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Anotace

Tato prace se zabyva RFID technologii, jeji moZinaglikace a vyuZiti pro evidenci
ve spojeni s databazovym systémem. ImplementaceD Rtechnologie je v oblasti
dochazkového systémucetre navrhu a realizace pomoci programovaciho jazyka aC#
databazového systému SQL.
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Abstract

This thesis presents the RFID technology and agdic and use in register of
database system. Implementation RFID technology feeld of system for the evidence of
the attendance include of design and realizatioprograming language C# and database
system SQL.
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1. Technologie RFID

Technologie RFID (Radio Frequency ldentificatioddiofrekverni identifikace je
dnes BZzn¢ uzivanou technologii pro evidenci a identifikaejan zboZi, zvat, ale i lidi. Tato
technologie umoZzni v budoucnosti nejen nahratlitné metody evidence a identifikace
objektl, ale edevSim zjednoduSeni a zvySeni miry automatizacdma spojenou i
minimalizaci néklad. Systémy vyuZivajici RFID technologii, oproti jmy metodam,
umozuji sledovani objekit v redlnémcase v piibéhu celého logistickéhdetézce i Fi
vysokych objemech objektovych tinkO vznik této technologie se zaslouZilgegevsim
maloobchodni firma WalMart, kterd se zaslouzilgétakvznikéarového kodu.

V lednu roku 1973 si nechal Mario Cardullo pateatogodcislem 3713148 dneSni
principy RFID technologii. Globalni systém GS1, rigteeSi problematiku jednozéiaé
identifikace zboZzi, byl zaloZzen sjednocenim UCCifatm Code Council), ECCC (Electronic
Code Council of Canada) a EAN International. S medbgii identifikace pomoctarového
kédu (BarCodes) a postupettasu i vyvojem technologii se systém roikSd6 soubor
standard a norem pro elektronickou komunikaci dat (eCongbglni datovou synchronizaci
(GDSN) a pro radiofrekvemi identifikaci (EPCglobal). Standardy EPCglobalysavrzeny
tak, aby byly platné u vSech obchodnich paitn&de probihd vygna zbozi a sdileni dat
v globalnim logistickéntetézci, bez ohledu na vyuzivané platformy v dané sjpulsti. Bez
standardizace GS1 by byla vyuZitelno&thto technologii znaé omezena a nebylo by

mozné realizovat najklad vizi inteligentni domacnosti. [14]

Zakladni komponenty RFID systému:
» Transpondér tzv. tag — jednozna identifikace objekt pomoci cipu
(elektronicky parstovy obvod) dopliny anténou nebo civkou.
> Cteci zdtizeni tzv. RFID readeréfetka) — vysilaci a fijimaci zaizeni
s dekodérem a anténou.[7]
» Middleware —idici software s databazemi pro dalSi komunikadiigteckami
a podnikovym systémem.
Prostednictvim tagu lze bezkontaktndentifikovat tizné objekty, podokn jako
u technologiecarkovych koéd stim rozdilem, Ze nenieba pimé viditelnosti z dvodu
komunikace pomoci radiovych vin. Tim je také umien identifikace ®kolika objekt
7



sourasrt a na mnohemdtsi vzdalenostiadow az rékolik metni. RFID technologie nema jen
tyto vyhody, ale také je moznost, aby vyrobky, jalaikové, komunikovali mezi sebou.
Nap‘iklad moznost okamzité objednévky potravinété domécnosti, kterou vytkidednice
na zaklad jejiho obsahu identifikovanych potravin pomociitag definovaného minima
uzivatelem. To lze, zaipdpokladu, Ze kazdy vyrobek bude jedné@maidentifikovatelny
tagem. [5]

Objekty ozn#&ené tagem obsahuji EPC (electronic product coddhomn&ny
identifikaéni kdd slozeny z#kolika ¢asti, které obsahuji informace v poddlselného kodu.
RFID tag nese 96 bitové unikattislo EPC, které je centré&pridélovano vyrobém. Nabizi
dostatek prostoru pro 268 milibrvyrobai produkujicich 16 milioa tfid a v kazdéidé je
prostor pro 68 miliard padovychcisel. Ridélovani a odvozovani popgisk EPC ¢islam
zaji¥uje sluzba ONS (object name services). ONGapuje ke kazdému EPC adresu
S popisem zboZi ve specialnim formatu PML (physicatkup langure), ktery udava petbna
data ke zboZzi, jako jeho trvanlivost, zarukujsgby pouZiti a dalSi informace pro mozny
import a nasledné vyuziti. [1][4]

EPC - Electronic Product Code

A - Zahlavi (8 bith)
Definuje délku, typ, strukturu kédu.
B - EPC Manager (28 bittl)
Identifikuje konkrétni spole¢nost.
C - Object Manager (24 bit()
Identifikuje typ polozKy, druh vyrobku.
D - Poradové cislo (36 bittl)

Identifikuje konkrétni polozku v ramci daného typu, druhu.

Obr. 1: Struktura EPC. [1]

Informace uloZzené v pam tagu, ziskavdme pomocéteciho zéizeni, které

zprostedkovava pes anténu komunikaci pomoci radiovych vin \igr§ch zéteciho zéizeni.

8



Je-li ve vhodné vzdalenosti od antémecky tag, ktery je nalash na stejnou frekvencicme

vyslany signal. Bjaty signal v antéhtagu vyvola indukci stdavy elektricky proud, ktery je
usnernén a nabiji kondenzator v taguti RlosaZzeni minimalni ptebné energie, aktivuje
fidici obvody uvnit tagu a zé&ne odesilani odpedi ¢tecce. Odpo¥d’ tagu je realizovana
zpravidla dvoustavovou modulaci ASK (Amplitude $hi Key). Podle zf;sobu napéjeni

rozliSujeme tagy na pasivni, aktivni a semipasifaji.

Transponder
Power .—;} et B
Ctecka Wnte '_—',; S 3
AN E B E
sl |2
Read . :

Obr. 2: Zakladni schéma komunikace RFID tagteaiho zé&éizeni. [11]

Vlastni komunikace a identifikacg#eciho z#éizeni s tagem, probihd pomodcikaai,
jejichZz vyznam je naprogramovarcipu tagu. Aktivni tagy maji mnohem SirSi prostoo pr
razné komunik&ni protokoly, tedy mnohem vicé&igazl nez u ta§ pasivnich.

Priklady zakladnich fikaai:
» Select — pikaz vykEru slouzi pro vybr urcité podmnoZiny taly pro
komunikaci s&tecim zaizenim.
» Inventory commands - inventarni fikazy vyvolavaji jednozriamé
identifikatory tagi, které mimo jiné zamezuji kolizim.
» Access commands -fiptupové pikazy vyvolavaji a zapisuji informace

Z pangti.

MuZe nastat situace, kdy bude v blizkosti ¢smm® vice tag pracujici na stejné
frekvenci a tim muze nastat kolizni stav zasilani pikazl ¢teckou do tagu. Z tohotoisrodu
musi byt zaji&tna komunikace anti koliznimi mechanizmy a algoritiyp Ize zajistit na
strar¢ Gteciho z#izeni, nebo na strantagu. Cteci zdizeni je opdeno frekvernim

multiplexem FDMA (frequency division multiple acs@snebatasovym multiplexem TDMA



(time division multiple access), ktery zaji§i ochranu ped kolizi. Na strahitagu je toreSeno
nékolika algoritmy, jako je ALOHA, kdy tagy vifpad kolize zastavi komunikaci a po
nadhodné dobkazdy tag zahaji komunikaci znovu. Algoritmus treglking vyuziva binéarni
strom, kdy¢teci zdizeni selekci identifikeniho cisla tagu vybira pomociiixazu select
postup® podmnozinu taly tak dlouho, az hledany tag pozadavku odpovida. Bestusné
modifikace je bohuzel moznost odposlouchavat totmunikaci.[6]

RFID ¢tecky maji mnoho podob: RFID brana, mobilni termindbpravnikove
systémy nebo RFID tiskarny. Preinik pro komunikacttecky a nadazeného systému
zaji%¥uje middleware, neboli spojka mezi hardwarovou fawsyovou platformou. Podporou
pro vyhledavani dat kifslusnému EPC kdédu zajife discovery services, jehoz gasti je
i ONS (object naming service). Vyima EPC dat mezi obchodnimi partnery zpeditovava
EPCIS (electronic product code information serJicgg

1.1. Middleware

Middleware je druh softvérového prietinika, ktery fijima informace z RFIQtecek
a nasled#é je upravuje za telem komunikace s podnikovym systémem. Je to sodtwa
propojujici rkolik rtiznorodych aplikaci a to jak inteérntak exterd. Zahrnuje #kolik
prenosovych protokél snerovani dat, peklad dat doiznych formah a poskytuje vhodny
integrani prostedek. VSe seidi specifikacemi EPCglobal a déle séi $iomoci EPC
Network.[18]
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Fosstrak

EPCIS Fosstrak "Drools" Business
Repository andl Capturing App Rules Engine  Fosstrak ALE Client

Notifications Only Configuration
I ALE 1.1 I

Fosstrak Filtering & Collection Middleware

With ALE 1.1 and LLRP Support

Fosstrak
TDT Engine
onfigure
Fosstrak I I LLRP I I Proprietary
LLRP

LLRP Adaptor HAL Adaptor

Commander Impinj Motorola Intermec Rifidi Tag Feig

Speedway FX7400 IF61 Emulator

Obr. 3: Struktura Fosstrak Filtering a Collectiordileware. [19]

Struktura Middleware zdna nejnizsi Urovni, ktera je tkenacasti zprostedkovavajici
samotnou komunikaci sé&eckami na zakla#l low level protokolu LLRP. Tento protokol
zaji¥uje nejen data zé&tecich zéizeni, ale také zpnou komunikaci pomoci Fosstrak LLRP
Commander. Pomoci Fosstrak LLRP Commander Ize vastt intervaly ¢teni, vykon
antény a dalSi doprovodna nastaveétetky. Frijata data jsou filtrovana pomoci Fosstrak
Filtering a Collection Middleware, kde jsou odstnay multiplicitni a jina nezadouci tieni.
Filtrovana data jsou seskupena d@Sich celk zvanych EC report. ieklad EPC kodu do
rozlicnych forem probihd v TDT Engine (Fosstrak Tag Dhtanslation Engine). Fosstrak
Capturing Application slouzi proi@enos dat EC report ro¥éné napiklad o vyznam akce
v logistickémietézci (nasklad#ni, presun, prodej atd.). Takto ucelena data se nazg¥gilS
Event a dale jsou postoupena do EPCIS Repository.

1.2.Fosstrak EPCIS Repository
Fosstrak EPCIS Repository je databdze uchovavaR€ilS udalosti, které pokryvaji

vSechny udalosti v logistickédfetézci. Deli se nactyti kategorie: object event, aggregation

event, quantity event, transaction event.
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» Object event — néasejSi udalost popisujici vyskyt a pohyb objiekt

» Aggregation event — agregace vice ohjeltice EPC child) v jeden objekt
(parent EPC). Nagklad na jedné palét(parent EPC) je vice vyrobk(EPC
child).

» Quantity event — ptet objekfi urcitého druhu siznymi vyrobnimicisly.

» Transaction event — udalostujici transakci objektu.[19]

EPCIS Repository

Capture Interface Query Interface

HTTP SOAP

HTTP SOAP
Capture App Query App

Obr. 4: Struktura Fosstrak EPCIS Repository. [19]
1.3.EPCglobal Network
EPCglobal Network zprotdkovdva komunikaci a vynu dat mezi obchodnimi

partnery. Probihaipdavani informaci o jednotlivych EPC, tedy o jedlma¢h produktech,
skladovych zasob, poipad: nedostatku zboZzi atd.
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SPOLEGNOST B|

SPOLECNOST A Forr————
EPCIS Ovéreni pravosti
. Autorizace
Interni !
systémy \
(ERP, WMS)
EPC \ Discovery
Middleware Servi
ervices
(ONS)
Ctecka
— ~—
—~~
—~

)00

EPCIS
Interni
systémy
(ERP, WMS)
EPC
Middleware
Ctecka
S
—_—

)))

Obr. 5: Struktura EPCglobal Network. [19]

1.4. Oblasti pouziti RFID technologie

RFID technologie se upkaije v mnoha oblastech{pnyslu, obchodu, zdravotnictvi,

zwerolékastvi, dopravy, potravirfatvi a v neposledrtad i jako ochrana zboZzi proti kradezi.

Prednosti RFID technologie jsou jednozné. Bezkontaktnéteni v realnéntase a fenos

velkého mnoZstvi dat zkolika tagu ve stejnyas s moznosti okamzitého zpracovani.

Obr. 6: RFID stacionarni snimaci portal. [12]
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EAS (Electronic Article Surveillance) systémy — ysaystémy pro elektronickou

ochranu zboZi proti kradezi. ZboZi je afesio jednoduchym tagem, ktery je vybaven z&kladni

funkci dvou staf. zapnuto nebo vypnuto. VeSkeré vychody z obchashu jvybaveny

deteknimi branami, které odhaluji neopré&mé odebrani zbozi. V op@ém gipad

opravreného odebrani zbozi préfime u pokladny deaktivace tagu. Zpravidla tyto EAS

systémy pracuji na frekvenci 1,9 MHz, nebo takérelavenci 8,2 MHz. [20]

Digital
Deactivator

» Y
%‘ ® .o\" N
“"®e

All Kind of Soft Label i

Hard Tags and Accessories EE =

Obr. 7: RFID detesni brana, deaktivator, vzorové tagy. [20]

PDC (Portable Data Capture) systémy — systém zajoha ffenosnych mobilnich

¢teckach. Renos dat z mobilnicétetek do podnikového systémuide probihat on-line nebo

off-line, po vloZeni mobilnétecky do komunik&ni jednotky se davk@vdata pesunou. On-

line komunikace je zaji§ha radiofrekvetnim prenosem (WiFi, Bluetooth), proto je mozné

pracovat v systému v realnédase. Off-line komunikace, neboli davkova, probik&dy,

kdyz ¢tecku piipojime do systému pomoci terminalu, ktetmese data z pain ¢tecky do

podnikového systému.

14



Terminal pro odvéghi vyroby — sleduji prbeh jednotlivych vyrobnich operaci, stav
zakézek, pofipact pocet zmetki. Na zéklad sledovani pibéhu Ize vykonavat ikazy ve
skladovém hospodstvi.

Terminal pro HMI (Human Machine Interface) — systéy?adujici vstup lidské
obsluhy pomoci RFID nebo klavesnice. Vnit pangt’ terminalu je pipravend provéast
cyklické piikazy podle pedem naprogramované struktury na zakldiil.

Obr. 8: HMI systém. [20]

Pristupové systémy — systém pridgspup osob, vjezd vozidel atd. Udalosti vyvolané na
jednotlivych gistupovych terminalech jsou zaznamenavany a vsysté/hodnocovany na
zaklact uloZzenych uddj s ndslednym opra¥nim vstupu. Tyto systémy se také vyuZivaji pro
stravovani, které jsou dogimy nagiklad aktualnim stavem fin&niho vkladu, dale jsou to
univerzalni RFID karty pro dopravuéstskou hromadnou dopravou, a to i piaré dopravni
prostedky atd.

Obr. 9: Schémaifstupového systému. [20]
15



RTLS (Real-Time Location Systém) — systémy pro ol&ahi polohy objekt
v realnémc¢ase pomoci aktivnich tdg Komunikace vyuZziva standardu WiFi procavani
polohy s pesnostitadu decimetr. Pro stanoveni polohy se vyuzivA metoda RSSI (Rete
Signal Strength Indication), ktera vychazi &enmi sily signalu fislusnych aktivnich tag
k pristupovym bodm. Tyto systémy se pouzivajigvazr v prostorach budov. [20]

Dulezité je vyuziti RFID technologie v potraviisévi u masnych vyrolikke sledovani
teploty vyrobKi a okoli. Pomoci hybridniho RFID tagu, ktery v pdanych intervalech
ukladaji teplotu okoli, Ize zajistit kontrolu na#lni s masnymi vyroby po celou dobu cesty

od vyrobce az po chladici boxy v samoobsluze. [2]

2. RFID tagy a €teci zafizeni

2.1.RFID tagy

RFID tagy maji mnoho podob. Lze je ra&fiddle velikosti, tvaru, formy, pracovni
frekvence - dle specifikace dané UlohyizRa provedeni tdgjsou vidt na obrazku 10 - pro
razna aplik&ni specifika. Kazdy tag je sloZzen z antény, ktergiyedena daipu, a to celé je

VvV papirovém, nebo plastovém obalu.

Obr. 10: Kolekce RFID tag [8]
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Obr. 11: Mifare KeyFob (kéenka) a Mifare 1KB bezkontaktni karta. [25]

2.1.1. Rozdleni tadi podle zgisobu napajeni

a)

b)

d)

Zakladnim rozdlenim tag je rozdtleni nactyii skupiny podlestyi zpisohi napajeni:

Pasivni — napajeni jéeSeno indukci radiovych vin vyiEnych zéteciho zéizeni
metodou RTF (reader talk first), tedy tag nemaiminizdroj. Pouze jei¢ba dostatan¢
silny signal, ktery aktivuje tag. Jejich cenagelow nizsi nez aktivni tagy, diky tomu,
Ze neobsahuji baterii, jsou i tepldta mechanicky mnohem odej&i, tedy jejich

Zivotnost je mnohem delSi. [10]

Semiaktivni — normakneaktivni tag s vlastnim zdrojem, ktery je akti@&owe chvili,
kdy tag gijme dostatény signal zectecky. Vlastni zdroj zvySuje komunikai
vzdalenost tagu. Vyhodou je delSi Zivotnost opafitivnim tagim, kde vlastni zdroj

je stale aktivni. [13]

Semipasivni — tag obdobny semiaktivnimu s rozdilgmwiti vlastniho zdroje, ktery
se vyuzZivd pouze Kk napdjeni integrovaného obvocherd vyuZzivan pro tvorbu
odpowdi. Diky tomu nabizeji vice funkci nez pasivni, ifldpd senzory teploty,

vlhkosti, chemického sloZeni apod. [13]

Aktivni — vlastni zdroj napaji cely tag, ktery s&ysila informace do okoli metodou
TTF (tag tolks first). Tyto tagy maji menSi Zivostoaz 5 let, pak je nutné baterii

vymeénit) a mensi tepelnou odolnost @avddu umistni vnitini baterie. Vyhodou je
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mnohem ¥tSi komuniké&ni vzdalenost - jsou tedy na vysSi vykonové Uravisou
i mnohem efektivi§Si v prostedich, jako je kov nebo voda. Uningi také doplgni

tagu senzory ke sledovani teplotytest, swtla, chemického sloZeni apod. [10]

Obrdzek 12 zobrazujeé¢hbnou strukturucipu tagu, kolem kterého je rozloZzena
anténa taguCip je rozalen do rkolika funkinich bloki: napajeci zdroj (Supply Voltage
Generator) vytvé potrebnd napajeci n&p pro celycip, generator taktovacich hodin (Clock
Generator) vytv hodinovy signal pro vnihi digitalni obvody, demodulator (Demodulator)
separuje bitovy tok z nosné viny RFkbecky (RFID zékladnové stanice), teplotni senzor
(Temperature sensor) #gmikovy senzor teploty vyuZivajici teplotni zavild®N gechodu,
fidici logika a part’ (Control Block & ROM) obvykle MCU s ROM a pro RFI§enzor vzdy
i FLASH ¢i EEPROM pandt’ pro ukladani ziskanych dat gedvoleb uZivatele. [3]

' Supply™eltage
v
Generator

Obr. 12: Blokové schémapu RFID tagu. [13]

2.1.2. Rozdtleni tadi podle moznosti zapisu do pétin

Vlastnosti pardti ¢ipu ovliviwuji cenu ta§. Zakladni vlastnosti pafti tagi je
nékolikanasobna moZznosteni, ale nikoliv zapis do paiti

» Read — naprogramovany z vyroby
» WORM (write once read many) — programuje se poedaqu

» Read write — mozZnost opakovaného zépisu
18



2.1.3. Rozdleni RFID systému podle frekvence

Na zé&kla@ mezindrodnich norem a fyzikalnich z&korje komunikace RFID
technologii rozdlena do ®kolika frekvergnich sekci. Frekvence z fyzikalnichiwbdi

ovliviiuje i vlastnosti tagu, proto kazda frekvence mawiody a nevyhody.

Nizké frekvence (LF) pro RFID systémieplistavuji rozsah kmitbu od 124kHz aZ do
135kHz. Komunikani dosah je zria¢ omezeny, &ny dosah je do 0,2m. Tagy na tomto
kmitoétu vyzaduji selenoidy, které jsou vakowzsi, ale vyhodou je moznost snimanégp
kapaliny. PouZziti pro tyto LF tagy je ndidad u zngkovani zvfat, pro dochazkoveé systémy,
nebo sledovani pivnich siudkegi). [11]

Vysokofrekverni systémy (HF) pracuji na kmitu 13,56 MHz a jejich dosah
i prenosova rychlost je vyssi nez u nizkofrekirdoh RFID systérin Nevyhodou je obtizné
snimani pes kapaliny. Proto tento RFID systém nachazi ugphatwy knihovnach, smart

kartach a také v dochadzkovém systému. [11]

Velmi vysoka frekvence (UHF) zatuje vysokou penosovou rychlost v kmitdovém
rozsahu od 860 MHz do 930 MHz. Komunika dosah taly dosahujgado jednotek meir
a jejich vyroba je znm¢ levrgjSi oproti LF systériim. Obtizn&gitelnost tag na kovu neni
jedinou nevyhodou, ale také neni moztiét tagy pes kapalinu. V tomto kmitdovém
rozsahu funguje i mnoho jinych systé&nproto v jednotlivyché¢astech séta jsou uéena
rozdilnd kmit@tova pasma pro vyuzivani RFID systérfill] Zakladnim rozélenim jsou ti
regiony:

> Region 1 frekvedni rozsah 865 - 869 MHz - Evropa a Afrika
> Region 2 frekvedni rozsah 902 - 928 MHz - USA, Kanada a Mexiko
> Region 3 frekvedni rozsah 950 - 956 MHz - Japonsko a Asie [2]
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Antarctica

Obr. 13: S¢étové rozaleni pAsem UHF RFID. [20]

Mikrovinné systémy (SHF nebo MW — MicroWave) s frekcnim rozsahem 2,4 GHz
az 6 GHz se vyzraji velmi vysokou rychlosti komunikacecgecim zaéizenim danou vysSi
frekvenci, ale jsou citl&Si na kapaliny nebo kov. Uplatmi mikrovinného systému je
predevSim v autodoprévjako elektronické mytné, nebo ve vyrobnich linkéchxtréma

vysokou rychlosti. [11]

Lze konstatovat, Ze dle materialového sloZzeni éaveného vyrobku tagem, ma vliv
na komunikaci. Proto je vhodné volit RFID systémzsi frekvenci pro kapalné latky i kovy
a RFID systém s vy3Si frekvenci pro ostatni lakde komunik&ni vzdalenost a rychlost
komunikace je vy3Si. Na obrazku 14 je nazorna ahkimx podle frekvence RFID systému

a jednotlivymi vzorovymi materialy.

Microwave 245-58 GHz

UHF 860 - 960 MHz

HF 13,56 MHz

LF 125 -134 KHz

RF prichozi [ |

RF pohleujici [ ]

RF odpuzuijici [N

Obr. 14: Interakce frekvence RFID systése vzorovymi materialy. [20]
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Na obrazku 15 je viet umiseni ¢ipu a antény vizném provedeni tég Provedeni
antény pro RFID tagy se liSi v zavislosti na korkaimi frekvenci - vlevo dipolova anténa
pro padsma >100 MHz, uprdsetl dole anténa pro nizkofrekwem RFID (124 kHz), vpravo
obvyklé provedeni pro frekvenci 13.56 MHz

Propojeni

| e
[Anténa "' “,.”l ml"l"

Cip ] “” ”r__l"__,’m”'

Obr. 15: RFID tagy lisici se frekvenci. [12]

Obrazek 16 znazauje pouzivané frekvence RFID systépro dané aplikéni oblasti,
pro které jsou vhodné dané frekvenceuratiu délky dosahu komunikacejeposove

rychlosti, velikosti tagu, nebo vlivu kapalin a kov

« Pristup osob
o * Logistika « Doprava
. RIZDI’\‘I pristupu « Dopisy o Lokalizace vagont
« Imobilizery « Baliky « Doprava o Lokalizace automobilli
* Zavazadla « Sledovani kontejnert * Vozovy parkt
* Knihovny « Paloty « Lokalizace osob
* Kusy zbo:
« Znaconi zvirat « Kartoty
o Znaconi majotku » Krabico
* Ochrana zbozi « Obchod
\J
Y LF 125 ~134 kHz HF 13.56MHz UHF 868 ~ 917MHz 2.45GHz 5.6GHz
100Hz 100kHz 1MHz 1GHz Frokvence
—
1 poloaknni

pasivni

Obr. 16: Pouzivané frekvence RFID aplikacemi. [11]
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2.1.4. Rozdleni podle specifikace EPCglobal

Specifikace standaficEPCglobakesi gedevsSim pasivni RTF (reader talks first) RFID
systémy. RedevSim se jedna o sjednoceni, u@aikrv praktickych aplikacich a dosazeni co
nejlevrejSich tadi. Specifikace standatdEPCglobal je rozglena do gkolika tfid (class).
[25]

EPCglobal Class 0 - identifikator je naprogramovaeyyrol¥ a ma 64 nebo 96 kit
Detekce chyb v komunikaci probihd pomoci 16 bitavélgklického redundantniho stiu
CRC (cyclic redundancy check). Tatfida umo#uje blokaci tagu pro dalSi komunikaci
vyslanim gikazu kill ¢tecim zaizenim, heslo pro tentorigaz ma 24 bit. Rychlostéteni,
pracujici na frekvenci 900MHz, je az 1000da; sekundu. [2]

EPCglobal Class 1 Generation 1 - identifikatoizen byt také naprogramovany ve
vyrohé jako u tidy 0, nebo mize byt zapsan pouze jednou WORM (write once readyjna
a ma také 64 nebo 96 hitDetekce chyb v komunikaci feSena stefhjako u tidy 0. Blokace
pro dalSi komunikaci probih&igazem Kill, ale heslo pro tentdikaz je zabezpen pouze
8 bity. Rychlost¢teni je 200 tafy za sekundu probihajici na frekvenci 13,56 MHz, &&0
960 MHz. [2]

EPCglobal Class 1 Generation 2 - identifikator jegpamovatelny a fite obsahovat
i dalSi panit’ s celkovou velikosti az 496 bitktera niZze byt chraéna gistupovym heslem
o velikosti 32 biti. Tato fida umo#uje krong blokace tagu pro dalSi komunikadikazem
kill, také datasné zablokovani pasi nebo jeji¢asti fikazem lock.Resi také zabezpeni
komunikace mezi tagemdecim zaizenim. Rychlostteni je az 1600 tdgza sekundu. Tato
tfida nahrazuje abpredchozi a odpovida no#nhSO/EIC 18000-6C. [2]

U ostatnich ftid, které se zabyvaji semiaktivnimi, semipasivnéanaktivnimi tagy,
definovany az doridy 5, zatim nedochazi k jejich praktickému réeSi. [25]

2.1.5. Standardy v RFID systémech
Standardy v RFID systémech jsou stefiilezité jako v ostatnich odivi pramyslu.
Definovani standafd zariujeme vzajemnou kompatibilitu #aeni fiznych jednotlivych
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vyrobai RFID z&izeni, také tim fedchazime moznému vzajemnému ruSeni a ruseni jinych
zarizeni nez RFID.[20]

Standard Popis

ISO 18000 Standard pro pouziti RFID v letectvi.

ISO 18000-1| Standard popisuje obecné parametry RFID

ISO 18000-2| Standard popisuje parametry pro rozktaB5 kHz.

ISO 18000-3| Standard popisuje parametry pro rozlrgy56 MHz.

ISO 18000-4| Standard popisuje parametry pro roztx&4d GHz.

ISO 18000-5| Standard popisuje parametry pro rozfr@nGHz.

ISO 18000-6| Standard popisuje parametry pro rozl@ém az 930 MHz.

ISO 18000-7| Standard popisuje parametry pro roz43® MHz (ve vyvoji).

ISO 7816 Standard pro kontaktipové karty.

ISO 7816-1 | Standard popisuje elektrické a mechanitistnosti karet.

Standard popisuje velikost, faali, umistni a funkinost kontaktnich oblasti

ISO 7816-2

karty.

Standard pro bezkontaktni karty pracujici na frekvé3,56 MHz s&tecim
1SO14443

rozsahem do 15 cm.

Standard pro bezkontaktni karty pracujici na frekvé3,56 MHz s&tecim
ISO 15693

rozsahemod 1 mdo 1,5 m

ISO 11784 Standard pro RFID identifikaciiati Popisuje strukturu kdédu v tagu.

ISO 11785 Standard pro RFID identifikaciiati Popisuje fenosovy protokol.

Tab. 1: Standardy pro RFID [20]

2.2.RFID ¢teci z&izeni — reader{ecka)

RFID c¢teci zdizeni, nebolictecky, vytvéeji spojeni mezi tagem a podnikovym
systémem. Toto #&eni v zakladnim provedeni mé&olik funkci. Vysila radiové viny a tim
dodava pdebnou energii pasivhim tag Nasleds prijima signal, obsahujici informace,
vyslany tagem. V fipad® Read-Write taf Ize i ¢teckou zapsat informace pomociikaai.

Ziskané informace zpracuje, provede zakladni &rdat, vybave$jSi ¢tecka provadi anti
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kolizni opateni (i ¢teni vice tad najednou s moznosti Sifrovanim dat atd. Podbdsek je

riznoroda, podle vyuZiti tie byt stacionarni nebo mobilni.

2.2.1. Stacionarnétecky

Stacionarniteci za&izeni se uplaiuji u dopravnich linek nebo jakieci brana, kde je
umoZrEno [ipojeni vice antén, a tim je zafigb pokryti prostoru signalem. Standafgsou
pevre vesta¥né, tedy nefenosné, najklad @i vstupu do skladu nebo na vysokozdviznych

vozicich. [20]

Antény pro c¢teni

Terminal |} palet
RFID ctecka
Antena pro cteni
prujezdu
Ochranna
klec

Snimac vidli

Obr. 17: Stacionarni RFIEtecka na vysokozdvizném voziku. [20]
Obrazek 18 znézauje stacionarni RFID terminal skolika anténami v provedeni

¢teci brany pro gijezd zbozZi s &kolika tagy sodasré. Externi antény rozlozené po obvodu

brany zajisuji dostatén¢ silny signal pro vSechny tagy.

24



ﬂ Klientska
stanice
=z

\§

Intranet

RFID ctecka

¥4

Obr. 18: Schéma stacionarni RFID branglsatika anténami. [15]
2.2.2. Mobilni étecky

Mobilni provedeniéteciho zéizeni byva v podab mobilniho terminalu, doptmé
¢tenim ¢arového kodu, ffipojitelné k pd@itacaim pomoci RS232, USB, technologii Wi-Fi,
nebo Bluetooth. Z tohotoustodu tyto ¢tecky jsou jako mikro poitace s ukitym oper&nim
systémem. Na obrazku 19 jeéildad mobilniho RFID terminalu i s moznosteni carovych

kédia komunikujici pomoci Wi-Fi s opetaim systémem Microsoft Windows Mobile 6.1.

Obr. 19: Mobilni termin&l Motorola MC9090-G. [14]
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3. Hardware a software pro RFID technologii

3.1.Hardware

Vyvoj trendu dnesnich technologii vede k zrychldvaroced a snizovani naklad
proto se RFID technologie jevi jako idealni predek k Emto podminkam. Bezkontaktnim
sledovanim objektv redlnémtase s moznosti hromadnétteni v jeden okamzik a nasledné
odeslani dat do podnikové&itini tuto technologii vyjiménou, gimo se nabizejici té&ve
vSech odvutvich. Naklady na zavedeni této technologie jstim¢rené pinosu s ohledem
dlouhodol§jSiho vyuziti, je pinos rekolikanasobny. Pidzovaci naklady na ozgavani
objekt tagem se dnes pohybuji&dech hatii. Z tohoto dvodu se nemusi projevit naklady
na celkové vysledné cé&nyrobku.

Diplomovou praci jsem zaghl na dochazkovy systém, proto i hardware a sofwar
snetuji touto problematikou.

3.1.1. RFID ctecka

Pro zandr dochazkového systému dosige zakladni OEM RFIGtecka, kterou Ize
pripojit k pocitagi prostednictvim rozhrani RS232, nebo USB.

VyuZil jsem gedeSlého vyeru z mé bakak&ké prace a pouzil jsem dostupnou OEM
¢tecku ACR120 (obr. 21) s kompletnim vyvojovym kakm pro programatory a vyvdg@
v oblasti bezkontaktnichipovych karet (obr. 21). B&kék obsahuje nejettecku ACR120,
ale i @t Mifare karet, jednu kombinovanou kartu a dokuraentwetré zakladnich
zdrojovych kéd.

V piipact pouziti OEM¢étecky je zapotebi zajistit gkteré funkce Middleware. Tyto
¢tecky bohuZel nejsou vybaveny Middleware. Proto jdedité neopomenout tyto funkce
a zajistit alespo ty zakladni na str&npaotitate v grislusném software pomoci zdrojového
kodu.
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ACR120

Contactless Smart Card Reader

Obr. 21: ACR120 SDK. [17]
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3.1.2. ReSerSe mini PC pro server

Podminky pro vyér pottebného poitate, na kterém bude fungovat oparasystém
a potebny software pro spravnou funkci aplikace, nepdaieka gjak zvlag narané. Jedna
se fedevsim o opetai systém Microsoft Windows, kde je zafmiii databazovy server,
nagiklad Microsoft SQL.

Témto podminkam dostateé vyhovuji mini pcitate s operé&nim systémem
Microsoft Windows a minimalnimi parametry: CPU 1GHRAM 1GB, HDD 2GB a USB
piipojeni. Tyto mini pditate maji rekolik prednosti: jsou prostoréwnenaréné, jejich vlastni
spoteba je wadech desitek wadit pafizovaci cena &etre opera&niho systému je mensi, nez
klasicky stolni péita¢ nebo notebook.

Na zéklad téchto podminek jsem zmapowvédsky trh a vybral &kolik dostupnych
produkti nejen podle ceny, ale i celkové vybavy:

1.ASUS EeeBox EB1007-B0557 je miniaturnéininy a energeticky méalo n&hoy
pocitat s parametry:
» jedno jadrovym procesorem Intel Atom D410 (1.66 Gbil2K cache)
» RAM DDR2 2 GB
» HDD 320 GB
» Windows 7 Home Premium
» Cena ke dni: 19. 3. 2013 je 6089¢ &KDPH
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Obr. 22: ASUS EeeBox EB1007-B0557 [21]

2.Lenovo ldealCentre Q180 je nettop s Uspornymegsaem o parametrech:

>

YV V V VY

Dvou jadrovy procesor Intel Atom D2550 (1,86 GHZvIB cache)
RAM DDR3 2 GB

HDD 500 GB

Windows Home Premium 64bit

Cena ke dni: 19. 3. 2013 je 6333¢ &DPH

Obr. 23: Lenovo IdealCentre Q180 [22]
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3.ASUS EeeBox PC EB1501P je miniaturni osobugitpd s parametry:
» Dvou jadrovy procesor Intel Atom D525 (1,8 GHz, BMache)

RAM DDR3 2 GB

HDD 320 GB

Windows Home Premium 64bit

Cena ke dni: 19. 3. 2013 je 6391 ¢ &DPH

YV V V VY

Obr. 24: ASUS EeeBox PC EB1501P [23]

Vyvijejici se trend malych a uspornych¢ffact smetuje k mini p@itacam velikosti
flash disku s opetamim systémem Android. Tyto mini pibace pro WzZné vyuziti
v domécnosti dostate¢ vyhovuji pro BZné aplikace, jako je poslech hudby, prohlizeni
internetu, pehravani videi atd. BohuZzel zatim nelze na tomidzeni provozovat opetai
systém Microsoft Windows i zidlodu toho, Ze to neni plnohodnotnycfieé. Proto nelze na
tomto mini p@itati provozovat server s p@bnymi aplikacemi pro spravnou funkci
dochazkového systému. V kazdénmppd stoji tento mini poéitac za Uvahu, nejen zigodu
nakladi na pdizeni, ale i z @vodu pomdru vykonu celého z&eni a spdtby, ktera je
opravdu minimalni (nagklad pro RikoMagic MK802 1l je napajeni z USB ¥ 51A).

4.RikoMagic MK802 11l je mini p@ita¢ o velikosti flash disku s parametry:
» Dvou jadrovy procesor RockChip MK3066 (1,6 GHz)
> RAM 1 GB
» 8 GB flash parr’
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» Google Android 4.1 Jelly Bean
» Cenake dni: 19. 3. 2013 je 2049¢ &DPH

Obr. 25: RikoMagic MK802 111 [24]

Pro tely potebné na dochazkovy systém vyhovuje i nejigdirmini patita ASUS
EeeBox EB1007-B0557, ale &vbda lepSich parameira velmi malého cenového rozdilu

navrhuji Lenovo ldealCentre Q180.

3.2.Software

Riznorody RFID software je uplaivan ve vSech mozZnych oftvich. Téndt
v kazdém provedeni je software zaloZen na spojdatabézi. N&ena data RFIRZteckou se
posilaji bul’ pres Middleware, neboijmmo do systému, kdgiima data software, kteryijata

data zpracuje a ulozi do databaze.

Podobg je tomu i u dochazkovych systémma které se zatfim za @&elem navrhu
a vytvareni aplikace pro evidenci dochazkyilfzim zde dva dochazkové systémy z nabidky
¢eského trhu. Prvni dochédzkovy systém Alveno jeimdyfIReSoft, s.r.o. Moderni provedeni
dochazky s uzivatelsky fjlemnym prostedim a sofistikovanym systémem. Druhy

dochazkovy systém osobryuzivam kazdy pracovni den.
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Alveno dochézkovy systém nepiatnezi ty nejlevijsi, ale ani ne mezi nejdraZsi.
Dodavany software na prvni pohled pghtaSeni zaujmefighlednymi velkymi ikonami a na

pravé straé informanim panelem.

%% Alveno DEMO

Informacni panel

41332013

Vydani nové verze programu Alveno
(1.10)

(4532013

Pozvanka na veletrh AMPER 2013

11822013

Veselé Vanoce a ftastny Novj rok 2013

7122012
Ziskejte vanogni dérek

Zobrazit detaily

ZyrgE - (
Novak Josef Firma DEMOD v Verze: 1.10 ;

Obr. 26: Alveno — Gvodni panel.

BohuzZel, ne vzdy jsou tyto velké ikony jedno&m@ a korespondujici s nésleédn
otewenym oknem. Pod tttkem ,dochazkové zaznamy* se ukryvéepled jednotlivych
zamestnand s jejich dochazkou. Nasleduje ikonarigiupové zaznamy“, kterd zobrazuje
piehled pohyb v predem definovanych zonach jednotlivych zamand. Zpracovani
vykazi je prehledny souhrn jednotlivych z&stnané o kazdodenni odpracované doftetre
meésicniho souhrnu dochéazky s moznosti tisku. Bohuzelveezi DEMO nejsou aktivni
vSechny mozné nabidky. Z&stnanci pedstavuji seznam vSech z&smand, kde Ize mazat,
piidavat a také editovat informace o jednotlivych g#simancich na takzvané kart
zantestnance. Podiselniky se ukryva opravdu mnoho. Zajimavé jsowgvai skupiny, které
piedstavuji pracovni rezim dochéazky. Tedy zde sendgfirizné sngny, ¢asy gichodi
a odchod, zaokrouhlovanéasi, nastaveniipplatki a mnoho dalSich parametr
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Pfenos: 0:00 Odpracovand doba: 128:30
Celkemn: 168:30 Dni: 15
Fond: 160:00 .- Saldok28.2: 8:30
+- 8:30 Aktudlni saldo: 3:00
Proplacenc: 0:00 Zbyva dovolené: 15
Prevadi se: 0:00
Presas Poznémka
Preveden: 0:00 A
Celkem: 0:00
Proplacen: 0:00
Prevadi se: 0:00 =l
i~ Priplatky ~Volitelné polozky
Noéni: 0:00 || Stravenky: 15
So +Ne: 0:00 || Telefon: 280
Svétek: 0:00
i~ Vpjimky

Vjimka | Dni [ Hodin |

pov

5  40:00

Operace..., |

Zavfﬂl

Ostatni Gdaje
Poznamka

Z&kladni informace

Obr. 27: Alveno — zpracovani vykiaz

[ korta zamistnance X

~— Osobni ddaje zaméstnance

Jméno: [Pet Prijment: ™ |Stary Titul: |

Osobni &islo: *|002

Rodné &islo: I /I Datum narozeni: |1.1.1800 'I
—Zafazeni zaméstnance

Stredisko: lPrvni | Pracowni pozice: | =l

Provoz: lPrvni :_I
— Status

Status: lAktuéIni 'l Datum néstupu: I 1.9.2012 'I
Prehled pracovnich dvazki:

Datumod | Datumdo | Pracovni skupina | Pracovnf tvazek | Typ tvazku |
82012 2Zsménnd 11,0000 (38:45) Hlavni |

I - I I Zméneno: 12.9.2012 14:40
q}: ﬁ x Zapesnael?o Novak Josef 14
0K Stomo

Obr. 28: Alveno — karta zafstnance.
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%% Alveno DEMO

Pracovni skupiny
Vjimky

Prerusent
Dochézkové ctecky
Pristupové terminaly
Minimalnf obsazenost

Nérok na dovolenou

Zobrazit detaily

Firma DEMO ' Verze: 1.10

Obr. 29: Alveno -¢iselniky.

4 Ciselnik pracovnich skupin _)g[
Seznam pracovnich skupin
| Nazev | Tye pracovni skupiny | 'D:ﬂ*mm
Pruznd 1-tiroviiov§ model S
2sménné T roviesd mode Ranni ) | Fondnatjden: 37:30
anns 7 i Odgosl-ei:?-‘l 4:00 (vSechny dny) Zap. svétky do més. fondu: Ano
08 - 14:00:2200 (v3echny dny) Povolt prenos hodin mezi mésici. ~ Ne
Denni . Jei So + Ne a zaméstnanec pracuje:
Nogl? - 6:00-1800 (vSechny dny) Vypent pfiptatek za o+ No
N12 - 18:00-6:00 (vSechny dny) Priplatky za So + Ne:  Délit palnoci
Jerli svétek a zaméstnanec pracuije:
Vypsat priplatek za svatek
Pfiplatky 2a Sv: Délit palnoci
Je-li svétek a So + Ne:
Vypsat v priplatku za svatek 1 za vikend
Je-li posl. den v mésici noéni, rozdélit plilnoci:
Ne
Zéznamy ze Etecky: Zaokrouhlit:
Zaokr. prich. a odch: Nezaokrouhlovat Celkem za den: Nezaokrouhlovat
Tolerance pfichcdu: Celkem za mésic: Nezaokrouhlovat
Tolerance odchodu: Odpoledni, noéni za den: Nezaokrouhlovat
VZdy phiéist k pfizhodu: 0 minut Odpoledni, noéni za mésic: Nezaokrouhlovat
W2dy odedist od odchodu: 0 minut So +Ne 2a den: Nezaokrouhlovat
So +Ne za mésic: Nezaokrouhlovat
Swétky za den: Nezaokrouhlovat
F || A x| 2] 8] *2 Svétky za mésic: Nezaokrouhlovat
Zaviit |

Obr. 30: Alveno — simy.
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Tento dochazkovy systém ma& mnoho funkci, ne vzdy j8plre ztejmé, ale pro

nara:ného zaréstnavatele je to moznost nastaveni systému na miru.

Kazdodens prichdzim do styku s dochazkovym systémem ASEP odespusti
ANeT, ktery vyuzivam v pracovnim nasazeni. Na dtuél je vidt tvodni okno webového
rozhrani po fihlaSeni. Na dalSim obrazku 30 je &tigirehled dochéazky se sumarizaci hodin.
Tento systém je aplikovan pro tisic zssmand se temi prichodovymi terminaly a dima
mobilnimi termindly. Tento systém je spolehlivye abohuzel uzivatelské prasti neni
piirozert intuitivni. Je teba dobe nastudovat navod, pro zakladni orientaci v systém

Vyhodou je intranetoveé rozhrani, které Ize ditev mnoha elektronickych r&enich.

Aie%( Web

Informace o Planovani Népovéda

Obr. 31: Dochézkovy systém ASEP od spoésti ANeT.
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Den Prichody Odprac. Oml. abs. Saldo
1 Patek 05:43PF 13:030 NV 6:15 (1:45) -1:15
2 Sobota
3 Nedéle
4 Pondéli 06:42 PF 16:050 830 (1:30) 1:00
s Utery 05:53PF 16:070 9:00 (1:00) 1:30
6 Streda 05:53PF 13:090 NV 6:30 (1:30) -1:00
7 Ctvrtek 05:36 PF 16:050 9:00 (1:00) 1:30
8 Patek ! 05:55PF ! 05:550 NV (8:00) -7:30
9 Sobota
10 Nedéle
11 Pondéli 06:39PF 14:280 7:00 (1:15) -0:30
12[]ter)" 05:50 PF 17:220 10:15 (1:00) 2:45
13 Streda 06:33PF 13:050 5:45 (0:30) -1:45
14 Ctvrtek 05:48 PF 12570SP  13:18PF 15:56 0 8:00 0:45(1:00) 1:15
15 Patek 05:51PF 11:560 5:15 (0:30) -2:15
16 Sobota
17 Nedéle
18 Pondéli 06:39PF 12:230 14:26 PF 16:080 6:15 (0:30) -1:15
190ter)" 06:05PF 17:370 10:15 (1:00) 2:45
20 Streda 05:52PF 15:000 8:15 (0:30) 0:45
21 Ctvrtek 05:52PF 15:350 9:00 (0:30) 1:30
22 Patek ' 05:55PF ! 05:550 SV 7:30
23 Sobota
24 Nedéle
25 Pondéli sV 7:30
ZGUter)" 07:05PF 16:280 8:30 (0:30) 1:00
27 Streda 05:53 PF 14:250 7:30 (0:30)
28 Ctvrtek ' 05:55PF ! 05:550 SV 7:30
29 Patek ' 05:55PF ! 05:550 NV (8:00) -7:30
30 Sobota
31 Nedéle
1 Pondéli
Fond dle planu smén: 21dni  157:30 hod. 125:15 23:15 -9:00
(30:30) (10:15)

19:15 Prevod do dalSiho mésice: 10:15

Saldo v priStim mésici: 10:15

Prevod z minulého mésice:

Udet Mzdové slozky a priplatky Spodteno  Hodiny  Smény
Nahradni voino 20:00 2
Odpracovano 125:15 16
SluZeb. poch. 0:45
Prestavka na odpocinek 10:30

111 Studijni volno 22:30 3

Obr. 32: Dochézkovy systém fghled.

Dulezity faktor u dochazkovych systéne uzivatelské prostdi. Mnoho produki je
zanmeieno na funkni moZnosti, které daji systém mnohdy i zbyeé¢ slozity. Vysledny
meésiéni prehled zardstnand je podobny, ne-li totoZzny uéhkolika dochazkovych systé&m
souwasrg. Proto gevazri cenové rozdily dochazkovych systégou odvozeny na zaklad
uzivatelského pohodli a na provedefisfupovych panelech. Nan&sti nelzerict, Ze &jaky
dochazkovy systém je tim nejlepSim, protoZe kapddesnost ma jiné podminky pro provoz

dochazkového systému.
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4. Navrh programového FeSeni

4.1.Néavrh

Navrhem programovéhdeSeni je dochazkovy systém ve spojeni s OEM RFID
¢teckou na kmit@étu LF (nizka fekvence — 125kHz) pro bezkontaktnitykavifare 1KB.
Dochazkovy systém budsit gichody a odchody zafstnané mensi firmy. B vstupu
zamestnandé do firmy bude naistalovan&ecka RFID karet a infornii panel s moZnosti
volby odchodu. Kazdy za¥stnanec fi prachodu pilozi kartu kec¢tecce a tim potvrdifichod
nebo odchod iipadré zvoleny divod odchoduCtetka odedle data do systému, ktery data
zpracuje a ulozi do databaze. Jestlize ésnanec prchod za den neini z jakéhokoliv
duvodu, bude mu spravcem dochézky vykaz déplrpodobs jako @i nepfitomnosti typu
dovolena, nemoc, sluzebni cesta, atd. Zaznameraaaldchazky zagstnand se vyhodnoti
z databaze a pomoci systému se Wituesicni prehled fisobeni jednotlivych zagstnand.
M¢ésiéni prehled misobeni zastnané se vyuZije v oblasti personalistiky pro vykaz mezd

Kazdy zamstnavatel ma jinéipdstavy a jiné podminky ptddnou dochazku. Oviem
zantstnavatel je limitovan zadkonikem prace, ktery zeoma musi respektovat. Proto felia
moznosti dochazkového systému prvotarcit dle daného a platného zékona (zakon
¢. 62/2006 Sb., zakonik prace).

Vzhled dochazkového systému bglroyt uZivatelsky pijemny, logicky s intuitivnim
ovladdanim. Dochazka byda obsahovat ifghledy zamsstnané a k nim spojenou dochazku,
piehled skupin, ®sicni prehled, variabilitu sgnnych provos, seznam statnich svatk
a mimo jiné data filtrovat podle roku atgice. Dale jsouréba moznosti editace prdzna
data, kter& mohoutfpadré ovliviiovat pouze spravci systému. Proto jeba rozliSovat
piihlaSeného uzivatele do systému na zakfadicleného opravni.

Souasti RFID¢tecky by el byt i zadavaci a inforn@mi panel na kterém Ize zadat
duvod odchodu a mozZnost vizuélnkontrolovat Udaje spojené s bezkontaktni kartou.
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4.2 .Navrh datového modelu

Navrh datového modelu vychazi ze dvou zakladnictowyah entit, kde prvni
zakladni entitou je tabulka z&stnand s jejich Udaji a Z@zenim. Druhd zakladni entita je
tabulka pro sledovani dochazky zstmand, tedy jednotlivé pohyby - zaznamy vyremé
RFID ¢teckou, girazené k jednotlivym zagstnaném. Na tyto d¢ zakladni tabulky je nutno
pripojit i dalSi tabulky, které budou definovat ostiaparametry. K prvni zékladni tabulce
zamestnanci je iteba pipojit tabulku skupin, do kterych se budotadit jednotlivy
zantstnanci. A také u zagstnand je treba udit sménu, proto je teba dalSi tabulka pro

smeny. K druhé zakladni tabulce pohyb felia gidat tabulku pro ufeni typu zdznamu.
Zaméstnanci Filtr Pohyb
rok / mésic

QA

Skupiny Smeny Typ zaznamu Svatky

Obr. 33: Navrh zékladniho datového modelu.
Tento navrh zakladniho datového modelu poslouzZal&chu vyvoji a propojeni

ostatnich tabulek, tedy k vytieni potebnych databdzovych relaci. Pohyb #amané bude
filtrovan podle roku a #&sice, jak vystihuje dany model.

5. Re$eni evidence v jazyku C# s propojenim na databazo vy systém

5.1.Re3eni dochazkového systému

Dochézkovy systém jsetieSil v programovacim jazyku C# awbdu vysoké urovh

programovani a moderniho silného nastroje, kterladam. Cely systém pracuje s daty
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z databazového systému MySQL, nebo Microsoft SQysté&n je funkné zangieny na

nejrozstergjSi platformu operéniho systému Microsoft Windows.

Pri feSeni dochazkového systému jsem vychézel z navrbopéoval vzniklymi
nedostatky pdgebnymi ke spravné fudkosti systému. Cely systém jsem se snazélaid
uzivatelsky pijlemny a logicky pro snhadnou orientaci v program@ro uZivatele

dochazkového systému jsem wyitv@odrobny navod, ktery je seasti filohy.

5.1.1. Dochéazka

Dochézkovy systém je futké rozctleny na dva samostatné programy. Prvni program
je dochazka, kde jsourghledy: zamsstnand, vlastni dochazky jednotlivych za&stnand,
skupin, smin a také svatk Prehled zamsstnanéd umoZnuje pistup k jednotlivému
zamestnanci a s nim spojené osobni informacdetwt skupinového Zazeni, pistupovych
prav programu, pfiu dmi dovolené a semové zaazeni. Udaje Ize #mit, pricemz je
kontrolovana duplicita a Uplnost vSech ddefed viastni dochazky z&stnance je zobrazen
po ozn&eni daného zagstnance, kde jsou zobrazeny jednotlivé zdznamy ID Riecky.
Tyto zaznamy lze také manudlopravovat, po zadsahu uZivatelem jsowmné zédznamy
zbarvenycerverg. Z divodu kontroly je zaznamenavano do databaze, kddyapkoved|
zmenu Udaji. V prehledu dochazky na pravé st¥aje souhrn jednotlivych hodin a dn
rozc&klenych podle aktualniho zékoniku prace. V tomtehtedu je také dogitany gipadny

piesas a zbyvajici dovolena za dany rok.

V horni ¢asti programu lze filtrovat data podle roku &sice. Nad amito filtry je
menu, které obsahuje¢kolik dalSich nabidek. &které z &chto nabidek, nagklad
zantstnanci a dochazka, Ize vyvolat takéinmp dvojitym poklepem na tikou polozku
v prehledech. DalSi nabidka v menu - tisk sestavy, mygge ngsicni prehled dochazky
asouhrn di a hodin do webové stranky, ktera se zobrazi vehagitn internetovém
prohlizeti, ze kterého lIze ighled jednoduSe vytisknout. Nabidka nastroje v meahizi
nékolik moznosti. Nastaveni zobrazi moZnosti pro koikaci secteckou pro definovani
asociace RFID karty k zafstnanci a pro nastaveni zaokrouhlovani hodin \ésyst\etns
casove korekceffchodi a odchod. Nabidka srény libovolné definuje sminny provoz, Ize
tedy definovat i vicessmné provozy. Skupiny definuji ¥azeni zamstnandé. Jednotlivym
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skupinam nizeme pidélovat spravce, ktery bude mitghled nad celou skupinou s moznosti
Upravy dat. Posledni nabidka v nastrojich svatkyuja a ngni jednotlivé svatky v roce
s moznosti kazdotmiho opakovani.

. Skupiny umo#uji zarazeni zamstnané na dané pracovista gehled natizenych
zanmestnand@ nad opravénymi skupinami.

=S
Zaméstnanci  Dochdzka  Tisksestavy  Mastroje O aplikaci

‘ Rok: 2013 v Mésic: 3 -

Prijmeni | Jméno | RFID karta | Aktivni | Skupina |} Den [ Cas | Dévod | Doba | Pracovnirezim|4| [~ Souhm

administrator  administrator 0 Ano administr.... pa-01.03. 0546 Prichod fanni Fore ek

Zuza Martin 9CE85.. Ano administr... pa-01.03. 11:56 Prestavka 06:00:00 158:30

Novak Petr AEBF4..  Ano Zamestn... pd-01.03. 1226  Prichod 4 . i
ps-01.03 1405 Odchod  01:45.00 Odpracovéano:  Prescas
ne-03.03. 06:00  Prichod ranni 16345 11:15
ne-03.03. 1200 Prestdvka 06:00:00 - o
ne-03.03. 1230  Prichod L Dosgens
ne-03.03. 1500 Odchod  02:30:00 S o .
po-04.03. 06:11  Prichod ranni Dot Zbjvaiici dovolens:
po-0403. 1211  Prestivka 06:00:00 : A
po-04.03. 1241  Prichod )
po-04.03. 1422 Odchod  01:45.00 — Dstatni
Gt-05.03. 0555 Prichod ranni
at-05.03. 11:55  Prestavka 06:00:00 Nemoc: OCR:
ut-05.03. 1225 Prichod 0 0
@t-0503. 1416 Odchod  0200:00 LékaF: OCR 2a1ok:
st-06.03. 0553 Prichod ranni 00:00 0
st-06.03. 11:53 Prestdvka 06:00:00

st-06.03. 1223  Prichod
st-06.03. 1437 Odchod  02:15:.00

¢t-07.03. 06:00 Prichod ranni
¢t-07.03. 1200 Dovolend 06:00:00
pa-08.03. 0550 Prichod ranni

pa-08.03. 11:50 Prestdvka 06:00:00
péd-08.03. 1220 Prichod
pé-08.03. 1455 Odchod  02:30:00

po-11.03. 06:00 Prichod ranni

po-11.03. 13:30 Dovolend 07:30:00

Gt-12.03. 06:00 Prichod ranni ;]
G 12M 12.9N Nasalanmd N7.20.0N

Pocet zaméstnancl: 3

Obr. 34: Dochézka —phled zarsstnané a dochazky.
Pri definovani smin je moznost definovat automaticky generovardsfavky po

urcitych hodinéch i délkuigstavky z dvodu bezpénosti prace. Raet reZimi neni stanoveno
z divodu moznosti fizpisobeni dochazky na miru.
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[EC _ioi x|
—Smény — Rezimy

Nazev I Prestavka po l Délka prestavky l Néazev I 0Od I Do I

Jednosmenny 6 0:30 Ranni 06:00 14:00

Dvousmenny 4:30 0:30 Odpoledni 14:00 22:00

Trismenny 4:30 0:30

Nazeyv Prestdvkapoh:m Délka min Nazey Zacatek h: m Konec h:m

| m=lEr=NER= i o= ==

Pridst | Odebrat | Piidat | Odebrat |
0K St
I orno | 7

Obr. 35: Smny.

Editace zarstnané obsahuje &kolik zakladnich uddj z nichz je jeden i RFID Kkarta.
Pomoci tlgitka Zmena RFID karty je vyvolano okno, které navaze korkaoi secétecim
za'izenim a n&éte k danému za#stnanci novou RFID kartu. Nastaveni komunikaciefeno
v samostatném okriNastaveni, kde Ize nastavit komuriképort a komunikéni rychlost.

T x

Prijmeni Oprévnéni skupin

Zuz3 Nézev l
administrators

[0 Zamestnanci viroby

|Martin [ Nové skupina

Jméno

Login

|rnanin

Heslo
lmarlin

Skupina

l administrators

Oprévnéni

|3 - opravnéni

Pracovni rezim

lJednosmenn}}

RFID Karta
|SCES5A 87

7|
i
|
Status: [V | Akivn Zména RFID katy I
|30 5‘

Pocet dni dovolené:

Obr. 36: Editace zagstnance.
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Skupiny 3 =101 x|

Mova skupina  Editovat skupinu  Odstranit skupinu

Nazev I
administrators
Zamestnanci vyroby

Nova skupina

Obr. 37: Skupiny.

=1ol x|

MNovy svatek  Smazat

Datum Nazey

2013-04-27

Obr. 38: Svatky.

Vystup nesicniho gehledu dochazky zatstnance je generovan do html souboru,

ktery je nasledhiotewen ve vychozim internetovém prohkZerento soubor Ize ulozZit, nebo

vytisknout s mozZnostmi internetového prohtige

Pristupovy panel

Pristupovy panel dochazky je druhy program, kterytrjgale spojen seiteckou
a zaznamenava udalosti vyvolané RFID karttiloenou kette¢ce. Zaznamenavané udalosti
jsou zpracované, uloZzené do databaze a naslaslirazené na panelu dochazky. Nppck
klasického odchodu afigshodu neni feba cokoli manua definovat a danéd udalost je

zobrazena na panelu sp&ié s datem, jménem afipnenimi Firazeného vlastnika RFID

42



karty. Pro pipad odchodu jiného, nez klasického us&m pracovni sgmy, Ize zvolit jeden

z preddefinovanych odchadpred gilozenim RFID karty kettecce. Nelogickd udalost je
zvyrazrénacerverg s nutnosti manualni volby, kde logické udalosiujgvyrazgny zelenou
barvou na tlaitkach. Tento panel jefgptsoben pro zobrazeni, jak na dotykovém displeji, tak
na normalnim displeji, kde lze zadavat jednotlivévatly pohybu pomoci numerické

klavesnice.

Jméno:  Pfijmeni: Divod
1 - Pfichod
2 - Odchod
Datum: e
4 - Pfestavka
Devod: 5 - Dovolena
6 - Sluzebni cesta

PfiloZte kartu na &teci zaZizeni T =GR

Zvolte dlvod odchodu

8 - Nemoc

Status: Odpojeno

Obr. 39: Panel dochazky.

Ukorteni panelu Ize dosadhnout pomoci kombinaci klaves +Alk. Podobnym
zpasobem lze vyvolat nastaveni (Alt + n), kde jsou nusti nastaveni komunikace se
¢teckou a moznost nastaveni databdzoveého serveru. tdvesis gipojeni Ize definovat pro
komunikaci port a baudratei@mnastaveno COM1 a 9600 bit/s). Pro nastaveni @zb&Bho
serveru je druhd zéloZka, kde je nazev serveriewndatabaze, jméno a heslo pttaseni
do serveru a moznost Wi mezi MySQL a MS SQL serverem.

Pristupovy panel je schopny vyhodnocovat zakladnbgieké kroky pi zvoleni

Spatného tivodu odchodu neboijghodu. Bi Spaté zvoleném dvodu dojde k upozoemi

43



zamestnance s barevnym zabarvenim moZznosti, pro nespraweznosti je zbarvedervené
a naopak pro spravné je zbarveni zelené. Tato dridklagika nezastupuje administratora,
pouze filtruje a upozadwuje Spats zvolené dvody odchodwii prichodu. Bi mimoradnych
udélosti je teba tém vZdy pro jistotu zkontrolovatiphled dochazky a patna data upravit.

Duvod

Jméno: Prijmeni:
Martin Zuza
CEEETT x|

Pfipojeni  Server |

Datum: Server

]Iocalhosl

1.5.2013 17:06:5 Dpaseze

| dochazka

Jméno

]root

Davod: Heslo
1

& MySQL © MSSOL

[TI Stomo |

PfiloZte kartu na ¢teci zazrzeni

Zvolte divod odchodu

Status: Pripojeno

Obr. 40: Panel dochazky — nelogicky zvoleriyad a nastaveni.

5.2.Reseni datového modelu

Na realném retmim datovém modelu dochazkového systému (obrazeék j86
znazorgna struktura a propojeni tabulek databazetr¢ primarnich klét a cizich kléa

jednotlivych tabulek.

Datovy model vychazi z navrhu, ktery bylo nutno ldd@pelacni tabulkou pro skupiny
ve spojeni se za¥stnanci a také tabulkou pro doghi sneén.

Jednoznéné ukeni kazdéhaadku v tabulce je zaji&o primarnim kidem ID, ktery
je datového typu integer (celéslo) s vlastnosti auto inkrement (automatickiyistek). Cizi

klice jsou zn&eny ve formatu id_nazev_ciziho_primarniho¢dli
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Relani tabulka zarstnand a skupin R_zagstnanci_skupiny Zazuje zamsstnance
do skupin a také slouZzi pro opréw pristupu zamsstnance k danym skupinam, tedtSmou

nadizeného k gaké skupig nebo skupinam zagstnand.

Tabulka pracovni_rezim_polozky je dapjici tabulka pro sgny (tabulka
pracovni_rezim) z ivodu univerzalnosti nastavovani &m kde k pifazené srné jsou
definované jednotlivé pracovni rezimy jako, je fiklad ranni, odpoledni atd. Tato tabulka je
také propojena s tabulkou pohyb, ve které je nalad&kc¢asu pichodu a odchodu

zaznamenany pracovni rezim.

Tabulka zamsstnanci je stZenim pro zakladni informace o z&tnancich, jejich
piihlaSovacich udéjdo systému, ifidélené RFID bezkontaktni karty, oprém v systému,
pracovni rezim, p&iu dni dovolené a dalSi. Opragmi zangstnané je rozdleno do ti
kategorii:

1. opraveni - zangstnanec rmize pouze nahlizet do své dochazky,

2. opraveni — zangstnanec rize nahlizet do skupiny za&stnand, pro které
mMa& nastaveno opraémi a mize neénit zakladni Udaje, nelze amit opravreni
zangstnance a opra¥ni skupin a u sebe sama nelze navigninRFID
piitazenou kartu a status aktivni zestmanec,

3. opraveni - zangstnanec ma opragni administratora, tedy Uplnyistup.

Druhd vyznamna tabulka je pohyb. Tato tabulka zaeméva udalosti vyvolané
prilozenim bezkontaktni RFID karty k&ecce. Na zaklagl téchto udaj je vyhodnocena
mésiéni dochazka jednotlivych zamstnané. Udaje Ize manit, ale i zméné se data zbarvi
cervenym textem, ktery znazaije neoriginalitu dat. i*takovéto zminé se zapiSe, kdo a kdy
provedl znénu Gdaji. Dophujici tabulkou je typ _pohybu, obsahuje udalostbjgd grichod,

Y

odchod, sluzebni cesta, nemoc, feki#estavka, dovolena, ogevaniclena rodiny a jiné.

Tabulka svatky je dopujici tabulka pro vyhodnoceniasicniho gehledu pi praci
o svatcich. Svétky Ize definovatcné s moznosti kazdotoiho opakovani. i kazdor@&nim

opakovani nezélezi na roku zdznamu do tabulky.
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zamestnanci

Jméno Typ
id int(11)
jmeno varchar(255)
prijmeni varchar(255)
rfid varchar(255)
evidence int(11) unsigned
aktivni tinyint{1) unsigned
login varchar(255)
heslo varchar(255)
opravneni int(11) unsigned
id_prac_rezim varchar(255)
id_skupiny tinyint(3) unsigned
dovolena int(10) unsigned

£
=Ie I N:1
s
pracovni_rezim

Jméno Typ
id int{11)
nazev varchar{255)
aktivni tinyint(4)
prestavka_po varchar(11)
delka_prestavky |varchar{ll)

LN
pohyb

Jméno Typ
id int{10) unsigned
id_zamestnance int{11) unsigned
rfid varchar(50)
datum datetime
id_typ int{11) unsigned
jmeno varchar(255)
prijmeni varchar(255)
aktivni int(11) unsigned
typ_popis varchar{255)
upraveno tinyint{1) unsigned
upravil_id int(11) unsigned
datum_upravy datetime
id_rezim int(11)

1N

1:N

1k

=t

Nl

|_

skupiny
Jméno Typ
id int{11)
popis varchar{255)
J1,
LN
r_zamestnanci_skupiny
Jméno Typ
id int(11)

id_zamestnance

int{11) unsigned

id_skupiny int(11) unsigned
pracovni_rezim_polozky
Jméno Typ
id int(11)
id_pracovni_rezim | int{11)
nazev_rezim varchar{255)
od varchar{1l)
do varchar{11)
aktivni tinyint(4)
svatky
Jméno Typ
id int(11)
datum_sv date
nazev_sy varchar{255)
opakovani_sv int{11) unsigned

typ_pohybu
Jméno Typ
id int(11)
popis varchar(255)
editace int(11) unsigned

Obr. 41:Reseni releniho datového modelu.
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5.3. Testovani

K vyvoji softwaru neodmyslitekh pati owvérovani funknosti, tedy testovani. Nelze
zar&it testovanim absoluén bezchybny #h aplikace, ale plati zdefima Gngra: ¢im
nara:néjSi testovani, tim je vice zamno bez chybného chodu aplikace. Kvalitnim
testovanim Ize objevit &Sinu chyb, které mohou nastati gpéZném uzivani aplikace.
Testovani vyznamnym agobem zvySuje kvalitu softwaru a zaravelepSuje uZivatelské

prostedi.

Funicni testovani zjifuje, zda implementované funkce v aplikaci odpovidaj
funkénim pozZadavikm i spravnowtinnosti jednotlivycheéasti.

Po cely piibéh vyvoje aplikace bylo @bézné provadno testovani na jednotlivych
¢astech zdrojového kédu. Za jednotlivéast kdédu je povazovano funkee procedura
v pripadt proceduralniho programovani, nebo metodaipaot objektow orientovaného
programovani. Typicky zname vstupni data vstupuizifunkceci procedury a na jejich
zakladt ocekavame pdicny vystup. Pokud skutay vystup odpovidad@kavanému vystupu,
je vSe v ptadku a nizeme pokréovat, jinak v pipac neaiekdvaného skuteého vystupu je
treba dany zdrojovy kdd opravit. Tento postup Izekopat, az k cilenému vysledku.

Takto jednotli¢ otestovanou vyslednou aplikaci jelba otestovat jako celek. Pro toto
otestovani je nevhodj$i nasazeni aplikace do prax@# gpledovani a zaznamenavani pozitiv
a negativ vzniklych pouzivanim aplikace. Nejprve zgpotebi samotnému programatoru
podrobit aplikaci kognitivnim pgichodem, ktery eliminuje nejznaté&jdi chyby a uSet
uZivatele ped vynaloZzenim zbyt@é energie. Naslednvzniklé nedostatky jei¢ba opravit
a dale aplikaci podrobit testu pouZitelnosti. Peatd test byli fizvani dva lidé. Oba byli
seznameni s navodem aplikace a naslekbvdy zvlag byl vyzvan k provedeni stejnych
jednotlivych Ukoli. F¥i vykonavani ukal jsem pouze fphlizel a zaznamenaval chovani
a poznatky jednotlivych uzivatel Fxi plnéni Ukoli nikdo vyloZzer netapal, coz je znamkou
srozumitelného navodu a uzivatelskyjgmného rozhrani aplikace.

Nasazenim aplikace do reélné praxe se projevi byhypu vykonnostniho. Proto
jsem nasadil dochazkovy systém doé&dd firmy o dvaceti zagstnancich, kde byléeSena
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dochazka knihou dochazkytimhstalaci dochazky jsem proved| kratké seznarezdSkoleni
s dochazkovym systémem se vSemi gstimanci. Pro fipadné pozitivni i negativni poznatky
jsem zanechal zdznamovy blok. Po uplynutéitar doby jsem konzultoval aplikaci se
spravcem a ze zaznansem vypracoval napravurévazi se jednalo o kosmetické Upravy
typu:

-zobrazovat fond hodin viehledu,

-zobrazeni aktualni zbyvajicidoi dovolené,

-v tisku sestavy zobrazovat rok &sfc v hlavice se jménem,

-v tisku sestavy zmenSit pismo - Uspora mista,

-v programu zjednodusSit menu a skryzma nastaveni pragbného uzivatele.

Po opra¥ vzniklych nedostatk nebyly Zadné nové chyby zjgiy.
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6. Zavér

RFID technologie jako takova m& obrovsky potenciidji vyuZiti neni omezeno
rozmery ani cenou, aleipvazri prosazenim na trh.dkdy neni ejmy ekonomicky finos,
ale ve&chto ne zcela rejmych gFipadechc¢asto vyraza zjednoduSuje &hi kolem nas.
Jednoznény prinos této technologie neni jen vrychlosti a mndzsbezkontakti
ziskavanych dat, ale i vi6é vyuziti aplikace. Moznost komunikace jednotlivyaktivnich
tagi mezi sebou dava nigberné mnozstvi vyuZiti. Préstnictvim &chto vlastnosti
a moznosti Ize zjednoduSit a usnadnit Zivot v mnokixtvi, patinaje zdravotnictvim,
pramyslem, vojenstvim, potraviigtvim a kotde dnes &Zne¢ uzivanym prosedkem pro
ochranu zboZi proti kradezZi (EAS) v obchodnich dome

Stejre tak, jak je tato technologiefiposem pro lidstvo v pozitivnim smyslu, tak
bohuZel niZe byt zneuzivana i v zaporném smyslu. Zivotnogi tajva spojena s Zivotnosti
vyrobku a mnohdy i daleko za Zivotnost vyrobku. Kamekteré tagy jsou saasti vyrobku,
tedy nelze je jednoduchym igobem odstranit. Proto muze dochazetrikdgd ke sledovani
ur¢itého tagu ve spojeni s platebni kartou &tyich mistech. Tyto informace se daji zneuzit
za (telem nevyZadané reklamy, az k omezovani osobniosiyolZ €chto divoda je dileZité

dodrzovat a respektovat standardy pro RFID teclymlo

Cilem diplomové prace bylo nejen popsat RFID tetdgio a zhodnotit dostupny
hardware a software pro praci s touto technoladd, FedevSim navrhnout systém evidence
s vyuzitim RFID technologie a navrZeif@Seni naprogramovat v priesti C# s SQL.

Pro navrh systému evidence jsem zvolil dochazkoygtésn s vyuzitim RFID
technologie v podab RFID ¢étecky ACR120 a Mifare 1kB bezkontaktnich karet. Navrh
dochazkového systému jsem pojal jako systém urdk@irzpro vice firem. Proto bylo nutné
zavést do systému smmy provoz, svatky a dalSi prvky. Tyto prvky jseejen konzultoval
se mzdovou &etni, ale také konfrontoval s aktualnim zakonikeéce.

Vyvoj a naprogramovani dochazkového systému vychagysledného névrhu.

Dochazkovy systém se sklada ze dvou aplikaci. Peylikace slouzi pro ighled
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zamestnan@ a dochéazky s moznosti ésicniho vystupu pehledu dochéazky. Dale lIze
nastavovat zaokrouhlovani hodin, definovani¢sného provozu, dn dovolené, svatk
opravreni dle skupin a dalSi. Druhd aplikace slouZzi nejeko pristupovy panel pro
definovani odchoil a gichodi, ale gedevSim komunikuje s RFIBteckou a zaznamenava
udalosti vyvolané filoZzenim bezkontaktni karty ki#e¢ce s naslednym vyhodnocenim, které
je zpstné zobrazovano zakstnanci.

Naprogramovany dochazkovy systém jsem podrobik&EjtzkouSce, aplikoval jsem
jej v zavedené firo dvaceti zarstnancich. Po testovacim obdobi jsem zpracovatipogi
i negativni poznatky a provedl drobné Upravy sedsym aktualizovanim systému. DalSi
negativni poznatky nebyly zji&ty. Tedy dochazkovy systém plnahradil knihu dochazky
a vystup slouzi jako podklad pro mzdy.

Na zéklad téchto poznatik mohu konstatovat, Ze vytgné cile se mi podiéo splnit.
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8. Prilohy
8.1.Obsah pilozeného CD

1. Dokumenty: adreg@bsahuje diplomovou praci ve formatu PDF.
2. Dochazkovy systém: adrésibsahuje zdrojové kbdy aplikace a navod.
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