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Abstrakt

Predkladand bakalaiska prace se zabyva ochranou digitalnich dat a urceni jejich autorstvi.
Popisuje soucasné metody vyuzivané k ochrané digitdlnich soubort. Vénuje se digitalnim
vodoznakim, jejich funkci a aplikaci v riznych typech datovych soubord. Dale tato prace
vysvétluje princip digitalniho podpisu, jeho vytvoreni a ovéfeni pravosti. Cast prace je uréena
metadatim a zabezpecCeni u specidlnich typt datovych souborti, jako je PDF ¢i soubory
kancelatského baliku MS Office. V dalsi ¢asti bakalarské prace jsou porovnavany moznosti
zabezpeceni jednotlivych typl datovych souborli. Nalézaji se zde také mozna doporuceni

K vyuziti vybranych metod v univerzitnim prostiedi.

Kli¢ova slova
Certifikat, datovy soubor, digitalni podpis, digitalni vodoznak, digitalni zabezpeceni,

metadata, soukromy kli¢, steganografie, vetejny klic.
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Abstract

Submitted bachelor's thesis deals with protection of digital data and determination of their
authorship. It describes present methods, which are used to protection of digital files. It
pursues to digital watermarks, their function and application in different types of data files.
This thesis explains the principle of digital signature, its creation and verification. The part of
thesis is dedicated to metadata and security at special types of data files like PDF or files from
MS Office. In the next part of thesis, the options of security of different types of data files are
compared. Also there are possible recommendations to using of selected methods at

university.

Key words

Certificate, data file, digital security, digital signature, digital watermarking, metadata,
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Seznam symboll a zkratek

AES......coii Sifrovaci standard pro hesla
BMP, GIF, TGA ..... Grafické forméaty pro ukladani rastrové grafiky

DRM ....coooviiiiiiiinns Digitalni zabezpeceni datovych soubort (Digital Rights Management)
EAD ..o Koédovany archivni podpis (The Encoded Archival Description)
IRM..i Spravovani ptistupovych prav u MS Office

PG Graficky format pro ukladani ztratové (fotorealistické) kvality

LSB .o Nejméné vyznamny bit (Least Significant Bit)

MSB.....ccoovviiirinnns Nejvice vyznamny bit (Most Significant Bit)

PDF ..o Pienosny format dokumenta (Portable Document Format)

RGB ... Barevny model pro displeje schopny zobrazit jakoukoliv barvu pomoci

cervené, zelené a modré (Red, Green, Blue)

RMS. ... Sprava ptistupovych prav v opera¢nim systému Windows

SK o Soukromy kli¢

VK., Vertejny kli¢

XML Rozsititelny znackovaci jazyk (Extensible Markup Language)
RS ceiis Snimkova frekvence (frames per second)

PIXEl oo Nejmensi obrazovy prvek (picture element)
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Uvod

V minulosti se vyznamné dokumenty a umélecka dila chranily trezory a nejriiznéj$imi
zabezpecCovacimi systémy. S nastupem a expanzi informacnich technologii zacaly takovéto
dokumenty a dila vznikat 1 v elektronick¢ podobé. Ulozené ve formé souborti je mohl
kdokoliv upravit a vydavat za své a jejich identické kopie mohly v nes¢etném mnozstvi
kolovat mezi uzivateli. Zabezpecit jejich obsah nebo dokdzat jejich autora bylo stejné dilezité
jako u jejich hmotnych ptedchiidct. Zacaly tedy vznikat metody, jejichz aplikaci na dany
soubor se zvysila jeho ochrana. Tyto metody se souhrnné nazyvaji digitalni zabezpeceni
datovych souborti, zkracen¢ DRM, a prave jimi se tento dokument zabyva.

Prace se sklada ze dvou Casti. Prvni ¢ast obsahuje resersi vyuzivanych metod pro aplikaci
DRM do soubort. Popisuje funkci téchto metod, jejich aplikaci a ve vybranych ptipadech i
ukézky jejich pouziti. Dale se vénuje zabezpeceni u €asto vyuzivanych datovych soubort.

V druhé ¢asti této prace se nalézd porovnani moznosti zabezpeceni jednotlivych typt
datovych souborii. Tato ¢ast také obsahuje priklady mozného vyuziti DRM v univerzitnim
prostiedi, které vychazeji z predeslé reserse.

Tuto praci jsem si vybral, protoze m¢ dané téma zajima. V minulosti jsem se
problematikou zabezpeceni datovych soubort jiz zabyval a navic je v posledni dobé¢ toto téma
hodné diskutovano, a to spiSe v negativnim smyslu jako nastroj pro omezovani uzivatelt.
Proto bych si pral, aby tato prace slouzila jako objektivni pohled na problematiku DRM,

oduvodnila jeho vnik a nastinila jeho dalsi vyvoj.
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1 Digitalni vodoznaky

V dnesni dobé se jiz bézné setkdvame se zaclenénim téchto vodoznakl do digitalnich
souboril. Z historick¢ého pohledu na véc tuto upravu digitdlnich soubori provadime
Z odlisnych davodi. Zprvu klasické vodoznaky slouzily k odliSeni jednotlivych papirt
z raznych dilen, aby se dal snadno identifikovat ptivod papiru. Pozdéji se tato technika zacala
objevovat na poStovnich znamkach a nésledné na platidlech a specidlnich listinach jako
identifikacni prvek.[1] Takovéto vodoznaky vznikaly a dale vznikaji zeslabovanim a
zesilovanim papirové hmoty v mokré fazi tvorby papiru.[2]

Bézné vodoznaky se snazi zabranovat padélani, kdezto soubor, obohaceny digitalnim
vodoznakem, mize mit mnoho identickych kopii. Hlavnim tikolem digitadlniho vodoznaku je
urcit autora dila, tedy zabranit plagiatorstvi urenim autorskych prav.[3] V dnesni dobé¢ se
k takovymto kopiim muze dostat prakticky kdokoliv diky rozmachu BitTorrentd a nes¢etnych
uloznych servert. Nejcastéji se jedna o textové, hudebni, video a grafické soubory. Stahovani
téchto souborti poSkozuje autora v podobé¢ uslého zisku. Vodoznaky zde maji za kol skryt
autorska prava a sériova Cisla (tzv. fingerprinting) do soubori, diky nimz se mohou nasledné
vysledovat uniky dat z projektt a nasledné stihat a identifikovat narusitele autorskych prav.[4]

Pro idedlni digitalni vodoznak jsou charakteristicka tato kritéria:

e Nendpadny na to, aby nesnizoval kvalitu souboru a zaroveil aby zustal skryty
pted utocnikem,

¢ snadno zjistitelny pro majitele nebo kontrolni organ,

e jednoznacény pro uréeni vlastnika udaja,

e nescetny pro generovani velkého mnozstvi rozlisitelnych vodoznakii,

e robustny, pfezije vSechny utoky na soubor,

e pokud soubor obsahuje vice vodoznakl, tyto vodoznaky se vzajemné
nenarusuji.[2]

Idealni vodoznak prakticky neexistuje, dany vodoznak vzdy minimalné jednomu kritériu
nevyhovuje. Podle jejich odolnosti je proto tiidime na slabé a silné (robustné). Slaby
vodoznak se porusi i1 pfi minimalni upravé a diky tomu mulZe napiiklad slouzit jako
elektronicky dikazni prostfedek. Silny vodoznak zlstane patrny i po béznych operacich se
souborem a zaroven jej nelze odstranit bez toho, aby nebyl porusen oznaceny soubor.[4]

Tim se dostdvame k definici digitalniho vodoznaku. Digitalni vodoznak je digitalni signal
nebo vzor vlozeny do digitdlniho dokumentu a nese informace jedine¢né pro vlastnika

autorskych prav, tvirce dokumentu ¢i jeho spotiebitele.[2]
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Zivotni cyklus digitalniho vodoznaku délime do tif fazi; vkladani, utoku a detekce.
Pti fazi vkladani se k signalu datového dokumentu ptida za pomoci klic¢e signal vodoznaku.
Ve fazi utoku se signal opatfeny vodoznakem pienasi na jiné osoby nebo je ulozen. Jako ttok
se bere libovolnd modifikace napft. ztrdtova komprese, prevod formatu, ofez i zvétSovani
Sumu. Pii detekci vyuzivame algoritmus, ktery se za pomoci klice snazi dostat z atakované¢ho
signalu ptivodni signal vodoznaku. Ze signalu, ktery prosel fazi utoku a nebyl modifikovéan,
detekujeme pavodni vodoznak. Pokud probéhla modifikace, plvodni vodoznak se
vytrati nebo byl-li vodoznak robustny, detekéni algoritmus jej rozpozna a zrekonstruuje.[5]

Obr. 1.1 znazornuje cely cyklus zivota digitalniho vodoznaku.

rozhodnuti
detekce }—> (ano/ne)

vodoznak
nebo ptivodni
signal

vodoznak

Obr. 1.1 Cyklus Zivota vodoznaku, na jehoz konci se dozvime, zda byla ¢i nebyla porusSena autorska prdava[6]

1.1 Vodoznaky v grafickych formatech souborti

Nejbéznéjsim zpltisobem ochrany, se kterou se setkdme u digitadlnich fotografii a
grafickych dél je jejich prekryti transparentni vrstvou nesouci vodoznak, ktera se nasledné
stava soucasti dila. Tato vrstva zpravidla obsahuje jméno autora, ndzev/logo spolecnosti,
kontaktni udaje & symbol copyright ©. K nejvétsim vyhodiam této metody patii jeji
robustnost, protoze odola veskerym béznym utokim a dale bude rozpoznatelnd. Mezi dalsi
vyhody patii 1 jeji snadna aplikace. Pomineme-li software pifimo uréeny pro praci
s vodoznaky, jeho tvorbu zvladne bézny uzivatel v kazdém zakladnim grafickém editoru.
To, Ze jiny obraz piekryva ten pivodni a tim odrazuje potenciondlni zlodé€je dila, zaroven
tvoii hlavni nevyhodu, protoZe snizuje umélecky dojem. Casto se tedy voli prithledné

vodoznaky, které dilo narusuji méné.[7] Na Obr. 1.2 je znazornén zpusob pouziti této metody.

10
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Obr. 1.2 Piny, prithledny a reliéfovy vodoznak

Programy, které se snazi takovéto vodoznaky odstranovat, vyuzivaji algoritmi
pro klonovéni blizkého okoli, jimz nasledné pirekryji vodoznak. S vyspélejsim softwarem se
Gto¢nici snaZi vytvofit masku podobnou vodoznaku, pod kterou se snazi upravou kiivek®
vycistit obraz od vodoznaku.[8]

Dals8i moznosti ochrany grafického dila je jeho opatieni nerozpozn'cueln)'lm2 vodoznakem.
Metoda vyuziva toho, Ze lidsky zrak neni schopen tuto Gpravu detekovat. Mize se jednat
0 prekryvani obrazu vodoznaky, jez maji nastavenou viditelnost v rozmezi 1 — 2 %. Jejich
pritomnost se ovétuje odectenim originalu od oznaceného obrazu. Efektivnéj$im zplisobem
skryti vodoznaku, je jeho zaneseni pouze do jednoho kanalu RGB. Mezi ptednosti toho
skryvani vodoznakl patii jeho robustnost. Pfezije vétSinu Utokd (od ztratové komprese
po deformaci obrazu, piidavani Sumu apod.) a zaroven vodoznak snadno detekujeme
bez znalosti originalu (zobrazenim pouze jednoho barevného kanalu). Nevyhoda této metody
se skryva vjeji tvorbé. Vlastnosti vkladaného vodoznaku se musi pro kazdy podklad
nastavovat zvIast. Proto je hromadna aplikace této metody téméef nemoznd. Dale nemuze byt
pouzita pies ¢erny ¢i bily podklad.[9] Piiklad této metody je zobrazen na Obr. 1.3.

Jako specialni pripad pro ochranu dila mizZe poslouZit steganografie®. Obvykle barevny
pixel definuje 24bitl, tedy 8bith pro kazdy barevny kanal RGB. Kazdy pixel tedy miize
zobrazit 16 777 216 (28 x 28 x 28) barev. Déle popisovand metoda vyuziva neschopnosti
lidského oka rozlisit takovéto mnozstvi barev tak, ze u pixelu mirné zméni hodnotu RGB
kanalt, coz ale v celkovém kontextu neni rozpoznatelné. Jako nosi¢ vodoznaku se pouziva
nejméné vyznamny bit (LSB) zkazdého barevného kanalu v pixelu. LSB vyuziva

neschopnosti oka odlisit modifikovany LSB pixel od pixelu ptivodniho.

Y Krivky oviivituji jas, stiny, stFedni tony a jednotlivé RGB kandly obrazu.
2Nerozpoznateln)5m, protoze neni stoprocentné neviditelnym.
3 Steganografie je védni obor zabyvajici se ukrjvanim zprdav v komunikaci.

11
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Obr. 1.3 Cast fotografie s vodoznakem a. v normdlnim zobrazeni b. pouze kandl B (modry)

Vezmeme-li si naptiklad syt¢ Cervenou barvu z RGB modelu s 24 bitovou barevnou
hloubkou, jeji hexadecimalni zépis bude #FF0000. Pfevedenim do binarni soustavy ziskdme
11111111 00000000 00000000. Podtrzené bity si zabira pravé metoda LSB. Pixel nesouci
LSB informaci tedy bude moci zobrazit pouze 2 097 152 (27 x 27 x 27) barev, ale zaroveh
ponese skrytou informaci ve 3 bitech. LSB by bylo snadné odhalit, kdyby bylo aplikované
na kazdém pixelu. Proto se v dneSni dobé tato metoda kombinuje spolecné s riznymi

Sifrovacimi algoritmy, které ndhodné vybiraji pixely, na které se bude LSB aplikovat.

Tab. 1.1 Vypocet ilozného prostoru vzorové fotografie

Vzorec Popis
1400 x 1050 = 1470000 px RozliSeni fotografie
1470000 x 24 = 35280000 bitd Velikost fotografie v bitech
35280000 =~ 8 = 4410000 = 538 kBite Velikost ulozného prostoru (LST = 1/8)

Fotografie tedy dokaZe pojmout 538 kB libovolnych dat, které kromé& jiného mohou

slouzit jako vodoznak. Takovyto vodoznak je ovSem slaby. Vyzaduje pouziti bezeztratové

12
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komprese (pfipony typu TGA, BMP, GIF apod.) a jakykoliv zdsah mize mit za nasledek
ztratu skrytych dat. Na Obr. 1.4 se naléza snimek grafického rozhrani freeware programu
S-Tools 4.0, ktery touto metodou pracuje.[4]

= e e e =t

File Window Help Soubor ¥ Tisk v E-mail Vypalit ¥ Oteviit v @
@ obrazek_s_vlozenym_vodoznakem.bmp " Revealed Archive |- || & 3|

Obr. 1.4 Vlevo okno programu S-Tools se souborem obsahujicim ukrytd data, napravo vyextrahovany vodoznak
ve formé grafického JPG souboru (velikost hostitelského souboru se nezménila)

Podobného principu (neschopnosti lidského oka rozpoznat maélo odlisné barvy) dnes
vyuzivaji n¢které novéjsi laserové tiskarny. Pfi barevném tisku oznaci na vytiSténou stranku
v podob¢é malych zlutych tecek skryté informace. Jimi jde zjistit kde a kdy byl dokument
vytistén. Jedna se o velmi kompromitujici funkci tiskaren, protoze nejde vypnout a velmi
naruSuje soukromi. Diky tomu mohou osoby znajici kli¢ k témto vodoznakiim odhalovat
citlivé informace. V posledni dob& proto vnikaji rizna sdruzeni snaZici se s vyrobci tiskaren
dohodnout o moznosti vypinani této funkce pfii tisku a také vznikaji seznamy tiskaren, které

tyto tecky tisknou.[10]
1.2 Vodoznaky v hudebnich formatech soubort

Nejstarsi metodou, kterd se pouziva pro skryvani informaci do audio soubort je metoda
vyuzivajici LSB, tedy nejméné vyznamného bitu od libovolného vzorku. Diky tomu lze skryt
velké mnozstvi dat. Idealni kapacita takového prostoru v audio souboru je 1 Kbit/s
pti frekvenci 1 kHz. Oproti LSB metodé v grafickych formatech souboril 1ze u audio formatt
vyuzit dva nebo az Ctyfi nejméné vyznamné bity. Tim nékolikanasobné vzrista velikost
prostoru pro skryti dat, ale zaroven se také zvétSuje detekovatelny hluk. Tato metoda je velice

citliva na upravy audio signalu (filtrace, zesileni, odstranéni Sumu apod.). Proto se robustnost

13



Digitdlni zabezpeceni datovych souborii a jejich sprava Tomas Charvat 2013

dat zvySuje pomoci riiznych redundantnich® technik, které sice sniZi kapacitu ukryvanych

dat, ale zaruci jejich lepsi Citelnost.[11]

msB [1]0[L[o[o[oT1 1TI]o[L]o[o[1[1[ofof0lL] [Fg
1|1/0|ojofo|ojolo]ofo|1|1|1]2|1|0|2|1] | B &
1|1lol1|1|z|1]o]1|2|ololo|1|2]0|1|L]0 5%
olo|1|1|1|0|0|L|1|0|1|1|0(1|O|1]O[1|1| | &
1(1|0|1|o|1|1|0l0|0|1|0|0]0O|1|0|1]0|2 §§
110lololololo|1|1|1|0|2]|2]0]2]2]1|1|L %é
0/1|1joj1|o[1]oj1|1|o[1]0|1]|1|0|1[0[1| | B §
LsB [0]0[1]o]0]olol0]o]1]1]o[1]o[1[0[0]1[1] | © =
>»
t [ms]

Obr. 1.5 Princip vyuziti LSB u audio signdlu[12]

Casto vyuzivanym zptisobem pro skryvani vodoznakii do hudebnich souborti je metoda
Echo hiding, pomoci které se data vodoznaku ukryji do ozvén. Princip této metody spociva
V tom, Ze zazni-li hlasity zvuk, tak se o jeho dozvuk postard samo prostiedi. Tudiz data, ktera
zastupovala dozvuk na nahrdvce, mohou byt nahrazena jinymi (v nasem piipadé daty
vodoznaku), aniz by lidsky sluch poznal rozdil. Velikost ukrytych dat signalu vodoznaku
ovliviiuji tyto tfi parametry: velikost pocatecni amplitudy, zpozdéni a rychlost rozpadu
dozvuku. Vliv parametrii na signal vodoznaku zobrazuje Obr. 1.6. Pro zpozdéni do 1 ms je
efekt této metody témét k nerozpoznani. Navic data signalu vodoznaku se voli tak, aby jejich
piehravany zvuk leZel pod prahem vnimani lidského ucha. Echo hiding metoda zna¢né zavisi
na kvalité¢ nahravky. Kapacitu tloZzného prostoru také ovliviiuje pocet a pocatecni velikost

ozvén. [12]

4 . vr o v ror . . . 1o . ’
Techniky slouzici ke zvySovani spolehlivosti a odolnosti opakovanim informact.
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Amplituda A
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Obr. 1.6 Echo hiding (zelend oblast vyznacuje prostor pro ukryti vodoznaku)[12]

Paklize bychom hledali zpasob, jak ukryt vodoznak do pfenosu audio signalu bez ptidani

dat vyvolavajicich hluk, vhodnou volbou by jist¢ byla metoda fazového kodovani. Tato

metoda se opird o skutecnost, ze zmény faze jednotlivych slozek neovlivituji zvuk vnimatelny

lidskym uchem. K zakédovani skrytych dat pouziva jednoduché techniky fazového posunu.

Princip je nejlépe patrny na IQ diagramu Obr. 1.7, kde je kazda hodnota vysilaného signalu

reprezentovana jednim komplexnim ¢islem. Dojde-li

K vyraznéjsi vychylce u uhlu

komplexniho ¢isla, pak se jedna o zakddovanou hodnotu vodoznaku. Jedna se o robustnou

metodu, kterd nedokaze ukryvat velké mnozstvi dat, a proto je nejpouzivanéjsi pravé

pro skryvani vodoznaki.[11]

QA

01

00

Obr. 1.7 IQ diagram ctyistavového PSK (bude-li se ithel imagindrniho cisla zastupujici hodnotu 10 nalézat
mezi 0° a 45°, zdarovern se nacte skryta hodnota 0)[12]
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Srozvojem dneSni komunikace se stdle kladou vétsi naroky na ochranu ¢i detekci
ptipadnych tnikti soukromych dat. Diky tomu dnes zazivé audio steganografie veliky rozvoj.
Existuje fada dalSich metod na skryvani dat, napiiklad ukryvani dat v intervalech ticha,
kodovani skrytych dat do audio hovort, rozprostteni spektra signalu a dalsi, ale pro skryvani
vodoznakl se vyuzivaji piedevSsim vySe uvedené metody, jelikoZz nejlépe vyhovuji

pozadavkim vodoznaku.[12]
1.3 Vodoznaky v textovych formatech souborti

Pomineme-li vkladani obrazku do pozadi dokumentu, které vyuzivaji metod zminénych
u vodoznakti grafickych formati souborl, pro zaclenéni vodoznakl se nejCastéji pouzivaji
tyto tfi metody: Text Line Coding, Word Shift Coding a Character Encoding. Jedna se o slabé
vodoznaky, ale lidskym okem téméf nepostiehnutelné.[2]

Text Line Coding, voln¢ pielozeno kodovani v fadcich textu, upravuje prostor
mezi jednotlivymi fadky. Princip této metody spociva pouze ve vertikalnim posuvu fadku.
Vyhodou této metody je, Ze nemusi nabyvat pouze jedné hodnoty (0 vychozi stav,
1 posunuto), ale i tii a vice hodnot, pokud se neposunuje pouze o pixel (-1 posun nahoru,
0 vychozi stav, 1 posunuto dolu). Nutnosti k dekédovani tohoto vodoznaku je znalost

vzdalenosti fadkd v pivodnim dokumentu.[13]

Text Line Coding
Text Line Coding
Text Line Codin

Text Line Coding
Text Line Coding

Obr. 1.8 Ukdzka kédovani v Fadcich, svétle modrda barva naznacuje piivodni pozici pismen v radku

Word Shift Coding, volné piclozeno kodovani posunem slov, upravuje velikost
mezer mezi jednotlivymi slovy. Vyhodou je vétsi kapacita pro ukryti dat nez v pfedchozim
ptipadé. V dokumentech s pevnou mezerou se nepouziva, jelikoz ji v nich Ize snadno odhalit.
Pro jeji dekodovani opét musime znat ptivodni dokument nebo se musime fidit obecnymi

algoritmy pro tvorbu proménlivych mezer.[13]
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Word Shift Coding
Word Shift| Coding

> |«

Obr. 1.9 Word Shift Coding (na prvnim vddku se naléza piivodni text)

Character Encoding, voln¢ pielozeno kddovani znaktll, pozménuje tvar pismen a tim nese
datovou informaci. Zmény mohou byt ve form¢ zmény délky horni dotaznice pismene
(tj. vertikalni linky, napf. u pismen ,,d* nebo ,,h*) nebo zménou $ifky patky pismene. Skryta
informace tedy nabyvé dvou stavii (0 vychozi tvar, 1 zménéno), pticemz pro jeji identifikaci

musime znat ptivodni tvar pismene.[13]

Charact§ Encoéﬁng

Obr. 1.10 Priklad vyuziti kodovani dat vodoznaku do jednotlivych pismen

Oproti kédovani v grafickych souborech, poskytuje kodovani v textovych souborech
daleko méné uloZného prostoru pro skryvani dat. Velikost tohoto prostoru zdvisi na poctu

fadkd, mezer ¢i jednotlivych znakt nesoucich skrytou informaci.[13]
1.4 Vodoznaky v audiovizualnich souborech

Jedna se o soubory, které v sob€ nesou video, jednu nebo vice zvukovych stop, ptipadné 1

titulky. Takovéto multistreamové soubory se souhrnné oznacuji kontejnery.[14] Podle toho,
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jaka data obsahuji, se k nim voli patficné metody a kombinace metod (z vyse uvedenych)
pro skryvani vodoznakd.

Aby se lidskému oku zdal obraz plynuly, musi mit video kanal alespon 24 fps. To skyta
velkou vyhodu vizualnim vodoznakiim. Nemusi ptekryvat video po celou dobu jeho trvani a
mohou byt vlozeny do jednoho ¢i vice snimki, které budou urcitym zptsobem rozprostieny
ve videu. Autor dila bude védét, ve kterych ¢asovych intervalech se vodoznaky nachézeji, ale
pro oko pozorovatele se objevi na tak kratkou dobu, Ze je stéZi postiehne. Zpravidla se tyto
vodoznaky vkladaji do I-snimkl, coz jsou tzv. klicové snimky, kdédované nezavisle
na okolnich snimcich danym kodekem. Od I-snimkt se vypocitavaji tzv. rozdilové snimky (P-
snimky). Rozdilové snimky se vypocitavaji, a proto je obtizné do nich ukryt vodoznak, ovSem

Vv soucasné dobé jiz existuji metody, které tento zpuisob skryvani dovedou.[15]
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2 Digitalni podpis

Digitalni podpis byl vyvinut jako obdoba klasického podpisu. Zarucuje jednoznac¢nou
identifikaci osoby, svoji jedineCnost a nezfalSovatelnost. Digitdlni podpis se jiz stal
rovnocennym klasickému podpisu a v nckterych ohledej jej i pifedcil, protoze se neda
zfalSovat a navic 1 brani pozménéni dokumentu tim, Ze se vytvaii na zakladé obsahu
dokumentu.

Digitalni podpis Ize charakterizovat témito vlastnostmi:

e Jednoznacnou identifikaci, vzdy musi prokéazat ptivodce podpisu,

e zajiSténi integrity obsahu, pfijemci musi dokument dorazit kompletni a
nepozmeénény,

e zaruceni nepopiratelnosti, odesilatel nemiize popfit, Ze mu podpis nepatii,

e nenapodobitelnost, podpis nelze napodobit ani zneuZit pro jiny dokument.

Sifru, ochranu proti zfalsovani podpisu, tvoii velmi velké ¢islo (dlouhé minimalné 1024
bitd), které se vzdy vztahuje ke konkrétnimu dokumentu. Generovani tak velkého cisla by
bez pomoci hasovacich funkci (hash function) zabralo spoustu c¢asu.[16] Jedna se
0 jednosmérné funkce, ptesnéji algoritmy, které za ptitomnosti kli¢e vygeneruji z obsahu
dokumentu dané ¢islo.[17] Klice se tedy pouzivaji pfi Sifrovani a zpétném odsifrovani. Podle
toho, jaké kli¢e pouzijeme, délime podepisovaci algoritmy na symetrické a asymetrické.

Pti symetrickém zpiisobu Sifrovani se k zaSifrovani 1 odSifrovani pouziva stejny klic.
Takovyto kli¢ musi vlastnik dikladné zabezpecit a utajovat. Nevyhodou této metody je, kdyz
dojde k prozrazeni spole¢ného klic¢e. Snadno pak mize dojit k Giniku informaci a neptjde ani
urCit zda kli¢ unikl pfijemci ¢i odesilateli. Jedinou vyhodou symetrického Sifrovani je

rychlost, s jakou algoritmy pracuji.[16]

Zasifrovani Desifrovani

odesilatelem piijemcem

Obr. 2.1 Symetrické Sifrovani[16]
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V asymetrickych Sifrovacich algoritmech se naléza soukromy a vetejny kli¢. Vetejny kli¢
se urcitym zpusobem zvetejni a privatni klic se ponechéva v tajnosti. Vetejny klic mulze
kdokoliv pouzit pro zaSifrovani dokumentu ur¢enému pro nas a jen my budeme schopni
dokument desifrovat. Druhou moznosti je, ze vytvoiime dokument a zaSifrujeme jej nasim
soukromym klicem. Pak kdokoliv kdo za pomoci vefejného klice dokument otevie, bude mit
jistotu, ze dokument pochazi pravé od néds. U asymetrickych systémi tedy nespociva
nebezpeCi ve vyzrazeni vefejného klice. Jedinym bezpeCnostnim rizikem je mozna snaha

podvrhnout jej.[17]

Zasifrovani
odesilatelem

Desifrovani piijemcem
Obr. 2.2 Asymetrické Sifrovani[16]

2.1 Podepisovani dokumentu

Podepisovani dokumentu v jednoduchosti probiha tak, Ze dokument vlozime
do specialniho programu, ktery z dokumentu a naSeho soukromého klice vygeneruje
posloupnost znaki, kterou piipoji k dokumentu jako jeho digitalni podpis. Takovyto
dokument je zaslan piijemci, ktery si za pomoci vetejného klice ovéii pravost podpisu a
integritu obsahu.

Z vyse uvedeného principu vyplyva série nékolika krokd, které musi odesilatel vzdy
podstoupit pii generovani digitalniho podpisu:

1. Odesilatel musi vlastnit pocitacovy program pro vytvafeni a ovéfovani
elektronického podpisu,

2. programem si vytvoii dvojici soukromého a vefejného klice,

3. poskytovateli certifikacnich sluzeb predlozi vefejny kli¢ a prokaze svoji totoznost,

4. necha si vystavit certifikat certifikacni autoritou, kterym se zaruci, Ze vetejny kli¢

nalezi praveé jemu,
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5. svym soukromym klicem mize vytvaret elektronické podpisy u jednotlivych
dokumentl a pfijemci si za pomoci vetejného kli¢e mohou ovéfovat pravost
odesilatelovo podpisu.

Klic¢e jsou pii svém pouziti vzajemné zavislé. Vetejny kli¢ se zpiistupniuje komukoliv,
kdo potiebuje overit digitdlni podpis odesilatele, ¢i potiebuje zaSifrovat vzajemnou
komunikaci. Soukromy kli¢ musi zGstat utajen, vlastnik jej vyuziva pro tvorbu digitalnich

podpist a desifrovani dokumenti zasifrovanych pomoci veiejného klice.[16]
2.2 Ovéfovani podpisu

Oveérovani podpisu se provadi za pomoci vetfejného kli¢e a opét pocitacovym programem.
Vystupem tohoto ovéfovani je bud’ potvrzeni, Ze podpis patii odesilateli a obsah nebyl béhem
doruceni pozménén, anebo zamitnuti, protoze se s dokumentem manipulovalo, ¢i nebyl
ovéien podpis odesilatele.

Vefejny kli¢ miize piijemce ziskat piimo od odesilatele. Cast&ji ale byvaji zveiejiiovany
Vv pfistupnych internetovych databazich spolecné s 0idaji, komu dany kli¢ patii. U takto
sdileného vetejného klic¢e si ovSsem nemiize byt ptijemce jist, Ze se jedna o pravy kli¢. Proto je
zapotiebi, aby nékdo zarucil jeho pravost. O to se stara certifika¢ni autorita, coz je tieti strana,
poskytovatel certifikacnich sluzeb. Ta svym certifikditem pfipojenym k vefejnému klici
potvrzuje jeho pravost, protoze odesilatel musel dolozit svoji totoZnost pii registraci svého

vetejného klice.

Davéryhodna treti strana
(poskytovatel certifikacnich
sluzeb)

Podepisujici osoba ] m Ovéfujici osoba

(majitel soukromého a (dostane verejny klic)
vefejného klice)

Obr. 2.3 Vyznam treti strany, certifikovani klice[16]

Certifikacni autoritou je tedy nezavisly subjekt potvrzujici pravost totoznosti majitele

soukromého a vetejného klice. Kazdy certifikat ktery vyda, obsahuje také podpis certifika¢ni
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autority, kterym potvrzuje, Zze Udaje v certifikatu jsou pravdivé. Jeji hlavni kol spociva
ve vydavani certifikati, vetejnych klic¢t a vytvareni divéry mezi subjekty.[16]

Certifikat obsahuje idaje tykajici se klienta a digitalni podpis certifikaéni autority. Casto
se prirovnava k ob¢anskému pritkazu, na rozdil od n€j ovSem certifikat obsahuje veiejny klic.
Struktura certifikatu a jednotlivé polozky jsou psany v jazyce ASN.1. Polozky obsahuji tidaj
overzi certifikdtu, jeho unikatni sériové cislo, algoritmus (kterym certifika¢ni autorita
vytvortila sviij podpis), podpis certifikacni autority, dale obsahuji platnost certifikatu, polozku
pro jedinecna jména (obsahuje identifikétory, jejichz atributy lze popsat klienta) a vetejny

kli&.[17]
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3 Metadata

Jednd se o strukturovand data, kterd popisuji, vysvétluji, lokalizuji nebo jinak
zjednodusuji urceni obsahu daného souboru. Nasledné se vyuzivaji ke katalogizaci ¢i tfidéni
elektronickych dat. V DRM se piedevSim pouzivaji k uréeni autorstvi a prav dusevniho
vlastnictvi.

Metadata se vétSinou nachdzeji uvniti souboru ve specidlnim zahlavi a daji se aplikovat
témef na jakykoliv format souboru. Metadata tvofi elementy, které jsou navrhnuty
pro konkrétni pouziti a nasledné je jim pfifazena vhodna informace (napf. jméno autora,
organizace, datum vytvofeni, apod.). Zprvu existovalo 13 elementii slouzicich pro identifikaci
webovych dokumentii pojmenovanych Dublin Core. S rozvojem digitalni komunikace se tyto
prvky zacaly rozrastat a zacaly se vytvaret specialni skupiny elementd pro specifické ucely
(napt. umeéni, technické vykresy, apod.). V soucasné dobé se s oblibou pouziva kdédovany
archivni popis, zkracené EAD, ktery vychdzi z XML (kazdy element je uzavien v tagu,
hierarchicka struktura kdédu). Syntaxe pfifazeni a nejuzivanéjsi elementy pro identifikaci jsou

znazornény v Tab. 3.1.[18]
Tab. 3.1 Syntaxe elementii metadat podle Dublin Core a EAD

Syntaxe Dublin Core Syntaxe EAD
Title="DRM” <Title>DRM</Title>
Creator="Charvat, Tomas” <namePart type="family”>Charvat</namePart>

<namePart type="given”>Tomas</namePart>

Date="2013" <dateIssued>2013</datelssued>
Type="Text” <typeOfResource>text</typeOfResource>
Format="application/pdf” <format>application/pdf</format>
Language="cz” <language>cz</langure>

Metadata jsou uZiteCnym nastrojem pro tfidéni, vyhleddvani ¢i urCovani autorstvi.
Nejedna se vSak o silnou ochranu dokumentu, jelikoZ tato data mohou byt snadno pfepsana ¢i
ipIné odstranéna. Casto se navic stava, ze aplikace, jimiZz vytvaiime dokumenty a ostatni
soubory, ukladaji do metadat citlivé informace, které¢ zjiStuji z autorova pocitace. Snadno pak
dochazi k tiniku téchto informaci, aniz by autor néco tusil. Proto je vzdy dulezité védet, jak

dané aplikace pracuji nebo jak jsou nastaveny.[19]
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4 DRM ochrana u specialnich typt souboru

4.1 Zabezpeéeni PDF soubort

Jedna se o prenositelné soubory vyvinuté spole¢nosti Adobe. Diky své schopnosti
substituce a objektové orientovanému skladani prvki si dokument ulozeny v tomto formatu
zachovava svoji integritu. Na vSech zafizenich se tedy dokument zobrazuje stejné. Spolecnost
Adobe zaméfila svij datovy format predevS§im na produktivitu pracovniho postupu pro
firemni uzivatele, obohatila jej o funkce jako napiiklad digitalni podpisy a formulare,
vkladani metadat, zvyraznéni, ptreskrtnuti, apod. PDF také miize obsahovat video, zvuk,
spustitelné aplikace makra a razné ptilohy. Tim se stal tento format dokumenti velice
oblibenym a zacal byt vyuzivan ve velkém.[20]

S naslednou expanzi tohoto formatu dokumentli musela spole¢nost Adobe zacit fesit 1
zabezpeceni obsahu PDF dokumentt. Zacali se tedy implementovat jak relativné jednoducha
tak 1 znacné slozitd opatieni, kterymi se dala navysit bezpecnost dat v dokumentu dle potieby
uzivatele.

Nejjednoduss$im opatienim jak ochranit obsah svého dokumentu je zaheslovat jej. Tuto
moznost zvolime, pokud chceme, aby obsah mohly vidét pouze vybrané osoby. Do verze
PDF 1.3 existovalo pouze 40 bitové zabezpeceni. Nyni je bézné 128 bitové zabezpeceni
s AES kédovanim. Protoze vSak star$i verze kodovani nejsou kompatibilni s vy$S§imi, musime
vzdy spravné zvolit jeho verzi. Hesla v PDF dokumentech jsou dvojiho druhu, uZivatelské
heslo a heslo spravce. S uzivatelskym heslem si miZzeme oteviit dokument a provadét
zakladni operace dle nastaveni daného dokumentu. S heslem spravce, neboli s heslem
pro prava mizeme nastavovat riznd opravnéni pro pifijemce dokumentu. MlZe se jednat
napiiklad o omezeni tisku, omezeni Uprav a kopirovani obsahu. Pro vyssi Groven zabezpeceni
by mél dokument obsahovat oba typy hesel. Navic ve stavajicich verzich Acrobatu se jiz
objevuje 1 index a komentar o sile hesla.

Dals8i moznosti jak chranit obsah svého dokumentu je nastaveni prav pro tisk, zmény,
kopirovani a Sifrovani. Nutnosti pro aplikaci téchto nastaveni je znalost hesla pro spravu
na daném dokumentu. U prava pro tisk miizeme zcela zakazat tisknuti dokumentu. Dalsi
moznosti jak omezit tisk je nastaveni nizkého rozliSeni (pouze 150 dpi). Zmény miizeme také
uplné zakézat nebo miizeme povolit jen nékteré. Na vybér mame né€kolik moznosti:

e Vlozeni, odstranéni a natoCeni stranek,
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e vyplnéni poli formuléait a podepsani existujicich poli podpisu,

e pfidavani pozndmek, vyplnéni poli formulait a podepsani existujicich poli
podpisu,

e vSe krom¢ vyjmuti stranek.

Kopirovani textu, poli a obrazii mizeme v dokumentech povolit ¢i zakazat, stejné tak
jako pristup Ctecich zafizeni pro slabozraké. ZaSifrovat mizeme nechat cely obsah
dokumentu, cely dokument bez metadat (ty jsou Casto ponechavany pro vyhledavaci
programy) nebo miizeme nechat zasifrovat pouze prilohy.

Paklize bychom chté¢li, aby mél piijemce jistotu, ze dokument pochazi pravé od nés,
muzeme dokument namisto hesel obohatit digitdlnim identifikatorem. Digitalni identifikator
funguje jako digitalni podpis, tedy identifikuje osobu podepisujici dokument. Obsahuje
zaSifrované, pro podepisujici osobu jedinecné informace, jako napiiklad jméno a piijmeni,
email, sériové Cislo ¢i datum ukonCeni platnosti. Mize také obsahovat obraz podpisu.
Digitalni identifikator obsahuje soukromy kli¢ a certifikat s vefejnym klicem. Soukromy kli¢
se vyuziva pii tvorbé podpisu zalozeném na daném certifikatu, ktery se nasledné aplikuje
na cely dokument. Vyuziva se pfitom haSovaciho algoritmu, ktery dané informace zaSifruje.
Takto vytvofeny podpis se pak ovefuje za pomoci certifikatu s vefejnym klicem pokazdé,
kdyz ptijemce otevie dokument.

S tvorbou PDF dokumenti je dulezité hlidat si citlivy obsah. Jde o udaje, které se
automaticky vypliuji a narusuji autorovo soukromi. Miize se jednat o citlivy text a obrazky,
metadata, nebo mohou nezddoucim zplisobem zménit vzhled dokumentu (JavaScript, akce a
pole formulaii). Proto je vhodné vyuzivat software, ktery dokaze takovéto prvky najit a
eliminovat, pripadné redigovat”.

Veliky vliv na bezpe€nost tohoto forméatu dokumentl ma i vlastni Cteci software
od spole¢nosti Adobe. Disponuje fadou zabezpeceni, diky kterym uzivatel 1épe ochrani sva
data. Dokéze detekovat potencionalni hrozby a upozornit na né. DileZitou, ovSem defaultné
vypnutou funkci, je funkce chranéného rezimu. PDF soubor se otevie ve chranéném prostiedi,
tzv. sandboxu, ktery je izolovan od okolniho prostfedi a nic, CO se vV ném naléza, nemize
poskodit systém. Dals$i vyhodou je moznost zablokovani internetovych vazeb, které Casto
ptredstavuji potenciondlni bezpec¢nostni riziko.

Vhodnou volbou pro vétsi organizace je systém Adobe LiveCycle Rights Management

ES. Jedna se o zabezpecovaci systém zalozeny na serveru, ktery dynamicky kontroluje PDF

5 ’ v o Ve v v o v o
Proces trvalého odstraneni grafiky ¢i textu z dokumentu zacernénim a odstranénim.
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dokumenty. Natakovyto server se nahravaji zasady zabezpeceni, které jsou nasledné
hromadn¢ aplikovany na vybrané dokumenty. Zasada obsahuje kombinace vyse uvedenych
bezpecnostnich opatfeni. Takovato zasada zajiStuje jednotné zabezpeceni pracovniho
postupu a navic Setfi ¢as stradveny nastavovanim zabezpeceni jednotlivych dokumentt. Server
také umoznuje kontrolovat platnost dokumentli, jejich odvoldvani a spravuje piehled
0 odpovédnosti kontrolou uzivatelll otevirajicich chranéné dokumenty. Nemalou vyhodou
tohoto serveru je 1 jeho variabilnost, diky které je schopen spolupracovat s dalSimi

podnikovymi systémy.[21] Obr. 4.1 znazornuje princip fungovani serveru.

PDF

/*terminal station*/
userl@company:

- file~opened

- 21.2.2013_9:30

user2@company:

PDF - file~opened

- 2.4.2013_12:45
user3@company:

- file~opened

- 15.4.2013_8:00

PDF

Obr. 4.1 a. zasady uloZené na serveru b. aplikace zasad na PDF c. uZivatelé spliujici zasady mohou pracovat
S dokumenty d. zaznamendvani uddlosti na serveru[22]

4.2 Zabezpeéeni souborl kancelaiského baliku MS Office

Tento kancelarsky balik obsahuje sadu aplikaci pro praci s riznymi typy dokumentt. Je
vyvijen spole¢nosti Microsoft od roku 1989, ovsem prvni aplikace MS Word pfisla na trh jiz
v roce 1983.[23] Jedna se o velice vyuzivany kancelaisky software, proto disponuje fadou
bezpecnostnich opatfeni. V zavislosti na druhu dokumentu jsou aplikovatelna i dalsi
nastaveni, kterd zvysuji bezpe¢nost dané¢ho typu dokumentu.

Nov¢jsi aplikace tohoto baliku umoznuji zabezpecit dokument fadou rtiznych opatfeni.
Uzivatel mtize svij finalni soubor oznacit jako konec¢ny, ¢imz zamezi jakymkoliv upravam a
od daného okamziku bude dokument slouzit pouze pro ¢teni. Standardni moznosti je také

ochrana dokumentu pomoci hesla, podle kterého se zaroven zaSifruje cely obsah dokumentu.
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V aplikaci MS Word miZzeme vymezit typy zmén, které v dokumentu pijdou provadét.
Tyto zmény se déli na omezeni formatovani a omezeni uprav. Omezeni formatovani se
vyuziva u dokumentt, kde chceme zachovat ptivodni vzhled. V nastaveni této funkce miizeme
pfesné nastavit, jaké styly povolime. V omezeni uprav miizeme piesné urcit, zda pijde
dokument upravovat, ¢i jaké upravy budou povoleny. Dale v této aplikaci miizeme pouzit
jednoduchy zamek, ktery nam dokument uzamkne heslem nebo nastavi ovétovani uzivateltl.

Aplikace MS Excel nabizi funkci zamceni aktualniho listu. Tim na dany list miize autor
aplikovat ochranu heslem a povolit zda ostatni uzivatel¢ budou moci vybirat, vkladat,
odstrafiovat a upravovat oblasti daného listu. Dal$i moznost jak zabranit ostatnim uzivatelim
ve zménach dokumentu je zamceni struktury seSitu. Jednd se o funkci, kde mizeme nastavit
ochranu heslem a vybrat mozZnosti zabrafiujici uzivatelim meénit, pfesouvat a odstranovat
dulezité data.

Stejné tak, jako v pfipadé¢ PDF dokumentu, mizeme i do souboru aplikace MS Office
pridat digitalni podpis s ové€fovacim certifikdtem, ktery zaru¢i koncovému uzivateli, ze je
soubor pravy a nebyl v priibéhu dorucovani pozménén. Zaroven se ale do metadat souboru
mohou dostat citliva data, kterd nasledn€ mohou uniknout.

Pro velké organizace je jist¢ dulezitou funkci spravovani piistupovych prav
k informacim (IRM). Tato technologie je pfistupna od verze MS Office 2010 a umoziuje
spravcim a uzivatelim stanovovat jednotliva pfistupova opatieni k souborim této sady.
Nutnym pozadavkem této funkce je pritomnost sluzby Sprava ptistupovych prav
ve Windows (RMS) nebo Windows live ID. Tato sluzba umozni definovani IRM $ablon jak
pro spolecnost, tak pro rizné skupiny cilovych uzivateli. Jednou z moznosti je naptiklad
omezeni otevieni souborll a poSty pouze v ramci emailové domény spolecnosti. Jakmile se
souboru nastavi omezeni opravnéni technologii IRM, nastaveni se ulozi ptimo do souboru a
od dané¢ho okamziku bude vynucovéno pokazdé bez ohledu na to, kde se soubor nachazi.
Pfi prvnim pokusu oteviit takovyto soubor se pozadovana sluzba pfipoji k licenénimu
serveru a ovéri uzivatelovo povéteni k tomuto souboru. Danému uzivateli pak bude ptidélena
licence s ptislusnymi pravy.

S funkci IRM mohou nésledné autofi vyuzivat omezeni opravnéni obsahu souborl pro
jednotlivce i skupiny. Navic mohou jednotlivym opravnénim nastavovat jejich zivotnost.
Na vybér maji ze tfi arovni opravnéni, a to ¢teni, zmény a Uplné tizeni. Pii vybéru c¢teni je
dokument uréen pouze pro prohlizeni. Upravy, kopirovani a tisk jsou zakdzané. P¥i vyb&ru
zmény muze uzivatel dokument meénit, ale nema opravnéni k tisku. Pfi uplném fizeni ma

uzivatel stejna opravnéni jako autor.[24]
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5 Moznosti zabezpecéeni datovych souboru

Metadaty mizeme opatfit jakykoliv soubor. Stejné tak je tomu i u skrytych vodoznakd.
S vyuzitim skryvani informaci do LSB mtizeme skryt do grafickych, audio a video soubort
libovolna data, at’ uz se jedna o skryvani textu, obrazki ¢i celych souborti. Vyhodou takového
skryvani dat je, ze se nemeéni velikost hostitelského souboru a jeho obsah se zméni
nerozpoznatelné pro lidské smysly. Dal§i moznosti skryti dat v audio souborech nam nabizi
metoda skryvani dat do ozvén a metoda fazového kdédovani uréena pro pienos audio signalu.
Skryté vodoznaky v dokumentech pak zastupuji metody jako text line coding, word shift
coding a character encoding.

V grafickych a video formatech sobori se ovSem nejCastéji setkdvame s viditelnymi
vodoznaky, jelikoz chrani dilo nejlépe, a to tim, ze jej znehodnoti. S viditelnymi vodoznaky
se také mizeme setkat u dokumenti, kde se mohou nalézat na pozadi dokumentu ¢i v jeho
jednosmérnym haSovacim funkcim a certifikaci od tfetich stran zaruCuji pravost a integritu

obsahu dokumentu.

Tab. 5.1 Moznosti zabezpeceni jednotlivych typii souborii

Typ souboru Graficky Hudebni Audiovizualni Dokument
Metadata Ano Ano Ano Ano
Digitalni podpis Ne Ne Ne Ano
Viditelny vodoznak Ano Ne Ano Ano
Skryty vodoznak Ano Ano Ano Ano
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6 Vyuziti DRM v univerzitnim prostredi

Vytvétime-li dokument pouze pro vybranou skupinu uzivatelil a chceme, aby se mimo
tuto skupinu nemohl §ifit, je vhodné jej zabezpecit heslem. Nesmime ale zapomenout vytvorit
heslo pro spravu dokumentu. Druhému heslu, tedy heslu pro uZivatele miZzeme nastavit rtizna
omezeni, ktera se tykaji naptiklad Gprav nebo kopirovani obsahu.

Studenti si také casto upravuji univerzitni dokumenty. Dopisuji do nich pozndmky
Z ptednasek, coz nevadi, ale ¢asto méni i jejich ptvodni obsah, ktery dale Sifi. Tim cCasto
dochazi k nespravnym upravam, které méni vyznam obsahu a Casto vedou k nespravnym
vyrokiim. Pro omezeni takovychto editaci je vhodné nastavovat dokumenty jako finalni.
Neumozni jiz s dokumentem zadné Gpravy ani kopirovani, povolené bude pouze Cteni a tisk.
Alternativnim zptisobem ochrany dokumentu je jeho export do PDF. Adobe Reader navic
podporuje vkladani pozndmek do PDF dokumenttli, diky ¢emu si student nemusi tisknout
dokument pro zapisovani poznamek z prednasek.

Vyznamné a dulezité dokumenty z univerzitniho prostiedi se mohou opatfovat digitdlnim
podpisem, ktery ptijemciim zaruci jejich pravost a integritu obsahu.

U dokumentl i jinych souborii je vhodné vyplilovat patticné elementy metadat. Timto
zpusobem Ize vhodné sdélit uzivateli, odkud dokument pochdzi (univerzita, fakulta, apod.),
kym a kdy byl dokument vytvofen i bez toho, aniz by dokument oteviel. Takto vyplnéna
metadata navic uleh¢i vyhledavani a archivaci souboru.

U kancelatského baliku MS Office by se mohla funkce IRM vyuZzivat pfi psani znalost
ovetujicich praci na pocitaci. ZIRM by se konkrétné¢ vyuZzivalo piedev§im nastaveni
zivotnosti opravnéni vybranych uzivateli (studentll), kteti by psali test do pripraveného
formulare. Studenti by méli nastavené pravo zapisovat do tohoto formulafe pouze po dobu
testu, tuto dobu by si nastavoval vyucujici.

Grafické soubory (schémata, ndkresy, apod.) se v urcitych ptipadech jisté vyplati obohatit
viditelnymi vodoznaky. Vhodnou variantou vodoznaku muize byt logo fakulty, musi vSak
spliiovat podminky jednotného vizualniho stylu. Podminky jsou dostupné na webové adrese
http://www.zcu.cz/about/vyznamne-dokumenty/Manual_jednotneho_vizualniho_stylu.pdf.

U grafickych souborti, kde neni vhodné vkladat viditelny vodoznak, mizeme patiicnym
softwarem skryt vodoznak jednou z metod, kterd vyuzivd nedokonalosti lidského oka,
naptiklad kédovani do LSB, které se mize aplikovat i na audio soubory, protoze ani lidské
ucho nerozpozna tak jemné rozdily ve zvukové stop€. Dalsi metodou, kterou lze snadno

aplikovat do audio nahrévek je skryvani dat do ozvén.
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Zaver

Funkce digitalniho vodoznaku a kritéria na n¢j kladena jsou popsany v kapitole 1. Diky
témto kritériim mtizeme vodoznaky délit na silné a slabé. Zivotni cyklus vodoznaku je
znazornén na Obr. 1.1. Dale jsou v této kapitole popsany nejvyuzivanéjsi metody pro aplikaci
vodoznak pro riizné typy datovych souborti.

Kapitola 2 se zabyva digitalnim podpisem a jeho charakteristickymi vlastnostmi. Je zde
vysvétlen vyznam haSovacich funkci v digitdlnim podpisu a rozdil mezi symetrickym a
asymetrickym Sifrovanim dokumentu. Dale je zde nastinén postup podepisovani a nasledné
ovéfovani dokumentu, uloha tieti strany, vyznam a obsah certifikatu. Pro ndzornost je vse
zpracovano graficky na Obr. 2.1 — Obr. 2.3.

Dalsi kapitola je vénovana metadatim. Vysvétluje diivod jejich vzniku, vyhody i mozna
uskali. Vénuje se také jejich syntaxi a prikladam zapisu v Tab. 3.1.

Naésledujici kapitola se zabyva zabezpecenim u konkrétnych typl soubort a to konkrétné
PDF soubory a soubory kancelafského baliku MS Office. PDF nabizi fadu zabezpeceni jako
zabezpeceni heslem pro spravu dokumentu a odlisSnym heslem pro uzivatele, nastaveni prav
pro praci s dokumentem, ¢i ptipojeni digitalniho podpisu. Velkou vyhodu PDF tvofi i jeho
Cteci aplikace spolecnosti Adobe, ktera dokaze v dokumentu rozpoznat riizna bezpecnostni
rizika a upozornit na n& Pro velké spoleCnosti navic Adobe vyvinulo serverovy
zabezpeCovaci systém, ktery umoznuje hromadné spravovat zabezpeCovaci opravnéni a
dynamicky kontrolovat soubory PDF. Princip této serverové aplikace znazoriuje Obr.4.1.
Dokumenty ze sady MS Office disponuji heslovanim, podle kterého se nasledné Sifruje cely
dokument. Déle umozZiuji nastavit dokument jako findlni, ¢imZ znemozZni jakékoliv dalsi
upravy. Také nabizi omezeni formatovani ¢i Gprav daného souboru, pfipojeni digitadlniho
podpisu a hromadné spravovani ptistupovych prav ptes funkci IRM.

Dalsi kapitola této prace se vénuje porovnani zabezpeceni jednotlivych typt sobori, kde

Posledni kapitolu tvofi ndvrhy vyuZiti DRM v univerzitnim prostiedi, které byly
sestaveny na zaklad¢ poznatkil z reSerSni Casti této prace.

S rozvojem informacnich technologii nabizi dnes$ni doba vysoké uplatnéni DRM. Se stale
se navysujicim poctem digitalnich dél je potfeba zarucit jejich nezfalSovatelnost, ¢i majitele
duSevnich prav, tedy autora. V dnes$ni dobé se muzeme bézné setkat s aplikovanim DRM
nasoubory a programy, napiiklad u sluzby i1Tunes od Apple, specidlni ochranou

pro elektronické knihy Adobe DRM nebo online autentizaci pfed spousténim programi ¢i
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her. S DRM se muzeme setkat také u zdznamovych zafizeni Vv televizich ¢i rekordérech, které
své nahravky ukladaji do specialnich typd soubord opét spustitelnych pouze v nich, nebo se
muzeme setkat se zaznamem, ktery lze ptfehrat pouze jednou. Do budoucna muzeme
pocitat, ze spole¢nosti a autofi digitalnich dél budou stale vice pifechazet na DRM nebo svoje
stavajici zabezpeceni budou vice prohlubovat. Diky tomu muizeme pocitat s velkym
uplatnénim a dalS$im vyvojem DRM a digitalni steganografie, védniho oboru, ktery se zabyva

skryvanim informaci.
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