ZAPADOCESKA UNIVERZITA V PLZNI
FAKULTA EKONOMICKA

Bakalatska prace

Analyza metod a nastroji fraud managementu ve vybraném podniku

Analysis of methods and tools of fraud management in a selected company

Jan Cihak

Plzen 2014



ZAPADOCESKA UNIVERZITA V PLZNI
Fakulta ekonomicka
Akademicky rok: 2013/2014

ZADANI BAKALARSKE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a pifjmeni: Jan CIHAK
Osobni ¢islo: K11B0134K

Studijni program: ~ B6208 Ekonomika a management

Studijni obor: Podnikova ekonomika a management
Nézev tématu: Analyza metod a néstroji Fraud Managementu ve vybraném
podniku.

Zadavajici katedra: Katedra financi a Géetnictvi

Z-a s akd sy s Prie v oy DI aic 0V Nt
1. Provedte analyzu metod a nastroji Fizenf rizik podvodd (Fraud Managementu)
a komparaci jejich prednosti a omezeni.

2. Definujte rizika, se kterymi se v oblasti Fraud Managementu potyka bankovni sektor
a zhodnofte moZnosti minimalizace finanén{ kriminality v této oblasti.

3. Ve strucnosti predstavte podnik a jeho core aktivity, ¢innosti a procesy.

4. Zhodnotte metody a nastroje Fraud Managementu vyuZivané ve spoleénosti UniCredit,
pripadné navrhnéte mozné zlepseni.



Rozsah grafickych praci:
Rozsah pracovni zpravy:
Forma zpracovani bakaldiské prace:

Seznam odborné literatury:

neuveden
40 - 60 stran

tisténd/elektronicka

e CIRTKOVA, Ludmila. a kol. Podvody, zpronevéry, machinace (moznosti prevence,
odhalovani a ochrany pred podvodnym jedndnim). Praha: Armex Publishing,

2005. ISBN 80-86795-12-8

e NIGRINI, Mark. Forensic analytics. Methods and Techniques for Forensic
Accounting Investigations. Wiley Corporate F&A, 2011.

ISBN 978-0-470-89046-2

e SILVERSTONE, Howard; SHEETZ, Michael. Forensic Accounting and Fraud
Investigation for Non-Experts. 2nd ed. WILEY, 2007. ISBIN 0-471-78487-7

Vedouci bakaldfské prace:

Datum zadani bakalarské prace:
Termin odevzdéani bakalairské préce:

§
/

/

/h A

Doc. Dr. Ing. Mirosl -Plevny
dékan

V Plzni dne 1. ¢ervna 2013

Ing. Veronika BureSova

Katedra financi a Géetnictvi

1. ¢ervna 2013
6. prosince 2013

e ot

Prof. Ing. Lilia Dvofakova, CSc.
vedouci katedry




Cestné prohlaseni
Prohlasuji, Ze jsem bakalatskou praci na téma
, Analyza metod a nastroju fraud managementu ve vybraném podniku “

vypracoval samostatné pod odbornym dohledem vedouci bakalaiské prace za pouziti pramenti

uvedenych v prilozené bibliografii.

V Plzni, dne 22. dubna 2014
podpis autora



Obsah

UVOU ..ottt 6
R O I =N o100 AV To PSSR 7
L1 Typy POAVOAU....cciiiiiiiiiiiie e 8
1.2 Podvody ZamESINANCU ........ceeiveeiiiiiiiiieiii ettt 8
1.3 Podvody pachatelll ZVENCI .........coovveiiiiiiiiiii s 10
1.4 Definice fraud ManagementU..........cccooiiiriiiiiiiiieiie e 11
2  Zakladni oblasti bankovnich podvodil................cccooviiiiiiiiiii e 12
2.1 Hotovostni platebni StYK ........cocvuiiiiiiiiiiii i 12
2.2 Bezhotovostni tuzemsky platebni Styk .........ccoccviiiiiiiiiiiiiieiie e 12
2.3 Systém CERTIS @ OVErSIht .......coiiiiiiiiiiiiiiiiicccie e 13
2.4 PRISRING .o e 14
2.5 Bezhotovostni zahrani¢ni platebni styk a pfeshrani¢ni platebni styK...............coeuee. 17
2.6 EUIOPIALDA. .......oiiiiiieee e 18
2.7 SEPA PIALDY ..o 19
3 Podvody v oblasti platebnich Karet .................cccooeiiiiiiiiii i 21
3.1 SKIMMING. ..ttt 21
3.2 Jak se skimmingu DIANIE? ........c.coiiiiiiiiieiie e 21
3.3 Libanonskd SMYCKa ........coiiiiiiiiiiiii e 22
34 SNIMMING it 23
3.5 ShoUIEr SUMTING ....ooveiiiiicc s 24
4 Souvisejici legislativa v Ceské republiCe ...............c..cc.co.ovvrrrurreeeeerernsesreesesseeeseneenenn, 25
5 UniCredit Bank Czech Republic and Slovakia, a.s..........cccccocvvvviiieniviisiieieee e, 27
5.1  Nabizené bankovni STUZDY .......ccoeiiiiiiiiiii e 28
5.2 Elektronické Kanaly ... 29
5.3  Typy zabezpeceni elektronickych kanali banky UniCredit proti zneuZiti................ 32
5.4  Prevence podvodnych jednani v rdmci UniCredit.........cocoviiiiiiiiiiiiiicnicccee, 33
9.5 HOANOCENT TIZIK ..ot 33
5.6 LidSKE ZATOJE .veviieiieieiieiieee ettt bbb 33
O.7  VYZKUIM @ VIVO]uriiiiiiiiieitiiiiesiee ettt e e nnne s 34
5.8  Informacni teCANOIOGIE.......cc.oiiiiiiiii e 34
6 Prani Spinavych penéz a financovani terorismu .................cccooceeiiiniiini i 36
6.1  ProCESY Prani PENEZ .....eeiveiiiiieiiieiiie ittt ettt st tee et e asbe et e snteesneeanbeenreeas 36
6.2  Politika UniCredit banky proti prani penéz a financovani terorismu..............ccoceue.. 37
6.3  Rozpoznani podezielého obchodu...........cocoiiiiiiiiiii s 38
6.4  Zasada ,,Poznej sveho Klienta™ ...........oooieiiiiiiiiiii e 39
6.5 Oznameni podezielého 0bchOdU .........cceiiiiiiiiiiii 42
6.6  Financni analyticky utvar Ministerstva financi CR ........co.ccvvevecervrvresrecesee e 43
6.7  Zodpovednost ZAamEStNANCTL..........evveivirieiieiisie et 45



6.8 Mozna vyhodnoceni podezielého obchodu ..........ccoviviiiiiiiiiiiiiii e, 47

6.9  Odklad splnéni piikazu KHEenta ...........ccocoiiiiiiiiiiiiie e 47
6.10 Piiklad z pohledu pracovnika pobocky banky...........cccovviiiiiiiiiiiiiiiice, 47
6.11 Zachovani mlcenlivosti ZamEStNANCU .........cccvvrviiieiiiiiiiice e 48
6.12 Organy vuci kterym se nelze povinnosti ml¢enlivosti o oznameni podezielého
ODChOAU AOVOLAVAL........eiiiiiiii e 48
6.13  Povinnost UChOVAVAL TAAJE ......cuviiiiiiiiiiie i 48
6.14 Dusledky neplnéni a porusovani povinnosti pro banku...........ccccevvvviiiiniiieniiiennnn, 49
6.15 Dusledky pro konkrétni zaméstnance banky .........ccccvveviiiiiniiiiiiiiiie i 49
6.16 Automaticky monitoring pomoci aplikace SironAML...........ccccovviiiiiiiciiniiieen, 49
6.17 Levenshteiniv algoritmus dohledani shOdy ...........ccccoooiiiiiiiiiicie, 51
7 ZneuZiti platebnich Karet ...............c.oooiiiiiiiii 53
7.1 Oddeéleni Fraud&SECUIItY .........ccoviiieiiiiieiieiiee e 53
7.2 Monitoring obChOdnIKT .........ooviiiiiiiiiie e 54
7.3  Kontrola rizikovosti obchodnich partnerti.........cccoccveeiiiiiiiin e 55
7.4 Reporty monitoringu tranSakCl .......covveiieeriiiiiieiii e 55
7.5  Zadrzené platebni Karty .........ccccooiiiiiiiiiiiice e 56
7.6  Platebni karty zadrzené smluvnimi obchodnimi partnery UniCredit ..............ceeueee. 56
7.7 Nalezené platebni Karty .........cccoooiiiiiiiiiiici e 57
7.8 Spoluprace s odd€lenim cOmMPlANCE ..........ccccvvviiieiiiieiici e 57
7.9  Spoluprace s odd€lenim bankovni beZpeCnosti .........cccuiererriieiiriiiieniee e see e 57
7.10 Komunikace s policii Ceské republiKy ........coceveveveererrereieieeeseeseesesessesses s eresnenes 57
711 Trestnd OZNAMENT .....oovieiiieiee ettt eaneeanne s 58
7.12  Vnitini Kontrolni SYStEM .......cciviiiiiiiiiieie e 58
7.13 Dalsi kontrolni mechanismy oddéleni Fraud&Security: ............cccovvviiiiininiiiiennnn, 58
8 Zhodnoceni urovné Fizeni operac¢nich rizik banky UniCredit................cccccooenrnnne. 60
Y PR RTRPTR 63
SEZNAM TADUIEK ... 65
SeZNAM ODTAZKIU ......o.ooiiiiiiiiiiiieie ettt nr e b nree s 66
Seznam pouZitych ZKratekK..............ccocooiiiiiiiiii 67
Seznam PouZité HEeratury...........ccooiiiiiiiiiiii 68



Uvod
Cilem mé bakalaiské prace bude klasifikace metod a nastroji fraud managementu, kterymi
se bankovni diim brani podvodim a machinacim finan¢niho charakteru. Vzhledem k velkému
rozsahu tématu je prace zaméiena piedev§im na oblast prani Spinavych penéz a financovani

terorismu a dale na popis postupli a moznosti prevence v oblasti platebnich karet.

Fraud management jako takovy obsahuje nepfeberné mnozstvi technik, metod a nastroju
k prevenci a odhalovani pokusii o finan¢ni vyhodu né&kterych jedinci ¢&i celych
organizovanych skupin. Banka jako takova je neustale, kazdodenn¢, vystavovana témto
pokusiim a to jak zvenci, tak zevnitf. Navic je v tomto boji zapojeno mnoZzstvi moderni
techniky, ktera muze skytat nejednu bezpec¢nostni mezeru. Firemni procesy a metody tak musi
byt neustdle aktualizovany a vylepSovany o nové poznatky. Je to nikdy nekoncici boj proti
mnoha nepfatelim, které se diky rozvoji fraud managementu snazi bankovni domy zastavit

nebo alespon minimalizovat.

Prace ma za tkol definovat a analyzovat tyto metody a nastroje a nastinit jejich jednotliva
uskali a etapy. Zaméfena je piedevSim na nejnovéjsSi typy metod prevence, obrany,
detekovani, vyhodnoceni a feSeni finan¢nich podvodii kolem platebnich karet, elektronickych
platebnich piikazli a oblasti prani Spinavych penéz a financovani terorismu. VSechny tyto
postupy jsou velmi aktudlni a fadi se ke kliCovym prioritam pii definovani fizeni fraud

managementu banky.

Vybranou spolecnosti kK vypracovani praktické ¢asti je banka UniCredit Bank Czech Republic
and Slovakia, a.s. (dale jen UniCredit), kde jsem od roku 2007 zaméstnan a zde jsem

i zjistoval zavedeni a pouzivani metod a nastroju fizeni rizik a prevence podvodu.

Hlavnim dtvodem pro¢ jsem si toto téma vybral, je tak ma praxe ve finan¢nim oboru,
potazmo zpracovani elektronickych plateb. Momentalné pracuji na oddéleni zahrani¢niho
platebniho styku. V pfedchozim zaméstnani jsem se veénoval problematice elektronického
bankovnictvi. Ob& moje posledni zaméstnani tak izce piisobi s uvedenou tématikou a ja& mohu

vyuzit svoje zkuSenosti z tohoto plisobeni.

K vypracovani jsem vyuzil domaci i zahrani¢ni odbornou literaturu, zdroje z internetu,

prezentace a konzultace s odborniky v nasi spole¢nosti.



1 Co je podvod

Podvod je cinnost, ktera se odehravd v socidlnim prostfedi a méa vazné ndasledky
pro ekonomiku, podniky a jednotlivce. Jednd se o jeden z druhli trestnych c¢inti patfici
do kategorie majetkové kriminality. Finan¢ni podvod mizeme pak definovat jako utok proti
spolecnosti ¢i jednotlivci, jehoz vysledkem je financni ztrata. Americka Asociace
certifikovanych vysetfovateli podvodii (ACFE) dale definuje pracovni podvody jako: "vyuziti
zaméstnani pro osobni obohaceni prostfednictvim zamérného zneuziti nebo nespravného
pouziti prostiedkli zaméstndvajici organizace nebo aktiva." Moderni definice podvodu
je odvozena predevsim z trestniho zakoniku, ale mnoho starych prvki stale pietrvava. Pavod
slova fraud muzeme také hledat v latinském fraus, coz v piekladu znamena darebactvi,

poskozeni nebo pravé podvod. [5]

Pravni definici podvodu najdeme v zakon¢ ¢. 40/2009 Sb., trestniho zakoniku, ktery vstoupil
V platnost 1. ledna 2010. Ten uvadi v §209 podvod jako trestny €in, jehoz se dopusti ten, kdo
sebe nebo jiného obohati tim, ze uvede né¢koho v omyl, vyuzije né¢itho omylu nebo zamlci
podstatné skutecnosti, a zpusobi tak na cizim majetku Skodu nikoli nepatrnou. Za takové
jednéni hrozi trestem az na dva roky nepodminéné a zdkazem ¢innost, propadnutim véci nebo
jiné majetkové hodnoty. Zaroven je vsak trestna i pouha piiprava podvodu. (Zakon ¢. 40/2009

Sb. Trestni zékon)

Podvody vS§ak nemuseji mit jen formu pfimého zneuziti penéz nebo majetku. Je tieba si davat
pozor i na ostatni formy podvodného jednani, které jsou v praxi posuzovany jako trestny ¢in.
Jde kuptikladu o pfipady, kdy zaméstnanec vyuZije ke Skod¢ zaméstnavatele jeho prostfedky
a zpusobi mu tak Ujmu na majetku pfesahujici 5.000 K¢&. MuzZe to byt vyuZiti telefonnich
linek, pfistupu na internet, nebo televizniho vysilani, kdy doty¢ny ptedstira, Ze jedna v zajmu

zamgéstnavatele. [1]



1.1 Typy podvodi
Finanéni podvody Ize rozdélit do dvou skupin podle hlediska, kdo je pachatelem: podvody

zameéstnancl a podvody spachané pachateli zvenci.

Samostatné stoji pocitacové podvody, prani Spinavych penéz, financovani terorismu, kradeze

identity a rizna dal$i podvodné jedndni. Detailni rozdéleni mizeme vidét na obrazku &islo 1.

Obr. ¢. 1: Typy podvodi

Podvody Podvody
zameéstnanci pachatelii zvengi

zdroj: [6]

1.2 Podvody zaméstnanci
Ze své podstaty jsou velmi nebezpecné z diivodu detailni znalosti prostfedi uvniti instituce.
Zamgéstnanec ma tak vice informaci a moznosti, nez pachatel zvenci. Dle zastavané pozice

je tedy pachatel schopen napachat rozsahlé Skody a navic ma mnohdy i moznost po sobé
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http://prevencepodvodu.cz/users/files/projekt-o-podvodech/A5_bezhotovostni_podvody.pdf

zaméstnanec jednat sam nebo bez kontroly, tam je pro néj vétsi problém zpusobit védome
finan¢ni podvod. Bohuzel se v8ak i rozmahaji podvodna jednani piimo od pracovniku, kteti
bezpec¢nostni standardy nastavuji a fidi. V tom piipadé musi vzdy fungovat jak automatické
detekce, tak nasledné kontroly, naptiklad v podob¢ financniho auditu. Podvody zaméstnanct
jsou ¢im dal vice sofistikované a ukolem fraud managementu je piedevsim identifikace

prilezitosti, tedy urceni oblasti, kde k podvodiim mutize dochazet. [6]

Nejzavaznéjsi podvody zaméstnanci jsou:

Nadmérné rizikové obchody — neni vzdy jednoznacné, do jaké miry je riziko jesté pfijatelné
aod kdy je jiz nadmérné. VétSinou o tom musi rozhodnout az soud. Rizikové obchody
bankovnich doml byly jednou z pficin celosvétové financni krize roku 2008. Evropska unie
(EV) tak navrhuje vnové Strukturalni reform& bankovniho sektoru EU omezit svobodu

nejvétsich bank realizovat nejriznéjsi typy spekulativniho obchodovani.[8]

Majetkova zpronevéra — vsude, kde maji zaméstnanci piimy piistup k majetku nebo financim
firmy, je riziko majetkové zpronevéry. Podvody tohoto typu nelakaji pouze tadové
zaméstnance, ale v fad¢ ptipadi 1 vySsi a nékdy dokonce i top management. Kazda vétsi
organizace je tak nucena prubézné€ investovat do kontrolnich mechanisml a monitorovani

aktivit svych zamé&stnanci.

Korupce — je obecné¢ znama jako zneuziti urcitého postaveni nebo moci k osobnimu
prospéchu v tomto pifipadé zaméstnance. Zde je opét zapotiebi sofistikovanych kontrolnich
mechanizmil uvnitf organizace a také transparentnost veskerych rozhodnuti ovlivnitelnych

osob.

FalSovani financnich vykazii — podvodna jednani tohoto typu se nevztahuji pouze

najednotlivce, ale také na celd finan¢ni oddéleni potaZmo top management velkych

wrwe
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reputace a bonity v ocich obchodnich partnerti, bank, akcionai i vefejnosti. Jako nejznamé;jsi

ptiklady tohoto jednani mizeme povazovat firmy Enron, Olympus nebo WorldCom.

Mezi dalsi ¢asté podvody pachané zaméstnanci patii:

e podvody pfi fakturaci,


http://prevencepodvodu.cz/users/files/projekt-o-podvodech/A5_bezhotovostni_podvody.pdf

e neopravnéné proplaceni vydaji poskytovanych zaméstnanci v souvislosti s vykonem

préace,
e nezaudtovani trzeb,
e neopravnéné vyplaty zaméstnanct (¢erné duse, prémie, kompenzace),

e pouzivani firemnich prostiedkli na soukromé ucely.

1.3 Podvody pachateli zvenci

Jedna se 0 podvody osob nebo organizovanych skupin, kterymi se snazi pachatelé napiiklad
podvodné vyldkat finance z bank nebo ostatnich subjektli. Cilem téchto podvodii miiZze byt
pozménéni nebo padélani listin, ovlivnéni zaméstnancti poskozené spolecnosti nebo
provedeni pojistovaciho podvodu. Tak jak se vyvijeji nové technologie a komunikaéni kanaly
s klienty, vyviji se i podoba téchto podvodnych jednani a rozrista se i teritorium, na kterém

jsou podvodnici schopni operovat.

Pojistné podvody — asi nejlépe definuje pojistny podvod pfimo ustanoveni §210 trestniho
zakona o trestném c¢inu pojistného podvodu, které ve svém prvnim odstavci uvadi, ze kdo
uvede nepravdivé nebo hrubé zkreslené tdaje nebo podstatné udaje zaml¢i v souvislosti
S uzaviranim nebo zménou pojistné smlouvy, ¢i v souvislosti s likvidaci pojistné udalosti,
nebo pii uplatnéni prava na plnéni z pojisténi nebo jiné obdobné plnéni. (Zakon ¢. 40/2009

Sb. Trestni zadkon)

Falesné sménky ¢i bankovni zdaruky - zde miZeme uvést napiiklad nechvaln€ znamé zastavy
,,drahych“ kament v 90. letech, na zaklad¢ kterych banky vydavaly zaruky nebo piimo Gvéry.
Tyto kameny ale nemély v podstaté zddnou hodnotu a posudky na jejich cenu byly znacné
nadsazené. Zacatkem 90. let byl tento podvod velice rozSifen a téméf vSechny
Ceskoslovenské banky s nim mély zkusenost. Po provaleni principu celého podvodu piestaly
finan¢ni Ustavy pfijimat drahé kameny jako zaruku. Bylo vSak jiZ pozd¢€ a cely bankovni trh

jen v Ceské republice prodélal na téchto obchodech téméf 20 miliard korun.

Podvody s cennymi papiry — jedna se o podvody nebo klamavé praktiky nejcastéji
na akciovych nebo komoditnich trzich. VétSinou jde o nédkup nebo prodej cennych papir
investoriim na zakladé nepravdivych informaci, coz ¢asto vede ke ztratam. V Ceské republice
je nechvaln¢ znam piipad Harvardskych fondt podnikatele Viktora KoZeného. Ten vylakal
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Z klient kuponové privatizace jejich podilové knizky za ptislib desetinasobku. Nasledné vSak
doslo k tunelovani fondu prostfednictvim spole¢nosti se sidlem na Kypru a dale k upadku

fondu. Oba ¢elni predstavitelé byli u soudu odsouzeni v nepfitomnosti.

Podvody s investovdnim — jedna se o piesvédCeni subjektu nebo klienta k investici finan¢nich

prostiedkl na zaklad¢ 1zivych nebo zkreslenych informaci.

Specialni typy podvodnych jednani:
e pocitacové podvody — provedeni podvodu prostiednictvim informacni technologie,

e prani Spinavych penéz a financovani terorismu — proces preménéni pencz

Z nelegalni ¢innosti na penize legalni,

e fiktivni bankovni domy - vyuziti pozménéného nebo fiktivniho jména banky

a pusobeni bez licence.

1.4 Definice fraud managementu

Fraud management je v dnesni dobé velmi Casto pouzivany vyraz. Jedna se v podstaté
0 ekvivalent ponc¢kud tézkopadného cCeského vyrazu pro fizeni rizika podvodii. Nedilnou
soucasti tohoto fizeni je také zabezpeCeni predchdzeni témto podvodim piedevsim
ve finan¢nich institucich. Podvodnym jednanim v tomto piipad€ asociujeme nejriznéjsi
pokusy a ¢innosti vedouci k nendsilnému obohaceni jako jsou kradeZz, korupce, zpronevéra,
vydirani a v neposledni fad¢ také prani Spinavych penéz a financovani terorismu. Pokud
se napodvod podivame z pravniho hlediska, je v Ceské republice definovan v trestnim
zékoniku. Brano pohledem fraud managementu je vSak podvod chapan jako podstatné SirSi

pojem a neni tedy bran striktné jen jako jeho definice v pravnim fadu. [6]

11



2 Zakladni oblasti bankovnich podvodu

Bankovni podvody mizeme rozdélit dle jednotlivych druhti platebniho styku.

2.1 Hotovostni platebni styk

Historicky se jedna o jeden z tradi¢nich platebnich néstroju, ktery je stale vyuzivan nejcastéji.
Forma hotovostni thrady pfedstavuje pro mnoho lidi stale nejvice béznou a jistou formu
placeni za zboZi nebo sluzby. Bankovky a mince jsou vydavany Ceskou narodni bankou, ktera
se tak stard o jejich emisi, nasledné tfidéni a likvidaci poSkozenych kust. Hotovostni penize
jsou distribuovany prosttednictvim sité komercnich bank. Klienti bank mohou provadét
vklady a vybéry na pobockach a v siti bankomatii na celém tuzemi Ceské republiky. Sou¢asna
podoba bankovek a minci vznikla po rozpadu Ceskoslovenska v roce 1993. Bankovky tak
obsahuji mnozstvi ochrannych prvki, které jiz odpovidaji evropskym standardim. Bankovky
jsou v soucasné dob¢ vydavany v sedmi nominalnich hodnotach: 20 K¢, 100 K¢, 200 K¢, 500
K¢, 1.000 K¢, 2.000 K¢ a 5.000 K¢, mince v Sesti 1 K¢, 2 K¢, 5 KE, 10 K¢, 20 K¢ a 50 K¢.
Pokusy o podvody s hotovostnimi platidly maji vétsinou formu jejich napodobovani, pfipadné
pozméhovani za uéelem navyseni jejich hodnoty. Tak jak kurz Ceské koruny roste, dochézi
i Kjejimu cCastgjSimu falSovani. NejCastéji napodobovanymi druhy bankovek jsou
ty v tisicovych hodnotach. Oblibena je zejména 1.000 K¢ bankovka, kde dochazi k jejimu
Castému vyuziti a neni tedy tolik ndpadnd jako hodnota vyssi. Dale jsou na nasem uzemi
rozsitené¢ podvody S cizi ménou, zejména Americké dolary (dale jen USD) a Euro (dale jen
EUR). Pii feSeni nalezu faleSnych bankovek nebo minci jsou kompetentni organy ¢inné
v trestnim fizeni. Ceska narodni banka vydala pro udely predchazeni témto podvodiim

prospekty, na kterych uvadi potiebné poznavaci znaky a parametry pro ovéfeni pravosti
platidel. [10]

2.2 Bezhotovostni tuzemsky platebni styk

Nejvice vyuzivanymi druhy bezhotovostniho platebniho styku jsou:
Kreditni operace - neboli béZzné uhrady.
Inkasni uhrady — pfimé debetni platby.

Platebni karty — specidlni typ elektronického platidla (samostatné je popsédn nize).
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Forma bezhotovostniho platebniho styku je nejCastéji pfevod penéz z uctu platce na ucet
piijemce. Tato operace piedpokladd u obou stran vlastnictvi uctu na zakladé¢ smluvniho
vztahu s bankou. Banky jsou tak vyhradnimi subjekty zajistujicimi bezhotovostni platebni
styk. Jde tedy o platby, které probihaji prostfednictvim elektronickych pfevodu finan¢nich
prostiedki bez nutnosti fyzického prevodu penéz mezi jednotlivymi uéty klientd. [7] V Ceské
republice je pro pfevody mezi bankami vytvoien od roku 1992 systém “Czech Express Real
Time Interbank Gross Settlement systém* (dale jen CERTIS).

2.3 Systém CERTIS a oversight

Ceska narodni banka (CNB) provozuje jednotné ziétovaci centrum pro oblast bankovniho

trhu v Ceské republice s nazvem CERTIS.

Jak na svych internetovych stankach CNB (www.cnb.cz) uvadi, Systém CERTIS zpracovava
nasledujici transakce: thrady, inkasa, opravné zucltovani (storna uhrad), transakce
pfidruzenych systémtii a informacni a kontrolni polozky. Kdy je kazdy ucastnik systému
CERTIS jednoznacné identifikovan kédem banky, jeZ je povinnou soucasti kazdé bankovni
transakce. V ramci platebniho styku se pouzivaji dalsi Ciselné kédy (tzv. symboly plateb),
které blize specifikuji platbu.

Vznik a provozovani systétmu CERTIS, stejn¢ jako prava a povinnosti ucastnikid, jsou
stanoveny zakonem o platebnim styku. Uéty pro mezibankovni platebni styk jsou vedeny
v CNB na zakladé smluv o iétech uzavienych s ucastniky podle Obchodniho zakoniku. Tyto
smlouvy stanovi pro v§echny ucastniky jednotné standardy 1 pravni a technické podminky pro

vedeni Ut a pro piedavani a zpracovani dat mezibankovniho platebniho styku. [14]

Soucasné CNB provadi dozor nad platebnimi systémy, takzvany oversight. Tento systém
dozoru se fadi mezi zdkladni funkce Evropského systému centralnich bank a vyplyva
ze Smlouvy o zalozeni Evropského Spolecenstvi. Oversight je dulezity =z hlediska
systétmového predchazeni rizika. Zaméfuje se primarné na platebni systémy, nebot
predstavuji velky pohyb penéz. V soucasnosti jsou pod dozorem jak systémy velkych plateb,
které jsou vyznamné co do objemu toku financi, tak i systémy malych plateb, které naopak
predstavuji velké mnozstvi piikazi s malymi ¢astkami. Systémem oversight jsou sledovany i

kanaly pro vypotadani cennych papirt. [13]
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2.4 Phishing

V ndvaznosti na bezhotovostni platebni styk je dilezité zminit i zplUsoby jeho zneuziti
amozné podvodné jednani. Jako nejcastéj$i zplisob zneuziti elektronického platebniho
piikazu je forma takzvaného phishingu. Zjednodusen¢ se jedna o zptisob jak z klientii bank
vylakat jejich pfistupova hesla a dalsi citlivé informace. Jde o vcelku primitivni, ale uc¢inné
podvodné jednani ze stran jednotlivcd nebo organizovanych skupin. Slovo phishing vzniklo
nejspise upravou anglického fishing, tedy rybafeni. Jako rybarf si totiz po¢ina i uto¢nik, ktery
rozhodi svoji navnadu v podob¢ falesnych e-mailovych zprav nebo webovych stranek a poté
jiz jen Ceka az se néktery z klientti ,,ulovi“. Princip podvodu je tedy zalozen nejCastéji
na elektronickych zpravach, které se tvaii naptiklad jako bézné bankovni ozndmeni, ¢i vyzva
klientovi anebo piimo podsouva falesnou webovou stranku banky. Pokud klient nevénuje
dostate¢nou pozornost veskeré své korespondenci a ¢innosti na internetu a vyplni tento
faleSny formulaf, pak predava veskeré udaje pfimo uto¢nikovi. Ten néasledné vyuziva téchto
informaci k vlastnimu obohaceni pomoci spravy klientova uctu, nebo informace prodava dale.
V dnes$ni dobé jsou jiz zaznamenany i phishingové toky pomoci socidlnich siti. Princip
je stale stejny, jen forma phishingu se neustale vyviji, zdokonaluje a piizptisobuje

nejnovejsim trendtm. [2]

V Ceské republice doglo jiz k mnoha phishingovym ttokiéim na klienty pfevazné bankovnich
instituci, ale naptiklad i Ceské posty. Jeden z piikladti podvodnych webovych stranek je vidst
na obrazku €. 2. Jedna se o pokus zneuziti prostfednictvim socidlni sit€¢ Facebook. Na
obrazku ¢. 3 je pak ndzorné ukazka phishingu ve formé e-mailové zpravy rozesilané klientim

Ceské Spofitelny.
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Obr. ¢&. 2: Phishingova stranka

ebanking

Internetové bankovnictvi

Zdroj: http://www.csas.cz/banka/nav/o-nas/phishing-d00014536, 2014
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Obr. ¢&. 3: Podvodny e-mail

Vazeny Senvis 24 zakazniku,

Vag Servis 24 Gcet byl nahodne wybran pro overeni.

Jestli cheete dokoncit proces overeni prosim stahnete priloZeny soubor a vyplnte je s
vasimi detaily.

FPochopte prosim, Ze toto je bezpecnostni opatreni, které ma chranit vas a vas lcet.

Omlouvame se vam za zpusobené neprijemnasti.

Dekuji Vam!
Servis 24 na strankach Ceské sporitelny

Zdroj: http://www.csas.cz/banka/nav/o-nas/phishing-d00014536, 2014

V oblasti prevence, odhalovani a vyzkumu phishingu se angazuji mnohé statni i nestatni
organizace po celém svéteé. Jednou z nejvyznamnéjsich je Anti-Phishing Working Group
(dale jen APWG). APWG byla zaloZena roku 2003 v San Franciscu a je nezavislou
neziskovou organizaci. APWG priibézn€ shromaZd’uje informace a monitoruje phishingové

utoky ve svété a pravideln€ vydava reporty a informace o boji proti kyber1 kriminalitg.

Nasledujici tabulka ¢islo 1 vydana organizaci APWG, zobrazuje pocty phishingovych utokt

celosvétove za 3. kvartal roku 2013.

! Kyber — virtualni, po&itadovy svét
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Tab. ¢ 1: Statistika phishingovych utoku za 3. ¢tvrtleti roku 2013

Cervenec Srpen Zari
Pocet detekovanych podvodnych webovych 49 480 48 758 45115
stranek
Pocet podvodnych e-mailovych zprav 61 453 61 792 56 767
reportovanych organizaci APWG
Pocet spolecnosti, proti kterym ttok mifil 390 400 379

Zdroj: http://docs.apwg.org/reports/apwg_trends_report_g3 2013.pdf, 2014

2.5 Bezhotovostni zahranic¢ni platebni styk a preshrani¢ni platebni styk
Je definovan jako provadéni platebnich prikazt, které Ize vymezit jako piikazy k thradé¢

finan¢nich prostiredkii:
e platbou do zahraniéi ve vSech Bankou akceptovatelnych ménéch,
e platbou ze zahranici ve vSech Bankou akceptovatelnych ménéach,
e platbou v cizi méné v ramci CR,
e pievodem v ramci Banky v cizich ménach nebo konverzni,
e platbou v CZK v ramci CR, pokud alespoti jeden z uéti je veden v cizi méné.

Banka pfi provadéni platebniho styku musi vZdy postupovat v souladu s obecné zavaznymi
pravnimi piedpisy, obchodnimi zvyklostmi a postupy bank v Ceské republice a zdsadami

stanovenymi CNB.

Zékladnim produktem zahrani¢niho platebniho styku je standardni zahrani¢ni platba dle
definice vyse, ktera muze byt, pii splnéni dalSich podminek testovanych v transakénich
aplikacich, zpracovana jako SEPA nebo Europlatba (viz niZe). Za zahrani¢ni platbu

je povazovana i konverzni platba v ramci ucti jednoho klienta.

SEPA platha je platba v méné¢ EUR, ktera je pfedev§im technicky zpracovavana odlisSnym

zpusobem od standardni zahrani¢ni platby. Daéle rozliSujeme SEPA inkaso, jakozto
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bezhotovostni platbu vméné EUR iniciovanou elektronicky z podnétu piijemce

prostiednictvim banky piijemce na zdklad¢ ptfedchdzejici dohody s platcem (tzv. mandat).

Standardni zahrani&ni platba je p¥i zpracovani vysldna do banky piijemce ve formatu SWIFT?
nebo SEPA. Pokud zahrani¢ni platba spliiuje podminky pro zpracovani jako Europlatba,
je timto zplisobem zpracovana a také zpoplatnéna. Pokud se jedna o klientské korunové
pfevody v tuzemsku =z cizo-ménovych uctd, pak je platba zpracovavana konverznim
zpisobem a déale zaslana do systému tuzemského platebniho styku a zpracovédna jako

tuzemska platba.

Pievody mezi dvéma UCty v ramci jedné banky se provadéji jest€¢ tyz den a pievod
je zpoplatnén bud’ k tizi platce (OUR) nebo ptijemce (BEN) bez ohledu, zda se jedna
0 pfevod mezi ucty jednoho nebo dvou klientli podle zadani na platebnim ptikazu. Papirovy
platebni ptikaz znéjici na budouci datum splatnosti je evidovan v bankovnim systému a zadan
v den splatnosti platby. Aktudlni disponibilni zlstatek na uctu klienta neni dotéen ani
elektronicky podanym platebnim piikazem s budouci splatnosti. Platba se zadava pomoci
formulafe ur¢eného pro zahrani¢ni platebni piikaz a to papirové nebo elektronicky. Pomoci
stejné¢ho formulare l1ze zadat i ptikaz ke konverzi. Na zahrani¢nim platebnim ptikazu musi byt
uvedena vzdy pravé jedna instrukce k platbé. Pro detailni popis zaddni zahrani¢niho
platebniho atrvalého piikazu prostiednictvim kanald piimého nebo elektronického
bankovnictvi jsou pro kazdy z nich k dispozici pfirucky provadéni elektronického platebniho

styku.

2.6 Europlatba

V zemich Evropského hospodaiského prostoru (dale jen EHP) je mozné poukazat
pieshrani¢ni tthradu prostfednictvim vypotraddaciho systému STEP2® za pfesné stanovenych

pravidel. Europlatba je pieshrani¢ni platba v méné¢ EUR do vyse 50.000 EUR.

Aby platba mohla byt poukézana jako Europlatba, musi platebni ptikaz:

o neobsahovat zadny pozadavek na zvlastni zpisob zpracovani,

2 SWIFT (Society for Worldwide Interbank Financial Telecommunication) — Spolegnost pro celosvétovou
mezibankovni finan¢ni telekomunikaci.

¥ STEP2 — je evropsky platebni systém umoziiujici zpracovani preshrani¢nich plateb (do vyse 50.000 EUR)
v Evropské unii rychleji a levnéji nez v ptipadé klasického zahrani¢niho platebniho styku
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o obsahovat spravné zadany IBAN? p¥ijemce,
o obsahovat spravné zadany BIC® banky piijemce,
o byt poplatkovéana fizenim poplatkti "SHA".

Pokud v platebnim piikazu neni dodrzena alesponn jedna z vySe uvedenych povinnych
nalezitosti, nejednd se o Europlatbu, ale o standardni zahrani¢ni platebni piikaz a tak
je i zpracovan a zpoplatnén. V piipad¢, ze se jedna o platbu smérovanou do zem¢é Evropské
meénové unie, piijemce hradi poplatek ve vysi standardniho poplatku za doslou tuzemskou
platbu v dané zemi a platba je mu pfipsana valutou shodnou s valutou zpracovani bankou
piijemce. Europlatba miize byt bance dorucena i na papirovém nosici. V takovém piipade

byva k poplatku za Europlatbu navic piipo¢ten specialni ptiplatek za manualni zpracovani.

2.7 SEPA platby

SEPA je zkratka anglického nazvu Single Euro Payments Area. Zakladni idea tohoto
projektu je zfidit oblast, kde obcané, podniky a dal§i hospodaiské subjekty budou moci
provadét a pfijimat platby v méné EUR v ramci Evropské unie, at’ uz pfes nebo uvnitt
statnich hranic za stejnych zékladnich podminek, prav a povinnosti, bez ohledu na jejich
umisténi. To vyzaduje odstranéni technickych, pravnich a obchodnich piekazek a nasledné
umoznuje jednotny "domadci" trh plateb v celé evropské zoné a tim i vyrazné zlepSeni
obchodu v eurozéné. Tento projekt vznikl v roce 2008 a klade si za cil skoncovat
S roztiiSténosti narodnich platebnich systémul a tak od roku 2010 zavadi jednotné evropskeé
platebni nastroje. Retailové EUR platby se tak provadi snadno, efektivné a bezpecné po celé

Evropé jako v ramci narodnich hranic. [15]

SEPA platba (SEPA Credit Transfer) je bezhotovostni pfevod v méné EUR v ramci zemi
EHP a Svycarska, mezi bankami, které pfistoupily k systému SEPA, ktery je standardizovan
a procesovan jednotnym evropskym clearingovym centrem EBA (European Banking

association), nikoliv prostfednictvim SWIFT.

Platebni pfikaz je vzdy zadadvan jako SEPA platebni piikaz, zadani je tedy odliSné

od Europlatby. V ptfimém a elektronickém bankovnictvi je mozné tuto platbu zadat

“ IBAN - (International Bank Account Number) — je mezinirodni jednoznaény identifikator bankovnich G&t
Vv prislusné finan¢ni instituci v dané zemi, vyvinuty pro zjednodusSeni zahrani¢niho platebniho styku.

® BIC (Bank Identifier Code, swiftova adresa) — mezinarodni bankovni kod, 8mi nebo 11ti mistny
alfanumericky kod jednoznacné identifikujici banku nebo jeji pobocku.
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prostiednictvim zvlastni obrazovky, témér identické a se stejnymi povinnymi nalezitostmi

jako pro standardni zahrani¢ni platbu.

Nutné podminky pro zadani SEPA platby jsou:

Zadani

¢islo uctu prijemce musi byt zadano ve formatu IBAN,
banka pfijemce identifikovana platnym BIC kodem,

banka piijemce je ucastnikem systétmu SEPA, tedy piistoupila k podminkdm

zpracovavani SEPA plateb,

poplatky se aplikuji délenym systém (SHA), tedy piijemce 1 platce si hradi poplatky
u svych bank,

platba je vzdy provadéna v méné EUR, je mozné je zaslat i pfijmout na Ucty vedené

V jinych ménéch, nicméné jsou vzdy provadény konverze do a z EUR.

SEPA platebniho piikazu je mozné pouze prostfednictvim piimého nebo

elektronického bankovnictvi. SEPA platbu nelze realizovat jako platbu trvalého charakteru.

SEPA platby neni mozné podat na papirovém formuléii. SEPA platba se tfidi dle SEPA

pravidel (tzv. SEPA Rulebook) a nevztahuji se na ni pfipadné zvlastni podminky valutace

zahrani¢nich plateb ¢i Europlateb.

SEPA inkaso (SEPA Direct debit) je platba v méné¢ EUR iniciovana z podnétu piijemce

aje provadéna v ramci stati EHP a Svycarska, mezi bankami, které pfistoupily k SEPA

inkasu. Banka zpracovava oba typy SEPA inkasa:

Spotiebitelské SEPA inkaso (CORE) - je ureno jak spotiebitelim, tak
i podnikatelskym subjektim. Platce je opravnén pozadat o vraceni penéznich

prostiedku (takzvany refund).

Podnikatelské SEPA inkaso (B2B) — je ur¢eno vyhradné podnikatelskym subjektim.
Jednd se 0 neodvolatelny typ inkasa, ktery je podminény jednoznacnym souhlasem

se SEPA inkasem. Proto platce neni opravnén pozadat o vraceni penéznich prostiedkii
(refund).

Klient, ktery chce vysilat ptikazy k SEPA inkasu, musi mit s bankou uzavienu smlouvu na

tuto sluzbu.
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3 Podvody v oblasti platebnich karet
3.1 Skimming

Jedna se o jednu z nejrozsitenéjSich forem zneuziti platebnich karet. Obecné se snazi to¢nik
ziskat data z platebni karty poskozeného a ty zneuzit k vybéru finan¢nich prostfedkt z jeho
uctu. Jde tedy pifimo o klonovani dat, které se na platebni kart¢ uchovavaji v zaznamu
na magnetickém prouzku, nebo v ptfipadé moderné¢jSich verzi, v ¢ipu. Pad¢€latelé karet se také
v ramci skimmingu snazi ziskat PIN kod, ktery je nutny k vybéru hotovosti v bankomatech.
Skimmovaci techniky a zafizeni prochazeji neustadlym vyvojem a je prakticky nemozné
se vSem ucinné branit. Banky a financ¢ni instituce neustdle zdokonaluji svoje bezpecnostni
systémy a bankomaty avSak padélatelé nachédzeji stadle nové zplsoby, jak data ke kartam
svych obéti ziskat. Nedilnou soucasti obrany proti skimmingu tak musi byt i osvéta

a obezfetnost uzivatelt platebnich karet. [18]
Nejcastéji se se skimmingem setkavame:

e U bankomati — pachatelé nainstaluji kopirovaci zatizeni pfimo na bankomat tak,
aby nebylo rozeznatelné od normalniho zatizeni. Jejich snahou je ziskat data pfimo

z karty a také odpozorovat PIN kdd jejich potencionalni obéti.

¢ U obchodnikii — dochazi ke zkopirovani dat z karty pfimo obsluhou daného podniku

v dobg, kdy nema zakaznik kartu ptimo pod kontrolou.

3.2 Jak se skimmingu branit?

Dilezitym faktorem obrany je celkova obezietnost pfi manipulaci a uzivani karty. Kazdy
by mél mit svoji kartu neustale pod kontrolou, nikdy ji neponechavat k manipulaci né¢kym
jinym. Dale je nutné uchovavat v tajnosti PIN kod. Nesdélovat ho ani svym blizkym,
nepienaset ho v penéZence nebo v blizkosti karty. V pfipad€é zaddvani kodu na klavesnici
bankomatu nebo u obchodnikll je dilezit¢ mit zakryté ruce tak, aby nebylo mozné PIN
odpozorovat. Pied provedenim vybéru u bankomatu je také nutné presvédcCit se, ze neni
nestandardné upraven a pii sebemens$im podezieni vybér provést na jiném misté. Pokud jiz
dojde ke ztrat¢ karty, nebo je podezieni, ze karta byla skimmovana, je nezbytné kartu
co nejdiive zablokovat. Dobrym nastrojem K prevenci zneuziti je také spravné nastaveni

limitd dennich a celkovych vybéra. V neposledni fadé je dilezit¢ kontrolovat vypisy z uctu

21



a mit tak celkovy prehled o pohybu penéz. I v ptipadé, Ze se uzivatel karty stal obéti této pasti,
nemusi to pro néj znamenat finan¢ni ujmu. Banky sv¢ klienty proti skimmingu chrani a pokud
se podaii ptipad odhalit, vétSinou ukradené prostiedky na ucet podvedeného vrati a sami pak

narokuji po padé¢latelich.

Obr. &. 4: Piehled poétu skimmovani na izemi CR 2005-2012
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Zdroj: http://www.policie.cz/clanek/skimming-2011.aspx, 2014

3.3 Libanonska smycka

Jde o velice jednoduchy, avsak dimyslny zptsob jak ziskat pfistup K platebni karté klienta
banky. Utok se odehrava p¥imo u bankomatu. Princip je zaloZen na smy<ce, ktera je vyrobena
nejcasteéji z magnetofonového pasku. Ten se pifipevni na Stérbinu, kterou se vklada karta
do bankomatu. Utoénici nastrazi tuto past a Gekaji na klienta, ktery chce uskute¢nit vybér.
Po vlozeni karty dojde k jejimu nepfecteni, nebo chybnému nacteni. Bankomat tak ohlasi
chybu, nebo nereaguje viibec. Podvodnici spolu se smyckou umistuji na zafizeni i faleSné

¢islo infolinky technické podpory. Pokud na n¢j klient nésledné zavold, je pozadan o sdéleni
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PIN kédu. Piipadné se mohou utocnici tvafit jako obsluha bankomatu a i v tomto piipadé
je jejich hlavni snahou vylakani PIN kodu. V ptipadg, Ze je uzivatel karty obelhan a sviij PIN
kod témto osobam sdéli, maji Gtocnici moznost bezprostiedné po tomto triku uskutecénit

z karty vyber.

Libanonska smycka dostala sviij ndzev od gangii z Libanonu, které ji hojné vyuzivaly. Dnes
je jiz tato metoda velmi znama, a tak je jeji vyuziti spiSe sporadické. To je dano i novymi
zpiisoby zabezpeceni bankomatl takzvanymi antiskimmovacimi nastavci na vstupnim otvoru
pro karty. Jde tak spiSe o ukazkovy ptiklad obelhdni klientd, na kterém je nazorné vidét
vynalézavost podvodniki a je dilezité si z néj vzit ponauceni, ze i jednoduché podvodné triky

mohou byt velice Gisp&né.

Obr. ¢. 5: Libanonska smy¢ka

Zdroj: http://www.atmscams.com/Lebanese%20Loop.html, 2014

3.4 Shimming

Jedna z nejnovéjSich technik podvodniki jak se dostat k udajim z platebnich karet

vV bankomatu. Jedna se o ultra tenkou desticku (ten¢i nez lidsky vlas) s elektronickym
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obvodem a ¢ipem, kterou podvodnici zavedou do slotu pro ¢teni karty v bankomatu. Destic¢ka
obsahuje Cteci zafizeni a zaroven je zde schopnost odeslat ziskana data na vzdaleny mobilni
telefon nebo tablet pomoci bezdratového prenosu. Tato technika je vysoce moderni a stale
jesté ve stadiu vyvoje, nicméné jiz jsou znamy pokusy o jeji vyuziti. Vyrobci bankomatt
se snazi témto pokustim piedchézet pomoci zavedeni Sifrované komunikace mezi ¢ipem karty

a snimac¢em bankomatu. [16]

3.5 Shoulder surfing

Jednoducha technika kdy se uto¢ni snazi pfes rameno obéti zjistit jeji kod PIN. Nasledné
se snazi podvodnik odvratit pozornost a dostat se tak k platebni karté. Castym zptisobem byva
upozornéni doty¢ného, Ze mu upadla néjaka bankovka. Jakmile se pro bankovku, nastraZzenou
lupi¢i, sehne, je mu karta z bankomatu druhou osobou ukradena. Ackoliv jde o velmi znamy
a primitivni zpasob ziskani platebni karty, stale se najdou jedinci, ktefi mu podlehnou.
Diulezit¢ je vtomto piipadé zachovat klid a v pfipadé zjisténi kraddeze okamzit¢ kartu

zablokovat. [17]
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4 Souvisejici legislativa v Ceské republice

Cilem této prace neni popis legislativnich skute¢nosti ani neni pravnickym dokumentem.
Obsah této kapitoly ma tak za ukol pfedevS8im nastinit oblasti a pfislusné zakony, které
se problematikou podvodli v bankovni a finan¢ni sféfe zabyvaji a tfesi pfipadné nasledky
podvodnych jednani.

Se vstupem Ceské republiky do Evropské unie ke dni 01.05.2004 vznikla i nutnost
harmonizace c¢eského prava spravem Evropského spolecenstvi. Pravni pozadavky EU
se zam¢efily 1 na vylepSeni ochrany spotifebitele pfed podvodnym jednanim. Jednim
z novych nastrojt, ktery v této souvislosti vznikl, byl institut finan¢niho arbitra. Ten, jakozto
fyzicka osoba, miize v rozhodovani sporti vystupovat jako neutralni tieti strana. Rizeni ped

finan¢nim arbitrem je upraveno zakonem ¢. 229/2002 Sb., o finan¢nim arbitrovi. [10]

Zakon ¢&. 40/2009 Sb., trestni zakonik, ktery vstoupil v platnost dne 01.01.2010 zdsadnim
zpusobem zménil definovani trestného ¢inu. Jeho zalozeni na formaln¢ — materidlnim
principu bylo zménéno na pojeti pfevazné formalni. [19] Dale pfinesl i rozsifeni své ti¢innosti
na oblast informacnich technologii. Ze své podstaty neni mozné obsdhnout vSechny zpisoby
podvodnych jednani a to zejména v oblasti finan¢ni kriminality. Mnoho novych podvodnych
technik se stale vyviji s rozvojem novych sluzeb v oblasti informac¢nich technologii i na poli
platebnich karet. V trestnim zékoniku vSak najdeme fadu kategorii, pod které lze vétSinu
podvodli zahrnout. Nalezneme zde zékladni definici podvodu a podvodnych jednani

ato v Hlaveé V. - Trestné Ciny proti majetku. Napf.:
e §209 Podvod
e § 210 Pojistny podvod
e §211 Uvérovy podvod

e § 216 Legalizace vynosi z trestné ¢innosti

Dale jsou obsazeny podvody v oblasti hotovostniho platebniho styku v Hlavé VI. Napt.:
e § 233 Padélani a pozménéni penéz,
e § 234 Neopravnéné opatieni, padélani a pozmeénéni platebniho prostredku,

e § 235 Udavani padélanych a pozménénych penéz,
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§ 236 Vyroba a drzeni pad¢latelského nacini,

§ 237 Neopravnéna vyroba penéz.

A jsou zde uvedeny i podvodna jednani na poli informacnich technologii:

§ 230 Neopravnény piistup k pocitacovému systému a nosic¢i informaci,
§ 231 Opatieni a pirechovavani ptistupového zatizeni a hesla k pocitacovému systému
a jinych takovych dat,

§ 232 Poskozeni zaznamu v pocitaCovém systému a na nosi¢i informaci a zasah

do vybaveni pocitace z nedbalosti.

Jako dalsi pravni normu je tteba zminit zékon €. 21/1992 Sb., o bankach, ve znéni pozdéjsich

predpisii, ktery podrobnéji upravuje napiiklad oblast mlcenlivosti, archivace dokumentt

a dalSich provoznich zaleZitosti. Jednd se svym urenim o zakladni zdkon k bankovni

problematice.

Dalsimi souvisejicimi zakony a vyhlasky zabyvajici se pfimo jednotlivymi oblastmi

finan¢niho trhu jsou:

Zakon ¢. 253/2008 Sb., o nékterych opatfenich proti legalizaci vynosi z trestné

¢innosti a financovani terorismu.

Vyhlaska Ceské narodni banky & 281/2008 Sb., ze dne 1. srpna 2008, 0 n&kterych
pozadavcich na systém vnitinich zasad, postupt a kontrolnich opatfeni proti legalizaci

vynosl z trestné ¢innosti a financovani terorismu.

Smérnice Evropského parlamentu a Rady 2005/60/ES ze dne 26. fijna 2005

0 predchéazeni zneuZiti finan¢niho systému k prani penéz a financovani terorismu.

Zakon ¢. 284/2009, o platebnim styku (ktery rusi Zakon ¢. 124/2002 Sb., o pevodech

penéZnich prostiedki, elektronickych platebnich prostifedcich a platebnich systémech),

Zakon ¢. 69/2006 Sb., o provadéni mezinarodnich sankei.

Zakon ¢. 254/2004 Sb., o omezeni plateb v hotovosti, ve znéni pozdé¢jSich predpisii.

Vyhlaska €. 62/2004 Sb., kterou se stanovi zpiisob provadéni platebniho styku
mezi bankami, zuctovani na uctech u bank a technické postupy bank pii opravném

zuctovani.
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5 UniCredit Bank Czech Republic and Slovakia, a.s.

Nadnarodni skupina UniCredit Group vznikla sloucenim deviti velkych italskych bank
a s naslednou integraci s némeckou skupinou HVB a italskou bankou Capitalia. Skupina
UniCredit Group patii podle bilan¢ni sumy ve vys$i 1,028 bilionu EUR k nejvétsim finan¢nim
skupindm v Evropé. Plsobi pfimo ve 22 zemich a ve 27 zemich prostfednictvim svych
obchodnich zastoupeni, ma ptes 40 mil. klienti, pfiblizné 10 000 pobocek a 168 000
zam&stnancl. V regionu stiedni a vychodni Evropy disponuje tato skupina nejvétsi
mezinarodni bankovni siti, kterou piedstavuje 4 000 pobocek a prodejnich mist s vice nez

83 000 zaméstnanct a 28 milidony klientt.

Obr. ¢. 6: Logo UniCredit Bank

72 UniCredit Bank

Zdroj: http://www.unicreditbank.cz/web/o-bance/tiskove-centrum/logo, 2014

UniCredit Bank Czech Republic and Slovakia, a.s. (dale jen UniCredit) je soucasti skupiny
UniCredit Group a zahdjila svoji ¢innost na ¢eském trhu 5. listopadu 2007. Pavodni
UniCredit Bank, ktera pisobila pouze v Ceské republice, vznikla slou¢enim dvou dosud
samostatné ptisobicich Usp&$nych bankovnich domi HVB Bank a Zivnostenské banky.
Nasledné doslo koncem roku 2013 k slouceni s UniCredit Bank Slovakia a cely nazev se tedy
rozsifil na UniCredit Bank Czech Republic and Slovakia, a.s. Strategie banky je zamétena
na rychly rozvoj na poli retailového 1 korporatniho finan¢niho trhu. Pfedni pticky mezi
bankami pravidelné obsazuje v oblasti akviziéniho financovani a financovani komercnich
nemovitosti. PoboCkovéa sit’” prochazi neustdle rychlym rozvojem s dirazem na kvalitu
poskytovanych sluzeb privatni klientele. UniCredit provozuje Evropské kompetencni
centrum, prostfednictvim kterého maji zdkaznici moznost nabidku sluzeb pro financovani
projekti ze strukturalnich fondi EU. Dal§im specializovanym pracovistém je Kompetencni

centrum, které cili na svobodna povolani, jakymi jsou napt.: 1ékafi, soudci, advokati, notafi
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apod. Silnou pozici také banka zaujima na trhu privatniho bankovnictvi, cennych papird,

kreditnich karet a hypoték. [22]

Hlavnim organem banky je predstavenstvo. Jako predseda predstavenstva byl jmenovan
Ing. Jiti Kunert, ktery je povazovan za predniho Ceského experta na financnim a bankovnim
trhu. V oblasti bankovnictvi pusobi jiz vice nez 38 let. VySe zakladniho kapitalu banky
zapsaného v obchodnim rejstiiku byl ke dni 14. cervna 2013 celkem 8.749.716.000 K¢.
Organizacni struktura banky zahrnuje nésledujici pocty organizaénich jednotek: 7 divizi,
26 useku, 38 odborii, 86 oddéleni centraly, 6 obchodnich oblasti, 21 regionalnich center
firemni klientely, 10 retaiIOV}'/ch6 obchodnich regioni a 103 pobocek. Celkovy stav

zamg&stnancl banky se pohybuje okolo 1930. [20]

5.1 Nabizené bankovni sluzby
Banka UniCredit se zaméfuje na Sirokou $kalu bankovnich sluzeb jak pro vefejnost, tak pro

korporatni’ klientelu.

Hlavni ¢innosti vykonavané na zdklad€ bankovni licence jsou:

1. prijimani vklada od vetejnosti,

2. poskytovani uveért,

3. investovani do cennych papirli na vlastni tcet,
4. platebni styk a zuctovani,

S. vydavani a sprava platebnich prosttedki,

6. poskytovani zaruk,

7. otvirani akreditivu,

8. obstaravani inkasa,

9. poskytovani investi¢nich sluzeb,

10.  vydavani hypotecnich zastavnich listi,
11. finan¢ni makléfstvi,

12.  vykon funkce depozitare,

® Retail = maloobchodni prode;
" Korporétni = firemni
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13.  smeénarenska Cinnost (nakup devizovych prostiedkit),
14.  poskytovani bankovnich informaci,

15. obchodovani na vlastni uéet nebo na ucet klienta,

16. s devizovymi hodnotami a se zlatem,

17.  prongjem bezpecnostnich schranek.

Jednotlivé core® Einnosti banky jsou rozdéleny dle jejich adresatii nasledovneé:

Obcané: Uty a konta, platebni karty, avéry, hypotéky, vklady a investice, online sluzby,
pojisténi.
Svobodna povolani: ucty a konta, platebni karty, uvéry, vklady a investice, online sluzby,

pojisténi a ostatni sluzby.

Podnikatelé a mensi firmy (roc¢ni obrat do 50 mil. K¢): ucty a konta, platebni karty, avéry,

vklady a investice, online sluzby, pojisténi a ostatni sluzby.

Firmy a vefejny sektor (rocni obrat nad 50 mil. K¢): zde se banka zaméfuje mimo
standardnich korporatnich sluzeb na fizeni financnich rizik, financovani a zajiStovani

obchodnich transakei a vyuziti a Cerpani prostiedkt z fondt Evropské unie. [21]

5.2 Elektronické kanaly

1) Internetové bankovnictvi Online Banking

Online Banking je moderni, bezpecny a efektivni zpiisob fizeni financi prostfednictvim
internetu 24 hodin 7 dni v tydnu. Pro zabezpeceni jsou vyuzivany nejmodernéjsi zpisoby,
které jsou provéfeny v ramci celé skupiny UniCredit. Online Banking zakaznikim nabizi
Sirokou Skalu sluzeb pro spravu jejich bankovniho konta. Podminkou pro poskytnuti
internetového bankovnictvi je bézny ucet v bance UniCredit. Mezi nevyuzivanéjsi funkce

patii:
e piehled a historii uctl, debetnich a kreditnich karet a cennych papird,

e vypisy z uctu ve formatu PDF,

8 Core = zékladni &innosti
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e zadani, zménu a zruseni trvalych ptikazli a terminovanych vkladi,
e nastaveni splatky kreditni karty,
e dobijeni piedplacenych SIM karet mobilnich operatorti,

e nastaveni zasilani SMS a e-mail informaci, napft. o ztstatku.

2) Aplikace MultiCash

Jedna se o aplikaci vzdaleného piistupu do banky, kterou v ramci Ceské republiky vyuziva
15 bank. Je dodavana ve verzich pfizpisobenych bankovnim standardiim vétSiny evropskych
amnoha dal§ich zemi. Vyrobcem je némeckd firma Omikron Systemhaus GmbH.
Komunikace sbankou probihd prostfednictvim analogové ¢i ISDN telefonni linky nebo
internetu (TCP/IP protokol).

Vyuziti této aplikace je vyhodné pfedevSim pro stfedni a vétsi korporatni klienty.
Prostiednictvim tohoto software jsou klienti banky schopni zpracovavat denné velké mnozstvi
platebnich ptikazi, ovladat ucty vice spolecnosti piimo z jedné aplikace, ovladat ucty vedené
i v jinych Ceskych bankach, ovladat ¢ty vedené i v zahrani¢nich bankach a pfijimat vypisy
z ucth vedenych v jinych bankach. Aplikace MultiCash je tak vhodny nastroj pro ucetni
oddéleni, kde je vyuzivano mnozstvi firemnich G¢tl v riznych bankéch, které nabizeji jejich

spravu prostiednictvim MultiCash. [24]

Funkénosti aplikace MultiCash

e Pofizovani tuzemskych platebnich piikazi (standardni, expresni platby, Zadosti

0 inkaso).

e Pofizovani zahrani¢nich platebnich ptikazli (standardni platba, Europlatba, SEPA

platba, SEPA inkaso).

e Nacitani azpracovani tuzemskych a zahrani¢nich platebnich piikazti ze souboru

vytvoieného ucetnim systémem.
e Zobrazeni aktudlnich zlstatkd a historie transakci.
e Spravovani uctl vice spolecnosti v ramci jednoho uzivatelského piistupu.
e Spravovani uétl vedenych ve vice bankach v ramci Ceské republiky.
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e Spravovani uctl ve vice zemich pomoci pfipojeni na zahrani¢ni bankovni server,

pomoci SWIFT zprav nebo aplikace EuropeanGate.
e Flexibilni nastaveni podpisovych opravnéni na urovni Gctu a uzivatele.

e Moznost vytvaret a sdilet s ostatnimi uzivateli Sablony platebnich ptikazli a databaze

obchodnich partnert.

e Archiv ptfikazii — historie autorizovanych (podepsanych) transakci ptedanych bance

ke zpracovani.

e Piistup k elektronickym vypisim zucti UniCredit Bank, které Ize pohodiné

importovat do tcetnictvi.
e MozZnost piijiméni zprav zasilanych bankou.

e Sprava profild prav jednotlivych uzivatelt.

3) Aplikace Eltrans

Eltrans je multibankovni aplikace vyvinuta ¢eskou spolecnosti BSC Praha, spol. sr. 0.
V ramci Ceské republiky produkt vyuziva $est bank. Tak jako aplikace MultiCash se jedna
o0 prostfedek ke spravé velkého poctu ucth v riznych bankach (podporujicich Eltrans)
a to prostiednictvim Klient-Server konfigurace s vyuzitim internetového nebo ISDN

ptipojeni. [24]

4) Aplikace BusinessNET

BusinessNet je sluzbou internetového bankovnictvi vytvoienou s cilem uspokojit naro¢né
potieby firemnich klientd. K obsluze firemnich ucti prostfednictvim sluzby BusinessNet
postaci pristup na internet, internetovy prohlize¢ a na pocitaci nezavisly mobilni nebo pevny
bezpecnostni kli¢. Hlavni devizou tohoto pfistupu k firemnim G¢tam tak je moznost piistupu
odkudkoliv bez nutnosti pevné softwarové instalace. A dale také moznost ovladat své finance
vedené v dalSich bankach skupiny UniCredit v zahrani¢i v jediné aplikaci prostfednictvim

jediného uzivatelského ¢isla a bezpec¢nostniho klice. [24]
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5.3 Typy zabezpeceni elektronickych kanali banky UniCredit proti
zneuZiti

1) Smart kli¢

Mobilni aplikace, kterd generuje jednorazové, ¢asové omezené kody. Majitelé chytrych
zafizeni mohou ziskat Smart kli¢ stazenim aplikace Smart Banking z Google Play nebo App
Store. Ostatni mobilni telefony (s podporou Java) si stahuji separatni aplikaci, jejiz odkaz
zasila banka formou SMS. Vyhodami aplikace Smart kli¢ jsou: aplikace je zdarma,
zabezpeceni ma klient vzdy pfi sob€¢ anemusi nosit dal§i zafizeni, 100% kontrola nad
podepisovanymi transakcemi, nezavislost na rychlosti dorufeni bezpecnostniho kodu

prostiednictvim napiiklad SMS. [24]

2) SMS Kkli¢

Koédy pro piihlaseni a platby v Online Banking jsou klientovi doru¢ovany prostiednictvim
SMS zprav piimo a neprodlené na jeho mobilni telefon. Pfi zvoleni tohoto typu zabezpeceni
je zapotiebi vyplnit emailovou adresu pro zaslani vstupniho bezpeénostniho kodu a ¢islo
mobilniho telefonu pro zasilani jednordzovych SMS kodi. Vyhodou SMS klice je snadné
arychlé pouziti a doruceni pfimo na mobilni telefon klienta. AvSak ma 1 svoje nedostatky,

kterymi je zdvislost na dostupnosti mobilniho signdlu a doruceni kli¢e pouze na tzemi Ceské

republiky. [24]

3) Bezpecnostni kli¢ - token

Token je malé elektronické zafizeni ve tvaru kalkulacky, které se aktivuje pomoci vlastniho
PINu aje urceno k vygenerovani kodu pro ptihlaseni nebo podpis elektronické platby.
Bezpecnostni token je vhodny pro klienty, kteti nechtéji ke své autentizaci a ovétovani plateb
vyuzivat mobilni telefon. Jeho potfizeni je zpoplatnéno, ndsledné uzivani az do vybiti baterie
uz nikoliv. Jedn4 se o velmi silnou autentizaci avSak na Ukor jeji prakti¢nosti. V soucasné
dobé jiz tokeny ustupuji pravé autentizaci pomoci bezpeCnostnich kli¢i v mobilnich

telefonech a SMS kli¢tim. [24]
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4) Vzdaleny podpis

Vyuziti vzdaleného podpisu je piedevsim v aplikacich architektury Klient-Server, tedy
MultiCash a Eltrans. Jedna se o vyménu privatniho klice bezpe€nostniho certifikatu, ktery
je nasledné pomoci vefejného klice ovéien a ulozen pro potiebu dal$i komunikace aplikace
s bankou. Pfi kazdém dalSim spojeni tak jiz neni nutné podpis ovéfovat a ten je vzdy
az do vyprSeni platnosti pouzit. Vyména dat v aplikacich Eltrans a Multicash mezi bankovni
a klientskou stranou probiha ptes takzvany SSL protokol, coz je transportni Sifrovana vrstva

zalozena pravé na vyméné vefejného a soukromého Sifrovaciho klice. [24]

5.4 Prevence podvodnych jednani v ramci UniCredit

nastrojem k predchazeni ekonomické a reputacni Skody zplisobené spachanim podvodného
jednani at’ uZ proti bance, nebo proti jejim klientim. U¢inna prevence, ktera je schopna
chranit majetek spolecnosti je zalozena na chovani kazdého zaméstnance, které musi byt
zaroven pln¢ podporovano ze strany vedeni. Banka si zejména zaklada na etickém, poctivém
a transparentnim prostiedi a pfimo se snazi aktivné pisobit v typickych oblastech
predchazeni podvodim, jakymi jsou: hodnoceni rizik, lidské zdroje, vyzkum a vyvoj,

informacni technologie.

5.5 Hodnoceni rizik

Jednim z prvnich kroki boje proti podvodim je urceni faktoru rizika podvodu a jejich

velikosti. Je dileZité zjistit pravd&podobnost "modus operandi™®

rizika, kdy muaze dojit
k poskozeni na strané banky a na tomto zakladé zajistit ptislusna preventivni opatieni. Jednim
z hlavnich tkold je tak zhodnotit a pribézné aktualizovat potencionalni riziko v rdmci banky

a na tomto zakladé¢ stanovit strategii prevence.

5.6 Lidské zdroje

Skoleni zac¢astnénych stran a povédomi o podvodech je dal§im zédkladnim kamenem prevence

a odhalovani trestné ¢innosti. V bance UniCredit je soustavnou Skolici ¢innosti zajisténo,

®Modus operandi - charakteristicka posloupnost &inti kriminalni &innosti
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aby si vSichni pracovnici byli védomi svych povinnosti pro kontrolu podvodii a etického

chovani. Pfesné cilend Skoleni maji za tkol poskytnout nové pfijatym zaméstnancim

informace o nasledujicich tématech:

definice podvodu a jeho vlastnosti,

potieba etického chovani a skuteCnost, ze vyhybani se podvodu je odpovédnosti

kazdého,

pravidla UniCredit banky, které zcela nebo ¢aste¢né fesi témata podvodi,
ukazatele vyskytu podvodu,

nutné kroky, v ptipad¢ divodného podezieni ze spachani podvodu,

odpovédnost za fizeni obvinéni a vySetfovani v pfipadech podvodil v rdmeci banky,

odpovédné osoby v ramci banky, zodpovédné za fraud management spole¢nosti.

5.7 Vyzkum a vyvoj

Analyza moznych podvodnych budoucich scénaii a nasledné metodické a procesni feSeni

a nastroje prevence rizik vzniku podvodu jsou zasadni pro odpovidajici prevenci. To je

cilem pribézného vyzkumu a vyvoje, kterou mé na starosti oddéleni bezpecnosti.

5.8 Informac¢ni technologie

Prevence podvodného jednéni, stejné tak jako v ptipadé lidského faktoru, musi byt také

podporovana technologickymi prostiedky ur¢enymi k jeho identifikaci, a pokud je to mozné,

vedouci k jeho zabranéni. Odpoveédni zaméstnanci banky v oblasti IT systémil jsou pfimo

vedeni k zajisténi pozadovaného sméru a urovné bezpeCnosti ve vypocetnich systémech

banky. Duraz je tieba zaméfit zejména na nasledujici oblasti:

zajistit dostupnost, diivérnost a integritu dat a informaci,

dosahnout a udrzet si co nejvyssi uroven bezpecnosti pro vSechny technologicka

zatizeni, at’ uz ptimo, nebo nepiimo ve vztahu k provozni bankovni obchodni ¢innosti,

zajistit podminky pro pfistup a vyuzZiti informacnich nastrojii s cilem respektovat

zasady bezpec¢nosti informaci,
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zajistit technologické nastroje potiebné k rozpozndni a identifikaci jakychkoliv
anomalii v ramci spravovaného softwarového prostiedi a technologické

infrastruktury,

zajistit technologické nastroje potiebné k identifikaci anomalii v bankovnich

obchodnich operacich.
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6 Prani Spinavych penéz a financovani terorismu

Mohlo by se zdat, Ze se jedna ptevazné o fenomén posledni doby kdy je boj proti
financovani terorismu a prani Spinavych penéz jednou z hlavnich bezpecnostnich priorit
mnoha statli zapadni civilizace. Prani Spinavych penéz jako takové ma vsak své kofeny jeste
Vv dobé nejvétsSich mafianskych klana ve 20. a 30. letech dvacatého stoleti. Klany ziskavaly
penize nelegalnim prodejem alkoholu nebo drog a ty se pak snazily vycistit, tedy zlegalizovat.

Princip zistava stejny, avSak vynalézavost novodobych ,,mafianti stale roste. [4]

Financovani terorismu se fadi v podstaté do stejné kategorie, byva vSak z pravidla daleko
Iépe organizované. Nejen ze teroristické organizace prorustaji ¢im dal vice do zapadnich
kultur, ale tento zplisob ziskavéani financnich prostiedkii je mnohdy podporovan i vladami
mnoha zemi. Snazi se tak ziskat prosttedky pro sviij boj, ktery mize mit mnoho podob. Zakon
¢. 253/2008 Sb., o né&kterych opatfenich proti legalizaci vynost z trestné cinnosti
a financovani terorismu piimo fika, Ze financovanim terorismu se rozumi: ,, Shromazdovani
nebo poskytnuti penéznich prostredkii nebo jineho majetku s védomim, Ze bude, byt jen zcasti,
pouzit ke spachani trestného cinu teroru, teroristického utoku nebo trestného cinu, ktery ma
umoznit nebo napomoci spachani takového trestného cinu, nebo podpore osoby nebo skupiny
osob pripravujicich se ke spachani takového trestného cinu, nebo jednani vedouci
K poskytnuti odmeény nebo odSkodnéni pachatele trestného cinu teroru, teroristického utoku
nebo trestného cinu, ktery ma umoznit nebo napomoci spachani takového trestného cinu, nebo
osoby pachateli blizké ve smyslu trestniho zdakona, nebo sbirani prostredkii na takovou

¢

odménu nebo na odskodneni.

6.1 Procesy prani penéz

r

1) Namaceni

vvvvv

(Smoulovani). Jeho podstata je ve vyuziti velkého poctu Ucth v rliznych bankéach k vlozeni
hotovosti po malych ¢astkdch rGznymi osobami. Tato metoda je stidle vyuzivdna, ackoli
je pome€rmné primitivni a organizacn¢ i Casoveé dosti nakladna. Jde vSak o to, aby bance
nevznikla oznamovaci povinnost, jak tomu u vysSich castek je, a tedy nevzbudily vklady
pozornost. Nasledné je mozné s penézi jiz dale nakladat v rdmci bezhotovostniho platebniho

styku. [23]
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2) Mydleni

Provadi se riznymi technikami a jde zde pfedev$im o znemoZnéni ucetni kontrole zjistit
pivodni zdroj pené¢z. Tato operace je klicova, jelikoz je nutné finance nejen odistit, ale
i zlikvidovat stopy po jejich pivodu. Jsou tak uskute¢fiovany nejrtiznéjsi fingované prodeje
V podnicich, které ptijimaji hotovosti (restaurace, maloobchody s elektronikou, klenotnictvi,
aj.), ptipadné se uzaviraji hypotéky a nejriiznéjsi pojisténi, aby se nasledné opét rychle zrusilo
atd. Jsou také vyuzivany rizné herny a kasina, kde dochazi k nahlym vyhram a dale

se provadéji co nejslozitéjsi finan¢ni transakce. [23]
3) Zdimani
Vyprané vynosy se nasledn¢ vraceji zpét do finan¢niho systému: ,, Vyprané penize, které

prosly obéma predchozimi etapami a zastiely tak svij pivod, se vraceji ve formé

nezavadného, legdlniho a casto zdanitelného prijmu puivodnimu majiteli. “* [23]

6.2 Politika UniCredit banky proti prani penéz a financovani terorismu

Banka UniCredit ma ve své organiza¢ni struktufe utvar, ktery se piimo specializuje na boj
s témito podvody, jedna se o oddéleni AML (z anglického Anti-Money Laundering). Pti
rozli¢nosti a slozitosti problematiky prani Spinavych penéz a financovani terorismu miizeme

realizovana opatfeni banky shrnout do 3 hlavnich zésad:

1. Poznat svého klienta! Identifikacni tidaje a informace zjisténé pfi kontrole klienta
jsou zaznamenavané do informacniho systému banky. Pfi pochybnostech si pracovnik
je povinen vyzadat dokumenty, které potvrdi divéryhodnost klientovych sdéleni, tyto

dokumenty se nasledné zakladaji do archivu.

2. Udrzovat s klientem trvaly obchodni vztah, aby zaméstnanci pobocek rozuméli jim
poZzadovanym sluzbam a obchodiim a to jak z hlediska obchodniho, tak z hlediska
rizik. Dulezité je i ovéfeni, zda maji klientem pozadované operace ekonomické
opodstatnéni a zhodnoceni piipadného rizika. Zatazeni klienta dle miry rizika, zda

se miiZze podilet na prani Spinavych penéz nebo financovani terorismu.

3. Provadéni pravidelného monitoringu transakci klienta, prubézné se ovéiuji vesSkeré

JiZ zji8téné informace, a to ze vSech dostupnych zdroja.
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4.

Jeden z hlavnich pilifi prvotni kontroly je postaven na principu, ze konkrétni
pracovnik, ktery obsluhuje klienta, je ¢asto jedinou osobou Vv bance schopnou
odhalit podeziely obchod. [24]

6.3 Rozpoznani podezielého obchodu

Podezielym obchodem se rozumi obchod provedeny za okolnosti vyvolavajicich podezieni

ze snahy o legalizaci vynosu nebo podezieni, Ze v obchodu uzité prostfedky jsou urceny

k financovani terorismu, teroristickych ¢inti nebo teroristickych organizaci. Jako podeziela

transakce pfitom muize byt oznaCena uskuteCnéna transakce, ale i nakonec neprovedena

(pouze zamyslend) operace.

O podeziely obchod se jedna zejména v téchto pripadech:

1.

vklady v hotovosti nasledované jejich okamzitymi vybéry nebo pievody na jiné ucty,

zejména do zahranici,

ptipady, kdy pocet obratl na uctu béhem jednoho dne nebo ve dnech nasledujicich

neodpovida obvyklym penéznim operacim klienta,

ziizovani 0¢tl jednim klientem, jestlize jejich pocet je ve zjevném nepoméru
k pfedmétu jeho podnikatelské ¢innosti nebo jeho majetkovym pomértim, a pievody
mezi témito ucty,

pfevody majetku, které nemaji zjevny ekonomicky divod,

objem pohybu na uctech klienta nebo nakladani s majetkem, ktery zjevné neodpovida
povaze nebo rozsahu klientovy podnikatelské cinnosti nebo jeho majetkovym

pomérim,
bankovni sluzby a produkty vyuZivané v rozporu s G€elem, pro ktery byly ztizeny,

¢innosti, které mohou napomoci klientovi zastfit jeho totoZnost, nebo totoZnost

skute¢ného majitele,

transakce z a do statu, ktery nedostate¢né nebo vibec neuplatiiuje opatieni proti

legalizaci vynosii z trestné ¢innosti a financovani terorismu,

situace, kdy ma banka pochybnosti o pravosti ziskanych identifika¢nich udaji nebo

podkladt pro kontrolu klienta,
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10. klientem nebo skuteénym majitelem je osoba, viéi niz Ceska republika uplatiiuje

mezinarodni sankce podle zdkona ¢. 69/2006 Sb. o provadéni mezinarodnich sankci,

11. predmétem obchodu je nebo ma byt zboZi nebo sluzby, vi¢i nimz Ceska republika

uplatiuje sankce podle zakona €. 69/2006 Sb. o provadéni mezinarodnich sankct,

12. klient se odmitd podrobit identifikaci nebo kontrole, nebo odmita sdélit, za koho

jedna. [24]

6.4 Zasada ,,Poznej svého klienta“

Identifikace a princip KnowYourCustomer (dale jen KYC) = Poznej svého Kklienta

je jednim z hlavnich pilitt preventivniho odhalovani podezielych obchodu.

Politika KYC sestava ze zjiSténi rizikovych faktorli, kontroly klienta, vyhodnoceni
a kategorizace z pohledu rizika prani Spinavych penéz a financovani terorismu. Cely tento
proces musi byt dokladovatelny a musi byt proveden pfed uskute¢nénim prvniho obchodu

a dale dle pravidel KYC v priibéhu jeho trvani.

Soucasti principii KYC je i politika prijatelnosti klienta (dale jen PPK - viz nize).
Povinnosti kazdého zaméstnance je dodrzovani zasad KYC pfi kazdé Cinnosti, kterd se tyka

poskytovani sluzeb klientim, jednorazovym klienttiim nebo dal$im obchodnim partnerim.

Za aplikaci politik KYC a PPK vu¢i jednotlivym klientim odpovida patti¢ny tutvar, odbor
nebo pobocka, kterd zastupuje banku a vstupuje tak s klientem do obchodniho vztahu.
Hodnoceni transakci podle politiky KYC neznamend, Ze takovy obchod je vynat z povinnosti
ohlésit jej jako podeziely na FAU MF CR. Pokud zaméstnanec banky UniCredit vyhodnoti,
ze muze jit o podeziely obchod v souvislosti s problematikou legalizace vynosii z trestné
¢innosti, postupuje déale dle ptfedpisu pro opatfeni proti legalizaci vynost z trestné ¢innosti

a financovani terorismu.

KYC je zaroven pro banku i dilezity prodejni nastroj, protoze jen s klienty, které jako
poskytovatel sluzeb dobie zn4, mlZe navazat dlouhodoby, vzdjemné divéryhodny a trvale

uspokojivy obchodni vztah.

Informace ziskavané od klienti v rdmci principu KYC slouzi k posouzeni jeho aktivit
a ekonomické situace a zdzemi, divodu a ucelu sjedndni obchodniho vztahu s bankou,
Kk urCeni rizikovych faktort klienta a rozpoznani operaci, které jsou vzhledem k deklarovanym

¢innostem klienta a udanému tcelu pouzivani Gctu ¢i jinych bankovnich produkt neobvyklé,
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piipadné podezielé. Ziskané informace slouzi rovnéz pro vyhodnoceni piijatelnosti klienta

podle politiky PPK popsané nize.

Pfi prvnim navazani obchodniho vztahu s klientem — fyzickou osobou Vv retailovém segmentu
je nutné pozadovat od klienta informace pro provedeni zakladni kontroly klienta, na jejimz
zékladé¢ bude vyhodnocena rizikovost klienta, respektive stanoven jeho rizikovy profil

a rozhodnuto, zda u n€j bude provedena také hloubkova kontrola.

U stavajicich klientli se zékladni kontrola dopliiuje postupné naptiklad pii piilezitosti setkdni
s klientem (zména dajii, zména parametri poskytovanych produktli, zajem nebo nabidka
novych produktii, uvérové hodnoceni atd.). Udaje zjiiténé pii zékladni kontrole klienta

se eviduji v informacnim systému banky. [24]

Zakladni otazky, které si musi zaméstnanec pfi styku s klientem polozit a na které by mél znat

odpovédi jsou:
e Vite, kdo vyuZiva sluZeb nasi banky?

e Znate zamyslené transakce klienta, Ucel jeho vztahu s nasi bankou, zdroj jeho

financi?

e Vite, jak vysoké je riziko, ze se konkrétni klient miize podilet na prani Spinavych

penéz?

e Jsou pro vas obchody klienti transparentni? Odpovidaji obchody klientli tomu,

co o svych klientech vite?
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Cely proces dotazniku principu KnowYourCustomer je vyjadien nasledujici tabulkou:

Tab. €&. 2: KnowYourCustomer

Vite, kdo vyuziva sluzeb nasi banky a pro¢? || .,||1.|| Identifikace klienta
Znate zamyslené a provadeéné transakce N .
Klienta? ~»||2.||Kontrola klienta
Skute¢né€ znate svého klienta? ~4||3.]|Vyhodnoceni a kategorizace klienta
. Monitorovani klienti, Gcti a
s jeh hody t tni? . . ’
Jsou pro vas jeho obchody transparentni — transakei

Zdroj: vlastni tvorba dle [24], 2014

Vyhodnoceni a kategorizace klienta

Na zaklad¢ udaja, zadanych pfi kontrole klienta do dotazniku KYC, dojde k vyhodnoceni
miry rizikovosti klienta a jeho pfijatelnosti nebo nepfijatelnosti. Schéma kontroly klienta
v KYC dotazniku a vahu jednotlivych rizikovych faktori pro stanoveni rizikovosti znazoriiuje
tabulka ¢islo 3. Po stanoveni uvodni rizikovosti klienta je tato informace zapsana do
informac¢niho systému banky, kde je klient oznacen pfislusnym statusem. Pravidla stanoveni
rizikovosti klienta, pfidéleny status a tomu odpovidajici periodicita kontroly jsou popsany
nize.
Banka rozlisuje ¢tyti zakladni kategorie klientii:

a) nizké riziko AML,

b) stfedni riziko AML,

c) vysoké riziko AML,

d) neakceptovatelné riziko AML.
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Tab. & 3: Kategorizace klienta

kategorie klienta struény popis mira rizika periodicita
kontroly
Nizké riziko AML klient byl na zdklade KYC malé 1 x 3 roky

informaci vyhodnocen jako
malo rizikovy

Sti‘edni riziko AML |u klienta byl shledan rizikovy stiedni 1x za rok
faktor, nebo nesplnil podminky
nutné pro pridéleni nizkého

rizika
Vysoké riziko AML | Klient byl vyhodnocen jako vysoka 1 x za 6 mésict
vysoce podezrely a rizikovy
Neakceptovatelné s temito klienty banka nemd a | neakceptovatelna| —  --------
riziko AML nechce mit uzavieny obchodni

vztah, v pripadé, zZe obchodni
vztah existuje, banka od néj
odstoupl

Zdroj: [24]

Politika prijatelnosti klienta (PPK)

S cilem minimalizovat riziko zneuZiti banky jako néstroje pro legalizaci vynosl z trestné
¢innosti a financovani terorismu a z toho vyplyvajicich nasledkli a v souladu s VyhlaSkou
stanovuje banka kritéria pro navazovani obchodnich vztaht s klienty. Banka nechce a nebude
vstupovat do obchodnich vztaht s klienty, u kterych neni presvédCena o transparentnosti
jejich tmyslu a o Cistoté jimi zamySlenych obchodt, ptipadné neposkytne produkt nebo
sluzbu, pokud mé podezieni, Ze by tento mohl byt klientem zneuZit k prani Spinavych penéz,

financovani terorismu, podvodu apod. [24]

6.5 Oznameni podezielého obchodu

V piipadé zpozorovani podezielého obchodu pak nasleduje jeho oznameni. Banka
UniCredit je dle Zakona ¢. 253/2008 Sb. povinna prostiednictvim svého predstavenstva
jmenovat pro tento ucel skupinu povéfenych pracovniki k zajistovani vymeény informaci
s Finanénim analytickym utvarem Ministerstva financi CR a plnéni oznamovaci povinnosti

ve véci zjisténych podezielych obchodu. Jsou jimi zpravidla pracovnici oddéleni AML nebo
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Compliance10 a odd¢leni bankovni bezpecnosti. Momentaln¢ se jednad o pét nominovanych

osob, na které se mohou zaméstnanci s podezielymi obchody kdykoliv obratit.

6.6 Finané¢ni analyticky utvar Ministerstva financi CR

Jedna se odbor Ministerstva financi Ceské republiky, ktery vznikl 1. &ervence 1996 ptimo pro
ucely boje proti legalizaci vynost z trestné ¢innosti a financovani terorismu. Tyto ukoly jsou
dusledkem piijeti opatfeni Rady bezpe¢nosti OSN pro ochranu lidskych prav a boje
s terorismem. Odbor provadi sbér a analyzu tdaji o podezielych obchodech a zaroven se stara
1 0 rozvoj a dotvareni celého systému opatieni proti legalizaci vynost z trestné ¢innosti véetné
navrhiit novych zdkond a provadécich predpisi. V neposledni fadé¢ je v jeho pisobnosti
i spoluprace s mezinarodnimi organizacemi a organy Evropské unie v této oblasti. Poskytuje

také skoleni a seminafe finan¢nim institucim. [12]

Mezi hlavni ukoly odboru Finanéni analyticky wtvar Ministerstva financi CR (dile jen
FAU MF CR) patii:

e Prijimat a Setfit oznamené podezielé obchody (OPO), v piipadé podezieni

ze spachani trestné ¢innosti podat trestni oznameni.
e Kontrolovat finanéni instituce, zda plni dané zakonné podminky v oblasti.
e Zajistovat komunikaci s obdobnymi zahrani¢nimi institucemi.
e Spravovat pravni agendu souvisejici s problematikou prani Spinavych penéz.

V ptipadé¢ podezieni, ze klientem pozadovany nebo realizovany obchod lze hodnotit jako
podeziely v intencich Zakona ¢. 253/2008 Sb., tedy ze by tento obchod mohl slouzit
k legalizaci vynost z trestné ¢innosti nebo financovani terorismu, je vzdy povinnosti obchod

nahlasit.

Vsechny pracovniky dostupné informace jsou piedmétem neprodleného oznameni o zjisténém
obchodu, které je podano piimo compliance koordinatorovi, pfimému nadiizenému, nebo
povétenému pracovniku oddéleni AML, ktery rozhodne o dalsim postupu. Oznameni
je tieba ucinit bez zbyte¢ného odkladu, nejpozdéji vsak do 3 kalendainich dnid od zjisténi

obchodu a to pokud nehrozi nebezpeci zmareni nebo podstatného ztiZzeni zajisténi vynosi

1% Compliance = odbor dohlizejici na dodrzovéani souladu firemnich dokumentti s pravnimi pravidly CR
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z mozné trestné ¢innosti, v opacném piipadé je zapotiebi informovat povéieného pracovnika

neprodlené.

Tab. &. 4: Statistika FAU MF CR 2011 - 2013

2011 2012 2013
Pocet piijatych oznameni o podezielém 1970 2191 2721
obchodu
Pocet podanych trestnich ozndmeni 256 429 547
Pocet podanych trestnich oznameni se 96 164 177
zajisténim financnich prostiedki
Vyse zajisténych finanénich prostredkt 808,12 1 005,77 3003,6
Finan¢nim analytickym tGtvarem [v mil. CZK]
Pocet fizeni o poruseni mezinarodnich sankci 8 33 23

Zdroj: http://mww.mfcr.cz/cs/verejny-sektor/regulace/boj-proti-prani-penez-a-financovani-
tero/vysledky-cinnosti-financniho-analytickeh/2013, 2014

Pii oznamovéni podezielého obchodu na FAU MF CR je nutné zajistit a sdélit predevsim

nasledujici informace:

e identifikace vSech subjektt, kterych se oznameni tyka,

e zda (pfipadn¢ kdy) byl obchod proveden,

e popis pfedmétu oznamovaného obchodu - vZdy je nutné vyjmenovat divody, pro¢

je oznamovany obchod hodnocen jako podeziely,

e vSechny dalsi informace, které s klientem nebo obchodem souvisi

e Oznadmenim podezielého obchodu neni dotcena povinnost oznamit skutecnosti

nasveédcujici spachani trestného ¢inu.

Oznameni o podezielém obchodu povérenému pracovnikovi 1ze nasledné provést:

e prostiednictvim vyplnéného formulafe Oznameni podezielého obchodu (dale jen

OPO),
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e e-mailovou zpravou nebo v urgentnich ptipadech telefonickym sdélenim,

e V piipadé, kdy je podeziely obchod detekovan v aplikaci SironAML (viz nize), jsou

vSechny ziskané informace soustfed’ovany v oznamovaci ¢asti této aplikace.

6.7 Zodpovédnost zaméstnanci

Z4dny zaméstnanec banky nesmi svym jednanim umoznit obchazeni mezinarodnich sankci.
Takovym jedndnim muze byt napiiklad vynechdni, vymazini nebo zménéni Udajh
na platebnim ptikazu, nebo strukturovani transakci s cilem zamaskovat Gcast sankcionované
strany. Pokud ma zameéstnanec podezieni, ze dochazi k pokusu o obchdzeni mezindrodnich

sankci, je povinen oznamit tuto skute¢nost oddéleni AML. [24]
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Obr. ¢. 7: Postup vyhodnoceni podezielého obchodu
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Zdroj: vlastni tvorba a [24], 2014
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6.8 MozZna vyhodnoceni podezi‘elého obchodu

V zasad¢ existuji dve zakladni varianty postupu pii ozndmeni podezielého obchodu:

1) Podezi‘ely obchod — avSak nehrozi zmateni nebo podstatné ztizeni zajisténi vynosi

Z trestné ¢innosti.

Standardn¢ se provede ptikaz klienta (bankovni operace) a bez zbyteéného odkladu odesle
zpracovatel povéfenému pracovnikovi identifikaci ucastniki obchodu a informace k celému

ptipadu (nejpozdéji do 3 kalendarnich dnii) na formuléii OPO.

2) Podeziely obchod — pokud hrozi zmateni nebo podstatné ztizeni zajisténi vynosu z trestné
¢innosti.
Zpracovatel piijme piikaz klienta a okamzit¢ informuje jednoho z Compliance koordinatort,

svého nadfizeného nebo povétreného pracovnika, ktery rozhodne o piipadném odkladu splnéni

piikazu klienta.

6.9 Odklad splnéni prikazu klienta
Lhiita 24 hodin odkladu piikazu klienta se po¢ita od okamziku, kdy je OPO ptijato FAU MF.
FAU MF CR miize prodlouzit odklad piikazu klienta o dalsich 48 hodin, tzn. celkem

maximalné 72 hodin.

Pokud FAU MF CR nepodd po uplynuti 72 hodin v pfedmé&tné véci trestni ozndment,
na zédklad¢ kterého mohou byt financni prostfedky napft. zajiStény, miize byt na zakladé

pisemného souhlasu povéteného pracovnika piikaz klienta proveden.

6.10 Priklad z pohledu pracovnika pobo¢ky banky

Pokud Klient vklada v hotovosti na sviij osobni ucet 1.000.000 K¢ a zaroven piedava bance
piikaz k zahrani¢ni platb¢é v e stejné Castce, jejimZ piijjemcem bude pravnicky subjekt sidlici
na Britskych Panenskych ostrovech, tzn. v OffShore'" zong. Dle dalsich zjisténi také klient
pobira dlouhodobé socidlni davky v nezaméstnanosti a jeho majetkové poméry neodpovidaji

vysi vloZené Castky. Dosavadni vySe transakci jeho Uctu vSak dosahovaly maximalné tisict

1 OffShore — sidlo spole&nosti je v zemich s nizkou nebo Zadnou dafiovou zat&i
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K¢ a v nékterych ptipadech jiz ucet vykazoval debetni zustatek. Je nutné uplatnit nasledujici

postup.

Klienta pred pfijetim samotného piikazu k zahrani¢ni platbé je tieba upozornit na mozny
odklad realizace transakce o 24 hodin v souvislosti se zakonem ¢. 253/2008 Sb., o n¢kterych
opatfenich proti legalizaci vynosi z trestné cinnosti a financovani terorismu. A dale
informovat jednoho z compliance koordinatori, svého nadfizeného nebo povéieného

pracovnika.

6.11 Zachovani mléenlivosti zaméstnancu

Kazdy zaméstnanec banky je povinen zachovavat mléenlivost o vnitfnim Setfeni,
oznameni podezielého obchodu a ukonech &inénych FAU MF CR ve vztahu ke tietim
osobam, v¢etné osob, jichz se takové informace pfimo tykaji. Povinnost mlc¢enlivosti trva

I po skonc¢eni pracovné pravniho ¢i jiného smluvniho vztahu k bance.

%

Ptipadné poruSeni povinnosti mlcenlivosti je posuzovano dle zikona ¢. 200/1990 Sb.,
0 pfestupcich, ve znéni pozdéjSich predpisti a soucasné ze strany vedeni banky jako zvIast’
zavazné poruseni pracovni kazné. Zaroven je poruseni mlcenlivosti podle ustanoveni §38
zakona ¢. 253/2008 Sb. piestupkem, za ktery lze ulozit v fizeni podle zakona o pFestupcich
pokutu az do vySe 1.000.000 K&. Tim neni dotéena odpovédnost za Skodu, kterd tim osobé,
Jiz se vyzrazené udaje tykaji, vznikla, ani pfipadnd trestni odpovédnost toho, kdo porusil

povinnost ml¢enlivosti.

6.12 Organy vic¢i kterym Se nelze povinnosti mlcenlivosti o oznameni
podezielého obchodu dovolavat

v

Tyto organy vyjmenovava zakon €. 253/2008 Sb. a mohou jimi byt napt. Ceska ndrodni
banka, organy ¢inné v trestnim fizeni, Narodni bezpecnostni Uifad, Bezpecnostni informac¢ni
sluzba. Ptipadné zadosti téchto organi vytizuje vyhradné povéreny pracovnik, ktery mize za

timto i€elem pozadovat spolupraci ze strany kteréhokoli zaméstnance banky.

6.13 Povinnost uchovavat udaje

Banka je povinna uchovavat identifikacni udaje, jakoz i1 tidaje a doklady o obchodech

spojenych s povinnosti identifikace po dobu nejméné 10 let od uskutecnéni obchodu. Tato
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lhiita je pfimo stanovena Zakonem ¢. 253/2008 Sb. a zacina bézet prvnim dnem roku

nasledujiciho po roce, ve kterém byl proveden posledni tikon obchodu.

6.14 DusledKky neplnéni a porusovani povinnosti pro banku

Za poruseni nebo nesplnéni povinnosti ulozenych Zakonem ¢. 253/2008 Sb. mize piislusny
organ (FAU MF CR, CNB) ulozit bance pokutu aZz do vy$e 50.000.000 K¢&. Dlouhodobé
nebo opakované poruseni povinnosti je diivodem k odnéti opravnéni k podnikatelské nebo

jiné samostatné vydéle¢né ¢innosti podle zvlastniho predpisu.

6.15 Diisledky pro konkrétni zaméstnance banky

Zatimco diive bylo nutné pracovnikovi banky prokazat imyslné napomahani k legalizaci
vynosi z trestné ¢innosti, v sou¢asné dobé¢ je pracovnik banky trestné postihnutelny i pokud

tak ucini z pouhé¢ nedbalosti.

6.16 Automaticky monitoring pomoci aplikace SironAML
Aplikace SironAML je v UniCredit Bank Czech Republic and Slovakia, a.s. komplexnim IT

feSenim oblasti prevence prani Spinavych penéz a financovani terorismu. Povinnosti
pozadované vramci prevence stanové zakonem a bankovnimi pravidly jsou pomoci
SironAML aplikovany na veSkeré bezhotovostni transakce v ramci bankovnich systémil.
Jedna se tak o nadstavbovy modul, ve kterém probihd nejen ovéfeni plateb ale 1 chovani
a pribézné sledovani a vyhodnocovani klienta béhem obchodniho vztahu z pohledu

problematiky a prevence legalizace vynost z trestné ¢innosti a financovani terorismu.

K vyhodnoceni neobvyklého chovani klientd pouziva banka tzv. scénafe. Za administraci
a nastaveni parametrii scénaii je odpovédné odde€leni AML. Parametry scénaitt mohou byt
upravovany, popiipadé mohou byt pfidany nové scénafe a to v navaznosti na trendy v chovani

klientti, podnéty z FAU MF CR nebo piimo z banky UniCredit.

Kazdy ze scénait je ohodnocen urcitym poctem bodu, které se v ptipadé naplnéni n€kolika

[ rvo . . Y v . . 12 . . v . . o
scénafi u jednoho klienta s¢itaji, a to vzdy za jeden den scoringu™ (nikoli za nékolik scoringli

12 Scoring = bodové ohodnoceni klienta
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zpétné). Klient, poptipadé jeho Géty nebo jeho transakce, je vyhodnocen scoringem jako
podeziely, pokud naplnil scénéfe, jejichz celkové skore presahlo podezielou mez. Skutecnost,
ze klient byl vyhodnocen jako podeziely aplikaci SironAML, je povazovana za rizikovy

faktor dle zasady ,,Poznej svého klienta®.

U zahrani¢nich platebnich piikazt je banka povinna provéfit, zda se nenachazi na seznamu
osob spojenych s uplatiovanim mezinarodnich sankci. V rdmci monitorovani transakci tak

aplikace SironAML vyuziva seznam vydany Americkym ministerstvem financi.

Konkrétné seznam vydava a aktualizuje americky Ufad pro kontrolu zahraniénich aktiv
(anglicky The Office of Foreign Assets Control, dale jen OFAC). Spravuje a prosazuje tak
ekonomické a obchodni sankce na zakladé americké zahrani¢ni politiky a narodni
bezpe€nosti. Tento tfad ma za cil prosazovani sankci vi€i cizim zemim a rezimim,
teroristickym organizacim, mezindrodnim drogovym piekupnikiim, kteti se podileji
na ¢innosti spojené s Sifenim zbrani hromadného niceni, a dalSich hrozeb pro narodni
bezpecnost, zahrani¢ni politiku nebo ekonomiku Spojenych stati. Seznam OFAC je vydavan
americkym ufadem, avSak mnohé z téchto sankci jsou zafazeny z rozhodnuti Organizace
spojenych néaroddl a dalSich mezinidrodnich mandatl, jsou tedy multilaterdlniho rozsahu,
a zahrnuji uzkou spolupraci se v§emi spojeneckymi vladami. [11] Tyto sankce jsou tak platné

I pro ¢lenské zemé Evropské unie a banka UniCredit je taktéz aplikuje ve své AML politice.

Dalsi mezinarodné uplatiiované sankce, které jsou v Ceské republice pravné zavazné a jsou

v souladu se zakonem ¢&. 69/2006 Sb. o provadéni mezinarodnich sankci jsou:

e Dle narizeni Rady EU - Treaty on the Functioning of the European Union - TFEU
(aktudlné napi.: Nafizeni Rady EU ¢. 269/2014 - sankce piijaté v souvislosti

s udalostmi na Ukrajiné.

e Dle rezoluce Rady bezpecnosti OSN - Compendium of United Nations Security

Council Sanctions Lists.

Pokud je aplikaci SironAML nalezeno podezieni na shodu mezi udaji o platci nebo piijemci
s udaji v sank¢nich seznamech, je takova platba automaticky zadrzena systémem. Nasledné
je presunuta do zvlastni slozky, ktera je pracovniky periodicky kontrolovana. Dale provede

zameéstnanec Setfeni celého obsahu zpravy a postupuje dle vysledku nasledujicim zptisobem:

e v pfipadé, ze podezieni neni potvrzeno, platbu potvrdi a propusti k dal§imu

zpracovani,
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e v piipad¢, Ze je podezieni potvrzeno, neprodlené e-mailem postoupi vSechny dostupné
informace o platbé, véetné diivodu zadrzeni (udaje o shod€) na oddéleni AML banky

na adresy kontaktnich osob,

e zaméstnanci oddéleni AML véc posoudi a rozhodnou o dal§im postupu.

V ptipad¢, ze dojde z rozhodnuti odd€leni AML ke zruSeni platby a vraceni prosttedk platci,
informuje banka UniCredit pfislusného klienta automatickym vygenerovanim e-mailu

s informaci o zruSeni platby.

Obr. ¢. 8: Schéma kontroly transakei

Odchozi Aplikace
platby SironAML

7 UniCredit

Kontrola
transakci

Prichozi
platby

Zdroj: [24]

6.17 Levenshteintv algoritmus dohledani shody

Vyhleddvani v seznamech sankci probihd jak podle dokonalé¢ shody, tak principem
vyhledavani podietézci. Tento systém ma aplikovany takzvany Levenshteintv algoritmus pro
vypocet minimalni editacni vzdalenosti. Cely proces dohledavani shody tedy funguje
na principu dynamického programovani. K urfeni zda je dany fetézec shodny s tim
v sankénim seznamu dochézi po virtudlnim sestaveni tabulky se stejnym poctem tadki jako

ma hledany fetézec pismen a poctu sloupct odpovidajici délce prohledavaného textu. [9] Cely
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proces dohleddvani shody je tedy velmi sofistikovany a nejde jen o shodu textu jako

takového, ale i 0 vSechny jeho mozné varianty. Princip pouzitého algoritmu je vyjadfen nize.

Piiklad: testovani shody fetézce Smith a Smythe:

Levesthainova edita¢ni vzdalenost je zde rovna 2. Dle nastaveného algoritmu nasledné

program vyhodnoti, zda je shoda dostate¢na pro zadrzeni transakce ¢i nikoliv.

Obr. ¢. 9: Sestaveni tabulky Levenshteinova algoritmu

0123456
101 2345
2101234
3211234
4322123
5433212
Smith

Smythe

Zdroj: http://odur.let.rug.nl/~kleiweg/lev/, 2014
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[/ Zneuziti platebnich karet

Zneuziti platebnich karet patfi neodmyslitelné¢ k zdkladnim praktikdm nezdkonného
obohaceni. Aby bylo mozné sledovat a posuzovat transakce a autorizace, je nutné nejprve
ziskat potiebna data. V bance UniCredit jsou vydavany karty spole¢nosti Visa
a MasterCard. Pro spravu a komunikaci s karovymi spole¢nostmi jsou vyuzivany softwarové

aplikace MASTERCARD.NET a VISAONLINE.

Nadstavbou témto systémuim je autorizacni systém kartového centra ONLINE. Ten obsahuje
databaze typu Microsoft Access, které obsahuji transakéni a autorizac¢ni data. Pro monitoring
transakci jde o Access databdzi Transaction Monitoring a pro monitoring autorizaci
se pouziva databaze nazyvand Monitoring Autorizaci. Kazdy den probiha podrobné
monitorovani transakci a autorizaci ve vSech relevantnich IT systémech. Z tohoto
monitorovani je nasledné vecer pfi uzavirani Gicetniho dne vygenerovan jednordzovy soubor,
ktery se nasledné nahrava do systému ONLINE a ten tak stale udrzuje ve svych databazich

aktualni data.

Dalsi aplikaci pfimo zaméfenou na odhalovani podvodd je FraudGuard. Tento systém
je pfimo dodavan od emitentd platebnich karet. Jedna se o takzvany issuer** monitoring.
Tento systém poskytuje mimo monitorovaci funkci i mnoho dalSich uzite¢nych moduli, které
slouzi k prevenci, odhalovani a naslednému Setieni podvodného jednani na tiseku platebnich
karet. Systém FraudGuard je spravovan bankou, avSak jeho vyvoj a provoz spada ptimo pod

emitenty platebnich karet.

7.1 Oddéleni Fraud&Security

Pro ucely fraud managementu platebnich karet je v UniCredit bance zfizeno oddéleni
Fraud&Security. Jeho cCinnosti se tykaji zejména monitorovani transakci a autorizaci jak
drzitelt karet na strané jedné (tzv. Issuerska Cast), tak obchodnikli akceptujicich pfijimani

platebnich karet (tzv. Acquirerska™® Gast). Toto odd&leni obsluhuje a vyhodnocuje data

Z aplikaci ONLINE a FraudGuard.
Hlavni ¢innosti odd¢leni Fraud&Security jsou:

1. Issuer monitoring

3 |ssuer - emitent
¥ Acquirer - nabyvatel
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J Case Management
o ONLINE monitoring
2. Acquirer monitoring
o Monitoring autorizaci
o Monitoring transakci
3. Spoluprace s policii Ceské republiky
4. Spoluprace s oddélenim compliance
5. Reporty spolecnostem VISA a MASTER CARD
6. Statistiky
7. Schvalovani smluv
8. Evidence zadrzenych karet (v bankomatech nebo u obchodnikit)
9. Schvalovani odmén obchodnikiim
10. Skoleni obchodnikii

11.Rozhodovani o zadavani ucetnich dokladt — autorizace

7.2 Monitoring obchodnikt

Systém monitoringu obchodniki v bance UniCredit shromazd’uje data ve dvou databazich
aplikace Microsoft Access Vv systému ONLINE s tfimési¢ni historii. Pravidelné jsou
generované reporty, vytvorené na zakladé¢ vyberu dat podle pfedem nastavenych kritérii.
Ziskané informace se analyzuji a v pfipad¢ podezieni na podvodnou transakci je zahajeno
Setfeni. Kontaktuji se obchodnici a emitent, nebo se ovéfuji podeziela ¢isla karet a transakci
s daldimi kompetentnimi autorizaénimi centry v Ceské republice. V p¥ipadé potvrzeni
podvodné transakce podavad oddéleni Fraud&Security trestni oznameni Ceské policii.
Systém monitoringu vyznamnym zplsobem snizuje operacni riziko v oblasti zneuziti
platebnich karet, at’ jiz preventivnim zptsobem ¢i svym v€asnym zadsahem dokéze eliminovat

vysi zplisobenych Skod.
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7.3 Kontrola rizikovosti obchodnich partneri

Produktovy specialista UniCredit pfedd oddéleni Fraud&Security nasledujici podklady:
dotaznik partnera, identifikaci, eviden¢ni kartu klienta spolu s kopii prikazu totoznosti
opravnéného obchodniho partnera, hodnoceni provozovny a dopliujici dokument.
Po obdrzeni smluvni dokumentace provede odd€leni Fraud&Security kontrolu, zda
je dokumentace kompletni. Dle konkrétni situace mize pozadovat doplnéni podkladd, jako
napiiklad o vypis z firemniho nebo privatniho Uc¢tu, daiiové ptiznani za posledni aktudlni
obdobi atd. Také muze byt dozadana obchodni inspekce (pokud nebyla jiz provedena a neni
soucasti predanych podklad). Oddé€leni Fraud&Security provéii vlastni negativni databéaze
areference ostatnich partnerti. Povéfeny pracovnik pak zkontroluje v interni databazi
vypovézenych obchodniktl, jestli zde nema firma uvedend v dotazniku zdznam. Nésleduje
kontrola v databazich asociaci. Databaze vypovézenych obchodniki je pribézné
aktualizovéna a obchodnici jsou do ni dopliovany z e-mailovych zprév, ve kterych ostatni
banky oznamuji vypovézeni obchodniho partnera. 1 odd€leni Fraud&Security banky
UniCredit méa povinnost v piipad¢ vypovézeni obchodnika informovat ostatni acquirerské

banky. [24]

7.4 Reporty monitoringu transakci

Aplikace ONLINE umozniuje tvorbu reportd, které oddéleni Fraud&Security vyuZiva pro
svoji investigativni ¢innost. Tyto reporty slouzi nejenom k vySetfovani ale i pii FeSeni
pripadnych reklamaci, kdy tato databaze poskytuje rychlé a obsahlé informace
0 transakcich. Reporty tak vyuZzivaji i ostatni oddéleni banky jako naptiklad finan¢ni nebo
ucetni. Pro lepsi pfedstavu o reportovaci ¢innosti je niZe uveden popis vybéru ze seznamu

reportl:

1. Multiple-card-usage: report obsahuje seznam vsech cCisel karet, které prekrocily limit

poctu a ¢astky transakci, procesované pod jednim ¢islem karty.

2. Average-manual-key-entry-transaction-amount:  report  obsahuje  seznam
provozoven obchodnikt, ve kterych byla piekrocena priimérna denni ¢astka manudlné

typovanych transakei.

3. Average-manual-key-entry-transaction—-numer: report  obsahuje  seznam
provozoven obchodnikil, ve kterych byl ptfekrocen denni primér poctu manualné

zadavanych transakci.
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4. New-merchant-monitoring: report obsahuje pifehled vSech zpracovanych transakci
novych provozoven za sledovany den, které byly pfi schvalovani smluv vytipovany
jako potencialné problematické. Nové provozovny jsou monitorovany po dobu tii
mésicu.

5. Facultative-deposit-aktivity: report obsahuje seznam obchodnikd, v jejichz
provozovnach prob¢hla platba platebni kartou po tfimesi¢nim obdobi bez platby

kartou.

7.5 ZadrZené platebni karty

Zadrzené platebni karty mohou pfichdzet z nékolika zdroji, jsou to karty zadrzené
u smluvnich obchodnich partnerit UniCredit banky, karty zadrzené v bankomatech UniCredit,
karty nalezené a odevzdané na pobockach banky a karty zadrzené v bankomatech spolec¢nosti
EURONET, pro kterou je UniCredit smluvnim partnerem na provozovani sit¢ bankomatd. Pii
dorudeni jakékoli zadrzené platebni karty, provadi oddéleni Fraud&Security kontrolu

bezpeénostnich prvkii platebni karty a historie autorizaci v siti obchodnich partnert.

7.6 Platebni karty zadrZené smluvnimi obchodnimi partnery UniCredit

U téchto zpusobti zadrzeni platebnich karet je moZnost vyplaceni odmén (ekvivalent
100 USD) za zadrZeni platebni karty. Pro zhodnoceni, zda odménu vyplatit, je dulezité
nahlédnout do transakéniho monitoringu a prohlédnout autoriza¢ni historii dané platebni
karty. Aby mohla byt odména uznana, od vydavatele platebni karty musi byt pfi autorizaci
pokyn k zadrzeni platebni karty. Posouzeni probiha individualné¢ a odména neni vyplacena
pouze Vv piipad¢, kdyZ existuje podezieni, ze obchodnik téchto odmén zneuZziva, popft. testuje
nalezené karty atd. Pozorné se postupuje také v pfipadech, kdy je platebni karta zadrZena pfi
autorizacich na velmi nizké castky - napf. 10 K& V téchto ptipadech se miZze jednat
0 platebni karty, které obchodnik nalezl na své provozovné a pokousi se ziskat odménu.
Odmény za zadrZeni platebni karty se vyplaceji pouze konkrétnim pracovnikim, kteii

kartu zadrZeli, nikoli vedoucim smény, majiteliim provozovny a podobné.
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7.7 Nalezené platebni karty

Za nalezené platebni karty se odmény nevyplaceji. Provede se kontrola bezpecnostnich
prvka platebni karty a historie v autorizaénim monitoringu, do kterého je zaznamenan nalez
platebni karty. Karty se odevzdavaji bankovnimu oddéleni Authorization&Processing. Pokud
se jedna o platebni kartu vydanou UniCredit bankou, provede se kontrola bezpe¢nostnich
prvkiu platebni karty a historie autorizaci a nasledn¢ bude zatfazena mezi platebni karty ur¢ené

ke skartaci.

7.8 Spoluprace s oddélenim compliance

Na oddéleni compliance banky se zasild veskera korespondence a zpracované dotazy Policie
Ceské Republiky. Pracovnici Fraud&Security hlasi podezielé transakce a veskeré transakce
prevysujici ¢astku 15.000 EUR. Pracovnici compliance se naopak na Fraud&Security obraceji
s pozadavky na zjisténi detaild transakcei a jinych udaji ze systémi ONLINE, VISAONLINE,
FraudGuard, atd.

7.9 Spoluprice s oddélenim bankovni bezpecnosti

Odbor bankovni bezpe¢nosti v piipadé dotazu Police CR zajistuje zdznamy z kamerovych
systému pobocek a bankomatl. Pracovnici oddéleni Fraud&Security zasilaji dboru bankovni
bezpe€nosti poznatky tykajici se ohrozeni bezpecnosti bankomatd, terminaldi, podezieni
na phishing, pharming atd. Také se zasilaji oddéleni bankovni bezpeénosti formou e-mailové

zpravy informace o podani trestniho oznameni a jeho kopie.

7.10 Komunikace s policii Ceské republiky

Komunikace s Policii Ceské Republiky probiha na zakladé dotazi, které Police CR zasila
na kartové centrum banky UniCredit prostfednictvim verejné datové sité do datové
schranky nebo prostiednictvim Ceské posty formou dopist. Na tyto dotazy odpovida
pracovnik Fraud&Security v piipadech, kdy se tyto dotazy tykaji platebnich karet a jsou,
Vv ptipad¢ dopist, opatieny razitkem statniho zastupce, nebo souhlasem drzitele platebni karty
s poskytnutim informaci pro potfeby Policie CR. V ptipadé doruceni do datové schranky musi

byt opatfeny elektronickym podpisem piipadné elektronickou znackou Pokud neni dotaz
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s razitkem statniho zéastupce a s elektronickym podpisem ptip. znackou, nebo se souhlasem

drzitele platebni karty, vyzada si pracovnik doplnéni u Policie Ceské republiky.

7.11 Trestni oznameni

Trestni oznameni je podavéano v piipadech, kdy je zneuzita platebni karta vydana UniCredit
bankou a drzitel platebni karty neni schopen z n¢jakého divodu podat trestni oznameni sam.
K trestnimu ozndmeni vyhotovi pracovnik Fraud&Security piehled autorizaci provednych
danou platebni kartou a zaSle ho na Policejni odd¢€leni sidlici v miste, kde vznikla nejvétsi
Skoda. Nésledn¢ trestni ozndmeni odesle pracovnik i s ptilohou vedoucimu oddé€leni bankovni

bezpecnosti.

7.12 Vnitini kontrolni systém

Vnitini kontrolni systém je obecné popsan ve schvaleném vnitinim pfedpisu banky. Kazdy
pracovnik kartového oddéleni ma piidéleno osobni personalni ¢islo, pod kterym
se ptihlasuje do vsech systémii. Kazdy pouzivany systém navic vyZaduje vloZeni hesla, které
si kazdy pracovnik zvoli samostatné. Po vyprSeni platnosti hesla si systém vyzada vlozeni
a potvrzeni nového hesla.. Opravnéni pro ptistup do jednotlivych systémut podléhéd schvaleni

nadfizeného a naslednému schvalovacimu procesu.

Dalsi opravnéni jednotlivych pracovniki je fizeno ud€lovanim plnych moci a udélovanim
zvlastnich plnych moci tak, aby pracovnik mohl provadét poZzadované ukony pii své pracovni
¢innosti pro banku. Pravidelné testovani kontrolniho systému probiha samostatné, nebo na
vyzadani ve spolupraci s piislusnymi ttvary banky. Korespondence, ktera se zasila mimo

banku musi byt vZdy podepsana nejméné dvéma pracovniky.

7.13 Dalsi kontrolni mechanismy oddéleni Fraud&Security:

Na oddéleni je aplikovan priabéZny monitoring a kontrola ¢innosti oddéleni Fraud&Security
ptislusnym vedoucim. Zjisténé nedostatky jsou ihned feseny, piipadné projednany s pfimym
nadiizenym a pfijatd opatieni zanesena do pracovniho manualu, ptipadné pracovni knihy pti
nejblizsi aktualizaci. Mimoradné udalosti jsou neprodlené hlaseny vedoucimu kartového
oddéleni a vedoucimu operacniho rizika UniCredit. Vse je dokumentovano. Prubézné jsou
zaroven sledovana a vyhodnocovana potencialni rizika s ohledem na jejich zavaznost,
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a ptipadné jsou pfijimana opatfeni ke snizeni takovych rizik zménou nastavenych parametrti
V monitorovacich systémech. Pokud se prokadze podvod a je potieba vyhotovit Skodni
protokol, poté se ptipad pfeda oddéleni bankovni bezpe¢nosti. TO nasledné zajisti zapis

Skodniho ptipadu do archivni evidence.
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8 Zhodnoceni urovné rizeni operaé¢nich rizik banky UniCredit

Tak jako kazda banka i UniCredit se snazi fizeni rizik neustile zdokonalovat a rozvijet.
Momentalni Groven zabezpeceni elektronickych kanalii, bankomati, pobockovych pokladen
i cely proces kontroly proti prani Spinavych penéz je na velmi vysoké Grovni. Banka nabizi
jak standardni zabezpeceni, tak i fadu pfiiplatkovych. Napiiklad u elektronickych kanali
je to moznost tokenu nebo vzdaleného podpisu. Radi se také mezi technologické inovatory

s aplikaci Smart kli¢, ktera je velmi moderni a dle nejnovéjsich trendit mobilni autentizace.

Na druhou stranu se vSak nevrha bezhlavé do vSech moznych novinek v oblasti
bezhotovostniho placeni. Pokud neni dana technologie dostate¢né vyzkouSena a zabezpecena,
postupuji specialisté UniCredit velmi rozvazné. To je i pfipad trendu posledni doby, kdy
ptislo do moédy bezkontaktni placeni platebni kartou. Jde o rychly zpasob thrady pomoci
specialnich terminald a k nim pfizpGsobenych karet, kdy k platbé neni nutnd autorizace
a karta ani neni do termindlu vkladana. Pfi téchto platbach nedochazi k zadani PINu ani
podpisu a vSe se odehrava v podstaté¢ anonymné. Veskeré zabezpecCeni je jen otazkou
nastaveného limitu, ktery byva zpravidla kolem 500 K¢ na jednu transakci. Piestoze se jedna
o klienty vyhleddvanou technologii, neni zatim rozhodnuto o jejim nasazeni v ramci banky
UniCredit. V téchto pfipadech je postup banky spiSe konzervativni, avSak to je dano

neZ zdanlivé nepohodli stavajici klientely.

Velka dilezitost je vénovana Skoleni zaméstnanct a jejich informovanosti. Pravidelné jsou
potfaddany konference a semindfe na téma bezpecnosti a formou e-learningu® jsou vSichni
nuceni aktivné se danou problematiku naucit. Kazdoroéné jsou tyto elektronické kurzy
obnovovany a aktualizovany. Systémové¢ jsou tak lidé v UniCredit vedeni k prohlubovani
svych znalosti v oblasti fraud managementu a interaktivné musi umét vyfeSit nékolik
pfednastavenych podvodnych scénaii. Tento proces Skoleni je velice efektivni a piebiraji

ho i nékteré dalsi finan¢ni ustavy.

V ramci evropskych 1 celosvétovych méfitek jsou bankovni procesy proti podvodim
nastaveny spravné a V pozadované shodé s legislativou. V komparaci s ostatnimi ¢eskymi

bankovnimi ustavy nelze vytknout konkrétnich slabin. Avsak bylo by mylné, prestat

' e-learning — elektronicka forma vyukovych kurzi
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na dalsim rozvoji pracovat. V oblasti podvodnych jednani neni proces ochrany nikdy

V kone¢ném bodé.

Spravné bylo investovano nemalé usili a financ¢ni prosttedky do nasazeni programu
SironAML, ktery u¢inné filtruje podeziclé transakce. Ten predstavuje momentalné nejvyssi
uroven automatického screeningu16 a tadi se tak ke svétové Spicce. Do budoucna se tento
software rozsiii i do dalSich oblasti fraud managementu a zahrne do své ¢innosti i spravu
procestt KnowYourCustomer. Zautomatizovani celého procesu je funkci dalStho modulu

aplikace SironAML, ktery banka planuje nasadit a vyuzivat.

V oblasti bankomat vlastni banka jednu z nejmodernéjsich siti téchto strojii. VSechny jsou jiz
vybaveny antiskimmovacimi nastavci a Gpravami. Pro znesnadnéni podvodu je také vétSina
umisténa uvniti budov a neni mozné k nim pfistupovat ptimo zulice. Je tak snadngjsi
i sledovani jejich okoli pomoci kamerovych systémi. Takové zabezpeceni je momentalné
maximalni mozné a tomu odpovida i nizky pocet pokusii 0 napadeni v porovnani s bankomaty

ostatnich spole¢nosti.

Neni jednoduché vSechny zabezpeceni udrzovat stale na té nejvyssi arovni. Je vSak nezbytné
prubézné hledat mozna zlepSeni. V tomto ohledu je asi nejvétsi slabinou riziko vnitinich
podvodnych jednani. Ochrana proti nim je dilezita a v mnoha pfipadech trochu opomijena.
Je nezbytné postupovat peclivé a systematicky a dodrzovat nastoleny sofistikovany systém
vnitinich kontrol, postupti a procesii. Nedilnou soucasti je i pravidelny vnitini bezpecnostni
audit. Vzhledem K jeho finan¢ni a Casové narocnosti vSak dochazi casto k odlozeni jeho
konani. Iniciativa musi v tomto piipadé pfijit od nevyssiho vedeni, které dohliZi na fadné

konani téchto kontrol.

Jako vétsina ostatnich bankovnich procest je i Groven fizeni operacnich rizik ptimo zavisla na
odbornosti zaméstnancti. Se vznikem novych bankovnich domii dochazi ¢asto k ptetahovani
odbornikti. Tomuto se nevyhne ani UniCredit a musi tak do budoucna planovat jak si své
klicové zaméstnance udrzet. Aby byla kontinuita a kvalita procesii zachovéana, bude nutné
nejen udrzet stavajici, ale i vychovavat nové talentované zaméstnance. Ackoliv banka
nabizi absolventim $kol trainee programy®’, bylo by vhodné prohlubovat v tomto sméru

ptimou spolupraci s univerzitami a zajistit tak do budoucna pfiliv novych kvalifikovanych sil.

18 Screening — vygeteni, prodetieni

7 Trainee program - specilni rozvojovy program uréeny &erstvym absolventiim vysokych kol
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Banka UniCredit je rozvétvenou spolec¢nosti s vysokym poctem zaméstnanci i klient. Pouze
spravné nastavené a fizené¢ procesy fraud managementu mohou vSechny ochranit pted
podvodnymi pokusy a pokud uz k nim dojde, k minimalizaci ztrat. Finan¢n€ i organizacné
je fizeni opera¢nich rizik velmi naro¢ny a nikdy nekonéici proces, avSak nezbytny pro

dlouhodobé uspésné fungovani banky.
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Z.aveér

Zavérem mé prace bych chtél vyzdvihnout trend v oblasti podvodi ve finanéni sféfe: | tak, jak
se vyvijeji nové technologie, vyvijeji se i zpsoby podvodnych jednani.* Velké usili v oblasti
fraud managementu se tedy primarné zaméfuje na prevenci a piedchazeni podvodnych
jednani. VSechna rizika vSak nikdy definovat nelze a uto¢nici byvaji vzdy o jeden krok
napred. U¢inné ¥izeni operaénich rizik je velmi nakladné a zdalo by se, Ze pro organizaci
mnohdy nevyhodné. Avsak utoc¢nici nejsou pro banku hrozbou jen financni, ale ohrozuji
svymi utoky i jeji reputaci. Tak jak musi firma investovat do své reklamy a propagace, musi

ucinng investovat i do své obrany. Nedilnou soucésti je i obrana vlastnich zdkaznikd.

V tivodu prace jsou vyty€eny analyzované cile, které jsem se dale snazil rozvinout a popsat.
Prvni ¢ast definuje typy podvodi a oblasti kde k nim miZze ve finan¢nich institucich dochazet.
Nasleduje popis hotovostniho a bezhotovostniho platebniho styku. Dale jsou upiesnény
pojmy jako domaci platebni styk a podvodné jednani nazyvané phishing. Stim souvisi
i oblast zahrani¢niho platebniho styku. Je objasnéna jeho forma a nové zpusoby plateb SEPA
a Europlatba. Dalsi ¢ast je zaméfena na oblast podvodd na poli platebnich karet, se kterymi
se kazdy z nas dennodenné setkava. Vysoce aktualni je zpusob podvodu nazyvany skimming.
V praci je uvedeno i jak se proti nému udinné branit. Jako dal$i mozny typ podvodu
je vybrana Lisabonska smycka, ktera nazorné ukazuje jednoduchost, se kterou jsou
podvodnici schopni klienta pfipravit o jeho hotovost. Nejnovéjsi trend v kopirovani
platebnich karet ilustruje technika zvana shimmimg. Ve vyétu nesmi chybét ani shoulder
surfing, ktery je jednoduchy, ale ptesto stale ucinny. Na zavér prvni ¢asti jsou uvedeny
zdkony, normy a vyhlasky souvisejici legislativy Ceské republiky, které podvodné jednani

definuji, nebo se k nému vztahuji.

V praktické Casti je predstavena banka UniCredit. Nasleduje vycet jejich zakladnich ¢innosti
a dale druhy kanalt pro komunikaci s klienty v ramci bezhotovostniho platebniho styku.
Dilezité jsou také typy zabezpeceni elektronické komunikace, které banka vyuziva a nabizi.
V praci jsou analyzovana jednotliva opatieni, ktera banka v prevenci a boji s podvodnymi
jednanimi, déla. Jsou definovany oblasti dilezité pro rozvoj fraud managementu jako napf.:

hodnoceni rizik, lidské zdroje, vyzkum a vyvoj a informacni technologie.

Prvni dilezitou oblasti Kk hlubsi analyze je zvolena obrana proti prani Spinavych penéz

a financovani terorismu. Je uvedena politika, kterou v této oblasti banka uplatnuje, jednotlivé
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procesy prani Spinavych penéz a historicky vznik této podvodné techniky. Podrobné&ji
je popsan postup jak se zachovat v ptipadé podezielych obchodi. Jednotlivé kroky, které
by méli vsichni zaméstnanci znat vychazejici ze zakladni klasifikace klientd a nasledném
postupu Vv piipadé, Ze se o podeziely obchod opravdu jedna. Kam obchod hlasit, jaké organy
statni moci maji tuto oblast podvodi v kompetenci a co hrozi zaméstnancim a bance

Vv ptipadé neplnéni téchto povinnosti? I na tyto otazky dava prakticka ¢ast odpovédi.

Dalsi oblasti podrobené analyze fizeni rizika je zneuziti platebnich karet. V praci je uvedeno
ktery odbor banky se primarn¢ kartovymi fraudy zabyva. Nasleduji dilezité cinnosti
a postupy k pfedchazeni, monitorovani a odhalovani podvodd s kartami. Nejedna se zde
pouze o klienty a jejich Uto¢niky, ale prekvapivé je tieba zvySend opatrnost i ve spolupraci
s obchodniky, ktefi karty ptijimaji. Je popsana i soucinnost s dal§imi bankovnimi oddélenimi,
jako jsou compliance a bankovni bezpeénost a také s policii Ceské republiky. Nedilnou

soucasti je i vnitini kontrolni systém a dal$i kontrolni mechanizmy.

Zhodnoceni urovné zabezpeCeni banky, identifikace slabych mist a mozny prostor pro

zlepSeni jsou obsahem zavérecné kapitoly.

Z dnes$niho pohledu je téma fraud managementu velice aktudlni. J4 sam se s nim setkavam
ve svém zaméstnani prakticky denn€. Podvody jako takové jiz ddvno nejsou vysadou pouze
jednotlivet ¢i organizovanych skupin, nyni se o n¢ pokouseji i celé statni aparaty. Z hlediska
banky je tak nutné vybudovat opravdu kvalitni obrannou strategii, kterd zamezi a ptipadné
maximalné omezi vétSinu podvodného jednani. Tato iniciativa musi smérovat jak na uto¢niky
z vendi, tak na zaméstnance a V mnoha piipadech i na vrcholny management. Jedna se tedy o

~r o7

nikdy nekoncici boj a souc¢asné o boj s velkou piesilou.
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Seznam pouzitych zkratek

ACFE
AML
APWG

BIC

CERTIS

CNB

Americka Asociace certifikovanych vySetfovatelti podvodu
(Anti-Money Laundering) - oddéleni proti prani $pinavych penéz
(Anti-Phishing Working Group) - Svétova asociace proti phishingu

(Bank Identifier Code) — mezinarodni bankovni kod, 8mi nebo 11ti mistny
alfanumericky kod jednoznaéné identifikujici banku nebo jeji pobocku

(Czech Express Real Time Interbank Gross Settlement) - systém
mezibankovniho platebniho styku v Ceské republice

Ceska narodni banka

FAU MF CR Finanéni analyticky utvar Ministerstva financi CR

IBAN

KYC

OFAC

OPO
PIN
PPK
SEPA

STEP2

SWIFT

(International Bank Account Number) — mezinarodni jednoznaény identifikator
bankovnich uctl v pfislusné finanéni instituci v dané zemi, vyvinuty pro
zjednoduSeni zahrani¢niho platebniho styku.

(KnowY ourCustomer) - princip poznej svého klienta

(The Office of Foreign Assets Control) - americky Ufad pro kontrolu
zahranicCnich aktiv

Oznamené podezielé obchody

Bezpecnostni numericky kod

Ppolitika pfijatelnosti klienta

(Single Euro Payments Area) — jednotna oblast pro platby v méné Euro

Evropsky platebni systém umozZiujici zpracovani pteshrani¢nich plateb do vyse
50.000 EUR

(Society for Worldwide Interbank Financial Telecommunication) — Spole¢nost
pro celosvétovou mezibankovni financni telekomunikaci.
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Abstrakt

CIHAK, Jan. Analyza metod a ndstrojii fraud managementu ve vybraném podniku. Bakalaiska

prace. Plzen: Fakulta ekonomicka ZCU v Plzni, 71 s., 2014

Klic¢ova slova: podvod, podeziely obchod, riziko, prani §pinavych penéz, financovani

terorismu

Tato bakalarskéd prace se zabyva definovanim metod a nastroji fraud managementu a jeho
analyzou ve zvolené bankovni spolecnosti. V teoretické casti jsou podrobné vysvétleny
oblasti podvodnych jednani ve finan¢ni sféfe. Jsou popsany vybrané metody bezhotovostniho
platebniho styku a jejich principy. Také jsou uvedeny obecné druhy podvodnych technik.
V praktické casti je prdce zaméfena na analyzu fizeni rizik ve vybrané bance. Definovani
metod fraud managementu je zaméfeno na oblast prani Spinavych penéz a financovani
terorismu a také podvodi v oblasti platebnich karet. Dale jsou v praci zpracovany zpisoby
prevence a ochrany proti moznym podvodnym jedndnim a popsény interakce jednotlivych

bankovnich odbort a oddéleni, které jsou v dané problematice kompetentni.
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CIHAK, Jan. Analysis of methods and tools of fraud management in a selected company. The
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This bachelor thesis deals with the definition of methods and tools of fraud management and
analysis of selected banking company. In the theoretical part are explained in detail areas
of the fraud in the financial sector. The selected methods for cashless payment transactions
and their principles are described. Also the general types of phishing techniques are listed.
The practical part of the thesis focuses on the analysis of risk management in the selected
bank. Defining of methods of fraud management is focused on money laundering and terrorist
financing and frauds targeting on credit cards. Furthermore, the work processes ways
to prevent and protect against possible fraudulent behavior and describes the interaction

of bank departments and units that are competent in the matter.
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