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Abstrakt

Tato prace se vénuje ucelenému navrhu bezdratového komunikacniho systému, skladajici
se z miniPC v roli master a z mikrokontrolérti v roli slave zafizeni. Komunikace mezi zatizenimi
je realizovana pomoci bezdratovych modult Nordic Semiconductor nRF24L01+. Préace se vénuje
fyzickému névrhu zafizeni a ovladaci aplikaci, kterda komunikuje s jednotlivymi zafizenimi. Navrh
fyzickych zarizeni je zaméren na snimdani fyzikalnich veli¢in pomoci senzoru a ovlddani aktoru.
Jedno z navrzenych zafizeni je vhodné i pro bateriové napajeni. Ovladaci aplikace je slozena z
tenkého klienta v podobé HTMLS5 stranky a z aplikace bézici na miniPC realizujici most mezi

uzivatelem a koncovym zafizenim.

Klicova slova

nRF241.014, Arduino, Websocket, bezdratovy prenos dat, Raspberry Pi, internet véci

Abstract

This paper deals with design of a wireless communication system. MiniPC in the role of
master and microcontrollers in the role of slave. Communication between devices is implemented
using wireless RF transceiver Nordic Semiconductor nRF24L01+. The work focuses on physical
equipment design and control application that communicates with individual devices. Design
of physical devices focuses at sensing physical quantities using sensors and control actuators.
One of the proposed device is suitable with power battery. Control application is composed of a
thin client in the form of HTMLSJ sites and application running on miniPC implements a bridge

between the user and devices.

Keywords

nRF24L014, Arduino, Websocket, Wireless Data Communication, Raspberry Pi, Internet
Of Things



vi



[3 Moduly pro bezdratovou komunikaci|

[3.1 Seznameni s praktickou ¢astil . . . . .. ..o oo Lo

13.2 Inspirace u podobnych projektul . . . . . . ... oo

3.3 Vyber modulu vhodnych pro bezdratovy prenos dat| . . . . . .. ... ... ...
3.4  Modul s Nordic Semiconductor nREF24LOT4+ . . . . . . .. ... . ... ... ...

[4  Aplikace s bezdratovymi moduly|
4.1 Aplikace pro Arduino| . . . . . . . . ...

5.2 Modul pro spinani zasuvek{ . . ... ... ... oo oo

5.3 Modul vhodny pro bateriovy provozl . . . . . . . . . ... ... ... ...

5.4 Modul pro meéreni solarniho panely . . . . . .. .. .. ... o000

6 Zavérl
[Literatural

(A Fotogratfie|

(B Obsah prilozeného CD)|

ix

10

15
15
16
17
17

23
23
25
26
26
29

31
31
32
32
32

35

37

VII






1 Uvod

Préce se vénuje moznostem bezdratové komunikace s ovlddacimi prvky a snimanim velicin.
Obsah prace se déli na dvé ¢ésti.

Prvni ¢ast se zabyva popisem bezdratovych senzorickych siti, jejich vlastnostmi a rozdily od
klasickych bezdratovych siti. Pro tento typ siti plati norma IEEE 802.15.4, jejiz obsah je pribli-
zen v kapitole Dulezitd, nicméné neprilis rozsitena aplikace téchto siti je v pramyslu. Blizsi
popis priamyslovych protokold postavenych na normé IEEE 802.15.4 je rozebran v kapitole

Prakticka cast prace se zabyva realizaci levné bezdratové senzorické sité vhodné pro do-
vybraného modulu je v kapitole [8] Programovéa ¢ast préce se skldada ze ti{ softwarovych apli-
kaci. Prvni slouzi k ovladani koncového zarizeni. Druha aplikace je komunikac¢ni most mezi
koncovym zafizenim a uzivatelskou aplikaci. Tret{ aplikace je reprezentovana v podobé tenkého
klienta dostupného pres webovy prohlizec.

V kapitole 5| jsou popsany ¢tyti realizované koncové zatizeni, které mohou dohromady tvorit
zéklad pro monitorovaci stanici. Spolecné s Raspberry Pi kamerou tvori atraktivni propojeni

uzivatele a vzdalené ovladané senzorické sité.
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2 Bezdratové siteé

Bezdratova sit se fadi pod poéitacové sité [10]. Spojeni mezi jednotlivymi ucastniky sité je
provedeno pomoci bezdratové komunikace. Data jsou prenasena Sifenim zmén elektromagnetic-
kych vlastnosti prostfedi. Vaduchem lze $itit pouze analogové signaly, proto je nutno digitalni
data zakédovat pomoci amplitudové, frekvenéni nebo fazové modulace. Implementace prenosu

dat se nachéazi na fyzické vrstvé sitové struktury.

Typy bezdratovych siti lze rozdélit na:

Wireless PAN Bezdrdtova osobni sit (WPAN) spojuje jednotliva zafizeni v relativné malé
oblasti. Napiiklad pomoci bluetooth nebo infracerveného svétla miazeme pripojit sluchatka
k laptopu a tim si vytvorit malou osobni bezdratovou sit (WPAN). ZigBee také podporuje
WPAN aplikace. Tuto oblast popisuje IEEE 802.15 norma.

Wireless LAN Mistni bezdratova sit (WLAN) spojuje dvé nebo vice zafizeni pomoci urcité
distribu¢ni metody, jako napft. rozprostiené spektrum nebo OFDM modulace. Obvykle
tato sit je pripojena do internetu pres pristupovy bod. To umoznuje uzivatelim moznost
pohybovat se oblasti pokryté signalem a byt stale pripojen do sité. Vétsina WLAN siti

(zndmé pod pojmem Wi-Fi) je zalozena na normé IEEE 802.11.

Wireless WAN Bezdratova rozsahlé sit (WWAN) typicky pokryva velké oblasti, jako napti-
klad mezi sousedicimi vesnicemi a mésty, nebo méstem a predméstim. Bezdratové spojeni
mezi pristupovymi body je obvykle point-to-point a mikrovlnna linka pouziva parabolicky
reflektor na frekvenci 2,4 GHz.

Wireless MAN Bezdratova metropolitni sit (WMAN) je navrzena pro bezdritovy prenos v
ramci metropolitni oblasti. Nejznaméjsim zastupcem v této kategorii je sit typu WiMAX,
kterd je definovana v normé IEEE 802.16.

Mobilni sit Typicky sité GSM

Bezdratovou sit uprednostnujeme pred kabelovym propojenim [7], kdyz pozadujeme mobi-
litu klient, nemoznost natazeni kabelu nebo kabelové pripojeni je prilis drahé a neefektivni.
Nevyhodou bezdratové sité je mald sirka pasma v porovnani s metalickymi sitémi. Dalsi nevy-
hody jsou omezeni, které jsou stanoveny narodnimi regula¢nimu tfady. V Ceské republice tyto

stanoveni spravuje Cesky telekomunikaéni tfad (CTU).
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Povolena pasma v Ceské republice - nejcastéji se vyuzivaji volné pasma IS

e 27TMHz pro radiové rizené modely, taktéz v pasmu 27MHz se provozuje radiové obcanské
pasmo CBE] uvolnéné k provozu Siroké verejnosti bez nutnosti jakékoliv registrace a placeni

provoznich poplatki (celkem 80 kanali)
e 433MHz
e 868MHz

e 2 4GHz pasmo, které v CR plati v rozmezi 2400-2483,5 MHz, maximalni povoleny vyza-
fovany vykon je 100mW.

Dale se prace bude vénovat posledné jmenovanému pasmu ISM a jeho vyuziti pro prenos dat.

Nicméné budou zminény i vysilaci/ptijimaci moduly pro pasma 433MHz a 868MHz.

2.1 Bezdratové senzorické sité

Pojem bezdratova senzorova sit (WSN) je v knize Wireless Sensor Network (WSN) [9],[8]
definovany jako infrastruktura, kterd se skladd z nejriznéjsich méricich, vypocetnich a komuni-
kacnich prvki, které spravci dané sité umoznuji sledovat, dokumentovat a reagovat na vzniklé
situace a jevy ve specifickém prostiedi (fyzicky nebo i internetovy svét). Pojmem sprévce se
rozumi osoba, administrator, ktery sleduje své zdjmy v oblasti civilni, vojenské, obchodni nebo

prumyslové.

Senzorova sit se skladd z komponent:

e mnoziny rozptylenych senzori

e propojovaci sité mezi senzory (ve vétsiné zalozeny na bezdratové komunikaci)

e centralni zafizeni tzv. koordinator, starajici se o komplementaci a shromazdovani informaci
e mnozina vypocetnich zdroji, které jsou soustfedény v centralnim zafizeni slouzici ke ko-

relaci dat, ziskavani informaci o stavu sité a zjistovanych datech.

Popis senzorové sité
Sit WSN je sestavena z uzlu (nodes). Jednu sit muzZe tvorit od jednotek az po stovky uzlu.
Ke kazdému uzlu muze byt pfipojen senzor (nebo i vice) nebo muze fungovat jako transportni

uzel pro komunikaci mezi ostatnimi uzly. Uzel je typicky sestaven z nékolika c¢asti: radiovy

ISM = Industrial, Scientific and Medical
2CB = Citizen Band
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vysila¢ s interni nebo externi anténou, mikroradice, elektrického obvodu pro pripojeni senzoru
a obvod se zdrojem energie (externi napéjeni, baterie nebo autonomni zdroj energie). Hlavni
pozadavky jsou kladeny na cenu, multifunkénost a energetickou nendro¢nost uzlu. Uloha uzlu
v siti je nejen informaci snimat, zpracovavat nebo odesilat, ale moznost naprogramovat uzel
jednoduchymi povely, aby se stal autonomnim systémem s vnitin{ programovatelnou logikou.
Kazdou sit WSN lze popsat zdkladnimi vlastnostmi [6],[8]: (1) Topologie senzorové sité,
tj. propojeni jednotlivych uzli mezi s sebou a jejich vzajemné rozmisténi; (2) Propojenost
sité je klicovd pro urceni, které uzly senzorové sité jsou ve vzajemném kontaktu v pribéhu
komunikace a zda béhem procesu dochdzi k preruseni komunikace; (3) Pokryti a velikost sité.
Tyto charakteristiky definuji vzajemné propojeni a hustotu rozmisténi senzorid uvnitt sité v
ramci jedné oblasti; (4) Zpusob komunikace - senzorovy uzel muze komunikovat nejen radiove,

ale také pomoci svételnych ¢i zvukovych signali.

Charakteristiky WSN oproti klasické bezdratové siti [11],[8]:

e Vyssi pocet senzorickych uzli.

e Bateriové nebo alternativni napéjeni.

e Omezeni tykajici se zdroje energie, vypocetni a pamétové kapacity. Nizsi rychlost pfena-
Senych dat a rozdilna velikost komunikacnich ramcii. Uzel je zaméfen primarné na sbér a
zpracovani dat.

e Zaclenéni uzlu do sité muze probihat automaticky.

e Vngjsi omezeni ovlivnujici funkénost zarizeni. Uzel muze byt vystaven nepiiznivému pro-
stredi bez obsluhy, kde hrozi fyzické poskozeni.

e Velkou roli v WSN hraji algoritmy obsluhujici chod sité.

e Nasazeni uzlt muze byt zavislé na specifické aplikace, z tohoto duvodu i navrh sité by mél

byt prizptisoben vlastni aplikaci.

2.2 Standard IEEE 802.15.4

Standart IEEE 802.15.4 patii do rodiny standardd IEEE 802.15. Cela rodina popisuje ko-
munikaci pro WPAN sité. Normu 802.15 tvori celkem 7 skupin, popisujici jednotlivé moznosti
bezdratovych senzorickych siti. Dale v této praci bude rozebrana 4. skupina popisujici detailné
zarizeni spadajici do skupiny LR—WPANH

LR-WPAN je jednoduchd, nizko ndkladova komunikacéni sit, kterd umoznuje bezdratovou
komunikaci pro aplikace, kde jsme omezeni vykonem zafizeni. Hlavni cil LR-WPAN je jedno-

duchost instalace, spolehlivost prenosu dat, nizkéd cena komunikac¢niho modulu a malé spotieba

3LR-WPAN = Low Rate Wireless Personal Area Network
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energie. Pritom je snaha o zachovani jednoduchosti a flexibilnosti protokolu.

Zakladni charakteristiky sité:

e prenos informace typu peer-to-peer nebo hvézda

e unikatni 64-bitova adresa nebo kratka 16-bitova adresa

e moznost rozdéleni komunikac¢niho toku do ¢asové pevnych useki (GTS)

e vicenasobny pristup vyhybéani se kolizim metodou CSMA-CA nebo ALOHA pristup ke
kanélu

e potvrzeni doslé zpravy znakem ACK

e nizka spotieba energie

e indikace kvality spojeni

Norma se vénuje popisu architektury jako fyzické vrstvy (PHYEI) a vrstvy pristupu k mediu
(MAqs;]). Nad témito vrstvy se pak stavi dalsi vrstvy sité tzv. protokoly (napr. ZigBee), které

se vénuji popisu sitové a aplikac¢ni vrstvy modelu sité.

2.2.1 Prvky sité IEEE 802.15.4 WPAN

Norma [I] podporuje dva typy zafizeni, plné funkéni zatrizeni (FFIﬂ a zalizeni s omezenou
funkci(RF ]jZ]) Uzel RFD lze pripojit jen k FFD, protoze zajistuje jen vlastni komunikaci, lze
Settit jeho systémovymi prostredky (sleep mode, mensi program v paméti atd.). Oproti tomu
zarizeni FFD musi kontrolovat komunikaci i od prichozich FFD nebo RFD zafizeni a slouzi k

preposilani zprav.

2.2.2 Pouzité topologie

Dle pozadavki aplikace, norma IEEE 802.15.4 WPAN umoziuje pracovat v jedné ze dvou
topologiich: hvézdicova topologie nebo topologie peer-to-peer. Obé jsou znazornény na ob-
razku .11

V topologii typu hvézda komunikace probiha mezi zatizenimi a jednim centralnim koordi-
nator (PAN koordinétor). Kazdé zafizeni v siti ma obvykle specifickou sekvenci tkont, které se
provadi porad dokola. PAN koordindtor muze mit specifickou 1lohu, ale taktéz obvykle obsa-
huje procedury pro zahdjeni, ukonéeni nebo metody pro rizeni sité. PAN koordinétor je primarni

kontrolér pro PAN sit. Vsechna zafizeni v siti maji unikatni adresu. Zarizeni pouzivaji rozsitené

4PHY = Physical Layer

SMAC = Medium Acces Control
SFFD = Full Functional Device
"RFD = Reduced Functional Device
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Topologie typu hvézda Topologie typu peer-to-peer

O o
\? / \.4/’ O
. .\ kkordinétor
o/ O o

O Zafizeni s redukovanou funkci (RFD)

PAN kordinator
O @ Piné funkeni zafizeni (FFD)

Obrazek 2.1: Topologie typu hvézda a peer-to-peer podle IEEE 802.15.4

adresy pro komunikaci bez zasahu PAN koordinatoru, nebo zkracené adresy, které jsou urceny
PAN koordinator. PAN koordinator je nejc¢astéji napajen ze sité, zatimco ostatni zafizeni mohou
byt napajeny z baterie nebo z alternativniho zdroje napajeni. Hvézdicova topologie nejcastéji
najde uplatnéni v doméci automatizaci, pro periferie PC, ve hernich ovladacich nebo osobni
zdravotni péci.

Peer-to-peer topologie mé také PAN koordinatora, ale hlavni rozdil je v zafizenich, které
mohou komunikovat s jinym zafizenim pokud jsou ve vzajemném dosahu. Peer-to-peer topologie
fizeni a monitorovani (sbér dat), WSN, sledovani zasob a inteligentni zemédélstvi. Peer-to-peer
umoznuje posilani zprav typu multiple hops z jednoho zafizeni na druhé. Tato vlastnost je

ptriddna vyssim vrstvam sité a neni v IEEE normé popséna.

2.2.3 Architektura

Architektura standardu IEEE 802.15.4 se sklada z bloku. Bloky se nazyvaji vrstvy. Kazda
vrstva je zodpovédnd za jednu ¢ast standardu a nabizi sluzby vyssim vrstvam.

Rozhrani mezi vrstvami definuje logické vazby, které jsou popsany v tomto standardu.

LR-WPAN zarizeni obsahuje vrstvu PHY, ktera obsahuje RF vysila¢ spolu s fidicim low-
level mechanismem a vrstvu MAC, kterd poskytuje pristup k fyzickému kandlu pro vsechny
prenosy. Na obrazku jsou tyto bloky znazornény v grafické podobé.

Fyzicka vsrtva PHY poskytuje dveé sluzby: PHY data service a PHY management service.
PHY data service zajistuje odesilani a ptijem PHY datovych jednotek fyzické vrstvy (PPDUs)
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| vySSi vrstvy |

3 3

MCPS SAP MLME SAP
MAC

PD SAP PLME SAP
PHY

fyzické medium

Obréazek 2.2: LR-WPAN architektura

po fyzickém radiovém kandlu. PHY vrstva se stard o zapnuti a vypnuti rddiového vysilace,
ED, LQI, vybrani kanalu pro pfenos, dostupnost kanalu (CCA), vysilani a pfijimani paketi na
fyzickém mediu.

Vrstva pristupu k mediu MAC poskytuje dvé sluzby: MAC data service a MAC ma-
nagement service. MAC management service tvori rozhrani na MAC vrstvu pfistupu k mediu
(MLME—SAPEI). MAC data service zajistuje prijem a vysilani MAC datovych jednotek vrstvy
fizeni pfistupu k mediu(MPDUsﬂ). MAC vrstvy zajistuje pfistup k komunika¢nimu kandlu,
validace ramct, potvrzeni doruceni ramct, zaclenéni uzlu od sité, v pripadé aktivniho rezimu
nadramct i sprava synchronizac¢nich signali (beacon) a volitelné sprava garantovanych ¢asovych
usekt. Norma umoznuje pristupovat k médiu pomoci tzv. nadrameci, které umoznuji synchroni-
zovany prenos dat na drovni vrstvy fizeni. Pokud je tato vlastnost zapnuta, vysila koordinator

i ostatni koordinatori sité synchronizacni signaly a komunikace probiha v nadramcich.

2.2.4 Struktura nadramece

Format nadramce je definovin PAN koordindtorem. Ramec je ohranic¢en synchronizacnimi
impulsy, které zasild koordinator. Diky témto impulsim koordinator dokaze synchronizovat
komunikaci ptfipojenych zarizeni. Nadramce mohou byt s neaktivni periodou nebo bez neaktivni
periody viz. obrazek Béhem neaktivni periody miize koordinator prejit do rezimu spanku.
Aktivni perioda nadramce se déli na 16 stejnych slotl o stejné délce.

Tyto sloty mohou byt se soupefivym pristupem (CAPEI) nebo s nesoupefivym pristupem
(CFPEI). Kazdé zarizeni, které chce komunikovat béhem CAP, soutézi s ostatnimi zafizenimi
pomoci zarovnaného CSMA-CA nebo ALOHA algoritmu.

Pro aplikace s nizkou latenci nebo aplikace vyzadujici specifickou $irku pasma, mtze PAN

SMLME-SAP = MAC sublayer management entity service access point
YMPDU = MAC protocol data units

0CAP = Contention Access Period

1 CFP = Contention Free Period
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. Beacon .

A4

a) Nadramec bez neaktivni repiody I

« -_

aktjvni/periqdd neaktivni perioda

b) Nadramec s neaktivni repiodou

Obrazek 2.3: Struktura nadrédmce

— T »
slot slpt
de spuperivym S nesouperivym
pristipem pristipegm

Cas

Obrazek 2.4: Struktura aktivni periody s GTS

koordinator vénovat ¢ast aktivni periody rdmce, viz obrazek Tato éast se nazyva sloty
s garantovanym casem (GTSE{EI) a jsou umistény hned za CAP sloty, téchto sloti v jednom
nadramci miize byt az 7. Tyto sloty jsou urc¢eny piimo pro konkrétni zatizeni. Rezervace c¢asového

intervalu se ptridéluje na zadost koordinatora.

Vysilani nadramce se mtize opakovat v intervalech 15 ms az 252 s.

Typy ramcu

Pro vlastni komunikaci jsou definovany ¢tyti typy ramcuf4], které jsou bud fidici nebo datové:

e Beacon Frame - slouzi pro synchronizaci a v beacon-enabled sitich k probuzeni uzivatel-
skych zafizeni

e Data Frame - slouzi pro vSsechny datové prenosy, je mozné jej pouzit pro prenos az 104
byte uzitecnych dat

e Acknowledgment Frame - slouzi pro potvrzeni dspésné prijatého rdmce. Jsou vysilany
okamzité po piijmu datového ramce v ¢ase mezi ramci (IFS - Interframe Space)

e MAC Command Frame - slouzi k nastaveni a fizeni klientskych zafizeni v siti.

Na obrézku [2. jsou uvedeny struktury jednotlivych typt rdmet pouzivanych ve vrstvé MAC.

Maximélni délka ramcii je 127 byte.

12GTS = Guaranteed Time Slot
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| Ridic£3 data | Poradi rAmce| Adresové pole Data | FCS | Beacon Frame
2! 1B 4B nebo 10B proménné 2B
| Ridici data | Pofadi ramce| Adresové pole Data | FCS | Data Frame
2B 1B 4B nebo 10B proménné 2B
Vstrva MAC Ridici d 3
Ridici data | Potfadi ramce FCS
| B B o8 | ACK Frame
Ridici data | Pofadi ramce| Adresové pole Data | ECS MAC Command Frame
2B 1B 4B nebo 10B proménné 2B
Fyzické vrstva | Preamble |Zaciek ramnce| Délka ramce PHY Service Data Unit |
2B 1B 2B max 127B

Obrazek 2.5: Struktury ramcii

2.3 Pruamyslové reseni bezdratovych siti

V oblasti bezdratovych siti vyuzivanych v primyslu je kladen velky diraz na regulaci v
realném case u procesu vyzadujici rychlou odezvu. Tento dilezity pozadavek zpusobuje, ze
v prumyslu se uchyti{ jen nékteré osvédcené bezdratové systémy. Ze zakladu standard IEEE
802.11.4 zcela piimo nevyhovuje pramyslovym aplikacim. Jako hlavnim nedostatek je uvadén
nedeterministicky pristup k mediu, nedostatecné zabezpeceni a chybéjici ndvaznost na protokoly
vyssich vrstev. Ale i pres tyto nedostatky se standard IEEE 802.15.4 stal zakladem mnoha fi-
remnich protokoli. V této podkapitole budou popsany tii nejrozsitenéjsi systémy: WirelessHart,
norma ISA 100.11a a protokol WIA-PA. Kazdy z téchto systémii mé spole¢né nékteré prvky se
standardem IEEE 802.15.4. Nésleduji popis je vytahem z ¢lankt odborného ¢asopisu Automal3].

2.3.1 WirelessHart

Jednd se o bezdratovou variantu protokolu HARTE jenz je hojné vyuzivany v pramyslové
automatizaci, zejména k nastavovani parametri a diagnostice systémi. Protokol HART tvoii
fyzickou vrstvu (superpozice digitdlniho frekvenéné modulovaného signialu na analogovy sig-
nal v proudové smycce 4 az 20mA), linkovou vrstvu, transportni vrstvu (spolehlivy pfenos s
automatickou fragmentaci) a aplika¢ni vrstvu (format piikazi a odpovédi a format datovych
struktur). WirelessHART vymezuje alternativni bezdratovou fyzickou vrstvu a déle linkovou a
sitovou vrstvu. Ostatni vrstvy (transportni a aplikacni) jsou zachovany shodné s dratovou verzi

protokolu.

Architektura
Protokol WirelessHART rozlisuje t¥i zdkladni typy zafizeni: spravce sité, branu a pristroj.

Ukolem sprévce je spravovat konfiguraci sité, udrzovat smérovaci tabulky a plénovat komunikaci

I3HART = Highway Addressable Remote Transducer
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Obrazek 2.6: Priklad topologie sité vyuzivajici protokol WirelessHART

mezi jednotlivymi zarizenimi. K siti je pfipojen pomoci brany. Brana je urcena k napojeni sité
WirelessHART k dalsimu systému. Pristroje WirelessHART jsou pfimo provozni piistroje nebo
jsou realizovany prostrednictvim adaptéru, ktery umoznuje ptipojit dratové pristroje HART do
bezdratové sité WirelessHART. Z pohledu normy IEEE 802.15.4 jsou vSechny zarizeni Wire-
lessHART zafizeni s plnou funkénosti (FFD).

Komunikac¢ni model

Zakladem protokolu WirelessHART je norma IEEE 802.15.4, ze které se vyuziva pouze fyzicka
vrstva komunikujici na frekvenci 2.4GHz. V protokolu je specifikovana linkova vrstva s casovym
multiplexem a dynamickym preskakovanim komunikac¢niho kanalu. Pristup k médiu je rozdélen
na c¢asové sloty s pevnou délkou 10ms, pricemz komunikac¢ni kanal se pro kazdy slot méni podle
pevné dané pseudondhodné sekvence (protokol TSCH]ED. Stridani kandlt umoznuje vyhnout
se tizkopasmovému ruseni. Protokol podporuje vynechavéni nékterych kanéla (channel blacklis-
ting), které jsou vyuzity pro jiné ticely nebo jsou zatizeny rusenim. Planovani komunikace mezi
zalizenimi zajistuje spravce sité. Zarizeni musi byt presné synchronizovana, aby se komunikace
uskutecnila v daném ¢ase na daném kanalu. Pro synchronizaci zarizeni v siti se vyuzivaji ¢asové
znamky pripojené k potvrzovani (ACKIEI). Na sitové urovni WirelessHART podporuje topologii
mesh. Kazdé zarizeni funguje jako smérovac. Jsou urceny dvé metody smérovani paketa, které
musi podporovat kazdé zafizeni WirelessHART: graph routing (cesty nastaveny spravcem sité a
ulozeny ve vsech zafizenich, v pripadé vypadku uzlu je zprava preposlana po alternativni cesté)
a source routing (cesta je soucasti zpravy a pii vypadku je zprava ztracena). Aplikacni vrstva
WirelessHART odpovida dratové verzi HART, pricemz nékteré prikazy jsou specifické pro dané

fyzické médium.

MTSCH = time Synchronized Channel Hopping
15 ACK = Acknowledgement
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Obrazek 2.7: Priklad topologie sité ISA 100.11a

2.3.2 Norma ISA 100.11a

Cilové oblasti této normy jsou: monitorovani, prenos alarmil, nadrazené fizeni a automati-
zace procesii vyroby. Ulohy vyuZivajici tuto normu by méli byt schopny tolerovat komunikaéni
zpozdéni v fadu stovek milisekund. Norma je orientovana na protokol IP a diky adaptaci spe-

cifikace 6LOWPANI®| na sitové vrstvé umoziiuje vyuzit adresovani IPv6.

Architektura
Bezdratové pristroje jsou pripojeny k provoznim pristrojuim a komunikuji smérem nahoru
prostiednictvim paterni sité s nadrazenymi systémy. Norma nepredpoklada zadnou konkrétni
variantu paterni sité a umoznuje vyuzit Ethernet i provozni primyslové sbérnice. Logické role
zalizeni v siti Ize rozdélit do nékolika skupin: provozni pristroje, bezdratové smérovace, spravce
sité, spravce zabezpeceni a brany. Provozni ptistroje mohou odesilat v jednom slotu soucasné

na nékolik smérovac.

Komunikac¢ni model

Norma definuje linkovou vrstvu a aplika¢ni vrstvu. Prebira fyzickou vrstvu standardu IEEE
802.15.4 pro radiovou komunikaci v pasmu 2.4.GHz a na linkové vrstveé specifikuje vlastni fesent,
které je kombinaci pristupi TDMA a CSMA k médiu s dynamickou zménou kandlu. Komuni-
kace je rozdélena do slotu s volitelnou délkou (typicky 10 az 14 ms). S délkou slotu souvisi i
pristupové metody. Pro kratké sloty se pouziva rychlé preskakovani mezi kanaly, kdy kazdy ca-
sovy slot odpovidé jiné komunikacni frekvenci a pristup k mediu je zalozen na metodé TDMA.
Dlouhé sloty pouzivaji pomalou zménu kandld, slou¢enim nékolika sloti do jednoho bloku se

stejnou komunikaéni frekvenci. Vyuziva se metody CSMA-CA, ktera je prevzatd z linkové vrstvy

186LoWPLAN = IPv6 over Low power Wireless Personal Area Networks
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IEEE 802.15.4. Treti moznost je kombinace dvou vyse zminénych. Pii pfeskakovani kanald se
preskakuje minimalné o tri kanaly tak, aby bylo zajisténo, Ze dva nasledujici zvolené kandly
nespadaly do jednoho WiFi kandlu. Spravce sité za provozu sleduje kvalitu kazdého kanalu
a na zakladné nasbiranych dat docasné vyrazuje kanaly s malou kvalitou. Kazdy zarizeni si
udrzuje statistiku komunikace se svymi nejblizsimi sousedy a podle toho miize vynechat kanély
s horsi spolehlivosti prenosu. Linkova vrstva déle zajistuje smérovani paket uvnitt své podsite,
zalozené na algoritmu smérovani v grafu. Smérovaci algoritmus realizuje linkova vrstva podle
tabulky nastavené spravcem sité (tabulka je aktualizovdna podle stavu komunikace).

Na sitové trovni vyuzivd norma protokol 6LoWPAN. Smyslem této specifikace je umoznit
internetovou konektivitu zarizeni s bezdratovou komunikaci podle IEEE 802.15.4. Pienos pakettu
IPv6 pres sité WPAN narazi na nékolik problémi, jako je maximalni velikost ramci a prilis
dlouha délka adres a hlavicek protokolid IPv6. Tyto problémy jsou feseny pomoci adaptacni
vrstvy.

Na trovni transportni vrstvy se vyuziva protokol UDP, tedy nespojovanou sluzbu bez zaruky
doruceni. Aplika¢ni vrstva poskytuje sluzby pro aplikace v provoznich pristrojich a pro pripojeni
brany do nadfazeného systému. K podpore dalsich protokolu (Profibus, HART nebo Modbus)

je vyuzivano tunelovani a mapovani protokoli pomoci objektt v aplika¢ni vrstve.

2.3.3 Protokol WIA-PA

Tento protokol byl vyvinut pro tcely provozni automatizace. Taktéz je zalozen na normé
IEEE 802.15.4 a zachovava plnou kompatibilitu jak na fyzické vrstvé, tak i na pristupové a de-

finuje pouze rozsireni na dalSich vrstvach.

Architektura
WIA-PA rozlisuje pét fyzickych typu zafizeni: nadfazeny pocita¢, branu, smérovac¢, provozni
pristroj, prenosny pristroj. Dale jsou definovana dvé logicka zarizeni: spravce sité a spravce
bezpecnosti. Spravce sité je zodpovédny za udrzovani konfigurace sité, planovani komunikace
mezi smérovaci, udrzbu smérovacich tabulek a monitorovani provozu sité. Spravce bezpecnosti

udrzuje konfiguraci, spravuje kryptografické klice a autentizuje zarizeni v siti.

Komunikac¢ni model
Protokol je zalozen na vrstvovém modelu, ze kterého stanovuje linkovou podvrstvu, sifovou
a aplika¢ni vrstvu. Na fyzické a linkové vrstvé pouzivd normu IEEE 802.15.4 pro radiovou ko-
munikaci na frekvenci 2.4GHz. Na linkové tirovni vyuziva rezim s tzv. nadramcovou strukturou,
kterd doplnuje vlastni linkovou podvrstvu. Majaky, CAP a CFP ¢asti ramce jsou totozné jako
v normé [EEE 802.15.4 (viz [2.2.4)). Standard WIA-PA rozsifuje tuto strukturu pfiddnim dalsich



14 KAPITOLA 2. BEZDRATOVE SITE

spravece
sité
spravee
zabezpeceni
______ bréna
WIA-PA

~
~
~
~

pramyslova sit

/

7/ ~
7/
/

v
cluster-head
(smérovac)

sit WIA-PA

cluster (PAN)

cluster-head
(smérovac)

Obrazek 2.8: Priklad topologie sité WIA-PA

dvou komunikac¢nich fazi do neaktivni ¢asti nadramce. Tyto dvé faze jsou vyuzivany ke komu-
nikaci uvnitt clusteri a ke komunikaci mezi clustery navzajem. Sit WIA-PA vyuzivd soucasné
vice kanali, aby byla zajisténa koexistence nékolika clusterti na stejném misté a ve stejném cCase
(pristup FDMA).

V ramci neaktivni ¢asti nadramce probiha faze komunikace uvnitt clusteru, tato faze je
vyuzivana ke komunikaci mezi provoznimi pristroji a smérovacem v rdmci jednoho clusteru.
Dale v neaktivni ¢asti nadramce nasleduje faze komunikace mezi clustery, kde probiha vymeéna
dat na drovni smérovact.

Topologie sité odpovidd normé IEEE 802.15.4. Smérovace, zarizeni FFD ve smyslu IEEE,
tvori mezi sebou sit mesh propojujici jednotlivé clustery. Pristroje jsou naproti tomu zarizenimi
RFD schopné komunikovat pouze se smérovacem.

Na aplikac¢ni trovni muze v jednom zarizeni existovat nékolik aplikac¢nich objektt, které
mezi sebou mohou komunikovat. K podpore dalsich pramyslovych protokolu (Profibus, HART,

Modbus) je vyuzivano virtuélnich zafizeni.



3 Moduly pro bezdratovou komunikaci

Na trhu existuje siroké spektrum bezdratovych modulid vhodnych pro prenos dat. Kazda
kategorie modult se zaméruji na jinou cilovou aplikaci. Nékteré moduly vytvareji pouze bez-
dratovou sériovou linku mezi dvéma body, z jinych lze vytvorit komplexnéjsi typ sité. Moduly
a jejich cipy se lisi ve vysilacim vykonu, implementovanymi vrstvy OSI modelu pfimo do ¢ipu,
odebiranym proudu, standby rezimem, vestavénou anténou a dalsimi vlastnostmi. Spolecné s

lepsimi parametry modulu roste i jejich cena.

3.1 Seznameni s praktickou c¢asti

V poslednich letech se prudce rozviji inteligentni doméacnosti a vseobecné systémy pro kon-
trolu a monitoring vieho, co nas obklopuje. Casto se jedna o feSeni od jednoho vyrobce, ktery
dodé vse na kli¢. Instalace je velice ndkladna a nékdy se stane, ze cena neni vykompenzoviana
kvalitou systému. Komeréni systémy jsou uzaviené produkty, které vétsinou komunikuji s zari-
zenimi od stejného vyrobce. Navic nastane-li jakakoliv porucha v systému, Casto musi majitel
fesit tento problém s vyrobcem.

Zaklady této prace stavi na otevienych platformach, ke kterym je dostatek informaci v po-
dobé dokumentace nebo komunitni podpory. Vyvoj aplikace nebo hardware jako open-source
¢i open-hardware je nejrychlejsi zpisob vyvoje. Prubéh a vysledek préace velice zavisi na ko-
munité, kterd tento systém vyvinula. Cilem prace neni nahradit komeréni systémy. Vyvinuté
moduly maji ukédzat zptsob realizace malych F{dicich a monitorovacich zafizeni. Ukolem téchto
zalizeni je monitorovat veli¢iny a predévat informace nadifazenému systému, ktery ziskané in-
formace dale zpracovava.

Hlavni myslenka této prace je jiz nékolikrat realizovana pomoci riiznych feseni. Jediné v ¢em
se ostatni projekty lis{ od sebe jsou pouzité bezdratové moduly a zptsob, jak se s nimi pracuje.
V této praci jsem se rozhodl vyzkouset nejlevnéjsi bezdratové moduly, které jsou k dostani.

Dulezitou vlastnosti moderniho ovlddaciho systému je jeho rychlost a pruznost. Ovladacim
elementem v této praci je webovda HTML5 stranka spolecéné s oboustrannym komunikaénim

kandlem Websocket.

Vytvorené moduly slouzi jako ukézka, zZe 1ze jednoduse ovladat jakoukoliv periférii mikrokon-

troléru z webového prohlizeCe. Zaroven softwarové reseni ukazuje smér vyuziti automatickych

15
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udalosti, které jsou stejné dilezité jako aktualni pozadavky od uzivatele.

Stanoveni cila projektu

3.2

seznamit se s moduly nRF24L014. Nalézt vyhody a nevyhody téchto bezdratovych mo-
duld.

ozivit komunikaci mezi moduly vytvarejici komunikacni sit - prenést knihovnu pro vy-
tvotreni senzorické sité na miniPC. Nalézt vhodnou strukturu parametri, které popisuji
zékladni vlastnosti kazdého zafizeni.

navrhnout moduly vhodné pro domaci automatizaci - vytvorit demonstracéni zarizeni, které
svoji nabidkou pripojenych senzori budou prezentovat aplikovatelnost senzorické sité.
navrhnout klientskou ¢ast pro spravu moduld v siti - navrhnout moderni tenky klient,
umoznujici kontrolu nad senzorickou siti.

sestavit softwarovou knihovnu vhodnou pro implementace do stavajiciho ridiciho systému

Inspirace u podobnych projekta

Inspirace byla ¢erpana u podobnych projekti, které maji obdobné cile jako je tento. Celkoveé

vzato vSechny projekty jsou brany jako komunikace mezi jednim zarizenim typu master a vice

zafizenimi typu slave. Zafizeni typu master je zpravidla zafizeni typu miniPC s vyvedenymi

sbérnice tak, aby se k nému mohl pripojit komunikac¢ni modul. Zafizeni typu slave je vétSinou

spojeni mikrokontroléru, vysilace/ptijimace a pripojenych senzoru nebo aktoru.

Projekty pro inspiraci:

panStam;E] - projekt zahrnuje bezdratové moduly se senzory a aktory, knihovny pro ko-
munikaci, komunikac¢ni protokol, sprava sité a dalsi. Jedna se o ucelené reseni zalozené na
komunikac¢nich modulech CC1101.

J eeLabsE] - hlavni zaméteni projektu je vyvoj bezdratové Arduino platformy s modulem
RFM12B, ktera muze tvorit sit s 31 ¢leny ve skupiné. Celkem je mozno vytvorit na 250
skupin. Soucasti projektu je rozsahly blog, kde uvedeny rizné zkusSenosti okolo vyvoje

modulu pro doméci automatizaci.

OpenEnergyMonitorE] - uceleny projekt pro monitoring spotreby energie neinvazivni me-
todou. Moduly pro méreni energie jsou zalozené na Arduino platformé s bezdratovym
modulem RFM12B.

"http://www.panstamp.com
http://jeclabs.net
3http://openenergymonitor.org/emon /
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3.3 Vybér moduli vhodnych pro bezdratovy prenos dat

Vybér modulu pro tuto praci je kompromis mezi cenou, vysilacim vykonem, mechanickym
provedenim a dostupnosti zakladnich knihoven spolupracujicich s modulem. Do porovnéani se
dostaly dvé skupiny moduli s nékolika vybranymi realizacemi.

Mezi prvni skupinu patii moduly s prenosovou frekvenci pracujici na 433, 868 nebo 915 MHz.
Uvazovaly se moduly: REM12B, RFM22, RFM23, RFM69, S14432 a CC1101. Modul CC1101
komunikuje s mcuE] po sériové lince, ostatni moduly komunikuji po SPI sbérnici. Komunikace
po sériové lince je vyhodna diky své jednoduchosti, ale zaroven nevyhodna kvili znemoznéni
pouziti pravé sériové linky k jinému pouziti. Sbérnice SPI je rychlejsi a 1ze na ni pripojit vice
periférii zaroven.

Druhy typ moduli pracuje na frekvenci 2,4GHz. Uvazovaly se moduly nRF24L01+, SI24R01,
RF-2423 a RFM73P. VSechny moduly komunikuji po SPI sbérnici.

Bezkonkurenéné nejlevnéjsi jsou moduly nRF24L01+ startujici na cené $0.90 za kus. Vy-
stupni vykon vsak neni veliky - pouze 0dBm. U vybéru vsak tento modul vyhrél a déle prace se
bude zabyvat pravé s timto modulem. Navic ¢ip obsazeny v tomto modulu existuje i v dalsich
variantdch jako napr.: nRF24LU1+, nRF24LE1+ (jednd se system-on-chip, kde souc¢ésti modulu
je mikropocita¢, vétsinou z rodiny 8051) nebo modulu s zesilovacem a externi anténou. Dalsi
vyhodou je moznost komunikace mezi moduly i jinych vyrobct, jako napi.: SI24R01 a RF-2423.

Srovnani vsech uvazovanych modult z hlediska jejich zakladnich vlastnosti je v tabulce

3.4 Modul s Nordic Semiconductor nRF24L01+

Modul je desticka, na které je osazen ¢ip nRF24L01+4 v doporuc¢eném zapojeni od vyrobce
s integrovanou anténou primo na DPS. Komunikace s modulem probiha pomoci sbérnice SPI.
Popis jednotlivych pinii:
1. GND - zem
2. VCC - napéjeni modulu 1.9-3.6V
3. CE - chip enable - slouzi k vybéru ¢ipu nastavenim logické tirovné na "0"(pouziva se pri
nacitdni/nastavovani dat v registrech, prijmu a vysilani zprévy)
4. CSN - chip select N - SPI pin pro vybér ¢ipu, pti komunikaci je "0", pii ukonéeni komunikace
"o
5. CSK - SPI clock - master zafizeni generuje hodinovy signaly slouzici k synchronizaci ko-

munikace

“microcontroller
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Tabulka 3.1: Srovnani bezdratovych moduli

RFM12B RFM22 RFM23 RFM69
frekvence 433,868,915MHz  240-930Mhz 240-930Mhz  315,433,868,915MHz
napajeni 2.2-3.8V 1.8-3.6V 1.8-3.6V 1.8-3.6V
prenosova rychlost 115.2kbps 1-128Kbps 1-128Kbps az 300kbps
vysilaci vykon +5dBm +8/+17dBm -8 az +13dBm -18 az +13dBm
citlivost -105 dBm -118 dBm -118 dBm -120dBm
spotfeba 22 mA 27/60mA 28mA 16mA
spotfeba ve spanku 0,3uA az 10nA az 10nA 100nA
cena $4.40 $5.60 $10.80 $3.60
RSSI RSSI RSSI
8-bit adc 8-bit adc 66B FIFO
temp temp AES-128
temp
CC1101 S14432 nRF24L01+ SI24R01
frekvence 315,433,868,915MHz  240-930Mhz 2400-2525 MHz 2400-2525 MHz
napajeni 1.8-3.6V 1.8-3.6V 1.9-3.6V 1.9-3.6V
prenosova rychlost az 600kbps 1-128Kbps  250kbps - 2Mbps  250kbps - 2Mbps
vysilaci vykon az +27dBm  az +20dBm az 0dB az +7dB
citlivost -116dBm -118 dBm -94dBm -94dBm
spotieba 35mA 80mA 11,5mA 11,5mA
spotieba ve spanku 200nA 10nA 900nA 900nA
cena $4.84 $3.63 $0.90 $1.60
RSSI RSSI 96B FIFO 96B FIFO
64B FIFO  64B FIFO ShockBurst™ ShockBurst™
8-bit adc
temp
RF-2423 RFM73 RFM73P
frekvence 2400-2525MHz 2400-2527MHz 2400-2525MHz
napajeni 1.9-3.6V 1.9-3.6V 3.3-4.2V
prenosova rychlost 250kbps - 2Mbps  250kbps - 2Mbps 1Mbps-2Mbps
vysilaci vykon -10dBm az +5 dBm az 3dBm -5dBm az +20dBm
citlivost -88dBm -97dBm -88dBm
spotieba 23mA 22mA 30mA
spotfeba ve spanku 3uA 2.5uA 3uA
cena $2.40 $1.95 $6.80




3.4. MODUL S NORDIC SEMICONDUCTOR NRF24L01+ 19

6. MOSI - Master Out, Slave In - pfenos dat ve sméru master (Raspberry Pi nebo Arduino)
do slave zarizeni (RF24). Kontrolovano SPI periférii.

7. MISO - Master In, Slave Out - pfenos dat ve sméru slave zafizeni (RF24) do master
(Raspberry Pi nebo Arduino). Kontrolovano SPI periférii.

8. IRQ - preruseni - RF24 generuje preruseni pti piijmu zpravy, vyslani zpravy nebo pri
chybé. Generovani pferuseni je nastavitelné v registrech RF24 ¢ipu. Preruseni nastava pri
prechodu "1"—"0".

Napéajeni modulu musi byt do 3.6V, ale jednotlivé datové piny jsou tolerantni vici 5V logice,

lze tedy je pripojit bez nutnosti napétovych prevodnika i k 5V Arduinu.

3.4.1 Popis nRF24L01+

Jedna se o vysila¢ a pfijimac pracujici v pasmu ISM 2.4GHz, pfesnéji umoznuje volit jedno z
125 kanalt po 1MHz v rozsahu 2400MHz az 2525MHz. Cip umoziuje volit jeden ze 4 operac¢nich
modu vysilace. Podle zvoleného médu muze spotfeba modulu klesnout az na 900nA. Pfenosové
rychlosti lze volit mezi 250kbps, 1Mbps nebo 2Mbps. Vysilaci vykon lze volit -18dBm, -12dBm,
-6dBm nebo 0dBm. Spotieba pii vysilacim vykonu 0dBm je 11mA.

Cip obsahuje implementovany Enhanced ShockBurst™. Jedn4 se o linkovou (spojovou)
vrstvu, kterd je pfimo hardwarové implementovana v ¢ipu. Tato vrstva obsahuje automatické
sestavovani, ¢asovani paketl, automatické potvrzovani (ACK) a znovu zasildni paketi pfi neu-
spésném doruceni. Pii vysilani Enhanced ShockBurst™ vytvoif paket s nastavenymi patfiénymi
bity pro vysilani paketu. P¥{jmova strana Enhanced ShockBurst™ stéle hled4 v demodulova-
ném signalu platné adresy. Jestlize prijimac nalezne platnou adresu, spolecné s obsahem zpravy
se spo¢ita kontrolni soucet (CRC) a porovnd se CRC ve zpravé. Pfi dspésném prijeti paketu je
zprava umisténa do prazdného slotu RX FIFO a vyvola se preruseni na pinu IRQ.

Velmi dilezitou vlastnosti pouzitou v této praci je MultiCeiver ™. Jedn4 se o vlastnost
pouzitou v RX médu, kdy jeden PRX (poslucha¢) obsahuje az 6 paralernich posluchacskych
rour, kazda roura ma unikatni adresu. Tyto datové roury jsou logickymi kandly na fyzickém
prijimacim kandlu. Kazdd datova roura ma vlastni fyzickou adresu, ktera je dekédovana Cipem
nRF241L01+4. Ve vysledku muze spolu komunikovat 6 PTX (vysila¢) a jednim PRX. Adresy
jednotlivych datovych rour tvori 3, 4 nebo 5 byta. Tento zptisob komunikace je vyuzit k sesta-
veni sité. Topologie sité je typu strom. Zpusob prendseni zprav realizuje sitova vrstva, ktera je

implementovana v knihovné RF24Networkl|

Registry nRF24L01+
Registry slouzi ke konfiguraci nastaveni a vlastnosti nRF24L.014-. Nésledujici registry jsou k

Shttps://github.com/maniacbug/RF24Network
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dispozici[2]:

CONFIG - Konfigurace preruseni na pinu IRQ umoznujici generovat preruseni na t¥i uda-
losti: prijem, odeslani, dosazeno maximalniho opakovani netspésného odeslani zpravy.
Povoleni CRC a nastaveni jeho délky. Pfechod do sleep rezimu a naopak.

EN_AA - povoleni/zakézani Enhanced ShockBurst™ rezimu na jednotlivych rourdch
EN_RXADDR - povoleni/zakizani komunikaci na jednotlivych rourach

SETUP_AW - nastaveni délky adresy

SETUP_RETR - nastaveni délky intervalu mezi znovu odeslanim zpravy a pocet pokust o
odeslani zpravy bez prijeti ACK potvrzeni

RF_CH - nastaveni kanalu. Cislo kanalu odpovida frekvenci, na které se vysila.

RF_SETUP - nastaveni rychlosti pfenosu dat a vysilaciho vykonu

STATUS - obsahuje informace o vzniklém preruseni, pocet rour obsahujici prichozi zpravu
v FIFO zasobniku a informace o obsazenosti vysilaci FIFO fronté

OBSERVE_TX - informace o poctu ztracenych zprav a pocet neuspésnych pokust o poslani
zpravy. Neuspésny pokus se rozumi, kdyz je prekrocen pocet vysila o hodnotu nastavenou
v registru SETUP_RETR

RX_ADDR_Pn - nastaveni 6-ti adres pro 6 prijimacich rour

TX_ADDR - nastaveni adresy pro vysilani

RX_PW_Pn - nastaveni délky zpravy pro kazdou prijimaci rouru

FIFO_STATUS - obsahuje informace zda-li je Tx nebo Rx FIFO fronta plnd nebo prazdna
a informaci o nepfetrzitém vysilani z fronty Tx FIFO

ACK_PLD - obsahuje 32 bajta zpravy, kterd bude odesldna s potvrzovaci zpravou

TX_PLD - obsahuje 32 bajti zpravy, ktera je na vrchu fronty Tx FIFO

RX_PLD - obsahuje 32 bajta zpravy, ktera je na vrchu fronty Rx FIFO

DYNPD - povoleni/zakazani dynamické délky zpravy na kazdé prijimaci route

FEATURE - povoleni/zakdzani potvrzovaci zpravy a dynamické délky zpravy pro vysilani

3.4.2 Zapojeni Raspberry Pi

Zapojeni k oblibenému miniPC Raspberry Pi je na obréazku

Standardné neni sbérnice SPI (u distribuce Raspbian) povolena a je ji nutno povolit. Povoleni se

provede vymazanim SPI radice z blacklistuﬁ Jelikoz se pracuje mimo SPI také s piny ve funkci

GPIO, bude nutné je primo ovladat z kédu aplikace. Aplikace bude taktéz vyuzivat sluzeb

generovaného preruseni na pinu IRQ a toto preruseni se bude v aplikaci obsluhovat k prijeti

zpravy z modulu. Samoziejmé zapojeni pintt CE, CSN a IRQ na konkrétni pin na Raspberry

Ize libovolné ménit. Rozlozeni na obrazku bylo zvoleno kviili tomu, Ze jsou piny umistény

Shttp: / /raspi.tv/how-to-enable-spi-on-the-raspberry-pi
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nRF24L01+ Raspberry PI
3Vv3 3V3 —-pin 17
GND GND - pin20
CE pin22
CSN pin24
SCK SCLK — pin23
MOSI C———MOSI — pin19
MISO MISO — pin21
IRQ pin18

Obrazek 3.1: Zapojeni nRF24L01+ s Raspberry Pi

tésné u sebe.

3.4.3 Zapojeni Arduino

Zapojeni s Arduinem je velice podobné s Raspberry, viz obrazek

nRF24L01+ Arduino

GND GND
CEO———OD7
CSNO———D8
SCKO——D13
MOSIO——— D11
MISO O———) D12

IRQC———)D2

Obrézek 3.2: Zapojeni nRF241.01+ s Arduinem

Jen je nutné davat pozor na napajeni modulu. V této praci se pouzivala Arduino Mini Pro
s bV reguldtorem. Proto byl na vsech realizovanych deskach pouzit externi reguldtor na 3.3V.
Nékdy mize dojit k potizim pii vysilani dat. To je zpusobeno relativné velkym skokem odbéru
proudu napf. z nec¢innosti modulu do vysilactho médu. Proto je nutné umistit paralelné ke
kontaktim napajeni bezdratového modulu kondenzator. V opacném pripadé se miuze stat, ze
modul bude spravné komunikovat pfi nastavovani svych parametri, ale pii pokusu o vysilani

se modul zresetuje.

3.4.4 Testovani dosahu vysilace

Na internetu je k dostani nékolik variant modult s ¢ipem nRF24L01+. Nejlevnéjsi varianta,

mé integrovanou anténu piimo na desce DPS. Dalsi varianta je s konektorem RP-SMA pro
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pripojeni externi antény. Treti varianta obsahuje navic filtr a zesilova¢ s vystupnim vykonem
20dB a konektorem RP-SMA, tato varianta vyjde priblizné na $5. Posledni varianta slibuje
nejdelsi dosah.

V této praci se pouziva nejlevnéjsi modul s integrovanou anténou. Test dosahu modulu byl
vyzkousSen ve zdéném byté. Nakres bytu a mist, kde se provadélo testovani je na obrazku
Na kratsi vzdélenosti moduly komunikuji bez problémt. Hrani¢ni vzdalenost je pfiblizné 10
metri. Test probéhl pri maximalnim poc¢tu opakovani 15-ti zprav. Vzdéalenost je postacujici pro
mensi byty. Pro vzdalenéjsi méreni je nutno pouzit vykonnéjsiho modulu s vyvedenou externi

anténou nebo vlozit dalsi zarizeni slouzici jako propojovaci most.

~Tbez prijmul

Obrazek 3.3: Testovani dosahu vysilace



4 Aplikace s bezdratovymi moduly
Softwarova ¢ast prace se sklada celkem ze tii Casti:

1. Aplikace pro Arduinu obsluhuje vysila¢ nRF24L01+ a vykonava tkoly, které jsou po

zarizeni pozadovany.
2. Komunikacni ¢ast predstavuje C++ aplikaci zkompilovanou pro Raspberry Pi.

3. Uzivatelska aplikace slouzi jako monitor pripojenych zarizeni, umoznuje ménit konfi-
guraci kazdého zarizeni a posila pozadavky na zarizeni. Tato ¢ast slouzi jako tenky klient

napsany v HTML5 a JavaScriptu, ktery komunikuje s komunikacni ¢asti.

4.1 Aplikace pro Arduino

Arduino Mini Pro je open-source platforma zalozend na mikrokontroléru ATmega328 od
firmy Atmel, kterd se programuje pres sériovy port z Arduino IDE. V této praci se Arduino
programuje pomoci Visual Studia od firmy Microsoft, dalsi mozna varianta pod operacnim
systémem Windows je Atmel Studio. Jak do Visual Studia tak i do Atmel Studia je nutné
doinstalovat rozsitreni VisualMicro E] umoznujici programovani Arduina. S timto pluginem se
programuje pohodlnéji nez ve standardnim prostredi, protoze umoznuje napriklad lepsi spravu
souboril v projektu nebo vyuzivani vyhod intellisense. Tato prace byla naprogramovana ve Vi-
sualStudiu a Arduino IDE bylo pouzito jen na rychlé vyzkouseni funkcionality, protoze zalozeni

projektu je v tomto prostiedi rychlejsi.

Pamét EEPROM V non-volatile paméti jsou uchovany zékladni informace o zafizeni.
Od adresy 0x0A je ulozena struktura popisujici vlastnosti zafizeni, tyto vlastnosti jsou blize
rozepsany v kapitole [4.4] Od adresy 0x100 jsou ulozeny funkce jednotlivych pini. Poradi pint
odpovida poradi na Arduinu (napt. pin A7 m4 ¢islo 21 a v EEPROM je jeho funkce uloZena na
adrese 0x100 + 0x15 = 0x115). Jednotlivé funkce na pinech jsou zaneseny v piiloze v tabulce

Béh aplikace Po inicializaci front pro piijem a vysilani zprav probéhne nastaveni ko-

munikace pro bezdratové moduly. Spusti se watchdog, pokud se nejedna o typ zafizeni, které

"http:/ /www.visualmicro.com/

23
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se uvadi do rezimu spanku (tj. typ zarizeni leaf). Nastavi se preruseni na pinu, které je gene-

rovano bezdratovym modulem. Poté se prechazi do smycky hlavniho programu. Ve smycce se

vyhodnocuji tyto body:

rezim spanku - jestlize zarizeni je typu leaf, kontroluje se Cas, po ktery je uz zarizeni
vzhuru. Kdyz tento ¢as prekrodi vterinu, zafizeni se samo opét uspi.

zasildni zpravy IListen - zafizeni se ohlasi zpravou IListen. Interval zaslani zpravy je
nastaven v parametrech zafizeni.

zpracovani zprav v prijimaci fronté

zpracovani zprav ve vysilaci fronté

poslech seriové linky pro ruéni konfiguraci zafizeni (zafizeni musi byt typu relay). Po
kazdém prijatém piikazu se udaj zapise do EEPROM a zarizeni se resetuje.

Prikazy (¢isla pred pismenem urcéuji nastavovanou hodnotu):
— 1 - zméni typ uzlu na leaf
— r - zméni typ uzlu na relay
— 125c¢ - zménli d¢islo vysilaciho kanalu. Piipustné hodnoty 1 az 125.

— 3p - zméni vysilaci vykon. P¥ipustné hodnoty: 0 pro -18dBm, 1 pro -12dBm, 2 pro
-6dBm a 3 pro 0dBm.

— 1t - zméni typ Cipu. Pfipustné hodnoty: 0 az 255.
— 2i - zméni ID zafizeni. Piipustné hodnoty: 0 az 255.

— 60s - zméni interval, po ktery bude zafizeni v rezimu spanku. Rovnéz tento interval

je platny pro zasilani IListen zpriv. Pripustné hodnoty: 5 az 65535.

— 5n - zméni adresu uzlu. Piipustné ¢isla vzdy od 1 do 5 pro kazdou cifru. Pripustné
hodnoty 1 az 55555.

reset citace watchdog, pokud je zafizeni typu relay

Pouzité knihovny

RF24E| knihovna pro obsluhu modulu nRF24L01+ komunikujici po sbérnici SPI s Ardui-
nem.

RF24NetworkE| knihovna implementujici sitovou vrstvu OSI modelu

J eeLilﬂ kolekce podpurnych t¥id usnadnujicich vyvoj aplikace pro Arduino. V této praci
je pouzivana tiida Sleepy pro rezim spanku zarizeni.

dalsi pouzité knihovny jsou pro komunikaci se senzory, aktory, ¢teni a zapis hodnot do

EEPROM a ¢ita¢ watchdog

http://maniacbug.github.io/RF24/
3http://maniacbug.github.io/RF24Network /
“http://jeelabs.net /pub/docs/jeelib/
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4.2 Komunikacéni cast

Této casti prace odpovidé aplikace, kterd slouzi jako komunikac¢ni most mezi klientskou
¢asti a zatrizenimi Arduino. Most je z jedné strany tvoren WebSocketﬂ(WS) serverem poskytujici
moznost pfipojeni vzdaleného tenkého klienta ptes internet a z druhé strany komunikuje primo s
modulem nRF241.01+. Tuto stranu v siti tvori uzel s adresou 0 a chova se jako master. Aplikace
je napsana v jazyce C++ a bézi na miniPC Raspberry Pi s distribuci Raspbian.

Kompilace programu by byla na Raspberry zdlouhava, proto byla aplikace kompilovana na
desktopové verzi systému Linux s distribuci Ubuntu. Zdrojové soubory byly pripojeny do Ubuntu
pomoci utility sshfsﬁ Tato utilita umoznuje pracovat se soubory umisténymi na Raspberry piimo
z Ubuntu a ihned po kompilaci se aplikace mohla otestovat.

Aplikace se rozdéluje do dvou ¢asti. Prvni slouzi jako WebSocket server a primitivni kalend4r.
Druha c¢ast je tvorena tremi tiidami a spolecné tvoii komunika¢ni prostredek s moduly RF24
pro ¢ast prvni. Aplikace pouZiva knihovnu libwebsockelﬂ Pomoci této knihovny aplikace prijima
zpravy od uzivatelské aplikace. Zpravy jsou ve tvaru JSON a k jejich rozparsovani je pouzita
knihovna J anssonlﬂ Po rozparsovani zpréavy se provede patriéna akce, kterd odpovida pozadavku.

WebSocket knihovna neumoznuje provést asynchronni zaslani zpravy od WS serveru smérem
k uzivatelské aplikaci. Proto dochézi ke shromazdovani pripravenych zprav do fronty. Uzivatelska
aplikace kazdych 100ms vygeneruje zpravu smérem k WS serveru, server na tuto zpravu odpovi
odeslanim vsech zprav, které jsou nashromazdéné ve fronteé.

Kalendar slouzi k planovani odeslani predem pripravenych zprav. Pii spusténi programu se
naplni kalendar udalostmi. Kazda udéalost uchovava obsah zpravy, kterd se ma odeslat smérem
k zafizeni a ¢asovy interval urcujici periodu vykonavani udalosti. Navic je mozno pripojit idaj
o API Kklici slouzici k nahrani idaje na webovou sluzbu ThinkSpeakﬂ Tato sluzba umoznuje
shromazdovat data ze senzori. Samotny zaznam na tuto sluzbu se provede pomoci GET poza-
davku HTTP protokolu. Ukladana hodnota se vklada jako parametr za adresu pozadavku:
http://api.thingspeak.com/update?key=8FKIOGY3L35MGLE1&field1=15.5

Pouzité knihovny
° RF24E - knihovna pro obsluhu modulu nRF24L014+ komunikujici po sbérnici SPI pro
Raspberry Pi

e RF24Network - knihovna ptivodné urcena pro Arduino, upravena pro potieby Raspberry Pi

®https://tools.ietf.org/html/rfc6455
Shttp://www.nixtutor.com/linux/setting-up-sshfs/
Thttp://libwebsockets.org/trac/libwebsockets
8http://www.digip.org/jansson/
“https://thingspeak.com/
https://github.com/stanleyseow /RF24
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WiringPiE] - umoznuje volat funkci pri preruseni na pinu Raspberry pii prichodu zpravy

Libwebsocket - pouziva se k vytvoreni websocket serveru

e Jannson - pouziva se k parsovani a rozparsovani zprav z formatu JSON

HappyHTTP - slouzi ke generovani GET pozadavku HTTP protokolu na webovou sluzbu
ThinkSpeak pro archivaci hodnot

4.3 Uzivatelska aplikace

Jednd se statickou stranku HTML se skripty v jazyce JavaScript. Samotné pfipojeni s ko-
munikacni ¢asti se provede ihned po vykresleni stranky. Jednotlivé prvky slouzici k obsluze
zafizeni se pridavaji dynamicky a to s vyuzitim javascriptové knihovny JQuery. K formovani
prvki na strance je vyuzito frontend frameworku BootstrapH Jedna se o sadu nastroji usnad-
nujici praci s typografii, tvorbu layoutu, vytvareni elementt uzivatelského rozhrani a zaroven

osetrujici zobrazovani napri¢ platformami.

Funkc¢nost
Uzivatel v seznamu prihlasenych zarizeni (ndhled na aplikaci na obrazku si vybere kon-
krétni jedno zatizeni. Na tomto zafizeni muze konfigurovat piny (ménit funkce, které jsou napo-
jeny na jednotlivé piny) nebo ovladat jednotlivé piny podle druhu periferie, které jsou s timto
pinem spjaty (ndhled na nastaveni na obrazku .

Jako ukazkova aplikace konkrétniho zatizeni je ptiklad ovlddani kamery. Kamera je umis-
téna na oto¢ném rameni, toto rameno je ovladano pomoci dvou modelarskych RC serv. Tyto
serva jsou ovlddana z univerzalniho testovaciho modulu, ktery je bezdratové spojen s Raspberry.
Uzivatelska aplikace rozpoznd prihlaseni zatizeni podle ID zatizeni a zobrazi aktudlni zobrazo-
vany snimek. Kliknuti do obrazku je zpracovano jako udalost a javascriptovy kéd z této udalosti

vytvori zpravu pro zafizeni, ktera se odesle WS serveru.

4.4 Schéma komunikace

Pro pochopeni komunikace nasleduji sekven¢ni diagramy v UML jazyku. V prvnim diagramu
na obrazku je rozebrand situace pti prichodu pozadavku prohledéni sité. Prohledéva se do
urc¢ité hloubky. Raspberry se snazi odeslat zpravu vSem zafizenim, které mohou byt pripojeny

do patri¢cné trovné stromu. Kazdé zarizeni, které tuto zpravu prijme, na ni odpovi zpravou

"https://projects.drogon.net /raspberry-pi/wiringpi/functions/
2http://getbootstrap.com/
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UZivatelska aplikace Komunikaéni ¢ast Zafizeni 1 Zatizeni 2
HTML + WS LibWebSocket WSN + RF24 RF24 + Arduino 1 RF24 + Arduino 2
| | | | |
I I I I I
| | | | |
| | | | |
| | | | |
| | | | |
Komunikace::UZivatel } } } } }
— Scan ; ; ; ; ;
| | | | |
| | | |
! ! ! ! UZivatel provede

! | | | akci v klientské ¢asti
WSN.searchNodes() } } }
| |
| |
i i
i | |

Node:ping() ! } Komunikacni €ast
Listen msg } provede patfi¢ny ukon

prijmoutZpravu() i Node.ping() !

GetNodes

add HTML content

["getNodes"]

WSN.getNodes()

|«

>
IListen msg 'l ]

prijmoutZpravu()

|
+
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

UZivatel pozada
o aktudlni seznam
pfipojenych zafizeni

Obrazek 4.1: Sekvencni diagram - scan sité

IListen a Raspberry je zaradi mezi nalezené zarizeni. Poté si uzivatel vyzada poslat vSechny

nalezené zarizeni.

Zprava IListen informuje Raspberry krom samotné pritomnosti i vlastnostmi, které ma

kazdé zafizeni (tyto parametry lze nastavovat pres ovlddaci prvek v HTML strénce, viz obra-

zek :

adresa zarizeni

typ zafizeni: Relay (1) stdle napdjeny uzel, nebo Leaf (0) uzel, ktery je umistén jako list

ve stromu a je mozny ho napéajet z baterii

vysilaci kandl - moznost vybéru 1 az 125

vysilaci vykon zafizeni - mozno volit podle specifikace nRF24L01+ od 0 do 3

typ mikroprocesoru, ktery je umistén v zarizeni - v této préaci se uvazuje jen pripad s

ATmega328

ID zarizeni - identifikdtor zarizeni, podle néhoz lze v aplikaci rozliSovat moznosti zarizeni

interval spanku - pokud je zafizeni v rezimu spanku, tato hodnota udava interval probuzeni

zalizeni

Druhy diagram 4.2 popisuje, kdy se uzivatel pfipoji a chce vykonat urcity pozadavek. Po pii-

pojeni se automaticky zasila pozadavek na pripojené zarizeni, poté muze uzivatel jiz vykonavat

operace se zarizenimi. Podle zvolené akce zarizeni posle zpét odpovéd.
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UZivatelskd aplikace Komunikacni ¢ast Zafizeni 1 Zatizeni 2

HTML + WS LibWebSocket WSN + RF24 RF24 + Arduino 1 RF24 + Arduino 2

I
|
I
I
Komunikace::UZivatel |
|
T ]
] |

I

|
|
|
|
|
|
|
|
I
["getNodes"] }

WSN.getNodes()

Nodes(]

add HTML content

zména PWM _ |

[node=2,fce=90,message=[70,1]]

|
WSN.senQRastg()

|
! ¢ odpovéd

WSN.callbackReceiveMsg() WSN.prijmoutZpravu()

Zprava se dostane v plivodnim
tvaru aZ k Arduinu a to

T
|
I
|
I
I
I
I
I
|
I
I
|
I
! vygeneruje odpovéd

[node=2,fce=90,message=(70,1]]

change HTML content

Obrazek 4.2: Sekvencni diagram - pozadavek na zarizeni

UZivatelskd aplikace Komunikacni ¢ast Zatizeni 1 Zaftizeni 2

HTML + WS LibWebSocket WSN + RF24 RF24 + Arduino 1 RF24 + Arduino 2

Komunikace::UZivatel

i
|
\
|
|
I
[
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|
|
|
|
|
|
|
|
|

‘ " goToSleep msg “ ‘
L

ale cilové zafizeni je v rezimu spanku

T
|
|
I_Tl Nastala udalost v kalendéfi,
|
|
|
|
|
|
|

T
|
|
|
|

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
I
|
|
!
|

| |
l} l}
| |
Ni Ni
| |
| |
l} l}
| |
Ni Ni
| |
| |
l} l}
| |
l} l}
| |
Ni Ni
| |

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

< IListen msg Zafizeni se probudilo
az fronty mu byla
pozadavek poslana zprava
T
! odpovéd’
‘ goToSleep msg Ve fronté nejsou dalsi zpravy,
] ] zafizeni opét prechazi do
| | rezimu spanku
| |
I I

Obrazek 4.3: Sekvenéni diagram - udalost v kalendari

Treti diagram [4.3]zndzornuje situaci udélosti v kalendéri. Zatizeni, které je v rezimu spanku,
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se probudi a ohlasi se masteru. Ten zkontroluje zda-li je ve fronté pro zarizeni zprava. Ve fronté
zatim neni a proto posle zpravu, kterd reprezentuje prikaz ke spanku. Zarizeni po prijeti zpravy
se uspi. Nastane-li udalost v kalendari, aplikace rozpozna, ze dané zarizeni je typu leaf a presune
zpravu do fronty pro odeslani. Jakmile se zafizeni opét probudi a ohlasi se zpravou, aplikace
mu posle zpravu z fronty. Zatizen{ zpracuje zpravu a posle odpovéd masteru. Protoze ve fronté

jiz neni dalsi zprava pro zarizeni, posle prikaz k opétovnému uspéni.

4.5 Vybér kanalu pro vysilani

Bezdratové moduly vysilaji v pasmu 2.4GHz stejné jako signdl WiFi. Tudiz v tomto pasmu
miize nastat ruseni komunikace. Béhem zkousek komunikace se vypadky v komunikaci neobje-
vily, ale i tak je vhodné, aby jednotny kanal pro komunikaci byl zvolen mimo pouzivané kanély
WiFi, viz obrazek Aby se splnily pozadavky CT a zaroven, aby se vysilaci kandl vy-
hnul WiFi signilu, je vhodné volit kanal 100. Tento kanal odpovida presné vysilaci frekvenci
2500MHz.

1 2 3 4 5 & 7 8 9 10 #1213 14 Channel
2,412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2482 2467 2472 2.484 Center Frequency
T (GHg

22 MHz

Obrazek 4.4: Prekryti kanald signalu WiFi

13Cesky telekomunikaéni drad
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5 Navrzené moduly s Arduinem

V dnesni dobé je velice snadné koupit fadu levnych modulti, které se mohou riizné kombi-
novat a skladat z nich zarizeni. Proto byly desky navrzeny v duchu, aby slouzily jako propojeni
mezi jednotlivymi moduly. Celkem byly navrzeny ¢tyti varianty desek s vyuzitim nRF24L014

a Arduino Mini Pro.

Programovani Arduino Mini Pro

Arduino Mini Pro obsahuje mikroprocesor ATmega328p. V ném je nahran standardni bootlo-
ader Arduino, ktery umozinuje naprogramovani pomoci sériové linky. Deska Arduino Mini Pro
se od ostatnich Arduin 1isi v absenci pfevodniku USB-USART. Tudiz je nutno pouzit externi
prevodnik. Programovani Arduina probiha pomoci bootloaderu, ktery se spousti pii startu nebo
resetu mikroprocesoru. Bootloader po spusténi nebo resetu mikrikontroléru chvilku vyckava a
poslouchéd komunikaci na usart. Pokud béhem této doby prijde dana sekvence bytu, mikroproce-
sor se prepne do rezimu programovani, v opaéném pripadé se spusti pfedem nahrany program.
Reset mikroprocesoru se mize vyvolat bud rucné tlacitkem reset na desce nebo softwarové po-
moci pinu RST na mikroprocesoru. Pravé druhy zptisob je pouzit pfi programovani z prostiedi
Arduino IDE.

Standartni bootloader, ktery je umistén v kazdém Arduinu nebo jeho klonech, ma chybu pri
obsluze watchdog citace a neresetuje mikroprocesor tak, jak by se oc¢ekévalo. Proto bylo nutné
preprogramovat Arduino jinym bootloaderem, ktery ma watchdog vyresen lépe. Byl vybran
OptibootE] bootloader, jednak umoznuje nahravat program vyssi rychlosti a zabird méné paméti,
ale hlavné ma spravné implementovanu funkci watchdog c¢itace. Prehrani bootloaderu vyzaduje
FTDI programator nebo lze nahrat bootloader i pomoci jiného ArduinaE]7 ktery v plni funkci
programétoru. Watchdog ¢ita¢ muze slouzit jako kontrola, zda-li k6d v mikroprocesoru neni
zamrznuty, ale rovnéz je watchdog pouzit pri probuzeni zarizeni, kdyz je v rezimu spanku

(naptiklad pri napéjeni z baterie).

5.1 Univerzalni testovaci modul

Deska umoznuje pripojit rizné senzory pro méfeni veli¢in a pripojeni aktori. Fotografie

desky s pripojenymi senzory, viz obrézek v priloze Tato deska mé byt demonstracni. Mo-

"https://code.google.com/p/optiboot/
http://www.instructables.com/id /Burning-the-Bootloader-on- AT Mega328-using-Arduino-/
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dul disponuje konektory pro senzory: 2x digitalni teplomér DS18x20, 2x odpor citlivy na svétlo,
1x Halltiv senzor na detekci magnetického materialu, 1x vlhkomér DHT11 nebo DHT22, 1x mé-
feni atmosférického tlaku se senzorem BMP085, 3x ampérmetr pro stejnosmérny proud ACS712.

Napajeni desky je pomoci 5V, je pfitomen reguldtor 3.3V pro napdjeni nRF24L01+.

5.2 Modul pro spinani zasuvek

Tento modul je velice jednoduchy (fotografie viz . Jako napdjeci obvod vyuziva zdroj
stejnosmérného napéti 5V ze stiidavého sitového napédjeni. Déle obsahuje jen Arduino, nRF24L01+,
3.3V regulator pro napajeni komunikaéniho modulu a v neposledni radé dvé relé, které spinaji
sitovy privod do zasuvek. Relé spind maximalné 10A pri 240VAC. Cely obvod je uzavien do

krabice, na viku krabice jsou pfipevnény standardni zdsuvky (fotografie viz [A.3)).

5.3 Modul vhodny pro bateriovy provoz

Tento modul (foto viz priloha je vhodny pro méreni teploty. Jsou zde kontakty na pfi-
pojeni teploméru DS18x20. Rovnéz umoznuje pripojeni vlhkoméru. Moduly vlhkoméru DHT11
i DHT22, ale vyzaduji napajeci napéti od 3V do 5V. Tento pozadavek by nebyl splnén s klesa-
jicim napétim na bateriich. Proto je umisténa nabojova pumpa v podobé stiidavé nabijenych
kondenzatort. Toto zapojeni vyzaduje jeden PWM signal. Nabojova pumpa umoznuje ziskat az
dvojnésobek referenc¢niho napéjeni. Toto zapojeni se nazyva Dicksonova nédbojova pumpa [5].
K omezeni napéti na 5V je pfipojena Zenerova dioda ve funkci stabilizatoru. Jako napéajeni se
pocita s pripojenim pouzdra na dvé tuzkové baterie. Dohromady daji dvé baterie priblizné 3.2V
pri plné kapacité. Toto napéti je vhodné jak pro napéjeni Arduina, tak i bezdratového modulu.

Arduino diky knihovné J eeLikﬂ dokaze modul fungovat v nizkoptikonovém rezimu a po urcité
dobé se vzbudit, provést tikon a opét se uspat. Cely modul Arduino odebird v tomto rezimu

priblizné 16uA.

5.4 Modul pro méreni solarniho panelu

Modul (fotografie viz pfiloha [A.5)) slouzi jako monitor vykonu soldrnfho panelu. Modul je

vybaven konektory pro pripojeni ¢ty ampérmetrua ACS712 a ¢tyl napétovych délict pro meéreni

Shttps://github.com/jcw /jeelib
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napéti. Napétové délice jsou realizovany 0,5MQ trimry. Na desku lze ptidat regulator KIM-
055L s 5A zatizitelnosti. Na tento reguldtor se pripojuje napéti z baterie (12V) a slouzi jako

stabilizovany zdroj energie pro Arduino, vysila¢ i pro USB napédjeni napt. Raspberry Pi.
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6 Zaver

Vysledkem této prace se podatilo vytvorit demonstracni ukazku malé bezdratové senzorické
sité. Jednotlivé uzly v siti jsou poskladany z levnych a dostupnych moduli. Pfipadnému zajemci
ma tato priace ukdzat cestu, ze lze sestavit senzorickou sit i bez hlubokych znalosti o této
problematice.

Jednotlivé diléi dkoly fesené v této praci jsou z riznych odvétvi. Navrh desek plosnych spoji,
oziveni zafizeni, navazani komunikace mezi zafizenimi, cross kompilace aplikace, vytvoreni web-
socket serveru a tenkého klienta pro uzivatele.

Moduly nRF24L01+ jsou vhodné pro mensi aplikace, kdy je v siti do 30-ti zafizeni, tj. do
drovné dva komunika¢niho stromu. Pti hlub$im zanoreni mtize dochazet k vypadkiim komuni-
kace i kdyz se pfijme zprava o doruceni. Umisténi sité je vhodné do byt a do mensich budov,
kdy lze vyuzit rozmisténi zafizeni do stromu.

Jednotlivé ¢asti prace 1ze dale rozsirovat. Tenky klient 1ze prepracovat na troven robustnéjsi
aplikace, kdy klient bude ve funkci vizualizace a veskerad logika ovladani bude v komunikac¢ni
casti. Komunikacni ¢ast 1ze rozsitit o spravu udalosti v kalendafi a pridat ukladani veskerych
parametri nastaveni aplikace do souboru pro jejich snadnou editaci pres uzivatelskou aplikaci.
Jako bonus by bylo vhodné celou aplikaci vice napojit na volné dostupné datové tlozisté, které

se staraji o ukladani hodnot ve smyslu fenoménu "internet of things".
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Obrazek A.6: Pohled na webovou stranku pro ovladani senzorické sité

Nastaveni pro uzel: [
Komunikace
Do disable v D1 disable A
D2 disable v D3 disable A
D4 DHT22 v D5 RC servo A
D& RC servo v D7 disable A
Nastaveni pro uzel: [}
Dg disable v D9 disable A
Piny Komunikace
D10 disable v D11 disable v Adresa 4 Nastavit
D12 disable v D13 disable v Relay 1 Nastavit
A0 disable v A1 disable v RF power 4
A2 disable v A3 disable v Chip type 1 Nastavit
A4 disable v A5 disable v Device ID 99 Nastavit
AB disable v AT none v Sleep interval 10 Nastavit
Cancel - Cancel m

Obrazek A.7: Nastaveni funkce pinii na zafizeni

Obrézek A.8: Nastaveni parametru zatizeni




Tabulka A.1: Pripojené periferie na mikroprocesoru ATmega328

pin ¢islo oznaceni na DPS fce pinu  GPIO PWM ADC  poznamka
0 0 RXD usart
1 1 TXD usart
2 2 1IRQ RF24
3 3 ano ano
4 4 ano
5 ) ano ano
6 6 ano ano
7 7 CE RF24
8 8 CS RF24
9 9 ano ano
10 10 ano ano
11 11 MOSI RF24
12 12 MISO RF24
13 13 CSK RF24
14 A0 ano ano
15 Al ano ano
16 A2 ano ano
17 A3 ano ano
18 A4 ano ano
19 A5 ano ano
20 A6 ano ano pouze vstup
21 AT ano ano  pouze vstup
by 22 14 5 8

11
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Tabulka A.2: Pripojené periferie na mikroprocesoru ATmega328

Tabulka funkci
header.type  1.B zpravy 2.B zpravy 3.B zpravy 4.B zpravy 5.B 6.B 7.8 8.B
Kéd funkce Podfunkce Popis
0x60 zerezvovdno
0x61 Prdce s piny
0x00 nedefinovdno - none
0x01 Nastaveni funkce pinu
pin 0x00 nedefinovano - none
pin 0x01 GPIO - vstup
pin 0x02 GPIO - vstup s internim pull-up rezistorem
pin 0x03 GPIO - vystup
pin 0x04 ADC - analog reference - default
pin 0x05 ADC - analog reference - INTERNAL 1V1
pin 0x06 ADC - analog reference - External (AREF pin)
pin 0x07 PWM
pin 0x08 ¢itac
pin 0x09 ¢itani pulst za jednotku ¢asu
pin 0x0A pfipojeny sensor
Joxo2 Cteni funkce pinu
pin |0x0x ... Viz vyse
0x04 predist fce viech pin(
Joxe3 Nastaveni komunikace
0x00 nedefinovano - none
0x01 Vrat adresu
0x02 Nastav adresu uzlu
0x03 Cti vysilaci vykon
0x04 Nastav vysilaci vykon
0x05 Cti ¢islo kanalu
0x06 Zapis ¢islo kanalu
0x07 Odpovéd presto to, co jsi dostal
0x08 Nastav RELAY/LEAF uzlu (O=leaf;1=relay)
0x09 Cti RELAY/LEAF uzlu (O=leaf;1=relay)
0x0A Posli | Listen
0x0B go to sleep
|0x64 Ostatni
0x00
0x01 Cteni teploty Cipu
0x02 ¢teni napajeciho napéti
|oxeA Zapis 1byte do EEPROM
adresaL |adresaH |data |
|oxeB Cti 1byte z EEPROM
adresal |adresaH |




Tabulka A.3: Pf¥ipojené periferie na mikroprocesoru ATmega328

Tabulka funkci
header.type  1.Bzpravy 2.B zpravy 3.B zpravy 4.B zpravy 5.B 6.B 7.B 8.B
Kéd funkce Podfunkce Popis
|0x01 Cti GPIO
pin |
Joxo2 Nastav GPIO
pin Jhodnota |
Kéd funkce Podfunkce Popis
0x10 pin Cteni ADC registru 10bit
0x11 pin Cteni ADC registru 10bit (1V1)
Kod funkce Podfunkce Popis
|Ox20 |pin | Nastaveni stfidy PWM
Kéd funkce Podfunkce Popis
|0x50 Sensory
pin 0x00
pin 0x0C DS18x20
0x01 | Cist teplotu (12bit)
|pin Jox10 DHT11
0x01 Cist teplotu | vihkost
0x02 ¢ist vihkost
0x03 Cist teplotu
Ipin Jox11 DHT22
0x01 Cist teplotu | vihkost
0x02 Cist vihkost
0x03 Cist teplotu
|pin Jox12 BMP085
0x01 Cist teplotu, tlak
0x02 Cist tlak
0x03 Cist teplotu
Ipin Jox13 RC servo
0x01 uhel |nastav uhel
0x02 Cti uhel
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B Obsah prilozeného CD

K této praci je prilozeno CD, na kterém jsou ulozeny zdrojové kédy a podklady pro vyrobu
DPS.

e Hardware - soubory z navrhového programu Eagle:

— Univerzalni testovaci modul

Modul pro spinani zasuvek

Modul vhodny pro bateriovy provoz

Modul pro méfeni solarniho panelu
e Software:

— Uzivatelska aplikace - aplikace napsana v HTML5 s komunika¢nim protokolem web-

socket
— Komunikacni aplikace - zdrojové kody v C++ pro aplikaci bézici na miniPC

— Aplikace pro Arduino
e Fotografie a snimky obrazovky

e Excel tabulka s podklady pro vytvareni zprav, tabulkou s vyuzitymi piny, vypocet vydrze

na baterii.
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