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Anotace

Predkladana diplomova prace jenovana problematice systéntizeni bezpénosti
informaci (ISMS) a systémtizeni rizik. Uvodnicast prace je zasiena na charakteristiku
systénii fizeni bezp&nosti informaci a popisu jejich zakladnich atriunasleds je
komplexré popsan procedizeni rizik. Nasled& je wnovana pozornost poZadadwvik
kladenych na systértizeni rizik. V za¥éru prace je navrzen a realizovan nastroj fireni
rizik a meieni efektivnosti se z&rem nazorné prezentaceib&hu procesurizeni rizik a

moznosti ndieni efektivnosti.

Kli ¢éova slova
Systémyiizeni bezpénosti informaci, ISMSfizeni rizik, /IEC 27001,ISO/IEC
27005,CSN ISO/IEC 17799
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Abstract

The master thesis is focused on the issue of irdbom security management system
(ISMS) and risk management system. The first parfocused on the characteristics of
information security management system and alsoritbes their basic attributes. Then there
iscomprehensively described the risk managemertepsd Subsequently, attention is paid to
the requirements imposed on the risk managememersydn conclusion is designed and
realized a tool for risk management and measurenoénthe effectiveness with the

intention visual presentation during the risk mamagnt process and the possibility
of effectiveness measuring.

Key words

Information security management system, ISMS, msinagement, /ISOIEC 27001,ISO/IEC
27005,CSN ISO/IEC 17799
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Uvod

Systémytizeni bezpénosti informaci nabyvajitsledkem globalizace a vyvoje
podnikani stale vetSi hodnotyti Respektovani skutmosti, Ze moderni podnikani je zavislé
na informa&nich technologiich, je nutné siddomit, Ze nefeberné mnozstvi informaci je
neustale vystavovanaipobicim hrozbam a dana informacéza byt znehodnocena,

zneuzitagi ztracena

Tyto informace, sotasré nabyvaji pra¥ vlivem vyvoje podnikani a spaleosti na
své hodnat. Informace z&inaji byt pro organizace st&jtak cenné jako kapital, know-how,
vybavenigi zamestnanci. A pokud si spateosti stezi a chrani své zasstnance, vybaveni,
know-how a kapital, je na mévenovat dostat&ou pozornost také ochramformaci
Informace, ktera ma nalezité atributy, tedydinost, integritu a dostupnost a ktera je vyuZzita
ve vhodny moment, fiZe totiZz spolénosti umoznit velky ndskokied konkurenci, vyhnout
se Spatnému rozhodnuti,uzaweni kontraktu a dosazeni zisku. Z pohledu infamha
bezpeénosti jsou informace chréany bez ohledu na to, zda jsou uloZeny v infatfnia

systému, vytiginy na pape nebo existuji pouze \&& mysli.

Pokrokow uvaZzujici organizace si plnuvédomuji nutnost ochrany informaci a
zvladnuti strategiéizeni rizik.

Receptem pro zvladnuti strategiieeni rizik je pro organizaci implementace sysiém
fizeni bezpénosti informaci. Akceptovanim viech pozadaukedenych v norsnCSN
ISO/IEC 27001 mize organizace dosahnout plné kontroly nad rizikyimimalizovat
moznost ztraty kvality informace na minimalni hotin&avadni systéni tizeni bezpénosti
je stejrg tak jako procesizeni rizik nikdy nekogici proces, ktery vyZadujas a plnou
podporu vedeni organizace, ale pokud organizacewadne, odrénou ji bude efektivni

ochranny systém.

Tato prace je za#iena na charakterizovani systébezpeénosti informaci &izeni

rizik. Jsou zde konzultovany zakladni stavebnieii procesy. Pro efekti¥si prezentaci

systému je navrZzen nastroj gfeeni rizik a ndreni efektivnosti.
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Seznam symbol U

zkratka | desky nazev | anglicky nazev
i Systemtizeni : Information Security
ISMS | bezpénost | Management System
! informaci !

Mezinarodni International
organizace pro Organization for
normalizaci ! Standartization
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1 Charakteristika norem

Patatkem roku 2005 organizace ISO (International Orgdion for Standardization)
oznamila uvedeni novéady norem ISO/IEC 27000, které se bud@mowat problematice
fizeni bezp&énosti informaci. Zdrojem pro tvorbgahto norem byly normy BS 7799 (British
Standards). Nosny piliktery umoZznuje implementovat vSechny poZzadavikickto normach
je Demingovo kolo (PDCA cyklus) viz obrazek4. Zakladni hierarchie rodingdhto norem
je zobrazena na obrazkul. Tato kapitola budeémovana zakladnimu popisu acty norem
ze skupiny ISO/IEC (zacélem tohoto v§tu norem a stiiné charakteristiky jejich obsahu je
zkonstruovana tabulk& 1., uloZzend v filoze) a podrob¥si charakteristice norem ISO/IEC
27001 a ISO/IEC 27005.

“\
( Rada ISO/IEC 27000
Rizeni bezpe&nosti informaci
Zéklady a slovnik ISMS
ISOMNEC 27000 (1SONEC 13335-1)
Pravidla certifikace ISMS
ISO/NEC 27006 (EA 7/03)
Metody fizeni rizik
ISO/EC 27005 “~ Metriky ISMS
(ISONEC TR 13335-3 ISOMNEC 27004
BS 7799-3) 1
Piiloha A
Smérnice pro Soubor postupl Smémice
implementaci ISMS ISO/NEC 27002 auditora ISMS
ISO/IEC 27003 (ISO/IEC 17799) ISOMNEC 27007
\. 1 J
0

Specifické normy a smérmice

l

Spoleéna kritéria (ISOIEC 15408)
Bezpetnost siti (ISO/NEC 18028)
Nasazeni a provoz IDS (ISO/NEC 18043)
Rizeni incidentu (ISONEC TR 18044)
Audit systému fizeni (ISO 19011)

Obrazek 1 Konceptiady ISO/IEC 27000 pro¥izeni bezpé&nosti informaci [1]

10
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1.1 Norma €SN ISO/IEC 27001 [2]

(Vlastni nazev: Inform@i technologie- Bezgaostni techniky- Systému managementu
bezpeénosti informaci- PoZzadavky)

Tato norma je nahradou za normiSN BS 7799-2 (36 9790) z prosince 2004 a
vznikla na zaklad spoluprdce ISO (Mezinarodni organizace pro nomael) a IEC
(Mezinarodni elektrotechnicka komise).

Ucel, za kterym byla tato mezinarodni norma sestajepaskytnout podniku navod a
byt mu jakousi firu¢ckou a radcem i ustanoveni, zav&di, provozovani, monitorovani
udrzovani a zlepSovani systému ISMS. Obsahuje fegexipoZzadavky pro vSechny tyto
kroky. Vyloutenim rekterych pozadavk v ni uvedené je néjatelné. Tedy pokud chce
organizace usp v implementaci ISMS a chce dosahnout souladwt®toormou, naipklad

projit auditem a ziskat certifikaci.

1.1.1 PF¥inosy certifikace dle €SN ISO/IEC 27001 [3]

» Zabezpeeni informaci
= Organizace je konkurenceschopna
= Spolehlivost systému podporuji systéemy zalohovani
=  Odpowdnost je penesena na zaistnance
= Je zardeno kontinualni zlepSovani v efektivhasgieni naklad
= Je zajitna pée o kvalitu informaci
= Narnist podnikatelskéid/¢ryhodnosti pro potencionalni investory
= Eliminace naklad za sankce a pokuty, dodrZovani pravnich pozadavk
= Vybudovéni firemni kultury
=  Motivace zamistnand
= V¢asné rozpoznani incident

= Vice zaruk o plani pravnich a jinych pozadafrk

Je pouzitelna a aplikovatelna pro vSechny typy miggeci (komegni organizaci, viadni
agentury a fady, neziskové organizace) bez ohledu na jejicikasti a povahuinnosti. Je
aplikovatelnd na organizace s procesni@enim. Respektive je postavena na faktu, Ze
organizace, kter4 se rozhodla implementovat ISM® & jakémkoliv oddleni a rozsahu

upustila od funknihotizeni a peSla na procestizeni.

11
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Norma je plg kompatibilni s dalSimi systémy managementu. Jednoigch je norma
ISO 9001:2008 (Quality management system- Systémagementu kvality). Tato norma
popisuje pozadavky na systém managementu jakogtbdhe této normy probihaji také
certifikace systému jakosti (systém jakosti je zalen na obrazkd. 2) primarnim ginosem

této normy je procesniistup.

MNeustalé zlepSovani systému managementu jakosti I

wlnfarmadni toks =

hodnotu

Model procesné orientovaného systému managementu jakosti dle 1SO 9001/2000

' Neustale zlepSovani systemu managementu jakosti

Obréazek 2 Model systému jakosti dle ISO 9001/20(d]

DalSi normou je 1ISO 14001:200 ( Environmental managnt systems). Tato norma
specifikuje pozadavky na systém environmentalnitenagementu. UmoZnuje organizaci
vyvinout a zavést politiku a cile, zaielem tizeni rizik (z hlediska zivotniho prasti)

v zavislosti natinnostech této organizace. Tato norma je tedgna pro organizace, které
jsou si ¥domi své odpoddnosti \ici Zzivotnimu prostedi a které clifi podporovat ochranu
Zivotniho progtedi a prevenci zri&teni. [5]

e DalSimi normami jsou normy ze skupiny ISO/IEC 270Rteré jsou pro nazornost

uvedeny v tabulcéislo 1.

Toto propojeni je nastaveno z#&elem jednotné implementace a provozu. Tedy, Ze

jeden vhodd navrZzeny systénizeni miZze splnit pozadavky vSeckichto vySe uvedenych

norem.

12
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Nastrojem vyuzivanym pro implementaci a aplikaceors proces ISMS v této norra je
model PDCA. Tento model umozni plné pochopeni paadna bezpénost, které jsou
chapéany jako vstupy do procesu a pomoci nezbytproees a ¢innosti vytvdi tizené
vystupy, které splji poZadavky bezgeosti a vyhovuji pedstavdm ustanovenych na vstupu.

Modelu PDCA je ¥novana kapitola 2.1, kde je tento model detadinarakterizovan.

1.2 Norma CSN ISO/IEC 27005 (6)

Tato norma nahrazuje normGSN ISO/IEC 27005 zéervence 2009. Norma je
strukturovana do dkolika ¢asti a obsahuje uceleny nahled, ve kterém je prezé@m Fistup
k fizeni rizik bezpénosti informaci. Forma jejiho zpracovani je dwma s phlédnutim a
respektovanim pozadawkizeni bezpénosti informaci (ISMS), které jsou uvedeny v nérm
CSN ISO/IEC 27001. Je tedy flexibilni, jako nor@&N ISO/IEC 27001 ve vztahu moznosti
implementace do rozinych druli podniki (komegni spol€nosti, vladni organizace,
organizace neziskové)gi pouze do jejich jednotlivych odbeni dané organizace
(marketingové, finaini), sluzeb (vztah se zakazniky, pouze konkrétnich fyzickych mist
(serverovna, archiv) a zarave vySe uvedenou normou taiceleny systém a nikterak se

navzajem neomezujj nevylwuji.

V avodu je nutno podotknout, Ze metodikigeni rizik uvedené v této noenmaji
pouze ilustrativni charakter a slouzi pro nabytilygdomi o moZzZnostechi{stupu kiizeni
rizik bezpeénosti informaci. Norma neposkytuje detailpresnou pirucku, kterou musi
vSechny organizace do posledniho detailu a krokdrzwat, pokud ckfi UspSns
implementovat tuto s@ast ISMS. Jinakeceno, norma poskytuje pouzeciid dopordeni a
upozorrgni, jak postupovat a jaké skamesti @i jednotlivych krocich, ¢i etapach
implementace néphliZet. (tento fakt je z&@inén moznosti implementace ISMS v Siroké
Skale organizaciuzného typu, jejich rozdilnymi strategiemi, vizenaili, dale rozsahem

implementace, atd)

V nésledujicich kapitolach jsou konzultovany a preaavany jednotlivé kroky procesu

fizeni rizik bezpénosti informaci, které jsou v této no¥mavedeny.

13
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2 Systémy Fizeni bezpe €énosti informaci

2.1 Charakteristika ISMS

Se sodasnym prudkym rozvojem informsmaich technologii, které urychluji pokrok a
usnaduji praci ditim uzivatetim IS, je spojena i oblast pibacove kriminality, ktera
vykazuje stejny dynamicky rozvoj. Pokud se roztago oblast je adekvatni a pochopitelna
potreba rozvijeni i oblasti ochrany. Podle statistikltizi k nejvice utakn na informani
systém zevnit spole&nosti, kdy dochazi ke zneuZivani vlastni¢fsppovych prva ze stran

samotnych zagstnand a to wdoméhcoci newdomého.

Systémiizeni bezpénosti informaci (Information Security Managementsteyn -
ISMS) je dokumentovany systém orientovany na auhiaformanich aktiv. ISMS niZe
byt zaveden profedem uéené oddleni spolénosti, nebo pro konkrétni inforiai system,
popipadt jehocast,¢i miaze zcela zahrnovat celou organizaci. Je implemaént@a delem,
aby byla spolénost schopna neustéle vyhodnocovat rizika a tinatt nalezité kontrolni a
fidici mechanismy k zachovantwdrnosti, integrity a dostupnosti informaci. Z&em je
chranit inform&ni aktiva spolénosti, ¢ili nedopustit, aby se informace dostaly do
nespravnych rukouwi aby nedoslo k jejich ztrét Je mnohem jednodussiipadné ohrozeni,

nebo slabinu odstranit (zredukovat), nez nasidéémidovat nasledky Skod.

Zavedeni systému ISMS je strategickym rozhodnugneni organizace, a pro #ilja
a usgsny pabéh zavadni systémuizeni bezpénosti informaci je nevyhnutelna spoluprace

vSech zainteresovanych sloZek organizace.

Systém je hoja vyuzivan vSemi typy podnik bez ohledu na jejich velikosti
podnikatelské zawieni (podniky vyrabjici, podniky poskytujici sluzby). Pro tyto podniky
jsou informace ktiovou sodasti nejen jejich kéiovychtidicich podnikovych procésale i
béznych proces. Ci se jedna o podniky, které spravuiji citliva datsich klient a dbaji na
komplexni zaji&tni jejich bezpénosti.

Identifikaci a klasifikaci aktiv a vyhodnocovanimjigh ohroZzeni a zranitelnosti si

muZze kazda organizace vybrat igpby fizeni takovychto rizik, aby byla zachovéna
duvérnost, integrita a dostupnost informaci. Jedna sénfoomace pisluSnych

14
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zainteresovanych stran jako mamformace vlastni klientely, odkatel, dodavatel, ale i

akciondu, Urednich orgam, ap..

Déle je mozné na zakladSMS ziskat certifikaty kvality bezpeosti IS napiklad
ISO/IEC 27001 a dalSi podobné, které nasledsflektuji spolehlivost a i/¢ryhodnost

organizace.
Oblasti bezpecnosti informaci
Bezpec€nostni politika
Rizeni aktiv Rizeni pfistupu
Bezpeénost A
: Rizeni
z hlediska T Akvizice, kontinuity
lidskych Bl VyVvoj a ginnosti
- 200 rominiac tdrzba organizace
Organizace a fizeni . ¢
s : informacnich
bezpecnosti provozu systémti
informaci : y
Fyzicka
bezpecfnost
a bezpecénost
prostredi Zvladani bezpeénostnich incident

Soulad s pozadavky

Obrazek 3 Oblasti bezpé&nosti informaci [7]

Jelikoz implementace ISMS je aplikovatelna pouagrocesni fistup, je v této praci
pro nazornost uvedena kapitola kde je komparatpeoriovnani funkniho a procesniho

pristupu.

2.1.1 Funkéni pFistup vs. procesni p Fistup

Nutnost pechodu z funé&nihotizeni na procesttizeni je podnicena vysokou rychlosti
vyvoje technologii a vyvojem trzniho préstli, kteréemu vévodiipni zakaznika. DoSlo tedy k

snizeni vyznamu vlastni vyroby a doslo k navySeanamucinnosti, podporujicich vyrobu

15
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(nag. logistika, prodej, styk se zakaznikem). Na teiyfocinnosti je kladen velky idaz a
velké mnozstvi pozadauk jelikoz tyto ¢innosti maji v sodasnych podminkach silné
konkurence nemaly vyznam.éto poZzadavkm je nutno pizpusobit uzmsobit ¢innosti
uvnitt organizace a iptransformovat jejich strukturu. Tr&di hierarchickd (Utvarovd)
struktura, kterou prosazuje fulik fizeni, se prezentovala jako malo pruzna a neefekév
proto velké mnoZzstvi organizacigdlo na procesrizeni. Definovaly své vnibi procesy a
jim ptizpusobily jejich vnitni strukturu.Pfechod na procestiizeni taktéZ umozni organizaci

zavadt dilci systéemy a vyuzivani progresivnich metambni[8]

Funkéni rizeni

7 w7 YaRY4

Funkeni fizeni bylo tedy fedchidcem procesnihdizeni. Toto funkni tizeni bylo
vyuzivano tens 200 let. Gisledkem tohoto faktoru, Ize tentdigiup klasifikovat jako jedno
z nejhojreji vyuzivanych manazerskychizeni v historii. Jeho otcem byl Adam Smith.
Principem a jedinou vyhodou, kterou funk fizeni n¢lo, byla dekompozice vyrobnich
procesi, které byly slozité a vysoce sofistikované na gtlrché ukony, které nevyzadovaly
kvalifikovaného pracovnika. OvSem dochazelo tak&Epats dokumentovanému chovani a
nedostaténé popsanym postujn, komunik&nim bariéram, nespecifikovani zodgdwosti a
celkovy gistup byl tedy vysoce nepruznynfledkem &chto fakfi klesla efektivnost tohoto

pristupu pod unosnou hranici. Bylo tedy nahrazenagsoimiizenim[9]

Procesnirizeni

Procesnitizeni bylo rozvijeno veréch etapach, ve kterych dochazelo k temné
samostatnych manuépopisujicich vyrobni procesy, process managemensengineeringu.
Tento novy s vychazi ze skutmosti, Ze kazdy produkt, vyrobe& sluzba vznika
konkrétni posloupnosti specificky@mnosti tedy procesem. VSechny tyianosti a vztahy
jsou zobrazovany pomoci procesniho (postupovetagraimu, ktery tedy zahrnuje vSechny
potrebnécinnosti, ale také vSechny vazby mezi nimi, jejidusednost a také zodpminé

pracovniky.
Procesnitizeni je mozné realizovat ¥kolika arovnich. Tyto Urov# jsou vyzngeny dle

stupré podrobnosti.

« Uroven ¢innosti (aktivit)
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0 kazdy proces je rozvrhnut nadi€innosti (aktivity), které Ize klasifikovat na:
vykonné, kontrolni a rozhodovaci. Kazdaehto ¢innosti je sledovana na
vstupu a vystupu. Tato Uravege postéujici pro proces restrukturalizace
procesi. Toto modelovani se nazyva staticke.

« Urovei udalosti

0 Kazda cinnost je zaptata a ukodena konkrétni udalosti. To umoznuje
sledovat tytoc¢innosti nejen jako jeden celek, ale také konkrétyskyty
téchto ¢innosti a to v realnéndase. Timto je umona realizacetfizeni

proces (workflow), kde sefinnosti stidaji s udalostmi. Toto modelovani se
nazyva dynamicke.

Pfi procesnimiizeni je také vyuzivana procesni mapa. Vznikad perpm proces

v organizaci. Slouzi pro znazeémi jednotlivych vazeb mezi danymi procesy. Proto; &ato

proces nesmi nikde ko, ¢ili musi na ®j navazovat proces dalSi. Z empirickych zkuSenosti
vyplyva, ze tvorba fechodi mezi jednotlivymi procesy a koordinace jejich sgub je

nejwetsi m problémem. Procesni mapa dale meit Wtveni proces a jejich cykleni.[10]

Realizace a aplikace procesnitiweni je spojena nejen s vyuzivanim programovych a
organiz&nich nastraj, ale obnasi také prasilidmi. Je totiz nutnosti transformovat jejich
mysSleni z funkniho fizeni natizeni procesni, coz byvakdy velkym problémem, jelikoz
lidé si neradi zvykaji na jiné, nové&ai. Ti jsou touto zrdnou nucenprejit od stavu, kdy se
fidili prevazr povely svého natzeného do stavu, kdy jejich hlavnim smyslem prigce
obslouzit proces do kterého jsodazeni.
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2.2 Charakteristika jednotlivych krok 1 v cyklu PDCA [2]

Rozsah ISMS
Politika ISMS Zlepsovani ISMS
Zprava o hodnoceni rizik Opatfeni k napravé ISMS
Souhlas se zavedenim ISMS Preventivni opatfeni ISMS

Prohlaseni o aplikovatelnosti

‘%zmda-.-krl‘ J—— Plénuj e Pel.maj.;y
. . -_:':'_}I -m
O ©
G ©
© Délej <= Jednej %
x U
N Q

U“-mlom"l . ‘ KOHtI’OlU] = e 'U'ap"‘“’lﬁﬂ'

Plan zviadani rizik Vyhodnoceni incidentu

Pfirutka bezpeénosti informaci Monitorovani a kontroly

Program bezpecnostniho povédomi Méfeni uéinnosti ISMS

Indikatory a ukazatele bezpecnosti Plan internich auditi ISMS
Rizeni zdrojli, dokumentl a zaznami Zprava o stavu ISMS
Obrazek 4 PDCA model prorizeni bezpé&nosti informaci [2]
Planuj:

Organizace jsou povinny v ramci tohoto kroku ustatnpolitiku ISMS, stanovit si cile
proces, kterych chce dosahnout vramci managementu riBille postupy zlepSovani
bezpénosti informaci a to tak, aby generované vysledfdy ks souladu se zvolenou politikou
organice a jejimi zvolenymi cili. V ramci ustanové8MS je organizace povinna provést:

1. uréeni rozsahu a hranic ISMS na zakdapgosouzeni specifickych r§sc¢innosti

organizace, jejiho uspédani, struktury, umi&ti, aktiv a technologii

2. definici politiky ISMS na zéklaglposouzeni vySe &éenych specifickych rys¢innosti

organizace. Tato politika &ir pravidla cinnosti tykajicich se bezgeosti informaci,
také stanovuje kritéria, kterymi bude hodnocendkoiz Zvolena politika musi
zahrnovat strategii organizace a jeji orgaénmzatrukturu. Pro organizaci je nutné brat
v Gvahu zakonné nebo regulatorni pozadavky. Zvoleolitika musi byt posléze

schvélena vedenim.
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3. stanovit @istup organizace k hodnoceni rizik. Identifikovagtodiku hodnoceni rizik,
ktera musi vyhovovat politice ISMS (musisplat vSechny pozadavky. A to zakonneé
a bezpénostni)Musi také dojit k vytweni kritérii pro akceptaci rizik a identifikovat
jejich akceptani arovré. Je nutné zvolit takovou metodiku hodnoceni ritera
poskytne vysledky hodnoceni rizik v podoporovnatelné a reprodukovatelné (pro
hodnoceni rizik existujgtada fiznych metodik, v norgh ISO/IEC TR 13335-3,
Informatni technologie- Skrnice protizeni rizik bezpénosti IT- ¢ast 3. Techniky
protizeni bezpénosti IT

4. identifikovat rizika. Tato identifikace rizik obnésdentifikaci aktiv, ktera chce
organizace chranit. Kmto aktivim piitadi jejich vlastniky. Dale je nutné
identifikovat vSechny hrozby pro tyto aktiva a md@kt identifikovat zranitelnosti,
které by mohly byt hrozbami vyuZity. Déle je nutid@ntifikovat, jaké dopady na
aktiva by mohla mit ztrataislérnosti, integrity a dostupnosti.

5. analyzovat a vyhodnotit rizika. Zde probiha pos@owdopad nacinnost organizace.
Pro organizaci je dobré posoudit tyto dopady, ktieyépotencional& vznikly za
skute&nosti ztraty dvérnosti, integrity a dostupnosti, jelikoZige ugit prioritu tém
aktivam, kterych se vysoky dopad tyka. Posouzena b§lanmbyt i realna
pravdEpodobnost selhani jiz zavedenych épai. A to z dvodia nahrazeniéhto
opateni, ¢i jejich upraveni. Poslednim krokem je ¢eni, zdali jsou rizika
akceptovatelnéi ne.

6. identifikovat a vyhodnotit varianty po zvladani ikiz Cilem je aplikovat vhodna
opateni, popipact modifikovat opateni jizZ zavedena a to zéalem Sateni se zdroiji.
Ke zvladnuti rizik je mozno zvolitakolik variant gistupi. Pri védomém akceptovani
rizik (je to vsouladu s politikou organizace a yssplrena kritéria, kter4 byla
stanovena pro akceptaci rizik) DalSi moznosti jenuti se rizikm, ¢i pieneseni rizik
spojenych €innosti organizace naeti strany, kterymi mohou byt pajidvny, ¢i
dodavatelé.

7. vybrat cile opdeni a jednotliva bezgaosti opateni pro zvladani rizik. V této nokm
jsou obsazeny vifloze A.

8. ziskat souhlas se zbytkovymi riziky

9. ziskat souhlas k zavedeni a provozu ISMS

10.pripravit prohlaseni o aplikovatelnosti obsahujidi§ecile opatni byly zvoleny a
pro¢ byly zvoleny a jaka jsou jiz implementovana. T@mwhlaSeni také obsahuje

souhrn, jakym zfisobem bude nalozeno s identifikovanymi riziky.
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Délej:

V tomto kroku dochazi k samotnému zaédida provozovani ISMS, respektive k
zavedeni a vyuzivani politiky ISMS, zvolenych dpat, proces a postup.
Je nutno formulovat plan zvladani rizik, ktery vyrhe@dpovidajici¢éinnost vedeni, zdroje,
odpowdnosti a priority pro ISMS. Tento plan také slokalosazeni identifikovanych @il
opateni, Ficemz dojde k akceptaci zdtop k @ifazeni roli a odpadnosti.
Dale musi ufit zptisob n&feni &innosti vybranych op&tni, je nutné uit, jakym zpisobem
budou zndtené vysledky vyhodnocovanyyipulezitém faktu, Zze vyhodnocovani musi byt
porovnatelné a reprodukovatelné. Dale je nutnéeskch zvySovani informovanostitalit
provoz a zdroje ISMS. Na z&vje nutné zavest postupy a dalSi opai pro rychlou detekci a

reakci na bezgmostni udalosti a postupy reakce na bémpstni incidenty.

Kontrolu;:

V tomto kroku probiha monitorovani @#gzkoumavani ISMS. Tj. posouzeni, kde je to
mozné i meni vykonu zvolenych proceésa to wi¢i politice ISMS, ciim a praktickym
zkuSenostem a poskytovani vyslédkredeni organizace Kgzkoumani. Kontinualni
monitorovani je nutné zidodi véasné detekce chyb zpracovantasnou identifikaci
aspsnych a neusnych pokus o naruseni bezprosti a detekci bezprostnich inciderit
Cilem je detekovat bezpmostni udalost a zabranit tak vzniku beamestnimu incidentu. A
pokud dojde k bezgeaostnimu incidentu je cilemémit vyhodnoceni podniknutycinnosti.
Zdali jsou @&inné a efektivni. Dochazi zde také k pravidelnémerzkoumavani ISMS a to
formou internich audit Dochazi k nifeni &innosti zavedenych opa&ni pro o¥ieni
dosazeni pozadované beapesti a v planovanych intervalecihegkoumani hodnoceni rizik,
zbytkovych rizik a Urovie akceptovatelnych rizik, jelikoZ organizace se yiygneni se jeji
cile), spolén¢ s ni se réni technologie, &innost jiz zavedenych ogahi, ale také hrozby a

zranitelnosti.

Jednej:

Tento posledni krok je zaffen na udrzovani a zlepSovani efektivnosti ISMS. Za
vyuziti vysledk z predchoziho kroku Kontroluj, kde probihalo testovardvrhnutych
opateni a podrobovani systému internimu auditu (Intemidity jsou provaghy
v pravidelnych intervalech, které jsouteny plany internich audif. Napini tohoto kroku je

také navrhnuti napravnych¢i preventivnich opdéeni, ktera je nutno aplikovat na
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identifikované neshody,¢i nedostatky spojené s implementaci a udrzovaninviSIS
Navrhnutd napravna ogahi jsou realizovana zacélem zamezeni vzniku neshod,
nedorozumnini, ¢i komplikaci i dodrZzovani zvolenych posttipci roli u uritych ¢innosti, i
procesi. Tento krok uzavira PDCA cyklus, ale zardvieo ot rozbiha, jelikoZ je nutné

systém ISMS stale analyzovat a zabranit jeho stageavyvoji.

VSechny vySe uvedené kroky, procesy musiiafirt zdokumentované. Dokumenty
musi obsahovat zaznamy o veSkerych rozhodnutictn pekeba je odvozena od peby
zajistit Ze vesSker€innosti odsouhlasené vedenim je moZznétrgpidentifikovat a tedy je
zajiStna i jejich opakovatelnost. Dokumentace musi dienyoobsahovat prohlaseni politiky
a cili ISMS, rozsah ISMS postupy opetii, seznamy aktiv, hrozeb, metodiky hodnoceni
rizik. Cyklus PDCA umoZnuje také vimvani dalSich jednotlivych PDCA sisk do
jednotlivych kroki a tim umoznuje docilenfiznych drovni detailu nahléd PDCA je tedy
nastroj, ktery umozni popsat celkovy proéeeni a to pro kazdé opahi a kazdodinnost a

umozni tak kontrolovany a systematicky postiigmplementaci ISMS.

2.3 Problematika implementace systém U Fizeni bezpe énosti informaci [11]

* Nedostat&na kompetence odborniki na ISMS
Jednou z nejvice problematickych oblasti je odb&orapetence pracovnikkteri jsou
zavedenim ISMS pa¥eni. Divodem je, Ze vlastni norma ISO/IEC 27001 obsahojeze
nejpotebrejSi pozadavky, které je paba splnit. Podrobné vy&leni, co tyto pozadavky v
praxi znamenaji, vSak v dané na@rmelze nalézt a pro nezkuSeného pracovnikétenae
normy jsou informace neefektivni. Je tedy proéggg implementovani ISMS ve spatesti
nejen dodrZzovani postipv norne, ale také fitomnost zkuSeného odbornika, ktery danou

implementaci dovede do zdarného konce

* Nedostatky pFfi uréeni rozsahu ISMS
DalSim dilezitym faktorem je ufeni oblasti, ve kterych je ISMS implementovano. V
praxi se tomuto kroku neéwmuje dostattné mnozstvi pozornosti, coz ma za nasledek
komplikace pi samotné implementaci.
Na prvni pohled je nejjednodussi zvolit jako oblasplementace cely podnik. Ano,

timto krokem se usnadni vymezeni rozsahu systélauscatasré se proces implementace
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ISMS velice ztizi. Z praxe je ¢ken postup tkvici v zavedeni ISMS ve vhodegsti
spole&nosti a na zakladzkuSenosti z tohoto zavedeni réagat a zavagt ISMS v dalSich

¢astech spotmosti

* Nedostatky pi Fizeni rizik
Tento nedostatek tkvi ve Spatné identifikaci migfka. Vénovani pozornosti malym

rizikaim je plytvanic¢asem a zdroji. Pokud spéteost, identifikuje svoje rizika spravnym
zpasobem, dochézi i k jejichc¢innému zvladani a tim je zaraveajiSeéna (Eelna a dinna
funkénost ISMS. Pokud avSak sp&hest, nema i@snou pedstavu o rizicich, ktera che
pomoci implementace ISMS z minimalizovat, neni gctaojejich pesné interpretace, tak tato
spole&nost obvykle ani neni schopna ISMS efektiaavést. Z empirickych zkuSenosti je
dopori&eno, aby ISMS na gatku pracovalo s desitkami rizik (cca 20 az 30 tifikovanych
rizik). Teprve s nabytymi zkuSenostmi je dopgeno p@et rizik navysit.

Priklady dalSich moznych nedostatk
* Nedostatky v dokumentaci ISMS
* Nedostatky fi méreni (Einnosti ISMS
» Nedostatky fi fizeni zaznarin ISMS
* Nedostatky fi komunikaci s auditory ISMS

3 Rizeni rizik

Rizeni rizik je velice dlezity proces. Pro popis jeipodné uvést vyraz pana J. Hootena
ktery tekl: ,Jestlize nenizete fidit riziko, nemizete ho kontrolovat. Pokud ho n&rete
kontrolovat, nemiZzete ho Séit. To znamend, Ze hrajete hazardni hru a doutatbudete mit
Stesti.” Toto naznauje dilezitost udomeni si faktu, Ze je v s@asnosti nezbytnou nutnosti

fidit rizika.

Procestizeni rizik pozaduje vytvieni gihodné infrastruktury a uziti logického a
systematického postupRizeni rizik je nefetrzity proces, jednotlivé kroky celého procesu a
jejich posloupnost jsou zobrazeny na obrazk®. Sestava zthto zakladnich procés

stanoveni kontextu, vyhodnoceni rizik a ®8ei rizik. Tyto zakladni procesy jsou
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diverzifikovany do dalSich sub prodea to za Gelem efektivijSihotizeni rizik. ®Tmito sub
procesy jsou: pochopeni rizik, jejich identifikaggsouzeni a to vzhledem k nasléaka
rozsahu dopadu nannost organizace, &eni jejich pravépodobnosti vyskytu, deni priorit,
Cili uréeni planu oSéeni, ochrany aktiv, kterd jsou identifikovanymiikiz ohroZzovana a
ktera byla politikou organizace dgna jako. Tyto jednotlivé procesy a sub procesyobud
charakterizovany v nasledujicich kapitolach. Apti&ka&chto proces je opt provedena za
pomoci modulu PDCA.[12] N&izeni rizik I1ze také nahlédnout jako na analyzslediki a
vytvoieni scéné dopad incidenfi, které nastanouii mohou nastat ifp ignoraci nutnosti
zavedeni uiitych protiopateni.

v
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Obrazek 5 Procegtizeni rizik [ 6]

3.1 STANOVENI KONTEXTU [6]

Tento proces¢innost je prvotnim krokemipzavadni ISMS. Slouzi k identifikovani
potteb organizace. Sestava se Zeumi rozsahu a hranic implementace ISMS &enir
zakladnich kritérii. Je veliceutezité, aby si organizace &domila, jak moc je tento krok

podstatny a &ovala mu dostat@ou pozornost, jelikoz od nastavenych metrik, kiseé
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v tomto kroku stanovi, se odviji cely proces vyhmabvani rizik a nasledné zvladani rizik.
V tomto kroku tedy probiha definice rozsahu a hraprocesufiizeni rizik bezpénosti
informaci. Jsou zde stanovena z&kladni kritéria fiizeni rizik, hodnoceni rizik, kritéria

dopadu a kritéria akceptace rizik (jednotliva kiggsou popsana v nasledujicich odstavcich).

Dulezitym procesem je volba spravnéhaispupu. Tato volba ifstupu je
komplikovana rozmanitosti ffstupi Vv rizikovém inZzenyrstvi, jimiz jsou n&p pristup
analyticky, deterministicky, fuzzy, heuristicky, stsgmovy[13] V normy je uveden fstup
systematicky a logicky, ktery dokaze plpokryt vSechny pozadavky. &mi hranic a rozsahu
je dilezity proces. Wfenim rozsahu procesu ISMS se zajisti akceptacehva&tv a
eliminace opominuti aktiv, ktera by mohla byteplédnuta. Ufenim hranic dojde ke
zjednoduSeni procesu identifikace rizik. Dojde té&dyytvoreni hranic, které pomohouditr

vSechna aktivni rizika, ktera mohou prolomitemé hranice.

3.1.1 KRITERIUM HODNOCENI RIZIK

Toto kritérium slouzi k weni pravidel, které budou slouzit pro klasifikadzik
ziskanych analyzou rizik. Tyto kritéria pomohou amgzaci uéit rizika, kterd jsou pro ni,
vzhledem ke zvolenym prioritdm, akceptovateltianeakceptovatelna a na zakiattchto
kritérii budou vyvijeny aktivity pro eliminaci zvehych rizik (plan oSééni rizik). Ri procesu
utvareni kritérii hodnoceni rizik je dobré zohlednit tiady jako je hodnota aktiv, ktera jsou
danymi riziky ohroZena, nebo strategicky vyznamgtivych proces v organizaci a vyse
negativnich efeki, pravni a legislativni pozadavky. Edomeni si €chto faktofi pomize

ustanovit kritéria hodnoceni rizik pro kazdou orngani individualre.

3.1.2 KRITERIUM DOPADU

Sestavenim kritérii dopadu organizace viftvéeznamy Skod, kteréfipnastalych
bezpeénostnich incidentech mohou nastatcéni velikosti €échto Skod pomahatiputvareni
planu oseaeni rizik. Ri procesu utvéeni kritérii dopadu, napomahdilpgédnout k fakim,
jaké aktivum je pro organizacuikbzité, respektive zdali poskozeni daného aktivaernvest
k zastaveni provdg ci jinych dilezitych proces, nedodrzeni termin ¢i jak je ohroZena
duvérnost, integrita a dostupnost aktiva (informace).
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3.1.3 KRITERIUM AKCEPTACE RIZIK

Sestavenim kritérii akceptace rizik organizace &ytklasifikatni seznam urovni rizik,
kterd utuji, zda jsou jednotliva identifikovand rizika aktevatelnagi nikoliv a je nezbytné
ucinit dalSi kroky, pro docileni poZzadované uré&viiyto seznamy jsou @&p pro kazdou
organizaci individualni, jelikoz jsou sinovlivnény politikami, zangry, nebo cili dané
organizacegi pouze zainteresovanych strarti Procesu utvieni kritérii akceptace rizik,
napomaha ithlédnout k fakim, jaky je pongr obchodniho finosu, ku odhadnutému riziku,
¢i zdali pro utita rizika existuji akceptai limity (smluvni poZzadavkyi nikoliv ( zdkony,
normy). Ri stanovovani kritérii akceptace rizik je také rufmihlédnout na fakt, jak dlouho
se a@ekava, Ze dané riziko bude existovat (zdali jekazispojeno s kratkodobodi

dlouhodobouwinnosti)

3.2 POSOUZENI RIZIK

V tomto kroku dochazi k identifikaci vSech rizik.afd identifikovana rizika jsou
nasledg ohodnocena dle kritérii stanovenych v kroku stamdkontextu. Posouzeni rizik je

slozeno zdchto dikich kroka:

3.2.1 IDENTIFIKACE RIZIK

Pri procesu identifikace rizik dochazi keovani scénid udalosti. K identifikaci rizik
dochazi na z&kladurceni rékolika paramet, s vyuZzitim kritérii uw¢enych v pedesliém

procesu.

* |dentifikace aktiv

Identifikace aktiv je prvnim parametrerii mentifikaci rizik. Jako aktivum je subjekt,
ktery ma ugitou hodnotu a vyzaduje ochranu. V tomto proceschdai k uéeni aktiv a
vlastniki aktiv a to vramci rozsahu, ktery byl cen v gedeSlém procesu (stanoveni

kontextu).

* |dentifikace hrozeb

Nasledujicim krokem je identifikace hrozeb. Hrozba potencial poskodit aktivum.
Informace o potencionalnich hrozbach a pegpediobnosti jejich vyskytu lze ziskat od
vlastniki aktiv, ¢i z predchozich situaci. Cilem tohoto procesu je nejemosaa identifikace
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hrozeb, ale také identifikace zdiajchto hrozeb. Rkteré hrozby mohoutsobit i na vice
aktiv. Existuji fizné druhy hrozeb. Mohou byt charakteru lidskéhiirodniho, hrozby
pusobici zvemi, ¢i zevnift organizace. Pro nazaiii sestaveni a zamezeni vynechani
potencionalnich hrozeb je dopoemo situovat hrozby do skupidj téid dle typu (nap
neopravené akce, firodni Zivel) a dale se zaobirat identifikaci jetingch hrozeb v diich

skupinachgi tiidach.

* Identifikace stavajicich opateni

Provadi se zadglem vyloweni duplikace op#&tni, které bylo jiz zavedeno, dochazi
tedy k zamezeni plytvani zdroji, které by byly vig#eny na aplikaci stejnych opani.
Paralel@ pii detekci tchto opateni je zkoumana i jejich fudkost. Pokud jsou op@ni
funkéni, dostéujici (chrani dana aktiva a drzi Gravezik na akceptovatelné hranici) jsou
akceptovana a ponechana bezeirznPokud jsou ozrana jako nefundni, vyvstava zde
nutnost provést rozhodnuti, zdali zavedené repatbude upravendj zruSeno a nahrazeno
opatenim efektividjSim. Vystupem tohoto procesu je soubor jiz existah opaieni a také

opatenich novych spolu s postupy jejich implementace.

« |dentifikace zranitelnosti

V tomto procesu dochézi ka@ni vSech potencionalnich zranitelnosti. Vstupnimi
informacemi, které jsou pro tento proces nepostednid, je seznam znamych hrozeb, aktiv a
existujicich opaeni. Cilem je identifikovat pouze ty zranitelnodtieré maji potencialni
hrozby. Zranitelnost bez hrozby neni rizikem. Nigly nutno ji nikterak eliminovat, ale tato
zranitelnost by @fla byt stale monitorovana, jelikoZie nastat situace, Ze se vlmthu ¢asu
néjaka hrozba vyskytne.

* |dentifikace nasledki

V tomto procesu probiha identifikace naskedkteré mohou nastat visledku
pusobeni bezpmostniho inciderit Velikost nasledk je giimo unerna velikosti hodnoty
aktiva, na které {mobi, respektive aktiva, které uthp vlivem bezpénostniho incidentu
ztratu divérnosti, integrity a dostupnosti. Nasledkeniz®m byt nafpiklad poSkozeni pasti
organizace, snizeni efektivnosti vyroby, ne@sg vylrové fizeni. Nasledky lze take

klasifikovat jako kratkodob&; dlouhodobé, to vifjpac nenavratné ztraty aktiva.
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3.3 ANALYZA RIZIK

Analyza rizik je proces, ve kterém probiha vyhodn@mi rizik. Tento proces Ize
provadt v rozlicnych stupnich podrobnosti. Tyto stépjsou zavislé naijklad na velikosti
ohrozeni aktiv, na vysSi rizika, které ji ohroZujBii procesu analyzy rizik lze vyuZzit
kvantitativni, ¢i kvalitativni metodu (tyto metody jsou charaktesany v nasledujicich
kapitolach). Tato volba je na organizaci. Kvalitafi metoda se oproti kvalitativhi metod
vyznauje nizsi nardnosti a nakladovosti. Empiricky je prokazano, Ze prvotni analyzu
rizik je zvolena metoda kvalitativni, ktera umoZzidientifikaci vSech rizik a odhaleni
vysokych rizik. Bi nasledné sekundarni analyze je vyuzita metodatkasivni (nagiklad
pro nalezend vysoka rizika).

» Kkvantitativni metoda [13] [14]

Tento typ metody vyuZivd matematického aparatuvgpmcet rizika a
to z frekvence vyskytu hrozby a jejiho potencianiopadu. Tyto oba dva
parametry jsou oceény ve finagnich terminech. Kvantitativni metoda je
velice nargna nacas a na mnoZzstvi vynaloZzeného Usili. AvSak poskytuj
finaneni vyjadreni, které je prdizeni rizik vyhodgjsi. Kvantitativni gistup
k analyze rizik se ujalipvazrié v oblasti bezp@osti organizaci, konkrégi v
jejich informanich systémech. Nejzn&mi zastupcem této metodiky je
softwarovy nastroj CRAMM (CCTA Risk Analysis and Magement Method.

» kvalitativni metoda [13]

Tento typ metody popisuje zavaznost dopadu a gpodbbnost, Ze
ur¢ita udalost nastane. Rizika jsou vyj@da v pedem uteném celdiselném
rozsahugi jsou oklasifikovana verbatjako rizika mala, $edni a velka. Jsou

rychlé a jednoduché na zpracovani.

Kvalitativni metoda je v porovnani s kvalitativnietodou mnohem mérexaktni. Je
¢aso¥ méreé nara@éna a neni nutné diky jeji nendnosti na zpracovani formalizovaného
piistupu. Gisledkem toho je kvantitativni metoda vysoce subjekta data diky ni ziskana

mohoucinit nagriklad @i procesu zvladani rizik problémy a to svou nedesieu gesnosti.
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3.3.1 VYHODNOCENI RIZIK

Vyhodnoceni rizik je vanalyze rizik z&etnym krokem. Dochazi zde ke
komparativnimu porovnani vyslefiliz analyzy rizik, tedy identifikovanymi Groemi rizik s
kritérii rizik, kter4 byla vytvéena a zaznamenana v kroku stanoveni kontextu. pestu
tohoto kroku je rozhodnuti, zdali jsou jednotlivdemtifikovana rizika akceptovatelnéi
neakceptovatelna. Pokud jsou rizika a®ra jako neakceptovatelnd, je nutné podrobit je

kroku zvladani rizik (viz nasledujici kapitola).

3.4 ZVLADANI RIZIK

Zvladani rizik je proces, pro ktery tkiovstupy rizika, kterd byla shledana ¥egchozim
kroku jako neakceptovateln&il{ vyZzadujici eliminaci jejich hodnoty) MoZnostjak
eliminovat tyto hodnoty nabizi tento krok hnetkalik, pficemz je nutné uveést, Ze tyto
moznosti navzajem nikterak neowliyi. Jsou jimi moznosti: modifikace rizik,
podstoupeni rizik, vyhnuti se riziku a sdileni k&i(tyto moZnosti jsou individu&in
charakterizovany v nésledujicich kapitolach). Galgces zvladani rizik je vyobrazen na
obrazku¢.X Pri procesu vybru opateni je nutno phlédnout na faktory, kterymi jsou
nagiklad faktory pravni, smluvni pozadavky, fian, technickd &asova narénost, ¢i

zdali jsou vybrana opgni omezena najilad kulturnimici etickymi kodexy.

VYSLEDNE
HODNOCENI RIZIK

USPOKOJIVE
HODNOCEN({

MOZNOSTI OSETRENI RIZIK

MODIFIKACE rODSTOUPENﬁ VYHNUTI SE SDILENI
RIZIK

ZBYTKOVA RIZIKA

I I
I I
I I
I I
I I
| RIZIKA RIZIKU RIZIK |
I I
I I
I I
I I
I

USPOKOJIVE
OSETREN{

Obréazek 6 proces zvladani rizik [6]
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Zvladani rizik

» Modifikace rizik
K modifikaci rizika je vyuZito procds zavedeni, odstr&ni, nebo provedenim zmy.
Tyto procesy jsou provedeny tak, aby zbytkové dzikohlo byt peklasifikovano jako
akceptovatelné.
» Podstoupeni rizik
Jedna se o ipmuti rizika a o jeho ¥domé podstoupeni a to bez

jakéhokoliv nasledujiciho ogeni.

* Vyhnuti seriziku

Tato moZnost op#&ni (oSefeni rizika) je volena u rizik velmi vysokych,
¢i u rizik pro ktera jsou napravna opati velice finatiné narana. Organizace
zvolenim této moznostifpma rozhodnuti o celkovém vyhnuti se danému riziku,
tedy Ze upousti od danéinnosti, ktera je s danym rizikem spjata, nebo

piehodnoti podminky,ipkterych tytocinnosti probihaji.

 Sdilenirizik

Tato moznost op#ni vyuziva moznost sdileni daného rizika i t
stranou. Toto sdileni ma za nasledek sniZzeni hgdmmka. Toto sdileni lze
realizovat nafiklad uzawvenim pojistné smlouvyti zaneseni witych podminek

do smluv s obchodnimi partnery.

4 Analyza pozadavk G na systém Fizeni rizik [6]

Ukolem systémutizeni rizik bezpénosti informaci, je poskytnout organizaci moznost
efektivne a systematicky ochranit sva aktiva. Nastolit orgaci systém, ktery ji umozni
zvladat rizika, kterym je vystavena a kterd majgate/ni vliv na Sirokou Skalu parametr
Jimi mize byt napiklad konkurenceschopnost organizace na trhu, atédmbst viastnich

procesi, schopnost dodrZzovani smluvnich zawgzkavnich zavazk

Proto, aby systéntizeni rizik bezpénosti informaci byl efektivni, je nutné, aby
organizace postupovala dle pokya dopordeni utenych v norrs CSN ISO/IEC 27005.
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Tyto poZadavky jsou uvedeny v nasledujicich kagdbl

4.1 Nutnost monitorovani ap Fezkoumavani rizik bezpe €énosti informaci

Pii poZadavku na efektivni a futiki systémitizeni rizik bezpénosti informaci je nutné,
aby dochézelo k neustalému (a to v idealnibipgmt) monitorovani a fezkoumavani

rizikovych faktoi.

Dusledkem kontinualniho monitorovani @epkoumavani rizikovych faktorje totiz
moznost vasné detekce jakékoliv Zmy vzhledem ke kontextu organizace a tudiz rychla
reakce na zemu rizik. Rizika nejsou stala, jsoucase prominna a k zmng rizik maze dojit,
bez jakékoliv pedeslé indikace.

PoZzadavkem na systérfizeni rizik je tedy vytvieni neustalého monitorovani a
prezkoumavani jiz oSetnych rizik, akceptovatelnych rizik, tedy jejicHddch slozek, kterymi
je myslena hrozba, zranitelnost a prgwadobnost vyskytu. @sledkem zmn tchto
parametii miZe nastat situace, Ze vhodnost implementovanyctrespamnize poklesnouti

Ze implementovana ogani budou neefektivni

Dle normyCSN ISO/IEC 27005 by organizaceska zajistit neustalé monitorovani:

» Novych aktiv, ktera byla identifikovana

* Nutnych zngn hodnot vlivem zrény ¢innosti organizace

» DalSich novych hrozeb, které dosud nebyly ohodnpaerkteré mohou jsobit na
organizace zveii i zevnit.

* MozZnosti, kdy nové zranitelnosti, mohou umozZznit zfedm tyto nové zranitelnosti
zneuzit

» JiZ identifikovanych zranitelnosti, které mohou tystaveny psobeni novych hrozeb

» ZvySeného dopadu, hrozeb, zranitelnosti a rizikr&ktvzajemnou interakci mohou
vytvorit neakceptovatelnou Uroir&izik

Organizace by #a také zajistit pdtbné zdroje pro procesy posouzeni aiedétizik.
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4.2 Nutnost komunikace a konzultace rizik bezpe  énosti informaci

Aby systém fizeni rizik, byl efektivni, je nutné, aby probihalmunikace mezi
zainteresovanymi stranami a vedoucimifikjou zodpowdni zatizeni rizik.
Pfi procesutizeni rizik je nutné pracovat s velkym mnoZstvinfioimaci. MiZze zde tedy
nastat situace, Zeckteré informace, které obsahuji Udaje o existedtgrakteru, forré a
pravdEpodobnosti, zavaznosti, oBehi a pijatelnosti, budou fehlédnuty, ¢i mohou byt
ignorovany a to nespravn Vytvoienim komunikénich kanal (obousngrnych) mezi
zainteresovanymi stranami a osobami odpoymi fizenim rizik dojde k eliminaci
piehlédnuti,¢i nespravnému ignorovani konkrétnich informaci. Koikace rizik je tedy
proces, ktery umaitje vynmenu informaci, které jsou nutné pro objektivni akéfeni fizeni
rizik. Pfi tomto procesu dochazi k ustanoveni dohod, veyg&hteje stanoveno jakidit dana
rizika. Tyto dohody jsou ffjimany a ustanoveny na zaktadnformaci, které poskytly

zainteresované strany osobdimici rozhodnuti ve &ci fizeni rizik.

Vytvoieni ®&inného komunikéniho kanalu porize také krychlejSimu a
efektivréjSimu grenosu informaci od zainteresovanych stran k osalmpovdnych zafizeni
rizik za situace, Ze chapani rizika vlivem &m poteb, ¢i zajmi téchto stran. Dsledkem
tohoto bude reaki ¢as @i nasledném upravovani rizik snizen. Zainteresévstnany totiz
posuzuji urove prijatelnosti na zaklatsvych poteb, které se #mi a zalezi tedy na tom, aby
byly jejich poteby plré uspokojeny. Je dopafeno pro vytvéeni tohoto efektivniho

komunikaniho kanalu vytviit vybor, slozeny ze zastupobou stran

Dle normyCSN ISO/IEC 27005 by komunikace rizikéta byt provozovana zasélem: [6]

» EfektivnejSimu shromadovani informaci o rizicich

» Garance zaruky vystugirzeni rizik organizace

» Predavani vysledkziskanych z posuzovani rizik a informovani o plégateni rizik

* Vyhnuti se nedorozuéni, mezi zainteresovanymi stranami a osobami¢femymi
fizenim rizik, jehoz tisledkem niZe vzniknout narusSeni bezp®sti informaci

« Rizeni planovani op#ni s cilem poklesu nasledgotencialniho incidentu

» Podpory vykonavat rozhodnuti
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» Shroma#’ovani novych informaci tizeni rizik bezpénosti informaci

e ZvySovani pogdomi

Norma také dale dopotuje vytvaeni plari komunikace rizik pro situace, jak rutinni a

zname, tak pro situace nouzové.

Vysledkem vytvéeni funkniho komunik&niho kanalu bude organizace trvale chapat

procesyizeni rizik bezpénosti informaci.

Aplikaci vSech vySe uvedenych pozZzadavia systéntizeni rizik bezpénosti informaci

bude systéntizeni rizik v souladu s politikou organizace.

5 Navrh a realizace nastroje prorizeni rizik a hodnoceni
efektivnosti

5.1 Nastroj pro Fizeni rizik

Navrzeny nastroj je vytwen v programu Microsoft Office Excel 2010. Tentogmam
byl zvolen na zakla# jeho masového roz&ini a na jeho dostupnosti. Program poskytuje
Sirokou 3kalu funkci, moznosti importu dat z jinyotogrant, jako je napiklad Microsoft
Office Access, data z webu (rfégad SQL Server)¢i z jinych externich ulozis Tento fakt
poskytuje Siroké pole moznosti jak navrzeny nagtroyazat s jinymigi pripojit k nastroji

dalSi moduly a vytvist tak komplexni a flexibilni systém.

Pri tvorbé tohoto nastroje jsem postupoval dle nor@d$N ISO/IEC 27005. Byla
dodrzovana posloupnost kibkuvedenych na obrazkéislo 7. Nastroj obsahuje vSechny
kroky, které jsou uvedeny a popsany Vv teoreticksti této prace. Mnou navrzeny nastroj je
zaneien na prezentaci procesizeni rizik a umozni uzivateli plné pochopeni vSéadkton

spojenych s timto procesem.
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Obrazek 7 Vyvojovy diagram proces rizeni rizik [6]

5.1.1 Popis néastroje

Nastroj umoZznuje uZzivateli provést analyzu rizikentifikaci rizik, oSateni rizik. Pro
potrebu vypd@tu rizika je vyuzito 3 faktorového vyhodnoceni. Vedané riziko se pota
z kvantitativni hodnoty aktiva, kvantitativni hodpdhrozby a z prawpodobnosti vyskytu
zranitelnosti. VSechny poZadavkyigtupy a moznosti jsou popsany v teoreticiésti této
prace a tento navrzeny nastroj je navrzencedetn prezentovani procesizeni rizik. Nastroj

je slozen celkem z osmi list
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Na uvodnim listu je stina charakteristika nastroje a jeho popis. Na nagigd
listu: “stanoveni kontextu“ je uzivatel vyzvan kd&ami vstupnich informaci. ¢mito
informacemi jsou: ueni rozsahu aktiv a apob jejich hodnoceni, &ni rozsahu hrozeb,

uréeni kritérii hodnoceni rizik, stanoveni dopaduaamesveni kritérii akceptovatelnosti.

Je zde také umiSta napowda pro nazorjSi ukazku moznosti ifstupu
k vyhodnocovani rozsahu a identifikaci Grovni. Nésladujicim listu se nachézi vstupni
tabulky. Jako vstupni data jsem zvolil u aktiv kizlvni hodnotu a kvantitativni hodnotu.
Kvalitativni hodnota je zde uvedena, jelikoz jeipbha k vypotu hodnoty rizika. Hodnota
kvantitativni u daného aktiva slouzi pro p&&d vyhodnoceni efektivhosti a to vipac

vyskytu bezpénostniho incidentu. V tabulce hrozby je uvedenazpdodnota kvalitativni.

Tyto dw vstupni tabulky jsou naformatovany tak, aby u&lav situaci, kdy

nastavena velikostt¢hto tabulek neni dostajici, je nemusel manuaimozsiovat. Tabulky

Databaze 5 500 D00 KE poZar 1
Datove soubory 3 300 000 KE podkozeni vodou 3
Firemnd dokumentace 1 20 000 KE ZneCiEteni 2
Systémaova dokumentace 4 450 000 KE zavaina nehoda 4
Smilowy 4 50 000 KE Zniteni zaFizend nebo médi 5
Ufivatelske manualy 2 prach, koroze, Zamrznwti

jsou uvedeny na obrazku8

Obrazek 8 Vstupni tabulky

Pro analyzu rizik byla vyty@na tabulka, viz obrazeislo 9. V této tabulce je mozné
po ukeni aktiv a hrozeb doplnit informace ohlédstavajicich opaeni, pokud byla ¢gaka
v procesu identifikace stavajicich ojfati identifikovana. Dale je mozné vyplinit zramiiest,
ktera mize poskytnout dané hrazlmoznost napadnout aktivum. Tabulka je dopéntake o
moznost weni dopadu. Pro ukazku jsem zvolil cggelné vyjadeni dopadu, kdy jednotlivé
stupré odpovidaji finatinim nakladm, které by bylo nutné vynalozZit na opravu Skod

napachanych konkrétni hrozbou
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Dmtaeze 3 200000 salhani Tafipeni 4 ME wipacen & ananie ] 4
Cmtaneze 3 300000 TreuEiti cnravmEni 3 ANO  phistupoes el Uit 1 4
Dmtaaze 3 200000 wrdalena Epiorad 3 AND  irstalace Srewall prabomeri 1 4
by 4 T Ferakone Zoracani dat I ME TamAstranci 4 3
imatizeos 4 AT0000 redEpani z ME hilodanc H z
Dt soubory E 200000 chpaa v poubheanil 3 ME aimance ravod] E] 1
Sprbamona doluments 4 430000 ZribGeni ZaEmeni rebo medil 3 woEonod W anchibng 4 4
Finamn| domumentacs 1 TO000 TreuEiti corameni 3 Facking 4 z

Obrazek 9 Vstupni tabulka pro analyzu rizik

Zadavani dat vifipads, kdy na jedno aktivumisobi vice hrozeb je v tabulceregen
moZznosti znazormé na obrazkdislo 9.
Pro potebu nazorné prezentace identifikovanych rizik grocesutizeni rizik byla

vytvorena tabulka, ktera je zobrazena na nasledujicidezkbr

Hodnota (min) rizika

ofetfeni rizik:  NIZKE avjie 21 GENEROVAT |

s . T - o ppst vyskytu p
R‘ﬂm Klasmkach e B Kvaitativnf Kvantitativild A B Kvalitativni2 [l opatvenifd opatteni | Zramlehostn zranitelnosfid 252

Hodnota Hodnota Hodnota Stiavajici  Popis stavajiciho

-

KRITICKE Systémova dokumel 4 450000 zni¢eni zaZizeni nebo 5 (prazdné)  (prazdné) vodovod v archi 4 4

VYSOKE Datové soubory 3 300000 chyba v pouzivani 3 NE absence navodd 5 1

STREDNI Databidze 5 500000 selhdni zafizeni 4 NE vypadek el ener; 2 4
STREDNI Smlouvy 4 750000 nezakoné zpracovani d 2 NE (prazdné) zaméstnanci 4 5

NiZKE Databdze 5 500000 zneufitl opravnéni 5 ANO pfistupovd hesla  zneuZitf 1 4

P Tinizke Klimatizace 4 470000 znetisténi 2 NE hlodavci 3 2
VELMI_NIZKE Firemni dokumenta 1 20000 zneuZitl opravnéni 5 (prazdné)  (prazdné) hacking 4 2
VELMI_NIZKE Databdze 5 500000 vzdalena Spionai 3 ANO instalace firewall prolomeni 1 4

Obrazek 10 Kontingertni tabulka pro identifikaci rizik

Tato generovana kontingém tabulka je pro intuitivSi pouziti formatovana pomoci
filtri. Nastroj dale umatuje uzivateli v pipac velkého mnozstvi rizik pouzit funkcijiez.

Jako kritérium pro volbu jaké rizika budou d&eta, je zde zvolena Uraveizika.

Pro prezentovani procesu dagei rizik byla vytvdena tabulka zobrazena na obrazku
¢islo 11. V procesu oSeni rizik, Ize zvolit izné zfisoby oSdeni. Po zadani vSech novych
dat tykajicich se ffjeti riznych opateni nastroj ufi novou hodnotu rizika a jeho Grave

Souwasti procesu od@vani rizik je vytvéeni planu zvladani rizik.
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Modifikace 4 5 2 4 |wystuFeni vodovodu 20000 KE| 1.1.2014 | 3.1.2014 40|sTREDNI
Modifikace 3 3 2 1 |wpracovani navod( 15000 KE| 1.2.2014 | 2.2.2014 18| VELMI_NizKE
sdileni 5 4 2 4 odpovédny poskytovatel | 5000 KE| 3.4.2014 | 452014 STREDNI
Modifikace 4 2 3 5  |Zkoleni 50000 KE| 1.1.2014 | 6.7.2014

Akceptace 5 5 i 4 Riziko akceptovano

Akceptace 4 2 3 2 Riziko akceptovano

Modifikace 2 2 instalace firewallu 2232015 222018

Akceptace 4 Riziko akceptovano NEPATRNE

Obrazek 11 Tabulka pro oSekeni rizik

Nasledujicim krokem je akceptace zbyvajicich riBko tuto patbu byla vytvéena
tabulka zobrazend na obrazidislo 12. V gipad, Ze se nachazi&mké riziko, i
stanovenych kritérii akceptovatelnosti nad Urowdleného rizika dojde k jeho ohlaseni. Poté

je tedy nutné, se vratit #pdo procesu oSini rizik a zvolit jiné efektivgSi opateni.

Masdifikace 4 B 2 4| wystuteni vodovodu 40| sTREDNI

Modifikace 3 3 F 1| wypracovini navodi 18| WELMI_NIZKE

Sdileni = 4 2 4| odpovédnyg poskytovaty 40|STREDNT

Modifikace 4 2 E 5| Eholeni spo00 kE| 112014 6.7.2014 24| KizkE

Akceptace = B 1 4| Rizike akceptovano 25| NiZKE RIZIKD SCHVALENO
Akceptace 4 2 3 2| Riziko akceptovano 24| NizkE RIZIKO SCHVALEND
Modifikace 5 2 |inztalace firewalu 2.2.2015| 2.2.2018

Akceptace E 4| iziko akceptovina 0| MEPATRNE RIZIKO SCHVALENC

Obréazek 12 Tabulka vyslednych Udai
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Nastroj umoznuje archivaci vSech dgetych rizik. Toto je nutné pro dalSi
monitorovani a fezkoumavani kritérii hodnocenéchto rizik, aktiv, hrozeb op&ni a

zranitelnosti.

5.2 Meéfreni efektivity

P uréovani efektivity je pekazkou skuinost, individualniho fistupu k iznym
druhim informaci, které jsou ip procesutizeni rizik bezpénosti informaci generovany.
Vlivem individualniho pistupu dochazi k individualnimu vyhodnoceni daedytnasleda i
efektivnosti. Toto Ize prezentovat na skumesti, Ze pro majitele je mnohemnuleZitejSi
efektivhost jeho podniku a pro zé&stnance je zase mnohenileFitejSi, mit informace

.

umoziujici tizeni svého odteni a plrni svych povinnosti.

Pro vyhodnocovani efektivnosti je tedy stanovititér parametry, ukazatelesi
metriky, dle kterych bude nésledné hodnoceni vypada

Tyto ukazatele l|ze diverzifikovat na finarn ukazatele, kde parametryude byt
navratnost investic a na ukazatele nefimano charakteru.

V navrhnutém nastroji je &hena efektivnost na zakladchto parametr.

» Procentni vyjateni ¢etnosti jednotlivych Udrovni rizik fied oSaenim a Procentni
vyjadrenicetnosti jednotlivych drovni rizik po ogeni viz obrazek.

Vyjadreni efektivity zvhledem k Cetnosti Grovni rizik pred oSetfenim a po oZetreni |

NEPATRNE 0 0,0% NEPATRNE 1 DOSLOKNARDSTUo  |@ 143%
WELMI_NIZKE 2 25,0% VELMI_NizKE 1 14,3% DOSLOKPOKLESU e |@ 107%
NizkE 2 25,0% NizKE 3 42,9% DOSLOkNARUSTUe  |@ 17.9%
STREDNI 2 25,0% STREDNI 2 28,6% DOSLO k NARDSTU o o 3%
WYSOKE 1 12,5% VYSOKE 0 0,0% NEDOSLO KE ZMENE @ 125%
KRITICKE 1 12,5% KRITICKE (] 0,0% NEDOSLO KE ZMENE @ 125%

Obrazek 13 Tabulka pro vypdiet efektivnosti
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» Procentni vyjateni dodrZzovéani terminpti implementaci navrhnutych o$ehi

Vyjadieni efektivity zvhledem k dodrfovéni termin(i ukonéeni procesu implementace pfijatych opatieni v procesu fizeni rizik |

termin ukonéeni prekroéen 3

60,00%

termin dodrien 2

40,00%

data jsou Cerpana z tabulky ACHRIVACE

Obrazek 14 Tabulka vypditu efektivnosti

* Procentni vyjateni vynaloZenych nakladsSeteni na pislusna rizika

Vyjadreni efektivnosti vynaloZenych nakladd na piisluina opatfeni za skutetnosti vzniku bezpecnostniho incidentu

Hodnota Aktiva Efektivno

Osetreni naklady na osetreni Aktivum (kvantitativn) pocet incidentu St '

opatfeni

vystuZeni vodovodu 20 000 K| Systemova dokumentace 450 000 KE 1 96%
wpracovani navedi 15 000 Ki| Datove soubory 300 000 ki

odpovedny poskytovatel 5000 Ki|Databaze 500 000 ki 1 9%%
Ekoleni 50 000 KE|Smlouwy 750 000 KE
Riziko akceptovano Databaze 500 000 KE
Riziko akceptovano Klimatizace 470 000 KE

instalace firewallu

data jsou Cerpana 2 tabulky ACHRIVACE

Riziko akceptovano

pokud nastane incident, je doplnén k
pfisluinému riziku v této tabulce

Obrazek 15 Tabulka vypditu efektivnosti
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ZAVER

Zadanim této prace bylo sezndmeni se s problenasiysténd fizeni bezpénosti informaci
a fizeni rizik. Dale bylo nutno vypracovat analyzu adavki na systémrizeni rizik a

navrhnout nastroj priizeni rizik a ndreni efektivnosti.

Problematice systéimrizeni rizik bezpénosti informaci je ¥novan avod této prace.
Jsou zde prezentovany zékladni charakteristikyéaystizeni bezpénosti informaci (ISMS)
aftizeni rizik. Jsou zde popsany zakladni kroky cyRIDCA, ktery je zakladnim nastrojem
pro implementaci viech pozadavkladenych v nor CSN ISO/IEC 27001. Déle jsou zde
popsany vyhody certifikace dle vySe ziig normy a mozné komplikace a nedostatky p

procesu jejiho zavé&di v organizaci. DalStast prace je &novana komplexnimu popisu
procesttizeni rizik. V Gvodu jsou také charakterizovanymegirodinyCSN IS/IEC 27000.

V zawru je striné charakterizovan nastroj, ktery byl vytem v ramci zadani této
prace. K realizaci tohoto nastroje byl vyuZzit praxgr Microsoft Office Excel 2010. Nastroj
prezentuje systém a naslednost vSeahdlilkroki pii procesurizeni rizik. Nastroj je dopkn
0 napovdu, ktera se nachazi na kazdentlistapovda poskytuje uzivateli informace nejen
0 postupu f ovlddani a vyplovani jednotlivych tabulek, ale také informace dajtiho
charakteru, které jsourgvzaty z normyCSN ISO/IEC 27005. Saasti tohoto nastroje ja
nastroj pro mteni efektivnosti. V ramci prezentovani principwieni efektivnosti, byly
stanoveny vzorova kritéria jeji hodnoceni. Tentetrtg spolén¢ s teorii uvedenou v Gvodni
casti této prace twd uceleny pohled na systéniizeni bezpénosti informaci, které v dnesni
doke nabyvaji stale &Si vahy, jelikoz hodnota informaci stale &ztia a nebezgé jejich

zneuziti taktéz.

39



SYSTEM PR@IZENI RIZIK BEZPENOSTI INFORMACI MIROSLAYV IPSER 2014

Pouzita literatura

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

[11]

[12]

[13]

DOUCEK, Petr a Lugk NOVAK. Systémiizeni bezpénosti informaci: mezinarodni
normy a zkusenosti z praxe. In: [online]. W. Chiitah4, 130 67 Praha 3. Spaska
2, 120 00 Praha 2 [cit. 2014-01-13]. Dostupné z:
Lhttp://si.vse.cz/archive/proceedings/2009/systerani-bezpecnosti-informaci-
mezinarodni-normy-a-zkusenosti-z-praxe.pdf*

CSN ISO/IEC 27001. Informii technologie - Bezgaostni techniky - Systémy
managementu bezgeosti informaci - PoZzadavky. Prah@esky normalizéni institut,
2006. 35 s.

Novéarada ISO/IEC 27000 [online].Risk Analysis Consulgar2009 [cit. 2014-03-27].
Dostupné z WWW: <http://www.rac.cz/rac/homepagéCifiSO27000>.

Vlastni cesta [online]. 14.10.2007. [cit. 20Q3-21]. Dostupné z:
http://www.vlastnicesta.cz/clanky/system-managenngaitosti-iso-9001-2000/
]Www.iso.org. [online]. [cit. 2014-03-21]. Dagbné z
http://www.iso.org/iso/catalogue_detail?csnumbeB€s7)

CSN ISO 27005. Informmi technologie - Bezgeostni techniky -Rizeni rizik
bezpeénosti informaci. Prahaesky normalizéni institut, 2013.

CSN ISO/IEC 27002:2006, Inforniai technologie — Soubor postupro management
bezpeénosti informaci. Praha.

DOMINIK, Vlastimil. Http://www.management-cooling.cz [online]. Neratovice
[cit. 2014-03-22]. Dostupné z:http://www.managemeorisulting.cz/cz/procesni-
rizeni

PROCHAZKA, Jaroslav. Procestizeni realizace projekt Ostrava, 2006. Dostupné
z:http:/lwww1.0su.cz/~prochazka/rpri/skripta_PratuBszeniProjektu.pdf. Ufeno pro
dalsi vzalavani pracovnik vyzkumu a vyvoje.

ING, JASEK, Ji. Http://www.arisys.cz.  [online].  [cit.  2014-03-
22].Dostupnéz: http://www.arisys.cz/inpage/isrpro3/
http://si.vse.cz/archive/proceedingsautor &&duPetr [cit. 2014-03-22]. /2009/system-
rizeni-bezpecnosti-informaci-mezinarodni-normy-arzénosti-z-praxe.pdf

MERNA, Tony. Risk managementizeni rizika ve firnd. Vyd. 1. Brno: Computer
Press, c2007, xii, 194 s. ISBN 978-80-251-1547-3.

PROCHAZKOVA, DanaMetody, nastroje a techniky pro rizikové inzenyirstydalo
Ceské vysokéceni technické v Prazd. vyd. Praha: Karolinum, 2011, s. 248-251.

40



SYSTEM PR@IZENI RIZIK BEZPENOSTI INFORMACI MIROSLAYV IPSER 2014

ISBN 978-80-01-04842-9.

[14  ]SMEJKAL, Vladimir a Karel RAISRizeni rizik ve firmach a jinych organizacich: 3.,
roz8Fené a aktualizované vydar8806. publikace. U Bhonu 22, 170 00 Praha7:
Grada Publishing a.s., 2010. ISBN 978-80-247-3051-6

41



SYSTEM PR@IZENI RIZIK BEZPENOSTI INFORMACI MIROSLAYV IPSER 2014

Seznam obrazk u

OBRAZEK 1 KONCEPTRADY ISO/IEC27000PRORIZENI BEZPECNOSTI INFORMACI[L] .uvvvvvvvriiiiiriiiineeieeeieeeeeeenenn 10
OBRAZEK 2 MODEL SYSTEMU JAKOSTI DLEISO9001/200Q4] ..eevveiieeeeeee e ettt en e e aaaaaeaeeeas 12
OBRAZEK 3 OBLASTI BEZPECNOSTI INFORMACT[7] 1..vtttteeeiiitiiiee e et etiteee e e st e+ttt e e et e e e e e antneeaeeenans 5.1
OBRAZEK 4 PDCAMODEL PRORIZENI BEZPECNOSTI INFORMACH[2] ..vvvvtieeiiiiiiiee e e eiitieeee e et et ee e e 18
OBRAZEK 5 PROCESRIZENT RIZIK [ B] -.ttttttttettettetaetaaaaeaeeeaesasaee et eeeee s e s e e st bss e s et e eeaaeaaaaaaaeeesaaaaannsensssnnnees 23
OBRAZEK 6 PROCES ZVLADANT RIZIK[B] ..t teetteetaeaeeeeeeeeie e ettt sttt e e e e e a2 aaeaaeeseaaaaaannnnnnnnneeeeeeeas 28
OBRAZEK 7 VYVOJOVY DIAGRAM PROCES RIZENT RIZIK [B] +vreeiuutrreteesiiiiieieeeesiiiieee e st e e e e e 33
OBRAZEK 8 V STUPNI TABULKY .ttt ettt e eeeeeeteeettttstaaa s e e e e e aaaaaastaeeessstassa s o e e e aeaeaeeeeestebabaaaaaaesaeeaeaaaeeesnssenas 34
OBRAZEK 9 VSTUPNI TABULKA PRO ANALYZU RIZIK ..ctettttttut e e e eeaaeeeeeetaatstsaa s s e aasaaaeeaaeeaeassantnnaaaeaaaaaaeeeesssnnes 35
OBRAZEK 10 KONTINGENCNI TABULKA PRO IDENTIFIKACH RIZIK 1.evieetiitiiteeeesitiieeeeseaitieeeeesssneeeeesssnnnneeeesssnnens 35
OBRAZEK 11 TABULKA PRO OSETRENT RIZIK .tuutttetteesiititeteeesatieeeeeessasttteeassssseeeaeesansssseeeessansssseeeesannnneaenan 36
OBRAZEK 12 TABULKA VYSLEDNYCH UDAJU ...ttiiiieiiitiiieeeessitteeeeeesanttaeeeeesassteeeeessnsbaeeeeessansnseeeeessnssnneesessnnes 36
OBRAZEK 13 TABULKA PRO VYPOCET EFEKTIVNOST Leiuttttteeesiitttteeeeesstteeeeaessantteeesssasteseesesssnssseeesessnssseeeessans 37
OBRAZEK 14 TABULKA VYPO CTU EFEKTIVNOSTL..ctttetiiutieiieeesitteeeeeeessstteeeeeessnstaeeessssssseesessasssseesessnssseeeessans 8.3
OBRAZEK 15 TABULKA VYPO CTU EFEKTIVNOSTL..etitetiiittiieeeesiittteeeeeessstteeeeeesssssaeeessssssseesesssssseessessnssseeeessans 8.3

Seznam p¥Filoh

Pifloha 1. Tabulka Nore@SN/IEC 27000..........c.ue e



SYSTEM PR@IZENI RIZIK BEZPENOSTI INFORMACI MIROSLAYV IPSER 2014

PFilohy
Priloha 1x CD



SYSTEM PR@IZENI RIZIK BEZPENOSTI INFORMACI

MIROSLAV IPSER 2014

Ptiloha 1. Tabulka nore@SN/IEC 27000

OZNACENI

DATUM
VYDANI

NAZEV

CHARAKTERISTIKA

IT - Security techniques -
Information security

Tato norma obsahuje definici
pojma a terminologicky

—

ISO/IEC 27000, 2014 management systems - slovnik pro dalSi normy z této
Overview and vocabulary série.
Je hlavni normou pro Systénj
ISO/IEC iy = Security techniques = fizeni bezp&nosti informaci
27001 (BS7799 2013 | nformation security (ISMS), dive byla znama jako
management systems — ) .
2) Requirements BS7799¢ast 2, podle které jso
systémy certifikovany.
IT - Security technigues - Code Je mezinarodnprijaty standard,
ISO/IEC 27002 2013 |of practice %/or inforr%ation reSpe.ktlve Sblrl.(a nejlePSlF:h
security management praktlk z 'oblastl bez@mosti
informaci.
Norma obsahuje
predevsim navod k
IT - Security techniques - implementaci ostatnicril norem
Information security série 27000 a je tena k vyuziti
ISO/IEC 27003~ 2010 management system ve vSech typech organizaci, ktg
implementation guidance maji v amyslu zavést systém
fizeni bezpénosti informaci
(ISMS) dle ISO/IEC 27001.
Tato norma je pro organizace
pomickou k nEfeni a prezentac
IT - Security techniques - efekthlty jeJ|Ch SyStém fizeni
ISO/IEC 27004, 2009 |Information security bezpénosti informaci (ISMS),
management - Measurement | zahrnujicitidici procesy
definované v ISO/IEC 27001 a
opateni z ISO/IEC 27002
Norma poskytuje dopoteni a
techniky pro analyzy
2011 | ormation fechnology- | ladem jsou revizave
. | Security techniques -
ISO/IEC 27005 E/(lrruzg? Information security risk vydanych norem ISO/IEC TR

management

13335-3:1998, ISO/IEC TR
13335-4:2000 a vyuziti
n¢kterych pasézi BS 7799-3.
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IT — Security techniques —

Norma specifikuje pozadavky g

NS

EC

2011 | Requirements for bodies poskytuje doporéeni pro organy
ISO/IEC 27006| (druha | providing audit and certification | provadjici audit a certifikaci
verze) | of information security systémuizeni bezpénosti
management systems informaci (|SMS)
ian o wiomaren [Norma obsahuje dopereni k
ISO/IEC 27007 2011 S ) [ A SYSErS provadni auditi ISMS podle
auditing ISO/IEC 27001.
Tato norma dopluje hormu
ISO/IEC 27007 o "technicky
audit". Norma dale obsahuje
T - Security techn doporuieni pro auditory, ki
- Security techniques - -
ISO/IEC 27008 2011 |Guidance for auditors on ISMS kontro“ﬂ“ |mp!err!('er]tovana ISMIS
controls opateni vychazejici z ISO/IEC
27002. . Norma je vydana jako
spiSe jako "technical report” ne
plnohodnotny mezinarodni
standard.
Tato norma poskytuje
_ _ doporuieni ohleds sdileni
:Tf— Sef_urlty tech_quueS — informaci mezi organizacemi
nrormation security “ A 4
ISO/IEC 27010 2012 |management for inter-sector alﬁnebI?Stafty kterke sp‘?%ajhdg
and inter-organisational HKritic ,e'n ras_tru tury”. e, nﬁ
communications se napiklad o informace tykajic
se bezpénostnich rizik, opaeni,
problémi a/nebo inciderit
IT - Security techniques -
'm”g’ggaetxgnieﬁgg’“nes o Je primarg uréena pro zavashi
ISO/IEC 27011 2008 telecOmMUNICALions ISM§ u telekomunikénich
organizations based on ISO/IEC | OPeratof.
27002
Tato norma poskytuje
IT Security - Security techniques .(Jl?poruéen,l'é)ro rea“ZQC' jednotr|e
- Guidance on the integrated Informani bezpénosti a
ISO/IEC 27013 2012 implementation of ISO/IEC systému prdizeni IT sluzeb,
27001 and ISO/IEC 20000-1 | 73]07ené na standardech ISO/I
27001:2005 (ISMS)
Information technology — Norma Orqan_iza}dm poskytuje
ISO/IEC 27014 2013 Security techniques — doporieni @ navrhu

Governance of information
security

Information Security
Governance.
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Information technology —
Security techniques —

Obsahuje dopotieni a
pozadavky nédizeni bezpénosti

ISO/IEC 27015 2012 |Information security informaci v prostdi finargnich
management guidelines for instituci (banky, pojigovny
financial services apod.)

Tato norma byla publikovana
techniques — Information oporeni pro nastaveni

ISO/IEC 27016 2014 security management — bezpé&nostniho programu s
Organizational economics ohledem najedpokladané

financni vysledky.
Tato norma byla publikovana
jako technicka zprava a
IT— Security techniques — napomaha organizacim v
Information security energetickém gimyslu

ISO/IEC 27019 2013 gqnarsgﬁggnzt%éﬁge; C?Caesssd interpretovat a aplikovat normu
control systems specific to the | ISO/IEC 27002, aby byla
energy industry zajiS€na bezpeénost jejich

systént pro elektronické&izeni
proces.
IT — Security techniques — . ;
Guidelines for information and | Obsahuje dopoteni pro

ISO/IEC 27031] 2011 communications technology zajiseni kontinuity¢innosti
readiness for business organizace (business continuity
continuity

. Tato norma sednujefizeni
ISO/IEC 27035 2011 |IT incident management . . .
incidenti bezpeénosti informaci.
(IsT'd_ l.SeCU][ity.tdeChtr}i.q“te_S — |Norma obsahuje dopateni pro

ISO/IEC 27037 2012 | >'ceines for identiicaton, zjistovani, skr, ziskavani a
collection, acquisition, and s e .
preservation of digital evidence | Uchovavani digitalnichikazi
P Norma obsahuje dopateni pro

ISO/IEC 27038 2014 |, _»ecuntytecaniques— |4 plikovani digitalnich

Specification for digital redaction

dokument.

je
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