Obsah

1 VOt 4
2 Software pro konfiguraci SIEOVYCh PryvKl.......eeeeeieiiiiiiiiiiiiiiiiiiiiiiiiiiiii e 5
2.1 Cisco Packet Tracer........uiiiiiiiiiiiiiie e 5
2.2 Cisco Router and Security Device Manager............ccccceeeivviiiiiiinnieeiinnnnnnn. 7
2.3 Cisco Configuration Professional............ccccooiiiiiiiiiii 9
2.4 JUNIPET J-WED...ooiiiiiiii e 10
2.5 HodnoCenT SOfEWATTL. . ..uuuiiiiiiii e 11

3 Uvod do konfigurace sitovych zafizeni CiSCO.........cooveverivreeereereeieeeeeeeeenena. 13
3.1 Pripojeni k CLL ..., 13
3.2 Mody priKazove TAAKY ......uuueiiiieiii e 14
3.3 Prace s konfiguracnimi soubory..........cccccccciiiiiiii 14
3.4 ZiADEZPECEIT ... et 15
3.4.1 Nastaveni jména zalizZeni...........ccoouiiiiiiiiiiiiiiiiiinii e 15
3.4.2  SHTOVANT BESCL vt 15
3.4.3 Heslo do privilegovaného modu...........cccovviimiiiiiiiiiiiiiiiiiii . 16
3.4.4 Uzivatelské GCHY...coovmimiiiiiiiiiii e, 17
3.4.5 Zabezpeceni fyzické konzole..........cccccccccciiiiiiiiiiiiii 17
3.4.6 Zabezpeceni virtualni konzole............cccoooiiiiiii 18
BT SIUZDY .ttt e e e eaees 19

3.5 STEOVA TOZNTANT.....eiiiiiiiiiii e 21
3.6 Statické SMETOVANT.........oiiiiiiii 22
3.7 Dynamické SmMETOVANT........cooviiiiiiiiiiii e, 22
3.7.1 Interni smérovaci protokoly - RIP......cccccoooiiiiiiiiii 23
3.7.2 Interni smérovaci protokoly - OSPF ... 24
3.7.3 Externi smérovaci protokoly - BGP...........c..oooo 25

4 Smeérovaci protokol BGP ... 26
4.1 Zakladni informace...........uuuiiiiiiiii e 26
4.2 Autonomni SyStEIM (AS).....ooviiiiiiiiiiiiie e 26
4.3 Cislo autonomniho systému (ASN)........o.coovvevreeeeieereeeeeeeeeeeeee e, 28
4.4 BGP ZDTAVY oot 29
4.5 Interni a externi BGP ...t 30
4.6 BGP atriDUby...eeeeeieieiiiiiiiiiiiiie e 31
4.7 Volba Nejlepsi CESTY..oovvimiiiiiiiiii i 33
4.8 KONFIGUIACE. ...t e 33

5 NAVIH APHKACE. ... 36
5.1 Ocekavany prinos apliKace............eoieeieiiiiiiiiiiiiie e 36
5.2 UZIVALELE. ... 36
5.3 KIHCEOVE VIASTIOSTI. . ueiiiiiiiee e 37

5.4 Diagram pripadil UZitl......coouuiiiiiiiiiiiiee e 37



5.5 Funkeni pozadavky..........oooiiiiiiiiiiiii e 38

5.6 Logicka struktura aplikace...........coooeeiiiiiiiiiiiiii 39
5.6.1 Grafické uzivatelské rozhrani...........cccoooiiiiiiiiiii 39
D.6.2  Topologie STEE......ooumiiiiiiiei i 39
5.6.3 Datové struktury zafizeni.............oeeiiiiiiiiiiiiiiii 40
5.6.4 Souborovy VStUD & VSTUD.cetvttiiiiiiieeeiiiiiiiiii e 40

6 VYber technologil.......coooiiiiiiiii e 41

6.1 MiG Layout Pro SWiINE......oooeeiiiiiiiiiiiiee e 41

6.2 JUNG - Java Universal Network/Graph Framework..........ccccccooeiienine. 43

6.3 SOUDOTOVY VSHUP & VFSEUD . wevtiiiiiiiiiiiiiiiiiiiiiiieeeeee e 44

7 Realizace apliKace........coooiiiiiiiiiiiii e 45

7.1 Diagram tFid GUI.......oooiiiiiiiiiiiiiieieeie e 45

7.2 Diagram datovych tT1d.........ooooiiiiiiiiiiiiii 46

7.3 POPIS TTTA. .. 47
7.3.1 Balik org.malecek.ciscoconf.............cccooiiiiiii 47
7.3.2 Balik org.malecek.ciscoconf.device.............coooiiiiiiiiii 47
7.3.3 Balik org.malecek.ciscoconf.device.interfaces.............ccc.cceeerinnnnnn... 48
7.3.4 Balik org.malecek.ciscoconf.device.router.bgp............cccco. 49
7.3.5 Balik org.malecek.ciscoconf.device.router.staticroutes..................... 49
7.3.6 Balik org.malecek.ciscoconf.device.security..........cccevvvevviiiiiiininniiie. 50
7.3.7 Balik org.malecek.ciScOCONT.gUi........uuuviiiiiiiiiiiiiiiiiiiiiiie e 51
7.3.8 Balik org.malecek.ciscoconf.gui.dialog..................ccooo 52
7.3.9 Balik org.malecek.ciscoconf.gui.document................ccccccei, 54
7.3.10 Balik org.malecek.ciscoconf.gui.listener................ccccvviiiiiin, 54
7.3.11 Balik org.malecek.ciscoconf.gui.menu...............ccoooeeiiiiiiin. 55
7.3.12 Balik org.malecek.ciscoconf.gui.model..............ooovviiiiiiiiiiiiiiiiiiiinnnni. 55
7.3.13 Balik org.malecek.ciscoconf.gui.plugin..............cccccooiiiiiiinn, 55
7.3.14 Balik org.malecek.ciscoconf.gui.table.........cccccccccviiiiiiiiiii 56
7.3.15 Balik org.malecek.ciscoconf.utilS.............eeuuueiiiiiiiiiiiiiiiiniiiiiii, o7
7.3.16 Balik org.malecek.ciscoconf.xml..........cooooviiiiiiiiiiiiiii 57

7.4 MOZNOSHL TOZSITONT. c..euueiiiiiie et 58
7.4.1 Prtidani nového parametru zabezpeceni...........cccoooeeiiiiiiiiiiiiiinnieinn. 58
7.4.2 Ptidani nového smérovactho protokolu.............ccoeeviiiiiiiinn. 59

8 Overeni funkenosti........oooiiiiiii 60

8.1 Osetreni uzivatelskych vStUPT.......uuveiiiiiiiiiiiii e, 60
8.1.1  JMENO ZATTZENT.c.eeuiniiiiiiiii e 60
8.1.2 Uzivatelsky GCet......cccoiiiiiiiiiiiii e 61
8.1.3 TP AdI@Sa..ciieiiiiiiiie e 63

8.2 Ovéreni vygenerovanych konfiguraci.........cooooveeiiiiiiiiiiiiiiii 64
8.2.1  ZabEZPECEN. .cceiiiiiiiiiii e 64
8.2.2 Single-homed BGP.......oiiiiiiii e, 70

8.2.3 Dual-homed BGP. ... e 73



ZIAVET ...ttt 78
Seznam ZKIateK...........iiiiiiiiii e 80
Seznam pouzité Hteratury........ccccooii 82
SEZNAIN ODTAZKTL ...ttt 85
Seznam tabulek........ooooii e 87
PITIORY . e e e e nnas 88
Pfiloha A: Vzorovy vstupni/vystupni SOUDOT...........ccoiiiiiiiiiiiiiiiiiiiieieiiie, 89
Ptiloha B: Vygenerované konfigurace..............coooiiiiiiiiiiiiiiiiiiiiii e 92
Dual-homed BGP — ISP-R1.....ouuiiiiiiiiiiiiiiiiiiiiii e 92
Dual-homed BGP — ISP-R2....c..ooiiiiiii e 95
Dual-homed BGP — Customer.............uuiiiiiiiiiiiiiiiiiiiee e 98
Priloha C: Uzivatelska prirtcka.........oooiiiiiiiiiiieeeiiiiiiiiiie e 101
Preklad programul...........cccccvviiiiiiiiiiii e 101
SPUSEENT PrOGTAINUL ...t eeeeieiiiiii e ettt e et e eeeeens 102
PTidANT SIETOVACE. .. .coiiiiiiiiiiiiee e 103
PTIdANT SPOJENT..ceiiiiiiiiiiiieii e 104
Zmeéna hostname zaFizZeni............ocoeiiiiiiiiiiiiiniiiiiiiii e 105
Konfigurace sitovych rozhrani...............cccooo 105
Konfigurace zabezpeCent............uuuuuuiiiiiiiiiiiiiiiiiiiiiiiiiiiee e 106
Konfigurace statického smeErovAni...........ccccceiiiiii e, 107
Konfigurace BGP.......ooooii 108
Zobrazeni textové konfigurace zarizeni..............ccccciiiiiiniiiiiin 109
Vlozeni textové konfigurace do zafizeni............cceeveiiiiiiiiiiiniiiiiineinn.. 110
SMAazZANT ZaFIZeNT /SPOJEIT.....eeiiiiiiiiiiiiiiii et 111
Ulozeni a nacteni topologie...........uuuiiiiiiiiiiiiiiiii e, 111

PIIONA D DV D i 113



1 Uvod

Konfiguraci sitovych prvka provadéji profesionalni administratori predevsim
prostiednictvim piikazového fadku. Tento zpiisob konfigurace je komplexni, lze
s nim nastavit veskeré parametry zafizeni. Od administratora ale ocekava
pro které neni snadné soustfedit se jak na syntaxi, tak na vyznam zadavanych
piikazi. Tato diplomovéa préce si klade za cil prozkoumat softwarové néstroje
umoznujici konfiguraci sitovych zarizeni a nevyzadujici znalost syntaxe piikazi,
nalézt jejich nedostatky a na zakladé téchto nedostatkti navrhnout a realizovat

aplikaci ¢i rozsifeni aplikace, které tyto nedostatky budou eliminovat.

Teoretickd ¢ast prace se zabyva nejprve srovnanim vybranych softwarovych
nastroju pro konfiguraci sitovych prvka vyrobci Cisco a Juniper, dvou
nejvyznamnéjsich svétovych vyrobcii téchto zafizeni. Srovnava jejich moznosti
a nedostatky. Dalsi kapitola prace provéazi konfiguraci sitovych zafizeni Cisco.

Komplexné predstavuje také jeden 2z nejdulezitéjsich protokoli internetu,

smérovaci protokol BGP, v¢etné jeho konfigurace.

Prakticka c¢ast provadi navrh aplikace s dirazem na moznost budouciho
rozSiteni. Seznamuje s vybérem technologii a implementa¢nimi detaily, jako jsou
diagramy tfid a jejich popis. V dalsi c¢asti je provedeno testovani funkénosti
aplikace a ovéreni vygenerovanych konfiguraci na realném operac¢nim systému

sitového zafizeni.
Zavér shrnuje postup praci a dosazené vysledky.

Préace predpokladé teoretickou znalost nastavovanych parametri a protokolii.
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Vsichni vyrobci enterprise sitovych =zafizeni pouzivaji k jejich konfiguraci
piikazovy tadek, vyzadujici znalost syntaxe zadavanych prikazt. Konfiguraci
téchto sitovych prvka usnadiiuji nastroje, které umoznuji nastavit zafizeni

i bez znalosti syntaxe — napf. v grafickém uzivatelském rozhrani.

Pro srovnéni byly vybrany néastroje umoznujici nastaveni sitovych prvkia dvou
nejvétsich svétovych vyrobci — spolecnosti Cisco a Juniper. Srovnani
se zaméfuje zejména na konfiguraci smérovaci, jejich zabezpeceni a konfiguraci

smérovacich protokolii.

2.1 Cisco Packet Tracer

Cisco Packet Tracer je konfigura¢ni a simulacni nastroj, vyvinuty spolecnosti
Cisco prevazné pro studijni ucely [1]. Neni volné dostupny (je dostupny pouze
pro osoby zainteresované v programu Cisco Networking Academy). Jedna
se o desktopovou aplikaci, testovana verze 6.0.1 je k dispozici pro platformy
Microsoft Windows a Linux. Umozhuje vytvoreni virtualni sitové topologie,
do které 1ze vlozit nékolik typu zafizeni, zejména smérovacu a pfepinaci. Okno

aplikace se vzorovou topologii zobrazuje obrazek 2.1.

Konfiguraci zafizeni je mozné provadét jak z integrované piikazové radky, tak
z grafického uzivatelského rozhrani (GUI). Z grafického uzivatelského rozhrani
je podporovéna jen zakladni konfigurace sitovych rozhrani (aktivace rozhrant,
zadani IP adresy, sitové masky a nékolika dalsich parametri dle typu rozhrani)
a zékladni konfigurace smérovani (statické smeérovéani, dynamické smérovani —

pouze protokol RIP — Routing Internet Protocol, [2] str. 296-304).
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Obrazek 2.1: Cisco Packet Tracer, vzorova topologie

Obrézek 2.2 zobrazuje konfiguraci sitového rozhrani v Cisco Packet Traceru.
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Obrazek 2.2: Cisco Packet Tracer, konfigurace sitového rozhrani
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Z vpiikazové tadky (ktera se chova podobné jako u fyzickych zafizeni) lze
nastavit dalsi parametry a protokoly. Z pohledu bezpe¢nosti funguje nastaveni
vétSiny  parametra  (zabezpeceni  privilegovaného  modu,  zabezpeceni
pristupovych kanalia, uZivatelé a opravnéni, sluzby). Je mozné konfigurovat
i pristupové listy (ACL, Access List, [3] str. 270-277). Z internich smérovacich
protokoli (IGP, Interior Gateway Protocols — smérovaci protokoly urcené
pro smérovani uvnit¥ autonomniho systému, [4] str. 279) je mozné
nakonfigurovat smérovaci protokol OSPF (Open Shortest Path First,
[4] str. 284-287) a EIGRP (Enhanced Interior Gateway Routing Protocol,
[4] str. 283). Z rodiny externich smérovacich protokoli (EGP, Exterior Gateway
Protocols — protokoly uréené pro smérovani mezi autonomnimi systémy,
(Border Gateway Protocol, [2] str. 269-290). Autonomnim systémim
se podrobné vénuje kapitola 4.2. 'V Cisco Packet Traceru chybi moznost
protokoli tak neni moZné (napf. lokalni preference a metrika pro rizné sité

u BGP).

2.2 Cisco Router and Security Device Manager

Cisco Router and Security Device Manager (SDM) je konfigura¢ni néstroj, volné
dostupny ke stazeni po registraci na webu vyrobce [6]. Cisco SDM ve verzi 2.5
je k dispozici jen pro platformu Microsoft Windows. Po spusténi néastroje
se otevie konfiguracni prostifedi ve vychozim internetovém prohlizec¢i. Ke svému
béhu pottebuje Javu verze 1.6 a vyssi. Nevyhodou je nutnost mit k dispozici

podporované zarizeni — nelze vygenerovat konfiguraci samostatné. Podporovana
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zafizeni jsou napf. smérovafe Cisco fad 8xx, 18xx, 38xx a dalsi, viz [6].

Konfigura¢ni rozhrani nastroje pfiblizuje obrazek 2.3.

i Gisco Router and Security Device Manager (SDM): 172.16.10.99 — | Ellil
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Virtual Private Network

Avirtual Private Network (WPM) creates a secure connection aver an insecure public
network, such as the Internet. Traffic sent through a ¥PM is encrypted and it cannot be read
by anyone whao is not on the WPHR
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*IPset (site-to-site) WP

*GRE over IPsec
*Dynamic Multipoint YPM

*Easy VPR
*Cisco S5L WPM

pd IPSec Profiles
Transform Sets
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The WPM Design Guide can help you to decide which type of YPM to setup.

¥PH Design Guide

asy VPN Server
%Group Palicies
1Rg Browser Proxy Setti P'
Public Key Infrastructul o
B Certificate Authority]
Certificate Enrollmg
Router Certificates
REA Keys
LUSE Takens
% WPM Keys Encryption

Click Launch Design Guide to begin.

Launch Design Guide... |

Intrusian

@,

Cialiy ¢

i
NG

7

RAdditional

[ D

VPN 06:16:51 UTC Fri Mar 01 2002 é‘

Obrazek 2.3: Cisco SDM, konfigura¢ni rozhrani

Moznosti konfigurace jsou Sir$i nez u Packet Traceru, obséhlé je zejména oblast
pokrocilého zabezpeceni. Nechybi nastaveni sitovych rozhrani a smérovacich
protokolu (statické smérovani a dynamické smérovani — protokoly RIP, OSPF
a EIGRP). Smérovaci protokol BGP bohuzel zcela chybi. V oblasti bezpecnosti
se nachazi nastaveni firewallu a pfistupovych listi (ACL). Snadno zde lze
nastavit i preklad adres — NAT (Network Address Translation, [3] str. 204-208).
Velka pozornost je vénovana nastaveni riznych druhd virtudlnich privatnich siti
(VPN, Virtual Private Network, a tuneli. Nastaveni

3] str. 292-302)
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zabezpeceni je mozné konfigurovat pomoci pravodce (Security Audit) — nastroj

projde zafizeni a navrhne tpravy konfigurace.

2.3 Cisco Configuration Professional

Cisco Configuration Professional (CCP) je nastupcem nastroje Cisco SDM.
Stejné jako jeho predchudce je po registraci volné dostupny ke stazeni na webu
vyrobce [7]. Nastroj Cisco CCP ve verzi 2.8 je dostupny jen pro platformu
Microsoft Windows. Po spusténi nastroje se otevie konfiguraéni prostiedi
v internetovém prohlize¢i. Ke svému béhu taktéz potrebuje Javu 1.6 a vyssi.
Proti nastroji Cisco SDM ma CCP zjednoduSené a pirehlednéjsi grafické

uzivatelské rozhrani (viz obréazek 2.4).

" http://127.0.0.1:8600/Counterpoint/CPMain.htmi?rand=23322 - Internet EBxplorer - |E| |1|

Application Help

k}_l () Home || {0} Configure || Bl monitor | | oo "i’} O cisco Configuratior
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sl

¥ 5 Interface Management

|} Interface and Connections ;. ltem Mame Iterm Yalue
¥ B Router

[} Router Options Input Protocols Allowed telnet
Cutput Protocols Allowed Mone

P i Tma EXEC timeout 10
¥ B3 Router Access Inbound Access-class Maone
"l Cuthound Access-class Mone

] User Accounts/View
LI
d Management Access

[ssH

[

Utilities
%Flash File Management

i |,

%Configuration Editor

%Save Configuration to PC

[

B T V] Sppey v

|4| [ | [»]

Obrazek 2.4: Cisco CCP, konfiguracni rozhrani
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Néastroj Cisco CCP priddva moznost nastaveni dalsich sluzeb, jako je DHCP
(Dynamic Host Configuration Protocol, [2] str. 443-458), DNS (Domain Name
System, [2] str. 461-481) ¢ NTP (Network Time Protocol, [8]). Nastaveni
zabezpeceni doznalo zmén, je mozné pirehledné nastavit heslo do privilegovaného
rezimu, uzivatelské uéty, pristup pomoci telnetu ([2| str. 486-494) nebo SSH
(Secure Shell, [9]).

2.4 Juniper J-Web

Pro srovnani byl vybran i konfigura¢ni néastroj J-Web spoleénosti Juniper [10],
konkurenta spole¢nosti Cisco na poli vyroby sitovych zafizeni. Tento nastroj
se lisi od Cisco nastroji zejména tim, Ze je instalovin pifimo v zafizeni
a pristupuje se do ngj pres internetovy prohlize¢ (viz obrazek 2.5). Neni nutné

instalovat zadné podpiirné néstroje.

- 05 oeeed 1 - rOG

BGPFP Configuration
Group Information:
- -
Group Name Status Peer ASN Type Dynamic Peers Static Peers
@ test-group @1 Enabled 65001 external 22232
Global Information:
Name Value
o o
Router ASN 65003
Preference

Obrazek 2.5: Juniper J-Web, detail konfigura¢niho rozhrani
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Stejné jako u Cisco SDM ¢ CCP  je nutné mit podporované zaiizeni.
Podporovana zarizeni jsou smérovace Juniper fady M a T ¢&i pfepinace Juniper
fady EX, viz [10]. V néastroji tohoto vyrobce nechybi zadna z podstatnych ¢asti.
Umoziuje podrobné nastaveni zabezpefeni i vSech nejpouzivanéjsich

smérovacich protokola (RIP, OSPF i BGP). Chybi v8ak konfigurator VPN.

2.5 Hodnoceni softwaru

Cisco Packet Tracer je skvélou volbou pro zacinajici studenty, diky vestavénému
simulaénimu moédu je mozné vidét i struktury prenasenych paketi. V grafickém
uzivatelském rozhrani bohuzel podporuje konfiguraci pouze zéakladnich
parametri a protokold. Cisco SDM/CCP jsou nastroje, ve kterych chybi
podrobnéjsi konfigurace smérovacich protokolt. Cisco SDM neumoziuje
jednoduse nastavit zakladni konfiguraci zabezpeceni, tento nedostatek Castecné
napravuje novéjsi Cisco CCP. Nastavit smérovaci protokol BGP v grafickém
uzivatelském rozhrani dokadze pouze konfigura¢ni néstroj Juniperu J-Web.
Vsechny predstavené néastroje jsou dostupné pouze pro omezenou Cast uzivateli.
Cisco Packet Tracer jen pro studenty Cisco Networking Academy, Cisco
SDM /CCP /Juniper J-Web pro vlastniky podporovanych zatizeni. Tabulka 2.1

vvvvvv

které jednotlivé nastroje podporuji.

11
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Tabulka 2.1: Piehled vlastnosti nastroji pro konfiguraci sitovych prvkt

i
i

akladn

Uzivatelé, telnet, SSH
kladn

Statické, RIP, OSPF

s

P

cenl: z

P

v

v,
v,

Firewall, ACL
Dalsi parametry
BGP: zakladni

Sousedi, sité

érovani: za

v

BGP: pokrocilé
Dalsi parametry
Konfigurace VPN

Sm

Zabezpeceni: pokrocilé
Smeérovani: pokrocilé

Zabezpe

Nazev nastroje

Cisco Packet Tracer

<

Cisco SDM v
Cisco CCP v v
Juniper J-Web v v

| € | €| K

vvvvvv

smérovani mezi autonomnimi systémy - sitémi poskytovateld, a tedy dostupnost
v8ech siti), z tabulky 2.1 vyplyva, Ze jen jeden néstroj je vhodny pro jeho
konfiguraci v grafickém uzivatelském rozhrani — J-Web od vyrobce Juniper.
Zédny software spolecnosti Cisco nepodporuje nastaveni protokolu BGP
v grafickém uzivatelském rozhrani - predpoklddaji se pokrocilé znalosti
a konfigurace z prikazové fadky. Jejich pouziti pro vyuku je proto omezeno.
Konfigurace zabezpeceni neni idedlni v zadném z uvedenych néstroju. Zadny

z predstavenych nastroji nedisponuje moznosti rozsiteni.

Zejména z duvodu uvedenych v predchozim odstavci bude névrh vlastni aplikace
zaméfen na konfiguraci zafizeni Cisco, nastaveni zabezpeceni a nastaveni

protokolu BGP.
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3 Uvod do konfigurace sitovych zarizeni Cisco

Operacni systém sitovych zafizeni Cisco se nazyva Cisco I0S (Internetwork
Operating System) [11]. Pouzivaji jej jak smérovace, tak piepinace tohoto
vyrobce. Profesionalni administratori pouzivaji ke spravé Cisco 10S piikazovou
fadku — CLI (Command Line Interface) [12]. CLI umoziuje nastavit vSechny

vlastnosti zafizeni.

3.1 Pripojeni k CLI
Ptipojeni k CLI sitového zafizeni je mozné realizovat pres port fyzické konzole,
port AUX nebo pres virtudlni konzoli. Port fyzické konzole a port AUX jsou

specialni porty umisténé piimo na zafizeni.

Pripojeni k portu fyzické konzole se realizuje propojenim tohoto portu
na zafizeni se sériovym portem klientského pocitace. K propojeni se pouziva
specialni kabel. K CLI zafizeni se pfistupuje pomoci terminélového programu

(napt. PuTTY).

Port AUX se pouziva pro piistup k CLI zafizeni pomoci modemu pripojeného
k telefonni lince. Je jednou z moznosti jak vzdalené spravovat zarizeni, pokud
neni mozné pripojeni k virtualni konzoli napt. z divodu rozbitého smérovani.
Tato technologie je povazovana za prekonanou a neni proto zahrnuta

v konfiguraci. [13]

Vzdalené pripojeni pomoci virtualni konzole se realizuje napt. sluzbou telnet

¢i SSH. Pro prvotni nastaveni zarizeni se musi pouzit fyzicka konzole, protoze
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pripojeni k virtualni konzoli je dostupné aZ po zprovoznéni sitové komunikace

a aktivaci telnetu ¢i SSH (viz kapitola 3.4.6).

Po pripojeni k CLI je mozné zacit s konfiguraci. Pro zpfehlednéni jsou vSechny

prikazy zadavané uzivatelem v nésledujicich kapitolach zvyraznény cervené.

3.2 Médy prikazové radky
Uzivatelské rozhrani piikazové fadky mé nékolik rtznych modia [12]. Thned
po pripojeni se uzivatel dostane do uzivatelského modu, ktery je znac¢né funkéné

omezeny. Pitkazem enable se aktivuje privilegovany mod:

Router>enable
Router#

V privilegovaném modu si uzivatel mize vypsat informace o aktualnim stavu
zalizeni. Pro pristup do globéalniho konfigura¢nitho médu slouzi piikaz configure

terminal:

Router#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #

Z globalniho konfigura¢niho moédu se provadi konfigurace zafizeni a vstupuje

se do konfigura¢niho modu prislusnych sekci, viz dalsi kapitoly.

3.3 Prace s konfigura¢nimi soubory
Zarizeni Cisco obsahuji dva zakladni konfigurac¢ni soubory — running-config
(aktualné bézici konfigurace zafizeni) a startup-config (konfigurace nactené

po zapnuti zafizeni z paméti NVRAM — Non-Volatile Random Access Memory).
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Ulozeni bézici konfigurace do paméti NVRAM, odkud se konfigurace nacita

po spusténi zafizeni, se provadi pfikazem copy.

RO#copy running-config startup-config
Destination filename [startup-config]?
Building configuration. ..

[0K]

Konfigura¢ni soubory je mozné kopirovat (zalohovat) i do jinych destinaci, vice

informaci v [14].

3.4 Zabezpeceni

V kapitole zabezpeceni jsou probrany moznosti zabezpeceni zafizeni Cisco,
od nastaveni jména zafizeni, Sifrovani hesel, uzivatelskych ucti, pres zabezpeceni
pristupovych kanalu (fyzickd konzole a virtualni konzole) po konfiguraci sluzeb

bézicich na smérovacich. Informace ¢erpany ze zdroju [15], [16], [17] a [18].

3.4.1 Nastaveni jména zatizeni

Jako prvni by mél administrator nastavit jméno zafizeni (hostname). Nastaveni

se provede v globalnim konfigura¢nim moédu piikazem:

Router (config) #hostname I0S ‘

3.4.2 Sifrovani hesel

Zafizeni Cisco v zakladnim nastaveni nesifruji néktera hesla (v konfigura¢nim
moédu zadand jako password). Ta jsou poté v konfiguraci ulozena v ¢&itelné
formé. Jedna se naptiklad o heslo do privilegovaného moédu (enable password),
hesla k pristupovym kanélim (line console, line vty) & hesla pouzivana

k sifrovani smérovacich protokolii.
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Yoy s

(prikladem opét enable secret). Nelze je ale takto zadavat u pfistupovych
kanali — line console, line vty a také u smérovacich protokoli. Doporuceno

je zapnout sluzbu sifrovani hesel globalné prikazem:

I0S(config) #service password-encryption

Po aktivaci sluzby jsou vSechna hesla zasifrovana — i ta, kterd byla zadédna pred
spusténim Sifrovani. Po pfipadném vypnuti sluzby ztustanou jiz zaSifrovana hesla

v necitelné formé, nové zadand budou znovu v konfiguraci ¢itelné.

Sifrovani pomoci service password-encryption je bohuzel slabé a bylo jiz
prolomeno — existuje software na rychlé desifrovani. Toto Sifrovani znemoznuje
pouze rychlé odpozorovani hesla, napt. pii vypisu konfigurace na obrazovku.
Pokud utoc¢nik zisk& zaSifrovany fetézec s heslem, jeho desifrovani je otazkou
nékolika vterin. Spole¢nost Cisco doporucuje vyuzit pro ovéfovani ovérovaci
servery, napf. RADIUS (Remote Authentication Dial In User Service) nebo

TACACS+ (Terminal Access Controller Access-Control System). [19]

3.4.3 Heslo do privilegovaného médu

Dalsim krokem je nastaveni hesla do privilegovaného moédu. Viz kapitola 3.4.2,

je lepsi pouzit Sifrované secret. Nastaveni hesla cisco:

I10S(config) #enable secret cisco
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3.4.4 Uzivatelské ucty

Sprava uzivatelskych uctt se provadi piikazem username. Stejné jako u hesla
do privilegovaného modu je v pfikladu pouzito secret. Lze nastavit i droven
opravnéni od 0 do 15, kde 15 je nejvyssi tiroven opravnéni. Pridani uzivatelského

actu cisco s nejvyssi drovni opravnéni a heslem cisco:

I0S(config) #username cisco privilege 15 secret cisco

Pouziti uzivatelského uc¢tu pro ovéreni je tfeba nakonfigurovat u jednotlivych
pristupovych kanali — u konzole, virtualni konzole ¢i webového serveru, viz dalsi

kapitoly.

3.4.5 Zabezpeceni fyzické konzole
Zabezpefeni pristupovych kanéali za¢ind u fyzické konzole (line console).

Vgechny parametry se zadavaji z konfiguraéniho médu line.

I0S(config)#1ine console 0

Je moZné nastavit pristupové heslo (password), vZdy je nutné zapnout jeho

vyzadovéani direktivou login.

I0S(config-line)#password cisco

I0S(config-line)#login

Nastaveni pfihlaseni pomoci lokalniho uzivatelského jména a hesla, nastaveného

v kapitole 3.4.4:

I0S(config-line)#login local
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Uzitetnym parametrem je logging synchronous — zabraliuje zafizeni, aby
prerusilo vystupem (napf. ladici zpréavou) na konzoli uZivatelem zapisovany

prikaz.

I10S(config-line)#logging synchronous

3.4.6 Zabezpeceni virtualni konzole

Zakladni zabezpeceni virtualni konzole (line vty) se nelisi od zabezpeceni
fyzické konzole. Mimo vyzadovani hesla je mozné také nastavit sluzby, kterymi
se lze na virtudlni konzoli pfipojit — jedna se zejména o neSifrovany telnet
a Sifrované SSH. VSechny parametry se zadavaji opét z konfiguracniho modu

line.

‘IDS(conﬁg)#line vty 0 4

Nastaveni hesla a jeho vyzadovani:

I0S(config-line)#password cisco
I0S(config-line)#login

Nastaveni prihldseni pomoci lokalniho uzivatelského jména a hesla, nastaveného

v kapitole 3.4.4:

I0S(config-line)#login local

P1i pristupu pres telnet lze pouzit obé varianty ovéreni uzivatele — jen heslem

nebo uzivatelskym uc¢tem. Aktivace sluzby telnet:

I0S(config-line)#transport input telnet

Pro pristup pfes SSH je nutné nejprve nastavit doménové jméno, vygenerovat

Sifrovaci kli¢ a mnakonec nastavit verzi SSH protokolu. AZ poté je moZné
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aktivovat pristup do =zafizeni pfes SSH. Pripojeni pres SSH funguje pouze

s nastavenym uzivatelskym jménem a heslem.

I0S(config)#ip domain-name domain.local
I0S(config) #crypto key generate rsa modulus 1024
The name for the keys will be: I0S.domain.local

% The key modulus size is 1024 bits

% Generating 1024 bit RSA keys, keys will be non-exportable. .. [0K]
I0S(config) #

*Jun 10 20:03:31.065: %SSH-5-ENABLED: SSH 1.99 has been enabled
I0S(config)#ip ssh version 2

I0S(config)#line vty 0 4

I10S(config-line)#login local

I0S(config-line)#transport input ssh

Aktivace pristupu pres telnet i SSH:

I10S(config-line)#login local
I0S(config-line)#transport input telnet ssh

Také u virtudlni konzole lze nastavit uzite¢ny parametr logging synchronous —
zabranuje zafizeni, aby prerusilo vystupem (napf. ladici zpravou) na konzoli

uzivatelem zapisovany piikaz.

I0S(config-line)#logging synchronous

3.4.7 Sluzby

Na smérovacich bézi v zakladnim nastaveni sluzby, které mohou byt zneuzity
a pro béznou ¢innost nejsou potiebné. Nékteré z nich je vhodné pred nasazenim

do provozu vypnout.
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Zakazani ,,malych‘ serveru

Mezi ,malé” servery se fadi sluzby echo, chargen, discard a daytime [20].

I0S(config)#no service tcp-small-servers
I0S(config)#no service udp-small-servers

Zakazani DNS prekladu

Pokud neni nastaven spravny jmenny server, je vhodné z divodu ¢asové tspory
vypnout sluzbu pirekladu doménovych jmen. Cas je usporfen diky tomu,

Ze se nevysila dotaz pokazdé, kdyz dojde k preklepu v nazvu piikazu.

‘IDS(conﬁg)#no ip domain-lookup

HTTP/HTTPs servery

Pokud nejsou vyuzivany webové servery, je vhodné je vypnout.

I0S(config)#no ip http server
I0S(config)#no ip http secure-server

Vypnuti HT'TP serverti ma za nasledek nemoznost konfigurovat zafizeni pomoci
néastroju Cisco SDM a Cisco CCP. Pokud je nutné tyto nastroje vyuzivat, musi
se povolit alespon jeden server, a mnastavit lokdlni ovéfovani. Doporucena

je HT'TPs varianta.

I10S(config)#ip http secure-server
I0S(config)#ip http authentication local
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Zakazani stahovani konfigurace ze sité
V zakladnim nastaveni se zafizeni pokousi stahnout konfiguraci z TFTP (Trivial
File Transfer Protocol, [3| str. 85-88) serveru. Pokud tato sluzba neni vyuzivana,

je doporuceno sluzbu vypnout.

I0S(config)#no service config

Vypnuti protokolu CDP

Protokol CDP (Cisco Discovery Protocol, [21]) umoziuje sousedim  zjistit
informace o zafizeni a jeho konfiguraci - napf. jméno sitového rozhrani, typ
zalizeni i verzi operacniho systému. Pokud neni tento protokol potieba,

doporucuje se ho vypnout.

I0S(config)#no cdp run

3.5 Sitova rozhrani
Zakladni parametry sitového rozhrani, jako je IP adresa, aktivace rozhrani nebo

popis, se nastavi v konfiguraénim médu daného rozhrani.

I0S(config)#interface Ethernet 0/0

I0S(config-if)#ip address 192.168.1.1 255.255.255.0
I0S(config-if)#no shutdown
I10S(config-if)#description I0S->R2

U sériovych rozhrani ma smysl nastavovat i dalsi parametry, jako napiiklad
bandwidth (Sifka péasma, kb/s) & clock rate (nastaveni rychlosti
prenosu, b/s). Parametr bandwidth se pouZziva napf. u smérovaciho protokolu
OSPF pro vypocet metriky. Neovliviiuje skute¢nou rychlost linky. Naopak

parametr clock rate urcuje hodinovy takt - skute¢nou rychlost linky:.
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I0S(config)#interface Serial 1/0

I0S(config-if)#ip address 192.168.2.1 255.255.255.0
I0S(config-if)#no shutdown
I0S(config-if)#description I0S->R3
I0S(config-if)#clock rate 64000
I10S(config-if)#bandwidth 64

3.6 Statické smérovani
Statické smérovani oznacuje administrdtorem nastavené cesty k cilovym sitim.
Statické smérovani se pouziva v malych sitich, kde je pfedem znama cesta

do cile. V piipadé vypadku neexistuje nadhradni trasa. ([4], str. 273)

Nastaveni statického smérovani se provadi piikazem ip route. Prvnim
parametrem je cilova sit s maskou sité, dalsim parametrem je nésledujici skok —
tim muZe byt IP adresa, sitové rozhrani nebo i rozhrani Null 0 (pouzivéa se napf.

kdyz je tfeba mit ve smérovaci tabulce sumarni adresu).

I0S(config)#ip route 10.10.10.0 255.255.255.0 2.2.2.2
10S(config)#ip route 10.10.20.0 255.255.255.0 Ethernet 0/0
I0S(config) #ip route 10.10.0.0 255.255.0.0 Null O

3.7 Dynamické smérovani

Dynamickym smérovanim se oznacuje vybér nejlepsi trasy do cilové sité
na zakladé parametri linek. Tyto parametry se vyménuji pomoci zprav mezi
smérovaci. Smérovaci protokoly se rozdéluji na IGP (interni smérovaci protokoly
— uvnitf autonomniho systému) a EGP (externi smérovaci protokoly — mezi

autonomnimi systémy). ([4], str. 274)
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3.7.1 Interni smérovaci protokoly - RIP

Smérovaci protokol RIP je tzv. distance-vector smérovaci protokol — smérovace
si posilaji vektor vzdalenosti k jednotlivym sitim. Metrikou je pocet smérovaci
na cesté k cilové siti. Nejvyssi metrikou je 15 smérovacl, 16 je jiz neplatna
cesta. Vypocet nejlepsi cesty je provadén Bellman-Fordovym algoritmem.
Nevyhodou je pomala konvergence sité. Existuji dvé verze protokolu pro IPv4
sité - RIPv1 pracuje pouze s classful sitémi (sité bez masky podsité rozdélené
do t¥id, |[2] str. 64), RIPv2 umi pracovat i s classless sitémi (sité s maskou

podsité, [2] str. 67). ([4] str. 279-282)

Zakladni konfigurace protokolu RIP

Proces smérovaciho protokolu RIP se aktivuje piikazem router rip.

I10S(config) #router rip
I10S(config-router)#

Dalsi konfigurace probiha v konfiguraénim moédu smérovaciho protokolu.

Verze protokolu se nastavi prikazem version.

I0S(config-router)#version 2

Vhodné je deaktivovat automatickou sumarizaci adres siti, aby smérovac

neposilal pouze classful sité.

I0S(config-router)#no auto-summary
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Propagovani sité RIP sousedim =zajisti pitkaz network. Ackoliv RIPv2
podporuje classless sité, zadava se adresa sité bez masky. Propagace sité

10.10.10.0:

‘ I10S(config-router)#network 10.10.10.0 ‘

RIP soused se prida piikazem neighbor.

‘ I0S(config-router)#neighbor 10.10.10.1 ‘

3.7.2 Interni smérovaci protokoly - OSPF

Smeérovaci protokol OSPF je tzv. link-state smérovaci protokol — smérovace
si mezi sebou posilaji zpravy o stavu linek. Tyto zpravy jsou zasilany ihned
poté, co zména nastane. Metrika je odvozena od propustnosti sitového rozhrani
— C¢im veétsi propustnost, tim nizsi ,cena“ cesty. Vypocet nejlepsi cesty
je provadén Dijkstrovym algoritmem. Vyhodou proti protokolu RIP je rychla
konvergence sité, nevyhodou vyssi vypocetni narocnost. Kazdy OSPF smérovac
si uchovava celou topologii sité, topologii je mozné délit do tzv. areas — oblasti.

Pro kazdou oblast si smérovaé¢ uchovava topologii zvIast. ([4], str. 284-287)

Zakladni konfigurace protokolu OSPF

Proces smérovaciho protokolu OSPF se aktivuje pfikazem router ospf id, kde

id je identifikator procesu. Na smérovaci mize bézet vice OSPF procest.

I10S(config) #router ospf 1
I0S(config-router)#

Dalsi konfigurace probihé v konfigura¢nim moédu smérovaciho protokolu.
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Propagovani sité OSPF sousediim zajisti piikaz network. Adresa sité se zadava
s tzv. wildcard maskou podsité — jednad se o prevracenou masku podsité.

Je tfeba nastavit oblast parametrem area.

‘IOS(conﬁg—router)#network 10.10.10.0 0.0.0.255 area O ‘

OSPF soused se prida piikazem neighbor.

‘IOS(conﬁg—router)#neighbor 10.10.10.1

3.7.3 Externi smérovaci protokoly - BGP

Predstaveni a konfigurace smérovactho protokolu BGP jsou velmi rozsahlé, proto

je jim vénovana cel& kapitola 4.
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vvvvvv

,Stavebnim kamenem®. Patii do rodiny Exterior Gateway Protocols (EGP)
a pouziva se ke smérovani mezi autonomnimi systémy — zajistuje propojeni siti

riznych poskytovateli. Informace ¢erpany z (2], [3], [22] a [23].

4.1 Zakladni informace

Smérovaci protokol BGP je tzv. path-vector smérovacim protokolem —
smérovaCe si posilaji  vektor cesty k cilovym sitim. Vektorem cesty
je posloupnost ¢isel autonomnich systémi, kterymi vede cesta k cilové siti.
Protokol komunikuje na TCP portu 179. Nejpouzivanéjsi verzi protokolu je jeho

nejnovejsi verze 4.

4.2 Autonomni systém (AS)

Pod pojmem autonomni systém si lze predstavit sit s jednotnou smérovaci
politikou, spravovanou jednou skupinou. RozliSuje se nékolik typi autonomnich
systémii, podle zptsobu pripojeni. Single-homed AS (stub, obrazek 4.1)

je pripojen pouze jednou linkou k jednomu poskytovateli/AS.

\/\,

Poskytovatel
AS 64501

\/\
Obrazek 4.1: BGP, single-homed (stub) AS

/J\

Zakaznik
AS 64500

_——
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Dual-homed AS (obrazek 4.2) je také pfipojen pouze k jednomu

poskytovateli/AS, ma v8ak vice nez jednu linku.

/\/_\

Poskytovatel Zakaznik
AS 64501 AS 64500
N S~

Obrazek 4.2: BGP, dual-homed AS

Jako multi-homed je oznacovan AS, ktery je pripojeny k vice nez jednomu
poskytovateli/AS (obrézek 4.3). Takovy AS nepfipousti tranzit provozu,

zékaznik propaguje obéma poskytovatelim pouze své vlastni sité.

—
Poskytovatel
AS 64501

\_/‘/

7

Poskytovatel >
AS 64502

—

Zakaznlk
AS 64500

Obrazek 4.3: BGP, multi-homed AS
Za tranzitni se povazuje AS, ktery zprostiedkovava spojeni mezi dalsimi AS —

prenasi data jinych siti (viz obréazek 4.4). Neni tedy zdrojovym ani cilovym AS.

Zdroj
AS 64503

Poskytovatel Tranzit
AS 64501 AS 64502

o=

Zakaznik
AS 64500

Obrazek 4.4: BGP7 tranzitni AS
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4.3 Cislo autonomniho systému (ASN)

Autonomni systém se oznacuje Cislem — Autonomous System Number (ASN).
Mize byt bud 16bitové (ASN16), nebo 32bitové (ASN32). V piipadé, ze zafizeni
neumi pouzit ASN32, pouzivd se pirechodové ASN16 23456. Prehled

rezervovanych ASN ¢isel je v tabulce 4.1 (zdroj: [24]).

Tabulka 4.1: BGP - rezervovana ASN ¢isla

ASN16

0 Rezervovano

23456 Rezervovano — prechodovy mechanismus

64000 - 64495 Rezervovano — organizace IANA

64496 - 64511 Rezervovano — pouziti v dokumentaci a prikladech
64512 - 65534 Rezervovano — privatni AS

65535 Rezervovano

ASN32 NizZsi hodnoty stejné jako ASN16

65536 - 65551 Rezervovano — pouziti v dokumentaci a prikladech
65552 - 131071 Rezervovano

4200000000 - 4294967294 |Rezervovano — privatni AS

4294967295 Rezervovano

Cisla ASN se mohou zapisovat tFemi riznymi zptsoby, viz tabulka 4.2.

Tabulka 4.2: BGP - zapis ASN ¢disla

Typ zapisu Priklad ASN16 Priklad ASN32
ASPLAIN (Cisco vychozi) |64500 — 64500 65550 — 65550
ASDOT 64500 — 64500 65550 — 1.14
ASDOT+ 64500 — 0.64500 65550 — 1.14

Vypocéet ASDOT nebo ASDOT-+ formatu je jednoduchy — ASN ¢islo se vydéli

¢islem 65536, ¢islo pred teckou je podil, za teckou zbytek po déleni.
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4.4 BGP zpravy
BGP smérovace si vyménuji ¢tyti typy zprav — OPEN, UPDATE, KEEPALIVE

a NOTIFICATION ([2], str. 278-289).

Zprava OPEN

Zprava OPEN se vyménuje pii navazani sousedstvi s jinym BGP smérovacem.
Obsahuje informaci o verzi protokolu, ¢isle autonomniho systému, hold time
(¢as, po kterém je BGP soused oznalen za nefunkéniho) a BGP identifikator
(u smérova¢i Cisco router-id - IP adresa nastavena na smérovadi, s nejvyssi
hodnotou). Déle mize obsahovat volitelné parametry jako napf. zabezpeceni

heslem.

Zprava UPDATE

Zprava UPDATE nese vlastni smérovaci informace. V prvni ¢asti nese informace
o cestach, které uz nejsou platné a které ma smérovac¢ vymazat. V druhé ¢asti

nese informace o novych cestach a jejich atributech (viz kapitola 4.6).

Zprava KEEPALIVE

Zprava KEEPALIVE je vyménovana za ucelem ovéreni funkénosti spojeni mezi
sousedy. BGP soused je povazovan za nefunkéniho, nepfijde-li od néj zprava

po dobu domluvenou ve zpravé OPEN (hold time).

Zprava NOTIFICATION
Pokud se vyskytne chyba v pfijaté zpravé OPEN ¢i UPDATE, je protistrané

zaslana zprava NOTIFICATION s kodem chyby a je ukonceno spojeni. Zprava

se také zasila, pokud neni obdrZena zprava KEEPALIVE v daném limitu.
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4.5 Interni a externi BGP
BGP sousedstvi se déli na dva typy — interni a externi. O internim BGP (iBGP)
se hovori, kdyz je navazano sousedstvi dvou smérovaci v ramci jednoho AS.

Externim BGP (eBGP) se oznacuje sousedstvi dvou smérova¢i v riznych AS.

U externtho BGP se zamezuje smérovacim smyc¢kam (routing loops) tak,
ze se zahodi cesta, které jiz obsahuje ¢islo lokalniho AS. Tato podminka se vSak
nemiize uplatnit u interntho BGP — byly by zahozeny vSechny cesty. Predavani

smeérovaci informace v ramci jednoho AS se proto fidi dalsimi podminkami:

1. Informace ziskané z iBGP se siti eBGP sousedim, ale nesiii se iBGP
sousedtiim.

2. Informace ziskané z eBGP se siti vSem — iBGP i eBGP sousedum.

Pokud je v jednom AS nékolik BGP smérovaci, je tieba, aby byl kazdy

s kazdym sousedem — z duvodu zajisténi konzistence smérovaci informace

v ramci AS (divodem je podminka 1). Neni nutné, aby smérovace byly pFimymi

sousedy, staci kdyZ jsou dostupné pies interni smérovaci protokol. [22]
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4.6 BGP atributy

Protokol BGP prenasi ve svych zpravach mnoho atributu. Atributy se rozdéluji

do 4 kategorii (viz tabulka 4.3). [23]

Tabulka 4.3: BGP - kategorie atributt

Kategorie Implementace

Well-known, mandatory Atribut  musi byt implementovan (smérovac
ho musi rozpoznat) a musi byt soucasti kazdé cesty
v UPDATE zpravé.

Well-known, discretionary |Atribut musi byt implementovan (smérovac
ho musi rozpoznat), ale nemusi byt soucasti kazdé
cesty v UPDATE zpravé.

Optional, transitive Atribut nemusi byt implementovan (smérovac
ho nemusi rozpoznat), ale musi ho vidy

v nezménéné formé pieposlat.

Optional, non-transitive Atribut nemusi byt implementovan (smérovac

ho nemusi rozpoznat). Pokud smérovaé atribut

nerozpozné, nepieposila ho dale.

ORIGIN (Well-known, mandatory)
Atribut ORIGIN oznacuje zdroj cesty — IGP (i/I na konci AS PATH),
EGP (e/E na konci AS_PATH) nebo INCOMPLETE (7 na konci AS_PATH).

AS PATH (Well-known, mandatory)

AS PATH oznacuje vektor AS, pfes které je cesta propagovana. V piipadé,
ze je AS pripojen k vice nez jednomu poskytovateli, lze ovlivnénim tohoto
atributu znevyhodnit konkrétni trasu. Toto znevyhodnéni se nazyva AS PATH
prepending — jednomu z poskytovateli se propaguji cesty s uméle prodlouzenou

AS PATH (lokalni ASN se jednou nebo nékolikrat vlozi do AS PATH).
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NEXT HOP (Well-known, mandatory)

NEXT HOP definuje IP adresu dalstho smérovace, pfes ktery je cesta

dostupna.

MULTI_EXIT DISC (Optional, non-transitive)

Multiple Exit Discriminator, téz MED. Pokud existuje vice tras do sousedniho
AS, pak tento atribut umoziuje nastavit jejich preferenci (fikd sousednimu AS,

kterou z tras ma pouzit).

LOCAL_ PREF (Well-known, discretionary)

Lokalni preference se predava pouze ve vlastnim AS pomoci iBGP. Urcuje, ktera

trasa je uprednostiovéana pro odchozi provoz.

ATOMIC AGGREGATE (Well-known, discretionary)

Atribut ukazujici, ze doslo k agregaci (sumarizaci) cest.

AGGREGATOR (Optional, transitive)
Identifikace AS a konkrétniho smérovace, na kterém k agregaci (sumarizaci) cest

doslo.

COMMUNITY (Optional, transitive)

Atribut slouzi k oznaceni cest.

WEIGHT (Cisco proprietarni)
Vaha je Cisco proprietarni atribut, pouzivd se pouze na lokalnim smérovaci

k urc¢eni preferované odchozi trasy.
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4.7 Volba nejlepsi cesty

Algoritmus volby nejlepsi cesty popisuje tabulka 4.4. [23]

Tabulka 4.4: BGP - algoritmus volby nejlepsi cesty

Atribut

Preferuje se vyssi hodnota (Cisco proprietarni)

1 |WEIGHT
Vychozi 0, lokalni cesty 32768

Preferuje se vyssi hodnota

2 [LOCAL PREF
- Vychozi 100

o Preferuji se cesty zadané piikazem network,
3 | Lokdlni cesty L
aggregate nebo redistribuce z IGP

4 '/AS PATH Preferuje se kratsi cesta

Preferuje se nizsi z hodnot

ORIGIN
: IGP (i) < EGP (e) < INCOMPLETE (?)

Preferuje se nizsi hodnota

6 MULTI EXIT DISC
- - Vychozi 0

7 leBGP /iBGP Preferu.ji , se ’ces.tyv ziékané pfes eBGP nad
cestami ziskanymi pres iBGP

(iBGP) Preferuje se nizsi IGP metrika

8 |eBGP / iBGP
¢ /i (eBGP) Preferuje se dfive piijaty prefix

Preferuje se nizsi BGP identifikator (router-id)

9 | BGP identifikator
souseda

10 | IP adresa souseda Preferuje se nizsi IP adresa souseda

4.8 Konfigurace
Zakladni nastaveni smérovaciho protokolu BGP se provadi v globalnim

konfiguraénim modu. Proces BGP s lokalnim ASN 64500 se aktivuje pfikazem:

I10S (config) #router bgp 64500

Dalsi konfigurace probiha v konfiguraénim moédu smérovaciho protokolu.
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Propagovéani sité (prefixu) BGP sousedum zajisti piikaz network. Je nutné, aby
prefix byl ve smérovaci tabulce, jinak nebude smérovacem propagovan.

Propagace sité 10.10.10.0/24:

‘IDS(conﬁg—router)#network 10.10.10.0 mask 255.255.255.0

Nastaveni propagace vychozi cesty:

‘ I0S(config-router)#default-information originate

BGP soused se prida piikazem neighbor, jako prvni se musi specifikovat

vzdalené ASN.

‘ I0S(config-router)#neighbor 10.10.10.1 remote-as 64501

A7 po nastaveni vzdaleného ASN je mozné konfigurovat dal$i parametry

(prikladem popis).

‘IOS(conﬁg—router)#neighbor 10.10.10.1 description IOS->ISP

BGP relaci je moZné zabezpec¢it heslem (MD5). Heslo musi mit shodné

nastaveno oba sousedi, jinak neni relace navizana.

I0S(config-router)#neighbor 10.10.10.1 password heslo

Atributy, jako napiiklad MED ¢ lokalni preference, se mohou modifikovat
aplikovanim route-map na cesty ziskané od BGP souseda, a to bud
v prichozim, nebo odchozim sméru. Piikladem je modifikace dvou zminénych
atributii pro situaci na obrazku 4.5 — zakaznik mé& dvé linky od stejného
poskytovatele, ale z néjakého divodu chce pro odchozi i piichozi preferovat
pravé jednu z nich. V route-map je mozné specifikovat vice omezujicich

podminek, pro jednoduchost ale nebudou nastaveny.
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—_10.10.101

1010102 /“/_\

Poskytovatel 2= Zakaznik
AS 64501 AS 64500

\_, J1o.1o.10.5 10.10.10.6\_k/
\_/

Obrazek 4.5: BGP, dual-homed zakaznik

Zakaznik si preje preferovat spodni trasu pro odchozi i piichozi provoz. Pro tuto
situaci se vytvori 4 route-map — pro horni trasu s vyssim MED a nizsi lokalni

preferenci, pro spodni trasu s niz§im MED a vyS$si lokélni preferenci.

I0S(config) #route-map TOP-MED

I0S (config-route-map)#set metric 100
I0S(config-route-map) #route-map TOP-LP
I0S(config-route-map)#set local-preference 0
I0S (config-route-map) #route-map BOTTOM-MED
I0S(config-route-map)#set metric O
10S(config-route-map) #route-map BOTTOM-LP
I0S(config-route-map)#set local-preference 1000

Nasledné se tyto route-map aplikuji jednotlivim BGP sousedim - MED

na v8echny odchozi cesty, lokalni preference na vSechny piichozi cesty.

I10S(config-router)#neighbor 10.10.10.1 route-map TOP-MED out
I10S(config-router)#neighbor 10.10.10.1 route-map TOP-LP in
I0S(config-router)#neighbor 10.10.10.5 route-map BOTTOM-MED out
I0S(config-router)#neighbor 10.10.10.5 route-map BOTTOM-LP in

Diky této konfiguraci bude AS 64500 (zakaznik) vyuZivat pro odchozi provoz
spodni trasu — diky nastavené vyssi hodnoté lokalni preference. Poskytovatel
bude pro provoz do AS 64501 vyuzivat také spodni trasu — mé& nastaven

parametr MED na niZzsi hodnotu.
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P1i testovani néastroji v kapitole 2 bylo zjisténo nékolik nedostatkii. Nastroje
pro konfiguraci sitovych zafizeni vyrobce Cisco vétSinou umoznuji pouze
zakladni konfiguraci smérovacich protokolid. Uplné chybi nastaveni smérovaciho
protokolu BGP v grafickém uzivatelském rozhrani. Nastaveni zabezpeceni
nepokryva viechny dilezité oblasti. Zadna z prozkoumanych aplikaci nema

moznost rozsiteni, proto se névrh soustfedi na vytvoreni nové aplikace.

Vyse zminéné nedostatky budou hrat hlavni roli pfi navrhu aplikace. Aplikace
bude umoznhovat vytvofeni virtualni topologie sité a pokrocilou konfiguraci

sitovych prvka znacky Cisco v grafickém uZivatelském rozhrani.

5.1 Ocekavany prinos aplikace

Aplikace by méla svym uzivatelim piinést privétivé nastaveni sitovych zafizeni
Cisco, s dirazem na zabezpeceni a smérovaci protokol BGP, bez nutnosti znéat
syntaxi prikazi. Muze byt vyuzita ve vyuce, nebot na rozdil od zkoumanych

nastroji nema zadna licenéni omezeni.

5.2 Uzivatelé
Uzivateli aplikace budou zejména studenti, zajimajici se o konfiguraci sitovych
prvkiu. Predpoklada se teoretickd znalost nastavovanych zafizeni ¢ protokoli,

naopak se neocekava presna znalost syntaxe piikazi.
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5.3 Klicové vlastnosti

Aplikace musi umoznit vytvoreni virtualni topologie — vlozeni zafizeni a jeho
propojeni s ostatnimi. Musi poskytovat snadnou konfiguraci sitovych prvki
v grafickém uzivatelském rozhrani — zejména nastaveni sitovych rozhrani,
zabezpecCeni a smérovani. VesSkeré zmeény se okamzité po provedeni promitnou
ve vygenerované konfiguraci. Konfiguraci je mozné zkopirovat ¢i ulozit

do souboru.

5.4 Diagram pripadd uziti
Obréazek 5.1 zobrazuje diagram pripadi uziti aplikace. Obsahuje vSechny akce,

které muze uzivatel (student) v aplikaci provést.

|\ Vytvoreni zafizeni \> Sprava zafizeni

Vytvoreni spojeni 1>\ Sprava spojeni

{3' Nastaveni zafizeni

Student

Zobrazeni
konfigurace

UloZeni
konfigurace

UleZeni topologie

Obrazek 5.1: Diagram piipadi uziti

37



5 Navrh aplikace

5.5 Funkcéni pozadavky
Seznam nize popisuje funkéni pozadavky na aplikaci. Pozadavky jsou sefazeny

podle jejich priority, od nejvyssi po nejnizsi.

* Zobrazeni celé topologie

* Vytvoreni sitového zafizeni

* Vytvofeni spojeni mezi zafizenimi

* Nastaveni jména zafizeni (hostname)

* Nastaveni zabezpeceni

* Nastaveni sitovych rozhrani

* Nastaveni statického smérovani

* Nastaveni dynamického smérovani — BGP
* Zobrazeni aktualni konfigurace zarizeni

* Ulozeni vygenerované konfigurace do souboru
* Smagzani zafizeni

* Smazani spojeni

* Ulozeni celé topologie do souboru

* Nahrani celé topologie ze souboru

* Barevné odliseni spojeni podle jeho typu
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5.6 Logicka struktura aplikace

Logickou strukturu aplikace ukazuje obrazek 5.2. Sklada se ze ¢tyr casti —
grafické uzivatelské rozhrani, topologie sité, datové struktury zafizeni

a souborovy vstup a vystup. Sipky naznacuji komunikaci mezi moduly.

Grafické
uZivatelské I———- Topologie sité K——-1+ Zafizeni
rozhrani

T

Souborovy
vstup a vystup

Obrazek 5.2: Logicka struktura aplikace
5.6.1 Grafické uzivatelské rozhrani
Grafické uzivatelské rozhrani zajistuje komunikaci s uzivatelem. Zobrazuje

topologii sité, pomoci dialogli nastavuje parametry zarizeni.

5.6.2 Topologie sité

Cela topologie sité zafizeni je uklddana v abstraktni struktute graf. Diky této
struktufe lze snadno ziskat vSechny pifimé sousedy a provadét dalsi grafové

operace nad topologii.
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5.6.3 Datové struktury zarizeni

Data a parametry nastavovanych zafizeni jsou ulozeny v datovych strukturach —
zékladni nastaveni, nastaveni zabezpeceni, nastaveni sitovych rozhrani,
smérovani a dalsi. Datova struktura predstavujici jedno zafizeni je uklddéna

v grafu topologie.

5.6.4 Souborovy vstup a vystup

Souborovy vstup a vystup nacte vstupni soubor a celou topologii ulozi do grafu,

nebo naopak z grafu celou topologii na¢te a ulozi do souboru.
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Aplikace by méla byt snadno prenositelnd na razné platformy (Microsoft
Windows, Linux). Programovaci jazyk by mél umoziovat autorovi snadno

implementovat grafické uzivatelské rozhrani.

Z vy$e uvedenych duvodi a zejména z pohledu autorovych zkuSenosti
s programovacim jazykem byla zvolena Java. Grafické uzivatelské rozhrani bude
naprogramovano ve frameworku Swing, jenz je standardni soucasti Javy. Bude
vyuzito i nékolik externich knihoven/frameworki, které jsou popsany v dalsich
kapitolach. Preklad a sestaveni programu bude provadéno pomoci néstroje

Apache Maven.

6.1 MiG Layout pro Swing

Ackoliv framework Swing obsahuje nékolik vestavénych layout managert, jejich
pouziti je vétsinou bud tézkopadné (BorderLayout), nebo piilis slozité
(GridBagLayout). Z tohoto divodu bude pouzit open-source layout manager
MiG Layout, dostupny v repozitarich nastroje Maven. Tento layout manager
se od vestavénych lisi v jednoduchosti pouziti. Veskeré prvky se ukladaji
do mrizky a programator pomoci nékolika parametra fidi jejich umisténi. Velmi

snadno se tak s timto layout managerem sestavuji formulare.
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- RO Serial 1/0 settings b4

[] shutdown
IP address/netmask [10.10.10.1/30 |

Clock rate (bps) |64000 |v|

Bandwidth (kbps) | ﬁqlil

Description [ro-=R1 |
| oK | ‘ Cancel ‘

Obrazek 6.1: MiG Layout, priklad

jednoduchého formuléfe

Priklad  snadného  pouziti je uveden na  jednoduchém  formulafi
(obrazek 6.1). Umisténi komponent a jejich chovani je dano parametry
pfedanymi metodou add(). Parametr wrap zajistuje zalomeni na dalsi Fadek.
Pokud je nutné spojit 2 sousedni buiiky do jedné, pouzije se parametr split 2.
Roztazeni bunky pfes 2 pozice zajisti parametr span 2. Roztazeni obsahu buiiky
provadi parametr growx. Poslednim pouZitym parametrem je center — nastavi

zarovnani buiiky na st¥ed. Vice pfikladt v MiG Layout Quick Start Guide [25].

/* Inicializace GUI komponent vynechana */
setLayout (new MigLayout()); // Nastaveni layout manageru

/* Pridani komponent do dialogu */

add (jCheckBoxShutdown, "split 2, wrap");
add(jLabellIp);

add(jTextFieldIp, "wrap");

add (jLabelClockrate) ;

add (jComboBoxClockrate, "wrap, growx");
add (jLabelBandwidth) ;

add (jSpinnerBandwidth, "wrap, growx");
add (jLabelDescription) ;
add(jTextFieldDescription, "wrap");

add (jButtonOk, "split 2, span 2, center");
add (jButtonCancel) ;
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6.2 JUNG - Java Universal Network/Graph Framework
Pro potieby zobrazeni a editace topologie sité bylo tfeba najit volné dostupnou
knihovnu ¢ framework, kterd zajisti uloZeni topologie do grafu a nasledné
ji dokaze vykreslit do grafického uzivatelského rozhrani. Open-source framework
JUNG tyto pozadavky spliiuje — obsahuje abstraktni reprezentaci riznych grafi
a jejich vizualizator. Vizualizace dat a jejich reprezentace jsou tak oddélené.
Framework je dostupny v repozitafich nastroje Maven. Priklad vytvoreni

neorientovaného multigrafu a vlozeni vrcholu (zafizeni) a hrany (spojeni):

UndirectedSparseMultigraph<Device, Connection> graph;
Device devicel, device?2;

graph = new UndirectedSparseMultigraph();
graph.addVertex(devicel) ;
graph.addVertex(device?2) ;

graph.addEdge (new Connection(), devicel, device2);

Pro vizualizaci se vyuziva komponenta VisualizationViewer, vétSina parametra
se nastavuje pomoci Transformeri — prevadi jednotlivé objekty na objekt jiného
typu (popisky, barvy atd.). Ptiklad jednoduché vizualizace vyse nadefinovaného

grafu:

VisualizationViewer<Device, Connection> vv;
vv = new VisualizationViewer(layout, new Dimension(550, 420));

// ziskani popisku zarizeni (vrcholu)
Transformer<Device, String> labelTransformer;
labelTransformer = new Transformer<Device, String>() {
@0verride
public String transform(Device dev) {
return dev.getHostname() ;
}
s

vv.getRenderContext () .setVertexLabelTransformer(labelTransformer) ;
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// nastaveni pozice popisku
vv.getRenderer () .getVertexLabelRenderer () .setPosition(
Renderer.VertexlLabel .Position.S);

// ziskani tooltipu spojeni (hrany)
Transformer<Connection, String> tooltipTransformer;
tooltipTransformer = new Transformer<Connection, String>() {
@0verride
public String transform(Connection conn) {
return conn.getLabel();

}
vv.setEdgeToolTipTransformer (edgeTooltipTransformer) ;

// nastaveni pozadi
vv.setBackground (Color.WHITE) ;

Po nastaveni se objekt vizualizatoru prida do layoutu jako jakékoliv standardni

Swing komponenta.

Vice informaci o frameworku na [26].

6.3 Souborovy vstup a vystup
Pro potfeby souborového vstupu a vystupu bylo zvoleno ukladani a nacitani
do soubori XML, z divodu dobré ¢itelnosti a prenositelnosti. XML soubory lze

téz snadno validovat na spravnost dat.

Ukazka vstupné/vystupniho souboru s ulozenou jednoduchou topologii

se nachazi v piiloze A.
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V nésledujicich kapitolach jsou zobrazeny diagramy ttid, popsany vSechny tiidy

aplikace a predstaveny moznosti rozsifeni aplikace.

7.1 Diagram trid GUI

Diagram t¥id (obrazek 7.1) zobrazuje vztahy mezi tiidami grafického
uzivatelského rozhrani. Modie jsou vykresleny hlavni prvky grafického
uzivatelského rozhrani (JFrame, JDialog), ¢ervené hlavni t¥ida Main. Graf
topologie (zobrazen jako datové tlozisté) uklada datové struktury, jejichz

objektovy diagram se nachézi v néasledujici kapitole 7.2.

XMLReader XMLWriter PopupMenuMousePlugin

N

Main GraphFrame ShowConfigurationDialog

LimitDocument

HostnameDialog

ConnectionMenultem

T

v

|IEdgePopupListener

NewDeviceDialog

SecurityDialog

DeviceMenultem

RouterStaticDialog StaticRoutesTableModel

InterfacesDialog Y InterfaceSettingsDialog

InterfacesTableModel

IVertexPopupListener

ButtonCellEditor

ValueButton RouterBGPDialog RouterBGPNeighborDialog

NeighborsTableModel

ListComboBoxModel

ConnectionDialog NetworksTableModel

Obrazek 7.1: Diagram t¥id GUI

45



7 Realizace aplikace

7.2 Diagram datovych trid

Diagram datovych t¥id (obrazek 7.2) zobrazuje vztahy mezi datovymi t¥idami.

Network topology

Device > Security
Connection Username Line
LineCon LineVty
RouterDevice > BGP » Neighbor
Static » NextHop
Ethernet
/ NextHoplinterface NextHopNull
Serial Interface
NextHopIP
Loopback

Obrazek 7.2: Diagram datovych t¥id
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7.3 Popis tiid
Kapitola poskytuje popis vSech tiid aplikace. Ttidy jsou logicky rozdéleny
do nékolika balika.

Datové tridy jsou ulozeny do baliku org.malecek.ciscoconf.device a dalsich

balikt jemu podrazenych. Obsahuji datovou strukturu sitového zafizeni.

V  baliku org.malecek.ciscoconf.gui a jemu podfazenych balicich

se nachézeji t¥idy grafického uzivatelského rozhrani.

7.3.1 Balik org.malecek.ciscoconf

Main
Hlavni t¥idou aplikace je t¥ida Main. Zajistuje inicializaci grafického

uzivatelského rozhrani (GUI).

7.3.2 Balik org.malecek.ciscoconf.device

Device

Abstraktni tfida reprezentujici zafizeni. Obsahuje zékladni atributy kazdého
zafizeni — jedine¢ny identifikator zafizeni v aplikaci, jméno zafizeni (hostname),
zabezpeCeni a seznamy sitovych rozhrani. Metody pro vygenerovani sitovych

rozhrani musi implementovat vSichni potomci.
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RouterDevice
Potomek tfidy Device, reprezentujici smérovac. Obsahuje dalsi atributy -
seznam statickych tras a smérovaci protokol BGP. Implementuje metody

pro vygenerovani fixniho po¢tu sitovych rozhrani.

Connection
Ttida reprezentujici spojeni mezi sitovymi rozhranimi. Obsahuje jediné dva

atributy — zdrojové a cilové rozhrani.

7.3.3 Balik org.malecek.ciscoconf.device.interfaces

Interface

Abstraktni t¥ida reprezentujici sitové rozhrani. Obsahuje zakladni atributy
sitového rozhrani — néazev, popis, IP adresu, priznak vypnuti a odkaz
na rodicovské zafizeni. Potomci musi implementovat metodu pro ziskani textové

konfigurace rozhrani.

Ethernet, Loopback

Potomci tfidy Interface, reprezentujici sitové rozhrani typu Ethernet a virtualni
sitové rozhrani Loopback. Implementuji pouze metodu pro ziskani textové

konfigurace.

Serial

Potomek tiidy Interface, reprezentujici sitové rozhrani typu Serial. Obsahuje dva
dalsi atributy, clock rate a bandwidth. Implementuje metodu pro ziskani textové

konfigurace.
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7.3.4 Balik org.malecek.ciscoconf.device.router.bgp

BGP

Tiida uchovavajici informace o smérovacim protokolu BGP. Jejimi atributy
jsou ¢islo autonomniho systému ASN, priznak propagovani vychozi cesty,
seznam BGP sousedi a seznam propagovanych siti. Obsahuje metodu

pro ziskani textové konfigurace smérovaciho protokolu.

Neighbor

Ttida reprezentujici BGP souseda. Uchovava atributy souseda — IP adresu,
popis, ¢islo vzdaleného autonomniho systému, MD5 heslo a atributy protokolu

BGP MED a lokélni preferenci.

7.3.5 Balik org.malecek.ciscoconf.device.router.staticroutes

Static

Ttida predstavujici statickou trasu. M&a dva atributy — cilovou sit a odkaz
na nasledujici skok (next-hop). Implementuje metodu pro ziskani textové

konfigurace statické trasy.

NextHop

Abstraktni tfida reprezentujici nésledujici skok statické trasy. Vsichni potomci

mus{ implementovat metodu pro ziskani ndzvu nasledujiciho skoku.
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NextHoplIP, NextHopInterface, NextHopNull

Potomci trfidy NextHop, reprezentujici nasledujici skok v riznych forméch.
NextHopIP a NextHoplnterface obsahuji jediny atribut - néasledujici skok
ve formé IP adresy ¢i sitového rozhrani. NextHopNull nemé Zadny atribut.

Implementuje metodu pro ziskani nazvu nasledujiciho skoku.

7.3.6 Balik org.malecek.ciscoconf.device.security

Security

Tiida reprezentujici nastaveni zabezpeceni sitového zafizeni. Jejimi atributy jsou
uzivatelsky tcet, heslo do privilegovaného modu, pristupové kandly a priznaky
aktivovanych sluzeb. Implementuje metodu pro ziskani textové konfigurace

zabezpeceni zafizeni.

Username

Ttida reprezentujici uzivatelsky tucet. Jako atributy uchovava uzivatelské jméno
a heslo. Implementuje metodu pro ziskédni textové konfigurace uzivatelského

uctu.

Line

Abstraktni t¥ida reprezentujici pfistupovy kanél do zafizeni.

LineCon

Potomek tiridy Line, reprezentuje fyzickou konzoli zafizeni. Implementuje

metodu pro ziskani textové konfigurace fyzické konzole.

50



7 Realizace aplikace

LineVty

Potomek t¥idy Line, reprezentuje virtuélni konzole zafizeni. Obsahuje navic dva
atributy — priznak aktivované sluzby telnet a SSH. Implementuje metodu

pro ziskani textové konfigurace virtualni konzole.

7.3.7 Balik org.malecek.ciscoconf.gui

GraphFrame

Potomek tridy JFrame. Hlavni tfida uzivatelského rozhrani, vykresluje hlavni
okno aplikace (obréazek 7.3). Dilezitymi atributy jsou graf (obsahujici vSechny

zafizeni a spojeni) a vizualizaéni komponenta vykreslujici graf.

- Cisco network configuration tool - + X
File Device Mouse mode Help

[»]

R1 R2

[4]

4] [ »]

Obrazek 7.3: GUI, GraphFrame
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7.3.8 Balik org.malecek.ciscoconf.gui.dialog

ConnectionDialog

Potomek tfidy JDialog. Vykresluje dialog pro pfidani nového spojeni mezi
zarizenimi. Dostupné cilova rozhrani jsou generovana automaticky — pii vybéru
zdrojového rozhrani se nactou zafizeni, ktera maji volné cilové rozhrani stejného
typu. Po vybrani cilového zafizeni se nac¢tou tato volna rozhrani. Pokud nejsou

z4dna rozhrani dostupné, vypiSe se uzivateli chybova hlaska.

HostnameDialog

Potomek t¥idy JDialog. Vykresluje dialog pro zménu jména (hostname)

stavajiciho zarizeni. Obsahuje metodu pro validaci uzivatelského vstupu.

InterfacesDialog

Potomek t¥idy JDialog. Vykresluje dialog s tabulkovym vypisem vSech fyzickych
a virtudlnich sitovych rozhrani. Umoznuje otevieni dialogu s podrobnou

konfiguraci sitového rozhrani.

InterfaceSettingDialog

Potomek tfidy JDialog. Vykresluje dialog s nastavenim podrobnych parametri

sitového rozhrani. Obsahuje metodu pro validaci uzivatelskych vstupii.
NewDeviceDialog

Potomek t¥idy JDialog. Vykresluje dialog pro pridani nového zafizeni. Obsahuje

metodu pro validaci uzivatelského vstupu.
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SecurityDialog
Potomek tridy JDialog. Vykresluje dialog s nastavenim zabezpeceni zafizeni

(obrazek 7.4). Obsahuje metodu pro validaci uzivatelskych vstupu.

- RO: configure security b 4
Lines settings Enable secret
line console 0 Secret |:|
Sl Username settings
2 login Username
Password [ ]| secret
@ login local
Services

logging synchronous
service password encryption

linevty 04

' no login [ edp run

) login []tcp & udp small-servers
Password [ [] service config

@ |ogin local []ip domain-lookup
logging synchronous [1ip http server
[Itransport input telnet []ip http secure-server

transport input ssh

| 0K || Cancel |

Obrazek 7.4: GUI, SecurityDialog
RouterBGPDialog
Potomek tfidy JDialog. Vykresluje dialog s nastavenim smérovaciho protokolu
BGP a tabulkami s BGP sousedy a propagovanymi sitémi. Nechybi formulare
pro jejich pridani. Umoznuje otevieni dialogu s podrobnou konfiguraci BGP

souseda. Obsahuje metodu pro validaci uzivatelskych vstupi.

RouterBGPNeighborDialog
Potomek tifidy JDialog. Vykresluje dialog s nastavenim podrobnych parametrii

BGP souseda. Obsahuje metodu pro validaci uzivatelskych vstupi.
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RouterStaticDialog

Potomek tridy JDialog. Vykresluje dialog s tabulkovym vypisem statickych tras
a formulaf pro jejich pridani. Obsahuje metodu pro validaci uzivatelskych

vstupd.

ShowConfigurationDialog

Potomek tiidy JDialog. Vykresluje dialog s vypisem textové konfigurace zarizeni.

Umoznuje uloZeni konfigurace do souboru.

7.3.9 Balik org.malecek.ciscoconf.gui.document

LimitDocument

Potomek tifidy PlainDocument. Omezuje vstupni fetézec na N znaki, toto
omezeni se nastavuje v konstruktoru tridy. Vyuzito u textovych poli JTextField

u vétsiny formuléfa v aplikaci.

7.3.10 Balik org.malecek.ciscoconf.gui.listener

IEdgePopupMenulListener

Rozhrani s jedinou metodou setEdge(). Rozhrani musi implementovat t¥ida,
do niZz se ma nastavit objekt hrany (spojeni). VyuZzito v polozkach kontextového

menu spojeni.

IVertexPopupMenulListener

Rozhrani s jedinou metodou setVertex(). Rozhrani musi implementovat t¥ida,
doniz se m& nastavit objekt vrcholu (zafizeni). Vyuzito v polozkach

kontextového menu zarizeni.
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7.3.11 Balik org.malecek.ciscoconf.gui.menu

ConnectionMenultem

Potomek tfidy JMenultem, implementuje rozhrani IEdgePopupMenulListener.
Pridava atribut — odkaz na spojeni. Vyuzito v grafu, kde se po kliknuti na urc¢ité
spojeni toto mnastavi do ConnectionMenultem, odkud se predava obsluzné

udélosti.

DeviceMenultem

Potomek tfidy JMenultem, implementuje rozhrani IVertexPopupMenuListener.
Pridava atribut — odkaz na zafizeni. Vyuzito v grafu, kde se po kliknuti
na urc¢ité zarizeni toto nastavi do DeviceMenultem, odkud se pfedava obsluzné

udélosti.

7.3.12 Balik org.malecek.ciscoconf.gui.model

ListComboBoxModel

Potomek tifidy DefaultComboBoxModel. Pouziva seznam jako datovy model

pro JComboBox.

7.3.13 Balik org.malecek.ciscoconf.gui.plugin

PopupMenuMousePlugin

Ttida implementujici plugin obsluhujici udélosti mySi ve vizualizatoru grafu.
Vyhodnoti udalost (pravy klik v oblasti grafu), v pripadé kliknuti na zafizeni
¢i na spojeni nastavi tento objekt do polozek daného menu a menu zobrazi

na misté kliknuti.
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7.3.14 Balik org.malecek.ciscoconf.gui.table

ButtonCellEditor

Potomek tridy AbstractCellEditor, implementuje rozhrani TableCellEditor
a TableCellRenderer. Vykresluje bunku tabulky jako tla¢itko ValueButton
s popiskem nastavenym v konstruktoru. Mapuje mnozinu tla¢itek na riazné
objekty. Implementuje metodu pro nastaveni obsluhy udalosti po kliknuti

na tlacitko.

InterfacesTableModel

Potomek tridy AbstractTableModel. Pouziva seznam rozhrani jako datovy

model tabulky. Vyuzito v dialogu s tabulkovym vypisem sitovych rozhrani.

NeighborsTableModel, NetworksTableModel

Potomci ti¥idy AbstractTableModel. Pouzivaji seznam BGP sousedi nebo
seznam propagovanych siti jako datovy model tabulky. Vyuzito v dialogu

nastaveni smérovaciho protokolu BGP.

StaticRoutesTableModel

Potomek tridy AbstractTableModel. Pouziva seznam statickych tras jako datovy

model tabulky. Vyuzito v dialogu s tabulkovym vypisem statickych tras.
ValueButton

Potomek tridy JButton. Uchovava hodnotu objektu predanou v konstruktoru,

vyuzito v tf¥idé ButtonCellEditor (pro editaci ¢i smazéani objektu).
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7.3.15 Balik org.malecek.ciscoconf.utils

IPv4

Tiida reprezentujici IPv4 adresu. Obsahuje mnoho metod pro praci
s IP adresami - napf. ziskani IP adresy v CIDR (Classless Inter-Domain
Routing) formatu, ziskani adresy sité, ziskani adresy vSesmérového vysilani,
ziskdni masky podsité a dalsi. Pfi vytvoreni objektu kontroluje spravnost zadané

IP adresy.

Trida byla prevzata z [27| a upravena k pouziti v aplikaci. Tfida je volné
Sititelna s podminkou uvedeni jmen autori. Autory jsou Saddam Abu Ghaida,

Nicolai Tufar a Nico Coetzee.

7.3.16 Balik org.malecek.ciscoconf.xml

XMLReader

Trida nacitajici XML dokument, ktery prevede na mnozinu objekti

reprezentujici topologii zafizeni.
XMLWriter

Trida ukladajici mnozinu objektd reprezentujici topologii zafizeni do XML

dokumentu.
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7.4 Moznosti rozsireni

Aplikace je naprogramovéna s durazem na moznost budouciho rozsifeni.

V kapitole je popsan postup pro pridani parametru zabezpeceni a pro pridani

dalsiho smérovaciho protokolu.

7.4.1 Pridani nového parametru zabezpeceni

Postup pro pfidani nového parametru zabezpeceni:

1. Pridani atributu ve t¥idé Security, vytvofeni gettert a settert, modifikace

metody getConfiguration() tak, aby zahrnovala konfiguraci nového

atributu.

2. Uprava dialogu SecurityDialog:

1.

Pfidani prvkd umoziujici nastaveni parametru (JCheckBox,
JTextField) a jejich zaclenéni do stéavajiciho formulafre.

Uprava metody fillForm() tak, aby pii nacteni dialogu vyplnila
hodnotu nového atributu do formulafe.

Uprava metody checkForm() tak, aby pii odeslani formulafe
zkontrolovala novy atribut a v pripadé chybného vyplnéni vratila

chybovou hlasku.

3. Modifikace tf¥id XMLReader a XMLWriter tak, aby umoznily uloZeni

a nacCteni nového parametru.
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7.4.2 Pridani nového smérovaciho protokolu

Postup pro pridani nového smérovaciho protokolu:

1. Vytvofeni datové tiidy, uchovavajici parametry smérovaciho protokolu.

2. Pridani nové vytvorené tiidy jako atributu do t¥idy zafizeni.

3. Modifikace metody pro ziskani textové konfigurace zafizeni tak, aby
zahrnovala i novy smérovaci protokol.

4. Vytvoreni nové tifidy dialogu pro nastaveni smérovaciho protokolu, véetné
vyplnéni formulafe a jeho kontroly.

5. Vytvoreni polozky menu v tifidé GraphFrame, jeji zaclenéni do menu
pro zafizeni. Implementace obsluhy udalosti (spusténi dialogu).

6. Modifikace t¥id XMLReader a XMLWriter tak, aby umoznily uloZeni

a nacteni nového smérovaciho protokolu.
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8 Ovéreni funkénosti

Oveéreni funkénosti aplikace je rozdéleno do dvou hlavnich ¢asti — prvni se vénuje
testovani uzivatelskych vstupti, druhad ovéfeni vygenerovanych konfiguraci

na realnych sitovych zarizenich.

8.1 Osetreni uzivatelskych vstupi
Veskeré uzivatelské vstupy musi byt oSetfeny tak, aby uzivatel nemohl zadat

nespravné ¢i nevyhovujici data. Vstupy se ovéruji pred uloZzenim dat.

8.1.1 Jméno zarizeni

Jméno zafizeni (hostname) se zadava pii vlozeni nového zafizeni ¢i pii jeho
zméné. Hostname nesmi byt prazdné, musi zacinat pismenem, nesmi obsahovat
specidlni znaky kromé tecky, pomlcky nebo podtrzitka. Délka je omezena
na 10 znaki, formul&r nepovoli zadani delstho Fetézce. V tabulce 8.1 jsou zadany

testovaci vstupy s o¢ekavanymi vysledky.

Tabulka 8.1: Testovani vstupil - jméno zaiizeni

Vstup: jméno zarizeni Ocekavany vysledek

Prézdny vstup Chyba — prazdny vstup
12router Chyba — neza¢ind pismenem
router!12 Chyba — obsahuje specialni znak
router12 OK — ulozeni zarizeni
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8 Oveérend funkcnosti

Jméno zarizeni: vysledky testovani

Vystupy testovani odpovidaji ocekavanym vysledktim. Jeden z chybovych
vystuptu je pro ilustraci zobrazen na obrazku 8.1, dalsi vystupy jsou obdobného
charakteru. Pfi chybném vstupu je pole ve formulafi zvyraznéno a uzivateli

je zobrazena chybova hlaska. Pokud je vstup korektni, zafizeni je pridano.

Hostname

Hostname must be 1-10 characters
long, it has to start with a letter.

- Form check failed »

® Hostname must start with a letter.

Obrazek 8.1: Testovani vstupi,

hostname (chybny vstup)

8.1.2 Uzivatelsky tcet

Jméno uzivatele a heslo (tvorici uZivatelsky ucet) se zadavaji v dialogu
zabezpeCeni. Obé pole musi byt vyplnéna, pokud je né&jaky z pristupovych
kanalii nastaven na lokalni pfihlaSeni (login local). V ostatnich piFipadech
mohou zistat nevyplnéna. Pokud je ale vyplnén alespon jeden z tudaju,
je vyzadovan i druhy. Obé pole nesmi obsahovat otaznik. Délka obou poli
je omezena — jméno uzivatele na 10 znakt, heslo na 20 znakid. Formular nepovoli
zadani delsich ftetézci. V tabulce 8.2 jsou =zadany testovaci vstupy

s ocekavanymi vysledky.
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Tabulka 8.2: Testovani vstupt - uzivatelsky tcet

Vstup: uzivatelsky acet Ocekavany vysledek

Lokalni ptrihlaSseni 1ine con 0 . .
) . § Chyba — prazdny vstup
Jméno ani heslo nevyplnéno

Jméno testovaci, heslo nevyplnéno Chyba — prazdny vstup

Jméno testo?vaci, heslo testovaci |Chyba — specialni znak

Vypnuté ptihlaSeni 1ine con 0 _ )
. i 5 OK — uloZeni nastaveni
Jméno ani heslo nevyplnéno

Lokalni prihldSeni 1ine con O _ )
) ] ) OK — uloZeni nastaveni
Jméno testovaci, heslo testovaci

Uzivatelsky ucet: vysledky testovani

Vystupy testovani odpovidaji ocekavanym vysledktim. Jeden z chybovych
vystupt je pro ilustraci zobrazen na obrazku 8.2, dalsi vystupy jsou obdobného
charakteru. Pfi chybném vstupu jsou pole ve formulafi zvyraznéna a uzivateli

je zobrazena chybovéa hlaska. Pokud je vstup korektni, hodnoty jsou ulozeny.

line console 0 Secret [ ]
no login .
® g Username settings
© login Username
Password [ ] secret [ ]
i) login local - Form check failed X
logging synchronous
L logging sy ® Secret must not be empty.

line vty 0 4

® no login

Obrazek 8.2: Testovani vstupi, uzivatelsky tcet

(chybny vstup)
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8.1.3 1IP adresa

IP adresa se zadava v nékolika dialozich — napf. v dialogu nastaveni sitového
rozhrani. Musi byt zadédna v CIDR (Classless Inter-Domain Routing) tvaru — ¢ili
IP adresa/délka prefixu v bitech. V tabulce 8.3 jsou zadény testovaci vstupy

s ocekavanymi vysledky.

Tabulka 8.3: Testovani vstupt - IP adresa

Vstup: IP adresa Ocekavany vysledek

192.168.1 Chyba — neplatna adresa
192.168.1.0/24 Chyba — adresa sité
192.168.1.255/24 Chyba — adresa vSesmérového vysilani
192.168.1.1/24 OK — uloZeni nastaveni

IP adresa: vysledky testovani

Vystupy testovani odpovidaji ocekdvanym vysledkim. Jeden 2z chybovych
vystuptl je pro ilustraci zobrazen na obrazku 8.3, dalsi vystupy jsou obdobného
charakteru. Pti chybném vstupu je pole ve formulaii zvyraznéno a uzivateli

je zobrazena chybovéa hlaska. Pokud je vstup korektni, hodnota je ulozena.

shutdown
IP address/netmask [192.168.1.0/24

b d Form check failed »

® You have entered a network address.

OK

Obrazek 8.3: Testovani vstupi, IP adresa
(chybny vstup)

63



8 Owvérent funkénosti

8.2 Ovéreni vygenerovanych konfiguraci

Vygenerované konfigurace jsou otestovany na realném opera¢nim systému Cisco
IOS na nékolika rtznych topologiich. Vypisy konfiguraci smérovact vybrané
kapitoly (kapitola 8.2.3, Dual-homed BGP) jsou v pfiloze B. Vsechny

vygenerované konfigurace jsou k dispozici na prilozeném DVD.

Prikazy zadavané uzivatelem k ovéfeni konfigurace jsou zvyraznény cervené,
zajimavé vystupy, potvrzujici funkénost vygenerované konfigurace jsou

zvyraznény zelené.

8.2.1 Zabezpeceni

Konfigurace =zabezpeceni je otestovana na jednoduché topologii se ¢tyimi

vzajemné propojenymi smérovaci. Topologii priblizuje obrazek 8.4.

192.168.1.0/30

151/0 251/0
851/ 13 51/1

192.168.1.8/30 192.168.1.12/30

148511

192.168.1.4/30

Obrazek 8.4: Testovani konfiguraci, bezpec¢nost - topologie

Smérovace maji ruzné nastavené sluzby a ovéfovani, konkrétni nastaveni

jednotlivych smérovacu je v tabulce 8.4.
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Tabulka 8.4: Testovani konfiguraci - bezpecnost - nastaveni smérovact

Sluzba RO | R1 | R2 | R3

Fyzicka konzole: heslo v

Fyzicka konzole: lokalni prihlaSeni v

Virtualni konzole: heslo v

Virtualni konzole: lokalni ptihlaseni v v

Virtualni konzole: transport input none v

Virtualni konzole: transport input telnet v

Virtualni konzole: transport input ssh v

Virtualni konzole: transport input telnet ssh v

enable secret v

service password-encryption v

cdp run v v

tcp-small-servers
udp-small-servers

service config v

ip domain-lookup v

ip http server v

ip http secure-server v

RO: Fyzicka konzole, zabezpeceni heslem

Ptipojeni k fyzické konzoli smérova¢e RO je chranéno heslem, jak potvrzuje

Vypis.

RO con0O is now available
Press RETURN to get started.
User Access Verification

Password: heslo
RO>
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RO: Virtualni konzole, vypnuty telnet a SSH
Pripojeni k virtualni konzoli smérovace RO ze smérovace R1 neni mozné, protoze
smérova¢ RO mé obé sluzby (telnet i SSH) vypnuté. Dle vypisu jsou pokusy

o pripojeni spravné odmitnuty.

Ri>telnet 192.168.1.1
Trying 192.168.1.1
% Connection refused by remote host

R1>ssh -1 user 192.168.1.1
% Connection refused by remote host

RO: Sluzba sifrovani hesel
Z vypisu bézici konfigurace je zfejmé, Ze heslo neni v Ccitelné formé -

je zaSifrované.

RO#show running-config | section include line con
line con O

password 7 011B03175704

logging synchronous

login

RO0+R1: Protokol CDP

Na smérovacich RO a R1 je zapnuty protokol CDP. Ve vypisu CDP sousedu
smérovace RO je vidét smérova¢ R1. Smérova¢ R2 neni vidét, protoze ma CDP

vypnuteé.

RO>show cdp neighbors
Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, I - IGMP, r - Repeater
Device ID Local Intrfce Holdtme Capability Platform Port ID
R1 Ser 1/0 163 R Linux Uni Ser 1/0
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R1: Telnet, heslo virtualni konzole a heslo do privilegovaného médu

Pripojeni k virtualni konzoli smérovace R1 pomoci SSH s uzivatelem user neni
mozné, protoze je sluzba SSH vypnuté. Dle vypisu je pokus o pripojeni spravné

odmitnut.

RO>ssh -1 user 192.168.1.2
% Connection refused by remote host

Pripojeni pomoci telnetu je tspésné a je vyzadovano heslo, stejné jako heslo

do privilegovaného moédu, viz vypis.

RO>telnet 192.168.1.2
Trying 192.168.1.2 ... Open
User Access Verification

Password: heslo
R1>enable
Password: heslo
Ri#

R2: SSH, lokalni prihlaseni
Pripojeni k virtualni konzoli smérovace R1 pomoci telnetu neni mozné, protoze

je sluzba telnet vypnuta. Dle vypisu je pokus o piipojeni spravné odmitnut.

R3>telnet 192.168.1.5
Trying 192.168.1.5 ...
% Connection refused by remote host

Pripojeni pfes SSH s uzivatelem testovaci je naopak tspésné, je vyzadovano

ovéteni, jak dokazuje vypis.

R3>ssh -1 testovaci 192.168.1.5
Password: heslo
R2#
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R2: ,,Malé*“ servery

Smérova¢ R2 mé aktivni sluzby tzv. ,malych servert. Prikladem ve vypisu
je test sluzby echo (posila zpét vSe co mu pfijde). Na Rl tyto sluzby aktivni

nejsou, proto je spojeni odmitnuto.

R3>telnet 192.168.1.5 echo
Trying 192.168.1.5, 7 ... Open
eecchhoo

R3>telnet 192.168.1.13 echo
Trying 192.168.1.13, 7 ...
% Connection refused by remote host

R2: Stahovani konfigurace ze sité
Smérova¢ R2 ma aktivni sluzbu stahovani konfigurace ze sité, ve vypisu jsou
vidét pokusy o stazeni konfigurace z TFTP serveru. Ostatni smérovace maji

sluzbu vypnutou.

#Error opening tftp://255.255.255.255/network-confg (Timed out)
#Error opening tftp://255.255.255.255/cisconet.cfg (Timed out)
#Error opening tftp://255.255.255.255/r2-confg (Timed out)
J%Error opening tftp://255.255.255.255/r2.cfg (Timed out)

R2: Preklad DNS nazva

Smérova¢ R2 méa aktivni sluzbu pfekladu DNS nazvi, proto se pokusi o preklad

jakéhokoliv nazvu, viz vypis. Ostatni smérovace maji sluzbu vypnutou.

R2>ping test
Translating "test"...domain server (255.255.255.255)

% Unrecognized host or address, or protocol not running.
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R3: Telnet + SSH, lokalni prihlaseni

Pripojeni k virtualni konzoli smérovace R3 pomoci telnetu i SSH s uzivatelem
testovaci je uspésné. V obou pfipadech je vyzadovano ovéreni uzivatele, jak

dokazuje vypis.

R2>telnet 192.168.1.6
Trying 192.168.1.6 ... Open

User Access Verification

Username: testovaci
Password: heslo
R3#

R2>ssh -1 testovaci 192.168.1.6
Password: heslo
R3#

R3: Fyzicka konzole, lokalni prihlaseni
Pripojeni k fyzické konzoli smérovace R3 je chranéno. Dle vypisu je nutné

se prihlasit uzivatelskym jménem a heslem.

R3 con0 is now available
Press RETURN to get started.

User Access Verification
Username: testovaci
Password: heslo

R3#
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R3: HTTP a HTTPs server

Smérova¢ R3 ma povolen HTTP i HTTPs server, dle vypisi je pfipojeni

na vychozi porty 80 i 443 Gspésné.

R2>telnet 192.168.1.6 80

Trying 192.168.1.6, 80 ... Open

GET / HTTP/1.0

HTTP/1.1 401 Unauthorized

Date: Fri, 20 Jun 2014 00:42:52 GMT
Server: cisco-I0S

R2>telnet 192.168.1.6 443
Trying 192.168.1.6, 443 ... Open

8.2.2 Single-homed BGP
Jednoducha BGP konfigurace (viz obréazek 8.5) je otestovana na topologii
se dvéma smérovadi. Zakaznik je pripojen jednou linkou do sité poskytovatele,

propaguje své sité, od poskytovatele dostava pouze vychozi cestu.

Y

AS 64500

3.3.3.0/24
4.4.4.0/24

\_/\/

Obrazek 8.5: Testovani konfiguraci, single-homed BGP - topologie

10.0.0.0/30

AS 64501
1 1.1.0/24

Nastaveni BGP sousedu a propagovanych siti zobrazuje tabulka 8.5.

70



8 Oveérend funkcnosti

Tabulka 8.5: Testovani konfiguraci - single-homed BGP - sité

ISP Customer

BGP propagované sité |0.0.0.0/0 (vychozi cesta) |3.3.3.0/24, 4.4.4.0/24

BGP sousedi eBGP 10.0.0.1 eBGP 10.0.0.2

BGP sousedi

Dle vypisu maji smérovace navazané vzajemné BGP sousedstvi.

ISP#show ip bgp neighbors

BGP neighbor is 10.0.0.2, remote AS 64500, external link
BGP version 4, remote router ID 4.4.4.4
BGP state = Established, up for 00:01:31

Customer#show ip bgp neighbors

BGP neighbor is 10.0.0.1, remote AS 64501, extermal link
BGP version 4, remote router ID 1.1.1.1
BGP state = Established, up for 00:02:14

Vychozi cesta
Smérova¢ ~ Customer ma  dostupnou  vychozi cestu  propagovanou

smérovacem ISP, jak potvrzuje vypis.

Customer#show ip route

Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route

Gateway of last resort is 10.0.0.1 to network 0.0.0.0

3.0.0.0/24 is subnetted, 1 subnets

C 3.3.3.0 is directly connected, LoopbackO
4.0.0.0/24 is subnetted, 1 subnets

C 4.4.4.0 is directly connected, Loopbackl
10.0.0.0/30 is subnetted, 1 subnets

C 10.0.0.0 is directly connected, Seriall/0

Bx 0.0.0.0/0 [20/0] via 10.0.0.1, 00:03:00
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Dostupnost sité 1.1.1.0/24 byla ovéFena nastrojem ping, viz vypis.

Customer#ping 1.1.1.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 1.1.1.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 20/20/24 ms

Zakaznické sité
Dle vypisi ma smérova¢ ISP cestu do zakaznickych siti — smérova¢ Customer

je tedy spravné propaguje. Dostupnost zakaznickych siti byla ovéfena nastrojem

ping.

ISP#show ip bgp

BGP table version is 4, local router ID is 1.1.1.1

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
r RIB-failure, S Stale

Origin codes: i - IGP, e - EGP, 7 - incomplete

Network Next Hop Metric LocPrf Weight Path
*> 0.0.0.0 0.0.0.0 0 32768 i
*> 3.3.3.0/24 10.0.0.2 0 0 64500 i
*> 4.4.4.0/24 10.0.0.2 0 0 64500 i

ISP#ping 3.3.3.3
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 3.3.3.3, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 16/19/20 ms

ISP#ping 4.4.4.4
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 4.4.4.4, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 20/20/24 ms
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8.2.3 Dual-homed BGP

Druha BGP konfigurace je otestovana na topologii se tfemi smérovaci
(obrazek 8.6). Zakaznik je pripojen dvéma linkami k AS poskytovatele.
Propaguje své sité, od poskytovatele dostavéa cesty do vSech siti. Obé linky jsou
rovnocenné, ve vychozim nastaveni by byla preferoviana trasa ke smérovaci
ISP-R1. O pouziti této trasy by rozhodlo pravidlo o nizsim BGP identifikatoru
(viz kapitola 4.7 - Volba nejlepsi cesty). Zakaznik ovSem chce preferovat pravou
trasu pro odchozi i prichozi provoz — této preference se docili modifikaci
parametri  MED a lokalni preference. BGP relace na preferované lince

je chranéna heslem.

10.0.0.0/24
111.0/24 2220024
1 1000080 @

e — AS 64501

N~

10.0.0.4/30 10.0.0.8/30

AS 64500

3.3.3.0/24
4.4.40/24

Obrazek 8.6: Testovani konfiguraci,
dual-homed BGP - topologie
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Nastaveni BGP sousedu, propagovanych siti a predpokladanych BGP

identifikatori zobrazuje tabulka 8.6.

Tabulka 8.6: Testovani konfiguraci - dual-homed BGP - sité

ISP-R1 ISP-R2 Customer

10.0.0.0/24 10.0.0.0/24 3.3.3.0/24
BGP propagované sité / / /

1.1.1.0/24 2.2.2.0/24 4.4.4.0/24

iBGP 10.0.0.2 |iBGP 10.0.0.1 |eBGP 10.0.0.5

BGP sousedi
eBGP 10.0.0.6 |eBGP 10.0.0.10 |eBGP 10.0.0.9

BGP identifikator 1.1.1.1 2.2.2.2 4444

BGP sousedi

Vsechny smérovace maji dle nasledujicich vypist o¢ekavané BGP sousedy.

ISP-Rl#show ip bgp neighbors

BGP neighbor is 10.0.0.2, remote AS 64501, internmal link
BGP version 4, remote router ID 2.2.2.2
BGP state = Established, up for 00:42:41

BGP neighbor is 10.0.0.6, remote AS 64500, extermal link
BGP version 4, remote router ID 4.4.4.4
BGP state = Established, up for 00:37:04

ISP-R2#show ip bgp neighbors

BGP neighbor is 10.0.0.1, remote AS 64501, intermal link
BGP version 4, remote router ID 1.1.1.1
BGP state = Established, up for 00:44:57

BGP neighbor is 10.0.0.10, remote AS 64500, external link
BGP version 4, remote router ID 4.4.4.4
BGP state = Established, up for 00:37:32

Customer#show ip bgp neighbors

BGP neighbor is 10.0.0.5, remote AS 64501, extermal link
BGP version 4, remote router ID 1.1.1.1
BGP state = Established, up for 00:40:52
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BGP neighbor is 10.0.0.9, remote AS 64501, extermal link
BGP version 4, remote router ID 2.2.2.2
BGP state = Established, up for 00:39:09

Dostupné a nejlepsi cesty

Vypisy potvrzuji, Ze smérovace maji dostupné vSechny sité. Smérovac¢ ISP-R1 —
sité zékaznika jsou smérovany pies smérova¢ ISP-R2 (vybrany cesty s nizsim
parametrem MED), smérova¢ Customer — odchozi provoz je smérovan taktéz

pres smérova¢ ISP-R2 (vybréany cesty s vyssi lokalni preferenci).

ISP-Ri#show ip bgp

BGP table version is 20, local router ID is 1.1.1.1
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,

r RIB-failure, S Stale

Origin codes: i - IGP, e - EGP, 7 - incomplete

Network Next Hop Metric LocPrf Weight Path
*>1.1.1.0/24 0.0.0.0 0 32768 i
*>12.2.2.0/24 10.0.0.2 0 100 01i
*>13.3.3.0/24 10.0.0.10 100 100 0 64500 i
* 10.0.0.6 1000 0 64500 i
*x>i4.4.4.0/24 10.0.0.10 100 100 0 64500 i
* 10.0.0.6 1000 0 64500 i
*> 10.0.0.0/24 0.0.0.0 0 32768 i
* 1 10.0.0.2 0 100 01

ISP-R2#sh ip bgp

BGP table version is 18, local router ID is 2.2.2.2

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
r RIB-failure,

Origin codes: i - IGP, e - EGP, 7 - incomplete

Network Next Hop Metric LocPrf Weight Path
*>i1.1.1.0/24 10.0.0.1 0 100 01i
x> 2.2.2.0/24 0.0.0.0 0 32768 1
*> 3.3.3.0/24 10.0.0.10 100 0 64500 i
x> 4.4.4.0/24 10.0.0.10 100 0 64500 i
* 110.0.0.0/24 10.0.0.1 0 100 01
*> 0.0.0.0 0 32768 1
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Customer#sh ip bgp

BGP table version is 6, local router ID is 4.4.4.4

Status codes: s suppressed, d damped, h history, * valid, > best, i - internmal,
r RIB-failure, S Stale

Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path

x> 1.1.1.0/24 10.0.0.9 1000 0 64501 i
* 10.0.0.5 0 100 0 64501 i
x> 2.2.2.0/24 10.0.0.9 0 1000 0 64501 i
* 10.0.0.5 100 0 64501 i
x> 3.3.3.0/24 0.0.0.0 0 32768 1

x> 4.4.4.0/24 0.0.0.0 0 32768 i

x> 10.0.0.0/24 10.0.0.9 0 1000 0 64501 i
* 10.0.0.5 0 100 0 64501 i

Ovéreni preference pravé cesty
Preference pravé cesty je ovéfena nastrojem traceroute ze smérovaci ISP-R1
a Customer (viz vypis). Prichozi i odchozi provoz do sité zédkaznika je skutecné

smérovan pres smérovac¢ ISP-R2.

ISP-Rl#traceroute 3.3.3.3
Type escape sequence to abort.
Tracing the route to 3.3.3.3
1 10.0.0.2 20 msec 20 msec 20 msec
2 10.0.0.10 40 msec * 36 msec

Customer#traceroute 1.1.1.1

Type escape sequence to abort.

Tracing the route to 1.1.1.1
1 10.0.0.9 [AS 64501] 16 msec 16 msec 24 msec
2 10.0.0.1 [AS 64501] 36 msec * 32 msec
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ISP-R2-+Customer: BGP relace chranéna heslem
Relaci chrénénou heslem bohuZel neni moZzné snadno ovéfit. Pro ovéreni
je na jedné strané heslo zménéno, poté se vypiSe chybova hlaska. Po opraveé

hesla se spojeni navéze, jak dokazuje vypis.

ISP-R2(config-router)#neighbor 10.0.0.10 password spatne

*Mar 1 03:17:42.291: %TCP-6-BADAUTH: Invalid MD5 digest from
10.0.0.10(179) to 10.0.0.9(59945)
ISP-R2(config-router)#neighbor 10.0.0.10 password heslo2

*Mar 1 03:18:58.135: JBGP-5-ADJCHANGE: neighbor 10.0.0.10 Up

8.3 Zhodnoceni ovéreni
Ovéreni funkce aplikace je provedeno ve dvou ¢astech — ovéfeni uzivatelskych

vstupu a ovéfeni funkénosti vygenerovanych konfiguraci.

Uzivatelské vstupy aplikace jsou tspésné ovéreny na nékolika sadéach testovacich
vstupti. Pii zadéni chybného vstupu je uzivateli vypsana chybova hlaska

a prislusna vstupni pole jsou ve formulafi vyznacena.

Funkénost vygenerovanych konfiguraci je ovéfena na nékolika testovacich
topologiich v redlném opera¢nim systému Cisco I0OS. Prvni topologie
se zaméfuje na zabezpeCeni zafizeni, dalsi dvé na konfiguraci smérovaciho
protokolu BGP. V topologii pro ovéfeni zabezpeceni je tispésné otestovano
pripojeni na konzole (jak fyzickou, tak virtualni), zabezpeceni heslem, ovéfeni
uzivatelskym tuc¢tem a sluzby bézici na zafizenich. Dvé topologie vénované
protokolu BGP 1spésné ovéfuji navazand sousedstvi, propagované sité,
propagovanou vychozi cestu a v piipadé druhé topologie i preferenci jedné linky

pomoci zménénych parametri MED a lokélni preference.
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9 Zavér

Tématem diplomové prace bylo vytvorfeni néastroje pro konfiguraci aktivnich
sitovych prvki, ktery bude snadno pouzitelny pro studenty, nebude omezeny
potiebou vlastnit fyzické zarizeni ¢i jinymi licenénimi pozadavky a bude snadno

rozsititelny.

Pro splnéni cili bylo nutné prozkoumat nékolik vybranych nastrojiu
pro konfiguraci sitovych prvka a nalézt jejich slabiny. Jediny z testovanych
nastroji, Juniper J-Web pro konfiguraci sitovych prvka znacky Juniper,
umozhuje v grafickém uzivatelském rozhrani nastavit vétsinu podstatnych
parametru sitového zarizeni. U nastroji pro konfiguraci sitovych zafizeni znacky
Cisco toto neplati — smérovaci protokoly a zabezpeceni je mozné nastavit pouze
omezené. Smérovaci protokol BGP pak tplné chybi. Pokrocilé nastaveni stale
spoléhé& na prikazovou fadku a s tim spojenou nutnost znat zadavané prikazy.
Pro pocatecéni seznédmeni studenti, ktefi s konfiguraci sitovych prvka nemaji

praktické zkuSenosti, nemusi byt piikazova radka nejvhodnéjsim nastrojem.

V této praci proto byla navrzena a realizovana aplikace, ktera umozinuje nejen
vytvofeni virtualni topologie, vloZeni a propojeni sitovych zafizeni, ale hlavné
nastaveni parametri a protokoli =z graficktho uzivatelského rozhrani
bez nutnosti znat syntaxi piikladi — parametry jednotlivych zafizeni se zadavaji
v prehlednych dialozich. Vytvorena aplikace kontroluje vSechny vstupy uzivatele,
nedovoli mu zadat nespravna data. Prispivd vyuce také tim, Ze se veskeré
provedené zmény okamzité projevuji ve vygenerované konfiguraci. Aplikace byla

navrzena s ohledem na budouci rozsifitelnost.

78



9 Zdveér

Jako spravné rozhodnuti se ukazalo pouziti nékolika open-source knihoven.
Jejich pouziti zna¢né urychlilo vyvoj aplikace. Zejména framework JUNG
pouzity pro implementaci sitové topologie fesi elegantné vSe od abstraktnich

datovych struktur az po vyslednou vizualizaci.

Funkénost aplikace byla ovéfena nastavenim nékolika riiznych topologii,

vygenerovanim konfiguraci a otestovanim na reidlném opera¢nim systému Cisco

I0S.

Byl vytvofen néstroj, ktery miize vyznamné pomoci vyuce studenti, kteri
se teprve seznamuji s konfiguraci sitovych prvkua. Nastroj je snadno rozsifitelny,
umoznuje snadno pridat dalsi konfigurovatelné parametry zafizeni nebo

smérovaci protokoly.
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Priloha A: Vzorovy vstupni/vystupni soubor

<?xml version="1.0" encoding="UTF-8" standalone="no"7>

<!-- korenovy element - topologie -->
<topology>
<!-- devices - konfigurace zarizeni -->
<devices>
<!-- konfigurace jednotlivého zarizeni -->
<device hostname="RO" id="0" type="router" x="140.0" y="167.0">
<!-- konfigurace zabezpeCeni -->
<security>
<!-- bézZici sluzby -->

<service cdp="true" domain-lookup="true"
http-secure-server="false" http-server="false"
password-encryption="false" service-config="true"
small-servers="false"/>

<!-- fyzick& konzole -->

<line-con logging-synchronous="false" login-local="false"/>

<!-- virtualni konzole -->

<line-vty logging-synchronous="false" login-local="false"

ssh="false" telnet="false"/>

</security>

<!-- interfaces - konfigurace sitovych rozhrani -->
<interfaces>

<!-- konfigurace jednotlivého sitového rozhrani -->

<interface description="RO-&gt;R1" ip="192.168.1.1/24"
name="Ethernet 0/0" shutdown="false"
type="ethernet"/>
<interface name="Ethernet 0/1" shutdown="true"
type="ethernet"/>
<interface name="Ethernet 0/2" shutdown="true"
type="ethernet"/>
<interface name="Ethernet 0/3" shutdown="true"
type="ethernet"/>
<interface name="Serial 1/0" shutdown="true" type="serial"/>
<interface name="Serial 1/1" shutdown="true" type="serial"/>
<interface name="Serial 1/2" shutdown="true" type="serial"/>
<interface name="Serial 1/3" shutdown="true" type="serial"/>
</interfaces>
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Priloha A: Vzorovy vstupni/vystupni soubor

<!-- loopbacks - konfigurace virtudlnich sitovych rozhrani -->
<loopbacks>
<!-- konfigurace jednotlivého virtudlniho rozhrani -->

<loopback name="Loopback 0" shutdown="true" type="loopback"/>
<loopback name="Loopback 1" shutdown="true" type="loopback"/>
<loopback name="Loopback 2" shutdown="true" type="loopback"/>
<loopback name="Loopback 3" shutdown="true" type="loopback"/>
</loopbacks>
<l-- statické smérovani -->
<static-routes>
<!-- jednotlivé statické trasy -->
<route destination="0.0.0.0/0" next-hop="Null O"
next-hop-type="null"/>
</static-routes>
<!-- dynamické smérovani -->
<router>
<!-- konfigurace protokolu BGP -->
<router-bgp as="64500" default-information="true">
<!-- propagované sité -->
<networks>
<network address="0.0.0.0/0"/>
</networks>
<!-- BGP sousedi -->
<neighbors>
<neighbor ip="192.168.1.2" remote-as="64501"/>
</neighbors>
</router-bgp>
</router>
</device>
<!-- konfigurace dalsiho zarizeni -->
<device hostname="R1" id="1" type="router" x="472.0" y="168.0">
<security>
<service cdp="true" domain-lookup="true"
http-secure-server="false" http-server="false"
password-encryption="false" service-config="true"
small-servers="false"/>
<line-con logging-synchronous="false" login-local="false"/>
<line-vty logging-synchronous="false" login-local="false"
ssh="false" telnet="false"/>
</security>
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Priloha A: Vzorovy vstupni/vystupni soubor

<interfaces>
<interface description="R1-&gt;R0" ip="192.168.1.2/24"
name="Ethernet 0/0" shutdown="false"
type="ethernet"/>
<interface name="Ethernet 0/1" shutdown="true"
type="ethernet"/>
<interface name="Ethernet 0/2" shutdown="true"
type="ethernet"/>
<interface name="Ethernet 0/3" shutdown="true"
type="ethernet"/>
<interface name="Serial 1/0" shutdown="true" type="serial"/>
<interface name="Serial 1/1" shutdown="true" type="serial'/>
<interface name="Serial 1/2" shutdown="true" type="serial"/>
<interface name="Serial 1/3" shutdown="true" type="serial"/>
</interfaces>
<loopbacks>
<loopback description="Connected network" ip="1.1.1.1/24"
name="Loopback 0" shutdown="false" type="loopback"/>
<loopback name="Loopback 1" shutdown="true" type="loopback"/>
<loopback name="Loopback 2" shutdown="true" type="loopback"/>
<loopback name="Loopback 3" shutdown="true" type="loopback"/>
</loopbacks>
<router>
<router-bgp as="64501" default-information="false">
<networks>
<network address="192.168.1.0/24"/>
<network address="1.1.1.0/24"/>
</networks>
<neighbors>
<neighbor ip="192.168.1.1" remote-as="64500"/>
</neighbors>
</router-bgp>
</router>
</device>
</devices>
<!-- spojeni mezi zarizenimi -->
<connections>
<connection dst-id="1" dst-interface="Ethernet 0/0"
src-id="0" src-interface="Ethernet 0/0"/>
</connections>
</topology>
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Priloha B: Vygenerované konfigurace

Dual-homed BGP — ISP-R1

!
version 12.4
!
hostname ISP-R1
!
boot-start-marker
boot-end-marker
!
!
service password-encryption
!
!
username isp privilege 15 secret isp
!
!
no cdp run
!
no service tcp-small-servers
no service udp-small-servers
!
no service config
!
no ip domain-lookup
no ip http server
no ip http secure-server
!
line con O
login local
logging synchronous
line vty 0 4
login local
logging synchronous
transport input ssh
!
ip domain-name domain.local
crypto key generate rsa modulus 1024
ip ssh version 2
!
!
!
interface Ethernet 0/0
no ip address
shutdown
1

interface Ethernet 0/1
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Priloha B: Vygenerované konfigurace

no ip address

shutdown

!

interface Ethernet 0/2

no ip address

shutdown

!

interface Ethernet 0/3

no ip address

shutdown

!

interface Serial 1/0

description ISP-R1->ISP-R2

ip address 10.0.0.1 255.255.255.252
no shutdown

1

interface Serial 1/1

description ISP-R1->Customer

ip address 10.0.0.5 255.255.255.252
no shutdown

!

interface Serial 1/2

no ip address

shutdown

!
interface Serial 1/3

no ip address

shutdown

!
interface Loopback 0

description ISP-R1 NET

ip address 1.1.1.1 255.255.255.0

no shutdown

1
interface Loopback 1

no ip address

shutdown

!
interface Loopback 2
no ip address
shutdown

!
interface Loopback 3
no ip address
shutdown

!
!
1
!

ip route 10.0.0.0 255.255.255.0 Null O
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Priloha B: Vygenerované konfigurace

ip route 10.0.0.8 255.255.255.252 Serial 1/0
1

!

1

!

router bgp 64501

no synchronization

bgp log-neighbor-changes

network 1.1.1.0 mask 255.255.255.0
network 10.0.0.0 mask 255.255.255.0
neighbor 10.0.0.2 remote-as 64501
neighbor 10.0.0.6 remote-as 64500

no auto-summary

1

!
exception data-corruption buffer truncate
end
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Priloha B: Vygenerované konfigurace

Dual-homed BGP — ISP-R2

!
version 12.4
!
hostname ISP-R2
!
boot-start-marker
boot-end-marker
1
!
service password-encryption
!
!
username isp privilege 15 secret isp
1
!
no cdp run
!
no service tcp-small-servers
no service udp-small-servers
1
no service config
1
no ip domain-lookup
no ip http server
no ip http secure-server
1
line con O
login local
logging synchronous
line vty 0 4
login local
logging synchronous
transport input ssh
1
ip domain-name domain.local
crypto key generate rsa modulus 1024
ip ssh version 2
1
!
!
interface Ethernet 0/0
no ip address
shutdown
!
interface Ethernet 0/1
no ip address
shutdown
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interface Ethernet 0/2

no ip address

shutdown

!

interface Ethernet 0/3

no ip address

shutdown

!

interface Serial 1/0

description ISP-R2->ISP-R1

ip address 10.0.0.2 255.255.255.252
no shutdown

1

interface Serial 1/1

no ip address

shutdown

!

interface Serial 1/2

description ISP-R2->Customer

ip address 10.0.0.9 255.255.255.252
no shutdown

!

interface Serial 1/3

no ip address

shutdown

!

interface Loopback 0

description ISP-R2 NET

ip address 2.2.2.2 255.255.255.0

no shutdown

1

interface Loopback 1

no ip address

shutdown

!
interface Loopback 2

no ip address

shutdown

!
interface Loopback 3

no ip address

shutdown

!
!
1
!
ip route 10.0.0.0 255.255.255.0 Null O

ip route 10.0.0.4 255.255.255.252 Serial 1/0
!
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1
1
!

router bgp 64501

no synchronization

bgp log-neighbor-changes

network 2.2.2.0 mask 255.255.255.0
network 10.0.0.0 mask 255.255.255.0
neighbor 10.0.0.1 remote-as 64501
neighbor 10.0.0.10 remote-as 64500
neighbor 10.0.0.10 password heslo2

no auto-summary

1

1

exception data-corruption buffer truncate

end
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Dual-homed BGP — Customer

!
version 12.4
!
hostname Customer
!
boot-start-marker
boot-end-marker
!
!
service password-encryption
!
!
username customer privilege 15 secret customer
1
!
no cdp run
!
no service tcp-small-servers
no service udp-small-servers
1
no service config
1
no ip domain-lookup
no ip http server
no ip http secure-server
1
line con O
login local
logging synchronous
line vty 0 4
login local
logging synchronous
transport input ssh
1
ip domain-name domain.local
crypto key generate rsa modulus 1024
ip ssh version 2
!
!
1
interface Ethernet 0/0
no ip address
shutdown
!
interface Ethernet 0/1
no ip address
shutdown

98



Priloha B: Vygenerované konfigurace

interface Ethernet 0/2

no ip address

shutdown

!

interface Ethernet 0/3

no ip address

shutdown

!

interface Serial 1/0

no ip address

shutdown

!

interface Serial 1/1
description Customer->ISP-R1
ip address 10.0.0.6 255.255.255.252
no shutdown

1

interface Serial 1/2
description Customer->ISP-R2
ip address 10.0.0.10 255.255.255.252
no shutdown

!
interface Serial 1/3

no ip address

shutdown

!
interface Loopback 0
description Customer NET1

ip address 3.3.3.3 255.255.255.0
no shutdown

1
interface Loopback 1
description Customer NET2

ip address 4.4.4.4 255.255.255.0
no shutdown

!
interface Loopback 2

no ip address

shutdown

!
interface Loopback 3

no ip address

shutdown
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route-map 10.0.0.5-MED

set metric 1000
route-map 10.0.0.5-LP

set local-preference 100
route-map 10.0.0.9-MED

set metric 100
route-map 10.0.0.9-LP

set local-preference 1000
1
router bgp 64500

no synchronization

bgp log-neighbor-changes
network 3.3.3.0 mask 255.255.255.0

network 4.4.4.0 mask 255.255.255.0

neighbor 10.0.0.5 remote-as 64501

neighbor 10.0.0.5 route-map 10.0.0.5-MED out
neighbor 10.0.0.5 route-map 10.0.0.5-LP in
neighbor 10.0.0.9 remote-as 64501

neighbor 10.0.0.9 route-map 10.0.0.9-MED out
neighbor 10.0.0.9 route-map 10.0.0.9-LP in
neighbor 10.0.0.9 password heslo2

no auto-summary
[
[

exception data-corruption buffer truncate

end
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Priloha C: Uzivatelska prirucka

Preklad programu
K prekladu programu je nutné mit nainstalovany nastroj pro automatizovany
preklad Apache Maven (testovano na verzi 2.2.1) a Java Development Kit

(testovano na verzi 1.7.0 update 60).

Pro tuspésny pieklad programu je tieba vstoupit do adresafe projektu (kde

se nachazi konfigura¢ni soubor pom.xml):

malda@asterix:~$ cd CiscoConf/

malda@asterix:~/CiscoConf$ 1s -1

-rw-rw-r-- 1 malda malda 2003 ¢en 8 13:13 nbactions.xml
-rw-r--r-- 1 malda malda 1051 dub 25 11:42 nb-configuration.xml
-rw-rw-r-- 1 malda malda 3473 ¢en 8 13:12 pom.xml

drwxrwxr-x 4 malda malda 4096 Cen 22 13:18 src

Vlastni preklad a balickovani se spusti prikazem mvn package:

malda@asterix:~/CiscoConf$ mvn package
[INFO] Building CiscoConf
[INFO] Building zip: /home/malda/CiscoConf/target/CiscoConf.zip

[INFO] BUILD SUCCESSFUL

Vystupem je balicek CiscoConf.zip v adresafi target. Balicek obsahuje

nésledujici soubory:

* CiscoConf.jar — balicek JAR s aplikaci
* run.bat — skript pro spusténi na platformé Microsoft Windows

* run.sh — skript pro spusténi na platformé Linux
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Spusténi programu
Pro uspésné spusténi aplikace je nutné mit nainstalovanou Javu (testovano

na verzi 1.7.0 update 60).

Nejprve je nutné rozbalit distribuéni balicek (ptikladem je pouziti nastroje

unzip na Linuxu, na Windows lze pouzit jakykoli ekvivalent):

malda@asterix:~/CiscoConf/target$ unzip CiscoConf.zip
Archive: CiscoConf.zip

creating: CiscoConf-0.1/

inflating: CiscoConf-0.1/run.sh

inflating: CiscoConf-0.1/run.bat

inflating: CiscoConf-0.1/CiscoConf.jar

Program se spusti jednim ze skripti, podle platformy:

malda@asterix:~/CiscoConf/target$ cd CiscoConf-0.1/
malda@asterix:~/CiscoConf/target/CiscoConf-0.1$ ./run.sh

Po spusténi je zobrazeno hlavni okno aplikace s prazdnym pracovnim prostifedim

(obrazek C.1).

> Cisco network configuration tool - + X
File Device Mouse mode Help

D]

« [

Obrazek C.1: Uzivatelska piirucka - hlavni okno

programu
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Pridani smérovace

Smérovace se pridavaji z hlavniho okna aplikace bud zvolenim polozky

v hlavnim menu (Device — New router) nebo stisknutim klavesové zkratky

Ctrl+N. Zobrazi se dialog pro pfidéani nového zafizeni (obrazek C.2).

-

Add new device 4

Hostname

Hostname must be 1-10 characters
long, it has to start with a letter.

A new generic device has got
4 Ethernet interfaces, 4 Serial
interfaces and 4 Loopback
interfaces.

| oK || Cancel |

Obrazek C.2: Uzivatelska

prirucka — pfidani nového

zarizeni

Po vyplnéni hostname a potvrzeni tlacitkem OK se zafizeni prida do topologie

(obrazek C.3). Smérovace je mozné tazenim mysi premistit na jakékoliv misto

v pracovnim prostiedi.

File Device Mouse mode

ISP1

- Cisco network configuration tool

Help

15P2

R2

D]

4

[v]

[4]

Obrazek C.3: Uzivatelska piirucka - nova zafizeni
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Priloha C: UZivatelskd prirucka

Pridani spojeni

Spojeni se prida zvolenim polozky ,,Add connection“ z kontextového menu
zarizeni. Kontextové menu zafizeni se vyvola kliknutim pravym tlac¢itkem mysi
na zafizeni. Zobrazi se dialog pro pridani spojeni (obrazek C.4). Nejprve je tieba
vybrat zdrojové sitové rozhrani, na zékladé vybéru se pridaji mozné cilova
zafizeni (takova, kterdA maji volné sitové rozhrani stejného typu jako

je zdrojové). Po vybéru cilového zafizeni se pfidaji jeho konkrétni volna sitova

zalizeni.

v ISP1: add connection 4

Add connection

From ISP1 Serial 1/0 =

To |R2 |v||5eria| 1/0 |v|

| OK || Cancel |

Obrazek C.4: Uzivatelska piirucka
- pfidani nového spojeni

Vlozen& spojeni jsou odlisena barvou dle typu — sériova linka je zobrazena

modre, Ethernet zelené (obrazek C.5).

- Cisco network configuration tool - 4+ x

File Device Mouse mode Help

[o]

S S

ISPL ISP2

RZ2

L]

[»]

Obrazek C.5: Uzivatelska prirucka - nova spojeni

4
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Zména hostname zarizeni
Zménit jméno zafizeni lze v dialogu, ktery se zobrazi po vybrani polozky

,Change hostname” z kontextového menu zafizeni (obrazek C.6).

- R2: change hostname »
Hostname [Customer] |

Hostname must be 1-10 characters
long, it has to start with a letter.

| (0] 4 H Cancel |

Obrazek C.6: Uzivatelska

prirucka - zména hostname

Konfigurace sitovych rozhrani

Prehled vsech sitovych rozhrani zafizeni se zobrazi po zvoleni polozky ,Configure
interfaces* z kontextového menu zafizeni (obrazek C.7). V tabulkach jsou
zobrazeny jak fyzickd rozhrani (Serial, FEthernet), tak virtualni rozhrani
(Loopback). U kazdého rozhrani je zobrazen piiznak aktivace rozhrani
a IP adresa (pokud je nastavena). Podrobna konfigurace je mozna po kliknuti

na tlacitko ,Settings” u prislusného rozhrani.

- ISP1: configure interfaces 4
Interfaces

Name Shutdown IP Settings
Ethernet 0/0 ] A Settings
Ethernet 0/1 ] M Settings
Ethernet 0/2 1] N/A Settings
Ethernsat 0/3 v] A Settings
Serial 1/0 [] 10.0.0.1/30 Settings
Serial 111 [] 10.0.0,5/30 Settings
Serial 1/2 v] MiA Settings
Serial 1/3 v] A Settings
Loopbacks

MName Shutdown IP Settings
Loopback 0 [] 1.1.1.1/24 Settings
Loopback 1 ] A Settings
Loopback 2 ] M Settings
Loopback 3 1] A Settings

Obrazek C.7: Uzivatelska piirucka - sitova rozhrani
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Dialog na obrazku C.8 slouzi k nastaveni parametra sitovych rozhrani. U vSech
rozhrani je mozné nastavit piiznak aktivace, IP adresu a popisek, u sériového

rozhrani navic parametry clock rate a bandwidth.

- ISP1 Serial 1/0 settings »

[lshutdown

IP address/netmask [L0.0.0.1/20 |

Clock rate (bps) |64000 |v|

Bandwidth (kbps) | 641

Description [sP1-=15P2 |
| OK | | Cancel |

Obrazek C.8: Uzivatelska prirucka

- nastaveni sitového rozhrani

Konfigurace zabezpeceni
Konfigurace zabezpeceni zafizeni se provadi v dialogu zobrazeném po vybréni

polozky ,Configure security* z kontextového menu zafizeni (obrazek C.9).

- ISP1: configure security X
Lines settings Enable secret
line console 0 Secret [ ]
il Username settings
® login Username
Fassword Secret
 login local )
Services

[]logging synchronous
ana = [¥] service password encryption

line vty 04

2 no login cdp run

@ login []tcp & udp small-servers
Password [ ] [[]service config

® login local [Jip domain-lookup
logging synchronous []ip http server

[ transport input telnet []ip http secure-server

transport input ssh

| 0K H Cancel ‘

Obrazek C.9: Uzivatelska prirucka - nastaveni

zabezpeceni
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Dialog umoznuje nastaveni piistupovych kanala — fyzické konzole (heslo a jeho
vyzadovani, synchronizace logovani) a virtualni konzole (heslo a jeho
vyzadovéani, synchronizace logovani, sluzby povolené pro vzdaleny piistup).
Lze nastavit heslo do privilegovaného rezimu a uzivatelsky ucet. V posledni sekci

se nastavuji bézici sluzby.

Konfigurace statického smérovani

Nastaveni statického smérovani je mozné po zvoleni polozky ,Configure static
routes z kontextového menu zafizeni (obrazek C.10). V tabulce jsou zobrazeny
stavajici statické trasy, je mozné je vymazat tlac¢itkem ,Remove”. Pod tabulkou
se nachézi formulaf pro pridani nové statické trasy. Po zadani adresy cilové sité
se prepina¢em zvoli typ nésledujiciho skoku a vyplni jeho hodnota (IP adresa

¢ sitové rozhrani vybrané ze seznamu). Pridani se provede tlacitkem ,,Add*.

b d ISP1: configure static routes x

Static routes

Dest, network Mext hop Remove
0.0.0.0/0 Null 0 Remove
10.0.0.8/30 Serial 1/0 Remove

Add static route

Destination network [2.2.2.0/24
Mext hop

® IP address [10.0.0.2

|
) Interface | | |

) Null 0

Obrazek C.10: Uzivatelska prirucka - statické

smeérovani
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Konfigurace BGP

Dialog pro konfiguraci smérovaciho protokolu BGP se zobrazi po vybéru polozky
,Configure BGP“ z kontextového menu zafizeni (obrazek C.11). V dialogu
se nastavuji zakladni parametry protokolu (lokalni ASN a pfiznak propagace
vychozi cesty), BGP sousedi a propagované sité. Uprostied dialogu je tabulka
s vypisem BGP sousedii. Pfislusnym tlac¢itkem lze vyvolat dialog s podrobnym
nastavenim parametri BGP souseda, ¢i souseda smazat. BGP souseda lze také
pridat — v seznamu jsou IP adresy vSech prfimych sousedi. Je nutné nastavit
vzdalené ASN tohoto souseda, pfida se tlacitkem ,, Add neighbor®. Ve spodni
¢asti formulare jsou v tabulce vypsany propagované sité. Nové propagované sit
se prida zvolenim sité ze seznamu (v seznamu jsou lokalni sité a statické trasy)

a stisknutim tlacitka ,,Add network®.

- ISP1: configure BGP b4
Global parameters

AS number | 64 501}

default-information originate

Neighbors
Neighbor IP Settings Remaove
10,0.0.2 Settings Remove
10.0.0.6 | ¥| remote-as | 64 500
Add neighbor
Networks
Metworl Remoaove
0.0.0.0/0 Remove

1.1.1.024 |v|| Add network |

| OK || Cancel |

Obrazek C.11: Uzivatelska prirucka - BGP
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Dialog nastaveni BGP souseda (obrazek C.12) umoziiuje nastaveni vzdaleného
ASN, atributu MED (pro vSechny cesty odesilané sousedovi), lokalni preference

(pro vSechny cesty pfijaté od souseda), zabezpefeni BGP relace heslem a popis.

- Neighbor 10.0.0.6 settings »

remote-as | G54 5005

metric (out) | 100)i|

local preference (in) | 1 ooo)ﬂ

MD5 password [zabezpeceno |

Description [Customer |
| 0K | ‘ Cancel |

Obrazek C.12: Uzivatelska prirucka -
BGP soused

Zobrazeni textové konfigurace zarizeni
Zobrazit aktualni textovou konfiguraci zafizeni je mozné vybranim polozky

,Show device configuration* kontextového menu zafizeni (obrazek C.13).

ip route 0.0.0.0 0.0.0.0 Null O
ip route 10.0.0.8 255.255.255.252 Serial 1/0
!

- ISP1: device configuration + X

|
!
route-map 10.0.0.6-MED
set metric 100
route-map 10.0.0.6-LP
set local-preference 1000
|

router bgp 64501

no synchronization

bagp log-neighbor-changes

network 0.0.0.0 mask 0.0.0.0

network 1.1.1.0 mask 255.255.255.0

neighbor 10.0.0.2 remote-as 64501

neighbor 10.0.0.6 remote-as 64500

neighbor 10.0.0.6 route-map 10.0.0.6-MED out
neighbor 10.0.0.5 route-map 10.0.0.6-LP in
neighbor 10.0.0.6 password Zabezpeceno
neighbor 10.0.0.6 description Customer ]
default-information originate
no auto-summary

|
1
exception data-corruption buffer truncate
end

<]

| Save to file || Close |

Obrazek C.13: Uzivatelska pfirucka -

zobrazeni konfigurace
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Konfiguraci lze piimo zkopirovat a vlozit do zafizeni ¢ ulozit do souboru.
UloZeni do souboru se provadi kliknutim na tla¢itko ,Save to file. Zobrazi
se standardni formulaf pro ulozeni souboru (obrazek C.14). Vychozi néazev

souboru je nastaven na hostname.cfg, nazev je samoziejmé mozné zménit.

- Save

Save In: | Konfigurace |'| E

File Name:  [SPL.cfg |

Files of Type: |Device configuration |v|

| Save H Cancel ‘

Obrazek C.14: Uzivatelské piirucka - ulozeni konfigurace

Vlozeni textové konfigurace do zarizeni
Nejrychlejsim  zptisobem, jak vlozit textovou konfiguraci do zafizeni,

je zkopirovat ji pfimo do terminalu pfipojeného na CLI zarizeni.

Je nutné zarizeni prepnout do globélniho konfigura¢niho moédu:

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #

Poté je mozné vlozit celou zkopirovanou konfiguraci. Konfigurace se ihned

aplikuje, viz obrazek C.15.
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* Terminal - malda®asterix: ~/Playground - + X
Soubor Upravy Zobrazit Terminil Karty Napovéda
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#!

Router(config)#version 12.4

Router(config)#!

Router (config)#hostname ISP1

cdp run

1(config)#!

1(config)#no service tcp-small-servers
service udp-small-servers

service config

I
I
I
I
I
IS
I
I
I
I
I
I
15

ip domain-lookup
ISP1(config)#no ip http server
ISP1(config)#no ip http secure-server

Obrazek C.15: Uzivatelska pfirucka - vlozeni konfigurace do zafizeni

Smazani zafizeni/spojeni
Zatizeni nebo spojeni lze smazat vybérem volby ,Delete device*
¢i ,Delete connection® z prislusného kontextového menu. Vzdy je nutné smazani

potvrdit.

UloZeni a nac¢teni topologie

Ulozeni celé topologie je mozné z hlavni obrazovky programu, z menu File —
Save topology, nebo pouzitim klavesové zkratky Ctrl+S. Pokud nejsou
v topologii zaddna vlozena zafizeni, ulozeni bude odepfeno. V opa¢ném piipadé
se zobrazi standardni formula¥ pro ulozeni souboru s prednastavenym néazvem

configuration.xml (obrazek C.16). Nazev je samoziejmé mozné zménit.
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- Save

Save |n: ‘lj Topologie |V| E

File Name:  [Manualxml |

Files of Type: |XML configuration ‘v‘

| Save H Cancel ‘

Obrazek C.16: Uzivatelska piirucka - ulozeni topologie

Nagist topologii lze volbou polozky hlavniho menu File — Load topology, nebo
klavesovou zkratkou Ctr1l+0. Pokud existuji n¢jaka zarizeni v aktualni topologii,
zobrazi se dotaz, vyzadujici potvrzeni akce — nactenim topologie se cela aktuélni
topologie vymaze. V pripadé souhlasu se opét zobrazi standardni formular

pro otevieni souboru (obrazek C.17).

- Open

Look In: |ﬁ Topologie |v| E
[y Manual.xml

File Name:  [Manual.xml |

Files of Type: |XML configuration ‘v‘

| Open H Cancel ‘

Obrazek C.17: Uzivatelska piirucka - na¢teni topologie
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K diplomové préaci je prilozeno DVD obsahujici:
* adresaf application — balik se spustitelnou aplikaci
* adresal examples — ukazkové topologie a konfigurace z kapitoly 8
o podadresar 1-security — kapitola 8.2.1 (Zabezpeceni)
o podadresar 2-single-homed — kapitola 8.2.2 (Single-homed BGP)
o podadresar 3-dual-homed — kapitola 8.2.3 (Dual-homed BGP)
* adresafl project - Maven projekt (kompletni zdrojové kody aplikace)

* adresar text — text diplomové prace ve formatu PDF a OpenDocument
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