Oponentsky posudek diplomové prace

Bc. Jan Malecek: Vyukova aplikace pro generovani konfigurace sitovych prvka

Hlavnim cilem hodnocené DP bylo navrhnout ¢i rozsifit stdvajici aplikaci, ktera bude
umoznovat konfiguraci sitovych prvki.

V teoretické Casti autor nejprve popisuje dostupny software pro konfiguraci sitovych
zafizeni Zaméfuje se na predni vyrobce: Cisco a Juniper. Dale popisuje mozné zptisoby
konfigurace zafizeni firmy Cisco. Teoreticka ¢ast je zakoncena popisem BGP protokolu.
Z teoretické casti vyplyva, ze vsoucasné dobé neexistuje nastroj, ktery by umoznoval
konfigurovat BGP protokol a ktery by pokryval vdechny dileZité oblasti zabezpeceni.
Rozhoduje se proto, Ze vytvori novou aplikaci.

V realiza¢ni ¢asti autor nejprve popisuje navrh aplikace. Zde popisuje zejména piinos
aplikace, vyjmenovavd klicové vlastnosti, funkéni pozadavky, ukazuje ptipady uZziti a
predstavuje logickou strukturu aplikace. Déale se zabyva vybérem technologii, které mu
uleh¢i vyvoj (kapitola 6). V kapitole 7 je jiz popsédna realizace aplikace od zjednoduseného
diagramu tiid az po popis jednotlivych baliki. V kapitole 8 je pak ovéfena funkénost
aplikace.

K praci je ptilozeno DVD, které obsahuje text diplomové préace, zdrojové texty aplikace,
pfelozenou aplikacia pfiklady konfigura¢nich soubort.

Prace je dobfe strukturovana. Autor nejprve popisuje dostupny software a technologie a
shledava je nedostatecnymi. Pak postupné piechazi k praxi - vytvofeni nové aplikace pro
konfiguraci CISCO routerti se zaméfenim na BGP protokol a bezpec¢nost. V celé praci jsem
objevil minimum pravopisnych chyb, coz zlep3uje jeji ¢itelnost. Z forméalniho hlediska bych
vytknul jen mali¢kosti. Podle odsazeni v obsahu se zda, Ze seznamy zkratek, pouzité
literatury, obrazki, tabulek a pfilohy patfi pod kapitolu zavér. Déle v praci chybi popisky u
fragment konfiguraci a ukazek zdrojovych texti.

Na autorovi ocefiuji, Zze musel nastudovat velké mnozstvi netrividlnich technologii a jejich
konfiguraci Dale ocertwji, Ze ve své praci popsal cely postup pfi vyvoji vysledné aplikace.
V8echny popsané kroky jsou navic doplnény zjednodusenymi UML diagramy. Dale oceriuji,
ze aplikace byla otestovana na netrividlnich ptikladech. Testovaci pfipad popsany v kapitole
8.2.3 je dokonce i nad ramec kurzu CCNA, coZ svédci o tom, Ze autor méa dikladné znalosti
konfigurovanych zatizeni.

Pfi ¢teni prace jsem narazil na nékolik vécnych nedostatk mensiho vyznamu:

e Pfi uvazovani moznosti pfipojeni k cisco zafizeni autor zmifiuje, Ze neuvazuje
zabezpeceni portu AUX z ditvodu zastaralosti a piekonanosti této technologie. Pokud
tedy tento port nebude zabezpecen a sitovy ttocnik by mél fyzicky pristup
k zatizeni, mohl by nad nim lehce ziskat kontrolu. Nicméné pii fyzickém ptistupu
k zatizeni neni tézké nad zafizeni pievzit kontrolu i pomoci postupu ,password
recovery”.
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¢ U popisu protokolu CDP autor uvadi, ze pomocingj Ize ziskat informaci o sousednim
zafizeni a jeho konfiguraci a Ze je doporuceno jej vypnout, pokud neni potfeba.
Nicméné pomoci tohoto protokolu se napi. konfiguruje i Power over Ethernet (PoE)
mezi cisco IP telefony a cisco switchem. Jeho vypnuti tedy v mnoha pfipadech muze
byt i na skodu.

e Vtestech v kapitole 82 autor uvadi, ze vytvofené konfigurace byly otestovany na
realném operacnim systému IOS. Neuvadi ale na jaké konkrétni verzi a oznaceni
sitovych zafizeni.

Veskerou odkazy na citovanou literaturu vedou k relevantnim zdrojam.
K ptredlozené praci mam nésledujici dotaz:

* V prdci uvadite postup, jak do aplikace ptidat dals protokol(-y). Odhadnéte ¢asovou
ndrocnost implementace protokoli RIP, OSPF a EIGRP do vasi aplikace.

Zavérem konstatuji, ze diplomant p#i zpracovani DP prokizal jak odpovidajici teoretické
znalosti, tak i potfebnou implementaéni zru¢nost. Prace spliyje zadani ve vsech bodech.
Vsechny mé poznamky k vysledné préci jsou pouze minoritniho charakteru. Na zaklade
téchto fakt doporuéuji praci k obhajobé a hodnotim stupném:
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