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Abstract

IP Baby Monitor

This thesis presents a development of a baby monitor (hereinafter ”monitor”)
which can use a computer network. Many of the commonly used monitors have a
considerable disadvantage - they do not work in a room where the WiFi is estab-
lished. This problem is caused by the fact that respective devices use radio waves
with the same frequency. In addition, monitors usually do not support any kind of
protection for data transmission. This shortage does not only allow the intruder to
watch the baby and the equipment yet he can even spy the people.

The main goal is to create a baby monitor which can use the computer network
(WiFi) for encrypted data transmission of audio and video streams. This IP baby
monitor is a software application that is implemented for two operating systems
(Windows, GNU/Linux). The monitor uses the server-client architecture. The ser-
ver is a program running on a device with camera and microphone and it is placed
in the baby’s room. The client is in the parent’s room and it can play the stream
produced by the server.

The server program can also analyze the stream from the camera and the sound
from the microphone and it can find motion or volume changes. The clients are noti-
fied with a message if there is such a change. The parents have continual supervision
of what happens in baby’s room.
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4.5 Grafické rozhrańı . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 56
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5.1 Nežádoućı rušeńı obrazu. . . . . . . . . . . . . . . . . . . . . . . . . . 60
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1 Úvod

Dětské elektronické ch̊uvičky (dále jen ch̊uvičky) již dávno nejsou jen jedno-
cestné vyśılačky pro přenos zvuku. Dnes jsou k dostáńı ch̊uvičky, které kromě pře-
nosu zvuku zvládaj́ı i přenos obrazu, hĺıdáńı teploty v mı́stnosti, hĺıdáńı hladiny
zvuku, detekuj́ı změnu obrazu, hraj́ı dětem ukolébavky nebo maj́ı i nočńı viděńı.
Hodně dnešńıch ch̊uviček má však jednu zásadńı vadu, a sice že vyśılaj́ı ve stejném
frekvenčńım pásmu, jako WiFi śıtě. Výsledek je takový, že ani jedno zař́ızeńı ne-
funguje tak, jak by mělo. V některých př́ıpadech dokáž́ı ch̊uvičky dokonce i vyřadit
bezdrátovou śıt’ z provozu úplně.

Ćılem této práce je vytvořit softwarovou aplikaci, která bude použ́ıvat standardńı
śıt’ové protokoly a bude mı́t takové funkce, aby ji bylo možné použ́ıt jako náhradu
stávaj́ıćıch ch̊uviček. Aplikace by tedy měla umět přenášet zvuk, video, detekovat
změnu obrazu nebo zvuku a dát o těchto změnách, nějakým zp̊usobem, vědět př́ı-
jemci. Oproti běžným ch̊uvičkám bude aplikace provádět šifrováńı veškerého dato-
vého přenosu. Dı́ky použit́ı standardńıch śıt’ových protokol̊u je možné využ́ıt existu-
j́ıćıch drátových i bezdrátových śıti k přenosu jak videa tak zvuku. T́ım se eliminuje
nežádoućı rušeńı, které se u běžných ch̊uviček jinak objevuje.
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2 Existuj́ıćı řešeńı

2.1 Teoretický základ

2.1.1 Stávaj́ıćı řešeńı

Dětská ch̊uvička je malé elektronické zař́ızeńı, které se použ́ıvá pro hĺıdáńı a
monitorováńı malých dět́ı. Obvykle se skládá ze dvou část́ı - vyśılaćı a přij́ımaćı.
Vyśılaćı část je umı́stěna v pokoji d́ıtěte, zachytává zvuk a odeśılá ho na přij́ımaćı
zař́ızeńı, které je v pokoji rodič̊u a oni d́ıky tomu slyš́ı, že se něco děje. Na takovémto
principu funguj́ı všechny ch̊uvičky. Dnes jsou k dostáńı i ch̊uvičky, které umožňuj́ı
dvoucestnou komunikaci, tedy je možné na d́ıtě přes přij́ımaćı zař́ızeńı mluvit. Mimo
to existuj́ı i ch̊uvičky s přenosem obrazu nebo detekćı změny hladiny zvuku. Součást́ı
těch lepš́ıch je i infra sńımáńı okoĺı a daľśı funkce. Objevily se už i ch̊uvičky, které
dokáž́ı pro přenos dat použ́ıvat WiFi śıt’.

2.1.2 Nová aplikace

Nově vytvořená aplikace vycháźı z konceptu fungováńı stávaj́ıćıch ch̊uviček, čili
je taktéž rozdělena na část přij́ımaćı (dále jen klient) a část vyśılaćı (dále jen server).
Jedná se o softwarovou aplikaci, která byla vytvořena předevš́ım pro použit́ı v pri-
vátńıch śıt́ıch1, a kde je nutné, aby na zař́ızeńı, na kterém běž́ı server, byla umı́stěna
kamera a mikrofon, na klientovi zobrazovaćı zař́ızeńı a jak klient, tak server měli
př́ıstup do poč́ıtačové śıtě. Klient si může nechat od serveru pośılat aktuálně sńı-
maný zvuk a video (dále stream) ze vstupńıch zař́ızeńı a nechat si pośılat zprávy při
zvýšeńı hladiny zvuku nebo pohybu před kamerou. Dále je možné př́ıchoźı stream
u klienta ukládat na disk. Aplikace neumožňuje obousměrné pośıláńı streamu, tzn.
na d́ıtě neńı možné přes aplikaci mluvit. Server podporuje připojeńı v́ıce klient̊u
najednou a veškerá komunikace mezi serverem a klienty je šifrovaná, včetně přenosu
streamu.

1Aplikace funguje i přes internet, pokud má zař́ızeńı se serverem přidělenu veřejnou IPv4 adresu.
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2.2 Výhody a nevýhody

2.2.1 Stávaj́ıćı řešeńı

Jak již bylo řečeno, hlavńı d̊uvod, proč tato aplikace vznikla, je ten, že digitálńı
ch̊uvičky využ́ıvaj́ı ke svým přenos̊um stejné frekvenčńı pásmo jako WiFi śıtě. Kv̊uli
tomu jsou obě zař́ızeńı navzájem rušena nebo nefunguj́ı v̊ubec. To představuje ob-
rovský problém hlavně pro byty v panelákových domech, kde je na malém prostoru
seskupeno velké množstv́ı WiFi śıt́ı. Většina ch̊uviček má nav́ıc zabudovaný jen jeden
kanál, na kterém vyśılá a neńı možné ho změnit. Mezi daľśı nebezpečné záležitosti
velkého počtu ch̊uviček patř́ı to, že nevaruj́ı, pokud dojde ke ztrátě signálu.

U analogových ch̊uviček nedocháźı sice k tomu, že by se rušily s WiFi śıt́ı, ale je
tu jiný závažný problém a to narušeńı soukromı́, a t́ım i bezpečnosti. U těchto typ̊u
ch̊uviček se často stává, že d́ıtě, které je slyšet, nepatř́ı těm rodič̊um, kteř́ı ho slyš́ı.
Kdokoliv na stejné frekvenci může poslouchat.

Na trhu lze dostat i několik málo ch̊uviček, které využ́ıvaj́ı WiFi śıt’. Opět však
nepodporuj́ı šifrováńı přenosu a některé jsou nav́ıc špatně provedené. Video nebo
zvuk neńı tak kvalitńı, jak je uvedeno ve specifikaćıch, nebo ch̊uvičky neposkytuj́ı
připojeńı v́ıce odběratel̊u videa/zvuku. Zař́ızeńı bud’ v́ıce odběratel̊u najednou ne-
podporuj́ı v̊ubec nebo podporuj́ı špatně. Všichni uživatelé maj́ı stejné nastaveńı a
vzájemně si ho pod rukou mohou měnit2.

Podle úhlu pohledu by bylo možné za výhodu prohlásit to, že ch̊uvičky nepo-
třebuj́ı ke svému fungováńı WiFi. U většiny ch̊uviček se také uvád́ı větš́ı dosah (v
metrech), než který nab́ıźı WiFi. Na ch̊uvičku pracuj́ıćı přes Internet je ale možné
se připojit odkudkoliv, na rozd́ıl od běžné ch̊uvičky, jej́ıž dosah konč́ı cca kolem
200m. Běžná ch̊uvička bude fungovat i při vypnut́ı elektrického proudu, pokud je na
baterky a ty jsou nabité. Souhrn nejčastěǰśıch nedostatk̊u současných ch̊uviček je v
tabulce 2.1.

2V době, kdy již byla tato práce zadána, vzniklo několik nových ch̊uviček, které, kromě ji-
ného, podporuj́ı jak šifrováńı přenosu, tak použ́ıvaj́ı WiFi śıt’, a obraz se dá zobrazit na chytrých
telefonech.
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# Nedostatky stávaj́ıćıch ch̊uviček

1 Neńı možný paralelńı provoz ch̊uvičky s WiFi.
2 Nešifrovaný přenos.
3 Rušeńı jinými ch̊uvičkami.
4 Neupozorněńı při ztrátě signálu.
5 Nemožnost výměny pouze kamery/mikrofonu.
6 Neńı možnost připojit v́ıce přij́ımač̊u.
7 Nelze měnit nastaveńı pośılaného streamu.
8 Omezený dosah.
9 Neńı možnost výběru, zda sledovat video nebo audio.
10 Nelze ukládat obraz/zvuk do souboru.

Tab. 2.1: Souhrn nedostatk̊u současných ch̊uviček.

2.2.2 Nové řešeńı

T́ım, že aplikace využ́ıvá již existuj́ıćı rozhrańı pro komunikaci, kterým jsou po-
č́ıtačové śıtě, řeš́ı největš́ı problém ch̊uviček. Daľśım velký problémem, který je zde
vyřešen, je bezpečnost. Jednak v podobě ověřováńı přihlašovaćıch údaj̊u na straně
serveru, a pak také šifrováńım veškerého přenosu včetně šifrováńı streamů. Daľśı
výhodu představuje i to, že k serveru se najednou může připojit v́ıce klient̊u, kteř́ı
mohou sledovat stream a mı́t svoje vlastńı nastaveńı, co se týče zaśıláńı upozor-
něńı nebo i typu zaśılaného streamu (audio/video). Obraz je možné sledovat bud’
nepřetržitě nebo si ho nechat pustit vždy v př́ıpadě nějakého podnětu (šum, pohyb).

Na rozd́ıl od ostatńıch ch̊uviček je možné si vybrat, zda sledovat video se zvukem
nebo jen zvuk3. Tato možnost je výhodná v př́ıpadě pomalého připojeńı, které by
nemuselo velký objem dat, který představuje přenos video streamu, propustit. Mezi
daľśı věci, které ch̊uvičky neobsahuj́ı, patř́ı nastaveńı kvality přenášeného streamu.
Upravit lze jak zvuk, tak video. Samozřejmě, toto nastaveńı pak sd́ıĺı všichni klienti.

V př́ıpadě, že klient ztrat́ı spojeńı se serverem, je o tom uživatel ihned informo-
ván.

Mezi nevýhody lze řadit to, že aplikaci je nutné spustit na zař́ızeńı, které pod-
poruje Windows/Linux a má funkčńı kameru a mikrofon. To plat́ı pro server, klient

3Pokud nebude uvedeno jinak, budou přenášené streamy nadále označovány jako video (vi-
deo+audio) a audio.
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muśı být naopak puštěn na zař́ızeńı se zobrazovaćım zař́ızeńım a reproduktory. V
př́ıpadě, že rodič pracuje z domova, může mı́t na poč́ıtači puštěného klienta, a v
př́ıpadě, že se něco začne d́ıt, je upozorněn zprávou. Dı́ky tomu nemuśı sledovat
v́ıce zař́ızeńı najednou. Upozorněńı je pouze vizuálńı, aplikace nepodporuje žádné
audio alarmy ani vibrace. V současné době aplikace, ve výchoźım nastaveńı, poč́ıtá
s použit́ım jedné kamery a jednoho mikrofonu. Při použit́ı uživatelského nastaveńı
by bylo možné sńımat obraz ze dvou kamer. Omezeńı je dáno t́ım, že pouze na dvou
portech poslouchaj́ı udp servery, které streamy šifruj́ı a poskytuj́ı klient̊um.

Aplikace neumožňuje obousměrnou komunikaci. To znamená, že na d́ıtě neńı
možné pomoćı aplikace mluvit. Zda se jedná o výhodu, či nevýhodu, je sporné.
Pokud d́ıtě začne brečet, stejně se na něj rodič bude muset j́ıt pod́ıvat. Nav́ıc, d́ıtě
by mohlo mást, že na něj někdo mluv́ı, ale nikoho nevid́ı.

2.2.3 Souhrn

Nyńı se pod́ıváme na shrnut́ı toho, jaké problémy mı́vaj́ı současné ch̊uvičky, a
které z nich a jak řeš́ı nová aplikace. Hlavńı problém, jak už bylo několikrát zmı́něno,
je nefunkčnost ch̊uviček společně s WiFi. Ch̊uvičky, které vyśılaj́ı ve stejném frek-
venčńım pásmu jako WiFi śıtě, jsou rušeny a nefunguj́ı správně nebo v̊ubec. Hodně
ch̊uviček má nav́ıc předvolen jen jeden kanál pro přenos dat. Aplikace tento závažný
problém řeš́ı tak, že k přenosu dat využ́ıvá poč́ıtačové śıtě a standardńı śıt’ové pro-
tokoly. Je pak nutné, aby obě zař́ızeńı s aplikaćı měla připojeńı do poč́ıtačové śıtě.

Hodně ch̊uviček stále nepodporuje šifrováńı přenášených dat. Data je možné
bez problémů odposlouchávat a narušovat tak soukromı́ osob. Hlavńı nebezpeč́ı pak
představuj́ı video ch̊uvičky, kde útočńık může sledovat např. vybaveńı bytu. Existuj́ı
i ch̊uvičky, které též přenáš́ı data přes poč́ıtačovou śıt’ a jediné zabezpečeńı předsta-
vuje ověřeńı uživatele pomoćı jména a hesla. Data šifrována nejsou. Aplikace proto
šifruje veškerý přenos dat. Šifrovány jsou i přenášené streamy.

Ch̊uvičky jsou většinou tvořeny z jednoho vyśılače a jednoho přij́ımače. Sledo-
vat d́ıtě, tak může vždy jen jedna osoba. Aplikace podporuje připojeńı v́ıce klient̊u,
kteř́ı mohou odeb́ırat stream. Dı́tě tak může kontrolovat každý, kdo má př́ıstup do
aplikace.
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Ch̊uvičky většinou slouž́ı k tomu, aby přepravily zaznamenaný vstup na přij́ı-
maćı zař́ızeńı a už neřeš́ı nastaveńı vlastnost́ı přenášených dat. Neńı tak např́ıklad
možné upravit velikost nebo kvalitu přenášeného videa. U existuj́ıćıch video ch̊uvi-
ček, které použ́ıvaj́ı poč́ıtačové śıtě, to může být problém např. při přet́ıžeńı śıtě.
Přednastavená kvalita videa představuje př́ılǐs velký objem dat, který neńı možné
přenést. Nová ch̊uvička umožňuje nastaveńı parametr̊u přenášených streamů. Je tak
možné nastavit počet audio kanál̊u, velikost nebo kvalitu videa a audio frekvenci.
Dı́ky tomu lze hodně redukovat objem přenášených dat.

Daľśı problém, který s t́ımto souviśı, je nemožnost vybráńı si sledovaného stre-
amu. Pokud video ch̊uvička přenáš́ı i zvuk, většinou zde neńı na výběr, jestli bude
uživatel sledovat obraz se zvukem nebo jen zvuk. V př́ıpadě vyt́ıžeńı śıtě by se opět
hodila možnost mı́t na výběr a sledovat jen audio, které je oproti videu podstatně
méně náročné na objem přenesených dat. Aplikace tuto vlastnost má a poskytuje
uživatel̊um 2 možnosti. Bud’ mohou sledovat video se zvukem, nebo samotný zvuk.

V nedávné době se objevila nová ch̊uvička, která podporuje sńımáńı obrazu z
v́ıce kamer najednou. Jedná se o užitečnou vlastnost v př́ıpadě, že jsou v pokoji
umı́stěny např. dvě děti nebo d́ıtě je už větš́ı, a mohlo by se dostat ze zorného
úhlu kamery, která nedokáže sńımat celý pokoj. Jedná se o novou funkcionalitu a je
pouze pár ch̊uviček, které j́ı poskytuj́ı. Naše aplikace poč́ıtá s použit́ım jedné kamery
a jednoho mikrofonu. Má však i funkci pro zadáńı vlastńıho př́ıkazu, který źıskává
vstupńı streamy. T́ım je umožněno zkušeným uživatel̊um použit́ı i dvou kamer na-
jednou.

Hodně ch̊uviček obsahuje upozorněńı v př́ıpadě nějaké události. Upozorněńı může
být bud’ zvukové, vizuálńı nebo vibračńı. Mezi nejčastěǰśı události pak patř́ı pohyb
před kamerou nebo zvýšeńı hlasitosti v pokoji d́ıtěte. Naše aplikace využ́ıvá pouze
vizuálńıch upozorněńı v podobě zpráv v oznamovaćı oblasti.

Častým a i nebezpečným problémem je, že pokud se přij́ımač dostane mimo do-
sah vyśılače, nedá o tom žádným zp̊usobem vědět uživateli. Ten si pak mysĺı, že
se u d́ıtěte nic neděje, ale skutečnost může být jiná. Některé ch̊uvičky to řeš́ı např.
varovným signálem. Nová aplikace tento problém též řeš́ı. Pokud dojde ke ztrátě
spojeńı mezi serverem a klientem, klient je upozorněn zprávou a jeho program je
ukončen. Ke ztrátě spojeńı může doj́ıt bud’ d̊usledkem chyby při přenosu dat nebo
i tak, že server byl odpojen.
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Hodně ch̊uviček poskytuje kameru s nočńım viděńım. Dı́tě je tak možné bez pro-
blémů sledovat i v noci. Ne všechna zař́ızeńı jsou ale natolik kvalitńı, aby na nich
bylo v noci něco vidět. Naše aplikace přenáš́ı stream bez ohledu na to, o jakou ka-
meru se jedná. Pokud bude připojena infra kamera, bude se přenášet stream z infra
kamery. T́ım pádem zálež́ı pouze na uživateli, jakou kameru si poř́ıd́ı. V př́ıpadě, že
kamera nebude kvalitńı nebo se rozbije, lze ji, na rozd́ıl od běžných ch̊uviček, bez
problémů vyměnit.

Ch̊uvičky se vytvář́ı tak, aby byly mobilńı a tud́ıž jsou převážně napájené na
baterie. U naš́ı aplikace zálež́ı na tom, na jakých zař́ızeńıch jednotlivé programy
poběž́ı. Server je možné spustit na malém zař́ızeńı s procesorem ARM, které je též
možné napájet z baterie.

Jako přednost některé ch̊uvičky uvád́ı možnost mluveńı na d́ıtě přes zař́ızeńı.
Naše aplikace toto nepodporuje. Dı́tě by mohlo mást, pokud by na něj někdo mluvil
a ono by ho nevidělo. Pravděpodobně by pak utěšováńı skrz ch̊uvičku ani nefungo-
valo. Lepš́ı vlastnost́ı některých ch̊uviček je přehráváńı ukolébavek. Naše aplikace
však nepodporuje ani tuto vlastnost.

Několik ch̊uviček podporuje ukládáńı přenášeného streamu do souboru. Vznikne
tak video, které je možné přehrát v multimediálńım přehrávači. Takový soubor může
být dobrý např. při zjǐstěńı, jak d́ıtě vylezlo z postýlky a do budoucna tomu zabrá-
nit. Aplikace též umožňuje ukládáńı streamu. Ten je ukládán do souboru vždy na
straně klienta. Každý připojený klient si může vybrat, zda si bude stream ukládat,
či nikoliv.
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3 Analýza problému

V této kapitole se budeme zabývat dostupnými technologiemi, jejich popisem a
zároveň i výběrem těch nejvhodněǰśıch, které budou dostačuj́ıćı pro naše účely.

3.1 Architektura aplikace

Aplikace, která bude splňovat vlastnosti ch̊uvičky, se muśı skládat ze dvou část́ı.
Jedna část bude mı́t za úkol přij́ımat obraz a zvuk v pokoji d́ıtěte a druhá muśı
být schopná dané streamy zobrazit. Mimo to, vyśılaćı část aplikace muśı umět ob-
sluhovat v́ıce přij́ımaćıch zař́ızeńı najednou, muśı je od sebe jednoznačně rozeznat,
umět rozlǐsit ta, která jsou přihlášená a registrovaná, a muśı být schopna držet pro
každé zař́ızeńı jiný relačńı kĺıč určený k šifrováńı komunikace. Vyśılaćı zař́ızeńı tedy
poskytuje svým přij́ımač̊um určité služby, ke kterým, aby je mohly použ́ıvat, se muśı
nejdř́ıve registrovat, a pak přihlásit. Proto byla zvolena architektura klient-server,
která odpov́ıdá charakteru ch̊uviček.

Jako server bude dále označován program, jenž je umı́stěn na zař́ızeńı s kamerou
a mikrofonem, a má za úkol zaznamenávat zvuk a video a přepośılat ho všem re-
gistrovaným klient̊um, kteř́ı si o něj zažádaj́ı (vyśılaćı zař́ızeńı). Naopak jako klient
bude dále označován program, který je umı́stěn na zař́ızeńı s monitorem a repro-
duktory, a zobrazuje přij́ımaný stream od serveru (přij́ımaćı zař́ızeńı). Aplikaćı pak
rozumı́me oba dva programy dohromady, čili celou ch̊uvičku.

3.1.1 Služby serveru

Mezi služby, které bude server poskytovat, se řad́ı:

• Pośıláńı streamu źıskaného z kamery a mikrofonu na vyžádáńı. Pośılat je možné
bud’ jen samotné audio nebo audio+video.

• Pośıláńı zpráv při změně videa/audia. Zprávy chod́ı pouze na vyžádáńı.

• Registrace nových uživatel̊u, kteř́ı mohou aplikaci použ́ıvat.

• Správa serveru přes webové rozhrańı.

8
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3.1.2 Možnosti klienta

Klient může využ́ıvat všech výše popsaných služeb serveru. Funkce klienta tedy
jsou:

• Vyžádáńı si a přehráváńı audia/videa+audia.

• Zobrazeńı př́ıchoźıch zpráv o změně audia/videa.

• Ukládáńı př́ıchoźıho streamu do souboru.

• Registrace.

3.1.3 Komunikace

Na schématickém náhledu na obr. 3.1 budou stručně popsány základńı prvky
komunikace a toku dat v aplikaci. Klient a server jsou zde vyobrazeny jako dva poč́ı-
tače, na kterých aplikace běž́ı. Na serveru běž́ı program ffmpeg.exe (viz kap. 3.3.3),
který dokáže źıskávat stream z webové kamery a mikrofonu. Tento stream překóduje
na vhodný formát (viz kap. 3.3.2) a na server pośılá dva na sobě nezávislé streamy
na dva r̊uzné porty. Prvńı stream je audio+video a druhý je jen audio. Server dále
tyto streamy zašifruje a pośılá klientovi. Je d̊uležité si uvědomit, že klientovi pośılá
vždy maximálně jeden stream.

Klient přij́ımá stream na předem známém portu. Tento stream dešifruje a pośılá
ho na daľśı port, kde poslouchá program, který je určen pro přehráváńı streamu
ffplay.exe (viz kap. 4.3.5). Kromě zobrazováńı streamu, může klient pośılat dešif-
rovaný stream ještě na jeden port, na kterém poslouchá ffmpeg.exe, který přijatý
stream dekóduje a ukládá do souboru.

Kromě této komunikace, kde server pośılá stream a která je jednosměrná (stream
je pośılán pouze ze serveru klientovi), je zde ještě obousměrná komunikace mezi ser-
verem a klientem. Na obrázku je znázorněna nejspodněǰśı čárou, která má na obou
konćıch šipky. Tato komunikace je též šifrovaná a použ́ıvá se k výměně komunikač-
ńıch zpráv mezi servererm a klientem. Tyto zprávy jsou např́ıklad žádosti o zaśıláńı
streamu (klient žádá), přihlášeńı na server (pośılá klient) atd.
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Obr. 3.1: Schématický obrázek fungováńı aplikace.

Celá aplikace byla vytvořena v programovaćım jazyce C++. Přestože bude apli-
kace vyv́ıjena pod systémem Windows 7 s překladačem GCC (MinGW), bude j́ı
možné přeložit i pod systémy GNU/Linux.

3.2 Zabezpečeńı

Jak bylo uvedeno výše, jeden z hlavńıch problémů dnešńıch ch̊uviček je to, že
přenos dat mezi přij́ımaćım a vyśılaćım zař́ızeńım neńı nijak zabezpečený. Kromě
toho, že někdo uslyš́ı breč́ıćı d́ıtě, jsou zde mnohem závažněǰśı bezpečnostńı rizika,
která se objevila s nástupem video ch̊uviček. Pokud by se útočńıkovi povedlo odchy-
távat obraz a zvuk z dětské ch̊uvičky, tak se dostává k velice citlivým informaćım v
podobě vybaveńı domu, osobńıch informaćı člen̊u domácnosti, časových rozvrh̊u, kdy
kdo bude doma atd. Netřeba dodávat, jak by s takovými informacemi bylo možné
naložit.

Abychom minimalizovali tato rizika, bude nutné zabezpečit aplikaci na několika
úrovńıch. Prvńım krokem by mělo být omezeńı klient̊u, kteř́ı se na server mohou
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připojit. To lze řešit zavedeńım registrace klient̊u viz kap. 3.2.1. Daľśım krokem
je ověřeńı klient̊u, kteř́ı se chtěj́ı na server přihlásit a využ́ıvat jeho služby. Bude
tedy nutné provádět autentizaci klient̊u viz kap. 3.2.2. Posledńım neméně d̊uležitým
krokem je samotné šifrováńı přenášených dat viz kap. 3.2.3 .

3.2.1 Registrace

Prvńı krok v sérii zabezpečovaćıch mechanismů představuje registrace. Odběr
streamu klienty ze serveru muśı být hĺıdán, aby nemohlo doj́ıt k tomu, že stream
bude odeb́ırat kdokoliv. Bude tedy nutné zavést ověřovaćı mechanismus (viz kap.
3.2.2), který klienta ověř́ı a pokud bude klienta znát, tak mu zpř́ıstupńı dané služby.
To znamená, že na straně serveru muśı existovat seznam registrovaných klient̊u, aby
bylo proti čemu ověřovat. Možné alternativy, co a proč (ne)ukládat na straně serveru,
budou popsány v kapitole 3.2.2. Nyńı se budeme zabývat pouze t́ım, jak jednotlivé
klienty na serveru registrovat.

Jednou z možnost́ı by bylo, implementovat registraci na straně klienta. To zna-
mená, že klient, kterého by server neznal a který by se tud́ıž nemohl přihlásit k
odběru žádného streamu, by se nejdř́ıve z programu registroval, a pak by se z toho
samého programu již mohl přihlásit. To by však umožňovalo registraci komukoliv,
a to je právě to, čemu se snaž́ıme vyhnout. Aby bylo možné použ́ıvat tento me-
chanismus, museli by klienti při registraci prokazovat, že to jsou legálńı uživatelé
aplikace. To by bylo možné udělat např́ıklad pomoćı certifikát̊u. Klient by společně
s požadavkem registrace pośılal i sv̊uj certifikát. Server by si pak mohl kontrolovat,
jaćı klienti žádaj́ı o registraci.

Nab́ıźı se i opačná možnost, tedy soustředit veškeré registrace nových klient̊u na
server. Klientská aplikace by pak provedla jen přihlášeńı k serveru a následně by už
mohla přehrávat vyžádaný stream. Pohodlné a přehledné přidáváńı nových klient̊u
by umožňovalo webové rozhrańı serveru. Webové rozhrańı by se dalo využ́ıt nejen
k registraci nových klient̊u, ale i ke správě serveru a nastaveńı streamů (viz 3.4).
Kv̊uli širš́ım možnostem využit́ı bylo webové rozhrańı zvoleno jako lepš́ı řešeńı pro
registraci klient̊u.

I u tohoto řešeńı muśı doj́ıt k autentizaci uživatele, který se přes webový prohĺıžeč
snaž́ı registrovat nové uživatelské údaje. To je možné udělat tak, že webové rozhrańı
bude opatřeno heslem. Nikdo jiný, než ten, kdo heslo spolu s aplikaćı vlastńı, nemá
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př́ıstup. Vzhledem k přenosu citlivých údaj̊u v podobě nového uživatelského jména
a hesla je nutné komunikaci, která prob́ıhá mezi serverem a prohĺıžečem, šifrovat.
Toho lze dosáhnout pomoćı protokolu HTTPS.

Protokol HTTPS

Protokol HTTPS (Hypertext Transfer Protocol Secure) je śıt’ový protokol z apli-
kačńı vrstvy modelu ISO/OSI. Vycháźı z protokolu HTTP (Hypertext Transfer Pro-
tocol), který je určen pro přenos hypertextových dokument̊u. Oproti němu ale nav́ıc
dokáže ověřit komunikuj́ıćı protistrany a šifrovat komunikaci pomoćı SSL nebo TLS
protokolu (dále jen SSL). SSL k zajǐstěńı bezpečnosti použ́ıvá jak symetrickou, tak
asymetrickou šifru a certifikáty [17]. Než je možné samotné šifrováńı komunikace, je
nejdř́ıve nutné provést takzvaný handshake.

Handshake je množina úkon̊u, které muśı server a klient podstoupit, než si mo-
hou pośılat zašifrovaná data. Ćılem handshaku je domluva na hlavńım sd́ıleném
tajemstv́ı, které je použito pro výpočet symetrických kĺıč̊u. Prvńı pośılané zprávy
mezi klientem a serverem jsou hello zprávy. Dı́ky těmto zprávám si komunikuj́ıćı
protistrany vyměńı informace o tom, kdo použ́ıvá jakou verzi SSL, jaké šifrovaćı
algoritmy atd. V této fázi pośılá server sv̊uj certifikát, který si klient ověř́ı. Dále
pak, podle typu vybraného šifrovaćıho algoritmu, dojde k přeposláńı počátečńıho
tajemstv́ı, které je šifrované veřejným kĺıčem serveru a použ́ıvá se ke generováńı
hlavńıho tajemstv́ı. Na konci handshaku jsou z tohoto hlavńıho tajemstv́ı vygenero-
vány relačńı kĺıče pro šifrováńı komunikace. Proces autentizace serveru pomoćı SSL
je vidět na obr. 3.2. [17]

Obr. 3.2: Autentizace serveru pomoćı SSL. [17]
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Certifikát

Aby bylo možné použ́ıt HTTPS, bude nutné źıskat certifikát pro server. Cer-
tifikát je dokument digitálně podepsaný certifikačńı autoritou. Certifikát obsahuje
kromě údaj̊u o svém držiteli a o době platnosti i veřejný kĺıč majitele [17]. Existuj́ı
dva zp̊usoby, jak źıskat certifikát. T́ım prvńım je zažádáńı o certifikát př́ıslušnou d̊u-
věryhodnou certifikačńı autoritu, která certifikát za poplatek na určitou dobu vydá.
Druhá možnost spoč́ıvá ve vygenerováńı takzvaného self-signed certifikátu. Jak už
název napov́ıdá, tento certifikát neńı podepsán d̊uvěryhodnou autoritou, ale pouze
t́ım, kdo ho vygeneroval.

Takto podepsaný certifikát samozřejmě neńı d̊uvěryhodný a je pouze na uživa-
teli, zda ho za něj označ́ı. Ned̊uvěryhodnost se ve webových prohĺıžeč́ıch projevuje
varováńım, které je podobné tomu na obr. 3.3.

Obr. 3.3: Varováńı při použit́ı ned̊uvěryhodného certifikátu.

Pro naše účely postač́ı self-signed certifikát, jelikož budeme vědět, co schvalu-
jeme. Nav́ıc je i možnost daný certifikát do poč́ıtače nainstalovat, a t́ım se vyhnout
varovnému hlášeńı.
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3.2.2 Přihlášeńı

Daľśım krokem v zabezpečeńı je přihlašováńı registrovaných uživatel̊u z klientské
aplikace. Aby uživatel mohl sledovat stream, muśı nejdř́ıve prokázat, o koho se jedná.
Toho uživatel dosáhne zadáńım svých přihlašovaćıch údaj̊u, které se na serveru ověř́ı.
Jedná se o údaje, které se ukládaj́ı při registraci přes webové rozhrańı. Pokud ser-
ver dané údaje shledá správnými, umožńı danému klientovi odeb́ırat stream. Dále
si poṕı̌seme možnosti ukládáńı citlivých údaj̊u na serveru a vybranou metodu pro
přihlašovaćı proces.

Ukládáńı přihlašovaćıch údaj̊u na straně serveru

Aby server věděl, komu může a nemůže stream pośılat, muśı mı́t list nebo seznam
uživatel̊u s jejich přihlašovaćımi údaji. V principu existuj́ı 3 metody [17], jak lze
uživatele autentizovat:

• Řekni, co v́ı̌s (heslo)

• Ukaž, co máš (platebńı karta)

• Ukaž, co jsi (otisk prstu)

Prvńı metoda je jednoduchá a spoč́ıvá v ověřeńı uživatele na základě nějakého
tajemstv́ı. U této metody se poč́ıtá s t́ım, že tajemstv́ı nezná nikdo jiný než uživatel,
a tud́ıž se za něj nemůže nikdo jiný vydávat. Předpokládá se, že śıt’ mezi serverem a
klientem je náchylná na odposlechy, a neńı zde žádná třet́ı d̊uvěryhodná strana [37].
Výhodou této metody je jednoduchá implementace a nevýhoda je v tom, že lidé
si voĺı př́ılǐs krátká a jednoduchá hesla, která nebývá těžké, pomoćı slovńıkových
útok̊u, prolomit. [17]

Druhá metoda je založená na ověřováńı podle toho, co uživatel vlastńı. Nejčas-
těji to jsou r̊uzné typy karet (OTP, Smart, platebńı karty). Některé generuj́ı nové
heslo pokaždé, když se uživatel chce přihlásit (OTP karty), jiné zas umožňuj́ı zničeńı
uložených údaj̊u v př́ıpadě, že se k nim někdo snaž́ı dostat násilnou cestou (Smart
karty). Tento zp̊usob ověřováńı neńı pro naši aplikaci př́ılǐs vhodný. [17]
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Posledńım a nejsložitěǰśım typem, co se implementace týče, je ověřováńı uživatele
na základě biometrických údaj̊u. Použ́ıvá otisk prstu nebo sken rohovky. Možné je i
užit́ı podpisu uživatele, kde se monitoruje tlak vyv́ıjený při psańı a časováńı jednotli-
vých smyček. Nevýhodou bývá časté odmı́tnut́ı pravého uživatele a přijet́ı útočńıka.
Nevýhoda u biometrické autentizace je správa kĺıč̊u. Ty jsou generovány z údaj̊u
uživatele (otisku prstu, skenu rohovky, atd.) a jsou pro daného uživatel unikátńı.
Pokud někdo toto ukradne, zkoṕıruje nebo jinak źıská, p̊uvodńı uživatel si nemůže
nechat vygenerovat novou rohovku, jako by to bylo možné v př́ıpadě ztráty hesla. [17]

Z výše uvedených metod se pro naše účely jako nejlepš́ı jev́ı metoda prvńı, tedy
ověřováńı uživatele na základě toho, co zná. Tato metoda má několik úrovńı zabez-
pečeńı. Tou prvńı, dalo by se ř́ıci nulovou, je uložeńı páru uživatelské jméno - heslo
na straně serveru v prostém textu. To představuje obrovské bezpečnost́ı riziko. V
př́ıpadě, že by se na server někdo dostal a ukradl takový seznam uživatel̊u, má př́ımý
př́ıstup ke všem uživatelským účt̊um.

Lepš́ı řešeńı představuje použit́ı hashovaćı funkce, která se použije na hesla. Na
straně serveru pak nejsou uložena hesla, ale jen jejich hashe. Hash je jednocestná
funkce, tedy ze zahashovaných hesel bychom neměli být schopni źıskat p̊uvodńı text.
O tom, co je hashováńı a jaké by se měly použ́ıvat hashovaćı funkce, si pov́ıme v
kap. 3.2.2. Když uživatel zadá své přihlašovaćı údaje, tak se z jeho hesla vytvoř́ı
hash a porovná s t́ım, jenž je uložen v databázi serveru. Pokud je stejný, uživatel je
autentizován.

Pokud bychom chtěli útočńıkovi napadeńı zt́ıžit, je možné použ́ıt takzvané so-
leńı (salting). Soleńı je proces, kdy se do hashovaného hesla přidává daľśı informace
[17]. Tato informace se nazývá s̊ul (salt) a jedná se o náhodné č́ıslo, které muśı být
uloženo spolu s hashem hesla na straně serveru. Aby útočńık odhalil heslo při pou-
žit́ı hash̊u, musel by vytvořit slovńık, ve kterém by byly všechny možné kombinace
znak̊u. Každou jednotlivou kombinaci by musel hashovat a porovnávat se źıskaným
heslem. Při velikosti slovńıku n slov by útočńık musel provést n hashováńı. Pokud
se při hashováńı hesla použije ještě s̊ul, která je dlouhá k bit̊u, pak už útočńık muśı
provést 2kn hash̊u [17]. Omezeńı této metody je v tom, že neńı stavěná na offline
slovńıkové útoky [17].

Posledńı úrovńı zabezpečeńı ukládaných údaj̊u by bylo použit́ı šifrováńı. Jak
uživatelská jména, tak hesla v jakémkoliv formátu, by byla šifrována použit́ım na-
př́ıklad symetrické šifry.
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Vzhledem k tomu, že počet potenciálńıch uživatel̊u, kteř́ı by se na server při-
pojovali, je velice malý (do 10), nebyla pro ukládáńı uživatelských údaj̊u zvolena
databáze, ale pouze soubor. Databáze by nenašla uplatněńı ani v jiné části aplikace.
Podle výše uvedených úrovńı ukládáńı hesla, byly zvoleny posledńı dvě, tzn. do sou-
boru budou ukládány uživatelská jména spolu s hashem a soĺı a soubor bude šifrován
symetrickou šifrou AES (viz kap. 3.2.3), kde kĺıč pro tuto šifru je nadefinován jako
proměnná.

Autentizačńı protokol [37]

Jedna věc je, jak uložit a porovnávat údaje od klienta na straně serveru, a druhá,
jak je tam dostat. Za t́ımto účelem vznikl již v roce 1997 protokol SRP (Secure re-
mote password ptotocol), který slouž́ı k autentizaci pomoćı hesla a k výměně kĺıč̊u.
Tento protokol patř́ı do skupiny AKE (Asymmetric key exchange) a jeho hlavńı
funkćı je výměna kĺıč̊u a jejich využit́ı k ověřeńı, že obě strany znaj́ı heslo. Na roz-
d́ıl od EKE (Encrypted key exchange) nešifruje přenášené zprávy, ale mı́sto toho
použ́ıvá předdefinované matematické vztahy ke sloučeńı náhodných hodnot a hesla.
Daľśı rozd́ıl od EKE představuje to, že se nepośılá př́ımo heslo, ale pouze jeho hash
(v p̊uvodńım textu označovaný jako verifier). Klientovo heslo tak nikdy neopust́ı
systém a nedostane se do śıtě. Samotný hash hesla však k imitováńı uživatele ne-
stač́ı, p̊uvodńı heslo je stále třeba.

Veškeré početńı operace jsou prováděny v konečné množině GF (n). Tzn. velké
prvoč́ıslo n je vybráno předem a veškeré sč́ıtáńı, násobeńı a umocňováńı je modifi-
kováno modulo n. Všechny vstupńı i výstupńı parametry jsou tak č́ısla na intervalu
<0, n-1>. Dále bude na př́ıkladu popsán autentizačńı proces.

Řekněme, že máme dvě osoby, Alici a Boba, a budeme cht́ıt Alici přihlásit u Boba.
Nejdř́ıve muśıme k Bobovi uložit hash Alicina hesla (verifier) a náhodně vybranou
s̊ul. Hash v se spoč́ıtá jako:

x = H(s, P )

v = gx

x je zahozeno, jelikož odpov́ıdá otevřené formě hesla P. U AKE protokol̊u se
obvykle použ́ıvá i heslo a veřejný kĺıč na straně Boba, který by schraňovala Alice. U
protokolu SRP dojde ke vzájemnému ověřeńı už jen t́ım, že Bob bezpečně uchovává
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Alicin verifier. To zjednodušuje celý protokol, protože Alice si nemuśı pamatovat
Bob̊uv kĺıč. V tabulce 3.1 je uveden postup vzájemné autentizace Boba a Alice krok
za krokem.

Alice Bob

1.
C−→ (lookup s,v)

2. x = H(s, P)
s←−

3. A = ga
A−→

4.
B, u←−− B = v + gb

5. S = (B − gx)a+ux S = (Avu)b

6. K = H(S) K = H(S)

7. M1 = (A, B, K)
M1−−→ ověřeńı M1

8. ověřeńı M2
M2←−− M2 = H(A, M1, K)

Tab. 3.1: Postup autentizace SRP protokolu [37].

1. Alice pošle Bobovi svoje uživatelské jméno (např. alice).

2. Bob vyhledá vstupńı údaje o Alici a stáhne si jej́ı verifier a s̊ul. S̊ul s pošle
Alici a ta si z jej́ı pomoćı a skutečného hesla spoč́ıtá privátńı kĺıč x.

3. Alice náhodně vygeneruje č́ıslo a, pro nějž plat́ı: 1 < a < n. Pak spoč́ıtá
dočasný veřejný kĺıč A = ga a pošle ho Bobovi.

4. Bob vygeneruje náhodné č́ıslo b, kde plat́ı 1 < b < n a spoč́ıtá sv̊uj dočasný
veřejný kĺıč B = v + gb. Tento kĺıč pošle zpět Alici spolu s náhodně vygene-
rovaným parametrem u.

5. Oba si nyńı spoč́ıtaj́ı S = gab+bux pomoćı hodnot, které má každý dostupné.
Pokud Alicino heslo, které zadala v kroku 2, je shodné s originálńım heslem,
které se použilo na generováńı hashe, pak se obě hodnoty S shoduj́ı.

6. Obě strany si pomoćı S spoč́ıtaj́ı relačńı kĺıč (session).

7. Alice pošle Bobovi M1 jako d̊ukaz, že má správný relačńı kĺıč. Bob si sám
spoč́ıtá M1 a porovná je.

8. Bob pošle Alici M2 jako d̊ukaz, že má správný relačńı kĺıč. Alice také ověř́ı M2

a přijme ho jen, pokud se shoduje s jej́ım výpočtem.

17
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Výsledný relačńı kĺıč je při každém přihlášeńı jiný. Daľśı podrobnosti, jako např.
jakou roli hraje parametr u, se lze doč́ıst v [37].

V roce 2002 vyšla nová verze protokolu SRP-6. V této verzi protokolu, který odo-
lává jak aktivńım, tak pasivńım śıt’ovým útok̊um i přes použit́ı krátkých dobře zapa-
matovatelných hesel, byly odstraněny některé menš́ı bezpečnost́ı nedostatky, která
p̊uvodńı verze skrývala. Jeden takový nedostatek útočńık̊um umožňoval uskutečnit
a ověřit 2 pokusy o uhádnut́ı hesla při napodobeńı přihlášeńı [36]. Tato vlastnost
nepředstavuje závažnou bezpečnost́ı hrozbu, jelikož každý pokus o uhádnut́ı má za
následek detekovatelné selháńı na obou stranách a stále by bylo potřeba nereálného
počtu on-line pokus̊u, a to i v př́ıpadě, že by se toto č́ıslo sńıžilo na polovinu [36].
Jednoduchou změnou protokolu popsanou v [36] se útoku Two-for-one, jak je v ori-
ginálu nazýván, dá zabránit.

Tento protokol se jev́ı jako velice účinný nástroj určený pro bezpečnou autentizaci
bez možnosti napadańı útočńıkem nebo odposlechu hesla. Jedinou vadu představuje
to, že již poč́ıtá s t́ım, že na straně serveru jsou přihlašovaćı údaje uloženy, a neza-
bývá se jejich bezpečným přeneseńım od klienta na server. Naštěst́ı pro nás je tento
problém je už vyřešen v kapitole 3.2.1, a tak je možné protokol SRP-6 bez problému
použ́ıt.

Hashovaćı funkce

Hashovaćı funkce mapuje dlouhý řetězec na kratš́ı a běžně se použ́ıvá v hashova-
ćıch tabulkách, kde má za úkol urychlit př́ıstup k jednotlivým položkám. Bezpečná
šifrovaćı funkce má, oproti té běžně použ́ıvané, jej́ımž hlavńım úkolem je rovnoměrné
rozděleńı dat, několik vlastnost́ı nav́ıc [17]:

• Neměla by spotřebovávat př́ılǐs mnoho výpočetńıho času pro výpočet hashe
ani pro relativně dlouhé řetězce - efektivnost.

• Z hashe by nemělo být výpočetně možné źıskat p̊uvodńı řetězec - jednocestná
funkce.

• Pro každé dvě rozd́ılné zprávy neexistuje stejný hash - bezkolizńı funkce.

Dř́ıve se použ́ıvala hashovaćı funkce MD5. Tato funkce je však náchylná na ko-
lizńı útoky. Prvńı takový byl popsán již v roce 2004 (viz [34]). Od té doby došlo k
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vylepš́ı MD5, ale zároveň i přibyly daľśı algoritmy (viz [27]) na vyhledáváńı koliźı a
MD5 se již nepovažuje za bezpečnou hashovaćı funkci.

Mı́sto MD5 se dnes použ́ıvá SHA-256 nebo SHA-512. Které vycháźı ze svého
předch̊udce, SHA-1, ale produkuj́ı deľśı výstupńı hashe (256 a 512 bit̊u). [17]

Multicast [16]

Aby se klient dokázal připojit na server, tak muśı znát IP adresu serveru a jeho
port. Pro snadněǰśı použit́ı je možnost implementovat vyhledáváńı serveru pomoćı
doménového jména. Jména si lidé zapamatuj́ı snáze než IP adresy. Toho je možné
dosáhnout pomoćı služby, která se jmenuje Multicast DNS (dále mDNS).

mDNS se použ́ıvá k vytvořeńı DNS záznamů v śıti (privátńı), kde žádný DNS
server neńı. Použ́ıvá k tomu dobře známé funkce a operace z DNS (Domain Name
System) rozhrańı. Mı́sto unicastu se však použ́ıvá multicast. Každý poč́ıtač v śıti
má svoj́ı tabulku záznamů a muśı být připojen do mDNS skupiny. Tato skupina
použ́ıvá IP adresu 224.0.0.251 a port 5353. Pokud potřebuje klient znát IP adresu
stroje, pošle této skupině zprávu se jménem. Zpátky mu odpov́ı pouze ten, kdo toto
jméno zná, a ve zprávě pošle i př́ıslušnou IP adresu.

Formát jmen, který se pro mDNS použ́ıvá, je ve tvaru vlastni-nazev-domeny.lo-
cal. Kde sufix .local. určuje lokalizaci jména na lokálńı śıt’.

3.2.3 Komunikace

Posledńım krokem v sérii zabezpečeńı je šifrováńı navázaného spojeńı. Nejdř́ıve
ale muśıme určit, jaké typy komunikace budou v naš́ı aplikaci prob́ıhat. Tradičńı
pojet́ı architektury klient - server, kdy server pouze poslouchá, a až k němu do-
raźı zpráva, tak na ńı odpov́ı, je pro naše účely nedostačuj́ıćı. Je to z toho d̊uvodu,
že i server bude potřebovat pośılat zprávy nezávisle na tom, jestli zrovna někomu
odpov́ıdá či nikoliv. Mezi tyto zprávy patř́ı upozorněńı, zda se změnil obraz nebo
hlasitost. Komunikace mezi serverem a klientem bude tedy obousměrná ve smyslu,
že jak jeden, tak druhý budou moct poslat zprávu kdykoliv. S t́ım, že na zprávy od
klienta bude server odpov́ıdat, ale obráceně nikoliv.
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Vedle této obousměrné komunikačńı linky bude mezi serverem a klientem exis-
tovat ještě jedna jednocestná linka. Touto linkou se budou pośılat multimediálńı
data ze serveru klientovi. Klient bude tato data jen přij́ımat a žádným zp̊usobem je
nebude potvrzovat.

Na realizaci těchto komunikačńıch linek máme 2 možnosti, co se týče použit́ı
transportńıch protokol̊u (TCP, UDP).

Komunikačńı protokoly

Protokol TCP (Transmision Control Protocol) poskytuje spojované služby. To
znamená, že mezi oběma konci spojeńı vytvář́ı na čas virtuálńı okruh, který je plně
duplexńı. Pokud se data ztrat́ı nebo poškod́ı, jsou vyžádána znovu a jejich integrita
je zabezpečena kontrolńım součtem. Aplikace se tedy již nemuśı starat o to, jestli se
nějaká data ztratila. Protokol TCP neobsahuje žádnou ochranu proti modifikaćım
zpráv a jejich kontrolńıch součt̊u. [9]

Aplikace využ́ıvaj́ıćı TCP protokol pro komunikaci má tu vlastnost, že pokud se
spojeńı přeruš́ı, tak funkce, která slouž́ı pro př́ıjem dat (např. recv, read...), skonč́ı
chybou. T́ımto se dá detekovat, že se klient/server odpojil nebo nastalo přerušeńı
spojeńı. Této vlastnosti a daľśıch jmenovaných, které protokol TCP poskytuje, lze
využ́ıt při vytvářeńı prvńıho komunikačńıho kanálu, který slouž́ı pro přenos zpráv
mezi serverem a klientem. V př́ıpadě, že se klient neočekávaně odpoj́ı, server to zjist́ı
a může se podle toho zachovat (vymazáńı klientových údaj̊u jako jeho id nebo ulo-
ženého nastaveńı ohledně zaśıláńı zpráv o detekci změn atd.). To samé plat́ı i pro
klienta, který d́ıky tomu nebude do nekonečna čekat na odpověd’ serveru. V př́ıpadě,
že by TCP protokol touto vlastnost́ı nedisponoval, pak by bylo nutné implementovat
cyklické dotazováńı, jestli aplikace ještě žije.

Protokol UDP (User Datagram Protocol) poskytuje, na rozd́ıl od TCP, nespo-
jované služby. To znamená, že nenavazuje spojeńı a nestará se o to, jestli odeslaný
datagram př́ıjemci dojde nebo ne [9]. UDP protokol je možné použ́ıt pro přenos
streamu, jednak proto, že pokud se ztrat́ı jeden datagram s video rámcem, tak na
výsledném obrazu to většinou neńı pozorovatelné, a také proto, že právě neobsahuje
potvrzovaćı mechanismus. Video rámec, který obsahuje jeden obrázek a který přijde
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mimo své pořad́ı (pozdě) je stejně zahozen, a proto nemá smysl ho za každou cenu
vyžadovat.

Vzhledem k tomu, že ze serveru je potřeba přenášet stream klient̊um, tak i proto-
kol UDP zde najde své uplatněńı. Daľśı možnosti přenášeńı streamů budou popsány
v kap. 3.3.4.

Nyńı se dostáváme k možnostem šifrováńı přenosu. Poṕı̌seme několik blokových
šifer, které je možné pro šifrováńı komunikace použ́ıt. Pro šifrováńı obou kanál̊u
bude vybrána stejná šifra. Vzhledem k velkému množstv́ı dat, která se přenáš́ı po
streamovaćım kanálu, je lepš́ı volbou symetrická šifra. Asymetrické šifry se v praxi
nedaj́ı použ́ıt pro velké množstv́ı dat, nebot’ jsou př́ılǐs pomalé.

DES [17]

Prvńı šifra, kterou zmı́ńıme, je šifra DES (Data Encryption Standard). Data jsou
šifrována po 64 bitových bloćıch pomoćı 64 bitového kĺıče. Respektive se použ́ıvá
56 bitový kĺıč, jelikož 8 bit̊u se použ́ıvá pro detekci poškozeńı kĺıče. Dř́ıv se DES
použ́ıval ve všech možných odvětv́ıch včetně finančńıho. Pak se ji ale podařilo prolo-
mit pomoćı hrubé śıly, kde útočńık na zašifrovaný text zkoušel jeden kĺıč za druhým
(existuje ”jen”c56 možnost́ı).

Po prolomeńı šifry DES byla vytvořena nová šifra, Triple DES. Jak už název
napov́ıdá, jedná se o bezpečněǰśı verzi p̊uvodńı šifry DES. U této šifry docháźı k
zašifrováńı dat třikrát a pokaždé lze použ́ıt jiný kĺıč. Zpráva se nejdř́ıve zašifruje
prvńım kĺıčem, pak se druhým provede dešifrováńı a třet́ım se opět zašifruje. Tento
zvláštńı postup se dělá kv̊uli zpětné kompatibilitě a jednodušš́ı možnosti přechodu
z DES na Triple DES. Oproti p̊uvodńı verzi je tato prakticky třikrát pomaleǰśı a i
od jej́ıho použ́ıváńı se ustupuje.

AES

Šifra AES (Advance Encryption Standard) byla vytvořena jako náhrada za pro-
lomenou šifru DES. Oproti dvěma výše zmiňovaným je bezpečněǰśı a rychleǰśı. Zat́ım
nebyla prolomena a uvád́ı se, že super poč́ıtač s výpočetńım výkonem 10,51 * 1015
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FLOPS1 by pomoćı hrubé śıly potřeboval 1,02 * 1018 let na prolomeńı (na DES
by mu stačilo 399 sekund) [5]. AES je symetrická šifra, která šifruje data po pevně
daných délkách, a taktéž pracuje s délkami kĺıč̊u 128, 192, 256 bit̊u [17]. Jiné délky
standard nedovoluje.

AES vnitřně pracuje s matićı, která se nazývá stav (state). Délka vstupńıho
bloku, výstupńıho bloku i stavu je 128 bit̊u. Stav je pak tvořen matićı o rozmě-
rech 4x4. Na začátku šifrováńı jsou vstupńı byty nakoṕırovány do stavové matice.
Následně jsou na ni aplikovány šifrovaćı operace a výsledek je pak zkoṕırován na
výstup. Počet cykl̊u, které se vykonaj́ı během algoritmu, je dán délkou kĺıče, 128b
= 10 kol, 192b = 12 a 256b = 14 kol. Během každého kola se vykonaj́ı následuj́ıćı
operace [4]:

• SubBytes - Jedná se o nelineárńı substituci byt̊u, která se aplikuje na každý
byte zvlášt’ za použit́ı substitučńı tabulky (S-box ) (viz obr. 3.4).

• ShiftRow - Spodńı 3 řádky stavové matice jsou posunovány o určitý d́ıl doleva.

• MixColumn - Lineárńı transformace sloupečk̊u stavu.

• AddRoundKey - Každý byte stavu je sloučen s kĺıčem cyklu, který je každé
kolo jiný a který se derivuje z šifrovaćıho kĺıče.

Obr. 3.4: Aplikace S-box na každý byte u šifry AES v SubBytes fázi [28].

V posledńım kole se MixColumn vynechává. Pseudokód k pr̊uběhu šifry je na
obr. 3.6 [4].

1Floating-point Operations per Second - počet operaćı v plovoućı řádové čárce za sekundu
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Obr. 3.5: Posun řádk̊u u šifry AES v ShiftRow fázi [26].

Mı́ra bezpečnosti AES záviśı nejen na tom, že šifrovaćı kĺıč muśı být dostatečně
náhodný, ale i na tom, jaký šifrovaćı mód se použije. Módy, které lze použ́ıt, jsou
ECB, CBC, CFB a OFB [10].

ECB (Electronic Codebook Mode) mód aplikuje šifru na bloky dat tak, jak jdou
za sebou. V tomto módu je možné (de)šifrovat v́ıce blok̊u paralelně. Problém ale
představuje to, že určitý blok textu bude šifrován pokaždé stejně. To může zp̊uso-
bovat opakuj́ıćı se sekvence a určitou čitelnost kódu, jako je vidět na obr. 3.9 (b).

Bezpečněǰśı metoda je CBC (Cipher Block Chaining Mode), která nejdř́ıve text
XORuje s předchoźım zašifrovaným blokem, a až pak ho také zašifruje. Dı́ky tomu
jsou na sobě jednotlivé bloky závislé. Pro úplně prvńı blok ještě neexistuje blok před-
choźı, a tak se použ́ıvá inicializačńı vektor (IV). Tento vektor nemuśı být tajný, ale
muśı být nepředv́ıdatelný. Postup šifrováńı je ukázán na obr. 3.7. Vzhledem k tomu,
že bloky jsou na sobě závislé, neńı možné jejich paralelńı (de)šifrováńı [10]. Metoda
CBC je oproti ECB mnohem bezpečněǰśı, což je vidět i na zašifrováńı obrázku 3.9
(c). [10]

Metoda CFB (Cipher Feedback Mode) je podobná metodě CBC. K šifrováńı
bloku také využ́ıvá blok předchoźı. Metoda pracuje tak, že na začátku se vezme
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Obr. 3.6: Pseudokód šifry AES [23] (obr. byl upraven).

Obr. 3.7: Šifrováńı AES pomoćı metody CBC [30] (obr. byl upraven).

inicializačńı vektor a ten se zašifruje. Z tohoto zašifrovaného bloku se vezme s nej-
významněǰśıch bit̊u a ty jsou XORovány s originálńım textem k zašifrováńı, t́ım
vznikne prvńı zašifrovaný segment. Z IV se následně vezme b-s nejméně význam-
ných bit̊u, spoj́ı se s s prvńıho zašifrovaného segmentu a vytvoř́ı tak daľśı vstupńı
blok. Stejně jako u CBC metody, ani zde neńı možné použ́ıt paralelńı šifrováńı, je-
likož bloky na sobě záviśı. [10]

Metoda OFB (Output Feedback Mode) použ́ıvá následuj́ıćı postup při šifrováńı:
vektor IV je zašifrován a vznikne prvńı výstupńı blok, který je XORován s textem k
zašifrováńı, a t́ım vznikne prvńı zašifrovaný blok. Šifra je dále aplikována na prvńı
výstupńı blok, a t́ım vznikne druhý výstupńı blok.
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Obr. 3.8: Šifrováńı AES pomoćı metody CFB [31] (obr. byl upraven).

Druhý výstupńı blok je XORován s druhým textem k zašifrováńı atd. Vektor IV
muśı být jedinečný pro každý běh (každou zprávu) s daným kĺıčem. [10]

(a) Originálńı obrázek (b) Metoda ECB (c) Metoda CBC

Obr. 3.9: Ukázka použit́ı ECB a CBC mód̊u na obrázek [7].

Původńım záměrem bylo použit́ı kĺıče o délce 512 bit̊u kv̊uli vyšš́ı bezpečnosti.
Standard AES však stále umožňuje použit́ı maximálně 256 bitového kĺıče. Nakonec
byl tedy zvolen kĺıč o délce 256 bit̊u a metoda CBC, kterou budou šifrována data
v obou komunikačńıch kanálech. Problém s distribućı symetrických kĺıč̊u zde od-
padá, jelikož výsledkem autentizačńıho procesu protokolu SRP je relačńı kĺıč, který
je možné dále použ́ıt k šifrováńı pomoćı AES (viz kap. 4.2.2).
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3.3 Stream

Jak už bylo zmı́něno výše, server muśı umět poskytnout dva streamy k odběru.
T́ım prvńım je audio+video stream, a t́ım druhým pak pouze audio stream. V této
kapitole si přibĺıž́ıme stream, jeho možnosti, co se týče formát̊u audia/videa, a také
se pod́ıváme na zp̊usoby, jak je možné dopravit stream ze serveru klientovi. Důleži-
tou část tvoř́ı i kapitola o možnostech detekce změny obrazu nebo hlasitosti.

Streamováńı je technika použ́ıvaj́ıćı se předevš́ım pro přenos multimediálńı infor-
mace přes internet. Při streamováńı je možné daný video soubor spustit již během
stahováńı. Což je výhodné, ale na druhou stranu to klade větš́ı nároky na klienta,
který stream odeb́ırá. Typy streamu jsou obecně dva, prvńı je on demand, tedy
stream na vyžádáńı (např. Youtube), a t́ım druhým jsou přenosy v reálném čase,
které se budou týkat i naš́ı aplikace.

Datové prvky obsažené ve streamu se označuj́ı jako rámce (frame). Každý rámec
je dekódován jiným typem CODECu, podle toho, o jaký typ rámce se jedná (audio,
video). CODEC (coder-decoder) určuje, jakým zp̊usobem jsou data komprimována
a uložena. Komprimovaná data neobsahuj́ı všechny informace jako data p̊uvodńı,
kapacitně zab́ıraj́ı mnohem méně mı́sta a jsou d́ıky tomu vhodněǰśı pro přenos po
śıti.

3.3.1 Audio

Audiem budeme dále označovat digitálńı audio, které se dá źıskat pomoćı A/D
převodu. A/D převodem rozumı́me převod analogového signálu na digitálńı. Audio
se skládá z velkého počtu vzork̊u, které představuj́ı hodnotu p̊uvodńıho signálu v
určitém čase. Audia jsou nahrávána s r̊uznou vzorkovaćı frekvenćı, která udává, jak
rychle se má každý vzorek přehrávat, a je dána počtem vzork̊u za sekundu. Nejčas-
těji použ́ıvané frekvence jsou 44 100Hz a 22050Hz.

Intenzitu zvuku je možné určit pomoćı decibel̊u - dB. Jedná se o veličinu, která
je vyjádřena jako logaritmus pod́ılu dvou hodnot. Padesáti decibely se dá označit
běžná konverzace a 120 decibel̊u představuje práh bolesti. [33]
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MP3

Pro přenos audia byla zvolena komprimace pomoćı MP3 (MPEG Layer III Au-
dio Encoding). MP3 komprese použ́ıvá percepčńı kódováńı (metoda založená na
vńımáńı zvuku člověkem - psychoacoustic). Tato metoda dovoluje odstranit nebo
redukovat přesnost takových část́ı audia, které jsou pro lidský sluch méně slyšitelné.
MP3 soubor, jehož přenosová rychlost je 128 kbit/s, tvoř́ı asi 1/11 p̊uvodńıho ne-
komprimovaného LPCM (Linear pulse-code modulation) souboru, který má kvalitu
kompaktńıho disku (44 100 Hz, 16 bit̊u hloubku). [20]

3.3.2 Video

Jako digitálńı video se dá označit sekvence rámc̊u, kde každý rámec se skládá z
obdélńıkové mř́ıžky obrazových element̊u - pixel̊u. Každý pixel může být bud’ jeden
bit (pouze černob́ılý obraz) nebo 8 bit̊u (256 odst́ın̊u šedi). Pro dosažeńı barevného
obrazu se většinou použ́ıvá 8 bit̊u pro každou barevnou složku z RGB (red - green
- blue). To představuje 24 bit̊u na pixel, a tedy okolo 16 milion̊u barev (v́ıce, než
lidské oko může rozlǐsit). Obvyklé sńımkovaćı frekvence (frame rate) se pohybuj́ı od
24 do 30 sńımk̊u/s. [33]

Přenos videa po śıti je náročný na přenosovou kapacitu, neńı-li použita komprese.
Pro představu2:

• Video, které má velikost 640x480, 24 bit̊u barevné informace na pixel a 30
sńımk̊u/s, potřebuje ke svému přenosu 421 Mb/s [33].

• Video velikosti 720x576, s 8 bitovou barevnou hloubkou a 25 sńımky/s, potře-
buje š́ı̌rku pásma 158 Mb/s [19].

• HDTV (High Definition Television) už potřebuje 1,85 Gb/s [19].

MPEG

MPEG standard (Moving Picture Coding Exports Group) patř́ı mezi nejzná-
měǰśı a asi i nejpouž́ıvaněǰśı kódováńı videa (umı́ komprimovat ale i audio [33]).

2Všechny výpočty poč́ıtaj́ı s barevným modelem YUV 4:2:2 a byly ověřeny pomoćı [13].
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Tento standard zahrnuje kompresńı metody: MPEG-1, MPEG-2, MPEG-4. MPEG-
4 je nejmladš́ı a byl konstruován na použit́ı v multimediálńıch aplikaćıch a pro video
komunikace [19].

Základńım stavebńım kamenem MPEG streamu jsou komponenty nazývaj́ıćı se
elementárńı stream (Elementary Stream) (dále ES). Každé video může obsahovat
několik typ̊u ES: audio, video, titulky atd. Jednotlivé ES jsou ukládány do větš́ıch
celk̊u, kterým se ř́ıká PES pakety (Packetised Elementary Stream). Každý PES pa-
ket má 6 bytovou hlavičku, která mimo jiné udává i typ přenášených dat (stream
ID je ve čtvrtém bytu hlavičky a má tvar: 110x xxxx - audio, 1110 yyyy - video). [11]

MPEG komprimuje data v 5 kroćıch: redukce rozlǐseńı, nahrazeńı pohybu, dis-
krétńı kosinová transformace (DCT), kvantizace a kódováńı entropie [19]. Dále si
bĺıže přibĺıž́ıme prvńı dva kroky.

Redukce rozlǐseńı využ́ıvá toho, že lidské oko je méně citlivé na barevnou in-
formaci než na kontrasty tmavé a světlé a že provád́ı převod z prostoru RGB na
YUV komponenty. Barevné složky U a V mohou být redukovány (převzorkovány)
na polovinu pixel̊u v horizontálńı úrovni (YUV 4:2:2) nebo zároveň i ve vertikálńı
(YUV 4:2:0). Toto převzorkováńı má za následek sńıžeńı objemu dat o 50% a 33%.
[19]

Obr. 3.10: Spojeńı 2(4) pixel̊u chrominančńıho kanálu dohromady [8].

V druhém kroku, nahrazeńı pohybu, se využ́ıvá redundance, která se ve videu
objevuje. Tato redundance spoč́ıvá v tom, že dva po sobě jdoućı rámce, jsou často
téměř identické. To plat́ı hlavně pro scény, kde se kamera nehýbe, a osoby se pohybuj́ı
velice pomalu. MPEG tak rozlǐsuje 3 typy rámc̊u [33]:
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• I rámce (Intracoded): obsahuj́ı celý obrázek.

• P rámce (Predictive): obsahuj́ı rozd́ıl oproti předchoźımu rámci (P nebo I ).
Bez referenčńıho rámce je nejde zrekonstruovat.

• B rámce (Bidirectional): obsahuj́ı rozd́ıl, jako P rámce, ale na obě strany
(vzhledem k předchoźımu a následuj́ıćımu rámci).

Podle počtu použitých typ̊u rámc̊u se odv́ıj́ı i výsledná kvalita a velikost videa.
Č́ım v́ıce I rámc̊u, t́ım větš́ı kvalita a velikost, a naopak, č́ım v́ıce B rámc̊u, t́ım je
kvalita horš́ı a velikost menš́ı [19]. Možný sled rámc̊u videa je vidět na obr. 3.11. B
rámce se, kv̊uli svým nárok̊um na buffer a větš́ı složitosti, ne vždy použ́ıvaj́ı [33].
Vztah (pohybový) mezi dvěma rámci se určuje pomoćı pohybového vektoru. Jaké
jsou výpočetńı možnosti toho algoritmu se lze doč́ıst v [3], [19] a [33].

Obr. 3.11: Ukázka posloupnosti rámc̊u v MPEGu [2].

MPEG-TS [11]

MPEG-TS (MPEG transport stream) je kontejner použ́ıvaj́ıćı se na přenos dat
(audio, video atd.) po nespolehlivé śıti. Oproti programovému streamu obsahuje ro-
bustńı mechanismus na opravu chyb a synchronizaci. Transportńı stream se skládá
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z TS paket̊u, které maj́ı pevně danou délku - 188B (4B tvoř́ı hlavička). Jeden PES
paket bývá rozdělen do několika TS paket̊u a nacháźı se v části pro data. V hlavičce
TS paketu je pak jeden bit nastaven na indikaci začátku PES paketu. Vzhledem k
tomu, že PES paket může mı́t r̊uznou délku, muśı se př́ıpadné zbývaj́ıćı mı́sto v TS
paketu doplnit 0xFF, aby daľśı PES paket zač́ınal na začátku nového TS paketu.
V každém TS paketu smı́ být začátek jen jednoho PES paketu. Vzhledem ke těmto
vlastnostem byl tento kontejner vybrán pro přenos obou streamů, které se v aplikaci
přenášej́ı.

3.3.3 Knihovna pro práci s audiem/videem

Pro źıskáváńı audia a videa ze vstupńıch zař́ızeńı je nutné vybrat vhodný nástroj
a dále śıt’ové protokoly, pomoćı kterých bude stream dopraven k př́ıjemci (viz kap.
3.3.4). Pro źıskáńı i pośıláńı audia/videa se nab́ıźı použit́ı již existuj́ıćıch nástroj̊u
jako je např. Skype. Tyto nástroje však nejsou dostupné na úrovni zdrojového kódu,
a nav́ıc u nich neńı možnost dostat se k pośılaným dat̊um, aby je bylo možné zkou-
mat kv̊uli detekci změn. Proto byla vybrána jiná varianta v podobě multiplatformńı
opensourcové knihovny - FFmpeg.

FFmpeg představuje kompletńı řešeńı pro nahráváńı, převod a streamováńı au-
dia/videa [12]. FFmpeg poskytuje knihovny napsané v programovaćım jazyce C,
který umı́ provádět výše zmı́něné (např. avcodec, avdevice, avutil atd.) nebo posky-
tuje již hotové nástroje (přeložené nebo zdrojové kódy) na též výše zmı́něné aktivity
(ffmpeg.exe, ffprobe.exe, ffserver.exe, ffplay.exe).

• ffmpeg.exe - Nástroj pro konverzi audia/videa, který dokáže źıskávat vstup(y) z
připojených zař́ızeńı (soubor, internetový stream, pipe, multimediálńı zař́ızeńı)
a pośılat je na výstupy (soubor, internet atd.).

• ffprobe.exe - Slouž́ı k źıskáváńı informaćı o daném streamu.

• ffserver.exe - Jedná se o streamovaćı server, který podporuje audio i video.

• ffplay.exe - Nástroj určený pro přehráváńı multimédíı bud’ ze souboru nebo
internetu. Použ́ıvá knihovnu SDL.

Máme tedy dvě možnosti, jak FFmpeg použ́ıt. Jedna je rovnou pomoćı knihoven
a druhá pomoćı již vytvořených nástroj̊u. FFmpeg poskytuje rozsáhlou, čitelnou a
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srozumitelnou dokumentaci k tomu, jak použ́ıvat výše zmı́něné nástroje. Popisuje
zde, jaké parametry se na co použ́ıvaj́ı, jaké maj́ı př́ıpustné hodnoty atd. Dokumen-
tace, kde by bylo popsáno, jak použ́ıvat knihovny a jejich funkce ve zdrojovém kódu,
až na cca 6 vzorových př́ıklad̊u poskytovaných FFmpegem, neexistuje. Daľśı nevý-
hoda použit́ı knihoven je ta, že jednotlivé updaty nejsou zpětně kompatibilńı. Pokud
se tedy vydá update, pak se muśı celý napsaný kód proj́ıt a opravit. V některých
př́ıpadech jde o malé změny typu: přidáńı za název funkce o jedničku větš́ı č́ıslo.
Pokud jsou ale změny velké, může j́ıt o změnu celé logiky prováděného úkonu, a pak
jsou zásahy do kódu mnohem větš́ı. Přesně takové jsou rozd́ıly mezi verzemi 1.2 a
2.0 knihovny SDL (Simple DirectMedia Layer). Tato knihovna byla uvažována pro
přehráváńı doručeného streamu a nástroj ffplay.exe ji k tomuto účelu též použ́ıvá.
Knihovna SDL verze 2.0 je na tom s dokumentaćı podobně jako FFmpeg pro své
knihovny.

Po zhodnoceńı výše uvedených d̊uvod̊u, bylo jako lepš́ı řešeńı vybráno použit́ı již
hotových nástroj̊u, konkrétně pak ffmpeg.exe pro źıskáńı vstupu z kamery a mikro-
fonu a ffplay.exe pro přehráváńı streamu na straně klienta. Tato varianta umožňuje
jednoduché vyměněńı nástroj̊u v př́ıpadě updatu bez zásahu do zdrojového kódu
vlastńı aplikace.

3.3.4 Možnosti přenosu streamu

Data, která źıskáme pomoćı FFmpegu, je nutné nějakým zp̊usobem doručit kli-
ent̊um a ještě je zašifrovat. Nab́ıźı se několik možnost́ı popsaných ńıže.

ffserver.exe

Jak již bylo zmı́něno výše, jedńım z nástroj̊u, které FFmpeg nab́ıźı, je i stre-
amovaćı server ffserver.exe. Streamovaćı server slouž́ı k distribuci streamu na v́ıce
klient̊u, kteř́ı se k němu připoj́ı. ffserver.exe umı́ z jednoho vstupu vytvořit v́ıce
r̊uzných výstup̊u. To znamená, že pokud se na něj pošle např. MPEG soubor, tak
ffserver.exe ho může překonvertovat a klient̊um nab́ızet jako třeba AVI a MOV
soubory najednou. ffserver.c obsahuje platformě (Linux) závislé komponenty a neńı
ho proto možné přeložit a použ́ıvat pod systémem Windows. Nav́ıc se i uvád́ı, že je
zastaralý, a nedoporučuje se ho již jako streamovaćı server použ́ıvat.
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Streamovaćı servery

Daľśı alternativu pro distribuci streamu představuj́ı jiné streamovaćı servery.
Pro naše účely připadaj́ı v úvahu ty, které je možné použ́ıvat zdarma nebo patř́ı
do kategorie opensource. Mezi takové patř́ı Darwin Streaming Server (dále Darwin)
a C++ RTMP Server (dále crtmp). Oba servery maj́ı vcelku jednoduché ovládáńı
a Darwin disponuje i webovým rozhrańım, kde je možné server nastavovat a ovládat.

Na Darwinu neńı problém streamovat soubory, které jsou uložené na disku, ale
zdá se být problém streamováńı live streamu. To naopak neńı problém u druhého
serveru - crtmp. Tento server použ́ıvá primárně pro přenos streamu protokol RTMP
(Real Time Messaging Protocol), ale podporuje i UDP, TCP nebo HTTP. Server
crtmp podporuje šifrováńı streamu v podobě implementovaných protokol̊u RTMPE
(vnitřńı bezpečnostńı mechanismus) nebo RTMPS (použ́ıvá SSL/TLS). Aby však
tyto protokoly fungovaly, je zapotřeb́ı certifikát vydaný certifikačńı autoritou. Ne-
stač́ı použ́ıt self signed certifikát.

Jako možné řešeńı je tedy použit́ı streamovaćıch server̊u třet́ıch stran zavrženo.

ffmpeg.exe

FFmpeg umı́ nejen źıskat data z připojené kamery a mikrofonu, ale dokáže je i
pośılat (ukládat) na ćılovou adresu, která je ve formátu [protokol]://[ip adresa]:[port]
(záviśı na typu protokolu). Neńı to dlouho, co byla do FFmpegu přidána daľśı funk-
cionalita v podobě v́ıcenásobného výstupu. Bud’ je možné jeden překódovaný vstup
poslat na v́ıce výstup̊u (viz obr. 3.12) nebo je možné jeden vstup kódovat r̊uznými
zp̊usoby pro každý výstup zvlášt’ (viz obr. 3.13), což je výpočetně náročněǰśı [35].

FFmpeg sice umı́ pośılat vstup na v́ıce klient̊u, ale pro naše účely, alespoň co
se týče roześıláńı streamu klient̊um, je tento zp̊usob nedostačuj́ıćı. Je to proto, že
se bude použ́ıvat vytvořený nástroj (ffmpeg.exe), kde se již při jeho spuštěńı muśı
zadat, co se kam bude pośılat, a nelze pak za běhu přidávat nové klienty. Jednou
možnost́ı by bylo pouštět př́ıkaz pro ffmpeg.exe pokaždé, když se při(od)poj́ı nějaký
klient. T́ım by se ale narušila nezávislost jednotlivých klient̊u, kteř́ı by na obdrže-
ném streamu mohli zaznamenávat malé výpadky pokaždé, když se někdo jiný odpoj́ı
nebo připoj́ı.
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Obr. 3.12: Koṕırováńı jednoho vstupu na v́ıce výstup̊u u FFmpegu [35].

Obr. 3.13: Kódováńı vstupu pro každý výstup zvlášt’ u FFmpegu [35].

Popsané funkcionality proto využijeme t́ım zp̊usobem, že sice nebudeme pośı-
lat stream pomoćı př́ıkazu př́ımo klient̊um, ale źıskaný vstup z kamery (mikrofonu)
se bude pośılat na lokálńı porty, kde bude poslouchat server. Z těchto port̊u bude
stream odchytáván a přepośılán na všechny klienty, kteř́ı si o stream zažádali. V
př́ıpadě, že žádný klient neodeb́ırá stream, nebude se ani źıskávat vstup z kamery
(mikrofonu), a t́ım se ušetř́ı výpočetńı čas procesoru. Vzhledem k tomu, že server
bude poskytovat 2 streamy (audio+video, audio), budou na serveru existovat 2 lo-
kálńı porty, na kterých bude server poslouchat a doručený stream přepośılat. Pomoćı
př́ıkazu pro ffmpeg.exe pak budou vytvořeny 2 streamy, kde jeden bude obsahovat
jak video tak audio a bude se pośılat na lokálńı port xxxxx, a druhý bude obsahovat
pouze audio a bude se též pośılat na (jiný) lokálńı port yyyyy. Jak vypadá př́ıkaz pro
źıskáńı streamu bude popsáno v kap. 4.3.1. Pro přenos streamu byl vybrán protokol
UDP, jak již bylo popsáno výše.
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Šifrováńı

Jako jeden ze základńıch požadavk̊u na aplikaci je šifrováńı přenosu kv̊uli bez-
pečnosti. Dále se budeme zabývat vytvořeńım šifrovaného streamu, který budeme
źıskávat výše uvedeným zp̊usobem. FFmpeg podporuje mnoho śıt’ových protokol̊u,
mimo jiné i ty, co umožňuj́ı šifrováńı přenosu. Pomoćı protokolu SRTP (Secure
Real-time Transport Protocol) můžeme pośılat stream např. takto:

ffmpeg -re -i "output.mpg"-vcodec libx264 -f flv

srtp://192.168.0.100:7777?srtp_out_suite=AES_CM_128_HMAC_SHA1_80&

srtp_out_params=NmcxMmQ2ZjVnYjEyNmRmMTV2czY1YWR2ZjFhc2Rm

(3.1)

Kde srtp out suite určuje typ výstupńıho šifrováńı a srtp out params je šifrovaćı
blok (kódováńı base64), kde prvńıch 16 byt̊u se použije jako kĺıč a zbylých 14 jako
s̊ul. Na straně klienta se pak použije stejný šifrovaćı blok i typ šifrováńı. Na obrázku
3.14 (a) je ukázka streamu, který byl přenesen pomoćı protokolu SRTP a dešifrován
stejným kĺıčem jako je v ukázce 3.1. Na obrázku 3.14 (b) je pak záznam z toho
samého streamu, tentokrát ale přij́ımaného protokolem UDP, který žádné šifrováńı
nepodporuje.

(a) SRTP protokol (b) UDP protokol

Obr. 3.14: Přehráváńı šifrovaného streamu pomoćı SRTP a UDP protokol̊u.
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Z obrázk̊u je jasně patrné, že protokol SRTP, který je v FFmpegu implemen-
tován, žádné šifrováńı neprovád́ı. Kdyby ano, zašifrovaný stream nep̊ujde spustit
pomoćı protokolu UDP, př́ıpadně nebude doručený stream čitelný. Parametry byly
nastaveny podle dokumentace. Je možné, že se tato chyba vyskytuje pouze na ně-
kterých buildech a do budoucna bude opravena. Pro šifrováńı bylo tedy zvoleno jiné
řešeńı, které využ́ıvá fakt, že stream, před odesláńım klientovi procháźı přes server.

Stream, který je pomoćı ffmpeg.exe pośılán na server, je možné ještě před jeho
odesláńım klientovi zašifrovat. K tomu se použije symetrická šifra AES (viz kap.
3.2.3), kde šifrovaćı kĺıč je vygenerován na serveru, a pomoćı šifrovaného spojeńı,
které je tou dobou již navázané, doručen klientovi. Kĺıč je klientovi doručen ještě
dř́ıv, než se začne pośılat stream, aby klient mohl bez problémů stream dešifrovat.

Pro každý stream bude existovat jeden šifrovaćı kĺıč. Šifrovaćı kĺıče budou mı́t
omezenou životnost v tom smyslu, že při každém zapnut́ı př́ıkazu pro odeb́ıráńı stre-
amu budou kĺıče vygenerovány znovu. To znamená, že pokud bude stream odeb́ırat
jeden klient, který se po nějaké době odhláśı, bude pro šifrováńı streamu použ́ıvat
jiné kĺıče, než ten klient, který se přihláśı např. až 5 minut po něm. V př́ıpadě, že
je najednou přihlášeno v́ıce klient̊u, budou všichni použ́ıvat stejné šifrovaćı kĺıče pro
šifrováńı streamu (ale každý klient má jiný kĺıč pro obousměrnou komunikaci se ser-
verem). Jak se šifrovaćı kĺıč pro stream dostane ke klientovi je popsáno v kap. 4.2.2.

3.3.5 Přehráváńı streamu

Pro přehráváńı streamu na straně klienta byl vybrán nástroj ffplay.exe od FFm-
pegu. Tento nástroj zastupuje multimediálńı přehrávač a je schopný přehrávat stream
jak ze souboru, tak ze śıtě. Vzhledem k tomu, že stream, který bude klientovi pośı-
lán, bude šifrovaný, neńı možné ho rovnou směrovat do přehrávače. Na straně klienta
se muśı vytvořit stejný mechanismus na šifrováńı streamu jako na serveru. To zna-
mená, že klient bude mı́t vyhrazený port, na kterém bude přij́ımat stream. Tento
stream projde dešifrovaćım procesem, a až pak bude směrován do přehrávače, který
ho bude zobrazovat.
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3.3.6 Detekce změn

Server muśı být schopný analyzovat procházej́ıćı stream a určit, zda nedošlo
ke změně obrazu (pohyb) nebo zvuku (zvýšeńı hlasitosti). Dı́ky výše popsanému
zp̊usobu pośıláńı streamu to je možné. Algoritmy na detekci změny obrazu bývaj́ı
založené na porovnáváńı dvou po sobě jdoućıch rámc̊u. Neporovnávaj́ı je pixel po
pixelu, ale vždy po větš́ıch částech, a na základě výsledku se pak rozhoduj́ı, zda do-
šlo ke změně. FFmpeg má zakomponovánu jak detekci hlasitosti, tak detekci pohybu.

Detekce změny hlasitosti prob́ıhá následovně:

1. Na začátku sńımáńı se do logu zaznamená silence start.

2. Pokud se zvýš́ı hladina zvuku nad mez danou pomoćı dB, tak se zaznamená
silence end a doba trváńı ticha.

3. Po uběhnut́ı určité doby se opět zaṕı̌se silence start a začne se měřit čas trváńı
ticha.

Nás budou zaj́ımat ty úseky logu, kde se vyskytuje silence end, protože to znač́ı,
že hladina zvuku se zvýšila nad námi danou tolerovanou mez. Pokud je zapnuté
sledováńı změn scény, pak se do logu zapisuj́ı řádky obsahuj́ıćı informaci o tom,
jak moc se daný rámec lǐśı od toho předchoźıho: scene:0.750000. Hodnota 0.750000
udává, že aktuálńı rámec se od toho předcházej́ıćıho lǐśı o 75% (před kamerou tedy
došlo k větš́ımu pohybu).

Dı́ky možnostem, které FFmpeg nab́ıźı, dokážeme jednoduchým zp̊usobem źıskat
informaci o tom, zda se změnila scéna nebo hladina zvuku. Veškeré tyto informace
jsou logovány do konzole, kde ffmpeg.exe běž́ı. Naštěst́ı pro nás, všechny výpisy pro-
vád́ı FFmpeg na standardńı chybový výstup, a tak po přesměrováńı toho výstupu
do souboru se lehce dostaneme k obsaženým informaćım. Problém zde ale předsta-
vuje to, že velikost souboru s logem bude při nepřetržitém provozu serveru neustále
nar̊ustat. FFmpeg nepodporuje nastaveńı pevné délky logovaćıho souboru, kde by
se záznamy po dosažeńı určité velikosti souboru opět zapisovaly od začátku souboru.
Z tohoto d̊uvodu musela být zvolena jiná technika pro źıskáńı dat, než jen pouhé
čteńı logovaćıho souboru.

Pro źıskáńı informaćı z logu je možné použ́ıt roury (dále pipe). Logovaćı soubor
tedy v̊ubec nebude vytvářen a výstup ze spuštěného ffmpeg.exe bude pomoćı pipe
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přesměrován ke zpracováńı rovnou na server. Podrobněǰśı informace jsou obsažené
v implementaci v kap. 4.3.3.

3.4 Správa serveru

Pro správu serveru, streamu a přidáváńı nových uživatel̊u bylo, na straně serveru,
zvoleno webové rozhrańı. Tato varianta je pro běžné uživatele mnohem př́ıjemněǰśı
než běžná př́ıkazová řádka, ze které je server spouštěn. Toto webové rozhrańı je
př́ıstupné přes běžný webový prohĺıžeč po zadáńı IP adresy serveru a portu 9443.
Vzhledem k tomu, že se mezi prohĺıžečem a serverem budou přenášet citlivé infor-
mace v podobě uživatelských údaj̊u, je pro komunikaci zvolen protokol HTTPS (viz
kap. 3.2.1). Př́ıstupnost webového rozhrańı muśı být omezena, aby se nemohl kdo-
koliv registrovat, a pak i sledovat stream. Vstup do administrace je tedy omezen
zadáńım hesla a uživatelského jména.

3.4.1 Přidáńı nových uživatel̊u

Hlavńım d̊uvodem vzniku webového rozhrańı bylo přidáváńı nových klient̊u. Je to
kv̊uli tomu, že protokol SRP (viz kap. 3.2.2) zajǐst’uje pouze bezpečnou autentizaci,
ale už neřeš́ı dopravu citlivých údaj̊u od klienta na server během registrace, která je
před samotnou autentizaćı nutná. Po přihlášeńı do rozhrańı bude tedy možné přidat
nového uživatele zadáńım jeho uživatelského jména a hesla. Tyto údaje jsou pak
uloženy na serveru zp̊usobem, který byl diskutován výše (viz 3.2.2). Uložené údaje
pak poslouž́ı k přihlašováńı klient̊u na server.

Při zadáváńı nových údaj̊u bude nutné ohĺıdat duplicitu uživatelských jmen a
také jejich délku. Neńı možné, aby uživatelským jménem nebo heslem byl prázdný
řetězec nebo naopak řetězec přesahuj́ıćı 300 znak̊u. Stejně tak je nutné omezit znaky,
které je možné pro uživatelské údaje použ́ıt. Ne všechny znaky se přenesou tak, jak
je uživatel zadá, u některých docháźı k převedeńı do hexadecimálńıho kódu (např.
znak ! se přenese jako %21 ). Tomu je nutné zabránit, uživatel by se pak nikdy ne-
mohl pod registrovanými údaji přihlásit, protože by zadával úplně jiné údaje, než
jaké jsou ve skutečnosti uloženy.
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3.4.2 Nastaveńı serveru

Webové rozhrańı se dá využ́ıt, kromě registrace nových uživatel̊u, i k základńı
správě serveru, kterou může provádět uživatel. Mezi tyto úkony patř́ı změna port̊u,
na kterých běž́ı jednotlivé části serveru, změna hlavńıho hesla do rozhrańı a omezeńı
př́ıstupu do rozhrańı. U port̊u je nutné ohĺıdat, aby se jejich hodnota nacházela mezi
č́ısly 1025 a 65535 a aby nebyly duplicitńı.

Změna hesla do administrátorské části serveru má stejná pravidla jako většina
takových změn stejného typu. Pro změnu hesla je nutné zadat i to staré, aby bylo
ověřeno, že ho uživatel zná. Délku hesla je opět nutné omezit, aby uživatel nezadá-
val př́ılǐs krátká/dlouhá hesla. Omezeńı se týká i skupiny použitých znak̊u, která je
stejná jako výše (viz kap. 3.4.1). Nové heslo se pak ulož́ı jen v př́ıpadě, že to staré
se bude shodovat s aktuálně uloženým. Př́ıstupové údaje do administrátorské části
webového rozhrańı jsou na server uloženy jako hashe.

Č́ım méně bude webové rozhrańı př́ıstupné, t́ım menš́ı je šance, že se do něj
útočńık dostane. Př́ıstup do rozhrańı je možné omezit tak, že budou přij́ımáni pouze
webov́ı klienti ze stejné podśıtě, ve které je sám server. Toho lze dosáhnout pomoćı
masky podśıtě.

Maska śıtě

Śıt’ová maska se použ́ıvá pro určeńı adresy śıtě (bit̊u, které j́ı př́ısluš́ı), která je
součást́ı IP adresy [9]. Jedná se o čtyřbytové č́ıslo, které má (ve dvojkové soustavě)
zleva v mı́stech śıt’ové adresy samé 1, jinak 0 [9]. IP adresa klienta do podśıtě patř́ı,
pokud logický součin masky podśıtě a IP adresy klienta je roven IP adrese podśıtě. V
ukázce 3.2 je uveden př́ıklad, kde se podle IP adresy serveru nejdř́ıve urč́ı IP adresa
podśıtě a následně se podle ńı posoud́ı, zda IP adresa klienta je vyhovuj́ıćı.

maska sı́tě: 255.255.254.010 = 1111 1111.1111 1111.1111 1110.0000 00002
IP serveru: 147.228.187.7210 = 1001 0011.1110 0100.1011 1011.0100 10002
IP klienta: 147.228.67.10910 = 1001 0011.1110 0100.0100 0011.0110 11012

Provedeme logický součin masky a IP adresy serveru a zı́skáme IP ad-
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resu podsı́tě:

∧
11111111.11111111.11111110.00000000

10010011.11100100.10111011.01001000
10010011.11100100.10111010.00000000 = 147.228.186.010

Druhý logický součin provedeme s maskou a IP adresou klienta:

∧

11111111.11111111.11111110.00000000

10010011.11100100.01000011.01101101
10010011.11100100.01000010.00000000 = 147.228.66.010

Nynı́ porovnáme prvnı́ch 23 bitů (počet výskytů 1 v masce zleva) (od-

děleny |) obou výsledků, které nás zajı́majı́:

10010011.11100100.1011101|0.00000000

10010011.11100100.0100001|0.00000000

Jak je vidět, IP adresy podsı́tı́ se lišı́, a tı́m pádem IP adresa kli-

enta nepatřı́ do dané podsı́tě.

(3.2)

Pokud bude IP adresa klienta po odmaskováńı patřit do stejné śıtě jako IP ad-
resa serveru pak se klient bude moci na server přihlásit. Tuto možnost je lepš́ı nechat
volitelnou, aby si uživatel mohl sám vybrat, zda se do webového rozhrańı dá dostat
pouze ze stejné podśıtě či odkudkoliv.

Změna nastavených port̊u se projev́ı až po restartováńı serveru, neńı možné změ-
nit porty za běhu. Změnu hesla administrace a nastaveńı podśıt́ı je možné aplikovat
okamžitě. V př́ıpadě, že uživatel bude přistupovat např. z IP adresy jako ve výše
zmı́něném př́ıkladu a zakáže př́ıstup z jiné podśıtě, pak se mu po uložeńı změn stane,
že se již do webového rozhrańı nepřihláśı.
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3.4.3 Nastaveńı streamu

Daľśı funkcionalitu, kterou může webové rozhrańı nab́ızet, je nastaveńı přená-
šeného streamu a nastaveńı parametr̊u pro detekci změn. Toto nastaveńı je pro
všechny uživatele, kteř́ı budou přij́ımat stream, stejné. V př́ıpadě nastaveńı přená-
šeného streamu se uživateli může zpř́ıstupnit nastaveńı kvality jako např. rozlǐseńı,
počet zvukových kanál̊u (mono, stereo), kvalita videa nebo audio frekvence. Vzhle-
dem k tomu, že na těchto hodnotách záviśı i úspěšné spuštěńı př́ıkazu pomoćı ffm-
peg.exe, nebude si je moci uživatel zadávat libovolně. Mı́sto toho bude mı́t na výběr
z několika přednastavených hodnot, např. v podobě výběrového pole (select box ).
Daľśım d̊usledkem, který z toho plyne je, že změna nastavených hodnot se změńı
až po tom, co dojde k znovu spuštěńı př́ıkazu pomoćı ffmpeg.exe (tzn. po vypnut́ı
všech odeb́ıraných streamů).

Pośıláńı zpráv o změnách hlasitosti (změny obrazu) klient̊um se ř́ıd́ı na základě
zadaných meźı. Pokud jsou tyto meze překročeny, je poslána zpráva o změně. Ve
webovém rozhrańı je tedy možné zpř́ıstupnit nastaveńı těchto meźı. Jedna mez se
týká hlasitosti zvuku a je udávána v dB. Krajńı hodnoty budou nastaveny na 0dB
(práh slyšitelnosti) a 120dB (start tryskového letadla [18]). Výchoźı hodnota pak
bude nastavena na 40dB, což odpov́ıdá tiché knihovně [18] (Zálež́ı i na nastaveńı
citlivosti mikrofonu).

Druhou nastavitelnou meźı je mı́ra změny scény vlivem pohybu. Tato hodnota je
udávána v procentech a jej́ı hranice tak jsou od 0% (detekce pohybu při změně 0%
scény) do 100% (detekce pohybu při změně 100% scény). Výchoźı hodnota, která
stač́ı pro detekováńı změny, je pak nastavena na 10%.

Změna meze pro hladinu zvuku je vnitřně využ́ıvána př́ımo ffmpeg.exe. Pro uži-
vatele to znamená, že změny meze se projev́ı až po tom, co všichni přihlášeńı klienti
vypnou běž́ıćı streamy. Při daľśım spuštěńı streamu dojde k novému zapnut́ı ffm-
peg.exe s již nově nastavenou hodnotou. Toto však neplat́ı pro mez detekce pohybu,
jelikož log z ffmpeg.exe obsahuje pouze informaci o tom, jak moc se scéna změnila
(viz kap. 3.3.6). T́ım pádem se o pośıláńı zpráv o změně scény muśı rozhodnout až
vnitřně na serveru a ten má k dispozici vždy aktuálńı hodnotu, s kterou źıskaná
data porovnává. Uložeńı nové meze pro detekci pohybu se tedy projev́ı hned i bez
vyṕınáńı streamů.

40



4 Programátorská př́ıručka

V této kapitole se budeme věnovat implementaci jednotlivých část́ı serveru a
klienta.

4.1 Architektura aplikace

Jak pro server, tak pro klienta, bylo zvoleno objektové programováńı pomoćı
tř́ıd a programovaćıho jazyka C++. Tř́ıdy, které prováděj́ı určitý typ činnosti, jsou
sdružovány do soubor̊u. Aplikace muśı být platformně nezávislá1. Za t́ımto účelem
byl v obou částech vytvořen soubor platform.h, který obsahuje mapováńı funkćı,
které jsou pro oba operačńı systémy rozd́ılné. Mimo to se v kódu objevuj́ı i logické
celky ohraničené pomoćı direktiv (#ifdef, #endif ), které jsou pro oba systémy od-
lǐsné. Daľśı soubor, který maj́ı obě části aplikace, je config.h, který obsahuje veškeré
globálńı proměnné.

Jak server, tak klient, obsluhuj́ı v́ıce běž́ıćıch vláken najednou. Za účelem usnad-
něńı a sjednoceńı práce s vlákny pod oběma systémy bylo použito rozhrańı pro
psańı v́ıcevláknových programů pro systémy Windows - POSIX Threads for Win32
(pthreads) [22]. Dı́ky tomuto rozhrańı je možné pracovat s vlákny stejně pod oběma
systémy, bez nutnosti použit́ı direktiv #ifdef, #endif atd.

4.1.1 Server

Funkcionalita serveru byla rozdělena do několika logických celk̊u (client, ffmpeg,
log, multicast, udp, web interface, hlavńı). Ten hlavńı obsahuje vytvořeńı serveru,
sledováńı vstupu z klávesnice, konfiguračńı soubor a soubor s funkćı main. Celek
client obsahuje veškerou logiku, co se týče přihlášeńı, komunikace a obsluhy klienta.
Jsou zde i ńıže popsané tř́ıdy pro práci se zprávami. Dále je zde uložen i zašifrovaný
soubor s registrovanými uživateli.

1Aplikace muśı být přeložena pod systémy Windows i GNU/Linux
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ffmpeg obsahuje veškerou logiku, co se týče práce se streamem a detekce změn.
log obsahuje logovaćı tř́ıdu, která se použ́ıvá ve všech ostatńıch tř́ıdách a umož-
ňuje jednotný zápis logu do souboru. web interface obsahuje tř́ıdy, které pracuj́ı s
webovým rozhrańım, certifikáty a textové soubory s nastaveńım (serveru, FFmpegu,
změn).

Detailněǰśı provázanost jednotlivých tř́ıd je možné vidět v UML diagramu tř́ıd
na obr. 4.1. Tento diagram je zjednodušený, tedy neobsahuje úplné popisy tř́ıd v
podobě atribut̊u a metod. Dále je zde, kv̊uli přehlednosti, vynechána vazba všech
tř́ıd na tř́ıdu Log, kterou využ́ıvaj́ı k logováńı, a výpis tř́ıd, které se použ́ıvaj́ı na
zpracováńı zpráv, je zkrácen pomoćı značky · · · .

Obr. 4.1: UML diagram tř́ıd pro server.
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4.1.2 Klient

Tř́ıdy v programu klienta byly rozděleny stejným zp̊usobem jako na serveru,
podle funkčńıch celk̊u. Ty jsou téměř shodné, nav́ıc se zde objevuje gui, které ob-
sahuje tř́ıdy pro práci s grafickým rozhrańım, a mı́sto ffmpeg tu je ffplay, kde je
soustředěno přehráváńı streamu. UML diagram je znázorněn na obr. 4.2, kde došlo
ke stejnému zjednodušeńı, jako u diagramu tř́ıd serveru.

Obr. 4.2: UML diagram tř́ıd pro klienta.
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4.2 Zabezpečeńı

Implementace registrace nových klient̊u bude popsána v kap. 4.4.1.

4.2.1 Přihlášeńı

Pro přihlášeńı klient̊u na server byl zvolen protokol SRP, který je popsán výše
(viz kap. 3.2.2), a jehož implementace byla převzata z [29] a následně nepatrně
upravena podle požadavk̊u aplikace. Tento protokol muśı být implementován na
obou komunikuj́ıćıch stranách, jinak by přihlášeńı nebylo možné. Dále si přibĺıž́ıme
proces přihlášeńı na obou stranách.

Klient

Po vyplněńı údaj̊u do přihlašovaćıho okna dojde nejdř́ıve k jejich zkontrolovańı,
zda nejsou nějaká pole prázdná nebo zadané hodnoty nejsou nesmyslné. Následně
se provede pokus o navázáńı spojeńı se serverem podle zadané IP a portu. Pokud
se spojeńı naváže, spust́ı se autentizačńı proces se zadaným uživatelským jménem a
heslem. Výsledkem úspěšné autentizace je relačńı kĺıč, který bude dále použit (viz
kap. 4.2.2), a zapnut́ı okna s přehrávačem. V př́ıpadě, že se spojeńı nenaváže nebo
jsou zadány špatné údaje, přihlašovaćı okno se otevře znovu a vyṕı̌se, jaká nastala
chyba.

Server

U nově př́ıchoźıho klienta se nejdř́ıve rozhodne, zda se jedná o normálńıho kli-
enta nebo o webového klienta. V př́ıpadě normálńıho klienta server vytvoř́ı v novém
vláknu instanci tř́ıdy Client, ve kterém bude klient obsluhován. V tomto vláknu je
nejdř́ıve spuštěn autentizačńı proces. Server si po spuštěńı načte všechny registro-
vané uživatele s jejich údaji (hash, s̊ul, jméno) do paměti. V těchto údaj́ıch pak
hledá uživatelské jméno, které obdrž́ı od klienta, a s̊ul a hash pak použ́ıvá v pr̊u-
běhu autentizačńıho procesu. Pokud proces skonč́ı neúspěchem, vlákno je ukončeno.
V př́ıpadě úspěchu je spuštěn cyklus, ve kterém se vyčkává na zprávy od klienta, a
dále je vytvořeno vlákno, které bude klientovi zprávy pośılat. Stejně jako u klienta,
i zde vznikne relačńı kĺıč.
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4.2.2 Źıskáńı šifrovaćıch kĺıč̊u

Výsledkem úspěšného autentizačńıho procesu, u klienta i serveru, jsou relačńı
kĺıče, s nimiž je možné šifrováńı komunikace. My je však nepoužijeme k šifrováńı,
ale pouze k vygenerováńı nových šifrovaćıch kĺıč̊u pomoćı knihovny OpenSSL (viz
[21]). Tato knihovna obsahuje funkci, která generuje šifrovaćı kĺıče ze zadaného zá-
kladu. Kĺıče, generované ze stejného základu, jsou pokaždé stejné, a to je i d̊uvod,
proč nás nemuśı trápit distribuce kĺıče u symetrické šifry AES (viz kap. 3.2.3). Na
obou komunikuj́ıćıch stranách máme d́ıky úspěšnému autentizačńımu procesu stejné
relačńı kĺıče, které mohou být použity jako základy pro vygenerováńı nových kĺıč̊u
(256 bit̊u).

Knihovna poskytuje pro AES dvě šifrovaćı metody, CBC a ECB. Kv̊uli výše dis-
kutovaným d̊uvod̊um (viz kap. 3.2.3) byla použita metoda CBC pro veškeré šifrováńı
přenosu. Je d̊uležité zd̊uraznit, že každý klient má jiné šifrovaćı kĺıče pro komuni-
kaci se serverem, a stejně tak jsou kĺıče jiné při každém novém přihlášeńı. Kromě
těchto kĺıč̊u existuj́ı ještě daľśı dva kĺıče, které ale maj́ı všichni klienti společné, sd́ıĺı
je. Jedná se o kĺıče určené k šifrováńı videa a audia. Tyto kĺıče vznikaj́ı vždy až v
okamžiku, když je zapnut odběr streamu. Pokud si klient vyžádá stream, jsou mu
tyto kĺıče poslány pomoćı šifrovaného spojeńı, které je již navázané.

Životnost těchto kĺıč̊u se váže na odběr streamu. Kĺıče se vytvář́ı nové vždy, když
je spuštěn př́ıkaz na odběr streamu. Prakticky to znamená, že pokud se přihláśı kli-
ent k odběru streamu, jsou vygenerovány nové kĺıče. Každý daľśı klient, který se
přihláśı, dostane též tyto kĺıče. Pokud se všichni odhláśı, a následně se jeden znovu
přihláśı k odběru streamu, pak už bude mı́t kĺıče nové.

4.2.3 Multicast

Pro vytvořeńı mDNS služeb byla, s malými úpravami, použita implementace
podle [32], kde bylo nutné dopsat pośıláńı odpověd́ı zpět klientovi. Tento program
funguje tak, že se nejdř́ıve do záznamu ulož́ı pár IP adresa-název stroje, a pak se už
jen přij́ımaj́ı požadavky od klient̊u. Pokud se název stroje, obsažený ve zprávě od
klienta, shoduje s t́ım, co je uložen v záznamech, pošle se klientovi odpověd’, která
obsahuje IP požadovaného stroje, jinak se nepośılá nic.
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Implementace je napsána v programovaćım jazyce C, je přeložitelná pod systémy
Windows i GNU/Linux a byla použita jako přeložený program, který je spouštěn
jako exterńı proces z programu server. V tomto programu je naprogramována ne-
konečná smyčka, která čte vstupy z klávesnice, a pokud se zadá ṕısmeno q, pak je
program ukončen. V př́ıpadě, že by tento zp̊usob z nějakého d̊uvodu nefungoval, pak
je ještě implementován př́ıkaz kill, který tento exterńı proces vyhledá mezi spuště-
nými procesy a ukonč́ı ho.

mDNS funguje pouze, pokud jsou server i klient ve stejné podśıti. Jinak je nutné
použ́ıt IP adresu serveru pro připojeńı z klienta na server.

4.2.4 Komunikace

Jak už bylo zmı́něno výše (viz kap. 3.2.3), pro komunikaci mezi serverem a kli-
entem byl použit protokol TCP a pro pośıláńı streamu pak protokol UDP. Nyńı se
budeme věnovat obousměrné komunikace klient-server.

Požadavky, které má klient na server (ale i opačně, server může cht́ıt informovat
klienta o změně) jsou řešeny pomoćı zaśıláńı zpráv ve formátu ###type#state#da-
ta, kde type je typ zprávy (viz tabulka 4.1), state indikuje úspěšnost provedeńı
požadavku (0 - selháńı, 1 - úspěch) a data obsahuje dodatečná data, která je třeba
př́ıpadně poslat (použ́ıvá se pro přenos šifrovaćıho kĺıče streamu). Pro každý typ exis-
tuje samostatná tř́ıda, která daný úkol provád́ı. Všechny tyto tř́ıdy děd́ı od jedné
společné a překrývaj́ı funkci pro zpracováńı zprávy.

Všechny zprávy jsou před svým odesláńım šifrovány pomoćı AES, kde délka
bloku je 16 byt̊u. Možné délky zpráv po zašifrováńı tedy odpov́ıdaj́ı násobk̊um 16.
Od klienta na server se nikdy nepośılá zpráva deľśı než 16 byt̊u. Typy zpráv a jejich
význam je popsán v tabulce 4.1. Pokud klient pošle zprávu na server, tak ten zachová
typ zprávy a měńı pouze pole state a př́ıpadně data.
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# Název (typ) Popis funkce

0 VIDEO

Klient pošle v okamžiku, kdy si chce nechat zač́ıt pośılat
video stream. V části pro data pośılá sv̊uj UDP port,
kde bude poslouchat. Server naopak odpov́ıdá se svým
portem, odkud bude data pośılat. Nyńı je možné pośılat
stream klientovi, který je uložen v seznamu odběratel̊u.

1 AUDIO To samé jako VIDEO, ale pro audio.

2
FRAME -

CHANGE -
SUBSCRIBE

Klient chce dostávat zprávy o změnách obrazu. Vždy,
když se změńı obraz, bude mu poslána zpráva.

3
SOUND -

CHANGE -
SUBSCRIBE

Stejné jako FRAME CHANGE SUBSCRIBE, ale pro
změnu hlasitosti.

4
CANCEL -

VIDEO

Tato zpráva je poslána, pokud vyprš́ı čas určený k dočas-
nému přehráńı videa. Přenos streamu na daného klienta
je ukončen.

5
CANCEL -

AUDIO
Stejné jako CANCEL VIDEO, ale pro audio.

6 KEY VIDEO

Klient pośılá žádost o zasláńı šifrovaćıho kĺıče pro vi-
deo stream. Server odpov́ıdá stejnou zprávou s vloženým
kĺıčem v části pro data. Klient je zařazen do seznamu,
kterému je pośılán stream, ale zat́ım se mu nic nepośılá
(neńı znám port, kam se má stream pośılat).

7 KEY AUDIO Analogie ke KEY VIDEO.

8
FRAME -
CHANGE

Tuto zprávu pośılá server klientovi v př́ıpadě, že nastala
změna obrazu. Klient na ńı neodpov́ıdá, pouze provede
př́ıslušné kroky k zobrazeńı zprávy.

9
SOUND -
CHANGE

Stejné jako FRAME CHANGE.

10
QUIT -

SERVER -
MESSAGE

V př́ıpadě, že bude server ukončen, pošle ještě předt́ım
zprávu, aby se klienti mohli taktéž řádně ukončit.

11
STOP -
CLIENT

Zpráva přijde od klienta, který zastavil přehráváńı stre-
amu pomoćı tlač́ıtka Stop. Na serveru se klient odstrańı
ze všech seznamů, které souviśı s pośıláńım streamu a
zpráv o změnách.

Tab. 4.1: Typy a význam komunikačńıch zpráv.
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4.3 Stream

4.3.1 FFmpeg

Nástroj ffmpeg.exe byl bĺıže přibĺıžen v kap. 3.3.4. Na možnosti začleněńı do
aplikace se pod́ıváme nyńı. ffmpeg.exe je spouštěn jako exterńı program v novém
vláknu, který je však možné z programu serveru ovládat. Toho je u obou platforem
doćıleno pomoćı pipe. Dı́ky tomu je možné ffmpeg.exe ukončit legálńım zp̊usobem,
a to tak, že je mu zasláno ṕısmeno q.

Předt́ım, než je možné př́ıkaz spustit, je nutné znát jeho parametry a hlavně
vstupńı zař́ızeńı, ze kterých se bude odeb́ırat audio/video. V př́ıpadě systému Win-
dows se poč́ıtá s použit́ım vstupńıch zař́ızeńı pomoćı formát̊u DirectShow (multi-
mediálńı framework). Tato zař́ızeńı je ale nejdř́ıve nutné naj́ıt. To se provede spuš-
těńım př́ıkazu 4.1, kde jeho zkrácený výstup je uveden v ukázce 4.2. Tento výstup
je směrován do souboru, odkud se pak zař́ızeńı źıskaj́ı. Tato zař́ızeńı se pak použij́ı
jako vstupńı zdroje streamu. Pro systém GNU/Linux se použ́ıvá vstupńı formát vi-
deo4linux2 a zař́ızeńı /dev/video0 pro źıskáńı videa a formát alsa a zař́ızeńı default
pro zisk audia. Zde neńı třeba zař́ızeńı vyhledávat.

ffmpeg.exe -list_devices true -f dshow -i dummy

(4.1)

[dshow 02509800] DirectShow video devices

[dshow 02509800] "1.3M HD WebCam"

[dshow 02509800] DirectShow audio devices

[dshow 02509800] "Mikrofon (Conexant High Definit"

dummym: Immediate exit requested

(4.2)

Někdy se může stát, že zař́ızeńı obsahuje české znaky a to je problém. FFmpeg
spuštěný pod Windows je může špatně dekódovat a t́ım pádem zař́ızeńı nenajde a
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v̊ubec se nespust́ı. Kv̊uli tomu je nutné př́ıkaz pro spuštěńı nejdř́ıve překódovat z
UTF-8 na Windows ANSI a až pak ho je možné spustit.

Nyńı je možné pomoćı nástroje ffmpeg.exe, spustit př́ıkaz, který zapne źıskáváńı
videa a audia z dostupných zař́ızeńı. Dále pak źıskaný stream kóduje do formátu
MPEG-TS a koṕıruje ho na dva výstupy, které jsou pośılány na lokálńı porty ser-
veru, kde jeden výstupńı stream obsahuje jak video, tak audio stopu, a druhý pouze
audio stopu. Kromě toho je spuštěna i detekce překročeńı limitu hladiny zvuku a
detekce pohybu. Výstupńı log je přesměrován do pipy, aby ho bylo možné analyzo-
vat (viz kap. 4.3.3). Celý př́ıkaz (pro Windows) je znázorněn v ukázce 4.3 (spolu s
č́ıslováńım řádk̊u) a v tabulce 4.2 jsou pak vysvětleny jeho jednotlivé parametry.

1: ffmpeg.exe -loglevel debug

2: -f dshow

3: -i video="1.3M HD WebCam":audio="Mikrofon (Conexant High Definit"

4: -vcodec libx264 -pix_fmt yuv420p

5: -acodec libmp3lame

6: -b:v 282000 -ar 16000 -ac 1 -r 30 -s 800x600 -q:v 1

7: -f mpegts "udp://127.0.0.1:9002"

8: -af silencedetect=noise=-40dB -f null -

9: -vf "select=’gt(scene 0.1)’"-f null -

10: -vn -f mpegts "udp://127.0.0.1:9004"

11: 2>\\.\\pipe\\ffmpegOutputPipe

(4.3)

Na řádćıch 7 - 10 jsou vidět paralelńı výstupy. Řádek 7 představuje audio+video
stream, který je ve formátu MPEG-TS pośılán na lokálńı port serveru. Řádek 10
ukazuje to samé, jen je pośılán pouze audio stream a na jiný port. Na řádćıch 8 a
9 jsou nastaveny filtry pro detekci hlasitosti a pohybu. Za normálńıch okolnost́ı po-
skytuj́ı výstup (daľśı stream nebo např. obrázky při každé detekci pohybu), ten však
my k ničemu nepotřebujeme, a proto je zde mı́sto výstupńıho formátu pouze null -.
Řádky 2 a 3 záviśı na použitém operačńım systému. Posledńı řádek je přesměrováńı
chybového výstupu do pojmenované pipy. Dı́ky tomu je možné analyzovat veškerý
log, který je generován.
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Parametr Význam

loglevel Určeńı úrovně logováńı. debug je nejpodrobněǰśı výpis.

f
Vynuceńı určitého v(ý)stupńıho formátu. dshow znač́ı použit́ı
zař́ızeńı DirectShow. mpegts je formát výstupńıho streamu.

i
Formát vstupu. Zde je uveden bud’ vstupńı soubor, śıt’ová
adresa nebo zař́ızeńı, jako výše v ukázce 4.3.

vcodec
Kodek pro video. libx264 je knihovna a znač́ı použit́ı komprese
H.264.

pix fmt Formát rámc̊u. Konkrétně použitý je yuv420p (viz obr. 3.10).

acodec
Kodek pro audio. libmp3lame je knihovna a znač́ı použit́ı
komprese MP3.

b:v
Video bit rate. Jedná se o počet přepravených bit̊u za jednotku
času.

ar
Vzorkovaćı frekvence audia. Nejpouž́ıvaněǰśı hodnoty jsou
44 100 Hz a 22 050 Hz.

ac Počet audio kanál̊u (mono = 1, stereo = 2).
r Počet rámc̊u za sekundu.
s Rozlǐseńı videa.

q:v
Určuje mı́ru komprese - kvalitu videa. Rozpět́ı má od 1 do 31,
kde 1 je nejkvalitněǰśı.

af
Audio filtr. silencedetect=noise=-40dB udává sledováńı hla-
diny zvuku s toleranćı 40 dB.

vf
Video filtr. select=’gt(scene 0.1)’ porovnává dvě po sobě
jdoućı scény a zaznamená, o kolik procent se lǐśı.

Tab. 4.2: Popis parametr̊u FFmpegu [12].

Spuštěńı ffmpeg.exe se provád́ı stejně jako u spuštěńı mDNS programu, pomoćı
pipe. Př́ıkaz pro źıskáváńı a analýzu streamu neběž́ı celou dobu, co je spuštěn server.
Kv̊uli šetřeńı operačńı paměti je tento př́ıkaz spuštěn jen tehdy, když si nějaký klient
vyžádá stream (po stisku tlač́ıtka Play na přehrávači). Po odpojeńı je vykonáváńı
př́ıkazu přerušeno a s nově př́ıchoźım klientem se znovu spoušt́ı.

4.3.2 Přenos streamu

ffmpeg.exe pośılá na server 2 streamy pomoćı protokolu UDP na dva r̊uzné porty
(oba streamy jsou pośılány pokaždé, bez ohledu na to, zda si klient vyžádal pouze
audio nebo audio+video). Na těchto portech server poslouchá. Respektive na nich
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poslouchaj́ı instance tř́ıdy Udp server, které běž́ı v samostatných vláknech. Tyto
instance maj́ı za úkol přij́ımat stream, šifrovat ho a pośılat na všechny klienty, kteř́ı
jsou uloženi v př́ıslušných seznamech (zažádali si o stream). V těchto seznamech se
uchovávaj́ı IP adresy a porty klient̊u, kde poslouchá jejich UDP server. Pokud jsou
seznamy prázdné, pak neńı spuštěn ani ffmpeg.exe ani vlákna UDP server̊u.

Na straně klienta je vždy pouze jedna instance UDP serveru, jelikož klient může
přij́ımat vždy maximálně jeden stream. Zde má UDP server opačnou roli než na ser-
veru. Přij́ımaný stream dešifruje a pośılá ho na lokálńı port klienta, kde poslouchá
přehrávač ffplay.exe, který přijatý stream zobrazuje.

4.3.3 Přesměrováńı logu

Aby bylo možné dále pracovat s detekovanými změnami hlasitosti a obrazu, které
jsou logovány, je nutné źıskat k tomuto logu př́ıstup. Toho bylo dosaženo pomoćı
pipe, kde pro systém Windows byly použity pojmenované pipy (viz 12. řádek v
ukázce 4.3) a pro systém GNU/Linux obyčejné. Dı́ky pipám je možné log přesměro-
vat z výstupu na konzoli ke zpracováńı na server. Na serveru je pak pomoćı instance
tř́ıdy Analysis, která běž́ı v samostatném vláknu, nepřetržitě čten a analyzován vý-
stup pipe (veškerý log, který ffmpeg.exe produkuje).

4.3.4 Detekce změn

Veškerá detekce změn prob́ıhá na základě analýzy přesměrovaného logu. Pro
detekci změny hlasitosti jsou kĺıčové ty řádky logu, kde se vyskytuje spojeńı si-
lence end, a pro detekci pohybu pak řádky se slovem scene (viz kap. 3.3.6). V př́ı-
padě, že je nalezen řádek se změnou, jsou pomoćı signál̊u uvědoměni všichni klienti
(vlákna na serveru spravuj́ıćı připojené klienty). Pokud má dané vlákno, obsluhuj́ıćı
klienta, zaznamenáno, že klient (druhá část aplikace) chce odeb́ırat zprávy o změ-
nách, pak mu pošle zprávu (viz kap. 4.2.4), jinak oznámeńı ignoruje. Pro zaśıláńı
signál̊u informuj́ıćıch o detekci zvuku byl použit návrhový vzor Observer.

Detekované změny pomoćı ffmpeg.exe jsou bez daľśıch zkoumáńı použity jen v
př́ıpadě hlasitosti. Co se týče detekce pohybu, z logu jsou vyextrahovány informace
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o procentuálńı změně scény. Až na serveru se pak určuje, zda je tato změna menš́ı
(větš́ı) než zadaná mez. Dı́ky tomu je také možné měnit tuto mez přes webové roz-
hrańı a změna se hned projev́ı. To neplat́ı o změně meze pro hlasitost. Tu detekuje
př́ımo ffmpeg.exe, a proto je po jej́ı změně ve webovém rozhrańı nutné nástroj ffm-
peg.exe vypnout a znovu zapnout.

4.3.5 Přehráváńı streamu

Pro přehráváńı streamu na straně klienta byl zvolen nástroj ffplay.exe. Tento pro-
gram se pod Windows spoušt́ı v konzoli pomoćı ShellExecute, kde se nastaveńım př́ı-
slušného parametru zameźı zobrazeńı konzolového okna. Pod systémy GNU/Linux
se provede vytvořeńı nového procesu (pomoćı fork), a v tom je spuštěn přehrávač
(exec). Přehrávač přij́ımá již dešifrovaný stream z lokálńıho portu klienta, kam je
tento dešifrovaný stream pośılán.

Přehráváńı streamu nezačne hned po zapnut́ı přehrávače. Je zde určitá prodleva
(cca 10 sekund), protože přehrávači chv́ıli trvá, než v př́ıchoźım streamu nalezne
potřebné informace pro přehráváńı. V př́ıpadě velkého vyt́ıžeńı procesoru se ztráćı i
v́ıce UDP paket̊u, a pak je nalezeńı informaćı o to obt́ıžněǰśı. Pokud do určité doby
informaci nenajde, přehrávač se ukonč́ı. Tato funkcionalita je zabudována př́ımo v
přehrávači. Stejně tak se může stát, že je vypnut kv̊uli nějaké chybě, která při ana-
lýze streamu nastala.

Přehrávač otev́ırá okno se streamem vždy, i v př́ıpadě, že přehrávaný stream
je pouze audio. V tomto okně se pak zobrazuje pr̊uběh zvukových vln. Existuje zde
parametr nodisp, který zameźı otevřeńı okna, a doručený audio stream je pak možné
pouze poslouchat.

ffplay.exe obsahuje několik vnitřńıch př́ıkaz̊u pro ovládáńı streamu, které jsou
nezávislé na naš́ı aplikaci. Z těch, které funguj́ı, to jsou klávesy:

• q, ESC - vypnut́ı přehrávače

• f - přepnut́ı na celou obrazovku

• p, mezerńık - pauza
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• s - procházeńı videa rámec po rámci, předt́ım se muśı zmáčknout pauza

• šipka doprava - posunut́ı na aktuálńı pozici v live streamu

• w - přepnut́ı na zobrazeńı zvukových vln

Pokud se ffplay.exe vypne použit́ım výše uvedených kláves, přehrávač se to ne-
dozv́ı, a je nutné ho zastavit ještě př́ıslušným tlač́ıtkem Stop. Pokud se přehrávač
vyṕıná přes tlač́ıtko Stop, pak je proces ffplay.exe ukončen pomoćı př́ıkazu kill.

4.3.6 Ukládáńı streamu

Jako rozš́ı̌reńı aplikace bylo naprogramováno ukládáńı přehrávaného streamu do
souboru na straně klienta. Stream bylo možné ukládat tak, jak přicházel na UDP
server. Tato možnost se ale projevila jako nevyhovuj́ıćı, jelikož soubor pak nebylo
možné přehrát. Byla tedy zvolena jiná možnost a to použit́ı nástroje ffmpeg.exe . V
př́ıpadě, že uživatel zaškrtl ukládáńı streamu do souboru, pak je dešifrovaný stream
z UDP serveru pośılán jednak do ffplay.exe a jednak i na port, kde poslouchá ffm-
peg save file.exe, což je přejmenovaný ffmpeg.exe. (viz obr. 3.1)

ffmpeg.exe převede stream z MPEG-TS na MPEG a ulož́ı ho do souboru s jedi-
nečným jménem ve tvaru streamFile YYYY-mm-dd HH-MM-SS.mpg (např. stream-
File 2014-04-24 10-52-59.mpg). ffmpeg.exe je vypnut po stisku tlač́ıtka Stop. Stream
je možné ukládat jen v př́ıpadě, že je zapnuté souvislé přehráváńı, ne při změnách.

4.4 Správa serveru

Správa serveru prob́ıhá přes webové rozhrańı, které je př́ıstupné přes IP adresu
serveru a port 9443. Na tomto portu poslouchá instance tř́ıdy Web interface, která
má za úkol přij́ımat nové klienty pomoćı protokolu HTTPS, k jehož implementaci
použ́ıvá knihovnu OpenSSL (viz [21]). Tato instance umı́ též filtrovat př́ıchoźı kli-
enty podle toho, zda patř́ı do stejné podśıtě, jako server. Toto se děje na základě
odmaskováńı klientovi IP adresy a porovnáńı výsledku s IP podśıtě serveru (viz př́ı-
klad 3.2) [6].
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Každý př́ıchoźı klient dostává přiděleno vlákno, ve kterém se obslouž́ı jeho je-
den požadavek a vlákno poté zaniká. Vzhledem k tomu, že klienti se do webového
rozhrańı muśı přihlásit, je d̊uležité si nějakým zp̊usobem zaznamenávat, kteř́ı již
maj́ı schválený př́ıstup a kteř́ı nikoliv. Toho bylo dosaženo pomoćı coockie. Při prv-
ńım požadavku klienta (webového prohĺıžeče) na stránku rozhrańı se vygeneruje
jedinečné identifikačńı č́ıslo, které je vloženo do HTTPS hlavičky, která se spolu s
HTML kódem stránky pośılá zpět klientovi. Klient si toto č́ıslo ulož́ı a při každém
daľśım požadavku se prokazuje t́ımto č́ıslem.

Pokud se klient úspěšně přihláśı do rozhrańı (pro př́ıstup je jen jedno společné
heslo), pak je jeho č́ıslo zařazeno do seznamu přihlášených (ověřených). Při každém
daľśım požadavku na stránku se muśı kontrolovat, zda je uživatel již přihlášen a
má tedy právo na zobrazeńı dané stránky. Po odhlášeńı se identifikátor smaže ze
seznamu přihlášených.

HTML kód, který se přenáš́ı na klienta, je předpřipraven a uložen v proměnných
v redukované podobě. T́ım je dosaženo zmenšeńı objemu přenášených dat na úkor
přehlednosti kódu. HTML kód totiž d́ıky kompresi neobsahuje žádné přebytečné me-
zery nebo odřádkováńı.

4.4.1 Registrace

Pokud se klient úspěšně přihláśı do webového rozhrańı, má možnost přidat no-
vého uživatele. Za t́ımto účelem existuje na stránce https://<IP serveru>:9443/u-
ser.html formulář. Tento formulář obsahuje dvě textová pole, jedno pro uživatelské
jméno a druhé pro heslo. Obě dvě pole maj́ı omezený počet znak̊u na 6-50 včetně a
omezenou množinu použitelných symbol̊u (a-z A-Z 0-9 * .-).

Vyplněné údaje jsou poslány na server, kde se kontroluje, zda už takové uži-
vatelské jméno existuje, pokud ano, uživatel se nepřidá. Pokud se jedná o nového
uživatele, pak je uložen jednak do seznamu registrovaných uživatel̊u, který je př́ı-
stupný po celou dobu běhu serveru, a je tedy možné nově registrované údaje hned
použ́ıt k přihlášeńı, a jednak do souboru, kde jsou uloženi všichni registrovańı uži-
vatelé.
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Soubor s registrovanými uživateli obsahuje trojice jméno-s̊ul-verifier. Po přidáńı
nového uživatele se obsah souboru smaže. Následně se vytvoř́ı z registrovaných uži-
vatel̊u, uložených v seznamu, zašifrovaný obsah, který je pak uložen do souboru.
Obsah souboru je vždy při startu serveru načten do paměti (do seznamu), aby byl
umožněn rychlý př́ıstup v př́ıpadě přihlašováńı klienta k odběru streamu.

Na stránce, kde je formulář pro přidáńı klient̊u, je i tlač́ıtko na jejich smazáńı.
Soubor s klienty pak po stisknut́ı tlač́ıtka bude prázdný. Dále je zde pro větš́ı pře-
hlednost uveden i seznam registrovaných klient̊u (pouze jména).

Certifikát

Aby bylo možné použ́ıvat HTTPS protokol, muśı mı́t server vlastńı certifikát.
Pro naše účely byl zvolen pouze self-signed certifikát (viz kap. 3.2.1). Tento certifikát
je možné vygenerovat pomoćı knihovny OpenSSL podle ukázky 4.4. V ukázce byl
certifikát vytvořen pod systémem Windows, ale stejný postup by se aplikoval i pod
systémy GNU/Linux.

1: genrsa -out private.pem 2048

2: req -config C:\path-to\openssl.cnf -x509 -days 3650 -new -key

private.pem -out public.pem

3: pkcs12 -export -in public.pem -inkey private.pem -out mycert.pfx

(4.4)

Na prvńım řádku je vygenerován RSA privátńı kĺıč o délce 2048 bit̊u. Na druhém
řádku je vytvořen certifikát public.pem ve formátu x509 s expiračńı dobou 10 let
od data vytvořeńı. Tento certifikát se bude webovým prohĺıžeč̊um jevit jako ned̊u-
věryhodný. Tomu se lze vyhnout instalaćı certifikátu do systému nebo prohĺıžeč̊u.
Instalačńı certifikát se v př́ıslušném formátu vytvoř́ı pomoćı třet́ıho řádku. Server
pak použ́ıvá soubory public.pem a private.pem.
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4.4.2 Ukládáńı hodnot

Ve webovém rozhrańı je i kromě přidáváńı klient̊u možné měnit i nastaveńı ser-
veru, parametr̊u streamu a parametr̊u pro detekci změn. Všechny tyto hodnoty jsou
uchovávány v souborech (avoption, avset, server). Tyto soubory nejsou nijak šifro-
vány. Kromě těchto soubor̊u jsou na serveru ještě ty samé soubory s př́ıponou o,
které uchovávaj́ı originálńı nastaveńı všech nastavitelných hodnot. Tyto hodnoty je
možné opět nastavit pomoćı tlač́ıtka Original settings u př́ıslušných formulář̊u pro
změnu hodnot parametr̊u. Po stisku se hodnoty z originálńıho souboru překoṕıruj́ı
do př́ıslušného souboru s nastaveńım.

Na stránce pro změnu parametr̊u streamu je textové pole, do kterého je možné
zadat celý př́ıkaz pro FFmpeg, který se pak beze změn spust́ı při daľśım vyžádáńı
streamu. Tato funkcionalita byla vytvořena pro zkušené uživatele, kteř́ı věd́ı, co dě-
laj́ı. Uložený př́ıkaz se bude zaṕınat do té doby, než dojde k restartováńı serveru.
Pokud se ulož́ı prázdné pole mı́sto př́ıkazu, bude se pro źıskáváńı streamu opět po-
už́ıvat ten napevno zadaný.

Změna nastaveńı port̊u serveru je dostupná až po restartu serveru. Stejně tak
změny parametr̊u streamu jsou aplikovány až na daľśı spuštěńı nástroje ffmpeg.exe,
jak bylo již několikrát zmiňováno.

4.5 Grafické rozhrańı

Kv̊uli jednodušš́ımu ovládáńı pro uživatele bylo na straně klienta vytvořeno gra-
fické rozhrańı. Pro grafický vzhled přehrávače byly použity Qt knihovny (v́ıce [24]).
Uživateli se nejdř́ıve zobraźı přihlašovaćı okno (viz kap. 4.2.1 a obr. P 1), a pak okno
přehrávače (viz obr. P 2) obsluhované tř́ıdou Main window. Jednotlivá tlač́ıtka pře-
hrávače jsou mezi sebou svázána pomoćı signál̊u, které poskytuje Qt. Dı́ky tomu
je možné znepř́ıstupnit uživateli některé nesmyslné kombinace, které by mohl zadat
(např. nechat si pośılat stream jen při změnách, ale už se nepřihlásit k žádnému
odběru změn). Stejně tak je po stisku zablokováno tlač́ıtko Play a odblokováno je až
po tom, co se stiskne Stop. Tato funkcionalita zabraňuje uživateli vyžádáńı daľśıho
streamu, dokud ten předchoźı neukonč́ı.
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Podle toho, co uživatel zaškrtá na panelu přehrávače, se pak spust́ı stream. Po-
kud se má stream zač́ıt přehrávat hned, na server se pošle jak zpráva s žádost́ı o
šifrovaćı kĺıč, tak zpráva se zařazeńım klienta do seznamu, kterému je stream po-
śılán. V př́ıpadě zaṕınáńı streamu až při změně, se pošle pouze zpráva s žádost́ı o
kĺıč a zpráva s portem, kde poslouchá klientský UDP server, se pošle až když klient
obdrž́ı zprávu o změně obrazu/hlasitosti. V př́ıpadě zaṕınáńı přehráváńı streamu až
při změně je spuštěn odpočet (v samostatném vlákně) a pokud nepřijde daľśı zpráva
indikuj́ıćı změnu, než odpočet skonč́ı, okno se streamem se zavře. Jinak se odpočet
nastaveńı opět na výchoźı hodnotu a zač́ıná se odpoč́ıtávat znovu.

Přehrávač umožňuje zobrazováńı zpráv o změnách v oznamovaćı oblasti (system
tray) u své ikony (viz obr. P 4). Aby se tř́ıda Main window dozvěděla, že byla při-
jata zpráva indikuj́ıćı změnu, muśı být zaregistrována k odběru oznámeńı pomoćı
signál̊u. Signály jsou generovány tř́ıdou Communication, která spravuje př́ıjem zpráv
od serveru. Stejně jako na serveru, i zde byl použit návrhový vzor Observer.

Kromě signál̊u o změnách se zde pośılaj́ı i signály indikuj́ıćı ukončeńı serveru
(nebo chybu přenosu). Pokud je server ukončen, je potřeba vypnout přehrávač, aby
klient zbytečně nečekal na něco, co nenastane. V př́ıpadě selháńı funkce, která při-
j́ımá zprávy od serveru, nebo obdržeńı ukončovaćı zprávy serveru, se nejdř́ıve provede
ukončeńı všech běž́ıćıch vláken, a nakonec se zobraźı dialogové okno, které informuje
o ukončeńı serveru a ukončeńı aplikace. Po objeveńı tohoto okna již neńı možné co-
koliv na přehrávači zadat a je možné ho pouze ukončit.

4.6 Konzolové rozhrańı

Server byl vytvořen jako konzolová aplikace. Nastaveńı serveru je možné spravo-
vat přes webové rozhrańı, a přes konzoli je možné ho, zadáńım př́ıkazu quit, legálně
ukončit. Toto ukončeńı bylo implementováno proto, aby všechna běž́ıćı vlákna mohla
být regulérně ukončena. Kv̊uli použitým timeout̊um na funkćıch select(), neńı ukon-
čeńı serveru okamžité, ale trvá pár sekund. Kromě vláken obsluhuj́ıćıch klienty a
UDP servery se muśı ukončit i exterńı programy ffmpeg.exe a mdns server.exe.

Do konzole, kde běž́ı server, je vypisován log. Tento log je určen sṕı̌se programá-
tor̊um než běžným uživatel̊um aplikace. Log se kromě konzole ukládá i do souboru
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LOG SERVER, kam je stále přidáván. Logováńı je možné programově vypnout ve
tř́ıdě Log, kde stač́ı změnit direktivu #define na #undef u definovaných maker
LOG FILE a LOG TERMINAL.

Stejný princip logováńı je vytvořen i v programu klienta s t́ım rozd́ılem, že log
se zapisuje pouze do souboru.
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5 Naměřené hodnoty

V této kapitole budou uvedeny hodnoty, které byly změřeny během testováńı
aplikace. Webové rozhrańı bylo otestováno v prohĺıžeč́ıch Opera 12.16, Mozilla Fi-
refox 28.0, Internet Explorer 11 a Google Chrome 33.0.1750.154 m.

5.1 Využit́ı š́ı̌rky pásma

Důležitým faktorem je využit́ı š́ı̌rky pásma. Aplikace byla spuštěna několika zp̊u-
soby, a vždy byly zaznamenány hodnoty odeśılaných a přij́ımaných dat v B/s u
jednotlivých část́ı aplikace. Výsledky jsou uvedeny v tabulce 5.1. Pro nastaveńı stre-
amu byly použity výchoźı hodnoty (rozlǐseńı = 800x600, bit rate = 282 000 b/s,
mono, audio frekvence = 16 000Hz, počet rámc̊u/s = 25, kvalita = 9) a nebylo vy-
žádáno pośıláńı zpráv při změně. DP-server.exe je program serveru a DP-client.exe
je program klienta.

Z naměřených hodnot je vidět, že typ přenášeného streamu nemá žádný vliv
na množstv́ı přenesených dat z ffmpeg.exe, jelikož se spoušt́ı stále stejný př́ıkaz,
ve kterém jsou 2 výstupńı streamy. Dále je vidět pokles množstv́ı přenášených dat,
pokud se mı́sto audia+videa přenáš́ı pouze audio. Zaj́ımavé srovnáńı poskytuj́ı řádky
5 a 6, kde na řádku 5 byl puštěn stream s nejvyšš́ı kvalitou a na řádku 6 naopak
s nejnižš́ı. Objem odeslaných dat je u všech programů o v́ıce než polovinu menš́ı.
Kromě ffmpeg.exe, zde došlo pouze k cca třetinovému sńıžeńı.

5.2 Využit́ı paměti

Daľśım faktorem, který je měřitelný, je využit́ı operačńı paměti jednotlivými
částmi aplikace (viz tabulka 5.2). Tato měřeńı prob́ıhala ve stejnou dobu jako výše
zmı́ně měřeńı přenášených dat. Z naměřených hodnot jsou vidět větš́ı požadavky na
pamět’ v př́ıpadě přehráváńı audia+videa pomoćı ffplay.exe. Na řádćıch 5 a 6 jsou
obrovské rozd́ıly, co se týče využit́ı paměti nástrojem ffmpeg.exe, který při nastaveńı
nejvyšš́ı kvality videa spotřebovává 6x v́ıce paměti než při nejnižš́ı kvalitě. Stejně
tak program ffplay.exe potřebuje pro kvalitněǰśı stream mnohem v́ıce paměti.
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5.3 Přehráváńı streamu

Stream, který je na straně klienta zobrazován, je asi o 3 vteřiny pozadu oproti
realitě. Menš́ı prodlevy se podařilo dosáhnout použit́ım parametru -tune zerolatency
u źıskáváńı streamu, ale pak docházelo k nežádoućımu rušeńı obrazu v podobě ba-
revných proužk̊u v dolńı části obrazovky (viz obr. 5.1) nebo k úplnému rozhozeńı
obrazu, že pak nebylo v̊ubec poznat, co se sńımá. Na straně klienta se př́ıchoźı data
nebufferuj́ı, což sńıžilo prodlevu oproti realitě o asi 10 sekund.

Přesto, že docháźı k občasnému malému rušeńı v dolńı části obrazu, je jeho kva-
lita dobrá. Rušeńı zmiźı, pokud se před kamerou mávne (dojde t́ım k velké změně
a FFmpeg pošle celý nový I-rámec). Bylo zjǐstěno, že rušeńı obrazu je menš́ı při
použit́ı 30 sńımk̊u/s mı́sto 25, které jsou nastaveny jako výchoźı hodnota. Zvuk s
obrazem je synchronizován.

Při testováńı aplikace došlo k tomu, že některá zař́ızeńı (Windows 7 Professional,
64 b) nepropustila přes sv̊uj Firewall data streamu. Nepomohlo ani zapnut́ı přenosu
pouze audio streamu. Po vypnut́ı Firewallu aplikace normálně fungovala. Firewall
byl pouze systémový.

Obr. 5.1: Nežádoućı rušeńı obrazu.
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# Spuštěńı Program
Př́ıjem
[B/s]

Odesláńı
[B/s]

1

DP-server.exe 51 196 36 771
Klient si vyžádal souvislé DP-client.exe 36 771 36 237
přehráváńı streamu (video ffmpeg.exe 0 66 777
+ audio). ffplay.exe 48 316 0

mdns server.exe 5 5

2

DP-server.exe 59 164 17 681
Klient si vyžádal souvislé DP-client.exe 17 681 17 460
přehráváńı streamu (audio). ffmpeg.exe 0 64 125

ffplay.exe 18 749 0
mdns server.exe 5 5

3

DP-server.exe 60 260 42 911
Klient si vyžádal souvislé DP-client.exe 42 911 84 703
přehráváńı streamu (video ffmpeg.exe 0 62 533
+ audio) a ukládáńı ffplay.exe 44 795 0
streamu do souboru. mdns server.exe 5 5

ffmpeg save file.exe 44 778 0

4

DP-server.exe 48 577 14 785
Klient si vyžádal souvislé DP-client.exe 14 785 29 211
přehráváńı streamu (audio) ffmpeg.exe 0 63 762
a ukládáńı streamu do ffplay.exe 19 273 0
souboru. mdns server.exe 5 5

ffmpeg save file.exe 19 273 0

5

Klient si vyžádal souvislé DP-server.exe 30 809 22 449
přehráváńı streamu (video DP-client.exe 38 319 37 187
+ audio) v nejvyšš́ı kvalitě. ffmpeg.exe 0 68 390

ffplay.exe 50 047 0

6

Klient si vyžádal souvislé DP-server.exe 10 890 6 219
přehráváńı streamu (video DP-client.exe 16 204 15 978
+ audio) v nejnižš́ı kvalitě. ffmpeg.exe 0 41 837

ffplay.exe 23 939 0

Tab. 5.1: Využit́ı š́ı̌rky pásma programy.
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# Spuštěńı Program
Využit́ı pa-
měti [kB ]

1

DP-server.exe 2 132
Klient si vyžádal DP-client.exe 8 100
souvislé přehráváńı streamu ffmpeg.exe 147 516
(video + audio). ffplay.exe 35 616

mdns server.exe 1 412

2

DP-server.exe 7 832
Klient si vyžádal souvislé DP-client.exe 2 196
přehráváńı streamu (audio). ffmpeg.exe 146 489

ffplay.exe 8 196
mdns server.exe 1 352

3

DP-server.exe 2 200
Klient si vyžádal souvislé DP-client.exe 7 680
přehráváńı streamu (video ffmpeg.exe 145 500
+ audio) a ukládáńı ffplay.exe 31 576
streamu do souboru. mdns server.exe 1 352

ffmpeg save file.exe 38 064

4

DP-server.exe 2 172
Klient si vyžádal souvislé DP-client.exe 7 668
přehráváńı streamu (audio) ffmpeg.exe 141 952
a ukládáńı streamu do ffplay.exe 7 188
souboru. mdns server.exe 1 448

ffmpeg save file.exe 3 620

5

Klient si vyžádal DP-server.exe 2 376
souvislé přehráváńı streamu DP-client.exe 7 620
(video + audio) v nejvyšš́ı ffmpeg.exe 440 384
kvalitě. ffplay.exe 122 568

6

Klient si vyžádal DP-server.exe 2 544
souvislé přehráváńı streamu DP-client.exe 7 684
(video + audio) v nejnižš́ı ffmpeg.exe 70 328
kvalitě. ffplay.exe 17 164

Tab. 5.2: Využit́ı paměti programů.
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6 Závěr

Přestože je v dnešńı době na trhu dostupné nepřeberné množstv́ı dětských ch̊uvi-
ček, ne všechny jsou použitelné, at’ už proto, že se ruš́ı s WiFi śıt́ı nebo proto, že ne-
poskytuj́ı šifrovaný přenos dat, který je d̊uležitý pro bezpečnost a ochranu soukromı́
jejich uživatel̊u. Tato práce se tedy zabývá analýzou současných řešeńı ch̊uviček, je-
jich nedostatk̊u i přednost́ı. Na základě této analýze jsou pak stanoveny požadavky
na novou ch̊uvičku, která má za úkol odstranit 2 hlavńı nedostatky, a to rušeńı s
WiFi śıt́ı a šifrováńı přenosu (audia, videa).

Byly tak vytvořeny dva programy, které ke své vzájemné komunikaci využ́ıvaj́ı
již zavedené internetové spojeńı. Jedńım z těchto programů je server, který muśı
běžet na zař́ızeńı, které obsahuje kameru a mikrofon, a je tedy určen ke sledováńı
d́ıtěte. Naopak druhý program - klient muśı být spuštěn na zař́ızeńı s monitorem a
reproduktory a slouž́ı jako druhá část ch̊uvičky, kterou u sebe maj́ı rodiče.

Na klientovi je tedy možné sledovat bud’ audio nebo audio+video stream, který
je odchytáván v pokoji d́ıtěte. Kromě toho je možné zapnout i detekci pohybu a hla-
sitosti. Když začne d́ıtě brečet nebo se probud́ı a začne se snažit dostat z postýlky,
rodič o tom dostane zprávu, která se po určitou dobu zobrazuje v oznamovaćı oblasti.
Pokud se stane, že se po dobu zobrazeńı zprávy rodič zrovna nesledoval monitor, pak
je možné si nechat posledńı událost zobrazit kliknut́ım na ikonu klienta. Přehrávaný
stream je možné ukládat do souboru.

Oba programy (klient, server) spolu komunikuj́ı pomoćı šifrovaného spojeńı, a
též stream, který je pośılán ze serveru klientovi, je zašifrovaný. Pro snadněǰśı na-
staveńı serveru bylo implementováno webové rozhrańı, kde je možné nastavit jak
parametry serveru (porty), tak i parametry přenášeného streamu (rozlǐseńı, kvalita
videa atd.). Toto nastaveńı je společné pro všechny klienty, kteř́ı se na server připoj́ı
a odeb́ıraj́ı stream. Každý klient zvlášt’ si ale může vybrat, zda chce sledovat audio,
audio+video, o jakých změnách bude informován, a zda se bude stream přehrávat
hned od začátku nebo jen po určitou dobu při každé detekci změny.

Práce splňuje všechny body zadáńı, které byly stanoveny. Kromě již implemen-
tovaných součást́ı by bylo možné práci rozš́ı̌rit o daľśı funkcionality, které by ser-
ver/klient nab́ızel (např. zobrazováńı streamu z v́ıce kamer najednou).
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forum/viewtopic.php?f=5&t=1309>.

[2] An MPEG frame sequence with two possible references: a P-frame re-
ferring to a I-frame and a B-frame referring to two P-frames. Video Com-
pression [online]. MITROVIC, Djordje.. 2006 [cit. 2014-04-15]. Dostupné
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mes.com/document.asp?doc id=1279619>.

[6] C++ - Check an IP Address is in a IP/Mask range. In: Random Stuff
from a software developer [online]. 2012 [cit. 2014-04-21]. Dostupné z :
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Dostupné z : <http://homepages.inf.ed.ac.uk/rbf/CVonline/LOCAL CO-
PIES/AV0506/s0561282.pdf>.

[20] MP3 (MPEG Layer III Audio Encoding). Sustainability of Digital Formats
[online]. 2012 [cit. 2014-04-18]. Dostupné z : <http://www.digitalpreserva-
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stevens.nl/research/md5-1block-collision/md5-1block-collision.pdf>.

[28] SubBytes() applies the S-box to each byte of the State. In: Announcing
the ADVANCED ENCRYPTION STANDARD [online]. Federal Information
Processing Standards Publications . 2001 [cit. 2014-04-15]. Dostupné z :
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Uživatelská př́ıručka

Aplikace se skládá ze dvou část́ı, serveru a klienta. Server muśı být spuštěn na za-
ř́ızeńı, na kterém je kamera a mikrofon (u d́ıtěte), a klient na zař́ızeńı s monitorem a
reproduktory (u rodič̊u). Aplikace byla primárně vytvořena pod systémem Windows
7, ale je ji možné přeložit i pod systémem Debian (pokud je na něm nainstalováno
Qt a OpenSSL). Pod Windows je nutné mı́t nainstalován DirectShow (pro překlad
aplikace i Qt a OpenSSL).

Instalace

Pod systémy Windows je možné použ́ıt instalačńı baĺıček, který provede nain-
stalováńı programu. Při instalaci jsou překoṕırovány všechny potřebné soubory do
složky, kterou si uživatel vybere. Po nainstalováńı je ještě možné vytvořit zástupce,
a toho umı́stit např. na plochu. Pro server a klienta je tento postup trochu odlǐsný.
Instalačńı soubory se nacháźı ve složkách install pro server i klienta. Pokud se nedo-
drž́ı pokyny ńıže, programy sice p̊ujdou spustit, ale nebudou fungovat všechny jejich
součásti.

Server

Postup pro nainstalováńı serveru je následuj́ıćı:

1. Spustit soubor server/install/server setup.exe.

2. Postupovat podle pokyn̊u na obrazovce.
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3. Po dokončeńı instalace je možné vytvořit zástupce na ploše.

4. Přemı́stěte se do složky, kam se program nainstaloval, a pravým tlač́ıtkem
klikněte na soubor DP-server.exe a zvolte Odeslat→ Plocha(vytvořit zástupce).

5. Pokud byl program nainstalován do Program Files, pak je nutné spouštět to-
hoto zástupce vždy jako administrátor.

6. Pokud byl program nainstalován jinam, je možné ho spouštět normálně.

Klient

Postup pro nainstalováńı klienta je následuj́ıćı:

1. Spustit soubor klient/install/client setup.exe.

2. Postupovat podle pokyn̊u na obrazovce.

3. Po dokončeńı instalace je možné vytvořit zástupce na ploše.

4. Přemı́stěte se do složky, kam se program nainstaloval, a pravým tlač́ıtkem
klikněte na soubor DP-server.exe a zvolte Odeslat→ Plocha(vytvořit zástupce).

5. Neńı nutné spouštět tento program jako administrátor.

Spuštěńı

Programy lze spustit bud’ př́ımo ze složky, kde jsou nainstalované DP-server.exe
a DP-client.exe, nebo pomoćı zástupce, který byl vytvořen podle návodu v předešlé
kapitole. Po spuštěńı (serveru nebo klienta) budete vyzváni k povoleńı využ́ıváńı
śıt’ového připojeńı. Śıt’ové připojeńı je pro chod obou programů nezbytné.

Server

Po kliknut́ı na ikonu serveru se otevře konzole, a v ńı by se měl objevit výpis
podobný ukázce 6.1. To, co se bude lǐsit, je 2. a 3. řádek, protože zde se vypisuj́ı
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dostupná zař́ızeńı pro sńımáńı obrazu (1.3M HD WebCam) a zvuku (Mikrofon (Co-
nexant High Definit).

16:04:35-25.04.2014 Multicast server has started on port 9999

16:04:36-25.04.2014 FFmpeg: Found video device: "1.3M HD WebCam"

16:04:36-25.04.2014 FFmpeg: Found audio device: "Mikrofon (Conexant

High Definit"

16:04:36-25.04.2014 HTTPS Server has started on port 9443

16:04:36-25.04.2014 File src/client/files/clients was decrypted.

16:04:36-25.04.2014 Users have been loaded from file.

16:04:36-25.04.2014 Server has started on port 9001

(6.1)

To, co se bude dále v konzoli zobrazovat, neńı d̊uležité, jedná se o logovaćı výpis
událost́ı na serveru. Server je možné ukončit zavřeńım konzole. Mnohem lepš́ı je ale
do konzole napsat slovo quit. T́ımto dojde k bezpečnému ukončeńı serveru. Server se
ukonč́ı v okamžiku, kdy se konzole zavře. Pokud je stále otevřená, mohlo se stát, že
se jednu součást serveru nepodařilo vypnout, jedná se o program mdns server.exe a
je nutné ho ukončit ručně přes Správce úloh systému Windows.

Klient

Klient se spoušt́ı až po tom, co server běž́ı. Po spuštěńı se objev́ı přihlašovaćı
okno (viz obr. P 1). V tomto okně se vyplňuje IP adresa serveru nebo název serveru,
který je nastaven na ip.baby.monitor. Druhé pole obsahuje port, na kterém server
běž́ı, a pokud se neměnilo nastaveńı, měl by odpov́ıdat č́ıslu 9001. Posledńı dvě
pole jsou uživatelské jméno a heslo. Tyto údaje je nejdř́ıve nutné registrovat pomoćı
webového rozhrańı (viz kap. 6).

Po stisku tlač́ıtka Login se spust́ı přihlašovaćı proces, který může skončit hned
několika chybami:
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Obr. P 1: Přihlašovaćı okno do aplikace klienta.

• Connection to server failed. - Spojeńı se serverem nebylo navázáno. Bud’
je špatně IP adresa, port nebo server v̊ubec neńı zapnutý.

• Authentication failed. Username or password is incorrect. - Pokud
je zadáno špatné uživatelské jméno nebo heslo.

• Username can not be empty. - Pokud se nezadá uživatelské jméno.

• Password can not be empty. - Pokud se nezadá heslo.

• Server port is not valid (9000-65535). - Č́ıslo portu neodpov́ıdá povo-
lenému rozsahu.

Pokud vše proběhne tak, jak má, otevře se okno přehrávače (viz obr. P 2) a v
oznamovaćı oblasti se vytvoř́ı ikona (malá web kamera) pro tento přehrávač (viz
obr. P 3 (a)). Po úspěšném spojeńı se serverem se IP adresa ulož́ı do souboru.
Po stisku ikony pravým tlač́ıtkem myši se objev́ı menu (viz P 3 (b)), které umož-
ňuje zvětšeńı/zmenšeńı a ukončeńı přehrávače. Okno přehrávače je rozděleno me-
zerou na dvě části, kde levá slouž́ı pro nastaveńı streamu a pravá pro jeho spuš-
těńı/ukončeńı/ukládáńı. Pokud chce uživatel sledovat video+audio nebo jen audio,
vždy muśı stisknout tlač́ıtko Play. Pokud chce změnit nastaveńı a sledovat např.
mı́sto videa jen audio, pak je vždy nutné přehráváńı nejdř́ıve ukončit pomoćı Stop,
změnit nastaveńı a znovu zapnout.

Levá část je rozdělena do menš́ıch sekćı. Prvńı s názvem Stream umožňuje vy-
brat, zda se bude přehrávat video+audio nebo jen audio. Pokud se zaškrtne samotné
audio, pak je možné zrušit zobrazováńı okno (Display window), ve kterém se, za ji-
ných okolnost́ı, zobrazuje video. V př́ıpadě audia v tomto okně běž́ı zvuková vlna.
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Obr. P 2: Klientský program - přehrávač.

(a) Ikona (b) Menu

Obr. P 3: Ikona přehrávače.

Vypnut́ı zobrazovaćıho okna má vliv pouze na audio stream, u video streamu vy-
pnout nelze.

Druhá sekce s názvem Change monitoring dává vybrat, zda chce být uživatel
upozorněn, pokud nastane zvýšeńı hlasitosti (Audio change) nebo pohyb před ka-
merou (Video change). Pokud je něco zaškrtnuto, pak pokaždé, když př́ıslušná změna
nastane, obdrž́ı uživatel varováńı v podobě zobrazeńı zprávy v oznamovaćı oblasti
(viz obr. P 4). Kromě toho se změńı i ikona přehrávače, přibude u ńı malý žlutý
vykřičńık. Pokud se na ikonu přehrávače klikne, když je u ńı tento vykřičńık, pak se
zobraźı posledńı změna, která nastala (viz obr. P 5).

Obr. P 4: Zobrazeńı zprávy u klienta při změně.
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Obr. P 5: Zobrazeńı posledńı obdržené zprávy o změně v oznamovaćı oblasti po
stisku ikony přehrávače.

Posledńı sekce má název Turn on a dává uživateli na výběr, zda chce zapnout
přehráváńı hned nebo až při změně. Pokud se vybere přehráváńı streamu hned (Play
now), pak je po stisku tlač́ıtka Play, asi po 10 sekundách, spuštěno okno, ve kterém
běž́ı stream odchytávaný kamerou na serveru. Při výběru Play on change se zobra-
zovaćı okno zapne až v okamžiku(opět po 10 sekundách), kdy se objev́ı v oznamovaćı
oblasti zpráva o změně. Okno pak z̊ustane otevřené 15 sekund, a pak se zavře. Doba,
jak dlouho má být okno otevřené, se dá nastavit v konfiguračńım souboru (viz 6).

Pokud je zaškrtnuté přehráváńı hned (Play now), pak je možné ukládat pře-
hrávaný stream do souboru. Při přehráváńı při změně to možné neńı. Pro ukládáńı
do souboru muśı být zaškrtnuté poĺıčko s nápisem (Save to file). Pomoćı tlač́ıtka
(Browse) je možné si vybrat, kam se soubor ulož́ı. Název souboru je dán napevno a
obsahuje datum a čas, kdy se soubor začal ukládat.

Pokud na obou zař́ızeńıch běž́ı programy ffmpeg.exe i ffplay.exe a přesto se žádný
stream nepřehrává, může to být zp̊usobeno t́ım, že př́ıchoźı data streamu blokuje
firewall.

Webové rozhrańı

Nastaveńı serveru je př́ıstupné přes webové rozhrańı. Toto rozhrańı se dá otevř́ıt
v běžném webovém prohĺıžeči na adrese https://<IP serveru>:9443/. IP adresa ser-
veru je stejná, jako se vyplňuje pro přihlášeńı do klientské aplikace. Na této adrese
se nacháźı přihlašovaćı formulář do rozhrańı. Uživatelské jméno je nastaveno na ad-
min a heslo na 111111. Heslo se doporučuje změnit. Veškeré hodnoty, které se ve
webovém rozhrańı nastavuj́ı, se týkaj́ı všech klient̊u.
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Po úspěšném přihlášeńı se zobraźı stránka s menu, kde jsou položky:

• Add user - Přidáváńı nových uživatel̊u, kteř́ı se pak pod těmito údaji mohou
přihlásit do klientské aplikace.

• Audio/Video options - Nastaveńı meźı pro detekci změn hlasitosti a pohybu.

• FFmpeg options - Nastaveńı parametr̊u streamu.

• Server settings - Nastaveńı serveru.

Na každé stránce se opakuj́ı dva odkazy, jeden je Back to menu, který vraćı
stránku s hlavńım menu, a Log out, který provede odhlášeńı z webového rozhrańı.

Přidáńı nových uživatel̊u

Stránka obsahuje formulář, kde se vyplńı uživatelské jméno a heslo. Jméno i heslo
maj́ı stejná pravidla. Oboje může být maximálně 50 a minimálně 6 znak̊u dlouhé
a smı́ obsahovat pouze znaky: velká a malá ṕısmena bez diakritiky, č́ıslice, tečku,
hvězdičku, podtrž́ıtko a pomlčku. Pokud bude jméno nebo heslo obsahovat nepovo-
lené znaky nebo bude mı́t špatnou délku, neulož́ı se. Uživatel je o úspěchu uložeńı
informován větou, která se objev́ı nad formulářem po vložeńı údaj̊u. Pokud se údaje
ulož́ı, pod formulářem bude vypsáno jméno nově přidaného uživatele (viz obr. P 7).

Obr. P 6: Stránka pro přidáńı nových klient̊u.
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Obr. P 7: Seznam registrovaných uživatel̊u.

Kromě přidáńı nových klient̊u je zde i tlač́ıtko Delete all users, které provede
smazáńı všech uživatel̊u v zobrazeném seznamu. Po této akci se již neńı možné pod
p̊uvodně zadanými údaji přihlásit.

Nastaveńı detekce změn

Na této stránce je možné nastavit tolerance pro detekci změn. Prvńı pole je pro
hlasitost a udává hladinu zvuku v decibelech. Pokud je tato hladina překročena, je
poslána zpráva klientovi, která se zobraźı v oznamovaćı oblasti (viz obr. P 5). Výchoźı
hodnota je 40dB, což odpov́ıdá tiché knihovně. Minimálńı hodnotu lze nastavit na
0dB a maximálńı na 120dB (start tryskového letadla). Druhé pole je pro detekci
pohybu a hodnoty zobrazuje v procentech. Udává, o kolik procent se muśı změnit
jeden sńımek oproti předchoźımu. Výchoźı hodnota je 10%.

Obr. P 8: Stránka pro nastaveńı meźı pro detekce změn.

Dále je na této stránce k dispozici tlač́ıtko Original settings, které zp̊usob́ı nasta-
veńı výše zmı́něných parametr̊u do výchoźıch hodnot (40dB a 10% ). Změna parame-
tru pro detekci pohybu se projev́ı ihned i při již zapnutém sledováńı streamu. Aby
se projevila změna tolerance hlasitosti, je nejdř́ıve nutné ukončit přehráváńı stre-
amu na všech připojených klientech (neńı nutné program klienta vypnout úplně).
Při daľśım zapnut́ı se již použije nově nastavená hodnota.

76



Př́ılohy

Nastaveńı streamu

Na této stránce je možné upravovat vlastnosti přehrávaného streamu (viz obr. P
9). Veškeré změny se, stejně jako u změny hlasitosti, projev́ı až po tom, co všichni
klienti ukonč́ı přehráváńı streamu. Uživatel zde má na výběr vždy z několika hodnot.
Parametry, které je možné nastavovat, jsou: rozlǐseńı obrazu, bit rate, počet audio
kanál̊u, audio frekvence, počet sńımk̊u za sekundu, kvalita videa.

Kvalita videa je od 1 do 11, kde 1 je nejlepš́ı a 11 nejhorš́ı. Č́ım vyšš́ı hodnoty
se nastav́ı (kromě kvality), t́ım bude stream lepš́ı, ale zároveň se muśı přenášet
větš́ı objem dat a pomaleǰśı připojeńı by to nemusela zvládat. Výchoźı hodnoty jsou
uvedeny na obrázku P 9. I zde je možné vrátit změněné hodnoty do p̊uvodńıho
nastaveńı tlač́ıtkem Original settings.

Obr. P 9: Stránka pro nastaveńı parametr̊u streamu.
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Pole FFmpeg command umožňuji zkušeným uživatel̊um, zadat si sv̊uj vlastńı
př́ıkaz k źıskáńı streamu ze zař́ızeńı. Takto uložený př́ıkaz je spouštěn do té doby,
než dojde k restartu serveru. Nastaveńı p̊uvodńıho př́ıkazu je možné po uložeńı
prázdného pole FFmpeg command .

Nastaveńı serveru

Na posledńı stránce je možné změnit nastaveńı serveru (viz obr P 10). Toto na-
staveńı se doporučuje neměnit, pokud to neńı opravdu nutné, tj. porty použ́ıvané
serverem už použ́ıvá jiná aplikace. Změna port̊u se samozřejmě projev́ı až po re-
startu serveru. Kromě port̊u je ještě možné měnit heslo do administrátorské části.
Pro úspěšnou změnu je nejdř́ıve nutné zadat staré heslo. Nové heslo se ř́ıd́ı stejnými
pravidly jako hesla při registraci uživatel̊u (tj. muśı být v rozmeźı 6-50 znak̊u a má
omezenou množinu použitelných symbol̊u). Pokud nechcete měnit heslo, necháte obě
pole prázdná.

Obr. P 10: Stránka pro nastaveńı serveru.

Posledńım nastavitelným parametrem je Private addsesses. Pokud je tento pa-
rametr zaškrtnutý, znamená to, že do webového rozhrańı se dostanou pouze webov́ı
klienti, kteř́ı jsou na stejné podśıti jako server. Pokud tomu tak nebude, zobraźı se
varovná hláška (Connection Error!!! You can not connect to the server from different
subnet than server is located.) a klient se nemůže do rozhrańı přihlásit.
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I zde je možné vrátit p̊uvodńı nastaveńı. To se však nevztahuje na vráceńı p̊u-
vodńıho hesla.

Problémy

Při spouštěńı aplikace se může vyskytnou problém administrátorskými právy.
Proto je nunté postupovat přesně podle návodu pro instalaci. Kromě to je možné, že
systémový firewall nepropust́ı př́ıchoźı stream. To se dá odstranit tak, že se spust́ı
Start, naṕı̌se se firewall a vybere se odkza Brána Windows Firewall. Stejného efektu
se dá dosáhnout spuštěńım odkazu Ovládaćı panely\Systém a zabezpečeńı\Brána
Windows Firewall v pr̊uzkumńıku. V otevřeném okně se v levém panelu klikne
na Upřesnit nastaveńı. Otevře se nové okno (viz obr. P 11) a zde v levém panelu
vybere záložka Př́ıchoźı pravidla. Zobraźı se seznam aplikaćı a v něm najděte DP-
client, klikněte na ńı pravým tlač́ıtkem a vyberte vlastnosti. V otevřeném okně, v
záložce Obecné, překlikněte z Blokovat připojeńı na Povolit připojeńı (viz obr. P 12).

Obr. P 11: Nastaveńı povoleńı aplikace ve firewallu systému.
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Obr. P 12: Povoleńı př́ıchoźıho spojeńı na klienta.

Konfiguračńı soubory

Oba programy maj́ı konfiguračńı soubory, které je možné měnit. Řádky zač́ınaj́ıćı
# jsou komentáře a programy je při nač́ıtáńı souboru ignoruj́ı.

Server

Server má veškeré nastaveńı př́ıstupné přes webové rozhrańı. Pokud by se do něj
z nějakého d̊uvodu nedalo dostat, je ještě možné hodnoty upravit př́ımo v konfi-
guračńıch souborech. Tyto soubory se nacháźı ve složce IP baby monitor\server\-
src\server\web interface\setting. Upravovat se směj́ı pouze soubory bez př́ıpony o,
tedy avoption, avset, server. Soubory s touto př́ıponou obsahuj́ı výchoźı nastaveńı
a nesmı́ se ani upravovat ani mazat.
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• avoption - Obsahuje nastaveńı limit̊u pro detekce změn (viz ukázka 6.2). noise
je hladina zvuku a frame je změna obrazu.

• avset - Obsahuje nastaveńı parametr̊u streamu (viz ukázka 6.3). resol je roz-
lǐseńı obrazu, bitra je bit rate, chann je počet audio kanál̊u, frekv je frekvence
audia, frame je počet rámc̊u za sekundu a quali je kvalita videa.

• server - Obsahuje nastaveńı serveru (viz ukázka 6.4). mport je port, kde server
přij́ımá klienty (přehrávač), sport je port pro př́ıjem klient̊u přes HTTPS,
avport je port udp serveru, kam je pośılán audio+video stream, aport je to
samé jako avport, ale jen pro audio, private false znamená, že se do webového
rozhrańı mohou přihlásit i klienti z jiné podśıtě a name je jméno serveru, pod
kterým ho lze na podśıti naj́ıt.

noise=40

frame=10

(6.2)

resol=800x600

bitra=282000

chann=1

frekv=16000

frame=30

quali=9

(6.3)

mport=9001

sport=9443

avport=9002
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aport=9004

private=false

name=ip.baby.monitor

(6.4)

Klient

Klient má k dispozici jeden konfiguračńı soubor, který se nedá nastavit jinak,
než otevřeńım v nějakém poznámkovém bloku. Jeho obsah je zobrazen v ukázce
6.5. SERVER NAME je název serveru, DEFAULT SERVER IP je IP adresa ser-
veru, SERVER UDP AV SEND PORT je port, na kterém server vyśılá audio+video
stream, STREAM SAVE PORT je port, kam klient přepośılá stream, pokud se má
ukládat do souboru, MESSAGE SHOW DURATION ke počet sekund, jak dlouho
se bude zobrazovat zpráva v oznamovaćı oblasti, WINDOW SHOW DURATION je
počet sekund, jak dlouho se bude zobrazovat okno se streamem, pokud se objevuje
jen při změnách1.

# Server name.

SERVER_NAME=ip.baby.monitor

# Server default IP address.

DEFAULT_SERVER_IP=127.0.0.1

# Udp port where audio/video stream is sent.

SERVER_UDP_AV_SEND_PORT=9002

# Udp port where audio stream is sent.

SERVER_UDP_AUDIO_SEND_PORT=9004

# Udp port where stream is sent and save to file.

STREAM_SAVE_PORT=9006

# How long the tray message will bo shown [s].

MESSAGE_SHOW_DURATION=10

# How long the stream player will play. [s].

WINDOW_SHOW_DURATION=25

(6.5)

1Tato doba je včetně 10 sekund, po které trvá, než se okno otevře. Pokud se tedy nastav́ı doba
na méně než 11 sekund, okno se pravděpodobně v̊ubec nestihne otevř́ıt.
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Certifikát

Certifikát, který server použ́ıvá pro vytvářeńı spojeńı pomoćı HTTPS, neńı ově-
řen žádnou certifikačńı autoritou, a tak se při každém přihlášeńı, bude webový pro-
hĺıžeč ptát, jestli má pokračovat i přes ned̊uvěryhodnost certifikátu. Toto se dá
odstranit t́ım, že se daný certifikát, který je ve složce IP baby monitor\certifikat\-
ip baby monitor cert.pfx, nainstaluje do poč́ıtače mezi D̊uvěryhodné kořenové cer-
tifikačńı autority, a také se přidá do prohĺıžeče, se kterým se bude do rozhrańı
přistupovat. Při instalaci bude vyžadováno heslo, které je nastaveno na 1a8G.h6.

Pro prohĺıžeč Opera je možné certifikát přidat takto: Nástroje − > Nastaveńı...
− > Pokročilé volby − > Zabezpečeńı − > Správce certifikát̊u − > Importovat.

Pro prohĺıžeč Mozilla Firefox je možné certifikát přidat takto: Nástroje − > Mož-
nosti − > Rozš́ıřeńı − > Certifikáty − > Certifikáty − > Osobńı − > Importovat.

Pro prohĺıžeč Chrome je možné certifikát přidat takto: Nástroje − > Rozš́ıřeńı
− > Nastaveńı − > Spravovat certifikáty − > Importovat... .

Pro prohĺıžeč Internet Explorer je možné certifikát přidat takto: Nastaveńı − >
Možnosti internetu − > Obsah − > Certifikáty − > Importovat... .

Zobrazovaćı okno pro stream

Spuštěný stream je přehráván v samostatném okně, které je nezávislé na přehrá-
vači, který je na obr. P 4. To znamená, že pokud se toto okno vypne, přehrávač se
to nedozv́ı, a je nutné ho samostatně ukončit tlač́ıtkem Stop. Přehrávač i se spuš-
těným oknem pro stream je na obr. P 13. Pokud se ale ukonč́ı přehrávač, pak by
se mělo ukončit i toto okno. Jelikož se jedná o samostatný program, má v sobě
implementováno vlastńı ovládáńı. Na toto okno je tedy možné uplatnit následuj́ıćı
klávesy:

• q, ESC - vypnut́ı okna

• f - přepnut́ı na celou obrazovku
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• p, mezerńık - pauza

• s - procházeńı videa rámec po rámci, předt́ım se muśı zmáčknout pauza

• šipka doprava - posunut́ı na aktuálńı pozici v live streamu

• w - přepnut́ı náhledu na zvukové vlny

Obr. P 13: Náhled na spuštěný přehrávač i s oknem se streamem.
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Obsah CD

Na přiloženém CD jsou ve složce IP baby monitor adresáře:

• certifikat - Obsahuje instalačńı certifikát ip baby monitor cert.pfx.

• dokumentace - Obsahuje text k diplomové práci ve formátu pdf.

• klient - Obsahuje veškeré součásti klientského programu jako přeložené sou-
bory, instalačńı soubor, zdrojové soubory a adresář se spustitelným progra-
mem.

• opswi - Obsahuje oborový projekt, který se nad rámec zadáńı diplomové práce
zabývá implementaćı serveru na zař́ızeńı BeagleBone Black s procesorem ARM
a přehráváńım streamu v XBMC.

• scripty pro instalaci - Obsahuje scripty (Inno Setup), které generuj́ı instalačńı
.exe soubory.

• server - Obsahuje veškeré součásti programu serveru jako přeložené soubory,
instalačńı soubor, zdrojové soubory a adresář se spustitelným programem.

Server i klient obsahuj́ı stejné podadresáře:

• bin - Obsahuje přeložené soubory všech součást́ı daného programu (pod Win-
dows).

• install - Obsahuje instalačńı program.

• run - Obsahuje spustitelnou verzi programu. (To samé je pak ve složce, kam
se program nainstaluje.)

• src - Obsahuje zdrojové kódy všech součást́ı spolu s MAKEFILE a knihovnami.
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Aby bylo možné přeložit jak server, tak klienta, muśı být na systému Windows
nainstalována knihovna pro práci s Posix vlákny (viz [22]). Dále je pro oba sys-
témy nutná instalce knihovny OpenSSL a pro klienta pak ještě Qt. Zdrojové kódy
ve složce server/src/server se překládáj́ı pomoćı MAKEFILE pro daný operačńı
systém (Makefile.Linux nebo Makefile.Windows). Zdrojový kód klienta umı́stěný v
klient/src/klient se překládá pomoćı Windows run.bat a nebo Makefile.Linux.

FFmpeg

Na CD jsou k dispozici i zdrojové soubory pro nástroje ffmpeg.exe a ffplay.exe.
Jejich přeložeńı pod systémem Windows je realizovatelné a je popsané na fóru, které
FFmpeg spravuje [1].
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