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Abstract

IP Baby Monitor

This thesis presents a development of a baby monitor (hereinafter "monitor”)
which can use a computer network. Many of the commonly used monitors have a
considerable disadvantage - they do not work in a room where the WiFi is estab-
lished. This problem is caused by the fact that respective devices use radio waves
with the same frequency. In addition, monitors usually do not support any kind of
protection for data transmission. This shortage does not only allow the intruder to
watch the baby and the equipment yet he can even spy the people.

The main goal is to create a baby monitor which can use the computer network
(WiF1i) for encrypted data transmission of audio and video streams. This IP baby
monitor is a software application that is implemented for two operating systems
(Windows, GNU/Linux). The monitor uses the server-client architecture. The ser-
ver is a program running on a device with camera and microphone and it is placed
in the baby’s room. The client is in the parent’s room and it can play the stream
produced by the server.

The server program can also analyze the stream from the camera and the sound
from the microphone and it can find motion or volume changes. The clients are noti-
fied with a message if there is such a change. The parents have continual supervision
of what happens in baby’s room.
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1 Uvod

Détské elektronické chuvicky (déle jen chuvicky) jiz ddvno nejsou jen jedno-
cestné vysilacky pro prenos zvuku. Dnes jsou k dostani chuvicky, které kromé pre-
nosu zvuku zvladaji i pfenos obrazu, hlidani teploty v mistnosti, hlidani hladiny
zvuku, detekuji zménu obrazu, hraji détem ukolébavky nebo maji i no¢ni videéni.
Hodné dnesnich chuvicek ma vsak jednu zasadni vadu, a sice ze vysilaji ve stejném
frekvenénim pasmu, jako WiFi sité. Vysledek je takovy, ze ani jedno zafizeni ne-
funguje tak, jak by mélo. V nékterych ptipadech dokéazi chuvicky dokonce i vyradit
bezdratovou sit’ z provozu uplné.

Cilem této prace je vytvorit softwarovou aplikaci, ktera bude pouzivat standardni
sit’ové protokoly a bude mit takové funkce, aby ji bylo mozné pouzit jako nahradu
stavajicich chuvicek. Aplikace by tedy méla umét prenaset zvuk, video, detekovat
zménu obrazu nebo zvuku a dat o téchto zménach, néjakym zpusobem, védét pri-
jemci. Oproti béznym chuvickam bude aplikace provadét sifrovani veskerého dato-
vého prenosu. Diky pouziti standardnich sit’ovych protokolu je mozné vyuzit existu-
jicich dratovych i bezdratovych siti k prenosu jak videa tak zvuku. Tim se eliminuje
nezadouci ruseni, které se u béznych chuvicek jinak objevuje.
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2 Existujici feSeni

2.1 Teoreticky zaklad

2.1.1 Stavajici reseni

Détska chuvicka je malé elektronické zatizeni, které se pouziva pro hlidani a
monitorovani malych déti. Obvykle se sklada ze dvou ¢asti - vysilaci a pfijimaci.
Vysilaci ¢ast je umisténa v pokoji ditéte, zachytava zvuk a odesild ho na ptijimaci
zafizeni, které je v pokoji rodicu a oni diky tomu slysi, ze se néco déje. Na takovémto
principu funguji vSechny chuvicky. Dnes jsou k dostani i chuvicky, které umoznuji
dvoucestnou komunikaci, tedy je mozné na dité pres ptijimaci zatizeni mluvit. Mimo
to existuji i chuvicky s prenosem obrazu nebo detekei zmény hladiny zvuku. Soucasti
téch lepsich je i infra snimani okoli a dalsi funkce. Objevily se uz i chuvicky, které
dokazi pro prenos dat pouzivat WiFi sit’.

2.1.2 Nova aplikace

Nové vytvorend aplikace vychéazi z konceptu fungovani stavajicich chuvicek, ¢ili
je taktéz rozdélena na ¢ast prijimaci (déle jen klient) a ¢ast vysilaci (dale jen server).
Jednd se o softwarovou aplikaci, kterd byla vytvorena predevsim pro pouziti v pri-
véatnich sitich!, a kde je nutné, aby na zaiizeni, na kterém bézi server, byla umisténa
kamera a mikrofon, na klientovi zobrazovaci zafizeni a jak klient, tak server méli
pristup do pocitacové sité. Klient si muze nechat od serveru posilat aktualné sni-
many zvuk a video (dale stream) ze vstupnich zafizeni a nechat si posilat zpravy pii
zvySeni hladiny zvuku nebo pohybu pied kamerou. Dale je mozné ptichozi stream
u klienta uklddat na disk. Aplikace neumoznuje obousmérné posilani streamu, tzn.
na dité neni mozné pies aplikaci mluvit. Server podporuje ptipojeni vice klienti
najednou a vesSkera komunikace mezi serverem a klienty je Sifrovana, véetné prenosu
streamu.

I Aplikace funguje i pies internet, pokud m4 zafizeni se serverem pfidélenu vefejnou IPv4 adresu.
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2.2 Vyhody a nevyhody

2.2.1 Stavajici reseni

Jak jiz bylo feceno, hlavni duvod, proc tato aplikace vznikla, je ten, ze digitalni
chuvicky vyuzivaji ke svym prenosum stejné frekvencni pasmo jako WiFi sité. Kvuli
tomu jsou obé zarizeni navzdjem rusena nebo nefunguji vubec. To predstavuje ob-
rovsky problém hlavné pro byty v paneldkovych domech, kde je na malém prostoru
seskupeno velké mnozstvi WiFi siti. Vétsina chuvicek méa navic zabudovany jen jeden
kandl, na kterém vysila a neni mozné ho zmeénit. Mezi dalsi nebezpecné zalezitosti
velkého poctu chuvicek patii to, ze nevaruji, pokud dojde ke ztraté signalu.

U analogovych chuvicek nedochazi sice k tomu, ze by se rusily s WiFi siti, ale je
tu jiny zavazny problém a to narusSeni soukromi, a tim i bezpecnosti. U téchto typu
chuvicek se ¢asto stava, ze dité, které je slySet, nepatii tém rodicum, kteri ho slysi.
Kdokoliv na stejné frekvenci muze poslouchat.

Na trhu Ize dostat i nékolik malo chuvicek, které vyuzivaji WiFi sit’. Opét vsak
nepodporuji Sifrovani prenosu a nékteré jsou navic Spatné provedené. Video nebo
zvuk neni tak kvalitni, jak je uvedeno ve specifikacich, nebo chuvicky neposkytuji
ptipojeni vice odbératelu videa/zvuku. Zafizeni bud’ vice odbérateli najednou ne-
podporuji vibec nebo podporuji Spatné. Vsichni uzivatelé maji stejné nastaveni a
vzéjemné si ho pod rukou mohou ménit?.

Podle thlu pohledu by bylo mozné za vyhodu prohlasit to, ze chuvicky nepo-
trebuji ke svému fungovani WiFi. U vétsiny chuvicek se také uvadi vétsi dosah (v
metrech), nez ktery nabizi WiFi. Na chuvicku pracujici pres Internet je ale mozné
se pripojit odkudkoliv, na rozdil od bézné chuvicky, jejiz dosah konci cca kolem
200m. Bézna chuvicka bude fungovat i pii vypnuti elektrického proudu, pokud je na
baterky a ty jsou nabité. Souhrn nejcastéjsich nedostatki soucasnych chuvicek je v
tabulce 2.1.

2V dobe, kdy jiz byla tato price zadana, vzniklo nékolik novych chtviéek, které, kromé ji-
ného, podporuji jak Sifrovani pfenosu, tak pouzivaji WiFi sit’, a obraz se da zobrazit na chytrych
telefonech.
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\ Nedostatky stavajicich chuvicek ‘

#
1 | Neni mozny paralelni provoz chuvicky s WiFi.
2 | Nesifrovany prenos.

3 | Ruseni jinymi chuvickami.

4 | Neupozornéni pii ztraté signalu.

5

6

7

8

9

Nemoznost vymény pouze kamery/mikrofonu.

Neni moznost pripojit vice prijimacu.

Nelze ménit nastaveni posilaného streamu.

Omezeny dosah.

Neni moznost vybéru, zda sledovat video nebo audio.
10 | Nelze ukladat obraz/zvuk do souboru.

Tab. 2.1: Souhrn nedostatku soucasnych chuvicek.

2.2.2 Nové reSeni

Tim, ze aplikace vyuziva jiz existujici rozhrani pro komunikaci, kterym jsou po-
citacové site, fesi nejvétsi problém chuvicek. Dalsim velky problémem, ktery je zde
vyfesen, je bezpecnost. Jednak v podobé ovérovani prihlasovacich idaju na strané
serveru, a pak také Sifrovanim veskerého prenosu véetné Sifrovani streamu. Dalsi
vyhodu predstavuje i to, ze k serveru se najednou muze piipojit vice klientu, kteri
mohou sledovat stream a mit svoje vlastni nastaveni, co se tyce zasilani upozor-
néni nebo i typu zasilaného streamu (audio/video). Obraz je mozné sledovat bud’
neptetrzité nebo si ho nechat pustit vzdy v piipadé néjakého podnétu (Sum, pohyb).

Na rozdil od ostatnich chuvicek je mozné si vybrat, zda sledovat video se zvukem
nebo jen zvuk®. Tato moZnost je vyhodna v pifpadé pomalého piipojeni, které by
nemuselo velky objem dat, ktery predstavuje prenos video streamu, propustit. Mezi
dalsi véci, které chuvicky neobsahuji, patii nastaveni kvality prenaseného streamu.
Upravit lze jak zvuk, tak video. Samoziejmé, toto nastaveni pak sdili vSichni klienti.

V pripadé, ze klient ztrati spojeni se serverem, je o tom uzivatel ihned informo-
Van.

Mezi nevyhody lze tadit to, ze aplikaci je nutné spustit na zatizeni, které pod-
poruje Windows/Linux a ma funkéni kameru a mikrofon. To plati pro server, klient

3Pokud nebude uvedeno jinak, budou pfendSené streamy naddle oznacovany jako video (vi-
deo+audio) a audio.
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musi byt naopak pustén na zatizeni se zobrazovacim zafizenim a reproduktory. V
pripadé, ze rodi¢ pracuje z domova, muze mit na pocita¢i pusténého klienta, a v
pripadé, ze se néco zacne dit, je upozornén zpravou. Diky tomu nemusi sledovat
vice zafizeni najednou. Upozornéni je pouze vizualni, aplikace nepodporuje zadné
audio alarmy ani vibrace. V soucasné dobé aplikace, ve vychozim nastaveni, pocita
s pouzitim jedné kamery a jednoho mikrofonu. Pti pouziti uzivatelského nastaveni
by bylo mozné snimat obraz ze dvou kamer. Omezeni je dano tim, ze pouze na dvou
portech poslouchaji udp servery, které streamy sifruji a poskytuji klienttm.

Aplikace neumoznuje obousmérnou komunikaci. To znamend, ze na dité neni
mozné pomoci aplikace mluvit. Zda se jedna o vyhodu, ¢i nevyhodu, je sporné.
Pokud dité zacne brecet, stejné se na néj rodi¢ bude muset jit podivat. Navic, dite
by mohlo mast, ze na néj nékdo mluvi, ale nikoho nevidi.

2.2.3 Souhrn

Nyni se podivdme na shrnuti toho, jaké problémy mivaji soucasné chuvicky, a
které z nich a jak Tesi nova aplikace. Hlavni problém, jak uz bylo nékolikrat zminéno,
je nefunkénost chuvicek spolecné s WiFi. Chuvicky, které vysilaji ve stejném frek-
vencnim pasmu jako WiFi sité, jsou ruseny a nefunguji spravné nebo viubec. Hodné
chuvicek ma navic predvolen jen jeden kandal pro prenos dat. Aplikace tento zavazny
problém tesi tak, ze k prenosu dat vyuziva pocitacové sité a standardni sit’ové pro-
tokoly. Je pak nutné, aby obé zafizeni s aplikaci méla pripojeni do pocitacové sité.

Hodné chuvicek stdle nepodporuje sifrovani prenasenych dat. Data je mozné
bez problému odposlouchavat a narusovat tak soukromi osob. Hlavni nebezpeé¢i pak
predstavuji video chuvicky, kde utoénik muze sledovat napt. vybaveni bytu. Existuji
i chuvicky, které téz prenasi data pres pocitacovou sit’ a jediné zabezpeceni predsta-
vuje ovéreni uzivatele pomoci jména a hesla. Data Sifrovana nejsou. Aplikace proto
gifruje veskery prenos dat. Sifrovény jsou i pfendSené streamy.

Chuvicky jsou vétsinou tvoreny z jednoho vysilace a jednoho pfijimace. Sledo-
vat dite, tak muze vzdy jen jedna osoba. Aplikace podporuje pripojeni vice klientu,
ktefi mohou odebirat stream. Dité tak muze kontrolovat kazdy, kdo ma pristup do
aplikace.
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Chuvicky vétsinou slouzi k tomu, aby prepravily zaznamenany vstup na piiji-
maci zafizeni a uz nefesi nastaveni vlastnosti prenasenych dat. Neni tak napiiklad
mozné upravit velikost nebo kvalitu prenaseného videa. U existujicich video chuvi-
cek, které pouzivaji pocitacové sité, to muze byt problém napf. pii pretizeni sité.
Prednastavena kvalita videa ptredstavuje prilis velky objem dat, ktery neni mozné
prenést. Nova chuvicka umoznuje nastaveni parametru prenasenych streamu. Je tak
mozné nastavit pocet audio kanalu, velikost nebo kvalitu videa a audio frekvenci.
Diky tomu lze hodné redukovat objem piendsenych dat.

Dalsi problém, ktery s timto souvisi, je nemoznost vybrani si sledovaného stre-
amu. Pokud video chuvicka pfendsi i zvuk, vétsinou zde neni na vybeér, jestli bude
uzivatel sledovat obraz se zvukem nebo jen zvuk. V piipadé vytizeni sité by se opét
hodila moznost mit na vybér a sledovat jen audio, které je oproti videu podstatné
méné narocné na objem prenesenych dat. Aplikace tuto vlastnost ma a poskytuje
uzivatelum 2 moznosti. Bud’ mohou sledovat video se zvukem, nebo samotny zvuk.

V nedavné dobé se objevila nova chuvicka, kterd podporuje snimani obrazu z
vice kamer najednou. Jedna se o uzitecnou vlastnost v pripadé, ze jsou v pokoji
umistény napt. dvé déti nebo dité je uz veétsi, a mohlo by se dostat ze zorného
uhlu kamery, ktera nedokaze snimat cely pokoj. Jedna se o novou funkcionalitu a je
pouze par chuvicek, které ji poskytuji. Nase aplikace pocitd s pouzitim jedné kamery
a jednoho mikrofonu. Ma vsak i funkci pro zadéni vlastniho ptrikazu, ktery ziskava
vstupni streamy. Tim je umoznéno zkuSenym uzivatelum pouziti i dvou kamer na-
jednou.

Hodné chuvicek obsahuje upozornéni v pripadé néjaké udalosti. Upozornéni muze
byt bud’ zvukové, vizualni nebo vibrac¢ni. Mezi nejcastéjsi udalosti pak patii pohyb
pred kamerou nebo zvyseni hlasitosti v pokoji ditéte. Nase aplikace vyuziva pouze
vizualnich upozornéni v podobé zprav v oznamovaci oblasti.

Castym a i nebezpeénym problémem je, ze pokud se piijimaé dostane mimo do-
sah vysilace, neda o tom zadnym zpusobem védét uzivateli. Ten si pak mysli, ze
se u ditéte nic nedéje, ale skutecnost muze byt jina. Nékteré chuvicky to resi napt.
varovnym signalem. Nova aplikace tento problém téz tesi. Pokud dojde ke ztraté
spojeni mezi serverem a klientem, klient je upozornén zpravou a jeho program je
ukonc¢en. Ke ztraté spojeni muze dojit bud’ dusledkem chyby pii prenosu dat nebo
i tak, ze server byl odpojen.
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Hodné chuvicek poskytuje kameru s noénim vidénim. Dité je tak mozné bez pro-
blému sledovat i v noci. Ne vSechna zafizeni jsou ale natolik kvalitni, aby na nich
bylo v noci néco vidét. Nase aplikace prendasi stream bez ohledu na to, o jakou ka-
meru se jedna. Pokud bude pfipojena infra kamera, bude se pfenaset stream z infra
kamery. Tim padem zalezi pouze na uzivateli, jakou kameru si poridi. V pripadeé, ze
kamera nebude kvalitni nebo se rozbije, lze ji, na rozdil od béznych chuvicek, bez
problému vymeénit.

Chuvicky se vytvaii tak, aby byly mobilni a tudiz jsou prevazné napajené na
baterie. U nasi aplikace zalezi na tom, na jakych zafizenich jednotlivé programy
pobézi. Server je mozné spustit na malém zafizeni s procesorem ARM, které je téz
mozné napajet z baterie.

Jako prednost nékteré chuvicky uvadi moznost mluveni na dité pres zafizeni.
Nase aplikace toto nepodporuje. Dité by mohlo mast, pokud by na néj nékdo mluvil
a ono by ho nevidélo. Pravdépodobné by pak utésovani skrz chuvicku ani nefungo-
valo. Lepsi vlastnosti nékterych chuvicek je prehravani ukolébavek. Nase aplikace
vsak nepodporuje ani tuto vlastnost.

Neékolik chuvicek podporuje ukladani prenaseného streamu do souboru. Vznikne
tak video, které je mozné prehrat v multimedialnim prehravaci. Takovy soubor muze
byt dobry napt. pii zjisténi, jak dité vylezlo z postylky a do budoucna tomu zabra-
nit. Aplikace téz umoznuje uklddani streamu. Ten je uklddan do souboru vzdy na
strané klienta. Kazdy pripojeny klient si muze vybrat, zda si bude stream ukladat,
¢i nikoliv.



3 Analyza problému

V této kapitole se budeme zabyvat dostupnymi technologiemi, jejich popisem a
zaroven i vybérem téch nejvhodnéjsich, které budou dostacujici pro nase tcely.

3.1 Architektura aplikace

Aplikace, ktera bude splinovat vlastnosti chuvicky, se musi skladat ze dvou ¢ésti.
Jedna c¢ast bude mit za kol prijimat obraz a zvuk v pokoji ditéte a druhd musi
byt schopnd dané streamy zobrazit. Mimo to, vysilaci ¢ast aplikace musi umét ob-
sluhovat vice pfijimacich zafizeni najednou, musi je od sebe jednoznacné rozeznat,
umeét rozlisit ta, ktera jsou prihlasena a registrovana, a musi byt schopna drzet pro
kazdé zafizeni jiny rela¢ni kli¢ urceny k sifrovani komunikace. Vysilaci zarizeni tedy
poskytuje svym prijimacum urcité sluzby, ke kterym, aby je mohly pouzivat, se musi
nejdiive registrovat, a pak prihlasit. Proto byla zvolena architektura klient-server,
ktera odpovida charakteru chuvicek.

Jako server bude dale oznacovan program, jenz je umistén na zafizeni s kamerou
a mikrofonem, a mé za kol zaznamenavat zvuk a video a pfeposilat ho vSsem re-
gistrovanym klientum, kteii si o néj zazddaji (vysilaci zafizeni). Naopak jako klient
bude dale oznacovan program, ktery je umistén na zafizeni s monitorem a repro-
duktory, a zobrazuje pfijimany stream od serveru (pfijimaci zafizeni). Aplikaci pak
rozumime oba dva programy dohromady, ¢ili celou chuvicku.

3.1.1 Sluzby serveru

Mezi sluzby, které bude server poskytovat, se radi:

Posilani streamu ziskaného z kamery a mikrofonu na vyzadéani. Posilat je mozné
bud’ jen samotné audio nebo audio+video.

Posilan{ zprav pii zméné videa/audia. Zpravy chodi pouze na vyzadani.

Registrace novych uzivatelu, ktefi mohou aplikaci pouzivat.

e Sprava serveru pies webové rozhrani.
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3.1.2 Moznosti klienta

Klient muze vyuzivat vSech vyse popsanych sluzeb serveru. Funkce klienta tedy
jsou:

Vyzddani si a prehravani audia/videa+audia.

e Zobrazeni prichozich zprav o zméné audia/videa.

Ukladani prichoziho streamu do souboru.

Registrace.

3.1.3 Komunikace

Na schématickém néhledu na obr. 3.1 budou stru¢né popsany zakladni prvky
komunikace a toku dat v aplikaci. Klient a server jsou zde vyobrazeny jako dva poci-
tace, na kterych aplikace bézi. Na serveru bézi program ffmpeg.eze (viz kap. 3.3.3),
ktery dokaze ziskavat stream z webové kamery a mikrofonu. Tento stream ptrekoduje
na vhodny format (viz kap. 3.3.2) a na server posild dva na sobé nezavislé streamy
na dva ruzné porty. Prvni stream je audio+video a druhy je jen audio. Server déle
tyto streamy zaSifruje a posila klientovi. Je dulezité si uvédomit, ze klientovi posila
vzdy maximalné jeden stream.

Klient pfijima stream na predem znamém portu. Tento stream desifruje a posila
ho na dalsi port, kde poslouchd program, ktery je ur¢en pro prehravéni streamu
fplay.exe (viz kap. 4.3.5). Kromé zobrazovani streamu, muze klient posilat desif-
rovany stream jesté na jeden port, na kterém poslouchd ffmpeg.exe, ktery prijaty
stream dekoduje a uklada do souboru.

Kromé této komunikace, kde server posila stream a ktera je jednosmérné (stream
je posildn pouze ze serveru klientovi), je zde jesté obousmérnd komunikace mezi ser-
verem a klientem. Na obrazku je znazornéna nejspodnéjsi ¢arou, ktera mé na obou
koncich sipky. Tato komunikace je téz Sifrovana a pouziva se k vyméné komunikac-
nich zprav mezi servererm a klientem. Tyto zpravy jsou napiiklad zadosti o zasilani
streamu (klient zad4), prihlaseni na server (posila klient) atd.
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Obr. 3.1: Schématicky obrazek fungovani aplikace.

Cela aplikace byla vytvorena v programovacim jazyce C++. Prestoze bude apli-
kace vyvijena pod systémem Windows 7 s prekladacem GCC (MinGW), bude ji
mozné prelozit i pod systémy GNU /Linux.

3.2 Zabezpeceni

Jak bylo uvedeno vyse, jeden z hlavnich problému dnesnich chuvicek je to, ze
prenos dat mezi pfijimacim a vysilacim zafizenim neni nijak zabezpeceny. Kromé
ktera se objevila s nastupem video chuvicek. Pokud by se ttoénikovi povedlo odchy-
tavat obraz a zvuk z détské chuvicky, tak se dostava k velice citlivym informacim v
podobé vybaveni domu, osobnich informaci ¢lenu domécnosti, casovych rozvrhu, kdy
kdo bude doma atd. Netfeba dodéavat, jak by s takovymi informacemi bylo mozné
nalozit.

Abychom minimalizovali tato rizika, bude nutné zabezpecit aplikaci na nékolika
urovnich. Prvnim krokem by mélo byt omezeni klientu, ktefi se na server mohou
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pripojit. To lze tesit zavedenim registrace klientu viz kap. 3.2.1. Dalsim krokem
je oveéreni klientu, ktefi se chtéji na server prihlasit a vyuzivat jeho sluzby. Bude
tedy nutné provadét autentizaci klientt viz kap. 3.2.2. Poslednim neméné dulezitym
krokem je samotné Sifrovani prenasenych dat viz kap. 3.2.3 .

3.2.1 Registrace

Prvni krok v sérii zabezpecovacich mechanismu predstavuje registrace. Odbér
streamu klienty ze serveru musi byt hlidan, aby nemohlo dojit k tomu, ze stream
bude odebirat kdokoliv. Bude tedy nutné zavést ovérovaci mechanismus (viz kap.
3.2.2), ktery klienta ovéif a pokud bude klienta znat, tak mu zpfistupni dané sluzby.
To znamena, ze na strané serveru musi existovat seznam registrovanych klientu, aby
bylo proti cemu ovérovat. Mozné alternativy, co a pro¢ (ne)uklddat na strané serveru,
budou popsany v kapitole 3.2.2. Nyni se budeme zabyvat pouze tim, jak jednotlivé
klienty na serveru registrovat.

Jednou z moznosti by bylo, implementovat registraci na strané klienta. To zna-
mend, ze klient, kterého by server neznal a ktery by se tudiz nemohl pfihléasit k
odbéru zadného streamu, by se nejdiive z programu registroval, a pak by se z toho
samého programu jiz mohl prihlasit. To by vSak umoznovalo registraci komukoliv,
a to je pravé to, ¢emu se snazime vyhnout. Aby bylo mozné pouzivat tento me-
chanismus, museli by klienti pii registraci prokazovat, ze to jsou legalni uzivatelé
aplikace. To by bylo mozné udélat naptiklad pomoci certifikatu. Klient by spole¢né
s pozadavkem registrace posilal i svuj certifikat. Server by si pak mohl kontrolovat,
jaci klienti zadaji o registraci.

Nabizi se i opacna moznost, tedy soustfedit veskeré registrace novych klient na
server. Klientska aplikace by pak provedla jen piihlaseni k serveru a néasledné by uz
mohla prehravat vyzadany stream. PohodIné a prehledné pridavani novych klientu
by umoznovalo webové rozhrani serveru. Webové rozhrani by se dalo vyuzit nejen
k registraci novych klientt, ale i ke spravé serveru a nastaveni streamu (viz 3.4).
Kvli sirsim moznostem vyuziti bylo webové rozhrani zvoleno jako lepsi feseni pro
registraci klientu.

I u tohoto feseni musi dojit k autentizaci uzivatele, ktery se pres webovy prohlizec
snazi registrovat nové uzivatelské udaje. To je mozné udélat tak, ze webové rozhrani
bude opatteno heslem. Nikdo jiny, nez ten, kdo heslo spolu s aplikaci vlastni, nemé

11
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pristup. Vzhledem k prenosu citlivych idaju v podobé nového uzivatelského jména
a hesla je nutné komunikaci, ktera probihd mezi serverem a prohlize¢em, Sifrovat.
Toho lze dosdhnout pomoci protokolu HTTPS.

Protokol HTTPS

Protokol HTTPS (Hypertext Transfer Protocol Secure) je sit’ovy protokol z apli-
ka¢ni vrstvy modelu ISO/OSI. Vychazi z protokolu HTTP (Hypertext Transfer Pro-
tocol), ktery je uréen pro prenos hypertextovych dokumentu. Oproti nému ale navic
dokaze ovérit komunikujici protistrany a Sifrovat komunikaci pomoci SSL nebo TLS
protokolu (déle jen SSL). SSL k zajisténi bezpecnosti pouziva jak symetrickou, tak
asymetrickou sifru a certifikaty [17]. Nez je mozné samotné Sifrovani komunikace, je
nejdiive nutné provést takzvany handshake.

Handshake je mnozina tkonu, které musi server a klient podstoupit, nez si mo-
hou posilat zasifrovana data. Cilem handshaku je domluva na hlavnim sdileném
tajemstvi, které je pouzito pro vypocet symetrickych kli¢i. Prvni posilané zpravy
mezi klientem a serverem jsou hello zpravy. Diky témto zpravam si komunikujici
protistrany vymeéni informace o tom, kdo pouziva jakou verzi SSL, jaké Sifrovaci
algoritmy atd. V této fazi posila server svuj certifikat, ktery si klient ovéri. Déle
pak, podle typu vybraného Sifrovaciho algoritmu, dojde k preposlani poc¢ateéniho
tajemstvi, které je Sifrované verejnym klicem serveru a pouziva se ke generovani
hlavniho tajemstvi. Na konci handshaku jsou z tohoto hlavniho tajemstvi vygenero-
vany relacni klice pro Sifrovani komunikace. Proces autentizace serveru pomoci SSL
je vidét na obr. 3.2. [17]

Client Server
ClientHello

ServerHello, Certificate, ServerHelloDone

N
Ll

A

ClientKeyExchange, ChangeCipherSpec, Finished

Y

ChangeCipherSpec, Finished

A

Application Data

A
Y

Obr. 3.2: Autentizace serveru pomoci SSL. [17]
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Certifikat

Aby bylo mozné pouzit HTTPS, bude nutné ziskat certifikat pro server. Cer-
tifikat je dokument digitdlné podepsany certifikacni autoritou. Certifikat obsahuje
kromé tudaju o svém drziteli a o dobé platnosti i verejny kli¢ majitele [17]. Existuji
dva zpusoby, jak ziskat certifikat. Tim prvnim je zazadani o certifikat prislusnou du-
véryhodnou certifika¢ni autoritu, ktera certifikat za poplatek na uréitou dobu vyda.
Druhd moznost spociva ve vygenerovani takzvaného self-signed certifikatu. Jak uz
nazev napovidd, tento certifikat neni podepsan duvéryhodnou autoritou, ale pouze
tim, kdo ho vygeneroval.

Takto podepsany certifikat samoziejmé neni duvéryhodny a je pouze na uziva-
teli, zda ho za néj oznac¢i. Neduvéryhodnost se ve webovych prohlizecich projevuje
varovanim, které je podobné tomu na obr. 3.3.

G Toto pfipojeni neni divéryhodné
A PoZadali jste Firefox o zabezpedené pfipojeni k serveru localhost:9443, ale nelze ovéfit, Ze tomu tak
skutecné je.

Pokud je pofadovdno zabezpegené pfipojeni, mél by server predlofit divéryhodnou identifikaci a tim
prokazat, Ze se pfipojujete na spravné misto. Nicméné, identita tohoto serveru nemohla byt ovéfena.

Co mam ted délat?

Pokud se k tomuto serveru obvykle piipojujete bez problému, miZe tato chyba znamenat, ze se za
tento server nékdo snai vydavat, a neméli byste pokragovat,

Rychle odsud pry€!
Technické detaily

Vim, o co se jedna

Pokud chépete rizika, miZete Firefox poZddat o vyjimku a zaéit identifikaci tohoto serveru divéfovat. I
kdyZ tomuto serveru divéfujete, miiZe tato chyba znamenat, Ze vam nékdo odposlouchéva
pripojeni.

MNepfidavejte vyjimku, pokud si nejste jisti, 7e tento server ma dobry divod nepouzivat divéryhodnou
identifikaci.

Obr. 3.3: Varovani pii pouziti neduvéryhodného certifikatu.

Pro nase 1ucely postaci self-signed certifikéat, jelikoz budeme védét, co schvalu-
jeme. Navic je i moznost dany certifikat do pocitace nainstalovat, a tim se vyhnout
varovnému hléseni.
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3.2.2 Prihlaseni

Dalsim krokem v zabezpecenti je prihlasovani registrovanych uzivatelu z klientské
aplikace. Aby uzivatel mohl sledovat stream, musi nejdiive prokazat, o koho se jedna.
Toho uzivatel dosdhne zadanim svych ptrihlasovacich udaju, které se na serveru overi.
Jedna se o udaje, které se ukladaji pti registraci pres webové rozhrani. Pokud ser-
ver dané udaje shleda spravnymi, umozni danému klientovi odebirat stream. Dale
si popiSseme moznosti ukladani citlivych udaju na serveru a vybranou metodu pro
prihlasovaci proces.

Ukladani prihlasovacich idaji na strané serveru

Aby server védél, komu miuize a nemuze stream posilat, musi mit list nebo seznam
uzivatelu s jejich prihlasovacimi ddaji. V principu existuji 3 metody [17], jak lze
uzivatele autentizovat:

e Rekni, co vi§ (heslo)
e Ukaz, co mas (platebni karta)

e Ukaz, co jsi (otisk prstu)

Prvni metoda je jednoducha a spociva v ovéreni uzivatele na zakladé néjakého
tajemstvi. U této metody se pocita s tim, ze tajemstvi neznd nikdo jiny nez uzivatel,
a tudiz se za néj nemuze nikdo jiny vydavat. Predpoklada se, ze sit’ mezi serverem a
klientem je ndchylnd na odposlechy, a neni zde zadna tieti duvéryhodnd strana [37].
Vyhodou této metody je jednoduchd implementace a nevyhoda je v tom, ze lidé
si voli prilis kratka a jednoducha hesla, kterd nebyva tézké, pomoci slovnikovych
utoku, prolomit. [17]

Druha metoda je zalozend na ovérovani podle toho, co uzivatel vlastni. Nejcas-
téji to jsou ruzné typy karet (OTP, Smart, platebni karty). Nékteré generuji nové
heslo pokazdé, kdyz se uzivatel chce prihlasit (OTP karty), jiné zas umoznuji zniceni
ulozenych tdaju v pripadé, ze se k nim nékdo snazi dostat nasilnou cestou (Smart
karty). Tento zpusob ovérovani neni pro nasi aplikaci prilis vhodny. [17]
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na zakladé biometrickych udaju. Pouziva otisk prstu nebo sken rohovky. Mozné je i
uziti podpisu uzivatele, kde se monitoruje tlak vyvijeny pii psani a ¢asovani jednotli-
vych smycek. Nevyhodou byva casté odmitnuti pravého uzivatele a prijeti itoc¢nika.
Nevyhoda u biometrické autentizace je sprava klicu. Ty jsou generovany z udaju
uzivatele (otisku prstu, skenu rohovky, atd.) a jsou pro daného uzivatel unikétni.
Pokud nékdo toto ukradne, zkopiruje nebo jinak ziska, puvodni uzivatel si nemuze
nechat vygenerovat novou rohovku, jako by to bylo mozné v piipadé ztréaty hesla. [17]

7 vyse uvedenych metod se pro nase tcely jako nejlepsi jevi metoda prvni, tedy
ovérovani uzivatele na zakladé toho, co zna. Tato metoda ma nékolik trovni zabez-
peceni. Tou prvni, dalo by se Tici nulovou, je ulozeni paru uzivatelské jméno - heslo
na strané serveru v prostém textu. To predstavuje obrovské bezpecnosti riziko. V
pripadé, ze by se na server nékdo dostal a ukradl takovy seznam uzivatelu, ma primy
pristup ke vsem uzivatelskym tuctum.

Lepsi feseni predstavuje pouziti hashovaci funkce, kterd se pouzije na hesla. Na
strané serveru pak nejsou ulozena hesla, ale jen jejich hashe. Hash je jednocestna
funkce, tedy ze zahashovanych hesel bychom neméli byt schopni ziskat puvodni text.
O tom, co je hashovani a jaké by se mély pouzivat hashovaci funkce, si povime v
kap. 3.2.2. Kdyz uzivatel zada své ptihlasovaci udaje, tak se z jeho hesla vytvori
hash a porovna s tim, jenz je ulozen v datab&zi serveru. Pokud je stejny, uzivatel je
autentizovan.

Pokud bychom chtéli utocnikovi napadeni ztizit, je mozné pouzit takzvané so-
leni (salting). Soleni je proces, kdy se do hashovaného hesla pridava dalsi informace
[17]. Tato informace se nazyva sul (salt) a jednd se o ndhodné ¢islo, které musi byt
ulozeno spolu s hashem hesla na strané serveru. Aby tutoc¢nik odhalil heslo pii pou-
ziti hashu, musel by vytvorit slovnik, ve kterém by byly vSechny mozné kombinace
znaku. Kazdou jednotlivou kombinaci by musel hashovat a porovnavat se ziskanym
heslem. Pti velikosti slovniku n slov by tutocnik musel provést n hashovani. Pokud
se pti hashovani hesla pouzije jesté sul, ktera je dlouha £ bitu, pak uz utoénik musi
provést 28n hashtt [17]. Omezeni této metody je v tom, Ze neni stavénd na offline
slovnikové utoky [17].

Posledni urovni zabezpeceni ukladanych tudaju by bylo pouziti Sifrovani. Jak
uzivatelskd jména, tak hesla v jakémkoliv formatu, by byla Sifrovana pouzitim na-
priklad symetrické sifry.
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Vzhledem k tomu, ze pocet potencialnich uzivatelu, ktefi by se na server pfi-
pojovali, je velice maly (do 10), nebyla pro uklddani uzivatelskych ddaju zvolena
databaze, ale pouze soubor. Databaze by nenasla uplatnéni ani v jiné ¢asti aplikace.
Podle vyse uvedenych urovni ukladani hesla, byly zvoleny posledni dvé, tzn. do sou-
boru budou ukladany uzivatelska jména spolu s hashem a soli a soubor bude Sifrovan
symetrickou Sifrou AES (viz kap. 3.2.3), kde kli¢ pro tuto Sifru je nadefinovan jako
proménna.

Autentiza¢ni protokol [37]

Jedna véc je, jak ulozit a porovnavat idaje od klienta na strané serveru, a druha,
jak je tam dostat. Za timto ucelem vznikl jiz v roce 1997 protokol SRP (Secure re-
mote password ptotocol), ktery slouzi k autentizaci pomoci hesla a k vyméné klicu.
Tento protokol patii do skupiny AKE (Asymmetric key exchange) a jeho hlavni
funkci je vymeéna klicu a jejich vyuziti k ovéreni, ze obé strany znaji heslo. Na roz-
dil od EKE (Encrypted key exchange) nesifruje prendsené zpravy, ale misto toho
pouziva preddefinované matematické vztahy ke slouceni nahodnych hodnot a hesla.
Dalsi rozdil od EKE predstavuje to, ze se neposila piimo heslo, ale pouze jeho hash
(v puvodnim textu oznacovany jako wverifier). Klientovo heslo tak nikdy neopusti
systém a nedostane se do sité. Samotny hash hesla vSak k imitovani uzivatele ne-
staci, puvodni heslo je stéle treba.

Veskeré pocetni operace jsou provadény v koneéné mnoziné GF(n). Tzn. velké
prvocislo n je vybrano predem a veskeré sc¢itani, nasobeni a umocnovani je modifi-
kovano modulo n. VSechny vstupni i vystupni parametry jsou tak ¢isla na intervalu
<0, n-1>. Déle bude na piikladu popsdan autentiza¢ni proces.

Reknéme, ze mame dvé osoby, Alici a Boba, a budeme chtit Alici piihldsit u Boba.
Nejdiive musime k Bobovi ulozit hash Alicina hesla (verifier) a ndhodné vybranou
sul. Hash v se spocita jako:

x = H(s,P)

v=g"
x je zahozeno, jelikoz odpovida oteviené formé hesla P. U AKE protokolu se

obvykle pouziva i heslo a vetejny kli¢ na strané Boba, ktery by schranovala Alice. U
protokolu SRP dojde ke vzdjemnému ovéreni uz jen tim, ze Bob bezpecné uchovava
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Alicin verifier. To zjednodusuje cely protokol, protoze Alice si nemusi pamatovat
Bobuv kli¢. V tabulce 3.1 je uveden postup vzdjemné autentizace Boba a Alice krok
za krokem.

Alice Bob

1. A (lookup s,v)

2. r = H(s, P) &

3. A =g° A

4. L B=uv+g

5. §=(B—g*)*tw S = (Avv)?

6. K = H(S) K = H(S)

7. M, = (4, B K) ovéreni M,

8. ovéfenf My & M, = H(A, My, K)

Tab. 3.1: Postup autentizace SRP protokolu [37].

1. Alice posle Bobovi svoje uzivatelské jméno (napf. alice).

2. Bob vyhleda vstupni udaje o Alici a stahne si jeji verifier a sul. Sul s posle
Alici a ta si z jeji pomoci a skute¢ného hesla spocitd privatni klic¢ z.

3. Alice ndhodné vygeneruje Cislo a, pro néjz plati: 1 < a < n. Pak spocitd
docasny vetejny klic A = g a posle ho Bobovi.

4. Bob vygeneruje ndhodné ¢islo b, kde plati 1 < b < n a spocita svij docasny
vefejny klic B = v + ¢°. Tento kli¢ posle zpét Alici spolu s ndhodné vygene-
rovanym parametrem u.

5. Oba si nyni spocitaji S = g®*** pomoci hodnot, které ma kazdy dostupné.
Pokud Alicino heslo, které zadala v kroku 2, je shodné s origindlnim heslem,
které se pouzilo na generovani hashe, pak se obé hodnoty S shoduji.

6. Obé strany si pomoci S spocitaji rela¢ni kli¢ (session).

7. Alice posle Bobovi M; jako dukaz, ze ma spravny relacni klic. Bob si sam
spocita M; a porovna je.

8. Bob posle Alici M, jako dikaz, ze ma spravny relacni klic. Alice také overi My
a prijme ho jen, pokud se shoduje s jejim vypoctem.
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Vysledny relacni kli¢ je pti kazdém prihlaseni jiny. Dalsi podrobnosti, jako napf.
jakou roli hraje parametr u, se lze docist v [37].

V roce 2002 vysla nova verze protokolu SRP-6. V této verzi protokolu, ktery odo-
lava jak aktivnim, tak pasivnim sit’ovym tutokum i pres pouziti kratkych dobte zapa-
matovatelnych hesel, byly odstranény nékteré mensi bezpecnosti nedostatky, kterd
puvodni verze skryvala. Jeden takovy nedostatek ttocnikum umoznoval uskutecnit
a ovérit 2 pokusy o uhddnuti hesla pii napodobeni ptihldseni [36]. Tato vlastnost
nepredstavuje zavaznou bezpecnosti hrozbu, jelikoz kazdy pokus o uhadnuti ma za
nasledek detekovatelné selhdani na obou stranach a stale by bylo potfeba nerealného
poctu on-line pokusu, a to i v pripadé, ze by se toto ¢islo snizilo na polovinu [36].
Jednoduchou zmeénou protokolu popsanou v [36] se itoku Two-for-one, jak je v ori-
gindlu nazyvan, da zabranit.

Tento protokol se jevi jako velice i¢inny nastroj uréeny pro bezpecnou autentizaci
bez moznosti napadani itoc¢nikem nebo odposlechu hesla. Jedinou vadu predstavuje
to, Ze jiz pocita s tim, Ze na strané serveru jsou prihlasovaci idaje uloZeny, a neza-
byva se jejich bezpeénym prenesenim od klienta na server. Nastésti pro nas je tento
problém je uz vytesen v kapitole 3.2.1, a tak je mozné protokol SRP-6 bez problému
pouzit.

Hashovaci funkce

Hashovaci funkce mapuje dlouhy fetézec na kratsi a bézné se pouziva v hashova-
cich tabulkach, kde méa za tikol urychlit ptistup k jednotlivym polozkdm. Bezpecna
sifrovaci funkce mé, oproti té bézné pouzivané, jejimz hlavnim 1ikolem je rovnomérné
rozdéleni dat, nékolik vlastnosti navic [17]:

e Neméla by spotiebovavat prilis mnoho vypocetniho ¢asu pro vypocet hashe
ani pro relativné dlouhé retézce - efektivnost.

e 7 hashe by nemélo byt vypocetné mozné ziskat puvodni fetézec - jednocestna
funkce.

e Pro kazdé dvé rozdilné zpravy neexistuje stejny hash - bezkolizni funkce.

Driive se pouzivala hashovaci funkce MD5. Tato funkce je vSak nachylnd na ko-
lizni ttoky. Prvni takovy byl popséan jiz v roce 2004 (viz [34]). Od té doby doslo k
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vylepsi MD5, ale zaroven i ptibyly dalsi algoritmy (viz [27]) na vyhleddvani kolizi a
MD?5 se jiz nepovazuje za bezpe¢nou hashovaci funkei.

Misto MD5 se dnes pouziva SHA-256 nebo SHA-512. Které vychazi ze svého
predchudce, SHA-1, ale produkuji delsi vystupni hashe (256 a 512 bitu). [17]

Multicast [16]

Aby se klient dokazal pfipojit na server, tak musi znat IP adresu serveru a jeho
port. Pro snadnéjsi pouziti je moznost implementovat vyhledavani serveru pomoci
doménového jména. Jména si lidé zapamatuji snaze nez IP adresy. Toho je mozné
dosdhnout pomoci sluzby, kterd se jmenuje Multicast DNS (dédle mDNS).

mDNS se pouzivd k vytvoreni DNS zdznamu v siti (privatni), kde zadny DNS
server neni. Pouziva k tomu dobfe znamé funkce a operace z DNS (Domain Name
System) rozhrani. Misto unicastu se vsak pouziva multicast. Kazdy pocitac v siti
ma svoji tabulku zaznamu a musi byt pfipojen do mDNS skupiny. Tato skupina
pouziva IP adresu 224.0.0.251 a port 5353. Pokud potiebuje klient znat IP adresu
stroje, posle této skupiné zpravu se jménem. Zpatky mu odpovi pouze ten, kdo toto
jméno zna, a ve zpravé posle i prislusnou IP adresu.

Forméat jmen, ktery se pro mDNS pouziva, je ve tvaru vlastni-nazev-domeny.lo-
cal. Kde sufix .local. urcuje lokalizaci jména na lokalni sit’.

3.2.3 Komunikace

Poslednim krokem v sérii zabezpeceni je Sifrovani navazaného spojeni. Nejdiive
ale musime urcit, jaké typy komunikace budou v nasi aplikaci probihat. Tradi¢ni
pojeti architektury klient - server, kdy server pouze posloucha, a az k nému do-
razi zprava, tak na ni odpovi, je pro nase tucely nedostacujici. Je to z toho duvodu,
ze i server bude potiebovat posilat zpravy nezavisle na tom, jestli zrovna nékomu
odpovida ¢i nikoliv. Mezi tyto zpravy patii upozornéni, zda se zménil obraz nebo
hlasitost. Komunikace mezi serverem a klientem bude tedy obousmérna ve smyslu,
ze jak jeden, tak druhy budou moct poslat zpravu kdykoliv. S tim, ze na zpravy od
klienta bude server odpovidat, ale obracené nikoliv.
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Vedle této obousmérné komunikacni linky bude mezi serverem a klientem exis-
tovat jesté jedna jednocestna linka. Touto linkou se budou posilat multimedialni
data ze serveru klientovi. Klient bude tato data jen prijimat a zadnym zpusobem je
nebude potvrzovat.

Na realizaci téchto komunikacnich linek mame 2 moznosti, co se tyce pouziti
transportnich protokola (TCP, UDP).

Komunikac¢ni protokoly

Protokol TCP (Transmision Control Protocol) poskytuje spojované sluzby. To
znamena, ze mezi obéma konci spojeni vytvari na cas virtudlni okruh, ktery je plné
duplexni. Pokud se data ztrati nebo poskodi, jsou vyzadana znovu a jejich integrita
je zabezpecena kontrolnim souctem. Aplikace se tedy jiz nemusi starat o to, jestli se
néjakd data ztratila. Protokol TCP neobsahuje zadnou ochranu proti modifikacim
zprav a jejich kontrolnich souctu. [9]

Aplikace vyuzivajici TCP protokol pro komunikaci mé tu vlastnost, ze pokud se
spojeni prerusi, tak funkce, kterd slouzi pro piijem dat (napf. recv, read...), skonci
chybou. Timto se dé detekovat, ze se klient/server odpojil nebo nastalo preruseni
spojeni. Této vlastnosti a dalsich jmenovanych, které protokol TCP poskytuje, lze
vyuzit pti vytvareni prvniho komunikac¢niho kandlu, ktery slouzi pro prenos zprav
mezi serverem a klientem. V ptipadé, zZe se klient neocekavané odpoji, server to zjisti
a muze se podle toho zachovat (vymazani klientovych udaju jako jeho id nebo ulo-
zeného nastaveni ohledné zasilani zprav o detekci zmén atd.). To samé plati i pro
klienta, ktery diky tomu nebude do nekonec¢na ¢ekat na odpovéd’ serveru. V pripadé,
ze by TCP protokol touto vlastnosti nedisponoval, pak by bylo nutné implementovat
cyklické dotazovani, jestli aplikace jesté zZije.

Protokol UDP (User Datagram Protocol) poskytuje, na rozdil od TCP, nespo-
jované sluzby. To znamena, Ze nenavazuje spojeni a nestara se o to, jestli odeslany
datagram piijemci dojde nebo ne [9]. UDP protokol je mozné pouzit pro pienos
streamu, jednak proto, ze pokud se ztrati jeden datagram s video ramcem, tak na
vysledném obrazu to vétsinou neni pozorovatelné, a také proto, ze pravé neobsahuje
potvrzovaci mechanismus. Video ramec, ktery obsahuje jeden obrazek a ktery prijde
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mimo své poradi (pozdé) je stejné zahozen, a proto nemé smysl ho za kazdou cenu
vyzadovat.

Vzhledem k tomu, Ze ze serveru je potieba prenaset stream klientum, tak i proto-
kol UDP zde najde své uplatnéni. Dalsi moznosti prendseni streamu budou popsany
v kap. 3.3.4.

Nyni se dostavame k moznostem sifrovani prenosu. Popiseme nékolik blokovych
sifer, které je mozné pro Sifrovani komunikace pouzit. Pro Sifrovani obou kandlu
bude vybrana stejna Sifra. Vzhledem k velkému mnozstvi dat, kterd se prenasi po
streamovacim kanalu, je lepsi volbou symetricka Sifra. Asymetrické Sifry se v praxi
nedaji pouzit pro velké mnozstvi dat, nebot’ jsou prilis pomalé.

DES [17]

Prvni Sifra, kterou zminime, je Sifra DES (Data Encryption Standard). Data jsou
sifrovana po 64 bitovych blocich pomoci 64 bitového klice. Respektive se pouziva
56 bitovy Kkli¢, jelikoz 8 bitu se pouziva pro detekci poskozeni klice. Diiv se DES
pouzival ve vSech moznych odvétvich véetné finanéniho. Pak se ji ale podarilo prolo-
mit pomoci hrubé sily, kde utoénik na zasifrovany text zkousel jeden kli¢ za druhym
(existuje "jen”c®® moznosti).

Po prolomeni sifry DES byla vytvorena nova Sifra, Triple DES. Jak uz néazev

~ v

zasifrovani dat trikrat a pokazdé lze pouzit jiny klic. Zprava se nejdrive zasifruje
prvnim klicem, pak se druhym provede desifrovani a tfetim se opét zasifruje. Tento
zvlastni postup se déla kvuli zpétné kompatibilité a jednodussi moznosti prechodu
z DES na Triple DES. Oproti puvodni verzi je tato prakticky tfikrat pomalejsi a i
od jejiho pouzivani se ustupuje.

AES

Sifra AES (Advance Encryption Standard) byla vytvofena jako ndhrada za pro-

N

nebyla prolomena a uvadi se, Ze super pocitac s vypocetnim vykonem 10,51 * 10'°
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FLOPS! by pomoci hrubé sily potieboval 1,02 * 10'® let na prolomeni (na DES
by mu stacilo 399 sekund) [5]. AES je symetricka sifra, kterd sifruje data po pevné
danych délkach, a taktéz pracuje s délkami klicu 128, 192, 256 bitu [17]. Jiné délky
standard nedovoluje.

AES vnitiné pracuje s matici, kterd se nazyva stav (state). Délka vstupniho
bloku, vystupniho bloku i stavu je 128 bitti. Stav je pak tvofen matici o rozmé-
rech 4x4. Na zacatku sifrovani jsou vstupni byty nakopirovany do stavové matice.
Nésledné jsou na ni aplikovany Sifrovaci operace a vysledek je pak zkopirovan na
vystup. Pocet cykla, které se vykonaji béhem algoritmu, je dan délkou klice, 128b
= 10 kol, 192b = 12 a 256b = 14 kol. Béhem kazdého kola se vykonaji nasledujici
operace [4]:

e SubBytes - Jedna se o nelinearni substituci bytu, ktera se aplikuje na kazdy
byte zvlast’ za pouziti substituéni tabulky (S-boz) (viz obr. 3.4).

e ShiftRow - Spodni 3 Tadky stavové matice jsou posunovany o ur¢ity dil doleva.
e MizColumn - Linearni transformace sloupecku stavu.

o AddRoundKey - Kazdy byte stavu je sloucen s klicem cyklu, ktery je kazdé
kolo jiny a ktery se derivuje z Sifrovaciho klice.

Sl Sy S, | s S-Box g s s s
30,0 | S0 | %02 | S0zt ~ o0 | Soa | Soz | Sos
/’/
51,0 s T2 S1.3 51,0 vt | %3
Pr.c S;*_c
20| S21 [ 522|523 Sa0 | S21 | S22 | 523
S50 [ 531 | 532|533 S30 | S31 | S3.2 | 933

Obr. 3.4: Aplikace S-box na kazdy byte u sifry AES v SubBytes fazi [28].

V poslednim kole se MizColumn vynechava. Pseudokdd k prubéhu Sifry je na
obr. 3.6 [4].

'Floating-point Operations per Second - pocet operaci v plovouci fadové ¢arce za sekundu
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ShiftRows ()

e A

Sto | St | Sz | Sis @ Spa | Sz | S1s | Sho
Sa0| 521 | S22 (523 @I S22 | S23 | Sa0 | S2a
S3.0 | a1 | 32| 533 @’ S33 | S50 | San | 532

Obr. 3.5: Posun fadku u sifry AES v ShiftRow fézi [26].

Mira bezpecnosti AES zavisi nejen na tom, ze Sifrovaci kli¢ musi byt dostatecné
nahodny, ale i na tom, jaky Sifrovaci méd se pouzije. Médy, které lze pouzit, jsou

ECB, CBC, CFB a OFB [10).

ECB (Electronic Codebook Mode) méd aplikuje sifru na bloky dat tak, jak jdou
za sebou. V tomto médu je mozné (de)sifrovat vice bloku paralelné. Problém ale
predstavuje to, ze urcity blok textu bude Sifrovan pokazdé stejné. To muze zpuso-
bovat opakujici se sekvence a urcitou ¢itelnost kodu, jako je vidét na obr. 3.9 (b).

Bezpeénéjsi metoda je CBC (Cipher Block Chaining Mode), ktera nejdiive text
XORuje s predchozim zasifrovanym blokem, a az pak ho také zasifruje. Diky tomu
jsou na sobé jednotlivé bloky zavislé. Pro uiplné prvni blok jesté neexistuje blok pied-
chozi, a tak se pouzivd inicializacni vektor (IV). Tento vektor nemusi byt tajny, ale
musi byt nepredvidatelny. Postup sifrovani je ukazan na obr. 3.7. Vzhledem k tomu,
ze bloky jsou na sobé zavislé, neni mozné jejich paralelni (de)sifrovéni [10]. Metoda

e~

(c). [10]

Metoda CFB (Cipher Feedback Mode) je podobnad metodé CBC. K sifrovani
bloku také vyuziva blok predchozi. Metoda pracuje tak, ze na zacatku se vezme
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Zabezpecent

begin
byte state[4,Nb]

state = in

AddRoundKey (state, w[0, Nb-1])

for round = 1 step 1 to Nr-1
SubBytes (state)
ShiftRows (state)
MixColumns (state)
AddRoundKey (state,
end for

w[round*Nb,

SubBytes (state)

ShiftRows (state)
AddRoundKey (state, w[Nr*Nb, (Nr+l)*Nb-1])
out = state
end

(round+1) *Nb-11])

Cipher (byte in[4*Nb], byte out[4*Nb], word w[Nb* (Nr+l)])

Obr. 3.6: Pseudokdd sifry AES [23] (obr.

INITIALIZATION| | pLAINTEXT 1 | | PLAINTEXT 2 |
VECTOR
4 b 4
\—>.9 »P
A 4 A 4
INPUT BLOCK 1 INPUT BLOCK 2
CIPH, CIPH,
OUTPUT BLOCK 1 QUTPUT BLOCK 2
|

\ 4
| cIPHERTEXT 1]

| cIPHERTEXT 2|

byl upraven).

PLAINTEXT n

M

y

INPUT BLOCK n

CIPH,

OUTPUT BLOCK n

CIPHERTEXT n

Obr. 3.7: Sifrovani AES pomoci metody CBC [30] (obr. byl upraven).

inicializacni vektor a ten se zasifruje. Z tohoto zasifrovaného bloku se vezme s nej-
vyznamnéjsich bitu a ty jsou XORovany s origindlnim textem k zasifrovani, tim
vznikne prvni zaSifrovany segment. Z IV se nasledné vezme b-s nejméné vyznam-
nych bitl, spoji se s s prvniho zasifrovaného segmentu a vytvori tak dalsi vstupni
blok. Stejné jako u CBC metody, ani zde neni mozné pouzit paralelni Sifrovéani, je-

likoz bloky na sobé zavisi. [10]

Metoda OFB (Output Feedback Mode) pouziva nasledujici postup pii Sifrovani:
vektor IV je zasifrovan a vznikne prvni vystupni blok, ktery je XORovén s textem k
zaSifrovani, a tim vznikne prvni zaSifrovany blok. Sifra je dale aplikovana na prvni

vystupni blok, a tim vznikne druhy vystupni blok.
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INPUT BLOCK n
(b-s) Bits | s Bits

INITIALIZATION
VECTOR

INPUT BLOCK 2
INPUT BLOCK 1 (b-s) Bits | s Bits

CIPH,

OUTPUT BLOCK n
Select : Discard
5 Bits | (b-s) Bits

CIPH, CIPH,

OUTPUT BLOCK 1 OUTPUT BLOCK 2
Select : Discard Select : Discard

sBits | (b-s) Bits

g
: b s
s Bits s Bits ! s Bits
v v :
CIPHERTEXT 1 CIPHERTEXT2| 1 CIPHERTEXT n
s Bits s Bits s Bits

s Bits | (b-s) Bits

Obr. 3.8: Sifrovani AES pomoci metody CFB [31] (obr. byl upraven).

Druhy vystupni blok je XORovan s druhym textem k zaSifrovani atd. Vektor IV
musi byt jedineény pro kazdy béh (kazdou zprédvu) s danym klicem. [10]

(¢) Metoda CBC

(a) Origindlni obrazek (b) Metoda ECB
Obr. 3.9: Ukdzka pouziti ECB a CBC médu na obrazek [7].

Puvodnim zédmérem bylo pouziti klice o délce 512 bitt kvuli vyssi bezpecnosti.
Standard AES vsak stale umoznuje pouziti maximalné 256 bitového klice. Nakonec
byl tedy zvolen kli¢ o délce 256 biti a metoda CBC, kterou budou Sifrovana data
v obou komunika¢nich kanalech. Problém s distribuci symetrickych klicu zde od-
pada, jelikoz vysledkem autentizacniho procesu protokolu SRP je rela¢ni klic, ktery
je mozné déle pouzit k Sifrovani pomoci AES (viz kap. 4.2.2).
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3.3 Stream

Jak uz bylo zminéno vyse, server musi umét poskytnout dva streamy k odbéru.
Tim prvnim je audio+video stream, a tim druhym pak pouze audio stream. V této
kapitole si priblizime stream, jeho moznosti, co se tyce formatu audia/videa, a také
se podivame na zpusoby, jak je mozné dopravit stream ze serveru klientovi. Dulezi-
tou ¢éast tvoii i kapitola o moznostech detekce zmény obrazu nebo hlasitosti.

Streamovani je technika pouzivajici se predevsim pro prenos multimedidlni infor-
mace pres internet. Pti streamovani je mozné dany video soubor spustit jiz béhem
stahovani. Coz je vyhodné, ale na druhou stranu to klade vétsi naroky na klienta,
ktery stream odebira. Typy streamu jsou obecné dva, prvni je on demand, tedy
stream na vyzadani (napf. Youtube), a tim druhym jsou prenosy v redlném case,
které se budou tykat i nasi aplikace.

Datové prvky obsazené ve streamu se oznacuji jako ramce (frame). Kazdy rdmec
je dekédovan jinym typem CODECu, podle toho, o jaky typ ramce se jedna (audio,
video). CODEC (coder-decoder) uréuje, jakym zpusobem jsou data komprimovéana
a ulozena. Komprimovana data neobsahuji vsechny informace jako data puvodni,
kapacitné zabiraji mnohem méné mista a jsou diky tomu vhodnéjsi pro prenos po
siti.

3.3.1 Audio

Audiem budeme déle oznacovat digitdlni audio, které se da ziskat pomoci A /D
prevodu. A/D prevodem rozumime prevod analogového signalu na digitalni. Audio
se sklada z velkého poctu vzorku, které predstavuji hodnotu puvodniho signédlu v
urcitém case. Audia jsou nahravéna s ruznou vzorkovaci frekvenci, ktera udava, jak
rychle se ma kazdy vzorek prehravat, a je dana poctem vzorku za sekundu. Nejcas-
téji pouzivané frekvence jsou 44 100Hz a 22050Hz.

Intenzitu zvuku je mozné urcit pomoci decibelt - dB. Jedna se o veli¢inu, kterd
je vyjadiena jako logaritmus podilu dvou hodnot. Padesati decibely se da oznacit
bézna konverzace a 120 decibelu predstavuje prah bolesti. [33]
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MP3

Pro ptrenos audia byla zvolena komprimace pomoci MP3 (MPEG Layer 11T Au-
dio Encoding). MP3 komprese pouziva percepéni kédovéni (metoda zalozend na
vnimani zvuku ¢lovékem - psychoacoustic). Tato metoda dovoluje odstranit nebo
redukovat presnost takovych ¢asti audia, které jsou pro lidsky sluch méné slysitelné.
MP3 soubor, jehoz prenosova rychlost je 128 kbit/s, tvoif asi 1/11 puvodniho ne-
komprimovaného LPCM (Linear pulse-code modulation) souboru, ktery ma kvalitu
kompaktniho disku (44 100 Hz, 16 bitu hloubku). [20]

3.3.2 Video

Jako digitalni video se da oznacit sekvence ramcu, kde kazdy ramec se sklada z
obdélnikové miizky obrazovych elementu - pixelu. Kazdy pixel muze byt bud’ jeden
bit (pouze ¢ernobily obraz) nebo 8 bitu (256 odstinu Sedi). Pro dosazeni barevného
obrazu se vétsinou pouziva 8 bitu pro kazdou barevnou slozku z RGB (red - green
- blue). To predstavuje 24 bitu na pixel, a tedy okolo 16 miliona barev (vice, nez
lidské oko muze rozligit). Obvyklé snimkovaci frekvence (frame rate) se pohybuji od
24 do 30 snimki/s. [33]

Prenos videa po siti je narocny na prenosovou kapacitu, neni-li pouzita komprese.
Pro predstavu?:

e Video, které ma velikost 640x480, 24 bitu barevné informace na pixel a 30
snimki/s, potiebuje ke svému prenosu 421 Mb/s [33].

e Video velikosti 720x576, s 8 bitovou barevnou hloubkou a 25 snimky/s, potie-
buje sitku pasma 158 Mb/s [19].

e HDTV (High Definition Television) uz potiebuje 1,85 Gb/s [19].

MPEG

MPEG standard (Moving Picture Coding Exports Group) patii mezi nejzna-
méjsi a asi i nejpouzivanéjsi kédovani videa (umi komprimovat ale i audio [33]).

2Vsechny vypocty poéitaji s barevnym modelem YUV 4:2:2 a byly ovéieny pomoci [13].
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Tento standard zahrnuje kompresni metody: MPEG-1, MPEG-2, MPEG-4. MPEG-
4 je nejmladsi a byl konstruovan na pouziti v multimedidlnich aplikacich a pro video
komunikace [19].

Zakladnim stavebnim kamenem MPEG streamu jsou komponenty nazyvajici se
elementarni stream (Elementary Stream) (dale ES). Kazdé video muze obsahovat
nekolik typu ES: audio, video, titulky atd. Jednotlivé ES jsou ukladéany do vétsich
celku, kterym se iikd PES pakety (Packetised Elementary Stream). Kazdy PES pa-
ket ma 6 bytovou hlavicku, kterd mimo jiné udavé i typ prendsenych dat (stream
ID je ve ¢tvrtém bytu hlavicky a m4 tvar: 110x xxxx - audio, 1110 yyyy - video). [11]

MPEG komprimuje data v 5 krocich: redukce rozliseni, nahrazeni pohybu, dis-
krétni kosinovéa transformace (DCT), kvantizace a kddovani entropie [19]. Dale si
blize priblizime prvni dva kroky.

Redukce rozliseni vyuziva toho, Ze lidské oko je méné citlivé na barevnou in-
formaci nez na kontrasty tmavé a svétlé a ze provadi prevod z prostoru RGB na
YUV komponenty. Barevné slozky U a V mohou byt redukovany (prevzorkovany)
na polovinu pixelu v horizontalni trovni (YUV 4:2:2) nebo zaroven i ve vertikalni
(YUV 4:2:0). Toto pievzorkovédni mé za ndsledek snizeni objemu dat o 50% a 33%.
[19]

EEEN
EEEN
EEENE
1 1)

YUV ( 4:2:0) YUV ( 4:2:2)

Obr. 3.10: Spojeni 2(4) pixelu chrominanéniho kandlu dohromady [8].

V druhém kroku, nahrazeni pohybu, se vyuziva redundance, ktera se ve videu
objevuje. Tato redundance spoc¢iva v tom, ze dva po sobé jdouci ramce, jsou casto
témeér identické. To plati hlavné pro scény, kde se kamera nehybe, a osoby se pohybuji
velice pomalu. MPEG tak rozlisuje 3 typy ramcu [33]:
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e [ ramce (Intracoded): obsahuji cely obréazek.

e P ramce (Predictive): obsahuji rozdil oproti pfedchozimu ramci (P nebo I).
Bez referen¢niho rdamce je nejde zrekonstruovat.

e B ramce (Bidirectional): obsahuji rozdil, jako P ramce, ale na obé strany
(vzhledem k predchozimu a nasledujicimu rdmci).

Podle poctu pouzitych typu ramcu se odviji i vysledna kvalita a velikost videa.
Cim vice I rdmeu, tim vétsl kvalita a velikost, a naopak, ¢im vice B rdmect, tim je
kvalita horsi a velikost mensi [19]. Mozny sled rdmcu videa je vidét na obr. 3.11. B
ramce se, kvuli svym narokum na buffer a vétsi slozitosti, ne vzdy pouzivaji [33].
Vztah (pohybovy) mezi dvéma ramci se uréuje pomoci pohybového vektoru. Jaké
jsou vypocetni moznosti toho algoritmu se lze docist v [3], [19] a [33].

Obr. 3.11: Ukdzka posloupnosti ramcti v MPEGu [2].

MPEG-TS [11]

MPEG-TS (MPEG transport stream) je kontejner pouzivajici se na prenos dat
(audio, video atd.) po nespolehlivé siti. Oproti programovému streamu obsahuje ro-
bustni mechanismus na opravu chyb a synchronizaci. Transportni stream se sklada
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z TS paketu, které maji pevné danou délku - 188B (4B tvori hlavicka). Jeden PES
paket byva rozdélen do nékolika T'S pakett a nachézi se v ¢asti pro data. V hlavicce
TS paketu je pak jeden bit nastaven na indikaci zacatku PES paketu. Vzhledem k
tomu, ze PES paket muze mit ruznou délku, musi se ptipadné zbyvajici misto v TS
paketu doplnit 0zFF, aby dalsi PES paket za¢inal na zacatku nového TS paketu.
V kazdém TS paketu smi byt zacatek jen jednoho PES paketu. Vzhledem ke témto
vlastnostem byl tento kontejner vybran pro prenos obou streamu, které se v aplikaci
prenaseji.

3.3.3 Knihovna pro préaci s audiem/videem

Pro ziskdvani audia a videa ze vstupnich zafizeni je nutné vybrat vhodny néastroj
a ddle sit’'ové protokoly, pomoci kterych bude stream dopraven k piijemci (viz kap.
3.3.4). Pro ziskdni i posilani audia/videa se nabizi pouziti jiz existujicich néstroju
jako je napt. Skype. Tyto nastroje vSak nejsou dostupné na trovni zdrojového kodu,
a navic u nich neni moznost dostat se k posilanym datum, aby je bylo mozné zkou-
mat kvuli detekci zmén. Proto byla vybrana jind varianta v podobé multiplatformni
opensourcové knihovny - FFmpeg.

FFmpeg predstavuje kompletni feseni pro nahravani, prevod a streamovani au-
dia/videa [12]. FFmpeg poskytuje knihovny napsané v programovacim jazyce C,
ktery umi provadeét vyse zminéné (napt. avcodec, avdevice, avutil atd.) nebo posky-
tuje jiz hotové nastroje (prelozené nebo zdrojové kédy) na téz vyse zminéné aktivity
(ffmpeg.exe, ffprobe.eze, ffserver.exe, ffplay.eze).

e [fmpeg.exe - Nastroj pro konverzi audia/videa, ktery dokaze ziskdvat vstup(y) z
pripojenych zafizeni (soubor, internetovy stream, pipe, multimedialni zafizen)
a posilat je na vystupy (soubor, internet atd.).

e ffprobe.exe - Slouzi k ziskavani informaci o daném streamu.
e ffserver.exe - Jedna se o streamovaci server, ktery podporuje audio i video.
e ffplay.exe - Nastroj urceny pro prehravani multimédii bud’ ze souboru nebo

internetu. Pouziva knihovnu SDL.

Mame tedy dvé moznosti, jak FFmpeg pouzit. Jedna je rovnou pomoci knihoven
a druhd pomoci jiz vytvorenych nastroju. FFmpeg poskytuje rozsdhlou, ¢itelnou a
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srozumitelnou dokumentaci k tomu, jak pouzivat vySe zminéné nastroje. Popisuje
zde, jaké parametry se na co pouzivaji, jaké maji pripustné hodnoty atd. Dokumen-
tace, kde by bylo popsano, jak pouzivat knihovny a jejich funkce ve zdrojovém kédu,
az na cca 6 vzorovych piikladu poskytovanych FFmpegem, neexistuje. Dalsi nevy-
hoda pouziti knihoven je ta, ze jednotlivé updaty nejsou zpétné kompatibilni. Pokud
se tedy vyda update, pak se musi cely napsany koéd projit a opravit. V nékterych
pripadech jde o malé zmény typu: pridani za nazev funkce o jednicku veétsi cislo.
Pokud jsou ale zmény velké, muze jit o zménu celé logiky provadéného tikonu, a pak
jsou zasahy do kédu mnohem vétsi. Presné takové jsou rozdily mezi verzemi 1.2 a
2.0 knihovny SDL (Simple DirectMedia Layer). Tato knihovna byla uvazovéna pro
prehravani doruceného streamu a nastroj ffplay.eze ji k tomuto tcelu téz pouziva.
Knihovna SDL verze 2.0 je na tom s dokumentaci podobné jako FFmpeg pro své
knihovny.

Po zhodnoceni vyse uvedenych duvodu, bylo jako lepsi feSeni vybrano pouziti jiz
hotovych néstroju, konkrétné pak ffmpeg.exe pro ziskani vstupu z kamery a mikro-
fonu a ffplay.exe pro prehravani streamu na strané klienta. Tato varianta umozinuje
jednoduché vymeénéni nastroju v piipadé updatu bez zasahu do zdrojového kodu
vlastni aplikace.

3.3.4 Moznosti prenosu streamu

Data, ktera ziskame pomoci FFmpegu, je nutné néjakym zpusobem dorucit kli-
entum a jesté je zaSifrovat. Nabizi se nékolik moznosti popsanych nize.

ffserver.exe

Jak jiz bylo zminéno vyse, jednim z néstroju, které FFmpeg nabizi, je i stre-
amovaci server ffserver.eze. Streamovaci server slouzi k distribuci streamu na vice
klientu, ktefi se k nému pripoji. ffserver.exe umi z jednoho vstupu vytvorit vice
ruznych vystupt. To znamend, ze pokud se na néj posle napi. MPEG soubor, tak
ffserver.eze ho muze prekonvertovat a klientum nabizet jako tieba AVI a MOV
soubory najednou. ffserver.c obsahuje platformé (Linux) zavislé komponenty a neni
ho proto mozné pielozit a pouzivat pod systémem Windows. Navic se i uvadi, ze je
zastaraly, a nedoporucuje se ho jiz jako streamovaci server pouzivat.
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Streamovaci servery

Dalsi alternativu pro distribuci streamu predstavuji jiné streamovaci servery.
Pro nase tucely ptipadaji v tvahu ty, které je mozné pouzivat zdarma nebo patii
do kategorie opensource. Mezi takové patii Darwin Streaming Server (déle Darwin)
a C++4 RTMP Server (dale crtmp). Oba servery maji veelku jednoduché ovladani
a Darwin disponuje i webovym rozhranim, kde je mozné server nastavovat a ovladat.

Na Darwinu neni problém streamovat soubory, které jsou ulozené na disku, ale
zda se byt problém streamovani live streamu. To naopak neni problém u druhého
serveru - crtmp. Tento server pouziva primarné pro prenos streamu protokol RTMP
(Real Time Messaging Protocol), ale podporuje i UDP, TCP nebo HTTP. Server
crtmp podporuje Sifrovani streamu v podobé implementovanych protokoli RTMPE
(vnitini bezpecnostni mechanismus) nebo RTMPS (pouziva SSL/TLS). Aby vsak
tyto protokoly fungovaly, je zapotiebi certifikat vydany certifika¢ni autoritou. Ne-
staci pouzit self signed certifikat.

Jako mozné teseni je tedy pouziti streamovacich servertu tietich stran zavrzeno.

ffmpeg.exe

FFmpeg umi nejen ziskat data z ptripojené kamery a mikrofonu, ale dokéze je i
posilat (uklddat) na cilovou adresu, ktera je ve formatu [protokol]://[ip adresa/:[port]
(zavisi na typu protokolu). Neni to dlouho, co byla do FFmpegu pfidana dalsi funk-
cionalita v podobé vicenasobného vystupu. Bud’ je mozné jeden prekddovany vstup
poslat na vice vystuptu (viz obr. 3.12) nebo je mozné jeden vstup kédovat ruznymi
zpusoby pro kazdy vystup zvlast’ (viz obr. 3.13), coz je vypocetné ndrocnéjsi [35].

FFmpeg sice umi posilat vstup na vice klientu, ale pro nase tcely, alespon co
se tyce rozesilani streamu klientum, je tento zpusob nedostacujici. Je to proto, ze
se bude pouzivat vytvoreny nastroj (ffmpeg.exe), kde se jiz pii jeho spusténi musi
zadat, co se kam bude posilat, a nelze pak za béhu priddvat nové klienty. Jednou
moznosti by bylo poustét piikaz pro ffmpeg.eze pokazdé, kdyz se pti(od)poji néjaky
klient. Tim by se ale narusila nezavislost jednotlivych klientu, ktefi by na obdrze-
ném streamu mohli zaznamenavat malé vypadky pokazdé, kdyz se nékdo jiny odpoji
nebo pripoji.
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Obr. 3.13: Kédovani vstupu pro kazdy vystup zvlast’ u FFmpegu [35].

Popsané funkcionality proto vyuzijeme tim zpusobem, ze sice nebudeme posi-
lat stream pomoci piikazu piimo klienttum, ale ziskany vstup z kamery (mikrofonu)
se bude posilat na lokalni porty, kde bude poslouchat server. Z téchto portu bude
stream odchytavan a preposilan na vSechny klienty, ktefi si o stream zazadali. V
pripadé, ze zadny klient neodebira stream, nebude se ani ziskavat vstup z kamery
(mikrofonu), a tim se uSetii vypocetni cas procesoru. Vzhledem k tomu, ze server
bude poskytovat 2 streamy (audio+video, audio), budou na serveru existovat 2 lo-
kalni porty, na kterych bude server poslouchat a doruceny stream pieposilat. Pomoci
piikazu pro ffmpeg.exe pak budou vytvoteny 2 streamy, kde jeden bude obsahovat
jak video tak audio a bude se posilat na lokalni port xzzzz, a druhy bude obsahovat
pouze audio a bude se téz posilat na (jiny) lokélni port yyyyy. Jak vypada piikaz pro
ziskani streamu bude popsano v kap. 4.3.1. Pro pienos streamu byl vybran protokol
UDP, jak jiz bylo popsano vyse.
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Sifrovani

Jako jeden ze zakladnich pozadavku na aplikaci je Sifrovani prenosu kvuli bez-
pecnosti. Déle se budeme zabyvat vytvorenim Sifrovaného streamu, ktery budeme
ziskavat vyse uvedenym zpusobem. FFmpeg podporuje mnoho sit’ovych protokolt,
mimo jiné i ty, co umoznuji Sifrovani prenosu. Pomoci protokolu SRTP (Secure
Real-time Transport Protocol) muzeme posilat stream napf. takto:

ffmpeg -re -i "output.mpg"-vcodec 1ibx264 -f flv
srtp://192.168.0.100:77777?srtp_out_suite=AES_CM_128_HMAC_SHA1_80&
srtp_out_params=NmcxMmQ2ZjVnY jEyNmRmMTV2czY1YWR2Z jFhc2Rm

(3.1)

Kde srtp_out_suite urcuje typ vystupniho sifrovani a srtp_out_params je Sifrovaci
blok (kédovéani base64), kde prvnich 16 bytu se pouzije jako kli¢ a zbylych 14 jako
sul. Na strané klienta se pak pouzije stejny Sifrovaci blok i typ Sifrovani. Na obrazku
3.14 (a) je ukdzka streamu, ktery byl pfenesen pomoci protokolu SRTP a desifrovan
stejnym klicem jako je v ukdzce 3.1. Na obrézku 3.14 (b) je pak zdznam z toho
samého streamu, tentokrat ale prijimaného protokolem UDP, ktery zadné Sifrovani
nepodporuje.

N srtpu//127.0.0 1777 77Sripoin SURe=AES, - |

1 wapir127001777

(a) SRTP protokol (b) UDP protokol

Obr. 3.14: Prehravani sifrovaného streamu pomoci SRTP a UDP protokolu.
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7, obrazku je jasné patrné, ze protokol SRTP, ktery je v .FFmpegu implemen-
tovan, zadné Sifrovani neprovadi. Kdyby ano, zaSifrovany stream nepujde spustit
pomoci protokolu UDP, ptipadné nebude doruceny stream c¢itelny. Parametry byly
nastaveny podle dokumentace. Je mozné, zZe se tato chyba vyskytuje pouze na né-
kterych buildech a do budoucna bude opravena. Pro Sifrovani bylo tedy zvoleno jiné
reSeni, které vyuziva fakt, ze stream, pred odeslanim klientovi prochéazi pres server.

Stream, ktery je pomoci ffmpeg.exe posilan na server, je mozné jesté pred jeho
odeslanim klientovi zasifrovat. K tomu se pouzije symetricka sifra AES (viz kap.
3.2.3), kde sifrovaci kli¢ je vygenerovan na serveru, a pomoci Sifrovaného spojeni,
které je tou dobou jiz navazané, dorucen klientovi. Kli¢ je klientovi dorucen jeste
diiv, nez se zacne posilat stream, aby klient mohl bez problému stream desifrovat.

Pro kazdy stream bude existovat jeden sifrovaci klic. Sifrovaci klice budou mit
omezenou zivotnost v tom smyslu, ze pii kazdém zapnuti piikazu pro odebirani stre-
amu budou klice vygenerovany znovu. To znamend, ze pokud bude stream odebirat
jeden klient, ktery se po néjaké dobé odhlasi, bude pro Sifrovani streamu pouzivat
jiné klice, nez ten klient, ktery se prihlasi napt. az 5 minut po ném. V piipadé, ze
je najednou prihlaseno vice klienti, budou vsichni pouzivat stejné sifrovaci klice pro
sifrovani streamu (ale kazdy klient m4 jiny k1i¢ pro obousmérnou komunikaci se ser-
verem). Jak se sifrovaci kli¢ pro stream dostane ke klientovi je popsano v kap. 4.2.2.

3.3.5 Prehravani streamu

Pro prehrédvani streamu na strané klienta byl vybran nastroj ffplay.ere od FFm-
pegu. Tento nastroj zastupuje multimedialni prehravac a je schopny prehravat stream
jak ze souboru, tak ze sité. Vzhledem k tomu, ze stream, ktery bude klientovi posi-
lan, bude sifrovany, neni mozné ho rovnou smérovat do prehravace. Na strané klienta
se musi vytvorit stejny mechanismus na Sifrovani streamu jako na serveru. To zna-
mend, ze klient bude mit vyhrazeny port, na kterém bude pfijimat stream. Tento
stream projde desifrovacim procesem, a az pak bude smérovan do prehravace, ktery
ho bude zobrazovat.
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3.3.6 Detekce zmén

Server musi byt schopny analyzovat prochazejici stream a urcit, zda nedoslo
ke zméné obrazu (pohyb) nebo zvuku (zvySeni hlasitosti). Diky vySe popsanému
zpusobu posilani streamu to je mozné. Algoritmy na detekci zmény obrazu byvaji
zalozené na porovnavani dvou po sobé jdoucich ramcu. Neporovnavaji je pixel po
pixelu, ale vzdy po vétsich ¢astech, a na zakladé vysledku se pak rozhoduji, zda do-
slo ke zméné. FFmpeg ma zakomponovanu jak detekci hlasitosti, tak detekci pohybu.

Detekce zmény hlasitosti probihé nasledovné:

1. Na zacatku sniméani se do logu zaznamena silence_start.

2. Pokud se zvysi hladina zvuku nad mez danou pomoci dB, tak se zaznamena
silence_end a doba trvani ticha.

3. Po ubéhnuti ur¢ité doby se opét zapise silence_start a za¢ne se mérit ¢as trvani
ticha.

Nés budou zajimat ty useky logu, kde se vyskytuje silence_end, protoze to znaci,
ze hladina zvuku se zvysila nad nami danou tolerovanou mez. Pokud je zapnuté
sledovani zmén scény, pak se do logu zapisuji Tadky obsahujici informaci o tom,
jak moc se dany ramec lisi od toho predchoziho: scene:0.750000. Hodnota 0.750000
udavd, ze aktudlni rdmec se od toho predchézejiciho lisi o 75% (pred kamerou tedy
doslo k vétsimu pohybu).

Diky moznostem, které FFmpeg nabizi, dokdzeme jednoduchym zpusobem ziskat
informaci o tom, zda se zménila scéna nebo hladina zvuku. Veskeré tyto informace
jsou logovany do konzole, kde ffmpeg.exe bézi. Nastésti pro nas, vSechny vypisy pro-
vadi FFmpeg na standardni chybovy vystup, a tak po pfesmérovani toho vystupu
do souboru se lehce dostaneme k obsazenym informacim. Problém zde ale predsta-
vuje to, ze velikost souboru s logem bude pfi nepfetrzitém provozu serveru neustale
narustat. FFmpeg nepodporuje nastaveni pevné délky logovactho souboru, kde by
se zaznamy po dosazeni urc¢ité velikosti souboru opét zapisovaly od zacatku souboru.
7 tohoto duvodu musela byt zvolena jina technika pro ziskani dat, nez jen pouhé
¢teni logovaciho souboru.

Pro ziskéni informaci z logu je mozné pouzit roury (déale pipe). Logovaci soubor
tedy vubec nebude vytvaren a vystup ze spusténého ffmpeg.exe bude pomoci pipe
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v~/

v implementaci v kap. 4.3.3.

3.4 Sprava serveru

Pro spravu serveru, streamu a pridavani novych uzivatelu bylo, na strané serveru,
zvoleno webové rozhrani. Tato varianta je pro bézné uzivatele mnohem piijemné;jsi
nez bézna prikazova tadka, ze které je server spoustén. Toto webové rozhrani je
pristupné pres bézny webovy prohlize¢ po zadani IP adresy serveru a portu 94435.
Vzhledem k tomu, Ze se mezi prohlizeCem a serverem budou prendset citlivé infor-
mace v podobé uzivatelskych tudaju, je pro komunikaci zvolen protokol HTTPS (viz
kap. 3.2.1). Ptistupnost webového rozhrani musi byt omezena, aby se nemohl kdo-
koliv registrovat, a pak i sledovat stream. Vstup do administrace je tedy omezen
zadanim hesla a uzivatelského jména.

3.4.1 Pridani novych uzivatela

Hlavnim divodem vzniku webového rozhrani bylo ptidavani novych klientu. Je to
kvuli tomu, ze protokol SRP (viz kap. 3.2.2) zajist'uje pouze bezpeénou autentizaci,
ale uz nefesi dopravu citlivych udaju od klienta na server béhem registrace, ktera je
pred samotnou autentizaci nutna. Po ptrihlaseni do rozhrani bude tedy mozné pridat
nového uzivatele zadanim jeho uzivatelského jména a hesla. Tyto udaje jsou pak
uloZeny na serveru zpusobem, ktery byl diskutovén vyse (viz 3.2.2). UloZené udaje
pak poslouzi k prihlasovani klientu na server.

Pii zadavani novych udaju bude nutné ohlidat duplicitu uzivatelskych jmen a
také jejich délku. Neni mozné, aby uzivatelskym jménem nebo heslem byl prazdny
fetézec nebo naopak fetézec presahujici 300 znaku. Stejné tak je nutné omezit znaky,
které je mozné pro uzivatelské idaje pouzit. Ne vSechny znaky se prenesou tak, jak
je uzivatel zadd, u nékterych dochézi k prevedeni do hexadecimélniho kédu (napt.
znak / se prenese jako %21). Tomu je nutné zabrénit, uzivatel by se pak nikdy ne-
mohl pod registrovanymi udaji prihlasit, protoze by zadaval uplné jiné udaje, nez
jaké jsou ve skutecnosti ulozeny.
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3.4.2 Nastaveni serveru

Webové rozhrani se dé vyuzit, kromé registrace novych uzivatelu, i k zakladni
sprave serveru, kterou muze provadét uzivatel. Mezi tyto ukony patii zména portu,
na kterych bézi jednotlivé ¢asti serveru, zména hlavniho hesla do rozhrani a omezeni
pristupu do rozhrani. U portu je nutné ohlidat, aby se jejich hodnota nachazela mezi
cisly 1025 a 65535 a aby nebyly duplicitni.

Zména hesla do administratorské ¢asti serveru ma stejna pravidla jako vétsina
takovych zmén stejného typu. Pro zménu hesla je nutné zadat i to staré, aby bylo
ovéreno, ze ho uzivatel zna. Délku hesla je opét nutné omezit, aby uzivatel nezada-
val prilis kratka/dlouha hesla. Omezeni se tyka i skupiny pouzitych znaku, ktera je
stejna jako vyse (viz kap. 3.4.1). Nové heslo se pak ulozi jen v piipadé, ze to staré
se bude shodovat s aktualné ulozenym. Pristupové tidaje do administratorské casti
webového rozhrani jsou na server ulozeny jako hashe.

Cim méné bude webové rozhrani pifstupné, tim mens{ je Sance, ze se do néj
utocénik dostane. Pistup do rozhrani je mozné omezit tak, ze budou pfijimani pouze
webovi klienti ze stejné podsité, ve které je sam server. Toho 1ze dosahnout pomoci
masky podsité.

Maska sité

Sit'ova maska se pouziva pro urceni adresy sité (bitu, které ji piislusi), kterd je
soucasti IP adresy [9]. Jedna se o ctyrbytové ¢islo, které ma (ve dvojkové soustave)
zleva v mistech sit’ové adresy samé 1, jinak 0 [9]. IP adresa klienta do podsité patii,
pokud logicky souc¢in masky podsité a IP adresy klienta je roven IP adrese podsitée. V
ukazce 3.2 je uveden piiklad, kde se podle IP adresy serveru nejdtive urci IP adresa
podsité a nasledné se podle ni posoudi, zda IP adresa klienta je vyhovujici.

maska sité&: 255.255.254.0p = 1111 1111.1111 1111.1111 1110.0000 0000,
IP serveru: 147.228.187.72;p = 1001 0011.1110 0100.1011 1011.0100 10002
IP klienta: 147.228.67.109;, = 1001 0011.1110 0100.0100 0011.0110 1101,

Provedeme logicky soufin masky a IP adresy serveru a ziskame IP ad-

38



Analyza problému Sprava serveru

resu podsité:

11111111.11111111.11111110.00000000

A 10010011.11100100.10111011.01001000
10010011.11100100.10111010.00000000 = 147.228.186.010

Druhy logicky soulin provedeme s maskou a IP adresou klienta:

11111111.11111111.11111110.00000000

10010011.11100100.01000011.01101101
10010011.11100100.01000010.00000000 = 147.228.66.04

Nyni porovndme prvnich 23 bitd (poCet vyskytd 1 v masce zleva) (od-
déleny |) obou vysledku, které nas zajimaji:

10010011.11100100.1011101|0.00000000
10010011.11100100.0100001|0.00000000

Jak je vidét, IP adresy podsiti se 1i8i, a tim padem IP adresa kli-
enta nepat¥i do dané podsité.

(3.2)

Pokud bude IP adresa klienta po odmaskovani patiit do stejné sité jako IP ad-
resa serveru pak se klient bude moci na server piihlasit. Tuto moznost je lepsi nechat
volitelnou, aby si uzivatel mohl sdm vybrat, zda se do webového rozhrani dé dostat
pouze ze stejné podsité ¢i odkudkoliv.

Zmeéna nastavenych portu se projevi az po restartovani serveru, neni mozné zmeé-
nit porty za béhu. Zménu hesla administrace a nastaveni podsiti je mozné aplikovat
okamzité. V piipadé, ze uzivatel bude pristupovat napi. z IP adresy jako ve vyse
zminéném piikladu a zakaze pristup z jiné podsité, pak se mu po ulozeni zmén stane,
ze se jiz do webového rozhrani neptihlési.
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3.4.3 Nastaveni streamu

Dalsi funkcionalitu, kterou muze webové rozhrani nabizet, je nastaveni prend-
Seného streamu a nastaveni parametru pro detekci zmén. Toto nastaveni je pro
vSechny uzivatele, ktefi budou pfijimat stream, stejné. V pripadé nastaveni prena-
Seného streamu se uzivateli muze zpristupnit nastaveni kvality jako napt. rozliseni,
pocet zvukovych kandli (mono, stereo), kvalita videa nebo audio frekvence. Vzhle-
dem k tomu, ze na téchto hodnotach zavisi i tspésné spusténi prikazu pomoci ffm-
peg.exe, nebude si je moci uzivatel zadavat libovolné. Misto toho bude mit na vybér
z nékolika prednastavenych hodnot, napf. v podobé vybérového pole (select box).
Dalsim dusledkem, ktery z toho plyne je, zZe zména nastavenych hodnot se zméni
az po tom, co dojde k znovu spusténi pitkazu pomoci ffmpeg.exe (tzn. po vypnuti
viech odebiranych streami).

Posilani zprav o zménéch hlasitosti (zmény obrazu) klientum se 7idi na zdklade
zadanych mezi. Pokud jsou tyto meze prekroceny, je poslana zprava o zméné. Ve
webovém rozhrani je tedy mozné zpristupnit nastaveni téchto mezi. Jedna mez se
tyka hlasitosti zvuku a je udavana v dB. Krajni hodnoty budou nastaveny na 0dB
(prah slysitelnosti) a 120dB (start tryskového letadla [18]). Vychozi hodnota pak
bude nastavena na 40dB, coz odpovida tiché knihovné [18] (Zélezi i na nastaveni
citlivosti mikrofonu).

Druhou nastavitelnou mezi je mira zmény scény vlivem pohybu. Tato hodnota je
uddvana v procentech a jeji hranice tak jsou od 0% (detekce pohybu pii zméné 0%
scény) do 100% (detekce pohybu pii zméné 100% scény). Vychozi hodnota, kterd
staci pro detekovani zmény, je pak nastavena na 10%.

Zména meze pro hladinu zvuku je vnitiné vyuzivana piimo ffmpeg.exe. Pro uzi-
vatele to znamend, zZe zmény meze se projevi az po tom, co vSichni ptrihlaseni klienti
vypnou bézici streamy. Pii dalsim spusténi streamu dojde k novému zapnuti ffm-
peg.exe s jiz nové nastavenou hodnotou. Toto vSak neplati pro mez detekce pohybu,
jelikoz log z ffmpeg.exe obsahuje pouze informaci o tom, jak moc se scéna zménila
(viz kap. 3.3.6). Tim padem se o posilani zprav o zméné scény musi rozhodnout az
vnitiné na serveru a ten ma k dispozici vzdy aktudlni hodnotu, s kterou ziskana
data porovnava. Ulozeni nové meze pro detekci pohybu se tedy projevi hned i bez
vypinani streamu.
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V této kapitole se budeme vénovat implementaci jednotlivych ¢asti serveru a
klienta.

4.1 Architektura aplikace

Jak pro server, tak pro klienta, bylo zvoleno objektové programovani pomoci
ttid a programovaciho jazyka C++. Ttidy, které provadéji uréity typ cinnosti, jsou
sdruzovany do souborti. Aplikace musi byt platformné nezdvisld'. Za timto icelem
byl v obou ¢astech vytvoren soubor platform.h, ktery obsahuje mapovani funkci,
které jsou pro oba operacni systémy rozdilné. Mimo to se v kédu objevuji i logické
celky ohrani¢ené pomoci direktiv (#ifdef, #endif), které jsou pro oba systémy od-
lisné. Dalsi soubor, ktery maji obé ¢asti aplikace, je config.h, ktery obsahuje veskeré
globélni proménné.

Jak server, tak klient, obsluhuji vice bézicich vlaken najednou. Za tcelem usnad-
néni a sjednoceni prace s vlakny pod obéma systémy bylo pouzito rozhrani pro
psani vicevldknovych programu pro systémy Windows - POSIX Threads for Win32
(pthreads) [22]. Diky tomuto rozhrani je mozné pracovat s vlakny stejné pod obéma
systémy, bez nutnosti pouziti direktiv #ifdef, #endif atd.

4.1.1 Server

Funkcionalita serveru byla rozdélena do nékolika logickych celku (client, ffmpeg,
log, multicast, udp, web_interface, hlavn?). Ten hlavni obsahuje vytvofeni serveru,
sledovani vstupu z klavesnice, konfiguracni soubor a soubor s funkci main. Celek
client obsahuje veskerou logiku, co se tyce piihlaseni, komunikace a obsluhy klienta.
Jsou zde i nize popsané tiidy pro préaci se zpravami. Dale je zde ulozen i zaSifrovany
soubor s registrovanymi uzivateli.

! Aplikace musi byt pielozena pod systémy Windows i GNU/Linux
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ffmpeg obsahuje veskerou logiku, co se tyce prace se streamem a detekce zmén.
log obsahuje logovaci tiidu, kterd se pouziva ve vSech ostatnich tiidach a umoz-
nuje jednotny zapis logu do souboru. web_interface obsahuje tridy, které pracuji s
webovym rozhranim, certifikaty a textové soubory s nastavenim (serveru, FFmpegu,

zmen).

Detailnéjsi provazanost jednotlivych tiid je mozné vidét v UML diagramu tiid
na obr. 4.1. Tento diagram je zjednoduseny, tedy neobsahuje uplné popisy tiid v
podobé atributu a metod. Déle je zde, kvuli prehlednosti, vynechdana vazba vsech
ttid na tiidu Log, kterou vyuzivaji k logovani, a vypis tiid, které se pouzivaji na
zpracovani zprav, je zkracen pomoci znacky - - - .

Log Multicast

Server Web_interface WEB_client

Open_client_file Request_pages

' i
Analysis Jr’ Udp_server Aes Authentication
R
h L ’ i " . Observer
b : . T
' Client 5
Fimpeg_command IS I.L ___________ ten Subject
Tﬂ_‘- \ i %
Message <]_ Signal
Message_video Message_video_key Message_video_cancel Message_audio_cancel
L 2 2

Obr. 4.1: UML diagram tiid pro server.
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4.1.2 Klient

Tridy v programu klienta byly rozdéleny stejnym zptsobem jako na serveru,
podle funkénich celku. Ty jsou témeér shodné, navic se zde objevuje gui, které ob-
sahuje tiidy pro praci s grafickym rozhranim, a misto ffmpeg tu je ffplay, kde je
soustfedéno prehravani streamu. UML diagram je znédzornén na obr. 4.2, kde doslo
ke stejnému zjednoduseni, jako u diagramu t¥id serveru.

Log Multicast
Dialog_window
Observer Subject
Main_window Udp_server Aes Signal - Login_window
: A 7 U A
b
Fiplay
M= N h
.- 4 —— Connection
Communication
W
Authentication
Message <|_
Message_video Message_video_key Message_video_cancel Message_audio_cancel
e

Obr. 4.2: UML diagram tiid pro klienta.
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4.2 Zabezpeceni

Implementace registrace novych klientu bude popsana v kap. 4.4.1.

4.2.1 Prihlaseni

Pro prihldseni klientu na server byl zvolen protokol SRP, ktery je popsan vyse
(viz kap. 3.2.2), a jehoz implementace byla prevzata z [29] a nésledné nepatrné
upravena podle pozadavku aplikace. Tento protokol musi byt implementovan na
obou komunikujicich stranach, jinak by pfihlaseni nebylo mozné. Déale si ptiblizime
proces piihlaseni na obou stranach.

Klient

Po vyplnéni idaju do prihlasovaciho okna dojde nejdiive k jejich zkontrolovani,
zda nejsou néjaka pole prazdnd nebo zadané hodnoty nejsou nesmyslné. Nasledné
se provede pokus o navazani spojeni se serverem podle zadané IP a portu. Pokud
se spojeni navaze, spusti se autentizacni proces se zadanym uzivatelskym jménem a
heslem. Vysledkem tspésné autentizace je rela¢ni kli¢, ktery bude dale pouzit (viz
kap. 4.2.2), a zapnuti okna s prehravacem. V piipadé, Ze se spojeni nenavaze nebo
jsou zadany Spatné udaje, prihlasovaci okno se otevie znovu a vypise, jaka nastala
chyba.

Server

U nové prichoziho klienta se nejdfive rozhodne, zda se jednd o normalniho kli-
enta nebo o webového klienta. V piipadé normalniho klienta server vytvori v novém
vlaknu instanci tiidy Client, ve kterém bude klient obsluhovan. V tomto vlaknu je
nejdiive spustén autentizacni proces. Server si po spusténi nacte vSechny registro-
vané uzivatele s jejich tudaji (hash, sul, jméno) do paméti. V téchto idajich pak
hleda uzivatelské jméno, které obdrzi od klienta, a sul a hash pak pouziva v pru-
béhu autentiza¢niho procesu. Pokud proces skon¢i neispéchem, vlakno je ukonéeno.
V pripadé uspéchu je spustén cyklus, ve kterém se vyckava na zpravy od klienta, a
dale je vytvoreno vlakno, které bude klientovi zpravy posilat. Stejné jako u klienta,
i zde vznikne relac¢ni KkIic.
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4.2.2 Ziskani Sifrovacich kli¢u

Vysledkem tspésného autentizacniho procesu, u klienta i serveru, jsou rela¢ni
klice, s nimiz je mozné Sifrovani komunikace. My je vSak nepouzijeme k Sifrovani,
ale pouze k vygenerovani novych sifrovacich klict pomoci knihovny OpenSSL (viz
[21]). Tato knihovna obsahuje funkci, ktera generuje sifrovaci klice ze zadaného za-
kladu. Klice, generované ze stejného zakladu, jsou pokazdé stejné, a to je i duvod,
pro¢ nas nemusi trapit distribuce klice u symetrické sifry AES (viz kap. 3.2.3). Na
obou komunikujicich stranach méame diky tspésnému autentizacnimu procesu stejné
relacni klice, které mohou byt pouzity jako zaklady pro vygenerovani novych klicu
(256 bitu).

Knihovna poskytuje pro AES dvé sifrovaci metody, CBC' a ECB. Kvuli vyse dis-
kutovanym duvodum (viz kap. 3.2.3) byla pouzita metoda CBC' pro veskeré sifrovani
prenosu. Je dulezité zduraznit, ze kazdy klient mé jiné Sifrovaci klice pro komuni-
kaci se serverem, a stejné tak jsou klice jiné pii kazdém novém ptihldseni. Kromé
téchto klicu existuji jesté dalsi dva klice, které ale maji vSichni klienti spole¢né, sdili
je. Jednd se o klice urc¢ené k sifrovani videa a audia. Tyto klice vznikaji vzdy az v
okamziku, kdyz je zapnut odbér streamu. Pokud si klient vyzada stream, jsou mu
tyto klice poslany pomoci Sifrovaného spojeni, které je jiz navazané.

Zivotnost téchto klic se vaze na odbér streamu. Klice se vytvaif nové vady, kdyz
je spustén prikaz na odbér streamu. Prakticky to znamenad, Zze pokud se ptihlasi kli-
ent k odbéru streamu, jsou vygenerovany nové klice. Kazdy dalsi klient, ktery se
prihlési, dostane téz tyto klice. Pokud se vSichni odhlasi, a nasledné se jeden znovu
prihlasi k odbéru streamu, pak uz bude mit klice nové.

4.2.3 Multicast

Pro vytvoreni mDNS sluzeb byla, s malymi tpravami, pouzita implementace
podle [32], kde bylo nutné dopsat posilani odpovédi zpét klientovi. Tento program
funguje tak, ze se nejdiive do zaznamu ulozi par IP adresa-ndzev stroje, a pak se uz
jen prijimaji pozadavky od klienti. Pokud se nazev stroje, obsazeny ve zpravé od
klienta, shoduje s tim, co je ulozen v zdznamech, posle se klientovi odpovéd’, ktera
obsahuje IP pozadovaného stroje, jinak se neposila nic.
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Implementace je napsédna v programovacim jazyce C, je prelozitelna pod systémy
Windows i GNU /Linux a byla pouzita jako ptelozeny program, ktery je spoustén
jako externi proces z programu server. V tomto programu je naprogramovana ne-
konecna smycka, ktera ¢te vstupy z klavesnice, a pokud se zada pismeno ¢, pak je
program ukonéen. V piipadé, ze by tento zpusob z néjakého duvodu nefungoval, pak
je jesté implementovan prikaz kill, ktery tento externi proces vyhleda mezi spusteé-
nymi procesy a ukonci ho.

mDNS funguje pouze, pokud jsou server i klient ve stejné podsiti. Jinak je nutné
pouzit IP adresu serveru pro pripojeni z klienta na server.

4.2.4 Komunikace

Jak uz bylo zminéno vyse (viz kap. 3.2.3), pro komunikaci mezi serverem a kli-
entem byl pouzit protokol TCP a pro posilani streamu pak protokol UDP. Nyni se
budeme vénovat obousmérné komunikace klient-server.

Pozadavky, které ma klient na server (ale i opacné, server muze chtit informovat
klienta o zméné) jsou feseny pomoci zasilani zprav ve formatu ###type#state#da-
ta, kde type je typ zpravy (viz tabulka 4.1), state indikuje tspésnost provedeni
pozadavku (0 - selhdni, 1 - ispéch) a data obsahuje dodatecnd data, ktera je tieba
piipadné poslat (pouziva se pro prenos sifrovaciho klice streamu). Pro kazdy typ exis-
tuje samostatna tiida, ktera dany kol provadi. Vsechny tyto tiidy dédi od jedné
spolecné a prekryvaji funkci pro zpracovani zpravy.

Vsechny zpravy jsou pred svym odeslanim sifrovany pomoci AES, kde délka
bloku je 16 bytu. Mozné délky zprav po zaSifrovani tedy odpovidaji nasobkum 16.
Od klienta na server se nikdy neposila zprava delsi nez 16 bytu. Typy zprav a jejich
vyznam je popsan v tabulce 4.1. Pokud klient posle zpravu na server, tak ten zachova
typ zpravy a méni pouze pole state a pripadné data.
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’ # \ Nézev (typ) \Popis funkce

|

Klient posle v okamziku, kdy si chce nechat zacit posilat
video stream. V ¢ésti pro data posila svuj UDP port,
0 VIDEO kde bude poslouchat. Server naopak odpovida se svym
portem, odkud bude data posilat. Nyni je mozné posilat
stream klientovi, ktery je ulozen v seznamu odbératelu.
1 AUDIO To samé jako VIDEO, ale pro audio.
FRAME. - Klient chce dostavat zpravy o zménéch obrazu. Vzdy,
2| CHANGE= 1) 107 se zmenf obraz, bude mu poslina zprava
SUBSCRIBE yz se zmeéni obraz, bude mu poslana zprava.
SOUND.- Stejné jako FRAME_CHANGE_SUBSCRIBE, ale pro
3 CHANGE.- zménu hlasitosti
SUBSCRIBE | “H¢HH Hastiost:
Tato zprava je poslana, pokud vyprsi ¢as urceny k docas-
CANCEL.- ) S y , .
4 nému prehrani videa. Prenos streamu na daného klienta
VIDEO : .
je ukoncen.
CANCEL.- L .
5 AUDIO Stejné jako CANCEL_VIDEOQ, ale pro audio.
Klient posild zadost o zaslani Sifrovactho klice pro vi-
deo stream. Server odpovida stejnou zpravou s vlozenym
6 | KEY_VIDEO | klicem v casti pro data. Klient je zafazen do seznamu,
kterému je posilan stream, ale zatim se mu nic neposila
(neni znam port, kam se ma stream posilat).
7 | KEY_AUDIO | Analogie ke KEY_VIDEO.
Tuto zpravu posila server klientovi v pripadé, ze nastala
FRAME._- 3 . ) s
8 zména obrazu. Klient na ni neodpovida, pouze provede
CHANGE AN , ;
prislusné kroky k zobrazeni zpravy.
SOUND_- o
9 CHANGE Stejné jako FRAME_CHANGE.
QUIT_- e y e i
V pripadé, ze bude server ukoncen, posle jesté predtim
10 SERVER._- , . . RN ..
MESSAGE | ZPravi, aby se klienti mohli taktéz radné ukoncit.
Zprava prijde od klienta, ktery zastavil prehravani stre-
1 STOP_- amu pomoci tlacitka Stop. Na serveru se klient odstrani
CLIENT ze vSech seznamu, které souvisi s posilanim streamu a
zprav o zmeénach.

Tab. 4.1: Typy a vyznam komunikacnich zprav.
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4.3 Stream

4.3.1 FFmpeg

Nastroj ffmpeg.exe byl blize ptiblizen v kap. 3.3.4. Na moznosti zaclenéni do
aplikace se podivame nyni. ffmpeg.exe je spoustén jako externi program v novém
vlaknu, ktery je vSak mozné z programu serveru ovladat. Toho je u obou platforem
docileno pomoci pipe. Diky tomu je mozné ffmpeg.exe ukoncit legalnim zpusobem,
a to tak, ze je mu zaslano pismeno gq.

Predtim, nez je mozné piikaz spustit, je nutné zndat jeho parametry a hlavneé
vstupni zafizeni, ze kterych se bude odebirat audio/video. V pfipadé systému Win-
dows se pocitd s pouzitim vstupnich zafizeni pomoci formétu DirectShow (multi-
medidlni framework). Tato zafizeni je ale nejdifve nutné najit. To se provede spus-
ténim piikazu 4.1, kde jeho zkraceny vystup je uveden v ukazce 4.2. Tento vystup
je smérovan do souboru, odkud se pak zatizeni ziskaji. Tato zafizeni se pak pouziji
jako vstupni zdroje streamu. Pro systém GNU /Linux se pouziva vstupni format wvi-
deojlinuz2 a zatizeni /dev/video0 pro ziskani videa a formdt alsa a zarizeni default
pro zisk audia. Zde neni tieba zafizeni vyhledavat.

ffmpeg.exe -list_devices true —-f dshow -i dummy

(4.1)
[dshow 02509800] DirectShow video devices
[dshow 02509800] "1.3M HD WebCam"
[dshow 02509800] DirectShow audio devices
[dshow 02509800] "Mikrofon (Conexant High Definit"
dummym: Immediate exit requested
(4.2)

Nékdy se muze stat, ze zarizeni obsahuje ceské znaky a to je problém. FFmpeg
spustény pod Windows je muze spatné dekédovat a tim padem zafizeni nenajde a
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vubec se nespusti. Kvuli tomu je nutné prikaz pro spusténi nejdiive prekédovat z
UTF-8 na Windows ANSI a az pak ho je mozné spustit.

Nyni je mozné pomoci nastroje ffmpeg.exe, spustit piikaz, ktery zapne ziskavani
videa a audia z dostupnych zafizeni. Dale pak ziskany stream koduje do formatu
MPEG-TS a kopiruje ho na dva vystupy, které jsou posilany na lokalni porty ser-
veru, kde jeden vystupni stream obsahuje jak video, tak audio stopu, a druhy pouze
audio stopu. Kromé toho je spusténa i detekce ptrekroceni limitu hladiny zvuku a
detekce pohybu. Vystupni log je pfesmérovan do pipy, aby ho bylo mozné analyzo-
vat (viz kap. 4.3.3). Cely piikaz (pro Windows) je znazornén v ukézce 4.3 (spolu s
¢islovanim fadku) a v tabulce 4.2 jsou pak vysvétleny jeho jednotlivé parametry.

: ffmpeg.exe -loglevel debug

—-f dshow

-i video="1.3M HD WebCam":audio="Mikrofon (Conexant High Definit"
-vcodec 1ibx264 -pix_fmt yuv420p

-acodec libmp3lame

-b:v 282000 -ar 16000 -ac 1 -r 30 -s 800x600 -q:v 1

-f mpegts "udp://127.0.0.1:9002"

-af silencedetect=noise=-40dB -f null -

: -vf "select="gt(scene0.1)’"-f null -

10: -vn -f mpegts "udp://127.0.0.1:9004"

11: 2>\\.\\pipe\\ffmpegOutputPipe

O© 0 NO O b W N -

(4.3)

Na fadcich 7 - 10 jsou vidét paralelnf vystupy. Radek 7 piedstavuje audio+video
stream, ktery je ve formatu MPEG-TS posilan na lokélni port serveru. Rédek 10
ukazuje to samé, jen je posilan pouze audio stream a na jiny port. Na fadcich 8 a
9 jsou nastaveny filtry pro detekci hlasitosti a pohybu. Za norméalnich okolnosti po-
skytuji vystup (dalsi stream nebo napt. obrazky pii kazdé detekei pohybu), ten vsak
my k ni¢emu nepotiebujeme, a proto je zde misto vystupniho forméatu pouze null -.
Rédky 2 a 3 zévisi na pouzitém operacnim systému. Posledni fadek je presmérovani
chybového vystupu do pojmenované pipy. Diky tomu je mozné analyzovat veskery
log, ktery je generovan.
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’ Parametr \ Vyznam ‘

loglevel | Urceni urovné logovani. debug je nejpodrobnéjsi vypis.
Vynuceni uré¢itého v(y)stupniho formatu. dshow znaci pouziti

! zatizeni DirectShow. mpegts je format vystupniho streamu.
; Forméat vstupu. Zde je uveden bud’ vstupni soubor, sit’ova
adresa nebo zarizeni, jako vyse v ukazce 4.3.
veodec Kodek pro video. lzbx264 je knihovna a zna¢i pouziti komprese

H.26.
piz_fmt | Format ramcu. Konkrétné pouzity je yuv/20p (viz obr. 3.10).
Kodek pro audio. libmpSlame je knihovna a zna¢i pouziti

acodec komprese MP3.

b Video bit rate. Jedna se o pocet prepravenych bitu za jednotku
casu.

ar Vzorkovaci frekvence audia. Nejpouzivanéjsi hodnoty jsou
44 100 Hz a 22 050 Hz.

ac Pocet audio kandlu (mono = 1, stereo = 2).

r Pocet ramcu za sekundu.
Rozliseni videa.
Urcuje miru komprese - kvalitu videa. Rozpéti mé od 1 do 31,

q:v . . ey
kde 1 je nejkvalitnéjsi.

of Audio filtr. silencedetect=noise=-40dB udava sledovani hla-
diny zvuku s toleranci 40 dB.

of Video filtr. select="gt(scene(.1)’ porovnavéd dvé po sobé

jdouci scény a zaznamenad, o kolik procent se lisi.

Tab. 4.2: Popis parametru FFmpegu [12].

Spusteéni ffmpeg.exe se provadi stejné jako u spusténi mDNS programu, pomoci
pipe. Piikaz pro ziskavani a analyzu streamu nebézi celou dobu, co je spustén server.
Kvuli setfeni operaéni paméti je tento piikaz spustén jen tehdy, kdyz si néjaky klient
vyzada stream (po stisku tla¢itka Play na prehravaci). Po odpojeni je vykondvani
prikazu preruseno a s nové piichozim klientem se znovu spousti.

4.3.2 Prenos streamu

ffmpeg. exe posila na server 2 streamy pomoci protokolu UDP na dva ruzné porty
(oba streamy jsou posilany pokazdé, bez ohledu na to, zda si klient vyzadal pouze
audio nebo audio+video). Na téchto portech server posloucha. Respektive na nich
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poslouchaji instance tiidy Udp_server, které bézi v samostatnych vlaknech. Tyto
instance maji za kol prijimat stream, Sifrovat ho a posilat na vsechny klienty, kteti
jsou ulozeni v piislusnych seznamech (zazddali si o stream). V téchto seznamech se
uchovavaji IP adresy a porty klientti, kde posloucha jejich UDP server. Pokud jsou
seznamy prazdné, pak neni spustén ani ffmpeg.exe ani vlakna UDP serveru.

Na strané klienta je vzdy pouze jedna instance UDP serveru, jelikoz klient muze
prijimat vzdy maximalné jeden stream. Zde ma UDP server opacnou roli nez na ser-
veru. Prijimany stream desifruje a posila ho na lokalni port klienta, kde posloucha
prehravac ffplay.eze, ktery piijaty stream zobrazuje.

4.3.3 Presmérovani logu

Aby bylo mozné dale pracovat s detekovanymi zménami hlasitosti a obrazu, které
jsou logovany, je nutné ziskat k tomuto logu pristup. Toho bylo dosazeno pomoci
pipe, kde pro systém Windows byly pouzity pojmenované pipy (viz 12. fadek v
ukdzce 4.3) a pro systém GNU/Linux obycejné. Diky pipam je mozné log piesméro-
vat z vystupu na konzoli ke zpracovani na server. Na serveru je pak pomoci instance
ttidy Analysis, kterda bézi v samostatném vlaknu, neptetrzité ¢ten a analyzovan vy-
stup pipe (veskery log, ktery ffmpeg.exe produkuje).

4.3.4 Detekce zmén

Veskera detekce zmén probiha na zdkladé analyzy presmérovaného logu. Pro
detekci zmény hlasitosti jsou klicové ty tadky logu, kde se vyskytuje spojeni si-
lence_end, a pro detekci pohybu pak Fadky se slovem scene (viz kap. 3.3.6). V pii-
padé, ze je nalezen fadek se zménou, jsou pomoci signaltt uvédomeéni vsichni klienti
(vldkna na serveru spravujici pripojené klienty). Pokud ma dané vldkno, obsluhujici
klienta, zaznamendno, ze klient (druhd cast aplikace) chce odebirat zpravy o zmé-
nach, pak mu posle zpravu (viz kap. 4.2.4), jinak ozndmeni ignoruje. Pro zasilani
signalu informujicich o detekci zvuku byl pouzit navrhovy vzor Observer.

Detekované zmény pomoci ffmpeg.exe jsou bez dalsich zkoumani pouzity jen v
pripadé hlasitosti. Co se tyce detekce pohybu, z logu jsou vyextrahovany informace
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o procentudlni zméné scény. Az na serveru se pak urcuje, zda je tato zména mensi
(vetsi) nez zadand mez. Diky tomu je také mozné ménit tuto mez pres webové roz-
hrani a zména se hned projevi. To neplati o zméné meze pro hlasitost. Tu detekuje
piimo ffmpeg.exe, a proto je po jeji zméné ve webovém rozhrani nutné nastroj ffm-
peg.exe vypnout a znovu zapnout.

4.3.5 Prehravani streamu

Pro prehravani streamu na strané klienta byl zvolen nastroj ffplay.exe. Tento pro-
gram se pod Windows spousti v konzoli pomoci ShellEzecute, kde se nastavenim pii-
slusného parametru zamezi zobrazeni konzolového okna. Pod systémy GNU /Linux
se provede vytvoreni nového procesu (pomoci fork), a v tom je spustén piehravac
(exec). Prehrdvac prijimé jiz desifrovany stream z lokalntho portu klienta, kam je
tento desifrovany stream posildn.

Prehravéani streamu nezacne hned po zapnuti prehravace. Je zde urcita prodleva
(cca 10 sekund), protoze prehravaci chvili trvd, nez v pfichozim streamu nalezne
potiebné informace pro prehravani. V ptipadé velkého vytizeni procesoru se ztraci i
informaci nenajde, prehravac se ukonci. Tato funkcionalita je zabudovana piimo v
prehravaci. Stejné tak se muze stat, ze je vypnut kvuli néjaké chybé, kterd pii ana-
lyze streamu nastala.

Prehravac otevira okno se streamem vzdy, i v piipadé, ze prehravany stream
je pouze audio. V tomto okné se pak zobrazuje prubéh zvukovych vin. Existuje zde
parametr nodisp, ktery zamezi otevieni okna, a doruceny audio stream je pak mozné
pouze poslouchat.

ffplay.exe obsahuje nékolik vnitinich piikazu pro ovladani streamu, které jsou
nezavislé na nasi aplikaci. Z téch, které funguji, to jsou klavesy:

e ¢, ESC - vypnuti prehravace
e [ - prepnuti na celou obrazovku

e p, mezernik - pauza
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e s - prochazeni videa ramec po ramci, predtim se musi zmacknout pauza
e sipka doprava - posunuti na aktualni pozici v live streamu

e w - prepnuti na zobrazeni zvukovych vin

Pokud se ffplay.exe vypne pouzitim vyse uvedenych klaves, prehravac se to ne-
dozvi, a je nutné ho zastavit jesté prislusnym tlacitkem Stop. Pokud se prehravac
vypina pres tlacitko Stop, pak je proces ffplay.exe ukoncen pomoci piikazu kill.

4.3.6 Ukladani streamu

Jako rozsiteni aplikace bylo naprogramovano ukldadani prehravaného streamu do
souboru na strané klienta. Stream bylo mozné ukladat tak, jak prichazel na UDP
server. Tato moznost se ale projevila jako nevyhovujici, jelikoz soubor pak nebylo
mozné prehrat. Byla tedy zvolena jind moznost a to pouziti nastroje ffmpeg.exe . V
piipadé, ze uzivatel zaskrtl ukladani streamu do souboru, pak je deSifrovany stream
z UDP serveru posilan jednak do ffplay.eze a jednak i na port, kde posloucha ffm-
peg_save_file.exe, coz je prejmenovany ffmpeg.exe. (viz obr. 3.1)

ffmpeg.exe prevede stream z MPEG-TS na MPEG a ulozi ho do souboru s jedi-
necnym jménem ve tvaru streamFile_ YYYY-mm-dd_HH-MM-SS.mpg (napf. stream-
File_2014-04-24_10-52-59.mpg). ffmpeg.ezxe je vypnut po stisku tlacitka Stop. Stream
je mozné ukladat jen v pripadé, ze je zapnuté souvislé prehravani, ne pti zménach.

4.4 Sprava serveru

Sprava serveru probiha ptes webové rozhrani, které je pristupné pres IP adresu
serveru a port 9443. Na tomto portu posloucha instance tiidy Web_interface, ktera
ma za kol prijimat nové klienty pomoci protokolu HTTPS, k jehoz implementaci
pouziva knihovnu OpenSSL (viz [21]). Tato instance umi téz filtrovat piichozi kli-
enty podle toho, zda patii do stejné podsité, jako server. Toto se déje na zékladé

odmaskovéni klientovi IP adresy a porovnani vysledku s IP podsité serveru (viz pii-
klad 3.2) [6].
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Kazdy prichozi klient dostava ptidéleno vlakno, ve kterém se obslouzi jeho je-
den pozadavek a vlakno poté zanika. Vzhledem k tomu, Ze klienti se do webového
maji schvaleny pristup a ktefi nikoliv. Toho bylo dosazeno pomoci coockie. Pti prv-
nim pozadavku klienta (webového prohlizece) na stranku rozhrani se vygeneruje
jedinecné identifikacni ¢islo, které je vlozeno do HTTPS hlavicky, kterd se spolu s
HTML kédem stranky posila zpét klientovi. Klient si toto ¢islo ulozi a pti kazdém
dalsim pozadavku se prokazuje timto c¢islem.

Pokud se klient tspésné ptihlasi do rozhrani (pro pristup je jen jedno spoleéné
heslo), pak je jeho ¢islo zafazeno do seznamu prihlasenych (ovérenych). Pri kazdém
dalsim pozadavku na stranku se musi kontrolovat, zda je uzivatel jiz prihlasen a
ma tedy pravo na zobrazeni dané stranky. Po odhldseni se identifikator smaze ze
seznamu ptihlédsenych.

HTML kéd, ktery se prenasi na klienta, je predptipraven a ulozen v proménnych
v redukované podobé. Tim je dosazeno zmenseni objemu pienasenych dat na tkor
prehlednosti kédu. HTML kéd totiz diky kompresi neobsahuje zadné prebyteéné me-
zery nebo odradkovani.

4.4.1 Registrace

Pokud se klient uspésné prihlasi do webového rozhrani, ma moznost pridat no-
vého uzivatele. Za timto tcelem existuje na strance hitps://<IP serveru>:9443/u-
ser.html formulai. Tento formulai obsahuje dvé textova pole, jedno pro uzivatelské
jméno a druhé pro heslo. Obé dvé pole maji omezeny pocet znaku na 6-50 véetné a
omezenou mnozinu pouzitelnych symbolu (a-z A-Z 0-9 *_.-).

Vyplnéné udaje jsou poslany na server, kde se kontroluje, zda uz takové uzi-
vatelské jméno existuje, pokud ano, uzivatel se nepiida. Pokud se jedna o nového
uzivatele, pak je ulozen jednak do seznamu registrovanych uzivatelu, ktery je pri-
stupny po celou dobu béhu serveru, a je tedy mozné noveé registrované idaje hned
pouzit k prihlaseni, a jednak do souboru, kde jsou ulozeni vsichni registrovani uzi-
vatelé.
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Soubor s registrovanymi uzivateli obsahuje trojice jméno-sul-verifier. Po pridani
nového uzivatele se obsah souboru smaze. Nasledné se vytvori z registrovanych uzi-
vatelu, ulozenych v seznamu, zaSifrovany obsah, ktery je pak ulozen do souboru.
Obsah souboru je vzdy pii startu serveru nac¢ten do paméti (do seznamu), aby byl
umoznén rychly piistup v piipadé prihlasovani klienta k odbéru streamu.

Na strance, kde je formular pro pridani klientt, je i tlacitko na jejich smazani.
Soubor s klienty pak po stisknuti tlacitka bude prazdny. Dale je zde pro vétsi pre-
hlednost uveden i seznam registrovanych klientu (pouze jména).

Certifikat

Aby bylo mozné pouzivat HTTPS protokol, musi mit server vlastni certifikat.
Pro nase cely byl zvolen pouze self-signed certifikat (viz kap. 3.2.1). Tento certifikat
je mozné vygenerovat pomoci knihovny OpenSSL podle ukazky 4.4. V ukéazce byl
certifikat vytvoren pod systémem Windows, ale stejny postup by se aplikoval i pod
systémy GNU /Linux.

1: genrsa -out private.pem 2048

2: req -config C:\path-to\openssl.cnf -x509 -days 3650 -new -key
private.pem -out public.pem

3: pkcsl2 -export -in public.pem -inkey private.pem -out mycert.pfx

(4.4)

Na prvnim fadku je vygenerovan RSA privéatni kli¢ o délce 2048 bitu. Na druhém
radku je vytvoren certifikat public.pem ve formatu x509 s expiracni dobou 10 let
od data vytvoreni. Tento certifikat se bude webovym prohlize¢tim jevit jako nedu-
véryhodny. Tomu se lze vyhnout instalaci certifikdtu do systému nebo prohlizecu.
Instalacni certifikat se v prislusném formatu vytvoii pomoci tretiho radku. Server
pak pouziva soubory public.pem a private.pem.
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4.4.2 Ukladani hodnot

Ve webovém rozhrani je i kromé pridavani klientu mozné ménit i nastaveni ser-
veru, parametru streamu a parametru pro detekci zmén. Vsechny tyto hodnoty jsou
uchovavéany v souborech (avoption, avset, server). Tyto soubory nejsou nijak sifro-
vany. Kromé téchto souboru jsou na serveru jesté ty samé soubory s piiponou _o,
které uchovavaji originalni nastaveni vsech nastavitelnych hodnot. Tyto hodnoty je
mozné opét nastavit pomoci tlacitka Original settings u prislusnych formulaiu pro
zménu hodnot parametru. Po stisku se hodnoty z originalniho souboru prekopiruji
do prislusného souboru s nastavenim.

Na strance pro zménu parametru streamu je textové pole, do kterého je mozné
zadat cely piikaz pro FFmpeg, ktery se pak beze zmén spusti pii dalsim vyzadani
streamu. Tato funkcionalita byla vytvorena pro zkusené uzivatele, kteri védi, co deé-
laji. Ulozeny piikaz se bude zapinat do té doby, nez dojde k restartovani serveru.
Pokud se ulozi prazdné pole misto piikazu, bude se pro ziskavani streamu opét po-
uzivat ten napevno zadany.

Zmeéna nastaveni portu serveru je dostupnd az po restartu serveru. Stejné tak
zmény parametru streamu jsou aplikovany az na dalsi spusténi nastroje ffmpeg.exe,
jak bylo jiz nékolikrat zminovano.

4.5 Grafické rozhrani

Kvuli jednodussimu ovladani pro uzivatele bylo na strané klienta vytvoreno gra-
fické rozhrani. Pro graficky vzhled piehravace byly pouzity Qt knihovny (vice [24]).
Uzivateli se nejdiive zobrazi pfihlasovaci okno (viz kap. 4.2.1 a obr. P 1), a pak okno
prehrévace (viz obr. P 2) obsluhované tiidou Main_window. Jednotliva tlacitka pre-
hréavace jsou mezi sebou svazana pomoci signalu, které poskytuje Qt. Diky tomu
je mozné zneptistupnit uzivateli nékteré nesmyslné kombinace, které by mohl zadat
(napf. nechat si posilat stream jen pfi zméndach, ale uz se neprihlasit k zadnému
odbéru zmén). Stejné tak je po stisku zablokovano tlacitko Play a odblokovano je az
po tom, co se stiskne Stop. Tato funkcionalita zabranuje uzivateli vyzadani dalsitho
streamu, dokud ten pfedchozi neukonci.
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Podle toho, co uzivatel zaskrtd na panelu prehréavace, se pak spusti stream. Po-
kud se ma stream zacit prehravat hned, na server se posle jak zprava s zadosti o
sifrovaci klic, tak zprava se zarazenim klienta do seznamu, kterému je stream po-
silan. V pripadé zapinani streamu az pti zméné, se posle pouze zprava s zadosti o
kli¢ a zprava s portem, kde posloucha klientsky UDP server, se posle az kdyz klient
obdrzi zpravu o zméné obrazu/hlasitosti. V piipadé zapinani prehravéni streamu az
pii zméné je spustén odpocet (v samostatném vldkné) a pokud nepiijde dalsi zprava
indikujici zménu, nez odpocet skonéi, okno se streamem se zavie. Jinak se odpocet
nastaveni opét na vychozi hodnotu a zac¢ina se odpocitavat znovu.

Ptrehrava¢ umoznuje zobrazovani zprav o zménéch v oznamovaci oblasti (system
tray) u své ikony (viz obr. P 4). Aby se tiida Main_window dozvédéla, ze byla pfi-
jata zprava indikujici zménu, musi byt zaregistrovana k odbéru oznameni pomoci
signélt. Signaly jsou generovany ttidou Communication, ktera spravuje piijem zprav
od serveru. Stejné jako na serveru, i zde byl pouzit ndvrhovy vzor Observer.

Kromé signalu o zménéch se zde posilaji i signaly indikujici ukonceni serveru
(nebo chybu pfenosu). Pokud je server ukoncen, je potieba vypnout prehravac, aby
klient zbytecné necekal na néco, co nenastane. V ptripadé selhani funkce, ktera pfti-
jima zpravy od serveru, nebo obdrzeni ukoncovaci zpravy serveru, se nejdiive provede
ukonceni vSech bézicich vlaken, a nakonec se zobrazi dialogové okno, které informuje
o ukonceni serveru a ukonceni aplikace. Po objeveni tohoto okna jiz neni mozné co-
koliv na prehravaci zadat a je mozné ho pouze ukoncit.

4.6 Konzolové rozhrani

Server byl vytvoren jako konzolova aplikace. Nastaveni serveru je mozné spravo-
vat pres webové rozhrani, a pres konzoli je mozné ho, zadanim piikazu quit, legalné
ukon¢it. Toto ukonéeni bylo implementovano proto, aby vSechna bézici vlakna mohla
byt regulérné ukoncena. Kvili pouzitym timeoutium na funkcich select(), neni ukon-
¢eni serveru okamzité, ale trva par sekund. Kromé vlaken obsluhujicich klienty a
UDP servery se musi ukoncit i externi programy ffmpeg.exe a mdns_server.eze.

Do konzole, kde bézi server, je vypisovan log. Tento log je urcen spise programa-
torum nez béznym uzivatelum aplikace. Log se kromé konzole uklada i do souboru
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LOG_SERVER, kam je stale priddavan. Logovani je mozné programové vypnout ve
tridé Log, kde staci zménit direktivu #define na #undef u definovanych maker
LOG_FILE a LOG_-TERMINAL.

Stejny princip logovani je vytvoren i v programu klienta s tim rozdilem, ze log
se zapisuje pouze do souboru.
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5 Namérené hodnoty

V této kapitole budou uvedeny hodnoty, které byly zméfeny béhem testovani
aplikace. Webové rozhrani bylo otestovano v prohlizecich Opera 12.16, Mozilla Fi-
refox 28.0, Internet Explorer 11 a Google Chrome 33.0.1750.154 m.

5.1 Vyuziti sitrky pasma

Dulezitym faktorem je vyuziti sitky pasma. Aplikace byla spusténa nékolika zpu-
soby, a vzdy byly zaznamenany hodnoty odesilanych a pfijimanych dat v B/s u
jednotlivych ¢asti aplikace. Vysledky jsou uvedeny v tabulce 5.1. Pro nastaveni stre-
amu byly pouzity vychozi hodnoty (rozliseni = 800x600, bit rate = 282 000 b/s,
mono, audio frekvence = 16 000Hz, pocet ramci/s = 25, kvalita = 9) a nebylo vy-
zadano posilani zprav pii zméné. DP-server.eze je program serveru a DP-client.exe
je program klienta.

7 namétenych hodnot je vidét, ze typ prendseného streamu nemd zadny vliv
na mnozstvi prenesenych dat z ffmpeg.eze, jelikoz se spousti stale stejny piikaz,
ve kterém jsou 2 vystupni streamy. Dale je vidét pokles mnozstvi prendsenych dat,
pokud se misto audia+videa prenasi pouze audio. Zajimavé srovnani poskytuji fadky
5 a 6, kde na fadku 5 byl pustén stream s nejvyssi kvalitou a na fddku 6 naopak

cvv s

Kromé ffmpeg.eze, zde doslo pouze k cca tretinovému snizeni.

5.2 Vyuziti paméti

Dalsim faktorem, ktery je méfitelny, je vyuziti operacni paméti jednotlivymi
¢astmi aplikace (viz tabulka 5.2). Tato méfeni probihala ve stejnou dobu jako vyse
zminé métreni prenasenych dat. Z namérenych hodnot jsou vidét vétsi pozadavky na
pamét’ v piipadé prehravani audia+videa pomoci ffplay.exe. Na tadcich 5 a 6 jsou
obrovské rozdily, co se tyce vyuziti paméti nastrojem ffmpeg.exe, ktery pti nastaveni

e~/

tak program ffplay.exe potiebuje pro kvalitngjsi stream mnohem vice paméti.
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Nameérené hodnoty Prehravdni streamu

5.3 Prehravani streamu

Stream, ktery je na strané klienta zobrazovan, je asi o 3 vtefiny pozadu oproti
realité. Mensi prodlevy se podafilo dosahnout pouzitim parametru -tune zerolatency
u ziskavani streamu, ale pak dochdazelo k nezadoucimu ruseni obrazu v podobé ba-
revnych prouzku v dolnf ¢asti obrazovky (viz obr. 5.1) nebo k dplnému rozhozeni
obrazu, ze pak nebylo viibec poznat, co se snima. Na strané klienta se piichozi data
nebufferuji, coz snizilo prodlevu oproti realité o asi 10 sekund.

Presto, ze dochézi k obé¢asnému malému ruseni v dolni ¢asti obrazu, je jeho kva-
lita dobréd. Ruseni zmizi, pokud se pied kamerou mavne (dojde tim k velké zméné
a FFmpeg posle cely novy I-ramec). Bylo zjisténo, Ze ruSeni obrazu je mensi pii
pouziti 30 snimki/s misto 25, které jsou nastaveny jako vychozi hodnota. Zvuk s
obrazem je synchronizovan.

Pii testovani aplikace doslo k tomu, Ze nékterd zatizeni (Windows 7 Professional,
64 b) nepropustila pres svij Firewall data streamu. Nepomohlo ani zapnuti pienosu
pouze audio streamu. Po vypnuti Firewallu aplikace norméalné fungovala. Firewall
byl pouze systémovy.

[ pbobymonitor

Obr. 5.1: Nezddouci ruseni obrazu.
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Nameérené hodnoty

Prehrdavani streamu

Spustént Program Prijem | Odeslani
[B/s] | [B/s]
DP-server.exe 51196 | 36 771
Klient si vyzadal souvislé DP-client.exe 36 771 | 36 237
prehrdvani streamu (video | ffmpeg.exe 0 66 777
+ audio). ffplay.exe 48 316 | 0
mdns_server.exe ) D
DP-server.exe 59164 | 17 681
Klient si vyzadal souvislé DP-client.exe 17681 | 17 460
prehrdvani streamu (audio). | ffmpeg.exe 0 64 125
fiplay.exe 18749 | 0O
mdns_server.exe ) D
DP-server.exe 60 260 | 42 911
Klient si vyzadal souvislé DP-client.exe 42 911 | 84 703
prehravéani streamu (video | ffmpeg.exe 0 62 533
+ audio) a uklddani ffplay.exe 44795 |0
streamu do souboru. mdns_server.exe 5 5
fftmpeg_save_file.exe| 44 778 | 0
DP-server.exe 48 577 | 14 785
Klient si vyzadal souvislé DP-client.exe 14 785 | 29 211
prehrdvani streamu (audio) | ffmpeg.exe 0 63 762
a ukladani streamu do fiplay.exe 19273 |0
souboru. mdns_server.exe ) 5
ffmpeg_save_file.exe| 19 273 | 0
Klient si vyzadal souvislé DP-server.exe 30 809 | 22 449
prehrdvani streamu (video | DP-client.exe 38 319 | 37 187
+ audio) v nejvyssi kvalité. | ffmpeg.exe 0 68 390
fiplay.exe 50 047 | 0
Klient si vyzadal souvislé DP-server.exe 10890 | 6 219
prehravéani streamu (video | DP-client.exe 16 204 | 15978
+ audio) v nejnizsi kvalité. | ffmpeg.exe 0 41 837
ffplay.exe 23939 |0

Tab. 5.1: Vyuziti sitky pasma programy.
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Nameérené hodnoty

Prehrdavani streamu

Spustént Program XEEZI[ZBP]&
DP-server.exe 2132
Klient si vyzadal DP-client.exe 8 100
souvislé prehravani streamu | ffmpeg.exe 147 516
(video + audio). ffplay.exe 35 616
mdns_server.exe 1412
DP-server.exe 7 832
Klient si vyzadal souvislé DP-client.exe 2 196
prehrdvani streamu (audio). | ffmpeg.exe 146 489
fiplay.exe 8 196
mdns_server.exe 1 352
DP-server.exe 2 200
Klient si vyzadal souvislé DP-client.exe 7 680
prehravéani streamu (video | ffmpeg.exe 145 500
+ audio) a uklddani fiplay.exe 31 576
streamu do souboru. mdns_server.exe 1 352
ffmpeg_save_file.exe| 38 064
DP-server.exe 2172
Klient si vyzadal souvislé DP-client.exe 7 668
prehrdvani streamu (audio) | ffmpeg.exe 141 952
a ukladani streamu do fiplay.exe 7 188
souboru. mdns_server.exe 1448
ffmpeg_save_file.exe| 3 620
Klient si vyzadal DP-server.exe 2 376
souvislé prehravani streamu | DP-client.exe 7 620
(video + audio) v nejvyssi | fimpeg.exe 440 384
kvalite. fiplay.exe 122 568
Klient si vyzadal DP-server.exe 2 544
souvislé prehravani streamu | DP-client.exe 7 684
(video + audio) v nejnizsi | fimpeg.exe 70 328
kvalite. ffplay.exe 17 164

Tab. 5.2: Vyuziti paméti programu.



0 Zaver

Prestoze je v dnesni dobé na trhu dostupné nepieberné mnozstvi détskych chuvi-
¢ek, ne vsechny jsou pouzitelné, at’ uz proto, ze se rusi s WiFi siti nebo proto, ze ne-
poskytuji sifrovany prenos dat, ktery je dulezity pro bezpecnost a ochranu soukromi
jejich uzivatelu. Tato prace se tedy zabyva analyzou soucasnych feseni chuvicek, je-
jich nedostatku i prednosti. Na zakladé této analyze jsou pak stanoveny pozadavky
na novou chuvicku, kterd mé za kol odstranit 2 hlavni nedostatky, a to ruseni s
WiFi siti a Sifrovani prenosu (audia, videa).

Byly tak vytvoreny dva programy, které ke své vzajemné komunikaci vyuzivaji
jiz zavedené internetové spojeni. Jednim z téchto programu je server, ktery musi
bézet na zarizeni, které obsahuje kameru a mikrofon, a je tedy urcen ke sledovani
ditéte. Naopak druhy program - klient musi byt spustén na zafizeni s monitorem a
reproduktory a slouzi jako druhd ¢dst chuvicky, kterou u sebe maji rodice.

Na klientovi je tedy mozné sledovat bud’ audio nebo audio+video stream, ktery
je odchytavan v pokoji ditéte. Kromeé toho je mozné zapnout i detekci pohybu a hla-
sitosti. Kdyz zacne dité brecet nebo se probudi a za¢ne se snazit dostat z postylky,
rodic o tom dostane zpravu, ktera se po urc¢itou dobu zobrazuje v oznamovaci oblasti.
Pokud se stane, ze se po dobu zobrazeni zpravy rodi¢ zrovna nesledoval monitor, pak
je mozné si nechat posledni udalost zobrazit kliknutim na ikonu klienta. Piehravany
stream je mozné ukladat do souboru.

Oba programy (klient, server) spolu komunikuji pomoci sifrovaného spojeni, a
téz stream, ktery je posilan ze serveru klientovi, je zasSifrovany. Pro snadnéjsi na-
staveni serveru bylo implementovano webové rozhrani, kde je mozné nastavit jak
parametry serveru (porty), tak i parametry prenaseného streamu (rozliseni, kvalita
videa atd.). Toto nastaveni je spoleéné pro vsechny klienty, ktei{ se na server pripoji
a odebiraji stream. Kazdy klient zvlast’ si ale muze vybrat, zda chce sledovat audio,
audio+video, o jakych zménach bude informovan, a zda se bude stream prehravat
hned od zacatku nebo jen po urcitou dobu pii kazdé detekci zmeény.

Préace spliiuje vSechny body zadani, které byly stanoveny. Kromé jiz implemen-
tovanych soucasti by bylo mozné praci rozsitit o dalsi funkcionality, které by ser-
ver/klient nabizel (napf. zobrazovani streamu z vice kamer najednou).
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Uzivatelska prirucka

Aplikace se sklada ze dvou ¢asti, serveru a klienta. Server musi byt spustén na za-
fizeni, na kterém je kamera a mikrofon (u ditéte), a klient na zafizeni s monitorem a
reproduktory (u rodic¢u). Aplikace byla primérné vytvorena pod systémem Windows
7, ale je ji mozné prelozit i pod systémem Debian (pokud je na ném nainstalovano
Qt a OpenSSL). Pod Windows je nutné mit nainstalovan DirectShow (pro preklad
aplikace 1 Qt a OpenSSL).

Instalace

Pod systémy Windows je mozné pouzit instalacni balicek, ktery provede nain-
stalovani programu. Pii instalaci jsou prekopirovany vsechny potiebné soubory do
slozky, kterou si uzivatel vybere. Po nainstalovani je jesté mozné vytvorit zastupce,
a toho umistit napt. na plochu. Pro server a klienta je tento postup trochu odlisny.
Instalacni soubory se nachazi ve slozkach install pro server i klienta. Pokud se nedo-
drzi pokyny nize, programy sice pujdou spustit, ale nebudou fungovat vsechny jejich
soucasti.

Server

Postup pro nainstalovani serveru je nasledujici:

1. Spustit soubor server/install/server_setup.eze.

2. Postupovat podle pokynu na obrazovce.
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3. Po dokonceni instalace je mozné vytvorit zastupce na plose.

4. Premistéte se do slozky, kam se program nainstaloval, a pravym tlacitkem
kliknéte na soubor DP-server.exe a zvolte Odeslat — Plocha(vytvorit zdstupce).

5. Pokud byl program nainstalovan do Program Files, pak je nutné spoustét to-
hoto zastupce vzdy jako administrator.

6. Pokud byl program nainstalovan jinam, je mozné ho spoustét normalneé.

Klient

Postup pro nainstalovani klienta je néasledujici:

1. Spustit soubor klient/install/client_setup.eze.
2. Postupovat podle pokynu na obrazovce.
3. Po dokonceni instalace je mozné vytvorit zastupce na plose.

4. Premistéte se do slozky, kam se program nainstaloval, a pravym tlac¢itkem
kliknéte na soubor DP-server.exe a zvolte Odeslat — Plocha(vytvorit zdstupce).

5. Neni nutné spoustét tento program jako administrator.

Spusténi

Programy lze spustit bud’ ptimo ze slozky, kde jsou nainstalované DP-server.eze
a DP-client.exe, nebo pomoci zastupce, ktery byl vytvoren podle navodu v predeslé
kapitole. Po spusténi (serveru nebo klienta) budete vyzvéani k povoleni vyuzivani
sit‘ového pripojeni. Sit’ové pripojeni je pro chod obou programu nezbytné.

Server

Po kliknuti na ikonu serveru se otevie konzole, a v ni by se mél objevit vypis
podobny ukézce 6.1. To, co se bude lisit, je 2. a 3. fadek, protoze zde se vypisuji
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dostupné zafizeni pro snimani obrazu (1.3M HD WebCam) a zvuku (Mikrofon (Co-
nexant High Definit).

16:04:35-25.04.2014 Multicast server has started on port 9999
16:04:36-25.04.2014 FFmpeg: Found video device: "1.3M HD WebCam"
16:04:36-25.04.2014 FFmpeg: Found audio device: "Mikrofon (Conexant
High Definit"

16:04:36-25.04.2014 HTTPS Server has started on port 9443
16:04:36-25.04.2014 File src/client/files/clients was decrypted.
16:04:36-25.04.2014 Users have been loaded from file.
16:04:36-25.04.2014 Server has started on port 9001

(6.1)

To, co se bude dale v konzoli zobrazovat, neni dulezité, jedna se o logovaci vypis
udalosti na serveru. Server je mozné ukoncit zavienim konzole. Mnohem lepsi je ale
do konzole napsat slovo quit. Timto dojde k bezpecnému ukonceni serveru. Server se
ukonci v okamziku, kdy se konzole zavie. Pokud je stale oteviend, mohlo se stat, ze
se jednu soucést serveru nepodarilo vypnout, jedna se o program mdns_server.eze a
je nutné ho ukoncit rucéné pres Sprdvce uloh systému Windows.

Klient

Klient se spousti az po tom, co server bézi. Po spusténi se objevi prihlasovaci
okno (viz obr. P 1). V tomto okné se vypliiuje IP adresa serveru nebo nézev serveru,
ktery je nastaven na ip.baby.monitor. Druhé pole obsahuje port, na kterém server
bézi, a pokud se neménilo nastaveni, mél by odpovidat ¢islu 9001. Posledni dvé
pole jsou uzivatelské jméno a heslo. Tyto tidaje je nejdrive nutné registrovat pomoci
webového rozhrani (viz kap. 6).

Po stisku tlacitka Login se spusti prihlasovaci proces, ktery muze skonéit hned
nékolika chybami:
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rEl User LoginA @g‘

Server Mame/IP  127.0.0.1

Port 001

Username userrr

Password ssssnu

Login ][ Cancel ]

Obr. P 1: Prihlasovaci okno do aplikace klienta.

e Connection to server failed. - Spojeni se serverem nebylo navazano. Bud’
je spatné IP adresa, port nebo server viibec neni zapnuty.

e Authentication failed. Username or password is incorrect. - Pokud
je zadéno Spatné uzivatelské jméno nebo heslo.

e Username can not be empty. - Pokud se nezada uzivatelské jméno.
e Password can not be empty. - Pokud se nezada heslo.

e Server port is not valid (9000-65535). - Cislo portu neodpovidé povo-
lenému rozsahu.

Pokud vse probéhne tak, jak mé, otevie se okno prehravace (viz obr. P 2) a v
oznamovaci oblasti se vytvoii ikona (mald web kamera) pro tento prehravac (viz
obr. P 3 (a)). Po uspésném spojeni se serverem se IP adresa ulozi do souboru.
Po stisku ikony pravym tlacitkem mysi se objevi menu (viz P 3 (b)), které umoz-
niuje zvétseni/zmenseni a ukonceni prehrdvace. Okno piehravace je rozdéleno me-
zerou na dvé ¢asti, kde leva slouzi pro nastaveni streamu a prava pro jeho spus-
téni/ukonceni/uklddani. Pokud chce uzivatel sledovat videotaudio nebo jen audio,
vzdy musi stisknout tlac¢itko Play. Pokud chce zménit nastaveni a sledovat napf.
misto videa jen audio, pak je vzdy nutné prehravani nejdiive ukoncit pomoci Stop,
zménit nastaveni a znovu zapnout.

Leva ¢ast je rozdélena do mensich sekci. Prvni s ndzvem Stream umoznuje vy-
brat, zda se bude prehravat video+audio nebo jen audio. Pokud se zaskrtne samotné
audio, pak je mozné zrusit zobrazovani okno (Display window), ve kterém se, za ji-
nych okolnosti, zobrazuje video. V pripadé audia v tomto okné bézi zvukova vina.
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Obr. P 2: Klientsky program - prehravac.

&

Minimize
Pfizpusobit... Maximize

Quit

(a) Tkona (b) Menu

Obr. P 3: Ikona ptehravace.

Vypnuti zobrazovaciho okna ma vliv pouze na audio stream, u video streamu vy-
pnout nelze.

Druhd sekce s nazvem Change monitoring davéa vybrat, zda chce byt uzivatel
upozornén, pokud nastane zvyseni hlasitosti (Audio change) nebo pohyb pied ka-
merou ( Video change). Pokud je néco zaskrtnuto, pak pokazdé, kdyz ptislusnd zména
nastane, obdrzi uzivatel varovani v podobé zobrazeni zpravy v oznamovaci oblasti
(viz obr. P 4). Kromé toho se zméni i ikona prehravace, pribude u ni maly zluty
vykti¢énik. Pokud se na ikonu prehravace klikne, kdyz je u ni tento vykri¢nik, pak se
zobrazi posledni zména, kterd nastala (viz obr. P 5).

A\ Volume change R X
The last volume change was detected at 17:17:41,

Obr. P 4: Zobrazeni zpravy u klienta pfi zméneé.
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©@ Volume change
The last volume change was detected at 20:35:22,

Obr. P 5: Zobrazeni posledni obdrzené zpravy o zméné v oznamovaci oblasti po
stisku ikony prehravace.

Posledni sekce méa nézev Turn on a dava uzivateli na vybér, zda chce zapnout
prehravéni hned nebo az pii zméné. Pokud se vybere prehrdvani streamu hned ( Play
now), pak je po stisku tlacitka Play, asi po 10 sekundach, spusténo okno, ve kterém
bézi stream odchytavany kamerou na serveru. Pii vybéru Play on change se zobra-
zovaci okno zapne az v okamziku(opét po 10 sekundéch), kdy se objevi v oznamovaci
oblasti zprava o zméné. Okno pak zustane oteviené 15 sekund, a pak se zavie. Doba,
jak dlouho ma byt okno oteviené, se da nastavit v konfiguraénim souboru (viz 6).

Pokud je zaskrtnuté prehravani hned (Play now), pak je mozné ukladat pre-
hravany stream do souboru. Pti piehravani pti zméné to mozné neni. Pro ukladani
do souboru musi byt zaskrtnuté policko s napisem (Save to file). Pomoci tlacitka
(Browse) je mozné si vybrat, kam se soubor ulozi. Nazev souboru je ddn napevno a
obsahuje datum a cas, kdy se soubor zacal ukladat.

Pokud na obou zaiizenich bézi programy ffmpeg.exe i ffplay.exe a presto se zadny
stream nepiehrava, muze to byt zpusobeno tim, ze ptichozi data streamu blokuje
firewall.

Webové rozhrani

Nastaveni serveru je pristupné pres webové rozhrani. Toto rozhrani se dé otevftit
v bézném webovém prohlizeci na adrese https://<IP serveru>:9443/. IP adresa ser-
veru je stejnd, jako se vypliuje pro ptrihlaseni do klientské aplikace. Na této adrese
se nachazi prihlasovaci formulaf do rozhrani. Uzivatelské jméno je nastaveno na ad-
min a heslo na 111111. Heslo se doporucuje zménit. Veskeré hodnoty, které se ve
webovém rozhrani nastavuji, se tykaji vsech klientt.
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Po tspésném prihlaseni se zobrazi stranka s menu, kde jsou polozky:

Add user - Pridavani novych uzivatelu, ktefi se pak pod témito tidaji mohou
prihlasit do klientské aplikace.

Audio/Video options - Nastaveni mezi pro detekci zmén hlasitosti a pohybu.

FFmpeg options - Nastaveni parametru streamu.

e Server settings - Nastaveni serveru.

Na kazdé strance se opakuji dva odkazy, jeden je Back to menu, ktery vraci
stranku s hlavnim menu, a Log out, ktery provede odhlaseni z webového rozhrani.

Piidani novych uzivatela

Stranka obsahuje formular, kde se vyplni uzivatelské jméno a heslo. Jméno i heslo
maji stejnd pravidla. Oboje muze byt maximélné 50 a miniméalné 6 znaku dlouhé
a smi obsahovat pouze znaky: velkd a mald pismena bez diakritiky, ¢islice, tecku,
hvézdicku, podtrzitko a pomlcku. Pokud bude jméno nebo heslo obsahovat nepovo-
lené znaky nebo bude mit Spatnou délku, neulozi se. Uzivatel je o ispéchu ulozeni
informovan veétou, ktera se objevi nad formularem po vlozeni idaju. Pokud se udaje
ulozi, pod formulafem bude vypséno jméno nové pridaného uzivatele (viz obr. P 7).

Server administration - Add new user

Username
Password

Delete all users | Insert

Username

Back to menu

Obr. P 6: Stranka pro pridani novych klientt.

75



Piflohy

Obr. P 7: Seznam registrovanych uzivatelu.

Kromé pridani novych klientu je zde i tlacitko Delete all users, které provede
smazani vSech uzivateli v zobrazeném seznamu. Po této akci se jiz neni mozné pod
puvodné zadanymi udaji prihlasit.

Nastaveni detekce zmén

Na této strance je mozné nastavit tolerance pro detekci zmén. Prvni pole je pro
hlasitost a udava hladinu zvuku v decibelech. Pokud je tato hladina prekrocena, je
poslana zpréva klientovi, ktera se zobrazi v oznamovaci oblasti (viz obr. P 5). Vychozi
hodnota je 40dB, coz odpovida tiché knihovné. Minimalni hodnotu lze nastavit na
0dB a maximéalni na 120dB (start tryskového letadla). Druhé pole je pro detekci
pohybu a hodnoty zobrazuje v procentech. Udava, o kolik procent se musi zménit
jeden snimek oproti predchozimu. Vychozi hodnota je 10%.

Server administration - Audio/Video options

Noise tolarance (dB) EN
Frame change tolerance

Original settings

(Noise tolerance change is available after FFmpeg restart)

Back to memn Log out

Obr. P 8: Stranka pro nastaveni mezi pro detekce zmén.

Dale je na této strance k dispozici tlacitko Original settings, které zpusobi nasta-
veni vyse zminénych parametru do vychozich hodnot (40dB a 10% ). Zména parame-
se projevila zména tolerance hlasitosti, je nejdiive nutné ukoncit prehravani stre-
amu na vsech pripojenych klientech (neni nutné program klienta vypnout dplné).
Pti dalsim zapnuti se jiz pouzije nové nastavena hodnota.
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Nastaveni streamu

Na této strance je mozné upravovat vlastnosti prehrdvaného streamu (viz obr. P
9). Veskeré zmeény se, stejné jako u zmény hlasitosti, projevi az po tom, co vsichni
klienti ukon¢i prehravani streamu. Uzivatel zde ma na vybér vzdy z nékolika hodnot.
Parametry, které je mozné nastavovat, jsou: rozliseni obrazu, bit rate, pocet audio
kanalu, audio frekvence, pocet snimku za sekundu, kvalita videa.

Kvalita videa je od 1 do 11, kde 1 je nejlepsi a 11 nejhorsi. Cim vyssi hodnoty
se nastavi (kromé kvality), tim bude stream lepsi, ale zaroven se musi prenaSet
vétsi objem dat a pomalejsi pripojeni by to nemusela zvladat. Vychozi hodnoty jsou
uvedeny na obrdazku P 9. I zde je mozné vratit zménéné hodnoty do puvodniho
nastaveni tlacitkem Original settings.

Server administration - FFmpeg settings

Resolution 800x600
Bit rate 282 kbls
Sound Mono

Audio frequency [N

Frame rate 30

Video quality [

Advanced option

FFmpeg command

Original settings

(FFmpeg must be turn off and on again to make changes available)

Obr. P 9: Stranka pro nastaveni parametru streamu.
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Pole FFmpeg command umoznuji zkusenym uzivatelum, zadat si svuj vlastni
piikaz k ziskani streamu ze zafizeni. Takto ulozeny piikaz je spoustén do té doby,
nez dojde k restartu serveru. Nastaveni puvodniho prikazu je mozné po ulozeni
prazdného pole FFmpeg command .

Nastaveni serveru

Na posledni strance je mozné zménit nastaveni serveru (viz obr P 10). Toto na-
staveni se doporucuje neménit, pokud to neni opravdu nutné, tj. porty pouzivané
serverem uz pouzivéa jind aplikace. Zména portu se samoziejmé projevi az po re-
startu serveru. Kromé portu je jesté mozné ménit heslo do administratorské c¢asti.
Pro dspésnou zménu je nejdiive nutné zadat staré heslo. Nové heslo se 1idi stejnymi
pravidly jako hesla pii registraci uzivatelu (tj. musi byt v rozmezi 6-50 znaku a mé
omezenou mnozinu pouzitelnych symboli). Pokud nechcete ménit heslo, nechéte obé
pole prazdna.

Server administration - Server settings

Server port
HTTPS port
UDP A/V port
UDP Audio port
Private addresses

O1d password

New password

Original settings

(Server and HTTPS port changes are available after server restart)

Obr. P 10: Stranka pro nastaveni serveru.

Poslednim nastavitelnym parametrem je Private addsesses. Pokud je tento pa-
rametr zaskrtnuty, znamena to, ze do webového rozhrani se dostanou pouze webovi
klienti, ktefi jsou na stejné podsiti jako server. Pokud tomu tak nebude, zobrazi se
varovna hlaska (Connection Error!!! You can not connect to the server from different
subnet than server is located.) a klient se nemuze do rozhrani prihlésit.
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I zde je mozné vratit puvodni nastaveni. To se vSak nevztahuje na vraceni pu-
vodniho hesla.

Problémy

Pri spousténi aplikace se muze vyskytnou problém administratorskymi pravy.
Proto je nunté postupovat presné podle navodu pro instalaci. Kromé to je mozné, ze
systémovy firewall nepropusti prichozi stream. To se dd odstranit tak, ze se spusti
Start, napise se firewall a vybere se odkza Brdna Windows Firewall. Stejného efektu
se d4 dosdhnout spusténim odkazu Owlddaci panely\Systém a zabezpeceni\ Brana
Windows Firewall v pruzkumniku. V otevieném okné se v levém panelu klikne
na Upresnit nastaveni. Otevie se nové okno (viz obr. P 11) a zde v levém panelu
vybere zalozka Prichozi pravidla. Zobrazi se seznam aplikaci a v ném najdéte DP-
client, kliknéte na ni pravym tlac¢itkem a vyberte vlastnosti. V otevieném okné, v
zélozce Obecné, prekliknéte z Blokovat pripojeni na Povolit pripojent (viz obr. P 12).

[ v o i o =5

Soubor Akce Zobrazit Nipovéda
== |6

P Brana Windows Firewall s pokrd [k et e ey T T e
Piichozi pravidla

Akce
- | Brdna Windows Firewall s pokroilym z... &

Odchozi pravidla . o = = PR o o ¥
B Providia sabespecent pipoi Bréna Windows Firewall s pokroditym zab 2aiitlie 23b i sité pro po&itade s Windows & Importovat zésady...
> B, Sledovani 4a) Exportovat zdsady...
Prehled Obnovit vychozi zésady
Doménovy profil Diagnostikovat ¢i opravit
@' Brana Windows Firewall je zapnuta. Zobrazit »
FFichozi pfi i, kterd neodpovidaji il blokova
Q Fchoai opojnt.exdneodoovdel prvid. o blokovna & Aktuslizovat
@' Odchozi pfipojent, kterd neodpovidaji pravidlu, jsou povolena.
[E] Viastnosti
Privatni profil Napovéda

m

@ Bréna Windows Firewallje 2apnuta

@ PFichozi pfipojeni, kterd neodpovidaji pravidiu, jsou blokovéna.
@' Odchozi pipojeni, kierd neodpovidaji pravidlu, jsou povolena.
Vefejny profil je akiivni

@' Brana Windows Firewall je zapnuta.

0 FFichozi pfipojent, kterd neodpovidaji pravidiu, jsou blokovdna.

(@ Odshozi pApojent, kterd neodpovidaji pravidlu, jsou povolena

Viastnosti brény firewall

Zaciname

OvéEF ikaci mezi

VytvoFenim pravidel zabezpedeni pipojeni miZete urdit, jak a kdy budou pfipojeni mei poditati ovéfovana a
chrénéna pomoci protokolu IPsec (Intemet Protocol security).

Pravidla zabezpeceni pfipojeni

Zobrazeni a vytvofeni pravidel brany

VitvoFenim pravidel brény firewall miZste povoli neba blokova pfipojent k uritjm programéim nebo porttm. Pipojer
< [ 3 e e e

Obr. P 11: Nastaveni povoleni aplikace ve firewallu systému.
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DP-client — viast X
Il
[ Obor | UpFesnit | Usivatels
Obecné | Programy a slufby | Potitade I Protokoly a porty
Obecné
% Nazev:
DPclient
Popis:
DPclient =
Povoleno
Alce
4{;& @ Povolit pfipojeni
““ & ) Povolt pfipoieni, jedi zabezpedens

() Blokovat pfipojeni

Dalgi informace o tomto nastaveni

[ ok || somo || Pouiit |

Obr. P 12: Povoleni prichoziho spojeni na klienta.

Konfiguracni soubory

Oba programy maji konfiguraéni soubory, které je mozné ménit. Radky za¢inajic
# jsou komentare a programy je pii nacitani souboru ignoruji.

Server

Server ma veskeré nastaveni piistupné pres webové rozhrani. Pokud by se do néj
z néjakého duvodu nedalo dostat, je jesté mozné hodnoty upravit piimo v konfi-
guracnich souborech. Tyto soubory se nachdzi ve slozce IP_baby_monitor\server\ -
src\ server\web_interface\ setting. Upravovat se sméji pouze soubory bez piipony _o,
tedy avoption, avset, server. Soubory s touto priponou obsahuji vychozi nastaveni
a nesmi se ani upravovat ani mazat.
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e avoption - Obsahuje nastaveni limitu pro detekce zmén (viz ukdzka 6.2). noise
je hladina zvuku a frame je zména obrazu.

e avset - Obsahuje nastaveni parametru streamu (viz ukézka 6.3). resol je roz-
liseni obrazu, bitra je bit rate, chann je pocet audio kandlu, frekv je frekvence
audia, frame je pocet ramcu za sekundu a quali je kvalita videa.

e server - Obsahuje nastaveni serveru (viz ukdzka 6.4). mport je port, kde server
prijimé klienty (ptehrdvac), sport je port pro pifjem klientu pres HTTPS,
avport je port udp serveru, kam je posilan audio+video stream, aport je to
samé jako avport, ale jen pro audio, private false znamena, ze se do webového
rozhrani mohou ptihlasit i klienti z jiné podsité a name je jméno serveru, pod
kterym ho lze na podsiti najit.

noise=40
frame=10

(6.2)

reso0l1=800x600
bitra=282000
chann=1
frekv=16000
frame=30
quali=9

(6.3)

mport=9001
sport=9443
avport=9002
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aport=9004
private=false
name=ip.baby.monitor

(6.4)

Klient

Klient ma k dispozici jeden konfigura¢ni soubor, ktery se nedd nastavit jinak,
nez otevienim v néjakém poznamkovém bloku. Jeho obsah je zobrazen v ukéazce
6.5. SERVER_NAME je nazev serveru, DEFAULT_SERVER_IP je 1P adresa ser-
veru, SERVER_UDP_AV_SEND_PORT je port, na kterém server vysila audio+video
stream, STREAM_SAVE_PORT je port, kam klient preposild stream, pokud se m&
ukladat do souboru, MESSAGE_SHOW_DURATION ke pocet sekund, jak dlouho
se bude zobrazovat zprava v oznamovaci oblasti, WINDOW_SHOW_DURATION je
pocet sekund, jak dlouho se bude zobrazovat okno se streamem, pokud se objevuje
jen pii zméndach!.

# Server name.

SERVER_NAME=ip.baby.monitor

# Server default IP address.
DEFAULT_SERVER_IP=127.0.0.1

# Udp port where audio/video stream is sent.
SERVER_UDP_AV_SEND_PORT=9002

# Udp port where audio stream is sent.
SERVER_UDP_AUDIO_SEND_PORT=9004

# Udp port where stream is sent and save to file.
STREAM_SAVE_PORT=9006

# How long the tray message will bo shown [s].
MESSAGE_SHOW_DURATION=10

# How long the stream player will play. [s].
WINDOW_SHOW_DURATION=25

(6.5)

!Tato doba je véetné 10 sekund, po které trva, nez se okno otevie. Pokud se tedy nastavi doba
na méné nez 11 sekund, okno se pravdépodobné vubec nestihne oteviit.
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Certifikat

Certifikat, ktery server pouziva pro vytvareni spojeni pomoci HT'TPS, neni ové-
fen zadnou certifikacni autoritou, a tak se pti kazdém prihlaseni, bude webovy pro-
hlize¢ ptat, jestli ma pokracovat i pres neduvéryhodnost certifikatu. Toto se déa
odstranit tim, ze se dany certifikat, ktery je ve slozce IP_baby_monitor\ certifikat\ -
ip_baby_monitor_cert.pfx, nainstaluje do pocitace mezi Diuvéryhodné korenové cer-
tifikacni autority, a také se prida do prohlizece, se kterym se bude do rozhrani
pristupovat. Pfi instalaci bude vyzadovano heslo, které je nastaveno na 1a8G.h6.

Pro prohlize¢ Opera je mozné certifikat ptridat takto: Ndstroje — > Nastaveni...
— > Pokrocilé volby — > Zabezpeceni — > Sprdavce certifikdtu — > Importovat.

Pro prohlize¢ Mozilla Firefox je mozné certifikat pridat takto: Ndstroje — > Moz-
nosti — > Rozsireni — > Certifikaty — > Certifikdty — > Osobni — > Importovat.

Pro prohlize¢ Chrome je mozné certifikat pridat takto: Ndstroje — > Rozsirent
— > Nastaveni — > Spravovat certifikity — > Importovat... .

Pro prohlize¢ Internet Explorer je mozné certifikat pridat takto: Nastaveni — >
Moznosti internetu — > Obsah — > Certifikdty — > Importovat... .

Zobrazovaci okno pro stream

Spustény stream je prehravan v samostatném okné, které je nezavislé na prehra-
vaci, ktery je na obr. P 4. To znamend, ze pokud se toto okno vypne, prehréavac se
to nedozvi, a je nutné ho samostatné ukoncit tlacitkem Stop. Prehravac i se spus-
ténym oknem pro stream je na obr. P 13. Pokud se ale ukonci prehravac, pak by
se mélo ukoncit i toto okno. Jelikoz se jednd o samostatny program, ma v sobé
implementovano vlastni ovladani. Na toto okno je tedy mozné uplatnit nasledujici
klavesy:

e ¢, ESC - vypnuti okna

e f - prepnuti na celou obrazovku
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Prilohy

e p, mezernik - pauza

e s - prochéazeni videa ramec po ramci, predtim se musi zmacknout pauza

Sipka doprava - posunuti na aktudlni pozici v live streamu

e w - prepnuti ndhledu na zvukové viny

e — e

{l_ ip.baby.monitor | = | = 23 _|1
|

. Browse

Obr. P 13: Nahled na spustény prehravac i s oknem se streamem.
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Obsah CD

Na prilozeném CD jsou ve slozce IP_baby_monitor adresate:

e certifikat - Obsahuje instala¢ni certifikat ip_baby_monitor_cert.pfz.
e dokumentace - Obsahuje text k diplomové praci ve forméatu pdf.

e klient - Obsahuje veskeré soucasti klientského programu jako ptelozené sou-
bory, instala¢ni soubor, zdrojové soubory a adresatr se spustitelnym progra-
mem.

e opswi - Obsahuje oborovy projekt, ktery se nad ramec zadani diplomové prace
zabyva implementaci serveru na zafizeni BeagleBone Black s procesorem ARM
a prehravanim streamu v XBMC.

e scripty pro instalaci - Obsahuje scripty (Inno Setup), které generuji instalaéni
.exe soubory.

e server - Obsahuje veskeré soucasti programu serveru jako ptelozené soubory,
instala¢ni soubor, zdrojové soubory a adresar se spustitelnym programem.

Server i klient obsahuji stejné podadresare:

e bin - Obsahuje prelozené soubory vSech soucasti daného programu (pod Win-
dows).

e install - Obsahuje instala¢ni program.

e run - Obsahuje spustitelnou verzi programu. (To samé je pak ve slozce, kam
se program nainstaluje.)

e src - Obsahuje zdrojové kédy vsech soucasti spolu s MAKEFILE a knihovnami.
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Piflohy

Aby bylo mozné ptelozit jak server, tak klienta, musi byt na systému Windows
nainstalovdana knihovna pro préci s Posix vldkny (viz [22]). Déle je pro oba sys-
témy nutna instalce knihovny OpenSSL a pro klienta pak jesté Qt. Zdrojové kédy
ve slozce server/src/server se prekladaji pomoci MAKEFILE pro dany operacni
systém (Makefile. Linuz nebo Makefile. Windows). Zdrojovy kéd klienta umistény v
klient/src/klient se preklada pomoci Windows_run.bat a nebo Makefile. Linu..

FFmpeg

Na CD jsou k dispozici i zdrojové soubory pro néastroje ffmpeg.exe a ffplay.eze.
Jejich prelozeni pod systémem Windows je realizovatelné a je popsané na féru, které
FFmpeg spravuje [1].
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