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Abstract

Use of cloud storage in mobile applications

This thesis focuses on cloud storage services and their use in desktop and
mobile applications. First part of the thesis is devoted to a brief introduction
of cloud computing and its categories. This part is followed by an overview of
selected cloud storage services with a particular focus on limitations in the use
of the services and existing applications for accessing them. Next part studies
the API provided for accessing the services. Based on the theoretical part a
new library is proposed and implemented. As a part of the library design
new functionality is proposed. With the use of the library two applications
are then developed. First application is a desktop application pro accessing
files in the cloud storages while the second one is a mobile application.
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1 Uvod

Mezi jeden z fenoménu dnesni doby, které se v oblasti informacnich
technologii casto sklonuji, patii tzv. cloudy. Zde se pod timto pojem ozna-
cuji sluzby dostupné prostrednictvim sité Internet a je mozné je dale délit do
kategorii, které jsou popsany v nasledujici kapitole. Jednou ze sluzeb posky-
tovanych v cloudu jsou i cloudova tlozisté, ve kterych je mozno uchovavat
soubory uzivatele. Jedna se o vetejné sluzby, které jsou casto poskytovany
bezplatneé.

Tato diplomova prace se zaméruje na cloudova 1lozisté a moznosti jejich
vyuziti na desktopové i mobilni platformeé. Jednim z cili prace je prozkoumat
vybrana cloudové tloziste, jejich vlastnosti a analyzovat principy jejich fun-
govani. Soucasti analyzy je i prozkoumani jiz existujicich knihoven a aplikaci
pracujicich s cloudovymi tlozisti. Pro vybrand tlozisté pak bude vytvorena
aplikace, kterda bude schopna k témto tlozistim pristupovat a spravovat data
v nich ulozena.

Dalsim cilem je rozsitit zakladni funkcionalitu o funkce usnadnujici praci
s ulozenymi daty. Jako usnadnéni je zde uvazovan stav, kdy uzivatel je
schopen docilit stejného vysledku s nizsim poctem klientskych aplikaci, za
kratsi dobu nebo vykondanim nizstho poctu tikonu. Mezi takové funkce se radi
napiiklad synchronizace slozek, nahravani soubortu na vice tlozist’ zaroven
nebo transfer souboru mezi lozisti. Vysledné aplikace by se tak mély svou
funkcionalitou podobat jiz existujicim feSenim a pfinaset nad ramec existu-
jicich aplikaci novou funkcionalitu.



2 Cloudové sluzby

Ve spojitosti s informa¢nimi technologiemi (IT) se stéle ¢astéji sklonuje
slovo cloud. V prvni fadé je dulezité tento pojem presnéji definovat a nasledné
zavést pojmy s nim spojené. Poté je mozno zavést rozdéleni cloudu a urcit
umisténi cloudovych tlozist” v ramci tohoto rozdéleni.

Doslovny pieklad slova cloud zni ,,oblak“. V pocitacové terminologii se
timto pojmem bézné oznacuje velké seskupeni objektu, které zdanlivé tvori
jednotny celek, pricemz jednotlivé prvky tohoto seskupeni nejsou blize
zkoumany. Ve schématickych nakresech jsou takovato seskupeni znazornéna
pravé oblakem [1].

Zékladnim pojmem z oblasti cloudi je cloud computing. Jedna se o model
zpristupnéni a poskytovani vypocetniho vykonu uzivateluim formou sluzeb.
Zakladni charakteristiky tohoto piistupu jsou nasledujici [1, 3]:

e Sluzba na pozadani — uzivatel plati pouze za to, co opravdu vyuziva a
své pozadavky muze ménit bez nutnosti zasahu ze strany poskytovatele
sluzeb.

e Skalovatelnost a elasticita — umoznuje dynamicky piidélovat a
odebirat zdroje dle aktudlnich potieb uzivatelu.

e Sdileni zdrojua a naklada — rovnéz oznacovano jako ,multitenancy*,
kde vice uzivatelu mezi sebou sdili jak zdroje, tak i naklady s nimi
spojené.

e Monitorovani vykonu — automaticka sprava a optimalizace vyuzi-
vani zdroju, transparentni monitorovani sluzby.

e Dostupnost — ke sluzbé je mozno pristupovat z jakéhokoliv mista
prostiednictvim Internetu.

Vyhodami pouzivani cloudovych sluzeb je predevsim odstinéni uzivatele
od problému spojenych s provozem sluzby, pristup odkudkoliv, odolnost proti
ztraté dat a rychlé prizpusobeni potiebam uzivatele. Mezi nevyhody pak
patii, ze uzivatel nevi, co se s jeho daty déje a kde jsou fyzicky ulozena, déle
také zavislost na poskytovateli sluzby a pripojeni k siti Internet.
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2.1 Rozdéleni cloudovych sluzeb

Sluzby v cloudu je mozno rozdélit do nékolika kategorii v zavislosti na ihlu

pohledu. Pti pohledu na model poskytovanych sluzeb, se uplatnuje nasledujici
déleni [1]:

e Infrastruktura jako sluzba (IaaS) — v tomto pripadé je poskytova-
telem poskytovan ptimo hardware ¢i jeho virtualizace. Poskytovatelu
na této urovni neni z pravidla mnoho a sluzba je urcena prevazné pro
spolecnosti, které potiebuji rychle spustit novy hardware a nechtéji
fesit problémy s nim spojené.

e Platforma jako sluzba (PaaS) — poskytovéna je pfedem piipravend
platforma, na které je mozno vyvijet a provozovat aplikace uzivatele.
Vyhodou pro uzivatele je odstinéni od problému spojenych s provozem
platformy:.

e Software jako sluzba (SaaS) — poskytovatel poskytuje jiz hotovy
software. Sluzba na této trovni je zaméfena predevsim na koncové
uzivatele, ktefi pristupuji pifimo k softwaru a jsou tak odstinéni od
implementacnich detailti.

Toto je pouze zakladni déleni, které byva casto rozsiteno o dalsi
kategorie. Jednou z rozsitujicich kategorii muze byt napiiklad Storage as a
service, kde poskytovanou sluzbou je pravé cloudové dloziste [2].
Mezinarodni telekomunika¢ni unii (ITU) jsou pak zavedeny jesté nasledujici
dvé kategorie: Communications as a Service, kde poskytovanou sluzbou je
komunikace v realném case, a Network as a Service, kde je poskytovana
konektivita [3].

Druhym pohledem na cloudové sluzby je jejich rozdéleni podle zpusobu
nasazeni:

e Privatni cloud - sluzba je provozovana pouze v ramci organizace, at’
uz organizaci samotnou, nebo externim dodavatelem.

e Verejny cloud — jednd se o model, kdy je sluzba nabidnuta Siroké
verejnosti a tudiz k ni muze pristupovat kdokoliv.
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e Komunitni cloud — model, kdy je sluzba sdilena mezi nékolika orga-
nizacemi ¢i v omezené skupiné uzivatelu.

e Hybridni cloud — jedn4 se o kombinaci dvou a vice cloudu (vefejnych,
komunitnich a privéatnich), které jsou mezi sebou propojeny.

Tato prace je zaméfena na cloudova ulozisté, ktera spadaji do kategorie
vefejnych cloudu. Cloudova ulozisté je rovnéz mozno klasifikovat jako sluzby,
u kterych je poskytovan jiz hotovy software, do kterého nemé uzivatel moz-
nost zasahovat (SaaS).



3 Cloudova iloziste

V této kapitole jsou predstavena vybrand cloudova uloziste, se kterymi se
v dalsich c¢astech prace pracuje. Zaméreni kapitoly je predevSim na
zakladni vlastnosti jednotlivych tlozist’, na moznosti pristupu k tlozisti
pomoci aplikaci tretich stran a na podporu tvorby takovych aplikaci ze strany
poskytovatelu tlozist’.

3.1 Vybrana tulozisté

Pro tucely této prace byla vybrana pouze néktera z dostupnych tlozist’.
Vybeér tulozist’ byl proveden na zakladé popularity tlozist’” a s ohledem na
dostupnost a podporu rozhrani pro programovéni aplikaci (API), piipadné
baliku néastroju pro vyvoj aplikaci (SDK). Dalsim faktorem, ktery ovliv-
nil vybér, bylo i to, ze u vybranych tlozist’ je vyuzivano stejného zpusobu
pro autorizaci aplikace a vyménu informaci. Ze Siroké mnoziny tlozist’ byla
vybréna tato tlozisté:

e Dropbox od spole¢nosti Dropbox, Inc.,
e Google Drive od spolecnosti Google Inc.,

e OneDrive (puvodné SkyDrive) od spolecnosti Microsoft.

Pro tplnost je nutno jesté uvést dalsi tlozisté, ktera byla zkoumana,
ale nebyla nakonec vybrana. Mezi hlavni duvody pro vytazeni 1lozisté patii
napiiklad nedostupnost API ¢i SDK, nedostupnost API ¢i SDK pro
zvolenou platformu a programovaci jazyk, proprietarni feseni autorizace, atp.
Mezi zkoumana a vytazend ulozisté patii napiiklad iCloud od spole¢nosti
Apple Inc., SugarSync od spolecnosti SugarSync, Inc., Box od spole¢nosti
Box, Inc., Amazon Cloud Drive od spole¢nosti Amazon.com, Inc., Ubuntu
One od spole¢nosti Canonical Ltd., a dalsi.
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3.2 Srovnani ulozist’

Kazdé z cloudovych ulozist’ je implementovano jinak, lisi se zpusobem
poskytovani sluzeb, zpusobem piistupu ke sluzbé, velikosti poskytovaného
prostoru a dalsimi parametry. Nasleduje pohled na zakladni parametry
ulozist’, jejichz souhrn je néasledné zachycen v tabulce 3.2.

3.2.1 Licenéni ujednani

Podminkou pro uzivani sluzeb cloudovych tlozist’ je vzdy vytvoreni
uzivatelského uctu. Nedilnou soucasti procesu vytvareni uzivatelského uctu
je i odsouhlaseni licenénich podminek. Licen¢ni podminky vsech tlozist’ si
jsou velmi podobné. Mezi body, které je vhodné zminit, patii napiiklad to, ze
podminky uzivani sluzby se mohou kdykoliv zménit. Dalsim dulezitym
bodem je, ze ackoliv uzivatel zustava vlastnikem obsahu, muze poskytovatel
sluzby do jeho obsahu zasahovat. Vyznamné je také, ze poskytovatel nepre-
bird zodpovédnost za obsah [4, 5, 6].

3.2.2 Kapacita tulozist’

Dilezitym parametrem, na ktery je tieba se zaméfit u jednotlivych
ulozist’, je velikost dostupného prostoru pro soubory a poplatky spojené
s poskytovanim tohoto prostoru. Vsechna vybrana ulozisté poskytuji
prostor zdarma, ktery je mozno za urcitych podminek rozsitit, at’ se jedna o
bezplatné navyseni prostoru na zakladé néjaké akce, nebo rozsiteni prostoru
spojené s finanénim poplatkem. Dalsim dulezitym aspektem poskytovani pro-
storu je zpusob, kterym je onen prostor vyuzivan. Kazdé z vybranych ulozist’
vyuziva rezervovany prostor odlisné.

Dropbox pocita do celkového obsazeného prostoru i obsah sdilenych
slozek. Pokud tedy uzivatelé mezi sebou sdili néjaky obsah, zapocitava se
jeho velikost do obsazeného prostoru vsech téchto uzivatelu [7].

Google Drive vyhrazeny prostor sdili i mezi dalsi své sluzby. Obsazeny
prostor tak tvori soubory z tlozisté, emaily a ulozené konverzace sluzby
GMail a fotografie aplikace Google+, které jsou vétsi nez 2048 x 2048
pixelu [8].
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Pro OneDrive nebyla zjisténa zadna neobvyklost ve vyuzivani dostupného
prostoru ¢i vypoctu jeho obsazeni. V tomto sméru funguje vse dle ocekavani
a vyuzity prostor odpovidd souctu velikosti vSech souboru v tlozisti.

3.2.3 Limit velikosti souboru

Kazdé z tdlozist’ méa jiné nastaveni limiti pro soubory. Limity se tykaji
predevsim maximalni velikosti souboru v 1lozisti, maximalni velikosti
souboru pii nahravani pres klientskou aplikaci a webové rozhrani, nebo také
omezeni platnd pro jednotlivé typy souboru.

Pro Dropbox plati, ze maximalni velikost souboru nahraného pomoci
desktopové nebo mobilni aplikace neni omezena. Stejné tak neni omezena
ani maximalni velikost souboru v tlozisti. Omezeni plati pouze pro maxi-
malni velikost souboru nahraného ptes webové rozhrani, které je nastaveno
na 10 GB [9].

U Dropboxu nejsou zavedeny zadné limity pro jednotlivé typy soubort.
Jedinym limitem v tomto sméru je moznost nastaveni omezeni pristupu
aplikace pouze k urcitym kategoriim souboru pies API. Mezi tyto katego-
rie patii textové soubory, dokumenty, obrazky, videa, hudba a elektronické
knihy, a pro kazdou kategorii je definovana mnozina koncovek soubori, podle
kterych jsou jednotlivé soubory do kategorii ptirazovany [10].

Google Drive ma maximélni velikost souboru v tilozisti omezenou na 1 TB.
Vétsi soubory neni mozné v ulozisti zobrazit. Pro soubory v Google Docs
formatu plati zvlastni omezeni. Dokumenty mohou obsahovat maximalné
1 024 000 znaku a nahrané dokumenty konvertované do formatu Google Docs
nesmi byt vétsi nez 10 MB. Pro tabulky plati omezeni na 400 000 bunék a 256
sloupct. Nahrané a konvertované tabulky do Google Docs formatu nesmi byt
vétsi nez 20 MB. Pro tabulky plati jesté nékolik dalsich omezeni. Poslednim
typem souboru s omezenim jsou prezentace, pro které plati, ze nesmi byt veétsi
nez 50 MB. Pro dokumenty, tabulky i prezentace, které nejsou prevedeny do
Google Docs formatu, plati maximalni velikost souboru 1 TB [11].

Maximalni velikost souboru pro tlozisté OneDrive je 2 GB. Toto
omezeni plati i pro nahravani souboru, at’ uz pres webové rozhrani, nebo
pres klientskou aplikaci. Jednotlivé typy souborii nejsou na tomto ulozisti
zv14st’ limitovany [12].
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3.2.4 Autorizace pristupu

Pro vyvoj aplikaci je rovnéz dulezité znat zpusob, jakym je aplikaci
povoleno pristupovat k souborum uzivatele. Pro pristup ke vsem vybranym
ulozistim je vyuzito OAuth 2.0 frameworku. Tento framework definuje
metody, kterymi je mozno autorizovat aplikaci pro pristup k datum uzivatele,
a je popsan v dokumentu RFC 6749 vydaného pod IETF. Verze OAuth 2.0
rovnéz nahrazuje predchozi verzi OAuth 1.0, se kterou neni zpétné kompati-
bilni [13, 14, 15].

Autorizacni framework je vyuzivan hned z nékolika duvodu. Jednim
z téchto duvodu je zjednodusSeni pristupu k ulozenym datum, zvlasté pak
pokud se jedna o opakované pristupy, mezi kterymi je delsi ¢asovy odstup.
Nasleduje nékolik pripadu, které jsou autorizaénim frameworkem feseny.

Prihlasovani uzivatele

Mame ulozisté, ke kterému chceme pristupovat. Po prihldseni se pomoci
uzivatelského jména a hesla muzeme k 1lozisti pristupovat po dobu platnosti
vytvoreného sezeni. Po jeho vyprseni se musime znovu piihlasit. Pokud ale
nechceme zadavat prihlasovaci idaje opakované, musime je nékde ulozit.

V tomto bodé nastava problém, protoze k ulozenym tdajum se
potencialné muze dostat neopravnéna osoba. Navic pti zméné prihlasovacich
udaju bude opét nutné tyto udaje zadat do aplikace a ulozit. Oba tyto
problémy tesi OAuth 2.0. Ptihlasovaci ddaje uzivatele jsou potieba jen
béhem procesu autorizace, kterym je ve vétsiné pripadu nutné projit pouze
jednou. Po tuspésné autorizaci je aplikaci ptidélen piistupovy token, ktery
je ulozen a vyuzivan pro opakovany pristup. Spolu s piistupovym tokenem
muze byt aplikaci ptidélen i obnovovaci token, ktery slouzi pro ziskani nového
pristupového tokenu po vyprseni jeho platnosti.

Ukladani prihlasovacich udajt

Dalsim bezpecénostnim rizikem je samotnad aplikace. Uzivatel nemusi
aplikaci duvérovat a nechce tudiz skrze aplikaci preddavat prihlasovaci udaje
vzdéalenému serveru. Rizikem v tomto ptipadeé je, ze aplikace muze prihlaso-
vaci udaje zachytit a zneuzit.

Pii pouziti OAuth 2.0 frameworku aplikace v idealnim pripadé vubec
neprijde do styku s citlivymi tidaji uzivatele. Doporu¢enym krokem autorizac-
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niho procesu je autentizace uzivatele skrze aplikaci, které uzivatel duvéruje,
nejcastéji vychozi webovy prohlizec¢ uzivatele.

Veskera bezpecnostni rizika spojena s autorizaci aplikace jsou popsana
v sekci 10 dokumentu RFC 6749 [13].

OAuth 2.0 framework zavadi 4 zékladni zpusoby ziskani pristupu k datum
uzivatele a moznost rozsitit tuto mnozinu o dalsi zpusoby. Z této mnoziny
jsou pro dalsi ¢asti prace dulezité pouze dva zpusoby ziskani pristupu, a to
sice Authorization Code Grant a Implicit Grant. Tyto dva zpusoby autorizace
jsou totiz podporovany vSemi vybranymi tlozisti.

I. Authorization code grant

Tento autorizacni grant slouzi pro ziskani jak pfistupového, tak i
obnovovactho tokenu. Tento zpusob ziskani pristupu je vhodny pro
klientské aplikace, které jsou provozovany na strané uzivatele. Na obrazku 3.1
je zachycen prubéh ziskavani tokent.

(B) i
Uzivatel

(A)
(B)

(A)] (©)
©)

D
E

Obrazek 3.1: Authorization code grant.

Prubéh ziskdvani tokenu je rozdélen do nékolika kroku. Kroky (A), (B) a
(C) jsou rozdéleny do dvou ¢asti z duvodu jejich pruchodu prohlizecem.

e (A) — Proces je zapocat tim, ze klient sestavi pozadavek na autorizaci,
ktery vysle skrz uzivateluv prohlize¢ na autorizacni server. Soucasti
tohoto pozadavku je identifikator klienta, pozadovany rozsah piistupu,
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stavovd proménnd a jednotny identifikator zdroje (URI), na ktery ma
byt uzivatel presmérovan po dokonceni procesu autorizace.

e (B) — Autoriza¢ni server ovéii identitu uzivatele skrz prohlize¢ a
nabidne mu moznost pozadavek klienta na autorizaci potvrdit nebo
zamitnout.

e (C) — Autorizacni server presméruje prohlize¢ zpét na klienta. Soucasti
URI, na kterou je prohlize¢ presmérovan, je i autorizacni kod a stavova
promeénna, ktera byla zadédna na zac¢atku procesu.

e (D) — Klient posle pozadavek na ziskdni tokenu autoriza¢nimu serveru.
Soucasti pozadavku je i autorizacni kéd ziskany z predchoziho bodu a
URI pro presmérovani, kterda byla pouzita pro ziskani autorizacniho
kédu.

e (E) — Autorizaéni server verifikuje pozadavek a pokud je v poradku,
vrati klientovi pristupovy a pripadné i obnovovaci token.

II. Implicit grant

Tento autoriza¢ni grant slouzi pouze pro ziskavani ptistupového tokenu
a je optimalizovan pfedevsim pro JavaScriptové klienty spousténé piimo
v prohlizeci. Oproti predchozimu zpusobu se lisi predevS$im tim, ze klient
neposila zadny oddéleny pozadavek na ziskani pristupového tokenu. Namisto
toho je pristupovy token soucasti URI, na kterou je prohlize¢ presmérovan.

Webovy <L . L 5
zdroj klienta (E) Prohlize¢ Uzivatel
(F)
(A)
@| © &

(©)

Autorizacéni

Server

Obréazek 3.2: Implicit grant.
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Na obrazku 3.2 je zachycen prubéh ziskdvani pristupového tokenu. Kroky

(A) a

(B) jsou rozdéleny do dvou ¢asti z diuvodu jejich pruchodu prohlizecem.

(A) — Proces je opét zapocat tim, ze klient sestavi pozadavek na
autorizaci, ktery vysle skrz uzivateliv prohlize¢ na autorizac¢ni server.
Soucasti tohoto pozadavku je identifikator klienta, pozadovany rozsah
pristupu, stavova proménna a URI pro presmérovani po dokonceni
procesu autorizace.

(B) — Autoriza¢ni server ovéii identitu uzivatele skrz prohlize¢ a
nabidne mu moznost pozadavek klienta na autorizaci potvrdit nebo
zamitnout.

(C) — Autorizacni server presméruje prohlize¢ zpét na klienta. Soucasti
fragmentu URI je i ptistupovy token.

(D) — Prohlize¢ pokracuje v presmérovani tim, ze vysle pozadavek
na webovy zdroj klienta, ovsem bez fragmentu obsahujici pristupovy
token.

(E) — Od webového zdroje klienta je navracena webova stranka se
skriptem, ktery je schopen ptistupu k URI fragmentu.

(F) — Prohlize¢ vykond ziskany skript a extrahuje tak ptistupovy token
z URI fragmentu.

(G) — Prohlize¢ posle ziskany pristupovy token klientovi.

Vsechna vybrana tlozisté podporuji oba dva popsané zpusoby ziskani
pristupového tokenu OAuth 2.0 frameworku. Ziskany token je pak nutné pti
kazdém pozadavku na ulozisté predavat. To je mozno provést tfemi zpusoby,

bud’

vlozenim autorizacni hlavicky do zasilaného pozadavku, vlozenim

pristupového tokenu jako parametru do téla pozadavku, nebo vlozenim jako
parametru piimo do URI pozadavku. Zpusoby pouziti pristupového tokenu
jsou podrobnéji popsany v RFC 6750 [16].

3.2.5 Zpusob vymény informaci

Architekturou pro vyménu dat mezi klientem a cloudovym tlozistém
je representational state transfer (REST). Jednd se o datové orientovanou

11
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architekturu uréenou pro pristup ke zdrojum umisténym v distribuovaném
prostiedi. Mezi vlastnosti architektury patii nasledujici [17, 18]:

e Model klient — server — Oddéleni prezentacni vrstvy od datové,
kde klient ma na starost uzivatelské rozhrani, zatimco server pracuje
s datovou vrstvou.

e Bezestavovost — Pozadavky musi obsahovat kompletni sadu para-
metra potfebnych pro jejich vykonani. V piipadé nutnosti uchovavat
stavové informace se tak déje na strané klienta.

e Cacheable — Moznost ukladat vysledky nékterych pozadavku pro
zvysSeni vykonnosti systému.

e Vrstveny systém — Server nemusi byt konecnym serverem, ale muze
slouzit jako prostfednik mezi klientem a dalSim serverem.

e Code on demand — Moznost rozsiteni funkcionality klienta pomoci
kédu zaslaného serverem.

e Jednotné rozhrani — Jednotny pristup pro manipulaci s daty, ktery
vyuzivd URI pro identifikaci zdroju. Navic prendsené zpravy musi
obsahovat dostatek informaci pro zpracovani zpravy.

Mnozina operaci pro manipulaci s daty je create, read, update a delete
(CRUD). Tato mnozina je kone¢nd a vSechny operace jsou mapovany na
metody Hypertext Transfer Protokolu (HTTP), ktery je pouzivan jako
protokol pro vyménu zprav. V tabulce 3.1 je mapovani operaci CRUD na
metody HTTP [44].

’ Operace CRUD ‘ HTTP metody ‘ Popis operace ‘

Create POST Vlozeni zdroje.
Read GET Ziskéani zdroje.
Update PUT Modifikace zdroje.
Delete DELETE Smazani zdroje.

Tabulka 3.1: Mapovani CRUD operaci na HT'TP metody.

Systém, ktery dodrzuje vSechny principy REST architektury je mozné
oznacit jako RESTful. U vSech vybranych tlozist’ je mozno vyuzit ptimého
pristupu k datim pomoci CRUD operaci REST architektury. Ptimy piistup
je podrobnéji popsan v sekci 3.3.4.

12
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Pro vyménu dat mezi klientem a cloudovym tlozistém je mozno vyuzit
ruznych formatu dat. Formdtem vyuzivanym vSemi vybranymi ulozisti je
JavaScript Object Notation (JSON). Jednd se o textovy format dat
nezavisly na programovacim jazyce. Tento format je v soucasné dobé popsan
dvéma standardy, RFC 7159 [20] a ECMA-404 [21]. Standardy ECMA jsou
vydavany organizaci Ecma International, kterd se zabyva tvorbou standardu
pro informacni a komunika¢ni systémy. Zkratka ECMA zna¢i European
Computer Manufacturers Association.

Hlavnimi stavebnimi kameny forméatu JSON jsou dvojice kli¢ — hodnota,
které jsou pouzivany k definici objektu, a pole hodnot. Forméat JSON definuje
6 zékladnich typu hodnot [19].

e object — Jedna se mnozinu dvojic kli¢ — hodnota, kterd je uzaviena
do slozenych zavorek ({ a }). Jednotlivé péary jsou oddéleny éarkou a
oddéleni klice od hodnoty je provedeno pomoci dvojtecky. Klice jsou
tvoreny retézcem.

e array — Pole hodnot je uzavieno hranatymi zédvorkami ([ a ]) a
jednotlivé hodnoty jsou mezi sebou oddéleny ¢arkou.

e string — Retézec znaku je uzavien do uvozovek (") a nesmi obsahovat
znak uvozovek a zpétné lomitko, které slouzi jako uvozovaci znak tidici
sekvence uvnitt fetézce.

e number — Obecné ¢iselna hodnota.
e boolean — Logickd hodnota true nebo false.

e null — Prazdna hodnota.

Pomoci téchto zdkladnich hodnot je mozno definovat prakticky jakou-
koliv datovou strukturu. Vyhodou formatu JSON oproti jinym formatim
bézné pouzivanym je predevSim jednoduchost, Citelnost a nizka mira rezie
dat. Nésleduje ukézka zépisu dat ve formatu XML (kéd 3.1) a stejnych
dat ve formatu JSON (kéd 3.2). Extensible markup language (XML) je zde
vybran predevsim jako ukazka alternativniho formatu pro vyménu dat.

13
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<person id="1">
<firstName>Philip</firstName>
<lastName>Black</lastName>
<address>
<street>Somestreet</street>
<houseNumber>123</houseNumber>
<city>Sometown</city>
</address>
<phone>
<phoneNumber type="mobile">123456789</phoneNumber>
<phoneNumber type="home">987654321</phoneNumber>
</phone>
</person>

Kéd 3.1: Ukéazka dat ve formatu XML.

"id":l,
"name":"Philip Black",
"address":
{
"street":"Somestreet",
"house_number":123,
"city":"Sometown"
},
"phone":
[
{
"type":"mobile",
"number" :123456789

lltypell : llhomell s
"number" :987654321

Kéd 3.2: Ukédzka dat ve formdtu JSON.

14
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’ \ Dropbox \ Google Drive \ OneDrive ‘
Velikost prostoru | 2 GB 15 GB 7 GB
zdarma
Maximalni velikost | neomezend* 1TB 2 GB
souboru v ulozisti
Maximalni velikost | neomezend* 1TB 2 GB
souboru  nahraného
aplikaci
Maximalni velikost | 10 GB 1TB 2 GB
souboru  nahraného
pres webové rozhrani
Autorizace OAuth 1.0, 2.0 | OAuth 2.0 OAuth 2.0
Komunika¢ni  archi- | REST REST REST
tektura
Komunikaéni protokol | HT'TP HTTP HTTP
Format zprav JSON JSON JSON

*) Soubor nemuze byt vétsi nez dostupnd kapacita tlozisté.

Tabulka 3.2: Srovnani cloudovych tlozist’.

3.3 Dostupna API a SDK

Kazdé z vybranych lozist’ nabizi vyvojairum vlastni API nebo SDK pro
vyvoj aplikaci. API ¢ SDK jsou ve vSech pripadech dostupné pro ruzné
programovaci jazyky a ruzné platformy. Dale pak existuji API a SDK
tretich stran, které je pro vyvoj rovnéz mozno pouzit. API a SDK tietich
stran jsou ve vétsiné pripadu dostupné pro kombinace programovacich
jazyku a platforem, které oficialni distribuce nepokryva.

3.3.1 Zakladni porovnani

Pro vyvoj aplikaci pro tulozisté Dropbox jsou dostupné knihovny pro
programovaci a skriptovaci jazyky Python, Ruby, PHP a Java. Ddle jsou
dostupné knihovny pro vyvoj na mobilnich platformach Android a iOS, a také
pro platformu OS X. Mimo tyto oficidlni knihovny jsou dostupné i knihovny
tretich stran pro jazyky C+-+, C#, JavaScript, a dalsi [22].
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Pro Google Drive jsou dostupné knihovny pro rodinu jazyku .NET,
jazyky Java, JavaScript, Objective-C, PHP, Python, Go, Ruby, a dalsi [23].

Pro OneDrive jsou dostupnd SDK pro vyvoj na mobilnich platforméach
iOS, Android a Windows Phone. Daéle je téz podporovan vyvoj pro Windows
a NET [24].

3.3.2 Dostupna dokumentace

Pro kazdou oficialni API knihovnu nebo SDK balik je dostupna online
dokumentace. Navic jsou z oficidlnich zdroju dostupné i ptiklady kédu pro
vybrané jazyky a platformy. Google Drive a OneDrive nad ramec bézné
dokumentace jesté poskytuji interaktivni webové rozhrani, pomoci kterého
je mozno vyzkouset si klicové koncepty v praxi. Google Drive toto rozhrani
zobrazuje pro kazdou ¢ast dokumentace API, zatimco OneDrive toto inter-
aktivni rozsifeni z dokumentace vyclenil[25].

Dropbox nabizi priklady a dokumentaci pro jednotlivé knihovny a zvlast’
pak ucelenou dokumentaci popisujici vSechny zakladni koncepty implemen-
tované ulozistem (22, 27].

U dlozisté Google Drive je dokumentace rozdélena do nékolika c¢ésti.
Principy autorizace jsou popsany v casti Authorize Requests, zatimco
zékladni koncepty dlozisté jsou v édsti Developer Guide. Cést API Reference
pak popisuje jednotlivé ¢asti API, které je mozno si prostiednictvim inter-
aktivniho rozhrani i vyzkouset [23, 28].

Ulozisté OneDrive mé rovnéz rozdélenou dokumentaci do vice &sti.
Zakladn{ principy pro piistup k tlozisti [26], dokumentace API, interaktivn{
SDK a ukazkové ptiklady jsou tak oddéleny. Nékteré ¢asti dokumentace jsou
duplikovany na vice mistech. Toto plati naptiklad pro dokumentaci primého
pristupu k ulozisti pomoci RESTu, ktera je popsana jednak jako soucast
dokumentace API [29], a pak také zvlast’ na nékolika mistech [30, 31].

3.3.3 Nahled do obsahu knihoven

Knihovny pro ptistup k tlozistim je mozno dekomponovat do nékolika
elementarnich casti. Pro tuto praci maji velky vyznam ptredevsim Céasti pro
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autorizaci a prenos zprav a souboru.

Pii blizsim pruzkumu knihoven pro Dropbox byly zkoumany verze 1.5.3
a 1.7.6 pro Javu a verze 1.5.3 a 1.6.1 pro Android. Knihovna verze 1.5.3 pro
Javu vyuziva autorizace pomoci OAuth 1.0, HTTP klienta od Apache [33] pro
komunikaci a knihovny JSON.simple [34] pro zpracovani preddvanych zprav.
Oproti tomu verze 1.7.6 jiz podporuje autorizaci pomoci OAuth 2.0, vyuziva
standardniho zabezpeceného HTTP spojeni, které je soucasti Javy, pro
komunikaci a knihovny Jackson [35] pro zpracovani zpréav.

U verzi knihoven pro Android doslo rovnéz k ptrechodu od autorizace
pomoci OAuth 1.0 k OAuth 2.0, kde OAuth 1.0 zustava nadale podporovan.
Pro komunikaci slouzi HTTP klient od Apache [33] a pro zpracovani zprav
knihovna JSON.simple [34].

Pro Google Drive je dostupna jednotna Java knihovna pro desktopové
aplikace i platformu Android. Zkouména byla verze knihovny 1.18.0-rc.
Obsahem této knihovny je mnoho knihoven, které zajist'uji kompatibilitu
knihovny s ruznymi platformami. Knihovnu je tak mozno vyuzit nejen pro
Javu na desktopu a Android, ale i pro Google App Engine a pro servletové
aplikace. Pro zpracovani zprav je mozno vyuzit bud’ knihovny GSON, ktera je
implementaci JSON forméatu od spole¢nosti Google, knihovnu Jackson nebo
Java Data Objects (JDO), které jsou soucasti Javy. Pro komunikaci je mozno
vyuzit ruznych HTTP klient v zavislosti na pouzivané platformeé. K dispozici
je naptiklad HTTP klient od Apache nebo HTTP klient, ktery je soucasti
Javy.

Pro OneDrive je pro vyvoj desktopovych aplikaci dostupnd pouze
knihovna v jazyce C#. Pro platformu Android byla zkouméana knihovna ve
verzi 5.5, kterd vyuziva pro komunikaci HT'TP klienta od Apache, ktery je
soucasti platformy Android. Pro zpracovani zprav je rovnéz vyuzito
dostupnych prostredku platformy, kterou je vychozi implementace org.json
[19]. Pohled na knihovnu pro C# je zajimavy z hlediska autoriza¢niho
procesu, béhem kterého je oproti ostatnim feSenim vyuzivano webového
prohlizece, ktery je komponentou .NET frameworku.

Pii podrobnéjsim pohledu na obsah knihovny je také dulezité podivat
se na licen¢ni ujedndani, které je z pravidla jeji soucasti. Dropbox i OneDrive
distribuuji knihovnu pod vlastni licenci, zatimco Google Drive pouziva licenci
Apache verze 2.0 [32].
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3.3.4 Primy pristup

Ke kazdému z vybranych tlozist’ je mozné pristupovat i piimo bez
vyuziti nékteré z dostupnych knihoven. Kazdé z tlozist’ ma tuto moznost
dobre zdokumentovanou. Pro kazdou operaci jsou poskytovany informace o
HTTP pozadavku, ktery ma byt ulozisti zaslan, parametrech a téle tohoto
pozadavku, odpovédi serveru na tento pozadavek a chybovych kodech. Kazdé
ulozisté ma toto rozhrani pro pristup odlisné. Pro Dropbox a Google Drive
je toto rozhrani popsané v ramci dostupné dokumentace [27, 28]. OneDrive
ma rozhrani pro piimy pristup popsano tremi dokumenty, z toho se kazdy
zabyva odlisnymi aspekty ptistupu [29, 30, 31].

Hlavnimi rozdily mezi implementacemi jsou pouzité metody protokolu
HTTP, dale pak zasilané parametry a piijimané odpovédi od serveru. Vsechna
ulozisté vyuzivaji standardnich HTTP metod specifikovanych v RFC 2616 —
GET, POST, PUT a DELETE [44]. Pro nékteré operace ovSem vyuzivaji ruznd
ulozisté ruznych HTTP metod. Google Drive navic vyuziva jesté metody
PATCH, ktera je definovana v RFC 2068, které je jiz zastaralé [28, 45]. Pro
OneDrive jsou definovany a vyuzivany dvé nestandardni metody — COPY a
MOVE. Jak jiz jejich nazev napovidd, slouzi pro kopirovani a presun souboru
v ramci uloziste [29].

3.4 Existujici aplikace

Pro kazdé z vybranych tlozist’ existuje celd fada aplikaci, které poskytuji
pristup k soubortim v tlozistich. Aplikace je mozno rozdélit podle nékolika
kritérii. Jednim z kritérii je vydavatel aplikace. Aplikace je tak mozno
rozdélit na ty, které dodava primo poskytovatel tlozisté, a ty, které jsou
vydavany nékym jinym (klienti tfetich stran). Dalsim kritériem déleni muze
byt napiiklad platforma, pro kterou jsou aplikace urceny, nebo mnozina
ulozist’, ke kterym je mozno pomoci zvolené aplikace pristupovat.

3.4.1 Nativni klienti

Jako nativni klienti jsou zde oznacovany klientské aplikace poskytované
piimo k tlozisti. Tyto aplikace pracuji na principu synchronizace lokalni
slozky. Po instalaci klienta se vytvori v lokalnim souborovém systému slozka

18



Cloudova loziste Existujici aplikace

urcend pro synchronizaci. Obsah této slozky je automaticky synchronizovan
s obsahem 1lozisté. Plati zde pravidlo, ze obsah cloudového tlozisté ma pred-
nost pred obsahem lokalni slozky. Toto chovani je patrné naptiklad v situaci,
kdy vznikne konflikt mezi lokalnim souborem a souborem v tlozisti. Ve vy-
sledku je zachovan vzdaleny soubor beze zmény, zatimco lokdlni soubor je
prejmenovan.

Jednou z dalsich vlastnosti, ktera je podporovana u klientskych aplikaci
poskytovanych k tlozisti, je moznost vybéru slozek, které se synchronizuji.
Na lokalni ulozisté se tak nestahuje kompletni obsah tlozisté, ale jen vybrané
slozky. Je nutno rovnéz zminit, ze u téchto aplikaci je mozné se pripojit pouze
k jednomu uctu daného lozisté. Rovnéz je mozno ziskat klientské aplikace i
pro mobilni platformy.

3.4.2 Klienti tretich stran

Existuje celd tada klientskych aplikaci tretich stran, které pracuji
s cloudovymi lozisti. Nekteré aplikace je mozno stdhnout a nainstalovat
na pocita¢ ¢i mobilni platformu, jiné jsou koncipovany pouze jako webova
sluzba. Vyhodami téchto aplikaci oproti aplikacim poskytovanych spolu
s tloznym prostorem je predevsim rozsifens funkcionalita. Casto se jednd
pravé o sdruzeni vice tlozist’ pod jednu aplikaci.

Desktopové aplikace

Mezi priklady desktopovych aplikaci patii SME Cloud Explorer nebo
CarotDAV. Druhd zminénd aplikace je jednoduchym néastrojem pro spravu
souboru ve vice ulozistich. Z rozsitujicich funkcionalit disponuje napiiklad
moznosti pristupu k souborum pomoci protokolu pro prenos souboru (FTP),
Sifrovdanim soubortu nebo moznosti komprese a automatického rozdéleni
souboru [36].

Aplikace SME Cloud Explorer podporuje prenos souboru mezi ulozisti,
sifrovani nebo zamykani souboru. Nad ramec tohoto je aplikace propojena
s webovou sluzbou a je mozno ziskat i klienty pro mobilni platformy. Transfer
soubort mezi tlozisti je tak realizovan prostfednictvim webové sluzby [37].
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Webové sluzby

Dostupnych webovych sluzeb je velké mnozstvi. Zde jsou vyjmenovany
pouze nékteré. Tyto sluzby maji spolecné hlavné to, ze dokéazi pristupovat
k raznym cloudovym tlozistim. Webové sluzby sdruzujici cloudova tlozisté
je mozné déle rozdélit podle principu jejich fungovani. Existuji tak sluzby
zaméfené na spravu soubort, sluzby orientované na dokumenty, synchroni-
zacni sluzby, a dalsf. Castym prvkem je pak i propojeni sluzby se socidlnfmi
sitémi a webovymi sluzbami pro spravu fotografii.

Mezi spravce souboru patii napiiklad sluzby CloudKafé, Jolidrive,
primadesk a MultCloud. Vsechny tyto sluzby vyzaduji registraci pro uzivani.
Mezi sebou se pak lisi predevsim mirou zpoplatnéni a funkcemi, které nabizi.
Vsechny tyto sluzby podporuji transfer souboru mezi lozisti [38, 39, 40, 41].

Sluzba cloudHQ je pak online synchronizaénim klientem. Stejné jako u
ostatnich sluzeb, i zde je potieba registrace pred moznosti uzivani sluzby. Ve
sluzbé je pak mozné nastavit smér, kterym bude synchronizace probihat [42].

Posledni zajimavou sluzbou je IFTTT. Tato sluzba se od ostatnich zde vy-
jmenovanych sluzeb podstatné lisi. Neni zde totiz nabidnuta klasickéa sprava
souboru, ale moznost vytvoreni spouStééu a prifazeni k nim néjaké akce.
Touto sluzbou je napiiklad podporovano sledovani obsahu tlozisté Dropbox,
kde pti nahrani nového souboru muze byt tento soubor nakopirovan i na dalsi
tloziste [43].
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4 Navrh knihovny

Pro implementaci jednotného ptistupu k vice ilozistim zaroven je mozno
vyuzit existujici knihovny poskytované ulozisti. Stejné tak je ale mozné zvolit
vlastni feseni a vytvorit jednotnou knihovnu pro ptistup k vybranym cloudo-
vym ulozistim. V této kapitole je oduvodnéna volba feSeni, po které nésleduje
analyza klicovych aspektu a navrh implementace zvoleného feseni.

4.1 Volba vlastniho reseni

Po analyze dostupnych knihoven pro piistup ke cloudovym tlozistim
bylo rozhodnuto o vytvoreni vlastni knihovny sjednocujici pristup. Motivaci
pro tuto volbu byla moznost implementace rozsitujicich funkei na nizsi irovni,
potencialni snizeni velikosti knihovny, lepsi moznost znovupouzitelnosti
komponent knihovny, nezavislost na knihovnach dodavanych provozovateli
ulozist’ a implementace knihovny umoznujici snadné rozsiteni na dalsi clou-
dova tlozisté. Zvolenou mobilni platformou pro implementaci je Android.
Pro desktopovou aplikaci byla zvolena implementace v programovacim jazyce
Java. Vystupem implementacniho procesu by méla byt knihovna pouzitelna
jak pro desktopovou aplikaci, tak i pro mobilni platformu.

4.2 Pozadovana funkcionalita

V prvni tadé je potieba aby knihovna mohla zahdjit proces autorizace
a ziskat pristupové tokeny po jeho skonceni. Dalsim dulezitym aspektem je
podpora zakladnich operaci se soubory a slozkami. Cilem je tak vytvoreni
jednotného rozhrani pro vSechna tlozisté. Pod jednotné rozhrani spada nejen
jednotné volani operaci nad tlozisti, ale také sjednoceni formatu dat ziskava-
nych z ulozist’, které zahrnuji metadata souboru a slozek, informace o uziva-
teli a ulozisti, a chybova hlaseni. Nasleduje navrh a implementace rozsitené
funkcionality:.
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4.3 Proces autorizace

Pro implementaci byly zvoleny autorizacni procesy authorization code
grant a implicit grant. Tyto dva autoriza¢ni procesy jsou podporovany vsemi
vybranymi ulozisti, pficemz prvni zminény se vyuziva hlavné pro instalované
klientské aplikace. Druhy zminény proces je vyuzivan prevazné pro webové
sluzby. Pro vyssi miru znovupouzitelnosti vysledné knihovny byla zvolena
implementace i tohoto procesu autorizace.

Proces autorizace je popsan v sekci 3.2.4. Pro maximalni komfort uzivatele
se zachovanim vysoké miry bezpecnosti jsem pii navrhu vychazel ze sekce 9
dokumentu RFC 6749. Pro duvéryhodnost aplikace je tak zvoleno otevieni
okna vychoziho prohlize¢e béhem autorizaéniho procesu [13]. Pro vyssi
komfort je zvoleno pouziti lokalnitho webového serveru pro odchytavani
zpétného presmérovani po autorizaci aplikace. Vysledny proces pro
authorization code grant je znazornén na obrazku 4.1.

t 0 O

Uzivatel Aplikace Ulozists
I (A) [ (B) I
I > |
I I I
: : >1) e
I I I
: : ~1} o
I (F) [ (E) I
| <€ 1< I
I I I
1 1 > G
: < '} e
I I

Obrazek 4.1: Implementace procesu pro authorization code grant.

e (A) — Uzivatel spusti proces autorizace aplikace.

e (B) — Aplikace presméruje uzivatele na autoriza¢ni server tlozisté tim,
ze vyvola nové okno uzivatelova vychoziho prohlizece.

e (C) — Uzivatel provede prihldseni k tlozisti skrze okno prohlizece, tudiz
aplikace nema pristup k ptihlasovacim tdajum uzivatele.
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e (D) — Uzivatel provede autorizaci aplikace.

e (E) — Uzivatel je presmérovan z webového rozhrani lozisté na adresu
webového serveru aplikace.

e (F) — Aplikace zpracuje piijatd data od ulozisté a zobrazi uzivateli
webovou stranku s vysledkem autorizace.

e (G) — V pripadé tspésné autorizace provede aplikace vyménu autori-

zacniho kédu za pristupovy token.

Aby nebylo nutné rezervovat lokalni port pro webovy server, bylo zvoleno
naslouchani na nahodném portu ptidélené¢ho systémem. Problémem v tomto
bodé je predevsim to, ze podle sekce 10.6. RFC 6749 je autorizacni server
povinen mit zaregistrovany URI pro presmérovani [13]. Kazdé z vybranych
ulozist’ se k tomuto bodu stavi trochu odlisné. Dropbox povoluje lokalni
server, ale je nutno registrovat kazdy port zvlast’, Google Drive rovnéz
povoluje lokalni server, ovSem ¢isla portu netesi, a OneDrive vibec neroz-
pozna adresu lokélnfho serveru (localhost ani 127.0.0.1) a vyzaduje tak
presmérovani na doménu, kterd je v ramci registrovanych aplikaci pro
OneDrive unikatni.

Pro vyvarovani se problémum s autorizatnim procesem bylo zvoleno
presmérovani pomoci skriptu hypertextového preprocesoru (PHP) na doméné
3. fadu https://home.zcu.cz. Aby bylo mozné pozadavek ispésné presmeé-
rovat, je potieba znat c¢islo lokalniho portu, na ktery se méa presmérovani
provést. Pro vyteseni této obtize je vyuzito proménné state, ktera slouzi
v autorizaénim procesu jako prevence cross-site request forgery (CSRF) itoku
popsaného v sekci 10.12. RFC 6749 [13]. Aby tato proménnd co nejlépe plnila
svij ucel, je prvni ¢ast proménné tvorena ¢islem lokalniho portu, po kterém
nasleduje pomlcka a série ndhodnych znaku. Pti pouziti tohoto formatu je
mozné ¢islo portu jednoduse ziskat zpét.

Implementace procesu pro implicit grant je podobnd jako pro authori-
zation code grant a je zachycena na obrazku 4.2. Hlavnim problémem je
v tomto pripadé, kromé jiz vyfesenych, extrahovani pristupového tokenu
z URI fragmentu. Pro tento ucel poslouzi opét jiz zminény PHP skript, ktery
vrati uzivateli jednoduchou webovou stranku s JavaScriptem pro ziskani
pristupového tokenu. Ukolem JavaScriptu je tedy ziskani pristupového
tokenu z URI fragmentu a presmérovani uzivatele na lokalni webovy server
klienta, kterému bude pristupovy token predan jako parametr URI.
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Obrazek 4.2: Implementace procesu pro implicit grant.

(A) az (D) — shodné s popisem procesu pro authorization code grant.

(E) — Uzivatel je presmérovan na PHP skript, ktery doda uzivateli
JavaScript pro extrahovani pristupového tokenu z URI fragmentu.

(F) — Uzivatel je presmérovan na adresu webového serveru aplikace,
v tuto chvili jiz s extrahovanym ptistupovym tokenem.

(G) — Aplikace zpracuje prijata data a zobrazi uzivateli webovou stranku
s vysledkem autorizace.

Ostatni granty neni nutné pro spravné fungovani aplikace implementovat.
Vybrana tlozisté vyuzivaji authorization code grant a implicit grant pro
autorizaci. Na co je ovSem nutné se zaméfit je ukladani piistupovych a
obnovovacich tokenu. Podle sekci 10.3. a 10.4. dokumentu RFC 6749,
vydané tokeny musi byt bezpecné prendseny a uchovavany [13]. Pienos
tokenu tesi zabezpecené spojeni, ale pro uchovavani tokenu je potreba
navrhnout zpusob pro jejich ulozeni.

Pro uklddani tokenu je potieba zvolit néjaky zpusob sifrovani. Na vybér
je zde Sifrovani se symetrickym nebo s asymetrickym klicem. Vyhodou
symetrického klice je, ze stejnym klicem se provede zasifrovani tokenu i jejich
nasledné desifrovani. Pro asymetricky kli¢ jsou potteba dva klice, vetejny kli¢
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pro zasifrovani tokenu a privatni kli¢ pro desifrovani. Vzhledem k tomu, ze
bude pristupovano k tokenum vyhradné skrze aplikaci, bude lepsi volbou
Sifrovani se symetrickym klicem. Implementace pak muze bud’ vyuzit predem
nastaveny vychozi kli¢, nebo pozadovat po uzivateli zadani klice (hesla) [47].

Pro sifrovani se symetrickym klicem existuje celd fada algoritmu, ze

kterych je mozno vybirat. Mezi nejzndméjsi patii [47):

e AES (Advanced Encryption Standard),
¢ Blowfish,

e DES (Data Encryption Standard) a jeho varianty,

Serpent,

Twofish,

a mnoho dalsich.

Hlavnimi kritérii volby algoritmu byla dostupnost implementace
algoritmu pro Javu, nejlépe jiz zakomponovand ptimo v Javé samotné, a
bezpecnost algoritmu. Z vyse zminénych byl nakonec zvolen algoritmus AES.
Jednd se o blokovou sifru s velikosti bloku 128 bitu a délkou klice 128, 192
nebo 256 bitu [48, 49]. Jako dalsi bylo potteba zvolit méd, ve kterém bude
algoritmus pracovat. Na vybér byly médy FElectronic Codebook (ECB),
Cipher block chaining (CBC), Output feedback mode (OFB) a Counter mode
(CTR), z ¢ehoz posledni dva mddy vyzaduji prevod blokové sifry na prou-
dovou [50, 51]. Po prostudovani dostupnych médu a jejich vlastnosti byl
nakonec zvolen méd CBC. Méd CBC vyuziva zietézeni bloku pii Sifrovani
a odstranuje tim nevyhody moédu ECB. V obrazku 4.3 je pak znazornéno
sifrovani tokenu pomoci symetrického klice.

AES AES

72A50F8E01
encrypt 6CE18F6BB3 decrypt

TOKEN | ——— |p933572077) —————3 | TOKEN

38R52CB946
3E11B75. ..

Obrazek 4.3: Symetrické sifrovani tokent.
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4.4 Metadata

Zékladem jednotného piistupu k ulozistim je sjednoceni metadat souboru
a slozek. Kazdé z tlozist’ popisuje soubory a slozky jinymi metadaty, ktera
vraci uzivateli ve formatu JSON. Prvnim ikolem tedy bylo vyhledani
shodnych rysu metadat ze vSech tlozist’. K tomuto ucelu slouzi tabulka 4.1,
ktera zachycuje néktera vybrand metadata. Ve sloupcich pro jednotliva
ulozisté je vzdy zachycen nazev atributu a jeho datovy typ (nazev: typ).
Pouzité datové typy v tabulce 4.1 jsou mapovany na datové typy formatu
JSON prevodni tabulkou 4.2.

Z tabulky 4.1 vyplyva, ze existuje pouze nékolik mélo atributu, které
je mozno ziskat ze vSech ulozist’. Mezi tyto atributy patii nazev souboru
¢l slozky, velikost, obsah (pokud se jedna o slozku), rodi¢ovskou slozku a
datum modifikace. Ostatni atributy se vyskytuji pouze u nékterych ulozist’,
coz je komplikaci, protoze nékteré z téchto atributti mohou mit klicovou roli
pro provadéné operace. Navic jesté kazdy z atributu muze byt v ruznych
ulozistich oznacen jinym nazvem a reprezentovan jinym datovym typem, coz
celou situaci jesté vice komplikuje.

Rozdilné néazvy atributi je mozno vyfesit mapovanim. V praxi to
znamena hned dvoji mapovani. Prvni mapovani musi probéhnout pii ziskani
metadat, aby bylo mozné metadata ulozit v jednotné podobé pro pozdéjsi
uziti. Béhem prvniho mapovani je rovnéz nutné mapovat do hloubky. To
znamena, ze pokud pfijatd data ve formatu JSON obsahuji pole a objekty,
je nutné mapovat i atributy obsazené v téchto datovych strukturach. Druhé
mapovani je pak zpétné mapovani z ulozené podoby na podobu vyzadovanou
konkrétnim tlozistém. Pfi zpétném mapovani nemusi dochazet pouze k ma-
povani atributu do formatu JSON, ale rovnéz na parametry URI predavané
HTTP pozadavkem.

Atributy, které hraji klicovou roli pfi volani operaci, jsou pro kazdé
ulozisté odlisné. Pro Dropbox je hlavni cesta k souboru, pomoci které je
v tlozisti soubor jednoznaéné identifikovan [27]. Pro Google Drive a OneDrive
tuto roli zastavé identifikdtor souboru [28, 29, 30].

Jelikoz je pro soubory i slozky vyuzivdno stejného forméatu dat, je
klicové urcit, zda se jedna pravé o soubor ¢ slozku. U Dropboxu je pritomny
atribut is_dir, ktery toto pfimo urc¢uje hodnotou typu boolean [27]. U ostat-
nich tlozist’ je toto urceni obtiznéjsi. Pro OneDrive je pritomen atribut type,
ktery muze obsahovat jeden z fetézct file, notebook, album, audio, folder,
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’ Parametr H Dropbox \ Google Drive \ OneDrive
Nazev path*: str title: str name: str
Velikost bytes: num quotaBytesUsed: num | size: num
Identifikator | —— id: str id: str
Cesta path: str e _

contents: items: data:
[ [ [
Obsah {file_obj}, {file_obj}, {file_obj},
] ] ]
Typ is_dir: bool — type: str
labels:
, . {
Smazany is_deleted: bool trashed: bool —
}
shared_with:
Sdileny — shared: bool e
access: str
}
parents:
[
Rodi¢ path™*: str {file_obj}, parent_id: str
]
MimeType mime_type: str | mimeType: str —
Checksum — md5HChecksum: str | ——
Vytvoreni — createdDate: date created_time: date
Modifikace modified: date | modifiedDate: date | updated_time: date

*) Nézev souboru ¢i slozky je mozno ziskat parsovdnim cesty.

**) Rodice souboru ¢i slozky je mozno ziskat parsovanim cesty.

Tabulka 4.1: Porovnani vybranych atributu dostupnych metadat.
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Chybovd hldseni

’ Typ z tabulky 4.1 \

Typ formatu JSON \

Popis

str string fetézec znaku

num number ¢iselna hodnota

bool boolean hodnota true nebo false
date string fetézec reprezentujici datum
[...] array pole hodnot

{ ...} object reprezentace objektu
{file_obj} object objekt metadat souboru

Tabulka 4.2: Mapovani datovych typu.

photo a video. Retézce album a folder identifikuji slozky, hodnoty file,
notebook, audio, photo a video pak urcuji, ze se jedné o soubor [29].

VVVVVV

Neni zde totiz piitomen zadny specialni atribut a toto rozliSovani se
provadi na zdkladé typu Multipurpose Internet Mail Extensions (MIME),
ktery je prenasen atributem mimeType. Typ MIME, ktery urcuje slozku
v tlozisti Google Drive, je application/vnd.google-apps.folder [28].

Mezi vlastnostmi tlozist’ Dropbox a Google Drive je moznost pristupu ke
smazanym souborim. U kazdého smazaného souboru nebo slozky je nastaven
prislusny atribut, ktery oznacuje, zda se jedna o smazany obsah. OneDrive
tuto moznost nepodporuje.

U soubort a slozek tlozist” Google Drive a OneDrive lze zjistit, zda jsou
sdileny s jinymi uzivateli. Ackoliv i Dropbox podporuje sdileni souboru a
slozek mezi uzivateli, neni mozné o sdileni nic zjistit z dostupnych metadat.

4.5 Chybova hlaseni

Nedilnou soucasti dat ziskavanych od cloudovych tlozist’ jsou i chybova
hlaseni. V tabulce 4.3 jsou zachyceny formaty chybovych hlaseni pro jed-
notliva tulozisté. Z této tabulky je vidét, ze formaty chybovych hlaseni se
mezi 1lozisti podstatné 1isi. Pro Dropbox je vracen pouze fetézec s popisem
chyby, zatimco pro Google Drive a OneDrive je navratovou hodnotou chybovy
objekt ({error_obj}). Soucasti chybového objektu je vzdy kdéd chyby (code)
a chybové hldseni (message).
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’ Dropbox \ Google Drive \ OneDrive ‘
erTor:
{
errors:
error:
[ {
error_obj}t,
error: str { - J} code: str,
Y message: str
] K] }
code: num,
message: str
}

Tabulka 4.3: Porovnani formatu chybovych hlaseni.

Problémem u kédu chyby je, ze Google Drive vraci ¢iselnou hodnotu,
zatimco OneDrive fetézec. Vzhledem k tomu, ze kéd chyby je predavan i
stavovym kédem HTTP odpovédi a odpovidd hodnoté predavané v chybo-
vém objektu, je mozné jej ziskdvat piimo z HTTP odpoveédi [28, 29, 44].
Timto zpusobem se vytesi i absence kédu chyby v odpovédi pro Dropbox.
Pro vybrana tlozisté je tedy vzdy dostupny kéd chyby a chybové hldseni.

4.6 Informace o uzivateli

Poslednimi daty, kterd je potieba sjednotit, jsou informace o uzivateli
a jeho uctu v ramci ulozisté. Kazdé tlozisté pouziva odlisny format dat.
Rozdily jsou pak zachyceny v tabulce 4.4. Pro kazdé tlozisté je mozné
ziskat jméno uzivatele, jeho identifikator a celkovou kapacitu prostoru dostup-
nou pro uzivatele. Rozdilné je ziskadvani velikosti obsazeného, resp. volného
prostoru. Dropbox a Google Drive navraci velikost obsazeného prostoru,
zatimco pro OneDrive je dostupnd informace o volném prostoru. Z dostup-
nych dat pak lze dopocitat velikost volného, resp. obsazeného prostoru pro
vSechna 1lozisté.
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’ Parametr H Dropbox \ Google Drive \ OneDrive
Jméno display_name: str | name: str name: str
Identifikator id: str permissionld: str id: str

quota_info:
Celkovy prostor { quotaBytesTotal: quota: num
quota: num num
}
quota_info
{ quotaBytes-
Vyuzity prostor* normal: num UsedAggregate: —
shared: num num
}
Volny prostor — — available: num

*) Pro Dropbox je vyuzity prostor souctem normal (prostor vyuzity pro soubory

uzivatele) a shared (prostor vyuzity soubory s uzivatelem sdilenymi).

Tabulka 4.4: Forméat informaci o uzivateli a actu.

4.7 Mnozina operaci

Mnozina operaci urcenych pro implementaci vychazi pifimo z mnozin
operaci podporovanych jednotlivymi tlozisti. Pro spolehlivou funkcionalitu
je mozno implementovat pouze ty operace, které jsou podporovany vsemi
ulozisti zaroven. Vyslednou mnozinu operaci je mozno rozdélit na operace
pro manipulaci se soubory a slozkami, a na operace pro ziskani informaci o
uzivateli a 1lozisti.

4.7.1 Genericka operace

Pro zjednoduseni implementace jednotlivych operaci bylo zvoleno
vytvoreni abstraktni operace, ktera je zakladem pro vSechny ostatni operace.
Hlavni ilohou této operace je obstarat komunikaci s tlozistém. Pro tento tcel
musi operace umét sestavit HT'TP pozadavek, odeslat ho, pfijmout odpovéd’
a zpracovat ji. Predpokladem pro sestaveni pozadavku a zpracovani odpovédi
je jiz zminéné mapovani atributu (viz sekce 4.4).

V obrazku 4.4 je znazornén navrh generické operace. Ostatni operace
dodaji generické operaci pouze potifebnd data pro sestaveni HTTP pozadavku
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a ziskaji zpét data z odpovédi tlozisté ve sjednoceném formatu. Kazda
operace musi dodat URI, na které ma byt pozadavek odeslan a HT'TP metodu
pozadavku. Pro vykonani operace neni nutné specifikovat parametry, hla-
vicky a/nebo data pozadavku. Jelikoz je naprosta vétsina operaci provadéna
nad chranénymi daty, je pro piistup k nim potieba dodat rovnéz piistupovy
token, ktery je vlozen do HT'TP pozadavku jako parametr nebo jako hlavicka.

Pozadavek Q Odpovéd
CEEEEEE— CEEEE—
A

parametry —_| [ K6
hlaviky \ E SN
— 1 [
metoda \ LY ? - peremely
— ~— . hlavicky

URI —_| HTTP klient | — |

dat — 1  »data
ata >

\——— \——

Obréazek 4.4: Navrh generické operace.

4.7.2 Manipulace se soubory

Pro kazdé ulozisté existuje mnozina operaci, ktera je uréena vyhradné pro
manipulaci se soubory a slozkami. V této sekci jsou popsany zakladni operace
dostupné na vsSech ulozistich a navrh jejich jednotného volani, vcetné
vstupnich a vystupnich parametru. V tabulce 4.5 je ptrehled pouzivanych
HTTP metod [27, 28, 29, 30].

Stazeni souboru — Pro stazeni souboru je na vSech ulozistich pouzivéana
HTTP metoda GET. Vstupem jsou metadata stahovaného souboru, cilovy
lokalni soubor a zda ma byt lokalni soubor prepsan v pripadé jeho existence.
Vystupem je pak nutné lokalni soubor, ktery byl stazen.

Nahrani souboru — Nahravéani souboru mé kazdé z tlozist” implemen-
tovano odlisné. Zde je hlavnim zameétenim nahravani souboru po ¢astech.
Dropbox pro nahravani souboru vyuziva opakovaného volani HTTP metody
PUT, pomoci kterého se na tlozisté nahrava obsah souboru. Nahravani
souboru je zakonceno volanim metody POST. Google Drive ocekava jako prvni
krok metadata nového souboru predavana pomoci POST. Nasleduje opako-
vané volani PUT, kterym se predava obsah souboru. OneDrive nepodporuje
nahravani souboru po castech. Cely soubor je na tulozisté nahravan jednim
pozadavkem typu PUT.
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Vstupem operace pro nahravani souboru je lokalni soubor, cilova slozka
a nazev souboru, a zda ma byt pripadny existujici soubor v 1lozisti prepsan.
Vystup operace pak tvori metadata nové nahraného souboru.

Uprava obsahu souboru — Tato operace je téméf shodnd s operact
nahravani souboru. RozliSeni mezi upravou a nahravanim je nutné pro
ulozistée Google Drive, které vyzaduje, aby prvni volani probéhlo HTTP
metodou PUT namisto POST. Pokud by bylo volani provedeno metodou POST,
byl by v tlozisti vytvofen novy soubor, ktery by mél stejny nézev jako jiz
existujici soubor v tlozisti. Pro uzivatele by to znamenalo snizeni ptrehled-
nosti obsahu tlozisté. Vstupy a vystupy operace jsou shodné se vstupy a
vystupy operace nahravani. Na vstupu operace jsou navic vyzadovana meta-
data souboru, ktery méa byt zménén.

Ziskani obsahu slozky — Operace pro ziskani obsahu slozky je vyko-
navana na vsech ulozistich HTTP metodou GET. Vstupem pro operaci jsou
metadata slozky, jejiz obsah mé byt ziskan, a zda maji byt ve vysledku zahr-
nuty smazané a sdilené soubory. Na vystupu jsou o¢ekavana metadata slozky
doplnéna o pole s metadaty souboru a slozek, které slozka obsahuje. Kompli-
kace nastavaji u ulozisté Google Drive, které standardné vraci jako vysledek
kompletni seznam souboru a slozek v celém tlozisti. Pro odstranéni tohoto
problému a ziskani pouze pozadovaného obsahu je nutné odeslat jesté jeden
GET pozadavek, kterym jsou ziskany identifikatory souboru a slozek, které
slozka obsahuje.

Vytvoreni slozky — Nova slozka je na vSech tlozistich vytvorena pomoci
HTTP metody POST. Vstupem operace je nazev nové slozky a také metadata
rodicovské slozky. Vystupem pak metadata nové vytvorené slozky.

Ziskani metadat — Pro ziskani metadat souboru ¢i slozky je vSemi
ulozisti vyuzito metody GET. Vstupem operace musi byt jednoznaény iden-
tifikator zdroje. V piipadé Dropboxu je to cesta ke zdroji, v ptipadé Google
Drivu a OneDrivu pak identifikator. Na vystupu operace jsou ocekavana
kompletni metadata zdroje.

Vyhledavani — Vyhledavat je mozné na vsech lozistich. Pouzitou HT'TP
metodou je ve vSech pripadech GET. Vstupem je pak vyhledadvany fetézec a
zda mé byt vyhleddvano i mezi smazanymi soubory. Vystupem je pak pole
s metadaty souboru a slozek. Problémem pii vyhledavani je, ze metadata
ulozist’” Google Drive a OneDrive neobsahuji cestu k souboru ¢i slozce. Pro
ziskani umisténi souboru ¢i slozky je tak potieba vzit z metadat identifi-
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kator rodicovské slozky a ziskat jeji metadata. Pokud neni rodicovska slozka
kofenem adresarové struktury 1lozisté, je potieba ziskat metadata rodicovské
slozky aktualni slozky. Takto se pokracuje az do nalezeni kofenové slozky.
Ze ziskanych metadat slozek je mozno sestavit cestu k souboru ¢i slozce
z vyhledavani.

Kopirovani — Pro kopirovani plati u Google Drivu omezeni pouze na
soubory. Aby bylo mozné vytvorit jednotnou operaci kopirovani, je nutné
omezit kopirovani u ostatnich tlozist’ rovnéz pouze na soubory. Dropbox
a Google Drive vyuzivaji pro kopirovani HTTP metodu POST. OneDrive
definuje vlastni HTTP metodu COPY. Vstupem operace jsou metadata
kopirovaného souboru, metadata cilové slozky a cilovy nazev souboru v pfi-
padé, Ze je podporovano prejmenovani souboru béhem operace. Vystupem
jsou metadata kopirovaného souboru.

Piesun — Presunovat je mozno soubory i slozky. Dropbox vyuziva pro
presun HTTP metodu POST, zatimco Google Drive vyuziva PUT. Zvlastnim
piipadem je zde OneDrive, ktery ma pro presun definovanou nestandardni
HTTP metodu MOVE. Na vstupu operace se ocekavaji metadata souboru
(¢i slozky) uréeného pro presun, metadata cilové slozky a pripadné novy na-
zev souboru, pokud je v ramci presunu povolena i zména nazvu. Vystupem
pak jsou nova metadata souboru ¢i slozky.

Prejmenovani — Operace pirejmenovani neni implicitné dostupné pro
vSechna vybrand ulozisté. Dropbox tuto operaci neimplementuje, nicméneé je
mozno ji nahradit operaci pfesunu souboru, pro kterou je vyuzivano HTTP
metody POST. Ostatni tlozisté podporuji prejmenovani metodou PUT. Ope-
race je aplikovatelnd na soubory i slozky. Vstupem metody jsou metadata
souboru ¢i slozky a novy nazev. Vystupem pak jsou nova metadata souboru
¢i slozky.

Smazani — Tato operace je aplikovatelnd pro soubory i pro slozky.
Nésledkem vykonani této operace je smazani vybrané slozky (véetné obsahu)
nebo souboru. Dropbox pouziva pro mazani HTTP metodu POST, zatimco
ostatni ulozisté vyuzivaji metody DELETE. Vstupnim parametrem této ope-
race jsou metadata souboru ¢i slozky. Vystup této operace by mél indikovat,
zda byla operace tspésné provedena.
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Operace H Dropbox \ Google Drive \ OneDrive
Stazeni GET GET GET
Nahrani PUT 4 POST | POST + PUT PUT
Uprava obsahu PUT + POST | PUT + PUT PUT
Obsah slozky GET GET + GET GET
Vytvoteni slozky || POST POST POST
Metadata GET GET GET
Vyhleddvani GET GET GET
Kopirovani POST POST COPY
Presun POST PUT MOVE
Ptejmenovani* POST PUT PUT
Smazani POST DELETE DELETE

*) U Dropboxu je pro piejmenovani vyuzito operace piesunu.

4.7.3 Informacni operace

Tabulka 4.5: HT'TP metody operaci.

Do této kategorie patii operace pro ziskavani informaci o uzivateli a jeho
uctu v ramci tlozisté. Vsechny zde vyjmenované operace vyuzivaji HT'TP
metodu GET. Jelikoz OneDrive rozdéluje ziskavani informaci o uzivateli a
ziskavani informaci o u¢tu do dvou odlisnych volani, je nutné rozdélit tato
volani i u ostatnich ulozist’.

Informace o uzivateli — Cilem této operace je ziskat zakladni informace
o uzivateli, mezi které patii uzivatelské jméno a identifikator uzivatele. Na
vstupu operace nejsou potieba zadna data.

Informace o ucétu — Vystupem této operace je zjisténi celkového pro-
storu ulozisté a jeho obsazené, resp. volné ¢asti. Ani tato operace nevyzaduje

zadny vstup.
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5 Navrh rozsifené funkcionality

Cilem této kapitoly je navrh funkcionality pro inteligentni praci se
soubory v cloudovych tlozistich. Pod pojmem inteligentni je zde chapano
takové chovani aplikace, které ptinasi uzivateli zjednoduseni préace. Za zjedno-
duseni je mozné povazovat napiiklad snizeni poctu ruznych aplikaci, které by
bylo pro dosazeni stanoveného cile potifeba instalovat, zkraceni casu
potiebného pro dosazeni cile, nebo snizeni poc¢tu tkont, které by bylo nutné
vykonat pro dosazeni cile.

Zde navrzend funkcionalita se opird o dostupnou dokumentaci pro pristup
k tdlozistim a zékladni sjednocené operace navrzené v piedchozi kapitole.
Cilem navrzenych rozsiteni je nabidnout uzivateli funkce, na které je zvykly
z existujicich programu, a vylepsit je. Navrzena funkcionalita se bude lisit
od stavajicich programu predevsim tim, ze bude aplikovatelna pres vsechna
vybrana lozisté.

5.1 Paralelni nahravani

Vzhledem k tomu, zZe skrze aplikaci bude pfistupovano k vice cloudovym
ulozistim zaroven, nabizi se zde moznost implementace paralelnitho nahravani
souboru na vice tlozist’. Pro uzivatele by tato moznost znamenala tsporu
casu, kterou by stravil nahravanim souboru na kazdé tlozisté zvlast'.
Navrhovana funkcionalita totiz poc¢itda se soubéznym spusténim nahravani
na vsechna tulozisté zaroven. Celkovy ¢as potfebny pro nahrani souboru by

cv v/

rychlosti nahravani.

Komplikaci by mohlo byt preruseni nahravani souboru. V takovém
pripadé by mohlo dojit k situaci, ze by preruseni nastalo v momenté, kdy
uz by byl soubor na nékterd tulozisté nahran, ale na ostatni ne. Nejjedno-
dussim feSenim by bylo situaci ignorovat, coz je mozné, protoze na zadném
z ulozist’ se nekompletni soubory nijak neodrazi na vyuzité kapacité tulozisté
a nejsou pridany do cilové slozky. Dalsi moznosti by bylo jiz nahrané soubory
smazat a vratit tak ulozisté do stavu pred zapocetim operace.
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5.2 Zrychleni stahovani

Teoreticky je mozné ziskat pouze vybranou ¢ast souboru z tlozisté. Pred-
pokladem pro tento zpusob pristupu k datim je jeho podpora na vybraném
ulozisti. Pokud tedy tlozisté takovyto zpusob ptistupu k datum podporuje,
byva zpravidla nékde zdokumentovan. Pro zjisténi podpory bylo tedy nutné
dukladné prostudovat dokumentaci a zdrojové kédy API vybranych lozist’.
Uloziste piimo specifikuji v dokumentacich svych API tuto moznost, a jakym
zpusobem je mozno ji vyuzit [27, 28, 30]. Jedné se o podporu hlavicky Range
protokolu HTTP /1.1, pomoci které je mozno specifikovat rozsah bajti sou-
boru, ktery méa byt stazen [44, 46]. Jind dlozisté mohou tuto moznost rovnéz
podporovat, avsak muze byt teoreticky zavedena i jinym zpusobem.

Tato moznost je klicova pro vyuziti redundantniho ulozeni souboru ve
vice tlozistich ve prospéch koncového uzivatele. Kromé moznosti navazani
stahovani souboru po vypadku klienta se tim otevird i moznost pro navazani
stahovani souboru z jiného tlozisté, nez ze kterého byl soubor stahovan.
Jeste zajimaveéjsi je pak moznost paralelniho stahovani souboru z vice 1lozist’
zaroven.

Paralelni stahovani souboru funguje v principu tak, ze soubor je rozdélen
do vice ¢asti, které jsou stahovany nezavisle na sobé a sestaveny az na strané
uzivatele, ktery je stahuje. Hlavni vyhodou tohoto ptistupu je z hlediska uzi-
vatele teoretické navyseni rychlosti stahovani souboru, ale pouze v ptipadech,
ze jiz uzivatel nevyuziva plnou kapacitu linky, kterou je pripojen k tlozisti.
7 pohledu cloudovych 1lozist’ je pak mozné jako pozitivum povazovat
snizeni zatéze serveru a konektivity v dusledku rozlozeni stahovani mezi ruzné
ulozisté a tim i prenaseni mensich datovych objemu z kazdého tlozisteé.

Pod pojmem paralelniho stahovani si lze predstavit nejen stahovani
z vice 1lozist’ najednou, ale téz stahovani z jednoho lozisté ve vice vlaknech
najednou. 7Z tohoto pohledu je taktéz teoreticky mozné zvysit rychlost
prenosu souboru. Vse opét zavisi na poskytovateli ilozného prostoru, zda
tuto moznost povoluje a jakym zpusobem upravuje rychlost prenaseni dat.
Nevyhodou tohoto piistupu je docasné zvyseni zatéze tlozisté oproti béznému
stahovani v jednom vldkné.

Moznosti stahovani souboru jsou nézorné ilustrovany v nékolika
nasledujicich obrazcich. V obrazku 5.1 je znazornéno sekvencni stahovani
souboru z jednoho ulozisté. V obrazku je zachyceno rozdéleni souboru do
nekolika ¢éasti a jejich postupné stahovani. V tomto piipadé jsou jednotlivé
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casti souboru stahovany jednim vldknem v potradi podle ¢isel, kterymi jsou
oznaceny.

Paralelni stahovani z jednoho lozisté je pak znazornéno obrazkem 5.2.
Od predchoziho obrazku se paralelni stahovani 1isi predevsim tim, ze vldken
pro stahovani je vice. Soubor je opét rozdélen do nékolika casti a vlaknum
jsou jednotlivé ¢asti pridélovany opét v sekvenénim potadi dle jejich ¢iselného
oznaceni. VIdkna mezi sebou o jednotlivé casti soupeti. Kazdé jednotliva cast
je tak pridélena tomu vldknu, které o ni jako prvni zazadd, pricemz zadost
muze vyslat pouze vlakno, které dokonéilo stahovani predchozi ¢asti.

Déle nésleduje sekvenéni stahovani z vice ulozist’ v obrazku 5.3. V tomto
piipadé je opét pouzito jen jedno vlakno, které stahuje ¢asti souboru dle
jejich ¢iselného oznaceni. Od stahovani z jednoho cloudového tlozisté se tento
pristup lisi predevsim tim, ze kazda jednotliva cast souboru je stahovana
z jiného tloziste.

Poslednim obrazkem 5.4 je kombinovany pfistup pro stahovani pomoci
vice vldken z vice 1lozist’. Soubor je zde rozdélen do ¢asti, o které jednotliva
vldkna soupeii. Kazdému z vlaken je pridéleno jedno cloudové tloziste, ze
které pak casti souboru stahuje.

Pro implementaci byl zvolen postup stahovani znazornény obrazkem 5.4.
Jedna se o univerzalni postup, ktery je mozné volbou poctu vldken a cloudo-
vych tlozist’ prevést na zbylé tfi zminéné postupy. Také je mozné u tohoto
pristupu predpokladat nejvyssi miru urychleni stahovani souboru. Dosazené
vysledky tohoto pristupu k datum v ulozistich jsou blize popsany a vyhod-
noceny v sekci 6.4.

Soubor v cloudovém ulozisti

1121314567189 |10Q11}12§J13)J14 )15} 16

1121314567189 10311 }12§J13})J14 )15} 16

Lokalni soubor

Obrazek 5.1: Sekvencni stahovani souboru jednim vlaknem z jednoho lozisté.
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Soubor v cloudovém ulozisti
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Obrazek 5.2: Stahovani souboru ve vice vlaknech z jednoho tlozisteé.
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Obrazek 5.3: Sekvencni stahovani souboru jednim vlaknem z vice tlozist’.

Soubor ve vice ulozistich
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Obréazek 5.4: Stahovani souboru z vice tlozist’ ve vice vldknech.
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5.3 Kontrola konzistence dat

Pro stahovani souboru z vice tlozist’ zaroven je potieba zarucit
konzistenci obsahu soubortu naprii¢ ulozisti. Pokud by byt jediny ze
souboru neobsahoval stejna data jako ostatni, mohlo by béhem stahovani
dojit k poskozeni vysledného souboru. Vysledny stazeny soubor by totiz
obsahoval ¢éasti dat ze vSech stahovanych souboru a neodpovidal zadnému
z nich. Tento piipad je nazorné ilustrovan obrazkem 5.5.

[ARo3 Tomagi, «
zitra_ppjedeme_dol Prahy.
v, 8[:00.,_,0djezd, _bude_,od_,

Pane_, fedit
BREREL i zace _ sys[EEMI_3800u]
ptipraveny[[K_ instaldci.

nadrazi.,  Vezmi,_,si.

s._[sebou_ vSe _Jpottebné.d Staci,_[spustit._ prjogram.

™Y soubor.txt ™Y soubor.txt

N/

Ahoj ., Tomaseli, <

na_v3echny  pocéitagce.

aktuaojedeme, .dotému..jsou.,

[[] viakno 1
] viakno 2

:00. _.0djez _k_instalanadrazi.
Vhny ., po¢itasebou,_v8e _,spustit,,
prBohdan

soubor.txt - vysledny

Obrazek 5.5: Problém nekonzistence soubortu napti¢ 1lozisti.

Pro oSetfeni tohoto problému existuje nékolik moznych teSeni. Jednim
fesenim by bylo stazeni souboru ze vSech tlozist’ zaroven a porovnani jejich
obsahu. Néasledné by pak bylo mozno vybrat jednu verzi souboru, ktera by
odpovidala pfedstavam uzivatele. Tento pfistup ovSsem neni piilis vhodny,
protoze by soubor bylo nutné stahovat N-krat, kde N je pocet tlozist’, ze
kterych by byl soubor stahovan.

Lepsim piistupem je ziskani pouze kontrolnich souctu souboru a jejich
porovnani pred stazenim. U kontrolnich souc¢tu se predpoklada, ze dva
soubory maji shodny kontrolni soucet pouze v pripadé, ze maji i shodny
obsah. Toto ovSem nemusi platit vzdy a mohou existovat dva obsahové odlisné
soubory se stejnym kontrolnim souc¢tem. Pred timto problémem je mozno
se branit kontrolou velikosti soubortu. Pravdépodobnost, ze by dva stejné
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velké soubory s rozdilnym obsahem mély stejné kontrolni soucty, je prakticky
nulova. Kontrolni sou¢ty je navic mozno ukladat a pristupovat k nim pozdéji.

Jelikoz jedinym tlozistém, které poskytuje kontrolni soucty jako soucast
metadat, je Google Drive, je nutné pro soubory v ostatnich ulozistich kont-
rolnf soucty pocitat manudlné [28]. Pro vypocteni kontrolniho sou¢tu souboru
je potieba soubor nejprve stahnout.

Dilezité je rovnéz zpétné prirazeni kontrolniho souctu k souboru. To je
mozné pouze v piipadé, ze soubor nebyl zménén. Spolu s kontrolnim souc-
tem je tedy nutné uchovavat i metadata souboru, ke kterému kontrolni soucet
patii. Pro jednoznacné pritazeni kontrolniho souc¢tu k souboru je potieba znat
jednoznacny identifikator souboru, at’ uz se jedna o cestu k souboru v pripadé
ulozisté Dropbox, nebo identifikator u ulozist’ Google Drive a OneDrive. Déle
by mél odpovidat i nazev souboru. Co odpovidat musi, je velikost souboru,
a datum a cas posledni dpravy. Pokud je dostupny udaj o datu a case vy-
tvoreni souboru, musi odpovidat i ten. Posledni dulezity atribut, ktery musi
odpovidat, je identifikator uzivatelského uctu v rameci tloziste.

5.4 Synchronizace slozek

Na zakladé kontrolnich souc¢tu je mozno synchronizovat lokéalni a vzdélené
slozky. Zde je nejdulezitéjsi detekce zmény souboru. Soubor, ktery byl pozmé-
nén, je pak potfeba nahrat na lozisté nebo z 1lozisté stahnout, v zavislosti
na tom, kde zmeéna nastala.

Synchronizaci je mozno bud’ provadét kontinualné nebo jednorazove.
Kontinudlni piistup vyzaduje sledovani zmén v lokalnim souborovém
systému a ve vzdalenych tlozistich zaroven. Pro sledovani lokalnich zmén je
potieba program, ktery by pomoci funkci opera¢niho systému zmény sledo-
val. Sledovéani vzdéalenych zmén pak vyzaduje periodické dotazy na metadata
sledovanych souboru. Néktera tlozisté dokonce podporuji zasilani notifikaci
v pripadé zmén soubort.

Jednorazova synchronizace je jednodussi, protoze nevyzaduje zadné
sledovani souboru, at’ uz lokalnich nebo vzdalenych. Pro jednorazovou
synchronizaci tak sta¢i ziskani kontrolnich souc¢tu souboru v synchronizo-
vanych slozkach, jejich porovnani a vyhodnoceni zmén. Po identifikaci zmé-
nénych souboru je potfeba urcit smeér, kterym se zmény budou propagovat.
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5.4.1 Selektivni synchronizace

Selektivni synchronizace je vlastnost aplikace, ktera umoznuje uzivatelum
zvolit si v rdmci synchronizaéni slozky obsah, ktery bude synchronizovan.
Ve vysledku se tak synchronizuji pouze uzivatelem oznacené soubory.

Pro selektivni synchronizaci je nejprve dulezité urcit, zda ma prioritu
lokélni nebo vzdalena slozka. Vétsina existujicich klientu pouziva vzdalenou
slozku jako prioritni. V praxi to znamend, ze uzivatel si vybira, které ze
vzdalenych podslozek se budou synchronizovat na lokalni disk.

Ptistup s prioritni vzdélenou slozkou neni ovSem vhodny v pripadeé, ze je
pro synchronizaci zvoleno vice 1lozist’ najednou. Nastava zde totiz problém
s urcenim prioritni slozky. Pokud by bylo jedno z 1ilozist” urc¢eno jako hlavni,
musela by synchronizace probihat i mezi tlozisti. Lepsim feSenim tak je volba
lokalni slozky jako prioritni. Uzivateli se tak nabizi moznost vybrat si na kterd
ulozisté budou lokalni podslozky synchronizovany.

5.5 Transfer souboru

Dalsi navrzenou rozsifujici funkci je presun souboru mezi tlozisti.
Moznosti pro implementaci této funkcionality je opét vice. Idedlnim feSenim
by byl presun souborti ptimo mezi tlozisti. To ovSem neni bohuzel mozné,
protoze by tato moznost musela byt podporovana ptimo tlozisti. Soubory je
tedy nutné presunovat prostrednictvim klientské aplikace.

Prvni variantou feSeni je stazeni celého souboru na lokalni disk a jeho
nasledné nahrani na cilové tlozisté. Hlavni vyhodou tohoto ptistupu je moz-
nost vyuziti rychlejsiho stahovani popsaného v sekci 5.2. Nevyhodou pak je
potfeba dostatecné velkého prostoru na lokalnim disku pro docasné ulozeni
souboru. Dalsi nevyhodou je, ze soubor muze byt nahran na vzdalené tlozisté
az po jeho kompletnim stazeni na lokalni disk.

Druhou variantou feseni by mohlo byt sekvenéni stahovani souboru do
mezipaméti a soucasné nahravani stazenych dat na cilové ilozisté. Mezi-
pamét’ by tak mohla mit velikost zlomku velikosti celého souboru a nemu-
sela by vubec vyuzit lokalni diskovy prostor. Nevyhodou vsak je pomalejsi
stahovani dat.
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Pokud se vezme v potaz i kontrola konzistence dat a synchronizace slozek,
je vice nez vhodné vypocitavat kontrolni soucet souboru pii jeho pruchodu
skrze klienta. Toto prinasi dalsi nevyhodu pro druhou variantu reseni, jelikoz
by bylo nutné duplikovat prijata data. Jedna kopie dat by byla nahravana
na cilové ilozisté, zatimco z druhé kopie by byl vypocten kontrolni soucet.

Z navrzenych variant byla zvolena metoda stazeni celého souboru a jeho
nasledné nahrani na cilové tlozisté. Duvodem této volby byla moznost
vyuziti stahovani ve vice vldknech. Dalsim duvodem pro tuto volbu byla
moznost vyuziti jiz navrzenych operaci pro implementaci transferu souboru
mezi ulozisti.

5.6 Rozvrzeni funkcionality

V nésledujicim obrazku 5.6 je zachyceno rozdéleni navrzené zakladni i
rozsitené funkcionality mezi implementované programové casti. Jednotliva
funkcionalita je symbolicky oznacena. USER INFO a USER QUOTA reprezentuji
zakladni operace pro ziskani informaci o uzivateli a jeho kapacity prostoru
v ramci ulozisté. Nasleduji operace pro manipulaci se soubory.

Operace LIST FOLDER predstavuje operaci ziskani obsahu vzdalené slozky.
CREATE FOLDER je pak vytvorenim slozky v tlozisti. Operace pro nahravani
a stahovani jsou oznaceny jako UPLOAD a DOWNLOAD. Operace prejmenovani
souboru a slozek je oznacena jako RENAME. Pfesun a kopirovani souboru je
pak MOVE a COPY. Operace mazani soubort a slozek je nazvana DELETE. Ope-
race SEARCH pak predstavuje operaci vyhledavani souboru v lozisti. Posledni
zakladni funkcionalitou je ziskavani metadat souboru a slozek oznacené jako
METADATA.

Rozsitena funkcionalita obsahuje operace pro transfer souboru mezi
ulozisti TRANSFER. Tato operace zahrnuje kopirovani i presun souboru.
MULTI-UPLOAD predstavuje operaci pro nahravani souboru na vice ulozist’
zaroven a MULTI-DOWNLOAD operaci pro stahovani souboru ve vice vlaknech.
CHECKSUM pak oznacuje rozsitenou funkcionalitu pro vytvareni kontrolnich
sou¢tu a jejich porovnavani v ramci nékterych operaci. Posledni je operace
synchronizace SYNCHRONIZE, ktera v sobé zahrnuje i selektivni synchronizaci.

Veskera zakladni funkcionalita je navrzena jako soucast knihovny. Z rozsi-
fené funkcionality obsahuje knihovna jesté operace pro nahravani souboru na

42



Nduvrh rozsirené funkcionality Rozvrzent funkcionality

vice ulozist” a stahovani souboru z vice ulozist’. Zbyla rozsitujici funkcionalita
byla navrzena jako soucast aplikace vyuzivajici implementovanou knihovnu.

Desktopova aplikace obsahuje veskerou funkcionalitu, ktera je obsazena
v knihovné. Nad ramec jiz poskytnuté funkcionality implementuje aplikace i
zbylou rozsitujici funkcionalitu.

Soucasti mobilni aplikace je pouze omezend funkcionalita. Ze zédkladnich
operaci byly vynechdny operace pro pfesun a kopirovani souboru a vyhle-
davani. 7 rozsitujici funkcionality je pak vynechana operace pro transfer
soubort mezi lozisti. Operace pro nahravani souboru na vice tlozist’ a sta-
hovani z vice tlozist’ jsou vyuzivany pouze v ramci synchronizace, nikoliv
samostatne.

Zakladni . Desktopova Mobilni
. . Knihovna . .
funkcionalita aplikace aplikace

USER INFO
USER QUOTA
LIST FOLDER

CREATE FOLDER
UPLOAD
DOWNLOAD
RENAME
MOVE
COPY
DELETE
SEARCH
METADATA

000000000000
oeXeoXXo0o000000

AN SSSSSSSSSSS

Rozsifena
funkcionalita

TRANSFER » v »
MULTI-UPLOAD v o ()
MULTI-DOWNLOAD \/ ) o
CHECKSUM X v v
SYNCHRONIZE X v v

«/  implementovano
o funkcionalita pfevzata
X neimplementovano

Obrazek 5.6: Prehled implementované funkcionality.
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6 Implementace knihovny

Pro tvorbu knihovny bylo nutné zvolit nejprve komponenty. Z navrhu
knihovny vyplyva, ze je potfeba urcit nékolik zakladnich stavebnich kamenu,
ze kterych bude knihovna slozena. Komponenty knihovny jsou tvoreny HTTP
klientem, komponentou pro praci s daty ve formatu JSON, komponentou pro
autorizaci pomoci OAuth 2.0 a webovym serverem. Déle pak bylo rozhodnuto
o implementaci sekce 5.2 jako soucédsti knihovny.

6.1 Volba komponent

Prvni komponentou, kterou bylo potieba zvolit, byl HTTP klient.
V uvahu pripadal HTTP klient od Apache, HTTP klient od Googlu a
implementace HTTP spojeni dostupna jako soucdst Javy. Z téchto variant
byl nakonec zvolen HTTP klient od Apache, protoze se jedna o robustni
feSeni, které je navic dostupné jako vychozi HTTP klient na platformé
Android [33, 52].

Dalsi komponentou je parser pro data ve formatu JSON. Zde se vycha-
zelo ze seznamu dostupnych knihoven na json.org [19]. Hlavnimi kandidaty
byly knihovny JSON.simple, Jackson a GSON [34, 35, 53|. Pii vybéru bylo
prihlizeno na dokumentaci knihoven a na vysledky srovnévacich testu rych-
losti serializace a deserializace. Na zakladé srovnavacich testu byla nakonec
zvolena knihovna Jackson [54, 55, 56].

U autorizacni komponenty byl vybér provadén na zdkladé seznamu
klientskych knihoven pro OAuth 2.0 [14]. Po analyze dostupnych knihoven
byla nakonec zvolena vlastni implementace. Vyhodou této volby je prede-
vsim moznost zakomponovani webového serveru pro ziskavani ptristupovych
tokent z autorizac¢niho procesu.

Pro volbu webového serveru bylo vychazeno ze seznamu existujicich open
source webovych serveru [57]. Cilem bylo vybrat co nejjednodussi implemen-
taci, ktera bude zaroven podporovat parsovani HT'TP pozadavku a naslou-
chani na nahodném portu. Po prozkouméni dostupnych feseni byl zvolen
HTTP server Simple, ktery spliuje vSechna kritéria vybéru [58].
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6.2 Odlisnosti cloudovych ilozist’

Pii implementaci je potieba se soustfedit na drobné odlisSnosti mezi
jednotlivymi tlozisti. Hlavni dosud nepopsané rozdily jsou v konfiguraci
aplikace na strané ulozisté a v nékterych operacich, které se sklddaji z vice
ruznych pozadavki na server.

6.2.1 Konfigurace na strané tlozist’

Aby bylo mozné pouzivat aplikaci pro pristup k tlozisti, je nutné ji na
ulozisti zaregistrovat. Registrace aplikace vyzaduje registrovaného uzivatele.
Registraci aplikace je ziskdn identifikdtor aplikace a tajny klic, které jsou
potieba pro autorizaci pristupu.

U Dropboxu je dulezité povolit aplikaci pristup ke vSem souborum uzi-
vatele. V opacném piipadé by byl ptistup aplikace omezen pouze na jednu
slozku specialné vytvorenou pro aplikaci. Po vytvoreni aplikace méa aplikace
pridélen status vyvoje a pro ziskani produkéniho statusu je potieba odeslat
zadost z administracniho rozhrani Dropboxu. Aplikaci je jinak mozno nasta-
vit ikonu, popis a domovskou stranku [59].

Pri registraci aplikace na Google Drive je potieba pii vytvareni OAuth
pristupovych informaci zvolit typ aplikace jako Installed application a Other.
Kromeé registrace aplikace je nutné jesté povolit pristup ke konkrétnimu API,
v tomto pripadé Drive API Déle je mozné nastavit ikonu aplikace, podminky
uziti a zasady ochrany osobnich udaju, které budou zobrazeny pii autorizaci
aplikace [60].

Pro OneDrive je rovnéz mozné nastaveni ikony aplikace a prilozeni pod-
minek uziti a zasad ochrany osobnich idajia. Oproti ostatnim tlozistim je zde
mozné nastavit lokalizovany nazev aplikace. Zvlastné formulovanou moznosti
nastaveni je zde volba mezi mobilni a desktopovou aplikaci. Nastaveni by
meélo upravovat, které autorizaéni granty bude mozné v aplikaci vyuzit. Pri
testovani vSak nebyl zjistén zadny vliv tohoto nastaveni na knihovnu. Pro
knihovnu byla nakonec zvolena volba desktopové aplikace. S touto volbou
byla pozdéji knihovna vyuzita i na mobilné platformé bez problému [61].
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6.2.2 Rozfazovani operaci

Nekteré operace vyzaduji vykonani vice pozadavku nez pouze jednoho.
Pritom je nutné jesté rozliSovat, zda vSechny vykonavané pozadavky v ramci
jedné operace maji stejny zaklad nebo ne. V pripadé stejného zakladu je
mozné zpracovavat pozadavek uvniti cyklu. V opacném piipadé je potieba
operaci rozdélit do vice fazi. Duvodem pro rozfazovani operaci jsou operace
ziskani obsahu sloZky a nahrdvani souboru.

Knihovna implementuje rozdéleni do ti1 fazi — ptipravné, exekucéni (hlavni)
a ukoncovaci. Prvni faze slouzi jako zahdjeni operace. V druhé fazi je vyko-
nan hlavni pozadavek celé operace a v posledni fazi je provedeno ukonceni
operace. Jednotlivé operace nemusi vyuzit vSech fazi.

Ziskani obsahu slozky — Pro tuto operaci je potieba rozdéleni do vice
fazi z duvodu zptusobu, jakym je ziskdvan obsah slozky na tlozisti Google
Drive. V tomto konkrétnim ptipadé je ziskavan zvlast’ seznam vsech souboru
v ulozisti a seznam identifikatoru souboru, které jsou obsahem konkrétni
slozky. Do preparacni faze byl tedy vyclenén pozadavek na ziskani seznamu
identifikatoru. V hlavni fazi pak zustal pozadavek na ziskani obsahu slozky.

Nahravani souboru — Tato operace ma pro kazdé tlozisté odlisny
prubéh. Pro Dropbox plati, ze v prvnim pozadavku je posilana prvni ¢ast
dat. V odpovédi serveru je pak obsazen identifikator relace pro nahravani
souboru. Nasleduje opakované nahravani ¢asti souboru dokud neni soubor
nahran cely. Operace je zakoncena specidlnim pozadavkem, kterym je potvr-
zeno nahrani souboru na lozisté a nastaveni jeho umisténi v ulozisti [27].

Google Drive ma pro nahravani souboru opaény postup. Nejprve jsou
posldana metadata a teprv poté je nahrdvan soubor po castech [28]. Pro
OneDrive neni mozné nahravani souboru po ¢astech a staci tak pouze
jeden pozadavek [31].

V prubéhu implementac¢niho procesu bylo rozhodnuto o implementaci
soubézného nahravani souboru na vice tlozist’ zaroven v ramci knihovny.
Nasledkem tohoto rozhodnuti bylo presunuti procesu nahravani a jeho fazi
do samostatného vlakna. V dusledku tohoto presunu je pro nahravani sou-
boru vyuzita pouze hlavni faze, ktera spousti vlakna pro nahravani. Posledni
faze tak neni vyuzivana zadnou operaci a zustava tak pripravena pro mozné
rozsiteni knihovny.
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6.3 Rozvrzeni knihovny

Knihovna je rozvrzena do nékolika zakladnich ¢éasti, které navzajem spolu-
pracuji. Zakladni ¢asti knihovny je sprava podporovanych cloudovych 1lozist’,
uzivatelskych uctu a pristupovych tokent.

Cloudova tlozisté — Rozhranim pro spravu tlozist’ je CloudManager.
V knihovné je vytvorena i jeho jednoducha implementace, kterd nacita defi-
nice cloudovych lozist’ ze soubort ve formatu JSON.

Kazda definice cloudového ulozisté obsahuje zakladni identifikaci tloziste,
pristupové informace pro autorizaci aplikace a definice pozadavku pro autori-
zaci a pro jednotlivé operace. Kazdy pozadavek pak obsahuje URI pozadavku,
HTTP metodu pozadavku a muze obsahovat definici mapovani parametru,
seznam parametru volani, hlavicky pozadavku a télo pozadavku.

Uzivatelské ucty — Pro spravu uzivatelskych uc¢tu je vytvoreno rozhrani
AccountManager. Déle je dostupna jeho implementace pracujici se soubory
na lokdlnim disku. Informace uchovavané pro kazdy uzivatelsky tcet jsou
tvofeny nazvem uctu, identifikatorem cloudového lozisté a identifikatorem
tokenu.

Pristupové tokeny — Pro kazdy uzivatelsky ucet je potieba ukladat
pristupové a obnovovaci tokeny. Jelikoz jsou ptistupovy i obnovovaci token
vazany pouze na jeden ucet, je mozné je uchovavat spoletné v paru. Pro
spravu tokenu je pripraveno rozhrani CredentialStore a dvé zakladni im-
plementace tohoto rozhrani, které pracuji se soubory.

Prvni implementaci je zédkladni ukladani tokenu do souboru. Na vybér je
zde typ serializace. Je mozno volit mezi zakladni serializaci objektu dostupné
v Javé a prevodem objektu do formatu JSON. Pro ziskani tokenu je nutné
znat jeho identifikator, pod kterym je ulozen. Identifikatory jsou tvoreny
fetézci a je mozné je zvolit ruéné nebo generovat ndhodné. Vychozi délka
generovaného identifikatoru je 8 znaku.

Druhou implementaci je rozsiteni prvni implementace o Sifrovani souboru.
Pro sifrovani je dle ndvrhu vyuzito symetrické sifrovani AES [48]. V imple-
mentaci je nastaven vychozi kli¢ pro sifrovani, ktery je mozno zménit. Pro
serializaci dat je zde vyuzivano pouze objektové serializace Javy a neni ji
mozno zmeénit. Tato implementace spliuje pozadavky na ukladani tokenu
specifikované v dokumentu RFC 6749 [13].
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Pro spravu ulozist’, uzivatelu a tokenu plati nasledujici logika. Kazda
definice cloudového tlozisté se vztahuje pouze k jednomu tlozisti. Mélo by
se predejit duplicitnim definicim 1lozist’. Vice uzivatelskych uétu muze pri-
stupovat k jednomu cloudovému ulozisti. Pro kazdy uzivatelsky tcet existuje
vlastni sada tokenu. Tyto vazby jsou pak znazornény v obrazku 6.1.

TOKEN | ACCOUNT +|  cLoup
+Token ID +Account ID +Cloud ID
Access Token Cloud ID Authorize Request
Refresh Token Token ID Token Request
Timestamp Grant Type
Client ID
Client Secret
Root Folder

Upload Request
Download Request

Obrazek 6.1: Vazby mezi cloudovymi ulozisti, tokeny a uzivatelskymi tcty.

Dalsi ¢asti knihovny je vlastni implementace autoriza¢niho procesu. Do
této casti patii predevsim rozhrani OAuth2Grant, které tvori zaklad pro
implementaci jednotlivych autorizacnich procesu. Implementaci tohoto roz-
hrani 1ze také zavést rozsitujici granty. Jednou z metod rozhrani je metoda
authorize, ktera spousti autorizacni proces. Pokud se jednd o proces, pii
kterém je vyzadovana interakce s uzivatelem, je touto metodou navracen
pozadavek na interakci s uzivatelem. Knihovna rovnéz poskytuje rozhrani
AuthorizationCallback, jehoz implementaci je pravé predavan pozadavek
na interakci s uzivatelem. Implementace tohoto rozhrani tak muze naptiklad
oteviit okno prohlizece a zobrazit uzivateli stranku s pozadavkem na autori-
zaci uzivatele.

Soucasti autorizace je i naslouchani na lokdlnim portu. Jelikoz se jedna
o ndhodny port, je starosti naslouchajiciho serveru i predani informaci o
pridéleném portu. Implementace predavani ¢isla lokalniho portu odpovida
navrhu a je predavano parametrem state. Nedilnou tlohou naslouchajiciho
serveru je prijeti pozadavku od autorizacnich serveru a predani prijatych dat
pomoci rozhrani RedirectCallback. Od tiidy implementujici toto rozhrani
je pak navracen obsah webové stranky, ktera ma byt zobrazena uzivateli.
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Posledni velkou c¢asti knihovny je implementace jednotlivych operaci. Pro
snazsi implementaci je zde vytvorena abstraktni tfida Operation<T>, kterd
slouzi jako zaklad pro vSechny ostatni operace. Soucasti této tiidy je i typovy
parametr T, ktery urcuje typ névratovych dat operace. Kazda operace roz-
Situjici tuto abstraktni operaci musi obsahovat implementaci metod abort,
operationBegin, operationExecute a operationFinish. Posledni tii jme-
nované metody tvori dohromady cely proces operace a jsou volany z metody
execute. Rozdélenim metody execute do tii dalsich metod je dosazeno rozfa-
zovani operace (vice v sekei 6.2.2).

Metoda abort — Tato metoda slouzi pro preruseni celé operace. Pokud
tedy operace vyuziva naptiklad vice vlaken, musi pii zavolani této metody
byt vSechna vlakna pirerusena a béh operace ukoncen. Pro operaci bézici
v jednom vlakné to znamena preruseni praveé vykonavaného pozadavku HT'TP
klientem.

Metoda operationBegin — Metoda je prvni fazi operace, ve které by
melo dochazet k ziskani dat potfebnych pro vykonani dalsi faze operace.
Vétsina operaci ma tuto metodu prazdnou, protoze nevyzaduji zadné
predzpracovani. Operacemi, které vyzaduji predzpracovani, jsou operace
ziskani obsahu sloZky a nahrdvani souboru.

Metoda operationExecute — Jedna se o hlavni fazi operace, ktera je im-
plementovdna vSemi operacemi. V této fazi je zpravidla provedeno
odeslani pozadavku na cloudové tlozisté a zpracovani prijaté odpovédi.
Operace stahovdni souboru a nahrdvdni souboru si v této fazi vytvareji vlakna.

Metoda operationFinish — Tato metoda slouzi k odeslani pozadavku
slouzictho pro ukonceni celé operace. Ve vétsiné piipadu je i tato metoda
ponechana prazdna. Vyjimku tvori operace nahrdvdni souboru, kterda zde
v pripadé nahravani souboru po castech posila pozadavek na ukonceni
nahravani souboru.

Jak jiz bylo zminéno, nékteré operace si vytvareji vlakna. Konkrétné se
jednd o operace stahovdni souboru a nahrdvdani souboru. Pro stahovani sou-
boru je déleni do vldken provadéno z duvodu paralelniho stahovani, at’ uz se
jedna o stahovani z jednoho nebo z vice ulozist’. U nahravani souboru je pro-

stfednictvim vice vlaken umoznéno nahravat soubor na vice tlozist’ zaroven
(viz sekce 5.1).

Pro operace stahovani a nahravani souboru je dostupnd abstraktni tiida
ProgressListener, kterd umoznuje sledovani prubéhu téchto operaci. Jedi-
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nou abstraktni metodou této tiidy je metoda onProgress(), ktera je vyvo-
ldvana po uplynuti ¢asového intervalu. Casovy interval je mozné predat tiide
pomoci konstruktoru. Piislusné operace tak predavaji tiidé pocty prenese-
nych bajtu a ta se stara o jejich predani uzivateli. Pro stahovani i nahravani
souboru musi byt vzdy dodana knihovné implementace této tiidy.

Obrazek 6.2 zachycuje zjednodusSeny schematicky model knihovny, ve
kterém je kladen predevsim duraz na zobrazeni vnitini struktury knihovny
a zachyceni oblasti, do kterych nalezi jednotlivé komponenty knihovny. Na
levé strané je vstupni bod knihovny. Knihovna poskytuje své metody apli-
kacim formou API. Na druhé strané pak knihovna ziskava a uklada uziva-
telské ucty, definice cloudovych ulozist’ a tokeny, a ptistupuje ke cloudovym
ulozistim. Uvniti knihovny jsou pak vidét jednotlivé komponenty, ze kterych
se knihovna skladd, a zpusob, kterym mezi sebou jednotlivé komponenty
spolupracuji.

API (

m
O | AccountManager E} ACCOUNTS
CloudManager E} CLOUDS
CredentialStore B TOKENS
\ )

<! Operation fe> JSON [« HTTP

<« OAuth 2.0 [«

m
=l

Web m
Server J
—

Obrazek 6.2: Vnitini struktura knihovny.

Samotnd knihovna pak obsahuje 69 soubort, které obsahuji celkem 52
tfid, 7 rozhrani, 7 enumeraci a 4 vyjimky. Soubory jsou rozdéleny do 5 baliku
se specializovanym zamérenim a jednoho obecného baliku. Specializované
baliky tvofi nésledujici baliky:
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e filesystem — Obsahem tohoto baliku jsou jednotlivé operace prova-
déné nad ulozisti. Soucéasti baliku jsou i tiidy umoznujici sledovani
prubéhu nékterych operaci.

e http — Tento balik obsahuje implementaci HTTP metod COPY a MOVE,
které vyuziva OneDrive.

e json — V tomto baliku jsou prevazné tiidy typu Plain Old Java Object
(POJO), které jsou mapovany JSON parserem.

e oauth2 — Obsahem tohoto baliku je implementace autorizace pomoci
OAuth 2.0. Soucasti baliku je i webovy server pro zachyceni presmeéro-
vani po dokonceni procesu autorizace.

e utils — V tomto baliku jsou obsazena rozhrani pro spravu uzivatel-
skych uctu, definic cloudovych tlozist’ a tokenu. Soucasti baliku jsou i
zakladni implementace téchto rozhrani a tiida Utils, kterd zprostied-
kovava statické metody pro upravu dat.

Rozsah knihovny byl méfen pomoci metriky Lines of Code (LOC). Cel-
kovy rozsah knihovny presdhl 11 tisic Ffddek kodu, z toho priblizné 31% je
obsazeno v baliku filesystem, 26% v baliku oauth2, 16% je ve vychozim
baliku, 15% v baliku json, 11% v baliku utils a 1% v baliku http [66].

6.4 Dosazené vysledky

Implementace knihovny podporuje vsechny zédkladni operace navrzené pro
implementaci. Rovnéz je v knihovné implementovan navrzeny autorizacéni
proces. Nad ramec téchto vlastnosti je jesté implementovano rychlejsi staho-
vani soubort navrzené v sekci 5.2 a paralelni nahravani ze sekce 5.1. Rychlejsi
stahovani pak bylo testovano a jeho vysledky nédsledné porovnény s tradi¢nim
sekvencnim stahovanim. Vysledky pro rychlejsi stahovani jsou zaznamenany
v tabulce 6.1. Graficky jsou pak vysledky znédzornény v obrazku 6.3.

Pro testovani rychlejsiho stahovani byl pfipraven soubor o velikosti
256 MB. Pri stahovani byl tento soubor rozdélen na nékolik ¢asti, které byly
stahovany nezavisle na sobé. Déleni souboru bylo provedeno automaticky
knihovnou. Méfeny byly c¢asy stahovani souboru pro ruzné konfigurace
vldken a 1lozist’. Testovani probéhlo na symetrické lince s kapacitou prenosu
dat 100 Mb/s. Kazdé méfeni bylo provedeno 10krét.
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Vzhledem k tomu, ze vysledky méfeni jsou ovliviiovany ruznymi nepied-
vidatelnymi vlivy, nepfineslo by v tomto piipadé vice méfeni nutné pies-
nejsi vysledky. Jelikoz se jedna o cloudovou sluzbu, ke které se pristupuje
prostiednictvim sité Internet, ménily by se vysledky v zavislosti na denni
dobé a vytizeni jednotlivych sit’ovych prvka mezi knihovnou a tlozistém.
Ucelem zde prezentovanych vysledku tedy neni urcit pfesné hodnoty, ale
pouze podlozit funkénost navrzeného konceptu feseni.

Pro zpracovani vysledku méfeni bylo pouzito statistickych metod.
7 naméfenych casu jsou vypocteny dva vysledné c¢asy. Jeden odpovidd
aritmetickému prumeéru namérenych ¢ast, zatimco druhy je jejich medidnem.
Pro naméfené ¢asy je rovnéz vypoctena smérodatnd odchylka [62]. Urychlent
udava kolikrat rychlejsi bylo stahovani ve vice vldknech oproti stahovani
v jednom vlakneé.

Vldken | Ulozisté IX« ﬁf;“‘yl\zzzi[i Odchylka [s] | Urychleni
Dropbox 184,20 186, 72 48,12 —
1 Google Drive 33,71 31,18 +6, 39 —
OneDrive 481,49 477,63 +19, 56 —
Dropbox 112,80 113,06 46,88 | ~ 1,64x
2 Google Drive 25,26 24,95 +0,89 | ~1,30x
OneDrive 250, 92 250, 63 49,66 | ~ 1,91x
Dropbox 77,32 75, 36 +4,35 | ~ 2,43x%
3 Google Drive 23,81 23,85 +0,32 | ~1,36x%
OneDrive 181,87 182,41 +3,88 | ~ 2,63x%
Dropbox 56,95 58,09 +5,62 | ~ 3,22X
) Google Drive 23,51 23,46 40,28 | ~1,38x
OneDrive 124, 86 122,60 +6,72 | ~ 3,88x
Dropbox 48,65 48,66 +4,63 | ~ 3,81x
7 Google Drive 23,43 23,40 +0,19 | ~1,39x
OneDrive 90,61 89,91 +3,60 | ~5,31x
Dropbox 40,90 41, 56 +3,65 | ~4,50x
10 Google Drive 23,42 23,42 +0,16 | ~ 1,39x
OneDrive 70,80 70, 35 +4,40 | ~ 6,80x%

Tabulka 6.1: Méteni rychlosti stahovani.
Z vysledku méreni v tabulce 6.1 je vidét, ze paralelni ptistup k souborum

v ulozisti je mozny a lze jej vyuzit pro rychlejsi stahovani souboru. Navyseni
rychlosti stahovani pro Google Drive se zastavilo uz pti pouziti tfech vldken.
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Pti pouziti vice vlaken se jiz jen stabilizovaly ¢asy na hodnoté kolem 23,45
sekund. Toto bylo zptusobeno plnym vytizenim linky a méfeni tak bylo nutné
zopakovat na lince s kapacitou 1 Gb/s. Pii testovani na 1 Gb/s lince se vsak
ukdzalo, ze i pres navyseni kapacity linky byla rychlost stahovani pfiblizné
stejna.

Vynechame-li vysledky pro Google Drive, muzeme ftict, ze s pribyvaji-
cimi vlakny rostla i rychlost stahovani. Pfi pouziti 10-ti vladken je rychlost
stahovani pro Dropbox navySena na vice nez ¢tyinasobek puvodni rychlosti.
Pro OneDrive se navyseni rychlosti dostalo az témér na sedminasobek. Pro
Google Drive je navyseni rychlosti stahovani podstatné nizsi, avsak i tak se
jednd o navyseni oproti hodnotdm dosazenym pro jedno vldkno. V tomto
ohledu splnila knihovna veskera ocekavani.
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Obréazek 6.3: Graf urychleni stahovani.
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7 Implementace klientské aplikace

Zakladem klientské aplikace je implementovana knihovna, ktera poskytuje
aplikaci zakladni funkcionalitu a nékteré rozsifujici funkce. Cilem implemen-
tace aplikace tak je poskytnout uzivateli grafické uzivatelské rozhrani (GUI)
pro praci s tlozisti a rozsitenou funkcionalitu, kterd neni soucéasti knihovny.

7.1 Rozsirena funkcionalita

V ramci aplikace je implementovana rozsitena funkcionalita, kterd je
tvorena kontrolou konzistence dat, synchronizaci slozek a transferem souboru
mezi lozisti.

7.1.1 Kontrola konzistence dat

Jadrem kontroly konzistence dat je tfida ChecksumProvider, kterd ma na
starosti spravu kontrolnich sou¢tu a jejich prirazovani k metadatum souboru
z ulozist’. Pro uchovavani kontrolnich souc¢tu je na lokalnim disku vytvoren
soubor .multicloud. Kontrolni soucty jsou uchovavany ve formatu JSON.
Stejny soubor je vytvoren i v kofenovém adresaii na kazdém cloudovém tlo-
7isti spravovaném v aplikaci. V ptipadé poskozeni nebo smazani lokdlniho
souboru je tak mozné ziskat soubor zpét.

Dalsi vyhodou ulozeni souboru na cloudovych tlozistich je moznost jejich
prenositelnosti na dalsi uzivatele a stroje. Pokud by tedy pristupoval uzivatel
ke svému 1lozisti z jiného stroje, ziska kontrolni soucty stazenim jednoho sou-
boru. Aby byly kontrolni soucty prenositelné, je u kazdého zaznamu namisto
lokalniho nazvu uctu pouzito identifikatoru uzivatele na 1lozisti.

V pripadé soubézného pristupu k 1lozisti z vice instanci aplikace zaroven,
je pred témeér kazdou operaci kontrolovana aktualnost souboru s kontrolnimi
soucty. Pokud je na nékterém z tlozist’ detekovan novéjsi soubor s kontrol-
nimi soucty, je tento soubor stazen a sloucen s lokalnim souborem.

Slouc¢eni probiha tak, ze noveéjsi soubor je pouzit jako zaklad. Ze starsiho
souboru jsou pak postupné vybirany jednotlivé zaznamy a kontrolovana jejich
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existence v novéjsim souboru. Pokud jiz v novéjsim souboru existuji, jsou
zahozeny. Pokud nikoliv, jsou do novéjsitho souboru ptidany. Cilem slouceni
je udrzovat jen nejnovéjsi verze zaznamu, ale pritom nepfijit o zadné zaznamy.

Naplnéni souboru s kontrolnimi soucty probiha pii kazdé operaci nahra-
vani souboru a transferu soubort mezi ulozisti. Déle pak byla vytvorena
specialni operace, kterd stahne soubor z 1lozisté do docasné slozky a spocte
jeho kontrolni soucet. Stazeny soubor je nasledné smazan.

Pritazeni kontrolniho souc¢tu probiha na zékladé shody mezi ulozenymi
metadaty v zdznamu kontrolniho souctu a metadaty ziskanymi z tloziste.
Kontrolované atributy souboru jsou popsany v sekci 5.3. Kontrolni soucty
pak hraji dulezitou roli pti stahovani souboru z vice tlozist’ zaroven. Postup
stahovani probiha v tomto pripadé tak, ze uzivatel nejprve zvoli soubor, ktery
chce stahnout. Tento soubor je nasledné nutné najit i v dalsich tlozistich.

e Pokud vybrany soubor mél spoc¢teny kontrolni soucet, vyhledavaji se
v dalsich lozistich pouze soubory se shodnym kontrolnim souctem
nebo soubory bez kontrolniho souc¢tu se shodnou velikosti. Pokud je
uzivatelem vybran soubor bez kontrolniho souctu, je uzivatel na tuto
skutecnost pred stahovanim upozornén. Obsah stazeného souboru by
ve vysledku nemusel odpovidat.

e Pokud vybrany soubor nemél spocteny kontrolni soucet, je mozno vy-
birat ze soubort se shodnou velikosti jako ma puvodné vybrany soubor.
Pokud ale nékteré z vybranych souboru maji kontrolni soucty spoctené
a navzajem se lisi, neni soubor mozné stahnout, protoze nékteré ze
souboru obsahuji odlisnéd data.

7.1.2 Synchronizace slozek

Dalsi rozsitenou funkcionalitou, kterd je zalozena na kontrolnich souctech,
je synchronizace slozek. Pro synchronizaci slozek byl zvolen jednorazovy
béh synchroniza¢niho procesu vzhledem k jeho jednodussi implementaci a
prioritu dostala lokalni slozka. V nastaveni programu je tak mozné zvolit si
slozku z lokalniho disku, ktera bude synchronizovana. Soucasti synchronizace
je 1 moznost vybéru, na které ulozisté bude ktery soubor synchronizovan.
Vychozim stavem pro kazdy soubor pak je prazdna mnozina ulozist’, na které
bude synchronizovan.
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Proces synchronizace je zahdjen zjisténim struktury souboru v lokalni
slozce. Nésledné je pro tyto soubory vypocten kontrolni soucet. Poté se
pokracuje zjisténim struktury souboru ve slozkach na vzdalenych tlozistich
a dopocteni chybéjicich kontrolnich souctu. Po téchto operacich muze pro-
béhnout porovnani kontrolnich souc¢tu a zjisténi zmén souboru.

V pripadé nalezeni zmény lokélniho souboru, je tento soubor ptipraven
k nahrani na tlozisté. Pokud pak soubor v ulozisti je beze zmén, muze
probéhnout nahrani lokalni verze na tlozisté. Pokud je ale detekovana zména
na vzdaleném souboru, je vyzadovan zasah uzivatele, ktery muze rozhod-
nout, ktery ze soubort bude prepsan, pripadné muze rozhodnout o preskoceni
synchronizace souboru. Jelikoz byla zvolena strategie s prioritni lokalni
slozkou, zména souboru ve vzdaleném tlozisti nevyvola automaticky staho-
vani vzdaleného souboru. Namisto toho je opét na uzivateli rozhodnout, ktery
ze souboru bude prepsan.

Podobné je tomu i v pripadé mazani souboru. Smazéani souboru v tlozisti
nema za nasledek smazani souboru na lokalnim disku. Pokud by tedy uzivatel
smazal soubor z ulozisté a spustil proces synchronizace, soubor by byl na
ulozisté znovu nahran. Obdobné je tomu i pii smazani lokdlntho souboru.
Pfi jeho smazéni nedojde ke smazani souboru v 1lozisti. Duvodem pro toto
chovani je to, ze k souboru v lozisti muze byt pristupovano z vice zafizeni.
Pokud by tak byl smazan soubor v 1lozisti, byl by pfi synchronizaci dalsiho
zafizeni opét na tlozisté nahrén.

7.1.3 Transfer souboru

Tato rozsitujici funkcionalita je implementovana pomoci operaci CUT,
COPY a PASTE. V piipadé vyvolani operace CUT nebo COPY jsou ulozena do
paméti metadata souboru, nad kterym byla tato operace vyvolana. Spolecné
s metadaty je uchovano i ilozisté, nad kterym byla tato operace provedena a
typ operace. Operaci PASTE nad jinym ulozistém je spustén proces transferu
souboru mezi tlozisti.

Tento proces probiha tak, Ze je nejprve soubor stazen na lokalni disk.
Poté je vypocten jeho kontrolni soucet a nakonec je soubor nahran na cilové
ulozisté. Pokud se jednalo o pfesun souboru, je puvodni soubor smazan.
Operace mazani je provadéna jako posledni pro pripad mozné chyby v pte-
nosu souboru.
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7.2 Rozvrzeni aplikace

Aplikace je rozdélena do dvou hlavnich c¢asti. Zékladem je grafické
rozhrani, které poskytuje uzivateli okamzitou odezvu na provadéné akce. Aby
v8ak toto bylo mozné, je na pozadi vytvoreno druhé vldkno (déle referovéano
jako worker), které ma na starosti praci s knihovnou a volani jejich metod.
Worker pak po dokonceni operace posila ziskana data zpét grafické casti,
ktera je zobrazi.

Celkové je aplikace rozdélena do 6 baliku, které obsahuji dohromady
63 souboru. V téchto souborech je obsazeno celkem 59 tiid, 3 enumerace
a jedno rozhrani. Rozsah aplikace podle metriky LOC prevySuje 11 tisic
fadek kédu. Z tohoto mmnozstvi je priblizné 33% obsazeno v baliku data,
27% v baliku dialog, 16% v baliku action, 14% ve vychozim baliku a 5%
v kazdém z balikii renderer a callback [66]. Nasleduje strucny popis
jednotlivych baliku:

e action — Obsahem tohoto baliku jsou akce vyvolavané uzivatelem
z grafického rozhrani aplikace.

e callback — Tento balik obsahuje rozhrani pro zpétna volani z vlakna
workera.

e data — Obsahem tohoto baliku jsou tfidy pro reprezentaci dat a tiidy
pro zpracovani dat. V tomto baliku je obsazena ttida workera a tiida
pro praci s kontrolnimi soucty.

e dialog — Jiz podle nazvu baliku je patrné, ze jeho obsahem jsou
dialogova okna zobrazovana aplikaci.

e renderer — Tento balik v sobé zahrnuje tiidy, které maji na starost
zobrazovani polozek v seznamech typu JList a stromech typu JTree.

7.2.1 Grafické uzivatelské rozhrani

Dulezitou ¢asti desktopové aplikace je prave grafické rozhrani, které umoz-
nuje uzivateli ovladat knihovnu a pracovat tak se soubory v cloudovych
ulozistich. Dalsi funkci grafického rozhrani je zobrazovat uzivateli data
ziskand z cloudovych lozist’.
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Podoba grafického rozhrani je zachycena na obrazku 7.1. V levé ¢asti
tohoto okna je seznam uzivatelskych uétu, zatimco v pravé jsou zobrazeny
soubory a slozky vzdéleného tulozisté. V horni ¢asti je pak nabidka operaci,
které je mozné v aplikaci provadét, a v dolni ¢asti se zobrazuji informace o
vysledku operaci a jejich prubéhu. Kompletni uzivatelska prirucka aplikace
je pak obsazena v piiloze B.1.

i Y
& MultiCloudDesktop [E=EEN

File Account Operation Help

G-Drive

Google Drive (isted)

/
Total space: 15,00 GiB
Free /Used: 14,27 GiB / 751,38 MiB
OneDrive

Onelrive

Total space: 7,00 GiE

Free Used: 6,74 GiB / 261,30 MiB
DBX

Dropbox

Total space: 28,75 GB

Free fUsed: 24,26 GE [ 4,49 GB

multidoud test folder test test's file encrypted. tc

Folder listed. | | (@
—

Obrazek 7.1: Hlavni okno desktopové aplikace.

Hlavni tiidou grafického rozhrani je tiida MultiCloudDesktop, ktera
rozsituje tiidu JFrame. Tiida JFrame je tfidou z knihovny grafickych prvkua
Swing a slouzi pro vytvoreni okna aplikace [67]. Obsahem tohoto okna jsou
dalsi grafické prvky z téze knihovny.

V horni ¢asti okna je nabidka aplikace, ktera je tvofena ruznymi opera-
cemi, které jsou rozrazeny do nékolika kategorii. Kategorie Account v sobé
zahrnuje operace pro praci s uzivatelskymi ucty, zatimco Operation obsa-
huje operace pro praci se soubory a slozkami. Stejné nabidky se zobrazuji
i pii kliknuti pravym tlacitkem na néjakou polozku v ptislusném seznamu
pod nabidkou. Nabidka File umoznuje vyvolat nastaveni aplikace a spus-
tit proces synchronizace. Posledni nabidka Help v sobé nabizi polozku pro
zobrazeni informaci o aplikaci. Kazdé polozce v nabidce je pfitazena jedna
akce, ktera je provedena pii aktivaci polozky. Aktivaci nékterych polozek je
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taktéz mozné provést pomoci klavesovych zkratek, které jsou zobrazeny vedle
nazvu polozky v hlavni nabidce. Spusténa akce pak ve vétsiné pripadu vyvola
dialogové okno.

Dialogova okna jsou soucasti baliku dialog a slouzi pro zobrazovani a
zadavani ruznych typu dat. Pomoci dialogovych oken jsou tak shromézdéna
data potiebna pro vyvolani nékteré z metod knihovny. Shromézdéna data
jsou pak predana vlaknu workera, ktery provede volani metody knihovny.

Zpétnou vazbou od workera jsou predana zpét data, kterd je potieba
uzivateli zobrazit. K tomuto 1ucelu slouzi balik renderer, ktery obsahuje
tiidy pro vykreslovani obsahu grafickych prvku typu JList a JTree.

7.2.2 Zpracovani na pozadi

Na pozadi béhu aplikace je spusténo vlakno workera, ktery je pak zpétné
provazan s grafickym rozhranim pomoci rozhrani pro zpétné vyvolani
BackgroundCallback<T>, kde typovym parametrem T je typ navratovych
dat. Worker tak po dokonceni voldni knihovni metody vyvola metodu
onFinish poskytnuté implementace tohoto rozhrani a predd tak data grafic-
kému rozhrani. Balikem, ve kterém jsou obsazena navratova volani, je balik
callback. Samotny worker je pak soucédsti baliku data, jehoz obsahem jsou
pak jesté tiidy pro ukladéni a spravu dat aplikace.

Vlakno workera neni aktivni po celou dobu. Worker je aktivovan pouze
v pripadé, kdy je uzivatelem vyvolana néktera akce vyzadujici zpracovani na
pozadi. V tu chvili jsou vldknu predana potiebna data a vlakno je probuzeno.
Nasleduje zpracovani dat vldknem a navraceni vysledku grafickému rozhrani.
Po dokonceni zpracovani dat je vlakno opét uspano a prevedeno do stavu
cekani na dalsi data. Vlaknu workera neni mozné predavat data v pripadé, ze
zrovna probiha zpracovani jinych dat. Zpracovani dat je ale mozné prerusit.

Na obrazku 7.2 je zobrazen schematicky postup zpracovani akce
vyvolané uzivatelem. Vyvolanim akce jsou na trovni grafického rozhrani
ziskdna potfebna data prostifednictvim dialogovych oken. Data jsou nasledné
predana vlaknu workera ke zpracovani. Soubézné s tim je uzivateli zobra-
zen graficky prvek pro sledovani prubéhu operace. Vlakno workera je probu-
zeno a zahajuje zpracovani dat. Pti zpracovani jsou volany metody knihovny,
prostfednictvim které je pristupovano k ulozisti. Béhem zpracovani predava
worker grafickému rozhrani data o prubéhu zpracovani operace. Po dokon-
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ceni operace jsou grafickému rozhrani predana data s vysledkem operace.
Vysledna data jsou nasledné prezentovana uzivateli. Vldkno workera je
v tomto bodé opét uspano a ceka na dalsi data ke zpracovani.

UZIVATEL GUI WORKER KNIHOVNA ULOZISTE
) )
akce I data .
——| Spusténi Cekani
— —
)
) Y cammmm—
Zobrazeni prabéh - —
L Zpracovani Operace
pribéhu —
— —
—
SEEEE— Emmm—
- Zobrazeni data Ukoneni
vysledku oncent
— gy

Obrazek 7.2: Zpracovani akce vyvolané uzivatelem.
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8 Implementace mobilniho klienta

Mobilni klient je rovnéz postaven na implementované knihovné. Aby vsak
bylo mozné knihovnu pouzit i pro mobilni aplikaci, bylo nejprve nutné ovérit
jeji funkcénost na zvolené platformé, tj. Android. Pfi prvnim testovani vsak
byla zjisténa nekompatibilita knihovny s platformou Android. Tato nekom-
patibilita se tykala HTTP klienta pouzitého v knihovné. Problémem bylo,
ze na zvolené platformé je jiz dostupny HTTP klient od Apache, bohuzel
vSak v odlisné verzi nez na jaké je zavisla knihovna. Nebylo tak mozné
vyuzit jiz existujictho HTTP klienta, jak bylo navrzeno v sekci 6.1 a bylo
nutné tento problém vytesit jinym zpusobem.

Pii zkouméani HTTP klienta na platformé Android byla zjisténa verze
odpovidajici ptiblizné verzi 4.0-beta-1 [63, 64]. Knihovna vsak je zavisld na
verzi klienta 4.3.3. Moznosti feseni tohoto problému bylo vice. Prvni moz-
nosti byla zména zavislosti knihovny a ptrepsani jejiho kédu pro verzi HT'TP
klienta dostupné na platformé Android. Tato moznost by byla ale znacné
naroc¢na na upravy. Kromé knihovny by bylo nutné i upravit jiz vytvorenou
desktopovou aplikaci a ovérit jeji funkénost.

Druhou moznosti bylo stazeni oficialniho baliku pro podporu novéjsich
HTTP klienti na platformé Android piimo od Apache [64]. Tento balik
pracuje tak, ze novéjsi tiidy HTTP klienta verze 4.3.x jsou pfejmenovany
a tudiz je mozné se k nim dostat pod jinym ndzvem. Volba této moznosti
také nebyla idedlni, protoze by opét bylo potieba upravovat kod knihovny a
pripadné i desktopové aplikace.

Posledni moznosti, ktera byla v ramci zkouméani tohoto problému
nalezena, bylo pouziti knihovny Jar Jar Links béhem vytvéareni vystupniho
baliku knihovny. Knihovna Jar Jar Links pfi prekladu a kompletaci vystup-
niho JAR archivu dokéze vzit prelozené tiidy zménit package, do kterého
tiidy patii [65]. Tato moznost nevyzaduje zadné tipravy existujiciho kédu,
proto také byla zvolena. Balik (package), do kterého patii tiidy HTTP
klienta, tak byl pfejmenovan z org.apache. * na xorg.apache. *. Vysledkem
se tak stala knihovna nezavisla na implementaci HTTP klienta dostupného
na platformé Android. Pro vytvoreni vystupni verze knihovny byla pouzita
verze 1.4 knihovny Jar Jar Links.
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8.1 Vybrana funkcionalita

V ramci implementace klientské aplikace pro mobilni platformu Android
byla zvolena pouze omezena mnozina navrzenych funkci. Stejné tak byla
omezena funkénost nékterych funkci. Duvodem této volby byly predevsim
omezené vypocetni prostredky platformy.

Pro implementaci byly zvoleny zakladni funkce pro prochazeni adresarové
struktury vzdalenych tlozist’, nahravani a stahovani souboru a manipulaci se
soubory a slozkami v tlozisti. Funkce pro kopirovani, presun a vyhledavani
souboru byly vynechdny. Z rozsitené funkcionality byly zvoleny funkce pro
vypocet kontrolnich sou¢tu a synchronizaci slozek. V ramci synchronizace je
vyuzito i nahravani na vice ulozist’ a stahovani ve vice vldknech. Rovnéz
je dostupna selektivni synchronizace. Rozsifena funkcionalita je v pripadé
mobilniho klienta prevzata od desktopové aplikace (viz sekce 7.1) a poupra-
vena pro pouziti na mobilni platforme.

8.2 Rozvrzeni aplikace

Mobilni aplikace je rozdélena do 4 balikt, s pfibliznym celkovym rozsa-
hem 6000 tddek kédu dle metriky LOC [66]. Soucésti téchto 4 baliku je 38
soubor, jejichz obsahem je 34 tiid, 2 rozhrani a 2 enumerace. Vyznam baliku
je nasledujici:

e display — Tento balik obsahuje grafické a datové prvky aplikace.
Soucasti baliku jsou tiidy pro vykreslovani polozek v seznamech typu
ListView, tfidy implementujici dialogova okna pro nastaveni aplikace
a tiida zprostiedkujici ostatni dialogova okna aplikace.

e fragment — Obsahem tohoto baliku jsou jednotlivé fragmenty aplikace.
Je zde umistén fragment pro zobrazeni uzivatelskych uctu, souboru a
fragment pro nastaveni aplikace.

e tasks — V tomto baliku jsou obsazeny asynchronni tlohy implementu-
jici jednotlivé operace provadéné nad ulozistém.

o Vichozi balik — Ve vychozim baliku jsou umistény predevsim tiidy pro
zpracovani kontrolnich sou¢tu a tiidy s aktivitami aplikace.
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Rozlozeni kédu pak je priblizné 36% v baliku display, 28% ve vychozim
baliku, 28% v baliku tasks a nakonec 8% v baliku fragment.

Zékladem mobilni aplikace jsou dvé aktivity. Prvni aktivitou je hlavni
aktivita, ktera jako svou soucdast zobrazuje fragmenty se seznamem uzivatelu
a seznamem souboru v ulozisti. Souc¢asny navrh aplikace dovoluje zobrazeni
pouze jednoho fragmentu a tak jsou fragmenty dynamicky stiidany. Druhou
aktivitou je aktivita pro nastaveni aplikace. Soucasti této aktivity je pouze
jeden fragment s nastavenim.

Prvnim z fragmentu hlavni aktivity je fragment slouzici pro zobrazovani
informaci o uzivatelskych tuc¢tech. Z tohoto fragmentu je mozné ucty vytva-
fet, autorizovat, prejmenovavat a mazat. Ke kazdému uctu je mozné rovnéz
vyvolat operaci pro ziskani informaci o uzivateli a dostupném prostoru. Druhy
z fragmentu je uréen pro prochdzeni adresarové struktury na tlozisti.
7 tohoto fragmentu je mozné nahravat a stahovat soubory, mazat a
prejmenovavat soubory i slozky a vytvaret nové slozky. Déle je zde moznost
spusténi vypocétu kontrolniho souctu souboru.

Oba fragmenty rozsifuji ListFragment a vyuzivaji vlastni layout pro
zobrazeni polozek seznamu. U obou fragmentu je rovnéz vyuzito zobrazeni
nabidky s ikonami ve spodni ¢asti obrazovky a kontextové nabidky vyvolané
dlouhym stiskem polozky seznamu.

Dalsi césti aplikace je nabidka s nastavenim aplikace. Pro nastaveni poctu
vlaken, synchronizacni slozky a selektivni synchronizace bylo nutné vytvo-
pro vybér lokalnich souboru a slozek. Vlastnosti tohoto dialogu je moznost
prochazeni lokalni adresarové struktury. Tento dialog je v pozménéné formeé
pouzit i pro operace nahravani a stahovani souboru.

VSechny operace implementované v aplikaci jsou vytvoreny jako
asynchronni tlohy bézici na pozadi. Na popiedi je vzdy zobrazeno dialo-
gové okno informujici o prubéhu operace, pomoci kterého je operaci mozné
do trech fazi. V prvni fazi je provedena piiprava operace. Druhou fazi je
provedeni operace na pozadi. Posledni fazi je pak ukonceni operace. Prvni
a posledni faze navic mohou pftistupovat ke grafickému rozhrani a zobrazo-
vat tak uzivateli informace o vysledcich operace. Pro zobrazovani prubéhu
operace je pak pripravena metoda onProgressUpdate.
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Obrazek 8.1: Zpracovani akce vyvolané uzivatelem v mobilnim klientu.

Obrazek 8.1 slouzi jako ilustrace prubéhu zpracovani akce vyvolané
uzivatelem. Vyvolana akce spusti skrze grafické rozhrani dialogové okno pro
zobrazeni prubéhu operace a asynchronni ulohu na pozadi. Uloze jsou pre-
déna potfebna data pro provedeni operace. Uloha pak spusti svtij béh, béhem
kterého vyvolava metody knihovny a zaroven informuje uzivatele o prubéhu
operace. Po dokonc¢eni operace preda tloha grafickému rozhrani ziskana data
a ukonci se. S kazdou akei uzivatele je tak vyvolana nova tloha.

Vzhledem k omezené velikosti paméti dostupné pro aplikaci byl maximalni
pocet vldken omezen na 5. Dalsi omezeni je aplikovano na operaci synchroni-
zace, u které neni vyvolavan dialog v pripadé konfliktt mezi soubory. Namisto
toho je pouze zobrazeno dialogové okno po dokonceni synchronizace, ve kte-
rém jsou vypsany soubory, které nebylo mozné synchronizovat. Na uzivateli
je pak ponechéno vyfreseni problému s témito soubory.

8.3 Ukazka aplikace

Na obrazcich 8.2 jsou zobrazeny ukazky z mobilni aplikace. Obrazek 8.2(a)
zachycuje fragment pro zobrazeni uzivatelskych uétia. Na obrazku 8.2(b) je
ukazka fragmentu pro zobrazovani obsahu vzdaleného tlozisté. Obrézek 8.2(c)
pak predstavuje obrazovku s nastavenim aplikace. Uzivatelska prirucka apli-
kace je pak obsazena v priloze B.2.
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Obrazek 8.2: Ukazky obrazovek mobilni aplikace.
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9 Moznosti rozsireni

Vytvotenou knihovnu i aplikace by bylo mozné déle rozsitovat. Néktera
zde navrzend rozsiteni by bylo mozné implementovat bud’ na strané knihovny
nebo aplikace, jina nikoliv. V zavéru je navrzeno rozsiteni celého konceptu o
webovou sluzbu.

Knihovna

Moznym rozsitenim na strané knihovny by byla implementace transferu
soubortl mezi tlozisti v rémci knihovny nebo alespoii jeho ¢asti. Césti pro
transfer souboru se rozumi podpora sekvenéniho stahovani souboru, jehoz
vystupem by byl proud dat, ktery by bylo mozné rozdélit do proudu pro
vypocet kontrolniho souc¢tu a proudu pro nahravani souboru. Dalsi takovou
casti by pak nutné byla i podpora pro nahravani datového proudu na tlozisteé.

Dalsim rozsitenim knihovny by mohla byt podpora zpracovani vice ope-
raci soubézné. V dosavadni implementaci je podpora pouze jedné probihajici
operace. Aby bylo mozné takto knihovnu rozsitit, bylo by potieba zajistit,
aby neprobihaly soubézné dvé operace nad jednim tlozistém, resp. jednim
souborem. Vyluény ptistup k ulozistim je zvlasté dulezity predevsim pokud
jde o operace nahravani a stahovani souboru.

Pro rozsiteni moznosti znovupouzitelnosti knihovny by bylo knihovnu
mozné rozdélit do nékolika mensich knihoven. Mohla by tak vzniknout
napiiklad samostatna knihovna s implementaci OAuth 2.0 autorizace.

Desktopova aplikace

Pro desktopovou aplikaci by bylo mozné navrhnout a implementovat celou
fadu novych rozsiteni. Jako soucast aplikace by mohl napiiklad vzniknout
synchronizac¢ni klient, ktery by sledoval zmény na lokdlnim disku a propagoval
je na vzdalend ulozisté. V aplikaci by pak mohla vzniknout podpora planovani
synchronizacnich procest. Vhodné by pro tento ticel bylo ¢asové planovéni,
u kterého by bylo mozné zvolit datum a cas pristi synchronizace. Moznosti
by bylo i napiiklad synchronizovat soubor az po uplynuti predem stanovené
doby od jeho posledni zmény. Upravovany soubor by tak nebyl nahran na
ulozisté pti kazdém ulozeni zmén, ale mohl by byt nahrdn az po dokonceni
prace s nim.
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Rozsitit aplikaci by bylo mozné i mimo ramec cloudovych tlozist’. Zde
se naskytd moznost vyuziti jinych protokolu pro piistup a manipulaci se
soubory. Jednim takovym protokolem je naptiklad FTP. Aplikace by tak
ziskala moznost pristupu jak k vefejnym, tak i privatnim FTP serverum.
Stejné tak by mohla vzniknout naptiklad podpora protokolu OAuth 1.0 pro
autorizaci. Realizaci téchto rozsiteni by pak bylo vhodné provést prilozenim
dalsich knihoven implementujicich zvolené protokoly.

Mobilni klient

Moznosti rozsiteni mobilni aplikace by byla implementace dosud vyne-
chané funkcionality. Pro toto rozsiteni by bylo ovSem vhodné nejprve rozsitit
knihovnu o podporu prenosu souboru v datovych proudech. Bez této podpory
by mohl byt v urcitych piipadech prenos velkych soubort problematicky.

Pro mobilni aplikaci by bylo rovnéz mozné rozsiteni o dalsi protokoly pro
pristup k ulozistim a manipulaci se soubory.

Vhodné rozsiteni pro mobilni aplikaci by bylo sledovani stavu baterie a
dostupného piipojeni k siti Internet. V ptipadé nizkého stavu baterie by tak
napiiklad nebylo mozné spustit synchronizaci. Naopak, pii pripojeni mobilni
platformy ke zdroji napajeni a k bezdratové siti WiFi by mohla byt provedena
synchronizace automaticky.

9.1 Webova sluzba

Po vzoru existujicich aplikaci tietich stran pro piistup ke cloudovym
ulozistim by bylo mozné vytvorit webovou sluzbu, se kterou by komunikovaly
obé aplikace. Ucelem webové sluzby by byl pfesun a kopirovani souboru mezi
ulozisti. Z klientské aplikace by tak stacilo odeslat pozadavek na spusténi
vybrané operace a ta by byla provedena bez nutnosti prenosu souboru skrze
klienta.

Dalsi funkcionalitou, kterou by webova sluzba mohla mit, by byla
synchronizace souboru mezi ulozisti. Tato synchronizace by navic mohla
byt spousténa dle pfedem nastaveného ¢asového planu bez nutnosti zasahu
uzivatele. Soucasti webové sluzby by tak mélo byt i webové rozhrani pro
pristup prostfednictvim prohlizece s moznosti nastaveni vSech potiebnych
parametru.
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Spolecné se synchronizaci by ve sluzbé mohla byt udrzovana i aktualni
metadata a sluzba by tak mohla fidit i stahovani a nahravani souboru klienta.
V ptipadé stahovani by tak stacilo z klientské aplikace poslat pozadavek
s vybranym souborem a sluzba by se postarala o nalezeni shodného souboru
i v dalsich ulozistich. Aplikaci by pak byly vraceny pouze zdroje, ze kterych
ma soubor stahovat. Pro nahravani souboru na vice 1lozist’ by pak mohlo byt
implementovano nahrani souboru pouze na webovou sluzbu, ktera by soubor
sama rozkopirovala na vybrana ulozisté.

Vytvotenim webové sluzby by se tak mohl snizit celkovy datovy tok
klientské aplikace. To by bylo zvlasté vyhodné pro mobilni klienty, kde byvaji
datové prenosy limitované signalem, operatorem a vydrzi baterie.
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10 Zaver

Diplomova prace se zabyvala problematikou cloudovych tlozist’. Nejprve
byla prozkoumaéana vybrand cloudova lozisté se zamérenim na principy jejich
fungovani. Nasledoval pruzkum dostupnych knihoven pro pristup k tlozistim.
Na zédkladé jejich dukladné analyzy pak bylo zvoleno vlastni feseni pro ptristup
ke cloudovym tlozistim.

V ramci prace byla vytvorena knihovna pro jednotny piistup ke vSem
vybranym tlozistim. Tato knihovna neni zavisla na zadné jiné knihovné
pro piistup ke cloudovym tlozistim. Vyhodou této knihovny je predevsim
moznost jejitho pouziti pro dalsi cloudova tlozisté bez nutnosti tupravy zdrojo-
vého kodu knihovny. Dalsi vyhodou oproti existujicim knihovnam je moznost
soubézného nahravani souboru na vice ulozist’ zaroven. Souc¢dsti knihovny je
i implementace paralelniho stahovani souboru, které je popsano v sekci 5.2.
Funkcionalita paralelniho stahovani byla nésledné ovérena v sekci 6.4.

S vyuzitim vytvorené knihovny byla dédle navrzena a implementovana
klientské aplikace pro pristup k vybranym cloudovym tlozistim. V ramci
klientské aplikace byla implementovana i dalsi navrzena rozsiteni z kapitoly 5.
Kromé zékladnich operaci se soubory podporuje klientska aplikace kontrolu
konzistence dat, synchronizaci slozek a transfer souboru mezi jednotlivymi
ulozisti. Implementovanou funkcionalitou se aplikace vyrovna existujicim
feSenim, které v nékterych aspektech dokonce ptredéi.

Pro mobilni platformu Android byla vyfeSsena kompatibilita knihovny.
Na zakladé knihovny pak byla vytvorena mobilni aplikace s vybranou
funkcionalitou ze sekce 8.1. Vyslednd mobilni aplikace v sobé kombinuje
vybranou mnozinu zakladnich a rozsitujicich funkei.

Implementaci byla ovéfena funkcionalita na zvolenych platforméch.
Vystupem prace je tak jednotna knihovna pouzitelna na desktopové i mobilni
platformé a dvé aplikace vyuzivajici knihovnu na zvolenych platformach.
Knihovnu i aplikace by bylo dale mozné rozsitit o dalsi funkcionalitu,
piipadné by bylo mozné vytvorit webovou sluzbu, ktera by déle rozsitovala
moznosti spravy souboru v cloudovych tlozistich.
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Prehled zkratek

AES (Advanced Encryption Standard)
Algoritmus pro Sifrovani dat, ktery vyuziva symetrického klice.

API (Application Programming Interface)
Rozhrani pro programovani aplikaci, ¢asto rozhrani pro volani funkci knihovny.

CBC (Cipher block chaining)
Méd operace blokové sifry, kdy Sifrovani bloku je zretézeno.

CRUD (create, read, update, delete)
Mnozina operaci definovana pro manipulaci s daty pomoci RESTu.

CTR (Counter mode)
Moéd operace blokové sifry, u kterého je blokova sifra prevedena na proudovou,
a vyuziva inkrementacniho citace.

ECB (Electronic Codebook)
Méd operace blokové sifry, kde kazdy block je sifrovan zvlast’.

ECMA (European Computer Manufacturers Association)
Organizace zabyvajici se tvorbou standardu informaénich a komunikac¢nich
systému.

FTP (File Transfer Protokol)

Protokol pro prenos souboru.

GUI (Graphical User Interface)
Grafické rozhrani pro interakci mezi uzivatelem a aplikaci.

HTTP (Hypertext Transfer Protokol)
Aplika¢ni protokol pro vyménu hypertextovych dokumentu.

IaaS (Infrastructure as a Service)
Model cloudové sluzby, kdy poskytovatel poskytuje infrastrukturu.

IETF (Internet Engineering Task Force)
Organizace zabyvajici se tvorbou Internetovych standardu a vyvojem proto-
kolt.
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IT (Informational Technology)
Technické odvétvi zamétujici se na pocitace a jejich fungovani po technické
strance.

ITU (International Telecommunication Union)
Mezinarodni telekomunikacni unie, pripravuje specifikace pro telekomuni-
kacni systémy, sité a sluzby.

JSON (JavaScript Object Notation)
Jednoduchy, textovy forméat pro vymeénu dat nezavisly na programovacim
jazyce.

LOC (Lines of Code)
Metrika pro méteni rozsahu zdrojového kédu programu zalozena na pocitani
poctu radku kodu.

MIME (Multipurpose Internet Mail Extensions)
Identifikator forméatu prenasenych dat.

OFB (Output feedback mode)
Méd operace blokové sifry, u kterého je blokova Sifra prevedena na proudovou,
a vyuziva pro Sifrovani i desifrovani operace exkluzivni disjunkce.

PaaS (Platform as a Service)
Model cloudové sluzby, kdy je poskytovatelem poskytnuta platforma s pte-
dem pripravenymi prostiedky pro tvorbu aplikaci.

PHP (Hypertext Preprocesor)
Hypertextovy preprocesor je skriptovacim jazykem pouzivanym na webovych
serverech pro tvorbu dynamickych stranek.

POJO (Plain Old Java Object)
Jednoduché Java objekty pro uchovavani dat, které jsou mapované JSON
parserem.

REST (Representational State Transfer)
Architektura rozhrani pro pristup k datovym zdrojum.

RFC (Request for Comments)
Dokumety popisujici Internetové protokoly, které jsou vydavany jako dopo-
ruceni a podle kterych se 1idi vétsina Internetu.
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SaaS (Software as a Service)
Model cloudové sluzby, kdy je poskytovatelem poskytnut piistup k hotové
aplikaci.

SDK (Software Development Kit)
Balik néstroju pro vyvoj aplikaci.

URI (Uniform Resource Identifier)
Jednotny identifikator zdroje slouzici k presnému urceni zdroje informaci,
predevsim v ramci sité Internet.

XML (Extensible Markup Language)
Zmackovaci jazyk uzivany pro vyménu dat mezi aplikacemi.
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Priloha A

A.1 Dokumentace knihovny

V této priloze jsou dokumentovany poskytované metody knihovny. Déle
jsou zde popséna rozhrani, kterd knihovna poskytuje, a zpusob jejich vyuziti.
Nedilnou soucasti knihovny je i popis konfiguracniho souboru pro pristup
k tdlozistim. Aktualni verzi knihovny je mozno ziskat na adrese:

https://github.com/stanek0j/MultiCloud

A.1.1 Metody knihovny

Zakladem pro vyuziti metod knihovny je vytvofeni instance tiidy
MultiCloud. Tato tiida poskytuje dva konstruktory, kde prvni je prazdny a
druhému je predavan parametr s nastavenim knihovny. Nastaveni knihovny
se provadi predanim instance tiidy MultiCloudSettings, jejimz obsahem
jsou objekty pro spravu uctu, pro spravu tokenu a pro spravu definic tlozist’
(viz sekce A.1.3).

Metody knihovny je mozno rozdélit do nékolika kategorii podle jejich
zaméfeni. Jsou tak pritomny metody pro nastaveni knihovny, spravu
uzivatelskych 1uétu nebo pristup k tlozisti. Nédsleduje rozdéleni metod podle
jejich kategorického zamétreni. Po tomto rozdéleni nasleduje vycet vsech
metod knihovny s predavanymi parametry a navratovymi hodnotami.

Nastaveni knihovny Sprava uzivatelskych ucta

e getSettings abortAuthorization

authorizeAccount
createAccount
deleteAccount
refreshAccount
renameAccount
validateAccounts
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Pristup k lozisti

e getLastError
e abortOperation e getListener
e accountInfo e listFolder
e accountQuota e metadata
e addDownloadSource e move
e addUpdateSource e rename
e addUploadSource e search
e copy e setListener
e createFolder e updateFile
e delete e updateMultiFile
e downloadFile e uploadFile
e downloadMultiFile e uploadMultiFile

Popis jednotlivych metod

e void abortAuthorization()
Metoda pro preruseni béziciho autorizac¢niho procesu.

e void abortOperation()
Metoda pro preruseni probihajici operace.

e AccountInfo accountInfo(String accountName)
Metoda pro ziskani zakladnich informaci o uzivateli, mezi které patii
jméno uzivatele a jeho identifikator. Parametrem je nézev uzivatelského
uctu. Navratovou hodnotou jsou zékladni informace o uzivateli.

e AccountQuota accountQuota(String accountName)
Metoda pro ziskani informaci o kapacité prostoru v ulozisti. Paramet-
rem je nazev uzivatelského 1uctu. Navratovou hodnotou jsou informace
o kapacité prostoru v 1lozisti.

e void addDownloadSource(String accountName, FileInfo
sourceFile)
Tato metoda pridava zdrojovy soubor pro stahovani z vice tulozist’
zaroven. Parametry tvofi nazev uzivatelského uctu, ze kterého ma byt
stahovano, a metadata souboru, ktery ma byt stazen.

e void addUpdateDestination(String accountName, FileInfo desti-
nation, FileInfo destinationFile, String destinationName)
Tato metoda pridava cilovy soubor pro nahravani na vice tulozist’

81



Priloha Dokumentace knihovny

zaroven. Parametry tvoii nazev uzivatelského uctu, na ktery ma byt
nahravano, metadata cilové slozky, metadata cilového souboru a nazev
cilového souboru. Pri vyuziti této metody je prepsan obsah cilového
souboru.

e void addUploadDestination(String accountName, FileInfo desti-
nation, String destinationName)
Tato metoda pridava cilovy soubor pro nahravani na vice tulozist’
zaroven. Parametry tvoii nazev uzivatelského uctu, na ktery ma byt
nahravano, metadata cilové slozky a nazev cilového souboru. Pti vyu-
ziti této metody je na ulozisté nahran novy soubor.

e void authorizeAccount(String accountName,
AuthorizationCallback callback)
Pomoci této metody je vyvoldn proces autorizace uzivatelského tuctu.
Parametry volani jsou nazev uzivatelského uctu, ktery ma byt autorizo-
van, a implementace rozhrani pro interakci s uzivatelem béhem procesu.

e FileInfo copy(String accountName, FileInfo file, FilelInfo
destination, String destinationName)
Metoda pro kopirovani souboru v ramci tlozisté. Parametrem je
nazev uzivatelského 1uctu, na kterém ma ke kopirovani dojit, metadata
zdrojového souboru, metadata cilové slozky a nazev cilového souboru.
Navratem jsou metadata souboru vytvoreného kopirovanim.

e void createAccount(String accountName, String cloudStorage)
Metoda pro vytvoreni uzivatelského ictu. Predavanymi parametry jsou
nazev uzivatelského uctu a nazev uloziste, ke kterému bude pomoci vy-
tvoreného uzivatelského tuctu pristupovano.

e FileInfo createFolder(String accountName, String folderName,
FileInfo parent)
Metoda pro vytvoreni nové slozky v tlozisti. Parametry tvoii nazev
uzivatelského tctu, nazev slozky a metadata cilové slozky, ve které ma
byt nova slozka vytvorena. Vystupem metody jsou metadata nové vy-
tvorené slozky.

e FileInfo delete(String accountName, FileInfo file)
Metoda pro smazani souboru nebo slozky v tlozisti. Parametry tvori
nazev uzivatelského tuctu a metadata souboru ¢i slozky. Po vykonani
metody jsou navracena metadata smazaného souboru ¢i slozky.
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e void deleteAccount(String accountName)
Metoda pro smazani uzivatelského uc¢tu. Parametrem je pouze nazev
uzivatelského uctu.

e File downloadFile(String accountName, FileInfo sourceFile,
File destination, boolean overwrite)
Metoda pro stazeni souboru z jednoho tlozisté v jednom vlakné. Pa-
rametry volani jsou nazev uzivatelského uctu, metadata stahovaného
souboru, lokalni soubor, ktery bude vytvoten, a zda je povolen prepis
lokalniho souboru v piipadé jeho existence. Navratem metody je lokalni
soubor, ktery byl stazen.

e File downloadFile(String accountName, FileInfo sourceFile,
String destination, boolean overwrite)
Stejna metoda jako predesla, akorat s tim rozdilem, ze namisto lokal-
niho souboru je dodan pouze jeho néazev.

e File downloadMultiFile(File destination, boolean overwrite)
Metoda pro stazeni souboru z vice ulozist’ ve vice vldknech. Tato
metoda vyuziva zdroje pripravené metodou addDownloadSource.
Vstupem metody je cilovy lokdlni soubor a zda muze dojit k prepisu
existujictho souboru. Vystupem je pak lokéalni soubor.

e File downloadMultiFile(String destination, boolean overwrite)
Tato metoda je stejna jako predesla, akorat namisto lokalniho souboru
ma na vstupu nazev lokalniho souboru.

e OperationError getLastError()
Metoda pro ziskani posledni chyby, ktera se vyskytla v knihovneé.

e ProgressListener getListener()
Metoda pro ziskani implementace rozhrani pro sledovani prubéhu sta-
hovéani a nahravani.

e MultiCloudSettings getSettings()
Metoda pro ziskani aktudlniho nastaveni knihovny.

e FileInfo listFolder(String accountName, FileInfo folder,
boolean showDeleted, boolean showShared)
Metoda pro ziskani obsahu vzdaleni slozky. Parametry tvori nazev uzi-
vatelského 1ctu, metadata slozky, jejiz obsah ma byt ziskan, a zda je
povoleno zobrazeni smazaného a sdileného obsahu. Vystupem z metody
jsou metadata slozky rozsifena o jeji obsah.
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e FileInfo listFolder(String accountName, FileInfo folder,
boolean showDeleted)
Stejna metoda jako predesla, pouze s mensim poctem parametrii.

e FileInfo listFolder(String accountName, FileInfo folder)
Stejnd metoda jako predesla, bez parametru ovliviujicich vypis obsahu.

e FileInfo metadata(String accountName, FileInfo file)
Metoda pro ziskani metadat o souboru nebo slozce. Vstupnimi parame-
try jsou nazev uzivatelského tictu a metadata souboru ¢i slozky. Meta-
data na vstupu musi obsahovat pouze atributy pro jednoznacné urceni
souboru ¢i slozky, zbytek je volanim metody doplnén. Vystupem jsou
tak kompletni metadata.

e FileInfo move(String accountName, FileInfo file, FilelInfo
destination, String destinationName)
Metoda pro presun souboru v ramci ulozisté. Parametry jsou nazev uzi-
vatelského tuctu, metadata zdrojového souboru, metadata cilové slozky
a nazev cilovy souboru. Vystupem jsou nova metadata presunutého
souboru.

e void refreshAccount(String accountName,
AuthorizationCallback callback)
Metoda pro ziskani nového pristupového tokenu vyuzitim obnovova-
ciho tokenu. Vstupem jsou nazev uzivatelského uctu a rozhrani pro
interakci s uzivatelem béhem procesu.

e FileInfo rename(String accountName, FileInfo file, String
fileName)
Metoda pro prejmenovani souboru ¢&i slozky. Parametry volani jsou
nazev uzivatelského uc¢tu, metadata souboru ¢i slozky a novy nazev.
Navratovou hodnotou jsou nova metadata souboru ¢i slozky po
prejmenovani.

e void renameAccount(String accountName, String newName)
Metoda pro zménu nazvu uzivatelského uctu. Vstupem je nazev uziva-
telského uctu a nézev, na ktery ma byt uzivatelsky tcet prejmenovan.

e List<FileInfo> search(String accountName, String search,
boolean showDeleted)
Metoda pro vyhledavani souboru a slozek. Vstupem jsou nézev uzi-
vatelského uctu, tetézec, ktery ma byt vyhledan, a zda je povoleno
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zobrazeni smazanych souboru ¢i slozek. Navratem z metody je seznam
s metadaty nalezenych souboru a slozek.

e void setListener (ProgressListener listener)
Metoda pro nastaveni implementace rozhrani pro naslouchani prubéhu
operace nahravani a stahovani.

e FileInfo updateFile(String accountName, FileInfo destination,
FileInfo destinationFile, String destinationName, File data)
Metoda pro prepsani obsahu souboru na jednom tlozisti. Vstupem me-
tody jsou nazev uzivatelského uctu, metadata cilové slozky, metadata
cilového souboru, nézev cilového souboru a lokélni zdrojovy soubor.
Vystupem pak jsou nova metadata upraveného souboru.

e FileInfo updateMultiFile(File data)
Touto metodou je prepsan obsah vsech vzdalenych souboru priprave-
nych metodou addUpdateDestination. Vstupem je zde pouze lokalni
zdrojovy soubor. Vystupem pak jsou metadata upraveného souboru.

e FileInfo uploadFile(String accountName, FileInfo destination,
String destinationName, boolean overwrite, File data)
Metoda pro nahrani souboru na jedno ulozisté. Vstupem metody jsou
nazev uzivatelského uctu, metadata cilové slozky, cilovy nazev souboru
v tlozisti, zda muze byt prepsan existujici soubor a lokdlni zdrojovy
soubor. Vystupem jsou metadata nové nahraného souboru.

e FileInfo uploadMultiFile(boolean overwrite, File data)
Metoda pro nahrani souboru na vice tlozist’ zaroven. Vyuzivany jsou
cilové  destinace pripravené metodou addUploadDestination.
Vstupnimi parametry metody jsou nastaveni piepisu existujicich
souboru a lokdlni zdrojovy soubor. Vystupem pak jsou metadata
nahraného souboru.

e void validateAccounts()
Tato metoda slouzi pro odstranéni nevalidnich spojeni mezi uzivatel-
skymi ucty a pristupovymi tokeny a pro odstranéni nevyuzivanych
tokenti.
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A.1.2 Vyjimky

Soucasti knihovny jsou i zde popsané vyjimky, které jsou standardné
vyvolavany pii vyskytu problému uvniti knihovny.

e AbortedException — Tato vyjimka rozsituje vyjimku MultiCloudEx-
ception a jeji vyuziti je pro signalizaci preruSeni operace.

e MultiCloudException — Hlavnim tucelem této vyjimky je signalizace
problému, které vznikly nespravnym uzivanim knihovny.

e OAuth2SettingsException — Tato vyjimka je vyvoldvana v pripadé
vyskytu problému béhem autorizaéniho procesu.

A.1.3 Rozhrani

Knihovna obsahuje nékolik rozhrani, ktera jsou urcena pro implementaci
pii jejim pouziti.

e AuthorizationCallback — Toto rozhrani je uréeno pro vyvolani
grafického uzivatelského rozhrani béhem autorizacniho procesu. Cilem
tohoto rozhrani je tak poskytnout uzivateli platformé zavislou metodu
pro autorizaci ptistupu k lozisti.

e AccountManager — Toto rozhrani specifikuje metody pro spravu
uzivatelskych uctu. Soucasti knihovny je i jeho zakladni implementace
pracujici se soubory.

e CloudManager — Toto rozhrani specifikuje metody pro spravu definic
cloudovych ulozist’. Soucasti knihovny je implementace pracujici se sou-
bory.

e CredentialStore — Toto rozhrani slouzi pro ukladani a ziskavani pri-
stupovych tokenu. Soucasti knihovny je implementace tohoto rozhrani
pracujici se soubory a jeji rozsiteni implementujici Sifrovani dat.
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A.1.4 Abstraktni tridy

Dulezitou abstraktni tiidou knihovny je tiida ProgressListener, ktera
tvori zaklad pro implementaci sledovani prubéhu operaci nahravani a staho-
vani souboru. Abstraktni metodou, kterou je tfeba implementovat, je metoda
onProgress. Tato metoda slouzi pro periodické zobrazeni prubéhu operace.
Minimalni interval, po kterém je metoda vyvolana, je predan tridé pomoci
konstruktoru. Metoda nema zadné vstupni parametry a neobsahuje zadny
vystup. Aby bylo mozné stahovat a nahravat soubory, musi byt knihovné
predana instance tiidy tuto tfidu rozsifujici.

A.1.5 Konfiguraéni soubor

Konfigura¢ni soubory pro knihovnu jsou napsany ve formatu JSON a maji
nasledujici podobu. Hodnoty typu {request_obj} symbolizuji objekty pro
specifikaci HTTP pozadavku, které jsou popsany dale.

Kazdy konfiguracni soubor ma povinny parametr name, ktery symbolizuje
nazev tulozisté. Popis ulozisté je pak hodnotou parametru description.

Nésleduji parametry authorize a token, které definuji HT'TP pozadavky
na autoriza¢ni server v prubéhu autorizace. Parametr grant_type specifi-
kuje typ pouzitého autorizacni grantu a grant_class pak tfidu pro extension
grant v pripadé jeho pouziti. Parametry client_id, client_secret,
username a password jsou preddvanymi parametry autoriza¢nich granti,
pricemz vyplnény musi byt pouze ty parametry, které autoriza¢ni grant po-
uziva. Pfesmérovani po procesu autorizace je provedeno na redirect_uri.
Poslednim autorizacnim parametrem je scope, kterym je specifikovan poza-
dovany rozsah pristupu k ulozisti.

Nasleduje parametr pro specifikaci korenové slozky tlozisté root_folder.
Tento parametr obsahuje objekt, kterému je mozno specifikovat identifikator
nebo cestu ke korenové slozce.

Zbylé parametry slouzi pro specifikaci jednotlivych operaci provadénych
nad ulozistém. Hodnotou kazdého z téchto parametru je objekt specifikujici
HTTP pozadavek na tloziste.
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{
"name":"",
"description":"",
"authorize":{request_obj},
"token":{request_obj},
"grant_type":"",
"grant_class":"",
"client_id":"",
"client_secret":"",
"username":"",
"password":"",
"redirect_uri":"",
"scope":"",
"root_folder":
{

ign
"path":""

¥,
"account_info_request":{request_obj},
"account_quota_request":{request_obj},
"download_file_request":{request_obj},
"upload_file_begin_request":{request_obj},
"upload_file_request":{request_obj},
"upload_file_finish_request":{request_obj},
"update_file_begin_request":{request_objl},
"update_file_request":{request_obj},
"update_file_finish_request":{request_obj},
"create_dir_request":{request_obj},
"list_dir_begin_request":{request_objl},
"list_dir_request":{request_obj},
"rename_request":{request_obj},
"copy_request":{request_obj},
"move_request":{request_obj},
"delete_request":{request_obj},
"search_request":{request_obj},
"metadata_request":{request_obj}

+
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Objekt pro specifikaci HT'TP pozadavku je zachycen v nésledujici ukéazce.
Povinnou soucasti tohoto objektu jsou parametry uri, ktery urcuje identi-
fikator vzdaleného zdroje, a method, ktery specifikuje pouzitou HTTP me-
todu. Mezi dalsi parametry patii parametr params, ktery obsahuje mnozinu
parametru pouzitych pti volani pozadavku. Dale je mozno specifikovat ma-
povani navratovych parametri parametrem mapping. Mapovani se vztahuje
i na parametry predavané uvnitt JSON odpovédi. Parametr body slouzi pro
specifikaci Tetézce, ktery ma byt v téle pozadavku. Parametr json_body je
pak urcen pro specifikaci obsahu téla pozadavku ve forméatu JSON.

Pokud je pozadavku potieba predavat néjakou proménnou hodnotu, at’
uz do parametru uri, nebo kamkoliv jinam, je mozno ji vlozit ptimo do
fetézce. Vlozena hodnota musi byt uzaviena mezi znaky < a >. Knihovnou
jsou pak tyto hodnoty rozpoznavany a nahrazovany za piislusné proménné.
Pro kazdou operaci jsou dostupné jiné takto mapované proménné.

"ari":"",
"method":"",
"params":
{
"parameter":"value"
s
"mapping":
{
"property":"mapping"
T,
"body" :null,
"json_body":
{

"property":"value"
+
+

Nasleduje seznam operaci a jejich mapovanych proménnych. Pro kazdou
promeénnou je popsan i jeji vyznam.

e account_info — zaddné proménné

e account_quota — zadné proménné
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e download_file
+ download_url — URL pro stazeni souboru
+ id — identifikator stahovaného souboru
+ path — cesta ke stahovanému souboru

e upload_file a update_file

overwrite — zda méa byt soubor prepsan

size — velikost nahravaného souboru

id a destination_id — identifikdtor cilové slozky
file_id — identifikdtor souboru pro prepsani obsahu
path a destination_path — cesta k cilovému souboru
name — nazev cilového souboru

offset — posun uvniti cilového souboru

session — identifikator relace

offsetbuffer — posun uvniti cilového souboru vcéetné aktualné na-
hravanych dat

+ 4+ + o+ o+ 4+ o+ o+

e create_dir
+ name — nazev slozky
+ id — identifikdtor rodicovské slozky
+ path — cesta k nové slozce

e list_dir
+ id — identifikator slozky
+ path — cesta ke slozce
+ deleted — zda maji byt zobrazen smazany obsah

e rename
+ id a source_id — identifikdtor zdroje
+ path a source_path — cesta ke zdroji
+ destination_path — cesta k novému souboru ¢i slozce
+ name — Novy nazev

e copy a move
+ id a source_id — identifikdtor zdroje
+ path a source_path — cesta ke zdroji
+ destination_id — identifikdtor cilové slozky
+ destination_path — cesta k cilové slozce
+ name — NoOvy nazev

o delete a metadata
+ id — identifikdtor zdroje
+ path — cesta ke zdroji
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® search
+ query — vyhleddvany fetézec
+ deleted — zda maji byt zobrazen smazany obsah

A.1.6 Nasazeni knihovny

Aby bylo mozné vyuzivat knihovnu, je potteba kromeé konfiguracnich
souboru jesté zaregistrovat vytvarenou aplikaci v ramci cloudovych lozist’.
Registraci je ziskan identifikator klienta a tajny kli¢, které jsou potieba pro
autorizaci aplikace. Pro pohodInéjsi autorizacni proces je mozné nastavit
v ramci nastaveni aplikace na cloudovych tlozistich URI pro presmérovani
po skonceni autorizacniho procesu. Néktera tulozisté k tomu vyzaduji, aby
k aplikaci byla prifazena unikatni doména. Cilem presmérovani by tak mél
byt skript, ktery by provedl nasledné presmérovani zpét na pocitac uzivatele.

K tomuto ucelu je ptipraven jednoduchy PHP skript. Pro spravné fun-
govani tohoto skriptu je nutné jeho nasazeni na webovy server s podporou
PHP. Jako webovy server je mozné vyuzit napiiklad HTTP server od Apache
dostupny z https://httpd.apache.org/. Distribuce PHP je pak dostupna
z http://www.php.net/.

Pro instalaci webového serveru od Apache je doporuceno postupovat
podle uzivatelské prirucky dostupné na https://httpd.apache.org/docs/
2.4/getting-started.html. Obdobné je tomu i pro PHP, kde uzivatelska
prirucka je umisténa na http://php.net/manual/en/install.php.

Po tispésné instalaci webového serveru s podporou PHP je mozné umistit
skript na server. Lokace skriptu nehraje roli, podminkou vsak je, ze tento
skript musi byt ptistupny pro uzivatele, ktery prochéazi autoriza¢nim proce-
sem. Pokud je tedy vysledna klientska aplikace vyuzivajici knihovnu cilena na
sirokou vetejnost, je nutné mit pripravenou vefrejnou doménu v siti Internet.
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B.1 Uzivatelska prirucka - MultiCloudDesktop

B.1.1 Instalace a spusténi

Aktudlni verzi klientské aplikace je mozné stahnout na nasledujici webové
adrese. Doporucené je stazeni jiz pripravené aplikace v baliku . jar ze slozky
/jar. Druhou moznosti je stazeni .exe souboru ze slozky /exe. Tteti moz-
nosti je stazeni zdrojovych souboru aplikace a kompilace pomoci ANT skriptu
build.xml.

https://github.com/stanek0j/MultiCloudDesktop

Spolu s aplikaci je dulezité stazeni definic cloudovych tlozist’. To se pro-
vede stazenim celé slozky /definitions a jejim umisténi do stejné slozky, ve
které je stazena aplikace. Aplikace po spusténi prohledava slozku
/definitions a nacita z ni definice cloudovych lozist’.

Pro spusténi programu je potieba mit instalované béhové prostredi Javy,
tzv. Java Runtime Environment (JRE) ve verzi 1.7. Aktudlni verzi JRE je
mozno ziskat z nasledujici adresy.

http://www.oracle.com/technetwork/java/javase/downloads/

Spusténi aplikace se provede v zavislosti na stazené varianté. Spustitelny
soubor forméatu .exe je mozno spustit dvojklikem mysi. Pro . jar soubor je
mozno pouzit ptikaz z piikazové radky:

java —jar MultiCloudDesktop. jar

Po spusténi si aplikace vytvari soubory .multicloud, credentials.dat,
accounts.json a preferences.json. Tyto soubory jsou potiebné pro
spravné fungovani aplikace a neni vhodné je mazat.
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B.1.2 Ovladani

Po spusténi aplikace se zobrazi vychozi okno aplikace. V horni ¢asti okna
je lista s nabidkou ovladani. V levé ¢ésti okna je seznam uzivatelskych tctu
a v pravé casti pak seznam souboru a slozek. Po prvnim spusténi aplikace je
levy i pravy panel prazdny. Okno aplikace je zachyceno na obrazku B.1.

f R’
&> MultiCloudDesktop [E=EEN

File Account Operation Help

G-Drive

Google Drive (listed)

/
Total space: 15,00 GiB
Free /Used: 14,27 GiB / 751,38 MB
OneDrive

OneDrive

Total space: 7,00 GiB

Free fUsed: 6,74 GE [ 261,30 MiB
DBX

Dropbox

Total space: 28,75 GiB
Free [Used: 24,26 GiE [ 4,49 GiB

multicdoud test folder test test's file encrypted. tc

Folder listed. | (@

Obréazek B.1: Okno aplikace.

Jako prvni je zde zafazen popis a funkce obou panelu v okné a dolni listy.
Poté nasleduje popis jednotlivych operaci z horni nabidky, véetné ukazek
dialogovych oken, kterd jsou zobrazovana.

Levy panel

V tomto panelu se zobrazuji vytvorené uzivatelské ucty. Ke kazdému uctu
je zobrazen jeho néazev, typ ulozisté, ke kterému pristupuje, a informace
o kapacitach tlozisté. Dvojklikem levym tlacitkem na tcet je provedeno
zobrazeni jeho kofenové slozky v pravém panelu. Pokud vsak ticet nebyl jesté
autorizovan, je spustén proces autorizace, ktery vyvold okno webového prohli-
zece. Kliknuti pravym tlacitkem vyvola kontextovou nabidku, kterd je shodna
s horni nabidkou Account.
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Pro levy panel jsou definovany klavesové zkratky. Stiskem kldvesy Enter
nebo mezerniku je provedena stejna akce jako pti dvojkliku levym tlacitkem
mysi. Klavesou Delete je mozno mazat Ucty.

Pravy panel

V pravém panelu je zobrazovan obsah slozek cloudovych tlozist’. V horni
casti panelu se zobrazuje cesta k aktudlné prohlizené slozce. Dvojklikem
levym tlacitkem na slozku je mozno slozku prochézet. Prochazenim slozky
s nazvem .. se provede presun o slozku vyse (do predchozi slozky). Klik-
nutim pravym tlacitkem je vyvolana kontextova nabidka, ktera je shodnd
s horni nabidkou Operation. Stiskem klavesy Enter nebo mezerniku je
rovnéz mozno prochazet slozky.

Dolni lista
V levé c¢asti dolni listy jsou zobrazovana informacni a chybova hlaSeni apli-
kace. V pravé casti je zobrazovan indikator postupu operaci a tlacitku na je-
jich pferuseni. Pokud zrovna néjaké operace probiha a neni vyvoldno zvlastni
dialogové okno, je téz mozno tuto operaci prerusit stiskem klavesy Esc. Na-
sleduje popis jednotlivych tkonu, které je mozno v aplikaci provadét. Ukony
jsou tfazeny podle nabidky v horni ¢ésti okna.

Synchronizace — File -> Synchronize — Ctrl+S

Tato nabidka spousti proces synchronizace. Pted spusténim procesu je nutné
vybrat v nastaveni synchronizaé¢ni slozku a urcit, které soubory se budou kam
synchronizovat. Vybér soubort pro synchronizaci se provadi prostrednictvim
dialogového okna, které je pro nazornost zachyceno v obrazku B.2. Cely pro-
ces synchronizace muze byt casové velmi narocny. Béhem synchronizace se
muze stat, ze néktery ze souboru nebude v konzistentnim stavu a bude vy-
zadovan zasah uzivatele prostiednictvim dialogového okna jaké je zobrazeno
v obrazku B.3.

Nastaveni — File -> Preferences — Ctrl+P
Nastaveni aplikace je provadéno prostiednictvim dialogového okna zobraze-
ného v obrazku B.5. V tomto okné je mozné nastavit typ zobrazeni souboru
a slozek, synchronizacni slozku a vybrat soubory pro synchronizaci. Déle je
zde umoznéno nastavit pocet vlaken pro stahovani a moznosti vypisu obsahu
slozek. Nechybi zde ani moznost vypnout vyskakovani chybovych hlaseni pti
chybé.
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( Synchronization content §1
Local folder content: Accounts:
B synchronization folder | B G-Drive -
E| i asdf Google Drive
- [ st g::;::e
----- D doud.ico DEX
- [l test
@ dloud - kopie.ico
D doud.ico
: D test-file.mp3 L4 il
""" D test-file.mp3 e Apply to all sub-iterns
=
e ————

Obrazek B.2: Dialogové okno vybéru souborii pro synchronizaci.

f Y
Canflicted files [
A Inconsistency between local and remote file detected. Affected file:

é [Sync folder]/cloud.png

Choose appropriate action:

(71 Upload local file.
(") Download file from: CneDrive.
() Ignore remote conflicted files.

() Skip synchronization of this file.

ok ][ cancel |

e ————————————————————————

Obrazek B.3: Dialogové okno chyby synchronizace.

Download

95,01 M / 256,00 MiB

Obrazek B.4: Dialogové okno zobrazujici prubéh operace.
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-

N
Preferences u

File display type: [f[cons HE S ]
Synchronization folder: | C:Wsersdbx\Downloads\sync " i ]
Content selection: I Select synchronization content
Threads per account:

[ show deleted files.

[] Shaw shared files.

[7] Pop up error dialogs.
[] Pop up confirmation dialog for computing checksum.
Hide metadata files from file list.

[] Upload file even if overwrite was not selected {only for single upload).

—————————————————?

Obréazek B.5: Dialogové okno pro nastaveni aplikace.

-

Add ==5=)

Account name: | |

Cloud storage: [Dropbox - ]

[ ———

————————

Obrazek B.6: Dialogové okno pro vytvoreni uctu.

[ Find (=3 |

Account: [DneDrive - ]
Query: |dcud |
Rl D ftestjdoud.ico -

D Jmultidoudftest/doud.ico
D Jmultidoud/doud. png
D Jtestjdoud.png

D Jtest/.multicoud

B jmultidoud

ﬁ J.multicloud -
Status:  Found 7 matches.

m

[ Find H Abort |[ oK ” —_

—————————————

Obrazek B.7: Dialogové okno pro vyhledavani.
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Ukonceni aplikace — File -> Fxit — A1t+F4
Aplikaci je mozné ukonéit bud’ z horni nabidky, klavesovou zkratkou, nebo
kliknutim na ktizek v pravém hornim rohu okna.

Vytvoreni ictu — Account -> Add
Pro vytvoreni uzivatelského uctu je zobrazeno dialogové okno, do kterého
je nutné zadat nazev uctu a zvolit typ tlozisté (viz obr. B.6). Po dspésném
vytvoreni ictu je ticet zobrazen v levém panelu.

Autorizace — Account -> Authorize
Spusténim procesu autorizace je otevieno okno webového prohlizece. Pro
uspésnou autorizaci aplikace pro pristup ke cloudovému 1lozisti je potieba
postupovat dle pokynu v okné prohlizece. Po tispésné autorizaci je skrz apli-
kaci mozno pristupovat k souborum v tlozisti.

Informace o Gétu — Account -> Information
Tato akce vyvold dialogové okno, ve kterém je zobrazeno jméno uzivatele
cloudového lozisté a jeho identifikator.

Informace o kapacité lozisté — Account -> Quota
Tato akce vyvola dialogové okno, ve kterém je zobrazena celkova velikost
ulozisteé, obsazeny a volny prostor.

Prejmenovani ucétu — Account -> Rename
Tato akce slouzi pro prejmenovani uzivatelského uctu. Pro tento 1ucel je zob-
razeno stejné dialogové okno jako pii tvorbé ictu, ovSem neni mozno zménit
typ tlozisté (viz obr. B.6).

Odstranéni uctu — Account -> Remove
Tato akce provede smazani vybraného uzivatelského uctu. Pfed smazanim
uctu je jesté nutné smazani potvrdit v dialogovém okneé.

Obnoveni — Operation -> Refresh — F5
Tato akce obnovi obsah pravé zobrazeni slozky.

Vyhledavani — Operation -> Find — Ctrl+F
Tato akce vyvolava dialogové okno vyhledavani (viz obr. B.7). V tomto okné
je mozné zvolit ucet, ve kterém bude vyhledavano. Pod volbou u¢tu je nutné
zadat hledany tetézec. Pod timto zadavacim prvkem je panel pro zobrazeni
vysledku. Tlacitkem Find se provede vyhledani a tlac¢itkem Abort je mozné
vyhledavani prerusit. Tlacitka OK a Cancel zaviraji dialogové okno.
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,
Multi upload u

Accounts: [ TR

Google Drive

OneDrive
OneDrive
DBX
Dropbox

Choose accounts to upload the file to.

[ ———

Obréazek B.8: Dialogové okno pro vybér cloudovych tlozist’.

”
Multi upload u
Account: [[)B)t (/apps) - ]
Folder: -

MultiCloudClient

Status:  Folder listed.

Refresh ” Abort ” oK ” Cancel

Obrazek B.9: Dialogové okno pro vybeér slozky v tlozisti.

Rename

Folder name: |mu|ﬁdoud|

[ ————

Obrazek B.10: Dialogové okno pro prejmenovani souboru ¢i slozky.
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' R’
Multi download |

Account: [DneDrive (file matched) - ]

Query: |dcud.im |

RSt n ftest{doud.ico o

Status:  Found 1matches.

[ [ o [ o [ e ]

R

Obrazek B.11: Dialogové okno vyhledavéani v piipadé neshody soubort.

”
Multi download [

A

l Selected source files may not match. Downloading themn into single file may result in corrupted file,
“*=  To prevent this issue, compute the checksum for all the source files first.
Do you wish to continue with the download anyway?

Yes | ’ No

Obrazek B.12: Upozornéni na moznost poskozeni souboru pii stahovani.

[ Properties M1
Mame: encrypted.tc
ID: 0B6Fuv]0_8IMCbTNURS11bzdFTTA
Type: file
Size: 256,00 MiB (268435456 B)
Checksum: bf9840b8bda7be3b6fclaa57b423318a

—————————————————————————————————

Obrazek B.13: Dialogové okno zobrazujici informace o souboru.
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Nahravani souboru — Operation -> Upload / Multi upload
Soubory je mozné nahravat dvéma zpusoby. Prvnim zptsobem je nahravani
souboru na pouze jedno tlozisté. Pii tomto zpusobu nahravéani je zobrazeno
dialogové okno pro vybér souboru v pocitaci. Po jeho vybrani je mozné sle-
dovat prubéh nahravani v oknu podobném tomu na obrazku B.4.

Druhym zpusobem je nahravani souboru na vice tlozist’ zaroven. Pro tuto
volbu je opét zobrazeno nejprve okno pro vybér lokalniho souboru. Po vy-
brani souboru nasleduje dialogové okno pro vybér cilovych cloudovych tlozist’
(viz obr. B.8). Tento vybér je nasledovan dalsim dialogovym oknem, které
je zachyceno na obrazku B.9 a slouzi pro vybér cilovych slozek pro soubor
na ulozistich. Pak jiz nasleduje jen okno pro sledovani postupu operace
z obrazku B.4.

Stahovani souboru — Operation -> Download / Multi download
Pro stahovani souboru je opét na vybér ze dvou voleb. Prvni volbou je
stazeni vybraného souboru v pravém panelu z jednoho tlozisté. Pro tuto
volbu je zobrazeno dialogové okno pro vybér lokace v pocitaci, kam méa
byt soubor ulozen. Po volbé lokace nasleduje zobrazeni pribéhu stahovani
(viz obr.B.4).

Pii druhé volbé je soubor stahovan z vice tulozist’ zaroven. Prvnim
dialogovym oknem je vybér cloudovych 1lozist’, ze kterych se bude stahovat
(viz obr. B.8). Po tomto vybéru nasleduje vyhledani souboru na vybranych
tlozistich. K tomu slouzi dialogové okno pro vyhleddavani (viz obr. B.7).
Pokud je vsak nalezen soubor, ktery by mohl odpovidat vybranému
souboru pro stahovani, ale neni jasné, zda se jedna o stejny soubor, je tento
soubor v okné vyhledavani oznacen vykficnikem. Tento stav je zobrazen
na obrazku B.11. Pokud je néjaky takovy soubor vybran pro stazeni, je
v dalsim kroku zobrazeno upozornéni, ze by vysledny stazeny soubor mohl
byt poskozen (viz obr. B.12). Piedposlednim dialogovym oknem je vybér
lokalni slozky, do které méa byt soubor ulozen. Pak jiz nésleduje jen okno
zobrazujici prubéh stahovéni (viz obr. B.4).

Vytvoreni slozky — Operation -> Create folder
Pro vytvoreni slozky je zobrazeno dialogové okno, do kterého je zadédn nézev
slozky. Toto okno je shodné s oknem pro prejmenovani, které je zobrazeno
na obrazku B.10.
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Prejmenovani — Operation -> Rename — F2

Tato akce vyvold dialogové okno pro prejmenovéni souboru ¢ slozky (viz
obr. B.10).

Smazani — Operation -> Delete — Delete
Pro smazani souboru nebo slozky je nejprve nutné soubor nebo slozku vybrat
v pravém panelu. Smazani je nutné potvrdit v dialogovém okné, které je pri
této akci zobrazeno.

Kopirovani a presun — Operation -> Cut / Copy / Paste — Ctrl+X/C/V
Tyto akce jsou povoleny pouze pro soubory. Cely proces funguje tak, ze je
nejprve zvolen néjaky soubor v tlozisti. Ten je nésledné oznacen pro presun
nebo kopirovani. Poté je nutné se dostat v pravém panelu do cilové slozky.
Pii vkladani souboru je pak jesté zobrazeno dialogové okno, ve kterém je
mozno soubor prejmenovat (viz obr. B.10). Pokud se jedna o transfer souboru
mezi dvéma tlozisti, je po vlozeni zobrazeno dialogové okno sledujici prubéh
pfesunu nebo kopirovani (viz obr. B.4).

Vypocet kontrolniho souétu — Operation -> Compute checksum
Kontrolni soucet je mozné pocitat pouze pro soubory. Vypocet probiha tak,
ze je zobrazeno dialogové okno podobné tomu na obrazku B.4, které sle-
duje prubéh stahovani vybraného souboru. Po stazeni souboru je vypocten
kontrolni soucet, ktery je nasledné ptirazen k souboru.

Vlastnosti — Operation -> Properties
Tato akce vyvola dialogové okno s informacemi o vybraném souboru nebo
slozce. Podoba tohoto okna je vidét na obriazku B.13.

O programu — Help -> About
Posledni polozkou horni nabidky je akce pro zobrazeni informaci o programu.
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B.2 Uzivatelska prirucka - MultiCloudAndroid

B.2.1 Instalace a spusténi

Aktuélni verzi mobilni aplikace je mozné stahnout na nasledujici webové
adrese. Ve slozce /bin je umistén soubor s aplikaci a priponou .apk. Jelikoz
neni aplikace umisténa na portalu Google Play, je nutné pro jeji instalaci
mit povolenou instalaci aplikaci z jinych zdroju. Toto nastaveni se provede
zatrhnutim nabidky Nastaveni -> Zabezpeceni -> Neznamé zdroje. Tento
postup se muze lisit pro ruzné verze systému Android.

https://github.com/stanek0j/MultiCloudAndroid

Podminkou pro tspésnou instalaci aplikace je systém Android ve verzi
alespon 3.0 nebo novéjsi a priblizné 4 MB volného mista. Instalaci je mozno
spustit prekopirovanim baliku do zafizeni a jeho spusténim pomoci libovol-
ného spravce souboru. Druhou moznosti je vyuziti aplikace adb, ktery je
soucasti Android SDK. Instalace se pak spusti prikazem:

adb install MultiCloudAndroid.apk

Spusténi aplikace se provede klepnutim na prislusnou polozka v menu
zafizeni. Polozka aplikace je pojmenovana MultiCloud a jako ikonu mé modry
symbol oblaku.

B.2.2 Ovladani

Po spusténi aplikace je zobrazena vychozi obrazovka s uzivatelskymi ucty.
Podoba této obrazovky je zachycena na obrazku B.14(a). V dolni nabidce jsou
zobrazeny ikony pro operace této nabidky. Zleva je to pridéani uctu, obnoveni
informaci o tctech, synchronizace a nastaveni. V kontextové nabidce pro
jednotlivé polozky seznamu pak jsou operace autorizace, ziskani informaci
o uctu, prejmenovani a smazani. Kontextova nabidka je vyvolana dlouhym
stiskem polozky v seznamu uzivatelskych uctu.

Pridani dctu
Po stisku ikony se zobrazi dialogové okno z obrazku B.16(a). Povinnymi udaji

pro vytvoreni uctu jsou uzivatelské jméno a vybér typu ilozisté.
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Obnoveni informaci o tctech
Timto tlacitkem se spusti operace, kterd nacita informace ke vSem uziva-
telskym uctum. Po dokonceni operace jsou obnoveny informace v seznamu
uzivatelskych uctu.

Synchronizace
Pro spusténi synchronizace je nejprve nutné mit nastavenu synchronizacni
slozku. Po spusténi této operace se zobrazi dialog z obrazku B.16(g). Po
dokonéeni této operace je zobrazen dialog podobny tomu v obrazku B.16(h)
pouze v piipadé, ze nastal konflikt mezi synchronizovanymi soubory. Vyteseni
tohoto konfliktu je potfeba provést ruéné stazenim souboru ze vzdaleného
ulozisté nebo nahranim lokalniho souboru na ulozisté.

Nastaveni
Stiskem této ikony je vyvolano okno pro nastaveni. Toto okno je zachyceno
v obrazku B.14(c) a je popsano déle v této sekci.

Autorizace
Spusténim této operace se otevie okno vychoziho webového prohlizece a
uzivateli je nabidnuta webova stranka tlozisté pro autorizaci aplikace. Po
pruchodu procesem autorizace na webové strance je mozné prohlize¢ zaviit.
Po jeho zavteni je opét oteviena aplikace a dokoncen cely proces autorizace.

Informace o dctu
Pomoci této operace je mozné zjistit informace o uzivateli a dostupné prostoru
v ramci ulozisté. Po dokonceni této operace je zobrazeno dialogové okno
zachycené na obrazku B.16(b).

Piejmenovani ictu
Prejmenovani uctu vyvold stejny dialog jako vytvoreni ctu, s tim rozdilem,
ze nazev uctu je jiz predvyplnén a typ tlozisté neni mozné zménit.

Smazani uctu
Smazani uzivatelského uc¢tu probiha bez zobrazeni dialogového okna. Vysled-
kem je odebrani uzivatelského tctu ze seznamu.

Obrazovka adresairové struktury
P1i kliknuti na jiz autorizovany uzivatelsky tcet je zobrazena obrazovka se
soubory v ulozisti. Podoba této obrazovky je vidét na obrazku 8.2(b). Opét
jsou zde dostupna tlacitka ve spodni ¢asti obrazovky. Zleva to jsou vytvoreni
nové slozky, nahrani souboru, obnoveni obsahu slozky synchronizace a skryté
tlacitko nastaveni. Tlacitka synchronizace a nastaveni funguji stejné jako u
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predchozi obrazovky a neni nutné je znovu popisovat. Kontextova nabidka
obsahuje moznosti stazeni souboru, pirejmenovani, smazani, vypoctu kont-
rolniho sou¢tu a zobrazeni vlastnosti souboru. Prochazeni slozek se provede
stisknutim vybrané slozky, kterym se spusti nacitani jejtho obsahu. Pro pte-
chod zpét do rodicovské slozky je mozno stisknout ikonu aplikace s nazvem
aktualni slozky v levém hornim rohu. Tlacitkem zpét je pak mozny ptrechod
k obrazovce s uzivatelskymi 1cty.

Vytvoreni nové slozky
Toto tlacitko vyvold dialog pro vlozeni jména nové slozky. Podoba tohoto
dialogu je zobrazena na obrazku B.16(e). Po vytvoteni nové slozky je obnoven
zobrazeny obsah.

Nahrani souboru
Pro nahrani souboru je zobrazeno dialogové okno s vybérem lokalniho
souboru pro nahrani (viz obr. B.16(i). V pripadé, ze v tlozisti jiz existuje
soubor se stejnym nazvem, zobrazi se dialog vyzadujici potvrzeni pripisu
souboru. Po potvrzeni je zobrazen dialog s prubéhem nahrdavani souboru,
ktery je podobny tomu v obrazku B.16(d).

Obnoveni obsahu slozky
Tato operace nacte znovu obsah aktudlni slozky.

Stazeni souboru
Spusténim této operace se zobrazi dialog podobny tomu v obrdzku B.16(i).
Pomoci tohoto dialogu je mozno zvolit lokalni slozku, do které bude soubor
stazen. Dalsim dialogem pak je moznost pfejmenovani souboru pred staze-
nim. Pokud je vybran jiz existujici nazev souboru v dané slozce, je nabidnuta
moznost prepsani existujiciho souboru. Poslednim dialogem této operace je
ten na obrazku B.16(d), ktery zobrazuje prubéh stahovani. Po dokonceni je
mozné stazeny soubor oteviit prostrednictvim libovolného spravce souboru.

Piejmenovani
Pro prejmenovani slouzi jednoduchy dialog s polem pro vkladani nazvu
souboru. Pfejmenovat je mozné soubory i slozky.

Smazani
Pted smazanim souboru nebo slozky je zobrazen dialog vyzadujici potvrzeni
operace uzivatelem. Smazani je provedeno pouze po potvrzeni dialogového
okna vyobrazeného na obrazku B.16(c).
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Vypocet kontrolniho souctu
Vypocéet kontrolniho souctu spusti dialog zobrazujici prubéh stahovani
souboru. Jednd se opét o dialog podobny tomu na obrazku B.16(d). Po
stazeni je vypocten kontrolni soucet a stazeny soubor je opét smazan.

Vlastnosti
Touto operaci je zobrazeno dialogové okno s informacemi o vybraném
souboru nebo slozce. Podoba dialogového okna je zachycena na obrazku B.16(f).

Obrazovka nastaveni

Posledni obrazovkou aplikace je obrazovka nastaveni. V této obrazovce jsou
tfi kategorie nastaveni. Prvni kategorii je nastaveni zobrazeni, do kterého
patii volby zobrazeni smazanych a sdilenych soubort, volba skryti souboru
s kontrolnimi soucty a volba zobrazovani dialogovych oken s chybami. Dalsi
kategorii tvori volby pro stahovani, kde je jedinou polozkou volba poctu vla-
ken pro stahovani. Posledni kategorie se tyka synchronizace a je zde mozné
zvolit synchronizaéni slozku a nastavit selektivni synchronizaci pro jednotlivé
soubory v synchronizaé¢ni slozce.

Pocet vlaken stahovani
Touto volbou se zobrazi dialogové okno z obrazku B.15(c), ve kterém je mozné
zvolit mezi jednim az péti vlakny. Doporu¢enym nastavenim jsou v tomto
pripadé tii vlakna.

Synchronizacni slozka
V zobrazeném dialogovém okné zachyceném na obrazku B.15(a) je mozné
zvolit si slozku, kterd bude synchronizovana. V tomto dialogu nejsou zobra-
zovany soubory obsazené ve slozkach. Tlac¢itkem Clear je mozné vymazat
nastaveni slozky a zakazat tim moznost synchronizace.

Selektivni synchronizace
Tato volba je dostupna pouze v pripadé zvolené synchronizaéni slozky. Po
stisku této volby se zobrazi dialogové okno zobrazeni v obrazku B.15(b).
Ve spodni ¢asti okna je mozné prochazet adresarovou strukturu, zatimco
v horni ¢asti je mozné pro jednotlivé soubory zvolit tlozisté, na ktera budou
synchronizovany. U kazdého souboru ve spodni ¢asti dialogu je pak zobrazen
vycet ulozist’, na kterd bude soubor synchronizovan.
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MultiCloud multicloud MultiCloud
G-Drive i folder DISPLAY OPTIONS
Google Drive
Total space: 15.00 GiB Show deleted files
Free / Used: 14.27 GiB / 751.55 MiB B test _
DBX
Dropbox [ test2.mp3 Show shared files [m]

Total space: 28.75 GiB
Free / Used: 24.26 GiB / 4.49 GiB

OneDrive [ cloud.ico Hide checksum cache c4
OneDrive
Total space: 7.00 GiB
Free / Used: 6.74 GiB / 266.39 MiB _ testfilempa Show error dialogs 0
[ test-file.mp3 DOWNLOAD OPTIONS
Threads

Number of download threads: 3

SYNCHRONIZATION

[} r r~ .
5 o> o @

(a) Uzivatelské ucty. (b) Prohlizen{ soubort. (c) Nastaveni.

Obrazek B.14: Obrazovky mobilni aplikace.

Selective synchronization

Save Parent
Synchronization folder [ G.Drive Threads
[+ DBX
Clear New folder Parent
[+ OneDrive

/storage/sdcard [Sync root]/test.mp3

B LOST.DIR
B test i folder

(w Android

== [ test.mp3
(mw multicloud

Cancel 1 cloud.ico Cancel

[ test-file mnd

Cancel OK

(a) Volba synchroniza¢éni (b) Vybér selektivni syn-  (c) Volba poctu vldken.
slozky. chronizace.

Obrazek B.15: Dialogy nastaveni aplikace.
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Information

User name:
Jaromir Stanék

Add account User ID: Delete
123388517

lAccoum [T Total space: Are you sure you want to delete
28.75 GiB (30870077440B) the item?

Google Drive

Free space:

Cancel 24.26 GiB (26044573391B) b3

Used space:
4.49 GiB (48255040498B)

0K

(a) Vytvofeni Gctu. (b) Informace o ctu. (¢) Smazani polozky.

Properties

Name:
cloud.ico

ID:

Downloading... 0B6FuvJ0_8IMCNVJfYIZhMmxBQ3M

New folder

Size:
‘Folder name 173.61 KiB (177775B)

Total size: 4.92 MiB
Created:

2014-06-05 17:52:57
Abort Cancel

Modified:

2014-06-06 12:47:03

Checksum:
997e148282d71fdcdac71ba75a7d1b6c

oK

(d) Prubeh stahovani. (e) Vytvoreni slozky. (f) Vlastnosti  sou-
boru.

Upload

Synchronizing... Synchronize New folder Parent

Failed to synchronize files: /sdcard/test

Analyzing remote structure... [ folder

[Sync folder]/folder/cloud.png [) test.mp3
- [ cloud.ico

OK [) test-file.mp4

Cancel

(g) Prubéh synchroni- (h) Vysledek synchro- (i) Nahrani souboru.
zace. nizace.

Obréazek B.16: Dialogy mobilni aplikace.
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C.1 Obsah CD

Ptilozené médium obsahuje tento dokument a realizované programy.
Adresarova struktura je nasledujict:

e dokument — slozka s timto dokumentem ve formatu .pdf
e program — slozka obsahujici realizované programy

— MultiCloud — slozka s kompletnimi soubory implementované
knihovny, vcetné zdrojovych souboru, binarnich vystupu a
JavaDoc dokumentace.

— MultiCloudAndroid — slozka s kompletnimi soubory implemento-
vané mobilni aplikace, véetné zdrojovych souboru, binarnich
vystupu a JavaDoc dokumentace.

— MultiCloudDesktop — slozka s kompletnimi soubory implemento-
vané desktopové aplikace, véetné zdrojovych soubort, binarnich
vystupu a JavaDoc dokumentace.

— PHP — slozka obsahujici PHP skript pro automatickou autorizaci
s vyuzitim webové sluzby.
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