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Abstrakt

Tato prace se zabyvé realizaci systému pro fizeni a monitorovani sitového provozu na
prvcich Mikrotik RouterBoard s opera¢nim systémem RouterOS. Pro testy byly vybrany
routery RB1100, RB433AH, RB600, RB2011L, RB450 a testovaci server Intel s opera¢nim
systémem Ubuntu 13.10. Prvnim tkolem je sezndmeni s hardwarem RouterBoard a soft-
warem RouterOS a moZnostmi pouZiti v oblasti monitorovani a fizeni sitového provozu.
Nasledujicim krokem je vytvoteni vlastniho systému, ktery zahrnuje: monitorovani prvku v
siti, fizenich a priorizaci datovych toku a webové rozhrani pro snadné ovladani. Poslednim
krokem je otestovani systému na vybranych routerech a ovéreni funkénosti navrzeného
systému.



Abstract

This work deals with realization of a system for controlling and monitoring of network
traffic on routers Mikrotik RouterBoard with the operating system RouterOS. The rou-
ters RB1100, RB433AH, RB600, RB2011L, RB450 and the testing server Intel with the
operating system Ubuntu 13.10 were chosen for the testing of the system. The first task is
familirization with the hardware RouterBoard and the software RouterOS and the possi-
bility of usage in the area of monitoring and controlling network traffic. The next step
is the actual realization of the system which includes: monitoring of the routers in the
network, controlling and priorization of data-flows and a web interface for easy controlling
of the system. The last step is system-testing on the chosen routers and verification of
functionality of the designed system.
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1 UVOD

1 Uvod

Internet, WiFi, router, ,megabit* a mnoho dalsich pojmu z oblasti informacnich technologii
pronika kazdym dnem ¢im dél tim vic do podvédomi béznych uzivatelu, aniz by si to sami
uvédomovali nebo o to méli zajem. Kdo by si dnes umél predstavit svét bez Facebooku,
novinek na Seznamu, poc¢itacovych online her a dalsich vymozenosti moderni doby. Tyto
pojmy se stavaji dennich chlebem kazdého z nas a jediny rozdil mezi jednotlivymi uzivateli
je ten, ze pro kazdého jedince jsou tyto sluzby jinak dulezité.

Od diteéte, chystajiciho si plynule zahrat online hru se svymi kamarady, pres pracujici
stfedni generaci touzici po stabilnim a rychlém ptistupu na web az po nase prarodice, kteti
si pouze chtéji jednoduse popovidat se svymi pribuznymi po Skypu. A pravé v této chvili
nastupuje na scénu monitorovani a fizeni sitového provozu, diky némuz je mozné kazdému
uzivateli sité uprednostnit praveé tu sluzbu, ktera ho nejvice zajima.

Téma diplomové prace jsem si vybral proto, abych se pokusil zdokonalit fizeni a stabilitu
Sestnacti let.

Prvnim bodem této préce bude popis aktudlné pouzivanych prvku firmy Mikrotik Rou-
terBoard, na nichz je tato sif od zacatku svého vzniku budovdna. V soucasnosti obsa-
huje nékolik stovek zatizeni tohoto typu. Popsdny budou desky, komunika¢ni rozhrani a
rozsirujici moduly.

Druhym bodem bude struény popis teorie sitové komunikace, ktery je potiebny k defi-
nici zakladnich pojmu, se kterymi se bude v dalsim textu pracovat. Budou zde vysvétleny
principy komunikace mezi dvéma sifovymi prvky v pocitacové siti.

Néasledovat bude predstaveni opera¢niho systému RouterOS instalovaném na tomto
typu hardwaru. Duraz bude bran na zalezitosti, které jsou podstatné pro zakladni nastaveni
systému, zprovoznéni pocitacové sité, Fizeni datovych paketi skrz sit a dohled aktivnich
prvku.

Za stéZejni a nejnarocnéjsi ¢ast celé prace povazuji navrh pravidel pro fizeni sitového
provozu a priorizaci datovych paketu v siti. Zapis konfigurace do jednotlivych prvku bude
probihat skrz jednoduché webové rozhrani. Soucasti systému bude i zobrazeni monitoro-
vanych dat. V této ¢asti bude kladen diraz na to, aby bylo mozné jednotlivym uzivatelim
nastavit vlastni prioritni model.

Poslednim dulezitym bodem k dokonéeni celé prace bude nasazeni celého systému
v realnych podminkach a nasledné zdokumentovani jeho chovani. Hardware ob¢anského
sdruzeni PlzenecNET, o.s. mi bude pro tyto ucely k dispozici.
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2 Mikrotik RouterBoard

Mikrotik RouterBoard je v informac¢nich technologiich oznaceni pro malé zakladni desky;,
které jsou uzivatesky rozsititelné o doplnujici prvky (bezdratové miniPCI karty, externi
antény, paméti, SFP moduly, ...). Vysledny prvek lze nasledné pouzit napiiklad jako
bezdratovy pristupovy bod, router, opticky ¢i metalicky switch, bezdratovy klientsky rou-
ter nebo podobné sitové prvky. V zdkladni konfiguraci obsahuji RouterBoardy procesor,
integrovanou operacni pamét a dle typu desky nékolik sitovych karet, SFP slotu, USB
portu, miniPCI-E slotu atd. Jako zakladni operacni systém dodavany pro desky Mikrotik
RouterBoard je systém RouterOS, ktery je zalozen na Linuxu a budu o ném mluvit po-
drobnéji v dalsich kapitolach. Je v§ak mozno vyuzit i jiné Linuxové distribuce a diky tomu
zakomponovat desky to témér jakékoliv pocitacové site.

2.1 Architektury

Déleni RouterBoardu podle architektury je velmi dulezitou soucasti pii instalaci opera¢niho
systému. Prestoze se operacni systém dodava predinstalovany, velmi ¢asto se jedné o ne-
aktualni verzi a je hned pfi prvnim spusténi vhodné stahnout nejnovéjsi fimrware s in-
strukéni sadou pro dany typ procesoru. Pouziti daného typu procesoru uréuje dané skupiné
velmi casto zaméteni, pro které je vhodné tyto typy RouterBoardu pouzit. Firma Mikrotik
v soucasné tobé rozlisuje tyto architektury:

2.1.1 MIPSBE

e CRS série - jedna se o chytré prepinace z fady Smart Switch s moznosti vyhrazeni
portu pro routovani

e RBd4xx série - desky s vétsim mnozstvim ethernetovych portu ¢i miniPCI slotu. Velmi
casto vyuzivané poskytovateli internetového pripojeni

e RB7xx série - desky slouzici pro bezdratové spoje a kancelarské routery

o RB9xx série - desky slouzici pro bezdratové spoje a kancelarské routery

e RB2011 série - stfedné vykonné viceportové routery pro nasazeni v mensich firmach
o SXT - bezdratové klientské zarizeni s dudlni anténou na kratkou vzdélenost

e OmniTik - bezdratovy ptistupovy bod s dudlni anténou

e Groove - bezdratovy klientsky RouterBoard ptipojitelny pifimo na anténu pomoci
konektoru N

e METAL - bezdratovy klientsky RouterBoard pripojitelny piimo na anténu pomoci
konektoru N v kovovém provedeni

o SEXTANT - bezdratové klientské zarizeni s dudlni anténou vétsiho zisku
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2.1.2 PPC - PowerPC
e RB3xx série - desky s vétsim mnozstvim ethernetovych portu ¢i miniPCI slotu
e RB600 série - desky slouzici pro vykonné bezdratové ptistupové body ISP
e RBS800 série - desky slouzici pro vykonné bezdratové pristupové body ISP

o RBlxxx série - velmi vykonné viceportové routery, vhodné jako centralni prvky

2.1.3 MIPSLE

e RBlxx série - starsi RouterBoardy s vétsim mnozstvim ethernetovych portu ¢i
miniPCI slotu.

e RBbHxx série - starsi typ desky slouzici pro malé bezdatové piistupové body ISP

2.1.4 TILE

e CCR série - nejnovejsi tada centralnich viceportovych routeru s Sestnécti nebo
tricetisesti jadry.

2.2 Hardwarova vybavenost a znaceni

Vybér vhodného RouterBoardu pro konkrétni aplikaci neni jednoduchou zdalezitosti. Je
potifeba zvazit predevsim parametry, které souviseji s datovou propustnosti jednotlivych
prvku. Pro tuto klasifikaci je rozhodujicim parametrem vykon procesoru. Pokud je tieba
zaifzeni nasadit v aplikacich, které potiebuji uklddat data na vestavénou pamét, bude
rozhodujicim parametrem velikost paméti RAM. Dalsim kritériem muze byt pocet meta-
lickych, optickych ¢ bezdratovych interfacu. Diky opravdu velice rozsdhlé nabidce Rou-
terBoardu zavedla firma Mikrotik znaceni, které specifikuje danou hardwarovou vybavu
vybrané desky. Toto rozliSeni pomoci velkych pismen se oviem tyka pouze modelu, které
maji nékolik verzi. Mikrotik aktualné rozlisuje tyto verze:

e A - vice paméti pro ukladani uzivatelskych dat

e H - vyssi vykon procesoru

G - gigabitové ethernet porty

U - pritomnost USB portu pro pripojeni k UPS nebo externi paméti

e R - oznaceni pro desku s integrovanou bezdratovou kartou

N - podpora protokolu 802.11n u bezdratovych karat

L - verze ,lite“ - chudsi vybava oproti klasickym verzim, avSak pfi zachovani vykonu
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Piiklad ozna¢eni RouterBoardu je: RB433UAHL. Z nézvu je mozné rovnou odvodit,
ze se jedna o desku typu RB433 (architektura MIPSBE), kterd je vybavena portem USB,
rozsitenou vestavénou paméti RAM, vykonnéjsim procesorem, ale zaroven se jednd o verzi
Jlite“, kterd znaci absenci portu RS-232 a umélé ethernet porty misto kovovych. Cisla za
modelovou tfadou koresponduji s poc¢tem ethernetovych portu a miniPCI slotu. Z nazvu
,RB433%“ je proto mozné vycist, ze se jednd o RouterBoard se tfemi metalickymi porty o
rychlosti 10/100 Mbps a ttemi sloty miniPCI pro ptipojeni radiovych karet. Jak Router-
Board typu RB433UAHL vypada, je mozno vidét na Obrazku ¢islo 1.

Obréazek 1: RB433UAHL

2.3 Komunikaéni interface

Vétsina dnesnich datovych siti neni postavena jen na jednom typu prenosového média.
Skoro ve vSech pripadech se jednd o kombinaci optické, metalické a bezdratové sité. Pri
volbé spravného RouterBoardu se proto nesmi opomenout vybér spravného typu a mnozstvi
komunikac¢nich rozhrani (interfact).

Od zarizeni s jednim metalickym portem a jednim bezdratovym slotem, které slouzi
casto jako WiFi klientskd jednotka (napi: RB911), je mozné postupné navysovat pocet
téchto interfaci do pozadované konfigurace (RB493AH s 9x ethernetovmy portem a 3x
miniPCI slotem). Samoziejmosti je existence ¢isté ethernetovych routern (5 - 13 portu),
které jsou v soucasnosti porad ¢astéji dopliiovény o porty optické (SFP).Velmi rozsifenym
RouterBoardem v optickych sitich se stal typ RB2011LS, ktery je diky jednomu SFP
slotu, deseti metalickym portum a velmi piiznivé cené ¢asto vyuzivan jako koncové zarizeni
klientu pripojenych do této sité. Komunikacni rozhrani RouterBoardu se daji rozdélit do
kategorif:

2.3.1 Metalické porty

Jednd o zakladni komunikaéni interface, ktery lze najit na kazdém RouterBoardu. Skrz
tento port dochazi k provotni konfiguraci RouterBoardu administratorem. Do téchto portu
je mozné pripojit vSechny kabely vyhovujici standardim cat.5,6,7 a propojit tak desku
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s poc¢itac¢em nebo jinym prvkem pocitacové sité. Rozlisovat muzeme z hlediska rychlosti,
provedeni a podporou napajeni po ethernetu a to néasledujicicm zptusobem:

e Rychlost:

— 10/100 Mbps porty - podpora Fast Ethernetu definovaného normou IEEE 802.3u

— 10/100/1000 Mbps porty - podpora Gigabitového Ethernetu definovaného nor-
mou [EEE 802.3ab pro kroucenou dvoulinku

e Provedeni:

— kovové - klasické provedeni, moznost propojeni se stinénym kabelem

— plastové - provedeni ve verzi Lite
e Napijeni:
— bez podpory napdjeni - slouzi pouze k prenosu dat

— s podporou napéjeni - tzv. PoE (Power over Ethernet) - slouzi k napéjeni prvku
po ethernetovém kabelu. Vyuziva se, pokud je jednotka umisténa ve venkovnim
prostiedim daleko od elektrické sité. Odpadda tak nutnost vést druhy napajeci
kabel. PoE je definované normou 802.3af.

Jak takovéto porty vypadaji v praxi, je mozné vidét na Obrazku ¢islo 2. Na desce typu
RB450G je pét kovovych metalickych portu s podporou Gigabitového Ethernetu a na portu
1 je viditelné oznaceni pro podporu napajeni po Ethernetovém kabelu. Pii pouziti PoE je
potieba dodrzet vstupni napéti 10-28V. Délka kabelového vedeni, pti kterém bude napdjeni
po Ethernetu fungovat, roste s pouzitim kvalitnéjsi kabelaze a s velikosti vystupniho napéti
napajectho adaptéru. Pii 12V je mozné dosahnout vzdélenosti cca 20m. 24V uz dovoluje
jednotky napéjet na vzdalenost az 50m.

Obrazek 2: B450GPOE
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2.3.2 Optické moduly

Diky klesajici cené optickych prvku, vldken a ptislusenstvi jsou RouterBoardy stale castéji
vybavovany rozhranim pro optickou komunikaci. Pokud chceme kabelovou cestou prekonat
vzdalenost vétsi, nez jsou fadové stovky metru, piipadné se chceme vyhnout interferencim,
které jsou patrné na metalickém vedeni, je pouziti optické technologie jedinou cestou.

Protoze se Mikrotik vydal cestou variabilni desky, nejsou RouterBoardy vybaveny
jednim typem optického prevodniku, ale pouze Sachtou umoznujici do desky zasunout SFP
(small form-factor pluggable) moduly. Uzivateli je tak dovoleno vybrat si mezi moduly s
ruznou rychlosti a technologii prenosu. Moduly, které Mikrotik podporuje, muzeme proto
rozdeélit to nasledujicich skupin:

e Rychlost:

— 10/100 Mbps SFP moduly - v dnesni dobé uz se skoro nepouzivaji
— 10/100/1000 Mbps SFP moduly - nejrozsitenéjsi

— 10Gbit moduly - v soucasné dobé desky zatim nepodporuji, samotny operacni
systém RouterOS uz ano

e Podpora vlaken:

— Single mode - moduly pracujici s timto typem vldken umoznuji pfenos az na
20km. Nejcastéji je pouzita vinova délka 1310nm.

— Multi mode - moduly pro spojeni vzdalenosti do cca 550m. Pouziti vinové délky
850nm.

e Technologie prenosu:

— pienos po dvou vldknech - SFP modul je vybaven dvéma konektory. Jedno
vlakno slouzi pro prijem a druhé pro vysilani. Oba dva sméry mohou vysilat na
stejné vinové délce.

— Ptenos po jednom vlaknu - jednd se o technologii WDM (Wavelength Division
Multiplexing - vlnovy multiplex). Moduly jsou pfi tomto typu prenosu na kazdé
strané optické trasy rozdilné a prodavaji se proto v parech. Pti prenosu jsou
pouzity dvé vlnové délky, jedna pro vysilani a druhd pro piijem dat. Nejcastéji
se jednd o kombinaci 1310/1550 nm.
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Vzhledem k velikosti modulu SFP je vzdy pouzit jeden nebo dva konektory typu LC.
Na nésledujicim Obrazku ¢islo 3 je vidét RouterBoard 2011LS, jeho Sachta pro SFP a jeden
par optickych SFP modulua S-3553LC20D.

Obrazek 3: RB2011 s SFP moduly WDM

2.3.3 Bezdratové miniPCI adaptéry

Ceskd republika je v soucanostni Wi-Fi velmoci Evropy, proto je nejvétsi portfolio Mi-
krotiku zaméteno na bezdratové prvky. Bez rozsifitelnosti RouterBoardu o bezdratové
miniPCI adaptéry by uré¢ité vétsina ISP sdhla po feseni od konkurenénich vyrobeu jako
napiiklad Ubiquti Networks. Svoje uplatnéni si ale najdou i RouterBoardy s vestavénou
bezdratovou c¢asti. Déleni prvku je v tomto ptipadé velmi jednoduché:

e RouterBoardy s vestavénou bezdratovou kartou bez moznosti rozsiteni:
— Vestaveénd karta s integrovanou anténou - routery pro pouziti jako doméci/firemni
pristupovy bod. Pi: RB951G-2HnD

— Vestavénd karta s vystupem na externi anténu - desky pouzitelné pro péateini
spoje. Pi: RB911G-5HPnD

— Vestavénd karta s piimo pripojenou externi anténou - bezdratové klientské rou-
tery. Pi: SXT 5HnD
e RouterBoardy s moznosti rozsiteni o miniPCI bezdatové karty:
— MiniPCI karty pro pasmo 2,4GHz - vysilace pro mobilni telefony a notebooky.
Pi: WNC CM9

— MiniPCI karty pro pasmo 5GHz-a - vysilace pro pripojeni klientti v pasmu 5GHz.
Pt: Mikrotik R52

— MiniPCI karty pro pasmo 5GHz-n - vysilace pro pripojeni klientu v pasmu
5GHz-n. Pi: MikroTik R52Hn

— MiniPCI karty pro pasmo 3,5GHz-n - karty pro spoje v licencovaném pasmu

3,5GHz. Nutné opravneni CTU. Mikrotik tyto karty nevyrdbi, ale podporuje
pripojeni karet UBNT XR3
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Jak pripojeni miniPCI bezdratové karty vypada v redlu, je mozné si prohlédnout na
Obrazku cislo 4. Je zde znazornén jiz historicky typ RouterBoard 112 s osazenou jednou
bezdatovou miniPCI kartou typu Mikrotik R52. Karta ma pfipojeny pigtail zakonceny
konektorem R-SMA pro pripojeni externi antény.

Obréazek 4: RB112 s miniPCI kartou R5H2

2.3.4 Ostatni

RouterBoardy maji i dalsi rozhrani, pies které je mozné komunikovat s okolim. Dale je
zde mozné nalézt cidla a vybavu pro akustickou ¢i optickou komunikaci s uzivatelem. Patii
mezi neé:

e USB konektor - slouzi pro pripojeni externi paméti, dohledu zéloznich zdroju nebo
3G modemu

e RS232 - sériovy port slouzi pro konfiguraci RouterBoardu
e Teplotni senzor - snimani teploty
e Reproduktor - zvukové zamérovani spoju, potvrzeni nabéhnuti operaéniho systému

e Diody - opticka kontrola béhu zafizeni. Diody je také mozné pouzit k zamérovani
spoju.
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3 Teorie siftové komunikace

Nez bude mozné pristoupit k popisu sitovych funkei operaéniho systému RouterOS, je
bezprostfedné nutné popsat, jak funguji zaklady sitové komunikace mezi zafizenimi v siti.

Aby bylo mozné hovoiit o sitové komunikaci, je potfeba nejdifve nadefinovat pojem
sitovd architektura. Sitové architektura je struktura, kterd ma na starost fizeni sitové
komunikace v systémech a vyménu jejich dat. Vznik prvni architektury je tzce spjaty se
vznikem prvnich pocitacovych siti. Postupnym vyvojem doslo k vytvoteni dvou hlavnich
koncepci: Modelu ISO/OSI a TCP/IP. Obeé tyto architektury se od sebe odlisuji nasledovné:

e ISO/OSI - sedmivrstvy model. Systém navrzen pro spolehlivé a spojované sluzby.
Zajisténi spolehlivosti zasahuje az do komunika¢ni podsité (tj. az do trovné sitové
vrstvy). Hostitelské pocitace maji relativné jednoduchou tlohu. Spojované sluzby
jsou realizovany mechanismem virtualnich okruhu.

e TCP/IP - ¢tyfvrstvy model. Zajisténi spolehlivosti je problémem koncovych stanic a
je Feseno az na transportni vrstvé. Usettend rezie (¢as) je pouzita pro vlastni prenos.
TCP/IP proto neni tak spolehlivd architektura jako ISO/OSI, nicméné poskytuje
rychlou a jednoduchou komunikaéni sit. Vyuziva nespojovany charakter pienosu -
tedy jednoduchou datagramovou sluzbu.

Pro pochopeni fungovani sitové komunikace je potfeba podrobné popsat funkei jednot-
livych vrstev a zavést pojmy komunikacni port, ramec, paket a segment. Nasledujici text
predpoklada znalost pojmu MAC adresa a IP adresa.

3.1 Architektura ISO/OSI

V roce 1984 byla ptijata norma ISO 7498, ktera definovala pouziti referenénitho modelu
ISO/OSI vypracovaného firmou International Organization for Standardization (ISO). Norma
uvadi zakladni principy sedmivrstvé sitové architektury. Popisuje jednotlivé vrstvy, kde
kazda ze sedmi vrstev vykonava skupinu jasné definovanych funkci potifebnych pro fadnou
komunikaci. Pro svoji ¢innost vyuziva sluzeb sousedni, nizsi vrstvy. Naopak své sluzby pak
poskytuje vrstvé vyssi. Mezi sedm vrstev patii:

3.1.1 Fyzicka vrstva

Ukolem fyzické vrstvy je zakédovani jednotlivych biti ramce sestrojeného linkovou vrst-
vou do signalu urceného pro pfenos pres fyzické médium a nasledné tento signal ode-
slat /pfijmout. Signal muze byt opticky, mikrovinny nebo elektricky. Soucasti fyzické vrstvy
jsou:

e prenosové médium a konektory
e zpusob reprezentace dat na daném médiu

e zpusob, jakym jsou data zakdédovana
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3.1.2 Linkova vrstva

Zajistuje spojeni mezi dvéma fyzicky pifmo propojenymi uzly sité. Uspoiddava data z
fyzické vrstvy do celkii nazyvanych ramce a zajistuje i zpétny proces. Jak rdmec vypadd
je mozné vidét na Obréazku ¢islo 5.

DA SA TYPE : DATA CRC

Obrézek 5: Ramec

6 bajtu cilova fyzicka adresa (DA - Destination Address)

6 bajtu zdrojova fyzickd adresa (SA - Source Address)

2 bajty typ protokolu (TYPE)

46-1500 bajtu prendsend data (DATA)

4 bajty kontrolni soucet (CRC)

Vrstva tidi vysilani a usporaddavani prenasenych ramcu, nastavuje parametry prenosu
a detekuje neopravitelné chyby. Formatuje fyzické ramce a opatiuje je fyzickou adresou
(MAC adresou). MAC adresa se sklddé z 48 bitu a zapisuje se ve formatu Sesti dvojcifernych
hexadecimalnich ¢isel oddélenych dvojteckou (pi: 00:15:17:FA:CD:B9). Adresa je pfifazena
sitové karté pii jeji vyrobé a slouzi jako jednoznacny identifikdtor sitového zafizend.

Pro vyssi vsrtvy zajistuje linkova vrstva nezdvislost na konkrétnim typu pienosového
média. Od sitové vrstvy piijima linkova vrstva paket, ktery doplni o hlavicku a paticku,
tim vznikne ramec. Obsahem hlavicky a paticky jsou tyto informace:

e informace o zacatku a konci rdmce

e zdrojova a cilova fyzickd adresa zafizeni (tzv. MAC adresa)
e typ zpravy - definuje, o ktery protokol se jedna

e CRC - kontrolni soucet pouzity pro detekci chyb

Prikladem protokolu linkové vrstvy je Ethernet, ktery je pouzivany ve vétsiné dnesnich
siti. Mezi zafizeni pusobici na této vrstvé patii:

e most (Bridge) - starsi zafizeni nez switch, v dnesni dobé se skoro nepouziva

e piepinac (Switch) - vétsi datova propustnost, vice portu

10



3.1 Architektura ISO/OSI 3 TEORIE SITOVE KOMUNIKACE

3.1.3 Sitova vrstva

Tato vrstva se stara o adresovani a smérovani datovych toku v sitich. Zprostiedkovava
vymeénu dat ve formé paketii mezi koncovymi zatfizenimi, ktera spolu nejsou piimo spojena
(jsou propojena skrz sit). Prijimd od vyssi transportni vrstvy segment, ke kterému piidé
svoji hlavicku a tim vytvari paket. Jak paket vypadd a co obsahuje, je mozné vidét na
Obrazku ¢islo 6. Adresace se provadi pomoci IP adres, které muzou byt verze 4 nebo verze
6.

e Priklad zdpisu IPv4 adresy - 89.203.220.194/30

e Priklad zapisu IPv6 adresy - 2001:1a48:ffff::352 /64

-« 32 Bits ¥
8 8 g | 8
Version T:ggﬁ]r T"""gf' S;‘ﬂi‘-‘ée;\:jce Total Length
Identifier Flags Fragment Offset
Time to Live Protocol Header Checksum
Source Address
Destination Address
Opticns Padding

Obrazek 6: Paket IPv4 sifové vrstvy

4 bity specifikujici, jestli se jedna o IPv4 nebo IPv6 paket (Version)

4 bity oznacujici délku hlavicky vynésobenou 4 (IHL)

8 bitu oznacujici typ sluzby (Type of Service)

16 bitu oznacujici délku paketu v bytech (Total Length)

e 16 bitl oznacujici identifikaéni tag pomahajici k rekonstrukei paketu z vice fragmentt
(Identification)

3 bity, které oznacuji, zda je mozno paket fragmentovat (Flags)

13 bitt oznacujicich offset fragmentu (Fragment Offset)

11
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8 bitu obsahujici hodnotu TTL (Time to live); oznacuji, pres kolik routerun muze
paket projit, nez bude znicen

8 bitu oznacujici protokol (Protocol (IP))

16 bitu obsahujici kontrolni souc¢et CRC (Header Checksum)

32 bitu obsahujici zdrojovou IP adresu (Source Adress)

32 bitu obsahujici cilovou IP adresu (Destination Address)

Nejznaméjsim protokolem sitové vrstvy je protokol IP. Mezi zafizeni pusobici na této
vrstve patii Smérovace (Routery).

3.1.4 Transportni vrstva

Ukolem transportni vrstvy je identifikovat komunikace jednotlivych aplikaci a predavat
prijata data prislusné aplikaci. Transpotni vrstva ptijima z vyssich vrstev souvisly datovy
tok a pred odeslanim déli tento tok do segmentu (tzv. segmentace). Pfi ptijeti naopak tyto
segmenty sestavuje (tzv. reassembling). Adresace se provadi pomoci komunikacnich portu
v rozsahu 0 - 65535. Pridélovani portu je fizeno doporucenimi organizace IANA.

e (- 1023 - Well known porty (systémové porty)
e 1024 - 49151 - Registered (uzivatelské porty)
e 49152 - 65535 - Dynamic (dynamické porty)

Nejznaméjsimi protokoly transportni vrstvy jsou protokoly UDP a TCP.

e TCP (Transmission Control Protocol) - tento protokol zarucuje spolehlivé doruc¢ovéani
a spravné poradi dat

e UDP (User Datagram Protocol) - ,nespolehlivy“ protokol - nezarucuje, zda se paket
neztrati nebo zda paket bude dorucen ve zpravném potradi

Piikladem muze byt napiiklad Telnet fungujici na protokolu TCP a na portu 23 nebo
Winbox pouzivany pro konfiguraci RouterOS, ktery funguje na protokolu TCP a portu
8291.

3.1.5 Relaéni vrstva

Umoznuje vytvoreni a ukonceni rela¢niho spojeni, synchronizaci a obnoveni spojeni. Obecné
lze tici, ze ukolem této vrstvy je synchronizovat dialog mezi spolupracujicimi relaé¢nimi
vrstvami obou systému, které spolu komunikuji a fidit vyménu dat mezi nimi. Obnoveni
spojeni je zajisténo pomoci synchronizacnich znacek, které vytvari pravé rela¢ni vrstva.
Datové jednotky prenédsené relac¢ni vrstvou se nazyvaji Session Layer Protocol Data Unit.
Prikladem protokolu relacni vrstvy jsou:

12
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e RPC (Remote Procedure Call) - vzdélené volani procedur

e SSL (Secure Socket Layer) - zabezpeceni a Sifrovani spojeni

3.1.6 Prezentacéni vrstva

Hlavni funkei vrstvy je transformovat data do tvaru, ktery pouzivaji aplikace. Format dat
nemus{ byt na komunikujicich systémech stejny, proto prezentacni vrstva zajistuje pievod
mezi syntaxi pouzivanou na daném systému a syntaxi obecnou. Prezenta¢ni vrstva se
zabyva pouze strukturou dat, nikoliv jejich vyznamem. Mezi funkce patii napt. prizptusobeni
poradi bajtu, prevod kédu a abeced. Datové jednotky prendsené presentacni vrstvou se
nazyvaji PPDU (Presentation Layer Protocol Data Unit). Funkce prezentacni vrstvy jsou

e Sifrovani dat
e Komprimace dat

e Konvertovani dat

3.1.7 Aplikac¢ni vrstva

Jedna se o vrstvu nejblizsi uzivateli, kterd jiz nezajistuje sluzby pro vyssi vrstvu. Priklady
funkef zajisfovanych touto vrstvou jsou souborové pienosy, sdileni zdroju, pifstup k da-
tabazim, prohlizeni webovych stranek, ovladani programu, apod. Datové jednotky prenasené
aplikacni vrstvou jsou APDU (Application Layer Protocol Data Unit).

13
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3.2 Architektura TCP/IP

TCP/IP je sifové architektura, kterd vznikla v sedmdesatych letech. Byla vytvorena mi-
nisterstvem obrany USA ptuvodné pro vojenské ucely pod ndazvem ARPANET. Po ovéreni
funkénosti paketové (piepinané) technologie vldda rozhodla testovaci sit nezrusit a tak se
tato architektura dostala do akademického prostredi. Hned poté se do zakladniho ARPA-
NETU zacaly pridavat nové protokoly a funkce a tim postupné vznikl dnesni Internet.
Architektura TCP/IP vyuziva oproti architektufe ISO/OSI pouze ¢tyfi vrstvy. Rozdil od-
povidajicich vrstev je prehledné znazornén na Obrazku ¢éislo 7.

TCP/IP

Model ISO/OSI

Aplikaéni vrstva

Aplikagnivrstva

Prezentafnivrstva

Relacni vrstva

Transportni vrstva

Transportni vrstva

Sitova (IP) vrstva

Sitovd vrstva

Linkova vrstva
Vrstva sitového

rozhrani

Fyzicka vrstva

Obrazek 7: Rozdil mezi ISO/OSI a TCP/IP

Mezi zékladn{ ¢tyii vrstvy TCP/IP patif vrstva sitového rozhrani, sitovéd vrstva, trans-
portni vrstva a vrstva aplikacni. Schéma je mozné vidét na Obrazku cislo 8.:

3.2.1 Vrstva sitového rozhrani

cvv s

- nejnizsi vrstva, které specifikuje samotny pristup k fyzickému prenosovému médiu. TCP /TP
na této vrstveé nikterak nespecifikuje prenosové technologie. Predpoklada se, ze pouzije to,

co vznikne na zdkladé jinych technologii (napiiklad Ethernet) a nepovazuje za potiebné

znovu vyvijet Feseni, které je jiz funkéni. TCP/IP si klade za 1kol to, jak jiz tyto existujici

technologie co nejlépe vyuzit a zptistupnit je tak vyssim vrstvam. Kazda prenosova techno-

logie ma sva specifika, mezi néz patii ruzné zpusoby adresovani, ruzna velikost prenasenych

ramcu, ruzny charakter poskytovanych sluzeb. Piiklady téchto technologii jsou:

14
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aplikatni vrstva aplika¢ni protokoly
transpottni vrstra TCP,UDP
SLIp  “ARP RARP, ..
IP Jpp  ICMP, IGMP, ..
-RIP, OSFF, ...

Ethernef, Token Ring,
ATM FDDI HDLC, ..

TCP/IP

Obrazek 8: Vrstvy TCP/IP

Ethernet

Token Ring

ATM (Asynchronous Transfer Mode)

FDDI (Fiber Distributed Data Interface)

e HDLC (High-Level Data Link Control)

3.2.2 Sitova vrstva

- vrstva, kterd jiz nenf zavisld na konkrétni prenosové technologii, se nazyva vrstva sitova.
Casto se oznacuje jako Internet Layer (vrstva vzajemného propojeni siti) nebo je mozné
se setkat s oznacenim IP vrstva. Ukol této vrstvy je priblizné stejny jako u sitové vrstvy v
referenénim modelu ISO/OSI - stara se o to, aby se datové pakety dostaly od odesilatele skrz
sit k pifjemci pies pifpadné smérovace (brany). Diky nespojovanému charakteru prenosu
v TCP/IP je na trovni této vrstvy zajisténa jednoduchd datagramova sluzba. Zakladnim
protokolem Internetové vrstvy je protokol IP a mezi dalsi, pouzivané a nejznamé;jsi patii
napi:

e ARP (Address Resolution Protocol)
e ICMP (Internet Control Message Protocol)
e IGMP (Internet Group Management Protokol)

e IPSEC (IP security)

15
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Smérovani v sitich TCP/IP je zajisténo pomoci smérovacich protokolu, které taktéz
spadaji do Internetové vrstvy. Nejcastéji je mozné se setkat s:

e RIP (Routing Information Protocol) ve verzich 1 a 2
e OSPF (Open Shortest Path First)
e BGP (Border Gateway Protocol)

Podrobnéjsi popis a zakladni principy fungovani routovacich protokolu OSPF a BGP jsou
uvedeny v kapitole 4.3.2.

3.2.3 Transportni vrstva

- vyuziva nespojovany a nespolehlivy pienos na trovni sitové vrstvy. Alternativné vsak
nabizi i prenos spojovany a spolehlivy. Transportni vrstva je implemetnovéana az v kon-
covych zarizenich a umoznuje tak ptrizpusobit chovani sité moznostem a potiebam aplikace.
Zakladnimu protokoly této vrstvy jsou:

e TCP (transmission control protocol) - zajistuje spolehlivy a spojovany pienos

e UDP (user datagram protocol) - zajistuje nespolehlivy a nespojovany pienos. Je jen
lehkou nadstavbou nad sitovou vrstvou a nijak neméni povahu pienosovych sluzeb
sitové vrstvy.

Oba protokoly slouzi primarné k odliseni jednotlivych spojeni na jedné IP adrese. Pokud
se k jednomu serveru chce pripojit vice klientu, pouziji se k rozliseni jejich spojeni tzv.
porty. Pomoci portu je mozné teoreticky rozlisit az 65535 spojeni.

3.2.4 Aplikac¢ni vrstva

- tvoii nejvyssi vrstvu TCP/IP. Jejimi entitami jsou jednotlivé aplikaéni programy ¢&i pro-
cesy, které oproti referenénimu modelu ISO/OSI komunikuji pfimo s transportni vrstvou a
vyuzivaji jejich sluzeb ve formeé protokoli UDP a TCP. Funkce prezentaéni a relacni vrstvy
v modelu ISO/OSI si museji v architekture TCP/IP realizovat aplika¢ni programy samo-
statné. Kazdé sifové spojeni aplikace je jednozna¢né uréeno &slem portu, transportnim pro-
tokolem a IP adresou pocitace. Mezi nejznaméjsi protokoly aplikacni vrstvy patii napriklad:

e HTTP (Hypertext Transfer Protocol)

e FTP (File Transfer Protocol)

POP3 (Post Office Protocol)

IMAP (Internet Message Access Protocol)

e DNS (Domain Name System)

16
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3.3 Zapouzdreni dat

Po podrobném popisu jednotlivych vrstev architektury TCP/IP je na Obrézku ¢islo 9
graficky znazornéno, co kterd vrstva pridava do vysledné odeslanych dat z daného zatizeni.
Data z aplikacni vrstvy se pii predani do vrstvy transportni rozsituji o hlavicku, ktera uvadi
zdrojovy a cilovy port komunikace. Pii priichodu vrstvou sifovou se jedné o zdrojovou a
cilovou IP adresu. V posledni fadé vrstva sifového rozhrani piiddva do hlavicky zdrojovou
a cilovou MAC adresu zarizeni a do paticky typ technologie, kterou se data budou prenaset.

[ZAPouzoﬁENl’ DAT V SIiTI TCP/lP]

Aplikacni vrstva

HTTP, SMTP, PCP3,
) DATA ) IMAP, SSH, DNS
, (napf. HTTP, SMTP a dalsi)
Zdrojowy port,
cllowy port, ... i Transportni vrstva
TCP, UDP
DATA
Zdrojovd IP, ——
cilovd IP, ... Sitova vrstva
= IP, ICMP, DHCP, ARP
HLAVICKA DATA
(IP)
Zdrojovéd MAC, Tr— E
cilova MAC, ... Vrstva sitoveho rozhrani

Ethernet, ADSL, Wifi, PPP

Obrazek 9: Zapouzdfeni dat v siti TCP/IP

3.4 Navéazani sitového spojeni

Jak detailné probihd navazani sitového spojeni, je nejlepsi popsat na konkrétnim pifpadé.
Klientsky pocitac se chystd kontaktovat webovy server umistény v internetu. Pomoci sluzby
DNS klient zjisti prevodni vztah mezi nazvem a IP adresou cilového serveru. Nasledné
zaCind spojovaci proces. PC vysle do sité broadcast a pomoci protokolu ARP zjisti MAC
adresu brany. Jakmile ji obdrzi vytvori TCP paket s cilovym portem 80 a ndhodné vy-
branym portem zdrojovym a nastavi mu flag SYN. K paketu ptida cilovou adresu webového
serveru a svoji zdrojovou IP adresu. V poslednim kroku se doplni zdrojova MAC adresa
klienta a cilova MAC adresa brany. Takto vytvoreny paket se odesila do sité. Brana po
piijeti paketu piepise hlavicku vrstvy sifového rozhrani a ovéif v smérovaci tabulce, zda m4
néjaké informace o cilovém webovém serveru. Nésledné nastavi cilovou MAC adresu nové
brany a zdrojovou MAC adresu na MAC adresu odchoziho rozhrani a posila paket dale do
sité. Paket takto cestuje siti az do segmentu, kde se nachazi webovy server. V poslednim
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kroku bréna nastavi jako cilovou MAC adresu fyzickou adresu webového serveru. Webovy
server po prijeti paketu s flagem SYN odpovida klientovi stejnym paketem SYN-ACK. Pa-
ket cestuje stejnym zpusobem zpatky ke klientovi. Jakmile dorazi, klient odpovida serveru
paketem s flagem ACK. Tento proces se nazyva tiicestny handshake a grafické znazornéni
je mozné vidét na Obréazku ¢islo 10. Po tspésném provedeni tohoto procesu muze zacit
skutecna datova komunikace.

SYN

SYN-ACK

navazovani TCP spojeni

Obrazek 10: Tricestny handshake

18



4 ROUTEROS

4 RouterOS

4.1 Zakladni informace

MikroTik RouterOS je routerovy operacni systém zalozeny na Linuxu, vhodny zejména
pro bezdratové spoje. Firma Mikrotik zacala s vyvojem prvniho opera¢niho systému v roce
1995 v Lotyssku. Ziskani zkusenosti s PC bylo zédkladnim pilifem k vybudovani routovaciho
softwaru MikroTik v2 PC, ktery pfinesl vybornou ovladatelnost komunika¢nich periferii.
Verze 2 byla také pozadovand za prvni stabilni verzi.

4.1.1 Funkce operac¢niho systému

Proména obycejného PC v plné nastavitelny a spolehlivy router nebyla jesté nikdy jed-
nodussi. RouterOS je mozné bez problému nainstalovat na architekturu x86. Z oby¢ejného
PC lze tak béhem 30 minut ziskat velmi vykonny router s nepifebernym mnozstvim funk-
cionalit. Vsechny tyto funkce lze samoziejmé provozovat i na deskach RouterBoard, na
kterych se dodava RouterOS jiz predinstalovany. Mezi zédkladni funkce tohoto operacniho
systému patii:

e Router s podporou IPv4, Ipv6 a vSech dynamickych protokolu (RIP, OSPF,BGP)
e Omezujici ¢i bezpecnostni Firewall
e Proxy server, NTP server, DNS server

Server pro monitorovani sitového provozu

Hotspot feseni pro hotely, restaurace a kavarny

Gateway pro fizeni pristupu uzivatelu na internet

4.1.2 Licence

Funkcionalita operacniho systému je omezena vybérem vhodné licence. V soucasné dobé
Mikrotik rozlisuje Sest licenci (podrobny piehled lze nalézt v Ptiloze 1) :

e [0 - Trial licence, ktera funguje pouze 24 hodin
e L1 - Demo licence - je potieba registrace

o [.3- WISP CPE - licence pro bezdatové klienty, neni mozno vytvaret fezim piistupového

bodu

e L4 - WISP - mozno vytvaret pristupové body, veskera funkcionalita je aktivni, pocet
tunelu (PPPoE, L2TP) omezen na 200

e L5 - WISP - stejné jako L4, navySeny pocet aktivnich tunelua

e L6 - Controller - vSechny funkce dostupné bez omezeni
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4.2 Moznosti konfigurace
4.2.1 Inicializace RouterOS

RouterOS se vzdy pred prvnim pouzitim nachézi v defaultnim nastaveni. Pii kazdém
spusténi systému dochazi k inicializaci a veskery podporovany hardware je po tspésném
nabéhnuti systému piipraven k pouziti. Pfi prvotnim startu jsou vSechna zarizeni zakazana
s vyjimkou sériového portu a Ethernetového portu ¢islo jedna. Pres obé dvé tato roz-
hrani lze provést zékladni konfiguraci zatizeni. Do zafizeni je mozné se pripojit piikazovou
radkou, grafickym rozhranim nebo v omezené mite ptes rozhrani webové. Pro popis jed-
notlivych moznosti je potreba nejdiiv vymezit nékolik pojmu:

e Telnet - nesifrovany protokol, ktery umozinuje uzivateli ptipojit se ke vzdalenému PC.
Posila zadavand hesla v nezabezpecené formeé, coz je v mnoha piipadech nezadouci.

e SSH - zabezpeceny komunikacni protokol, nahrada telnetu.

e Putty - klientsky program protokolu Telnet a SSH pro systémy Windows.

4.2.2 Prikazova radka

Ovladani RouterOS pres piikazovou tadku je jediné, které umoznuje kompletni adminis-
traci tohoto systému. Ovladani je velmi logické, ucelené a intuitivni. Nelze ptfehlédnout
podobu s ovladaci konzoli produkti znacky CISCO. Prikazova radka je vybavena velmi po-
drobnou napoveédou, ktera se da kdykoliv vyvolat napsanim otazniku ,,?*. Piiklad napovédy
a toho, jak termindl ve skutecnosti vypada, 1ze nalézt na Obréazku cislo 11. Pro ilustraci je
zde pouzit vystup programu Putty, ktery s RouterOS komunikuje ptes protokol SSH.

2 192.168.82.1 - PuTTY = =

Obréazek 11: Piikazovy radek - program Putty
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4.2.3 Winbox

V nékterych piipadech muze nastat, ze administrator nepotiebuje piistup ke vsem funk-
cionalitam systému RouterOS a upfednostni uzivatelsky prijemnéjsi grafické rozhrani. Pro
tuto situaci vyvinul Mikrotik klientsky program Winbox. Nastaveni systému pies utilitu
Winbox je velmi rychlé a pohodlné.

CPU:[12% Uptime: 45d 21:08:03 Hide Passwords [ El

Interfaces
Wireless
Bridge Inteface | Ethel Uptime: |45d 21:08:03

EE [ Free Memory: | 1468.1 MiB

| Name k :
oo Total Memory: | 1518.8 MiB e

4irether2- CPU: [s500v2 Obps
4j#etherdd 485 Mbps
P CPU Count: |2 4.4 Mbps
4irethers- : 5.2 Mbps
e CPU Freguency: | 1066 MHz o
4frether7 CPU Load: [12% Dbps

419 etherd- 528 bps
5 el Free HDD Space: |36.6 MB 200 bps

#hrether1(] S Obps
P Total HOD Size: [110.3 MB S

Files 4irether!d o Obps
Log ¥ ether1] Sector Writes Since Reboot: |l] b398 .0 kbps

Radius Aeiopke Total Sector Wites: [0 Dbps
Tools Bad Blocks: |0.0 %

New Terminal ' Architecture Name: |powerpc
MetaROUTER

Make Supout rif

IPvE
MPLS
Routing
System

R
R
R
R
R
R
R
R
R
R

CQueues

Board Name: |RE1100AHx2
Version: |5.2'6

Marual

Exit

Obrézek 12: Winbox - ukazka grafického rozhrani

4.2.4 Webové rozhrani

Posledni moznosti, jak systém nastavit, je pouziti webového rozhrani, které umoznuje
pristup k omezenym funkcionalitdm systému a je tak vhodné pouze pro koncové uzivatele
a jednoduché nastaveni routeru pro pouziti v doméci siti. V tomto piipadé je mozné pouzit
tzv. ,,Quick setup®, ktery v nékolika malo krocich provede uzivatele konfiguraci a pripravi
RouterBoard spolu se systémem k zakladnimu pouziti.

21



4.3 Sitova funkcionalita RouterOS 4 ROUTEROS

4.3 Sitova funkcionalita RouterOS
4.3.1 Zakladni nastaveni pro komunikaci

Aby bylo mozné routery s operacnim systémem RouterOS provozovat v siti, je zcela
nezbytné provést prvotni konfiguraci zakladnich parametru. V zarizeni se po zapojeni
napajeni inicializuje veskery hardware a start opera¢niho systému je nédsledné signalizovan
hlasitym dvojim pipnutim. V této chvili se RouterBoard nachézi ve vychozim stavu. Na
portu etherl mé nastavenou IP adresu 192.168.88.1/24 a tento port je aktivni. Pro ovéfeni
pristupu slouzi v této chvili uzivatelské jméno admin a vychozi heslo je prazdny tetézec.
Do zafizeni je mozné se pripojit programem Putty a protokolem SSH zminéném v kapitole
4.2.2.

Vychozi stav RouterBoardu neni zadnym zpusobem pouzitelny v jiz fungujici a na-
konfigurované siti. Pro uvedeni do stavu, kdy router bude moci komunikovat s okolim,
bude zabezpecen a bude podporovat zdkladni sitové sluzby, je potieba nastavit nasledujici
parametry:

e Heslo a identita

Prvnim krokem pii nastaveni, ktery je nutny pro zabezpeceni, je zména (nastaveni)
administratorského hesla. Po ptihldseni do zarizeni vychozimi uidaji toto provedeme
jednoduchym napsanim password. Po vyplnéni starého, nového a potvrzenim nového
hesla, je heslo ispésné zménéno, jak je vidét na Obrazku ¢islo 13.

Obrazek 13: Zména administratorského hesla

Aby bylo mozné jednotlivé routery od sebe v siti rozeznat, je nutné kazdému priradit
jiné jméno (identitu). Vychozi nastaveni je jméno Mikrotik. Zménu tohoto nézvu pro-
vedeme piikazem: system identity set name=MujRouter . Zména se projevi okamzitée
a je patrna z Obrazku cislo 14.

Obréazek 14: Zména identity routeru
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e Nataveni IP adresy

IP adresa 192.168.88.1/24 je urcena pro prvotni konfiguraci routeru. Samoziejmosti
je, ze si uzivatel muze nastavit jakoukoliv IP adresu na libovolné komunikaéni roz-
hrani routeru. Adresa se v operacnim systému RouterOS zadava vzdy s maskou a
to ve zkrdceném tvaru (tj napiiklad 192.168.88.1/24 znamend ve zkutec¢nosti IP ad-
resa 192.168.88.1 s maskou 255.255.255.0). Nastaveni IP adresy na piislusné rozhrani
provedeme piikazem: ip address add address=10.0.0.10/24 interface=ether2. Timto
piikazem je rozhrani ether2 ptitazena IP adresa 10.0.0.10 s maskou 255.255.255.0.
Nésledné je mozné prehled vSech aktudlné pritazenych IP adres vypsat piikazem ip
address print. Vystup je pak podobny tomu na Obrazku cislo 15.

Obrazek 15: Pritazeni IP adresy danému rozhrani

Pokud chceme IP adresu smazat, je potieba pouzit ptikaz ip address remove X, kde
za X dosadime ¢islo interface uvedeném ve vypisu piikazem print. Pro smazani IP
adresy 192.168.88.1/24 je nutné uvést ip address remove 1. Timto dojde k preruseni
komunikace a znovuptipojeni do routeru bude nutné navazat na IP adrese 10.0.0.2 a
na rozhrani ether2.

e Bridge

Velmi casto je potieba jednu IP adresu prifadit na vice komunikacnich rozhrani.
Prikladem muze byt pouziti routeru pro doméaci ticely, kde rozhrani etherl chceme
pouzit pro pripojeni do internetu, ale ostatni rozhrani chceme pouzivat v ramci
lokdalni sité a chceme, aby byla dostupna na vSech portech pod stejnou adresou.
Za timto ucelem Mikrotik vyvinul funkci Bridge. Bridge je virtualni rozhrani, se
kterym se da ve vysledku pracovat jako s rozhranim fyzickym. Pod jeden virtualni
Bridge lze pritadit nékolik fyzickych rozhrani a vytvorit tak skupinu rozhrani, kterym
lze néasledné priradit spolecnou IP adresu. Konfigurace je opét velmi jednoducha. V
prvnim kroku je potieba virtualni rozhrani vytvorit. To lze provést prikazem: inter-
face bridge add name=bridge-local. Nasleduje uz pouze zatrazeni fyzickych rozhrani
pod vytvoreny bridge. Toto lze provést piikazem interface bridge port add inter-
face=etherl bridge=bridge-local. Kontrolu spravného zatazeni zajistuje opét pifkaz
print v dané kategorii: interface bridge port print. Vystup takovéto konfigurace je
zobrazen na Obrazku ¢islo 16.
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PRIORTTY PATH-COST

Obrézek 16: Bridge - virtudlni rozhrani

Bridge muzeme vyuzit také ve specidlnim ptripadé pokud RouterBoard chceme nasta-
vit do médu, kdy zatizeni nebude slouzit jako router, ale pouze jako switch. V tomto
pripadé vsechny fyzické rozhrani pritadime pod jedno virtualni, kterému piitadime
IP adresu pro ptistup do managementu.

e NTP (Network Time Protocol)

Protokol piresného sitového ¢asu byl vyvinut za ticelem synchronizace hodin PC, rou-
teri a dalsich sifovych zafizeni po pocitacové siti. Zajistuje, aby vsechna zafizeni v
siti méla stejny a presny cas. To je zejména vhodné pro zaznamenédvani logovacich
udaju ¢i pro tvorbu zaloznich kopii konfigurace. Soucasna verze je NTP verze 4, a po-
drobny popis je uveden v RFC 5905. V operacnim systému Mikrotik RouterOS je tato
funkce samoziejmé dostupna. V kazdém zatizeni lze nastavit primarni a sekundarni
NTP server, od kterého ma zafizeni prijimat synchronizaéni pakety. Pro konfiguraci
NTP serveru slouzi ptikazy:

system ntp client set primary-ntp=295.47.186.253
system ntp client set secondary-ntp=95.47.187.253
system ntp client set enabled=yes

Pro spravné nastaveni ¢asového pasma je nutné uvést jesté piikaz:
system clock set time-zone-name=FEurope/Prague

Vypis spravného casu je néasledné volan piikazem: system clock print a je zobrazen
na Obrazku cislo 17.

Obrazek 17: Nastaveni ¢asu
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e NAT (Network Address Translation)

Preklad sifovych adres je proces, pii kterém dochédzi k tdpravé sitového provozu
prochézejiciho pres router za pomoci prepisu zdrojové nebo cilové IP adresy (piipadné
i TCP & UDP portil u priichozich paketit). Casto se lze setkat i s ndzvy Network
Masquerading ¢i [P Masquerading. NAT nam ve vysledku umoznuje usporu IP ad-
res v dané siti. Pifkladem opét muze byt mald domdci sit, ve které se vyskytuji 2
pocitace a cilem NATu je, aby v ramci sité, do které jsou ptripojeny, vystupovaly pod
jednou IP adresou. Zapojeni je znazornéno na Obrazku ¢islo 18.

venkovni sit

IP WAN: 10.110.82.2/24

ethl <

IP Bridge: 10.0.0.1/24

PC1 PC2
10.0.0.254/24 10.0.0.252/24

Obrazek 18: Priklad zapojeni domaci sité s NATem

Mikrotik pro NAT pouziva tii zakladni pravidla:

— dst-nat - preklad na zakladé cilové IP adresy
— src-nat - preklad na zédkladé zdrojové IP adresy

— masquarede - specialni priklad src-nat, ktery je velmi jednoduchy na konfiguraci

Omezeni NATu je na prvni pohled velmi ztetelné. NAT sice umozni dvéma pocitacim
pifstup do sité, ale znemozni piimy piistup k nim z venkovni sité. Resenim je poté
presmérovani danych sluzeb (porti) pomoci dst-nat. Na obrazku ¢islo 19 jsou uvedeny
piikazy, které by umoznily dvéma pocitacum PC1 a PC2 vystupovat do venkovni
sité pod adresou 10.110.82.2/24 zadané na rozhrani etherl, ale zaroven umoznily se
z venkovni sité na PC1 pfipojit pomoci Windows vzdalené plochy (port 3389) a na
PC2 pomoci programu LM FREE (port 5650). Komunikace na tyto stroje by pak
probihala na adresach 10.110.82.2:3389 a 10.110.82.2:5650.
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Obrazek 19: Piikazy pro nastaveni NAT

e DHCP (Dynamic Host Configuration Protocol)

Protokol, ktery se pouziva pro dynamickou konfiguraci klientskych zatizeni pripojenych
do pocitacové sité. DHCP ptidéluje jednotlivym strojum zejména IP adresu, masku
sité, implicitni branu a adresy primarniho a sekundarniho DNS serveru. RouterOS
umoznuje jak dynamické tak statické pridéleni téchto tudaju. Nejprve je zapotiebi
uvést, v jakém rozsahu chceme IP adresy pridélovat. To je mozné zadat piikazem:
1p pool add name=dhcppool ranges=10.0.0.100-10.0.0.254, z néhoz je jasné patrny
zadany rozsah IP adres. Nésledné je potfeba nastavit sit a gateway, kterd se bude
koncovym stanicim propagovat. To zafidi piikaz: ip dhcp-server network add add-
ress=10.0.0.0/24 gateway=10.0.0.1. Jako posledni je potfeba spustit DHCP server
add name=dhcpserver address-pool=dhcppool interface=bridgel disabled=no.

Pokud je potieba prifadit stanicim staticky vzdy stejnou IP adresu, je potieba do
skupiny leases uvést MAC adresu stroje a tidaje, které mu maji byt pritazeny. To lze
udélat prikazem:

1p dhep-server lease add address=10.0.0.252 client-id=1:70:71:bc:6¢c:7b:69
comment=Server mac-address=70:71:BC:6C:7B:69 server=dhcpserver

Vypis vSech zafizeni s prifazenou IP lze vypsat pomoci ip dhcp-server lease print

MAC-ADDRESS

Obréazek 20: Vypis tabulky DHCP leases - zafizeni s pridélenou IP
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4.3.2 Smeérovani mezi routery

Smeérovani datovych paketu v siti je casto ozna¢ovano pojmem routovani. Pfi tomto pro-
cesu dochézi k urcovani cest datagramu jednotlivymi sméry na zakladé smérovaci tabulky.
Smérovaci tabulka je vyplnéna administratorem staticky a nebo je dynamicky naplnéna
pomoci smérovaciho protokolu a algoritmu, ktery dany protokol pouziva. Obsahem této
tabulky je cilova sit spoleéné s maskou, brana, na kterou se maji dané pakety pro tuto
sif smérovat, a nazev odchozfho rozhrani. Velmi ¢asto je také uvedena defaultni routa,
ktera odkazuje na implicitni gateway. Veskeré pakety, které nespliuji zadné z routovacich
pravidel, jsou poslany na implicitni branu.

e Statické smérovani

Pti pouziti statického routovani je treba, aby administrator zadal do routeru pro
kazdou routovanou sit jeden zdznam. To je sice vhodné napiiklad pro koncové stanice
¢i routery, kde je provoz smérovan pouze jednim smérem a lze pouzit defaultni routu,
ale uz to neni vhodné pro vétsi sité, kde sebemensi zména v navrhu topologie sité by
pro administratora znamenala zdsah do konfigurace nékolika sitovych prvki.

Pridani defaultni routy do prvku Mikrotik RouterBoard lze provést piikazem:

ip route add dst-address=0.0.0.0/0 gateway=10.110.82.1. Smérovaci tabulku lze vy-
psat pomoci piikazu ip route print a priklad takové tabulky je uveden na Obrazku
¢islo 21. Z vypisu je patrné, ze defaultni routa byla zadana staticky (je oznacend
pismenem S - static).

Obréazek 21: Vypis smérovaci tabulky se staticky zadanou defaultni branou

e Dynamické smérovani

Pti pouziti dynamického smérovani jsou tabulky plnény automaticky a v pravidelnych
intervalech dynamicky reaguji na zmény topologie sité. Pro naplnéni tabulek je mozno
pouzit nékolik dynamickych protokolu, které se déli do dvou tiid:

— interior - RIP v1 a v2, OSPF
— exterior - BGP
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Rozdil mezi statickym a dynamickym smérovanim je ziejmy. Na zafizenich, kde se kon-
figurace méni jen ziidka, je vhodné pouzit statické smérovani. Pravym opakem jsou pak
paterni prvky sité, kde se konfigurace muze dynamicky meénit dle funkénosti a nefunkénosti
linek. Rozdily mezi jednotlivymi dynamickymi protokoly uz na prvni pohled patrné nejsou,
proto se nasledujici text bude vénovat strué¢nému popisu a zakladnimu nastaveni tii nej-
pouzivanéjsich protokolu, které systém RouterOS podporuje.

e RIP (Routing Information Protocol)
RIP je vhodny pouze do mensich a stfedné velkych siti. Pouziva k urceni cesty
Distance Vector Algoritmus, u kterého neni mozné ohodnotit linky naptiklad dle
jejich kapacity. Zakladnim parametrem DVA algoritmu je pocet skoku mezi jednot-
livymi routery. Maximalni pocet skokt je 15, coz je jedna z nevyhod a omezuje tak
pouziti RIPu ve vétsich sitich. Druhou velkou nevyhodou je pomald konvergence to-
hoto algoritmu. Problémy s pomalou konvergenci a zacyklenim tesi RIP ve verzi 2
pomoci ,split horizon with poisoned reverse“. Veskeré dalsi informace a podrobnosti
je mozné dohledat v RFC 2453. Nastaveni RIP na prvich Mikrotik RouterBoard je
velmi dobfe popséno na http://www.mikrotik.com//testdocs/ros/2.9/routing/rip.php.

e OSPF (Open Shortest Path First)

Na rozdil od RIP je OSPF smérovaci protokol, ktery je urc¢en pro stfedné velké a
velké pocitacové sité. Routery, pouzivajici tento protokol, si v danych intervalech
mezi sebou posilaji ,,Hello“ pakety a kontroluji tak stav sousednich routeru. Pti
zjisténi jakékoliv zmény, router posila informaci vSem routerim v siti a ty si na
zakladé toho prepocitaji svoji smérovaci tabulku. Linky lze ohodnotit riuznou hod-
notou ,Cost“, kterd je brana v tvahu pri vypoctu nejlepsi trasy. Vymeéna téchto
informaci probihd pomoci LSA (Link State Advertisement) paketu, které si router
ukladé do své topologické databaze. Vysledkem je vzdy shodnd topologickd databaze
na vSech smeérovacich. Z této databédze néasledné kazdy router pomoci Dijsktrova al-
goritmu vypocte optimélni trasy pro smérovani.

OSPF je nejpouzivanéjsi protokol pouzivany uvniti autonomnich systému (auto-
nomni systém je skupina smérovacu a IP prefixu se spole¢nou smeérovaci politikou
a jednotnou spravou). OSPF déli autonomni systém na nékolik oblasti, které se
nazyvaji area a jsou obvykle znac¢ené 32 bitovym ¢islem (vypadaji stejné jako IP
adresa). Vyhodou téchto oblasti je, ze vyse zminéné LSA pakety jsou Sifeny pouze v
ramci jedné oblasti a nedochazi tak ke zbytecnému zahlceni sité. OSPF rozlisuje tti
druhy oblasti:

— pateini (backbone) - oblast oznacovana 0.0.0.0. Do této oblasti jsou piipojeny
vSechny ostatni a tato oblast je pfipojena do internetu

— tranzitni (tranzit) - oblast, kterd je ptipojena do pateini oblasti vice cestami

— stub - oblast, kterd je pfipojena do pateini pouze jednou cestou

Routery, které jednotlivé oblasti spojuji, maji specidlni oznaceni ABR (Area Border
Router). Specidlnim piipadem je router, ktery zastdva hrani¢ni funkei celého au-

28



4.3 Sitova funkcionalita RouterOS 4 ROUTEROS

tonomniho systému a oznacuje se ASBR (Autonomous System Boundary Router).
Vice o protokolu OSPF je mozné nalézt v RFC 2328. Zakladni nastaveni OSPF v
oblasti backbone pro systém Mikrotik RouterOS je podrobné uvedeno na adrese:
hitp:/ /wiki.mikrotik.com /wiki/Manual: OSPF-examples.

Vystup z dynamicky naplnéné routovaci tabulky je uveden na Obrazku cislo 22.
Pismeno ,,0“ zde znaci routy, které byly do tabulky pridany dynamicky pomoci pro-
tokolu OSPF.

DISTANCE

Obrazek 22: Vypis ¢asti dynamicky naplnéné smérovaci tabulky za pomoci OSPF

e BGP(Border Getaway Protocol)
BGP je zastupcem ,exterior” routovaciho protokolu a je urc¢en pro smérovani mezi au-
tonomnimi systémy jednotlivych poskytovateli. Smérovani mezi autonomnimi systémy
ma svoje charakteristické pozadavky. Smérovaci tabulky obsahuji v pripadé tzv.
yFull BGP* tabulky stovky tisic zdznamu. Nejdulezitéjsim kritériem casto nebyvé
vzdalenost zdroje od cile, ale cena linky, piipadné dalsi uzivatelsky nastavované atri-
buty (napiiklad seznam tranzitnich autonomnich systému). Podrobny popis proto-
kolu je mozné nalézt v RFC 4271. Velmi pékny piiklad jednoduchého nastaveni BGP
pod operac¢nim systémem RouterOS je dostupny na adrese:
hitp:/ /isp-servis.cz/config-mikrotik.html. V tomto piipadé se pres BGP &it{ pouze de-
faultni routa, coz je pro provoz internetu dostatecné. Realny vypis defaultni routy
naucené pres BGP je ukézédn na Obrazku ¢islo 23.

o - ospf, m - mme,

DISTANCE

Obrazek 23: Vypis ¢asti dynamicky naplnéné smérovaci tabulky za pomoci BGP
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4.4 Monitorovani zarizeni

Informace, zda monitorované zafizeni v dané dobé funguje, jakym zpusobem je zatizeno,
jakd je aktudlni verze operacniho systému ¢i jak tyto informace vypadaly v historii, jsou
informace, které by meély byt soucdsti kazdého monitorovaciho systému. Dohled (moni-
funguje na prvcich RouterBoard s operaénim systémem RouterOS, muze volit z nékolika
technologii a protokolu, aby dosahl stavu, kdy bude znat pozadované informace.

Cely monitorovaci systém je mozné postavit na vlastnich scriptech ¢i na bezplatnych
dohledovacich systémech, kdy administrator vénuje dohledu pouze cas a svoje znalosti.
Protipélem je nasazeni rozsahlych systému z komeréni nabidky, které nabizi nepteberné
mnozstvi funkcionalit. Tyto systémy jsou ovSem zpoplatnény.

e placené : [ISPadmin, Zennos, MikroBill
e volné dostupné: Cacti, Nagios, Zabbix

Vzhledem k praktické casti této diplomové prace se nasledujici text nebude zabyvat
popisem hotovych dohledovacich systému, ale naopak se bude snazit ptiblizit zakladni
prostiedky (technologie a protokoly), pomoci kterych je mozné naprogramovat a sestavit
vlastni zédkladni dohledovaci systém pro prvky s operacnim systémem RouterOS.

Pted vybérem téchto technologii je nutné si nejdiive ujasnit, co pfesné je zapotiebi
sledovat a jaky vystup je prioritni. Na monitoring je mozné se divat ze dvou pohledu.
Prvnim z nich je, ze na néjakém zatizeni v siti doslo k problému a je potiebné ho zkon-
trolovat. Druhym pohledem pak pak muze byt periodické ziskdvani informaci o systému
na daném prvku (napiiklad vyuziti CPU, odezva zatizeni v siti). Tyto informace je pak
administrator schopny vyuzit k dalsimu planovani sité (upgradu prvku, ¢ prenosovych
technologii). Idedlni verzi dohledovaciho systému by méla byt kombinace obou téchto po-
hled.

Mezi polozky, které je mozné dohledovat na systému RouterOS patii naptiklad:

e dostupnost daného RouterBoardu (latence)

e vytizeni zdroju (CPU, disk, pamét)

e informace o typu desky a verzi operacniho systému
e vytizeni prenosovych linek

e bezpecnostni incidenty

e zmény v konfiguraci (smérovaci tabulky atd.)

Zakladni monitorovaci prostiedky operacniho systému RouterOS jsou ve vétsiné piipadu
shodné z monitorovanim jakychkoliv jinych zatfizeni. Na nasledujicich fadkach budou popsany
ty nejpouzivanéjsi z nich a bude zde uvedena zakladni konfigurace systému RouterOS, ktera
je potiebna pro jejich bezchybnou funkénost.
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4.4.1 ICMP a PING

vvvvvv

protokolu internetu. Operaéni systémy je pouzivaji pro posilani chybovych zprav, napriklad
pro oznameni, ze pozadovana sluzba neni dostupna. Podrobna dokumentace tohoto proto-
kolu je dostupna v RFC 792.

V souvislosti s dohledem sitovych prvki jsou ICMP pakety vyuzivany predevsim néstrojem
PING, ktery posila pakety ,Echo Request” a ocekava prijem zpravy ,Echo Reply®, aby
urcil, zda je cilovy sitovy prvek dosazitelny a jak dlouho paketim trvé, nez se dostanou
ze zdroje k cili a zpét. PING je dostupny pod systémem RouterOS, Unix i Windows a je
povazovan za jeden z univerzalnich ndstroju pro ovérovani dostupnosti prvku v siti.

Spusténi na vSech systémech je provadéno piikazem ping A.B.C.D, kde A.B.C.D je IP
adresa zafizeni na které chceme zaslat dotazovaci ICMP paket. Ping mé i nékolik dalsich
parametru. Mezi hlavni patii parametr count (pro systém RouterOS), ktery udavé pocet
odeslanych ICMP paketi a parametr size, ktery udava jejich velikost. Ptiklad ping na
zarizeni s IP adresou 10.110.254.254 o poctu 5 ICMP paketu o velikosti 10000 Bytu je
zobrazen na Obrazku c¢islo 24.

AU LAV a2

S5IZE TTL

Obréazek 24: Ping na zafizeni 10.110.254.254

Vystupem nastroje PING je v kazdém fadku aktualni odezva prvku s dotazovanou IP
adresou. Je uvedena v milisekundéch. Déle je v kazdém fadku vypsan parametr TTL (Time
To Live), coz je hodnota ,zivotnosti“ paketu a znaci, pres kolik routeru paket jesté muze
projit nez bude routerem zahozen (to nastane pii hodnoté 0). Po odesldni zadaného poctu
ICMP paketu jsou vypsany statistiky, které udavaji:

e sent/received : pocet odeslanych/prijatych paketu
e packetloss : procentualné vyjadrena ztrata paketu

e min-rtt/avg-rtt/max/rtt : minimalni/prumérnd/maximalni doba odezvy
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4.4.2 SNMP

Simple Network Management Protocol slouzi k potfebam spravy sité. Protokol umoznuje
sbér nejruznéjsich dat z datové sité a jejich nasledné vyhodnocovéani. Na tomto protokolu je
diky své univerzalnosti v dnesni dobé postavena vétsina prostiedku a nastroju pro dohled
a spravu site.

Je potifeba rozlisovat mezi stranou monitorovanou (hlidany systém) a monitorovaci
(sbérna dat). Na monitorované strané obvykle bézi Agent, ktery shromazduje data o
daném systému. Na strané monitorovaci bézi manager, ktery se v intervalech dotazuje
na pozadovana data Agenta dohledovaného systému. Komunikace mezi agentem a ma-
nagerem se oznacuje jako SNMP operace. Muze existovat i takova konfigurace agenta,
ktera je schopna reagovat na vniklou situaci tak, ze sam agent odesle zpravu managerovi
automaticky bez jeho pozadavku. Takova konfigurace je oznacovana jako SNMP TRAP.

Jednozna¢na identifikace informaci vyuzivana systémem spravy je uvedena v databézi
MIB (Management Information Base) pomoci tzv identifikdtoru objektu OID (object iden-
tifier). Aby si SNMP agent a manager mohli tyto informace preddvat, je nutnd znalost této
databéze, kterad je vetejné pristupnd na: http://www.alvestrand.no/objectid/1.3.6.1.html.
OID v systému RouterOS lze u vSech polozek vypsat pomoci piikazu print oid v dané
kategorii. Pokud napfiklad chceme vypsat hodnotu uptime (dobé béhu systému), ktery je
dostupny v kategroii system resource, pouzijeme piikaz system resource print oid. Vystup
je zndzornén na Obrazku cislo 25.

Obrazek 25: Vypsani OID hodnoty uptime na systému RouterOS

Podrobny popis protokolu SNMP je uveden v RFC 1157, kde lze nalézt presnou definici
zprav, pomoci kterych dochazi k vyméné informaci. Patii mezi né naptiklad get-request,
get-next-request, get-response, get-bulk,trap, inform.

Protokol SNMP mé aktualné 3 verze:

e vl - nezabezpeceny prenos dat
e v2 - umoznuje autentizaci
e v3 - umoznuje autentizaci a Sifrovani

Operacni systém RouterOS podporuje vsechny tii verze. Pokud chceme docilit spoleh-
livého a bezpecného pirenosu dat, je vhodné vyuzit verzi 3 protokolu SNMP. V nésledujicim
textu budou popsany konfiguraéni piikazy, které umozni nakonfigurovat agenta systému
RouterOS tak, aby z néj bylo mozné vyécitat monitorovaci data pomoci SNMP ve verzi 3.
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V systému router OS je pti spusténi predkonfigurovano SNMP. Je zde nastaveno ,,com-
munity name* na hodnotu public (pfihlasovaci jméno v protokolu SNMP). Neni pozadovéno
zadné heslo ani sifrovani (SNMP ve verzi 1) a je povoleno pouze ¢teni dat. Zprovoznéni
takového pristupu je mozné provést prikazem: snmp set enabled=yes.

Jak jiz bylo fe¢eno, neni tento zpusob zabezpeceni vhodny. Timto zptusobem si jakykoliv
uzivatel sité muze bez problému zjistit veskeré informace o zatizeni (dostupné pres SNMP)
a to neni v zadném piipadé vyhovujici. Pro plné zabezpeceny ptistup je nutné pouzit SNMP
ve verzi 3, které podporuje autentizaci a Sifrovani. V systému RouterOS je mozné volit mezi
autentizacnim protokolem MD5 (RFC 1321) a SHA1 (RFC3174). Sifrovaci protokol je pak
nastaven na DES (RFC 4772). Nastaveni je mozné provést piikazem: snmp community add
addresses=0.0.0.0/0 authentication-password=D1pl0mkA encryption-password=D1plOmkA
name=secure security=private. Uspééné zalozeni nové zabezpeCené community s auten-
tizacnimi a Sifrovacimi idaji je viditelné na Obrazku cislo 26.

: ® — default

ADDRESSES SECUORTTY

=D1plOmkR

Obrazek 26: Community secure pro SNMP ve verzi 3

Otestovani, zda je SNMP v3 na systému RouterOS funkéni, je mozné provést pomoci
nastroje snmpwalk nainstalovaném pod unixovym systémem. Pro zkousku spojeni je nyni
mozné pouzit nastavené uidaje (jméno: secure, heslo: D1plOmkA, sifromavani DES s heslem:
D1plomKA a dobie zndmé OID uptime .1.3.6.1.2.1.1.3.0). Vystup snmpwalku je vidét na
Obréazku ¢islo 27 a je patrné, ze SNMP v3 funguje na systému RouterOS korektné.

3 —a MDS -4 D1plOmkd -1

Obrazek 27: snmpwalk, SNMP v3, OID: uptime
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4.4.3 Mikrotik API

Protoze protokol SNMP je ur¢en hlavné pro vycitani dat, ktera jsou dostupna u témeér
viech sitovych prvki, vyvinula firma Mikrotik svoje API, pies které je mozné ze systému
RouterOS vycitat o mnoho vic informaci (napiiklad SSID bezdratové karty, pripojené
bezdratové klienty atd.). Pomoci API lze také do systému RouterOS hodnoty zapisovat a
celou konfiguraci ménit.

API umoznuje uzivatelim vytvorit vlastni software, ktery bude komunikovat s prvky
RouterBoard. Syntaxe piikazu se velmi podobd pifkazum CLI (piikazové fadky). API je
podporovano systémem RouterOS od verze 3.x vyse a v soucasnosti je vyvinuto pro mnoho
programovacich jazyku (C, C++, Java, Perl, PHP, Delphi). Nevyhodou API je, Ze pii
zapisu vétstho mnozstvi pravidel, vyzaduje pomérné hodné ¢asu a to z toho duvodu, ze
jsou pitkazy na router zasilany pomoci vét, které vétsinou obsahuji jeden radkovy piikaz.
Odpoved je tvofena opét API vétou (nebo vice vétami). Toto tvori obrovské mnozstvi
komunikacni rezie, proto nemusi byt API v nékterych systémech ptilis vhodné.

Pokud chceme komunikovat s routerem pomoci API, je nutné API v systému RouterOS
nejdrive povolit. API komunikuje na portu TCP 8728, pripadné na portu 8729 pokud je
potieba pouzit zabezpeteni API-ssl. Povoleni probihd prikazem: ip service enable 5 a ip
service enable 7.

Syntaxe API prikazu se lisi od piikazu piikazové tadky tak, ze mezery mezi piikazy
jsou vyplnény zpétnym lomitkem a mezery v atributech jsou nahrazeny rovnitkem:

e CLI piikaz:
ip address add address=192.168.88.1/24 interface=etherl

o API prikaz:
/ip/address/add
=address=192.168.88.1/2/

=interface=etherl

Podrobny popis Mikrotik API 1ze nalézt na: hitp://wiki.mikrotik.com /wiki/Manual:API.
Jsou zde uvedeny i ukazky prikazu a zdrojové koédy API klienta pro nékolik programovacich
jazyku. Na Obréazku ¢islo 28 je uveden priklad pouziti Mikrotik API k dohledovéani polozek,
které by jinak nesly vycist pres SNMP. Zde konkrétné se jednd o vypsani vSech rout ze
smérovaci tabulky, které maji néjaky komentar.

Jip/route/print
7 FCOMMEN L=

Obréazek 28: Pouziti API

34



4.4  Monitorovani zarizeni 4 ROUTEROS

4.4.4 Grafovani dat

Pro ziskani monitorovacich dat ze zafizeni byly uvedeny zakladni zpusoby. Takto ziskané
hodnoty je ale vhodné archivovat po néjakou dobu a idedlné hodnoty zanést do grafu.
Za timto ucelem lze pouzit vestavény grafovaci néstroj primo v systému RouterOS na-
zvany ,,Graphing“. I kdyz je jeho funkénost zna¢né omezend, pro zakladni historii prenosu
na rozhranich a vyuziti prostiedku (CPU, pamét, disk) muze nékterym administrdtorim
vyhovovat. Jako idealnim fesenim se jevi pro zaznamenavani dat do grafu v zafizeni kon-
covych klientl, kterych v siti byva velky pocet a grafy jejich zafizeni by na serverech
zabiraly velmi mnoho prostoru.

Zapnuti grafi na RouterOS lze provést prikazem: tool graphing interface add allow-
address=0.0.0.0/0 interface=all store-on-disk=yes , kde prvni parametr definuje IP adresy,
pro které bude dohled dostupny (v tomto pripadé vSechny), druhy, jakd rozhrani se maji
dohledovat a treti parametr udava, ze se data maji ukladat na lokalni disk. Podobnym
piikazem lze zapnout i grafy zdroju: tool graphing resource add allow-address=0.0.0.0/0
store-on-disk=yes. Grafy jsou od kazdé polozky tvoreny ¢tyti (denni, tydenni, mésicni,
ro¢ni) a zobrazit je, je mozné pomoci vestavéného webového serveru na adrese: http://IP-
ADRESA /graphs/iface/etherl/ (pro rozhrani etherl). Jak vypada jeden z grafu, je patrné
z Obréazku ¢islo 29.

Interface <ether1> Statistics

+ Last update: Thu Jun 12 0%:18:41 2014

“Daily” Graph (5 Minute Average)

10 .00k

7.a0mMe

3 .00M0

Bits per second

2.580Mh

000 i ' :
2 4 6 8 10 12 14 16 18 20 22 0 2 4 6 8

Max In: 2.67Mb; Average n: 1.24Mb; Current In: 25.81Kb;

Max Qut: 4.28Mb; Averaee Out: 227.11Kb; Current Qut: 34.84Kb;

Obrazek 29: Graf za pouziti nastroje Graphing z RouterOS
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Pouziti lokalni tvorby grafu vsak nemusi byt vzdy vhodné. Piikladem muze byt pripad,
kdy je router centralnim prvkem sité. Zafizeni tvori grafy a z néjakého duvodu se poroucha.
Administrator sité jej vymeéni za zafizeni jiné, ovSsem o veskeré grafy by timto zpusobem
piisel. Resenim této situace je pouziti externiho grafovaciho néstroje, ktery pobézi na
serveru a bude z dohledovanych zafizeni periodicky vyéitat data (napiiklad pomoci SNMP)
a bude je ukladat do svych lokalnich grafu. I po vymeéné dohledovaného prvku sité, je mozné
pokracovat ve vykreslovani grafu a zachovat puvodni hodnoty. Piikladem nastroje, ktery
je urcen pro tyto ucely, je RRDTool.

Vytvoreni grafii pomoci nastroje RRDTool se sklada ze ti1 zakladnich ¢asti:

e Inicializace databaze
rrdtool create CPUusage.rrd —step 60 DS:cpu:GAUGE:300:0:100 RRA:-MAX:0.5:1:1500

Vyznam prametri:

— CPUusage.rrd : nazev datového souboru
— —step 60 : data jsou ocekavana po 60 vtefinach

— DS:epu:GAUGE:300:0:100 : do proménné cpu se budou ukladat data. 300 je
interval ve vtefinach, ktery znaci cas, po kterém bude zapsana do datového
souboru 0, pokud nepfijdou dalsi data. 0 zna¢i minimélni a 100 maximalni
hodnotu (rozsah CPU 0-100

— RRA:MAX:0.5:1:1500 : Round Robin Archiv definuje, kolik hodnot je potieba
uchovavat. Dulezita je hodnota 1, ktera uvadi, z kolika hodnot se ma udélat
prumér, nez se ulozi do archivu. V tomto piipadé se uklada kazda hodnota.
1500 znaci kolik hodnot se ma ukladat. 1500 hodnot v intervalu 60 vtetfin ulozi
data po dobu 25 hodin.

e Shér a update dat
rrdtool update CPUusage.rrd —template cpu N:cpu

Vyznam parametri:

— CPUusage.rrd : nazev datového souboru

— ~template cpu N:cpu : hodnotu N:cpu uklddame do archivu definovaného pri
pouziti rrdtool create (DS:cpu)

e Vytvoreni grafu
rrdtool graph CPUusage.png -a PNG —title=CPUusage
DEF:probel=CPUusage.rrd:cpu:MAX LINE1:probel#ff0000:CP Uusage

Vyznam parametru:

— (C'PUusage.png - nazev vystupniho soboru
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— CPUusage.png -a PNG ~title=CPUusage - format souboru a nastaveni popisu

— DEF:probe1=CPUusage.rrd:cpu:MAX : nastavi z jakého souboru a jaka proménna
se bude vykreslovat

— LINE1:probel#ff0000: CPUusage : vytvori legendu, nastavi barvu grafovaci ¢ary
a popisek legendy

Vsechny uvedené prikazy jsou dostupné na Unixovém systému po fadné konfiguraci (apt-
get install mrtg rrdtool librrds-perl). Nastroj RRDTool bude pouzit v praktické casti této
diplomové prace. Piiklad vytvoteného grafu pomoci RRDTool je zobrazen na Obrazku ¢islo
30. Je zde vidét zatizeni CPU routeru RB1200 béhem 25 hodin pii datovém toku cca 0 -
100Mbps.

10.118.170.1

Tﬂ FY

60

50

40

30

20

10

Wed 12:00 Thu 60: 86 '

B CPU usage

Obrazek 30: Graf za pouziti nastroje RRDTool
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4.5 Rizeni datovych toku
4.5.1 QoS (Kvalita sluzeb)

QoS (Quality of service) je schopnost sité, pomoci které lze nékterym pfenosum zajistovat
lepsi sluzby. Lze také Tici, ze QoS je vlastnost sité, ktera umozni rozliSovat mezi ruznymi
tfidami prenosu a pro kazdou z nich nastavit ruzné parametry prenosu. QoS je rozliSovana
dle néasledujicich kategorii:

e Dostupnost sluzby - kvalita ptfipojeni do sité

e /pozdéni sluzby - doba prenosu mezi zdrojem a a cilem

e Propustnost sluzby - maximéalni datovy tok

e Ztratovost paketu - mnozstvi zahozenych paketu

QoS je zapotiebi, pokud administrator potiebuje navrhnout sit, kterd bude skalovatelnd

nebo bude podporovat pienos za pomoci vice t¥id sluzeb nebo s podporou kriticky ¢asovych
aplikaci. K zajisténi QoS v sitich jsou dnes realizovany tii zakladni modely:

e Sluzby typu Best Effort (s maximélnim dsilim)

- v modelu Best Effort posilajf aplikace data dle vlastniho uvézeni. Zédnym zpusobem
si nesnaz{ predem vyhradit cestu skrz datovou sit. Sitové komponenty se snazi data
dorucit co nejlépe bez ohledu na zpozdéni ¢i ztratovost paketu. Prikladem je klasické
dorucovani v IP sitich.

Integrované sluzby (Integrated services)

- v ptipadé integrovanych sluzeb probihd prenos dat jinym zpusobem. Aplikace nejdrive
ozndmi pozadavky na pienos formou pozadovanych kvalit (QoS). Poc¢itacovd sit zjisti,
zda jsou tyto prostiedky k dispozici a podle toho se rozhodne, zda pirenosu dat vyhovi
nebo nevyhovi. V druhém pripadé muze aplikace znovu pozadat o prostiedky s nizsimi
naroky na QOS. Jakmile je pozadavek siti prijat, dochazi ze strany sité k informovani
vsech komponent za ucelem rezervovani dostatecného mnozstvi prostredku, ktery je
potfebny pro dany pienos. K tomu slouzi rezervaéni protokoly, jako je naptiklad
RSVP (Resource reSerVation Protocol) nebo YESSIR. Vice o protokolu RSVP lze
dohledat v RFC 2205.

Rozlisované sluzby (Differentiated Services)

- rozdil mezi rozliSovanymi a integrovanymi sluzbami je predevsim v tom, ze diferen-
cované sluzby predem neoznamuji siti pozadavky na prenos. Z toho duvodu nejsou
potieba ani rezervacni protokoly. Implementace QoS je feSena zpusobem, ze kazdy
paket vstupujici do sité, je na hranicnim smérovaci oznacen znackou, kterd nadéle
urcuje jeho tiidu sluzeb v siti. Prvky, pres které datovy prenos probihd, tuto znacku
pouze ¢tou a dle nastavenych pravidel #idi zpusob zpracovani paketu.

Nasledujici text bude zaméten na diferencované sluzby, které budou predmétem praktické
¢asti diplomové préce.
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4.5.2 Kilasifikace paketti pomoci TOS a DSCP

Jak jiz bylo feceno, klasifikace paketi probihd na hrani¢nich smérovacich a uvniti sité
zustava znacka nezménéna. Vybeér znacky muze byt proveden naptiklad na zédkladé zdrojové
IP adresy, cilového IP adresy nebo ¢isla komunika¢niho portu protokolu TCP ptipadné
UDP. Pakety mohou byt oznaceny jiz primo od aplikace, hrani¢ni smérovac pak tyto znacky
muze zachovat nebo zménit na znacky, které podporuje prenosova sit.

Zpusob znaceni paketu obecné zavisi na pouzité technologii. Znacka muze byt obsazena
uvniti hlavicky protokolu nebo pridana vné. V ptipadé pouziti diferencovanych sluzeb u
protokolu IPv4 byla znacka obsazena v poli TOS (Type of Service - RFC 791) a nésledné
byla predefinovana na DSCP (Differentiated Services Code Point - RFC 2474). Definice
jednotlivych bitu pole TOS a DSCP zobrazuje Obrazek ¢islo 31.

0| 12|34/ 5|6|7 012345 6 | 7
Precedence | Type of Service DSCP field |ECN field
TOS DSCP

Obrazek 31: pole TOS vs DSCP

Vyznam bitu TOS:

e 0,1,2 (precedence) - znaéi prioritu paketu

e bit 3 - preference nizkého zpozdéni

e bit 4 - preference vysoké propustnosti

e bit 5 - preference vysoké spolehlivosti

e bity 6,7 - rezervované

Vyznam bitu DSCP:

e bity 0,1,2,3.4,5,6 (DSCP FIELD) - znaci prioritu
e bity 6,7 - rezervované

Z obrézku i z popisu je patrné, ze prvnich 6 bitu vzdy urcuje priority prenosu a posledni
2 bity zustavaji rezervované. Toto zarucuje kompatibilitu a pfevodni vztah mezi znacenim
DSCP a TOS precedenci. Tento prevodni vztah je naznacen v tabulce na Obréazku ¢islo 32.
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DSCP Name DS Field Value (Dec) IP Precedence (Description)
CS0 0 0 : Best Effort
CS1.,AF11-13(8,10,12,14 1 :Priority

C52,AF21-23|16,18,20,22 2 Immediate

CS3,AF31-33 |24,26,26.30 3 Flash - mainly used for voice signaling
CS54 AF41-43|32,34,36,38 4 ‘Flash Override

CS5,EF 40,46 5 :Critical - mainly used for voice RTP
CSb 48 6 Internet

CS7 56 7 ‘Network

Obréazek 32: Pievodni vztah mezi TOS a DSCP

Praktické nastaveni v systému RouterOS lze provést v podkategorii ip firewall mangle.
Napriklad ,,Manglovani* neboli znackovani pravidel pro protokol SSH na zakladé cilové IP
adresy a komunika¢niho portu 22 se provadi na strané brany nésledujicim zpusobem:

e add action=change-dscp chain=forward disabled=no dst-address=10.110.82.2
dst-port=22 new-dscp=56 passthrough=yes protocol=tcp

Na strané klientského hrani¢niho smérovace je pak mozné provést znackovani bez
zavislosti na IP adrese (oznadi se veskery provoz protokolu SSH na portu 22 na vSechny
servery, které klient pouziva):

e add action=change-dscp chain=forward dst-port=22 new-dscp=56 protocol=tcp

V tomto piipadé hodnota DSCP=56 (111000) odpovidd hodnoté TOS=7 (111) a znaci
nejvyssi prioritu prenosu.

4.5.3 Typy front systému RouterOS

Pakety, které prochazeji skrz router, se pii ptichodu a zpracovani routovacim procesem
zatazuji do front. Typ této fronty urcuje, ktery paket bude nésledné vyhodnocen jako
nejvice prioritni a odeslan. RouterOS rozlisuje nasledujici typy front:

e PFIFO a BFIFO
- obé fronty jsou typu First-In First-Out, coz v praxi znamen4, ze data, ktera prijdou
na router, jsou ve stejném poradi i odeslana. Rozdil mezi PFIFO a BFIFO je pouze
ten, ze jeden pouziva jako mérnou jednotku paket (PFIFO) a druhy byte (BFIFO).
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e RED (Random Early Drop)
- mechanismus, ktery se snazi predejit preteceni fronty tim, ze se snazi udrzet prumérnou
hodnotu jeji velikosti (avg,). K tomu mu slouzi dvé hodnoty: minimdlni(ming,) a ma-
ximéln{ hranice (maxy,). Pokud je prumérna hodnota mensf nez minimalni hranice,
router nezahazuje zadné pakety. Pokud je vétsi nez maximalni, jsou naopak zaho-
zeny vsechny. V pripadé, ze je velikost fronty v rozsahu (ming,;mazxy,) jsou pakety
zahazovany s pravdépodobnosti Pd podle vzorce na Obrazku ¢islo 33:

Pg = Pmaxlavag — ming,)/ (maxgy, - ming,)

Obréazek 33: RED - pravdépodobnost zahazovani paketu

Néazorné je mozné hranice vidét na Obréazku ¢islo 34.

Probability (Pa)

avgy < ming;—no dropped packets

1 |--mmmmmmmaeaa —_— avg, 2 max:,—dropped all packets
I
Prgdes vaas 7—-' Mine = avg, = max, — packets are dropped
' > with probability P,
ming, maxg avEq

Obrazek 34: RED mechanismus

e SFQ (Stochastic Fairness Queuing)
- mechanismus, ktery funguje na zakladé principu rovnomérného pridéleni prenosového
pasma otevienym sessions. Vyhoda na velmi pretizenych linkach je takovéa, ze se vzdy
dostane na kazdého, kdo chce komunikovat. Naopak nevyhodou je, ze pasmo nelze
pridélit pocitacum na zakladé jejich IP adresy ¢i pouzitych portu.

e PCQ (Per Connection Queuing)

- mechanismus, ktery je velmi podobny SFQ a funguje na zdkladé hashovaciho a
Round Robin algoritmu. Pfidava moznost rozliseni datového toku dle zdrojové IP
adresy, cilové IP adresy, zdrojového portu nebo cilového portu. Na zdkladé zvo-
leného parametru je datovy tok rozdélen do nastavitelného poctu front, u kterych lze
nastavit sitku pasma. PCQ se velmi casto pouziva, pokud chce administrator vsem
garantovat stejné prenosové parametry. Jak algoritmus funguje, je podrobné popsano
na: http://wiki.mikrotik.com/wiki/Manual: Queues_-_PCQ a znazornéno na Obrazku
¢islo 35.
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Incoming data FIFO type
flows

Logical queues

N\

Output

algorithm

Classifier
Hash algorithn

Round-robin

/

Obrazek 35: PCQ mechanismus

4.5.4 Znackovani paketid (mangle)

Aby bylo mozné paket prochéazejici routerem zaradit do prislusného typu fronty, je nutné jej
nejprve oznacit. Zatazeni do fronty nelze v systému RouterOS nastavit na zédkladé znacek
TOS (DSCP), ale je nutné paket oznacit unikétni znackou paket-mark pomoci znackovacich
pravidel (mangle). Tato znacka slouzi pouze pro klasifikaci paketa na daném routeru a po
opusténi routeru neni dale v siti viditelnd. RouterOS umoznuje oznaceni paketu na péti
mistech routovaciho procesu:

e pre-routing - oznaci vSechny pakety vstupujici do routeru

e forward - oznaci pakety, které pouze prochazeji pres router
e input - oznadci pakety urcené pro dany router

e output - oznaci pakety, které generuje router

e post-routing - oznaci vSechny pakety, které router opoustéji

Vizualizace znaceni paketu a routovaciho procesu ve verzi RouterOS 6.x je vidét na Obrazku
36. Oznaceni paketu lze provést piikazem:

e ip firewall mangle add action=mark-packet chain=forward
comment="pakety_znacka_dscp_56"dscp=56 new-packet-mark=dscp_56 passthrough=no

Tento piikaz zajisti oznaceni paketu, které prochézejici skrz router (chain=forward) znackou
dscp 56 (new-packet-mark=dscp_56) a maji hodnotu dscp rovnou 56 (dscp=56).
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I v et FORWARD
| ROUTING _i__ MANGLE FILTER '
DECISION ™ FORWARD FORWARD | POST
B L LTI e e ROUTING
INPUT OUTPUT . 2 |
-------------- | e B T e A M B ] 1
i ! . ] MANGLE .
I I
| MANGLE . | ROUTING L.} posrRouTinG | !
PRE | e . ' | ADJUSMENT [T ! !
_______ ROUTING | I o f L : i
: ] FILTER | : FILTER S ¢
= ! | 1 | I
1 & i INPUT ! | ourur  [! ! :
: f b ! ! ! f ' || cLoBALHTB ||
| I | ] I
! MANGLE i !'| GLOBALHTB || ! MANGLE i ! Y !
1 1
! | PREROUTING |, | I . : ST '} | SIMPLE QUEUE | |
| I L | l 1 | G Fomm-- '
I
' [ CONNECTION i ! | SIMPLE QUEUE i | [ connection | s
' | TRACKING ! ' | TRACKING
e T - : [ 1A =) INTERFACE
INPUT LOCAL ROUTING OUTPUT
INTERFACE PROCESS DECISION INTERFACE

Obréazek 36: Routovaci proces - znaceni paketu

4.5.5 Queue Simple a Queue Tree

Implementace front v systému RouterOS je zalozena na HTB (Hierarchical Token Bucket).
HTB umoznuje vytvoreni hierarchické struktury front a definici vztahtt mezi nimi. Od verze

6.x muze byt tato struktura vytvotena k pouze dvéma mistum v routovacim procesu. Tato
mista jsou na obrazku ¢islo 36 zobrazena pod nazvy: GLOBAL HTB a INTERFACE HTB.

e GLOBAL HTB - do fronty jsou zarazeny veskeré pakety prochazeji routerem

e INTERFACE HTB - do vybrané fronty jsou zafazeny pakety opoustéjici router
danym rozhranim

Fronty lze v systému RouterOS nakonfigurovat dvéma zptusoby:

e Simple Queue - fronty urcené pro zakladni omezeni rychlosti upload/download

e Queue Tree - pokrocilé fronty pro priorizaci paketu. K pouziti je potfeba znacek
mangle.

Jednotlivym frontdm lze priradit prioritu (priority=X), kde X je v rozmezi 1-8 a urcuje s
jakou prioritou bude dana fronta zpracovavana, kdyz dojde k preplnéni fronty nadirazené
(coz muze byt GLOBAL fronta, INTERFACE fronta nebo uzivatelem vytvofena fronta).
Piiklad ¢tyt front, podiazenym INTERFACE fronté na rozhrani Ftherl je znazornén na
Obrazku ¢islo 37.
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Output
Interface
(Ether1)

R L L L L L L o L L L L L L L L L L.

Queue_A1
Priority 1

Max-limit 20/20Mbps '

Queue_ALL Queue_PRIOOS Queue_PRID32 Queue_PRIOSE
Priority 8 Priority 7 Priority 4 Priority 1
DSCP =0 DSCP=8 DSCP =32 DSCP =56

Obrazek 37: Queue Tree - HTB

Konfigurace téchto front v systému vypada nésledovneé:

e add limit-at=20M max-limit=20M name=Queue_A1 parent=etherl priority=1
queue=default

e add name=Queu PRIO56 packet-mark=dscp_56 parent=Queue_A1l priority=1
queue=default

e add name=Queue_PRIO32 packet-mark=dscp_32 parent=Queue_Al priority=4
queue=default

e add name=Queue_PRIO08 packet-mark=dscp_08 parent=Queue_A1l priority="7
queue=default

e add name=Queue_ALL packet-mark=all parent=Queue_A1 priority==8
queue=default
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5

5.1

Implementace vlastniho systému

Pozadavky na systém

Pied implementaci vlastniho systému pro fizeni a monitorovani sifového provozu bylo
nutné stanovit nékolik zakladnich pozadavku, které bude systém splnovat. Tato kritéria
byla zvolena na zékladé znalosti datové sité obcanského sdruzeni PlzenecNET, o.s. a
prizpusobena jejim potiebam. Mezi tyto pozadavky patii:

univerzalni monitorovaci systém s periodickym sbérem dat
platforma Linux a rychly skriptovaci jazyk

webové rozhrani pro snadné ovladani systému a zobrazeni dat
fizeni datovych toku pro RouterOS v 6.x a vyssi

podpora osmivrstvého priorizacniho modelu na paternich prvcich
moznost nastavit pro kazdého uzivatele vlastni priorizacni model

grafické zobrazeni monitorovanych dat

Na zékladé téchto pozadavku byly pro tvorbu systému vybrany nésledujici prvky a tech-
nologie:

monitorovaci server: 2x Intel(R) Xeon(TM) CPU 3.00GHz, 8GB RAM, 2x WDC
WD20EFRX-68E disk 2TB (RAID 1), zdkladni deska: X6DHR-8G2/X6DHR-TG

opera¢ni systém: Ubuntu 13.10

skriptovaci jazyk: Bash

protokol na vycitani dat: SNMP v1 a v3

operacni systém pro sitové prvky: RouterOS verze 6.x
grafovaci nastroj: RRDTool

webovy framework: Nette

webovy server: Apache/2.4.6

databazovy server: MYSQL 5.5.37

testovaci prvky pro fizeni datového toku: RB1100, RB433AH, RB433AHL, RB2011L,
RB450, 2x MiniPCI R52 5GHz
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5.2 Serverova ¢ast systému

Zakladnimi prvky serverové ¢asti je databaze, skript na vyc¢itani monitorovanych dat, skript
na generovani pravidel QoS, CRON a webovy server, ktery slouzi pro zaddvéni/zobrazeni
dat. Na serverové ¢asti je timto zpusobem implementovéna dvoji funkcionalita (monitoring
sité a generovéani pravidel pro izeni datového toku). Na Obrazku ¢islo 38 je vidét, jak mezi
sebou jednotlivé komponenty komunikuji a jak spolupracuji.

SERVER LINUX - UBUNTU 13.10

ADMIN/USER

cnow\

NETTE, PHP
MYSQL DB <\:| SCRIPTY lobp a qos.sh
s % /home/plzenecnet
T [ Jvar/waww
snmpwalk
S
SNMP
SNMP
INTERFAC)
RB - Iﬂient RB - router
Zadani dat do DB Download rse soubori Planovani scriptl Komunikace scriptd s DB

Obrézek 38: Schéma

5.2.1 Databazovy model

ERA model je uveden v priloze (Pfilohy - ERA model) a pro funkénost monitorovaciho
systému jsou dulezité nasledujici tabulky:

e vertigo_zakaznik - obsahuje seznam zakazniku

e vertigo_sluzba_internet - obsahuje seznam sluzeb, které jsou prifazeny zakaznikovi a
nastavuje osmivrstvy priorizacni model pro kazdou sluzbu

e vertigo_qos - seznam sluzeb, které 1ze priorizovat

e vertigo_dohled - seznam routeru s jejich IP adresami, které je potieba monitorovat

46



5.2 Serverovd ¢ast systému 5 IMPLEMENTACE VLASTNIHO SYSTEMU

5.2.2 Skript pro monitorovani sité

Procesni postup pro uspésné ziskani monitorovanych dat z routeru v siti je nasledujici:

zadani routeru pres webové rozhrani do systému

zépis udaju do databédze (nézev, IP adresa) do tabulky vertigo_dohled
vytvoreni RRD souboru pro grafovani dat

spusténi skriptu pro monitoring pomoci CRONu

nacteni vSech IP adres routeru do skriptu loop.sh

ovéreni dostupnosti routeru pomoci ping a ulozeni hodnoty

pomoci nastroje snmpwalk kontaktovani vsech monitorovanych routeru (SNMP)
ulozeni ziskanych informaci do souboru

zpracovani souboru pomoci parseru a ulozeni dat do DB

update grafovacich dat v souboru RRD a vytvoreni PNG soubortu s grafy
nakopirovani PNG soubort do slozky webového serveru

zobrazeni ziskanych dat pomoci webového serveru

O vlastni monitoring se stard skript loop.sh, ktery je umistén ve slozce ./../parser/bin/.
Nastaveni globalnich proménnych pro tento skript se provadi v souboru gobal.conf, ktery
je na serveru umistén v ./../parser/etc/. Zde je mozné nastavit néasledujici parametry:

mysql: nazev databaze, uzivatelské jméno a heslo pro pristup

dir names: nazvy pracovnich adresaiu

snmpwalk: verzi SNMP a OID monitorovanych dat

rrdtool: cestu k instalovanému néstroji rrdtool

parallel: pocet procesu, které budou kontaktovat routery

ping: pocet ICMP paketu pro ziskani odezvy a konstantu pro nedostupnost routeru

parser commands: zapis piikazu pro parser (ziskani spravnych hodnot z vystupu)

Po spusténi skriptu loop.sh. dochazi k rozdéleni na nékolik podprocesu v zavislosti na
poctu monitorovanych zarizeni. V kazdém podprocesu jsou pak postupné spoustény skripty
snmpask.sh, parser.sh a graphing.sh. zivotni cyklus je patrny na Obrazku ¢islo 39.
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loop.sh - spusténi
DB - MYSQL ; nacteni IP adres routerd

Rozd&l&ni na X podprocest (parametr parallel - pofet IP adres/proces )
@ * - - - ; ;

- ovéfeni dosupnosti - ping
- kontakt routeru - snmpwalk

|

<A

- uloeni do souboru

- otevieni souboru
- parsovani dat
- uloZeni do DB

- update grafovacich dat v .rrd
graphing.sh - wytvoieni .png obrazku graphing.sh
- upload png na web-server

7 @/

-
WEB SERVER Ukonéeni loop.sh

Obrézek 39: Zivotni cyklus loop.sh

Vystupem spusténi skriptu loop.sh jsou néasledujici soubory:

e ./../parser/data/new/IP_ADRESA - soubor s vystupem snmpwalk

o ./../parser/data/graph/IP_ADRESA .cpu.rrd - datovy soubor zatizeni CPU
e ./../parser/data/graph/IP_ADRESA lat.rrd - datovy soubor odezvy routeru
e ./../parser/data/png/IP_ADRESA.cpu.png - graficky soubor zatizeni CPU

o ./../parser/data/png/IP_ADRESA lat.png - graficky soubor odezvy routeru
e ./../www/images/dohled /TP_ADRESA.cpu.png - kopie .png na web-serveru

e ./../www/images/dohled/IP_ADRESA lat.png - kopie .png na web-serveru
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5.2.3 Skript pro rizeni datového toku
Procesni postup pro tspésné nastaveni priorizace datovych toku v siti je nasledujici:

e Vytvoreni sluzby uzivatele pres webové rozhrani

Zéapis udaju do databaze

Zarazeni sluzeb do prioritntho modelu vybrané sluzby (webové rozhrani)

Spusténi skriptu pro vytvotreni konfiguracnich souboru pomoci CRONu

Nacteni IP adres sluzeb a vytvoreni souboru s pravidly

Upload konfigura¢nich soubort na webovy server
e Nacteni souboru do klientskych zafizeni a GW

O vlastni generovani priorizacnich pravidel se stard gos.sh, ktery je umistén ve slozce
./../qos/bin/. Nastaveni globalnich proménnych pro tento skript se provadi v souboru
gobal.conf, ktery je na serveru umistén v ./../qos/etc/. Zde je mozné nastavit nasledujici
parametry:

e mysql: nazev databéaze, uzivatelské jméno a heslo pro pristup
e dir names: nazvy pracovnich adresaru
e out file: hlavicky a piipony generovanych souboru

Po spusténi skriptu qos.sh dochazi k nac¢teni IP adres sluzeb, na kterych je potieba aplikovat
QoS. Dle zadaného prioritniho modelu se vygeneruji prislusné piikazy a ulozi se do souboru
pro klientsky router a GW viz Obrazek 40.

fir 11 mangle remove [/ip firewall mangle find

comment="152 Radek Vozak sluzba_ 5_pi
comment="152

" new-dscp=5& protocol=ICMP

_Radek Vozak_sluzba_5_F¥ WVEN_D" dst-port=4090 new-dacp=48 protocol=TCP
comment="152 Radek Vozak sluzba 5 55H D" dst-port=22 new-dscp=40 protocol=TCP
comment="152 Radek Vozak sluzba_5_WEB 443_D" dst-port=443 new-dscp=32 protocol=ICP
comment="152 Radek Vozak_sluzba 5_7 D" dst-port=80 new-dscp=24 protocol=TCP

ccnne::=":52_Radek_?:zak_3;;zba_S:Ccﬂute:SE:;ke_D” dat-port=27015-27030 new-dscp=8 protocol=TCP

Obrézek 40: Priklad vygenerovaného souboru s pravidly pro klientsky router

Vystupem spusténi skriptu qos.sh jsou nasledujici soubory:
e ./../qos/data/IP_ADRESA. rsc - soubor s piikazy pro klientsky router
e ./../qos/data/gw.rsc - soubor s pifkazy pro gateway

e ./../Mikrotik/rsc/IP_ADRESA. rsc - kopie .rsc na web-serveru

e ./../Mikrotik /rsc/gw.rsc - kopie .rsc na web-serveru
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Zivotni cyklus skriptu qos.sh je zobrazen na Obrézku ¢islo 41.

gos.sh - spusténi

DB - MYSQOL vybrani sluzleh na které
chceme aplikovat QoS

generovani mangle pravidel

IP_ADRESA.rsc

WEB SERVER

Janwrw fMikroTik/rsc ukoteni gos.sh

Obrézek 41: Zivotni cyklus qos.sh

5.2.4 CRON

CRON je cyklicky planovac pro systém Linux. Pomoci tohoto nastroje je mozné periodicky
spoustét vytvorené skripty ve zvolenych intervalech. Zvolen byl interval jedné minuty pro
monitorovaci skript a péti minut pro skript na tizeni datového toku. V obou skriptech jsou
implementovany zamky, které zamezi dvojimu spusténi skriptu, kdyby z néjakého duvodu
nestacily v uvedeném intervalu dobéhnout do konce. Screen planovace obsahuje Obrézek
¢islo 42.

Obrazek 42: Planovéani skriptu v CRONu
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5.3 Sitova ¢ast systému

Aby bylo mozné z routeru vycitat pozadované informace a bylo mozné ridit datovy tok v
siti, je nutné prvky fadné nastavit a umoznit jim nacteni potfebnych souboru vygenero-
vanych na serveru.

5.3.1 Paterni smérovace

Z paternich smérovacu je potieba ziskat monitorovana data pomoci protokolu SNMP a
proto je nutné na routeru aplikovat piikazy, které zajisti zabezpecenou komunikaci pomoci
SNMP v3:

e /snmp community add addresses=0.0.0.0/0 authentication-password=D1plOmkA
encryption-password=D1pl0mkA name=secure security=private

e /snmp set enabled=yes trap-community=secure

Dalsim krokem je fadné oznaceni paketu dle znacek DSCP, aby je nasledné bylo mozné
zatadit do fronty.

e /ip firewall mangle add action=mark-packet chain=forward comment="priorita_56"
dscp=>56 new-packet-mark=dscp_56 passthrough=no

e /ip firewall mangle add action=mark-packet chain=forward comment="priorita_48”
dscp=48 new-packet-mark=dscp_48 passthrough=no

e /ip firewall mangle add action=mark-packet chain=forward comment="priorita_40”
dscp=40 new-packet-mark=dscp_40 passthrough=no

e /ip firewall mangle add action=mark-packet chain=forward comment="priorita_32"
dscp=32 new-packet-mark=dscp_32 passthrough=no

e /ip firewall mangle add action=mark-packet chain=forward comment="priorita_24"
dscp=24 new-packet-mark=dscp_24 passthrough=no

e /ip firewall mangle add action=mark-packet chain=forward comment="priorita_16"
dscp=16 new-packet-mark=dscp_16 passthrough=no

e /ip firewall mangle add action=mark-packet chain=forward comment="priorita_08”
dscp=8 new-packet-mark=dscp_8 passthrough=no

e /ip firewall mangle add action=mark-packet chain=forward comment="priorita_other”
dscp=0 new-packet-mark=dscp_0 passthrough=no
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Poslednim krokem je vytvoreni fronty na vystupnich rozhranich dle kapacity, které
je rozhrani schopné prenést. Na nasledujicich fadcich je uveden piiklad konfigurace pro
rozhrani Etherl s fyzickou kapacitou 100/100Mbps. Frontu proto nastavime na 95Mbps,
aby nedoslo k zahlceni linky diky maximalni pfenosové kapacité média.

o Jqueue tree add limit-at=95M maz-limit=95M name=Queue_Etherl parent=etherl
priority=1 queue=synchronous-default

e /queue tree add name=Queue_PRIO56 packet-mark=dscp_56 parent=Queue_Etherl
priority=1 queue=synchronous-default

o /queue tree add name=Queue_PRIO48 packet-mark=dscp_48 parent=Queue_Etherl
priority=2 queue=synchronous-default

o /queue tree add name=Queue-PRIO0 packet-mark=dscp_40 parent=Queue_Etherl
priority=3 queue=synchronous-default

e /queue tree add name=Queue_PRIO32 packet-mark=dscp_32 parent=Queue_Etherl
priority=4 queue=synchronous-default

e /queue tree add name=Queue_PRIO2) packet-mark=dscp_2j parent=Queue_Etherl
priority=5 queue=synchronous-default

e /queue tree add name=Queue_PRIO16 packet-mark=dscp-16 parent=Queue_Etherl
priority=6 queue=synchronous-default

e /queue tree add name=Queue_PRIO08 packet-mark=dscp_08 parent=Queue_Etherl
priority="7 queue=synchronous-default

e /queue tree add name=Queue_OTHER packet-mark=dscp_0 parent=Queue_Etherl
priority=8 queue=synchronous-default

5.3.2 Klientské routery a GW

Zarizeni uzivatelu a gateway, kterd ridi provoz do internetu, jsou prvky, v kterych se kon-
figurace méni dynamicky na zékladé zadanych dat v systému. Proto neni mozné pravidla
nakonfigurovat ruéné, ale je potieba na zatizenich nastavit skript, ktery si bude v zadaném
intervalu stahovat .rsc soubory ze serveru. Timto je zajisténo automatické piepisovani
pravidel na zékladé vstupu uzivatele/administratora.
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5.4 Uzivatelskd ¢ést systému 5 IMPLEMENTACE VLASTNIHO SYSTEMU

Do konfigurace koncového prvku je potieba pridat skript (Obrazek 43):

ftp, reboot, read, write, policy, test, winbox, pasaword, sniff, sensitive,api \
opurce="/tool fetch url=\"http://95.47.186.245/MikroTik/rac/10.110.82.2.3\
c\" dst-path=\"10.110.82.2.r3c\ "\

\n:delay 2\rh\

\n/import 10.110.82.2.r3c”

Obrazek 43: Ziskani konfigurace pro klientsky router s IP 10.110.82.2

Nasledné skript zaradit do planovace viz Obréazek 44:

add interval=0m name=get gos on-event="/ayatem script run get_gos" policy=\
ftp, reboot, read, write, policy, teat, winbox, password, sniff, sensitive,api \
start-time=atartup

Obrazek 44: Planova¢ pro skript na ziskani konfigurace pro klientsky router s IP 10.110.82.2

Analogii jsou pak skripty umisténé do zafizeni gateway. Pouze misto IP adresy stroje je
pouzito oznaceni gw.rsc.

5.4 Uzivatelska ¢ast systému

Uzivatelskou ¢ast systému tvoii webovy server Apache/2.4.6 a webovy framework Nette
s podporou PHP5 a moznosti piimého volani SQL dotazu databaze MYSQL a skriptu
shellu. Webova aplikace slouzi predevsim pro zobrazeni monitorovanych dat a zobrazeni
grafu. Dulezitou soucasti aplikace jsou 2 funkcionality:

e Pridani/odebrani nového routeru pro dohled

e Priddni/odebrani nové sluzby a nastaveni prioritntho modelu

5.4.1 Pridani/odebrani nového routeru pro dohled

Pokud uzivatel prida novy router do systému, aplikace ulozi zadand data do databaze a
nasledné spusti skript new.sh, ktery zajisti vytvoreni .rrd souboru pro dany router ve tvaru
IP_ADRESA.cpu.rrd a IP_.ADRESA lat.rrd a umisti je do slozky ./../parser/data/graph.
Po ptidéni uz jsou informace o monitorovaném routeru obnovovany automaticky na zaklade
funkcnosti skriptu loop.sh a zvoleného intervalu v planovaci CRON.

Pti odebrani zatizeni je volan skript del.sh, ktery zajisti smazani .rrd souboru a také
grafu ze slozky ./../parser/data/png a ./../www/images/dohled.

Jak probiha ptridani a odebrani routeru z dohledu pres webové rozhrani je zobrazeno v
piiloze cislo 2 (Uzivatelsky manudl).
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6 TESTY SYSTEMU V REALNEM PROVOZU

5.4.2 Ptidani/odebrani nové sluzby a nastaveni prioritniho modelu

Pridani nové sluzby se poji pouze s pfimym zdpisem zadanych dat do databaze. Nasledné
spousténi skriptu qos.sh u sluzeb, na které chceme QoS aplikovat (na zdkladé piiznaku
QOS=1), zajisti vytvoreni prislusnych souboru .rsc.

Pii odebréni sluzby je volan skript del.sh ze slozky ./../qos/bin/, ktery zajisti odebrani
piislusného .rsc souboru z ./../qos/data/ a ./../Mikrotik /rsc/.

Pridéni a odebréani sluzby je opét zobrazeno v piiloze ¢islo 2 (Uzivatelsky manudl).

6 Testy systému v realném provozu

6.1 Monitorovani siftovych prvku

Test dohledu paternich prvku probéhl v redlném provozu na péateirni siti obéanského sdruzeni
PlzenecNET s 80 routery typu Mikrotik RouterBoard (ruzné verze desek i operacéniho
systému RouterOS). Viechny routery jsou v umistény v OSPF backbone-area. V dobé testu
pres centralni router (ktery distribuuje v siti default-route) probihal provoz cca 200Mbps
smérem do sité a 50Mbps smérem do internetu. Schéma zapojeni je patrné z Obrazku c¢islo
45.

Testovaci server
2 fyzické CPU s HT 3,0GHz
celkem & jader
8GB RAM

Internet

GW PlzenecNET - xB6

Router0s CCR1036-12G-45

. RE1100
RB2011
RB450G

PlzenecMET, OSPF - area backbone — 80 routerd

GW?2 PlzenecNET

BGP uplink DialTelecom 100/100Mbps

Propojeni serveru s centralnim routerem Pfipojeni celé sité k BGP GW BGP uplink €DT 500/500 Mhbps

Obrazek 45: Schéma sité pro testovani monitoringu
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6.1 Monitorovani sitovych prvki 6 TESTY SYSTEMU V REALNEM PROVOZU

Pti testech monitorovactho procesu bylo provedeno méreni, které mélo za kol zjistit,
pii jakém poctu procesu probéhne sbér ze vsech 80 monitorovanych prvku nejrychleji.
Protoze byl test provadén na serveru, ktery disponuje 2 fyzickymi CPU s podporou HT a
2 jadry/CPU, mohl systém pouzivat 8 jader.

Predpokladem bylo, ze pokud by bylo pusténo 8 procesu, z nichz kazdy by se snazil
ziskat data z 10 routeru v siti, mélo by dojit k nejrychlejsimu ukoné¢eni jednoho zivotniho
cyklu skriptu loop.sh.

poéet routerl / proces 1 10 20 50
real 15,8915 11,3435 14,9245 27,1535
user 19,1145 16,8145 13,7785 11,2465
5Ys 24,0305 21,6495 18,8535 15,9665

Obrazek 46: Vysledky méreni pro ruzny pocet spusténych procesu
Meéfteni bylo v systému Linux provedeno pomoci nastroje time. Z vysledku jsou patrné
nasledujici zavery:

e Nejrychleji probéhlo nacteni tdaju v pripadé, kdy 1 proces obsluhoval 10 router.
Celkove se tedy muselo spustit 8 procesiu, coz odpovida ocekdvani.

e V piipadé 50 routert na proces je patrné nejkratsi vyuziti CPU (v uzivatelském a
kernel médu). Vysledny ¢as béhu aplikace je vsak zdaleka nejhorsi a to proto, ze
procesy musely ¢ekat na vystup snmpwalk (I/O operaci).

e V pifpadé 1 router/1 proces je patrnd vzristajici rezie. Cas user a sys je méfen na
vsech CPU dohromady a proto teoreticky muze byt vétsi nez doba béhu skriptu real.

Po spusténi skriptu loop.sh doslo k naplnéni databaze (viz Obrazek cislo 47) a zapsani
hodnot do .rrd souboru. Graficky vystup je uveden v piiloze ¢islo 2 (Uzivatelsky manudl).

ID_Dohled ID_Pop Zarizeni IP_Zarizeni SHMP_name SHMP_description SHMP_uptime ICMP_odezva ICMP_dostupnost CPU_zatez Typ Dohled Funkce

78| SP-Aleswysilac | 192.168.71.202 | RouterCS Alesvysilac 3 2.72 TRUE o| 2|/TRUE 0
CmniTIK U- 16:25:16.
SHnD
220 78 Bezinkyspoj- | 10.110.250.170 | Router0S Bezinky-spoj-Vysluni 50 days, 2.88 TRUE 1 z|/TRUE 0
Vysluni RET11-5Hn- 5:12:11.00
uFL
5| Bozkou 10.110.1741 | Router0S Bozkov_RB422AH-vysilace| 2 2.23 TRUE 2| 2| TRUE
2 Byt 1 Bytow 271| TRUE 3| 2| TRUE
30 Bytovka-Vysilace 2.75 TRUE 12| 2| TRUE 0
281 TRUE 2| z/TRUE 0
28 7.01| TRUE 8| 2|/ TRUE 0
25 448 TRUE 20| 2 TRUE 0
78| Chium- 5.5 TRUE 28| 2 TRUE 0

RB433AH
vysilace

Obrazek 47: Naplnéni DB pomoci skriptu loop.sh
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6.2 Rizeni datovych toki 6 TESTY SYSTEMU V REALNEM PROVOZU

6.2 Rizeni datovych toku

Na ovliviiovani datového provozu nebylo mozné vyuzit infrastrukturu sdruzeni Plzenec-
NET. Pro tyto ucely byla sestavena testovaci sit, kterd svym zapojenim korespondovala se
zepojenim prvku obcanského sdruzeni (GW, router, OSPF area, bezdratovy spoj). Byly
pouzity desky RB1100, RB600, RB433AH, RB2011L a RB450. Schéma zapojeni je zobra-
zeno na Obréazku ¢islo 48.

192.168.254.254/30

95.47.186.245 (server s .rsc)

46? RB1100 - testovaci GW NAT Internet

10.110.82.1 (BTserver)

192.168.254.253/30 \
g t =
RBGOO - testovaci router, sifeni default 152.168.254.250/29

R52 (

OSPF id: 10.255.255.1 WiFi 5GHz - a (30Mbps)

RB433AH |, karta R52
OSPF id: 10.255.255.2

102.168.254.249/30

OSPF area-backbone
192.168{71.1/24 192.168.82.1/24

P

2.168.71.35/24 2.168.82.2/24
111 - klien

M—ﬂ_’"ﬂ'ﬁ%—'ﬁﬁent Vozdk

PRIOS6 - BTest PRIO4S - BTest

osmivstwy priortini model
max-limit 20Mbps

znateni packetd pomoci DSCP

Obrazek 48: Schéma sité pro testovani rizeni datovych toku

Test byl proveden za nasledujici konfigurace:

e RB1100 - GW s pravidly pro znackovani provozu, NAT

e RB600 - OSPF router, ktery do sité siti default route, bezdratovy bod v AP mddu,
na rozhrani wlanl nastaven prioritni model s frontou a limitem 20Mbps)

e RB433AH - OSPF router, bezdratovy bod v klient médu, OSPF §iti klientské site,
na rozhrani wlanl nastaven prioritni model s frontou a limitem 20Mbps)

e RB450 - klientsky router uzivatele Vozak. Sluzba BTest zafazena na troven 48.
e RB2011L - klientsky router uzivatele Glanzner. Sluzba BTest zafazena na troven 56.
e 95.47.186.245 - testovaci server (generuje pravidla do .rsc souboru)

e 10.110.82.1 - Bandwidth Test server

Kompletni konfiguraéni soubory jsou ulozeny ve slozce /network na datové disku, ktery je
prilohou diplomové prace.
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6 TESTY SYSTEMU V REALNEM PROVOZU

Prvnim krokem testu bylo spusténi BTestu uzivatele Vozak se zatazenim sluzby do
priority 48. Jak je patrné z Obrazku cislo 49, uzivatel byl schopny vyuzit celou prenosovou
kapacitu 20Mbps.

E admin@192.168.71.35 (MikroTik) - WinBox v6.15 on RB2011L (mipsbe)
pe —

Lo

© 2dmin@192.168.1.1 (Klient_Vozak) - WinBox v6.15 on RB450 (mipsbe)

= @8] % |

Safe Mode

A Quick Set
|8 Interfaces
I Wircless
=2 Bridge
=3 PPP
= Switch
©12 Mesh
ol

g IPVE
<7 MPLS
%2 Routing
5 System
& Queues
[ Flles

12 Log

. Radius
K Tools I

@ New Teminal
B4 MetaROUTER
#% Partition

|} Make Supout.if
& Manual

B e

LAk

[#][=] []fs¢] [em] []

Hide Passwords B (2

=/[E3

Test To: [10.110.82.1
Protocol:  udp & tcp

Start
=]

¢ Fesel Courters || 00 Reset Al Counters |

1

2

. 252_Ales_Glanzner_sluzba_6_BTest_S

i:: 252_Ales_Glanzner_sluzba_§_OTHER_TRAFFIC

Action | Chain Sre. Address | Dst. Address |Protocel [ Src. Port
2_Ales_Gianzner_siuzba_6_BTest D

+ cha... postrouting

8 fep)

o cha... postrouting 6 top) 2000-2050

o cha... postroLting

+!

3items

A% Quick Set
8 Interfaces
T Wiireless
25 Bridge
= PPP

=5 Switch
15 Mesh
&8 P

< MPLS
2 Routing
85 System
& Quees
[ Files

2] Log

. Radius
& Tools Iy
B New Teminal
75 MetaROUTER
#% Parition

|4 Make Supout sf
& Manual

E 5

¥ ||

Safe Mode

Fiter Rules NAT Mangle |SevimF'ofts Connections  Address Lists Layer7 Protocols

[#][=] [][z=] & Reset Counters || 00 Reset Al Courters | [ Fir0

Hide Passwords M (&

Local UDP Tx Size:

Test To: [10.110.82.1 l:

Protocol: © udp @ tep

Action _|Chain

0 Wcha.. postrouting
1 Jcha.. postroting

2 Wcha.. postrouting

Src. Address |Dst. Address | Proto... |Src. Port
i 182_Radek_Vozak_slizba_b_BTest D

% top)

i 152_Radek _Vozak_sluzba_5_BTest_S
6 ftcp)  2000-2050
i 152_Radek_Vozak_slizba_5_OTHER_TRAFFIC

Dst. Port |+

2000-2050

¢!

3items

Obrazek 49: BTest uzivatele Vozék, priorita 48

Nasledné byl spustén BTtest uzivatele Glanzner se zafazeni sluzby do priority 56. Na
Obrazku ¢islo 50 je jasné zietelné presunuti datového toku na stranu tohoto uzivatele.

admin@192.168.71.35 (Mikro

WinBox v6.13 on RB2011L (mipsbe)
- —

(£ 2dmin@192.168.1.1 (Klient_Vozak) - WinBox v6.15 on RE450 (mipsbe)

=B = |

Adr Quick Set
| Interfaces
T Wiireless
25 Bridge
= PPP
== Swich
2 Mesh
53l P

Lsgl IPv6
< MPLS
2 Routing
85 System
& Queues
[ Files
£l Loa
. Radius
S Tools
B New Teminal
175 MetaROUTER
#% Parition

|4 Make Supout.if
& Manual

Exit

T | |

Safe Mode

Firewall

Fiter Rules  NAT Mangle ‘ServicePoﬂs Connections  Address Lists  Layer7 Protocals

E”E‘ | = Reset Counters || 00 Reset Al Courters |

2

# Action

|Chain |Src. Address |Dst. Address |Protocal | Sre. Port
252_les_Glanzner_sluzba_6_BTest_D
+f cha... postrouting 6 ftep),
_Ales_Glanzner_sluzba_6_BTest_S
o cha...postrouting 6 ficp) 20002050

1: 252_Mles_Glanzner_sluzba_&_OTHER_TRAFFIC

f cha... postrotting

Aar Quick Set
| Interfaces
T Wiireless
25 Bridge
=g PPP

= Switch
1% Mesh
55l P

< MPLS
2 Routing
85 System
& Queues
[ Files

[l Log

. Radius
% Tools I
[ New Teminal
175 MetaROUTER
#% Parition

[ 4 Make Supout
& Manual

E 5

|

Safe Mode

Firewall

Fiter Rules  NAT Mangle ‘ServicePoﬂs Connections  Address Lists  Layer7 Protocals
[ = Reset Counters || 00 Reset Al Counters | [/

[#][=]

Hide Passwords [l (3

Local UDP Tx Size:

Test To: [10.110.821 |:

Protocal: © udp @ tep

f cha... postrouting

# Action | Chain |Src. Address |Dst. Address |Proto.|Src_Pott | Dst Port |+
:: 152_Radek_Vozal_sluzba_5_BTest_D
0 Jcha. postrouting 6 top) 2000-2050
: 152_Radek_Vozak_sluzba_5_BTest_S
o cha..._ postrouting 6op) 20002050

52_Radek_Vozak_sluzba_5_OTHER_TRAFFIC

|

»

3items

| Qs
R 46.3kbps ;

e

Obrazek 50: BTest uzivatele Glanzner a Vozak, priorita 56 vs 48
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6.2 Rizeni datovych toki 6 TESTY SYSTEMU V REALNEM PROVOZU

Na Obrazku ¢islo 51 je vidét zatizeni front na routerboardu RB600. Je patrné, ze datovy
tok s prioritou 56 je uptfednostinovan pred tokem s prioritou 48.

ot —
——

© admin@192.168.254.250 {Nﬁ’kml’k) WinBox v6.15 on RB600A (

o] . Safe Mode

Hide Passwords M (o

Queue List

Simple Queuss | Inteface Queuss CGueue Tree |GueueTypes

EE [v|[%| (@] [ 7] o0 Reset Counters |00 Reset Al Courters |

\Parem |Packei Marks |F‘nanty ‘ _u it A | M

GQueue_PRIO42
GQueue_PRIO40
GQueue_PRIO32
Gueue_PRIO24
Gueue_PRIO1E
Queue_PRIODE
Queus_OTHER

8 Queue PF{I056:

Queue_‘Mam
Queue_Wlan1
Queus_Wlan1
Queues_Wian1
CQueue_Wian1
Cueue_Wian1
CQueue_Wian1
Cueue_Wian1

w-dmm-hml\-!—‘:/‘

186 Mbps

1404 6 kbps

0bps
0 bps
Obps
Obps
Obps
Obps

‘@. Radius
A Tools

New Teminal
J2 Partition

| & Make Supout rif
& Manual

B et

Sitems (1 selected)

[EOIINEAIRECIIE]
[admin@MikroTik]

|99.1 KB queued

7Qucuc Lree
/queue treex I

68 packets queued

Obréazek 51: RB600 - vyuziti front

Na poslednim Obrazku ¢islo 52 je zobrazeno vyrovnani datovych toku obou uzivateli, po
pfenastaveni priority sluzby BTest u uzivatele Vozak na hodnotu 56.

o lo =] % |
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dee  FEFEENE n R (T o M
i~ Reset Courters || 00 Reset All Counters
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i 252_Mes_Glanzner_sluzba_6_E Test D # | [Adion [Chain |Sre. Address |Dst. Address |Proto...[Src. Pot [ Dst. Pot |+
" o cha... postrouting B ftep) 2000-2050| <7 MPLS I ::: 152_Radek_Vozak_suzba_5_BTest D
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5 252_Mles_Glanzner_suzba_6_OTHER_TRAFFIC s 1 cha.. postrouting &cp) 20002050
I 2 Wcha.. postrouting B Queues = 152,35&*,Vuzas:s,iu¢a,5,OTHEn;rmrmc
a.. postrouting
Files
|| Leg
). Radius
S Tools I
New Terminal
B New Terminal 5 MetaROUTER
7 MetaROUTER 4] > #% Partition
#2 Parttion [ Meke Supoutf || |*] I *

@ Manual
Eea

| 3 Make Supout i

Obrazek 52: Vyrovnané datové toky uzivatelu Vozdk a Gléanzner (stejnd priorita 56)
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7 ZAVER

7 Zavér

Teoretickou ¢dsti zadani bylo sezndmit se se sitovymi prvky od firmy Mikrotik Router-
Board, opera¢nim systémem RouterOS a jeho moznostmi pouziti v oblasti monitorovani
siftového provozu a fizeni datovych tokt. Tato ¢dst byla splnéna bez vétsich problému
vzhledem k tomu, ze prvky RouterBoard nékolik let aktivné pouzivam i konfiguruji. Prvky
od tohoto vyrobce pouziva v aktualni dobé mnoho firem, proto neni zadnym problémem
se s nimi potkat v praxi.

znalost prvku RouterBoard a opera¢niho systému RouterOS, ale bylo nutné pridat i znalosti
operacniho systému Linux, skriptovani v Bashi, praci s databazi MYSQL a také znalost
programovani ve frameworku Nette a PHP5. Ze vSech téchto ¢innosti bych mezi ty pro-
naprogramovat a nastavit tak, aby nedochazelo ke zbytecné procesorové rezii nebo ¢ekani
na vstup. Toho bylo docileno pomoci spusténi odpovidajictho mnozstvi procesu a na rych-
losti skriptu se to projevilo v pozitivni mite.

Ptesto, ze jsou funkce systému RouterOS velmi dobie zdokumentovany na webovych
strankach, vyrobce uz neuvadi problémy jednotlivych verzi opera¢niho systému. Dobrym
a nutnym zdrojem pro tyto ucely poslouzilo ISP férum, kde mnoho lidi fes{ velmi podobné
zalezitosti ohledné skriptovani, SNMP a priorizace. Nutno vsak podotknout, ze ve verzi
RouterOS 6.15, na které jsem priorizaci testoval, jsem neobjevil zadny problém. Opakem
bylo testovani dohledu pomoci protokolu SNMP, kde naptiklad verze RouterOS 6.13 nebyla
schopna odpovédét na dotazy serveru pomoci snmpwalk.

Téma této prace je v soucasné dobé velice aktudlni. Stale dochdazi k rozsitovani datovych
siti mensich bezdratovych poskytovatelu a vSichni se snazi zajistit svym klientum kvalitni
sluzby, které by mohly konkurovat profesiondlnim internetovym poskytovatelim.

Hlavnim cilem prace bylo naprogramovat zakladni monitorovaci systém s podporou
fizeni datovych toku v siti. Toho se podle mého nézoru podarilo docilit. Bez sebemengich
problému by bylo mozné systém rozsitit o dalsi monitorovand data, kterd budou admi-
nistratora zajimat a prizpusobit prioritni model pozadavkum jakékoliv sité. Po doplnéni
systému o administracni zédlezitosti a systém plateb, bude systém nasazen v testovacim
rezimu v siti obcanského sdruzeni PlzenecNET, o.s.
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Prilohy
Priloha ¢.1 ERA model

wvertigo_dohled

vertigo_zakaznik

“ID_Dohled" int(11) NOT NULL AUTO_INCREMENT,

“ID_Pop’ int{11) NOT NULL,

“Zarizeni” varchar(100) MOT MULL,

“IP_Zarizeni varchar(15) NOT NULL,

"SNMP_name” varchar{100) NOT MULL,

"SNMP_description’ varchar(250) NOT NULL,

"SNMP_uptime’ varchar(100) MOT MULL,

“ICMP_odezva’ float DEFAULT NULL,

“ICMP_dostupnost” enum(‘TRUE','FALSE') NOT NULL
DEFAULT "FALSE',

“CPU_zatez int(11) NOT NULL,

“Typ” int{11) NOT NULL DEFAULT '1',

“Dohled” enum('TRUE','FALSE') NOT NULL DEFAULT
'FALSE',

“Funkee’ int{11) NOT NULL,

PRIMARY KEY ("ID_Dohled")

e

‘ID_Zakaznik’ int(10) unsigned NOT NULL @j

AUTO_INCREMENT,
“Cislo” int(10) unsigned DEFAULT NULL,
‘Imene’ char(30) DEFAULT NULL,
*Prijmeni” char{30) DEFAULT NULL,
“Titul” char(30) DEFAULT NULL,
“Ulice” char(30) DEFAULT NULL,
“CP” char{10) DEFAULT NULL,
"Mesto’ char(30) DEFAULT MULL,
“PSC” char(10) DEFAULT NULL,
“Stat’” char(30) DEFAULT NULL,
“Poznamka” char{100) DEFAULT NULL,
“Status’ int{11) NOT MULL,
PRIMARY KEY ('1D_Zakaznik')

vertigo_sluzba_internet

“ID_Sluzba® int{11) NOT NULL AUTO_INCREMENT,
> "ID_Zakaznik™ int{11) NOT NULL,

i}‘lD_DDhIEd' int(11) NOT NULL,
“ID_Tarif int{11) NOT NULL,
“Sluzba® varchar(100) NOT MULL,
“Agregace’ varchar(10) NULL,
“Stahovani’ int(11) DEFAULT NULL,
“Odesilani’ int(11) DEFAULT NULL,
“Cena’ int(11) DEFAULT MULL,
“Zprovoznene’ varchar(10) MOT MULL,
“Platit” varchar(10) NOT NULL,
“Adresa’ tinyint{1) NOT MULL,
“Ulice” warchar(100) NOT MULL,
"CP" varchar(100) NOT MULL,
“Mesto” varchar(100) NOT NULL,
"PSC” varchar(100) MOT NULL
“Stat’ varchar{100) NOT NULL,
“IP* varchar{100) NOT NULL,
"Q0S” tinyint{1) NOT NULL,

vertigo_qos

T QOS_IDS6" int(11) DEFAULT NULL,

+ "Q0S_ID48" int{11) DEFAULT NULL,

« "00S_ID40" int{11) DEFAULT NULL,

“ID_Qos” int{11) NOT NULL AUTO_INCREMENT,
“0os’ char(100) NOT NULL,

“Protokol’ char(100) MOT MULL,

“Port_start’ int(10) NOT NULL,

“Port_stop’ int(10) NOT NULL,

“Max_uroven’ int{10) MOT NULL,

“Poznamka’ char{100) NOT NULL,

PRIMARY KEY ("ID_Qos’)

* "00S_ID32" int{11) DEFAULT NULL,

"Q0S_ID24" int{11) DEFAULT NULL,

+ "00S_ID16" int(11) DEFAULT NULL,

£y Q0S_IDO8" int{11) DEFAULT NULL
“Status” int{11) NOT NULL,

"MAC’ varchar{20) NOT NULL,
“Poznamka’ text NOT NULL

Obréazek 53: ERA model
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Priloha ¢€.2 Uzivatelsky manual

Cely systém je dostupny na adrese: hitp://kikimara.plzenec.net/Vertigobeta s uzivatelskym
jménem a heslem: diplomka/diplomka. Po ispésném piihlaseni se zobrazi ivodni obrazovka
systému (viz Obrazek ¢islo 54).

5 - 0]/ @ verigo T s sees o & o

a @| @ nitp://kikimara.plzenec.net/Vertigobeta/ i/

Vertigo beta

I Majetek

Pokryti

Zakaznici

Dohled

Obrazek 54: Piihlaseni do sytému

Pridani zafizeni do dohledu

Ptidani nového zaiizeni do dohledu je mozné provést pomoci odkazu Dohled v levé casti
systému. Po jeho stisknuti se vypisou aktualné dohledovana zatizeni. V horni ¢ésti je odkaz
na pridani nového zatizeni: Pridat zarizend k dohledu (viz Obréazek éislo 55).

IP adresa

Pop Odezva Typ

Zelenohorska-spoj-Spojovaci 10.110.250.117 UNKNOWN44  Router0S RB711-5Hn éf.ggfﬁ o
Spojovaci 101101731  Spojovaci 33  Router0S RB433 :_3250%375’3’0
Dolels spol-Kozak 10.110.251.221 UNKNOWN25.86 Router0S RB911G-5HPND 4 days, 2:02:23.00
Rouler0S RB OmniTIK 11 days,
Bukovec? 10.110.166.203 UNKNOWN233  HomiaC i
Pokryti KLA KLA1-RB433UAHL vysilace trasa KLA2 19216894202 Kiabaval 1434 RouterOS RB433UAHL 2 days, 7-27-53.00
- L 22 days,
Plzen Liliova 101101991  LiiovA  13.95 RoulerOS RB433AH e
Zakaznici KYS-KUBO-RBGROOVE-5poi-DYS-VOTA 10.110.249.173 UNKNOWN11.1  RouterOS RB Groove 5Hn 150 %%
ROK KOST-spoj-chium 10.110.249.226 UNKNOWN11.02 Router0S RB411 6 days, 1:56:41.00
Kroft-spolKomin 10.109.222.250 Kroft 10.45 Router0S RE411 4 days, 2:02:19.00
S ROK KOST RBGROOVE 5p0l KLA KLA3 10.110.249.138 UNKNOWN9.88  RouterOS RB Groove 5Hn 6 days, 1:58:50.00
Herelkova 101101491  UNKNOWN979  Router0S RB4ZSUAHL  1Z0%%

Obrazek 55: Pridani zafizeni do sytému
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Pro tspésné zarazeni mezi monitorované routery je potieba vyplnit popis, IP adresu,
pritadit zafizeni k fyzickému mistu Pop (lze pouzit UNKNOWN), vyplnit typ SNMP:
MikroTik RouterOS, zvolit funkci: Centralni router a zatrhnout policko Dohledovat.

= E |t

@ httpy//kikimara plzenec.net/Vertigobeta/www/dohled/prehled/create D~ & | & vertigo

x Najit:[101108 | predchozi Dalsi | (7] Moznosti ~ |

Majetek Zarizeni:|BoZkov
Funkce: [Centralni router v

& Dohledovat

|
Pokryti

Zakaznici

Obrazek 56: Pridani zatizeni do sytému - detail

Zobrazeni grafi

Po cca 15 minutéch se u ptfidaného zafizeni zacnou generovat grafy, ve kterych jsou do-
stupné hodnoty 25 hodin zpétné. Pro zobrazeni téchto grafu staci v sekci dohled kliknout
na prislusny router. Podrobné informace a grafy se zobrazi jako na Obrazku ¢islo 57.

@ htp://kikimara.plzenec.n i ‘prehled/view?ID_Dohled=261 O ~ & | @ Vertigo
X Najit: [1741 | Predchozi Dalii | 7] Moznosti ~ |
- Detail dohledovaného zafizeni
Vertigo beta i
e Jufj Cdstranit
Majetek RouterOS RB433UAHL
Popisek zafizeni: Bozkov_RB433AH-vysilace
Spusténo: 290 days, 0:13:00.00
Aktuaini idaje...
Odezva: 1.37ms
Procesor: 2%
Grafy...
I
10.110.174.1
Pokryti Ll
50
40 g
Zakaznici - L
20 &
10 *
Al i Py
Sun 00: 60 Sun 12: 60
W CPU usage |
Dohled
10.110.174.1
70 ¥
60
50 B
40 = |
30 ‘L
20 &
10
Sun 00: 60 Sun 12: 60
M Letence v ns

Obrézek 57: Podrobné informace o monitorovaném zarizeni
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Pridani sluzby QoS

Pridat sluzbu, kterou bude nasledné mozné zafadit do priorizacniho modelu uzivatelskych
sluzeb, lze provést v sekci Nastaveni QoS po kliknuti na odkaz Pridat pravidlo QoS v horni
¢asti (viz Obrazek ¢islo 58).

o o LE‘@Q
@|e‘ https//kikimara.plzenec.net/Vertigobeta/www/zakaznik/qos/ £~ & | & verigo x v 2

% Najit:[ 1741 | Piedchozi Dalét | 7] Moznosti + |
- , Piehled pravidel QoS
‘ Vertigo beta

Majetek Uo Protokol Porty od Porty do Max. Grovefi Poznamka
27015 27030 8 CounterStrike
22 22 56 sshacko
23 23 48 telnet
56 56 56 DNSko
80 80 22 port 80 web
443 443 32 Web secure
3389 3389 48 MS vzdalena plocha
Pokryti i 4090 4090 56 Kerio VPN Connect tunel
5060 5061 40 SIP - udp. IP telefony
0 0 56 ping
Zakaznici 2000 2050 56 BTest Mikrotiku

Dohled

Obrazek 58: Pridani sluzby QoS

Pro tdspésné piidani sluzby je potfeba vyplnit protokol (podporovano tep,udp), rozsah
portu (pokud jsou porty stejné, jedna se o jeden port), maximélni troven zatrazeni sluzby
(jak vysoko pujde sluzba zatradit v prioritnim modelu) a popis sluzby (viz Obrézek ¢islo
59)

T iik/qos/creste D~ O || @ vertigo x

X Najit: [ 1741 | Predchozi  Daksi | (7] Moznosti ~ |

= Pridat idlo QoS
Qos: RDP

Majetek

Protokol: |tcp

Porty od: 3389

Porty do: 3389
Max. aroven:|48

Remote Desktop A
Windows| v

UloZit

Poznamka:

Pokryti

Zakaznici

Obrazek 59: Ptridani sluzby QoS - detail
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Pridani uzivatelské sluzby

Pfidani nové sluzby je spojeno se zakaznikem. V sekci Zdkaznici proto zvolime jméno
uzivatele, kterému chceme sluzbu pfidat kliknutim na jeho jméno (viz Obrézek ¢islo 60).

(= & i

& http://kikimara.plzenec.net/Vertig i vik/ L~ ¢ | & verigo

X Najit: | 1741 | Predchozi  Dakéi | 7] Moznosti ~ |
z Piehled zakazniku ]
Vertigo beta [l &
dat zakaznika
Majetek To Jméno Status
101  Ing. Ka$par Petr V Plzenec 33202, Ceska Republika Pfipojen
102 Bc. Rada Pavel Iy Plzenec 33202, Ceska Republika Pfipojen
103 KaSparova Jana iy Plzenec 33202, Ceska Republika Pfipojen |
104  Soulej Daniel dlzenec 33202, Ceska Republika Pfipojen |
105 Ing. Herbolt Milan tary Plzenec 33202, Ceska Republika Pripojen
106  Ing. Nosek Jifi ary Plzenec 33202, Ceska Republika Pfipojen
107  Ing. HoSek Jaroslav 7 Plzenec 23202, Ceska Republika Pfipojen
Pokryti 108  Vytisk Josef Plzenec 33202, Ceska Republika Pfipojen
109 Aubrecht Josef Pizenec 33202, Ceska Republika Pfipojen
110<_ Soulej Josef zenec 33202, Ceska Republika Pfipojen
Zakaznici 111 Liskova Jelena ry Plzenec 33202, Ceska Republika Pripojen
112 Stimacova Dana ary Plzenec 33202, Ceska Republika Pfipojen
113 Sedivy Zdengk 1 . Stary Plzenec 33202, Ceska Republika Pfipojen
114  Vachalova Alexandra ‘tary Pizenec 33202, Ceska Republika Pfipojen
115 Posludny Ondie V Plzenec 33202, Ceska Republika Poruseni pravidel |
116  Zieglerova Zdeiika ’Izenec 33202, Cesuk.é Republika Pfipojen

Obrazek 60: Vybrani zédkaznika

Néasledné se zobrazi informace o uzivateli a je potieba se prepnout na seznam jeho sluzeb
pomoci tlacitka Sluzby v horni ¢asti. Stisknuti Pridat sluzbu internet vyvola formular, v
kterém je mozno zalozit novou sluzbu. Po oznaceni policka Nastavit QOS je mozné nastavit
7 urovni sluzeb, které je potieba danému uzivateli priorizovat (viz obrazek ¢islo 61).

— — E— — — —
-a@ @ hitp://kikimara plzenec.net/Vertigobeta/www/zzkaznik/sluzba/ create-intemetD Z O + € H & Vertigo x _ -! o 5 5
x Najit [1741 Predchozi Dalsi | (] Motnosti v |
- Pridat sluzbu internet
Majetek Sluzba: Domacl internet
Datum zproveznéni:|22.6.2014
Platit od: 182014
| Tarif: 10M10Mbit__ ]
Pfipojen k: Zelenohorska-spoj-Milada v

IP: 1921687134
Pokryti MAC: [ABABABACDCD

¥iNastavit Q0S

1. droveri: DNS v

Elmailz 2. droven: - Vyber QOS - V|
3. Groven: SSH hd

4. aroven: Telnet ™

Dohled 5. droven: [Kerio vPN
6. Groven: [-vyber aos - v

7. aroven: [ssh ¥

[JJina adresa neZ fakturaéni
Status: Pfipojen i

Poznamka:

Obrézek 61: Zalozeni sluzby internet
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Zobrazeni konfigurac¢nich soubort

Po uspésném zalozeni sluzby a po spusténi skriptu planovacem CRON se soubory pro
klientska zafizeni se zadanym prioritnim modelem zobrazi na adrese:

http://kikimara.plzenec.net/MikroTik/rsc/ (viz obrazek cislo 62).

— - T == g
bo‘g hitp://kikimara.plzenec.net/MikraTik/rsc/ £ + & |[ & idex of /MikroTikrsc | n . BEee 8 o
Index of /MikroTik/rsc
Name Last modified Size Description
! aPaIelerecwr\'

@ 10.110 sc 2014-06-21 18:34 1L.7TK
@ 192.168.71 34 rsc 2014-06-22 16:30 15K
| @ 102.168.71.35 rsc 2014-06-22 16:30 467
@ 192.168.8 2014-06-22 16:30 461
@ 2014-06-22 16:30 27K
| Apacher2.4.6 (Ubuntu) Server at kikimara plzenec.net Port 80

&

Obrazek 62: Soubory .rsc pripravené pro klientské routery

V prohliZeci je mozné dany .rsc soubor oteviit a zkontrolovat vygenerovana pravidla. Detail
souboru pro GW je zobrazen na obrazku ¢islo 63.

ikimara.plzenec.net/MikroTik/rsc/gw.rsc 2~a

& kikimara.plzenec.net | “- “ .

/ip firewall mangle remove [/ip firewall mangle find] /ip firewall mangle add action=change-dscp chain=forward comment="152_Radek_Vozak_sluzba_5_BTest D_192.168.82.2"
disabled=no passthrough=ne dst-address=192.168 82 2 dst-port=2000-2050 new-dscp=48 protocel=tcp add action=change-dscp chain=forward
comment="152_Radek_Vozak_sluzba 5 BTest 5_192.168.82.2" disabled=no passthrough=no dst-address=192.168.82 2 src-port=2000-2050 new-dscp=48 protocol=tcp add action=change-
dscp chain=forward comment="252_Ales Glanzner sluzba 6 BTest D_192.168.71.35" disabled=no passthrough=no dst-address=192.168.71.35 dst-port=2000-2050 new-dscp=36
protocol=tcp add action=change-dscp chain=forward comment="252_Ales_Glanzner_sluzba_§ BTest 5_192.168.71.35" disabled=no passthrough=no dst-address=192.168.71.35 src- |
port=2000-2050 new-dscp=56 protocol=tcp add action=change-dscp chain=forward comment="110_Josef Soulej sluzba & DNS D _192 168.71.34" disabled=no passthrough=no dst-
|| address=192.168.71.34 dst-port=36 new-dscp=>36 pretocol=udp add action=change-dscp chain=forward comment="110_Josef_Soulej_sluzba 9 DNS_S_192.168.71.34" disabled=no
passthrough=no dst-address=192.168.71.34 src-port=56 new-dscp=56 protocel=udp add action=change-dscp chain=forward comment="110_Josef Soulej sluzba 9 SSH D 192.168.71.34"
disabled=no passthrough=no dst-address=192.168.71.34 dst-port=22 new-dscp=40 protocol=tcp add action=change-dscp chain=forward
comment="110_Josef Sculej sluzba ¢ SSH_S 192.168.71.34" disabled=no passthrough=no dst-address=192.168 71 34 src-port=22 new-dscp=40 protocol=tcp add action=change-dscp
| chain=forward comment: "110_Tosef Soulej_sluzba 9 Telnet D_192.168.71.34" disabled=no passthrough=no dst-address=192.168.71.34 dst-port=23 new-dscp=32 protocel=tcp add
action=change-dscp chain=ferward comment="110_Josef Soulej_ sluzba 9 Telnet S 102.168.71 34" disabled=no passthrongh=no dst-address=192.168.71 34 src-port=23 new-dscp=32
protocol=tep add action=change-dscp chain=forward comment="110_Josef Soulej sluzba & Kerio VPN_D_192.168.71.34" disabled=no passthrough=no dst-address=192.168.71.34 dst-
port=4090 new-dscp=24 protocol=tcp add action=change-dscp chain=forward comment="110 Josef Soulej sluzba 9 Kerio VPN_5_192.168.71.34" disabled=no passthrough=no dst-
: address=192.168.71.34 src-port=4090 new-dscp=24 protocel=tep add action=change-dscp chain=forward comment="110_Josef Soulej_sluzba 9 SSH D 192.168.71.34" disabled=no
passthrough=no dst-address=192.168.71.34 dst-port=22 new-dscp=8 protocol=tcp add action=change-dscp chain=forward comment="110_Josef_Soulej_sluzba 9 SSH_S_192.168.71.34"
disabled=no passthrough=no dst-address=192.168.71.34 src-port=22 new-dscp=8 protocol=tcp add action=change-dscp chain=forward comment="OTHER_TRAFFIC" dizabled=no
passthrough=no new-dscp=0

Obrazek 63: Detail .rsc souboru pro GW
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Priloha ¢€.3 Fotografie z testovani

Obrézek 64: Testovaci sit

Obrazek 65: Umisténi serveru v racku PlzenecNET, o.s.
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