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Abstract

The EEG/ERP Portal is a web application, which is used for storing, sharing and manag-
ing data and metadata from electrophysiological experiments. It is developed at the De-
partment of Computer Science and Engineering. An offline EEG/ERP Portal client was
created to store experimental data at the locations where Internet connection is not avail-

able. However, it was developed for an old database model which is not currently used.

This bachelor thesis focuses on analysis of the currently used database model in a new
version of the EEG/ERP Portal. The aims of this paper are to create a new data model
used by the offline client, explore synchronization models and approaches, choose an ap-
propriate synchronization solution, which allows proper data synchronization between
the client and the Portal, and update the offline client to work with the new database

model.
Keywords

Synchronization, EEG/ERP Portal, SymmetricDS, relational database, neuroinformatics,
offline client

Abstrakt

EEG/ERP Portal — webova aplikace, kterd umoznuje ukladat, sdilet a spravovat data a
metadata elektrofyziologickych experimentd, je vyvijena na Katedie informatiky a vypo-
cetni techniky. Pro EEG/ERP Portél byl vytvofen off-line klient, ktery umoznuje ukladat
experimentalni data bez ptipojeni k internetu. Bohuzel byl vyvinut pro stary databazovy

model, ktery se dnes nepouziva.

Tato bakalafska prace se zamétuje na analyzu soucasné€ pouzivaného databazového mo-
delu pouzivaného v novém EEG/ERP Portélu. Cilem této prace je vytvoreni nového da-
tového modelu pouzivaného klientem, prozkoumat synchronizacni modely a pfistupy a
vybrat vhodné synchronizac¢ni feSeni, které by umoznilo fadnou synchronizaci dat mezi
klientem a Portalem, a aktualizovat off-line klienta, aby byl schopen pracovat s novym

databdzovym modelem.
Kli¢ova slova

Synchronizace, EEG/ERP Portal, SymmetricDS, rela¢ni databaze, neuroinformatika,

off-line klient



Obsah

1

2

L0 T F TP PP R UU SRR TTPTPP 1
NEUroINFOrMALIKE ..........coviiiiiiiciie e 2
2.1 Elektroencefalografie ..o 2
2.2 Kognitivn€ evoKOVaneé POLENCIALY ......ccvrveviiiiieii e 2
0 B € 7 20 oo} | SRR 3
3.1 Funkce EEG/ERP POTtAIU .....ccviiiiiiiiiiii et 3
3.2 Architektura EEG/ERP POItALU......c.eiiiviiiiiiiiiiciieci e 4
321 DAtOVA VISEVA .ecuiiiiiiiiiti i 4
3.2.2 APIKACHT VISV ...ttt 4
3.2.3 PrezentaCing VISEVA ....ccocviiiiiciie ettt 4
3.3 Webova sluzba pro komunikaci s KIIENTEM..........ccooviiiiiiiiii e 5
3.4 VYVO] POTTAIU V CASE ..vecieiiiiiieiistee e 5
Analyza pivodni QPIKACE .......ccvviviiieiiiieie it 6
4.1 Funkce pivodniio FESENT ......coviiiuiiiiiiiiiii it 6
4.2 ArchiteKtura aPIKACE ........coeieiiiciicce e 8
421 PrezentaCngd VISTVA ......ooeiiiiii ittt st 8
422 SEIVISTH VISEVA ...uttitiiitiiitie ettt ettt ettt et sb e sbe e e snne e 8
423 PErZIStENINT VISTVA ..cuveiiiiiiiii ettt ettt sae e 9
4.3 Pouzité prostiedky pivodni aplikace ..........ccceiiiiiniiiiie i 10
44 Redeni synchromizace dat ..........cococeveiereiereiieeesiscessesesseeseseseeses e s snes 11
SYNCRIONIZACE ...t 12
5.1 Synchronizani MOAELY .........cccviiiiiiiiiii e s 12
5.11 Master-slave model ... 12
5.1.2 Multi-master Model............ccoooiiiii 12
5.2 Synchronizani PHSTUPY ....ve.verriireeiiieeeese e s 13
521 Synchronni zpisob SyNchronizace ............ccooveeveiiieeninieeicnseenesese e 13
5.2.2 Asynchronni zZpliSob SYNCRIONIZACE .........cccovvieiieiiiieieieee e 14
5.3  Problémy asynchronni multi-master Synchronizace ...........cccoceveviinincniineneneinns 14



53.1 Konflikt primarnich KHET........cocviiiiiiiiiiii i 15

5.3.2 Problém duplicitnich dat ..........ccccooveiiiiiiiiiie e 18
5.3.3 Kolize béhem modifikace ZAZNamul ............cvvveveiiiieenineee e 19
5.34 Kolize béhem mazani ZdZnamul............cccoervriiienieneene e 19
5.35 Dalsi moznosti vzniku KOnfliktil ..........cooeiiiiiiiiiccce e 20
Reseni synchronizace klienta s POTtAlem ...........ccocueueueececeeseeseessseeseseeseeses s, 21
6.1 Pozadavky na synchronizacni feSeni..........ccooverviieriiiiiieie e 21
6.2 Nektera existujici synchronizacni feSeni........c.ccvvvviiiiiieiiii e 22
6.2.1 Daffodil REPIICALON.........iiiiie e st 22
6.2.2 SYNCA . 22
6.2.3 0] )Y/ =] OSSPSR 23
6.2.4 DBREPIICAION. ...t 23
6.2.5 BUCAIAO ... 23
6.2.6 SYMMELIICDS ... 23
6.2.7 Srovnani vybranych synchronizacnich feSeni..........c.ccooveviriiniininiiie e 25
SYMMETIICDS ...ttt sttt ne b n e 26
7.1 Vlastnosti a funkce SYMMELriCDS ........coco i 26
711 ObousmErna SYNCRIONIZACE .........vvveriiiiiiieeeer s 26
7.1.2 ReSeni KONTIKE dat .....c..cvvevecvecicicecicieceececese e 27
7.1.3 Detekce a oprava poskozenych zAznamul...........cccooeeveiiiiiiiiiienee e 28
714 Filtrovani dat a jejich transformace...........c.covveiiiiniieiciiee e 28
7.1.5 RiZENT SYNCRIONIZACE .....ovvvevecececeee e 29
7.1.6 SYNChIONIZACE SOUDOTTL ......evveutiiieiiiti sttt 29
7.1.7 Datove KANALY......cceeiiiiiiiieii e 29
7.1.8 Jednoducha implementace do on-1ine CASti........cccvrveriririeiiiiene e 30
7.2 PrUbCh SyNChIONIZACE. ........ccooveiviirieie e 31
721 PHdANT UZIU dO STEE.....oveeieiiciee e 31
7.2.2 Konfigurace piidaného UZIU..........ccccviiiieiiiiiice e 32
7.2.3 Vyber dat a jejich 0deslani............cvoviiiiieiiii e 32



7.24 Prijem dat a jejich UI0ZeN........cciiiiiiiiiie e 32

S 1101 0] =T 1T g v Lot SR RSOSN 33
8.1 EEG/ERP POTTAL.....c.viiiiiiiiiie e 33
8.11 Struktura SymmetricDS ON-1iNe CAStH........covvvririierieiieieeeees e 33
8.1.2 Konfigurace SYNCNMONIZACE ............cceviiieiieieieiei e 34

8.2 OFf-liNe KHENT.......ooiiiiic e 34
8.2.1 Struktura off-line KHenta............cccooiiiiiii 34
8.2.2 Pouzité prostiedky apliKace ..........cccoeeiiiiiiiiiiieee e 35
8.2.3 Datovy MO ........oeiiiiiiiiie s 35
8.2.4 ZMENY dALOVE VISTVY .iuviiiiiiiiiieitiestee st siee sttt ettt e bt ne e sre e sbeesaeesenesnnesnnas 35
8.2.5 ZIMENY SETVISI VISTVY c.vtiviiiiiieiiesieesiee sttt ettt see e e ne e b i s snneannas 35
8.2.6 ZmeENy PreZentaCid VISEVY ....c.vioiiiierieieerresre e 36

e T 10} o L PP OU TR URPROPROTN 38
9.1 UZIVALEISKE TESLY .vvevviiieiiiitiiiie ittt sttt nnenre s 38
9.11 Test svazani profilu a staZeni pocatecnich dat ............coceeviiiiiininicnine e 38
9.12 Test 0boUSMENE SYNCRTONIZACE. .......civviveeririieiiiieiee et 39

0.2 ZAEZOVY TS oo 40
9.2.1 Test synchronizace tabulek s vétsim poctem zaznamul ...........ccocveevevrenerieniennnn. 40

10 Zhodnoceni dosazenych vysledkil.........ccoocieiiiiiiiiiiiii 42
11 ZEAVET .ottt 43
SEZNAM ZKIAEEK ......oviiieiic e 44
Seznam pouzité literatury a zdrojll infOrmMaci .........cocvveeiiriiieiii e 45
SEZNAM ODTAZKUL ... .vvevveiiieeiie ettt sttt et e st eesa e e te e sbeesbeesreesnbeanbeenbeenteenreeas 48
SEZNAM TADUIEK ... 49
PIILORY ettt bbbt bbbttt b e bt e n b e enes 50
AL UZIvatelsKa PIITUCKA. ......ooeiiiiice e 50



1 Uvod

Na Katedfe informatiky a vypocetni techniky Zapadoceské univerzity v Plzni je vyvijena
webova aplikace slouzici k uchovavani, sdileni a spravé dat neuroinfromatickych experi-
mentl, nazvana EEG/ERP (Electroencephalography/event-related potentials) Portal. Pro-
toze experimenty mohou probihat v mistech, kde se vyskytuji problémy s internetovym
pfipojenim, byl vytvoren off-line klient, ktery umoznuje ukladat namétena data a ta poté

synchronizovat s Portalem.

EEG/ERP Portél se vSak v pribchu ¢asu vyvijel a doslo k n¢kterym zdsadnim tGpravam.
Zménil se datovy model i1 pouZita databazova platforma. Se zménami Portalu je nutné
provést zmeény off-line klienta. Cilem této prace je analyzovat soucasny stav feseni, na-
vrhnout novy datovy model odpovidajici datovému modelu EEG/ERP Portalu a vyftesit

problémy se synchronizaci mezi klientem a Portalem, které obsahovala pfedchozi verze.

Tato prace nejprve vysvétluje zakladni pojmy v neuroinformatice. Dalsi ¢ast je vénovana
analyze EEG/ERP Portalu a off-line klienta. Poté se prace vénuje synchroniza¢nim mo-
deltim a pfistupiim a také problémtm, které mohou béhem synchronizace nastat. Nasle-
duje ptehled n€kterych synchronizaénich nastroji a jejich srovnani. Na tu kapitolu nava-
zuje podrobngjsi popis zvoleného synchroniza¢niho nastroje, po kterém se prace zabyva
zménami provedenymi v off-line aplikaci a popisuje jeji finalni strukturu. Posledni ¢ast

prace je vénovana testovani aplikace.



2 Neuroinformatika

Neuroinformatika je védni obor, ktery se zabyvé analyzou, uklddanim, zpracovanim a
sdilenim heterogennich dat, které generuji neurovédy. Zkouma4, jakym zptisobem lze or-
ganizovat data tak, aby je bylo mozné snadno sdilet, prohledavat, analyzovat a vytvaret
Z nich realistick¢ modely. Cilem neuroinformatiky je porozuméni ¢innosti mozku a zjis-

téni pficin jeho poruch a s nimi souvisejicich onemocnéni [3].

2.1 Elektroencefalografie

Elektroencefalografie (EEG) je jednou z funk¢nich vySetfovacich metod, ktera umoziuje
méfeni a zaznam aktivity mozku. Pfed méfenim je nanesen konduktivni gel, ktery snizuje
elektricky odpor. Na skalp se pfipevni systém elektrod nebo sit’ s napevno pridélanymi
elektrodami, jejichz umisténi je zpravidla dano Mezinarodnim systémem rozlozeni elek-
trod 10-20. Elektrody zaznamenavaji oscilace elektrického napéti, které vznika aktivitou

neuronu prevazné v Sedé kife mozkové [19].

Elektroencefalografie ptedstavuje rychlou neinvazivni metodu, ktera poskytuje zakladni
informace o mozkové aktivité, diky které lze naptiklad zkoumat epilepsii nebo Uroven
bdélosti. MoZnosti EEG jsou ov§em limitované, protoZe principidlné umoziuje zkoumat

aktivitu mozku jako celku, nikoliv na trovni jednotlivych kognitivnich procesi [19].

2.2 Kognitivné evokované potencialy

Evokované potencidly (EP) jsou odpovédi nervové soustavy na stimulaci receptorti na-
piiklad svételnymi zablesky, tony, elektrickymi Soky nebo stiskem. Kognitivné evoko-
vané potencialy (ERP) se fadi mezi EP. Jedna se o podnéty vazané na konkrétni identifi-

kovatelnou udalost a oproti jinym evokovanym potencialim nastavaji déle od stimulu [1].



3 EEG/ERP portal

EEG/ERP portél je webova aplikace (viz obr. 1), kterd umoziuje zadavat, ukladat a sdilet
data experimentti, které souviseji s méfenim mozkové aktivity. Systém sjednocuje rizné

druhy dat a umozniuje K nim piistupovat pies webové rozhrani.

No user logged | Register

> EEGhase

Home

Login

Forgotten password?

Welcome to EEGbase 2.0

EEG base is a system for storage and management of EEG/ERP resources - data, metadata, tools and materials E-mail
related to EEG/ERP experiments. EEG base advances electrophysiology research by enabling access to public data,
tools and results of research groups.

Password

Features:

# Management of EEG/ERP data and metadata [C] Remember me on this computer.
* Management of EEG/ERP experimental design (experimental scenarios)

# Management of data related to tested subjects

# Sharing of knowledge and working within groups OR

* Signal processing tools

* Content management system

* Fulltext search [ Log in with Linkedin
For continuing on this website you need to log in. If you don’t have an account, you can create one. Partners

Register
4
Discover the EEGbase 2.0 !ncf
> > > | 2y
— — o —

EEGbase - database for data gained in encephalography research.

Copyright ® The University of West Bohemia 2008-2012

Obrazek 1: Uvodni stranka EEG/ERP portdlu [28]

3.1 Funkce EEG/ERP portalu

Mezi zakladni funkce Portalu patfi:

e Autentifikace uzivatele.
e Ukladani, aktualizace a stahovani
o experimentalnich dat,
o metadat experimentt,
o scénaril experimentd,
o informaci o testovanych osobach.
e Fultextové vyhledavani.
e Prace ve vyzkumnych skupindch, rozdéleni roli uzivateli.

e Publikovani ¢lanku a novinek.

e Piihlaseni pomoci Facebook.com a LinkedIn.com.



3.2 Architektura EEG/ERP portalu

Portal ma vrstvenou architekturu.

3.2.1 Datova vrstva

Portal uchovava cast aplikacnich dat v relacni databazi a ¢ast v nerelacni. Pro uchovani
dat v rela¢ni databazi je pouzita databazova platforma PostgreSQL. Pristup k databazi je
zprostiedkovan pomoci objektove relacniho mapovani, ke kterému Portal pouziva frame-
work Hibernate. Hibernate mapuje tabulky relacni databaze k objektiim POJO (Plain Old
Java Object), které obsahuji definice objektli a mapovaci parametry ur¢ené anotacemi.
Ptistup k POJO objektlim zajist'uji tfidy DAO (Data Access Object) [14]. V relacni Casti
jsou uloZeny vSechna administrativni data Portalu, naptiklad informace o vyzkumnych

skupinach.

Nerelacni ¢ast je tvofena JSON (JavaScript Object Notation) objekty, které jsou uchova-
vany v nerelacni databazi ElasticSearch [8]. V nerela¢ni ¢asti jsou uloZeny nejriiznéjsi
parametry experimentl a 0S0b, napiiklad jsou v ni uloZeny informace o pouzitém hard-

waru a softwaru.

3.2.2 Aplikaéni vrstva
Aplika¢ni vrstva vyuziva Spring Framework s integrovanymi moduly Spring Core, MVC,
Security a AOP (Aspect Oriented Programming). UZivatelské akce jsou ovéfovany vali-

datorem, o ktery se staraji ttidy controller [18].

3.2.3 Prezentaéni vrstva

Portal je dostupny pies libovolny webovy prohliZze¢ bez potieby instalace dodate¢nych
nastroju. K tomuto ucelu aplikace vyuziva Apache Wicket, coz je framework prezentacni
vrstvy, ktery umoznuje oddélit HTML (HyperText Markup Language) od kédu psaného

v Jave [5].



3.3 Webova sluzba pro komunikaci s klientem

Portal obsahuje webovou sluzbu pro komunikaci s klientem, ktera umoziuje autentifikaci
uzivatele, stazeni a nahrani n¢kterych dat klientem. Jedna se o tfidu ClientService, ktera
obsahuje metody pro uklddani konkrétnich zdznamti do databaze Portalu a metody
pro vraceni seznamu s obalkami pozadovanych zaznamii. Tiida ke komunikaci pouziva
protokol SOAP (Simple Object Access Protocol), ktery pouziva jako zpravy XML doku-
menty [14].

3.4 Vyvoj Portalu v Case

V nésledujici podkapitole je struéné popsan vyvoj Portalu od verze, pro kterou byl pii-
vodné naimplementovan off-line klient. VV té dob¢é pouzival EEG/ERP Portal pouze re-
la¢ni databazi. Jako databazova platforma byla zvolena Oracle 11g. Synchronizace proto
byla testovana nejdiive na této platformé a plivodnim datovém modelu. Stejné jako ko-
necny prototyp vytvoreny v pfedmétu Projekt 5. Také prezentacni vrstva Portalu byla
jind. Pro zobrazeni stranek do standardnich HTML byla pouzivana technologie JSP (Java
Server Pages), kam byla vkladdna data urcend k zobrazeni pomoci technologie JSTL

(JavaServer Pages Standard Tag Library) [18].

Migrace databaze Portdlu na databdzovou platformu PostgreSQL pfisla aZ s verzi 2.0,
ktera byla vydana 22. ledna 2014. Portal také presel na pouzivani Wicket Frameworku
V prezentacni vrstveé. V zafi roku 2013 byla zaddna prace, ktera méla zjistit, jak by se dala
¢ast databaze ptfevést do nerelacni Casti. Jako nerelacni databaze je pouZivan Elastic
Search. Posledni zména souborti, které se staraji o ukladani dat do nerelacni ¢asti, je
Z konce tinora roku 2014. V té dob¢ se data ukladaji jak do relacni, tak redundantné do ne-
relacni ¢asti. Toto je posledni verze portalu k datu napsani této prace. Z divodu soubéz-
ného vyvoje EEG/ERP Portalu a off-line klienta tak doslo k implementaci klienta na verzi

2.0 vydanou na konci ledna roku 2014.



4 Analyza puvodni aplikace

Pivodni verze off-line klienta byla vytvofena v ramci diplomové prace Ing. Frantiska

Lisky [14].

Off-line klient pro EEG/ERP portal umoziuje prohlizet a pfidavat data souvisejici s vy-
zkumem elektrofyziologickych experimentl. Aplikace je navrZena jako tlusty klient a je

funkéni 1 bez pfipojeni k internetu. Provedené zmény umoziuje ukladat do své lokalni

databaze a pak je davkové nahrat na server.

4.1 Funkce piivodniho FeSeni

Pivodni feseni poskytuje zakladni funkce pro ptidavani entit a jejich zobrazovani.

Umoziuje:

e ov¢rit ptihlaSeni

e O0mezenou synchronizaci

o

o

stazeni dat (svazani profilu)

nahrani novych dat na server

e piepinani mezi on-line a off-line rezimem

e zobrazeni a pridavani

o

o

experimentli

scénafi

vyzkumnych skupin
0sob

zatizeni

pocasi

parametrti osob
parametri experimentu

metadat soubora



Funk¢nost aplikace se lisi podle typu uzivatele. Aplikace rozpoznéva tii typy uzivatell:
nepiihlaSeného uzivatele, nesvazaného uzivatele a svdzaného uZzivatele. Svazanim se zde
rozumi proces, ve kterém se klient pfipoji k Portalu, ktery provede ovéteni prihlasovacich
udajii. Po ispésném ovéfeni je klientem inicializovano stazeni pocatecnich dat z databaze
Portalu. Poc¢atecnimi daty se rozumi vyzkumné skupiny, scénaie, osoby a seznam nade-

finovanych parametrii. Po dokonceni stazeni dat je uzivatel svazan s Portalem [14].

Svéazany uzivatel milze zobrazovat neuroinformatickd data bez pfipojeni k Portalu.
Funkce poskytované aplikaci vzhledem k jednotlivym typiim uZivatele jsou vyobrazeny

v diagramu ptipadu uziti (obr. 2).

EEGClient
L — Pfihlasit se
Nepfihlaseny na profil
uzivatel Stahnout data
ze serveru
Pripojit se
k serveru
I
: EEGbase
Odpojit se o Server
Nesvhazany zZe serveru «md,Ude»
uiiatel !
)
I
ProhliZet ,'
zaznamy !
Nahrat zmény
na server
Vytvaret nové
Svazany zaznamy
uiivatel

Obrazek 2: Diagram pripadu uziti [14]



V pavodni aplikaci je svazani uzivatele provedeno prostiednictvim metody linkPerson
ttidy DataService. Informace o svazani uzivatele s Portalem se jako ptiznak zaznamena
do tabulky PROFILE, kde je ulozen identifikator osoby z tabulky PERSON lokalni data-
baze, stejn¢ jako je v ni ulozen identifikator osoby v tabulce PERSON databaze Portalu
[14].

4.2 Architektura aplikace

Aplikace vyuziva vrstvenou architekturu, ktera se vyznacuje rozdélenim aplikace do vrs-
tev s riznymi funkcemi. Vrstvy komunikuji pouze s vrstvami, které se nachazeji v hie-
rarchii bezprostiedné nad nimi nebo pod nimi. Na ostatnich vrstvach jsou nezavislé [16].

Architektura aplikace je zndzornéna na obrazku 3.

PREZEMTAGNI VRSTVA | Gl
SERVISNI VRSTVA SERVICE

I

DAD

PERZISTENTMI VRSTVA

ORM framework |

embedded DB

EEGCLIENT

[

Obrazek 3: Vrstvena architektura aplikace [14]

4.2.1 Prezentacni vrstva
Prezentacni vrstva slouzi ke komunikaci uZivatele s programem. Je tvofena grafickym
rozhranim, vyuZzivajicim mimo jiné i vlastni grafické komponenty. UZivatelské rozhrani

je implementovéano pomoci knihoven Swing [14].

4.2.2 Servisni vrstva
Servisni vrstva ptivodni aplikace slouzi pro komunikaci mezi datovou a prezentacni vrst-
Vou. Jsou Vv ni obsaZeny ttidy, které zprostiedkovavaji stazeni a nahrani dat na Portal a

svazani uzivatele s Portalem.



tabulky databaze jsou na objektové trovni reprezentovany jako POJO objekty, ke kterym
Klient vyuziva pro ukladdani dat jednouzivatelskou embedded databazi Apache Derby.

Perzistentni vrstva zprosttedkovava rozhrani mezi servisni vrstvou a databazi. Jednotlivé

se pfistupuje pres pomocné objekty DAO [14].

4.2.3 Perzistentni vrstva

(exeerment
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Obrazek 4: ERA diagram piivodniho datového modelu off-line klienta [14]



4.3 Pouzité prostifedky piivodni aplikace
Aplikace je naprogramovana v programovacim jazyce Java. Pro jeji funk¢nost je z di-
vodu pouziti vzhledu Nimbus pozadovana minimaln¢ verze 6 s updatem 10. Nimbus je

multiplatformni vizualni styl (viz obr. 5), ktery vyuzivéa vektorovou grafiku misto static-

kych bitmap. [21]

-4 SwingSet3 :: Advanced JTable Demo
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Obrazek 5: Ukazka vzhledu Nimbus [21]

K teSeni zavislosti na externich knihovnach a automatizovanému sestaveni programu je
pouzit Apache Maven 4. Generovani kodu tiid webovych sluzeb zajistuje knihovna Apa-
che CXF 2.7. Aplikace pouziva framework pro objektové relacni mapovani Hibernate
3.6. Ten umoznuje napiiklad vytvaret novou databazi, pokud neexistuje, po spusténi kli-

enta [14]. VétSina POJO a DAO objektt je pievzata z EEG/ERP portalu.

Klient je vystavén podobné jako Portdl na frameworku Spring s vyuZitim navrhového
vzoru Inversion of Control. V ptivodnim feSeni je pouzita verze 3.2.2. Klient pro ulozeni
dat vyuziva embedded databazi Apache Derby ve verzi 10.10, kterd umoziuje jednouZi-

vatelsky pfistup k databazi. [14]
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4.4 ReSeni synchronizace dat

Synchronizace klienta je feSena v servisni vrstvé tfidami DownloadService, UploadSer-
vice a WebServiceClient. WebServiceClient ovétuje, zda je mozné se ptipojit k webové
sluzbé Portalu a poté provadi samotné spojeni. DownloadService stahuje data z Portalu a
UploadService je tam nahrava. V pavodnim klientovi nebylo mozné stahnout jiz prob¢hlé

experimenty.

Nahravani zmén probiha s pomoci tabulky CHANGE v databazi klienta, ktera obsahuje
zaznamy, které byly klientem piidany. Pfi Gspé$Sném odeslani zaznamu je tento zdznam
smazan z tabulky a v pfislusné tabulce zdznamu je nastaveno jeho REMOTE ID, které
koresponduje s identifikatorem piidélenym Portalem [14]. V pivodni verzi nelze nahrat

vSechny nové zaznamy a také neni mozné zdznamy ménit, ani odstrafiovat.

Toto feSeni neni optimalni. Jednak vznikéd nepfimétend zatéz na centralni uzel sité, ktery
musi kazdy zaznam vkladat s jinym ID, zaznamenat zmény a odesilat je zpét ptisluSnym
klientim a jednak je tfeba v souvisejicich zdznamech aktualizovat cizi klice, aby nedoslo
K poruseni referen¢ni integrity. Synchronizace databaze, ktera obsahuje znaéné mnozstvi
rozkladovych tabulek, se tak stdva slozitou s vysokymi naroky na vykon databazového

serveru Portalu.

ProtoZe je synchronizace dat nezbytnou zakladni funkci off-line klienta, je na ni tato prace

vvvvvv

funkce vybraného feSeni, stejné€ jako princip, podle kterého jsou data synchronizovana.
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5 Synchronizace

Zakladni funkci off-line klienta je schopnost synchronizace dat, coz je proces zachovani
konzistentnich a uniformnich dat ve vSech databézich sité. Portal a klienti jsou uspota-
dany v siti s hvézdicovou topologii, kde klienti komunikuji vyhradné s Portalem a jeho
prostiednictvim. Hvézdicové uspotadani pfinasi nevyhodu v takzvaném jediném bodu
selhéni (single point of failure), kterym je centralni uzel — Portal. V ptipadé vypadku
centralniho uzlu dojde k pferuSeni moznosti synchronizace dat a tim, pokud klienti jesté
nedisponuji daty, také k nemoZnosti jejich pouZzivani. Je tedy nutné minimalizovat toto
riziko ndvrhem synchroniza¢niho fesSeni, které je odolné vii¢i chybam, napiiklad neoce-
kavanému vypadku internetového piipojeni. Moznym feSenim je pouziti redundantnich

databazovych serveru.
5.1 Synchroniza¢ni modely

5.1.1 Master-slave model

V hvézdicové topologii se nabizi pouziti modelu synchronizace oznacovaného jako
master-slave (nékdy jako primary copy) [23]. V tomto modelu vystupuje Portal jako
hlavni uzel (master), ktery propaguje zmeény ke klientim, coz jsou v tomto modelu pod-
fizené uzly (slaves). Klienti data piijimaji a ukladaji do své lokalni databaze. Konflikty
v databazi Portalu nenastavaji a data v ni ztstavaji konzistentni. V pfipadé zmén v data-
bazich klientd, pak mize dochazet ke konfliktiim, které jsou vSak feSeny na urovnich
jednotlivych klientl a nijak neovliviiuji databazi centralniho uzlu. Umoznéni téchto za-
pisu klientt vSak vede k divergenci dat. Tento synchroniza¢ni model Ize pouzit pouze
za piedpokladu, Ze klienti nemohou zmény v datech propagovat do centralni databaze
Portalu [23].

5.1.2 Multi-master model

Off-line Kklient je ale navrzen tak, aby bylo mozné data upravovat a provedené zmény
odesilat do databaze Portalu a dale jinym klientliim. Jedinym moZnym synchroniza¢nim
modelem, ktery proto Ize aplikovat, je takzvany multi-master model, také nazyvan jako
update everywhere model [23]. V multi-master modelu vystupuji Portal a klienti jako
rovnocenn¢ master uzly, které mohou vkladat, ménit a mazat data svych databazi a tyto
zmény obousmérné propagovat do ostatnich uzli site€. To s sebou pfinasi nutnost deteko-

vat a fesit ptipadné kolize v datech nebo jim predchazet.
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5.2 Synchronizacni pristupy

5.2.1 Synchronni zpasob synchronizace

Synchronni synchronizace (eager synchronization) je zptisob synchronizace, ktery umoz-
nuje predchazet konfliktim v datech. Databaze ostatnich uzlt jsou aktualizovany v ramci
puvodni transakce, kterd je ukonCena az tehdy, kdyz jsou vSechny databaze prevedeny
do stejného stavu. Porfadi operaci a piedchazeni konfliktt urcuje ten, kdo synchronizaci
vyvolal, ostatni uzly se podfizuji. Tim je zajiSténo, ze vSechny aplikace pouzivaji aktudlni

data a jsou konzistentni [27].

Jednou z technik, kterou lze docilit synchronni synchronizaci, je metoda distribuovanych
zamku (viz obr. 6), kdy pted zahajenim synchronizace dojde k odeslani pozadavku na
uzamceni zdznamu V ostatnich uzlech [27]. Teprve kdyz jsou vSechny uzly zkoordino-

vany, muze byt vykonana pozadovana operace.

Z podstaty synchronniho zptisobu vyplyva, Ze jej nelze v off-line klientovi aplikovat, ne-
bot’ by synchronizace probéhla az v dobé, kdy by byly ostatni uzly pfipojené k siti. Do té
doby by doslo k uzamceni zdznamt a aplikaci by nebylo mozné pouzivat. Proto se syn-

chronni zptisob pouziva zpravidla jen tam, kde jsou uzly neustale piipojené k siti.

Phase 1: Phase 2: Phasze 3: Phase 4: Phase 5:
Client Server Execution Agreement Client
Request Coordination Coordination | |response
(om> )
- 3 =
Replica 1 & Update 2E -
o E
Replica 2 \ { Update E ,3
Replica 3 {Update | ~

Obrdazek 6: Eager update everywhere synchronization s vyuzitim zamkui [27]
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5.2.2 Asynchronni zpusob synchronizace

Druhou moznosti je pouziti asynchronni synchronizace (ozna¢ované také jako lazy syn-
chronization), béhem které je nejprve zménéna lokalni databaze a k propagaci zmén do-
chazi az po néjakém case, kdy uz je puvodni transakce ukoncena (viz obr. 7). Zmény
ostatnich databazi tak probihaji v ramci rozdilnych transakci v riznou dobu [27]. Nelze
vyloucit, Ze nékteti klienti proto budou pouzivat neaktualni data. U asynchronniho pfi-
stupu kombinovaného s multi-master modelem mohou vznikat konflikty v datech, kterym
nelze piedchazet, ve vSech uzlech sité [23, 27]. Z tohoto divodu je nutné u tohoto typu
synchronizace vyvinout mechanismy, které¢ budou konflikty v synchronizovanych datech

detekovat a fesit. Tyto konflikty a névrh jejich feSeni jsou popsany v nasledujici kapitole.

Phase 1: Phase 2 Phase 3: Phase 4: Phase 5:

Client Serve Execution || Client Agreement

Request Coordination Response Coordination

/I

c
2

Replica 1 Update g —p
0

£ c
Replica 2 Capply | § e
Replica 3 \‘w_p

Obrazek 7: Lazy multi-master synchronization [27]

5.3 Problémy asynchronni multi-master synchronizace

Lazy multi-master synchronizace s sebou ptinasi nékolik moznych problému [22, 23]:
e Konflikty primérnich klica.
e Konflikty béhem zmény dat ve vice databazich.

e Konflikty béhem zmény a mazani dat ve vice databazich.

¢ Duplicitni data.
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5.3.1 Konflikt primarnich kli¢u

Pfi synchronizaci muze dojit ke konfliktu béhem vkladani dat. Tento konflikt je zpisoben
konfliktem primérnich kli¢ti, kdy dva nebo vice uzlu sité vytvotilo ve svych lokéalnich
databazich zaznamy, které se sice 1isi v datech ostatnich sloupcii, nicméné jejich primarni
klice jiz existuji v jinych databazich sité.

Konflikty primarnich klict vznikaji pfi nevhodné volbé primarnich klict. Nejcastéji po-
kud jsou v distribuovaném systému zvoleny jako klice ¢iselné hodnoty s konstantnim

ptirastkem [17].
Jednoduché Ciselné klice s prirtstkem

Problém pouziti jednoduchych ¢iselnych kli¢u s ptiristkem demonstruje tabulka 1.

Cas Klient A Klient B Popis

6:00 | Synchronizace dat Synchronizace dat Data konverguji

6:05 | Vklada zaznams ID 5 -

6:10 - Vklada zaznam s ID 5

6:15 | Synchronizace dat Synchronizace dat Konflikt primarnich klica

Tabulka 1: Demonstrace vzniku konfliktii primdrnich klicii v prostiedi vyuZivajici

Jjednoduché ciselné klice s pririistkem

U ciselnych klicu s piirastkem dochazi ke konfliktiim v drtivé vétsing piipadi [17]. Kon-
fliktdm u tohoto typu kli¢t se da nicmén¢ vyhnout pouzitim poc¢atecni hodnoty klic¢e nebo

volbou hodnoty prirastku [6].

V prvnim ptipad¢ zvolime pro kazdého klienta pocate¢ni hodnotu klic¢e a predpokladame,
ze pocet zaznamu v databazi nepfesdhne hodnotu vyhrazenou jinému klientovi. V druhém
piipad€ se zvoli ptirastek takovy, aby doslo ke stfidani hodnot kli¢t (naptiklad licha a
suda c¢isla) [6]. Je zfejmé, ze ani jeden z navrhovanych zptsobi nelze vyuzit v piipadé

klienta pro EEG/ERP Portal, nebot’ pocet klienti neni pfedem znamy.
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Dals8i moznosti je vyuzit znalosti topologie sité, kdy Portal jako centralni uzel mize za-
znamy vkladat s novymi primarnimi kli¢i a ostatni uzly mohou vést informaci o tom,
jakou hodnotu kli¢e ptid¢€lil Portal jejich zaznamu. Takovy zplisob zmény klice vede
ke zna¢nym ztratim vykonu, protoZze se musi upravit i vSechny cizi klice, které urcuji
relace k pravé ménénému zaznamu. Vsechny tyto modifikace se museji posilat zpét ke

klientim, ktefi museji dodate¢né upravit svoje databaze.
Prirozené klice
Ptirozeny kli¢ je unikatni neprazdné hodnota, kterd v databdzi jednoznaéné€ urcuje zaznam

tabulky a pfirozené se v ni vyskytuje. V idealnim ptipad¢ je piirozeny kli¢ neménny.

V ptipad¢ zmén je nutné neporusit referencni integritu.

V ptipadé¢ EEG/ERP Portélu lze naptiklad u tabulky PERSON pouzit jako primarni kli¢
sloupec LOGIN, u kterého je zaru€eno, Ze obsahuje jedine¢né neprazdné hodnoty. Pouziti
Vv jinych tabulkéch je problematické, protoze vede k nutnosti vytvaret kompozitni ptiro-

zeny kli¢ z vice sloupct.
Pouziti univerzalné jedine¢ného identifikatoru

Univerzalné jedine¢ny identifikator (UUID) je 128 bitovy fetézec zobrazovany jako
32 hexadecimalnich ¢isel s rozdélenim na ¢asti pomoci pomlcek [11]. V distribuovanych
databazich se ¢asto vyuziva jako primarni kli¢, protoZe je obecné povazovan za jedinecny
ve vSech databazich sité a existuje pouze mala pravdépodobnost, Ze by byl vygenerovan

duplicitni kli¢ [17].

Existuje n¢kolik riznych verzi UUID, které se li$i zptisobem, kterym jsou vytvareny [11].
Verze a variantu univerzaln¢ jedinecného identifikatoru 1ze rozpoznat podle obsahu vy-
hrazenych biti. Strukturu UUID popisuje nasledujici tabulka (tab. 2), ve které ma jeden
radek velikost 32 bitii.

Timestamp low
Timestamp med Timestamp hi + version
Clk_seq_hi + resrv Clk_seq_low Node (0-1)
Node (2-5)

Tabulka 2: Struktura UUID verze 1 [11]
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U verze 1 je univerzalné jedine¢ny kli¢ tvofen kombinaci MAC adresy, ktera identifikuje
zafizeni, na kterém byl vytvofen, Casového razitka a nahodné ¢asti. Tato kombinace po-
skytuje vyhodu v tom, Ze je podle klice mozné urcit zatizeni, na kterém byl kli¢ vytvoren.
Na druhou stranu vsak vede ke komplikacim v podob¢ pouzivani vice databazi na jednom
zafizeni, a také ptipadnym podvrhem MAC adresy, coz vede ke zvySeni rizika vygenero-
vani konfliktniho kli¢e. Druhd verze pouziva POSIX ID. Verze 3 a 5 je tvofena na zaklade
zadaného fetézce bud’ hasovaci funkci MDS5 nebo u paté verze algoritmem SHA-1 [11].

Ctvrta verze unikatné jedineéného identifikatoru je tvofena ndhodné [11]. Celkem je

2122 jdentifikatort. Pravdépodobnost konfliktu u této verze

mozné ndhodné vygenerovat
je velmi mala, avSak rostouci s poétem jiz existujicich kli¢a, Ize ji vyjadrtit vztahem (1):
n?
p(n) =1—e 2= 1)
n je pocet vygenerovanych klicii a X je celkovy mozny pocet klict. UUID klice nejsou tak
kompaktni jako 32 bitové ¢iselné klice. To je jeden z diivodd, pro¢ vede pouZivani UUID

ke zhorseni celkového vykonu. Tim dal$im je jejich nesekvencnost [26].

UUID lIze generovat 1 sekvencné, coz napiiklad u PostgreSQL, kde je UUID datovym
typem, vede ke snizeni vykonu jen zhruba o 7,8 % oproti pouziti ¢iselnych kli¢u
(viz obr. 8). Ovsem s pouzitim mnoha klientt nelze sekvencnosti dosahnout, nebot’ jsou
UUID generovany lokalng, to znamena, ze 1ze dosdhnout nanejvys lokalni sekvencnosti,

ktera se na celkovém vykonu projevi jen minimalng.

PostgreSQL9.1

1800
1600
1400
1200
1000
80O
600
400
200

AsByte[]  AsString AtEnd  MewGuid() Integer

W First 1M Rows @ Second 1M Rows

Obrazek 8: Srovnani casu (v sekundach) vkladani zaznamii do PostgreSQL databaze
se sekvencnimi UUID reprezentovanymi jako bytové pole nebo jako retézec se sekvencni
casti na zacatku a na konci. Srovnano s metodou GUID.NewGuid(), ktera generuje

nahodny UUID, a priristkovymi ciselnymi klici. [26]
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Kompozitni kli¢e s identifikatorem uzlu sité

Pti pouziti kompozitniho klice, ktery je tvofen z unikatniho identifikdtoru uzlu a jedno-
duché ¢iselné hodnoty, nedochazi k Zadnym riziktim konfliktt v primarnich kli¢ich [17].
Dalsi vyhodou je znalost puvodu dat. Je mozné dohledat, ktery uzel vlozil jaky zdznam.
Pouziti kompozitnich kli¢t s identifikatorem uzlu vsak vede ke zvyseni doby provadé-
nych dotazl (naptiklad u operaci join). Kompozitni klice také zeslozit'uji navrh aplikace

vyuzivajici objektove relacni mapovani.

Protoze je pouzivani off-line klienta vdzano na konkrétni ti€et, 1ze jako Cast identifikatoru
uzle pouzit e-mail, ktery je pouzivan k ptihlaSovani uzivatele a je zajisténa jeho unikat-
nost. Nicmén¢ vzhledem k tomu, ze uzivatel mize pouzivat vice zafizeni, doslo by
ke konfliktim v primarnich kli¢ich, je proto nutné ptidat k identifikatoru i identifikaci

zafizeni. K tomuto tcelu se hodi naptiklad pouziti MAC adresy.

5.3.2 Problém duplicitnich dat
Pti snaze vyhnout se konfliktim v primarnich kli¢ich vzniké riziko vzniku duplicitnich
dat. Pokud néktery z klientti vytvoii naptiklad novy zaznam v tabulce HARDWARE a

stejn¢ tak je vytvofen zdznam na jiném klientovi, mohou vzniknout duplicitni data

(viz tab. 3).

ID | IS_DEFAULT | DESCRIPTION | TITLE TYPE
1 1 Usporny procesor | Intel 2100 T Sandy Bridge
2 1 Usporny procesor | Intel 2100 T Sandy Bridge

Tabulka 3: Ukadzka duplicitnich zaznamii

Z pohledu databaze se o duplicitni data nejednd, protoZe jsou jednoznacné€ urceny primar-
nim kli¢em, ktery se u obou zaznamii lisi, a Zadny ze sloupcti nema nastavenou podminku
jedinecnosti. Protoze se primarni klice 1i8i, nedojde ke konfliktu béhem vkladani a data
se vlozi do databaze. Redeni duplicitnich dat musi zajistovat centralni uzel, ktery také

zajisti, Ze pfi odstranéni duplikati budou upraveny i vazby objektl na tento duplikat.
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5.3.3 Kolize béhem modifikace zaznami

V situaci, kdy vice uzli méni hodnoty stejného zaznamu, dochazi ke konfliktu béhem
operace update (viz tab. 4). Béhem synchronizace je tieba vyiesit, ktera zména bude po-
tlaena a ktera uplatnéna. Detekce konfliktii se provadi nékolika zptisoby. Jednim ze zpt-
sobl je pouziti Casového razitka nebo verze zdznamu. V takovém piipad¢ je nutné piidat
ptislusny sloupec do tabulek databaze. Dalsi moznosti je k detekci konfliktu vyuzit jen

primarni kli¢e nebo lze vyuzit kombinaci primarniho klice a zménénych dat.

Pokud je konflikt detekovan, je tfeba jej vytesit. Existuje nékolik moznych fesSeni. Stara

data prepsat vzdy novymi nebo nova data ignorovat.

Cas Klient A Klient B Popis

6:00 | Synchronizace dat Synchronizace dat Data konverguji

6:05 | Méni zdznam s ID 2 -

6:10 | - Méni zaznam s ID 2

6:15 | Synchronizace dat Synchronizace dat Konflikt béhem updatu

Tabulka 4. Konflikt béhem zmény zaznamu

5.3.4 Kolize béhem mazani ziznamu
Dalsi konfliktni situaci, kterd mize nastat, je konflikt na operaci mazani. Dochézi k nému

tehdy, pokud jeden uzel zaznam smazal a druhy zménil (viz tab. 5) [23].

Cas | Klient A Klient B Popis

6:00 | Synchronizace dat Synchronizace dat Data konverguji

6:05 | Maze zaznam s ID 3 -

6:10 | - Méni zaznam s ID 3

6:15 | Synchronizace dat Synchronizace dat Konflikt béhem mazani

Tabulka 5: Konflikt béhem mazani a zmény zaznamu

Konflikt Ize fesit tak, ze se operace update nevykona nebo se nahradi operaci vkladéani a

do databdze se vlozi novy zdznam.
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5.3.5 Dalsi moznosti vzniku konfliktu

Béhem synchronizace muze dojit jeste k dalSim moznostem konfliktl, které je tfeba fesit.
Nicméné jejich feSeni je jednodussi nez feseni piredchozich konfliktti. Jednou z moznych
situaci je smazani t¢hoz zdznamu vice uzly. V takovém piipad¢ se zdznam smaze jen

jednou a dalsi operace mazani se nevykona [15].

Dal$im moznym konfliktem je konflikt, kdy vice uzli vklada stejny zaznam. V takovém

piipadé¢ se zaznam vlozi jen jednou a dal$i operaci se misto vlozeni zméni [15].
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6 ReSeni synchronizace klienta s Portalem

Zmény datového modelu on-line Portalu s sebou pfinaseji nutnost provést rozsahlé zmeény
v servisni vrstvé oftf-line klienta. Modifikace tfid, které zprosttedkovavaji synchronizaci,
neni trivialni, protoZe je nutné dodrzet integritu a konzistenci dat. Naptiklad je nutné vy-
fesit poradi, v jakém se budou transakce provadét, vyiesit mechanismus opravy nepro-
béhnutych transakci a zajistit bezpecnost prenosu. Také je nutné fesit problémy konfliktd
dat a jejich duplicit. Pouzitim hotového feseni se 1ze né€kterym zminénym komplikacim

vyhnout.

6.1 Pozadavky na synchronizacni reSeni
V piedchozi kapitole jsem nastinil modely synchronizace a ptistupy k ni. Celkem tedy

vznikaji étyfi mozné kombinace [27]:

e Synchronni master-slave synchronizace
e Synchronni multi-master synchronizace
e Asynchronni master-slave synchronizace

e Asynchronni multi-master synchronizace

Pro potieby off-line klienta lze vyuzit jedinou moznost, kterou je asynchronni
multi-master synchronizace, ktera s sebou piinasi rizika v podobé konflikta a také v po-
dobé nekonzistentnich dat. Synchroniza¢ni framework musi tento typ synchronizace zvla-

dat a zaroven poskytnout nastroje, kterymi lze fesit zminéné problémy.

Klient a Portal pouzivaji odliSné databazové platformy, proto je vhodné, aby synchroni-
zacni framework podporoval synchronizaci heterogennich databazi. Protoze Portal a kli-
enti operuji s citlivymi daty, je veliky diraz kladen na bezpec¢nost. Klient by tak nemél

mit k dispozici ptistupové udaje k centralni databézi.

Dal8imi vyhodami je moznost fizeni synchronizace na strané on-line portalu, pozastaveni
synchronizace, vybér pocatecnich dat pro synchronizaci, filtrovani synchronizovanych

dat a jejich komprese.
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v 4

6.2 Néktera existujici synchronizacni reSeni

6.2.1 Daffodil Replicator

Daffodil Replicator je nastroj ureny pro synchronizaci, zdlohu a migraci dat mezi riiz-
nymi databdzovymi servery. Daffodil Replicator je psany v Jave, podporuje ptipojeni pies
JDBC ovlada¢ a umoziiuje praci s riznymi databazemi. K dispozici je open source vari-
anta, ktera se 1isi oproti komercni varianté predevsim ve vykonu. Daffodil Replicator
umoznuje obousmérnou multi-master synchronizaci, detekuje a tesi kolize dat a umoz-

nuje jejich filtrovani [4].

Daffodil Replicator rozliSuje mezi dvéma typy uzl: publisher a subscriber. Publisher vy-
tvaii publication, coz je jedna nebo vice tabulek urcenych k synchronizaci. Subscriber
pouziva subscriptions k zjisténi ¢asti dat urcenych k synchronizaci, které jsou uréeny
Vv publication odesilatele. Kazdy publisher musi mit jedine¢nou IP adresu a ¢islo portu.
Publisher muZze komunikovat zaroven pouze s jednim subscriberem. Synchronizaci dat

inicializuje vzdy jeding subscriber [4].

Nevyhodou je mimo nutnosti mit ptidélenou jedinecnou IP adresu i ukonceni vyvoje pro-
duktu. Posledni verze open source varianty je 2.1 z roku 2006. Od té¢ doby vyvoj pokra-
coval pouze na komercni verzi (do roku 2011), kdy skon¢il 1 jeji vyvoj. Neni zajisténa

jeho kompatibilita s novéjsimi verzemi Javy [4].

6.2.2 Sync4J

Snahou vyvojait Sync4J bylo navrhnout a implementovat framework, ktery by umoznil
jakoukoliv synchronizaci riznych databazi, ke kterym existuje ovlada¢ JDBC (Java Da-
tabase Connectivity). Sync4] umoznuje autentifikaci uzivateli prostfednictvim JAAS
(Java Authentication and Authorization Service). Sync4J se nyni nachéazi ve verzi 0.1 a
jeho vyvoj byl ukoncen zhruba pted tiinacti lety, pozdéji byl piepracovan k jinému tcelu.
Stranky projektu obsahuji minimum dokumentace a z ni vyplyva, Ze Sync4J nepodporuje

Apache Derby [7]. Z téchto divodi se pouziti tohoto frameworku jevi jako nevhodné.
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6.2.3 Rubyrep

Rubyrep je open source feSeni pro asynchronni obousmérnou multi-master synchronizaci.
Podporované databazové platformy jsou PostgreSQL a MySQL. Rubyrep nabizi automa-
tické fazeni operaci ve snaze vyhnout se pfidavani zaznamu s vazbami na ty, které jeste
nebyly vytvoreny. Konflikty dat jsou feseny bud’ zachovanim starych dat, nebo jejich
prepsanim. Dal§i zpisoby mohou byt dodateéné doprogramovany [12]. Rubyrep ma za-
sadni nevyhodu v nutnosti piistupovat k databazi klienta, ale 1 Portalu, tim musi nutné
obsahovat ptistupové udaje k databazi Portalu, coz piedstavuje snadno zneuzitelné bez-

pecnostni riziko.

6.2.4 DBReplicator

DBReplicator nabizi asynchronni obousmérnou multi-master synchronizaci mezi rozdil-
nymi databazemi, v¢etné PostgreSQL a Apache Derby. Stejné jako Daffodil Replicator
pouziva model Publisher - Subscriber. K tvorbé konfigurace je mozné pouzit grafické
rozhrani. DBReplicator umoznuje filtrovani dat a zakladni, omezené feSeni konflikt dat.

Synchronizaci je schopen provadét v ureném ¢ase nebo nepietrzité. DBReplicator byl

uvolnén pod licenci GNU GPL2 [25].

6.2.5 Bucardo

Bucardo je synchroniza¢ni systém vytvofeny v jazyce Perl a uvolnény pod licenci BSD.
Umoznuje asynchronni synchronizaci mezi dvéma master uzly. Bucardo podporuje pouze
databazovou platformu PostgreSQL a je mozné jej pouzivat pouze na unixovych systé-
mech [9]. Dalsi informace, napiiklad o zptsobu feseni konflikti v datech, nejsou znamy,

protoZe existuji pouze omezené informace na strankach projektu.

6.2.6 SymmetricDS

SymmetricDS je software pro asynchronni synchronizaci databazi v sitich s velkym po-
¢tem uzli. UmozZziuje filtrovat data urend k synchronizaci podle kritérii nebo je béhem
procesu synchronizace pozménovat. SymmetricDS komunikuje pfimo jen s jednou data-
bazi a ostatnimi uzly sité. Podporuje synchronizaci v libovolné topologii sité a umozinuje

uzly délit do skupin, ¢imz usnadiiuje navrh synchronizace [15].

23



SymmetricDS podporuje master-slave i multi-master synchronizaci. K dispozici je fada
strategii, kterymi lze detekovat a fesit konflikty v datech. SymmetricDS umi také prova-
dét rollback nezdafenych transakci a diky pokrocilému systému logovani umoznuje ab-
solutni kontrolu nad procesem synchronizace. Podporovana je vétSina obvyklych relac-

nich databazi a také synchronizace soubort [15].

SymmetricDS existuje v open source verzi pod licenci LGPL nebo v profesionalni ko-
mercni verzi, ktera se 1isi integrovanim dalsi komponent jako napiiklad pokrocilého gra-
fického administraéniho rozhrani a také poskytovanim podpory ze strany spolecnosti

JumpMind Inc., kterd SymmetricDS spravuje [10].
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6.2.7 Srovnani vybranych synchroniza¢nich reSeni

Na zéklad¢ ziskanych dat, které jsem prezentoval v pfedchozich kapitolach, jsem vytvofil

srovnavaci tabulku (tab. 6)[4, 7, 9, 10, 12, 15, 25].

|
(@]
X — funkce je obsaZena g
O — omezena funkénost % I %
. 2 12 ©
? — z dokumentace nelze zjistit = = o = o
’ E % |3 |& |8 |E
tE £ |2 |§ | |
@ |0 » | |a @
Multi-master, asynchronni X X X X X X
Detekce a FesSeni konflikti X X ? X 0] ?
Podporované databaze’ X X O O X O
Piimy pristup pouze k jedné DB X X ? - X X
Podpora filtrovani dat X X - X X X
Podpora kanali? X - - - - -
Synchronizace soubori X - - - - -
Licence GPL3 | GPL2 ? MIT | GPL2 | BSD
Rok posledniho vydani 2014 | 2006 | 2001 | 2010 | 2008 | 2013

Tabulka 6. Srovnani vybranych synchronizacnich reseni

Po srovnani vSech synchroniza¢nich feSeni jsem zvolil SymmetricDS jako nahradu sou-

¢asného mechanismu synchronizace.

! Podporovanymi databazemi se rozumi Apache Derby a PostgreSQL. Omezena podpora znamena podporu

pouze jedné databazové platformy z vyse uvedenych.

2 Podpora kanalii umoziiuje rozdélit synchronizaci dat do vice datovych kanaldi. Pfenos dat kanalem pak

probiha nezavisle na ostatnich kanalech.
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7 SymmetricDS

Jako nahradu ptivodniho synchronizaéniho feSeni jsem zvolil SymmetricDS. Symme-
tricDS umoznuje asynchronni mulit-master synchronizaci v sitich s mnoha uzly. Aplikace
vznikala ptivodné pro komer¢ni ucely, byla v§ak uvolnéna také jako open source software
pod licenci General Public Licence (GPL 3.0) [15]. V soucasné dobé existuji tedy dvé

Verze.

Komeréni verze SymmetricDS PRO se od open source verze lisi pokrocilym grafickym
obsahuje instalator, ktery umoziuje nastaveni synchronizace krok po kroku. Poslednim
vyznamnym rozdilem je poskytnuti podpory ze strany spole¢nosti JumpMind Inc., ktera

SymmetricDS spravuje [15].

Open source verze SymmetricDS je v praxi ¢asto pouzivanym feSenim. Je nasazena na-
ptiklad u projekti OpenMRS [24], cozZ je software pro spravu lékafskych zaznamu, a

OpenBoxes[20], ktery se pouziva pro spravu zbozi a jeho distribuci.

7.1 Vlastnosti a funkce SymmetricDS

vvvvvv

7.1.1 Obousmérna synchronizace

SymmetricDS umoziiuje propagaci dat v obou smérech [15]. To znamena, Ze jej lze pou-
Zit pro multi-master model synchronizace. Provadéné tipravy v lokalni databazi off-line
klienta se pfenesou do databaze Portalu, stejné jako se pfenesou zménéna data v databazi

Portalu do databaze klienta.

SymmetricDS umoziuje zvolit, zda mé uzel propagovat zmény v ptipad¢ pravé piicho-
zich zmén z jinych uzli nebo zda ma radéji pockat na dokon€eni synchronizace dat a poté
zacit propagovat svoje zmény. SymmetricDS umoZziuje pfijaté zmény z jiného uzlu pro-
pagovat do ostatnich uzli s tim, Ze vynecha uzel, ze kterého zmény obdrzel, aby se tak

vyhnul vzniku nekone¢nych smyc¢ek v synchronizaci (takzvanych synchronization loops)
[15].
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7.1.2 ReSeni konflikti dat

V piedchozich kapitolach jsem popsal, jaké konflikty dat mohou nastat. SymmetricDS
umoziuje zvolit, jakym zplsobem jsou konflikty dat detekovany a jakym zplsobem
se mohou tesit. Strategie detekce a feseni konfliktl 1ze definovat zv1ast' pro kazdé skupiny

uzld, zvlast pro kandly anebo pro jednotlivé konkrétni tabulky databéze.
SymmetricDS pro detekci kolizi umoziuje pouzit tyto moznosti [15]:

e Pouziti pouze primarnich klica.

e Pouziti starych hodnot pted synchronizaci.

e Pouziti novych ptichozich hodnot.

e Pouziti ¢asového razitka.

e Pouziti verze zaznamu.

Posledni dvé moznosti vyzaduji vytvofit v tabulce ur¢ené k synchronizaci sloupec s od-
povidajicim datovym typem, ktery pak bude pouzivan pro urceni verze nebo ¢asu po-

sledni zmény zdznamu.

Konflikty jsou detekovany béhem nahravani ptichozich dat do cilové databaze. V ptipadé

vyskytu konfliktu 1ze zvolit tyto moznosti fesSeni konflikti:
o Fallback

Fallback znamena, ze se pii selhani uzel stejné pokusi aplikovat zmény, jako kdyby zadny
konflikt nenastal. Jde tedy o snahu vzdy aplikovat zmény do databaze. Pokud byla kon-
fliktni operace vkladani, méni se na update. Pokud se jednalo 0 update a zdznam neexis-
toval, méni se operace na vkladani. Pokud se mél zdznam smazat, ale uz byl smazan, pak

je operace ignorovana.
e Ignorovat konflikt

Konflikt zdznamu bude zcela ignorovan. SymmetricDS umoziuje také ignorovat celou

ptichozi davku.

e ViZdy aktualizovat na nové¢jsi data

o 24

data, jejichZ verze je vyssi.

27



e Manualni feSeni

SymmetricDS umoziiuje zaznamenavat chyby ve zvlastni tabulce. Tyto chyby pak mohou

byt feSeny ru¢né.

7.1.3 Detekce a oprava poSkozenych zdznamii

Béhem odesilani dat mezi klientem a Portalem muZe dojit k poSkozeni pfenasenych dat,
napftiklad v ptipadé nahlého vypadku internetového pfipojeni v prubéhu odesilani. V ta-
kovém piipade se do databaze mohou ulozit nekompletni data, ktera pak nejsou konzis-

tentni.

SymmetricDS zarucuje, ze zaznamy budou vzdy kompletni [15]. Veskeré chyby, které
béhem synchronizace mohou nastat, jsou zaznamenavany. V pifipad¢ chyby je zdznam
opétované odesilan, dokud nedojde k jeho uspé€snému pfijeti cilovym uzlem. Symme-

tricDS umoziuje nastavit ¢as (timeout), po kterém jsou zdznamy vymazany.

7.1.4 Filtrovani dat a jejich transformace
SymmetricDS umoziuje filtrovat data, ktera maji byt synchronizovana. Umoziuje napsat
vlastni podminky pro vybér dat. V t€chto podminkéch lze pouZit i jako proménnou iden-

tifikator uzlu. SymmetricDS umoziiyje filtrovat data jiZ pfi pocateCnim stahovani dat.

Filtrovani dat Ize pouzit v situaci, kdy vSichni uzivatelé Portalu nemaji mit k dispozici
stejna data. Tato data pak mohou byt ze synchronizace zcela vyjmuta. SymmetricDS
umoziuje také vyjmout ze synchronizace urcité sloupce. Toho Ize vyuzit napiiklad u syn-

chronizace tabulky, kterd obsahuje hesla k uZivatelskym uctim.

SymmetricDS umoziuje také transformaci dat [15]. K dispozici je mnoho zptisobti zmény

dat:

e Rozdéleni jednoho sloupce na vic sloupcti.

e Spojeni vice sloupcil na jeden sloupec.

e VloZeni konstantni hodnoty v zavislosti na datech.
e Vlozeni fadki do cilove tabulky.

e Pouzit akci nadefinovanou ve vlastnim BeanShell skriptu®.

3 BeanShell je skriptovaci jazyk, ktery pouziva syntaxi jazyka Java [2].
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7.1.5 Rizeni synchronizace

SymmetriDS zaznamenava vSechny davky, které uzel odesila nebo piijima. Pfichozi a
odchozi davky jsou zaznamenavany zvlast. Je tedy mozné vkladat davky, které maji byt
odeslany nebo naopak mazat davky, jejichz odesilani ma byt zruseno. SymmetricDS také
zaznamenava data, ktera jsou ur¢ena k synchronizaci. Tato data je opét mozné modifiko-

vat, pfidat nebo odstranit.

SymmetricDS také umoziuje pozastaveni synchronizace, jeji obnoveni nebo vytazeni
uzlu ze sité. SymmetricDS lze fidit pfilozenym néstrojem sys-admin, zménami jeho kon-
figuraénich tabulek prostfednictvim SQL (Structured Query Language) dotazii nebo vo-
lanim metod jeho tfid. Je tak mozné fidit cely proces synchronizace. SymmetricDS umoz-
fluje automaticky propagovat zmény provedené v jeho konfiguracnich tabulkach ostatnim

uzlim v siti [15].

7.1.6 Synchronizace soubori

V novém ndvrhu databaze se predpokldda ukladani naméfenych experimentii zv1ast
mimo relacni databdzi do souborového systému. Takovy pfistup bude mit za néasledek
zrychleni vykonu databazovych dotazi nad relacni databazi, ale vyzaduje také vytvofit
novy synchronizacni mechanismus, ktery umozni pienaset velké soubory a zatazovat je

Vv lokalnim souborovém systému.

SymmetricDS umoziuje mimo rela¢nich databazi synchronizovat také soubory [15].
Je mozné monitorovat zmény v jednom nebo vice adresatich. Soubory lze také synchro-
nizovat ve vSech podadresarich vybranych adresaiti. Je mozné pouzit zéstupné znaky
nebo regularni vyrazy pro vybér nazvii nebo typt soubort uréenych k synchronizaci. Sou-
bory mohou byt synchronizovany, kdyz jsou vytvofeny, smazany anebo zménény.
SymmstricDS také umoziuje nastavit, s jakou frekvenci jsou hlidany zmény v souborech.
Je také mozné specifikovat skript, ktery se vykond pted nebo po zkopirovani souboru.

Synchronizace mlZe probihat obousmérné.

7.1.7 Datové kanaly

SymmetricDS umoznuje rozd¢lit synchronizaci do datovych kanalti. Synchronizace v jed-
notlivych datovych kandlech probihé nezavisle na ostatnich. Synchronizace dat tak mize
probihat paralelné, jen je tfeba dodrzet referencni integritu, naptiklad tak neni mozné roz-
delit zavislé tabulky do dvou kanalt. V piipadé chyby vzniklé v nékterém kanalu mohou

ostatni kanaly pokracovat v synchronizaci [15].
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Lze také oddé¢lit synchronizaci konfiguracnich tabulek od vlastnich dat. Také soubory je
mozné synchronizovat ve vlastnim datovém kanalu a odd¢lit je od synchronizace data-

baze. Jedna se o defaultni nastaveni.

7.1.8 Jednoducha implementace do on-line ¢asti

SymmetricDS miize byt nakonfigurovan a posléze zabalen do webového archivu, ktery
muze byt distribuovan nezavisle na ostatnich souborech on-line ¢asti. Webovy archiv
muze byt rozbalen na serveru jako webova aplikace soubézné s on-line Portalem. Imple-
mentace SymmetricDS pro on-line ¢ast nevyzaduje zadné jeji tipravy, nebot” Symme-

tricDS pracuje ptimo s databazi serveru.

Je tak mozné SymmetricDS kdykoliv pozastavit, ukon¢it nebo odstranit z on-line ¢asti
aniz by byla naruSena jeji funkcionalita. To poskytuje vyhodu v pfipadé nutnosti nepro-
dlen¢ odstavit synchroniza¢ni ¢ast z provozu. Vsem off-line klientim je pak zabranéno
v synchronizaci dat. Pokud je v§ak SymmetricDS znovu spustén, mize probihajici syn-
chronizace pokracovat v momenté¢, ve kterém skoncila. Je také mozné deaktivovat moz-

nost registrace novych uzli do sité, ¢imz je zabranéno ptidavani novych klientd.
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7.2 Priubéh synchronizace

Po konfiguraci SymmetricDS, ktera je popsana v dalSich kapitolach, mize byt zahajen
proces synchronizace. SymmetricDS komunikuje piimo pouze s jednou databazi pies
JDBC (Java Database Connectivity Driver) a s dalSimi uzly prostfednictvim HTTP (Hy-
pertext Transfer Protocol) nebo HTTPS (Hypertext Transfer Protocol Secure). Ptiklad

takové komunikace je zobrazen na obrazku 9.

/ Node Group : client \ / Node Group : server \

1

clientdb2/( JDBC )|Node:2 |{ HTTPS
4 . J

1 J
Node:0 |/ JpBC

I | serverdb |

clientdb1|( JDBC )|Node:1 |{ HTTPS

Obrazek 9: Ukdzka konfigurace sité [15]

7.2.1 Pridani uzlu do sité

Pfed samotnym zacatkem synchronizace je nutné provést tzv. registraci uzlu. K tomuto
ukonu je tieba, aby se v siti vyskytoval uzel, ktery registrace umoziiuje. Uzel, ktery Zada
o registraci, ma nastavenou registracni URL (Uniform Resource Locator), ktera ukazuje
na umisténi registra¢niho uzlu [15]. V ptipadé EEG/ERP portalu a klientt je registratnim

uzlem Portal.

Klient opakované zada o registraci, pfi¢emz v pfipadé neuspéchu opakuje zadost za na-
hodny Cas. V piipadé€ potieby lze nastavit maximalni pocet netispéSnych registraci, ale to
by bylo v tomto projektu nevhodné, protoze by pak nikdy nedoslo k synchronizaci klienta

s Portalem.

Registracni uzel Ize nastavit tak, aby pfijimal registrace automaticky. To znamena, zZe
kdokoliv o registraci zazadda, bude registrovan. Sta¢i mu pouze znat registracni URL.
Nebo lze registrace provadét manualné. V takovém piipad¢ se klient musi spojit s néjakou
webovou sluzbou Portalu a ta zafidi registraci po tispéSném ovéieni piihlaSovaciho jména
a hesla. Registrace je provedena vlozenim zdznamu obsahujicim identifikaci uzlu do pfi-

slusné konfigura¢ni tabulky SymmetricDS [15].
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Pokud byla registrace uzlu tspésna a pokud je tak nastaveno, odesle Portal klientovi po-
catecni data. Tato pocateCni data mohou byt filtrovana podle nastavenych podminek.
SymmetricDS umoznuje, aby 1 klient, ktery o registraci zada, po jejim tspésném dokon-

¢eni poslal sva pocatecni data.

7.2.2 Konfigurace pridaného uzlu
Nastaveni Cerstveé piidaného uzlu do sité je provedeno automaticky. Registracni uzel vy-
bere data z nékterych svych konfigura¢nich tabulek a odesle je klientovi, ktery provede

nastaveni. Zaroven je provedena synchronizace databazovych spousti (triggert).

7.2.3 Vybér dat a jejich odeslani
SymmetricDS pouziva k uréeni zménénych dat databazové spousté [15]. Databazové
spousté jsou procedury, které jsou automaticky spustény jako reakce na specifickou akci

v databazi [ 13]. SymmetricDS umoziuje nastavit tii typy spousti pro nasledujici akce:

e INSERT
e UPDATE
e DELETE

SymmetricDS tak umoZiiuje zaznamendvat jen urcité zmény (napiiklad jen vloZeni no-
vého zaznamu). Ke kazdé spousti 1ze nadefinovat podminku, kdy je akce vykonana nebo

se ignoruje.

Vybrana data jsou uloZena do tabulky DATA. SymmetricDS posléze vytvoii davku
k odeslani. Davka obsahuje identifikaci zdrojového a cilového uzlu, identifikator kanalu,
kterym se bude prenaset, Cas vytvoreni a zmény davky, stav davky, jeji velikost a dalsi
informace slouzici napiiklad k uréeni ptipadné chyby. Tyto informace jsou ulozeny v ta-

bulce OUTGOING_BATCH.

7.2.4 Prijem dat a jejich uloZeni

Po obdrzeni davky jsou informace o ni ulozeny do tabulky INCOMING_BATCH. Jedna
se o stejné informace jako o ty, které jsou obsazené v tabulce OUTGOING_BATCH
na zdrojovém uzlu. Nasledné jsou data extrahovana a uloZena do databaze. V pfipadé, ze
se vyskytne n¢jaka chyba a data nelze do databaze vlozit, je tato informace spolu s novymi
(ale i pivodnimi daty) uloZena do tabulky INCOMING ERROR, ktera také obsahuje
identifikaci uzlu a identifikaci schématu a tabulky, Vv niz se chyba vyskytla [15].
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8 Implementace

V této kapitole jsou popsany prosttedky pouzité pro tvorbu klienta, struktura kodu klienta

a serveru a provedené zmény.

8.1 EEG/ERP Portal

Webové sluzby implementované na Portalu byly ponechdny z diivodu zachovani kompa-
tibility s jinymi projekty. Nicmén¢ nyni je Klient ke stahovani a nahravani dat nepouziva.
V celé on-line ¢asti doslo ke zméné Ciselnych klict na UUID. Vytvareni téchto identifi-
katort zajist'uje ptimo Hibernate. Je toho dosazeno pouzitim nasledujicich anotaci.

@Id

@GeneratedValue(generator="system-uuid")
@GenericGenerator(name="system-uuid", strategy = "uuid2")

Kod 1: Pouzité anotace, které oznacuji primarni klic a urcuji, jakym zpiisobem se ma

vytvaret. Strategie uuid2 generuje UUID kompatibilni se standardem RFC 4122.

SymmetricDS na stran¢ Portalu bézi samostatné na aplika¢nim serveru TomCat 7.0.53,
coz s sebou prinasi vyhodu nezavislosti na Portalu. Lze jej tak v ptipadé potieby kdykoliv

ukoncit a zaroven zachovat Portal v provozu.

Z funkci popsanych v predchozi kapitole vyuziva tato implementace obousmérnou
multi-master synchronizaci, detekci kolizi pomoci primarnich kli¢i a jejich feSeni strate-
gii fallback. Dale vyuziva filtrovani dat u tabulky PERSON, kde jsou filtrovana hesla.
Synchronizované data jsou rozdélena do vice kanali. PoSkozené zdznamy jsou deteko-
vany a opravovany automaticky. Synchronizace soubort neni pouzita, nebot’ se soubory

ukladaji jako binarni objekty piimo do databaze.

8.1.1 Struktura SymmetricDS on-line ¢asti
e WEB-INF
o classes — obsahuje soubory s nastavenim SymmetricDS
o lib — obsahuje knihovny SymmetricDS

o web.xml — deployment descriptor pro webovou aplikaci

Po rozbaleni webového archivu se vytvoii logovaci soubor, ktery je dostupny Vv adresati

$TOMCAT_HOME/logs/symmetric.log.
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8.1.2 Konfigurace synchronizace

SymmetricDS bézici na Portale si jednak pfeCte svoji konfiguraci ze souboru

symmetric.properties a jednak je nutné ho dodatecné nakonfigurovat. Dodatecna konfi-

gurace je obsazena v ptilozeném SQL souboru.

Po jeho vykonani dojde k vytvoreni definice skupiny klientl a k nastaveni jejich spojeni

pro obousmérnou synchronizaci. Zaroven jsou naplnény tabulky, podle kterych se vytvori

databazové spousté a datové kanaly.

8.2 Off-line klient

8.2.1 Struktura off-line klienta

Program ma nasledujici strukturu

e src/main/java — obsahuje zdrojové kody programu

e src/main/resources

o

o

o

o

o

o

images — obsahuje ikonu programu

localization — obsahuje soubory s texty, které program vypisuje
wsdl — obsahuje Web Services Description Language dokument
log4j.xml — obsahuje nastaveni logovani

spring.xml — obsahuje konfiguraci pro Spring

elasticsearch-server.properties — konfigura¢ni soubor pro Elastic Search

e pom.xml — konfigura¢ni soubor pro Maven

e webservice.properties — obsahuje adresu webové sluzby

e symmetric.properties — obsahuje nastaveni SymmetricDS

Ttidy programu jsou uspotadany do baliki.

e cz.kiv.eegclient

o

data — obsahuje datovou a servisni vrstvu
» dao - obsahuje piistupové objekty pro zaznamy ulozené v databazi
* nosql — obsahuje implementaci nerelacni Casti
* pojo — obsahuje objekty piedstavujici tabulky databaze

= service — obsahuje servisni objekty
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o Vview — obsahuje komponenty uzivatelského rozhrani
= components — obsahuje vlastni komponenty
= dialogs — obsahuje dialogy programu
= tabs — obsahuje baliky zaloZzek hlavniho okna programu
» MainFrame.java — tiida zobrazujici hlavni okno programu

o Main.java — Ttida ur¢ena ke spusténi programu

8.2.2 Pouzité prostiedky aplikace
rych ptipadech doslo jen ke zméné verze. Off-line klient nyni nové pouziva webovy ser-

ver Jetty 7.6.14, na kterém je instalovan SymmetricDS 3.5.19.

8.2.3 Datovy model

Datovy model pouzivany klientem vychazi z datového modelu pouzivaného
EEG/ERP Portalem, jen neobsahuje nékteré tabulky. Jedna se napiiklad o tabulky
ARTICLES a ARTICLES_COMMENTS. Off-line klient je uréen pro pfidavani experi-
mentalnich dat, neptedpoklada se, ze by byl vyuZivan ke ¢teni ¢lankti. Oproti pfedcho-
zimu datovému modelu chybi tabulka CHANGE a pfibyly tabulky pouzivané Symme-
tricDS. U existujicich tabulek doslo ke zménéné datového typu primarnich klict. ERA di-

agram je kviili rozmérim navrZzeného datového modelu uloZen na pfiloZeném DVD.

8.2.4 Zmény datové vrstvy
Se zménou datového modelu se zménila i datova vrstva klienta, ve které ptibylo 36 tiid
reprezentujici nové tabulky datového modelu. K témto tfidam byly vytvofeny piislusné

ttidy DAO a jejich rozhrani. Jako vzory byly pouZity tfidy pouZivané Portalem.

8.2.5 Zmény servisni vrstvy
Nejzasadnéjsi zmeény byly provedeny v servisni vrstvé programu. Ttidy zajiStujici syn-
chronizaci dat s Portalem byly odstranény a nahrazeny tfidou SyncDatabase, ktera zpro-

sttedkovava zakladni ovladani SymmetricDS.

Konfigurace SymmetricDS probihd jednak ptfectenim konfigura¢niho souboru symmet-
ric.properties, ¢imz si klient vytvoii vlastni zdznam o svoji identité. Po registraci je dalsi
konfigurace zasldna Portadlem a ulozena do lokalni databaze. Klient také obsahuje jedno-
duché metody pro spusténi SymmetricDS, jeho zastaveni, zjisténi, zda doslo k odeslani

vSech davek, a metodu, ktera zjist'uje, zda byla piijata vSechna pocatecni data.
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Servisni vrstva také obsahuje tiidu, kterd spusti lokalné Elastic Search, aby jej mohl klient
vyuzivat pro ukladani dat do nerelacni ¢asti. Tato tfida obsahuje také metodu, ktera zjis-

t'uje stav serveru. Nerelacni ¢ast ovSem neni v této verzi klienta podporovana.

Zasadni zmény byly také provedeny ve t¥idé DataServicelmpl (a jejim rozhrani DataSer-

vice), ktera zprostfedkovava vytvoreni, vypis a kontrolu existence ptislusnych objekti.

8.2.6 Zmény prezentacni vrstvy
V souvislosti s pfidanim novych tabulek do databaze bylo nutné upravit prezenta¢ni
vrstvu tak, aby bylo mozné ukladat tyto nové objekty jako zdznamy do databaze.

(viz obr. 10)

Add disease definition

Research group

Title

Crescription

Save

Obrazek 10: Ukazka privodce pro pridani definice nového onemocnéni
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A také upravit privodce pro pridavani novych objekta (viz obr. 11).

Add experiment
Research group [Comparative Medicine, Division of |'J
Stait date and time |01/02/2014 RREE | [ Time format Hi:am.
End date andtime |04/09/2014 | {22:00 | [ Time format Hi:am.
Subject person [Mildred Wright |'J

Disease Epilepsie

Somnambulismus

FatIni familiarni insomnie

Pharmaceutical Gabapentin

Mext

Obrazek 11: Ukazka privodce pro pridani experimentu

Také bylo tieba upravit zobrazeni existujicich objektl a jejich detaild. (viz obr. 12)

Experiment detail
Used hardware Used software
Title | Type | Title | Type
Hardware Definition Type A | | Novj sofiware software =
- -
- L
v v
Project type Associated diseases
Title | Description | Title | Description
Project Type 5 4| | Zlanemoc zla ]
[ | | Stard nemoc 5 r
! Mova nemoc nemoc L
v | | StarSinemac n 2
Pharmaceuticals
Title | Type
Léknazlou nemoc kazdého A
a
-
v
| Back |

Obrazek 12: Zobrazeni pokrocilého detailu experimentu

Za témito ucely bylo nutné ptidat do prezentacni vrstvy 26 novych tiid.



9 Testovani

Aplikace byla podrobena dvéma funkénimi testy a jednim zatézovym testem. Funkéni

testy byly vykonany nékolika testery. Béhem testovani doslo ke sbéru pfipominek testu-

jicich, na zaklad¢ kterych doslo k upravam aplikace.

Aplikace byla ptedlozena k testovani témto testertim:

Vysokoskolsky student informatiky se znalosti navrhu aplikaci.
Vysokoskolsky student biologie se zdkladnimi pocitacovymi dovednostmi.
Vysokoskolska studentka bankovnictvi se zakladnimi znalostmi kancelaiskych

programd.

9.1 Uzivatelské testy

V dalsich kapitolach jsou rozebrany jednotlivé testy, které byly predlozeny témto teste-

ram.

9.1.1 Test svazani profilu a staZeni po¢atecnich dat

Ptedpokladem tohoto testu je funkéni ptipojeni k Portalu a funkéni pfipojeni k registrac-

nimu serveru SymmetricDS.

Zapnéte aplikaci pomoci pfilozeného souboru start.bat
Zobrazi se seznam dostupnych profilt
o Stisknéte tlacitko New Profile
Zobrazi se ptihlaSovaci dialog — ptihlaste se k Gctu, ktery vam byl vytvotren
o Zadejte login
o Zadejte heslo
o Stisknéte tlacitko Connect
Zobrazi se zprava o piipojeni k Portalu
o Stisknéte tlacitko OK
Zobrazi se vyzva ke staZeni poCatecnich dat
o Stisknéte tlacitko Download
Zobrazi se zprava informujici o Gspé$ném stazeni dat

o Stisknéte tlacitko OK
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Oveérte, zda doslo ke stazeni vSech dat

o Kiliknéte na panel Experiments

o Kliknéte na panel Scenarios

o Kiliknéte na panel Groups

o Kliknéte na panel People

o Kiliknéte na panel Lists

Vysledky

Postupné projdéte vSechny ciselniky

Vsem testerim se podatilo spésné svazat profil a stahnout poc¢atecni data. Testefi neod-

halili zddné anomalie v testovanych datech. Byla vSak odhalena chyba v pivodni aplikaci.

Pokud maji profily osob login se stejnym prefixem, je vraceno vice osob misto jedné.

To zpusobi chybu, ktera zabrani uzivateli v ptihlaseni k aplikaci. Chyba byla opravena,

chybujici funkce byla nahrazena jinou.

9.1.2

Test obousmérné synchronizace

Navstivte domovskou stranku Portalu

Ptihlaste se stejnymi piihlaSovacimi udaji jako ke klientovi

Klepnéte na odkaz Experiments

Vytvoite novy experiment klepnutim na Add experiments

o Vytvoite nové definice entit

Nemoci
Softwaru
Hardwaru
Typu projektu
Léku

Pocasi
Scénare

DalSich parametr( osob a experimentl

Dokoncete ptidavani experimentu

Piejdéte k off-line klientovi a pfihlaste se

Klepnéte v horni list€ na polozku Sync

o Zvolte moznost Connect

Vyckejte, dokud synchronizace neskonci
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e Podivejte se, zda byl experiment ptidan
o Kiliknéte na Detail u pfislusného experimentu
e Nyni vytvoite novy experiment v klientovi
e Kliknéte na Add experiment v levém sloupci
e Pokracujte podle pritvodce, vyberte pozadovana data a kliknéte na Next
e Pokud pracujete v off-line rezimu pfipojte se
o Kiliknéte na Sync a zvolte Connect
o V nabidce Sync a podnabidce Upload stats se podivejte, zda doslo k ode-
slani vSech davek dat
e Prihlaste se na Portal se stejnymi uzivatelskymi tidaji
e Klepnéte na odkaz Experiments
e Klepnéte na My Experiments

e Zkontrolujte, zda se data shoduji
Vysledky

Vsem testeriim se podatilo data obousmérné synchronizovat. Bylo v§ak odhaleno n¢kolik

chyb, z nichz nékteré se vyskytovaly jiz v ptivodni aplikaci.

Ve vypisu experimenti je chybné vypisovano datum experimentu. Misto mésict se zob-

razuji dny (napft. 30. 30. 2014). Chyba byla opravena, mésice se nyni zobrazuji spravng.

Pokud jsou vybrané nazvy entit pfili§ dlouhé, mélo by dojit k jejich zkraceni. Misto toho
vSak dojde k tomu, ze nejsou zobrazeny viibec a nelze je vybrat. Chyba byla opravena,

nazvy se nyni zkracuji, tak jak tomu bylo ptivodné zamysleno.

Zménou ciselnych identifikatord na UUID dochazi k tomu, Ze jako ¢isla experimentl
nelze zobrazovat jejich identifikatory, protoze se misto ¢isel zobrazi 36 znaki UUID.

Tato neuzitena informace byla z vypisu smazéna.
9.2 Zatézovy test

9.2.1 Test synchronizace tabulek s vét§im po¢tem zaznamu
Cilem tohoto testu je zjistit, zda je synchronizace schopna synchronizovat databaze, které
obsahuji tabulky s vét§im pocet zdznamu. Predpokladany pocet zdznamt v tabulkach je
Vv fadech desetitisicti. K tomuto pfedpokladu byla zvolena odpovidajici hodnota. Do ta-
bulek HARDWARE a DISEASE bylo proto vlozeno 100 000 fadka.
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Vysledky testu ukdzaly nevhodné nastaveny kanal pro pienos dat. Byl vytvofen novy
datovy kanal s novym nastavenim, ktery dokazal odeslat 200 000 zaznamu klientovi
ve velmi kratkém ¢ase. Na nasledujicich grafech je vidét vyuziti paméti (obr. 13) a pro-

cesoru (obr. 14) klientem béhem pocate¢niho stahovani dat.

Size: 123 666 4328 Used: 55 458 168 B
Maxz 1593 025 524 B
120 MEA
110 ME
100 ME
50 ME-
80 ME-
70 ME-
&0 ME-
50 ME4
40 ME 1
[.'E,J
20 ME
10 ME
ME . . . .
18:03 16:04 16:05 16:06

[ Heap size W Used heap

Obrazek 13: Vyuziti paméti aplikaci behem synchronizace 200 000 zdaznamui v zdatezovém

testu. Celkova synchronizace trvala méné nez 3 minuty.

CPU usage: 0,0% GC activity: 0,0%
100%
509 4
B0
_F':!'C'
&0%%
509
4%
0% -
209
1
1095 UL | | | | | — Y Wy W FaTalat |
gl T f T T "
16:03 1804 16:05 16:06

O cPUusage [ GC activity

Obrazek 14: Vyuziti CPU aplikaci behem synchronizace 200 000 zdznamu v zatézovém

testu.
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10 Zhodnoceni dosazenych vysledki

V prubéhu tvorby bakalaiské prace jsem se seznamoval s velkym mnozstvim frameworkt
a technologii, které jsem diive neznal. A protoze se Portal vyvijel v Case, zacal jsem vy-

tvaret prototyp aplikace pro jiny datovy model a jinou databadzovou platformu.

S prechodem na jiny datovy model bylo tieba vytesit nové problémy v synchronizaci off-
line klienta. Seznamil jsem se proto s tim, jak se databaze v praxi synchronizuji a jaké
existuji synchroniza¢ni ptistupy a modely. Dosel jsem k zavéru, ze nelze pouzit soucas-
nou verzi databdze Portéalu, kterd pouzivala ¢iselné klice, a zaroven zjistil, Ze synchroni-

zace je priliS slozita a ze existuji néstroje, které mohou usnadnit jeji implementaci.

Predélal jsem aplikaci s vyuzitim téchto nastrojti a upravil databéazi Portalu. S t€émito tipra-
vami souvisely také nutné zmény kodu Portalu a klienta. Vysledkem zmén je funkéni
aplikace, kterou lze snadno rozsitovat. Novy zpusob synchronizace umoziiuje obohatit

aplikaci o funkce mazani a editaci zdznamd.

Béhem testovani aplikace byly odhaleny chyby. Nékteré se vyskytovaly jiz v plivodnim
off-line klientovi, nékteré byly nové. Nové chyby souvisely nejvice s konfiguraci syn-

chronizace, kdy doslo k upravé nastaveni, ¢imzZ se synchronizace zna¢né urychlila.
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11 Zavér

Cilem této bakalarské prace bylo pfedevsim upravit off-line klienta uréeného k ukladani
elektrofyziologickych dat a metadat v dob¢, kdy neni dostupné internetové piipojeni.
Upravy zahrnovaly volbu nového datového modelu, tpravu datového modelu

EEG/ERP Portalu, k némuz se klient pfipojuje, obou aplikaci a synchronizace mezi nimi.

Abych mohl zmény realizovat, musel jsem se seznamit nejprve s ptivodni implementaci
off-line klienta, jeho datovym modelem a pouzitymi prosttedky. Stejné tak jsem se musel
seznamit s nékolika riznymi verzemi Portalu, ktery se v pribchu €asu vyvijel. Po analyze

jsem navrhl datovy model, ktery je inspirovan datovym modelem pouzivanym Portalem.

Prostudoval jsem teoretické principy synchroniza¢nich modelt a pfistupt a zjistil, které
problémy se mohou béhem synchronizace vyskytnout. Analyzoval jsem feSeni problému
konflikt primarnich kli¢i. Seznamil jsem se s fadou v soucasnosti pouzivanych synchro-
nizacnich néstroju a vybral z mého pohledu nejvhodnéjsi variantu pro synchronizaci kli-

enta s Portalem.

Naimplementoval jsem novou verzi off-line klienta a také upravil Portal. Zvoleny syn-
chroniza¢ni néstroj jsem nakonfiguroval a na stran¢ klienta i integroval do aplikace. Apli-

kaci jsem disledné otestoval a zjiSténé chyby odstranil.

Budouci vyvoj off-line klienta a Portalu se mize zaméfit na lepsi integraci SymmetricDS
do Portalu, na zménu datového typu primarnich kli¢i v PostgreSQL databazi, kterou ne-
bylo mozné dokoncit z divodu nékterych pouZitych metod frameworku Hibernate
(findByParam). Diky pouzité synchronizaci bude také snadné rozsifit klienta o0 moznost

editace a mazani zaznamu.

43



Seznam zKkratek

AOP — Aspect-orineted Programming

BSD — Berkeley Software Distribution
CXF — Apache Celtic XFire

DAO — Data Access Object

EEG — Electroencephalography

EP — Evokované potencialy

ER — Entity Relationship

ERP — Kognitivné evokované potencialy
GPL — General Public License

HTML — HyperText Markup Language
HTTP — HyperText Transfer Protocol
HTTPS — HyperText Transfer Protocol Secure
JDBC — Java Database Connectivity

JSON — JavaScript Object Notation

JSP — Java Server Page

JSTL — JavaServer Pages Standard Tag Library
LGPL — Lesser General Public License
MAC — Media Access Control

MIT — Massachusetts Institute of Technology
POJO — Plain Old Java Object

SOAP — Simple Object Access Protocol

SQL — Structured Query Language

URL — Uniform Resource Locator

UulID — Universally Unique Identifier

XML — Extensible Markup Language
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Prilohy
A. Uzivatelska prirucka
Po prvni spusténi programu se objevi nabidka (viz obr. A. 1), ve které si mizete zvolit

existujici ucet nebo vytvofit novy.

IR EEG CLIENT == &2

Program Sync Help Logged out

Experiments | Scenarios | Groups | People | Lists

1 Login
Select Profile:

New Profile Login

Connection status: Offline

Obrazek A. 1: Uvodni obrazovka po spustént programu

Pokud chcete vytvorit novy ucet, kliknéte na New Profile. Pokud se chcete piihlasit, vy-

berte profil ze seznamu a kliknéte na Login.

Pokud vytvaftite novy Gcet (viz obr. A. 2), zadejte jméno a heslo k uctu, kterym se ptihla-

Sujete na EEG/ERP Portal. Pokud se pfihlasujete k existujicimu uctu, zadejte jen heslo.

IR Connect to EEGbaiEA u

EEGbase account

E-mail (Lagin) ||

Password

Connect

Obrazek A. 2: Vytvoreni uctu
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Po vytvofeni Uc¢tu se zobrazi informace o tom, ze jste pripojeni k Portalu. Nyni je tfeba
stahnout pocatecni data, kliknéte na tlac¢itko Download, ¢imz spustite stahovani dat
(viz obr. A. 3).

R Download data from EEGhase server S
—

EEGhase account

E-mail (Login) |test

W Download

Obrazek A. 3: Stahovani dat

Po Gspésném stazeni pocatecnich dat Ize klienta vyuzivat i v off-line rezimu. Pfi ptistim
zapnuti klienta tak jiz stazeni pocatecnich dat neni nutné. Po potvrzeni informace o sta-

zeni dat se zobrazilo hlavni okno programu (obr A. 4).

W} EEG CLIENT [=]=2] = |
Program Sync Help test
J Experiments T Scenarios T Groups T People T Lists ]
My experiments | MY experiments
) Scenario title | Date | Gender | Year of birth | |
Add experiment
Driver Attention 07.04.2014,01:00 M 1983 Detail |&
I'attention du conducteur 10.04.2014, 01:00 F 1972 Detail [©
Pelilo Atenton 07.02.2014, 11:00 F 2004 Detail
Pozornost fidice 03.04.2014, 2110 F 1984 Detail
-
X
Connection status: Offline

Obrazek A. 4: Hlavni okno aplikace

V pravém hornim rohu vidite aktualné ptihlaseného uzivatele, pokud na n¢j kliknete, mu-

zete se pomoci tlacitka odhlésit.
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Dale vidite horni menu S nasledujici nabidkou:

e Program
o Exit—ukon¢i program
e Sync

o Connect — pripoji se k Portalu

o Donwload — ovéfi, zda jsou pocateéni data stazena korektné

o Upload Changes — zobrazi okno informujici o zménach, které je tfeba na-

hrat na server

o Disconnect — odpoji se od serveru

e Help

o About — zobrazi informace o programu

Pokud kliknete na Sync — Upload Changes, otevie se okno s informacemi o davkach

(obr. A. 5), které je tieba odeslat, nez bude databaze synchronizovana s databazi Portalu.

M¢jte na paméti, Ze davky se vytvareji, pouze pokud jste pfipojeni. Jinak tato informace

neni k dispozici.

N Upload Statistics =
Upload Data to EEGbase
Number of unsent batches: 4
ID | Created |
5 452014 i
6 452014 1
7 452014
e
v
Refresh

Obrazek A. 5: Seznam davek, které je treba odeslat

Zobrazuji se jen davky obsahujici data. Celkovy pocet vSech davek (tedy i téch, které

nesou konfiguraci) je uveden v horni ¢asti okna. Kliknutim na Refresh obnovite statistiku.
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Pod horni nabidkou jsou vidét zalozky, kliknutim na né zobrazite informace o pozadova-

nych objektech. Levy sloupec je pak podnabidkou aktualné otevieného panelu.
Pridavani entity
Kliknéte na Add experiment k ptidani nového experimentu. V novém okné vyberte, jak

ma experiment vypadat.

Add experiment
Research group [Denterfnr Manofluids Technology .']
Start date and time | 04/04/2014 11:55 Time format HH:MM.
End date and time | 04/04/2014 12:00 Time format HH:MM.
Subject person [MildredWright .‘F]
Disease | ygya nemoc

Stara nemoc
Stargi nemoc
Zl1a nemoc

Lék na zlou nemaoc

| Mext

Obrazek A. 6: Prvni okno pridani experimentu

Vsichni pravodci (obr. A. 6) maji jednotnou formu a stejné prvky. Vybér z rolovaciho
okna provedete kliknutim na néj, rolovanim se posunete na pozadovanou pozici a kliknu-

tim na objekt jej vyberete.

Kliknuti do poli typu datum se otevie kalendar, ve kterém zvolte pfislusné datum. V prvku
typu list vyberte polozku nebo vice polozek. Pfi vybéru vice polozek drzte CTRL

pro obarvovani poloZzek.
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Pokud je tfeba vybrat soubor, otevie se okno pro vybér souboru (viz obr. A. 7).

LookIn: | (&5 .metadata

(&5 .plugins
[ Jock
[ Jog

E| version.ini

File Name:

Files of Type: | Al Files

Obrazek A. 7: Vybér souboru

V takovém piipadé zvolte soubor a stisknéte Open. Poslednim moZznym prvkem je zaskr-
tavaci pole. Kliknutim na n¢j jej zaSkrtnete a davate najevo, ze uvedena vlastnost objektu
plati. Dalsim kliknutim mutizete zaskrtnuti zrusit. Pro navrat pouzivejte tlacitko Previous,

pro pokracovani tlacitko Next. Pokud chcete objekt ulozit, kliknéte na Save.

Pokud chcete zobrazit detail objektu, kliknéte na tlacitko detail, které se vedle n¢j nachazi.

Nezapomerite, Ze dal$i podrobnosti experimentu mizete zobrazit kliknutim na Show De-

tail na karté s detaily experimentu (obr. A. 8).

Experiment detail
Used hardware Used software
Title | Type [ Title | Type
Hardware Definition Type A| | Movy soflware soflware '
P -
=3 =3
v v
Project Type Associated diseases
Title | Description [ Title | Description
Project Type 5 A| | Zla nemoc zla A
™| | Stard nemoc 5 r
MNova nemoc nemoc
=3 =F =3
= Btarsi nemoc n =
Pharmaceuticals
Title | Type
L&k nazlou nemoc katdého A
-
=3
v
| Back J

Obrazek A. 8: Pokrocilé detaily experimentu
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Parametr k objektu ptidate tlacitkem Add optional parameter u ptislusné tabulky parame-

trd. Na obrazku vidite tabulku parametrd u tabulky osob.

Detail of person
Name Mildred Wright
Gender Female
Date of birth 07/03/1954
E-mail (Login) test

Fhone number 5-(685)603-3688
Larterality Unspecified
EducationLevel FirstEdulvl

Default Research Group Mone

Nore

Optional parameters

Parameter name | Value |

'1' IP‘

[ Add optional parameter J

Obrazek A. 9: Detail osoby

Pokud zahajit synchronizaci dat, sta¢i kliknout na Sync — Connect a zadat heslo. Synchro-
nizace zacne automaticky. Béhem synchronizovani miizete pokracovat v praci. Zmény
se budou projevovat automaticky, jakmile to bude mozné. Pokud budete chtit ukoncit
program, ale ten bude obsahovat jesté¢ neodeslané davky, budete na tuto skute¢nost upo-

zornéni (viz obr. A. 10).

Exit 22

Synchronization is not done yvet. Dontworry, it will be resumed next time you connect.
DO you really wish to quit?

Obrazek A. 10: Potvrzeni ukonceni programu

Kliknutim na No se mlzete vratit zpét do programu.
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