Zapadoceska univerzita v Plzni
Fakulta aplikovanych véd

Katedra informatiky a vypocetni techniky

Bakalarska prace

Problematika cloud computingu

ve vysokoSkolském prostredi

Plzen, 2014 Renata  Bischofova



’z

Prohlaseni

Prohlasuji, Ze jsem bakaladfskou préaci vypracovala samostatné a vyhradné s pouzitim

citovanych pramend.

V Plzni dne 30. 4. 2014 Renata Bischofova



Podékovani

Rada bych natomto misté podékovala vedoucimu prace Dr. Ing. Janu Rychlikovi
za odborny dohled, konzultace k tématu prace a za moznost zucastnit se konference
natéma blizké bakalarské praci. Dékuji téZz pracovnikim Centra informatizace
avypocetni techniky Zapadoceské univerzity v Plzni za poskytnuti uzZite¢nych
materidld. Mé podékovani patfi téZ Karlu BenesSovi, DiS. zacenné rady avécné

pfipominky pfi zpracovani prace.



Abstract

This bachelor thesis is aimed to cloud computing, which is also used in academic
environment in recent years. There is paid attention especially to the more often sold
distribution model Desktop asa Service recently, whose core is technology

of virtualization.

The goal of the thesis is to become acquainted with the strong market
players in virtualized desktop infrastructure andtheir products, which are
necessary for implementation, and perform search of cloud solutions and summarize
the gained experiences of other university institutions related with these technologies.
Based on the knowledge acquired there are evaluated technical solutions, that meet
requirements of the University of West Bohemia in Pilsen, and outlined the economical

aspects.



Abstrakt

Tato bakaldrska prace je zamérena na cloud computing, ktery v poslednich letech
pronikd také do akademické sféry. Pozornost je vénovadna zejména distribu¢nimu

modelu Desktop as a Service, ktery je zaloZzen na technologii virtualizace.

Cilem této prace je sezndmeni se snejsilnéjSimi hra¢i natrhu sezamérenim
na virtualizovanou desktopovou infrastrukturu a jejich produkty, které jsou potifebné
k jeji implementaci. Dale je provedena reSerSe cloudovych feSeni asumarizace
zkusenosti jinych vysokoSkolskych instituci stémito technologiemi. Dle nabytych
znalosti jsou vyhodnocena technickd teSeni, kterd odpovidaji pozadavkim

Zapadoceské univerzity v Plzni, a nastinéna jejich ekonomicka narocnost.
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1. Uvod

V poslednich letech mizZeme v oblasti architektury informacnich technologii
a v souvislosti s budovanim datovych center zaznamenat robustni narlst nabidky cloud
computingovych sluzeb. De facto se jednd o alternativni zplsob pfistupu k datim
a aplikacim, ktery je zavisly na internetovém pripojeni. Ve vétsiné distribu¢nich modeltd
je vyuzivana technologie virtualizace na rdznych uUrovnich abstrakce, napf. Uroven
softwarového prostiedi (virtualizovany operaéni systém), hardwarovych komponent
(virtudlni procesory, disk, sitova infrastruktura) ¢i Uroveri celého pocitacde (virtualni
stroj). Cloud computing je ¢lenén do nékolika distribu¢nich modell (laaS, Paa$, Saas,
DaaS, apod.), kde vkazdé ztéchto oblasti dominuje natrhu nékolik pfednich

poskytovatell (Microsoft, Amazon, Google, IBM, VMware, Citrix, apod.).

Trend cloud v soucasnosti nepronika pouze do velkych firem, nybrz i k béznym
uZivatelim a téZ do verejné a akademické sféry. Pravé na univerzitni prostredi se v této

praci zamérime.

Nejprve definujeme cloud computing auvedeme jeho vyhody anevyhody
obecné. Zanalyzujeme pravni aspekty souvisejici stimto pojmem z pohledu ceské
legislativy. Déle se zaméfime na distribu¢ni model Desktop as a Service a seznamime se
s nejsilnéjsSimi  hraci natrhu ajejich produkty, které by vyhovovaly pouziti
ve vysokoskolskych institucich. Provedeme analyzu implementace jiz zavedenych
cloudovych feseni na nékolika ¢eskych univerzitach (Univerzita Pardubice, Univerzita
Hradec Kralové, Ceské vysoké uéeni technické v Praze). V zavéru dle nabytych znalosti
a zkusenosti vyhodnotime technicka reseni, ktera odpovidaji poZzadavkim Zapadoceské
univerzity v Plzni. U jednotlivych feSeni nastinime ekonomickou ndrocnost, ato jak

investice prvotni, tak dlouhodobé.



2. Cloud computing a zakladni pojmy

2.1. Definice

Pfesna definice cloud computingu fakticky neexistuje, mnohdy se také
jednotlivé definice [iSi. Nejcastéji se literatura odkazuje na Definition of Cloud
Computing (1) Amerického narodniho institutu standard® a technologii® z roku 2011:
,Cloud computing je model umoZriujici viudypfitomny a pohodiny on-demand? pfistup
ke konfigurovatelnym a sdilenym vypocetnim zdrojum prostrednictvim sité (napr. sitové
servery, datovd ulozZisté, aplikace asluZzby), které mohou byt poskytnuty
s vynaloZenim minimdlniho usili managementu nebo poskytovatelem sluzeb.” Tento
model je charakterizovan péti zdkladnimi vlastnostmi (viz Tab. 1), tfemi distribucnimi

modely (viz kap. 2.3) a ¢tyfmi modely implementace (viz kap. 2.5).

Vlastnost Popis

Rychlost nasazeni  Uzivateli jsou vypocetni technologie dodany automaticky podle potreb,

(on-demand) bez nutnosti interakce poskytovatele.

Pristup k siti Funkce jsou dostupné odkudkoliv ~prostfednictvim internetu
azrlaznorodych zafizeni, na jejichZz wvykonu neni sluzba zavisla
(napt. mobilni telefony, tablety, notebooky, pracovni stanice).

Sdileni prostfedkti Hardwarové zdroje (fyzické a virtualni prostredky) poskytovatele jsou
sdruZeny tak, aby mohly dynamicky migrovat mezi vice spotrebiteli (tzv.
multindjemni model’) a upravovat je podle poZadavk( spotiebitele.
Zakaznik zdroven nema presnou informaci o umisténi poskytnutych
prostredk.

Pruznost Prostfedky je mozno horizontalné i vertikalné (i automaticky) skalovat,
a tim rychle reagovat na poptdvku. Pro spotiebitele se prostifedky zdaji
byt neomezené a zména mnoiZstvi prostfedkll mizZe byt provedena
kdykoliv bez zasaht do infrastruktury.

Méritelnost sluzeb Cloudové sluzby automaticky optimalizuji vyuZiti zdroji (napft. Sitka
pasma, kapacita paméti). Tento systém umoZnuje transparentnost

vyuziti zdrojl jak pro poskytovatele, tak pro spotrebitele.

Tab. 1 Zakladni charakteristiky cloudu (zdroj: (1))

! National Institute of Standarts and Technology

% Sluzba, ktera se zaméruje na okamzité uspokojeni potfeby uZivatele a bezprostfednost poufZiti (33).
’z angl. multitenant — SW architektura, kde jedna instance bézi na jednom serveru, ktery slouzi vice
klientdm (najemnikdm).



2.2. Virtualizace

Pojmy cloud computing a virtualizace jsou ¢asto zaménovany. Ve skutec¢nosti se
liSi v mnoha ohledech. Technika virtualizace nemusi nutné znamenat vyuzivani cloudu,

stejné tak nékteré typy cloudu je moiné zavést bezvirtualizovaného prostiedi.

V nasledujici tabulce jsou shrnuty zakladni charakteristiky a odliSnosti obou pojma.

Aspekt

Virtualizace

Cloud

Zaméreni

Primarni vystup

Klicové hodnoty

Zéakaznici

Co nakupujeme
Rozhrani

pro spotrebitele
Zpusob
implementace
Obtiznost

implementace

Jednotky kapacity

Vyse naklada

Moznosti feseni

Mira zmény

Infrastruktura

Abstraktni vypocetni vykon, sit,

ulozisté
Siroké vyufiti, rychlost

implementace

Provozni IT manazefi,

administratofi

Hypervizor a souvisejici nastroje

Operacni systém

Nakup a instalace na vlastnim
zatizeni

Snadné a rychlé na vlastni
infrastrukture

Systémové komponenty
(CPU, pamét, disk, 1/0)
Vysoké vydaje za pofizeni HW
i SW

Omezeny trh poskytovatell

Vyvoj

Aplikace
Spotrebni sluzby: laas, Paa$, SaaS

Model spotreby sluzby,
Skalovatelnost parametrt

na vyzadani

Majitelé podnikovych aplikaci,
koncovi uzivatelé

Sluzby

Katalog sluzeb

Nakup a instalace od poskytovatell
na trhu

Nahrazeni pivodniho feseni
Vypocetni cykly, byty, IOPS

Pay as you go naklady

Siroky trh poskytovatel(i

Transformace

Tab. 2 Charakteristiky virtualizace a cloudu (zdroj: (2))

Virtualizace je tedy technologie, kdy je k hardwarovym zdrojiim pfistupovano

jinym zplsobem, neZ jakym fyzicky existuji (3). Podstatou je, Ze na jednom hardwaru je

provozovano vice softwarovych logickych oddild, tzv. virtualnich pocitacu.

Technika virtualizace, jez fridi pristup virtualizovanych pocitacll (host)

k hardwaru pocitace (hostitel), monitoruje, fidi jejich béh a oddéluje je, se nazyva



hypervizor (4). UmozZnuje tak spustit zaroven vice operacnich systémd. Hostovany

operacni systém bézi pod Urovni hypervizora.

Existuji dva typy virtualizace: hardwarova a softwarova, které se lisi zplsobem
implementace hypervizora. Hardwarovd umoziuje virtualizaci nemodifikovanych
operacnich systémdu, kterd zaroven vyZaduje podporu virtualizace pfimo v procesoru.
Softwarova, kterd je obvykle méné vykonnd, obsluhuje operace vstupu a vystupu

komplexnimi obsluznymi funkcemi.

Hodnota ~
pro
organizaci
- ~ SaaS
Aplikace
asluzby
<
Vyvojaplikaci
>~ Paa$S
Databaze
y - ‘
> laas
y == v
S oodenmmmed :

Obr. 1 Vymezeni pojmua virtualizace a cloud v informacnich technologiich (zdroj: (2))



2.3. Distribu¢ni modely

Poskytovatelé cloud computingu nabizeji své sluzby v nékolika distribuénich
modelech. Neexistuji definice, které by dany model presné vystihly. Cloudy mohou byt
prizpGsobovany adodavany nazakladé pozadavk( zakaznika, nakladl ¢i flexibility.

Pokusime se zde zd(iraznit typické vlastnosti jednotlivych modeld.

2.3.1. IaaS (Infrastructure as a Service)

Infrastruktura jako sluzba je jednim ze zakladnich modell cloudu. Tato sluzba
zahrnuje virtudlni pocitate (méné casto fyzické), sitova zafizeni, Ulozisté, pripadné
i dalsi pridané sluzby jako firewally nebo spravu IP adres. Dulezitym pfinosem je
moznost poskytovatele za béhu ménit vykon ¢i aktualni parametry podle potieb
zakaznika. VesSkery pronajimany hardware asnim spojenou udrzbu obstardva
poskytovatel. Zakaznik se tak vyhne ndkladim nazfizeni datového centra
a na naslednou udrzbu. Je tedy odstranéna pfima vazba aplikacni logiky na fyzické
komponenty. laaS je také vhodna pro ty, kdo vlastni pouze softwarové licence a zadny
hardware. Dalsi vyhodou je, Ze zdkaznik plati pouze skutec¢né vyuzivané informacni
technologie (vétiinou v hodinovych sazbach nebo za mnoZstvi ulozenych dat) — PAUG”.
Poplatky se odviji od urovné poskytovanych sluzeb dle SLA® jako je vypocetni vykon,

pamét, konektivita, apod.
Nejznaméjsi laaS reseni:

Amazon Elastic Compute Cloud
Microsoft Windows Azure laa$
VMware vCloud Hybrid Service
Ceské Radiokomunikace — Smart Cloud

O O O O

4 Pay as you go, Pay only what you use
> Service Level Agreement — Soucast smlouvy o poskytovani sluzeb, kde je sluzba formalné definovana
(napt. termin dodani, konkrétni parametry a Groven sluzeb, doba uréena k napravé poruchy apod.).



2.3.2. PaaS (Platform as a Service)

Platforma jako sluzba predstavuje aplikac¢ni infrastrukturu, kterd poskytuje
prostfedky pro vyvoj a udrzbu vlastnich softwarovych aplikaci dostupnych
prostfednictvim internetu. NeslouZi tedy koncovym uZivatellim, ale dava vyvojarim
prostfedi kvyvoji, testovani, implementaci a hostovani aplikaci. Nejsou zde
pronajimany konkrétni aplikace, jez si zakaznik vyviji sdm, nybrz virtudlni prostor
a vypocetni vykon. Oproti sluzbdm jako jsou infrastruktura jako sluzba a software jako
sluzba, platforma jako sluzba nabizi infrastrukturni zaklad pro bézné aplikace, nastroje
a Sablony. Na nich lze jednoduse a rychle vybudovat vlastni aplikace a provozovat je
v cloudu. PaaS tak umozinuje zvladnout velké objemy dat, udrzet nizké naklady

a urychlit uvedeni novych produktl a sluzeb na trh.

Koncept PaaS je jeden z nejmladsSich kategorii cloud computingu, je proto zatim
malo rozsiten. Zaroven patii k jedném z nejkomplikovanéjsich, jelikoz vyzaduje provoz

cloudového operacniho systému.
Nejznaméjsim PaaS feseni:

o Google App Engine
o IBM SmartCloud
o Microsoft Azure

2.3.3. SaaS (Software as a Service)

Software jako sluzba je model cloudu, v némz provozovatel hostuje aplikace
a zakaznik je neinstaluje, ale vyuziva na dalku pres internet. SaaS je tak vlastné forma
outsourcingu, kdy je koncovému uzivateli poskytovano uzivani softwaru on-demand.
(V poslednich letech se téz vyuziva varianta on-premise, kde je reSeni nasazeno
v datovém centru zdkaznika.) Oproti klasickému fesSeni, kde se software odepisuje
nékolik let, vyda zdkaznik zatento typ pouzivani i nékoliksetkrat mensi financni
prostiedky, jez jsou brany jako provozni ndklady. Zaroven se lze vyhnout potiebé
licenci na servery. V dasledku téchto faktord dochazi ke snizeni naklad(. SaaS byva
fakturovan ve formé poplatk( za pocet uZivatelll a za dopliikové sluzby. Poskytovatel

hostuje aplikaci na vlastnich serverech nebo na serverech treti strany.

Ackoliv z poc¢atku byl SaaS povaZovan za potencialni bezpecnostni riziko, dnes

maji poskytovatelé mnohdy |épe zabezpecené servery a data nez samotni zdkaznici.

6



Limitujicim faktorem muzZe byt pfipadna nemoznost ¢i obtizné propojeni s ostatnimi
aplikacemi zdkaznika. Proto se SaaS nejlépe hodi pro aplikace, které nepotrebuiji slozité

integrovat s ostatnimi systémy.

Nejznaméjsi SaaS reseni:

o Google Apps (napf. Gmail)
o Microsoft Office 365
o |IBM Docs
o SalesForce
Vyhody SaaS:

e Moznost vyuziti 24 hodin denné, 7 dni v tydnu
Pfistup neni zavisly na misté, kde je sluzba vyuzivdna. K praci je potfeba pouze pocitac
¢i notebook (Casto je téz pristup mozny zjinych mobilnich zafizeni) ainternetové

pfipojeni.

e Nizké zfizovaci naklady
Prvotni naklady byvaji minimalni a presnd vyse pravidelnych poplatkd (zakotvenych
ve SLA) je pfedem zndma. Zakaznik nebuduje vlastni datové centrum, nekupuje tedy
servery a neplati za spotfebovanou elektrickou energii, chlazeni a prostor, kde by

servery provozoval.

e Moznost redukce dodateénych naklad( a zaméfeni se na core-business®
Zakaznik se nezajima o hardwarové zabezpeceni, softwarové licence, budovani
infrastruktury pro pfipojeni ¢i zalohovaci mechanismy. Soucasti sluzeb je aktualizovany
software a podpora. Tim je zajiSténa celkova kompatibilita aplikaci, jelikoZz uzivatelé

vyuzivaji stejnou verzi softwaru.

v v . v 7
e MozZnost zmeénit dodavatele sluzeb

Sluzbu Ize snadno kdykoliv pozastavit nebo ukoncit.

® Jadro &innosti. Zakaznik se tedy mUze pIné vénovat hlavni ¢innosti a nezabyva se ostatnimi procesy
(napt. problém licenci a poplatkd).
7'\ rdmci moznosti nabidky obdobného produktu na trhu.



2.3.4. DaaS (Desktop as a Service)

Desktop jako sluzba je distribuéni model, ktery je zaloZzen na technologii
virtualizace a aplikacich potfebnych pro provoz vzdaleného virtualniho desktopu.
Ve své podstaté se velmi podoba modelu SaaS. Naklady na back-end® a udrzbu virtuaIni
desktopové infrastruktury (dale jen VDI) nese poskytovatel cloudovych sluzeb a ma
také zodpovédnost za ukladani dat, zdlohovani, bezpecnost a upgrady dodavaného
systému. Osobni Udaje, virtualni plochu a aplikace naopak spravuje zdakaznik.
Na jednoho uzivatele pfipada jeden virtudlni desktop, coz zarucuje vysokou izolovanost
dat. Pracovni plocha, kterd je nezdvisla na zafizeni a umisténi, je nactena pfi pfihlaseni
uZivatele a ukladana po odhlaseni. Tim se dostupnost dat a aplikaci rozsifuje na rGzna
mobilni zafizeni alze k nim pfistupovat kdykoliv. Mezisynergické efekty muzeme
zaradit jednoduchost nasazeni, Skadlovatelnost a vysokou Uroven bezpecnosti. Daas je
nakladové efektivni alternativou ke klasickému IT feSeni. Tyto sluzby lze vyuzZivat skrze

verejny, hybridni i privatni cloud (viz nize).

Nejzndméjsi DaaS reseni:

o WMware Horizon View
o Citrix XenDesktop
o Microsoft Mohoro
o Cisco Desktop Solutions
MultiuZivatelsky 0S Vysoka mobilita
[r— ,-’.-'
Bezpecnost

) E Centralizovana sprava
,/ \ . " v g

Desktop as a Service

Obr. 2 Vlastnosti Desktop as a Service (zdroj: vlastni)

® Cast aplikace, ktera slouzi k administraci a zpracovani dat (32).



2.4. CSVC

Poskytovatelé cloudovych sluzeb se snazi pro zakazniky neustale zvySovat

hodnotu a atraktivitu svych sluzeb. Postupnym pridavanim clankd do pomysiného

retézu smérem zespodu nahoru CSVC (Cloud Services Value Chain) se snazi ulehcit

zakaznikdm spravu IT (5). Tento diagram zobrazuje kromé klasické infrastruktury,

platformy a softwaru jako sluzby také dalsi pojmy. Za sluzby v mracku odpovida

poskytovatel a ostatni obstarava zdkaznik.

Infrastruktura

Infrastruktura

Obr. 3 Cloud Services Value Chain (zdroj: (5))
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Information aaS (Information as a Service)

Pfedmétem ¢i podstatnou soucdsti informaci jako sluzby je poskytovani
informaci. Zakaznikovi jsou doddvana data ¢i informace, které poté vyuZije pfi

analyzach a rozhodovani.
Priklady Information as a Service:

o LinkedIn (socidlni sit, kde se sdruzuji profesionalové v rlznych oborech
a diskutuji o pracovnich zajmech)

o Reuters (zpravodajska agentura)

o Factiva (informacni zdroj poskytujici informace predevsim z oblasti obchodu
a ekonomiky)

o Google Search (internetovy vyhledavac)

BPaaS (Business Process as a Service)

Podnikové procesy jako sluzba je typ sluzby, kdy poskytovatel prebird veskeré
procesy spolecnosti, napfiklad najimani a propousténi zaméstnanc(, vyplata mezd,

zpracovani pohledavek, platby pojistného.

2.5. Modely implementace

2.5.1. Verejny cloud (Public Cloud)

V tomto zakladnim modelu nasazeni je poskytovan informacni systém formou
cloudu externim dodavatelem. Vyskytuje se nej¢astéji a je otevien k pouzivani Siroké
vefejnosti, ¢asto je dostupny celé populaci. Jedna se osdilené sluzby, které vsem
zakaznikdm prinasi stejnou funkcionalitu. Verejné cloudy kazdy jisté nékdy vyuzil — jsou

to napriklad verejné e-mailové sluzby ¢i Skype.

Datové centrum je vtomto pfipadé spravovano vyhradné pronajimatelem

vefejného cloudu.

Pfednosti verejného cloudu je zajisté rychlost a jednoduchost zfizeni, které
probihd vétsinou on-line pomoci automatizovaného formulafe. Poskytovatel muze
dynamicky ménit parametry sluzby — napt. pocet e-mailovych schranek, kapacitu

ulozisté ¢i vypocetni vykon.
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2.5.2. Privatni cloud (Private Cloud)

K modelu soukromého oblaku ma pfistup a vyuzivd jej vyhradné jedna
konkrétni organizace. Nejcastéji se vyuzivd ve formé on-site, tzn. organizace vlastni své
fyzické datové centrum. Ta je obvykle spojena s vys$Simi ndklady na ndkup hardwaru
a jeho udrzbu, nicméné zajistuje vétsi bezpecnostni zaopatreni. Pokud privatni cloud
vlastni a spravuje treti strana, pak se jedna o off-site privatni cloud. Je mnohanasobné

levnéjsi, ale je nutné vénovat vétsi pozornost bezpecnosti.

2.5.3. Komunitni cloud (Community Cloud)

Prostfedi pro tento typ cloudu vznikd sdruZzenim vypocetnich prostredkd,
na jejichz zakladé vznika infrastruktura sdilend mezi specifickymi skupinami uzivatel(
(tzv. komunita) se stejnym zajmem. Mezity patfi napriklad pozadavky tykajici se
bezpecénosti dat, dostupnosti dat, mista jejich ulozeni, pozadavky na soulad se zdkony.
Jednd se vlastné o privatni cloud sdileny vice subjekty. Vyhodnost pofizeni tohoto
modelu cloudu spociva v rozlozeni nakladd mezi ¢leny komunity. Koncept komunitniho

cloudu muZe provozovat jedna nebo vice organizaci komunity nebo treti osoba.

Prikladem feSeni muiZe byt Federal Community Cloud For Government

Organizations (6).

2.5.1. Hybrini cloud (Hybrid Cloud)
Hybridni cloud je kombinaci dvou ¢i tfi modell cloudu (privatniho, komunitniho

nebo verejného), mlze tak nabizet vyhody kazdého z nich.
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3. Analyza vyhod, nevyhod a rizik cloudii

3.1. Vyhody cloud computingu

Snizeni ndkladd

Redukce nakladll patfi k jedné z hlavnich vyhod cloudového feseni obecné. Optimalni
rozdéleni technologii azdroji zarucuje efektivitu pouziti. Zakaznik plati pouze
za skute¢né vyuzivané sluzby avstupni investice je témér zanedbatelna. Odpadaji
pofizovaci a provozni naklady hardwaru (a s nim spojend udrzba) i softwaru (a potieba
aktualizovat jej). Usetfit |ze tak i za mzdové naklady pracovnik(, ktefi by se jinak starali
o infrastrukturu, ¢i naklady za energie. Je tfeba poznamenat, Ze fada sluzeb, zejména

téch zakladnich, je zdarma a zpoplatnéna jsou pouze rozsifeni.

Vysoka dostupnost

Hodnota celkové dostupnosti sluzby v cloudu by neméla klesnout pod hraniéni
hodnotu 98 % (7). Je zde jiz zahrnuto 7 dni na odstavky infrastruktury kvali adrzbé
¢ijinym neocekdvanym komplikacim. V podstaté bézi vSe nepretrzité. Definovani
dostupnosti je dllezitym kritériem zejména pro aplikace, u kterych je vyZzadovan
nepretrzity pristup. Vysokda dostupnost je téZ podminéna nezdvislosti na umisténi
fyzického pocitace a tedy moznosti pfipojeni k systému (napt. pres webovy prohlizec)
odkudkoliv, vétsinou z raznych mobilnich zafizeni (notebook, tablet, mobilni telefon,

apod.). Naskyta se tedy moznost online spoluprace, kdy je zajiSténa aktudlnost dat.

Rychlost nasazeni a jednoduchost aktualizaci

Rozbéhnuti systému lze zajistit prakticky ihned po rozhodnuti pronajmout si sluzby
od cloudového poskytovatele. Pro aktualizovani verze aplikace neni tfeba reinstalace

softwaru.

Skalovatelnost, moZnost rychlé zmény zdrojli

Skélovatelnost cloudd je téméF neomezend. Umozriuje ménit pocet a vykon virtudlnich
stroju ¢i dokupovat dalsi prostfedky (napf. ulozZisté) prostfednictvim webového

formulare.
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Bezpelnost

Jedna se o jednu ze spornych oblasti cloudl. Faktem je, Ze data zakaznika jsou kvalitné
zalohovana na nékolika serverech. Datova centra, kde cloudové sluzby bézi, dnes maji
bezpecénostni certifikace pro spravu a uchovani dat. Navic je vétsi pravdépodobnost, Ze

ke zneuziti dat dojde v datovém centru organizace, nez v cloudu.

3.2. Nevyhody cloud computingu

Zavislost na internetu

Internetové pripojeni je nezbytné pro plnohodnotné wvyuZiti cloudovych sluzeb.
V pripadé vypadku nebo nekvalitniho pripojeni mlze software bézet pomalu nebo se

stat nedostupnym.

Zavislost na poskytovateli

Zména poskytovatele v pfipadé nespokojenosti mizZe byt obtizna. Je proto na misté
opatrnost ve vybéru poskytovatele cloud computingu a peclivé prostudovani vlastnosti
reSeni a smluvnich podminek. Je vhodné ujistit se, ze v prfipadé vypovédi smlouvy
nebudou data ve specifickém formatu, ktery by omezoval nebo znemoznoval
prenositelnost, nebo Ze lze volné pridavat ¢i odebirat pronajimané sluzby. Dale je
nutné brat v avahu podminky poskytovatele cloudd (zejména verejnych cloudd,

naptiklad spolecnosti Google) spojené s ochranou autorskych prav.

Méné funkci
Aplikace poskytované online mnohdy mohou mit méné funkci nez desktopova reseni.
V nékterych pripadech téZ neni moZno zasahovat do systému a provadét pokrocilé

konfigurace na miru (plati zejména pro Saa$ a PaaS).

NemozZnost plné kontroly

Zakaznik data nema pod fyzickou kontrolou, a to svym zplsobem souvisi se zavislosti

na poskytovateli. (VétSinou ale Ize data zalohovat na lokalni nosice.)

MozZné malé Uspory z rozsahu

Pfi budovani vlastniho datového centra a celkového IT fesSeni Ize u velkych organizaci
dosahnout Uspor z rozsahu. RGzni poskytovatelé vypocitavaji cenu rlznymi zplsoby
a néktefi z nich nabizi stejnou cenu za jednotku sluzby pro 50 i pro 300 uzivatel(.
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3.3. Bezpecnost

V dnesnim svété celi informacni technologie mnoha hrozbdam. Velky rozvoj
cloud computingu spolu se svymi vyhodami s sebou ale neodmyslitelné pfinasi i rizika,
nejéast&ji formou kyberkriminality & zneuZivani ICT®. Dani za flexibilitu, pfi niz zakaznik
plati pouze to, co opravdu spotieboval, je, Ze uzivatel sluzby nemad plné pod kontrolou
vyuzivané technologie. Zakaznik se tak mlze citit méné bezpecné nez v situaci, kde ma
server fyzicky usebe (8). Nejvétsim rizikem jsou vSak sami uzivatelé, ktefi sice maji

pravni subjektivitu®, ale jen minimalni znalosti o svych pravech a povinnostech (8).

3.3.1. Sedm rizik cloud computingu
Spole¢nost Gartner Group™* publikovala v roce 2008 studii sedmi zakladnich
bezpecénostnich rizik spojenych s pojmem cloud computing. Natato kritéria by méli

zakaznici klast ddraz.

1. Problém privilegovanych uZivatell
Miru rizika pfinasi citlivé Gdaje zpracovavané externi firmou. Je dulezité ptat se
poskytovatele na zplsob dohlizeni privilegovanych spravcd a mozZnosti kontroly jejich

pristupu k datim, aby nedoslo ke zneu?ziti.

2. Dodrzovani pravnich predpist

V mnoha pfipadech jsou zakaznici zodpovédni za bezpecnost a integritu dat i v pfipadé,
Ze jsou spravovany poskytovatelem cloudovych sluzeb. Solidni poskytovatel jisté
nebude mit problém sprokazanim zplsobu zabezpeceni dat ¢i s externimi
auditorskymi kontrolami.

3. Umisténi dat

Problematika umisténi dat je rozebrana v nasledujici kapitole.

4. Oddéleni dat

Zakaznikova data jsou obvykle uloZzena ve sdileném prostfedi spolu s daty ostatnich

zékaznik(. Sifrovani je efektivni, ale neni velék (9). Poskytovatel cloudu by mél byt

schopen dokazat, Ze Sifrovaci protokoly byly navrzeny a testovany odborniky.

°z angl. Information and Communication Technologies — Informaéni a komunikacni technologie
1% Jsou nositeli prav a povinnosti. UZivatelé zakladaji, méni a pfipadné rusi pravni vztahy (8).
" Spolecnost zabyvajici se vyzkumem IT technologii.
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5. Zalohovani
V pfipadé nehody musi byt poskytovatel sluzby schopen provést kompletni obnovu
dat. Aplikace bez schopnosti replikace jsou totiz vystaveny velkému riziku selhani.

Praktické je také ptat se na dobu trvani pripadné obnovy dat.

6. Prozkoumadni podpory

Je velmi obtiiné provéiovat aktivity cloudovych sluzeb. Casto poskytovatel umistuje
jemu svérend data do datovych center jiného provozovatele. Poskytovatel cloudu by
tedy mél byt schopen prokdazat, Ze ma s témito aktivitami dostatecné zkuSenosti a

vyvarovat se tak pripadnym komplikacim.

7. Dlouhodoba Zivotaschopnost

3.3.2. Pravni aspekty cloud computingu

Vyuziti cloudl je vsoucasnosti zavislé na informacnich sitich, zejména
na internetu, s nimi dale souvisi rychlost a dostupnost prenasenych dat. Uzivatel
zpravidla nevi a nema snahu zjistovat, kudy a jakym zptsobem dochazi k pfenosu dat.
Stejné tak jej nezajimd, kde se nachdzi adresat prendsenych dat a kde jsou tato data
uloZzena. Dochazi tim k oddéleni obsahu od fyzické struktury informacnich siti (8).
V tématice cloudl miZzeme tyto skutecnosti oznacit jako delokalizace spolecenskych
vztah( nainternetu (10). Ta s sebou ovSem pfinasi problémy aplikace a vynutitelnosti

prava.

Chovani ve virtudlnim svété neni upravovano zadnymi zvlastnimi zdkony a je
tfeba ridit se obecné zavaznymi normami (11). Subjekty prava se pohybuji v rGznych
zemich na celém svété, diky tomu se Ize zamyslet nad otdzkou, jaky pravni systém se
nané bude vztahovat v pfipadé protipravniho jedndni. Obecné je moZno

na kyberprostor a veskeré aplikace aplikovat dva druhy prévnich tprav (8):

’ o s s . . . . A2
e standardni kritéria, kterd navazuji na fyzickou lokalizaci dat a informaci™,
e nova kritéria saplikaci principu mistni plsobnosti (tzv. virtudlni lokalizace

pravnich vztaha).

2 7de je nejCastéji feSena otazka lokality, kde byl trestny ¢in spachan (Trestni zakonik ¢. 40/2009 Sb.
v platném znéni). U internetové trestné Cinnosti je pak rozhodujici lokalita, kde nastal ucinek trestného
¢inu, nebot velmi ¢asto se jednani pachatele odehrava na Uzemi jiného statu, nez na kterém nastal
ucinek (8).
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Na jednotlivé elementy cloud computingu a s nim spojené sluzby je tieba aplikovat
stavajici pravni Gpravu. Ty jsou vétdinou poskytovany ze zahrani¢i®® a podléhaji tak
pravu dané zemé. Zarover je potfeba dodriovat zakony platné v CR, napf. komplexni
pravni Upravy ochrany osobnich udaja*®. Zékaznik cloud computingu &asto netusi, zda
se jeho data nachazeji nauzemi CR nebo jiného statu, atak se mlZe stat, ze

nevédomky porusuje zakony Ceské republiky (12).

Soucasné zakony EU voblasti ICT jsou zastaralé a nemohou tak uc¢inné
eliminovat prdvni problémy spojené s cloud computingem. V soucasnosti se vSak EU
snazi vytvafet nové pravni Gpravy vICT, jednd se zejména o rekodifikaci®® zakonQ
tykajicich se ochrany a ukladani dat. V pravnim odvétvi vymezuijici cloud computing je
tfeba rozliSovat roviny soukromého prava a verejného prava (8). Nasledujici kapitoly se

zaméruji na legislativu Ceské republiky.

Soukromopravni aspekty

V roviné soukromoprdvni se jedna zejména o dostatec¢né vymezeni smlouvy ¢i
licence kvyuzivani cloudovych sluzeb. Tato smlouva ma jasné definovat prava
a povinnosti uZivatele a poskytovatele. Pokud je organizaci pronajiman cloud,
ve kterém provozuje aplikaci Uzce souvisejici sjejim chodem, je dulleZité uzavrit
smlouvu pisemnou formou. VlepsSim pfipadé se také uzZivatel bude moci podilet
na vytvareni podminek a modifikaci smlouvy. Takovy uZivatel by mél klast ddraz
na popis plnéni, které od poskytovatele ocekava (zejména rychlost a dosazitelnost
sluzby). Je také nutné brat v potaz spravnou formulaci smluvnich prav a zavazka: ,[...]
je rozdil mezi povinnosti a snahou — vezméme si napriklad formulaci , poskytovatel je
povinen zajistit, Ze aplikace bude zdkaznikovi dostupnd 95 procent provozni doby
poskytovani sluzby” a jeji (zddnlivé vhodnéjsi) alternativu ,poskytovatel vyvine
maximdlni usili k tomu, aby zakaznik mohl aplikaci uzivat 99,95 procenta provozni doby
poskytovani sluzby”. V druhém pripadé sice poskytovatel deklaruje vyssi dostupnost,
ale zdkaznik se svého prdva na takovou dostupnost nemusi vZdy domoci, protoZe

poskytovatel sice vyvinul maximdalni usili, ale ono to zkrdtka nestacilo. Obdobny priklad

3 Napt. spole¢nosti Microsoft, Amazon, Google (12)
1% 74kon & 101/2000 Sb., o ochrané osobnich udajd, v platném znéni
1>\ této oblasti Ize sledovat nap. &Ginnost Evropské agentury pro bezpe&nost siti a informaci (ENISA) (8).
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se tykd samotného parametru , dostupnost sluzby”, kdy mizZe byt Idkavé mit smluvni
zdvazek dostupnosti 99,95 procenta, ale pokud je dostupnost sluzby mérena za obdobf
jednoho roku, muZe byt vypadek znatelné delsi neZ v pripadé, kdy je dostupnost mérena

na obvyklejsi mésicni bazi.” (12)

Drive zakaznik obvykle védél, jakou IT technologii potizuje, znal znacku serveru
a jeho technické parametry a mohl se ujistit, Zze server funguje. Predmét smlouvy byl
hmatatelny a zjevny. JelikozZ se zde ale nejedna o koupi ¢i pronajem fyzického zaftizeni,

nelze smlouvu upravovat dle institutl obchodniho zakoniku.

Dualezitym bodem licenéni smlouvy je moZnost dynamické zmény rozsahu
poskytovanych sluzeb. Kapacita poskytovatele je témér neomezend, a proto je nutné
jasné vymezit prava pro zménu poskytovanych sluzeb. Pfedejde se tak nerozvaznému
sjednani sluzeb, které jsou zdkaznikovi ihned poskytnuty a ten je povinen tyto sjednané

sluzby zaplatit.

Dalsi zdsadou je stanoveni pravomoci pro pridélovani uzivatelskych prav, zde je
riziko naruSeni bezpecnostnich opatfeni ¢i pristupu neopravnénych uZivatell

k informacim, které jim nemély byt pfistupné (12).
Povinnost poskytovatele:

e poskytovat sluzbu,

e technicky a organizacné zajistit bezpecnost poskytované sluzby sohledem
na ochranu osobnich udaju fyzickych osob,

e informovat dotéené ucastniky o specifickém riziku poruseni bezpecnosti sité.

Doporucend ustanoveni (12):

e poskytovatel bude provadét pravidelné bezpecnostni audity IT technologii,
o zdkaznik smi provadét penetradni testy®®,

e zdkaznik vyzaduje platnou certifikaci ISO*’,

1e Technicky audit, ktery simuluje pohled Gto¢nika. Uéelem je provéfeni a zhodnoceni technické
i organizacni Urovné zabezpeceni.
7 Nap¥. fady 27001 & 22307.
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e zadkaznik ma on-line pfistup k systémovym informacim a logim, ze kterych je
mozné zjistit aktudlni lokaci jeho dat,

e zdkaznik je okamzité informovan o vypadcich sluzby a technickych zalezZitostech
vypadku.
Soukromoprdavnich normy lze uplatnit v pfipadé nemoznosti uplatnéni norem

vefejnopravnich (8)*.

Verejnopravni aspekty

. v v . 7 , . , v V. , , .01
V roviné vefejného prava je nutné zaméfit se na ochranu osobnich Gdaja®,
v o v . v s v .20 . . . o
odpovédnost poskytovatell sluzeb informacni spolecnosti®, aplikovatelnost institutl
trestniho aspravniho prava, apod. Zde jiz neni vénovana pozornost licencim, ale
odpovédnosti za obsah prenasenych informaci. Je nutné vychazet z druhu poskytované
sluzby (laaS, PaaS, apod.) a na ni poté aplikovat pfisluSnou ¢ast zakona o nékterych
sluzbach informacni spolecnosti. Obecné lze Yici, Ze poskytovatel je ze zdkona zbaven
odpovédnosti v pfipadé, Ze nemél povédomosti o vytvoreni protipravni informace

a komunikace (13).

V nasledujicich p¥ipadech se predpoklada, ze byla uzaviena SLA nebo EULA?

mezi poskytovatelem a zakaznikem.
Druhy poskytovatell sluzeb?*:

e Poskytovatel sluzby, jeZ spocivd v prenosu informaci poskytnutych uZivatelem
Jednd se napf. o operatory elektronickych komunikaci (8). Poskytovatel odpovida
za obsah prenasenych informaci, jen pokud prenos sdm iniciuje, zvoli uZivatele
prenasené informace Cizvoli nebo zméni obsah prendsené informace. Neni tedy
odpovédny za kvalitu informace, kterou mu nelze pficist i v pfipadé, Ze si je védom
protipravnosti informace. Zabranit protipravnimu jednani lze na zdkladé soudniho

prikazu k preruseni poskytovani sluzeb.

'® Napf. § 415 obcanského zakoniku, § 420 obc¢anského zakoniku

9 75kon & 101/2000 Sb., o ochrané osobnich udajd, v platném znéni

%% 74kon &. 480/2004 Sb., o nékterych sluzbach informacni spolecnosti, v platném znéni

Y End User Licence Agreement

*? Dle z4kona €. 480/2004 Sb., o nékterych sluzbach informacni spolecnosti, v platném znéni
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e Poskytovatel sluzby, jez spocivd v automatickém meziukladdni informaci
poskytnutych uZivatelem (tzv. caching)
Poskytovatel neni zbaven odpovédnosti za kvalitu informace, pokud porusi standardni

a smluvené technické podminky cachingu [9].

e Poskytovatel sluzby, jez spocivd v ukladdni informaci poskytnutych uZivatelem
(tzv. storage nebo hosting)
Poskytovatel je v tomto pfipadé zodpovédny za obsah informaci, pokud prokazatelné
védél o protipravni povaze informace a neucinil kroky k odstranéni takovéto
informace, nebo vzhledem k predmétu své ¢innosti mohl o povaze pripadu védét. Neni
ale povinen dohlizet naobsah uklddanych dat aaktivné vyhleddvat skutecnost

poukazujici na protipravni obsah informace.
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4. Cloudova reseni na VS

vvvvvv

prostfedi. Technologicky je nej¢astéji zajiStovan pomoci virtualizace, kterou
poskytovatelé nabizi v modelu nasazeni jako privatni cloud (tzn.vyuzivd jej pouze
konkrétni organizace) ve formé on-site, jelikoz vétSina vysokoskolskych instituci ma
vlastni datové centrum. Uplatnéni nalézd v oblasti podpory vyuky svyuZitim
virtualiza¢nich technologii, poskytovani postovnich a komunikacnich sluzeb, apod. Tim
padem mohou byt zaméstnancim astudentim nabizeny r(zné formy pfristupu
k pouzivanym systémUm uvnitf univerzitni sité. Tyto technologie poskytuji zajimavé
vyhody béZznym uZivatelim, ale i programatordm (vyssi vypocetni vykon), spravcim

(centralizovana administrace) ¢i architektlim informacnich technologii.

Realitu provozu cloudd a virtualizovaného prostredi si popiSeme na konkrétnich

prikladech implementovanych na nékterych ¢eskych vysokych Skolach.

4.1, Cile virtualizace na VS

Vysoké skoly dnes disponuji velkym mnozstvim pracovnich stanic v u¢ebnach ¢i
kancelarich. Doba si Zada zmény spojené se zrychlovanim a zefektiviiovanim a narlstaji
pozadavky na ICT sluzby. Objevuji se nové technologie asluzby, ne vidy lze ale
Zadoucim zménam vyhovét. | z toho ddvodu je nutno upgradovat ¢i kompletné obnovit
hardware asoftware, scimZz prichazi nutnost investice nemalych financnich
prostredkll. Virtualizace nabizi moZnost najednom fyzickém stroji vytvorit nékolik

nenarocnych virtudlnich serverd.

Informacni centra univerzit, spravujici infrastrukturu a informacni technologie
Skoly, bezesporu usiluji o Usporu provoznich nakladd. Vlastnictvi velkého mnozstvi
desktopl klade naroky na pravidelnou udrzbu, kterd je ndrocna zejména na cas
spravcu. Problém také nastava pfi fesSeni spravného pokryti softwarovych licenci, kdy je
tfeba dynamicky reagovat na pocet a rozvoj potreb uZivatell. Z diivodu licencni politiky

vyrobcl softwaru mlze byt vyhodnéjsi mit mensi pocet hardwaru.

Oproti fyzickym serverlim lze u vétsiny virtualizacnich technologii dynamicky

za béhu serveru Skalovat vykon (14). Umi téZz snadno migrovat virtualni servery
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na fyzické nebo spustit jeden virtualizovany stroj na vice fyzickych serverech. V pripadé
poruchy hardwaru je stroji poskytnut vypocetni vykon zjiného fyzického serveru
a vypadek neni patrny, nebo je omezen na dobu, nez je spusténa kopie na druhém

serveru.

Tyto vlastnosti se daji také vyuzit pfitestovani aplikaci. Neni tfeba vyhradit
testovani cely fyzicky server, ale funkcionalitu lze zkousSet na virtudlnim serveru,
k némuz lze navic pfistupovat a manipulovat (vypinat, restartovat, odpojit od sité,

pripojit do izolované sité virtudlnich server(l) s nim vzdalené (14).

V neposledni fadé se virtualizaci Setfi Zivotni prostredi, zejména Setfenim
elektfiny a hardware, kterym je nutno fyzické servery chladit (14). V souvislosti
s konsolidaci fyzickych serverl lze podle spoleénosti DATA Intertech s.r. o. dojit
ke zvysSeni vyuziti hardwarovych zdroji o050 — 70 %, sniZeni nakladd na obnovu

infrastruktury o 40 % a snizeni nakladd na provoz IT o0 50 — 70 % (15).

4.2. Virtualizace serveru

Pokud chceme vytvaret aposkytovat desktopy jednotlivym uZivatellm,
spravovat je a udrZovat, potfebujeme virtudlni serverovou infrastrukturu. V této casti
si charakterizujeme virtualizaci servert rGznych typd a nastroje k ni vyuZivané, které

jsou zaroven vhodné k pouziti na vysokych skolach.

Zjednodusené receno, virtualizace serverl je rozdéleni fyzického serveru
(hostitelsky potitaé®®) na nékolik serverd virtualnich (hosty) délicich se o prostfedky. Ty
pak mohou nezavisle na sobé provozovat operacni systémy a vlastni aplikace. Dochazi
tedy ke konsolidaci virtudlnich serverl do fyzickych, kterych je poté celkové mensi

pocet a jsou tedy i jednodussi na spravu.

Produkty VMware ESX a Microsoft Hyper-V jsou uréeny k plné virtualizaci, to
znamena, Ze aplikace bézi na kompletné virtualizovanych komponentach pocitace (16).
Jednd se o systémy s hypervizorové stavénou architekturou, skrze néz je spousténo

vice operacnich systému. Ty obecné nemaji pristup k hardwaru. Citrix XenServer je

23 . . v .
Dle terminologie spolecnosti VMware
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zastupcem paravirtualizace, pfi niz dochazi k modifikaci jddra hostovaného operacniho

systému a je provadéna ¢astecna abstrakce virtualniho prostredi.

Jmenované spolecnosti jsou podle analyzy Gartner Group zroku 2013

povazovany za leadery v odvétvi virtualizace (17).

4.2.1. Microsoft Hyper-V

Jednd se o hypervizorovy serverovy systém vydany v roce 2008. Jako celek je
v souCasné dobé dostupny zdarma (¢imz se stal kvalitnim konkurentem WMware, viz
nize), nicméné bez aplikaci uréenych prospravu. Funkénost Hyper-V je zajiSténa
vlastnim hostitelskym operacnim systémem (nejcastéji Windows Server 2008 ¢i 2012
R2) a podporuje virtualizaci pouze operacnich systémd Windows (verze 8, 7, Vista,

apod.) a Linux (SUSE, Red Hat).

Parent Partition Child Partitions

iat User Mode
Applications Ring 2

Applications Applications

Xen-Enabled
Linux Kernel

Windows Supported MNon-Hypervisor
Server 2008 Windows 0% Aware 05

Kernel Mode
Ring 0

Windows Hypervisor Ring - 1

*Designed for Windows" Server Hardware

Obr. 4 Architektura Hyper-V (zdroj: (18))

4.2.2. VMware ESX Server

VMware ESX Server (VMware vSphere Hypervisor) je zakladem pro ucelend
cloudova feseni jako naptiklad VMware vSphere ¢i WMware Infrastructure. Zakladni
verze tohoto produktu je poskytovdna zdarma na neomezené dlouhou dobu. Navic je

nabizena 60tidenni trial verze uvsSech produktli spole¢nosti VMware. Oproti MS
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Hyper-V ma tu vyhodu, Ze je otevieny vétsiné znamych platforem, coz muZe byt

vyhodné v pripadé nasazovani nekomercnich systémovych feseni (19).

ESX Server je vyuZivan pfinasazeni dvou a vice serverl arozdéluje a sdili
vypocetni kapacitu serveru virtualnim strojim. Migraci zdroji automaticky resi funkce
vMotion, kterda umoznuje dynamicky presouvat pracujici virtudlni servery (hostujici
stroj) mezifyzické servery a predejit tak vypadku (napf. z dlvodu udrzby), pripadné
dobu vypadku minimalizovat (viz Obr. 5). V pFipadé pouziti clusteru® lze zvyiit
dostupnost na 100 % a tato platforma je tedy vhodnd pro provoz kritickych aplikaci.
Vsechny edice produktu vyZaduji existujici VMware vCenter Server spravujici datové

centrum (soucast VMware vSphere).

Resource Pool

5 3
.

Physical Servers

Obr. 5 Presun virtudlnich server(i mezi fyzickymi servery (zdroj: (15))

4.2.3. Citrix XenServer

Osvédéend cloudova platforma XenServer je pIné open-sourcovy” produkt.
Toto bezplatné feSeni zahrnuje 64-bitovy Xen Project Hypervisor, ktery podporuje
zapojeni az osmi procesord, nelimitovany pocet servert, RAM a VM®*, GUI i CLI
pro spravu a XenMotion uréeny pro presun béziciho virtuadlniho stroje na jiny fyzicky

server bez vypadku. Placené jsou pouze enterprise management funkce a podpora.

** seskupeni serverd, které spolu tzce spolupracuji. Obvykle jsou nasazovany pro zvyieni vypocetniho
vykonu (napf. k paralelnim vypoc¢tim sloZitych uloh) ¢i k zajisténi vysoké dostupnosti sluzeb.(zdroj: (34))
%> software s otevienym zdrojovym kédem, ktery Ize volné vyuivat.

%% Virtual Machine
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4.3. Virtualizace desktopii

V této kapitole se zaméfime na popis vlastnosti virtualizovanych desktopt
a na nastroje, které jsou tésné propojené s hypervizorem a které jsou fidicimi nastroji
pro virtualizaci desktopu. Prostredi desktopu spada pod centralizovany zpUsob spravy,
kde naserveru vdatovém centru bézi vétSina vypoctd. Kprovozu pak staci

. . vvs . , v/ , v , . .27
i nejjednodussi klientska zatizeni, napftiklad tenci klienti*’.

S vyvojem virtualnich desktopl (dale jen VD) souvisi mobilni pracovni styl,
na ktery navazuje isoucasnd licenéni politika BYOD?®, kterd mQze nalézt uplatnéni

i v akademické sfére.
Ve vysokoskolském prostiedi se Ize nejCastéji setkat s nasledujicimi typy VD:

e Desktopy pro virtualni u¢ebny

Jednd se o typ desktopu, ktery je virtudlni verzi klasické fyzické instalace v u¢ebnach.
Vyuka rlznych predmétl si 7ada odliSné pozadavky nainstalované aplikace.
Po odhlaseni uzivatele je tento desktop kdispozici pro ptihlaseni dalSiho uZivatele

s danymi pristupovymi pravy.

e Osobni virtualni desktopy

Dedikovany desktop®® miZe byt uréen napf. zaméstnancim & studentdm pro vyuku
pokrocilého programovani. Konkrétni uzZivatel ziska vlastni desktop a je mu trvale
pridélen, pro ostatni uzivatele je samoziejmé nepfistupny. K osobnimu desktopu se Ize
pripojit kdykoliv a z rozmanitych platforem. Podle pfistupovych prav mulze byt

nastavena vétsi volnost v pfistupu do sité.

e Administratorské virtualni desktopy

Jde opét o dedikovany pfistup, kdy administratoti ziskdvaji moznost konfigurace a vice
kontroly nad bezpecnosti dat. Mohou desktopy pruzné vykonové dimenzovat dle
potieb vyucovaného predmétu a modifikovat instalace aplikaci v mnohandsobné

kratSim case, nez ve fyzickych ucebnach.

27 v ;. sy s . .
Zarizeni je téZ nazyvano zero nebo slim klient.

28 . .
Bring your own device.

29 | v- o 4, .. s, ; s T .
UZivatel(v systém je izolovany a neni sdilen s dalSimi uzivateli (31).
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4.3.1. Microsoft VDA

Produkt spole¢nosti Microsoft Virtual Desktop Access (dale jen VDA) umoziiuje
jednotlivym zatizenim pristup ke vzdalené plose operacnich systémud Windows v ramci
VDI. Cilem VDA je zjednodusit zpUsob licencovani virtualniho prostredi — nelicencuji se

tedy koncova zafizeni, nybrz samotné virtudlni desktopy.

UzZivatel s platnou licenci ma tzv. roaming rights, ktera urcuiji, ze kterych zafizeni
lze kvirtualnimu desktopu pfistupovat (tedy izjiného pocitace, nez ktery je
ve vlastnictvi instituce). Produkt je obycejné zahrnut do komplexniho programu
Software Assurance (dale jen SA; obsahujici licence Microsoft Windows, Microsoft
Office a dalsSi desktopové a serverové aplikace). Samostatna licence VDA je potiebnd
v pripadé, Ze zatizeni neni pokryto SA. Mezitato zafizeni patfi napfiklad tenci klienti
nebo pocitace vlastnéné zakaznikem. Zakladni cena licence stoji $100 ro¢né za jedno

zafizeni.

4.3.2. VMware Horizon View

K virtualizaci pracovnich ploch a mobilnich prostredi slouzi produkt VMware
Horizon View (dfive VMware View), ktery je rozsifenim existujiciho serverového feseni
na bazi VMware. V tomto prostredi pfimo pracuji uzivatelé virtualizovaného desktopu
s jeho aplikacemi nezdvisle na zafizeni ajeho umisténi. Umoznuje snadno arychle
pridavat a odebirat uZivatele (respektive pfifazovat jim vypocetni vykon a prava)
z centralizované konzole. Nabizi téZz usnadnéni ve spravé pracovnich ploch, aplikaci

a dat centralizovanym fizenim. VSechny tyto sluzby vétSinou bézi v cloudu.

VMware vCloud Director (soucdsti Horizon View) se podili na spravé
cloudového provozu, konkrétné na softwarovych sluzbach virtudlnich datovych center,
ktera poskytuji vypocetni vykon, datova ulozisté ¢i zabezpeceni. Zajistuje automatickou
efektivni alokaci zdroja prifazovanych aplikacim ave spolupraci s VMware vCenter
Server definuje mnoiZstvi pfidélenych zdroji jednotlivym oddélenim spolecnosti,

fakultdm univerzity apod.
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4.3.3. Citrix XenDesktop

Produkt XenDesktop zajistuje dorucovani Windows ve formé cloudové sluzby.
Redi nedostatek, 7e Windows nebyly primarné navrieny pro mobilni zafizeni, jeliko?
XenDesktop vyuZiva specialni technologie, které zajistuji plnohodnotné poufZiti aplikaci
na dotykovych obrazovkach nebo prizpUsobuji data pro prenos vyhovujici mobilnim
sitim. VétSinou bézi na platformé XenServer, nicméné podporuje iMS Hyper-V
a VMware. Klient podporuje velké mnozstvi platforem (Windows, Linux, Mac, Windows

Mobile, Android, apod.).

0

Mobilize Apps

for Windows apps
. on tablets
L

BYOD Designers & Engineers

for laptops and tablets using 3D graphics are
you don’t own no problem

ﬂ'léﬁ
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0O Q™
"Stop vanao ™ M
-’

Corporate Laptops Transform Call
offline or online Centers
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PC Refresh

to make it simple and
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Obr. 6 Vlastnosti XenDesktop a XenApp (zdroj: (20))
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4.4. Virtualizace aplikaci

Soucasnd cloudova fteSeni se zaméruji pravé nadynamické poskytovani

virtualizovaného softwaru.

Aplikace bézi vevlastnim prostifedi izolovaném od operacniho systému.
Nezasahuji tedy do béhu atim se vyhneme problémidm s kompatibilitou OS nebo
navzajem ovliviujicich se aplikaci (napfiklad v systému souborld nebo v registrech).
Tento zpUsob odstraniuje nedostatky klasické instalace na pocitaci, kdy je treba k SW
instalovat systémové knihovny nebo provadét aktualizace, coz ptindsi naklady

na spravce.

Mezi takové produkty patii napfiklad VMware ThinApp, Microsoft App-V ci
XenApp.

4.5. Cloudové aplikace vhodné pro VS

Office 365

Toto SaaS reSeni je vhodné pro organizace, které chtéji vyuzivat vyhod cloud
computingu — nepretrzity pristup k dokumentdm (SLA 99,9 % (21)), nezavislost
na zarizeni ¢i vysokou Uroven zabezpeceni — a které je zaloZzené na nejnovéjsich verzich
Exchange, Lync aSharePoint. Odroku 2012 nabizi Microsoft edici pro vzdélavaci
instituce (studenti a zaméstnanci) v rdmci tohoto produktu nékolik bezplatnych sluzeb,
jako je napfriklad 25 GB prostoru v e-mailové schrance, uzivani Office Web Apps (Word,
Excel, PowerPoint a OneNote) s ulozistém 7 GB, kalendare, IM*° webové seminafe
¢i videokonference. Za mésicni uZivatelsky priplatek (pro studenty 2,40 € nebo 2,80 €,
pro zaméstnance 4,30 € Ci 5,70 €) Ize ziskat napriklad sadu Office Pro Plus nebo prava
na domaci pouziti. Na ¢eskych univerzitach je Office 365 nasazovan jako hybridni cloud

s lokalnim rfesenim (on-premise) a vyuzivaji ho jak zaméstnanci, tak studenti.

Univerzita Hradec Kralové dlouhodobé pouzivala k elektronické komunikaci
Microsoft Exchange. Vysoka dostupnost byla zajiStovana Sesti servery ve tfech
clusterech. Kazda dvojice plnila jinou Ulohu — Edge servery zprostiedkovavaly pfijem

a odesilani zprav mezi univerzitou a postovnimi servery a antivirovy a antispamovy

30 . v . vy . nao s . o v/ v . . . , v
Online sluzba, kterd umoznuje zasilani zprav, souboru a dalsi moznosti komunikace v redlném case.
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filter, Client Access servery zajistovaly pristup klientd k elektronické posté a Mailbox
servery obstaravaly posStovni databdze. Univerzita zacala uvaZovat o sluzbach
Office 365 ve formé on-premise zejména z dlUvodu mozZnosti vétSich kapacit e-
mailovych schranek, integrace komunikacnich sluzeb svyukou a snizeni nakladu
na hardware a energie. Implementace byla realizovana jako hybridni feseni s federaci
identit. PoStovni infrastruktura byla rozsifena o 5 virtudlnich server( zajistujicich

autentifikaci uzivatell v rdmci hostovanych sluzeb (22).

Office 365 vyuZivd mnoho dalsich vysokoskolskych instituci v CR, napfiklad
Masarykova univerzita, JihoCeskd univerzita (Ekonomicka fakulta), Policejni akademie,

Ceské vysoké uceni technické (Inovacentrum) (23).

Moodle

Moodle je velice roziifeny LMS*' podporujici tvorbu vyukovych systéma
a elektronickych kurzG v komercéni iakademické sfére. Jednd se o open-source
softwarovy balik avztahuje se na n&j Obecnd vefejna licence GNU*2 Tato cloudova
aplikace je zaloZena na prondjmu vypocetniho vykonu, Ulozist, pfipadné i dalsich sluzeb
a muZe byt provozovana jak ve formé privatniho, tak verejného a pfi splnéni urcitych

podminek i hybridniho cloudu.

LMS Moodle navirtualizované infrastrukture vyuzivaji vSechny fakulty
a vzdélavaci Ustavy Slezské univerzity v Opavé. V urcitych ¢asovych Usecich pristupoval
do Moodle vysoky pocet uzZivatelll a bylo potfeba optimalné rozlozit zatéz, a tim zvysit
dostupnost. Podminkami projektu bylo vyuziti dostupného hardwaru a sestaveni open-
source feSeni provozované vlastnimi silami. V soucasnosti je pro Moodle vyhrazen
cluster setremi servery, které pfistupuji do sdileného FileSystemu s aktualnimi

moodledaty a daty MySQL database (24).

Aktudlné se pripracuje centralizovany projekt upgradu naspoleénou verzi
zGcastnénych VS (ZCU, JCU, UPCE a SLU) a automatizace prenosu studentd, znamek

a kurztl ze STAGU*,

3 Learning Management System — e-learningovy systém.
32 Zdroj: http://docs.moodle.org/archive/cs/Licence
** Informaéni systém urceny pro studijni agendu vysokych skol.
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4.6. Virtualizaé¢ni technologie na konkrétnich VS

4.6.1. Univerzita Hradec Kralové

== Univerzita Hradec Kralové
— Fakulta informatiky a managementu

Obr. 7 Logo UHK (zdroj: (25))
O instituci
Univerzita Hradec Krdlové je moderni vysokou skolou s témér 9 000 studenty. Vice nez
2 400 student( studuje na Fakulté informatiky a managementu ve trech perspektivnich
oborech, které uzce spolupracuji s praxi. Tato fakulta poskytuje klicové sluzby

uZivatelm celé univerzity.

Pivodni feseni

Prvni vizualiza¢ni feSeni bylo implementovano vroce 2005 na platformé VMware
Virtual Infrastructure verze ESX Server v2.1. Zakladem feSeni byl fyzicky server Sun Fire
v40z s 8 GB RAM a byl vyuzivan pro provoz webovych aplikaci a pro potieby reSenych
projektl. Vroce 2008 doslo kvyraznému posileni vykonu novym hardwarem diky
realizaci projektu Fondu rozvoje vysokych Skol, ktery je vyuZivdn dodnes. Volny
vypocetni vykon vramci clusteru pro serverovou virtualizaci byl odroku 2009

experimentalné vyuzivan pro virtualizaci desktop( (na platformé VMware View 4.0).

PoZadavky na reseni

Vzhledem kristu Skoly pribyval ipocet pocitacovych stanic a zvySovala se tak
naroc¢nost spravy. Nazacatku kazdého semestru byla tfeba kompletni reinstalace
aplikaci a znamenalo to velkou ¢asovou zatéz na lidské zdroje. Licencovani aplikaci bylo
nastaveno tak, Ze mohly byt vyuzZivany pouze do poctu mist v u¢ebné a mimo vyuku
pak nebyly ucebny studentim pristupny. Navic hrozilo, Ze hardware nebude schopen
poskytnout dostatecny vykon pro aplikace. Zvysujici tlak na vypocetni kapacitu stanic
znamenal prakticky kazdych 4az 5 let kompletné obnovit ucebny, kdy naklady
na vymeénu zatizeni v jedné ucebné dosahovaly az 750 tis. K. Ddle se hledalo rfeseni,
které by zefektivnilo systém odevzdavani studentskych praci a potazmo celou vyuku.

Pfechod do privatniho cloudu pak bylo racionalni Feeni. Skola poZadovala radikalni
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zkraceni doby instalace softwaru automatizaci a moznost nabidnout studentlim vyuziti
softwaru imimo ucebny. Zaroven chtéla zachovat jiz osvédcenou vizualizac¢ni

platformu VMware Virtual Infrastructure.

Soucasné reseni

V ucebnach je dnes provozovano az 300 pracovnich stanic. Byl vybudovan privatni
cloud v modelu laa$, a tedy dostupné a univerzalni prostredi, které je mozno propojit
s virtualnimi desktopy. Umoznuje plnohodnotné pracovat z riznych platforem klientq,
jako jsou napf. Microsoft Windows, Linux, Apple OSX, Apple iOS ¢i Google Android.
Redeni pracuje na platformé VMware vCloud Director ve spojeni s platformou aplikaéni

VMware vFabric a CloudFoundry.

Provozni prostfedi pro virtualizaci server(

V soucasné dobé skola provozuje verzi VMware vSphere 5.1 ana serverech bézi asi
60 virtualnich strojd pro vyuku a klicové produkéni servery zajistujici databazové,

souborové webové a posStovni sluzby.

Server: 3x Dell PowerEdge R900
CPU: 4x Quad Core Xeon X7350
RAM: 128 GB

Platforma: VMware ESX Server
VMware vCenter

Provozni prostfedi pro virtualizaci desktopt

Na zakladé pilotniho testovani technologie VMware View pro virtualizaci desktopt bylo
vroce 2012 rozhodnuto o nakupu serverll vyhradné protento druh virtualizace.

V aktualni konfiguraci umoznuiji fyzické servery provoz okolo 400 virtudlnich desktopu.

Server: 3x Dell PowerEdge R720 (Rack Chassis)
CPU: 2x Intel Xeon E5-2667

RAM: 128 GB

Disk: 1x Dell EquallLogic PS6110XS

Platforma: VMware Horizon View

Provozni prostiedi pro virtualizaci s nhadstavbou vCloud Director

Tato nadstavba je provozovana nad prostfedim VMware vSphere a uZivatellm
umoziuje vyuzivat samoobsluzny model virtualizace. Studenti a zaméstnanci si mohou

pres jednoduché rozhrani vybirat poZzadovany typ instalace z prednastavenych Sablon
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a vytvofit si vlastni virtudlni server i bez hlubSich znalosti prace s témito technologiemi.
Tento druh cloudu je poskytovan v distribu¢nich modelech 1aaS a PaaS. Vyucujici mGze
poZadovat celou propojenou skupinu serverq, z nichz kazdy plni rozdilnou funkci. Cloud
umoznuje studentlim bezpecné testovani novych technologii avytvari prostor

pro umisténi projektt ¢i zavérecnych praci (22).

Server: 2x Dell R710
CPU: 2x Intel Xeon X5650
RAM: 256 GB

Vysledek implementace

Skola v soucasnosti mize nabidnout virtudlni desktopy viem studentim a viem
zaméstnanclm a za nejvétsi pfinos pak povazuje moznost prace mimo ucebny. Nyni se
snazi pracovat nadodrzeni pravidla, aby se student ¢i zaméstnanec mohl dostat
kdykoliv, odkudkoliv kjakékoliv aplikaci a pokud moZno zjakéhokoliv zafizeni.
Nesporné doslo k Uspore finanénich prostredkl. Systém by v budoucnu mél vydustit
v tzv. katalogizovany desktop, ktery by si mohl uzivatel sestavovat a fidit sam

bez vétsiho zasahu administratora (26).
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4.6.2. Univerzita Pardubice

Obr. 8 Logo UPCE (zdroj: (26))

O instituci

Univerzita Pardubice byla zalozena v roce 1950 jako Vysokd sSkola chemicka
v Pardubicich avroce 1953 transformovdana na Vysokou Skolu chemicko-
technologickou v Pardubicich. Vyznamnym meznikem v historii se stal rok 1991, kdy se
zménila struktura Skoly, azacaly vznikat dalSi fakulty. Odroku 1994 nese ndzev
Univerzita Pardubice a poskytuje vysokosSkolské vzdélani v mnoha oborech (27).
V soucasnosti ma 7 fakult av 65 studijnich programech studuje pfiblizné 10000
studentl. Sluzby spojené s vypocetni technikou, spravou systém a siti ¢i informacnimi

systémy zajistuje Informacni centrum Univerzity Pardubice.

Pivodni feseni

Univerzita zacala spolupracovat se spole¢nosti VMware v roce 2005, kdy méla skola
pouze serverovny obsazené towery a samostatnymi pocitaci. Na zhruba 40 serverech
se provozovalo 60 aplikaci. S tim byly spojené znacné ekonomické naklady spojené
s obnovou hardwaru, poruchovosti, se zajiSténim vzduchotechniky a klimatizace di
napajenim. Skola tedy zacala hledat fedeni jednodudsi na spravu centrdlni serverové
infrastruktury. V témZe roce byly zakoupeny 3 servery a 2 pole, které vytvorily zaklad

4
tzv. geoclusteru®.

3 Geograficky cluster je dan fyzickym umisténim vice servert v rlznych lokalitach. Je tak zajisténa
dostupnost i v pripadé poskozeni celého datového centra.
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PoZadavky na reseni

e Optimalné rozlozit zatéZz a minimalizovat vypadky systému zejména béhem
»peakd” v prlbéhu semestru, kdy dochazelo k situaci, Ze si studenti nebyli
schopni zapsat predméty ¢i zkousky.

e Snizit mnozstvi fyzickych serverd a s nimi spojenymi problémy.

e Zjednodusit manipulacis IT.

e SniZit provozni naklady.

e Zvladnout narUst dat a jejich zalohovani. (28)

Soucasné reseni

Geocluster tvori 2 serverovny, ve kterych se soucasné nachdzi 8 diskovych poli
a 10 fyzickych serverll, na nichZ je provozovano 140 virtudlnich serverd a pfiblizné
250 desktopl. Univerzita provozuje jednu z nejrozsdhlejSich  infrastruktur
pro virtualizované desktopy v Ceské republice. ,Diky virtualizaci maji studenti moZnost
zaloZit si na vyZzaddni viastni virtudlni server, vyuZivat virtudini klienty v pocitacovych
ucebndch a do budoucna také pristupovat ke skolnim aplikacim a souborum z vlastnich

mobilnich zarizeni.” (28)

Provozni prostredi

Server: 2x server DELL kazdy osazeny ¢tyrmi Sestijddrovymi procesory

CPU: 4x 2,4GHz Intel Xeon E7450

RAM: 128GB

Server: 2x server DELL kazdy osazeny ¢tyfmi dvoujadrovymi procesory

CPU: 4x 2,8GHz AMD Opteron 8220

RAM: 64GB

Disk: 2x diskové pole SUN Storagetek 6140 na bazi technologie Fiber Channel

1x diskové pole DELL EqualLogic PS100 na bazi technologie iSCSI
Platforma: = VMware vSphere 4 Enterprise
VMware vCenter

Vysledek implementace

Virtualizaci byly odstranény problémy souvisejici se specifikem univerzit obecné
zpUsobenym nerovnomérnym zatizenim béhem akademického roku. Touto cestou se
Skola vyhnula investicim prostfedkll do hardwaru, ktery by byl vyuzit ve velice
omezené dobé. 40 fyzickych server( bylo zredukovano na pouhych 10 servert. Vyrazné
se zlepsSila dostupnost a bezpecnost feSeni, komfort obsluhy proadministratory

a v neposledni fadé doslo k Uspore nakladl (28).
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4.6.3. Ceské vysoké uéeni technické v Praze

Obr. 9 Logo CVUT (zdroj: (29))
O instituci
Historie Skoly saha az do roku 1705 a je tak nejstarsi technickou univerzitou v Evropé.
V soucasnosti zde studuje vice nez 24 000 studentl ve 105 studijnich programech
na 8 fakultdch a 3 vysokosSkolskych ustavech. Partnerem provSechny fakulty
pti zajistovani centralizovanych sluzeb a aplikaci v oblasti ICT je Vypocetni a informacni

centrum.

Pivodni feseni

Virtualizace ma na pracovistich CVUT v Praze jiz vice ne? desetiletou historii. Prvni
pokusy s produkty spolecnosti VMware, na jejichz zdkladé byla a jsou realizovana
reSeni, datuji rok 2003. V roce 2005 byly pofizeny licence GSX Server 2.5 a prvni server
SuperMicro. V nasledujicich letech byly zakoupeny dalsi 2 kusy téchto serveru
a vyzkouseny free licence produktll VMware Server 1.0, 2.0, VMware ESXi 3.5 a 4.0.
S rostoucim poctem komponent informaéniho systému CVUT rostl logicky i pocet
fyzickych serverl, které zajistovaly jejich provoz. Zakladni strategie pfFivytvareni
informacniho systému vychdazela z nutnosti maximalni diverzifikace téchto komponent.
Bylo tedy rozhodnuto, Ze kazdd komponenta bude mit svij aplikacni server, aby se
v pripadé vyskytu chyby predeSlo mozZnosti pfipisovat vinu jiné aplikaci, ktera bézi
na témze serveru. Dfive méla kazda aplikace svou databdzi, nyni jsou typové podobné

databdze slouceny do jedné.

PoZadavky na reseni

Zdlvodu rychlého nardstu poctu fyzickych serverl postupné ubyvala mista
v pocitacovém sale a centralni serverovna neméla neomezenou kapacitu klimatizace
a energii. Potencidl jednotlivych fyzickych stroji nebyl zdaleka vyuZit, podle méreni

bylo standardné vyuzivano cca 22 % vykonu procesord a 39 % operacni paméti (32).
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Soucasné reseni

Vramci CVUT jsou provozovany jak komeréni, tak nekomeréni Fedeni. V oblasti
virtualizace server( jednoznacné dominuji produkty VMware, zastoupeny 5 vykonnymi
clustery, déle pak univerzita vyuziva produkty Microsoft HyperView, Citrix XenServer,

Falcon Store a KVM. Vlastni fe$eni CVUT obsahuje dal3i 2 clustery (32).

Odroku 2010 jsou vyuzZivany zkonsolidované servery, které provozuji jednotlivé
komponenty IS. Na kazdém je nainstalovan VMware ESXi Server a po jejich zapojeni
do centralniho produktu vCenter byl z téchto server( vytvoren cluster, nanémzi je

aktualné provozovano 70 produkénich a 34 testovacich servert (32).

Provozni prostredi (komeréni ,,na klic“)

Server: 3x Dell PowerEdge R910 (Rack Chassis)

CPU: 4x Intel Xeon X7550

RAM: 128 GB RDIMMs 1066 MHz

Disk: 1x DELL EqualLogic PS6010XV 15K SAS (16x 600 GB 15k SAS 2 HDD)

1x DELL EqualLogic PS6010X 10K SAS (16x 600 GB 10k SAS 2 HDD)

1x DELL EqualLogic PS6010E SATA (16x 1 TB SATA 2 HDD)
Platforma: = VMware vSphere (ESXi server)

VMware vCenter

Provozni prostredi (nekomeréni ,,na kli¢“)

Server: 3x Dell R710 — 4 GB SD card
CPU: 2x Intel Xeon E5620 2,4 GHz
Disk: 2x HP P2000 (2x controller) — Fibre Channel — Cisco FC switch

Platforma: = VMware vSphere

Vysledek implementace

Byla zvolena virtualizaéni platforma spole¢nosti VMware, s jejimiz produkty méla CVUT
pozitivni zkuSenosti. Nanové pofizenych serverech bézi vesSkeré komponenty
informacéniho systému, doslo tedy ke splnéni podminky vyssiho vyuziti vypocetniho
potencidlu. Redeni poéitd svypadkem i2 serverd zaroveri avtomto pfipadé dojde
k automatické migraci na treti ESXi server. Cely cluster je rozdélen do dvou
tzv. resource pooll: produkéniho (75% prostredkll) a testovaciho (25 % prostredk).
V obdobi ,peakl” uvolni testovaci prostredi prostfedky nutné pro provoz produkéniho

prostredi a v ¢innosti pokracuje aZ po navraceni vypocetniho vykonu.
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4.6.4. Vysoka Skola chemicko-technologicka v Praze

VYSOKA SKOLA )
CHEMICKO-TECHNOLOGICKA
V PRAZE

Obr. 10 Logo VSCHT (zdroj: (30))
O instituci
VSCHT Praha je s téméF 200letou tradici jednou z nejstar$ich akademickych instituci
vyulujici technickou chemii. Skola poskytuje vzdélani v oblastech biochemie,
materidlového inZenyrstvi, nanotechnologii, ekologie, potravinarstvi, farmakochemie,

apod. Na ¢tyrech fakultach studuje aktudlné pfiblizné 4 000 studentd.

PoZadavky na reseni

Ustav pocitacové a fidici techniky poptdval celkové datové centrum s kvalitnim
vypocetnim systémem. Nejednalo se tedy o konsolidaci stdvajiciho systému, ale
vybudovani zcela nového, ato s podporou Fondu rozvoje vysokych skol. Podminkami
byla kritéria, jez méla napomoci zefektivnéni vyuky vytvorenim vhodného prostredi
pro studenty a zaméstnance a umoznit zpracovani naro¢nych védeckych uloh z oblasti
digitalniho zpracovani dat. Bylo pfihlizeno k sou¢asnym potifebam skoly, nicméné méla

byt ponechana rezerva pro dalsi rist (31).

Soucasné reseni

Po dliikladné analyze, kterou provadéla spolecnost Intercom Systems, bylo rozhodnuto
o virtualizaci v podani kombinace feseni VMware, Cisco a EMC. Tito dodavatelé ohlasili
alianci a zarucuji tak kompatibilitu a integraci produktl. Vzhledem ke stavbé nového
centra byly pouzity standardni design guidy od jednotlivych vyrobcl s vyuzZitim

zkuSenosti odbornikl (31).

Provozni prostredi

Server: 4x Intel Xeon 5500
Disk: EMC AX-4 s dualnimi storage procesory a celkovou kapacitou 6 TB
Platforma: = VMware vSphere Advanced

VMware vCenter
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Vysledek implementace

Zadana kritéria byla splnéna, doslo k zefektivnéni provadéni naro¢nych védeckych uloh
z oblasti digitalniho zpracovani dat. Skola si téZ ceni obecnych vlastnosti virtualizace,
které prinasi flexibilitu pro provoz aplikaci a snadnou distribuci virtualnich stroja mezi
studenty v zavislosti na pozadavcich konkrétniho predmétu. Nakladové uspory se
projevi vdalSim obdobi abudou spocivat v Uspofe potieby licenci a externich

vypocetnich systém (31).
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5. Virtualizace desktopii na ZCU

5.1. O instituci

Zapadoceskd univerzita v Plzni (déle jen ZCU) vznikla v roce 1991 slou¢enim Vysoké
Skoly strojni a elektrotechnické a Pedagogické fakulty v Plzni. V soucasné dobé je
jedinou verejnou vysokoskolskou instituci sidlici v Plzenském kraji. Na deviti fakultach
a dvou vysokoskolskych ustavech studuje 14 307 studentl aje zaméstnano 2 187
zaméstnanc( (31). Informaéni technologie na pGdé ZCU provozuje a rozviji Centrum
informatizace a vypocetni techniky. To také vyviji znamy informacni systém studijni

agendy IS/STAG, ktery vyuzivd Fada vysokych kol v Ceské republice.

5.2. Soucasny stav

Centrum informatizace avypocetni techniky Zdpadoceské univerzity v Plzni

(dale jen CIV) aktualné spravuje pfiblizné 400 pracovnich stanic:

- 152 stanic na rektoratnich, ucelovych (Sprava koleji a menz, Sprava a rozvoj
aktiv) ajinych pracovistich (Centrum informatizace avypocetni techniky,
Informacni a poradenské centrum, apod.),

- 66 stanic na dékanatech fakult,

- témér 200 stanic uréenych pro vyuku.

Tato zafizeni byla po roce 2008 porizena v nékolika vinach rlznymi formami
financovani (financni leasing Ci operativni leasing s odkoupenim za zlstatkovou cenu).
Personalni pocitate jsou déleny dotfi kategorii podlezplsobu pouzivani
a administrace pocitate apodle pozadavkl nadostupnost sluzeb informacniho
systému®. Ty se & lokdlné instalovanym softwarem, dostupnym sitovym

programovym vybavenim a typem uzivatelské podpory ze strany CIV.

%> Dle smérnice rektora &. 03/2006 Zapadoceskeé univerzity v Plzni.
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Hardwarova a softwarova konfigurace pocitacu

PC Dell Optiplex 755 (Intel Core 2 Duo Processor E6550 (4M Cache, 2.33 GHz, 1333
MHz FSB), nVidia GeForce 8500GT, 2 GB RAM, 320 GB HDD)

0sS: Microsoft Windows XP

Kancelarské baliky:  Microsoft Office 2003 — 2007, OpenOffice

Sitové sluzby: Internet Explorer, Mozilla Firefox, Mozilla Thunderbird
Ekonomicky systém: Magion

Antivirovy software: McAfee

Dalsi software: Adobe Acrobat Reader, PDFCreator, AFS, PuTTY, 7-Zip,
Salamander, apod.

Pracovni stanice bézi na Microsoft Windows Server a vyuZivaji sdileny FileSystem
OpenAFS. Studijni a ekonomické aplikace jsou instalovany lokalné na pocitacich.
Multiuzivatelsky OS Windows je nainstalovan lokalné a spravovan centralné. Sprava je
realizovana kombinaci dostupnych prostredk( a vlastni integracni platformou, ktera je

spolecna pro celé vypocetni prostiredi Orion.

Vzhledem kukonéeni podpory Microsoft Windows XP a Office 2003
8. dubna 2014%* je nutné zvazit, jak dale stémito stroji nakladat. Vétiina stanic
uréenych pro administrativni ¢innost ma zcela nedostacujici vypocetni vykon
pro vyuzivani operacniho systému Windows7 nebo Windows 8 (konkrétné 208
z celkovych 218 stanic). Soucasnd sestava by sice postacovala k prechodu
na Windows 7, nicméné pro zajisténi plynulosti béhu aplikaci by byl nutny upgrade
hardwaru. Ukoncéeni podpory Microsoft Windows XP je vhodnd pfrileZitost k vyméné

zatizeni a ptipadné zméné zavedeného standardu pracovnich stanic.

*® Ukonéeni podpory. Microsoft [online]. 2014 [cit. 2014-04-10].
Dostupné z: http://www.microsoft.com/cze/ukoncenipodpory/
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5.3. Moznosti modernizace

V nésledujici kapitole se budeme zabyvat moZnostmi modernizace pracovnich
stanic a jejich hodnocenim v Centru informatizace avypocetni techniky, potazmo
na veskerych fakultach a Ustavech Zapadoceské univerzity v Plzni. Cilem nového rfeseni

bude modernizace 200 desktopovych pocitaca.

Ve vSech variantdch je pozadovano zachovani aktudlnich vstupné-vystupnich
periferii (zejména LCD monitord). Pro antivirovy software je tfeba vypsat zvlastni
vybérové tizeni, a proto neni uvazovan v zadné zvariant. Licence Microsoft Office
(orienta¢ni cena licence projednoho klienta je 2000 K¢) téZz nejsou zapocitané
v orientacnich cenach zdlvodu stavajicitho pokryti v predplaceném licenénim
programu Campus Agreement spole¢nosti Microsoft, jehoz smlouva se vztahuje
na vSechny pocitace instituce. U licence na operacni systém MS Windows je situace
obdobna (orientaéni cena licence pro jednoho klienta je 500 K¢). Tyto ¢astky je nutné
pripocitat k realizaci kterékoliv z ndsledujicich variant. Pfiimplementaci reSeni je téz
nutno pocitat s casem spravcl vypocetni techniky potfebnym k nasazeni a testovani

feseni.

V pfipadé cloudového reseni se bude jednat o model privatniho on-site cloudu.
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5.3.1. Porizeni novych nebo upgrade stavajicich PC

Staré pocitace by byly nahrazeny novymi, pricemz vstupné vystupni periferie by
zGstaly zachovany. Vyhodou je pomérné snadna realizace. Nevyhodou je dlouhodobost
reSeni (priblizné 4 — 6 let u ndkupu novych PC, 1 — 2 roky u upgradu PC) za podminky
vynaloZeni nemalych finan¢nich nakladd avyrazeni casti nebo vsech stavajicich

komponent pocitacu.

Pfi varianté nakupu novych PC bude uvazovana konfigurace dle vybérového
fizeni. Pro stanoveni orientacni ceny z dlvodu dalsiho zkoumani budeme uvaZovat
sestavu Dell OptiPlex SFF 3020 (Intel Core i5-4570 Haswell, RAM 4GB DDRS3,
Intel HD Graphics 4600, HDD 500 GB). V pripadé upgradu stavajicich PC je pocitano

s dokoupenim SSD disku s kapacitou 120 GB, 4 GB RAM a vyménou grafické karty.

Ndakup novych PC
Hardware Pocet Orientacni cena
15 000 K¢ 200 3 000 000 K¢
Upgrade stavajicich PC
SSD disk RAM GPU Pocet Orientacni cena
2 500 K¢ 1 000 K¢ 1 000 K¢ 200 900 000 K¢

Tab. 3 Orientacni ceny pofizeni novych a upgradu starych pocitacli (zdroj: vlastni)
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5.3.2. Terminalovy server

Toto teSeni je zastoupeno jednim silnym serverem, ktery je sdilen mezi
uzivateli. Operacni systém, nainstalovany naterminalovém serveru, je
multiuzivatelsky®’ (CAL*® licence), tudi? k nému pfistupuje nékolik desitek & stovek
klientd. Na jedné instanci operacniho systému bézi vSechny aplikace diky terminalovym
sluzbam. V disledku téchto vlastnosti jsou uZivatelé Spatné izolovani (coz mlize mit
negativni vliv na bezpecnost) avypocletni zdroje neefektivné pridéleny. Problém
nastava is kompatibilitou aplikaci, které vtakovém prostiedi nemusi fungovat
(napf. vypoletni prostiedi ZCU Orion) nebo je nelze customizovat® ve smyslu
specidlniho software na uzivatele. Pouziti je zavislé na pfipojeni v siti dané instituce.

V pripadé poruchy serveru tedy neni zajisténa funkcionalita ndhradnim zptdsobem.

Realizace takého fesSeni je mozna pomoci termindlovych feseni Citrix, Cisco Ci
Microsoft. (Obdobné fesSeni zaloZzené na bazi integrace technologii Microsoft VDI
a tenkych klient( a serverd Sun Ray implementovala v roce 2013 napfiklad Ekonomicka

fakulta Vysoké Skoly bariské — Technické univerzity Ostrava.)

Hardware a licence klientt
Klienti RemoteFX Licence RDS CAL Pocet
3 500 K¢ 650 K¢ 200 | Orientacni
Hardware a licence serverti cena
Instalace, Systémovy Terminalovy Licence Windows
Skoleni disk server Server CAL Pocet
100 000 K¢ 250 000 K¢ 200 000 K¢ 14 000 K¢ 6 2 464 000 K¢

Tab. 4 Orientacni ceny pofizeni terminalového serveru (zdroj: vlastni)

37 . v s 4, ’ vy o . v s vs , v, o
Multi-user — Operacni systém, ktery umoznuje soucasny pfistup vice uzivatelim.
38 . . . .
Microsoft Windows Server Client Access License
39 qv. o , v o v
PfizpUsobeni dle pozadavkl uZivatele.
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5.3.3. Plna virtualizace

Redeni plné virtualizace typicky dominuji 3 servery ¢asto seskupené do clusteru
v ramci virtudini desktopové infrastruktury. Jednomu serveru ptipadd nékolik desitek
soucasné pracujicich uZivatel(d. Kazdy uzZivatel ziskava vlastni virtudlni desktop
s jednouzZivatelskym operac¢nim systémem. Vypocetni vykon se dynamicky Skaluje,
v pripadé vypadku neni omezena funkcionalita a zdroje jsou pouzity z jiného serveru.
VDI poskytuje vysokou izolaci uZivatelll a bezpecnost, kterd je podminéna faktem, ze
data neopoustéji datové centrum. Tato technologie umoziuje jednoduchy vzdaleny
pfistup k VD i mimo sit ZCU, nicméné je zavisld na internetovém pfipojeni. Aplikace

v prostiedi se instaluji a chovaji stejné jako na bézném fyzickém desktopovém pocitaci.

Pro vypocty orientacni vySe poplatkd alicenci jsou uvaZovany produkty
spolec¢nosti WMware a Microsoft se zvyhodnénim pro akademické instituce zakoupené
s predplatnym na 48 mésici. Koncova zafizeni bez desktopového OS, tedy tenké
klienty, je tfeba pokryt licencemi Microsoft VDA, ktera umozniuje pfistup k virtualnimu
desktopu. Pokud budeme na VD pouzivat OS Windows, jsou tyto licence potiebné
ivpfipadé, Ze se nakupuje VDI software od jiného dodavatele. Cena se odviji
podle celkového poctu tenkych klientl a dalSich zafizeni, ze kterych se k VD pfristupuje.
Uvazujeme tedy 200 virtudlnich klientd acenu $3 mési¢né za klienta. Cena licence
VMware Horizon View, ktera zprostfedkovdvd doruceni konkrétniho virtudlniho
desktopu uZivatele, se odviji odpoctu soucasné pripojenych klientl. Poplatek
za VMware ESX Server (resp. VMware vSphere, jehoZ je ESX Server soucasti) se sklada
z jednorazové platby a rocniho poplatku Support & Subscription. Pfinasazeni 200
virtualnich desktopl by bylo potieba zakoupit dvé diskova pole o kapacité 40 TB, coz

by zvysilo cenu investice priblizné o 1 000 000 K¢ (tato ¢astka neni v Tab. 5 zahrnuta).

Hardware a licence klientt Orientacni
Tenky klient Licence VDA Licence Horizon View Pocet cena
7 800 K¢ 2 880 K¢ 3500 K¢ 200
Hardware a licence serverti
Instalace, Licence
Skoleni vSphere Licence Windows Server Server Pocet
100 000 K& | 260 000 K¢ 14 000 K¢ 160 000 K¢ 6 4 240 000K¢

Tab. 5 Orientacni ceny pfi pIné virtualizaci (zdroj: vlastni)
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5.4. VDI na ZCU

ZCU se rozhodla nasadit omezeny pocet virtudlnich desktopt za Uéelem ziskani
zkusSenosti s témito technologiemi aovéreni obecnych vyhod cloud computingu
za podpory pozitivnich zkusenosti vysokych skol, které tyto VDI jiz vyuZivaji. Koncepcné
se jedna o zasadni zménu sdileného multiuzivatelského systému za paralelné bézici
jednouzivatelské OS ve virtualizatnim kontejneru. Je navrhovano nasazeni produktd

osvédcenych dodavateld VMware a Microsoft.

V prvni etapé prechodu na virtudlni desktopy je potreba nakoupit hardware
a software za ucelem otestovani funkcionality v CIV. S ohledem na rozpoctové omezeni
a moznost vyuZiti starsich nepouzivanych pocitacovych stanic pozaduje ZCU minimélné

nasledujici konfiguraci a sluzby:

Hardware

Servery: 3 ks server pro VDI (2x CPU, 64 bit operace, DDR3 1600 MHz)

RAM: 384 GB, DDR3 1600 MHz

Systémovy disk: 2 ks 146 GB typu SAS 15k (Hot Swap)

Tenky klient: 10 ks (transportni protokol PCOIP, ¢ip Teradici 2, 1x DVI vystup,
1x jiny graficky vystup, 4x USB port) + rozsifena zarucni doba
na 48 mésict v rezimu NBD* on-site*

Licence

50 ks Academic VMware Horizon View s predplacenou zdkladni podporou
na 48 mésicl

50 ks Balik licenci programl pro chod VDI véetné SW tenkého klienta pro OS Linux,
Windows a MacOS na 48 mésicl

50 ks MS VDA pro ptistupy k VD

3 ks MS Windows Server pro servisni uzly

Skoleni

On-site Skoleni 5spravct na porizované VDI v minimalnim rozsahu 3 dnQ

po 8 hodinach.

* Next Business Day — typ zaruky se servisem do druhého pracovniho dne v misté zakaznika.
1V misté zakaznika.
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Licence budou vyuzivané na deseti tenkych klientech a Ctyficeti funkcénich
desktopovych stanicich, ze kterych bude spousténo virtualizované prostredi VMware
Horizon View. Tenkym klientim budou pfifazena vstupné-vystupni zafizeni, ktera jsou
v soucasnosti pouzivana v CIV. Licence MS Windows Server pro servisni uzly a licence
MS VDA pro pfistupy k virtudlnim stanicim jsou pokryty jiz existujici licenéni smlouvou

s akademickymi vyhodami se spolec¢nosti Microsoft (Campus Agreement).

Hardware potizovany v prvni etapé

Servery: 3 ks IBM x3550 server high end (2x CPU Xeon 5645, 72 GB RAM,
6x 300 GB HW RAID 5, 2x PWS)

Systémovy disk: IBM DS3512 (dudlni kontrolér, 1GB cache, 3,6 TB, SAS 15k)

Tenky klient: 10 ks RayVM2 (s podporou ICA, PColP, RDP, HDX, REMOTE FX)

Licence pofizované v prvni etapé

3ks MS Windows 2008 Server Standard STD R2 64Bit x64 pro 3 fyzické servery

5ks VMware Horizon View Enterprise 10 Start Pack Add-on* pro 10 uZivatel( +
povinna podpora (12 mésict)

1ks VMware vSphere Essential Kit pro 3 fyzické servery
50 ks MS Virtual Desktop Access Windows 7 (na 48 mésict)

50 ks MS Software Assurance (48 mésict)

Predpokladané naklady na pofizeni VDI

Polozka Cenazaks Ks Celkem
IBM x3550 high end server 160 000 K¢ 3 480 000 K¢
IBM DS3512 systémovy disk 220000Ke 2 440 000 K¢
RayVM2 tenky klient 7800K¢ 10 78 000 K¢
VMware Horizon View 10 Start Pack Add-on + podpora 35 000 K& 5 175 000 K¢
VMware vSphere Essential Kit + podpora 130 000 K¢ 1 130 000 K¢
MS VDA Windows 7 3300KE 50 165 000 K¢
MS SA 10000 K¢ 50 500 000 K¢
MS Windows 2008 Server Standard 14000KE 3 42 000 K¢
Instalace, Skoleni 160 000 K¢ 1 160 000 K¢
Celkem 2 170 000 K¢

Tab. 6 Predpokladané néaklady na poftizeni VDI v prvni etapé (zdroj: vlastni)

*2 pokud existuje platnd licence na VMware vSphere.
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5.5. Zhodnoceni moznosti

Je nutné poznamenat, Ze zminované varianty feSeni se daji jen tézko
porovnavat. Kazda varianta ma své vyhody a nevyhody a téZ cenova politika je rlzna
vzhledem k pouziti naprosto odliSnych technologii. Nékterd teseni maji nizké
implementacni naklady, u kterych se investice musi v nékolikaletych cyklech opakovat,

jiné maji naopak vysoké pocatecni naklady, ale v dalSich letech vznikaji uspory.

Pro ndzornost miZeme uvést vybérové fizeni na nakup 50 ks pocitacl a 50 ks

tenkych klient(:

1) 50 ks pocitacovych stanic — celkova investice 750 000 K¢
2) 50 ks tenkych klientd — celkova investice 2 170 000 K¢
Bez dikladné analyzy by se zdalo, Ze pofizeni novych PC je témér 2,9krat levnéjsi. Je

vSak nutné uvédomit si okolnosti fesent:

- prvni feSeni pokracuje v ramci soucasné infrastruktury,

druhé potizuje novou virtudlni desktopovou infrastrukturu,

- nakup PCv prvnim feseni se da linedrné aproximovat,
vdruhém se nakupuje feSeni svétsi kapacitou, nez je pro pilotni reSeni

v /4
potiebna™®

Varianta upgradu hardwaru se ziejmé jevi jako feSeni s nejlevnéjsi
a nejsnadnéjsi implementaci, nicméné je velice krdtkodobého charakteru a priblizné
za 1l — 2 roky by ZCU musela uéinit rozhodnuti, do kterych z dal3ich t¥i navrhovanych
reSeni investovat. Déle v této varianté vznikd riziko, Ze ostatni neupgradované

komponenty mohou zacit vykazovat chybovost.

V pfipadé nakupu novych PC se téZ jednd o zachovani stavajici infrastruktury
za podminky velké investice, kterd neptinese Zadné nové sluzby nebo modernizaci
oproti stavajicimu feseni. Navic by doslo k uplnému vyrazeni soucasnych komponent

pocitacl, které byly pomérné nedavno odkoupeny za zGstatkovou cenu od leasingové

* potita se ale s postupnym rozsifovanim VDI (tj. nakupované 3 servery by dostacovaly
i dvojnasobnému zatizeni).
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spolec¢nosti. Oproti ostatnim navrhovanym feSenim nelze prostredi jednoduse

customizovat.

Vyhoda implementace terminalového serveru tkvi vcentralizaci ave vyssi
urovni optimalizace zdrojli. Jednalo by se onové prostredi, které by bylo potreba
vytvorit, testovat a vylepSovat. Nizka izolace uzZivatell v multiuZivatelském operacnim

systému mUzZe mit SirsSi dopad bezpecnostnich incidenta.

Zavedeni virtudlni desktopové infrastruktury nabizi zcela nové sluzby, které maji
obecné vyhody cloud computingovych reseni. Jednou z nich mlZe byt online prace,
pficemz se dosité instituce lze pripojit odkudkoliv. Ve vysokoskolském prostiedi se
toto fedeni stava trendem a ZCU méa zajem na otestovdni téchto technologii a ziskani
zkuSenosti. Prvotni pofizovaci ndklady jsou sice vyssi nez u jinych navrhovanych reseni,
nicméné navratnost lze ocekdvat v pribéhu let, ato zejména v oblasti Uspory

elektrické energie.
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6. Zaver

Vsechny zadané body byly naplnény v pfedepsaném rozsahu.

V této bakalarské préaci jsme vymezili pojem cloud computing a provedli rozbor
cloud computingovych feseni. Zhodnotili jsme prinosy a rizika cloudd se zamérenim

na pravni aspekty a legislativu Ceské republiky.

Trh s cloudovymi produkty stale roste asnim se zvétSuje inabidka sluzeb.
NejznaméjsSimi distribu¢nimi modely jsou stale Infractructure as a Service, Platform
as a Service, Software as a Service, v této praci vSak bylo toto portfolio sluzeb rozsifeno
o stale Castéji zadany Desktop as a Service. Toto feseni, které je zajistovano zejména
technologii virtualizace, jsme popsali aprovedli analyzu trhu aproduktl, jez

vyhovuje vyuziti ve vysokoskolském prostiedi.

Hlavni motivaci k rozboru této tématiky byla Uvaha Zapadoceské univerzity
v Plzni o implementaci DaaS feSeni. Byly vybrany vysokoskolské instituce, kde jsou
obdobnd fesSeni jiz vyuZivdana, a sumarizovdny procesy zavadéni virtualizovanych

desktopl véetné kupované hardwarové konfigurace.

Pro Zapadoceskou univerzitu v Plzni byly zhodnoceny rGzné varianty, do kterych
by bylo vramci inovace desktopovych zafizeni vhodné investovat. Na zakladé
nasbiranych informaci byly analyzovany vyhody a nevyhody a nastinény orientacni
prvotni ndklady na pofizeni. Na zakladé pozitivnich zkuSenosti univerzitnich instituci
s virtualizovanymi desktopy bylo vybrano reSeni plné VDI za podpory osvédcéenych
produktll spolecnosti VMware a Microsoft. Dale byla vyhodnocena ekonomicka
narocnost prvni etapy implementace a predpokladané dlouhodobé ndaklady a uspory

v energiich oproti stavajicimu reseni.

Doporucovala bych toto téma vbudoucnu rozsifit ozkusSenosti, které
ZapadocCeskd univerzita v Plzni ziskd vprvni etapé testovani feSeni Desktop

as a Service, a naplanovat rozsireni infrastruktury a poctu desktopovych zafizeni.
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