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The Abstract

The goal of this thesis is to divide attacks on sensor networks to groups by vulnerabilities
which are being exploited. Those attacks are then sorted into layers based on OSI/ISO model.
The second part of this thesis is dedicated to possibilities of stopping such attacks. In this part
are therefore described possibilities and methods which allow protection of transferred data and
also authentication of nodes in network. At the end of thesis summarizing specific methods for
protection against selected attacks are stated.

Abstrakt

Cilem této prace je nejprve rozdelit toky na bezdratové senzorické sité do skupin podle
zranitelnosti, které vyuzivaji pro svoji ¢innost. Tyto ttoky jsou poté rozd€leny do vrstev podle
OSI/ISO modelu. Druha ¢ast prace se vénuje moznostem, jak témto tokiim zabranit. V této
¢asti jsou proto popsany moznosti a metody, které umoziuji ochranu ptfenaSenych dat a také
ovéfeni pravosti uzli v siti. Na konci prace jsou uvedeny piehledové konkrétni metody na
obranu pfed tfemi vybranymi toky.



Obsah

Lo VO it 1
2. Vysvétleni senzorickych sitich ... 2
2.1, POUZIt .cciiiiiiiiiic 2
2.2, Specifické VIASTNOSTI ..........coviiiiiiiiieicie s 3
2.3, TYPOlOZIE STt ..cuviiieiiiiiiicie e 4
2.4.  Architektura senzorickyCh Sitl.........coeiiiiiiiiiiii s 5
3. Rozd¢leni Gtokl na bezdratoveé senzorické Sit€...........covvveiiiiiiiiiiiiinieiecen, 6
3.1, FYZICKA VISIVA ..ottt e 6
3.1.1. Utoky ni&ici jednotlivé UZLY ........ccevereeeveererersseeeesieeeseeseseseses s sesseseeseenens 6
3.1.2. Utoky zaméfené na zachytavani sitového provozu .........c.oceveerevvrereenians 6
3.1.3. Utoky na ruseni jednotlivych UZIT .........cc.covevervcrereieeeceeeese e 7
3.1.4. Obrana proti t€mto TLOKTM .......coiviiiiiiiieiee e 7

3.2, LANKOVA VISEVA ...ttt 8
3.2.1. Odposlech ptenasenych dat a manipulace se sitovym provozem................. 8
3.2.2. Obrana proti t€mto GLOKUM .......ccoccviiiiiiiiciic 9

3.3, SIPOVA VISIVA. .ttt e 9
3.3.1. Utoky na chyby smérovacich algoritmil ............c.ccoevreverererernrereireieeeenn. 9
3.3.2. Utoky na aktualizaci idajli ve smérovaci tabulce ............ccceverrrerrrcnncee, 10
3.3.3. Utoky na aktivni Sm&rovaci algoritmy ...........ccccueureeereereerererssesessenenean, 11
3.3.4. Utoky na reaktivni sm&rovaci algoritmy ..............cceeeeeeerererernsereniseinenn, 12
3.3.5. Utoky rozesilajici fale$né nebo upravené Route Reply pakety................... 12
3.3.6. Utok na protokoly zavislé na lokalni vyméné informaci ................c.cc....... 15
3.3.7. Utok na vy&erpani energie UZIU...........coceveeveerervcrcurceeeeesesesee e, 16
3.3.8. Obrana proti t&mto TLOKTM ........ccccviiiiiiiiiiic 16

3.4, APLKACHT VIStVA.....eiiiiiiiiiiicic e 19
3.4.1. Utoky zptisobujici zkresleni dat pii jejich agregaci .........coovvvvvvereereennne. 19
3.4.2. Utoky pieposilajici jen vybrané Zpravy ..........cccocoeeeeeeeeeresrensensensenserennens. 20

4. Zabezpeceni komunikace mezi UZLY ........ccocovviiiiiiniiiie 21
4.1. Obrana proti odposlouchévani prenosu dat — FHSS, DSSS...............ccoovenee. 22
4.1.1. Prepinani frekvenci v rozprostfeném spektru — FHSS ...............ccooiiieen, 22

4.1.2. Nahrazeni vstupnich bitii sekvenci bitli v rozprostfeném spektru — DSSS. 22

4.2. Zabezpeceni Sifrovacimi alOTItMY ....cc.cevvvvieriiiiiiiiieeiiie e 24



4.2.1. Standardni algOTItMY ......coveiiiiiiiiiciic e 24

4.2.2. EIPtICKE KFIVKY ...viviiiiiiiicsiese e 25
4.2.3. Pouziti eliptickych KFIvek ..o 27
4.3. Duaveérnost, pravost a INtegrita dat..........ccoovverriiiiiiiiiiiisiesee e 28
4.3.1. Overeni INterity dat ......oocveiiiiiiiieiicree s 28
4.3.2. Ovéteni pravosti pomoci vefejnych KIHCT .....coovvviiiiiiiiiiiice, 30
4.3.3. ZajiSteNT dUVETNOSTL .. vveuviiiiiiieiciie e 33
4.3.4. Pouzitl Certifikatill........oouiiiiiiiiii e 33
4.3.5. Kryptograficky generované adresy ...........ccecvrveiieiiieeiisic s 33
4.3.6. Podpisy zalozené na identit€ Uzt ..........ccoceiviiiiiiniiiic e 34
4.3.7. Schémata ovérovani a ukladani KICh.........ccocoviiiiiiiii, 34
4.3.8. Bezpecnd agregace dat .........ccoocveeieeiiieiiie e 36
4.4.  Obrana proti vybranym GtOKTM .......c.ccueriereieieienisieeieie e 37
4.4.1. Cerna dira (BIack N0Ie) .....c.vurvecvereeiieesreisseeseeieses e sessses s, 37
4.4.2. Cervi dira (WOrmhole) .........cvevevereerieesseiisesieessessesesesiesessessessssssssenseseneans 38
4.4.3. Pteposilani jen vybranych zprav (Selective Forwarding) ...........ccocvveennee. 40
5. ZAVET ..ottt 41

LIEEIAEUIA .ottt et e e e e e e e e e et e e e e e e e et ee e e e e 42



Seznam tabulek

Tabulka 1 — Piiklad protokolu SEAD [28].....cccceiiiieriiiieiieie e 23
Tabulka 2 — Porovnani sily kli¢ti RSA @ ECC [21].ecoviiiiiiiiieieiienesie e 25
Tabulka 3 — Porovnani délky kli¢a (v bitech) u riznych Sifrovacich algoritmt [21] .. 25


file:///C:/Users/Milan/Desktop/Bakaláská%20práce%20–%20Senzorické%20sítě%20-%20Final.docx%23_Toc386533026

1. Uvod

Bezdratové senzorické sit€¢ se pouzivaji v ¢im dal vice odvétvich, od pouziti pro
monitorovani urcité oblasti zivotniho prostfedi, pfes fizeni stroji az po pouziti v armade pro
zjisStovani pohybu neptatelskych sil. V téchto prostedich se ale Casto stava, ze dojde k poruse
nebo ke znic¢eni nekterych uzli. Za timto Gcelem je v kazdé siti velké mnozstvi uzli, coz ndm
zajisti funk¢nost celé sité¢ 1 pres vypadek nékterych uzli. Pokud se rozbije néktery uzel na
pienosové trase od zdrojového k cilovému uzlu, smérovaci protokol si jednodusSe vyhleda jinou
trasu a prenos téchto dat pujde pres jiny uzel a chod sité tedy nebude ovlivnén.

Jelikoz se ale z jednotlivych uzli pfenasi jimi namétend data do uzli, kterd tato data
shromazd’uji, musime zabezpecit pienos téchto dat pred nechténymi zménami toc¢nikem nebo
jen ptfed chybou v pienosu. Pienos dat chranime hlavné proto, Ze by ndm mohl uto¢nik
poskytovat faleSna data nebo by mohl zabranit pienosu jim vybranych dat.

V prvni kapitole je vysvétleno, co jsou vlastné za¢ bezdratové senzorické sité a jak
funguji a z jakych ¢asti se skladaji. Déle jsou uvedeny jejich typologie a architektura téchto siti.
Jsou zde také popsany jejich specifické vlastnosti oproti jinym typtm siti.

V nésledujici kapitole je uveden piehled utoki na bezdratové senzorické site, ktery je
ale rozdélen na jednotlivé vrstvy a v téchto vrstvach jsou utoky dale roztiidény do skupin podle
zranitelnosti, které vyuzivaji pro svoji ¢innost.

Ve treti kapitole jsou uvedeny moznosti, jak se t€émto utokiim branit, pfipadné jak
alespon zmirnit jejich Skodlivou ¢innost v siti. Jako nejéastéji pouzivanou metodou pro ochranu
prenaSenych dat i pro ovétovani pravosti jednotlivych uzll je pouziti Sifrovani. Dale je zde
uvedeno, Ze ne vSechny Sifrovaci algoritmy jsou vhodné pro pouZiti v senzorickych siti,
zejména z divodu jejich vypocetni narocnosti a velkych délek klict a potiebné rezie. Uzly
Vv senzorické siti maji totiz znacn€ omezenou Zivotnost zapfi¢inénou malou kapacitou jejich
baterie, kterou jsou napajeny, a také malym vypocetnim vykonem. Z tohoto ditvodu jsou zde
uvedeny jak béZné symetrické a asymetrické Sifry, tak také nové ¢im dal vice pouzivané
eliptické kiivky, které se pouzivaji zejména kvili krat§im kli¢tim oproti asymetrickym Sifram.

V posledni kapitole jsou jiz jen stru¢né uvedeny rizné moznosti a metody, jak se tu€inné
branit proti tfem vybranym tutoktim.

V zé4véru je shrnuta celd prace 1 s poznatky, které jsem ziskal pti zpracovani této prace.



2. Vysvétleni senzorickych sitich

2.1. Pouziti

V dnesni dobé existuje mnoho druhli senzorickych siti vytvoifenych za ucelem
monitorovani stavu zivotniho prostfedi[30]. Bezdratové senzorické sité jsou nejcastéji
nasazovany pro meéteni seismické aktivity v oblastech s ¢astym vyskytem zemétreseni, pro
meéieni aktudlniho pocasi a jeho dalsi predpovédi, pro fizeni dopravy ve meéstech, pro védecka
pozorovani a predpovidani[31]. Dale se senzorické sit¢ pouzivaji v civilnim zivoté pii stavbé
inteligentnich dom, kde tyto senzory mtzou regulovat teplotu v domé¢, zapinat nebo vypinat
osvétleni domu podle toho, Ze senzory poznaji, ze je tma nebo svétlo. Senzorické sité se také
pouzivaji ve firemnim prostiedi zejména ve vyrobnich podnicich pro shromazd’ovani informaci
o jednotlivych strojich pro fizeni téchto strojii v redlném case. V armadéch se senzorické sité
pouzivaji pro sledovani pohybu nepiatel na bitevnich polich[6].

Bezdratové senzorické sité se skladaji z velkého poctu husté rozmisténych senzorovych
uzll, které spole¢né spolupracuji na sledovdni a méteni hodnot ve specifickych fyzickych
prostfedich. VSechny senzory dohromady poskytuji globalni pohled na urcité prostredi a
nabizeji tak daleko vétsi mnozstvi informaci nez samostatné umisténé uzly, které poskytuji jen
lokalni pohled na métené prostiedi[1l, 30]. Senzorické sité¢ se postupem cCasu vyvinuly z
pasivnich zaznamovych (logging) systému, které vyzadovali rucné provést stazeni jimi
naméfenych hodnot, az do inteligentnich senzorovych siti obsahujicich rozsihlou sit’
automatickych senzorovych uzla. Tyto sité uzld tvoii komunikacni systém, ktery aktivné sdili
sva data se serverem senzorickych siti (SNS — Sensor Network Server), kde mohou byt tato
naméfend data dale spojovana s dal§imi soubory dat namétenych z jinych prostiedi[30].

Pro sbér namétenych hodnot z uzl nachazejicich se v bezdratovych senzorickych sitich
(WSN — Wireless Sensor Networks) se bézné pouzivaji zakladnové stanice (base station) a
agregacni body (aggregation points). Agregacni body se staraji o shromazd’ovani namétenych
dat z okolnich senzord, spojovani téchto dat z jednotlivych senzori do vétSich celki a
predavani téchto celkd dat zakladnové stanici, kterd se stara o zpracovani ptijatych dat od
agregacnich bodii nebo o jejich pfeposlani centru (processing center) pro dalsi zpracovani
téchto naméfenych dat[6].



2.2. Specifické vlastnosti

Bezdratové senzorické sité disponuji nékolika specifickymi vlastnostmi, které je odliSuji
od ostatnich bezdratovych siti, jako je tieba bezdratovy Internet. Na tyto charakteristické
vlastnosti, uvedené v seznamu nize, musime davat pozor a brat je v Gvahu pii vytvéieni a
navrhovani novych protokolil a algoritmt pouzitelnych v senzorickych sitich[6].

e Senzory maji znacn¢ omezené zdroje energie, paméti a vypocetni kapacity. Z toho
divodu jsou uptednostiiovany protokoly a algoritmy, které co nejméné zatézuji
jednotlivé uzly (maji malé naroky na energii, na pamét’ a snizuji spotiebu energie
pii méteni a odesilani hodnot z uzlu do sité), ¢imz je mozné dosahnout delsi
zivotnosti té€chto senzori[6].

e Senzory maji omezenou spolehlivost ¢asteéné zplisobenou jejich omezenymi

zdroji[6].

e Bezdratové senzorické sité nejcastéji pouzivaji dynamicky se ménici topologie siti.
To znamend, Ze nové uzly mohou byt snadno ptidany do jiz existujici sit¢ nebo
aktivovany (uzly se jiz nachazi v siti, ale zatim nejsou pouzivany) a piipojeny do
sité. Také je zde moZnost snadno odebrat senzory, které jiz dosahly nebo brzo
dosahnou své hranice spolehlivosti[6].

e Bezdratové senzorické sit¢ mohou obsahovat velké mnozstvi senzor[6].

e Bezdratové senzorické sité jsou nejcastéji centralizované z hlediska zpracovani dat
poskytnutych od uzlli a obcasné¢ho ftizeni zdkladnovou stanici. Naméfend data
predavaji uzly do né€kolika agregacnich bodi, které tato ptijata data dale ptreposilaji
do zékladnovych stanic, kterych je v siti menSi pocet nez agregacnich bodu.
Zéakladnové stanice mohou také nékdy vysilat (broadcast) v§em uzlim v siti dotazy
nebo fidici informace[6].



2.3. Typologie siti

Pti vyvoji novych bezdratovych senzorickych siti byly pouzity jiz existujici topologie
siti, ale musely byt upraveny pro specifické potieby senzorickych siti. Mezi tyto potieby patii

zejména snizovani nakladii na provoz téchto uzli, snizovani jejich energetické néro¢nosti z

diivodl omezeni jejich napajecich zdroji. Zaroven s témito pozadavky na senzorické sité je zde

také kladen diiraz na zvySovani jejich celkové spolehlivosti.

Mezi zékladni topologie bezdratovych senzorickych siti patii:[32]

Sit’ typu peer-to-peer (uzel k uzlu) umoziuje kazdému uzlu ptimou komunikaci s
jinym uzlem bez nutnosti, aby tato komunikace prochazela pfes centralizovany
komunikac¢ni rozbocovac (hub). Kazdé zatizeni v této siti mize zastavat ob¢ role,
jako klient (kdy uzel odesila data do jiného uzlu) a jako server (uzel pfijima data
odesland jinym uzlem)[32].

V sitich typu hvézda (star) jsou vSechny uzly propojeny s centralizovanym
komunikaénim rozbo¢ovaéem (hub). Zadny z uzli nemize komunikovat pfimo s
jinym uzlem, ale veSkerd sitova komunikace musi prochazet ptes centralizovany
rozbocovac. Ten obdrzi zpravu od jednoho uzlu a dale ji pfesméruje a odesle ke
druhému uzlu, kterému chtél prvni uzel odeslat zpravu. Kazdy uzel v siti je
oznacovan jako klient. Server, ktery vyfizuje a preposila veskeré zpravy, mifici na
jiné uzly, je oznacovan jako server[32].

Sitova topologie stromového (tree) tvaru se vyznacuje tim, Ze pouZiva hlavni
komunika¢ni smérova¢ oznaCovany jako hlavni (kofenovy) uzel (root node). O
jednu uroven nize pod hlavnim uzlem se nachazi centralizovany rozbocovac, pod
kterym se jiZ vyskytuje normalni topologie typu hvézda, kde vSechny uzly
komunikuji pouze s centralizovanym rozboCovacem, ktery tyto obdrzené zpravy
pfedava vysSimu patru a to hlavnimu uzlu. Tato typologie typu strom (tree) byva
oznacovana jako hybrid typologii uzel k uzlu (peer-to-peer) a hvézdy (star). Hlavni
uzel komunikuje s ostatnimi centralizovanymi rozbocovaci ptimo a tedy stejné jako
v typologii uzel k uzlu (peer to peer). Centralizovany rozbocova¢ potom dale
komunikuje, stejné jako v topologii hvézda (star), se vSemi uzly nachéazejicich se
pod nim[32].

Sité¢ typu mesh dovoluji uzlim piendSet data pies jednotlivé uzly az k cili. Tato
skute¢nost umoziiuje, aby sit’ typu mesh mohla byt samo opravnd, tedy v piipadé
vypadku jednoho uzlu se budou data ptenaset pies jiny uzel az k jejich cili. V této
siti miize kazdy uzel komunikovat s kazdym uzlem v siti. Data jsou pfendsena
postupné pies vice uzli do té¢ doby, nez dorazi do zamyslené¢ho cilového uzlu.
Spravné zavést a zprovoznit sit’ typu mesh miize byt velmi financné naro¢né z
divodu velké slozitosti této site[32].



Normalni fungovani sit€ se pokouseji narusit aktivni a pasivni utoky. Aktivni utoky se
snazi ménit nebo dokonce nicit data pfenaSend v ramci sit€. Mizeme je rozdélit do dvou skupin.
Jednu skupinu tvoii externi utoky, provadéné z uzli nachdzejicich se mimo sit. Druhou
skupinou jsou vnitini Gtoky kompromitovanych uzli, umisténych uvnitt sité. Utoky z vnitiku
sit¢ je tézké rozpoznat. Externi utoky se detekuji snadnéji. Mezi aktivni utoky mulzeme
naptiklad zaradit utok na piedstirani jiné identity (impersonation attack), utok na modifikaci
dat v siti (modification attack) a utok na replikaci paketa (replication attack)[9].

Pfi pasivnich utocich uto¢nik neméni zZadnd data pienasend v siti ani nerusi sitovy
provoz, ale jen odposlouchava prenasena data. Protoze nedochazi k posSkozovani ptrenasSenych
dat, je velmi obtizné pasivni utoky detekovat. Mezi feSeni problému s narocnou detekci
pritomnosti Gto¢nika v siti patii pouzivani silnych Sifrovacich algoritmi pro Sifrovani veskerého
prenaSen¢ho obsahu. Zasifrovanim ptfenaSenych dat docilime toho, Ze uto¢nik neziska zadné
uzitec¢né informace z jim zachycenych dat[9].

2.4. Architektura senzorickych siti

e Fyzickd vrstva je zodpovédnd za pfenos informaci prenosovym kanalem
prostfednictvim dratovych nebo bezdratovych siti. Déle provadi detekci signalu,
modulaci signdlu, dekédovani signélu a vybira frekvenci ptenosu. Proto je fyzicka
vrstva zakladnim kamenem kazdé sité. Na této vrstvé mohou tutoc¢nici provadét
utoky na zniCeni poZadovaného uzlu nebo na odposlouchavani sitového provozu[6].

e Linkova vrstva nese odpov&dnost za multiplexovani datovych tokli, za detekci
datovych ramct, kontrolu chyb, zajiSténi spolehlivost spojeni uzlu s uzlem (point-
point) nebo uzlu s vice uzly (point-multipoint)[33]. MAC (Medium Access Control
— podvrstva linkové vrstvy) vrstva je zodpoveédna za politiku piistupu ke kanalim
(Channel access policies), fizeni vyrovnavaci paméti a za kontrolu chyb v pfenosu.
V bezdratovych senzorickych sitich musime vzit v ivahu protokoly MAC vrstvy pro
zachovani energetické ucinnosti, spolehlivosti, nizké ptistupové doby a vysokeé
propustnosti[33].

e Sitova vrstva ma za ukol zejména smérovani mezi uzly v siti. Mezi nejvétsi vyzvy
této vrstvy patii Setfeni energie v jednotlivych uzlech, omezena pamét a
vyrovnavaci pamét (buffer) a také to, ze senzory nevlastni Zadné globalni ID
(identifikator), kviili ¢emuz musi byt organizovany samostatn€. Nepiitomnosti
globalniho ID se uzly odliSuji od pocitatovych sitich, kde ma kazdy pocita¢ svoji IP
adresu a centralni zafizeni pro fizeni komunikace mezi nimi[33].

e Transportni vrstva mé ukol zajistit spolehlivy pfenos sitovych paketi, které jsou
pfenaseny opakovang, v sitich, kde jsou tato data pfenasena z jednoho uzlu na druhy
(end-to-end) a dale by m¢la transportni vrstva snizit nebo zabranit ptetizeni sité,
pokud bude prochazet veliky datovy tok skrze smérovace nachazejici se v siti[34].

e Aplikacni vrstva nese odpovédnost za fizeni sitového provozu a také poskytuje
ptislusny software pro rizné aplikace, které provadéji preklad dat do srozumitelné
podoby nebo posilaji dotazy na zjisténi urcitych informaci[34].
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3. Rozdéleni utokd na bezdratové senzorické sité

V nasledujici kapitole budou rozdéleny utoky na senzorické sité podle toho, na kterou
vrstvu se zamétuji pii utoc¢eni. Dale budou popsana slaba mista smérovacich protokolil a
zpusoby, jak tyto Gtoky ovliviiuji ¢innost uzld. Tyto utoky budou rozdéleny do skupin podle
toho, jakou vyuzivaji zranitelnost pro provedeni Gtoku. U kazdé skupiny tutokt bude uveden
navrh, jak zabranit t¢émto utokiim v jejich ¢innosti.

3.1. Fyzické vrstva

3.1.1. Utoky ni¢ici jednotlivé uzly

Utoky zaméfené na fyzické znideni samotnych uzlli nebo klidovych uzlt v siti
(zdkladnové stanice a agregacni uzly). V dnesni dobé€ jiz nejsou tak ucinné kvili bezdratovému
spojeni mezi uzly. I kdyz by Gto¢nik znicil nékolik uzla, tak by stale nedokézal znicit celou sit’.

Do této skupiny patii zejména Utok, pii kterém dochazi k neopravnénému poskozeni
uzll, které v prubehu tohoto utoku zni¢ime nebo modifikujeme podle svych ptredstav. Timto
krokem zastavime nebo upravime sluzby bézici na téchto uzlech. Poskozeni sit¢ mize byt jeste
vetsi, jestlize dojde k napadeni zakladnovych stanic nebo bodu, které se staraji o rozdéleni
prostredkt v siti. Dopad celého utoku miize byt velmi rozsahly z toho diivodu, Ze je provadén
na zdrojové (staraji se o zpracovani piijatych dat od agregacnich uzll) nebo agregacni uzly
(staraji se o sbér dat namétenych uzly v jejich okoli), které maji znacnou zodpovédnost za
fungovani celé sité, komunikaci v ni a za zpracovani dat v siti[6].

Diky tomu, Ze dne$ni senzorické sit¢ (Wireless Sensor Networks) pracuji s velikou
mirou redundance, je znacné omezena efektivita utokll na samotné senzory. I kdyz je napadeno
a kompromitovano znacné mnozstvi uzld, tak ale stejné utocnik nedokaze znicit nebo zastavit
sit’[6].

3.1.2. Utoky zaméfené na zachytavani sitového provozu

Do této skupiny patii, kromé nize uvedeného itoku na odposlech (Eavesdropping), také
utok na zjisténi umisténi uzlu v siti (Location disclosure attack), ktery se nachazi v sitové
vrstveé, dale sem patii Utok manipulovani sitového provozu (Traffic Manipulation), ktery je
spolu s Gtokem na falSovani adresy uto¢nikova uzlu (Identify Spoofing) uveden v linkové
VIstve.

Utoénici pii tomto ttoku sleduji probihajici sitovy provoz na komunikaénich kanalech
a ukladaji si ziskana data pro pozd¢€jsi analyzu a ziskani citlivych tdaji. Tento Gtok, zaméfeny
na odposlech dat, probiha bez védomi odesilateld a piijemci a je ho proto velmi obtizné
detekovat[6].



Dnesni bezdratové senzorické sité jsou obzvlasté nachylné na tento typ ttokt kvili
tomu, Ze nelze mit mezi uzly natazené kabely z diivodu Castého pridavani a odebirani uzla ze
sité (wirelees transmission). Radiové signaly jsou vysilany (broadcast) voln¢ do prostoru a daji
se snadno odposlechnout diky tomu, Ze jsou viem voln& dostupné. Utoénik mize jednoduse
odposlechnout radiovy ptenos dat a ziskat tak surovd data, pokud se nachdzi v dosahu
vysilaného signalu odesilatelem dat[6].

3.1.3. Utoky na ruseni jednotlivych uzlt

Uto¢nik pouzije dostatecné¢ vykonny vysila¢ pro ruSeni bezdratového pienosu dat.
Nejedna se piimo o utok, pfi kterém chce uto¢nik ziskat data nebo se ptipojit do site, ale spise
jen o zahlceni nebo ruseni pfenosu.

V tomto utoku jde v prvni fadé o zablokovani nebo ruseni signalu, coz vede k porusenym
nebo ztracenym zpravam. Signdl generovany ttocnikem mize byt siln€jsi nez signal vysilany
cilovym uzlem a dokdze tento vysilany signal zahltit a rusit tak celou komunikaci. Pro Gspésné
provedeni Utoku na ruSeni sitového provozu musi mit Uto¢nik dostate¢né vykonny vysilac.
Mezi nejcastéjsi typy ruSeni pfendSen¢ho signalu patii zejména vysilani Sumu nebo pulzi.
Zatizeni potiebné pro ruseni signall je v dnesni dob¢ jiz snadno dostupné[7].

3.1.4. Obrana proti témto utokiim

Utoky, jejichZ cilem je ptimo zni¢it konkrétni uzel nebo tieba zékladnovou stanic, aby
uz nebyly schopny fungovat a pfenaset data v siti, se pouzitim Sifrovani viibec neovlivni,
protoZe témto Gtoklim nejde viibec o to, aby ziskali n&jaké informace z prendsenych dat. Témto
utoktim se ale da celkem UspéSné branit zavedenim redundance uzlu v siti, diky ¢emuz znic¢eni
jednoho uzlu neohrozi fungovani celé sité.

Do této skupiny utokd patii zejména utok na neopravnéné poSkozeni uzli (Device
Tampering).

Pti utoku, na ruseni sitového provozu, ndm zavedeni Sifrovani nijak nepomize zabranit
tomuto utoku. Protoze pii tomto Utoku je do sité Gto¢nikem schvalné vysildn Sum nebo
signalové pulzy. Aby se tento utok utocnikovi podafil, tak musi disponovat vykonnym
vysilac¢em, aby dokézal zahltit nebo zablokovat vysilani v siti. Tomuto Gtoku se da zabranit
pouzitim piepinani frekvenci podle pfedem daného schématu. Vystupni signal je tedy
modulovan fadou radiovych frekvenci a jevi se itocnikovi jen jako Sum v pfenosovém kanale.

Sem mulzeme zaradit Gtok na ruSeni sitového provozu (Jamming).



3.2. Linkova vrstva

3.2.1. Odposlech prenasenych dat a manipulace se sitovym provozem

Manipulovani sitového provozu (Traffic Manipulation)

Utoénik mize velice snadno zmanipulovat bezdratovou komunikaci ve WSN's (Wireless
Sensor Networks) nebo i1 v ostatnich bezdratovych sitich prostfednictvim MAC vrstvy. Ve
chvili, kdy vysila spravny uzel sva data, za¢ne utocnik vysilat své pakety za tcelem zptisobeni
nadmémych kolizi v siti. Cas, ve kterém by mél utoénik zagit vysilat, si snadno zjisti
poslouchanim provozu na ptenosovém kanalu. Vyrazné zvyseni pocti konfliktl v siti mize vést
ke zhorseni kvality signali nebo snizeni dostupnosti sité, ¢imz Gtoc¢nik znatelné snizi celkovou
propustnost sité. Utonik zamémé porusuje pravidla koordinace pienosti a snazi se ziskat co
nejvetsi Sitku pasma pro sebe. Jelikoz tyto pravidla poruSuje v MAC schématu, kde je kladen
velky diraz na koordinovany pienos paketi, tak tim, Ze neuposlechne pravidla koordinace,
muze pro sebe ziskat vét§i ¢ast pasma na ukor ostatnich uzli. Pouzitim téchto zplisobl je
nakonec snizen vykon celé sit¢ a je docileno omezeni celého sitového provozu kvili kolizim a

nespravedlivé rozdélenému pasmu[6]

FalSovani adresy uto¢nikova uzlu (Identify Spoofing)

Dalsi utok v MAC (Media Access Control) vrstvé je MAC falSovani adresy. Tato adresa
se bézné pouziva jako unikatni identifikator kazdého uzlu v siti. Vzhledem k povaze vysilani
bezdratovych sitich do Sirokého okoli (broadcast) je proto pro uto¢nika velmi snadné sledovat
komunikaci a najit v ni MAC adresy ostatnich uzlti. Pokud nebude vysilani zabezpecené, mtize
utocnik podvrhnout svoji adresu za adresu nékterého jiného uzlu a vydavat se tak za jiny uzel.

Jednim z nejznamé;jsich utoki na falSovani MAC identity (spoofing) je Sybil atok (Sybil
attack), pfi kterém se uto¢nik vydava za vice identit najednou[8].

Utoénik miize pro ziskani piistupu do sité zfal3ovat nejen normalni uzel, ale dokonce i
zakladni stanici (base station) nebo agregacni bod (aggregation point). To mu pomize ziskat
prava nebo prostifedky bezdratové sité, které by jinak za normalnich okolnosti neziskal. Kdyz
tento utok ispé$né dokonéi, mize ovladnout celou sit’ a ziskat nad ni kontrolu. Utoky na
zfalSovani identity (spoofing) se Casto pouzivaji jako prvni krok pti napadeni sité. Tyto utoky
vytvareji podminky pro realizaci dalSich Gtokl (cross-layer attacks), které uz dokazi zna¢né
ohrozit sit’ nebo ziskat citliva data z uzl. Sybil Gtok (Sybil attack) naptiklad muze poskytnout
utocnikovi citlivé informace nebo poskytnout siti faleSné informace pro smérovani mezi uzly a
tim zahajit utok na smérovani (false routing attack)[8].



3.2.2. Obrana proti témto tokiim

Do nasledujici skupiny patii atoky, které vyuzivaji toho, ze uzly si predavaji informace
bezdratove a diky tomu miizou utocnici odposlechnout tyto pfenasSena data.

Proti témto utoklim se Ize u¢inné branit pravé zavedenim Sifrovani pfenasenych dat,
¢imz tyto utoky prestanou byt efektivni.

Je ale také mozné pouzit nahrazeni vstupnich bitd za sekvenci bitli podle dané¢ho
schématu (DSSS). Tyto Utoky se snazi zejména analyzovat prenaSena data, zjisStovat identitu
uzll nebo jejich umisténi v siti.

Do této skupiny miizeme zatadit tyto titoky: Utok na odposlouchavani sitového provozu
(Eavesdropping) je popsan v ¢asti zamétujici se na fyzickou vrstvu. Utok na zjisténi umisténi
uzlu v siti (Location disclosure attack) je uveden v sitové vrstv€. Manipulovani sitového
provozu (Traffic Manipulation) a falsovani adresy Gto¢nikova uzlu (Identify Spoofing) patii do
linkové vrstvy.

3.3. Sitova vrstva

3.3.1. Utoky na chyby smérovacich algoritmi

Utok na zji§téni umisténi uzlu v siti (Location disclosure attack)

Tento Utok je pouze jednou z Casti dalSiho Utoku na zjiSténi potfebnych informaci
(information disclosure). Skodlivy uzel pfi tomto ttoku ziskavé potfebné informace o umisténi
a struktute sit€ pro svij dal§i utok. V dal§i ¢asti utoku se sbiraji informace o umisténi
jednotlivych uzli a vytvaii se z téchto informaci mapy podobné silni¢nim mapam. Z téchto map
se zjisti poloha téch uzll, které se nachazeji na trase zajimajici Gtocnika. V piipadé€ analyzy
provozu v sitit MANET se jedna o dosud nevyiesené bezpe¢nostni Gitoky proti témto sitim[9].

Utoénici se snazi odhalit identitu obou komunikujicich stran a analyzovat sitovy provoz
za ucelem nauceni se vzorce, podle kterého probiha sitovy provoz, a sledovani zmén v tomto
vzorci provozu. Jestlize dojde k Uniku téchto informaci, tak mutze byt vazné naruSena
bezpecnost citlivych scénaii[28]. Zpravy o smérovani jsou tmyslné rozesilany s malym
poctem pieskokli mezi uzly (hop-limit hodnot), aby zafizeni zpatky posilala chybové zpravy
ICMP a tito¢nik je mohl zaznamenat. Po skonceni tohoto procesu zna jiz utoc¢nik uzly, které se
nachézeji na trase k cilovému uzlu. Jestlize ito¢nik jiz zna umisténi mezilehlych uzld, tak stejné
dobfe muze zjistit polohu jim pozadovaného uzlu[13].

Dalsi utoky vyuzivaji vlastnosti aktivnich smérovacich algoritml (vyhledavaji
periodicky trasy a zjiStuji smérovaci udaje), které si ukladaji veskeré obdrZzené smérovaci
informace. Toho vyuzije Gto¢nik a za€ne do sité vysilat velké mnoZzstvi smérovacich informaci
o trasach mezi neexistujicimi uzly a spravnymi uzly v siti. Nebo miZe utocnik do sité vysilat
také faleSné smérovaci informace, které se také diky aktivnim algoritmtim budou ukladat do
tabulek uzlt a zptsobi chaos v siti, protoze data piijdou po Spatnych nebo neexistujicich trasach.



Utok na pieteceni smérovaci tabulky (Routing table overflow attack)

Jestlize se uzlu zaplni celd smérovaci tabulka faleSnymi zpravami od uto¢nika, dojde
k tomu, ze ji uzel nebude moci normalné pouzivat a ukladat si do ni nové obdrzené smérovaci
informace.

Vyuzitim toho, ze uzel po zaplnéni jeho tabulky pfestane ptijimat nové zpravy, zacnou
vysilat do sité velké mnozstvi prazdnych smérovacich informaci. Vyslané informace od
utocnika do sit€ mohou nakonec zaplnit celou smérovaci tabulku v normalnim uzlu az do takové
miry, ze dojde k pieteceni[6].

Tento typ utokt se nejcastéji vyskytuje v siti, kterd pouziva aktivni smérovaci algoritmy,
které zjist'uji periodicky smérovaci udaje[8]. Pro spusténi tohoto utoku se uto¢nik snazi vytvorit
dostateéné mnozstvi cest od neexistujicich uzlti ke spravnym uzlim v siti. Utoénikovym
zamérem je poslat velké mnozstvi falesSnych zprav, aby docilil zaplnéni smérovaci tabulky
vybraného uzlu.

Pokud se v tabulce bude nachazet velké mnozstvi tras, tak systém zabrani dalS§imu
vytvareni novych cest, aby zabranil ochromeni smérovaciho protokolu[9].

Rozesilani falesnych smérovacich aktualizaci do smérovaci tabulky (Routing
table poisoning)

V tomto ttoku Skodlivy uzel rozesiléa faleSné smérovaci aktualizace do sité nebo provadi
modifikaci spravnych smérovacich aktualizaci odesilanych ostatnim uzlim v siti[9]. Tyto
zmény provadéné uto¢nikem muizou vést ke Spatnym udajim ve smérovacich tabulkéach vSech
uzlh v siti. Otravenim smérovaci tabulky bude ovlivnén pfimo provoz v siti, protoze n¢ktera
data ptjdou po Spatnych cestach. Tato otrava miZe dale zpusobit pietiZzeni sit¢ nebo dokonce
jeji kolaps. Utok se zamérem otraveni smérovaci tabulky miize vést také k dalsim atoktim diky
tomu, ze Uto¢nik je schopen se neopravnéné pridat do jim pozadované trasy[6].

3.3.2. Utoky na aktualizaci tidajii ve smérovaci tabulce

Utoénik vyuZziva zranitelnosti promiskuitniho rezimu aktualizace smérovaci tabulky.
Zranitelnost se projevi, pokud dojde ke smazani nebo vloZeni faleSnych informaci do smérovaci
tabulky. Uzel si totiz pfida do své tabulky informace obsazené v hlavickéach zaslechnutych
pakett i pfesto, Ze se uzel nenachazi na trase, které je uvedena v hlavicce pfijatého paketu.

Tento Utok se zabyva vkladanim fale$Snych tidaji do smérovaci vyrovnavaci paméti uzl
v siti. Pfi tomto Utoku vyuZivd utocnik zranitelnost promiskuitniho reZimu aktualizace
smerovaci tabulky. Tato zranitelnost se projevi ve chvili smazani, zménéni nebo vlozeni
faleSnych informaci do smérovaci tabulky. Jestlize uzel zaslechne libovolné pakety, tak si ptida
informace, které obsahuje hlavicka téchto paketli, do své smérovaci paméti, 1 presto, ze se
nenachazi na trase udavané v pfijaté hlaviéce paketu. Skodlivy uzel O bude chtit otravit cestu
k uzlu B. Uzel O, proto za¢ne sam vysilat do celé sité (broadcast) falesné pakety s cestou od
uzlu B k uzlu O. Sousedni uzly samoziejmé zaslechnou toto vysilani a je mozné, Ze si ptidaji
tyto smérovaci udaje do svych smerovacich paméti[8][9].
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3.3.3. Utoky na aktivni smérovaci algoritmy

Utoénik vyuziva vlastnosti smérovacich algoritmil, které hledaji trasu az na vyzadani,
tim, ze provadi pieposilani, tunelovym spojenim, kazdého RREQ paketu piimo
k pozadovanému cilovému uzlu. Mezi vyuzivané vlastnosti DSR a AODV algoritma patii
zejména preposilani RREQ paketi sousednim uzlem, ktery zaslechne prochazejici RREQ
pakety a nachazi se vedle cilového uzlu. Po tomto pfeposlani kopii obdrzenych RREQ pakett
zacne bez né&jakého zpracovani zahazovat vSechny ostatni pakety pochazejici z toho samého
procesu hledani trasy.

Aktivni smérovaci algoritmy OLSR a DSDV spoléhaji na to, Ze pfijmou vysilané pakety
a detekuji podle toho své sousedni uzly. Tyto protokoly pouZivaji pro zjiSténi sousedit HELLO
zpravy, které miiZze uto¢nik snadno piresmérovat pes tunelové spojeni vSiechny HELLO pakety
odeslané zdrojovym uzlem cilovému uzlu a stejnym zptsobem odesle veskeré HELLO zpravy
od cilového uzlu zpatky ke zdrojovému uzlu. Tim docili toho, Ze si tyto dva uzly budou myslet,
Ze jsou sousedi.

Vétsina smérovacich protokolt provadi vysilani HELLO zprav za ucelem ohlaseni své
ptitomnosti sousednim uzlim. Uzel mtize ptedpokladat na zéklad¢ ptijatych HELLO zprav, ze
se nachazi v blizkosti uzlu, ktery mu poslal tyto zpravy. Této vlastnosti pravé zneuziva uto¢nik
a vysilanim smérovacich zprav s dostate¢nym vykonem mitize presvédcit kazdy uzel, Ze je jeho
soused. Diky tomu, Ze nabidne vSem uzlim kvalitni trasu k zdkladnové stanici, se ji budou
vSechny uzly v siti snaZit vyuZit.

Cervi dira (Wormhole attack)

Utoénik provadi utok ukladanim zprav v jedné &asti sité a naslednym piesmérovanim
téchto dat do jiné Casti sité. Smérovani v siti miiZze byt naruseno tim, Ze jsou presmerovavany i
fidici smérovaci zpravy. Toto tunelové spojeni dvou €asti sit€ se nazyva Cervi dira (wormhole).
Tento tok je povaZovéan za vaznou hrozbu pro smérovaci protokoly v siti MANET (Mobile
Ad-Hoc Networks). Jestlize je tento utok pouzit proti smérovacim protokolim typu DSR
(Dynamic Source Routing) a AODV (Ad-hoc On-demand Distance Vector Routing), tak je
uto¢nik schopen zabranit nalezeni jakychkoli tras vedoucich mimo tento tunel[8, 9].

Zaplava sit¢ HELLO zpravami (Hello flood attack)

V normalni komunikaci je vyZadovano mnoho protokoly zasilani HELLO zprav mezi
uzly za ucelem oznameni pfitomnosti sousednim uzlim v siti. Uzel si mlze myslet, Ze se
nachazi ve vysilacim okruhu odesilajiciho uzlu, pokud obdrzi jeho HELLO zpravy. Tento
predpoklad uzlu ale miize byt také Spatny a to z diivodu, ze utocnik je schopen vysilanim
smerovacich nebo jinych informaci s dostatecné velkym vysilacim vykonem presvédcit kazdy
uzel nachazejici se v siti, Ze je jeho soused[13].

Utoénik také mize dosdhnout toho, Ze se vétsina uzlt bude snaZit vyuzit jim nabizenou
trasu z duvodu, ze bude nabizet faleSné informace o tom, Ze vlastni kvalitni trasu k zakladnové
stanici. Uzly nachazejici se ve vétsi vzdalenosti od Gto¢nika ale budou tyto pakety posilat do
ztracena. To zpisobi zna¢ny chaos v celé siti[13].

11



3.3.4. Utoky na reaktivni smérovaci algoritmy

Reaktivni algoritmy, které hledaji trasu, az kdyz je o ni zajem, pouzivaji duplicitni
potlaceni paketli v priibéhu hledani trasy. Jakmile Skodlivy uzel obdrzi RREQ (Route Request)
od normalniho uzlu, za¢ne s nim zaplavovat celou sit’ z diivodu, aby ostatni uzly, které obdrzeli
stejny paket jako Skodlivy uzel, na n¢j nemohli reagovat.

Z toho divodu ostatni uzly po obdrzeni spravnych RREQ pakett je zahodi, protoze je
povazuji za duplicitni s témi, které obdrzeli od Gtocnika.

Na tento spechajici utok (Rushing attack) jsou zejména citlivé On-demand protokoly
pouzivajici v prabéhu hledéani trasy duplicitniho potladeni. Skodlivy uzel, ktery obdrzi RREQ
(Route Request) paket od zdrojového uzlu jim zaéne rychle zaplavovat celou sit’. Tohle déla
kvili tomu, aby ostatni uzly, které také obdrzeli tento paket, na n€j nemohli reagovat. Ostatni
uzly, po obdrzeni spravnych RREQ pakett, je povazuji za duplicitni s jiz ziskanymi pakety od
titoénika a proto je odmitnou a zahodi je. Skodlivy uzel bude piitomen ve vSech cestich
nalezenych zdrojovym uzlem jako jeden z mezilehlych uzli. At se zdrojovy uzel pokusi nalézt
jakoukoli trasu, vzdy se v ni bude nachazet skodlivy uzel jako jeden z mezilehlych uzli. Z toho
vyplyva, Ze zdrojovy uzel neni schopen nalézt libovolnou trasu bez ptitomnosti Skodlivého
uzlu. Proto je t€zké odhalit tento utok v senzorovych sitich[9].

3.3.5. Utoky rozesilajici falesné nebo upravené Route Reply pakety

Pokud normalni uzel spusti proces hledani trasy, tak mu Skodlivy uzel zpatky posle
faleSny RREP paket s vy$§im sekvencnim ¢islem, nez které ma spravny cilovy uzel a na zakladé
porovnani sekvencnich Cisel si zdrojovy uzel nastavi trasu k cilovému uzlu, ktera byla obsaZena
v piijatém RREP paketu od utocnika. V ptipadé Sinkhole utoku utoc¢nik vyuZije vlastnost
AODV protokolu a posle zpravu s malou hodnotou ptreskokl za ucelem sdéleni, Ze vlastni
nejkratsi cestu. Od té doby jde veskery datovy provoz od zdrojového uzlu do Skodlivého uzlu.
Utoénik také mize falsovanim smérovacich informaci tvrdit, ze ma kvalitni trasu k cilovému
uzlu, Ze nefunkéni uzel funguje normalné a Ze také vlastni nejkratsi cestu k cili.

Cerna dira (Blackhole attack)

V pribéhu tohoto utoku Skodlivy uzel posild padélané RREP (Route Reply) pakety
zdrojovému uzlu, ktery provadi hledani tras mezi uzly. Diky témto faleSnym paketiim si uzel,
ktery provadél zjiStovani trasy k cilovému uzlu, nastavi misto spravného koncového uzlu
Skodlivy uzel uto¢nika. Zdrojovy uzel po obdrzeni v§ech RREP paketli rozhodne na zékladé
sekvenéniho Cisla cilového uzlu, které je obsazeno v RREP paketu. Podle nejvyssiho
sekvencniho ¢isla pfijatého RREP paketu se zdrojovy uzel rozhodne nastavit trasu obsazenou v
pfislusném RREP paketu.

Nejvyssi sekvencni Cislo zdrojovy uzel povazuje za nosice nejnovejSich smérovacich
informaci a nastavi trasu smérovani podle té trasy, kterd se nachdzi v ptfisluSném RREP
paketu[10].
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Pokud budou obé sekvencni Cisla stejnd, tak se o trase zdrojovy uzel rozhodne na
zékladé mnoZstvi preskokil mezi jednotlivymi uzly. Utoénik miize dosdhnout toho, Ze veskery
sitovy provoz piijde pies n€ho, ze se bude vydavat za cilovy uzel. Odesle tedy zdrojovému uzlu
RREP paket s vy$sim sekvencnim ¢islem nez jaké ma spravny cilovy uzel a také posle udaj o
mensim poctu preskokd, nez jaky je ve skuteCnosti.

Timto zptisobem se nastavi trasa ke Skodlivému uzlu a veSkery sitovy provoz ptjde pies
tento uzel. A uz bude zalezet jen na Skodlivém uzlu, jak bude nakladat s pakety, které k nému
budou piichazet, zda je bude pteposilat, zahazovat nebo odesilat se zpozdénim[10].

Sed4 dira (Greyhole attack)

Tento utok se vyznacuje svym charakteristickym chovanim. V pribéhu utoku dochézi
také k zahazovani datovych paketd, ale tyto aktivity Skodlivého uzlu jsou omezeny uréitymi
podminkami nebo spoustécimi mechanismy[11].

Dva nejbéznéjsi typy chovéni:
e Utok zaméfeny na uzly (Node dependent attack)

V tomto rezimu zahazuje data pochazejici od urc¢itého uzlu nebo data ur¢ena pro
konkrétni uzel. Naopak u ostatnich uzll se chova normalné pti smérovani jejich
datovych pakett k cilovym uzlim[11].

e Utok zavisici na ¢ase (Time dependent attack)

Pti tomto utoku Skodlivy uzel zahazuje datové pakety na zakladé pfedem daného
Casu nebo pii nastani néjaké akce. V jinych pfipadech se vSak chova zcela
korektné[11].

Meduza atok (Jllyfish attack)

Tento utok se trochu lisi od Gtokd ¢erna dira (Blackhole) a Sedé dira (Greyhole). Misto
toho, aby byly data zahazovana, jsou jen zpozdéna a poté teprve dorudena. Utoénik miize
dokonce zménit potadi obdrZenych paketli a poté je miZe znovu odeslat v ndhodném potadi.
Toto pocindni narusuje funkénost fidicich mechanismi pouZivanych uzly pro bezproblémovy
pfenos dat. Tento Gtok muze skoncit znaénym zpozd'ovanim komunikace od zdrojového uzlu
az ke koncovému uzlu (end-to-end) a zplsobi téméi nefunkénost QoS (Quality of Service —
jedna se o sluzbu, ktera umi zabranit zahlceni pfenosového kanélu tim, ze umoziuje nastavit
priority pro jednotlivé pfenosy dat, které tak dostanou vétsi Sitku pfenosového pasma na tkor
jinych sitovych sluzeb)[11].
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Vybér metod pouzivanych uto¢nikem pii provadéni medaza (Jellyfish) utoku:

¢ Jedna z metod spociva v promichdni potadi paketl tésn¢ pred jejich doruc¢enim misto
toho, aby zanechal uto¢nik spravné FIFO (Prvni dovnitt — Prvni ven (First In - First
Out)) poradi obdrzenych paketi. Mechanismus fizeni toku bude proto generovat
duplicitni ACK (potvrzovaci) pakety a zpusobi tim nadmérné spotiebovavani Sitky
pasma a také dojde ke snizovani zivotnosti baterie[41].

e Dalsi metodou utoku muze byt spusténi utoku vybérové cerné diry (selective Black
hole), ktery bude zahazovat vSechny pakety v kazdém RTO (recovery time objective).
Toto chovani zplsobi vyprseni casového limitu po dobu trvani tohoto utoku v kazdém
RTO.Skodlivy uzel si mize ukladat viechny piijaté pakety do své paméti (bufferu), ale
tyto pakety odesle az po delsi dobé se znaénym zpozdénim. Zachova, ale u téchto paketi
potadi v jakém je obdrzel. V této fazi dojde také ke zmateni mechanismu fizeni provozu
v siti. Nékdy také nastane situace, ze zdrojovy uzel vybere pro ptenos dat delsi trasu
misto té nejkratsi cesty. Toho dosdhne utocnik tim, Ze uzlu zasle faleSné RREP pakety
ve kterych uvede, Ze vlastni nejkratsi cestu[41].

Sinkhole utok

Snahou uto¢nika je pfesmérovat veskery sitovy provoz do jeho skodlivého uzlu. Tento
utok je také mozné pouzit jako zaklad pro spusténi dalSich utokt na sit’ diky tomu, Ze se
Skodlivé uzly nachazeji bud’'to pfimo na pfenosové trase nebo v jeji blizkosti a maji tedy
moznost manipulovat s pfenasenymi daty. Utok funguje nejéastéji tak, Ze $kodlivy uzel
predstira vlastnictvi kvalitni pfenosové trasy.

Utoénik miize tyto falesné informace o své pienosové trase rozeslat ostatnim uzliim
nebo je pfimo nahrat do zdkladnové stanice. Ve snaze odhalit tento utok se nékteré protokoly
snazi ovéfit kvalitu zminéné trasy zjiSténim informaci o spolehlivosti a odezvé této trasy
zkontrolovanim konektivity od zdrojového uzlu k cilovému uzlu (end-to-end)[12].

FalSovani potvrzujicich zprav (Acknowledgement spoofing)

Nékteré smérovaci algoritmy v senzorovych sitich se spoléhaji na implicitni nebo
explicitni potvrzeni od linkové vrstvy. Diky tomu, Ze uzly vysilaji své pakety do Sirokého okoli,
tak neni pro uto¢nika problém zfalSovat potvrzeni od linkové vrstvy pro ty pakety, které
zachytil. Cilem tohoto utoku je ptesvédcit odesilajici uzel o tom, Ze slaba linka je ve skutecnosti
silnd. Déle uto¢nik vydava nefunk¢ni nebo poskozeny uzel za normalné fungujici. Smérovaci
protokol mé& moZznost si zvolit nasledujici uzel na prenosové trase za pouziti odkazu
spolehlivosti (link reliability)[14].

Jednoduchy zptisob, jak zmanipulovat tento systém, je umélé navySeni slabého nebo
mrtvého odkazu. Jestlize jsou pakety odeslany pies slabé nebo znic¢ené linky, mlize uto¢nik
jednoduse spustit utok preposilani jen vybranych paketi (selective forwarding tok). Tento utok
spusti diky zfalSovani potvrzeni od linkové vrstvy, ¢imZ piesvédci cilovy uzel, aby pouzil pro
veskery jeho pienos dat tyto spoje doporucené od utocnika[14].
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Vydirani uzlu (Blackmailing and Co-operative Blackmailing attack)

Pti tomto utoku obvini skodlivy uzel nevinny uzel, ze je také Skodlivy. Tento utok je
zejména efektivni proti tém distribuovanym protokoltim, které si zakladaji a vedou seznam
spravnych a skodlivych uzll na zaklade zjisténi ostatnich uzla v siti. Jen mala ¢ast protokolt si
dava zalezet na bezpecnosti a zavadi princip vétSinového hlasovani. Jestlize se ale dostane
Skodlivy uzel do této sit€, dokaze toto zabezpeceni také obejit. Mezi dalsi zptisoby provadéni
tohoto utoku jeste patii zasilani neplatnych RREP (Route Reply paket) zprav, ve kterych uto¢nik
uvadi falesné naklady na urcité uzly[17].

Zanedbavani a chamtivost (Neglect and Greed)

V priib¢hu tohoto utoku se skodlivé uzly ¢asto podileji na vyméné nékterych dat nebo
informacich mezi sousednimi uzly. Podileji se na predavani tim, Ze misto smérovani
obdrzenych dat do jejich cilovych destinaci, tyto diileZita data zahazuji. Skodlivy uzel mize ale
také vysilat sdm sebe do celé sité jako nejkratsi cestu do cilového uzlu a tim pfesmérovat cely
sitovy provoz pies sebe. Tohle celé zplisobi vznik zahlceni pfenosové linky v okoli tohoto uzlu.
Mezi opatieni proti tomuto utoku se nejcastéji zavadi smérovani pies vice tras nebo zdméerna
redundance u prenasenych zprav[18].

Nespravné zaméteni (Misdirection)

Tento Utok je spiSe fazen mezi aktivni utoky, pii kterych Skodlivy uzel za pomoci
propagovani Spatnych tras miize cely sitovy provoz presmérovat na Spatné cesty. Efektivni
opatfeni proti tomuto Gtoku miiZze byt realizovano smérovanim informaci pouze opravnénymi
uzly[18].

3.3.6. Utok na protokoly zavislé na lokalni vyméné informaci

Castym cilem ttoku jsou také protokoly, které jsou zavislé na lokalni vyméné informaci
mezi sousednimi uzly za téelem vytvafeni topologie sité nebo Fizeni datového toku. Utoénik
nutné nepotiebuje vytvofit legitimni provoz za ucelem pozdé¢jSiho pouZziti zaplaveni sité
HELLO zpravami. Sta¢i mu jen znovu vysilat do sité reZijni pakety s dostate¢nym vysilacim
vykonem. Tyto pakety poté obdrzi v§echny uzly pfitomné v dané siti.

Zaplavové vysilani HELLO zprav muize byt také chapano jako jednosmérné vysilani
cervi diry (wormhole)[14].

Jedna ze zranitelnosti smérovacich protokolt, které vyuziva pro svoji funkénost Sybil
utok, je smérovani ptres vice uzld, kde na prvni pohled rizné trasy mizou ve skuteCnosti
prochazet jen jednim Skodlivym uzlem, ktery se vydava za vice identit, které ukradl jinym
uzlim v siti.

Dals8i zranitelnost spocivda v geografickém smérovani, kde se muze Sybil uzel
vyskytovat na vice mistech najednou misto toho, aby mél jen jednu sadu soufadnic.
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V tomto utoku vytvaii utonik Sybil uzel, ktery pouziva fadu identit, pro zniceni
mapovani mezi subjektem a identitou. Tento typ Gtoku se nejprve vyskytoval pouze v P2P (peer-
to-peer) sitich, ale v dneSni dobé doslo k jeho rychlému rozsifeni i do bezdratovych
senzorickych sitich. Nasledky po tomto utoku mohou byt velmi rozsahlé.

V pribéhu tohoto utoku neni mozné zajistit a garantovat vykon a rychlost pro velké
mnozstvi sitovych mechanismii. Mezi né patii zejména smérovaci protokoly, hlasovani,
schéma pobidek (incentive scheme) a také bezpecnostnich mechanismu. Detekce a obrana proti
Sybil utokiim je v bezdratovych sitich velmi narocna zejména proto, ze uzly maji omezenou
energii na sviij provoz, schopnosti vypoctii a komunikaci[ 15].

3.3.7. Utok na vy&erpani energie uzlu

Uzly, které jsou napajeny bateriemi, vysilaji jen v opravdu nezbytnych ptipadech, aby
spotiebovali co nejméné svoji energie. Ale museji se také podilet na smérovacim procesu, jinak
by se mohl stat nedostupny v siti. Této vlastnosti zneuzije tocnik a zac¢ne posilat na dany uzel
velké mnozstvi pozadavkl na zjiSténi rozsahlé trasy nebo zbytecnych paketti. Timto chovanim
zameéstna uzel a tomu se samoziejme zvysi spotieba energie.

Pro vSechny uzly v siti MANET, kter¢ jsou zavislé na napéjeni bateriemi, je Zivotné
dilezité udrzet si energii. Proto tyto uzly vysilaji jen tehdy, je-li to opravdu nezbytné. Hlavnim
cilem tohoto utoku je spottebovat co nejvice energie z kazdého napadenému uzlu. Toho dosahne
utocnik zasilanim mnoha pozadavkl na zjiSténi rozsahlé trasy nebo zasilanim naprosto
zbyte¢nych paketl. Timto po¢indnim miize dojit k naruSeni normalnich funkci v sitt MANET
(Mobile Ad-hoc Network). Tento utok se také n€kdy nazyvéa utok na odepifeni spanku uzlu
(sleep deprivation attack)[8, 9].

Zameéteni tohoto utoku je zejména proti zatizenim, které neposkytuji v siti zadné sluzby
nebo sluzby poskytuji, ale jen na zéklad¢ ptredloZzeného opravnéni. Uzel je povinen se podilet
na smerovacim procesu bez ohledu na vlastnosti sluzeb. Jestlize by se nepodilel na smérovani,
tak by riskoval moZnost, zZe se stane nedostupnym v siti[13].

3.3.8. Obrana proti témto tokiim

Utoky, které vysilaji do sité velké mnozstvi SYN pakett se zadosti o nové spojeni, chtéji
docilit zaplnéni smérovaci tabulky v napadeném uzlu. V tomto piipadé nam Sifrovani pfenosu
nijak nepomiize a musime vybrat jiné zpiisoby ¢i metody, jak se proti témto Utokiim brénit.
Napadeny uzel by si mohl pocitat mnozstvi Zadosti o spojeni a pfi ptekroceni urcitého poctu
zé4dosti od jednoho uzlu by ho mohl na n¢jakou dobu ignorovat a tudiz od néj neptijimat zadné
dalsi zadosti o spojeni. Nebo by si mohl nejprve ovéfit pravost tohoto uzlu, ktery mu porad
posila dalsi a dalsi zadosti o spojeni a pokud by zjistil, Ze tento uzel je Skodlivy, tak by ho mohl
odstfihnout od sité nebo ho nahlasit ostatnim uzliim ve svém okoli, Ze se jedna o Skodlivy uzel.
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Pokud by tento $kodlivy uzel posilal normalnimu uzlu fale$né smérovaci informace,
mohl by byt normélni uzel ovlivnén pfi hledani nové trasy, kdy by mohl pouzit smérovaci
informace pfijaté od uto¢nika a posilat tak sva veskera data ke Skodlivému uzlu. Proti tomuto
utoku by se mohl branit tim, Ze by si ovéfil pravost skodlivého uzlu, a kdyz by zjistil, ze je
falesny, tak by nepouzil smérovaci udaje, které od n¢ho obdrzel.

Nebo by pii hledani nové trasy slepé nedivéioval jen informacim od Uto¢nika, ale
vyhledal by si vice tras a ty by potom porovnal, ¢imz by zjistil, Ze ma tieba tfi podobné dlouhé
trasy a jednu podeziele kratkou. Diky tomu by dokézal zjistit, Ze se jednd o faleSnou trasu a
nepouzil by ji pfi smérovani.

Patii sem zejména nésledujici utoky: utok na preteCeni smérovaci tabulky (Routing table
overflow attack), rozesilani faleSnych smérovacich aktualizaci do smérovaci tabulky (Routing
table poisoning).

Zavedenim Sifrovani se nam nepodafi zabranit utokiim, které se snazi za pomoci
rozesilani faleSnych RREP paketil, pti hledani trasy normalnim uzlem, pfesvédcit tento uzel,
aby si jako svoji trasu pro posilani dat zvolil itoénikem doporu¢ovanou trasu. Utoénik miize
normalni uzel pfesveéd¢it tim, ze mu odesle RREP pakety s niz§im sekven¢nim ¢islem nez jaké
je ve skutecnosti, nebo ho presvéd¢i o tom, Ze vlastni trasu s nejmensim poctem pieskoki
k cilovému uzlu.

Proti témto Gtoktim by se mohl uzel branit tim, Ze nebude slepé véfit ptijatému RREP
paketu s podeziele nizs$i hodnotou (jak sekven¢niho ¢isla nebo poctem preskokil), ale spise by
mél porovnat hodnoty téchto Cisel ve vSech piijatych RREP paketech a az po té se treba
rozhodnout, kterou trasu skute¢né vyuzije. Dal$i moZnosti by mohlo byt to, Ze by si nejprve
ov¢til identitu a pravost vSech uzli, které mu zaslaly RREP pakety. To by mohlo byt ale ndro¢né
na energii a také celkem zdlouhavé. Také by $lo, Ze by si uzel pouze ovéfil pravost toho uzlu,
ktery mu poslal RREP paket s nejlepSimi hodnotami. Jesté by si mohl zjistit vice tras, ¢imZ by
zjistil, zda neni nahodou trasa doporucovana uto¢nikem podeziele kratka nebo zda je viibec
funkéni.

Do této skupiny patii zejména tyto utoky: ¢ernd dira (Blackhole attack), Seda dira
(Greyhole attack), meduza utok (Jellyfish attack), sinkhole utok, falSovani potvrzujicich zprav
(Acknowledgement spoofing), vydirani uzlu (Blackmailing and Co-operative Blackmailing
attack), zanedbavani a chamtivost (Neglect and Greed) a nespravné zaméteni (Misdirection).
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Utoku, ktery se snazi o vylerpani baterie konkrétniho uzlu, nedokdZeme usp&$né
zabranit. Uto¢nik totiZ na dany uzel posila znaéné mnoZstvi pozadavki na zjisténi trasy nebo
uplné zbyte¢né pakety jen za tim Ucelem, aby uzel musel stale provadét vypocty a Cerpal tak
svoji drahocennou energii. Uzel by se mohl proti tomuto utoku branit nékolika zptisoby: pokud
by dostaval od uto¢nika velky pocet zadosti za sebou, mohl by si chtit ovéfit jeho pravost po
piijeti urcitého pocétu zadosti o nalezeni trasy; mohl by se také zeptat sousednich uzlu, jestli
také dostavaji tolik zadosti o nalezeni trasy od jednoho uzlu (zfejmé se bude jednat o Skodlivy
uzel) a pokud ne, tak by ho uzel mohl blokovat a nepfijimat od n¢j jiz zadné dalsi pakety; nebo
pokud by uzlu dochazela energie, tak by mohl pfijimat jen urcity pocet zadosti a po pfijeti tieba
20 zadosti by jiz po n&jaky ¢as nepiijimal zadné zadosti od tohoto uzlu a zacal by zase az po
vyprseni ¢asového kvanta.

Sem patii utok na vycerpani baterii jednotlivych uzli (Resource consumption utok).

Vétsina smérovacich algoritml pouziva pro zjisténi svych sousedii rozesilani HELLO
paketii. Pokud uzel pfijme tyto pakety, tak poznd, Ze je v blizkosti uzlu, ktery tyto pakety
rozeslal. Tohohle vyuZije uto¢nik a pfesméruje obdrzené pakety z jedné ¢asti sit€ do druhé casti
ptes tunelové spojeni a docili toho, Ze si tyto dva uzly, zdrojovy a cilovy, budou myslet, Ze jsou
sousedi. Déle miize uto¢nik presvédcit okolni uzly v siti, Ze je jejich soused, tim, Ze pouzije pro
vysilani téchto HELLO zprav dostatecné vykonny vysilac.

Proti t¢émto utokim je mozné se branit upravenim RREQ paketii o znacku (flag), kterou
do téchto pakett pti hledani nové trasy vlozi odesilajici uzel. Diky této znacce je zajisténo, ze
na tento paket bude moci odpovédét pouze piijemce a nikoliv Skodlivy uzel. Pokud pfijemce
obdrzi tento RREQ paket, tak na n¢j vzapéti reaguje odeslanim RREP paketu, se svou aktualni
pozici, uzlu, od kterého mu pfisel tento paket. Pfijemce tohoto paketu ho ovéfi, zda opravdu
pochazi od cilového uzlu. Odesilajici uzel je schopen odhadnou nejkratsi cestu k cilovému uzlu
a piijemce si také zjisti pocet pfeskokl z obdrZzeného RREP paketu, je poté schopen porovnat
tyto dvé hodnoty pteskokil. Pokud zjisti, Ze jim odhadované mnozstvi pieskokl mezi uzly
znacn¢ presahuje hodnotu obdrzenou od cilového uzlu v RREP paketu, pak si uvédomi, ze je
pod utokem cervi diry a oznaci tuto trasu jako nebezpecnou pro ostatni uzly.(25)

Do této skupiny utokti fadime zejména tyto toky: Cervi dira (Wormhole attack) a
zaplava sit¢ HELLO zpravami (Hello flood attack).
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3.4. Aplikacni vrstva

3.4.1. Utoky zpusobujici zkresleni dat pfi jejich agregaci

Aplikaéni vrstva obsahuje zejména uzivatelska data a protokoly HTTP (Hypertext
Transfer Protocol), SMTP (Simple Mail Transfer Protocol) a FTP (File Transfer Protocol).
Skodlivy kod zahrnujici viry a Gervy je snadno pouzitelny také na riznych opera¢nich
systémech a v riznych aplikacich. V sitich jsou velmi rozsifené skodlivé programy. Existuje
velké mnozZstvi zplisobd, jak miZe ¢erv objevit v siti novy stroj vyuzitelny pro jeho poticby.
Jedna z mozZnosti, kterou pouzivaji Cervi pro nalezeni nového stroje, je skenovani IP adres.
Tento zplsob utoku sestava z generovani (probe) zjistujicich paketd, které jsou odesilany na
zranitelné TCP/UDP porty nachazejici se na mnoha IP adresach. Uzly, které obdrzi tyto pakety
pouzivané ¢ervem pro skenovani IP adres, ziskaji také kopii tohoto Cerva a nakazi se jim. Jeden
z Cervu, kteti provadéji skenovani, je ¢erv Code Red[6].

Nekteti Cervi vyuzivaji pro svlj Utok zejména chyb v systémech. Mezi takové patii
napiiklad Worm.Blaster a také Worm.Sasser. Kazdy z nich vyuZiva jinou zranitelnost v systému
pro svij utok. Worm.Blaster vyuziva chybu v RPC DCOM (Remote Procedure Call Distributed
Component Object Model — RPC je protokol pouZivany v systémech Windows pro zajisténi
bezesvé komunikace mezi programy bézici na lokdlnim pocitaci a na vzdaleném serveru.
DCOM je protokol umozinujici programovym komponentdm piimou komunikaci pfes vicero
protokolll zahrnujici i internetové protokoly jako je treba HTTP) a Worm.Saaer pouziva pro
napadeni systém LSASS (local security authentication subsystem service). V sitich MANET
muze uto¢nik vytvofit erva, ktery bude vyuzivat jakoukoli chybu v systému pouZivaném v
mobilnich ad-hoc sitich[8].

Zabranéni uzlu v komunikaci (Repudiation attack)

Do sitové vrstvy se instaluji firewally za u¢elem zabranéni Skodlivym paketim vstoupit
do sité a také aby nedoslo k vysilani Skodlivych paket do sité. V prichodu sitovou vrstvou
muze byt celé spojeni Sifrovano od odesilajiciho uzlu k cilovému uzlu (end-to-end). Tato feSeni
ale nepomohla vyfesit problém s ovéfovanim uzll a problémy s odmitnutim sluzby. OdvrZeni
(repudiation) se tyka zejména odmitnuti Gi€asti v celé komunikaci nebo jen v jeji Casti. V této
¢asti uvadéji autofi ¢lanku piiklad na sobeckém Eloveku, ktery by nam blokoval provedeni
platby kreditni kartou nebo by odmitl kaZzdou nasi transakci pfes on-line bankovnictvi. Toto je
typicky ptiklad utoku na zabranéni (repudiation attack) ndmi chténych pozadavkl v obchodnim
systému[8].

Rozlad’'ovani hodin kazdého uzlu v siti (Clock Skewing)

Tento Utok se zaméfuje na vybrané uzly, které potfebuji mit pfesn¢ synchronizovany ¢as
pro spolecné operace s ostatnimi uzly. Cilem téchto itokt je rozladit ¢as v jednotlivych uzlech
pomoci vysilani falesSnych zprav obsahujicich informace o Case.
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Ve standardu IEEE 802.11 (mtze byt aplikovan také do bezdratovych senzorickych siti)
je potieba zajistit synchronizaci uzli s ptistupovym bodem (access point). Ptistupovy bod
vysila tyto fidici pakety periodicky vSem uzlim v siti[6].

Tyto pakety v sobé obsahuji informaci o ¢ase potfebnou pro nastaveni hodin kazdého
uzlu. Utoénici se proto pokouseji rozesilat fidici pakety s fale§nymi Gasovymi udaji. V ptipadg,
ze si uzly nastavi svoje hodiny na ¢as uvedeny ve Spatnych fidicich paketech, dojde k poruseni
synchronizace s ptistupovym bodem. Uzly jde pomoci spravnych fidicich paket pozdéji opét
synchronizovat s ptistupovym bodem, ale tyto uzly se budou i nadale pohybovat mezi t€mito
dvéma stavy (budou dostavat v jednu chvili spravné informace o Case a po chvili zase obdrzi
falesné informace) a budou nestabilni[6].

Zkresleni agregace dat (Data Aggregation Distortion)

Jakmile jsou data shromaZdéna, uzel je odesila zpatky na zpracovani do zakladnové
stanice (base station). Uto¢nik se mize pokusit pozménit data pred jejich spojenim a tim
dosahne zkresleného vypoctu téchto dat zakladnovou stanici. V disledku toho bude mit
zékladnova stanice zkresleny pohled na prostiedi, které je monitorovano senzory, a miize tak
vyvolat nespravnou akci. Pokud dojde ke spusténi utoku cernd dira (Black hole) nebo utoku,
ktery presméruje veskery sitovy provoz do uzlu utocnika (Sink hole), v siti, mtize se stat, ze
bude zcela narusena agregace dat. V této situaci nedojdou zadné data k zakladnové stanici.
Jelikoz tyto utoky (Black hole. Sink hole) vyzaduji znalost sitové vrstvy pro svou funk¢nost a
proto se fadi do utokil na sitovou vrstvu[6].

3.4.2. Utoky preposilajici jen vybrané zpravy

Pii tomto Utoku se musi uto€nik nachédzet na trase mezi zdrojovym uzlem a cilovym
uzlem. Je proto odpovédny za pteposilani paketli zdrojovému uzlu podle svého uvazeni. Tento
utok miize byt spustén preposilanim vybranych zprav nebo jen jejich ¢astmi. Tento utok se 1isi
od utoku selective forwarding v sitové vrstvé. Pro spusSténi tohoto utoku musi byt Gtocnik
schopen porozumét sémantice (payload) paketl pfendSenych na aplikacni vrstvé. To znamena
pro uzel zachéazet s kazdym paketem jako se smysluplnou zprdvou misto jako s monolitickou
jednotkou. Dale uto¢nik vybira pakety, které maji byt predany déle, na zakladé sémantiky.
Naproti tomu pieposilani jen vybranych zprav (selective forwarding) v sitové vrstvé vyzaduje
po uto¢nikovi, aby znal informace sitové vrstvy, jako jsou zdrojové a cilové adresy.

Uto¢nici se musi rozhodnout, zda budou pieposilat pakety jen podle uvedenych
informaci a proto pracuji s velkou mirou rozttisténosti[6].
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4. Zabezpeceni komunikace mezi uzly

Jednim z hlavnich cili bezpecnostnich sluzeb v bezdratovych senzorickych sitich je
chranit pfenasené informace a jednotlivé uzly pied ovliviiovanim Gto¢nikem[3].
Mezi bezpecnostni pozadavky patii: [3]

e Dostupnost — zajistuje dostupnost nami pozadovanych sitovych sluzeb i pfi
probihajicim Gtoku na odmitnuti sluzeb (DoS — Denial of Service)

e Povoleni — zajiSt'uje, ze pouze povolené uzly mizou poskytovat informace sitovym
sluzbam

e Ovéfeni — poskytuje nam jistotu, Ze uzel komunikuje vzdy se spravnym uzlem a ne ze
Skodlivym uzlem, ktery se jen vydava za divéryhodny uzel

e Duvérnost — zajist'uje, ze danou zpravu nebude moci piecist a porozumét ji nikdo jiny,
nez uzel, kterému je adresovana

e Integrita — dava nam jistotu, ze zprava, odeslana z jednoho uzlu na druhy, nebyla nijak
upravovana Skodlivym uzlem

e Nemoznost odmitnuti — uzel nemiize popfit, Ze odeslal zpravu, ktera jiz byla pfed tim
odeslana

e Aktudlnost dat — mame zde zaruceno, Ze data jsou v aktudlni podobé€ a zajist'uje nam,
ze uto¢nik nebude schopen znovu poslat star$i zpravy

e (Casova synchronizace — schopnost domluvit se na ¢ase provedeni operace (ptijem,
vysilani), synchronnim sbéru dat a na synchronnim ¢ase pro ovéteni platnosti

e Bezpetné vytvareni a udrzba skupin — schopnost vytvaret a rusit skupiny

e Bezpecna lokalizace — dllezita pro udrZeni integrity sité, kdy jednotlivé uzly
komunikuji pouze s ovéfenymi sousedy

Z dlivodu ptidavani novych senzorl do sité a odebirani jiz nefunkénich senzort ze sité
je dobré dodrzovat také nasledujici pravidla:

e Utajeni pfedavani — snima¢ by po opusténi sit€ jiz nemél mit moznost Cist jakékoli
zpravy posilané v této siti

e Utajeni pfedchozich zprav — nove pfipojeny senzor by nemél Cist jiz pfenesené zpravy
v siti

Dale budou rozebrany moznosti, jak zajistit bezpecnost v senzorické siti spolu se zabezpecenim
dat pted Gtocniky.

21



4.1. Obrana proti odposlouchavani pienosu dat — FHSS, DSSS

4.1.1. Pfepinani frekvenci v rozprostfeném spektru — FHSS

Pro tuto metodu se pouziva zkratka FHHS, coz znaci Frequency Hopping Spread
Spectrum. Pro zabranéni ruSeni signalu Uto¢nikem se pii prenosu dat pouziva postupu, pfi
kterém dochézi k ptfepindni frekvenci, na kterych se vysilaji data, podle piedem znamého
schématu ptepinani frekvenci. PfenaSeny signal je modulovan fadou radiovych frekvenci, které
se mohou piipadnym uto¢nikiim jevit jako zdanlivé ndhodné frekvence, a dochazi k prepinani
z jedné frekvence na druhou ve fixnich intervalech. Zptsob rozprostieni a tedy vybirani riznych
frekvenci musi znat jak ptijimaci uzel, tak i odesilajici uzel. Diky této znalosti dokaze cilovy
uzel tento rozprostieny signal opét slozit do ptivodniho signalu[8].

Data mtzou byt prenasena klidn¢ jen pfes jeden kandl, ale v tom piipad¢ musi byt
vysilaci uzel 1 pfijimaci uzel spravné synchronizovany. Diky rozprostieni signalu do $ir§iho
frekvencniho spektra a znalosti tohoto rozdéleni pouze vysilatem a pifijemcem, se tyto
pfenaSena data jevi piipadnym uto¢nikim, ktefi tento ptenos odposlouchavaji, jako
nesrozumitelné impulzy Sumu[8].

Toto ptepinani frekvenci pouziva v praxi napiiklad technologie Bluetooth pro
komunikaci mezi dvéma zafizenimi a naslednému pifenosu dat. Bluetooth pracuje
v bezlicencnim pasmu 2,4 GHz, ve kterém pro pienos dat vyuziva pravé metodu pfepinani
frekvenci FHSS. Pii prenosu dat je kazdou sekundu provedeno 1600 pieskokii mezi
pouzivanymi 79 frekvencemi. Téchto 79 frekvenci je od sebe vzdaleno pravé 1 MHz.

4.1.2. Nahrazeni vstupnich biti sekvenci bitd v rozprostieném spektru — DSSS

Kazdy pfenaSeny datovy bit v ptivodnim signalu je reprezentovan vice bity ve vysilaném
signalu za pouziti kodu rozprostfeni. Timto postupem se rozprostfe signal pies vice
frekvenénich pasem, jejichz pocet je ptimo tumérny pocétu pouzitych biti. Piijemce takového
vysilani z n¢j opét dokéze sestavit pivodni signal za pouziti stejnych kodi pouzivanych také
odesilatelem[8].

V tomto schématu je kazdy plvodni bit z pienaSenych dat reprezentovan 4 bity v
pfenaseném signdlu. Prvni bit je zde 0 a je pienesen jako 0110, coz odpovida prvnim 4 bitlim z
kodu rozprostteni. Druhym bitem v pofadi je 1 a pfenasi se jako 0110. Tato sekvence je bitovym
dopliikem s druhymi 4 bity z kédu rozprostfeni. V pribéhu tohoto procesu je u kazdého
vstupniho bitu provedena exkluzivni operace XOR se 4 bity z koédu rozprostieni[8].

Pouziti technologii FHSS a DSSS (Direct Sequence Spread Spectrum) zplsobi
Gtoénikim znaéné problémy pii snaze odposlechnout tyto radiové pienosy. Utoénik
(eavesdropper) musi znat pro UspéSné Cteni prendsenych signali jejich frekvencni pasmo, kod
Sifeni a také pouzitou modulaci signalu. Technologie rozprostieni signalu dale také zmensuje
moznost ruSeni od ostatnich radiovych a elektromagnetickych zatizenich. Tato technologie
mize byt bezpe¢na jen v tom piipad¢, pokud Gto¢nik nezna vzorek prepinani z jedné frekvence
na druhou a také zplisob rozprostieni signalu[8§].
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Technologii DSSS vyuziva pro svoji funk¢énost napf. protokol 802.15.4. Tento standard
se zabyva komunikaci mezi dvéma zatizenimi na druhé vrstvé OSI/ISO modelu. Pouziva pravé
DSSS za ucelem snizeni ovliviiovani prendSenych dat Sumem na prenosovém kanalu. Pti tomto
pienosu je kazdy informacni bit zakédovan do Etyt rtiznych signald, které jsou poté pieneseny
ptes sit’. Pfenasi se tedy vétsi mnozstvi dat, které obsadi vétsi Sitku pasma, ale na druhou stranu
je zapotiebi pro prenos téchto signalii mensi mnozstvi energie. Pro zjisténi, zda nebylo
manipulovano s prenaSenymi pakety, se pouzivaji protokoly, které ptidavaji za konec paketu
malou informaci, kterd v sobé obsahuje sekvencni ¢islo nebo maximalni pocet preskokli mezi
uzly. Tato informace je zde uloZena v podob¢ hash fetézce.

Bezpecnostni protokol SEAD (Secure Efficient Distance Vector Routing for Ad-hoc
Networks) je ptiklad z vice protokold, které se pouzivaji na obranu pted utoky na modifikaci
dat. Protokol SEAD pouziva jednosmérné hash fetézce podobné jako obecny mechanismus
packet leash (jedna se o mechanismus pouzivany pro detekci a obranu pied ¢ervim utokem
(wormhole) utokem. Leash (voditko) je jakdkoliv informace pfidand k paketu za ucelem
omezeni maximalni povolené ptenosové vzdalenosti). Tento mechanismus je pouzivan pro
zabranéni Skodlivym uzliim ve zvySovani sekvenéniho ¢isla nebo ve snizovani poctu preskokt
mezi uzly ve smérovacich paketech, které slouZi pro zjiStovani trasy k cili. V protokolu SEAD
je nutné, aby uzly dokdzali ovétit své sousedni uzly pomoci vysildni autentifikacniho protokolu
TESLA (Timed Efficient Stream Loss-tolerant Authentication) nebo za pomoci mechanizmi
symetrického Sifrovani. V protokolu SEAD kazdy uzel generuje hash fetézec a usporadava ho
do segmentl o m prvcich v podobé

(hor hlﬂ hm—l)t LR (hkmt hkm+1' L) hkm+m—1)' R hn
Mo . I n . . T o w [ s v 7
V tomto feté€zci znamena LTl= k, m je maximalni primér sité¢ a i je sekvencni
Cislo[8].

j=0] 1 ] 2] 3| 4
i=1 | hig | hyg | hyr | hus | Bio

2 | hio | hi1 | k12 | hia | hia
3 .IF.';*, fi‘.{;, h-l— f.'y, h;]
4 hg hq ha | ha | hy

Tabulka 1 — Priklad protokolu
SEAD [28]
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V tabulce je zobrazena hash funkce pro autentifikaci zprav, 1 predstavuje sekvencni
Cislo, j je metrika udavajici pocet pieskokt pies uzly do cilové destinace, prumér sité (m) je 5
a délka hash tetézce (n) je 20. Diky tomu, Ze dostaneme h; = H(h;_), je tak velmi jednoduché
overit spravnost h; pokud plati j < i. Neni mozné odvodit hj z j < i, ale je mozné odvodit h;
z j > i. JelikoZ se pouziva rozdilné hash funkce pro rizné i a j a pouziva se podle potadi, které
je uvedeno v tabulce vyse, je pro Uto¢nika takika nemozné, aby zfalSoval a nastavil nizsi
hodnotu metriky nebo zvysil sekvencni ¢islo. Ve smérovacim protokolu DSDV (Destination
Sequenced Distance Vector routing) uzel po obdrzeni smérovacich aktualizacich si je zapise do
své smérovaci tabulky jen v tom piipadé, pokud je sekvencni ¢islo vétsi nebo je sekvencni Cislo
stejné, ale zmensila se hodnota metriky. Protokol SEAD zamezuje Skodlivym uzliim ve sniZeni
hodnoty udévajici pocet skokli (hop count) nebo ve zvySeni sekvencniho Cisla na zakladé
navrhu protokolu DSDV[8].

4.2. Zabezpeceni Sifrovacimi algoritmy

4.2.1. Standardni algoritmy

Mezi pouzivané symetrické Sifry patii zejména tyto: RC4, RCS5, IDEA, DES, 3DES a
zejména nejvice pouzivané AES. Tyto Sifry se pouzivaji zejména pro Sifrovani pfenaSenych
dat, kde je dulezita rychlost Sifrovani/desifrovani, ale jiz nejsou vhodné pro navazovani
zabezpeceného spojeni z diivodu problému, jak distribuovat klice mezi jednotlivé uzly.

Z diivodu problému s rozdélenim klict do uzld se pro navazovani Sifrovaného spojeni
pouzivaji asymetrické Sifry, které timto problémem netrpi. Jsou ale vypocetné narocné pro
samotné uzly zejména kvili dlouhym kliciim a proto se pouZivaji nej€astéji jen pro navazani
spojeni pfes nezabezpeceny kandl a pro ptenos relaéniho klice pro nasledné Sifrovani
pfenasenych dat symetrickou Sifrou. Mezi tyto asymetrické Sifry fadime RSA a ECC (Elliptic
Curve Cryptography) a mezi protokoly na bezpe¢nou vymeénu rela¢niho klic¢e se pak pouziva
napf. Diffie—Hellman.

Hash funkce se pouZzivaji bud’to pro zjisténi, zda nedoslo k Gpravé pfenasené zpravy.
V tomto ptipad¢ se jedna o kody pro detekci modifikace (Modification Detection Codes). Dalsi
pouziti maji po pridani tajného klice ke zprave, ze které pocitame otisk. Tyto kody nam
umoziuji ovétit pravost a integritu dorucené zpravy. Toho docilime tim, Ze mizeme ptidat pred
a za konec zpravy ndm znamy tajny kli¢, ktery ale ovS§em musi znat i pfijemce nasi zpravy.
Diky tomu neni schopen tito¢nik dopocitat otisk k zprave, kterou zachytil. Mezi pouzivané hash
funkce patiti MDS35, které se jiz ale nedoporucuje pouzivat z divodu nalezeni koliznich fetézci.
Jinak tato hash funkce pouziva vystupni bloky o velikosti 128 bitti. Dale sem patii hash funkce
SHA, ktera ale byla stazena tésné€ pied schvalenim na pokyn NSA. Musela byt drobn¢ upravena
a az poté byla schvalena jako SHA-1.V této hash funkci je vystupni blok veliky 160 biti. U této
Sifry jiZ neni po roce 2010 garantovana bezpecnost a je také proto doporuceno ji piestat
pouzivat. Misto ni je pravé doporucovana SHA-2, kterd je zatim bezpecnd, s délkou vystupu
224 — 512 bithh Mezi dalsi hash funkce patii také RIPEMD s délkou vystupu 128 — 320 bita.
Tato funkce je povazovana za bezpecnou, pokud je délka vystupu alespon 160 bitd.
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Z divodu velké narocnosti pii Sifrovani a deSifrovani u asymetrické kryptografie, a
zejména u RSA, se zacinaji pouzivat eliptické kiivky pro navazovani Sifrovaného spojeni. Pro
Sifrovani pfendSenych dat se opét pouziva symetrickd kryptografie. V nasledujici tabulce je
uvedena velikost klice u RSA a u eliptickych kfivek a naro¢nost na prolomeni téchto klica. Jak
je videt, eliptické kiivky pouzivaji o hodné kratsi kli¢e nez RSA a jsou tak daleko mén¢€ narocné
pro samotné vypocCty na uzlech, které diky tomu usetii svoji energii a budou tak moci fungovat
déle nez pti pouzivani RSA.

Cas na prolomeni Velikost kli¢e RSA (v bitech) Velikost klice ECC
(MIPS za rok) (v bitech)
10 512 106
108 768 132
101 1024 160
10%° 2048 210
10" 21000 600

Tabulka 2 — Porovndni sily klicit RSA a ECC [21]
V této tabulce jsou uvedeny délky klict nejpouzivané;sich sifer. Je zde dobte vidét, ze
si eliptické kiivky vystaci s kratsimi kli¢i pti zachovani stejné irovné bezpecénosti jako ma Sifra
RSA, ktera ale musi pouzit delsi klice.

Délka klice RSA Délka klice DSA Délka klice ECC Pomér velikosti
kli¢a
1024 512 160 1:6
2048 1024 224 7:64
3072 2048 256 1:12
7680 3072 384 1:20

Tabulka 3 — Porovnani délky klicii (v bitech) u riiznych sifrovacich algoritmii [21]

4.2.2. Eliptické kiivky

Hodné rozsifena Sifra RSA vyuZziva pro svoje fungovani problému s rozkladem velkych
Cisel. Toto uz ale zac¢iné byt problém v dnesni dobé&, kde se neustale vyviji rychlej$i hardware
a stoupa vypocetni vykon pocitact. Tento problém se snazi fesit eliptické kiivky zaloZzené na
sloZitosti vypoctl diskrétnich logaritm@. Eliptické kiivky pouzivaji krats$i kli¢e nez b&zné
V soucasné dob¢ se jiz ptili§ nedoporucuje pouzivat pro zabezpecenou komunikaci, pomoci
Sifry RSA, kli¢ o délce 1024 bitd, ale radéji o délce 2048 bith nebo 1 vice biti. VEtsi délky klice
nam sice zvys$i bezpe€nost Sifry, ale také maji vliv na vétsi vyuziti pfenosového pasma a na
snizeni efektivnosti celého Sifrovani z divodu zna¢né naro¢nosti na vypocet klici a nasledného
Sifrovani a desifrovani[20].

Sta¢i nam pouZit pro upfesnéni konkrétni eliptické kiivky oznaceni Fq, ve kterém je
q = p™. Malé q je v tomto piipadé poctem prvkil, pismeno p je prvocislo a pismeno m je
ptirozené Cislo[22].
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Mezi ztejmé vyhody eliptickych kiivek oproti Sifrovacimu algoritmu RSA patii:
e Algoritmy

Jako jedna z hlavnich vyhod eliptickych kiivek oproti algoritmu RSA je uvadéna
zékladni operace, pfi které se s€itaji body P a Q za ucelem ziskani bodu R, ktera je ale také
znama svoji vypocetni naro¢nosti. Tato narocnost je také jednim z vice divodi, pro¢ se
nemusime obavat v blizké budoucnosti existence néjakych obecnych dil¢ich exponencialnich
utokl na eliptické kiivky. V dneSni dobé sice jiz existuje nc¢kolik utokl na konkrétni tiidy
eliptickych kiivek, ale tyto rizikové kiivky lze snadno objevit a vyhnout se jejich pouziti pfi
Sifrovani. Na algoritmus RSA jsou jiz znamé dil¢i exponencialni utoky. Z toho divodu je nutné,
aby generované klice v RSA mély mnohem vice bith nez klice generované v ECC kvili
zachovani stejné trovn€ bezpe€nosti. VEtSi délka kli¢e v RSA je zplsobena rostoucim
vypocetnim vykonem a bude se nadale zvétSovat rychleji nez délka klica v ECC[21].

¢ Pozadavky na pamét’

Kwvili neustale se zvySujicimu vypocetnimu vykonu je potieba pouzivat delsi klice a je
tedy nutné zvySovat poCty tranzistorti v procesorech jednotlivych uzli za ucelem zvladnuti
které jsou mnohem méné narocné na vypocty, dokdzeme tim snizit pocCty tranzistorti
V procesorech pii zachovani stejné tirovné bezpecnosti jako pti pouziti dlouhych klict v RSA.
Pokud se posilaji dlouhé zpravy, které maji byt podepsany, tak je zabrana $itka pasma u RSA
a ECC Uplné stejna. Rozdil je vSak tehdy, jsou-li zpravy kratké, kde je ECC uz znatelné rychle;jsi
pii prenosu téchto zprav oproti RSA[21]

o Efektivita

Algoritmus RSA miiZe byt také rychly, ale jen za ptedpokladu, Ze pouZijeme kratky klic,
se kterym ovSem podstupujeme znacné bezpecnostni riziko. U eliptickych kiivek miizeme
doséhnout také velké rychlosti, pokud budeme ukladat nékteré vypocty jesté pred tim, nez je
doopravdy pouzijeme[21].

Elipticka kiivka nam umoznuje definovat si pravidlo pro secteni dvou bodu, nalézajicich
se na dané kiivce, za ucelem zjisténi tretiho bodu, ktery se také nachazi na kiivce. Pro nasledné
s¢itani, do kterého mtizeme vybrat libovolné dva body, musime také zahrnout bod nula, ktery
sice nesplituje rovnici elipsy, ale je bran jako bod nachéazejici se na kiivce.
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4.2.3. Pouziti eliptickych kiivek

e Vyménu klici
Vyménu klict mezi uzly A a B mizeme popsat nasledujicim seznamem ¢innosti, které
musi uzly provést:[28].

e Uzel A si zvoli ¢islo ny < n jako svlij soukromy klic.

e Didle uzel A vygeneruje sviyj vefejny kli¢ P, tim, Ze vynasobi svoje zvolené Cislo
ny S bodem P, ktery nalezi eliptické ktivce.

e Uzel B si také zvoli své Cislo ng < n jako sviij vlastni soukromy klic.

e Uzel B si také vytvoii vefejny kli¢ Pz vynasobenim svého zvoleného ¢isla s bodem P,
ktery opét nalezi eliptické kiivce.

e Po dokonceni téchto Cinnosti si uzly navzajem vymeéni své soukromé klice. Ted’ si uz
muze uzel A vytvofit tajny kli¢ pro komunikaci vynasobenim svého zvoleného cisla

n,spolu s vefejnym kli¢em Py uzlu B. Uzel B provede stejnou ¢innost jako uzel A.
Vynasobi si svoje zvolené Cislo ng s vetejnym kli¢em P, uzlu A.

ng<n; Pp=ny*P ng <n; Pp=ng*P K =ny4%Pg =ngx Py

e Sifrovani a desifrovani

Jako prvni krok je nutné prevést oteviend data, kterd chceme Sifrovat, do blokt cisel,
kterd poté prevedeme na odpovidajici body na eliptické kiivce. Pro nasledné Sifrovani
potfebujeme vetejny kli¢, tedy bod Q, dale Cisty text a jesté bod P, ktery také nalezi eliptické
ktivce. V dal§im kroku je nutné pievést vSechny znaky z otevieného textu do ASCII koda a
spojit je vSechny dohromady. Dale si zvolime soukromy (tajny) kli¢ d, ktery si vybereme
z intervalu (1,n — 1), a nasledné si vypocitame bod A tim, Ze vynasobime nas tajny kli¢
s vefejnym klicem (d * Q). Poté je jest¢ nutné spocitat bod B, ktery ziskdme vynasobenim
naseho tajného kli¢e s nami zvolenym bodem P, ktery se nachazi na dané ktivce (d * P).
Pfenasenou zpravu (Cisty text) si mizeme oznacit jako T. ZaSifrovanou zpravu oznacime
Cm[23].

Vysledna rovnice, podle které se zasifruje ndmi zvoleny blok dat, ma tento tvar:
Cn=d*P,T+d*Q [28]

V tomto ptipadé musi uzel A pouzit pii Sifrovani zpravy, kterou chce odeslat uzlu B,
verejny kli¢ Q uzlu B.

Pti nasledném deSifrovani pfijatych blokti dat se tyto data deSifruji nésledujicim
zpisobem: pfijimaci uzel B vynasobi prvni bod v paru (ng) s jeho soukromym klicem a
nasledné odecte jesté vysledek nasobeni s druhym bodem. Cely postup je zobrazen v nasledujici
rovnici:(28)

T+d*Q—ng(d*P)=T+dmng*P)—ng(d*P)=T [28]
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e Elektronicky podpis

Pro zajisténi bezpecného predani relacnich klici je velmi dualezité ovéfit identitu dvou
komunikujicich uzli a tim zabréanit GtoCnikovi v ziskani Sifrovacich kli¢t. Tento proces
oveérovani pravosti uzlu je klicovy pro zajisténi bezpecnosti v senzorické siti.

Z divodu omezenych zdroji jednotlivych senzori je nevhodné pouzivat bézné
autentizacni protokoly, které se bézn¢ pouzivaji v internetu a bezdratovych siti, ale bylo nutné
vytvofit novy protokol, ktery bude brat v potaz odlisnosti senzorickych sitich od normalnich
siti.

Proto byl navrzen protokol, na ovéfovani identity uzla, ktery je zalozen na algoritmu
digitalniho podpisu s vyuzitim eliptickych kiivek (ECDSA — Elliptic Curve Digital Signature
Algorithm)[26].

Pouzitim tohoto protokolu muizeme zabréanit Skodlivému uzlu, ktery se vydava za
spravny uzel v siti, vV Gitoku na sit’ nebo dokazeme ovéfit pravost centra pro pridélovani klic¢h
(KAC — Key Assign Center) a tim u¢inng zabranit Gitoku, pfi kterém se $kodlivy uzel maskuje
za jiny uzel[26].

4.3. Duvérnost, pravost a integrita dat

4.3.1. Ovéreni integrity dat

Pro zajisténi bezpe¢ného pienosu dat v siti je zapotiebi zavést Sifrovani téchto dat a také
autentizaci, diky které si uzly mohou ovéfit, zda nekomunikuji se Skodlivym uzlem, ale se
spravnym uzlem. Rozhodnuti, pti kterém si vybereme, jaké pouZijeme Sifrovaci metody, zavisi
predevsim na vypocetnich a komunikacnich schopnostech uzlti v nasi siti. Z divodu omezenych
zdroji, které ma uzel k dispozici, je pouziti asymetrické kryptografie ¢asto nevhodné kvili
narocnosti a spotiebé energie pii Sifrovani prenaSenych dat. Proto se také mulZe pouzit
symetrickd kryptografie, u které je rychlejsi samotné Sifrovani, ale jsou zde také nevyhody
V podob¢ problému s distribuci a ukladani kli¢u[2].

Pokud v siti zavedeme Sifrovaci mechanismy, které samoziejmé potiebuji pro svoje
fungovani pfenos pomocnych bitli, tak musime pocitat s tim, Ze ndm zpracovani zasifrované¢ho
pienosu zvysi spotfebu paméti 1 energie. Tyto zdroje (pamét, velikost baterie) nam udavaji
dobu Zivotnosti jednotlivych uzli. Zavedeni bezpe¢nostnich mechanismt nam také mtze zvysit

zpozdéni pti prenosu dat nebo zvysit pocet ztracenych pakett[2].
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Zvoleni asymetrické nebo symetrické kryptografie pro ochranu dat v nasi siti zavisi
predevsim na nasledujicich kritériich: [2]

e Energie — kolik energie bude spotiebovano pii Sifrovani a deSifrovani dat

¢ Programova pamét’ — kolik paméti ndm zabere program pro Sifrovani a deSifrovani

e Docasnéa pamét’ — kolik doCasné paméti (RAM) nebo kolik registril je potieba mit pii
provadéni Sifrovani a deSifrovani

e Cas potiebny pro zasifrovani a desifrovani zakodovanych dat

¢ Pozadovana velikost paméti pro ulozeni potfebného mnozstvi kli¢h pii Sifrovani a
desifrovani

Jednim ze zplsobl pro zajisténi integrity dat, pivodu dat a zjiSténi, zda nedoslo
k neopravnéné modifikaci pfenasené zpravy, se pouzivaji kratké fetézce ptidané ke zpravé.
Tento fetézec se vytvari pomoci hash funkce, do které je navic ke zprave pridan jesté tajny klic,
ktery je sdilen obéma komunikujicimi stranami. Tento kli¢, Casto nazyvany jako ptfedem sdileny
kli¢ (Pre-Shared Key), je tedy nutné pied zacatkem komunikace rozeslat do vSech
komunikujicich uzli. Ovéfeni pravosti zprav je mozné diky tomu, Ze pouze ty uzly, vlastnici
predem znamy kli¢, mohou vygenerovat spravny fetézec hash a pfilozit ho k pfenasené zprave.
Piijemce, ktery obdrZi jak zpravu tak i tento hash fetézec (MAC), si vygeneruje svij hash
fetézec z piijaté zpravy a svého tajného klice[29].

Pokud zjisti, Ze se mu nerovnaji tyto dva hash fetézce, obdrzeny a jim vytvotreny, dojde
k zavéru, ze v pribéhu pienosu doslo k poskozeni dat nebo k jejich upraveé ttocnikem[29].

Do jedné dnes hodné vyuzivané skupiny ovérovacich kédi (MAC) patii také ovérovaci
kody HMAC (Hash-based Message Authentication Codes), které pouzivaji pro svou funkénost
hash metody schopné vyuzit jakoukoli hash funkci. Mezi tyto hash funkce muzeme zafadit
zejména SHA1 nebo MDS5, které umoznuji vytvoreni MAC algoritml. DalSi moZnosti pro
vytvafeni MAC algoritmt piedstavuji ovétovaci kody postavené na Sifrovani CMAC (Cipher-
based Message Authentication Codes). V piipadé téchto kodu se pro vytvoreni bezpecného
MAC algoritmu vyuziva symetricka blokova $ifra. Nejcastéji se pro tyto pfipady pouziva Sifra
AES[29].

Kody pro ovéteni integrity se miizou pouzivat ttemi zplisoby a to, Ze se pied a za zpravu
vloZi tajny kli¢, ktery znd jen odesilajici a pfijimaci uzel. Z toho se poté vytvoii hash a ten se
spolu se zpravou posle druhému uzlu. Piijemce si doplni ke zpravée stejny tajny kod a vytvori
si hash, ktery porovna s tim, co pfijal. Druhy zpiisob je ten, Ze se vytvoii hash zpravy a ten se
zaSifruje sdilenym kli¢em mezi uzly a posle se také spolu se zpravou druhému uzlu. Z toho
vyplyva, Ze v obou téchto zplisobech je nutné, aby uzly, které si chtéji posilat zpravy, vlastnili
sdileny tajny kli¢. Ale je zde opé€t problém s jeho bezpecnou distribuci. Tteti zplisob uz vyuziva
asymetrickou kryptografii a to tak, Ze vytvoteny hash zpravy zaSifruje odesilajici uzel vefejnym
kli¢em pftijimaciho uzlu. Diky tomu si tento hash dokdze deSifrovat pouze piijemce za pouziti
sveho soukromého klice.
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Pozadavky na piedem sdileny kli¢ (Pre-shared Key): [29]

e Spole¢ny predem sdileny kli¢
Tento sdileny kli¢ neumoziuje rozlisit jednotlivé uzly z toho divodu, ze stejny
kli¢ mize pouzit jak odesilatel, tak ptfijemce. Je ale velmi jednoduché ptidat novy uzel
do skupiny jiz existujicich uzli. Hrozi zde ale nebezpeci, ze dojde k prozrazeni
sdileného klic¢e, které muze utoénik vyuzit pro zpétné desifrovani dosud probehlé
komunikace.

e Unikatni predem sdileny kli¢
Je zde pouzit symetricky kli¢ mezi kazdou dvojici uzld v siti. Pfi pfidavani
nového uzlu do sité je ale nutné vlozit sdileny kli¢ nového uzlu do vSech ostatnich uzld,
aby mohl novy uzel komunikovat s ostatnimi uzly. Toto posléze vede ke Spatné
udrzovatelnosti aktualnich kli¢t v systému.

4.3.2. Ovéteni pravosti pomoci vefejnych klich

Pro zajisténi pravosti dat, tedy zda jsou pfijatd data opravdu od spravného uzlu, se
pouziva jak symetricka tak i asymetricka kryptografie. V ptipad¢ symetrického Sifrovani je zde
ale problém s distribuci tajného klice pied samotnym Sifrovanim. Z toho dtvodu se pro
oveéfovani pouziva asymetricka kryptografie s vefejnym a tajnym klicem. Ptikladem tohoto
zpusobu ovétovani je napriklad elektronicky podpis. Tento podpis slouzi pro podepisovani
odesilanych zprav a zarucuje nam, Ze odesilatelem téchto dat je opravdu spravny uzel a ne
Skodlivy uzel. Odesilajici uzel nejprve vytvoii ze zpravy hash fetézec, ktery poté zasifruje svym
soukromy kli¢em. Pt{jemce té€chto dat si z nich také vytvoii hash fet€zec a pomoci vefejného
klic¢e rozsifruje ptijaty podpis, ze kterého také ziska hash fetézec vytvoreny odesilajicim uzlem,
a tyto dva hash fetézce porovna a zjisti, zda jsou stejné nebo nikoliv. Pokud by nebyly stejné,
je mozné, Ze doSlo pti pfenosu k modifikaci pfenaSenych dat Skodlivym uzlem. Jestlize ale
piijemce zjisti, ze se tyto hash fetézce rovnaji a zprava je tedy v poradku, stale si ale nemutze
byt jisty, jestli vefejny kli¢ odesilajiciho uzlu opravdu patfi tomuto uzlu. Za tcelem zjisténi
duvéryhodnosti podpisu se musi piijemce obratit na certifikaéni autoritu, ktera vydala
odesilajicimu uzlu digitalni certifikat, ktery je v podstaté elektronicky podepsany vetejny kli¢
a obsahuje pottebné udaje pro identifikaci odesilajiciho uzlu. Této autorit¢ musime poté
diivéfovat, Ze tento certifikat vydala pfislusSnému uzlu az po ovéfeni jeho identity.
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V senzorickych sitich mtizou uzly pouzivat predem distribuované klice nebo dynamicky
generovat parové nebo skupinové klice na zékladé informaci o tvorb¢ klict. Hlavnim ukolem
je objevit efektivni a bezpecnou cestu pro distribuci klict a informaci o jejich tvorbé do vSech
uzlu v siti. Pro vyfeseni problému s distribuci klic¢l je mozné pouzit néktery z téchto tii pristupi:
pravdépodobnostni, deterministicky anebo hybridni. V pravdépodobnostnim pfistupu jsou
fetézce klici ndhodné vybirany z fronty jiz vygenerovanych kli¢i (key-pool) a nésledné
distribuovany mezi jednotlivé senzory. V deterministickém feSeni jsou pouzivany
deterministické procesy pro navrhovani fetézct klict a jejich néasledné ulozeni ve frontach za
ucelem zlepseni pienosu kli¢e. Hybridni feSeni kombinuji pouzivani pravdépodobnostnich
ptistupti s deterministickymi feSenimi pro zlepSeni rozsititelnosti a odolnosti[5].

Nachazi se zde jedna nebo vice vypocetné silnych zakladnovych stanic, které mohou
fungovat v téchto sitich jako divéryhodna autorita pro sdileni kli¢u (key distribution center).
Tato zakladnova stanice muze s kazdym uzlem v siti sdilet odlisné klice (kazdy uzel ma svij
vlastni kli¢, ktery znd pouze on a zdkladnova stanice). Tyto kli¢e mizou byt pouZity pro
navazani zabezpeceného spojeni mezi dvéma uzly, které spolu chtéji komunikovat a navazuji
spojeni prave pies zakladnovou stanici (duvéryhodnou autoritu)[5].

Distribu¢ni schéma parovych klic¢a

Tyto schémata jsou rozdélena podle navrhovanych druhti kli¢t, mezi které patii zejména
parové klice, ndhodné fetézce kli¢i a primarni klice. Obecné se navrhované schémata skladaji
ze tii fazi: nastaveni klice pfed nasazenim uzlu do sité, sdileni kli¢e az po zavedeni uzlu do sit¢,

ztizeni nového klice (path-key) v ptipadé, ze spolu dva uzly nesdileji zadny kli¢[5].

V bezdratovych senzorickych sitich hierarchického typu je potieba pro jednosmérnou
komunikaci mezi zdkladnovou stanici a uzlem nebo uzlem a zékladnovou stanici parovy klic.
Zakladnova stanice proto sdili s kazdym uzlem v siti odliSny parovy kli€. Diky tomu, ze
zékladnova stanice sdili parovy kli¢ s kazdym uzlem v siti, mize vytvofit nové parové klice
mezi libovolnou dvojici uzli. Protokol LEAP (Localized encryption and authentication
protocol) navrhuje, aby si kazdy uzel v siti vytvofil parové klice se svymi sousednimi uzly[5].

Distribu¢ni schéma skupinovych kli¢t

V hierarchickych sitich vyZzaduji uzly pro zajiSténi bezpec¢nosti vice smérového vysilani
skupinové klice. Jedna z moznosti jak zabezpecit pfenos je pouzit bezpecnou, ale ndkladnou
asymetrickou kryptografii. Je ale také mozné pouzit stavajici parové klice pro vytvoreni novych
skupinovych kli¢t. Zakladnova stanice sdili také se vS§emi uzly v siti parové klice a proto je pro
ni snadné vytvorit nové skupinové klic¢e[5].
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Vsechny certifikaty ve vSech uzlech

Prvni moznosti je rozeslat vSechny certifikaty do vSech uzli v siti. Kvili tomu ale
potfebujeme mit ve vSech uzlech rozsahly prostor pro ulozeni vSech certifikat ostatnich uzla
Vv siti. S timto ale pfichdzi problém s obtiznym udrzovanim zmén téchto certifikatt, kdyz se
tieba do sité prida novy uzel, jehoz certifikat se musi rozeslat do vSech uzli v siti, nebo kdyz
dojde ke zméné skupiny u néjakého uzlu a nasledném piesunu uzlu do jiné skupiny. Pokud by
pii vstupu nového uzlu nedoslo k rozeslani jeho certifikatu vS§em uzlim, ostatni uzly by nebyly
schopné identifikovat tento novy uzel[29].

Ve vsech uzlech je ptitomny certifikat certifikacni autority

Dalsi moznosti, jak vyfeSit problém s distribuci kli¢l, je rozeslani certifikatu
diivéryhodné autority do vSech uzlt v siti. Nasledné se vetejné klice posilaji spolu s certifikatem
ptimo se zpravou. Certifikat, ktery podepsala certifikacni autorita, je mozné ovétit za pouZziti
statického vetejného klice této autority. Poté po ovéfeni pravosti certifikatu si uzel mize oveftit
pravost podpisu zpravy vetejnym klicem certifikatu. Lze také pouzit zjednoduSené SSL (Secure
Sockets Layer) pro vytvoieni vzajemné¢ ovéfeného sdilen¢ho klice mezi uzly[29].

V hierarchickych senzorickych sitich je sitovy provoz smérem od zakladnové stanice
k uzlim zajistén a zabezpecen sitovym klicem (network-wise key). Distribuce jednoho
sitového kli¢e v§em uzltim v siti neni piili§ doporu¢ovana z diivodu zajisténi bezpecnosti[5].

Existuji také ale feSeni zaloZena na protokolu TESLA (Timed Efficient Stream Loss-
tolerant Authentication), ktery je ovétovaci protokol pro vice smérové vysilani[5].

Centralni sprava klica (KDC)

Zakladni sitova struktura hraje vyznamnou roli ve fungovani protokolt na spravu klict.
Na zaklad¢ sitové struktury miZzeme rozdélit protokoly do dvou skupin: centralizované kli¢ové
systémy a distribuované kli¢ové systémy[3].

e Systém centralni spravy klict

V centralni spravé kli¢t se nachazi jen jedno centrum pro distribuci, vytvéieni a pro
obnovu kli¢t, které je Casto oznaCovano jako centrum pro distribuci klict (key distribution
center KDC). Jako jediné centralni schéma pro distribuci klict je v soucasné literatufe uvadéné
LKHW schéma (Logical Key Hierarchy). Ve schématu LKHW se zachazi se zakladnovou

stanici jako s centrem pro distribuci klict (KDC) a vSechny klice, které obsahuje, jsou logicky
distribuovany do kofene stromu na zakladnové stanici[3].

e Systém distribuované spravy klica

V tomto schématu se pouzivaji pro vytvafeni, obnovu a distribuci kli¢i rtizné fidici
jednotky. Rozdéleni jednotlivych sluzeb nam umozZiuje sniZit riziko poruchy a zlepsit
Skalovatelnost. V tomto pfistupu mize selhat vice senzort, nez dojde k ovlivnéni celé sité[3].
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4.3.3. Zajisténi divérnosti

Pro zajisténi divernosti pienasenych dat, a tedy jejich utajeni pred ostatnimi uzly v siti,
se pouziva symetrickd a asymetrickd kryptografie. Symetrickd kryptografie se miize pouzit
z ditvodu rychlejsiho Sifrovani, ale stale je zde velky problém, ktery nastane v piipadé, ze dojde
k vyzrazeni Sifrovaciho kli¢e. Utoénik poté miize zpétné desifrovat celou prob&hlou komunikaci
v siti. Pouzitim asymetrické kryptografie tomuto zabranime, ale stale je nejprve nutné viibec si
ovétit identitu uzlu, se kterym zamyslime komunikovat a pouzit tedy jeho vetejny kli¢. Pro
ovéfeni, zda jeho vetejny kli¢ patii opravdu jemu, mizeme pouzit jeho certifikat a ten si ovérit
u diveéryhodné certifikacni autority.

4.3.4. Pouziti certifikatu

Mezi jiz dobfe zndmé a pouzivané implementace tohoto konceptu mizeme zatadit
zejména RSA, které se pouziva pro zajisténi divernosti a pro oveéfovani, a také DSA (Digital
Signature Algotithm), které se pouziva vyhradné jen pro ovéfovani. Kazdy uzel pfi pouziti
téchto kryptografickych systémut pouziva soukromy (tajny) kli¢ a vetejny klic, ktery dava
k dispozici vS§em okolnim uzlim. Soukromy kli¢ je pouzit pro podepisovani zprav a pro
dokazani, ze tento uzel vlastni tento urcity kli¢. Pfijemce za pouziti vefejného klice odesilatele
ov¢ti pravost jeho podpisu jim odeslané zpravy[29].

Pro uspésnou identifikaci jednotlivych uzli v siti za pomoci jejich vetejnych klict je
nutné zajistit provazani jejich kli¢h na jejich identitu. Z toho diivodu se pouZzivaji certifikaty
pro ovétovani pravosti vetejnych klict jednotlivych uzli v siti. Certifikacni autorita (CA —
Certificate Authority), jako vyssi entita v siti, svym podpisem potvrdi, Ze vefejny kli¢ a identita
uzlu jsou spravné a patii k sob&. VSechny uzly v siti ale museji divérovat této certifikacni
autorité[29].

Také existuji schémata PKC, ktera jsou zalozend na kryptografii eliptickych kiivek
(Eliptic Curve Cryptography), mezi které patii zejména ECDSA (Elliptic Curve Digital
Signature Algorithm). Toto schéma zalozené na eliptickych kiivkach vyuziva kratsi vefejné
klice nez obvykle pouzivané RSA z toho divodu, ze vypocitat diskrétni logaritmus je mnohem

vvvvvv

4.3.5. Kryptograficky generované adresy

Tento systém nam zarucuje, ze vetejny kli¢ patfi tomu jistému partnerovi, se kterym
komunikujeme. Toto ovéteni se provadi diky pritomnosti otisku (hash) vetejného klice v sitové
IPv6 adrese. V této adrese je hash fetézec umistén na nizSich 62 bitech této adresy. Tento
mechanismus CGA byl vytvofen primarné pro oveéfovani v pribéhu objevovani sousednich
uzld. Princip fungovani spociva v tom, Ze vetejny kli¢ zaslany spolu se zpravou muze byt
ovéten porovnanim poslaného vefejného klice s hash fetézcem v sitové adrese odesilajiciho
uzlu, ktera obsahuje také jeho vetejny kli¢[29].
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Jestlize zavedeme v siti ovéfovani pomoci CGA, tak jiz neni nutné mit nadale v siti
certifikacni autority. Nachazi se zde ale také n¢kolik problémt spocivajici v tom, Ze CGA neni
schopné se certifikovat samo a ze kazdy si mize vytvofit nové validni CGA pro svoji podsit’ i
kdyz bude vy vysledku jina adresa. Déle se CGA dokaze celkem ucinné branit pted utoky
hrubou silou (brute-force attacks) na ziskani paru vefejného a soukromého klice. Pokud tyto
klic¢e utocnik ziska, tak si mtize pro tyto kli¢e vytvofit stejné CGA, jaké jiz pouzivaji jiné uzly
v siti. Tato obrana je realizovana pomoci parametru sec, ktery stanovuje pozadavek na to, aby
urcité mnozstvi bitl v hash fetézci obsahovalo jen ndhodna ¢isla a nulové hodnoty v mist¢, kde
je umistén vetejny klic[29].

4.3.6. Podpisy zalozené na identité uzlu

Myslenka vychazi z predpokladu, Ze vetejnym kli¢em muize byt téméf cokoliv, tedy i
text identifikujici uzivatele, napf. jeho email, IP/Ethernet adresa, MAC adresa a tak.
Odpovidajici tajny kli¢ je posléze generovan spole€nou divéryhodnou autoritou, kterd byva
nejcasteji oznacovand jako TA (Trusted Authority). Nasledné jsou vSechny soukromé (tajné)
klice rozeslany do kazdého ovéfeného uzlu v siti. Pro ovéfeni pravosti podpisu potiebujeme jen
vefejné znamé informace a to tyto: vetejny kli¢ odesilajiciho uzlu, zpravu a podpis[29].

4.3.7. Schémata ovérovani a ukladani kli¢a

Pouzitim asymetrické kryptografie, ktera se stala diky své bezpec¢nosti velmi pouzivana
v senzorovych sitich pro ovéfovani vysilané vSem uzlim, dokaze uzel ovéfit pfijatou zpravu
jesté pred jejim odeslanim na jiny uzel a odhalit tak tfeba faleSnou zpravu v prvnim pieskoku
mezi odesilajicim uzlem a jim. Ale je zde také nevyhoda v naro¢nosti vypocti provadénych pii
Sifrovani a deSifrovani, které je narocné pro senzory majici k dispozici baterii s relativné
omezenou kapacitou. Prave z dlivodu slabé baterie a slabého vypocetniho vykonu se mize stat,
ze bude dochazet k prodlevam a zpozdénim pii doruovani zprav ostatnim uzlim[27].

Je zde také moznost, Ze uzel pfeda obdrZzenou zpravu ostatnim uzliim, aniz by ji viibec
ovefoval. Uzel timto znacné€ sniZzuje zpozd'ovani jim pieposilanych zprav na ukor ovérovani
jejich odesilatele. Samoziejmé se musi uzel spravné rozhodnout, zda bude kontrolovat
odesilatele jim pfijatych paketli nebo tyto pakety rovnou pfeda bez ovéfovani toho, kdo je
poslal. Timto po¢indnim miiZze uzel dosahnout rychlého a efektivniho pfeposilani zprav v ramci
sité¢. Proto byly vytvofeny dvé nova schémata pro moznost ovéfovani vice uzly (broadcast).
Prvni z nich je prostor, ve kterém jsou uloZeny piislusné kli¢e (key pool) a v ptipad¢ druhého
se jednd o vkladani jednosmérnych hash fetézcti kvili zabranéni ptfedvidani téchto klich
utoCnikem[27].
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e Vybér Sifrovacich kli¢u z ulozisté téchto klica (Key pool scheme)

V tomto schématu vlastni kazdy uzel v siti jen podmnozinu ze vSech ulozenych klict
Vv daném tulozisti. Piistupovy bod ma naopak k dispozici veskeré tajné klice nachazejici se V siti.
Diky tomuto rozdéleni neobsahuje kazdy uzel vSechny klice, diky ¢emu se minimalizuje riziko
ziskani klict uto¢nikem, ktery by tento uzel obsadil a ziskal z n&j ulozena data. Toto schéma
obsahuje zakladni ptedpoklad, ze pouze pfistupovy bod bude mit umoznén pfistup ke
globalnimu ulozisti kli¢t. Dale se vychazi z toho, ze kazdy uzel bude mit dostatek paméti pro

ulozeni urcitého poctu klich pifimo u sebe. Toto schéma se skladd ze tii Casti a to z faze
pierozdéleni, faze generovani podpisu a faze ovéfovani a pieposilani zprav([27].

V prvni fazi si kazdy uzel pred svym nasazenim do sité nahraje do své paméti své lokalni
klice, které tvoii podmnozinu klici vlastnénych piistupovym bodem. V dalsi fazi se urci
zpusob, jakym muizou byt generovany zpravy, posilané do vSech uzli (broadcast), a podpisy.
Tteti a posledni faze se zabyva ovéfenim a rozhodnutim o pfeposilani zprav, pokud dorazi
zpravy vysilané do vSech uzlu (broadcast message)[27].

e Zietézeni kli¢t (Key chain scheme)

Ukolem tohoto schématu je co nejvice snizit komunikaéni rezii v tlozisti klich (Key
pool scheme) pouzivanim jednosmérnych hash fetézci. Diky tomu, ze kazdy hash fetézec je
jiny, dokdzeme tim u¢inné branit moznému predpovidani klict utocnikem. Dale diky hash

rv o

fetézcim nemusime vkladat indexy klict do kazdé zpravy vysilané do sité¢. Globalni ulozisté
klict, které ma velikost N klict, je pouzito pro ulozeni N nezavislych nedélenych fetézct klica.
V siti je pouzivana hash funkce H a vychozi kli¢ Ko, coZ ndm umozni najit kli¢ v fetézci Ki na
pozici i za pouziti této rovnice K; = H(K;_,) [27].

BéZné se provadi generovani jednosmérného hash fetézce pred tim, nez je vitbec zahajen

proces ovétovani, ve kterém se pouzije posledni kli¢, tedy kli¢ na nejvyssi pozici v fetézci
vytvorenych kli¢t. Z tohoto fetézce kli¢i se pouzivaji klice az do té doby, dokud nedosdhnou
posledniho zbyvajiciho kli¢e Ko a az poté jsou teprve vygenerovany nové fetézce klict a
rozeslany do sité. Systém fetézcii klich (Key chain scheme) pouZiva ale na rozdil od bézného
piistupu vybirdni klic¢h od zacatku fetézce a ne od jeho konce. To znamena, Ze kazdy uzel za¢ina
od kli¢e s indexem 0 a poté pokracuje postupné ke klicim s vys$Simi indexy. Diky tomu neni
nutné, aby se tento protokol zabyval rozesilanim klicd jednotlivym uzlim. Také neni
vyzadovana ptitomnost indexi klic¢ii ve zpravach rozesilanych vSem uzlim. Nachazi se zde ale
také jedna velmi podstatna nevyhoda spocivajici v tom, Ze pokud nastane situace, Zze bude jeden

kli¢ ziskan uto¢nikem, tak dojde k ohroZeni celého fetézce téchto klicu[27].
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4.3.8. Bezpecna agregace dat

V bezdratovych senzorickych sitich je nutné zabezpecit pienos namétenych informaci
jednotlivymi uzly az k agregacnimu uzlu. Tim, ze zavedeme pro zajisténi tohoto pienosu
agregaci dat, snizime tim mnozstvi pfenaSenych dat od uzll k agregacni stanici. Diky tomu
zvysime energetickou ucinnost a také prodlouzime Zivotnost bezdratové sité. Z diivodu ¢astého
nasazeni senzorickych sitich do neptatelskych oblasti je velice pravdépodobné, ze bude
dochazet ke vkladani faleSnych zprav ¢i falSovani agregacnich hodnot. Proto je kladen veliky
diraz na vyzkum a nasledné feseni moznych bezpecnostnich rizik v téchto sitich[16].

e Zavadeéci faze

V této fazi se provadi nastavovani celé sité a distribuce kli¢t mezi jednotlivé uzly. Toto
rozesilani kli¢h je dilezité pro spravné fungovani dalsich fazi, mezi které patii agregace dat a
proces ovetovani posilanych dat. Samoziejme s rozesilanim klic¢t také souvisi ziejmy problém,
kdy se miize Gto¢nik k témto kli¢im dostat. Bézné se v senzorickych sitich pouzivaji klice,
které sestavaji z fixnich a generovanych klict. Stalé (fixni) klice nachéazeji uplatnéni v sitich,
ve kterych je kladen duraz na rychlé Sifrovani a deSifrovani a proto jsou tyto kli¢e v kazdém
uzlu jiz od jeho nasazeni nebo jsou vytvoreny postupy, které ale znaji jen legitimni uzly.
Néhodné¢ vytvarené klice se naopak pouzivaji tam, kde neni potteba, aby Sifrovani a deSifrovani
bylo rychlé. Distribuce téchto kli¢t je mozna tfemi zpusoby: parovymi, skupinovymi a
sitovymi kli¢i[16].

e Faze agregace dat

Tato faze ma za ukol zajistit zvoleni spravného zplisobu smérovani a zabezpecené¢ho
sbéru naméfenych dat. V prvnim schématu, kdy k pienosu dat dochazi pfedavanim téchto dat
mezi sousednimi uzly (hop by hop), agregacni uzel tyto data sbird v oteviené¢ podobé
(desifrovana data) a nasledné Sifruje jim sesbirand data. Z toho je ziejmé, Ze tento agregacni
uzel musi sdilet Sifrovaci kli¢ s t€émi uzly, od kterych pfijimé data. V dal$im schématu, kde jsou
data pfenasena od zdrojového az k cilovému uzlu, agregacni uzel ptimo shromaZd’uje namétena
data z jednotlivych uzla v siti v zaSifrované podob¢, aniZ by k témto datim vlastnil deSifrovaci
kli¢[16].

Volba smérovani ve schématu pteskoku mezi sousednimi uzly (hop by hop) nenabizi
tolik moznosti kudy vést pfenos dat z ditvodu, ze nami sesbirana data mizeme poslat pouze
agregacnimu uzlu nebo sousednimu uzlu, které ale museji mit platné klice a téch v siti neni
mnoho.

Na rozdil od tohoto schématu je mozné v schématu end to end volit smérovaci trasy
daleko volngji, protoZe nejsou v agregacni fazi potieba zadné klic¢e a k desifrovani dochazi az
V koncovém uzlu. Kviili prodlouzeni Zivotnosti uzlii a potazmo celé site je mozné, aby se vicero
uzll stalo agrega¢nim uzlem a usettilo tak energii uzlim, které by nemusely zatéZovat jen jeden
agregacni uzel. Je zde také pamatovano na ptipad, kdy dojde k naruSeni jednoho agrega¢niho
uzlu Gto¢nikem, pii kterém se prosté tento uzel prestane pouzivat a piejde se na jiné agregacni
uzly, které normalné funguji[16].
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e Ovéfovaci faze

Po dokonceni této faze musi byt ovéfena pravost jak samotnych uzli, tak i jejich dat
odesilanych do sité. Jednou z moznosti, jak detekovat faleSna data posilana do sité, je sdileni
statistické¢ funkce mezi jednotlivymi uzly. Nebo je dile mozné se rozhodnout, zda tyto data
spadaji do urcitého rozsahu a podle toho rozpoznat falesné data, kterd nepatii do tohoto rozsahu.
Je také nutné, aby byly spravné data také aktualni a zobrazovaly by tedy co nejaktualngjsi stav
celé sité. Pro zajisténi pred ptipadnym ttokem, ktery by znovu odesilal jiz poslana data (replay
attack), se Casto pouziva ¢asova znacka nachdzejici se v prenasenych datech za ucelem zajisténi
aktualnosti téchto dat. Proto je dulezité, aby se sit’ ujistila, Ze zdroj dat je pravy. Pro toto ovéfeni
pouziva vétsina protokolt pro rozpoznani spravného uzlu jeho MAC nebo jeho ID[16].

e Faze napravy a obnoveni

V senzorickych sitich se vétSina agregacnich protokolti zamétuje zejména na prevenci
pted Gtokem a jeho odhaleni nez na dilezitou, ale ¢asto opomijenou ¢ast, a to na jeho napravu.
Agregacni protokol by mél byt schopny zajistit to, aby zékladnova stanice pfijimala, i pies
probihajici Gitok na senzorovou sit’, stale spravné vysledky agregace dat. Z toho ditvodu je nutné
spustit napravné mechanismy poté, co dojde v siti k objeveni Gtocnika. MiZeme tedy oznacit
tuto napravnou fazi jako dalsi inicializacni fazi z toho divodu, ze se i pfi této fazi provadi
obnoveni struktury celé sité, znovu se rozesilaji Sifrovaci klice a také se vymazou vSechny
informace pochézejici od skodlivého uzlu[16].

4.4, Obrana proti vybranym utoktim

4.4.1. Cerna dira (Black hole)

Vicerozmérny ptiznakovy vektor je definovan v kazdém uzlu pro vyjadieni stavu sité.
Kazda ze vSech dimenzi se pocita na kazdém casovém slotu. V diisledku odhaleni utoku Black
hole je kazdému cilovému sekvencnimu ¢islu ptikladana velka vaha a diilezitost. Pf1 bézném
provozu se sekvenéni ¢islo kazdého uzlu méni v zavislosti na sitovych podminkéch. Pokud se
zacne pocet spojeni zvySovat a zaCne také stoupat cilové sekvencni Cislo, které se ale bude
zvySovat postupné v piipadé malého poctu spojeni. Jestlize vSak k utoku dojde, tak se bez
ohledu na prosttedi, sekvencni ¢islo znacné zvétsi. VétSinou se pocet odeslanych RREQ pakett
rovna poctu piijatych RREP paketi. Z téchto divodu se pouzivaji tyto funkce k vyjadieni stavu
site[10].

e Pocet zaslanych RREQ (Route Reply Question)zprav
e Pocet obdrzenych RREP zprav

¢ Primérny pocet Dst- sekvenci v kazdém ¢asovém slotu mezi pofadovym ¢islem RREP
zpravy a jednou zpravou, kterd zbyla v seznamu.
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Kazdy uzel si zapise cilovou IP adresu a Dst Seq (hodnota je pouzivana k urceni
aktudlnosti smérovacich informaci, které jsou obsazené ve zpravé od odesilajiciho uzlu) do
svého seznamu pii odesilani a pfijimani RREQ zprav. Uzel se po obdrzeni RREP zpravy podiva
do svého seznamu, jestli se tam nenachézi stejné cilové IP adresy. Pokud tam existuje, tak se
vypocte rozdil od Dst _Seq. Tuto operaci provadi uzel pro kazdou obdrzenou RREP zpravu.
Priimérna hodnota tohoto rozdilu se nakonec vypocte funkci pro kazdy casovy slot[10].

Védci vytvorily rizné techniky pro zabranéni blackhole utoku v mobilnich ad-hoc
sitich. H. Weerasinghe and H. Fu [1] pfedstavili pouziti DRI (Data Routing Information) pro
sledovani historie smérovani v siti mezi mobilnimi uzly a kiizovou kontrolu RREP (route reply
paket) zprav z mezilehlych uzll, kterou provadéji zdrojové uzly. Mezi hlavni nevyhodu této
techniky patfi skute¢nost, ze kazdy mobilni uzel si musi udrzovat databazi historie smérovani
spole¢né se svoji smérovaci tabulkou. Z toho je patrné, ze udrzovani smérovaci historie je
naro¢né na pameét’, stejné jako je ¢asove narocné samotné zpracovavani téchto hodnot a dochazi
potom ke zpomalovani komunikace.

Druhou nevyhodou tohoto feSeni je pfilisnd spotfeba omezené Sitky pasma. KiiZzova
kontrola platnosti cest, které obsahuje RREP zprava z mezilehlého uzlu, je provadéna zasilanim
FREQ (Further Request) zprav do dal$iho smérovéani konkrétniho mezilehlého uzlu. Odesilani
dalSich zpréav spotfebovava znacnou Cast Sifky pdsma z jiz tak omezenych a drahych zdroji[1].

Vyzkum je podobny Weerasingheové technice kromé¢ dodate¢né slabiny,
neschopnosti zabranit utoku z né€kolika uzlt ¢ernych dér. P.Raj a P. Swadas[3] navrhli vhodné
feSeni na kontrolu RREP paketli z priibéznych uzli pro objeveni mozného naruSeni aktivity.
Tato technologie je zaloZena na piedpokladu spoluprace mezi jednotlivymi uzly. V ptipad¢, ze
mobilni uzel zjisti mozny utok od narusitele, tak odesle v§em uzlim zpravu, kterou je varuje
pfed timto Utokem. Proces varovani je velmi pomaly a vyZaduje velké mnozZstvi Casu pro
varovani vSech uzlii v rozsahlé siti a mimo jiné tento proces jesté zpiisobi zna¢né zatizeni sité
rozesilanim varujici zpravy[1].

4.4.2. Cervi dira (Wormhole)

Mezi riizné zpiisoby obrany a detekce proti Wormhole utoku patii zejména packet leash
(paketové voditko). Jednd se o obecny postup pro detekovani a néaslednému branéni proti
Wormbhole toku. Leash je sam o sob€ doplitkova informace obsazena v kazdém paketu kvili
omezeni maximalni povolené pfenosové vzdalenosti paketu. Leashes jsou navrZeny pro
ochranu ptfed Wormhole utoky ptes jediny bezdratovy ptenos. Pokud jsou pakty zaslany pies
vice uzlii najednou, tak je vyzadovano pro kazdé spojeni pouziti nové dopliikkové informace
(leash).
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Nachazeji se zde dva druhy dopliikovych informaci:
e geografické informace
o zajistuji uréitou vzdalenost piijemce paketu od jeho odesilatele
e Casove omezeni

© udédva maximalni dobu Zivotnosti paketu, coz omezuje celkovou vzdalenost trasy,
kterou paket mize urazit.

Oba tyto typy informaci (razitek) umoziuji se branit proti Wormhole tutoku diky tomu,
ze ptijemce paketd si z téchto razitek zjisti, jestli konkrétni paket neputoval dale, nez mu
povolovalo ¢asové razitko[35].

Dalsi zptsob detekce Cervi diry je pomoci informaci o spojeni. Sitové spojeni ovlivituje
zejména umisténi této Cervi diry, ktera vytvaii dlouha spojeni mezi dvéma skupinami od sebe
vzdalenych uzli. Konecny graf spojeni se proto 1i8i od skutecného grafu spojeni. Védci z Stony
Brook University vyvinuli sviij vlastni algoritmus, ktery se snazi najit zakdzané substruktury v
grafu spojent, které by se neméli nachazet ve spradvném grafu spojeni.

Jejich algoritmu, na detekci Wormhole, hodné pomaha znalost bezdratovych sitich.
Diky tomu muze komunikaéni model pomoci stanovit substruktury, které mohou byt ve
sledovaném grafu spojeni zakazany. Nicmén¢ jejich ptistup zlstava platny, pokud je neznamy
komunika¢ni model[36].

Nejprve museli védci vyvinout jejich vlastni detek¢ni algoritmus, ktery za¢ina grafovym
modelem diskové jednotky, dale pokracuje obecnou komunikaci (zndmou nebo neznamou) a
nakonec kon¢i projednanim, jak odstranovat automaticky vytvorené odkazy od Wormhole uzlu
jakmile je tento Skodlivy uzel detekovan[36].

Déle se pro detekci Wormhole utoku pouziva End-to-end detekce (EDWA — End-to-end
Detection of Wormhole Attack). V této ¢asti se zamétim na popsani detekcnich a preventivnich
mechanismi EDWA. Jako prvni piijde na fadu popis hlavniho ndvrhu EDWA detekénich metod.
Mezi ti1 kroky patii nésledujici postupy: zdrojovy uzel detekuje wormhole Utok na zékladé
odhadu nejkratsi cesty v kazdé ¢asti sité. Jakmile uzel zjisti wormhole ttok, tak spusti sledovaci
fazi pro objeveni dvou koncovych bodli wormhole Utoku. Nasledné zdrojovy uzel zvoli
nejkratsi cestu ze spravnych tras, které jsou urceny pro datovou komunikaci[37].
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4.4.3. Preposilani jen vybranych zprav (Selective Forwarding)

Autofi z National Institute of Technology Rourkela uvad€ji na zékladé jejich
piedchozich vyzkum tyto zptsoby pro zmirnéni rizika do téchto zptisobu:

1) Schéma, které je schopné samostatné¢ detekovat Skodlivy uzel a vyloucit ho ze
sitového provozu.

¢ Detekce zalozena na potvrzovani
e Detekce skodlivého uzlu pomoci informaci poskytnutych sousednimi uzly
2) Schéma, které pouziva ke zmirnéni nasledkti utoku multi-data flow.

Dale se autofi zabyvaji hlavné moznosti, jak se vyhnout ztraté paketl pomoci multi-data
flow, misto zamérovani se na detekci utoku a Skodlivého uzlu. V kazdém detekénim schématu
se samoziejme nachdzeji rizné piednostni pozadavky. Pfedtim nez se podrobnéji podivame na
schémata, kterd ndm pomohou zmirnit pfipadny utok, si nejprve musime uvést ncékolik
predpokladii a pozadavkd, které jsou potieba v kazdém detekénim schématu:

¢ V siti se musi nachédzet zabezpecend komunikace mezi jednotlivymi uzly.
e Uzly nesmi byt kompromitovany v prubéhu zavadéci faze.

e Vzhledem k nespolehlivému pfenosu dat v bezdratovych sitich musi byt pokles
hodnoty zahozenych paket vétsi nez je obvykle, za ucelem odliSeni od utoku, ktery by jen
zahazoval pakety[38].

Mezi dal$i moznosti jak detekovat a zabranit Selective forwarding patii detekéni schéma
zalozené na potvrzeni udélosti okolnimi uzly. Védci z univerzit v Hongkongu a Ciné piisli se
svym detekénim schématem, ve kterém kazdy mezilehly uzel nachézejici se podél prenosové
cesty ma za kol detekovat Skodlivy uzel. Jestlize mezilehly uzel rozpoznéa Spatné chovani
piedchoziho nebo nésledujiciho uzlu, tak vytvoiti poplasny paket a zasle ho zdrojovému uzlu
pres nékolik mezilehlych uzlii nachazejicich se mezi mezi nimi. Autofi oznacuji v jejich praci
downstream jako ptenos k zakladni stanici a upstream smérem ke zdrojovému uzlu. Pro u¢inéni
rozhodnuti a vykonani patficné odpovédi na itok mizou zakladnova stanice a zdrojovy uzel
pouzit vice slozitych IDS (Intrsion Detection Systems) algoritma[39].
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5. Zavér

Cilem moji prace bylo nalezeni utokll na bezdratové senzorickeé sité a jejich zatazeni do
skupin podle zranitelnosti, které tyto utoky vyuzivaji pro svoji ¢innost. Ale nejprve jsem na
zacatku uvedl informace a zakladni popis senzorickych sitich a jak vlastn¢€ viibec funguji. Poté
jsem se snazil dat dohromady co nejvice utokt, které existuji na senzorické sité. Dale jsem u
téchto nalezenych tutokt hledal zranitelnosti nebo vlastnosti smérovacich protokold, diky
kterym mohou utoCit na sit. Tyto utoky jsem dale roztfidil podle vrstev pouzivanych
v senzorickych sitich (jsou velmi podobné vrstvam z OSI/ISO modelu) a v kazdé této vrstveé
jsou piislugné Gtoky dany do skupin podle jejich spoleéné slabiny, kterou vyuzivaji. Utoki jsem
nasel opravdu hodné, ale nakonec jsem zjistil, ze t€chto hodné utokli vyuziva jen nékolik chyb
pro svoji ¢innost. VEtSina téchto utoku si je hodné podobnych a lisi se jen v detailech.

Ve druhé casti prace jsem se vénoval moznostem, jak zabezpecit pfenos dat mezi
jednotlivymi uzly senzorické sité. Jako prvni moznost je zde samoziejmé zavedeni Sifrovani,
které je ucinné, ale musi se zvolit takové algoritmy, aby nespotiebovavali zbyte¢né mnoho
energie a vypocetni vykon uzlu. Z tohoto hlediska jsem se proto vice zaméfil na Sifrovani
pomoci eliptickych kiivek, které se zacinaji pouzivat v ¢im dal vétsi mife zejména kvili jejich
mensi energetické ndro¢nosti a kratsi délce Sifrovacich kli¢h, které snizuji vypocetni narocnost.
Dale uvadim prehled moznosti, jak pomoci Sifrovani zajistit integritu dat, ovéteni pravosti uzlu
a také divérnost téchto dat. Poté jsem se vénoval moznostem pro bezpecné sdileni klic¢t v téchto
sitich a také bezpecné agregaci dat z jednotlivych uzll. V ptipadé agregace se jedna o sbér dat
namétenych samotnymi uzly do sbérnych uzli, které jsou oznaovany jako agregacni uzly.

V posledni podkapitole jsem uvedl ne¢kolik konkrétnich metod pro obranu pied tfemi
vybranymi Utoky.
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