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1 UVOD

Pro vypracovani bakalatské prace jsem si Vybrala téma ,,Komunikace prostrednictvim
novych technologii - problém kybersikany“. Divodem je CasteCné soucCasna medializace
problematiky, ale pfedevsim pfirozeny zajem, ktery ve mn¢, rodi¢i dvou dospivajicich déti,
toto téma vzbuzuje. Cilem prace je mapovani problematiky kyberSikany. Prace by méla
poskytnout orientaci v zakladnich pojmech, upozornit na dialezité momenty a ptedlozit
podstatné informace, které mohou pomoci v€asnému odhaleni kyberSikany a k odpovidajici,
vhodné reakci nasledujici bezprostfedné po ném. Pokusila jsem se o pohled na vyse
uvedenou problematiku zejména ocima rodi¢t potencionalnich ucastniki kyberSikany.

K dosazeni cile bylo pouzito metody komparace, deskripce a analyzy.

Prvni ¢ast prace je vénovana vymezeni zékladnich pojmi problematiky tradi¢ni
Sikany, kterd s kyberSikanou bezprostfedné souvisi. Jsou zde popsana stadia Sikany, vcetné
jejich projevil, profily typickych obéti a agresort. Ve druhé cCasti jsem se zaméfila na
samotnou kybersikanu. Na spole¢né znaky a projevy, ale zejména na specifické rozdily Sikany
tradini a Sikany on-line. V této kapitole je také zdiraznén vliv rozvoje modernich
komunika¢nich technologii na vyskyt negativnich fenoménd, které jsou s technickym
pokrokem bohuZel spjaty. On-line nasili ma i1 jiné podoby, zminéné v dalsi ¢asti prace, které
vétSina odbornikil stavi spiSe mimo problematiku kyberSikany. I u téchto forem on-line nésili

vSak dochazi ke zneuZiti prostfedkt modernich technologii s vaZnymi nasledky pro uZivatele.

Zaverecné kapitoly shrnuji problematiku odhaleni, feSeni a prevence kyberSikany.
VEtsi pozornost jsem veénovala roli rodicl, kteti by méli svym détem poskytnout zejména
pomoc a podporu, ale méli by se zaroven aktivné ti¢astnit naslednych aktivit. K tomu je vsak

nezbytna alespon zakladni orientace v problematice.



2 KOMUNIKACE PROSTREDNICTVIM NOVYCH TECHNOLOGII

Téma prace je spojeno s komunikaci v riznych podobach a souvislostech. ,,Komunikace*
je pojem v dnesni dob¢ sklonovany ve vSech padech. Komunikace pfima, nepiima, mluvena,
psana, verbalni, neverbalni, komunikujeme malo, komunikujeme moc... Komunikace je tak
stard, jako lidstvo samo a stejné jako lidstvo, prochazi i ona svym vyvojem. Méni se jeji
zpisoby, komunikaéni kanaly, vznikaji nové pojmy. Nejnovéjsimi ptirtstky do skupiny slov
vazajicich se k problematice komunikace jsou zcela jist¢ pojmy souvisejici s informacni
a komunika¢ni technologii (Information and Communication Technologies - dale jen ICT).
Svét komunikaénich technologii se zrodil na konci Sedesatych let 20. stoleti. Dalo by se tedy
fici, ze hovofime o pomérné mladém, v poméru s existenci svéta nepatrném, zlomku dé&jin
lidstva. Védecky pokrok ma vsak na lidstvo takovy vliv, Ze cely proces komunikace stavi
do zcela jiné roviny. Byt nepietrzité ,,online* je pro lidi, ktefi se do digitalniho svéta jiz
narodili (tzv. digitalni domorodci), samoziejmosti." Lidé se dokonce mohou citit nepatfiéng,
kdyz nezvednou telefon nebo neprodlené neodpovi na e-mailovou zpravu. Samoziejmeé jsou
moznosti ICT vnimany piedev$im kladné, zejména Vv oblasti vzdélavani, kde se diky ICT
vyviji nové metody.? Novy online svét vsak pfinasi i mnoh4 tskali a nova rizika, o kterych je
potieba védét a adekvatné na n€ reagovat. Mezi tyto negativni jevy patii i problém
kybersikany, ktery se soubézné s vyvojem komunikacnich technologii objevuje stale Castéji.
Abychom se vSak mohli zabyvat samotnou kyberSikanou, musime také zminit Sikanu
puvodni, ktera existovala jiz pred ndstupem modernich komunikac¢nich technologii. Tradi¢ni
Sikanu neni mozné oddé€lovat od kyberSikany ani od dalSich jeva, které souvisi s vyvojem
novych médii. Da se fici, Ze ob¢é maji spolecny zaklad a jsou polaritami stejného socidlniho

jevu.?

! ECKERTOVA, Lenka a Daniel DOCEKAL. Bezpecnost déti na internetu: rédce zodpovédného rodice, s. 19.
2 Tamtéz, s. 22-23.
$ VASUTOVA, Maria. Promény Sikany ve svété novych médii, s. 52.



3  SIKANA

Slovo Sikana je francouzského puvodu (,,chicane®) a znamena zlomyslné obtéZovani,
tyrani, suzovani ¢i pronasledovani. U nas tento pojem poprvé pouzil, v souvislosti
s ¢eskoslovenskou armadou, prazsky psychiatr Petr Pfihoda. Ten jako prvni vefejné vyslovil
to, 0 ¢em se vSeobecné védélo a mluvilo, ale vzhledem Kk politickému ztizeni se na problém
Sikany v armadé pohlizelo jako na tabu. Pfitom pojmy jako ,,bazant* nebo ,,mazak® byly
vefejnosti vice nez znamé.* Dnes, i kdyZ uZ neni zakladni vojensk4 sluzba povinna, tento
problém nezmizel. Stale Castéji mizeme slySet o Sikané v souvislosti se $kolstvim. Bylo by
vSak chybou divat se na problém Sikany pouze jako na problém vyskytujici se mezi détmi.
V roli obéti i agresora neziidka figuruji i dospé€li (mobbing, kybersikana), jak bude zminéno
v dalSich c¢astech této prace. Ackoli se o Sikané hovoii zhruba od roku 1970, dodnes
neexistuje zadnd univerzalné ptijatd definice. Nesporné€ se jednd o agresivni chovani, pfestoze

vyklad tohoto jevu je riizny.’

3.1  Druhy Sikany

V odborné literatufe je publikovano nékolik déleni forem Sikany na zékladé rtiznych
kritérii. Prof. PhDr. Pavel Rican, CSc., ktery se dlouhodobé zabyva problematikou déti
a mladeze, rozlisuje Sikanu pfimou a nepfimou. Pfima Sikana spo¢iva v nasili rizného druhu -
V ptisobeni bolesti (biti, kopani, paleni atd.), v poniZzujici télesné manipulaci (obnaZovani,
nuceni snist nebo vypit néco odporného) nebo v poskozovani a odcizeni osobnich véci.® Dale
se projevuje slovnim napadanim (nadavky, posméch, urazky), zotrocovanim (donucovani
obéti k vykonavani ponizujicich ¢i zakazanych ¢innosti) ¢i posluhovanim agresorum (kradez
Vv obchod¢€). Nepiima agrese je popisovana piedev§im jako socialni izolace. Obét je
vylougena ze socialni skupiny, i kdyZ se viemozné snazi zavdé¢it a znovu se zaclenit. Sikana
piima i nepiima se muze vzajemné prolinat a proces Sikanovani tak 1ze zacit obéma zpisoby.
Obét, ktera je fyzicky Sikanovéana, bude pravdépodobné brzy i izolovana a naopak.” Mizeme
se také setkat soznaCenim “psychologicka“ agrese. Tomuto typu agresivniho chovani

se odbornici vénuji teprve v poslednich desetiletich. Z hlediska problematiky kyberSikany,

* RICAN, Pavel. Agresivita a Sikana mezi détmi: jak dat détem ve Skole pocit bezpeci, s. 25.

> VASUTOVA, Maria. Promény Sikany ve svété novych médii, s. 51.

® RICAN, Pavel a Pavlina JANOSOVA. Jak na Sikanu: Jjak dat detem ve skole pocit bezpeci, s. 21.
" Tamtéz, s. 22.



kterou se budou zabyvat dal$i kapitoly, je vSak podstatny, protoze vétSina projevi

kybersikany spad4 do této kategorie.®

Neni vSak jednoduché jednoznacné oznacit urcité jednani jako Sikanovani. Muze se
jednat o neSkodné skadleni, béznou Skolni zdbavu, dilezity prvek socidlni komunikace
¢i dokonce prostiedek ke sblizovani a navazani kontaktd. Hranice mezi $kadlenim a Sikanou
je velmi subjektivni zaleZitost, a to, €O je jednim vnimano jako nevinna zabava, muze pro
druhého znamenat poniZeni nebo urazku.® Vasutova zmifiuje ve své knize dal§i podoby Sikany
— fyzickou, slovni, emocialni a psychickou $ikanu, kde dochazi k $ifeni fam, socialnimu
vylouceni ¢i vydirani. Pfi ¢lenéni Sikany muzeme postupovat i podle jinych kritérii, nez jsou
formy ttoku. Sikanovani miizeme &lenit na zjevné a skryté. Zajimavym pojmem je také
ekonomicka Sikana, pfi niz se projevuji socialné ekonomické podminky jedince. Motivem pak

oy 1. w |
muize byt naptiklad zavist.'

3.2  Stadia Sikany

Kolat popisuje trojrozmérny prakticky pohled na Sikanovani. Na prvnim misté uvadi
Sikanovani jako nemocné chovani. V této souvislosti zminuje fyzickou agresi a pouzivani
zbrani, dale slovni agresi a zastraSovani zbranémi, kradeze, nieni a manipulaci s vécmi,
nasilné a manipulativni pfikazy, zrafiovani izolaci, atd. Zaroven zduraziiuje, jak je dilezité
spravné vyhodnotit varovné signily a nasledné spravné posoudit situaci. Doporucuje
tzv. trojdimensonalni mapu, podle které 1ze Clenit projevy Sikanovani a na zdkladé kombinace
téchto projevii postihnout odliSnosti riznych typa Sikanovani, naptiklad mezi divkami
a chlapci™ (viz ptiloha ¢&. 1). Dal$i rozmér $ikanovani, ktery Kolat oznaduje za ,,$ikanovani
jako zavislost”, vychazi ze vzdjemné vazby mezi agresorem a obé&ti. Princip spociva
ve skryvani vlastniho strachu a zaroven vyuziti strachu druhého. Kolektiv je rozdélen na
,silné* a ,,slabé®. | Silni“ vyvolaji strach v druhych tim, Ze pfedvedou své piednosti. ,,Slabi*
jsou tak ohromeni, ze naopak odkryji vSechny své slabosti, které chtéli zakryt. Tyto hry
se strachem se mohou zvrtnout v zavislost mezi agresorem a obéti. Agresor bojuje proti

vlastnimu strachu ovladanim své obéti. Vychutndva si jeji strach a pocituje nutkéani

8 CERNA, Alena, Lenka DEDKOVA, Hana MACHACKOVA, Anna SEVICKOVA a David SMAHEL.
Kybersikana: Pritvodce novym fenoménem, S. 19.

° RICAN, Pavel a Pavlina JANOSOVA. Jak na Sikanu: jak dat détem ve $kole pocit bezpeci, s. 23.

10 VASUTOVA, Maria. Promény Sikany ve svété novych médii, s. 57.

u KOLAR, Michal. Bolest Sikanovani, s. 27-33.



zdokonalovat a stupiiovat jeji utrpeni. Potfebuje ji a stdva se na ni v podstaté Zéwisl}?ml2

(viz ptiloha ¢. 2). Poslednim pohledem je ,Sikanovani jako porucha vztah ve skupiné®.

Sikana se nikdy netyka pouze agresora a obéti, dochazi k ni v kontextu vztaht celé skupiny.

Tyto vztahy maji svlij systém a vyvoj. Kolaf popisuje jednotliva stadia Sikany, jak se vV rdmci

kolektivu projevuji:*®

Zrod ostrakismu — v kazdém kolektivu se vyskytuje minimalné jeden jedinec, ktery

je malo oblibeny, ostatnimi neuznavany, bez vlivu. Ocita se na tzv. ,,Sociometrickém

chvostu®. Muze se stat obétnim berankem, ¢ernou ovci, omegou. V této pozici se neciti dobfte,

ostatni ho vétSinou odmitaji, pomlouvaji, neni uznavan. Tato situace miize znamenat pocatek

dalsiho negativniho vyvoje vztahil a vytvaii zazemi pro dalsi vyvoj sikany.** Pokud dojde

k podcenéni problému v této pocateéni fazi, mize problém pierist v tzv. dokonalou Sikanu.

Urcitou roli zde muze hrat i pedagog, napiiklad tim, ze neimérné vyzdvihuje schopnosti

svého oblibeného zaka a naopak jinému neustale vytyka jeho slabiny. Takovy zak se pak

snadno ocitne na okraji skupiny.™

1)

2)

3)

Fyzicka agrese a pFitvrzovani manipulace — pokud ve skupiné z néjakého duvodu
stoupa napéti, manipulace se stupniuje. Nékdy se Vv této fazi jiz objevuje mirnéjsi forma
fyzické agrese. Muze se jednat o tzv. ,,scapegoating®, kdy je upeviiovana soudrznost
skupiny na tikor nejzranitelngjsiho ¢lena kolektivu®® (pfiloha &. 3).

Klicovy moment, vytvoreni jadra — seskupenim agresori vznikd ,,0derné jadro®.
V ném zalinaji agresofi systematicky spolupracovat. V tomto stadiu se rozhoduje
0 tom, zda §ikana piejde do dal§iho, pokroéilejsiho stadia.!” Typickym znakem této
faze Sikanovani je napiiklad projev falesné solidarity kolektivu (normou je
,hebonzovat®). Je zde jiz patrna ,,pyramida Sikanovani“ — tedy agresor/ti, pomocnici,
publikum a obét’ a kazdy znad svou roli. VSichni védi, ze k Sikané v jejich okoli
dochézi, ale nikdo s tim nic nedgla. *°

VétSina prijima normy agresori — pokud se dosud nevytvofila silnd pozitivni

podskupina, kterd bude ¢innosti agresorti odporovat, budou normy agresorll pfijaty

2 KOLAR, Michal. Bolest Sikanovani, s. 33.

B Tamtéz, s. 35.

" Tamtéz.

1 VASUTOVA, Maria. Minimalizace Sikany: praktické rady pro rodice, s. 80.

16 KOLAR, Michal. Bolest Sikanovant, s. 35.

Y Tamtéz, s. 39.

18 VASUTOVA, Maria. Minimalizace Sikany: praktické rady pro rodice, s. 81-82.



vétsinou. Ti, u kterych se dosud agresivni chovani nijak neprojevovalo, pfijimaji

nepsané zakony ,,aderné buiiky* a aktivn& se Gi¢astni.™

4) Totalita neboli dokonala Sikana — normy agresort jsou vSemi piijaty a respektovany.
Nastava tzv. stadium vykofistovani. Agresofi vyuzivaji vSe, co je mozZné
prostiednictvim svych obé€ti vyuzit — materialni hodnoty, city, rozumové schopnosti,
znalosti apod. Pocit viny mizi. Obéti jsou stdle zavislejSi a ochotnéjsi podvolit
se agresivnimu chovani. Pocituji strach o zivot a dochazi k pocitim viny. Utrpeni

Casto fe$i absenci, odchodem =z kolektivu, v krajnich piipadech pokusem

0 sebevrazdu.?°

V uvedenych piikladech (viz piiloha ¢. 2 a pfiloha ¢. 3) je dobfe patrny postup
Sikanovani tak, jak ,,napada‘“ celou skupinu. Na zacatku jde 0 neSkodné postuchovani, které
nenapadné prechdzi do stadia pfitvrzovani manipulace a Sikanovani uz dostava spad.
Ve chvili, kdy je vytvoteno jadro, je Sikana v podstaté uz v takovém rozmachu, ze se ji tézko
muze postavit jednotlivec sdm, at’ uz obét’, nebo nekdo z ,,publika®. Pokifivené normy, které
poté prijme celd skupina nebo alespon vétSina, poznamenavaji skupinu natolik, ze uz si ani
diive pasivni, neagresivni jedinci nemusi uvédomovat miru zavaznosti udalosti, které

se kolem nich odehravaji.

Jak jiz bylo feceno, je dulezité odhalit Sikanu V pocatecnich stadiich a to nejen
Z diivodu mensich nasledki pro cely kolektiv, ale také proto, ze odhaleni v pozdéjsich fazich
mnohem sdilngjsi. Jsou ochotni o problému mluvit. V pokrocilejsich stadiich je vSak ve hie

strach a samy obéti jsou ochotny sva zranéni vysvétlovat tak, aby agresor nebyl odhalen. 2l

3.3  Agresor

Agresorem miizeme nazvat osobu, kterd opakované nékoho tyra, obtézuje. Obtézovani
muze byt fyzické i psychické. Ne vzdy se musi jednat o nadprimérné fyzicky zdatného
jedince, 1 kdyz ve vétSin€ piipadd tomu tak je. Inteligentni agresor ale k Sikanovani fyzickou
prevahu nepotiebuje.?* Casto se mizeme setkat s ndzorem, Ze agresorem je ve skute&nosti

jedinec, ktery trpi pocity ménécennosti, je neStastny, zavidi ostatnim jejich tuspéchy

190 KOLAR, Michal. Bolest Sikanovani, s. 39-40.

20 Tamtéz, s. 40-43.

2 VASUTOVA, Maria. Minimalizace Sikany: praktické rady pro rodice, s. 82.

2 RICAN, Pavel. Agresivita a Sikana mezi détmi: jak dat détem ve §kole pocit bezpeci, s. 31.



a Sikanovanim si své nedostatky kompenzuje. Téchto agresorti je ale jen maly zlomek.
Na zakladé provedenych vyzkumu lze usuzovat, ze typicky agresor ma vétsinou o néco horsi
prospéch nez ostatni, ale neni to pfi¢inou jeho agresivniho chovéni. VEtSinou jsou to sebejisti
jedinci, ktefi netrpi uzkosti o nic vic nez jejich vrstevnici. Typicka je ale touha po dominanci
a Sebeprosazeni.23 Agresivita se podle dosavadnich vyzkumu vytvaii v piedSkolnim véku.
Urc¢itou roli zde hraje i dispozice temperamentu, jako je vznétlivost a impulzivita. To v§ak
samo o sob¢ jest¢ nevede k agresivnimu chovani. Velky vliv ma urcity zptisob vychovy,
nedostatek zajmu ze strany rodicu, citovy chlad, ponizovani, lhostejnost, casté a nepfimérené
fyzické tresty, apod. Dal§im faktorem je tolerance jedince k nésili, kterou miizeme pozorovat
jiz v chovani déti vuci vrstevnikiim v matetské Skole nebo k sourozencim. Podle nedavného
vyzkumu v rodinach agresor existuje souvislost mezi chovanim otce k ditéti a ucasti na
Sikané. Agresofi méli nepiatelské, chladné otce, ktefi brzdili autonomii ditéte. Zatim nebyla
prokazana uzka souvislost Sikanovani a socialni vrstvy. V zemich, kde jsou patrnéjsi rozdily
mezi chudymi a bohatymi (napf. Velka Britanie a USA) se ale ukazuje, Ze mezi
socioekonomickym statusem a $ikanou souvislost je. To se projevuje i v Ceské republice.
Podle ceskych pedagogii fada détskych agresorli pochazi z rodin ,,podnikatelské elity*, kde
byva nedostatek ¢asu, ktery by méli rodice vénovat svym détem, kompenzovan nepfimétenym

kapesn}'/m.24

3.4  Obér

Obéti Sikany se muze stat prakticky kdokoli. Vice ohrozené muze byt napiiklad dité,
kter¢ ptijde do sehraného kolektivu. Nejvétsi riziko spociva v télesnych dispozicich
a neobratnosti jedince, ktery se pak logicky cCastéji stane ter¢em nasili. Snadnou kofist mtize
predstavovat také dit€ ze socialné slabsi vrstvy, a to z divodu svého obleceni atd.
V neposledni fad¢ je nutné zminit také rasovou odliSnost, z niz plyne rasové motivovana
Sikana. Typicka obét Sikany byva tichd, citlivd, s nizkym sebevédomim. PovaZzuje se za
hloupou, podiizuje se, mezi vrstevniky se t&zko prosazuje. Casto mivaji obéti Sikany
odmitavy vztah k veSkerému nésili, coz se projevuje i snahou vyhnout se nékterym

kolektivnim sportiim, kde se predpoklada urcita forma dravosti (napt. hokej, fotbal). 2

B RICAN, Pavel. Agresivita a Sikana mezi détmi: jak dat détem ve Skole pocit bezpeci, s. 32.
24 iy

Tamtéz, s. 33-34.
* Tamtéz, s. 34-37.



V piipadé, ze se v kolektivu objevi Sikana, je zde kromé obéti a agresort jesté jedna
skupina. Je to skupina pfihlizejicich, tzv. ml¢ici vétSina. Vagnerova upozornuje, ze pii feSeni
Sikany se role této skupiny Casto podceniuje, piestoze tito ucastnici Sikany mohou byt vnitiné
zranéni a mélo by se k nim tedy pfistupovat podobné jako k obéti. Muze také dojit k situaci,
ze dité, které bylo v jedné skupiné obéti, se stane v jiné skupin€ agresorem a naopak. Dulezité

L o u e s : Y 26
je uvédomit si, ze i dité v roli agresora potiebuje pomoc.

Rodice se citi byt ochranci svych déti, je to jejich role, kterou v pievazujici vétsing
pfijimaji s naprostou samoziejmosti. Proto je pro né velmi tézké ptijmout fakt, ze se jejich
dit¢ stalo obéti Sikany. Mnohem téz8i ale mize byt situace, kdy je dité agresorem. Rodice se
tak mohou dostat do stietu zajml. Na jedné strané stoji pfirozena potieba chranit své dité, na
stran¢ druhé nutnost ptijmout skute¢nost, ze jinému ditéti bylo ublizovano. Praveé v této chvili
je dulezité neobracet se k problému zady a snazit se najit pri¢inu. At je dit¢ obéti, agresorem
nebo bylo pfitomno Sikanovani v roli ptihliZzejiciho, vzdy by méli dospéli podat pomocnou

ruku a snazit se situaci vyfesit s minimalnimi nasledky pro vSechny zc¢astnéné.

*® VASUTOVA, Maria. Minimalizace Sikany: praktické rady pro rodice, s. 12-13.



4  KYBERSIKANA

Kybersikana, nebo také kybernetickd Sikana, elektronickd Sikana, Sikana online,
digitalni Sikana, pocitacova Sikana, kybernetickd agrese atd., je pojmem piejatym
z anglického slova ,.cyberbully”. At uz tento problém nazyvame jakkoli, ma spolecny
zékladni rys, a to je vyuziti nékterého z prostfedkii informacnich technologii. Kybersikanu
muzeme definovat jako ,,zamérnou, opakovanou, zranujici cinnost vyuZivajici pocitac,

mobilni telefon a jiné elektronické pristroje. %’

Podle kanadského ucitele Billa Belseye, ktery zalozil prvni webové stranky tykajici se

kybersikany  (www.cyberbullying.org), zahrnuje kybersikana pouziti informacnich

a komunika¢nich technologii a jejich prostiednictvim poSkozuje ostatni Umyslnym
a opakujicim se neptatelskym chovadnim. DalSi osobnosti, ktera se jako jedna z prvnich
problematice kyberSikany vénovala, je americka pravnicka Nancy Willard, jenz hovofi
0 tzv. kyber problematice. Kybersikana je také oznaCovana jako novy druh psychického

nasili?®

Né&kteti autofi tvrdi, Ze prvky kyberSikany je moZné nalézt uz v pravéku. Byly
nalezeny jeskynni malby, jejichz cilem bylo pravdépodobné n¢koho poskodit nebo zesmésnit
pted publikem, zatimco autor mohl zdstat v anonymité. Nelze mluvit o kyberSikan¢ v pravém

slova smyslu, ale jeden ze zakladnich ryst je zde zfreteln}'/.29

4.1 Definice kyberSikany

Charakteristika kyberSikany podle programu Safer Internet:

= Kybersikana je krutou formou skodlivého chovani, ktera mulze byt obzvlaste
stresujici pro détskou obét’

=> Internet a mobilni telefony umoznujici détem a mladym lidem vyuzivat pfistup
k riznému obsahu a volit mezi stidle se zvySujici $kalou novych a inovativnich
komunikac¢nich sluzeb

=>» Internet a mobilni telefony se staly soucasti kazdodenniho zivota déti a mladych lidi,

kteti je vyuzivaji pro vymeénu vetejné piistupného obsahu, a pro kreativni vyjadieni

2" VASUTOVA, Maria. Promény Sikany ve svété novych médii, s. 75.
% Tamtéz, s. 76.
2 Tamtéz, s. 52.


http://www.cyberbullying.org/

a sdileni vlastniho obsahu — at’ uz textu, obrazkt nebo videi, dale pak pro zabavu a pro
uceni jak doma, tak v prostedi skoly

=> Ackoli jsou déti a mladi lidé Casto zkuSenymi uzivateli on-line technologii a jsou
si védomi jak rizik, tak zpusobi, jak se s nimi vyporadat, ne vSichni jsou zrali
ve smyslu schopnosti vyhodnotit situace, se kterymi se setkavaji, a pochopit jejich
mozné dusledky. Zaroven se ziidka déli o své zkuSenosti s rodi¢i nebo vychovateli
a obraci se k nim o pomoc pouze jako k poslednimu ttocisti. Rovnéz existuje mezera
mezi zvysujici se pritomnosti hrozeb na internetu a jejich uvédoménim jak na strané
déti, tak rodicu. Je proto nezbytna lepsi informovanost obou skupin, ktera jim umozni,

aby proti rizikim mohly pfijimat opatieni.«*°

Jako Sikanu ve virtudlnim prosttedi oznacuji kyberSikanu autofi knihy Bezpecnost déti
na internetu. ,,Jde o Sikanu, ktera probiha v prostredi virtualnim, prostrednictvim modernich

g ey , o g L, v .31
komunikacnich technologii. MuizZe se prolinat s tradicni Sikanou v redlném svété

4.2  Vyskyt kyberSikany

Ceské déti, které byly osloveny v ramci vyzkumu, uvedly v 56,53%, Ze se setkaly
s nékterou z forem kybersikany* \viz piiloha ¢&. 4). V némecké studii z roku 2011 (EU Kids
Online-Studie) bylo osloveno 25.000 déti a mladistvych ve véku 9 az 16 let. Tato studie
porovnava vyskyt Sikany a kyberSikany v prostfedi evropskych zemi. Nejlepsiho vysledku
dosahla v evropském srovnéni Itilie a Portugalsko. Naopak nejvySsi Cisla jsou uvadéna
v Rumunsku a Estonsku. V Ceské republice je podle priizkumu vyskyt kybersikany lehce nad

evropskym primérem* (viz priloha ¢&. 5).

Dal$i némecka studie se zaméfila mimo jiné na porovnani vyskytu pitipada
kyberSikany v ramci riznych typt Skol. Nejvyssi procenta jsou uvadéna u zadkt druhého

stupné zékladnich Skol a na stfednich Skolach. V pfipadé typl stiednich Skol neni velky

0 vASUTOVA, Maria. Promény Sikany ve svété novych médii, s. 77.

¥ ECKERTOVA, Lenka a Daniel DOCEKAL. Bezpecnost déti na internetu: radce zodpovédného rodice, s. 64.
%2 E-Bezpeti. Nebezpedi internetové komunikace 111 [online]. 2012 [cit. 2014-02-22]. Dostupné z: http://www.e-
bezpeci.cz/index.php/veda-a-vyzkum/terenni-vyzkum-online-vyzkum.

% Klicksafe. Zahlen und Fakte: Wie hdufig werden Kinder und K Jugendliche Opfer von Cyber-Mobbing?
[online]. [cit. 2014-02-25]. Dostupné z: http://www.klicksafe.de/themen/kommunizieren/cyber-mobbing/wie-
haeufig-werden-kinder-und-jugendliche-opfer-von-cyber-mobbing/.
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procentni rozdil mezi vysledky studentii ucebnich obort, stfednich Skol s odbornym

zamé&fenim ani studenty gymnazii ** (viz piiloha &. 6).

Vyzkum prokazal, Ze riziko kybersikany je ovlivnéno dobou, po kterou se déti vénuji
internetové komunikaci. Cim dels$i dobu denné na internetu stravi, tim je riziko vétsi. Nejvice

ohrozenou skupinou z hlediska véku jsou déti ve véku 14-15 let *° (viz piiloha ¢&. 7).

43  Kyberprostor

Pojem kyberneticky prostor ¢i kyberprostor pochazi z anglického ,,cyberspace*.
Poprvé byl termin pouzit Williamem Gibsonem v roméanu Neuromancer. Kyberprostor je
dal§im z pojmi, které se objevily v souvislosti s rozvojem novych médii.*® John Perry Barlow
S pojmem kyberprostor poprvé pracoval jako s terminem vztahujicim se k pocitaCovym sitim.
Barlow upozoriiuje na souvislost komplexnosti Kyberprostoru s arovni a slozitosti pouzitych
technologii. Zminuje se o jednoduchych audidlnich prostorech telefonnich hovorti, dale
0 prostfedi soucasného internetu a na vrcholu uvadi prostory virtudlni reality.37 V poloviné
90. let se dostavaji nova, digitdlni média do stfedu z4jmu socidlnich teoretikli. Vznika tak
novy, socialn€ - antropologicky koncept kyberprostoru. Naptiklad antropolog David Hakken
hovofi o kyberprostoru jako o socialni aréné. V té se setkavaji vSichni socidlni aktéfi, pri¢emz
vyuzivaji ke spoleéné komunikaci informacni technologie® Definice kyberprostoru je
pfedmétem diskusi i na ¢eskych statnich ufadech. Vymezeni pro oficidlni pouZiti stale neni

dostatecné a jednoznaéné.39

Pres kyberprostor miizeme pokracovat k dal§im nové vzniklym pojmim. Jednim
z nich je ,virtudlni komunita“. Podle Rheingolda se jedna o socialni celek vznikajici

Vv socialni siti. Pokud se v kyberprostoru sejdou lidé s podobnymi ndzory, z4jmy a dostate¢nou

3 Cyberlife — Spannungsfeld zwischen Faszination und Gefahr [online]. Biindnis gegen Cybermobbing e.V.,
2013 [cit. 2014-03-15]. Dostupné z: //http:www.buendnis-gegen-
cybermobbing.de/Studie/cybermobbingstudie.pdf .

% Cyberlife — Spannungsfeld zwischen Faszination und Gefahr [online]. Biindnis gegen Cybermobbing e.V.,
2013 [cit. 2014-03-15]. Dostupné z: //http:www.buendnis-gegen-
cybermobbing.de/Studie/cybermobbingstudie.pdf.

% VASUTOVA, Maria. Promény Sikany ve svété novych médii, s. 13.

¥ Tamtéz, s. 14.

* Tamtéz.

% ECKERTOVA, Lenka a Daniel DOCEKAL. Bezpecnost déti na internetu: radce zodpovédného rodice, s. 35.
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dobu spolu komunikuji napiiklad prostiednictvim veifejnych diskusi, mize dojit k navazani

osobnich vztaht a z komunikace vznika komunita.*

4.4  Tradic¢ni Sikana versus kyberSikana

Jiz podle nazvu , kybersikana“ je zfejmé, ze ma mnoho spolecného s Sikanou tradicni.
V obou piipadech se jedna o opakované, zdmérné psychické nasili. Na rozdil od Sikany
tradi¢ni, nedochazi u kyberSikany k fyzickym zranénim, ale psychické rdny mohou byt
mnohem hlubsi a dlouhodobéjsi. Rozdil mizeme zaznamenat zejména v tom, ze tradi¢ni
Sikana probihd v pfimém kontaktu (ve tiidé, ve Skole, na hfisti), zatimco kyberSikana
V nepfimém (v kyberprostoru). Miize obét’ zastihnout i tam, kde by se v ptipad¢ tradicni
Sikany mohla citit v naprostém bezpeéi - tedy i v Soukromém, domacim prostoru obéti.
Prondsledovani nemd 74adné casové omezeni, mlze probihat 24 hodin denné, kdykoli
a kdekoli. Zatimco u tradi¢ni Sikany obét’ unikd Gtékem domdu, kde se za zamcenymi dvefmi
muze kone¢né¢ citit bezpecné, v ptipad¢ kyberSikany tahle posledni jistota neexistuje. DalSim
rozdilem je druh pouzivanych prostiedkii. Internet a mobil jsou velmi uc¢inné zbrané, které
miZze agresor proti obéti pouZzit. Publikum, které se bavi utrpenim obéti, je obrovské a n€kdy
tato ,,popularita® sahd az za hranice zemé, ve které obét’ Zije. Nebezpeci kyberSikany je také
V tom, Ze agresor muze zdstat v naprosté anonymité. Tim, ze nedochazi ke konfliktu ,,face to
face”, obét’ Casto ani netusi, kdo se za prezdivkou na internetu nebo skrytym telefonnim
Cislem vlastné skryva. Nevi tedy, pfed kym se ma chranit a od koho hrozi nebezpeci. To samo
o sob& velmi zvysuje pocit beznad&je.*" Na zakladé nékterych vyzkumil je uvadéno, Ze
piiblizné 40% obéti kyberSikany nikdy nezjisti, kdo je agresorem. Primérmné technicky zdatny
agresor totiZz zfejmé nebude nikdy vypatran, coz mu umoZznuje své aktivity stale rozvijet a
stupfiovat natlak. Fakt, ze se vSe odehravd ve virtudlnim prostoru, snizuje schopnost
empatického citéni agresora, ktery nevidi bezprostifedni reakci obéti. Dlsledky svych ¢int si

tudiZ nemusi ani naplno uvédomovat * (viz ptiloha ¢&. 8).

45 Prostredky, které muze kybersikana zneuzit

Vycet prostredkli, které mohou byt zneuzity ke kyberSikang, se neustile méni.

Srozvojem novych technologii se pridavaji dal$i moznosti zneuziti. K tomu pfispiva

“VASUTOVA, Maria. Promény Sikany ve svété novych médii, s. 15.
' KOLAR, Michal. Novd cesta k 16¢bé Sikany, s. 86-87.
2 VASUTOVA, Maria. Minimalizace Sikany: praktické rady pro rodice, S. 94.
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i skute¢nost, ze zakoupeni mobilniho telefonu, pocitate ¢&i piipojeni na internet uz
neptedstavuje pro vétsSinu rodin vétsi financni zatéz a technickd vybavenost domacnosti tim
padem prudce stoupd.*® Mezinarodni vyzkumy potvrzuji, ze v Ceské republice doslo mezi
roky 2006 az 2009 K nartstu pocétu pocitaci v domacnostech o celych 20%. Ve srovnani
S ostatnimi zemémi Evropské unie jde v tomto obdobi o nejvyssi procentni prirtistek. Jednalo
se piedeviim o domécnosti s dospivajicimi détmi a Cesk4 republika se tak v tomto sméru
dostala zhruba na unijni primér. K vyraznému navySeni doslo také v poCtu pfipojeni
domaécnosti k internetu. Podle Ceského statistického ufadu bylo k internetu v roce 2010
pfipojeno zhruba 80% domacnosti s détmi.** Zajimavé je také zjiténi, Ze v letech 2008 a7
2010 doslo k vyraznému nardstu pocétu pocita¢u s pfipojenim K internetu v pokojich déti
a dospivajicich. V roce 2010 agentura LSS (Life Styl Survey) uvadi, ze je 41% pokoju déti
mezi 4 a 14 lety vybaveno pocitaem s pfipojenim k internetu.”® Dostupnost internetu détem
vSech vékovych kategorii bohuzel neumoziuje dostatecnou moznost kontroly rodict, co jejich
dit¢ vlastné shlédne. Pokud rodi¢ vyhodnoti program v televizi pro dit¢ jako nevhodny,
televizor vypne nebo pfepne na jiny program. Sledovani televiznich pofadii miize rodi¢ vice
mén¢ kontrolovat. Mobilni telefon s pfistupem na internet nebo pocitac v détském
pokoji davaji ~ vSak  ditéti  moznost sledovat cokoli a  zprostiedkuji mu

pFistup napf. i k videozdznamiim s pornografii & s nasilnostmi* (viz ptiloha &. 9).

Nékteti ucitelé hovofi o tzv. pondélnim syndromu. Dé&ti béhem vikendu shlédnou na
internetu nebo v televizi nevhodné, nasili zobrazujici programy a po piichodu do skoly o tom
mezi sebou hovoti. Medialni nasili casto svadi k napodobovani. Dé&ti si chtéji nékteré situace
prakticky vyzkousSet. NejsnadnéjS$im cilem jsou slabsi spoluzici, ze kterych se timto stavaji

potencionalni obéti §ikanovani.*’

45.1 Mobilni telefony

Prvni mobilni telefon predstavila v roce 1983 firma Motorola. Piistroj vazil 2 kg
a baterie vydrzela ptl hodiny. RozSifeni novinky mezi vefejnost branila i skutecnost, ze cena
piistroje se pohybovala kolem 4.000 USD (v pfepoctu zhruba 100.000,- K¢). Dalsi ptekazkou
byla neexistujici infrastruktura umoziujici pouzivani telefonu. Prvnim komeréné vyuzivanym

systémem byl skandinavsky analogovy syst¢ém NMT (Nordic Mobile Telephone), ktery se

*® VASUTOVA, Maria. Promény Sikany ve svété novych médii, s. 80.

“ Tamtéz, s. 19-22.

*® Tamtéz, s. 27.

“ ECKERTOVA, Lenka a Daniel DOCEKAL. Bezpecnost déti na internetu: radce zodpovédného rodice, s. 63.
4t BENDL, Stanislav. Prevence a reseni Sikany ve Skole, s. 124.

13



rychle rozsifil do dal§ich zemi Evropy. Prvnim provozovatelem mobilni sité¢ v Ceské
republice se stal v roce 1991 Eurotel (dnes Telefonica O2). V roce 1996 byla zprovoznéna
digitalni sit GSM (Groupe Special Mobile) a s ni pfisel boom v pouzivani mobilnich telefont
Sirokou vefejnosti. Na trh vstoupili dal$i operatofi (Paecgas - dnes T-Mobile a Oskar — dnes
Vodafone). Moznosti mobilnich telefond se rozsitily o dalsi sluzby — o text a multimédia.
Prvni textova zprava SMS (Short Message Service) byla odeslana v roce 1992, brzy
nasledovala sluzba EMS (Enhanced Messaging Service) umoznujici odeslani jednoduchého
multimedialniho obsahu. Dalsi sluzba, odesilani MMS (Multimedia Messaging Service)

umoziuje prostiednictvim mobilniho telefonu odeslat text, zvuk, obrazky i video.®

Mobilnim telefonem v dne$ni dobé bézné disponuje uz i dité, které pravé zapocalo
Skolni dochazku. Tézko bychom v naSem okoli hledali dit¢ starSi sedmi let, které by
nevlastnilo mobilni telefon. Rodice Casto pofizuji svym détem telefony prave pii vstupu do

Skoly ve snaze je co nejvice ochranit. Telefon se tak stal kazdodenni soucasti bézného Zivota.

Nejcastéjsi zneuziti mobilniho telefonu k Sikanovani probihd prostfednictvim
odesilani kratkych textovych zprav (SMS). V Ceské republice je zasilani SMS tak oblibené,
ze prevazuje nad telefonovanim. Server www.smsspoofing.com dokonce usnadiioval posilani
faleSnych SMS tim, Ze umoziloval zménit Cislo odesilatele. Obéti tedy mohla pfijit SMS
s identifikaci Cisla, které obét znala. Vypatrani skuteCného odesilatele bylo prakticky
nemozné.** Natlak mize byt vyvijen také vytrvalym zahlcovanim obéti velkym poctem
kratkych textovych zprav. Pokud odesilatel vyuziva piedplacené SIM karty, je prakticky
nemozné jej odhalit.>® Dalsimu nebezpe&i zneuziti mobilnich telefonti nahravé jejich neustalé
zdokonalovani v oblasti vizualnich a zvukovych zaznamul. Agresor mize svoji obét’ zachytit
Vv choulostivé situaci a ziskany zdznam pak umistit na socialni sité, apod. Diky moZnosti
nepietrzitého ptipojeni mobilniho telefonu k internetu je to otdzka kratkého okamziku. Obét’
nekdy ani nevi, Ze byl zaznam pofizen a na socialni siti uz je pro pobaveni Siroké vefejnosti
prezentovan dal. K obtéZovani mizZe dochazet 1 tak, Ze je ob&t’ ruSena castymi nebo utoénymi
telefonaty ¢i obtéZujicim prozvanénim. Kdyz hovor pfijme, volajici zavési. Jsou zaznamenany
1 ptipady, kdy byl telefon, ktery byl obéti ukraden, zneuZzit pro obtéZovani né€koho dalsiho.

< oy 1. < . 1
Obét’ pak miize byt myln¢€ povazovana za agresora.5

“ VASUTOVA, Maria. Promény Sikany ve svété novych médii, s. 44-45.

* Tamtéz, s. 80-81.

%0 ROGERS, Vanessa. Kybersikana: pracovni materidly pro ucitele a Zdky i studenty, s. 33.
> Tamtéz, s. 33-34.
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45.2 Internet

Internet, nebo také ,,sit’ siti, se vyvinul z armadni sit¢ ARPANET. Postupné sit’ zacaly
vyuzivat védecké a komer¢ni subjekty - nastupce ARPANETU. Dnesni internet se stal hojné
vyuzivanou siti pro soukromé osoby. Internet je povazovan za fenomén soucasné doby, za
zéklad globalni komunikacni revoluce a prvek kazdodenniho zivota. Je oznacovan jako
nastupce tisku, radia, televize i poSty, ¢imz se stavd nejmocnéjSim masmédiem soucasné
doby. Pievratnost internetu je podle nekterych srovnatelnd s vynalezy knihtisku nebo parniho
stroje. Dopad rozsifeni internetu na lidskou spolecnost dobfe vystihuje dnes jiz

zpopularizovany vyrok: ,, Kdo neni na internetu, jako by nebyl “. >2

Moznosti internetu jsou nepieberné. Od sdileni informaci az po navazovani vztaht.
Prostfednictvim internetu je dnes mozné piedavat textové zpravy, obrdzky, fotografie
¢i videa. Nejvétsim rizikem internetu je ztrata soukromi. Co je jednou odeslano ¢i zvetejnéno,
lze jenom tézko vzit zpét. Nikdy neni jisté, kolik lidi uz si informaci nebo fotografii stdhlo
a publikuje ji dal.>® Plnych 80% Cechti ve véku 16 az 65 let pravidelnd pouziva internet,
z toho dv¢ tietiny jsou na internetu denné. Mezi nejvyuzivanéjsi sluzby patii e-mail, dale

zpravodajstvi, internetové bankovnictvi, videa, filmy a chat > (viz p¥iloha &. 10).

Internet ptinesl prohloubeni socialni nerovnosti, tzv. digitalni propast. Ti, ktefi nemaji
piistup K internetu, jsou znevyhodnéni oproti lidem s neomezenym ptistupem k internetovym
sluzbam a internetové komunikaci. Rozmach internetu ssebou také nese negativni jevy
v podobé pocitatové kriminality, webovych stranek s détskou pornografii, apod. Objevily

se nové formy patologického chovani (kybersikana, klamani faleinou identitou, apod.).”

Nejrozsifengjsi formou on-line komunikace a zaroven také prostiedek kyberSikany,
ktery je uvadén jako jeden z nejstarsich, je e-mail. Vytvorit si nékolik e-mailovych ucta, které
jsou prubézné pouzivany jednou 0sobou, neni nic slozitého. Z téchto e-mailovych adres pak
mohou byt odesilany uto¢né maily. Skuteény odesilatel se skryva za fiktivnim jménem

nebo se maskuje faleSnou identitou a vydava se za nékoho j iného.*

2 VASUTOVA, Maria. Promény Sikany ve svété novych médii, s. 39.

> Bezpetny internet. Rizika on-line komunikace 111 [online]. [cit. 2014-02-22]. Dostupné z:
http://www.bezpecnyinternet.cz/zacatecnik/on-line-komunikace/rizika.aspx.

¥ ECKERTOVA, Lenka a Daniel DOCEKAL. Bezpecnost déti na internetu: radce zodpovédného rodice,

S. 5-26.

% BEDNARIK, Petr, Jan JIRAK a Barbara KOPPLOVA. Déjiny ceskych médii: od pocitku do soucasnosti,
s. 360.

% ROGERS, Vanessa. Kybersikana: pracovni materidly pro ucitele a zdky i studenty, s. 34.
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Dalsi moznost nabizeji chatovaci mistnosti. Jedna se o vefejné piistupné diskuse,
kterych se miize ucastnit prakticky kazdy. Mezi mladymi lidmi jsou chaty velmi oblibenou
formou komunikace, ktera umoziiuje také vytvafeni chatovacich skupin.>’ Vétsinou zde lidé
vystupuji pod riznymi pfezdivkami a zustavaji tak v anonymité. Nikdy proto neni jisté, s kym

komunikace vlastné probih'él.58

Internetova sluzba Instant messaging umoznuje sledovat, kdo z pratel je pravé on-line
a poslat jim zpravu ¢i soubor. Zpravu je mozné poslat okamzit¢ a obratem dostat odpoveéd’
zpét. Nejcasteji se vyuziva ICQ (I Seek You), Jabber nebo Skype. Prostfednictvim Skype lze
vést videohovory. Riziko, které pro uzivatele vznika, je o to vétsi, ze do svého soukromi
nechaji piipadného agresora doslova nahlédnout.”® Pisemnou komunikaci si miZe Gto¢nik
zkopirovat a odeslat ji neomezenému poctu daldich uZivateld internetu.’® Zpo&atku bylo
nejvice vyuzivané ICQ, které¢ postupné¢ nahradil Skype. Nyni je Skype vytlacovan do pozadi
socialnimi sitémi. Zustava ale upfednostiiovan v piipad¢, ze nejde pouze textovou ¢i hlasovou

— .. oo 61
komunikaci, ale uzivatel chce pouzit i kameru.

Nejvice diskutovanou soucasti soucasnych prostfedkit moderni komunikace jsou
bezesporu socidlni sité, které se tési v celosvétovém meéfitku stale vétsi oblibé. Umoziuji
snadné spojeni s ostatnimi, spolecnou zébavu, komunikaci, sdileni fotografii ¢i videi.
Nejvetsi pocet aktivnich uzivatell, pficemz aktivni uzivatel je takovy, ktery se minimalné
jednou mési¢éné piihlasi na sviij Gcet, ma bezesporu Facebook. V Ceské republice je Kk této
socialni siti pfipojeno 4,2 milionu, v celosvétovém méfitku dokonce 1,2 miliardy, aktivnich
uzivatelt. Déti se registruji na Facebooku bézné jiz ve véku 10-11 let, i kdyz je to v rozporu
s platnymi podminkami pro uzivatele sité. Podle pravidel je registrace povolena uzivatelim
star§im 13 let. BohuZel neni moZné kontrolovat, zda uZivatel uvadi pravdivé l'ldaje.62
Vzhledem k tomu, Ze i na socialnich sitich je mozné si velmi jednoduchym zptsobem ziidit
faleSny ucet, stava se 1 tento moderni fenomén prostiedkem ke kyberSikané. Facebook,
Twitter atd., mohou byt lehko zneuzity k Sifeni pomluv, sdileni fotografii ¢i videozaznamdi, se
kterymi nemusi vSichni zucastnéni souhlasit. Snaha ,,byt popularni* také muze vést k pfijeti

,»zadosti o pratelstvi® od neznamého €loveéka a tim mu poskytnout snadny piistup k osobnim

> ROGERS, Vanessa. Kybersikana: pracovni materidly pro ucitele a Zdky i studenty, s. 34.

% Bezpetny internet. Rizika on-line komunikace 111 [online]. [cit. 2014-02-22]. Dostupné z:
http://www.bezpecnyinternet.cz/zacatecnik/on-line-komunikace/rizika.aspx.

% Tamtéz.

8 LIDICKA, Jana. Kybersikana. Psychologie pro praxi, s. 74.

8 ECKERTOVA, Lenka a Daniel DOCEKAL. Bezpecnost déti na internetu: radce zodpovédného rodice, s. 21.
2 MACA, Roman. E-besedy. In: Kybersikana [online]. 2014, 201-02-07 [cit. 2014-02-22]. Dostupné z:
http://www.sancedetem.cz/srv/wwwi/content/pub/cs/clanky/deti-a-rizika-socialnich-siti-112.html.
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informacim. To je nebezpecné zejména pro déti, které se stavaji zranitelnymi a agresor, ktery
si bez problémi svoji identitu chrani, miiZe svoji ob& v podstaté bez omezeni sledovat.®®
Nastaveni profilu zacnou déti Casto feSit az ve chvili, kdy si je chce do pratel pridat jeden
z rodi¢u. Ditéti se predstava, Ze rodi¢ sdili jeho soukromé informace, fotografie a komunikaci
s vrstevniky, vétSinou pric¢i. Paradoxné tak dit€ zaCne feSit ochranu svych dat vici svym
rodicim, i1 kdyz predani informaci naprosto cizim osobadm se predtim nebranilo.** Mezi
oblibené sité patii kromé Facebooku a Twitteru také Google+, Badoo, apod. Popularitu
ziskava aplikace na mobilni telefon, tzv. WhatsApp, ktera umoznuje posilat kratké zpravy
a nahrazuje tak klasické SMS. 6

Blog je webova aplikace obsahujici osobni profil i fotografii autora. Je také vyuzivan
ke zvefejnéni nazord autora k tématu. Vznika zde vSak také prostor k prezentaci hanlivého
obsahu, zvefejnéni intimnich fotografii, videi, pfepisy soukromé komunikace, apod.
Soukromé webové stranky mohou byt napadeny, Gtocnik odhali heslo a zméni obsah stranek
nebo se vydava za majitele stranek.®® V piipads, Ze je agresorem Cloveék s urcitymi
technickymi dovednostmi, muze vytvafet rizné ankety, do kterych ma pfistup Siroka

vefejnost. Tento typ kybersikany se Gasto tyka znamych osobnosti & politiki.®’

Ponizujici fotografie ¢i videa obéti se mohou objevit na riznych ulozistich pro sdileni,
jako je naptiklad YouTube. Obsah je mozné dale upravit a Sifit prostfednictvim socialnich siti.
Prvni medialné znamy ptipad kyberSikany souvisi pravé s Sitenim videozaznamu. Naprosto
neznamy kanadsky chlapec si pro své potéseni potidil videozaznam, kde napodobuje postavu
z filmové sagy Hvézdné valky. Po néjaké dob¢ se ale zaznam dostal do rukou jeho spoluzak,
ktefi soukromé video prostfednictvim e-mailGi a internetovych for 3iili dal®® Zaznam
se roz8ifil po celém svét€, a piestoze plivodné vznikl v dobé, kdy jesté nebylo v provozu
YouTube, vroce 2006 dosahl pocet zhlédnuti neuvéfitelnych 900 miliont, v roce 2010
dokonce presahl miliardu.®® Tento piipad kyberSikany uvadi témét vSechny knihy 1 studie,

které se problematikou on-line nasili zabyvaji. Zmifiuje Se o ném i Milan Kolai v knize Novd

% ROGERS, Vanessa. Kybersikana: pracovni materidly pro ucitele a Zdky i studenty, s. 34.

# MACA, Roman. E-besedy. In: Kybersikana [online]. 2014, 201-02-07 [cit. 2014-02-22]. Dostupné z:
http://www.sancedetem.cz/srv/wwwi/content/pub/cs/clanky/deti-a-rizika-socialnich-siti-112.html.

% Tamtéz.
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" ROGERS, Vanessa. Kybersikana: pracovni materidly pro ucitele a Zdky i studenty, s. 34-35.

68 E-besedy. Kybersikana [online]. [cit. 2014-23-02]. Dostupné z: http://www.e-besedy.cz/internetova-
bezpecnost/kybersikana.html.
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cesta k léche Sikany, v niz ho zaroven oznaCuje jako prvni vazny piipad kyberéikany70

(viz ptiloha ¢. 11 a pfiloha €. 12).

4.5.3 Srovnani zneuZitelnych prostiedki

Zvysledk  vyzkumu ,Nebezpe¢i internetové komunikace III* wvyplyva, ze
nejcastejSim prosttedkem, zneuzitym ke kyberSikané, je socidlni sit. S velkym odstupem je
dale uvedeno odesilani kratkych textovych zprav, instant messaging, vefejny chat, e-mail

a Vv zavéru srovnani je uveden blog* (viz piiloha ¢&. 13).

Vysledky vyzkumt nelze povazovat za piekvapivé. Mame-li alesponi piibliznou
ptedstavu o tom, kde se dité€ na internetu pohybuje, je nam zndma skute¢nost, Ze vétSinu Casu
travi na socialnich sitich. Ke kybersikan¢ bude samoziejmé nejvice dochazet tam, kde probiha
bézna, kazdodenni on-line komunikace. Dité navstévujici druhy stupen zakladni Skoly bude
pravdépodobné dlouho piemyslet, nez si vzpomene na né€koho ze svych vrstevniki, ktery
,heni na Facebooku®. Pokud viibec n¢koho takového znd, hovoii o ném spisSe s neskryvanym

nepochopenim.

4.6  Agresor kyberSikany

Nové moznosti komunikacnich technologii nabizi aktériim kyberSikany mocné zbrané.
Zatimco v pifipadé Sikany tradi¢ni je vétSinou pievaha agresora fyzické povahy, v ptipadé
kybersikany neni fyzicka sila vliibec podstatnd a totéz plati o schopnosti navazovani vztaht.
Nékteti autofi naopak hovoii o tom, ze jedinci neprubojni, ostychavi a socialné méné obratni
se v kyberprostoru Casto stavaji aktivnimi a agresivnimi. Nezalezi tedy na sile, véku ani
pohlavi. Kyberprostor poskytuje agresoriim dostate¢nou anonymitu, a pokud agresor zaroven
disponuje zruénosti piti manipulaci s technikou, stava se zng v kyberprostoru zdatny
protihra¢. MlZe si vytvofit novou, elektronickou identitu, pfi¢emZ anonymita je jednim
z vyznamnych faktorti pfi rozvoji agresivniho chovani. Obé&t’ nemusi znat agresora a dokonce

ani agresor nemusi poznat svoji ob&t’."?

Dochazi pak k tzv. disinhibi¢nimu efektu. Agresor
nevidi bezprostfedni reakci své obéti, proto ztraci zabrany a je mnohem Uto¢néjsi, nez kdyby

stal obé€ti tvari v tvar.

" KOLAR, Michal. Novd cesta k 16¢bé Sikany, s. 86-87.

™ E-Bezpedi. Nebezpeci internetové komunikace 111 [onling]. 2012 [cit. 2014-02-22]. Dostupné z: http://www.e-
bezpeci.cz/index.php/veda-a-vyzkum/terenni-vyzkum-online-vyzkum.

2 VASUTOVA, Maria. Promény Sikany ve svété novych médii, s. 90.
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S ICT souvisi také pojem deindividualizace. Autorem pojmu je Le Bonn. Dav je
anonymni zalezitosti, jedinec v ném ztraci pocit zodpovédnosti. Prostiedi internetu podnécuje
pocit anonymity mnohem vice nez lidsky dav. Nektefi odbornici tedy hovoii o internetu jako

o prostiedi bez zabran, a to i v piipad¢, ze lidé jsou v ném pojmenovélni.73

4.6.1 Typy agresoru
Vasutova se ve své knize piiklani k typologii agresort, jak ji rozdé¢lil Kavalir, tedy
podle stylt kyberSikanovani. N¢ktefi agresofi se skryvaji, jini vyZzaduji publikum. Lisi
se i motivy tohoto negativniho jednani a je mozné se dopustit kyberSikany dokonce

neumysing.
»Pomstychtivy andilek*

Oznaceni agresora vychazi ztoho, Ze on sam sebe jako agresora viibec nevnima. Casto
se jedna o jedince, ktery sam Sikanu prozil a nyni se snazi branit sebe nebo nékoho ze svych
blizkych proti zlu. Chece se pomstit, oplatit stejnou minci, dat ptivodci svého rozhoiceni lekci.
,Pomstychtivy andilek” pracuje vétSinou samostatné nebo v kolektivu svych nejblizsich.
Obét je z jeho pohledu vnimana jako agresor a lekce kyberSikanovani je ji udélovana pravem.
Cilem pusobeni na tyto typy agresortt by méla byt snaha o to, aby si uvédomily, ze bojovat
se Sikanou jesté vétsi Sikanou situaci zhorSuje, a nikdo by nemél brat pravo do svych rukou.
Je nutné, aby doslo ke spravnému pochopeni situace, aby se agresor zacal vidét jako agresor

a ne jako posel dobra.”
»BaZici po moci“

Tento typ kyberagresora se snazi ovladat ostatni prostiednictvim strachu. SnaZi se okoli
presvédcit, ze je dostatecné silny. Proto ke svému pilisobeni na poli kyberSikany potiebuje
publikum. Anonymni kyberSikana by ho neuspokojovala. Je schopen stupniovat nésili tak
dlouho, dokud nevyvola zpétnou reakci. Vétsinou si plné neuvédomuje dusledky svych ¢ind,
pfestoze se Casto jedna o pachatele, ktefi byli v minulosti sami obéti klasické Sikany. Jeho
technické schopnosti ¢asto dosahuji vysoké trovné. Tento typ agresora muze byt ze vSech

nejnebezpecndjii.”

" VASUTOVA, Maria. Promény Sikany ve svété novych médii, s. 91.
" Tamtéz, s. 92.
™® Tamtéz, s. 92-93.
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»oprosté holky*

Motivem chovani této skupiny agresori je zabava. VEtSinou se jedna o skupinku dévcat, jejiz
obéti je ve vétsing pripadi jiné dévce, ziidkakdy chlapec. Publikum je naprosto nezbytné, aby
odvaha Sikanovat a vSeobecné povédomi o vyvijené Cinnosti ziskalo patfi¢ny ohlas. V1iv ma
také touha po obdivu ostatnich ¢lenti skupiny a bezmoc pftihlizejicich, ktefi se neodvazi
Kk protestim. Pokud se aktéfi nedockaji pozadovaného obdivu a dostatecné zabavy, tlak

S < .16
vyvijeny na obét’ ustava.
»Neumyslny agresor

Tito jedinci se stavaji agresory v podstaté neumysIng, v jejich oéich “omylem*. Cilem neni
ublizit obéti, nepfemysleji o nasledcich svého jednani. Maji tendenci jednat ve vzteku, mohou
se citit zranéni nebo pohorSeni zpravami ¢i videi, které jim byly zaslany. Pod falesnou
identitou nékdy odesilaji Sikanujici zpravy i svym piatelim, aniz by vyhodnotili svoje chovani
jako nepatii¢né nebo dokonce zavazné. V piipadég, Ze je tento jedinec vypatran a oznacen za

rooror v ov oy 77
agresora, byva sam zna¢n¢ prekvapen.

Vyse uvedena typologie kyberagresorti zahrnuje osobnosti, které i pii osobnim setkani
vystupuji sebevédome a ptipadné zapojeni se do procesu Sikany nebo kyberSikany proto neni
tak prekvapujici. Zaroveil se vSak V profilech agresorii objevuji i1 typy lidi, u kterych
projevena agresivita prekvapi nejen je samotné, ale i ty, ktefi se dosud domnivali, ze je
divérné znaji, a Zze by nikdy niceho takového nebyli schopni. K tdivu dochazi na obou
stranach, coz koresponduje S ndzorem odbornik, ze kyberSikana je ¢asto neumyslné chovani,

S nedostate¢né vyhodnocenymi disledky.

4.6.2 Nejcastéjsi formy Sikany z pohledu utoc¢niku

33,78% déti, zapojenych do vyzkumu, se pfiznalo, Ze se ucastnilo kybersikany v roli
agresora. K tomu, aby dostalo svoji obét’ do problémt, zneuzilo 10,19% z nich Gétu obéti, do
kterého vstoupilo bez souhlasu majitele. Nejvice utoki (39,52%), bylo agresory pfiznano
prostiednictvim socidlnich siti. Jako nejcastéjsi forma je uvadéna slovni agrese — poniZovani,

VW v

I o7 v 7 . s v
urdzeni a zesmé&$fiovani obéti’® (viz piiloha &. 14).

"® VASUTOVA, Maria. Promény Sikany ve svété novych médii, s. 93.

7 Tamté?.

"8 E-Bezpedi. Nebezpedi internetové komunikace [onling]. 2012 [cit. 2014-02-22]. Dostupné z: http://www.e-
bezpeci.cz/index.php/veda-a-vyzkum/terenni-vyzkum-online-vyzkum
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4.7  Obét a nasledky kyberSikany

Obéti Sikany se miize stat v podstaté kdokoli. Vyssi riziko ale hrozi détem, které jsou
na mobilnich telefonech a pocitacovych sitich zavislé.”® Jedinci, kte¥ jsou pravidelnymi
navstévniky socidlnich siti a nevahaji sdilet své myslenky, nazory a zazitky on-line, jsou
mnohem pfistupnéj§im cilem. Ob&t muze byt vybrdna i namdtkou, napiiklad nahodné
zvolenym telefonnim cislem. Obéti kyberSikany dosahuji pravdépodobné niz§i trovné
v pouzivani ICT, zvefejiiuji své osobni udaje a fotografie, aniz by si uvédomily, ze

s cir1or Vv ’ . o Mowrr s e r .80
Vv digitadlnim svété se timto jedndnim dopoustéji rizikového chovani.

Z provedenych vyzkuml vyplyva, Ze obétmi kyberSikany jsou castéji divky nez
chlapci. Kybersikana je také Casto disledkem nendvisti z divodu rasovych a nabozenskych

v o r1cs . Ja Ve y I3 , ’ . l
predsudki, anomalii ve fyzickém vzhledu & rozdilné sexuélni orientace.®

Kybersikana je bezesporu zdvaznym problémem, zejména z divodu nasledki. Casto
se jedna o opakované zranovani, obét’ je neustile pod tlakem. U tradi¢ni Sikany je Gtok vzdy
jednorazovy, svym zpiisobem se jednd o uzavienou zaleZitost. V ptipadé kyberSikany Utoky
puisobi mnohem déle, nékdy i trvale. Napiiklad urazlivy e-mail si obét’ muize opétovné piecist
a tim si znovu své poniZeni pfipomenout. Webové stranky obét’ nemiize vymazat ani zrusit
atim Utok na svoji osobu odrazit. U pfimé Sikany si obét ani agresor nemusi vSe
do posledniho detailu pamatovat. U kyberSikany je ale mozné si text Cist stale dokola.

. o o/ . . 82
., Napsand slova maji také daleko tvrdsi dopad, nez slova mluvena. 8

Kybersikana mize mit
zavazny dopad na zdravi jedince, pfi¢emz nelze vyloucit ani disledek ve formé psychickych
poruch. Bézné se hovoii o depresi, ktera muze vyustit v neschopnost fungovat v bézném
zivoté. Néktefi jedinci, kteti byli v détstvi Sikanovani, trpi depresemi a nizkym sebevédomim
i v dospélosti. Projevuje se Casty smutek, plactivost, apatie, podrazdénost, ¢asté bolesti hlavy
¢i bficha. Nasledky kyberSikany se tedy mohou promitnout jak do psychického tak
do somatického zdravi jedince. Nejvéetsi riziko pak samoziejmé predstavuje sebevrazda.
Myslenkami na sebevrazdu se zabyva, nebo o ni piimo uvaZuje, vysoké procento
Sikanovanych, a to i s ¢asovym odstupem. Obsah kyberSikany se totiz mize kdykoli znovu

objevit a obét je vystavena neustalému strachu a psychickému tlaku.®® Piikladem je jiz

zminovany videozaznam kanadského chlapce (kapitola 4.5.2) ktery se na internetu objevuje

" VASUTOVA, Maria. Minimalizace Sikany: praktické rady pro rodice, s. 94.
8 VASUTOVA, Maria. Promény Sikany ve svété novych médii, s. 95.

® Tamtéz, s. 96.
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8 VASUTOVA, Maria. Promény Sikany ve svété novych médii, s. 96-97.
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stale, i kdyZ od jeho prvniho uvefejnéni uplynulo jiz vice nez 10 let.®* S vaznymi potizemi
se obéti kyberSikany potykaji iv oblasti socidlnich vztahli, kdy maji problém nékomu

daverovat, trpi strachem z novych situaci, nejsou dostatecné komunikativni, apod.85

wewr

4.7.1 Nejcéastéjsi forma kybersikany z pohledu obéti

Nejcastéjsi formou kyberSikany, kterou obéti uvadéji, je verbalni agrese. Patii sem
ublizovani v podobé ponizovani, urdzeni a ztrapniovani. Tento vysledek vyzkumu
koresponduje s odpovéd'mi agresord, ktefi tuto formu také uvedli jako nejcastéjsi. Nasleduje
obtézovani prozvanénim, vyhrozovani, ztrapnovani Sifenim fotografie, kradez identity,

vydirani, atd.® (viz p¥iloha ¢&. 15).

4.8  Publikum v kyberSikané

Pocet ptihlizejiciho publika kyberSikany je neomezen. Mize se jim stat kazdy, kdo
vyuziva prostiedky ICT. Publikem je ten, kdo pfihlizi aktu kyberSikany, ale pfeposlanim
sdéleni Ci fotografie dal se stava agresorem. Z pasivniho ucastnika se tedy miize stat aktivni
aktér.®” Predevdim webové stranky sneomezenym pristupem mohou nekontrolovatelng
roz§ifit piipadné publikum. ,,Divdkem kybersikany se tak miiZe stat kdokoli na svété.*®® Obsah
sdéleni, které je jednou zvefejnéno na internetu, uz neni mozné dale kontrolovat, zije svym
zivotem. MiZe se znovu objevit s pomémé velkym ¢asovym odstupem a znovu publikum
rozsifit. Dopad kyberSikany je tak v poméru s dopadem Sikany tradiéni mnohondsobné
devastujici. Vasutova se vtomto sméru odkazuje na autory Sak, Sakovd a hovoii o tzv.
digitalni sociabilité. \V Kyberprostoru vznikaji nové vztahy, spoleCenstvi a komunity, které

funguji pomoci novych forem komunikace. Jejich spoleénym znakem je ptekracovani hranic

stat, naroda i kultur.%

VétSina studii, ¢lankl, knih a diskusi, tykajici se Sikany a kyberSikany, se zabyva
predevsim agresorem a obé&ti. Utastnici, ktefi tvoii publikum, jsou ¢asto opomijeni. P¥itom
publikum spoluproziva nasili a poniZeni, které proziva obét’, a proto je nutné pracovat i s nim.
Tym odbornikli z Technické univerzity v Berliné zkoumal chovéani svédkil kyberSikany.

Nekteti pasivni Uc€astnici kyberSikany c¢ekali, jak se situace vyvine, nebo situaci hodnotili jako

8 ECKERTOVA, Lenka a Daniel DOCEKAL. Bezpecnost déti na internetu: radce zodpovédného rodice, s. 70.
% VASUTOVA, Maria. Promény Sikany ve svété novych médii, s. 96-97.

8 E-Bezpedi. Nebezpeci internetové komunikace 111 [onling]. 2012 [cit. 2014-02-22]. Dostupné z: http://www.e-
bezpeci.cz/index.php/veda-a-vyzkum/terenni-vyzkum-online-vyzkum

8 VASUTOVA, Maria. Promény Sikany ve svété novych médii, s. 94.

8 VASUTOVA, Maria. Minimalizace Sikany: praktické rady pro rodice, s. 96.

8 VASUTOVA, Maria. Promény Sikany ve svété novych médi., s. 94.

22



bezvyznamny vtip. N¢ktefi se vSak snazili pomoci a proti uto¢nikim aktivné zasahli. Lidé,
zejména déti a dospivajici, se vSak Castéji citi nejist€ a nevi, na koho by se méli obratit. Svoji
roli také sehraje strach, Zze se nasili obrati i proti nim. ,,Ne kazdé mliceni je souhlasem

(Nicht jedes Schweigen ist auch eine Zustimmung), fekl vedouci uvedené studie, Jan Pfetsch.”

4.9 Uditel jako obét’ kyberSikany
Nasili ve skolach, kdy se do role obéti dostava ucitel, mize probihat v téchto vazbach:

» Vazba zak > ucitel, popt. rodi¢ = ucitel (nasili a Sikana ze strany zakt nebo rodict
smerem k uciteli)

» Vazba ucitel = ucitel (mobbing, bossing, staffing)

Vyzkumna anketa, kterou realizovala Asociace pedagogi zakladniho Skolstvi,
zam&fena na chovani zakt k ucitelim, poukazuje na skutecnost, ze 89,5 % ucitelt
se domniva, ze se chovani zakl k ucitelim zhorsilo. Vyzkum se zaméfil na nevhodné chovani
74kt k ugitelim (na 1. stupni ZS 66,60%, na II. stupni ZS 67,49%). Podle Hartla situaci
zhorSuje kyberSikana. Jsou zaznamenany pfipady, kdy byl ucitel zachycen kamerou
Vv mobilnim telefonu Zaka nebo dokonce ptipady webovych stranek, které ucitele diskredituji.
Zkusenosti se 3ikanou ze strany zikd pfiznalo 2,76% dotazanych uciteld 1. stupné ZS

a 10,84% ugiteli II. stupn& Z8.%

Nina Rottova (Pedagogicko-psychologicka poradna v Plzni) upozoriiuje, Ze mnozi
ucitelé se zaCnou o problém vice zajimat aZz ve chvili, kdy se jich osobn& dotkne.
Napftiklad béhem vyucovani vznikne videozdznam, ktery pak koluje na internetu. Teprve poté
ucitelé zadaji o pomoc. Do té¢ doby vnimaji problém spiSe jako klukovinu, situaci podcenuji

a to je chyba.*?

| ten, kdo by m¢l mit zejména v kolektivu déti nebo dospivajicich piirozenou autoritu,
se muze stat obéeti. Obzvlasté v ptipadé, ze je tfidni kolektiv nebo rodice studentli neuznavaji,

stavaji se ucitelé stale Castéji teréem kyberSikany. Neni pfitom dilezité, zda je pedagogem

% psychologie heute. Cybermobbing: Die Rolle der Zuschauer [onling]. 2012 [cit. 2014-04-06]. Dostupné z:
http://www.psychologie-heute.de/archiv/detailansicht/news/cybermobbing_die_rolle_der_zuschauer.

%t CECH, Tomas. Mobbing jako negativni fenomén v prostiedi zikladnich $kol: kola a zdravi pro 21. stoleti,
2011, s. 18-19.

%2 KUBALKOVA, Pavla. Clovek v tisni. In: V boji s kybersikanou ucitelé tapou [onling]. 2010, 2014-01-08 [cit.
2014-02-24]. Dostupné z: http://www.cvtplzen.cz/index.php?option=com_content&view=article&id=268:v-boji-
s-kyberikanou-uitele-tapou--16-srpna-2010&catid=41:napsali-0-nas
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muz nebo zena. Situaci nelze vyhodnotit jako prosté selhani pedagoga. MiiZe jit o touhu po
pomsté, snahu zahnat nudu nebo vyniknout. Konflikt na pidé Skoly muze snadno piertist
Vv konflikt ve virtudlnim prostfedi. Pedagog se tak ocitd v bludném kruhu, kdy agresor nebo
skupina agresori stupnuje tlak. Jedna se napiiklad o Sifeni pomluv na internetu, Sifeni

videozaznamu prostiednictvim socialnich siti apod.g3

Psychicky stav Sikanovaného ucitele se bohuzel promita do kvality vyuky. Sikanovany
ucitel zaujima negativni postoj obecné ke vSem zaklim. Domniva se, ze nemaji dostatecny
zajem o Skolu, pfeceniuji se a maji nizké schopnosti. Ucitel v roli obéti mize negativné

- - 1/ ’ v vy ’ vr1 o 94
ovlivnit vzd&lavaci proces viech sv&fenych zaka.?

Skutecnost, ze se ucitelé stavaji obétmi kyberSikany jiz dnes neni ojedinélou
zalezitosti. Role agresora vSak bohuZzel nepiislusi pouze zakim nebo studentim. V mnoha
ptipadech stoji proti ucitelim mnohem silnéj$i protivnici a témi jsou nespokojeni rodice, kteti
si timto zplisobem s ucitelem vytizuji Gcty. Podle studie, kterou provedlo internetové centrum

UK Safer, stoji za &tvrtinou kybernasili viici uitelim pravé rodice.*

% ECKERTOVA, Lenka a Daniel DOCEKAL. Bezpecnost déti na internetu: radce zodpovédného rodice,
s. 71-72.

% BENDL, Stanislav. Prevence a ieseni Sikany ve skole, s. 40.

% Cyber-Mobbing: Immer mehr Lehrer werden Opfer. News4teachers [online]. 2011 [cit. 2014-03-30].
Dostupné z: http://www.news4teachers.de/2011/11/cyber-mobbing-immer-mehr-lehrer-werden-opfer/.
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5  DALSI FORMY ON-LINE NASILI

Pro uplnost je nutné zminit vSechny formy elektronické kriminality. Clenéni na
zékladé¢ pouzitych prosttedkli neni jednoznacné, protoze dlsledkem technického
pokroku se moznosti jednotlivych technickych vymozenosti méni a prolinaji se.%® Pred
nekolika lety jsme si nedovedli ani predstavit, ze budeme mit moznost mobilnim telefonem
nejen fotit a pofizovat videozaznam, ale bezprostiedné poté posilat data po siti dal. Téméer
kazdy znéas si ted vpodstat¢ nosi svij ,kapesni pocitac” neustdle pii sobé. Tim

se samoziejmé projevuji ve vetsi mite 1 negativni dopady elektronického pokroku.

5.1 Nevyzadana sdéleni, hoax, virus

V poslednich letech se stale Castéji vefejnost potyka s problémem piepliiovani svych
e-mailovych schranek nevyzadanymi zpravami — tzv. spamy. Vasutova také dle Saka dokonce
uvadi, ze spamy tvoii 90% e-maill kolujicich po internetu. Staci vyplnit dotaznik na chatu
nebo vefejné diskusi a v ném zvetejnit svoji e-mailovou adresu, a tim se témért jisté stane
Clovek adresatem spamui. Spam neptedstavuje pouze nepiijemnosti z divodu piepliovani e-
mailové schranky, ale muze také dojit k situaci, kdy se uzivatel nedobrovolné pasuje do

pozice rozesilatele.”’

vewr

ktera je pomoci sité¢ Sifena dal, napiiklad formou fetézovych zprav. VaSutova se v této
souvislosti odkazuje na Stiihavku, ktery uvedl n€kolik pfiznakd, kterymi se hoax vyznacuje.
Typické je tfeba pouziti mnoha interpunkénich znamének (n€kolik vykiicnika na konci véty).
,Duveéryhodnost™ sdéleni hoax se cCasto opird o velké, proveéfené firmy, odvolavd se na
Microsoft, IBM (International Business Machines Corporation), apod. Zpravidla varuje pied
nebezpecim, kterému uz v podstaté nelze zabranit a zada nés, abychom tuto zpravu rozeslali
viem svym znamym.*® Hoax, neboli fama a jeji nasledné zvefejiiovani, maze byt obdobou

klasickych verbalnich pomluv.

Kazdy uzivatel internetu se velmi pravdépodobné nékdy setkal s pocitacovym virem.

Je to pocitacovy program, ktery se napoji na program hostitele a zahdji proces destrukce,

% VASUTOVA, Maria. Promény Sikany ve svété novych médii, s. 82.
" Tamtéz, s. 83.

% Tamtéz, s. 83-84.

9 VANiCKOVA, Eva. Interpersondlni nasili na detech, s. 37.
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nekontrolovatelné se $iti dal, automaticky stahuje neznamé programy, vynasi informace, atd.

Nékteré z téchto programi nepotebuji ani hostitele (napt. znamy Trojsky kuit)."*

5.2 Kyberstalking

Nazev je odvozen od slova ,stalker, neboli slidi¢. Stalker mize svoji obét
kontaktovat osobné, telefonicky, posilat ji postovni zasilky, dopisy, apod. Zpoc¢atku muize jit
0 projevy pfizné€, které mohou postupem casu vyustit v obtézovani ¢i dokonce vyhrozovani.
Stalker systematicky naruSuje soukromi obéti, vyvolava v ni strach a uzkost. Pozornost mize
zaméfit 1 na ptibuzné a pratele sledované osoby. Pokud k takovému jednani vyuziva e-mail,
socialni sité, apod. jedna se o kyberstalking.!”® Nebezpetna je také nepiima forma
kyberstalkingu, kdy agresor posle nepravdivé, hanlivé sd€leni o své obéti jinym osobam, ¢imz

(oo T o 102
obét’ mize vystavit realnému nebezpedi.

Velmi tézké je odlisit kyberstalking (pronasledovani) od ,,pouhého harassmentu
(obtéZovani), ktery je podrobné&ji popsan v kapitole 5.6. Indikatorem rozliseni mize byt
okamzik, kdy obét’ za¢ne mit strach o své zdravi nebo dokonce Zivot. Vytrvaly kyberstalking

o v © v . . v . P . « -1
muze trvat 1 nékolik let a prostupuje vS§emi socialnimi vrstvami spolecnosti. 03

Stalker samoziejm¢ nepodnikd vSechny tyto aktivity bezdivodné. Na internetovych
strankach E-nebezpeci upozornuji autofi na skutecnost, ze divodem byva predevsim navazani
vztahu s obéti, avSak motivem muize byt i pomsta. Stalketi byvaji ¢asto byvali partneti obéti.

Jako skutecnou obét’ v§ak vidi sami sebe a snaZi se o tom presvédcit okoli.
Obvykly postup stalkera :

=> Snaha opakované kontaktovat obét’ (dopisy, e-maily, telefonaty, SMS, vzkazy na ICQ
apod.)

=>» Demonstrace své moci a sily, vyhrozovani obéti

=> Realizace vyhruzek (niceni majetku, zasilani pocitacovych virt, ublizeni blizkym

osobam apod.)***

10 ASUTOVA, Maria. Promény Sikany ve svété novych médii, s. 84.

%0 ECKERTOVA, Lenka a Daniel DOCEKAL. Bezpecnost déti na internetu: rddce zodpovédného rodice, s. 61.
102 VASUTOVA, Maria. Promény Sikany ve svété novych médii, s. 87.

' Tamtéz, s. 87.

104 E-nebezpeti pro ucitele. Stalking a kyberstalking [online]. 2010-2012 [cit. 2014-02-24]. Dostupné z:
http://www.e-nebezpeci.cz/index.php/rizikova-komunikace/stalking-a-kyberstalking.
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5.3 Kybergrooming

Kybergrooming je velmi nebezpe¢né jednani, které ma pro svou obé&t zavazné
nasledky. Obéti se stavaji déti i dospé€li. Oznacuje zneuziti modernich komunikacnich
technologii, kdy se uzivatel snazi pod falesnou identitou zmanipulovat vyhlédnutou obét,
vylékat ji na osobni schiizku, apod. Vysledkem muze byt zneuziti, znésilnéni, muceni, nuceni
k tresthym ¢inim a V neposledni fadé také k terorismu. Nejedna se tedy o agresi mezi
vrstevniky, jak tomu bylo ve vétSin€ vyse popsanych piipadech, ale kybergrooming uz spada

I . vr r r 105
spiSe do kategorie zneuzivani.

MUDr. Eva Vanickova popisuje pét fazi kybergroomingu:

Vzbuzovani ditvery a snaha izolovat obet
Podplaceni darky ¢i sluzbami
Vyvolavani emocni zavislosti

Osobni setkani

o~ w0 DN

Sexualni obtéZovani az redlny sexudlni styk (zneuziti) casto cestou znasilnéni. Tuto

. . v v er Py . ’ v.. 106
manipulaci na Internetu casto vyuzivaji osoby se sexualni orientaci na deti

Projekt E-nebezpeci tyto faze jesté dale konkretizuje. Agresor se snazi vnutit do piizné
své obéti napiiklad tim, Ze uvadény veék, pohlavi, zajmy a problémy upravuje tak, aby se své
obéti pfiblizil co mozna nejvice. Stava se divérnym piitelem. Snazi se od obéti ziskat
diskriminujici material, predev§im fotografie, které v pozdéjSich fazich nekompromisné

zneuzije k vydirani a manipulaci'® (viz piiloha . 16).

5.4  Happy slapping

Doslovny pieklad ,,veselé fackovani* v Zzadném ptipade neodpovida dasledkiim tohoto
relativné nového fenoménu, jehoz kofeny miizeme mozna vidét v pofadech typu ,,Skrytd
kamera®, apod. Jednad se o nataceni videozdznamu s obéti ve chvili, kdy je zesméSnovana
nebo dokonce fyzicky napaddna. Zadznam je pak zvetejnén a Sifen dale prostfednictvi ICT.*®

Muze se jednat o neSkodné, pfedem domluvené zdznamy, ale bohuzZel se happy slapping

% VASUTOVA, Maria. Promény §ikany ve svété novych médii, s. 88.

106 VANfCKOVA, Eva. Interpersonalni nasili na detech, s. 36.

107 E-nebezpeti pro ucitele. Kybergrooming [online]. 2010-2012 [cit. 2014-02-24]. Dostupné z: http://www.e-
nebezpeci.cz/index.php/rizikova-komunikace/kybergrooming.

1% vASUTOVA, Maria. Promény §ikany ve svété novych médii, s. 87.
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projevuje 1 jako skutecné¢ agresivni forma ,,on-line zédbavy.“ Obét’ je Casto vybrana nahodné,
napiiklad chodec v parku, ktery je agresorem ¢i skupinou agresorit napaden a dalsi z uto¢nikt
vSe nataci. Cilem je maximalné Sokujici, origindlni zaznam, ktery je poté sdilen na internetu.
Kritériem uspéchu je mira brutality a pocet zhlédnuti ¢i sdileni. Jelikoz se jedna vétSinou
0 skupinovou aktivitu, agresofi snadno dosahnou pocitu moci a neohroZenosti. Happy
Slapping mtize byt i podminkou ¢i ur€itym ritudlem pro pfijeti mladistvych do skupiny

nebo gangu. Obé&ti se &asto stavaji bezdomovei &i fyzicky slabi lidé. "

55  Sexting

Oznacuje zasilani ¢i sdileni vlastnich odhalenych fotografii, videozaznamu, textl
s erotickym podtextem (napf. prostfednictvim e-mailu, SMS). Ucastnici sextingu byvaji
vétSinou vrstevnici, napf. chlapec posle fotografie divce, o kterou ma zijem. V ramci
seznamky nebo chatu muze byt vSak fotografie ¢i zaznam odeslan naprosto neznamym lidem

wr o i e 1K < ¥onien X < 11
a hrozi realné riziko vydirani, zneuZivani, v lepsim p¥ipadé vefejného posméchu. *°

Vyzkum ,,Nebezpeci internetové komunikace 111 uvadi nejcastéjsi motivy sextingu.
Muze jimi byt nuda, snaha navazat intimni kontakt, sebeprezentace a sebepropagace. Vlastni
sexualné¢ ladéné materidly umistilo na internet 8,25% dotdzanych déti. Jinym osobam je

odeslalo 9,7% respondentil, z toho 54,37% chlapct a 45,63% divek.*!

5.6  DalSi pojmy on-line nasili ve zkratce

Kapitolu 0 formach on-line nasili bychom v podstaté¢ nikdy nemohli zcela uzavfit,
protoze s vyvojem modernich technologii dals§i formy neustale pfibyvaji. Mezi pojmy,

se kterymi se pfi studiu této problematiky miZzeme setkat, patii také:

FLAMING (rozohiiovani) — hadky probihajici v prostfedi vefejné komunikace

(diskusni forum, v ramci poéitadové hry, apod.).*?

DENIGRATION (pomlouvani) — rozesilani verbalnich, grafickych i zvukovych
informaci, které zesmésnuji a urdzeji obét. Specifickou kategorii je rozesilani fotomontaze

" e y s 11
obétl, ktera miize mit napt. sexualni podtext. 3

19 ECKERTOVA, Lenka a Daniel DOCEKAL. Bezpecnost déti na internetu: rddce zodpovédného rodice, s. 67.
110 Ly

Tamtéz, s. 68.
L E-Bezpeti. Nebezpeci internetové komunikace 111 [online]. 2012 [cit. 2014-02-22]. Dostupné z: http:/www.e-
bezpeci.cz/index.php/veda-a-vyzkum/terenni-vyzkum-online-vyzkum
1 VASUTOVA, Maria. Promény Sikany ve svété novych médit, s. 85.
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EXKLUZE (vylou¢eni) — muzeme fici, ze se jedna o ostrakismus (kapitola 3.2)
v on-line prostiedi, jako je prostfedi on-line her, blogti, apod. Vylouceni ¢lena ze skupiny je
jiz od praddvna povazovano za jeden z nejtvrdSich trest. Emocni disledek mize byt velmi

silny. 114

HARASSMENT (obtézovani) — opakované zasilani utocnych nebo vyhruznych zprav
pomoci SMS, e-mailu, chatu, apod. Oproti flamingu ma harassment podstatn¢ delsi Casovy

e . 115
rozsah a zranovani je jednostranné.

SOCIALNI INZENYR — manipulétor, vydavajici se za nékoho jiného. Umi vyborn&
manipulovat s lidmi a pracovat s informacemi. Rozesle naptiklad e-maily jménem konkrétni
banky a jejich prostfednictvim ziskdva osobni udaje, ¢islo uctu, PIN kod. Tyto informace dale

. ; « 1, 116
zneuziva ve vlastni prospech.

Ve vyse uvedeném vyctu forem on-line nasili vidime, Ze nékteré z nich mohou
vyznamné naru$it psychickou pohodu ditéte. U nekterych forem jsou mozné nasledky ale
podstatné vaznéjsi. Je ziejmé, Ze z hlediska nebezpecnosti nemizeme stavét do jedné roviny
hoax a kyberstalking ¢i kybergrooming. Zejména v téchto ptipadech miize byt dit¢ skutecné
v ohrozeni, v krajnim ptipadé i Vohrozeni zivota. Jelikoz na pocatku stoji stejny
problém - nedostate¢nd prevence, informovanost a komunikace srodi¢i, nelze Zadny
Z projevit on-line nasili podcenovat. Je to znamka toho, Ze se dit¢ neumi v prostiedi

modernich komunikac¢nich technologii bezpe¢né pohybovat.

13 vASUTOVA, Maria. Promény Sikany ve svété novych médii, s. 86.
14 Tamtéz, s. 87.
"° Tamtéz, s. 85.

1o ECKERTOVA, Lenka a Daniel DOCEKAL. Bezpecnost déti na internetu: radce zodpovédného rodice, s. 39.
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6 ODHALENI A RESENI KYBERSIKANY

Jak Sikana tradi¢ni, tak i kyberSikana zlstava ¢asto velmi dlouhou dobu neodhalena.
Dutvody jsou rtzné. Obét se boji zhorSeni situace, nema zajem prezentovat své utrpeni
vetejnosti. Navic v piipad¢ kyberSikany nedochazi k fyzickému kontaktu a zranéni, ktera jsou
zpusobena, nejsou viditelna, jak je tomu v podobé modiin a §ramd u Sikany tradi¢ni. Blizci

o . s v 117
obéti Sikany jsou tedy odkézani vétSinou pouze na nepiimé signaly.

Mezi nepiimé ukazatele kyberSikany, které muZeme pozorovat u obéti, fadime
napiiklad nahlé ukonceni prace s pocitacem, rychlé zmény nalad, viditelnad nervozita pti ¢teni
SMS nebo e-maill, odmitani dochazky do skoly, ¢asta absence, zhorseni prospéchu, poruchy
spanku, apatie, apod. Nékdy ma vétsi Sanci odhalit Sikanu ¢i kyberSikanu ucitel. Naptiklad
si muze vSimnout, Ze dité se béhem piestavky zdrzuje v blizkosti jeho kabinetu, je Casto
tercem posméchu, atd. Rodi¢ by m¢l vnimat takové signaly, jako je napf. odmitani navstév
kamaradu, odmitani pouzivani mobilniho telefonu a pocitace nebo pravidelné mazani historie
v poéitaéi.118

Kybersikanu je ale mozné odhalit i prostfednictvim agresora. Okoli si mize v§imnout
toho, Ze jedinec rychle vypne pocita¢ nebo zavie program, pfiblizi-li se dospély, travi dlouhé
hodiny sezenim u pocitace, a to zejména v noCnich hodinach, pfi praci s pocitacem

se piehnan& sméje, pouziva nékolik on-line uétd, apod.**

Pokud probiha vySetfovani kyberSikany na pudé skoly, podle Kolafe jsou zakladem

ucinné lecby dvé vychodiska:

1) Role obéti i agresora se vétSinou prolinaji do kyberprostoru ze Sikany tradi¢ni.
Je tedy nutné vyuzit propojenosti obou téchto negativnich jevi. KyberSikanu by
meéla Skola fesit provazanosti se Skolni Sikanou.

2) ReSeni kybersikany vyzaduje poéitaovou gramotnost minimalné na urovni
agresora. Je vhodné spolupracovat s odbornikem, ktery je piipraven pomoci
s technickymi zdleZitostmi. V ptipad¢, Ze byl pro kyberSikanu zneuzit mobilni

telefon, mize pomoci mobilni operator. Pfi zneuZiti socidlnich siti mize Skola

W ECKERTOVA, Lenka a Daniel DOCEKAL. Bezpecnost déti na internetu: radce zodpovédného rodice, s. 76.
18 VASUTOVA, Maria. Promény Sikany ve svété novych médii, s. 99.
19 Tamtéz, s. 100.
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pozadat o pomoc provozovatele. Podle poslednich poznatktit jsou ochotni

spolupracovat a zavadny obsah odstranit.'?°
Pokud kybersikanu odhali rodice obéti, méli by v prvni fazi ucinit nékolik obrannych kroki:

1) Ukoncit komunikaci ditéte s agresorem

2) Nereagovat, neodpovidat agresorovi, ani se nesnazit n¢jak se domluvit

3) Zamezit piistup agresora k ditéti

4) Zablokovat agresorovi piistup k pocitatovému 0Gétu nebo k telefonnimu ¢islu.
V této véci mohou rodice kontaktovat provozovatele sluzby

5) Uchovat dikazy, naptiklad uchovat aktualni nahled internetové stranky (tzv. Print
Screen)

6) Ulozit, vytisknout, nebo jinak uchovat e-maily, textové zpravy, apod.

7) Oznamit utok a obratit se na odborniky

8) Kontaktovat Skolu a specializované instituce. Zde se domluvit na konkrétni

pomoci.'?*

At uz kybersikanu odhali rodi¢ nebo ucitel, vzdy je nutné poskytnout ditéti maximalni
podporu. Podezieni na kyberSikanu by se nikdy nemélo feSit pfimou konfrontaci obéti
nebo jejich rodici s utocnikem. Strach obou zicastnénych, obéti i agresora, totiz silné ovlivni

vlastni vyjadieni k situaci.*?

Samotné feSeni situace, kdy je kyberSikana odhalena a se vSemi zucastnénymi je
potfeba dale pracovat, by mélo byt svéfeno vzdy do rukou odbornikli. Specializovana
pracovisté, psychologové nebo odbornici pfimo z fad Policie CR dale systematicky pracuji

s celou skupinou, aby byly nasledky Sikany ¢i kyberSikany minimalizovany.

Je také dualezité si uvédomit, Ze piestoze byly ke kyberSikané zneuzity moderni
technologie, samy o sobé pfi¢inou negativniho chovani nejsou. Zakaz pouzivani pocitace
nebo mobilniho telefonu neni feSenim. Agresor si najde jiny prostfedek, ktery proti své obéti

pouzije. Je nutné Fesit pficinu narusenych vztahd, které k ikané a kybersikang vedou.'?®

120 KOLAR, Michal. Novd cesta k 16¢bé Sikany, s. 90-91.

121 ROGERS, Vanessa. Kybersikana: pracovni materidly pro ucitele a Zdky i studenty, s. 9-10.

12 ECKERTOVA, Lenka a Daniel DOCEKAL. Bezpecnost déti na internetu: rddce zodpovédného rodice
S. 76-77.

123 VASUTOVA, Maria. Minimalizace Sikany: praktické rady pro rodice, s. 97-98.
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7  ROLE RODICU

vvvvv

spojenych s kyberSikanou. 1 zde vSak ptfedstavuje nejdilezitéjsi ¢lanek. Ne vzdy se déti
a dospivajici v ptipad¢€, ze se stanou obéti kyberSikany, obrati s zadosti 0 pomoc na rodice.
Obavaji se zejména restriktivnich opatfeni, predev§im omezeni ptistupu ke svému telefonu
nebo pocitaci, coz mize ve vysledku vyznamné piispét k jejich socialnimu vylouceni
ak dal§imu zaZeni moZnosti socialniho Zivota.’®* Tomuto postichu odpovida i vysledek
vyzkumu ,,Nebezpeci internetové komunikace II1*, podle n&jz by se rodi¢tum svéfilo v piipadé
leh¢ich forem kyberSikany, jako je napf. ponizovani, urazeni, obtéZovani, apod., velmi malo
déti. Pozitivnim zjisténim je, Ze v ptipadé forem tézSich, napi. vydirani, vyhrozovani nebo
zastraSovani, by pomoc u rodict hledalo vice nez 50% dotazanych déti ve véku 11-17 let.
Rodi¢liim by se s Zadnym projevem kyberSikany nesvéfilo 16,73% dotazanych (viz ptiloha
& 17).° Déti se Gasto obavaji pfehnané reakce rodicli, domnivaji se, Ze by rodice situaci
nepochopili. Zejména u dospivajici se projevuje snaha osamostatnit se, vrstevnické vztahy

7 v ;oo o sr v o vy s , r 1o 12
maji v tomto v&ku velky vyznam a dospivajici se Casto rad&ji svafi svym kamaradim.*?

Srovname-li tato Cisla s vysledkem podobného priizkumu, jehoz se tcastnili studenti
univerzit, dosp&jeme k piekvapivému zjisténi. Uvedeni respondenti, tedy jedinci dospéli,
u kterych by se jiz dala ptedpokladat mensi vazba na primdrni rodinu, uvedli, Ze by

se Vv piipad¢ problému s kyberSikanou obratili se Zadosti o pomoc na své rodice v 82,6 %. 127

Role rodict v odhaleni a zejména prevenci kyberSikany je vyznamné zkomplikovana
skutec¢nosti, ze déti se v kyberprostoru pohybuji s naprostou samoziejmosti a vyrazné¢ vetsi
jistotou, nez jejich rodice. Staci n€kolik kroki a dité své aktivity na pocitaci nebo telefonu
pred rodici u‘[aji.128 Rodice si Casto ani neuvédomuji rizika spojend s pouzivanim novych
technologii a jejich pfistup neni v tomto ohledu dostatecny. Naptiklad pokud koupi ditéti nové
kolo, maji obavy, zda je jejich dit€¢ v provozu na silnici v bezpeci. Pokud vSak zakoupi ditéti
novy pocitac, snadno podlehnou faleSnému pocitu jistoty, ze doma u obrazovky mu zadna

rizika nehrozi. Omezi se tedy na otazku, co déla jejich dité na pocitaci a spokoji

124 VASUTOVA, Maria. Promény Sikany ve svété novych médii, s. 99-100.

125 E-Bezpeti. Nebezpeci internetové komunikace 111 [online]. 2012 [cit. 2014-02-22]. Dostupné z: http:/www.e-
bezpeci.cz/index.php/veda-a-vyzkum/terenni-vyzkum-online-vyzkum

1% CERNA, Alena, Lenka DEDKOVA, Hana MACHACKOVA, Anna SEVICKOVA a David SMAHEL.
Kybersikana: Privodce novym fenoménem, S. 115-116.

127 VASUTOVA, Maria. Promény Sikany ve svété novych médii, s. 170.

2 Tamtéz, s. 98.
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se s odpovédi, zZe si piSe s kamaradkou. Skutecnost, ze se dit¢ s novou kamaradkou ma druhy

den sejit a ovéFeni, zda se opravdu jedna o vrstevnici ditéte, zfistava opomenuto.’?

David Cap ve své knize Sikana: myty a realita pracuje se slovem , Zalovat®. Je to
termin pouzivany détmi i rodi¢i. Dité Casto sly$i jiz v Gtlém détstvi rady, aby nezalovalo.
Ptirozenym duasledkem mutze byt ztrata daveéry v dospélého a to, ze dit€¢ jiz podruhé
s informaci nepfijde. Dosp€li by si méli v€as uvédomit rozdil mezi zalovanim a informovanim
dospélych = volanim o pomoc. Zalovéani je, kdyz chce nékdo nékomu informaci ubliZit
(spoluzak nema tukol, sourozenec nema uklizeny pokoj apod.). Kdyz ale dité pfijde
s informaci, ze se mu n€kdo posmiva, tak se nejednd o Zalovani, ale o vyjadieni duvéry

V dospélého a zadosti o pomoc.130

Velky vliv na schopnost pomoci ditéti pii feSeni kyberSikany, zejména v prib&hu
jejiho odhaleni, ma znalost rodi¢u o této problematice. Pokud si je rodi¢ védom moznych
rizik, zna jejich charakteristické rysy a zejména nepodcenuje prevenci, mize tak vyznamné

prispét k bezpeci svého ditéte pii jeho on-line aktivitach (viz priloha ¢. 18).

Z rozhovoru v pfiloze ¢. 17 je patrné, ze dit€¢ opravdu mize vnimat moznost svéfit
se rodicim jako nevhodnou volbu. Je Casto pfesvédCeno, Ze rodice nejsou schopni mu
S problémem pomoci, dokonce by psychicky tlak, ktery dité pii feSeni krizové situace vnima,

jeste zhorsili. Rodice se tak bez své zjevné viny stavaji pro dité spise ptitézi, nez oporou.

2 MACA, Roman. E-besedy. In: Kybersikana [online]. 2014, 201-02-07 [cit. 2014-02-22]. Dostupné z:
http://www.sancedetem.cz/srv/wwwi/content/pub/cs/clanky/deti-a-rizika-socialnich-siti-112.html.
130 CAP, David. Sikana: Myty a realita, s. 21-22.
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8 PREVENCE

Zakladem prevence kybersikany je zcela jist¢ zvySeni informovanosti o nebezpeci
souvisejicim S vyuzivanim prostfedkil informacnich a komunikaénich technologii. Uzivatelé

by si méli byt védomi moznych rizik a dostate¢nou opatrnosti jim predchézet.

Mnoho doporuceni k prevenci kybersikany se prolinaji s opatfenimi proti Sikané
tradicni. To se tyka naptiklad doporuceni pro pedagogy — posilovat empatii u zaku, zlepSovat
atmosféru ve tfidé, vést k ucté k druhym, davat pozitivni zp€tnou vazbu, apod. To jisté ovlivni
atmosféru mezi détmi a minimalizuje rizika vyskytu Sikany, a jak jiz bylo n€kolikrat zminéno,
Vv provézanosti i vyskyt kybersikany. Skola mize také aktivné pfistoupit k priizkumu mozného
vyskytu kyberSikany mezi jejimi zdky. NejvhodnéjSim prostiedkem je anonymni prizkum, na

jehoz zaklad§ piistoupi §kola k patfi¢nym opatienim (viz pfiloha &. 19).**

Zakim a studentim musi byt také dikladné vysvétleno, co vlastné kybersikana
znamena. Vhodna je i demonstrace konkrétnich prfipadi, ¢imz mize pedagog dosahnout
emoc¢niho zainteresovani Studenti do dané problematiky. Pedagogové by méli byt v této
oblasti pravidelné¢ vzdélavani, aby byli schopni piedat dal konkrétni praktické informace
a zaroveil byli pfipraveni aktivné vystupovat vramci prevence a odhalovani Sikany
I kyberSikany. Pfestoze je kyberSikana pomérné mladym fenoménem, instituci, které
se zabyvaji poradenstvim a pomoci pii jejim feSeni je stale vice. Skoly maji k dispozici
ptirucky, podle kterych se mohou fidit. Jednou z nich je naptiklad: ,,Pfirucka pro ucitele
uréend k prevenci Sikany“ (Kavalir ed.,2009), kterd uvadi né&kolik pravidel pro praci

S internetem zejména na pudeé Skoly. Mezi ta zakladni patii:

» Zakaz pouzivani mobilnich telefoni b&hem vyuCovani (prevence nataceni
¢1 fotografovani zaki a ucitell)

Blokovani pfistupu na internet na pocitacich v odbornych ucebnach

Informovani zaki o etiketé a Listin€ prav na internetu

Kazdy zak ma svij tcet, ke kterému zné heslo jen on
32

YV V VYV V

v ’ v . v S wr 1
Veskery provoz smérem z internetu a do néj je zaznamenavan, a dalsi...

Pouzivani mobilnich telefont a internetu ve skolach nepochybné prevenci kyberSikany

ztézuje. Studenti samotni nevidi v zdkazu téchto aktivit feSeni. Irsky prizkum prokazal, Ze

13 VASUTOVA, Maria. Promény sikany ve svété novych médii, s. 102-104.

132 .
Tamtéz.
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velmi malé mnozstvi studentli se domniva, ze by mohl mit zakaz telefonovani, posilani
textovych zprav ¢i pofizovani zdznamul na pidé skoly vyznamny vliv na vyskyt kyberSikany.
Vice nez polovina dotazanych studentl je presvédena, Ze by k on-line Sikanovani s velkou
pravdépodobnosti stejné doSlo po skonéeni vyucovani. Snaha minimalizovat projevy
kyberSikany by se méla soustiedit vice na vychovu studenti k osobnostnimu rozvoji, rozvijeni

pozitivnich vztaht v kolektivu, vychovy ke zdravi, apod.'*?

Pisobeni skoly na studenty by se mélo v ramci prevence orientovat vice na socialni
citéni jedince, na jeho mravni védomi a upevnovani etickych zasad. Striktni zakazy

a represivni opatieni nefesi vlastni pfi¢inu problému.

Jak jiz bylo zminéno Vv kapitole 7, dulezitou roli hraji v prevenci kyberSikany rodice.
a ditétem. Rodi¢ by mél mit ptedstavu, kolik ¢asu dité strdvi komunikaci na internetu a hlavné
co je obsahem komunikace, jaké stranky navstévuje, atd. Mobilni telefony s moznosti
pripojeni na internet a také pocitace v détskych pokojich vyznamné omezuji moznost kontroly

déti ze strany rodicu.

Rodi¢e mohou vyuzit také dalsich technickych vymoZenosti. Rada technologii
umoziuje tzv. rodiCovsky zamek, ktery blokuje pfistup déti k nevhodnému obsahu
neodpovidajicimu jejich véku. Nastrojem kontroly mtze byt také vypis hovord, historie

“or , , S g - , 134
navstivenych stranek, nastaveni limitu volani, apod. 3

Végnerova uvadi n€kolik pravidel, které by mél rodi¢ v z4jmu bezpecného pohybu
ve virtudlnim svété své dité naucit. Mélo byt pouceno o tom, ze nema sdilet informace
nebo obrazky tam, kam ma pfistup i nékdo cizi. Nikomu by nemélo sdé€lovat osobni tidaje ani
dalsi soukromé informace. Rodi¢ by mél dit€é upozornit a varovat, aby si nedomlouvalo
schiizku s né¢kym, skym se seznamilo pomoci internetu. V 15% piipadd byl c¢loveék
z internetu, ktery si s ditétem domlouval schiizku, o vice nez 10 let star$i, nez uvedl. Také je
diilezité upozornit déti, Ze by se nemély Sikany bat a nechat se zastraSovat, ale také by se ony

samy nemé&ly k druhym chovat Sikanujicim zptsobem.

133 COTTER, P4draig and Sinéad MCGILLOWAY. LIVING IN AN "ELECTRONIC AGE":

CYBERBULLYING AMONG IRISH ADOLESCENTS, s. 51.
134 VASUTOVA, Maria. Minimalizace Sikany: praktické rady pro rodice, s. 101-102,
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Na zavér shrnuje Vagnerova pravidla do tfi zakladnich:
1. STOP - nekomunikovat s agresorem!
2. BLOCK - zamezit mu pristup!

3. TALK - cokoli podezrelého oznamit dospél)ﬁm.’lg‘r’

135 VASUTOVA, Maria. Minimalizace sikany: praktické rady pro rodice, s. 100-102,
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9 SIKANA A ZAKON

V soucasné dobé bohuzel terminy Sikany, natozpak kyberSikany zdkon nezna. Je vSak
mozné opfit se o jiné dokumenty, které stim souviseji. Jedna se napiiklad o Listinu
zdkladnich prav a svobod, Listinu zakladnich prav EU, Umluvu o pravech ditdte, Zakon
0 ochrané osobnich udajt, a dalsi. Trestni zadkonik fesi konkrétni piipady moznych dusledki

kybersikany (viz piiloha &. 20).1%

Nemiizeme ovSem piedpokladat, ze se vétSina rodicl orientuje v pravnim systému
natolik dobfe, aby se v konkrétni situaci dokazala obratit na odpovidajici instituci. Rodice by

se m¢eli obratit na policii zejména v téchto pripadech:

» Dité nékdo vydiral (pod vyhruzkou ho nutil, aby pfineslo penize, nebo aby samo
udélalo néco Spatného) = jedna se trestny ¢in vydirani

» Ditéti nékdo omezoval osobni svobodu (zaviral ho v mistnosti, pfivazoval k topeni,
apod.) = jedna se trestny ¢in omezovani osobni svobody

» Ditéti nékdo vyhrozuje (je zastraSovano) = jednd se o prestupek nebo trestny Cin,
Vv zavislosti na situaci

» Dité neékdo zbil, nebo mu ni¢i osobni véci apod.137

Rodi¢ agresora ma vici zakonu také své povinnosti. JelikoZ jsou rodi¢e za jednani
svych déti zodpovédni, méli by pro né byt ptikladem a chranit jejich zajmy. Pro rodice
agresora je tézkeé ptijmout fakt, Ze se jejich dité podilelo na Sikané ¢i kyberSikané. Dilezité je
nezavirat pred problémem oci a aktivné se zajimat o pribeh vysetfovani i napravy. Rodice

agresorll by méli mit pfedev§im tyto informace:

» Muze skola vyslychat mé dit€ bez mé piitomnosti?
- Nejde o vyslech, ale o rozhovor, ktery muze Skola uskutecnit nejen bez
piitomnosti rodic¢t, ale dokonce bez jejich souhlasu.
» Musi mi $kola sdélit podrobné vysledky svého Setfeni a jeho zavéry?
- Ano, rodi¢ ma pravo byt sezndmen s priabéhem i vysledkem Setfeni
» Jaka kazenska opatfeni muze skola pouzit?
- Skola mize pouzit kazefiska ¢&i klasifikaéni opatieni dle platného $kolniho fadu.

Student stfedni Skoly mtZe byt na zdklad€ spravniho fizeni vyloucen.

136
137

VASUTOVA, Maria. Promény Sikany ve svété novych médii, s. 109.
VASUTOVA, Maria. Minimalizace Sikany: praktické rady pro rodice, s. 119-123,
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» Co mam délat, kdyz nesouhlasim s postupem $koly?
- Pokud skola nepostupovala podle skolnich pravidel, je mozné se odvolat, a to
v nékolika krocich (k fediteli $koly, zfizovateli 8koly a poté piipadné k Ceské

skolni inspekei)™®

38 VASUTOVA, Maria. Promény sikany ve svété novych médii, s. 124-130.
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10 POMOC

V Ceské republice existuje nékolik organizaci, které se problematikou kybersikany
zabyvaji. Tyto organizace nemaji informac¢ni funkci, ale nabizeji zejména konkrétni pomoc
a podporu. Pozitivnim zji§ténim je, ze kontakty na tyto instituce jsou k nalezeni na riznych
mistech. Napiiklad ve vefejnych knihovnach jsou umistény plakaty s kontakty na linky
pomoci, na nasténkach ve Skolach se mohou déti dozvédét, na koho je dobré se obratit
V ptipadg, Ze budou potiebovat pomoc, na strankach Police CR jsou uvefejnény uZite¢né
kontakty, atd. (viz pfiloha ¢. 21). Pomoc mohou vyhledat déti, dospivajici, rodice i ucitelé.
Pro vsechny jsou k dispozici linky daveéry ¢i internetova poradenstvi, kde jsou kvalifikovani

odbornici ptfipraveni pomoci.
BEZPECNY INTERNET — www.bezpecnyinternet.cz

Zakladajicimi ¢leny projektu jsou Ceské spofitelna, Microsoft a Seznam.cz. Na téchto
strankach 1ze najit mnoho informaci o rizicich spojenych s vyuzivanim internetu a také rady,
jak reagovat na podvodné nabidky, uto¢né e-maily, apod. Navstévnik stranek muize vyuzit
poradnu a obratit se s zadosti o radu ¢i pomoc piimo prostfednictvim stranek (viz piiloha

& 22).1%

SANCE DETEM — www.sancedetem.cz

Tento portal, spustény vroce 2011, je uren pifedevSim pro rodiny déti, které
se dostaly do problémové situace. Vhodné informace jsou zde i pro socialni pracovniky a pro
studenty souvisejicich obort. ClanKy vznikaji ve spolupraci s prednimi ¢eskymi odborniky,

ktefi se specializuji na problematiku ohrozenych d&ti.**°

E-NEBEZPECI — www.e-nebezpeci.cz

Projekt se zamétuje piedevsim na vzdélavani ucitelt vSech typa zékladnich a stfednich
skol. Cilem projektu je poskytnuti efektivniho a systematického vzdélavani v souvislosti

s uzivanim internetu a mobilnich telefond.'**

139 Bezpecny internet. O projektu [online]. [cit. 2014-03-30]. Dostupné z: http://www.bezpecnyinternet.cz/o-
projektu/default.aspx.

10 Sance détem. O portdlu [online]. 2010, 2014-04-03 [cit. 2014-04-04]. Dostupné z:
http://www.sancedetem.cz/cs/o-portalu/index.shtml.

1 E-nebezpeti. O projektu [online]. [cit. 2014-03-30]. Dostupné z: http://www.e-
nebezpeci.cz/index.php/informace-o-projektu/o-projektu.
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NARODNI CENTRUM BEZPECNEJSIHO INTERNETU — www.saferinternet.cz

Sdruzeni, zalozené v roce 2006, je clenem celoevropské sité narodnich osvétovych

mladez. Na strankach je mozné najit naptiklad navod na zruseni profilu na Facebooku.
Centrum vydava také tisténé materidly, aktudlné vysSla v bieznu 2014 tisténd brozura

"Web We Want — Web podle nas", ktera je uréena predevsim teenagerﬁm.142

142 saferinternet. O nds [online]. [cit. 2014-03-30]. Dostupné z: http://www.saferinternet.cz/o-nas/10-0-nas.html.
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11 ZAVER

Cilem této prace bylo zmapovat problematiku kyberSikany. Svoji pozornost jsem
nejprve ve strucnosti zaméfila na téma uzce souvisejici, tedy na Sikanu tradi¢ni. Byl popsan
typicky prabeh Sikanovani tak, jak se v jednotlivych stadiich ve skupiné projevuje. V praci
jsou zminény jednotlivé skupiny aktéri Sikany a jejich obvyklé profily. Dilezita jsou
predevsim stadia Sikany, kde je patrny postup ,,ndkazy* napti¢ kolektivem. Spravna

identifikace a rozklicovani varovnych signalti mize postupujici Sikanu v¢as odhalit a zamezit

o 24

Dalsi ¢ast prace je vénovana jiz samotnému tématu kybersikany. Bylo zde vysvétleno,
co pod pojem kyberSikana spada, co ma spole¢né a ¢im se lisi od Sikany tradi¢ni. Prostfedky,
které je mozné ke kyberSikané zneuZit, jsou soucasti bézného Zivota dospélych, ale 1 déti,
které teprve zapocaly Skolni dochazku. Proto jsem vénovala pozornost vyctu jednotlivych
prostiedkit moderni komunikace a upozornila na mozna rizika, kterd s jejich pouzivanim
souviseji. Rovnéz jsou zde zminény profily aktérii, tentokrat v prostiedi kyberprostoru.
U obéti kybersikany bylo dulezité upozornit na mozné nasledky, které mohou ovlivnit kvalitu
zivota Clovéka v dlouhodobém horizontu. Obétmi kyberSikany se mohou stat i lidé, které
bychom povazovali spiSe za ptiklady pfirozené autority, tedy ucitelé. V kratké kapitole jsem

se zabyvala i timto jevem a dusledky, které z n¢j zpravidla plynou pro vSechny zucastnéné.

V praci byly vyuzity vysledky nékolika vyzkum, které byly provedeny odborniky
v Ceské republice, v Némecku a v Irsku. Pro ziskani téchto informaci jsem vyuzila nékolik
cizojazyénych internetovych zdroji. Konkrétni vysledky a jednotliva srovnani jsou uvedeny
v grafech umisténych v pfiloze. DalSimi pfilohami jsou vybrané¢ ptipady Sikany

a kybersikany, pomocné materialy pro odhaleni a prevenci kybersikany, apod.

Povazovala jsem za vhodné vénovat pozornost 1 dalSim formam on-line nasili, 1 kdyz
nejsou odborniky jednozna¢né fazeny mezi projevy kyberSikany. Bezpochyby vSak souvisi
s vyuzitim modernich telekomunikacnich prostiedkii a nasledky mohou mit pro obéti
podstatné vazngjsi dopad. Cast prace pojednava také o moznostech odhaleni kybersikany.
Z hlediska efektivniho zasahu a pomoci je dilezita vCasna identifikace a zejména vhodna
reakce, kterd by méla nasledovat. Undhlend represivni opatieni vétSinou nic nevyfesi, prestoze
jsou rodic¢i nepochybné minéna dobfe. Je nutné, aby kazdy uzivatel pfistupoval k modernim
komunika¢nim prostiedkiim nejen s prostym nadSenim, ale také s nutnou davkou opatrnosti.

V piipadé déti musi tuto roli ptevzit rodice. Prave z tohoto ditvodu jsem se snazila psat praci
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tak, aby pfinesla uzitené rady a zakladni piehled zejména rodic¢tm, ktefi si, pokud mohu
soudit z vlastni zkuSenosti, ¢asto neuvédomuji, ze jejich dité neni v détském pokoji u svého
pocitace zdaleka tak v bezpeci, jak se zda. Po prostudovani mnoha odbornych publikaci, knih
a ¢lanktl vSak musim konstatovat, Zze rodice nékdy nékteré projevy kyberSikany spravné
rozpoznat ani nemohou. Téméf kazdé dospivajici dité travi dnes u pocitace a telefonu dlouhé
hodiny, aniZ by bylo obéti ¢i agresorem kyberSikany. Z mého pohledu je toto signal, ktery
sam o sob¢ o ni¢em nevypovida. Podobn¢ také jako skutecnost, ze dit¢ odmita sdilet s rodici
informace, které si sdéluje se svymi vrstevniky. VétSina déti bude tuto snahu vnimat jako
nepiijemny ¢i dokonce nepfipustny zdsah do svého soukromi. Rodi¢ dospivajiciho ditéte
nema piili§ moznosti kontroly internetové ¢i telefonické komunikace svého potomka,
a omezeni, ktera se v této véci nabizeji, mohou dité vyznamné ohrozit v ramci jeho socialniho
zaClenéni. Tim se z n&j tedy naopak muze stat objekt k Sikan¢ preduréeny — odliSujici se
jedinec, bez mobilniho telefonu nebo bez datového tarifu v mobilu. Pravé z téchto divodu
miize byt vniman jako socialn¢ slaby a muze se stat snadnym cilem. Rodice stoji pred
nelehkym ukolem. Neustale balancuji na tenkém ledé, ktery je tvofen ve velké miie opravdu
»pouze*“ dobrym vztahem, rodinnym zdzemim a zejména dlouhodobé budovanou divérou

mezi ditétem a dospélym.

Musim ale také konstatovat, Ze vyskyt kyberSikany neni ani zdaleka tak dramaticky,
jak se vlivem medializace problému zda. Casto pravé neimérna medializace konkrétniho
pfipadu kyberSikany ublizi obéti mnohonasobné vice, nez ptfimy nasledek on-line nasili, které
na ni bylo spachano. Ceska republika se nijak nevymyké evropskému priméru, a co se tyké
prevence, rozhodné neziistdva pozadu. Sit’ organizaci, na které se rodice, déti 1 ucitelé mohou
obratit je dostupna kazdému, kdo by se chtél nebo potieboval o problematice dozveédét vice

informaci.

Pokud mohu soudit, tak i s ohledem na negativni projevy, které nam pokrok v ramci
modernich informaénich technologii ptinesl, je jeho pozitivni stranka vyrazné prevazujici.
Kromé toho v dneSnim svéte neni dost dobfe mozné nevyuzivat prostiedkil ICT. Musime vSak
pfijmout i rizika a stinné stranky, byt informovani, a svoje zkuSenosti V rdmci moznosti vcas

pfedavat 1 tém nezranitelnéjSim.
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13 RESUME

The aim of this study was to explore the issue of cyberbullying. I initially aimed my
attention to a subject which is closely related to cyberbullying, i.e. traditional bullying. The
typical course of bullying in all its various stages in groups was described. This study
mentions various groups of participants and their usual bullying profiles. The stage of
bullying where an evident process of "contagion™ across the team can be seen belongs to very
important stages. Correct identification and warning signals can help to reveal bullying and

can prevent ongoing transition to other, more complicated and dangerous phases.

Another part of this study is devoted to the topic of cyberbullying. The explanation of
what belongs to the concept of cyberbullying, what are common and different features in
comparison with traditional form of bullying. The resources that can be used for
cyberbullying are part of everyday life not only of adults but also of children who have just
started school. That is why | paid attention to the list of individual means of modern
communication and my attention was also given to possible risks associated with their use.
Profiles of participants, this time in cyberspace, are also mentioned. It is important to
highlight the possible consequences for the victims of cyberbullying. They may affect the
quality of human life in a long term. The victims of cyberbullying may also become the
people that we consider rather natural authorities, i.e. teachers. | also discussed this

phenomenon and its consequences in a short chapter.

The study uses results of several surveys, which were conducted by experts in the
Czech Republic, Germany and Ireland. To obtain this information, | used several foreign-
language web resources. Particular results and individual comparisons are shown in the
graphs located in the annex. Other enclosed materials are selected cases of bullying and

cyberbullying, auxiliary materials for the detection and prevention of cyberbullying, etc.

I thought it would be appropriate to pay attention to other forms of on-line violence.
However, experts do not clearly classify these forms as manifestations of cyberbullying. They
are undoubtedly related to the use of modern telecommunication means and the consequences
can be much more serious for the particular victims. Part of the work also discusses the
possibility of discovery of cyberbullying. It is important, in terms of effective intervention and
help, to identify the matter as soon as possible and an appropriate response should follow.
Hasty and repressive measures taken by parents usually do not work, even though they are

meant well. It is essential for each user to approach modern means of communication not only

46



with simple enthusiasm, but also with necessary caution. In the case of children this role must
be taken by parents. This is the reason why I tried to write this work in order to bring useful
tips and basic knowledge especially for parents, who, if | may judge from my own experience,
are often unaware that their child sitting at the computer is not that safe as it seems. After
reading many professional publications, books and articles, | have to say that parents
sometimes cannot properly recognize some signs of cyberbullying. Almost every teenager
today spend many hours at the computer and phone without being the victim or the aggressor
of cyberbullying. From my perspective, this is a signal that does not say anything about itself.
Similarly, as the fact that the child refuses to share information, that he or she has with peers,
with parents. Most children will perceive this effort as unpleasant or even unacceptable
intrusion into their privacy. A parent of a teenage child does not have the possibility to control
the internet or telephone communication of his child, and limitations flowing from this case
may significantly jeopardize the child within its social inclusion. The child can therefore
become a subject to bullying - a different individual without a mobile phone or without an
Internet connection in the mobile phone. The child may be perceived as socially weak and
may become an easy target. Parents face a difficult task. They are constantly balancing on
a thin ice that is formed, to a large extent, on a good relationship, family background, and in

particular confidence between children and adults, "only".

But | must also admit that the occurrence of cyberbullying is not nearly as dramatic as
the influence of media coverage shows. Disproportionate media coverage of a particular case
of cyberbullying can hurt the victims of cyberbullying much more than a direct result of on-
line violence. The Czech Republic is not out of step with the European average and in terms
of prevention it is not certainly far behind. The network of organizations where parents,
children and teachers can ask for help is available to anyone who wants or needs to know

more about the issue.

Even though the negative effects that the progress concerning the modern information
technology has brought, its positive side is considerably prevalent. In addition, it is not quite
possible not to use ICT in the world today. However, we must accept the risks and the dark
sides of modern technology, we must be informed and share our experience with the most

vulnerable ones as soon as possible.
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14 PRILOHY

KLASIFIKACE TYPU SIKANY

Osm druhu Sikanovani

priklady projevi

Fyzické ptimé aktivni

utocnici obét’ vési do smycky, skrti, kopou, fackuji

Fyzické aktivni nepiimé

kapo posle nohsledy, aby obét’ zbili

obéti jsou ni¢eny véci

Fyzické pasivni pfimé

agresor nedovoli obéti, aby si sedla do lavice

(fyzické branéni obéti v dosahovani jejich cili)

Fyzické pasivni neptimé

agresor odmitne obét’ na jeji pozadani pustit ze tfidy

(odmitnuti splnéni pozadavki)

Verbalni aktivni pfimé

nadavani, urazeni, zesmésnovani

Verbalni aktivni nepiimé

rozSitovani pomluv-patii sem ale i tzv. symbolicka agrese,

ktera maze byt vyjadiena v kresbach, basnich apod.

Verbalni pasivni pfimé

neodpovidani na pozdrav, otazky, apod.

Verbalni pasivni neptimé

spoluzaci se nezastanou obéti, je-li nespravedlive

obvinéna z néceho co udélali jeji tryznitelé

Piiloha & 1 - KLASIFIKACE TYPU SIKANY'*

V paté tridé zékladni Skoly byl mimotradné sportovné¢ nadany chlapec Pavel, az nekriticky oblibeny
mezi détmi i uciteli. M¢l samé jednicky, prestoze v mnoha predmétech tomu jeho vykon neodpovidal. Tento idol
mél ve zvyku testovat , kravatou* kazdého chlapce, aby se zjistilo, kdo je silngjsi. Témét vzdy vyhral, kdyz vsak

dvakrat prohral, mél k vitézim silny respekt. Rtiznymi zertiky testoval i divky.

Po pololeti pfisla do tfidy nova divka. Byla trochu zvlastni, ndpadné se bala. Pti Pavlovych ,testicich” se lekala
abrzy se rozplakala. To byla voda na mlyn naseho bavie. Svoje napady zacal s hravou lehkosti vylepSovat
a strach divky se stupiioval. ,,Byla to kaca, nedokazala rozlisit, co je mysleno doopravdy a co ne. Kdyz ji trapic¢
fikal, ze ji strasn¢€ zbije a trochu ji to naznacil, zacal se tfast strachy. Pavel jeste pritvrdil — fekl, ze ji zabije. To se
jiz zhroutila v placi. Tato hra se libila tak, Ze se do ni zapojila postupné téméf cela tfida. Jednou, kdyZ se zacalo
opét hrat, Pavel hned zpocatku pfitvrdil. Jana dostala par Stulct a potom do ni stréil, az spadla na zem. To uz
pomahalo pét kamaradu, kteti zacali do Jany kopat a kficet, Ze ji ukopou k smrti. Jana se svijela strachy, skuciveé
nafikala a prosila o milost. Vé&tSina ostatnich zaka se ptidala; tanéili kolem a ficeli vzruSenim a rozkosi — i ti

nejmirnéjsi a prospéchové nejlepsi!

Pfinejmensim jeden Zak vSak byl hrtizou ohromeny, viibec nechapal, co se déje. Vidél jako ve snu, ze vSichni

tan¢i kolem natikajiciho ¢loveéka a v rytmu fvou: ,,Zabijeme té, zabijeme t&, zabijeme té,...“ A Zivot bézel dal.

193 KOLAR, Michal. Bolest Sikanovani, s. 32.
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Pouze ta zvlastni ustraSena divka uz nikdy nepfisla do Skoly. Pristi rok, kdyz ptisla nova, taky trochu zvlastni

divka, se situace opakovala méné¢ extaticky, ale o to vytrvaleji.
Piiloha & 2: PRIBEH SIKANOVANI ,,OBETNI TANEC***

Chip — ilustrace dvou pocdatecnich stuprii

Po téZkych piijimacich zkouSkach na prestiznim gymnaziu si vybojovali misto na slunci pouze ti nejlepsi. Ped
nimi byla spousta zajimavych a uzasnych véci, protoze jejich Skola je opravdu jedna z nejlepsich. Ptesto tato
kyzend budoucnost méla i skryté vady na krase. Jeden z téchto nadanych a talentovanych studentd dostal
ptezdivku Chip. On totiz n&jak $patné a divn¢ mluvi, podobné jako kreslena figurka ze serialu Chip a Dale. Jeho
projev je nejisty, obcas déla zvlastni grimasy. Ma dajné divnou plet’, velky nos a nevyraznou bradu. Vypada
z profilu jako sob. To je jeho druha pfezdivka. (Mimochodem, na mé puisobi jako sympaticky mlady muz.) Tento
chlapec se dostal na chvost skupiny, ani nevéd¢l jak. Je sice ndpadné mirny a pozorny, pousti divky v tramvaji

sednout, ale to nikdo z jeho spoluzaki neocetiuje.

Jeho postaveni neni zavidénihodné. Ve t¥idé si piipada osamocen, téméf nikdo se s nim nebavi. Pivodné
kamaradil s jednim spoluzakem, ale ten se ho pozdé&ji zacal stranit. Pro ostatni by bylo potupné se s nim bavit,
ohrozilo by to jejich pozici, a ta je pro kazdého z nich velmi dilezitd. Od samého pocdatku se ve t¥id¢ délaly na
jeho tkor legracky. Jeden z jejich iniciatoru si je vymysli, aby se nestal obéti sam, jako tomu bylo na zakladni

Skole. Ostatni to dé€laji prosté jen tak.

Jednoho dne nékolik klukti schovalo Chipovi boty. Kdyz se jich ptal, kde jsou, fekli mu, Ze na divé¢im zachodé.
Jakmile tam vesel, propukli vSichni v hurénsky smich. Potom mu fekli, Zze jsou ve druhém poschodi, ale ani tam
boty nebyly. Nakonec mu je ukazali, méli je u sebe. Ale nedali mu je, hodili je na ozdobu vysoko na sténé. Pak
mu vysvétlili, ze vSechno zosnoval Ruda. Chipa potom navedli, aby mu dal tasku na zachod. Udalosti tohoto
typu se uz odehralo hodné. Chip to pry bere jako legraci a déla, ze mu to nevadi. Ale jak to proziva? V pohod¢ se

rozhodné neciti a podle toho vypadaji i jeho Skolni vysledky — nejsou dobré.

Ttidni ucitelka si svizelné situace nev§imla. A nékteti pedagogové navic obéas nevédomky nahraji tryznitelim.
Napiiklad ucitelka matematiky se zminila ve druhé skupiné t¥idy, Ze doufam, Zze nezpackaji piiklad jako jejich

kolega. Nékdo se zeptal, kdo to byl. Kdyz fekla ,,Jindra“ — teda CHIP — vybuchli v§ichni smichy.

,Hravé“ ostrakizovani dostalo spad, kdyz jela tfida na hory. Zacalo to hned pfi srazu: ,,Hele, tamhle je Chipuv
tata. To je divny, Ze nevypada jako on.“ Nasledoval vdéény smich za dobry vtip. V autobuse se rozvinula
zabava na ukor Jindry. Celou cestu, asi dvé hodiny, se bavila skupinka smi$kd na jeho adresu. ,,Chipe, oto¢ se
a fekni néco, at’ t€ miZzem parodovat. No tak, udélej kuk.* Kdyz se oto¢il, nasledovala salva smichu. Po piijezdu
se mu vetsi skupina spoluzakli vytrvale vénovala. Zamykali ho. Neustale na néj klepali. Pozdé&ji uz neotviral. Byl

nervozni, odsekaval a choval se nepratelsky ke vSem, i k t€ém, kteti mu neublizovali.

" KOLAR, Michal. Bolest Sikanovant, s. 34.
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Jednou mu dali jeho ,,ptiznivci® Kinedryl do ¢aje. Nastésti si vzal hrnek vedle. Chlapci, ktery ¢aj vypil, bylo
$patné od Zaludku. Inicidtorim bylo lito, Ze vtip se nepodafil. Kdyz jeli na taru, namazali Jindrovi bézky
mékkym voskem. Bylo teplo, a tak se mu snih lepil na lyZe a pochopitelné zlstaval pozadu. Méli z toho

ohromnou legraci.

Pii pripravé vederniho programu se spoluzaci obratili na Chipa, aby ho uvadél. Uplné ho to vzalo, byl nesmirng
poctén a prijal to velmi vazné. Kdyz zahajil peélivé ptipraveny program, zadali se spoluzici smat. Nékteii se
tfehtali tak, ze spadli ze zidle. Chip znejistél, citil se trapné: bylo to horsi a hor$i. Zadrhaval, zakoktaval se. V této
situaci toho v8ak nékteré divky mély dost a vyjadtily s chovanim spoluzakd nesouhlas. Jedna se obratila na
Jindru a fekla: ,,Chipe, mluv, nev8imej si jich, mé to zajima.“ A pravé téchto nékolik divek postavilo hraz

dal$imu stupiiovani tyrani jejich blizniho. Ale jak se to bude vyvijet dal?

Piloha & 3 — PRIBEH SIKANOVANI ,, CHIP<'*®

ED,EHJ% A 55153 oL

00,00% -

43,47 %

40,00% -

40,00% -

20,00% -

10,00% -
n=10700

0,00%
MNE ANMNO [obéti kybersikany)

P¥iloha & 4: KYBERSIKANA U CESKYCH DETI™*®

“ KOLAR, Michal. Bolest Sikanovani, s. 37-38.
148 E_Bezpeci. Nebezpeci internetové komunikace |11.[online]. 2012 [cit. 2014-02-22]. Dostupné z: hitp:/www.e-
bezpeci.cz/index.php/veda-a-vyzkum/terenni-vyzkum-online-vyzkum.
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Online- und Offline-Mobbing im europaischen Vergleich
EU -Lander m Cyber-Mobbing  m Mabbing
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Piiloha &. 5: VYSKYT SIKANY A KYBERSIKANY V EVROPSKYCH ZEMiCH™/
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P¥iloha &. 6: VYSKYT KYBERSIKANY V RUZNYCH TYPECH $KOL 8

Y7 Klicksafe. Zahlen und Fakte:Wie hiiufig werden Kinder und K Jugendliche Opfer von Cyber-Mobbing?
[online]. [cit. 2014-02-25]. Dostupné z: http://www.klicksafe.de/themen/kommunizieren/cyber-mobbing/wie-
haeufig-werden-kinder-und-jugendliche-opfer-von-cyber-mobbing/.

18 Cyberlife — Spannungsfeld zwischen Faszination und Gefahr [online]. ©by Biindnis gegen Cybermobbing
e.V., 2013 [cit. 2014-04-04]. Dostupné z: //http:www.buendnis-gegen-
cybermobbing.de/Studie/cybermobbingstudie.pdf.
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Taglicher Internetkonsum in Stunden Alter in Jahren
Piiloha & 7: SOUVISLOST KYBERSIKANY A CASU STRAVENEM NA INTERNETU; VEK DITETE "
Tradi¢ni Sikana Kybersikana
JAK | Zptsob Tvari v tvar. Za pouziti ICT.
Forma Fyzicka, verbalni, socialni, Nevyzadana, zranujici, vyhrozujici
ekonomicka. sdéleni, pofizovani a Sifeni zdznamd aj.
Prostiedek Fyzicka zdatnost, verbalni Mobilni telefon, PC, internet (SMS,
obratnost, orientace v socialnich MMS, e-mail, IM, web, socialni sité, PC
vztazich. hry).
KDE | Misto Skolni prostiedsi. Kdekoli dosahu ICT.
Nejblizsi okoli. Cely svét.
Cas Pfed/v prubéhu/po skolnim Kdykoli 24 hodin/7 dni v tydnu.
KDY vyucovani.
Trvani Opakovana akce. Jednorazovy akt.
Expozice Jednorazové. Opakovang.
KDO | Identita aktéri | Vzajemna znalost. Anonymita.
Agresor Fyzicka/socialni prevaha. Pokrocila znalost ICT.
Publikum Pasivni pfihlizejici, omezeny Aktivni Sifitelé (stavaji se agresory).
pocet. Nekoncici publikum (cely svét).
Obéet Fyzicky, socialn¢ slabsi. Kdokoli, ptip.s mensi znalosti ICT.
Dospéli Informovani, zapojeni, prevence | Nedostate¢na uroven, nizka Giroven
i intervence. supervize.

Piiloha & 8: KOMPARACE TRADICNI SIKANY A KYBERSIKANY PODLE KRITERIi, KTERE JE
SPECIFICKY VYMEZUJi**®

149

Cyberlife — Spannungsfeld zwischen Faszination und Gefahr [online]. ©by Biindnis gegen Cybermobbing

e.V., 2013 [cit. 2014-04-04]. Dostupné z: //http:www.buendnis-gegen-
cybermobbing.de/Studie/cybermobbingstudie.pdf.

150

univerzity v Ostrave, 2010, 332 s. ISBN 978-80-7368-858-5.

VASUTOVA, Maria. Promény Sikany ve svété novych médii. Vyd. 1. Ostrava: Filozoficka fakulta Ostravské

52


http://www.buendnis-gegen-cybermobbing.de/Studie/cybermobbingstudie.pdf
http://www.buendnis-gegen-cybermobbing.de/Studie/cybermobbingstudie.pdf

MUSELO TO PRECE BOLET! — Tento piibéh se netyka kybersikany, ale ukazuje, jak je pro dité obtizné

0 negativnich zdzitcich mluvit. Vnima zkuSenost jako traumatizujici, ackoli z pohledu dospé€lého je nésledujici
zazitek a ,,problém™ vlastn¢ banalni.

Desetilety chlapec byl po ptichodu ze $koly zamlkly, vypadal unavené. Na otazky rodi¢t, jestli mu néco je,
anebo jestli se néco stalo, dopovédél, Ze mu neni dobfe. Rodie zméfili teplotu, vyptavali se dal, ale nic
konkrétniho nezjistili. Vecer chlapec putsobil plactivé a nervozné. Matka mu tedy znovu polozila otazku:
“Opravdu se nic nestalo?* Vyktiknul: “Jo, ve $kole. Ale viibec o tom nechci mluvit!*“ A tykalo se to tebe, nebo

nékoho jiného?* ,,Nebudu o tom mluvit!“ ,,Ale kdyz se svéefis, tieba se ti ulevi. Zvaz to.*

Po par desitkdch minut chlapec pfiSel za matkou a se slzami v ocich vypravél, jak mu spoluzaci ukdzali ,,fakt
stra§né hnusné video®, kde muz sam sebe potezal. ,,KdyZ jsem si predstavil, jak strasné to muselo bolet, udélalo

se mi zle...“ Evidentné se potfeboval svérit, ale celé odpoledne k tomu sbiral odvahu.

Piiloha & 9: PRiBEH ,,MUSELO TO PRECE BOLET*“™"

0% 50 % 100 %
10-14 let ) ' ' ' ' ' ' :

15-24 let
25-34 let
35-44 let
45-54 let
55-64 let

65 let a vice

Obrazek 9: Vékové slozeni ceskych internetowych ugivateld (Zdroi: NetMonitar
Piiloha & 10: VEKOVE SLOZENi UZIVATELU INTERNETU>

Pripad Wars Kid: Otyly, ¢trnactilety Kanad’an Ghyslian Raza nataci své domaci video. Miluje Hvézdné valky
a zhlizi se v zabijakovi rytitu Jedi Darth Maulovi. Macha klackem a vydava u toho zvuky stejné jako tisice
malych fanouskli Hvézdnych valek po celém svété. Spoluzaci tohoto chlapce ndhodou objevili jeho
videonahravku a dali ji na internet. Nahravka se stala jednou z nejstahovanéjSich na internetu. Jesté pét let poté
byl Ghyslian popularni, a byl dokonce parodovan v seridlu South Park. Problémem ale je, Ze popularitu mu

nezajistila kvalita nahravky, ale naopak se stal ter¢em vysméchu, nebot’ nahravka ptedev§im demonstrovala jeho

1 ECKERTOVA, Lenka a Daniel DOCEKAL. Bezpecnost deti na internetu: radce zodpovedného rodice, S. 63.
52 ECKERTOVA, Lenka a Daniel DOCEKAL. Bezpecnost déti na internetu: radce zodpovedného rodice, S. 25.
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nadvahu a neohrabanost. Ghysliana jeho necekana popularita dostala do vazného psychického stavu a byl 1écen

na psychiatrii.

P¥iloha & 11: PRiPAD WARS KID™®

P¥iloha & 12: GHYSLAIN RAZA — OBET PRVNIHO MEDIALNIHO PRIPADU KYBERSIKANY'**

Sociélni sit — 40,45 %
SMS -_ 27,68 %
ICQ, Skype &i jiny IM -_ 24,35 %
VeFejny chat -_ 22,73 %
Jina sluzba -_ 9,09%
Email -_ 8,13%

Blog F 4,53 %

PFiloha & 13: KYBERSIKANA PODLE KOMUNIKACNICH PLATFOREM™®

13 KOLAR, Michal. Nova cesta k 1é¢bé Sikany, s. 87.

% http://i09.com/392778/the-star-wars-kid-was-as-popular-as-revenge-of-the-sith
1> E_Bezpeti. Nebezpeci internetové komunikace 111.[online]. 2012 [cit. 2014-02-22]. Dostupné z: http://www.e-
bezpeci.cz/index.php/veda-a-vyzkum/terenni-vyzkum-online-vyzkum.
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Verbdlni Gtoky 31,60 %

Obt&Zovani prozvadnénim 23,43%

\VWhroZavani a zastraSovani 15,88%
Kradez identity

Vydiréni

PoniZovani, ztrapfiovani Sirfenim fotografie 12,32 %
Ponizovani, ztrapriovani Sifenim videa
Ponizovani, ztrapfiovani Sifenim audionahravky

Utok na dget 31,68%

0,00% 5,00% 10,00%15,00%20,00%25,00%30,00%35,00%

n=10700

P¥iloha &. 14: NEJCASTEJSI FORMY KYBERSIKANY Z POHLEDU UTOCNIK U

Verbalni ttoky

Obt&Zovani prozvanénim

Vyhrozovani a zastraSovani

Ponizovéni, ztrapiovani Sifenim fotografie
Ponizavéani, ztrapriovani Sifenim videa

Kradez identity, zneuZiti Gctu

Vydirani

PoniZovani, ztrapfiovéni Sifenim audionahrévky

Utok na ucet 25,02 %

P¥iloha ¢&. 15: NEJCASTEJSI FORMY KYBERSIKANY Z POHLEDU OBETI™’

158 E_Bezpei. Nebezpeci internetové komunikace |11.[online]. 2012 [cit. 2014-02-22]. Dostupné z: http://www.e-

bezpeci.cz/index.php/veda-a-vyzkum/terenni-vyzkum-online-vyzkum.
157 v
Tamtez.
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ETAPY KYBERGROOMINGU

1. Priprava kontaktu s obéti

Vybudovani faleSne identity Gtocnika

2. Kontakt s obéti (navazovani a prohlubovani vztahu)

Efekt zrcadleni.

Budovani davéry podplacenim. Probirani citlivych té
Snizovani zabran u déti zavadenim sexualniho obsah
Vyvolani zavislosti obéti na Utoénikovi, izolovani ob&tioe
Ziskavani osobnich informaci budovani profilu obéti.

3. PFiprava na osobni schuzku

Technika prekonavani vékového rozdilu.
VyhroZovani, vydirani.

4. Osobni schuzka

Pokracujici manipulace.
Utok (napr. sexualni nebo jiny fyzicky utok).

P¥iloha & 16: ETAPY KYBERGROOMINGU™®
Kybersikana - u koho by déti hledaly pomoc

55.82 %

52,89%

35,31 %
33.75%

34,49 % 33,58 %

31,07 %

PoniZovani, PoniZavani, PoniZavani, PoniZavani, VyhroZovani ZneuZiti Obt&Zovani Vydirani
urazeni, uraZeninebo urézeninebo uréZeninebo nebo elektronického prozvanénim
zesméshovani jiné jiné jiné zastrasSovani Uétu ¢i SMS
nebo jiné ztrapfovani  ztraphovani  ztrapfiovani
slovni pomoci pomoci pomoci
ztraphovani fotografie  videozdznamu  zvukového
zaznamu

m Obét se sveiiuGiteli  m Obét se sv&Fi rodici

Piiloha & 17: U KOHO BY DETI HLEDALY POMOC*™

158 E-nebezpedi pro uditele. Kybergrooming [online]. 2010-2012 [cit. 2014-02-24]. Dostupné z: http://www.e-

nebezpeci.cz/index.php/rizikova-komunikace/kybergrooming.
9 E-Bezpeti. Nebezpedi internetové komunikace 111.[Jonline]. 2012 [cit. 2014-02-22]. Dostupné z: http://www.e-
bezpeci.cz/index.php/veda-a-vyzkum/terenni-vyzkum-online-vyzkum.
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Otazka vyzkumnika

A svéFila ses s tim jeste nekomu, kromé kamosek, které té podporily v té diskusi?

Divka (18 let)

Ne, to uz ne....

Otazka vyzkumnika

Rodicim jsi to treba nerekla?

Divka

Ne, nechci to s nima resit, tohle s rodicema ne...vim, Ze by to uz bylo na mé moc...

Otazka vyzkumnika

Myslis, ze by té vasi nepodporili?

Divka
Podporili...to jo...ale nechci je zatéZovat, protoze oni sami internetu nerozumi a nepotiebuju jim to

vysvétlovat nekolikrat...nervy mam jen jedny

P¥iloha & 18: ROZHOVOR!®

V7 v

e Objevuje se kyberSikana mezi studenty ve vasi Skole?

e Jak velky je to problém?

e Byl/a jste nékdy obéti kyberSikany?

e Bal/a jste se nc¢kdy pfijit do Skoly, protoze vas nékdo napadal prostfednictvim
internetu?

e Obtézoval/a jste jiného studenta kyberSikanou?

e Pokud ano, pro¢ jste to ud¢lal/a?

e Co by ucitelé meli ud¢lat, aby zlepsili prevenci kybersSikany?
Piiloha & 19: VZOROVE OTAZKY PRO SETRENI KYBERSIKANY OBECNE™

% CERNA, Alena, Lenka DEDKOVA, Hana MACHACKOVA, Anna SEVICKOVA a David SMAHEL.
Kybersikana: Privodce novym fenoménem, S. 115.
11 vASUTOVA, Maria. Promény sikany ve svété novych médit, s. 103.
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Cislo

Nézev paragrafu

Sazba odnéti

paragrafu svobody
§ 144 ucast na sebevrazdé az 12 let
§ 175 Vydirani az 16 let
§ 180 neopravnéné nakladani s osobnimi udaji az 8 let
§ 181 poskozeni cizich prav az 5 let
§ 182 poruseni tajemstvi dopravovanych zprav az 10 let
§ 183 poruseni tajemstvi listin a jinych dokumentti uchovavanych v soukromi az 8 let
§ 184 Pomluva az 2 roky
§ 191 Sifeni pornografie az 5 let
§ 192 vyroba a jiné nakladani s détskou pornografii az 8 let
§209 Podvod az 10 let
§230 neopravnény piistup k pocitaovému systému a nosici informaci az § let
5231 opatfeni a pfechovavani ptistupného zafizeni a hesla k pocitacovému 51
az 5 let
systému a jinych takovych dat
§232 poskozeni zaznamu v poéitatovém systému a na nosici informaci a a7 2 roky
zasah do vybaveni pocitace z nedbalosti
§ 352 nasili proti skupiné obyvatel a proti jednotlivci az 3 roky
§ nebezpecné vyhrozovani az 3 roky
§ 353 b ¢né vyhrozovani Z 3 rok
§ nebezpecné pronasledovani az 3roky
§354 b ¢né asledovani Z 3rok
Podnécovani k nenavisti vii¢i skupiné osob, omezovani jejich prav a
§ 356 az 8 let

svobod

Piiloha & 20: PRIKLADY TRESTU V RAMCI TRESTNIHO ZAKONIKU*®

162

VASUTOVA, Maria. Promény Sikany ve svété novych médii, s. 109-110.
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P¥iloha & 21: FOTOGRAFIE Z DETSKEHO ODDELENI KNIHOVNY MESTA PLZNE
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FRANTISE K /MARTIN mamaSTATA Joue maTes
Jak bezpeéné prochazet Pravidla pro zabezpeceni Doporugeni, ktera by mél Prohlédni si komiksové Tij ro vyuku
web poditace kazdy rodi¢ znat piibéhy
Na co si dét pozor Jak zvysit ochranu Jaks jsou rizika socidlnich Dodruj desatero Jakymi zakony se fidit LY
pii on-line komunikaci pii uZivéni internetového siti bezpeéného internetu
bankovnictvi
Vice » Vice » Vice » Vice » Vice »

Bezpecny internet

® E - b % il 1518
Ptiloha & 22 —- NAHLED STRANEK ,,BEZPECNY INTERNET“

163 ’ . s , ’ 710 .
Soukromy archiv. Fotografie pofizena s laskavym svolenim pracovnikii knihovny.

184 Bezpecny internet [online]. [cit. 2014-04-04]. Dostupné z: http://www.bezpecnyinternet.cz.
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