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Seznam pojmit a zkratek

Agresor — Clovék, ktery védomé Sikanuje svou obét.

Bossing — Sikana na pracovisti vedoucimi pracovniky.

CAN — zkr. Child abuse and neglect, syndrom tyraného, zneuzZivaného
a zanedbdvaného ditéte.

Cyberstalking — pronasledovani obéti pomoci IT technologii.

Chat — totéZ co IM, ale probihd v internetovém prohlize¢i a mUze mit
vice ucastnika.

Denigration — pomlouvani.

Exclusion — vylouceni ze skupiny (napf. online).

Flaming — narez, napr. urazlivé utoky v internetovych diskuzich.
Gateway — vychozi brdna (smérovani na rozhrani routeru).

GP — zkr. Group Policy, systémova politika operacniho systému
Windows server, umoznuje centralni spravu pravidel pro stanice
a uzivatele.

Harassement — obtézovani, posilani nevyzadanych a obtézujicich
zprav.

ICT — zkr. Information and Communication Technology, informacni
a komunikac¢ni technologie.

IM — zkr. Instant messaging, posilani zprav mezi dvéma komunikanty
v redlném case (napf. ICQ, Skype, Jabber, Hangout).

Impersonation — predstirani, sdélovani informaci cizim jménem.
Krizova intervence — psychoterapeuticka sluzba a pomoc v primém
kontaktu zamérena na akutni potize postizeného nebo jeho blizkych
osob v naléhavych krizovych situacich.

Kybergrooming — Idkani obéti na schlizku.

Mobbing — Sikana na pracovisti kolektivem.

Moralni hodnoty — pfedstava spravného jednani a vnimani dobra a zla
v dané spolecnosti.

Moralni nedostatky — nedostate¢na chdpdani a osvojeni si moralnich
hodnot.

MIME typ — zkr. Multipurpose Internet Mail Extensions, urcuje
prendseny typ souboru. PGvodné navrZeno pro prenos e-mailQ, pozdéji
i pro http.



NAT — zkr. Network Address Translation, prevod IP adres z verejnych
na lokalni (mistni) a naopak.

Obét — poskozend osoba, je teréem agresora.

Open source — zkr. otevieny zdroj, software s otevienym zdrojovym
kéddem, ktery mlze kdokoli dale vyuZit a zaroven zachovat otevienost
zdrojového kédu.

OSPOD - organ socidlnépravni ochrany déti, v kontextu spoluprace
se Skolou je obecni Ufad obce s rozsifenou plisobnosti mistné prislusny
dle trvalého pobytu ditéte.

Ostrakismus — vylouceni jedince na okraj kolektivu.

Outing — prozrazeni, sdélovani cizich soukromych informaci.

Psychicka porucha — mysleni, prozivani a chovani Cclovéka,
znesnadnujici jeho fungovani ve spole¢nosti.

Proxy — preklad pozadavkd mezi klientem a cilovou URL.

Thread — vlakno, casti programu, které se zpracovavaji ve stejnou
chvili, také téma v chatu.

Trickery — presveédcovani k prozrazeni citlivych informaci a nasledné
zverejnéni.

Trolling — vkladani provokativnich, urazejicich nebo irelevantnich
prispévka k citlivym tématlm v internetovych diskuzich.



Uvod

V této praci vysvétluji nejprve zakladnimi fakta v oblasti kybersikany
na zakladni Skole, popisuji soucasnou situaci a analyzuji pfi¢iny vzniku
kybersikany. Na zakladé téchto zjisténi uvddim moziné dusledky kybersikany
na jedince i spole¢nost, a navrhuji moZnosti technické i pedagogicko-
psychologické prevence kybersSikany na zakladni skole.

1 Kybersikana na zakladnich Skolach

Zakladni Skoly zasadné formuji osobnost Clovéka. Prichod zrodiny
a materské Skoly do prvni tfidy, vystaveni zodpovédnosti, nutna socializace
v kolektivu, zvladani konfliktl, ndrokd a prvnich lasek —to jsou velmi dllezité
okamziky déti na zakladnich Skolach.

Déti se uci zachazet se svou silou, moci, ale také se svymi slabostmi
a strachy. Ve véku zdakladni Skoly se déti mohou poprvé dostavat do roli
agresorU nebo se stavaji obéti kybersikany.

1.1 Definice kybersikany

,Sikana je zneuZivdni moci.” (Vagnerovd, a dali, 2009 str. 11).
Rozvedeme-li tento citat, mUzeme fici, Ze Sikana je druhem chovani,
kdy agresor (nebo agresofi) umysiné a casto opakované ubliZuje slabSimu
jedinci (nebo skupiné).

Kybersikana je pak druhem Sikany, kdy k naplnéni podstaty slouzi
moderni informacni technologie, tedy internet, pocita¢, mobilni telefon,
fotoaparat, videokamera apod.

Kromé odliSnych prostiedkli provedeni, je mezi Sikanou
a kybersikanou skutecnost, Ze agresor a obét nemusi byt v pfimém kontaktu.
To ztézuje odhaleni vinika a zaroven agresorovi navozuje pocit anonymity
a tedy i moci. Pro obét je absence primého kontaktu s agresorem zatézujici
okolnosti. Casto totiz obét viibec nevi, kdo z kolektivu Utoky zadal.

1.1.1 Druhy kybersikany
U kaidého druhu Sikany nejprve popiSeme, jak se projevuje,
a uvedeme nazorny priklad ze Skolniho prostredi.



Happy Slapping

Cesky doslovny preklad terminu Happy Slapping, veselé (3tastné)
fackovani“, zcela spravné nevystihuje, podstatu tohoto druhu kybersikiany.
Jde o nataceni obéti fyzického utoku a nasledné zverejnéni na internetu
nebo zvoleni jiné formy Sifeni (napf. pomoci bluetooth mezi mobilnimi
telefony). Utok mGZe mit rliznou povahu, ale nejéastdji se jedna o sexudlni
nebo fyzické napadeni. Dllezitym rysem napadeni je moment prekvapeni
obéti. Uspéch napadeni se zvy$uje pravé s mirou momentu prekvapeni,
mirou brutality a po¢tem zhlédnuti. (Eckertova, a dalsi, 2013 str. 67)

Ve Skolnim prostfedi se takovy utok odehrdvd mimo pozornost
pedagogického dozoru, tedy napriklad na toaletach, o pfestavce ve tridé.
Pfipravovany utok ve tfidé vytvari urcitou formu ,party” se spolecnym
zamérem a tajemstvim. Do takovéto skupiny se pridavaji i Zaci, u kterych
by to nikdo necekal. Dlvodem je obava z vylouéeni na okraj skupiny (tfidy),
pripadné si tim zajisti, Ze se obétmi nestanou také.

Kybergrooming

Lakani obéti na schlizku. Jednd se o postupné presvédcovani obéti
a sblizovani. V zacatku se vétSinou agresor snazi jen ziskat fotografie nebo
videa obéti, postupnym sblizovani se snazi s obéti setkat. Tento moment je
nezndmou osobou, a mlzZe vést ke zneuziti obéti. (Eckertova, a dalsi, 2013
str. 40)

V nebezpeci jsou hlavné mladsi déti, které neznaji nebezpedi,
nebo snadno zastfou svdj strach urCitou davkou miry dobrodruzstvi
avzruseni. Nejpouzivanéjsi kanal kybergroomingu jsou chaty a instant
messangery. Détem muUzZe agresor slibovat kredit, penize, dobrodruZstvi,
dalsi rizné benefity, aby svou obét naldkal a osobné se s ni setkal.

Kyberstalking

Stalking znamena umyslné pronasledovani nebo obtézovani. Stalking
je od 1. ledna 2010 u nas trestny Cin. Pachateli hrozi odnéti svobody az 1 rok.
Kyberstalking je stejny jako stalking, ale odehrava se pomoci IT technologii.
Nemusi jit o pronasledovani Ccisté jen v kyberprostoru, ale i napfriklad



sledovani probéhlé aktivity obéti na urcitém PC ve Skole. (Eckertovd, a dalsi,
2013 str. 67)

Stalking Casto vznikd mezi partnery, kdy jeden nadmérné sleduje
druhého. Prava podstata a nebezpedi stalkingu vsak pfichazi po rozchodu,
kdy stalker obtéZuje a sleduje svou obét. Stalking samoziejmé nemusi
vzniknout jen mezi partnery nebo na zakladé zamilovansti Ci Zarlivosti.
Dalsim divodem je prosté sledovani obéti agresorem (stalkerem) a zneuZiti
zjisténych informaci o pohybu a c¢innostech obéti distribuci na verejnost
nebo jen kvyhroZovani obéti. Obét ma pfi stalkingu vyrazné narusené
soukromi, proziva strach a stavy Uzkosti. Pfi kyberstalkingu obét nemusi znat
agresora, protoze ten pouziva prostredky IT — emaily, socidlni sité, mobily.
Muaze také vyuzivat asledovat cleny rodiny, blizké kamarady ¢i nové
partnery. Kyberstalker mlze byt velmi vytrvaly a tento druh Sikany mze
trvat i nékolik let.

Stalking souvisi s partnerskymi vztahy a proto se vyskytuje v prostredi
zakladnich skol témér vyluéné na druhém stupni, kdy Zaci navazuji své prvni
partnerské vztahy.

Sexting

Pofizovani a nasledné sdileni eroticky ladénych vlastnich materialt
na internetu. Na prvni pohled se tedy zda, Zze o kybersSikanu nejde, ale sexting
s kyberSikanou spojuji pravé dva prvky. ObtéZzovan je totiz Casto pfijemce
materialu. (Eckertova, a dalsi, 2013 str. 68)

Napfriklad opakujici posilani vlastnich nahych fotografii bude po c¢ase
pro obét velmi obtéZujici. Druhotné nebezpeci vznika
i pro agresora pozdéjsim zneuzitim fotografii, které jej mohou v rizné mire
zdiskreditovat.

Velmi rizikova varianta sextingu je, kdyz se agresor (Casto s faleSnou
identitou) snazi z obéti vylakat eroticky material (fotografie, video). Toho
dosahuje na chatu, skype, pomoci sms, e-mailu. Vétsinou pocatecni pratelska
konverzace prejde k premlouvani a nasledné k nabidce penéz nebo dobiti
kreditu za poslani erotického materidlu.



To, Ze sexting je vainy problém, dokazuje ,Prizkum prostitucniho
chovéni déti na internetu”, ktery zpracovali provozovatelé portall seznam.cz
a e-bezpeci.cz. Z celkového poctu 1805 déti mezi 13 az 17 lety souhlasilo
s poslanim svych nahych fotografii nebo schlizkou za penize 21 % (e-
bezpeci.cz, 2013)

Dalsi druhy kybersikany

Jsou méné c&asté vtakto ,Cisté” formé. Castdji jsou obsaiené
v kybergroomingu, kyberstalkingu, sextingu apod. a funguji jako jejich
prostiedky. Nasledujici druhy kybersikany casto dopliuji Sikanu fyzickou,
nebo jsou pouzivany v kombinaci. (Rogers, 2011 str. 35)

e Narez (Flaming) — internetové diskuze za pomoci elektronickych zprav,
které pouzivaji agresivni a uto¢ny jazyk.

e ObtéZovani (Harassment) — opakované posilani utocnych, urazlivych
nebo nevyzadanych zprav.

e Pomlouvani (Denigration) — rozsifovani pomluv, drbl alZzi o nékom
s cilem poskodit jeho povést nebo vztahy.

e Predstirani (Impersonation) — posildni materidll a komentare
pod cizim jménem.

e Prozrazeni (Trickery) — presvédceni obéti k prozrazeni tajemstvi
Ci citlivych informaci a nasledné zverejnéni na internetu.

e Vylouceni (Exclusion) — zdmérné vylouceni z online skupiny.

1.1.2 Aktéri kybersikany

Agresor — Clovék, ktery nékdy nevédomky, ale ¢astéji vedomeé utiskuje,
obtézuje, ohrozuje ¢i napada druhého pro svij vlastni prospéch, pobaveni
sebe a ostatnich nebo se snahou ukdazat svou nadfazenost.

Obét — clovék, ktery je utiskovan, ponizovan, napadan a tyran
agresorem. Jedndni agresora muZe mit primy negativni vliv na psychické
a fyzické zdravi obéti.

Pozorovatelé — lidé z okoli, ktefi o kyberSikané vi a mohou pomodi,
ktefi pomahaji, nebo situaci ignoruji, ¢i se aktivné ucastni a pridavaji
k agresorovi. (Vagnerova, a dalsi, 2009 str. 88) Tato situace je velmi
nebezpecna, protoze muize dojit tak daleko, aZ je obét ostrakizovana celou
tridou.



Za dalsi aktéry kybersikany lze okrajové pokladat i osoby z okoli obéti
a agresora, tedy rodice, vySetfovatele, pedagogy, kamarady apod.

1.1.3 Prostredky kybersikany

Hlavni prostredky kyberSikany jsou dvé — mobilni telefony a internet.
Existuji také jesté dalsSi metody kybersSikany, ale na zakladnich Skolach
se témér nevyskytuji, proto se budeme vénovat témto dvéma skupinam.

Mobilni telefony

SMS, volani — nejcastéji se jedna o cCasté, obtézujici SMS zpravy
s vyhruznym nebo zesmésnujicim obsahem. V pfipadé volani se jedna casto
0 ,prozvanéni“ v jakoukoli denni i no¢ni dobu. Nékdy je agresorl vice
a soustreduji svlij utok na jednotlivce. Pfedstava této formy vyhroZovani,
pri které témeér neni mozné poznat, odkud utok pochazi, je tézko
predstavitelna i pro dospélého Clovéka, a tim spiSe pro dité. Anonymita
utoku je velmi snadno realizovatelnd diky dostupnosti SIM karet bez smlouvy
a moznosti kartu vymeénit po vycerpani kreditu. DalsSi moznost anonymity
je posilani SMS z internetovych portald.

Fotografie, videa — silny nastroj kyberSikany, ktery je Casto spojen
s natacenim Sikany klasické, a to jak vGcéi ditéti, tak i vici uciteli. Natocend
videa a fotografie se pak Sifi mezi ostatni pomoci bluetooth nebo se sdili
pfimo na internetu (soukromé stranky, socidlni sité apod.). Fotografie a videa
jsou Casto spojovana s fyzickym nasilim: A nasledné ponizeni diky Sifenému
videu ¢i fotografiim muze byt dlouhodobé a psychickd Uujma obéti byva
hluboka. Malou vyhodou této formy je to, Ze obét a casto i pozorovatelé
znaji agresory a vypatrani vinikl je tak snazsi.

Ukradeni mobilniho telefonu — jedna se o kradez telefonu a nasledna
Sikana dalsi osoby pomoci ukradeného telefonu. Obét je pak mylné
povaZzovana za agresora. Kradez je postihnutelna zakonem a lze ji snadno
resit s policii.

Internet

E-maily — pomoci e-maill mizZe agresor vytvaret stejny tlak na obét,
jako se to déje pres SMS zpravy — tedy zahlceni schranky mnoZstvim
vyhruznych nebo tfeba i prazdnych e-mail(i. E-maily mohou obsahovat
kromé textu také fotografie a video a jsou tedy pro agresora idealnim
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a snadnym nastrojem k vyhruzkam. V dnesni dobé je velmi snadné zalozit
si e-mailovou schranku u celé fady poskytovatell. Diky tomu je ale také e-
mailova komunikace za pomoci policie vysledovatelna.

Chat — chatovaci mistnosti maji mnoho podob, c¢asté spojeni
je s hernimi servery nebo virtualnimi svéty (napf. Second Life), pripadné
kombinace obojiho. Existuji také Cisté chatovaci servery zameérené podle
raznych témat (napf. xchat.cz). Chatovaci mistnosti vytvareji spojitou
komunitu, kterd se navzdjem zna (¢asto jen z virtualniho prostredi). Odchod
z chatu nebo smazdani profilu casto problém vyresi, ale pak je vlastné
potrestana obét. Agresor mlze byt z okruhu redlnych znamych obéti. V tom
pripadé je snadnéjsi agresora odhalit.

IM — obdoba chatu, ale vétSinou jen sjednim protéjskem.
Z nejzndméjsich IM protokoll jsou ICQ, Hangout (Google+), Skype. Kromé
kyberSikany je velkym nebezpecim IM protokoll prenos videa a zvuku
vrealném cCase. Proto je treba praveée Skype Casto pouzivanym kandlem
pro sexualni obtézovani. Odpovédny rodi¢ by mél znat kontakty svych déti
vIM klientech azamezit ¢i cenzurovat pridavani dalSich. Jinak je velmi
obtizné vystopovat agresora, a to hlavné proto, zZe IM protokoly,
aZz na nékteré vyjimky (napf. Jabbim), neprovozuji ¢eské spolecnosti.

Socialni sité — vsoucasnosti bezesporu nejpfistupnéjsi kanal
pro agresora. Je to dano zejména masovym rozSirenim zaroven malému
zabezpeceni soukromi, takZze chovani agresora a reakce obéti mlze byt
sledovano Sirokym publikem. Je velice jednoduché na socialni siti zalozZit
stranku zamérenou vici urcité osobé, do které se pridavaji i ostatni neutralni
Ucastnici, tfeba jen ze strachu aby se neocitli na té ,Spatné” strané. Socidlni
sité maji zpravidla malo Urovni opravnéni ke sdileni prispévkl, a tak
se pripadny projev kybersSikany Sifi velice rychle. Pokud se jedna o skrytou
agresi — bez ,sdileni“ — zapada tento zpUsob spiSe mezi Instant Messaging.
Socialni sité ¢asto nabizeji ochranu a to tim zpUsobem, Ze klient socialni sité
mUzZe nahlasit spravcim zavadny obsah, ktery by mél byt nasledné provéren
a vopravnénych pfipadech vymazan. Vypatrani agresora je
ale problematické, protoZze za profilem nasocidlni siti se miZe skryvat
kdokoli.
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Fora, internetové stranky — okrajovym kandlem kybersSikany jsou
ucelové vytvorené internetové stranky. Tyto stranky mohou byt pfistupné
treba i jen nékolika vyvolenym aobét nemusi mit tuseni, co se déje.
Dlsledky vylouceni v realném Zivoté se ale na obéti presto projevi. Stejny
zplsob kybersikany umoZziuji internetova féra, ve kterych mohou uzivatelé
zakladat sva ,vldkna” (threads) a k nému pfizvat dalsi ucastniky — agresory,
i obéti.

1.1.4 Vyvoj kybersikany

Diky pfimému spojeni kybersikany a ICT se jednd o problematiku velmi
mladou. Jeji historie sahd maximalné do devadesatych let 20. stoleti. Prudky
rozvoj kybersikany v poslednich letech je stejné rychly jako rozsifeni
informacnich technologii a jejich dostupnost je snadna témér pro kazdého
Clovéka. Rozmachu kyberSikany pomdhaji kromé technickych faktor(
i faktory socialni a poméry v rodinach — zivot v komfortu ¢i chudobég, falesny
pocit moci (napf. diky majetku), zplsob Zivota dnesnich rodicl, cas
navychovu déti a zajem o jejich volny cas. Podrobnéji se touto
problematikou budeme zabyvat v kapitole 2.1.

Od pocatku 21. stoleti se IT technologie razantné neménily, ale
masové se v prvnim desetileti rozsifily mezi lidi do domdcnosti. Dle CSU
se vybavenost domacnosti pocitacéem zvysila mezi lety 2005 a 2013 230 %
na 68,1 % a pocet domacnosti pfipojenych k internetu se ve stejném obdobi
zvysil 219,1 % na 67 % (Cesky statisticky Ufad, 2014). Podle stejného zdroje
pak vice nez 50 % lidi mezi 16 a 24 lety pouziva mobil pro pfistup na internet
a vice nez 30 % lidi pouziva ke stejnému ucelu notebook. Dosavadni roky
21. stoleti se staly symbolem rozsifeni internetu mezi lidi az do jejich
mobilnich telefon(. Tento fakt samoziejmé umoZniuje rozsifeni nastrojl
kybersikany mezi uzivateli internetu naprosto stejnou mérou.

V mnoha zemich svéta jsou vsoucCasné dobé pfijimana opatreni
a zakony postihujici kybersikanu. Napriklad v USA je kyberSikana od roku
2006 federalnim zloCinem, Polsko filtruje obsah Skolnich siti a zakazuje
mobilni telefony ve $kolach. (BaldZovd, 2009) V Cesku na zdkon o kybesikané
zatim jesté cekame, jednou z mala aktivit statu, jak na tuto problematiku
reagovat je metodicky pokyn €.j. MSMT-22294/2013-1 (MSMT, 2013).
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Ve svété je za prvni soudni spor s motivem kyberSikany povazovan
pfipad zndmy pod ndzvem ,Star Wars kid“ z roku 2003. Slo o chlapce, ktery
parodoval scénu z filmu Star Wars (ne vsak pfilis zdafile) a Ctyfi chlapci jej
natocili. Video nasledné umistili na Internet, odkud se rozsifilo do celého
svéta, a stalo se ter¢em zabavy na uUkor obéti. Psychickd Ujma obéti byla
nakonec vykompenzovana mimosoudnim finanénim vyrovnanim. (Eckertova,
a dalsi, 2013 str. 70)

1.2 Podil zakladnich skol na vychové a boji proti kybersikané

Déti jsou od narozeni velmi vnimavé a utvareji si svlj pohled na svét
hlavné ve véku materské a zakladni Skoly, kdy se socidlni vztahy posouvaji
ven z okruhu rodiny. Ve Skole travi déti zhruba jednu Ctvrtinu svého cCasu
denné. Casto je to i vice neZ travi aktivné se svymi rodi¢i. Na vzristajici vyskyt
kybersikany a dalSich patologickych jev( Skola reaguje vétSinou jako prvni,
a proto je podil zakladnich skol na vychové déti vyznamny.

1.2.1 Pravni norma

Nas pravni rad bohuzel nezna kybersikanu jako takovou a paradoxné,
pres jeji zadvainost, neni trestnym cinem! (Rogers, 2011 str. 13) Veskerd
pfipadna obvinéni pachatell kybersikany je nutné klasifikovat jako napriklad
vydirani, vyhrozovani, Sifreni pornografie, pomluva, pronasledovani.
KyberSikanu mlzZeme pravné fresit jediné ,opisovanim” jednim ztéchto
paragrafi nebo jejich kombinaci. Pfehled konkrétnich paragrafl, podle
kterych by se dala kybersSikana postihnout, spole¢né s moznou vysi trestu
je uveden v priloze. (Pfiloha ¢. 1 — zakon ¢. 40/2009 Sb., trestni zakonik

Uréitou oporu, kterou v zdkladnich sSkoldch muiZeme pouzit je
metodicky pokyn &.j. MSMT-22294/2013-1 (MSMT, 2013). Material obsahuje
zakladni, velmi dobre zpracované informace a pravidla, jak s kyberSikanou
pracovat. Na zdkladé tohoto pokynu si Skoly mohou rozsifit obsah svych
Skolnich fadl. Ty vsak nesmi byt vrozporu stimto pokynem nebo jinym
zdkonem ¢i vyhlaskou. Ve Skolnim fadu mlze naptiklad byt stanoven zakaz
pouzivani mobilnich telefond pfi vyucovani. Zabavit telefon, ¢i zakazat jeho
pouzivani ve Skolach vsak nelze.

Pokud zjistime, Ze kybersikana naplnila skutkovou podstatu nékterého
z paragrafu trestniho zakoniku (zakon ¢. 40/2009 Sb.), musime kontaktovat
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Policii CR. V prostfedi zakladnich $kol se ale p¥ili§ mnoho pfipad(i nakonec
soudni cestou nefesi. Je to ddno celou fadou faktor(, pficemzZ jako hlavni
Ctyfi lze povazovat nasleduijici.

e Nepodafi se vypatrat vinika, popfipadé je vina rozloZena
na celou skupinu Zaka.

e Dojde k mimosoudnimu potrestani na urovni Skolnich trest(
(snizena znamka z chovani apod.).

e Nepodafi se klasifikovat chovani vinika jednim s prislusnych
paragrafl a zbyva jen mimosoudni dohoda feseni situace mezi
Skolou a rodici vinika i obéti.

e Neochota slozitou situaci ze strany Skoly resit nebo dokonce
nedostatek informaci o zavainosti kybersSikany, a neznalost
jak v takovych pripadech postupovat.

Jsou pfipady, kdy se nejednda prfimo o trestny cin, ale potykame
se s nezvladatelnym chovanim Zaka, domluva s rodiéi je bez vysledk(. Pokud
je situace podobna nékteré z nize popsanych (zakon ¢. 359/1999 Sbh.) je tfeba
jiz kontaktovat OSPOD kdyz:

a) Pfi podezieni ze spachani provinéni ¢i trestného ¢inu, nebo déti,
které vedou zahalCivy nebo nemravny Zivot, zejména v tom,
ze zanedbavaji povinnou Skolni dochdzku, nebo opakované
pachaji prestupky nebo jinak ohrozuji ob¢anské souziti,

b) na détech na kterych byl spachan trestny cin ¢i provinéni
(i podezieni) — ohroZujici Zivot a zdravi, lidska dlstojnost, mravni
VyVoj nebo jméni,

c) déti, které jsou ohroZovany nasilim mezi dalsimi fyzickymi
osobami.

,Statistika pripadi kybersSikany, reSenych soudné neexistuje, protoZe
kybersikana neni trestnym cinem. U soudu konci ty formy, které jsou
trestnymi ciny, napr. vydirdni, vyhroZovdni. Aktudlné” (k 8.12.2013 pozn.
autora) ,eviduje tym e-bezpeci.cz pres 90 pripadu kybersikany, ale vsechny
jsou mimo uroveri soudu. Trestné formy jsou v CR ojedinélé”, uvadi Kamil
Kopecky, manazer projektu e-bezpeci.cz a jeho slova potvrzuje statistika
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Policejniho prezidia za rok 2013. (Ministerstvo vnitra, odbor prevence
kriminality, 2014)

1.2.2 Spoluprace s rodici
Pfijmeme-li fakt, Ze obecna spoluprace rodicd a Skoly neni
v soucasnosti idealni, premyslejme, co by mohlo byt ddvodem.

Nejcastéji se mluvi o nedostatku ¢asu rodi¢li a moralnich zakladech
déti. Prlmérny rodi¢ ditéte na zakladni Skole ma nastartovanou kariéru
nebo musi tvrdé pracovat, aby svou rodinu uzivil. Je aktivni a ma své osobni
zajmy a konicky. Své déti nechce zanedbavat, ale narazi na svlj nedostatek
Casu inanezdjem déti snimi vibec ¢as travit. Déti totiz naopak radéji
nez s rodici travi svlj ¢as s médii — televize, internet, hry. (Kuncovd, 2012)
Detailni data nabizeji vyzkum Zivotniho stylu déti (LifeStyle Survey LSS), ktery
je k dispozici na serveru MediaGuru (URL: http://www.mediaguru.cz).

Ruku v ruce s konzumnim zpUsobem Zivota, jde i rodicem predany
moralni kodex. Neni mozné fici, Ze by se pokfiveny Zebfi¢ek hodnot tykal
vsech déti. Nikdo také nedokazal negativni vliv techniky na moralku ¢lovéka.
Presto v moderni technické dobé zmény v mezilidskych vztazich pozorujeme
a pocitujeme témér vsichni. Autorita rodi¢l je vlivem jinych, komercnich
vzorQ u déti vainé oslabena. Takovi rodice efektivné se Skolou spolupracovat
nebudou, prestoze by chtéli.

Soucasna generace Ceskych rodicl jsou tzv. ,silné ro¢niky” z prelomu
70, 80 let. Tato generace nema pfriliS dobré zkuSenosti se zakladni Skolou.
Stav Skolstvi v poslednich letech pred sametovou revoluci splhoval zaklady
pedagogické, ale také drivéjsi systém vyuky dokdzal studentim znechutit
vzdélavani vSudypfitomnou propagandou rezimu, nerespektovanim vlastnich
nazord a individuality apod. Z tohoto obdobi ziejmé pochdzi dalsi faktor
nechuti rodica spolupréce se skolou.

Je jen mdlo rodicq, ktefi maji ¢as komunikovat se skolou aktivné. Proto
Skola sama musi vyvijet ur€itou snahu o komunikaci, a to nejlépe pomoci
vlastnich informacnich systém( (napf. webovy modul Bakalari),
prostfednictvim aktivni e-mailovou komunikaci s rodic¢i, nebo prostfedkl
détem blizkym — socialnich siti. Pomoci nich by mohla byt komunikace uditel-
rodi¢-student efektivnéjsi. Jak rodice, tak ucitelé by méli mit své zaky v tzv.
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,pratelich”. Je samozfejmé, Ze v pfipadé pedagoga by mélo jit o jiny
uzivatelsky ucet, nez pouziva v soukromém zivoté. Tento kanal uciteli pfilis
vyuzivany zatim neni a méla by mu predchazet urcitd vnitfni smérnice
upravujici mantinely komunikace ucitele sZzdkem pomoci socidlni sité.
Priblizit se détem je dllezZité, protozZe v oblasti negativnich jevd ve tridé jsou
prave rodice a tfidni ucitel nejblize potencialnimu dé&jisti kybersikany.

Stfredobodem komunikace mladych lidi jsou socidlni sité. Chceme-li
zjistit, co se mezi nimi déje, musime se podivat do , jejich” svéta a nespoléhat
na to, Ze nam to pfijdou fici do toho naseho.

1.2.3 Vychovné poradenstvi a metodika prevence

Vychovné poradenstvi a metodika prevence jsou preduréeny k tomu
byt hlavnim ndstrojem organizace reSeni kyberSikany. Musi komunikovat
s obéti, vinikem, rodici, popf. svédky, t¥idnim uéitelem. Casto vyuziva sluzeb
Skolniho psychologa, pokud je k dispozici. Pravé vychovny poradce a metodik
prevence by méli byt odpovédni za ochranu obéti asvédki béhem
vySetfovani. Tito jsou totiz agresorem ¢asto ohrozovani a zastrasovani.

Velmi dulezita je i preventivni funkce. Musime dbat na osvétu Zaku
i ucitelll ve Skole. Metod je celd fada — od specializovanych seminarq,
pres Skoleni pedagogll az po osvétu a skupinovou praci s zaky ve tridach.
Je vhodna takova forma, ktera neni zalozena na prfimém vykladu, ale spise
na reSeni modelovych situaci. Zde se ptfimo nabizi vychov Zakl pomoci
dramatickych her, pri kterych si tuto situaci zahraji. Rodice, pokud se ocithou
v tézké situaci, kterou nezvladaji, by sami sobé meéli pfiznat, Ze potrebuiji
pomoc. Vychovny poradce s metodikem prevence by méli ochotné
spolupracovat a situaci spolecné s rodici a zaky resit.

Vychovny poradce a metodik prevence by méli vést vysSetrfovani
kybersikany a koordinovat praci ucitelll, ptipadné policie, reakci rodi¢h tak,
aby nedoslo k poskozeni obéti.

2 Mechanismy vzniku a prubéhu kybersikany
na zakladnich skolach
Otazky proc se negativni jevy vyskytuji a jaké jsou mechanismy vzniku,
si budeme pokladat vzidy. U kyberSikany jsme dlvodim trochu blize
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a mUzeme byt konkrétnéjsi. Pochopit mechanismy vzniku kybersikany jsou
klicem k aplikovani preventivnich opatfeni a zaroven nam tyto znalosti davaji
moznosti s kyberSikanou bojovat.

2.1 Socialni problémy déti

Socidlni problémy — domaci zazemi, vztahy, naucené socidlni zvyklosti
a moralka se ukazuji jako klicové. Extrémy jako je chudoba nebo naopak
bohatstvi se odrazZeji v psychice déti a socidlnim postaveni ve skupiné. Tyrani,
razné druhy deprivaci, emocni problémy, bohatstvi nebo naopak chudoba
zavadnému chovani jen nahravaji.

2.1.1 Tyrani a zneuzivani, deprivace

Syndrom tyraného, zneuzZivaného a zanedbdvaného ditéte (CAN),
Ize definovat jako soubor nepfiznivych pfiznakl v nejrliznéjsich oblastech
stavu, vyvoje ditéte a jeho postaveni ve spole¢nosti a zaroven v rodiné.
Vznikd prevainé umysinym ublizovanim ditéti, které je nejcastéji zplsobeno
jeho nejblizsSimi vychovateli, hlavné rodici. Extrémni podobou CAN je smrt
ditéte. (NICM, 2014)

CAN muze byt snadno dlvodem projev( agresivity zaka v zdkladni
Skole. Je velmi pravdépodobné, Ze narusena psychika ditéte se projevi
na socidlnim vztahu se spoluzaky. Tyrané dité bude zfejmé zplsobovat stejné
véci slabSimu, protoze se to samé déje jemu napfriklad doma.

Deprivace (zejména citova, smyslovd, socialni) ovliviiuje chovani
avede k porucham chovani. V zakladni Skole se samozrejmé deprivované
déti vyskytuji a chovani déti ovliviiuje. M(zZe pomoci postavit Zaka jak do role
agresora, tak i do role obéti. Deprivované déti se se nejdrive projevuji jako
aktivni az napjaté, neklidné. Pfi dlouhotrvajici deprivaci dochazi
k neurotickym a psychickym porucham. Deprivované déti se chovaji ve skole
svému ke svému okoli podobné, jako je zachazeno s nimi.

2.1.2 Citové a emocni diivody

Precitlivélost, citova oplostélost, labilita, zamilovanost, Zarlivost jsou
jen hlavni priklady vlivu emoci a citli na nachylnost k Sikané. Citlivé dité bude
hare odolavat nardazkdm a ustrkim silnéjsSiho a také ma mensi schopnosti
zacClenit se do skupiny, kterd by jej dokazala ochranit. Naopak citova

evvs
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k postaveni do role agresora. Vtomto pripadé se castéji jedna o hrubou
fyzickou agresi.

O zamilovanosti, Zarlivosti a vlivu na kyberSikanu nemuUze byt pochyb.
Na zdakladnich Skolach se déti stémito emocemi a city setkavaji poprvé.
Snaha o zniceni potencionalni sokyné ¢i soka, msta za rozchod jsou velmi
Casté dlvody vzniku kybersikany (napf. vyhroZovani, obtéZovani).

2.1.3 Vliv komfortu a diskomfortu v rodiné

Neni pravidlem, Ze socidlné slabsi jedinec je vidy obéti, dochazi
i k opacnému extrému, kdy se socialné slabsi jedinec nedokaze vyrovnat
se svou pozici a stane se agresorem. Velmi Casto se déti na zakladni Skole
za svou slabsi socialni pozici stydi. Fakt, Ze nemaji doma pocitac, kvalitni
smartphone, ¢i dobré obleceni je v dnesni spolecnosti tézké znevyhodnéni.
Zvlast mezi malymi détmi na 1. stupni ZS je vidéni okolniho svéta ,¢ernobilé”
a déti nedokazou ocenit jiné kvality spoluzakd (napf. talent, kamaradstvi).
Dospélejsi déti sice toto dokazi, ale malokdy chtéji, protoze by se opét mohly
vystavit nebezpedi stejného vylouceni.

Komfort ma také prfimy vliv na vybavenost Zdka prostredky
kybersikany. Umoznuje mu vlastnit mobilni telefon, pocita¢, notebook apod.
Vybavenost déti dokazuje prizkum minimalizace Sikany (Velkd Britanie), kdy
bylo zjiSténo, Zze ve véku treti az devaté tridy ma 86 % déti mobilni telefon
a 91 % déti ma doma pfristup na internet. Dvé tretiny Zaka 8. A 9. tfid maji
pocita¢ pfimo ve svém pokoji. (Rogers, 2011)

Zejména ze zahranicnich Skol zndme vysledky pokusud jak se vyrovnat
s rozdily mezi studenty — napf. pouzivani Skolnich uniforem ve Velké Britanii,
USA, Japonsku, Ciné, Indii, Australii). V ¢eském $kolstvi se $kolni uniformy
témér nepouzivaji. V posledni dobé sena svété, ve Skolach kde Skolni
uniformy jsou, zjistuje nedostacujici efektivita eliminace rozdild mezi
studenty, protoze kromé obleceni dnes vytvareji rozdily hlavné telefony,
tablety, notebooky, kola, motocykly, domdci vybaveni apod. Potvrzuje
to ¢lanek na webu EDUin.cz, ve kterém jedna studentka ceské prestizni skoly
ke Skolnim uniformam uvadi: ,,V puberté se k pocitu fyzické nepohody pridala
i ta psychicka — Tak kolem patndcti let jsem byla vyloZzené nestastnd,
Ze se nemuzu obléknout podle svého, a méla jsem chut udélat néjakou
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rebelii.” Vliv na smazdni socidlnich rozdili podle ni uniformy nemély ani
v prostiedi, kde ¢ast studentl pochdzi z bohatych rodin a ¢ast z détskych
domovai. ,Prakticky od prvniho dne ndm vsem bylo jasné, kdo je odkud,”
shrnuje Zuzana. ,Obleceni je to posledni, co to signalizuje.” (EDUin web,
2012). Priklad ukazuje, Ze déti rozdily mezi sebou vnimaji. A ty, které jsou
na okrajich, ke kybersikané mohou pritahovat a lakat agresora.

Vliv komfortu a diskomfortu na osobnost déti v zakladnich Skolach
je mozné eliminovat predevSsim vychovou. Vyzdvihovanim vlastnosti
a ne vlastnéni, u majetnéjsich rodi¢d by se méla uplatnit urcitd skromnost
ve vybavé jejich déti. To je ale spiSe otazka zdravé spolecnosti jako takové.
Skola mlZe této zméné pomoci, ale ikdyby byla plnd ,osvicenych”
pedagogl, nedokdze kompletné suplovat za rodic¢e vychovu déti.

2.2 Osobnostni problémy
Pokusime se analyzovat problémy osobnostni. To jsou ty, které mohou

zapfricinit snadnéjsi sklouznuti ke kyberSikané a jiné zase naopak omezuji
obranyschopnost obéti a do této role ji predurcuiji.

2.2.1 Pocit moci, nadrazenosti a nezranitelnosti

Velmi casty dlvod sklouznuti ke kyberSikané a nebo pfimo jejiho
stuprfiovani je pravé pocit moci. Pozorujeme-li chovani ve tfidé, kam pfijde
jedno z déti napfiklad s novym tabletem, je jasné, kdo vtu chvili bude
rozhodovat o dalSim déni. Priklad ze sedmé tridy (vlastni zkuSenost autora):
Nepfrilis dobra studentka, ktera ani neni moc oblibena, vytahne po vyucovani
z kapsy 3000,- K¢ a mava s nimi nad hlavou se slovy: ,Jdeme nakupovat,
pujdes ty, ty aty”. Ostatni jsou diky této chvilkové moci, vytvorené
nadmérnym komfortem, vylouceni.

Pocit moci se ale uplatiiuje i pfimo pfi probihajici Sikané a dokonce
podporuje jeji stupnovani. Je spojen s pocitem nezranitelnosti, kterou vice
¢i méné davaji anonymni moznosti IT technologii. Do té doby slabému
studentovi se mdzZe nahly pFival moci pfi ikané siln&j$iho velmi zalibit. Cim
vice je agresor znaly v IT technologiich, tim vice chape, Zze anonymita neni
stoprocentni, a pouziva rafinovanéjsi postupy a pocit nezranitelnosti v ném
roste. Je nezbytné vytvorit technicka opatreni ve sSkolni siti. Pfiklady pomoci
a prevence resené technickymi prostredky se budeme zabyvat v kapitole 4.2.
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2.2.2 Manipulatorstvi, elitarstvi

Tyto vlastnosti jsou pozorovatelné jiz v raném véku déti. V zakladnich
Skolach pozorujeme fadu situaci, kdy uzka skupina nebo jen jednotlivec diky
urcité vadci pozici (mGze byt i kratkodobd a vybudovana uméle) urcuje,
kdo sis nim muze hrat a kdo ne. Toto postaveni pak zneuziva vétSinou
do té doby, neZ se jadro vdd¢i skupiny rozbije, nebo ptijde nékdo silnéjsi.
U malych déti v1. a 2. Tridé materské Skoly mlzeme pocitat s urcitou
nevédomosti a nizsi schopnosti empatie. MldzZeme tak ¢astec¢né negativni
chovani omluvit a snazit se ho ditéti — vinikovi — vysvétlit. Ve vyssich tfidach
uz takové chovani musime povaZovat za prvoplanové a rychle zakrodit. Role
vldce se timto manipulatorstvim posouva do role agresora a k Sikané nema
daleko. Ke kybersikané pak saha zejména pfi snaze udrzet nebo zlepsit

7 v

své postaveni ve tridé.

Ne vidy vldce toto postaveni vyuZivd v negativnim smyslu. Jsou
samoziejmé i situace, kdy svou roli vyuziva pro dobrou véc, napf. k tymové
praci, k organizaci akci ve tridé, jako prostrednik mezi tfidou a Skolou,
ve skolnim parlamentu apod. Hranice mezi ,osvicenym vidcem”
a manipulatorem je kfehka a na zakladni Skole musi pedagog prekroceni
této pomysIné hranice véas zachytit.

2.2.3 Moralni nedostatky

Moralka se dotyka véci vazinéjsich a hlubsich, nez jsou jen pravidla
zdvorilosti, a zaroven se netyka chovani ve smyslu pravnim, neda se soudné
vymahat ani trestat. Vypéstované moralni hodnoty nam brani v jednani,
které by bylo vrozporu svseobecné spole¢ensky uznavanym chovanim
ve spolecnosti, ve které Zijeme. Moralni nedostatky jsou dany zejména
vychovou, inteligenci, vyrlistanim v nestandardnich socidlnich podminkach.
Déti s mordlnimi nedostatky se projevuji odliSnym ndzorem na béiné
uzndvané hodnoty. Ve Skole mlze uditel pUsobit na moralku déti napfiklad
tim, Ze bude détem urcité hodnoty zdlrazfiovat a zmifovat. Zaroven
se ale podle nich musi i chovat. Vyznamnou roli predani moralnich hodnot
détem hraje osobnost ucitele. Zaradit témata moralky Ize napfiklad v ceském
jazyce, déjepisu, zemépisu a obcanské vychové. (Fontana, 1997 str. 238)
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Na moralni vyzralost ma vétsSinou i pozitivni vliv vira a nabozZenstvi,
samoziejmé bez fanatickych projev(i. Bohuzel pravé moralni zralost nékdy
vyClenuje zaka na socialni okraj tridy.

V predchozich kapitolach jsou popsany druhy chovani a roli,
které sméruji ke kybersikané. Mordlni vyspélost si mlzZzeme predstavit jako
pomyslnou brzdu, kterda détem brani prekrocit zminénou hranici a pripadné
sklouznout k Sikané.

2.2.4 Psychické poruchy

Jakékoli psychické poruchy mohou urcitou meérou prispét krozvoji
kybersikany. ZvySujici se mira integrace déti s psychickymi poruchami
do zakladnich Skol ma bezesporu vychovny vliv, ale je také velikou zatézi
pro pedagogy, ktefi museji pracovat v kolektivu s velikymi rozdily mezi détmi.
Pomoci ve Skolstvi jsou asistenti pedagogl, ktefi pomahaji se zvladnutim
uciva a béznych potreb déti s poruchami.

Nejcastéjsi psychické poruchy déti:

e ADHD - vyvojové onemocnéni, porucha pozornosti
s hyperaktivitou. Potize  se soustfedénim,  zapomnétlivost,
impulsivita, neustaly pohyb, vyrusovani apod.

e Autismus — vyvojové dusSevni postizeni s poruchou socialni
integrace. M3a velmi mnoho ptiznakl a variant. Spole¢né je odlisné
vnimani okolniho svéta. Autista se tak musi uméle naucit nam
pfirozené postupy socialniho chovani (nezdafi se to vidy a témér
nikdy dokonale)

e Détska deprese — bolesti hlavy, bficha, agresivita, vztahovacnost,
uzkost, fobie, problémy se sebehodnocenim, pocity viny,
neschopnost se radovat. Pfiznaky jsou podobné jako u dospélého
Clovéka.

e Poruchy pfijmu potravy — zavainé onemocnéni, primo ohrozujici
zivot. Tretina pacientd ma chronicky pribéh onemocnéni
s predéasnym umrtim (metabolicky rozvrat, selhani srdce, selhani
ledvin). Pfiznaky jako tloustnuti, ¢i hubnuti jsou ve 40 % ptipad(
provazeny sebeposkozovanim.
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e Schizofrenie - sloZité onemocnéni, vyzadujici dlouhodobéjsi
diagnozu a |écbu. Onemocnéni provazi naruseni vztahu k lidem,
stavy uzkosti Ci euforie, zmény mysleni avnimani, halucinace,
bludy, nelogické chovani, agresivita, precitlivélost apod.

zdroj: (Asociace détské a dorostové psychiatrie, 2013)

| pres nejlepsi péci pedagogl a asistentlli se ale nemusi podafit
ochranit dité s psychickou poruchou pred Sikanou anebo naopak psychicka
porucha muUze vést k agresi. Napfiklad dité s paranoidni schizofrenii se mlze
branit domnélym dtokdm spoluzakl agresivnim chovanim. Velmi ¢asté jsou
rGzné formy autismu. Zpraxe (vlastni zkuSenost autora): chlapec
s aspergerovym syndromem (forma autismu) a velmi dobrou znalosti IT,
vykradal herni Ucty svych spoluzdkl a vyhrozoval jim napadenim v pfipadé
prozrazeni. DalSim didvodem muzZe byt chorobnd Zarlivost, napt. zamilovana
divka se chce zalibit chlapci a pro odstranéni potencialni sokyné sahne
ke kybersikané.

Redeni téchto situaci a rozezndni  psychickych  poruch
uz je pro samotného pedagoga dosti slozZité. Nutna je spoluprace se Skolnim,
Ci externim détskym psychologem, poradnou a spoluprace s rodici. Jen malo
zakladnich Skol md moznost zameéstnat Skolniho psychologa, protoze
v rozpoctu zakladnich $kol s nim neni poéitano. Skoly jsou tak odkazané
hledat prostfedky v grantovych titulech, nebo musi finance vynalozit
z provoznich penéz zfizovatele.

2.3 Profily agresora a obéti

Abychom mohli plné porozumét a pochopit uvazovani a motivy
agresorU a obéti, musime dokonale znat jejich osobnost a znat jejich okoli,
ve kterém se pohybuji. ZkuSeny pedagog je schopen v kolektivu vytipovat
zaky, ktefi mohou byt ke kybersikané nachylni. Vytvofime a popiseme
si typické profily agresora a obéti.

2.3.1 Agresor
Vétsina rodicli neni schopna pfijmout fakt, Ze jejich dité je agresorem
ato ze dvou dlvodud. Tuto informaci chdpou jako synonymum pro Spatné
rodiCovstvi a rodice Casto vidi své dité v ,rizovéjsich” barvach nez skutecné
je. Oboji nelze pfilis rodi¢iim vycitat, je to v podstaté prirozené.
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Agresor tedy nemusi nutné mit Spatné rodi¢e a je tfeba rodi¢im
v Uvodu jednani toto zdlraznit. Mnohem vétsi vliv ma prostredi Skoly (tfidy)
a postaveni v socialni skupiné. Casto je motivem snaha o zviditelnéni nebo
dostat se do urcité ,party”. Agresor vétSinou podobné chovani jen sleduje
u ostatnich agresord, nez metodu pouzije sdm. Pokud je agresorem vadci
osobnost, je ¢astym motivem ziskani vidcéiho mista ve tridnim kolektivu.
(Eckertova, a dalsi, 2013 str. 75). Toto chovani je velmi podobné u zvirat
napr. u vi¢i smecky.

Profil agresora muZe byt rlzny od hrubého a primitivniho
aZz po kultivovaného a chytrého. MlZe se jednat o oblibeného spoluzdka,
ktery chce pobavit spoluzaky, ale bohuzel na ukor obéti. Jedno maji Casto
spolecné, tj. dobra znalost IT technologii. (Vagnerova, a dalsi, 2009 str. 84)

Agresor své jedndni ve vétSiné pripadll kond anonymné a muze
se dopoustét i klasické Sikany. Ma casto svobodny pfistup na internet
a rodice jeho chovani na internetu nesleduiji.

2.3.2 Obét

Vychazime-li z predpokladu, Ze vétsina rodi¢li a pedagogl neptipousti
vyskyt jakéhokoli problematického chovani déti/zaka ve tfidé, bude
na tom stejné i jejich pristup ke kybersikané. Sikanované dité mizZe mit velmi
dobré a zodpovédné rodice. Tito si pak nelehce pfiznavaiji, Ze je obéti jejich
dité. Pedagogové pak vibec nemusi kybesikanu ve tfidé zpozorovat, protoze
jejich kontakt neni zpravidla navazan s jedincem (moZnou obéti), ale s tfidou
jako celkem. NemUzZeme vyloucit ani cilené prehlizeni kybersikany ci Sikany
pfimo pedagogem. Pedagogové, a lidé obecné viéetné déti, nejsou vSichni
dobfi a zodpovédni. Pfehlizeni vychovnych problému ve tfidé mlze zpUsobit
napriklad syndrom vyhoreni nebo treba jen prosta slabost pedagoga jako
autority, ¢i v extrémnim pfipadé strach ze Sikany ucitele ze strany zaka.

Role obéti je nejcastéji provazena zejména néjakou odliSnosti
v jakémkoli smyslu. Sikanované jsou nejcastéji déti citlivé, labilni, agresivni,
hendikepované, premianti i ti ucivo nezvladajici, Spatné oblecené, déti
sociometricky na okraji skupiny. Pfi rozvinuté kybersikané mizZzeme u obéti
pozorovat izolovanost, smutek, nechce mluvit o svych problémech, nezapada
do kolektivu (Eckertova, a dalsi, 2013 str. 75).
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V pfipadé Ze nezna agresora, pridava se i strach zlidi obecné a vidi
nebezpeci vSude. Pravé proto si Casto agresor vyhlizi stejné jako v prirodé
slabsi jedince v kolektivu, na které potom utoci (Bourcet, a dalsi, 2004 str.
22).

Obét ale nemusi nutné byt jen ,tfidni outsider”. MUZe to byt naopak
osobnost velmi nadana, vyjimecnd, preferujici alternativni Zivotni styl, mize
byt i do té doby oblibend. Takovy typ se mulZe stat terCem zdvistivého
agresora. Dlouhodobé plsobeni kyberSikany na obét obecné mize vyustit
v néjakou formu agrese obéti na okoli. Jako zakladni poznavaci znameni
obéti miZeme pokladat stranéni se kolektivu.

NemUzZeme spoléhat na to, Ze obét sama pfijde pozadat o pomoc.
Casté&ji jen doufa, Ze se situace sama zlepsi, 7e posluhovanim agresorovi,
pokud hozna, se zmirni agrese. Obét se muZe skryvat, pohybovat
se v blizkosti ucitell, nestoji o spole¢nost kolektivu, stdvd se teréem
posméchu (napf. pti zkouseni u tabule). Pro pomoc obét prijde, nebo svym
chovani upozorni, az v rozvinutém stadiu kybersikany, kdy skute¢né nenaléza
unik. (Eckertova, a dalsi, 2013 str. 76)

Je povinnosti rodi¢a iskoly aktivné rozpozndvat Sikanu odehrdvajici
se ve tfidé i v kyberprostoru. Rozmlouvat s détmi, sledovat jejich chovani
na internetu, nebat se pridavat do pratel v socialnich sitich.

2.4 Ostatni faktory

Dalsi vlivy na mozny rozvoj kybersikany budou popsany v této kapitole.
Postihnout vSechny aspekty podporujici vznik kybersikany nelze, ale pokud
budeme nasledujici faktory ovlivihovat, regulovat ¢i kompenzovat, mizeme
proti kybersikané ucinnéji bojovat.

2.4.1 Pristup k prostredkiim kybersikany

Prostredky kybersikany jsou vylucné informacni technologie. Soucasné
generace déti, narozenych v devadesatych letech minulého stoleti a pozdéji,
kterd vyrlstala ve spole€nosti plné internetové, se fika se digitalni
domorodci. (Eckertova, a dalsi, 2013 str. 19) Pfipojeni internetu doma
a ve Skolach je naprosto béiné, starsi déti maji dnes casto i mobilni tarif
s internetem v mobilu. Je pro né naprosto prirozené bavit se a komunikovat
prostiednictvim internetu. Timto kandlem se domlouvaji setkani, kontakty,
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vztahy, party, prosté vétsSina, pro teenagery dUlezitych véci. Malokdy doma
slysime telefonni hovory — ty jsou totiz slySet. Mnohem soukroméjsi
je textova komunikace.

Dostavame se k problému kontroly komunikace. Do jaké miry ma rodic
pravo kontrolovat ditéti telefon, facebook nebo esemesky? Internet
byl od svych pocatkl velmi svobodné a flexibilni medium. Pravé ona svoboda
se s nim stale nese. Internet je prostfedek a nebezpecny jako takovy neni.
Nebezpecnd mista v ném vytvareji samotni lidé. Dité nepustime
do nebezpecné Ctvrti mésta a nenechame jej fidit auto, ale nechame
jej bez kontroly brouzdat po internetu, kde se vyskytuji stejné nebezpecna
zakouti. VSichni rodice nejsou plné zodpovédni a mnozi ¢asto o svém
vychovném pochybeni ani nevi. | kdyby byla osvéta pedagogl na té nejlepsi
urovni, neustale budeme narazet na spolupraci s rodi€i a na metody jejich,
mnohdy rozdilné vychovy.

Povinnosti skoly je chranit déti pred nevhodnym obsahem internetu.
Proto je vhodné provoz internetu ve Skole monitorovat a cenzurovat,
jak je blize popsano v kapitole 4.2 Technické zpUsoby.

V domacim prostfedi by rodice méli také posoudit omezeni pfistupu
kinternetu doma. Neomezeny internet v mobilu rozhodné neni pro déti
pod 15 let. Volny internet doma, napf. pfes domaci WiFi, by mél také mit sva
pravidla. Pfiklad restrikci u déti do 15 let by mohl byt nasledujici:

e Zapnuty filtr obsahu internetu pres néktery z dostupnych
programi nebo sluzeb. (Anti-Porn, iProtectYou, nékteré
antivirové programy, filtrovani na drovni DNS).

e ve vsednidny od 14:00 do 17:00 hodin povoleny internet

e v patek od 14:00 az do sobotni palnoci

e v nedélije internet zakazan za ucelem zabavy

Systém tohoto omezeni primo koresponduje s pfipravou do Skoly,
ktera by neméla byt narusovana ,telefonem pod ucebnici”. Domaci spole¢ny
pocita¢ by mél byt zaheslovan rodic¢i a v pfipadech nutnosti, napf. skolni
ucely, by jej déti mohly mit moZnost vyuzit i mimo c¢asy povoleného
internetu.
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U déti starSich nebo plnoletych jiZ omezovani internetu neni na misté.
V tomto véku se muiZeme jen pokouset apelovat na jejich zodpovédnost
a opatrnost, varovat pred kybergroomingem, sextingem a dalSimi riziky.

2.4.2 Anonymita, pocit utajeni

Anonymita je jedna znejdulezitéjSich zbrani agresora. Pokud
zak/zakyné, tedy obét nevi, kdo je ve skupiné agresorem, jeji psychicka Gjma
je mnohem horsi. Nema Sanci se pred nebezpecim schovat, protoze jej muze
vidét vSude okolo sebe. Tento stav je podobny projeviim paranoidni
schizofrenie a obecné muze vést k poruse davéry lidem obecné.

Agresorem mUze byt vétSi anonymni skupina a vtom ptipadé jsou
utoky z vice stran (vice telefonnich Cisel, vice e-mailQ, vice profil(l apod.)
tézko vystopovatelné, a tim se horsi situace pro ochranu obéti. Pokud
se podafi odhalit ve vékové skupiné zakladni skoly jednoho agresora,
vétsinou se dobre vedenym vysetfovanim podari odhalit i ostatni.

Anonymita mizZe byt ale pro ,nezkuSené” agresory zdanliva. Pocit
utajeni sice dava pocit moci, ale pokud je utajeni zdanlivé, muize byt agresor
néjakou dobu sledovan a zakroceni je pak efektivnéjsi. To, Ze anonymita
agresora je Casto jen zdanliva, miZeme ve tfidé zdUrazrfiovat a spojovat
s technickymi moznostmi kontroly ve Skole. Technické moznosti samozrejmeé
ztracime mimo pudu a pocitacovou sit skoly, kde musime pozadat o pomoc
policii CR nebo rodi¢e moznych aktérd kybergikany.

2.4.3 Neschopnost se realizovat

Tento stav osobnosti se mlzZe nachdzet u ucastnik( Sikany
predipojejim prabéhu. Neschopnost se realizovat mlze z7Zaka udélat
agresora a ten svou silu a vyhru pociti hned. Pocit moci se mu samozrejmeé
zalibi. Tento typ agresora muze mit nizsi IQ nebo muzZe byt jinak deprivovan
(napf. vrodiné), mGze mit chabé mordlni zasady nebo citové oplostély.
Neznamend to, Ze tento typ by musel byt tfidnim outsiderem, naopak
to mlzZe byt i viid¢i osobnost. Je ndm dobfe zndmo, Ze vzory déti v zdkladnich
Skolach se nestavaji pravé ti nejhodnotnéjsi lidé.

U obéti se neschopnost realizovat se naopak rozviji po probéhlé
Sikané. Ponizeni, které si obét nese, muize vést k sebeobvinovani, uzkostem,
zachvatlm paniky, podceriovani sebe sama. Zbytecné nizké sebevédomi

26



nikomu, a tim méné obéti, neprospiva. ,Nejcastéjsi pricinou nebyvad pfrilis
hubend postava, velky nos nebo nemoderni oblecCeni, ale nizké sebevédomi
Ie/4

a sebehodnoceni Sikanovaného, na kterého si potom ostatni dovoli
(Jarolimkov4, 2014)

2.4.4 Kompenzace utrpeni Sikanovaného ditéte

PFi zjisténi faktu, Ze je dité Sikanovano musime v prvni radé dbat o jeho
psychické zdravi a bezpecnost, jak ndm ukladd §29 Bezpecnost a ochrana
zdravi ve Skolach a skolskych zafizenich. Musime mit na paméti, Ze Sikanu
mUZzeme nevhodnym zpUsobem vySetfovdni jeSté vice prohloubit.
(Vagnerov4, a dalsi, 2009 str. 117)

V situaci, ve které je jiz agresor odhalen a teoreticky nepredstavuje
pro obét vaziné riziko, je stejné obét vystavena tlaku ve skupiné. Pokud byl
pribéh Sikany néjakym zplisobem intimni, mlze byt zvefejnéni vySetfovani
nebo jen prosta ,Septanda“ pro obét i tézsi nez vlastni Sikana. Prefazenim
obéti do jiného kolektivu nebo dokonce do jiné Skoly nemusime vzdy situaci
zlepsit. VZdyt pro¢ bychom méli obét prefazenim do ciziho kolektivu viastné
trestat?

Dalsi moment, kdy musime mit na paméti zdravi a pohodu obéti,
je vlastni vysSetrovani. Obét musi oteviené pfriznat, Ze byla Sikanovana,
popisovat jak a jesté priznat, Ze se nedokazala ucinné branit. Zkusme si sami
sebe predstavit v této situaci pfed vysetfovateli, presto Zze jsme nevinni.
Proto je vjakychkoli pripadech kybersikany vhodné vyhledat pomoc
psychologa a vySetrovani vést s psychologem spolecné.

2.5 Soucasna situace na zakladnich Skolach

Situaci na zdakladnich Skolach lIze posoudit statisticky na zakladé
vyzkumu (kapitola 2.5.1). Stav se na rdznych Skolach mlze i vyrazné lisit (stav
kolektivu, lokalita skoly, velikost Skoly).

2.5.1 Narodni a svétova statistika

Dostupné statistické Udaje dostupné nelze mezi sebou pfilis
porovnavat, protoze se nejedna o stejnou metodiku vyzkumu. Pro nds jsou
dileZitd zejména data zCeské republiky, kterd uvadé&ji vysledky zatim
nejrozsahlejsi vyzkumu , Vyzkum rizikového chovani ¢eskych déti v prostredi
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internetu 2013“. Autory projektu jsou Univerzita Palackého v Olomouci,
Seznam.cz a bezpecnyinternet.cz.

Ze svétovych statistik uvedme vyzkum, provadény ve Velké Britanii,
NOBullying.com.

Velka Britanie 2013

e Pocet respondent(: 2000

e Vékrespondentl: 13 az 22 let

e 69 % zazilo néjakou formu kybersSikany

e 20 % z toho zazilo extrémni formu kybersikany

e 37 % zazilo kyberSikanu opakované

e 54 % respondent(, ktefi zazili extrémni formu, byli Sikanovani
pomoci Facebooku.

o Castéjsi je vyskyt transgenderové kybersikany ne? &isté mezi
chlapci nebo mezi divkami.

Zdroj dat: (NObullying.com, 2013)

Ceskd republika 2013

e Pocet respondent(l: 21372

e Vékrespondentl: 11 az 17 let

e 50,62 % se setkalo s nékterym z projevu kybersikany

e Rozdéleni vyskytu podle druhu kybersikany:

o Verbalni utoky 33,44 %

Prinik na ucet 32,58 %
Obtézovani prozvanénim 24,08 %
VyhroZovani a zastrasovani 17,38 %
Ponizovani, ztrapnovani Sirenim fotografie 10,85 %
Kradez identity 10,09 %
Vydirani 7,33 %
PoniZovani, ztrapfiovani Sifenim videa 5,58 %

© 0O 0O O O O O ©°

Ponizovani, ztrapnovani Sifrenim audia 3,69 %

Zdroj dat: (seznam.cz, bezpecnyinternet.cz, upol.cz, 2013)
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2.5.2 Objektivni zhodnoceni

Kybersikana na ceskych zakladnich skoldch podle vyzkumu pfitomna je.
Rozdily mezi Skolami jsou dany celou fadou faktor(. KybersSikané se zfejmé
bude vice dafit ve vétsich Skoldch a vétSich méstech, naopak se nebude
vyskytovat ve vesnické malotfidce, kde ucitel dlvérné zna kazidého Zaka
i jeho rodice. VétSina zakladnich Skol v republice je kapacitné mezi 500
az 1000 zaky. Ve Skolach této velikosti musime existenci kybersSikany
predpokladat.

Nelze pfimo srovnavat uvedené vyzkumy (Velkd Britanie, Cesko),
protoze kromé rozdilné metodiky, je i rozdilny vék respondentd. Vliv
na vysledky ma také mira informovanosti a zvyklosti chovani na internetu,
jak uvadi vyzkum Country Classification — Opportunities, Risks, Harm
and Parental Mediation z roku 2013. (The London School of Economics and
Political Science, 2013). Tento vyzkum rozdéluje zemé Evropy do Ctyr
kategorii, kde Britanie patfi dojiné kategorie nei Cesko. Cesko je zde
hodnoceno terminem ,Semi-supported risky gamers” tzn. ochrana déti
a jejich volnost pristupu na internet neni pfilis hlidana a rizika pro déti jsou
pomeérné vysoké. Vtéto skupiné jsme zarazeni vedle zemi, jako jsou
Bulharsko, Kypr, Estonsko, Polsko a Rumunsko.

Vyzkum, ktery by stejnou metodikou srovnaval vyskyt kybersikany
na urovni statl svéta, zatim neexistuje. V mnohych ptipadech by ani stejna
metodika nepomohla, kvlli  rozdilnym  ekonomickym, socidlnim
a ndrodnostnim pomérdm. Presto uvedend procenta jasné ukazuji,
Ze kybersikana existuje a je nutné s ni pocitat.

V Ceské republice se s kybersikanou setkalo 50,62 % déti, tedy zhruba
kazdé druhé dité. Znalost IT technologii a zaroven nedbalost volby hesel,
potvrzuje fakt, ze pres 32 % byly prlniky na ucet. Z téch vazinych forem
muUZeme zdlraznit vyhrozovani a zastraSovani 17,38 %, ponizovani,
ztrapnovani Sirenim fotografie 10,85 %. Pro lepsi predstavu — 16 détem
ze 100 byl prolomen ucet, 5déti ze 100 je ponizovano Sifenim jejich
fotografie a 9 détem ze 100 je vyhroZovano.
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2.6 Pripady kybersikany

Na zakladni Skole se vyskytuji vétSinou mirné formy kyberSikany,
které vznikaji vice ¢i méné i nahodou a nedomyslenim situace. V mensi mire
se ale objevuji i prvoplanové pripady kybersikany. (Eckertova, a dalsi, 2013
str. 78)

Z téch jemnéjsich se nejcastéji jedna o zcizeni hesel k on-line hram.
Rozhdadani Zaci se pak vzdjemné v online hfe napadaji, Skodi si a schvdlné
jeden druhému hru kazi. Obcas se Zakiim povede zcizit ¢i odpozorovat heslo
ucitele/ucitelky. Jménem poskozeného pedagoga pak posila e-maily rodi¢tim,
koleglm nebo ptfimo vedeni Skoly. Pomoci hesla ucitele se mlzZe Zak dostat
do casti sité, které by meély byt skryté. Napriklad osobni data, Skolni systém
s evidenci zakq, klasifikace, pfipravy na hodiny, testy apod.

Vevys

o sexudlni, vztahové nebo socializaéni motivy. Casté je posilani nahych fotek
chlapcll azadani téhoz od divek. Objevuje se casto i posilani rdzné
zamérenych nevhodnych fotografii uciteldm. Z motivl na udrovni kolektivu
tridy se vétSinou jedna o vylouceni obéti z vidci skupiny nebo z tfidniho
kolektivu, snaha o odstranéni soka, nebo jen upevnéni vidéiho mista
v kolektivu. Mozné je také kybersikanovani okoli tfidnim outsiderem, ktery je
skryty, a Ze timto zpUsobem upeviuje sebevédomi jen sdm sobé.

Konkrétni priklady kybersikany jsou v nasledujicich tfech kapitolach
spolecné s tim, jak byl pfipad vyresen. Celkova analyza priklad(i a postupy
feSeni jsou v podkapitole 2.6.4.

2.6.1 Priklad 1

Zakyné 9. tfidy méla deldi vztah schlapcem ze stejné tiidy, ktery
probihal zcela normalné. ProtoZe jej méla rada, rozhodla se, Ze mu posle
fotografie sebe sama ve spodnim pradle. Chlapec serozhodl,
Ze se s dévéetem rozejde kuriéznim zplsobem. Fotografie rozeslal
spoluzakiim ve tfidé.

Jedna z prvnich a neodbornych reakci okoli byla, Ze ,si za to divka
mlze sama“. Skute¢né muzeme po hlubsSim prozkoumani tohoto pfipadu
hodnotit prvotni chovani obéti jako chybné? Samoziejmé, Ze spoustécem
Sikany bylo poslani fotografii, ale podstatu kyberSikany naplnil agresor
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rozSirenim fotek mezi spoluzaky. Psychicka ujma obéti byla velika a dlouho
odmitala vlbec jit do Skoly. VSe se vyreSilo mimosoudné Skolnim trestem
a pfechodem obéti na jinou skolu.

2.6.2 Priklad 2

Dvé kamaradky z devaté tfidy samy pfisly do kancelare Skoly nahlasit,
Zze je nékdo obtéZuje a vyhroZiuje pomoci e-mailu a dopistd. Jednalo
se o zpravy, které dévcata nalézala napriklad v lavici, pred tfidou, v Satné
anebo dostdvaly e-mailem do svych schranek a prostfednictvim SMS
do svych telefonu. Po zjisténi, Ze se pfipadem zacala zabyvat policie, uvedme
priklad dvou zprav: ,,Nechci otravovat, spis varovat. Bud toho nechds anebo
to zacnu posilat i Tvoji sestricce...” (pfilozena fotografie divky ve vané plné
krve srozfezanou rukou). Jind zprava: .. jinak jestli tohle pfineses
do reditelny, tak Ti slibuju, Ze se mu (kamarddovi ze tfidy, pozn. autora)
vazné néco stane. Myslim to vdzné, tak to neber na lehkou vahu. Zatim budu
koncit, ale urcité se tenhle tyden nékdy ozvu ©.“

Po nékolika prvnich zpravach a fotografiich vyse zminéného typu,
které barvité dokreslovaly vyhruzky, byl pfipad predan policii CR.
Ve spolupraci se spole€nosti seznam.cz (adresa odesilatele @seznam.cz),
byla zjisténa verejna IP adresa, ktera byla ze stejné lokality jako jedna
z divek. Ani pomoci rlznych Setfeni ve tfidé se pres vSechnu odbornou
a kriminalistickou snahu se viak nepodafilo vypatrat agresora. Utoky po &ase
uplné zmizely — v tomto véku zfejmé ucast policie jesté zapUsobila a agresor
se stahl. Jedna z verzi pocitala také s moznosti, Zze vSe posilala jedna z divek.
Odbornost maskovani, ale tuto hypotézu zaroven vyvracela.

2.6.3 Priklad 3

Pfipad vysetiovala piimo policie CR a pfiéla jej oznamit do zakladni
Skoly. Zjistili na facebooku aktivitu c¢lovéka, ktery navazoval kontakty
s divkami na Pisecku a nejriznéjsimi zpUsoby z nich lakal erotické fotografie.
Nékolik vySetfovanych divek si jej skutecné pridaly do pratel, prestoze
ho neznaly. Nékteré z nich s nim skute¢né komunikovaly, ale poprely posilani
jakychkoli fotek.

Vzhledem k tomu, Ze pripad vySetfovala policie, nedozvédéli jsme se,
jakou technikou agresor fotky ziskaval, ani jak ¢asto byl Uspésny. Na svém
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profilu ale deklaroval, Ze za 30 minut ,sbali holku“. Po néjakém case
vysetfovani jsme se dozveédéli, Ze za facebookovym profilem neni mlady muz,
ale starsi muz, ktery nepouZival e-mailovou adresu s ¢eskou doménou (napfr.
seznam.cz), takze nebylo moiné pozadat spravce mailovych sluzeb o dalsi
informace.

2.6.4 Analyza a postupy reseni

Uvedené pripady jsou realné a vSechny se staly na zdkladni Skole
(vl. zkuSenost autora). Postupy feseni musely byt voleny v prvé radé citlive,
abychom zachytili dikazy a nedoslo k jejich zniceni. Hlavnim ukolem bylo
ochranit obét. V prikladu ¢. 2 se to nepodafrilo. Pfipad dokazuje, Ze je nutné
mit na zfeteli skute¢né nadmiru opatrny postup!

Prvni krok je zjisténi ¢i odhaleni probihajici kyberSikany. To se
nejcastéji déje diky upozornéni rodi¢l obéti, diky ozndmeni spoluzak, zfidka
0 pomoc pozada primo obét. Vtu dobu Jiz mizeme komunikovat s obéti,
a pomoci ji zvladat situaci. Opatrné zjistovat co se presné stalo a zda o tom
nékdo dalsi vi. Pro obét je v tento moment dUllezité, Ze na problém jiz neni
sama a ze je pod urcitou ochranou.

V dalsim kroku je tfeba opatrné zjistovat a poznat celkovou atmosféru
ve tridé a zamérit se na mozné agresory. Urcita skupina déti v kolektivu,
pozorovatelé a zaci naklonéni obéti, mohou mit cenné informace. Podari-li se
nam diky pozorovatelim nahlédnout do tfidy pomoci socialnich siti, mGzeme
velmi rychle vytipovat mozné agresory. Pokusime se odhadnout zavaznost
kybersikany a podle toho zvolit miru ochrany pro obét, plné komunikujeme
a spolupracujeme s rodici obéti.

Mame-li jiZz jasné podezieni, miZzeme vysSetfovani rozsifit na domnélé
agresory ak pripadu prizvat rodice agresora. Obét a obéti naklonéné
pozorovatele ujistujeme po celou dobu, Ze postupuji spravné. (Kolektiv
autor( PPP Brno, 2002)

Podle zavainosti a formy kybersikany kontaktujeme OSPOD, Policii CR.
Pomoc policie jen cennd zejména v pripadech, kdy potfebujeme zjistit
napriklad majitele IP adresy u poskytovatele pfipojeni, ¢as prihlaseni
na webmail poskytovatele mailingovych sluzeb apod. Pokud kyberSikana neni
predmétem vysSetrovani policie a usvédcime-li agresora, kondi cely pripad
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projednanim srodi¢i a postihem ve Skole (napf. udéleni vychovného
opatieni). Casto obéma strandm byvd doporudena navitéva poradny
Ci psychologa.

V kolektivu se provadi krizova intervence ve spolupraci se Skolnim
psychologem, s poradnou nebo s jinou organizaci nabizejici tyto sluzby.

3 Dusledky kybersikany na spolecnost a jedince

VSechny negativni vlivy na zakladni Skole maji svUj podil na utvareni
nasi spolecnosti. DUsledky kyberSikany tedy nekonéi jejim vyreSenim,
ale ¢asto pretrvavaji v mysli obéti dal jako ,staré rany“. Idedlni a naprosto
zdrava spolec¢nost samozrejmé neexistuje. V této kapitole se zamérime prave
na to, jakym zpusobem ma spolecnost vliv na vznik kybersikany a naopak,
jak kybersikana ovliviiuje jedince a nasledné celou spole¢nost.

3.1 Spolecenska situace

Soucasna skladba svétové populace je velmi riznoroda. Rozdily jsou
narodnostni, socialni, ale i komunikacni a emocni. Samozriejmé, Ze situace
v Cesku zdaleka neni tak sloZita jako v nékterych jinych statech napf. Cing,
Indii, USA, JAR), tak i vnaSi zemi existuji typicky rozdilné skupiny:
narodnostni mensiny vs. vétsSina, chudi vs. bohati, slusni vs. bezohledni. Na
zakladnich Skolach jsou vsoucasné dobé nejhmatatelnéji rozdily
v majetkovych pomérech, rozdily vsebevédomi a rozdily narodnostni.
Vsechny rozdily a extrémy v kolektivu jsou zakladem pro vznik kybersikany.
(Eckertova, a dalsi, 2013)

Pfed sametovou revoluci se Zivotni Uroven vétsSiny lidi moc nelisila,
témér vsichni Zili relativné podobnym zplsobem a v podobnych podminkach.
Poroce 1989 se otevrenim hranic a nastupem svobody zacala nase
spole¢nost ménit. Vétsina rodi¢d soucasnych déti na zakladnich skolach jsou
ti, ktefi v obdobi zac¢atku 90. let byli zaky zakladni $koly. (Cesky statisticky
urad, 2014). Tehdejsi Skolstvi prochdzelo celou fadou zmén a problémd,
Skolstvi pred revoluci bylo zase poznamenané vSudypfitomnou propagandou
rezimu. Soucasné problémy v komunikaci s rodi¢i mohou mit koreny pravé
v jejich zazitcich ze sSkolnich let.
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Obyvatelé statl Evropy véetné Ceské republiky maji pomérné dobrou
Zivotni Uroven. Zijeme v relativné politicky klidné lokalité a primérny Cech
si muzZe vétSinou dovolit vSe, co potrebuje k dlstojnému Zivotu. (MPSV -
Odbor analyz a statistik, 2013).

Spoleéenska situace v CR, stejné jako v zadpadnim svété, je velmi dobr3,
co se komfortu tyka. Ubyva ale platnych a uznavanych moralnich hodnot
arozumného nakladani se zdroji. Pokud dité zneuzije svého, treba
i momentdlné dobrého postaveni, a vyuzije toho proti jinému, dopousti
se Sikany ¢i kybersikany. Podobné dlvody spolecenského postaveni mohou
stupriovat zavist tfidniho outsidera a vyprovokovat jej k agresi na své okoli.
Ve skolach je casta také absence strachu z pripadnych tresti. To je ovsem
vina predevsim rodi¢ll — téch benevolentnich, i téch bez autority.

3.1.1 Zakladni Skoly a psychika déti
DalezZité je, s jakymi vlohami, dispozicemi a zkuSenostmi dité vstupuje
do zakladni skoly, a podle toho pak zvlada své postaveni v kolektivu.

Na prvnim stupni nejvice trpi déti citlivé a uzkostné. Maji strach
z nového prostredi, strach z ucitelky, spoluzakd, vnimaji odlou¢eni od matky
pripadné otce. Praveé tito zaci a zakyné se nejcastéji stavaji terCem Sikany.
Dalsi odlisSnosti, ktera muU0Zze mit vliv na dispozici kSikané, jsou déti
podpriamérné Skolsky nadané, déti, které nezvladaji ucivo a zndmkami jsou
stale srovnavany s lepSimi spoluzaky, déti, jejichz rodice tlaci na vykon, nebo
opakujici ro€nik. (Eckertova, a dalsi, 2013 str. 75)

Tyto faktory a rodinné zazemi urcuji kvalitu sebehodnoceni
a sebepfijeti. Pokud rodice nezaujmou rozumny postoj k situaci svého ditéte,
mUzZe to mit pro dité celoZivotni nasledky — napftiklad tlak rodi¢( na vykon
vede k neurotickym projevim, pfilis tvrda vychova ktzv. ztotoinéni
s agresorem, kdy se opakované bité dité se stava agresorem. (Jedlicka, 2011)

Psychiku déti od narozeni ovliviiuje obrovska skdla vlivi. Vysledek
vSech pozitivnich i negativnich vlivd vytvari osobnost ditéte a odrazi
se v chovani k okoli. Skolni psycholozka Z. Mafikova v rozhovoru s autorem
(Pisek, 2014) uvadi:
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V mensi mife se objevuji déti z nizSich socialnich vrstev, kde rodina
nedokdZze pomoci, tam je dulezZité vcas kontaktovat OSPOD,
aby zajistil dohled svymi pracovniky.

Ve skoldch je hodné déti neklidnych, které svym chovanim
vyCerpavaji ucitele a spoluzdky, ale sami vétSinou netrpi. Je tfeba
jim zajistit pohybové aktivity, usmérfiovat a nendlepkovat,
jinak jsou z nich navéky ti zlobivi.

Sprosté naddvky a vzajemné ublizovani je béiné, prenasi
se ze starSich sourozencd nebo celé rodiny.

Poruchy vyslovnosti ma vic nez polovina déti, jejich pocty stoupaiji.
Rodice s nimi nehovofi, nespolupracuji s logopedy.

Poruchy uceni je tfeba vyhleddvat cilené jiz béhem 2. rocniku,
kdy Ize jesté hodné napravit. Pokud poruchy pretrvavaji, jsou
na misté ulevy v jazycich, jinak opét trpi sebehodnoceni a omezuiji
se moznosti dalSiho vzdélavani.

V zavislosti na déni v rodiné se objevuji rdzné Skolni potize.
PFi rozvodech, stéhovani, umrti, narozeni sourozence apod.

Na 2. stupni se naplno projevi to, co se drive zanedbalo ve vychové
nebo co spusti puberta.

Hodné slabi zaci zacnou zlobit, kdyz vyuku uz nestihaiji.

Kde chybi dohled rodiny, pfibyva nepfipravenost na vyuku,
nezajem, malo déti ma vnitfni motivaci se ucit. Samozivitelky matky
prestavaji stacit na vychovu syn(

Problém se zaclenénim mivaji nové prichozi zaci.

Nejcastéjsi subjektivné vnimané problémy jsou pro déti hlavné
vztahy ve tridé, lasky, pripadné konflikty s rodici.

Rodice nejvice fesi znamky, koureni, alkohol a drogy.

Skola Fedi nejvice zaskolactvi a nekazer.

3.1.2 Vliv soucasnych trendii na vychovu

Soucasna doba ndm dava obrovskou moZnost seberealizace diky

zabezpedeni nasich zakladnich Zivotnich potfeb. Svoboda a mozZnosti vybéru

umozniuji zvolit to, co je pro nds zajimavé, vyhodné adobré. Presto

se nechdavame vyrazné ovlivihovat reklamou a tim, co je pro spolecnost okolo

nas normalni. Pfeneseme-li toto na déti, zjistime, Ze je pro né nemyslitelné
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nemit telefon, nemit e-mail, ani Ucet na socialni siti. Jejich predpokladana
mira jiz standardizované vybavenosti je zakladem uspéchu v komunité.
Pokud navic dité pouzZiva véci a chova se tak, jak je to v tu chvili moderni,
zcela jisté se mu podafi svou pozici ve skupiné zlepsSit. Soucasni rodice
se potykaji ve vychové déti se silou komercnich vlivl a trendl, které déti
obklopuji. Jejich vychovné plsobeni je tak obtiznéjsi a mize mit slabsi efekt.

Duse clovéka je ziejmé vybavena touhou dosahovat vyssich cild,
prenesené vyssich vydélkl ¢i uspéchi. Tento fakt lidského chovani potvrzuje
napfiklad Maslowova pyramida potreb, kdy se clovék po uspokojeni
zakladnéjsich potreb snazi uspokojit potreby dalsi (vyssi). Kdyz k této povaze
pridame jesté vliv reklamy, ktera nam ukazuje velmi agresivné, kam mame
patfit a co madme mit, je nase touha po neustdlém ristu pochopitelna.

Pravé soucasné trendy a podsouvani reklamou toho co moderni
anormalni je, zvySuje naSi vykonnost a potreby, nuti nds obétovat
drahocenny volny Cas a prostredky abychom dosahli minimalné standardniho
komfortu, srovnatelného s okolim. Pfiklad, ktery timto davame nasim détem,
a zadroven cas, ktery jim tak dat nemuUzZeme, jsou pravé ty negativni efekty
soucasnych trend(.

Podivame-li se vtomto ohledu blize na déti ve véku zakladni Skoly, je
vliv trend(, reklamy, srovnani v socialni skupiné to hlavni, co musi ve svém
détském véku resSit. Aby obstaly vedle svych vrstevnikl, mnohdy stadi
nevybocovat z fady — tedy mit znackové obleceni a dnes nutnou IT vybavu.

Mit materidlni dostatek je dnes normalni a nelze tento stav resit
prostym omezovanim komfortu. Ale neni také spravné zahltit déti vidy vSim
tim, co momentdalné chtéji. Rodice by méli chapat své déti, ale zaroven jim
vysvétlovat a poukazovat na jiné hodnoty, nez jen ty co umi vidét na prvni
pohled.

3.1.3 Vyristani v komfortu, materialismus

Komfort jako takovy je zdravda odména pro toho, kdo stradal. Pro dité,
které se do komfortu narodilo, je to samozfejma véc. V pfirodé je prirozené
vyhledavat lepsi a lepsi pozici ve spoleCenstvi, i presto ze se jedinec nachazi
v momentalné dobré situaci. Schopnost se spokojit s malem nebo se omezit
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pro dobro celku zfejmé dokaze jen ¢lovék. V materialisticky zaloZzeném svété
se ale tyto vyssi principy pfilis nedafi aplikovat.

U déti tento nazor potvrzuje publikace , Déti v ringu dnesniho svéta“.
V publikaci jsou pro déti prioritami zazemi vrodiné a vztahové zazemi
(kamaradi, partner/partnerka). Studie ale dale uvadi dvé varujici tendence:
,Cim jsou respondenti starsi, tim castéji za rozhodné dileZité oznaluji ,mit
hodné penéz”, a tato hodnota se v celkovém poradi posunula jiz na treti
nejvyssi misto. Naopak se zvysujicim se vékem déti vyrazné klesa duleZitost
hodnot:

,dobre se ucit” (z 63 % u déti ve véku 6-9 let na pouhych 41 % u 13—
15letych),

,Chovat se slusné” (klesa z 55 % na 35 %),
»pomdhat druhym” (klesd z 51 % na 33 %)
»Chrdnit prirodu” (klesd ze 45 % na 29 %).“
(Mgr. Miroslav Bocan, 2012)

Podivame-li se vtomto momentu na déti zakladnich skol,
mély by velmi brzy zacit puasobit urcité mordlni mechanismy a vychovy,
které by jim daly tupotfebnou stfidmost a nadhled. Ve vzdélavani
se mUzeme o predani hodnot snazit v predmétech typu obcanska vychova,
financni gramotnost, tridnické hodiny apod. Nejvétsi dil na tomto druhu
vychovy ale opét musi nést rodice.

Materialismus je stav byti, kdy ¢lovék védomé ignoruje a vytésnuje
véci duchovni a vSechnu energii vklada do véci hmotnych. Opacény extrém
samozrejmé také neni v poradku. Vyvazenost a rovnovaha mezi hmotou
a duchem je klicem zdravého vyvoje spole¢nosti.

3.2 Dusledky kybersikany na dité

Stejné jako jsou rGznorodé formy kybersSikany, tak jsou také rlzné
a rlizné vainé dasledky pro Sikanované dité. Vyrazny vliv na miru negativniho
pUsobeni ma anonymita agresora a trvani kybersikany — nésledky se s ¢asem
prohlubuji. Pfi anonymité agresora je pro obét témér nemozné odhadnout
moment Utoku. Obét je ohroZena 24 hodin denné a nema Zadnou moznost
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je ztrata dlveéry k lidem obecné.

Kybersikana ma negativni vliv na sebelctu obéti a sebehodnoceni.
U Sikanovanych déti vznikaji depresivni stavy, stavy bezmoci a beznadéje,
zhorsuje se prospéch ve skole a zvysuji se absence a zaskolactvi. Stupnujici
se frustrace a negativni emoce mohou v extrémnich pripadech skoncit
sebeposkozovanim az sebevrazdou obéti, nebo naopak vyustit v néjaky
agresivni ¢in (napf. napadeni agresora). Sikanované dité je ¢asto na okraji
kolektivu, uzaviené do sebe, socidalné se izoluje, nebo je izolovano
agresorem. Obét se mlzZe projevovat i fyzickym ¢i verbalnim Utokem na své
okoli. Obét mlZe zvySovat svou aktivitu v jinych oblastech, aby odvedla svou
pozornost od své nelehké situace. Déti se napriklad zacnou vice vénovat
svym konicklim, které probihaji vjiném kolektivu — to se da povaZovat
za spravné. BohuzZel se ale jako unik objevuje i zneuzivani alkoholu, drog
Ci poruchy pfijmu potravy. Obét, kterd je vystavena dlouhodobé Sikang,
muZe vykazovat i fyzické projevy jako je vycerpani, nevolnost, oslabend
imunita, zmény vahy. (Gajdosovd, 2011)

Pro Sikanované dité je ale nesmirné vainy jiz samotny zazitek,
ktery si nese s sebou do dospélosti. ,Domov byval mistem, kam se obét
mohla pred tradicni Sikanou schovat a byt v bezpeci, u kybersikany tomu tak
neni.” (GajdosSovad, 2011)

3.3 Dusledky kybersikany na spole¢nost

Negativni zazitek z (kyber)Sikany si déti mohou omluvit jako
nepovedeny Zert, ale vétSinou to takto jednoduse neskonci. Porucha
sebehodnoceni a sebepojeti mlize ¢lovéku v dospélosti velmi komplikovat
Zivot a bude pro néj tézké dosahovat takovych vysledk(, jakych
by v profesnim i osobnim Zivoté dosahnout mohl. Mira Sikany a mira
schopnosti se sni vyrovnat je pfimo Uumérnd konecnym dusledkim
v dospélosti. Reeni ,starych ran“ byvd pozd&ji mnohem sloZit&jsi.
Sikanované déti mohou mit v dospélosti pokFiveny pohled na své okoli,
mohou byt ned(ivéfivé a neprlibojné. (Bourcet, a dalsi, 2004 stranky 66, 67)

Naopak agresofi, ktefi v détském véku ochutnaji moc nad druhymi,
zkousi dosahnout svého cestami Sikany a zejména diky anonymni
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kybersikané zaziji urCitou miru beztrestnosti, si s sebou do dospélosti nesou
jakési trvalé pokuseni. Jeden z vyzkumd na webu NObullying.com uvadi,
Ze u chlapci agresor(i, je Ctyrikrat vétsi pravdépodobnost oproti ne-
agresorim, Ze budou fyzicky nebo sexualné zneuZivat své partnerky.
(NObullying.com, 2013)

Idedlni, zdrava spole¢nost neexistuje, a to ani v ostatnich pfirodnich
spolecenstvech. Zdravi spolecnosti je zavislé na mire, kolik negativnich
zkuSenosti a zvyklosti se béhem socializace v détském véku neseme
do dospélosti. Ti, kdo nejsou primymi uUcastniky kybersikany, tedy nejsou
ani agresorem ani obéti, ale jen pdachdani bezpravi pozoruji a nezakrodi,
to jsou ti, ktefi svij vklad do spole¢nosti také neptinesou. Lhostejnost
k druhym a neochota rozhodnoutse, mit vlastni nazor a postoj, jsou
vlastnosti nizké a nezaslouzi si je omlouvat ¢imkoli — snad jediné strachem
z agresora. Tyto pfistupy k okoli jsou nam v dospélosti velmi znamé. O to vice
bychom se v raném véku nasich Zak( méli snazit jakékoli pachané bezpravi
odhalovat, vcas resit a ukazovat détem, Ze o spravedlnost se mohou opfit
aze ma svoje misto ve spolecnosti. ,Nebot z ceho by rostli zli lidé, ne-li
ze zlych déti?“ (Werich, 1960)

4 Prevence kybersikany ve Skolnim prostredi

Prevenci negativnich vlivQi neni tfeba zdlrazfovat. Pravé proto, Ze to
vSichni vime, tak na ni hodné zapominame. V oblasti zdravi je to stejné.
Pojistovny nabizeji bonusy za vcasné prohlidky, protoZe jsou levnéjsi
nez naslednd lécba zdvainych onemocnéni. Prevence ma bohuzZel povést
takového nutného zla a pro mnoho Skola a pedagogl neni jednoduché
rozhodnout se a najit si ¢as skutec¢né preventivni opatreni realizovat.

4.1 Prevence obecné

Vybornou metodou, jak posilovat dobré vztahy ve tridé jsou hry,
a to zejména kolektivni. Nejlepsi jsou takové hry, které nemaji jednoznacné
vitéze, jako napfiklad hry dramatické. Takové hry mohou pomoci
sebevédomi obéti, protoze pro uspéch hry je nutna interakce celé skupiny,
takZe ani obét nemUlze byt mimo kolektiv. V dramatickych hrach nevitézi
jednotlivec!
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Prevenci se muZe stdt vhodny pedagogicky a rodicovsky pfristup
k potencidlni obéti. DlleZité pro sebevédomi déti je posilovat jejich zajmy,
podporovat koni¢ky, motivovat a chvalit za dobre vykonanou praci.

4.1.1 Souéasné vnimani prevence na ZS

Prevence je v zakladnich Skolach vnimana zejména vedoucimi
pracovniky jako dllezitd. Ucitelé jiz tak aktivni nebyvaji (jsou samoziejmé
vyjimky) a je pravé na rtediteli ¢i zastupcich, aby prevenci organizovali,
vyzadovali a dohliZzeli na ni. Pfes vSechnu snahu se prevence kybersikany
prilis nedafi. Svij podil na tom také ma mira pocitacové gramotnosti
nékterych pedagogl, astim souvisi také neochota jakoukoli prevenci
do vyuky zaradit. V prosazovani preventivnich opatrfeni by vedeni mél
pomahat a organizovat metodik prevence.

Zdalo by se, Ze sdalSi mladsi generaci ucitelll se situace zlepsi.
U mladSich kolegl narazime na dalsi problém. Predstavme si ucitele,
napriklad s desetiletou praxi, ktery ma rodinu. Od studii si nevydélal pfilis
penéz a z ucitelského platu jeho rodina Zddny komfortni Zivot ¢ekat nem(ze.
Soucasné déti ve skolach jsou jiné, nez byl on — jsou vice individualni,
sebejisté, nevénuji se pfrilis uceni, prace s kazdym z nich je trochu odlisna.
Navic je dnesni pedagog pravneé i byrokraticky svazovan vic a vic. V nékterych
pfipadech se ukazuji syndromy vyhoreni. Jak efektivni bude poZzadavek,
aby se ucitel vtéto situaci angaZoval navic v oblasti prevence (vlastni
zkuSenost autora)?

Nas stat chce integrovat mensiny, zaky podprimérné, problémové,
zaky s LMD apod. Pokud ma tedy nas modelovy ucitel tuto situaci ve Skole
zvladat a déti zaroven vychovavat apomoci prevence chranit, musel
by zfejmé pracovat s mensim poctem déti nebo mit mensi pocet hodin.
Potvrzuje to i vyzkum National Education Policy Center, uvedeny na portale
Ceska kola. (NEPC, 2014). U¢itel by mél také byt nélezité finan¢né i osobné
motivovan, aby jeho ucitelské povolani neztratilo smysl.

4.1.2 Prakticka zkuSenost soucasné prevence

Za vsechny priklady jen jeden kratky rozhovor s zakyni 9. roc¢niku:
,Rekla bys mi pdr informaci o kybersikané, jak ji vnimds?“, odpovéd: ,Jo pro¢
ne, a co to je?”. Tato odpoveéd je trochu zkreslend diky neznalosti
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terminologie, ale z¢asti vypovidajici je. Kdyby osvéta a prevence v zdkladni
Skole probihala cilené, zfejmé by odpovéd byla jind. Tento pfiklad
informovanosti déti potvrzuje i vyzkum Minimalizace Sikany (Velka Britanie),
kdy pouze 18 % déti uvedlo, Ze jim byl termin kyberSikana vysvétlen ve skole
(Rogers, 2011 str. 12). Mladi lidé ¢asto nedokazi dohlédnout az k nasledkiim
svého mozného jednani a agresor casto vliv svého jednani bagatelizuje. Proto
je prevence a predstaveni moznych dlsledkd potencidlnim agresorim
tak dualezité.

Zarazeni témat o kybersSikané do vyuky je velmi vzacné. V predmétu
informatika ucitelé zarazuji téma bezpeénost na internetu, které
se kybersSikany dotyka. Objevuji se odborné kurzy, vedené vétSinou externimi
lektory, které povédomi pedagogli a Zzakl o kyberSikané zlepsSuji. Mame
raznd pravidla, kterd détem ukazuji jakysi mordlni kodex, nebo se ptimo
zaClenuji do Skolnich fadG (napf. zdkaz pouzivani mobilniho telefonu
pfi hodiné). Jako kladny pfistup k prevenci uvadim eticky kodex zdaka,
pfevzaty se svolenim feditele ZS J. K. Tyla v Pisku:

Respektujeme se — chovame se k sobé slusné.

Pomahame si a spolupracujeme — tahneme za jeden provaz.
Naslouchame druhym — komunikujeme spolu.

Pfedchazime zbyte¢nym hadkam — pfi konfliktu jedndame klidné.
Chranime sebe i své spoluzaky pred Sikanou.

o Uk wNE

Vyjadfujeme se slusné. Umime podékovat, pozdravit, poZadat,

omluvit se.

7. Jedname cestné, jsme pravdomluvni a poctivi. Chybu pfizname
a napravime.

8. Soukromi druhych je dllezité - chranime majetek sSkoly
a spoluzaka.

9. Chovame se ohleduplné a pratelsky ke vSem spoluzdkim
bez vyjimky. Kazdy ma prdvo na své distojné misto v kolektivu.

10.Mdme pravo na sv(j ndzor, respektujeme i nazory druhych.

Nejdllezitéjsi ¢ast prace a osvéty déti je ve Skole na samotnych
pedagozich, ktefi by pravidelné a napri¢ predméty méli posilovat kolektiv
a zvySovat odolnost proti moznym kyberutokim a utokim na lidskou
dlstojnost obecné. Odpovédny pedagog by mél sam sebe chranit
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pred syndromem vyhorenim — bude mit stdle na paméti, Ze jakakoli
preventivni opatfeni proti kyberSikané smysl maji, ale nikdy nebudou
dokonala a platit pro vSechny.

4.1.3 Moznosti osvéty pedagogického sboru

Pedagogové jsou v soucasné dobé s kyberSikanou seznameni a vSichni
vice ¢i méné vi, co si mohou pod timto pojmem predstavit. Kromé metodik(
prevence, Skolnich psychologt, vedoucich pracovnik( a zapdlenéjsich kolegt
pedagogl se ale jednd o povédomi spisSe teoretické a povrchnéjsi.

V Cesku je pomérné dostatek moznosti, jak se o kybersikané dozvédét
vice. Jako prvni zdroje informaci se daji pouZit specializované weby (pasivni
pristup, ktery rozhodné nevyhleddvaji vSichni pedagogové), Ccasta
je spoluprace s mistnimi poradnami a neziskovymi organizacemi, které
poradaji vzdélavaci akce pro Zaky i pedagogy (Casto zdarma). Dale existuje
fada $koleni. Skoleni pedagogl se mohou dostat pravé k tém uciteldim, ktefi
se v této oblasti sami aktivné nevzdélavaji a mohou je presvédcit o zvyseni
pozornosti v oblasti kybersikany. Cenné informace mizeme nalézt na téchto
webovych portalech:

Prevence kybersikany, http://www.kybersikana.eu — blog o prevenci

kybersikany. Obsahuje odkazy a zakladni informace. Vhodné pro laiky.

BezpecCny internet.cz, http://www.bezpecnyinternet.cz — web

o bezpecném internetu, kteryje pomérné rozsahly, s praktickymi radami.
Je rozdélen na cilové skupiny: zacinajici uzivatel, pokrocily uzivatel, rodice,
déti, skoly.

Seznam se bezpecné, http://www.seznamsebezpecne.cz — cilem webu

je upozornit na nebezpedi skrytd za nejrlznéjsSimi identitami na internetu
a naucit déti resit situace, do kterych se mohou dostat.

Wikipedia, http://cs.wikipedia.org/wiki/Kyber%C5%Alikana — zakladni
seznameni s pojmy, odkazy na dalsi zdroje.

Policie CR, http://www.policie.cz/clanek/vite-co-je-kybersikana.aspx —

Informace arozcestnik o problematice nebezpecnych jevl prostifednictvim
internetu a mobilnich telefond.
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e-bezpedi, http://www.e-bezpeci.cz — projekt e-bezpeci je velmi

komplexni a Zivy saktudlnimi informacemi. Je zde také nabidka kurz{
pro zaky, rodicCe i pedagogy.

e-bezpedi, http://vzdelavani.e-bezpeci.cz @ —  vice informaci

o moZnostech vzdélavani v oblasti kybersikany pro pedagogy, rodice i Zaky.

Uspésnost vyresenych pfipadd a snizeni vyskytu kybersikany
je navzdélavani a znalostech problematiky vSech zucastnénych pfimo
zavisla.

4.2 Technické zpiisoby prevence

Kybersikana svou IT povahou pfimo nabada k prevenci pomoci
technickych prostfedkd. Spravce sité ma mnoho moznosti, jak hlidat
a chranit zaky ve skolni siti. Bohuzel néktefi typicti spravci sité nemivaji pfilis
pochopeni a pedagogicky pohled na kyberSikanu. Reditelé se pak mnohdy
ani nedozvédi, jaké moznosti opravdu jsou.

Jednim z hlavnich dlvod(, pro¢ je nutné monitorovat provoz v siti
a filtrovat obsah internetu, ktery se dostane ve Skole k détem, je Skolsky
zakon §29 odst. 1 ,...vytvdret podminky pro jejich zdravy vyvoj (déti, pozn.
autora) a pro predchdzeni vzniku socidlné patologickych jevi”). Filtrovani
obsahu samozfejmé zcela nezamezi kyberSikané, v mnohych pfripadech
ale staci psychologicky moment, Ze provoz ve skolni siti je monitorovan. Dale
si musime si uvédomit, Ze i sebelepsi technické opatreni ve skolni siti nebude
mit vliv na kybersSikanu pachanou tfeba z domova.

V zdékladnich skolach, stejné jako v celé republice se nejvice vyskytuje
operacni systém Windows. Pro spravu uZivatelll a prav je proto pouzivan
systém Active Directory na Windows server 2003/2008/2013. Routovaci
a emailové role se ¢asto realizuji pomoci OS Linux. Vzhledem ke snadnosti
nasazeni a priznivé cené se dale budeme vénovat reSenim pravé na téchto
platformach.

4.2.1 Monitoring prihlasovani ve skolni siti

PocitaCova gramotnost déti zakladnich skol je pomérné vysoka. Neni
mozné pouzivat jakékoli univerzalni uzivatelské ucty, které nejsou svazané
s konkrétnim ditétem. Do sité Skoly je nutné pouZzivat osobni prihlasovaci
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ucty. Pfi univerzalnim spoleéném prihlasovani neni moziné monitorovat
chovani jednotlivell na internetu a pfihlaSovani ve Skolni siti. Monitoring
pfihlasovani mlze pomoci pfi vysetifovani kybersikany, kdy vime, kde a kdy
byl podezrely agresor prihlasen a mohl odeslat napf. mail. Monitoring také
nahrazuje znamé a ohmatané sesitky zavad u kazdé zakovské stanice.

Realizace monitoringu je pomérné snadna a nabizi se nékolik variant.
Prvni nabizi hned vlastni systém Windows server pomoci logovani
(auditovani). Jednd se o program Prohlize¢ udalosti, ktery nalezneme
v ovladacim panelu nastroje pro spravu.

2] Prohlizec udalosti (Mistni) Zabezpefeni  Pocet udalosti: 29 848
» L Vlastni zobrazeni
4 | Protokoly systému Windows

Kli¢ova slova Datum a éas Zdroj ID udélosti  Kategorie dlohy

] Aplikace N Uspeiny audit - S icrosol indows securi... rava uzivatelskych Geth
i apl N Uspéiny aud 2014-03-17 15:57:04 Microsoft Wind Spi Iskjch
f| Zabezpedeni 9, Uspesny audit -03- ;57 icroso indows securi... rava uzivatelskych Gcth
i P @, Uspesny aud 2014-03-17 15:57:04 M ft Wind 4797 Sp Iskych
= Instalace A, Uspesny audit 2014-03-17 13:57:04 Microsoft Windows securi... 4797 Sprava ufivatelskych Gétd
& Systém A, Uspezny audit 2014-03-17 15:57:04 Microsoft Windows securi... 4797 Spréva ufivatelskjch Géti
=] Predané udalosti A, Uspésny audit 2014-03-17 15:56:58 Microsoft Windows securi... 4634 Odhlageni
= Protokely aplikacia sluzeb || @, Jspéiny audit 2014-03-17 15:56:58 Microsoft Windows securi... 4634 Odhlagenr
=4 Odbéry @ Vlengtni andit 2014-02-17 15-56:50 Micenenft Wind, Luri AT Zulitninfiklaient hd
Udalost 4797, Microsoft Windows security auditing. X

Obecné | Podrobnosti

TUSIU R PURUSU U £GUGHT UULEEU 118 CASIEIICT JIGEUTISI U (15518 10 ULet:

Subjekt:
|D zabezpeceni: LOCAL SERVICE
Nazev Gétu: LOCAL SERVICE
Doména tiétu: NT AUTHORITY
1D pfihlageni: 0x3E5

Dalsi informace:
Pracovni stanice volajiciho: SILVER
Nazev cilového actu: Tomas
Doména cilového dctu:  silver b

MNazev protokolu: Zabezpeceni

Zdroj: Microsoft Windows security  Protokelovane:  2014-03-17 13:37:04

1D udalosti: 4797 Kategorie dlohy:  Sprava uZivatelskych dctd
Uroved: Informace Kli€ova slova: Uspéiny audit

Uzivatel: Neni k dispozici Pocitac: sibver

Operaéni kad: Informace

Daléi informace:  Online ndpovéda

< 2>

Obrazek 1- Windows 8.1, prohlize¢ udalosti

Vyhodou tohoto feSeni je maximalni mnozstvi informaci, které se daji
na urovni serveru zjistit bez nutnosti cokoli nastavovat a instalovat.
Je tak vhodnym reSenim pro Skoly, které nemaji spravce sité, a jejich roli
supluji ICT koordinatofri.

Dalsi zplsob, ktery jsem navrhl a osobné i pouzivam, je pouziti skriptu
pfi odhlaseni a prihlaseni uzivatele, ktery do textového souboru prida fadek
se zaznamem jaky uZivatel se prihlasil/odhlasil, na jakém PC a v jaky cas.
Jednd se o skript spoustény pomoci Group Policy na stanicich pfi prihlaseni
a pri odhlaseni. Dale uvadim zdrojovy kod skriptu:
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echo %date%, %time% - S%Suserdomain$\%username$% se prihlasil na
pocitaci %computername$% >> S:\.support\log\%username%.LOG

echo %date%, %time% - %userdomain%$\%username% se odhlasil na
pocitaci %$computername% >> S:\.support\log\%username%.LOG

Vysledny zaznam pak muze vypadat takto:

st 02.10.2013, 10:06:27,82 - ZSEBENESE\francua6 se prihlasil na
pocitaci PU1-PCl1

st 02.10.2013, 10:45:48,02 - ZSEBENESE\francua6 se odhlasil na
pocitaci PUl1-PCl1

4.2.2 Monitoring provozu na proxy serveru

Proxy server je program nebo hardwarové zafizeni, ktery je na rozhrani
vnitrni sité a internetu. Prijima pozadavky od klientskych stanic z vnitrni sité,
tyto pozadavky nasledné vyrizuje s pozadovanou cilovou adresou. Proxy
server se tak chova sam jako klient a pracovni stanice nevystupuje jako
odesilatel pozadavku. Po vyfizeni pozadavku posle proxy server klientskému
PC ve vnitini siti zpét poZzadovana data (napriklad webovou stranku). Proxy
server mlZe zpracovdvat celou fadu protokold a mlze mit vice funkci.
Nejcastéji se pouziva kesujici proxy, ktery uchovava cast jiz navstivenych
stranek (protokol http, port 80, https, ftp apod.) a klientovi tak vraci
pozadovana data rychleji, nez by se vratila pfimo z cilové adresy. Klientské PC
musi byt nastaveno tak, aby pozadavky na urcity port posilalo na proxy
server. Tedy naptiklad port 80 (http) posle na adresu proxy serveru (typicky
port 3128). Casto se pouzivd tzv. transparentni proxy, kdy neni tfeba
na klientské stanici nic nastavovat, ale pozadavky napr. na port 80 smérovat
na proxy server pomoci prekladu adres (NAT), ktery stadi nastavit
na nadrazeném sitovém routeru. Pfiklad komunikace:

e Klient napiSe do prohlizeCe adresu www.zsebenese.cz.

e Prohlizec pozn3, Ze se jedna o protokol http, port 80.

e Preposle pozadavek na proxy server.

e Proxy server se podiva do své cache paméti.

e Proxy server zjisti, Ze v minulosti jiz pozadavek na www stranku
probéhl.

e Porovna obsah cache s cilovou adresou.

e Zcilové adresy nacte jen ta data, ktera se liSi od téch ulozenych.
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e Posle kompletni data klientské stanici.
e Stanice zobrazi klientovi poZadovanou stranku v prohlizeci.

Dalsi nejcastéjsi roli proxy serveru je filtrovani provozu. Proxy dostane
pozadavek od klienta nebo kontroluje data z poZzadované URL, a podle
nastavenych pravidel se zachova. MozZnost filtrace muizZe byt obousmérna.
Filtrujici proxy server, ktery podporuje autentizaci uzivatele (napfr. Squid
ano), dokdZie monitorovat a evidovat jaké stranky konkrétni uZivatel
pozadoval a jak na né proxy server reagoval. Nastavena pravidla proxy
serveru mohou byt pomérné komplexni. Nejéastéji se ale jedna o blokovani
konkrétnich URL nebo domén, filtrovani MIME typdQ, filtrovani na zakladé
klicovych slov. Dale uvadim priklad komunikace:

e Klient zada do prohlizece URL www.idnes.cz (konkrétné chce

na webu iDnes napf. ¢lanek o sexualnim napadeni)

e Jedna se port 80 a komunikace je smérovana na proxy server.
Prohlize¢ (nebo router) pozadavek posle proxy serveru.

e Proxy server zkontroluje adresu URL, ta se mu jevi jako
v poradku.

e Proxy ziskd data z cilové adresy.

e Proxy zkontroluje ziskana data a zjisti zakazané klicové slovo sex.

e Pozadavek je zahozen, situace je zalogovana.

e Klientovi vrati proxy zpét chybovou stranku (mUzZe byt
i s vlastnim textem) o probéhlé blokaci.

Tento pfiklad nazorné ukazuje filtrovani obsahu. Nejprve na zakladé
pozadované URL a nasledné na zakladé obsahu a klicovych slov. Zamérné
jsem vybral tento neuspésny priklad komunikace, protoze ukazuje chybu
yusudku“ stroje. Vtomto pripadé se jedna o stranku se zpravou,
ktera zavadna neni, a presto komunikace neprobéhne. Je totiz velmi slozZité
postihnout vSechny situace, které mohou nastat. Ztohoto ddvodu
se pouzivaji tzv. internetovi roboti, ktefi sami prochazeji internet a hodnoti
stranky podle obsahu. Vysledky hodnoceni pak uchovavaji v databazi
a odpovidaji proxy serverim, zda poZzadovany obsah v poradku je ¢i neni.

Chceme-li postihnout zdvadné chovani a dokazat, Ze zak byl napfriklad
na strance webového rozhrani svého mailu, odkud odeslal zavadny mail,
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je nutné logovani pozadovaného provozu a zaznamenani prihlaseného
uzivatele. V soucasné dobé, kdy maji zakladni Skoly internetové servery ¢asto
postavené na nékteré z distribuci Linuxu, se filtrovani obsahu proxy serverem
pfimo nabizi. ProtoZe se v pripadé Linuxu jednd o open source, je také proxy
server Squid k dispozici zdarma.

Specifickym centralnim feSenim ve skolni siti je ,,Microsoft hodnoceni
obsahu”. Probihda také na Urovni dotazovani hodnoticich server(l. Tento
systém lze pohodIné nastavit pomoci Group Policy. MizZeme nastavit rdzna
kritéria pro rUznd témata: nahota, nasili, diskriminace apod. M3 jednu
velikou nevyhodu — funguje jen pro Internet Explorer. Musime pak pomoci
GP zakazat ostatni prohlizeCe. Vice moznosti nabizi funkce zabezpeceni
rodiny v domacim prostredi, ktera je popsana v kapitole 4.2.4.

4.2.3 Specializovany software a hardware

Na trhu je fada dalSich mozZnosti, jak hlidat provoz v siti a chovani zaku
na stanicich. Zdarma jsou k dispozici freeware programy i-bezpecne.cz, iTalc.
Z komercénich produktd jsou u nas nejzndméjsi PC Control, Smart Classroom
suit. Tyto programy se v zasadé svou funkci pfrilis nelisi, rozdilna je spiSe
spolehlivost a uzivatelsky komfort. Ucitel ma moznost jednoduse filtrovat

internet, zakazat praci na PC, prezentovat jednu praci na monitorech zakd,
chatovat s nimi apod.

Nejsofistikovanéjsim nastrojim kontroly provozu v siti jsou bezesporu
hardwarové routery (Casto s vestavénou proxy funkci), které dokazi filtrovat
data na urovni paketd. Tato moznost je velmi efektivni, ale neddva primo
uciteli Zadnou moznost v hodiné chovani zak( ovlivnit napf. kliknutim
zakazat pfistup na internet.

4.2.4 Moznosti monitoringu kybersikany vdomacim prostredi

Technické prostifedky monitorovani mizeme aplikovat samoziejmé jen
vsiti, kterou muUZeme administrovat. Mimo skolni sit jsme odkazani
na spolupraci s rodici. MlZeme citlivé upozornit rodice, Ze mame podezieni
a pozadat o zvyseni pozornosti provozu komunikace v domaci siti, provéreni
¢asli volani a posilani SMS z mobilniho telefonu. Podrobné vypisy jsou
ale moiné jen v pripadé tarifu.
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Kybersikana je ¢asto provozovdna pomoci socialnich siti a budeme-li
predpokladat, Zze dité ma své rodiCe zahrnuté v pratelich, pak je hlavné
na nich sledovat to, co dité na socidlni siti sdili a jak se zde chova. Vzhledem
k ohroZeni obéti bychom méli volit rozumny ¢asovy interval od pozorovani
do zakroceni.

V domacim prostredi je vhodné zamezit zobrazeni zavadného obsahu
ato zejména mensim détem. Spolecnost Microsoft ma v systémech
Windows Vista/7/8 pro tento ucel vyborny nastroj, ,Zabezpeceni rodiny”.
Jetovelmi Uc¢inny software, ktery dokdZze podle naSich poZadavku
nad uZivatelskym uctem ditéte provadét filtraci obsahu. Na seznamy
zavadnych webl se tento nastroj dotazuje internetovych robotl a také lze
jakykoli web explicitné povolit nebo zakazat. Filtr zabezpecleni rodiny
Ize nastavit pro rdznd kritéria a pro kazdou kategorii mizeme zvolit Uc¢innost
filtru. Rozdil tohoto systému proti proxy je, Ze hodnoticich server(
se dotazuje koncova stanice, nikoli pfimo proxy server. Tento systém
je aktivovan automaticky pri vytvoreni Uctu uzivatele typu ,ucet ditéte”.
Nasledné mulzZeme specifikovat dalsi restrikce v ovlddacim panelu
»,Zabezpeceni rodiny” (viz obrazek 2).

Pfistup na zdvadny web je pak chranén heslem, které zna rodic
a seznam pozadovanych zablokovanych web( je zaznamendvan. Dilezity je
také fakt, Ze filtr je aktivni pro vSechny prohlize¢e a ne pouze pro Internet
Explorer.
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(© Pridat ucet ditéte
1) KdyZ se vaSe dité pfihlasi do Windows pomoci svého uétu, dostanete hladeni o tom, co na
m pocitaci délalo, a miZete pro néj pomoci Zabezpedeni rodiny nastavit dal3i omezeni.

Zadejte e-mailovou adresu pro svoje dité

Va3e dité se mlZe piihlasit pomoci libovolné e-mailové adresy. Ale pokud uZ ma Gcet, kterym se
piihlasuje k Outlook.com, Skypu, sluZbé SkyDrive, Windows Phone, Xbox Live nebo k jinému
pocitaci, zadejte sem stejny Gcet, aby mélo viechno pékné pohromadé na tomto pocitaci.

F_—mailova adresa ditéte

mail

Nechcete, aby vase dité pouZivalo e-mail?

Vase dité se miZe piihlasit a nastavit si poéitac tak, aby vypadal podle jeho piredstav. Nebude mit
ale e-mailovy ucet a budete mu muset pomoct stahnout aplikace z Windows Storu.

Cet ditéte bez e-mailu

Obrazek 2 - Windows 8.1 - tcet ditéte

4.2.5 Spoluprace s kriminalni policii

PFi vySetfovani kybersikany ¢asto narazime na aktivitu, kterd probiha
mimo Skolni sit. Zde jiZz nemame Zadnou moZnost ziskat informace
o pfihlasovani, odesilani e-maild, odesilani SMS, prozvdnéni apod.
Ve vaznéjsich pripadech mlizZzeme pozadat o pomoc kriminalni policii. Ta ma
z titulu své funkce moZnost ziskat od poskytovatelll sluzeb informace
a dlkazy, které jsou klicové pro mozné usvédcéeni agresora.

Z praktické zkuSenosti vime Ze, spoluprdace s policii probiha
bez problém(, aktivita a ochota je na vysoké uUrovni. Jedind vyhrada mifi
k nedostate¢nym zakladnim znalostem IT technologii a médlo kontakt(i na IT
odborniky. Situace je lepsi ve vétSich méstech, ve kterych se urcity pracovnik
policie pfimo kybersikanou zabyva.

4.3 Pedagogické zptlisoby prevence

Skola svym poslanim nemd jen vzdélavat, ale i vychovavat. Vétsina
pedagogl své poslani chape a cti. | kdyzZ se ¢asto netaji pocitem marnosti své
prace, ve skute€nosti jim o zdravy vyvoj déti jde. Tento vztah by se dal
popsat jako takovy rodiCovsky pristup kcizim détem, pfristup, ktery
se neustale rozbiji a stavi.
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Rodice o problémech v kolektivu casto mnoho nevi, proto
je pedagogicka prace ta hlavni, kterd mUze kybersikanu v zakladnich Skoldch
omezovat.

4.3.1 Osvéta napric predméty

Jaké momenty ve Skole Ize vyuzit pro praci s kolektivem a seznameni
s kybersikanou a dalSimi negativnimi jevy? Jako prvni se jevi tfidnické hodiny
a hodiny informatiky, a to jen diky pfibuznému tématu a znalosti IT
vyucujiciho. Osvéta zak( by ale neméla koncit jen u téchto hodin. Obecné
mordlni hodnoty a normy chovani by mély k Zakiim smérovat vice ¢i méné
ze vSech predmétd.

Prace s kolektivem je viditelnd zejména ve tfidach na prvnim stupni,
kde pedagog travi se tfidou témér cely cas ve Skole. S narlstajicim vékem
728k se vytrdci prace skolektivem a priddvd se klasickd vyuka.
Je samozrejmé, ze pokud chceme sepjeti se tfidou zachovat i na druhém
stupni, musime metody komunikace se tfidou ménit a prizplsobovat jejich
véku.

Do mysli zak( vkladame védomosti a fakta, pouzivame techniku,
aby je vyuka vice bavila, snazime se jakkoli je prfimét k pozornosti.
Zapominame ale na to, aby mysleli vice srdcem a starali se o své okoli,
o kvalitni zabavu. To je pravé vychova, ktera by méla probihat napfic
predméty a Uzce souvisi s charakterem a kvalitou pedagogll. Nezdlezi, jestli
obsahem bude ohleduplnost, mordlka nebo kyberSikana. Zalezi
na uvédomeéni kolektivu a rozvoj empatie vedle védomosti.

4.3.2 Specializované hodiny

Postavit vyucovaci hodinu na téma kyberSikany neni pro pedagoga
bez vétSich zkuSenosti jednoducha véc. Nastésti mame k dispozici celou rfadu
materialll dostupnych na internetu. Specializovand hodina na téma
kybersikany se da spojit s témér kazdym predmétem.

Zakladem specializovanych hodin m(zZe byt prednaska externich
lektord — specialistll na kyberSikanu. Takova hodina je vhodnad zejména
pro sezndmeni z4akl se zdkladnimi védomostmi o kyberSikané nebo
i pri feSeni konfliktu. Nasi Zaci se ale nachazeji v tzv. instantnim véku, proto
je nutné jejich zazitky opakovat a pfipominat je. Zde je na misté prace
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pedagogli, ktefi by méli znalosti o kyberSikané neustdle udrzovat
v podvédomi zakd. Velmi ucinny zplsob jsou kolektivni a dramatické hry
a cvi¢eni, projektové formy vyuky, zamérené natéma kybersikany.
Nasledujici hry jsou prikladem mozZnych aktivit, posilujicich kolektiv
a sebevedomi jednotlivce.

Cast a celek: Skupiny cca po péti hracich. Jeden hra¢ zadind jako urgita
postava néjakou cinnost, jiny se prida jako dalSi postava, pricemz prvni
Mmuz zatlouka hrebik, aby mohl zavésit obraz; prichazi jeho Zena a zada
zaveéseni vySe, muz to zkousi vySe, pfichazi sousedka... atd.) (Valenta, 2008)

Hra na pocitac: Herec v roli agresora (mUlze byt napf. ucitel) pfedd
néjaky rlzné zavadny obsah prostfednikiim, které predstavuji pocitace.
MuZe to byt tfeba fotka obéti, pomluva apod. Je pak na pocitaci (tedy
zakovi), co si o tom obsahu mysli a co s nim udéla dal (posle, zadrzi apod.).
Dulezitym momentem je, co mlZe nezucastnéna osoba tedy pozorovatel,
ktery o kybersikané vi, v tuto chvili udélat a na koho se obrati. (vlastni hra
autora).

Pfidej kamarada: Hra ilustruje mozna nebezpedi pridavani neznamych
»pratel” na socialnich sitich. Nakopirujte a nastfihejte sadu karet s napisem
»pridejte do pratel”. Jak zjistite, kromé dvou lidi (Tonda, Tereza), ktefi o sobé
fikaji pravdu, maji vSichni potencialni ,pratelé” faleSnou identitu. Tato
informace zlstane tajemstvim az do okamziku, kdy se oteviou obalky.
Do kazdé obalky vlozte kartu pravé identity a zvenku prilepte kartu sdileného
profilu. Nakonec obalky ocislujte.

Rozdélte déti do osmi skupin a kazdé skupiné dejte jednu obalku.
Vysvétlete, Zze kazda skupina ma skryty profil na zndmé socialni siti. Kazda
obalka reprezentuje 7?adost o pratelstvi. Ukolem kaidé skupiny je
rozhodnout, zda pfijmou danou zZadost o pratelstvi do svého profilu, nebo
ne. Kdyz se dohodnou na odpovédi na prvni Zadost, zapiSou ji spolecné
s Cislem obalky na papir.

Vyménujte obdlky tak dlouho, dokud vsSechny skupiny neprecetly
vSechny sdilené profily a nerozhodly se. Vyberte skupinu, ktera hru zacne,
a pozadejte, aby precetla Cislo své posledni obalky, sdileny profil a své
rozhodnuti. Zeptejte se ostatnich, zda s jejich rozhodnutim souhlasi. Vyzvéte
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¢lena skupiny, aby otevrel obdlku a precet pravou identitu uvnitf. (Rogers,
2011 str. 49)

4.3.3 Projektové pristupy

Klasické formy vyuky (napf. frontdlni, wvyklad, vypravéni) jsou
v poslednich letech ¢asto nahrazovany alternativnéjSimi metodami vyuky,
které se ukazuji jako efektivni. Z dostupnych metod bych pro vyuku
problematiky kybersikany chtél popsat metodu projektovou, protoze se svou
komplexnosti a hravosti jevi jako nejvhodnéjsi v boji proti kybersikané.

Pomoci projektové metody se zaci se uci pracovat s informacemi, uci
se vyhledavat a tfidit informace, uci se samostatné ¢i tymové praci. Pomoci
projektové metody se u Zakl rozviji tvofivost, samostatnost. Velmi pfibuzna
projektové vyuce je vyuka dramatem. (Zak, 2012)

Projektova vyuka zamérend na seznameni s kyberSikanou mize
probihat jako jednodenni ve spolupraci vyucujicich nékolika rznych
predmétd, aleidelsi dobui, vrdmci jednoho predmétu. Projektova vyuka
vyzaduje dobrou pfipravu a organizaci. V pfipadé mezipfedmétovych
projektl je nutna dobrd kooperace pedagogd.

Parametry a postupy spravného projektu (Coufalova, 2006):
Rysy projektu:

e Projekt vychdzi z potreb (potrfeba ziskdvat nové zkuSenosti,
odpovédnosti za svou ¢innost, ...) a zajmU ditéte.

e Projekt wvychazi z konkrétni a  aktudlni situace,
ktera se neomezuje jen na prostredi Skoly.

e Projekt je interdisciplinarni.

e Projekt je predevsim podnikem Zaka.

e Prace zak( v projektu prinasi konkrétni produkt, tj. vystup,
kterym se Ucastnici projektu prezentuiji.

e Projekt se zpravidla uskutecnuje ve skupiné (ale muize byt
i projekt individualni).

e Projekt umozniuje zaclenéni sSkoly do Zivota obce nebo Sirsi
verejnosti.
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Zakladni kroky projektu:

e Stanoveni zdméru projektu, ktery je predstavovan formulaci cilQ,
stanoveni vysledku ¢innosti;

e Planovani, tj. vytyceni zdkladnich otdzek, tématu, typu ¢innosti;

e Provedeni, samostatna realizace projektu;

e Zhodnoceni prace na projektu, které muiZe probihat tak,
Ze ucitel a zaci ve vzajemném dialogu pred tfidou zhodnoti praci
na projektu, i tak, Ze se Zaci vzajemné hodnoti.

Na téma kybersikana mlGzeme navrhnout ve tridé napfiklad projekt,
ve kterém se trida seznami s tim, co kybersSikana je nejlépe na pfrikladech.
Sezndmi se s tim, co je cilem projektu, co by si mély odnést, jakym zplsobem
a jakou technikou toho dosahnout. Nasledné mohou testovat své reakce
na modelové Utoky na sebe i na kamardady, popsat své emoce a své reakce.
Ty spravné reakce mohou pak byt navodné prodiskutovany a treba
i dramaticky ztvarnény. U mladsSich ro¢nik( by mohla byt zajimava i vytvarnd
metoda predstavy kybersSikany v kontrastu pratelstvi a bezpedi.

Déti by si zprojektové vyuky mély odnést teoretické znalosti
i praktické zkuSenosti, vylepsené komunikacni a socialni schopnosti,
samostatnost i kooperaci ve skupiné a rozvoj tvorfivosti. Dobre vystavény
projekt dokaze déti mnohem efektivnéji pfipravit na moziné setkani
s kybersikanou, nez jakakoli pasivni teorie.

4.3.4 Komunikace Zaki a rodi¢t s metodikem prevence a Skolnim
psychologem
Metodik prevence ma ve skole ulohu styéné osoby pro poradenské
sluzby v oblasti vychovy, prevence a patologickych jevd. Uzce spolupracuje
s vychovnym poradcem, popf. Skolnim psychologem, specidlnim pedagogem.
Tym byva nékdy rozSiren o dalSi ucitele. Vzhledem k problematickému
financovani naopak chybi v tymu skolni psycholog.

Ukolem metodika prevence jsou metodické a koordinaéni ¢&innosti,
informacni Cinnosti a poradenské cinnosti. Metodik prevence realizuje
preventivni program Skoly, koordinuje Skoleni pedagogu v oblasti prevence
a vzdélavacich aktivit pro zaky, spolupracuje se statnimi organy, shromazduje
a orientuje se ve vzdélavacich materidlech, vede zaznamy o své praci
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azdznamy odéni ve Skole. Spolupracuje stfidami a tridnimi uciteli,
komunikuje s zaky v pFipadé prevence i vysetiovani. (Véstnik MSMT, 2005)

PFi vysetfovani kybersikany je pro rodice a Zdky metodik prevence,
popf. Skolni psycholog tim hlavnim kontaktem v komunikaci a zac¢astnéni by
méli mit jistotu o jeho odbornosti, diskrétnosti a empatii. Obrovskou roli
hraje divéra zdka k metodiku prevence (a psychologovi), ktefi musi svou
funkci zastavat velmi poctivé a svédomité (Fontana, 1997 str. 318). Jedna se
o prvni osoby, které mohou kybersikanu ve skole predpokladat, preventivné
plsobit na celkové klima ve Skole a pfi vysSetfovani kybersikany fidit postup
Skoly pfi vySetrfovani s ohledem na ochranu obéti.

5 Zaveér

Kybersikana je novy spolecensky problém, ktery se dotyka hlavné
naSich déti - nasi budouci produktivni generace. Zajem a péce o jejich zdravy
vyvoj, vyrUstani v bezpedi a v dobrém kolektivu, jsou investici do budoucna.
Soucasné déti jednou budou utvaret svét, ve kterém budeme zit.

Je na nas pedagozich a rodic¢ich, zda jim kromé zabezpeceni
materialniho dame také skromnost, Uctu, lasku a rozum, zda se nam podari
vychovat generaci dobrych lidi.
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Resumé
This bachelor work deals with cyberbullying at basic schools
and problems connected with it.

Possible causes of origin of cyberbyllying at basic schools were
analyzed on the basis of description of particular situations.

In this work there were explained the consequences and meaning
of cyberbullying for an individual and for the society, there were also
described possibilities of how to help the victims as well as the aggressors.
There were suggested some methods of prevention both in the technical
and pedagogical-psychological area.
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Priloha ¢. 1 - zakon ¢. 40/2009 Sb., trestni zakonik
Pfehled moZnych paragrafi pouZitelnych pro postih kyberSikany
véetné moZné vyse trestu. (Parlament CR, 2009)

§ 144 Uast na sebevrazdé a7 12 let

§ 175 Vydirani az 16 let

§ 180 Neopravnéné nakladani s osobnimi udaji az 8 let
§ 181 Poskozeni cizich prdv az 5 let

§ 182 Poruseni tajemstvi dopravovanych zprav az 10 let

§ 183 Poruseni tajemstvi listin a jinych dokument( uchovavanych v soukromi
az 8 let

§ 184 Pomluva az 2 roky

§ 191 Sifeni pornografie a7 5 let

§ 192 Vyroba a jiné nakladani s détskou pornografii az 8 let

§ 209 Podvod az 10 let

§ 230 Neopravnény pristup k pocitacovému systému a nosici az 8 let

§ 231 Opatreni a prechovavani pristupového zarizeni a hesla k pocitacovému
systému a jinych takovych dat az 5 let

§ 232 Poskozeni zdznamu v pocitatovém systému a na nosi¢i informaci
a zasah do vybaveni pocitace z nedbalosti az 2 roky

§ 352 Nasili proti skupiné obyvatel( a proti jednotlivci az 3 roky
§ 353 Nebezpecné vyhrozovani az 3 roky
§ 354 Nebezpecné pronasledovani az 3 roky

§ 356 Podnécovani k nendvisti vici skupiné osob nebo k omezovani jejich
prav a svobod az 3 roky

§ 357 Sifeni popladné zpravy a7 8 let



