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Uvod

Elektronické podnikani v dnesni dobé neznamena pouze nakup a prodej zbozi a sluzeb
pies internet. Tento obor Citd mnoha dalSi zaméfeni, bez kterych by dnes velké
korporace, firmy i jednotlivi zivnostnici nebyli schopni na trhu fungovat. Jelikoz
elektronické podnikdni probihd ve formé elektronického pienosu informaci po riiznych
druzich siti a internetu, je také vystaveno bezpecCnostnim rizikim, kterda tyto sité
pfinaseji. Tato rizika dala prostor propojeni elektronického podnikani s oblastmi

zabezpeceni elektronickych pienosti informaci a siti obecné.

Cilem této bakalaiské prace je poskytnuti informaci o bezpecnostnich hrozbach
elektronického podnikani, bezpeCnostnich hrozbach provozu na siti a moznostech
zabezpeceni tohoto provozu; dale pak zjisténi miry povédomi o mozZnostech

zabezpeceni provozu na siti mezi béznymi uzivateli. Dil¢imi cili prace jsou:

. popis historie a vyvoje kryptografie a kryptoanalyzy

. popis bezpecnostnich hrozeb a rizik provozu na siti

. vytvofeni uceleného prehledu moznosti zabezpeceni provozu béZnych uZivateli
na siti

. zpracovani vyzkumu zaméteného na uroven povédomi béznych uzivateli sité o

moznostech jejich zabezpeceni

. vyhodnoceni vyzkumu a prezentace vysledki

Z cill préace je patrné, Ze se autor zamétuje hlavné€ na obecné uzivatele sité, nikoli firmy
a korporace. Ziskani informaci o zabezpeceni provozu na siti z podnikli je mozné pouze
pfi vypracovavani BP pro ucely podniku. Z tohoto diivodu se autor prace rozhodl
zamétit na bézné uzivatele sité, internetu, ktefi jsou samoziejmé do kolob&éhu
elektronického podnikani také zaclenéni a jsou kli¢ovou cilovou skupinou z hlediska
elektronicky realizovanych obchodti. V jistych ptipadech i oni provozuji vlastni druhy
elektronické komerce na internetu. Castéji viak tito uzivatelé vyuzivaji webové stranky
korporaci, firem a riznych poskytovatelli zbozi a sluzeb na internetu, e-shopy, kterym
poskytuji své osobni a dalsi citlivé udaje. Samoziejmé také hojné komunikuji. Povaha
jejich komunikace mtize byt jak soukromad, tak i pracovni a v téchto chvilich se

vystavuji bezpe¢nostnim rizikiim na siti.



Prace je rozd€lena do osmi samostatnych kapitol. Prvni kapitola poskytuje obecné
informace o elektronickém podnikani, vymezuje piesné jeho soucasti a poukazuje na
dulezitost definovani Nové ekonomiky. Druha kapitola se zamétfuje na historii a vyvoj
kryptografie a kryptoanalyzy. Pojednava o historickych milnicich téchto obora
a definuje dilezité pojmy pro pochopeni dalSich ¢asti prace. Ve treti kapitole jsou
popsany moderni Sifrovaci algoritmy. PiedevSim je zde popsan zasadni rozdil mezi
symetrickym a asymetrickym §ifrovacim systém. Ctvrtd kapitola jiz pojednava
o konkrétnich zptsobech vyuziti kryptografie v elektronickém podnikani. Popisuje
elektronicky podpis, elektronicky certifikdt a moznosti ziskani certifikati od
certifikacnich autorit. V nasledujici paté kapitole jsou popsany hlavni bezpecnostni
rizika provozu na nezabezpecené siti a internetu. Jsou zde hloubéji popsany typy utokl
na uzivatelské stanice a také $kodlivy software. Sestd kapitola zobrazuje moZznosti
zabezpeceni provozu na siti pro bézné uzivatele. Obsahuje hlavni bezpecnostni zasady
chovani, které by méli uzivatelé pocitacti na siti dodrzovat, a dale popisuje softwarové
moznosti zabezpeceni pocitace. Sedmd kapitola je jiz zaméfena UGzce na moznost
zaSifrovani e-mailové komunikace mezi dvéma uzivateli. Konkrétné je zde uveden
i dostupny software pro toto vyuziti a ramcové je popsana jeho funkcionalita. V kapitole
je poté odkaz na velmi podrobny a piehledny manual pro zaSifrovani e-mailové
komunikace. Zavérecna osma kapitola je popisem dotaznikového Setieni, jehoz hlavnim
ucelem je zjistit miru povédomi béznych uzivateli pocitaci o moznostech zabezpeceni
jejich provozu a uroven jiz vyuzivaného zabezpeceni. Jsou zde k dispozici prehledné

grafy s legendami ke v§em otazkam Setieni a popsany mozné zavislosti mezi nimi.

1 Elektronické podnikani

1.1 Uvod, definice elektronického podnikani (e-business) a

elektronického obchodovani (e-commerce)

Obor elektronického podnikani (e-business) prosel velmi rychlym vyvojem, obzvlast
v poslednich 15 letech. Nejprve byl chapan pouze jako internetové obchody, rizné
rezervacni systémy apod., tedy ¢asti, které jsou dnes oznacovéany jako elektronické

obchodovani (e-commerce). E-business jiz ¢itda mnoha dal$i odvétvi, jejichz cilem je



zejména zvySeni a podpora efektivity podnikovych internich a externich procest.

(Suchanek, 2012, s. 9)

E-business stavi na stejnou uroven jak podniky a firmy, tak i bézné uzivatele. Bézni
uzivatelé jsou velmi vyznamnou cilovou skupinou v elektronicky realizovanych
obchodech. Na druhé stran¢ vyuzivaji Internet také ke vzdélavacim ucelim, zabavé

a pracovnim potiebam.

Elektronické podnikdni muzeme definovat nésledovné: ,Elektronické podnikani
znamena vyuziti informacnich a komunika¢nich technologii (ICT) ke zvySeni
efektivnosti vztahli mezi podniky i mezi jednotlivymi uzivateli.” (Suchanek, 2008, s.
26)

Elektronické obchodovani miizeme definovat nésledovné: ,Elektronicky obchod je
obchodem, pfi kterém komunikace mezi jeho ucastniky probihd zcasti nebo zcela
pomoci pocitacovych siti, jejich prislusenstvi a telekomunikaci (elektronickych

informacnich a komunika¢nich technologii)®. (Suchanek, 2008, s. 26)

Je tedy zfejmé, Ze e-business je vrcholem pomysiné hierarchie podnikatelskych aktivit
realizovanych s vyuZitim ICT. Vezmeme-li pouze obchodni aktivity, hovofime jiz
vyhradné¢ o e-commerce, v ramci kterého jsou jednim z hlavnich komunikacnich
rozhrani internetové obchody (e-shopy) reprezentované jiz ptresnymi webovymi

aplikacemi.



Obr. &. 1: Casti elektronického podnikdni

Internetowvy

obchod
(e-shop)

Pramen: Suchanek, 2012

Shrnutim uvedenych skute¢nosti miizeme konstatovat, ze e-business obsahuje veskeré
vyrobni a obchodni aktivity vcetné vSech provoznich a technicko-spravnich ¢innosti
a e-commerce zahrnuje aktivity orientované na nakup/prodej zboZzi nebo sluzeb

jednotlivymi kupujicimi/prodavajicimi v ramci dodavatelsko-odbératelského fetézce.

1.2 Druhy elektronického podnikani podle subjektiu

Zakladni druhy e-business rozliSujeme podle vzdjemnych vztahii mezi jednotlivymi
subjekty. Témi mohou byt firmy a podniky, zakaznici (Sirokd vefejnost) nebo organy

statni spravy.

Podle vzajemnych vztahli mezi subjekty rozeznavame nasledujici druhy elektronického
podnikéni:

. B2C (Business to Customer) — obchodovani mezi firmou a konecnym

zakaznikem (koncovym spotiebitelem)

o Obsahuje pfimy prodej koncovym zakazniklim. Sluzbou B2C je snaha
informovat o produktech, webové prezentace zde plni funkci papirovych
letdkti a katalogli. NejvysSim stupném B2C je samotny e-shop, ktery
splni funkci prezentani a realizuje 1 obchodni transakci s moznosti

zaplaceni za zbozi ¢i sluzby.
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B2B (Business to Business) — obchodovani mezi dvéma firmami, naptiklad mezi

firmou a jejim dodavatelem a odbératelem, kterym je také firma

o B2B vztahy funguji vétSinou na principu elektronické vymény dat, jako
jsou naptriklad objednavky, faktury, reklamacni protokoly apod.
Slozitéjsi B2B systémy zvladaji i regulaci jiz nastavenych obchodnich
vztahtl, fizeni kvality dodévek a standardizaci formétu predavanych dat

S mezinarodni pouzitelnosti.

. B2G (Business to Government) — obchodni a komunika¢ni vztahy s ufady

a organy statni spravy

o B2G vztahy zahrnuji nabidky produktii institucim statni spravy a také
veskerou komunikaci s ufady. Piikladem je jiz fungujici moznost podani
danového pfiznani s vyuZitim elektronického podpisu nebo pouzivani
datové schranky pro podnikatele.

. B2E (Business to Employe) — vztahy mezi podnikajici firmou a jejimi
zameéstnanci

o B2E wvztahy zahrnuji pifenos napiiklad sdilenych informaci pro
zaméstnance (rozvrh smén, potiebnd piiprava na urcitou ¢innost apod.)

Déle mohou zahrnovat tfeba firemni sd€leni o uprav€é pracovnich

podminek, zvefejiovani firemnich novin apod.

. B2R (Business to Sales Representative) — obchodni vztahy a komunikace mezi

firmou a jejimi obchodnimi zastupci

o B2R zahrnuje vétSinou vzajemnou vymeénu strukturovanych dat.

Vyuzivaji se zejména rtizné formy extranetu.
. C2C (Customer to Customer) — vztahy mezi spotiebiteli navzajem

o Obchodni operace na internetu, jako naptiklad inzertni sluzby, aukéni
portaly, bazary apod. V tomto vztahu nevystupuje jako prodévajici
podnik, proto C2C nebyva povazovano za druh elektronického

podnikani. AvSak pro tcely této prace je diilezité tento vztah znét.

(Zdroj: upraveno a doplnéno (Chromy, 2013, s. 120, 121)
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1.3 Nova ekonomika

E-business se zacal hloubgji rozvijet hlavné diky potiebam tzv. nové ekonomiky. Nova
ekonomika je také nazyvana ekonomikou znalosti, kde zdkladnim prvkem tvorby
novych prilezitosti a zvySeni Zzivotni Urovné jsou inovativni napady, technologie
integrovand do vyrobkii a sluzeb a kde je kladen diiraz predevsim na celozivotni

vzdélavani a osobni rozvoj, a to v co nejvice oblastech.

1.3.1 Hlavni rozdily staré a nové ekonomiky

Stara ekonomika poskytuje moznost relativné snadného predvidani vyvoje a urcitou
stabilitu prace a podnikani. Nova ekonomika se vyznacuje zna¢nou nestabilitou prace

a podnikanti, jelikoz je zaloZena na schopnostech inovovat a neustale zdokonalovat.

Nésledujici tabulka zobrazuje rozdily mezi starou a novou ekonomikou v riznych

pohledech.
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Tabulka ¢é. 1:

vevr

Oblast Stara ekonomika Novia ekonomika
Ekonomické charakteristiky
Trhy Stabilni Dynamické
Konkurence Narodni Globélni

Forma organizace

Hierarchické, byrokraticka

Propojenad, sit'ova

Primysl
Organizace vyroby Masova vyroba Flexibilni produkce
Kli¢ové motory riistu Kapitél/price Inovace/znalosti
Kli¢ové technologie Mechanizace Digitalizace

Zdroj konkurenéni V)"hc;d;

SniZovani ndkladli formou
dspor z rozsahu

Inovace, kvalita, doba dodani na trh,
ndklady

Vyznam vyzkumu/inovaci

Nizky-stiedni

Vysoky

Vztahy s ostatnimi firmami

Jit za cilem sam

Aliance a spoluprice

Pracovni sila
Cil politiky Plna zaméstnanost Vy33§i skuteéné mzdy
Schopnosti QOdvozené od povoldni Siroce orientované, napfi¢ odvétvim

Pozadované vzdélani

Vyué&eni nebo VS titul

Celozivotni vzdélavani

Vztahy — zaméstnanci- Odporujici si Spoluprace
management
Povaha zaméstnani Stabilni

Poznamenani rizikem a pfileZitost-
mi

Vlada

Vztahy firmy-vldda

Uvaleni poZadavku

Podporovat pfileZitosti riistu

Regulace

Prikazuj a kontroluj

TrZni néstroje, flexibilita

Pramen: Atkinson, 1998

Soucasné informacni systémy a technologie jsou tedy zakladem tzv. nové ekonomiky,

kde informacni produkty a sluzby se stavaji rozhodujicim obchodnim artiklem. Zésadni

zmény ekonomického a spolecenského prostiedi nové ekonomiky vytvateji tlak na

zmény informacnich systémil a principli elektronického podnikani. Hlavni rozvoj

elektronického podnikani pfiSel se zménami ekonomického prostiedi do noveé

ekonomiky.
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2 Historie a vyvoj kryptografie a kryptoanalyzy

2.1 Uvod do kryptologie

Kryptologie je samostatna védni disciplina, kterd se déli na kryptografii a kryptoanalyzu
a n¢kdy se také uvadi, ze zahrnuje steganografii (skryvani zprav). Je védou o informacni
celistvosti a zahrnuje tvorbu kryptografickych technik (kryptografickych algoritmii,
kryptografickych protokoldi, hashovacich funkei, kryptoanalytickych utokli apod.),
uréeni podminek jejich praktického vyuzivani a zkoumani odolnosti kryptografickych
algoritmt proti kryptoanalytickym utoklim. Vychdzi zrozsahlého matematického
aparatu, propracované teorie informaci, teorie slozitosti, teorie ¢isel a teorie
pravdépodobnosti. Je to véda velice stara, avSak vyznamné a pro dnesni dobu piinosné
algoritmy jsou produktem teprve 20. a 21. stoleti. Kryptologie ma Sirokou oblast
vyuziti, vedle klasickych vyuziti ve vojenstvi, diplomacii a Spionazi se s jejimi produkty
setkdvame velice Casto v civilnim prostiedi. Pfikladem mohou byt elektronické
bankovni pfevody, komprimace a zaSifrovani souborti, ochrana dat na siti, ochrana
firemnich tajemstvi, zabezpeéeni elektronickych zprav atd. (Zelenka, Capek, Francek,

Janékova, 2003, s. 12)

Kryptologie je védou neustalého pokroku, jiz od jejich pocatkl se vede neustaly boj
mezi kryptografy, ktefi se snazi stale vylepSovat Sifrovaci algoritmy a ucinit je tak
neprolomitelnymi a mezi kryptoanalytiky, ktefi se neustdle snazi ony algoritmy napadat
a znehodnocovat. Kazdy Sifrovaci algoritmus mé smysl pouze do té doby, nezli je
uc¢innym Utokem prolomen. V takovém ptipad¢ ho jiZ nema smysl vyuZivat, Castéji se

z ngj ale vyvine nova zlepSend varianta, proti které u¢inny utok zatim neexistuje.
2.2 Kryptografie a kryptoanalyza

2.2.1 Starovéka kryptografie

Historie védy o tvorbé Sifer sahd hluboko do historie lidstva. Zpoc¢atku bylo Sifrovani
doménou pouze diplomatickych kruhti, vojenskych a Spiondznich sluzeb a slouzilo tak
pii rozhodovani v mimofadné dileZitych vécech.

Prvni pokusy o utajeni obsahu zprav jsou jiz ze starovékého Egypta, Mezopotamie
a Indie. Jednalo se o zakladni upravy tehdejsiho ,,pisma“ pridavanim rdznych znakt
znamych pouze urcitym osobam nebo tzv. pecetni valeCky pro oveéfovani pravosti zprav.
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V této dobé¢ se spise vyuzivalo skryvani zprav (steganografie), nezli u¢inného Sifrovani.
Rimané prokazateln& zavedli vojenskou kryptografii kolem roku 0 naeho letopoétu.
Zpravy mezi legiemi byly rozesilany pomoci zamény oteviené¢ho textu za Sifrovany
text. Kazdé pismeno zpravy bylo zaménéno za pismeno, které lezelo o 3 mista dale
Vv abecedé, tzv. jednoduchd Césarova Sifra. (Zelenka, Capek, Francek, Janakova, 2003,

s. 21)

2.2.2 Stredovéka kryptografie a kryptoanalyza

Kryptografie systematicky rozvijena se zaklady v matematickych védéach vznikla hlavné
diky vynikajicim arabskym matematikim. Abti Bakr Ahmad roku 855 naseho letopoctu
ve své praci popsal riizné substitucni Sifrovaci systémy. Praveé jedna z popisovanych
metod se v arabském svété pouzivala beze zmény jesté v roce 1775. Na prace arabskych
matematikli navazali predstavitelé kryptografie stfedovéké Evropy. Vyznamnym
ptedstavitelem byl benediktinsky opat Johanes Trittheim. Ten kolem roku 1500 napsal
prvni vyznamnéj$i evropskou knihu o Sifrovani. Zabyval se z velké casti hlavné
substituénimi systémy, ve kterych byly nahodné vloZeny znaky do textu za ucelem
ztizeni statistického rozboru. I proto jej panovnické rody, které vyuzivaly této Sifry
béZzné pro komunikaci, oznadily za ¢arodéjnika. Baly se, Ze jeho kniha vyzradila pfilis

mnoho detaill o substitucni Siffe. (Zelenka, Capek, Francek, Jandkova, 2003, s. 22)

Pocatkem 16. stoleti se také objevili prvni slavni kryptoanalytici. Jednim
z nejslavnéjSich byl francouzsky pravnik a matematik Francois Viete, ktery lustil
zaSifrované depeSe Spanélského krale a predaval je francouzskému panovnikovi
Jindfichu IV. Navvarskému. Uspé$na kryptoanalyza (ale naopak i kvalitni neprolomené
kryptografické sifry) pak zacala stale vice ovliviiovat d&jiny. (Zelenka, Capek, Francek,
Janakova, 2003, s. 22)

2.2.3 Kryptografie a kryptoanalyza dvacatého stoleti

Dynamicky rozvoj kryptografie a riznych Sifrovacich stroji nastal pocatkem 20. stoleti
V prvni svétové valce a byl zpiisoben zavedenim telegrafu. Telegrafickd komunikace
méla vlastnost snadného odposlechu, a proto bylo nutné vyvijet jednoduché a bezpecné

systémy Sifrovani. (Dobda, 1998, s. 198)

V tomto obdobi se ukazala naplno velika sila kryptoanalytiki. USA po vstupu do valky
vylustily obsah Sifrovaného telegramu — dnes zndmého jako tzv. Zimmermanniv
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telegram. Prvni svétova valka dala vyniknout také prvniho velikdna kryptologie
dvacatého stoleti — Williama Frederica Friedmana. Jeho ctyfsvazkové dilo ,,Zaklady
kryptoanalyzy* z roku 1923 se stalo opravdovou bibli vSech kryptologti prvni poloviny
dvacatého stoleti. Tato kniha zdsadné ovlivnila rozvoj kryptologie mezi dvéma
svétovymi valkami ve vSech zemich svéta. S nadsazkou se da fici, ze diky této knize se
znalosti na vSech frontdch vyrovnaly. Zahy vyvoj kryptologie doplnil rozvoj techniky
a zaCaly vznikat mechanické Sifrovaci stroje. Ten svétu naprosto nejznaméjsi vznikl ve
30. letech v Némecku. Je jim mechanické Sifrovaci zafizeni Enigma. (Zelenka, Capek,

Francek, Janakova, 2003, s. 23)

I ostatni zemé& chystajici se na druhou svétovou valku vynakladaly zna¢né mnozstvi
prostiedkli na tvorbu Sifrovacich zafizeni. Druhda svétova valka proveétila kvalitu
pfichystanych Sifrovacich mechanizml a ukézala, Ze vétSinu z nich se protistrandm

podaftilo rozlustit. V tomto obdobi méli navrch kryptoanalytici nad kryptografy.

Pro lusténi Sifer sestrojil Alan Turing jeden z prvnich elektronickych pocitaci zvany
Colossus. Byl sestrojen pouze pro kryptoanalyzu Enigmy. Do konce druhé svétové
valky patfila kryptografie k nejvice stieZenym statnim tajemstvim na celém své&te.
Vyuzivaly ji jen diplomatické a SpiondZzni sluZzby a armada. Tato situace se zacala
zasadné meénit s pfichodem informacénich technologii a elektronické komunikace.
Kryptografie se stdva vetejn¢ dostupnou sluzbou, ktera zajistuje daveru k informacim.
Vznikla fada Sifer pro vyuziti v bankovnim sektoru, primyslu a v informaénich
systémech. Spole¢nost IBM na konci sedmdesatych let vyvinula dnes nejznamé;jsi
symetricky Sifrovaci algoritmus DES (Data Encryption Standard). Zasadnim
meznikem, ktery ptenesl Sifrovani do vetejné sféry, byl objev kryptosystému s vefejnym
klicem, uskutecnény Diffiem a Hellmanem v roce 1976. Od tohoto okamzZiku se zac¢inaji

kryptosystémy délit na symetrické a asymetrické. (Dobda, 1998, s. 198)
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3 Moderni Sifrovaci algoritmy

Moderni Sifrovaci algoritmy vyuzivaji velké mnoZzstvi matematickych postupt
a pristupii. Volba konkrétniho postupu souvisi nejcastéji s ucelem, pro ktery je Sifrovaci
algoritmus pouzivan, s aspekty pozadovaného stupné bezpecnosti, rychlosti komunikace
a Sifrovani a s rliznymi pravnimi aspekty (patentové ochrany apod.). (Zelenka, Capek,

Francek, Janakova, 2003, s. 63)

3.1 Symetricky Sifrovaci systém

Symetricky se tento systém nazyva proto, Ze stejny Sifrovaci kli¢ pouziva k Sifrovani
i desifrovani informace. Odesilatel i pfijemce tedy maji shodny kli¢. Zde nastava
problém v ptenosu tajného kli¢e k pfijemci zpravy, jelikoz se musi dorucit bezpecné.
V opacném piipad¢ se mize stat, ze padne do nepovolanych rukou a komunikace bude
rozlusténa. Pti del$i dobé vyuzivani tohoto systému se stale stejnym klicem se zvySuje
riziko, Ze tento kli¢ bude odhalen. Z tohoto diivodu se symetrické kli¢e ¢asto obménuji
a také proto se nazyvaji ,.kli¢e pro sezeni* (session). Oproti algoritmu nesymetrickému
je vyrazné rychlej$i a pouzivd se proto na velké objemy dat. Nejbéznéji pouzivané
symetrické Sifrovaci algoritmy jsou Data Encryption Standard (DES), Rivest Cipher 4
(RC4), International Data Encryption Algorithm (IDEA), Skipjack a dalsi. (Dobda,
1998, s. 207)

Obr. ¢&. 2: Schéma symetrického Sifrovaciho systému

Symetricke Sifrovani

Holy text o
Zasifrovani autorem

Tajnd > > JIEDCT
Zpfdva ¥ ZaF

Sdileny Hezabezpeteny
Halif text Kig kan&l

Tajnd JIEDCT
zpriva -~ —— -l | -oroup

Dedifrovani pifijemecem

Pramen: http://www.svetsiti.cz/technologie/2003/Krypto/symetrik.gif
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3.2 Asymetricky Sifrovaci systém

Oproti symetrickému Sifrovacimu systému se zde vyuziva dvojice klic¢t, kterou si
uzivatel vygeneruje za pomoci nékterych z verejné dostupnych aplikaci a stane se tak
jedinym majitelem jednoho z kli¢u - soukromého. V piipadé kdy nelze odvodit jeden
kli¢ z druhého, je asymetricky Sifrovaci systém nazyvan Sifrovacim systémem
s vefejnym kli¢em. Systém vefejného klice je charakteristicky tim, ze data Sifrovana
jednim z kli¢i 1ze v urcitém case deSifrovat pouze se znalosti druhého z dvojice klica.
Prvni z dvojice kli¢i — soukromy kli¢ (tajny) — je bezpecn€ ukryt majitelem, zatimco
druhy kli¢ je vérohodné zveifejnén nebo piidélen, odtud nazev veiejny kli¢. (Zelenka,

Capek, Francek, Janakova, 2003, s. 91)
Systém vetejného a soukromého klice umoZiuje v praxi dvé vyuziti:
1) Prenos neSifrované, ale podepsané zpravy

V této varianté vyuziti systému vefejného a soukromého klice se piivodni odesilana
zprava zaSifruje soukromym kli¢em odesilatele. Zpravu potom deSifruje kdokoli se
znalosti vefejného klice odesilatele, ktery je vSak bézné dostupny. Timto vznikne
vlastn€ nezabezpecena zprava s moznosti volného deSifrovani, avSak se zarukou, Ze
odesilatel je prave vlastnik soukromého kli¢e. Libovolny piijemce takovéto zpravy tedy
snadno oveéfi pravost jejiho odesilatele. Timto mechanismem se da zafidit

neodmitnutelnost odpoveédnosti na stran¢ odesilatele a pokud ptijemce odesle podepsané

potvrzeni o pfijeti, tak také na strané piijemce.
2) Ptenos Sifrované a podepsané zpravy

V tomto zplsobu je na odesilanou zpravu pouzit vefejny kli¢ pfijemce. Ptijemce
provede deSifrovani svym vlastnim soukromym kli¢em, ktery zajisti nemozZnost precteni
zpravy kymkoli jinym. Vefejnym klicem pifijemce mulze zaSifrovat kdokoli a cokoli,
nicméné obsah bude poté srozumitelny pouze vlastnikovi soukromého klice, patficiho
ke kli¢i vefejnému. Zprava zaSifrovana vefejnym kli¢em piijemce je pii ptipadném
odchyceni Skilidcem nesrozumitelna a necitelnd. Tento zplsob Sifrovani pouZzivaji
zejména bezpecnostni protokoly (napf. SSL - Secure Sockets Layer) v pocate¢ni fazi
komunikace, kdy se vyménuji identifikacni tidaje obou komunikujicich stran a probihaji

dohody o kryptografickém systému, ktery bude pouzit pro celou komunikaci.
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Oba tyto zplisoby je také mozné zkombinovat, coz vede k vyuziti komplexniho systému
pro utajeni i podepsani zpravy. Je tak zajiSténa divéryhodnost informaci, autentizace
odesilatele a neodmitnutelnost odpovédnosti odesilatele. (Zelenka, Capek, Francek,

Janakova, 2003, s. 93)

Obr. &. 3: Schéma asymetrického Sifrovaciho systému

Asymetrickée Sifrovani

Holyf text o
Zadifrovani autorem
Tajna > > JOEDC]
Zptdva XV ZAF
Wefeiny klie
fljemce .
pPri Mezahezpeteny

—— kanal
Hol§ text Tajny Kt
piijetm ce
Tajni JIEDC]
zpriva ~i— . i cp

Detifrovani pfijemeetm

Pramen: http://www.svetsiti.cz/technologie/2003/Krypto/asymetrik.gif
Nejznaméj$imi a nejpouzivangjSimi kryptografické systémy s vefejnym klicem jsou
RSA, DSA (Digital Signature Algorithm), ECDSA, D-H (Diffie, Hellman), El Gamal

a Pohlig- Hellman.

Nevyhodou kryptografickych systémt s vetejnym klicem je jejich vypocetni narocnost
a tudiz velmi mald rychlost. Uvadi se, Ze asymetrické Sifrovaci systémy jsou obvykle az
1000krat pomalejsi nez symetrické. V praxi je tedy vhodné tyto dva systémy
kombinovat a vytvofit tak hybridni kryptosystém vyuzivajici vyhod obou podsystémtl.
V takovém pfipadé¢ se velmi Casto vyuziva nésledujici kombinace: Pro zaSifrovani
samotného obsahu zpravy se vyuzije symetrického Sifrovaciho systému, hlavné pro jeho
rychlost. Problém bezpecného ptenosu shodného kli¢e k pfijemci zpravy se odstrani
pouzitim asymetrického systému — ten vytvoii jakysi bezpecné Sifrovany kanal pro

ptenos kli¢e symetrického systému. (Zelenka, Capek, Francek, Janakova, 2003, s. 95)
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4 Zptsoby pouziti kryptografie v elektronickém podnikani

Kryptografie v e-business pfedstavuje jednu z hlavnich a dilezitych vlastnosti jeho
zabezpeceni. ,,.Bezpecnost je klicovym prvkem, bez kterého by bylo elektronické
podnikani uplné ztraceno, jelikoz by nemélo potiebnou duveéru. Bezpecnost se odviji
nejen od zajisténi bezpecného pienosu informaci, ale i napiiklad od zajisténi autentizace

uzivatelt.” (Suchanek, 2008, s. 157)

4.1 Elektronicky podpis

Elektronicky podpis je dnes zcela nezbytnym prvkem mnoha systémit. V roce 2000
doslo k vytvoteni pravni podpory, kdy v platnost veSel zakon ¢. 227/2000 Sb.
O elektronickém podpisu. Dle tohoto zdkona je elektronicky podpis definovan
nasledovné: ,Elektronickym podpisem se rozumi udaje Vv elektronické podobé, které
jsou ptipojené k datové zpraveé nebo jsou s ni logicky spojené, a které umoznuji ovéteni

totoznosti podepsané osoby ve vztahu k datové zpraveé.“. (Suchanek, 2008, s. 166)

Nejvétsim problémem je ovéfitelnost elektronického podpisu. Z tohoto divodu vznikl
tzv. digitalni podpis, ktery umoZiluje piesnou identifikaci podepsané osoby. Digitalni
podpis je spojeni elektronického podpisu a certifikatu, ktery je spjat pouze s jeho
vlastnikem. K zajisténi plné divéryhodnosti digitdlniho podpisu je nutné, aby certifikat
oveéfila nezavisla treti strana, tzv. certifikatni autorita. Princip certifikath

a certifikacnich autorit bude vysvétlen v nasledujici kapitole.
Princip elektronického podpisu

Na stran¢ odesilatele se zprvu ze zpravy vytvoii pomoci tzv. hash funkce (transformacni
funkce — jednosmérny algoritmus) digitalni vzorek zpravy (digiset). Jedna se
o kryptograficky kontrolni soucet, ktery je zhuSténou reprezentaci podepisované
informace. Pouzity algoritmus musi zajistit, ze je vypocetné nezvladnutelné nalézt
k danému kontrolnimu souctu odpovidajici zpravu nebo nalézt dvé zpravy, které maji
stejny kontrolni soudet. Nejéastéji se vyuziva algoritmi MD5 a SHS. (Zelenka, Capek,
Francek, Janakova, 2003, s. 152)

Digiset je pro kazdou zpravu jednoznaény a nezaménitelny. Tento vzorek je zaSifrovan
(podepsan) soukromym kli¢em odesilatele a piilozen ke zpravé. Déle miizeme

zaSifrovat celou tuto zpravu vetfejnym kliCem piijemce a zajistit tak jeji bezpecny
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ptenos po siti. Pfijemce deSifruje zpravu svym soukromym klicem a zisk4 obsah zpravy
plus jeji digiset. Ze zpravy vytvori pomoci stejné hash funkce kontrolni vzorek a ten
doruceny desifruje pomoci vefejného klice odesilatele. Pokud nastane shoda obou

kontrolnich vzorki, poskytne elektronicky podpis piijemci nasledujici:
» autentizaci: piijemce dokumentu bezpecné vi, kdo je jeho autorem

* integritu: pfijemce ma jistotu, ze obsah zpravy nebyl béhem pfenosu nebo

zpracovani zménén
*  nepopiratelnost autorstvi: autor dokumentu nemiize popftit autorstvi ani jeho obsah

Digitalni podpis je vyuzitelny pro vSechny typy dokumentii. Ma velky vyznam
naptiklad pro firmy a jejich vyménu dat (B2B), také pro zivnostniky v komunikaci

s Gfady statni samospravy apod. (Suchanek, 2008, s. 170)

Obr. ¢&. 4: Schéma podepsani a ovéreni zpravy elektronickym podpisem

Podepsani Ovéreni

finkea 101100110101

Hash (otisk)

Data (dopis) Sifrovani Digitalné podepsana data (dopis)
soukromym
klicem
autora
mO
E bl 111101101110
[ ]
* 111101101110 Podpis
Certifikat Podpis

Desifrovani
verejnym
klicem
autora

mO

k . X J Data (dopis)
Y E
) ?

101100110101 — 101100110101 |

* Hash (otisk) Hash (otisk)
I~
Digitdlné podepsana data (dopis) Rovnaiji-li se otisky, podpis dat (dopisu) je ovéren.

Pramen:http://www.mirecekp.net/wp-content/uploads/2010/08/800px
Digital_Signature_diagram_cs.jpg
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MoZny problém digitalniho podpisu

Mozny problém s pouzivanim zaruceného elektronického podpisu je predevsim v tom,
ze bézny uzivatel nemusi mit pro jeho tvorbu prostfedky presné pod svou kontrolou, jak
to vyzaduje zékon o elektronickém podpisu. Bézny uzivatel obvykle neni schopen se
svymi znalostmi a schopnostmi udrzet svij pocita¢ Vv takové konfiguraci a wrovni
zabezpecCeni, aby si mohl byt jist, Ze ho ma vyhradné pod svou kontrolou. Z tohoto
hlediska je nutné neustdle zvySovat odbornou zpusobilost vSech uzivateli vypocetni
techniky, jelikoz se da predpokladat, ze budou castéji chtit vyuzivat elektronického

podpisu jak pro soukromé, tak profesni potteby. (Suchanek, 2008, s. 172)

4.2 Certifikac¢ni autorita

Certifika¢ni autorita (CA) vystupuje pii vzajemné komunikaci dvou subjektd jako treti
nezavisly divéryhodny subjekt, ktery prostfednictvim jim vydaného certifikatu
nevylucitelné¢ svaze identifikaci subjektu s jeho dvojici klich, tedy s elektronickym
podpisem. Bez CA bychom mohli tedy ziskat vefejny kli¢ podepisovatele zpravy,
nicméné bychom mohli byt snadno oklamani a odesilatel by se mohl vydavat za nékoho
jiného. Elektronicky podpis by tedy pozbyl své hlavni podstaty. (Zelenka, Capek,
Francek, Janakova, 2003, s. 154)

Cinnost certifikaéni autority se d4 srovnat s ¢innosti notafe pii ovéfovani klasického
podpisu. Je zde ovSem jedna zasadni odliSnost — zatimco notaf musi ovétit kazdy
jednotlivy podpis, certifikani autorita neovétuje samotny fyzicky podpis, nybrz data
pro vytvoreni digitdlniho podpisu. Skutecnych podpisii potom mizeme pomoci téchto
dat vytvofit libovolné mnozstvi. CA musi zajistit, ze zadatel o certifikat je opravdu

vlastnikem dvojice klict, ke kterym bude certifikat pfifazen.

ProtoZze digitalni podpis se dd pomoci certifikdtu vytvaret opakované po celou dobu
platnosti certifikatu, zakladd se mezi drzitelem certifikatu a certifikacni autoritou
obchodni vztah, ktery je obvykle opatien smlouvou. Z této smlouvy vyplyvaji pro obé
strany jisté povinnosti. CA poskytuje na zakladé smlouvy dalsi servis, jako je naptiklad
zneplatiiovani certifikati a zvefejiovani jejich seznamil, vyddvani néslednych
certifikatl apod. Drzitel certifikdtu musi poskytnout certifikacni autorité piesné

a pravdivé informace, informovat ji o pfipadnych zménach téchto informaci, chranit
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svlj soukromy kli¢ a v ptipadé jeho kompromitace pozadat CA o zneplatnéni

certifikatu. (Suchanek, 2008, s. 172)

4.2.1 Struktury certifikac¢nich autorit

Ve svéte existuji 3 typy certifikacnich autorit. Zalezi vzdy na tom, jakym zplisobem je

ovéien vetejny kli¢ dané CA.

. Samocertifikujici se (pseudokofenové) CA — certifikat si tato autorita vydala sama
a sama si ho také podepsala. V takovém ptipadé pak musi byt vetejny kli¢ autority
ovéfitelny z jiného davéryhodného zdroje (Utad pro elektronicky podpis,

publikace ve Zlatych strankach, bezpe¢ny web statni instituce apod.).

. Kiizovy certifikat — v tomto piipadé€ si dvé CA podepisi své certifikaty navzajem.
Stavaji se tak navzdjem jedna nadfazena druhé a tudiZ rovnocenné. KiiZovy
certifikat je vyhodny hlavné ve spolupraci dvou firem, kdy zaméstnanci jedné
firmy veéfi své CA a navic prostfednictvim kiizového certifikdtu mohou véfit
1 certifikdtim zaméstnancii druhé firmy (ob¢ firmy se na tomto mohou dohodnout

1 smluvng).

. Tteti moznosti je, Zze vefejny kli¢ jedné certifikacni autority podepiSe jind CA.
Tato se stava ,,nadfizenou” CA a 1 ji miZe certifikdt podepsat dal$i nadiizena
autorita atd. Vznika tak jakasi certifikacni cesta nebo strom, ktery konéi u tzv.
kotenové autority. Certifikat kofenové autority poté musi byt opét ovéfitelny
podobng, jak bylo popsano u pseoudokofenové CA. (Zelenka, Capek, Francek,
Janakova, 2003, s. 157)

4.2.2 Proces ziskani certifikatu od CA

V této podkapitole je popsan cely proces od podani zadosti o certifikat az po jeho
vystaveni. Uvedeny proces se tyka nejpouzivanéjSiho typu certifikatu — osobniho.
Zadatel o certifikat si nejprve musi vygenerovat dvojici kli¢i a vytvofit elektronickou
zadost. Generovani klict je pomérné snadnym ukonem. Daji se vyuzit vefejné dostupné
softwarové néstroje napt. Kleopatra key management tool nebo vyuzit webovych
aplikaci dané CA. Ve zna¢ném mnozstvi pfipada poskytuji certifikacni autority moznost
vygenerovat dvojici klic¢t skrze jejich webové stranky. Po vygenerovani kli¢i a odeslani

vvvvvv

piipadech musi Zadatel za timto ucelem osobn¢ navstivit sidlo CA nebo sit” specialnich
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pobocek, takzvanych registracnich autorit. Registracni autority nevystavuji certifikaty,
pouze provadéji ovéteni totoznosti zadatele. Existuji i CA, které zvolily jiny pfistup
k ovéfovani totoznosti zadatele — po zaregistrovani elektronické Zadosti o certifikat
vystavi pisemnou smlouvu, kterou odeSlou Zadateli. Soucasti smlouvy je pozadavek
o notafské ovéfeni totoznosti zadatele a poté se smlouva odesla zpét certifikacni
autorité. Samotny certifikat se po vystaveni predava napt. elektronickou postou, fyzicky

na prenosném datovém médiu, pfipadné je ke stazeni z webu CA. (Suchanek, 2008, s.
174)

Obr. ¢&. 5: Ukadzka digitalniho certifikatu

Certifikat 3

| Obecné | podrobnosti | Cesta k certifikatu
!

v
Informace o certifikatu
|

Tento certifikat je urcen k nasledujicimu Gcelu:

*Potvrzeni identity vzdaleného poditace

*Prokazani vasi identity vzdalenému pocitadi

‘ +Ochrana e-maild

*Podepsani dat digitalnim podpisem obsahujicim aktualni cas
‘ *2.23.134.1.4.1.7.200 ‘

* Podrobnosti naleznete v prohlaseni certifikacniho (Fadu.

¥ystaveno prcIng. Tomas Hanusek ’
¥Yystavitel: PostSignum Qualified CA 2

Platnost od 22.11.2010 do 22.11.2011

?9 Mate soukromy Ki€, jenZ odpovida tomuto certifikatu,

[ Prohlaseni vystavitele |

Pramen: http://www.openoffice.cz/uploads/gallery/full/2360.jpg

4.2.3 Vyznamné Ceské certifikacni autority
Zde jsou uvedeny nékteré vyznamné Ceské certifikacni autority, jako jsou:
. Certifikacni autorita Czechia

= Certifika¢ni autorita TrustPort
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. Certifika¢ni autorita Globe Internet
. Certifika¢ni autorita KPNQwest Czechia
. Prvni certifikacni autorita

Nekteré CA poskytuji moznost vyzkouseni si fungovani digitalnitho podpisu, tzv.
testovaci certifikaty. Pro nezkusené uzivatele je to jist¢ vhodna cesta, jak ziskat dostatek

zkuSenosti s pouzivanim digitalniho podpisu, nez si zajisti oficialni verzi.
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5 Bezpecnostni rizika provozu na siti

S rychlym vyvojem digitalnich technologii a pfesunem dulezitych sluzeb do prostiedi
pocitact se stava zabezpeceni provozu na siti nedilnou soucasti elektronické vymény
dat. Uzivatelé denné¢ vyuzivaji internet k platebnimu styku, nakupu zbozi vseho druhu
a mnoha dal$im sluzbam, kde se vyuziva nejen jejich pencz, ale také osobnich udajt.
Dnesni fenomén byt ,on-line” kdekoli a kdykoli se tykd samoziejmé i velkych
spolecnosti, pro které je strategie pfipojeni k internetu kritickou ¢asti, zarucujici
uspésnost ve sveété obchodu.

Oznaceni sitova bezpecnost je v dnesni dob¢ jiz velmi Siroky pojem. V diivéjSich
dobach postacovalo, pokud mél administrator obecny pirehled o bezpecnostnich rizicich,
aby uspésné ochranil sit. Dnes je situace diametralné odliSna. Zakladaji se komunity
a organizace profesionald, kteti vytvaii predpoklady pro zajiSténi odpovidajici

bezpecnosti.

Firmy a podniky vytvareji specidlni oddéleni pouze pro odborniky pfes pocitaovou
bezpecnost, ktefi neustale sleduji nové trendy a moznosti a upravuji zabezpeceni
firemnich systémut a siti. Jejich cilem je vzdy byt o krok napied pted nebezpecim,

kterym uzivatelé¢ védome ¢i nevédome jsou. (Petrovic, Kosténec, 2012)

5.1 Druhy atoku

Obecné lze sitové utoky klasifikovat na:

. utoky mapujici sitové prostiedi

. snahu o ziskani pfistupu do systému
. utoky odmitnuti sluzby

Konkrétnéji se jednd o viry, Cervy, trojské koné, dale o rizné techniky socialniho
inZenyrstvi, utoky pies webové stranky a dalsi. VéEtSinou spolu souviseji a to tak, Ze
jeden ptedchdzi druhému do té doby, dokud uto¢nik nedocili svého ptivodniho zaméru.
5.1.1 PrazKkum sité

Tento typ utoku slouzi k neautorizovanému sbirani informaci, mapovani zatizeni,
systémil, sluzeb a vSech potencialné zranitelnych mist v siti. Utoénik nejprve zjistuje,

které IP adresy jsou dostupné, a nasledn¢ hleda oteviené porty. V konecné fazi zjistuje,
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jaké sluzby naslouchaji na otevienych portech a zda je jejich verze potencidlné

zranitelnd. V ptipad¢, kdy je prizkumny utok veden spravné, je velmi slozité jej odhalit.

Pro jeho provedeni se pouziva nasledujicich nastrojt:

hromadné pouziti systémové utility ping (ping sweeps)

Tento nastroj je nejjednodussi technikou jak zjistit, které pocitace jsou v siti
aktivni. Hromadn¢ se spusti piikaz ping a uto¢nik tak mize zmapovat potencialni
cile utoku. Uinnou obranou proti tomuto mechanismu je zakaz odpovédi na piikaz
ping na firewallu (tento nastroj bude popsan pozdgji). Pokud mizeme na firewallu
vybirat z akci aplikovanych na kontrolovany provoz, musime rozlisit akce REJECT
nedostupnosti. Akce DROP paket také zahodi, nicméné oproti REJECT nezasila

uto¢nikovi informaci o nedostupnosti sluzby.
odchytavani paketi (packet sniffer)

Pro odchytavani paket se pouzivaji programy, které vyuzivaji sitové karty
v rezimu, kdy posilaji vSechny pfijaté pakety aplikaci na zpravovani, véetné téch,
které ji nejsou urcené. Nekteré protokoly posilaji hesla v nezabezpecené formée a je
tedy velmi snadné je odchytit. Mezi nejzndméjs$i nastroje patii Wireshark,

Tcepdump, Dsniff a dalsi.
skenovani portu (port scanners)

Tato metoda zjiStuje oteviené porty na vzdaleném pocitaci v siti a jejim cilem je
zjistit seznam sluzeb, které jsou na daném pocitaci a otevieném portu spustény.
Existuji desitky néstrojti na skenovani portti. Jednim z nejznaméjsSich je Nmap.
ziskavani informaci zadanych pri registraci IP podsiti, zarizeni apod. (Internet
information queries)

Diky témto informacim muze uto¢nik ziskat ptehled o tom, kdo server poskytuje,
jaky ma adresni rozsah, jaké je adresa DNS serveru a velké mnoZstvi dalSich

informaci. Aplikace zprostfedkujici tento obsah z vefejné databaze je dostupna

1 pfes web a nazyva se Whois. (Petrovic, Kosténec, 2012)
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5.1.2 Ziskani pristupu

Ziskanim pfistupu k zafizeni mize uto¢nik ziskat citlivd data a také zafizeni vyuzit
k dalsim potencialnim utokiim nebo $ifeni nevyzadanych zprav. Nejcastéjsi metodou
ziskani ptistupu je utok na heslo. Provadi se n¢kolika zplisoby a to naptiklad tradi¢nim
utokem hrubou silou, pouzitim Skodlivého softwaru nebo odchytnuti hesla

v nezabezpecené podob¢ (POP3, Telnet, webové ovefovani).

Lamani pfistupového hesla je omezeno rychlosti interakce vzdaleného napadaného
systému. Systémy lze chranit proti t€émto Utokiim naptiklad prodlouZenim casového
intervalu mezi Spatné vlozenymi hesly nebo docasnym uzamknutim Uctu uzivatele.
V prvni fazi tohoto utoku se zkousi slovnik slov nebo nejpopularnéjsich hesel dané¢ho
jazyka. V piipadé neuspéchu musi utoénik zkouset vSechny mozné kombinace, coz je
v praxi pii dodrzeni zasad bezpecnych hesel takika nemozné. (Petrovi¢, Kosténec,

2012)

5.1.3 Vyuziti diivéryhodnosti

V tomto piipadé utocnik nenapada pfimo vybrany pocitac, ale kompromituje jinou
davéryhodnou stanici, které je povolen piistup do sité. Pokud je sit’ chranéna firewallem
a divéryhodné stanici je pfistup do sité povolen, je mozné zatizeni v chranéné siti

napadnout prave prostfednictvim divéryhodné stanice. (Petrovi¢, Kosténec, 2012)

5.1.4 Man In The Middle (MITM)

Dle nazvu je patrné, Ze uto¢nik pronikne do komunikace mezi dvéma komunikujicimi
stranami a stane se prostiednikem komunikace. V tom piipadé¢ ma moznost komunikaci
snadno odposlouchévat a také modifikovat. Tento druh utoku je velmi nebezpecny.
Vsechny techniky tohoto utoku maji stejnou podstatu. Plivodni komunikace mezi dvéma
stranami je rozdé€lena na dvé ¢asti — jeden komunikaéni kanal je tvofen od strany A
k uto¢nikovi a druhy od tto¢nika ke stran¢ B. Pfitom ob¢ strany si stale mysli, ze spolu
komunikuji jednim pfimym kandlem. Existuji programy, které dokézou pii utoku
MITM prerusit SSL spojeni, vyvolavajici ve vétSiné uzivatelli pocit bezpeci. Jednim
z nich je SSLSTRIP. Pokud piijme pozadavek na zabezpeCené spojeni, nahradi jej
smérem od uto¢nika za klasické HTTP, nikoli HTTPS. Uzivatel mtuze vidét pouze jeden

patrny rozdil a tim je zacatek URL pouze http:/ a ne https://, ¢ehoZz si nezkuSeny
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uzivatel nemusi v§imnout. Mezi obvyklé techniky provedeni MITM patii podstréeni

falesného DHCP serveru a podvrhovani ARP zdznamt. (Petrovi¢, Kosténec, 2012)

5.1.5 Preteceni zasobniku

V programu nastava situace preteceni zasobniku ve chvili, kdy zapiSe data na zasobnik
mimo alokovanou oblast, vétsinou do zasobniku pevné délky, majici mensi velikost nez
zapisovana data. Takika vzdy takovato data pozméni obsah jinych proménnych
a zpusobi neocekavanou funkcnost aplikace nebo jeji pad. V piipadé, kdy takovato
aplikace bézi s opravnénim vysoké trovné, €ini cely systém zranitelnym a vhodnym
k atoku. Jestlize si je Gto¢nik védom této bezpecnostni diry v aplikaci, mtze se pokusit
vlozit do neoSetfenych uzivatelskych dat spustitelny strojovy kod, ktery mu dovoli
ziskat kontrolu nad procesem. Hlavnim cilem uto¢nika je vlozit skodlivy kod, ktery
zpusobi pfeteCeni neoSetieného zasobniku a piepiSe navratovou adresu tak, aby
ukazovala na Skodlivy kéd. Vysledkem pieteceni tedy neni névrat k ptivodni funkei,
nybrz spusténi onoho $kodlivého kédu s opravnénim ptvodniho programu. Utoénik
tedy mize ziskat nadvladu nad celym systémem, ovSem za piedpokladu, Ze plivodni
program mél nejvyssi opravnéni. Jednd se o jednu z nejstarSich a nejucinnéjSich forem

pocita¢ového utoku. (Petrovic, Kosténec, 2012)

5.1.6 Phishing

Phishing je podvodna technika zalozena na socialnim inzenyrstvi. Jde o falesné
e-mailové zpravy, které vypadaji téméf shodné, jako kdyz je odesle uzivatelova banka,
pojistovna nebo jind podobna instituce. Ve vétSin€ piipadl se jedna o zadosti
o potvrzeni osobnich a citlivych udaja, pfistupovych hesel, Cisel platebnich karet apod.
Falesné¢ zpravy vykazuji velmi Casto podobné znaky, jako jsou gramatické chyby,
nefunk¢nost hypertextovych odkazli, ¢asti v jiném jazyce nebo obsahuji spustitelné

ptilohy apod. (Petrovi¢, Kosténec, 2012)

5.1.7 Pharming

Pharming je technika, kterd se podobné jako Phishing, uziva na internetu k vylakéani
osobnich udajli od uzivatelii. Neni vSak zaloZena na rozesilani podvodnych e-maild, ale
na manipulaci s DNS zaznamy. V dne$ni dobé je utok tak znamy, ze vétSina

antivirovych programi zamyka pfistup k potfebnym soubortm. Utoénikovi tedy zbyde
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pouze moznost napadnout samotny DNS server a to je spiSe na poli teoretickém.

(Petrovic, Kosténec, 2012)

5.1.8 Denial of service (DoS) a Distributed DoS

Zakladem téchto utokli je omezeni pfistupu az uplné znepfistupnéni urcité sluzby,
potitade nebo dokonce celé sité. Utoénik ma za cil zahltit obét pozadavky, které
zpusobi postupné vycerpani vypocetniho vykonu, zpomaleni funkcionalit a nasledny
pad. Konkrétnimi cili téchto utokt byvaji vétSinou dilezité servery velkych firem, pro
které je 1 docasny vypadek sluzeb kriticky. Mize se jednat o banky, pojisStovny, burzy,
posty nebo dilezité servery z hlediska fungovani internetu, napt. kofenové DNS

servery. (Petrovi¢, Kosténec, 2012)
Distributed DoS

S vyvojem a neustalym zlepSovanim hardwarovych parametrii pocitact, a to hlavné téch
serverovych, se klasicky DoS utok modifikoval na tzv. distribuovany DoS, tedy DDoS.
Principidlné se jednd o stejny typ utoku, avSak je veden z velkého mnozstvi stanic
najednou. Dnes$ni pocitace jsou schopny vypocetné odolat takovému utoku i z vice
stanic. DDos utok funguje vétSinou tak, ze uto¢nik napadne stovky az tisice pocitaci
trojskym koném a ty poté na jeho pokyn, v jeden Cas, zacnou zahlcovat cilovy server.
Druhou variantou je naptiklad domluva mezi ur¢itou komunitou uZivatell internetu, Ze
dobrovolné v jeden Cas zacnou pfistupovat na cilovy server a ten nedokaze obslouzit
jejich pozadavky, az spadne. Proti takto vedenym utokim se téméf nelze brénit.

(Petrovic, Kosténec, 2012)

5.2 Nebezpecné programy

Nebezpecné programy, také Skodlivy software, dnes nejsou jiz jen pocitacové viry.
Timto slovnim spojenim se oznacuji veSkeré programy, které Skodi uzivatelim
elektronickych zatizeni a siti. V zdkladé je mizeme rozclenit na pocitacové viry, trojské

kong a Cervy. Podrobnéji jsou popsany dale.

5.2.1 Pocitacové viry

Oznaceni bylo zvoleno kvili nezaménitelné podobnosti s biologickymi viry. I virus
pocitacovy potiebuje k zivotu a Sifeni hostitele. Ve valné vétSiné piipadi se jednd
o spustitelny soubor nebo soubor, ktery obsahuje alesponi z ¢asti spustitelny kod.
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Pti spusténi napadenych soubort se spusti kod viru a poté az samotny program. Viry
nemusi byt ve vSech pfipadech destruktivni (mazani dat z disku, modifikace
systémovych registri apod.). Existuji i viry, které jsou spiSe obtézujiciho charakteru
a mohou zobrazovat nechténé zpravy na obrazovce, sbirat adresy oblibenych stranek
uzivatelll a zobrazovat jim kontextovou reklamu apod. Ve vétSin¢ piipadi vSak viry
ovlivituji vykon a stabilitu systému. K infikovani systému je tieba interakce uzivatele
(otevieni emailové ptilohy, preneseni infikovaného souboru na flash paméti, poslani po
siti). V dneSni dob& jsou viry spiSe na Ustupu a jsou nahrazovany sofistikovanéjSimi
zpusoby napadani systémd. Hlavnim divodem je skutecnost, ze vir jako takovy se

nestara o své Sifeni, napadne soubor a ¢ekd, az ho uzivatel pfenese na jiny pocita¢ nebo

jakkoli jinak rozsiti dale. (Dosedél, 2004)

5.2.2 Cervy

Cerv je druh nebezpeéného programu, ktery se oproti viru dokdze sam masové §ifit. Ke
svému S$ifeni muZe pouzivat fadu cest. Nejcastéji se jedna o chyby v programech
systémem pieteceni zadsobniku a také o emailovou komunikaci. V postovnich klientech
se Cerv sam rozeSle na kontakty z adresafe uzivatele a v mnoha piipadech dokaze
i ¢erpat z uloZenych adresafd jinych programu (ICQ, Skype, Mirranda apod.). Samotné
spusténi Cerva je velice jednoduché, stejné jako u viru a do znané miry spoléhd na
neznalost a neopatrnost uzivatelli. Velice zndmym ptikladem je Cerv s obrazkem slavné
tenistky Anny Kurnikovové. Jednalo se o obrazek, ktery byl doplnén spustitelnym
kédem. Cerv nahrany do kodu systémem preteéeni zasobniku mize ovladnout sitové
rozhrani pocitate a neomezené se tak rozsitit do vSech stanic v siti. Princip utoku na
preteCeni zasobniku byl jiz popsan vySe v samostatném odstavci. Vedlejsim efektem
Siteni Cervil je zahlcovani sitovych linek a to vede ke sniZeni rychlosti pfipojeni
k internetu. Napadeni Cervem zpiasobuje nemalé finan¢ni Skody hlavné firmam, které
musi zaplatit ndkladné ¢iSténi vSech stanic a maji problém poskytovat stoprocentné své
sluzby. Asi nejznaméjsi masoveé rozsifené Cervy jsou Blaster, SQL Slammer a Code
Red. (Dosedg¢l, 2004)

5.2.3 Trojské koné

Jiz samotny nazev tohoto Skodlivého softwaru evokuje analogii s Trojskym koném

z fecké mytologie. I pocitaCovy trojsky kin se tvari jako uziteCny ndstroj napt. hra,
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spofi¢ obrazovky nebo jako program na odstraiiovani Skodlivych souborl z pocitace.
Pokud uzivatelé¢ stahuji nelegalni software, setkavaji se s trojskymi kofimi nejcastéji
v generatorech sériovych ¢isel. Ty sice poskytnou uzivateli sériové Cislo, nicméné
mohou uto¢nikovi také poskytnout nezadouci pristup. Trojsky kin mtze byt také ptidan
do funkéni verze stdvajici aplikace a poté Sifen nedivéryhodnymi cestami pro
zamaskovani ptivodu. Mezi tyto zpusoby Sifeni patii warez servery, P2P (peer to peer)
sit¢ nebo torrenty. Trojské koné se nedokazi obvykle sami Sifit a infikovat dalsi aplikace

na disku. Existuji v8ak ¢ervi, které nesou koné jako naklad anebo dokézi ptiddnim kodu

vytvofit trojské koné z legitimnich aplikaci. (Petrovi¢, Kosténec, 2012)
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V4 z

6 Zasady bezpecného provozu komunikace na siti a uzivani
pocitace

V této kapitole je zprvu nutné rozdélit bezpecnostni hrozby na ty, proti kterym se bézny
uzivatel dokaze branit a preventivné se na né pfipravit a na ty, které ovlivni jen velice
slozité.

Z vyctu typa bezpecnostnich hrozeb na siti, které jsou popsané v piedeslé kapitole,
bézny uzivatel jisté nedokaze zabranit itokim DoS a DDoS a vyuziti diivéryhodnosti.
O tyto bezpecnostni hrozby se musi postarat spravci systémového firewallu nebo

systému celého.

Zbylym typim se vice ¢i méné muze bézny uzivatel branit spravnym chovanim na siti,

vyuzitim dostupného softwaru a vzdélavanim se v oboru informacnich technologii.

6.1 Obecné zasady pouzivani pocitace v prostiedi nezabezpecené sité

Tato podkapitola se zamé&fuje na moznosti nastaveni pocitace a obecné doporucené
prvky chovani na siti a internetu. Softwarové vybaveni zlstavd jako nadstavba témto

pravidliim do dal$i samostatné podkapitoly.
Hlavnimi zadsadami tedy jsou:

. Pouzivat riizna a silna hesla — pouzitim silnych hesel se zna¢né sniZzuje moznost
odcizeni pfistupu k online G¢tim a zabrani se tak ztrat¢ dat v podob& e-maild,
riznych ulozist online dokumentt, zneuziti identity apod. Také neni ptili§ vhodné
pouzivat pouze jedno heslo ke vSem uctlim, byt silné. UzZivatel svou neopatrnosti

muze heslo nékde vyzradit a ohrozi tak sim sebe na spousté mist najednou.

Silné heslo ma obsahovat minimalné 8 znaku, zahrnujici mald a velkd pismena
abecedy, cislice a nahodné znaky. Dulezité je se vyvarovat pouziti béznych slov,
ktera jsou dohledatelna ve slovniku. Utoénik velice snadno hrubou silou zjisti

heslo nebo jeho velkou c¢ast.

Castou chybou uZivateli je, Ze byt silna hesla uchovévaji na nevhodnych mistech
(penézenka, nalepené papirky na monitoru apod.). Hesla by se méla uchovavat
nejlépe pouze v paméti uzivatele a doporuceno je vyuzivat maximalné ndpoveédu

ke vzpomenuti si na dana hesla.
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Nepouzivat ucet administratora — pro pfipojovani k nezabezpeCené siti a
internetu je vhodné vyuzivat standardni uzivatelsky tUcet opera¢niho systému,
nikoli G¢et administrator (Windows) nebo root (Linux). Uéty pro administraci
operacniho systému maji neomezena prava a jsou zde mnohem vétsi rizika pii
napadeni systému. Pokud se uto¢nikovi povede zavést Skodlivy program do

systému pod uctem administratora, mize ziskat neomezena prava k jeho fizeni.

V piipadé, kdy jednu stanici (jeden pocitac) vyuziva vice uzivatell, je vhodné

vytvoftit pro kazdého zvlastni uzivatelsky ti€et S omezenymi pravy.

Aktualizovat systém a aplikace — operacni systém pocitace by mél byt vzdy plné
aktualizovany. Nové aktualizace doplnuji systém o tzv. zdplaty pravé proti
moznostem napadeni a zneuziti. Toto je spjaté s neustadlym vyvojem pocitacovych

utokll a nutnosti reakce ze strany softwarovych firem.

Stejn¢ se muze toto pravidlo aplikovat i na doplnkové aplikace v operacnim
systému. Veskery software, ktery neni delsi dobu aktualizovan, pfinasi vétsi riziko

z pohledu utoku pravé skrze neaktualni aplikaci.

Instalovat jen potiebny a provéreny software — uZivatel¢é by méli na svoje
pocitace instalovat pouze aplikace, které opravdu pottebuji a pouze z provéfenych
zdroji — nejlépe aplikace oficialni a legalni. RUzné verze softwaru dostupné
nelegaln¢ v podobé warezu mohou obsahovat Skodlivy kéd a navic jejich

pouzivanim uZivatelé porusuji autorsky zakon.

Neotvirat vSechny prilohy bez rozmyslu — piilohy k elektronickym zpravam
jsou velmi oblibenym néstrojem vyuzivanym ze strany uto¢nika. Pfiloha se
zajimavym nazvem, ¢i obrazkem nebo ikonou, vybizi neopatrné uZivatele
k otevieni. Poté, aniz by uzivatel cokoli poznal, se do pocitac¢e zkopiruje skodlivy
koéd a utocnik zvitézil. Prilohy k elektronickym zpravam by se mély otevirat
s rozmyslem. Obecné vzato, o pfijeti pfilohy by uzivatel mél ptedem védét nebo
musi pochéazet zopravdu diveéryhodného zdroje. V opacném piipadé se

doporucuje ptilohy ignorovat.

Komunikovat pres zabezpecené protokoly — pii navstévovani webovych
stranek, které vyzaduji pfihlaSeni uzivatelskym jménem a heslem, by si uzivatel

mél ovéfit, zda se k ptenosu HTML stranky vyuziva zabezpecend varianta http
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protokolu, tedy https. Protokol https vyuziva specialni vrstvu, protokol SSL, ktery
vytvoii zaSifrovany kanal mezi pocitaem a serverem a zabrani tak odposlechu.
Uzivatel toto vyuziti pozna v podobé¢ URL adresy stranky a nékteré prohlizece

navic v téchto mistech zobrazuji obrazek zamku ¢i jiného symbolu zabezpeceni.

. Zveiejinovat své osobni udaje s rozmyslem — toto pravidlo se tyka hlavné
ruznych socialnich siti, chatli, seznamek a dalSich portalt, které¢ pifimo slouzi ke
zviditelnéni své osoby. Uzivatelé by si mé€li nejprve fadné rozmyslet, co vSechno
0 sobé zvefejni. V dne$ni dobé jiz existuji skupiny kriminalnikd - jak
pocitacovych, tak i ostatnich - ktefi se piimo zamétuji na analyzovani informaci
z podobnych servert. Piikladem mize byt zvefejnéna informace o cest¢ do
zahranici a starost o to, zda doma pteziji téch 14 dni kvétiny bez vody — ve chvili

kdy na profilu uzivatele bude zvefejnéna adresa bydliste, stava se tato informace

velice zajimavou pro zlod¢je.

(Petrovic, Kosténec, 2012)

6.2 Softwarové nastroje pro zabezpeceni provozu na siti

Tato podkapitola pojedndva o rozSifeni zakladnich zésad pouzivani pocitace na
internetu v podob¢ piidavného softwaru. Software pro zabezpeceni pocitace je v dnesni
dobé jiz velice rliznorody a uzivatel ma nepfeberné mnoZzstvi moznosti. Nize uvedeny
prehled by mél slouzit pro uvedeni uzivateli do dané problematiky, nikoli jako navod
jak tento software pouZzivat. Predpoklada se, Ze nezkuSeny uzivatel pro ziskéani

a nastaveni bezpecnostniho softwaru vyuzije rad nebo sluzeb odbornika.

6.2.1 Antivirovy software

v

Antivirovy software je nejrozSifen¢jSim nastrojem pro obranu uzivatelskych systémi
pfed hrozbami souvisejicimi se zlomyslnym a Skodlivym softwarem, oznacovanym
nékdy souhrnné jako malware. Témito hrozbami jsou piedevsim pocitacové viry
pfenaSené v infikovanych souborech, Cervy, které se §ifi po siti autonomné, a také lid¢,

ktefi zneuzivaji Skodlivy software pro dalkové ovladani napadeného systému.

Antivirové programy zpravidla provadéji detekci infikace pfi sledovani spoustéciho
sektoru, paméti a souborového systému pocitace. Vyhledavaji projevy neboli signatury

znamého malwaru, a to i v béZicich aplikacich v realném cCase. Spravné provozovany
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antivirovy software je velmi silnym ndstrojem v obrané proti infikaci systému.

(Northcutt, Zeltser, Winters, Frederic, Ritchey, 2005, s. 238)

woewe

Vv placenych verzich s ¢asové omezenou licenci. Bezplatné varianty slouzi zpravidla

pouze k osobnimu vyuziti a maji omezenou funkcionalitu oproti placenym verzim.
Nejznaméjsi a nejpouzivanéjsi antivirové programy:

= Microsoft Security Essential — bezplatny

» AVG Free — bezplatny v omezené funkcionalité

=  Avast Personal — bezplatny v omezené funkcionalité

= Ad-Aware free antivirus — bezplatny v omezené funkcionalité

» Eset Nod32 — placeny s omezenou licenci

= Norton antivirus — placeny s omezenou licenci

a dalsi.

Stejn¢ jako kazdy jiny obranny mechanismus ma i antivirovy software své silné a slabé

stranky, o kterych je tfeba ziskat povédomi.
Silné stranky antivirového softwaru

» Dokaze vzdorovat velkému mnozstvi vzorkl zndmého Skodlivého softwaru.
Vyrobei a tvlirci antivirovych aplikaci investuji nemalé penézni prostiedky do
vyzkumu a dnes jiZ umi analyzovat Skodlivy software pomérné rychle, a vytvofit

tak konkrétni signaturu viru, ¢ervu nebo trojského koné.

»  Svého uzivatele téméf neobtézuje, po spravném nastaveni nevyzaduje téméf Zadnou
kooperaci uzivatele pro svou Cinnost. To je dano i1 tim, ze ma pomérné malé
procento faleSnych poplachi (faleSné pozitivni nalezy). 1 vrezimu ochrany
Vrealném case pracuje na pozadi a jen vyjimecné vyZzaduje zasah uzivatele

systému.

= Je cenové dostupny i v placenych variantach pro profesionalni vyuziti. (Northcutt,

Zeltser, Winters, Frederic, Ritchey, 2005, s. 239)
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Slabé stranky antivirového softwaru

= Utinnost antivirového softwaru je piedevim zavisla na velikosti dostupné databéaze
projevil (signatur) $kodlivého softwaru. Skidci se mize podafit masové rozsitit
jesté difive, nez vyrobce antivirového softwaru vytvoii signaturu a aktualizuje
databazi. V nastaveni antiviru se doporucuje zapnout automatické aktualizace

virové databaze.

= Nizka ucinnost pii detekci zmutovanych variant Skodlivého softwaru. Nebezpecny
kéd staci jednoduSe upravit bez zdsadnich zmén funkcionality kodu a pro
antivirovy software vznikne problém pii jeho detekci. (Northcutt, Zeltser, Winters,
Frederic, Ritchey, 2005, s. 240)

Antivirovy software by mél byt soucésti kazdého systému.

6.2.2 Personalni Firewally

Firewall je zjednodusené feceno zatfizeni nebo software odd¢€lujici provoz mezi dvéma
sitémi (vétSinou privatni a internetem). Obsahuje sady pravidel, kterd maji za cil
propojeni dvou nebo vice siti Sriznou uUrovni divéryhodnosti tak, Ze snizi pfedem
definovana rizika vyplyvajici pro chranéné sit€ ztohoto propojeni. V koncovych
uzivatelskych systémech bézné vysta¢ime se softwarovou variantou firewallu. Pravidla
nastavend ve firewallu umoziiuji ziskat dohled nad vstupem paketi do systému
a vystupem paketli ze systému. Persondlni firewally posiluji obranu systému, protoZe

24

dokazi odrazit fadu hrozeb, proti nimz jsou antivirové produkty kratkeé:

JOA)

* Neomezeny ptistup ke sdilenym adresaiiim v systému
*  Anonymni pfistup k systému

*  Nedetekovany Skodlivy kod

=  Prohledavani (scan) porta a dalsi typy prizkumu sité
= Zranitelné sitové sluzby bézici v systému

Po prvni instalaci persondlniho firewallu se obvykle zablokuje veskery ptistup pocitace
na sit’ i ze sité na pocitac. Pti kazdém uskutecnéném pokusu o pfipojeni z libovolného
sméru se firewall zeptd, zda je pfipojeni pro uzivatele diveéryhodné a mé pro néj
vytvofit do budoucna pravidlo. Drtivd vétSina personalnich firewalli pro pocitace

s Windows umi stanovit omezujici pravidla pfistupu podle lokalni aplikace, kterd se
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pokousi o odeslani ¢i piijem paketii. Nez firewall povoli aplikaci pozadované spojeni,
podiva se do mnoziny pfipustnych pravidel a v pripadé neshody spojeni zakéze.
Pti prvotnim pouziti firewallu mohou byt velmi Casté dotazy na pokusy o pfipojeni
znepokojujici a otravné, nicméné po urCitém case si firewall zapamatuje nejcastéjsi
aktivitu uzivatele a na cokoli jiného — podezielého ho v¢as upozorni.

Zde nastava zasadni problém, kvili kterému nejsou personalni firewally dostate¢né
rozSifené¢ mezi koncovymi uzivateli. Podstatnd cast téchto uzivatelli neni vyzbrojena
nutnou davkou trp€livosti odpovidat na dotazy firewallu nékolik dnd az tydnd nebo na
né¢ jednoduse odpovédét neumi a firewall odstrani diive, nez mohl byt pro systém
uzitecny.

Ztohoto divodu nékteti tvhrci poskytuji k persondlnim firewallim skupiny
pfeddefinovanych pravidel a tim zmiriiuji intenzitu dodatecnych dotazli. Nicméné kazdy
systém a kazdy uzivatel maji své specifické pozadavky na pfipojeni, a tak je tato cesta
spiSe cestou ,,lepsi néco nez nic™.

Tvilrci firewallu ZoneAlarm zvolili jakousi stfedni cestu — uzivateli odpovidani na

dotazy ulehcuje vytvofeni dvou skupin (zon) externich servertli, a sice duvéryhodné

o 4

soubor pfistupovych omezeni a konkrétni zona je definovand kategorii vzdaleného
hostitelského systému. UZzivatel tak netvoii samotné skupiny opravnéni, pouze urci kam
nebo odkud je dany pokus o pfipojeni. (Northcutt, Zeltser, Winters, Frederic, Ritchey,
2005, s. 242)

Zde jsou nékteré z rozsitenych osobnich firewallt:

= ZoneAlarm (http://www.zonelabs.com/)

= Norton Personal Firewall (http://www.symantec.com/)
= Tiny Personal Firewall (http://www.tinysoftware.com/)
= Kerio Personal Firewall (http://www.kerio.cz/)

= Sygate Personal Firewall (http://www.sygate.com/)

Mnohé firewally jsou pro nekomeréni pouziti zcela zdarma a jsou tak snadno

dostupnym néstrojem ochrany pocitace pro kazdého uzivatele.
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7 Zabezpeceni e-mailové komunikace (Sifrovani)

Tato samostatnd kapitola pojednava o moznosti zabezpeceni e-mailové komunikace pro
vSechny uzivatele, ktefi si chtéji nebo pottebuji zajistit 100% soukromi pii komunikaci
elektronickou postou. Jsou zde uvedeny konkrétni piiklady softwarovych néstroju,
a tedy zdarma. Moznosti pro dosaZeni Sifrované e-mailové komunikace je samoziejmée

vice. Kapitola vyuzivé informaci uvedenych v piedeslych ¢astech prace.

Sifrovana e-mailova komunikace stavi na principu asymetrického Sifrovani, tedy
Sifrovani s vefejnym klicem. To znamend, ze dva komunikujici uzivatelé musi
vygenerovat svou dvojici kli¢lh — vefejny a soukromy. Své vetrejné klice si poté vyméni
a s jejich pomoci budou Sifrovat zpravy pro majitele vetejného klice, ktery obdrzeli. Ten
ptichozi zpravu desifruje pomoci svého soukromého klice a komunikace probéhne

Vv zabezpecené formé.

Obr. ¢&. 6: Ukazka verejného klice

" Bez nszvu - Poznsmkowy | ol S

Soubor Upravy Format Zobrazeni Napovéda

-————_BEGIN PGP PUBLIC KEY_BLOCK ————— »
version: GnuPG v2.0.17 (Mingw32)

MQENBE6PNI9CBCACE6X0TFpDExXnhewOLVENO8WX1SNyoIOoCFAS6ba23LBg5RbGHTAS
ntqm16L4sTtDNpF398gseny8fEgmxq6wWOZF7 IrPV/zhHWSIZUIPaZIwQqiSDbV66
Sy5ZEF8XQtzNyTx12QmpfeXiQThD4uoXgrdwn2wucSjnv3hjyRKOF jL55S9IrHTS
HLEhpGW7bpPT1Y+VPOYy7nNH3FCzMJI+C8ZYQX5VvOVIK2+FLCLDF4TP7 8NG1ie2zjmHH
OwkvGIMLpk18+m+sr /51vyYQOcgxz+8z+8gZIP+LQQSk /kbGdAaxeb85kL fywSHvVQ3
60+GsTUjngUhPGQXVSKh3st4nz+pE1eOSBABEBAAGOPU1uZBJ ZCBSb21hbmNv
dsohIChFdnJlvcHNrw70gcm96aGx1zckgPGkucm9tYw5jb3zhQHNlem5hbs5jej63
ATQEEWECACIFAK6PNICCGWBGCWKIBWMCBhUIAgkKCwWQWAgMBAh4BAheAAAOIEGEO
Gd3aEkD1PXEIAJ+XBN3DgkIgBiXCLa8AEhNt+en5TDXIKkgFEPBLErtDdizufXD6I
HGKB4UuSIKtrITwradIdcp8lvwAlVHM3t+D4e7g4um9fCeGLYbYbk8YXbAPFCLE1K
3191BZhA3QmQ/2Csa3XMv9u20Uwa4FjqukaSBFmTLskdE5921tVOanT3268uw
5/PdK1aWVngbEOCCFbeTZTO+2YIEgNJVA/UXZdTJRZDtNdHeZGE91kyh 171Ab
hqdIm/L5/TuksukKMRTEUUP1V/HS5yfBfCvWwwdZIGGrJ4u/A32zLep2cZ1RzeTzHNI
xSﬁthprjGaSATc10+rUff8q7Dt/7RHtNg=

=qQhoV

Pramen: http://www.evropsky-rozhled.eu/wp-content/uploads/gpg4win_36.JPG

K tomuto piedpokladu je nutné mit nainstalované potfebné softwarové vybaveni.
Uzivatel¢ zacatecnici vystaci s jedinym balikem, ktery se jmenuje GPGforWin. Z nazvu

je patrné, ze se jedna o verzi uréenou pro operacni systétmy Windows. Obdobna varianta
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existuje i pro operacni systémy Linux. Tento softwarovy balik obsahuje aplikaci pro
tvorbu a spravu klict Kleopatra a e-mailového klienta Claws Mail, ktery umi pracovat
se Sifrovanou elektronickou postou. Obecné lze vyuzit veskeré e-mailové klienty, které

podporuji Sifrovani zprav.

Pomoci nastroje Kleopatra uzivatel vygeneruje dvojici klici OpenPGP key pair
a vytvoiti si jejich zalohu. Sviij vefejny kli¢ poskytne vSem, od kterych chce pftijimat
Sifrované zpravy. Nasledné je nutné nastavit e-mailového klienta Claws Mail na
néjakou jiz existujici e-mailovou schranku a doplnit do né¢j modul, ktery zpracuje PGP
klice. Poté se do klienta pouze zavedou veiejné klice komunika¢nich partnerti a pfi
odesilani e-mailu se zvoli varianta Sifrovani, vybere se vefejny kli¢ adresata a zprava se

odesle v zaSifrované formé¢.
Obr. &. 7: Ukdzka zaSifrované e-mailové zpravy

From: vit Ko <vit@8i s, net>

To: Ingrid Remancova <romancova@evropsky-rozhled.eu>
Subject: Re: Ahoj

Date: Sat, 8 Oct 2011 13:44:59 +0200
Sender: vit. [0 @gmail.com

----- BEGIN PGP MESSAGE-----
Version: GnuPG v1.4.11 (GNU/Linux)

hQEMA260Gd3aEkD1AQT /UwS7d514su0Kn fRVIRTaK1eZE JpXS1jMwxe1QwdNgwz X
081lcLxs+elbp4FTQZOaC60IMe7ucGS40xx0zZQHX0053kme CNOwhmGO4+MdN+1Zm
0JIWPqx/48U/4] x0EmZ18CemKST94L DKODCud8+nzWwemz IWMBSM+SEN4naSS8cgb
/0diufbsSr4uoIZnHOUIMcLANMIIjCIHX1viyQ9sZ/iDP213Fz107aP+6MBq7IuX
mmSjcYPUn+Ee49Kdo2NNkVgCYZT10YZaZLRVVIhrwSVIBzkDKFS5Chb3dchBoazge
+4MAEPMYysDKQJ T j 402 XrwGSROxs 303 Iw3ByQUeSMmtLpASzSqmcoHOQASXaQR1qU
Lzdpp1lU7k1fmFzeIKD+uylGXVL7cFO4q0M7yPq+Rh6ZD8DYU]Yi7yLhieejFulxy
Ds XcqUi/dXnBAOGKVxq fCBWT4zPzqs VmS+FSX/MIHGO896gMFh6Ib/PB/H7Go79Y
3TOnu+ek4+TzqUL30XDoJ+e3/q7wljNCBFcWSUIVD1TMo4IRNMa11K6D] IQvv43c
JIAC48sSg/NFHAuJzqtu3COYNcPbULtvrkcIB8ik0250yuGkxqZO7R+F+/ycAdxt/
0HiD6Z4JE7f7Y1HZAOEOVU4qOXvt 9ATUXiv7REeo IWFqVFQ] tSntKT6Umyz f4MTz
CRaWS20p80TkzHqzR1x0x+/WHurmuzOGXTQQEoU/FpswiAo3EcCxJ2P/XLK1k06C
D1KzKpeupzFMa®J2wtnaycRA1IeUNPLUICTd14NED631TGLn/ rpKLepjz6VVgSNDC
H2P7TRZXIAZSYLIB+ZvAxmXN9d48eXFcj xOBVE2eNenWuP6stwkMWagboS8razPY
bLMQSV4g1myh+arvqfLDNyceVzwesdk rYSFLaKqo4/0rZBVIuZVYbRZoQNCwwY fU
GOgvuWQhbxnJ3CevALS2+wfSThT8vpvXWgMxko jGEdF3uulwVNAFBAWIeOkwqoTh
1PnW1jzvx7yegOTFKe7YPUeATH8FBbIZnGcNp X1/ 4PHvv/FEZ 1Dk /h7TyCpcChlf
U3sAHatCu8nBMeOBt0X]8iWI2Qxr2Mx271Jeen+p 1/HA4dMDKUNIS83fWIJgGoOg
B6UvAYp8De6ZhMHuqvIHDNSIhnvk IDHhUUFXYJGBGAXVi3MEY625]+1PzBd1/93Gv
jce=

=1p&d

Pramen: http://www.evropsky-rozhled.eu/wp-content/uploads/gpg4win_58.JPG
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Podrobny online manudl na zprovoznéni Sifrované e-mailové komunikaci pomoci
nastroje  GPGforWin poskytuje server Evropsky rozhled na nasledujici adrese:

http://www.evropsky-rozhled.eu/sifrovani-e-mailu-pro-uplne-zacatecniky-gpg4win/.
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8 Dotaznikové Setreni

Vyzkumna ¢ast prace je realizovana pomoci elektronického dotazniku na serveru
Vyplnto.cz. Setfeni probihalo v obdobi 5.3.2014 az 4.4.2014. Dotaznik vyplnilo 232

respondentl riznych vékovych kategorii.

Jednotlivé otdzky dotazniku jsou podrobné rozebrany v nésledujicich ¢astech kapitoly.
Ke kazdé otazce je zpracovan piehledny graf S procentudlnim rozlozenim odpovédi.
V zéavéru kapitoly jsou popsany rizné hypotézy zavislosti jednotlivych otdzek a jejich

odpovédi.

8.1 (il dotaznikového sSetireni

Cilem dotaznikové Setfeni je zjistit miru povédomi béznych uzivateli internetu
o moznostech zabezpeceni jejich provozu. Piedpokladem pro vypracovani prace je, ze

tato mira povédomi neni na vysoké urovni.

8.2 Cilova skupina oslovenych respondenti

Cilova skupina je stanovena na bézné uZivatele sit¢ a internetu. Neni tedy nijak striktné
omezena a Setfeni se zucastnili uZivatelé obou pohlavi a riznych vékovych skupin.
Souhrnné dotaznik vyplnilo 232 respondentt, kteti byli vybirdni pievazné nahodné.

Nicméné snahou bylo rozsitit dotaznik do riznych vékovych skupin.

8.3 Vyhodnoceni jednotlivych otazek

Dotaznik obsahuje 15 dil¢ich otdzek a v této podkapitole je jejich podrobny graficky
piehled a popis.

Otazka ¢. 1: Jak ¢asto komunikujete prostiednictvim sité/internetu?

Tato otazka je velmi zasadni pro cely zbyvajici obsah dotazniku. Grafické zpracovani
odpovédi jasn€ ukazuje, Ze drtivad vétSina respondentll (témét 90%) vyuziva internet ke
komunikaci n€kolikrat denng. Z tohoto hlediska by méla mira povédomi o zabezpeceni

provozu na internetu dosahovat vysoké trovné.
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Graf ¢. 1: Grafické rozlozeni odpoveédi na otdazku ¢. 1

Jak éasto komunikujete prostfednictvim sité/internetu?

B nékolikrat denné 208 (89,66 %)
O nékolikrat tydné: 15 (6,47 %)
Enékolikrat mésliéné: 6 (2,59 %)
Etémé&f nikdy: 3 (1,29 %)

zdroj: http:/38117 vyplnto.cz

Otazka €. 2: Jaka je povaha Vami provozované komunikace?

Hlavnim zamérem této otdzky bylo zjistit, zda uzivatelé pouZivaji internetovou
komunikaci pouze k osobnim uceliim nebo i k pracovnim. Z odpovédi je mozné stanovit

urcity pomér mezi komunikaci osobniho charakteru a pracovniho charakteru. Zvlasteé

pak v ptipadé pracovni komunikace by uzivatelé méli dbat bezpecnostnich zasad.
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Graf ¢&. 2: Grafické rozlozeni odpovedi na otdazku ¢. 2

Jaka je povaha Vami provozované komunikace?

B soukroma i pracovnl: 152 (65,52 %)
Osokuroma: 71 (30,6 %)
Bpracovnl: 9 (3,88 %)
zdroj: http:/38117 vyplnto.cz

Otazka ¢. 3: Vyuzivate ke svym internetovym uctim silnd hesla z hlediska

zabezpeceni?

Uzivatele, ktefi odpovédéli zaporné nebo dokonce, ze nevédi, o co se jedna, by méla
otazka ptimét k zamysleni o nastudovani problematiky bezpecnych a silnych hesel. Graf
ukazuje skutecnost, Ze velké ¢asti uzivateli (78%) je toto zakladni pravidlo zabezpeceni

znamé a vyuzivaji ho.
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Graf ¢. 3: Grafické rozlozeni odpovedi na otazku ¢. 3

VyuzZivate ke svym internetovym Gétdm silna hesla z hlediska
zabezpeceni?

Bano: 181 (78,02 %)
Ene: 51 (21,98 %)

zdroj: http: /38117 vyplnto.cz

Otazka €. 4: SlySeli jste jiz nékdy o moZnosti bezpe¢né komunikace na internetu?

Z procentualniho rozlozeni odpovédi na tuto otazku je vidét, ze téméf 40% respondentli
odpovédélo zaporné. To znamena, ze doposud nikdy ani neuvazovali o rizicich
spojenych s komunikaci po internetu, natoz pak o moznostech jak jim ptedejit. Toto
zjisténi je pomérné alarmujici, teoreticky totiz znamend, Ze 40% uZivatelll miZe byt

snadnym ter¢em virtualnich Gto¢nikd.
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Graf ¢. 4: Grafické rozlozeni odpovedi na otazku ¢. 4

Slyseli jste jiz nékdy o mozZnosti bezpeéné komunikace na internetu?

Mano: 141 (60,78 %)
Bne: 91 (39,22 %)
zdroj: http:/38117 vyplnto.cz

Otazka ¢. 5: Vyuzivate antivirovy software?

Na tuto otazku odpovédéla vétSina respondentt (88%) kladné, pouhd 2,5% odpovédéla,
ze nevi co to antivirovy software je. Vysoké procento kladnych odpovédi by se dalo
prisoudit tomu, ze je v dneSni dobé bézna situace, kdy antivirovy software nabizi
vétSina prodejcti rovnou k zakoupenému pocitaci nebo operacnimu systému (OS).
Prodej novych zatizeni a OS je spjat s mnohdy vyraznymi slevami na antivirovy
software, a tak je pro uzivatele takto dostupnéj$i. Navic se propagace spolecnosti
vytvarejicich antivirovy software dostala hojné i do masovéjsich médii jako je televizni

vysilani, billboardy apod.
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Graf ¢&. 5: Graficke rozlozeni odpovedi na otdazku ¢. 5

Vyuzivate antivirovy software?

Bano: 206 (88,79 %)
One: 20 (8,62 %)
BEnevim cotoje: 6 (2,59 %)

zdroj: http:/38117 vyplnto.cz

Otazka €. 6: Vyuzivate pridavny firewall ve svém opera¢nim systému?

U Sesté otazky tykajici se vyuziti pfidavného firewallu jiZ neni situace tak jednozna¢na
jako v piedeslé otazce. Zde nadpoloviéni vétSina respondentt (54%) odpovédéla kladné,
nicméné celd %4 respondentti odpoveédéla zaporné a dokonce 20% uvedlo, ze nevi co to
je firewall. Uzivatelim je k dispozici zna¢né mnozstvi tohoto bezpe¢nostniho softwaru

v

zdarma, a tak by se dalo oc¢ekavat, ze vysledky budou ptiznivéjsi.
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Graf ¢&. 6: Grafické rozlozeni odpovédi na otdazku ¢. 6

VyuZivate pridavny FIREWALL ve svem operaénim systemu?

Bano: 126 (54,31 %)
One: 59 (25,43 %)
BEnevim cotoje: 47 (20,26 %)
zdroj: http:/38117 vyplnto.cz

Otazka €. 7: Vyuzivate vlastni bezpecnostni digitalni certifikat?

U této otdzky jiz zaznamendavaji odpovédi opacny trend. Vice neZ polovina

dotazovanych (54%) odpovédéla zaporné, k tomu témér cela 1/3 odpovédéla, Ze nevi,

co to je a 16% tazanych odpovédélo, ze certifikat vyuziva. Je vidét, Zze metody Sifrovani

nejsou mezi béZznymi uZivateli natolik rozsifené.
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Graf ¢. 7: Grafické rozlozeni odpovedi na otazku ¢. 7

VyuZivate vlastni bezpecénostni digitalni certifikat?

Ene: 126 (54,31 %)
Onevim cotoje: 68 (29,31 %)
Bano: 38 (16,38 %)

zdroj: http:/38117 vyplnto.cz

Otazka ¢. 8: Vyuzivate vlastniho elektronického podpisu?

V této otdzce se jiz drtivd vétSina dotazovanych vyjadiila zaporné (88%), dalSich

necelych 5% odpovédélo, ze nevi, co to je a ptiblizn¢ 8% odpovédélo kladné.

Graf ¢. 8: Grafické rozlozeni odpovedi na otazku ¢. 8

WyuZivate viastniho elektornického podpisu?

Ene: 203 (87,5 %)
Oano 19 (8,19 %)
Bnevim cotoje: 10 (4,31 %)

zdroj: http: /38117 vyplnto.cz
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Otazka ¢. 9: VyuZivate moZnost zabezpeceni, napiiklad e-mailové komunikace,

prostiednictvim verejného a soukromého klice?

Sifrovanou e-mailovou komunikaci vyuzivéa z dotizanych pouze necelych 8%. Dalsich
70% respondentli odpovédé€lo zaporné a celych 21%, Ze nevi, co to je. Z téchto vysledku
je patrné, ze mira povédomi uzivatelli o moznosti zabezpeceni e-mailové komunikace,

kterou vsichni jisté hojné vyuzivaji, je minimalni.

Graf ¢. 9: Grafické rozloZeni odpovédi na otazku ¢. 9

VyuZivate moznost zabezpeceni napfiklad e-mailové komunikace
prostifednictvim véfejného a soukromého klice?

Ene: 164 (70,69 %)
Onevim cotoje: 50 (21,55 %)
BEano 18 (7,76 %)

zdroj: hitp:#f38117 vypinto.cz

Otazka ¢. 10: Chtéli byste vyuzivat bezpe¢nou, Sifrovanou komunikaci na

internetu?

Nadpoloviéni vétsina respondentii (54%) odpovédéla na tuto otazku, Ze by chtéli tuto
moznost vyzkouset. Celych 37,7% respondenti odpovédelo ve smyslu, Ze je jim tato
situace lhostejnd. Zbyla ¢ast dotazanych, v ndvaznosti na predeslou otazku, odpovédéla,

Ze jiZ tuto moznost vyuziva.
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Graf ¢ 10: Grafické rozlozeni odpovedi na otazku ¢. 10

Chtéli byste vyuzivat bezpetnou, Sifrovanou komunikaci na internetu?

B ano, zkusil/a bych to: 127 (54,74 %)
One, je mi to jedno: 87 (37,5 %)
Hjiz vyuzlvam: 18 (7,76 %)

zdroj: http:/38117 vyplnto.cz

Otazka ¢. 11: Provozujete vlastni e-shop nebo jinou formu elektronického

obchodovani?

Otazka byla polozena hlavné z diivodu, aby bylo zjisténo, v piipad¢ kladné odpovédi,
jakym zplsobem vlastnici malych e-shopt fesi zabezpeceni klientskych a pfistupovych
dat. Bohuzel v daném vzorku respondenti odpovédelo kladné pouhych 13 jedinct,
z toho 8 jich zabezpeceni nechava na zhotoviteli e-shopu, ktery zakoupili. Zbylych 5 si

e.shop vytvotilo individualné a o zabezpeceni se staraji osobng¢.
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Graf ¢. 11: Grafické rozlozeni odpovedi na otazku ¢. 11

Provozujete vlastni e-shop nebo jinou formu eletronickeho
obchodovani?

Bano 13 (5,6 %)
Ene: 219 (94 4 %)
zdroj: http: /38117 vyplnto.cz

Otazka ¢. 12: Kdo se stara o zabezpeceni dat uZivateli VaSeho e-obchodu a

zabezpeceni vzajemné komunikace?

Tato otazka ptimo navazuje na otazku ptredeslou a pouze zobrazuje rozlozeni odpovedi

shrnutych vyse.

Graf &. 12: Grafické rozlozeni odpovédi na otazku ¢. 12

Kdo se stara o zabezpedéeni dat uZivateld Vaseho e-obchodu a
zabezpeceni vzajemne komunikace?

B nemam e-shop: 218 (93,97 %)
O zfizovatel e-shopu, koupil jsem ho jiZ hotovy: & (3,45 %)
W ja sam, e-shop jsem si vytvofil: 6 (2,59 %)
zdroj: http 38117 wvyplnto.cz
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Otazka €. 13: Vyuzivate Sifrovani dat, ktera mate uloZena na pevnych discich nebo

prenosnych nosic¢ich dat?

Tato otdzka byla do dotazniku vloZena pouze za G€elem zjistit, zda uzivatelé vyuzivaji i
naptiklad Sifrovani dat, kterd maji na svych ulozistich. I timto zptisobem se mohou
uzivatelé branit neopravnénému zobrazeni jejich obsahu, pfestoze se tito¢nikovi povede
se dat zmocnit. Témét 14% respondentt odpovédélo, Zze tuto moznost jiz vyuziva, coz
neni Uplné zanedbatelna cast. Zaporné odpovédeéla nadpolovicni vétsina (51%). Dalsich

dohromady 35% tazanych odpovédélo, Ze nevi jak na to nebo nevi co to je.

Graf ¢ 13: Grafické rozlozeni odpovedi na otazku ¢. 13

Vyuzivate Sifrovani dat, ktera mate uloZena na pevnych discich nebo
pfenosnych nosicich dat?

Ene: 119 (51,29 %)
Onevim jak na to: 45 (19,4 %)
BEnevim coto je: 37 (15,95 %)
Bano: 31 (13,36 %)

zdroj: http:/38117 vyplnto.cz

Otazka ¢. 14: Jaké je VaSe pohlavi?

Z celkového poctu 232 respondentt je 139 Zen (59,91%) a 93 muzi (40,09%).
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Graf & 14: Grafické rozlozeni odpovedi na otazku ¢. 14

Jsem:

Wzena: 139 (59,91 %)
B muz: 93 (40,09 %)

zdroj: http:/38117 vyplnto.cz

Otazka €. 15: Jaky je Vas vék?

V celém vzorku respondentl zaujimaji majoritni postaveni lidé mezi 18 az 30 lety véku
(celych 84%). Zajimavosti je, Ze dotaznikového Setfeni se zucastnil i jeden starobni
dichodce. Z tohoto pohledu lze hovofit o vychyleném vybéru vzorku respondentt.
Prvotni pfedpoklad, Ze se podafi dotaznik rozsifit rovhomérnéji mezi zvolené vékoveé
skupiny, se z velké ¢asti nenaplnil. Da se predpokladat, ze pti Gcasti vice respondentl

z dalsich vékovych skupin, by byly vysledky prizkumu zna¢né odlisné.
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Graf ¢ 15: Grafické rozlozeni odpovedi na otazku ¢. 15

Je mi:

W18 - 30 et 195 (84,05 %)
O30 - 50 let 21 (9,05 %)

B 50 let a vice: 12 (5,17 %)
Eméné nez 18 let 3 (1,29 %)

W starobnl dichodce: 1 (0,43 %)

zdroj: hitp:/38117 vypinto.cz

Ziskavani respondenti probihalo pomoci sdileni dotazniku na socidlnich sitich,

rozesilani e-mailem a ze zdrojt serveru Vyplinto.cz.

8.4 Testovani hypotéz

V nasledujici Casti se autor prace zaméiil na formulovani a otestovani 4 hypotéz
souvisejicich s dotaznikovym Setfenim. Testovani probéhlo metodou testu dobré shody

(Pearsoniiv chi-kvadrat test).

K testovani hypotéz je zapotiebi stanovit vzdy dvé protichtidna tvrzeni, tedy hypotézu
Ho (stanovena jako negativni ke skutecnosti, kterou se snaZzime prokazat) a hypotézu H;

potvrzujici prvotni myslenku.

1)  Autor prace predpoklada, ze vyuzivani silnych piistupovych hesel k internetovym
uctim mezi uZivateli je zavislé na pohlavi respondentd prizkumu. Stanoveny jsou

nasledujici hypotézy:
Ho: Pouzivani silnych hesel k internetovym uctim neni zavislé na pohlavi respondentt.

H;: Pouzivani silnych hesel k internetovym ucétim je zavislé na pohlavi respondent.
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Kritick4 hodnota kritéria chi-kvadratu (X%) pro dva stupné volnosti (pocet moZnych
p p p y

odpovédi) je X%,65=5,99 s 5% pravdépodobnosti chyby 1. druhu.
Hodnota Kritéria pro odpovédi zenského pohlavi byla stanovena na X?=3,094.
Hodnota kritéria pro odpovédi muzského pohlavi byla stanovena na X?= 4.575.

Z vysledkt je patrné, Ze hodnoty kritérii obou pohlavi nepiesahly kritickou hodnotu
X%005. Zavérem tedy je, Ze se nepodafilo prokdzat hypotézu Hi - neni statisticky
prokazatelné, ze vyuzivani silnych pfistupovych hesel je zavislé na pohlavi
respondentul.

2)  Autor prace predpoklada, ze vyuzivani ptidavného firewallu v operacnim systému
mezi uzivateli je zavislé na pohlavi respondenti prizkumu. Stanoveny jsou
nasledujici hypotézy:

Ho: Pouzivani ptfidavného firewallu v operaénim systému neni zavislé na pohlavi

respondentl.

H;: Pouzivani piidavného firewallu v opera¢nim systému je zavislé na pohlavi

respondentu.

Kritickd hodnota kritéria chi-kvadratu (Xz) pro tii stupné volnosti (pocet moznych

odpovédi) je X20,95:7,815 s 5% pravdépodobnosti chyby 1. druhu.
Hodnota kritéria pro odpovédi Zenského pohlavi byla stanovena na X?=7,99.
Hodnota kritéria pro odpovédi muZzského pohlavi byla stanovena na X?=11,122.

Z vysledki je patrné, Ze hodnoty kritérii obou pohlavi ptesahly kritickou hodnotu X20,95.
Zavérem tedy je, ze se podafilo statisticky prokazat hypotézu H; — je statisticky
prokazatelné, ze vyuzivani ptidavného firewallu v operacnim systému je zavislé na

pohlavi respondentl.

3)  Autor prace predpoklada, ze vyuzivani pridavného firewallu v operacnim systému
mezi uzivateli je zavislé na povaze provozované komunikace respondenti

priazkumu (soukroma vs. pracovni). Stanoveny jsou nasledujici hypotézy:

Ho: PouZivani ptidavného firewallu v operacnim systému neni zavislé na povaze

komunikace respondenti.
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H;: Pouzivani ptidavného firewallu v operatnim systému je zavislé na povaze

komunikace respondentt.

Kritickd hodnota kritéria chi-kvadratu (Xz) pro tfi stupné volnosti (pocet moznych

odpovédi) je X20,95=7,815 s 5% pravdépodobnosti chyby 1. druhu.

Hodnota kritéria pro odpovédi s povahou komunikace soukromé byla stanovena na
X°=0,374.

Hodnota kritéria pro odpovédi S povahou pracovni komunikace byla stanovena na
X°=0,337.

Z vysledku je patrné, Ze hodnoty kritérii u obou povah komunikace zdaleka nepiesahly
kritickou hodnotu X?¢s. Zavérem tedy je, Ze se nepodafilo prokazat hypotézu H; - neni
statisticky prokazatelné, Zze vyuzivani ptidavného firewallu je zdvislé na povaze

provozované komunikace respondentti na internetu.

4)  Autor prace predpoklada, ze vyuzivani silnych piistupovych hesel k internetovym
uctim je zavislé na povaze provozované komunikace respondenti prizkumu

(soukroma vs. pracovni). Stanoveny jsou nasledujici hypotézy:
Ho: PouZivani silnych pfistupovych hesel k internetovym G¢tim neni zavislé na povaze
komunikace respondentt.
Hi: Pouzivani silnych ptistupovych hesel k internetovym uctim je zavislé na povaze
komunikace respondentt.

Kritickd hodnota kritéria chi-kvadratu (Xz) pro dva stupné volnosti (pocet moznych

odpovedi) je X20,95=5,991 s 5% pravdépodobnosti chyby 1. druhu.

Hodnota kritéria pro odpovédi s povahou komunikace soukromé byla stanovena na
X°=2,455.

Hodnota kritéria pro odpovédi S povahou pracovni komunikace byla stanovena na
X°=1,77.

Z vysledku je patrné, Ze hodnoty kritérii u obou povah komunikace nepiesahly kritickou
hodnotu Xzo,gg,. Zavérem tedy je, ze se nepodafilo prokézat hypotézu H; - neni
statisticky prokazatelné, Ze vyuzivani silnych ptistupovych hesel je zavislé na povaze

provozované komunikace respondentl na internetu.
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Zavér

Hlavnim cilem prace bylo zhodnotit miru povédomi béznych uzivatela sit¢ a internetu o
moznostech zabezpeceni jejich provozu a seznamit je se zasadami bezpecného chovani
u pocitace. Prace seznamuje Ctenafe i s problematikou elektronického podnikéni a
detailngji osvétluje tento obor, jakozto i jeho ¢asti, kterymi nejsou pouhé elektronické
obchody. V nadvaznosti na to je v praci popsana historic a vyvoj kryptografic a
kryptoanalyzy, od prvotnich naznakti Sifrovani, az po dnesSni sofistikované
kryptografické systémy. Uéelem prace nebylo vytvofit pro neznalé uZivatele obsahly
manudl pro zabezpeceni provozu na internetu, jelikoz dostupnych moznosti a vybaveni
je cela fada. Obecné se predpoklada, Ze uzivatel zacatecnik pfenechd tuto Cinnost
specialistovi v oboru, nicméné mél by disponovat alesponn zakladnimi znalostmi

problematiky.

Dotaznikové Setfeni bylo provedeno na celkovém poctu 232 dotazovanych. Mezi
respondenty pfevazovaly mirn€ zZeny a zaroven byli nejcastéjSimi odpovidajicimi lidé ve
véku mezi 18 a 30 lety. Vysledky dotaznikového Setfeni jasné ukazuji, Ze ani mezi
mladymi lidmi neni Groven povédomi a vyuzivani zabezpeceného provozu na internetu
na vysoké urovni. Bohuzel se pak tito uzivatelé stavaji snadnymi terci pro pocitacové
zlo€ince a jsou velmi Casto obtéZovani nevyzadanou reklamou. Za naprosto alarmujici
se dd povazovat situace, kdy vice nez 10% respondentl dotaznikového Setieni
odpovéd€lo zaporné na otazku, zda vyuzivaji antivirovy software. Nasledujici otazky
dotazniku jiZ zaznamenavaji mnohem vyssi procenta zdpornych odpovédi ve smyslu
vyuzivani dalSich bezpe€nostnich prostiedkii. Odpovédi na kazdou otazku jsou

zpracovany do piehlednych grafii a doplnény o komentare.

Prace ma napomoci Ctenaiim ziskat zdkladni povédomi o bezpe¢nostnich hrozbach na
internetu, osvétlit problematiku elektronického podnikani vcetné vyuzivanych
prostfedkll zabezpeceni a poskytnout uceleny piehled o moznostech zabezpeceni jejich

provozu na siti a internetu.

Hlavnim ptedpokladem pro vypracovani prace bylo, ze ono povédomi uzivateld o

bezpecném provozu na internetu je nizké. Tento predpoklad se zcela jisté naplnil.
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Dotaznikové Setfeni je zakonceno podkapitolou Testovani hypotéz, kde autor
formuloval 4 hypotézy tykajici se zavislosti odpovédi na dotaznik. Zavislost hypotéz

byla otestovéana testem dobré shody a nasledné byla zformulovana hodnoceni.
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Priloha A: Dotaznik (Mira povédomi a uZivani bezpe¢nostnich prostredkil na siti)

1. Jak ¢asto komunikujete prostiednictvim sité/internetu?

[ nékolikrat dennd

" nekolikrat tydng

nékolikrat mési¢né
PR
témet nikdy

2. Jaka je povaha Vami provozované komunikace?
soukroma

soukroma i pracovni

pracovni
3. Vyuzivate ke svym internetovym uctim silna hesla z hlediska zabezpeceni?
(heslo neobsahuje béZzna slova, obsahuje mala a velka pismena, ¢islice a ostatni znaky)

2 ano

'_ne

4. SlySeli jste jiz nékdy o moZnosti bezpe¢né komunikace na internetu?

2 ano

l_ne

5. Vyuzivate antivirovy software?

L ano

l_ne

nevim co to je
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6. Vyuzivate pridavny FIREWALL ve svém opera¢nim systému?

= ano

'_ne

nevim co to je
7. Vyuzivate vlastni bezpecnostni digitalni certifikat?

= ano

'_ne

nevim co to je
8. Vyuzivate vlastniho elektornického podpisu?

= ano

'_ne

nevim co to je

9. VyuzZivite moZnost zabezpefeni napriklad

prostiednictvim verejného a soukromého klice?

e-mailové

komunikace

(Slouzi k tomu napiiklad vetfejné dostupné nastroje jako jsou GPG4Win, Kleopatra,

Enigmail a dalsi)

L ano

l_ne

nevim co to je

10. Chtéli byste vyuZzivat bezpe¢nou, Sifrovanou komunikaci na internetu?

ano, zkusil/a bych to

JiZ vyuzivam
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ne, je mi to jedno
11. Provozujete vlastni e-shop nebo jinou formu eletronického obchodovani?

L ano

'_ne

12. Kdo se stara o zabezpeleni dat uZivatelii VaSeho e-obchodu a zabezpeceni
vzajemné komunikace?
nemam e-shop

ziizovatel e-shopu, koupil jsem ho jiz hotovy

ja sam, e-shop jsem si vytvoril

13. Vyuzivate Sifrovani dat, ktera mate uloZena na pevnych discich nebo

prenosnych nosic¢ich dat?
(8ifrovaci nastroje jako je napt. TrueCrypt)

L ano

'_ne

nevim co to je

nevim jak na to

14. Jsem:
muz
zena

15. Je mi:

" 18-30let

" 30-50 let
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2 50 let a vice

méneé nez 18 let

starobni dichodce

Zdroj: vlastni zpracovani, 2014
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Abstrakt

DYRSMID, M. Vyvoj a uziti kryptografie a kryptoanalyzy v elektronickém podnikdni.
Bakalaiska prace. Plzen: Fakulta ekonomicka ZCU v Plzni, 62 s., 2014

Klicova slova: elektronické podnikani, kryptografie, kryptoanalyza, Sifrovéani, internet,

algoritmus, pocitacova sit’, bezpecnostni hrozby

Predlozena prace je zamétfena na zabezpeCeni elektronického podnikani a provozu
béznych uzivatelli na siti a internetu. V prvni ¢asti prace jsou zakladni informace o
elektronickém podnikdni. Jsou zde uvedeny jeho soucasti, jakoZto rozsahlého oboru.
Dale jsou zde popsany navaznosti na tzv. novou ekonomiku. DalSi c¢ast prace se
zamétuje na historii a vyvoj kryptografie a kryptoanalyzy, od daleké minulosti po
soucasné kryptografické systémy. Pojednava také o konkrétnim vyuziti kryptografie
Vv elektronickém podnikéni. Posledni teoreticka cast prace se zaméfuje na popis
bezpecnostnich rizik provozu na siti a internetu. Zahrnuje piehled béznych hrozeb,
kterym je vystaven kazdy uzivatel pocitace pfistupujiciho na internet. Piehled obsahuje
popis Skodlivého softwaru a také riizné typy hackerskych utoku. Prakticka ¢ast obsahuje
uceleny pifehled moznosti, jak zabezpecit provoz uZzivatelll na internetu a obecna
pravidla, jak se bezpetné chovat u pocitate. Na tuto ¢ast navazuje prizkum, ktery
zjistuje miru povédomi béznych uzivatelll internetu o moznostech zabezpeceni jejich

provozu.
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Abstract

DYRSMID, M. Development and application of cryptography and cryptoanalysis in the
electronical business. Bachelor thesis. Pilsen: Faculty of economics, University of West
Bohemia in Pilsen, 62 p., 2014

Keywords: electronical business, cryptography, cryptoanalysis, internet, algorithm,
computer net, security threats

The submitted work focuses on securing of electronical business and operating of
common users of computer net and the internet. The part one of the work contains the
basic data about electronical business. As a wide branch, its parts, as well as
descriptions of relationships to, so called, new economics, are included here. The part
two deals with the history and development of cryptography and cryptoanalysis from its
earliest history up to the cryptographical systems of the present time. It also deals with
direct usage of cryptography in electronical business. The last theoretic part of the work
aims to describe security threats of being on computer net and the internet. It includes a
list of common threats for every user of PC connected to the internet. The list includes a

description of malware and also different types of hackers attakcs.
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