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Abstract

In this thesis I am dealing with gathering data about state of Spanning Tree protocol
from Cisco network devices and subsequent visualization of obtained information.

At first of all I have to become familiar with network devices produced by Cisco
Systems. Theese devices are providing basic text user interface of operating systems
Catalyst IOS and NX OS. It is possible to connect to device localy via console serial
interface or remotely using unsecured Telnet protocol eventually secure SSH proto-
col.

I have created a software providing an intuitive HTML5 user interface, where user
creates a map of physical computer network. Interconnection between devices allows
jsPlumb library. It is necessary to set IP address and connected ports to each de-
vice from wich user want to retrieve data. Maps created by user, can be stored in
a database.

A script, which is gathering data from network devices is written in Perl language.
Obtaining data from Cisco devices proceeds of periodical running a script. Script
loads IP address of all deiveces and ports from database. Script remotely connects
to device with secured SSH protocol and sends a command, which checks status
of the Spanning Tree protocol. Obtained data are processed and saved in database.
User can view obtained data in the web application.

Functionality was verified in an university network WEBnet.

Keywords: STP, SNMP, switch, router, Catalyst I0S, NX OS, Perl, MySQL, visu-
alization, HTML5, PHP, JavaScript, jsPlumb, jQuery, map, draggable, Ulkit



Abstrakt

V této praci se zabyvam ziskdvanim dat o stavu Spanning Tree protokolu ze sifovych
zatizeni firmy Cisco a naslednou vizualizaci ziskanych informaci.

Nejdiive jsem se musel seznamit se sitovymi zatizenimi firmy Cisco. Ty poskytuji
zakladni textové uzivatelské rozhrani operacniho systému Catalyst I0S a NX OS.
K zatizeni se lze pripojit lokalné pomoci konzole sériovou linkou nebo vzdalené
s pouzitim nezabezpeceného protokolu Telnet, pripadné zabezpec¢enym protokolem

SSH.

Déle jsem vytvoril programové vybaveni poskytujici intuitivni HTML5 uzivatelské
rozhrani, kde uzivatel vytvori mapu fyzické pocitacové sité. Propojovani jednotlivych
zatizeni umoznuje knihovna jsPlumb. Kazdému zarizeni, ze kterého chce uzivatel
ziskavat data, je potfeba nastavit IP adresu a jména zapojenych porti. Vytvorené
mapy miuze uzivatel uklddat do databaze.

Skript, ktery ziskdva data ze sifovych zafizeni je napsany v jazyce Perl. Periodickym
spousténim skriptu ziskavam aktualni informace o stavu Spanning Tree protokolu.
Skript nacte z databaze IP adresy vsech zafizeni a pripojené porty. Zabezpecenym
SSH protokolem se skript vzdéalené pripoji k zafizeni a odesle prikaz, kterym zjisti
stav STP. Ziskana data zpracuje a ulozi do databaze. Ziskana data muze uzivatel
sledovat ve webové aplikaci.

Funkénost byla ovérena v prostiedi univerzitni sité WEBnet.

Klicova slova: STP, SNMP, prepinac, smérovac, Catalyst IOS, NX OS, Perl, MySQL,
vizualizace, HTML5, PHP, JavaScript, jQuery, jsPlumb, map, draggable, Ulkit
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Uvod

1 Uvod

Pocitacové sité zazivaji v posledni dobé velmi rychly vyvoj. Postupné pronikaji
do rtznych oblasti lidského zivota. S nartistem pozadavkil na rychlost a skélo-
vatelnost soucasné roste i diraz na dostupnost a stabilitu sité. Pro spravce sité
z toho plyne povinnost zajistit rozumnou miru redundance na fyzické a linkové
vrstvé ISO/OSI modelu. Pridavani dalsich spojeni mezi piepinaci tvor{ komunika¢ni
smycky. Nasledkem je zahlceni sité. Problémy se zahlcenim sité fesi protokol STP.
Jeho tkolem je hledat v siti smycky a odstranit je. Vizualizace stavu sité pomaha

sitovému administratorovi vcas odhalit mozné problémy a nasledné je resit.

V prvni ¢asti se zabyvam teorii. Uvadim zdkladnimi pojmy z oblasti pocitacovych
siti. Jelikoz se tato prace zabyva vyhradné technologiemi firmy Cisco, je uveden
i strucny prehled charakteristickych vlastnosti jednotlivych produktovych tad sifo-
vych zafizeni. Znacna ¢ast teorie je vénovana seznameni se s protokolem Spanning
Tree. Jelikoz se jedna o stézejni protokole této préce, je jeho popis oproti jinym
protokoliim rozsahlejsi kvili spravné implementaci konec¢né vizualizace ve webové
aplikaci. Popsany jsou také tzce souvisejici pojmy jako VLAN, trunk, technologie

EtherChannel a VTP protokol.

Druhé ¢ast prace se zabyva analyzou. V této ¢asti jsem vénoval pozornost nékterym
konkurenénim produktiim, které vsak nenabizeji pozadovanou funkcionalitu. Déle
je popsano prostredi univerzitni sité WEBnet, ve které bude vysledna aplikace nasa-
zena. Nalezité jsem také analyzoval zptisoby ziskavani informaci ze sitovych zarizeni
spolecné s ivahou nad souvisejicimi vyhodami a nevyhodami. Pro vytvoreni navrhu
databaze bylo zapotiebi si ujasnit vztah mezi ziskavanymi daty a jejich strukturu.
Vytvoreni programového vybaveni predchazi poznani technologii a nastroju pouzitel-
nych pro jadro aplikace a webové rozhrani. Vysledkem je navrzeni sytému sledovani

stavii STP protokolu a jejich vizualizace.



Uvod

Ve treti casti je popsana realizace programového vybaveni. Zde jsem popsal pouzité
programové konstrukce skriptu, pro ziskavani vSech potrebnych informaci ze sito-
vych zarizeni. Dale je popsana struktura webové aplikace. Dilezitou c¢asti je popis
zabezpeceni serveru a pristupu k sifovym zafizenim. Soucasti je uzivatelska prirucka

a inspirace pro dalsi rozsireni.



Cast I

Teorie

2 Sitova zarizeni Cisco

2.1 Pozadavky na sit

S rozvojem informacnich technologii dochazi k rozsitovani pocitacovych siti a jsou

na né kladeny stale vyssi naroky. Témi nejpodstatnéjsimi jsou:

Kapacita
Pozadavek na prenosy velkych objemt dat - streamovani videa, zvuku, vy-
sledky a data pro distribuované vypocty.

Spolehlivost
Zajisténi dostupnosti sluzeb v pripadé vypadku nékteré linky nebo poruchy
aktivniho prvku na cesté mezi klientem a serverem.

Bezpecnost
Diraz na autentizaci pristupu ke sluzbam, sitovym prvkim a koncovym zari-
zenim. Vyuzivani silnych Sifrovacich algoritmai.

Rozsiritelnost
Kazda vyvijejici se instituce nutné potfebuje mit moznost rozsitovat svou
IT infrastrukturu.

Piehlednost
Dilezita pro spravce sité v pripadé vyskytu poruchy. Prehledné navrzena sit

zjednodusuje detekci a naslednou napravu poruch.



2.1 Pozadavky na sit

K usnadnéni dosazeni predchozich cilii se pouziva model hierarchického strukturo-

vani sité do tii vrstev znazornénych na obr. 2.1.

Access

Distribution
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Obrézek 2.1: Hierarchicka struktura sité [1].

Nésleduje popis vyznamu jednotlivych vrstev:

Piistupova (Access)
Poskytuje koncovym zatizenim pristup do sité. Resi opravnéni a bezpecnost

pripojeni koncovych zafizeni. Kazdy pristupovy prepinac je pripojen redun-
dantné ke dvéma rtznym prepinactim z distribucni vrstvy.

Distribuéni (Distribution)
Propojuje uzly z pristupové vrstvy. Zamezuje siteni chyb sité z pristupové
vrstvy do patere sité. S pristupovou vrstvou komunikuje sluzbami linkové
vrstvy ISO/OST! modelu. Tvoi{ hranici pro VLAN? (bliZsi popis v kapitole 3.1)
z ptistupové vrstvy a komunikaci déle sméruje . Vyrovnava zatizeni sité. S vrst-

vou patere je propojena vzdy minimalné dvéma zaloznimi linkami.

1Open Systems Interconnection model - Standardizaéni model poéitacovych siti vyvinuty or-

ganizaci International Organization for Standardization.
2Virtual Local Area Network - Logicky nezdvisla sit.
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2.2 Sitové prvky

Pater (Core)

Vysokorychlostni patet pouziva zalozni spoje o kapacité radové desitek giga-

bitl za sekundu. Propojuje linky z prepinaci v distribuc¢ni vrstvé. Musi rychle

reagovat na zmény topologie sité, vyrovnavat zatéz linek a hledat alternativni

cesty do dalsich uzla.

Spoje mezi jednotlivymi vrstvami se nazyvaji uplink. Zpravidla mivaji vyssi preno-

sovou kapacitu nez ostatni porty pro koncova zarizeni. Jejich ticelem je propojeni

mensi ¢asti sité s vétsim celkem.

2.2 Sitové prvky

Firma Cisco nabizi pro kazdou vrstvu sité prepinace, které vyhovuji pozadavkim

konkrétni vrstvy. Struénéd charakteristika jednotlivych rad:

Catalyst 6500/6800

Pouzivané v paterni ¢asti sité, pripadné v datovych centrech.
Redundantni zdroje el. energie, chladici ventilatory a fidici jednotky.
Modularni prepinac¢ poskytujici az 13 pozic pro vyménné karty.

Datova propustnost jedné karty je u fady Catalyst 6500 80 Gbit/s. Pro-
pustnost u fady Catalyst 6800 je az 160 Gbit/s.

Az 16 porttu s kapacitou 10 Gbit/s na jedné karté.

Podporuji sluzby z linkové a sitové vrstvy ISO/OSI modelu.

Catalyst 4500

Pouzivané v distribuc¢ni vrstvé a v prostfedich se smisenou pateri a dis-
tribuc¢ni vrstvou do jedné vrstvy.

Skalovatelné piepinace poskytujici az 10 pozic pro viménné karty.

Nizsi pocet portu s kapacitou 10 Gbit/s na karté.

Podpora 123 i L3* funkcionalit.

Volitelné podporuji i zalozni zdroje energie a tidici jednotky.

3Linkova vrstva ISO/OSI sftového modelu.
4Sitova vrstva ISO/OSI sitového modelu.



2.2 Sitové prvky

Catalyst 3560 a 3750

Caralyst

Podpora sluzeb ze sitové vrstvy ISO/OSI modelu. Zejména smérovaci
protokoly.

Diky podpote L3 sluzeb miize byt pouzit i v distribu¢ni vrstvé. Mohou
vsak byt pouzity i jako pristupové prepinace pro koncova zarizeni.
Podpora PoE® pro pfipojeni telefonti a bezdratovych pifstupovych bodii.
Pevné dany pocet portt. Az 48 portu o kapacité 1 Gbit/s. Az 4 uplink
porty o kapacité 10 Gbit /s pro konektivitu do distribucéni vrstvy, pripadné
do patere site.

Podpora zéloznich zdroju el. energie.

2960

Pouzivané zpravidla v pristupové vrstvé sité.

Pevny pocet porti. Az 48 portu o kapacité 1 Gbit/s.

A7 4 uplink porty pro pfipojeni k zafizenim v distribucni vrstve sité.
Bez redundantnich periferii.

Podpora PoE pro pripojeni telefont.

Nexus 5000

Rada Nexus pouziva noveé navrzeny operacni systém NX-OS.
Modularni prepinace navrzené pro datova centra.

V zékladu poskytuji az 96 portti o kapacité 1 Gbit/s.

Nexus 2000

Nejednd se o samostatny piepinac ale o zaifzeni zvySujici podet porti®.
Ke své ¢innosti musi byt pripojen k prepinaci Nexus 5000 nebo 7000.
Poskytuje az 48 porti o kapacité 1 Gbit/s a 4 uplink porty o kapacité
10 Gbit/s.

5Power over Ethernet - Technologie umoziiujici pienos napéjeni po datovém sitovém kabelu.
5V odborné terminologii se toto zafizeni nazyva fabric extender.



Virtudlni lokdalni sit

3 Virtualni lokalni sit

3.1 Popis

V bézné Ethernet siti jsou vSechna zarizeni, kterd prijimaji vSesmérové zpravy
(broadcast) od ostatnich zarizeni, ¢leny jedné vsesmérové domény. Virtudlni lokalni
sit (dale VLAN) umoznuje logicky rozdélit prepina¢ do nékolika vSesmérovych do-
mén. VLAN muze byt také chapana jako skupina sifovych zafizeni se spoleénymi
pozadavky nebo vlastnostmi, sdruzenych do samostatnych celki nezavisle na fyzic-
kém zapojeni. V porovnani s podsitémi protokolu IP”, doch4zi u VLAN k rozdéleni
sité na L2 trovni ISO/OSI modelu. V praxi byva dobrym zvykem mapovat jednu
IP podsit do jedné VLAN. Komunikace mezi uzly z riznych VLAN je smérovana
zarizenim pracujicim na L3 vrstvé. Jednd se o mocny mechanismus zvyseni prehled-
nosti, bezpecnosti, stability a vykonnosti sité.

Priklad rozdéleni rtiznych oddéleni instituce do t¥i VLAN ukazuje obr. 3.1. Kazdé

oddéleni tvori jednu vsesmérovou doménu.

— A VLAN = A Broadcast Domain = Logical Network {Subnet)

Obréazek 3.1: Priklad VLAN [6].

"Internet Protocol - Zéakladni protokol pro pienos zprdv pracujici na sitové vrstvé 1SO/OSI
modelu.
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3.1 Popis

V praxi se pouzivaji dva modely VLAN. Lokalni VLAN a End-To-End VLAN. Oba

modely maji své vyhody i nevyhody.

Local VLAN
Lokalni VLAN je takova, kterd neni Sifena mezi prepinaci v distribucéni vrstve.
Pouzivaji se v malych lokalitdch (napf. mistnost, patro budovy), ptfipadné
pro testovaci ucely. Komunikaci mezi VLAN je tfeba smérovat L3 zarizenim.
Priklad lokalni VLAN ukazuje obr. 3.2. Napt. uzivatelé z VLAN oznacené
zelenou barvou se mohou pripojit pouze do dvou prepinac¢t. Do prepinaci

z pravé Casti sité mohou mit zakazany pristup.

Obrazek 3.2: Local VLAN [7].

Charakteristiky:
e VLAN je omezena do oblasti mezi pristupovou vrstvou a distribuc¢ni vrst-
vou sité.
o Komunikace mimo VLAN je smérovana na distribuc¢ni vrstveé sité do ostat-
nich siti.
o Jednodussi idrzba VLAN pfi zménach topologie sité.
e Protokol VTP je nutné nastavit do transparentniho rezimu, aby nedo-

chézelo k sifeni informaci o VLAN.

11



3.1 Popis

End-To-End VLAN
Konkrétni VLAN miize byt prenasena mezi lokalitami celou siti. Uzivatelé
se mohou vzdy pripojit do stejné VLAN bez ohledu na fyzické umisténi.
Obr. 3.3 ukazuje prenos VLAN 1, 2 a 3 celou siti.

\%‘» \%

\ \
/ \\’*‘v \%/ \%

Obrazek 3.3: End-To-End VLAN [7].

Propojeni End-To-End VLAN vyzaduje pouziti trunku.
Charakteristiky:

o Kazda VLAN je vedena celou siti mezi prepinaci.

o Umoznuji maximalizovat mobilitu uzivatelt.

o Kazda VLAN ma4 svou IP podsif.

« VTP protokol je na prepinacich nastaven do server/klient médu.

o Narocné na udrzbu v sitich, kde dochézi k ¢astym zménam topologie sité.

Kazdy port prepinace muze byt nastaven do jednoho ze dvou rezimi. Prvnim z re-
zimu je access neboli pristupovy port. Do access portii se zpravidla pripojuji kon-
cové zalizeni, napr. servery, pracovni stanice, sitové tiskarny ¢i telefony. Access port
muze byt pritazen nejvyse do jedné datové VLAN a jedné hlasové VLAN. Zarizeni
pripojend do access portu ve stejné VLAN mohou mezi sebou komunikovat pomoci
prepinace. Pokud by méla byt komunikace sitena do dalsich prepinacii, nabizi se dveé
moznosti. Prvni variantou je propojeni dvou access porti z obou prepinact a to pro
vSechny potfebné VLAN. Tato moznost je velice nevhodna, jelikoz zbytecné plytva
poctem volnych portii, které mohou byt pouzity pro pripojeni dalSich koncovych

zafizeni. ReSenim je pouziti druhého rezimu portu, ktery se nazyva trunk.

12



3.2 Trunk

3.2 Trunk

Pokud je port nastaven v rezimu trunk, muze na rozdil od access portu prenaset
data z vicero VLAN. Spoje oznacené jako trunk se pouzivaji k hierarchickému pro-
pojeni vétsiho poctu prepinact. Kazdy ramec musi byt oznacen podle prislusnosti

ke konkrétni VLAN. Pro znackovani rdmctt mohou byt pouzity nésledujici protokoly.

3.2.1 Inter-Switch Link

Proprietarni protokol vyvinuty firmou Cisco. Pouziva externi znackovani Ethernet
ramce. Pridava 26 bajtu informaci véetné 15bitového identifikatoru VLAN a nové
prepocitany kontrolni soucet celého ramce o velikosti 4 bajti. Vysledny format ramce

je na obr. 3.4.

ISL Encapsulated Layer 2 Frame from an ISL Trunk Port

(26B) 6B) | (68B) (2B)

ISL Header DA SA Length/Etype
(0-1500 Bytes) (4B) (4B)

Data ‘ FCS ‘ ISL FCS ‘

Untagged and Unencapsulated Layer 2 Frame from an Access Port

DA SA | Length/Etype Data FCS
(6B) | (6B) (2B) (0-1500 Bytes) |  (4B)

DA |Type |USER| SA | LEN | AAAD3 | HAS | VLAN | BPDU | Indx | Resv
(40 bits) | (3) |(4 bits)|(48 bits)| (16 bits)| (8 bits) | (24 bits) | (15 bits)| (1 bit) |(16 bits)|(16 bits)

Obrazek 3.4: Enkapsulace ISL ramciu [7].

V soucasnosti se protokol ISL uz prakticky nepouziva.

3.2.2 IEEE 802.1q

Otevieny standard vyvinuty asociaci IEEE® pouZivany v modernich sitich. Na rozdil
od ISL pouziva interni znackovani ramce. Vklada nové prepocitany kontrolni soucet

ramce véetné tagu. Princip znackovani ramce je na obr. 3.5.

8Institute of Electrical and Electronics Engineers - Mezinarozni organizace pro rozvoj elektro-
techniky a souvisejicich technologii.
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3.2 Trunk

Vyhody IEEE 802.1q:

« Siroce podporovany protokol.
» Podpora priority ramct raznych typt prenosu.

o Mensi hlavicka ramce. Pridava tag dlouhy 4 bajty. ISL celkem 30 bajtt.

Dest(6B) | Src(6B) |Len/Etype(2B)| DATA(42-1496B) | F B) Original Frame

'
| | ' ~ ~ ~

802.1Q Tagged
Frame

Dest(6B) | Src(6B) | Tag(4B) |Len/Etype(2B)| DATA(42-1496B) | FCS (4B)

CFI

EtherType(0x8100) (2B) | PRI@Bits) |’y

VLAN ID (12 Bits)

Obrazek 3.5: Znackovani 802.1q [7].
Vyznam jednotlivych poli tagu vlozeného do Ethernet ramce:

EtherType (TPID)
Specifikuje 802.1q ramec. Nastaven na hodnotu 0x8100.
TCI
Tag Control Information - Ridici informace tagu o délce 16 bit. Vyznam
jednotlivych poli je nasledujici:
PRI
Priority value - Nastavuje prioritu riznym skupindm prenosu (data, zvuk,
video). Obdoba QoS.
CFI
Canonical Format Identifier - Pro Ethernet nastaven na 0. Token Ring
sité maji nastaveno 1.
VID
VLAN ID - 12bitovy identifikdtor VLAN. Hodnota 0 indikuje prioritni

ramce. Hodnota 4095 je vyhrazena.

Trunk standardu 802.1q definuje nativni VLAN pro rdmce, které nejsou znackovany.
P1i prijmu neznackovanych ramcti, posilaji prepinace neznackované ramce pouze

do nativni VLAN. Ve vychozim stavu je VLAN s ¢islem 1 pouzivana jako nativni.
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3.3 Dynamic Trunking Protocol

Cisco proprietarni protokol slouzi k navazani trunk linky vysilanim a prijimanim
inicializacnich zprav.
Mody DTP protokolu nastavitelné na portu:
Access
Ptepne port do permanentniho access médu a vyjedna prepnuti linky do ne-
trunk modu.
Trunk
Ptepne port do permanentniho trunk modu a vyjedné prepnuti linky do turnk
modu.
Nonegotiate
Prepne port do permanentniho trunk modu ale nevysila zadné DTP zpravy.
Pro vytvoreni trunk linky je tfeba nastavit trunk méd na obou stranach rucné.
Pouziva se v pripadech, kdy jedno ze zafizeni nepodporuje DTP protokol.
Dynamic desirable
Aktivné se snazi o vytvoreni trunk linky. Port se prepne do trunk médu v pti-
padé, ze druhd strana je nastavena jako Trunk, Desirable nebo Auto.
Dynamic auto
Ptepne port do trunk modu v pripadé, ze druha strana je nastavena do Trunk
nebo Desirable médu. Pokud je druha strana nastavena na Dynamic Auto,

trunk se nikdy nevytvori.

Vysledny stav trunku popisuje tab. 3.1.

Dynamic Dynamic
Auto Desirable Trunk Access
Acces Access Access Omez?n.a Access
konektivita
Trunk Trunk Trunk Trunk Omez'en'a
konektivita

Dyrllarmc Trunk Trunk Trunk Access
Desirable
Dynamic Access Trunk Trunk Access

Auto

Tabulka 3.1: DTP konfigurace médu [17].
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3.4 VLAN Trunking Protocol

Cisco proprietarni protokol synchronizuje informace o VLAN mezi jednotlivymi pre-
pinaci. Udrzuje konzistentni informace o ¢iselném oznaceni VLAN a jejich pojme-
novani. VTP se nestard o ptislusnost portu ke konkrétni VLAN. Skupinové zpravy
(multicasty) prenasi pouze trunky po management VLAN. Konfigurace VTP pro-

tokolu vyzaduje nastaveni jména domény, hesla a rezimu protokolu.

VTP doména je skupina prepinacti, kterd sdili stejné jméno VTP domény. Prepinace
prijimaji VTP zpravy jen ze stejné domény. Zpravy z ostatnich domén zahazuji.
Protokol VTPv1 umi pracovat s ¢iselnym rozsahem VLAN od 1 do 1000. K udr-
zeni konzistentnosti informaci o stavu vSech VLAN je vyuzivan mechanismus revize
konfigurace. Vytvorenim nové VTP domény je cislo revize nastaveno na 0 a jaka-
koliv dalsi zména zvysi hodnotu ¢isla revize o 1. Dalsi vyvoj VTP protokolu prinesl

nasledujici vylepseni:

VTPv2

« Podpora Token Ring ptrepinacti a VLAN.

o VTPvl transparentni prepinace preposilaji VTP zpravy pouze v pii-
padé, ze maji stejné jméno domény a verzi. Nezavisly transparentni rezim
ve VTPv2 tyto hodnoty nekontroluje a ihned preposila.

o VTPv2 kontroluje konzistenci dat pouze pri zadavani novych dat skrze
konzolu nebo SNMP? protokol. Neprovadi kontrolu konzistence dat v pii-
padeé, ze prijme VTP zpravu od jiného VTP serveru a MD5 otisk souhlasi.

VTPv3

Vylepsena autentikace.

Rozsiteny rozsah VLAN 1025 az 4096.

Siteni informaci o privatnich VLAN.

Ochrana proti nechténému prepsani VLAN databaze z nové pripojeného

VTP serveru s vyssim cislem revize.

9Simple Network Management Protocol - Internetovy protokol pro spravu sitovych zafizeni.
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3.4 VLAN Trunking Protocol

+ Podporovany operacnim systémem Cisco IOS!® Release 12.2(33)SXT a vy$-

Simi.

VTP protokol komunikuje mezi prepinaci na L2 trovni. Vyménuji si mezi sebou tfi
druhy zprav, posilané na viesmérovou MAC!! adresou 01:00:0C:CC:CC:CC. Zpravy

se déli na:

Summary advertisement
Po prijeti zpravy zkontroluje prepina¢ jméno VTP domény, ze které zprava
prisla. Pokud jméno domény souhlasi, porovna ¢islo revize zpravy a porovna
jej s vlastnim ¢islem revize. Pokud je ¢islo revize zpravy nizsi, zprava se zahodi.
V opacném pripadé odesle prepinac zpravu advertisement request.

Advertisement request
Zprava je odesilana jako odpovéd na summary advertisement, ktera méla vyssi
¢islo revize. Stejny typ zpravy je odesilan i v pripadé, ze doslo ke zméné nazvu
VTP domény.

Subset advertisement
Vyskytnou-li se na strané serveru zmény v konfiguraci VLAN, odesle prepinac
subset advertisement klientovi. Zahrnuje nazev domény, ¢islo a nazev VLAN

a Cislo revize.

Prepinac¢ s VTP ve verzi 2 lze nastavit do jednoho z téchto rezimi:

Server
Vychozi rezim VTP protokolu. V tomto rezimu lze vytvaret, modifikovat a od-
straniovat VLAN. VTP servery v doméné posilaji konfiguraci VLAN ostatnim
prepinacim ve stejné VTP doméné. VTP verze 3 navic umoznuje nastavit
jeden primarni server a nékolik sekundarnich servert.

Client
Klient se chova stejné jako server s tim rozdilem, Ze nelze vytvaret, ménit

a odstranovat VLAN.

OTnternetwork Operating System - Operaéni systém uréeny pro produkty firmy Cisco.
HMedium Access Control - Podvrstva linkové vrstvy ISO/OSI modelu, kterd #{d{ p¥fstup na fy-
zické médium. Adresuje komunikaci se sousednimi uzly v siti.
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3.5 Privatni VLAN

Transparent
V transparentnim rezimu prepinac nesiri svou vlastni konfiguraci VLAN, pouze
preposila prijaté VTP zpravy dal. Na prepinaci v transparetnim rezimu lze vy-
tvaret, upravovat a mazat VLAN aniz by byla ovlivnéna VTP doména.

Off
Prepinac se chova stejné jako v transparentnim maédu s tim rozdilem, ze zpravy

prijaté od ostatnich zarizeni rovnou zahazuje.

Postup propagace zprav z VTP serveru je na obr. 3.6.

/
/

Obréazek 3.6: Siteni zprav VTP protokolu [7].

Nasleduje vysvétleni jednotlivych krokt propagace zprav.

1. Administrator prida, upravi nebo smaze na VTP serveru VLAN.
2. VTP odesle trunkem informaci o zméné VLAN vSem sousednim prepinacim
ve stejné VTP doméné.

3. Kazdy prepinac ze ziskanych informaci aktualizuje svou databdzi VLAN.

3.5 Privatni VLAN

V nékterych situacich je tfeba zamezit komunikaci mezi zarizenimi ve stejné VLAN
aniz by bylo nutné je umistovat do rtznych podsiti. Privatni VLAN umoznuji
na L2 trovni izolovat zafizeni ve stejné podsiti. Privatni VLAN typicky vyuzivaji

poskytovatelé internetového pripojeni. Kazdy z klientii je pripojen do izolovaného
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3.5 Privatni VLAN

portu. Zéakaznik muize pristupovat do verejné sité Internet ale nemtize komunikovat
s dalsimi stanicemi ve stejné VLAN. Poskytovatelé mohou timto zptisobem efektivné

resSit bezpecnostni politiku uvniti své sité.

V privatni VLAN mohou byt VLAN nastaveny ve dvou mddech:

Primarni privatni VLAN
Primarni privatni VLAN muze sestavat z vicero sekundarnich privatnich VLAN
patiicimi do stejné podsité jako priméarni privatni VLAN. Prenasi komunikaci
z promiskuitnich portii do izolovanych, komunitnich a dalsich promiskuitnich
portil ve stejné primarni privatni VLAN.
Sekundarni privatni VLAN
Kazda sekundarni privatni VLAN je mapovana na jednu primarni privatni
VLAN. Koncova zafizeni jsou pripojena do sekundarnich privatnich VLAN.
Sekundérni privatni VLAN se dale déli na:
Komunitni privatni VLAN
Porty v komunitni privatni VLAN mohou komunikovat s ostatnimi porty
ve stejné komunité a s promiskuitnimi porty ze stejné privatni VLAN.
Izolovana privatni
Porty z izolované privatni VLAN mohou komunikovat pouze s promisku-

itnimi porty. Porty v izolované VLAN nemohou komunikovat mezi sebou.

S pouzitim privatnich VLAN je potfeba mit trunk nakonfigurovan tak, aby prena-
sel informace o privatni VLAN. Pokud prepina¢ obdrzi ramec na izolovaném nebo
komunitnim portu, preposle ramec trunkem oznacenym identifikatorem sekundarni
VLAN. Prijimajici pfepina¢ preda ptijaty ramec do patricné sekundarni VLAN. Po-
kud prepina¢ obdrzi ramec na kterémkoliv z promiskuitnich portt, preposle ramec
trunkem oznacenym s Cislem primarni VLAN. Prijimajici prepina¢ preposle ramec
do konkrétni primarni VLAN. Zajisténi spravného preposilani rdmct mezi prepi-
naci vyzaduje konzistentni konfiguraci priméarnich a sekundarnich VLAN. Pro Siteni
informaci o konfiguraci privatnich VLAN do ostatnich prepinact musi byt pouzit

VTPv3.
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3.5 Privatni VLAN

V privatni VLAN mize byt port nastaven do jednoho ze tii rezim:

@ Promiscuous POHE DotLQ Trunk
172.16.10.1/24 m

i

o
/K
& @

pr—
Community Community I lated Community
VLAN 101 VLAN 102 VLAN 999 VLAN 999 VLAN 101

Primary VLAN 10
172.16.10.0/24

Obréazek 3.7: Typy portu v privatni VLAN [7].

Izolovany
Port je zcela izolovany od ostatnich portt ve stejné privatni VLAN. Komuni-
kace je mozné pouze mezi danym izolovanym portem a porty v promiskuitnim
rezimu z priméarni VLAN. Obr. 3.7 ukazuje dvé stanice v izolované VLAN
999 pripojené do stejné privatni VLAN na izolovanych portech. Komunikovat
mohou pouze s promiskuitnim portem, mezi sebou nikoliv.

Promiskuitni
Port mtize komunikovat se vSemi porty ve stejné privatni VLAN. Promiskuitni
port muze patrit nejvyse do jedné primarni VLAN. Promiskuitni port muze
byt mapovan na vicero sekundarnich privatnich VLAN. Obr. 3.7 ukazuje port
pripojeny do smérovace, nastaveny do promiskuitniho rezimu kvili vzajemné
komunikaci s ostatnimi klienty v jinych sitich.

Komunitni
Komunikuje s ostatnimi komunitnimi porty ve stejné komunitni VLAN a s pro-
miskuitnimi porty z primarni VLAN. S izolovanymi porty nekomunikuji.
Obr. 3.7 ukazuje stanice v komunitni VLAN 101 na SW1 a VLAN 101 na SW2,
které mohou mezi sebou komunikovat. Se stanicemi v komunitni VLAN 102

komunikovat nemtize, jelikoz se jednd o jinou komunitni VLAN.
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3.6 Agregace linek

Agregace linek se pouziva v pripadech, kdy je tfeba zvysit propustnost linky a rozlo-
zit zatizeni linky na vice spoji. V rozlehlejsich sitich mtze dochéazet k pretizeni linek
a nasledné k vypadkim komunikace. Jednou z moznosti je pouziti portu s vyssi pro-
pustnosti. Toto Teseni je pouze docasné dokud opét nedojde k nartstu vytizeni linky.
Druhou moznosti je ndsobné fyzické propojeni prepinaciu. Nevyhodou je, Ze porty
mohou byt zablokovany STP protokolem (obr. 3.8a), navic musi byt zajisténa kon-
zistence v konfiguraci propojenych porti.

Technologie EtherChannel umoznuje sdruzit vice fyzickych portt do jednoho logic-

kého portu (obr. 3.8b). Vyhody pouziti EtherChannel:

o Vyuziva existujici porty. Neni tfeba ménit spojeni za drazsi technologii.

e Redundantni spojeni mezi prepinaci. Porucha jednoho fyzického spoje, ne-
vyvola zménu topologie sité. Dokud existuje alespon jedno fyzické spojeni,
je EtherChannel stéle aktivni.

e Vyrovnava zatizeni jednotlivych fyzickych linek.

e 7Zména v konfiguraci celého EtherChannelu udrzuje konzistenci konfigurace

fyzickych porti.

Obrézek 3.8: Pouziti EtherChannel [7].

Dulezity je vztah mezi technologii EtherChannel a protokolem STP. EtherChannel

vytvari logické spojeni mezi dvéma prepinac¢i. STP se snazi odstranit cyklické spoje.
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3.6 Agregace linek

Logicky spoj je z hlediska STP protokolu nadrazen fyzickym rozhranim. Existuji-
li mezi dvéma prepinaci vice spoju typu EtherChannel, mtze dojit k zablokovani

jednoho ze spoju a tim padem vsech portl patiicich do EtherChannelu.

3.6.1 Protokoly

EtherChannel pouziva k vytvoreni PortChannelu jeden ze dvou protokolii. Oba pro-
tokoly zajistuji konzistenci nastaveni fyzickych porti. Porty musi mit nastavenu
stejnou rychlost, duplex a informace o VLAN vcetné nativni VLAN. K vytvareni

EtherChannel spojeni jsou pouzivany nasledujici protokoly:

Port Agregation Protocol (PAgP)
Proprietarni Cisco protokol odesila PAgP zpravy mezi prepinaci a vyjedna
navazani kanalu. Spanning Tree protokol s vytvorenym kanalem zachazi jako
s fyzickym portem. Jednotlivé PAgP mody:
Auto
Port odpovida na prijaté PAgP zpravy. Nezahajuje PAgP negociaci.
Desirable
Aktivné se snazi o negociaci spojeni vysilanim PAgP zprav.
On
Vynuti vytvoreni kanalu bez odesilani a prijimani PAgP zprav.
Vysledek vyjednavani navazani kanalu je na obr. 3.9a.
Link Aggregation Control Protocol (LACP)
Standard IEEE 802.3ad. Pouzivan v sitich se zatizenimi od rtznych vyrobci.
Funguje obdobné jako PAgP. Odesila zpravy sousednimu prepinaci a snazi
se navazat kanal. Jednotlivé LACP médy:
Active
Aktivné vyjednava navazani kanalu odesilanim LACP zprav.
Passive

Odpovida na prijaté LACP zpravy.
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3.6 Agregace linek

On
Vynuti nastaveni kanalu na portu bez LACP zprav.

Vysledek vyjednavani navazani kanalu je na obr. 3.9b.

e . —
——

On

on on On

On/Auto/Desirable (; “No Channel “_‘, Off On/Active/Passive ¢ “No Channél“_‘_‘f Off

Auto/Desirable Desirable Active/Passive

Active

Chanr;éf‘ 5 Auto Passive/On ’\‘:I;lo Channel

(a) PAgP (b) LACP

Auto/On < _ No "> Passive

Obrézek 3.9: Médy protokoli EtherChannel [7].

23



Spanning Tree protokol

4 Spanning Tree protokol

4.1 Smycky v siti

Hlavnim divodem, pro¢ vznikl STP protokol, byl vyskyt smycek v siti. Ty mohou
vznikat v siti bud nespravnou konfiguraci zarizeni nebo zapojenim vicero linek mezi
prepinaci kvili redundanci a vyrovnavani zatéze sité. Vzniklé smycky mohou zavinit

zahlceni sité. Piikladem je obr. 4.1.

-—b

= Giora _mf
1

HostA . .
l Gio/1 Gi0/2

I I
Gi0/1 Gi 0/2 -
1

HostB

Obrazek 4.1: Zahlceni sité [8].

Zahlceni sité miize nastat v pripadé, ze nastane sled téchto udalosti:

1. Stanice i prepinace po spusténi neznaji MAC adresy ostatnich zarizeni.

2. Stanice HostA chce komunikovat se stanici HostB. Odesle broadcast zpravu.

3. Prepina¢ SW1 odesle zpravu na vSechny porty vyjma portu, ze kterého broad-
cast prisel. Do CAM!? tabulky piid4 éislo portu, na kterém se nachézi HostA
s jeho MAC adresou.

12Content-addressable memory - Specidlni typ paméti vyvinuty pro rychlé vyhleddvani uloZe-
nych dat.
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4.2 Vyvoj STP protokolu

. Prepina¢ SW2 prijme broadcast na dvou portech. Protoze SW2 nezna cilovou

MAC adresu, rozesle prijaté broadcast zpravy na vSechny ostatni porty vyjma
port1, ze kterych broadcast ptisel. HostB ptijme broadcast zpravu. SW2 o tom

ale nevi.

. HostB odesle dvé odpovédi. SW2 prida zaznam do CAM tabulky. Rozesle

zpravu na vsech ostatnich portech.

Soucasné SW1 dostane broadcast zpravu od SW2 a prepise zaznam o adrese
portu HostA na porty, ze kterych prisel broadcast zpét. SW1 tedy povazuje
HostA za prepojenou na jiny port.

Obdobna situace s cyklickym doruc¢ovanim nastava u zprav od HostB.

Zahlceni sité narusta.

Vyvoj STP protokolu

Prvni verzi Spanning Tree protokolu (déle jen STP) vyvinula v roce 1985
Radia Joy Perelman ze spolecnosti Digital Equipment Corporation. Pivodni
verze byva také oznacovana jako DEC STP.

V roce 1990 byla spolecnosti IEEE vydana standardizovana verze STP proto-
kolu pod oznacenim 802.1d.

Common Spanning Tree vychazi ze standardu 802.1d. Vytvari jedinou instanci
pro celou sit bez ohledu na pocet VLAN. Nevyhodou jediné instance proto-
kolu je, ze vytvari jeden strom sité a tim padem muze dochazet k ovlivnéni
propustnosti béhem konvergence protokolu po zménach topologie sité.

Per VLAN Spanning Tree Plus (PVST+) je Cisco proprietarni vylepSeni stan-
dardu 802.1d, které pro kazdou VLAN vytvari jednu instanci STP protokolu.
Oproti 802.1d navic podporuje funkce jako BPDU!3 guard, BPDU filter, root
guard, loop guard a PortFast. Blizsi popis téchto funkci je k nalezeni v litera-

tute [17]. PVST+ m4 vyssi ndroky na vykon procesoru a pamét prepinace.

13Bridge Protocol Data Unit - Datovy rdméc pfenasejici informace o STP protokolu.
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e V roce 2001 byl publikovin standard Rapid STP (RSTP) oznacovany jako
IEEE 802.1w. Pozdéji v roce 2004 nahradil ptivodni specifikaci STP 802.1d
a je dale oznacovan jako IEEE 802.1d. RSTP dosahuje oproti predchozimu
standardu rychlejsi konvergence. Stale vSak vytvari jediny STP strom v siti
a muze tedy dochéazet k neoptimalnimu toku dat. Ve srovnani se STP je RSTP

o Multiple Spanning Tree (MST) standardizovany jako IEEE 802.1s se inspiroval
u drivejstho Cisco proprietarniho Multi-Instance Spanning Tree Protocol. Re-
dukuje pocet vytvarenych STP instanci mapovanim nékolika VLAN do jedné
instance. Cisco zafizeni podporuji nejvyse 16 instanci RSTP. Do jedné RSTP
instance slucuje mnozinu VLAN se stejnou fyzickou a logickou topologii.

o Per VLAN Rapid Spanning Tree Plus (PVRST+ nékdy i RPVST+) je Cisco
proprietarni vylepseni RSTP, které je podobné PVST+. PVRST+ rychleji

konverguje a ma vylepsené chovani béhem zmén topologie sité.

4.3 Algoritmus STP

Zékladni princip STP vychéazi z matematické teorie grafi. Na pocitacovou sit po-
hlizi jako na ohodnoceny neorientovany graf, kde ohodnocenim hran je propustnost
linky. Algoritmus hleda kostru sité, s minimalnim ohodnocenim. STP je postaven
na konceptu korenového prepinace a systému pritazovani roli jednotlivym porttm.
Vybér korenového prepinace ma vliv na urceni roli vsech porti, které STP protokol
vidi. STP protokol komunikuje mezi prepinaci zasilanim tzv. BPDU rdmct na vse-
smérovou MAC adresu 01:80:C2:00:00:00. Format BPDU zpravy je na obr. 4.2.

Déle néasleduje popis vyznamu jednotlivych poli BPDU standardu 802.1d:
Protocol ID

Identifikator STP protokolu. Vychozi hodnota je 0.

Version

Identifikator verze protokolu. Nastaveno na 0.

Message Type

Urcuje typ zpravy. Nastaveno na 0.
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4.3 Algoritmus STP

The BPDU Fields
1-4 Protocol ID
Version
Message type
Flags
Root ID
Cost of path
Bridge ID
Port ID

Message age

5-8

9-12
Max age

Hello time

[ T % T S G T L T = B = T L.

Forward delay

Obréazek 4.2: Zprava BPDU [9].

Flags
Pouziva dva bity. Topology change indikujici zménu topologie sité. Druhy bit
je Topology change acknowledgment, indikujici potvrzeni prijmu zmény topo-
logie.

Root ID
Pole je slozeno ze dvou ¢asti. Priorita o velikosti 2 bajti a 6 bajtit MAC adresa
korenového prepinace. Po spusténi je Root ID prepinace stejné jako Bridge 1D.

Béhem procesu vybéru korenového prepinace se Root ID postupné nahrazuje

svv s

Cost of path
Cena cesty od vlastniho prepinace ke korenovému prepinaci. Cena cesty je ak-
tualizovana kazdym prepinacem podél cesty ke korenovému prepinaci.
Bridge ID
Identifikator priority a MAC adresy prepinace odesilajici BPDU. Pokud ostatni
prepinace dostanou vice zprav obsahujici stejné Bridge ID a riizné celkové
ohodnoceni cest, znamena to, ze k prepinaci existuje vice cest a vybere tu

s mensim ohodnocenim.

Port ID
Identifikuje port, ze kterého byla BPDU zprava odeslana.
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Message Age
Stari BPDU zpravy od odeslani kofenovym prepinacem. Po vyprseni platnosti

zpravy je zahdjena nova volba korenového prepinace.
Max Age

Maximalni doba platnosti zpravy. Inkrementovana po kazdém preposlani pre-

pina¢em. Vychozi hodnota je 20 sekund.

Hello time
Interval mezi odeslanim BPDU kofenovym pfepinacem. Vychozi hodnota jsou

2 sekundy.
Forward delay

Interval mezi zménou topologie a zménou stavu. Vychozi hodnota je 15 sekund

Béhem konvergence protokolu méni porty sviij stav v zavislosti na prijatych BPDU

zpravach v Case. Stavovy diagram prechodt je na obr. 4.3.

Power-Up
Initialization

l

Blocking | ___________
State !

1

Listening Disabled

State State

.

Learning
State

1

Fowarding
State

Obréazek 4.3: Stavovy diagram protokolu STP [10].

Nasleduje popis jednotlivych stavii portu béhem konvergence STP protokolu:
Disabled

Port je vypnuty. Neodesila zadné ramce.
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Blocking
Port nepreposila ramce datové komunikace. Prijima pouze BPDU ramce in-
formujici o cesté ke kofenovému prepinaci a vysledné roli vsech portii.
Listening
Prijima BPDU ramce od sousednich prepinac¢ti. Navic odpovida svymi vlast-
nimi BPDU ramci sousednim prepinac¢tim.
Learning
Port je pripraven odesilat datové ramce. Do tabulky MAC adres si pridava
MAC adresy pripojenych zafizeni.
Forwarding
Odesila a prijima datové i BPDU ramce. Port je soucasti aktivni topologie

STP protokolu.

V ustéleném stavu se porty mohou nachéazet v jedné ze étyt roli:

Root port
Nenachazeji se na korenovém prepinaci. Na ostatnich prepinacich se nachazi
cenou.

Designated port
Korenovy prepina¢ ma vsechny porty designated. Na ostatnich prepinacich
jsou to porty, ze kterych se preposila komunikace na root port. Na jednom
segmentu sité, se muze vyskytovat pouze jeden designated port. Pokud jich
existuje vice, STP algoritmus povoli pouze jeden z porti. Volba je zalozena
na priorité portu.

Non-designated port
Definovany jako port, ktery neni root ani designated port. Nepteposila zadna
data. Port je blokovany.

Disabled port
Port, ktery je spravcem prepnuty do vypnutého stavu. Netucastni se STP pro-

cesu.
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P1i vybéru root portu se prepinac ridi cenou linky. Cena je odvozena od propustnosti
linky. Cena linky je pocitana kumulativné podél cesty mezi prepinacem a koreno-
vym prepinacem. V tabulce 4.2 jsou uvedeny ceny linek piivodniho standardu STP

802.1d a pro porovnani RSTP 802.1w.

Rychlost [Mbit] | Cena 802.1d | Cena 802.1w
10 100 100
100 10 19
1000 1 4
10000 1 2

Tabulka 4.2: Vychozi ceny porti.

Obr. 4.4 popisuje volbu root portti. Kofenovym prepinacem je prepina¢ s nejmen-
sim Bridge ID s prioritou 32768 a MAC adresou 0000.1111.1111. Prepina¢ s MAC
0000.1111.3333 ma tfi 100 Mbit cesty k root prepinaci. Oba porty 1 a 2 maji
cenu 19. Port 3 méa celkovou cenu cesty ke kofenovému prepinaci 38 (194-19). Po-
kud na jednom pfepinaci existuji dva porty se stejnou cenou, rozhoduje o urceni
root portu priorita portu a ¢islo portu. Vychozi hodnota priority je 128. Prvni port
ma celkovou prioritu 128.1, druhy port 128.2 atd. Jako root port je vybran port

s nejnizsi ¢iselnou hodnotou priority.

Priority 32768 Priority 32768
MAC 0000.1111.1111 MAC 0000.1111.2222
Root ’:_:’ Port 1 Port 1’:_:’
| “Port 2 ‘Pori 2

Port 1 Port 2

Port 3
Priority 32768
MAC 0000.1111.3333

Obréazek 4.4: Cena STP porti [11].
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4.4 Rapid Spanning Tree

Protokol RSTP vznikl jako revize ptivodniho STP prtokolu. Ve srovnani s ptivod-
nim standardem 802.1d, RSTP rychleji konverguje po zméné topologie sité. Navic
je RSTP s piivodnim standardem zpétné kompatibilni. Pridava dalsi role portu -

alternate a backup.

Discarding
Nepreposila datové ramce. Nevytvari tak smycky v siti. Stav se objevuje v pri-
padé ustalené topologie sité i béhem zmény topologie.

Learning
Prijima a odesila datové ramce. Zaplnuje MAC tabulku. Stav se objevuje v pri-
padé ustalené topologie sité i béhem zmény topologie.

Forwarding
Vyskytuje se pouze v ustaleném stavu RSTP. Preposila vsechna data pouze

po dokoncéeni procesu schvaleni zmény topologie ostatnimi prepinadi.
RSTP definuje dvé nové role portii, které vychézeji z ptivodni non-designated role:

Alternate
Poskytuje alternativni cestu ke kofenovému prepinaci. Jestlize dojde k vy-
padku root portu, alternate port se pprepne do designated role a odesle BPDU
portem. V ustaleném stavu prijima pouze BPDU od jiného prepinace. Ostatni
ramce zahazuje.

Backup
V ustaleném stavu prijima BPDU rdamce vysilané ze stejného prepinace. Pokud
selze designated port na stejném switchi, backup port se stane designated

portem. Ostatni ramce zahazuje stejné jako v pripadé alternate portu.
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4.5 Rapid Per VLAN Spanning Tree+

Cisco proprietarni vylepseni standardu 802.1w. PVRST+ vytvari pro kazdou VLAN
samostatnou instanci, proto méa ze vSsech STP protokol nejvyssi naroky na CPU
a pameét prepinace. PVRST+ nabizi dalsi pokrocilé funkce, napt. BPDU guard,
BPDU filtry, Root guard, Loop guard, UDLD nebo PortFast. Podrobnéjsi popis
téchto funkei lze nalézt v literatute [17]. Oproti predchozim protokolim, ma PVRST+
odlignou strukturu BridgeID v BPDU ramci (obr. 4.5). Priorita prepinace je rozdé-
lena na dvé pole. Pivodni hodnota Bridge priority je zkrdcena na 4 bity a k ni
je pripojeno Extended system ID o délce 12 biti. Pole pro MAC adresu je nezmé-

néno.

- Bridge ID = 8 Bytes

4

Bridge Priority MAC Address .

6 Bytes -

- Bridge ID = 8 Bytes >

Bridge Priority | Extend System ID MAC Address .

- L L] pl
4 Bits 12 Bits 48 Bits

Obréazek 4.5: BridgeID protokolu RPVST+ [12].

Hodnota Bridge priority roste o nasobky hodnoty 4096. Extended system ID je ¢islo
VLAN, pro kterou je dané BPDU prenaseno. Vysledna priorita je sou¢tem Bridge
priority a Extended system ID.
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5 SNMP

5.1 Popis

Protokol SNMP je Siroce pouzivany aplikac¢ni protokol k ziskavani informaci o stavu
sftovych zaifzeni. SNMP vychazi z protokolu SGMP!*, ktery byl vyvinut v roce 1987.
Prvni verze protokolu SNMP je popsana v RFC 1157 z roku 1988. Postupem casu
se protokol vyvijel. Nasleduje stru¢ny popis vlastnosti jednotlivych verzi SNMP:

SNMPv1
Pro pfenos zprav vyuziva datagramovych sluzeb protokolu UDP' na portu
161. Port 162 pouziva k naslouchani prichozim trap zpravam. Definuje pé-
tici zprav GetRequest, GetNextRequest, SetRequest, Response a Trap. Protokol
SNMP verze 1 neni nijak zabezpecen. Autentizace probihd pouze zadanim
jména komunity, které je prendseno nesifrované v textové podobé. V dnesni
dobé se tato verze protokolu jiz prakticky nepouziva.

SNMPv2
Pridava novy pozadavek GetBulkRequest. Optimalizuje komunikaci mezi ma-
nazery a vylepsuje vykonnostni nedostatky z prvni verze.

SNMPv3
Vylepsuje bezpecnost komunikace. Pridava podporu Sifrovani, zajistuje inte-
gritu zprav, ovérovani a tizeni pristupt. Zabezpeceni je TeSeno uzivatelskym
jménem (obdoba komunitntho Tetézce), autorizacnim heslem a klicem. Ko-
munikace je Sifrovana pouZitim algoritmu DES!® nebo pokrocilejsim AES!?.

Autorizace pouziva otisk MD5'® nebo SHA.

14Simple Gateway Monitoring Protocol - Zastaraly aplika¢ni protokol pro spravu sité.

15User Datagram Protocol - Nespojovand sluzba transportni vrstvy 1ISO/OSI modelu.

6Data Encryption Standard - Symetrickd Sifra, kterd je v dne$ni dobé& povaZovana za nespo-
lehlivou.

17 Advanced Encryption Standard - Symetricka sifra, kterd je povazovana za bezpecnou.

8Message Digest algorithm 5 - Hagovaci funkce pro vytvaieni digitdlnich otiskéi dat. V dnesni
dobé se doporucuje MD5 nepouzivat z bezpecnostnich davodu.

19Gecure Hash Algorithm - Bezpeény hasovaci algoritmus.
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5.2 Komunikace

SNMP definuje komunikac¢ni proces mezi sitovymi zafizenimi, které maji z hlediska

protokolu specifické oznaceni:

Manazer
Monitorovaci manazer kontrolujici spravovand zatizeni. V siti se miize nachézet
vice manazeri. Odesila zpravy typu get a set.

Spravované zarizeni
Sitové zarizeni, které ma spustény SNMP protokol a vyménuje si informace
se SNMP manazerem. Manazer mtize do zafizeni informace zapisovat a muze
také informace cist.

Agent
Aplika¢ni modul SNMP protokolu, ktery udrzuje informace o spravovaném
zafizeni. Agent odpovida na pozadavky a posila je manazerovi.

Trap
SNMP podproces, ktery prijiméa asynchronné odesilané zpravy oznamujici di-

lezitou udalost na konkrétnim spravovaném zarizeni.

Vzajemnéa soucinnost je znazornéna na obr. 5.1.

SNMP manager

GET/SET

GET/SET

Managed device Managed device

Obrazek 5.1: Entity SNMP protokolu. [13]
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5.3 SNMP zpravy

SNMP pouziva ke vzajemné komunikaci mezi manazerem a spravovanym zafizenim

pét typu zprav. Kazdéa z nich vykonava jednu z nasledujicich operaci:

GetRequest
Pozadavek na ziskani jedné nebo vice hodnot od agenta.
GetNextRequest
Pozadavek na ziskani hodnoty z dal$f polozky v OID?° stromu.
GetBulkRequest
Pozadavek na ziskani vétsiho objemu dat, napt. tabulky. GetBulkRequest je vy-
lepsenou verzi pozadavku GetNextRequest. Provede nékolik iteraci pozadavku
GetNextRequest. Parametrem je pocet maximalniho poc¢tu vracenych polozek
SetRequest
Pozadavek na nastaveni jedné nebo vice hodnot.
Response
Zprava s odpovédi od agenta posilana SNMP manazerovi.
Trap
Nevyzadana zprava odesiland agentem manazerovi asynchronné pri dulezité

udélosti v systému.

Kazdy pozadavek a odpovéd ma sviij specificky format uvedeny na obr. 5.2. Zprava
protokolu SNMP obsahuje ¢islo verze pouzitého protokolu, nazev SNMP komunity

a datovou c¢ast. Vyznam poli datové ¢asti je nasledujici:

PDU type
Typ pozadavku - GetRequest, GetNextRequest, atd.
Request 1D
Ciselny identifikitor pozadavku. Operace Response vraci zpravu se stejnou

hodnotou Request ID.

200bject Identifier - Identifikdtor pouzivany k popisu objektii.
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Error
Error status je ciselnd hodnota chybového stavu. Error index vraci ukazatel
na objekt, ktery chybovou zpravu vyvolal.
Enterprise
Specificky identifikator agenta, ktery odeslal trap.
Agent addr
IP adresa agenta.
Generic trap
Protokolem stanovené hodnoty trapu.
Specific trap
Uzivatelem definovana hodnota trapu.
Time stamp
Casové razitko diilezité udélosti.
Variable bindings
Seznam identifikatori a souvisejicich hodnot objekti.

SNMP maszage

| ‘Warsion | Commurnity | SHMP PDU ‘

GatiGatMaxt'Sat PDU

| POU type | Request D | 0 | 0 | Variable hindings ‘
Response POU

| POU type | Request D | Emor status | Error index | Wariable birdings ‘
Trap POL

| PDU type anlerprse Mgant addr | Ganeric lrap | Spacific trap | Time stamg | Varlabla bindings ‘

\ariable bindirgs

| Namel | Walual | MName2 | WValuaZ | | MNamen | Valuen ‘

Obrazek 5.2: Format SNMP zprav [2].
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5.4 SMI a MIB

2, ktery vychézi z konvenci zave-

SNMP vyuziva k popisu prenasenych dat jazyk SM
denych ve standardu ASN.122. Definuje jedendct zdkladnich datovych typi, kterymi
lze data jednoznacné popsat syntakticky i sémanticky. Popis datovych typt SMI

jazyka se struénym popisem je v tabulce 5.3.

Typ Popis

32bitova celo¢iselngd hodnota v rozsahu —23! az 231 — 1. Definice

INTEGER prejata z ASN.1.
OCTET S . - a
STRING Retézec bajtt o maximalni délce 65536 znak.
OBJECT pet . » ) )
IDENTIFIER Identifikator objektu pouzivany v MIB tabulkach.
Integer32 Ciselnd hodnota v rozsahu od —23! az 231 — 1.

Unsigned32 Ciselné hodnota v rozsahu od 0 az 232 — 1.

TimeTicks Pocet stovek milisekund od posledni udélosti (spusténi zarizeni).

Ganged? 32bitova hodnota, ktera pri inkrementaci nepretece nad hodnotu
& 232 — 1 a pii dekrementaci nepodtece pod hodnotu 0.

Counter32 32bitovy ¢ita¢. Pii prete¢eni hodnoty 232 — 1 nastavi hodnotu 0.

64bitovy ¢itac. Chovani je stejné jako u 32bitového. Po preteceni

Counter64 hodnoty 264 — 1 nastavi hodnotu 0.

IPAddress 32bitova TP adresa ulozend po jednotlivych bajtech.

Opaque Uchovavany z dtvodi zpétné kompatibility.

Tabulka 5.3: Datové typy jazyka SMI [18].

Popis dat ve formatu SMI pouzivaji tzv. MIB (Management Information Base) ta-
bulky. MIB tabulka je databéze, ktera udrzuje informace o objektech stromu OID.
Organizace [SO zavedla hierarchické oznaceni pro pojmenované objekty. Model hi-

erarchické struktury je na obr. 5.3.

21Structure of Management Information - Podmnozina jazyka ASN.1 slouzici k popisu dat ze
sledovanych zarizeni protokolem SNMP.
22 Abstract Syntax Notation One - Standard pro popis struktury dat.
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Root

Internet (1)

|/ mib-2 (1) J
hY

AN
| directory (1) m) ] |' e"pe;':';';e“ta' [ private (4) J
B R

| enterprise (1 )J

A

| system (1) J Ifinter'faces (z)j r

microsoft

ip (4) J | cisco (9) J (311)

j | juniperMIB'J

(2636)

OID Tree Example

Obréazek 5.3: Hierarchicky strom OID [13].

Identifikator objektu OID jednoznac¢né urcuje umisténi objektu v hierarchickém

stromu. MIB tabulka popisuje datovy typ instance objektu ve sledovaném zari-

zeni. Syntaxe identifikatoru objektu ma tvar ¢iselnych hodnot oddélenych teckami.

Napr. identifikaci privatni vétve firmy Cisco odpovida fetézec 1.3.6.1.4.1.9.0,

kde hodnota 0 za posledni teckou oznacuje instanci identifikatoru objektu.
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6 Konkurencni software

V dobé pripravy praktické ¢asti bylo potfeba vyhledat dostupny software s obdobnou
funkcionalitou. U nalezeného softwaru je tfeba provést analyzu konkrétnich vlast-
nosti spolecné s vyhodami a nevyhodami. Porovnani s dostupnymi néastroji by mélo
prinést zakladni koncepci navrhu vlastni aplikace tak, aby prindsela zcela odlisny

pristup a vyhovovala pozadavkim zadani.

6.1 UNINETT NAV

Jedno z podobnych Teseni nabizi norska spolecnost UNINETT AS. Tato spolecnost
se orientuje na vyzkum a vyvoj sitovych aplikaci. Jednou z aplikaci je nastroj NAV,
ktery poskytuje komplexni systém pro monitorovani sité. Systém NAV je posta-
ven na skriptovacim jazyce Python, aplika¢nim frameworku Django, vykreslovaci
knihovné Graphite a databazovém systému PostgreSQL. Jednou z funkei je vizua-
lizace topologie sité. Ve vizualizaci je mozni sledovat informace o zarizenich, kudy
tecou jednotlivé VLAN, zatizeni linek, atd. K detekei informaci o stavu sité vy-
uziva protokoly CDP2?3, SNMP a LLDP?*. Nedetekuje vsak stavy STP protokolu
na portech zatizeni. Systém NAV ma vysoké systémové naroky na vstupné-vystupni
operace a cas procesoru. Nedostatkem automatického vykreslovani topologie sité
je nemoznost ruéniho opraveni mapy sité v pripadé, ze se vyskytnou chyby béhem

detekce topologie sité.

Z3(iso Discovery Protocol - Cisco proprietarni protokol pracujici na linkové vrstvé 1SO/OSI
modelu. Slouzi ke zjistovani informaci o pfimo pripojenych sousednich prvich.

2Link Layer Discovery Protocol - Standardizovany protokol pracujici na linkové vrstvé 1SO/OSI
modelu, pouzivany pro sifeni informaci o sitovych prvcich.
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6.2 Cisco I0U Web Interface

Volné dostupny néastroj vytvoreny italskym programatorem Andreou Dainesem.
Aplikaci je moZné stdhnout jako hotovy obraz virtualniho stroje ve formatu OVF?,
pripadné jako instalacni balicek pro systémy Linux. Toto feSeni nabizi vytvoreni
virtualni laboratore, ve které mize uzivatel vytvorit model zapojeni sité a nasledné
pristupovat k virtualnimu operac¢nimu systému 10S, ktery je kompilovan pro plat-
formu Linux. Poskytuje systém spravy jednotlivych laboratori, verzi IOS a spoji
v dané laboratori. IOU web je vSak vytvoren spise k vyukovym tcelim. Nenabizi
zadné pokrocilé funkce co se tyce vizualizace vlastnosti skutecné sité. Nevyhodou
této aplikace je navic nemoznost dynamického pridavani dalsich zafizeni do vytvo-

fené laboratote. To je TfeSeno tpravou nacitané sablony laboratore. [14]

7 Univerzitni sit

Pocitacova sit Zapadoceské univerzity v Plzni je typickym zastupcem MAN?C sité.
Vice nez dvé stovky prepinaci a smérovacu ve ctyficeti budovach jsou propojeny
optickymi paternimi linkami. Dohromady propojuji zhruba 15000 pracovnich stanic
a stovky serveru. Pridéleny adresni rozsah univerzitni sité je 147.228.0.0/16. Z tohoto

rozsahu jsou vyc¢lenény podsité pro sitova zafizeni.

Na paternich spojich jsou instalovany prepinace rady Catalyst ze sérii 6500, 4900,
4500 a 3560. Pro pripojeni koncovych zafizeni jsou pritomny prepinace rady Catalyst
ze sérii 2950, 2960, 3560, 3750 a Tfada Nexus série 5548 s rozsirujicimi zafizenimi

z fady Nexus 2000.

Pro potreby této prace je dilezité, ze na vSech zafizenich je nakonfigurovan protokol

RPVST+ a moznost vzdaleného pristupu po SSH a SNMP.

25Qpen Virtualization Format - Standardizovany formét pro distribuci softwaru, ktery ma byt
spustén ve virtualizacnim software.
26Metropolitan Area Network - Metropolitni sit.
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8 Server

Programové vybaveni je tfeba nasadit na samostatny server. Jelikoz je cela prak-
ticka cast prace postavena na sitové komunikaci a navic obsahuje webovou aplikaci,
je vhodné pouzit operacni systém zalozeny na Linuxovém jadru. Operacni systémy
od firmy Microsoft jsou pro ucely této prace nevhodné z hlediska narocnosti na vy-
kon procesoru, spotiebu paméti a velikost diskového prostoru. Na virtualni server
byl tedy nainstalovan operacnim systémem Debian GNU/Linux verze 7.8 (k6dové
oznaceni Wheezy) s jadrem verze 3.2.68. Pro tcely prace je navic potfeba mit nain-

stalované balicky nasledujicich aplikaci:

Apache 2
Velmi populdrni HTTP?7 server s bohatou dokumentaci a snadnou konfiguraci.
Podporuje autentizacni systém WebAuth pouzivany v univerzitnim prostiedi
Orion, ktery ovéruje prihlasované uzivatele.

PHP
Skriptovaci programovaci jazyk uréeny pro vytvareni dynamickych webovych
aplikaci. PHP?® skripty jsou zpracovany na strané serveru. Vystup skriptu
je vkladan do struktury HTML?® kédu.

MySQL
Databazovy systém, do kterého se ukladaji informace ziskané ze sifovych zafi-
zeni a uzivatelska data zadand do webového rozhrani. Svou vykonnosti je da-
tabdze MySQL? pro téely této price zcela dostacujici.

Perl
Perl je skriptovaci jazyk se specifickymi vlastnostmi. Ma jednoduchou syn-
taxi, efektivni kéd (vyzaduje méné fadku kédu), Sirokou skélu rozsitujicich
modulll a rozsahlou dokumentaci. Silnou strankou jazyka Perl je, ze dokéaze
velice rychle pracovat se znakovymi fetézci. Nevyhoda Perlu je jeho znacné

benevolentnost. Syntaxi jazyka neni tfeba striktné dodrzovat. Absence typové

2"HyperText Tranfer Protocol - Internetovy protokol uréeny pro vyménu HTML dokument
28PHP: Hypertext Preprocessor - Skriptovaci jazyk pro tvorbu dynamickych webovych stranek.
29HyperText Markup Language - Znackovaci jazyk pro popis struktury webové stranky.
30MySQL - Multiplatformni rela¢ni databazovy systém vyvinuty $védskou firmou MySQL AB.
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kontroly ztézuje ladéni programu a miuze ovlivnit spotfebu paméti. Pridavné

moduly mohou byt instalovadny z archivu CPAN3! nebo je lze nainstalovat

rucné. Piiklad instalace modulu z repozitaire CPAN je ukazan ve vypisu 8.1.

1
2

root@hostname:~# cpan
cpan[1]> install DBD::mysql

Vypis 8.1: Instalace z CPAN repozitare.

Postup ruc¢ni instalace Perl modulti je ukdzan ve vypisu 8.2.

SO WN -

tar zxf [module name].tar.gz
cd [module name]

perl Makefile.pl

make

make test

make install

Vypis 8.2: Ru¢ni instalace Perl modulu.

Potirebné moduly pro ziskavani dat ze sitovych zarizeni:

SNMP - SNMP modul instalovany s balikem Net-SNMP.

Net::SNMP - Pivodni PERL implementace objektové orientovaného roz-
hrani protokolu SNMP.

DBI - Rozhrani pro komunikaci s ovladacem databazového systému. De-
finuje metody a proménné nezavislé na pouzivaném databdzovém sys-
tému.

DBD::MySQL - Ovlada¢ databaze MySQL.

Net::SSH::Expect - SSH modul, ktery vola instalovany SSH balik v sys-

tému.

Pottebné moduly se instaluji z repozitafe pomoci nastroje cpan z ptikazového

radku zptisobem uvedenym ve vypisu 8.1.

TFTP server

Sitové prvky Cisco umoziuji pfesmérovani vystupu pifkazti na TFTP3? ser-

ver, coz je velice zjednodusend verze standardniho protokolu FTP33. Struéné

31Comprehensive PERL Archive Network - Repozitaf rozsifujicich modulii pro skriptovaci jazyk

Perl.

32Trivial File Transfer Protocol - Zjednodusena verze aplika¢niho protokolu FTP pro pienos

dat.

33File Transfer Protocol - Aplika¢ni protokol pro pienos dat.
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charakteristika protokolu TFTP:
o TFTP pouziva nespojovany protokol UDP na portu 69.
« Potvrzuje kazdy prijaty datagram.
o Nepodporuje prihlasovani uzivatele chranéného heslem.
« Data jsou odesilana ve formé prostého textu.
MIB tabulky
Instalace MIB tabulek umoznuje pouzivat misto ¢iselného identifikatoru OID
nazvy objektt definované v MIB tabulkach. Pro uplnost je dale uveden postup
instalace MIB tabulek:
1. Nejdrive je tfeba nainstalovat program pro stahovani MIB tabulek. Poté
zkopirovat Sablonu repozitate MIB tabulek firmy Cisco. Poté je potieba

v adresari programu snmp-mibs-downloader rozbalit seznam balikii:

1 |apt-get install snmp-mibs-downloader

2 |cp /usr/share/doc/snmp-mibs-downloader/examples/cisco* /etc/snmp-
mibs-downloader/

3 |cd /etc/snmp-mibs-downloader && sudo gzip -d ciscolist.gz

Vypis 8.3: Instalace programu SNMP MIBs Downloader.

2. V souboru /etc/snmp-mibs-downloader/snmp-mibs-downloader.conf

upravit fadky na:

1 | BASEDIR=/var/lib/mibs
2 | AUTOLOAD="rfc ianarfc iana cisco"

Vypis 8.4: Uprava souboru snmp-mibs-donwloader.conf.

Tim dojde k instalaci MIB tabulek firmy Cisco.

3. Upravit soubor /etc/snmp-mibs-downloader/cisco.conf na:

HOST=ftp://ftp.cisco.com
ARCHIVE=v2.tar.gz
ARCHTYPE=tgz
DIR=pub/mibs/v2/
ARCHDIR=auto/mibs/v2
CONF=ciscolist
DEST=cisco

N U W~

Vypis 8.5: Obsah souboru cisco.conf.
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4. Zesouboru /etc/snmp-mibs-downloader/ciscolist odstranit fadky ob-

sahujici fetézce:

CISCO0-802-TAP-MIB
CISCO-IP-TAP-CAPABILITY
CISCO-IP-TAP-MIB
CISCO-SYS-INFO-LOG-MIB
CISCO-TAP2-CAPABILITY
CISCO-TAP2-MIB

CISCO-TAP-MIB
CISCO-USER-CONNECTION-TAP-MIB

OO WN

Vypis 8.6: Odstranéni radku ze souboru ciscolist.

5. Stazeni a instalace MIB tabulek prikazem:

1 | sudo download-mibs

Vypis 8.7: Stazeni MIB tabulek.

6. Instalace baliku Net-SNMP:

1 | sudo apt-get install snmp

Vypis 8.8: Instalace baliku Net-SNMP.

7. Nakonec upravit soubor /etc/snmp/snmp.conf zakomentovanim radku

obsahujici fetézec "mibs :" a pridat adresar s Cisco MIB tabulkami:

1| #mibs :
2 |mibdirs +/var/lib/mibs/cisco

Vypis 8.9: Uprava konfoguracniho souboru snmp. conf.

Po spusténi programu download-mibs se vytvari symbolicky odkaz z ad-
resare /usr/share/mibs/cisco na adresar /var/lib/mibs/cisco. Po za-
dani symbolického odkazu do souboru snmp. conf, jsou hlaseny chyby pti
spousténi programii ze sady Net-SNMP. Proto je v souboru snmp.conf
nastavena cesta /var/lib/mibs/cisco.

Alternativou je staZeni archivu z webového repozitaie firmy Cisco®*. Archiv

je potreba rozbalit do nékterého z adresait:

~/.snmp/mibs
V domovském adresari uzivatele.

/usr/share/mibs/

Adresar pouzivany balikem Net-SNMP.

34Dostupné na adrese: ftp://ftp.cisco.com/pub/mibs/v2/v2.tar.gz

44



ftp://ftp.cisco.com/pub/mibs/v2/v2.tar.gz

Server

/var/lib/mibs
Adresar se stazenymi tabulkami. Na tyto adresafe je potfeba vytvorit
symbolicky link z adresare /usr/share/mibs.
Poté staci upravit soubor jako v bodé 7 instalace MIB tabulek.
Net-SNMP
Balik obsahujici kompletni vybaveni pro praci se SNMP protokolem. Obsahuje
knihovny pro jazyk C/C++, moduly jazyku Perl a Python. Navic do systému
instaluje nasledujici sadu nastroji pouzivanych v prikazové radce:
snmpget
Implementuje SNMP pozadavek Get na konkrétni instanci OID objektu.
snmpgetnext
Provede GetNext pozadavek nad zadanym OID. Vrati instanci nasleduji-
ctho objektu z OID stromu.
snmpbulkget
Musi byt spustén s parametrem verze protokolu SNMPv2. Implementuje
pozadavek GetBulk.
snmpwalk
Implementuje pozadavek GetNezt. Prochazi rekurzivné cely strom od za-
daného OID do vsech potomki.
snmpbulkwalk
Rozdil oproti snmpwalk spoc¢iva v odeslani odpovedi v jedné zpravé. Ne-
vytézuje sif jako snmpwalk. Nastroj snmpwalk posila odpovéd pro kazdou
nalezenou hodnotu proménné samostatneé.
snmptable
Vyuziva snmpgetnext a vystup formatuje do tabulkové formy. Vhodné

pro ziskavani objekti typu tabulka.
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9 Vzdaleny pristup

Zarizeni firmy Cisco podporuji vSechny bézné pouzivané protokoly pro vzdaleny pii-
stup. V prostiedi univerzitni sit¢ WEBnet je mozné pouzit nezabezpeceny protokol

SNMP s opravnénim pouze pro ¢teni a Sifrovany protokol SSH.

9.1 SNMP

Sitové prvky Cisco se chovaji konzistentné v pripadé, kdy prijde jediny SNMP poza-
davek soucasné. Pozadavek prijaty pred dokoncenym predchoziho vsak nemusi byt
dokoncen. Pokud je bran zretel na pritomnost vicero SNMP manazerta v siti, pak
je mozné, ze tato situace diive ¢i pozdéji nastane. Toto riziko bylo jednim z divoda

ke zvazeni alternativniho feseni vzdaleného pristupu.

Ziskani informaci o stavu RPVST+ protokolu spociva ve spojeni dat z téchto tii

objektu typu tabulka:

e BRIDGE-MIB: :dotl1dBasePortTable
e IF-MIB::ifTable
¢ CISCO-STP-EXTENSIONS-MIB: :stpxRSTPPortRoleTable

Vyrchozi tabulkou je dot1dBasePortTable. V této tabulce jsou dvé dilezité polozky.
Prvni je dot1dBasePort, coz je interni ¢iselné oznaceni portu, pod kterym je mozné
se odkazovat do tabulek, které maji spojitost s ¢innosti STP protokolu. Zejména s ta-
bulkou stpxRSTPPortRoleTable popisujici informace o stavu protokolu RPVST+.
Druhou polozkou je hodnota dot1dBasePortIfIndex, kterd je indexem c¢isla portu
v tabulce ifTable. Pro lepsi predstavivost je uvedena kratka ukazka vystupu ve vy-

pisu 9.1.
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1 | snmptable -v 2c -Ci -c community 147.228.aaa.bbb BRIDGE-MIB: :
dotl1dBasePortTable

2

3 |SNMP table: BRIDGE-MIB: :dotldBasePortTable
4 | index dotldBasePort dotldBasePortIfIndex
5 2055 2055 7
6 2179 2179 538
7 2309 2309 13
8 2311 2311 15
9 2312 2312 16
10 2313 2313 17
11 2340 2340 44
12 2433 2433 57

Vypis 9.1: Vystup programu snmptable z tabulky dotidBasePortTable.

V tabulce ifTable lze precist nazev portu ifDescr pod indexem dot1dBasePort-
IfIndex. Objekt tabulky stpxRSTPPortRoleTable popisuje vztah mezi VLAN, por-
tem a roli portu ve stavu protokolu RPVST+. Dulezita polozka je hodnota index.
Ta je slozené ze dvou hodnot. Cislo pied teckou je ¢islo VLAN. Cislo za teckou je in-
dex portu. Index portu odkazuje na hodnotu doti1dBasePort z predchozi tabulky.

Priklad vystupu programu snmptable pro tabulku stpxRSTPPortRoleTable je ve vy-

pisu 9.2.
1 | snmptable -v 2c -Ci -c community 147.228.aaa.bbb CISCO-STP-EXTENSIONS-MIB::
stpxRSTPPortRoleTable
2
3 |SNMP table: CISCO-STP-EXTENSIONS-MIB::stpxRSTPPortRoleTable
4
5 index stpxRSTPPortRoleValue
6 1.2055 designated
7 1.2179 designated
8 1.2312 designated
9 1.2313 designated
10 1.2433 designated
11 1.2434 designated
12 1.2435 designated
13 1.2437 designated

Vypis 9.2: Vystup programu snmptable z tabulky stpzRSTPPortRoleTable.

Opakujici se hodnota ¢isla VLAN ma svuj smysl. Do jedné VLAN, reprezentované
prvnim ¢islem, mize byt pritazeno vice portii a pro kazdou VLAN se nachézi port

v pravé jedné roli protokolu RPVST+.
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Implementace protokolu SNMP na zafizenich Cisco miize zplisobovat znacné zpoz-
déni pri vytizovani pozadavki. Zejména pak na patefnich zafizenich s vysokym
poctem porti. Napr. pozadavek na tabulku stpxRSTPPortRoleTable trval v nékte-

rych pripadech radové desitky vterin az jednotky minut.

Na sitovych prvcich Cisco je nakonfigurovan SNMP protokol verze 2. Komunikace
tedy neni Sifrovdna a nedochézi k ovéfovani pozadavki viici AAA serveru. Vzhle-
dem k pottebé ziskavani citlivych dat, je absence zabezpeceni komunikace bezpec-

nostnim rizikem.

9.2 SSH

Riziko SNMP protokolu ohledné prichoziho pozadavku béhem zpracovavani pred-
choziho pozadavku s pouzitim SSH protokolu odpada, jelikoz SSH vytvari vyhra-
zeny komunikacni kanal. Stejné tak je eliminovano riziko odposlechnuti komunikace.
Pro ziskani informaci o stavu STP, je tfeba odeslat patricné prikazy a prijimat po-

stupné odpovéd od dotazovaného zafizeni.

Vyhodou protokolu je univerzalnéjsi pristup ve smyslu ziskavani uzitecnych dat. Po-
kud by méla byt data ziskdvana ze sifovych zatizeni od jinych vyrobcti nez od pro-
duktt firmy Cisco, muselo by dojit k apraveé rozsdhlé ¢asti kodu, kterda manipuluje
s daty ziskdvanymi z riznych objekti v OID stromu. Protokol SSH poskytuje textovy
vystup komunikace. Vyrobci se zpravidla snazi dodrzovat strukturovany textovy vy-
stup prikazt, ktery lze snadno zpracovavat s pouzitim reguldrnich vyrazu. Uprava
kédu pak spociva v pridani dalsich regularnich vyrazi, které budou ziskana data

zpracovavat.

Operacni systémy 10S, pro radu Catalyst, a NX OS, pro radu Nexus, jsou ovla-
dany pevné definovanou mnozinou slovnich prikazi zadavanych do prikazové radky.

Konkrétni ptikazy mohou byt spoustény v uréitych moédech operac¢niho systému.

35 Authentication, Authorization, Accounting - Autentizaéni, autoriza¢ni a iétovaci protokol.
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Prikazy lze zadavat i ve zkracené formé, pokud zkracend forma nemad jiny séman-
ticky vyznam. Ptikazy musi byt jednoznacné identifikované. Napt. prikaz sh int
je zkracenou verzi prikazu show interfaces. Pred samotnym vykonanim piikazu,
je zkracena forma expandovana do plného tvaru a az poté vykonana. Prechody mezi

mody s potrebnymi piikazy jsou znazornény na obr. 9.4.

UZivatelsky mod

.—V (USER MODE)

Router>

A

enable disable

A 4

Privilegovany madd
(PRIVILEGED MODE) <

Router#

Y

A

configure terminal end

A 4

Konfiguracni méd
(CONFIG MODE)

Router (config) #

interface ...

Konfigurace rozhrani Konfigurace routeru

Router (config-if) # Router (config-router) #

Obrazek 9.4: Médy operacnich systému Cisco. [3]

Nésleduje struc¢na charakteristika jednotlivych médu:

Uzivatelsky méd
Poskytuje omezeny pocet prikazi. Prikazy jsou prevazné informativniho cha-
rakteru.

Privilegovany mod
Poskytuje sirsi mnozinu ptikazi. Poskytuji detailnéjsi informace o stavu zafi-
zeni.

Globalni konfigura¢ni méd
Prikazy provedené v globalnim konfiguracnim modu ovliviuji chovani zarizeni.
Provedené zmény se ukladaji v aktudlné bézici konfiguraci. Zmény je treba ulo-
zit do non-volatilni inicializa¢ni pameéti pred vypnutim nebo restartem zarizeni.
Veskeré neulozené zmény jsou béhem vypnuti smazany. Pii startu je nacitana

konfigurace pravé z inicializacni paméti.
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Detailni konfigurace

Moznost specifikovat detailni nastaveni riznych parametri. Napf. rychlost

portil, parametry smérovacich protokolt, nazvy VLAN, STP, atd.

Nésledujici priklady ukazuji potfebné prikazy, a jejich vystupy, ke shromazdéni in-

formaci o stavu STP protokolu pro vsechny VLAN na kazdém portu sifového zari-

zeni. Piikaz show vlan brief vraci seznam vSech VLAN v interni pameéti prepinace

a nazvy portt, které jsou do konkrétni VLAN prirazeny. Ukazka vystupu je ve vy-

pisu 9.3.
1 |Switch# show vlan brief
2
3 | VLAN Name Status Ports
4 _____________________________________________________________
511 default active Tel/6, Tel/7, Tel/8, Te2/1,
6 Te2/2, Te2/3, Te2/4, Te2/5,
T\7 vlan-name-7 active
818 vlan-name-8 active
919 vlan-name-9 active
10 |10  vlan-name-10 active Gi3/1, Gi3/2, Gi3/3, Gi3/4,
11 |13 vlan-name-13 active
12 |14  vlan-name-14 active Gi3/15
13

Vypis 9.3: Vystup prikazu show vlan brief.

Prikaz show interfaces status z vypisu 9.4 vzpisuje stav vSech porti.

OO WN -

Switch# show interfaces status

Port Name Status Vlan

Tel/1/1 connected routed
Tel/1/2 connected routed
Tel/1/3 connected trunk

Tel/1/4 connected trunk

Duplex Speed Type
full 10G 10Gbase-CX4
full 10G 10Gbase-CX4
full 10G 10Gbase-SR
full 10G 10Gbase-SR

Vypis 9.4: Vystup prikazu show interfaces status.

Na operacnim systému NX OS je nutno zadat prikaz show interface status.

Déle je ve vypisu 9.5 uveden priklad vypisu stavu STP protokolu na konkrétnim roz-

hrani. Vystup poskytuje informace o stavu RPVST+ protokolu pro vSechny VLAN.
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1 |Switch# show spanning-tree interface Port-channel 76
2

3 |Vlan Role Sts Cost Prio.Nbr Type

4 _________________________________

5 | VLANOOO1  Desg FWD 1 128.5764 P2p

6 | VLANOOO3  Desg FWD 1 128.5764 P2p

7 |VLANOO44  Root FWD 1 128.5764 P2p

8 | VLANOO47  Root FWD 1 128.5764 P2p

9 | VLANOO48  Root FWD 1 128.5764 P2p

10 | VLANOO49  Root FWD 1 128.5764 P2p

Vypis 9.5: Vystup prikazu show spanning-tree interface.

Piikaz show spanning-tree root poskytuje informace o kofenovém prepinaci pro-
tokolu PVRST+. Pokud je hodnota Root Cost rovna nule, jednd se o korenovy
prepina¢ pro danou VLAN. Z vypisu 9.6 je téz patrné, ze na korenovém prepinaci

se nenachézi root port.

1 |Switch# show spanning-tree Toot

2

3 Root Hello Max Fwd

4 |Vlan Root ID Cost Time Age Dly Root Port
5 ______________________________________________________
6 | VLANOOO1 8193 0008.e3ff.fc2c 0 2 20 15

7 | VLANOOO3 16387 0008.e3ff.fc2c 0 2 20 15

8 | VLANOO27 12315 0008.e3ff.fc20 1 2 20 15 Po8

9 | VLANOO40 16424 0008.e3ff.fc2c 0 2 20 15

10 | VLANOO41 12329 0008.e3ff.fc20 1 2 20 15 Po8

11 |VLANOO42 12330 0008.e3ff.fc20 1 2 20 15 Po8

Vypis 9.6: Vystup prikazu show spanning-tree root.

U prepinacu s vysokym poctem portii a VLAN mohou byt vypisy velmi dlouhé. Proto
je ve vychozim nastaveni vypis pferusen po urcitém radcich a ¢eka na stisk mezerniku
nebo enteru. Pocet radkl je stanoven dynamicky po vytvoreni spojeni s emulédto-
rem koncového terminalu. Z hlediska vzdaleného pristupu je toto chovani nezadouci.
Musela by s ovérovat posledni vracena radka, kterd v pripadé preruseného vypisu
ma tvar ~More-. Toto chovani 1ze zménit zaddanim piikazu terminal length O, kde

hodnota 0 znamend vypnuti prerusovani vypisu, jak je uvedeno ve vypisu 9.7.

1 |Switch# terminal length 0O

Vypis 9.7: Nastaveni neprerusovaného vypisu terminalu.

Obnoveni prerusovani vypisu do vychoziho stavu se provadi podle vypisu 9.8.

1 |Switch# terminal no length

Vypis 9.8: Obnoveni vychoziho pferusovani vypisu terminalu.
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Operacni systémy 10S od verze 12.2(13) i NX OS umoznuji presmérovani vystupu
pifkazu na ostatni ptipojené periferie (flash pamét, NvRAM?3%) pifpadné odesléni
dalsimi protokoly (FTP, HTTP, HTTPS?", SCP3®, TFTP). Pifklad pfesmérovani

vystupu na TFTP server v opera¢nim systému 1OS je ve vypisu 9.9.

1 | Switch# show interfaces status [ redirect tftp://10.0.0.1/output. tzt

Vypis 9.9: Ukazka presmérovani vystupu prikazu na TEFTP server.

36Non-volatile Random Access Memory - Pamét s ndhodnym piistupem, kterd po odpojeni
napéajeni neztraci ulozenou informaci.

3THyperText Tranfer Protocol Secure - Sifrovana podoba protokolu HTTP.

38Secure Copy Protocol - Protokol pro ifrovany pienos dat pomoci protokolu SSH.
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10 Navrh databaze

Pro tucely prace plné dostacuje relacni databaze MySQL. Tento databazovy systém
nabizi podporu transakci, zamykani tabulek a paralelniho pristupu. Tyto vlastnosti
je vhodné vyuzivat v co mozna nejvyssi mire tak, aby byla zachovana konzistence

ulozenych dat. Pri navrhu databaze byla brana v potaz nasledujici fakta:

1. Jedina databaze bude muset uchovavat informace ze sifovych zafizeni a spo-
lecné s informacemi z webové aplikace, které zada uzivatel.

2. Potteba vytesit vztahy mezi entitami:

Sitové zarizeni - port
Na kazdém boxu se mize jméno portu vyskytovat pravé jednou. Jedno
jméno portu se muze vyskytovat na vice zarizenich.

port - VLAN
Vztah mezi jednim konkrétnim portem na daném zatizeni a VLAN, které
na daném portu prochazi. V pripadé trunk spoji, je pro jeden port po-
tieba uchovat vztah s vicero VLAN. Access porty mohou byt prirazeny
pouze do jedné datové VLAN a do jedné hlasové VLAN.

port - RPVSTP+
Na jediném portu je pro kazdou VLAN spusténa instance protokolu
RPVST+, ktery se muze nachazet v pravé jednom stavu.

3. Uzivatel, ktery vytvori schéma sité ve webovém prohlizeci, si jej ulozi do da-
tabaze pod nazvem mapy. S predpokladem, Ze na jednom zafizeni se muze
jméno portu nachézet pravé jednou, pak miize existovat pouze jedno spojeni
z portu na jednom zafizeni do portu druhého zarizeni. Nemtze se tedy stat,
ze budou existovat dva spoje mezi dvéma zafizenimi a obé spojeni budou mit
na souhlasnych koncich stejnd jména portt.

4. Vytvorena spojeni z webové aplikace ulozi vztah mezi jmény port a konkrét-
nimi zarizenimi, kterd jsou danym spojenim propojeny.

5. V kazdé mapé miize byt dané zarizeni pouze jednou. V jedné mapé je kazdé

zafizeni jednoznacné urceno IPv4 adresou a hodnotou id v HTML koédu.
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6. Do databéaze budou sitfova zarizeni ukladana pravé jednou a to ze dvou duvodii:

e Jednodussi manipulace pri ziskavani dat ze sité. Skript, ktery se bude

pripojovat k jednotlivym zafizenim se nebude muset pripojovat k témuz

zalizeni vicekrat.

e Jednodussi manipulace s daty v databazi.

ERA diagram navrzené databéze je na obr. 10.5.

_] map v
ID INT(11)
name VARCHAR(50)
v
‘ PRIMARY

] mapdevice-map ¥

Obrazek 10.5: ERA model databaze.

_] deviceroot-map ¥ y ] vian Yl
 IDMap INT(11, 9 IDDevMap INT(11 =/ ID INT(11 —
}— lap INT(11) - 7] device-map v ; /,— evMap INT(11) - (11) |
9 IDDev INT(11 _— 9 IDVIan INT(11 p— ber INT(11
| ev INT(11) - D INT(11) — lan INT(11) number INT(11) :
: IDHtmI INT(11) =  IDDevType INT(11) ll priority INT(11) name VARCHAR(32) |
| posX INT(11) | dev-name VARCHAR(32) \ rootid BIGINT(20) ts TIMESTAMP |
| | > v |
: posY INT(11) | dev-hostname VARCHAR(64) l rootCost INT(11) |
v PRIMARY
| /’ devip INT32) \ rootPort VARCHAR(20) :
| |IDMap_2 | v number
| | dev-descr TEXT | |
| |1oMap | \ IDDevMap name |
| | iopev | dev-pn VARCHAR(15) \ IDVian |
| / ts TIMESTAMP | !
| |1Htmi | \ |
| ! o '
| . | PRIMARY | ] interface-map ¥ '
| ] device v \ 5 1 “Jvian-map ¥ |
| 1 devip \ IDInt INT(11) — |
1D INT(11) — % N ID INT(11) |
| IDDevType —| & IDDevMap INT(11) N —
| name VARCHAR(25) o 9 IDVIan INT(11)
| == & IDName INT(11) AN
| type VARCHAR(8) / v = & IDInt INT(11)
| v / /= & IDStp INT(11)
in v / PRIMARY
1 ‘PRIMARY 1 ] interface 1/ / \
- { / IDINT(11) ol IDDevMap_2 /| Provary
I / ‘ name VARCHAR(40) IDName IDVian
: _] connections ¥ 4/ v /
DSty
| sourceID INT(11) /// ‘ PRIMARY / P
| /7 / IDInt
| | o targetto NT(11) . /// " stp Y, //
-
: # sourceIntID INT(11) ==, ID INT(11) —
[—
5L targetIntID INT(11) mode VARCHAR(7)
-
@ IDMap INT(11) role VARCHAR(12)
v
state VARCHAR(8)
connID v
IDMap PRIMARY
sourcelntID
targetIntID

Navrzena databaze ma dohromady 11 tabulek. Nasleduje struc¢ny popis uchovava-

nych informaci v tabulkéch:

connections

Zaznamy o uzivatelskych spojenich mezi zatizenimi v konkrétni mapé.

device

Produktové rady jednotlivych zafizeni.
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device-map
Uzivatelem nastavena zafizeni ve webové aplikaci.
deviceroot-map
Informace o kotrenovych prepinacich protokolu STP pro jednotlivé VLAN.
interface
Seznam detekovanych jmen portii.
interface-map
Uchovava vztah mezi fyzickym zatizenim, jménem portu. Primarni kli¢ tabulky
je cizim klicem v tabulce vlan-map.
map
Jména map, které ulozil uzivatel.
mapdevice-map
Uchovava vztah mezi mapou a zarizenimi, kterd jsou v této mapé.
stp
Kombinace stavia STP protokolu.
vlan
Detekovany seznam VLAN, které se nachézeji na jednotlivych zafizenich.
vlan-map
Spojuje dohromady informace o portu zarizeni (cizi kli¢ z tabulky interface-

map), VLAN na portu a stav STP protokolu pro konkrétni VLAN.

Nezavisle na pouzitém zpusobu paralelizace kédu, bude ovlivnéno také ¢teni a zapi-
sovani do databaze. Proto je nutné tabulky zamykat a vsechny databazové operace
provozovat jako transakce. Transakce jsou ¢asto vyuzivany v situacich, kdy je po-
tfeba udrzet integritu databéze, pri prechodu mezi konzistentnimi stavy databaze.
Transakce se navenek tvari jako jedna atomicka operace. Navic musi dodrzovat ¢tyti

zasadni vlastnosti:

Atomicita
Transakce je dale nedélitelna. Provadi se jako jeden ucelend operace anebo

vitbec. V pripadé, ze neni operace dokoncena, je vracena chybova hlaska.
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Konzistence
Béhem transakce by se méla databaze chovat vzdy konzistentné. Pokud ma
transakce ménit data na vicero mistech databaze, nemél by mit jiny uziva-
tel pristup k aktualnim datim v jedné casti a ke starym dattim v jiné ¢asti
databéze.

Izolovanost
Transakce by mély byt provadény samostatné a nemély by se ovliviiovat. Proto
by mély byt fazeny do fronty a zpracovavany po sobé.

Trvalost

Potvrzeni transakce ma za nasledek zapsani zmén do databaze.

11 Programové vybaveni

11.1 Jadro

Pozadavkem zadavatele bylo vytvoreni jadra v jazyce Perl. Program bude potiebo-
vat modul pro komunikaci s databazi a modul pro vytvareni SSH spojeni. Vzhledem
k poctu zarizeni v prostiedi univerzitni sité, je tfeba vytvaret vice paralelnich pri-
pojeni k riznym zafizenim. V pripadé, ze vlakna nebo podprocesy pristupuji béhem
vykonavani programu ke spolecné proménné, musi byt deklarovana jako sdilena pro-

meénna.

Paralelizaci kodu je mozné vytesit nékolika zptsoby. Prvnim je pouziti vlaken imple-
mentovanych v jazyce Perl. Jedna se o modul threads. Obsluha vldken je obdobné
jako v jazyce C/C++. Pri vytvafeni vldkna je v argumentu predan odkaz na ob-
sluzny podprogram vldkna a vstupni argument. Rizeni béhu a ziskdvani informaci
o stavu vldken je moZné ovlddat béZnymi metodami®”, které jsou zndmé z jinych
programovacich jazykt. Pokud jsou pouzivana vldkna jazyka Perl, pak je tfeba po-

uzit téz moduly, které jsou tzv. Thread-safe. Thread-safe moduly jsou navrzeny

39Blizsf popis Perl vldken na strance: http://perldoc.perl.org/threads.html
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tak, aby vykonavani kodu bylo mozné i pii paralelnim béhu vlaken. Druhou varian-
tou je pouziti modulu Parallel: :ForkManager. Ten vytvaii podprocesy interpretu
jazyka Perl na tirovni operacniho systému. Mnozstvi vytvarenych podprocesi je po-

tfeba omezit, aby nedoslo k zaplnéni paméti a naslednému padu programu.

Modul pouzity pro komunikaci se sitovymi zafizenimi musi podporovat odesilani vice
prikazli po sobé, jelikoz je potieba zjistit o jednom zarizeni informace plynouci z rtiz-
nych prikazl. Jeden z nalezenych modulti Net: : SSH2: :Channel ma implementova-
nou metodu exec (), které je jako parametr predan odesilany prikaz ve formé texto-
vého Tetézce. Po vykonani této metody se uzavie komunikacni kandal a pro odeslani
dalsiho prikazu je tfeba kanal opét vytvorit. Dalsim modulem je Net: : SSH: : Expect.
Ten obaluje instalovany systémovy néstroj SSH (jedna se o tzv. wrapper). Tento
modul dovoluje odesilat libovolny pocet prikazi a navic lze tento modul pouzit

v paralelnich podprocesech.

11.2 Webova aplikace

Webova aplikace by méla poskytovat uzivateli jednoduché a piehledné rozhrani.
Aplikace by méla dodrzovat specifikace doporucené ve standardu HTML5. Pozada-
vek zadavatele byl takovy, Ze si uzivatel vytvori mapu sité, kam prida sitova zarizeni
a propoji porty obou zarizeni podle potieby. Po vytvoreni mapy sité si miize uzivatel
mapu ulozit. Dale ma moznost vybrat jednu z VLAN a zvyraznit tak spojeni, kte-
rymi dana VLAN prochézi. K tomu budou poskytovany informace o stavu protokolu

STP na jednotlivych portech.

Jelikoz vytvorend aplikace by se méla na strané klienta chovat dynamicky, bude
potieba vybrat vhodné nastroje. V dnesni dobé je dostupna fada knihoven napsana
v jazyce JavaScript. Jazyk JavaScript je Siroce rozsireny multiplatformni, objektove
orientovany skriptovaci jazyk pouzivany k ovladani interaktivnich prvkt webové
stranky. Z velkého mnozstvi dostupnych knihoven byly pro vytvoreni webové apli-

kace vybrany nasledujici knihovny.
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11.2.1  jQuery

Velice popularni knihovna vydavana pod licenci MIT. Nabizi programatorovi sadu
funkei, kterd usnadnuje praci s jazykem JavaScript. Vyuzitelné jsou nasledujici

funkece:

o Vybér DOM* elementii postaveny na selektorech jazyka CSS*2. jQuery navic
umoznuje manipulovat s DOM elementy ve stromu HTML kédu.

« Uprava vlastnost{ hodnot elementt CSS.

o Editovani atributdi HTML elementii.

o Uklddani aplikac¢nich dat o DOM objektu na pozadi.

« Uprava obsluhy uddlosti dle vlastnich potieb.

o Animace a ruzné efekty.

» Rozsititelnost pouzitim plugint.

o AJAX?* pro dynamické nahravani obsahu stranek. AJAX neni jazyk ale obecns
technika pouziti webovych technologii HTML, JavaScript a XMLHttpRequest**.
Odeslani pozadavku vznika zpravidla po nastani néjaké udélosti v prohlizeci
na strané klienta. Prohlize¢ vytvori pozadavek typu XMLHttpRequest. Ten
je odeslan na server. Na strané serveru je pozadavek zpracovan skriptem (nej-
Castéji PHP skript). Vystupni data skriptu jsou odeslany v odpovédi na pii-
chozi pozadavek XMLHttpRequest. Na strané klienta dojde ke zpracovani
odpovedi a aktualizaci obsahu webové stranky. Schéma AJAXu je ukazano

na obr. 11.6.

4ODocument Object Model - Objektové orientovana reprezentace HTML nebo XML*! doku-
ment.

42Cascading Style Sheets - Jazyk popisujici zobrazeni elementt jazykii (X)HTML a XML v pro-
hlizeci.

43 Asynchronous JavaScript and XML - Technologie pro asynchronni nahravani obsahu do webo-
vych stranek.

44 Rozhrani, které umoziuje komunikaci klienta se serverem pomoci protokolu HTTP.
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Browser Server

An event occurs...

*Create an ) ? * Create a response and
XMLHttpRequest object send data back to the
browser

*Process HTTPRequest

* Send HttpRequest

Browser

*Process the returned
data using JavaScript —

sUpdate page content

Obrazek 11.6: Princip technologie AJAX. [4]

11.2.2 jQuery Ul

Knihovna jQuery Ul je vyvijena jako plugin pro knihovnu jQuery. Pridava dalsi
funkce zaméfené na rozsifen{ interaktivity uZivatelského rozhrani (GUI* widgety).

Poskytuje rozsiteni efekti a animaci.

11.2.3 jQuery contextmenu

Plugin do knihovny jQuery umoznujici vytvareni kontextovych nabidek pro jednot-
livé elementy webové stranky. Umoznuje vytvareni riznych kontextovych nabidek

v zavislosti na typu elementu.

11.2.4 jsPlumb

Knihovna jsPlumb je navrzena pro vytvareni grafickych spojt v podobé car a krivek
mezi elementy ve webové strance. Spolupracuje s knihovnou jQuery. Zakladnim
konceptem knihovny jsPlumb je objekt Connection. Objekt Connection je vnitiné

sestaveny z téchto komponent:

45Graphical User Interface - Grafické uzivatelské rozhrani.
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Anchor
Pozice, na které se miize vyskytovat komponenta Endpoint vzhledem k nadra-
zenému HTML elementu. Anchor neni nikde viditelny. Jedna se pouze o logické
umisténi Endpointu.

Endpoint
Graficky reprezentuje koncovy bod komponenty Connector. Lze je vytvaret
dynamicky na libovolnych elementech HTML kédu a propojovat je komponen-
tou Connector.

Connector
Graficky reprezentuje ¢aru, propojujici dva elementy. Connector méa dva kon-
cové body Endpoint. Knihovna jsPlumb umoznuje vytvorit ¢tyfi druhy spojt
- pfimou linii, Bézierovu ktivku, spoj vyuzitelny pro vyvojové diagramy a spoj
pro vytvareni modelu stavovych automatu.

Overlay
Overlay umoznuje specifikovat grafické vlastnosti komponenty Connector.

Zajimavou funkci je vytvareni popiskt jednotlivych spojeni.

Knihovna jsPlumb déle poskytuje navazani udélosti (event binding) na komponenty

Connection, Endpoint a Overlay.

11.2.5 select2

Knihovna pouzivana pro vylepseni vlastnosti HIML elementu select. Umi pouzivat
technologii AJAX a dynamicky tak nacitat obsah polozek. Uzitecnou funkci je téz

filtrovani vyhledavaného obsahu.

11.2.6 Ulkit

Odlehceny framework pro vytvareni jednoduchych uzivatelskych rozhrani. Poskytuje
sadu komponent jazyka HTML, CSS a JavaScript, se kterymi lze rychle a snadno

vytvaret prehledné interaktivni webové aplikace. Pouziti frameworku je feseno apli-
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kaci specifickych tiid na konkrétni elementy v téle HIML dokumentu. Navic eli-
minuje rozdily ve vykreslovani stranek v riznych prohlizec¢ich. Divodem pro volbu
frameworku Ulkit je, ze oproti konkurencnim fesenim (Bootstrap od Twitteru nebo

Foundation od ZURB) nabizi rozsahlejsi sadu komponent pii tspornéjsim kédu.

12 Cron

Potrebu periodického spousténi uloh Tesi systémovy nastroj Cron, ktery umoznuje
spousténi uloh automatizovat. Cas spusténi tilohy se na operac¢nim systému Debian

konfiguruje v souboru /etc/crontab. Syntaxe souboru je uvedena ve vypisu 12.1.

1 * * * * * command to be executed

2 - - - - -

3 | | | | |

4 | | | | S day of week (0 - 6) (Sunday=0)
5 | | R e — month (1 - 12)

6 I R day of month (1 - 31)

7 | e hour (0 - 23)

8 e min (0 - 59)

Vypis 12.1: Syntaxe souboru crontab.

Zmak hvézdicky * pro dany sloupec znamenad, ze jsou pripustné vsechny hodnoty
uvedené v zavorce. Ovlivnéni spousténi kazdy n-ndsobek casové jednotky se zapi-
suje za lomitkem. Napt. spusténi Perl skriptu kazdou dvacatou minutu lichych hodin

v pondéli a patek:

1|*/20 1-23/2 * *x 1,5 perl /home/user/script.pl > /dev/null

Vypis 12.2: Ukazka naplanované tlohy nastroje Cron.

V pripadé urc¢ovani lichych hodin, je tfeba uvést interval od prvni do posledni poza-
dované hodiny a potirebny krok intervalu o délce dvou hodin za lomitkem. Vyc¢tové

hodnoty se oddéluji ¢arkou.
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Cast III

Realizace

13 Jadro

V této ¢asti uvadim pouzité programové konstrukce a ukazky pouziti modulti jazyka
Perl. Pridavani rozsitovacich modulit do zdrojového kddu skriptu se provadi direkti-

vou use nasledovanou jménem modulu (v ptikladu bez uvozovek) podle vypisu 13.1.

1 |use "ModuleNamel";
2 |use "ModuleName2";

Vypis 13.1: Pridani Pelr modila do programu.

13.1 MySQL

Pro komunikaci s databazi MySQL je tfeba pouzit modul DBI. Zakladni schéma

vysvétlujici komunikaci modulu DBI s ovladaci databazi je na obr. 13.7.

Perl
zcript

Obrazek 13.7: Schéma pouziti modulu DBI. [5]
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Pro vytvoreni spojeni s databazi je nejdrive nutné nastavit parametry rozhrani DBI.

Priklad je ve vypisu 13.2.

1 my $dbname = "jmenoDatabaze";

2 my $hostname = "localhost";

3 my $dbUser = "dbUser";

4 my $dbPwd = "dbVeryStrongPassword"

5 my $dbConf = "DBI:mysql:database=$dbname;host=$hostname;port=3306"
6 my $dbh = DBI->connect ($dbConf, $dbUser,
7 $dbPwd,

8 {

9 ’RaiseError’ => 1,

10 >AutoCommit’ => 0

11 }

12

) or die $DBI::errstr;

Vypis 13.2: Vytvoreni spojeni s databazi.

Metoda connect () navazuje spojeni s databazi. Prvnim parametrem je fetézec spe-
cifikujici pouzity ovlada¢ databdze, hostname systému a TCP* port databéze. Po-
kud neni ¢islo portu explicitné uvedeno, pouzije se vychozi hodnota 3306. Druhym
parametrem je uzivatelské jméno, pod kterym se prihlasuje do databaze. Tretim
parametrem je heslo uzivatele. Poslednim parametrem jsou nastavitelné volby cho-
vani databaze. V tomto pripadé je nastaveno ukonceni skriptu chybovou zpravou
v pripadé, Ze nelze navazat spojeni s databazi. Druhou volbou je vypnuti automatic-
kého provedeni ukladani do databdze. Nastavenim volby AutoCommit na hodnotu 0
je umoznéno pouzivani transakci. Ukonceni spojeni s databazi se provadi metodou

disconnect () podle vypisu 13.3.

1‘$dbh—>disconnect();

Vypis 13.3: Odpojeni od databaze.

Odesilani SQL*" dotaztt do databaze vyzaduje dva kroky. Nejdiive je potieba pied-
pripravit databidzovy dotaz metodou prepare(). Tato metoda vraci manipuldtor
prikazu, tzv. statement handler. Manipulator je nutné pouzit pro vykonavani me-

tody execute() jako ve vypisu 13.4.

46Transmission Control Protocol - Spojovand sluzba transportn{ vrstvy ISO/OSI modelu. Ga-
rantuje spolehlivé doruceni dat.

47Structured Query Language - Strukturovany dotazovaci jazyk pouZivany v relaénich databé-
zich pro praci s daty.
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1 |my $sth = $dbh->prepare("SELECT * FROM table WHERE valuel = 7 AND value2 =
")

2 | $sth->execute(x, y);

3 |$sth->finish();

Vypis 13.4: Predpripraveni SQL dotazu.

Vyhodou tohoto pristupu je moznost prehledné pripravy vsech dotazti na zacatku
programu a pak dotazy spoustét metodou execute () na rtznych mistech programu.
Vy$e uvedeny program ukazuje pouziti SQL dotazu s pouzitim parametru reprezen-
tovaného otaznikem. Parametry jsou SQL dotazu predavany v metodé execute()
ve stejném poradi, v jakém jsou uvedeny otazniky v SQL dotazu. Nakonec je treba
ukoncit statement a uvolnit pamét metodou finish(). Dalsi moznosti spousténi

dotazli je metoda do() z vypisu 13.5

1‘$dbh->do("INSERT INTO table VALUES(17, "hostname")");

Vypis 13.5: Vykonani MySQL dotazu metodou do().

Metoda do () je nepouzitelna pro dotazy typu SELECT. Tato metoda totiz nevraci

statement handler, kterym je mozno nacist vracena data.

Pouziti transakei vyzaduje dalsi specialni programovou konstrukei vyuzivajici blok
eval{}. Tento blok umi odchytavat riuzné chyby a vyjimky pii vykonani kédu.
To znamena, ze program pri vyskytu chyby v tomto bloku neskoné¢i. Pti vyskytu
jakékoliv vyjimky program nastavi hodnotu specialni proménné $@. Priklad pouziti

bloku eval{} spolecné s mechanismem transakce je ukazan ve vypisu 13.6.

eval {
$sth = $dbh—>prepare("INSERT INTO table VALUES(?, 7)");
$sth->execute(x, y);
$sth->finish();
$dbh->commit () ;

}

if ($0) {
$sth->finish();
$dbh->rollback();

QOO U LR WN -

—_

Vypis 13.6: MySQL dotazu v transakci.

Nejdrive je vytvoren statement handler SQL dotazu, poté vykonan a radné ukoncen.
Pokud se nevyskytne zadna chyba béhem zpracovani SQL dotazu, provede se me-

toda commit () a zmény v databazi budou ulozeny. Pokud se vyskytne chyba, bude
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nastavena hodnota proménné $@ a nasledné zavolana metoda rollback(), ktera

zrusi vsechny zmény provedené v databazi vykonané v bloku eval{}.

13.2 SNMP

Protoze byl v konecné implementaci pouzit pouze protokol SSH, budou zde uvedeny
zakladni ¢asti kddu, které ziskavaji informace o stavech protokolu STP na jednotli-

vych portech.

Vytvoreni nové SNMP relace vyzaduje hostname monitorovaného zarizeni, jméno ko-
munity, ¢islo UDP portu protokolu SNMP, pouzitou verzi protokolu SNMP. Uzitecné
je vypnuti prekladani objektti typu OCTET STRING do formy ¢itelné pro clovéka
nastavenim parametru -octetstring => 0. V poslednim radku vypisu je uvedeno

ukonceni SNMP relace:

($session, $error) = Net::SNMP->session(
-hostname => deviceHostname
-community => communityString
-port => 161
-version => ’snmp2c’

-translate => [-octetstring => 0]

);

$session->close();

OO U WM

Vypis 13.7: Vytvoreni SNMP relace.

Programové zpracovani dat ze SNMP protokolu spociva ve spravném zachazeni
s OID identifikatory. Pii prochézeni OID stromu mezi objekty riznych tabulek
je potfeba zpracovavat hodnoty z pozadovanych sloupct a hodnot indexti instanci

jednotlivych polozek.

Pottebné OID identifikatory stromu jsem uklddal v jednom asociativnim poli (ne-

boli hash). Kli¢ k OID hodnoté je jméno OID v MIB tabulkéch:
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1 |my %oids = (

2 >ifDescr’ =>’1.3.6.1.2.1.2.2.1.27,

3 ’dot1dBasePort’ =>’1.3.6.1.2.1.17.1.4.1.1°,

4 ’dot1dBasePortIfIndex’=> ’1.3.6.1.2.1.17.1.4.1.27,

5 ’vtpVlanName’ =>’1.3.6.1.4.1.9.9.46.1.3.1.1.4°,
6 ’stpxRSTPPortRole’ =>’1.3.6.1.4.1.9.9.82.1.12.2.1.3°
710

Vypis 13.8: Asociativni pole uchovavajici OID identifikatory.

Ziskani dat z objektu typu tabulka se provadi metodou get_entries().

my $resultDotlD = $session->get_entries(-columns =>

$oids{dot1dBasePort},
$oids{dot1dBasePortIfIndex}

T W N =

1;

Vypis 13.9: Ziskani dat z objektu typu tabulka.

Metoda get_entries() implementuje SNMP pozadavek getBulkRequest. Para-
metr —columns specifikuje jaky sloupec ma byt pozadovan ze vzdéaleného objektu.
Pro kazdou hodnotu OID je vyslana zprava s pozadavkem na ziskani hodnot kon-
krétniho OID.

K priichodu hodnot v ziskaném sloupci je pouzit cyklus foreach. Pred samotnym
prichodem se musi ziskané objekty lexikograficky seradit podle OID identifikatort.

K tomu slouzi rutina oid_lex_sort(@list).

1 |my $index;

2 |my $BasePortIfIndex;

3 |my $DescrIndex;

4 |my $DescrIndexName;

5

6 | foreach my $oid (grep /“$oids{dotidBasePort}\./, oid_lex_sort (keys(%$resultDotiD)))) {

7 ($index) = $oid =~ m|\.([0-9]1+)§];

8 $BasePortIfIndex = $session->get_request(-varbindlist => [$oids{dotldBasePortIfIndex} . "
." . $index]);

9 $DescrIndex = $oids{ifDescr} . "." . $BasePortIfIndex->{$oids{dotldBasePortIfIndex} . "."
. $index};

10 $DescrIndexName = $session->get_request(-varbindlist => [$DescrIndex]);

11 |}

Vypis 13.10: Ziskani souvisejicich dat z vice tabulek.

V téle cyklu je treba nejdrive ziskat hodnotu indexu polozky v sloupci ziskané z ob-
jektu tabulky dotl1dBasePortTable. K rozpoznani ¢isla indexu je vyuzit reguldrni

vyraz, ktery zkopiruje ¢isla za posledni teckou po konec radku. Index je poté pripo-
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jen za Tetézec OID pro ziskani hodnot ve sloupci dot1dBasePortIfIndex. Metodou
get_request () je ziskdna hodnota indexu do tabulky ifDescr a ulozena do pro-
ménné $BasePortIfIndex. Hodnota z proménné $BasePortIfIndex je pripojena

k fetézci OID ifDescr a nasledné ziskan fetézec jména portu metodou get_request.

Obdobny postup je pri ziskavani hodnot z tabulky stpxRSTPPortRoleTable. Hod-
nota indexu ze sloupce dotidBasePort v tabulce dotldBasePortTable je hod-
nota ¢asti indexu pro polozky v tabulce stpxRSTPPortRoleTable. V této tabulce
je nutné zpracovat hodnotu indexu regularnim vyrazem a dostat tak prislusnou
VLAN, do které port patii. Ziskani vSech VLAN, které jsou na daném portu pre-
naseny je tfeba pouzit funkci grep, kterd vybere vSechny OID, kde na misté indexu
VLAN bere vsechny hodnoty, které jsou nasledované indexem doti1dBasePort. Po-

trebny regularni vyraz je uveden ve vypisu 13.11.

1 grep /~$oids{stpxRSTPPortRole}\. ([0-9]+)\.$index$/

Vypis 13.11: Filtrovani vystupu tabulky stpzRSTPPortRoleTable.

13.3 SSH

K vytvotreni SSH spojeni je k dispozici nékolik modulii. Z praktického hlediska této
prace je potreba pouzit takovy modul, ktery lze pouzit v paralelizovaném koédu
a navic umi odesilat vice pozadavki po sobé. Modulem, ktery splnuje oba predchozi

pozadavky je Net::SSH: :Expect.

Ke komunikaci po SSH je potreba nejdrive vytvorit novou instanci komunikac-
niho kanalu. Nutné parametry jsou adresa vzdaleného sifového zatizeni, uzivatelské
jméno, timeout a parametr raw_pty. Nastavenim posledniho parametru se lokalni
linka prepne do tzv. raw rezimu. Odstrani se tak nékteré problematické funkciona-
lity v rtiznych implementacich SSH klientti. Ukazka vytvoreni nového SSH spojeni

je ve vypisu 13.12.
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$ssh = Net::SSH::Expect->new(
host => ipAddress,
user => userName,

password => userPassword,
timeout => 3,
raw_pty =>1

N U W

’

Vypis 13.12: Vytvoreni nového SSH spojeni.

Po vytvotreni SSH kandlu, je potieba se ke vzdalenému zatizeni pripojit. Prihlaseni

se provadi metodou login(). Priiklad kédu je ve vypisu 13.13.

$login_output = $ssh->login();
if ($login_output =~ /[\/a-zA-Z0-9._-1+ 7(?:\(config[™)I*\))? 7[#>] 28$
/) A

# login uspesny - odesilej prikazy

= W DO —

3

Vypis 13.13: Prihlaseni ke vzdalenému SSH serveru s ovérenim vystupu.

Uspésné prihlaseni vrati prompt vzdalené konzole. K ovéreni tspésného prihla-
seni lze vyuzit reguldrni vyraz, ktery zkontroluje hodnotu ulozenou v proménné
$login_output. Reguldrni vyraz popisuje mozné tvary promptu sitovych zarizeni

Cisco.

Vykonavani prikazii na vzdaleném zarizeni umozinuje metoda exec($command). Me-
toda vraci vystupni text po vykonani prikazu $command na vzdaleném hostovi jako

jeden dlouhy fetézec. Odeslani prikazu na sifové zatizeni je ukazano ve vypisu 13.14.

1 | $output = $ssh->exec("show vlan brief", 1);
2 |@lines = split(/~/, $output);

Vypis 13.14: Vykonani ptrikazu a nasledné rozdéleni textu do pole radk.

Obdrzeny vystup z metody exec() je ulozen do proménné $output. Pred dalsim
zpracovanim je text ulozeny v proménné $output rozdélen regularnim vyrazem

na radky a ulozen do pole fetézci.
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13.4 Paralelizace

Vytvareni podprocesit ma na starosti modul Parallel::ForkManager. Vytvoreni in-

stance manazeru je ve vypisu 13.15.

1 |my $MAX_PROCESSES = 10;

2 |my $pm = new Parallel::ForkManager ($MAX_PROCESSES) ;
3 |foreach $arrayltem (Qarray) {

4 my $pid = $pm->start and next;

5

6 # kod programu, ktery je~vykonavan ve~vytvorenem podprocesu
7 # dalsi kod programu

8

9 $pm->finish;

10

11 | $pm->wait_all_children

Vypis 13.15: Priklad prace s modulem Parallel::ForkManager.

Pti vytvatreni instance Parallel: :ForkManager je tfeba omezit maximalni pocet
vytvorenych podprocesti. Ve vysledném koédu byl zvolen maximalni pocet podpro-
cesi na 10. Tento pocet vytvarenych podprocesii je dostatecny z hlediska poctu
zatizeni, ze kterych jsou ziskavana data. Stejné tak nedochazi k pretizeni procesoru

a zaplnéni operacni pameéti serveru, na kterém cela aplikace bézi.

V cyklu foreach jsou postupné vytvareny nové podprocesy prikazem $pm->start.
Prikaz vraci hodnotu 0 do procesu potomka a hodnotu PID pro proces rodice. Kod
and next preskoci vykonavanou smycku v rodi¢ovském procesu a spusti dalsi pod-

proces, dokud nedojde ke spusténi povoleného poctu podprocesi.

Pifkaz $pm->f inish ukond podproces po skonéeni vlastniho kédu. Cekani na dokon-
¢eni vSech podprocesu zajistuje prikaz $pm->wait_all children. Jedna se o blo-
kujici ¢ekani. Program tedy nepokracuje dal, dokud vSechny podprocesy nedokonci

sviij program. Pak miize nasledovat vykonavani dalsiho kédu v rodic¢ovském procesu.
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14 Webové rozhrani

Cel4 aplikace je Tesend jako jedna staticka stranka, do které jsou dynamicky nahra-
vany dalsi elementy popisujici stav realného stavu STP protokolu v univerzitni siti.
Jednim z pozadavkl zadavatele bylo, aby aplikace poskytovala dva médy. Prvnim
je editacni mod, ve kterém si uzivatel ,naklika“ mapu sité a tu poté ulozi. Druhym
médem je tzv. ,view* mdd, ve kterém bude zvyraznéna zvolena VLAN a stav STP

protokolu na jednotlivych portech pro zvolenou VLAN.

Stranka je logicky ¢lenéna do nasledujicich c¢asti:

Navigacéni menu
Poskytuje uzivateli pristup k nacitani, ukladani a mazani vytvorenych map.
Umoznuje pridavat do vytvarené mapy nové elementy reprezentujici sitova
zafizeni. Soucasti navigacniho panelu je i barevna legenda zobrazena béhem
vykreslovani stavu STP protokolu.

Mapa sité
Obdoba kresliciho platna, ve kterém si muze uzivatel vytvorit model sité.
V HTML elementu mapy sité jsou dynamicky vytvafeny objekty reprezen-
tujici sitova zafizeni.

Ovladaci panel
Obsahuje strukturovany vypis podrobnych informaci o stavu STP protokolu

na jednotlivych portech zarizeni, ktera jsou zanesena v mapé sité.

Do zdrojového kédu HTML stranky jsou pridany CSS soubory vizudlniho stylu

a potfebné skripty napsané v jazyce JavaScript.
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14.1 JavaScript knihovny

Chovani celé aplikace je naprogramovano v jazyce JavaScript. Navic byly pouzity

dalsi knihovny, které pomohly fesit jednotlivé ¢éasti celkové funkcionality aplikace.

Déle bude uveden popis pouziti jednotlivych knihoven.

14.1.1 jQuery

Prednostni vyuziti knihovny jQuery slouzilo k vytvareni novych elementti v HTML

kédu a obsluha nastalych udalosti (kliknuti na element, zpracovani formulait). Prin-

cip vytvoreni nového elementu reprezentujiciho sifové zarizeni v mapé sité je ukazano

ve vypisu 14.1.

—_
QOO ULE WN -

=
=D =

$("<div></div>", {

’id’: n,
’class’: className,
’css?: o
’top’: "50px",
>left’: "50px"
},
data: {

"hostname": devHostname,
"ipAddress": devlp,
"devType": devType,
"interfaces": []

}
}) .appendTo ($ ("#map1"));

Vypis 14.1: Vytvareni novych elementi pomoci knihovny jQuery.

7 predchoziho vypisu je viditelné, ze pokud je do funkce $() predan retézec HTML

elementu, dojde k vytvoreni nového DOM objektu v paméti a nasledné na néj mohou

byt aplikovany jakékoliv metody knihovny jQuery. Zde napriklad pripojeni vytvo-

reného DOM objektu do elementu s HTML identifikdtorem mapl. S pouzitim pro-

gramové konstrukce uvedené ve vypisu 14.1 jsou vytvareny vsechny objekty repre-

zentujici sitové zarizeni. Zajimavou funkci je pritazovani aplikac¢nich dat libovolného

typu vytvorenému DOM objektu. Ve vytvoreném DOM objektu tak lze uchovavat

potiebna data, kterd jsou nutna pro zajisténi spravné funkcionality aplikace ale neni

tteba je nikde zobrazovat. Redlné vypadajici vysledny HTML kod je uveden ve vy-

pisu 14.2.
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1 |<div id="node0" class="device 13switch" style="top: 50px; left: 50px;">

2 <div class="dev">

3 <img class="dev-img" src="images/13switch.png" alt="13switch0">

4 </div>

5 <div class="dragConn" id="dragConnO">

6 </div>

7 <div class="dev-label uk-text-center " id="hostname0">

8 <div class="dev-hostname uk-text-center uk-text-small" id="inputO"
contenteditable="true">ic-sw</div>

9 </div>

10 | </div>

Vypis 14.2: HTLM kéd elementu sifového zatizeni vytvoreny pomoci jQuery.

Element <div class="dragConn"id="dragConn0»</div> je dulezity pro dalsi kni-
hovnu jsPlumb. Pomoci tohoto elementu je mozné vytvaret spojeni mezi dalSim
elementem sitového prvku. Blizsi popis vytvareni spojeni je uveden v casti 14.1.6

popisujici pouzivani knihovny jsPlumb. Ukazka vysledného objektu vykresleného

s/

hostname

prohliZecem je na obr. 14.8.

Obréazek 14.8: Vytvoreny DOM objekt sifového zatizeni vykresleny prohlizecem.

14.1.2 jQuery UI

Knihovnu jQuery UI bylo tfeba pouzit kvili moznosti posouvani elementti sito-
vych prvki po mapé (tzv. dragging). Nastaveni vlastnosti draggable DOM objektu

je ukézano ve vypisu 14.3.

1 |$("#node0") .draggable();

Vypis 14.3: Nastaveni vlastnosti draggable.

14.1.3 jQuery contextmenu

Nastavovani potfebnych parametrii siftového zatizeni v mapé je vyreseno implemen-
taci kontextového menu. K vytvafeni jednoduchych kontextovych nabidek je urcen
plugin contertmenu pro knihovnu jQuery. Kratka ukizka kédu pro vytvoreni kon-

textové nabidky o dvou polozkach je ve vypisu 14.4.
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$ (function(){
$.contextMenu ({
selector: ’.elementClass’,
callback: function(key, options) {
// vykonani kédu po vyvolani kontextové nabidky
items: {
"edit": {name: "Edit", icon: "edit"},
"cut": {name: "Cut", icon: "cut"},
}
B;
b

=
NN OOTO T WN =

Vypis 14.4: Vytvoreni kontextové nabidky pomoci pluginu jQuery contextmenu.

Realné vypadajici kontextova nabidka pro element sifového zatizeni je na obr. 14.9.

¢
ic-sv Remove Dievice series

Obrazek 14.9: Kontextové menu elementu sitového zarizeni.

Polozky v podmenu Configure vyvolaji dialogova okna pro zadani prislusnych hod-
not. Tyto hodnoty jsou pak ulozeny jako datové objektu jQuery. Polozka Remove
odstrani cely element sifového zafizeni z mapy a odstrani pripadné spojeni, vytvo-
rend knihovnou jsPlumb, pripojena k odstranovanému objektu. Kontextova nabidka
je prifazena téz spojenim vytvarenym pomoci knihovny jsPlumb. Nabidka vsak ob-

sahuje pouze jednu polozku pro odstranéni daného spojeni z mapy.

14.1.4 select2

Knihovna select2 poskytuje rozsiteni funkcionality standardniho elementu <select>.
Pro tcely této prace je vyuzito vyhledavani mezi polozkami elementu <select>. Ini-
cializace knihovny select?2 nad pozadovanym elementem <select> se provadi podle

vypisu 14.5.
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$(".selectElementClass") .select2({
width: 100,
ajax: {
url: "loadMapNames.php",
dataType: ’json’,
data: function (term, page) {
return {
’name’: term.term

[ e e S e g
O U WN OO0 Uk WN =

s
o
results: function (data, page) {
return {
’results’: data
s
}
}
IODF

Vypis 14.5: Inicializace knihovny select?.

Ve vypisu 14.5 je ukazana technika nacitani polozek vysilanim AJAX pozadavku,
ktery je zpracovavany PHP skriptem loadMapNames.php. V téle AJAX pozadavku
je uveden parametr s ndzvem ’name’ a hodnotou term.term. Hodnota term.term
je Tetézec zadany do vyhledavaciho pole elementu select. Data vracena ze serveru
jsou formatovana do JSON*® objektu. Pojmenovani vraceného JSON objektu musf
odpovidat Tetézci *results’, jinak nedojde k rozparsovani obdrzenych dat. Filtro-
vani obsahu polozek pracuje na zakladé postupného zadavani znaki do textového

pole. Polozky v elementu select jsou postupné filtrovany podle zadavaného retézce.

14.1.5 Ulkit

Upravovani uzivatelského rozhrani s frameworkem Ulkit spociva v pridavani spe-
cifickych HTML tiid elementim, na které ma byt vizudlni styl aplikovan. Framework

Ulkit jsou vyuzity nasledujici komponenty:

Grid

Rozdéluje prostor webové stranky na jednotliva pole v pevné daném poméru.
Panel

Ohranicuje logicky ucelené ¢asti webové aplikace. K panelu je vzdy pridan

nadpis charakterizujici ticel pouziti panelu.

48 JavaScript Object Notation - Zptisob zapisu dat nezivisly na poéitacdové platformé. Syntaxe
vychézi ze skriptovaciho jazyka JavaScript.
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Utility
Implementuje drobné korekce zarovnani obsahu stranky, nastaveni marginu
a paddingu jednotlivych elementi.
Form
Stylizace formulari, kterymi uzivatel nastavuje nacitany obsah stranky:.
Accordion
Komponenta accordion vytvari rozbalovaci elementy, které po kliknuti na hla-
vicku elementu odkryji dalsi obsah uvniti elementu.
Table
Sjednocuje styl tabulek, do kterych jsou vypisovany informace o stavu STP
protokolu na jednotlivych portech.
Icon
Béhem c¢ekani na vytizeni AJAX pozadavkil jsou zobrazovani animované ikony
kvili informovanosti uzivatele o ¢innosti na pozadi webové aplikace.
Text
Usnadnuje formatovani textu.
Notifier
Zobrazuje potvrzeni, upozornéni a chybové hlasky uprostied horniho okraje
stranky. Uzivatel je timto zptisobem informovan, zda doslo napt. ke korektnimu

ulozeni mapy do databéze. Uroveti zprav je barevné odlisena podle dilezitosti.

Jelikoz je pouziti celého frameworku Ulkit ve vysledném kédu rozsahlé, bude dale
uveden pouze jeden priklad pouziti komponenty Grid. Vypis 14.6 ukazuje rozdéleni

do dvou sloupcii v poméru 8:2. Dalsi obsah jednotlivych sloupcit mize byt libovolny.

1 |<div class="uk-grid">

2 <div class="uk-width-8-10">...</div>
3 <div class="uk-width-2-10">...</div>
4 |</div>

Vypis 14.6: Priklad pouziti komponenty Grid frameworku Ulkit.

Notifikace o ispésnosti dokonceni AJAX pozadavku je tieba vyvolavat programove.

Kratka ukazka kédu je ve vypisu 14.7.
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$.ajax({
url: "loadVlan.php",
type: "POST",

dataType: "JSON"
}) .done(function (data) {

// zpracovani vracenych dat

UIkit.notify({message: "Success.", status: ’success’, timeout: 750});
}).fail(function () {

UIkit.notify({message: "Error.", status: ’danger’, timeout: 750});
10 | }) .always(function () {

NeoNoJN RerN SNIULY N

11 // vzdy provedeny kod bez ohledu
12 // na~chybu v~prubehu AJAX pozadavku
13|31

Vypis 14.7: Programové vyvolani Notify komponenty frameworku Ulkit.

Dalsi demonstracni ukazky pouziti komponent je k nalezeni na webovych strankach

projektu Ulkit*.

14.1.6 jsPlumb

K vizualnimu spojeni dvou element sitovych prvki je vyuzivana knihovna jsPlumb.
Pred samotnym propojovanim element musi byt provedena prvotni inicializace na-
staveni knihovny tak, aby jeji chovani odpovidalo pozadavkim. Po prvotni inicia-
lizaci zédkladniho nastaveni lze vytvaret spojeni mezi elementy dvéma nésledujicimi

zpusoby:

Rucné
Rucni vytvareni spojeni je pouzivano v editacnim moédu, kdy je vytvarena
nova mapa sité, nebo upravovana jiz nactend mapa. Rucni vytvareni spojeni
vyzaduje bud nastaveni poc¢atecniho a koncového objektu Endpoint popsaného
v ¢asti 11.2.4 nebo pouzit metody makeSource a makeTarget na pozadované
elementy, na kterych maji byt objekty Endpoint dynamicky vytvoreny pri vy-
tvoreni spojeni. V aplikaci je pouzity druhy postup. Ten méa vyhodu v tom,

ze neni nutné vytvaret zadné dalsi elementy ruc¢né.

Jako zdrojovy element pro vytvoreni spojeni mezi zarizenimi je pouzito ¢ervené

kolecko v levém dolnim rohu elementu reprezentujici sitovy prvek. Kliknutim

YWebova adresa dokumentace frameworku Ulkit - http://getuikit.com/docs/
documentation_get-started.html
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14.1 JavaScript knihovny

na cervené kolecko a tazenim mysi se stisknutym levym tlac¢itkem se natahne
spojeni, které lze vytvorit pusténim tlacitka mysi nad dalsim elementem si-
tového zafizeni. Po vytvoreni spojeni se objevi formulatr (upraveny Ulkitem),
kde je uzivatel vyzvan k zadani jmen propojenych portii na obou zatizenich.
Programové je osetfena nemoznost propojeni zarizeni se sebou samym. V praxi

neni divod tato spojeni vytvaret.

V priloze je ukdzan postup vytvoreni spojeni mezi dvéma prvky. Na obr. A.la
je samotné zarizeni bez spojeni. Obr. A.1b je zobrazuje presouvani volného
konce spojeni ve sméru Sipky na druhé zatizeni bez dalsich spojeni. Obr. A.lc

ukazuje vytvorené spojeni s textovymi popiskami zadanymi v dialogovém okné.

Programové

Programové vytvareni spojeni je podstatné jednodussi. K programovému vy-
tvoreni spojeni slouzi metoda connect ({source: "el", target: "e2"}).Pa-
rametry této metody jsou jednoznacné HTML identifikatory dvou objekti,
které maji byt propojeny. Tento postup je pouzivan pri nacitani mapy z da-
tabaze. Kazdému elementu sitového zafizeni je pritazen unikatni HTML iden-

tifikator a nasledné vytvorena spojeni mezi zafizenimi.

Kazdému spojeni je navic pritazen textovy popis obou koncti spojeni. V téchto po-

pisech je znazornéno jméno portu, do kterého je dané spojeni ve fyzické siti sku-

tetné zapojeno. Programové vytvoreni spojeni a prifazeni popisu je ukazano ve vy-

pisu 14.8.
1 |var connection = jsPlumb.connect ({
2 source: '"node2",
3 target: "nodeb",
4 overlays: [
5 ["Label", {id: "labell", label: "Tel/1", location: 0.15}],
6 ["Label", {id: "label2", label: "Tel/3", location: 0.85}]
7 ]
811);

Vypis 14.8: Vytvoreni spojeni a pouziti komponentoy Overlay knihovny jsPlumb.

S pouzitim knihovny jsPlumb jsou implementovany dalsi funkcionality jako naprt.

zobrazeni popiskil spojeni pii najeti ukazatelem mysi na spojeni, zména barvy
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a tloustky cary spojeni, zména barvy a velikosti objektu Endpoint nebo nacteni

vsech spojeni pred ulozenim do databéze.

14.2 Komunikace mezi klientem a serverem

Dynamické nacitani obsahu stranky zajistuje pouziti AJAX pozadavki odesilanych
z prohlizece klienta na server. Vytizeni pozadavki provadeéji kratké PHP skripty.
Vsechny PHP skripty, které pristupuji do databéaze, nacitaji prihlasovaci informace
z konfiguracniho souboru config.php, ve kterém je ulozeno prihlasovaci jméno
a heslo, hostname pocitace, na kterém beézi MySQL server a jméno databaze, do které
ma byt pristupovano. Veskeré SQL dotazy do databaze jsou zpracovavany jako trans-

akce. Nasleduje struc¢ny popis ¢innosti skriptu vytizujicich AJAX pozadavky:

deleteMap.php
Smaze z databiaze mapu sité.

hostnameTranslate.php
Po zadani IP adresy zafizeni ve webovém rozhrani provede preklad IP adresy
na doménové jméno. Ve webovém rozhrani je poté nahrazen retézec hostname
doménovym jménem.

interfaces.php
Hleda v databazi jména port, kterda jsou zadavana ve formulafi pii nava-
zovani spojeni. Vraci filtrovany seznam jmen porti podle zadaného tetézce
ve formulafi pri vytvareni spojeni.

loadIntStp.php
Pro prijaté ¢islo VLAN nacita stav a roli porti protokolu STP na vSech zarize-
nich v mapé. Dale hleda v databazi korenovy prepinac¢ pro ¢islo VLAN ptijaté
v pozadavku. Pokud neni nalezen korenovy prepinac¢ pro danou VLAN, je vra-
cen prepinac, ktery je nejblizsi ke kofenovému prepinaci (ma nejnizsi hodnotu
RootCost). Vrécené informace vypise do tabulek v ovlddacim panelu aplikace.
A v mapé oznaci oranzovym rameckem kotenovy prepinac, pripadné nejblizsi

prepinac ke korenovému obarvi modrou barvou.
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loadMap.php
Nacte vsechna potirebna data o mapé. V odpovédi predava informace o zari-
zenich v mapé a informace o jednotlivych spojenich.

loadMapNames.php
Obdoba skriptu interfaces.php. Hleda v databazi jména ulozenych map, ktera
jsou zadavana ve formulari. Vraci seznam jmen map podle zadaného Tetézce
ve formulari pti nac¢itani pozadované mapy

loadStp.php
Pro zadanou VLAN vraci seznam spojeni, na kterych se dand VLAN nachazi.
Na koncovych bodech spojeni, kterymi dand VLAN prochéazi, je pridana infor-
mace o stavu a roli portu v instanci STP protokolu.

loadVlan.php
Nacte seznam vsech detekovanych VLAN z univerzitni sité. Vraceny seznam
je vypsan do elementu select pro vybér VLAN, pro kterou ma byt zobrazen
stav protokolu STP.

saveDevices.php

Uklada do databaze data o vytvorené mapé.

Data prenasena mezi serverem a klientem jsou vzdy ulozena ve formatu JSON. For-
méat JSON se dé velice rychle vytvorit i prochazet programové. V jazyce PHP i v
knihovné jQuery lze s JSON daty snadno zachézet. Ve vypisu 14.9 je ukazana struk-

tura dat ve formatu JSON. Konkrétné se jednd o dvé zarizeni propojena spojenim.
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1]{
2 "webnet": {
3 "dev": [
4 {
5 IIIDII: l|17||,
6 "dev-hostname": "ic-sw",
7 "dev-ip": "147.228.aaa.bbb",
8 "IDHtml": "O",
9 "type": "13switch",
10 "pOSX" . n333" s
11 "posY": "385"
12 },
13 {
14 lIIDII: l|19||’
15 "dev-hostname": "ek-sw",
16 "dev-ip": "147.228.aaa.ccc",
17 "IDHtml": "2",
18 "type": "1l3switch",
19 "posX": "320",
20 "posY": "670"
21 }
22 1,
23 "con": [
24 {
25 "sourceID": "O",
26 "sourceIntName": "Tel/2/3",
27 "targetID": "2",
28 "targetIntName": "Tel/5"
29 }
30 ]
31 Ir
32 |}

Vypis 14.9: Data ve formatu JSON.

14.3 Vizualizace STP

Po prepnuti do ,view* médu je vyslan AJAX pozadavek na ziskani seznamu vsech
dostupnych VLAN. Zvolenim konkrétni VLAN, jsou odeslany dalsi dva AJAX po-

zadavky na obdrzeni informaci z databaze o stavu STP.

Prvni pozadavek se dotazuje na stav vSech portii v mapé, které jsou k dané VLAN
pritazeny. Vracen je seznam spojeni v mapé, u kterych se alespon jeden port prira-
zen do pozadované VLAN. Ukéazka dvou vracenych spojeni ve VLAN 302 spolecné
se stavy kazdého portu je ve vypisu 14.10.
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14.3 Vizualizace STP

1

2 TEoR20s |0

3 {

4 "con": {

5 "SI‘CID"Z I|OII s

6 "srcIntName": {

7 "label": "Tel/2/3",
8 "state": "FWD",
9 "role": "Desg"
10 },

11 lltgtIDll: l|2|l s

12 "tgtIntName": {

13 "label": "Tel/5",
14 "state": "FWD",
15 "role": "Root"
16 }

17 }

18 },

19 {

20 "con": {

21 "srcID": "O",

22 "srcIntName": {

23 "label": "Po8",
24 "state": "FWD",
25 "role": "Desg"
26 },

27 lltgtIDll: l|3|l s

28 "tgtIntName": {

29 "label": "Po8",
30 "state": "FWD",
31 "role": "Root"
32 }
33 }
34 }
35 ]
36 |}

Vypis 14.10: Spojeni v mapé se stavy portl protokolu STP.

Pokud se oba porty nachazeji v definovaném stavu pro danou VLAN, znamena to,

ze komunikace z dané VLAN timto spojem prochazi a spoj je néasledné zvyraznén

a objekty Endpoint jsou zvyraznény prislusnou barvou symbolizujici stav portu

v instanci protokolu STP. Pokud nejsou porty na obou koncich spojeni prirazeny

do stejné VLAN, ziistane spojeni nezvyraznéné. Barva pouzitd na zvyraznéni stavu

portu je pro kazdy stav jind. Zvoleny byly takové barvy, které dobre kontrastuji

s okolim a hlavné mezi sebou. Nasleduje popis obarveni jednotlivych stavi porti:

Root
Designated
Alternating
Backup

Inconsistent

YellowGreen
DodgerBlue
Magenta
Pink

Red
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14.3  Vizualizace STP

Ukéazka zvyraznéni vysledného stromu STP je na obr. 14.10.
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Obrazek 14.10: Zobrazeni stavu STP.

Druhy pozadavek se dotazuje na ziskani informaci o stavu kazdého sitového zarizeni
s porty aktivnimi v dané VLAN, které jsou v mapé zapojeny. Dalsi ziskdvana data
jsou informace o korenovém prepinaci pro danou instanci STP. Pokud pro danou
VLAN v mapé existuje kofenovy prepinac, jsou vracena data souvisejici s proto-
kolem STP (priorita a RootID prepinace). Pokud v mapé sité neexistuje korenovy
prepinac¢ pro danou VLAN, jsou vracena data o prepinaci, ktery se nachazi nejblize
kofenovému prepinaci (mé ze vSech prepinac¢t nejnizsi hodnotu RootCost). Ukézka
objektu JSON s informacemi o zafizenich, na kterych jsou porty v konkrétni VLAN

a o korenovém prepinaci je ve vypisu 14.11.

82



14.3 Vizualizace STP

1|{

2 TR0 4

3 "dev": {

4 "ic-sw": {

5 "Pod": {

6 "role": "Desg",
7 "state": "FWD"
8 })

9 "Po8": {

10 "role": "Desg",
11 "state": "FWD"
12 1,

13 "Tel1/2/3": {

14 "role": "Desg",
15 "state": "FWD"
16 }

17 To

18 "ek-sw": {

19 "Tel/1": {

20 "role": "Altn",
21 "state": "BLK"
22 },

23 "Tel/2": {

24 "role": "Desg",
25 "state": "FWD"
26 1,

27 "Tel1/5": {

28 "role": "Root",
29 "state": "FWD"
30 T
31 }
32 },
33 "root": {
34 "jc-sw": {
35 "ip": "147.228.aaa.bbb",
36 "IDHtml": "O",
37 "priority": "16686",
38 "rootID": "OOO8.E3FF.FC2C",
39 "rootCost": "O",
40 "rootPort": ""
41 }
42 }
43 }
44 | ¥

Vypis 14.11: Objekt JSON pro podrobny vypis dat.

Ukéazka podrobného vypisu informaci o zarizenich pro zvolenou VLAN je na obr. 14.11

Vysledna aplikace je ukazana v priloze A.4.

83



Cron

15

VLAN Info

302: vpn-rena2-..x ¥
STP Root

ic-sw

Priority Root ID

16686 0008 E3FF.FC2C
Interfaces
ic-sw
Interface Role State
Po4 Desg FWD
Po8 Desg FWD
Te1/2/3 Desg FWD
ek-sw

Obrazek 14.11: Vypis podrobnych informaci o stavu STP.

Cron

Periodické spousténi skriptu obstarava linuxovy démon Cron. Casovy plan spousténi

jednotlivych tloh je definovan v souboru /etc/crontab.

V souboru /etc/crontab je pridana tloha spousténi skriptu:

1

15 8,9,10,11,12,13,14,15,16,17 * * * root perl /var/scripts/stpVlan.pl > /
dev/null

Vypis 15.1: Piikaz v souboru /etc/crontab.

Skript je spoustén kazdy den od 8 hodin a 15 minut do 17 hodin a 15 minut v ho-

dinovych intervalech.
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Bezpecnost

16 Bezpecnost

JelikoZ je cela aplikace urc¢ena vyhradné pro potfeby zaméstnanci LPS CIV® je

potieba Tesit téz otazku zabezpeceni pristupu pouze pro autorizované uzivatele.

16.1 Firewall

Pro potreby celé aplikace je ve firewallu serveru povolena komunikace pro nasledujici

sitové sluzby:

HTTPS
Pristup je povolen pouze na zabezpeceny server HT'TPS naslouchajici na stan-
dardnim portu 443. Pristup na port 80 je automaticky presmérovan na port
443. Na HTTPS serveru je nasazena webova aplikace spolecné s nastrojem
phpMyAdmin pro spravu databazového serveru.

SSH
Povoluje pripojeni k serveru a sifovym zarizenim zabezpecenym protokolem
SSH na portu 22. Povoleny jsou také adresni rozsahy sifovych administratori
pracovisté LPS CIV.

TFTP
Sluzba TFTP, ktera posloucha na UDP portu 69, slouzi pro piijem textovych
soubort z presmérovanych vystupt sitovych zarizeni. Povoleny jsou pouze ad-
resni rozsahy, ve kterych se nachazeji sitové prvky.

ICMP

Povoleno pro nastroj ping, slouzici k ovéreni dostupnosti virtualniho serveru.

Déle jsou otevieny porty internich sluzeb pracovisté LPS CIV. Komunikace na ostat-

nich TCP a UDP portech je firewallem blokovana.

50Laboratoi poéitacovych systémi na Centru informatizace a vypodéetni techniky pii Zapado-
¢eské univerzité v Plzni.
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16.2 WebAuth

16.2 WebAuth

Webovy server Apache ma doinstalovany modul mod _webauth. Modul mod_webauth
presméruje uzivatele na na WebKDC server, ktery daného uzivatele autentizuje.
V konfiguraé¢nim souboru Apache serveru je nastavena skupina uzivatel, kterd muze

na webovou aplikaci pristupovat.

16.3 TACACS+H

Zabezpeceni pristupu na sitové prvky je zvysSeno ovérovanim prihlasovaného uziva-
tele viici TACACS+ serveru. V konfiguraci TACACS+ serveru je tfeba nakonfi-
gurovat seznam zarizeni, ke kterym md uzivatel povoleny pristup. V néasledujicim
vypisu 16.1 je ukazan priklad konfigurace autorizovaného pristupu k zarizenim. Vi-

ditelné je vyuziti regularnich vyraz k pokryti doménovych jmen skupiny zarizeni.

1 |acl = MP_dip {

2 nas dns =~ "ic-vss6509-[gslw\\.zcu\\.cz$"

3 nas dns =~ "ul[cn]-idf[1234] [ab]-cat4510-sw\\.zcu\\.cz$"
4 nas dns =~ "us-n[12]-nx5548-sw\\.zcu\\.cz$"

51}

Vypis 16.1: Pristup k zarizenim.

Povoleni vykonavani skupiny jednotlivych piikazti pro konkrétniho uzivatele se kon-
figuruje podle vypisu 16.2. Ve skupiné piikazi pojmenované MP-dip je tieba nejdiive
pritadit troven opravnéni do takové tirovné, ve které je mozné vykonavat potrebné
prikazy. Hodnota priv-1vl zajisti prepnuti do privilegovaného rezimu po ptihla-
Seni uzivatele. Omezeni mnoziny autorizovanych prikazu (zde terminal, show, exit
a logout) se provadi regularnimi vyrazy. Pro kazdy prikaz jsou ve slozenych zavor-

kach uvedeny ptipustné parametry prikazu.
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16.3 TACACS+

DO = = e e
SOOI UERE W OO0 Ut W =

NN ]
DN —

group = MP-dip {

default service = deny
service = shell {

default command = deny

set priv-1lvl = 15

cmd = terminal {
permit length.x*

cmd = show {
permit vlan.x*
permit span.x*
permit int.*status
deny .*

cmd = exit {
permit .*

cmd = logout {
permit .x*

Vypis 16.2: Autorizované prikazy uzivatele.

Uzivatel, kterému je povolen pristup, ma v zavorkach ulozen otisk prihlasovaciho

hesla a Clenstvi v access listu. Access list urcuje vztah mezi povolenymi prikazy

a sifovymi zafizenimi, na kterych mize povolené prikazy spustit, tak jak je uvedeno

ve vypisu 16.3

U WN -

user
login = crypt ...
pap = crypt ...
member acl MP_dip = MP-dip

3

= vmandak {

Vypis 16.3: Autorizovany uzivatel s prihlasovacimi idaji.
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Zhodnoceni visledk

17 Zhodnoceni vysledki

V této kapitole jsou uvedeny poznatky, které byly ziskdny pri zavérecném testovani

vysledné aplikace.

17.1 Ziskavani dat

Pripojovani k sifovym zafizenim pomoci protokolu SSH bylo ¢asové ovlivnéno hod-
notou timeoutu. Skript, ktery ziskaval data ze sitovych zatizeni soucasné méril i ¢a-
sové prodlevy logickych ¢asti kédu. Odesilani pozadavku spoleéné se ziskanim od-
povedi trvalo fadove stovky milisekund. Pokud mélo byt na jedno zafizeni odeslano
vice prikazi, byl vysledny ¢as vykonavani zdrzen o prodlevu timeoutu pro kazdy

prikaz.

17.2 Databaze

Zvoleny databazovy systém MySQL plné dostacuje potrebam prace. Ukladani dat
ze sifovych zarizeni do prislusnych tabulek trvalo v nejhorsich ptipadech radove
desitky milisekund. Integrita dat v databazi byla zajisténa pouzitim transakci a in-

tegritnich omezeni klica v tabulkach.

17.3 AJAX

Jelikoz je interaktivita webové aplikace z velké c¢asti zalozena na technologii AJAX,
je dobré zde zminit i vysledky dosahované pri odesilani AJAX pozadavki na server.
Zpracovani AJAX pozadavki na strané serveru vykonava SQL dotazy nad databézi.
Prestoze jsou pouzivany slozité SQL dotazy obsahujici nékolikandsobné propojeni
vice tabulek klicovym slovem INNER JOIN, tak jsou data vracena opét v tadech
desitek milisekund. Delsi prodlevy se vyskytovaly béhem konverze vracenych dat

z databaze do formatu JSON. Konverze vyzaduje programovou manipulaci s aso-
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17.4 Webova aplikace

ciativnimi poli. V pribéhu testovani aplikace jsem nezaznamenal vyrazné zpoma-
leni vlivem vytizovani AJAX pozadavki. Béhem zpracovavani AJAX pozadavki
se v aplikaci zobrazuji prislusné animované spinnery informujici uzivatele o noveé

nac¢itaném obsahu.

17.4 Webova aplikace

Webové rozhrani by mélo vyhovovat pozadavkiim zadavatele z funkéniho hlediska.
Samotny graficky design stranky uz vychazi z mého uvazeni. Vysoky duraz byl
kladen na ptrehlednost, jednoduchost a intuitivnost ovladani. Aplikace byla testovana

v nasledujicich prohlizecich:

e Internet Explorer 9+
o Morzilla Firefox

e Google Chrome

o Safari

e Opera

Tyto prohlizece byly v dobé vyvoje aplikace podporovany jak samotnymi vyrobci,
tak i vyvojari webovych technologii. Prohlizece Internet Explorer ve verzi 9 a vyssi,
vykazovaly drobné neptesnosti pii vykreslovani objekta knihovny jsPlumb. Prohli-
ze¢e Google Chrome, Safari a Opera, postavené na open source jadie WebKit!, tyto

problémy nemély.

Zajimavym vysledkem bylo odhaleni nepresnosti v konfiguraci nékterych prepinacu.
V siti existovaly pro nékteré VLAN vice nez jeden prepinac, ktery byl oznacen jako
Root Bridge pro jednu instanci RPVST+ protokolu, prestoze by v siti mél byt
pro kazdou VLAN praveé jeden kotrenovy prepinac. Grafické znazornéni této situace

je v priloze A.2.

S1'Webové stranky projektu WebKit - https://www.webkit.org/.

89


https://www.webkit.org/

Moznosti rozsirent

18 Moznosti rozsireni

Potencionalnich moznosti pro dalsi rozsirovani funkcnosti je nékolik. Ziskavana data
ze sitovych zafizeni se nemusi tykat pouze funkénosti protokolu STP. Komunikace
po SSH protokolu umoznuje odesilat prakticky libovolné prikazy a zpracovavat jejich

vystupy. Dalsi ziskavané informace by mohly byt:

Smérovaci tabulky
Ze zatizeni pracujicich na L3 vrstvé ISO/OSI modelu by bylo zajimavé ziskavat
smérovaci tabulky. Daly by se tim odstranit nékteré problémy se smérovanim
komunikace v siti.

L2 informace o pripojenych stanicich
Pro detekovani pripojenych koncovych zatizeni. Moznost detekce zablokova-
nych stanic atd.

Vytizeni linek
Ziskavani informaci o vytizeni linek mtze odhalit neoptimalni chovani sitovych
prvkil nebo stanice vytézujici sif.

Automaticka detekce topologie
Pro ziskani topologie celé sité se da pouzit standardizovany protokol LLDP
nebo proprietarni protokol CDP. Uzivatel by nemusel ve webovém rozhrani
vytvaret model mapy, ale mél by moznost si urcit, které prvky chce vykreslit

a vSechna propojeni by se vykreslila automaticky.
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Zaver

19 Zavér

Ukolem této prace bylo vytvorit programové vybaveni, které bude umoziiovat vy-
tvoreni mapy sité ve webovém rozhrani. Vytvorenou mapu lze ulozit do databaze
a nasledné shromazdovat data o stavu STP protokolu na jednotlivych portech sifo-

vych prvki. Takto ziskana data je mozné vizualizovat ve webovém rozhrani.

Podarilo se mi vytvorit programové vybaveni, které se pripojuje k sifovym zarizenim
a ziskava z nich potfebné informace o stavu STP. Ziskané informace jsou zpracovany
a ulozeny. Webové rozhrani poskytuje edita¢ni méd, ve kterém si administrator vy-
tvori mapu jakékoliv ¢asti univerzitni sité. Ve vizualizacnim médu si uzivatel miize
zobrazit konkrétni VLAN spolecné s informacemi o stavu STP protokolu na jednot-

livych portech.

Vysledna aplikace pomohla odhalit nesrovnalosti v konfiguraci sitovych prvki. Na-
priklad pro nékteré VLAN byl v siti pfitomen vice nez jeden kotenovy prepinac¢ STP
protokolu. Tento stav nastaval v pripadé, kdy v konfiguraci trunku nebyla omylem
povolena dand VLAN, prestoze byla pritomna v databazi VLAN obou prepinacu.

Disledkem byla volba vice kofenovych prepinacii.

Zadavatel byl s vysledkem préace spokojen a hodla ji zaclenit do svych néstroji pro
spravu a dohled sité. V neposledni fadé lze tuto aplikaci vyuzit i pro vyukové tcely.

Student mize vidét, jak funguje STP v realné siti.

Svym rozsahem byla tato prace byla pro mne velkym prinosem. Seznamil jsem
se s pro mé dosud neznamym jazykem Perl. Déle jsem poznal uziteéné nastroje
a technologie pro tvorbu webovych aplikaci. RozsiTil jsem si znalosti o jazyce HTML

a JavaScript. Naucil jsem se pracovat s knihovnou jQuery a frameworkem Ulkit.
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Seznam pouzitych zkratek

AAA
ACL
AES
AJAX
ASN.1
BPDU
CAM
CDP
CFI
CIV
CPAN
CSS
DES
DOM
DTP
ERA
FTP
GUI
HTML
HTTP
HTTPS
IEEE
10S

P

ISL
ISO/0SI

JSON
LACP
LAN
LLDP
LPS
MAC
MAN
MD5
MIB
NvRAM
NX OS
OID
OVF
PAgP
PDU
PHP
PRI

Authentication, Authorization and Accounting
Access List

Advanced Encryption Standard
Asynchronous JavaScript and XML
Abstract Syntax Notation One
Bridge Protocol Data Unit
Content-addressable memory

Cisco Discovery Protocol

Canonical Format Identifier

Centrum informatizace a vypocetni techniky
Comprehensive Perl Archive Network
Cascading Style Sheets

Data Encryption Standard
Document Object Model

Dynamic Trunking Protocol
Entity-Relationship-Attribute model
File Transfer Protocol

Graphical User Interface

HyperText Markup Language
HyperText Transfer Protocol
HyperText Transfer Protocol Secure
Institute of Electrical and Electronics Engineers
Internetwork Operating System
Internet Protocol

Inter-Switch Link

International Organization for Standardization / Open Systems Inter-
connection model

JavaScript Object Notation

Link Aggregation Control Protocol
Local Area Network

Link Layer Discovery Protocol
Laborator pocitacovych systému
Medium Access Control
Metropolitan Area Network

Message Digest algorithm 5
Management Information Base
Non-volatile Random Access Memory
Nexus Operating System

Object Identifier

Open Virtualization Format

Port Agregation Protocol

Protocol Data Unit

PHP: Hypertext Preprocessor
Priotiry value



Perl
PoE
PVSTP
PVLAN
RPVST+
RSTP
SCP
SHA
SMI
SNMP
SQL
SSH
STP
TCI
TCP
TFTP
UDP
VID
VTP
VLAN
XHTML

Practical Extension and Report Language
Power over Ethernet

Per VLAN Spanning Tree Protocol
Private VLAN

Rapid Per VLAN Spanning Tree Protocol+
Rapid Spanning Tree Protocol

Secure Copy Protocol

Secure Hash Algorithm

Structure of Management Information
Simple Network Management Protocol
Structured Query Language

Secure Shell

Spanning Tree Protocol

Tag Control Information

Transport Connection Protocol

Trivial File Transfer Protocol

User Datagram Protocol

VLAN ID

VLAN Trunking Protocol

Virtual Local Area Network

Extensible HyperText Markup Language
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Obréazek A.4: Ukazka webové aplikace.
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