
Západo£eská univerzita v Plzni

Fakulta aplikovaných v¥d

Katedra kybernetiky

BAKALÁ�SKÁ PRÁCE

OPC UA servery a jejich pouºití pro p°enos dat
°ídicích systém·

Plze¬ 2015 Tomá² Ausberger



Prohlá²ení

P°edkládám tímto k posouzení a obhajob¥ bakalá°skou práci zpracovanou na zá-
v¥r studia na Fakult¥ aplikovaných v¥d Západo£eské univerzity v Plzni.

Prohla²uji, ºe jsem bakalá°skou práci vypracoval samostatn¥ a výhradn¥ s pou-
ºitím odborné literatury a pramen·, jejichº úplný seznam je její sou£ástí.

V Plzni dne ............ Podpis autora ..........................

Pod¥kování

D¥kuji panu Ing. Pavlu Baldovi, PhD. za velmi zajímavé téma práce, Ing. Milanu
�t¥tinovi za pomoc p°i práci s REXem a diagnostickým protokolem, Ing. Romanu
Pi²lovi za uºite£né nápady p°i navrhování serveru a Martinu Úblovi za pomoc
se záludnostmi programovacího jazyka C++.



Abstrakt

V této práci jsou popisovány základní principy technologie OPC UA, výhody
této technologie oproti klasickému OPC a její vyuºití v pr·myslové automatizaci.
Práce obsahuje srovnání nástroj· vhodných k vytvá°ení OPC UA aplikací v jazyce
C++. V poslední £ásti práce je zdokumentován OPC UA server, který kopíruje
strukturu blok· spu²t¥né exekutivy °ídícího systému REX do svého adresního
prostoru a umoº¬uje OPC UA klient·m monitorování, £tení a zápis parametr·
blok· exekutivy.

Klí£ová slova: OPC, OPC Uni�ed Automation, REX, C++, OPC UA toolkit,
pr·myslová automatizace

Abstract

This thesis describes basic principles of the OPC UA technology, advantages
of the OPC UA against the OPC Classic and its utilization in industrial automati-
on. The thesis contains a comparison of tools for building OPC UA aplications
in C++. The OPC UA server, which copies the structure of block from a REX
executive into its address space and allows OPC UA clients to monitor, read and
write values of the executive blocks parameters, is documented in the last part
of the thesis.

Keywords: OPC, OPC Uni�ed Automation, REX, C++, OPC UA toolkit, in-
dustrial automation
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1. Úvod
Tato práce popisuje technologii OPC UA (Uni�ed Automation) a dokumen-

tuje OPC UA server vytvo°ený pro °ídicí systém REX. V textu m·ºe být namís-
to zkratky OPC UA pouºita pouze zkratka UA.

1.1 Motivace

OPC UA je speci�kace pro sdílení dat mezi r·znými výpo£etními jednotkami
od r·zných výrobc·. Byla navrºena jako multiplatformní nástupce klasického
OPC (viz kapitola 3). UA v sob¥ obsahuje i dal²í roz²í°ení jako nap°íklad vytvá°ení
a zachytávání událostí, historický p°ístup k dat·m, vzdálené spou²t¥ní funkcí a
stavový automat. Na rozdíl od klasického OPC m·ºe klient v UA i p°idávat
dal²í objekty, nejen upravovat jiº existující. Obecn¥ UA reaguje na sm¥r vývoje
komunikace v posledních letech a nabízí modern¥j²í a obecn¥j²í zp·sob ukládání
a p°edávání dat.

Díky svým vlastnostem a ²irokému vyuºití klasického OPC je OPC UA velmi
populární. Technologii OPC UA vyuºívá v¥t²ina velkých �rem zabývajících se
°ízením a komunikací, nap°íklad ABB Automation GmbH [1] nebo Siemens AG[2].
Dal²í výhodou je moºnost vyuºití jiº vytvo°ených nástroj· vhodných k budování
nové aplikace a pouºití ve°ejn¥ dostupných klient· ke komunikaci se serverem.

Nej£ast¥j²ím pouºitím OPC UA je získávání dat z °ídicích jednotek ur£itého
systému. Data z °ídicích jednotek pak mohou být k dispozici ostatním °ídicím
jednotkám, jiným server·m nebo klient·m. Lze vytvá°et i sloºité vícevrstvé sít¥.

Popularita OPC UA je hlavním d·vodem pro vytvo°ení UA serveru pro REX.
REX je °ídicí systém, který poskytuje podporu klasického OPC. Implementa-
ce UA serveru v REXu umoºní dal²í manipulaci s b¥ºícím systémem s pomocí
jakéhokoliv UA klienta.

1.2 Postup °e²ení

Cílem této práce je nastudování technologie OPC UA a vytvo°ení OPC UA
serveru pro °ídicí systém REX.

Nejprve bylo zapot°ebí nastudovat velmi podrobnou a rozsáhlou speci�kaci
OPC UA verze 1.01 [3], která byla aktuální v dob¥ zahájení práce a obsaho-
vala 11 hlavních £ástí. Krom¥ speci�kace samotné bylo vhodné prostudovat i
dokument OPC UA/PLC open information model [4], který speci�kuje pouºití
OPC UA spolu s PLCopen. PLCopen je speci�kace od stejnojmenné nezávislého
sdruºení, které zaji²´uje efektivitu v pr·myslové automatizaci. Vzhledem k roz-
sahu speci�kace UA nebylo prakticky moºné vytvo°it celý UA server od za£átku.
D·leºitým krokem pro návrh UA serveru bylo nalezení vhodných nástroj·, které
by umoºnily vytvo°ení UA serveru v krat²í dob¥. Po nalezení a zakoupení vhod-
ných nástroj· se délka vývoje razantn¥ zkrátila a UA server bylo moºné vytvo°it
b¥hem n¥kolika týdn·.

Na záv¥r bylo t°eba navrhnout strukturu dat a pouºití OPC UA v systému
REX. Úkolem nebylo vytvo°it naprosto dokonalý UA server, ale spí²e funk£ní
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prototyp, který bude moºné dále rozvíjet podle dal²ích poºadavk·.
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2. �ídicí systém REX

��ídicí systém REX je vysp¥lý nástroj pro návrh a realizaci komplexních
algoritm· automatického °ízení. Knihovny funk£ních blok·, z nichº je výsledný
algoritmus sestaven, pokrývají nejen v²echny b¥ºné oblasti automatizace a re-
gulace, ale nabízejí navíc i °adu prvk· pro tvorbu pokro£ilých algoritm· °ízení.
Pro speciální aplikace je dále moºné za°adit zcela vlastní funkce vyuºitím voln¥
programovatelného bloku. V p°ípad¥, ºe je k dispozici licence systému Matlab R©-
Simulink R©, je díky vzájemné kompatibilit¥ moºné vyuºít v²echny jeho výhody
pro simulaci a otestování °ídicích algoritm· p°ed jejich skute£ným nasazením [5].�

Tento systém je moºné provozovat na platformách Windows, Linux, Windows
CE a FreeRTOS. REX podporuje komunikaci pomocí OPC Data Access 2.0 a
3.0. K vytvá°ení schémat lze vyuºít program RexDraw, k diagnóze, zobrazení a
ovládání stavu b¥ºící exekutivy se pouºívá program RexView [5].

2.1 Diagnostický protokol

�ídicí systém REX podporuje vzdálené ovládání a diagnostiku serveru pomo-
cí svého diagnostického protokolu napsaného v jazyce C++. Pomocí diagnostic-
kého protokolu je moºné se p°ipojit k b¥ºící exekutiv¥ REXu a poté s ní jednodu-
chými p°íkazy manipulovat a získávat data o jejím stavu. Tento protokol vyuºívají
dal²í nástroje, které komunikují s exekutivou REXu.

OPC UA server pro REX bude pomocí diagnostického protokolu získávat data
z REXu a ukládat je do svého adresního prostoru. Na data v adresním prostoru
se poté budou dotazovat OPC UA klienti (viz obrázek 2.1).
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Obrázek 2.1: RexView i OPC UA klient mají stejný p°ístup k dat·m v RE-
Xu. Pro OPC UA klienta je zprost°edkovává OPC UA server, který si je ukládá
do svého adresního prostoru.
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3. Technologie OPC UA
Speci�kace OPC UA je nástupcem p·vodního OPC, nyní známého jako OPC

Classic, z velké £ásti se v²ak od n¥j svými principy li²í.
P·vodní význam zkratky OPC je OLE for Process Control, kde OLE zna-

mená Object Linking and Embeding. Celý název lze p°eloºit jako Spojování a
vkládání objekt· pro °ízení proces·. Nyní zkratka OPC znamená Open Platform
Communication. Ú£elem speci�kací OPC Classic a OPC UA je zprost°edkovat
p°edávání dat mezi r·znými aplikacemi v p°edem dané podob¥ a pomocí p°edem
známých princip·.

OPC UA speci�kace nemá za úkol de�novat vnit°ní stavbu aplikace, pouze
speci�kovat její komunikaci a ukládání dat. Tato data jsou p°ístupná jiným sys-
tém·m vyuºívajícím OPC UA bez dal²ích znalostí. Kaºdý klient a server musí
tuto speci�kaci spl¬ovat, jinak je vlastní programování ponecháno na vývojá°ích,
kte°í musí pouºít prvk· systému, pro který je aplikace programována.

První verze OPC Classic byla zve°ejn¥na v roce 1996, od té doby se do£kala
roz²í°ení v podob¥ speci�kací obsahujících historický p°ístup k dat·m, alarmy a
události. Samotný klasický p°ístup k dat·m pro²el dal²ími dv¥ma úpravami, které
jsou zp¥tn¥ kompatibilní ze strany serveru.

Tato technologie byla navrºena pro vyuºití °ízení proces· a je £asto vyuºívána
v automatickém °ízení, kde umoº¬uje p°edávání dat mezi kontroléry, které °ídí
systém, nebo mezi kontrolérem a klientem, který data zobrazoval a umoº¬oval
s nimi operovat na dálku.

Výhodou vyuºití OPC je jistota kompatibility komunikace s jinými aplikace-
mi pouºívající OPC a úspora £asu a náklad· na návrh a vývoj nové spole£né
komunikace mezi aplikacemi.

Hlavní nevýhodou OPC Classic je zaloºení této my²lenky na technologii Micro-
softu COM/DCOM, £ímº se eliminovalo vyuºití OPC na jiných platformách. To
bylo hlavním d·vodem pro vytvo°ení OPC UA. Dal²ími d·vody byly nap°íklad
speci�kování zabezpe£ení, podpora komunikace pomocí SOAP nebo pot°eba vy-
uºití komplexních datových struktur.

První verze OPC UA byla vydána v roce 2006, od té doby vývoj dále pokra-
£uje. Aktuální verze je 1.02.

3.1 Základní principy

Speci�kace OPC UA je velmi rozsáhlá a podrobná. Její nejd·leºit¥j²í my²lenky
se dají rozd¥lit do n¥kolika £ástí.

První £ástí je fyzická komunikace a p°edávání dat mezi klientem a serverem.
Do této £ásti pat°í mapování, kde je speci�kován zp·sob navazování spojení,
zabezpe£ení komunikace a struktura poslaných dat daná pouºitým protokolem.

OPC UA je speci�kována jako sluºebn¥ orientovaná architektura (SOA � Ser-
vice Oriented Architecture), coº znamená, ºe jsou de�nované sluºby, na které
se klient m·ºe dotazovat a server na kaºdý dotaz reaguje p°íslu²nou odpov¥-
dí. Druhou £ástí komunikace jsou sluºby, které server poskytuje. Sluºby vytvá°í
abstraktní komunika£ní model. Po navázání fyzického spojení se pomocí sluºeb
vytvá°í a udrºuje zabezpe£ený kanál (SecuredChannel) a relace (Session). Zabez-
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pe£ený kanál je nutné mít aktivní pro ve²kerou komunikaci, relaci je nutné mít
vytvo°enou pro dotazování klienta na sluºby serveru.

Ob¥ tyto £ásti komunikace jsou £asto dohromady ozna£ovány jako komuni-
ka£ní zásobník (Stack), který bývá programován jako samostatná knihovna pou-
ºitelná dal²ími aplikacemi p°i vytvá°ení aplikací, které vyuºívají OPC UA.

T°etí £ástí je popis adresního prostoru pomocí uzl·, popis vyuºití uzl· k vy-
tvo°ení informa£ního modelu a popis p°ístupu k dat·m v£etn¥ monitorování.

A£koliv lze tyto £ásti povaºovat za základní my²lenky, nejde o nutné minimum
pot°ebné k provozování a pouºívání aplikací vyuºívajících OPC UA.

3.2 Pro�ly

Pro to, aby byla aplikace OPC UA funk£ní, není d·leºité implementovat ve²-
keré speci�kované funkce, sta£í splnit nutné minimum pro provoz a dal²í funk£-
nost p°idávat podle pot°eby. Aby se dalo zjistit, které funkce aplikace podporuje,
existují pro�ly se seznamem vlastností, které aplikace musí spl¬ovat. Aplikace
poskytuje informace o tom, které pro�ly podporuje, a tím umoºní dal²ím aplika-
cím zjistit, které £ásti speci�kace vyuºívá. Pro�ly mohou obsahovat sady sluºeb,
pouºité kódování, zabezpe£ení a dal²í volitelné £ásti speci�kace OPC UA.

3.3 Komunikace a zabezpe£ení

Komunikaci v OPC UA obstarává komunika£ní zásobník, který je rozd¥len
do t°í vrstev � transportní, komunika£ní a aplika£ní. Zabezpe£ení je navrºeno
tak, aby odolalo moderním hrozbám napadení. V druhé £ásti UA speci�kace jsou
popsány hrozby a postupy, kterými se lze proti t¥mto hrozbám bránit a které UA
implementuje svým návrhem nebo mohou být do implementace zavedeny vývo-
já°i. Zabezpe£ení je vnit°ní a vn¥j²í. Vn¥j²ím zabezpe£ením m·ºe být nap°íklad
²ifrování a podepisování zpráv nebo vyuºití zabezpe£eného kanálu. Mezi vnit°ní
pat°í zavírání p°ebyte£ných a neuºite£ných spojení nebo auditing (zaznamenávání
aktivity na serveru).

3.3.1 Transportní vrstva

Transportní vrstva obstarává samotné odesílání zpráv. Vytvá°í a obsluhuje
komunika£ní protokol. Pouºívá ²ifrovací a ov¥°ovací mechanismy k zaji²t¥ní bez-
pe£nosti zprávy poslané po síti, aby nemohla být zpráva p°e£tena ani modi�ko-
vána t°etí stranou. P°i navazování spojení je transportní vrstva vytvo°ena ihned
po p°ipojení.

3.3.2 Komunika£ní vrstva

Komunika£ní vrstvu p°edstavuje zabezpe£ený kanál (SecuredChannel), který
musí být vytvo°en ihned po navázání komunikace. Zp·sob vytvo°ení kanálu záleºí
na pouºitém komunika£ním protokolu.

Komunika£ní kanál zaji²´uje bezpe£nost z pohledu d·v¥rnosti a celistvosti
komunikace, identi�kuje aplikaci. Kaºdá komunikace mezi serverem a klientem
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probíhá na zabezpe£eném kanále. Pro více p°ipojení je t°eba pouºít více kanál·,
na kaºdém kanále lze identi�kovat, kterému partneru pat°í.

Po vytvo°ení zabezpe£eného kanálu je vytvo°en identi�kátor kanálu (Secure-
ChannelId) a bezpe£nostní známka (SecurityToken), kterými se dále kanál pro-
kazuje. Zatímco identi�kátor je trvalý, známka má omezenou ºivotnost a je t°eba
ji v pravidelných intervalech obm¥¬ovat. Po vypr²ení ºivotnosti poslední známky
se spojení ukon£í.

P°i poru²e transportní vrstvy komunika£ní vrstva existuje dál, dokud nevypr²í
platnost známky. Pokud je do této doby obnovena transportní vrstva, m·ºe dále
vyuºívat p·vodní zabezpe£ený kanál.

3.3.3 Aplika£ní vrstva

Aplika£ní vrstvu p°edstavuje relace (Session), ve které probíhá ve²keré volání
a zpracování sluºeb. Relace se pouºívá k vnit°ní identi�kaci komunikace a m·ºe
poskytovat i autorizaci.

P°i vytvá°ení relace p°edá klient serveru p°ihla²ovací údaje a server po ov¥°ení
údaj· ozna£í klienta jako speci�ckého uºivatele, který m·ºe mít práva na prove-
dení n¥kterých akcí. Speci�kace OPC UA nenavrhuje, v jaké form¥ mají existovat
uºivatelé, navrhuje pouze jak p°edat p°ihla²ovací údaje. Kaºdý zabezpe£ený kanál
m·ºe mít nejvý²e jednu relaci.

Relaci je t°eba vytvo°it a poté je²t¥ aktivovat. Aktivací se relace sváºe s ak-
tivním zabezpe£eným kanálem. Relaci je moºné aktivovat v jiném kanále, tím
se s novým kanálem sváºe. Je to ale moºné pouze pokud jde o stejného klienta.
Relace takto není ovlivn¥na p°i poru²e zabezpe£eného kanálu, sta£í vytvo°it no-
vý kanál a relaci znovu aktivovat. V relaci po aktivaci jiným kanálem z·stanou
v²echny údaje a nastavení.

Relace se uzavírá po p°edem ur£ené dob¥ ne£innosti. Pokud klient neposílá
ºádné poºadavky, musí pravideln¥ poslat dotaz, kterým relaci udrºí aktivní.

3.4 Adresní prostor a uzly

Adresní prostor (AddressSpace) tvo°í sdílená data. Adresní prostor se vytvá°í
z jednoduchých objekt·, uzl· (Node), které mezi sebou mají r·zné vazby. Uzly
jsou základní jednotkou sdílených dat.

Vazby mezi uzly se nazývají reference. Pomocí r·zných referencí se vytvá°ejí
sloºit¥j²í objekty. Mezi reference pat°í nap°íklad hasComponent, která dal²í uzel
ozna£uje jako komponentu zdrojového uzlu, hasType, která p°i°azuje kaºdému
uzlu jeho typ, hasVariable, která p°i°azuje cílový uzel jako prom¥nou zdrojového
uzlu, a mnohé dal²í.

Kaºdý uzel má vlastní identi�kátor (NodeId), který se skládá s z jmenného
prostoru (Namespace) a unikátní £ásti, která m·ºe být £íselná, textová nebo m·-
ºe být vyuºito GUID (Global Unique Identi�er). Jmenný prostor je URI, který
ozna£uje kontext uzlu. Pokud je na jiném serveru pouºito stejného identi�kátoru,
v£etn¥ jmenného prostoru, jedná se o tentýº uzel.

Dal²ími povinnými parametry uzlu jsou zobrazované jméno (DisplayedName),
název uzlu, který nemá ºádný dal²í význam, a prohledávané jméno (BrowseNa-
me). S pomocí prohledávaného jména lze hledat uzly z výchozího uzlu pomocí re-
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ferencí. Prohledávané jméno nemusí být unikátní, m·ºe vyjad°ovat vlastnost a
umíst¥ní uzlu.

UA de�nuje vlastní jmenný prostor http://opcfoundation.org/UA/, který je
v²eobecn¥ známý a obsahuje p°edde�nované uzly pot°ebné pro provoz serveru.
Mezi t¥mito uzly jsou nap°íklad typy, reference, mapování a dotazy i odpov¥di
sluºeb. V adresním prostoru jsou tedy uloºeny i nástroje pot°ebné k de�nování
adresního prostoru.

3.4.1 Atributy a t°ídy uzl·

Atributy jsou parametry konkrétního uzlu, které jsou jiné pro kaºdou t°ídu
uzl·. Mezi atributy pat°í nap°íklad identi�kátor uzlu, prohledávané jméno, zob-
razovací jméno, právo k zápisu, hodnota nebo t°ída uzlu.

Uzly se organizují do n¥kolika základních t°íd, které de�nují jejich pouºité
atributy. D¥lí se na prom¥nné (Variable), typy prom¥nných (VariableType), ob-
jekty (Object), typy objekt· (ObjectType), typy referencí (ReferenceType), typy
dat (DataType), metody (Method) a pohledy (View).

• Prom¥nné v sob¥ mohou obsahovat data nebo mohou vytvá°et komplex-
n¥j²í úloºné struktury tím, ºe obsahují dal²í uzly jako své vlastní prom¥nné.
Prom¥nné by m¥ly svou strukturou odpovídat svému typu.

• Objekty slouºí k organizování svých komponent a prom¥nných. Objekt by
m¥l odpovídat svou konstrukcí svému typu.

• Typy referencí se pouºívají k vyjád°ení vztah· mezi r·znými uzly. Kaºdý
uzel musí být p°ipojen alespo¬ jednou referencí k jinému, jiº p°ipojenému
uzlu adresního prostoru, jinak se v adresním prostoru nenachází.

• Typy dat de�nují u prom¥nných datový typ uloºené hodnoty. Prom¥nné
nemají ur£ený datový typ své hodnoty, ten m·ºe být jakýkoliv. Informace
o datovém typu je v prom¥nné uloºena jako atribut.

• Metody jsou uzly, které umoº¬ují klientovi spustit metodu serveru s ur£i-
tými argumenty. Výsledek metody se po zpracování vrací zp¥t klientovi.

• Pohledy ur£ují, které z uzl· má klient moºnost zobrazit. Je moºné vytvo°it
n¥kolik pohled·, jimiº lze poté r·zn¥ �ltrovat data zobrazená klientovi.

Objekty a prom¥nné by m¥ly konstrukcí odpovídat svému typu, z pohledu
objektového programování by objekty a prom¥nné m¥ly být instancí svých typ·.
V rámci de�nice typu je moºné nastavit, které dce°iné uzly jsou povinné. Pokud
je typ sloºený z více uzl·, daný objekt nebo prom¥nná musí obsahovat uzly, které
jsou ozna£eny jako povinné (mandatory).

3.4.2 Hodnoty

Hodnoty prom¥nných jsou komplexní struktury, které obsahují data, datový
typ, £as serveru, £as zdroje a stavový kód, který obsahuje informaci o tom, zda
server m·ºe danou hodnotu poskytnout.
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�as serveru je £as, kdy byla hodnota zapsána do uzlu, £as zdroje m·ºe ozna£o-
vat po°ízení hodnoty externím za°ízením. �as serveru m·ºe být totoºný s £asem
zdroje. P°i dotazování na data m·ºe klient poºadovat data s maximálním stá°ím,
pokud jsou data star²í, server vrátí v odpov¥di chybu.

Hodnoty mohou být skaláry i pole s více dimenzemi a jejich hodnotou mohou
být r·zné typy, od jednoduchých £ísel a °et¥zc· aº po sloºit¥j²í struktury.

3.5 Sluºby

Komunikace mezi klientem a serverem probíhá výhradn¥ pomocí volání a
zpracovávání sluºeb. Tyto sluºby se podle své £innosti organizují do sluºebních
sad (ServiceSet), které se zabývají ovládáním jednotlivých £ásti funkcí serveru
OPC UA.

Jednotlivé konstrukce dotaz· a odpov¥dí jsou de�novány ve £tvrté £ásti spe-
ci�kace OPC UA. Dotazy i odpov¥di mají své spole£né hlavi£ky. Klient má na-
p°íklad u v²ech dotaz· moºnost nastavit poºadované informace, které má server
vrátit. Server ve svých odpov¥dích nastavuje stavový kód vykonání poºadavku,
který oznamuje, zda bylo vykonání sluºby úsp¥²né. N¥která volání sluºby mohou
najedou vykonat více akcí, pak se krom¥ stavového kódu celé sluºby vracejí i
£áste£né stavové kódy jednotlivých akcí.

V²echny stavové kódy de�nuje OPC UA. D¥lí se na dobré (Good), které zna-
£í správn¥ provedenou sluºbu, nejisté (Uncertain) a ²patné (Bad), které zna£í
selhání volání sluºby. Kaºdá sluºba má de�nováno, které stavové kódy m·ºe vra-
cet. Chyby se nap°íklad mohou týkat p°ístupových práv, stavu serveru, stavu
cíle, ²patn¥ provedené akce. Nejistý výsledek m·ºe nastat, pokud alespo¬ jedna
z £áste£ných akcí skon£ila chybou.

Krom¥ sluºeb týkajících se relací a zabezpe£eného kanálu lze v¥t²inu sluºeb,
namísto opakovaných dotaz·, pouºívat hromadn¥.

3.5.1 Pr·zkumné sluºby (Discovery)

Pr·zkumná sada sluºeb umoº¬uje zji²´ovat údaje o samotném serveru a moº-
nostech jeho p°ipojení. P°ipojit se lze pouze k p°ípojnému bodu (Endpoint), který
je otev°en ke komunikaci. P°ípojné body mohou a nemusí být p°edem známy, po-
mocí této sady je moºné najít seznam p°ípojných bod·.

První moºností získání informací o serveru je p°ipojení k ve°ejnému p°ípoj-
nému bodu serveru, který podporuje pr·zkumné sluºby. Následn¥ klient poºádá
o seznam jeho dal²ích p°ípojných bod·. Poté se m·ºe díky získaným informacím
p°ipojit na jiný p°ípojný bod a vyuºívat ostatních funkcí serveru.

Druhou moºností je vytvo°ení samostatného serveru s dob°e známou adre-
sou p°ípojného bodu. Tento server poté skladuje adresy p°ípojných bod· v²ech
ostatních server·.

Pokud server poskytuje p°ípojný bod pouze pro pr·zkumné sluºby, bývá ten-
to p°ípojný bod nezabezpe£en, spolu se seznamem p°ípojných bod· pak klient
u kaºdého získá i informace o zabezpe£ení, které je k p°ipojení k danému bodu
nezbytné.
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3.5.2 Zabezpe£ený kanál (SecuredChannel)

Sada sluºeb zabezpe£eného kanálu umoº¬uje kanál vytvo°it a ukon£it. P°i vy-
tvá°ení je nutné pouºít certi�kát aplikace. Stejný certi�kát je poté nutné pouºít
i p°i vytvá°ení relace.

P°i otevírání kanálu klient zárove¬ nastaví pouºívané zabezpe£ení, server
p°i kaºdém volání vrací novou bezpe£nostní známku. Pro vytvo°ení nové známky
je tedy t°eba op¥tovn¥ volat sluºbu na otev°ení zabezpe£eného kanálu.

3.5.3 Relace (Session)

Sada sluºeb relací umoº¬uje vytvo°it a zru²it relaci, aktivovat existující rela-
ci a zru²it v²echny probíhající akce. Relace není po vytvo°ení aktivní, klient ji
p°ed voláním dal²ích sluºeb musí aktivovat, aby se spojila s jeho aktuálním za-
bezpe£eným kanálem. Klient m·ºe zru²it v²echny probíhající sluºby, které zavolal
v aktuální relaci, v²echny odpov¥di budou obsahovat chybový kód ozna£ující p°e-
ru²ení akce. Tato funkce m·ºe být vyuºita k uvoln¥ní zdroj· nebo p°eru²ení p°íli²
dlouho trvajících akcí.

3.5.4 Správa uzl· (NodeManagement)

Tato sada sluºeb umoº¬uje klientovi vytvá°et a mazat uzly a vytvá°et a od-
stra¬ovat reference mezi r·znými uzly. Na rozdíl od speci�kace OPC Classic m·ºe
OPC UA server dovolit klientovi vytvá°ení a mazání uzl· v adresním prostoru a
správy referencí mezi nimi. Klient tak m·ºe na serveru vytvá°et vlastní objekty.

3.5.5 Procházení (Browse)

Pomocí sluºeb procházení (Browse) a pokra£ování procházení (BrowseNext)
lze procházet a na£ítat adresní prostor. Procházen m·ºe být ur£itý pohled (View).
Lze nastavit, v kterém sm¥ru budou které reference prohledávány a která data
má sluºba vrátit.

3.5.6 Pohled (View)

Sada sluºeb týkajících se pohled· obsahuje sluºby na postupné procházení
adresního prostoru. Klient m·ºe zobrazit reference daného uzlu na dal²í uzly, tím
lze postupn¥ projít celou strukturu adresního prostoru nebo daného pohledu.

Dal²í sluºbou této sady je sluºba, která pomocí relativní cesty a po£áte£ní-
ho uzlu najde poºadovaný unikátní identi�kátor uzlu. Relativní cesta je sloºena
z procházejících jmen a referencí.

Poslední dv¥ sluºby umoº¬ují zaregistrování a zru²ení registrace uzlu. P°i za-
registrování klient ozna£í uzel, který bude £asto pouºívat, server má poté moºnost
co nejvíce zefektivnit p°ístup k tomuto uzlu.

3.5.7 Dotazování (Query)

Pomocí t¥chto sluºeb se klient m·ºe dotazovat na data, která spl¬ují parame-
try speci�kované v dotazu. P°i dotazování nad pohledem server vrací pouze data
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obsaºená v daném pohledu.
Dotazy mohou být konstruovány od velmi jednoduchých aº po velice so�s-

tikované. Lze nastavit jak poºadované parametry uzlu, tak i sloºité podmínky
pomocí operand·. P°i p°íli² velkém po£tu výsledk· se vrátí pouze £ást, dal²í
£ásti se získávají voláním jednodu²²í sluºby, které p°edávají bod, od kterého má
seznam pokra£ovat.

3.5.8 Atributy (Attribute)

Tyto sluºby umoº¬ují £íst a zapisovat do atribut· uzlu a £íst jeho historické
hodnoty. P°i £tení hodnoty lze navíc mimo jiné zvolit, jak stará tato hodnota
m·ºe být, aby byla povaºována za p°ijatelnou.

3.5.9 Metody (Method)

Tato sada obsahuje pouze jednu sluºbu, a to sluºbu, která danou metodu za-
volá, p°edá jí argumenty a vrátí zp¥t hodnoty vstupních i výstupních parametr·.
Metodu v adresním prostoru p°edstavuje specializovaný uzel.

3.5.10 Monitorování (Monitor)

Sada sluºeb ur£ená k monitorování umoº¬uje vytvo°ení, úpravu a mazání
monitorovaných poloºek (MonitoredItem), nastavení monitorování a vytvá°ení
spou²t¥£· událostí. Monitorované poloºky periodicky snímají hodnotu monitoro-
vaného uzlu a p°edávají je do fronty odb¥ru (Subscription). Stejn¥ tak se do fronty
odb¥ru p°idávají spu²t¥né události.

3.5.11 Odb¥r (Subscription)

Odb¥ry jsou vytvá°eny, upravovány a mazány pomocí této sady sluºeb. Jejich
ú£elem je p°edávat klientovi informace o zm¥nách stavu monitorovaného uzlu.

Odb¥r obsahuje frontu, do které jsou p°idávána data. P°i zavolání publikující
sluºby se obsah fronty ode²le klientovi. Mezi publikováním musí ub¥hnout p°edem
ur£ené intervaly, p°i vícenásobném zavolání publikující sluºby se sluºba vykoná
aº po uplynutí poºadovaného intervalu.

3.6 Informa£ní model

Pátá £ást speci�kace [3] obsahuje popis informa£ního modelu OPC UA. Jsou
zde popsány atributy pat°ící k jednotlivým t°ídám uzl·, moºnosti datových typ·,
výpis standardních objekt·, prom¥nných, referencí a datových typ·. V této £ásti
speci�kace lze zjistit nástroje ur£ené k budování vlastního adresního prostoru.

Datový typ obsahuje údaj o tom, zda je jeho hodnotou skalár, pole nebo
obojí. P°esn¥ de�nované pole obsahuje údaj o své dimenzi. Pole vºdy obsahuje
jen hodnoty jednoho typu. Datové typy jsou £ísla, °et¥zec a °et¥zec byt·, GU-
ID, struktury, obrázky, identi�kátor uzlu, £as, XML element, lokalizovaný název,
vý£tový typ (Enumerator) a dal²í.
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UA de�nuje základní uzel objekt· (ObjectType), od kterého by m¥ly d¥dit
v²echny ostatní typy objekt·. Pro server jsou de�novány speciální uzly, které
umoº¬ují p°edávat údaje o serveru samotném, nap°íklad typ Server nebo r·zné
typy uzl· pro události serveru.

Prom¥nné se v základu d¥lí na klasické prom¥nné a vlastnosti. Vlastnosti
jsou speciálním, dále neroz²i°itelným typem. Zatímco atributy uzlu jsou spole£-
né pro v²echny uzly, prom¥nné jsou uzly, které speci�kují vlastnosti rodi£ovského
uzlu. P°íkladem m·ºe být rozsah nebo údaje o inºenýrské jednotce p°íslu²né k ro-
di£ovské prom¥nné.

Reference umoº¬ují vyjad°ovat vztahy mezi jednotlivými uzly. Vycházejí ze
základní reference, d¥lí se, dále speci�kují sv·j význam a vytvá°í tak stromovou
strukturu. Hlavní rozd¥lení referencí je mezi hierarchické a nehierarchické, kde
nehierarchické de�nují typ uzlu (hasTypeDe�nition) a generují události (Genera-
tesEvent), zatímco hierarchické organizují (Organizes) nebo agregují dal²í uzly.
Agrega£ní reference ozna£ují dce°iný uzel za komponentu uzlu (hasComponent),
prom¥nnou uzlu (hasVariable) nebo podtyp jiného typu (hasSubtype).

Krom¥ typ· objekt· UA de�nuje i objekty. Základním uzlem adresního pro-
storu je ko°enový uzel (Root), ke kterému ov²em nelze p°ímo p°ipojit dal²í uzly.
K p°ipojení dal²ích uzl· slouºí jiné p°edde�nované uzly, které jsou p°ímo nebo
nep°ímo p°ipojeny ke ko°enovému uzlu. P°ipojením nových uzl· je vytvá°en ad-
resní prostor. P°ípojnými uzly jsou uzel Objects, ke kterému lze p°ipojit v²echny
objekty, uzel Views, ke kterému lze p°idávat dal²í pohledy, a uzly VariableTy-
pes, ObjectTypes, ReferenceTypes, EventTypes a DataTypes, které lze roz²i°ovat
pouze vytvá°ením podtyp·.

3.7 Mapování

�ást speci�kace zabývající se mapováním obsahuje informace o správném po-
uºití komunika£ního protokolu a konverzi dat serveru na data p°ená²ená po síti
a zp¥t. OPC UA speci�kuje p°edávání dat v p°edem známé podob¥ mezi r·z-
nými platformami, které stejná data interpretují jiným zp·sobem, nap°íklad £as
na r·zných platformách, pam¥´ pro celo£íselný typ v 32 a 64 bitových systémech
nebo po°adí byt·.

3.7.1 P°evod a zabezpe£ení dat

Komunikaci v aplikaci OPC UA obstarává komunika£ní zásobník, který lze
podle p°ístupu práce s daty rozd¥lit na vrstvu serializace, vrstvu zabezpe£eného
kanálu a transportní vrstvu.

Data odesílaná aplikací jsou ve vrstv¥ serializace p°evedena z objekt· na pole
byt· nebo XML podle pouºitého kódování (binární, XML).

UA speci�kuje také zp·sob navázání komunikace, kde musí prob¥hnout bez-
pe£nostní ov¥°ení (Security Handshake). P°i spojení musí být poslána ºádost
na otev°ení zabezpe£eného kanálu, která je ²ifrována a podepisována asymet-
rickými metodami, a p°ijata odpov¥¤, která je zabezpe£ena stejným zp·sobem.
Po p°ijetí zpracované odpov¥di klient a server za£nou pouºívat k podpisu a ²ifro-
vání symetrické metody, na kterých se shodli p°i otevírání zabezpe£eného kanálu.

15



UA speci�kuje strukturu certi�kátu, který si aplikace vym¥¬ují i postupy po-
uºité ke spln¥ní nutného zabezpe£ení a bezpe£nostního ov¥°ení pro oba komuni-
ka£ní protokoly.

3.7.2 Binární kódovaní

Binární mapování je navrºeno k minimalizování pouºité pam¥ti nutné k p°eno-
su dat. UA speci�kuje velmi podrobn¥ po£et a význam byt· pro kaºdý základní
datový typ a zp·sob p°ená²ení sloºit¥j²ích struktur a objekt·. Díky p°esnému
popisu po°adí byt· mizí problém s p°enosem dat mezi platformami, které stejný
datový typ zpracovávají r·znými zp·soby, ob¥ platformy musí pouºívat správný
p°evod mezi binárním mapováním a svými datovými typy.

P°edem známé sloºité struktury, nap°íklad zprávy mezi aplikacemi, se p°evá-
d¥jí do pole byt· tím, ºe je na jejich za£átku identi�kátor objektu následovaný
obsahem objektu pomocí se°azeného obsahu jeho parametr·. P°i skládání ob-
jektu se objekt napl¬uje daty do daných parametr·. Tím, ºe je p°esn¥ známa
posloupnost parametr· pro v¥t²inu objekt·, není t°eba dal²ích metadat, která by
zv¥t²ovala délku odeslané zprávy. Dal²í metadata se ukládají pouze na místech,
kde ozna£ují po£et prvk·, délku °et¥zce, typ následujícího objektu nebo zna£í,
které £ásti objektu jsou p°ítomny. Pokud objekt obsahuje dal²í objekt o p°edem
známé délce, není pro vno°ený objekt zapot°ebí dal²ích metadat. Pokud je po-
£et vno°ených objekt· prom¥nlivý, p°ed objekty je p°idáno £íslo s jejich po£tem.
Skládání a rozkládání t¥chto objekt· probíhá bez dal²ích metadat.

Zajímavé struktury jsou nap°íklad °et¥zec, °et¥zec byt· a XML, kde se p°ed vlast-
ním obsahem vyskytuje £íslo zna£ící po£et byt· vyuºívaných zprávou, identi�ká-
tor uzlu, který ve své hlavi£ce obsahuje p°epína£ zobrazující, které £ásti jsou ve
zpráv¥ p°ítomny, roz²i°itelný objekt ur£ený k identi�kování p°ená²ených objekt·,
variant pouºitý k p°ená²ení hodnot nep°edde�novaného typu nebo £as vyjád°ený
po£tem desetin milisekund od 1. 1. 1601.

3.7.3 XML kódování

XML kódování ur£uje p°evod mezi daty aplikace OPC UA a XML, které
se posílá mezi klientem a serverem. UA de�nuje struktury pouºité k vyjád°ení
datových typ· i sloºitých objekt·. Toto kódování m·ºe být pro n¥které aplikace
jednodu²²í ke zpracování, pouºívá se hlavn¥ p°i pouºití komunika£ního protokolu
SOAP.

3.7.4 OPC TCP

OPC TCP je protokol vhodný pro udrºování spojení pomocí TCP, ke kterému
speci�kuje zp·sob p°ipojení, strukturu a zabezpe£ení odesílaných zpráv. Na rozdíl
od SOAP je moºné p°ijímat odpov¥di serveru v jakémkoliv po°adí a v p°ípad¥
chyby komunikace i na jiném segmentu (socket).

TCP d¥lí zprávy na balí£ky, které postupn¥ posílá poslucha£i po síti. OPC TCP
d¥lí je²t¥ p°ed odesláním zprávu na men²í kousky (chunk), aby je mohla p°ijíma-
jící aplikace zpracovat. První £ástí kousku je vºdy hlavi£ka zprávy, která daný
kousek identi�kuje a zárove¬ je díky n¥mu moºné poznat, ºe zpráva pat°í k ur-
£itému zabezpe£enému kanálu. Podle nastaveného zabezpe£ení se data za²ifrují,
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podepí²ou a pro ob¥ akce se p°idají odpovídající hlavi£ky. P°i p°ijetí je kousek
identi�kován, zkontrolován, de²ifrován a z obsahu se poté skládá celá zpráva po-
mocí ur£eného kódování.

OPC TCP p°i navázání komunikace je²t¥ p°ed otev°ením zabezpe£eného ka-
nálu ode²le a p°ijme zprávy, které jsou nutné k udrºení komunikace. T°etí zprávou
je ºádost o otev°ení zabezpe£eného kanálu, která bez tohoto kanálu nem·ºe být
odeslána klasickým zp·sobem.

UA de�nuje i postup p°i chyb¥ p°ipojení, který je tém¥° totoºný s postupem
k navázání spojení. Jediným rozdílem je odeslání identi�kátoru komunikace ve
zpráv¥ otevírající zabezpe£ený kanál.

3.7.5 SOAP (Simple Object Access Protocol)

UA p°i pouºití SOAP de�nuje URL, pomocí níº je moºné se dotazovat na ur-
£ité sluºby nebo posílat binární data. Klient odesílá data v POST £ásti dotazu,
server vrací data pomocí HTTP odpov¥di. UA nede�nuje ºádné p°ídavné hlavi£-
ky, ale hlavi£ky mohou být p°idány p°i vyuºití zabezpe£ení zpráv.

3.8 Roz²í°ené prom¥nné

Tato £ást speci�kace p°idává dal²í vestav¥né typy prom¥nných. Tyto typy jsou
navrºené tak, aby lépe odpovídaly pot°eb¥ zobrazování dat z fyzického systému
za pomoci UA serveru.

Analogová prom¥nná (AnalogItem) je komplexní prom¥nná obsahující kro-
m¥ své hodnoty rozsah m¥°ícího nástroje, rozsah m¥°ené hodnoty a inºenýrskou
jednotku (EngeneeringUnit), která dopl¬uje nap°íklad fyzikální jednotky hodnoty
prom¥nné.

Diskrétní prom¥nné jsou dvoustavové a vícestavové. Dvoustavová prom¥nná
obsahuje dva stavy zobrazené ve form¥ textu, mezi kterými m·ºe p°epínat, a
odpovídá tak Booleovské logické prom¥nné. Vícestavová prom¥nná obsahuje více
stav·, z nichº práv¥ jeden je vºdy aktivní.

Tyto prom¥nné by m¥ly samy pravideln¥ snímat reálné hodnoty fyzického
systému, aktualizovat své hodnoty a poskytovat údaje o intervalu snímání dat.

3.9 Programy

Programy jsou sloºité funkce týkajících se n¥jakého procesu. Server umoº¬uje
klientovi získávat informace o stavu programu, zm¥nách, výsledných datech a také
program ovliv¬ovat voláním funkcí. P°íkladem je automat s kone£ným po£tem
stav·, kde program m¥ní stavy kv·li svým vnit°ním pochod·m nebo p°i volání
funkcí klientem.

3.10 Historický p°ístup k dat·m

Tato £ást speci�kuje zp·sob vytvá°ení a interpretace historických dat. Jde
o roz²í°ení p·vodního historického £tení o nové reference, atributy, události a od-
d¥lení historických dat do speciálních uzl·, které jsou závislé na monitorovaných
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uzlech. Tím jsou poskytovány so�stikovan¥j²í nástroje ke sb¥ru a publikování
r·zných historických dat.
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4. Nástroje pro vývoj OPC UA
server·

Hlavním úkolem p°ed vlastním vývojem OPC UA serveru bylo najít nástroje,
které by tento vývoj mohly usnadnit. S pouºitím správných nástroj· by se vývoj
aplikace mohl zkrátit z n¥kolika let na n¥kolik týdn·.

Systém REX je psán v jazyce C++. Výhodou aplikací napsaných v jazyce
C/C++ je jejich rychlost a malá spot°eba pam¥ti. Bylo rozhodnuto, ºe OPC UA
server pro program REX bude napsán v jazyce C/C++. Bylo tedy nutné najít
nástroje, které umoº¬ují vytvo°ení serveru práv¥ v tomto jazyce.

4.1 Nástroje k vytvo°ení serveru v C++

P°i hledání a srovnávání r·zných nástroj· byl pouºit o�ciální katalog [6] otes-
tovaných server· ve°ejn¥ dostupný na stránkách OPC Foundation, katalog cer-
ti�kovaných produkt· [7] tamtéº. Dále se jako uºite£né ukázalo srovnání r·z-
ných SDK (Software Development Kit) pro vývoj OPC UA serveru na stránkách
opcconnect.com [8]. Pro studium r·zných nástroj· poté bylo pouºito o�ciálních
stránek produktu.

4.1.1 UA Communication Stack

Tato knihovna je distribuována p°ímo OPC Foundation [9], bohuºel k ní mají
p°ístup jen korporátní £lenové. P°ímo tuto knihovnu pouºít nem·ºeme, nicmén¥ jí
vyuºívají dal²í knihovny a nástroje ur£ené k jednoduché implementaci OPC UA.

Tato knihovna je napsána v ANSI C, je navrºena tak, aby m¥la malou spot°ebu
pam¥ti, byla bezpe£ná a pln¥ implementovala komunika£ní vrstvu OPC UA.

4.1.2 Softing � OPC UA C++ Development Toolkits

Tento nástroj je nabízen �rmou Softing Industrial [10]. Jedná se o nástroj
k jednoduchému vytvá°ení OPC UA server· a klient·.

Toolkit je moºné pouºít v opera£ních systémech Windows, Linux a WxWorks,
pokrývá tím v²echny pot°ebné platformy.

K volnému pouºití je dána demo verze toho nástroje, která se po uplynutí jed-
né hodiny od spu²t¥ní zastaví. Pro pouºití plné verze nástroje je t°eba zakoupit
klí£e, které se vloºí na pat°i£né místo do kódu. Je t°eba zvlá²´ koupit klí£ pro kli-
enta a pro server. Klí£e jsou navíc závislé na platform¥, je tedy t°eba koupit klí£
pro kaºdou kombinaci klient/server � platforma.

Sou£ástí toolkitu je i dokumentace s tutoriálem, kde je popsáno, jak vytvo°it
jednoduché servery, ale i jak p°epsat n¥které funkce serveru, aby lépe odpovídaly
poºadavk·m vývoje. V demo verzi jsou obsaºeny i p°íklady pouºití, komplexní
testy, simula£ní nástroje a jednoduchý certi�kát vhodný k okamºitému vývoji.

S tímto nástrojem se dá velmi rychle vytvo°it jednoduchý UA server, ale lze
i jednodu²e modi�kovat n¥které funkce serveru pouhým zd¥d¥ním t°ídy Creator
a p°epsání poºadovaných funkcí k vlastní pot°eb¥.
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Tutoriál je p°ehledný a rozd¥lený do n¥kolika krok·, kde jsou v²echny pot°ebné
informace ukázány nebo je nastín¥no doporu£ené °e²ení problému.

Toolkit se skládá z nep°eloºeného zdrojového kódu, který je p°ekládán spolu
s aplikací. Dal²í £ástí jsou jiº p°eloºené knihovny obsahující dal²í nástroje po-
t°ebné k b¥hu OPC UA, nap°íklad vý²e zmín¥ná knihovna UA Communication
Stack.

Toolkit zaji²´uje ²irokou ²kálu funkcí v£etn¥ roz²í°ené bezpe£nosti a pro�l·
p°ístupu k dat·m, historického p°ístupu k dat·m, komplexních dat a událostí.
Tento toolkit je certi�kovaný sdruºením OPC Foundation.

4.1.3 Uni�ed Automation � ANSI C based OPC UA Server
SDK

Tento SDK je vyvíjen spole£ností Uni�ed Automation [11]. Je napsán v jazyce
ANSI C, coº pro pouºití v C++ aplikaci nep°edstavuje problém. Je distribuován
v podob¥ zdrojového kódu, který je poté nutno p°eloºit spolu s aplikací. Sou£ástí
jsou i hotové p°íklady.

ANSI C SDK implementuje UA Stack jinak, neº OPC Foundation, odd¥luje
vrstvu nezávislou na platform¥ a vrstvu s kódem závislým na platform¥. Imple-
mentuje spole£né funkce pot°ebné ve v²ech UA aplikacích, zabezpe£ení a pomocné
funkce.

Tento SDK se prodává ve dvou verzích, základní a profesionální. Základní ver-
ze obsahuje pro�ly podporující vestav¥ný UA server, b¥ºný UA server a základní
p°ístup k dat·m. Profesionální verze podporuje navíc pro�ly komplexních typ·,
metody, monitorování a události, alarmy a prost°edí (Alarms and Conditions) a
historický p°ístup. ANSI C SDK je certi�kován sdruºením OPC Foundation.

A£koliv by pro tento projekt a vývoj prototypu mohla sta£it základní verze
SDK, pro dal²í vývoj by bylo t°eba zakoupit profesionální verzi, která poskytuje
ºádané roz²í°ení.

4.1.4 Uni�ed Automation � C++ based OPC UA Server
SDK

Tato C++ knihovna je také vyvíjena spole£ností Uni�ed Automation [12]
a umoº¬uje psaní p°enositelných UA server·. Sou£ástí jsou i hotové p°íklady
pro Windows i Linux.

C++ SDK se skládá ze dvou SDK, jednoho pro server a druhého pro klien-
ta, pro oba je v²ak spole£ná UA Base knihovna, která zaji²´uje obalení ANSI
C datových typ· tak, jak jsou de�novány ve speci�kaci UA v £ásti týkající se
komunikace.

SDK zjednodu²uje pouºívání UA komunikace, implementuje spole£nou funk£-
nost UA server·, zabezpe£ení a pomocné funkce. SDK se snaºí zjednodu²it vývoj
OPC UA implementací spole£ných funkcí OPC UA jako referencí, poskytováním
základních a pomocných t°íd pro £asto pouºívané komponenty. Poskytuje obalové
t°ídy pro ve²kerou funkcionalitu v²ech OPC UA struktur.

Nástroj je op¥t rozd¥len do dvou verzí. Základní verze podporuje standardní
UA server a práci s daty. Profesionální verze oproti základní navíc podporuje
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pro�ly správy uzl·, redundance klient· a viditelných server·, komplexních dato-
vých typ·, událostí, metod, alarm· a prost°edí (Alarms and Conditions), kontroly
pomocí audit· a historický p°ístup k dat·m. SDK je k dispozici ve form¥ zdro-
jových kód· nebo p°eloºených knihoven, pro kaºdou verzi existuje jiná licence.
C++ SDK je certi�kován sdruºením OPC Foundation.

Op¥t by pro tento projekt bylo lépe vyuºít profesionální verzi, která by umoº-
nila dal²í vývoj UA serveru v budoucnosti.

4.1.5 MatrikonOPC � OPC UA Embedded Server SDK

Tento SDK je vyvíjen �rmou MatrikonOPC [13]. Jedná se o nástroj, který
umoº¬uje rychle p°idat UA server do existující aplikace. Nejedná se o knihovnu,
která by ²la pouºít p°i programování C++ aplikace, ale o server, který se snadno
nakon�guruje.

SDK je zam¥°en na vývoj nenáro£ných OPC UA server·, které lze poté umístit
i na mikrokontroléry s malou opera£ní pam¥tí. Sám zaji²´uje bezpe£nost serveru
i omezením po£tu p°ipojení a monitorovných poloºek. SDK je naprogramován
v jazyce ANSI C. Tento výrobek není certi�kován sdruºením OPC Foundation.

4.2 Výb¥r nástroje

SDK spole£nosti MatrikonOPC není ur£en k programování vlastního OPC UA
serveru, ale k rychlému zprovozn¥ní UA serveru na jiº b¥ºící aplikaci. A a£koliv
je velmi modi�kovatelný, nevyhovuje pot°eb¥ programování serveru v C++.

UA Communication Stack je p°ístupný pouze korporátním £len·m sdruºení
OPC Foundation, poskytuje API implementující UA speci�kaci komunikace. Dal-
²í vývoj by byl p°i pouºití tohoto nástroje snaz²í, nicmén¥ se UA Communication
Stack nevyrovná dal²ím nástroj·m, které zaji²´ují jednoduchou implementaci ce-
lého serveru. Nutností by bylo zaplacení £lenských poplatk·.

ANSI C SDK spole£nosti Uni�ed Automation by bylo moºné vyuºít, ale lep²í
variantou jsou zbývající dva nástroje psané p°ímo v jazyce C++. Bylo by moºné
implementovat ANSI C kód v C++ aplikaci, ale pokud existují knihovny pro jazyk
C++, dá se od nich o£ekávat objektový p°ístup, který m·ºe pouºití nástroje velmi
usnadnit.

C++ SDK spole£nosti Uni�ed Automation i C++ Development Toolkit spo-
le£nosti Softing vyhovují poºadavk·m na nástroj pouºitý k vývoji OPC UA ser-
veru. Oba nástroje jsou certi�kované spole£ností OPC Foundation, implementují
poºadované funkce a umoº¬ují snadné a rychlé vytvo°ení p°enosného OPC UA
serveru, nezávislého na platform¥, na které b¥ºí.

Oba nástroje obsahují p°ehlednou dokumentaci a p°ipravené p°íklady. Toolkit
od �rmy Softing má navíc velmi p°ehlednou dokumentaci, testovací nástroje a
uºite£ný tutoriál.

Tyto dva poslední nástroje byly navrºeny k pouºití.

4.2.1 Zvolený nástroj

Ve výsledku byl vybrán OPC UA C++ Development Toolkit od �rmy Softing
z d·vodu d°ív¥j²ích dobrých zku²eností s touto �rmou.
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K vývoji byla pouºita demoverze API, kterou lze na plnohodnotnou verzi
pový²it pouhým zadání klí£·. Demoverze obsahuje nep°eloºený kód, knihovny,
velké mnoºství p°íklad· s °e²ením nej£ast¥j²ích úkol·, tutoriál pro výuku práce
s Toolkitem, p°ehlednou dokumentaci, nástroje na vytvo°ení certi�kát· pot°eb-
ných pro komunikaci.

Od �rmy Softing byly zakoupeny v²echny klí£e a zdrojový kód k Toolkitu
pro vývoj OPC UA serveru.

4.3 Dopl¬ující nástroje

Krom¥ základních nástroj· vyuºívaných p°ímo k programování UA server·
byly pouºity i dal²í nástroje, které k vývoji OPC UA serveru p°isp¥ly nep°ímo.
N¥které nástroje byly pouºity ke studiu chodu OPC UA klienta a serveru, jiné
nástroje byly pouºity k testování vyvíjeného serveru.

4.3.1 UaExpert

Tento nástroj je nabízen �rmou Uni�ed Automation [14] voln¥ ke staºení.
Jedná se o velmi so�stikovaného klienta s p°íjemným uºivatelským prost°edím.

UaExpert zobrazuje strukturu dat v p°ehledné stromové struktu°e, manipuluje
s daty, monitoruje uzly, zobrazuje historický trend dat, alarmy a prost°edí (Alarms
and Conditions) a umoº¬uje sledovat výkon ur£itých £ástí UA serveru (viz obrázek
4.1).

UaExpert je nejen pln¥ funk£ní UA klient, ale spl¬uje i dal²í kvality nástroje
na testování UA serveru. Aplikace UaExpert je pouºitelná na opera£ním systému
Windows i Linux.

4.3.2 UaDemoServer

UaDemoServer je demonstra£ní UA server od �rmy Uni�ed Automation [15]
nabízený voln¥ ke staºení. Tento server byl pouºit k u£ení práce s UA serverem
a ke zkoumání komunikace s klientem.

4.3.3 Softing OPC Client

Tento OPC UA klient je vytvo°en �rmou Softing [16] a je dán voln¥ ke staºení.
Softing OPC Client má podobné gra�cké prost°edí jako UaExpert a stejn¥

manipuluje s daty, ale neobsahuje dal²í funkce, které jsou v UaExpertu navíc.
I tak jde ale o klienta, kterého lze jednodu²e pouºívat k testování serveru (viz
obrázek 4.2).

Druhý klient od jiné �rmy je pouºit kv·li moºnosti p°ipojení více klient· zá-
rove¬ a také kv·li moºnosti jiného chování. Cílem je, aby server fungoval na v²ech
certi�kovaných klientech, testováním serveru jiným klientem se zmen²uje ²ance
opomenutí rizik, p°ehlédnutí chyb a spoléhání na vlastnosti aplikace UaExpert.
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Obrázek 4.1: Program UaExpert

Obrázek 4.2: Softing OPC Client
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Obrázek 4.3: OPC UA mapování v programu Wireshark

4.3.4 Wireshark

Program Wireshark [17] umoº¬uje zachytávat komunikaci mezi UA serverem
a klientem, p°ekládat ji zp¥t do OPC UA zpráv a zobrazovat, v jaké form¥ jsou
tato data posílána (viz obrázek 4.3).

Tento program byl uºite£ný p°i studiu OPC UA speci�kace, a to hlavn¥ £ásti
týkající se komunikace, sluºeb a mapování.
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5. Nástroje pro OPC UA �rmy
Softing Industrial Automation
GmbH

K vývoji OPC UA serveru byl vyuºit nástroj OPC UA C++ toolkit, dále
ozna£ovaný jako toolkit. Sou£ástí toolkitu jsou hotové p°íklady, p°eloºené i ne-
p°eloºené £ásti kódu, hotové p°íklady a nástroje ur£ené k testování aplikace.

Dokumentace obsahuje srozumitelné shrnutí znalostí o OPC UA pot°ebných
k práci s toolkitem a vytvá°ení vlastních aplikací, popis základního zacházení
s toolkitem, tutoriál s p°íklady vhodný pro pochopení princip· toolkitu k vy-
tvá°ení UA aplikací, p°íru£ku programátora popisující °e²ení £astých problém· a
referen£ní p°íru£ku.

Toolkit lze pouºít pro vytvá°ení klient· i server·. Obsahuje spole£né £ásti, £ást
pro stavbu serveru a £ást pro stavbu klienta. Tutoriál i programátorská p°íru£ka
jsou rozd¥leny na vývoj obou aplikací.

K prvnímu spu²t¥ní aplikací sta£í p°eloºit kterékoliv z hotových °e²ení a vyge-
nerovat certi�kát. K vytvo°ení dal²ího projektu je t°eba p°ipojit p°eloºené knihov-
ny a hlavi£ky ze sloºek api a core.

5.1 �ivotnost objekt·

Toolkit pouºívá k odkazování na objekty chytré ukazatele (smart pointers),
které udrºují informaci o po£tu referencí na objekt. Jakmile po£et referencí klesne
na nulu, objekt je automaticky smazán. Tímto zp·sobem se zefektiv¬uje a auto-
matizuje hospoda°ení s pam¥tí. Pokud navíc p°i skon£ení aplikace ve vývojovém
reºimu z·stává n¥který objekt nesmazán, p°eklada£ zahlásí chybu a programátor
zjistí, ºe je nutné najít objekty, které pam¥´ blokují.

Toolkit namísto p°ímého vytvá°ení objekt· obalujících uzly adresního pro-
storu doporu£uje pouºívat statické metody, které vrací chytrý ukazatel na tento
objekt. Tyto reference po£ítá i mezi uzly adresního prostoru. Pokud jsou tedy
uzly navzájem závislé na jednom rodi£ovském uzlu a pokud se reference na tyto
uzly neukládají, po smazání rodi£ovského uzlu se rekurzivn¥ smaºe celý strom
uzl·, který z n¥j vychází.

Toolkit ve v¥t²in¥ p°ípad· p°edává metodám ukazatel na objekt namísto ob-
jektu samého z d·vodu ²et°ení £asu a pam¥ti. Výjimkou v tomto ohledu je t°ída
DataValue implementující univerzální hodnotu OPC UA.

5.2 Inicializace aplikace

Hlavní funkce aplikace nejd°íve na£te toolkit metodou loadToolbox. Pokud je
t°eba vyuºít vlastní t°ídy Creator, zadá se této metod¥ jako parametr. Opa£nou
funkcí je funkce unloadToolbox, která toolkit uvolní. Tuto funkci je nutné zavolat
p°ed ukon£ením aplikace.
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Statickou metodou instance t°ídy Application lze kdekoliv v programu získat
ukazatel na vlastní UA aplikaci. Aplikaci se nastaví popis, nap°íklad URI a jméno
aplikace nebo její typ, který ozna£uje, zda je aplikace server, klient, obojí nebo
pr·zkumný server (Discovery Server). Dále se aplikaci musí nastavit certi�káty
a zavolat metodu start. Op¥t existuje funkce stop, která aplikaci zastaví a která
musí být zavolána p°ed uvoln¥ním toolkitu a ukon£ením programu.

Po nastartování je pot°eba v aplikaci vytvo°it p°ípojný bod, na který se klient
m·ºe p°ipojit. P°ípojný bod obsahuje URL, na které poslouchá, nastavení zabez-
pe£ení a uºivatelskou politiku, která ur£uje, s jakým uºivatelem se m·ºe klient
p°ipojit. P°ípojný bod je t°eba dále p°idat do aplikace a otev°ít. Po p°idání p°í-
pojných bod· se obvykle vytvá°í vlastní adresní prostor.

Je t°eba mít na pam¥ti, ºe aplikace po nastartování b¥ºí v jiném vlákn¥. Server
z p°íkladu v tutoriálu £eká na p°íkazy uºivatele z p°íkazové °ádky, díky nimº lze
manipulovat se serverem p°ímo, bez pouºití klienta. Tento p°ístup také zaji²´uje,
ºe hlavní vlákno programu nedob¥hne do svého konce a neskon£í tím celá aplikace.

5.3 Creator

Za pomoci toolkitu lze b¥hem krátké doby vytvo°it funk£ního klienta nebo
server, aniº by bylo pot°eba zasahovat do vnit°ních metod serveru. Toolkit ale
umoº¬uje programátor·m p°epsat n¥které z rutinních metod tak, aby odpovídaly
návrhu programu. K tomuto ú£elu slouºí t°ída Creator, kterou lze zd¥dit, p°epsat
poºadované funkce a nový Creator p°i nahrávání toolkitu p°edat. Toolkit poté
bude vyuºívat p°epsané funkce namísto p·vodních.

Za pomoci Creatoru lze zm¥nit funkce spou²t¥né na serveru p°i p°ijetí poºa-
davku na £tení £i psaní, manipulací s monitorovanými poloºkami, vytvá°ení relací
a mnoha dal²ích vnit°ních funkcí aplikace.

P°íkladem m·ºe být situace, kdy uzel získává hodnotu z jiného zdroje. Jed-
nou moºností je p°epsání metody uzlu umoº¬ující £tení. Pokaºdé, kdyº bude
poºadována hodnota uzlu, vykoná se nová metoda namísto p·vodní. Toto °e²ení
nevyºaduje p°epsání metody Creatoru.

Druhou moºností je p°epsání metody Creatoru zachytávající dotazy na £tení.
V tomto p°ípad¥ lze vyhodnotit v²echny dotazované uzly naráz. Je v²ak nutné
vy�ltrovat ty uzly, které se mají £íst nestandardn¥.

Dal²ím p°íkladem m·ºe být omezování monitorovací frekvence u monitoro-
vaných poloºek. P°i dotazu na vytvo°ení nebo zm¥nu monitorované poloºky lze
nastavit vlastní maximální frekvenci a v odpov¥di na poºadavek vrátit p°íslu²ný
stavový kód operace.

5.4 Informa£ní model

Manipulování s uzly probíhá pomocí obalových t°íd. Po zavolání statické meto-
dy create je vytvo°en uzel a jeho chytrý ukazatel je vrácen. Uzlu se v konstruktoru
nastaví jeho parametry a zavolá se jedna z funkcí, která ho vloºí do adresního
prostoru.

• Metoda init vytvo°í objekt z daného uzlu jako typu a automaticky vygene-
ruje v²echny ostatní povinné uzly, které je²t¥ nebyly vytvo°eny.
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• Metoda insert vloºí do adresního prostoru pouze aktuální uzel.

• Metoda insertTree vloºí do adresního prostoru v²echny uzly, v£etn¥ ak-
tuálního, které jsou navázány na aktuální uzel a nejsou dosud p°ítomny
v adresním prostoru.

Pokud je vytvá°en uzel s typem, který nebyl de�nován, je t°eba tento typ
nejprve vytvo°it. Typ se vytvo°í jako instance uzlu základního typu, které se
pak nastaví atributy a naváºou se na ní dce°iné uzly, u kterých se ozna£í, zda
jsou povinné nebo nepovinné. Uzel se sváºe referencí hasSubtype s typem, který
roz²i°uje, a vloºí se do adresního prostoru pomocí metody insert.

Uzly je moºné vyhledávat podle identi�kátoru. Lze je procházet pomocí pro-
hledávaných jmen, dotazovat se na typ, identi�kátor a prohledávané jméno, na-
stavovat a získávat hodnoty jejich atribut· a procházet prom¥nné. U prom¥nných
lze získávat jejich hodnotu a hodnoty jejich vlastností.

P°i vytvá°ení vlastních uzl· je vhodné vytvo°it i zd¥d¥nou obalovou t°ídu
pro tento typ uzl·, která m·ºe tento uzel vytvo°it automaticky a umoºní snaz²í
manipulaci s uzly. Základní obalová t°ída umoº¬uje uloºení ukazatele na obalový
objekt a jeho op¥tovné vrácení na jiném míst¥, coº m·ºe na poºadovaném míst¥
usnadnit práci s tímto uzlem.

Doporu£ený postup je vytvo°it typ uzlu p°ed vytvo°ením prvního objektu
daného typu, coº m·ºe op¥t °e²it obalová t°ída, nebo vytvo°it v²echny typy na-
jednou p°ed vytvo°ením prvních instancí. Tyto typy by p°ed ukon£ením aplikace
m¥ly být op¥t odstran¥ny.

Toolkit zjednodu²uje zápis a £tení n¥kterých atribut·, jako identi�kátoru,
prohledávaného jména, práva na zápis a £tení, datový typ hodnoty uzlu typu
prom¥nné a jiné.

Hodnotu implementuje t°ída DataValue, které lze zadat £as zdroje, £as serve-
ru, kód hodnoty a její obsah. Obsah objektu DataValue obstarává objekt Value,
kterému lze zadat jakýkoliv datový typ a poté se na tento typ zeptat. Tím je
hodnota prom¥nné nezávislá na svém datovém typu. Je ov²em nutné datový typ
prom¥nné znát ke správné interpretaci hodnoty.

Toolkit umoº¬uje vytvo°ení uzl· metod vytvo°ením t°ídy zd¥d¥né od t°ídy
Method a p°epsání její funkce handleExecuteRequest. Poté sta£í vytvo°it instanci
této t°ídy, nastavit její atributy, nastavit její vstupní a výstupní prom¥nné a
p°ipojit ji do adresního prostoru. Poté m·ºe klient tuto funkci zavolat se svými
hodnotami prom¥nných.

Dal²í funkcí je ru£ní vytvo°ení noti�kací upozor¬ujících na prob¥hlé události.
T¥mto noti�kacím se nastaví typ události, závaºnost, £as a p°ípadn¥ zdroj nebo
hodnota. Na záv¥r se noti�kace ode²le klient·m p°ijímajících noti�kace událos-
tí pomocí metody report, které se jako parametr nastaví zdrojový uzel. Jinou
moºností je povolení objektu k registraci klientem k noti�kování o událostech.
P°edde�novaný uzel Server má tuto moºnost v základu povolenou.
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6. Vývoj OPC UA serveru pro °ídicí
systém REX

P°i vytvá°ení OPC UA serveru pro °ídicí systém REX bylo vyuºito p°edp°i-
praveného p°íkladu dodaného spolu s toolkitem. Prvním krokem byl návrh funkce
serveru a synchronizace jeho dat s exekutivou REXu. Následoval vývoj serveru
podle návrhu, který ov²em namísto pouºití diagnostického protokolu pouze vy-
pisoval data na obrazovku. Nejvíce £asu si vyºádal návrh adresního prostoru,
který byl mnohokrát p°etvo°en. Posledním krokem bylo napojení diagnostického
protokolu REXu na p°ipravených místech.

6.1 Vyuºití p°íkladu z tutoriálu toolkitu

P°íklad na vytvo°ení OPC UA serveru byl sloºen tak, jak je popsáno v kapitole
5.2 Inicializace aplikace a 5.4 Informa£ní model. P°íklad p°edstavoval ovládání
mrazáku s £idly, stavy a metodami.

Adresní prostor byl vytvo°en tak, ºe p°i prvním volání metody create ob-
jektu Refrigerator se nejd°íve vytvo°il typ pro tento objekt, na který se uloºil
ukazatel do statické prom¥nné s_typeDeclarationNode t°ídy Refrigerator. Aº po-
té byl vytvo°en samotný objekt s pomocí této statické prom¥nné. Jak typ, tak
objekt samotný vyuºily statické metody, která vytvo°ila dce°iné uzly s p°edem
známými identi�kátory. Toolkit tedy p°i zavolání metody init nevygeneroval uzly
samovoln¥. Kaºdý nový objekt Refrigerator m¥l sv·j de�novaný jmenný prostor,
identi�kátory tak mohly být konstantní pro stejné uzly prom¥nných v objektu.

Kaºdý objekt Refrigerator se ukládal do seznamu a p°ed ukon£ením programu
byl smazán. Stejn¥ tak byla p°ed ukon£ením programu zavolána funkce uninitia-
lize, která manuáln¥ smazala typ pro objekt Refrigerator.

6.1.1 Hlavní funkce

Z p·vodní stavby popsané v kapitole 5.2 Inicializace aplikace byla ponechána
v¥t²ina funkcí. Hlavní zm¥nou je vytvo°ení t°ídy AddressSpace s metodami load,
reload a clean, do kterých se p°esunulo vlastní vytvá°ení a mazání adresního
prostoru.

Celý server je vytvo°en jako konzolová aplikace. P°i chyb¥ se chyba vypí²e
na obrazovku a v p°ípad¥ kritické chyby se program po stisknutí klávesy ukon-
£í. Pokud na£tení adresního prostoru prob¥hne v po°ádku, zobrazí se uºivateli
nápov¥da, kde je popsáno dal²í ovládání aplikace pomocí standardního vstupu.
Aplikaci lze zav°ít nebo znovu na£íst adresní prostor.

6.1.2 Creator

Pro dal²í vývoj aplikace byla vytvo°ena t°ída RexCreator. Tato t°ída umoºnila
zm¥nu vnit°ních pochod· UA serveru. V první verzi pouze �ltrovala typ uzlu a
p°ípadn¥ zobrazovala jeho hodnoty a zda se zapisuje £i £te. Instance t°ídy RexCre-
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ator byla vytvo°ena v hlavní funkci a p°edána jako parametr metod¥ loadToolbox,
server tak za£al pouºívat pro £tení a zápis p°epsané metody.

6.1.3 Vytvo°ení adresního prostoru

T°ída AddressSpace obsahuje statickou prom¥nnou s_instance, ve které je
uloºena její instance. Výsledkem je jediná instance t°ídy AddressSpace, kterou je
moºné volat z kteréhokoliv místa v programu. Obsahuje v²echny metody a data
týkající se vytvá°ení, udrºování a mazání adresního prostoru, v£etn¥ typ· objekt·,
a dal²í prvky ur£ené k vlastní synchronizaci s exekutivou REXu. Tato instance
se vytvo°í po zavolání metody activate s názvem stroje jako parametrem. Název
stroje je pak pouºit jako £ást jmenného prostoru, tím je moºné mít pod kontrolou
duplicitu jmenných prostor·. Sta£í pouºít pro kaºdou exekutivu jiný název stroje.

6.2 Struktura dat v REXu

Pro stavbu serveru, který zobrazuje data z b¥ºící exekutivy, je d·leºité pocho-
pit strukturu t¥chto dat. Struktura dat je podobná zobrazení programu RexView,
kde jsou bloky uspo°ádány do stromové struktury a u kaºdého bloku je seznam
parametr· s hodnotami, typem a omezením minimem a maximem.

Ú£elem serveru je zobrazení v²ech úloh (Task), jejich blok· a parametr· v po-
dobné struktu°e, jako je zobrazuje program RexView (viz obrázek 6.1). Jiné £ásti
exekutivy zobrazeny být nemají [18].

6.2.1 Exekutiva

Exekutiva je zobrazena jako blok, ke kterému se p°ipojují jako dal²í bloky
knihovny, ovlada£e a úlohy. Úlohy mohou být napojené v r·zných úrovních pod-
le priority p°ímo na blok exekutivy nebo na n¥který ovlada£.

6.2.2 Bloky

Základní zobrazovanou jednotkou je blok. Blok v sob¥ obsahuje své vstupy,
výstupy, parametry, stavy a pole. Pole byla v prvním prototypu toho programu
vynechána. V programu RexView se vybraný blok zobrazuje jako seznam jeho
prom¥nných, které jsou se°azené podle svého ú£elu � vstupy, parametry, stavy,
výstupy. U t¥chto prom¥nných je zobrazena hodnota, omezení rozsahu, typ a je
zde moºnost hodnotu u n¥kterých prom¥nných nastavit.

6.2.3 Subsystém

Subsystém je v programu RexView zobrazen jako klasický blok, který ale ve
stromové struktu°e jej lze rozbalit a zobrazit tak bloky, které do n¥j náleºí. Z po-
hledu programu RexView není mezi subsystémem a blokem ºádný dal²í rozdíl.
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Obrázek 6.1: Ukázka programu RexView se stromem blok· na levé stran¥ a pa-
rametry bloku SG na pravé stran¥

6.2.4 Úloha (Task)

Úlohu v programu RexView lze povaºovat za roz²í°ení subsystému. Hlavním
rozdílem je, ºe úloha je vºdy navázána na exekutivu nebo na ovlada£ a lze ji
povaºovat za ko°en podstromu obsahující dal²í subsystémy a bloky. Existence
úlohy v úloze není moºná, stejn¥ jako existence bloku nebo subsystému bez úlohy
jako p°edka.

6.3 Princip synchronizace

K zobrazení správných dat z exekutivy je t°eba UA server s exekutivou syn-
chronizovat. Kv·li moºnosti dlouhé doby odezvy exekutivy a kv·li minimalizování
p°enosu dat je lep²í vyuºít hromadnou synchronizaci, kdy jsou poºadovaná data
synchronizována v jednom dotazu. Synchronizace probíhá asynchronn¥, aby se
neblokovaly funkce serveru. Není moºné synchronizovat v²echny bloky. UA server
je vyuºíván jako vyrovnávací pam¥´. Synchronizována jsou jen klientem poºado-
vaná data, která jsou moc stará, nebo data, která jsou pravideln¥ monitorována
(viz obrázek 6.2).

P°i vytvo°ení adresního prostoru se na£te celá struktura exekutivy, podle kte-
ré se vytvo°í stromová struktura objekt· v serveru v£etn¥ parametr· a jejich
vlastností, ov²em bez úvodní hodnoty. Synchronizují se pouze hodnoty parame-
tr· blok·, subsystém· a úloh, ostatní uzly mají zakázané právo na zápis a jsou
brány jako konstantní, dokud není t°eba p°ehrát celý adresní prostor serveru.
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Obrázek 6.2: P°i zápisu hodnoty do serveru (1) se hodnota propí²e do REXu (2).
P°i £tení hodnoty klient za²le serveru poºadavek (3). Pokud server nedisponuje
dostate£n¥ aktuální hodnotou, za²le poºadavek REXu (4), který poºadovanou
hodnotu vrátí (5). Na záv¥r po²le server klientu poºadovaná data (6).

K synchronizování slouºí t°ída SynchronizationStack, jejíº instanci obsahuje
t°ída AddressSpace. T°ída SynchronizationStack obsahuje seznamy uzl·, které
je t°eba synchronizovat, seznam monitorovaných uzl· s po£tem monitorovaných
poloºek, ºádosti ke £tení, které budou muset být po synchronizaci zpracovány
znovu, a mutex, zámek ur£ený k zamezení p°ístupu k dat·m v kritické sekci.

Pokud chce klient p°e£íst synchronizovanou hodnotu, která obsahuje p°íli²
stará data, za°adí se ukazatel na uzel do synchroniza£ního seznamu ke £tení a
ukazatel na UA poºadavek do seznamu synchronizovaných poºadavk·. Po syn-
chronizaci se poºadavek zpracuje znovu a klientovi se ode²le ºádaná hodnota.

Pokud je vytvo°ena monitorovaná poloºka na synchronizovaný uzel, p°idá se
uzel do seznamu pravideln¥ synchronizovaných a p°ed synchronizací se slou£í se
seznamem ke £tení. Seznam pravideln¥ synchronizovaných uzl· se po synchroniza-
ci nevyprazd¬uje. Uchovává si po£et monitorovaných poloºek daného uzlu. Pokud
je smazána poslední monitorovaná poloºka, smaºe se i záznam ze seznamu.

Pokud klient zapí²e do synchronizované prom¥nné, uloºí se ukazatel na uzel
do synchroniza£ního seznamu na psaní a provede se zápis do hodnoty uzlu.

B¥hem synchronizace se nejprve hodnoty uzl· ur£ených k zapsání zapí²í do exe-
kutivy. Zapisuje se aktuální hodnota na uzlu. Po zapsání se z exekutivy p°e£tou
hodnoty, které jsou ozna£eny ke £tení nebo jsou monitorovány. P°e£tené hodnoty
se zapí²í do p°íslu²ných uzl·. Uloºené UA poºadavky £tení (ReadRequest) jsou
znovu zpracovány, p°i£emº se vyuºijí aktuální hodnoty uzlu a odpov¥¤ se ode²le
klientovi (viz obrázek 6.2). V²echny £tené, monitorované a zapisované hodnoty
jsou £teny nebo zapsány pouze jednou. �tení, zápis a vytvá°ení monitorovaných
poloºek se týká pouze synchronizovaných uzl·, ostatní uzly se zpracují klasickým
zp·sobem.

6.3.1 Synchroniza£ní vlákno

Kv·li pot°eb¥ asynchronního zpracování byla vytvo°ena t°ída Synchronizati-
onThread s metodou run, která vytvá°í a obaluje nové vlákno, ve kterém b¥-
ºí synchronizace. Tuto t°ídu obsahuje t°ída AddressSpace, která vlákno spou²tí
po vytvo°ení adresního prostoru a zastavuje p°ed smazáním.

Tato funkce periodicky kontroluje, zda je t°eba n¥co synchronizovat. Po testu
a p°ípadné synchronizaci se vlákno uspí na dobu zadanou v konstant¥. Není zde
ºádné probuzení na signál, kde by vlákno bylo probuzeno aº p°i samotném £tení,
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kv·li monitorovaným poloºkám.
P°ed samotnou synchronizací funkce se zamkne mutex, seznam monitorova-

ných uzl· se slou£í se seznamem uzl· ke £tení do nového seznamu, seznam uzl·
k zapsání se pouze zkopíruje. Nejde o zbyte£n¥ vyuºitou pam¥´, po zkopírování
do nového seznamu se staré seznamy smaºou a odemkne se mutex. Tímto zp·-
sobem m·ºe server po zkopírování zpracovávat dal²í dotazy, aniº by musel £ekat
na odpov¥¤ REXu.

6.3.2 Metody Creatoru

RexCreator p°episuje metody na zpracování poºadavk· na £tení a psaní. Po-
kud klient £te synchronizovanou hodnotu, která není dostate£n¥ aktuální, umístí
server dotazovaný uzel do seznamu k synchronizaci a nechá dotaz nespln¥ný. Po-
kud klient zapisuje do synchronizované prom¥nné, data se zapí²í, uzel se za°adí
do seznamu k synchronizaci, dotaz je ukon£en a ode²lou se výsledky.

P°i vytvá°ení monitorované poloºky se inkrementuje po£et synchronizovaných
jednotek v seznamu synchronizovaných uzl·. Pokud uzel v seznamu není, p°idá
se a je mu nastaven po£et monitorovaných poloºek na jednu. P°i mazání se po£et
monitorovaných poloºek dekrementuje a p°i dosaºení nuly je uzel ze seznamu
odebrán.

P°i vytvá°ení i úprav¥ monitorovacích uzl· je kontrolována perioda vzorkování.
Pokud je perioda p°íli² malá, neº aby mohla být v kaºdém intervalu získána
hodnota uzlu z REXu, je zvý²ena na minimální povolenou velikost. Minimální
povolená velikost intervalu je p°ímo úm¥rná velikosti synchroniza£ního intervalu.
Maximální frekvence vzorkování je men²í neº synchroniza£ní frekvence.

V metod¥ pro zápis do uzlu je navíc vytvo°ena kontrola pro rozsah hodnoty.
V p°ípad¥, ºe daná synchronizovaná prom¥nná obsahuje vlastnosti speci�kující
omezení hodnoty a zárove¬ je její hodnota £íselná, se daná hodnota zapí²e pouze,
pokud spadá do povoleného intervalu.

6.4 Adresní prostor

Adresní prostor spravuje t°ída AddressSpace. P°i vytvá°ení adresního prostoru
instance této t°ídy nejprve vytvo°í v²echny pot°ebné typy. Poté je na£ítán vlast-
ní adresní prostor procházením blok· REXu pomocí diagnostického protokolu a
zárove¬ si AdressSpace ukládá ukazatele na vytvo°ené úlohy. Nakonec se spustí
synchroniza£ní vlákno a server je p°ipraven k pouºití.

P°i ukon£ení programu nebo p°ehrání adresního prostoru je vypnuto synchro-
niza£ní vlákno, smazány v²echny úlohy, s nimiº se rekurzivn¥ smaºou ostatní
bloky. Pokud jde pouze o p°ehrání adresního prostoru, znovu se na£te adresní
prostor pomocí diagnostického protokolu a je op¥t spu²t¥no synchroniza£ní vlák-
no. Pokud jde o ukon£ení programu, smaºou se v²echny typy uzl· a program
m·ºe být ukon£en.

Typy jsou de�nované s p°edem známými identi�kátory. Toho je dosaºeno vyu-
ºitím jmenného prostoru urn:Rex:TypeDeclaration a konstantních £íselných iden-
ti�kátor·.

Vytvo°ení globální instance AddressSpace se d¥je pomocí statické metody acti-
vate, které se v parametru machineName p°edá název stroje. Hodnota tohoto pa-
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rametru je poté pouºita v jmenných prostorech v²ech blok·. Jmenný prostor bloku
obsahuje spole£ný za£átek své URI a je roz²í°en o svou cestu od jednotlivých úloh
p°es subsystémy aº k sob¥ samému. URI bloku vno°eného v jednom subsystému
má podobu urn:Rex:<machineName>:<taskName>:<subsystemName>:<blockName>.
V²echny názvy pouºité v URI jsou totoºné s názvy blok· v REXu.

Kaºdý blok má sv·j jmenný prostor, který je dán jeho umíst¥ním. Identi-
�kátory uzl· pouºívají £íselné hodnoty, kde blok samotný má identi�kátor 1 a
identi�kátor se pro kaºdý prvek bloku inkrementuje. P°i správném zacházení je
tímto zp·sobem zamezeno zám¥n¥ jednoho uzlu za jiný v p°ípad¥, ºe jeden klient
je p°ipojen na více exekutiv REXu. Správným zacházením je my²lena vhodná
volba unikátního machineName.

6.5 Struktura dat serveru

K vytvo°ení vlastního serveru bylo t°eba navrhnout vhodnou strukturu. Spe-
ci�kace UA dovoluje variabilní stavbu adresního prostoru, existovalo tedy velké
mnoºství moºností. N¥které návrhy se ukázaly po £ase z n¥jakého d·vodu nevhod-
né, dal²í byly p°etvo°eny p°i pochopení a vyuºití dal²ích moºností toolkitu. Cílem
bylo najít optimální strukturu, kde by bylo jednoduché �ltrovat synchronizované
prom¥nné, adresní prostor odpovídal co nejvíce vizualizaci programu RexView a
zobrazovaná data z·stala p°ehledná.

6.5.1 Bloky

Bloky byly vytvo°eny jako objektové uzly a byla pro n¥ vytvo°ena obalová
t°ída UniversalBlock. Subsystém je pouze roz²í°ením oby£ejného bloku a úloha
je pouze roz²í°ením subsystému. Pro tyto dva typy vytvo°eny obalové t°ídy Sub-
system a Task. Stejným zp·sobem, jako od sebe d¥dí obalové t°ídy, od sebe d¥dí
i jejich typy v adresním prostoru. V²echny obalové t°ídy v sob¥ mají metodu
initialize, která vytvo°í jejich typ v adresním prostoru. Pokud daná t°ída d¥dí
od n¥jaké jiné, spustí nejd°ív inicializaci rodi£e. Tímto zp·sobem se inicializují
v²echny poºadované typy. Opa£ným zp·sobem funguje metoda uninitialize, která
p°ed smazáním typu nejprve smaºe typy, které se od n¥j d¥dí. P°i inicializaci celé-
ho adresního prostoru se inicializují listy tohoto stromu a p°i ukon£ení je smazán
pouze ko°en.

Základní t°ídou pro v²echny uzly vytvo°ené REXem je t°ída IRexComponent.
Tato t°ída není obalovou t°ídou a neexistuje k ní ºádný typ v adresním prostoru,
nelze ji ani p°ímo vytvá°et, je to spole£ná t°ída pro uzly objekt· i uzly pro-
m¥nných. Jejím ú£elem je slu£ovat data spole£ná pro v²echny uzly REXu, jako
identi�kátor uzlu pro diagnostický protokol. Tato t°ída je nezbytná kv·li faktu, ºe
neexistuje spole£ná obalová t°ída pro objekty i prom¥nné. T°ídy, které od t¥chto
obalových t°íd d¥dí, vyuºívají IRexComponent jako spole£ného p°edka. A£koliv
tato t°ída neobaluje ºádný typ uzl·, obsahuje metody initialize a unitialize, které
se ú£astní závislostního mazání a vytvá°ení typ· v adresním prostoru.

T°ída IObject d¥dí od t°ídy IRexComponent a od klasické obalové t°ídy pro ob-
jektové uzly. Vytvá°í v adresním prostoru typ RexObjectType, kterou d¥dí v²echny
objektové typy, které jsou vytvá°eny v UA serveru pro REX. Tímto zp·sobem lze
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podle typu jednodu²e vy�ltrovat, zda je objektový uzel vytvo°en REXem. Tuto
t°ídu nelze p°ímo vytvá°et.

UniversalBlock je obalová t°ída pro uzel p°edstavující blok, v adresním prosto-
ru se tento typ nazývá BlockType. Název UniversalBlock pochází z rozhodnutí,
zda vyuºívat jeden univerzální blok, nebo pro kaºdý typ bloku v REXu vytvo-
°it samostatný typ. Ve výsledku bylo pouºito univerzálního bloku kv·li velkému
mnoºství jednotlivých blok· v systému REX. Tento uzel lze vytvo°it pouze sta-
tickou metodou create, které se p°edají poºadované parametry v£etn¥ ukazatele
na rodi£ovský subsystém. Tím je zamezeno tomu, aby blok existoval bez rodi-
£ovského subsystému nebo úlohy. Tomuto objektu lze pomocí £ty° funkcí p°idat
instanci prom¥nné REXu jako vstup, výstup, parametr nebo stav.

Subsystem je obalová t°ída pro subsystém a d¥dí od t°ídy UniversalBlock.
V adresním prostoru je typ tohoto uzlu nazván SubsystemType. Ukazatel na in-
stanci této t°ídy lze p°edat jako parametr metody create p°i vytvá°ení vno°eného
bloku nebo subsystému, ty se pak v adresním prostoru p°ipojí k rodi£ovskému
subsystému.

T°ída Task d¥dí od t°ídy Subsystem a její typ v adresním prostoru je nazván
TaskType. Tuto t°ídu lze jako jedinou vytvo°it metodou create bez ukazatele
na rodi£e. Tím je v adresním prostoru zaji²t¥na struktura blok· v REXu, kde
vrcholem jsou práv¥ úlohy.

Task, Subsystem i UniversalBlock pouºívají procházející jméno (BrowseName)
Block. Pomocí tohoto univerzálního jména lze procházet adresní prostor.

6.5.2 Parametry a vno°ené bloky

Jedním návrhem bylo vytvo°ení dce°iných uzl· typu FolderType pro uzel
BlockType. Byly by vytvo°eny sloºky Inputs, Outputs, Stats a Params. Tyto
uzly by m¥ly organizovat vstupy, výstupy, parametry a stavy jako své parametry.
Dal²í uzel by organizoval bloky subsystému do sloºky Subsystem. Výhodou by
bylo rozd¥lení parametr· uzlu podle ú£elu. Nevýhodou by byl sloºit¥j²í strom
uzl·, kterým by bylo nutné procházet.

Ve výsledném °e²ení bylo pouºito navázání blok·, vstup·, výstup·, stav· i pa-
rametr· p°ímo na objekt bloku. Toto °e²ení se více podobá zobrazení programu
RexView. Mezi jednotlivými parametry lze rozli²ovat pomocí procházejícího jmé-
na, kde jmenný prostor je urn:Rex:TypeDeclaration a jednotlivé názvy jsou Input,
Output, Parameter a Status. V²echny hodnoty je povoleno £íst, ale hodnoty uzl·
ozna£ující vstupy a parametry lze zapisovat.

6.5.3 Identi�kátor pro diagnostický protokol

Aby byla synchronizace co nejrychlej²í, kaºdý uzel si pamatuje sv·j identi�ká-
tor pro diagnostický protokol. Aby byl tento identi�kátor p°ístupný, byl v první
verzi uchován v uzlu RexId, který byl de�nován jako vlastnost. Tuto vlastnost
m¥l kaºdý objekt i prom¥nná REXu.

V kone£ném °e²ení tato vlastnost u uzl· neexistuje. Toolkit dovoluje progra-
mátor·m do uzlu uloºit libovolný ukazatel. V p°ípad¥ UA serveru REXu je tímto
ukazatelem ukazatel na obalový objekt. Identi�kátor pro diagnostický protokol
je uloºen do obalového objektu a lze na ní p°istupovat tak, ºe je pouºit ukaza-
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tel na obalový objekt v uzlu. Tímto zp·sobem bylo moºné odstranit p°ebývající
vlastnost RexId.

6.5.4 Prom¥nné

P°i návrhu struktury adresního prostoru byly navrºeny dv¥ moºnosti pro zob-
razování prom¥nných bloku REXu. Prom¥nné bylo t°eba ozna£it tak, aby je ²lo
poté p°i £tení nebo zápisu vy�ltrovat a synchronizovat.

První moºností bylo vyuºití p°edde�novaných typ· prom¥nných, kterým by
bylo p°i°azeno ur£ené procházející jméno. P°i £tení a zápisu by se kontrolovalo
procházející jméno uzlu a zji²´ovalo by se, zda je daný parametr ur£en k syn-
chronizaci, nebo zda je potomkem uzlu, který má být synchronizován. Výhodou
by bylo vyuºití p°edde�novaných typ· UA, které ostatní klienti znají, nap°íklad
AnalogItem a DiscreteItem.

Druhou moºností bylo vytvo°ení vlastního typu základní prom¥nné, který by
obsahoval p°idané vlastnosti, jako povolená minima a maxima. P°i £tení a zá-
pisu by se kontroloval typ uzlu. Výhodou tohoto °e²ení by byla v¥t²í podobnost
s vizualizací v programu RexView.

V sou£asné dob¥ je vyuºito °e²ení s vlastním typem prom¥nné, nicmén¥ v bu-
doucím vývoji se bude diskutovat o výhodách obou °e²ení a m·ºe být rozhodnuto
jinak. D·vod k sou£asnému pouºití vlastní prom¥nné je ten, ºe v programu REX
neexistují parametry pot°ebné k vytvo°ení prom¥nných AnalogItem, DicreteItem
a jejich subtyp·.

6.6 Propojení s diagnostickým systémem REXu

Posledním krokem k vytvo°ení prototypu UA serveru pro REX bylo p°ipojení
serveru k REXu pomocí diagnostického protokolu. Jelikoº s touto eventualitou
bylo p°i vývoji serveru po£ítáno, sta£ilo na p°edem p°ipravených místech pouºít
diagnostický protokol.

6.6.1 Prohledání prostoru

P°i nahrávání adresního prostoru je navázáno spojení s diagnostickým proto-
kolem. Toto spojení je poté uloºeno v objektu AddressSpace. Po navázání spojení
jsou od ko°ene exekutivy rekurzivn¥ prohledávány komponenty REXu. Filtr pro-
hledávání je nastaven na návrat úloh, subsystém·, blok· a ovlada£·. Ovlada£e
jsou prohledávány kv·li moºnému výskytu závislých úloh.

Ke kaºdému vrácenému bloku, subsystému a úloze je vytvo°en obalující objekt
pro uzel a jsou mu p°idány prom¥nné. Pokud se jedná o úlohu nebo subsystém,
funkce poté prohledá i jeho komponenty, kterým je p°edán ukazatel na uzel rodi£e,
který je poté pouºit k vytvo°ení dce°iných subsystém· nebo blok·.

P°idání prom¥nných probíhá �ltrovanými dotazy na vstupy, výstupy, parame-
try a stavy, které jsou zpracovány jednotliv¥. Z vrácených prom¥nných se zjistí
minimum, maximum, datový typ a hodnota, které se pouºijí k vytvo°ení prom¥n-
né v adresním prostoru UA, která se naváºe na uzel bloku.
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6.6.2 Zápis a £tení

P°i zápisu do REXu je ze seznamu uzl· k zapsání vytvo°í seznam identi�kátor·
prom¥nných blok· a seznam jejich hodnot. Tyto seznamy jsou zaslány exekutiv¥
REXu pomocí diagnostického protokolu, exekutiva hodnoty zapí²e do poºadova-
ných parametr·. Diagnostický protokol omezuje po£et hodnot k zapsání v jednom
poºadavku. P°i p°íli² velkém seznamu hodnot k zapsání je posláno poºadavk· n¥-
kolik tak, aby kaºdý z nich vyhovoval limitu protokolu.

P°i £tení je vytvo°en ze seznamu uzl· ke £tení pomocí identi�kátor· vytvo°en
seznam parametr· a prázdný seznam hodnot, který je poté napl¬ován postupn¥,
stejn¥ jako p°i zpracování poºadavk· k zapsání. Vrácená hodnota je po otestování
datového typu nastavena jako hodnota uzlu. U hodnoty uzlu je £asem serveru £as
nastavení hodnoty, £asem zdroje je £as vrácený diagnostickým protokolem.

Diagnostický protokol REXu musí být pouºíván, po dlouhé dob¥ ne£innosti
se spojení automaticky uzav°e. Pokud b¥hem ur£ité doby nedojde ke £tení nebo
zápisu do REXu, synchroniza£ní vlákno po²le zprávu, která udrºí diagnostický
protokol otev°ený.

6.6.3 P°ehrání exekutivy

Existuje moºnost, ºe se exekutiva REXu zm¥ní. V tomto p°ípad¥ za£nou v²ech-
ny dotazy na diagnostický protokol vracet chybu. Diagnostický protokol musí být
uzav°en, otev°en znovu a musí být nahrán celý adresní prostor, který se po p°e-
hrání mohl zm¥nit. Tuto událost lze °e²it ru£ním zadáním p°íkazu, který znovu
nahraje adresní prostor.

V budoucím vývoji se adresní prostor p°i této události p°ehraje automaticky
a UA klient, který bude monitorovat server nebo n¥který z blok·, subsystém·,
úloh, £i jejich parametr·, dostane oznámení o zm¥n¥ adresního prostoru.
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7. P°íklady pouºití
V této kapitole je popsáno testování a pouºití hotového prototypu UA serveru

v£etn¥ gra�ckých ukázek. V záv¥re£né £ásti kapitoly je navrºen p°edb¥ºný postup
dal²ího vývoje.

7.1 Testování aplikace

Po vytvo°ení prototypu serveru bylo t°eba otestovat jeho funkci na r·zných
p°íkladech. Pro tyto ú£ely byla spu²t¥na exekutiva REXu a UA server, který se
k této exekutiv¥ p°ipojil. UA server poté na£etl adresní prostor z blok· exekutivy
a umoºnil UA klient·m manipulovat s jejími daty. Dopady zápisu, p°e£tené hod-
noty a na£tená struktura v adresním prostoru byly zkontrolovány pomocí progra-
mu RexView, který byl napojen na stejnou exekutivu jako testovaný UA server.

V REXu existují hotová schémata, na kterých je moºné otestovat základní
funkce REXu. Tato schémata vznikla pro jednotné testování r·zných verzí REXu
a jsou vhodná i pro testování UA serveru. Exekutivu t¥chto testovacích schémat
se poda°ilo bezchybn¥ na£íst a poté bylo moºné zapisovat a £íst její data.

Dal²ím schématem k testování bylo um¥le vytvo°ené schéma se v²emi druhy
blok·, které jsou v REXu k dispozici. Po p°eloºení a spu²t¥ní bylo i toto schéma
na£teno správn¥, £ímº bylo ov¥°eno, ºe UA server umí zpracovat v²echny bloky i
jejich parametry.

V posledním testu bylo spu²t¥no schéma s 30 000 bloky, které m¥lo otesto-
vat moºnosti serveru v po£tu na£tených blok· a dobu nutnou k jejich na£tení a
smazání. UA server na£etl správn¥ i takto rozsáhlou exekutivu. K na£tení bylo
t°eba p°ibliºn¥ 50 sekund, ke smazání 5 sekund. Vzhledem k tomu, ºe je na£te-
ní adresního prostoru jednorázovou akcí, lze povaºovat tuto dobu za dostate£n¥
krátkou.

7.2 Praktické pouºití

Pro pouºití sta£í spustit UA server, který má nastaveno jméno, cestu k cer-
ti�kátu a adresu exekutivy, ke které se má p°ipojit. Pokud nahrání adresního
prostoru prob¥hne správn¥, zobrazí se povolené p°íkazy k dal²ímu ovládání (viz
obrázek 7.1). V opa£ném p°ípad¥ program zobrazí chybu (viz obrázek 7.2). Po na-
£tení adresního prostoru se lze k serveru p°ipojit UA klientem.

Program UaExpert i klient �rmy Softing vytvá°ejí stejnou stromovou struk-
turu, jako program RexView (viz obrázek 7.3).

Hodnota, typ a omezení zobrazené klientem odpovídají hodnot¥, typu a ome-
zení v programu RexView.

Obrázek 7.1: Úsp¥²n¥ spu²t¥ný server
Obrázek 7.2: Chyba serveru
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Obrázek 7.3: Stromová struktura blok·, zleva RexView, Softing Client a UaExpert
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Obrázek 7.4: Název, typ a hodnota parametru freq v programech RexView (na-
ho°e), Softing Client (vlevo dole) a UaExpert (vpravo dole)
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Obrázek 7.5: Monitorovaná poloºka taskQB v programech UaExpert (naho°e) a
Softing Client (uprost°ed) a její hodnota v programu RexView (dole)

Obrázek 7.6: Zápis p°íli² velké hodnoty, shora Softing Client a UaExpert

P°i vytvo°ení monitorované poloºky se hodnota uzlu pravideln¥ synchronizuje
podle nastavení monitorovacího intervalu poloºky a minimálního intervalu odb¥ru
(viz obrázek 7.5).

P°i zapsání hodnoty se tato hodnota projeví v b¥ºící exekutiv¥. P°i pokusu
o zapsání hodnoty, která není v povoleném intervalu, server vrací chybu (viz
obrázek 7.6).

7.3 Budoucí vývoj

Popsaný UA server je pouze funk£ní prototyp. Po diskusi a speci�kaci dal-
²ích poºadavk· bude probíhat dal²í vývoj. V dal²ím roz²í°ení mohou být pouºity
následující funkce UA serveru.

7.3.1 Zabezpe£ení

V dal²ím vývoji bude lépe navrºeno zabezpe£ení serveru. Nap°íklad bude ome-
zen po£et p°ipojení k serveru a po£et monitorovaných poloºek, aby se omezila
maximální spot°eba zdroj· systému. Dále by m¥lo být o²et°eno zpracování chyb
diagnostického protokolu a na£ítání p°íli² velkého adresního prostoru. V nepo-
slední °ad¥ by m¥ly být nalezeny optimální synchroniza£ní frekvence pro r·zn¥
rychlá p°ipojení a velikost dat.
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7.3.2 Pole

V programu RexView existují u blok· vedle parametr·, vstup·, výstup· a sta-
v· je²t¥ pole hodnot, která v prototypu serveru nebyla implementována. V dal²ím
vývoji tedy mohou být v adresním prostoru serveru zpracována a synchronizována
i tato pole.

7.3.3 Historický p°ístup k dat·m

OPC UA speci�kuje sluºby, které umoº¬ují historický p°ístup k dat·m. Tyto
sluºby jsou p°i spolupráci s REXem nepouºitelné, protoºe se m¥ní pouze dota-
zovaná a monitorovaná data. REX umoº¬uje sv·j vlastní p°ístup k historickým
dat·m. P°ístup k historickým dat·m m·ºe být dal²ím z budoucích roz²í°ení pro-
totypu.

Zatím nejpravd¥podobn¥j²í zp·sob °e²ení toho problému spo£ívá ve vytvo°e-
ním uzl· funkcí, které by p°i zavolání vrátily poºadovaná historická data p°ímo
od b¥ºící exekutivy REXu. V tomto p°ípad¥ by se ºádná data na serveru neuklá-
dala, server by slouºil pouze jako prost°edník.
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8. Záv¥r
Technologie OPC UA p°edstavuje pro °ídicí systémy, mezi které pat°í i REX,

vhodné roz²í°ení, které uleh£uje komunikaci s jinými aplikacemi. Tato technologie
je velmi populární a nabízí modern¥j²í p°ístup k p°edávání a skladování dat neº
staré OPC.

K dispozici jsou kvalitní nástroje ur£ené k rychlému vývoji a nasazení OPC UA
aplikace. OPC UA C++ Development Toolkit se ukázal jako vhodný nástroj k vy-
tvo°ení vlastního UA serveru. Toolkit obsahuje v²echny nástroje pot°ebné k vy-
tvo°ení adresního prostoru, umoº¬uje zachytávání ºádostí klienta a následnou
synchronizaci údaj· s exekutivou REXu. Díky manuálu s názornými ukázkami
zkrátil a zp°íjemnil vývoj celé aplikace.

Prototyp UA serveru ukládá data z exekutivy REXu tak, ºe je ve°ejn¥ do-
stupný UA klient zobrazuje podobn¥ jako program RexView. Na adekvátních
p°íkladech bylo ov¥°eno, ºe do poºadovaných prom¥nných blok· exekutivy lze
zapisovat, lze je £íst a lze je i monitorovat. Tento prototyp dob°e pracuje se
zdroji systému, na kterém b¥ºí, a minimáln¥ zat¥ºuje spojení s b¥ºící exekutivou
REXu.

V této práci byly popsány základní vlastnosti a funkce technologie OPC UA,
porovnány nástroje vhodné k vývoji vlastní UA aplikace a vysv¥tleny my²lenky,
které byly pouºity p°i vývoji UA serveru pro °ídicí systém REX. Na záv¥r bylo
ukázáno pouºití toho serveru a byl nastín¥n sm¥r jeho dal²ího vývoje.
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Seznam pouºitých zkratek
OPC UA: OPC Uni�ed Architecture
OPC: Open Platform Communication, d°íve OLE for Process Control
OLE: Object Linking and Embeding
OPC Classic - první speci�kace OPC
COM: Component Object Model
DCOM: Distributed Component Object Model
SOAP: Simple Object Access Protocol
SOA: Service Oriented Architecture
URI: Uniform Resource Identi�er
URL: Uniform Resource Locator
URN: Uniform Resource Name
GUID: Globaly Unique Identi�er
XML: Extensible Markup Language
OPC TCP - protokol, kterým se mohou spojit OPC UA aplikace
TCP: Transmission Control Protocol
POST - dotazovací metoda HTTP
HTTP: Hypertext Transfer Protokol
SDK: Software Development Kit
ANSI C - programovací jazyk
C++ - objektový programovací jazyk odvozený od jazyka ANSI C
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