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Posudek oponenta prace

Pan Vojtéch Toman ptedlozil diplomovou praci na téma ,,Cybercrime a smérovani
Jjeho pravni upravy v mezindrodnim pravu a pravu Evropské unie®, ktera je v rozsahu 79 stran
textu a je rozdélena na do ¢ty Kkapitol, které jsou doplnéné o tGvod a zavér. Prace
Vv elektronické podobé, ktera byla piedlozena oponentovi ke zpracovani posudku, neobsahuje
cizojazycné resumé, které je obligatorni soucasti prace (¢l. VI. odst. 10 vyhlasky dékana FPR
¢. 26D/2014), otazkou je pak, zda toto resumé obsahuje alespon prace tisténa. Za cil své prace
si autor zvolil to, ze by rad ,,prozkoumal systematiku i dynamiku tohoto vztahu (mezi lidskou
spolecnosti a informa¢nimi technologiemi — vloZeno oponentem) a pdtral po pricindch chyb,
kterych se v nem dopoustime“, v dal$i prvni kapitole svij cil definuje dale jako ,,popis a
poznani vzniku a vyvoje ochrannych mechanisma v kyberprostoru®, pficemz si nezvolil zadné
metody své prace.

Prvni kapitola je vénovana vymezeni pojmu cyber-kriminality, respektive autor se
obsirné zabyva primarné definici pojmu informacni spolecnost, z néhoz nésledné dovozuje i
definici cyber-kriminality, ale i popisuje zakladni strukturu hackerské komunity. Autor
podava obsirné pojednani o terminech spojenych s cyber-kriminalitou a cyber-bezpec¢nosti.
Cela kapitola je charakteristickd velkym rozpétim textu a obSirnym formulovanim myslenky.

Druha kapitolu autor vénuje vymezeni pravniho rdmce v mezinarodnim pravu. I pfes
rozséhlost pojednéani, je na konci zfejmé, Ze v mezindrodni pravo neobsahuje dostate¢né
nastroje k regulaci ¢i obrané pfed cyber-kriminalitou. Autor pojednava oddélené a obcas
smiSené¢ mezi kybernetickou valkou a kybernetickou kriminalitou, pficemz odliSeni téchto
termintl je nejasné. Zrejme by bylo zajimavé vice rozvést tezi o uplatnéni humanitarniho
prava v kyberprostoru. Nakonec své kapitoly se autor zabyva podrobné&ji Budapest'skou
umluvou a jejim obsahem.

Nasledujici tieti kapitola se vénuje pravni Gpravé v ramci EU, kdy vSak autor na rozdil
od predchozich kapitol zvolil spiSe popisny zpiisob a vycet existujicich pravnich predpist (cca
3 strany textu) a prvni ¢ast kapitoly vice méné vénoval obecnému tvodu do prava EU. Je
skoda, ze vzhledem i k objemu pravni upravy v ramci EU, jejimu pfimému dopadu na pravni
ad CR a dal§im otazkam spojenym s politikami a pravomocemi EU, ji autor vénoval relativné
malo prostoru ve své praci,a to i pies to, Zze dle nazvu své prace by se mélo jednat o nosné
téma prace.

Posledni kapitola, kterd méa byt vénovana pravnimu ramci v CR ptisobi od svého
pocatku az dokonce, jako kdyby do prace byla zahrnuta na posledni chvili k vyplnéni volného
prostoru. Jednak nenavazuje na predchozi ¢asti, jednak obsahuje velké mnozstvi vyctu a citaci
zakonnych a jinych normativnich ustanoveni a jednak se ve své podstaté nijak nezabyva
tématem prace jako takové, coz je i V navaznosti na ni pfimo pfedchazejici kapitolu Skoda.



Prace vykazuje v systtmu THESES 0% shodu. Ptredlozena diplomova prace je
zaméiena na zajimavé a aktualni téma, je zfejmé, ze autor se tématem zabyva a zajima jej, coz
jsou nepochybné divody, pro které je tieba praci hodnotit pozitivné. Negativnim jevem, ktery
praci srazi je jeji nedopracovana koncepce, které ¢ini praci obsahové nevyvazenou a ne zcela
pokryvajici vytcené téma.

Ptedlozena diplomova prace je zpracovana z Sirokého spektra pramenti, Ceskych i
cizojazycnych, autor pracuje uspokojivé s citatni normou. Prace je koncipovana jako souhrn
myslenek, které byly jiz formulovany v jinych zdrojich, které jsou vSak fadné citovany.
Kvalitu prace srazi jak formalni nedostatky, které jsou na hran¢ akceptovatelnosti prace
(chybgjici resumé, mozny rozpor mezi tisténou a elektronickou verzi prace), a které pii dobré
vili 1ze pficist k roztrzitosti autora. Proto tyto vytky jsou v posudku zminény, ale oponent je
nepovazuje za rozhodujici pro kone¢né posouzeni prace v tomto posudku. Dale pak kvalitu
prace ovlivituje jeji samotny obsah, ktery mé tendenci od prvni kapitoly piechizet ze
obsirného pojednani az do pouhého vyc¢tu pravnich norem v Kapitole posledni. Praci je
problematické hodnotit i z hlediska jejich cil, které jsou vytyéeny nejasné a dvojace, piic¢emz
vSechny tyto faktory ovliviiuji hodnoceni prace. Piedlozena diplomova prace Radka Kucery
vsak i ptes vyhrady, uvedené v tomto posudku, spliiuje pozadavky kladené na védeckou praci,
a proto ji doporucuji k obhajobé. V piipadé uspésné obhajoby prace navrhuji, aby tato byla
ohodnocena stupném velmi dobre.

K obhajobé navrhuji diplomantovi, aby se vyjadfil blize k otdzce mozného pievzeti
pravomoci ze strany EU v oblasti kybernetické bezpecnosti, tj. zda viibec a na zakladé jakych
pravnich postupli by k tomu mohlo dojit a dale pak, aby se diplomant vyjadiil k mozné
redefinici suverenity statu ve vztahu ke kyberprostoru v ramci mezinarodniho prava.
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