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Abstrakt

V této préci je hlavnim tkolem vyftesit real-time komunikaci mezi senzorickou
siti a webovou aplikaci. Toho je dosazeno pouzitim klasické komunikace TCP
a UDP. Hlavni slozkou celé prace je JavaScriptovy server s databéazi Redis,
ktery zajistuje vyménu informaci mezi koncovymi ¢leny celé sité. Tyto cleny
jsou tvoreny mikrokontroléry od spolecnosti STMicroelectronics, které jsou
k serveru pfipojeny pomoci béznych sitovych prvki a Ethernetu. Vysledkem
préace je funkéni program, jehoz funkénost byla ovérena na praktickém zapo-
jeni siteé.

Klicova slova

Ethernet, Sails.js, Node.js, Mikrokontrolér, Redis, RESP, TCP, UDP, Web-
socket, STMicroelectronics



Abstract

The main task of this thesis is to solve the real-time communication between
the sensory network and the web based application. It is achieved by using
standard communications TCP and UDP. The main component of this thesis
is JavaScript server with Redis database which provides exchanging of infor-
mation between the end members of the network. These members are formed
by microcontrollers from STMicroelectronics which are connected to the ser-
ver via standard network elements and Ethernet. The result is a functional
program which was verified by a practical network connection.
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1
Uvod

Cilem této prace je navrhnout komunikaci pro senzorickou sit s prihlédnutim
k tomu, Ze by tato sit méla byt ovladatelnd v redlném case z webové fidici
aplikace. Toto je velmi zasadni pozadavek pro budouci realizaci, protoze z hle-
diska elektronickych systému je real-time komunikaci mozné realizovat po-
moci protokolu k tomu urcenych, které vymezuji prenos dat do presné defino-
vanych ¢asovych slotu (Ethernet Powerlink, Time-triggered CAN, FlexRay).
U webovych aplikaci zadny takovy prvek neexistuje a webova ridici aplikace
se tak stava limitujicim prvkem celé sité. Existuji vsak metody, které se
real-time komunikaci, resp. rychlé komunikaci, jak je real-time u webovych
aplikaci v§eobecné chapan, mohou velmi priblizit. V roce 2011 bylo vydéano
RFC 6455 [1], které zastfesuje novy protokol websocket, ktery umoznuje pro-
pojeni serveru a klientské ¢asti aplikace socketem a je tak mozné prendaset in-
formace velmi vysokou rychlosti, coz doposud nebylo prakticky témér mozné
realizovat.

V nasledujici ¢asti prace bude rozebrana problematika komunikace sen-
zorické sité s webovou fidici aplikaci, ze které vyplyne, Ze nejvhodnéjsim
feSenim je naprogramovat jednotlivé ¢leny senzorické sité co nejvice nizkou-
roviiove, nasledné je propojit s fidicim serverem, na kterém pobézi Node.js
real-time server (asynchronni single-thread) pro zpracovavani pozadavku a
zaroven zde pobézi server pro webovou aplikaci, ktera bude vyuzivat web-
socket protokolu coby nastroje pro komunikaci s timto serverem. Zaroven
je tato senzorickd sit uvddéna na piikladu administrativni budovy, resp.
jakéhokoliv objektu, kde se bézné pohybuji lidé a vyuzivaji konvenéni elektro-
instalaci, tzn. naptiklad doméci objekty, popiipadé jiné objekty podobného
charakteru, kde ma vyuziti této sité prakticky piinos.
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Real-time komunikace

Real-time komunikace predstavuje vyznamny prvek v aplikacich, kde je za-
potiebi presnych casovych rdmovani prendseného signalu. Real-time systém
je bud hardwarovy nebo softwarovy systém, ktery by mél komunikovat s iidi-
cim systémem v presné stanovenych c¢asovych periodach. Tato definice tedy
neznamena, ze by mél systém odpovidat nebo posilat data okamzité, ale ze ga-
rantuje reakci systému v daném casovém intervalu, a to bud reakci na vyzvu
od tidiciho signdlu nebo ve fixni casy (tedy v relativni nebo absolutni cas) [2].
Déle 1ze real-time komunikaci rozdélit na tzv. soft real-time a hard real-time.
Rozdil je pouze v samotném piistupu ke spolehlivosti prenosu informace.
U soft real-time pristupu je mozné pripustit, ze se informace po néjakém
case zahodi, jelikoz je jiz nezddouci. Jinymi slovy, pokud informace nedorazi
do pfijimace v urcitém case, postrada svoji informaéni hodnotu. Toto by mél
vsak byt pouze ojedinély stav. U hard real-time toto neni pripustné. Tento
pristup se hodi pro aplikace vyzadujici velmi vysokou spolehlivost a je tak
méneé casty.

Obecné lze vsak za real-time aplikaci uvazovat systém, ktery reaguje na
pozadavky bez zbyteéného dopravniho zpozdéni, které je napiiklad u we-
bovych aplikaci naprosto bézné a odezvy v presné definovanych casovych
odezvach se nepouzivaji zejména z duvodu rychlosti. Je totiz mnohem dule-
novanych oken. Ptredejit vSak dopravnimu zpozdéni u webovych aplikaci neni
mozné. Duvod je prosty. Webova aplikace musi byt dostupna pro vsechny
uzivatele na celém svété a z toho plyne, ze kazdy uzivatel je na jiném geo-
grafickém misté a cas potifebny k dostani informace ke koncovym uzivatelum
neni stejny. Tento problém lze ¢astecné vytesit distribuovanym systémem,
kdy se servery priblizuji uzivatelim, coz prakticky délaji napriklad streamo-
vaci portdly jako je YouTube. Toto feSeni mé svd omezeni, a proto druhym
zpusobem, jak usetfit ¢as pri komunikaci s koncovym prvkem, je zjednodusit



komunikacni protokol nebo se omezit na co nejméné zbytecné rezie, a to i za
tu cenu, ze nedojde ke stoprocentnimu prenosu informace.

2.1 Hardwarové prostredky senzorické sité

Pozadavky na hardwarové prostiedky této sité nejsou v soucasné chvili za-
dédvajici firmou této préce nijak definovdny. Je tedy mozné sitf navrhnout
libovolnym zpusobem. Vzhledem ke komplikovanosti celé problematiky bude
v ramci této prace popisovana sit jako striktné metalickd. Veskeré informace
vsak plati bez vyznamnéjsich zmén i pro bezdratova piipojeni. Takovd sit
se tedy sklada v nejmensi konfiguraci pouze z koncového ¢lenu a serveru.
S narustajicim poc¢tem koncovych ¢lenti je zapotiebi sif patfiéné rozsifovat.
Vyhodou tohoto systému je fakt, Ze se dand sit nijak nelisi od béznych me-
talickych ethernetovych siti, tzn. ze lze vyuzit veskeré dostupné prostredky
pro tvorbu této sité a neni zapotiebi vyvijet zbytecné draha nova zatizeni.

Cels sit se tak skldd4 z klasického ethernetového vedeni a rozbocovaci,
prepinacu, popf. smérovacu. Zbyva tedy vyftesit server a koncové ¢leny. Zde
vsak zalezi na praktické aplikaci. Vezmeme-li vSak v dvahu nejobycejnéjsi
systém, server pak muze byt prakticky jakykoliv pocitac, ktery dokéaze zpra-
covat prichozi pozadavky. Tzn. musi byt dostatecné vykonny a pro lepsi
bezpecénost celého systému také redundantni (nebo alespon nékteré kritické
komponenty v ném). Redundanci komponent vsak dobfe fesi klasické ser-
very, kde jsou redundantni naptiklad zdroj, pevné disky, fadice a dale dualni
paméti, popf. procesory.

Samotné koncové prvky se pak sestavaji z nizkoodbérovych mikrokon-
troléru, které maji mensi, pro danou aplikaci vSsak dostatecny vykon. Zde
opét zalezi na daném tucelu koncového zatizeni. Pokud ma slouzit jako kon-
centrator, tedy zafizeni sbirajici data ze senzoru, potiebuje vétsi vykon nez
napiiklad termalni ¢idlo. Obecné vsak plati, ze zarizeni musi byt dostatecné
vykonna, aby bylo mozné vyuzivat bezdratového pripojeni nebo Ethernetu.
Potiebny vykon koncového prvku je tak ddn samotnym programem, ktery
na tomto prvku pobézi a dale potiebnou periferii pro pripojeni k serveru.

Tato sit je tedy v takovém stavu, kdy je zapojen server (nejlépe na
nezavislém napéajeni) a senzory jsou zapojeny v ethernetové siti pomoci béz-
nych sifovych prvki. Dilezité je vsak vyftesit, co se stane, kdyZz vypadne
napajeni. V tomto okamziku sit prakticky prestane fungovat. Toto se nijak
nelisi od napi. bézné zapojeni elektroinstalace. Sice by §lo zajistit napédjeni
koncovych prvku, protoze server muze byt zapojen na vice nezavislych zdro-
jich elektrické energie, to vsak nebude napt. v rodinném domeé bézné. Horsi
piipad nastane, kdyz vypadne pripojeni k internetu. Zde by se nejednalo



o problém, pokud by se server nachazel v fizeném objektu. Jediny efekt by
byl ten, ze by nebylo mozné server ovladat vzdéalené. Horsi situace ovSsem
nastane v okamziku, kdy je server umistén ve vzdalené serverovné. V ta-
kovém pifpadé je pro tuto senzorickou sif potfeba vyiesit chovani v pifpadé
poruchy (tzv. disaster solution). Samotné koncové ¢leny musi védét, jak se
chovat pokud neni ptipojeni k dispozici. To vétsinou neni problém, protoze
paradoxné neni potieba tesit jejich chovani. To je nutné pouze v piipadé za-
bezpeceni objektu. Starosti koncovych ¢lent totiz neni napt. vypnout svétlo,
pokud neni systém ptipojen k internetu. V takovém objektu je vSak zapottebi
zatadit do sité zatizeni, které bude ptijimat od serveru povely a obsluhovat
sit. V piipadé pieruseni spojeni se serverem pievezme toto zaiizeni kontrolu
nad siti a uvede objekt do docasného médu nez se problém vytesi nebo nez
prijede servis. Bude tak mozné i nadale ovladat alespon na zakladni trovni
vétsinu zafizeni. Je vSak vhodné, aby co nejvice prvku védeélo, jak se v takové
situaci zachovat, pokud je to mozné.

2.2 Real-time ve webovych aplikacich

Ve webovych aplikacich zadny real-time jako takovy v podstaté neexistuje.
Existuji vsak technologie, které umoznuji rychlou komunikaci s webovym
serverem, resp. rychlou vyménu dat, coz vzdy nemusi byt jedno a to samé.
Je totiz rozdil mezi tim, jestli je nutné pii kazdém pozadavku sestavovat nové
spojeni se serverem, nebo je mozné bez dalsi rezie rovnou vyménovat data.

Jednim z typickych zastupcu je AJAX (popt. AJAJ). Jednd se jedno-
smérny mechanismus, kdy se po periodické akci nebo naptiklad pfti stisku
tlacitka vyvold JavaScriptova akce, ktera navaze HTTP spojeni se serverem
a ziska data v zavislosti na pozadavku. Nésledné ptrekresli ¢ast stranky obsa-
hujici nova data. Nedojde tak k obnoveni celé stranky, ke kterému by doslo
pii bézném pohybu navstévnika na strance. Vyhodou je, ze neni zapotiebi
prenaset celou stranku. Nevyhodou vsak je mozny narust HI'TP pozadavka
na server a hlavné nutnost vyjednat se serverem spojeni pii kazdém pozadav-
ku, coz je ¢asové velmi narocné. Pro tuto aplikaci je proto pouziti AJAXu
nevhodné.

Oproti tomu websocket [1] je protokol, ktery umoznuje oteviit socket
mezi serverem a prohlizecem a pomoci ramcu posilat obousmérné informace.
Vyjednat spojeni se serverem tak stac¢i pouze jednou pri otevieni webové
stranky a nésledné je mozné velmi rychle se strankou komunikovat. Zaroven
se periodicky kontroluje, jestli je stranka stale aktivni (tzv. heartbeat) a po-
kud ne, server spojeni uzavie. Nespornou vyhodou je také fakt, ze web-
socket vyuziva principu event-driven, takze kromé periodické kontroly ak-



tivniho spojeni je mozné posilat data pouze pokud je to nutné, coz hodné
useti{ na komunikaci mezi serverem a browserem. Websocket je nezavisly
protokol zalozeny na TCP. Jediné, kdy vyuzivda HT'TP, je v okamziku vy-
jednévani spojeni [1]. V ten okamzik posila na server pozadavek na zménu
protokolu na websocket. Nize je uvedeny HTTP pozadavek na server. Pro
prehlednost jsou umazany s websocketem nijak nesouvisejici hlavicky (napf.
Accept-Encoding, Accept-Language, Cookie, User-Agent a dalsf).

GET ws://localhost.dev:1337/socket.io/1/websocket/... HTTP/1.1
Host: localhost.dev:1337
Connection: Upgrade
Upgrade: websocket
Origin: http://localhost.dev:1337
Sec-WebSocket-Version: 13
Sec-WebSocket-Key: ehMTznt9qCyM3IubHCOYSA==
Sec-WebSocket-Extensions: permessage-deflate;
— client_max_window_bits

Dilezita je zejména hlavicka Connection. Tato hlavicka serveru tika, ze
je pozadovana zména protokolu z HTTP/1.1 na néjaky jiny. Hlavicka Upgrade
pak fika na jaky. Téchto protokolu zde muze byt uvedeno i vice. V tomto
pripadé je vsak pozadovan pouze websocket. Na zakladé tohoto pozadavku
server odpovida:

HTTP/1.1 101 Switching Protocols

Upgrade: websocket

Connection: Upgrade

Sec-WebSocket-Accept: TM+QlyuB6XGn/7ei9mnaCRepx9M=

Server muze tuto hlavicku odmitnout a ponechat HTTP/1.1. Tento ser-
ver vSak pozadavku vyhovél a zmeénil protokol na pozadovany websocket.
Dnesni bézné prohlizece tomuto protokolu bez problému rozumi, nicméné
pro piipad toho, ze by webovou stranku oteviel uzivatel ve starsim prohlizeci,
jsou veétsinou k dispozici doplinkova feseni ve formé jinych technologii tak,
aby stranka fungovala. V tomto pripadé se jedna zejména o XHR-polling a
JSONP-polling.

2.3 TCP

Protokol TCP je jednim ze dvou transportnich protokola [3], které tento
systém vyuziva. Stejné tak jako UDP je zde tento protokol rozebiran zejména



z toho duvodu, ze pravé na TCP paketech a UDP datagramech je vystavéna
komunikace mezi koncentratory a serverem. Oproti UDP protokolu se jedna
o pomérné komplikovanou a tedy i ¢asové ndrocnou komunikaci. Posloupnost
komunikace je nasledujici, pricemz na adrese 192.168.0. 20 se nachézi server:

192.168.0.11 -> 192.168.0.20 : SYN
192.168.0.11 <- 192.168.0.20 : SYN, ACK
192.168.0.11 -> 192.168.0.20 : ACK

Spojeni tedy probihéd zhruba nasledovné. Koncentrator (192.168.0.11)
otevira TCP spojeni vyslanim pozadavku na spojeni ptiznakem SYN. Ser-
ver potvrzuje spojeni pomoci priznaku ACK a vysila také pozadavek na spo-
jeni (SYN). Koncentrator toto spojeni prijimé pomoci ACK priznaku, ¢imz je
spojeni ustanoveno. Tomuto procesu se fikd tiicestné zahéjeni spojeni (an-
glicky three-way handshake) [3]. Umisténi téchto ptiznaki v TCP paketu je
znazornéno na obrazku 2.1. Samotné poslani jednoho paketu véetné dat a
uzavieni spojeni pak vypada néasledovné:

192.168.0.11 -> 192.168.0.20 : SYN

192.168.0.11 <- 192.168.0.20 : SYN, ACK

192.168.0.11 -> 192.168.0.20 : FIN, PSH, ACK # pfenos dat
192.168.0.11 <- 192.168.0.20 : ACK

192.168.0.11 <- 192.168.0.20 : FIN, ACK

192.168.0.11 -> 192.168.0.20 : ACK

Zacatek spojeni (tiicestné zahdjeni) zustava stejny, ale pro isporu mnoz-
stvi prenasenych informaci se hned pfi potvrzeni spojeni pomoci ACK posilaji
na server data (PSH) a zaroven se posild pozadavek na ukonc¢eni spojeni (FIN).
Nésledneé server potvrzuje piijeti dat (ACK) a ihned také zasila pozadavek na
ukonéeni spojeni z jeho strany (FIN, ACK). Nakonec i koncentrator potvrzuje
uzavieni spojeni (ACK). Je tedy zfejmé, Ze i po prvnim FIN piiznaku dochézi
k dalsi komunikaci. Nutné tedy tento priznak neznamena tuplny konec spo-
jeni, ale pouze konec z jedné strany. V tomto ptipadé uzavira spojeni sam
koncentrator, neni to vSak nutné. Spojeni muze stejnym zpusobem ukoncit i
server. V soucasné chvili nejsou mezi serverem a koncentratorem implemen-
tovany perzistentni sockety, tedy sockety, které se neuzaviraji a pretrvavaji
do dalsi komunikace (obdoba websocketu).

Nespornou vyhodou TCP je fakt, Ze tento protokol zajistuje to, Ze dany
paket dorazi na cilovou adresu. To u UDP neplati. TCP se proto pouzivéa
pro prenos kritickych informaci (napiiklad vypnuti/zapnuti svétla). Jsou to
operace, které se musi bezpodmineéné vykonat a jejich nevykonéni by vedlo
pro uzivatele k velmi zvlastnimu chovéni sité.



32 Bits

Source port Destination port

Sequence number

Acknowledgement number

TCP UlA|P|R|S|F
header R(CIS|S|Y]|! Window size
length GIKIH|T|MN|N
Checksum Urgent pointer
_— Opticns (0 or more 32-bit words) e
_— Data (optional) -

Obrazek 2.1: Usporadani TCP paketu
zdroj: http://serverfault.com/a/8986

2.4 UDP

UDP je oproti TCP protokol typu ,fire and forget”, tedy informace se vysle
a v tu chvili se zdrojové zafizeni prestava o tuto informaci starat. Zdrojové
zafizeni pak nevi, jestli informace dorazila na misto urc¢eni, nebo nikoliv.
To ma za nasledek urcitou nespolehlivost prenosu informace, ale o mnohem
méneé rezie potiebné pro prenos. V porovnani s TCP prenasi UDP datagram
mnohém méné informaci v zahlavi:

16 bits 16 bits
1 i ¥
Source Port Destination Part
Length Checksum

Payload (data)

Obrazek 2.2: Usporadani UDP datagramu
zdroj: http://serverfault.com/a/8986
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Pro poslani informace potom staci vyslat jeden tento datagram s daty a
to je vSe. Proto skutecnost, ze nezname vysledek prenosu vede k tomu, ze
musime byt smiteni s faktem, Zze se nékteré datagramy pii prenosu jednoduse
ztrati. Tento problém nastane az u vétsich siti, ale pti praktickém testovani
tohoto projektu se ukazalo, ze muze dojit ke ztraté datagramu na levnéjsich
komponentach sité. V tomto ptipadé mohl za ztraty switch. Tento nezddouci
stav muZe nastat bud vlivem malé paméti daného zaifzeni, nebo vysokou
rychlosti posilani datagramu, coz je hlavni pri¢ina. Na levnéjsich zafizenich
pak dochdzi k prenosu pouze nejrychlejsiho ndhodného datagramu. Celd, sit
se pak chova tak, ze se datagramy posilaji na ndhodné prvky za timto swit-
chem, ale nikdy ne na vice nez jedno zarizeni. Tento efekt byl pozorovan na
zafizenich ZyXEL ES-105A i TP-LINK TL-WR743ND. U switche D-Link
DFE-916DX k tomuto efektu nedoslo.

Tento prenos (vzhledem k charakteru UDP) je tedy vhodny pro prenos
velkého mnozstvi informaci s tim, ze ndm piipadné ztraty nevadi. Typickym
zastupcem toho typu prenosu jsou napiiklad kontinudlni ¢idla, kterd neustéle
snimaji (napiiklad teplotu) a v kratkych ¢asovych intervalech posilaji infor-
mace na server.



3

Volba vhodné technologie

Pro tuto sit nejsou v tuto chvili stanoveny zadévajici firmou zddné konkrétn{
pozadavky na hardware. Proto je mozné vybrat z hlediska softwarového
feseni jakoukoliv platformu. Z hardwarového hlediska je doporuceno pouzivat
vyvojové desky od STMicroelectronics. V nasledujici ¢asti budu popisovat
jednotlivé pouzité technologie a divod jejich volby.

3.1 Prvky senzorické sité

Prvky senzorické sité jsou testovany na vyvojovych deskach s mikrokon-
troléry STM32F207IGH6 a STM32F457IGH6 s vyuzitim oficidlnich Cube
knihoven [4]. Jedna se o 32-bit mikrokontroléry pro obecné pouziti. Pro oba
mikrokontroléry dale plati, ze maji 176 pinu s velikosti flash paméti 1024 KB
v provedeni pouzdra UFBGA pro bézné rozsahy teplot od -40 do 85 °C.

3.1.1 Mikrokontrolér STM32F207IGH6

e Jédro ARM 32-bit Cortex™-M3 CPU (120 MHz max)
128 KB SRAM

LCD interface

12 x 16-bit timer, 2 x 32-bit timer - az 120 MHz

15 komunikaénich rozhrani

2 x USB, 10/100 Ethernet

8 az 14-bit interface pro kameru

CRC jednotka



L UHBGBE.BBII

(XX XXX XN

Obrazek 3.1: Pouzitd vyvojova deska MB786 rev.B
zdroj: http://bit.1ly/1Kor80H

3.1.2 Mikrokontrolér STM32F457IGHG6

e Jddro ARM 32-bit Cortex™-M4 CPU (168 MHz max)
e 192 KB SRAM

e LCD interface

e 12 x 16-bit timer, 2 x 32-bit timer - az 168 MHz

e 15 komunikacnich rozhrani

e 2 x USB, 10/100 Ethernet

e 8 az 14-bit interface pro kameru

e CRC jednotka

Veskeré vyvojové desky s mikrokontroléry jsou pfipojeny pomoci kla-
sickych sifovych prvkit a UTP kabeli do serveru.
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3.2 Real-time server

Jako real-time server, ktery obsluhuje celou sit i webovou aplikaci, je zvolen
Node.js [5]. Jedna se o platfomu postavenou nad V8 JavaScript Engine od
spolecnosti Google. V8 je engine napsany v C++, ktery vyuziva napiiklad
prohlize¢ Google Chrome jako jadro pro velmi rychlé zpracovani JavaScriptu.
Diky tomu je mozné vyuzivat témér vSech vlastnosti JavaScriptu, zejména
pak single-thread asynchronni chovani (neblokujici I/O model) a EDA ar-
chitektury. Jedna se o velmi podobny engine jako je v prohlize¢i Google
Chrome s tim rozdilem, ze Node.js neobsahuje moznost préace s oknem pro-
gramu nebo s dokumentem jako takovym, protoze zde zadny neni. Oproti
tomu umoznuje pristupovat k process objektu, ktery zase neni dostupny
v prohlizecich. Nasledujici ukazka ukazuje jednoduchy webovy server na-
psany pravée s pomoci Node.js:

require(’http’);
8000;

var http
var PORT

var server = http.createServer(function(request, response) {
response.writeHead (200, {’content-type’: ’text/html’});
response.write("<hi>hello</hi1>\n");
setTimeout (function() {
response.end("<p>world</p>\n");
}, 2000);
3

server.listen(PORT, function() {
console.log(’Server is listening on port ’ + PORT);

b

Tento server je zaroven vysoce sSkalovatelny, a to hlavné do site. Je tak
mozné vytvorit velky pocet vzajemné komunikujicich uzlu (node). Tyto uzly
jsou vsak striktné oddéleny (i na drovni paméti) a nemohou se tak piimo
ovliviiovat. Tento model je vhodny pro velmi vytizené aplikace, protoze je
mozné pottebny vykon rozlozit na velké mnozstvi méné vykonnych stroju.

3.3 Databazovy server

Na pozici databdzového serveru byl zvolen Redis [6]. Redis je key-value
databéaze, ukladd si tedy hodnoty ruznych datovych typu, ke kterym se
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pristupuje pomoci identifikatoru - klice. Od nejrozsitenéjsich rela¢nich da-
tabazich se lisi napiiklad tim, Ze je ndsobné vykonnéjsi a neobsahuje relace.
Vyznamnym prvkem této databaze je praveé vztah klice a hodnoty, kdy hod-
notu je mozné uklddat do sedmi datovych struktur (string, hash, list, set,
sorted set, bitmap, hyperloglog). Velkou rychlost Redisu zajistuje zejména
to, ze pracuje s RAM paméti serveru. Ptijaté hodnoty si nejdiive uklada
pravée do paméti a nasledné je podle konfigurace ukldda na disk. Priklad
vychozi konfigurace:

# save <seconds> <changes>
save 900 1

save 300 10

save 60 10000

Vzdy musi byt splnéna casovd podminka i mnozstvi zmén za tento cas.
Takové nastaveni pak tedy udava, ze se po 900 vtefindch (15 minut) ulozi
zmény na disk, pokud byla provedena zména alespon jednoho klice, nebo
po 300 vtefindch pii zméné alespon deseti klicu, resp. po minuté, doslo-li ke
zméné alespon 10 000 klict. Jiz z této konfigurace je zfejmé, ze se u Redisu
ocekava velké vytizeni a tato databaze je na to ptripravena.

3.3.1 Redis klice

Redis klice mohou byt velké az 512 MB a jsou binary safe, tzn. ze platny je
jak bézny text, tak prazdny text, ale také binarni data nebo obsahy soubort
(do maximélni velikosti klice). Samotnym klicum lze pak také nastavovat
zivotnost (pomoci prikazu EXPIRE). Klice potom vyprsi po nastaveném case.

3.3.2 Datova struktura string

Datova struktura string je nejzakladnéjsi zpusob jak je mozné ulozit data
do databéze. Princip je velmi jednoduchy. Kazdému kli¢i se prifadi textova
hodnota. V této préaci je datova struktura string pouzivana k uklddani a
inkrementovani celkového poc¢tu prijatych nebo odeslanych zprav. Ukazka
pouziti pocitadla:

> SET counter 1

0K

> INCR counter
(integer) 2

> INCRBY counter 50

12



(integer) 52
> INCRBYFLOAT counter 3.0e3
"3052"

Casova nérocnost téchto operaci je O(1)'.

3.3.3 Datova struktura hash

Hash je velmi podobny stringu s tim rozdilem, Ze je mozné ukladat k jednomu
kli¢i vice hodnot. Casové slozitost je pak O(1) pro jeden prvek, resp. O(N),
kde N je pocet ukladanych nebo vybiranych prvku. V této praci je datova
struktura hash pouzita pravé pro ukladani informaci o koncovém zafizeni.
Konkrétné se o koncovych zatizenich uchovava IP adresa, porty TCP a UDP
komunikace, ¢as posledniho ohldseni, status aktivity a pocet pfenesenych
ZPrav.

3.3.4 Datova struktura list

List je v Redisu implementovany jako spojovy seznam. Tato implementace
umoznuje vkladat nova data na zacatek nebo na konec spojového seznamu
v konstantnim ¢ase nezdvisle na poctu prvku v seznamu. Casové slozitost je
tedy opét O(1). U operaci, kdy se vklada prvek dovniti seznamu, je slozitost
O(N), kdy N je pocet prvku, pres které je nutné iterovat, nez se dosta-
neme k pozadovanému umisténi. V nejlepsim pripadé muze byt tedy i zde
casova slozitost O(1). List je v tomto projektu pouzity pro uklddani historie
prichozich dat z koncentratoru nasledovneé:

> LPUSH device_uid:data <data>
> LTRIM device_uid:data 0 999

Vyhodné na tomto piistupu je to, Ze je slozitost obou piikazu O(1). Je to
déno tim, Ze LPUSH umistuje data do seznamu zleva, coz neni nijak ¢asové
narocné. Dale je slozitost LTRIM funkce ddana poc¢tem prvku, které se touto
funkei odstrani, coz je jeden stary prvek. S minimalni rezii je tak uchovavano

poslednich 1000 hodnot.

!Oznaceni O(f(x)) zna&f asymptotickou slozitost algoritmu. Slozitosti algoritmu
rozdélujeme do riznych tifd (1 < log(n) < n < n-log(n) < n* < k" < k! < n™),
které urcuji, jak je dany algoritmus rychly. Zapisy je pak mozné ¢ist tak, ze algoritmus je
stejné rychly nebo rychlejsi nez f(z).
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3.3.5 Datova struktura set a sorted set

Sety jsou nesefrazené kolekce unikatnich stringt. Zde je nutné zduraznit, ze
hodnoty zde skutecné nejsou sefazeny a vraceny vysledek tak muze meénit
poradi. Vyhodné je, Ze je mozné do této mnoziny ukladat data se slozitosti
O(N), kde N je pocet prvku. To samé plati i pro ¢teni. Tato struktura se
hodi pro ukladani relaci, ¢imz je mozné simulovat relacni vztahy mezi objekty.
V tomto projektu je proto set pouzivany pro ukladani vSech zndmych zarizeni
k siti a ddle pro ukladani vazeb mezi jednotlivymi koncentratory.

Sorted set je obdoba setu s tim rozdilem, ze prvky jsou v mnoziné serazeny
podle zvoleného skére. Tato struktura neni v projektu nikde pouzita a je zde
uvedena pouze pro uplnost.

3.3.6 Datova struktura bitmap

Bitmapy umoznuji ukladat binarni data do databédze. Tento zpusob préace
s daty je pouze obdobou prace se stringy. Vzhledem k tomu, Ze se jednd
o praci s nejmensi jednotkou informace, je tato struktura velmi tsporna co
se tyce velikosti a velmi se hodi pro ukladani velkého mnozstvi pravdivych
resp. nepravdivych informaci. Bitmapy jsou limitovany na velikost 512 MB
stejné jako klice. To jinymi slovy znamend, ze je v jednom kli¢i mozné ucho-
vat informace az o 232 stavech (232 = 42949672960 = 536870912 B =
524288 kB = 512 M B).

Tato struktura neni v projektu nikde pouzita a je zde uvedena pouze pro
uplnost.

3.3.7 Datova struktura hyperloglog

Poslednim a relativné novym datovym typem je hyperloglog. Jedné se o sta-
tistickou datovou strukturu, kterd se pouzivd zejména pro rychlé urceni
kvantity unikétnich dat s chybou méné nez 1%. Tato struktura predchazi
pamétové ndrocnosti pii pocitani mnozstvi unikatnich dat. V bézném pripadé
je totiz nutné pamatovat si tyto data, aby bylo mozné pti dalsim vstupu
unikatni hodnotu zapocitat, nebo ji ignorovat, protoze je jiz zapocitana. Re-
dis pti své implementaci pouziva v nejhorsim ptipadé 12 kB paméti pro
uchovani této struktury.

Tato struktura neni v projektu nikde pouzita a je zde uvedena pouze pro
uplnost.
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3.3.8 Vykon Redisu

Redis je diky svému piistupu k paméti a omezenému poctu zapisovani na
disk velmi rychla databaze. Je pripravena na Skalovani do site, takze je
mozné pripojit dalsi servery jako databédzové uzly [7]. Nize je uvedeny redlny
vysledek benchmarku [8] na Linuxovém stroji Debian s 2xCPU po 2 GHz,
2 GB RAM. Test je proveden pro ruzné datové struktury a jejich piikazy
vzdy pro 50 soubéznych pripojeni a 100 000 pozadavku s délkou SET/GET
hodnoty 256 B. V tomto prvnim testu jsou vzdy piikazy posilany postupné
a postupné také vybavovany.

$ redis-benchmark -q -n 100000 -d 256
PING_INLINE: 212314.23 requests per second
PING_BULK: 211416.50 requests per second
SET: 131752.31 requests per second
GET: 199600.80 requests per second
INCR: 213219.61 requests per second
LPUSH: 213219.61 requests per second
LPOP: 204918.03 requests per second
SADD: 214592.28 requests per second
SPOP: 212765.95 requests per second
LPUSH (needed to benchmark LRANGE): 213675.22 requests per
—~ second
LRANGE_100 (first 100 elements): 45269.35 requests per second
LRANGE_300 (first 300 elements): 15586.04 requests per second
LRANGE_500 (first 450 elements): 9325.75 requests per second
LRANGE_600 (first 600 elements): 6472.49 requests per second
MSET (10 keys): 131578.95 requests per second

Je ztejmé, ze jiz pii zakladni konfiguraci dosahuje Redis vysokych vykont.
Nevyhodou této konfigurace, resp. pristupu k praci s Redisem, je skutecnost,
ze novy pozadavek je vzdy poslan az po zpracovani databazi a vraceni od-
povedi. Redis totiz funguje pomoci TCP, takze klient odesila pozadavek a
piijima od serveru odpovéd. Tato smycka muze byt velmi kratkd, zejména
pak pokud je Redis umistén na stejném serveru jako klient. V kazdém ptipadé
vSak vznika ¢asova prodleva mezi tim, kdy putuji pakety od klienta k serveru
a zpét. Tento cas se nazyva RTT. I cas potiebny pro lokalni smycku na ser-
veru muze byt v souctu velky pti velkém poctu pozadavki. Tento problém se
dé céastecné vytesit tzv. pipeliningem. Pak je mozné posilat vice zfetézenych
pozadavku v jednom dotazu. Nasledujici priklad ukazuje stejny benchmark
jako diive, ale se zapnutym pipeliningem. Vzdy se ztetézi 16 piikazu do jed-
noho pozadavku:
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$ redis-benchmark -q -n 100000 -d 256 -P 16
PING_INLINE: 1612903.25 requests per second
PING_BULK: 2127659.75 requests per second
SET: 1086956.50 requests per second

GET: 1351351.38 requests per second

INCR: 1219512.12

LPUSH: 934579.44

LPOP: 1030927.81
SADD: 1265822.75
SPOP: 1562499.88

LPUSH (needed to
- second

requests per second
requests per second
requests per second
requests per second
requests per second
benchmark LRANGE): 990099.00 requests per

LRANGE_100 (first 100 elements): 35186.49 requests per second
LRANGE_300 (first 300 elements): 8521.52 requests per second
LRANGE_500 (first 450 elements): 5236.70 requests per second
LRANGE_600 (first 600 elements): 3888.48 requests per second
MSET (10 keys): 207468.88 requests per second

3.3.9 RESP protokol

Redis databédze komunikuje interné pres TCP v RESP (Redis Serialization
Protocol) formatu. RESP pouziva celkem 5 typu dat. Vzdy plati, ze prvni
byte je byte urcujici o jaky format se jedna:

e + simple string (jednoduchy fetézec)

* array (pole)

- error (chybovy stav)
: integer (celé ¢islo)

$ bulk string (binary safe fetézec)

Nésleduje samotny obsah nebo dodatecné informace, naptiklad o délce,
a vse je ukonceno pomoci CRLF (\r\n). Postupné tedy prendsené informace
mohou vypadat napiiklad takto:

e +PONG\r\n

e -Error 123\r\n

e :54986\r\n

e $4\r\nPING\r\n (prvni ¢ast urcuje délku fetézce, NULL je pak $-1\r\n)
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e x2\r\n$3\r\nGET\r\n$3\r\nkey\r\n (prvni je délka pole, nésleduje
kombinace predchozich)

Redis server potom prijima pole fetézcu, které obsahuji jednotlivé in-
strukce. Tento protokol je velmi dulezity, protoze i koncentratory (koncové
cleny sité, se kterymi server komunikuje) posilaji data pres TCP i UDP
v RESP formatu. Je tak mozné data posilat primo do databédze. Tato vlast-
nost vSak neni vyuzivana, protoze je vhodné, aby byl jako prostfednik server
a napifklad zjistoval aktivitu koncentratori. Kazdopadné tato moZnost zde
je, a pokud by bylo zapotiebi ukladat data tou nejrychlejsi cestou, piimy
pristup do databéze je timto mozny a funkéni.

3.4 Webova aplikace

Webovy server je mozné spustit na jiz bézicim Node.js serveru. Pro webovou
aplikaci byl zvolen framework Sails.js [12]. Sails je MVC webovy framework,
ktery stavi pravé nad Node.js, ale ulehcuje praci pii stavbé webovych apli-
kaci. Vyhodou tohoto pristupu je to, ze je mozné na jednom serveru za-
pnout jak server zpracujici pozadavky z koncentratort, tak server obsluhujici
pozadavky klientu z webového prohlizece. Sails ma navic vestavénou podporu
pro protokol websocket, ktery je potiebny pro rychlou komunikaci serveru
praveé s prohlizecem.

Volba tohoto frameworku je pouze na osobnich preferencich. Zadny z exis-
tujicich frameworku neobsahuje dalsi vyhody, které by jej stavély do jedno-
znacné vyhody. Navic z hlediska sité je potrebny hlavné Node.js a webova
aplikace je mozna postavit také pouze nad Node.js. Ackoliv tedy tato aplikace
tvoii velkou ¢ast kédu, neni pro samotné fungovani projektu klicova.
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4

Struktura programového reseni

Struktura celého programového teSeni je znazornéna na obrazku 4.1. Cely
projekt funguje nasledovné. Jednotlivé mikrokontroléry, resp. koncentratory,
snimaji potfebné veli¢iny, nebo cekaji na impulz od uzivatele sité popft.
serveru. Mohou tedy aktivné odesilat snimané informace nebo reagovat na
prijaty signél ze serveru. Tyto koncentratory komunikuji s real-time serve-
rem pomoci protokoli TCP nebo UDP podle toho, jaky druh komunikace je
pro dany ucel potieba. Server veskeré prijaté hodnoty uklada do databaze
a zaroven pri kazdé prichozi akci prohlasi zatizeni za aktivni. Udrzuje tak
neustale jeho status. Kromé toho, ze server do databaze hodnoty uklada,
tak si také drzi jednotlivé relace mezi koncentratory, resp. koncovymi cleny,
a odesila data zpét. Tvoii tak jednotliva propojeni koncentratori, kterd je
mozné dynamicky ménit. Toto je asi nejvétsi vyhoda tohoto feseni. Zaroven
maji koncentratory moznost zapisovat do databaze ptimo. Je to dano tim,
ze i se serverem komunikuji v RESP formatu. Tato funkce neni vyuzivana,
protoze by bylo zapotiebi zapsat tvar databaze do kazdého koncentratoru,
coz by bylo velmi omezujici pro dalsi rozsifitelnost projektu. Nicméné tato
moznost zde je a je mozné ji vyuzit pro rychlejsi ukladani do databaze.

Na serveru déle bézi webovy server, ktery poskytuje webovou stranku, kde
je mozné celou sit ovladat. Kazdy uzivatel sité se pak muiZe pfipojit pomoci
svého zaifzeni (mobiln{ telefon, tablet, notebook, pocitac, atd.) a sit ovladat.
Je ztejmé, ze je nutné umoznit pohodIné ovladani site, zaroven vsak musi byt
zamezena moznost zmény konfigurace neautorizované osobé. Toto omezeni je
mozné udélat na strané webové aplikace pomoci tizeni uzivatelskych préav.
Fakticky se jednd o zmény relaci v siti a o zménu parametru jednotlivych
koncovych ¢lentu. Server se pak postara o distribuci dat v siti podle zvolené
konfigurace.
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Obrazek 4.1: Struktura programového feseni

4.1 Koncentratory

Systémovy firmware pro koncentratory je napsan v programovacim jazyce
C s vyuzitim oficidlnich Cube knihoven od STMicroelectronics. Jsou tady
napsany nizkourovinoveé, ale se zachovanim pfijatelného programového pro-
stfedi. Koncentrator ma nékolik zdkladnich funkci. Pfedné je jeho tkolem
pripojit se na pevné stanovenou IP adresu v siti. Ta je momentalné stano-
vena na 192.168.0.20:50000. Koncentrator se pak periodicky s frekvenci
1 Hz ohlasuje ptes TCP serveru. Tato frekvence je zvolena libovolné s ohle-
dem na rozumné vytizeni sité témito jinak zbyteénymi informacnimi pakety.
Sit se tak zbyteéné nevytézuje a zaroveii dochdzi k rychlému zaregistrovani
vypadku koncentratoru. 1 Hz je navic nejhorsi piipad, protoze jakdkoliv
prichozi informace se zaroven povazuje za ohlaseni.

Struktura programu z pohledu adresarové struktury je nasledujici. Zob-
razeny jsou pouze dulezité ¢dsti programu:
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concentrator

| Drivers
BSP .o knihovny pro konkrétni hardware
CMSIS .ttt ettt e nizkoiroviové definice
STM32F4xxX HAL Driver........couueeeunnennnn. definice periferii
N X PPN hlavickové soubory
L MDK-ARM ...t konfigurace projektu pro Keil
| Middlewares ............oiiiiian... knihovny tfetich stran (LwIP)
5 oo zdrojové koédy aplikace
app-ethernet.c ........ pomocny soubor pro praci s Ethernetem
ethernetif.c............. hlavni soubor pro praci s Ethernetem
MAIN.C ottt ettt hlavni soubor aplikace
Stm32f4xx hal MSP.C .vvvvneeiiiiinee e konfigurace periferii
SMt32f4XX 1t.Covnni obsluha pteruseni
177 e] o TN R soubor starajici se o TCP komunikaci
13§« T o soubor starajici se o UDP komunikaci
L Utilities v doplitkkové knihovny

Hlavni ¢ast této prace se nachdzi v Src slozce, zejména se pak jedna
o soubory main.c, coz je soubor obsahujici hlavni program. Tento program
vyuziva funkce z dalsich souborti, jmenovité pak napiiklad tcp.c a udp.c,
které se jiz podle nazvu staraji o TCP resp. UDP spojeni se serverem.
Nésleduje zjednoduseny popis hlavniho programu véetné nékolika ukézek
kédu.
Jedn4 se totiz o funkci, ktera je zavolana po spusténi programu. Ta prvné vold
funkei pro inicializaci HAL knihovny HAL_Init(void) [9]. Nésledné je volana
funkce pro nastaveni systémovych hodin SystemClock Config(void), kon-
figurace BSP (BSP_Config(void)), inicializace LwIP (lwip_init(void)),
konfigurace sitového rozhrani (Netif Config(void)), nastaveni ¢asovaci po-
moci TIM Config(void) a nastaveni ADC prevodniku (ADC_Config(void)).
Toto nastaveni zaroven vsSechny potfebné procesy startuje. Vzdy, kdyz do-
jde k néjaké akci, jako je naptiklad stisk tlacitka, zavola se tzv. callback
(napiiklad HAL_GPIO_EXTI Callback), ktery je umistén v souboru main.c.
Zde se provedou dalsi potiebné tkoly na zakladé této spoustéci akce. Tim
padem neni nutné mit veskerou logiku v hlavni smycce programu. Tento
princip je podrobnéji rozebran nize na prikladu diody a tlacitka.

Nasledujici ukazka znazornuje, jak Cube knihovny zabaluji logiku jed-
notlivych operaci. Pro jednoduchost uvadim préaci s LED diodou. Samotné
inicializace se provede velmi jednoduse pomoci BSP_LED Init(LED1). Z to-
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hoto zapisu neni ziejmé, co se fakticky déje. Nicméné jednou z vyhod Cube
knihovny je fakt, ze pouziva velmi podobny princip jako je Dependency In-
jection, tedy predavani zavislosti. Samoziejmeé toto nemuze byt dotazeno do
dokonalosti jako u vyssich objektové zamérenych programu, ale podstatné
je, ze se identifikdtor diody predava v parametru. Tato skutecnost zame-
zuje tomu, aby dochéazelo k magické inicializaci né¢eho na pozadi. Samotna
inicializacni metoda pak vypada nasledovneé:

void BSP_LED_Init(Led_TypeDef Led) { //LED1 = 0
GPIO_InitTypeDef GPIO_InitStruct;

LEDx_GPIO_CLK_ENABLE(Led); //LED1_GPIO_CLK_ENABLE

GPIO_InitStruct.Pin = GPIO_PIN[Led]; //GPIO_PIN_ 6
GPIO_InitStruct.Mode GPIO_MODE_OUTPUT_PP;
GPIO_InitStruct.Pull GPIO_PULLUP;
GPIO_InitStruct.Speed = GPIO_SPEED_FAST;

HAL_GPIO_Init(GPIO_PORT[Led], &GPIO_InitStruct); //GPIOG

Z toho plyne, Ze neni nutné vyuzivat tyto Cube funkce a je mozné pracovat
piimo s inicializacnimi strukturami. V tomto pripadé je to vSak zbytecné.
nevhodné tyto funkce pouzivat. Pro uplnost, obsluha externitho pferuseni
muze vypadat napiiklad takto:

void EXTI15_10_IRQHandler(void) {
HAL_GPIO_EXTI_IRQHandler (GPIO_PIN_15); //Button
}

Ve funkci HAL_GPI0_EXTI IRQHandler (uint16_t GPIO_Pin) je pak ukry-
ta néasledujici implementace:

void HAL_GPIO_EXTI_IRQHandler(uintl16_t GPIO_Pin) {
if (__HAL_GPIO_EXTI_GET_IT(GPIO_Pin) != RESET) {
//EXTI line interrupt detected
__HAL_GPIO_EXTI_CLEAR_IT(GPIO_Pin);
HAL_GPIO_EXTI_Callback(GPIO_Pin);
}
}
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Nezbyva, nez tedy implementovat funkci HAL_GPI0_EXTI Callback(uint16_t
GPIO_Pin):

void HAL_GPIO_EXTI_Callback(uint16_t GPIO_Pin) {
if (GPIO_Pin == GPIO_PIN_15) {
BSP_LED_Toggle (LED3) ;
}
}

Nyni se tedy po stisku tlacitka vyvola preruSeni, které zavola patticny
callback. V tomto volani je mozné implementovat jakoukoliv logiku, zde
napiiklad jednoduché ptepnuti stavu LED diody. Jednd se o jednoduché
priklady, ale tento princip se dale velmi podobné opakuje dale. Pripadné
implementacni detaily lze pak dohledat napfiiklad v referenénim manualu

[10].

4.1.1 Komunikace se serverem

Koncentratory komunikuji se serverem v RESP formétu, ktery muze vypadat
takto:

*2\r\n$4\r\nPING\r\n$11\r\nTEMP_000001\r\n

Prvni ¢ést zpravy je samotny pitkaz (PING) nésledovany unikétnim iden-
tifikatorem zarizeni. Zprava ,PING®“ nemd nic spolecného s datagramem
»Echo Request® protokolu ICMP [11], ktery se vyvoldva ve vétsiné OS prave
pomoci piikazu ping. Nazev prikazu byl timto protokolem pouze inspirovan.
Server tyto zpravy prijimd, parsuje a dale zpracovava. Konkrétné v tomto
piikladu server ptida dalsi zafizeni, pokud neexistuje a jiz existujici zarizeni
prohlasi za aktivni. Aktivita je vyhodnocovana podle ¢asové znacky po-
sledniho ohlaseni a prodluzuje se pti kazdé zpravé, kterou koncentrator odesle
a server prijme. Konkrétné tento druh zprav se posild ptes TCP s frekvenci
1 Hz. Nasleduje kratka vzorova ukéazka funkéniho kédu pro odesilani upo-
zornéni o aktivité (tcp.c):

struct tcp_pcb *client_pcb;
struct ip_addr IPaddr;

client_pcb = tcp_new();

if (client_pcb != NULL) {
IP4_ADDR( &IPaddr, IP_ADDRO, IP_ADDR1, IP_ADDR2, IP_ADDR3 );
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tcp_bind(client_pcb, &IPaddr, DEST_PORT);
IP4_ADDR( &DestIPaddr, DEST_IP_ADDRO, DEST_IP_ADDR1,
— DEST_IP_ADDR2, DEST_IP_ADDR3 );
tcp_connect(client_pcb, &DestIPaddr, DEST_PORT,
< tcp_ping_callback);

} else { //can not create tcp pcb
memp_free (MEMP_TCP_PCB, echoclient_pcb);

+

Po pfipojeni se zavola funkce tcp_ping _callback, kterd jiz muze odeslat
data v pozadovaném formatu. K tomu je mozné vyuzit soubor resp.c. Neni
to vsak nutné vzhledem k tomu, ze format zpravy zustava stale stejny.

4.1.2 Prijem dat ze serveru

Pro prijem zpravy se serveru je mozné pouzit funkci tcp_echoclient _recv
pro TCP (tcp.c) nebo funkci udp_receive _callback pro UDP (udp.c),
ktera je vyuzivana castéji. V této funkci se berou data ze struktury, ktera je
obsahuje. Dale je mozné provadét podobné operace jako pri prijeti na strané
serveru, tedy rozparsovat zpravu a dale ji zpracovat. Zjednoduseny ptiklad
prijmuti dat a nasledného vypoctu procentudlni hodnoty:

char *pc = (char *)p->payload; //struct pbuf *p

char *ptr;
uint16_t value = strtol(pc, &ptr, 10);

if (value <= 0) {

uhADCxConvertedValuePercent = O;
} else if(value >= 1023) {
uhADCxConvertedValuePercent = 100;

} else {
uhADCxConvertedValuePercent = (value * 100) / 1023;

Pro¢ se provadi pfepocet na procenta? Celd sit si preposild ¢iselné zpra-
vicky v rozsahu 0 az 1023. Je to z toho duvodu, ze pro kazdé zarizeni ma toto
¢islo jiny vyznam a koncentrator se musi postarat o spravnou interpretaci.
V tomto piipadé ma koncentrator za kol z prijaté hodnoty nakonfigurovat
PWM vystup. Jak bude vysvétleno pozdéji, nejednda se o perfektni pristup,
celd sit se vsak stava velmi jednotnou z hlediska piendseni informace a tyto
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hodnoty je mozné na serveru ovliviiovat. Pro jednoduchy piiklad stmivace to
napiiklad znamend, Ze je mozné jednim kliknutim zménit funkci potencio-
metru z linedrniho na exponenciélni, logaritmickou nebo néjakou vlastni. To
by bez zasahu serveru do této informace nebylo mozné.

Obréazek 4.2: Zmérené PWM vystupni signaly

4.2 Real-time Server

Server je naprogramovany v JavaScriptu s vyuzitim Sails.js frameworku [12].
Tento framework stavi nad Express frameworkem, ktery stavi nad Node.js.
Node.js je platforma postavend nad V8 [17], tedy JavaScriptovém jadie na-
psaném v C++. Toto jadro je napiiklad soucéasti prohlizece Chrome. Kromé
toho, ze toto jadro dosahuje vysokého vykonu pfi zpracovani JS, otevird také
zajimavé moznosti, jak pristupovat k programu. Konkrétné nabizi naptiklad
event-driven chovani nebo neblokujici I/O model. Toto chovani vychazi z Ja-
vaScriptu jako takového. To muze byt svym zpusobem zaroven nevyhoda.
JavaScript se totiz chovd (v béznych implementacich) jako jednovldknovy
asynchronni program. To sice umozinuje vytvaret zajimavé programové struk-
tury, zaroven je vSak limitujici jedno vlakno. Je proto lepsi spustit oddélené
webovou aplikaci a ¢ast zpracovavajici prichozi signaly. Kazda tato cast lze
pak v pripadé potieby spustit v clusteru [16]. Adresarova struktura je zobra-
zena nize. Opét jsou znazornény jen dulezité ¢asti. Tato struktura odpovida
bézné strukture Sails.js [12] aplikace s EJS sablonovacim systémem.
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o =Y < Redis server pro Windows
STV vttt et e soubory real-time serveru
S ) TP docasné soubory aplikace
L APd . modely a kontroléry aplikace

(oo K v ot o2 =Y o PP kontroléry

hooks ... eventy

MOAELS .ottt e modely
policies................. skripty upravujici chovani aplikace
TESPONSES « v vvveeeeaeaeaaaaennnnn HTTP odpovédi serveru

STV ACS vttt ittt et sluzby

| ASSelS i obrazky, skripty a styly

| config. .o konfigurac¢ni soubory

| nodemodules ................ nainstalované knihovny pres NPM

L BASKS ¢ttt ukoly pro Grunt
VI eWS ¢t Sablony aplikace
Device........oovviiiin... Sablony pro DeviceController.js
Documentation..................... sablony pro dokumentaci
Homepage ................. Sablony pro HomepageController.js
layout.ejs....ovviiiiiiinnnnnnn. layout pro Sablony aplikace

| APP - JS script automaticky start serveru

| Gruntfile.js........cviiiiiiinnnn.. startovaci skript pro Grunt

| package.jsom ...ttt JSON soubor pro NPM

L start.bat ... startovaci script

Cely server lze nastartovat souborem start.bat, jehoz obsah je znazor-
nén nize.
@echo off

cd .\redis\bin\release\redis-2.8.17
start redis-server.exe

cd .\..\..\..\. . \server
sails 1ift

exit

Je tedy ziejmé, ze je nutné nastartovat Redis databézi a nasledné samot-
nou aplikaci pomoci pitkazu sails 1ift. Pii prvnim spusténi je také nutné
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doinstalovat zavislosti pomoci NPM. Pokud by bylo nezddouci spoustét apli-
kaci pomoci Sails.js, je mozné pouzit klasicky Node.js (node app.js). Sa-
motny framework tedy neomezuje aplikaci a tu je tak mozné prenést do jiného
prostiedi, jako je napiiklad Heroku [18], nebo vyuzit podpurné néstroje, jako
je Forever [19] (forever start app.js), ktery zajisti, ze program pobézi
nepretrzité, tzn. i po fatalni chybeé.

Celd aplikace je rozdélena na nékolik ¢asti. Prvni jsou Sablony jednot-
livych stranek. Tyto Sablony vyuzivaji Sablonovaci systém EJS, ktery ma asi
nejprijatelnéjsi zapis ze vsech ostatnich:

<h1><%= variable %></h1>
<ul>
<% for(var i = 0; i < xarray.length; i++) { %>
<li><%= xarrayl[i] %></1i>
<h ¥ %>
</ul>
<Ji= img_tag(’images/picture.png’) %>

Do této sablony se predavaji data z controlleru (zjednodusené):
module.exports = {

index: function (request, response) {
RedisService.smembers(’devices’, function (err, result) {
res.view({
xarray: result,
varibale: ’example’
b
b
}

};

Pii psani takovych programt je nutné mit na paméti, ze se kod muze
(a bude) vykonavat asynchronné. Proto je nutné vsechny synchronni ope-
race provadét pomoci callbacku nebo napriklad pres ndavrhovy vzor promise.
Rozdily mezi témito pristupy jsou popsany nize. Navrhovy vzor promise ale
neni tolik rozsiteny, takze se vSude v tomto programu pouziva prvni pristup.
Zakladni rozdil je v tom, ze bézné je v Node.js funkce kvuli synchronnimu
chovani zanorovat:
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stepl(function (valuel) {
step2(valuel, function(value2) {
step3(value2, function(value3) {
step4(value3, function(value4) {
console.log(valued);
b
b
IO
1)

Zatimco s promise navrhovym vzorem zanorovani neni nutné:

Q.fcall(promisedStepl)

.then(promisedStep2)

.then(promisedStep3)

.then(promisedStep4)

.then(function (valued4) {
console.log(valued);

1))

.catch(function (error) {
console.error(valued);

19)

.done();

Je mozné pouzit knihovnu Q [20], ze které jsou tyto piiklady prebrany.
Toto chovani by mélo byt v pozdéjsich verzich JavaScriptu k dispozici bez
potieby knihoven ttetich stran. Vzhledem k tomu, ze pouziti callbackiu ma
celou fadu nevyhod, navrhovy vzor promise se stava velmi popularnim a
postupné na néj prechézeji vsechny velké knihovny.

Samotna aplikace vyuziva nasledujici tabulky v Redis databazi, kde xxx
je unikatni identifikator zafizeni:

e devices (set) - obsahuje unikatni identifikdtory ptipojenych zafizeni

e device:xxx (hash) - informace o konkrétnim zafizeni:

— ip - IP adresa zafizeni

— port - TCP port

— active - logicka hodnota urcujici, jestli je zarizeni aktivni
— last_ping - ¢as posledniho ohlaseni

— msg_count - pocet vyménénych zprav se serverem
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— udp_port - UDP port
— function - zvolend funkce pro prepocet hodnot

e xxx:data (list) - historie prijatych dat ze zafizeni (poslednich 1000
hodnot)

e xxx:table (hash) - vypoctend prevodni tabulka

e connection:xxx (set) - tabulka uchovavajici relace

Dale je pak k dispozici hodnota msg_count, ktera udrzuje pocet vyméne-
nych zprav s jakymkoliv zafizenim pripojenym do sité.

4.2.1 Komunikace s koncentratory

Server komunikuje s koncentratory hlavné pomoci UDP. Cela logika je u-
misténa v souboru api/hooks/UDP/index. js, kde je také vyfesené odeslani
UDP datagramu. Tento script je ve formé tzv. hooku. Volné by se tento
termin dal prelozit jako ,hak®, coz jej pfesné vystihuje. Tento kod se totiz
navesi na okamzik spousténi celé aplikace jesté pred nastartovanim webového
serveru. Je zde pouzit callback ptistup, nikoliv navrhovy vzor promise. Z du-
vodu slozitosti zde neuvadim zadné ukazky kodu, za zminku vsak stoji jedna
zajimava vlastnost, kterd je spolecna pro server i koncentratory. Ve sku-
tecnosti totiz neodesilaji data porad, ale pouze, pokud je to potieba, tzn.
pokud se nova informace lisi od predchozi. Timto se zdsadné snizi pocet
prendsenych datagramu a je mozné zvysit rychlost cyklu. Je potifeba myslet
na to, ze nikdy nenastane dlouha doba, kdy by se koncentrator tiplné odmlcel.
Koncentrator se totiz pravidelné ohlasuje serveru, ¢imz tika, ze je stale ak-
tivni a spravné funguje. Pravé na tomto misté pak dochézi k vyuzivani
prevodnich tabulek, které jsou podrobné popsany v dalsi kapitole. Podobné
logika je k nalezeni i v souboru api/hooks/TCP/index. js pro TCP. V sou-
boru api/hooks/routine. js dochazi k vyhodnocovani aktivity pripojenych
zafizeni na zakladeé posledniho ohléseni.

4.2.2 'Webovy server

Kromé real-time serveru existuje také webovy server, ktery zabira ve slozce
server nejvice mista. Jednou z hlavnich slozek tohoto serveru, kromeé jiz
zminénych Sablon a kontrolért, je ¢ast obsluhujici websocket. Ta je k nale-
zeni v souboru api/hooks/websocket. js. V tomto projektu je pouzita cast
frameworku Sails.js [12], kterd websockety obsluhuje, fakticky vsak pouze za-
baluje knihovnu Socket.IO [21]. Nésleduje zjednodusena ukazka pouziti této
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knihovny a to véetné zabaleni kdédu tak, aby se choval jako hook a spustil se
pri startu aplikace:

module.exports = function WebsocketHook(sails) {
return {
start: function () {
sails.io.on(’connection’, function (socket) {

RedisService.smembers(’devices’, function (err, result) {

socket.emit(’devices’, result);
1
b;
sails.log(’Starting WEBSOCKET server...’);
1,
initialize: function (cb) {
var hook = this;
hook.start();
return cb();
}
}
};

Sails.js pTi startovani serveru zavola metodu initialize. Ta nasledné
spusti pozadovany kod, v tomto pripadé odesila pii pripojeni klienta infor-
mace o vSech zafizenich, které jsou k dispozici. Pravé v této casti serveru
dochazi k dalsi zajimavé vlastnosti celého systému. Momentédlné se totiz
vsechny informace v siti posilaji jako desitkova celd ¢isla v rozsahu 0-1023.
Tzn., ze napiiklad vystupem z ADC je jedna z hodnot v tomto rozsahu.
Vyhodné je to, ze je mozné jednoduse tuto informaci na serveru upravovat.
Jednou z tuprav jsou napiiklad nelinearity. Dalsi je vSak jednoduchy klouzavy
prumér (SMA). Protoze prichozi data se nepatrné méni v jednotkovém roz-
sahu napftiklad vlivem necistot potenciometru, je nutné tuto informaci vyhla-
dit. Toto vyhlazeni je pouze z estetickych duvodu, protoze vzhledem k tomu,
jak je cely systém rychly, toto preskakovani se dostane i do uzivatelského
rozhrani a to nepusobi dobte. Konkrétné se vypocitava SMA z poslednich
péti hodnot:

Xi+ X+ X0+ Xig+ Xy y
5}

Klouzavy prumeér se tedy pouziva pouze pii vystupu do webové aplikace.
Jinak funguje celd sit s takovou informaci, jaka opustila koncentrdtor. Je
nutné myslet na to, ze klouzavy prumér sice vyhlazuje vykyvy v prubéhu,

SMA =

(4.1)
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zaroven vsak cely prubéh zpomaluje. Toto zpomaleni je pak vétsi se zvétsu-
jicim se poc¢tem vzork, které se do SMA zahrnuji.

Velkou vyhodou je fakt, ze je cely systém mozné ovladat z webové apli-
kace. Tu je mozné oteviit téméf na jakémkoliv zafizeni, které je ptipojené
k internetu. Celou aplikaci je vSak jesté mozné zabalit do nativni mobilni apli-
kace napiiklad pomoci Apache Cordova [22], takze ji 1ze na jakékoliv mobiln{
zarizeni nainstalovat. Nejednd se sice o nejlepsi zpusob jak takovou aplikaci
postavit, je to vSak mnohem rychlejsi a levnéjsi cesta. Nékteré frameworky,
jako napriklad Meteor umoznuji tyto aplikaci vystavit jiz v zékladu pomoci
dvou piikazu [23]. Tento framework vsak nebyl zvolen, protoze nemé dobrou
integraci Redis [6] databdze a hodi se na jiné aplikace, kde je mozné vyuzit
principu ,latency compensation®, tedy kompenzace ¢asu spotifebovaného pro
komunikaci mezi serverem a prohlizecem. Toho je docileno tak, ze se pro-
gramové metody umisti jak na server, tak na klientskou stranu. Nasledné
pii pozadavku se metody zavolaji na serveru, ale framework na strané kli-
enta necekd a provede simulaci dané operace i v prohlizeci. Tak je mozné
nékteré operace zpracovat jesté pred odpovédi serveru. Pokud se vysledek
operace ze serveru shoduje s vysledkem na strané klienta, vse je v poradku.
V opaéném piipadé se provedené zmeény vrati zpét a prohlize¢ skutecné zr-
cadli stav serveru. V pripadé uspésné operace se tedy aplikace chova velmi
rychle, jinak muze dochéazet ke zvlastnimu chovani uzivatelského prostredi.
Takto samoziejmé neni mozné provadét operace ¢ekajici na vysledek z da-
tabaze.
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5)

Prakticka aplikace

Vzhled a ovladani celé aplikace je velmi jednoduché a intuitivni. Na tivodni
strance je ptrehled vSech zatizeni zapojenych do sité vcetné jejich stavu. Ve-
dle nazvu zatizeni je vidét, jestli je online, ¢i nikoliv. Pod nazvem je vidét
aktudlni prijatda informace v ¢iselné podobé. Nésleduje seznam ptipojenych
a pripojitelnych zarizeni.

{ PROJECT:SPEEDY }

Be a real-time hero...

2 connected devices

Documentation
@ Thermal sensor TemP_000001 (manage)

Messages so far
peta: 506 ¢
Connectable devices: terp_000002 8223315

Connected devices:

@ Thermal sensor TemP_000002 (manage)
pata- 10211

Connectable devices: ternp 000001

Connected devices:

Obrézek 5.1: Uvodni stranka aplikace - prehled ptipojenych zatizeni
Jednim kliknutim je mozné propojit jakékoliv koncentratory. V tu chvili

zacne server pieposilat prichozi data na vSechna pfripojenda zafizeni. Danym
zafizenim posild pouze ty informace, které jim posilat ma. To je dano prave
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tim, jak jsou zafizeni vzajemné propojena. Pocet pripojitelnych zafizeni neni
nijak omezen. Toto je velkd vyhoda celého projektu. Neni totiz vazan na
fyzickd spojeni a ptichozi data je tak mozné poslat vSem v siti bez dalsich
technickych komplikaci. Ackoliv Redis [6] neni relacni databéze, tak se v ni
mimo jiné uchovavaji hlavné relace. Rela¢ni databaze nebyla zvolena hlavné
proto, ze nedosahuji takovych vykont, jako pravé Redis.

Detail konkrétniho zarizeni poskytuje podobny pohled, navic vsak uka-
zuje dodatecné informace jako jsou naptiklad IP adresy nebo ¢as posledniho
ohlaseni. Kromé samotné vizualizace historie ptichozich dat je mozné na-
stavit charakter dat odchozich. To znamend, ze kdyz bude ptipojeno dalsi
zafizeni, nebudou se data rovnou pteposilat, ale najde se piislusna hodnota
podle zvolené funkce a tato hodnota se posle. Ve vychozim stavu se vse chova
linearné, tzn. jaka informace prijde, takova se preposila. Je vSak mozné zvolit
exponencialni (rovnice 5.1), logaritmicky (5.2) nebo vlnity charakter (5.3).

Y.erp = 1.80753 - 1.00625° (5.1)

Y10y = —1053.96 + 289.931 - In(x) (5.2)

Y vina = —3.23206 - 1078 - 2 4+ 0.000068 - 2* — 0.044362 - 2°+
+9.59513 -  — 47.9076  (5.3)

|0 pro z < 512
Yobool = {1023 pro x > 512 (5-4)

Tyto funkce jsou vysledkem aproximace rucné zvolenych funkci. Byl kla-
den duraz na to, aby funkce v celém svém rozsahu mély néjakou rozumnou
hodnotu. Zaroven jsou v projektu zafazeny i zdanlivé nesmyslné funkce (napf.
rovnice 5.3), ty jsou zde pro ukdzani moznosti systému. Posledni variantou
je boolean zavislost, kdy do hodnoty 512 vcéetné je vystupem 0, jinak ma-
ximalni hodnota. Lze ji tedy definovat jako upravenou Heavisideovu funkci
viz rovnice 5.4.

Tyto funkce jsou naprogramovany ve slozce api/services v souboru
FunctionsService. js. Ukézkova implementace logaritmické funkce vypada
takto:

logarithmic: function (device, after_callback) {

RedisService.del(device + ’:table’);
for (var iterator = 0; iterator <= 1023; iterator++) {
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var entry = -1053.96 + (289.931 * (Math.log(iterator) /
— Math.log(Math.exp(1))));
entry = entry <= 0 7 0 : entry;
entry = entry >= 1023 7 1023 : entry;
RedisService.hmset(device + ’:table’, iterator,
< Math.round(entry));
b
after_callback();
s

Funkce tedy nejdiive maze predchozi prevodni tabulku a nasledné uklada
nové vypoctené hodnoty. Pomoci terndrniho operdtoru [25] jsou pak imple-
mentovany omezovace hodnot.

1,200 - -

1,000 :

800 - 8

=~ (=N
o )
o o
T T
| |

Vystupni hodnoty
[\
S
o
I
|

0 [ |
——  Linerani zavislost
— Exponencialni zavislost
Logaritmicka zavislost
—400 |- — Vlnita zavislost

L |
—100 0 100 200 300 400 500 600 700 800 900 1,0001,100
Vstupni hodnoty

—200

Obrazek 5.2: Prevodni funkce vstupnich hodnot

Cilem této ukazky je jesté jednou znazornit, ze cely systém pracuje na
zakladé preposilani jasné danych informaci, které jsou realizovany pomoci
jednoduchych ¢isel. Je tak mozné provadét jakékoliv matematické operace
bez nutnosti znalosti vyznamu této informace. Tento pristup vsak neni ide-
alni. V prvni radé se az postupem casu ukazalo, ze rozsah 1024 hodnot je
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pro ur¢ité piipady maly. To se projevuje u rychlych vystuptu (napiiklad u di-
ody). Jde totiz o to, ze v ur¢ité hodnoté ma vystup, na ktery je pfipojend
dioda, jedno efektivni napéti a o jeden krok dale je toto napéti o mnoho vétsi,
protoze takovy je vypocteny vystup z prevodni funkce (hodnota 300 = 1,3V
ale 301 = 1,5V). I pfi nejpomalejsich zménach hodnot jsou tyto kroky roz-
poznatelné, rychlost zde nehraje hlavni roli. Jednd se o nepatrné zmény,
jsou vSak postiehnutelné. A to tim vice, ¢im je narust hodnot strméjsi,
tedy jak moc velka chyba vznikd v pfevodni tabulce. Jedno z moznych
feSeni je zjemneéni celého rozsahu nebo neumoznéni velkych skokovych zmén,
napiiklad pomoci nékterého z druhu klouzavého prumeéru. Je vsak zapottebi
myslet na to, Ze i tyto upravy maji své nevyhody. V prvnim piipadé mnozstvi
hodnot a stale vétsi kmitani kolem jedné hodnoty, v druhém piipadé zpoma-
leni systému.

{ PROJECT:SPEEDY }

Be a real-time hero. ..

® TEMP_000001 Thermal sensor

Data: 531

What would you like to do?
TCPIP: 192.168.0.11:50000

ease from connections
be able to send

UDPIP: 192.168.0.11:49153

Message count: 4 758 725 data to this
« Drop all connections

This device will not be able

Connectable devices: termp_000002 to send data to another

devices.

Last ping: Tue Apr 28 2015 15:59:19 GMT+0200 (Stfedni Evropa (letni ¢as))

Connected

Function: | Wavy

500
400
300
200
100
0+ T d

50 100 150 200 250

Obrazek 5.3: Detailni pohled na pripojené zarizeni

Jednim z moznych vylepseni je tak dvojité chovani serveru. Ten by totiz
mohl pfijimat jak pfevedené hodnoty, tak obecné hodnoty z ¢idla. Server by
jim sice nemohl rozumeét (pokud by nemél sém implementovanou prevodni ta-
bulku), ale mohl by informaci preposilat déle do sité. Tato funkce v soucasné
dobé neni implementovand a to hlavné z toho duvodu, ze je narocné tyto
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informace néjakym zpusobem vyuzivat a skladovat v databazi, protoze se
jedna o velmi konkrétni problémy vazané na konkrétniho vyrobce zatizeni
nebo cidla. Oproti tomu ¢éiselnd interpretace hodnot dobte ukazuje, co je
v této siti mozné vytvorit.

Vzhledem ke svym vlastnostem je mozné tuto sit pouzit jako domovni sit
pro ovladani béznych prvku, coz byl prvotni tucel. Z hlediska technologie vsak
tato sif nenf limitovdna pouze na ovladani elektroinstalace, ale je mozné ji
vyuZit pro jakoukoliv senzorickou sit pro sbér dat a zdroven ovladani kon-
covych ¢élenu. Jeji rozumné vyuziti by bylo vsak tam, kde se bude struktura
sité casto ménit nebo zafizeni presouvat.
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6
Rozsireni stavajiciho reseni

Stavajici feseni je plné funkéni a splnuje veskeré pozadavky v zadani. Jedné
se vSak pouze o zaklad, na kterém lze stavét systém, ktery by bylo mozné
pouzit v redlnych budovach. Prvné je totiz zapotiebi tuto sit zabezpeéit. To
se tykd zejména okamziku, kdy by sit zacala komunikovat pies Wi-Fi (nebo
jinou bezdratovou technologii), ale plati to stejné i pro metalické vedeni.
Nesmi byt mozné, aby mohl kdokoliv ovliviiovat chovani sité, pokud k tomu
neni opravneén.

Jak bylo jiz Tfeceno, samotna myslenka neni nijak limitovdna na pfenos
informace pomoci vodi¢tu a je mozné pouzit bezdratovou komunikaci. Jednou
ze zajimavych zpusobu bezdratové komunikace, ackoliv také mozna ponékud
futuristickym, je Li-Fi [24]. Tuto komunikaci poprvé predstavil prof. Harald
Haas v roce 2011 v Edinburghu pii vystoupeni na konferenci TEDGlobal
[26]. Jednd se o prenos informace pomoci viditelného svétla. Tento pristup
ma celou fadu vyhod. Kromé kapacity a efektivnosti stoji za zminku hlavné
fakt, ze kazdy v budovach sviti a je tedy pro tento prenos informaci vlastné
pripraven. V neposledni radé se jedna o bezpecny pienos, a to jak z hlediska
lidského zdravi, tak i z hlediska ruznych nezadoucich odposlechu, protoze se
informace ${i{ pouze tam, kam dané svétlo sviti (nikoliv napt. skrz zed). Sila
a dosah signalu jsou tedy doslova vidét.

Dalsim dulezitym prvkem je implementace IPv6. Tyto adresy je mozné
vyuzivat jiz od verze 1.4.x LwIP oddélené od IPv4. V pozdéjsich verzich by
melo byt mozné pouziti IPv4 a IPV6 soucasné. V soucasné chvili je totiz
nepsanym piedpokladem, ze budou koncentratory ptipojeny v privatni siti
a vyuzivaji IPv4. Pokud by vsak méla sit fungovat i na vefejné siti, vzroste
pocet potiebnych IPv4 adres a jiz v tuto chvili je jich nedostatek. Oproti
tomu je IPv6 adres 2'?® [13]!, coz je vice nez dostatek. V tomto projektu

Ve skuteénosti je jich o néco méné viz ¢lanek od Chris Welsh ,Just how many IPv6
addresses are there? Really?“ (http://bit.ly/1Js6EpZ)
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je pouzit LwIP stack, ktery IPv6 podporuje. Tato vlastnost neni implemen-
tovana, protoze neni potieba. Pokud by se vSak projekt rozrostl do vétsich
rozméru, bylo by jej vhodné smérovat do stavu tzv. ,fog computingu®. To
znamena, ze se z puvodné prevazné centralizovaného systému zacne stavat
silné distribuovany a puvodné centralizovana ¢ast sité bude slouzit pouze pro
analyzy a statistiky. Veskeré zpracovani dat se bude odehravat na krajich
sité. Tim se vyTesi napiiklad problém s latenci. Zde by jiz bylo kratkozraké
uvazovat pireklad IP adres v ramci intranetové sité, protoze jednotlivymi kon-
covymi ¢leny sité mohou byt jakakoliv pripojitelna zatizeni, tedy naptiklad
automobily, mobilni senzory atd. Vzhledem k tomu, zZe je v soucasné chvili
celd sit zavisld na centralnim serveru, nelze tento pozadavek jednoduse im-
plementovat. Bylo by vSsak vhodné, aby se server zacal postupné presouvat
na samotné koncentratory, az by jej vubec nebylo potieba. To by znamenalo
server uplné horizontalné rozskalovat, coz v soucasnou chvili neni mozné. Jed-
nak proto, ze by se to z hlediska Node.js nedélalo dobte, jednak také proto,
ze koncentratory maji pomérné maly vykon. Maly vykon v tom smyslu, ze
pro rozumné spusténi Node.js nebo konkurenc¢niho io.js je nutné Linuxové
prostiedi. Nicméné redlné fungujici projekt vyuzivajici OpenWrt Linux [14]
s i0.js je napifklad Tessel 2 (Cortex™-M3 CPU - 180 MHz) [15]. Tento krok
by priblizil cely projekt k naprosto autonomni siti, kde by se velmi jednoduse
fesil naptiklad vypadek jednoho z koncentratoru. Prestala by totiz fungovat
pouze mald ¢ast sité. Navic by bylo mozné castecné se zbavit metalickych
vodicu a vytvaret tzv. mesh sité, coz by ostatné bylo zadouci. Kazdy kon-
centrator by se mohl bez vétsi ndmahy pfipojit na vSechny koncentratory,
které jsou pobliz.

Déle je zajimavou myslenkou implementovat real-time prenos i na komu-
nikaci mezi koncentratory a serverem (napt. pomoci Ethernet Powerlink).
Tato vlastnost nebyla implementovana ze dvou duvodu. Jednak to nebylo
vzhledem k zadéani zadouci a dale pti konzultaci se zadavajici firmou byl sta-
noven zaver, ze by tato naroéna implementace neméla tak velky dopad, aby
stalo za to real-time komunikaci v tomto slova smyslu fesit. V zavéru prace
se v8ak ukazuje, ze by jakakoliv real-time komunikace byla piinosem. Cely
systém totiz sice funguje, ale neexistuji zadné jasné dané casové vztahy, takze
se muze stat, ze se informace nékde zdrzi. To neni uzivatelsky privétivé. Je
vsak nutné zduraznit, ze tento efekt byl zpusoben hlavné tim, ze byla celd
prace vyvijena na bézném notebooku s OS Windows a to pro tuto aplikaci
neni nejvhodnéjsi. Vhodné prostiedi je jednoznacné Linuxové. Dochéazelo pak
k tomu, ze server (notebook) nezvlddal vybavovat vsechny pozadavky ply-
nule. V soucasné chvili také neni kvuli jednoduchosti implementovano ani
prijimani adres z DHCP serveru. Na funkcionalité se nic neméni, je vsSak
mozné pohodlné vyvijet i bez nutnosti dalsiho prvku v siti.
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Velmi aktualni novinkou je potom predstaveni nového opera¢niho systému
Brillo od spole¢nosti Google na konferenci Google 1/0O 2015 , ktera probéhla
28. az 29. kvétna v San Franciscu. Ukolem tohoto systému by mélo byt
sjednoceni komunikace pro IoT zafizeni pomoci nového protokolu Weave.
Brillo by mélo byt odvozeno od OS Android s tim, ze bude pfizpusobeny
pro malo vykonny hardware. Svoji koncepci je velmi podobny architekture
Cube knihoven. Je v8ak zfejmé, ze nepujde ani tak o jadro a HAL vrstvu, ale
spise o samotnou komunikaci pomoci Weave (forméat JSON). Zejména pak
z toho duvodu, ze tomuto protokolu bude ziejmé OS Android jako takovy
uz v zakladu rozumét. Tento projekt by mél byt uvefejnén na konci roku
2015. Stalo by proto za zvazeni implementace protokolu Weave. Z hlediska
JavaScriptu se jedna o prirozeny format, u koncentratoru tomu tak neni.

V neposledni fadé bude také nutné vybavit sit velkym poétem rtznoro-
dych prvku jako jsou ruzné vypinace, snimace a akéni ¢leny, protoze dobrou
sit déld mimo jiného také pocet moznosti, které lze se siti délat.
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Tato prace byla pro mé velkym piinosem zejména diky tomu, Ze jsem si
mohl prakticky vyzkouset JavaScriptovy real-time server Node.js v kombi-
naci s key-value databazi Redis. Vzhledem ke svym specidlnim vlastnostem
neni moc aplikaci, kde lze tyto technologie pouzit. Cely efekt je umocnén
tim, Ze jsem mohl pracovat s mikrokontroléry od STMicroelectronics. Spo-
jeni webové aplikace a elektroniky je v dnesni dobé stéle velmi nezvyklé, ale
pomalu nabird na populariteé.

V préaci se podarilo tspésné vytesit veskeré body zadani. Vedle teore-
tického rozboru a vybéru vhodnych technologii byla celd myslenka naprogra-
movana a nékolik stovek hodin postupné testovana. Celkem bylo mezi kon-
centratory a serverem vymeénéno vice nez 32220000 paketii nesoucich data,
coz odpovida zhruba 1,61 G B prenesenych testovacich dat pfi prumérné ve-
likosti paketu 50 B. Pti tomto testovani se potvrdila puvodni myslenka, tedy
7e ovlddat sit pomoci pfendsené informace ma mnohem vice moznosti nez
ovladani toku energie v rozvodu a je mozné néco takového prakticky zreali-
zovat.

Hlavnim nedostatkem a piekazkou na cesté k sirsimu praktickému vyuziti
je nutnost vytvoreni zcela novych ovladacich prvku v béznych elektrorozvo-
dech. To se tyka prakticky jakéhokoliv zatizeni, protoze tato myslenka pocita
s tim, ze bude mozné s libovolnym prvkem sité komunikovat a predavat si
informace. Toto je vSak prekazka, ktera bude vzhledem ke vzrustajici po-
pularité IoT brzy prekondna. Tato sit byla v praci navrzena a vyzkouSena
jako metalicka. Samotny navrh vSak neni na vodice nijak vazany a lze jej
vyuzit v kombinaci s bezdratovou komunikaci napiiklad na principu Wi-Fi
nebo Li-Fi.
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