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Abstrakt

Tato diplomova prace se zabyva zatizenim pro online lokalizaci mobilnich objektl, napiiklad
automobil. Soucasti této diplomové prace je i vytvoreni jednoduchého webového rozhrani pro
vizualizaci a ovladani zafizeni. Prvni Cast prace se zabyva vybérem soucastek 1 mapovych
podkladt. Dalsi popisuje praktickou realizaci zafizeni, jak po strance software, hardware tak i
webového rozhrani. Posledni ¢ast této prace popisuje funkci zafizeni v jednotlivych rezimech

a také se zabyva méfenim spotieby zatfizeni.

Klicova slova

Lokalizace, STM32L100, MSP430G2553, SIM908, GPS, GSM, GPRS, mapy, PHP, MySQL,

JavaScript



Abstract

This master thesis is focused on device for online tracking of mobile objects such as

a car. A part of this master thesis is designing an easy online interface for visualization and
controlling of the device. The first part of master thesis deals with the choice of components
and application programming interface, then describes realization of the device. It describes a
software, a hardware and an online interface — website. The last part of thesis explains

functions of the device in individual modes and it is showed graph of power consumption.
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Localization, STM32L100, MSP430G2553, SIM908, GPS, GSM, GPRS, maps, PHP,
MySQL, JavaScript

il



Prohlaseni

Prohlasuji, ze jsem tuto diplomovou praci vypracoval samostatn¢, s pouzitim odborné
literatury a prameni uvedenych v seznamu, ktery je soucasti této diplomové prace.

Dale prohlasuji, Ze veskery software, pouzity pfi feseni této diplomové prace, je legalni.

V Plzni dne 9.5.2015 Petr Sramek

il



Podékovani

Timto bych rad podékoval vedoucimu diplomové prace Ing. Radku Salomovi za cenné rady,

pfipominky a metodické vedeni prace.

v



Obsah

SEZNAM OBRAZKU VI
SEZNAM TABULEK IX
SEZNAM SYMBOLU A ZKRATEK X
1 UvVOoD 1
1.1 (©11980) 13 9(6) Y (017 23 4 27V 2RSSR 1
1.2 MOZNOSTI A TYPY LOKALIZACT ..ottt ettt e et e et s et e s s taeeesenaeeessnaneessenaeeean 1
1.3 ZARIZEN{ PRO ONLINE LOKALIZACE MOBILNICH ZARIZENT .....vviiiiiiiiiiiie e 1
1.4 POUZITI NAVRHOVANEHO ZARIZENT .....ooiiiiiiiiiiiee ettt ettt s e s eaae e snnae e 2

2 HARDWARE ZARIZENi PRO ONLINE LOKALIZACI A VYBER API 2
2.1 VYBER API MAPOVYCH PODKLADU......ccovtiiuiiiiuteiieieeteeetee et e eseeeeeaeeeaeeeaseseaesensessseesssessssssnsessnsessneeens 2
2.1.1 API mapovych podkladilt SEZNaM .................cccccocuviiioiiiiiiiii et 2
2.1.2 API mapovych podkladii GOOGIE. ................cccccociiciioiiiiiiii ittt 2

2.2 VYBER NABIJECIHO OBVODU, SPINANYCH ZDROJU A ZDROJU ENERGIE ......cccovveiiiieiieeieeeeeeeeeeeeeeeeeeeseneens 2

2.3 VYBER BEZDRATOVEHO MODULU PRO KOMUNIKACI MEZI KLICENKOU A ZARIZENIM V

HLIDANEM OBJEKTU ....teuttutttttettettetteutetesteste e bt sttestesteneensa et eabesseeseeseameemsensenseeeeaseeeeeseantansensaaseaseseeeneeneensensensanseseeanes 4
2.4 VYBER AKCELEROMETRU ....ueiutitiitiattetiettettentetesteateseteteasteneeseenseseaseaseaseeseentansansaaseasesseeseeneensensesansesseanes 5
2.5 VYBER TEPLOTNIHO SENZORU ......ertiiteruietiiuteutetentente st etesieestetententestesbesbeebe et ensensensestesbesbesseensensensensensenses 6
2.6 VYBER GSM/GPRS A GPS MODULU.....ccutitiiiiintinterieeteeiteet ettt sttt ettt e st sbe et e neeeres 7
2.7 VYBER MIKROKONTROLERU PRO ZARIZENT V AUTOMOBILU .....cuevuiriiriieiieiieienienienienieeieeiteneensenie e saeenes 8
2.7.1 Obecny popis MIKFORONIFOIETU. ...............c.cccciioiiiiiiiiiiii i 9
2.7.2 Programovact FOZRFANI. ..................ccooiiiiiiiiiee et 9
2.7.3 Hodinovy systém mikrOKONIFOIEF U ...............c..cccveviuiiiiiiiiii ettt 10
2.7.4 LOW-POWEF FEZIMY [20)] ..ottt ettt e et tae et et e et e e ssaeentaeestaeenreens 10
2.8  VYBER MIKROKONTROLERU PRO KLICENKU ......ueitiiuiiuietieiieieiestesie st ete et este e seeseesie et eneeseeneeseseesaesneas 11
2.8.1 Obecny popis mikrokontroléru MSP430G2553 ......ccccooiiiiiiiiiiiieieet et 11
282 Programovact FOZRFANI..................c.cccoviiiiiiiiiiiii ettt 12
283 Hodinovy systém mikroKONIFOIEFU .................ccccocceviiiiiiiiiiiiiiiieee e 13
2.84 LOW-POWEE FOZIMY ...ttt 13

3 REALIZACE ZARIZENI 14
3.1 PRAVIDELNA KONTROLA POZICE POMOCE CID BTS.....coiiiiiiiiieiieieie ettt 14
3.2 PRUBEH FUNKCE ZARIZENI V AKTIVNIM REZIMUL. .....oitiitiiuieuieuieieiesieaie ettt eseente e seesae et eeeeseeneeneensesaeseeas 16
3.3 POPIS FUNKCE KLICENKY ....tutiitiiiteitetetentestt ettt ettt et ste st be sttt et e et sbe bt st eate e e besaesbeebeebeebseeeneenae st 17



Online lokalizace mobilnich objektii

Petr Sramek 2015

3.4 POPIS HARDWARU KLICENKY .....ocuiiiiiiiiiiiiiiiiiiciiiiiee sttt 17
3.5  POPIS SOFTWARU KLICENKY .....ccuiuiiiiiiiiitiiiiiicit sttt s s 18
3.6 POPIS HARDWARU ZARIZENI V HLIDANEM OBJEKTU .....ccueoveuirtiieniniiieiiniineneeteseneeteneneeneseneeseneeenesnens 18
3.7  POPIS SOFTWARU ZARIZEN] V HLIDANEM OBJEKTU.......ccutrueuintireuennineneetineneeteneneeseneeeneseseeneseeenesnens 22
3.7.1 Knihovna uart SIMOOS..............ccoiioiiiiiiiiii ettt 22
3.7.2 KHIROVIA SIMOOS ... ettt ettt ettt et etae s 22
3.7.3 KRIROVIA T2C1 ...ttt ettt ettt ettt 25
3.7.4 Knihovna pro ADXL3I12 @ AD741 ......ccouvoiiieieeeieeeeeeee ettt ettt eane e 25
3.7.5 KRIROVIG SPII Tttt ettt ettt 26
3.7.6 KHIROVIG LPM ...........ooooviioeeeee oottt ettt ettt ettt e e e eaee e 26
3.7.7 HIGQVIT SOUBDOT TAITLC........coee e ettt 26

3.8 WEBOVA ADMINISTRACE ......ccuiriiuiiiiietititetisteeetee sttt eae st e ettt a e st be e e en e aeenenes 28
3.8.1 SOUBDOT TRACKPRAP ...ttt 28
3.8.2 SOUDOT CONFIGPIAP ...ttt ettt et 28
3.8.3 Soubor create tADIE.PAP .............coocooviiiiiiieeee s 28
3.8.4 SOUDOT GEEPAP ..ottt ettt ettt 29
3.8.5 SOUDOT SCEPAP. .....ooeieeeeei ettt ettt ettt e et e e st e e s as e e sabeeeabeesabeenaseestbeennseenens 30
3.8.6 SOUBDOF SEHINGS.DAP ...ttt ettt ettt 30
3.8.7 SOUBDOT SEUACVICEPIAP ...ttt 31
3.8.8 SOUBDOT POSTHION.DAP ...ttt 31
3.8.9 SOUBDOT MAPDS.DAP....c..coieiiiiiiiiiee ettt ettt ettt 31
3.8.10  SOUDOF AAIAPAP ..ottt ettt et e et e et e et e tae et eebaeebeeensaeennee e 33

3.8 11 SOUDOF MENUDPHD ...ttt ettt ettt et e et e et e et e e st e e saeasseeebaeanseeensaeenneeenns 34
3,812 SOUDOT THOPAP ...ttt ettt e et e et e et e e taeeatt e ntbeette e taeearaans 34
3.8.13  SOUDOT CRANGEPAP ...ttt ettt tae et e et e eateeestbeentee e saeennaeen 34
3814 SOUDOT IOZIN.DAP ...ttt et e 35

3.9  ENERGETICKA NAROCNOST KLICENKY ....ccocuiriiieuiniiieutntieeieetiseneeteneseeseseseeseseseesessee s seseeneneneenesnens 35
3.9.1 TEOFEHICKS SPOIFEDA. ...ttt 35
3.9.2 Praktické MEFeni SPOIFEDA ................ccc.occueeiiieiiiieeiieeie ettt et stae e taeeteeebaeeaee e 36

3.10  ENERGETICKA NAROCNOST TRACKERU ......c.ocueuiuiiiiuiiaietiiieiiiesiete st sessese st ese s 39
3.10.1  TeOTEtIiCKE SPOIFEDA. ..........cc.oeeeeeieeie ettt ettt e et e et e et e e stseestseessaeenseens 39
3.10.2  Praktické MEFeni SPOIFEDY ............ccoccvvevcuieiiiieiiieeiie et esie ettt saeestae e tae e aeeetaeabeesbeeenee e 40

4 ZAVER 47
LITERATURA 49
PRILOHY 52
A BLOKOVE SCHEMA STM32L100 52
B SCHEMA ZAPOJEN{ KLICENKY 53

vi



Online lokalizace mobilnich objektii Petr Sramek 2015
C DESKA PLOSNEHO SPOJE KLICENKY 54
D SCHEMA ZAPOJENi MIKROKONTROLERU STM32L100 55
E SCHEMA ZAPOJENI MODULU SIM908 56
F SCHEMA ZAPOJENI ZBYLYCH SOUCASTI ZARIZENi 57
G DESKA PLOSNEHO SPOJE TRACKERU 59

vii



Online lokalizace mobilnich objektii Petr Sramek 2015

Seznam obrazku

OBRAZEK 2.2: KONCEPT NAPAJENT ZARIZENT .....ociiiiiiiieiieciieitee ettt sttt sttt eeae s e se e seennes 3
OBRAZEK 2.4: BLOKOVE SCHEMA AKCELEROMETRU ADXL3 12 [13] .iiviiiiiiieiiieiie ettt 6
OBRAZEK 2.5: BLOKOVE SCHEMA PREVODNIKU ADT415 [14] i cuiieitiieetie ettt ettt ettt et eveeenee e 7
OBRAZEK 2.8.1: BLOKOVE SCHEMA MSP430G2553 [23] oiovvieieetieciiecieeee ettt ettt st ste e 12
OBRAZEK2.8.2A: PROGRAMOVACI KONEKTOR JTAG PRO MSP430GXXXX[26] ..cveeveeereerreeriesieenreereeeeeeeseeesveenns 12
OBRAZEK 2.8.2B: PROGRAMOVACI KONEKTOR SBW PRO MSP430GXXXX[26]...ccvveveerreeereeieeirrereeieeereereeseeesreenns 13
OBRAZEK 3.1: PRAVIDELNA KONTROLA POZICE POMOCI CID BTS A PRIJEM INSTRUKCH.......ccovverreerienreiereiieeneenn, 15
OBRAZEK 3.2: PRUBEH V AKTIVNIM REZIMU .....c.0iovietiitieeientesiessesseeseessessessessessessessesssassessessessessessessssssessessensensensenes 16
OBRAZEK 3.3: POPIS FUNKCE KLICENKY ....ecttiititertietiateeteeseenseesteenseesessesssesseasseassesssesssesssesseessesssesnsesssesseensennes 17
OBRAZEK 3.4: BLOKOVE SCHEMA KLICENKY .....ectiiuiestietietieteetesttesseeseesessessaesseesssenseensesssesssessesssesssessesssesseenns 17
OBRAZEK 3.5A: BLOKOVE SCHEMA ZARIZENI V HLIDANEM OBJEKTU.......cccvieitieeiiienreeeereeereeeeteeeneeeseeeseeeveeennens 18
OBRAZEK 3.6: VSTUPNI OBVODY ZARIZENT .......coiiiiiiiiiiiiieiicticeteeeteete ettt ettt sae v ev e aaesaeereeans 19
OBRAZEK 3.5B: ZAPOJENI GSM/GSP MODULU A SIM KARTY[17]..uecotieiieiiieiieeteeteeteeeeee et 20
OBRAZEK 3.5C: OVLADANI STEP-DOWN MENICE .......ccottetietietreeteesteesteeseeeesseesseessessseesseessesssessssssesssesssssssssseessesnns 21
OBRAZEK 3.5D: SKOKOVA REGULACE NABIJECIHO PROUDU AKUMULATORU .......covteieeeiieereeeeeieereenneeeneereesaeesseenns 21
OBRAZEK 3.8.9: ZOBRAZENI BODU PRI LOKALIZACT .......cveteierieerieieesreesessessesesseesesssessessessessessessesssessessessensessensenss 33
OBRAZEK 3.8.10: PRIKLAD VYPISU DAT ....ueeuviiiiestieetiestienteeteeseesseeseesseensesssesssesseasseasseessesssessesssesssesssesssesssesseensennes 34
OBRAZEK 3.9.2A: VYSILANI PRI VYKONU -18DBM A RYCHLOSTI 250KBPS........ccuveitieiieieriieniienieereeeeseresenesaeenseenns 36
OBRAZEK 3.9.2B: VYSILANI SPOLECNE S BLIKNUTIM LED.......cccoiiiiiiiiiiiie et 37
OBRAZEK 3.9.2C: ODBER VYSILAC{HO MODULU PRI VYKONU ODBM A RYCHLOSTI 2MBPS......cccceovrerieereerresreenrennn. 37
OBRAZEK 3.9.2D: ODBER USPANE KLICENKY .....eciuviitiiitietieteetieeteesteesseeseeeesseesseessessseesseessesssessssssesssesssssssssssensesnns 38
OBRAZEK 3.9.2E: PRUBEH ODEBIRANEHO PROUDU KLICENKOU ......uccoviieiiirieiiieiteenreereesreeeeeseeesseeseessessneesnesseesseenns 38
OBRAZEK 3.9.2F: VYPOCET SPOTREBY KLICENKY ......ccttetieiieieniieniiesteenseseeseesseesseesseessesssesseesseesessesssesssesseensennes 39
OBRAZEK 3.10.2A: POZADAVEK NA ZMERENI TEPLOTY A NASLEDNY ONE-SHOT PREVOD........ccveeevieerieereeenreeennen. 40
OBRAZEK 3.10.2B: ZOBRAZEN{ PRUBEHU PRI MERENT AKCELERACE .........c.ccctitieeienieieiensenreeseessessessessessessessesseesseses 41
OBRAZEK 3.10.2C: ODBER VE VYPNUTEM REZIMU SE ZAPOJENOU ANTENOU. .....cccoviiiiiiieiieerieeereeeteeeereeeveeenseeennes 42
OBRAZEK 3.10.2D: PRIPOJOVANI MODULU K MOBILNI SITI.......0coiiiiiiiiiiicie ettt e s ve e 42
OBRAZEK 3.10.2E: PRUBEH PRIODESILANI SIMS ....ouiiiiiiiiiieiiecteecttete ettt ettt ve v enns 43
OBRAZEK 3.10.2F: PRUBEH PRIPRITMU DAT .....uveovviiuiereenteenteeeeesseesteeseesseassesssesseessesssesssesssessssssssssesssesssssssssseessesnns 43
OBRAZEK 3.10.2G: PRUBEH ODBERU PROUDU V KLIDOVEM REZIMU PO ZAPNUTI. ....cvievieiiiiiieriieireeieceee e 44
OBRAZEK 3.10.2H: ODBER PRI PRAVIDELNE KONTROLE ........ccviitietieieeieetesetesseenseesseensesssessaesseesesnsesssesssesseensennes 44
OBRAZEK 3.10.21: PRUBEH ODBERU PRI ZAPNUTE GPS. ....ooiiiiiiiiieiiciieiieieieeeee ettt s e 45
OBRAZEK 3.10.21: ODBER ZARIZEN{ PRI PRAVIDELNE KONTROLE .......cccitiiiitiieitieeeteeeiteeereeeneeeseeeseeereseseeesseesnnens 46
OBRAZEK 3.10.2J: TABULKA VYPOCTENYCH HODNOT ODBERU.........ceittiiiiiereientieieenteeeresiaesseesseesseesesnsessnesseesseenes 46

viii



Online lokalizace mobilnich objektii Petr Sramek 2015

Seznam tabulek

TABULKA 2.2A: PREHLED PARAMETRU RUZNYCH TYPU AKUMULATORU.......ccveeviiniiineeireenreereenreeresteesseesaeesseesseennas 3
TABULKA 2.2B: PREHLED PARAMETRU VYBRANYCH OBVODU ......ccoieuiietiitieteereeeeeteeeteeereeeseeeseeseesseeseeesseeseeneennes 4
TABULKA 2.3 PREHLED BEZDRATOVYCH MODULU .......cctiiiieierieteetiettestestessessesseessessessassessessessessesssessessessessessensens 5
TABULKA 2.4: PREHLED AKCELEROMETRU.......cc0eotiettitieitestestesessesseeseessessessessessessesssessessessessessessessessesssessessessessensens 5
TABULKA 2.5: PREHLED TEPLOTNICH CIDEL ......uteitiiieiiestiestiesteeteesteeitesseesseenseenseessesssesssessaesssensesnsesnsesssessesssesssesnses 6
TABULKA 2.6A: ZAKLADNI PARAMETRY GPS A GSM/GPRS MODULU SIM908[17]...ccveevvievierieieeiiecieeie e 7
TABULKA 2.6B: PARAMETRY DUALNI ANTENY [18]...iuiiiuiiiiiiiieiieiieieeett ettt ettt ettt sve vttt aeesaeenneennas 8
TABULKA 2.7 : VYBER MIKROKONTROLERU A JEJICH VLASTNOSTI .....vveevieviereenreeneeeeeeeieesseeseesseessesssesseesseesseesessnas 8
TABULKA 2.8: VYBER MIKROKONTROLERU A JEJICH VLASTNOSTI ...ccuviiuiierieieiesteenreereesseeesesseesseeseesseessessaesseesseenns 11
TABULKA 2.8.4: PREHLED LOW POWER REZIMU .......cccieieieienieesieieastessessessesessesseessessessassessessessesssesssssessessessensenns 14
TABULKA 3.7.7: SEZNAM PRIKAZU .......ccuieuiiuieiiteetieieetiestesteseseeseeseestessessessessessessesssassessassassessensesssessessessessensensenns 27

ix



Online lokalizace mobilnich objektii Petr Sramek 2015

Seznam symbolii a zKkratek

API
Li-Pol
EEPROM

FLASH
UART

I’C
SPI
RTC

LPM
RISC

DMA
BOD

JTAG

SWD

USCI

SBW

DCO
ACLK
MCLK
SMCLK
LFXTICLK

IDE
GIE
GSM
GPS

Application Programming Interface

Lithium-ion Polymer

Electrically Erasable Programmable Read-Only Memory (elektricky
mazatelna programovatelna pamét’)

Typ paméti vychazejici z paméti EEPROM

Universal Asynchronous Reciever Transmitter (univerzalni asynchronni
pfijmac vysilac)

Inter-Integrated Circuit

Serial Peripheral Interface

Real Time Clock (hodiny redlného casu)

Rechargeable Alkaline Manganese (nabijeci alkalické baterie na béazi oxidu
manganic¢itého)

Low Power Mode (rezim nizké spotieby)

Reduced Instruction Set Computing (mikrokontroléry s redukovanou
instruk¢ni sadou)

Direct Memory Access (pfimy pfistup do paméti)

Brown-out Detektor (analogovy obvod chranici mikrokontrolér pied poklesem
napajeciho napéti pod definovanou troven)

Join Test Action Group

Serial Wire Debugging

Universal Serial Communication Interface

Spy-bi Wire (dvouvodicovy JTAG)

Digitally Controlled Oscillator (dgitalné fizeny oscilator)

Auxiliary Clock (pomocné hodiny)

Master Clock (hlavni hodiny)

Sub-System Master Clock (podsystémové hlavni hodiny)
Low-frequency/high-frequency oscillator (nizkofrekvenc¢ni/vysokofrekvencéni
oscilator)

Integrated Development Environment

Global Interrupts Enable (globalni povoleni pteruSeni)

Globalni Systém pro Mobilni komunikaci

Global Positioning System



Online lokalizace mobilnich objektii Petr Sramek 2015

GPRS
POR
PDR
BOR
PVD
PLL
GPIO
EXTI
BTS
AP
IP

General Packet Radio Service (sluzba pro pienos dat)

Power-on Reset (resetuje zatizeni po nab&hu napéjeni)

Power-down Reset (resetuje zatizeni pii snizeni napéti pod danou urovern)
Brown-out Reset (reset vyvolany kolisanim napéjeciho napéti)
Programmable Voltage Detector (programovatelny napétovy detektor)
Phase Lock Loop (fazovy zavés)

General Purpose Input Output

External Interrupts (externi pieruseni)

Base Transceiver Station (zakladnova stanice)

Access Point (ptistupovy bod)

Internet Protocol

X1



Online lokalizace mobilnich objektii Petr Sramek 2015

1 Uvod

1.1 Cil diplomové prace

Cilem této diplomové prace je navrzeni hardwaru a softwaru zafizeni pro online
lokalizaci mobilnich objekti jako je automobil nebo motocykl. Dalsi soucasti diplomové
prace je vytvoreni jednoduché webové administrace a vytvofit tak moznost vzdaleného

ovladani zafizeni skrze internetovy. Diskutovat realizované zatizeni a podrobné¢ jej popsat.

1.2 Moznosti a typy lokalizaci

Nejcastéjsim typem lokalizace je pomoci GPS. To je logické feSeni vzhledem k velmi
pfesnému zaméteni (pokud maé zafizeni pfimy vyhled a neni stinéno popfipad¢ se nenachdzi
ve mésté s hustou zastavbou — mrakodrapy atp.).

K dostani jsou 1 dalsi zafizeni, které objekt zaméiuji pouze pomoci GSM respektive
BTS. K urceni polohy se pouzivaji data z BTS a ty jsou pak odeslana k operatorovi, ktery
vyhodnoti pfibliznou polohu zafizeni. Timto zptisobem je ale nutna spoluprace s operatorem.
Tento zpusob vyhledani polohy je vSak operatorem zpoplatnén a zdaleka se neptiblizuje
piesnosti lokalizace pomoci GPS. Na druhou stranu, v pfipad¢, Zze GPS modul nema piimy
vyhled na satelity, je toto moZna varianta lokalizace.

Poslednim, nejcastéjSim, typem lokalizace je vysila¢ umistény v objektu vysilajici na
specifické frekvenci a zaméfovani poté probiha za pomoci dalSich, vyhledavacich, objektt

firmy hlidajici dany objekt.

1.3 Zafizeni pro online lokalizace mobilnich zafizeni

Timto pojmem je mysleno zatfizeni (dale jen ,,tracker*), které podle senzorti nebo na
vyzadani zaCne zaznamenavat polohu a dalsi udaje dualezité pro lokalizaci objektu. Pokud
zafizeni rozpoznd mozny pokus o odcizeni objektu, zacne vyhledavat druhé zatizeni (déle jen
»klicenka®), které obsahuje unikatni identifikdtor a vysila svlij jedinecny kod danému
zafizeni. V pfipad¢ nalezeni klicenky se zafizeni uvede do rezimu spanku. V nastavitelnych
periodach pak zkontroluje, zda je klicenka stale v dosahu. Pokud neni klicenka v dosahu, je
aktivovan GSM/GPS modul. Majitel je informovan pomoci SMS o zapoceti sledovani. Data s
dalsimi udaji ze zafizeni jsou automaticky odesilana na server, ktery piichozi data zpracuje a

odesle data mapovym podkladim, které zobrazi aktudlni polohu v mapé. Zatizeni je dale
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mozno nastavit skrze webové rozhrani. Jak ztextu vyplyva, byl zvolen ndvrh Server —

Tracker — Kli¢enka.

1.4 Pouziti navrhovaného zarizeni

Pouziti tohoto zafizeni je lokalizace objektu po jeho odcizeni nebo upozornéni majitele
na mozné poskozeni zplisobené narazem. Zafizeni disponuje zalohovacim akumulatorem,

ktery je schopen dodavat energii lokalizatoru i po odpojeni hlavniho akumulétoru vozidla.

2 Hardware zarizeni pro online lokalizaci a vybér API

2.1 Vybér APl mapovych podkladii

Pro zobrazeni aktuélni polohy a dalSich udajti ze zatizeni bylo nutné vybrat vhodné API
mapovych podkladd. Bylo nutné uvazovat podporovana tuzemi (Evropa ¢i cely svét) a

moznosti doplnéni dalSich informaci ptimo do mapy.

2.1.1 API mapovych podkladi Seznam

Jednim z vybéru byl i Ceskd firma Seznam. V uvahu pfiSla predevsim diky ceské
podpofe a dobrym mapovym podkladim celé Evropy, pfimoiské staty Sttedomoii, evropskeé
c¢asti Ruska a staty Blizkého vychodu.

Jednim z kladnych aspekt téchto mapovych podkladii jsou oficidlni vzorové ukéazky
pouziti. Dalsi vyhodami je pouziti zcela zdarma i pro komercni tcely a neomezené mnozstvi

dotazii [1].

2.1.2 API mapovych podkladi Google

Tyto mapové podklady podporuji cely svét ve velmi detailnim rozliSeni. Umoziiuji
pouziti zdarma (pro nekomeréni ucely), maximaln¢ 25 000 dotazi (nacteni map)/den
kontinudln€ po dobu 90 dni [2].

Toto API ma vétSi mozZnosti nastaveni a zobrazeni neZ konkurencni API Seznamu. API
také umoznuje vétsi variabilitu ptijimanych dat (pfijem GPS soutadnic ve vice formatech).

Pro realizaci byla dana pfednost API mapovymi podkladiim od firmy Google Inc.

2.2 Vybér nabijeciho obvodu, spinanych zdrojli a zdroju energie

Na zdroj pro nabijeni tohoto zafizeni jsou kladeny velmi vysoké pozadavky. Musi byt
funkéni ve velkém rozsahu napajecich napéti, které se nachazeji v automobilu nebo

nakladnim vozidle. Napdjeci zdroj i nabijeci obvod zalohovaciho akumulatoru by mél mit
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velmi malou vlastni spotfebu a co nejvyssi moznou uc¢innost. Také by mél byt vypinatelny a
schopen dodat vysoké proudy z diivodii proudovych Spicek pfi vysilani a ptijmu GSM/GPS
modulu. Z téchto divodi byl vybran tento koncept, ktery je zobrazen na nasledujicim

Obrazku 2.2.

Napajeci napéti

pro
Napajeci mikrokontrolér,
napéti pro akcelerometr a
Napajeci nabijeci Nabijeci a Mabijeci napéti - bezdratovy
napéti Spinany snizujici | °®°9®Y) | dohledovy obvod | ™42V S el
i I P - — =
méni¢ na 5V pro napajeni Li-lon =y J3 v
a Li-Pol baterii .
Regulace
maximalniho Napéjeci napéti pro GSM/GPS
ON/OFF nabijeciho modul
proudu
r
Li-lon baterie

Obrazek 2.2: Koncept napdjent zarizeni

Z diivodii narocného prostiedni v automobilu byl vybran nejvhodnéjsi typ akumulétoru,
ktery spliioval nejvétsi cast pozadavkl. Zejména nizké samovybijeni spole¢né se schopnosti
dodat Spickoveé az 2A a zaroven schopen pracovat v Sirokém pasmu teplot. V Tabulce 2.2a

naleznete porovnani riiznych typti akumulatori a jejich parametry.

Nazev Li-Pol [3] RAM [4] NiMH [5]
Jmenovité napéti [V] 3.7 1.5 1.2
Nabijeci napéti [V] 4.2 1.65 1.5
Samovybijeni 5 1 10
[%/mésic]
Teplotni rozsah — 0az40 -20 az +60 0az+50
nabijeni [°C]
Teplotni rozsah — -20 az +60 -20 az +60 0 az +50
vybijeni [°C]

Tabulka 2.2a: Prehled parametrii riznych typu akumuldtori

Z vySe uvedenych diivodd byla vybrana technologie Li-Pol. M4a nizké samovybijeni,
netrpi pamétovych efektem a dokaze pokryt vysoké proudové Spicky. Velkou nevyhodou je
nutnost nabijeni akumuldtoru v teplotich od 0 od 40° C. To je vSak hlidano
mikrokontrolérem, ktery bude akumulator nabijet pouze pii tomto teplotnim rozsahu.

Prvni spinany méni¢ snizuje napéti z palubniho napéti vozidla (24 nebo 12) na 5V.
Timto spinanym stabilizatorem je LM2576-ADJ, ktery umoznuje nastavit vystupni napéti

pomoci odporového de€liCe napéti. Zatizeni je vSak navrzeno tak, aby bylo mozné zapojit
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piimo 1 LM2576-5.0V. Pro snizeni vlastni spotfeby je obvod vypinan pomoci ON/OFF
vstupu.

Timto napétim je napdjen nabijeci a dohledovy obvod pro Li-lon (Li-Pol) akumuléator
MCP73832T. Tento obvod obsahuje regulaci vystupniho a nabijeciho proudu pomoci
rezistoru. Velikost odporu je skokové ménéna otevienim tranzistoru, ktery premostuje dalsi
rezistor a je zapojen v sérii s prvnim rezistorem. Tim je docilena regulace nabijeni a v ptipadé
potieby, aktivace GSM/GPS modulu, i dodani vyssiho proudu.

Toto napéti (4.2V) je ptivedeno do dalSiho snizujiciho ménice napéti, ktery vstupni
napéti stabilizuje na 3.3V. Timto napétim je napdjen mikroprocesor STM32L100, bezdratovy
modul NRF24L01+, akcelerometr ADXL.312 a teplotni ¢idlo AD7415.

V klidovém rezimu je tedy stabilizator LM2576 deaktivovan a o napéjeni se stara Li-Pol
akumulator. V okamziku zapnuti GSM/GPS modulu, ktery je probouzen v pravidelném
intervalu, je zméfeno napéti akumulétoru.

V Tabulce 2.2b naleznete parametry vybranych obvodu.

Nazev LM2576 [6] MCP73832T [7] ADP2108-3.3V [§]
Napéjeci napéti [V] A7 40V 3.75 az 6V 23-55
Vystupni napéti [V] 5V (pro 5V verzi) 4.2V 33
Teplotni rozsah [°C] -40 az +125 -40 az +85 -40 az +125

Vlastni spotfeba [mA] 5 510 uA pfi nabijeni 18uA
Spotifeba v usporném 50 53uA (neni baterie nebo 0.2
rezimu [uA] nabijeni dokonceno)
Spinaci frekvence [KHz] 52 - 3MHz
Uginnost [%)] 77% (pro 5V i ADJ verzi) - 95%

Tabulka 2.2b: Prehled parametrit vybranych obvodii

2.3 Vybér bezdratového modulu pro komunikaci mezi kliéenkou a zafizenim

v hlidaném objektu

U vybéru bezdratového modulu byl, jako u vSech dalSich c¢asti této diplomové prace,
bran ohled na velmi nizkou spotifebu a potiebny dosah radiového vysilani. Dosah modulu by
mél byt omezeny na maximalné n€kolik metrii, aby nenastala situace, kdy automobil bude
odcizen, ale klicenka se bude stale hlasit. Pfepnuti do sledovaciho rezimu by tedy nastalo az
pti dalsi periodé pravidelné kontroly pfitomnosti klicenky. Pfi vybéru bylo také nahlizeno na
to, aby modul komunikoval ve volném, tzv. bezlicen¢nim, pasmu.

V Tabulce 2.3 miizete vidét porovnani mezi NRF24L.01+ a RFM73S.
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Nazev NRF24L01+ [9] RFM73-S [10]
Napajeci napéti [V] 1.9-3.6 1.9-3.6
Frekvenéni pasmo [MHz] 2400 —2483.5 2400 - 2483.5
Rychlost [Mbps] 0.25,1,2 0.25,1,2
Délka pakett [B] Az 32 Az 32
Odbér v klidovém rezimu [uA] 0.9 2.5/Power Down

Vysila¢: 11.3/0dBm
Ptijimac: 13.5/2Mbsp

Vysila¢: 170/0dBm
Ptijimac: 22/2MBsp

Odbér pfi vysilani [mA]

SPI az 10MHz SPI az 8 MHz

Sbérnice

Tabulka 2.3 Prehled bezdratovych modulii

Z porovnani je vidét, ze NRF24L01+ ma niz§i spotiebu jak pfi vysilani, tak i ptijmu. Pti
snizeni vysilaciho vykonu je odbér jesté¢ podstatné nizsi. NRF24L01+ disponuje 1 dalSimi
vhodnymi vlastnostmi jako je automatické potvrzeni piijeti, komunikace az se 6
vysilaci/ptfijimaci najednou. Kazdému vysilaci je naprogramovan unikétni identifikator, ktery

je poté obsazen v dané zpravé a piijimaci modul rozpozna, ze zprava je urcena pro néj.

2.4 Vybér akcelerometru
Vybér akcelerometru, ktery je vyuzivan pro odhaleni pohybu ¢i narazu sledovaného
objektu byl zasadni. Obvod neustale méti akceleraci ve vSech tfech osach (X, Y, Z) a je tedy
neustale aktivni. Jeho spotieba nejvice ovliviiuje spotiebu celého zatizeni v klidovém rezimu.

V Tabulce 2.4 naleznete zékladni parametry vybranych akcelerometrd.

Nazev ADXL377 [11] MPU6050 (akcelerometr ADXL312 [13]
+ gyroskop) [12]

Teplotni rozsah [°C] -40 az +85 -40 az +85 -40 az +105
Napajeci napéti [V] 1.8-3.6 2.375-3.46 20-3.6
Poplachovy vystup - - 2x - nastavitelny

Sbérnice Analogovy I°C/SPI I°C/SPI

RozliSeni 6.5mV/g 16bit 10bit nebo 13bit

Rozsah [g] +200g +2; +4; £8; £16 +1.5; +3; +6; £12

Odbeér pti provozu 300uA 500uA/pouze 57uA/10Hz vzorkovani
akcelerometr
60uA/20Hz vzorovani

Klidovy odbér [uA] - 5 0.1

Tabulka 2.4: Prehled akcelerometrii
Akcelerometr ADXL377 s analogovym vystupem byl vzat v uvahu diky jednoduchému

meéfeni zrychleni. Z prvniho pohledu nizky odbér se ve srovnani s dal§imi akcelerometry
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nezdal dale jako nizkoodbérovy. I z diivodu absence jakéhokoli alarmového vystupu nakonec
z volby tohoto akcelerometru seslo.

Dalsi volbou byl obvod MPU6050 obsahujici akcelerometr, gyroskop i digitalni
pohybovy procesor (DMP). Pii vzorkovani 20Hz byl, podle katalogového listu, odbér pouze
60uA. I tento obvod vsak postradal alarmovy vystup pii ptekroCeni zrychleni.

Posledni z volby akcelerometr byl obvod ADXL312. Pfi vzorkovani 10Hz a méné¢ je
odbér akcelerometru pouhych 57uA. Dva nastavitelné alarmové vystupy jsou velkou
prednosti stejné jako moZnost nastaveni rozsahu méfeni zrychleni. Obvod podporuje I*C i SPI

sbérnici. Na nasledujicim Obrdzku 2.4 mazete vidét blokové schéma tohoto akcelerometru.
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Obrazek 2.4: Blokové schéma akcelerometru ADXL312 [13]

2.5 Vybér teplotniho senzoru

V tabulce 2.5 1ze vidét piehled vybranych teplotnich ¢idel, rozsah napdjeciho napéti,

teplotni rozsah a maximalni odebirany proud a odbér v rezimu spanku.

Nazev AD7415ARTZ [14] MCP9802 [15] LM75BIM [16]
Teplotni rozsah [°C] -40 az +120 -40 az +150 -55az +125
Napéjeci napéti [V] 2,7-55V 2,7-525V 3-55

Spi¢kovy proud [mA] 1.2 0.2 0.25
Odbér ve spanku [pA] 0.8 1 4
Sbérnice: I'C I'c I'c

Tabulka 2.5: prehled teplotnich cidel

Pro méteni teploty bylo vybrano teplotni ¢idlo AD7415ARTZ [14], diky velmi
nizkému odbéru pii tzv. power-down modu (tj. vypnuté méfeni teploty, aktivni je pouze I°C

fadi€) a to pouze 800nA. Pomoci vyvodu AS je mozné nastavit stejné Cidlo na tfi rtizné
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adresy. Vyhodou je také tzv. one-shot rezim, kdy se zmé&fi teplota a poté se ¢idlo automaticky

ptepne do rezimu spanku. Na obrazku 2.5 je vidét blokové schéma pievodniku.
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Obrazek 2.5: Blokové schéma prevodniku AD7415 [14]

2.6 Vybér GSM/GPRS a GPS modulu

Prvnim moznym feSenim bylo pouZiti samostatnych modult pro GPS a GSM/GPRS.
Vybér oddélenych moduli je nepieberny.

Prvni nevyhodou by pii pouziti dvou oddélenych moduli byla nutnost pouziti dvou
komunikac¢nich sbérnic USART. Dalsi, vyznamnou, nevyhodou by byla velikost zastavéného
mista v zafizeni. Asi nejvétsi, nicméné ne posledni, nevyhodou pfi pouziti oddélenych modula
by byl celkovy odbér zatizeni.

Z téchto divodi byl vybran jediny modul kombinujici GPS a GSM/GPRS dohromady —
SIM908. Ten byl vybran z divodu nejsnadnéjsi dostupnosti a vyhovujicim parametrim.

Nevyhodou tohoto vybéru, resp. modelu, je skutecnost, ze GPS funguje jenom tehdy,

funguje-1i GSM/GPRS ¢ast modulu. V navrhu tohoto zatizeni to vSak neni omezujici faktor.

Néazev SIM908
Teplotni rozsah [°C] -30 az +80
Napéjeci napéti [V] 32az4.8
Klidovy odbér GSM [uA] 50
Odbeér pii hlasovém moédu GSM [mA] A7 240mA pii 33dBm vystupniho
vykonu/850MHz
Odbér pti datovém modu GPRS [mA] A7 240mA pii 33dBm vystupniho
vykonu/850MHz
Odbér pfti sledovani GPS [mA] 76
Klidovy odbér GPS [uA] 0.03

Tabulka 2.6a: Zakladni parametry GPS a GSM/GPRS modulu SIM908[17]

SIM908 je rozméry nenaro¢ny modul s integrovanymi dvéma konektory pro anténni
vystup - uFL. Modul obsahuje dvé sbérnice UART. Prvni je pro ovladani zatizeni, druhy pro

aktualizaci firmware modulu nebo jeho ladéni. V zafizeni je pouZzita pouze prvni sbérnice.
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Modul ma integrované nabijeni akumuléatoru. To vSak nebylo v zafizeni pouzito, protoze pti
nabijeni modulu neni mozné ve stejny okamzik navazat spojeni se zakladnovou stanici
mobilni sité ani vyuzit ptijem GPS soufadnic.

K vybéru GSM/GPRS a GPS modulu také patii i vybér aktivni antény. Vybér byl
podminén dostatecnou délkou kabelli antény kviili moznosti variability umisténi v hlidaném
objektu. Dalsi praktickou vyhodou by byla realizace GSM a GPS antény v jednom zafizeni
kvtli uSetfeni zastavéného mista. Z téchto piedpokladl byla vybrana dudlni anténa 2J620P

[18]. Parametry této antény naleznete nize v Tabulce 2.6b.

Nézev 2J620P
Teplotni rozsah [°C] -40 az +85
Napéjeci napéti [V] 2.7az5.5
Proud [mA] 15-25
Vykon [mW] 125
Frekvence [MHz] 900/1800/1900/2100/2400, GPS 1575.42MHz

Tabulka 2.6b: Parametry dudlni antény [18]

2.7 Vybér mikrokontroléru pro zafizeni v automobilu

Jak jiz bylo uvedeno, mikrokontrolér, pro zafizeni ve sledovaném vozidle, by mél
disponovat velmi nizkym odbérem v klidovém i provoznim rezimu, dostate¢nym mnozstvim

sbémic (minimaln& 2x USART, 1x I°C, 1x SPI) a dostatetnou velikosti FLASH a RAM

pameti.
Nazev MSP430F5529[19] STM32L100[20] STM32L152 [21]
Napajeci napéti [V] 1.8-3.6 1.65-3.6 1.65-3.6
Teplotni rozsah [°C] -40 az +85 -40 az +105 -40 az +85
Odbéry Active 290uA/8MHz Active 185uA/MHz Aktive214uA/1MHz
v jednotlivych
Shutdown 0.18uA Standby: 0.29uA Standby 0,3uA
rezimech
Architektura/ max. 16-bit RISC / 25MHz 32-bit RISC / 32MHz 32-bit RISC / 32MHz
frekvence
Periferie SPI/USART/ADC/16- 12bit ADC/12bit 12bit ADC/12bit
bit Timer/I’C DAC/2xI°C/3xSPI/3XxUSAR | DAC/2xI°C/2xSPI/3xUSART
T/1xUSB/Timer: 10x 16bit, | /1xUSB/Timer: 10x 16bit, 2x
2x 16bit zakladni Timer 16bit zakladni Timer
Pamét: FLASH/ 128kB/-/10kB 256KB s ECC/4kB 128KB s ECC/4kB
EEPROM/ RAM s ECC/16kB RAM s ECC/16kB RAM

Tabulka 2.7 : vybér mikrokontroleérii a jejich viastnosti

S ohledem na definované pozadavky byl zvolen STM32L100 od firmy ST.
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2.7.1 Obecny popis mikrokontroléru

Zatizeni ve sledovaném objektu je zaloZeno na mikrokontroléru STM32L100RC [20].
Jedna se o 32 bitovy mikrokontrolér s redukovanou instrukéni sadou (RISC) zalozeny na
architektufe ARM® Cortex® - M3. Tento mikrokontrolér vynikd velmi nizkou spotiebou,
kterou je mozné jeSté snizit pouzitim nizsSich frekvenci pro sbérnice AHB, APBI1 a APB2.
Mikrokontrolér obsahuje interni oscildtor o maximalni frekvenci 16MHz, interni 37kHz RC
oscilator a nizkoodbérovy oscilator v rozmezi 65KHz az 4.2MHz. K dispozici jsou dva vstupy
pro externi oscilatory. Prvni pro oscilator 1 az 24MHz pro vSechny sbérnice a periferie a
druhy pro RTC — 32.768KHz. STM32L100 samoziejmé¢ obsahuje nizkoodbérové hlidaci
obvody jako BOR (brownout reset), POR/PDR (Power On/Down Reset) a programovatelny
napét'ovy detektor PVD.

Mezi dalsi periferie se fadi IZC, SPI, USART, USB, LCD driver, ADC, DAC, teplotni
senzor, operatni zesilovace, komparatory a v neposledni fadé¢ 16 bitové a 32 bitové
¢itace/Casovace.

Mikrokontrolér obsahuje 51 vstupné/vystupnich vyvodi. VétSina z téchto vyvodi jsou
5V tolerantni.

V ptiloze A je zobrazeno blokové schéma tohoto mikrokontroléru.

2.7.2 Programovaci rozhrani

JTAG

JTAG [22] je moderni programovaci a testovaci rozhrani, kde se vyrobci snazi o
sjednoceni testovani integrovanych obvodi. Nyni je pro JTAG norma IEEE 1149.1. Je ovSem
nutno fici, Ze kazdy vyrobce si svlij JTAG konektor rozvrhne podle potieb. Norma tedy pouze
definuje rozhrani integrovanych obvodli a komunikaci, nikoli vSak rozlozeni vyvoda tzv.

pinout.

SWD

Toto programovaci rozhrani je jednodussi variaci JTAG. Zakladni zapojeni SWD je
napajeni cilového zatizeni, SWCLK (clock), zem, SWDIO (data in/out), RESET a jeden
rezervovany pin. Stejn¢ jako JTAG, tak i SWD podporuje programovani a ladéni (debug).
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2.7.3 Hodinovy systém mikrokontroléru

Mikrokontrolér obsahuje nékolik zdroji hodinovych signali. Prvnim z nich je HSI,
rychly interni RC oscilator s frekvenci 16MHz. Dal$im hodinovym zdrojem muze byt HSE.
HSE je hodinovy zdroj urCeny pro externi oscildtor s maximalni frekvenci 24MHz.
STM32L100 obsahuje i dva nizkoodbérové oscildtory. Interni, LSI, s frekvenci typicky
37KHz (od 26KHz do 56KHz) a externi, LSE, pro piipojeni hodinkového krystalu (nebo
keramického rezonatoru) o frekvenci 32.768KHz. DalSim zdrojem frekvence je multi-speed
interni RC oscilator s frekvenci d 65.5KHz do 4.2MHz. Poslednim moznym zdrojem signalu
je PLL s frekvenci od 2 MHz do 24 MHz, ktera plni roli nasobicky vstupni frekvence z HSI
nebo HSE.

Z vybéru zdroji hodinovych signalll je vybran jeden, ktery poskytuje hodinovy signal
AHB sbérnici. Na AHB sbérnici jsou ptipojeny GPIO. Z AHB jsou pies mosty AHB/APBx
zdrojem hodin pro sbémice APB1 a APB2. Tim jsou taktovany dal$i periférie jako SPII,
USARTI, ADC, a casovace 9 az 11 (APB2) nebo TIMER 2 az 7, 12C1 a 2, SPI2 a 3 a
v neposledni fad¢ 1 DAC.

2.7.4 Low-power rezimy [20]

Sleep mode: V tomto rezimu je CPU zastaven, vSechny periférie pokracuji v ¢innosti a
CPU je probuzen pouze v momentu, kdy je vyvoldno pferuseni.

Low-power run mode: Pfi tomto rezimu je zapnut MSI, interni oscilator, s frekvenci
131KHz s vypnutou SRAM nebo FLASH paméti a interni regulator je také v low-power
rezimu a pocet povolenych periférii je omezeno.

Low-power sleep mode: Vtomto rezimu je omezen odebirajici proud
minimalizovanim ztrat na internim reguldtoru a je povoleno minimum periférii ve stejné
chvili. Také je zamezeno pouziti vSech zdrojii hodinového signdlu a povoleny jsou pouze
nckteré.

Stop mode s RTC: Vsechny zdroje hodinového signalu jsou zakazany s vyjimkou LSI
a LSE oscilatorii. Interni regulator je také v rezimu low-power a probuzeni ze Stop moédu je
mozné pouze skrze externi preruSeni (EXTI), vyvolané udalosti z komparatori 1 nebo 2,
alarmem z RTC hodin nebo probuzenim skrze USB tadic.

Stop mode bez RTC: Pii tomto rezimu jsou zakazany vSechny zdroje hodin a
probuzeni je mozné pouze pres komparatory 1 a 2. Mikrokontrolér mize byt také vzbuzen

pies USB.
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Standby mode s RTC: U tohoto rezimu jsou zakdzané vSechny zdroje hodin vyjma LSI
a LSE. Regulator napéti je také vypnut. Z tohoto rezimu muze byt probuzen skrze externi
reset (NRST), nabéznou hranou na jednom ze ttech WakeUp pinti nebo RTC alarmem.

Standby mode bez RTC: Tento rezim je nejuspornéjsi z ditvodu, Ze regulator napéti je
vypnut stejné jako vSechny zdroje hodinovych kmitoc¢ti. Probuzeni je mozné pouze externim

resetem nebo nabéznou hranou na jednom ze tiech WakeUp pini.

2.8 Vybér mikrokontroléru pro kliéenku

V tabulce 2.8 jsou vypsany jednotlivé mikrokontroléry a zakladni charakteristické

vlastnosti.
Nazev MSP430G2553 [23] ATTinyl13V [24] ATMega8A [25]
Napéjeci napéti [V] 1.8-3.6 1.8-55 277-55
Odbéry Active:230uA/IMHz/2, | Active: 240uA/1.8V/1MHz Active: 3.6mA/3V/4AMHz
. ., 2V
v jednotlivych
y Power-down:<0.1uA Idle: ImA
rezimech Standby: 0,5uA
Power-down: 0.5uA
Off mode: 0,1uA
Architektura/ max. 16-bit RISC / 16MHz 8-bit RISC / 16MHz 8-bit RISC / 16MHz
frekvence
Periferie ADC/Timer 2x16bit Timer: 2x 8bit, 1x Timer: 2x 8bit, 1x
PWM/USART/IrDA/S 16bit/I*C/USART/SPI 16bit/I*C/USART/SPI
PI/I’C
Pamét: FLASH/ 16kB/-/512B 1kB/64B/64B 8kB/512B/1kB
EEPROM/ RAM

Tabulka 2.8: vybeér mikrokontrolérii a jejich viastnosti

Jako mikrokontrolér klicenky byl vybran MSP430G2553 [23] od firmy TL
K pfednostem tohoto mikrokontroléru patii zejména velmi nizkd spotfeba pii zapnutém

externim nebo internim low-power oscilatoru.

2.8.1 Obecny popis mikrokontroléru MSP430G2553

Jednd se o 16 bitovy mikrokontrolér s redukovanou instrukéni sadou (RISC). Tento
mikrokontrolér se vyznacuje velmi nizkou spotfebou a ma nékolik zpisobl jak snizit svou
spotiebu pomoci rezimti LPM. Napajeci napéti je od 1,8V az do 3,6V. Disponuje 16kB
FLASH paméti a 512B RAM paméti. Mezi jeho periferie patii USCI (UART s automatickym
nastavenim rychlosti/I?’C/SPI/IrDA). Obsahuje i dva 16bitové Gasovale, analogovy

komparator, 10bitovy A/D pievodnik s rychlosti 200ksps s moznosti nastaveni 2 vnitinich
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referenci (1.5 a 2.5V) a funkci Sample-and-Hold, to znamena, ze se napéti zméfi pouze
jedenkrat.

Obsahuje i DMA kontrolér, BOD a 24 vstupné/vystupnich vyvodli. Tento
mikrokontrolér lze programovat pomoci JTAG nebo SBW. Na Obrazku 2.8.1 je blokové

schéma tohoto mikrokontroléru.

XIN XOuT pvce DVSS P1.x P2.x P3.x
8 8

R R S — T [y (g (.-« [y I
| 1
! ACLK '
: Clock _’ Flash ADC Port P1 Port P2 PortP3 |

]
1 | System |SMCLK RAM
] > 16KB 10-Bit e | svo 1
| 8KB 5128 8Ch. nterrup nterrup |
1 MCLK 4KB 2568 Autoscan capability capability pullup/ 4
] 2KB 1 ch DMA pullup/down | | pullup/down] | pulldown | 4
: resistors resistors resistors |

]
] 16MHz 1
: CPU MAB ]

]
: incl. 16 MDB :
1 Registers H
1 ]
| 1
: Emulation US.EFIE%D :
I 28P Comp A+ | | Watchdog Timer0_A3] |Timer1_A3 L\LPJJ IrDA 1
! Brownout omp_ WDT+ spl 1
: JTAG Protection | |3 ~pannels 3cC 3cC :
| Interface 15-Bit Registers | | Registers USCcl Bo H
: T SPI, 12C |
Il ey sl ——— |

RST/NMI

Obrazek 2.8.1: Blokové schéema MSP430G2553 [23]

2.8.2 Programovaci rozhrani
JTAG

Na Obrazku 2.8.2a [26] je zobrazeno zékladni zapojeni JTAG programovaciho
konektoru pro MSP430.Komunikace probiha po 4 vodi¢ich - Test Data Out, Test Data In,
Test Mode Select, Test Clock.

OOCOOO0
QOO

Obrazek2.8.2a: Programovaci konektor JTAG pro MSP430Gxxxx[26]
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SBW

Pro vybrané¢ druhy mikrokontroléri ztfady MSP430Xxxxx, lze pifi programovani
uplatnit dal$i programovaci rozhrani a to SBW. Jedna se v podstaté o 2 vodicovy JTAG. Jak
je vidét na obrazku 2.8.2b

OOOOO00
OQ?OQOO

I

Obrazek 2.8.2b: Programovaci konektor SBW pro MSP430Gxxxx[26]

2.8.3 Hodinovy systém mikrokontroléru

Mikrokontrolér disponuje tfemi rozvody hodin. Oznacuji se Auxiliary Clock (ACLK -
pomocné hodiny), Master Clock (MCLK - hlavni hodiny) a Sub-System Master Clock
(SMCLK - podruzné hlavni hodiny). To umozituje mit periferie taktované jednou ze tii
nastavenych frekvenci. Pomoci Low-Power rezimi (viz 2.8.4) jsou automaticky
deaktivovany, ¢i aktivovany jednotlivé rozvody hodin. Timto zplsoben je mozné efektivné
snizit spotiebu.

Do ACLK patii naptiklad Internal Very-Low-Power Low-Frequency Oscillator
(VLOCLK), coz je vnitini oscilator s frekvenci typicky 12KHz. ACLK je mozné d¢lit 1, 2, 4
nebo 8krat. Dale také LFXTICLK (nizkofrekvencni nebo vysokofrekvencni oscilatory), do
kterého patii externi krystaly a rezonatory od 400KHz az do 16MHz nebo hodinkové krystaly
32 768Hz pro ultranizkou spotiebu.

Do MCLK patii LEXTICLK, VLOCLK nebo DCO (digitaln¢ fizeny oscilator). Tento
hodinovy rozvod je opét mozné délit stejné jako ACLK.

Do SMCLK patii stejné zdroje hodinového kmitoctu jako MCLK.

2.8.4 Low-power rezimy
Rada MSP430 disponuje nékolika mody snizené spotieby. Tyto médy jsou vypsany
v tabulce 2.8.4.
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Active Low-Power LPM1 LPM2 LPM3 LPM4
mode mode 0
(AM) (LPMO)
CPU Aktivni | Deaktivovan | Deaktivovan | Deaktivovan | Deaktivovan | Deaktivovin
ACLK Aktivni Aktivni Aktivni Aktivni Aktivni Deaktivovan
SMCLK Aktivni Aktivni Aktivni Deaktivovan | Deaktivovan | Deaktivovin
MCLK Aktivni | Deaktivovan | Deaktivovan | Deaktivovan | Deaktivovan | Deaktivovin
DCO Aktivni Aktivni Deaktivovan, | Deaktivovan | Deaktivovin | Deaktivovin
generator pokud neni
pouzit pro
SMCLK
Krystalovy | Aktivni Aktivni Aktivni Aktivni Aktivni Zastaven
oscilator
Teoreticky 300 55 - 17 0.9 0,1
odbér
[nA]

Tabulka 2.8.4: Prehled low power rezimii

Probuzeni z jednotlivych uspornych rezimu trva v jednotkach ps. Podle katalogového
listu [23] by probuzeni nemélo piesdhnout 1us. Dale fada MSP430 umoziuje samostatné
vypnout, pomoci registrii, napajeni vnéjsiho oscilatoru (vétsinou krystalu). Pokud se MSP430
probudi z LMP rezimu do aktivniho rezZimu pomoci pferuseni, neni nutné jej ruéné v obsluze
preruseni znova uspat, ale uspani do piedchoziho LPM rezimu se provede automaticky po

dokonceni obsluhy pteruseni.

3 Realizace zarizeni

V nasledujicim textu je kompletné€ popsano zatizeni se vSemi jeho aspekty, vlastnostmi

a funkcemi a jeho realizace a s ni spojené problémové Casti.

3.1 Pravidelna kontrola pozice pomoci CID BTS

Pro kvalitn€jsi kontrolu pozice, resp. pohybu, vozidla a také pravidelny piijem SMS
instrukci je v urCité nastavitelné period¢ kontrolovana zmeéna identifikacniho cisla (CID, Cell
ID) BTS, které by mohlo znamenat zménu pozice. Tato ochrana neni nejspolehlivéjsi, protoze
muze znamenat vyskyt faleSnych poplachd. Na druhou stranu se tim miZze detekovat

nefungujici akcelerometr.
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V nasledujicim vyvojovém diagramu na Obrazku 3.1 je popsana funkce pravidelné

Pravidelna kontrola
pozice

F

Zapnuti GSM
modulu

kontroly.

Sila signalu = 20

eqgistrace do
mob. sité

Zjiténi informaci o
BTS

r
Kontrola pfichozich
SMS a staZeni
aktualniho
nastaveni z webu

Obrazek 3.1: Pravidelnd kontrola pozice pomoci CID BTS a pijem instrukci

Po probuzeni zafizeni od RTC casovace je tracker pfepnuto z low-power rezimu do
rezimu aktivniho a je zapnut GSM modul. Pfedtim je ale probuzeno teplotni ¢idlo a je
zahajena konverze teploty. Nasledn¢ se provede test pfipojeni s modulem poslanim AT
ptikazu. Pfi pfijmu kladné odpovédi je proveden test odblokovani telefonu. Piikazem
AT+CPIN. Poté je kontrolovano, zda je modul jiz zaregistrovany v mobilni siti. Po pfijeti
kladné odpovédi jsou zjiStény informace o BTS a jsou zkontrolovany ptichozi SMS a
spolecné s timto jsou stazeny aktudlni nastaveni ze serveru. V pifipadé chyby pii pfipojeni
k internetu, je tento proces pieskoCen. Poté se provede porovnani tdajii BTS s piedchozi
pravidelnou kontrolou. Jestlize se identifikacni ¢islo BTS zménilo a zaroven sila signalu vétsi
nez 20, je vyvolan poplach.

Hodnota ,,20* je hodnota signdlu, ktera je vracena GSM modulem. Naptiklad hodnota 2
znamena -109 dBm, hodnota 10 je -93dBm, kdy signdl uz dostatecny pro komunikaci s BTS,
hodnota 15 je -83 dBm, piicemz signal je uz dobry a od hodnoty 20, coz je -73dBm a vice je
signal vynikajici.

Pii teploté¢ vyssi nez 70°C je odeslana SMS o velmi vysoké teploté trackeru a je

okamzité odpojen od napajeni.
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Dale je zméfeno samotné napéti zalohovaciho akumulatoru. V ptipadé zméteni vyssiho
nap¢ti akumuldtoru, je zafizeni dale provozovéno pouze na akumuldtor. Tato hodnota je
zhruba 70% kapacity. Napéti akumulatoru je méreno GSM/GPS modulem, ktery zmétené
napéti prepocitava na pribliznou hodnotu kapacity akumulatoru. Pokud je kapacita nizsi nez
70% a zaroven vyssi nez 50%, je zapnut stabilizitor LM2576 a zacne nabijeni Li-Pol
akumulétoru. V pfipadé nevyhovujici teploty je nabijeni odlozeno. Pfi poklesu kapacity
akumulédtoru na hodnotu nizs$i nez 50% a vyssi nez 25% je zahdjeno nabijeni. V ptipadé
nevyhovujici teploty je uzivatelim zaslana SMS o nizkém stavu akumulatoru.

Pii hodnoté kapacity akumulatoru niz$i nez 25% a nevyhovujici teploté je opét

uzivatelim zaslana SMS zprdva surgenci o nabijeni. V opa¢ném piipad¢ se opét zacne

akumulétor nabijet. Nabijeni je ukonceno pii hodnoté kapacity vyssi nez 90%.

3.2 Prubéh funkce zafizeni v aktivnim rezimu.
V ptipadé, ze zafizeni piejde do aktivniho rezimu, rozuméje po vyvolani poplachu, jsou

provedeny funkce zobrazené na Obrazku 3.2.

! YES
Klicenka v k?wmun|kace Platna data z
dosah klitenka <> e
psanu zafizeni icenky

Ze zmény

CID BTS
Zapnuti GPS

madulu

Z akcelerometru F

Odeslani SMS o

Data z poplachu

akcelerometru

! )

Odeslani dat o
Zapnuti GSM/GPS BTS na semver
modulu

.}

NO

Registrace v
mabilni siti

Odeslani dat z GPS 3
BTS na server

Pfijem SMS

Obrazek 3.2: Prubéh v aktivnim reZimu
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Po vyvolani poplachu je zkontrolovano, zdali neni v dosahu kli¢enka.

Majitel je informovan pomoci SMS o vzniku poplachu, provede se zapnuti GPS
modulu, zafizeni se piipoji k datové siti a odeslou se data o dostupnych BTS stanicich. GPS
modul ceka, dokud nebude poloha zatizeni platna (tzv. fix). V prabéhu tohoto ¢ekéni jsou
dale odeslana data o dostupnych BTS stanicich. Pokud je poloha platna, odesle se GPS pozice
na server. Zafizeni je poté ve stavu poplachu. Deaktivace poplachu je mozné pouze

prostiednictvim platné klicenky popiipad¢€ zaslanim SMS s platnou instrukci vypnuti.

3.3 Popis funkce kli¢enky

Na nésledujicim Obrazku 3.3 je zobrazen vyvojovy digram funkce kli¢enky pfi vysilani.

STAET

Odeslani dat

konec

Obrazek 3.3: Popis funkce klicenky

Pti probuzeni mikrokontroléru od ¢asovace dojde k aktivaci bezdratového modulu, jeho
konfiguraci a odeslani dat. Po odeslani dat je kli¢enka opét uspana. Pokud chté&ji dva moduly
komunikovat, musi znét svoje unikatni adresy, jinak ptichozi zpravy ignoruji. Po odeslani
adresy jsou odeslany dalsi data. Tim je komunikace mezi moduly ukoncena. Po dal$Sim

probuzeni od ¢asovace se priab¢h komunikace opakuje.

3.4 Popis hardwaru kliéenky

Na Obrazku 3.4 muzete vidét blokové schéma kli¢enky.

e—sPI—
i ——CE—M bezdratovy
sy [3VP MSP430G2553 | oo | tranceiver
NRF24L01+

—IRQ—

Obrazek 3.4: Blokové schéma klicenky
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Klicenka obsahuje mikrokontrolér MSP430G2553, bezdratovy modul NRF24L01+,
signaliza¢ni LED a baterii CR2032. Komunikace probihd po SPI sbérnici a spolecné s ni je
veden i1 vyvod CE, ktery slouZzi k pfenosu dalSich informaci pro modul. V piipadé log. 1 na
vyvodu CE je jim signalizovan pfijem dat, v ptipad¢ kratkého pulzu z log. 0 na log. 1 po dobu
alespon 10us naopak jejich vysilani. Kli¢enka je naprogramovana pouze jako vysilac.

Schéma zapojeni kli¢enky miiZete nalézt v ptiloze B. V piiloze C pak naleznete navrh desky

plosného spoje.

3.5 Popis softwaru kli¢enky
V rezimu spanku je mikrokontrolér taktovan z vnitiniho nizkoodbérového oscilatoru
VLOCLK, ktery je zdrojem hodin pro Casovac. Pfi pferuseni z CitaCe je zapnut vnitini
digitalni oscilator (DCO), ktery taktuje jadro procesoru, a periférii SPI. V této dobé je
zakazano opétovné pieruseni od Casovace. Po vykondni vSech potiebnych instrukci je
mikrokontrolér uspan a je povoleno pouze pieruseni od Casovace. Data jsou odesilana
jedenkrat za pét vtefin a funkce klicenky je signalizovana kratkym bliknutim LED (3ms)

jedenkrat za deset vtefin.

3.6 Popis hardwaru zafizeni v hlidaném objektu

Na Obrazku 3.5a mizete vidét blokové schéma zafizeni, které se nachazi v hlidaném objektu.

Bloky s Sedym ptechodem jsou ty, které ovlada mikrokontrolér.

4.2V

Li-len baterie

3V

IMT1
Step-Down Mabijed cbvod Back-Boost BT
e . . . INTZ: Akcelerometr
—Unap™ menis |- pro Li-lan — ménié 3.3
LM2576 MCFPT2832T ADF2108 Rl
rF ¥ ¥

| L

regulace proudu STM32L100 I Teplotni gidlo

12¢ AD7415

OM/OFF-

3

! T
ol OWGOFF o
UART S0 o IRQ CE CSNSPI

| I N A

M—SIM-VDD—

bezdratavy
S karta ! M'RST_GE\'M;?MPSDEMUI transceiver - 2V
[—5IM-CLK—] NRFZ4L01+
DA TA—W
T 4.2V

Obrazek 3.5a: Blokové schéma zarizeni v hlidaném objektu
Pted pfivedenim napdjeciho napéti automobilu do snizujiciho meéniCe, prochazi
vstupnimi obvody. Ty jsou zobrazeny na Obrazku 3.6. Ochranu proti ptepolovani plni sériove
zapojend dioda. Vstupni obvod, snizujici méni¢, ma vstupni napéti maximalné¢ 40V. Proto

byla na vstup zapojena TVS dioda proti napétovym Spickam z palubni sité. Kondenzatory
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C34 a C24 spolecné¢ s indukcénosti L6 tvofi ochranu proti ruseni. Celé zapojeni je chranéno

SMD pojistkou. Zapojeni ochran bylo inspirovano zdrojem [27].

E m

T
1
in
| 1]
[ ks
| i}

Obrdzek 3.6: Vstupni obvody zarizeni

Napdjeci napéti z hlidaného objektu (automobil nebo ndkladni vozidlo) je sniZzeno
pomoci step-down méni¢e na 5V, kterym je napédjen nabijeci obvod a nabiji Li-lon
akumulator a GSM/GPS modul. Z tohoto napéti 4.2V je také napdjen Back-Boost meénic,
ktery se stara o napdjeni mikrokontroléru, akcelerometru, teplotniho ¢idla a bezdratového
modulu NRF24L01+.

Hlavni ¢asti zafizeni je mikrokontrolér STM32L100RC. Ten je napdjen, jak uz bylo
zminéno, z Back-Boost ménice z 4.2V na 3.3Vzalohovaného Li-Pol akumulatorem.

Taktovan je z vnitinich oscilatorti. Pfi pfechodu zafizeni do rezimu spanku jsou jadro i
hodinové rozvody vypnuty a je aktivni pouze RTC WakeUp casovac, ktery je taktovan
z vnitintho RC oscilatoru LSI. Pii pirechodu do aktivniho rezimu je zapnuto jadro a MSI
oscilator.

Mikrokontrolér komunikuje s akcelerometrem a teplotnim &idlem skrze I’C sbérnici.
Akcelerometr obsahuje dva alarmové vystupy, které slouzi k probuzeni mikrokontroléru z
rezimu spanku. Tyto vystupy je mozné nastavit na nékolik udéalosti v kombinaci s riiznymi
moznostmi. Udalost vystupu lze nastavit na platnost dat, aktivitu (pfekroCeni nastavené
urovné zrychleni), neaktivitu nebo na dosud nepiectena data, ktera uz byla nahrazena novymi.
Aktivita ¢i neaktivita je mozné nastavit na X, Y a Z osu nebo na tak zvané AC/DC aktivitu ¢i
neaktivitu.

Pti volbeé DC je pieruseni automaticky generované po piekroceni prahové hodnoty. Pii
volbé AC je prvni vzorek bran jako referen¢ni a piekroceni tohoto prahu od této, referencni,
hodnoty a ne od hodnoty 0 jako pii volbé DC.

Teplotni ¢idlo méfi pouze vnitini teplotu zatfizeni, podle které se vyhodnocuje, zdali se

muze akumulator nabit ¢i nikoliv. M¢éteni teploty probihd tzv. one-shot metodou. To
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znamena, ze Cidlo zméfi teplotu pouze jedenkrat a poté se uvede do rezimu spanku a ceka,
dokud nejsou data vyctena.

Bezdratovy transceiver je fizen po sbérnici SPI a vodice CSN a CE. Vodi¢ CE slouzi
k odeslani dat. Pokud je CE v log. 1, zafizeni se chovéa jako pfijimac¢. Pokud je CE v log, 1
déle nez 10us, je tim aktivovano vysilani. Transceiver ma jeden vyvod slouzici k vyvolani
preruSeni. Tento vyvod miize byt pouzit riznymi zptsoby. Naptiklad se vyvod aktivuje pfi
pfijmu ¢i odeslani dat. Modul v zafizeni je v§ak nastaven pouze na piijimani dat.

Mikrokontrolér komunikuje s GSM/GPS modulem skrze sbérnici UART. Modul jesté
piijima dva signaly od mikrokontroléru. Prvnim je zapnuti (pfechod ze standby rezimu do
aktivniho a naopak) a povoleni externiho napédjeni pro anténu. Modul obsahuje interni zdroj
pro napdjeni aktivni antény. Toto napéti dosahuje pouze 2.8V. Vybrana anténa ma pracovni
napéti od 2.7V do 5.5V a v praxi se ukazalo, ze napéti 2.8V pro aktivni GPS ¢ast antény je
nedostacujici a ptijeti platnych dat trvd mnohondsobné déle, nez pfi napajeni 3.3V a vysSim.
GSM/GPS modul obsahuje rozhrani pro komunikaci se SIM kartou. Modul podporuje SIM
karty s napajenim 1.8V 1 3V. Interni zdroj napéti se nejprve nastavi na 1.8V a odesle data,
pokud SIM karta neodpovi, je napajeci napéti zvyseno a postup se opakuje. Pokud ani pti 3V
napajecim napéti SIM karty karta neodpovi, modul vyhodnoti, Ze SIM karta neni vloZena
nebo je vadna. Tuto informaci pfedd mikrokontroléru pomoci zpravy po datové sbérnici.

Na Obrazku 3.5b mizete vidét zakladni zapojeni modulu a SIM karty.
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Obrazek 3.5b: Zapojeni GSM/GSP modulu a SIM karty[17]
Jak je vidét, vodi¢ DATA obsahuje RC ¢lanek. Ten je pouzit z divodu zamezeni ruSeni

GSM pasma vlivem komunikace.

Mikrokontrolér jesté obsahuje dalsi 2 vystupy.
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Prvni slouzi pro zapnuti a vypnuti step-down ménice z palubniho napéti na cca SV. Na
Obrazku 3.5¢ muzete vidét schéma zapojeni tohoto ovlddani. Vyvod TR CONTROL je

vystup z fidiciho mikrokontroléru.

=

— =1

GND

Obrazek 3.5¢. Oviladani step-down ménice

Druhy vyvod slouZzi pro skokovou regulaci nabijeciho proudu akumuléatoru. Schéma této

regulace miizete vidét na Obrdzku 3.5d.
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Obrazek 3.5d: Skokova regulace nabijeciho proudu akumulatoru

Regulace je pouzita z toho diivodu, ze pfi neaktivnim zafizeni je akumulator nabijen
rezimu (rozuméje zapnuti GSM 1 GPS casti modulu) je potieba vysSiho proudu, protoze
kromé nabijeni akumulétoru je uz nutné napajet i celé zafizeni.

V klidovém rezimu odpovida sériova kombinace odpori nabijecimu proudu kolem
100mA, pfi sepnuti tranzistoru je jeden rezistor premostén a vysledny odpor je o polovinu

mensi. To odpovida nabijecimu proudu asi 210mA. Tento pomér mize byt jednoduse zménén
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vymeénou rezistort. Jak uz bylo zminéno, zdrojova ¢ast musi pokryt proudové Spicky az o
hodnoté€ 2A, tyto proudové Spicky pokryji kondenzatory a samotny akumulatoru.
Ptiloze D naleznete schéma zapojeni modulu SIM908. V pfiloze E schéma zapojeni

mikrokontroléru STM32L100 a v ptiloze F navrh desky plo$ného spoje.

3.7 Popis softwaru zafizeni v hlidaném objektu

Programova ¢ast prace byla rozdélena do nekolika ¢asti zejména z diivodu piehlednosti,

jednodussi zméné kodu a uspote pameti.

3.7.1 Knihovna uart_SIM908

Tato knihovna obsahuje funkce na nastaveni vstupné-vystupnich vyvodi
mikrokontroléru, dale funkce na odeslani jednotlivych znakl a zaroven i fetézca znak, tak i
jejich ptijem. GSM/GPS modul vSak neposila ukoncovaci znak na konci fetézce (typicky ,,\n*
nebo ,,\0%). Znak ,,\n“ je v komunikaci bézné¢ pouzivan pro odfadkovani a spolecné¢ s dalSim
znakem ,,\r*“ 1 pro znaceni dal$i zpravy. Zprav muze byt né¢kolik a neni urceno kolik a jakého
typu.

Bylo proto nutné zjistit konec fetézce. Tento problém byl vyfeSen tak, Ze pred zacatkem
¢ekani na pifijem znakd je inicializovan ¢asovac, ktery ma nastavitelnou periodu pferuseni. Po
vyvolani pteruSeni je automaticky ukonceno ¢ekéani na dalsi ptijaté znaky a na konec pftijatého

fetézce je programoveé zapsan nulovy znak ,,\0*“. Ten je zapsan z divodu pozd¢jsi jednodussi

prace s piijatym fetézcem.

3.7.2 Knihovna SIM908

Tato knihovna obsahuje rtizné funkce pro detekci piijaté zpravy. Prvni znich je
kontrola komunikace s modulem. Odesle se fetézec znakii AT v podobé:
AT\r\n
Ocekavany pftijaty fetézec je tento:
AT\r\n\r\nOK\r\n
Dalsi funkci, AT CPIN, kterd je v této knihovné je kontrola SIM karty respektive
kontrola, zda neni SIM karta blokovéana PIN. To se provadi ptikazem:
AT+CPIN?\r\n
A tento fetézec je oCekavan.

AT+CPIN?\r\n\r\n+CPIN: READY\r\n\r\nOK\r\n
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Funkce nazvand AT CSQ zjistuje hodnotu signalu a tu vraci zpatky. Data jsou pfijata
ve formatu:
AT+CSQO\r\n\r\n+CSQ: xx,y\r\n\r\nOK \r\n
Kde xx je hodnota signalu (bylo popsano vyse) a y je bitova chybovost pifenosu v procentech.
Dalsi funkci, kterd je provadéna vzdy, je funkce AT CREG. Tato funkce kontroluje,
zda je modul jiz zaregistrovan v siti.
AT+CREG?\r\n\r\n+CREG: x,y\r\n\r\nOK\r\n
Hodnota x znaci, zda je modul zaregistrovan v siti, domaci siti, registrace byla zamitnuta,
registrace pouze pro SMS a dal$i moznosti. Hodnota y znaci technologie komunikace, které je
mozné pouzit (GSM, UTRAN, HSDPA a dalsi).
Funkce AT CBC vraci hodnotu napéti v mV a napéti akuulatoru v procentech, které si
modul sdm zm¢éfi.
AT+CBC\r\n\r\n+CBC: x,yyy,zzzz\r\n\r\nOK\r\n
Kde x informuje o tom, zda se akumulator nabiji (0), ¢i nabiji (1) nebo je akumulator jiz dobit
(2), yyy je hodnota kapacity akumulatoru v procentech a zzzz hodnota napéti v mV.
Prvni hodnota, tedy x je vazana na stav vyvodu modulu VCHG, ten se ale v tomto piipadé
nepouziva, protoze by pii nabijeni akumulatoru nemohlo dojit k plnému provozu modulu.
Proto bylo zvoleno nabijeni pies externi integrovany obvod.
Funkce, ktera se stara o smazani SMS zprav, se nazyva AT CMGDA. Ta vraci fetézec:
AT+CMGDA=\"DEL ALL\"\r\n\r\nOK\r\n
Nasledujici funkce slouzi k pfipojeni modulu k internetu. Prvni pottebnou funkci je
AT CGATT, ktera povoluje pfipojeni skrze GPRS. Vracend hodnota musi byt v tomto
formatu:
AT+CGATT=1\r\n\r\nOK\r\n
Dalsi funkci je nastaven ptistupovy bod. Ten zélezi na operatorovi a pro Vodafone je to
Linternet”. Vraceny fetézec by mél mit tuto podobu.
AT+CSTT=\"internet\"\r\n\r\nOK\r\n
Dalsi funkce, AT CIPSTART, jen ¢eké na navratovy fetézec podobného typu:
AT+CIPSTART=\"typ\" \"doména\"\"port\"\r\n\r\inOK\r\n\r\n CONNECT OK\r\n
Kde ,,typ* je mysleno typem piipojeni (TCP nebo UDP), doména je stranka se kterou se bude
dale komunikovat a hodnota ,,port* je pouzit port 80.
Funkce nazyvajici se parseData pftijaty fetézec znakli z webového rozhrani rozdé€li na

jednotlivé ¢asti. S t€émi poté pracuje dalsi ¢ast programu.
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Nasleduji dalsi funkce slouzici ke komunikaci s GPS c¢asti modulu. Prvni z nich je
AT CGPSPWR, kterd porovnava ptijaty fetézec s ocekdvanym. Po zapnuti GPS je ocekdvan
tento fetézec.
AT+CGPSPWR=1\r\n\r\nOK\r\n
Po vypnuti je zména pouze hodnota 1 na 0.
Pfi studeném startu GPS je nutno provést reset. K vyhodnoceni pfijatého tfetézce po této
udalosti slouzi funkce AT _CGPSRST.
AT+CGPSRST=0\r\n\r\nOK\r\n
Pro vyhodnoceni, zda jsou GPS soufadnice platné, je pouzito ¢teni NMEA zpravy typu CGA.
Tato zprava obsahuje informaci, jestli je GPS pozice platna. Tato hodnota se jmenuje ,,fix* a
muze nabyvat hodnot ,,0“ a ,,1*.
Dalsi funkci je rozdé€leni prijatého fetézce dat z webové stranky.
void parseData(char *data, char *interval, char *ID1, char *ID2, char *ID3, char
*T1, char *T2, char *T3)
Tato funkce ptijme cely fetézec znak (hlavicka stranky i platna data) a postupné je rozdéli do
nekolika useki. Jak bylo zminéno vySe, platna data jsou oznaleny znaky ,#*“ pravé pro
jednodussi rozde€leni a Cteni dat. Nejprve se tedy vybere dany fetézec z piijatych dat a poté se
postupn¢ dekoduji data. Rozd€élovacem dat je carka. Z dat jsou vyjmuta identifikacni Cisla
klicenek, telefonni ¢isla a jejich nastaveni a prava.
Dalsi funkci pro rozdéleni pfijatych dat je funkce parseCellID.
void parseCelllD(char *data, char *mcc, char *mnc, char *celllD, char *lac)
Po piepnuti modulu do tzv. inzenyrského modu je vypsan seznam dostupnych BTS stanic.
Z téchto dat je vyctena BTS stanice, ke které je modul ptipojen a data o ni jsou déle rozd€lena
na ,,mcc” — kodové oznaceni statu, ,,mnc* — kodové oznaceni operatora, ,,cellID* — kodové
oznaceni aktivni BTS a nakonec ,,lac* — kdodové oznaceni lokace.
Funkce parseSMS, jak nazev napovida, slouzi k dekodovani SMS zpravy.
void parseSMS(char *data, char *phone, char *msg)
Funkce vraci telefonni ¢islo a zpravu.
Posledni funkci slouzici k rozdéleni ptijatych dat je funkce parseGPS.
void parseGPS(char *data, char *Latitude, char *Longtitude, char *time, char
*satellite)
Z ptijatych dat je nutné ziskat zemépisnou §itku a délku, ¢as, pocet viditelnych sateliti a také
informaci, zda jsou pfijata data uz platna.

Funkce GPRSsendData. Tato funkce otevie spojeni a odesle data na server.
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Funkce GPRSgetData data pouze piima.

Témto funkcim ale musi pfedchazet funkce GPRSstart. Ta nejprve zkontroluje registraci
v siti. V ptipadé zaporné odpovédi se neprovede zadny z nasledujicich piikazii. Poté se oznaci
AP jako ,,internet* — oznaceni je dano poskytovatelem spojeni a nakonec se vyzada IP adresa.
V pfipadé ze nastane néjakd chyba a zafizeni nedostane IP adresu (signalizovano error
zpravou), je vracena porucha a pokus o pfipojeni se preskoci.

Funkce GPSon a GPSoff slouzi pouze k vypnuti GPS ¢asti modulu.

Posledni funkce je sendSMS slouzici k odeslani SMS. V této funkci je piedano
telefonni Cislo a zprava.

void sendSMS(char *phone_number, char *message)

Pti odeslani SMS je nejprve vlozeno AT piikazem (AT+CMGS) telefonni ¢islo poté nasleduje
posloupnost znakt ,,\r\n““ a poté je odeslana samotna zprava. Pro ukonceni odesilani slouzi

escape sekvence - znak ,,0x1A* a opétovné odeslani ,,\r\n*.

3.7.3 Knihovna I12C1

Tato knihovna slouzi pro nastaveni I’C sbérnice, pfijmu a vysilani dat. Jak bylo feGeno,
knihovna obsahuje funkci pro inicializaci I°C sbérnice. Komunika&ni rychlost je nastavena na
100KHz.

Déale obsahuje funkce pro odeslanim adresy, kde je dale nastaveno, zda ma druhé
zafizeni oCekavat zapis nebo Cteni.

Dalsi funkci je samotny zépis dat poptipadé cteni s funkci vybéru, zda ocekava
potvrzeni nebo ne od druhého zatizeni.

Posledni funkci je ukonceni komunikace.

3.7.4 Knihovna pro ADXL312 a AD7415

Knihovna ADXL312 mé pouze jednu funkci a to inicializaci. V této funkci ale je
nastaven format dat, rozliSeni, rychlost vzorkovani, nastaveni pferuseni a jejich masek.

Knihovna pro teplotni ¢idlo AD7415 méa funkci vice. Prvni je inicializace samotného
¢idla, nasleduje funkce pro jeho uspani. Dalsi funkci je ,,oneshot®, to je rezim méteni teploty,
ktery probudi ¢idlo, to zméfi teplotu a po zhruba 800ms je moznost si platnd data vycist.
Cidlo se po odeslani dat opét uspi.

Posledni funkci je odeslani teploty. Aktudlni teplota je umisténa v adrese 0x00. I kdyz
je ¢idlo 10-bitové, je vyuzivano pouze pro hornich 8 bitl, které znamenaji rozliSeni na

jednotky °C. To pro ucely méfeni tohoto zatizeni staci.
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3.7.5 Knihovna spi1_nrf

Tato knihovna obsahuje funkce pro nastaveni a komunikaci skrze SPI sbérnici. Obvod
NRF24L01+ vyzaduje, aby prvni poslany bit byl ten nejvyssi. To je nastaveno pfi inicializaci
samotné sbérnice. Dale nasleduji funkce pro piijem jednotlivych znakii a fetézci nebo
odesilani jednotlivych znakl a fetézcii. Dal§imi funkcemi jsou nastavovany vyvody CSN —
vybér aktivniho obvodu — a CE. Vyvod CE slouZi jako dodate¢nd informace pro modul zda

ma odvysilat data nebo je naopak piijmout.

3.7.6 Knihovna LPM

Tato knihovna a jeji funkce jsou ureny pro piechod do low-power moédu. Jak bylo
zminéno, STM32L100 obsahuje n¢kolik t€chto méda [20]. Prvnimi funkcemi jsou funkce pro
ptechod do Sleep modu. Probuzeni zpiisobi pferuseni nebo udalost.

Dalsi funkci je prechod do ,,stop* rezimu. Ten je nastaven po nastaveni bitu ,,deepsleep*
v registru, nastaveni ,,stop mode‘ bitu a nakonec nastaveni interniho regulatoru do low-power
rezimu. Probuzeni je opét zpisobeno bud’ pferusenim, nebo udalosti doprovézeného
nulovanim bitu ,,deepsleep® a nastavenim interniho regulatoru z low-power modu. Pferuseni
nebo udélost musi nastat skrze externi vstupy. Nékteré periferie, jako je WakeUp Casovac
nebo RTC alarm, maji vystupy pfipojeny pravé na zminéné vstupy zpiisobujici probuzeni.

Ptechod do ,standby“ rezimu je zplsoben opét nastavenim ,deepsleep” bitu a
vynulovanim bitu ,,stop mode®. Probuzeni miize nastat pouze pres WKUP vstup, od RTC
alarmu, externiho resetu nebo IWDG resetu.

Poslednimi funkcemi jsou pozadavky pro vypnuti ,,stop* reZimu nebo ,,standby*.

3.7.7 Hlavni soubor main.c

V tomto souboru se sdruzuji vSechny potiebné knihovny a funkce. Nejprve se
inicializuji dva ¢asovace.

Prvni, ¢asovac 6, slouzi jako timeout pfi ¢ekani pfijmu dat z GSM/GPS modulu. Jak
bylo napsdno vySe, modul nezasila ukoncovaci znak. Proto je automaticky vlozen po
pieteCeni Casovace. Tento Cas musi byt dostatecné dlouhy, aby modul odeslal vSechna
potiebna data.

Druhy €asovac je pouzit pro automatické nastaveni alarmu. Je nastaven pfiblizné na 30
vtefin a pfi preteceni vygeneruje preruseni, ve kterém je opét spustén kod pro ptijem GPS dat,

lokalizaci BTS a odeslani dat na server.
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Pii kontrole SMS zprav je rozeznavano né€kolik instrukci. Prvni z nich je #S, tim je
signalizovano zapnuti lokalizace. Instrukce odeslana z daného ¢isla musi souhlasit s pfijatymi
daty a pravy. Dalsi instrukei je #E znacici ukonceni lokalizace.

Je také umoznéna jednordzova lokalizace za pomoci #L. V tomto piipadé se
jednorazové zapne GPS modul, pocka se, dokud nejsou platna data a poté se odesle SMS
s informaci GPS polohy a poctu viditelnych satelitt.

Diagnostika je provedena po pifijmu #D. V této zpravé je zasldn daj o sile signdlu,

kapacity akumulatoru a teploté.

Ptikaz Popis
#S Zapnuti lokalizace
#E Ukonceni lokalizace
#L Jednorazova lokalizace
#D Diagnostika zatizeni

Tabulka 3.7.7: Seznam prikazii

V ptipad¢ zaslani chybné instrukce, je zaslana ¢islu odpoveéd’ o chybné instrukei.

Nakonec jsou SMS zpravy smazany z diivodu omezeného mista pro ukladani SMS
Zprav.

V ptipad¢€ nutnosti nabijeni je nejprve vyhodnocena aktualni teplota, pokud je teplota v
pfijatelném rozmezi, za¢ne nabijeni. Pfi kapacit¢ mensi nez 50% jsou odeslany SMS, pii
kapacité niz8§i nez 25% jsou odeslany SMS zpravy s urgenci. Nabijeni je ukonceno pfi
dosazeni alespont 90% kapacity akumulatoru.

Pokud neni vyhlaSen alarm, mikrokontrolér vypne tracker pomoci AT piikazu a zpétné
se jesté dotaze, zda je modul vypnuty. Pokud ptijde odpoveéd, je odeslan dalsi AT piikaz o
urgentnim vypnuti. Pii této instrukci modul okamzité ukoncuje svou ¢innost a vypne se.

V ptipadé aktivniho alarmu je zapnut modul a ¢asovac, ktery urCuje periodu piijmu a
odeslani dat. Tedy v ptipadé, ze se v urCitém Casovém useku neptihlasi platna klicenka. Dale
jsou odeslany informacni SMS zpravy. V ptipadé, ze GPS ¢ast modulu nelze zapnout, jsou o
tomto problému vSichni informovani pomoci SMS. Poté, v pravidelnych periodach, jsou
stahovany nastaveni ze serveru, ziskavany GPS soufadnice a data o aktivni BTS a tyto data
jsou odeslana zpét na server.

I vtomto okamziku je mozné se dotdzat na diagnostiku zatizeni nebo jednorazovou
lokalizaci.

V ptipadé nedostupnosti webovych stranek nebo spojeni je krok odesilani dat

preskocen.
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Aktualni BTS je stidle porovnavana s piedchozi, ale v ptipadé vyhlaSeni alarmu je

odesilani dalSich SMS zpréav o vyhlaseni alarmu pfeskoceno.

3.8 Webova administrace

Cela webova administrace se sklada z n€kolika souborti. Kod je psan ve skriptovacim
programovacim jazyce PHP doplnény o JavaScript. Ten je potfebny ke komunikaci s API a je
pouzivan také k vykresleni animovanych ptechodli samotné stranky. K ukladdani slouZzi

databaze MySQL. Cela stranka je zabezpeCena pomoci piihlaSeni jménem a heslem.

3.8.1 Soubor index.php

Hlavni soubor, ktery slouzi pouze k pfihlaseni uzivatele. Obsahuje jednoduchy formulaf

a data jsou odeslana do souboru login.php.

3.8.2 Soubor config.php

Tento soubor je jediny, ktery se musi majitelem stranek upravovat. Obsahuje jméno

serveru, jméno uzivatele a jeho heslo.

3.8.3 Soubor create_table.php

Tento soubor vytvoii potfebné databaze ke komunikaci a ukladani dat.
V prvni fazi se provede kontrola pfipojeni k databazi. Pokud piikaz vrati zapornou
odpovéd’, je o tom uzivatel informovan na webové strance.
Slink = mysql_connect($server, $uzivatel, $heslo);
if (I(8link)) {
die("Nemohu se pripojit: '. mysql_error());
/
Funkce mysql_error() vrati chybu, ktera nastala.
Poté probéhne zkouska ptipojeni k databazi. Pokud je odpovéd opét negativni, vrati
funkce mysql error() chybu.
Po téchto kontrolach se vytvofi tfi tabulky. Prvni je urcena k zaznamenani polohy, ¢asu,
GPS soufadnic a dalSich informaci. Druha tabulka slouzi ke vzdalenému nastaveni zafizeni,
jako jsou identifikacni ¢isla kli¢enek, telefonnich Cisel a nastavenim za jaké udalosti se ma na
které ¢islo co odeslat. Mezi tyto udalosti patii poplach, nizké napéti akumulatoru, vysoka
teplota, diagnostika a jednordzova lokalizace. Pokud nastane pfi vytvafeni tabulek chyba, je o
tom uzivatel opét informovan a je mu vypsana chyba. Po GspéSném dokonceni je uzivatel

informovén zpravou na webové strance.
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Tteti tabulka slouzi k ulozeni piihlaSovaciho jména a hesla (v zaSifrované podobg).
Prvotni jméno a heslo je ,,admin®. Tento soubor by mél byt, z dlivodu bezpecnosti, po pouziti

smazan.

3.8.4 Soubor get.php

K tomuto souboru pfistupuje modul, ktery skrze GET metody zadava data do databéze.
Soubor se opét zkusi ptipojit k databazi, po tispéSném pokusu si zjisti aktualni ¢as ze sit¢ a
otestuje pritomnost dat ptijatych GET metodou. Pfi neexistenci nékterych z dat, nastavi danou
proménou jako NULL. Vsechny data (datum a cas, GPS soufadnice, CID BTS a dalsi
informace) jsou uloZeny do databaze. Hodnotu z proménné BTS — CellID, MNC, MMC a
LAC vytvoii odkaz na externi stranky s ozna¢enou polohou aktualni BTS stanice.

Hodnoty GPS odeslané modulem obsahuji format ddmm.mmmmmm pro N/S a
dddmm.mmmmmm pro W/E. Tento format dat ale neni platny pro google maps API a je
nutné ho preformatovat na typ dd.ddddd. Matematicky je pievod velmi jednoduchy a lze jej
provést takto: dd + (mm.mmmmmm/60). Tim to zapisem je docilen spravny format dat, ktery
je podporovan. Preformatovani bylo vyfeSeno na strané serveru za pomoci skriptovaciho
jazyka PHP.

if ((isset($_GET["LAT"])) && ($_GET["LAT"] !=")) && ((isset($_GET["LONG"]))
&& (8_GET["LONG"] I=")){

Slat = 8 GET["LAT"];

Sdegree = (int)($lat/100);

Sminutes = $lat-(3degree*100),

Sdec = $minutes/60;

Sdecimal = $degree + $dec;

Sdecimal = number_format(3decimal,5,"."");

Slat = $decimal;

Slong = § GET["LONG"];

Sdegree = (int)($long/100),

Sminutes = $long-(3degree*100);

Sdec = $minutes/60;

Sdecimal = $degree + $dec;

Sdecimal = number_format(3decimal,5,"."");

Slong = $decimal;
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Sgps = $lat . ", . $long;
/

else
$gps = NULL;

Prvni podminka testuje, zda jsou GPS data pfijata. Pfi nesplnéni této podminky je
zapsana hodnota NULL.

Pro nazornost m¢yme data typu 4913.205193. V prvnim kroku vydé€lime tato data
hodnotou 100, aby tvar byl dd. mmmmmmmm a zaroven pievedeme na celoCiselnych format
dat. Vysledkem bude hodnota dd, v tomto ptipad¢ 49. Tato hodnota se opét vyndsobi ¢islem
100 a je odectena od pivodni hodnoty. 4913.205193 — 4900. Po tomto kroku zbyly jednotky
minut, 13.205193, které se pouze vydeli ¢islem 60. Obé proménné (stupiiti a minut) se sectou
a upravi se jejich forméat na 5 desetinnych mist. Vysledna data jsou platna pro Google Maps

APl i pro Seznam Mapy APL

3.8.5 Soubor set.php

Tento soubor naopak slouzi k zobrazeni udaji. Pro jednodussi dekodovani stranky je
platny fetézec znakl opatien znaky ,,# na jeho zacatku i konci. Bez tohoto pomocného znaku
by totiz bylo dekodovani velmi slozité, protoze ptijata stranka vzdy obsahuje HTML hlavicku
a dalsi podruzné informace, které jsou casové nestalé. Ve vypisu udaji je interval
pravidelnych kontrol pfijmu SMS a nacteni novych dat skrze server, identifikacni Cisla
klicenek, telefonni ¢isla a jejich nastaveni.

Pokud zadané ¢islo odesle pomoci SMS instrukci, ke kterému ale nema opravnéni, je
mu zpét odeslana SMS o nedostatecném opravnéni k vykondni této instrukce pro toto
telefonni ¢islo.

Tracker si stahne tuto stranku a poté dekoduje jednotliva nastaveni pro jednotliva

telefonni ¢isla a identifikaéni ¢isla kli¢enek.

3.8.6 Soubor settings.php
Soubor settings.php kombinuje skriptovaci jazyk PHP a JavaScript, pfesnéji jQuery

(javascriptova knihovna). Po opétovné kontrole pfipojeni databaze a tabulky jsou nejprve
vypsany udaje do predpiipravenych formulaii. Uzivatel tedy po zmeéné jenom jednoho tdaje

nemusi dopliiovat i ostatni, protoze ty jsou nahrany uZz pii nacteni webové stranky.
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3.8.7 Soubor setdevice.php

Vsechna data zapsand do formuldii na strance settings.php jsou odesldna na tuto
stranku, kde se provede kontrola ptipojeni k databazi a tabulek, zkontroluje se, zda jsou

vyplnény formulafe a platnost dat a poté se nové hodnoty zapisi do databaze.

3.8.8 Soubor position.php
Soubor position.php zahrnuje dal§i dva soubory. A to maps.php a data.php. V tomto

souboru je pouze formulaf pro vybér ¢asového obdobi, ze kterého se maji data zobrazovat. Na
vybér je 1, 5, 10, 30, 180 nebo 365 dni. Také je zde moznost zobrazeni celé tabulky. Predani
této moznosti je feSeno pomoci session(= relace) proménnych. Tyto proménné jsou dostupné

v ramci celé stranky a tedy 1 maps.php a data.php.

3.8.9 Soubor maps.php

Toto je soubor, ktery se stard o vykresleni mapovych podkladi. Byl vytvoien na zakladé
poskytnutych vzorovych souborti firmou Google Inc. Vykreslovaci body byly v§ak napevno
zapsany v kodu a bylo nutné najit zptsob, jak zapsat ménici se data do komunikace mezi
lokalizacnim serverem a serverem Google. Skriptovaci jazyk JavaScript, v kterém je API
mapovych podkladli napsan, neposkytuje moznost ptimého ptistupu do databaze, proto byla
zvolena varianta PHP skriptovaciho jazyka a jeho vloZeni do stavajiciho kodu.

var markers = [<?php
session_start();

if (isset($_SESSION["0d"]))

{
Sod = $§ SESSION["od"],
/
else
{
Sod = "30 day";
/

include "config.php";
$db="tracker";
Stb="tracker";
// Connect to MySQL

Slink = mysql_connect($server, $uzivatel, $heslo);
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if (!8link)
{
die('Could not connect: '. mysql_error());

/

mysql_select _db(3db, $link);

Sresult = mysql_query("SELECT id, DATUM, GPS, BTS, DALSIINFO FROM
8db’."3tb” WHERE DATE SUB(CURDATE(), INTERVAL ".$od.") <= DATUM
ORDER by id DESC", $link),,
while($vypis = mysql_fetch_array($result)){

if(!empty(3vypis['GPS']) )

echo "['bod: ".$vypis['id']."",". Svypis['GPS'].", 'bod: ".$vypis['id'].",<br>DATUM:

" $vypis['DATUM'].",<br>GPS: " $vypis['GPS'].",<br>BTS:
" $vypis['BTS'].",<br>Dalsi info: ".$vypis['DALSIINFO'].""],";

j2>
],.

Tyto hodnoty jsou zapsany v proménné ,,markers®. V ném je vlozen PHP kéd, ktery pirecte
session proménnou ,,0d*, podle které se nastavi datum, od kterého maji byt body vypsany.
Pokud neni nastavena, je zapsana hodnota 30 dni.

Poté nasleduje ptipojeni k databdzi a ovéfeni pfipojeni. Po tomto kroku jsou vypsany
udaje z databaze, které, jak bylo napsano vyse, spliuji rozsah nastaveného data.

Data odeslana skrze API musi byt validni, platnd. Pokud by byla na server mapovych
podkladli odeslana data, ktera by nebyla validni, mapa s body by se nevykreslila. Proto je
v kodu podminka, ktera zarucuje, ze budou odesldna pouze ta data, ktera obsahuji hodnotu

GPS.
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Obrazek 3.8.9: Zobrazeni bodui pii lokalizaci
3.8.10 Soubor data.php

Jedna se o vypis dostupnych bodti. Po opétovném zkontrolovani ptistupu do databaze a

tabulek, jsou ptehledné vypsany body, které opé€t spadaji do vybraného ¢asového obdobi.

Zaroven s tim, jsou vypsana i data z BTS stanice a je z nich vytvofen odkaz na stranku

opencellid.org, kde je zobrazeno umisténi BTS. Hodnoty ,,Jac* a ,,cellID* jsou hexadecimalni

a jejich prevod je zajiStén na strané serveru. Ptijata data o BTS musi byt rozd€lena tak, aby je

mohla stranka opencellid.org zobrazit. To je zajiSténo touto ¢asti kodu.

Sstring = $vypis['BTS'];

Sarray = explode(',, (str_replace(':','=" $string)));
Scellid0 = explode('=', $array[2]);

SlacO = explode('=', $array[3]),

Scellid = hexdec($cellid0[1]),
Slac = hexdec(8lac0[1]);

Sadr="<a

href="http://opencellid.org/#action=Ilocations.cell&". $array[0]."&" Sarray[1]."&". $c
ellid0[0]."=".8cellid."&".$lac0[0]."=".8lac."" target="_blank'>";

echo "<br>BTS: ". $adr . $vypis['BTS']."</a>";
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—¢¢

Nejprve je piijat fetézec dat o BTS. Zde jsou zaménény znaky ,,:* za ,,=", poté se
rozdeli jednotliva data podle znaku ,,=. Funkce ,,explode* rozdéli fetézec do poli. Nakonec
jsou hodnoty ,lac* a ,,cellID* pfevedena do decimdlniho tvaru a ztéchto dat je vytvoren
odkaz na uvudené stranky.

Vybér ¢asového obdobi je zjistén opét session proménnou. Ukazku vypisu dat miizete
vidét na Obrazku 3.8.10.

Bod: 13

Datum: 2015-05-05 23:48:532

GP5: 4972447 13 37780

BTS: mec: 230 mne:03_cellid:8374 lac:7d64

Dalsi informace: fix:1 satelity:9

Bod: 12

Datum: 2015-05-05 23:47:28

GP5: 49.71665.13.38183

BTS: mec: 230 mne:03 cellid:8374 lac:7d64

Dals1 informace: fix:1 satelity:9

Bod: 11

Datum: 2015-05-05 23:44:18

GP5: 49.70953.13.36389

BTS: mec: 230 mnc:03_cellid: 8797 lac:7dcl
Dalsi informace: fix:1_satelity:10

Bod: 10

Datum: 2015-05-05 23:42:54

GP5: 49.69767.13.36697

BTS5: mec:230.mne:03 _cellid: 8797 lac: 7dcl
Dals1 informace: fix:1 satelity:10

Obrazek 3.8.10: Priklad vypisu dat

3.8.11 Soubor menu.php

Tento soubor pouze odkazuje na dalsi soubory zobrazené v menu.

3.8.12 Soubor info.php

Tento soubor zprostiedkovava zménu hesla a ptihlaSovaciho jména. Data jsou odeslana

do souboru change.php.

3.8.13 Soubor change.php

Pfijata data se rozdéli do jednotlivych proménnych. Je porovnano soucasné jméno a

heslo a déale zda je vyplnéné nové piihlasovaci jméno a zda nova hesla souhlasi. Pokud
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nesouhlasi soucasné ptihlasovaci jméno nebo heslo, je uzivatel, z divodu bezpecnosti,

automaticky odhlasen. Hesla jsou zakdédovand v MDS5 a ulozena v databazi.

3.8.14 Soubor login.php

Ptevzata data, z prihlaSovaciho formuléfe na strance index.php, jsou porovndna s daty
z databaze a pii nesouhlasu hesla nebo piihlaSovaciho jména je do databaze vlozen chybny
pokus. Pfi tfetim, chybném, zadani hesla nebo jména je uzivateli zablokovan pfistup
k formulafi a tedy 1 k jeho vyplnéni. Tim je zajisténa ochrana pted roboty, kteti zkousi ziskat
pristup k uctu tzv. ,,brutal-force* metodou poptipadé¢ metodou slovnikového utoku.

V ptipadé ,brutal-force metody je vypliovano jméno a heslo ndhodné popiipade
systematicky, pomoci algoritmu. Metoda slovnikového tutoku je zaloZzena na databazi
pouzivanych hesel a pfistupovych jmen ziskanych z jinych ucti a sluzeb.

Moznosti jak opét ziskat piistup, je pfihlaSenim k samotné databazi a pocet pokust
vynulovat. Zde uzivatel uvidi i z jaké IP adresy se utok uskutecnil.

Hesla jsou uklddana v MDS5 hash, coz je funkce zalozena na stejnojmenném algoritmu.

Zadanému hesluje je vytvoren ,,otisk*, ktery mé délku 128 bitt.

3.9 Energeticka naroénost kliéenky
V dobé dokonCovani této diplomové prace nebyly vyrobeny plosné spoje, a proto byla
zmefena spotieba na vyvojovych deskach. 1 pfi omezeni parazitniho odbéru programatoru,

bylo méfeni zatizeno urc¢itou chybou.

3.9.1 Teoretické spotieba

Kli¢enka neobsahuje velké mnozstvi soucastek, a proto se spotieba redukovala zejména
pouzitim nizkoobérovych moédi mikrokontroléru a sniZenim vysilaciho vykonu. K dalSimu
snizeni spotfeby bylo i sniZzeni ¢asu bliknuti LED a prodlouzené period¢ (1x za 10s).

Odbér mikrokontroléru v LPM3 rezimu by mél byt 0.9uA pii napajeni 3.0V. V aktivnim
rezimu je odbér 230uA/MHz pfi¢emz mikrokontrolér je nastaven tak, aby po probuzeni byl
taktovan z DCO o frekvenci pravé 1MHz.

Odbér bezdratového modulu je ovlivnén vysilacim vykonem. Vzhledem k pozadavku na
odbér 7mA. Pii zvySeni vykonu na 0dBm je odbér pfes 11mA. Odbér NRF24L01+ ve
vypnutém stavu je pouhych 900nA.
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3.9.2 Praktické méreni spotieba

Mgéfeni spotfeby v aktivnim rezimu bylo provedeno na odporu 100 Q (zméfend hodnota
108 Q). Méfeni v uspaném rezimu na odporu 10k Q (zméfena hodnota 10 112 Q).

Obrazek 3.9.2a zobrazuje vysilaci vykon -18dBm a rychlost ptenosu 250kbps. Pfi této
nizké rychlosti se prodluzuje pottebny vysilaci dosah, ale zaroven je snizen vysilaci vykon.
Zobrazena Spicka dosahuje napéti 0.75V coz v pfepoctu znamena pfiblizny odbér 6.94mA.

Pied samotnym vysilanim jsou jesté zapsana data do NRF24L01+, ktera se maji odeslat.

Obrazek 3.9.2a: Vysilani pri vykonu -18dBm a rychlosti 250kbps
Obrazek 3.9.2b zobrazuje odbér pii bliknuti LED. Na obrazku je zieteln¢ vidét kratkodoby

odbér po dobu 3ms. Napétova Spicka (prvni) znazoriujici odbér LED je 0.3V. To ptedstavuje
odbér 2.77mA po dobu 3ms.
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Obrdzek 3.9.2b: Vysilani spolec¢né s bliknutim LED
Pro nazornost je na Obrdzku 3.9.2c zobrazen i odbér pii plném vysilacim vykonu a rychlosti
prenosu 2Mbps. Napétova Spicka odpovida napéti 1.68V, coz odpovidd hodnoté proudu
15.5mA.

Obrdazek 3.9.2¢: odbér vysilactho modulu pii vykonu 0dBm a rychlosti 2Mbps



Online lokalizace mobilnich objektii Petr Sramek 2015

Posledni Obrdzek 3.9.2d zobrazuje odbér pii uspaném mikrokontroléru i vysilaciho modulu.
Zde je rozpor s teoretickym rozborem, protoze zde negativni vahou zasahovala spotieba

programatoru. I pfes tuto chybu byl odbér v rezimu spanku 4.1uA.
[:Uv_ih]‘ _ Fo.".e. ] I2t|115|.fn|5|.fn|5 2‘0‘:{9‘:51;?0'1-8192 SEn'daaidﬂlelz‘.QS‘LB - [7]
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Obrazek 3.9.2d: odbér uspané klicenky
Perioda byla stanovena na 10s. Na Obrazku 3.9.2e naleznete pribéh odebiraného proudu

kli¢enkou.
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Obrazek 3.9.2¢: Priibéh odebiraného proudu klicenkou
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Perioda [us]: 10000000
Proud [uA] Taktivni [us] Celkem
460,00 10 000,00 4 600 000,00
6 940,00 1 000,00 6 940 000,00
2 770,00 3 000,00 8 310 000,00
460,00 7 000,00 3220 000,00
6 940,00 1 000,00 6 940 000,00
Klidovy rezim: 4,10 9 978 000,00 | 40 909 800,00
Celkem: 70 919 800,00
Spotreba [uAh]: 7,09198
Kapacita Baterie [mAh]: 220
Hodin: 31020,9560658659
Dnu: 1292,5398360778
Roku: 3,5412050304

Obrazek 3.9.2f: Vypocet spotieby klicenky
Z naméfenych udajii byla vypoctena spotieba. Pfi pouziti baterie 220mAh vychazi doba

provozu na témet 1292 dnti tedy tfi a ptl roku.

3.10Energeticka naroénost trackeru
Jak bylo zminéno vySe, meéfeni bylo zatizeno chybou napiiklad pfipojeného
programatoru. To se velkou vahou projevilo v méfeni spotifeby zejména mikrokontroléru.

Proto bylo méfeni rozdéleno na jednotlivé ¢asti pro minimalizaci chyb.

3.10.1 Teoretické spotieba

Spotteba akcelerometru by, podle katalogového listu, méla pfi nastaveni low-power
rezimu a vzorkovani 12.5Hz byt 43uA.

Spotieba bezdratového modulu NRF24L01+ zavisi na vysilacim vykonu (vysila¢) nebo
na prenosové rychlosti (pfijimac). Pii nastaveni modulu jako pfijimac a nastavené rychlosti
2Mbsp je odbér, podle katalogového listu, 13.5mA. S ohledem na spotifebu byla zvolena
prenosova rychlost 250kbps a odbér pii pfijmu by mél byt 12.6mA. Modul ve vypnutém
rezimu by mél odebirat pouhych 900nA.

Odebirany proud mikrokontroléru by mél byt ve stop rezimu se zapnutym WakeUp
casovacem pouze 1.4uA. V aktivnim rezimu se spotieba pohybuje okolo 185uA/MHz pticemz
zéakladni kmitocet je 4MHz z MSI, ktery je pro APB1 a 2 dé¢len na polovinu.

Odebirany proud teplotniho cidla je, podle katalogového listu, v uspaném rezimu
800nA. Po aktivaci Cidla a pozadavku na zméfeni teploty probihd 29us konverze, pti které by

mél dosahovat odbér 1.1mA.
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Odbér GSM/GPS modulu v zapnutém, ale klidovém stavu je 21mA. Pfi hovoru se
odebirany proud blizi 240mA. Tato hodnota plati pro GSM 850MHz pasmo. Tato hodnota
neni maximalni, ale primérna. Jak je psano v katalogovém listu, zméfené hodnoty jsou
v laboratornich podminkach. Hodnoty zavisi na mnoha parametrech, zejména na vzdalenosti
zafizeni od aktivni BTS [17].

Pti odesilani nebo piijmu dat je odbér 240mA v pasmu GSM 850MHz.

3.10.2 Praktické méreni spotieby
Jak bylo napsano vySe, méfeni bylo rozdéleno na n€kolik ¢asti. V prvni casti bylo
zméteno Cidlo teploty AD7415. Na obrazku 3.10.2a muzete vidét odbér pti komunikaci

s mikrokontrolérem a odeslani idajti o jednorazovém zméieni odbéru.
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Obrazek 3.10.2a: pozadavek na zméreni teploty a nasledny one-shot prevod

Tento pribéh lze rozdelit na dvé casti. Na levé strané lze vidét komunikaci
s mikrokontrolérem, na pravé strané naopak velmi Uzka napétova Spicka dosahujici napéti
305mV. V tomto momentu je zméfeno napéti a dalSich 800ms je provadén pievod teploty.
Hodnota napéti 305mV odpovida odbéru 0.929mA pii odporu 330 Q (zméteno 328 Q).

Dalsi zmétenou soucastkou je akcelerometr ADXL312. Na obrdzku 3.10.2b naleznete
prabéh méfeni. Jak bylo zminéno, akcelerometr ma nastavené velmi nizké vzorkovani
z davodu sniZeni vlastni spotfeby. Zaroven je vzorkovani dostatecné, aby akcelerometr

identifikoval ptipadny pohyb.
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Obrazek 3.10.2b. zobrazeni pritbéhu pri mereni akcelerace

Maximalni napét'ova Spicka dosahuje 75mV. To pii odporu 328 Q znamena Spickovy
odbér 228uA. Mimo toto méteni je ubytek napéti na méticim odporu zhruba 10mV respektive
odbér zatizeni 30.48uA. Pii vzorkovani 12.5Hz to odpovida primérné hodnoté proudu
34.18uA.

Méteni vlastni spotteby DC/DC ménice ADP2108 bylo velmi slozit¢ z divodu
vyznamné zmény v odbéru pii aktivaci zafizeni. Pfi zapnuti obvodu dojde k velké proudové
Spicce a nasledkem toho dojde k tak velkému ubytku napéti, Zze se obvod dostane do stavu
resetu. Pfi zmenSeni odporu bylo méfeni vyznamné ovlivnéno okolnim rusenim. Po zméteni
odbéru ampérmetrem byla zmétena vlastni spotfeba 18.5uA.

Podobny problém probihal i u méfeni GSM/GPS modulu. Stejnou metodou jako
DC/DC meéni¢ byl tedy zmeéten i tento modul. Vlastni spotfeba ve vypnutém rezimu byla
S5uA.

Na Obrazku 3.10.2c je vidét graf pribéhu proudu ve vypnutém rezimu. Mé&fici odpor

byl 2.5 Q.

41



Online lokalizace mobilnich objektii Petr Sramek

2015

c1
30 m¥

80 mv

70 mV

60 mV

50 m¥

40 mv

30 mv

20 mV

10mV

0my

m Stop 2015/05/08 10:41:40.104- 8192 Samples at 400 kHz / 25 us @,

N T T T rr " [rrrrprrrT I""i"'lIIII """" LR LRI IR B B TrrTT

Obrazek 3.10.2c: odbér ve vypnutém reZimu se zapojenou anténou.

Po pfepocitani odpovida ubytek napéti proudu 18mA. To je zpusobeno zapojenim

aktivni antény, kterd je na vyvojové desce piimo pfipojena ke zdroji. Na navrzené desce

zafizeni je spindni antény provadéno pomoci mikrokontroléru.

Na dalSim prubéhu, Obrazek 3.10.2d, 1ze vidét odbér pti pripojovani do sité. Jak bylo

zminéno v rozboru, modul odebird velmi vysoké proudové Spicky, které by mél pokryvat

akumulator a kondenzatory ptipojené blizko modulu.

c1
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200mV
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100 mY
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0mv

-50mY
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-9.99s -7.99s

-5.99s -3.99s -1.99s 0.01s 2.01s 401s

Obrazek 3.10.2d: Pripojovani modulu k mobilni siti
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Odpor byl 1.3 Q, coz pii napetoveé Spicce 360mV odpovida odbéru 276mA. Po
ptihlaSeni je odbér ptiblizné 42mA. Odbér po piihlaseni je 1épe zobrazen na Obrdzku 3.10.2g.
Dalsi prib¢h zobrazuje odbér pii odesilani SMS. Méfici odpor byl opét 1.3 Q. Odbér se
pohyboval az k 350mA. Ten je vidét na Obrazku 3.10.2e.

R s o o 0

500mV AR R R [T T ||\||||\|||||?|||| |||||||| AL L L L B N B IREEE

450mV

400mV

350 mV

300 mV

250mV

200mvV ‘

150mV

L Al JPRUTARIRARIA LT

50 mV

omv [C1W bt b [ [ [ T [ [ 1 NS PR P [

I
-9.99s -7.99s -599s -3.99s -1.99s 0.01s 201s 401s 6.01s B0s 10,01 =

Obrazek 3.10.2e: Prubeh pri odesilani SMS

Dalsim prabéhem je pfijeti dat z webové stranky pomoci TCP/IP spojeni. Maximalni
odbér byl 210mA.

c1 mm 2015/05/08 11:11:44.172- 7832 Samples at 400 Hz / 25 ms gﬁ.

500mV LI B e e T T T S L L L IIHF

450mV

400mV

350mV

300 mV

250mV

—— M ...........................
150mY ‘ \l i 'I

R Al 4

100mV

| ——
—
r.__

50 mV

omv C1W, )it by - | [ L., AR [Li 1 [ [ [ [

Obrazek 3.10.2f: Prubeh pri prijmu dat
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Priibéh pii zapnutém klidovém rezimu modulu. Odbér odpovidd 42mA pti odporu 2.5 Q. Ten

je zobrazen na Obrazku 3.10.2g. Hodnota proudu zahrnuje i odbér aktivni antény — 18mA.
a1 o /05 4344 - a ! us i phd
m,Tﬁ‘ 2015/05/08 10:43:44.090 - 3000 Samples at 4 kHz / 250 =

300 mV T LI R I I I S S [T ||\||?|||||||\ ............................ IBRER

800 mV

700 mV

600 mV

500 mV

400 mv

300 my

200mV

100 mV _ f\ K f\ u

0mV ey

S100mV by b b b b b b Lol Lo L Lol [N [ Lo Lo L

Obrazek 3.10.2g: Priibéh odbéru proudu v klidovem reZimu po zapnuti.
Nasledujici graf znazornuje kompletni priabéh proudu pii pravidelné kontrole. Ten je zobrazen
na Obrazku 3.10.2h.
c1 @1@ ]Top| 2015/05/08 14:04:42 213 - 8000 Samples at 133,33 Hz/ 7.5 ms Zoom: -1.00 X g‘-

750 mV T T LI [T [T T [T (B R [T T [T T
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250 mV

150 mV

_____ 4
Il Lok L mui‘ ]

50 mV
[

-50 mV

-150 mV
“250mV by b b Lo b b L [T [T [T [P [ B [ B iy
0s 6s 12s 18s 245 30s 36s 42 s 48 s 545 60 s

Obrazek 3.10.2h: Odbeér pri pravidelné kontrole
V prvni casti se provadi kontrola spojeni s modulem, kontrola spojeni s mobilni siti a

registrace do sité. V dalsi Casti je vyzadano internetové spojeni a poté ndsleduje stazeni dat.
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Po staZeni jsou pfijata data o aktualni BTS a sile signalu, piectou se pfipadné pfijaté zpravy a
popiipad¢é se provede pozadovana instrukce. Velka prodleva mezi ¢tenim dat ze stranky a
prectenim dat je zplsobena nutnosti ¢ekat na uzavieni spojeni. Z toho grafu byla vypoctena
spotfeba (viz nize). Posledni vyznamna udalost je uzavieni spojeni se siti — vypnuti modulu.

Dalsi prtibéh zobrazuje odbér pii zapnuti GPS.

Stop 2015/05/08 14:11:46_151- 7973 Samples at 400 Hz / 25 ms A [7]
—_— e e e e R e -
3 <
[ N | i I A A [N [N [N [N | IFEIIE A [N Livag
20s 225 245 26s 285 0s 2s s s 8/s 40s

Obrazek 3.10.2i: Priubéh odbéru pri zapnuti GPS.

Primérny tbytek napéti v aktivnim stavu ¢inil 190mV, coz ptedstavuje odbér 146mA pii
meéficim rezistoru 1.3 Q.

Pokud bude zatizeni vybaveno 1Ah akumulatorem (v zafizeni je instalovéana 1,2Ah
akumulétor) a pravidelnd kontrola bude nastavena na 1x za hodinu, pak spotifeba bude
nasledujici.

Spotteba v rezimu spanku je slozena ze spotfeby samotného mikrokontroléru — 1.4uA,
spotifeby akcelerometru 34uA, teplotniho ¢idla 0.8uA, spotfeby GSM/GPS modulu ve
vypnutém stavu 55uA, vlastni spotfeby ménice ze 4.2V na 3.3V 18.5uA a nakonec spotieby

bezdratového modulu ve vypnutém stavu 0.9uA.

45



Online lokalizace mobilnich objektii Petr Sramek 2015
Odhbér zafizeni pfi pravidelné kantrole
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Obrazek 3.10.2i: Odbér zarizeni pri pravidelné kontrole
Nasleduje priblizny vypocet odbéru z namétenych udaji.
Perioda [s]: 3600
Ubytek [V] Proud [mA] Taktivni [s] Celkem
0,07500 57,69231 39,00000 2250,00000
0,21000 161,53846 2,00000 323,07692
0,10000 76,92308 1,00000 76,92308
0,23000 176,92308 1,00000 176,92308
0,32000 246,15385 5,00000 1230,76923
0,14000 107,69231 2,00000 215,38462
0,25000 192,30769 2,00000 384,61538
0,17000 130,76923 1,00000 130,76923
0,18000 138,46154 2,00000 276,92308
Klidovy rezim: 0,11010 3545,00000 390,30450
Celkem: 5455,68912
Spotreba [mAh]: 1515,46920
Kapacita Baterie [mAh]: 1000
Hodin: 659,8616460473
Dnu: 27,494235252
Roku: 0,0753266719

Obrazek 3.10.2j: Tabulka vypoctenych hodnot odberu

Z téchto udaji vychazi doba povozu pii kontrole pozice 1x za hodinu na 27 dni.
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4 Zaveér

Cilem této diplomové prace bylo navrzeni hardwaru a softwaru zafizeni pro online
lokalizaci mobilnich objektl. Déle vytvoieni jednoduché webové administrace.

Byl navrzen kencept celého zafizeni.

Hlavnim prvkem je zafizeni v automobilu, tracker, ktery je ovladan pifes SMS a
nastaveni pfijima skrze webové rozhrani. Zafizeni pfijima povel k diagnostice, startu a
ukonceni lokalizace nebo jednorazové lokalizaci. Zafizeni pfijima GPS soufadnice a dalsi
informace a odesila je na server. DalSimi informacemi jsou data o aktudlni BTS, Cas piijmu
dat, teplota zafizeni a pocet viditelnych satelitit GPS. Pfi poruse komunikace s modulem jsou
piikazy ukonCeny timeoutem. Pii vyvolani poplachu je hledana klicenka a pfi jejim
nenalezenim je vyhlasen poplach. Pii tomto poplachu jsou odesilana data na server.

Dalsim zafizenim je jiz zminénd kli¢enka, kterd v pravidelném intervalu 1x za 5 vtefin
odesila svij kod. Kli¢enka i tracker musi mit stejnou adresu pii vysilani i pfijmu. Jinak
moduly ptichozi zpravy ignoruji.

Posledni ¢asti prace je webové rozhrani. To slouzi k nastaveni zafizeni a zobrazeni
polohy a dat o poloze objektu. Cela webova stranka je chranéna heslem. Nabizi moznost
zmény pristupového jména i hesla, zménu intervalu pravidelné kontroly trackeru, nastaveni
kodu klicenek nebo nastaveni az tii telefonnich Cisel a jejich pravomoci. Webova stranka
zobrazuje polohu zafizeni a pfijimanych dat s moznosti vyCteni pouze Casti téchto dat podle
Casu. Seznam pfijatych bodi obsahuje odkaz, ktery piesméruje uzivatele na stranku
opencellid.org se soufadnicemi BTS, ke které bylo dané zatizeni pfipojeno.

V praci je podrobné rozepsdna spotieba jednotlivych zafizeni v rlznych situacich.
Z namétenych hodnot byla vypocitana spotieba a doba provozu jednotlivych zafizeni.

S ohledem na nevyrobené plosné spoje v dobé dokonceni této diplomové prace a tedy
nemoznost zmeéfit piesnéji spotfebu zafizeni jako celku, je méfeni zatizeno urcitou chybou.

Nejvyznamnéjsi chyba byla pfi méfeni samotného mikrokontroléru trackeru. Hodnota
1.4uA tedy vychazi z katalogového listu. Pii splnéni podminek ptfechodu do stop rezimu.

Tato diplomova prace nabizi velky prostor pro dal$i mozny vylepSeni a rozsiteni funkci.
V prvotnim planu byla i moznost lokalizace pomoci viditelnych BTS stanic. Tuto moznost
modul podporuje a vypiSe dostupné BTS a data o nich. Bohuzel, moznost lokalizace pomoci
dostupnych BTS je patentovan spolecnosti Google Inc. Uzivatel by si tedy musel zajistit klic,
aby tuto zpoplatnénou sluzbu mohl vyuzivat. Proto byla zvolena bezplatné varianta zobrazeni

pouze pozice BTS, ke které je modul pfipojen.
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Dalsim vylepSenim by bylo celkové zabezpeceni serveru i komunikace. I kdyz
komunikace s webovou strankou probihd skrze mobilni pfipojeni, je zde stale nebezpeci
odposlechnuti komunikace. I komunikace mezi klicenkou a zafizenim by mohlo byt Iépe
zabezpecend a bylo by vhodné do n¢j vlozit néjaky prvek nahodnosti.

Samoziejmym zlepSenim by bylo rozsifeni moznosti nastaveni a instrukci jak z webové

stranky, tak i pfes SMS piikazy.
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C Deska plosného spoje klicenky
o o
a
O
o
BOTTOM strana DPS kli¢enky
o o
o

TOP strana DPS klicenky

o

Rozmisténi soucastek klicenky
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D Schéma zapojeni mikrokontroléru STM32L100
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