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SEZNAM POUZITYCH ZKRATEK

ARPANET - Advanced Research Projects Agency Network (pocitacova
sit, pfedchudce dnedniho internetu)

ASD - Australian Signals Directorate (Australska zpravodajska sluzba)
CIA — Central Intelligence Agency (Ustfedni zpravodajska sluzba)

CSEC - Communications Security Establishment Canada (Kanadska
zpravodajska sluzba)

FBI — Federal Bureau of Investigation (Federalni ufad pro vySetfovani)

FISA — Foreign Intelligence Surveillance Act (zakon o 3$pehovani

zahrani¢nich agentu)

FISC - Foreign Intelligence Surveillance Court (Soud pro dozor nad

zahrani¢ni Spionazi)

GCSB — Government Communications Security Bureau (Novozélandska
zpravodajska sluzba)

GCHQ - Government Communications Headquarters (Vladni
komunikacni ustfedi - zpravodajska sluzba Velké Britanie)

GPS - Global Positioning Systém (Globalni polohovaci systém)
IP — Internet Protocol

NSA — National Security Agency (Narodni bezpecnostni agentura)
NSL - National Security Letters (Narodni bezpecnostni dopisy)

NT4 — New Technology (Pozdé&ji Microsoft od tohoto znaCeni operacnich
systému Windows opustil)

PRISM — Planning Tool for Resource Integration, Synchronization and

Management (Nastroj pro planovani, integraci a fizeni zdroja)



STASI — Ministerium fur Staatssicherheit (Ministerstvo statni bezpec€nosti)

USA PATRIOT ACT - Uniting and Strengthening America by Providing
Appropriate Tools Required to Intercept and Obstruct Terrorism
(Sjednocovani a posilovani Ameriky poskytovanim vhodnych pomucek
potfebnych pro stihani a branéni terorismu)

VolP - Voice over Internet Protocol (Pfenos hlasu prostfednictvim
internetového protokolu)



1 UVOD

Jesté pod Bushovou administrativou roku 2007 spustila National
Security Agency (NSA) program na tajné sbirani elektronickych dat.
Cilem programu PRISM je sbirat informace z internetové a telefonni
komunikace uzivatell, jak ve Spojenych statech, tak ve svété. Existenci
tohoto programu prozradil Edward Snowden, byvaly pracovnik CIA
(Ustfedni zpravodajska sluzba) a dodavatel NSA. Snowden poukazal na
to, ze NSA neziskava data pouze o zloCincich a potencionalnich
hrozbach pro USA, ale i o béznych uzivatelich €i dokonce vysokych
politickych Cinitelich. Pravé odposlechy napf. némecké kancléfky Angely
Merkelové vyvolaly velky rozruch nejen mezi obyCejnymi lidmi, ale i na
mezinarodni politické scéné. Od uvefejnéni Snowdenovych dokumentd
britskym denikem The Guardian se stala kauza PRISM jednou
z nejsledovanéjsich bezpecnostnich kauz.

Cilem mé prace bude zjistit, jaké disledky méla kauza PRISM.
Vyzkumné otazky pro mne budou, zda odhaleni kauzy PRISM mélo vliv
na zménu jednani Obamovy administrativy a jaky vliv to mélo na
konkrétni postupy NSA pfi sbéru dat a informaci. Dale budu zkoumat vliv
kauzy PRISM na vefejné minéni a dopady na zménu chovani uZzivatell

na internetu a na socialnich sitich.

Moje prace je koncipovana do péti kapitol. Prvni kapitola se zabyva
internetovym soukromim. Nejdfive definujeme tento pojem a poté
predstavime soukromi na internetu v digitalni éfe a také potencionalni
hrozby, kterym jsou uzivatelé vystaveni. RovnéZz se budeme zabyvat
spojenim soukromi a technologii, mezi které patfi GPS, mobilni telefony,
cloud computing nebo Sifrovani dat. V kapitole druhé se budeme zabyvat
déjinami tajnych sluzeb. V této kapitole jsou uvedeny divody vzniku
tajnych sluzeb, jejich cile, oblasti, kterymi se zabyvaji. Dale jsou zde
priklady tajnych sluzeb napfi¢ véky. Treti kapitola pojednava o programu
PRISM. Zde nejdfive definujeme pojem PRISM, poté se zaméfime na
data, ktera jsou shromazdovana prostfednictvim tohoto programu. Také



uvedeme spoleCnosti, které spolupracuji nebo spolupracovaly
s programem PRISM. Dale uvedeme zakony, napf. Vlastenecky zakon,
které pfinesly zvySeni ur€itych pravomoci zpravodajskych agentur
a vlady, Castecny rozbor a kritiku. V kapitole Ctvrté prfedstavime aktéry
zapojené do kauzy PRISM. Nejdfive uvedeme postavu Edwarda
Snowdena, jehoz &in nazorové rozdéluje spolecnost ve dvi, kdy polovina
spole¢nosti ma Snowdena za hrdinu a ta druha za vlastizradce. Uvedeme
motivy, které vedly Snowdena kvyneseni a zvefejnéni tajnych
Narodni bezpec€nostni agenturou (NSA). Tato agentura je, co se tyce
ziskavani informaci, pro Spojené staty americké nepostradatelna, ale
v oCich vefejnosti po celém svété vnimana spiSe negativhé. Rovnéz
predstavime sledovaci alianci Five Eyes, které je NSA soucasti. Jako
dalSi uvedeme nejvétsi socialni sit sou€asnosti — Facebook, ktera je diky
mnozstvi uzivatelskych informaci ,pokladem® pro tajné sluzby.
V zavéru této kapitoly pFedstavime softwarového giganta, spolecnost
Microsoft, ktera se jako vlabec prvni firma pfipojila k programu PRISM
a rovnéz firmy Apple a Google.

V praktické Casti se budeme zabyvat dopady kauzy PRISM.
Prakticka Cast bude rozdélena na dvé casti. Ta prvni se bude zabyvat
politickymi dusledky, kde uvedeme reakci Obamovy administrativy
a reformy NSA, které provedl Barack Obama. Dale uvedeme mozné
obavy spojené s prodlouzenim platnosti Vlasteneckého zakona, o kterém
se bude hlasovat letos v Cervnu. V druhé Casti pak ukazeme dopady na
jednani verejnosti a vefejné minéni. Dale budeme zkoumat, jaké dopady
méla kauza PRISM na internetové uzivatele a na jejich soukromi.

V bakalarské praci jsem primarné vychazel z internetovych zdroju
a to pfedevsim proto, Ze téma PRISM je pomérné nové a tisténé literatury
je zatim relativné malé mnozstvi. V teoretické Casti byl pro mne hlavnim
internetovym zdrojem The Guardian, ktery mél k dispozici dokumenty
pfimo od Edwarda Snowdena. V Casti o Edwardu Snowdenovi jsem
primarné vychazel z knihy Glenna Greenwalda, ktery se osobné setkal se



Snowdenem v Hong Kongu, kde s nim délal rozhovory. Dale jsem Cerpal
z odbornych ¢lankd z online databaze EBSCO. V praktické Casti jsem
vychazel pfedevsim z prlizkumu, které provedlo Pew Research Center.



2 INTERNETOVE SOUKROMI

Internetové soukromi je soukromi, uroven bezpecnosti a osobnich
dat zvefejnénych prostifednictvim internetu. Internetové soukromi, pro
které se rovnéz pouziva pojem online soukromi, je pojem, ktery se
vztahuje k celé Ffadé faktorl, technickych postupl a technologiim, které
jsou pouzivany k ochrané citlivych a soukromych dat, komunikace

a preferenci (Janssen).

Internetové soukromi a anonymita jsou véci, které jsou pro
neustale rozviji online nakupovani. PoruSovani soukromi a rizika jsou
standardni kritéria, ktera nesmi brat Zadny web na lehkou vahu

(Janssen).

Dle Technopedie je internetové soukromi véc, o kterou se boji
kazdy uzivatel internetu, at’ uz se jedna o online nakupovani, socialni sitée,
online hry nebo diskusni féra. Pokud dojde k prozrazeni a odhaleni hesla,

muze byt identita obéti podvodné zneuzita nebo ukradena (Janssen).
2.1 Soukromi na internetu v digitalni ére

Implementace pfenosu mezi http klientem a serverem zacala v roce
1990 a od té doby nasledoval prudky rust. Dle Internet World Stats z roku
2014 zaznamenal Internet od roku 1995 exponencialni rust. Ve
zminéném roce 1995 uzivalo internet zhruba Sestnact miliona uzivatell
(Chiru 2014: 141), vroce 2015 pak odhadem tfi miliardy (Internet live
stats). Internet méni nasSe zvyky a online aktivity jsou stale vice a vice

pfitomny v naSich Zivotech (Chiru 2014: 141).

Svetova ekonomika, spoleCné s globalizaci, ma novy aspekt ,e“.

V dnedni dobé tak existuji e-platby, e-vlada, e-nakupy apod. Distribucni



systém a online prodeje se staly pravé tim ,e“ a moderni spole¢nost si uz

neumi predstavit Zivot bez téchto sluzeb (Chiru 2014: 141).

Prudky vyvoj softwaru, hardwaru a technologii obecné umoznil
pouziti v mnoha oblastech a sluzbach, napf. ve vzdélani, vyzkumu,
ekonomice, zdravi, obchodu, turismu, obrané apod. Byl vyvinut software
pro online finanéni transakce, online komerci, multimédia, knihovny

a neustale se zlepsujici online vyhledavace (Chiru 2014: 141).
2.1.1 Socialni sité

Socialni sité jako komunikaéni médium na internetu jsou online
sluzby, které umoznuji vytvofeni vztahl mezi rdznymi lidmi. Tyto vztahy
jsou zaloZzeny na spoleénych zajmech, aktivitach ¢&i sdilenych
myslenkach. Zavedeni takového systému do provozu vyzaduje webovou
stranku, ktera poskytne uzivatelim nastroje, pomoci kterych mohou
organizovat své informace, nahravat a stahovat soubory, chat, ulozny
prostor atd. (Chiru 2014: 142).

Ze vSech socialnich siti, které jsou dnes na internetu dostupné jako
komunikacni médium, pfevySuje Facebook ostatni sluzby. At uz se jedna
o vétSi pocCet uzivatell nebo velké mnozstvi informaci, které lidé

dobrovolné zobrazuji na strankach Facebooku (Chiru 2014: 142).
2.2 Potencionalni hrozby ohrozujici internetové soukromi

Mezi bezpec€nostni rizika, ktera ohrozuji internetové soukromi, patfi
napf. Phishing. Phishing je technika, ktera se pouzZiva ke zcizeni
soukromych uzivatelskych dat, v€etné uZivatelskych jmen, hesel, Cisel
bankovnich ac¢tl, PIN kodl nebo Cisla kreditnich karet. Phishing se
pokouSi ziskat tato uzivatelska data pfesmérovanim na podvodnou

stranku, ktera se tvafi jako ta oficialni (TechTerms).



Spyware je, jak nazev napovida, software, ktery sleduje uzivatelovo
chovani na jeho pocitaCi. Spyware zachycuje informace o pohybu
uzivatele na webu, e-mailu, informace o uZivatelskych jménech, heslech,
o kreditnich kartach. Pokud nedojde k detekci spywaru v pocitaci, maze
dojit k zasilani téchto dat treti strané. Spyware se do pocitae muize
dostat napf. otevienim e-mailové pfilohy, ktera obsahuje S$kodlivy
software (PC.net 2015).

2.2.1 Zadni vratka v hardwaru a softwaru

Tzv. zadni vratka, anglicky Backdoor, je v pocCitaCovém systému
zkratka k rdznym zdrojim. Muze se jednat napfiklad o slozky, hesla,
prava. Pouzitim zadnich vratek ziska neopravnény uzivatel pristup
k datlim v pocitaci bez klasického ovéreni (Chiru 2014: 146).

Lidé, ktefi maji starost o svou pocitaCovou bezpecnost, se vétSinou
omezuji pouze na pouzivani slozitych hesel, instalaci antivirovych
programu, firewally apod. VétSina znich ale netuSi, Ze existuje
jednodussi cesta Kk jejich datiim, ktera obchazi vSechny ovéfovaci
mechanismy (Chiru 2014: 146).

Operacni systém Windows, ktery je jednim z nejpouzivanéjSich
operacnich systému (Nichols — Vaughan 2015), ma zabudovany specialni
pristupové kody, které pfipravila NSA, a které byly tajné integrovany do
vSech systémd Windows s vyjimkou verze 95 a jejich predchidcu
(Campbell 1999). Prvni odbornik, ktery objevil mozna zadni vratka ve
Windows, je dr. Nicko van Someren. Someren analyzoval ovladac
ADVAPI a objevil dva klice (Chiru 2014: 146). Jeden z nich slouZil
k ovladani kryptografickych funkci ve Windows. Tento Kkli¢ uzce
spolupracuje s aplikaci Internet Explorer a Sifruje pouze data, ktera maji
byt odeslana americké vladé (Campbell 1999). Druhy kli¢ zUstava
tajemstvim (Chiru 2014: 146).



DalSi védec ze Spojenych stati americkych, Andrew Fernandez,
hlavni védec ve spoleCnosti Cryptonim, objevil a objasnil vyznam téchto
dvou kli€u. Zkontroloval Service Pack 5 pro Windows NT4 a zjistil, ze
programatofi Microsoftu ,zapomnéli“ odstranit ,ladici symboly“, které se
pouzivaji k testovani softwaru. Tyto dva kli¢e byly ,KEY® a ,NSAKEY".
Fernandez prezentoval sva zjisténi na konferenci Crypto 99, ktera se
konala v Santa Barbafe. Programatofi Windows, ktefi byli pfitomni na
konferenci, odmitli hovofit o vyznamu téchto kli¢i (Washingtons Blog
2013). Némecky server Zeit Online ziskal od némeckého ministerstva
hospodarstvi dokumenty, které ukazuji, ze némecka vlada se obava, Ze
technologie Trusted Platform Module (TPM), ktera je zabudovana ve stale
rostoucim poctu pocitaCovych a mobilnich verzich Windows 8, vytvafri

backdoor pro mozné vzdalené sledovani NSA (Beuth 2013).
2.3 Technologie a soukromi

V dnesSni dobé vétSina lidi ve Spojenych statech americkych
a v dalSich statech svéta u sebe neustale nosi mobilni telefon, ktery
pouzivaji na v8echno. Na telefonovani, posilani SMS a e-mail(,
k pofizovani fotografii, GPS, surfovani na internetu nebo k hrani her. To
vSe v zasadé déla z mobilniho telefonu perfektni pfistroj ke sledovani
a odposlouchavani. Vladni agentury v Cele s NSA ziskavaji data tykajici
se komunikace Ameri¢anu a jejich aktivit od poskytovatell sluzeb a to vse
délaji pod =zastitou Vlasteneckého zakona a Foreign Intelligence
Surveillance Act (Coats 2014).

Nejen, ze zpravodajské sluzby shromazduji informace
prostfednictvim mobilnich spoleCnosti, ale objevily se i pfipady, kdy mize
byt telefon zpfistupnén utoénikovi prostfednictvim spyware. | kdyz je
telefon vypnut, stédle maze byt zpfistupnén na dalku a pouZit k nahravani
konverzaci nebo pofizovani fotek. Tyto informace jsou pak zpfistupnény

jakékoliv vladni agentufe. Se vzrlUstajicim zajmem vefejnosti o bézné



nositelné technologie, jako jsou napfiklad chytré hodinky, dalSi na fadé

budou informace tykajici se pohybu obyvatelstva (Coats 2014).

V zasadé dnes existuje nékolik hlavnich zafizeni, pomoci kterych
vladni agentury ziskavaji a shromazduji data o americkych ob¢anech.
Prvnim je GPS, neboli Global Positioning System, ktery ma dnes témér
kazdy telefon nebo automobil. GPS byl a je projekt financovany viadou,
pomoci kterého muze sledovat pohyb osob vrealném &ase. DalSim
zafizenim je verejny kamerovy systém. Ten se v poslednich letech stava
stale rozSifengjSim a pozorovat ho muZeme nejen ve méstech,
sousedstvich nebo podél dalnic. Kamery jsou dalSim opatfenim, které
bylo implementovano z dlvodu zvySeni bezpecCnosti obyvatel (Coats
2014).

Telefony jsou v podstaté ,zafizeni pro vSeobecné shromazdovani
dat“. Prostfednictvim rozhovord s vladnimi zdroji, které provedl
bezpecCnostni zpravodaj CNET Declan McCullagh, se zjistilo, ze FBI
(Federalni ufad pro vySetfovani) tlaCi na spolec€nosti, jako jsou AT&T
nebo Verizon, aby vybavily telefony svych zakaznikG port reader
softwarem, ktery by vladnim agenturam umoznil zachytavat komunikaci
vrealném cCase. FBI se opét odvolava na Vlastenecky zakon (Coats
2014).

2.3.1 Cloud Computing

Cloud, je zjednoduSené fe€eno, ukladani, zpracovani a pouzivani
dat, ktera jsou vzdalené pfistupna pres internet (European Commission
2013). Slovo cloud je uzito jako metafora pro internet, kdy cloud
computing by se dalo vysvétlit jako ,prace s poCitaCem pres internet”, kde
rizné sluzby, napf. servery, uchovavani (dat) a programy jsou pies
internet zpfistupnény uzivatelim pocitacll a dalSich zafizeni (Beal).

Obvykle se jedna o sdileni poCitacovych dat v ramci agentur, pobocek Ci



oddéleni jednotlivych firem, ale rovnéz se muze jednat i o sdileni mezi
tretimi stranami. Diky cloudu mohou uzivatelé naplnit své pocitacové
potfeby a mohou mit pfFistup ke svym datim odkudkoliv, kde je
internetové pfipojeni (European Commission 2013). Misto toho, aby si
uzivatel software koupil a instaloval na vlastni pocita¢, tak si vlastné
pronajme online software. Diky cloud computingu mohou celé
spole¢nosti a stovky zaméstnancl pouzivat pronajaté online pocitaCové
nastroje. VSechny procesy a ukladani dat probiha ,v cloudu“, kam se

muzou uzivatelé kazdy den pfipojit, aby mohli pracovat (Gil).

Cloud computing zahrnuje tyto hlavni oblasti. Tou prvni je online
ukladani dat, které jiz funguje nékolik let, ale az v dneSni dobé se zacina
rozSifovat. Zpusobeno je to i cenou, kdy gigabyte v cloudu stoji méné nez
dolar. Google Docs, Microsoft Skydrive, Dropbox a stovky dalSi jsou
dnes znamymi sluzbami, které zdarma nebo za symbolicky poplatek

nabizi online ulozisté (Gil).

Software a Platforma jako sluzba popisuje obchodni model, kdy se
uzivatel pfihlasi do centralni sité, kde ziska pfistup k (napf. firemnimu)
softwaru. Uzivatel k otevieni vlastnich souborl a softwaru musi byt online

a k pristupu musi pouzit prislusny webovy prohlize€ a vlastni heslo (Gil).
2.3.2 Sifrovani dat jako mozna ochrana osobnich dat

Kdyz na to pfijde, tak v dnesni dobé je prakticky nemozné utéct
pred potencialnim sledovanim a znovu ziskat soukromi. Mozné by to bylo
snad jen v pfipadé, Ze by jedinec pFestal pouZivat jakékoliv elektronicke

zarizeni, ¢imz by se ve skuteCnosti stahnul ze spolecnosti (Coats 2014).

Nicméné vSak existuje cela Skala Sifrovani a kryptologickych
sluzeb, které mohou zvysit osobni soukromi. Rizné spole¢nosti poskytuji
zakodovani e-mailovych sluzeb, které jsou popularni mezi aktivisty,

zurnalisty a diplomaty. AvSak tyto spoleCnosti jsou v ohrozZeni, stejné jako
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sluzby typu Silent Circle nebo Lavabit, které byly pozastaveny nebo

ukon€eny na zakladé vladniho pfikazu (Coats 2014).

Lavabit poskytoval svym uzivatelim e-mailové sluzby, které
zahrnovaly velmi silné Sifrovani a jeho sluzby vyuZzival i Edward
Snowden. Zakladatel Ladar Levison tak ucinil, aby ochranil data svych
uzivatell. Lavabit byl projekt, ktery byl zastaven roku 2013 na zakladé

pfikazu americké vlady' (Ackerman 2013).

Stejny osud jako Lavabit postihl i program TrueCrypt. TrueCrypt je
kryptograficky software, ktery vznikl roku 2004 a byl Sifen jako freeware,
tedy zdarma. Tento software umozriuje vytvorfeni virtualnich diskd, které
jsou chranény Sifrovanim AES, Serpent, Twofish apod. Jelikoz je pfi
vytvareni virtualniho disku disk zaplnén nahodnymi daty, je nemozné
zjistit, kolik soubort se na disku nachazi nebo zdali na ném nejsou skryté
oddily. Pravé nemoznost rozeznat od sebe prazdny a TrueCryptovy plny
disk patfi mezi jednu z nejsilnéjSich vlastnosti tohoto softwaru (Rybka
2014).

Ukonceni vyvoje a podpory TrueCryptu je pfinejmensim podivné.
| pfes to, Ze byli autofi TrueCryptu anonymni, jejich nadace TrueCrypt
Foundation sidlila v Nevadé, coz znamena, Ze byla pod jurisdikci
Spojenych statd americkych. Nadace pfijimala dary od uzivatell pres
platebni systém PayPal, diky kterému byli dohledatelni. MozZnost
,havstévy“ napr. z FBI je tedy velmi vysoka a i pravdépodobna. Stejné
jako v pfipadé Lavabitu, i zde autofi radéji ukoncili vyvoj programu, nez
aby zradili svou ptvodni myslenku, se kterou cely projekt zaloZili. Uvaleni
pfikazu o ml€enlivosti (gag order) ve formé National Security Letter (NSL)

by vysvétloval, pro€ se autofi nevyjadfili k celé kauze a na nové vytvofené

! Celé vyjadreni autora programu Lavabit, Ladara Levisona, k dispozici na (http://lavabit.com/,
15. 4. 2015).
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webové strance TrueCryptu se objevily pouze zvlastni argumentace?
(Rybka 2014).

Dosazeni zaSifrovani veSkeré komunikace nebo ,vymazani se“ ze
sité¢ neni néco, ¢im by se vétSina AmeriCanid méla zabyvat. Pokud se
nékdo nebavi o vysoce citlivych materialech, zajem vlady o prava
jednotlivce je viceméné otazkou moralky. Pfiznejme si, Ze vétSina z nas

neni pro vyzvédné sluzby zajimava (Coats 2014).

3 DEJINY TAJNYCH SLUZEB

Déjiny tajnych sluzeb proSly velmi dlouhym vyvojem, nicméné
zakladni politické principy a Casto i vojenské akce v rozvinutych antickych
statech a v souCasnosti se daji oznacit jako srovnatelné. At uz se jedna
o vyplod fantazie nebo realitu, pocit vnitiniho nebo vnéjSiho ohrozeni,
nedavéra tvofi i nadale zakladni veli€iny politické moci. Pravé z téchto
pocitu prameni potfeba sledovat potencionalni nepfatele, zjistit v€as jejich
umysly, schopnosti a plany. Poté na tyto podnéty adekvatné reagovat

(Krieger 2011: passim).

Jiz odedavna slouzily tajné sluzby jako nastroj ponizeni a utlaku.
Tento pristup se uplatiuje nejen v diktaturach, ale i v dé&jinach
demokratickych zemi. Dostupnost pramenu ke studiu novodobé historie
20. a 21. stoleti je obtiznéjsi, ale fada informaci byla postupné
zvefejnéna. Lze nalézt informace k teroristickym utokim v USA z 11. zafi
2001 ¢i k valce v Iraku z roku 2003. Rusky prezident Boris Jelcin umoznil,
aby bylo uvolnéno rozsahlé mnozstvi spisl, jeho nastupci vSak v této
politice otevienosti nepokracuji. Ostatni staty byvalého vychodniho bloku
CasteCné odhalily spisy statnich sluZzeb z obdobi komunistické nadviady.

Spisy vychodonémecké Statni bezpecnosti byly rovnéz dany badatelim

> Na nyné&jsi oficialni strance TrueCryptu mlzZeme v soucasné dobé najit pouze informace o
tom, Zze byl projekt ukonen a neni nadale bezpe¢né ho pouzivat. Vice na
(http://itruecrypt.sourceforge.net/, 15. 4. 2015).
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k dispozici, nicméné posledni vedeni STASI nejen znicilo ¢ast spisu, ale
byla vydana i urcitda omezeni z duvodu ochrany osobnich prav. Némecka
spolkova zpravodajska sluzba a dokonce i Cinska republika rovnéz
zahajily zpfistupfiovani spist k vyzkumnym ucelim. Predsudek, ze se
nelze déjinami tajnych sluzeb védecky zabyvat z divodu neexistence

vefejné pfistupnych pramenu, je jiz tedy prfekonan (Krieger 2011: 9-10).

Urovelt polniho zvéda zdoby Alexandra Makedonského
samoziejmé nejde stavéet na tu samou uroven jako dnesni zpravodajskeé
sluzby, které maji k dispozici moderni techniku, nicméné, zakladni
principy, at' uz politické, Casto dokonce i vojenské, jsou si Casto podobné.
Oproti materialnimu prostfedi, které lidstvo po celou dobu obklopuje, se
chovani ¢lovéka zménilo pouze minimalné. Pravé zpusob agresivniho
chovani a lidské vlastnosti, zejména ty Spatné, mezi které se radi
prolhanost, nevérnost, zavist a nepfejicnost, vedou k nasili a valkam
(Krieger 2011: 13).

Mezi hlavni ¢innosti tajnych sluzeb patfi nasledujici oblasti. Tou
prvni je ziskavani informaci o nepfatelich i pratelich, ale tfeba
i konkurenci. Druhou oblasti je infiltrace do tajnych sluZzeb protivnika. Treti
¢innosti, kterou tajna sluzba musi vykonavat, je vytvofit zabezpec€eni pro
vlastni vladnouci aparat proti utokim ze strany cizich tajnych sluzeb.

Posledni €innosti je pak skryté ovlivhovani (Krieger 2011: 14).
3.1 Duavody vzniku tajnych sluzeb ve starovékych déjinach

VSechny starovéké fiSe Blizkého a Stfedniho vychodu usilovaly
o vytvofeni univerzalni FfiSe. Udrzeni trvalé stability téchto
mnohonarodnostni fiSi bylo mozné pouze za pfedpokladu, Ze panovnik
mél k dispozici obsahlé a vCasné informace o potencionalni mozné

hrozbé. Struéné fe€eno, bez tajné sluzby neni impéria (Krieger 2011: 19).
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Kralovsti poslové spoleCné s urfedniky a vojaky krizovali FiSi
a kromé dani shromazdovali zpravy o vlastnich obyvatelich fiSe,
hrani¢nich oblastech i sousednich narodech. Pro sbér informaci se proto
pravdépodobné udrzovaly styky s lodnimi kapitany, obchodniky
a prepfahajicimi stanicemi karavan. DalS§im dualezitym zdrojem
vojenskych informaci byli i vale€ni zajatci, u kterych ovSem, stejné jako
v dnesni dobé, bylo tézké zjistit skuteCnou loajalitu (Krieger 2011: 24).
Casti dochovanych denikil, jez patfily kralovskym poslim, ukazuji, Ze
pravé poslové zaznamenavali veSkeré dulezité viadni dokumenty,

kontakty nebo dopisy (Kriger 2011: 20).
3.2 Tajné sluzby v historii

Zajimavou postavou v historii byl mongolsky panovnik Cingischan,
kterému se podafilo viadnout FiSi o rozloze 33 miliond kilometrd
CtvereCnich, coz je vice jak trojnasobek plochy Spojenych stata
americkych. Schopnost diplomacie a zejména pak preventivni prace
zpravodajskych sluzeb doplriovaly krutost a silu. To vSe stalo za
mongolskymi vitézstvimi. Vlada nad takto nebyvale rozsahlou fiSi
vyZadovala perfektni komunikaéni sité a informaéni zakladnu, ktera
shromazdovala zpravy o cizich narodech a reagovala na nové vzniklé
zmény. Prace tajnych sluzeb byla dalezitou pfi€inou uspéchu mongolské
expanze, k jejimuz preruseni doSlo roku 1260 v Palestiné (Krieger 2011
44-45).

Dvar Elizabeth 1. byl drodnou pudou pro intrikafeni a Spehovani.
Praci Francise Walsinghama bylo drzet kralovhu o krok napfed pied
jejimi odpdurci. V kvétnu 1582 se Walsinghamovi podafilo zachytit dopis
napsany Spanélskym velvyslancem v Anglii, tykajici se spiknuti k invazi
do Anglie a uvedeni do ufadu Mary, kralovny Skotska. Zatimco Mary byla
zaviena v Chartley Manor, Walsingham pfiSel s napadem, jak dokazat to,

Ze je hrozbou pro kralovnu (Zurcher 2013).
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Béhem Francouzské revoluce Maximilien Robespierre a jeho
stoupenci bedlivé sledovali obyvatelstvo a nemilosrdné zakroCili proti
odporu. Vroce 1793 revoluéni vlada zfidila dvanacti¢lennou sledovaci
komisi napfi¢ zemi. Komise byla opravnéna identifikovat, sledovat
a zatykat jakéhokoliv podezielého byvalého Slechtice, cizince, obCana
statu, ktery se v posledni dobé vratil ze zahrani¢i apod. Historici odhaduiji,
Zze vice nez pul milionu lidi bylo cilem sledovaci komise, ktera byla

nemilosrdna zejména v mensich francouzskych méstech (Zurcher 2013).

V 18. a 19. stoleti se vlady napfic Evropou ujaly sledovani
s byrokratickym nadSenim. Zavedly oddéleni nazvana ,Cerné komory“
(z francouzského cabinet noir), které slouzily ke ¢teni dopist vybraného
jedince. Ufad, ktery se obvykle nachazel v postovni budové, vyuzival
celou Skalu technik k tajnému otevreni, kopirovani a znovu zapeceténi
korespondence, ktera poté byla poslana nic netusicimu pfijemci. Praktika
zapletla britskou vladu do skandalu v roce 1840, kdyz doSlo k odhaleni,
Ze londynska cerna komora tajné cte dopisy vyhosténého italského
autora a aktivisty Giusseppe Mazziniho. Velka &ast britské verejnosti byla
poboufena tim, Ze jejich vlada pfedavala informace do Neapole, kde bylo
téchto informaci vyuzito k popravé Mazziniho revolucionafl (Zurcher
2013).

Roku 1922 Spojené staty americké pofadaly ve Washingtonu
namorni konferenci o odzbrojeni, kde dohlizely na jednani mezi deviti
narody, v€etné Spojeného kralovstvi, Francie, Italie a Japonska. Rovnéz
tajné sledovaly japonské a dalSi vyjednavaci tymy. Dochazelo
k zachytavani komunikace mezi delegacemi a jejich domovskymi
zemémi. Céastedné i diky americkému Sifrovacimu Gfadu byly Spojené
staty schopny uspésné vyjednat nékolik nadnarodnich smluv a dohod,
které odrfizly cestu namofnimu zavodu ve zbrojeni. Roku 1929 byl

Sifrovaci ufad zavien tajemnikem Henry Simsonem, ktery uvedl, Ze
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dzentlmeni si navzajem postu neCtou. Nicméné po druhé svétove valce

se Ameri¢ané rozhodli, Ze trvalou sledovaci sit potfebuji (Zurcher 2013).

Spojené staty americké vstoupily do sledovaciho odvétvi v brzkych
letech po druhé svétové valce. ZacCalo to projektem Shamrock, ktery
zahrnoval shromazdovani a sledovani telegrafnich informaci, které
pfichazely a odchazely ze zemé. Rovnéz byl vytvofen ,watch list®, v tomto
pfipadé seznam cizincl, podezfelych z podvratné cinnosti. Komunikace
téchto cizincl byla sledovana vramci projektu Minaret. Tuto operaci
pfevzala NSA, ktera spolupracovala s FBI a CIA. Oba programy byly
ukoncCeny po vySetfovani americkym Kongresem v roce 1975. Tficet let
poté NSA obnovila projekt Shamrock s vyuZzitim technologii informacniho
véku (Zurcher 2013).

Americkou zpravodajskou komunitu, tak jak ji zname dnes, oficialné
zalozil prezident Ronald Reagan v roce 1981. V roce 2012 se americka
zpravodajska komunita skladala ze 17 agentur. Kazda z nich pak operuje
nezavisle na ostatnich. Nicméné cil maji vSechny stejny — zlepSit narodni
a domaci bezpecCnost. Mezi téch 17 agentur patfi napf. CIA, FBI nebo
NSA (Chesbro).

Tyto agentury maji za cil shromazdovat a analyzovat informace
o zahraniénich narodech, identifikovat nepfratelské organizace, mezi které
patfi napf. teroristické organizace. Rovnéz musi sledovat mozné hrozby,

mezi které se fadi napf. obchod s narkotiky (Chesbro).

Za Zeleznou oponou studené valky bylo sledovani obyvatel
nedilnou soucasti kazdodenniho Zivota. Nikde to neplatilo tolik jako ve
Vychodnim Némecku, kde skoro Ctyficet let zpravodajska sluzba STASI
sledovala a informovala o aktivitach vlastnich obyvatel. Tyto informace
pak byly vyuzivany k potlacovani nepokoji. V dobé padu Berlinské zdi,

tedy roku 1989, se STASI rozrostla o vice nez devadesat jedna tisic
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ufednikt a celkova informacni sit’ Citala skoro dvé sté tisic informatoru.
Vychodonémecké sledovani vyuzivalo modernich technologii a obrovskeé
pracovni sily a rozS$ifila vladni Spehovani do dfive nevidanych rozméru
(Zurcher 2013).

Kradeze dopisli, zachytavani komunikace nebo odposlechy

ufednikd jsou nékteré z prikladd Spehovani napfi¢ véky (Zurcher 2013).
4 PRISM

PRISM (Planning Tool for Resource Integration, Synchronization
and Management), v pifekladu znamena Nastroj pro planovani, integraci
a Fizeni zdrojad (Murse). Tento program slouzi jako nastroj pro
shromazdovani a zpracovani dat. Prvni detaily o programu PRISM
zverejnil britsky denik The Guardian a americky The Washington Post.
Obéma médiim dodal informace 29 lety Edward Snowden, ktery pracoval
jako externi dodavatel pro Narodni bezpecénostni agenturu (NSA) (Sottek
— Kopstein 2013).

Program PRISM byl spustén vroce 2007, tehdy jesté pod
administrativou byvalého amerického prezidenta George Walkera Bushe
ml. Pravé George Bush ml. podepsal v roce 2001 USA Patriot Act (Cesky
Vlastenecky zakon), ktery novelizoval zakon zroku 1978, tzv. The
Foreign Intelligence Surveillance Act of 1978 (FISA) a ktery byl reakci na
zafijoveé utoky. Program PRISM je zatim posledni produkt, ktery americka
vlada pouziva ke kontrole elektronické komunikace po udalostech z 11. 9.
2001 (Sottek — Kopstein 2013).

Dalsi zakon, tzv. The Protect America Act zroku 2007, ktery
nahradil Terrorist Surveillance Act zroku 2006, byl podepsan také
prezidentem Georgem W. Bushem ml. Tento zakon vedl k vytvoreni
tajného programu pod vedenim NSA. Vznikl program, ktery nesl oznaceni

US-984XN, rovnéZz nazyvany jako PRISM. Program byl oznaCovan jako
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zefektivnéna verze ve sledovacich praktikach, které Spojené staty

pouzivaly po 11. zafi (Sottek — Kopstein 2013).

The Protect America Act umozhuje generalnimu prokuratorovi
a fediteli narodni zpravodajské sluzby vyjadfit se v dokumentu, ktery
podléha utajeni, jak budou kazdy rok Spojené staty ziskavat informace
0 cizincich v zamofi. Sou€asné ovSem nevyzaduje, aby byla uvedena
konkrétni mista C€i jména. Jakmile je vtajném fizeni jednou navrh
schvalen federalnim soudcem, muze si NSA vyzadat data od spole€nosti,
kterymi jsou napf. Google nebo Facebook. Tato data jsou pak pfedana
vladé (Sottek — Kopstein 2013).

Cilem programu PRISM je sbirat informace z internetové
a telefonni komunikace uZivatelu, a to jak ve Spojenych statech, tak jinde
po svété. Jedna se o elektronicka data uzivatell, ktefi pouzivaji sluzby
hlavnich internetovych firem, mezi které patfi napf. Gmail, Facebook,
Outlook apod. (Sottek — Kopstein 2013).

Data, ktera NSA shromazduje, se daji rozdélit do dvou kategorii.
Prvni skupinou jsou upstream® odposlechy, které stahuji data pfimo
z podmorskych telekomunikacnich kabell. Tou druhou jsou programy
jako napf. PRISM, které ziskavaji data od americkych poskytovatell
sluzeb. Na snimku z uniklé prezentace (viz pfiloha €. 1) jsou analytici
instruovani, aby vyuzivali obou zdroji. PRISM shromazduje dva typy dat:
metadata a obsah. Metadata jsou citlivy vedlejSi produkt komunikace, kdy
napfiklad metadata telefonnich nahravek prozrazuji ucastniky
komunikace, Casy a celkovou dobu trvani hovord. Komunikace
shromazdéna programem PRISM zahrnuje obsah e-maill, rozhovord,

VolIP hovor(, dat ulozenych v cloudovych ulozistich atd. Americké ufady

%Upstream data jsou data, ktera jsou odesilana z poditate nebo sit& (e-maily, zpravy nebo
nahrana data) (Christensson 2010).
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se pokouSely vyvratit obavy ohledné bezhlavého sbéru metadat
zpravodajskou sluzbou NSA tim, Zze poukazovaly na to, Ze tato metadata
neobsahuji obsah konverzaci. Nicméné metadata mohou odhalit zavazné
informace, které obsahuji napf. e-mailové zaznamy, data o poloze (IP
adresy) nebo historii webového vyhledavani. Metadata ve Spojenych
statech jsou diky starym zakonim mnohem méné chranéna nez obsah
(Sottek — Kopstein 2013).

V prohlaseni, které potvrzuje existenci programu PRISM, feditel
narodni zpravodajské sluzby, James R. Clapper, prohlasil, ze informace,
a nejcenngjSimi zahrani¢nimi informacemi. Tyto informace jsou pak
pouzity k ochrané vlastni narodni bezpecnosti, ktera je ohrozovana celou
Skalou hrozeb. Neopravnéné vyzrazeni informaci, které se tykaji tohoto
dulezitého a zcela legalniho programu, je trestuhodné. Vyzrazeni téchto
tajnych informaci muzZe znamenat zavazna rizika pro bezpecnost

Ameri¢anu (Clapper 2013).
4.1 Vlastenecky zakon

USA Patriot Act? je americkym zakonem, ktery byl schvalen kratce
po teroristickych udalostech 11. zafi 2001. Hlavnim cilem tohoto zakona
je posilit vnitrostatni bezpe€nost a rozSifit pravomoci agentur, které maji
za ukol identifikovat a eliminovat teroristické hrozby. Pfijeti a prodlouzeni
zadkona bylo neobyCejné kontroverzni. Zastanci tvrdi, Zze byl
nespoCetnékrat napomocny pfi vySetfovani a zatykani teroristu, zatimco
kritici tvrdi, Ze zdkon dava vladé az moc kompetenci, ohrozZuje civilni
svobody a podkopava pravé tu demokracii, kterou usiluje chranit
(Grabianowski 2007a).

* USA Patriot Act je zkratka pro Uniting and Strengthening America by Providing Appropriate
Tools Required to Intercept and Obstruct Terrorism (Investopedia).
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Vlastenecky zakon je rozdélen do deseti Casti, neboli hlav a tyka se

vvvvvv

Hlava jedna, ktera nese nazev Posileni domaci bezpec€nosti proti
terorismu, se zabyva ochranou civilnich svobod. Soucasti Hlavy jedna je
i vytvofeni separatniho fondu pod nazvem Protiteroristicky fond, ktery je
napfiklad vyuzivan k podpofe obrany, vySetfovani a stihani domaciho
nebo mezinarodniho terorismu (The Library of Congress). Dale prezident
ziskava pravomoc zkonfiskovat majetek kteréhokoliv cizince, ktery je
podezfely, Ze pomahal ve valce nebo v utoku na Spojené staty. Tyto
konfiskace mohou byt tajné pouzity a predloZzeny soudu jako dukaz
(Grabianowski 2007a).

Hlava dva, neboli Posileni procedur dozoru, rozSifuje schopnost
agentur provadét sledovani zahraniénich agentl. Je umoznéno
zachytavat komunikaci, pokud ma co do Cinéni s teroristickymi aktivitami.
Tyto agentury umoziuji sdilet informace, které se tykaji teroristickych
aktivit s federalnimi organy. Kromé toho hlava dva povoluje ,toulajici se*
sledovani, coz je situace, kdy soud povoli sledovani konkrétni osoby. Pfi
tomto sledovani je mozné pouzit jakékoliv dostupné prostfedky
k zachyceni komunikace doty¢né osoby bez ohledu na to, kam osoba jde.
Dfive to bylo tak, ze soud mohl povolit pouze odposlech telefonu na
konkrétni lince a v konkrétnim misté. Dale je vladé umoznéno vyzadat si
zaznamy s detaily o tom, jak a jaké sluzby zakaznik pouziva a to pfimo
od poskytovatele, ktery zprostfedkovava komunikacni sluzbu. Napfiklad
tak maze byt internetovy poskytovatel vyzvan, aby poskytl informace o IP
adresach, Casech pfihlasovani a strankach, které dotyCny navstivil. Hlava
dva také umozfiuje opozdéné oznameni o domovni prohlidce, coz
znamena, ze dim podezielého muize byt prohledan i v dobé, kdy
podeziely neni pfitomen. Rovnéz podezfely nebude upozornén, Ze byla

provedena domovni prohlidka (Grabianowski 2007a).
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Hlava tfi, Redukce mezinarodniho ,prani Spinavych penéz“ a vynos
proti financovani terorismu z roku 2001, se zaméfuje na odfiznuti finan¢ni
podpory teroristickym organizacim. Jsou zavedena opatreni, ktera
vyzaduji od bank, aby podnikly kroky, které by byly prevenci pfed pranim
penéz. SouCasné povoluje agenturam, aby shromazdovaly informace od
bank a vytvafi delSi tresty za prani Spinavych penéz a paSovani
(Grabianowski 2007b).

Na Hlavé pét, neboli Odstranéni pfekazek pro stihani terorismu, je
nejCastéji vystavena FBI a pouziva se v pfipadé hledani ,relevantnich”
informaci béhem opravnéného bezpecnostniho vysSetfovani, které slouzi
k ochrané pfed mezinarodnim terorismem nebo ilegalni zpravodajskou
¢innosti. Vlastenecky zakon posilil NSL a umoznuje jejich pouziti proti
americkym ob&anuim. NSL mohou obsahovat i tzv. gag order, neboli
zakon o micenlivosti, ktery dotycnému objektu zabranuje, aby o tom
mluvil s nékym dalSim. V pfipadé vyzadani a pouZiti neni potieba

soudniho pfezkoumani ani udani priciny (Electronic Frontier Foundation).

Hlava Sest pojednava o poskytnuti finanénich kompenzaci obétem
terorismu a jejich rodinam, Hlava sedm se zabyva opravnénim
a sestavovanim rozpoctu pro zvyseni sdileni informaci mezi agenturami
a jurisdikci (Electronic Frontier Foundation). Hlava osm pak pfidava
nékolik trestnych €inu, které jsou povazovany za teroristicky €in. Mezi tyto
ciny napfiklad patfi napadeni hromadné dopravy, pouziti biologickych
zbrani, podpora terorismu a poditatového hackingu®. Tresty za
teroristické Ciny rovnéz vzrostly (Electronic Frontier Foundation). Hlava
devét vytvari zplsob, na zakladé kterého dojde ke sdileni informaci mezi
zpravodajskou sluzbou a vladnimi agenturami. Do desaté hlavy jsou pak

zarazeny dalSi predpisy (Electronic Frontier Foundation).

° Hacking, neboli nabouravani se do pocitatovych systému apod.
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4.1.1 Vlastenecky zakon a jeho pouziti v boji proti terorismu

Od té doby, kdy byly zni€eny budovy svétového obchodniho centra,
bylo tfeba zalit myslet jinak a to, jak témto Utokim predchazet (Ridge
2004: 266).

Pod administrativou prezidenta Bushe doSlo ke schvaleni
Vlasteneckého zakona, ktery obsahuje mechanismy, pomoci kterych je
mozné predchazet budoucim utokim. Jednim ztéchto mechanismu je
sdileni informaci, diky kterému mohly Spojené staty rychle ziskavat
informace o moznych teroristickych utocich. Tyto informace jsou kliCové
pro americké domaci zpravodajské agentury. Druhym nastrojem jsou pak
vySetfovaci prostfedky, které kdysi byly pouZity k dopadeni hlav mafie
a drogovych bossu. Dnes jsou tyto nastroje pouzivany zpravodajskymi
sluzbami a dalSimi bezpecnostnimi organy v zemi i v zamofi k identifikaci,
zadrzeni a zastaveni teroristu jesSté pred tim, nez uskute¢ni svoje plany
(Ridge 2004: 266).

Tom Ridge, prvni ministr vnitfni bezpec€nosti Spojenych statl
americkych tvrdi, Zze lepSi sdileni informaci mezi agenturami je kliCovou
casti nového mysleni, stejné tak prevence je nejvySSim cilem. Aby téchto
cild bylo dosazeno, je potfeba, kromé jinych véci, i novych technologii
a novych nastroji. Rovnéz jsou vyzadovany i komplexni operace

zpravodajskych sluzeb za ucelem sbéru informaci (Ridge 2004: 266).

Kdyz to vSe dame do kontextu, tak pfed 11. zafim ¢asto nemohly
zpravodajské agentury a ostatni vySetfovatelé mezi sebou sdilet
informace. V mnoha pfipadech nemohli ani pracovnici FBI sdilet
informace mezi sebou uvnitf FBI i pfes to, Ze pracovali na stejném
pfipadu. Schopnost bojovat s terorismem byla omezena neschopnosti
zkoordinovat praci uvnitf. Vlastenecky zakon pomohl v§e zménit a vybavil
organy vymahajici pravo nastroji, kterych bylo potfeba k zahajeni

efektivni kampané proti teroristm (Ridge 2004: 266).
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Pracovnici zpravodajskych sluzeb mohou nyni konzultovat
s federalnimi agenty postup pfi feSeni nebo ochrané proti hrozbam ze
zahraniCi. Tato spoluprace mezi zpravodajskymi agenturami a organy
prosazujicimi pravo je nezbytna k ochrané narodni bezpecnosti (Ridge
2004: 267).

ZvySena schopnost sdileni informaci pfimo vedla k pferuseni
nékolika teroristickych akci a rovnéz vedla k Cetnym zatCenim, trestnim
stihanim a odsouzenim v pfipadech terorismu. Pfikladem mulze byt
Lackawanna Six na severu Buffala nebo Portland Seven v Oregonu. Obé
tyto teroristické organizace byly zapleteny do pfipadu, kdy obzalovani
odjeli do Afghanistanu nebo se o to pokusili, aby zde bojovali na strané

Al-Kajdy proti Spojenym statiim americkym (Ridge 2004: 267).

Vlastenecky zakon vSak nefeSi pouze mozné teroristické utoky, ale
pomaha chranit i americké rodiny. V Pensylvanii bylo roku 2002
nahlaseno zmizeni tfinactileté divky. Byla vylakana z domu svych rodicu
a poté, co byla unesena, byla drZzena v fetézech dva staty od domova.
Unesl ji osmatrficetilety muz, kterého poznala online. Diky sekci 212
Vlasteneckého zakona dokazali federalni agenti v Pittsburghu ziskat
dilezité internetové dlkazy, které pomohly lokalizovat pachatele
a zachranit divku. Muz byl shledan vinnym a dostal dvacetilety trest
(Ridge 2004: 268).

Prezident Bush prohlasil, ze skuteCna sila zemé lezi v srdcich
a duSich ob&anl. Tom Ridge mu dava za pravdu. Federalni vlada
nemuze zvladnout dohlédnout na kompletni ochranu Ameriky. Misto toho,
statni bezpecCnost se musi stat prioritou v kazdém mésté, v kazdém

sousedstvi, v kazdé domacnosti a u kazdého jedince (Ridge 2004: 268).
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4.1.2 Kritika Vlasteneckého zakona

Vlastenecky zakon byl terem kritiky a to hned z nékolika duvoda.
Byl pfijat velmi rychle (mésic po utocich z 11. zafi) a Kongres jeho ¢tenim
a projednavanim stravil jen kratkou chvili. Dle nékterych trvalo méné nez
48 hodin mezi predstavenim navrhu, jeho finalni podobou a pfijetim
obéma komorami Kongresu. To vyneslo pochyby o tom, zdali vétSina
¢lend Kongresu vabec takto rozsahly navrh zakona dcetla. Jedinym
senatorem, ktery volil proti pfijeti zakona, byl demokrat z Winconsinu,
Russ Feingold (Grabianowski 2007c).

S pfijetim Vlasteneckého zakona zacaly panovat obavy, Ze odstrani
mnoho obc&anskych svobod, které Spojené staty garantovaly konstituci.
Pravo na soukromi (neni pfimo zminéno v ustavé, ale v mnoha kauzach
podpofeno Nejvy$S§im soudem) a na svobodu narusi neodlvodnéné
prohlidky a zadrzeni, které vlada bude moci vykonavat, stejné jako
provadét odposlechy a uplatiovat NSL. Dale napfiklad zadrzovani
kliCovych svédku a osob podezielych z terorismu bez moznosti pfistupu k
pravnimu zastupci, soudnimu slySeni nebo k jakékoli oficialni Zalobé.
VSechny tyto uvedené obavy jsou vnimany jako upadek patého a Sestého
dodatku, tedy prava na fadny pravni a soudni proces (Grabianowski
2007c).

Kritici také obviduji Vlastenecky zakon 2z nespravedlivého
rozSifovani pravomoci moci exekutivni, ktera s sebou nese naruseni
kliCovych aspektd systému brzd a rovnovah. Nedostatek kontroly ze
strany justice, uzaviena jednani a pfisny zakon o miéenlivosti jsou
hlavnimi pfi¢inami kritiky. Rovnéz panuji obavy, Ze zakon bude nevhodné
pouzivan proti neteroristickym zloCincim. Zakon byl napfiklad pouzit
k odstranéni bezdomovcu z vlakovych nadrazi, ke stihani prekupniki
drog a k ziskani finanCnich informaci o nahodnych navstévnicich v Las
Vegas (Grabianowski 2007c).
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Kdyz se podivame na vysledky vnitfniho auditu FBI, ktery byl vydan
roku 2007, o kterém informoval napf. The Washington Post, zjistime, Ze
od 2002 agentura zneuzila NSL ve vice nez tisici pfipadech. Je vSak
pravdépodobné, ze toto Cislo pfedstavuje pouze zlomek skutecného
Cisla. V drtivé vétSiné odevzdavaly telefonni spolenosti a internetovi
poskytovatelé informace agentim bez pfislusného opravnéni (Solomon
2007).

Jeffren Rosen, profesor prav na Washingtonské univerzité, ve
svém Clanku pro denik New York Times napsal, Ze jiz od pocatku Kritici
z fad Demokratl a Republikana varovali, Ze mimofadna sledovaci prava
by mohla byt pouzita k vySetfovani politickych neshod ¢&i k mensim
trestnym c&inum, nez ve vySetfovani terorismu. Napf. roku 2007 se
objevila rozsahla a vazna zneuziti pravomoci FBI. Mnoho z pfipadd FBI
zahrnovalo lidi, u kterych nebylo zjisténo zadné spojeni s terorismem. Co
se tyCe dodatkl k Vlasteneckému zakonu, tak napf. roku 2011 navrhoval
senator Ron Wyden dodatek, ktery by omezil nejvice kontroverzni Cast
Vlasteneckého zakona, a to sekci 215, ktera vladé umoznuje zabavit
vSechny hmotné véci, at uz jde o e-maily, historii prohlizeCe nebo
zaznamy z knihovny, to vSe bez soudniho povoleni. Waydenlv dodatek
navrhoval, aby slozky vymahajici pravo musely prokazat, Zze zabavené
zaznamy byly spojeny s teroristickou CcCinnosti. NanesStésti prezident
Obama, ktery podobny navrh podporoval, kdyz byl jeSté senatorem,
podepsal dalSi prodlouzeni Vlasteneckého zéakona bez ohledu na navrhy
dodatku. Podobny navrh pfednesli i dalSi demokratiCti senatofi, Dick
Durbin a Patrick Leahy, ktefi navrhovali omezeni odposlechl jen na

vySetfovani spojena s terorismem a vétsi soudni dohled (Rosen 2011).

Da se tedy prijeti Vlasteneckého zakona brat jako uspéch nebo
spiSe jako selhani? Je to tézkeé, jako vSe ma i Vlastenecky zakon dvé
strany, pozitivni a negativni. Jeho hlavni klad je urCité zvySeni

bezpec€nosti, které napomohlo k tomu, aby se jiZ neopakoval Zzadny utok
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podobny tomu z 11. zafi. Samozfejmé to ma i co do €inéni se zvySenim
bezpecnosti na letistich nebo se soustfedénim se na konflikt na Blizkém
vychodé (Grabianowski 2007d).

Ministerstvo spravedinosti oznacilo za kliCové v boji proti terorismu
pouziti ,toulajiciho se” sledovani a odposlechu, rozSifeni opravnéni ke
sledovani, opozdéna upozornéni na domovni prohlidky a také
integrované sdileni informaci mezi agenturami. Konzervativni analytici
dokonce tvrdi, Ze bylo pferuSeno na patnact teroristickych akci, pravé
diky pravomocem nabytych z Vlasteneckého zakona (Grabianowski
2007d).

Na druhou stranu muze dochazet kriznému zneuzZiti téchto
pravomoci, nasledkem ¢&ehoz muze dojit ke kfivému obvinéni bez
moznosti fadného soudniho procesu apod. DalSim problémem, na ktery
kritici upozornuji, je zasah do soukromi, i kdyZ se vefejné hovofi o tom,
Zze se netyka béznych americkych ob&anl (Grabianowski 2007d). V roce
2004 byl Brandon Mayfield, pravnik v Portlandu, ktery konvertoval
k Islamu, zatCen za udajné spojeni s udalostmi z 11. bfezna, kdy doslo
k madridskym bombovym utokim, pfi nichz zemrelo 191 lidi. Mayfield byl
drzen po dobu dvou tydna jako klicovy svédek. Propoustén byl poté, co
FBI pfiznala, Zze jeho otisk prstu byl chybné zaménén s tim, ktery byl
odebran na misté Cinu. FBI tento incident popsala jako ojedinély.
Nicméné vlada pfiznala, Ze byl Mayfieldav dim, na zakladé zvlastniho
soudniho rozkazu (za ucCelem zajiSténi informaci), tajné prohledan.
Americky odbor pro civilni prava tvrdi, Ze se jednalo o zneuZiti
Vlasteneckého zakona, kdy vSe bylo provadéno tak, jako by se jednalo
o Spionaz tajné sluzby, kdyz ve skute€nosti agenti hledali dukazy, které
chtéli vyuzit ktrestnimu stihani osob. Mayfield podal zalobu na
ministerstvo spravedlnosti za poruseni jeho osobnich svobod. Tvrdi, Ze

byl podeziely pouze proto, Ze je muslim (Abramson 2005).



26

4.2 Protect America Act of 2007 a FISA

Od té doby, co byla pfijata vychozi &ast Foreign Intelligence
Surveillance Act (FISA), pokrocila technologie o velky kus dopfedu
a ucinila tak mnoho bodl zakona zastaralymi. Pldvodné zakon FISA
povoloval sledovani pouze zahraniCnich hovora, které byly vysilany
bezdratové. Nicménég, od té doby je skoro 90 % mezinarodni komunikace
primarné vedeno pies optické kabely, které nebyly zahrnuty v pdvodnim
znéni zakonu FISA. NSA dosla k zavéru, Zze je legalni monitorovat
a odposlouchavat zahrani€ni komunikaci, ktera prochazi skrze vysilace,
které se nachazi na uzemi Spojenych statd. V lednu 2007 Bushova
administrativa odsouhlasila dozor instituce Foreign Intelligence
Surveillance Court (FISC) nad odposlouchavacim programem. Zpocatku
soud odposlechy nechal dale probihat. V bfeznu vSak byla vznesena
namitka v otazce legality odposlechu, v kvétnu bylo usneseno, Ze vlada
musi pro odposlouchavani ziskat soudni povoleni, kdykoliv se to tyka
pevné linky. Vysledkem toho bylo, Ze NSA byla nucena Zzadat Foreign
Intelligence Surveillance Court o soudni pfikaz, ktery ji umoznil
monitorovat a odposlouchavat zahrani¢ni komunikaci tak ¢asto, Ze doSlo
k nahromadéni zadosti o povoleni. Ufednici americkych zpravodajskych
sluzeb uvadéli, ze doSlo az k25 % upadku zahrani¢nich odposlech.
Tato prodleni, tzv. intelligence gap, ktera zpusobil FISC, pfiméla Bushovu
administrativu  lobbovat u Kongresu za pfepracovani FISA

(OpenCongress).

Dle kancelare feditele Narodni zpravodajské sluzby neni PRISM
utajenym programem na shromazdovani a zpracovani dat, ale jedna se
o interni vladni pocitaCovy systém, ktery slouzi k usnadnéni ziskavani
zahrani¢nich informaci. Tato data ziskava vlada od poskytovatel(
elektronickych komunikacnich sluzeb, to v8e probiha pod dohledem

soudu, ktery jednd na =zakladé sekce 702 Foreign Intelligence
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Surveillance Act, ktery byl pfijat roku 2007/08 (Office of the Director of
National Intelligence 2013).

Podle sekce 702 zakonu FISA, neziskava vlada Spojenych statd
data od americkych poskytovatell elektronickych sluzeb unilateralné.
VSechny tyto informace ziskava se souhlasem FISA soudu a s védomim
poskytovatele. To vSe na zakladé pisemného pokynu od generalniho
prokuratora a feditele Narodni zpravodajské sluzby (NSA) (Office of the

Director of National Intelligence 2013).

Struéné fecCeno, sekce 702 wusnadnuje cilené ziskavani
zahrani¢nich informaci, které se tykaji cili mimo uzemi Spojenych statq,
to vSe pod dohledem soudu. Poskytovatelé komunikacnich sluzeb jsou
povinni, v souladu s timto zakonem, poskytnout vliadé informace, pokud si

tak vyzada (Office of the Director of National Intelligence 2013).

Vlada si ovSem nemuze vybrat za cil, koho chce. Ucinit tak mize
pouze v pfipadé, ze se jedna o ,pfislusné zdokumentovany ucel®, jako je
napf. prevence terorismu, prevence nepratelské kybernetické Cinnosti
nebo Sifeni jadernych zbrani. NemuUze rovnéz cilit na osoby v zamofi bez
opodstatnéného ucelu. Kromé toho, sekce 702 nemulze byt pouzita
k zamérnému zaméreni se na ob&ana Spojenych statl ¢&i jinou americkou
osobu nebo umysiné zaméfenou osobu, ktera pobyvala i pobyva v USA

(Office of the Director of National Intelligence 2013).

Kongres pfijetim Protect America Act v roce 2007 a FISA dodatky
vroce 2008 ulozZil soukromym spoleCnostem dobrovolnou povinnost
spolupracovat s americkym shromazdovanim informaci. Jako prvniho
partnera (viz pfiloha €. 2) si program PRISM vybral amerického giganta,
spole¢nost Microsoft, ¢imz zacCal Sestilety sbér dat, ktery kazdym dnem
rostl. Tato spoluprace pomalu otevirala debaty na narodni urovni

o dohledu a soukromi (Gellman — Poitras 2013).
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Soudem schvaleny program se zaméfuje na zahrani¢ni data z
komunikaci, které proudi pfes americké servery. A to i tehdy, jedna-li se
0 komunikaci mezi zemémi, které jsou obé& v zamofi. Mezi roky 2004
a 2007 presvédcili pravnici Bushovy administrativy federalni (FISA)
soudce, aby dostal program na sledovani novou podobu. Do té doby
musela vlada dokazat, Ze oba, jak doty€ny objekt, tak ,zafizeni“, byly

zapojeny do terorismu nebo Spionaze (Gellman — Poitras 2013).

5 AKTERI ZAPOJENI DO KAUZY PRISM

5.1 Edward Snowden

Edward Joseph Snowden se narodil roku 1983 v Elizabeth City,
v Severni Karoliné, do rodiny, kde vsichni pracovali pro federalni viadu
(ExpressVPN 2015). Kdyz byl jesté dité, cela rodina se prestéhovala do
Marylandu, coz je blizko hlavniho sidla NSA (Ray 2014). V desaté tfidé
Snowden prerusil studium z divodu mononukle6zy. Misto toho, aby se
vratil a dokoncil Skolu, zaCal navstévovat technickou Skolu a zacal se

zabyvat pocitaci, technologii, internetem (ExpressVPN 2015).

Po 11. zafi Snowden, stejné jako velké mnozstvi Ameri¢anu,
znacné zmeénil své politické nazory. Stal se vice patriotem (Greenwald
2014: 40). V roce 2003 Spojené staty americké vedly invazi do Iraku, coz
bylo pro Snowdena podnétem k tomu, aby pfemyslel o kariéfe v armadé.
,Chtél jsem bojovat v Iraku, protoZe jsem jako lidska bytost citil povinnost
pomoci osvobodit iracky lid z utlaku®, fika Snowden (Harding 2014).
Nicméné uz po nékolika tydnech zakladniho tréninku vidél, Ze se jedna

spiSe o zabijeni Arabul, nez o osvobozeni (Greenwald 2014: 40).

Armada nabizela to, co bylo pro Snowdena na prvni pohled velmi
atraktivni, a to moznost stat se elithnim vojakem i bez predchozich

zkuSenosti. V roce 2004 se pak rozhodl narukovat (Harding 2014). Pote,
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co si béhem pétimésicniho vycviku specialnich jednotek zlomil obé dolni

koncetiny, byl nucen armadu opustit (ExpressVPN 2015).

Po odchodu z armady byl, co se valky tyCe, zbaven iluzi, nicméné
i nadale véfil vpodstatu dobrych umysli viady Spojenych statd
americkych. Po vzoru dalSich ¢lenu rodiny se rozhodl jit v jejich stopach,

tedy pracovat pro federalni viadu (Greenwald 2014: 40).

V roce 2005 zacal pracovat jako ostraha v Centru pro pokrocilé
studium jazykd na univerzité v Marylandu, ktera byla tajné spravovana
a pouzivana NSA (Greenwald 2014: 41). Navzdory nedostatku vzdélani
a zkusSenosti projevil Snowden nadani a talent v praci s pocitaci, na
zakladé ¢ehoz byl v roce 2006 najat CIA (Ray 2014). Diky kombinaci
inteligence a pocitacovych schopnosti rychle povysil na technického
experta CIA (Greenwald 2014: 41).

Snowden se stal vagentufe cenénym Cclenem jejiho IT tymu
a znatné prevySoval vétSinu svych starSich kolegu, ktefi maéli
vysokoSkolské vzdélani. Snowden citil, Ze naSel pfesné to pracovni
prostfedi, které oceni jeho dovednosti a kde nedostatek akademického

vzdélani bude ignorovan (Greenwald 2014: 41).

Roku 2006 se stal zaméstnancem CIA na cely uvazek, rok poté se
dozvédél o moznosti pracovat v zahraniCi. Na zakladé velmi dobrych
hodnoceni od manazerd ziskal praci ve Svycarsku (Greenwald 2014: 41).
Tam pracoval v Zenevé jako bezpeénostni sitovy technik s identitou
diplomata (Ray 2014). Naplni jeho prace bylo spravovat bezpec¢nost sité,
kterou vyuzivaly pocitate CIA a dohlizet na bezpeénost pocitaci
americkych diplomatl (Harding 2014). Snowden ovSem popisuje, ze
naplni jeho prace bylo mnohem vice nez byt pouze systémovym
administratorem. V té dobé byl povazovan za jednoho z nejvétSich

expertd ve Svycarsku, co se tySe kybernetické bezpeé&nosti. Jako
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pocitatovy expert mél pfistup k mnoha tajnym informacim, z nichz mnohé
byly znepokojivé (Greenwald 2014: 41-42).

Pravé v Zenevé zadal Snowden chapat, Zze to, co jeho vlada
opravdu déla, se velmi liSi od toho, co mu bylo zpocCatku feCeno
(Greenwald 2014: 42). Tyto udalosti ho zbavily iluzi a uvédomil si, Ze je
soucasti néceho, co pfinasi vice Skody nez uzitku (Harding 2014).

S pfijetim tohoto faktu se zaCal na véci divat jinak (Greenwald 2014: 42).

Dalsi véci, ktera Snowdena frustrovala, byl postoj jeho
nadfizenych. Pokazdé, kdyz se snazil upozornit na problémy spojené
s pocitaCovou bezpecnosti nebo prfekraCovanim moralnich mezi, byl
razné odmitnut. Téméf vzdy mu bylo feCeno, Ze toto neni jeho prace,
nebo Ze nema dostateéné informace k tomu, aby délal zavéry. Témito
postoji si mezi spolupracovniky vytvofil povést nékoho, kdo vzbuzuje
pfiliS mnoho obav, coz nebyla vlastnost, diky které by si ziskal pfizen
nadfizenych (Greenwald 2014: 42).

Na konci roku 2009 se rozhodl ze CIA odejit a zacal pracovat pro
spolecnost Dell a Booz Allen Hamilton. Béhem prace ve spolecnosti Dell
byl pracovné umistén do Japonska, kde pracoval jako subdodavatel pro
NSA (Bio. 2015). V Japonsku jiZ mél mnohem vétsi pfistup k informacim
o sledovani a véci, které vidél, ho zaCaly velmi znepokojovat. ,Mohl jsem
sledovat v realném Case drony, jak sleduji lidi, které by mohly zabit. Mohli
jste sledovat celé vesnice a divat se, co kdo déla. Vidél jsem, jak NSA
sleduje aktivity lidi na internetu, které pravé probihaly. Uvédomil jsem si,
jak americké schopnosti sledovat narusuji lidské soukromi® (Greenwald
2014: 43). Po odchodu ze CIA poprvé zacal zvazovat moznost stat se
informatorem a vyzradit tajemstvi, o kterych si myslel, Ze jsou
prestupkem. Tajemstvi ovSem v tuto chvili nevyzradil, protoZe doufal, Ze
zvoleni prezidenta Baracka Obamy do ufadu prezidenta alespon

CasteCné zmeéni zneuzivani moci. Po svém nastupu do ufadu Obama
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prisahal zménit nepfimérené zneuzivani pravomoci narodni bezpecnosti,
ktera se k témto pravomocem dostala po vyhlaseni valce s terorismem
(Greenwald 2014: 42-43).

Po néjakém Case se ovSem ukazalo, ze Obama nejen pokracoval,
ale v mnoha pfipadech zneuzivani pravomoci jesté do vétsi miry rozSifil.
Snowden si uvédomil, ze nemuze Cekat na vidce, ktery bude jednat jako
prvni a ktery bude slouzit jako pfiklad pro ostatni (Greenwald — MacAskill
— Poitras 2013). Soucasné mél obavy ze Skod, které by zpusobil
prozrazenim utajovanych dokumentd CIA. V pfipadé, Ze by tyto
informace prozradil, ohrozil by Zivoty lidi, napf. agenty v utajeni, nebo
informatory, ale v pfipadé NSA by poskodil pouze nekorektni systém
(Greenwald 2014: 43).

Dalsim mistem, kde Snowden pracoval (stale pro spolecnost Dell),
byl ostrov Oahu — Hawai. Zde pracoval v kryptologickém centru NSA,
které bylo jednim ze tfinacti hlavnich stfedisek zaméfenych na Spionaz
zahraniénich zajma, zejména téch &inskych (Harding 2014). Cast roku
2012 stravil stahovanim dokumentu, o kterych si myslel, Ze by o nich svét
mél védét. Cast dokumentl nebyla uréena pro Sirokou vefejnost, nybrz
pro novinare, aby byli schopni pochopit kontext. Na pocatku roku 2013 si
Snowden uvédomil, Ze mu chybi ¢ast dokumentd, kterou nebyl schopen
ziskat prostfednictvim spole€nosti Dell. Ziskani téchto informaci bylo
mozné, pouze pokud by ziskal jinou pozici, ve které by byl oficialné
pfifazen jako analytik infrastruktury. Tato pozice by mu umoznila pfistup

k prvotnim informacim z archivu NSA (Greenwald 2014: 48).

Rovnéz jako subdodavatel pracoval Snowden v roce 2013 pro firmu
Booz Allen Hamilton. Béhem prace na Havaji byl Snowden stale vice
znepokojen tim, jak NSA sleduje obycCejné obCany prostfednictvim jejich

mobilniho telefonu nebo Internetu (ExpressVPN 2015).
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V kvétnu 2013 Snowden pozadal o zdravotni dovolenou a odletél
do Hong Kongu, kde béhem nasledujicich mésicl poskytl nékolik

rozhovoru redaktoriim z novin The Guardian (Ray 2014).

Aktualné Snowden, ktery vyuziva tfiletého azylu, ktery mu poskytlo
Rusko, by byl rad, kdyby Svycarsko vyhovélo jeho Zadosti na azyl. Dle
Snowdena je Svycarsko spravnou politickou volbou a to predevsim kvali
neutralité. Do této doby pozadal Snowden o azyl jiz dvacet jedna statd,
zadny znich ale jeho prosbu nevyslySel. Snowden si mysli, Zze je to
predevsim diky zasahu administrativy prezidenta Obamy. | nadale
pokracuje Snowden v praci se svymi pravniky na tom, aby mu byl zafizen
spravedlivy soud, ktery mu americka justice neni ochotna dopfat.
Snowden dodava, ,Ze jediné, co mu americka justice odvétila na jeho
Zzadost na spravedlivy soud, bylo, Ze mé nepopravi, coZ neni zrovna

spravedlivy soud“ (Neuman 2015).
5.2 Narodni bezpeénostni agentura

Narodni bezpecénostni agentura je vysoce specializovana a pro
Spojené staty americké nepostradatelna zpravodajska agentura, ktera se
zabyva vytvarenim a lamanim tajnych kédu, znamych jako kryptologie.
NSA podava informace ministerstvu obrany. Prace NSA je provadéna
v tajnosti, ve jménu narodni bezpecCnosti. Této agentufe se Casto
pfezdiva ,No Such Agency®. Narodni bezpecénostni agentura
shromazduje informace pomoci sledovani protivniki skrze telefonni
rozhovory, e-maily a internet. Tato zpravodajska agentura ma dva
primarni ukoly. Tim prvnim je pfedchazet kradezim citlivych a tajnych
informaci, tykajicich se narodni bezpelnosti Spojenych statd. Tim
druhym je pak shromazdovani, zpracovavani a Sifeni informaci ze
zahrani¢nich signali pro kontrarozvédku a pro podporu vojenskych

operaci (Murse 2015).
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Narodni bezpecCnostni agentura byla vytvofena roku 1952
prezidentem Harry Trumanem za ucelem konsolidovat vladni schopnost
Sifrovani a deSifrovani (Risen 2006: 42). Zaklady agentury maji puvod
v praci americkych sil, které provadély deSifrovani némeckych
a japonskych kodd béhem druhé svétové valky. Tyto akce byly klicové
a staly za uspéchem Spojencl proti némeckym ponorkdm v Severnim
Atlantiku a stejné tak za vitézstvim v bitvé o Midway v Tichém oceanu
(Murse 2015).

Soucasti agentury je i Central Security Service, zaloZzeny roku 1972
za UCelem podpory partnerstvi mezi NSA, kryptologickymi prvky
ozbrojenych sil a National Cryptologic School. Hlavni stfedisko ve Fort
Meade, Maryland, je nejvétSim zaméstnavatelem matematikd v zemi.

Reditel musi byt vojensky dustojnik (Infoplease).

ZpocCatku zde bylo pouze nékolik pravnich omezeni ohledné
schopnosti NSA provadét elektronické sledovani uvniti Spojenych statl
americkych. Vroce 1978 Kongres schvalil zakon, ktery vyzadoval,
v pfipadé vnitrostatnich odposlechi za uéelem narodni bezpecénosti,
povoleni k domovni prohlidce. Toto povoleni musel schvalit tajny soud.
Zakon FISA, spolecné s dalSimi novymi zakony a omezenimi uvalenymi
na zpravodajskou agenturu, ukoncily hlavni roli NSA ve vnitrostatnich
sledovacich operacich. Po zavedeni téchto pravidel byla vnitrostatni role
NSA z velké Casti omezena na specializované vyzvédné sluzby, mezi
které patfily odposlechy zahrani¢nich ambasad a diplomatickych misi ve
Washingtonu, New Yorku a v dalSich méstech. Nicméné, vSechny tyto

operace stale vyzadovaly povoleni (Risen 2006: 42).

Po 11. zafi vlada Spojenych statd americkych musela pfijit na to,
jak se nabourat do komunikacni sité Al-kajdy. John Yoo, pravnik
ministerstva spravedinosti, fekl, Zze zbrané i zakony NSA jsou produkty

minulého stoleti. Yoo dale argumentoval, Ze nelze fict, ze néktera
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telefonni linka je vyhrazena Usamu bin Ladinovi, prostfednictvim které
hovofi se svymi porucCiky. Dle néj je toto dobry pfiklad toho, Ze existujici
zakony neplnily svou funkci, protoze pod zakony, mezi které patfi i FISA,
musite mit jméno nékoho, musite pfedpokladat, Ze ten nékdo je terorista
pred tim, nez ziskate opravnéni. Musite mit jméno, které zadate do
povoleni k tomu, abyste mohli odposlouchavat telefon, ale jména lidi,
ktefi tyto hovory uskuteCnuji, nikdo nezna. Ziskani téchto informaci

z telefonnich hovort, e-maill neni pod FISA mozné (Bamford 2009: 115).

Bamford ve své knize uvadi, Ze deset dni po utocich napsal Yoo
interni sdéleni, ve kterém tvrdi, Ze NSA by mohla pouzit elektronické
sledovaci techniky a vybaveni, ktera jsou mnohem silngjSi
a sofistikovanéjsi nez ty, které pouzivaji agentury vynucujici zakon
k zachytavani komunikace a sledovani pohybu osob. To vSe bez
soudniho povoleni (Bamford 2009: 115).

Nékolik mésicu po utocich prezident Bush tajné povolil NSA, aby
tajné odposlouchavala Ameri¢any a ostatni osoby uvnitf Spojenych statu.
Tyto odposlechy mély vést k hledani dukazl o teroristické Cinnosti.
Probihaly bez soudné schvaleného povoleni, které je jinak nutné
k vnitrostatni Spionazi. Na zakladé tohoto povoleni zacCala NSA
monitorovat mezinarodni hovory, e-mailové zpravy stovek, mozna tisict
lidi uvnitf Spojenych statu (Risen — Lichtblau 2005). Prezident ve svém
sdéleni oznamil, ze povolil ,specifické elektronické sledovani®, které bude
probihat po ,omezenou dobu“ a ma slouzit k objeveni a zmareni
terorismu uvnitf Spojenych statd americkych (O’Harrow — Nakashima
2013: 753).

Agentura bézné operuje pod omezenim, Ze nesmi sledovat a Sifit
informace o americkych obCanech a to ani v pfipadé, Zze se nachazi
v zamofri. Kratce po 11. zafi zacCal program, ktery agentura nazyva

,mimofadné shromazdovani informaci“. Program nabral na rychlosti na
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zaCatku roku 2002 poté, co CIA zakala v zamofi zatykat predstavitele
Al-kajdy. CIA zajistila teroristické pocitace, mobilni telefony a telefonni
adresare. Umyslem NSA bylo plné vyuzit t&chto &isel a adres tak rychle,
jak jen to bylo mozné. Vedle odposlechl téchto telefonnich Cisel a ¢teni
e-maild Al-kajdy, zaCala NSA monitorovat ostatni, ktefi jsou na ni
napojeni. Zacal tak vznikat rozS8ifujici se fetéz kontaktd. VétSina Cisel
a adres byla ze zamofi, nicméné stovky z nich pochazely z USA (Risen —
Lichtblau 2005).

Nékolik dnu po teroristickych utocich nabidly telefonni spole€nosti
pristup NSA k vnitrostatnim hovoram. K tomu nabidly i vlastni metodu pro
analyzu hovorl. Zpoc€atku NSA tuto nabidku pfijmout nemohla, protoze
nemeéla soudni povoleni ke sbéru domacich dat. To se zménilo poté, co
George Bush ml. odsouhlasil tzv. Prezidentsky sledovaci program (PSP).
NSA okamzité zacala rozvijet nékolik soukromych partnerstvi, do kterych
bylo zahrnuto nékolik telefonnich  spoleCnosti, internetovych
poskytovatell sluzeb a spoleCnostni poskytujici webové sluzby. Na
zakladé téchto partnerstvi zacali soukromi partnefi v fijnu 2001 posilat
NSA telefonni a internetovy obsah (O’Harrow — Nakashima 2013: 713).

5.2.1 Ktera data NSA sbira?

Boundless informant program byl prvnim dikazem toho, Ze NSA
pocita vSechny telefonni hovory a e-maily z celého svéta s matematickou
presnosti. Snowdenovy dokumenty ukazuji, Zze se jednalo o miliardy
hovorli a e-maill a rovnéz ukazuji, Ze Keith Alexander, byvaly feditel
NSA, a dalSi predstavitelé opakované Ihali Kongresu o tom, Ze nejsou
schopni poskytnout pfesna Cisla. Jak ukazuje snimek (viz pfiloha €. 3),
tak od bfezna 2013 po dobu jednoho mésice bylo shromazdéno vice nez
tfi miliardy telefonnich hovord a e-maild, které proSly americkym

komunikacnim systémem. To prevySuje sbér informaci z Ruska, Mexika
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a prakticky vSech zemi v Evropé. Pouze mnozstvi dat shromazdénych
v Ciné bylo zhruba stejné (Greenwald 2014: 92).

Navzdory tomu, Zze se NSA ze zadkona ma soustfedit na informace
ze zahranici, Snowdenovy dokumenty ukazuji a potvrzuji, Zze americka
vefejnost byla stejné dulezitym cilem. To nejlépe ukazala kauza Verizon,
kdy Snowdenovy dokumenty dokazuji, ze poprvé pod administrativou
Baracka Obamy byly ve velkém shromazdovany zaznamy komunikace
miliont americkych ob&anu a to bez ohledu na to, zda byli podezfeli nebo
ne (Greenwald 2013).

Mezi programy vytvofené za ucelem sbéru dat patfi kromé PRISM
(ktery zahrnuje shromazdovani dat pfimo ze serverd nejvétSich
svétovych internetovych spolecnosti) i Project Bullrun. Project Bullrun je
spole€nou snahou NSA a britské GCHQ zni¢it nejpouzivangjsi formy
Sifrovani, které se pouziva napf. pfi bankovnich transakcich. Program
NSA Bullrun byl pojmenovan po dulezité bitvé v americké obCanské
valce, zatimco britsky Edgehill nese jméno po bitvé v anglické obCanské
valce. Dle dokumentl, které poskytl Edward Snowden, se Bullrun
zaméfuje na zniCeni Sifrovani pouzivané v urcitych sitovych
komunikacnich technologiich. Naproti tomu se Edgehill zaméfuje na
rozSifrovani Ctyr nejvétsich internetovych komunikacénich
spole¢nosti: Hotmail, Google, Yahoo a Facebook (Neal 2013a). Dal§im
programem je pak EGOTISTICAL GIRAFFE, ktery se zaméfoval na
webovy prohlize€C Tor a jeho uzivatele. Tor poskytoval nastroje, které
umozfiovaly anonymni surfovani (Greenwald 2014: 94). Kanadsky
program OLYMPIA za podpory Spojenych statu tajné sledoval brazilské
ministerstvo energii. Shromazdéna data pak byla sdilena mezinarodni

Spionazni siti Five Eyes (RT 2013).

Nékteré ze sledovacich programl se udajné vénovaly cildm

podezielym z terorismu, ale velké mnozstvi z nich zcela zjevné nemélo
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nic spolecného s otazkou narodni bezpecCnosti. Dokumenty nenechavaji
na pochybach, Ze NSA byla zaroven zapojena i do ekonomické
a diplomatické Spionaze, stejné tak do sledovani celé populace. Celkové
vzato, informace ze Snowdenovych dokumentd vedou k velmi
jednoduchému zavéru. Americka vlada vytvofila systém, jehoz cilem je
kompletni eliminace celosvétového elektronického soukromi. Dalo by se
fici, Zze je to snaha o ,policejni stat®, kdy stat shromazduje, uklada,
sleduje a analyzuje veSkerou elektronickou komunikaci vSech lidi napfic
svétem (Greenwald 2014: 94).

5.2.2 NSA a Aliance Five Eyes

Aliance Five Eyes je tajné globalni sledovaci spoleCenstvi, které je
sloZzeno ztajnych sluzeb péti zemi. Mezi tyto zemé patii USA (NSA),
Velka Britanie (GCHQ), Kanada (CSEC), Australie (ASD) a Novy Zéland
(GCSB) (Privacy International). Alianci Five Eyes puvodné tvofily pouze
dva staty — Velka Britanie a Spojené staty americké. Spoluprace zapocala
ke konci druhé svétové valky a cilem bylo sdilet informace. Australie,
Kanada a Novy Zéland se pfipojily vroce 1955. Téchto pét anglicky
mluvicich zemi vytvofilo nékolik bilateralnich dohod, které jsou znamy
pod nazvem dohody ,UKUSA" (Tucker 2015).

Aliance vznikla za ucCelem sdileni informaci (SIGINT). Pres
sedmdesat let tato tajna aliance buduje globalni sledovaci infrastrukturu
k ,fizeni internetu“ a k tajnému sledovani svétové komunikace (Privacy

International).

| pfesto, Ze je tato organizace sedmdesat let stara, je o ni
a dohodach mezi staty velmi malo znamo. Ve skuteCnosti napf.
australsky pfedseda vlady udajné nebyl o existenci této aliance
informovan az do roku 1973 a zadna z vlad oficialné nepfiznala dohodu

az do roku 1999. Z toho, co je vefejnosti znamo, dochazi v souladu se
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smlouvou k ziskavani, shromazdovani, analyze a deSifrovani informaci
a to kazdym statem v jeho vlastni Casti svéta. Tyto informace jsou pak

automaticky sdileny s ostatnimi ¢leny aliance (Privacy International).

Skupina téchto statu byla napf. zapojena do pfiprav CIA na svrzeni
chilského prezidenta Salvadora Allendeho. Od utokl z 11. zafi schopnosti
Five Eyes znacné vzrostly a skupina zacala tajné sledovat vSechny od
svétovych vudcl az po studentské ucéty na Facebooku. Staty, které
nejsou Cleny Five Eyes, mohou byt cilem i pfes to, Ze jsou spojenci
(Tucker 2015).

5.3 Korporace zapojené do kauzy PRISM
5.3.1 Facebook a shér informaci

Jak bylo jiz zminéno, Facebook se stal nejvétsi socialni siti s témér
miliardou a pul registrovanych uzivatell (viz pfiloha €. 4). Mezi témito

uzivateli je také mnoho organizaci, spoleCnosti a firem (Statista 2015).

Nicméné existuje mnoho nazorl, které tvrdi, Zze je Facebook
nastrojem pro shromazdovani a sledovani (Chiru 2014: 145). Ve své
studii z roku 2006 Alessandro Acquisti a Ralph Gross dosli k zavéru, ze
vétsSina uzivateli Facebooku nema strach o bezpecnost svych osobnich
informaci. Ze studie napfiklad vyplynulo, Ze témér 77 % respondentd
uvedlo, Ze necetlo zasady ochrany osobnich udaju (skutecné Cislo je ale
pravdépodobné vyssi) nebo ze 56 % respondentl véfi, Zze Facebook
nesdili informace o uZivatelich s tfetimi stranami (Acquisti — Gross 2006:
13).

Dle Marka Zuckerberga vzestup socialnich siti znamena, ze lidé jiz
dale neocCekavaji vysokou miru soukromi. Zakladatel Facebooku dale
prohlasil, Ze soukromi jiZ nadale neni socialni normou a lidé si zvykli

sdilet informace oteviengji a s vice lidmi (Johnson 2010).
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Nicméné Facebook je organizace, ktera funguje v soufasné
kapitalistické spole¢nosti, kde je jasné dano, jak vydélavat. Profitu je
dosazeno prostfednictvim reklam, které jsou cileny na uzivatele
Facebooku. Zasady ochrany osobnich udaju jsou na této socialni siti
velmi komplikované a predpoklada se, ze jen par jedincu je docCetlo az do
konce. Nicméné, po dukladném precteni téchto zasad a podminek si
uvédomime, ze Facebook shromazduje znacné mnozZstvi osobnich dat
o svych uzivatelich, které nasledné prodava inzerentim. Facebook ma
tak dvé tvare. Ta jedna ujiStuje uzivatele, Ze jejich osobni data jsou
v bezpedi, zatimco ta druha tato data shromazduje a prodava reklamnim
spole¢nostem (Chiru 2014: 145).

Andrew Brown ve svém ¢lanku Facebook is not your friend tvrdi, ze
uzivatelé Facebooku nejsou klienti, ale produkty Facebooku. Brown pfimo
piSe ,zakaznici jsou inzerenti, kterym Facebook prodava informace, které

predali uzivatelé, at' uz s jejich védomim nebo ne” (Brown 2010).

5.3.2 Microsoft a sbér dat

Denik The Guardian zvefrejnil informace o blizké spolupraci mezi
spole¢nosti Microsoft a americkymi zpravodajskymi sluzbami. Microsoft
umoznil agenturam zachytavat komunikaci uzivateld a rovnéz pomohl
NSA obchazet vlastni Sifrovani (Greenwald — MacAskill — Poitras —
Ackerman — Rushe 2013).

Dokumenty, které poskytl Edward Snowden, ukazuji rozsah
spoluprace mezi Silicon Valley a zpravodajskymi agenturami za posledni
tfi roky. Dokumenty ukazuji, Ze Microsoft pomohl NSA obchazet vlastni
Sifrovani a umoznil tak zachytavani komunikace na novém portalu
Outlook.com. Déale méla agentura pfistup k e-maillm, a to jak na
Outlook.com, tak na Hotmail.com (Greenwald — MacAskill — Poitras —
Ackerman — Rushe 2013).
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Microsoft téz spolupracoval s FBI, coz mélo za nasledek usnadnéni
pristupu, skrze program PRISM, k vlastnimu cloudovému ulozisti
SkyDrive (dnes OneDrive), ktery celosvétové pouziva néco kolem 250
milionu uzivatelt (Greenwald — MacAskill — Poitras — Ackerman — Rushe
2013).

V ¢ervnu minulého roku, devét mésicl po tom, co Microsoft koupil
Skype, se NSA pochlubila novou schopnosti, diky které dokaze
ztrojnasobit mnozstvi video hovorl skrze Skype, vramci programu
PRISM. Materidaly shromazdéné prostrednictvim programu PRISM jsou
bézné sdileny s FBI a CIA. NSA program PRISM vtomto pfipadé
oznacuje jako ,kolektivni sport® (Greenwald — MacAskill — Poitras —
Ackerman — Rushe 2013).

Posledni odhaleni ukazuji narust napéti mezi Silicon Valley
a Obamovou administrativou. V8echny velké firmy lobbuiji, aby jim vlada
umoznila prozradit kompletni miru jejich spoluprace s NSA, ktera se tyka
soukromi uzivatell (Greenwald — MacAskill — Poitras — Ackerman —
Rushe 2013).

Ve svém prohlaseni Microsoft uvedl, Ze v pfipadé vylepSeni nebo
aktualizovani produktd neni (Microsoft) zprostén povinnosti dodrzet
existujici nebo budouci pozadavky dané zakonem. Spole¢nost také
zopakovala svUj vyrok, ze uzivatelska data poskytuje pouze v reakci na
vladni pozadavky. Microsoft vzdy poskytne pouze data, ktera se tykaji
specifickych uctd (Microsoft News Center 2013).

Celoplosné rozkazy od tajného dozorCiho soudu umoznuji
shromazdovani informaci z komunikacnich prostfedkll bez soudniho
povoleni v pfipadé, ze pracovnik NSA ma 51 % jistotu, Zze cilem neni
americky obc¢an, ktery se momentalné nachazi na americké pudé. Aby se

terCem sledovani mohl stat americky obcCan, je jiz nutné mit soudni
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povoleni. Ale NSA je schopna shromazdovat americkou komunikaci i bez
soudniho povoleni v pfipadé, Ze cilem je cizinec, ktery se nachazi

v zamofi (Greenwald — MacAskill — Poitras — Ackerman — Rushe 2013).

Od doby, kdy se existence programu PRISM dostala na verejnost,
Microsoft a v8echny dalSi velké spoleCnosti, které se objevily jako
dodavatelé na seznamu v dokumentech NSA, popfely, ze by si byly
veédomy existence programu a trvaly na tom, Ze zpravodajské sluzby
nemaji backdoor v jejich systémech (Greenwald — MacAskill — Poitras —
Ackerman — Rushe 2013).

Predloniska dubnova kampan Microsoftu pak zddraziiovala
oddanost k soukromi uZivatel(i se sloganem Your privacy is our priority®.
SoucCasné zasady ochrany osobnich udaju spole€nosti Skype uvadi,
ze Skype respektuje soukromi uzivatell a davérnost osobnich dat,

odeslanych dat a obsahu komunikaci (Skype/Microsoft 2014).

Dokumenty ukazuji, zZze NSA zafalo zajimat zachytavani
Sifrovanych rozhovoru jiz od okamziku, kdy Microsoft zac¢al testovat portal
Outlook.com. Testovani této sluzby zacCalo v €ervnu 2012. Béhem péti
mésicu, jak ukazuji dokumenty, pfiSel Microsoft a FBI na fFeSeni,
které umoznovalo NSA obchazet Sifrovani komunikace na Outlook.com.
Béhem testovani se feSeni ukazalo jako uspésné a zacCalo se pouZivat
od prosince 2012. O dva mésice pozdéji pak Microsoft oficialné spustil
sluzbu Outlook.com (Greenwald — MacAskill — Poitras — Ackerman —
Rushe 2013).

Microsoft se ve spolupraci neomezil pouze na Outlook.com.
Zaznam z 8. dubna 2013 popisuje, jak spole¢nost ,po mnoho mésicu®
spolupracovala s FBI, ktera fungovala jako prostrednik

mezi zpravodajskymi sluzbami a Silicon Valley v ramci programu PRISM.

® Kampari Ize najit na oficialni strance Microsoftu: (http://www.microsoft.com/security/online-
privacy/overview.aspx, 15. 4. 2015).
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Tato spoluprace se tykala cloudové sluzby SkyDrive a umoznila
programu PRISM pfistup bez zvlastni autorizace. Dokument dale
popisuje, Ze analytici jiz nebudou muset specidlné zadat divizi NSA
Special Source Operations (SSO). NSA vysvétluje, Zze nova schopnost
se projevi v mnohem kompletnéjsi a rychlejSi odezvé pfi shromazdovani
dat. Dale NSA uvadi, Ze tento uspéch je vysledkem mnohamésiéni
spoluprace mezi Microsoftem a FBI (Greenwald — MacAskill — Poitras —
Ackerman — Rushe 2013).

Béhem poslednich dvou let NSA vénovala zna¢né usili spolupraci
s Microsoftem zejména kvuli zajisténi vétsiho pfistupu ke Skypu, jehoz
uzivatelska zakladna se odhaduje na 663 milionu celosvétovych uzivatell
(Greenwald 2014: 113).

Jeden z dokumentl ukazuje, ze pod projektem PRISM
se sledovani video pfenosul prfes Skype ztrojnasobilo od doby, kdy byla
tato moznost pfidana. Pfed ¢ervnem 2012 bylo mozné zpracovat zvukove
Casti bez moznosti doprovodného videa. Nyni maji analytici moznost mit
kompletni audio i video (Greenwald — MacAskill — Poitras — Ackerman —
Rushe 2013).

Skype se pfipojil ke spolupraci s programem PRISM v unoru 2011,
tedy osm mésicu pred tim, nez Skype koupila spole¢nost Microsoft. Dle
dokumentid NSA v8ak postupna prace na integraci Skypu do programu
PRISM zacala jiz v listopadu 2010, samotné shromazdovani dat zacalo
6. unora 2011. V dokumentu se muzeme docCist, Zze zpétna vazba
ukazala, ze shromazdéné Skype hovory byly velmi Cisté a metadata
vypadala kompletni. Stejné tak byla pochvalena spoluprace mezi tymy
NSA a FBI, ktera byla kli¢ova k pfidani dalSiho poskytovatele s programu
PRISM (Greenwald — MacAskill — Poitras — Ackerman — Rushe 2013).
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Taylor Soper ve svém ¢lanku pro Geekwire cituje technologického
experta ALCU, Chrise Soghoiana, ktery prohlasil, ze ,pokud uzivatelé
nechtéji, aby stat odposlouchaval jejich komunikaci, tak se obavam,
Ze jim program Skype nemuzu doporucit® (Soghoian cit. dle Sopera
2015).

5.3.3 Google, Apple a vysetiovani The Wall Street Journal ve
svété digitalniho soukromi

Chytré telefony spolecnosti Apple a Google pravidelné vysilaji svou
polohu zpét svym tvlrcum, respektive, dle dat a dokumentd
analyzovanych denikem The Wall Street Journal, se zvySuji obavy nad
soukromim a nad rozSifovanim obchodu s osobnimi daty (Angwin —
Valentino-DeVries 2011).

Apple a Google shromazduji informace o poloze v ramci jejich
snahy vytvofit rozsahlé databaze, které budou schopné velmi pfesné urcit
polohu lidi skrze jejich telefon. Tyto databaze by jim mohly pomoci vyuzit
2.9 miliardového trhu se sluzbami zaméfujicimi se na urCeni polohy

(Angwin — Valentino-DeVries 2011).

V pfipadé Google, dle vyzkumu bezpecnostniho analytika Samy
Kamkara, shromazduji telefony HTC se systémem Android informace
o vlastni poloze kazdych nékolik sekund a tato data posilaji zpét do
Googlu nékolikrat do hodiny. Data obsahuji jméno, polohu, silu signalu
blizkych wifi siti, stejné jako jedinecny identifikator telefonu (Angwin —
Valentino-DeVries 2011).

Existuji zpusoby, jak mohou uZzivatelé blokovat pfenos udavani
polohy na svém Android zafizeni, stejné tak na zafizeni iPhone.
Nicméné, pokud tak uzivatel udini, omezi tim nékteré dulezité funkce,

mezi které napfiklad patfi mapy (Angwin — Valentino-DeVries 2011).
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Jennifer Valentino zThe Wall Street Journal vysvétluje,
Zze do minulého roku shromazdoval Google podobna data pomoci
StreetView automobilt, za pomoci kterych mapoval a fotografoval ulice
po celém svété. Spole€nost vypnula StreetView wifi sbirku minuly rok,
poté, co neumysiné shromazdovala e-maily, adresy, hesla a dalSi osobni
informace z wifi siti. Data, ktera byla odesilana prostfednictvim zafizeni
se systémem Android a ktera pan Kamkar sledoval, neobsahovala zadné

osobni informace (Angwin — Valentino-DeVries 2011).

Apple se pak stal ter€em kritiky poté, co vyzkumnici zjistili, ze
iPhone skladuje neSifrované databaze obsahujici informace o umisténi,
které byly staré i nékolik mésiclt. The Washington Street Journal dale
zjistil, ze nékteré z nejpopularnéjSich aplikaci pro chytré telefony
pouzivaji udaje o poloze a dalSi osobni informace sofistikovanéji
a v nékterych pripadech tato data sdileji se spoleCnostmi tfeti strany bez

souhlasu nebo védomi uzivatele (Angwin — Valentino-DeVries 2011).

RozSifeni shromazdovani informaci o poloze je v posledni dobé ve
velkém rozmachu. Do této doby byla vétSina dat o chovani lidi
shromazdovana z osobnich pocitacld. Tato data jsou vdeobecné spojena
s méstem nebo postovnim smérovacim Cislem, takze blizSi urCeni je
komplikovanéjsi. Vzestup mobilnich telefonu s internetem umozriuje
shromazdovani dat s mnohem veétSi preciznosti, co se tyCe blizSiho
ureni polohy. S touto novou formou sledovani vyvstava otazka od viady
a soukromych advokatd. Ve svém dopisu se poslanec Markey taze
spolecnosti Apple, pro€ se udaje o poloze uzivatelu ukladaji a uchovavaiji
v telefonu (Angwin — Valentino-DeVries 2011). Ve svém dopisu Markey
piSe, Ze Apple potfebuje zabezpedit informace tykajici se polohy uZivatele

a mél by se ujistit, Ze se z iPhonu nestane iTrack (Reardon 2011).

Google jiz dfive prohlasil, Zze data z wifi siti, ktera sbira, jsou

anonymni a jsou mazany informace o zacCatku a konci trasy kazdé cesty
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v pfipadé vyuziti cestovnich map. Nicméng, data, ktera exkluzivné deniku
The Wall Street Journal poskytl Kamkar, obsahovala jedineCny
identifikator, ktery je spjaty s individualnim telefonem (Angwin -
Valentino-DeVries 2011).

Kamkar ma ovSem za sebou kontroverzni minulost. V roce 2005,
kdyz mu bylo devatenact let, vytvofil pocitaCovy vir, ktery zpasobil pad
portalu MySpace. Vrchni soud v Los Angeles ho shledal vinnym za
hackerstvi a Kamkar souhlasil, Ze tfi roky nebude pouzivat pocitac. Od
roku 2008 déla nezavislé bezpeCnostni vyzkumy a konzultace. Pfed
Ctyfmi lety vyvinul sledovaci soubor tzv. evercookie, aby tak poukazal na

zranitelnost webovych prohlize€u (Angwin — Valentino-DeVries 2011).

Dle Kamkarova posudku jsou data o poloze odesilana bez ohledu
na to, jestli aplikace bézi. Stejné tak jsou tato data vazana na unikatni

identifikator telefonu (Angwin — Valentino-DeVries 2011).

Denik The Wall Street Journal najal nezavislého konzultanta,
Ashkana Soltaniho, aby pfezkoumal Kamkarovy zavéry ohledné zafizeni
se systémem Android a sledovani polohy. Soltani potvrdil Kamkarovy

zaveéry (Angwin — Valentino-DeVries 2011).

Pfenosy dat s polohou uzivatell s sebou nesou otazku, kdo ma
pristup k citlivym informacim o poloze a pohybu uzivatele telefonu. Mluvci
Ufadu komisafe pro ochranu a soukromi v Kanadé sdélila své obavy
ohledné uzivani mobilnich telefonu ke sbéru wifi dat spole€nosti Google.
Podle ni cela zalezitost kolem schopnosti sledovani mobilnich telefonu
vyvolava vazné otazky ohledné& ochrany osobnich udajio (Angwin —
Valentino-DeVries 2011).
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6 PRAKTICKA CAST

V této Casti prace se zaméfime na nékteré reformy, které navrhoval
reformni vybor a porovname je se zménami, které provedl prezident
Obama. Vzhledem k tomu, Zze 1. Cervna vyprSi platnost Vlasteneckého
zakona, pfedstavime mozné problémy a obavy panujici v pfipadé, Ze by
nedoslo k jeho prodlouzeni, zejména jeho problematickych Casti. Dale se
budeme zabyvat dopady kauzy PRISM na vefejnost a jeji minéni. Zde
ukazeme vysledky celosvétového prizkumu, priuzkumu mezi obc¢any
Spojenych statl a porovname postoje ke sledovani mezi americkymi
a evropskymi obyvateli. Poté pfedstavime dopad kauzy PRISM na

cloudove sluzby a alternativni prohlizece.

6.1 Politické disledky kauzy PRISM v USA
6.1.1 Reakce Obamovy administrativy

Podle Ufadu feditele narodni zpravodajské sluzby americké
zpravodajské sluzby omezi vyuzivani shromazdénych informaci
o cizincich, a to v€etné podkladl, které nejsou relevantni pro narodni
bezpeCnost. Nova opatfeni jsou reakci Obamovy administrativy na vinu
odporu proti Spehovani NSA, ktera se zvedla po zvefejnéni dokument(
Edwardem Snowdenem (Strohm 2015).

Americké zpravodajské sluzby aktualizovaly jejich soucasnou
politiku pro sbér a zadrzovani dat o AmeriCanech a cizincich, ktera
ziskavaly prostfednictvim elektronického sledovani. Data o cizincich
budou od nynéjSka mazana v prubéhu péti let, pokud feditel narodni

zpravodajské sluzby neschvali prodlouzeni této Ihaty (Strohm 2015).

Asistentka prezidenta pro narodni bezpecnost a boj s terorismem
Lisa Monaco v prohlaseni uvedla, ze jak Spojené staty i nadale Celi

hrozbam z terorismu a kybernetickym utokim, tak musi pouzit schopnosti
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zpravodajskych sluzeb zpUsobem, ktery optimalné ochrani narodni
bezpeCnost a podpofi zahrani€ni politiku a zaroven, ktery udrzi davéru
vefejnosti a bude respektovat soukromi a obCanské svobody (Strohm
2015).

Diky zménam v politice tajnych sluzeb bude mit nyni Narodni
bezpecnostni rada vétsi dohled nad shromazdovanim zahrani¢nich
informaci za ucelem feSeni moznych nebezpedi, ktera by mohla ohrozit
narodni zajmy, vynuceni prava a diplomatické vztahy v zahranici.
Zpravodajska sluzba NSA vylepSila zpracovani informaci, aby zajistila, Ze
jsou sledované cile pravidelné prezkoumavany a v pfipadé, ze jiz
neposkytuji cenné informace, budou ze systému vymazany (Strohm
2015).

6.1.2 Obamovy reformy NSA

Prezident Obama oznamil velké zmény vladniho sledovaciho
programu, stejné tak slibil pfidat nové pojistky, které poslouzi k ochrané
amerického soukromi. Vytvofena rovnéz budou nova omezeni na
pouzivani a shromazdovani informaci zpravodajskou agenturou NSA,

ktera se budou tykat obyCejnych ob&and.

6.1.2.1 Reforma shromazd’ovani velkého objemu telefonnich
nahravek

Bily dim slibil, Ze ukon&i souasny program a presune telefonni
nahravky mimo pfimy viadni dosah. Nezavisly revizni vybor doporucoval
budto dotazovani telefonnich spolecnosti, aby uchovavaly informace,
nebo aby je vloZily do rukou soukromé treti strany. Obé tyto moznosti
predstavuji riziko tykajici se soukromi, nicméné by to znamenalo ustup od
centralizované sbirky. Obama provedl pfimé zmény programu, kdy si

analytici od ted mohou vyzadat nahravky pouze se souhlasem FISA
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soudu a mohou vyhledat v limitu dvou Cisel, namisto tfi (Verge Staff
2014).

6.1.2.2 Konec zneuzivani NSL

NSL jsou tajné viadni rozkazy, které pfinucuji spoleCnosti jako
Google a Facebook, aby pfedavaly informace o uZivatelich do rukou FBI,
aniz by to uzivatelé tusili. Prezident prohlasil, Ze nafidil generalnimu
prokuratorovi Ericu Holderovi poodhalit tajemstvi, ktera dopisy obklopuiji,
aby uzivatelé, kterych se to tyka, byli informovani a spole¢nosti aby mohly
poskytnout vice informaci vefejnosti. Nicméné objem dopisl se
nezmenSuje a FBI se snazi, aby NSL zUstaly lehce pouzitelné. Ale

muzeme zde vidét znacné reformy gag orders (Verge Staff 2014).

6.1.2.3 Vytvoreni externiho dohledu nad NSA

Kontrolni komise navrhovala kontrolni mechanismy, které by byly
soustifedény v exekutivni moci, pfidanim nového ufadu, ktery by jmenoval
prezident a ktery by byl pod pfisnéjSim dohledem prezidentského Stabu.
Obamova nafizeni toto celé ignoruji a davaji pfednost soudnimu dohledu.
V mnoha ohledech je toto lepsi feSeni, které nabizi duslednéjsi kontrolu
z odliSnych ufadu vlady. Stejné tak je pravda, Ze justice je na tyto pfipady

lépe pfipravena (Verge Staff 2014).
6.1.2.4 Zastaveni oslabovani Sifrovacich standardu

Pro kryptografické nadSence a zastance civilnich svobod byl toto
hlavni bod a diukaz toho, Ze americka vlada oslabovala nezbytné nastroje
online soukromi. Nanestésti se prezident Obama tohoto tématu jesté
nedotknul, mozna pravé proto, ze prfedpoklada, ze vétSina Ameri¢anl se
zajima vice o sve telefony nez o HTTPS. Prezident rovnéz neudélal

zadné kroky k oddéleni NSA od americké Cyber Command ani se
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nedotknul stavu NSA, kterd je v souCasné dobé vladnim Sifrovacim
organem (Verge Staff 2014).

6.1.2.5 Ukonceni Spehovani zahranic¢nich vudci

Neshody mezi Obamovou administrativou a ostatnimi zemémi byly
vyvolany Snowdenovymi dokumenty, které ukazaly, Zze Spojené staty
americké provadély Spionaz nejméneé tficeti péti zahrani¢nich vudcl a to
v€etné osobniho telefonu némecké kancléfky Angely Merkelové
a brazilské prezidentky Dilmy Rousseffové (Strohm 2015). Prezident
jasné prohlasil, ze nafidil zpravodajskym sluzbam, aby se vyhnuly
sledovani hlav spratelenych statd. | pfes to, Ze neexistuje Zadny konkrétni
program, ktery by zamezil tomu, aby se tento incident znovu opakoval,
prezident pozadal ministra zahraniCi Johna Kerryho, aby jmenoval
nového predstavitele do funkce koordinatora mezinarodnich vztahd, ktery
bude mit na starost feSeni stiznosti ohledné jejich mezinarodniho

sledovani zahrani¢nich lidr a hodnostaru (Verge Staff 2014).

6.1.3 Znovuobnoveni Vlasteneckého zakona

K1. Cervnhu 2015 ma vyprSet platnost Vlasteneckého zakona.
Pfesnéji jeho tfi problematickych Casti: sekce 215, dale tzv. ustanoveni
Lone Wolf a ,toulajicich se“ odposlechu. VSechny tyto ¢asti jsou
znepokojujici, nicméné Sekce 215 nejvice. Pravé tato sekce opraviuje
NSA, spole¢né s FBI, ktomu, aby shromazdovala telefonni hovory
miliond nevinnych lidi. Dle Nadii Kayyali neexistuje lepsi chvile na
reformu NSA, neZ je ted, protoZze hlas pro prodlouZzeni zakona bez
komplexni reformy NSA by byl jednoznaé&né hlasem proti Ustavé (Kayyali
2015).

Za posledni rok a pul probéhlo velké mnozstvi legislativnich snah
na reformu NSA, nicméné zadna z nich nebyla uspésna. Jako posledni

byla prosincova snaha Senatu, ktery se neuspésné snazil predlozit USA
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FREEDOM Act (Svobodny zakon) k finalnimu hlasovani. Jednim z téch,
ktefi byli proti, byl i senator Rand Paul, ktery namitl, Ze zakon prodluzuje
platnost sekce 215 o dalSi dva roky. Paul byl kritikem Vlasteneckého
zakona a Spehovani NSA a jasné vyjadfil své stanovisko hlasovat proti
prodlouzeni  zakona.  Otazkou  zustava, jestli budou on
a dalSi kritici z fad Republikanu schopni protlagit skuteénou reformu
(Kayyali 2015).

Zde by mohl nastat problém. Hlasovani o Svobodném zakonu bylo
ukazkou toho, jakou protireformni rétoriku mizZeme oc€ekavat
v nasledujicich mésicich. Néktefi zastanci obCanskych svobod si mysli,
Zze zakon nebude dostate¢né reformni, naproti tomu zakonodarci, ktefi
hlasovali proti, si mysli, Ze je az dostatecné inovujici. Mitch McConnell na
pudé Senatu prohlasil, Zze nyni neni vhodna doba na to, aby se
projednavala legislativa, ktera by odebrala pfesné ten nastroj, ktery nyni
Spojené staty potfebuji v boji proti IS (Islamskému statu). Senator Marco
Rubio si mysli, Ze by platnost Sekce 215 neméla nikdy vyprset. Tvrdi, ze
svét je nebezpeCnym mistem a Ze pfijeti této legislativy by znacné
protiteroristickou schopnost, kterou maji Spojené staty k dispozici. Z téch

ddvodud bude hlasovat proti (Kayyali 2015).

Prezident Obama vyzval Kongres, aby schvalil program, ktery
ukon¢i hromadny sbér telefonnich dat, ale ktery ponecha nékteré
sledovaci pravomoci netknuté a to z divodu narodni bezpeénosti. Pokud
Kongres neobnovi zakon, nebude Obamova administrativa pokraCovat
Vv programu i pres to, Ze by mohla tato absence ohrozit americkou narodni
bezpeénost. Ned Price, mluvCi Narodni bezpecnostni rady, tvrdi, Ze to, ze
skonCi platnost Sekce 215, by mohlo mit za nasledek ohrozeni
bezpecnostniho nastroje, ktery je vyuzivan v celé fadé dalSich udalosti,

které nejsou soucasti hromadného sbéru dat (Risen 2015).
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Nicméné, dle Harleyho Geigera, nejvy$Siho pravniho zastupce
Centra pro podporu demokracie a technologie, NSA muze uplatnit dalSi
legalni pravomoci, které ji umozni pokraCovat ve shromazdovacich
programech i bez Sekce 215 Vlasteneckého zakona. A to napfiklad
prostfednictvim Sekce 214, ktera umozfiuje vyuzit tzv. pen register/trap
and trace devices’. Pen register/trap and trace devices nemaji dobu
platnosti, tudiz by nemély byt ovlivnény platnosti Sekce 215. Geiger tvrdi,
Zze ztéchto davodd by byl zakon, ktery by ukonCil hromadné
shromazdovani dat, daleko efektivnéjSi, nez pouhé ukonceni platnosti
Sekce 215. Proto véfi, ze Kongres by mél ukondit platnost Sekce 215,

pokud neni mozna jeji efektivnéjsi reforma (Risen 2015).
6.2 Dopady na vefejnost a verejné minéni
6.2.1 Dopady na digitalni soukromi

V dnedni dobé, kdy se digitalizuje €im dal vice aspektld nasich
zivotl a presouvame vétSinu véci do cloudu, je spojena i velka

pravdépodobnost, Ze vSe, co délame, muze byt sledovano (Smith 2013).

S tim, jak se stava Sifrovani obsahu ¢&im dal tim CastéjSi a jeho
popularita roste, roste i otazka, jak budou reagovat Spojené staty. Zda se,
Ze potiebou viady Spojenych statl je mit pfistup k Sifrovanému obsahu,
pokroCilému zabezpeleni a Sifrovacim protokolim. Jak roste pocet
mobilnich zafizeni (chytré telefony, tablety apod.) a aplikaci dostupnych
vefejnosti, stalo se Sifrovani jednodussim vic nez kdy pfedtim. A co vice,
pouziti VPN umozniuje zaSifrovat veSkera data a neponechat tak nic
nahodé ve snaze uchovat si soukromi a anonymitu. Je zfejmeé, ze se
vlada a NSA obavaji Sifrovani a jeho pouziti zlo€inci, ktefi by tak mohli

jednat v utajeni, aniz by si toho nékdo vSimnul (Paganini 2015).

" Pen register/trap and trace devices, jsou zafizeni, ktera umoznuji zachytavani informaci o
odesilateli a pfijemci komunikace (Electronic Privacy Information Center 2005).
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6.2.1.1 Celosvétovy priuzkum

Data, ktera Tom Smith poskytl GlobalWeblindex, ukazuji, Ze vice
nez 88 % internetovych uZivatell uziva néjakou formu socialni sité. Diky
technologiim, které ucinily pfispivani a publikovani na socialnich sitich
jednodussim, se uplné soukromi stane pouhym pojmem v historii. Graf
ukazuje (viz pfiloha €. 5) dvé rozdilné vékové skupiny. Prvni, ve které se
nachazi lidé v rozmezi 16 — 24 let a druha, kde jsou lidé mezi 55 — 64
lety. Nebylo pfekvapenim, ze 70 % v prvni skupiné je ochotno publikovat
fotky, 33 % rado publikuje viastni konverzace s pfateli a rodinou, 26 % je
ochotno zvefejnit své telefonni Cislo a 20 % poskytne svou historii
nakupu. To je zfejmy rozdil, protoZze ve druhé, starSi skupiné je ochotno
publikovat osobni fotku pouze 32 % (Smith 2013).

Prizkum, ktery provedlo Centrum pro mezinarodni spravu
a inovace mezi uzivateli ve 24 zemich ukazal, ze 60 % internetovych
uzivatell slySelo o Edwardu Snowdenovi a 39 % z nich podniklo kroky za
ucelem ochrany soukromi a bezpecnosti. Z prizkumu dale vyplynulo, Ze
73 % uzivatell chce mit sva online data a osobni informace fyzicky
uloZzena na bezpe&ném serveru. Dale pak 72 % uzivatell chtéji mit sva
online data a osobni informace fyzicky uloZzena na bezpecném serveru,

ktery se nachazi v jejich zemi (CIGI).
6.2.1.2 Prizkum mezi Americ¢any

V dalS§im prizkumu se Pew Research Center ptalo dospélych
Ameri¢an0, co si mysli o sledovacich programech a jestli tyto programy
a odhaleni s nimi spojena zmeénily jejich zvyky v komunikaci a online
aktivitach (Rainie — Madden 2015).

Celkové témér devét z deseti dotdzanych odpovédélo, Ze zaslechli
alespon néco malo o vladnich sledovacich programech. 31 % pak feklo,

Ze slySeli hodné o vladnich sledovacich programech a dalSich 56 %
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odpovédélo, ze zaslechli pouze malo. Pouze Sest procent feklo, ze
o] vladnim sledovani neslyselo vubec nic. Tém
87 %, ktefi odpovédéli, Ze zaslechli alespori néco, byly dale polozeny

otazky tykajici se jejich chovani a soukromi (Rainie — Madden 2015).

Dale 34 % dotazovanych, ktefi jsou si védomi sledovacich
programu (30 % vSech dospélych), podniklo alespori jeden krok ke skryti
nebo ochranéni informaci pfed vladou. Napfiklad 17 % z nich si zménilo
nastaveni soukromi na socialnich sitich, 15 % zacalo pouzivat socialni
sité méné, 15 % se vyhyba uzivani urcitych aplikaci, 14 % komunikuje
vice osobné misto komunikace prostfednictvim internetu nebo telefonu,
dalSich 13 % se pak vyvarovalo pouzivani urcitych vyrazd v online
komunikaci (Rainie — Madden 2015).

25 % téch, ktefi jsou si védomi sledovacich programu (22 % v8ech
dospélych), tvrdi, Ze po Snowdenovych odhalenich zménili své zvyky
v pouzivani ruznych technologickych platforem. Napfiklad 17 % zménilo
zpusob, jakym pouziva vyhledavacg. Dale znacny podil Ameri¢anu podnikl
urCity krok ke zlepSeni kontroly nad vlastnim soukromim a bezpecim,
i kdyz vétSina udélala pouze jednoduché véci, kdy napfiklad 25 % si

zménilo heslo na vice slozité (Rainie — Madden 2015).

Jednim z moznych divodu, pro€ lidé nezménili své chovani, je to,
Zze 54 % znich véfi, ze je ,trochu“ nebo ,velmi“ tézké najit spravné
nastroje, které by jim pomohly mit vice soukromi, at uz online nebo
pfi pouzivani telefonu. Nicméné, znacna €ast obCanl prohlasila, ze si
neosvojili nebo nezvazili pouziti nékterych z bézné dostupnych nastroju,
které jsou pouzivany k tomu, aby udélaly online komunikaci a aktivity vice
soukromé. Kdyz budeme konkrétnéjsi, tak napfiklad 53 % si neosvojilo
nebo nezvazilo pouzivani vyhledavace, ktery by nesledoval uzivatelovu
aktivitu a historii hledani, 13 % pak vibec netusi, Zze tyto nastroje existuiji.

Dale 46 % si neosvojilo nebo nezvazilo pouziti e-mailovych Sifrovacich
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programu, mezi které patfi Pretty Good Privacy (PGP) a dalSich 31 %
o téchto programech nevi. Prizkum dale ukazal, ze 43 % si neosvojilo
nebo nezvazilo pouziti pfidavnych zasuvnych modull (v prohlizeci), které
zvySuji bezpeCnost a soukromi. Sem patfi zasuvné moduly typu
DoNotTrackMe (dnes znamé jako Blur) nebo Privacy Badger, dalSich
31 % pak netusi, Zze takovéto moduly existuji. Proxy servery, které
pomahaji vyhnout se sledovani, si neosvojilo nebo nezvazilo pouzivani
41 % dotazanych, dalSich 33 % o této mozZnosti nevi (Rainie — Madden
2015).

Na otazku, zdali se na zakladé vyvoje situace v médiich (ohledné
vladnich sledovacich programd v uplynulych mésicich) stali spiSe vice
nebo naopak méné presvédCeni o tom, Ze programy slouzi vefejnym
zajmum, odpovédélo 61 % negativné, tedy, Ze jsou méné presvédceni
o tom, Ze tyto programy slouZzi v zajmu vefejnosti. Naproti tomu 37 % je
vice pfesvédceno o tom, ze programy slouzi v zajmu vefejnosti (Rainie —
Madden 2015).

Americka vefejnost povazuje sledovani ostatnich, vcetné
zahrani¢nich obc¢anud, zahrani¢nich lidrd a americkych lidra, za
akceptovatelné. Vyzkum Pew Research Center ukazal, Ze 82 %
Ameri¢ant souhlasi se sledovanim komunikace osob podezielych
z terorismu, dalSich 60 % vVéfi, Ze je pfipustné sledovat komunikaci
americkych lidrt, 60 % si mysli, Ze je v pofadku sledovat komunikaci
zahrani¢nich lidr0 a 54 % zastava nazor, Ze je pfijatelné sledovat
komunikaci zahrani¢nich ob&anu. Nicméné 57 % tvrdi, Zze je
neakceptovatelné, aby viada sledovala komunikaci americkych obc¢ana.
SoucCasné vétSina podporuje sledovani konkrétnich jedincu, ktefi
pouZzivaji slova jako ,vybusniny“ a ,automatické zbrané&® v internetovych
vyhledavacich (to tvrdi 65 %) a ty, ktefi navstévuji antiamerické stranky
(to schvaluje 67 %) (Rainie — Madden 2015).
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Kdyz dojde na obavy ohledné sledovani, jsou AmeriCané rozdéleni
do dvou taboru. Celkové 52 % popisuje sebe jako ,velmi znepokojené
nebo ,ponékud znepokojené” ohledné viadniho sledovani dat elektronické
komunikace americkych ob&anu. V porovnani stim 46 % sebe, co se
sledovani tyCe, popisuji jako ,ne tak znepokojené“ nebo ,vibec
neznepokojené“. 39 % dotdzanych popisuje sebe jako ,velmi
znepokojené® nebo ,ponékud znepokojené® co se tyCe sledovani jejich
aktivity pfi pouzivani vyhledavacu. 38 % tvrdi, Zze jsou ,velmi znepokojeni*
nebo ,ponékud znepokojeni® ohledné vladniho sledovani jejich
e-mailovych aktivit. 37 % vyjadfilo obavy tykajici se sledovani jejich
mobilniho telefonu. DalSich 31 % se pak obava vladniho sledovani jejich
uzivatelskych aktivit na socialnich sitich (Facebook nebo Twitter) (Rainie
— Madden 2015).

Prizkum mezi Ameri¢any, ktery provedl Will McCormick pro
Business Wire, ukazal, ze nejvice se AmeriCané boji v oblastech online
soukromi, které by mohly pozdéji zpUsobit financni Ujmy. Nicméné se
méné obavaji mozné osobni ostudy. Prizkum ukazal, Ze témér tfi ze Ctyr
Ameri¢anl (71%) se vice obavaji o své online soukromi, kdyz pfistupuji
na svlj bankovni uCet nebo ke svym finanénim udajum. Vice nez
polovina (57%) pak jako druhé nejvétSi nebezpeli povazuje online
nakupovani (viz Pfiloha €. 6) (McCormick 2014).

6.2.2 Porovnani postoju ke sledovani mezi Evropany
a Ameriéany

Odhaleni, které pfinesly dokumenty ziskané Edwardem
Snowdenem o Spionazi NSA, odkryly jak rozdily, tak podobnosti
v pfistupu vefejnosti ohledné soukromi mezi Evropany a Ameri¢any.
Reditel svétovych ekonomickych postojii v Pew Research Center, Bruce
Stokes, doSel prostfednictvim prizkumu k zavéru, Ze obé vefejnosti si

ceni soukromi, ale oproti Evropanim jsou Ameri¢ané ochotni obétovat
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své soukromi ve jménu narodni bezpeénosti. Ameri¢ané maji protichadné
nazory ohledné aktivit, které NSA kona. Naznacuji tim, ze NSA zasla
prili§ daleko ve Spionazi americkych spojencu. Dale jsou toho nazoru, ze
NSA naruSuje soukromi americkych ob&anl sbérem obrovského
mnozstvi soukromych hovord a e-maill. Nicméné vétSina by vyménila
své soukromi za vétSi bezpecnost, které souvisi s honbou za terorismem
(Stokes 2013).

Evropané si nemysli, Ze narodni bezpeCnost opravnuje k naruseni
soukromi. Vé&tsina obyvatel Némecka (70 %), Francie (52 %) a Svédska
(52 %) si mysli, Ze jejich vlastni vlada nema opravnéni ke shromazdovani
telefonnich a internetovych dat o obanech. A to ani v pfipadé, jedna-li se
o snahu ochranit narodni bezpecnost. 44 % lidi ve Velké Britanii s tim
souhlasi (Stokes 2013).

DalSim rozdilem mezi Evropou a Spojenymi staty je postoj ohledné
Spehovani spojencl. Verfejnost na obou stranach Atlantiku si mysli, ze
narodni bezpeCnost neni dostateCnym duvodem k akci, ale je to
sentiment, ktery silngji zastavaji spiSe nékteri Evropané nezli Americané.
Vétsina Némcu (72 %) a vice neZ polovina Francouzl a Svédl (oba 55
%) si mysli, Ze vlady nejsou opravnény shromazdovat telefonni
a internetova data ob&anu spojeneckych narodu a to ani v pfipadé, jedna-
li se o otazku narodni bezpecénosti. Dale prizkum TNS/GMF ukazal, ze

43 % Britll toto povazuje za neopravnéné (Stokes 2013).
6.2.3 Dopady na verejnost
6.2.3.1 Alternativni vyhledavace

Poté, co se kauza PRISM a ostatni sledovaci programy dostaly na
vefejnost, vzrostla popularita alternativnich internetovych sluzeb. IBTimes
uvadeéji, ze vyhledava¢ DuckDuckGo zaznamenal po kauze PRISM az ffi

miliony vyhledavani denné. Nicméné DuckDuckGo neni jedinym
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vyhledavacem, ktery se dostal do popfedi. DalSi dva soukromé
vyhledavaci enginy StartPage a Inxquick, které oba vlastni nizozemska
spole¢nost, zaznamenaly rovnéz narlst uzivateld. Jejich denni provoz
vzrostl z 2.8 milionu vyhledavani na 4.2 milionu a tato stéle Cisla rostou.
Stejné jako DuckDuckGo, ani StartPage nebo Ixquick neuklada IP
adresy, nesleduje, co uzivatel vyhledava nebo nepouziva cookies.
StartPage

a Ixquick navic jesté poskytuje uzivateli moznost vyhledavat s vyuzitim
proxy. Vysledky hledani jsou pak nahravany skrze vlastni servery, coz
zabraniuje vytvoreni pfimého kontaktu mezi uzivatelem a webovou
strankou. Dokonce ani internetovy poskytovatel nevi, co uzivatel
vyhledava. S tim, Ze se servery StartPage a Ixquick nenachazeji na ptdé
Spojenych statll, souvisi to, Ze nejsou soucasti zadného sledovaciho
programu, coZz znamena, ze se jich netykaji NSL nebo FISA soud (Neal
2013b).

Dle Dannyho Sullivana se ovSem moc nezménilo. Dle néj vétSina
lidi tvrdi, Ze nechce byt sledovana, nicméné pokud se podivate na to, jak
vyhledavaji, tak nikdo z nich se nesnaZzi, aby jejich vyhledavani bylo
vyhleda tfinact miliard dotazl denné, oproti tomu jsou 3 miliony (90
miliond mésiéné), které vygeneruje DuckDuckGo, opravdu zanedbatelné
(Sullivan 2013).

6.2.3.2 Dopady kauzy PRISM na cloudoveé sluzby

Kauza PRISM rozvifila diskuze ohledné cloudovych sluzeb. Poté,
co se vefejnost dozvédéla o sledovani, zaCaly pokladat organizace
i jedinci otazky cloudovym poskytovatelim, jak mohou zlepsit bezpe&nost
jejich dat. Mezi dalSi obavy pak patfi napf. fyzicka lokace, tedy misto, kde
jsou data uloZena. Uchovavani dat v data centrech v zemi, kde je mohou

autority sledovat nebo k nim mit pfistup, znamenaji znacny risk pro



58

podnikani. Politici v Evropé se pfidavaji. Evropska komise prohlasila, ze
strach ze sledovani, ktery vyvstal po odhaleni kauzy PRISM, nesmi
zastavit podniky vtom, aby se vzdaly vyhod, které cloud poskytuje.
Nicméné na S8kody, které kauza PRISM napachala, reagoval napf.
némecky internetovy gigant Deutsche Telekom, ktery oznamil urychleni
planu, které maji za cil udrzet veSkera internetova data uvnitf Némecka
(Padilla 2014).

S odhalenim kauzy PRISM vyjadfili clenové Ridiciho vyboru obavy
ohledné vlivu kauzy PRISM na pfijeti cloud computingu v Evropé a volali
po nalezitych opatfenich. Obecné vyvstaly dva problémy. Tim prvnim je
neochota v pouziti cloud computingu mezi evropskymi obcCany, firmami
a vefejnou administrativou. Uzivatelé jiz méli néjaké vyhrady
k bezpec€nosti a duvérnosti informaci v cloudu a kauza PRISM tomu jen

pfitizila (European Commission 2013).

Za druhé, odhaleni spojena s kauzou PRISM vedla po narodnich €i
regionalnich cloudovych iniciativach. Nicméné takovato fragmentace
nebo segmentace cloud computingového trhu podle narodni Ci regionalni
linie by nanestésti branila rozvoji cloudu v Evropé. Pravé narodni nebo
regionalni opatfeni plati pro vétSinu narodnich vilad, s tim souvisi fakt, Ze
zakony zabranuji pfenosim specifickym dat (pfedevsSim se jedna o data
z vefejného sektoru) mimo hranice, a to dokonce i uvnitf Evropské unie.
Kazdopadné, iniciativy na narodni urovni v pfipadé softwarovych systému
neumozni uvedeni na trh v takovém méfitku, které by zpfistupnilo
vSechny vyhody cloud-computingu. Vétsi trh zvySi konkurenci a cenu
penéz, zatimco dojde kredukci nakladl. TaktéZz by rozvoj cloud
computingu oteviel nové moznost pro evropské cloudové poskytovatele

(European Commission 2013).

Evropa, ktera neni lidrem, co se tyle poskytovani cloudovych

sluzeb, je znama vysokymi standardy zabezpecleni dat, bezpecénosti,
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vzajemnou spolupraci napfi¢ platformami, transparentnosti a urovnémi
sluzeb a vladnim pfistupem k informacim. To vSe jsou dobré zaklady pro
pozdé&jSi rozvoj cloud computingu v Evropé (European Commission
2013).

Zprava, kterou zvefejnil The Information Technology & Innovation
Foundation (ITIF), ukazala, ze vnitrostatni sledovani muize stat
pocCitaové spolenosti ve Spojenych statech, zabyvajici se cloudem,
castku mezi 22 az 35 miliardami dolari béhem pfistich tfi let. Je to
vysledek, za kterym stoji program PRISM a ktery bude i nadale rlst s tim,
jak si zahrani¢ni spolec¢nosti budou pokladat otazku, zdali se jim ukladani

dat ve Spojenych statech vyplati riskovat (Null 2013).
6.2.4 Shrnuti

Snowdenova odhaleni zménila pohled uzivateld na bezpeénost
a soukromi. Pro vladu se tak situace stava komplikovanéjsi, protoze se
americké zpravodajské sluzby musi vice vyhybat vefejnosti, ktera vi
o metodach, které sluzby pouZivaji a vefejnost si osvojuje protiopatieni.
Prvnim jevem, ktery se dal pozorovat po rozSifeni dokumentu ke kauze
PRISM, byl vzrustajici po€et uzivatell, ktefi se zacali zabyvat

anonymizaci jejich internetové aktivity (Paganini).

Snowden, ktery ukazal svétové vefejnosti obsedantni posedlost
vlady ve sledovani jeji aktivity, poznamenal, Ze za jistych podminek je
web stale schopny udrZet anonymitu uzivatel. Sifrovani a anonymizace
jsou primarnimi nastroji v ochraneé anonymity, které pomahaji chranit pred
dohledem vlady, ktera se nicméné neustale snazi snizovat mista na

internetu, kde nemuze uzivatele sledovat (Paganini).

Chovani uzivatell na internetu se po Snowdenovych odhalenich
zménilo. PfedevSim se znatelné snizila divéra ve vladni instituce a velké

IT spoleCnosti, poskytujici napf. cloudové sluzby. Na internetu roste
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mnozstvi internetovych stranek, které zdarma nabizeji
,Soukromi — pfivétivy“® software. Stranka prism-break.org je jednim
z pfikladu reakce na kauzu PRISM. Nicméné Ize s jistotou konstatovat, Ze
sledovaci programy budou i nadale pokraCovat a vydaje na sledovaci
aktivity jen porostou. Z trzniho pohledu dava pokles divéry v americké

prodejce vyhodu jinym subjektiim (Paganini).

Co se tyCe vyuzivani alternativnich vyhledavacu, tak i pres to, Ze
vzrostlo jejich vyuzivani, si Sullivan nemysli, Ze by mohl DuckDuckGo
ohrozit vyhledava¢ AOL Search. Dle né muze byt DuckDuckGo
vynasejici byznys, ale s omezenym poc¢tem pracovnikl a vydaji neni pro
Google vaznou hrozbou a to ani v dnesni dobé, kdy je otazka soukromi

na internetu aktualni (Sullivan 2013).
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7 ZAVER

Tajné sluzby uz od nepaméti tvori, dalo by se fici, zaklad kazdého
moderniho statu. Staty, jako aktéfi, Ziji v neustalé nejistoté a v dnesni
dobé modernich technologii je stale t€zSi zajistit bezpeCnost naroda. Diky
dokumentum Edwarda Snowdena, zvefejnénych britskym denikem The
Guardian a americkym The Washington Post, se mohl cely svét dozvédét
o tom, co vlastné vSichni védi, a sice to, Ze vlada sleduje. Nedochazi
ovéem jenom ke sledovani cizich hrozeb ze strany at uz statnich,
Ci nestatnich aktéru, ale i ke sledovani bézného obyvatelstva. Pfitom
zakony jako napf. Vlastenecky zakon, byly vytvofeny pravé pro to, aby
bezpe€nost a ochranit tak své obyvatelstvo. Snowdenovy dokumenty
vSak ukazaly, Ze informace o béznych Ameri€anech jsou stejné dulezité

jako informace o predstavitelich teroristickych organizaci.

V dnesni dobé, kdy se v nasich zivotech objevuji technologie, nejen
ty komunikacéni, prakticky na kazdém kroku, je ¢im dal tim t&zsi udrzet si
své soukromi. Jisté, technologie nam nas zivot velmi usnadnuji. Dnes
neni problém se témér kdekoliv pfipojit na internet pomoci chytrych
zafizeni, at uz tabletd &i telefonud, a najit si informace, které hledame,
sdilet s prateli své fotografie, pracovat z domova apod. Cenou za to je

nase soukromi.

Cilem mé prace bylo zjistit, jaké byly dopady kauzy PRISM na
vefejnost a zdali doSlo po odhaleni kauzy PRISM k néjakym reformam,
které by zabranily dalSimu shromazdovani dat.

Reformy, které provedl prezident Barack Obama, by se daly
definovat jako kosmetické. Situace se muze zménit po hlasovani
o Cervnovém prodlouzeni Vlasteneckého zakona, které pokud neprojde,
atd. tu byly, jsou a budou. V pfipadé ukonceni jednoho sledovaciho
programu dojde k nahrazeni programem jinym, ktery bude zase o néco
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komplexnéjSi. Zalezi pouze na tom, na kolik o tom bude informovana
verejnost.

Z pruzkumd, které jsem ve své praci uvedl, vyplyva, ze po
Snowdenovych odhalenich vzrostla obava uzivatell o jejich soukromi
a snazi se, i kdyz nékdy jen o trochu vice, své soukromi v digitalnim
svété zabezpelit. Mezi uzivateli vzrostla obliba Sifrovaného pfipojeni,
kles| zajem o cloudové sluzby nabizené americkymi spoleCnostmi,
uzivatelé si ¢astéji méni sva hesla nebo vyuzivaiji jinych vyhledavacu, nez
je nejznaméjsi Google. Nicméné i nadale existuje velka skupina uzivateld,
ktefi svuUj pFistup k soukromi na internetu nezménili - pFedevSim
z neznalosti dostupnych nastroji. Dale prizkum mezi americkym
obyvatelstvem ukazal, Ze vice nez polovina dotazanych si nemysli, ze by
vladni sledovaci programy slouzily vefejnym zajmdm. Navzdory tomu
ovSem vétSina Ameri¢anu podporuje sledovaci programy, které slouzi ke
sledovani konkrétnich jedincu, ktefi napf. na internetu hledaji navody na
vyrobu bomb apod.

DalSi prizkum, ktery srovnaval pfistup Evropant a Ameri¢anu ke
sledovani, ukazal, Ze i kdyz si obé vefejnosti ceni soukromi, jsou oproti
Evropanim Ameri¢ané ochotni obétovat své soukromi ve jménu narodni
bezpecnosti. Naproti tomu Evropané si mysli, Ze vlada neni opravnéna
zasahovat do soukromi svych obyvatel, a to ani v pfipadé, jedna-li se
0 narodni bezpecnost.

Co se tyCe cloudovych sluzeb, zde bude zajimavé sledovat budouci
vyvoj. Ztraty tykajici se cloudovych sluzeb mohou Ameri¢any kvuli kauze
PRISM a dal8im sledovacim programim stat aZz desitky miliard dolaru.
Zajimava tedy bude reakce napf. Evropy, kde nejsou cloudoveé sluzby zas
tolik popularni, a to pfedevsim pravé kvuli bezpe€nosti dat. To bude chtit
Evropa zménit a zajistit, aby si evropské spoleénosti vybiraly pravé
evropské poskytovatele. Nékteré evropské staty (napf. Némecko) se
snazi urychlit plany, které by v budoucnu zajistily udrzeni némeckych dat
uvniti némeckych hranic.
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9 RESUME

Although the topic of the PRISM cause is only two years old,
surveillance in many various forms has been there since time
immemorial. PRISM was launched from the ashes of President
George W. and since then the National Security Agency (NSA) launched
the program for secret data collection. The aim of the program PRISM is
to gather information from the Internet and telephone communications
from users both in the United States and around the world. The existence
of this program was revealed by whistle — blower Edward Snowden,
former CIA employee and contractor for NSA. His action divides society
into halves. Some people consider him as a hero and some as a traitor to
his own country. Snowden pointed out that the NSA does not gather data
only about criminals and potential threats to the US, but also about
ordinary users or even high — level politicians.

The aim of this work was to find out what are the impacts of PRISM
cause on public a whether there have been any reforms that could
prevent from further data collection.

The reforms carried out by President Barack Obama, could be
defined as cosmetic. The situation may change after the June vote on the
extension of the Patriot Act. If the Patriot Act is not extended, it will make
surveillance more difficult. However, surveillance, wiretapping etc were
there, are there and will be there. In case of termination of a surveillance
program, it will be replaced by another one, which will be a little more
complex. It just depends on how much, will the public be informed.

The surveys included in the work say that Snowden’s revelations,
has increased concerns about users privacy. Now users are trying to
make their privacy more secured. The popularity of encryption services
and connection has increased among users, less users are interested in
cloud services provided by US companies and more users started to use
alternative search engines. However, the surveys also showed that even
after Snowden’s relevation there is a large group of users, who did not
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change their attitude to their privacy — mainly because they do not know
the available tools. Another survey, which compared the attitude of
European citizens and American citizens about surveillance, has shown
that American citizens are more willing to sacrifice their privacy in the
name of national security. In contrast, Europeans think that the
government is not entitled to interfere the privacy of its citizens and even
in the case of national security. As for cloud services, there will be
interesting to monitor future developments. Losses, related to cloud
services, can cost up Americans, because of the PRISM cause and other
surveillance programs, to tens of billions of dollars. Thus the reaction i.e.
of Europe will be interesting. In Europe cloud services are not so much
popular, mainly because of data security. Some European countries (eg.
Germany) make an effort to accelerate plans, which could ensure that the
maintenance of their data will stay inside their countries.
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Priloha €. 1: PRISM Upstream
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brother-upstream-2013-07, (20. 3. 2015).



79

Priloha €. 2: Data zapojeni jednotlivych firem do programu PRISM
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Priloha ¢. 3: PocCet hovori a e-mailG, které prosly americkym
komunikaénim systémem
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NejpouzivanéjSi socialni sité dle poctu uzivatela
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Zdroj: http://www.statista.com/statistics/272014/global-social-networks-

ranked-by-number-of-users/, (8. 4. 2015).
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Priloha €. 5: Graf ukazuje rozdilny pristup dvou vékovych skupin ke

sdileni informaci
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Priloha €. 6: Kdy se Ameri¢ané boji o online soukromi
When Americans Worry About Online Privacy
% of Americans who are concerned about online privacy when doing the following things*
Online banking 71%

Online shopping 57%
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@statistacharts  Source: WP Engine Online Privacy Study

Zdroj: http://www.statista.com/chart/2663/when-americans-worry-about-
online-privacy/, (15. 4. 2015).




