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UvoD

,
Uvod
V této bakalarské prdaci bych chtéla nastinit problematiku, kterd se stala doménou a
velkym problémem dnesni doby v celosvétovém méfitku a mlzZe zasdhnout negativné do
Zivota vSem uZivatelim informacnich a komunikacnich technologii. Rozvoj komunikacnich
technologii pfindsi mnohé pozitivni, ale i velmi negativni faktory. Umoznuji rychly kontakt
s ¢lovékem na druhé strané Zemé bez ohledu na lokaci, seznamovani se s novymi lidmi,
rychlé vyhledavani a publikovani informaci, sdileni zazitkd prostfednictvim fotografii, videi
a zvukovych zaznam( a jiné. Mimo fadu vyhod ICT pfinaseji rozvoj agresivniho a
nezddouciho chovani, které nazyvdme kyberSikana. KyberSikana se odehrava
ve specifickém virtudlnim prostoru, tzv. kyberprostoru. Tento negativni fenomén dnesni
doby vlastné predstavuje novodoby druh Sikany, kterd vyuZiva digitalni technologie
k manipulovani, ponizovani, nadavani, urazeni, zastraSovani, vyhrozovani a k vydirani
uZivatell ICT. Toto téma jsem si zvolila predevsim na zadkladé osobni zkuSenosti s touto
problematikou na socialni siti Facebook. Dale mé kybersikana zaujala svym dynamickym
vyvojem a nedostatecnou prozkoumanosti.

Cilem prace je shrnout nékteré dosavadni poznatky o Sikané a kybersikané a dale
zamérfit se na prostiedi, ve kterém kybersSikana probiha. Svyuzitim kvantitativni a
kvalitativni metodologie jsem si stanovila za hlavni cil mého prlzkumu definovat
nejrizikovéjsi skupinu uzivatell, ohroZzenou kybersikanou. V souvislosti s timto cilem mé
prace ddle analyzuji vyskyt kybersikany, predevSim na socialni siti Facebook. U analyzy
obéti byl kladen dliraz na primarni cil - zmapovat jejich zkusenosti s kybersikanou, najit
nékteré souvislosti mezi jevy a jejich pfi¢éiny. Dale bylo cilem zaméfit se na projevy
kybersikany, se kterymi se obéti setkaly, na identifikaci agresorli, dopady a moznosti

strategie reseni.
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1 Sikana a $ikanovani

V definovani Sikany se mnozi autofi velice lisi. Jedni uZivaji obecného terminu "agrese",
jini zase trvaji na diferenciaci vyznamu pojmu agrese - Sikana. Néktefi autofi vnimaji
Sikanu jako zdmérné negativni chovani s jasnym cilem ublizit, dalsi zase klasifikuji tento
jev pouze jako utoc¢né jedndni, které se opakuje. Nejcastéji se setkdvame s klasifikaci

Sikany podle jednoho z prvnich odbornik( na toto téma, profesora Dana Olweuse:
Kritéria klasické Sikany:

e cilené agresivni jednani
e opakované jednani
e nerovnovaha sil mezi obéti a agresorem (agresor byva fyzicky silnéjsi nebo miva

lepsi a vyhodnéjsi spolecenské postaveni)

Podle Riana (1995, s. 26) Ize $ikanovéni definovat jako opakujici se a pro obét
nepfijemné incidenty, kterym se dité obtizné samo brani. Jednd se o posmésky, nasili,
zamykani v mistnosti, hruba nebo nehezka slova a jiné negativni projevy. Za Sikanovani
Ri¢an nepovaiuje obc&asnou verbalni potycku nebo fyzicky konflikt mezi anatomicky
vyrovnanymi jedinci. Klimes (1981, s. 703) zase definuje Sikanovani jako hovorovy nazev
pro soustavné tyrani, ublizovani, pronasledovani, ucelné a zbytec¢né obtézovani (i
nespravedlivé obvinovani a trestdni. Elliottova v knize Jak ochrénit své dité (1995, s. 82 -
83) uvadi, Ze Sikanovani mlize mit mnoho forem. Od slovniho napadani a traumatizujicich
urazek az po fyzické napadani, Stouchani, strkani, kopani ¢i fyzické ublizeni pomoci
néjakého predmétu. Bendl (2003, s. 24 — 26) zase definuje Sikanu jako nepomér sil mezi
aktéry, kdy agresor predevsim zneuziva svych dispozic. Bud fyzickych, osobnich nebo
socialnich. Jednotlivi autofi se v definicich Sikany lisi, ale presto tyto definice spojuji stejné
znaky a symptomy, které se realné projevuji jako cilené a zamérné ubliZzovani jedinci nebo
skupiné osob.

Kolar ve své knize Bolest Sikanovani (2001) uvadi trojrozmérny pohled na
Sikanovani. V praxi je nej¢astéjsi pojeti fenoménu Sikany jako nemocného a patologického
chovani. Tento pohled byva vétsinou ten jediny. Kolar uvadi dalsi dvé formy Sikanovani, a

to Sikanu jako formu zavislosti a jako poruchu vztah(i ve skupiné.



SIKANA A SIKANOVAN(

1.1 Sikanovani jako patologické chovani

Charakteristika Sikanovani podle Kolafe (2001, s. 27): "Jeden nebo vice Zdku umysiné,
vétsSinou opakované tyrd a zotrocuje spoluzdka Ci spoluzdky a pouZivd k tomu agresi a

manipulaci”.

Mezi formy Sikany fadime:

e “Fyzickd agrese a pouzivani zbrani

e slovni agrese a zastrasovdni zbranémi
e krddeZe, niceni a manipulace s vécmi
e ndsilné a manipulativni prikazy

e zranovani izolaci, oklikou a,,uméleckymi,, vytvory" (Kolat, 2001, s. 27)

Mezi tyto formy patfi fada typ( agresi a manipulaci, které Kolar ve své knize
popsal. Mnohdy se jedna o opravdu brutdlni formy Sikanovani, které zanechavaji sSramy
nejen na téle, ale prfedevSim na dusi. Nékdy byvaji v€as odhaleny, avsak ¢asto jsou po

dlouhou dobu skryty rodi¢tim i pedagogim.
1.2 Sikanovani jako forma zavislosti

Tento pohled charakterizuje vztah mezi obéti a agresorem. Ten je vidy zaloZen na
nerovnomérném rozloZeni sil mezi obéti a agresorem. Jako pfimy dusledek vznikd mezi
témito lidmi vzajemna zavislost. Jedinci jsou rozdéleni na ty "silné" a "slabé", a jsou
nasledné vzajemné oboustranné propojeni a potrebuji jeden druhého. Agresor skryva svj
strach pramenici v realizovaném nasili vic¢i obéti v podobé manipulace a lamani vile
obéti. Agresor tak skryva svij vlastni strach prostrednictvim vyvolavani strachu v obéti, a

to mu dodava intenzivni a neopakovatelny pocit sebevédomi, moci a nadrazenosti.
1.3 Sikanovani jako porucha vztah ve skupiné

Tento pohled nahlizi na Sikanovani jako "onemocnéni celé skupiny". Sikanovani neni
pouze dusledkem nerovného vztahu mezi obéti a agresorem, ale také narusenych vztah
ve skuping, v jejimz kontextu se pravé odehrava. Dynamika vztah( pfi Sikané ma sv(j

vyvoj, ktery rozdélujeme do péti stadii.
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Stadia onemocnéni skupiny:

1. Vznik ostrakismu - vyclefiovani jedince na okraj skupiny, ten se stavd neoblibenym
a nema u svych spoluzdk( uzndani. Byva teréem posméskd a pomluv.

2. Pritvrzovani manipulace a fyzicka agrese - ostrakizovany jedinec slouzi jako ventil
napéti, ve skupiné se upevnuji vztahy na ucet "obétniho beranka".

3. Vytvoreni jadra - vznikd skupina agresor(, kterd tvofi jddro - utvari se systém
Sikanovani téch "slabych" .

4. Prijimani normy agresort vétSinou - Clenové skupiny si vytvareji "alternativni
identitu", jejimz nasledkem i ti hodni a ukaznéni jedinci se zacnou chovat nasilné a
dokonce pocituji uspokojeni.

5. Dokonald Sikana prezentuje se nastolenim totalitni ideologie, tzv. stadia
vykoristovani. Agresofi ziskavaji naprostou poddajnost a poslusnost od svych
obéti, které jiz nejsou schopny se nijak branit. Mysleni a chovani skupiny se méni
do podoby fasistické ideologie, kde kruti pani tyraji své otroky a vyZaduji od nich

naprostou podfizenost (Kolar, 2001, s. 35 - 42).

1.4 Agrese, agresivita a Sikana

Jak jiz bylo zminéno, Sikana je s agresi (agresivitou) velmi Uzce propojena. Podle profesora
Olweuse, jednoho z prvnich predstavitel( zabyvajicich se touto problematikou, existuji
dva dulezité faktory, podle nichz mizZeme rozliSovat agresi od Sikanovani. Prvnim
faktorem je to, Ze agrese je povaZovana za jednorazovy utok, zatimco charakteristickym
atributem Sikanovani je opakovand agrese. Druhym faktorem je nevyvdzenost sil mezi
obéti a agresorem u $ikany, zatimco u agrese mdze byt tento pomér sil vyvazeny (Smahaj,
2014, s. 36).

V praxi Casto zaméniované pojmy agrese a agresivita maji ve skuteénosti dva
rzné vyznamy. Agresivita byva charakteristickou vlastnosti osobnosti jedince. Jedna se o
geneticky zakotvenou predispozici k vyvijeni agresivniho chovani. Je to urcity postoj
jedince s moznosti kdykoliv vyuzit sily a prostfedky k projeveni agrese - v boji, pfi snaze
dosahnout svého cile ¢&i v ohroZujicich situacich. Jedinci s vy$Si mirou agresivity se tedy
evidentné castéji ocitaji v situacich, ve kterych se chovaji agresivné, ackoli by to pro ty s

Nnizsi mirou agresivity nebylo primarné nutné. Agrese znamend samotny vypad, napadeni
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nebo utok. Jedna se o nasilny represivni €in vici néjakému objektu nebo projev nenavisti

a Utocnosti se zamérem ublizit ¢i uskodit (Martinek, 2009, s. 7).

1.5 Typy iniciatort Sikanovani

1. typ - hruby, primitivni, impulsivni - se silnym energetickym pretlakem, s
kazeniskymi problémy,narusenym vztahem k autorité, nékdy zapojeny do gangu
pachajicich trestnou ¢innost. Sikanuje masivné a tvrdé, nelitostné. VyZaduje
absolutni poslusnost, pouziva Sikanovani k zastraSovani ostatnich.

2. typ - velmi slusny, kultivovany - narcisticky Slechtény, sevieny, zvySené uzkostny,
nékdy i se sadistickymi tendencemi v sexudlnim smyslu. Nasili a muceni je cilené
promyslené a déje se ve skrytu bez pritomnosti svédka.

3. typ - srandista - optimisticky, dobrodruiny, se zna¢nou sebed(vérou, vymluvny,
neziidka oblibeny a vlivny. Sikanuje pro pobaveni sebe i ostatnich (Ri¢an,

Janosov3, 2010, s. 56).

Ve

1.6 Rozdily mezi tradicni Sikanou a kybersikanou

Kybersikana si je stradic¢ni psychickou Sikanou velice podobna. Oba typy Sikany, jak
tradiéni, tak kyberneticky, maji stejné zakladni projevy. Stejné jako tradicni Sikana, i
kyberSikana se déje s jasnym uUmyslem, opakované a findlné dochazi k nasili, které
zahrnuje symbolickou agresi. Nedochazi kpfimému fyzickému nasili,kybersikana
nezplsobuje viditelné rany, drazy, modfiny. Oproti tomu vSak zapfic¢inuje neméné
zavazna psychickd traumata. Tradicni Sikana i kyberSikana vykazuji formy agresivniho
chovani, které nejsou spoleénosti pozitivné pfijimany. Oproti tradiéni Sikané se
kyberSikana vSak odehravda v online reZzimu prostfednictvim informacnich a
komunikacnich technologii, tedy v digitalni podobé ve virtualnim prostfedi. Mezi
zneuzitelné komunikacni techniky patfi napfiklad internet, mobilni telefon a jiné. Tradi¢ni
Sikana se obvykle odehrava ve skolnim prostfedi nebo na pracovistich. DalSim rozdilem je
nepomeér sil u obéti a agresora. U tradi¢ni Sikany tento nepomér spocivapredevsim ve
vyssi fyzické sile agresora. U kyberSikany mlzZze byt agresorem kdokoliv, kdo ovlada

digitalni technologie a ma k nim pfistup.
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U kybersikany dochazi ke snadnéjSimu opakovani utoku, nezli u tradi¢ni Sikany.
Internet jako virtualni prostfedi nabizi mnoho mozZnosti, jak spustit kybersikanu po dlouhy
Cas. StaCi par sekund a po internetu se snadno rozsifi urazlivy e-mail, fotografie,
komentar. Kybersikana ma také diky virtudlnimu prostifedi neomezeny pocet sledujicich v

"publiku"”, na rozdil od tradi¢ni Sikany, kterd se odehrava "tvari v tvar" fyzickou formou.

Dalsim diferencnim specifikem je anonymita. Zatimco u tradi¢ni Sikany je agresor ziejmy,
u kybersikany si mGze agresor vytvofit svoji anonymni identitu. Obét kybersikany se vSak

ve virtudlnim prostfedi pred utoky schovat nemize. Casto je proto z téchto diivodd velice

slozité branit se uGtokdm, kdy? nezndme agresora (Cerna, 2010, s. 19 - 23).
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2 Prostredi kybersikany

2.1 Nova média

Prvnim autorem, ktery definoval koncept "Nova média", se stal jiz v Sedesatych letech
minulého stoleti Marshall McLuhan. Oznacdoval tak veSkera elektronicka média a jejich
obsah. Od za¢atku vsSak existovalo mnoho nejasnosti v teoretickém komplexnim shrnuti
tohoto pojmu (Pavli¢ek, 2010, s. 10). Slovo médium je latinského pldvodu a mlizeme je
definovat jako prostredek, zprostifedkovatel. S timto pojmem se mlizeme setkat v mnoha
exaktnich oborech, avSak v této kapitole se budeme zabyvat médii komunikacnimi, které
jsou jednim z kli¢ovych zprostfedkovatell informaci a sdéleni v socidlni komunikaci.

Za primarni komunikaéni médium povaZzuje Jirdk a Képlova jiz komunikaéni kédy
(symboly a pravidla pouzivani), kam se fadi naptiklad i jazyk. Potfeby lidi se vSak neustale
rozvijeji a rostou. Jsou kladeny vyssi ndroky na rychlost a pfesnost prenosu informaci,
vzdalenost komunikaéniho kanalu, moznost dlouhodobého ulozeni a na mnozZstvi
pfijemcl sdéleni v jeden ¢as. Samotné bezprostfedni pouZiti pfirozeného jazyka jiz
prestalo plnit neustdle se zvySujici a narUstajici naroky lidské spolecnosti a tak
zaznamenala progresivni vyvoj i sekundarni komunikacni média. Mezi né mizeme zaradit
veskery tisk, dorucovaci systémy prekondvajici i velké vzdalenosti, jako je napf. posta,
dale vysilaci a prenosové techniky, mezi néz patfi napr. telegram, telefon, prostiedky
nahravani typu analogového, mechanického nebo digitalniho, a rovnéz pocitacové
komunikacni sité (Jirdk, Koplova in Vasutova, 2010, s. 11).

Dnes je mezi tradi¢nimi a novymi médii patrna jen velice Uzka hranice, jelikoz
tradi¢ni "klasicka" média, jez jsme znali dfive, prosla rozsahlou technologickou inovaci a
proto se dnes mlizeme béziné setkat s tiskem v elektronické podobé, digitdIni televizi a
podobnymi inovativnimi vymozZenostmi. K masovému rozsifeni digitalnich technologii
prispélo vytvoreni prvniho osobniho pocitace s mikroprocesorem na konci sedmdesatych
let 20. stoleti. Digitalni technologie se poté zacaly objevovat v rdznych sférach lidské
¢innosti, napf. v obchodu, ve vyrobé, v dopravé, primyslu a jinych odvétvich. Na pocatku
90. let se tento vyvoj zaslouzil o znaény rozvoj a rozsifeni internetu i dalSich digitalnich

technologii. Tehdy se hovofilo o "Digitdini revoluci" (Pavli¢ek, 2010, s. 10 - 14).



PROSTREDI KYBERSIKANY

S nastupem digitdIni revoluce zacaly vznikat nové koncepce a pojmy, jakym je
napf. Kyberneticky prostor. Jednd se o virtudlni komunikacni prostredi, které vyuZivaji
nova, digitdlni média. Vedle znaénych vyhod a prolomeni komunikaénich, prostorovych a
Casovych bariér, které sebou nesla klasickd média, se postupné zacaly objevovat i
negativni faktory tohoto fenoménu, jako napf. vznik sociopatologického chovani na
internetu. Tento jev podle Jirdka a Koplové nastal pocatkem 21. stoleti v podobé
zneuzivani soukromych dat na internetu, digitalniho piratstvi, rozvoje internetového
terorismu a v neposledni fadé vzniku kybersSikany (Jirdk, Képolova in Vasutova, 2010, s.
15).

V devadesatych letech zaznamenala nova média znacny rlst a rozvoj. Vyvinuly se
nové, moderni formy médii, jako napfiklad internet, GSM, CD-ROM, socidlni sité,
pocitacové hry a tak dale. Byl vytvoren prvni webovy prohlize¢ World Wild Web (WWW),
po ¢emz zacala prudce stoupat popularita internetu. S rychlym rozvojem novych médii se
staly digitalni technologie spolu s internetem soucdsti kazdodenniho Zivota obyvatel(

Vasutova, 2010, s. 12 - 13).
2.1.1 Vlastnosti novych médii

Problematika, kterou se ve své praci zabyvam, se odehrava predevsim v prostfedi novych,

komunikacnich médii. Nova média jsou ta, ktera:

e Maji digitdlni (elektronicky) zaklad
e \yuZivaji procesor
e Jsou interaktivni

e Nabizeji cetné komunikacni moznosti (Pavli¢ek, 2010, s. 10 - 12)

Nova média poskytuji moznost vétsiho propojeni se svétem, bez ohledu na misto
a Casové bariéry. Odbouravaji se znacné prekdazky propojeni a globalizace, kterd s sebou
nesla klasickda "tisténd" média. Nova média se vyznacuji se svou multimedialitou,
moznosti snadno, rychle a pohodiné Cerpat i distribuovat informace, vytvaret virtualni
tymy a spolupracovat s nimi. UmoZznuji pohyb ve virtudlnim svété, jeho tvorbu a pohyb v
kyberprostoru bez casovych a lokalnich bariér. Kyberprostor lze chapat jako novou
globdlni dimenzi plnou neomezenych moznosti a rozmérl komunikace v globdalnim

mérfitku. Znacnym pfinosem je také interaktivita, kterd umozZnuje uZivatelim
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bezprostfedné reagovat na poskytované informace a vSeobecné vyssi mobilita,stejné jako

moznost ziskavani a distribuovani informaci.
2.2 Internet

Internet je globdlni systém, ktery je propojen pocitacovymi sitémi, které mezi sebou
komunikuji na zdkladé TCP/IP protokolll - adres. Cilem vSech uZivatelll je komunikace a
vyména dat. Internet je dnes povazovan za zakladni technologii novych médii v globalnim
méritku. Po vzniku sluzby World Wide Web (v prfekladu "Internetova pavucina") zacala
zaCatkem devadesatych let 20. stoleti popularita internetu prudce stoupat. WWW je
systém vzajemné propojenych hypertextovych dokumentu, které jsou zpfistupnény pres
webové prohlizece, jakymi jsou napf. Internet Explorer, Mozilla Firefox a jiné.

Mezi hlavni vyhody internetu patfi hypertextovost (informace a dokumenty
najdeme pod odkazy, angl. "links", které otevieme pouhym kliknutim mysi) a
multimedialita (web jako nova forma internetu nabizi propojeni textl, obrazk(, videi,

audia a jinych forem) (Rucki in Vasutova, 2010, s. 40).

Atraktivita internetu je tvorena:

e celosvétovym pokrytim

e moznosti byt redlné neustale online bez ohledu na lokaci

e moznosti sdilet a distribuovat informace v digitalni podobé

e cenovou dostupnosti

e jednoduchosti pohybu na internetu a jeho jednoduchym vyuzivanim funkci

e svobodnym distribuovanim, publikovanim a éerpanim informaci

rychlosti a aktudlnosti - prenos dokumentd a informaci v digitalni podobé je

témér okamzity (Navratil in Vasutova, 2010, s. 40 - 41)
2.3 Socidlni sité

Prvni socialni sit s nazvem "Classmates" vznikla jiz v roce 1995. Byla vytvorena Randym
Conradem a jejim primarnim cilem byla komunikace za ucelem sdruzovani spoluzaka.
Dnes jiz existuje mnoho socialnich siti, z nichz nejzndméjsi jsou napfriklad: Facebook,

Twitter, Google+, Socl, Linkedln, MySpace, Instagram, SnapChat, YouTube, Skype, Lide.
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"Sociologie definuje socidlni sit jako propojenou skupinu lidi, ktefi se navzdjem

ovliviiuji, pricemZ mohou (ale nemusi) byt pfibuzni." (Pavlicek, 2010, s. 125)

Socialni sité se tvofi na zakladé spolecnych zajmQ, aktivit, zafazeni v socidlnich skupinach,
rodinnych vazeb nebo také z divod(i ekonomickych, politickych, obchodnich ¢i kulturnich.
Uzivatelé si zde vytvareji svij vlastni komplex kontaktl, vétSinou jde o okruh rodiny,
préatel, spoluzakl, vrstevnikl. Casto se zde setkdvaji lidé, ktefi se jiz znaji z redlného
Zivota, ale vyuZivaji této digitalni komunikace, nebot prostfednictvim socidlni sité maiji
moznost byt neustdle v kontaktu bez ohledu na lokaci. Schazi se zde vsak také lidé, ktefi
se jeSté neznaji, a to za urcitym Ucelem. Budto za ucelem navozovani novych vztah(, nebo
se zamérem setkat se na urcitych strankdch socidlnich siti s uzivateli, ktefi preferuji
podobné zajmy i vykondvaji obdobné povolani — napf. umélci, zpévdci, podnikatelé,
spisovatelé, sportovci, studenti. Tito uZivatelé spolu navzajem komunikuji s urcitym a
zfejmym cilem - pomahat si, vyménovat si rady a nazory.

Komunity mazZeme klasifikovat na formalni a neformalni. Formaini skupiny maji
sva pevna pravidla a fad, a jsou organizované. Byva zde formdlné zvolena autorita. Jedna
se napriklad o Skoly, podniky, obchody a jiné subjekty. V neformadlnich skupinach se
uzivatelé vétSinou dobre znaji, maji obvykle pfatelské vztahy a schazeji se zde na zakladé
néjakého spolecného zajmu. Vidci ziskdvaji své postaveni vétsSinou na zakladé oblibenosti
a popularity.

Jedna se o slozity systém, ktery vytvari tzv. virtualni komunitu. Socidlni sité jsou
novodobym fenoménem. Vznika stdle vice internetovych stranek, na kterych se schazeji
lidé z celého svéta a bavi se spolu o spoleénych zajmech, posilaji si fotografie, videa,
vymeénuji si kontakty, diskutuji. Socialni sité zaznamenaly v posledni dobé znacény rlst.
Stdvaji se novodobym komunikaénim kanalem. Usnadnuji vyhleddvani kamaradu, pratel,
spoluzakd a jinych kontakt(, jakoz i informaci o nich. Sdruzuji lidi z celého svéta.
"Internetové socidlni sité tak prenaseji do digitalniho prostfedi vazby z redlného svéta."

(Pavlicek, 2010, s. 125 - 135)
2.3.1 Rizika pohybu na socialnich sitich

Déti a mladistvi si ¢asto neuvédomuiji rizika spojend se zverejhovanim svych osobnich a

intimnich Udajd. UZivatelé socidlnich siti ¢asto zverejniuji i velice soukromé informace a
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neuvédomuiji si, Ze to, co zverejnuji, se mlze velice snadno dostat k agresorovi. Je tfeba si
uvédomit, Ze socidlni sité jsou stale vefejnym prostredim a cokoliv zde publikujeme, mize
vidét takrka kdokoliv. Témto rizikim se uzivatelé socidlnich siti vystavuji dobrovolné. Kdo
chce totiZ poznat nové pratele se stejnymi zajmy a nebo se jen zaclenit do néjaké skupiny,
musi si na socialni siti vytvorit svlj osobni profil. Zde zverejniuje své fotografie, svéruje se,
co mda a nema rad, sdéluje misto pohybu a bydlisté, kdy a kam chodi a podobné. Tyto
informace vidi okruh pratel, které uZivatel na socidlni siti ma. Casto se viak stava, Ze si
agresor vytvori virtudlni faleSnou identitu za uUcelem ziskani dUvéry uzivatele, kterou
pozdéji mlzZe zneuZit. Také vSak mlzZe dojit k situaci, kdy, nékteré agentury od uzivatel(
zjistuji soukroma osobni data a nasledné je zneuzivaji k reklamnim aceldm.

UZivatelé by se predevsim méli naucit rozumné zachazet a disponovat s osobnimi
daty. O tom, co vznikne doma na pocitaci, se mize béhem okamziku dozvédét cely svét, i
kdyZ ne kazdy si to uvédomuje hned pfi prvotnim publikovani. Rizika spojend s pohybem
na socialni siti se vSak daji eliminovat. Jednou z prevenci je nastaveni soukromi svého
profilu. Zde muze uzivatel sestavit seznam pfijemcl zvefejnénych informaci. DalSim
ochrannym opatrenim muzZe byt pozorné a opatrné vybirani lidi, které si do svého okruhu
"pratel" (odbératell) uzivatelé pridaji. UZivatelé by méli vice a peclivéji zvazovat, jestli je
opravdu nutné zverejiiovat tolik soukromych informaci. Pro zneuZivatele pak neni pfilis
tézké z téchto dat vytvofrit osobni "mapu", ze které se da vycist opravdu mnoho (Pavlicek,

2010, s. 125 - 145).
2.4 Pristup déti a dospivajicich ke kyberprostoru

Novd média se stala novodobym prostfedkem komunikace, navozovani vztah( a tvoreni
novych vazeb pro viechny moziné skupiny obyvatel. Tento fakt s sebou nese jak pozitivni,
tak negativni vlivy v obecné roviné, ale predevsim v roviné psychické. Postupné, coz plati
hlavné u déti dnesni doby, ma virtudlni svét stejnou vahu z hlediska své dlleZitosti jako
svét realny, ve kterém narozdil od toho virtudlniho stale jesté plati zakladni pravidla
psychologie komunikace (Vasutovd, 2010, s. 25 - 28).

Tuto mladez nazval Marc Prensky v roce 2001 vyrazem "Digitdlni domorodci”. Pro
tyto déti a mladistvé je pobyt online stejné tak dulezity jako v "offline rezimu" a proto je

treba pripadné patologické chovani na internetu v podobé agrese brat stejné tak vazné,
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jako v redlném Zivoté. Digitalni technologie s sebou nesou mnoho vyhod, jako napfriklad
moznosti komunikace s uzivateli z celého svéta, prolomeni komunikacnich bariér a
problému s navazovanim novych vztah, stejné jakobezmezné sdileni a ¢erpani informaci
diky internetu.

Déti a dospivajici tak maji moznost byt v neustalém kontaktu s lidmi, zejména se
svymi vrstevniky, a to v nich vzbuzuje pocit bezpeci. Najdou si zde cestu k budovani
novych vztah( i ti, ktefi maji problémy s redlnou komunikaci "face to face". MozZnosti,
které umoznuji odbourat komunikacni bariéry a stud, dopfdvaji uzivatellim digitalnich
technologii pocit vysSiho sebevédomi. UZivatelim se otevira snadnéjsi cesta ke sdileni
svych nazorl, pocitl, osobnich zkusenosti a zazitka, a fakticky vSseho, co maji ¢i nemaji
dotycni radi. V dnesni dobé se tyto procesy obvykle odehrdvaji na rdznych socidlnich
sitich, chatu, prostfednictvim nejriznéjsich komunikacnich aplikaci, smartphond, ale také
v prostredi digitdlnich her, blogt, videoblog( a jinych virtualnich svéta.

Internet, zejména socidlni sité, davaji moznost vytvoreni vlastni identity, ktera
zdanlivé nemusi vibec odpovidat té redlné. UmozZnuje ndm prezentovat se dle naseho
idedlniho ja. Na nejraznéjsich socialnich sitich si uZivatelé mohou vytvofit svlij osobni
profil, na kterém se viceméné snazi o Ucelovou prezentaci predevsim svych kladnych
stranek a utvafi si zde svou vlastni identitu. Na zakladé takovéto prezentace své osoby si
pak uzivatelé zvysuji a vylepsuji své socialni postaveni.

Rizikem této skutecnosti je fakt, Ze déti a dospivajici, ktefi se pohybuji ve svém
virtudlnim svété stejné tolik ¢asu, jako v redalném “offline” svété, se dostdvaji postupné do
"digitalni pasti", ze které jiz neni snadné uniknout. Jejich virtualni svét je stejné tak
skutecny a dllezZity, jako ten realny, a proto pfi odchodu z tohoto digitalniho prostredi by
mohlo dojit k socidlnimu vylou¢eni. Ukoly adolescentniho vyvojového stadia spocivaji
predevsim ve vytvoreni vlastni identity, utvareni novych vztahd, zabranéni pocitu
osamélosti, sbirdni novych zkusenosti a experimentovani s nééim novym, nepoznanym. V
prostredi internetu mize dochazet k tvz. "disinhibicnimu efektu", coZz znamena ztratu
zabran, studu, strachu a komunikacnich bariér. To je také jednim z divodd, proc je tato
skupina "digitdlnich domorodci" nejvice rizikovd a ndachylnd ke sklonidm k
sociopatologickému chovani na internetu, predevsim k formam agrese a kybersSikany

(Smahel,2003,s.37-56).
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3 Kybersikana

Kybersikana se stala novou formou Sikany, s niz sdili mnoho spole¢nych rys( a projevd.
Pfedstavuje novodoby druh nasili realizovaného prostfednictvim informacnich a
komunikacnich technologii. Jelikoz se jednd o novou a dynamicky se rozvijejici formu
Sikany, nejsou definice kybersSikany jednotné. Jeden z prvnich predstaviteld kyberSikany
byl Bill Belsey. Tento termin definuje jako ,vyuZiti informacnich a komunikacnich
technologii jedincem nebo skupinou pro umysiné, opakované a neprdtelské chovdni, jehoz
cilem je ubliZit obéti/obétem.” (Belsey, 2004) Asistenti na fakulté trestniho soudnictvi na
Wisconsinské univerzité se jiz nékolit let zabyvaji chovanim dospivajicich na internetové
siti, véetné chovani na socidlnich sitich a kyberSikanou. KyberSikanu vymezuji jako
,2dmérné a opakované ubliZovani prostfednictvim pocitact, mobilnich telefon( ¢i jinych
elektronickych zafizeni.” (Hinduja, Patchin, 2009, s. 5) Podle Priceové a Dalgleishe (2010)
se zase jedna o: "kolektivni oznaceni forem Sikany prostrednictvim elektronickych médii,
jako je internet a mobilni telefony, které slouzi k agresivnimu a zdmérnému poskozeni
uZivatele téchto médii. Stejné jako tradi¢ni Sikana zahrnuje i kybersikana opakované
chovdni a nepomér sil mezi agresorem a obéti." (Cernd, 2013, s. 20) Viechny definice

spojuji nesporné znaky umyslnosti a opakovanosti se zamérem ublizit prostrednictvim ICT.
3.1 Charakteristické znaky kybersikany

Svét adolescentll a déti, tak i svét dospélych, se stdle vice prolind s nécim
neuchopitelnym a presto dnes jiz tak vSudypritomnym a realnym, jako je virtudlni realita.
Jednd se o kybernetické prostfedi umoziujici uZivatellm vzdjemné se ovliviiovat a
komunikovat prostrednictvim digitalnich technologii. S rostoucim uzivanim informacnich a
komunikacnich technologii vzniklo virtualni prostfedi, které dava problematice Sikany
novy rozmér. KybersSikana probihd za pomoci mnoha technologii, jakymi jsou napfiklad:
mobilni telefon, internet, webové stranky a blogy, socialni sité, pocitacové hry, chat a jiné
virtudlni prostiedi (Smahaj, 2014, s. 42 - 43).

Soucasti kybersikany je rovnéz velké publikum. Je jim kdokoliv, kdo vyuziva ICT.
Pivodcem kybersikany byva vétSinou jedinec, avSak o rozsifeni tohoto jevu se mohou

postarat védomé i nevédomé dalsi lidé. M{ze se jednat o aktivni, ale i pasivni pfijemce.
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Ve velice kratkém case pak mohou pfijemci nepravdivou informaci, kterd byla védomé a
cilené publikovand agresorem, sdilet mezi sebou a preposilat ji stovkam i tisiclim uZivatel.
Kromé webovych stranek a blogl jsou dnes nejpopularnéjSimi virtudlnimi prostory
urcenymi pro sdileni informaci socidlni sité.

Vyraznym atributem je anonymita agresora. Agresor vétSinou vystupuje pod
anonymni prezdivkou nebo falesnou identitou, pouZivd docasny e-mailovy ucet nebo
docasné telefonni Cislo, které obét nezna. Agresorem kybersikany nemusi byt fyzicky i
socialné silny jedinec, mize se jim stat kdokoliv, kdo ovlada digitalni techniky a ICT.
Agresorem vétSinou byva ten, ktery dobre ovlada digitdlni techniky a umi vyuZivat
informacni a komunikacni technologie. Obéti kyberSikany se mize stat kdokoliv. Vétsi
riziko hrozi détem, které se nezodpovédné pohybuji na internetu a sdili nékdy velmi
soukromé a osobni informace a pocity s anonymnimi uzivateli, nebot si neuvédomuiji
rizika ICT a neumi si hlidat své soukromi. Jednim z charakteristickych znakl byva i

disinhibi¢ni efekt (Cernd a kol., 2013, s. 20 — 23).
3.1.1 Disinhibicni efekt

Disinhibi¢ni efekt pfimo souvisi s anonymitou agresora, tudiz i s tim, Ze se lidé chovaji ve
virtualnim svété jinak, nezli ve svété redlném. Disinhibi¢nim efektem se zabyval John

Suler, ktery jej definoval nasledovné:

e Disocia¢ni anonymita - ziskani anonymniho statutu, za kterym se skryva identita
uZivatele

e Neviditelnost - odstranéni studu a strachu a ziskani vétsi odvahy

e Asynchronicita — umozZnéni prostiednictvim cCasovych rozestupld v komunikaci
reagovat s odstupem a tedy i s vétsSi promyslenosti odpovédi

e Solipsisticka introjekce - utvareni vlastni predstavy o tom druhém, na zakladé
jeho "internetového profilu", ale také svych predstav, prani a fantazie

e Disocia¢ni imaginace - chapani virtudlniho svéta jako nerealného, ve kterém
neni nutné tolik hledét na nasledky ¢inl a jednani

e Minimalizace autority — ¢astd neznalost spole¢enského postaveni uZivatele ve
virtudlnim prostredi, na které neni kladen takovy dliraz a v dasledku toho se

odbouravaji bariéry mezi spolec¢enskymi statusy (Cernd, 2013, s. 14 - 17).
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3.2 Nastroje kybersikany

Kybersikana vyuzivda mnoho ndstroji informacnich a komunikaénich technologii. Mezi ty
nejCasté;jsi patfi stolni pocita¢, mobilni telefon (nejcastéji "smartphone"”), tablet, notebook
a jiné. Diky rychlému vyvoiji digitdlnich technologii se riziko kybersikany neustdle zvysuje.
Pomoci téchto nastroji ma kybersikana ndsledujici formy:

Zasilani textovych zprav - V podobé SMS (Short Message Service) nebo MMS
(Multimedia Messaging Service) muZe agresor nepfetrzité, 24 hodin denné, posilat
vyhruzné, ato¢né nebo jinak obtézujici zpravy pomoci mobilniho telefonu. Agresor si
mUZe snadno obstarat telefonni Cislo uréené pouze pro tento Gcel a proto neni nasledné
jednoduché zjistit, kdo jim je. Obét ma mozZnost si zménit telefonni ¢islo, avsak pro
agresora nemusi byt tézké, zvlasté, pokud se pohybuje ve stejném c¢i blizkém okruhu lidi,
zjistit si nové kontaktni Cislo obéti.

Telefonni hovory - agresor vyuziva telefonni hovory k obtéZzovani, zastrasovani
nebo vyhroZovani obéti. Casto dochazi k opakovanému prozvanéni a voldni kdykoliv, ve
dne i v noci. Casto se tak déje u stalkingu, kdy agresor neustéle informuje obét, e na ni
mysli ¢i ji sleduje a podobné.

Fotografie a videa — Casto dochazi prostfednictvim smartphonl a kamer k
filmovani a fotografovani obéti, nékdy i v nedlstojnych situacich. Nasledné jsou tyto
materialy verejné publikovany na internetu nemalo pocetnému publiku.

Elektronicka posta - vyhodou elektronické poSty je moZnost poslani dat v
jednom okamziku velkému poctu lidi. Toho ¢asto zneuzivaji agresofi ke kybersSikané. Pro
obét pak muiZe byt devastujici, pokud agresor prolomi elektronicky ucet a ziska veskeré
kontakty obéti.

Instant Messaging (IM) - jedna se o aplikace uréené k okamzitému zasilani zprav.
Jsou to napfiklad ICQ, Skype, chat nebo socidlni sité. Mezi détmi a mladezi dnesni doby
jsou to nejcastéjsSi komunikacni prostfedky. Podobné jako u elektronické posty, agresor
rozesila vyhrozujici,urazlivé nebo hanlivé zpravy obéti. Mlze také dojit k prolomeni
elektronického uctu, kdy nasledné agresor mulZe publikovat pod identitou obéti
nedustojné fotografie atd.

Chat - chatovaci mistnost je virtudlni prostredi, kde spolu uZivatelé komunikuiji.

Chatovaci mistnost je obvykle zaloZzena na diskuzi o spole¢nych zajmech a tématech v
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podobé synchronni komunikace. Na chatu se obvykle nevystupuje pod pravym jménem,
velmi Casto se zde setkdvame s prezdivkami. Rizika jsou zde podobnd jako u IM
komunikace. Agresoti zde obvykle vystupuji pod anonymni a nebo ukradenou identitou.
Chatovaci mistnosti jsou agresory velice oblibené pro snadny sexting nebo
kybergrooming.

Webové stranky, blogy - agresor muze zaloZit internetovou stranku nebo blog za
Gcelem pomluvit, zesmésnit, ponizit nebo jinak poskodit svou obét. Na téchto strankach
pak mulzZe zverejiiovat citlivé informace, fotografie, zesmésnujici videa ¢i pomluvy. .
Trochu jinou formou je blog, coZ byva osobni stranka, kde uZivatel publikuje rizné ¢lanky
nebo videoblogy na néjaké specifické téma. Pod timto ¢lankem pak byva prostor pro
diskuzi. Agresofi vyuZivaji tento nastroj k tvorbé rlznych urdilivych ¢&i zesmésnujicich
internetovych anket (napf. Tereza je nejosklivéjsi holka na Skole - ostatni o této
skutecnosti nasledné hlasuji: ano/ne).

Socialni sité - socidlni sité jsou novodobym fenoménem. UzZivatelé si vsak
nechrani dostatecné a zodpovédné sva data, nestaraji se pfiliS o bezpecné nastaveni
svého soukromi, ptidavaji si do "pratel" lidi, které dobfe neznaji a nechovaji se na této
socidlni siti jako na "verejném prostranstvi'. Sdileji velice soukromé informace a
fotografie, a toho mlze agresor zneuzit. Nékdy se vsak uzivatelé mohou jen domnivat, Ze
si do "pratel" pfidavaji kamarada, ve skutecnosti se vSak za cizi "ukradenou" identitou

skryva agresor (Smahaj, 2014, s. 49 - 52).
3.3 Formy kybersikany

Stejné jako u klasické Sikany, existuji i u kybersikany rdzné klasifikace forem. Néktefi
autofi rozlisuji formy kyberSikany podle kritéria pouzivanych prostredk(, jini autofi
povazuji za projevy kybersSikany veskeré projevy kybernetické kriminality, véetné ndsili
pachaného na détech a mladistvych. KyberSikana muze mit tyto podoby:

Odhaleni a podvod (outing and trickery) - jednd se o nevyzadané zverejnéni
soukromych nebo intimnich informaci a tajemstvi, které obét nikdy neméla v Uumyslu
publikovat. Casto se k takovym informacim dostane agresor pomoci prolomeni

elektronickych uctll, pfihlaseni na soukromy pocitac ¢i jinym neopravnénym zplsobem.
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Nékdy obét mlze pod vlivem intenzivniho naléhani a rady slibl o absolutnim udrZeni
tajemstvi sdélit soukromou informaci i sama.

Sexting - stava se také, Ze po rozchodu jeden ze "zhrzenych" partnerl zverejni
erotické fotografie, nebo intimni textové zpravy, které byly pofizeny v dobé trvani vztahu
a poslany partnerovi pod pfislibem zachovdani tajemstvi. Jedna se o vSechna data s
intimnim ¢i erotickym podtextem, které jsou nasledné zverejnény na internetu (Vasutova,
2010, s. 86).

Obtézovani (cyberharrassment) - je opakované obtéZujici chovani cilené na
konkrétni osobu. Vyskytuje se v podobé opakovaného zasilani obtéZujicich nebo
urazlivych zprav obéti, ve které toto jednani mlzZe vyvolat emocionalni tisen.

Pronasledovani (cyberstalking) - jedna se o opakované zasilani obtéZujicich nebo
vyhruznych emailli, sms zprdv, spamovdni, telefonatl, ale je realizovatelné také
prostfednictvim chatu a jinych socialnich siti. Na rozdil od obtéZovani ¢i prondsledovani
predstavuje pro obét vice hrozeb. Déje se tak ¢asto po rozchodu partnertd. Podle autor(
Burgese Proctora, Patchina a Hindua existuji dvé formy pronasledovani. Prvni forma se
projevuje tak, Ze je obét ignorovana a nerespektovana, druhou formou je vyhrozovani a
zamérné vyvolavani strachu o svou bezpecénost.

Pomlouvani (denigration) — jde o nepravdivé urdzejici informace, které ocernuji
obét a jsou ifeny na internetu. Sifi se obvykle pomoci Instant messaging (IM), emailu,
webovych stranek, blogl a socialnich siti. Tato forma muze mit rovnéz podobu vytvareni
utoénych webovych stranek a blogl, které obét zesmésnuji, urazi a osoba je na téchto
strankach vystavena hanlivym pomluvam. Na socidlnich sitich se taktéz mlzeme setkat s
vytvarenim ponizujicich a zesmésnujicich anket.

Zneutiti cizi identity (impersonation) — znamenad zneuZiti jména obéti a nasledné
rozesilani uto¢nych zprav ostatnim pod jménem obéti ¢i zakladani profild na seznamkach,
e-mailu a socialnich sitich, na kterych se agresor predstavuje jako obét. Nékdy muize také
dojit k prolomeni elektronického Uctu a jeho naslednému zneuziti.

Vylouceni z online skupiny (exclusion) - jednd se o kybernetickou ostrakizaci
vylouceni z néjaké internetové skupiny, coz mize mit u obéti zna¢né negativni dopad na

emocni stav, zvlasté u déti a mladistvych, pro které jsou vztahy a pocit zaclenéni do

néjaké skupiny tak dilezité.
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Fackovani pro zabavu (Happy slapping) - jde o velice agresivni podobu
kybersikany, jelikoZ nema negativni dopad pouze na psychiku obéti. Obét je "fackovana"
¢asto vice agresory najednou, jejich rany se stfidaji. Sikanovana osoba je v téchto
neddstojnych momentech nahrdvana a ndsledné publikovdna na internetu (napf. na
YouTube) (Smahaj, 2014, s. 47 - 48).

Photoshopping — je vyfiznuti nebo upraveni fotografie obéti a jeji nasledné
vloZeni do kontextu jiné fotografie. Poté byva ponizujici, urazejici nebo ztrapnujici
fotografie vyvésena na internetu. Nazev této formy kyberSikany vznikl na zakladé jednoho
z nejzndaméjsich grafickych program(, Adobe Photoshopp.

Vyostiena hadka (Flaming) - timto terminem oznacujeme vyostfenou hadku
nebo vyménu nazorl mezi dvéma nebo vice uZivateli v kybernetickém prostredi. Posléze
byva tato hadka, vétSinou agresorem zdmérné vyprovokovand, zverejnéna pocetnému
publiku. "Flame" znamend v prekladu "plamen". Jedna se tedy o "ohnivou" vyménu
nazor(. Casto pii této hadce byvaji pouZity hanlivé aZ vulgarni vyrazy, urazky a nékdy i
vyhruzky. Zpravidla jsou zdvainé poruseny zasady komunikaénich norem (Cernd, 2010, s.

26).
3.4 Protagonisté kybersikany

Stejné jako u Sikany, jsou i u kybersikany hlavnimi protagonisty agresor a obét. Narozdil
od klasické Sikany vSak nemusi byt mezi agresorem a obéti nerovnovaha fyzickych sil.
V této kapitole uvedu zakladni charakteristiky obéti a agresora, typy agresorl a mozné
predispozice stat se obéti. V zavéru kapitoly uvadim vysledky studie vyskytu obéti a utoki

prostfednictvim jednotlivych komunikacnich technik.
3.4.1 Agresor

Agresorem muze byt jedinec nebo skupina. Cilem agresora je stejné tak jako u Sikany
zranit, poskodit, ublizit, ponizit, vystrasit prostfednictvim ICT. Nepomér sil u tradi¢ni
Sikany spociva predevsim ve fyzické zdatnosti agresora oproti obéti. U kybersikany staci,
aby agresor umél ovladat digitalni technologie. Casto byvaji kyberneticti agresofi v
realném Zivoté ti socidlné nebo fyzicky slabsi, ostychavéjsi nebo stydlivéjsi. Diky
anonymité a uméni vyuzivat ICT si mohou pfipadat ve virtualnim prostfedi mocnéjsi a

silnéjsi. Zminéna anonymita je podstatnym atributem jak u obéti, tak u agresora. Obét
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nevi, kdo je agresorem a agresor nezna obét. Tim také klesa pocit zodpovédnosti agresora
M

za své Ciny, jelikoZ zde chybi interakce "tvari v tvar" a nedochazi tak k pfimé osobni zpétné

vazbé. Tento jev, kdy agresor ztraci zdbrany, je jiz zminény "disinhibi¢ni efekt".

RozliSujeme ctyri typy agresoru:

Mstici se andilek - tento typ agresora je typicky tim, Ze se za agresora
nepovazuje. Byva to jedinec, ktery se msti prostfednictvim kyberprostoru za néjaky "zly"
¢in, co jeho obét spachala. Vidi se jako napravovatel "zlobivcd", kterym musi dat "za
vyucenou". Také se miZe jednat o jedince, ktery byl v minulosti Sikanovan a nyni si to
kompenzuje kybersikanovanim a "vraci to". Tento typ agresorl by si nemél hrat na
napravovatele, jelikoZ oplaceni Sikanou situaci jesté zhorsuje, ale rozhodné nenapravuje.
Tito jedinci by méli dojit k uvédomeéni, Ze jsou sami agresofi.

Agresor touzici po moci - jednd se o autoritafské a po moci baZici agresory.
Vyznacuji se velkou touhou dokazovat si svoji moc a nadvlddu nad ostatnimi a
vyvolavanim strachu v nich. K tomu, aby k takovému pocitu moci doslo, potfebuji néjaké
publikum, které témto agresorim poskytuje zpétnou vazbu. V nasili prostfednictvim
kyberprostoru postupné pritvrzuji, dokud nemaji jeho ciny dostateénou odezvu a
pozornost. Zajimavosti je, Ze ¢asto byva tento typ agresora sam obéti tradicni Sikany. V
prostiedi ICT se umi dobfe pohybovat a vyuZivd své schopnosti ke kyberSikané druhych,
coz by si v béZném realném Zivoté nedovolil. Diky anonymité a chybéjici interakci "face to
face" agresor nehledi na nasledky svych ¢ind.

Sprosté holky - agresory v tomto pfipadé byvaji divky, které jsou znudéné a
ubliZuji ostatnim predevsim za Ucelem zabavy a zpestfeni vlastniho Zivota. Jejich obétmi
byvaji vétSinou jiné divky, ale najdou se mezi nimi i chlapci. VétSinou kybersikanuji ve
skupiné. Stejné tak, jako agresofi baZici po moci, potiebuji sprosté holky publikum.
Dokazuji ostatnim, Ze se Sikanovat neboji a ocekavaji za to obdiv ve skupiné a udiv
ostatnich.

Neumysiny kyberagresor - tento typ se jako agresor nevnima. Jeho zpUsob
Sikanovani vétsSinou probiha bez pfiprav a rozmysleni. Budto se predvadi pred ostatnimi,
touzi ukazat, jak je drsny a dokaze predstirat, Ze je nékym jinym. Nebo prosté jen

dokazuje, jak umi drsné a hbité odpovidat na provokativni nebo urazlivé zpravy. Nékdy
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mUzZe timto zplUsobem pouze vtipkovat, avsak prijemci to tak prijimat nemusi. VétSinou

nedomysli nasledky svého konani (Vasutova, 2010, s. 90 - 93).
3.4.2 Obét

Obét Sikany je objektem agrese jinych. Obéti kybersikany se mizZe stat kdokoliv, kdo je
uZivatelem nékteré z informaénich a komunikaénich technik. Cim vice a €asté&ji jedinec
uziva néktery z ICT prostiedkd, tim vice je vystaven rizikim. Vyskytne se vSak i nemalo
pfipadu, kdy kyberSikana soucastné probiha zaroven se Sikanou, kterou dité zaziva ve
Skole. Dnesni déti a mladistvi ¢asto trdvi stejné kvantum c¢asu v online rezimu jako v
offline, ne-li vice. Ne nadarmo jsou prezdivani "digitdlnimi domorodci.” Ve virtudlnim
prostredi, naptiklad na rdznych socialnich sitich (Facebook), uZivatelé casto sdileji prilis
mnoho informaci o jejich identité, jejich myslenkach apod. Mnohdy také ddvaji prednost
trdveni casu ve virtualnim prostiedi pred aktivnim Zivotem. Tito jedinci nasledné daleko
vice inklinuji k rizikovému chovani na internetu a mohou se stat snadnéjsimi obétmi
kyberagresord. Z Lenhartova vyzkumu (2007) vyplynulo, Ze 4 z 10 uZivatell socialnich siti
(39 %) se stavaji obétmi kybersikany. Obéti mezi jedinci nevyuZivajicich socidlni sité je pak
daleko méné (22 %). V vyzkumu Hinduji a Patchina je nejcastéjSim prostfedim kybersikany
chat (55,6 %), email (28 %), SMS (9,2 %). Podle Kowalskiho a Limbera (2007) jsou
nejcastéji vyuzivanymi prostfedky IM (66 %) a chat (14,7 %). Dle vysledk(i zkoumani a
pozorovani vsech vyse zminénych autor( se stavaji obétmi spise divky nez chlapci. Podle
Wilarda m(ze byt kyberSikana ndsledek nendvistnych vztahl ¢&i predsudkd vici
nabozenskému vyznani, sexualni orientaci, rase, fyzickému vzhledu ¢i sexualni orientaci
(Vasutova, 2010, s. 95 - 97).

Podle studie Campfieldové (2006) maji jedinci urcité charakterové predispozice,
diky nimz se mohou snaze stat obétmi kybersikany. Mezi né patfi naptiklad nizsi respekt
mezi vrstevniky, stres, introverze, nizsi sebedlvéra a sebehodnoceni. Objevuje se u nich
také vy3si mira depresivnich symptom0 v porovnani s tradiéni $ikanou (Smahaj, 2014, s.

52 -53).
3.5 Dopady kybersikany na obét
Mezi dopady kybersikany a Sikany jsou znaéné rozdily, avSak jedna-li se o kybersikanu

jedince, ktery je zdroven obéti tradicni (klasické) Sikany, jsou dopady na psychiku obéti o
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vevys

(2006) nazyva tyto obéti obou forem Sikany jako "double whammy". Z vysledku jejich
studii vyplyva, Ze obéti kybersikany maji socialni problémy, negativni odchylky v chovani,
pocit neoblibenosti, nizké sebehodnoceni a pocity osamélosti. U obéti mohou nastat
negativni odchylky v chovani, napf. zkratovité jednani, suicidalni myslenky, bezpfedmétna
agrese, impulsivita a jiné.

Podle vyzkumu Hinfuja a Patchina (2010) obéti resily situaci mimo jiné unikovymi
metodami. Vyhybaly se kontaktu s ostatnimi, nechtély chodit do Skoly nebo unikaly do
fiktivni nemoci. Z vyzkumu a pozorovani také vyplynulo, Ze Zeny jsou vice nachylnéjsi k
negativnim emocionalnim reakcim na kyberSikanu. Maji nizsi frustracni toleranci oproti
muzim a sndaze podléhaji rozzlobeni. Oproti muzim také ¢astéji upadaji do smutku.

V disledku kybersikany se mohou u obéti projevit negativni odchylky v chovani.
Déti, které si kyberSikanou prosly, upadaji do depresivnich stav(, jsou nervézni,
nesebevédomé a objevuji se u nich Unikové reakce. Vyhybaji se Skole, jsou castéji
nemocné (nebo predstiraji nemoc), coz vede k znacnému omezeni fungovani v
kazdodennim Zivoté. Trpi ¢astym smutkem, nechuti jakékoliv aktivity, ztraceji energii. Z
vyzkumu Hinduja a Patchina (2010) vyplynuly jako nejcastéji zaZzivané pocity u obéti
kybersikany: hanba, ztrapnéni, strach, zlost a bezmoc. Tyto pocity se mohou umocnit a
rozvinout do dlouhodobych Uzkosti a depresi. Nejtragi¢téjSim feSenim je pak sebevrazda.
Podle vysledk(l vyzkumu Hinduja a Patchina (2010), mélo 8 % obéti kybersikany pomysleni
na sebevrazdu (Smahaj, 2014, s. 54 - 55).

Dalsi reakci je obava o vlastni bezpeci. Ta nastava predevsSim u déti, které se
pohybuji v online reZzimu ¢asto nebo u lidi, ktefi si Zivot bez ICT nedokazou predstavit. Pak
jen stézi mohou najit néjaké bezpeéné misto, kam se pred kyberSikanou ukryt. Mezi
fyzické dopady kybersikany patfi psychosomatické potize. Obéti kybersikany se setkavaji s
poruchami spanku, bolesti hlavy, bolesti bficha, nechutenstvim a nevolnosti.

Z dlouhodobého hlediska mize osobni zkuSenost s kybersikanou, zvlasté, pokud
probihala v okruhu vrstevnikd, narusit stavajici vztahy, ale i vytvareni novych vztah, které
jsou v obdobi dospivani tak dalezité. Obéti mivaji snizené sebehodnoceni, coz s problémy
navazovani vztahl uUzce souvisi. Nizké sebehodnoceni vsak neni jen dlsledkem

kybersikany, ale byva i jeji pficinou - jedinec se pak stavad snadnou obéti agresorU. Jedinci
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maji tendence k castéjSimu sebeobvifovani a nizSimu sebevédomi, coz mlze vést k

mnoha Gzkostnym staviim (Cernd, 2013, s. 88 - 91).
3.6 Prevence kybersikany

S velice rychlym vyvojem ICT a digitalnich technik stoupaji i rizika kyberSikany. Jedna se o
nezastavitelny vyvoj a je jen na uZivatelich, jak budou s novymi formami komunikace
zachazet, zda je budou vyuzivat anebo zneuzZivat jako "zbrané hromadného niceni". V této
kapitole se zaméfim na prevenci kyberSikany predevSim u déti a mladistvych a na
moznosti potencionalni intervence ze strany rodic¢li a pedagogl. Pro komplexni prevenci
je tfeba, aby se zapojily vSechny dllezité ¢lanky: jedinec sam, rodice, Skoly, pedagogové a
statni sprdva. Rizika kybersSikany nelze zcela omezit, ale Ize je alespon snizit. Je vSak
zapotrebi, aby se za Ucelem sniZeni téchto rizik zapojily vSechny ¢lanky. Presto, Ze déti a
mladistvi jsou v oblasti internetu vice znali neZ jejich rodiCe a pedagogové, se svymi
osobnimi daty ¢asto nakladaji neopatrné. Mozna rizika kyberSikany si pfi publikovani
osobnich informaci hned neuvédomuiji a v prostfedi internetu a socidlnich siti byvaji pfilis
dlvérivi. Predevsim pak rodice a skoly by mély déti o téchto rizicich vcas informovat.

Rodice maji ¢asto nizsi znalosti a dovednosti v oblasti internetu nez jejich déti.
Presto by se méli snazit tyto informacni rozdily co nejvice snizit. Méli by se zajimat o to, co
jejich déti na internetu délaji, jaké stranky a socidlni sité navstévuji a co publikuji. Nejlepsi
cesta prevence rozhodné nespocivd v tom, Ze budou détem zakazovat pfistup na internet,
coz by mohlo vést k socidlnimu vylouéeni ditéte, ale naopak nauéi je vyuzivat ICT jako
nastroj s mnoha vyhodami. Dalsi pomoci muzZe byt podani véasnych informaci o rizicich a
internetu véetné kybersSikany. Prevence ze strany rodic¢ll spocivd zejména v upevnovani
pozitivnich vztahl v rodiné, v komunikaci s ditétem a také v podpore ditéte ve
volnocasovych aktivitach, jako naptiklad sportu a jinych zajmech.

Pedagogové se potykaji s podobnymi problémy jako rodice v podobé
nedostatec¢né informovanosti v oblasti internetu. V mnoha pfipadech je kybersikana
spojena se Skolni Sikanou. Stejné tak jako rodi¢e by i pedagogové méli mit prehled o
pouzivani ICT predevSim v prostredi skoly, a pouzivani mobilnich telefon( a Skolnich
pocitach by se méli snazit mit pod kontrolou. Dale by se méli zamérovat na upevnovani

pozitivnich vztahl mezi spoluzdky a ucit je vzajemné se respektovat. Méli by jim
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dostatecné zdlraznovat, Zze maji pravo se kdykoliv na né s problémem obratit a Ze mohou
u dospélych autorit najit pomoc a podporu. Pfedevsim by méla $kola studenty dostatecné
informovat o bezpeéném nakladani s osobnimi daty a véas je informovat o moznych

rizicich internetu a kybersikané (Sevéikova, Dédkova, 2013, s. 123 — 137).
3.7 Preventivni vyzkumné projekty a programy

V Ceské republice existuji nékteré projekty a programy, které se zabyvaji prevenci
kyberzlo¢inu a ochranou uZivatell internetu. Tyto programy bojuji proti negativnim jevim
internetu a snazi se zvySovat podvédomi o rizicich téchto jevld. Nabizeji také obétem

kyberzlo¢inu pomoc a umoznuji nelegdlni obsahy hlasit.
3.7.1 Projekt e-bezpedi.cz

"Projekt E-Bezpecli je celorepublikovy projekt zaméreny na prevenci, vzdéldvdni, vyzkum,
intervenci a osvétu spojenou s rizikovym chovdnim na internetu a souvisejicimi fenomény.
Projekt je realizovdn Centrem prevence rizikové virtudini komunikace Pedagogické fakulty
Univerzity Palackého v Olomouci ve spoluprdci s dalSimi organizacemi. Projekt je ¢asové
neohraniceny."(www.ebezpeci.cz). Portal e-bezpedi zverejnil vysledky nejvétsiho vyzkumu
rizikového chovani Ceskych déti na internetu, ktery zrealizovala spole¢nost Seznam.cz
spolecné s Centrem prevence rizikové virtualni komunikace Pedagogické fakulty
Univerzity Palackého v Olomouci. Vyzkumu se zucastnilo vice nez 21 000 respondentl ve
véku 11 - 17 let.

Tento vyzkum ukazuje, Ze: "skoldci a studenti se nej¢astéji setkdvaji s verbdInimi
utoky (33 %), obtéZzovdnim za pomoci prozvanéni (24 %) a vyhroZovdnim ¢i zastrasovdnim
(17 %)." (www.ebezpeci.cz)

Dale bylo zjisténo: "témér 51 % déti do 18 let mad zkusenost s néjakou formou
kybersikany. Mezi nejcastéjsi druhy kybersSikany, se kterymi se dotazované déti setkaly,
patri verbdlini utoky (33 %), obtéZovdni prostfednictvim prozvdnéni (24 %) a vyhroZovani i
zastraSovani (17 %). Mezi jevy, které maji oproti vyzkumu z minulého roku rostouci
tendenci, patfi nejcastéji vydirdni a krddeZ identity. Ale i ktémto formdm Sikany
potrebujete utocniky. Samy déti se ve vyzkumu pfizndvaly k tomu, Ze jsou mnohdy autory
kybersikany vici jinym détem. Priznaly se, Ze se nejcastéji uchyluji k verbdlnim utokiim (11

%) a obtéZovdni prozvanénim (6 %)." (www.e-bezpeci.cz) Na téchto alarmuijicich
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vysledcich nese podil zavinéni i ta skutecnost, Ze déti a mladistvi zachazeji neopatrné se
svymi osobnimi a soukromymi daty, kterd na internetu béiné zverejnuji. Z vyzkumu
vyplynulo, zZe: "déti ve véku od 11 do 17 let na internetu nejcastéji zverejriuji své jméno a

pfijmeni (76 %), ddle e-mail (59 %) a fotografii obliceje (55 %)." (www.e-bezpeci.cz)
3.7.2 Saferinternet.cz

Tento projekt je vzdélavaci internetovou strankou vénujici se bezpecnosti uzivatell na
internetu. Umoznuje ob&andim Ceské republiky nahlasit nelegdlni obsahy na
internetovych strankach a déle pak oznameni preddavat pfislusSnym orgdnim. Spolupracuje
s Ministerstvem $kolstvi, mladeze a télovychovy, Policii CR a projektem INHOPE, diky
kterému jsou umoznéna anonymni hlaseni nelegalniho jedndani na internetu. Sdruzeni je
¢lenem celoevropské sité narodnich osvétovych center bezpecnéjsiho internetu INSAFE

(www.saferinternet.cz).
3.7.3 Seznamsebezpecné.cz

Tento projekt vznikl pod zastitou nejvétSiho ceského portdlu Seznam.cz, vzhledem k
rizikm, kterd postihovala nebo mohla postihovat uZivatele. V roce 2008 Seznam.cz
poradal prednasky pro ucitele, kde je informoval o moznych rizicich, se kterymi se déti
mohou na internetu setkat. Diky velkému uspéchu se tvirci rozhodli natocit dva filmy na
téma KyberSikana a bezpeénost na internetu a socidlnich sitich. Filmy se zabyvaji
tématikou kybersSikany, hrozbami socidlnich siti a détskou prostituci. Vénuji se téz i
problematice trasformace obéti na pachatele, cilem je varovat, aby se z nejéastéjsich
obéti déti nestali i pachatelé. Byly vydany i pracovni pfirucka pro pedagogy a metodicka
priruc¢ka, které popisuji nastrahy spojené sinternetem. Jsou ureny predevsim pro
pedagogy a rodice. Oba dily ziskaly zastitu MSMT CR a ndsledné byly rozeslany do viech

zakladnich kol Ceské republiky (www.seznamsebezpecne.cz).
3.8 Legislativa

V Ceské republice existuji zakony , které slouZi jako ndstroj pro zajisténi pocitu bezpedi
pro uzivatele internetu. Zabyvaji se tim, jak by se mélo zachazet s osobnimi, soukromymi
a citlivymi Udaji na internetu. V roce 1992 bylo vytvofeno prvni pravni osSetreni této

problematiky. Kybersikana, ale i Sikana jako takova, nemad vsak v trestnim zdkoniku presné
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legislativni oSetteni. Pfi pravnim tesSeni Sikany a kybersSikany se lIze vSak opfit o jiné

zakony:

»Zdkon ¢. 561/2004 Sb., o predskolnim, zdkladnim, stfednim, vyssim odborném a
jiném vzdéldvani ve znéni pozdéjsich predpist, resi prava a povinnosti Skoly, Zaka
a studentu a jejich zdkonnych zdstupcd,

zdkon 40/1964 Shb., obcansky zdkonik, § 12-13, zdkaz natdceni, fotografovani a
zverejriovdni snimkd bez souhlasu dotyéné osoby,

zdkon ¢. 94/1963 Sb., o rodiné ve znéni pozdéjsich predpist, obsahuje nékteré
odstavce, které se tykaji vztahu rodi¢i a déti, odpovédnosti rodici a vychovnych
opatreni,

zdkon ¢. 359/1999 Sb., o socidlné-prdvni ochrané déti ve znéni pozdéjsich
predpisu, se zabyvad problémy déti, které jsou néjakym zplisobem ohroZené,
zdkon C. 200/1990 Sb., o prestupcich ve znéni pozdéjsich predpisi, § 49
Prestupky proti obCanskému souZiti,

zdkon & 140/1961 Sb., trestni zdkon ve znéni pozdéjsich predpisi.” (Smahaj,

2014, s. 70)

Dojde-li v rdmci kybersSikany k jednomu z prestupkll nebo trestnimu ¢inu, je vhodné jej

v

nahlasit na Policii CR. Zakon &. 40/2009 nabizi fadu paragrafd, o které se Ize opfit pfi

feSeni kybersikany:

"vydirani - § 175

pomluva - § 184

Sifeni pornografie - § 191

vyroba a jiné nakldddni s détskou pornografii - § 192
zneuZiti ditéte k vyrobé pornografie - § 193

svddeéni - § 202

sifeni toxikomanie - § 287

ndsili proti skupiné obyvatel a proti jednotlivci - § 352
nebezpecné vyhroZovani - § 353

nebezpecné prondsledovdni (stalking) - § 354

hanobeni ndroda, rasy, etnické nebo jiné skupiny osob - § 355
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e podnécovdni k nendvisti viuci skupiné osob nebo k omezovadni jejich prdv a

svobod - § 356.“ (Smahaj, 2014, s. 70)
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rz I

4 Empiricka cast

V teoretické casti se jednalo o shrnuti nékterych dosavadnich poznatkd souvisejicich s
kybersikanou. V praktické casti bakalarské prace byl realizovdn kvantitativné-kvalitativni
vyzkum. Néktery z vysledk(i vyzkumu jsem porovnala s dosavadnimi studiemi zamérenymi

na kybersikanu.
4.1 Cil vyzkumu

S vyuZitim kvantitativni a kvalitativni metodologie jsem si stanovila za hlavni cil mého
prGzkumu definovat nejrizikovéjsi vékovou skupinu uZivatell, ohroZzenou kybersSikanou.
V souvislosti s timto cilem mé prace ddle analyzuji vyskyt kyberSikany, pfedevsim na
socialni siti Facebook. U obéti byl kladen za cil zmapovat jejich zkusenosti s kybersikanou.
Zejména jsem se zaméfila na projevy kyberSikany, se kterymi se setkaly, identifikaci
agresorl, dopady a moZnosti strategie feSeni. Mezi jednotlivymi jevy jsem hledala

souvislosti, které by mohly byt jednou z pficin.
4.2 Metoda sbéru kvantitativnich dat

Pro kvantitativni vyzkum byla zvolena metoda dotazovani. Nastrojem sbéru dat byl zvolen
dotaznik, jehoZz cilem bylo zmapovat zplsob traveni Casu na internetu a zkusSenosti
uzivatelll s kyberSikanou. Dotaznik byl anonymni a byl distribuovan respondentim
elektronickou formou (on-line). Dotaznik se skladal ze 12 otazek. Z 11 uzavienych a 1
oteviené. Byla zde pouzita jedna filtracni otdzka, ktera délila respondenty podle toho, jak
dalece se mohou o tématu vyjadfit. Ti, kterych se kybersikana netykala, vynechali nékteré
otazky. Jednd se predevsim o statistické vyjadieni odpovédi respondentl. Vysledky

prazkumu jsou graficky zpracovany a procentudlné vyjadreny.
4.3 Metoda shéru kvalitativnich dat

V kvalitativni ¢asti vyzkumu byla pouzita metodika kvalitativni prace s daty, zakotvéna
teorie (Grounded theory). Se ¢tyfmi respondenty byl realizovan strukturovany rozhovor,
ktery se skladal z 10 otevienych otadzek. Rozhovor byl se souhlasem respondent(
nahravan na diktafon a poté preveden do textového formatu. Prvni fazi bylo oteviené

kodovani, jehoz vysledkem je obsahové kategoridlni analyza.
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4.4 Charakteristika vzorku kvantitativniho prizkumu

V kvantitativnim prizkumu celkovy pocet respondentl cital 220 dotdzanych. Vyzkumu se
zUcastnili uzivatelé internetu v rozmezi 11 az 48 let. Jednalo se o uZivatele internetu a

socialni sité Facebook.
4.5 Charakteristika vzorku kvalitativniho prizkumu

V kvalitativnim prlzkumu byl realizovan rozhovor se 4 obétmi kyberSikany. Prvnim
respondentem byl muz ve véku 27 let. Vénuje se podnikdni v oboru internetovych
stranek, webdesingu a novych médii. Internet je pro ného nastroj, jak se prezentovat,
snadnéji komunikovat a vydélavat penize. Druhym respondentem je divka ve véku 16 let.
Divka navstévuje soukromé gymnazium. Jeji rodice jsou rozvedeni, ale s s matkou i otcem
ma dobry vztah. Sv{j volny Cas travi se psem, s kamarady nebo ve fitness. Internet je
soucasti jejiho Zivota, stejné tak jako socidlni sité. Je pro ni dllezZité byt v neustdlém
kontaktu s pFateli a okolim. TFetim respondentem je Zena ve véku 45 let. Zena se vénuje
nékolik let profesiondlnimu fotografovani. Fotografovani je jejim konickem a praci
zaroveri. Ctvrtou obéti byl chlapec ve véku 16 let. Nyni navitévuje prvni roénik stfedni

Skoly. Je ¢lenem folklérniho souboru, kde travi vétsinu svého ¢asu.
4.6 Analyza kvantitativnich dat

V prvni ¢asti dotazniku jsem se zaméfila na informace, které blize specifikuji vzorek. Jedna

se o Udaje tykajici se pohlavi, véku a dosazeného vzdélani.
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Otazka ¢. 1: Jste:

B Zena: 161 (73,18 %)
B Muz 59 (26,82 %)

Jste:

Graf €. 1: Procentualni rozloZeni respondentt podle pohlavi

Z 220 respondentl se z 73 % jednalo o Zeny a z 27 % o muZe. Z pohledu pohlavi je tak

soubor nevyvazeny.
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Otdzka C. 2: Jaké je VasSe nejvyssi ukoncené vzdélani?

Jake je Vase nejvyssi ukoncene vzdélani?

B Stfednl s maturitou: 105 (47,73 %)
OVysokoSkolské: 64 (29,09 %)

B Zakladnl Skola: 25 (11,36 %)

B Stfednl bez maturity: 15 (6,82 %)
BWyEEl odoorné: 7 (3,18 %)
Bvyucenl: 4 (1,82 %)

Graf €. 2: Procentudlni rozloZeni respondentl podle ukonéeného vzdélani

Z hlediska ukonceného vzdélani mélo 48 % respondentl stfedni Skolu s maturitou, 29 %
vysokou Skolu, 11 % zakladni Skolu, 7 % stfedni Skolu bez maturity, 3 % vy3si odbornou

skolu a 2 % tvotili vyuceni.
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Otdzka €. 3: Kolik Vam je let?

Kolik Vam je let?

W 20-25: 97 (44,09 %)
O 26-35: 45 (20,45 %)
B 16-19: 30 (13,64 %)
B 46<: 24 (10,91 %)
H36-45: 14 (6,36 %)
H11-15 10 (4,55 %)

Graf €. 3: Procentualni rozloZeni respondentt podle véku

Vék respondentll se pohyboval v rozmezi 11 az 48 let. Nejpocetné;jsi skupinu tvotilo 97
(44 %) respondent(l vSech dotdzanych ve véku 20 - 25 let. Druhou nejpocetnéjsi skupinu
tvorilo 45 (20 %) respondent ve véku 26 - 35 let, dale se zucastnilo 30 (13 %) mladistvych
ve véku 16 - 19 let, 24 (11 %) starSich 46 let, 14 (6 %) respondentll ve véku 36 - 45 let a 10
(5 %) déti ve véku 11 - 15 let.

V daldi casti dotazniku jiz pfistupuji k cilenému zkoumdni frekvence cinnosti
respondentl na internetu, k frekvenci zkusenosti s kybersikanou v obecném méfitku, ale i
konkrétné na Facebooku. Byl zmapovdn vyskyt obéti, svédkl a agresorl. U obéti
kybersikany byly zjistovany konkrétni formy kybersikany, identifikace agresora a

prozivané emoce.
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Otazka €. 4: Kolik ¢asu denné travis na internetu?

Kolik ¢asu travis denné na internetu?

B34 hodiny: 81 (36,82 %)
Ovice jak 4 hodiny: 77 (35 %)

B 1-2 hodiny: 57 (25,91 %)
Bméné& neZ 1 hodinu: 5 (2,27 %)

Graf €. 4: Frekvence vyskytu uZivatel( na internetu

Z celkového pohledu na frekvenci vyskytu uZivatel(l na internetu z vyzkumu vyplynulo, Ze
nejvice respondentl, 81 (37 %), travi na internetu 3 - 4 hodiny. O néco méné
respondentl, 77 (35 %), stravi denné na internetu vice jak 4 hodiny. 57 (26 %)

respondentl 1 -2 hodiny a 5 (2 %) méné nez 1 hodinu.
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Otdzka €. 5: Jak nejCastéji travis ¢as na internetu?

Jak nejcastéji travis ¢as na intemetu?
N Facebook 7354 % (162)
P Surfovani 55.01% (123)

Préoe 52,27 % (115)
Akualni zprawy 47 27 % (104)
Stahavani hudby, fimi, videa 3136% (58)

Hry 15% (33)
Jding 11,3 % (25)
Instagrarm 10 % (22)

0% 10% 20% 30% 40% 0% 60% T70% @&0% 0% 100%

BFacebook: 162 (73,64 %)

OSurfovant: 123 (55,91 %)

BPrace: 115(52,27 %)

B AKktuainl zpravy: 104 (47,27 %)

B Stahovanl hudby, filma, videa 69 (31,36 %)
BHry: 33 (15 %)

BJing 25 (1136 %)

Binstagram: 22 (10 %)

Graf €. 5: Zpusob traveni ¢asu na internetu

Tato otdzka se zaméruje na Cinnosti, které uzivatelé provadéji na internetu. V této otazce
méli respondenti mozZnost vybrat jednu azZ ¢tyfi ¢innosti. Procenta jsou uvadéna vzhledem
k celkovému poctu respondentd, ktery cital 220 dotazovanych. Nejvice respondentd, 162
(74 %), uvedlo za nejcastéjsi zpusob trdveni ¢asu pohyb na socialni siti Facebook. Na
druhém misté, ve 123 (56 %) pripadd vyplynulo surfovani, 115 (52 %) respondent( zvolilo
praci, 104 (47 %) vyhledavani aktualnich zprav, 69 (31 %) stahovani hudby, film{ a videa,
33 (15 %) hry, 22 (10 %) socialni sit pro sdileni fotografii — Instagram. 25 respondent( (11
%) uvedlo jiné zpUsoby, které méli moznost doplnit. Uvadéli pfedevsim jiné socialni sité
jako napftiklad SnapChat, YouTube, Twitter. Tyto vysledky potvrdily mGj predpoklad velké
popularity Facebooku. Zddvodu prokazané verifikace tohoto predpokladu byla

problematice kybersikany na Facebooku vénovdana vétsi pozornost v otdzce €. 7.
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Otdzka ¢. 6: Byl(a) jsi nékdy Sikanovan(a) prostrfednictvim kyberprostoru?

Byl(a) jsi nékdy Sikanovana prostrednictvim kyberprostoru?

B Ano: 36 (16,36 %)
B Ne: 184 (83,64 %)

Graf €. 6: Vyskyt obéti kybersikany

Z grafu €. 6 vyplyva, Ze 36 (16 %) respondentll se stalo obéti kybersikany, zatimco 184 (84
%) odpovédélo zdporné. JelikoZ byl dotaznik pfedkladan pouze uZivatelim internetu, kde
je riziko kybersikany vysoké, tento vysledek jsem predpokladala.

Tabulka €. 1: Vyskyt obéti kybersikany v jednotlivych vékovych skupinach

Vék Vsichni respondenti Byl(a) jsi nékdy Sikanovana prostfednictvim
kyberprostoru?
Ano Ne
11-15 let 10 (100 %) 2 (20 %) 8 (80 %)
16-19 let 30 (100 %) 12 (30,6 %) 18 (69,4 %)
20-25 let 97 (100 %) 10 (10,31 %) 87 (89,69 %)
26-35 let 45 (100 %) 6 (13,33 %) 39 (86,67 %)
36-45 let 14 (100 %) 2 (14,29 %) 12 (85,71 %)
46 - 24 (100 %) 4 (16,67 %) 20 (83,33 %)
Celkem 220 (100 %) 36 (16,36 %) 184 (83,64 %)
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Z tabulky vyplyva, Ze procentualné (30,6 %) nejvice méli zkusenosti s kybersikanou déti a

mladistvi ve véku 16 — 19 let, které jsou tedy v tomto ohledu nejohroZenéjsi skupinou.

Celkové ve véku 11 — 19 let se stalo obéti kybersikany 39 % respondent( vSech vékovych

skupin. Toto potvrdilo muj prfedpoklad, Ze pravé déti a mladistvi, jakozto ,digitaIni

domorodci“, jsou nejrizikovéjsi skupinou.

Tabulka €. 2: Vyskyt obéti kybersSikany v zavislosti na ¢ase traveném na internetu

Cas traveny na internetu

Vsichni respondenti

Byl(a) jsi nékdy Sikanovéana prostrednictvim

kyberprostoru?

Ano Ne
Méné neZ 1 hodinu 5 (100 %) 0(0 %) 5 (100 %)
1-2 hodiny 57 (100 %) 4(7 %) 53 (93 %)
3-4 hodiny 81 (100 %) 17 (21 %) 64 (79 %)
Vice jak 4 hodiny

77 (100 %) 15 (19 %) 62 (81 %)

Celkem 220 (100 %) 36 (16 %) 184 (84 %)

Vysledky této souvislosti ukazuji, Ze ¢im castéji se jedinci pohybuji na internetu, tim vyssi

je riziko stat se obéti kybersikany. Obéti travici na internetu méné nez 1 hodinu nebo 1 —

2 hodiny bylo 6 % a obéti travicich na internetu 3 — 4 hodiny nebo vice nez 4 hodiny bylo

20 %.
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Otdzka €. 7: O jaké formy kybersikany Slo?

O jaké formy kybersSikany slo?

3641 % (22
| P 51,28 % (20)
1282 % ()
FProkomeni ekektronické ho ity a jeho zneuziti 10,25 % (4)
Zweijnéni neddstojmych nebo zesméanujicich fotografii & videa s tvari obéti na inlemetu 10,26%§ 4
Wytvofeni  faleéného profilu”- krade 7 tvé identity 5,13 % (2)
0% 10% 20% 30% 40% S0% G60% 70% 80% S90% 100%

B ObtéZovanl - opakovane zasllanl uradivych a obtézujlcich zprav
prostfednictvim E-mailu, SMS, MMS, IM, chatu, socialnich sitl, telefonata
apod: 22 (56,41 %)

OPomlouvan( - zesméshovanl, urazenl a sifenl pomluv prostrednictvim
intermetu (webova stranka, socialnl sit, blog, chat): 20 (51,28 %)

B Cyberstalking - pronasledovanl, vyhroZovan! a obtéZovan! prostfednictvim
internetu (E-mailu,chatu, socialnlch sitl apod.). 5 (12,82 %)

B Prolomenl elektronickeho Uctu a jeho meuditl: 4 (10,26 %)

B Zverginénl nedastojnych nebo zesmésnujicich fotografil i videa s tvarl
obé&ti na internetu: 4 (10,26 %)

BVytvorenl faleSneho profilu” - kradez tvé identity: 2 (5,13 %)

Graf €. 7: Projevy kybersikany

Na tuto otdzku odpovidali pouze ti, ktefi v pfedchozi otazce odpovédéli kladné. Tedy 36
obéti kybersikany z celkového poctu 220 respondentl. Respondenti zde méli moznost
vybrat 1 aZ 4 odpovédi. U respondent(, ktefi se stali obéti kybersikany, jsem zjistovala
formy kyberSikany. Nejvice, 22 (56 %) respondentll se setkalo s obtéZzovanim,
opakovanym zasildnim urazlivych nebo obtézujicich zprav prostfednictvim ICT. O néco
méné, 20 (51 %) respondent(, se setkalo s pomlouvanim, urdZzenim a Sifenim pomluv
prostfednictvim internetu. Na trfetim misté se 5 (15 %) respondentl setkalo s
cyberstalkingem. 4 (10 %) respondenti se setkali s kyberSikanou ve formé zvefejnéni
neddstojného nebo zesmésnujiciho multimedialniho obsahu v podobé fotografie nebo

videa. 2 (5 %) respondentim byl vytvoren falesny profil vystupujici pod jejich identitou.
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Otdzka €. 8: Vis, kdo byl agresorem?

Vig, kdo byl agresorem?

B SpoluZak/spoluZacka: 10 (28 % )

OAgresora jsem neznal/a 7 (19 %)

W Jeden z "pfatel” na socialnl siti: 7 (19 %)

H Kamaraddkamaradka: 5 (14 %)

B Byvaly pritel/pfitelkyné: 4 (11 %)

B Agresora jsem Znala ale neméla jsem s nim bIiZ8 vatah: 2 (6 %)
B Skupina agresori: 1 (3 %)

Graf €. 8: Identifikace agresora

Na tuto otdzku odpovidaly pouze obéti kybersikany. Nejvice obéti kybersikany, 10 (28 %),
vybralo, Ze agresorem byl spoluzak/spoluzacka. 7 (19 %) respondent( agresora neznalo, 7
obéti mélo agresora v pratelich na socidlni siti (19 %). 5 (14 %) obéti se stalo obéti svého
kamarada/kamaradky, 4 (11 %) respondenti se stali obéti byvalého partnera. 2 (6 %) obéti
svého agresora znaly, ale nemély s nim blizsi vztah a v 1 (3 %) pfipadé Slo o skupinu

agresoru.
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Otdzka €. 9: Kdo byl prvni, s kym jsi situaci zacal(a) resit?

Kdo byl prvni, s kym jsi situaci zagal(a) fesit?

B Mikdo, situ aci jsem fedil sam: 19 (52,78 %)

O Kamarad/kamaradka: 8 (22,22 %)

B Rodice: 4 (11,11 %)

B Sourozenci ajinl rodinnl piisludnici: 2 (5,56 %)
B Cdboma instituce, odbom(k: 1 (2,78 %)

B Mékdo jiny: 1 (2,78 %)

BPartner 1 (2,78 %)

Graf €. 9: S kym obéti kybersikany situaci resily

Nejvice, 19 (53 %) obéti kybersikany, resily situaci samy. 8 (22 %) obéti svoji situaci resilo s
kamaradkou/kamaradem. 4 (11 %) respondenti se svéfili rodi¢iim, 2 (6 %) respondenti
sourozenclm nebo jinym rodinnym pfislusnikim. 1 (3 %) respondent situaci Fesil
s odbornou instituci nebo s odbornikem, 1 (3 %) respondent sadminem a 1 (3 %)

respondent fesil situaci se svym partnerem.
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Tabulka €. 3: Komu se obéti kybersikany z jednotlivych vékovych skupin svéfily?

Komu jsi se s kybersikanou svéfril(a)?
Vék VSichni Kamardd(ka) | Nékdo | Nikomu | Odbornik, | Partner | Rodi¢ | Pfibuzny
respondenti jiny instituce

11-15 2 (100 %) 2 0 0 0 0 0 0
16-19 12 (100 %) 4 0 7 0 0 1

20-25 10 (100 %) 1 0 7 0 0 1 1
26-35 6 (100 %) 1 0 0 1 1 2 1
36-45 2 (100 %) 0 1 1 0 0 0 0

46< 4 (100 %) 0 0 4 0 0 0 0
Celkem 36 (100 %) 8 1 19 1 1 4 2

Zajimalo mé, komu se obéti kybersikany svéfily z pohledu z jednotlivych vékovych skupin,
zejména déti a mladistvych. Zajimavym vysledkem bylo, Ze z celkovych 14 (39 %) obéti ve
véku 11 — 19 let se pouze 1 respondent svéfil s kyberSikanou svym rodi¢lim. Konkrétné ve
veéku 11 — 15 let se 2 (100 %) respondenti svéfili svému kamaradovi. Ve véku 16 — 19 let se
z celkem 12 (33 %) obéti 7 respondentl nesvéfilo s kyberSikanou nikomu, 4 respondenti

kamardadovi a pouze 1 respondent svému rodici.
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Otdzka €. 10: Jaké pocity v tobé kybersikana vyvolala?

Jake pocity v tobé kybersikana vyvolala?
_ Lhost 55 55 % (20)

| 7 Merwozita, strach 41,67 % (15)

Frustrace, zklamani 33,33 % (12)

Fokles = bavEdomi 27,78 % (10)

Paychosomatické potiZe (bolest hlavy, nespavost, nechutensti) 22,22 % (B)
Nechut kontaktu s lid mi 1944 % (7)

Stud 16 57 % ()

SHony k = bepozkozovani 13,88 % (5)

Mic zvlagtnibo 11,11 % (4)

MiZ&i echopnost == soustiedit 11,11 % (4)

0% 10% 20% 30% 40% 50% 60% 70% B80% S0% 100%

B Flost: 20 (55,56 %)

OMervozita, strach: 15 (41,67 %)

B Frustrace, zklamanl: 12 (33,33 %)

B Pokles sebev&doml: 10 (27,78 %)

B Psychosomaticke potlZe (bolest hlavy, nespavost, nechutenstvl) 8 (22,22
%)

B Mechut kontaktu s lidmi: 7 (19,44 %)

Ostud: 6 (16,67 %)

E sklony k sebepodozovanl: &5 (13,89 %)

B Nic zviastniho: 4 (11,11 %)

B NMiZ&l schopnost se soustfedit: 4 (11,11 %)

Graf €. 10: Pocity a dopady souvisejici s kybersikanou

U otdzky zamértujici se na pocity obéti kyberSikany, méli respondenti moznost vybéru
jedné az ctyf odpovédi. Nejvice, 20 (56 %) respondentl, doprovazela pfi zkuSenosti s
kybersSikanou zlost. Nervozita a strach se projevovala u 15 (42 %) respondentd, frustrace a
zklamani u 12 (33 %) respondentl. Bezmoc a frustrace je vzhledem k charakteru
kybersikany opodstatnéna. KyberSikana muze jedince zasahnout kdykoliv a kdekoliv a
vzhledem k anonymité kyberprostoru mize byt velmi sloZité se ji branit. 10 (28 %) obéti
zaznamenalo pokles sebevédomi. Psychosomatickymi potizemi trpélo 8 (22 %)
respondentl. Nechut ke kontaktu s lidmi mélo 7 (19 %) obéti, stud provazelo 6 (17 %)
obéti. Sklony k sebeposkozovani uvedlo 5 (14 %) obéti. 4 (11 %) respondenti méli potize

se soustifedénim a 4 (11 %) nezaznamenali Zadné zvlastni pocity.
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Otazka ¢. 11: Byl jsi nékdy svédkem kyberSikany nékoho jiného prostfednictvim

Facebooku?

Byl jsi nékdy sveédkem kybersikany nékoho jineho prostrednictvim
Facebooku?

BMNe: 136 (61,82 %)

OAno, nékdy 62 (28,18 %)

B Ano, Castor 13 (5,91 %)

B NepouZivam Facebook: 9 (4,09 %)

Graf €. 11: Vyskyt kybersikany na Facebooku

Mimo obecny vyskyt kyberSikany jsem se zamérila také na kyberSikanu na socialni siti
Facebook. Z tohoto grafu vyplyva, Ze 75 (34 %) respondentl se setkalo s kyberSikanou na
Facebooku. 62 respondentl (28 %) odpovédélo, Ze nékdy a 13 (6 %) respondentl
dokonce sdélilo, Ze s projevy kybersSikany se zde setkdvaji Casto. Byla zde moZnost

odpovédi: NepouZivam Facebook. Tuto odpovéd vybralo pouze 9 respondentl (4 %).
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Otdzka ¢. 12: Muzes specifikovat, jakou méla kybersikana na Facebooku, se kterou jsi se

setkal(a), podobu?

MOzZes specifikovat, jJakou méla kybersikana, se kterou jsi se setkal,

podobu?
|_ 444, (18)
i P 3BRO% (14)
H,11% (13)
77 78 % (10)

Lwe iejnéni osobnich, intimnich informaci 18 57 % (G)

Dwefejnéni videa, kde nékoho &kanuji 11,11 % (4)

Cyberstalking - wwhmoZovani, prondskedovan 11,11 % (4)

Mendvistng uioéng stranky na FBE 8,33 % (3)

‘Wtvoieni fakeérgho profilu na enctické semamce s kontaktem na mé 8,33% (3)
Wytvomeni fake&nsho profilu 255 % (2)

‘Wydirani ex-partnera, zasilani fotog rafii =2 sbevrafed mym motivern 2,78 % (1)

0% 10% 20% 30% 40% 80% 60% V0% @0% S20% 100%

B Pomlouvan! -uraZenl, vefgine zesmésnovanl asifenl pomluv: 16 (44 44
o)

O Zvergnénl nedustojnych, zesméashujlclich, intimnich fotografil &i videa: 14
(38,89 %)

B ObtéZovanl - opakovane zasllanl uradivych, obtéaujicich, vulgamich
Zprav: 13 (36,11 %)

B Zvergjnovanl fotografil divek na strance "Roztahovacky" a nasledne
pomlouvani: 10 (27,78 %)

B Jvergjnénl osocbnlch, inimnich informacl: 6 (16,67 %)

B Zvergjnénl videa, kde nékoho Sikanuji: 4 (11,11 %)

O Cyberstalking - vyhroZovan(, pronasledovani: 4 (11,11 %)

B Nenavistne utocne stranky na FB: 3 (8,33 ")

B\ytvorenl faleSneho profilu na eroticke seznamce s kontaktem namé: 3
(8,33 %)

B\ytvorenl faleSného profilu: 2 (5,56 %)

BVydiranl ex-partnera, zasllanl fotografil se sebevraZednym motivem: 1
(2,78 %)

Graf €. 12: Formy kybersikany na Facebooku

Na Facebooku se s kybersikanou setkalo 34 % ze vsech respondentl. Otdzka zjistujici
projevy kyberSikany na Facebooku byla oteviend, dobrovolnd. Zde méli svédci
kybersikany na Facebooku moznost popsat projevy, se kterymi se na Facebooku setkali.
Na tuto otdzku odpovédélo 36 respondentl. Pro lepsi prehlednost jsou popsané jevy
zarazeny do nékolika kategorii a graficky zndzornény. Jeden respondent mohl zminit i vice
projevl kybersikany. Nejvice, 16 (44 %) uzivatell uvedlo, Ze se nejcastéji se na Facebooku

setkali s pomlouvanim, urazenim, Sifenim nepravdivych informaci. Uvadéli, ze tyto
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pomluvy casto doprovazely zverejnéné fotografie obéti. Zneucténi bylo rovnéz
realizovano v podobé urazlivych a zesmésnujicich komentara pod fotkou, ktera byla ¢asto
publikovana na nejriiznéjsich Uto¢nych a nenavistnych strankach Facebooku.

14 (39 %) ucastnikl uvedlo, Ze se zde setkalo se zvefejnénim nedustojnych,
zesmésnujicich nebo intimnich fotografii ¢i videa. Dale pak 3 divky uvedly, Ze byly
publikovany jejich intimni fotografie, které mély byt zachovany v tajemstvi. Tyto
fotografie byly rozeslany viem pratelim divek. DalSim ¢astym projevem bylo obtézovani v
podobé opakovaného zasilani urazlivych, vulgarnich a obtéZujicich zprav. To uvedlo 13 (36
%) uzivatelQ. Zajimavym vysledkem je to, Ze 10 uZivatell (28 %) uvedlo jako rizikovou
Facebookovou stranku “Roztahovacky”. Na této strance pak byly zvefejiiovany fotografie
divek, s vulgarnimi, zesmésnujicimi popisky, se sexualnim podtextem. Dale pak 6 (17 %)
uZivateld uvedlo zvefejnéni osobnich nebo intimnich informaci na Facebooku. Slo
naptiklad o zvefejnéni soukromé konverzace nebo néjakého tajemstvi a nasledné sdileni
mezi stovkami pratel. 4 (11 %) uzivatelé uvedli, Ze na Facebooku vidéli video, kde Sikanuiji
spoluzdka. Video bylo sdileno na kandle YouTube a dale na Facebooku. Dalsi 4 (11 %)
uZivatelé uvedli cyberstalking, vyhroZovani, prondsledovani prostfednictvim Facebooku.
Dale uvedli nenavistné a utoéné Facebookové stranky mifené proti néjaké osobé. 3
uzivatelky uvedly, Ze na jejich osobu, jméno, byl vytvoren falesny profil na Seznamce. Dvé
respondentky uvedly nasledné obtézujici telefonaty, SMS a zpravy na Facebooku. DalSim
negativnim jevem bylo vytvoreni faleSného profilu. Jedna divka uvedla vydirani ex-

partnerem prostrednictvim fotografii se sebevrazednym motivem.
4.7 Analyza kvalitativnich dat

Abych nahlédla hloubéji pod povrch zkoumanych jev(, vyuzila jsem v druhé ¢asti vyzkumu
kvalitativni metodologii. Jako vyzkumnou metodu sbéru dat jsem zvolila rozhovor.
Respondenti jednotlivé otdzky rozvijeli podle toho, nakolik je pokladali za dullezité. V
ramci otevieného kddovani jsem se zamérila na dlleZité a opakujici se jevy, které jsem
nasledné seskupila do kategorii. Vysledkem otevieného kédovani je obsahové
kategorialni analyza. Z analyzy kvalitativnich dat bylo vygenerovano 12 kategorii. Prvni
okruh kategorii se aplikuje k vztahu a pfistupu k novym médiim, internetu a socidlnim

sitim. DalSimi kategoriemi byly ty, které se primo tykaly pribéhu kybersikany a jevi tésné

45



EMPIRICKA CAST

souvisejicich. Posledni vygenerované kategorie obsahovaly jevy, které byly nasledkem
kybersikany.

Vztah k novym médiim - Vztah k informacnim a komunikacnim technikdm,
predevsim k internetu, se odvijel od véku respondentd, od povolani, Zivotniho stylu a
doby, ve které jedinci vyrastali. Obecné ze strany mladsich generaci byl vztah k novym
médiim velice kladny. Ty novd média pfijimaji za soucast svého Zivota, jelikoZ v prostredi
ICT dospivaly a jsou s nimi Uzce propojeny. Ze strany starSi generace je znatelna vétsi
opatrnost, nedlivéra a vyssi vnimani rizik a obav, mimo jiné i z mozZnosti vzniku zavislosti
na internetu. S timto rizikem si mladsi generace starosti nedélaji, jelikoZ jsou s ICT natolik
propojeny, Ze je nepovazuji za néco externiho. Internet nevnimaji jako virtualni prostor
postaveny mimo realitu, ktery se chodi “navstévovat”. Kromé vékového faktoru je vztah
ovlivnén také Zivotnim stylem, povoldanim a prostfedim, ve kterém se jedinci pohybuji. V
pfipadé, je-li internet nastrojem pro vydélavani pénéz, je vztah jednoznacné kladny.

Pristup k internetu a socidlnim sitim - Pfistup k internetu a socidlnim sitim se
podobné jako vztah k témto platformdam odviji od doby, ve které jedinci vyrQstaji, od
profese, zivotniho stylu a prostredi, ve kterém se pohybuji. U mladsich generaci, které v
prostiedi digitdlnich technologii vyrustaji, je pfistup k internetu velice otevieny. Pfistup a
vnimani mozZnosti internetu ze strany mladého internetového podnikatele je znatelny:
“Podnikam v oboru webdesingu. Nyni rozvijim digitdIni nomddstvi. Jde o skloubeni
Zivotniho stylu spojeného s cestovdnim, s internetovym podnikdnim, coZ umozZnuje mit
financni pfijem a nebyt zavisly na jedny geograficky lokalité. Diky tomu mohu vydélavat
penize a zdroven Zit naplno.”

Odlisny pristup byl u téch, ktefi v prostredi ICT nevyrustali. Je zde znatelny rozdil
ve vnimani internetu mezi generacemi. Mladsi gerenace jej nevnimaji jako externi
platformu, kterd se chodi navstévovat. Hranice mezi on-line a offline svétem jsou u
“digitdlnich domodorc(” minimalni. U starSich generaci je zde patrny opatrné;jsi pfistup a
chapani internetu jako “druhy svét”: “SnaZim se tomu odoldvat a nechodit tam pfilis

Casto. Je to zmar ¢asu a taky zde vidim riziko zavislosti.”
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Ucely vyuZivani socidlnich siti - Ugely vyuZivani socidlnich siti byly vygenerovany
jak osobni, tak profesni, ale v nékterych pripadech slo o kombinaci obou. Primarné jsou
socidlni sité chdpdny jako ndstroj pro osobni prezentaci, ale i komunikaci s ostatnimi a
navazovani novych vztahl. Dalsim ucelem je zplsob, jak se interpretovat, sdilet
informace, myslenky a nazory. Obohatit spolecnost a zdroven se prezentovat a ziskavat co
nejsirSi zpétnou vazbu. Mezi profesni Ucely patfi zvefejnéni portfolia a navozovani novych
obchodnich vztah(.

Motivace sdileni informaci na socidlnich sitich a vefejném profilu tkvi predevsim
v co nejsirSi pozitivni zpétné vazbé. Jednim z uUcelld sdileni informaci je ziskani co
nejpocetnéjsiho socialniho responsu, ktery je jednim ze zdakladnich faktorli uspésného
budovani verejného profilu: “Sleduji, co ty lidi zajimd a co vyhleddvaji... Publikuju jen
kvalitni informace, které mohou nékoho zajimat... Cilem je ziskat co nejvétsi socidlni
respons...”

Na verejném profilu se do urcité miry kazdy prezentuje v tom nejlepSim svétle.
Uspé&sné (nedspéiné) budovani vefejného profilu a zpétna vazba sdilenych informaci nebo
fotografii formuje sebevédomi uzivatele: “Je pfijemny sledovat, jak lidi lajkuji fotky,
zvySuje mi to sebevédomi... Je fajn Cist ty komplimenty... Posilal mily zpravy, hezky
komentdre, lichotil mi... Bydlela jsem sama a citila se sama, tohle mi pomdhalo...”

Negativa socidlnich siti - Negativa socialnich siti se odvijely predevsim od
dosavadnich zkusSenosti uzivatel(l na socialnich sitich a od zkuSenosti s kybersikanou. Jako
nejvétsi nebezpedi byl vniman velky zdsah do soukromi a ddle zverejnény seznam pratel,
rodiny a zndmych, kterého lze zneuzit pro rozesilani pomluv a oéernéni obéti. Tohoto
rizika jsou si uZivatelé védomi, pfesto to nebrani ve sdileni a zverejiiovani osobnich
informaci. DalSim negativem je zneuzivani sdilenych informaci o uzivatelich reklamnimi
agenturami pro reklamni Ucely. DalSim negativem vnimanym ze strany starsSi generace je
riziko zavislosti a plytvani ¢asem. Opét se to vztahuje k vyssi opatrnosti a nedivére k

o
|

internetu a socialnim sitim ze strany starSich generaci a k vyraznéjsimu rozliseni “on-line a

offline svéta”.
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Informace publikované na socidlnich sitich - Informace, které uzivatelé sdileji na
svych profilech, se odvijeji od ucelu vyuZiti vefejnych profild na sociadlnich sitich. Pro
profesni Ucely jsou zverejnény hlavné kontaktni idaje a informace o portfoliu. Pro osobni
Ucely je zvefejnéno mnohem vice soukromych a osobnich uUdaju, které slouZi pro
prezentaci jedince a pro utvareni dobrého verejného minéni a postaveni ve spolecnosti.
Osobnim profilem si uZivatelé vytvareji vlastni idedlni obraz, jakym se chtéji pred
ostatnimi prezentovat. Selektuji ty informace, které podpofi jejich verejny profil a jejich
osobni znacku: “To, jaky skutecné jsem, miZe byt trochu néco jiného neZ to, jak se
prezentuji... Pouze selektuji, vybirdm to, co podporuje mdj profil... Verejny profil se snazim
budovat... Sleduji to, co ty lidi zajimd a co odebiraji...”

Formy kyberSikany - Formy kyberSikany zavisi na zplsobu vyuZivani ICT,
internetu a socidlnich siti, pfedevsim na mnozstvi a druhu informaci, které uzivatelé sdili.
U uzivatell, ktefi maji svlij vefejny profil kompletni a maji na ném zvefejnéno mnoho
soukromych informaci a fotografii, je riziko kyberSikany vyssi nez u téch, ktefi socidlni sité
nebo obecné internet vyuZivaji pouze k profesnim ucelim. Riziko kybersikany vsak hrozi
vsem, ktefi jakymkoliv zpiisobem vyuZzivaji informacnich a komunikacnich technologii.

Bezprostifedni reakce - Emoce respondentl se liSily podle doby trvani
kybersikany. Kratkodoba, nahla a prudce pocinajici kybersikana byla provazena hlubokymi
a vyraznymi emocemi zlosti, smutku, studu a strachu. Po odeznéni kybersikany tyto
emoce rychleji odeznély. Pfi dlouhodobé kybersikané nabiraly negativni emoce postupné
na sile. Pfevazovala tisen, vnitini tlak, nerovnovaha, strach a jednalo se spiSe o plizivé,
nendpadné negativni pocity strachu o své bezpeci, které dlouhodobé psychicky obét
sviraly.

V akutni fazi prfevaZzovaly pocity zlosti, studu, smutku a strachu: “Byla jsem
strasné nastvand, kdo to tam mohl dat?... Kdyz jsem to vidéla, tak jsem se
rozbrecela...Bylo mi strasné trapné... Nejdfiv jsem byl hodné nastvanej...” Po odeznéni
pocatecnich emoci nastalo procitnuti. Obéti sviraly obavy o jejich bezpeci, o poskozeni
verejného profilu a socidlniho minéni, ale také se potykaly s pochybnostmi o sobé
samych: “Myslela jsem si, Ze jsem docela oblibend... Citil(a) jsem takovy stdly, nepfijemny

tlak a tisen...”
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V souvislosti s kybernetickou Sikanou vznikaly u obéti obavy ohledné moznych
nasledkd kybersikany. Byly to napfiklad obavy o jejich bezpecnost. Velice Casto se také
jednalo o strach z predsudkl okoli, reakci okoli, pomluv. Jedna z vyznamnych obav se tyka
poskozeni verfejného profilu a zmény verejného usudku. Tato obava pramenila predevsim
z miry zakladani si na verejném profilu a socidlnim minéni.

Identifikace agresora - Tato kategorie byla vytvorena z informaci, které obéti o
agresorovi znaly. V pfipadé, Ze agresora znaly, ¢i védély, kdo jim je, bylo feSeni
kybersikany snazsi. V ptipadé, Ze se jednalo o nezndmého nebo anonymniho agresora,
prevaZzovaly intenzivnéjsi negativni emoce. Obéti sviral pocit nejistoty z neznalosti
agresora, pocitovaly neptijemny vnitini tlak, napéti a strach o své bezpedi. Také v pfipadé
nezndmého agresora se u obéti projevily pochybnosti o sobé samych, sebeobvifiovani,
nejistota a naruseni sebeddvéry: “Kdo to tam tak mohl ddat, myslel(a) jsem si, Ze jsem
oblibend...Nemohl jsem nic udélat, kdyZ jsem nevédél, kdo to je... Nejvic mi vadilo, Ze jsem
nevédél, kdo to poslal...”

Casovy interval kybersikany - Ukdzalo se, 7e kybersikana mize probihat jak po
nékolik dni, tak i mésicid az let. Vzhledem k pocetnému publiku v oblasti internetu,
rychlosti sdileni mezi uZivateli, moZnosti anonymity a snadné dosaZitelnosti k ICT muze
byt velice tézké kybersikanu zastavit.: “Fotka na téch strdnkdch byla asi pét dni, ale
mezitim, neZ ji stdhli, ji stihli sdilet dalsi lidi a nebylo zrovna lehky to z toho internetu
stdhnout uplné...”

Kognitivni pferamovani - Tato kategorie byla vygenerovana ze zpUsobu
racionalizace a vyrovnani se s nepfijemnou situaci. Dochdazelo k identifikaci s pozici obéti:
“Pfiznal jsem si, Ze jsem se stal obéti kybersikany.” Dale se obéti snazily zlehcovat a
kognitivné preramovat situaci: “SnaZil jsem si namlouvat, Ze jsou to jen feci, Ze o nic nejde,
vZdyt je to jen internet.. Snad vSichni brzy zapomenou..” A také dochazelo k
znehodnocovani agresora: “Musely to udélat néjaky Zdrlivy holky...Agresorim jde jen o to,
aby vyvolali strach v obéti... Posilaji to tam akordt Zarlivy holky nebo zhrzeni chlapi...”

Socialni opora - Rekce okoli mély velky vliv na psychiku obéti, zvladani krize a
vyrovnani se s ni. Jednalo se o pozitivni a negativni reakce okoli. Pozitivni reakce zmirnily

negativni prozivani kybersikany a byly zna¢nou emocionalni oporou pro obét: “Kdmosky
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mé uklidriovaly a zastdvaly se mé... Napsaly mi pod fotku hezky komentdr a zastaly se
mé... Psychicky mé to podrZelo...Uklidriovaly mi komentdre, které se mi zastavaly...”

Je ziejmé, Ze obéti jsou po zkuSenosti s kybersikanou senzitivnéjsi vici reakcim
okoli na jejich osobu. Negativni reakce ztéZovaly zvladani krize: “Ve Skole na konto ty fotky
kluci pordd vtipkovali, brali to sice ze srandy, ale mné to hodné vadilo. Nechtélo se mi tam
po tomhle chodit.”

Co se ty¢e ddvéry, komu se obéti svéFily, odpovédi se ligily. Slo budto o dobrého
pfitele nebo kamaradku nebo o ¢lena rodiny, ktery se v prostfedi internetu pohybuje.
Davéra k rodicdm byla vsak v kvalitativnim i kvantitativnim prlzkumu prokazana velmi
nizka. “Mamka by to nepochopila, nadlehcovala by to, Ze je to jen néjakej internet.”

Dopady kybersSikany - Zména po zkusSenosti s kyberSikanou se tykala predevsim
dlvéry k socidlnim sitim a internetu, také zplsobu sdélovani informaci a jejich mnozstvi.
Za pozitivni dopad byla vnimana vyssi opatrnost pfi sdileni informaci a zména premysleni
o sdilenych informacich: “Ddvdm si pozor, co na Facebooku zverejnuji... Nedivérovat cizim
lidem na internetu, vZdyd' nikdy nevime, kdo je na druhy strané... Vice pfemyslim o tom,
jaké informace publikuji...”

Negativni dopady jsou znatelné pfedevsim v oblasti psychické. Mezi psychické
dopady kybersikany patfi pokles sebevédomi, ztrata vnitfni rovnovahy a narusena
sebedlvéra. Kromé toho, Ze pokles sebedlvéry na sobé obéti samy zpozorovaly a zminily
jej, je tento dopad zjevny. Napriklad: “Treba s tim nosem. Fakt jsem si myslela, Ze to neni
tak hrozny, ale maji asi pravdu, je fakt obrovskej... Stdhla jsem si z Facebooku hodné fotek
a fotit se ted, na to fakt nemdm pomysleni.” Byly pfitomné i psychosomatické potize po
odeznéni kybersikany, jako napf. nespavost, bolesti hlavy, nevolnost: “Spatné se mi

usinalo, bdla jsem se kazdyho zvuku.”
4.8 Interpretace vysledkd vyzkumu

V této kapitole jsou shrnuty nejpodstatnéjsi vysledky, ke kterym jsem s pouzitim
kvantitativni a kvalitativni metodologie dospéla. Vysledky vyzkumu jsou rozfazeny do
jednotlivych kapitol. Nékteré jsou porovnany s vysledky dosavadnich prizkuma a studii na

dané téma.
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4.8.1 Vyskyt obéti kybersikany a nejrizikovéjsi skupiny

Z kvantitativniho prizkumu vyplynulo, Ze 16 % vSech respondent( se nékdy stalo obéti
kybersikany. 30 % obéti kybersikany tvofili mladistvi ve véku 16 — 19 let a 20 % déti ve
véku 11 — 15 let. Celkem nejvyssi vyskyt obéti kyberSikany byl tedy mezi détmi a
mladistvymi ve véku 11 — 19 let v 39 % pfipadu. Toto potvrdilo mdj predpoklad, Zze pravé
déti a mladistvi, jakoZto ,digitalni domorodci“, jsou nejrizikovéjsi skupinou. Vysoké
procento obéti kyberSikany v této vékové skupiné vyplynulo i z vysledk(i studie
realizované spolecnosti Seznam.cz ve spolupraci s Centrem prevence rizikové virtualni
komunikace Pedagogické fakulty Univerzity Palackého v Olomouci. Vyzkumu se zucastnilo
vice nez 21 000 déti ve véku 11 — 17 let a vyplynulo z néj, Ze 51 % respondent(l se stalo
obéti kybersikany. Z vyzkumu také vyplynulo, Ze riziko, stat se obéti kybersikany, je vyssi u
téch, ktefi na internetu trdvi vice ¢asu. Obéti kybersikany trdvicich na internetu 3 - 4
hodiny nebo vice neZ 4 hodiny bylo o 16 % vice neZ obéti travicich na internetu 1 — 2

hodiny nebo méné nez 1 hodinu.
4.8.2 Identifikace agresori

Nejvice, 28 % agresord, bylo mezi spoluzaky. Casto je kyber$ikana propojena s tradi¢ni
Sikanou ve skole, proto je tfeba se prevenci Sikany na skolach vice vénovat a budovat ve
tfidach pozitivni atmosféru, vztahy a vzajemny respekt. Dale 19 % obéti agresora neznalo.
To opét potvrzuje skutecnost, Ze anonymita agresora je v kyberSikané zasadni a odlisuje ji
tak od tradi¢ni Sikany. 19 % obéti mélo dokonce svého agresora mezi prateli na
Facebooku. Je zfejmé, Ze si uZivatelé nedostatecné filtruji osoby, kterym odkryji své

soukromi a zvou si je do okruhu “pratel”.
4.8.3 Kybersikana na Facebooku

Mimo obecny vyskyt kyberSikany jsem se zamérila také na kyberSikanu na socidlni siti
Facebook, predevSsim na vyskyt a formy. V kvantitativnim prlzkumu byla otazka
smérovana na svédectvi nebo jakoukoliv zkuSenost s kybersSikanou. Z kvalitativniho
vyzkumu vyplynulo, Ze 34 % uZivatelll Facebooku se setkalo s projevy kyberSikany na
Facebooku. JelikoZz 74 % respondentld uvedlo jako jednu z nejcastéjsich cCinnosti na
internetu aktivitu na Facebooku, myslim si, Ze by se méla kyberSikané na Facebooku

vénovat vétsi pozornost. Pouze 9 (4 %) respondentll z celkového poctu 220 odpovédélo,
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Ze nepouzivaji Facebook. Predpokladala jsem jak jeho vysokou oblibenost, tak vyssi
Cetnost vyskytu kybersSikany na této socialni siti.

Obéti kybersikany v kvalitativnim prizkumu spojovala zkusSenost s pozici obéti
kybersikany prostfednictvim socidlni sité Facebook. Mezi projevy jimi zminéné patfilo
vytvoreni faleSného profilu pod identitou obéti a nasledné zasilani Izivych, ponizujicich a
zesmésSnujicich zprav prateldm obéti pod jejim jménem. To poukazuje na nebezpedi
verejného seznamu pratel, kterého se da snadno zneuzit. V takovémto seznamu se casto
nachdzi nejen pratelé, ale i rodina, pracovni kolektiv, $éf. Z kvantitativniho prizkumu se s
formou pomlouvani a sdileni IZivych, nepravdivych informaci setkalo 44 % respondentl (z
36 svédku kybersikany). Obét z kvalitativniho prizkumu tak nebyla vyjimkou.

Dalsi formou, se kterou se setkala obét kvalitativniho prizkumu, bylo zverejnéni
nedudstojné, zesmésnuijici, intimni fotografie. Tuto fotografii nasledné doprovazely urazlivé
a zesmésnujici komentdre. Fotografie byla publikovdna na nejrliznéjsich utocnych a
nendvistnych strankach Facebooku. V porovndni s kvantitativnim prizkumem se s touto
formou kybersikany setkalo 39 % uZzivatel( (z 36 svédkl kyberSikany). 3 divky uvedly, Ze
byly publikovany jejich intimni fotografie, které mély byt zachovany v tajemstvi. Tyto
fotografie byly rozeslany vsem prateliim divek a sdileny mezi stovkami dalSich uZivateld.
Opét je zde znat nebezpedi, které skryva zverejnény seznam pratel. | tomuto lIze vSak
zabranit, pokud si uZivatel pozorné nastavi soukromi svého profilového Uc¢tu. DalSim
Castym projevem bylo obtéZovani v podobé opakovaného zasilani urazlivych, vulgarnich a
obtéZujicich zprav. Toto negativum uvedlo 13 (36 %) uZivateld.

Zajimavym vysledkem je to, Ze 10 uZivateld (28 %) uvedlo Facebookovou stranku
“Roztahovacky”. Na této strance pak byly zvefejiiovany fotografie divek, s vulgarnimi,
zesmésnujicimi popisky, se sexudlnim podtextem. JelikoZ tato stranka méla velky Uspéch a
“nasbirala” béhem chvile nékolik tisic odbératell, zverejnéné fotografie se velice brzy
do¢kaly mnoha komentai( a zpétnych vazeb. Casto to byly komentafe velice hanlivé,
zesmé$hujici, komentujici vzhled divek a jiné. Casto tam podle respondentd zasilaly fotky
divek jiné divky. Jedna z obéti této formy kyberSikany prostfednictvim stranky
“Roztahovacky” byla zafazena do kvalitativniho prizkumu. Obét pak musela opustit
socialni sit a potykala se s mnoha psychickymi problémy, predevsim v podobé snizeného

sebehodnoceni, nechuti ke kontaktu s vrstevniky a depresivnimi naladami. Vylouceni z

52



EMPIRICKA CAST

online skupiny mize mit pro déti a mladistvé zvlasté negativni emocni dopad. Pravé pro
tuto vékovou skupinu je zaclenéni mezi vrstevniky dllezité.

Na Facebooku je mnoho nendvistnych a utocnych stranek mifenych proti néjaké
osobé, spoluzdkovi, uditelim a jinym. Na téchto strankach jsou casto zverejiovany
fotografie obéti a nasledné vulgdrné komentovany a zesmésnovany ¢i obéti
prostfednictvim stranky pomlouvdny. Mezi takovéto stranky patfi i vySe zminéné
“Roztahovacky”. Tato aféra byla i vy3etfovana Policii CR a odvysilana v televiznich

zpravach.
4.8.4 Dopady kybersikany u obéti

Z vyzkumu vyplynulo, Ze obéti kybersikany se setkavaji s fadou negativnich dopadud. Mezi
nejcastéjsi bezprostfedni dopady patfila predevsim zlost, strach, bezmoc a frustrace.
Zlost, jako nejcastéjSi reakce na kyberSikanu, se shoduje s vysledky vyzkumu COST
zaméfenym na bezprosttedni reakce obéti kybersikany (Cernd a kol.).

Nejcastéjsi pocity zminéné respondenty kvantitativniho prlizkumu jsou identické
s pocity obéti kybersikany, se kterymi byl realizovan kvalitativni rozhovor. Tyto negativni
emoce jsou zavislé predevsim na pohlavi, véku, vztahu k internetu, intenzité kybersikany,
formé a délce trvani. Z kvalitativniho prizkumu také vyplynulo, Ze pfi dlouhotrvajici
kybersikané prevladaly pocity tisné, napéti, bezmoci a strachu, a s postupem ¢asu tyto
pocity nabyvaly na sile. Pfi dlouhodobé kybersikné se také obéti potykaly s dlouhodobymi
psychosomatickymi potizemi. Ukazalo se, Ze u Zen a divek je negativni prozivani
intenzivnéjsi a doprovazi je depresivni ndlada. Nasledkem kybersikany byla u vSech obéti v
kvalitativnim prizkumu a u 28 % obéti kvantitativniho prlzkumu charakterizovdna
snizend sebedlvéra a nizsi sebevédomi. Snizend sebedlvéra a narudeni vztahl s
vrstevniky mUzZe mit za nasledek vyhybani se kontaktu s nimi. | v kvantitativnim prizkumu
zaznamenalo 19 % obéti nechut ke kontaktu s ostatnimi. U obéti kvalitativniho prdzkumu
se nasledkem anonymnich Utokd na jejich osobu objevily pochybnosti o sobé samych.
Obvinovani agresora se mlZe zménit v sebeobvinovani obéti v disledku snizeného
sebehodnoceni nebo narusenych vztah( ve skupiné. Z kvalitativniho prizkumu vyplynulo
snizené sebehodnoceni a vyssi citlivost na kritiku. Reakce okoli tento jev mlze silné

ovlivnit, a to bud pozitivné nebo negativné.
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Vznikaly také obavy o bezpedi obéti, které pramenily z nemoznosti se pred Gtoky
skryt. Dale vyvstaly obavy ohledné poskozeni jejich jména a vefejného profilu. Tyto obavy
prevladaly predevsim u téch, kteti si na svém profilu zakladaji a peclivé si na ném buduji
svoji identitu. Dale se objevily obavy z reakci okoli, zejména rodi¢li, kamarad( a
vrstevnikl. Pfedevsim reakce okoli mély nemaly vliv na obét a jeji zvladani kybersikany,
hlavné po psychické strance.

Nasledné dopady u obéti jsem zaznamenala v otazce dlvéry ke kyberprostoru a k
pouzivani ICT. Obéti v kvalitativnim prazkumu zmeénily pfistup ke sdileni informaci na
socialnich sitich a internetu a své soukromi si vice hlidaji. Tyto dopady vnimaly spisSe

pozitivné.
4.8.5 Strategie obéti pri feseni kybersikany

Strategie resSeni kybersikany se u obéti liSily s ohledem na jejich vék, formy kybersikany a
moznosti identifikace agresora. Z kvalitativniho prizkumu vyplynuly ndsledujici zptsoby
reSeni kybersikany.

Strategie zaméfena na agresora - tato strategie byla zvolena u téch pfipadu
kybersikany, kde bylo mozné identifikovat konkrétniho agresora. Jednalo se o protiutok v
podobé kontaktovani agresora a nasledného domlouvani, vytky, napomenuti nebo v
podani trestniho oznameni. Obéti, které pouzily tuto strategii se shodly na tom, Ze je
tfeba se nebdat vyuZivat zdkonné ndstroje, které mame k dispozici a predevsSim se
nenechat agresorem zastrasit.

Strategie zaméiena na obsah - tato strategie je charakteristicka tim, Ze se
nevztahuje na konkrétniho agresora, ale na zavadny obsah, ktery obét poskozuje.
Vzhledem k mozZnosti anonymniho sdileni zdvadného obsahu, rychlému rozsifeni a
nasdileni mezi uZivateli socialnich siti, je nékdy znacné sloZité kyberSikanu zarazit.
V pripadé obéti z kvalitativniho vzorku se jiz nejednalo o konkrétniho agresora. Nastal
kolobéh sdileni zdvadného obsahu mezi mnoha uzivateli Facebooku a naslednych hrubych
komentard, posméskd a urdzek, které se promitaly i do redlného Zivota. Cilem této
strategie je tedy co nejrychleji zavadny obsah stahnout z internetu. Toho mizeme docilit
nahlasenim incidentu administratorovi stranky, blokaci stranky nebo obsahu ¢&i nebo

podanim trestniho ozndmeni na nezndmého pachatele.
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Socialni opora a svéreni se - vyznamnym faktorem pfi feSeni zejména verejné
publikovaného zavadného obsahu byla sociadlni opora. Z vyzkumu vyplynulo, Ze pozitivni
reakce a podpora okoli méla na zmirnéni negativnich reakci obéti velky vliv. Zvlaste,
pokud se jednalo o verejné ponizeni, urdzeni, pomlouvani a zesmésrfiovani. Konkrétné pro
obét socialni sité Facebook bylo znaénou emocionaini oporou, kdyz se ji nékdo z pratel v
diskreditujicich komentafrich jeji fotografie zastal.

Strategie Uniku - tato strategie je charakteristickd vyhybanim se nepfijemné
situaci a Uniku z ni. Nejedna se o snahu stahnout zavadny obsah, ale pouze jej skryt nebo
se mu vyhnout. V ptipadé obéti doslo ke smazani profilového uctu a odchodu ze socidlni
sité. Pro déti a mladistvé viak mize mit tento zplsob vylouceni z on-line skupiny velmi
negativni emocni dopad. Zvlasté u dnesnich déti a mladistvych, pro které je velice dllezité
byt ¢lenem néjaké vrstevnické skupiny a tvofit si svoji identitu na socidlni siti. V dobé, kdy
déti na téchto platformach vyrUstaji, mize znamenat tento Unik pro déti a mladistvé az

status socialniho vylouceni.
4.8.6 Duavéra k rodicim

Dalsim cilem vyzkumu bylo zjistit, komu se obéti kyberSikany svéfily z pohledu z
jednotlivych vékovych skupin, zejména déti a mladistvych. Zajimavym vysledkem bylo, Ze
z celkovych 14 (39 %) obéti ve véku 11 — 19 let se pouze 1 respondent svéfil s
kybersikanou svym rodi¢dm. Tento vysledek potvrzuje mUj predpoklad, Ze rodicim ze
strany jejich déti neni vkladana dlvéra pfi setkani s kyberSikanou. NedUvéra k rodic¢lim
byla vygenerovana také z obsahové kategorialni analyzy rozhovor( s obétmi kybersikany.
Byla zde shledana urcitd obava z nepochopeni ze strany rodi¢d a z podcenovani internetu
ze strany rodice jako mozného prostiedku k Sikané. V téchto ohledech jsou patrné mezi
détmi a rodic¢i znaéné mezigeneracni rozdily v pouzivani internetu a vztahu k nému.
Rodice jsou Casto nedostatec¢né informovani o tom, co déti na internetu délaji, s kym a jak
komunikuji a co sdileji. Déti, které vyrQstaji na digitalnich technologiich, maji nad rodici ve
sméru pouZivani a znalosti ICT ¢asto navrch a také toho leckdy vyuzivaji ¢i zneuzivaiji.
Zivoty déti v oblasti internetu a socialnich siti tak byvaji neziidka rodi¢@im znepfistupnény

a nebo kvli neinformovanosti rodi¢a byvaji mimo jejich kontrolu.
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5 Zaveér

Teoretickd ¢ast prace je zaméfena na zakladni kritéria Sikany a jeji porovnani s
kybersSikanou. Dale jsem se zaméfila na prostfedi, ve kterém se kyberSikana odehrava.
Zvlastni pozornost je zde vénovdna socialnim sitim. Hlavni ¢ast teoretické prace je
vénovana kybersikané.

Cilem mé vyzkumné prace bylo pomoci kvantitativni a kvalitativni metodologie
zmapovat vyskyt kyberSikany u uzivatell internetu, nejrizikovéjsi skupiny, dopady
kybersikany, vymezit strategii obéti pfi feSeni kyberSikany a také zmapovat vyskyt a
nejcastéjsi projevy kybersikany na socidlni siti Facebook. V pozici obéti se ocitlo 16 %
respondentl kvantitativniho prlzkumu. Nejzasazenéjsi skupinou byly v 39 % déti a
mladistvi ve véku 11 — 19 let. To potvrdilo m{j predpoklad, Ze pravé déti vyrustajici v
prostiedi digitalnich technologii jsou nejohrozenéjsi skupinou. Také se zjistilo, Ze vyskyt
obéti byl vyssi u téch, ktefi travi na internetu vice ¢asu. Dale z prlzkumu vyplynulo, Ze
nejcastéjSimi agresory kybersikany byli spoluzdci, anonymni agresofi a agresofi na socialni
siti. Z wvyzkumu také vyplynuly nejcastéjsi negativni dopady kybersSikany. Mezi
bezprostfedni dopady patfi zejména zlost, smutek a bezmoc. Jako nasledek kybersikany
byl zaznamenan pokles sebevédomi a sebehodnoceni, v nékterych pripadech také strach
a nechut ke kontaktu s lidmi. Jako pozitivni dopad vnimaly obéti naslednou zvysenou
ochranu svého soukromi a svych osobnich udajli. Z obsahové kategoridlni analyzy dale
vyplynuly strategie feseni kybersikany a dllezité faktory, které mély vliv na jeji zvladani.
Podstatny vliv mély reakce okoli. Pozitivni reakce znamenaly pro obét vyznamnou
emocionalni oporu. Strategie rfeSeni kybersikany byly zamérené na agresora, na zavadny
obsah, na Unik z nepfijemné situace, ¢i vyhledani socialni opory. Z vyzkumu také vyplynula
velice nizka davéra k rodicdm pfi reSeni kybersikany u obéti ve véku 11 — 19 let. Pouze 1
obét z této vékové skupiny z celkovych 14 se s kybersikanou svéfila svym rodicam.

Z kvantitativniho prazkumu vyplynulo, Ze 34 % respondentll se setkalo s
kyberSikanou na Facebooku. Nejéastéjsi formou kyberSikany na Facebooku bylo
publikovani nepravdivych, urdzlivych nebo zesmésnujicich informaci. Mezi ¢asté projevy
patfilo také zverejnéni neduistojné fofografie nebo videa, obtézovani, vyhrozovani a

urazeni prostrednictvim profill a zprav na Facebooku. JelikoZz 74 % respondentd uvedlo
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jako jednu z nejéastéjsich ¢innosti na internetu aktivitu na socialni siti Facebook, myslim
si, Ze by se méla kybersikané na socialnich sitich vénovat vétsi pozornost.

Socialni sité jsou dnes prostorem urcéenym pro sdileni kontaktd, informaci,
zkuSenosti, zazitk(i, fotografii a jinych osobnich dat. Jsou nastaveny tak, Ze ¢im vice
sdilime, tim Iépe. Dokonce Facebook podprahové a psychologicky podnécuje a motivuje
uZivatele k uplnému vyplnéni profilového uctu a k publikovani co nejSirSiho mnozstvi
informaci. Tato platforma ucelné a cilené pracuje s psychikou uzivatell a podnécuje je ke
sdileni co nejvétsiho mnozstvi informaci. Celkové spolecnost je dnes nastavena tak, Ze bez
sdileni neni mozné ziskat tak Sirokou zpétnou vazbu.

Internet se stava nedilnou soucasti naseho Zivota a hranice mezi on-line a offline
svétem se stdle zuZuji. Tyto technologie umozniuji byt v neustalém kontaktu s lidmi z
celého svéta. Umoznuji v jednu chvili distribuovat jakékoliv informace a multimedidlni
obsah libovolnému poctu lidi. Na vystavach a konferencich muizeme vidét neskutecny
technologicky vyvoj. Edward Snowden, byvaly systémovy administrator pracujici pro
americkou Narodni bezpecnostni agenturu (NSA), se stal popularnim, kdyZz v médiich
zverejnil informace o masivnim a do té doby pred verejnosti utajovaném globalnim
sledovani telefon( a elektronické komunikace ze strany bezpecnostnich sluzeb USA. | diky
témto lidem muizZeme vidét, Ze jsme technologicky skutec¢né napred. Problém je ten, Ze
lidé nejsou mentalné a emocné pripraveni tyto technologie pouzivat. Nejsou pfipraveni
pozitivné vyuZivat jejich mozZnosti a vlastné je ani nestihaji pfijimat za soucast svého
Zivota. Zvlasté pak ti, ktefi v dobé digitalnich technologii nevyrlstali a stale pojmy jako
kyberprostor nebo internet povazuji za néco externiho, neuchopitelného a nezndmého.

Déti, které v této dobé vyrlstaji, jsou v oblasti informacnich a komunikacnich
technologii, internetu a socidlnich siti ¢asto mimo dozor svych rodici. V této dobé je
patrna znatelnd propast ve vnimani, pfistupu a pouzivani internetu, virtudlniho svéta,
mezi dospélymi (rodi¢i) a détmi, popfipadé mladistvymi. Informacéni a komunikacni
technologie prochazi v poslednich nékolika letech rychlym vyvojem. Az v devadesatych
letech minulého stoleti prudce vzrostla internetovd zdbava a komercni uZiti internetu.
Stale se proto dnesni déti a mladistvi setkavaji s neporozuménim vnimani ,,on-line” svéta

ze strany starSich generaci. Tento kyberprostor je vSsak pro mnoho starsich generaci, které
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vtomto prostfedi nevyrlistaly, néco neznamého, externiho, neuchopitelného,
neprozkoumaného.

Kybersikana se muzZe dotknout kazdého, kdo vyuziva ICT. Rizika nelze zcela
vyloucit, ale je moZné je sniZit. Cesta prevence nespociva v tom, Ze se jednoduse détem
zakdaZe pristup na internet nebo socialni sité, ale spiSe se soustfeduje na tu skutecnost,
kterda ma vytyCen jako hlavni cil naucit je zachdzet se svymi osobnimi Udaji a vcas
informovat o rizicich kybersikany. Pfitom rodi¢e maji moznosti, jak mit pohyb déti na
internetu pod kontrolou. Rodice mohou nebezpecné stranky Uplné zablokovat, nebo
kontrolovat pohyb déti na téchto platformach. Rodice by méli mit prehled o tom, co déti
na internetu délaji, jaké socialni sité navstévuji a méli by se v tomto ohledu prizpUsobit
vyvoji informacnich a komunikacénich technologii a jit s dobou. Stale neni problematice
kybersikany vénovana dostate¢na pozornost jak ze strany rodicu, tak i pedagogl, jelikoz
nejsou v tomto sméru dostatecné informovani. Moznd je to i z toho d0vodu, Ze
kyberSikana nezanechava Zadné viditelné Sramy a fyzické utrpeni jako klasickd Sikana.
Konkrétni moznosti prevence vidim v poradani odbornych specializovanych seminari a
besed pro pedagogy, rodi¢e, déti a Sirokou verejnost na toto téma a zvySeni jejich
informovanosti o kybersSikané. Partikularnim cilem je dale zvySeni kvality vychovné-
vzdélavaciho procesu a obsahu predmét(i informacnich a komunikacénich technologii na
Skolach a rozsieni vyuky ve sféfe vzdélavani studentll v oblasti rizik internetu a

kybersikany. Obecnou prevenci spatfuji v budovani pozitivnich vztahl v rodinném a

Skolnim prostfedi a samoziejmosti je i osvéta prezentovana prostfednictvim médii.
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RESUME

6 Resumé

Prace se zabyva psychologickou problematikou kyberSikany. Podstatou prace je shrnuti
nékterych dosavadnich poznatkl souvisejicich s kybersikanou. V prvni ¢asti prace jsou
¢tenari sezndmeni s prostfedim, ve kterém se kybersikana odehrava. Zvlastni pozornost je
zde vénovdna novym médiim a socialnim sitim.

Prace se dale vénuje formam kybersikany, prostfedkim, charakteristice agresora a obéti.
V zavéru teoretické ¢dasti jsou vymezeny zakony souvisejici s kybersikanou, role pedagogl
a rodi¢ll pfi prevenci a nékteré preventivni a vyzkumné programy.

Cilem vyzkumné prace je zjisténi vyskytu kybersikany zejména na socialni siti Facebook.
Prace vymezuje nejcastéjsi formy kyberSikany, odhaluje nejohrozenéjsi skupiny a
zkuSenosti obéti s kyberSikanou. K dosaZeni tohoto cile byla realizovana kvantitativni
analyza dat ziskanych z dotaznikového Setfeni a kvalitativni analyza dat ziskanych z

rozhovorl s obétmi kybersikany.

The work follows up the psychological cyberbullying. The basis of this work is the
summary of knowledge, which is related to the cyberbullying. There is familiarity with the
environment of the cyberbullying in the first part of this work. The special attention is
paid to new media and social networks. The work is also dedicated to the form of
cyberbullying, means of cyberbullying, characteristics of the aggressor and the victim.
There are laws related to the cyberbullying, the role of teachers and parents in the
prevention and some preventive and research programs at the end of this theoretic part.

The goal of my research work is to find out the occurrence mainly on the network
Facebook. The work defines the most common forms of cyberbullying and finds the most
vulnerable groups and victims” experiences with the cyberbullying.

The goal was reached by analysis of quantitative data obtained from the survey and

gualitative data obtained from the interviews with victims of cyberbullying.
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9 Prilohy
9.1 Struktura rozhovoru

Povéz mi néco o sobé.
Jaky mas vztah k internetu a socidlnim sitim?
Jaké informace o sobé sdéluje$ na socialnich sitich?

Co si predstavujes pod pojmem kybersikana?

1
2
3
4
5. Setkal(a) jsi se nékdy s projevy kybersikany? S jakymi?
6. Jak jsi kybersikanu resil(a)?

7. Jaké pocity to v tobé vyvoldvalo?

8. Jak dlouho toto obdobi trvalo?

9. Komu jsi se s timto svéfil(a)?

10. Ovlivnila té tato zkuSenost?
9.2 Dotaznik
Vazeni pratelé,
prosim Vas o vyplnéni tohoto dotazniku, ktery se zaméruje na vyskyt kybernetické Sikany.
Cilem tohoto vyzkumu je zmapovani vyskytu kybersSikany, osobnich zkusSenosti

respondentl a reakci na tuto zkusSenost. Dotaznik je sestaven z uzavienych otazek a je

anonymni. Vysledky budou zpracovany v mé bakalarské praci.

1. MUZ/ZENA
2. Vék..... (doplnit)

3. Jaké je Vase nejvyssi ukonéené vzdélani?

a) Zakladni

b) Vyuceni

c) Stredni bez maturity
d) Vyssiodborné

e) Stredni s maturitou

f) Vysokoskolské
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PRILOHY

a)

b)

a)
b)
c)
d)
e)
f)

g)
h)
i)

Kolik ¢asu travis denné na internetu?

Méné nez 1 hodinu
1-2 hodiny
3-4 hodiny

4-vice

Jak obvykle travis ¢as na internetu? (maximalné 4 odpovédi)

Surfovani

Prace

Zpravy

Facebook

Jiné socialni sité a chat
Hry

Stahovani hudby, videa, filmu

Stal jsi se nékdy obéti kybersikany?

ANO
NE

S jakymi projevy kybersikany jsi se setkal? (maximalné 4 odpovédi)

Verejné ponizovani, zesmésnovani, urazeni na socidlni siti

Prolomeni elektronického uctu a jeho zneuziti

Opakované obtéZzovani nebo vyhrozovani (SMS, prozvanéni, spamovani)
Publikovani ponizujici fotografie

Vytvoreni nelichotivé webové stranky/blogu na tvou osobu

Nechténé fotografovani, nahravani a nasledné zverejiiovani

Vyvéseni pornografickych fotografii s tvou tvafi na internetu

Vytvoreni ,falesného profilu” se zneuzitim tvého jména a osobnich udaji

Nesetkal jsem se s Zadnymi projevy kybersikany

Ti, ktefi se nikdy nestali obétmi kybersikany, pokracuji ot.¢. 11
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PRILOHY

Vis, kdo byl agresorem? (1 odpovéd)

Agresora jsem neznala

Jeden z "pratel" na socidlni siti

Kamarad/kamaradka

Byvaly partner

Agresora jsem znala ale neméla jsem s nim blizsi vztah
Skupina agresor(

Spoluzak/spoluzacka

Komu jsi se s tim jako prvnimu svéfil? (1 odpovéd)

Rodiclim
Kamaradovi
Sourozenclim
Policii

Operatorovi
Pritelkyni/Pritelovi

Nikomu

. Jaké pocity v tobé atoky vyvolaly? (maximalné 4 odpovédi)

Zlost

Stud

Strach

Nervozita

Bolesti bficha, hlavy, nevolnost, poruchy spanku, nechut
Nizsi soustfedénost

Nechut kontaktu s lidmi

Nic zvlastniho

. Byl jsi nékdy svédkem kybersikany na Facebooku? (1 odpovéd)

Ano, Casto

Ano, nékdy
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c) Ne

d) NepouZivam Facebook

12. S jakymi projevy kybersikany jsi se na Facebooku setkal? (volna odpovéd)

Dékuji Vam za Vas ¢as vénovany tomuto dotazniku.
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