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Abstrakt

Prace popisuje soucasné programétory mikroprocesori Atmel AVR a poskytuje vycet
jednotlivych programovacich protokoli s jejich vyhodami a nevyhodami. Dale se préce
zabyva realizaci bezdratového programatoru platformy Arduino v podobé shieldu. Je zde
popsan vybér bezdratového modulu. Pak je zde popsana volba vhodného firmware. Je
zde vysvétlen zpusob nahrani firmware esp-link do WiFi modulu ESP8266 a nastaveni
tohoto firmware. Déle je zde popséan zptisob realizace délkového programovani za pouziti
prikazové fadky a implementace délkového programatoru do Arduino IDE jako nové tridy
na opera¢nim systému Linux. Prace také popisuje nédvrh samotného hardware véetné

schémat a navrhu desky plosnych spojt.

Klicova slova

Atmel, Arduino, Arduino shield, AVR, bezdratové programovani, ESP8266, WiFi



Abstract

Posvic, Petr. Wireless programmer of microprocessores Atmel AVR |Bezdrdtovy progra-
mdator procesori Atmel AVR)]. Pilsen, 2016. Bachelor thesis (in Czech). University of West
Bohemia. Faculty of Electrical Engineering. Department of Electromechanics and Power

Electronics. Supervisor: Jaroslav Freisleben

The thesis describes the present microprocessors Atmel AVR programmers and pro-
vides a list of various programming protocols with their advantages and disadvantages.
Furthermore, the thesis deals with the implementation of wireless programmer on Ar-
duino platform in the form of expanding shield. There is described a selection of wireless
module. Then there is how to select the appropriate firmware. There is explained the way
to upload the firmware esp-link to a WiFi module ESP8266 and setting of this firmware.
Then there is described a method of implementation of remote programming using a
command line and implementation of remote programmer to Arduino IDE as a new class
on operating system Linux. The thesis also describes the design of the hardware itself,

including schematics and PCB design.

Keywords

Atmel, Arduino, Arduino shield, AVR, wireless programming, ESP8266, WiFi
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Seznam symbold a zkratek

AP ... Access point mode - Moéd WiFi zafizeni, ke kterému se klienti
pfipojuji

AT commands ...... Jazyk vyvinuty pro komunikaci s modemy

CRC ... Cyclic redundancy check - Cyklicky redundantni soucet

DPS ... Deska plosnych spoju

EEPROM ........... Electrically Erasable Programmable Read Only Memory - Pamét
slouzici jako tulozisté aplikace

FLASH ............. Pamét obsahujici programovy kod

2C ...l Inter-Integrated Circuit - Sériova sbérnice vyvinuta firmou Phi-
lips

IDE ................. Integrated Development Environment - Vyvojové prostiedi

IoT ................. Internet of Things - Internet véci

ISP ................. In-System Programming - moznost programovat procesor piimo
v obvodu

M2M ... Machine to Machine - obecné komunikace mezi pristroji

MISO ............... Master In, Slave Out - Brana rozhrani SPI

MOST ............... Master Out, Slave In - Brana rozhrani SPI

MQTT .............. Message Queuing Telemetry Transport - ISO standard (ISO/IEC
20922) pro zpravovy protokol

PC ... Personal computer - Osobni pocitac¢

REST ............... Representational state transfer - protokol pro préci s informa-

cemi na serveru pomoci jednoduchych HT'TP volani.

RX ... Receive - Brana pro piijem dat

SPT ... Serial Peripheral Interface - Sériova periferni sbérnice

SSID ... Service Set Identifier - je v informatice identifikdtor bezdratové
sité Wi-Fi

STA ................ Station mode - Mo6d WiFi zafizeni, které se pripojuje k AP

TCP/IP ............ Transmission Control Protocol/Internet Protocol - Primarni pre-

nosovy protokol/protokol sitové vrstvy

TTL ...l Transistor-transistor-logic - Tranzistorové-tranzistorova logika
TWI ... Two-wire Interface - Oznaceni I12C pouzivané firmou Atmel
TX o Transmit - Brana pro odesilani dat

viil
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UART .............. Universal Asynchronous Receiver Transmitter - Rozhrani pro
asynchronni sériovou komunikaci

USART ............. Universal Synchronous Asynchronous Receiver Transmitter -
Rozhrani pro synchronni nebo asynchronni sériovou komunikaci

USB ................ Universal Serial Bus - Univerzalni sériova sbérnice

WPA ... WiFi Protected Access - Chréanény piristup k Wi-Fi - Zabezpeceni
WiF'i pripojeni

WEP ... Wired Equivalent Privacy- Soukromi ekvivalentni dratovym si-

tim - Zastaralé zabezpeceni WiFi pfipojeni

1X



Kapitola 1
Uvod

NV v s

Préce shrnuje v kapitole 2 nejdilezitéjsi dostupné programatory Atmel AVR procesori.

Jsou zde uvedeny jejich vyhody, nevyhody, vyrobci a ceny.

V dalsi kapitole 3 je uveden vycet moznych metod programovani Atmel AVR proce-

soril véetné podporovanych protokoli a moznych typi programéatorti.

Kapitola 4 uvadi popis tif RF moduli dostupnych na trhu, které pripadali v tivahu pro
realizaci délkového programétoru. Nakonec jsem vybral modul ESP8266 pro jeho nizkou

cenu a rozsahlou podporu open-source komunity.

A v posledni kapitole 5 je popséno feSeni a navrh dalkového (bezdratového) programa-
toru platformy Arduino, ktera je osazena pravé mikroprocesorem Atmel AVR. Programé-
tor je FeSen za pomoci bezdratového mostu sériového rozhrani s podporou programovaciho
protokolu STK500v1. Firmware, ktery se stard o tento prenos je nahran do FLASH pa-

méti modulu ESP8266, ktery je umistén v patici navrzeného shieldu (expandéru) Arduina.

Mimo firmware od vyvojare JeeLabs [6], ktery jsem pouzil ve svoji implementaci,
se tématu dalkového programovéani Arduina vénuje jesté Joshua Newell [11], ktery Tesi

programator taktéz v podobé shieldu, ale pro obousmérnou komunikaci zvolil bluetooth
modul HC-05.



Kapitola 2

Typy programatori Atmel AVR

NV v,

2.1 Jednoduché / Zakladni / Bit-bang programéatory

Jednoduché / Zakladni / Bit-bang programéatory jsou jednoduché a levné programatory,
které se pripojuji ptimo k sériovému (obr. 2.1) nebo paralelnimu (obr. 2.2) portu pocitace.

Program v pocitaci se pak stard o posilani dat do paméti ¢ipu.

Obrazek 2.2: Paralelni programétor

Neékteré z téchto programatort jsou osazeny buffer ¢ipem, ktery zajistuje odpojeni
programéatoru pii spusténi programu, a tak je mozné vyuzit piny pro programovani na

néco jiného.
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Bez tohoto ¢ipu je potfeba pro vyuziti programovacich pint programator fyzicky od-

pojit.

Vighody: Jsou levné (10$ - 20%). ProtoZe se software stara o pfenos dat, nehrozi potieba

upgradu a ani nehrozi moznost nekompatibility programatoru.

Nevghody: Je potteba PC se sériovym nebo paralelnim portem. P¥i préaci na vét§im napéti

nez 5 V hrozi spaleni portu, protoze existuje vice standardi rozhrani programéator.

Viyrobece: napt. Adafruit

2.2 ISP programatory

Tyto programéatory se pripojuji bud do USB, a nebo do sériového portu. Jsou o poznani
sofistikovanéjsi nez predesly typ. Nejbéznéjsim typem je AVRISP a AVRISPv2.
AVRISPv1 (obr. 2.3) se pfipojuje k sériovému portu pocitace a na druhé strané ma

6-pinovy a 10-pinovy konektor pro ISP programovéni (viz dale)

Obrazek 2.3: Programator AVRISPv1

AVRISPv2 (obr. 2.4) se pfipojuje k USB, ale na druhé strané je pouze 6-pinovy ko-
nektor pro ISP.

Existuje mnoho variant a jesté vice domacich provedeni programétori.

Vyrobee: Digikey.com a Mouser.com

Cena: 36%

2.3 Vyvojové desky

Na trhu je k dispozici mnoho vyvojovych desek. Zminuji zde dvé nejpopulérnéjsi a oficidlné
podporované Atmelem.
Prvni je vyvojové prostiedi STK500 (obr. 2.5), které podporuje vSechny verze Atmel

procesort. Je vybavena riznymi paticemi pro jedntolivé varianty ¢ipi. M4& nastavitelné
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Obrazek 2.4: Programator AVRISPv2

taktovtovani. Tento programétor je piimo podporovan softwarem AVRStudio (programo-
vaci prostedi Atmelu).

Obrazek 2.5: Programator STK500
Bohuzel je k PC pripojitelny jen pfes sériovy port a nedisponuje USB rozhranim. I

kdyz je to pfimo programéator, pfesto v tomto pripadé probih& komunikace za pomoci PC
a to pres protokol STK500 (viz. dale).

Vyrobee: Digikey.com a Mouser.com

Cena: 80%

Dalsi je AVR Dragon (obr. 2.6), coZ je emulator i programator. Pouziva se ¢ast&ji

jako ISP programéator nez jako vyvojova deska. Je vybaven obéma konektory pro ISP
programovani (6-pin a 10-pin).

Obrazek 2.6: Programator AVR Dragon
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2.4 Bootloadery (zavadéce)

V poslednich letech pfidali navrhafi mikroprocesorii ¢iptim schopnost si programovat
vlastni flash pamét (self-programming). To znamen4, Ze program vypaleny do ¢ipu muze
ménit vlastni program. Tento pristup mé nevyhodu v tom, Ze program muze piepsat sdm
sebe, poskodit se, a tak zpusobit nefunkénost mikroprocesoru. V urcitych piipadech je ale
tento pristup vyhodou.

Bootloader (zavadéc) je kratky program vypaleny do ¢ipu, ktery umoziuje komunikaci
pres USB nebo seriové rozhrani, je schopen stahnout novy firmware bez pouziti progra-
méatoru. Update firmware na mobilnich telefonech, MP3 prehrévacich ¢i televizich je feSen
touto cestou.

Arduino pouziva bootloader, ktery je nahran do ¢ipu jiz pii vyrobé. Bootloader je
chranén, takze nemiize prepsat sdm sebe. Nahrani programu pak probiha pouze pripojenim
Arduina k PC pomoci USB a softwarového rozhrani Arduino IDE, které rozpozné zarizeni
a realizuje upload.

Nevyhodou bootloaderii je, ze zabiraji kus paméti, ktera by jinak mohla byt vyuzita
pro samotnou funkci mikroprocesoru. Dalsi nevyhodou je, Ze pro vypéleni bootloaderu je
potfeba ISP programator (problém vejce a slepice). Bootloadery neumoziuji zmeénit fuses
(pojistky) na mikroprocesoru. Pojistky jsou konfigura¢ni bity mikroprocesoru, kterymi

lze na mikroprocesoru nastavit adresovani, taktovani, atd.



Kapitola 3

Programovaci protokoly a jejich

parametry

3.1 ISP (In System Programming)

Podporoviano: Vétsina AVR mikroprocesori
Programdtory: AVRISP v1 a v2, JTAG v2, STK500, STK600, Dragon, AVRISP klony,
AVRONE, AVR910

ISP je nejbéznéjsi metoda pouzivana k programovani flash, EEPROM, fuse (pojistek)
pro celou 8kalu AVR mikroprocesori. ISP programovani muze probihat na velmi vysokych
taktovacich frekvencich (cilovy procesor by mél bézet minimalné na ¢tyinasobku rychlosti

ISP programéatoru). Tato metoda je nejéastéji vyuzivana v hobby aplikacich.

3.2 JTAG

Podporovino: —
Programadatory: JTAG-1CE, JTAG-ICE v2, Dragon, klony JTAG-ICE, AVRONE, STK600

(pouze programovani)

JTAG je debugovact (ladici) systém a ne programovaci metoda. JRAG umoziiuje na-
programovat mikroprocesor, ktery tuto metodu podporuje.

JTAG je nastroj pro ladéni AVR mikroprocesoru, ktery umoznuje zménu a ¢teni stavu
procesoru za béhu v obvodu. Umoziuje uzivateli kdykoliv zastavit béh programu, meénit
vnitini registry AVR, atd.
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3.3 DebugWire

Podporovdano: mensi AVR mikroprocesory
Programdatory: JTAG-ICE v2, Dragon, AVRONE

Podobné jako JTAG se jedné o ladici nastroj a ne o programovaci rozhrani, ale opét
umoziuje nahrani programu na AVR mikroprocesory, které tuto metodu podporuji. De-
bugWire rozhrani pouZiva pouze jeden pin AVR mikroprocesoru (RESET) pro veskerou

komunikaci, coz se velmi hodi u AVR procesort, které disponuji malo piny (fada TINY).

3.4 Bootloader

Podporovano: vétsina novych AVR mikroprocesoru

Programdtory: —

Opét se technicky nejdna o programovaci metodu. Bootloader je maly program umis-
tény v uzivatelsky nastavitelné paméti pfimo na flash AVR mikroprocesoru. Vyuziva moz-
nosti u novéjsich AVR programovat sebe sama daty nahravnymi z externiho zdroje. Zdro-
jova data pro bootloader mohou byt umisténa kdekoliv (SD karta, flash, PC, ...), ale
nejcastéji se pouziva komunikace mezi PC a RS-232 seriovym portem mikroprocesoru.

Bootloadery jsou omezeny paméti, nebot se déli o pamét mikroprocesoru se samotnym
programem, ktery chceme do AVR nahrét.

Neumi ménit fuses (pojistky). Pojistky jsou konfigura¢ni bity, kterymi lze na mikro-

procesoru nastavit adresovani, taktovani, atd.

3.5 HVPP (High Voltage Parallel Programming)

Podporovdno: vétsina AVR mikroprocesoru bez oznaceni TINY
Programdtory: STK500, STK600, Dragon, AVRONE

HVPP je metoda, ktera se pouziva velice ziidka, ale pfesto se bézné pouziva k ,,0%i-
veni“ mikroprocesorii, u kterych byly $§patné nastaveny pojistky pii programovani jinou
metodou.

Béhem HVPP metody je na RESET pin programovaného procesoru privedeno ne-
zvykle vysoké napéti 12V, které aktivuje vnitini programovaci paralelni obvody mikro-
procesoru. RESET pin je jediny pin (u procesorti podporujicich HVPP), ktery mize byt

bezpecné zatizen takovouto tirovni napéti.
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3.6 HVSP (High Voltage Serial Programming)

Podporovano: vétsina AVR mikroprocesori s oznac¢enim TINY
Programdtory: STK500STK600, Dragon, AVRONE

HVSP (High Voltage Serial Programming) je podobna metoda jako HVPP. Tato me-
toda vyuziva sériového rozhrani. Pouziva se u mikroprocesori, které nemaji dost pini pro

paralelni programovéani.

3.7 PDI

Podporoviano: AVR mikroprocesory s oznacenim XMEGA
Programadtory: STK600, Dragon, AVRONE, JTAG v2, AVRISPv1

PDI je nova programovaci metoda zalozena na DebugWire protokolu pro mikroproce-

sory fady XMEGA. U zadnych jinych 8-bitovych procesoru nez této rady se nevyuZziva.

3.8 TPI

Podporovdno: 6-pinové TINY AVR mikroprocesory (ATINY10, ...)
Programatory: STK600, Dragon, AVRISPv2

TPI se pouziva k programovéani novéjsich mikroprocesort fady TINY. Stejné jako
DebugWire pouziva RESET pin pro komunikaci, ale protoze procesory TINY nemaji
implementované debugovaci rozhrani, pouziva se TPI protokol na tfech pinech v half-
duplex rezimu. RESET je potfeba napéajet 12V — toto je zatim podporovano pouze u
novéjsich programatori STKG600.



Kapitola 4
Soucasné RF moduly na trhu

Na trhu je k dispozici nepfeberné mnozstvi RF modulu v Siroké skale kvality a ceny.
Vybér jsem nakonec zizil na nasledujici t¥i moduly: nRF24L01+4, HC-05 a ESP&8266.
Moduly disponuji obousmérnou komunikaci, dostate¢nou kapacitou prenosu a v neposledni
radé také nizkou cenou, nebot pii realizaci dalkového programéatoru AVR mikroprocesoru
jsem chtél dosahnout co nejvétsi dostupnosti vysledného produktu. V8echny zde zminéné
moduly jsem zkousel, ale pro realizaci dalkového programatoru nakonec piipadaly v ivahu
pouze HC-05 (4.2) a ESP8266 (5.2) pro snadné feSeni resetu potiebného k inicializaci

bootloaderu Arduina.

4.1 nRF24L01+

e Maximalni prenosova rychlost je 2 Mbps

e ULP (Ultra low power)

e Vyuziva pasmo ISM (Industrial, Scientific and Medical)
e Napdjeni 1,9 Vaz 3,6 V

e Spitkové proudy RX/TX jsou mensf nez 14 mA
e Power-down mod spotiebovava v fadech pA

e SPI rozhrani

e 125 kanalova komunikace

e CRC detekce chyb

e Vestavény napétovy regulator

e Dosah asi 50 m

e Cena 1% za kus
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Obrazek 4.1: Proprietarni 2,4 GHz modul nRF24L01+

4.2 HC-05
e Napajeni 3.6 Vaz 6V
e Proudy pfi vyhledévani zafizeni dosahuji 30 mA
e Proudy pri sparovani jen 10 mA
e Miize byt pfimo pripojen na sériové rozhrani mikrokontroléru
e Dosah 10 m maximalné

e Nastavovani modulu probiha pfes sériové rozhrani pomoci AT piikazu

e Cena kolem 3%

Obrazek 4.2: Bluetooth modul HC-05

4.3 ESP8266

Moduld ESP8266 je na trhu cela fada (od verze 01 az po verzi 12 viz obrazek 4.4).

Vzajemé se moduly lisi v moznosti piistupu k pintiim procesoru, velikosti vnitini paméti

10
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flash a moznosti pripojeni externi antény. Podrobnéjsim informacim k modulu se vénuji

v kapitole 5.2. Pravé tento modul jsem vybral pro realizaci dadlkového programatoru.

e 802.11 b/g/n

e Wi-Fi Direct (P2P), soft-AP

e Integrovany TCP/IP protocol

e Spotieba pii power-down modu je min jak 10pA
e Integrovany 32-bit CPU

e SPI rozhrani

e UART rozhrani

e Dosah az 25 m

e Cena 2%

Obrazek 4.3: WiFi modul ESP8266-01

Jf  MODEL ESP8266MOD

21 VENDOR AI-THINKER |j
| ISM 2.4GHz | |

1 | PA +25dBm ¥
, 862.11b/g/n ‘;

Obrazek 4.4: WiFi modul ESP8266-12
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Kapitola 5

Realizace dalkového programatoru

V této kapitole popisu samotnou realizaci dalkového programatoru. Prvni ¢ast se zabyva
navrhem hardware a popisem funkeci samotné desky plosnych spoju. Ve druhé ¢asti bude
popsané instalace vlastniho firmware do modulu. A v posledni ¢asti popisu samotné dal-

kové programovani.

5.1 Arduino

Déalkovy programator jsem se rozhodl realizovat na platformé Arduino.

Arduino [9] je obchodni nazev pro maly jednodeskovy pocita¢ osazeny osmibitovym
procesorem z rodiny AVR od firmy Atmel a dalsimi podpirnymi obvody. Jedna se o
znacné rozsirenou, uzivatelsky oblibenou a otevienou platformu.

Kazda deska ma vétsinu 1/0 pina pfistupnych pies standardizované patice, do kterych
1ze snadno pripojit rozsifujici obvody, kterym se fika shieldy. V této podobé (tj. v podobé

shieldu, ktery lze pfimo zapojit do Arduina) néasledné navrhuji samotny hardware.

Obrazek 5.1: Arduino UNO

Hlavni procesor, ktery je uzivatelsky programovatelny, jiz ma bootloader (kod, ktery
se po spusténi postara o zakladni nastaveni mikrokontroléru, jako jsou interni casovace,
nastaveni rozhrani USART a dalsi) a nastavené potiebné fuses bajty (t€mi se nizkotirov-
nové nastavuji nékteré vlastnosti ¢ipu). Diky tomu se uzivatel nemusi starat o detaily a

své programy piSe v jazyce podobném C/C+-+.

12
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Ackoliv je Arduino pripojeno k pocitaci pomoci rozhrani USB, je softwarové simulo-

vana sériova komunikace ptes linku RS-232.

5.2  WiFi modul ESP8266

Pro realizaci bezdratového pfipojeni jsem nakonec vybral modul ESP8266 ve verzi ESP-
01 [5]. Tento maly a extrémné levny modul vyrabény firmou Espressif umi vytvaret jedno-
duché TCP/IP spojeni. Nizkd cena, moznost nepouZzivat dalsi externi komponenty a mala
velikost ucinily tento modul jednim z nejoblibenéjsich v komunité , bastliti a komunité
zabyvajici se loT (Internet of Things). Modul dokonce ziskal cenu Internet of Things
2015/16 Awards |5].

Obrazek 5.2: Wifi modul ESP-01

5.2.1 Podrobnéjsi popis modulu ESP8266

e 32-bit RISC CPU: Tensilica Xtensa LX106 (taktovano na 80 MHz)
e 64 kB instrukéni RAM, 96 kB data RAM

e Externi QSPI flash - 512 kB az 4 MB (podporovéano az 16MB)

o IEEE 802.11 b/g/n Wi-Fi

e WEP a WPA/WPA2 kédovéani

e SPI, 12C,

e UART

13
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cH_PD I3

RsT
vee §
X

Obrazek 5.3: Pfifazeni pini na modulu ESP8266-01

Tabulka 5.1: Popis pinti modulu ESP8266

TX
CH_PD
RST
VCC

GND
GPIO2
GPIOO0
RX

transmiter line
chip power down
reset

+3,3V

ov
IO pin 2
IO pin 0

reciever line
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5.3 Firmware pro modul ESP8266

Diky oblibenosti ESP8266 a opensource platformé existuje na internetu nepreberné mnoz-
stvi firmwarid pro rizné ucely.
Napftiklad:

Espressif - zédkladni firmware poskytovany vyrobcem

rozsiteny v0.95 AT Firmware - zalozeno na zakladnim firmwaru a SDK 0.93

NodeMCU - firmware pro spousténi Lua skriptu

MicroPython - firmware umoznujici spoustét Python 3 skripty

ESP8266Basic - interpretr jazyka Basic

espduino - klient MQTT
e a tak dale

Ja zvolil esp-link firmware od autora JeeLabs [6], ktery umoziuje vytvorit transpa-
rentni most mezi WiFi a sériovym rozhranim a navic fesi i automaticky reset Arduina pro
aktivaci bootloaderu a tudiz néasledného naprogramovani mikrokontroléru. Kromé toho
pokryva jesté nékolik zajimavych uplatnéni jako je MQTT a REST API, coz umoznuje
znané rozsifit Skalu bezdratové komunikace Arduina (at uz s jinymi Arduiny, Raspberry
Pi i tfeba s mobilnimi telefony).

Firmware ma tyto funkce:
e transparentni most mezi WiFi a sériovym rozhranim

e moznost programovani mikroprocesoru AVR (stejné tak Arduina a dokonce i jiného
ESP8266 modulu) pres WiFi

e vestavény STK500vl AVR programétor

e MQTT Xklient pro vétsi moznost komunikace mikrokontroléru s internetem (publish
/ subscribe)

e HTTP REST API rozhrani (napf. pro predavani dat méfenych hodnot na servery

k tomu urcené)

e konzole pro debugovani

15
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5.4 Navrh hardware shieldu pro Arduino

Névrh zafizeni (shieldu) je velice jednoduchy (viz piiloha A.1) z divodu udrZeni co nej-
nizsi porizovaci ceny, aby byl shield pro pfipadné uzivatele cenové snadno dostupny. Ze
stejného duvodu neni zafizeni vybaveno USB/TTL pfevodnikem, protoZe po prvotni in-
stalaci firmwaru neni jiz prevodnik pro bézny provoz potiebny, a tak staci uzivateli pouze
jeden, kterym muze esp-link firmware nahrat do vice takovych shieldu.

Shield zprostifedkovava urcity uzivatelsky komfort pro prepinani stavu dilezitych pini
modulu ESP8266 pii béZzném provozu a pii instalaci firmwaru. Déale zajistuje spravné pro-
pojeni jednotlivych komponent (sériového rozhrani Arduina, napéjeni, atd.), pak umoz-
nuje monitorovani modulu ESP8266 bez nutnosti jeho odpojeni na vedlejsi patici a také
umoziuje presmérovani sériového rozhrani modulu ESP8266 na dva nezévislé piny, které
jdou v ramci jakéhokoliv prototypu propojit draty bud s jinym zafizenim a nebo s jinymi

piny Arduina (napf. pro potieby virtualniho debugovaciho portu).

Obrazek 5.4: Osazeny finalni produkt

16
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5.4.1 Popis shieldu a jeho funkci

Obréazek 5.5 znazornuje polohu jednotlivych komponent na shieldu a nasledujici vycet

popisuje jejich funkei (Eisla ve vyctu koresponduji s ¢isly na obrazku 5.5):

10.

11.

12.

13.

14.

. Konektor pro pfipojeni USB/RS-232 TTL pirevodniku (viz obrazek 5.6 a 5.7).

. viz bod 3.

Jumper, ktery v poloze ON propojuje TX pin z ESP8266 na RX pin Arduina a v
poloze OFF propojuje tentyZ pin se jednopinovou patici oznac¢enou v této tabulce
¢islem 2. Tato funkce je zde z divodu moznosti presmérovat sériové rozhrani modulu

do jiné elektroniky, popf. na dalsi virtualni sériové rozhrani Arduina.
viz bod 5.

Jumper, ktery v poloze ON propojuje RX pin z ESP8266 na TX pin Arduina a
v poloze OFF propojuje tentyz pin s jednopinovou patici oznac¢enou v této tabulce
¢islem 4. Tato funkce je zde z divodu moznosti pfesmérovat sériové rozhrani modulu

do jiné elektroniky, popf. na dalsi virtualni sériové rozhrani Arduina.
ON / OFF prepina¢ pro moznost vypnuti modulu ESP8266.

RST / FLASH piepina¢ kde lze uréit, jestli ma byt modul ESP8266 v rezimu flash
firmwaru (poloha FLASH, viz kapitola 5.5), a nebo jestli ma mit modul spravu nad

Arduino RESET pinem pro moznost délkového programovani.

. Konektor 0 V pro moznost napajeni prototypové elektroniky:.

. Konektor 5 V pro moznost napajeni prototypové elektroniky.

Patice jako v nasledujicim bodu 11. (pro moznost na Arduinu nezévislého ovladani

modulu.

WiFi modul ESP8266 zasazeny do patice.

wrvs

a vnitini fada pro moznost pfipojeni prototypové elektroniky).
Standardni LED pfipojenéd na bézny Arduino pin D13 pouzivané jako signalizace.

Stejné jako bod 12.

17
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Obrazek 5.5: Poloha jednotlivych komponent shieldu

5.5 Instalace esp-link na ESP8266

Pro instalaci firmwaru je modul vybaven patici pro pfipojeni levného a dostupného mo-
dulu USB/RS-232 TTL. Modul je na obrazku 5.6. Instalace se provadi na samotném
shieldu (bez pfipojeného Arduina). Napajeni obvodu je zprostiedkovano pomoci USB ka-
belu piimo z USB/RS-232 TTL modulu, ktery propojime prodluzovacim USB kabelem s
PC.

N
\%\ \

Obrazek 5.6: Modul USB/RS-232 TTL
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5.5.1 Zapojeni pro instalaci firmwaru

Pro instalaci firmwaru je potfeba prepnout piepina¢ 6 do polohy ON (to umozni provoz
modulu ESP8266) a prepina¢ 7 do polohy FLASH (viz obrazek 5.5). Pfepinac¢ 7 pfipoji pin
GPIO0 modulu ESP8266 na GND a tim modul ptejde do modu instalace. Poloha obou

jumpert nema na instalaci vliv.

Obrazek 5.7: Modul USB/TTL pfipojeny k shieldu

5.5.2 Instalace na opera¢nim systému linux

Opera¢ni systém Linux jsem zvolil pro snadnou obsluhu na systémové tdrovni, opensource
formatu a snadné dostupnosti.

Veskeré piikazy se zadavaji z piikazové fadky. VSechny funkce piikazii podrobné ne-
rozepisuji, nebot je to mimo moznosti rozsahu této prace. Vse je pripadné k dohledani v
napoveédé v systému |[8].

Pro instalaci je potfeba Python 2.7 nebo novéjsi.

Ptfedné instalujeme pomoci piikazu pip posledni stabilni verzi esptool.py (to je Python
skript, ktery umi komunikovat s bootloaderem v modulu ESP8266). Piikaz v nasledujici

podobé nainstaluje do pocitace uré¢eny Python balicek.

$ pip install esptool

Dale pomoci sekvence piikazii nainstalujeme esp-link firmware na ESP8266. Prvni
dvojice prikazu curl a tar zkopiruje a rozbali z github repozitare posledni verzi firmwaru.
Druhy ptikaz néas presune do vzniklého adresare. Posledni piikaz nainstaluje firmware na

modul ESP8266 (Tedy za predpokladu, Ze je zafizeni pfipojeno k portu /dev/ttyUSBO).

$ curl -L https://github.com/jeelabs/esp-link/releases/download/
v2.2.beta2/esp-1ink-v2.2.beta2.tgz | tar xzf -
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$ cd esp-link-v2.2.beta2

$ esptool.py --port /dev/ttyUSBO --baud 460800 write_flash -fs
4m -ff 40m 0x00000 boot_vl1.5.bin 0x1000 userl.bin 0x7EO000 blank.bin

Nésledné by méla probéhnout instalace a vypis, ktery nas informuje o zapisu jednot-
livych blokti. Bude vypadat takto:

Connecting. ..

Erasing flash...

Wrote 3072 bytes at 0x00000000 in 0.1 seconds (285.6 kbit/s)...
Erasing flash...

Wrote 304128 bytes at 0x00001000 in 8.5 seconds (285.6 kbit/s)...
Erasing flash...

Wrote 4096 bytes at 0x0007e000 in 0.1 seconds (306.6 kbit/s)...

Leaving. ..

5.6 Nastaveni esp-link firmwaru

Po tspésné instalaci miizeme prejit k nastaveni samotného firmwaru esp-link, ktery lze
provadét nésledujicimi dvéma zpusoby. Za prvé se shieldem nepfipojenym k Arduinu a
napajenym pies USB/TTL modul pres USB kabel (obrazek 5.7). Za druhé se shildem, jiz
zasazenym do patice Arduina, odpojenym USB/TTL modulem a Arduinem napajenym
bud ze sité adaptérem, nebo USB kabelem (obrazek 5.9).

Pro uzivani shieldu jako dalkového programéatoru i pro nastaveni firmwaru je potieba,
aby byl pfepina¢ 6 nastaven do polohy ON a pfepina¢ 7 do polohy RST (obrazek 5.5).
Poloha obou jumpert musi byt nastavena na ON.

Firmware esp-link se chova tak, Ze pokud nenajde domovskou WiFi sit, pfepne se do
rezimu AP (Access point), aby bylo moZno se na néj pfipojit a nakonfigurovat ho. Stejné
tak se chova po prvni instalaci, protoze zadna domovska sit doposud neni nastavena.

Na modul v rezimu AP se pfipojime pfimo pocitacem nebo telefonem. Pristupovy bod
(AP) vytvoreny firmwarem esp-link bude mit SSID ve tvaru ESP_012ABC a do bézného
prohlizece zadame http://192.168.4.1/.

Firmware méa webové rozhrani pro snadné&jsi konfiguraci. Na zobrazené strance (obré-
zek 5.8) vybereme SSID sité, do které chceme, aby byl modul ESP8266 piipojen, a do
piislusného pole zadame heslo (je-li potfeba).

Po kliknuti na tlac¢itko Connect se nastaveni ulozi a modul ESP8266 automaticky pre-
jde z AP mo6du do STA modu (stacionary mode), ve kterém se pfipoji na nami navolenou
WiFi sit. Od této chvile jiz neni modul dostupny na adrese http://192.168.4.1/, ale na

nové lokalni adrese v ndmi vybrané siti, ktera bude ve tvaru http://192.168.0.xxx/, kde
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@ esp-link
WiFi Station Configuration
WiFi Station
WiFi State WiFi Association
WiFi mode STA To connect to a WiFi network, please select
one of the detected networks, enter the
WiFi channel 13 password, and hit the connect button...
Configured network WiFina Network SSID
WiFi status got IP address a -I||I -77dB UPC3447649
WiFi address 192.168.0.107 a -|||| -77dB UPC Wi-Free
WiFi rss -43dB i .|I|| -89dB UPC1970027
WiFi phy 11n 8 .l 5768 upc wirree
WiFi MAC 5c:cf:7f:.0b:c7:b8 a .|I|I -93dB Zabyk
Switch to STA+AP mode i .|I|| -91dB UPC3792235

n .Illl -77dB UPC3523907

Obrazek 5.8: Uvodni stranka webového rozhrani pro konfiguraci WiFi pFipojeni

¢islo xxx musime dohledat napiiklad v Client Listu v nastaveni routeru. Je samoziejmé
potfeba na modul pristupovat z WiFi sité, kterou jsme modulu zvolili v nastaveni. Tzn.
pokud jsme provadéli nastaveni modulu z PC, ze kterého chceme modul programovat,
musime se odpojit z AP vytvofeného modulem (i kdyZ ten stejné zanikne nastavenim
pfipojeni) a pfipojit se na nami zvolené SSID.

Probéhlo-li v8e spravné, miizeme provést dalsi nastaveni z adresy http://192.168.0.xxx/.

Ve webovém rozhrani firmwaru nahraném na modulu je mnoho moznosti:

e Zména Hostname

e Konfigurace pint (ktery pin simuluje RESET, ...). Pro tento hardware nemusime
konfiguraci ménit (pro ESP8266-01 jsou jiz piny piednastaveny)

e Je zde moznost dalkového resetu modulu i pfipojeného Arduina

e Piistup do konzole (pro debugging) i s moznosti odesilani dat

e Nastaveni MQTT (server, heslo, atd.)

e Nastaveni REST API

e a dalsi

5.7 Dalkové programovani pripojeného Arduina

Vse je nyni nastaveno a muzeme piistoupit k samotnému dalkovému naprogramovani

Arduina.
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Pro uzivani shieldu jako dalkového programéatoru i pro nastaveni firmwaru je potieba,
aby byl prepina¢ 6 nastaven do polohy ON a pifepina¢ 7 do polohy RST (obréazek 5.5).
Poloha obou jumperi musi byt nastavena na ON.

Shield zasadime do patice Arduina (obrazek 5.9) a pfipojime k napéajeni. Doporucuji
pfipojit Arduino na 9 V (jak uvadi vyrobce), ale v8e fungovalo i na 5 V s Arduinem
pripojenym pies USB. Po zapnuti se modul automaticky pfipoji do nastavené sité a
Arduino za¢ne provadét program, ktery je v ném nahrany. Shield nijak neovliviiuje a ani
nepouziva piny samotného Arduina a tak zustava veskera kompatibilita s jinymi shieldy

zachovana.

Obrazek 5.9: Shield zasazeny do patice Arduina

5.7.1 Odeslani .hex souboru pomoci Arvdude

Avrdude vzniknul jako proprietarni projekt ISP programatoru a posléze byl uvolnén jako
opensource. Jedna se program spoustény z piikazové radky, ktery podporuje sirokou skalu
programatorti. Od levnych ISP (pfipojovanych k sériovému nebo paralelnimu portu po-
Atmel STK500 nebo Atmel JTAG ICE v2. Podporuje .hex soubory (Intel) i samotné
binarni soubory. Je mozné pouzit autodetekci vstupniho formatu. Veskeré moznostni Avr-
dude [7] zde nebudu uvadét, nebot je mimo rozsah této prace.

Samotné nahrani zkompilovaného programu v podobé .hex souboru (lze ho ziskat

pfimo z menu Arduino IDE) provedeme z konzole piikazem:

$ avrdude -DV -patmega328p -Pnet:192.168.0.107:23 -carduino -b115200

-Uflash:w:soubor.hex:i

Parametr -D zakazuje vymazani paméti flash pred programovanim. Parametr -V zakazuje
verifikaci nahraného programu. Déale -patmega328p urc¢uje typ AVR mikroprocesoru (v
ptipadé Arduina se jedna o ATMEGA328), pak -Pnet:192.168.0.107:23 specifikuje
port, ktery se pouZije k programovani (je potieba zadat spravnou adresu, na které se
modul ESP8266 pripojuje). Parametrem -carduino specifikujeme typ programéatoru (zde
se jedné o bootloader Arduina). Parametrem -b115200 nastavime pfenosovou rychlost a
na zaveér parametrem -Uflash:w:soubor.hex:i uréime, zZe chceme zapsat zkompilovany

soubor.hexr do paméti flash.
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Vystup Avrdude bude vypadat néasledovné:

ioctl("TIOCMGET"): Inappropriate ioctl for device
ioctl("TIOCMGET"): Inappropriate ioctl for device

avrdude: AVR device initialized and ready to accept instructions
Reading | ###Ht#H#t AR | 1007, 0.03s
avrdude: Device signature = 0x1e950f

avrdude: reading input file "soubor.hex"

avrdude: writing flash (1066 bytes):

Writing | ####tHHH R | 1007, 1.64s

avrdude: 1066 bytes of flash written

avrdude: safemode: Fuses 0K (H:00, E:00, L:00)
ioctl("TIOCMGET"): Inappropriate ioctl for device

avrdude done. Thank you.

Okamzité po ukonceni zapisu do flash paméti za¢ne Arduino provadét nami zaslany pro-

gram.

5.7.2 Implementace dalkového programatoru do Arduino IDE

V této kapitole bude popsan postup pro implementaci dalkového programatoru do Arduino
IDE. Arduino IDE je prostiedi (ukazka je na obrazku 5.10) pro programovani Arduina
napsané v JAVA a zalozené na dalSich opensource programech, jako je Avrdude. Toto
prostiedi vyuziva vétsina komunity kolem Arduino platformy. Programy se pisi v jazyce
podobném C jménem Wire. Vzhledem k tomu, Ze je prostiedi pomérné snadno konfigurova-
telné, neni problém pridat specifikaci dalkového programatoru do konfigurac¢niho souboru,
ktery je umistén (na systému Linux) v adresafi Arduino IDE /hardware/arduino/avr
pod nazvem programmers.txt. Pridanim nésledujicich fadkt do tohoto souboru vytvo-

fime pro dalkovy programéator novou tiidu:

espprogrammer .name=ESP Programmer - local
espprogrammer . communication=serial
espprogrammer . protocol=arduino
espprogrammer . speed=115200

espprogrammer .program.protocol=stk500v1
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espprogrammer . program. speed=115200
espprogrammer .program. tool=avrdude

espprogrammer .program.extra_params=-DV -Pnet:192.168.0.107:23 -b115200

Spusténim Arduino IDE se vytvori v menu Nastroje > Programdtor moznost vybrat
polozku ESP Programmer - local. Zvolenim této polozky muzeme pak nas program do
Arduina nahrat volbou Projekt > Nahrat pomoci programdtoru. Vytvoreni t¥idy ne-
déla vlastné nic jiného, nez ze urcuje s jakymi parametry se program Avrdude spusti

(analogie s pouzitim piikazu avrdude v kapitole 5.7.1)

Soubor Upravy Projekt Mastroje Mapovéda

the setup function runs once when you press reset or power the board
void setup() {

// initialize digital pin 13 as an output.

pintode (13, OUTPUT);
}

the loop function runs over and over again forever

void loop() {

digitalWrite(13, HIGH); // turn the LED on (HIGH is the voltage level)
delay(1000) ; / wait for a second

digitalwrite(13, LOW); turn the LED off by making the voltage LOW
delay(1000) ; // wait for a second

L1

Obrazek 5.10: Ukézka prostiedi Arduino IDE
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Kapitola 6
Zaveér

Navrzenym postupem byl realizovan bezdratovy programator Atmel AVR procesortu na
platformé Arduino v podobé shieldu. Shield se umi pfipojit k nami nastavené WiFi siti
a vytvori transparentni sériovy most mezi PC a Arduinem, které chceme naprogramovat.
Vytvoreny most lze pouzit k samotnému programovani, ale také ke konzolovému pristupu
k Arduinu v rdmci zadavani dat, ¢i ¢teni stavi, popiipadé k debugovani nadmi programo-
vaného software. Navic je ve firmware moznost obsluhy REST a MQTT v ramci M2M
(machine to machine) komunikace. Vyhoda tohoto pfistupu tkvi v tom, Ze zafizeni mii-
zeme naprogramovat piimo v misté jeho aplikace a nemusime ho nepohodlné pripojovat

kabelem k PC (coz ani v nékterych priumyslovych aplikacich neni mozné).

Pouziti vidim v Siroké skale odvétvi od IoT, pres projekty typu SmartCity, automa-
tizace, doméci aplikace, zkratka vSude tam, kde je potfeba provést upgrade softwaru a

zalizeni neni snadno pristupné.

Arduino jsem zkousel vzdalené programovat i pfes verejnou IP a az na nizsi stabilitu
spojeni (vyzadovalo to proces odeslani programu nékolikrat opakovat, jednalo se totiz o

meziméstskou vzdalenost asi 350km) se naprogramovani cilového Arduina povedlo.

Budouci vyvoj by se mohl zaméfit na novéjsi typy modult ESP8266, které vykazuji
mensi spotfebu a nékteré z téchto modult disponuji externi anténou, kteréd by mohla sta-
bilitu pfenosu zlepsit. V této mnou navrzené hardwarové konfiguraci se odeslani programu
do Arduina dafi asi na 90%, coz by mohlo byt oSetfeno nadstavbou programu Avrdude,

ktera by v ptripadé netspésného odeslani proces opakovala.
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