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Abstrakt

Predkladana bakalaiska prace je zaméfena na navrh zabezpecovaciho systému uréeného pro
Skolici ucely. Navrh se zabyva vhodnym umisténim zabezpecCovacich periferii do bézné
dostupného hlinikového kufru a jejich naslednym nastavenim a zprovoznénim. Takto vybaveny
kufr slouzi jako pomiticka pii odborném Skoleni technik a prezentaci firmy. Soucasti prace je
ptehled dostupnych komponentl elektronického zabezpeceni a vysvétleni zdkladnich principd,

na kterych jsou tyto periferie zaloZeny.

Klicova slova

Poplachovy zabezpeCovaci a tisnovy systém, stupen zabezpeCeni, ustfedna, plastova
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ochrana, prostorova ochrana, montaz komponentt, cenova rozvaha.
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Abstract

The bachelor thesis deals with design of a security system for training purposes. The
proposal deals with suitable location of the security peripherals into a commercially available
aluminium tool case and consequently setting them up and putting into operation. Such an
equipped tool case will serve as an aid for technical training of technicians and for presentation
of the company. A part of the thesis is an overview of available components of electronic
security systems and an explanation of fundamental principles which these peripherals are based

on.

Key words

Alarm security and emergency system, degree of security, central, shell protection, space

protection, components assemblage, the price balance of the security system.
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Uvod

Cilem této bakalaiské prace je vytvofit pfenosny zabezpecCovaci systém pro Skolici a
predvadéci ucely. Celou praci jsem rozdélil do nékolika blokii. Prvni ¢ast popisuje moznosti a
zakladni pojmy v oblasti zabezpeCovacich systému, jako jsou stupné zabezpeceni a kategorie
ochran. Druhd ¢ast se zaobira riznymi typy komponentd, které se v této oblasti vyuzivaji.
Vysvétluji zakladni principy, kterych tyto prvky vyuzivaji. Popisuji ptedev§im periferie pro
plastovou a prostorovou ochranu, protoze tyto komponenty byly pii navrhu skoliciho systému
vyuzity. Ve tieti Casti nastiiuji zadsady a omezeni pii montdzi zakladnich komponent
zabezpecovaciho systému. Jednd se spiSe o véci, které jsem ziskal diky dlouholetym
zkuSenostem montdzi rtiznych systémi. Posledni ¢ast zobrazuje samotny navrh Skoliciho
systému. V této ¢asti popisuje pouzité komponenty pii navrhu, jejich moznosti a vyuziti.
Zaveérem kapitoly se zabyvam celkovym odbérem systému a cenovou rozvahou.

10
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Seznam zKkratek

PZTS
EZS
GSM
LAN
uUSB
PCO
BUS

PG

PIR

PC
JA-100
P-BO69E
ZBO 511-747
RS232
ID

RFID

poplachovy zabezpecovaci a tisnovy systém
elektricky zabezpeCovaci systém

globalni systém pro mobilni komunikaci
lokalni, mistni poc¢itacova sit’

univerzalni sériova sbérnice

pult centralizované ochrany

typ sbérnice (skupina signélovych a napdjecich vodici)
programovatelné vystupni obvody

passive infra red

osobni pocita¢

zabezpecovaci systém firmy Jablotron
packové spinace dvoupolové

LED 5mm RED 50/60°

sériovy port

identifikac¢ni Cislo

radio frekven¢ni identifikace

11
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1. Poplachovy zabezpecovaci a tisnovy systém (PZTS)

Predstavuje komplexni soubor zafizeni, které slouzi pfedevsim k ochrané¢ majetku a
osob. UCelem zabezpetovaciho systému je upozornit na neopravnény vstup do stieZeného
prostoru. Dal$i vyuziti vidim pfedev§im Vv ochrané nejriznéjsich cennosti. Zkratka vyuzivana
Vv souvislosti se zabezpeCovacim systémem znadma jako EZS (elektricky zabezpecovaci systém)
se prestala pouzivat v roce 2002 a nahradil ji koncem roku 2009 novy pouzivany termin PZTS.
Novy termin oznacuje pozarni zabezpecovaci a tisnovy systém. V této souvislosti se ob¢ zkratky
v zabezpecCovaci terminologii nepatrné prolinaji. Nalezneme velké mnozstvi stoupencti, kteti
budou striktné dodrZzovat nové normy a na druhé¢ strané¢ budou spisSe zastanci tradi¢nich pojmil a
zkratek. At jiz pouzijeme jakykoliv termin, musime mit na paméti, ze jsou jiz v platnosti nové
normy [1].

Hlavnim ¢asti celého systému je ustiedna, ktera pfijima informace od jednotlivych
detektorti a vhodnym zpisobem na vzniklé udalosti reaguje. Detektory jsou zatizeni, ktera
rozpoznaji napadeni objektu a tuto skutecnost predaji ustiedné. Poplachova informace mize byt
pfedana piimo majiteli na mobilni telefon diky modernim GSM komunikatorim. Nové ustiedny
jsou schopné informaci o napadeni objektu predat i diky LAN komunikatoru. Ten mize
poslouzit jako zalozni zdroj, v pfipadech, kdy GSM sit’ neni schopna napadeni nahlasit.
Optickou a akustickou signalizaci zajiSt'uji externi ¢i interni sirény. Pouhé informovani majitele
Vv dnesni dobé& nestaci, proto je vhodné napojeni hlidaného objektu na tzv. pult centralizované
ochrany (PCO). V ptipadé poplachu vyjizdi k objektu bezpecnosti agentura, ktera provede
kontrolu hlidaného sidla, pfipadné se postara o dopadeni pachatele [2, 3, 7].

1.1 Statistiky kriminality

Ze statistického prehledu Policie Ceské republiky vyplyva, Zze hodnota podtu kradezi
vloupanim do obchodi, restauraci, ubytovacich objekti, skol je pomé&mé vysoka. V prvnim ze
sledovanych obdobi byl rok 2008, kdy pocet kradezi dosdhnul hodnoty 53 381. V nésledujicich
letech tato hodnota nepatrné stoupala. V roce 2012 se pocet kradezi nezvySoval, ale zlstal
ptiblizné na stejné hodnoté jako v pfedchozim roce. Naproti tomu rok nasledujici, zaznamenal
vysoky narGst trestné Cinnosti, kde se hodnota zastavila na ¢isle 62 384. Rok 2014 pfinesl
naopak pokles poctu kradezi. Posledni nédmi sledovany rok 2015 ndm potvrdil, Ze trestna
ginnost, byt nepatrné, v Ceské republice klesa. V porovnani s rokem 2013, kdy byla trestni
¢innost fadove okolo Sedesati tisic, byl pocet kradezi polovicni [20].

Z tohoto prizkumu vyplyva, ze pocet kradezi se Vv poslednich letech nepatrné snizil.
Miize to byt zplisobeno také diky novym technologiim, které soucasné zabezpecovaci systémy
vyuzivaji. Dal§im aspektem je kvalita, ale pfedevSim rychlost zasahovych agentur, které uvadé;i
prumérmy c¢as dojezdu okolo deseti minut. Pro pfedstavu bezpecnostni agentura Jablotron
Security v soucasné dobé¢ stiezi v celé republice pfiblizné 35 000 objektd. Z toho plyne, Ze je
Vv celé republice velké mnozstvi hlidanych objektu.
12



Zabezpecovaci systém pro Skolici ucely Lukas Hujer 2016

1.2 Stupné zabezpeceni a kategorie ochran

Jednotlivym prvkum PZTS musi byt piifazen stupenn zabezpeCeni, ktery je urcen jeho
provedenim. Definujeme Ctyfi stupné zabezpeceni, pfiCemz nejnizsi je stupen 1 a nejvyssi
stupen 4. Je-1i zabezpecCovaci systém délen do nékolika subsystémi, miize kazdy z nich
obsahovat periferie rizného stupné zabezpeceni. Posouzeni a schvalovani prvkti PZTS pro
pouziti v dané kategorii provadi nejcastéji nezavisla akreditovana zkusebna, kterd vyda na dany
komponent certifikat. V tomto certifikatu je uvedeno, do které kategorie komponenta spada.

Pro nizkéd az stfedni rizika, tedy systémy, které spadaji do stupné zabezpecCeni 1 a 2,
muzeme vyuzit techniku vyrdbénou ¢eskou firmou Jablotron. Pro vyssi stupné zabezpeceni lze
vyuzit systému na bazi Gstfeden Galaxy Dimension. Rozdé€leni stupiiti zabezpeceni, vybavenost
narusSiteld a miru rizika ndm znazornuje nize uvedend tabulka.

Tab. 1.1 Stupné zabezpeceni

Typ narusitele Mira rizika | Stupen Typ prostori
Narusitelé maji malou znalost PZTS a maji omezeny Nizké 1 Rodinné domy,
sortiment bézné dostupnych nastroji byty, garaze
Narusitelé maji uréité znalosti o PZTS a pouzivaji zakladni | Nizké az 2 Kancelafske prostory,
sortiment nastrojui a pfenosnych pfistroji (multimetr) stfedni komer¢ni prostory

Narusitelé znaji dobie PZTS a maji k dispozici Gplny Stredni az 3 Penézni ustavy,

sortiment nastroju a pfenosnych elektrickych zafizeni vysoké banky, pamatky
Narusitelé maji zdroje na vypracovani podrobného planu Vysoké 4 Tajné archivy,
vniknuti a maji kompletni sortiment zafizeni a pfistroji statni instituce

2. Komponenty PZTS a jejich funkce

2.1 Ustiedny

Pro systém PZTS je zabezpeCovaci ustiedna jadrem celého systému. Jeji hlavni funkci je
pfijimani signalt od jednotlivych detektorti a vyhodnoceni dané situace. Néslednd reakce na
vzniklou udélost mizeme povazovat napiiklad optickou nebo akustickou signalizaci, zaslani
poplachové zpravy majiteli na mobilni telefon nebo piimo na pult centralizované ochrany
(PCO). Dalsi ucel zabezpecovaci Ustiedny je elektrické napajeni periferii PZTS, ustfedna také
umoziuje ovladani celého systému pomoci klavesnic nebo softwaru, ktery je k tstfedné
dodavan. Pomoci nejriznéjSich vystupti miizeme ovladdat gardzova vrata, zavlazovani nebo
osvétleni na zahradé. Velmi dilezitou véci je diagnostika celého systému, diky které ma
montazni technik informaci o GSM signalu, aktudlni verzi firmwaru, stavu akumulatoru ¢i jiné

systémové chybe.

13
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2.1.1 Smyckova tstiedna

Ustiedna ma nékolik samostatnych smyéek, ve kterych jsou pouzity vyhodnocovaci
obvody. Smycka je vzdy vyvazena zakoncovacim rezistorem o hodnoté, kterd je pro dany typ
ustfedny predepsana. Zména odporu dané smycky vede k aktivaci ¢idla nebo k vyhlaSeni
sabotazniho poplachu. Ustiedna je schopna rozlisit podle velikosti odporu smy¢ky o jaky stav se
aktualné jedna. Vyuzijeme vyvazovacich rezistorii hodnoty 4,7 KQ, kdy na poplachovy kontakt
je rezistor zapojen paralelné a se sabotaznim kontaktem je spojen do séric. Smycka ma
nekonecnou hodnotu odporu pravé v okamziku sabotazniho poplachu. Pti poplachu je vysledna
hodnota odporu smycky 9,4 KQ a v klidovém stavuje méa smycka hodnotu 4,7 KQ.

Smyckova Ustfedna vede na velmi slozitou kabelaz, protoze ke kazdému detektoru,

vvvvvv

vyzadovala kabeldz samostatné pro poplachové signaly z detektori a pro hlidani sabotaznich
kontaktli. Dnes se vyuzivaji technologie, které nam dovoluji na jedné smycce kontrolovat — klid,
poplach a sabotaz. Vzorové zapojeni smyckové ustiedny zobrazuje obrazek nize [4, 7].

F’Jm-@
4
' ]

5

1 @ CF";M

3 %

Obr. 2.1 Zapojeni zabezpecovaciho systému se smyckovou ustiednou (prevzato z [19])

2.1.2 Ustitedny s pfimou adresaci

Ustiedna neustale generuje adresy jednotlivych periferii systému a &eké na jejich odezvy
(aktivace, klid nebo sabotdZ). Komunikace mezi periferiemi probiha po datovém vedeni, pro
tento pienos nejcastéji vyuzivaji sbérnici X-BUS. Periferie jsou k ustfedné zapojeny pomoci Ctyf
vodi¢i, kdy jeden par je vyuzit pro napajeni komponent a zbyly par je pro datovou céast.
Ustiedna je omezena mnoZstvim piipojitelnych periferii a zaroveii jejim maximéalnim vykonem,
ktery je schopna do systému dodat.

Vyhodou systému je, ze pfi narusSeni stfezeného prostoru nam hlasi konkrétni detektor
svoji aktivitu a to predev§im diky tomu, Ze kazda komponenta pfipojena na sbérnici ma
jedinecnou adresu. Montazni technik by mél pfi navrhu sbérnicového systému brat v uvahu také
ubytky napéti, které mizou zpusobit nespravnou funkci systému. Neni vhodné vést sbérnicové
systémy podél silového vedeni, mohlo by to zpusobit ruseni [4, 7].

14
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2.1.3 Ustiedny smiSeného typu

Jednd se o kombinaci obou predeSlych typu ustieden, kdy jsou soucasti ustfedny
koncentratory. Komunikace mezi ustfednou a koncentratory probiha pomoci datové nebo
analogové sbérnice. Jednotlivé detektory jsou do Ustfedny piipojeny pravé pres koncentratory a
to pomoci smycek jako tomu je u smyckové usttedny. Pfipadné mohou byt zapojeny pomoci
sbérnice. Vyhodnoceni poplachu probiha rizné, zalezi na typu pouzité tstredny.

Jednou z moznosti realizace Ustfedny je analogovy multiplex, kde jsou na sbérnici
postupné pripojeny jednotlivé smycky, a vyhodnocuje se impedance této smycky s piislusnou
odezvou. Tento typ uGstfedny vyuziva vyhod ustfeden s pfimou adresaci. OvSem jsou zde i
limitujici faktory, mezi které fadime piedevsim celkové naklady na vybudovany systém [4, 7].

ustfedna EZS

smyckové moduly

(koncentréatory)
O ¢cidlaEzZS

—— smyckové vedeni
- sbérnicove (datové) vedeni
ustfedna EZS

Obr. 2.2 Zapojeni zabezpecovaci ustiedny smiSeného typu (prevzato z [4])

2.1.4 Ustitedny s bezdratovym pienosem od ¢idel

Ustiedny pracuji nejéastéji ve frekvenénich pasmech 433 nebo 868 MHz. Pienos
poplachové informace od ¢idel je nejcastéji osmi bitovy. Vlastni dosah téchto ¢idel se pohybuje
ve volném prostiedi 100 — 300m. V objektu je zapotiebi pocitat s mensimi dosahy, je to
pfedevs§im zplsobeno rliznymi prekazkami, pfes které¢ se musi signél dostat. Je obecné znamo,
ze radiovy signal se §ifi plazenim po zdech. Detektory vyuzivajici bezdratové komunikace jsou
napajeny alkalickymi bateriemi, které jSou schopny je napajet dva az tfi roky.

Bezdratové systémy vynikaji rychlou a snadnou instalaci bez nutnosti zasahu do
interiéru, moznosti rozsifeni systému o dal§i komponenty. Na druhou stranu jsou tyto systémy
nachylné na ruseni. To muze vést v né¢kterych ptipadech k faleSnym poplachim. U modernégjsich
systému tento problém odpada, Gstfedna si totiz pribézné kontroluje stavy jednotlivych periferii.
V pripad¢ ztraty nekteré periferie neprodlené vyhlasuje poplach [4, 7].
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2.2 Ovladaci prvky a signalizace

2.2.1 Pristupové moduly

Pistupové moduly slouzi pfedevsim K ovladani a nastavovani zabezpecovaciho systému.
Modul klavesnice umoziiuje zobrazit veSkeré dulezité informace o stavu systému, signalizuje
ptichodové a odchodové zpozdéni, zobrazuje aktualné zajisténé a odjisténé sekce, indikuje
poplachy v jednotlivych sekcich, poruchy v systému (vypadek napajeni, slabé baterie
v detektorech), pfipadné muize byt na displeji viditelny Cas, teplota v mistnosti a jiné véci, které
dana tustfedna podporuje. Zabezpecovaci systém je mozné ovladat pomoci pristupovych ¢ipt, za
predpokladu, ze je klavesnice vybavena ¢teckou Cipl. Dal§i moznosti je zadani uzivatelského
kodu nebo ovladani pomoci dalkového ovladace.

Firma Jablotron vyvinula novy zabezpecovaci systém JA-100. Systém piinasi revolu¢ni
ovladani, které je jednoduché, intuitivni a ptehledné. Klavesnice se sklada z pristupového
modulu a ovladacich segmentli. Ovladani se provadi ve dvou krocich — zvolim si segment
pozadované sekce a provedu autorizaci. Systém vyuziva jednoduché logiky semaforu, kdy
zelena barva nam opticky indikuje odjisténou a ¢ervena zajisténou sekci.
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Obr. 2.3 Pristupovy modul s kldvesnici a displejem JA-114E (vlevo), pristupovy modul
S klavesnici JA-113E (vpravo) firmy Jablotron (prevzato z [6])
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2.2.2 Sirény

Sirény nejcastéji byvaji soucasti kazdého zabezpecovaciho systému. Jejich ucelem je
akusticky indikovat probihajici poplach. Sirény zarovein mohou akusticky indikovat pfichodové
nebo odchodové zpozdéni, zménu stavu sekce, ¢i PG modulu. Vétsina sirén je také vybavena
sabotaznimi kontakty, diky kterym pozname otevieni krytu nebo utrzeni sirény ze zdi. Moderni
sirény obsahuji zdlohovaci akumulator pro ptipad, Ze by pachatel pterusil ptivodni kabel.

RozliSujeme dva typy sirén — vnitini a venkovni. Vnitini sirény maji za ukol pachatele
vyprovokovat. Pravdépodobné se pokusi sirénu zneskodnit a tim vyhlasi sabotazni poplach,
ktery mize byt ndsledné reportovan na PCO. Venkovni sirény houkanim upozoriuji své okoli,
ze se v objektu néco dge. Je statisticky dokdzano, Ze objektiim, na kterych je namontovéana
venkovni siréna, se pachatelé rad€ji vyhybaji. Siréna je znamka toho, Ze diim je stfeZen urcitym
typem zabezpeCovaciho systému. Venkovni sirény mohou také svou indikaci navadét
vyjezdovou jednotu k napadanému objektu.

7~ |

S

\"

Obr. 2.4 Vnitrni siréna JA-110A (vievo) a venkovni siréna JA-111A (vpravo) (prevzato z [6])

2.3 Prvky plastové ochrany

Jde o prvky, které slouzi k hlidani plast¢ domu (otevieni dvefi, oken ¢i rozbiti
sklenénych ploch). Mezi tyto prvky patii magnetické kontakty, detektory rozbiti skla, vibrac¢ni a
mechanické detektory. Uéelem téchto detektorti je zachytit pachatele vné objektu a nahlasit jeho
aktivitu [13].
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2.3.1 Magnetické kontakty

Magnetické kontakty se pouzivaji ke stfezeni pohyblivych ¢asti (otevieni dvefi, oken,
vrat nebo rolet). Detektor se sklada ze dvou cEasti — permanentniho magnetu a vlastniho
detektoru sjazyCkovym kontaktem. JazyCkovy kontakt je prvek, ktery reaguje na zmény
magnetického pole. V ptipadé, kdy jsou ob¢ Casti u sebe, je jazyckovy kontakt sepnut (dvete ¢i
okna jsou zaviena). Oddalenim permanentniho kontaktu dojde k rozepnuti jazyckového
kontaktu. Jsou typickym pfedstavitelem plastové ochrany, kterd umozni stfezeni objektu i
v dobé, kdy obyvatel¢é domu spi (Castecné hlidani). Tyto detektory se také mohou vyuzit
k domovni automatizaci a pfedavat informaci o otevieni oken ¢i dvefi, a tim i regulovat teplotu
vV domécnosti.

Obr. 2.5 Povrchovy magneticky kontakt — masivni provedeni (Vlevo), jazyckovy kontakt
s elektronikou a permanentni magnet JA-111M (vpravo) (prevzato z [14])

2.3.2 Detektory rozbiti skla

Je dalsim typem detektoru pro plastovou ochranu, protoze detekuje pachatele jesté pred
tim, nez vstoupi do objektu. Tento detektor rozpozna rozbijeni sklenénych vyplni dveti a oken.
Pracuji na akustickém principu s dudlni detekci vyuzivajici 2 typické jevy, které nastavaji pii
rozbiti skla. Pfi uderu do sklenéné plochy se uvniti stieZzeného prostoru vytvoii tlakova vina,
ktera ma nizkofrekven¢ni charakter. Po tomto uderu nasleduje zvuk tfisténi skla, ktery ma
naopak vysokofrekvenéni charakter. Na zakladé intenzity jednotlivych signali a jejich
souslednosti, rozhodne detektor o tom, zda skute¢né doslo k rozbiti skla. Soucasti detektoru je
mikrofon, ktery neptetrzit¢ vyhodnocuje zvukovy signal. Detektor je nejcastéji vybaven
trimrem, pomoci kterého lze nastavit citlivost detektoru. Detektor rozbiti skla mize byt také
soucasti PIR detektoru pohybu.
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Obr. 2.6 Detektor rozbiti skla (vievo), detektor pohybu osob a rozbiti skla JA-120PB (vpravo)
(prevzato z [15, 16])

2.3.3 Vibra¢ni detektory

Vibracni detektory patii do kategorie plastové ochrany. Detektor lze aplikovat na
betonové zdi ¢i jiné prostory domu vyZadujici vysokou bezpe¢nostni ochranu. Zakladem celého
detektoru je c¢idlo, které pievadi vnéjsi podnéty na jiné méfitelné veli¢iny. Vibraéni detektory
vyuzivaji n¢kolika druhd senzorti - mechanického ménice a akusticko-elektrického ménice.

Vibra¢ni detektory s mechanickym senzorem funguji na principu setrva¢nosti pruzné
uchyceného zavazi. Zavazi se pii dostateCném rozkmitu vychyli a tim se rozpoji hlidana
smycka. Mechanické vibracni detektory se nejCastéji zapojuji do série a tim vytvareji uzavieny
elektricky obvod, kterym protéka proud. V ptipadé detekce dojde k pieruSeni proudového
okruhu zabezpeCovaci smycky. Druhou variantou jsou akusticko-elektrické meénice, kde se
vibrace snimaji pomoci akustického ménice a elektronicky se vyhodnocuje ptijaty signal. Tento
typ detektoru se v soucasné dobé jiz nevyuziva.

2.4 Prvky prostorové ochrany

Pouzivaji se jako doplnkové detektory k prvkim plastové ochrany. Jde o periferie, které
stfezi vnitini prostor hlidaného objektu. Lze je vyuzit pro hlidani vstupnich dvefi, hal,
spojovacich chodeb, kancelafi nebo pro stfeZeni jinych kritickych mist, ve kterych hrozi
napadani pachatelem. Tento typ detektori také nalezne uplatnéni v rodinnych domech, a to
predevsim diky jejich cenové dostupnosti, jednoduché instalaci a robustnosti [9].
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2.4.1 Pasivni infracervena ¢idla

Pasivni infracervena ¢idla, zkracené¢ oznaCovana jako PIR detektory, jsou nejcastéji
vyuzivané detektory v zabezpeCovaci technice. Slouzi K prostorové detekci pohybu osob
Vv hlidaném objektu. Mize byt vybaven i kamerkou, kterd vizualn€ potvrdi vyhlaseny poplach.
PIR detektory nevyzatuji do prostoru zadnou energii, proto je fadime do pasivnich detektort.

Funguji na principu detekce tepelného vyzatovani lidského téla. Zjednodusené lze fici,
ze PIR detektory pracuji na principu snimani infraterveného zéreni hlidané¢ho objektu a reaguji
na zménu této hodnoty. Nejlépe reaguji na teploty blizké povrchu lidského téla. Detektor si Ize
predstavit jako soubor nékolika bloku, které spolu uzce spolupracuji. Tepelné zafeni lidského
téla prochazi ptes specialni Cocku (Casto vyuzivand je Fresnelova cocka), kterd zajisti jeho
zaostieni na pyroelektricky detektor. Soucasti tohoto detektoru je tzv. Pyroelement. Jde o
polovodicovou soucastku, ktera je schopna zachytit infracervené zatreni. Na nékteré vlnové
délky je citlivéjsi, nez na ostatni véetné viditelného svétla. Posledni ¢asti je vyhodnocovaci
elektronika, ktera zpracuje charakter a intenzitu pfijimaného zafeni a podle toho se rozhodne,
zda danou situaci vyhodnoti jako poplach ¢i nikoliv [8, 9, 10].

Obr. 2.7 Sbérnicovy PIR detektor pohybu s kamerou JA-120PC (vlevo), sbérnicovy detektor
pohybu JA-110P (vpravo) (prevzato z [6])

Detekéni charakteristika urcuje tvar prostoru, ktery detektor stfezi. Tato charakteristika
muze byt od riznych vyrobcil zabezpecovaci techniky nepatrné odlisna, kdy na jeji vyslednou
podobu ma vliv predevsim pouzita cocka. Vyrobci nabizeji neékolik alternativnich ¢ocek, pomoci
kterych mizeme ovlivnit detekéni schopnost detektoru. Tyto ¢ocky je vhodné vyuzit v mistech,
kde muze dochazet k faleSnym poplachim a to tfeba vlajici zaclonou nebo pohybem zvitete.
Dalsi moznosti je na detektorech nastavit vyssi analyzu, kdy detektor na pohybujici se objekt
reaguje pomaleji a tim muze potlacit fale$né projevy poplachu [17].
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Obr. 2.8 Detekcni charakteristika sbérnicového PIR detektoru pohybu JA-110P (prevzato z[17])

2.4.2 Ultrazvukova ¢idla

Tento typ ¢idel fadime do skupiny aktivnich, protoze vyzatfuji do prostoru energii a jeji
odrazené slozky se nasledné analyzuji. Vyuzivaji ¢asti spektra mechanického vinéni, ktera je
nad pasmem kmitoc¢td slySitelnych lidskym uchem (spektrum je slySitelné napt. pro psy nebo
komary). Vyuzivaji principu, kdy je v Kklidu do stfeZeného prostoru vyslana vina o stalém
kmitoctu. V ptipadé¢ zaznamenané¢ho pohybu, se na pfijimaci stranu vraci vlna rozdilné
amplitudy. Tuto zménu zaznamena vyhodnocovaci elektronika, ktera preda skute¢nost ustiedné
a ta nasledné vyhlasi poplach [9].

2.4.3 Mikrovinna ¢idla

Mikrovinna ¢idla povazujeme za nejmodernéjsi detektory pouzivané v zabezpecovaci
technice. Tyto detektory urcuji energii elektromagnetického zafeni, kterda se odrazi od
pohybujiciho se objektu. Vysila se elektromagnetické vinéni v kmitoctovém rozsahu nékolika
GHz. Snimaci detektor vyhodnocuje vyslany a odrazeny signal. Soucasti detektoru je obvod,
ktery vyhodnocuje rozdilné amplitudy signalu. Do stfezeného objektu je vyslan signal zndmé
frekvence a v ptipadé jakéhokoliv pohybu, dochazi ke zméné jeho amplitudy. Pokud by se
v objektu nikdo nevyskytoval, vratil by se na vstup signal o stejné frekvenci a amplitudé. Tento
typ detektoru umoziuje stiezeni prostor s neptiznivymi podminkami (mlha, vitr, prach, vlhkost).
Musime vsSak brat v uvahu, ze mikrovinny signal prochazi i zdmi a proto je velmi dilezité jeho
ptresné nastaveni a odladéni tak, aby nemohlo dochazet k falesnym poplachtim [9].
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3. Zasady pri montazi komponenti

Béhem instalace zabezpecovaciho systému musime dodrzovat n¢jaké piedem stanovené
zasady montaze komponentd. Pokud bychom néjaka z téchto nafizeni porusili, miZze se stat, ze
zabezpecovaci systém nebude spolehlivé pracovat, jak bychom oc¢ekavali.

3.1 Vhodné umisténi astiedny

Ustiednu je vhodné umistovat do technickych prostort, jako jsou sklepy, kotelny,
technické mistnosti a jiné. V zadném ptipadé neni vhodné mit ustfednu Vv obydlenych
mistnostech. Jeden z hlavnich divodi je, ze pachatel nesmi centralni jednotku jednoduchym
zpuisobem objevit. Druhym aspektem je, Ze vnitini transformator ustiedny nepatrné bzuci a tim
miiZze majitele objektu v noci nepfijemné rusit. Ustiedna musi byt chranéna proti neopravnéné
manipulaci. Idealni misto je technicka mistnost, ve které je dostupnost elektrické energie. Na to
nikdy nesmime zapomenout, Ze Gstfedna ma sice zdlozni akumulétor, ale ten slouzi jenom pro
neocekavany vypadek elektrické energie. V zadném ptipad¢, ale neslouzi jako hlavni zdroj
ustedny.

Obr. 3.1 Zabezpecovaci ustredna firmy Jablotron JA-106K (prevzato z [6])

3.2 Vhodné umisténi klavesnice

U klavesnice je vhodné umisténi velmi jednoduché. VSechny signaliza¢ni klavesnice
zabezpecovaciho systému se vzdy instaluji u vchodovych dvefti tak, aby mél uzivatel moznost
okamzité¢ systém odjistit. Klavesnice se instaluji u vstupnich dvefi, ptipadné u obchodi mohou
byt umistény ve skladu pobliz ustfedny tak, aby pachatel nemohl klavesnici jednoduse
zneSkodnit. Byvaji 1 souc¢asti garazi, ptijezdovych hal, dilen ¢i jinych prostor.
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3.3 Vhodné umisténi detektora

3.3.1 PIR detektory

Pohybové PIR detektory se instaluji tak, aby zabiraly, co nejvétsi plochu stiezeného
prostoru. V zadném piipadé neni zadouci je mit nasmérované na sklenéné plochy, protoze
napiiklad slunecni paprsky mohou vyvolavat falesné poplachy. DalSim doporuc¢enim je
neinstalovat je u zafizeni, kterd rychle méni svoji teplotu (elektrickd kamna nebo plynové
spotiebice). V jeho zorném poli by nemély byt predméty, které se mohou pohybovat (vinici
se zaclony nad radiatorem). Pied detektorem také nesmi byt predméty zasahujici do jeho
detek¢ni charakteristiky.

3.3.2 Detektory rozbiti skla

Detektor rozbiti skla naopak neni vhodné umistovat do prostorii, kde mohou byt néjaké
zdroje zvuku, hluku ¢i zatizeni ptisobici vibrace. Stejné jako pohybové detektory neni vhodné
mit nainstalované na mistech, kde proudi vzduch (ventilace, klimatizace, priduchy, netésna
vrata).

3.3.3 Detektory kouie a teploty

Kombinovany detektor kouie a teplot je dalsim velmi hojné vyuzivanym ¢idlem. Kouf se
do detektoru dostane v podobé proudéni vzduchu, musi byt proto namontovan tak, aby kouf
mohl do ¢idla samovolné proudit. V Zadném ptipad€ nesmi byt detektor umistén ve venkovnim
prostiedi nebo volném prostoru. Detektor nesmi byt montovan blize jak 0,5 m od jakychkoliv
zdi ¢i prekazek. Nesmi se instalovat do mist, kde se prasi, kuchyni a do vlhkych prostor, které
mohou zpusobit falesné poplachy [12].

STROP
B

vhodnd oblast montaZe

[T Oblast nevhodna pro mont? detektord

[ Obast vhodné pro montz detektord
Obr. 3.2 Vhodna a nevhodna montaz, instalace kourovych detektorii (prevzato z [12])
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4. Navrh PZTS urceného pro Skolici acely

Cilem této Casti je seznamit se S pouzitymi komponenty, samotnou instalaci téchto
periferii a ozivenim. Na zavér je zobrazen odbér celé skolici sestavy a vypocet cenové rozvahy.
Uvadény zabezpecCovaci systém poslouzi jako pomicka pii odborném Skoleni servisnich
technikd. Tento Skolici set slouzi predev§im pro potieby zaméstnanct firmy Siemens.

4.1 Pouzité komponenty pri navrhu

Pfi samotném navrhu zabezpeCovaciho systému bylo vyuzito velké mnozstvi
komponentti, které jsem pro tento navrh dostal od firmy Siemens. NejdalezitéjSim
komponentem je zabezpecovaci ustiedna SPC-5300, do které je zapojena vétSina piidavnych
moduld a periferii. Vyhodnocuje signaly pfichazejici z téchto komponentt a na vzniklé udalosti
patfi¢né reaguje. Signalizaci poplachu ¢i sabotdZe jednotlivych zoén Ustfedny jsem realizoval
pomoci piepinaci P-BO69E. Diky témto piepina¢tim jsem schopen simulovat vzniklé stavy na
vstupu Ustfedny, aniz by byly vyuzity fyzické komponenty. Vystupni obvody Ustifedny nam
nasledné aktivuji LED diody ZBO 511-747, které svym svitem déavaji informaci o tom, ze je
néktery z pozadovanych vystupli sepnuty. Na centrdlnim panelu se dale nachazeji nékteré
komunikac¢ni porty, pomoci kterych jsem schopen tstfednu ovladat ¢i nastavovat. Jde o velmi
pouzivané konektory v podobé LAN, USB konektoru a poslednim konektorem jsou vyvody
sbérnice ustfedny.

Dalsi diilezitou periferii je dvetni expander, ktery ndm dovoluje ptipojit cteCky karet,
ovladat vystupni obvody ¢i signalizovat oteviené dvefe. Jde o zakladni desku, ktera si ziskava
informace o logickém stavu vstupnich dvefi, které se ve stfeZeném objektu nachazeji. Disponuje
nékolika zonami, do kterych jsem schopen pfipojit dalsi periferie systému. VSechny udalosti,
které v systému nastanou, nam akusticky a opticky indikuje modul klavesnice. Jde o nedilnou
soucast kazdého zabezpecovaciho systému. VSechny tyto zminované periferie byly
zamontovany do spodni ¢asti Skoliciho kufru. Samotné viko jsem vyplnil pevnou pénou. Pouzité
komponenty jsou do tohoto materidlu zapustény a diky tomu navrh vypada velmi profesionalné.

4.2 Ustfedna SPC-5300

Pfi navrhu jsem vyuzil zabezpecovaci ustfedny SPC-5300, ktera nabizi nékolik variant
jak ji ovladat. Divodem pro¢ jsem vyuzil pravé tento model, je jeho dostupnost a pro tuto
realizaci nam dostacuji jeji technické parametry. Vys$s$i modely ustfeden SPC-6000 umozuji
prip0jit pouze vétsi mnozstvi téchto periferii, je tedy vhodna pro zabezpeceni vétsich objekta.
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4.2.1 Technické parametry tustiedny

Ustiedna je napajena pomoci transformatoru, ktery na vystupu poskytuje stiidavé napéti
18V ptivedené na vstup ustiedny (konektor 3). V piipad¢ vypadku elektrického proudu je
Gistiedna napajena z externi olovéné baterie s maximaélni kapacitou 17Ah. Ustiedna umoZiiuje
ptipojit az osm samostatnych zon (konektory 11). Dvojité vyvazeni je vyrobcem nastavena
konfigurace, ale lze pouzit i jednoduse vyvazenou smycku. Lze Kni pfipojit jednu externi a
interni sirénu (konektor 10) a umi ovladat tfi nezavislé obvody diky vystupnim relé (konektory
8,9).
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Obr. 4.1 Zdkladni deska ustiedny SPC-5300 (prevzato z [19])

Jako vétsina tUstfeden disponuje nékolika rozhranimi — USB, LAN portem, RS232 (konektory
15 - 18), pomoci kterych jsem schopen ustiednu nastavovat ¢i vzdalené ovladat. Na zakladni
desce dale nalezneme svorky X-BUS sbérnice (konektory 7). K ustfedné je mozné ptipojit dalsi
doplitkové moduly jako je naptiklad modul uréeny pro prenos signalli z bezdratovych periferii
(konektory 1) nebo GSM modul (konektory 19). Ustiedna je opatfena sabotaznim kontaktem
(20), ktery znemoznuje pachateli manipulace s Ustfednou ¢i dokonce jeji Gpln€ odstranéni.

4.2.2 Programovani tstiedny

Systém by mél byt nainstalovan proSkolenym instala¢nim technikem. Pro vstup do
programovaciho rezimu se nejprve musi zadat servisni kéd 1111. VSechny programovaci
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nastroje pro spravu systému jsou k dispozici Vrezimu programovani technikem. Ustfedna
pracuje ve dvou programovacich rezimech. Rezim Plny inzenyr nabizi pokroc¢ilé moznosti

programovani ustfedny. Profil umoznuje deaktivovat vSechna nastaveni poplachti, hlaseni a
vystupt ustfedny. Pfed ukoncenim tohoto rezimu je zapotiebi odstranit poruchy, vystrahy a
sabotaze. Rezim Soft inZenyr nabizi méné programovatelnych funkci a neovliviiuje vystupy
systému.

Ustiednu je mozné konfigurovat pomoci klavesnice, webového serveru nebo softwaru
SPC Pro. Klavesnice ndm umoziiuje rychlé¢ nastaveni celého systému, ale neposkytuje tak
komfortni ovladani jako naptiklad pomoci pocitace. DalSi moznosti je vzdalena konfigurace,
kdy musi byt ustfedna ptipojena do LAN sité. Nastaveni systému probiha pomoci prohlizece,
ktery ndm nabizi dal§i pokrocilou komunikaci. Posledni variantou je sprava systému pomoci
softwaru SPC Pro, ktera umoziuje konfiguraci online nebo offline.

Konfigurace pomoci softwaru SPC Pro — nejprve je nutné zadat servisni kod 1111. V dal$im
kroku je zapotiebi kliknout na ikonu “Ptfidat nové®, kde si uzivatel zaloZi svoji vlastni instalaci.
Poté je uz jenom zapotiebi vybrat rozhrani, ptes které se budeme k ustfedné pfipojovat. V nasem
ptipad¢ jde o USB port, tim se ndm ustfedna spoji s pocitatem a my miZeme cely systém
nastavit.

Prvni stranka po pfihlaSeni ndm nabizi informace o verzi ustfedny a zobrazi nam aktuélni
stav vSech Casti systému (akumulétor, napdjeni, zony, systémové vystrahy a ostatni). Pod
zalozkou “Nastaveni Ustfedny* nalezneme moznost konfigurace zon, kde mizeme nastavit
reakce, vyvazeni ¢i jiné moznosti souvisejici se zonami ustiedny. Pod stejnou zalozkou lze
ovlivnit nastaveni vystupd, pomoci kterych jsme schopni ovlivnit reakce pii poplachu c¢i
sabotazi. U jednotlivych sirén si mizeme nastavit rezim a Cas sepnuti, tedy dobu poplachu.
Dalsim dilezitym krokem je sprava dvetnich expanderi a klavesnice. Zde mame moZzZnost
ovlivnit vstupy ¢i vystupy téchto moduld.

V systémovém Casovaci lze nastavit rizné ¢asové udalosti - ptrichodové nebo odchodové
zpozdéni, doba pozarniho poplachu, prodleva komunikatoru a napdjeni. Zalozka “Komunikace*
poskytuje systémové nastaveni modemu, PCO a jiné parametry souvisejici se vzdalenou
spravou.

4.3 Dverni expander SPCA210

Béhem navrhu Skoliciho systému jsem vyuZil dvetniho expanderu SPCA210, ktery pro
samotnou realizaci nami navrzenych funkci dostacuje. Jde o velmi ¢asto vyuzivany modul, ktery
spravuje vSechny cteCky v systému, ovlada dveini zamky a umoznuje hlidat 1 n€kolik periferii
ptipojenych do jeho zon. Téchto moduld byva v profesionalnim zabezpeCovacim systému
pomérné velké mnozstvi.
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4.3.1 Technické parametry expanderu

Umoznuje rozsifeni jiz existujiciho zabezpecCovaciho systému o moznost piipojeni
dvou ctecek karet. Disponuje dalSimi ¢tyfmi vstupy a dvéma vystupy, které ndm poskytuji
nékolik volnych pozic pro dalsi periferie systému. Soucasti zakladni desky je bzucak (4), ktery
se muze aktivovat napiiklad otevienim dveti. Pomoci prepinact (5) jsme schopni manualné
nastavit ID dvefniho kontroléru. Dvé vystupni relé (7) nam poskytuji ovladdaci signaly pro
dveini zamky. Konektory 8, 9 slouZzi pro pfipojeni externich ¢teCek karet. Samotné propojeni
pomoci sbérnice X-BUS ndm umoznuji konektory 13.
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Obr. 4.2 Zdkladni deska dveirniho expanderu SPCA210 (pievzato z [19])

4.4 Ovladaci prvky

Soucasti systétmu jsou ovladaci prvky, které slouzi pro ovladani celého systému.
Poskytuji komfortni moznosti, jak cely systém spravovat. Radime mezi né klavesnice, &tecky
karet a jiné.

4.4.1 Klavesnice SPCK520

Jde o novy model klavesnice, ktera vyuziva dotykova
tlac¢itka namisto tradi¢nich mechanickych. Jeji podsviceni se
rozsviti az v okamziku, kdy uzivatel stiskne nékteré z tlacitek.
Moderni klavesnice je velmi tenkd, pouhych 17,5 mm. Diky
velkému grafickému displeji nabizi velké mnoZstvi informaci, .
kdy nam napiiklad muize davat informace o otevienych J .
dvefich. BRI

Obr. 4.3 Klavesnice SPCK520 (prevzato z [19]) * o
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Klévesnice umoznuje ovladani celého systému, signalizuje ptichodové a odchodové
zpozdeéni, systémové vystrahy ¢i jiné upozornéni. Soucasti modulu klavesnice muize byt
volitelny zasuvny RF modul, diky kterému mutzeme pfipojit bezdratové periferie K systému.
Firma Siemens k témto klavesnici nabizi specialni ramecky, které zajist'uji instalaci klavesnice
VvV jedné rovin¢ se sténou. Klavesnice je piipojeni pomoci sbérnice X-BUS, ze které je také
napajena 12 V. Vyrobce uvadi jeji maximalni odbér, ktery je pii komunikaci asi 210 mA. Je
urcena vyhradné pro vnitini montaz, jeji elektronika neni pfipravena na hor$i povétrnostni
podminky.

4.4.2 Ctetka karet ARS6311-RX

i
Jde o zakladni a velmi vyuzivanou ¢tecku karet. Nejcastéji je
umisténa ptimo u vchodovych dvefi tak, aby se na ni mohl uzivatel
jednoduse autorizovat. Nabizi vy$si ochranu, proto ji Ize namontovat i
do venkovniho prosttedi. Poskytuje optickou indikaci o stavu systému
v podobé LED diod, které svym svitem informuji o aktudlnim stavu.
Prvni indikaéni LED dioda poskytuje informaci o tom, zda je systém
zajistén ¢i nikoliv. Druhd v potfadi nam tikd, v jakém programovacim

rezimu se ustfedna aktualné nachazi. Posledni LED dioda naznacuje, =
zda RFID karta ¢i Cip byl cteckou tuspéSné piijat. Odbér cCtecky &
dosahuje maximalné hodnoty 40 mA. Ctecka poskytuje dalii volitelné

funkce, které jsou nezbytné pro spravnou funkci systému.

Obr. 4.4 Ctecka karet ARS6311-RX (prevzato z [19])

4.4.3 Kli¢ovy spina¢ SPCE110

Jde o expander s kli¢ovym spinacem, ktery je do ustfedny zapojen pomoci sbérnice
X- BUS. Obsahuje 3 polohy klice, které nam umoziuji ovladat nezavislé obvody. Dale ma na
¢elnim panelu 3 programovatelné barevné LED diody, které mohou signalizovat aktudlni polohu
klice. Klicovy spina¢ miize ovladat jiné obvody pomoci programovatelného reléového vystupu
S ptepinacim kontaktem. Samoziejmosti je ochrana pouzdra pomoci sabotazniho kontaktu.
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4.5 Detektory

4.5.1 Seismicky detektor GM710

Seismické detektory poskytuje spolehlivou ochranu proti pokusu o vloupani do trezort,
automatickych bankomatl, no¢ni schranky a jinych bezpecnostnich véci. Monitorovaci systém
rozpozna nasilné odstranéni nebo otevieni detektoru. Je urCen pro instalaci na ocelové
materidly. Detektor pokryva oblast s operaénim polomérem r. Operaéni polomér udava
vzdalenost, kterou je schopen detektor ve stiezeném prostoru hlidat. Celkovy odbér senzoru se
pohybuje v rozpéti 3 — 5 mA.

4.5.2 PIR detektor PDM-112

Detektor slouzi k prostorové ochrané¢ stfezeného
objektu. PIR detektor miize byt vyuZit i v problematickych
prostorech, kde muze byt vyssi riziko faleSnych poplachii.
Vysokou uroven zabezpeceni poskytuje diky anti-maskingu,
ktery odhali ptipadné zakryti ¢idla. Detektor splituje nejvyssi
bezpe¢nostni standardy, a tedy spada do periferii stupné
zabezpeceni 3.

Obr. 4.5 PIR detektor PDM-/12 (prevzato z [19])

4.5.3 Magneticky kontakt MK-4400

Magneticky kontakt je uréen pro povrchovou montaZ na nemagneticky povrch. Obsahuje
jeden rozpinaci kontakt. Tento typ detektoru je velmi vyuZivany v poplachovych
zabezpecovacich systémech pro monitorovani dvefti, vrat, oken a proti neopravnéné manipulaci.

4.5.4 Detektor rozbiti skla AD 700-AM

Je akusticky detektor a slouzi pro ochranu sklenénych ploch a vyloh. Tento detektor je
schopen rozliSit skute¢né rozbiti sklenénych tabuli a dalsi relativné podobné zvuky. Je urcen
vyhradné pro vnitini montaz. Vzdalenost jeho pokryti je v rozmezi 1-9 metrti s thlem pokryti az
165°. Z toho vyplyva, Ze je detektor schopen chranit n€ékolik oken v jedné mistnosti. Detektor
obsahuje tzv. antimasking, ktery hlid4, zda nedoSlo k neopravnénému zakryti mikrofonu.
Detektor by vzdy mél byt instalovan na strop nebo zed’ naproti sklenénym plocham. Doporucuje
se detektor instalovat na mista, které nejsou v blizkosti vétracich otvorti nebo mist s velkou
intenzitou zvuku. Odbér tohoto komponentu je fadoveé v hodnotach 26 mA.
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4.6 Konstrukce zabezpecovaciho systému

4.6.1 Skolici kufr

Pro samotny zabezpecovaci systém urceny pro Skolici ucely byl vyuzit nize zobrazeny
hlinikovy kufr. Vrchni viko kufru je vyplnéno pevnou pénou, do které je prevazna ¢ast detektorti
zapusténa. Periferie jsou rozdéleny na dvé uzce souvisejici Casti a to na ovladaci prvky a
detektory. Do jeho spodni ¢asti byla ze dfeva vyrobena vnitini pomocné konstrukce, do které
byly nékteré komponenty umistény. Dfevéna konstrukce je rozdélena na tfi Casti.

Obr. 4.6 Hlinikovy kufr stiibrné barvy (prevzato z [18])

V prvni Casti je na distanénich sloupcich uchycena ustiedna spolu s dveinim
expanderem. Zaroven se v této Casti nachazi akumulator, ktery je pevné fixovan tak, aby
nemohlo dojit k jeho uvolnéni. Druhd ¢ast je tvofena panelem, na kterém jsou umistény vSechny
ovladaci a signalizacni prvky veetné zdkladnich konektorti. Na prostfednim panelu nalezneme
pfepinace, pomoci kterych simulujeme vzniklé stavy na vstupu ustfedny, signalizacni LED
diody, které nam opticky indikuji zménu stavu na vystupu tstfedny. Poslednim velkou skupinou
Celniho panelu jsou konektory LAN, USB a konektor sbérnice ustfedny. Samoziejmé nesmi
chybét hlavni vypina¢ spolu s napajecim konektorem. Puvodné mél byt v kufru umistén
transformator, ktery by zajiStoval napajeni zakladni desky, ale z diivodu hmotnosti byla zvolena
varianta se spinanym zdrojem. Tieti ¢ast pomocné konstrukce je vyhrazena pro indikaéni
klavesnici a magneticky kontakt, které jsou vhodné umistény na této casti. Spodni Cast je
prozatim volnd, a je piipravena pro dal$i pomocnéd zafizena potfebna pii Skoleni servisnich
technik.
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4.6.2 Predni panel

Na ptfednim panelu nalezneme piepinace, pomoci kterych simulujeme sabotazni, klidovy
a poplachovy stav. Piepnutim do jedné zjeho poloh vyvoldme na vstupu ustfedny danou
udalost. Timto zplsobem mizZeme testovat vzniklé stavy, aniz bychom vyuzili fyzickych
detektort. PrepinaCe jsou zapojeny jako klasické detektory, pfesny popis je v kapitole 2.1.1.
Dalsi casti jsou signalizaéni LED diody, které ndm opticky indikuji vzniklé stavy na vystupu
ustiedny. Kazdému vystupu tstfedny lze nastavit udalost, pii které dojde k jeho sepnuti (napf.
pii poplachu, otevieni dvefi, sabotaznim poplachu).

Nedilnou soucasti predniho panelu jsou také nékteré konektory, pomoci kterych tstfedna
umoznuje komunikaci. Pii ndvrhu jsem vyuzil LAN konektoru, ktery slouzi pro pfipojeni
ustfedny do lokalni sité. DalSim konektorem je USB, ten naopak poskytuje mistni konfiguraci
usttedny pomoci stolniho pocitace. Posledni problematickou c¢asti konektorti bylo jejich
uchyceni do pfedniho panelu. Tento problém jsem vyiesil koupi téchto konektort piipravenych
pfimo pro zabudovani do panelu. Konektory jsou jiz zhotovené tak, ze pouze stacilo do predniho
panelu vyvrtat patfi¢ny otvor a konektory do né¢ho zapustit.

Obr. 4.7 Konektor LAN RJ-45 (vlevo), konektor USB B — USB A4 (vpravo) (prevzato z [22])

4.6.3 Dievéna konstrukce

Pfed samotnou vyrobou jsem si vytvoril testovaci konstrukci, ktera byla zhotovena
smontovanim. Testovaci model mi poslouzil jako dobré voditko pii navrhu finalni podoby.
Uvédomil jsem si, ze nékteré planované varianty nejsem schopen realizovat a naopak mé
napadly jiné moznosti jak celou praci koncipovat. Finalni verzi jsem si nechal vytvofit u
odborné firmy, ktera dle mych pozadavkt dievénou konstrukci vyrobila. Postacilo jim dodat
pouze dokumentaci finalni podoby této konstrukce. Pouzité dievo pochdzi z Brazilie a je
schopno odolavat vnéjsim povétrnostnim podminkam az desitky let. Jde o velmi tvrdy materidl,
ktery svoji masivnosti piisobi na pohled velmi vérohodné, ovSem ma o néco vétsi hmotnost.
Cely navrh konstrukce je zobrazen nize v ptilohach.
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4.6.4 Plexiglass

Pfi samotném navrhu jsem vyuzil material oznacovany jako plexisklo (Plexiglass). Tento
typ materidlu u nas vyrabi firma Titan Multiplast, kterd se na podobnou vyrobu specializuje.
Plexisklo mi poslouzi jako dvitka na jiz zminénou dievénou konstrukci. Je tak mozné pozorovat
komponenty skrz tento material, pfipadné i opravit mozné chyby v zapojeni ustiedny. Delsi
dobu jsem vahal, ktery material pro navrh vyuzit, zda n&jaky typ plastu, kovu ¢i jiného
podobného druhu. Po zvazeni vSech moznych variant jsem se pfiklonil pravé K této varianté,
pfedev§im diky jeho malé hmotnosti, variabilit¢ barev a cenové dostupnosti. Firmé jsem
pfedlozil dokumentaci, jak by zminlovana dvitka méla vypadat a ta mi je podle mych piedstav
vyrobila.

Vybral jsem si plexisklo typu Satinice modré barvy Pacific SH09. Pouzity druh plexiskla
je litd akrylatova deska s matnym povrchem, ktery napodobuje klasické piskované sklo.
Plexisklo se nespini, redukuje otisky prstii a snadno se udrzuje. Tento material je vyhledavan
zejména kvili svym optickym vlastnostem. Hodi se pfi navrhu interiérového designu a reklamé.
Je nabizena v mnoha barevnych odstinech a rozmérovych formatech. Firma nabizi material
ve variabilnich tloustkach od 3 az do 25 mm. Pro mj ndvrh jsem vybral tloustku materialu 6
mm. Tuto tloustku jsem zvolil piredevsim kvuli tomu, Ze potiebuji do plexiskla vytvorit zavit
pro Sroub, ktery potiebuje urcity rozmér materialu [23].

————

Obr. 4.8 Plexisklo Plexiglas Satinice barvy Pacific SH09 (prevzato 7 [23])
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4.6.5 Vypli vika kufru

Pti navrhu jsem také musel fesit, jaky pouziji material do vika Skoliciho kufru. Jde o
velmi zésadni véc, protoze pii nevhodné zvoleném materidlu muze dojit k uvolnéni
komponentti. Pivodni zdmér vypadal tak, ze zakoupim v odborném obchodé akusticky molitan,
ze kter¢ho si vytvofim potfebny rozmér. Tato varianta byla pozdéji zamitnuta, protoze se mi tak
presné nepodaii vyfiznout otvory pro periferie, ale ja jsem pozadoval profesionalni feSeni.
Vyhledal jsem proto na internetu firmu Vyteco, ktera se zminovanymi navrhy zabyva delsi
dobu.

Firma Vyteco vyrdbi konstruk¢ni, technické pénové obaly a pénové vyplné do
plastovych a hlinikovych kufri ur€enych k prezentaci. Zvolil jsem si tvrdou pénu oznacovanou
PE, ktera je vhodna pro predméty vétsi hmotnosti. V této péné jsou komponenty velice dobie
drzeny a chranény. Tedy se jiz nemiize stat, Ze periferie z kufru nedopatfenim vypadne. Navic
tento material dovoluje zhotovit velice komplikované vlozky. Zminovana péna je vhodna jako
vyplné kufrii ur¢enych k prezentaci, tak i pro vyplné s ochrannym ucelem. Samotny navrh této
vyplné jsem ptipojil do nize uvedenych pftiloh.

4.6.6 Napajeni zabezpecovaci sestavy

Pro napajeni celého zabezpecovaciho kompletu jsem vyuzil spinany zdroj 12V. Jde o
zdroj konstantniho napéti, ktery je schopen do systému dodavat proud o hodnoté az 1,7 A. Tento
zdroj je chranén proti zkratu a vhodny i pro venkovni pouziti a do provozl s vyssi vlhkosti.
Podle puvodnich zaméri mél byt v kufru vyuzit transformator, ale z divodu jeho hmotnosti
jsem navrhl i variantu se spinanym zdrojem, ktery svoji hmotnosti 350 g nijak nezatézuje celou
sestavu. Dalsi varianta, ktera pfipadala v Givahu, byla moZnost vyuZit externi napajeci zdroj.
Zvazenim moznych variant jsem se stejné nakonec piiklonil, k cenové nejvyhodnéjsi moznosti a
zaroven 1 k profesiondlni varianté a tedy vyuzit pfi navrhu spinany zdroj.

Obr. 4.9 Spinany zdroj 12V | 1,7A | 20W (prevzato z [21])

33



Zabezpecovaci systém pro Skolici ucely Lukas Hujer 2016

Cely systém je tedy napdjen z jiz zminéného spinaného zdroje, ale jeste je zapotiebi jeho
ovladani. Vyuzil jsem kolébkového spinace, ktery ma dva poly a tedy umi spinat dva nezavislé
obvody. Této vlastnosti jsem také vyuzil, kde jedna ¢ast spinace ovlada sekundarni napéti ze
spinaného zdroje. Druha cast slouzi pro rozpojeni okruhu od zalozniho akumulétoru tak, aby se
vzdy po skonceni odborné¢ho Skoleni nemusel odpojovat. Staci pouze prepnout vypinac a oba
okruhy se rozpoji soucasné.

4.7 Fyzické zapojeni komponentii

Samotné propojeni jednotlivych zabezpecovacich periferii s ustifednou jsem realizoval
pomoci mé&dénych lanek priifezu 0,75 mm?. V porovnani s UTP kabelem, ktery se vyuZiva pro
internetové piipojeni, jsou pevnéjsi a nejsou tak nachylna na lamani a umoziuji krouceni paru.
Konce vodi¢l jsou opatteny dutinkami tak, aby nedochédzelo k deformaci vodict pfi jejich
upevnéni do svorkovnice. Ustiedna umozituje pfipojit periferie pomoci smyéek nebo sbérmice
X-BUS. Klavesnice, dvetfni expander a klicovy spinac jsou zapojeny pravé pomoci této sbérnice.
Zbylé detektory jako je magneticky detektor, PIR detektor, detektor rozbiti skla a ostatni jsou
ptipojeny do jednotlivych zon.

Pro testovani slouzi packové ptepinace, kde jeden testuje sabotdz a druhy poplach v dané
zoné. Pro jednodusi zapojeni je kazdy z téchto detektorti ptfipojen do samostatné zony, proto
hlaseni poplachu a sabotdze z konkrétni zony vypovida o aktivité urcitého cidla. Zapojeni
detektord do jednotlivych zon jsem zobrazil v niZze uvedené tabulce 4.1. Z tabulky je také
ziejmé, Ze prevazna vétSina komponentll je zapojena pomoci smycek, tedy piifazena do
jednotlivych zon.

Tab. 4.1 Fyzické zapojeni jednotlivych komponentii

Typ prvku Zoéna/sbérnice
Dveini expander SPCA210 sbérnice X-BUS
Klévesnice SPCK520 sbérnice X-BUS
Kli¢ovy spina¢ SPCE110 sbérnice X-BUS
Ctetka karet ARS611-RX dveini expander, reader 1
PIR detektor PDM-112 Zdbnal
Detektro rozbiti skla AD 700-AM Zo6na 2
Seismicky detektor GM710 Zona 3
Magneticky kontakt MK-4400 Zbéna 4
Packovy piepinac €. 1 Zobna 5
Packovy prepinac €. 2 Zb6na 6
Packovy piepinac €. 3 Zbéna 7
Ptidavné kontakty AD 700-AM Zona 8
LED dioda Cervena €. 1 reléovy vystup ustiedny €. 4
LED dioda Cervena €. 2 reléovy vystup ustiedny €. 5
LED dioda Cervena €. 3 reléovy vystup ustfedny €. 6
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4.8 Vypocet celkového odbéru

Celkovy odbér se odviji od maximalniho proudového odbéru kazdé pouzité periferie
systému. Tim ziskame vysledny odbér celé zabezpecovaci sestavy. Ve skutecnosti je odbér
jednotlivych komponenti vyrazné¢ mensi, ale musime pocitat S maximalni hodnotou. Z ndmi
vypoctenych hodnot je vidét, ze celkovy odbér navrzené sestavy je ptiblizn¢ 500 mA. Pti vybéru
spinaného zdroje jsem volil hodnotu maximalniho dodavaného proudu piiblizné o 1A vyssi, aby
bylo mozné sestavu kdykoliv rozsitfit bez nutnosti vymény zdroje. Ze zjisténych udaji jsem
schopen dopocitat podle hodnoty kapacity akumulatoru maximalni dobu zalohovani.

0,85*max.kapacita akumulatoru

Doba zalohovani = — — 4.2)
max.proud Gstiedny+dostupny zatézovaci proud
, . 0,85 1,2
Doba zalohovani = ———— = 2,17 h. (4.2)
0,160+0,31

Zvyse uvedeného vztahu jsem vypocital maximalni dobu zdlohovéani ustfedny.
Vzhledem k pouzitému akumulatoru s malou kapacitou je schopen ustiednu zalohovat pouze
dvé hodiny, coZ v zabezpelovaci technice neni pfijatelnd doba. Ustiedna ovem umoZiiuje
pripojit akumulator az o velikost kapacity 17 Ah, kde doba zalohovani se pohybuje n¢kde okolo
24 hodin. Tato hodnota zalohovani je v zabezpecovaci sféfe bézna.

Tab. 4.2 Vypocet celkového odbéru zabezpecovaciho systému

Typ prvku Pocet kust | Max. odbér (mA) | Celkovy odbér (mA)
Ustiedna SPC-5300 1 160 160
Dveini expander SPCA210 1 80 80
Klavesnice SPCK520 1 90 90
Ctecka karet ARS611-RX 1 40 40
Klic¢ovy spina¢ SPCE110 1 50 50
Seismicky detektor GM710 1 3,5 3,5
PIR detektor PDM-112 1 4,7 4,7
Detektor rozbiti skla AD 700-AM 1 10 10
LED diody cervené 3 20 60

Celkovy odbér (mA) 498,2

Z vySe uvedené tabulky je patrné, ze celkovy odbér celé zabezpeCovaci sestavy, neni tak
znaény, jak jsme si ptivodné mysleli. Lze tedy pro navrh napajeciho zdroje vyuzit spinany zdroj
o maximalnim proudu 1,7 A. Maximalni proud spinaného zdroje je pfiblizné¢ trojnasobkem
celkového odbéru skoliciho setu. Nejvetsi proudovy odbér ma zminovana ustiedna SPC-5300,
ktera je hlavni casti celého systému. Dalsi komponenty, které maji vétsi odbér, je dveini
expander a moderni modul klavesnice.
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4.9 Cenova rozvaha systému

Na celkové rozvaze systému se podili pfedevSim pouzité zabezpecCovaci periferie firmy
Siemens, ale také soucastky pottebné pii navrhu tohoto systému. Pievaznou ¢ast vysledné ceny
tvoii samotné zabezpecovaci periferie, které mi pro navrh poskytla firma Siemens. Samotné
soucastky vyuzité pfi tomto navrhu jsem zakoupil za relativné ptiznivé ceny. Cena za nakup
vSech pouzitych soucastek, konektori, materidlu a jinych soucasti, kterych jsem pii tvorbé
vyuzil, je fadové v tisicich korun. Do samotného navrhu se nepocitaji pouze pouzité soucastky,
ale predevsim je zapotiebi zapocitat Cas straveny tvorbou prace. Celkové jsem stravil pii navrhu
ptiblizn¢ 500 hodin. Jenom pro ptedstavu, specializované firmy, které tento podobny Skolici
kufr vyrabé&ji, si za vyrobu podobné zabezpecovaciho setu Gétuji cenu pohybujici se v rozpéti
50 000 -60 000 K¢. Je zapotiebi vSak podotknout, ze pouzité periferie pii jejich navrhu mohou
byt do jisté miry odlisné.

Tab. 4.3 Vypocet cenové rozvahy systému

Typ prvku Pocet kusti | Cena za kus (K¢) | Celkova cena (K¢)
Ustiedna SPC-5300 1 23462 23462
Dveini expander SPCA210 1 7573 7573
Klévesnice SPCK520 1 11072 11072
Ctecka karet ARS611-RX 1 7175 7175
Klicovy spina¢ SPCE110 1 10588 10588
Seismicky detektor GM710 1 6993 6993
PIR detektor PDM-112 1 1392 1392
Detektor rozbiti skla AD 700-AM 1 2505 2505
Vysledna cena zabezpecovacich komponentii (K¢) 70 760
LED 5mm RED 500/60° 3 6 18
Distan¢ni sloupky M3X45, M3X10 8 7 56
Packové spinace 2 polové 250V/3A 6 24 144
Sroubovaci svorkovnice 250V 1 S) 5
Hlavni vypina¢ 250V/10A 1 30 30
Spinany zdroj 12V/20W/1,7A 1 279 279
Konektory a kabely USB, LAN 1 600 600
Prichytky kabeld, ocka, konektory 1 80 80
Stiibrny hlinikovy kufr 1 759 759
Vyroba plexiskla Pacific SHO9 1 324 324
Vyroba dievéné konstrukce 1 800 800
Vyroba vyplné vika kufru 1 440 440
Vysledna cena pouZitého materiilu (K¢) 3535
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Z7.avér

Cilem moji bakalaiské prace bylo vytvoftit ndvrh Skoliciho systému pro firmu Siemens.
Samotny zabezpecovaci set poslouzi k odbornym $kolenim montaznich technikt a prezentaci
firmy. V prvni kapitole jsem popsal zakladni pojmy tykajici se elektronického zabezpeceni,
vyznam a ucel zabezpetovaciho systému. Nastinil jsem zde i statistiku kradezi v Ceské
republice, ze které plyne, ze pocet loupezi do objektl nepatrné klesd. Muze to byt zplisobeno
tim, Ze prevazna cast rodinnych domli mé v soucasné dobé zabezpeCovaci zafizeni a je
nepretrzité hlidana bezpecnosti agenturou, tedy ptipojena na PCO.

Ve druhé casti jsem nastinil ¢asto vyuzivané komponenty v zabezpeCovaci technice.
Popsal jsem jejich ucel, pouziti, ale hlavné jsem vysvétlit jejich princip, na kterém jsou
zalozeny. Treti kapitola pfiblizila problematiku spravné instalace téchto komponentt, jejich
vhodné a nevhodné umisténi. Popsané moznosti vychazeji predev§im ze zkusenosti, které¢ jsem
ziskal montazi podobnych systémii. Jejich vhodné umisténi je jednim ze zakladnich predpokladt
ke spravné funkcnosti a chodu celého systému.

Ve c¢tvrté Casti jsem popsal samotny navrh Skoliciho systému. V této ¢asti jsem
predstavil vSechny pouzité komponenty, vysvétlil jejich funkci a nastaveni. Soucasti kapitoly je
také nastaveni ustfedny pomoci pocitaCe, jeji ovladani a moznosti vyuziti. Dalsi casti bylo
vysvétleni jednotlivych dil¢ich soucasti, ze kterych je systém sloZen. Byla zde vysvétlena
problematika napdjeni, osazeni konektord, LED diod a jinych ¢asti systémill.. Soucasti této
kapitoly je také vypocet celkového odbéru celé zabezpeCovaci sestavy, fyzické zapojeni
komponentii a jeji cenova rozvaha. Zminovany spinany zdroj nebylo mozné z diivodu ruseni
elektroniky ustfedny pro néavrh vyuzit, proto jsem byl nucen pfistoupit k variant¢ napajeni
celého setu K ustiedné dodavanym transformatorem.

Dospél jsem k zavéru, Ze se mi ndvrh vydatil, splnil jsem vSechny poZadavky zadavatele
prace a dodrzel samotné zadani bakalaiské prace. Vytvofil jsem Skolici systém, ktery je
vzhledové velmi pékny a spliiuje vSechny kladené naroky. Moje navrzena varianta je i cenove
piijatelnad v porovnani s konkuren¢nimi firmami, které se podobnymi navrhy zabyvaji. Je ovSem
potfeba podotknout, Ze jsem na navrhu Skoliciho kufru stravil pomé&mé mnoho casu, ktery je
také zapotiebi zapocitat k vysledné cené.
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Priloha 4 — Fotky navrhu v prabéhu prace
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Poplach Sabotkh:
Poplachovy kontakt ON/OFF 0N/ OFF. Sabotsand kontakt
Gstfodna. 251 § " Gstredna, zina §
Foplachovy kantakt Sabotadni kntakt
Ustfedna, z6ma 6 . Gsttedia, zna 6 ]
Poplachovy ko Sabothni kontukt b
Gstredna, z6na 7 b Gstredng, zima 7

Kldvesnice SPCKS20 Magneticky kontakt MK-4400
Gstedna, shérmice X-BUS Gsthedna, 200 4
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