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Anotace

Cilem diplomové prace je vytvoreni inteligentni domacnosti s hlasovym ovladanim jakozto
ukéazkové aplikace, ktera bude vyuzivat komponenty vzniklé na katedie kybernetiky a ve
firmé¢ SpeechTech. Tato aplikace bude nabizet krom¢ hlasového i dotykové ovladani a obé

¢asti se budou vzajemné dopliovat.

Dale probéhne zhodnoceni funk¢nosti aplikace a vSech vyuzivanych komponent. V piipadé

nalezeni chyb budou vytvofena doporuceni pro dalsi vyvoj.

Data, ziskana v ramci testovani aplikace, Se stanou cennym nastrojem pro budouci evaluaci

novych modull a ¢asti aplikace.

Kli¢ova slova: rozpoznavani fe¢i, hlasové dialogové systémy, evaluace, inteligentni

domacnost, fidici systém pro domacnost, hlasové ovladani domacnosti

Abstract

The goal of this thesis is to create an intelligent household system with voice control that
should work as a demo application, which will use components created at the department
of cybernetics and in the SpeechTech Company. This application will also offer the touch

control which will serve as a supplement to the voice control.

Another goal is to evaluate the designed application and all the related components. In case

of error detection, the thesis will present a proposal for adjustment.

The collected data will become a valuable tool for the future evaluation of the newest

components.

Key words: speech recognition, voice dialogue systems, evaluation, intelligent household

systems, control system for the household, voice-controlled household



Obsah

| U 1o T B PR PR TR PP PR 4
1.1 Cile dIplOmMOVE PIACE ......coiueeiiiiiiiieiiieee st 4
1.1.1 Vytvoreni a testovani apliKace .........cccocvviriiiiiiiiiiiiiie e 5
1.1.2 Otestovani uzivatelské autentifikace ..........cccoovriiiiiiiiii 5
1.1.3 OtestOVANT TOZPOZNAVACE .....vvveiuvrieiiiiesiiieesieeesbeeessbeessibeesssbeesssreesssseessinessseeesseas 5
1.1.4 Ziskani testovacich dat ..........oociiiiiiiiiie e 5

1.2 MOZNOSH QPIKACE .. .civviiiiiie ittt 6
1.3 NEUOSTALKY ... .ottt et et e e e e s reenbe e e nre s 6

2 Inteligentni dOMACTIOST ......ooviiiiiiiiie it 7
o L G« SO ROT TP 7
2.2 VIWUZIET 1ttt bbbkttt b bttt b b b h e nr e e res 7
2.3 INEETNEE VECT .ottt e et e et e s e e e e b e e e nne s 10
2.4 BUAOUCNOSE ...ttt ettt 10

3 HIasovy dialogoVy SYSEM......ciiiiiiiiiiiieieiie e 11
3.1 TIVOQ vttt 11
3.2 Rozpoznavani @ poroZumeEni TECT ......civvervirriereeiiesee e 13
3.2.1 DEEKECE TECT ..ttt 13
3.2.2 ROZPOZNAVANT TECT .vvviiiiiiiiiciie e 14
3.2.3 POTOZUMENT TECT ..veuvveieeiiie sttt 15

3.3 SYNLEZA FECH...vviuviiiiiiiieii it 17
3.4 KONSIIUKCE QHAlOQU......cviiiiiiiieie ettt 17
341 GraMALIKA ..o 17
3.4.2 NAVIh gramatiky .......cooviiiiiiiiiie e 18
3.4.3 Zpracovani NANTAVEK ...........ccooiiiiiiiii e 19
R T 0} 77 11 ) RSP URSRTRPRN 19
3.4.5 ESGF gramatika .........cccoeouiiiiiiiiiieiieieeee e 20

3.5 Vedeni dialogu — dialogOVY MANAZET ........covvvirieiiieeiie e 20
3.5.1 RAMCOVY SYSIEIM....uviiiiiiiiiiiiiiciic e 21



4 WEDOVE APITKACE. .....vvieiiiii ittt 23

4.1 KOMUNIKACTT POTLY 1.viivviiiiiiiieiiiie et ssitie sttt sttt st e ssb e nbn e bn e sbe e e nnneee s 24
A2 HTIML et e e r e e e anreenree s 25
4.2.1 Elementy @ atriDULY .........coveiiiiiiieiiieeee e 25
4.2.2 CLENENT SANKY ....ovovvovereerecsiceceesieeeeseeseeseese ettt eess s sse st aaneeneas 25
4.3 S S e et e e e e e n e e ree s 26
N - V7 KT ] ) OSSOSO PSURSS 27
A4 1 JQUETY ...tttk 27
A5 DOM ...ttt n e 28
4.6 WEDSOCKELS ... 29
4.6.1 PTIPOJENT ...veeuiiiiiiiiieie ettt 30
4.60.2 UAALOSTI. c.eeeuvieiieeeiie ettt ettt b et et sbe et e et e e nte e naneabeennee s 30

5 Komponenty a technologie pouzité k tvorbe aplikace..........cccccviviiiiiniiiniiiiicnee 31
5.1 Autentifikace UZIVALEIE ........oeiuiiiiieiic e 31
5.1.1 ROZPOZNAVANT TEENTKA. ....c.vviiiiiiiiiieii e 31
5,12 POPIS ettt bbbt 33

S 1.3 NAVIN E8STUL 1ttt r e n e 34
5.104 TESTOVANT ...ttt 37
5.1.5 Vyhodnoceni teStU ........ccciiiiiiiiiiiiiiiic i 45
5.2 SPEECNCIOUT ...ttt bbbt 46
5.2.1 Piedavani INfOTrmMACT........ccooiiiiiiiiieecec e 46
5.2.2 ROZPOZNAVANT TECT .vvevviriesieieiee st 47
5.2.3 SYNLEZA TECT..c.vtiveeiteeiiiie ittt 48

5. 2.4 PEIPOJEN 1.ttt 48
5.2.5 OVIAdAni apliKACE .....c..viiieiiiiciccce e 49
5.2.0 LOZOVANT ..ottt 50

6 NAVIH APIKACE ... 51
6.1 FUNKCE @ VIASTNOSTI ...t 51
6.1.1 FUNKCE @PIKACE ......veeiieciie ettt 51
6.1.2 StAV QPITKACE .......ei it 52



6.2 Server Na 1oKAINIM ZATIZENT ...ovevvvveii ittt e e ettt e e e et e e er e eeees 53

6.2.1 TOrnado FrameWOIK ...........ccoiueiiiiiiniiiies s 53
6.2.2 RASPDEITY Pl ..ottt 54
0.2.3 THAy @ FUNKCE.....ooviiiiiiiiice e 56

B.3 UL .. 62
B.3. L HTIML .ttt 63
B8.3.2 FUNKCE ...t 73

6.4 Hlasovy Dialogovy SYSEM .......ccviiiiiiiiiiiieiieie e 78
6.4.1 GramatiKa ..........ccoriiriiiiiiiiiee e 79
B.4.2 FUNKCE ...ttt 82

A N 10 )72 o | TSP T PO PPPROPPPRO 92
7.1 TeStoVANT fUNKCNOST ...o.veiiiiiiiiiiiie ettt bbb 92
7.2 Aplikace autentifikace uzivatele v inteligentni domacnosti.........c.ceevvvvvirvereenennn 101
7.3 UZIVAtEISKE tESTOVANT ... .eiiiiiiiiiiiiieiie sttt 105
7.3.1 NAVIN tESTOVANI....cvviiiiiiiieiee e 105
7.3.2 VYSIEAKY TESTU .. s 107

8 ZAVET ..ttt b e h bbbttt 110
8.1 Uloha tvorby hlasovych dialogovych SYStEMIL.........c..c.vureeereereereernsesensereereenenes 110
8.2 Navrh systému pro pouZiti v dOmAacnOS ........ccvverierriiiiiiiieiec e 110
8.2.1 Vypracovani zakladniho popisu komponent ...........ccccceviiiiiiiiiniiiiciiiiens 110
8.2.2 Otestovani uzivatelské autentifikace ............ccevveiiiiriieiiicnic e 111
8.2.3 Navrh a realizace aplikace...........ccoooiriiiiiiii e 111

8.3 Vyhodnoceni SYStEMU ........ccoiiiiiiiiiiiiiiiii e 111
8.3.1 OteStOVANT SYSTEMU.....eevviiiieiiiieiee e 111
8.3.2 OteStOVANT TOZPOZNAVACE .......eeuveivietieiiesiie ittt ettt 112
8.3.3 TeStOVACT dALA .. .eiiieiiiiiie ittt 112

8.4 Doporuceni pro dalSi VIVO] ....ccciiiiiiiiiiiiiici e 112
SEZNAM HIEEIALUIY ...ttt e esa e e e s re e e te e sreeanes 113
SEZNAM ODTAZKIL. ... .ottt nne e n e nnee s 115
SezZNAM TADUIEK. ... 116
Seznam PIHION .......ooiiiiiii 116



1 Uvod

Tato diplomova prace se zamétuje na nejmodernégjsi pristupy zpracovani a syntézy feci a
autentifikaci fe¢nika. Kombinace téchto pfistupt tvoifi uceleny systém vyuzitelny pro
rozsifeni a modifikaci softwaru zalozené¢ho na dotykovém ovladani, at’ uz skrze webové

stranky, tak skrze vlastni aplikace inteligentnich zafizeni.

V dnes$ni dobé¢ existuje mnoho spolecnosti, které se zabyvaji automatizaci domdacnosti ¢i
firem. Ksamotnému ovladani jsou vSak vyuzivany pouze TV, PC, tablety ¢i chytré
telefony. Nadstavbou téchto systémt mize byt hlasové ovladani, které lidem usnadni
obsluhu komplexnich systémii bez vétsi ndmahy a zaroven Sco nejvetsSi prirozenosti.
V minulych letech byl navrzen systém na autentifikaci fec¢nika, ktery dokéaze rozpoznat
dané¢ho uzivatele. Timto systémem mulze byt zabezpeCeno uZivatelské prostredi, jako

napiiklad internetové bankovnictvi, email, socialni sité¢ ¢i samotny dim.

Prace kombinuje systém pro rozpoznani uzivatele dle hlasového vstupu s komponenty pro
rozpozndvani a syntézu feci. Vysledkem bude aplikace, ktera bude hlasové zabezpecena a
ktera zaroven poskytne jak hlasové, tak interaktivni dotykové rozhrani pro ovladani
domacnosti. Vznikne tak efektivni spojeni nckolika systémi, které dohromady vytvofi

ukazkovou aplikaci pro interni potfeby katedry kybernetiky a firmy SpeechTech.

1.1 Cile diplomové prace
Prvnim cilem je prostudovat dostupné zdroje a seznamit se s problematikou tvorby

hlasovych dialogovych systém a inteligentni domacnosti.

Druhym cilem je ziskané znalosti aplikovat pii navrhu vlastniho systému, ktery by mél byt

vhodny pro vyuZiti v domacnosti ¢i firmé.

Ttetim cilem prace je realizovat a otestovat aplikaci dle vypracovaného névrhu s vyuZzitim
softwarovych komponent SpeechTech dostupnych z projektu TIA (ASR, TTS). Nad ramec
pivodniho zadani bylo pfi realizaci a testovani aplikace pouZito feSeni katedry kybernetiky

SpeechCloud a softwarova komponenta HESLO spolecnosti SpeechTech.

Kromé téchto cili ma prace jesté dalsi cil, a to ziskani dat, kterd mohou byt vyuZzita pro

pozdéjsi evaluaci systému.



1.1.1 Vytvoreni a testovani aplikace

Aplikace musi byt snadno ovladatelna a robustni — musi fungovat spravné ve vsech
ptipadech. Pro piipad, Ze selze hlasova komunikace, bude mozno aplikaci ovladat i pomoci
dotyku. Jednoducha pienositelnost a instalace aplikace jsou nutné pro komerc¢ni a
predvadéci ucely.

Po spusténi bude provedeno nékolik uzivatelskych testi a nasledné dotaznikové Setfeni. Na
zakladé zpétné vazby od uzivateld budou vypracovdna doporuceni pro dalsi vyvoj

aplikace.

1.1.2 Otestovani uzivatelské autentifikace

Pti konstrukci inteligentni domacnosti vyuzijeme aplikaci, kterd porovnava promluvu
uzivatele sjiz diive zaznamenanou promluvou a rozhoduje, zda se jednd o stejného
uzivatele ¢i nikoli. Aplikace je na rozdil od modulu pro rozpoznévani a syntézu feci teprve

ve vyvoji a vznikla béhem minulého roku.

Testovat se budou délky promluv nutnych k efektivnimu rozpoznani fe¢nika a dale mira

ucéinnosti, s jakou systém fec¢nika spravné identifikuje.

1.1.3 Otestovani rozpoznavace

Testovani modulu pro rozpoznavani fe¢i probéhne soubézné s testovanim aplikace.
Konkrétné se bude testovat jeho funkénost v riiznych prostfedich a s odliSnymi mikrofony.
Hlavnim kritériem bude, zda se rozpoznava promluva, kterd byla fecena, ¢i zda systém
identifikoval promluvu odlisSnou. Dale bude testovana detekce feci a ticha — zda nedochézi

ke Spatné identifikaci naptiklad Sumu na pozadi.

1.1.4 Ziskani testovacich dat

Data ziskana z testovani aplikace poslouZi jako referencni mnoZina, na zdkladg& které se
budou porovnavat noveé vytvofené verze jednotlivych komponentli systému. Na zaklad¢
srovnani nové verze s ptivodni bude mozno fici, do jaké miry nova technologie vylepSuje

systém.



1.2 Moznosti aplikace

Aplikace v zakladni verzi bude umét pouze elementarni tkony, jako napt. zhasnout ¢i
rozsvitit svétlo, ovladat klimatizaci ¢i Zaluzie. Bezproblémové zvladnuti téchto tikont je
nezbytné pro jeji dalsi vyvoj. Pouze pokud bude aplikace stoprocentné funkéni, mohou se
k aplikaci ptidavat dalsi funkce. Pro budouci vyvoj by se aplikace dala rozsifit napiiklad o

nasledujici funkce:

e Administra¢ni rozhrani

e Komplexni ovladani domacnosti — nastavovani konkrétni teploty, intenzity svétla,
¢asovani ukond,... viz obrazek 2.2

e Piipojeni kinternetu — zpravy, informace o pocasi, socialni sité, emaily C¢i
nakupovani

e Agenda — sprava kalendare, informace o schiizkach

e Spojovatelka — vytvotreni hovoru ptes GSM / internet

1.3 Nedostatky
Z ekonomického hlediska neni mozné pii vyvoji vyuzit nejmodernéjsich technologii, které

trh nabizi. Proto jsou vyvoj i samotné testovani zna¢né limitovany.

DalSim problémem je vypocetni ndrocnost. Aby aplikace zvladala co nejvice tkonil, musi
byt umisténa na vykonném stroji, ktery dokaze zpracovat veskeré poZzadavky béhem setin
vtefiny. Z tohoto divodu bude vyuzito tzv. Cloudového feSeni. Na serveru, ktery je
umistén v budové NTIS, pobézi aplikace SpeechCloud, ktera bude zpracovavat veSkeré

hlasové vstupy a vystupy.

Poslednim nedostatkem je zabezpeCeni. JelikoZ se aplikace pfipojuje na server, bude
probihat komunikace na vnéjsi siti. Pro mnoho firem ¢i domacnosti je takovy zpisob
komunikace nevyhovujici, jelikoz kdokoli miize odchytit citliva data. ReSenim mutize byt
umisténi serveru do vnitini sité, ktera je odstfiZena od zbytku internetu. Toto feSeni se v§ak

setkava s nutnosti pofizeni drahého technického vybaveni.



2 Inteligentni domacnost

2.1 Uvod

Inteligentni dim ¢i inteligentni domacnost je fenomén moderni doby, se kterym se
muzeme ¢im dal tim cCastéji setkat. Jedna se o funkéni propojeni zatizeni v domacnosti a
jejich vzdalené ovladani pomoci TV ¢i PC a v posledni dob¢ stale ¢astéji pomoci telefonu
&i tabletu. V CR je hned nékolik firem, které se instalaci zabyvaji. Nékteré z nich dokonce
1 stavi novostavby se zabudovanymi funkcemi dle pfani majitele. Cena takovéto
elektroinstalace se odviji od mnozstvi ,inteligentnich® zafizeni v domdcnosti, pfi

komplexni instalaci mize byt i ve vysi miliond korun [1].

2.2 Vyuziti

Dnesni trh je velmi rozmanity a nabizi tak uzivatelim prakticky jakékoliv sluzby. Mezi
zakladni systémy inteligentni domacnosti patii ovladani osvétleni, zabezpeceni, vytapeni a
klimatizace. Dale je jiz na uZivateli, jaké dalSi funkcionality by chtél ve svém domé mit.
Na zakladé Casté poptavky vytvorily firmy zakladni bali¢ky sluzeb a je na majiteli, kolik
penéz je do takovéto instalace ochoten investovat. Mizeme se tak setkat naptiklad s domy,
kde lze ovladat pracku, lednicku, radio, televizi, rolety, ale i saunu a podobné. Veskeré
ovladani domacnosti mize byt jak z pohodli domova — interaktivni panel, tak i dalkové.
Uzivatel tedy ovlada (zapina ¢i vypina) spotiebice pii cesté domi ¢i z prace. Na obrazcich

2.1 a 2.2 jsou znazornéna uzivatelska prostredi inteligentni domacnosti.
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Obr. 2. 1 Ukazka aplikace na OS Android od firmy iNels
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Obr. 2. 2 Ukazka uZivatelského prostiedi webové aplikace firmy Loxon

Samoziejmosti takového systému také je, Zze se o chod domacnosti stara sam program.
Ptiklad fungovani muze byt, pokud odejdeme z mistnosti a nevypneme svétlo ¢i vodu —
udéla to za nas. Nebo nas rano probudi, poté roztahne rolety, zapne topeni a zane nam
sdm vafit vodu na kavu. Toto jsou pouhé dva piiklady vyuziti, redlné pouzivani je

samoziejm¢ mnohem rozmanitéjsi. DalSim, jiz pon€kud dilezitéjSim piikladem,



je termoregulace domacnosti dle poc¢tu Clend, ktefi se v ni nachézeji, a S tim souvisejici

uspora energie.

Cil pofizeni je tedy ziejmy — usnadnéni prace a zjednoduSeni zivota. Inteligentni
domacnost se da samoziejmé pofidit i jinak, nez slozitou elektroinstalaci a zasahovanim do
konstrukce bytu. Stale vice vyrobct uvadi na trh inteligentni zafizeni at' uz pro
zjednoduSeni kazdodennich povinnosti ¢i tieba pro zabezpefeni domacnosti. Pfikladem
muze byt nejnovéjsi lednice od spolecnosti Samsung, ktera méa fungovat jako medidlni
centrum domacnosti [2]. Lednice ma velkou dotykovou obrazovku a uvnitf n¢kolik kamer,
takze vidime, co je v lednici, aniz bychom ji museli otevirat. K lednici je mozno pfipojit
nékolik dalSich zafizeni (naptf. kavovar ¢i topinkovac), které se zni daji ovladat. Pti
nakupu se mizeme podivat piimo do nasi lednice a koupit si vSe, co potfebujeme, bez
strachu, ze bychom na néco zapomnéli. Lednice je dokonce schopna nam i napsat, CO

bychom m¢li koupit, ¢i zbozi sama objednat z internetu.

Prikladem zabezpeceni muze byt inteligentni kamera Netamo Welcome [3]. Tato kamera
ma zabudovany systém rozpoznavani oblieje a upozorni nds v piipadé, ze do naseho
domu nékdo vstoupil. Rodice se tak nemusi bat o své déti, jelikoZ je kamera pozna a poSle
rodi¢im zpravu, ze jsou déti doma. V pifipadé, ze do naseho domu vstoupi nékdo cizi,
dokaze nam ihned piehrat zaznam a my tak vidime, o koho se jedna a zda je tieba zavolat
policii.
Dtvody zavedeni inteligentnich spotfebicli ¢i instalace elektrickych rozvodi pro
inteligentni doméacnost miZzeme shrnout nékolika body [4]:

e Automatizace a usnadnéni v§edniho Zivota

e Uspora &asu

e Zabezpeceni

e Uspora energie a nakladt na bydleni

e Jednoduchost

e Zvyseni komfortu

e Prevence a kontrola

e Pohodaa klid



2.3 Internet véci

Dalsim fenoménem posledni doby je tzv. internet véci (anglicky Internet of Things). Jedna
se o uceleny systém ovladani domacich spotiebic¢ii. Na rozdil od inteligentni doméacnosti
neni tieba specialni elektro instalace — naprosta vétSina spotiebict je vybavena Wi-Fi ¢i
Bluetooth a lze je tak pfipojit jednoduse do domaci sit€. Dle finan¢nich moznosti si
uzivatelé postupné dokupuji spotiebice, které chtéji. Piikladem mutize byt jiz vyse zminéna
lednic¢ka ¢i kamera. Do roku 2025 by k internetu mélo byt pifipojeno 25 miliard piistroji

(5]

Specialni podkategorii pfistrojii jsou tzv. wearable devices, tzn. nositelna zatizeni. Velmi
popularni jsou inteligentni naramky, hodinky ¢i bryle. Jejich aktualni nevyhodou je mala
vydrzZ baterie a také fakt, ze v naprosté vétsSiné vyzaduji pfitomnost inteligentniho telefonu,

se kterym komunikuji.

Propojovanim zafizeni s internetem se uzivatel vystavuje moznému riziku napadeni zvenci
¢i ztraty citlivych dat. Vyuzivani komerénich ndstroji dostupnych zdarma je casto
podminéno tim, Ze budou sbirana veskera data, kterd spolecnost poté miize vyuzit pro dalsi

vyvoj, ale také naptiklad pro cileny marketing.

2.4 Budoucnost

Dnesni svét spéje k automatizaci a je logické, Ze se tato oblast dostdva ¢im dal tim Castéji
do nasich domovu, kde travime nejvice ¢asu. Nebude to dlouho trvat a lidé budou moci
dostat snidani, pfipravené obleceni a auto je samo odveze do prace. Aktualn€ nas nejvice
limituje technika — jeji cena a dostupnost. Pro efektivni komplexni zapojeni a ovladani
domacnosti potiebujeme vykonné stroje, které jsou cenoveé dostupné pro kazdého. Diky
internetu a chytrym telefoniim lze ovladat cokoli, co se nach4zi v naSem domé. Ptirozenou
komunikaci je vSak pro lidi fe¢, a proto prvnim krokem k vylepSeni aktualnich systému
bude moznost hlasového ovladani. Pravé problematikou hlasového ovladani inteligentni

domacnosti se zabyva tato prace.

Jako priklad ovladani mizeme uvést stranky wit.ai, které se pfimo zamétuji na zpracovani
feci a pochopeni vyznamu. Tato sluzba otevird vyvojaiim ze vSech odvétvi nové moZnosti.
Prave tim, Ze je sluzba zdarma, je jeji vyuziti snadnou volbou. Bohuzel podporuje pouze

anglictinu, coz je pro nase potieby nevhodné.
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3 Hlasovy dialogovy systém

3.1 Uvod
Hlasovy dialogovy systém je aplikace vytvofena expertnim a statistickym zptsobem.
Expertni zptisob se vyuziva pro porozuméni a fizeni dialogu, statisticky zpusob zase pro

rozpoznavani a syntézu feci.

Expertem je osoba, kterd vynika v ur¢ité oblasti, ma o ni dostatecné znalosti a vi, jak se
v riznych situacich rozhodovat. Expertni systém je zalozen na simulaci rozhodovaci
¢innosti ¢loveka, ¢imz 1ze nahradit lidskou praci. Takovyto systém na rozdil od ¢loveka je
kdykoliv dostupny a pfistupny vSem, kteti ho potiebuji. Diky tomu lze napiiklad nahradit
firemni asistentku, jez je dostupna pouze vys$§imu managementu, systémem, ktery miize
simultanné¢ vykonavat nékolik tkolt pro jakéhokoliv zaméstnance. Takovyto systém
umoziuje zaméstnavateli redukovat pocet zaméstnanct a naklady s nimi spojené. V praxi
se spodobnym syst¢émem muzeme beézné setkat napi. pfi volani na bezplatné linky
telefonnich operatort, kde pfi telefonni komunikaci nejdiive uzivatel prochazi skrze menu

a az poté je prepojen realnému zaméstnanci vySkolenému na konkrétni oblast.

Historie expertnich systémi sahd do sedmdesatych let 20. stoleti, kdy se vyvoj umélé
inteligence zaméfoval prevazné na zpracovani a reprezentaci znalosti ziskanych od
odbornika. V soucasnosti se uplatiuji spiSe jako pomoc pii rozhodovani ¢i pro rychlejsi a
jednodussi identifikaci. Pfikladem miiZze byt znalostni systém v lékafském odvétvi — po
zadani urcitych parametrd (napf. vék, hmotnost, krevni tlak) lékaf lehce zjisti, zda ma

pacient riziko néjaké choroby ¢i nikoli [6].

Zakladem statistického pftistupu je akusticky procesor a lingvisticky dekodér. Akusticky

procesor pievede fecoveé kmity na posloupnosti vektorl ptiznakl (0), zatimco lingvisticky

dekodér pieklada tyto fetézce na fetézce slov (W). Cilem je nalézt posloupnost slov W,

kterd maximalizuje podminénou pravdépodobnost P(W|0). Hledame tedy

nejpravdépodobnéjsi posloupnost slov pro danou akustickou informaci (vektor piiznakit).
W =arg max P(W|0)

Pti vyuziti Bayesovy véty dostaneme

p(W)-pP(OlW)
P(0) '

P(O|W) udava pravdépodobnost, ze pfi vysloveni posloupnosti slov bude vygenerovan

kde

W =arg max P(W|0) = arg max

vektor pfiznaki. Grafické zndzornéni postupu mizeme vidét na obrazku 3.3.
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Hlasové dialogové systémy umoziuji ¢lovéku komunikovat s pocitacem bez nutnosti
ptimého pfistupu k PC ¢i jinému konzolovému zafizeni — veSkera komunikace tedy
probiha za pomoci hlasu. Aplikace muze byt spusténa na lokalnim PC ¢i muze fungovat
prostiednictvim internetu na vice zafizenich pomoci tzv. cloudu. V dnes$ni dob¢ se s t€émito
aplikacemi setkavame v nejriznéjSich odvétvich, jako je napiiklad fizeni provozu,
databazové systémy, dalkové ovladani a dal$i. Princip je velmi jednoduchy — ulehdit
¢lovéku co nejvice prace a dovolit komunikaci v pro néj co nejpfirozenéjsi formé — tedy
hlasem. Systémy jsou od nejjednodusSich — ovladani skrze kontextové menu, az po
slozit&j$i — ovladani plynulou feci.

V soucasné dob¢ jsme limitovani technologii, ktera neumoziuje vyuziti plného potencialu
dialogovych aplikaci. Misto tvorby komplexniho systému, ktery by byl schopen
komunikovat s uzivatelem napti¢ riznymi odvétvimi, jsme nuceni vytvaiet systémy cilené
jen na danou oblast (napf. dialogovy systém pro objednavku pizzy nebude schopen
odpovédét na otazky ohledné pocasi, apod.). Divodem je, ze dana konkrétni oblast je
vypocetné extrémné narocnd a databaze slov zabird 1 nékolik gigabajti mista. Prohledavani
takto velkych soubort dat pak vyzaduje extrémné vykonné stroje. Mizeme jen doufat, ze
technologie brzy natolik pokro¢i, ze budeme moci pfijit doml z prace a pustit se do
rozhovoru s nasi prac¢kou [7].

Komunikaci zajiStuje n€kolik moduli — fizeni dialogu, rozpozndvéani a syntéza feci,
dialogovy manazer, ktery udava systému jaky modul pouzit a kdy. Jeho dtlezitost spo¢iva

ve spravném zvoleni modulu, aby byla zarucena vzdy patii¢na reakce.

= ” D
i A VRN
;&\w&ml\%M “‘.” Rozpoznavac feci
Uzivatel : \ y
W Dobry den
4 N
Porozuméni
\, J
L <>

Dialogovy manaZer Databaze

J
Dobry den, jak vam
‘ mohu pomoci?

Syntéza feci
Obr. 3. 1 Dialogovy systém
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3.2 Rozpoznavani a porozuméni reci

3.2.1 Detekce reci

Rozpoznani promluvy neni pro ¢loveéka nijak obtizna zdlezitost. Na§ mozek tento ukol
zpracovava automaticky a vétSinou nemusime této Cinnosti vénovat zadné usili. Pokud
s nékym hovoiime, at’ uz z oc¢i do oc¢i ¢i pomoci komunikace na dalku (telefonni hovor,
vysilacka), nebo tieba jen poslouchame (radio, rozhlas, televize), vzdy vnimame hlas
osoby, kterd je v pfedmétu naseho zajmu, a pozadi dokédzeme potlacit. Pokud napiiklad
televizni reportér informuje o aktudlni situaci a na pozadi probihd nékolik dalSich
rozhovorti ¢i hraje hudba, dokdZeme se zaméfit pouze na hlas reportéra a ostatni zvuky

nevnimat (filtrovat).

ASR, neboli Automatic Speech Recognition (automatické rozpoznavani teci) se zabyva
pravé timto problémem. V hlasovém signalu se snazi najit frekvence, které patfi danému
fe¢nikovi a odlisit je od frekvenci pozadi (viz obrazek 3.2). Sami se s timto postupem
denné setkdvame, aniz bychom si to uvédomovali. Telefonni spolecnosti prenasejici signal
se snazi filtraci signalu vylepsit jeho kvalitu. Dokonce 1 moderni mobilni telefony dokazi
potlacit Sum okoli a vstupem do mikrofonu je tak samotny feCovy signdl. Po identifikaci

kyzeného signalu se s hlasovou nahravkou mtize dale pracovat.

Hlagovy signal 5 $umem
Hlasovy signal

o a000 10000 15000

Obr. 3. 2 Signal slova ,,osm set padesat dva“ s Sumem a bez
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3.2.2 Rozpoznavani reci

Re¢ je nasi piirozenou soudasti. Jiz od détskych let se jeji pomoci u¢ime pojmenovavat své
okoli a komunikovat s ostatnimi. Pro vzajemnou komunikaci mezi lidmi je nutné chapat
vyznam danych slov. Abychom toho dosdhli, musime védét, vjakém jazyce
komunikujeme, co dané slovo (alespon pfiblizn€) znamena, zda existuje n¢jaka podobnost
S néCim, co jiz zname. Pii komunikaci s pocitacem musime vyuzit téchto znalosti. Jiz od
vytvofeni prvnich pocitact se lidé snazili komunikovat s pocitatem prostiednictvim teci.
Ta probihala pomoci pousténi riznych nahravek ulozenych na paskach, a to i pfes znacné

technické omezeni dané doby.

V dnesni dobé¢ jsou diky vykonnym strojim pocitace schopny rozpoznat miliony slov,
identifikovat fe¢nika a dokonce se i pfizpusobit sloviim, se kterymi se dosud nesetkaly,
pomoci nejriznéjSich otdzek ¢i kontextu. K rozpoznavani feci se pouzivaji dva modely —

akusticky a jazykovy [8].

Akusticky

model

01020304 ...
A/D prevod 1 ( Rozpoznavad feci ] Dobry den
. , L W = argmax P(W|0)
signalu W

Jazykovy model

Obr. 3. 3 Model rozpoznavani fei
3.2.2.1 Akusticky model
Zéakladni zvukova jednotka kazdého jazyka je foném. V Ceském jazyce jich mame
ptiblizné 39. Vyhodou ¢estiny je, ze vétSina fonémi je totozna S pismeny abecedy na rozdil
napiiklad od angli¢tiny, kterd mé odliSnou psanou formu od vyslovnosti. Akusticky model
se skladd z fetézcii piiznakll jednotlivych fonémi. Zakladni podoba je zndzornéna na

obrazku 3.4. Cim vice vzori od dan¢ho fonému je k dispozici, tim ptesnéji bude
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rozpoznava¢ fungovat. V praxi se pouzivaji tisice riznych fonému potizenych od stovek
fec¢nikil, ¢imz se docili vysoké pfesnosti a robustnosti systému. Hlavnim divodem je, Ze

kontext dané¢ho fonému ovliviiuje jeho vyslednou podobu.

Pti pofizeni dostatecného mnozstvi vzorkli musime provést anotaci ziskanych dat, s jejichz

pomoci udélame statisticky model, ktery je tvofen matici piiznakt daného fonému.

Akusticky model

Obr. 3. 4 Priklad akustického modelu

3.2.2.2 Jazykovy model

Kazdy jazyk je tvofen gramatikou. Vzhledem k omezenym moznostem (vypocetni naroky,
robustnost systému) vznikaji gramatiky pouze pro dané oblasti zajmu. S vyuzitim
statistického pfistupu jazykovy model generuje slova ¢i fetézce slov na zédkladé jejich

nejpravdépodobnéjsiho vyskytu v trénovacich datech.

3.2.2.3 Slovnik
Nezbytnou soucésti modelu je slovnik, ktery pfifazuje fonémim sprdvnou vyslovnost

s ohledem na pravidla uzitého jazyka.

3.2.3 Porozuméni reci
Rozpoznani mluvené fe¢i je pouze prvnim krokem v feSeni naseho problému.
Z rozpoznané promluvy ddle musime zjistit, jaky ma promluva vyznam. Az pii pochopeni

toho, co se po nas zada, jsme schopni reagovat patii¢nou odezvou.

Pti rozpoznavani feci jsou nejvice problematické cizi a hovorové vyrazy a spontanni fec.
Velmi ¢astym nepfiznivym jevem jsou vselijakéd preteknuti, nedokoncena slova, restarty,
Sum na pozadi nebo ruSeni zvukového signalu. VSechny tyto prvky ovliviuji kvalitu
rozpoznavané feci a snizuji pravdépodobnost spravného pochopeni vyznamu. Ptikladem

muze byt objednavka pizzy:

Dobrej, ja bysem chtél to, tu vasi velkou pizzu, sal-Sunkovou nebo ne vite co radsi mi dejte

hawai.
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Ulohu porozuméni fe¢i miizeme rozdélit na 2 &asti: syntaktickou analyzu a reprezentaci

znalosti.

3.2.3.1 Syntaktickd analyza

V anglictiné se s ni muzeme setkat pod pojmem parser. Syntaktickou analyzu vSichni
dobte zname ze zakladnich $kol pod pojmem vétny rozbor — hledame v dané vété podmét,
predmét, prisudek, atd. Pii analyze data rozd€lime do piehledné datové struktury — stromu,

ktera zachovava hierarchii a je vhodna k pozdéj$imu pracovani s daty.

objednat

T

izzu
Chei P

/

hawai

Obr. 3. 5 Syntakticka analyza véty ,,Chtél bych objednat pizzu hawai“

3.2.3.2 Reprezentace znalosti
Jedna se o soubor postupt a pravidel pouzivanych pro zachyceni znalosti a praci s nimi.
V oblasti psychologie probéhlo n€kolik vyzkumt, na zdkladé kterych byly vypracovany
teorie o tom, jak Clovek fe$i, zpracovava a uchovava znalosti. Pravé tyto znalosti byly
vyuzity pro vyvoj pocitacovych metod.
Znalosti miizeme rozdé¢lit na n¢kolik druht
e Proceduralni — zachycuji, jak postupovat pti provadéni danych akci (usuzovani)
e Deklarativni — zachycuji, co plati (statické pravdy)
e Meta-znalosti — znalosti o jinych typech znalosti a jak je vyuzit
e Heuristické znalosti — znalosti odvozené selskym rozumem

e Strukturalni znalosti — soubory pravidel, vztahy mezi pojmy a objekty

V praxi se vyuziva nékolik metod, jak znalosti zakodovat: pravidla, ramce, O-A-V triplet
(objekt, atribut, hodnota), logika a sémantické sité. Kazda tato metoda ma své vyhody a
nevyhody [5].

V této praci bude popsan systém, ktery vyuziva urcita pravidla a ramce, tedy strukturalni

znalosti.
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3.3 Syntéza reci

Syntéza teci je opakem rozpoznavani. Namisto zpracovavani analogového signédlu a
dekddovani posloupnosti slov kédujeme posloupnost a prevadime ji do analogového
signalu. K syntéze teci slouzi tzv. syntetizatory, které vytvaieji pocitaCové generovanou
fe¢. Docilit toho miizeme dvéma zplisoby — spojovanim jiz nahranych slov ¢i simulovanim

charakteristik hlasového traktu.

V praxi se setkame spise s prvnim zpusobem. Hodiny nahrané teci se zpracuji a rozd¢éli na
jednotlivé fonémy, které se pak spojuji do slov ¢i vét — viz akusticky model. Pro zajisténi
kvality promluvy (nalezeni spravného fonému) se vyuzivaji difony ¢i trifony. Jedna se o
spojeni dvou ¢i tii fonéma za sebou, tim se docili spravna navaznost a fe¢ zni pfirozenéji.
Pfi dostatecném mnozstvi nahravek jsme schopni pocitacem generovat promluvu, kterd je

k nerozeznani od ¢lovéka.
3.4 Konstrukce dialogu

3.4.1 Gramatika

Zakladnim elementem dialogového systému je gramatika. Gramatika zahrnuje dilezita
slova, ktera slouzi k interakci s uzivatelem — jedna se 0 soubor dat z dané oblasti, ktera
omezuje mnozinu promluv. Jak jiz bylo zminéno v tvodu, pravé gramatika je diivodem,
pro¢ aktualné nelze sestrojit systém, ktery by dokazal vice véci (umél by podat informace o
pocCasi a zaroven i1 diagnostikovat medicinsky problém) vzhledem k pamétovym a
vypocetnim naroklim. Systémy jsou proto tvofeny tak, aby umély reagovat na nejrizné;si
slova a promluvy z dané oblasti a dokazaly patiicné reagovat. Pfi vytvafeni je potieba se
zamyslet nad potiecbami uzivatele a promluvami, které by se mohly objevit. Kazdé
rozpoznané slovo promluvy se prohleddavd v nasi databazi a zjiStujeme, zda dané slovo
néco znamena ¢i nikoli. Nejcastéji vyuzivana je bezkontextova gramatika, ve které, jak jiz
nazev napovida, nezéalezi na kontextu daného slova. Bezkontextovd gramatika vyuziva
ptepisovaciho tvaru A—> B, kde A je neterminal a B je fetézec terminald ¢i neterminali.

Neterminal mizeme piepsat na terminél bez ohledu na kontext [9].

Mnozina vSech fetézct, které mizeme z gramatiky vygenerovat, je jazykem gramatiky.

Priklad gramatiky je zndzornén na obrazku 3.6.
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Forméln¢ gramatiku definujeme jako
G =(N,LP,S)

e N — kone¢na mnozina neterminalnich symboli (zna¢ime velkymi pismeny)
e ¥ —konetnd mnoZzina termindlnich symboll (znacime malymi pismeny)
e P —konecna mnozina odvozovacich pravidel

e S € N —pocatecni symbol

3.4.1.1 Priklad generovani jazyka gramatikou

G =(N,5P,S)
N={S, A B,C,D}

¥ = {Cht¢l bych, Chci, objednat, koupit, pizzu, malou, velkou}
S=S

P:
S>AB
A = Chtél bych
A - Chci
B - objednat C
B - koupit D
C = pizzu
D - velkou C
D - malou C
Z této gramatiky miizeme vygenerovat naptiklad nasledujici véty
e Chteél bych objednat pizzu
e Chci koupit velkou pizzu
e Chci objednat pizzu

e Chtel bych koupit malou pizzu

3.4.2 Navrh gramatiky

Knavrhu se vyuzivaji simulované promluvy dle konkrétnich scénaiti zaméfenych na
patficnou oblast. Vzhledem k tomu, Ze ne kazdy vyuziva stejny dialekt, je tfeba zajistit
vzorky promluv od nejriznéjSich uzivateld. Vhodné je, kromé& konkrétnich a striktné
danych promluv, které jsou vhodné pro testovani systému — zda systém spravné reaguje na
rizné te¢niky, nechat uzivateli prostor pro formulaci otazek a pozadavka. Z téchto

pozadavkl se mize roz§itit gramatika systému a zvysit tak celkova robustnost.
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Vhodné navrzeny scénaf ma tedy znacny vliv na findlni podobu gramatiky a tedy i
funkénost systému. Kazdy clovek je jedineény a kazdy clovék pouziva svij
charakteristicky styl komunikace, s ¢imz je tieba pocitat. Pokud z néjakého divodu nelze
poridit dostatecny pocet nahravek, je tkolem vyvojait doplnit gramatiku o konkrétni

slova.

3.4.3 Zpracovani nahravek
Potizené nahravky se ptfesné¢ pismeno od pismene prepisi do textu a oznaci specidlnimi
znackami, které blize specifikuji, o jaké slovo jde — prefeknuti, dotaz na Cas, misto,

aktudlni stav, atd. Na jejich zédklad¢ dojde ke generovani gramatiky.

3.4.4 Testovani
Pted vytvofenim finalni verze vzdy piedchdzi faze testovani, pfi kterém se systému
pokladaji nejrtiznéjsi otazky a pozadavky, na zdklad¢ kterych se pak vyhodnoti, zda by

gramatika méla obsahovat vice ¢i méné¢ slov.

Pondéli
Utery Leden
v Unor
Dny <—— | Streda
- <— Ctvrtek Brezen
. Duben
Kalendar Patek Kvét
Sobota veten
Cerven
A Cervenec
= Stpen
Zari
Obr. 3. 6 Piiklad gramatiky kalendar
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3.4.5 ESGF gramatika

ESGF udava pravidla popisu gramatiky. Jedna se o bezkontextovou gramatiku, nezalezi
nam tedy na kontextu, ale pouze na specifické promluvé. V téchto gramatikach nalezneme
vetsinou slova, slovni spojeni ¢i ¢asti vét. V hlavicce gramatiky je uveden seznam pravidel,

gramatik a jejich jména. Télo obsahuje pravidla [10].

3.4.5.1 Priklad gramatiky

// hlavicka

#ESGF V1.0 UTF-8 cs; // verze, znakovd sada a jazyk gramatiky
grammar pizza; // ndzev gramatiky

// télo

public <pizza> = (<velikost> | <typ>);

// pravidlo pizza rozsiruji pravidla velikost a typ

<velikost> = ( mald | stredni | velkd {32cm}) {velikost};

<typ> = ( hawai | saldmova | Sunkova) {typ};

V praxi se vyuziva tzv. tagli — znacek, které se predavaji syntaktické analyze po rozpoznani
dané promluvy. Systému se tak napiiklad namisto slova velké pfeda informace 32cm. Tagy
se znaci dvojici zavorek {}. Svisla ¢ara | odd€luje mozné promluvy ¢i vyslovnosti daného

slova a poskytuje tak systému riizné alternativy.

3.5 Vedeni dialogu - dialogovy manaZer

V kazdém casovém okamziku se dialog nachazi v konkrétnim stavu. Nezélezi na tom, zda
se jedna o mluvenou nebo psanou formu ¢i zda komunikuji 1idé nebo stroje. Stav dialogu
determinuje vzdy pevné danou mnoZinu akci, které mohou nastat. S kazdou novou
informaci se navySuje nase povédomi o dané tloze a jsme schopni adekvatné reagovat,
v piipadé¢ chybéjici informace zase navrhnout vhodnou otdzku, kterou si chybéjici

informace doplnime. Prave timto problémem se zabyva dialogovy manazer.

Stav se postupem casu vyviji, od inicialniho az po koncovy. Dialog je veden s ur€itym
cilem, na zakladé kterého je nutno volit spravné otazky — napt. informace o klientové
velikosti bot je pii objednavani jidla vskutku nepodstatna. Cilem navrzeni dialogu je tedy
uspokojit uzivatelovy pozadavky v co nejjednodussSi a zaroven nejptirozenéj$i forme.
Nevhodné je také Casté opakovani jiz znamych informaci — takovéto promluvy jsou

zbytecné dlouhé¢ a neefektivni.

Jednou z hlavnich funkci je volani ptidruzenych aplikaci na zakladé daného stavu — tim se

zamezi zbyteCnému zatézovani a zpomaleni systému.
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3.5.1 Ramcovy systém
Stav dialogu si miizeme piedstavit jako tabulku, kterou chceme zaplnit konkrétnimi

informacemi. Pti zjisténi vSech potiebnych informaci miizeme provést vhodnou akci.

3.5.1.1 Priklad systému pro objedndvku pizzy - vhodné navrzeny dialog
Systém: Dobry den, pizzérie FAV, co si prejete?
Uzivatel: Dobry den, chtél bych objednat velkou hawai.

Stav dialogu
Jméno:
Adresa:
Telefonni ¢islo:
Druh Pizzy: hawali
Velikost: 32cm

Systém: Jaké je prosim vase jméno a adresa? Telefonni cislo miizzeme pouzit stejné,
Z kterého volate?

Uzivatel: Jakub Nedved, Univerzitni 22, ano je stejné.

Stav dialogu
Jméno: Jakub Nedvéd
Adresa: Univerzitni 22
Telefonni ¢islo: 777777777
Druh Pizzy: hawai
Velikost: 32cm

Systém: Dékujeme za vasi objednavku. Velka hawai na jméno Jakub Nedvéd, adresa
Univerzitni 22, bude dorucena priblizné za 40 minut.

Uzivatel: Deékuyji.

Z ukazky je patrné, ze otazky by mély nasledovat v logickém sledu a potvrzovani dat od
uzivatele by meélo byt poddno co nejpfirozengjsi formou. Pokud by systém Spatné

rozpoznal adresu, mohl by uzivatel v poslednim kroku informace zménit.
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3.5.1.2 Priklad systému pro objednavku pizzy - nevhodné navrzeny dialog
Systém: Dobry den, pizzérie FAV, co si prejete?
Uzivatel: Dobry den, chtél bych objednat velkou hawai.

Stav dialogu
Jméno:
Adresa:
Telefonni ¢islo:
Druh Pizzy: hawai
Velikost: 32cm

Systém: Objednavka velkda hawai. Zadejte prosim vase jméno a adresu.

Uzivatel: Jakub Nedved, Univerzitni 22.

Stav dialogu
Jméno: Jakub Nedved
Adresa: Univerzitni 22
Telefonni ¢islo:
Druh Pizzy: hawali
Velikost: 32cm

Systém: Objednavka velkda hawai na jméno Jakub Nedved, adresa Univerzitni 22.
Telefonni cislo je stejné jako to, z kterého volate?

Uzivatel: ano je

Stav dialogu
Jméno: Jakub Nedvéd
Adresa: Univerzitni 22
Telefonni ¢islo: 1777777777
Druh Pizzy: hawali
Velikost: 32cm

Systém: Dekujeme za vasi objedndavku. Velka hawai na jméno Jakub Nedvéd, adresa
Univerzitni 22, bude dorucena priblizné za 40 minut.

Uzivatel: Dekuji.

V tomto piikladu je uzivateli dvakrat zopakovana informace, kterd v dialogu mohla byt jiz
vynechana. Namisto toho zbyte¢né prodluzuje promluvu a zaméstnava tak uzivatele, ktery
musi vénovat rozmluvé vice pozornosti. Za Uplné¢ nevhodny dialog bychom mohli
povazovat neustale se opakujici otdzku ¢i zjiStovani jednotlivych informaci postupné —
jméno, adresa, telefon, druh pizzy, velikost.
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4 Webové aplikace

Pod pojmem webové aplikace se rozumi sluzby, které jsou pristupné skrze internet.
Software ¢i aplikace je zprovoznéna na strané serveru a klient se ke sluzbé prostfednictvim
sité pfipojuje bez nutnosti mit cokoli nainstalovano (samoziejmé kromé internetového
prohlizece). Uzivatelé tak mohou bez problémi obsluhovat servery, emaily, internetové
obchody, ale napiiklad i vypocetni a fidici systémy. Vyhod je hned nékolik. Asi nejvétsi
vyhodou je, ze pokud systém projde aktualizaci a nainstalujeme nové sluzby, tak jakmile
se klient pfipoji, ithned pociti nové zmény. Dalsi vyhodou je pfenositelnost. Nezélezi na
tom, jaky operacni systém uzivatel uziva, zda je to Windows, Linux ¢i Android, na vSech
zatizenich aplikace funguje stejné. Nevyhodou je, ze pokud je pferuSen tok dat ze serveru

¢i server selze, k aplikaci se nelze ptipojit [11].
Webové aplikace miizeme délit do tii vrstev

e Prezentacni — internetovy prohlize¢
e Aplikacni (logickd) — zdrojové kody aplikace

e Datova — databaze pro ukladani dat

Nejcastéji vyuzivanym skriptovacim jazykem je PHP. Aplika¢ni kod se vykonava na strané
serveru a klientovi se pouze zobrazuji vysledky. Pii kazdém pozadavku je tedy nutno
odesilat data na server. Opakem je jazyk JavaScript, ktery se vykonava na strané klienta
(prezentaéni vrstva), veSkera komunikace je tedy mnohem rychlejsi a interakce uzivatelsky
ptivétivejsi, jelikoz se dané tikony odehravaji v redlném Case bez nutnosti odesilat data a
gekat na vysledky. Kombinaci téchto technologii je AJAX!, ktery vyuziva interaktivni
prvky z JavaScriptu a pomoci pozadavkl na pozadi ziskava data ze serveru, diky cemuz
uzivatel nemusi odesilat pozadavek. Piikladem mulze byt néapovéda pii psani do

vyhledavace — vyhledavac naseptava slova ¢i slovni spojeni.

Pro uklddani dat na strané serveru se nejcastéji vyuzivaji SQL databéaze, ke kterym se
pfistupuje pravé pomoci PHP. Na strané klienta lze vyuzit diky HTMLS5 tzv. webové
ulozisté (ne€kdy téz lokalni ¢i DOM uloziste). To s sebou nese fadu vyhod, naptiklad to, ze

uzivatel pfi znovu otevieni stranky miiZze pokracovat ze stavu, v jakém ji opoustél [12].

1 AJAX je asynchronni pozadavek ze strany klienta na server skrze http protokol
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4.1 Komunikacni porty

Sitové porty umoziiuji komunikaci mezi klientem a serverem. Cislo portu mize byt
vrozmezi 0 az 65 535, pfiCemz komunikace muze probihat pomoci TCP ¢i UDP. TCP
znamend Transmission Control Protocol, coz mizeme volné¢ do ceStiny pielozit jako
kontrolovany ptenos. Pfi komunikaci skrze TCP se nejdiive navaze spojeni a klient i server
si spolu vyménuji dilezité¢ informace, napiiklad zda byl ptenos dokoncen a zda je vse
v pofadku. Druhym zpusobem komunikace je UDP neboli User Datagram Protokol.
V cestiné ho oznacujeme jako nespojovy pienos dat. Pfi tomto zplsobu pienosu dat jiz
nedochazi k potvrzovani a mize se stat, Ze se datovy paket cestou nékde ztrati nebo Ze do

cile dorazi v nespravném portadi [13].

Jiz z tohoto kratkého popisu je nejspiSe ziejmé, Ze naSe komunikace bude probihat pomoci
TCP, které nam zajisti spolehlivost pienosu a zachovani pofadi zasilanych datovych
paketti. Mezi nejznamé;jsi protokoly a porty patii HTTP (80), HTTPS (443), SMTP (25),
FTP (20,21), POP3 (110) ¢i IMAP (143).

Porty se déli do tii skupin:

e Dobie znamé porty (well known ports) 0az 1023
e Registrované porty 1024 az 49 151
e Dynamické a soukromé porty 49 152 az 65 535

Server rozliSuje klienta podle ¢isla portu, které se pteda pii navazani spojeni. Diky tomuto
zpiisobu komunikace nedojde k zdmén¢ odesilanych dat na jiného klienta. Na obrazku 4.1
je znazornéna zjednodusena komunikace mezi klientem a serverem pii zadosti o zobrazeni

webové stranky.

Pozadavek

Zdrojovy port: 1005 Cilovy port: 80

o o o a

o o o a

Odpovéd’
Zdrojovy port: 80  Cilovy port: 1005

&

Uzivatel (klient) Aplikace (server)

Obr. 4. 1 Komunikace mezi klientem a serverem
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4.2 HTML

HTML neboli Hyper Text Markup Language je programovaci jazyk pro popis webovych
stranek. Prvni verze (verze 0.9) webu byla piedstavena v roce 1990 z CERN a jednalo se o
pouhy text. Vroce 1995 byla vydéna verze 2.0, kterd s sebou pfinesla interaktivni
formuléfe a grafiku. Poté vyvoj pokracoval az do roku 1999, kdy byla vydana verze 4,
ktera byla standardem témét az do roku 2014, kdy vznikla verze 5. Dnes je HTML 5
standard, ktery podporuji vSechny prohlizeCe a starSi webové stranky se postupné

predélavaji do nové verze, ktera piinasi spousty vyhod.

HTMLS je zaloZzeno na nékolika technologiich dohromady — HTML, CSS, DOM a
JavaScript. Diky novym vlastnostem jiz také neni zapotiebi vyuzivat externich moduli,
jako napt. flash. Spolu s tim také ptinasi zjednoduseni a optimalizaci napf. pomoci novych
elementll pro strukturu stranky. Diive se mohly vyuZzivat nejriznéjsi elementy a jejich
umisténi bylo libovolné. Nyni je pfesné specifikovano, jaké elementy se v jaké cCasti
dokumentu maji pouzit, coz usnadiiuje orientaci ve strance. Dals§i velkou vyhodou je
ukladani dat pti offline rezZimu na neomezenou dobu do lokalniho ulozisté, coZ je nahrada

za nevhodné cookies.

4.2.1 Elementy a atributy

HTML dokument je popsan tzv. elementy (tagy), které jsou zakladnimi komponentami.
Znaci se Spicatymi zdvorkami a vétSinou jsou parové (oteviraci a koncovy), tzn. mezi
jednotlivymi elementy je vnofen urcity obsah. Koncovy element je znacen stejné jako
pocatecni, jen je na konci pted zavorkou uvedeno lomitko. Kromé obsahu muzeme
specifikovat ur€ité atributy, které urcuji konkrétni vlastnosti elementu. Tyto vlastnosti

zapisujeme do prvniho elementu ve tvaru atribut = hodnota [14].

Piiklad: Odkaz na stranky katedry kybernetiky

<a href="http://kky.zcu.cz" target=" blank">Katedra Kybernetiky</a>

Tato syntaxe fika, ze po kliknuti na text Katedra Kybernetiky se oteviou webové stranky

http://kky.zcu.cz v novém okné prohlizece, coz bylo docileno atributem target.

4.2.2 Clenéni stranky

HTML stranka za¢ina parovym elementem <html> a je rozd€lena na dvé zakladni ¢asti —
hlavicka a t€lo. Hlavicka slouzi hlavné pro definici a nastaveni. Nalezneme zde prvky jako
nazev a jazyk stranky, klicova slova pro vyhledavace, kaskadové styly ¢i JavaScript.

Hlavic¢ku definuje parovy element <head> a pro klienta je neviditelna. Télo dokumentu
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slouzi pro samotny obsah. HTMLS5 definuje n€kolik strukturnich elementt, které se uzivaji
pro snadngjsi orientaci stranky a dbaji na logické usporadani obsahu. Jsou definovany
elementy pro navigaci, obsah, postranni panel ¢i patiCku stranky. T¢lo stranky se znaci

parovym elementem <body>.

Priklad: Odkaz na stranky katedry kybernetiky umistény na strankach s nazvem Test

<html>
<head> .
<title> Test</title> Hlavicka dokumentu
</head>
<body>
<a href="http://kky.zcu.cz" target=" blank">
Katedra Kybernetiky</a>

télo
</body>
</html>
4.3 CSS

Kaskadové styly (v anglictiné Cascading Style Sheets) popisuji vzhled HTML dokumentu.
V HTMLS5 standardu je zakomponovana verze CSS3. Pomoci atributu style, definuji
vyslednou podobu jednotlivych elementti v HTML dokumentu. Styl formatovani miize byt
popsan nekolika zptsoby. Popis v hlavicce stranky ¢i v samostatném dokumentu se uziva
pro formatovani celého dokumentu, vétSinou se v ném vyskytuje nékolik stejnych
elementll, kterym chceme pfifadit dané vlastnosti. K t€émto elementim pak pfistupujeme
pomoci jejich ID ¢i tiid. DalSi moZnosti je popsat vlastnosti pfimo u elementu atributem
style. V praxi se spiSe vyuziva ukladani do externiho souboru a volani do danych stranek,
jelikoz se tak mize popsat pomoci jednoho dokumentu vzhled pro nékolik elementl ¢i
stranek najednou. Velikou vyhodou je také to, ze muzeme vyuzit jiné styly pro odlisna
zafizeni. Timto zplsobem miizeme napiiklad definovat vzhled stranky pro desktopové

zatizeni (PC, notebook) a pro pfenosné zatizeni (telefon, tablet).

Elementy miZzeme mezi sebou rozliSovat pomoci atributu name, ID ¢i class a nastavovat
tak unikatni podobu jednotlivym ¢astem stranky. Spolu s JavaScriptem tvoii CSS

dynamickou (proménnou) ¢ést stranek.

Priklad: Odkaz na stranky bude zbarven Cervené.

<a href="http://kky.zcu.cz" target=" blank"

style="color:red;" >Katedra Kybernetiky</a>
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4.4 JavaScript

Posledni nezbytnou soucasti moderniho webu je JavaScript. Tento programovaci jazyk i
pies svlj nazev nema nic spolecného s jazykem Java, 1 kdyz jsou si podobné. Pomoci
JavaScriptu 1ze ménit stranky a to jak obsah (HTML), tak styl (CSS). Jelikoz je soucasti
pfimo HTML stranky, pfikazy se vykonavaji na strané klienta — v prohlizeci. To pfinasi
spousty vyhod a zjednoduseni. Napftiklad validace formuléfe tak miize probihat ihned pfi
vloZeni dat a nemusi se ¢ekat na odpovéd’ serveru, zda jsou data vloZena spravné. Stejné
jako kaskadové styly, script mize tvofit souc¢ast kodu nebo mize byt uloZen v externim

souboru a importovan do stranky.

Pomoci JavaScriptu miizeme naprogramovat riznd chovani, nejCastéjSim vyuzitim je
zmeéna obsahu pfi kliknuti ¢i najeti mySi na dany objekt. Ptistup k jednotlivym elementim
je zprostiedkovan pomoci DOM, nejCastéji pies funkci getElementByld ¢i
getElementByName. Volani funkce probiha, jak jiz bylo zminéno, pomoci urcitych
udalosti (napt. pti kliknuti). Ménit mizeme jak samotny obsah, tak i vzhled (styl). Kod
mizeme vlozit do parovych znaéek <script> do hlavicky nebo téla dokumentu ¢i zapsat

pfimo k danému elementu.

Piiklad: Zména barvy odkazu z ¢ervené na zelenou

<a href="http://kky.zcu.cz" target=" blank" style="color:red;"
id="kky">Katedra Kybernetiky</a>

<a onClick="document.getElementById('kky') .style.color="green';
href="#" "> Zménit Dbarvu</a>

4.4.1 JQuery

JQuery je JavaScriptova knihovna, ktera zna¢né zjednodusuje programovani v JavaScriptu.
Diky jednoduchému kédu a snadnému voldni funkci Setii praci a Cas pii vyvoji.
V knihovné jsou jiZ zahrnuty problémy, jako napiiklad modifikace elementl ¢i prace
s obsahem stranky azZ po jejim celém nacteni, coZ je zasadni pro spravné fungovani kodu.
Pokud bychom totiz chtéli ménit ¢asti stranky, které jesté nebyly zcela nacteny, nebyla by
zachovana spravna funkénost. Volani probihda pomoci znacky $, ktera tak odliSuje kod

v knihovné JQuery od zbylého kodu v JavaScriptu.
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Priklad: Zména barvy odkazu pomoci JQuery

<a href="http://kky.zcu.cz" target=" blank" style="color:red;"
id="kky">Katedra Kybernetiky</a>
<a href="#" onClick="$('#kky').css('color', 'green');">
Zménit barvu</a>

Na prikladu je patrné, Ze oproti syntaxi v JavaScriptu je pouziti JQuery mnohem

jednodussi a intuitivnéjsi.

4.4.1.1 JSON

JSON je soucasti JQuery, ale také dalSich programovacich jazykl. Dokaze prevést rizné
datové typy do textového fetézce a potom textovy fetézec zpét na datovy typ. Ve
webovych aplikacich se vyuziva pro zasilani objektd skrze WebSockets, jelikoZ se nic
jiného nez text ptfenaset nedd. Tato funkce velmi urychli a usnadni komunikaci a vyménu

dat se serverem.

Data = { klic: "hodnota" } — "{"klic":"hodnota"}"

4.5 DOM

DOM neboli Document Object Model (Cesky téZ objektovy model dokumentu) je aplikacni
rozhrani pro pfistup k HTML dokumentiim a objektim v nich. Definuje standard ptistupu
ke strance vydany W3C? konsorciem. Po nadteni webové stranky je DOM sestaven a
ulozen do paméti prohlizece. MiiZeme tak jednoduse manipulovat s jednotlivymi ¢astmi
stranky, jako napfiklad jejimi elementy, atributy ¢i se samotnym textem. Krom¢ samotné
webové stranky mizeme manipulovat i se vzhledem pomoci kaskddovych styld. Nejenze
muzeme upravovat stavajici, ale lze naptiklad i pfidavat nové ¢i mazat staré elementy. Pro

praci s objekty se vyuziva JavaScript.

DOM udrzuje stromovou strukturu, diky c¢emuz mulzeme jednodusSe piistupovat
K jednotlivym elementim, ale tfeba i k jejich nadfazenym ¢&i podfazenym jedinctm.
K jednotlivym objektiim pfistupujeme pomoci pole [15].

Priklad: Na dalsi strance je znazornén na obrazku 4.2. DOM pro odkaz na katedru

kybernetiky otevirany v novém okné¢, ktery je umistén v téle dokumentu. Nazvem stranky,

na které se odkaz vyskytuje, je Test (viz ptiklad v ¢asti 4.2 HTML).

2 W3C, neboli World Wide Web Consorcium je mezinarodni sdruZeni, které definuje standardy pro World
Wide Web
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Document

Kofenovy element: <html>

Element: Element: <body>

Element: <title> Element: <a>

LIEEE e Atribut href: Atribut target: Text:

http://kky.zcu.cz _blank Katedra

Obr. 4.2 DOM

4.6 WebSockets

V Gvodu této kapitoly byl zminén AJAX a piistup k datim v databazi na pozadi.
Technologie WebSocket (dale WS), ktera je soucasti HTMLS, tento pfistup dotahla
k dokonalosti, a to diky komunikaci skrze TCP pakety. Jedna se tedy o spojovou
komunikaci mezi klientem a serverem, kterd je potvrzovana ob&éma stranami — jak
klientem, tak serverem. Komunikace probiha pomoci PUSH technologie V realném case a
probihé pouze, pokud je potieba (na rozdil od nespojové komunikace, ktera probihala napft.
Vv pravidelnych ptedem definovanych intervalech a zjiStovala, zda se udalo néco nového).
Server s prohlizeCem nejdiive navaze spojeni skrze HTTP protokol (port 80, diky ¢emuz
projde bez problému skrze firewally) a nasledné si mezi sebou vyménuji datové pakety.
WS je navrzen ptfedné pro implementaci ve webovych prohlizecich, ale prakticky ho lze
vyuzit v jakékoliv formé komunikace klient — server, kde je zddouci komunikace v redlném

Case [16].

Na strané klienta je WS implementovan v JavaScriptu, na strané serveru mize byt vyuzito

riznych technologii, jako napt. PHP ¢i Python.
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4.6.1 Pripojeni

Ptipojenti je realizovano ze strany klienta pomoci piikazu

new WebSocket ("ws://server:port")

Pricemz ws:// udava, ze se bude jednat o komunikaci skrze nezabezpeceny WebSocket
(pokud bychom disponovali SSL certifikatem a chtéli tak mit Sifrovanou komunikaci,
prefix by byl wss). Server udava adresu zafizeni, na kterém aplikace bézi a port urcuje

¢islo komunika¢niho portu.

4.6.2 Udalosti

WS vyuziva tii udalosti pti komunikaci mezi klientem a serverem

4.6.2.1 onopen
Funkce se vold pfi navazani spojeni, podavd informaci o tom, Ze miZeme zacCit

komunikovat.

4.6.2.2 onmessage
Vymeéna dat mezi klientem a serverem. Skrze WS Ize pfendSet pouze zdkladni fetézce, coz

je asi jedina nevyhoda tohoto zptisobu komunikace. Nastésti existuje feSeni pomoci JSON.

4.6.2.3 onclose

Oznamuje uzavieni spojeni.
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5 Komponenty a technologie pouzité k tvorbé aplikace

5.1 Autentifikace uzivatele

Kazdy ¢lovek ma specifické hlasové ustroji. To, jak rychle mluvime, jaké délame pauzy, ¢i
pouzivani intonace velmi ovliviluje parametry promluvy. Pokud je nasim ukolem
rozpoznat fecnika, zajimaji nas hlavné parametry souvisejici s intonaci a ne s gramatikou,
jelikoz to, co bylo fedeno, neni vtomto kontextu dilezité. Ulohu rozpoznavani tedy

muzeme rozdeélit na identifikaci a verifikaci [17].

Verifikaci rozumime ovéteni, zda dand hlasova promluva patii konkrétnimu uzivateli.
Podle uspésnosti rozpoznavani miizeme stanovit tzv. verifikacni miru, ktera udava, s jakou
pravdépodobnosti se jedna o daného uzivatele nebo s jak velkou pravdépodobnosti by se
mohlo jednat o jiného uZivatele. Pokud systém vyhodnoti, ze je mira pfili§ nizka, fecnik

verifikaci neproSel a nejspise se jedna o podvodnika.

Identifikace na rozdil od verifikace nepracuje s jednim konkrétnim fe¢nikem, ale snazi se
Vv urcité uzaviené mnozin¢€ osob najit tu, které patii dany hlasovy zdznam. V ptipad¢, ze si
systém nendi jisty, zda se opravdu jedna o danou osobu, mize provést dodatecné verifikaci
fecnika, pfi které jiz s jistotou miZe oznacit, zda fecnik patfi, ¢i nepatii do dané mnoZiny.
Podobn¢ jako u verifikace i zde si miizeme urcit miru pravdépodobnosti, ktera udava, s jak

A

velkou jistotou patii fe¢nik do dané mnoziny.

Pii volbach miry je vhodné vzdy provést nékolik sérii testovani, jelikoz pfi nespravném
nastaveni by se ndm mohlo stat, Ze systém zamita fecniky, ktefi spadaji do dané mnoZiny, a
naopak povoli fecniky, ktefi v mnozin€ nejsou. V praxi je vhodné spiSe nastavit systém
piisngjsi, aby nékdy nepovolil vstup spravnému feénikovi, ale vzdy s jistotou zamezil v
pfistupu nespravnému cloveéku. Pro uZivatele sice dalsi faze ovéfeni nemusi byt piijemna,

hlavni vSak je, aby se k jeho datiim, napt. k bankovnimu G¢tu, nedostal cizi ¢lovek.
5.1.1 Rozpoznavani recnika
Systémy rozpoznavani fe¢nika mizeme rozde¢lit na dva zakladni typy:

e Textove zavislé — rozpoznavani probiha na stejném textu, jako probihalo trénovani

e Textove nezavislé — dle parametri promluvy, nezavisle na textu (fonetické jevy)

Pro textové zavislé systémy se pro porovnani hlasového vstupu vyuzivd dynamického
programovani. Algoritmus je velmi podobny Levenshteinové vzdalenosti, ktera udava

odlisnost dvou fetézcli. Definujeme ji jako minimalni pocet operaci vkladani, substituci a
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mazéani takovych, aby oba fetézce byly totozné. Odlisnost zjistime tak, Ze sestavime

tabulku, ve které porovnavame referencni a vstupni data [18].

Pohyb tabulkou je nasledujici: pokud na indexu [i,j] jsou stejné hodnoty, oznaéime
prasecik jako identicky a postupujeme diagonalné na dalsi index. V piipadé¢, Ze se jedna o

ruzné znaky, pak je nutné vyuzit jednu z operaci, kdy kazdéa z operaci ma urcitou cenu.

e Vkladani — vertikalni pohyb tabulkou
e Mazani — horizontalni pohyb tabulkou

e Substituce — diagonalni pohyb tabulkou

Abychom =zajistili, ze celkovy pocet operaci bude koneny a zaroven minimalni, tak
pouzijeme v kazdém kroku operaci, ktera ma nejnizsi cenu. Na obrazcich 5.1 a 5.2 jsou
znazornény prubéhy algoritmu pro rizné pfipady nahravek.

0 pry

50

100

150

1] 50 100 150

Obr. 5. 1 Idealni piipad — porovnani 2 identickych nahravek

50 50

100

100

150 150

0 50 100 150 0 20 40 &0 20 100 120 140

Obr. 5. 2 Porovnani odliSnych nahravek stejného obsahu od stejného fecnika (vlevo) a ruznych re¢niki (vpravo)
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Z posledniho grafu je velmi patrné, ze kromé odliSnosti promluvy se nahravky lisi i
v délce, kazdy fec¢nik promluvu pronesl Vjiném tempu. Tato skutecnost se vyrazné
projevuje na celkovém hodnoceni dané nahravky.

Testove nezavislé systémy vyuzivaji pro porovnavani modely Gausovskych smési (GMM),
analyzy spoleénych faktord (JFA) nebo zjednodusené analyzy spole¢nych vektort
(iVectors).

Déle se budeme zabyvat vyhodnocenim softwarové komponenty SpeechTech provadéjici
textové zavislou verifikaci fe¢nika. Program vyuzivd kombinace porovnavani vice

nahravek, diky cemuz se s vyssi pravdépodobnosti identifikuje dany fe¢nik.

5.1.2 Popis

Program je konzolova aplikace, napsana v jazyce C++. Aplikace nezpracovava data za
béhu, ale vyuzivd pofizené nahravky, diky ¢emuz nejsou kladeny zadné pozadavky na
procesor systému. Zpracovani probihd piimo na zafizeni a nevyuziva se grafické karty.
Pamétové ndroky také nejsou pfili§ velké, a proto lze program vyuZivat i na starSich
zatizenich. Jedinou limitaci je pak rychlost zpracovani a nasledna odezva systému.
Program by mél byt nezavisly na platform¢ a byl otestovan na zatizenich Windows 7, 10 a

Debian Wheezy, Jessy.

Verze programu je ze dne 07.05.2015 a vyuziva VAD, ktery byl vytvoifen ke dni
04.11.2014.

5.1.2.1 Zpracovani dat

Pro praci s hlasovymi nahravkami musime nejdiive provést matematické operace, pomoci
kterych hlas prevedeme do potfebného maticového formatu. K tomuto ucelu slouzi
parametrizace dat, kterd kazdou ¢ast nahravky aproximuje posloupnosti Cisel. Kazdé ¢islo
nam udava jiné parametry promluvy. V téchto parametrech se skryvaji veskera fe€ova data,
jako napf. co bylo feceno ¢i jak piesné to bylo feceno [19].

O tyto matematické tkony se staraji knihovnhy ACML (AMD Core Math Library) nebo
BLAS (Basic Linear Algebra Subroutines).

5.1.2.2 Vstup
Vstupem programu jsou testovana hlasova nahravka, kterou chceme analyzovat, a

referenéni hlasové nahravky, na zaklad¢ kterych program vypocita pravdépodobnost,
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s jakou se jedna o daného uzivatele. Pocet vzorovych nahravek je libovolny, minimalné

vsak musi byt vzdy jedna.
Nahravky musi byt ve stejném formatu o jednom kanale a stejné vzorkovaci frekvenci.

Dalsim vstupem programu je VAD (Voice Activity Detection), neboli detektor feci.
Ukolem hlasové detekce je uréit, zda se jedna o vstup fe¢nika &i o $um na pozadi nahravky.
Princip detekce je v tzv. frame dropping, neboli zahazovani segmentd. Pokud program
vyhodnoti, ze je feCovy Usek nevyznamny, nevyhodnocuje ho. Tato skutecnost je velmi
dalezita, jelikoz pokud naptiklad na pozadi mistnosti hraje radio, program by mohl

nespravné detekovat, Ze se jedna o uzivatele a znehodnotit tak samotnou nahravku.

5.1.2.3 Volani programu

password.exe VAD.bin vstup vzory

5.1.2.4 Vystup
P(user|score) — pravdépodobnost

Udava v procentech pravdépodobnost, s jakou se jedna o daného uzivatele.

P(P(user|score)) — vérohodnost
Udava v procentech vérohodnost vypoctené pravdépodobnosti — do jaké miry je uréeni, ze

se jedna o daného uZivatele, spravné.

5.1.3 Navrh testu

5.1.3.1 Data

Testovani probéhne na nahravkach potizenych v ramci vyvoje aplikace pro autentifikaci
feénika. Celkem byly pofizeny stovky nahravek od muzli i Zen riznych vékovych
kategorii. Z téchto nahravek bylo nahodné vybrano nékolik reprezentantt z fad muzii a zen

pro ziskani zakladniho pfehledu ohledné funkénosti aplikace.

Nahravani probihalo na riiznych zatizenich (mobilnich ¢i stolnich telefonech) a predevsim
V rizném prostiedi. Z téchto divodl se miize kvalita jednotlivych nahravek lisit a ovlivnit

tak nepatrné vysledek. Pro zékladni pfedstavu a doporuceni jsou vSak tato data dostacujici.

Testovani probéhne na ¢tyfech hlasovych nahravkach:
1. Hasicské vzdjemna pojistovna
2. Babicka
3. Brana
4. Ano
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Kazd4 nahravka ma riznou délku, kterd poslouzi ke zjiSténi minimélni promluvy pro
uspésnou detekci uzivatele. Nahravky jsou ziskany z telefonnich hovort, jejich vzorkovaci

frekvence je tedy 8 000 Hz.

5.1.3.2 Stavy klasifikace

Definujme n¢kolik riznych stavii, do kterych se mizeme pfi klasifikaci dostat:

e Pozitivni — do systému je vpustén spravny uzivatel

e Falesné pozitivni — do systému je vpustén Spatny uzivatel

e Negativni — cizi uZivatel nevpustén

e Falesné negativni — spravny uzivatel neni vpustén do systému

MizZeme je zobecnit do nasledujici tabulky:

L | e | weereren |
Falesné negativni (FN)
Jedna se o uzivatele Pozitivni (P) chyba 1. druhu
Falesné pozitivni (FP)
Nejedna se o uZivatele chyba 2. druhu Negativni (N)

Tabulka 5. 1 Stavy klasifikace

Tabulka 5.1 nam udava moznosti klasifikace daného uzivatele. Pokud je uzivatel
Vv databazi a je rozpoznan, systém funguje spravné. Pokud se nejedna o spravného uzivatele
a systém ho nerozpozna, jedna se opét o spravnou funkénost. Pokud uZivatel je v systému,
ale systém ho omylem oznaci, ze se v systému nenachazi, jedna se o faleSn¢ negativni
vysledek. Pokud uzivatel v systému neni a systém ho rozpozna, jedna se o faleSné pozitivni
vysledek.

Nasim cilem je tedy ziskat takové nastaveni, aby v idedlnim piipadé nedochazelo
k Zadnému oznaceni vysledku jako faleSné pozitivni, jelikoz by pak mohl cizinec byt
klasifikovan jako uzivatel v systému. Ve statistice se tato chyba znaci jako chyba druhého
druhu. Pro vyhodnoceni testd si nejdiive nadefinujme nékolik pojmu, které nam

zhodnoceni uleh¢i [20].

5.1.3.3 Metoda F1 skére a ROC krivka
Definujme senzitivitu (citlivost) testu, ktera vyjadiuje uspésnost detekce spravného
uzivatele a specificitu, ktera vyjadiuje Gispésnost, se kterou zachytime pouze nespravného

uzivatele — do jaké miry zamitame piistup.
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spravny uZivatel rozpoznan

senzitivita = PY . PSS .
(spravny uZivatel rozpoznan + nespravny uZivatel rozpoznan)
P
~ (P+FP)
o uzivatel spravné zamitnut
specificita = —— " - PSS .
(uzivatel spravné zamitnut + spravny uzivatel nerozpoznan)
N
~ (N +FN)

Tyto dva vztahy muzeme graficky znazornit pomoci ROC (Receiver Operating
Characteristic) kiivky, ktera se uziva pro hodnoceni a optimalizaci klasifika¢nich systém.
Senzitivita P(T) na svislé ose grafu udava relativni Cetnost pozitivnich ptipadi, tj.
pravdépodobnost, ze jako spravny bude vyhodnocen pozitivni ptipad (byl ovéfen spravny
uzivatel). P(FP) udava relativni Cetnost faleSné negativni ptipadd, tedy Ze bude zamitnut

uzivatel, ktery se v systému nachazi. Ziskame ji jako 1 - specificita.

Nastavovanim prahovych hodnot se pohybujeme po kiivce a hleddme kompromis mezi
obéma vztahy. Kvalitu hodnotime podle obsahu plochy pod k¥ivkou. Na obrazku 5.3 jsou
zobrazeny tii pribc¢hy ROC kiivky. Ideédlni stav (Cerveng) je takovy, kdy kiivka stoupa
podél osy Y a teprve poté se pohybuje podél osy X. Takovy test ma 100% senzitivitu 1
specificitu. Zelenad pfimka udavd mez, nad kterou by se kiivka méla vzdy pohybovat
(pravdépodobnost Y4 je rovna hodu minci). Modra kiivka je nejcastéjsi redlny pribeh.

1

Senzitivita P(T)

0 1- Specificita P(FN) 1

Obr. 5. 3 ROC kfivka

36



Dale si vycCislime precisnost, neboli prediktivni hodnotu pozitivniho testu — tj.
pravdépodobnost, Ze jev je skutecné pozitivni, kdyz test vySel pozitivn€. Jinymi slovy
S jakou uspéSnosti rozpozname spravné uzivatele, ktery se nachédzi v systému.

spravny uzivatel rozpoznan

Precisnost = — p ST P
(spravny uZivatel rozpoznan + spravny uzivatel nerozpoznan)

B T
~ (T +FN)

S pomoci precisnosti miizeme ¢iselné vypocitat miru Gspésnosti testu za pomoci F1 skore,
které je harmonickym prumérem precisnosti a citlivosti. Harmonicky pramér Ex se pocita

jako prevracena hodnota aritmetického praméru Ex pievracenych hodnot ¢lent.

SRy xi =~ _ _n

Ex = ==L Ex = —
n = R—
i=1%t

Po upraveé dostaneme vztah
2-T

F1 =
(2-T + FP + FN)

5.1.4 Testovani

5.1.4.1 Test 1

V prvnim testu zjistime, jaké je uspéSnost detekce uzivatele pii vyuZiti trénovacich a
testovacich dat pouze od daného uzivatele. Na vstupu budeme uvazovat pouze stejné
nahravky (stejny text promluvy) a od stejného uzivatele, abychom ziskali zakladni piehled
o funkénosti aplikace. Testovani probéhne na celkem Sesti nahravkach, se stejnym
pomérem pohlavi tzv. stylem kazdy s kazdym. Pro lepsi pfedstavu jej znazornéme na
obrazku 5.4. Na vstupu mame 2 az 7 soubort a vzdy kazdy z nich bude pouZit jako vstup a
ostatni jako ulozené vzory, s kterymi se soubor na vstupu bude srovnavat. Tento test
probéhne vzdy N krat pro kazdy pocet soubort, diky ¢emuz ziskdme primérnou hodnotu

vzdy pro N-1 vzorovych souborti.

Vzor 1

Data

Obr. 5. 4 Ukazka prochazeni dat
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Testovat budeme UspéSnost a vérohodnost rozpoznavani pii daném poctu vzorovych
souborii. Tento zplsob testovani nam da zakladni informaci o tom, kolik vzorovych
soubort je tfeba k tomu, aby byl Gspé$né rozpoznan spravny uzivatel. Data z testovani jsou

k dispozici v ptiloze 2, Test 1.

W

Vzoru
Hasiéska vzajemna pravdépodobnost\ 95,043 99,673 99,926 99,970 99,966
pojistovna vérohodnost 43,852 71,846 86,989 93,437 95,654 95,884
Babicka e o 75,708 86,818 95,700 94,147 95,116 96,478
vérohodnost 27,330 52,884 59,821 65,862 68,771 70,265
pravdépodobnost\ 91,038 92,299 96,773 98,723 99,525
vérohodnost 52,538 67,783 80,694 84,268 92,155 92,093
UG L O TIONE 55,219 77,206 81,145 85,442 89,594 90,551
SN O e 48,5673 69,710 80,634 84,594 87,954 88,747
pravdépodobnost\ 87,526 92,204 94,072 95,851 96,630
vérohodnost 43,073 65,556 77,034 82,040 86,133 86,747

Tabulka 5. 2 Primérné hodnoty testu

Z prvniho testu z tabulky 5.2 je patrné, Zze pii promluvé o délce tii slov staci téi vzorové
soubory, abychom mohli fict s 92% piesnosti a 77% vérohodnosti, Ze se jednd o daného
uzivatele. Zvysledki je také patrny vliv kvality a délky nahravek na vysledné
pravdépodobnosti. Slovo babicka dosahuje horSich vysledkii nez slovo brana. Divodem

jsou nekvalitni nahravky slova babi¢ka od uzivateld Muz 3 a Zena 3 (viz piilohu 2).

5.1.4.2 Test 2
Uvazujme nyni 0 pfipadu, kdy mame uzivatele, kteti maji ptistup do systému. Ke kazdému

uzivateli jsou v systému pfifazeny referenéni nahravky (viz obrazek 5.5).

UZzivatel 1 UZzivatel 1 UZivatel 2 Uzivatel 2

Vzor 1 Vzor 2 Vzor 1 Vzor 2

Obr. 5. 5 Ukazka prochazeni dat

Systém budeme testovat celkem 18 nahravkami, z kterych se 8 shoduje s nahravkami
Vv systému, a dalSich 10 nahravek je od cizich uzivateld, kteti do systému piistup nemaji.
Nahravku na vstupu budeme porovnavat postupné s kazdou nahravkou V systému a

vyhodnotime, ke kterému uzivateli nahravka s nejveétsi pravdépodobnosti patii.

rozhodnuti = arg max Pi
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Data z testovani jsou k dispozici v ptiloze 2, Test 2. Povazujme za spravné rozpoznaného
uzivatele takového, ktery ma pravdépodobnost shody alesponn 75%, pro lepsi zndzornéni

ozna¢me takové vysledky zelen¢.

Vezméme v uvahu dva ptipady, v prvnim piipadé¢ (A) za spravné urcenou nahravku
budeme povazovat takovou, kterd ma kromé pravdépodobnosti alespon 75% soucasné
vérohodnost alesponn 60%. V tom druhém (B) nebudeme brat zietel na vérohodnost

vysledku — budeme se orientovat pouze na zakladé vypocitané pravdépodobnosti.

JiZ na prvni pohled na pravdépodobnosti vysledki je patrné, Ze tento zpiisob ovéteni asi

nebude idealni. Vysledky testu mizeme zpracovat pomoci tabulky 5.1.

Piipad A Piipad B

Vzor

N FP FN P N FP FN

hasi¢ské vzdjemna pojisStovna 2 10 0 6 5 10 0 3
babicka 5 10 0 3 7 10 0 1
brana 4 10 0 4 5 10 0 3
ano 3 10 0 5 4 10 0 4

Tabulka 5. 3 Klasifikace do stavii

V tabulce 5.3 vidime, Zze se data li§i pouze v poétu pozitivnich a faleSné negativnich
piipadfi, v obou piipadech tedy doslo k zamitnuti viech nezadoucich uzivateld. Udaje z

tabulky si dale rozebereme pomoci diive definovanych vztaha.

Senzitivita

Vzor Pripad A Piipad B

hasi¢ska vzajemna pojistovna 1 100% 1 100%
babicka 1 100% 1 100%
brana 1 100% 1 100%
ano 1 100% 1 100%

Tabulka 5. 4 Senzitivita

Tabulka 5.4 udava, ze Zadny uzivatel, ktery nemé&l byt vpustén, vpustén nebyl. Povedlo se

nam tedy V obou piipadech zamitnout pfistup vSem nespravnym uzivatellim, coz je pro nas

vvvvvv
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Specificita

Vzor Pripad A

hasi¢ska vzajemna pojistovna 0,62500 62,50%
babicka 0,76923 76,92%
brana 0,71429 71,43%
ano 0,66667 66,67%

Tabulka 5. 5 Specificita

Tabulka 5.5 udava, do jaké miry do systému zamitame piistup. Pokud bychom do systému
nevpoustéli pouze nezadouci uzivatele, hodnoty by byly stejné jako v ptedchozi tabulce.
Vyssi hodnoty v ptipadé B naznacuji, Zze nedochdzelo k tak ¢astému vyhodnoceni falesné

pozitivnich piipadd (spravny uzivatel, ktery ma do systému pfistup, nebyl oznacen za

ciziho) jako v ptipad¢ A.

Pripad B
0,76923 76,92%
0,90909 90,91%
0,76923 76,92%
0,71429 71,43%

1,0000 — WA X® p
0,9000

0,8000 =

0,7000 e
0,6000 -

0,5000 2

0,4000
0,3000 e

0,2000 -

0,1000 2

0,0000 T T T T 1
0,000000 0,200000 0,400000 0,600000 0,800000  1,000000

# hasicska poj
M babicka
Abrana

> ano

Obr. 5. 6 ROC k¥ivka pro data s vérohodnosti
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1,0000
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0,8000
0,7000
0,6000
0,5000
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# hasitska poj
M babitka
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0,2000

0,1000 e

0,0000 T T T T 1
0,000000 0,200000 0,400000 0,600000 0,800000 1,000000

Obr. 5. 7 ROC kfivka pro data bez vérohodnosti
Z grafii na obrédzcich 5.6 a 5.7 je patrné, Ze se body nachazeji ve spravné poloroving a

dokonce se blizi idealni kiivce. Zobrazené¢ hodnoty se shoduji s vypoctenymi

pravdépodobnostmi. Porovname-li oba grafy, je vidét, ze v ptipadé B doslo k lepsSimu

nastaveni — posunuti do leva.

Precisnost

Piipad A
0,25 25,00%

Piipad B

hasi¢ska vzajemna pojistovna 0,625 62,50%

babicka 0,625 62,50% 0,875 87,50%
brana 0,5 50,00 0,625 62,50%
ano 0,375 37,50% 0,5 50,00%

Tabulka 5. 6 Precisnost
Z tabulky 5.6 je zfejmé, ze spravné uzivatele v ptipadé B rozpoznavame ve vEtsi mife, nez
je tomu v piipadé A. Dochazi tak k mensimu poctu chyb 1. druhu, které nejsou pro systém

tak kritické, jako spiSe neptijemné pro uzivatele, po kterych pozadujeme nové ovéteni.

Poslednim ukazatelem je F1 skore, které nam cCiseln€ zobrazi tispéSnost testu — obdobné

jako ROC kiivka.

F1 skore
Vzor Pripad A Pripad B
hasi¢ska vzajemna pojistovna 0,4 40,00% 0,76923 76,92%
babicka 0,76923 76,92% 0,93333 93,33%
brana 0,66667 66,67% 0,76923 76,92%
ano 0,54545 54,55% 0,66667 66,67%

Tabulka 5. 7 F1 skore testu
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Tabulka 5.7 udava, ze v piipadé A je mira Gsp&Snosti velmi nizka, a tudiz systém je v praxi
nepouzitelny. Z tabulky je patrné, jak moc se mira tspé&Snosti zlepsila v pfipad¢ B oproti
ptipadu A — pii nebrani v potaz vérohodnosti vysledku. Vé&rohodnost je vSak velmi
dilezita, jelikoz pokud je menSi nez 50%, nemlzeme si byt jisti, zda je vypoctena
pravdépodobnost spravna. Tento test nam potvrdil predpoklad, ze zvolena metoda neni

idealni. Budeme proto muset najit jiny zptisob ovéieni uzivatele.

5.1.4.3 Test 3

V dals$im testu nebudeme porovnavat vzorovou nahravku s kazdou nahravkou od uzivatele
zvlast, ale se dvéma nahravkami najednou. Timto zplisobem bychom méli ziskat
kvalitnéjsi odhady pravdépodobnosti 1 vérohodnosti, jelikoZ aplikace bude pocitat primér

ze dvou referencnich nahravek najednou. Grafické znazornéni testovani je na obrazku 5.8.

11Z7ivatel 1 T1Zivatel 2. 11Z7ivatel 3 117ivatel 4

Vzor 1 Vzor 1 Vzor 1
\Vzor 2 Vzor 2 Vzor 2

Vzor 1
Vzor 2

Obr. 5. 8 Ukazka prochazeni dat

Data z testovani jsou opét k dispozici v piiloze 2, Test 3. Uvazujme opét za spravné
rozpoznaného uzivatele takového, ktery ma pravdépodobnost shody alespon 75%, pro lepsi

znazornéni ozna¢me takové vysledky zelené.

Z dat je patrné, ze nyni dosahuje test mnohem lepsich vysledkt nez v pfedchozim piipadé.
Pro prvni ptipad vyhodnoceni (A) budeme opét povazovat za spravné urc¢enou nahravku
takovou, kterd ma pravdépodobnost alespont 75% a vérohodnost alespoin 60%. Druhy

ptipad (B) bude opét bez vérohodnosti vysledku.

Piipad A Piipad B
NEO8 P N FP FN P N FP FN
hasi¢ska vzdjemnd pojistovna 5 10 0 3 6 10 0 2
babicka 7 10 0 1 7 9 1 1
brana 5 10 0 3 6 10 0 2
ano 4 10 0 4 6 10 0 2

Tabulka 5. 8 Klasifikace do stavii
Pii bliz§im pohledu na data v tabulce 5.8 zjistime, Ze pfipad A je nyni totozny s ptipadem
B z minulého testu, veSkeré vysledky tedy budou totozné. Nyni se v ptipadé¢ B vyskytl
negativni pifipad, coz znamena, ze jsme do systému pustili neZzadouciho uzivatele a

dopustili se tak chyby 2. druhu.
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Senzitivita

Vzor
hasi¢ska vzajemna pojistovna
babicka
brana
ano

Piipad A Piipad B

1 100% 1 100%
1 100% 0,875 88%
1 100% 1 100%
1 100% 1 100%

Tabulka 5. 9 Senzitivita
Negativni pfipad z tabulky 5.8 se projevil na senzitivit¢ znazornéné v tabulce 5.9, ktera

nyni klesla.

Specificita

Vzor

hasi¢ska vzajemna pojistovna
babicka

brana

ano

Pripad A
0,76923 76,92%
0,90909 90,91%
0,76923 76,92%
0,71429 71,43%

Piipad B
0,83333 83,33%
0,90000 90,00%
0,83333 83,33%
0,83333 83,33%

Tabulka 5. 10 Specificita
Na rozdil od Senzitivity, Specificita z tabulky 5.10 v pfipad¢ B dosahuje lepsich vysledkt

nez v ptipadé A, systém tedy vpustil vice fecnikd, ktefi do systému maji ptistup.

Tyto skute¢nosti se projevi i na ROC kfivce na obrazku 5.10 posunutim hodnot doleva a
Vv piipad¢ slova babicka i negativnim posunutim dolti. Na obrazku 5.9 je znazornéna ROC

kiivka z testu s vérohodnosti.

S
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0,9000 -

0,8000 —
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0,000000 0,200000 0,400000 0,600000 0,800000 1,000000

Obr. 5.9 ROC kfivka pro data s vérohodnosti
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Obr. 5.10 ROC k¥ivka pro data bez vérohodnosti

Jelikoz do systému bylo vpousténo vice uzivateld, stoupne tim padem V piipadé B i

hodnota preciznosti, znazornéna v tabulce 5.11.

Precisnost
Vzor Pripad A Piipad B
hasi¢ska vzajemna pojistovna 0,625 62,50% 0,75 75,00%
babicka 0,875 87,50% 0,875 87,50%
brana 0,625 62,50% 0,75 75,00%
ano 0,5 50,0000 0,75 75,00%

Tabulka 5. 11 Precisnost

Zavér testu opét zhodnotime pomoci F1 skore. Srovname-li hodnoty B a A F1 skore
v tabulce 5.12, zjistime, ze opét doslo k zlepSeni jako v minulém testu, avSak s vyjimkou

slova babicka, u kterého jsme dosahli chyby 2. druhu, ktera je pro systém kriticka.

F1 skore

Vzor

hasi¢ska vzajemna pojistovna

Pripad A
0,76923 76,92%

Pripad B
0,85714 85,71%

babicka 0,93333 93,33% 0,87500 87,50%
brana 0,76923 76,92% 0,85714 85,71%
ano 0,66667 66,67% 0,85714 85,71%

Tabulka 5. 12 F1 skére
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Na zavér mizeme jeste srovnat vysledky tohoto testu s pfedchozim

Vzor Test 2-A Test2-B Test 3-A  Test 3-B
hasi¢ska vzajemna pojistovna 40,00% 76,92% 76,92% 85,71%
babicka 76,92% 93,33% 93,33% 87,50%
brana 66,67% 76,92% 76,92% 85,71%
ano 54,55% 66,67% 66,67% 85,71%

Tabulka 5. 13 F1 skore pro vSechny testy
Z vysledku z tabulky 5.13 je patrné, ze vérohodnost vysledku je velmi dilezitym kritériem
pro klasifikaci. Ptilisné snizovani tohoto kritéria miize mit negativni dopad na bezpecnost

systému.

5.1.5 Vyhodnoceni testu

Testovani probehlo na nahravkach, které se znac¢né liSily. Nejenze byly nahrdny v jiném
prostiedi, ale také skrze jina zafizeni. Tento fakt ma znaény vliv na vysledné hodnoty
pravdépodobnosti a v€rohodnosti. S kvalitnimi nahravkami by bylo dozajista mozno dojit

k zna¢né rozlisnym vysledkiim. Jakozto prvotni ukazatel nam vsak tento test postaci.

5.1.5.1 Aplikace autentifikace uZivatele v systému

Z provedenych testovani je patrné, ze se vysledky vyznamné 1isi pfi vyuziti rizného poctu
referen¢nich nahravek. Je na programatorovi aplikace, pfipadné na uzivateli, jakou miru
zabezpeceni chce zvolit — zda mu staci pravdépodobnost 70% ¢i zda musi byt alespoil
90%. Daéle je pro spravnou klasifikaci zasadni pocitani s vé€rohodnosti vysledku a nasledné

zohlednéni pro pfijimani ¢i zamitani hypotézy.

5.1.5.2 Ovéreni uZivatele

Velmi zélezi na vykonnosti stroje, na kterém aplikace béZi. Pokud dokaZzeme za zlomek
vtefiny porovnat stovky uzivatell, kteti maji 5 referen¢nich nahravek, ziskame s naprostou
urcitosti pravdépodobnosti shody a vérohodnost vysledku ptes 90%. Pokud vSak systém
nebude bézet na tak vykonném stroji, jako nejvhodnéjsi feSeni se jevi v prvnim kole
otestovat uZivatele pomoci 2 referen¢nich nahravek a nasledné pfi nizké pravdépodobnosti
¢i veérohodnosti vysledku vyuzit vice referenénich nahravek pro ovéteni, zda se opravdu

jedna o daného uzivatele.
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5.2 SpeechCloud

Cloud v Cestiné znamena oblak a ve svéteé IT se pouziva pro oznaceni sit€¢ vzajemné
propojenych servert, které poskytuji rizné sluzby. Aplikace, ktera na nich bézi, tak mtze
vyuzivat urCité servery napiiklad pro vypocetni ukony a jiné servery zase naptiklad pro
ukladani dat. Velmi oblibené jsou i Cloudova ulozisté¢ dat, u kterych ma uzivatel
k dispozici data na jakémkoli zatizeni (PC, mobilni telefon, tablet) — nejznamé&j$imi jsou

napiiklad Google Disk, One Drive ¢i Dropbox.

Uzivatel si tedy, aniz by disponoval drahym technickym zafizenim, které zvladne
vypocetné slozité ukony, misto toho pronajme server, ktery vykond vSechnu slozitou praci
ve zlomku sekundy. Jedna aplikace bézici na takovém serveru tak mize poskytovat sluzby
desitkam ¢i stovkdm klientli. Tento zplisob umoziiuje vyvojaiim poskytovat kvalitni a
rychlé sluzby, které jsou zaroven cenové dostupné. Vyvojai pouze pronajima své aplikace,
diky ¢emuz se nemusi bat o své know how a zakaznik ma zase pravidelné aktualizovanou a

udrzovanou sluzbu, ¢ili nemusi mit ani potiebné znalosti o dané problematice [21].

Nevyhodou, ktera jiz byla zminéna v Givodu této préce, je, ze servery se fyzicky nachézeji
na jiném misté¢ a komunikace tak probiha skrz internet. V piipadé vypadku spojeni tak
nelze garantovat funkénost poskytované cloudové aplikace. Dalsi nevyhodou je zpracovani
citlivych dat tfeti osobou ¢i nemoznost konfigurace serveri dle potfeb individualniho

klienta. Zptusob komunikace je znazornén na obrazku 5.11.

5.2.1 Predavani informaci

SpeechCloud je aplika¢ni rozhrani, které poskytuje sluzby rozpoznavani a syntézy teci.
Aplikace vznikla na katedfe kybernetiky s vyuZitim knihoven a technologii od firmy
SpeechTech.

Komunikace mezi klientem a serverem probihd skrze WebSocket protokol za pomoci
vzajemnych JSON zprav. Audio stream je vytvofen pomoci SIP protokolu, ktery vyuziva
RTP (Real-time Transport protocol) UDP pakety. Klient vznese pozadavek pomoci urcité
metody, kterou server zpracuje a nasledn¢ klientovi odpovi patficnou udalosti. Tento

zpusob komunikace je znazornén na obrazku 5.11.
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Zadost o sluzbu — syntéza feci —_— |—

Poskytnuti sluzby — audio skrze SIP
Klient Server

Obr. 5.11 Komunikace mezi klientem a serverem

SpeechCloud bézi na serveru o nasledujici konfiguraci:
IBM System x3550 M4, 2x12 jader CPU E5-2620 v2 @ 2.10GHz, 128GB pameti

Diky vykonnosti serveru lze zpracovat jakykoliv pozadavek v faddech setin sekundy a

vykonévat tak efektivné dané tikony.

5.2.2 Rozpoznavani reci
V uvodu u Hlasového dialogového systému byl popsan princip, na kterém funguje
rozpoznavani feci.

P(W)-P(O|W)

W =arg max P(W|0) = arg max (0) kde

P(O|W) je akusticky model a P(W) jazykovy model a P(0) parametrizované fetézce

ptiznak.

5.2.2.1 Akusticky model

Aktualni akusticky model, ktery je v aplikaci vyuzit, nese kodové oznaceni TELO5b-2k0-
16G, verze 7977 ke dni 11.2.2015. Model vznikl z telefonnich nahravek, ¢tenych promluv
a datového korpusu SpeechDat. Je tvofen tfi-stavovymi levopravymi HMM modely s
2 000 stavy, pricemz 1 stav ma 16 gausiani. Jedna se o telefonni nahravky, které byly
parametrizovany pomoci PLP parametrizace s 12 koeficienty a frekvenci 8 000 Hz, ktera je
dostatecna, jelikoz telefonni hovory maji frekvencni rozsah 300 Hz — 3400 kHz.
Vzorkovani tak splituje Shannondv teorém (vzorkovaci frekvence je minimalné
dvojnasobnd nez nejveétsi frekvence obsazend v signalu). Nasledné byla provedena
normalizace na stiedni hodnotu. Zvuk je monofonni, neboli jednokanélovy. Jednokanélové

zvuky jsou takové, které nevyvolavaji prostorovy dojem zvuku.
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5.2.2.2 Jazykovy model
Gramatiku si definuje uzivatel sdm a serveru ji nasledné pouze predava. Diky tomuto
zptisobu miize byt neustale upravovana mnozina vSech moznych promluv a Ize tak systém

naudit nova slova.

Vyhodou je, Ze gramatiky lze za béhu aplikace 1 ménit, coz zvySuje pravdépodobnost

spravné rozpoznané promluvy.

5.2.3 Syntéza reci

O syntézu feci se stard cloudovy server SpeechTech TTS. Pro aplikaci byl nastaven hlas
pod oznacenim Alena 2.10. Tento hlas je Gplné prvnim hlasem, ktery vznikl, je vytvofen
z 5000 nahravek, které maji bez pauz celkem 9,73 hodin. Hlas je tvofen spojovanim
difoni do sebe, coz umoziiuje plynulou a pfirozenou navaznost, jednd se o tzv. metodu unit

selection (vybér jednotek). Verze hlasu je FULL.33.

5.2.4 Pripojeni
SpeechCloud.js je javascriptova knihovna, ktera se stara o veSkeré nalezitosti — piipojeni

K serveru, stream audia, metody a udalosti.
Aktualni verze knihovny je k datu 19.4.2016, 12:07:01 GMT.

Prvnim krokem je inicializovat pfipojeni k serveru pomoci WebSocketu. Informace, které
zasilame, jsou URI adresa s parametry pro pfipojeni a nazev HTMLS bloku, ktery

obstarava piehravani audia. URI adresa obsahuje nasledujici parametry

e client_id: ID klienta — slouzi pro logovani

e client_wss: websocket server

e sip_uri: URI adresa SIP serveru

e sip_username: uzivatelské jméno pro SIP

e sip_password: heslo pro SIP

e sip_wss: URI adresa serveru pro komunikaci skrze WebSocket

Blok se v HTML jmenuje audioout.

sc = new SpeechCloud ({
uri: https://hydrad.kky.zcu.cz:9443/v1/speechcloud/edu-nedved,
tts: “#audioout™

1)

Propojeni SIP a WebSocketu (sc) se provede zavolanim funkce sc.init().
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Nasledné probéhne registrace na SIP ustfednu a spusténi protokolu ,,SIP over WebSocket*,
kterd obstarava komunikaci S webovym prohlizeCem. Veskeré ukony spojené s pfenosem
hlasu obstarava JavaScriptova knihovna SIP.js.

Po uspésné inicializaci dojde k otevieni WebSocket protokolu a navazani spojeni, pii

kterém spolu jiz mohou klient a server vzajemné komunikovat.

5.2.5 Ovladani aplikace
5.2.5.1 Metody
Metodou se rozumi pozadavek klienta na server o danou sluzbu. V aplikaci se vyuzivaji 3

metody:

asr_recognize

Zapne rozpoznavani feci a audio se zacne pienaset z webového prohlizece na server.

dasr_pause

Vypne rozpoznévac feci.

tts_synthesize

Provede syntézu pozadovaného textu, ktery se zasle jako parametr funkce.

5.2.5.2 Udalosti

Udalosti jsou odpovéd'mi serveru na pozadovanou metodu.

asr_ready

Rozpoznavac teci je pfipraven piijimat streamované audio.

asr_set_grammar_ok

Byla nastavena gramatika a aplikace je tak pfipravena rozpoznavat ptichozi audio.

asr_signal
Poskytuje informace o signalu, ktery na server putuje. Poskytuje informaci, zda se jedna ¢i
nejedna o fe€ a jak velkou troven energie ma prichozi signal. Pfi slabém ¢i pfilis silném

signalu je velmi pravdépodobné, ze bude text nespravné rozpoznan.
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asr_result
Vraci vysledek rozpoznavani, pomoci JSON ho mtizeme ptevést na objekt s nasledujicimi
parametry:

e word_1best: rozpoznana promluva

type: typ udalosti, kterou server vraci

result: rozpoznana promluva

partial result: informace o tom, zda se jedna o celou promluvu

Pro na$i konkrétni aplikaci, ktera vyuzivda ESGF gramatiku jsou hodnoty wordl best a

result totozné.

tts_done
Informace o tom, ze cely pozadovany text byl syntetizovan. Praktické vyuziti této funkce

muze byt napiiklad v ptipadé, Ze chceme provést danou akci az po vyiceni promluvy.

5.2.6 Logovani

SpeechCloud veskeré ukony loguje. Pii pfipojeni na server vytvoti jedine¢né session ID,
pomoci kterého si 1ze zobrazit zaznam komunikace s klientem. Vyhodou je uklddani audio
nahravek, ke kterym pak mame pozd¢ji ptistup. Tato skutecnost bude kritickd pro pozdé;si
testovani, pii kterém tak 1épe budeme moci zjistit, zda byla pfipadna chyba v gramatice,

rozpoznavaci €1 samotné aplikaci.
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6 Navrh aplikace

Vétsina hlasovych dialogovych systému se spoléha pouze na hlasovy vstup. Uzivatel tak
nikdy nevi, co se pravé odehrava v samotné aplikaci. Namisto toho je mu znam pouze
prezentovany hlasovy vystup. Pravé tato skutecnost je obrovskou slabinou hlasovych
systémd, jelikoz si nikdy nemizeme byt stoprocentné jisti, zda jsme rozpoznali pozadavek
spravné. Dostavat se pak z nezadouciho stavu muze byt nékdy velmi slozité, hlavné
v ptipadech, kdy je vstup pochopen né¢kolikrat po sob& Spatn€, uzivatel ztraci s aplikaci
trpélivost a neni pak schopen fadné formulovat své pozadavky. V takovéto situaci pak

vétsinou dochazi K restartovani promluvy a uzivatel pak znovu formuluje sviij problém.

Cim vice funkci poté systém ma, tim je vétsi pravdépodobnost, Ze se dostaneme do
nezadouciho stavu. Pravé toto byl problém naptiklad nckterych hlasovych dialogovych
systémt vytvofenych na katedie Kkybernetiky (s vyuzitim komponent SpeechTech)
vV minulych letech. Pfili§ mnoho funkci a absence grafického rozhrani vedlo k tomu, ze

puvodné navrhovand aplikace byla v realité nepouZitelna.

Cilem prace je vytvofeni funkéni demo aplikace, kterd dokaZe aktivné reagovat na
uzivatelsky vstup a umoznuje alternativni zptisob ovladani kromé hlasu pro ptipad, Ze se
uzivatel dostane do nechténého stavu. Pokud aplikace rozpozna pouze ¢ast promluvy a
bude pro provedeni daného tkonu potiebovat dodateéné informace, da to uzivateli najevo

nejen hlasem, ale 1 zmé&nou nabidky na obrazovce.

Pted samotnym ovladanim probcéhne ovéfeni uzivatele na zdklad€ referencnich nahravek
ulozenych v systému. Takovyto zpiisob ovéfovani by mohl nahradit ru¢ni zadavani kodu
Kk alarmu ¢i odemykani dvefi. Stejné jako pro samotny dialogovy systém je dulezité, aby i
oveéfovani uZivatele nabizelo alternativni feSeni v pfipadé, ze by autentifikace selhala a

uzivatel by nebyl vpustén.

6.1 Funkce a vlastnosti
Aplikace nabidne ¢tyti zdkladni funkce. Pujde vzdy pouze o zapnuti a vypnuti ¢i otevieni a

uzavieni.

6.1.1 Funkce aplikace

Ovladani osvétleni
Ovladani klimatizace
Ovladani zaluzii
Ovladani dveii
Ovladani audia
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Kazdd funkce kromé audia bude mit pfifazené konkrétni mistnosti, v kterych mizeme
vykonavat pozadované ukony. Veskeré tkony tykajici se rozpoznani uzivatelovy akce se
budou vyhodnocovat pfimo ve webovém prohlizec¢i. V momenté, kdy si bude aplikace
jista, jakou akci uzivatel chce zvolit, kontaktuje server, ktery danou funkci zavola. Webovy
prohlize¢ tak bude komunikovat se dvéma servery — SpeechCloud a server bézici na
lokdlnim zafizeni. Na lokalnim serveru dale pobézi aplikace pro autentifikaci uzivatele.
Timto zptisobem docilime zabezpeceni aplikace, jelikoz pokud nebude uzivatel na serveru
ovéten, nebudou mu ani zptistupnény zadné funkce. Pokud bychom nechali ovladani na
stran¢ webového prohlizeCe, zdatny uzivatel by mohl pomoci JavaScriptu obejit
bezpec¢nostni protokoly a dostat se tak pies ptihlaSeni uzivatele. Takovyto krok by nebyl

ptili$ obtizny, jelikoz JavaScript je viditelny ve zdrojovém kodu stranky.

6.1.2 Stav aplikace
Aplikace se v kazdém okamziku nachazi v ur¢itém stavu. Jak jiz bylo zminéno vyse, mame
dvé rizné akce — vypnout a zapnout. Dale méme 5 riznych funkci, které miizeme ovladat a

pro kazdou funkci je moznost ovladat nékolik mistnosti. Definujme tak stav (stav) aplikace

véc: 'svétlo' / ' klimatizace' / 'zaluzie' / 'dvere' / 'audio',
mistnost: 'kuchyné' / 'obyvak' / 'loZnice' / 'garaz' /

'zadni vchod' / 'hlavni vchod',
akce: 'on' / 'off'

Dale definujme objekt (domacnost), ktery uchovava aktualni informace o vsech funkcich a

mistnostech
'svetlo' : {
"kuchyne":"off",
"obyvak":"off",
"loznice":"off",
} 14
'klimatizace' : {
"kuchyne":"off",
"obyvak":"off",
"loznice":"off",
bo
'zaluzie' : {
"kuchyne":"off",
"obyvak":"off",
"loznice":"off",
} 14
'dvere' : {
"hlavni":"off",
"garaz":"off",
"zadni":"off",
b
'audio': "off"
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Pti rozpoznani uzivatelovy akce aktualizujeme stav objektu a zapneme / vypneme tak dany

spottebi¢ v dané mistnosti.

Zvoleny objekt a funkce v ném jsou pouze pro ukazkové ucely, a proto nemusi logicky
odpovidat funkcim v redlném Zzivoté¢ — napt. svétlo by mohlo byt 1 pro dal§i mistnost —
gardz. Objekt s funkcemi je tvofen tak, aby se bez vétSich uprav kodu daly ptidavat ¢i

ubirat dalsi funkcionality aplikace.

Aplikace je schopna si udrzovat sviij stav i pii odpojeni uzivatele, coz je vhodné v piipad¢,
ze by webovy prohlize¢ ztratil komunikaci se serverem. Pro vétsi bezpecnost je pii kazdém
odpojeni zaslana aktualni konfigurace ze serveru a celé grafické rozhrani je tak vzdy

restartovano. To zamezi jakymkoli ipravam kodu na strané klienta.

6.2 Server na lokalnim zarizeni

Jak jiz bylo zminéno vySe, pro vétsi bezpecnost se provadi ovéfeni uZivatele na strané
serveru a ne na strané webového prohlize¢e — klienta. Dalsim divodem pro vytvofeni
serveru byl fakt, Ze autentifikace uzivatele je konzolova aplikace a je tudiz zapotiebi

propojit webovy prohlize¢ se systémem, na kterém aplikaci bude mozno spustit.

Dalsim podnétem pro vytvoteni serveru byl fakt, ze zafizeni, na kterém pobézi webovy
prohlize¢, bude nejspiSe zafizeni typu tablet, které nebude moci déile komunikovat
s elektrickou siti uvnitt domu. O tuto komunikaci se bude tedy muset starat server, ktery

bude ovladat jednotlivé spottebice.

Server, ktery se postara o vySe zminéné ukony, byl naprogramovan v jazyce Python.

6.2.1 Tornado Framework
Tornado Framework je webovy server, ktery skrze WebSocket protokol umoziiuje
komunikaci s webovym prohlizeCem. Jedna se o open source program, ktery Ize stahnout

z oficialnich stranek®.

6.2.1.1 Instalace
Instalace probiha stejné jako s ostatnimi knihovnami uréenymi pro Python. Staci rozbalit

archiv a spustit v dané slozce ptikazovy radek s pravy administratora. Nasledné prikazem

python setup.py install

nainstalujeme potfebné knihovny a miizeme jiz spustit vlastni server.

3 Dostupné na strankach http://www.tornadoweb.org/
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6.2.1.2 Inicializace
Server bude komunikovat skrze TCP port 8888 a bude spustén na adrese zafizeni
127.0.0.1, neboli localhostu.

Inicializace WebSocket serveru

application = tornado.web.Application([(r'/ws', WSHandler),])

Jako parametr se nastavuje tfida WSHandler, ktera zpracovava veskeré ukony mezi

serverem a klientem.

Nastaveni komunika¢niho portu a adresy serveru

application.listen (8888, address='localhost')

Spusténi serveru

tornado.ioloop.IOLoop.instance () .start ()

6.2.2 Raspberry PI

Raspberry PI je miniaturni pocita¢ ptiblizné o velikosti tabletu, ktery se muze pySnit
pomérné dobrym vykonem. Pocita¢ si poradi s rliznymi operacnimi systémy a lze tak
krom& Linuxu instalovat napiiklad i Windows. Pocita¢ disponuje HDMI na pfipojeni
grafického rozhrani, vystupem a USB a vstupy na klavesnici ¢i mys. Jednotlivé verze se
dale velmi lisi, nékteré maji napt. i VGA vystup ¢i sitovou kartu. Zafizeni lze tak pouzit

kromé& ovladani urcitych zatizeni také k samotnym vypocetnim vykoniim [22].

6.2.2.1 Domdci automatizace

Nas bude zajimat konkrétni verze Raspberry PI s nazvem UniPi, které je znazornéno na
obrazku 6.1. Zafizeni disponuje kromé vySe zminénych rozhrani také vstupy, které
umoznuji napojeni elektrické sité¢ na zdkladni desku pomoci konektort. Toto rozhrani
otevird dvefe aplikaci v doméci automatizaci, a to v plném rozsahu (viz ¢ast Inteligentni
domacnost), a to hlavné proto, Ze krom¢ zapinani a vypinani deska obsahuje naptiklad i
teplotni cidla.

Samotné fizeni obstarava fidici systtm REX, na jehoz vyvoji se podilela katedra
kybernetiky. Komunikace se zatizenim probiha pomoci HTTP protokolu skrz sitovy kabel.

Pozadavky obdrzené od klienta ohledné ovladani konkrétniho spotiebice se tak zasilaji na

zatizeni UniPi, které dany ukon provede [23].
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Obr. 6. 1 Raspberry UniPi ze stranky unipy.technology

6.2.2.2 Ovladdani

Systém pfijima pozadavky pomoci protokolu POST ve formé JSON. Pozadavek ve formé
vypnout / zapnout je zasilan na adresu, ktera odkazuje na konkrétni relé. Deska dokaze
obsluhovat celkem 8 spotiebici, jednotliva relé jsou zndzornéna na obrazku 6.2, na kterém

jsou vSechny kromé prvniho vypnuty.
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Obr. 6. 2 Relé na UniPi

Pokud chceme naptiklad vypnout prvni relé, pozadavek bude zaslan na nasledujici adresu,

http://192.168.1.100:8008/api/tasks/blink task/CNB RELAY1:YCN
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kde YCN predstavuje proménnou, ktera nabyva hodnot on / off. 192.16.8.1.100 je adresa
vnitini sité, kterd byla vytvoiena mezi PC a deskou UniPi. Komunikace probihd na portu

8008.

6.2.3 Tridy a Funkce

O veskeré ukony serveru se staraji celkem tfi tidy:

e \WSHandler — WebSocket komunikace
e OvereniUzivatele — autentifikace uZivatele
e Dum — ovladani domu

6.2.3.1 WSHandler

Jak jiz bylo popsano v ¢asti o Webovych aplikacich, WebSocket komunikuje pomoci tfi
hlavnich udalosti — navazani spojeni, pfijeti zpravy a ukonceni spojeni. Vzhledem k vyssi
bezpe¢nosti Tornado obsahuje funkci check origin, ktera mulze zabrédnit piistupu
z nechténé adresy. Lze tak nastavit urcité povolené domény, ze kterych lze na server
pristupovat. Jelikoz se ale jedna pouze o demo aplikaci, kterd navic bézi na lokalnim

zafizeni, nemusime nikterak omezovat pfistup a funkce tak bude vzdy vracet hodnotu True.

def check origin(self, origin):
return True

Vétsina funkei si pfedava parametr self, ktery obsahuje instanci tfidy, pro kterou je metoda

voléna, a lze tak jednoduse pracovat s proménnymi z jinych tfid a funkei.

Funkce open

Po Gspésném piipojeni zatfizeni vypiSe na serverové strané informaci o pfipojeni a také
odesle stejnou zpravu zpatky prohlize¢i. Pokud nedojde K piijeti zpravy, webova stranka se
pokusi znovu nacist, jelikoZ doSlo k chybné prvotni inicializaci. Dale se ve funkci

inicializuji zbylé dvé tiidy.

def open(self):
print 'UZivatel pfipojen.'
self.d = Dum();
self.oV = OvereniUzivatele();

Funkce on_message
Funkce zpracovava pfijatou zpravu ze strany klienta. Jedna se o hlavni funkci programu,

ktera dale obsluhuje dalsi metody a funkce a zajist'uje tak spravnou funkénost systému.

def on message (self, message)
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Samotny parametr message jiz obsahuje obdrzenou zpravu ze strany klienta a lze tak

jednoduse zpracovat pfijaty text.
Ovéreni uZivatele

Ptihlaseni (ovéfeni) uzivatele mize probéhnout dvéma zpiisoby — rozpoznanim fecnika ¢i
rozpoznanim hesla. V prvnim ptipad¢ klient odesle serveru zpravu, ve které dava pokyn,
aby si stahl audio soubor. Pokud je uZzivatel rozpoznan, zasle server aktualni konfiguraci

(nastaveni spotiebicu). V pfipad¢, ze uzivatel neni rozpoznan, zasle negativni zpravu.

if (messagel[:5]=="verif"):
self.oV.ziskejWav (message[6:])
vys = self.oV.cyklus ("users/file.wav");
if (vys=="ne"): self.write message ("ne")
else:
pripojen = True
self.write message ("ok" + Jjson.dumps (self.d.domacnost))

Pokud se nedafi ovétit dle hlasu nebo pokud uzivatel preferuje ovéfeni pomoci hesla,
server prohleda ulozena hesla. V pfipadé, Zze se heslo shoduje ¢i neshoduje, postupuje

aplikace stejné jako v predchozim ptipadé.

elif (message[:5]=="heslo"):
vys = self.oV.hledejHeslo (message[6:])
if (vys=="ne"): self.write message ("ne")
else:

pripojen = True
self.write message ("ok" + Jjson.dumps (self.d.domacnost))

Pokud uzivatel aktualizoval stranku, ale neodhlasil se, server aktualizuje konfiguraci a

zaSle mu ji zpét.

if message=="conf":

self.write message ("ok" + Json.dumps (self.d.domacnost))

Ovladani
Po piihlaSeni z klienta na server putuji pokyny pro zapnuti ¢i vypnuti daného spotiebice

V daném misté.

Vypnuti v§ech spotiebici
Pokud chceme vypnout vSechny spotiebice, server nacte poc¢atecni konfiguraci, pfi které je
vSe vypnuto, a zaSle ji zpét na klienta stejnym zptisobem, jako kdyz se klient pfihlaSuje. O

této skutecnosti informuje i zpravou na stran¢ serveru.

if (message == "all off"):
print "Vypindm vSechna zarizeni"
self.d.domacnost = self.d.konfigurace()

self.write message ("ok" + json.dumps (self.d.konfigurace()))
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Odhlaseni ze systému
V ptipadé, ze uzivatel chce vypnout spotiebice a odhlésit se, nastavi se defaultni
konfigurace na vSech spotiebi¢ich a ulozi se do souboru. Nasledn¢ se pferusi spojeni

s klientem, na kterém se nastavi piihlaSovaci obrazovka.

elif (message=="out"):
self.d.domacnost = self.d.konfigurace()
pickle.dump ( self.d.domacnost, open( "stav.p", "wb" ) )
pripojen = False

self.write message ("nepripojen")
self.close()

Dalsi komunikace mezi klientem a serverem je jiz jen pozadavek na vypnuti ¢i zapnuti
konkrétniho spotiebice. Jelikoz se jedna o pouhé tii informace, neni zapotiebi vyuzivat
JSON a text staci rozd¢€lit pomoci bilych znaktl. Je tfeba davat pozor, zda se nejedna o
ovladani audia, které nema definovanu mistnost. Server opét informuje pomoci vystupu o
konané akci a vysledek nasledné zasle zpét na klienta. Také se zavola funkce, ktera se

postara o danou akci.

data = re.split (" ",message([2:])

if data[0] == "audio":
self.d.domacnost[data[0]] = datall]

else:
self.d.domacnost[data[0]] [data[l]] = datal[2]

self.d.vysliPrikaz (data)
self.write message('done')

Naptiklad pokud bychom chtéli vypnout svétlo v kuchyni, server obdrzi zpravu ,,svetlo

kuchyne on*

Po nafezani skrze bilé znaky ziskame

data[0] = svetlo
data[l] = kuchyne
data[2] = on

V objektu pak budeme nastavovat danou hodnotu

self.d.domacnost[svetlo] [kuchyne] = on

Funkce on_close
Pii odpojeni klienta od serveru ulozime aktudlni instanci do proménné stav.p pomoci

modulu pickle, ktery umoziuje ukladat objekty.

def on close(self):
print 'P¥ipojeni ukonceno\n'
pickle.dump ( self.d.domacnost, open( "stav.p", "wb" ) )
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6.2.3.2 OvereniUzivatele

Ttida je volana pti hlasovém piihlasovani uzivatele.

Inicializace

Prvotni inicializace ptifadi k uzivatelim potizené audio nahravky a jako alternativu urcené
¢iselné heslo. Nastavi také jako pracovni slozku hlavni slozku, ve které je aplikace ulozena
pro snadnéjsi piistup k jednotlivym soubortim. V inicializaci lze snadno ptidévat ¢i ubirat

uzivatele.

def init (self):
os.chdir ("cesta")

self.uziv = {}
self.uziv['usrl'] = [ ["wavl","wav2"],"heslo"];
self.uziv['usr2'] = [ ["wavl","wav2"],"heslo"];

Funkce ziskejWav

Funkce je volana pfi ptihlasovani uZzivatele. Audio nahravka je ziskana z logu aplikace,
pomoci ID, které je ptedano z klienta na server pomoci WebSocketu. V logu se vyhleda
¢ast ,,audio records®, ve které jsou nahravky rozdéleny na dva typy — ASR a TTS. TTS je
syntetizovana promluva, kterd byla jako vystup aplikace, ASR je pak zdznam uZivatelovy
promluvy. Nové zaznamy jsou piidavany na konec seznamu, proto vzdy aktudlni nahravku
ziskame tak, ze budeme prohledavat pofizené nahravky od konce, coz je diky JSON
formatu velmi zjednoduSeno. Pti nalezeni konkrétni nahravky soubor stdhneme pomoci
knihovny urllib a nasledné ulozime do slozky k uzivatelskym nahravkam, pod nazvem

filel6.wav.

def ziskejWav(self, uri):
url = "https://cak.zcu.cz:9443/v1/session/"+uri+"?format=json"
response = urllib.urlopen (url)
data = json.loads (response.read())
for i1 in range(len(data['sessions'][0]['audio records']),-1,-1):
try:
if data['sessions'][0]['audio records'][i]['type'] =='asr':
print data['sessions'][0]['audio records'][i]['uri']
break
except:
continue
wav = data['sessions'][0]['audio records'][i] ['uri']
urllib.urlretrieve (wav, 'users/filel6.wav')
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Cast logu

"sessions": [

{

"audio records": |

{

"filename": "log/20160411-174822-1.wav",
"tstamp": "2016-04-11T17:48:22",

"type": "asr"’

"uri":

"https://cak.zcu.cz:9443/v1/session/bhzKuR7NoDh4Eusss7aJYD/
audio records/570be36ae90fbf00622c4dlc"

"filename": "tts prompt 1l.wav",

"transcript": "Zadejte pros\u0Oedm valuOl6le heslo",

"tstamp": "2016-04-11T17:48:28",

"tts stop tstamp": null,

"type": "tts",

"uri":
"https://cak.zcu.cz:9443/v1/session/bhzKuR7NoDh4Eusss7aJYD/

audio records/570be36ee90fbf00622c4d20"

Funkce hledejUzivatele

Po stazeni nahravky je soubor pfedan dal§i funkci, kterd projde vSechny uzivatele
nachdzejici se v systému a v piipadé shody navrati pozitivni vysledek. Pokud neni uzivatel
zaznam,...) a nahravani tak probiha znovu. Aplikace opét vypisuje prubézné vysledky na

strané serveru.

def hledejUzivatele (self,vstup):

for uz in self.uziv:
if self.overen == True: break
reference = "";
for wav in self.uziv[uz][0]:
reference = reference + " " + wav
output = self.autentifikace(vstup, reference);
print uz +" : ", output
if (output[0] > 75 and output[l] > 60):
return "ok"
return "ne"
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Funkce hledejHeslo

Velmi podobné jako piedchozi funkce funguje i funkce hledejHeslo. Namisto porovnavani

nahravek vS§ak porovnava uzivatelem zadané heslo ve formulafi a ulozené heslo v systému.

def hledejHeslo(self,heslo):
for key in self.uziv:
if self.uziv[key][1l] == heslo:
return "ok"
return "ne"

Funkce autentifikace

Funkce je volana z funkce hledejUzivatele. Program se vola stejnym zpuisobem, jakym to
bylo popsdno v ¢asti Komponenty a technologie. Vystup aplikace se zpracuje za pomoci
regulérnich vyrazli. Nejdiive vstup rozdélime a dale vném hleddme vSechna cisla
Vv exponencialnim tvaru, které pomoci funkce format mizeme pievést na Ciselny tvar typu

float (napt. 1.25 e =993 prevedeme na 0.00125).

def autentifikace(self, vstup, user):
import subprocess
out = 1list{()

args = "password.exe VAD-EN.bin " + vstup + " " + user
output = subprocess.Popen (args,
stdout=subprocess.PIPE) .communicate () [0]

output = re.split("\r\n",output)

outl = float(re.findall ("[0-9]+\.[0-9]+e-[0-9]+",
output([1])[0]) * 100

out2 = float(re.findall ("[0-9]+\.[0-9]+e-[0-9]+",
output([2])[0]) * 100

out.append(float (format (outl, '£')))

out.append(float (format (out2,'f")))

return out

6.2.3.3 Dum

Ttida ovladajici samotnou domécnost.

Inicializace

Po pfipojeni uzivatele ziskdva aktualni konfiguraci ze souboru, pokud by doslo k chyb¢ a

soubor by se nepodafilo nahrat, nacte misto toho zakladni konfiguraci.

def init (self):

try:

self.domacnost = pickle.load(open( "stav.p", "rb" ) ):;
except:

self.domacnost = self.konfigurace /()
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Funkce konfigurace
Nahréava zakladni konfiguraci domu. Funkce je voldna, pokud neni dostupny soubor s jiz

uloZenou konfiguraci ¢i v ptipadé, Ze piijde ptikaz na vypnuti celého systému.

def konfigurace (self):
conf = {

'svetlo'

{"kuchyne":"off", "obyvak":"off", "loznice":"off" 1},
'klimatizace'

{ "kuchyne":"off", "obyvak":"off", "loznice":"off 1},
'zaluzie'

{ "kuchyne":"off", "obyvak":"off", "loznice":"off 1},
'dvere'

{"hlavni":"off", "garaz":"off", "zadni":"off },
'audio': "off"
}

return conf

Funkce vysliPrikaz
Funkce komunikuje s UniPi skrze HTTP pomoci POST zprav. Funkce je volana z hlavni
metody pfi pfijmu zpravy. Aplikace na druhé strané¢ ¢ekd na parametr v, ktery zasleme

pomoci JSON, aby zpravu spravné piecetla, je tfeba nastavit jeji hlavicku (headers).

def vysliPrikaz (self,data):

if data[0] == "svetlo":
if data[l] == "kuchyne": rele = "CNB RELAY1"
elif data[l] == "obyvak": rele = "CNB RELAY2"
else: rele = "CNB RELAY3"
elif data[0] == "klimatizace":
if data[l] == "kuchyne": rele = "CNB RELAY4"
elif data[l] == "obyvak": rele = "CNB RELAY5"
else: rele = "CNB RELAY6"
url =
'http://192.168.1.100:8008/api/tasks/blink task/'+rele+':YCN'
if data[2] == "on": data = { 'v':'true' }
else: data = { 'v':'false' }
headers = {'Content-type': 'application/json',
'"Accept': 'application/json'}
r = requests.post(url, data=json.dumps (data),headers=headers)
6.3 GUI

Veskery obsah stranky je popsan pouze v jednom dokumentu — index.html. Aplikace dale
vyuziva dalsi 3 dokumenty — styl.css, ve kterém jsou ulozeny grafické prvky, gui.js, ktery
se stard prevazné o JavaScriptové funkce vyvolané skrze kliknuti, a speech.js, ktery

obsluhuje ptevazné JavaScriptové funkce pomoci hlasového vstupu. Aplikace také vyuziva

knihovnu jQuery verze 1.10.1.min a jiz dfive zminénou knihovnu SpeechCloud.js.
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Grafické rozhrani je znazornéno na obrazku 6.3. Obrazky byly stazeny ze serveru
Pixabay”.
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Obr. 6. 3 GUI aplikace

6.3.1 HTML

6.3.1.1 Hlavicka dokumentu
Hlavi¢ka definuje kodovani HTML dokumentu, dale nazev stranky, ktery se zobrazi

Vv prohliZeci, a odkazy na dokumenty nutné pro funkcnost aplikace

<head>
<title>Inteligentni domécnost s hlasovym ovladanim</title>
<meta charset="utf-8" />
<link rel="stylesheet" href="styl.css" />
<script src="jquery-1.10.1.min.js"></script>
<script src="https://cak.zcu.cz:9444/speechcloud.js"></script>
<script src="speech.js"></script>
<script src="gui.]js"></script>
</head>

6.3.1.2 Télo dokumentu

T¢lo dokumentu je zakladni Cast kazdé webové aplikace. Pro co nejrychlejsi pirechody
mezi strankami byl zvolen zptsob zobrazovani jednotlivych elementi na strance pomoci
JavaScriptu a CSS stylt. Na jednom misté tak definujeme veskery obsah, uzivateli se vSak

zobrazi pouze Cast z néj. AZ zavolanim funkce a zménou stylu dosdhneme toho, ze €ast

4 Pixabay.com poskytuje k libovolnému uZiti (pod licenci Creative Commons CCO) obrazky a fotografie ve
vysoké kvalité
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stranky se uZzivateli skryje a jina zase zobrazi. Veskeré¢ zmény probihaji pfimo ve webovém

prohlizeci bez potieby nacitani dalSich stranek ¢i dat.
Audio

Element audio slouZzi k piehravani medialniho obsahu. Bézné je vyuzivan pro prehravani
pisni¢ek pifimo na webovych strankach, v nasi aplikaci slouzi taktéz jako wvystup

syntetizéru, kterému se informace o jeho ID nazvu preda pii inicializaci spojeni.

<audio id="audioout"></audio>

Obsah

Veskery obsah stranky je definovan elementem,

<div id="content"> vesSkery obsah </div>

ve kterém se dale definuje zahlavi (navigace), obsah a zapati (stavovy fadek) aplikace.
V aplikaci nastavujeme kritické velikosti v procentech, diky ¢emuz se nam zobrazi na

vSech zatizenich stranky stejn¢ — jedna se o tzv. responzivni design.

CSS

#content {
margin: auto;
width:85%; height:80%;
display:block; clear:both;
overflow: auto; position:relative;
justify-content: center;
align-items: center;

Menu

V menu na levé strané obsahu, se uzivateli zobrazuje aktudlni stav, v jakém se aplikace
nachazi — naptiklad pokud chce ovladat svétlo, bude v menu v sekci Home / svetlo (viz
obrazek 6.4). Home funguje i jako tlacitko a pfi kliknuti na néj se dostaneme do hlavni
nabidky. V pravé Casti se ukazuje mistnost, ve které je umisténa dotykova obrazovka.

Defaultni hodnota byla nastavena kuchyné (zatizeni je tedy zabudovano v kuchyni).

Home / svetlo kuchyne

Obr. 6. 4 Menu aplikace
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<div id="navigace">

<ul>
<1li> <a href="#" onClick="zmenMenu ('menu', 'polozky') ;">
Home</a></1i>
<li id="nav"> </1i>
</ul>

<a href="#"><span style="float:right;margin-right:3%;"
id="def-mistnost"> </span> </a>
</div>

Abychom dali najevo, ze se jedna o interaktivni obsah, pfi najeti mysi zbarvime text na
zeleno. Dale definujeme velikost pisma a odsazeni textu. Diky vlastnosti border-radius

vytvofime pro rozhrani zakulacené rohy, které maji piivétivéjsi vzhled, nez kdybychom

m¢éli pouhy obdélnik.
CSS
#navigace { #navigace 1i {
background-color:#084B8A; float: left;padding-left:1%;
color:#ffffff; }
border-top-left-radius:25px;
border-top-right-radius:25px; #navigace 1i a:hover {
padding-left:2%; color: green;
padding-top:1%; }
font-size: 24px;height:40px;
} #navigace a {
color:#ffffff;
#navigace ul { text-decoration:none;
list-style-type: none; }
position:relative;
margin: 0; padding: 0; #navigace a:hover ({
display:none; color: green;
} }

Po navigaci definujeme jiz samotny obsah, ktery se nachdzi na bilém pozadi. VeSkery
obsah je zarovnan do stfedu a ma omezeni velikosti, aby nedoSlo k pfetékani prvkid do

sousednich.

CSS

#obsah {
background-color:#ffffff;
position:relative; height:70%;
text-align:center; vertical-align: middle;
font-size: 21px;
display:block; clear:both;
overflow: auto;
justify-content: center;
align-items: center;
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PiihlaSeni

Ptihlaseni ma 2 kroky, které jsou znazornény na obrazku 6.5. V prvnim se z rezimu offline
piepne do rezimu piipraveného, v kterém je moznost zadat heslo, které se néasledné zasle
na server. Pomoci tfidy hide schovdvame, z divodu jednodus$si manipulace, nezadouci

elementy. S elementy dale pracujeme hlavné diky jejich ID.

Odeslat

Obr. 6. 5 P#ihlaseni do aplikace

<div id="login" style="display:none;" class="hide">
<a href="#'><img src='images/login.png' width='40%'>
<br />Ptrihlaseni</a>
</div>
<div id="login2" style="display:none;" class="hide">
<input type="text" id="login5" value="heslo">
<br /> <a href="#" id="log">Odeslat</a>

</div>

Hlavni nabidka

Hlavni nabidka ma ID poloZky a obsahuje veskeré funkce, které aplikace nabizi. Nabidka
je jednoducha a kromé textového popisu nabizi i ilustraci (viz obrazek 6.6). Pii kliknuti na
danou poloZku je volana funkce, kterd se postard o zobrazeni dal§i nabidky na zakladé
informaci, které jsou pfi volani funkci predavany. Napiiklad pii kliknuti na svétlo je volana

funkce

zmenMenu ('polozky', 'svetlo');

na zakladé¢ cehoz se nasledné skryje nabidka polozky a zobrazi nabidka pro svétlo.
Zobrazeni vSech prvkil je provedeno pomoci tabulky, kterd se postard o jednotny styl
menu. Tabulku oznacuje parovy element <table>, fadek se znaci <tr> a sloupec <td>. U

obou se jedné o parové elementy.
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Obr. 6. 6 Obsah aplikace

<div id="polozky" style="display:none;">
<table>
<tr>
<td onclick="zmenMenu ('polozky', 'svetlo');">
<img src="images/svetlo.png" <br /> Svétlo </td>
<td onclick="zmenMenu ('polozky', 'klimatizace');">
<img src="images/klimatizace.jpg"> <br/>Klimatizace</td>
<td onclick="zmenMenu ('polozky', 'zaluzie');">
<img src="images/zaluzie.jpg" > <br /> Zaluzie</td>
</tr> <tr>
<td onclick="zmenMenu ('polozky', 'dvere');">
<img src="images/dvere.png" > <br /> Dvete</td>
<td onclick="zmenMenu ('polozky', 'audio');">
<img src="images/audio.jpg" > <br /> Audio</td>
<td onclick="zmenMenu ('polozky', 'zamknout');">
<img src="images/alarm.png" > <br /> Uzamknout</td>
</tr>
</table>
</div>

Vzhledem k tomu, ze jako odkaz funguje cely prvek tabulky, je tfeba uzivatele o tom
patfi¢n€ informovat. Pfi najeti mysi nad dany prvek se objevi ¢arkovany ramecek, ktery je
znazornén na obrazku 6.7. Dale nastavime velikost obrazkl, aby se vSechny spravné

zobrazovaly.

1 1

1 1 E

' ' —
L | fq =
7 : : I
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Svetlo ] ] ) _
] ] Zaluzie
1 1

Obr. 6. 7 Zobrazeni ramecku po najeti na element
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CSS

#obsah table {

margin:0 auto; #obsah table td:hover {
width: 60%; border: dashed;

} }

#obsah table td { #obsah table img, #table td
position:relative; img {
padding:5%; width:60%;
border: dashed; }

border-color: #ffffff;

PoloZky svétlo, klimatizace a Zaluzie

Jednotlivé polozky v praci neni potieba vypisovat, jelikoz jsou vSechny stejné
konstruované — jsou definovany ve stejnych mistnostech. Jejich podobu si demonstrujeme
na svétle. Jedina odlisnost téchto polozek je u volané funkce, kde je jako prvni parametr
pravé ovladany spotiebi¢ (svétlo, klimatizace, zaluzie). Kazdy spotiebi¢ ma v dané
mistnosti dva stavy — vypnuto ¢i zapnuto. Stav definujeme pro jednotlivé mistnosti —
kuchyné, obyvak, loznice. Dalsi polozkou nabidky je navrat zpatky na hlavni menu (viz
obrazek 6.8).

Home / svetlo

© © © .

Kuchyng Obyvik LoZnice

Obr. 6. 8 Nabidka svétlo

<div id="svetlo" style="display:none;" class="hide">
<table>
<tr>
<td onclick="zmenHodnotuGUI ('svetlo', "kuchyne') ;">
<img src="images/svetlo.png" id="svetlo-kuchyne">
<br /> Kuchyné </td>
<td onclick="zmenHodnotuGUI ('svetlo', 'obyvak');">
<img src="images/svetlo.png" id="svetlo-obyvak">
<br /> Obyvak</td>
<td onclick="zmenHodnotuGUI ('svetlo', 'loznice') ;">
<img src="images/svetlo.png" id="svetlo-loznice">
<br /> LoZnice</td>
<td onClick="zmenMenu ('menu', 'polozky');">
<img src="images/back.png"> <br /> Zpatky</td>
</tr>
</table>
</div>
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PoloZka dvere
Dvete maji podobnou nabidku jako pfedchozi 3 polozky, 1isi se vSak mistnostmi, které

zahrnuji (viz obrazek 6.9).

Home / dvere

© © © .-

Hlavni Garaz Zadni vchod
vchod

Obr. 6. 9 Nabidka dvere

<div id="dvere" style="display:none;" class="hide">
<table> <tr>
<td onclick="zmenHodnotuGUI ('dvere', 'hlavni') ;">
<img src="images/dvere.png" id="dvere-hlavni">
<br /> Hlavni vchod </td>
<td onclick="zmenHodnotuGUI ('dvere', 'garaz') ;">
<img src="images/dvere.png" id="dvere-garaz">
<br /> Garéaz</td>
<td onclick="zmenHodnotuGUI ('dvere', 'zadni') ;">
<img src="images/dvere.png" id="dvere-zadni">
<br /> Zadni vchod</td>
<td onClick="zmenMenu ('menu', 'polozky');">
<img src="images/back.png">
<br /> Zpatky</td>
</tr> </table>
</div>

PoloZka audio

Na rozdil od piedchozich nabidek se ovladani hudby zna¢né 1isi. Hudba se nedefinuje pro
danou mistnost, ale pro celou domacnost. Z toho ditvodu je v nabidce pouze vypnout a
zapnout. Pfi zapnuti se navic v nabidce objevi ptrehrdva¢ hudby deklarovany piimo
v HTMLS, kterému muzeme i nastavit poc¢atecni hlasitost, aby hudba nehrala pfili§ nahlas.
Ptrehravac je znazornén na obrazku 6.10. Hudba hraje, dokud se aplikaci neptedd pokyn
K vypnuti, mame tak béhem prehravani hudby na pozadi piistup k celému systému. Jako

zdroj bylo pouZito univerzitni radio Bomba.

S

Obr. 6.10 Nabidka audio
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<div id="audio" style="display:none;" class="hide">
<table>
<tr>
<td onclick="zmenHodnotuGUI ('audio', '"kuchyne') ;">
<img src="images/audio.jpg" id="radio"> <br /> Radio </td>
<td> </td>
<td onClick="zmenMenu ('menu', 'polozky') ;">
<img src="images/back.png"> <br /> Zpatky</td>
</tr> <tr>
<td colspan="3" id="radiob" style="display:none;">
<audio id="bomba" controls>
<source src="http://147.228.209.18:8000/;"
type="audio/mp3" />
</audio>
<script>
var aud = document.getElementById ("bomba");
aud.volume=0.1;
</script> </td>
</tr>
</table>
</div>

PoloZka uzamknout
Posledni moZnosti v nabidce je uzamknuti. UZivatel ma moZnost bud’to vypnout vSechna

zafizeni ¢i vypnout vSechna zafizeni a odhlésit se ze systému — vhodné naptiklad pokud
¢lovek odchazi z domu, v piipadé napojeni na alarm by domacnost mohla byt zakédovana.

Grafické znazornéni najdeme na obrazku 6.11.

O
Zpatky
VSse vypnout .
Vse vypnout a uzamknout
Obr. 6.11 Nabidka uzamknout
<div id="zamknout" style="display:none;" class="hide">

<table>
<tr>

<td onclick="turnOff ('all');"><img src="images/off.png" />

<br /> Vse vypnout </td>
<td onclick="turnOff ('logout');">
<img src="images/alarm.png" /><br /> V8e vypnout a

uzamknout</td>
<td onClick="zmenMenu ('menu', 'polozky');">
<img src="images/back.png"> <br /> Zpatky</td>

</tr>
</table> </div>
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view-source:https://students.kky.zcu.cz/nedvedj/images/audio.jpg
view-source:https://students.kky.zcu.cz/nedvedj/images/back.png
view-source:http://147.228.209.18:8000/;

Stav v mistnosti
Stejné jako tlacitko Home 1 tlacitko kuchyne skryva Sikovnou funkci. Po stisknuti se nam

zobrazi aktudlni stav spotiebicli v mistnosti — svétlo, klimatizace a zaluzie. Jedna se o
podobnou funkci jako v piipadé ovladani svétla s rozdilem, ze se prohodily spotiebice

S mistnostmi. Znazornéni je ukédzano na obrazku 6.12.

Home / kuchyné

SVéth Klimatizace ZaluZie

Obr. 6.12 Nabidka kuchyné

<div id="kuchyn" style="display:none;" class="hide">
<table>
<tr>
<td onclick="zmenHodnotuGUI ('svetlo', "kuchyne') ;">
<img src="images/svetlo.png" id="svetlo-kuchyne"><br />
Svétlo </td>
<td onclick="zmenHodnotuGUI ('klimatizace', "kuchyne') ;">
<img src="images/klimatizace.]jpg" id="klimatizace-
kuchyne"> <br /> Klimatizace</td>
<td onclick="zmenHodnotuGUI ('zaluzie', 'kuchyne') ;">
<img src="images/zaluzie.Jjpg" id="zaluzie-kuchyne">
<br /> Zaluzie</td>
</tr>
<tr>
<td></td>
<td onClick="zmenMenu ('menu', 'polozky') ;">
<img src="images/back.png"> <br /> Zpatky</td>
<td></td>
</tr>
</table>
</div>

6.3.1.3 Stavovy radek
Posledni ¢asti stranky je informacni panel, ktery davad uzivateli zpétnou vazbu o tom,
V jakém stavu se systém nachazi. Definovany jsou:

e Nepftipojeno — uzivatel neni ptihlasen

e Pfipojeno — probéhlo pfihlaseni uzivatele

e Rozpoznavac zapnut — aplikace rozpoznava vstup

e RozpoznavaC vypnut — aplikace nerozpoznava vstup
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Pokud je rozpoznéava¢ zapnut, uzivatel dale dostava zpétnou vazbu o sile signdlu pomoci
barevného kolecka, které signalizuje dany stav. Definované stavy jsou

e Prazdné kolecko — zadny vstup ¢i prilis slaby signal

e Zelené kolecko — aplikace rozpoznava fec

e (Cervené kolecko — uzivatel mluvi piili§ nahlas

Uzivatel ma také moznost vypnout ¢i zapnout rozpoznavac. To provede kliknutim na

ikonku mikrofonu. Ukazka stavového tadku je na obrazku 6.13.

R

Stav: Pfipojeno

Obr. 6.13 Stavovy Fadek

<div id="bottom">
<table style="position:relative; width:90%;">
<tr>
<td id="recognize" style="display:none;"><a href="#">
<img id="recog" src="images/rec off.png" /></a>
</td>
<td align="right"> Stav:
<span id="volume">Nepripojeno</span>
<span id="vol" style="font-size:150%;"> </span>
</td>
</tr>
</table>
</div>

Stejné jako u navigace i nyni definujeme border-radius, kterym zaoblime rohy. Dale
definujeme velikost elementu a odsazeni, abychom dosahli uzivatelsky pfivétivého

prostiedi.

CSS

#bottom {
position:relative;
background-color:#084B8A;
color:#ffffff;
border-bottom-left-radius:25px;
border-bottom-right-radius:25px;
padding-left:5%;
font-size: 20px;
height:8%;
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6.3.2 Funkce

Jak jiz bylo zminéno, interaktivitu grafickému prostredi pfidavaji funkce v JavaScriptu.
Pro dotykové prostiedi jsou definovany odlisné funkce nez pro hlasové ovladani, avSak
nékteré funkce jsou totozné. Aby oba soubory mohly sdilet stejné proménné, je tieba je

nadefinovat na zacatku souboru. Samotnou deklaraci dané proménné provedeme nasledné

V konkrétnim souboru.

var def mist = "kuchyne"; // defaultni mistnost

var pripojeno; // informace pfihlaseni

var ws // websocket server na lokdlnim zarizeni
var hlas = "false" // ptrihldseni hlasem ¢i kliknutim

stav = { akce : '', mistnost : '', vec: '' } // stav aplikace

6.3.2.1 Funkce prihlasUzivatele

Funkce je volana pfi nacteni stranky ¢i po pfihlaSeni uzivatele. Funkce nejdiive nastavi
hodnoty u vSech spotiebici dle jejich aktualniho stavu (zapnuto / vypnuto). Vzhledem
K tomu, ze audio neni definovano stejnym zptisobem jako ostatni parametry, je tfeba s nim
pracovat zvlast. Funkce dale upravi grafické prostiedi — zobrazi navigaci a piida defaultni
mistnost. Zobrazi zékladni ptehled vSech spotfebict a upravi informace ve stavovém tadku
aplikace. Informaci o pfipojeni uZivatele uloZi do lokalniho uloZzisté, diky ¢emuz mizZe byt

znovu nacdtena stranka a data se neztrati.

function prihlasUzivatele (app) {
for (var vec in app) {

if (vec =="audio") {
S ("#radio™) .attr ("src", "images/"+app.audio+".png") ;
if (app.audio=="on")
S("#frame') .attr('src',
'http://player.abradio.cz/player/27/805/");
else S('#frame') .attr('src','");
} else {
for (var mistnost in applvec]) {
S("img#"+vec+"-"+mistnost) .attr ("src",

"images/"+app([vec] [mistnost]+".png") ;

}

}
$("#navigace ul") .show () ;
$("#def-mistnost") .text (def mist);

$ ("#polozky") .show () ;

$("#recog') .attr('src', 'images/rec off.png');
document.getElementById ("volume") .innerHTML =
pripojeno="true";
localStorage.setIltem("pripojeno", "true");
zmenMenu ( 'menu’', 'polozky') ;

"P¥ipojeno";
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6.3.2.2 Funkce zmenHodnotuGUI

Funkce je voldna pfi kliknuti na polozku v aplikaci. Vyuziva 2 parametry — mistnost a
spotiebi¢. Na zaklad¢ téchto dvou udajii jiz mize vykonat danou akci — nejdiive se podiva
na aktudlni nastaveni a poté stav nastavi na opacny. Pfi zméné nastaveni zasle ptikaz na
server, ktery ho nasledn¢ vykond. Informace opét ulozime do lokélniho ulozisté pro ptipad

vypadku.

Kromé stavu audia musi aplikace zvlast’ vytesit také samotnou implementaci hudby, ktera

se pousti za pomoci piikazu play() ¢i v opaéném ptipad¢ zastavuje pomoci piikazu pause().

function zmenHodnotuGUI (co, kde) {

if (stav.vec=="audio") {
var b = document.getElementById ("bomba™) ;
if (app.audio=="on") {
b.pause ()

app.audio="off"
$("#radiob") .hide ()

}

else {
b.play()
app.audio="on"
$("#radiob") .show ()

}

$("#radio") .attr ("src", "images/"+app.audio+".png") ;

sendMessage ("z audio "+app.audio)

} else {

stav.vec = co;
stav.mistnost = kde;
if (applco] [kde]=="on") {
applco] [kde] = "off";
sendMessage ("z "t+stav.vec+" "+stav.mistnost+" off")
} else {
applco] [kde]="on";
sendMessage ("z "+stav.vec+" "+stav.mistnost+" on")

}
S("img#"+[co]l+"-
"+[kde]) .attr ("src", "images/"+appl[co] [kde]+".png") ;
}
localStorage.setItem('app', JSON.stringify (app)):

stav = { akce : '"', mistnost : '', vec: '"' }

6.3.2.3 Funkce turnOff

Funkce je voldna ptevazné z nabidky Uzamknout systém. Jedind vyjimka je pfi parametru
,l0gin, ktery je aplikaci pfedan v piipadé, ze ze serveru pfijde zprava o tom, ze uzivatel
neni pfihlaSen. Timto zpusobem je zabezpeCeno uzivatelské rozhrani proti

neautorizovanému vstupu. Pfi parametru ,,shutdown® server vypne vSechna zafizeni a
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odpoji uzivatele. Pi parametru ,,all*“ server zasle novou defaultni konfiguraci, ve které jsou

vSechna zafizeni vypnuta.

function turnOff (volba) {
if (volba=="login") {
localStorage.clear ()
window.location="index.html";
} else 1if (volba=="shutdown") {
sendMessage ("out"™)
} else if (volba=="all") {
sendMessage ("all™)
}
}

6.3.2.4 Funkce zmenMenu

Funkce pracuje s obsahem stranky tim, Ze zobrazuje ¢i schovava patiiéné Casti. Diky
zménam prostiedi stranka zachovava patficnou interaktivitu, ale i vlastnosti. Pokud tedy
pustime hudbu, mizeme bez starosti ovladat dalsi funkcnosti a hudba bude stale hrat.
V prohlizeéi je totiz stale definovana, pouze neni zobrazena. Funkce ma dva parametry —
prvni udéava, jakou ¢ast chceme skryt a druhy, jakou chceme zobrazit. Aplikace také

ptidava informaci o aktualnim umisténi do navigace za tla¢itko Home.

function zmenMenu (skryt, zobraz) {
S$(".hide") .hide () ;
if (pripojeno=="false") {
skryt="menu";
zobraz="login";

}

if (skryt=="menu") {
S(".hide") .hide () ;
stav.vec = '';

stav.akce="'";
stav.mistnost=""

} else if (zobraz=="kuchyn") {
$ ("#polozky") .hide () ;
S(".hide") .hide () ;

} else {
S("#"+ skryt) .hide () ;
stav.vec = zobraz;

}

S("#"+ zobraz) .show();

if (zobraz =="kuchyn") $("#nav").html("/ <a href="#'>
kuchyné&</a>")
else if (zobraz !="polozky") $("#nav").html ("/<a href="4#'>"

+zobraz +"</a>")
else $("#nav") .text ('")
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6.3.2.5 Funkce sendMessage a waitForSocketConnection

Funkce sendMessage je hlavni funkce, ktera zodpovidéa za komunikaci ze strany klienta na
server. Vyuziva pfitom funkci waitForSocketConnection, ktera zajisti spojeni se serverem
Vv ptfipadé momentalni nedostupnosti. Funkce je dilezitd hlavné pfi zacatku navazovani

komunikace, kdy klient kontaktuje server a pozaduje nastaveni.

function sendMessage (msg) {
waitForSocketConnection (ws, function() {
ws.send (msqg) ;

)
}s

function waitForSocketConnection (socket, callback) {
setTimeout (
function () {
if (socket.readyState === 1) {
if (callback !== undefined) {
callback() ;
}
return;
} else {
waitForSocketConnection (socket, callback);
}
Y, D)
}i

Vsechny vySe zminéné funkce se volaji az po nacteni celého dokumentu, coz je zajisténo

funkci

$ (document) .ready (function ()

Pfi nacteni dokumentu nejdiive zjistime, jestli jiz mame ulozenou v lokalnim ulozisti
informaci o tom, zda jsme piihlaSeni ¢i nikoli. Pokud nejsme, zobrazime uzivateli

piihlasovaci stranku, pokud jsme, zobrazime mu hlavni nabidku

pripojeno = localStorage.getItem("pripojeno");
if (typeof pripojeno === 'undefined' || pripojeno === null ||
pripojeno =="false") {

pripojeno = "false";

$('#login') .show ()
} else {

sendMessage ("conf")

}
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6.3.2.6 onClick udalosti

Definujeme celkem 3 udalosti, které se volaji po kliknuti na dany element. U téchto
udélosti nelze vyuzit JavaScript vétSinou proto, ze se nejednd o puvodni obsah, ktery
chceme ménit, ale 0 obsah jiz skriptem zménény. Udalosti obstarava jQeury, ktery pracuje

s DOM mnohem Iépe nez JavaScript a umi takové piipady obejit.

Prvni udélost je volana pti kliknuti na tlacitko Odeslat a postara se o zaslani hesla na

Server.

S("#log").click (function (evt) {
sendMessage ($ ("#loginb') .val())
1)

Dalsi funkce se stard o zobrazeni kuchyné pii kliknuti na defaultni mistnost v pravém

hornim rohu aplikace.

S("#def-mistnost") .click (function (evt) {
zmenMenu ('polozky', 'kuchyn')

)

Posledni funkce zapina a vypina rozpoznavac teci a spolu s nim i méni ikonku ukazujici
aktualni stav. Pro nastaveni vyuzivd proménné isRecognizing, kterou poskytuje metoda
volana ptes SpeechCloud.

S ("#recognize") .click (function (evt) {
if (sc.isRecognizing == true) {
sc.asr_pause();
$ ("img#recog") .attr('src', 'images/rec off.png')

S ("#volume") .text ("Rozpoznavac vypnut") ;
$ (ll#vol") .text (un)
} else {

$ ("img#recog") .attr('src', 'images/rec on.png')

sc.asr recognize();

document.getElementById ("volume") .innerHTML =
"Rozpoznavac zapnut";

6.3.2.7 Komunikace skrze WebSocket s lokdlnim serverem
Pfipojenim na server deklarujeme proménnou ws. Jak jiz z ¢asti Server na lokalnim

zafizeni vime, pfipojujeme se na adresu lokalniho zatizeni pod portem 8888.

ws = new WebSocket ("ws://localhost:8888");
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Udalost onmessage

Udalost pfijima zpravy ze strany serveru a nasledné vola potfebné funkce. Podava také
uzivateli zpétnou vazbu o tom, co se na serveru pravé déje a to hlavné pii ovéfovani
uzivatele. V ptipad¢ Spatné zadaného hesla poskytne kromé hlasové i textovou informaci,
kterou zobrazi nad piihlasovacim formulafem. Pfi obdrzeni konfigurace piepne gramatiku
a zavola funkci prihlasUzivatele. Pokud se uzivatel snazi obejit zabezpeceni a zasle piikaz

bez ptihlaseni, aplikace ho odhlasi pomoci funkce turnOff.

ws.onmessage = function (evt) {
if (evt.data == "verif") {
sc.tts synthesize ({text: "Oveéruji uzivatele"});
}
if (evt.data == "nepripojen") {
turnOff ('login')

if (evt.data == "ne") {
sc.tts synthesize({text: "Uzivatel nenalezen."});
sc.tts synthesize({text: "Zadejte prosim vasSe heslo"});

$("#login2") .prepend ("Spatné& zadané heslo<br />")

if (evt.data.slice(0,2) =="ok") {
if (hlas=="true")
sc.tts synthesize ({text: "Uzivatel ovéren"});
hlas = "false"
if (pripojeno!="true") sc.asr set grammar uri ({
grammar type: "esgf",

grammar uri:asr grammar uriZ2})
app = JSON.parse (evt.data.slice(2))
prihlasUzivatele (app)

Udalost onclose
Pokud je server odpojen, zobrazi informaci o tom, Ze je potieba ptipojit server, jinak nelze

aplikaci ovladat.

ws.onclose = function (evt) {
$("#obsah") .html ("<br /><br />Server odpojen <br /><br />
Zapnéte server a <a href='index.html'>aktualizujte</a>
stranku<br /><br />");
t

6.4 Hlasovy Dialogovy systém

Po dokonceni grafické podoby aplikace bylo zapotiebi zacit pracovat na hlasovém
ovladani, které¢ by dokdzalo plnit vesSkeré pozadavky a funkéné se projevovalo podobné
jako ovladani pomoci dotyku. I pfesto, ze systém neni obsahly, je zapotiebi vénovat mnoho

usili do tvorby této Casti, kterd je pro cely systém kritickd. Vzhledem k tomu, ze pfti
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rozpoznavani feci se mize ledacos ptihodit, bylo zapotiebi definovat a vyiesit vSechny

mozné problémy, které mohou nastat.

Pokud systém S$patné rozpozna promluvu, je zapotiebi zvolit spravné otazky a zjistit, jaky
je uzivateliv pozadavek. Jelikoz aplikace ovlada rtizné mistnosti a spotiebice, je zapotiebi
zajistit, abychom nenaplnili stav pozadavkem, ktery neni konzistentni s moznosti

domacnosti. Nesmi se tak naptiklad stat, ze bychom ziskali nasledujici stav:

vece: 'svetlo'
mistnost.: 'garaz’
akce: 'on'

Jelikoz svétlo je definovano pouze pro mistnosti kuchyné, loznice a obyvak.

Dale je tfeba pocitat s tim, Ze miZzeme Spatné rozpoznat uzivatelliv pozadavek a vykonat
tak nezadouci akci. Proto je nutné definovat akci pro zamitnuti a vraceni posledni
provedené akce zpét a nasledné vykonani pivodné pozadované akce. Z tohoto divodu je

dualezité, aby aplikace ihned reagovala zménou obsahu pfi rozpoznani dané promluvy.

Jednim z nejvétSich problémi je skuteCnost, Ze systémy pro rozpoznavani vzdalené feci
jsou teprve v raném vyvoji a neexistuji tak modely pro rozpoznavani této feci. Model pro
rozpoznavani feci je natrénovan na telefonnich datech, pfi kterych ma uzivatel mikrofon
pfimo u ust. Je tedy vysoce pravdépodobné, ze pii ovladdani aplikace napt. skrze hlasity
odposlech na telefonu nebudeme mit piili§ dobré vysledky. Pro realné vyuziti bude tedy
nejspise tteba implementovat do systému kvalitni mikrofon, ktery dokaze tlumit zvuky na
pozadi a uzivatelovy pozadavky ptenasi Cisté. Tuto skuteCnost bychom si méli ovéfit

pomoci uzivatelskych testi.

6.4.1 Gramatika

Zéakladem hlasového dialogového systému je gramatika. Kazdy ¢lovék maé jedine¢ny styl
mluvy. Je proto velmi tézké obsahnout vSechny mozné zpusoby pozadavkl. Praveé
testovani systému od riznych uzivatell ukdZze, o kolik slov je tfeba rozsifit stavajici
gramatiku ¢1 naopak jaka slova odstranit pro spravnou funk¢nost. Mize se stat, ze pfili§
mnoho slov v gramatice ve vysledku Skodi pfi rozpoznavani, jelikoz pravdépodobnostni
modely mohou vybrat nespravné slovo. Pfi tvorbé byly rozdéleny pozadavky tak, aby se jiz
pii promluvé nemohlo stat, ze by aplikace rozpoznala nezadouci piikaz, naptiklad rozsvitit
dvete v kuchyni. Toho bylo docileno tak, ze pro kazdy spotiebi¢ byla vytvofena vlastni

pravidla.
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Aplikace vyuziva dvé gramatiky — jednu pro piihlaSeni uzivatele a probuzeni, druhou pro

ovladani aplikace.

Gramatika pro piihlaseni je jednoducha a obsahuje pouze jeden piikaz

#ESGF V1.0 UTF-8 cs;

grammar gram;

public <gramatika> = <BEGIN_GRAMMAR> <VIRTUAL> (pripojit|prihlasit) {prip}
<END_GRAMMAR>;

Druhé gramatika je znacné¢ slozitéjsi a obsahuje fadu pravidel

#ESGF V1.0 UTF-8 cs;

grammar gramatika;

public <gramatika> = <BEGIN_GRAMMAR> <VIRTUAL> ( <prikazy> | <potvrzeni>
| <spotrebice> | <mistnost> | <zamitnuti>+ ) <END_GRAMMAR>;

Znaménko + u pravidla zamitnuti znaci, Ze se mize vyskytovat jedenkrat a vice.

6.4.1.1 Pravidlo prikazy
Jedna se o zakladni ptikazy, které uzivatel mize fici, konkrétné o reakce na otazky: Co pro
vas mohu udélat nebo co chcete udélat. Dale pravidlo definuje ptikaz pro vypnuti vSech

zafizeni a odhlaSeni ze systému.

<prikazy> = ( (menu| ([hlavni] nabidka)| (nic nechci) | nic ) {nabidka} |
( (vse vypnout)|(vypnout vse)|(vypnout system) ) {vypnout} | (odhlasit [se]) {odhlas});

6.4.1.2 Pravidlo potvrzeni
V ptipadé€, ze aplikace nezna akci, zepta se, zda chce uzivatel pfistroj vypnout ¢i zapnout
Jedna se tedy 0 odpovéd’ na poloZenou otazku. Také funguje jako odvolani nespravného

pozadavku.

<potvrzeni> = ( (anoljo|(ano chci)) {ano} | (ne|nechci) {ne} );

6.4.1.3 Pravidlo spotrebice
Toto pravidlo rozSifuji dal§i pravidla, kterd definuji veSkerou gramatiku pro dany
spotfebi¢. Pro co nejvétsi srozumitelnost a snadnou manipulaci je definovdno vice

pravidel, kterd se navzajem dopliuji.

<spotrebice> = <nabidka> | <dvere> | <svetlo> | <klimatizace> | <zaluzie> | <audio>

Pravidlo generuje naptiklad nasledujici gramatiku:

e svétlo, rozsvitit svétlo, rozsvitit svétlo v loznici, sv€tlo v loznici, rozsvitit, rozsvitit
V loznici
e otevrit, gardz, otevfit garaz
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Pravidlo nabidka
Definuje pouze dany spotiebi¢ — nutné pro piipad, kdy aplikace znd akci 1 mistnost a

dotazuje se na chyb¢jici znalost.

<nabidka> = ( (svetlo|svetla) {v_svetlo} | (klimatizace|klimatizaci) {v_klimatizace} |
zaluzie {v_zaluzie} | (radioJhudbulaudio) {v_audio} );

Dalsi pravidla
Zbyla pravidla definuji ostatni pozadavky. Pravidla klimatizace a Zaluzie jsou totozna

s pravidlem svétlo, az na jiny spotiebic.

<dvere> = ( ( (<dvere_on> | <dvere_off>) [<dvere_co>] ) | ( [(<dvere_on> |
<dvere_off>)] <dvere co>));

<dvere_on> = (( otevri | otevrit | odemknout | odemkni ) {turn_on});

<dvere_off> = (( zavri | zavrit | zamknout | zamkni) {turn_off});

<dvere_co> = ( ( ( ( (hlavni | predni) {m_hlavni} ) | zadni {m_zadni} ) ( (vchod | dvere)
{v_dvere}) )| ((vrata | garaz) {m_garaz}) | dvere {v_dvere} );

<svetlo> = (( (<svetlo_on> | <svetlo_off>) (svetlo | svetla) {v_svetlo} [<mistnost>] ) | (
(svetlo | svetla) {v_svetlo} [<mistnost>] ) | ( (<svetlo_on> | <svetlo_off>) {v_svetlo}
[<mistnost>] ) );

<svetlo_on> = ((zapnout | zapni | rozsvitit | rozsvit | rosvitit | rosvit) {turn_on});
<svetlo_off> = ((vypnout | vypni | zhasnout | zhasni) {turn_off});
<audio> = ( (<trn_on> | <trn_off>) (radio | hudbu | audio) {v_audio} [<mistnost>] ) | (

(radio | hudbu | audio) {v_audio} [<mistnost>] ) | ( (<trn_on> |<trn_off>) [<mistnost>])

<trn_on> = ( (zapnout | zapni | pust | pustit) {turn_on} );
<trn_off> = ((vypnout | vypni | zastav | zastavit) {turn_off});

6.4.1.4 Pravidlo mistnost

Jak jiz ndzev napovida, pravidlo mistnost obsahuje mistnosti, avSak ne vSechny, pouze
kuchyni, loznici a obyvak. Dvefe, hlavni a zadni vchod jsou definovany v pravidle
dvere_co. Pravidla jsou rozdé€lena pravé z divodu, Ze tyto mistnosti jsou definovany u
spotiebict svétlo, klimatizace a Zaluzie Pokud bychom zde méli i dvefe, mohlo by nastat,

ze se promluva Spatné rozpoznd a z rozpoznavace ziskdme nekonzistentni pozadavek.

<mistnost> = ( [v] ( (kuchyn | kuchyne | kuchyni) {m_kuchyne} | (obyvak | obyvaku)
{m_obyvak} | (loznice | loznici) {m_loznice}));
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6.4.1.5 Pravidlo zamitnuti
Poslednim pravidlem je zamitnuti, které definuje promluvy souvisejici s odmitnutim
provedené akce. Pravidlo vyuziva jiz vySe definovana pravidla a nové pravidlo vypln, které

obsahuje vypliiova slov typu ,,chtél jsem, ja chtél, ja nechtél,...*
Pravidlo generuje napiiklad nasledujici gramatiku:

e ne ja nechtél svétlo, ja jsem chtél zaluzie
e nechtél jsem zapnout klimatizaci, chtél jsem vypnout svétlo
e ja nechtél kuchyni, ale loznici

<zamitnuti> = ( <vypln> (<spotrebice> | <nabidka> | <mistnost>) );

Pravidlo vypli

<vypIn> = ( ( (ne | nechci) | ((to | ja) jsem (chtel | nechtel | chtela | nechtela) ) | ([ja]
(chtel | nechtel | chtela | nechtela) [jsem] ) ) {ne} | (ale | ((chtel | chtela) jsem) | ((rad |
rada) bych) | (ja bych) | prosim | (mohl | mohla | muzes)) );

6.4.2 Funkce
Jak jiz bylo zminéno v ¢asti GUI, aby oba soubory mohly sdilet stejné proménné, je tieba
je nadefinovat na zacatku souboru. Tento script vyuziva 1 funkce z minulého souboru,

konkrétné se jedna o funkci zmenMenu.

// gramatiky

var asr grammar uri =
"http://students.kky.zcu.cz/nedvedj/gram.esgf"

var asr grammar uriz =
"http://students.kky.zcu.cz/nedvedj/gramatika.esgf

var sc; // instance SpeechCloud
var def mist = "kuchyne"; // defaultni mistnost
var potvrzeni; // Cekéme na potvrzeni
var hist; // historie stavu

var sessionID; // ID pro zisk&ni hesla
var otazka = "ne" // ptéme se uzZivatele
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6.4.2.1 Funkce zmenHodnotu
Funkce ma velmi podobny nazev jako funkce pro ovladani dotykem a ma i stejné vystupy,

lisi se vSak stylem ovladani.

Funkce je voldna, pokud mame zaplnény cely stav, ktery zaroven vyuziva jako vstupni
parametr. Cilem je pouze zména hodnoty — zda je ¢i neni nastavena, se nekontroluje,

jelikoz kontrola probéhla jiz diive. Informace se opé€t ukladaji do lokalniho ulozisté pro

ptipad vypadku.
function zmenHodnotu (cmd) {
if (cmd.vec=="audio") {
var b = document.getElementById ("bomba™);
applcmd.vec] = cmd.akce;
S ("#radio™) .attr ("src", "images/"+app[cmd.vec]+".png") ;
if (cmd.akce=="on") {
b.play()
S("#radiob") .show ()
} else {
b.pause ()

S ("#radiob") .hide ()
}

} else {
applcmd.vec] [cmd.mistnost] = cmd.akce;
S("img#"+[cmd.vec]+"-"+[cmd.mistnost]) .attr ("src",
"images/"+app[cmd.vec] [cmd.mistnost]+".png") ;
}
if (potvrzeni!="ne" && otazka !="ano") {
hist = stav;
stav = { akce : '"', mistnost : '', vec: '' }

zmenMenu ('menu', 'polozky')

}
localStorage.setItem('app', JSON.stringify (app)):

}

6.4.2.2 Funkce zkontrolujVyjimky

Funkce zajistuje, aby nedochazelo k nekonzistentnim pozadavkim. Diky pravidlim
V gramatice, by rozpoznadvacem nemély projit zadné nepovolené promluvy, avSak pfi
doplilovani a upravach stavl pii zamitnuti by k takovému ptipadu dojit mohlo. Gramatikou
tedy sice neprojde napiiklad promluva: ,rozsvitit svétlo v garazi“, pokud bychom vsak

méli v historii ulozeny stav

vec: 'svetlo' mistnost: 'kuchyné' akce: 'on'

A poté vznesli pozadavek ,,nechtél jsem svétlo, ale gardz“, novy stav by byl

vec: 'svetlo' mistnost: 'garaz’ akce: 'on

Pted provedenim akce je tedy tfeba zkontrolovat aktualni stav.
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function zkontrolujVyjimky (stav) {

if (typeof hist !="undefined" && hist.mistnost==stav.mistnost &&
hist.mistnost=="garaz" && stav.vec!="dvere") stav.mistnost=""

if (stav.vec=="audio" && typeof hist !'="undefined" &&
hist.vec=="audio" && stav.mistnost!="") stav.vec=""

if (stav.vec=="audio") stav.mistnost='"';

if (stav.mistnost=="garaz" && stav.vec=="") stav.vec="dvere";

if (typeof hist !="undefined" && hist.vec =="dvere" &&
hist.vec ==stav.vec && (stav.mistnost =="kuchyne" ||

stav.mistnost =="loznice" || stav.mistnost =="obyvak")) {

stav.vec=""

if (stav.vec =="dvere" && (stav.mistnost =="kuchyne" ||
stav.mistnost =="loznice" || stav.mistnost =="obyvak")) {
stav.mistnost=""

if (stav.vec!="audio" && stav.vec!="dvere") {
if (stav.mistnost=="hlavni" || stav.mistnost=="zadni" ||
stav.mistnost=="garaz") stav.mistnost=""

}
}

6.4.2.3 Funkce generujPromluvu

Jednou z nejdulezitéjsich funkcei je pravé funkce pro generovani promluvy. Na zakladé
zaplnéni stavu aplikace zvoli promluvu k syntéze a nasledné ji prezentuje uzivateli. Pii
rozpoznavani se mizeme dostat do nékolika stavii, ve kterych nam chybi urcitd informace.
Prave zjisténi této informace je pro vykonani akce dulezité. Abychom informaci ziskali, je
tieba zvolit spravnou otazku, ktera je konkrétni. Pokud by se aplikace pfi chybéjici polozce
stavu ptala stale stejné, naptiklad: ,,upfesnéte prosim svilj pozadavek®, uzivatel by nevéde¢l,
co aplikace jiZz rozpoznala a co ne, a opakoval by stile dokola svoji promluvu, ktera

napiiklad ani nemusi byt definovana gramatikou.

Vzhledem k obsahlosti kodu bude ukazka pouze pro svétlo. Funkce generuje otazky

uvedené v tabulce 6.1

Véc Mistnost Akce Otazka
ne ne ne Co pro vas mohu ud¢lat?
ne ano ne Co chcete v mistnosti udélat?
ano ano ne Svétlo v mistnosti je zapnuto/vypnuto chcete ho
zapnout/vypnout?
ne ano ano Co chcete v mistnosti zapnout/vypnout?
ano ne ano V jaké mistnosti chcete zapnout/vypnout svétlo?
ano ano ano Vypinam svétlo v mistnosti / Svétlo v mistnosti je jiz vypnuto
ano ne ne Jaky je vas pozadavek ohledné svétla?
ne ne ano Co chcete zapnout / vypnout?

Tabulka 6. 1 Generovatelné otazky
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Dulezitym krokem je také nahradit kodové oznaceni redlnymi slovy.

function generujPromluvu (stav) {
mistnosti = [
["zadni", "zadni vchod"],
,"garaz"],

[l

["hlavni","hlavni vchod"],
["obyvak", "obyvaku"],
["loznice","loZnici"],
["kuchyne", "kuchyni"],
["svetlo","svétla"],
["audio", "hudby"],
["zaluzie","Zzaluzii"],
["dvere", "dveri"]

tx = "nm

Vime véc, mistnost i akci

if ( (stav.akce != "" && stav.vec!="" && stav.mistnost!="") ||
stav.akce != "" §& stav.vec=="audio") {
if (stav.akce=="off") {
if (stav.vec=="svetlo") {
if (applstav.vec] [stav.mistnost] == stav.akce)
tx = "Svétlo v "+stav.mistnost+" Jje jiz vypnuto"
else tx = "Vypinadm svétlo v "+stav.mistnost;
}
} else {
if (stav.vec=="svetlo") {
if (applstav.vec][stav.mistnost] == stav.akce)
tx = "Svétlo v "+stav.mistnost+" je jiZ zapnuto"
else tx = "Zapindm svétlo v "+stav.mistnost;

}
}

zmenHodnotu (stav) ;

Vime véc, mistnost, ale nevime akci

else 1f (stav.vec !="") {
if (stav.mistnost!="") {

if (applstav.vec] [stav.mistnost]=="on" ||
applstav.vec]=="on") {
if (stav.vec=="svetlo")

tx = "Svétlo v "+stav.mistnost+" je zapnuto.
Chcete ho vypnout?"

} else {

if (stav.vec=="svetlo")

tx = "Svétlo v "+stav.mistnost+" je vypnuto.
Chcete ho zapnout?"
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Vime véc, nevime mistnost a akci

else tx = "Jaky je vas pozadavek ohledné " + stav.vec +"2"
zmenMenu ('polozky', stav.vec)

}

Vime mistnost a akci, nevime véc

else 1f (stav.vec =="" && stav.akce !="" && stav.mistnost!="")
if (stav.akce=="off") tx = "vypnout";
else tx = "zapnout";
tx = "Co chcete v " + stav.mistnost + tx + "?2"

}

Vime véc i akci, nevime mistnost

else if (stav.akce !="" && stav.vec!="") {
if (stav.akce=="off") tx = "vypnout";
else tx = "zapnout";
tx = "V jaké mistnosti chcete "+tx+" " + stav.vec + "?"

Vime akci, nevime mistnost a véc

else 1f (stav.vec =="" && stav.akce !="") {
if (stav.akce=="off") tx = "vypnout";
else tx = "zapnout";
tx = "Co chcete " + tx +"2"

}

Vime mistnost, nevime akci a véc

else 1f (stav.mistnost!="") {
tx = "Co chcete v " 4+ stav.mistnost +" udélat?"
if (stav.mistnost=="kuchyne") zmenMenu ('polozky', '"kuchyn')

}

Substituce z pole ndahrady (hacky a éarky)

for (i = 0; i<mistnosti.length;i++) {
tx = tx.replace(mistnosti[i][0],mistnosti[i][1])

}

return tx

Stejné jako v predchozim piipade funkce volame az po nacteni celého dokumentu

$ (document) . ready (function ()
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6.4.2.4 Komunikace skrze WebSocket se SpeechCloudem

V ¢asti Komponenty a technologie jsme jiz popsali, jak probiha piipojeni na SpeechCloud.

sc = new SpeechCloud ({
uri: https://hydrad.kky.zcu.cz:9443/v1/speechcloud/edu-nedved,
tts: ,#audioout™

1)

Uddlost ws_session

Pii navazani komunikace ziskame ze SpeechCloudu session ID, na zakladé kterého
nasledné¢ mizeme ptistoupit k potizenym loglim a audio nahravkam. ID zasleme na soubor
save.php, ve kterém je ulozen PHP script. Ten ho ulozi do souboru, abychom piipadné

mohli rekonstruovat problematickou promluvu.

sc.on(' ws session', function (data) {
sessionID = data.id;
S("#frame") .attr ("src", "save.php?id="+data.id);

});

Na rozdil od JavaScriptu probiha vyhodnoceni PHP koédu na strané serveru, coz nam
umoznuje upravovat soubory na ném ulozené. Kromé ID do souboru zapiSeme i aktualni
Cas pfistupu na stranky, které budeme porovndvat s ¢asem odesldni formulare, a tim

identifikujeme daného uzivatele.

<?php
Smyfile = fopen("logs.txt", "a") or die("Unable to open file!");
fwrite (Smyfile, "\n".date('Y-m-d H:i:s')."|https://cak.zcu.cz:
9443/vl1/session/".$ REQUEST['id']."?format=json.html");
fclose (Smyfile);
>

Udilost asr_signal
Na zéklad¢ informaci o hodnoté signalu poskytujeme uZivateli zp&tnou vazbu pomoci

barevnych kolecek ve stavovém fadku. Vyuzijeme k tomu ASCII znaki o (&#9679;) a e

(&H#9675:).
sc.on('asr signal', function (msg) {
if (msg.speech) $("#volume").text ("Rozpoznavam") ;

else $("#volume") .text ("Slaby signal ");

S("#vol") .html ("&#9679;");

if (msg.level > 6.2) {
S("#vol") .css ("color", "#££0000");

} else if (msg.speech) {
S("#vol") .css ("color", "#00ff0O0");

} else {
S("#vol") .html ("&#9675;");
S("#vol").css("color"™, "#000000");

}s
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Udalost start_session

Pfi navazani spojeni SpeechCloud informujeme o tom, jakou gramatiku chceme vyuzivat.

Gramatiku nastavujeme dle toho, zda uzivatel je ¢i neni piihlasen.

sc.on('sc_start session', function (msg) {
if (pripojeno != "true") {
sc.asr set grammar uri({grammar type: "esgf",
grammar uri:asr grammar uri});
}
else {
sc.asr set grammar uri({grammar type: "esgf",
grammar uri:asr grammar uriZ2});

Uddlost asr_result

Nejdulezitéjsi Casti scriptu je praveé udalost asr_result, ktera vraci rozpoznanou promluvu.
Z této funkce jsou volany vSechny vySe popsané funkce. Po vyhodnoceni feci z nahravky

pozastavime rozpoznavac, diky cemuz se nahrané audio ulozi.

Dokud probiha piihlaSovani uzivatele, tak s promluvou nijak nepracujeme a ¢ekame na

Zpravu ze Serveru.

sc.on('asr result', function (msg) {

if (msg.partial result) {
return;

i

sc.asr pause();

if (hlas=="true") {
sc.tts synthesize ({text: "Probihd ovérovani uzivatele"});
sendMessage ("verif "+sessionID)

}

Ptijatou promluvu zpracujeme pomoci regulérnich vyrazi, za pomoci nichz vyselektujeme
tagy z gramatiky, se kterymi néasledné dale pracujeme. Pokud nerozpozname Zadné tagy,

vyzveme uzivatele k zopakovani promluvy.

if (data!="") {
var reg = /[la-z ]+]/g9i;
var prikazy = data.match(reqg);
var txt="";
if (prikazy=="") {
txt = "Zopakujte prosim vas pozadavek";
}
}
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Pti rozpoznani pozadavku piihlasit prepneme piihlasovaci obrazovku a nastavime druhou

gramatiku, uzivatele pak vyzveme k zadani hesla.

else if (prikazy=="[pripl") {
sc.asr set grammar uri ({grammar type: "esgf",
grammar uri:asr grammar uriZ2})

$ ("#odhlas") .show () ;

$ ("#def-mistnost") .text (def mist);

$("#login") .hide ()

$S("#login2") .show ()

sc.tts synthesize ({text: "Zadejte prosim vase heslo"});

Pfi rozpoznani jednoho z ptikazi akci ihned vykoname, jelikoz se jedna o innosti, které

nepracuji se stavem. Nepotiebujeme tak zpracovavat dalsi tagy.

if (prikazy([i] == "[nabidka]") {
sc.tts synthesize({text: "Co pro vas mohu udélat?"});
zmenMenu ('menu', 'polozky')
break

}

else if (prikazy[i] == "[vypnout]") {

sc.tts_synthesize({text: "Vypinam vSechna zafizeni"});
turnOff ('all')
break
}
else if (prikazy[i] == "[odhlas]") {
sc.tts synthesize ({text: "Vypinam systém a aktivuji
zabezpeceni"}) ;
turnOff ('shutdown')
break

}

V piipadé¢, Ze jsme se dostali az sem, zpracujeme v cyklu celou promluvu a za pomoci
regulérnich vyrazl zkusime vyplnit cely stav. Pro potfeby zamitnuti je tfeba také pracovat

S proménnou ,,potvrzeni*.

else if (prikazy[i] == "[ano]") potvrzeni = "ano";
else if (prikazy[i] == "[ne]") potvrzeni = "ne";
else {

reg = /_[a-z]+/gi;
tmp = prikazy[i].match(reqg) [0].substr(1l);

[
if (prikazyl[i].slice(l,5) == "turn") stav.akce=tmp;
if (prikazyl[i].slice(l,2) == "v") stav.vec=tmp;
if (prikazyl[i].slice(l,2) == "m") stav.mistnost=tmp;
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Pokud jsme védéli mistnost i spotiebi¢ a zjistovali jsme, jaky cil ma uzivatel, zpracujeme

odpovéd’ dle jeho reakce — aktivujeme spotiebic ¢i se vratime do hlavni nabidky.

if (potvrzeni == "ano" && stav.mistnost!="" && stav.vec!="") {
if (applstav.vec] [stav.mistnost] == "off") stav.akce="on";
else stav.akce = "off";
sendMessage ("z "+stav.vec+" "+stav.mistnost+ " " +

stav.akce)
zmenHodnotu (stav) ;

txt = "Hotovo";
}
else if (potvrzeni == "ne" && (otazka=="ano" ||
typeof hist.akce==='undefined') ) {

sc.tts synthesize({text: "Co pro vas mohu udélat?"});
zmenMenu ('menu', 'polozky')

potvrzeni = ""

stav = {akce : '"', mistnost : '', vec: ''}

}

Pokud uzivatel zamitl ptfedchozi akci, napt. byla Spatné rozpoznana mistnost, aplikace vrati
spotiebi¢ na plvodni hodnotu. Uzivatel mohl zaroven vznést novy pozadavek, proto je

tteba uchovat si ptivodni cil v proménné hist _a, s kterou miizeme nadale pracovat.

else 1if (potvrzeni == "ne") {
hist a = hist.akce;
if (otazka!="skip") {
hist a = hist.akce;
if (hist.akce=="on") hist.akce="off"
else hist.akce="on"
hist = zkontrolujVyjimky (hist)

if (hist.mistnost=="" && hist.vec=="audio") {
zmenHodnotu (hist)
sendMessage ("z "thist.vec+" " + hist.akce)

sc.tts synthesize({text: "Upravuji pozadavek"});

}

else if (hist.mistnost=="")

txt = "Nerozuméla jsem vaSemu pozadavku."
else {
zmenHodnotu (hist)
sendMessage ("z "+hist.vec+" "+hist.mistnost+ " " +

hist.akce)
sc.tts synthesize ({text: "Upravuji pozadavek"});
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Pokud uzivatel pronesl spolu se zamitnutim novy pozadavek, naptiklad chtél misto svétla
klimatizaci, mame aktualné vyplnénu pouze jednu polozku stavu. Vzhledem k tomu, ze ale
uzivatel nevyf¢enim jiné mistnosti ¢i akce s minulym pozadavkem nepiimo souhlasil,

doplnime tyto informace z minulého stavu. Poslednim krokem je kontrola vyjimek.

if (stav.akce=="") stav.akce = hist a
if (stav.vec=="") stav.vec = hist.vec
if (stav.mistnost=="") stav.mistnost = hist.mistnost

stav = zkontrolujVyjimky (stav)

Jestlize méme zaplnén cely stav, mizeme zaslat pozadavek na server. V ptipadé€, ze ndm
néjaké informace chybi, zavolame funkci generujPromluvu a predame ji aktualni stav. Ta

na jeho zaklad¢ generuje promluvu, diky které zjisti od uzivatele potiebné informace.

if ((stav.akce != "" && stav.vec!="" && stav.mistnost!="") ||
(stav.akce != "" && stav.vec=="audio") ) {
if (stav.vec=="audio" && app.audio != stav.akce)
sendMessage ("z "+stav.vect+" "+stav.akce)

else 1f (stav.vec!="audio" && appl[stav.vec][stav.mistnost] !=
stav.akce)
sendMessage ("z "+stav.vec+" "+stav.mistnost+ " " + stav.akce)
if (txt=="") txt = generujPromluvu (stav)
sc.tts synthesize ({text: txt});

Uddlost asr_set_grammar_ok

Pfi prvotnim nalitani stranky a ptihlaSeni probihd zména gramatiky. Aby byl uzivatel
informovéan o tom, zda muze ¢i nemize mluvit, zménime po ptichodu udalosti ikonku

mikrofonu a zapneme rozpoznavac.

sc.on('asr_ set grammar ok', function (msg) {
$ ("img#recog") .attr('src', 'images/rec_on.png')
sc.asr recognize();

1)

Uddlost tts_done

U udalosti asr_result jsme pozastavili rozpoznavani pro potfeby uloZeni nahravky. Jakmile

uzivateli poddme reakci, rozpoznavac op€t zapneme.

sc.on('tts done', function () {
sc.asr recognize();
$ ("img#recog") .attr('src', 'images/rec on.png')

1)
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7 Testovani

O tom, zda aplikace splituje vSechny ndleZitosti, se presvéd¢ime pomoci testovani.
Nejdiive provedeme testovani funkénosti, ve kterém otestujeme aplikaci pomoci
nejruznéjSich piikazi a budeme sledovat jeji chovani. Testovani bude provadéno
s externim mikrofonem pro co nejkvalitngj$i ptfenos zvuku. Dale aplikaci otestujeme
z riznych zatizeni s odlisnymi mikrofony, abychom vyhodnotili vliv mikrofonu na kvalitu

rozpoznavani fe¢i a schopnosti plnit dané ukony.

7.1 Testovani funkcnosti

Aplikace by méla byt schopna splnit zadany ukol zjakéhokoli vychoziho stavu
(samoziejmé& kromé stavu, kdy uzivatel neni piihlasen Ci je server vypnut). Princip pro
praci se svétlem, klimatizaci a Zaluziemi je pro vSechny tfi spotiebice stejny, proto
muzeme snizit mozné piechody mezi stavy a piikazy ze tii pouze na jeden. Pokud aplikace
bez problémi obstoji v testovani, bylo vSe naprogramovano v poradku a aplikaci muize

otestovat Sir$i skupina uzivatelq.
Ozna¢me

e Zelen¢ vysledky, které jsou v poradku, a nenastala vétsi chyba
e Oranzove¢ vysledky, pfi kterych nastala komplikace, ale aplikace vykonala dany cil

e Cervené vysledky, pfi kterych jsme se nedostali do cile, &i cesta trvala piili§ dlouho

Test 1

Lokace
Mistnost

Vychozi stav
svetlo

Pozadovana akce Rozsvitit svétlo v loZnici

Stav daného spotiebice vypnuto

Vyslovena promluva Rozsvitit v loZnici

Rozpoznana promluva rozsvitit loznici

L Mistnost
Stav po zpracovani

loznice svetlo
Vystup aplikace Zapinam svétlo v loZnici
Vykonana akce svétlo zapnuto
Chyba nerozpoznano v
Reseni Netfeba, v gramatice je vloZeno jako nepovinné — nemusi se rozpoznat

Tabulka 7.1 Test 1

V prvnim testu vychdzime z nabidky svétlo a pokousime se zapnout svétlo v loznici.

Vyslovena promluva nebyla rozpoznana zcela spravné. Jedna se vsak pouze 0 piedlozku v,
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ktera je v gramatice uvedena jako volitelnd, a proto ji rozpoznava¢ nemusi klasifikovat

jako vyslovené slovo, zvlasté pokud uzivatel pozadavek nepronese pfili§ zietelné.

Test 2

Lokace Kuchyné
Mistnost

Vychozi stav

kuchyne
Pozadovana akce Vytahnout Zaluzie
Stav daného spotrebice zatazeno
Vyslovena promluva vytahnout Zaluzie
Rozpoznana promluva vytahnout zaluzie

Mistnost
kuchyne
Vystup aplikace Vytahuji Zaluzie v kuchyni
Vykonana akce

Stav po zpracovani -
zaluzie

Tabulka 7. 2 Test 2

Ve druhém testu jsme se z nabidky kuchyné pokusili vytahnout Zaluzie. Ptikaz by byl
proveden totozné, i kdybychom se nenachazeli v nabidce kuchyné, jelikoz by byla do
chybéjiciho stavu doplnéna defaultni mistnost. Béhem testu nedoslo k zadnym

komplikacim a poZadavek byl splnén — Zaluzie byly vytaZeny.

Test 3

Lokace Hlavni nabidka
Mistnost

Vychozi stav

Pozadovana akce Rozsvitit svétlo v kuchyni
Stav daného spotrebice vypnuto
Vyslovena promluva rozsvitit svétlo
Rozpoznana promluva rozsvitit svetlo
Mistnost
kuchyne
Vystup aplikace Zapinam svétlo v kuchyni
Vykonana akce

Stav po zpracovani

Tabulka 7. 3 Test 3

Ve tfetim testu jsme se z hlavni nabidky pokusili rozsvitit svétlo. Aplikace pfikaz vykonala

a rozpoznala bez problémi.
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Test 4

Lokace Hlavni nabidka

Vychozi stav Mistnost

Pozadovana akce Zménit pGvodni poZadavek na klimatizaci

Stav daného spotrebice Svétlo zapnuto, klimatizace vypnuta
Vyslovena promluva ja chtél klimatizaci

Rozpoznana promluva ja chtel klimatizaci
Mistnost
Stav po zpracovani off kuchyne svetlo
on kuchyne klimatizace
Vystup aplikace Upravuji pozadavek. Zapinam klimatizaci v kuchyni
Vykonana akce

Tabulka 7. 4 Test 4

Ve ctvrtém testu jsme zménili pozadavek ztestu 3, chtéli jsme misto svétla zapnout
Klimatizaci — mizeme si test piedstavit tak, Ze nam aplikace rozuméla $patné¢ a my jiz
v testu 3 chtéli ovladat klimatizaci. Aplikace nd$ pozadavek zpracovala spravné, ptivodni
akci zménila zpét a zapnula klimatizaci v dané mistnosti. Zamitnuti a zména akce tedy

funguji v poradku.

Test 5

Lokace hlavni nabidka

Vychozi stav Mistnost

Pozadovana akce Zménit poZadavek - mistnost na loZnici

Stav daného spotrebice Klimatizace v kuchyni zapnuta, v loZnici vypnuta

Vyslovena promluva Ja chtél loZnici
Rozpoznana promluva Ja chtel loznici
Mistnost
Stav po zpracovani off kuchyne klimatizace
on loznice klimatizace
Vystup aplikace Upravuji poZzadavek. Zapindm klimatizaci v loZnici
Vykonana akce

Tabulka 7.5 Test 5

V dal$im testu se opét pokusime zménit pozadavek a to ohledn¢ mistnosti. Mizeme si
predstavit, ze aplikace nerozuméla spravné nas$i mistnosti, a proto do piikazu dosadila
defaultné nastavenou — kuchyni. Po informovani o zapnuti jsme vSak piikaz zamitli a
uvedli v§e na spravnou miru. Systém tedy vypnul klimatizaci v kuchyni a zapnul ji misto

toho v loznici. Zména mistnosti prob&hla v naprostém poradku.
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Test 6

Lokace hlavni nabidka

Vychozi stav Mistnost

Pozadovana akce Zménit pozadavek — vypnout klimatizaci, vytahnout Zaluzie

Stav daného spotrebice Klimatizace v loZnici zapnuta, Zaluzie v obyvdaku zatazeny

Vyslovena promluva Ja jsem chtél Zaluzie v obyvaku
Rozpoznana promluva Ja jsem chtel zaluzie v obyvaku
Mistnost
Stav po zpracovani off loznice klimatizace
on obyvak zaluzie
Vystup aplikace Upravuji pozadavek. Vytahuji zaluzie v obyvaku
Vykonana akce

Tabulka 7. 6 Test 6

V testu jsme zkombinovali pfedchozi testy dohromady. Kromé spotiebice jsme poZzadovali

zmeénit 1 mistnost. Aplikace poZadavek rozpoznala spravné a ptikaz byl ihned vykonan.

Test 7

Lokace Zaluzie
Mistnost

Vychozi stav .
zaluzie

Pozadovana akce otevfit garaz
Stav daného spotrebice zavieno
Vyslovena promluva Otevti garaz
Rozpoznana promluva Otevri garaz
Mistnost
garaz
Vystup aplikace Oteviram gardz
Vykonana akce

Stav po zpracovani

dvere

Tabulka 7.7 Test 7

V tomto testu vychazime ze stavu zaluzie — mizeme si to predstavit tak, ze jsme zatahli
dotykem zaluzie v obyvdku a jako dalsi pfikaz jsme chtéli oteviit dvefe od garaze.

Aplikace pozadavek opét zpracovala bez problémi a garaz byla oteviena.
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Test 8

Lokace Hlavni nabidka
Mistnost

Vychozi stav

Pozadovana akce Zménit pozadavek - chtit otevfit hlavni vchod
Stav daného spotrebice Garaz oteviena, hlavni vchod uzavien
Vyslovena promluva Eh, ja jsem nechtél gardz, ja chtél hlavni vchod
Rozpoznana promluva To jsem nechtel garaz, ja jsem chtel hlavni vchod
Mistnost
Stav po zpracovani off garaz dvere
on hlavni dvere
Vystup aplikace Upravuji pozadavek. Oteviram hlavni vchod
Vykonana akce
Chyba Rozpozndna jind slova
Reseni Netfeba, jedna se o vyplfiova slova

Tabulka 7. 8 Test 8
Opét pokracujeme z pfedchoziho testu. Plivodné jsme otevieli garaz, ale spletli jsme si
pozadavek. Ve skuteCnosti jsme totiz chtéli otevfit hlavni vchod (kde naptiklad ceka
navstéva). Pivodni ptikaz jsme tedy zménili. Aplikace nékolik slov rozpoznala nepfesné,
nastésti se jedna pouze o vypliova slova, kterd na rozpoznani pozadované akce nemaji

vliv. Test dopadl opét v potadku, garaz byla zaviena a hlavni vchod otevien.

Test 9

Lokace Hlavni nabidka
Mistnost

Vychozi stav

Pozadovana akce Otevfit hlavni vchod

Stav daného spotrebice otevren

Vyslovena promluva Otevtit hlavni vchod
Rozpoznana promluva Otevrit hlavni vchod
Mistnost

hlavni
Vystup aplikace Hlavni vchod je jiZz otevien
Vykonana akce

Stav po zpracovani
pozp dvere

Tabulka 7.9 Test 9

V testu 8 jsme zménili pozadavek na otevieni vchodu, dejme tomu, ze jsme zpétné vazbé
od aplikace nerozuméli ¢i ji neslySeli. Zopakujeme tedy sviij pozadavek na otevieni
hlavniho vchodu. JelikoZ je jiZ otevien, dostala se ndm pouze spravna informace o tom, Ze

pozadovana akce nelze vykonat.
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Test 10

Lokace kuchyné
Mistnost Véc
kuchyne

Vychozi stav

PoZadovana akce Informace o klimatizaci
Stav daného spotiebice vypnuto
Vyslovena promluva klimatizace
Rozpoznana promluva klimatizace
. . Akce Mistnost Véc
Stav po zpracovani . .
kuchyne klimatizace
Vystup aplikace Klimatizace v kuchyni je vypnuta. Chcete ji zapnout?

Vykonana akce

Pozadovana akce Potvrdit zapnuti

Stav daného spotrebice \ vypnuto
Vyslovena promluva \ ano
Rozpoznana promluva \ ano
L, Mistnost Véc
Stav po zpracovani " h
kuchyne klimatizace
Vystup aplikace Hotovo

Vykonana akce
Tabulka 7. 10 Test 10

V kuchyni jsme se zeptali na stav klimatizace, ktera byla vypnuta. Systém nam tuto
skutecnost sdelil a poté se zeptal, zda ji chceme zapnout. Po odsouhlaseni doslo k zapnuti

spottebice.

Test 11

Lokace Hlavni nabidka

Vychozi stav Mistnost

Pozadovana akce Pustit hudbu
Stav daného spotiebice vypnuto
Vyslovena promluva Pustit hudbu
Rozpoznana promluva Pustit hudbu
Mistnost

Stav po zpracovani :
pozp audio

Vystup aplikace Zapinam hudbu
Vykonana akce

Tabulka 7. 11 Test 11

Jednalo se o jednoduchy pozadavek stejné jako u prvnich testl, ktery byl v potadku splnén.
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Test 12

Lokace Hlavni nabidka
Akce Mistnost Véc

Vychozi stav

Pozadovana akce Vypnout vSechny spotfebice

Stav daného spotiebice Klimatizace v kuchyni zapnuta, hudba zapnuta

Vyslovena promluva Vse vypni

Rozpoznana promluva prosim zaluzie
. . Akce Mistnost Véc
Stav po zpracovani .
zaluzie
Vystup aplikace Jaky je vas pozadavek ohledné Zaluzii?
Vykonana akce
Vyslovena promluva Vse vypnout
Rozpoznana promluva Vse vypnout
Akce Mistnost Véc

Stav po zpracovani

Vystup aplikace Vypinam vSechna zafizeni
Vykonana akce

Tabulka 7. 12 Test 12

Aplikace nerozuméla spravné pozadavku. V gramatice je vyslovena promluva definovana,
avsak problém nastava v tom, ze piikaz vypnout je i u spotiebic¢l. Pti vysloveni slova
v infinitivu se jiz pozadavek rozpoznal spravné a akce byla vykonana. Skute¢nost tohoto
problému nabizi otazku ohledné gramatiky — zda konstruovat pravidla jinym zptsobem
nebo zaménit klicova slova pro vypnuti systému. Abychom méli lepsi piehled o

rozpoznavani tohoto pozadavku, byly provedeny nasledujici testovaci promluvy.

Vyslovena promluva Rozpoznana promluva
vSechno vypni chtel jsem vypni
vsechno vypni chtel vypni

vS§e vypni prosim vypni
vSechno vypnout vSe vypni

Piikazy pro vypnuti nejsou rozpoznavany idealné a je tieba upravit gramatiku. Vzhledem
Kk tomu, ze mnoho podobnych slov je v gramatice definovano v jiném kontextu, jevi se jako
vhodny piikaz pro vypnuti zafizeni nechat pouze slovni spojeni ,,vypnout systém® a

vSechny ostatni piikazy z gramatiky odstranit.
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Test 13

Lokace Hlavni nabidka
Mistnost

Vychozi stav

PoZadovana akce Otevfit hlavni vchod
Stav daného spotrebice zavien
Vyslovena promluva otevfi hlavni vchod
Rozpoznana promluva odemkni hlavni vchod
Mistnost
hlavni
Vystup aplikace Oteviram hlavni vchod
Vykonana akce
Chyba Rozpoznano odemkni misto otevrit
Reseni Odemkni zpUsobi stejnou akci, Cili neni tfeba nic opravovat

Stav po zpracovani
pozp dvere

Tabulka 7. 13 Test 13

V dal$im testu jsme opé&t zkusili jednoduchy piikaz a to otevfit hlavni vchod. Piikaz byl
vykonan v pofadku, ovSem 1 vtomto piipadé¢ doSlo k zdméné slov pii rozpoznavani.
Namisto slova otevii, bylo rozpoznano slovo odemkni. Nastésti se jedna o alternativu a

vysledek je tak pii obou promluvach totozny.

Test 14

Lokace Hlavni nabidka
Mistnost

Vychozi stav

Pozadovana akce Zménit pozadavek — chtit zapnout audio
Stav daného spotrebice Hlavni vchod otevien, audio vypnuto
Vyslovena promluva Ja jsem nechtél dvefe, ja chtél pustit hudbu
Rozpoznana promluva ja jsem nechtel dvere prosim hudbu
Mistnost
Stav po zpracovani hlavni dvere
on audio
Vystup aplikace Upravuji poZadavek. Zapindm hudbu
Vykonana akce
Chyba Spatné rozpoznany pozadavek
Reseni Upravit gramatiku, aby neslo zaménit prosim s pustit

Tabulka 7. 14 Test 14
Déle jsme zkusili zménit pozadavek na pusténi hudby, abychom zjistili, zda 1 piechody
mezi témito dvéma spotiebi¢i funguji v pofddku. Piikaz byl rozpoznan a vykonan jako ve
vSech ostatnich ptipadech spravné, jediny problém nastal opét v gramatice, ve které doslo

k zaméné slov. | pfesto vSak vSe prob&hlo bez problémd.

Vhodnym krokem je upravit gramatiku, aby nenabizela moZnost slova prosim.
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Test 15

Lokace Audio
) ) Mistnost Véc
Vychozi stav :
audio
Pozadovana akce Zjistit co chceme v kuchyni
Stav daného spotrebice Svétlo, klimatizace i Zaluzie vypnuty
Vyslovena promluva kuchyné
Rozpoznana promluva kuchyne
., Mistnost Véc
Stav po zpracovani
kuchyne
Vystup aplikace Co chcete v kuchyni udélat?
Vykonana akce
Pozadovana akce Zjistit co chceme v kuchyni zapnout
Stav daného spotrebice Svétlo, klimatizace i Zaluzie vypnuty
Vyslovena promluva zapnout
Rozpoznana promluva svetlo
L, Mistnost Véc
Stav po zpracovani
kuchyne
Vystup aplikace Co chcete v kuchyni zapnout?

Vykonana akce

Pozadovana akce Zapnout svétlo v kuchyni

Stav daného spotrebice \ vypnuto
Vyslovena promluva \ svétlo
Rozpoznana promluva \ svetlo
L, Mistnost Véc
Stav po zpracovani
kuchyne svetlo
Vystup aplikace Zapinam svétlo v kuchyni

Vykonana akce

Tabulka 7. 15 Test 15

V zavérecném testu jsme vyzkouseli, jak si aplikace poradi s dopliiovanim stavli a zménou
mistnosti, kdyZ plivodni pozadavek vzeSel ze sekce audio, kde mistnost neni definovéna.

Aplikace si poradila v potadku a postupnymi otazkami zjistila pozadovanou akci.

Testy ukazaly, ze pokud uzivatel bude pokladat logické pozadavky a takovym zptisobem,
aby jim aplikace rozuméla (byly definovany v gramatice), aplikace vzdy dojde do
pozadovaného cile a to i v pfipad¢, kdy se rozpozna Spatny cil, jelikoZ 1ze jednim piikazem

puvodni akei vratit zpatky a zaroven vykonat akci novou.
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7.2 Aplikace autentifikace uzivatele v inteligentni domacnosti

V casti autentifikace uzivatele jsme na ne€kolika nahravkach vyhodnotili chovani systému
na zakladé pravdépodobnosti shody referencnich nahravek s nahravkou na vstupu. Po
zakomponovani této funkce do aplikace je vhodné vyhodnotit chovani, zda odpovida
puvodnim poznatkliim. Pro potieby aplikace budeme brat uzivatele za spravné

rozpoznaného pii 80% pravdépodobnosti shody a 70% vérohodnosti vysledku.

Nahravky potizené skrze SpeechCloud maji vzorkovaci frekvenci 16 000 Hz. Po
otestovani n€kolika nahravek vyslo najevo, Ze velikost vzorkovaci frekvence je zasadni pro

spravnou funk¢nost.

Pro testy vyuzijeme celkem 5 nahravek, prvni dvé budou referencni, se kterymi budeme

porovnavat jednotlivé vstupy. Signaly nahravek jsou znazorné€ny na obrazku 7.1.
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Obr. 7. 1 Srovnani v§ech nahravek

Nejdiive provedeme testovani pro nahravky se vzorkovaci frekvenci 16 000 Hz. V tabulce

7.16 jsou uvedeny pravdépodobnosti a vérohodnosti pro jednotlivé vstupy.

Vérohodnost

Nahravka Pravdépodobnost

Vstup 1 94,87% 29,62 %
Vstup 2 99,91% 91,41%
Vstup 3 0,005% 97,97%

Tabulka 7. 16 Autentifikace uZivatele pro 2 referen¢ni nahravky
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Nyni zkusme pievzorkovat nahravky na polovi¢ni frekvenci, tedy 8 000 Hz. Vysledky jsou

znazornény Vv tabulce 7.17.

Nahravka Pravdépodobnost Vérohodnost
Vstup 1 99,99% 97,99%
Vstup 2 99,97% 97,63%
Vstup 3 99,99% 97,49%

Tabulka 7. 17 Autentifikace uZivatele pro 3 referen¢ni nahravky

Ztesti je patrné, Ze pokud v nahravkach nechame vyssi frekvence nez 8 000 Hz,
vyhodnoceni bude ovlivnéno nezadoucimi frekvencemi a uZzivatel nebude spravné

rozpoznan.

Ptevzorkovani na frekvenci 8 000 Hz docilime pomoci dvou krokii. Nejdiive provedeme
filtraci signdlu pomoci IIR filtru. IIR filtr aproximuje frekvencni charakteristiku podilem
polynomt, ¢imz poskytuje velmi dobrou aproximaci signdlu pfi nizkém fadu. Jelikoz
chceme odfiltrovat vyssi frekvence, vyuzijeme filtr typu dolni propust, diky kterému ze
signdlu odstranime frekvence vys§i nez 4 000 Hz. Frekvence lidské feci tuto hodnotu
nepiekracuje. Abychom potlacili nezadouci frekvence, navrhneme Butterworthtiv filtr. Pii
navrhu vyuzijeme nasledujici parametry:

e Fpass - mezni frekvence propustného pasma =3 000 Hz

e  Fstop - maximalni ptipustna tolerance = 5 000 Hz

e Apass - mezni frekvence nepropustného pasma = 0.6 dB

e Astop - tolerance v nepropustném pasmu = 60 dB
Prvni dva parametry udavaji tsek, na kterém chceme dosihnout utlumu. Cim mensi
interval, tim rychleji zacne filtr potlacovat frekvence. Druhé dva parametry urcuji, jak
rychle k utlumu dojde. Cim vys§i hodnoty nastavime, tim strméj§i bude ptechod. Pfi
pozadavku rychlejsi filtrace na kratkém useku roste tad filtru, coz zvySuje vypocetni
naroky. Vizualizaci ndvrhu mizeme vidét na obrazku 7.2. Pfi aktudlnim nastaveni jsme
vytvofili filtr fadu 10, ktery dokaze dostatecné potlacit nezddoucti frekvence.

$Mag. (dB)

0r _LA
]

Astu "]

o

Fsi2 f(Hz)

Fpass Fstnp

Obr. 7. 2 Navrh IR filtru
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Mormovana frekvencni charakteristika filtru
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Obr. 7. 3 Frekvenéni charakteristika filtru
Na obrazku 7.3 je zobrazena frekven¢ni charakteristika nami navrzeného filtru. Z obrazku
je patrné, ze k filtraci dochazi jiz ptiblizn€ v bodé 0.41, coz odpovida frekvenci 3 280 Hz.

Vysledek filtrace mizeme vidét na obrazku 7.4.

<10* Amplitudové spektrum signalu %107 Upravené amplitudové spektrum LP filtrem
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Frekvence [kHz] Frekvence [kHz]

Obr. 7. 4 Srovnani frekven¢nich spekter pied a po filtraci

Dalsim krokem je pfevzorkovani signalu, které provedeme pomoci linedrni interpolace. Ta
prolozi dva sousedni body ptfimkou, na které v poloviné definujeme nas pozadovany bod.
Prevzorkovany signal mé polovi¢ni frekvenci, €ili k rekonstrukci postaci 2x méné hodnot.

Grafické zndzornéni signélu je na obrazku 7.5.
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AT Prevzorkovani signalu
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Obr. 7. 5 Srovnani ptivodniho a pfevzorkovaného signalu

Funkce buttord spocitd koeficienty pro Butterworthuiv filtr (fdd a frekvenci). Vstupni
frekvenci je tfeba zadat v normovaném formatu (rozsah 0 az 1), je tedy tfeba frekvence
pieveést

2-f

fs

fo =

$nacteni dat
[x, Fs] = wavread('filelo6c.wav');

Filtrace signéalu

N, omegaN] = buttord(0.375,0.625,0.6,60)
z,p] = butter (N,omegaN, "low');
filter(z,p,x);

<o — oo
I~

Y 2*abs (fft(y)/ length(y)):;
Y = Y(l:length(Y)/2);
df = Fs/ length(y);

% Interpolace na frekvenci 8 kHz

Fp = 8e03;
Tp = 1/Fp;
Ts = 1/Fs;

delkaB = floor ((Fp/Fs)* length(y)):;

for 1 = l:delkaB-1
pomerF = floor (i* (Fs/Fp));
tl = Ts*pomerkF;
t2 = Ts* (pomerF+1);
k = (y((pomerF+1)) -y (pomerF))/ (t2-tl);
b (i) = (((i*Tp)-tl) *k)+y (pomerkF) ;
end

wavwrite (b, Fp, 'file.wav');
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Koéd pro ptrevzorkovani nahravky je napsan v programu Matlab. Pomoci funkce mcc
prekonvertujeme funkci do jazyka C a vytvofime tak spustitelny program Sample.exe. Ten
budeme volat v Pythonu z funkce ziskejWav, jakmile obdrzime nahravku ze serveru
SpeechCloudu. Program voldme stejnym zpusobem, jako jsme volali program pro

autentifikaci uzivatele.

args = "Sampling.exe users/filel6.wav users/file.wav"
output = subprocess.Popen (args) .communicate () [0]

7.3 Uzivatelské testovani

Vzhledem ktomu, Ze je systém v prvotni fazi vyvoje, je potieba zjistit aktualni
uzivatelskou spokojenost a dle ziskanych poznatkli aplikaci ptizptisobit. Diky logovani
kazdého testu budeme mit pfistupné jednotlivé nahravky, pomoci kterych muzeme
zopakovat konkrétni test a zjistit tak ptfesné, jaké chyba nastala a zda se nam ji podatilo

uspesné odstranit.

7.3.1 Navrh testovani

Funk¢nost systému byla jiz ovéfena v kapitole 7.1. Kromé uzivatelské spokojenosti se také
zam¢ifime na funkcEnost aplikace v zavislosti na zatizeni a prohlizeci. Tyto poznatky budou
velmi dilezité pro dalsi vyvoj a doporuceni k uzivani. Pro aplikaci byl vytvoien zékladni
uzivatelsky manual (viz ptilohu 1), ktery by mél uzivatelim dostateéné vysvétlit, jak
s aplikaci zachézet. Po provedeni n¢kolika jednoduchych tkont budou uZivatelé¢ vyzvani
K vyplnéni formulafe, pomoci kterého nam sdéli své postiehy a dojmy. Vyhodnoceni

formulatre bude vystupem z uZzivatelského testovani.

Pii zpracovani vysledkli formulafe bude tfeba nahlédnout do uloZeného logu a dohledat
chybu, ktera nastala, abychom mohli posoudit relevantnost daného vystupu. Pro co
nejjednodussi prochdzeni logu mizeme vyuzit jednoduchého scriptu, ktery zobrazi na
jednom misté jak Casové informace (kdy byl log pofizen), které se mohou srovnat
s casovymi informacemi odeslani formulafe, tak samotny zaznam (log) ze SpeechCloudu.
Pomoci tlacitek se nasledné miizeme pohybovat mezi dalsimi ulozenymi logy. Session ID
ziskame ze souboru logs.txt, do kterého se ukladaly pomoci PHP scriptu. Pomoci jQuery a

funkce load miizeme nacist obsah logu do HTML stranky, viz obrazek 7.6.
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Posledni log | Novéjsi | Starsi
Casova znadka:2016-05-02 16:48:04
Otevrit v novém okné

{

"$schema":https://cak.zcu.cz:9443/v1/schema/session/response/0",
"sessions": |

{

"audio_records": |

{

"filename": "1o0g/20160502-144809-1.wav",
"tstamp": "2016-05-02T14:48:09",
"type": "asr",

"uri":"https://cak.zcu.cz:9443/vl/session/tMvcQgffjeczmPbTm5bB3f
/audio records/572768b0949d8c006017£539"

1,

Obr. 7. 6 Aplikace pro prochazeni uloZenych relaci

HTML

<a href="#" onclick="nacti('pos')">Posledni log</a> |

<a href="#" onclick="nacti ('new')">Novéjsi</a> |

<a href="#" onclick="nacti('old')">Star3i</a> <br /> <br />
<div id="info"> </div>

<hr />

<div id="zobraz"> </div>

JavaScript

var 1 = 1;
var lines;
function nacti (co) {

if (co == "pos") i=1

else if (co=="new") i1 = i-1

else 1 = i+1

if (typeof lines[lines.length-i] === "undefined") {

S ("#zobraz") .html ("<hl>Nic zde neni</hl>")
S("#info") .html ("<br />")
} else {
zk = lines[lines.length-i].split('|")
S("#zobraz") .load(zk[1])
S("#info") .html ("Casova znacdka:"+ zk[0]+"<br />
<a href=""+zk[1l]+"' target=' blank'>
Otevrit v novém okné</a>")
}
}
JjQuery.get ('logs.txt', function(data) {
lines = data.split('\n');
zk = lines[lines.length-1].split('|")
S ("#zobraz") .load (zk[1])
S("#info") .html ("Casova znadka:"+ zk[0]+"<br />
<a href=""+zk[1]+"' target=' blank'>
Oteviit v novém okné&</a>")
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7.3.2 VysledKky testu
Testovani se zicastnilo celkem 34 lidi z nékolika vé€kovych skupin, pficemz prumérny vek
byl mezi 20 a 25 lety. Zen v testu bylo 13 a muzi 21. Nejéastéj$im zafizenim, na kterém

byla aplikace spusténa, byl pocita¢ (27 lidi), zbylych 6 lidi pouzilo smartphone.

Zhodnoceni je znané patrné, ze uzivatelé se smartphonem méli vétsi problémy

S rozpoznavanim hlasu vzhledem k citlivéj§imu mikrofonu na téchto zatizenich.

Jak napovidd obrazek 7.7, ndvod na ovladdani aplikace byl pro vSechny uzivatele
dostacujici a vSe zné&j pochopili. Jediné, co v navodu postradali, byla gramatika pro
odhlaseni.

Pochopil/a jste z prilozeného navodu ovladani a funkce aplikace? (34 odpovedi)

@ 4no, navod byl dostatecné konkretni
@ &no, ale nékteré informace mi
chyhély
Moc jsem tomu nerozumél/a
@ Mavod nebyl prilis uZitecny
@ Mavod byl k nicemu

Obr. 7. 7 Hodnoceni uZivatelského manualu
Pti testovani uzivatelé méli vykonat celkem 10 piikazi, na kterych zhodnotili funk¢nost
aplikace. Testovani bylo rozdéleno na dvé Casti, v prvni (viz obrazek 7.8) se testovalo
pouze hlasové ovladani, v druhé (viz obrazek 7.9) byla kombinace hlasového a dotykového

ovladani. Barvy v grafech znazornuji nasledujici hodnoceni

e Modré - aplikace mi bez problému rozuméla, tikol byl hned splnén

o Cervena - aplikace né&¢emu nerozuméla, ale bez problémii jsem se dostal/a do cile
e Oranzova - aplikace téméf nicemu nerozuméla, bylo to velmi obtizné

e Zelena - kol se mi nepodatilo splnit

30
20
10
0
Frihlasit se do Zapnout svétlo v Otevfit hlavni vehod Zmeéna na garaz Pustit hudbu
aplikace loZnici

Obr. 7. 8 Hodnoceni hlasového ovladani
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15,0
7h
00
Jit do hlavni nabidky Hlasem do nabidky Kliknutim zapnout v Hlasem ji vypnout Hlasem se odhlasit
klimatizace loZnici

Obr. 7. 9 Hodnoceni kombinovaného ovladani

Ze ziskanych dat je zarazejici pocet lidi, ktefi se nedokézali bez problému dostat do hlavni
nabidky. Jedna se celkem o 10 uzivatelt, ktefi viibec nedokazali splnit ukol ,kliknuti na
tlacitko®, které bylo popséno v pfiloZeném ndvodu. Navod pfitom vSichni uZivatelé dle
predchozi odpovédi pochopili. Vyssi pocet lidi, kterym se nepodafilo kliknutim klimatizaci
zapnout, muze byt zpisoben faktem, ze se do klimatizace nemuseli vibec dostat, na

zaklade ¢ehoz nemohli klimatizaci ani hlasem vypnout.

Jak aplikace reagovala na vase pozadavky? (32 odpoved)

@ Aplikace si poradila se viemi mymi
poZadavky

@ Aplikace si nékdy nevedéla rady, ale

dostalfa jsem se do poZadovaného
‘ cile

Aplikace se nékolikrat ptala na to
same, pfilis dobfe mé nerozuméla
@ Aplikace nic nedélala

Obr. 7. 10 Celkové shrnuti ovladani

Na obrazku 7.8 mtzeme vidét celkové hodnoceni reakci na pozadavky. Celkem dvéma
uzivatelé nepochopili spravné ndvod, uzivatelé neméli povoleny mikrofon a nesel tak do
aplikace zadny vstup, a poslednim divodem je, Ze uzivatelé se nefidili pfesné pokyny.
Tyto dveé negativni odpoveédi bychom si pomysiné mohli odecist z grafii na obrazku 7.8 a
7.9 a také zcelkového hodnoceni, ke kterému se dostaneme za chvili. Bohuzel jiz

nemtizeme soudit, jaké moznosti vybrali v ostatnich odpovédich.

Modul syntézy fe¢i uzivatelé hodnotili vesmés kladné, 7 lidi dokonce tvrdi, Ze je fec

totozna s fe¢i ¢lovéka. Hodnoceni nalezneme na obrazku 7.11.
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Jak hodnotite prirozenost promluvy? (34 cdpovedi

@ Téemer bych nepoznalfa Ze se jedna
o pocitadem vytvofenou fed

@ AZ na parvyjimek jsem s wyslovnosti
spokojenia

@ vyslovnost je hodné strojova

@ Retje nezdafila

@ Je mi nepfijemné slySet tento hlas

Obr. 7. 11 Hodnoceni syntézy ie¢i

V dalsi otdzce byli uzivatelé tdzani na ptinos ovladani pomoci feci. Nejednalo se pouze o
nasi konkrétni aplikaci, ale otdzka byla mifena obecn¢. Naprostd vétSina uzivateld hodnoti
ovladani pomoci feci pozitivng, nemysli si vSak, ze by bylo nutnosti. Shrnuti je zobrazeno

na obrazku 7.12.

Je ovladani hlasem prinosné? (=4 odpovedi)

@ Ano, uréité, clovék se tak mizZe
veénovat jinym vécem

@ Ano, ale neni nezbytné

@ Memyslim si, ruéni ovladani je
jednodussi

@ Meni

Obr. 7 12 P¥inos hlasového ovladani

Nyni se jiz dostavame k celkovému zhodnoceni aplikace. Uzivatelé hodnotili
propracovanost a ovladatelnost aplikace na stupnici od jedné do deseti, pfiCemz deset bylo
nejvice. Aplikace ziskala celkem 7.34 bodu, coz je velmi dobré hodnoceni na to, Ze se

jedna teprve o prototyp.

Posledni ¢ast hodnoceni tvoii komentate, ve kterych uzivatelé mohli poskytnout zpétnou
vazbu na jednotlivé €asti systému. Nejvice byl zminovan Sum (dychani, vétrak, hudba a
hluk na pozadi) a jeho vyhodnocovani jako feci. Aplikace tak samovolné ovladala n¢které
¢asti domu, 1 kdyZ uzivatel do pfistroje zrovna nemluvil. Nékteti uzivatelé si mysli, ze
aplikace velmi usnadni praci a mohou snadno ovladat domacnost z jednoho mista. Jini

takovému zpiisobu ovladani zase vytykaji, ze lidé zpohodIni a zlenivi.
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8 Zavér

Tato prace se zabyva modernimi piistupy ovladani domacnosti. V pribé¢hu psani prace
jsem se seznamil s ulohou tvorby dialogovych systému a inteligentnich domacnosti.
Nasledné na zakladé téchto poznatkli a s pomoci softwarovych komponent z katedry
kybernetiky a firmy SpeechTech jsem navrhl a realizoval vlastni systém, ktery byl nakonec

otestovan Sirokou vetejnosti.

V kapitole 2 byl popsan aktualni stav vyvoje aplikaci pro inteligentni domécnosti a
diskutovan fakt, Ze moznost hlasového ovladani v téchto aplikacich stale chybi a to i

presto, ze se jedna o uzivatelsky nejptivetivejsi zptisob komunikace.

8.1 Uloha tvorby hlasovych dialogovych systémii

V kapitole 3 byla popsdna problematika tykajici se hlasovych dialogovych systému.
Vzhledem k tomu, Ze v dnes$ni dobé stale jesté nejsme schopni stoprocentné vyhodnotit
spontanni fe¢ (potfeba obrovského mnozstvi dat a expertnich znalosti), nejsme tudiz
schopni ani reagovat na dané pozadavky. Také je dulezité myslet na poskytovani zpétné
vazby uzivateli. Bohuzel opakovani celé promluvy je zdlouhavé a v pfipad€, ze chybi
mnoho informaci, je tento proces pro uzivatele obtéZujici misto ptinosny. Z tohoto ditvodu

je vhodné vyuzit dalsiho zptisobu piistupu k informacim — a tou mize byt vizualni podoba.

8.2 Navrh systému pro pouziti vdomacnosti

Vzhledem Kk potiebé poskytovani vizualnich informaci uzivateli a faktu, ze inteligentni
domacnosti vyuZzivaji k ovladani moderni technologie, jako jsou tablety ¢i smartphony (viz
kapitolu 2), byl pro naprogramovani aplikace zvolen jazyk HTMLS. Podoba a moZnosti
modernich webovych aplikaci byly sepsany v kapitole 4. Diky programovacimu jazyku
JavaScript se stava aplikace interaktivni a ihned reaguje na veskeré ukony. Pravé tato
skutecnost poskytuje uzivateli ptijemné grafické prostiedi a zaroven zpétnou vazbu, jelikoz

vidi, v jaké ¢asti aplikace, a tedy i stavu dialogu, se nachazi.

8.2.1 Vypracovani zakladniho popisu komponent

V kapitole 5 byly popsany komponenty, které¢ vznikly na katedie kybernetiky a ve firmeé
SpeechTech. Popis komponenty pro autentifikaci uzivatele je konkrétngjsi a vice
informativni, jelikoz jsem se osobn¢ mohl podilet na vyvoji aplikace a tato problematika

mi tak byla blizsi.
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SpeechCloud je nové aplikacni rozhrani, které zastfeSuje komponenty ASR a TTS a
zpristupiiuje je pomoci modernich webovych sluzeb — WebSockety. VVzhledem k tomu, ze
sepsani dokumentace nebylo predmétem zadani a probiha mimo diplomovou praci, neni
V praci popis uveden na stejné detailni urovni, jako tomu bylo v pfipad¢ popisu rozhrani
komponenty autentifikace uzivatele. Zakladni informace o funk¢nosti, aktualnich

modulech a jejich verzich a o tom, jak se k aplikaci pfipojit, vSak v praci nechybi.

Veskeré podklady ziskané z kapitoly 5 poslouzi k vytvoieni komplexni dokumentace, ktera

bude zahrnovat dalsi sluzby a aplikace, které¢ byly v pribéhu poslednich let vytvoieny.

8.2.2 Otestovani uzivatelské autentifikace

Soucasti dokumentace uZivatelské autentifikace bylo 1 testovani funkcnosti. Pro
vyhodnoceni byla zvolena metoda F1 skore a grafické zndzornéni pomoci ROC kiivky.
Z testu bylo zjisténo, Ze je tieba brat v potaz kromé pravdépodobnosti shody i vérohodnost
vysledku. Nastaveni téchto hodnot zavisi na potfebach aplikace a jejim zabezpeceni. Jako
vhodna konstrukce hesla pro ptistup do systému se jevi jedno az dvé slova celkem o péti az

dvanacti slabikach.

8.2.3 Navrh a realizace aplikace

V kapitole 6 byla navrzena aplikace, ktera za pomoci HTMLS zajistuje komunikaci
s n€kolika zafizenimi a poskytuje uzivateli zpétnou vazbu. O veSkeré poZadavky ohledné
rozpoznavani a syntézy fte€i se stard server SpeechCloudu. Rozpoznané pozadavky
nasledné putuji na server, ktery je vytvofen skrze Tornado Framework. Tento server se
stard o vykonavani jiz konkrétnich poZadavkl zaslanych z webové aplikace. Kromé
zpracovani poZzadavkill na ovladani domacnosti se také stard o ovefeni uZivatele. PoZzadavky
tykajici se ovladani domacnosti server dale zasild do zafizeni Raspberry PI, konkrétné
desky UniP1i, ktera je se serverem propojena pomoci ethernetového kabelu a stara se o

fyzické provedeni daného ukonu.

8.3 Vyhodnoceni systému

8.3.1 Otestovani systému

Navrzeny systém byl nasledné v kapitole 7 otestovan. Nejprve probehla série testi, ktera
provétila navrzenou funkénost z kapitoly 6. Prvotni testy neodhalily Zzadny zasadni
problém a aplikace tak byla zaslana Sirsi skupiné lidi, ktefi provedli testovani a zhodnotili

navrzeny systém.
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Pii opétovném testovani systému autentifikace fecnika byl zjistén problém vzorkovani
signalu a jeho vliv na vysledné pravdépodobnosti. Z tohoto divodu byla do systému

ptidana funkce na ptevzorkovani signalu na 8 kHz pomoci filtrace a interpolace signalu.

Posledni ¢asti testovani bylo vyhodnoceni aplikace Sirokou Skalou uzivateld. Aplikace
ziskala hodnoceni 7.34/10, coz je velmi hezké hodnoceni a ukazuje na zajem 0 podobné

aplikace ze strany spotiebitelil.

8.3.2 Otestovani rozpoznavace

Kromé samotnych funkci byl otestovan také rozpoznéavac teci, ktery pfi vyuziti externiho
mikrofonu a klicovych slov z gramatiky zafungoval spravné. Problém nastal pti pouziti
integrovanych mikrofond, které nejsou schopny odfiltrovat Sum z pozadi. Vzhledem
Kk benevolentné zvolenému prahu pravdépodobnosti akustického modelu (viz kapitolu 3.1)
se nasledné i naprosto odli§na slova rozpoznavaji jako slova pochazejici z aplikaci pfedané

gramatiky.

8.3.3 Testovaci data

Veskera ziskana data (nahravky, vysledky rozpoznavani) budou podrobné zpracovana
(anotace, pojmenovani a evidence) a uloZena na pozdéjsi vyuziti. Na zdklad€ doporuceni
pro upravu danych modull se tato data nasledné vyuZiji na provedeni identickych testl, pfi
kterych se bude moci porovnat ptivodni aplikace s aktualizovanou. Tato data tedy budou
slouzit jako zakladni testovaci mnozina pro sledovani pokroku vyvoje a evaluaci novych

knihoven. Data také poslouzi k rozsifeni gramatiky aplikace.

8.4 Doporuceni pro dalsi vyvoj

Aby nedochéazelo k nechténému rozpozndvani spontanni mluvy na pozadi, je tieba
definovat, kdy ma aplikace rozpoznavat a kdy ne. Vhodné by bylo aktivovat aplikaci
klicovym slovem, které zapne rozpoznavac feci. Pokud je systém del$i dobu ne¢inny, mohl

by se automaticky piepnout opét do rezimu naslouchani, ve kterém by ¢ekal na aktivaci.

SpeechCloud je velmi uziteCny ndstroj, ktery vyvojafi usnadnuje praci, avSak bylo by
vhodné mit pfistup k zakladnim nastavenim, které jsou pro aplikaci velmi dualezité.
Aktualné lze pouze nastavovat gramatika, bohuzel se vSak neda nijak nastavit prah pro
zamitnuti dané promluvy, ktery by urcil, do jaké miry se jednd ¢i nejedna o dané slovo
z gramatiky. Aplikace tak rozpoznava libovolnou promluvu jako slova, ktera jsou

definovana gramatikou.
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Inteligentni domacnost

Pravé se vam dostala do ruky ukéazkova aplikace, kterd vznikla v rdmci Diplomové prace

na katedie Kybernetiky na ZCU.

Jedna se o uzivatelské rozhrani k ovladani domacnosti. Domacnost lze ovladat dvéma

zpusoby — hlasem ¢i dotykem. Oba zpiisoby se vzdjemné dopliuji.

g -
Svétlo Klimatizace . ;
Zaluzie
g
Dvere

Jak to funguje?
Reé¢ je pienaSena na server, kde probiha vyhodnoceni a rozpoznani fe¢ené promluvy.

Server poté zasle promluvu webové strance a zobrazi ji v boxu Rozpoznana promluva.

Pokud tedy fekneme napiiklad ,,rozsvit' svétlo v kuchyni®, server ndm vrati nasledujici

text

Rozpoznana promluva:

rozsvit [turn_on] svetlo [v_svetlo] kuchyni [m kuchvne]
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Promluva v hranatych zavorkach — napf. [turn_on] slouzi pro aplikaci bézici na webové

strance, kterd na zaklad¢é rozpoznanych piikazli provede urcitou akci — V tomto piipadé

napiiklad rozsviti svétlo v kuchyni.

Home / svetlo

© © © .

Kuchyné Obyvak LoZnice

Ovladani

Aplikace uzivateli poskytuje hlasovou i grafickou odezvu, pokud se napiiklad rozpozna
promluva Spatn¢ a aplikace bude rozumét pouze, ze chcete svétlo, poloZzi doplitujici otazku,
ve které se dotaze na vas konkrétni cil. Pro aplikaci jsou zasadni 3 informace

e akce — vypnout, zapnout
e mistnost — kuchyné, obyvak, loZnice, garaZ, ptedni / zadni vchod
e véc — svétlo, klimatizace, Zaluzie, dvete, hudba
Pokud ovladame svétlo, zaluzie ¢i klimatizaci a nefekneme mistnost, aplikace bere jako

defaultni hodnotu kuchyni (=aktudlni mistnost, v které se nachazime).

Pokud je v mistnosti pfili§ rusno, je mozné, ze aplikace bude rozpoznavat i hluk z pozadi.
Pokud se tak stane, miizeme tlacitkem ovladat, kdy ma aplikace rozpoznavat promluvu a
kdy nikoli.

Aplikace pfi nacitdni vyuziva preskrtnuty mikrofon jako signalizaci, Ze je tfeba pockat
(vzdy pfi nacitani stranky a béhem hlasového vystupu). Jakmile se mikrofon zméni na
nepteskrtnuty, aplikace je pfipravena a muZzete ji ovladat. Rychlost zpracovani zalezi na
vaSem zafizeni, na kterém aplikaci zkous$ite — mlZze to byt otazka vtefiny, ale také klidn¢ 1

deseti.
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Gramatika

Aplikace bohuzel neni Clovék a znd tak pouze zakladni slova. Abychom mohli néco
ovladat, musime fict ptikaz, ktery aplikace pozna. Pokud aplikace slovo nezna, nerozpozna
se (viz rozpoznana promluva), ale misto toho rozpoznad slovo, které se dle danych

parametrd s vami vyicenym slovem nejvice shoduje.

Aplikace by méla znat nasledujici slova

Akce — vypnout, zapnout, vypni, zapni, rozsvitit, rozsvit, zhasnout, zhasni

Mistnost — kuchyné , obyvak, loznice, garaz, vrata, ptedni / hlavni / zadni vchod/dvete
Véc — svétlo, klimatizace, zaluzie, dvefe, hudba, audio, radio

Zamitnuti — ne, nechci

Potvrzeni — ano, jo

PiihlasSeni — prihlésit (se), ptipojit

Ukazkova promluva
V této ukazce aplikace rozuméla vSemu, co jsme fekli, Zadné slovo nebylo Spatné

rozpoznano

e Uzivatel: rozsvit svétlo v kuchyni

e Aplikace: zapinam svétlo v kuchyni

e Uzivatel: zapni klimatizaci

e Aplikace: zapinam klimatizaci v kuchyni
e Uzivatel: ja chtél v loZnici

e Aplikace: zapinam klimatizaci v loznici

Ukazkova promluva 2

Nyni aplikace rozpoznala Spatné€ néktera slova, cilového stavu jsme vSak stejné dosahli.

e Uzivatel: zapni klimatizaci
e Aplikace: jaky je vas pozadavek ohledné klimatizace?

e Uzivatel: zapnout ’
Rozpoznana promluva:

e Aplikace: zapinam klimatizaci v kuchyni

& ja [ne] chtel [ne] loznici [m loznice]

e Uzivatel: ja chtél v loznici
& zapnout [furn on

» prosim klimatizaci [v_klimatizace

e Aplikace: zapinam klimatizaci v loZnici
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Testovani

Prvnim krokem je povoleni pfistupu aplikace k mikrofonu. Po otevieni webové stranky

https://students.kky.zcu.cz/nedvedj/index.html by se vam mél objevit nasledujici dotaz.

Tato stranka pouZiva vas mikrofon.
®) Povolit webu https://students.kky.zcu.cz pfistup k mikrofonu i nadale

Vidy blokovat pristup k mikrefonu

Mikrofon: Mikrofon (£vukove zafizeni High Definition Audic) -

Spravovat nastaveni mikrofonu... Hotovo

Ikonka (v modrém krouzku) se mize v riznych prohlize¢ich lisit. V Mozille Firefox to je

napiiklad mikrofon, ktery je na druhy stran¢ pfed samotnou adresou stranky.

Fi
-

Pokud se dotaz neobjevi, kliknéte na ikonku a vyberte mikrofon, ktery budete s aplikaci

sdilet. Aplikaci lze ovladat pouze pokud mate funkcni mikrofon.

Nejdiive se pokuste s aplikaci seznamit, zadat par piikazi ¢i ovladat aplikaci pomoci
dotyku. Az budete s aplikaci sezndmeni, proved'te prosim nasledujici test. Vyhodnoceni

testu proved’te pomoci Google formulafe.

A. Hlasové ovladani

1. Ptihlasit se do aplikace

2. Zapnout svétlo v loZnici
3. Oteviit hlavni vchod I' __________ ':
4. Zamitnout, chtit garaz I I
5. Pustit hudbu [ 1
[ [
Nyni kliknéte na Uzamknout a poté na ikonu VSe vypnout 1 I
[ [
- 7 7 7 7 I I
B. Kombinované ovladani I Ve vypnout I
1. Prihlasit se kliknutim ; ,

Kliknout na svétlo Lo e o o o o o = a

Hlasem rozsvitit obyvak
Chtit hlasem misto svétla klimatizaci
Hlasem se odhlasit

asrwnN
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Mikrofon

Pokud test provadite bez headsetu (sluchatka s mikrofonem), va§ mikrofon bude ziejmé
prilis citlivy a aplikace bude rozpoznavat Sumy na pozadi jako promluvu. Zda aplikace

rozpoznava, si miizete oveétit pomoci aktualniho stavu.

Stav: Rozpoznavam @

Vystup aplikace pak mtize byt nasledovny

e prosim zastav [torn off] nechei [ne] audio [v audio] mohla pustit [trn on] klimatizaci
[v Idimatizace] nechci [ne] zastav [tirn off] nechei [ne] caraz [m garaz] mohla rozsvitit

|tum::-n

V tomto ptipadé prosim zapinejte a vypinejte rozpoznavani pomoci tlacitek

Stavy

informacni panel dava zpétnou vazbu o tom, v jakém stavu se systém nachazi. Je
definovéano nékolik stavii:

e Nepfipojeno — uzivatel neni piihlaSen

e Pfipojeno — probéhlo piihlaseni uzivatele

e Rozpoznavac zapnut — aplikace rozpoznava vstup

e Rozpoznavac vypnut — aplikace nerozpoznava vstup
Pokud je rozpoznava¢ zapnut, uzivatel dale dostdva zpétnou vazbu o sile signalu pomoci
barevného kolecka, které signalizuje dany stav. Definované stavy jsou

e Prazdné kolecko — zadny vstup ¢i pfili$ slaby signal Stav: Slaby signal

e Zelené kolecko — aplikace rozpoznava fec

Stav: Rozpoznavam @
Stav: Rozpoznavam

e C(Cervené kolecko — uzivatel mluvi pfili§ nahlas

Pokud sviti jiné kolecko nez zelené, je vysoce pravdépodobné, ze fe¢ nebude spravné

rozpoznana.
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Test 1, kapitola 5.1.4.1

Test pro 6 vzorovych soubori

Hasi¢ska vzajemna pojistovna
Vzori |1 2 3 4
Mus 1 pravdépodobnost 93,560 99,862 99,967 99,989
vérohodnost 25,280 89,568 95,249 96,975 97,325 97,560
70,776 81,700 99,575 99,889 99,956 99,974
26,740 59,262 79,300 91,188 94,727 95,914
> 59,893 97,740 99,820 99,794 99,913 99,944
- vérohodnost 59,890 49,730 88,117 87,528 92,083 93,696

e pravdépodobnost 97,223 99,691 99,916 99,975 99,982 99,989
ena

vérohodnost 43,741 82,741 92,049 95681 96,158 96,747
pravdépodobnost 99,740 99,988 99,994 99,998 99,999 99,997

Do T 53008 96551 97,187 97,758 97,865 97,646

L TEOTITIONTEN 64,044 91,278 98763 99,909 99,977 99,926
o I 23463 53225 70,031 91,493 95764 93,738

Primér pravdépodobnost 80,873 95,043 99,673 99,926 99,970 99,966
vérohodnost 43,852 71,846 86,989 93,437 95,654 95,884
Babicka
Vzoru 1 2 K} 4 5 6
pravdépodobnost 99,796 99,972 99,993 99,998 99,999 99,999
vérohodnost 86,234 95,354 97,085 97,738 97,782 97,871

pravdépodobnost 32,899 98,562 99,967 96,843 99,417 99,937
vérohodnost 64,827 69,391 95,009 96,080 87,063 94,484

|

Mus 2 pravdépodobnost ‘
vérohodnost ‘

|

|

pravdépodobnost

29,605 52,795 92,343 96,986 92,608 97,465

vérohodnost 97,533 55,827 62,880 73,734 67,382 73,941
pravdépodobnost 99,517 99,970 99,994 99,998 99,996 99,997
vérohodnost 76,794 95141 97,200 97,616 97,439 97,588

Fena 2 pravdépodobnost 98,795 99,966 99,980 99,991 99,995 99,995
vérohodnost 61,427 95,003 96,044 96,869 97,316 97,333

Jena 3 el | 46,708 50,403 57,41 58,747 90,866 67,898
vérohodnost | 89,44 31942 49,896 43,389 34,084 5487

o pravdépodobnost 67,887 83,611 91,614 92,094 97,147 94,215
Prumér

vérohodnost 79,376 73,776 83,019 84,238 80,178 86,015
Brana
1 2 3 4 5 6

54,144 90,561 99,698 99,975 99,984 99,990
18,190 72,633 88,216 95,967 96,501 96,923
25,769 85,249 62,065 82,099 92,537 97,270
93,165 32,059 47,072 49,992 75905 72,127
73,251 98,652 99,757 99,909 99,964 99,968
37,442 65,834 86,060 92,374 95281 95,490
99,838 72,348 92,428 98,967 99,908 99,974
87,956 65,125 76,245 82,683 93,649 96,179
Fena 2 pravdépodobnost 24,442 99,724 99,988 99,992 99,998 99,998

vérohodnost 54,679 87,207 96,815 97,147 97,661 97,736

Jena 3 pravdépodobnost 92,866 99,692 99,861 99,694 99,949 99,951
S vérohodnost | 23,795 83,842 89,756 87,446 93,935 94,103

Vzori \
pravdépodobnost \
vérohodnost |
pravdépodobnost ‘
vérohodnost \
pravdépodobnost
|

|

|

|

Muz 1

Muz 2

WS vérohodnost

pravdépodobnost
vérohodnost

Zena 1
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pravdépodobnost 61,718 91,038
vérohodnost 52,538 67,783

Vzori
Muz 1 pra\:depodobnost
vérohodnost

Muz 2 pravdépodobnost

vérohodnost

Muz 3 pravdépodobnost

pravdépodobnost
vérohodnost

Jena 2 pra\:depodobnost
_ vérohodnost |

Zena 1

vérohodnost \
|

pravdépodobnost

Zena 3 =
vérohodnost

Primér pravdépodobnost
vérohodnost
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Test 2, kapitola 5.1.4.2

Test identifikace uzivatele
Hasiéska vzajemna pojist'ovna
[%] Uziv [Muzl [Muzl Muz2 MuZ2 Zenal Zenal Zena2 Zena?2

sJesie| 88,577 | 47,366 | 0,147 | 0,131 | 0,002 | 0,007 | 0,003 | 0,004
14,421 | 0,041 [ 95,227 ] 95,529 [ 98,014 | 97,950 | 98,000 | 97,989

ookl 94,4711 96,145 ( 0,122 | 0,084 | 0,004 | 0,004 | 0,005 | 0,003
28,029 | 35,840 [ 95,707 | 96,458 | 97,987 [ 97,994 | 97,978 | 98,001

0,130 | 0,039 | 1,021 | 0,642 | 0,001 | 0,001 [ 0,000 | 0,000
95,554 | 97,341 | 80,620 | 86,489 | 98,032 | 98,030 | 98,036 | 98,037

0,062 | 0,085 | 0,637 | 1,951 | 0,001 | 0,001 [ 0,001 | 0,001
96,888 | 96,437 | 86,577 [ 68,513 | 98,028 | 98,028 | 98,033 | 98,035

0,003 | 0,022 | 0,002 | 0,003 | 49,358 | 48,863 [ 0,033 | 0,018
98,011 | 97,677 | 98,024 | 98,010 | 0,002 | 0,008 | 97,461 | 97,748

0,010 | 0,008 | 0,003 | 0,003 | 83,130 | 86,675 | 0,019 | 0,017
97,888 | 97,934 | 98,009 | 98,012 | 8,666 | 12,007 | 97,729 | 97,778

0,004 | 0,005 | 0,001 | 0,000 | 0,024 | 0,024 [ 99,933 | 99,896
97,997 [ 97,974 | 98,034 | 98,038 | 97,636 | 97,640 | 92,722 | 90,680

0,004 | 0,003 | 0,001 | 0,000 | 0,022 | 0,012 | 98,893 | 97,514
97,993 | 98,011 | 98,030 | 98,038 | 97,674 | 97,869 | 62,951 | 45,708

0,011 | 0,008 | 0,002 | 0,001 | 0,008 | 0,005 [ 0,036 | 0,075
97,872 | 97,937 | 98,024 | 98,031 | 97,928 | 97,973 | 97,400 | 96,643

0,002 | 0,005 | 0,000 | 0,001 | 0,006 | 0,047 | 0,313 | 0,139
98,016 | 97,976 | 98,036 | 98,032 | 97,963 | 97,196 | 92,127 | 95,387

0,003 | 0,003 | 0,001 | 0,001 [ 0,054 | 0,099 | 0,303 | 0,038
98,008 | 98,002 | 98,028 | 98,026 | 97,044 | 96,163 | 92,308 | 97,378

0,001 | 0,002 | 0,002 | 0,002 | 0,417 | 0,022 | 1,864 | 0,362
98,027 | 98,018 | 98,024 | 98,017 | 90,282 | 97,676 | 69,528 | 91,260

0,007 | 0,006 | 0,000 | 0,002 | 0,065 | 0,170 [ 0,078 | 0,063
97,953 | 97,965 | 98,036 | 98,024 | 96,824 | 94,790 | 96,585 | 96,870

0,001 | 0,002 | 0,002 | 0,002 | 0,017 | 0,033 | 0,023 | 0,029
98,034 | 98,023 [ 98,016 | 98,016 | 97,778 | 97,475 | 97,652 | 97,554

0,001 | 0,006 | 0,001 | 0,001 | 0,011 | 0,000 | 0,006 | 0,003
98,031 | 97,964 | 98,025 | 98,032 [ 97,872 | 98,037 | 97,963 | 98,003

0,029 | 0,117 | 0,028 | 0,065 | 0,001 | 0,005 [ 0,002 | 0,001
97,536 | 95,804 [ 97,568 | 96,826 | 98,027 | 97,982 | 98,023 | 98,026

0,224 | 0,194 | 0,025 | 0,012 | 0,002 | 0,003 | 0,004 | 0,001
93,773 | 94,326 | 97,620 [ 97,855 | 98,016 | 98,009 [ 97,995 | 98,025

Cle |Reesis| 0,009 | 0,004 | 0,001 | 0,000 | 0,093 | 0,042 | 0,184 | 0,041
(oF RS 97,910 | 97,994 | 98,035 | 98,037 | 96,281 | 97,282 | 94,521 | 97,301
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sJei81 99,252 (98,446 | 0,070 {13,982| 0,004 | 0,005 | 0,001 | 0,001
294 70,079 (56,037 96,735] 15,381 | 97,991 | 97,976 | 98,028 | 98,032

oJeki81 99,988 (99,688 | 0,702 |21,968( 0,003 | 0,001 | 0,001 | 0,001
294 96,598 [ 82,100 85,510| 6,906 | 98,002 | 98,030 | 98,032 | 98,025

ool 2,153 | 0,378 |99,879]95,636| 0,003 | 0,001 | 0,001 | 0,000
29 66,245(90,974 189,863 33,101 | 98,011 [ 98,031 | 98,030 | 98,036

o8| 0,114 | 0,010 | 0,798 | 3,468 | 0,002 | 0,003 | 0,000 | 0,000
294 95,866 [ 97,895 (84,003 53,841 | 98,015 [ 98,009 | 98,037 | 98,039

sje5i8| 0,001 | 0,002 | 0,000 | 0,001 | 97,294 | 99,318 | 0,044 | 0,270
294 98,025 (98,016 | 98,036 198,028 | 43,797 | 71,608 | 97,248 | 92,922

ookl 0,001 | 0,003 | 0,000 | 0,001 | 99,519 [ 82,178 | 0,019 | 0,069
291 98,029 (98,001 | 98,037 98,032 | 76,833 | 7,953 | 97,738 | 96,758

oJekid| 0,007 | 0,005 | 0,002 | 0,002 | 1,126 | 3,373 | 56,869 | 89,094
29 97,952 (97,977198,025| 98,018 | 79,097 | 54,621 | 0,269 | 15,183

ookl 0,002 | 0,000 | 0,001 | 0,005 | 1,072 | 0,053 | 97,746 | 93,726
294 98,024 (98,036 | 98,031 97,979 | 79,875 | 97,080 | 47,912 | 25,428

eJekiy| 0,003 | 0,001 | 0,003 | 0,008 | 0,015 | 0,010 | 0,041 | 0,222
294 98,007 (98,028 | 98,009 97,927 | 97,815 | 97,899 | 97,300 | 93,799

eJekiy| 0,005 | 0,002 | 0,001 | 0,001 | 0,073 | 0,008 | 0,089 | 0,118
294 97,981 (98,0251 98,031 98,025 | 96,669 [ 97,930 | 96,362 | 95,789

sjesi8| 0,003 | 0,005 | 0,002 | 0,001 | 4,102 | 0,030 | 0,039 | 0,059
29 98,008 (97,976 198,024 |1 98,034 | 49,043 [ 97,519 | 97,355 | 96,944

¢8| 0,001 | 0,001 | 0,001 | 0,001 | 48,835 | 9,066 | 8,108 | 7,167
291 98,035 (98,035 98,030 98,025| 0,008 | 26,087 | 29,161 | 32,666

eJekid| 0,010 | 0,001 | 0,000 | 0,002 | 0,473 | 0,020 | 0,030 | 0,008
29 97,893 (98,028 98,038 98,023 | 89,317 | 97,715 | 97,521 | 97,929

ookl 0,010 | 0,003 | 0,002 | 0,001 | 0,020 | 0,007 | 0,000 | 0,004
294 97,893 (98,000 | 98,023 98,028 | 97,715 [ 97,941 | 98,036 | 97,986

sjei8| 0,386 | 0,031 | 0,001 | 0,010 | 0,000 | 0,001 | 0,003 | 0,004
294 90,825 (97,506 | 98,030 97,899 | 98,038 [ 98,030 | 98,011 | 97,996

geiidl 1,700 | 0,157 | 0,007 | 5,729 | 0,001 | 0,001 [ 0,000 | 0,000
294 79,906 | 95,028 | 97,953 39,209 | 98,033 | 98,025 | 98,037 | 98,039

¢e5i8| 0,037 | 0,105 | 0,009 | 0,040 | 0,007 | 0,004 | 0,000 | 0,002
29 97,379(96,036 97,910 97,334 | 97,952 | 97,987 | 98,036 | 98,014

¢jesi 0,000 | 0,003 | 0,000 | 0,002 | 0,041 | 3,995 | 0,005 | 0,508
0 2911 98,036 [ 98,010 98,036 | 98,024 | 97,308 | 49,807 | 97,983 | 88,723
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9Jek5i81 90,087 (99,461| 0,011 | 0,012 | 0,004 | 0,007 | 0,002 | 0,001
29 16,802 | 75,208 197,879|97,868 | 97,990 [ 97,951 | 98,012 | 98,028

sJei1 95,647 (99,082 0,013 | 0,005 | 0,006 | 0,006 | 0,003 | 0,002
29 33,159 (66,477 97,847|97,973 | 97,968 | 97,958 | 98,010 | 98,024

eJesi8| 0,005 | 0,004 | 0,159 | 4,660 | 0,001 | 0,001 | 0,001 | 0,001
29 97,971 (97,9901 94,993 45,313 | 98,035 | 98,033 | 98,030 | 98,028

sJesil 0,005 | 0,005 | 0,111 | 1,825 | 0,002 | 0,002 | 0,006 | 0,011
291 97,982 (97,984 195,929 169,997 | 98,021 | 98,013 | 97,966 | 97,882

se5i8| 0,001 | 0,002 | 0,007 | 0,004 | 0,701 | 92,176 | 0,000 | 0,003
291 98,033 (98,023 97,9491 97,994 | 85,533 | 21,094 | 98,036 | 98,002

ookl 0,001 | 0,002 | 0,010 | 0,008 | 1,209 | 73,657 | 0,002 | 0,017
29 98,028 (98,016 197,901 97,924 | 77,937 | 3,602 | 98,015 | 97,769

o8l 0,007 | 0,002 | 0,001 | 0,001 | 0,002 | 0,001 | 99,813 | 99,763
291 97,942 (98,021 | 98,027 | 98,026 | 98,023 | 98,031 | 86,885 | 84,839

o8l 0,007 | 0,001 | 0,001 | 0,006 | 0,003 | 0,001 | 99,047 [ 94,884
29 97,950 (98,031 198,034 97,959 | 98,012 | 98,033 | 65,784 | 29,667

eJekiyl 0,011 | 0,000 | 0,006 | 0,019 | 0,004 [ 0,004 | 0,008 | 0,034
29 97,874 (98,036 97,959|97,740( 97,991 [ 97,998 | 97,927 | 97,456

¢8| 0,002 | 0,005 | 0,021 | 0,015 | 0,616 | 0,030 | 0,704 | 0,561
291 98,022 (97,978 97,698 | 97,809 | 86,908 | 97,520 | 85,481 | 87,829

o8| 0,002 | 0,001 | 0,001 | 0,036 | 0,182 | 0,007 | 0,123 | 0,033
29 98,021 (98,034 198,035 97,409 | 94,557 [ 97,944 | 95,696 | 97,467

eJokiy| 0,003 | 0,014 | 0,038 | 0,037 | 0,183 | 0,182 | 0,071 | 0,247
29 98,006 (97,834 197,362 97,394 | 94,539 | 94,555 | 96,716 | 93,344

sjesi8| 0,000 | 0,002 | 0,002 | 0,005 | 0,015 | 0,088 | 0,012 | 0,014
291 98,037 (98,015 98,024 197,981 | 97,808 | 96,375 | 97,867 | 97,823

eJekid| 0,003 | 0,002 | 0,008 | 0,006 | 0,042 [ 0,020 | 0,476 | 0,025
29 98,003 (98,024 197,935 97,966 | 97,283 | 97,720 | 89,266 | 97,620

¢je58l 0,315 | 0,101 | 0,013 | 0,002 | 0,002 | 0,001 | 0,002 | 0,002
291 92,098 196,130(97,839 {98,023 | 98,013 | 98,032 | 98,025 | 98,023

¢jesiel 0,000 | 0,002 | 0,000 | 0,009 | 0,000 | 0,000 [ 0,000 [ 0,000
2341 98,038 | 98,020 | 98,038 97,917 | 98,039 | 98,038 | 98,039 | 98,039

¢e5i8l 0,010 | 0,027 | 0,218 | 0,808 | 0,003 | 0,009 | 0,030 | 0,031
29 97,894 (97,576 93,875 83,842 | 98,002 | 97,916 | 97,534 | 97,505

¢Jesidl 0,000 | 0,000 | 0,008 | 0,028 | 0,008 | 0,003 | 0,001 | 0,001
0 29 98,037 (98,038 97,936 97,570 | 97,927 | 98,012 | 98,029 | 98,031




Ptiloha 2 Vysledky testovani autentifikace uzivatele

ojeie) 24,849 2,42 | 0,008 | 0,007 | 0,000 | 0,001 | 0,013 | 0,001
2@ 5,133 (65,303(97,923|97,943 | 98,039 | 98,027 | 97,838 | 98,033

ojeki8) 96,448 8,776 | 0,031 | 0,006 | 0,001 | 0,003 | 0,003 | 0,003
2@ 37,667 (26,973]97,505|97,959 | 98,033 | 98,011 | 98,005 | 98,012

ojei8| 0,004 | 0,007 |36,123| 1,267 | 0,002 | 0,000 | 0,000 | 0,000
29 97,998 (97,945 1,257 | 77,123 | 98,020 | 98,038 | 98,038 | 98,037

o8| 0,008 | 0,006 | 0,994 |29,228| 0,003 | 0,001 | 0,001 | 0,005
291 97,930 (97,960 81,013 | 3,167 | 98,010 | 98,030 | 98,029 | 97,975

¢Jekis| 0,000 | 0,000 | 0,001 | 0,001 | 9,066 68,676 | 0,000 | 0,008
29 98,037 (98,038 198,027 98,035 | 26,086 | 2,113 | 98,038 | 97,929

eJekis| 0,000 | 0,000 | 0,000 | 0,000 | 39,833 [ 99,695 | 0,008 | 0,018
291 98,038 (98,039 (98,037 98,039| 0,644 | 82,347 | 97,921 | 97,748

o8l 0,001 | 0,002 | 0,000 | 0,001 | 0,024 | 0,012 | 49,595 | 99,859
291 98,027 (98,020 (98,038 98,035| 97,649 | 97,864 | 0,001 | 88,923

eJekid| 0,001 | 0,001 | 0,000 | 0,001 | 0,009 | 0,001 | 6,405 | 99,920
29 98,029 (98,0301 98,039 98,026 | 97,912 | 98,033 | 35,929 | 92,003

¢jesiel 0,004 | 0,000 | 0,000 | 0,000 | 0,002 | 0,005 | 0,016 | 0,011
294 97,990 (98,038 | 98,039 98,036 | 98,015 | 97,975 | 97,790 | 97,887

¢8| 0,001 | 0,001 | 0,001 | 0,001 | 0,010 | 0,004 | 0,637 | 0,345
291 98,029 (98,031 (98,0301 98,034 | 97,901 | 97,998 | 86,575 | 91,559

oJekid| 0,004 | 0,005 | 0,013 | 0,070 | 0,002 [ 0,003 | 0,008 | 0,026
294 97,993 (97,978197,8491 96,729 98,023 [ 98,009 | 97,931 | 97,598

eJekidl 0,001 | 0,008 | 0,002 | 0,007 | 0,074 | 0,687 | 0,017 | 0,236
29 98,030 (97,937198,020|97,948 | 96,653 | 85,759 | 97,780 | 93,537

sje5i8| 0,008 | 0,004 | 0,000 | 0,003 | 0,011 | 0,067 | 0,012 | 1,027
29 97,933 (97,992 98,038 98,002 | 97,886 | 96,797 | 97,868 | 80,529

ooyl 0,012 | 0,001 | 0,001 | 0,001 | 0,008 | 0,000 | 0,005 | 0,010
29 97,856 (98,035 98,028 198,033 | 97,932 | 98,038 | 97,976 | 97,900

el 0,133 | 0,256 | 0,001 | 0,009 | 0,002 | 0,002 [ 0,000 [ 0,005
29 95,494 (93,168 98,031 97,912 | 98,024 | 98,017 | 98,038 | 97,974

el 0,023 | 0,012 | 0,004 | 0,002 | 0,001 | 0,000 [ 0,000 [ 0,000
294 97,656 (97,862 97,997 98,013 | 98,033 | 98,038 | 98,037 | 98,039

¢jesidl 0,003 | 0,003 | 0,004 ( 0,002 | 0,000 | 0,000 [ 0,001 [ 0,000
2911 98,001 {98,010{97,997 | 98,014 | 98,037 | 98,039 | 98,035 | 98,036

¢je5i8| 0,003 | 0,001 | 0,004 | 0,001 | 0,001 | 0,016 | 0,357 | 0,689
0 2911 98,011 {98,033]97,998 98,028 | 98,026 | 97,783 | 91,344 | 85,725
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Test 3, kapitola 5.1.4.3

Test pro identifikaci uzivatele

Hasiéska vzajemna pojiStovna

[90] UzZivatel ‘ MuZz1l Muz2 Zenal Zena2
pravdépodobnost \ 99,091 4,68 0,030 0,028
vérohodnost 66,667 45,184 97,525 97,560

Muz 1

pravdépodobnost 99,877 2304 0,044 0,017

sl vérohodnost 89.756 64,616 97,253 97,770

pravdépodobnost 1,227 22,551 0,008 0,004

b vérohodnost 77.677 6509 97,928 97,999

pravdépodobnost 0,966 32,774 0,008 0,005

s vérohodnost 81,433 2039 97,932 97,980

el 0,052 0,013 97,000 0,274

/43t L vérohodnost 97,088 97,849 41465 92835

pravdépodobnost 0,060 0,014 99,798 0,136

Cenap vérohodnost 97,128 97,823 86,248 95,444

pravdépodobnost 0,019 0,003 0,239 99,994

senx vérohodnost 97,727 98,002 93,492 97219

pravdépodobnost 0,019 0,005 0,206 99,949

Lenay vérohodnost 97,742 97.970 94,109 93,690

pravdépodobnost 0,048 0,008 0,048 1,492

R T 97,179 97,922 97171 74121

pravdépodobnost 0,014 0,006 0,292 6,019

el Sl 97.826 97,955 92511 37,752

pravdépodobnost 0,016 0,012 1,943 2,726

e I 97,792 97,863 68,606 60376

pravdépodobnost 0,011 0,011 2466 17,187

S vérohodnost 97,872 97,885 62,933 11,134

pravdépodobnost 0,049 0,015 3941 1,448

i SN T 97153 97,801 50,201 74,702

pravdépodobnost 0,005 0,024 0,196 0,239

=l R 97,982 97,637 94,296 93,485

pravdépodobnost 0,009 0,008 0,022 0,019

SR vérohodnost 97,913 97,934 97,687 97,732

pravdépodobnost 0,410 0,615 0,020 0,013

it SN T 90,408 86,923 97,712 97,847

pravdépodobnost 5,6 0,248 0,013 0,015
vérohodnost 42,880 93,326 97,840 97,810

Usr 9

pravdépodobnost 0,032 0,002 0,854 2,015

=Sy ST 97482 98,013 83125 67,780
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Babicka
Uzivatel ‘ Muzl MuZ2 Zenal Zena?
pravdépodobnost \ 99,978 62,289 0,029 0,008
vérohodnost 95,683 0,875 97,548 97,935

IQENGLIG I L 99,998 89,344 0,015 0,008
vérohodnost 97,685 15,570 97,815 97,935

RGN A 50,743 99,964 0,008 0,005
vérohodnost 0,003 94,652 97,931 97,980

pravdépodobnost 0,317 36,511 0,017 0,002
vérohodnost 92,070 1,181 97,779 98,015

pravdépodobnost 0,008 0,005 99,960 4,664
vérohodnost 97,923 97,981 94,436 45,290

pravdépodobnost 0,013 0,007 99,965 0,656
vérohodnost 97,850 97,942 94,750 86,267

pravdépodobnost 0,036 0,019 61,463 99,762
vérohodnost 97,413 97,740 0,758 84,829

pravdépodobnost 0,005 0,029 4,589 99,940
vérohodnost 97,973 97,538 45,761 93,120

pravdépodobnost 0,014 0,035 0,094 2,404
vérohodnost 97,825 97,427 96,267 63,575

pravdépodobnost 0,029 0,007 0,308 2,056
vérohodnost 97,548 97,948 92,220 67,326

pravdépodobnost 0,023 0,011 7,822 1,696
vérohodnost 97,663 97,878 30,171 71,555

pravdépodobnost 0,004 0,008 96,579 85,648
vérohodnost 97,993 97,932 38,510 10,908

pravdépodobnost 0,020 0,008 3,081 0,308
vérohodnost 97,723 97,934 57,111 92,231

pravdépodobnost 0,026 0,006 0,072 0,021
vérohodnost 97,611 97,960 96,696 97,699

pravdépodobnost 2,879 0,059 0,004 0,047
vérohodnost 58,937 96,947 97,988 97,192

RGO 11,261 22,819 0,011 0,002
vérohodnost 20,454 6,334 97,876 98,022

pravdépodobnost 0,787 0,223 0,028 0,007
vérohodnost 84,168 93,788 97,573 97,942

pravdépodobnost 0,006 0,016 31,495 3,773
vérohodnost 97,962 97,789 2,406 51,453




Ptiloha 2 Vysledky testovani autentifikace uzivatele

Brana
Uzivatel ‘ Muzl MuZ2 Zenal Zena?
RGO LA 99,978 62,289 0,029 0,008
vérohodnost 95,683 0,875 97,548 97,935

IQENGLIG I L 99,998 89,344 0,015 0,008
vérohodnost 97,685 15,570 97,815 97,935

RGN A 50,743 99,964 0,008 0,005
vérohodnost 0,003 94,652 97,931 97,980

pravdépodobnost 0,317 36,511 0,017 0,002
vérohodnost 92,070 1,181 97,779 98,015

pravdépodobnost 0,008 0,005 99,960 4,664
vérohodnost 97,923 97,981 94,436 45,290

pravdépodobnost 0,013 0,007 99,965 0,656
vérohodnost 97,850 97,942 94,750 86,267

pravdépodobnost 0,036 0,019 61,463 99,762
vérohodnost 97,413 97,740 0,758 84,829

pravdépodobnost 0,005 0,029 4,589 99,940
vérohodnost 97,973 97,538 45,761 93,120

pravdépodobnost 0,014 0,035 0,094 2,404
vérohodnost 97,825 97,427 96,267 63,575

pravdépodobnost 0,029 0,007 0,308 2,056
vérohodnost 97,548 97,948 92,220 67,326

pravdépodobnost 0,023 0,011 7,822 1,696
vérohodnost 97,663 97,878 30,171 71,555

pravdépodobnost 0,004 0,008 96,579 85,648
vérohodnost 97,993 97,932 38,510 10,908

pravdépodobnost 0,020 0,008 3,081 0,308
vérohodnost 97,723 97,934 57,111 92,231

pravdépodobnost 0,026 0,006 0,072 0,021
vérohodnost 97,611 97,960 96,696 97,699

pravdépodobnost 2,879 0,059 0,004 0,047
vérohodnost 58,937 96,947 97,988 97,192

RGO 11,261 22,819 0,011 0,002
vérohodnost 20,454 6,334 97,876 98,022

pravdépodobnost 0,787 0,223 0,028 0,007
vérohodnost 84,168 93,788 97,573 97,942

pravdépodobnost 0,006 0,016 31,495 3,773
vérohodnost 97,962 97,789 2,406 51,453




Ptiloha 2 Vysledky testovani autentifikace uzivatele

Ano
Uzivatel ‘ Muzl MuZ2 Zenal Zena?
RGO GO A 94,640 0,025 0,002 0,028
vérohodnost 28,681 97,623 98,017 97,572

JOeA GG L e 99,340 0,085 0,007 0,010
vérohodnost 72,127 97,034 97,942 97,901

pravdépodobnost 0,030 71,407 0,003 0,001
vérohodnost 97,524 2,861 98,005 98,026

pravdépodobnost 0,080 65,940 0,005 0,011
vérohodnost 96,533 1,503 97,972 97,876

pravdépodobnost 0,001 0,004 96,026 0,009
vérohodnost 98,034 97,987 35,162 97,915

pravdépodobnost 0,001 0,001 99,949 0,156
vérohodnost 98,035 98,033 93,695 95,061

pravdépodobnost 0,006 0,002 0,112 99,935
vérohodnost 97,968 98,013 95,910 92,817

pravdépodobnost 0,005 0,002 0,011 99,960
vérohodnost 97,972 98,012 97,887 94,390

pravdépodobnost 0,017 0,001 0,013 0,109
vérohodnost 97,772 98,029 97,837 95,956

pravdépodobnost 0,004 0,003 0,063 6,291
vérohodnost 97,991 98,006 96,874 36,455

pravdépodobnost 0,019 0,721 0,008 0,118
vérohodnost 97,730 85,214 97,928 95,782

pravdépodobnost 0,019 0,019 7,850 1,255
vérohodnost 97,741 97,737 30,700 77,296

pravdépodobnost 0,022 0,004 0,612 1,027
vérohodnost 97,680 97,988 86,986 80,529

pravdépodobnost 0,018 0,007 0,022 0,045
vérohodnost 97,760 97,949 97,675 97,228

pravdépodobnost 5300 0,020 0,017 0,007
vérohodnost 43,056 97,720 97,780 97,949

pravdépodobnost 0,094 0,012 0,004 0,001
vérohodnost 96,260 97,865 97,995 98,034

pravdépodobnost 0,009 0,017 0,001 0,004
vérohodnost 97,916 97,764 98,029 97,994

pravdépodobnost 0,009 0,008 0,020 8,800
vérohodnost 97,908 97,921 97,710 26,895




