Zapadoceska univerzita v Plzni
Fakulta aplikovanych véd
Katedra informatiky a vypocetni techniky

Diplomova prace

Systém pro extrakci informaci
z kriminalistickych textu

Plzen 2016 Marek Naggy



Prohlaseni

Prohlasuji, ze jsem diplomovou praci vypracoval samostatné a vyhradné s pouzitim
citovanych pramenti.

V Plzni dne 11. kvétna 2016

Marek Naggy



Podékovani

Rad bych podékoval prof. Ing. Karlu Jezkovi, CSc. za cenné rady, ochotné vedeni
prace a cas, ktery mi vénoval. Dale dékuji plk. Ing. Janu Horinkovi za jeho rady a
poskytnuti moznosti otestovat program v redlném prostredi. V neposledni radé patii
mij dik mé rodiné za podporu béhem studia.



Abstract

System for extracting information from criminalistic texts

The aim of this diploma thesis is processing of unstructured documents and further
data processing of extracted information. The main attention was devoted to ex-
traction of personal names. From obtained personal names was created a social
(criminal) network. An effective destabilization of this network is shown. Also the
detection of communities, which occur frequently together is demonstrated and the
example of spatial and the temporal analysis is presented. Our system could facili-
tate the work of investigative reporters or police, which has an available large set
of unstructured documents. Manual processing of these documents may be difficult.
Mainly, if they look for clues between multiple documents. However, these docu-
ments may contain some personal data. Therefore the anonymizator was created
similarly as the deanonymizer. The function of this system is demonstrated. Used
test data was created from articles on terrorist attacks in Paris and Brussels.

Keywords: unstructured documents processing, social networks, criminal network
destabilization, personal data anonymization, named entity recognition.



Abstrakt

Systém pro extrakci informaci z kriminalistickych texta

Prace se zabyva zpracovanim nestrukturovanych dokumenti a naslednym zpracova-
nim extrahovanych dat. Nejvétsi pozornost je vénovana extrakci jmen osob, ze kte-
rych je nasledné vytvarena socidlni (krimindlni) sit. Déle je ukdzan zptusob, jakym
tuto sit efektivné destabilizovat. V praci jsou ukazany moznosti detekce komunit,
které se spolu casto v textech vyskytuji, prostorové a casové analyzy. Systém by
mohl usnadnit praci napt. investigativnim reportérim nebo policii, kterda ma k dis-
pozici velké mnozstvi textovych dokumentii. Jejich ruéni zpracovani, zejména pokud
jsou hledana voditka napti¢ nékolika dokumenty, mtze byt obtizné. Jelikoz tyto za-
znamy mohou obsahovat osobni tudaje, je zde predstaven anonymizator, ktery tyto
udaje dokdze anonymizovat a nasledné deanonymizovat. Funkcénost systému byla
ovérena na testovaci sérii ¢lanku, které se vénuji teroristickym utoktum v Parizi a
Bruselu.

Klicova slova: zpracovani nestrukturovanych dokumentii, socialni sité, destabili-
zace kriminalni sité, anonymizace osobnich tdajl, rozpoznavani pojmenovanych
entit.
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1 Uvod

Dle oficidlnich statistik se v Ceské republice roéné odehraje primérné 300 tisic
kriminalnich ¢int. Rocéné se skody s nimi spojené odhaduji na 20 miliard korun.
S rostoucim vypocetnim vykonem se objevuji postupy, jak rozkryvat zloc¢inecké sité
nebo zlo¢in predpovidat. Je zaznamenano nékolik piipada (Hruska a kol., 2015),
kdy na zakladé vystupt systému pro podporu rozhodovani, policie dopadla pacha-
tele zloc¢inu ihned po jeho spachani nebo dokonce béhem pachéni trestného ¢inu.
Ve méstech kde tyto systémy pouzivaji, idajné klesla kriminalita o nékolik, nékde
dokonce o desitky procent. Podobné experimentéalni systémy se zacinaji objevovat
i v Ceské republice. Vétsina téchto systémil je vSak napojena na databézi policie,
nebo pouziva semistrukturovana data. Velka cast dokumenti, které vsak policie vy-
tvari, nebo byly v minulosti vytvoreny, maji podobu nestrukturovanych dokumenti.
Jejich manualni zpracovani je casové naroc¢né a nékteré informace, které je nutné
vyvodit z nékolika dokument, nemusi byt na prvni pohled patrné. Tato skutec-
nost muze praci vysetrovateli ztézovat a zpomalovat. Diplomova prace se zabyva
navrhem a vytvorenim casti systému, ktery by tuto praci mohl usnadnit.

Jelikoz vstupem systému budou nestrukturovana data, jsou v druhé kapitole popsany
prostredky, jak nestrukturované dokumenty zpracovavat a jak rozpoznévat hlavni
informace v téchto dokumentech. Nésleduje kapitola, ktera popisuje zaklady analyzy
socialnich siti, kterda je nasledné na zpracované dokumenty aplikovana. Ve ctvrté
kapitole jsou uvedeny nékteré metody, pro rozkryvani zloc¢ineckych siti a predikci
kriminality, které podobné systémy pouzivaji.

Predpoklada se, ze v budoucnu program muze pracovat s readlnymi daty, ve kterych
se mohou objevovat osobni tudaje. Je proto nutné, aby tyto informace mohl pro-
gram anonymizovat. Anonymizaci osobnich dat se zabyva Sesta kapitola. Navrhem
a popisem architektury vytvoreného systému pak kapitola pata.

Vybrané implementované metody ze ¢tvrté kapitoly a vysledky pomoci nich ziskané
jsou ukazany v kapitole sedm. Jedna se zejména o rozkryvani a destabilizaci krimi-
nalnich siti. Jako testovaci soubor dat byly vybrany novinové ¢lanky pojednéavajici
o teroristickych utocich z Parize a Bruselu. Na téchto datech je predvedena funkc-
nost programu. Kapitola zaroven ukazuje, Ze tento nastroj muze byt vhodny napf.
i pro investigativni reportéry. Pii dokoncovani se podatilo program otestovat na re-
alnych datech v infrastruktuie PCR. V zévéru préce jsou tak mj. popsany znamé
problémy, se kterymi se bude potfeba, zejména pokud by mél byt program v praxi
pouzit, vyporadat.



2 Vyhledavani informaci v textu

Tato kapitola se zabyva prehledem pojmu a metod, které jsou v praci pouzity ve
vztahu s extrakci informaci z prirozenych texti. Déale popisuje zpiisob, jakym je
uspésnost extrakce informaci hodnocena a jakych vysledkii se v této oblasti dosa-
huje.

2.1 Extrakce informaci

S rozvojem digitalizace dokumentti, dostupnosti internetu, popularitou on-line so-
cialnich siti a s rostouci vypocetni kapacitou, se v poslednich dekadach extrakce
informaci (IE) setkava se stéle vétsim zajmem. Tato ¢ast tuto tlohu a jeji podilohy
popisuje, pricemz vychézi z Piskorski a Yangarber (2013).

Extrakce informaci se zabyva nalezenim relevantnich, predem definovanych fakt
v piirozeném textu. Dle ACM ontologie! je IE fazena do oblasti:

e Computing methodologies — Artificial intelligence — Natural language proces-
sing — Information extraction

e Information systems — Information Retrieval — Retrieval tasks and goals —
Information extraction

Faktem budeme oznacovat strukturované zaznamy, které mohou zachycovat entity
a udalosti v textu zminéné nebo vztahy mezi témito entitami a udalostmi. Dale
stavy téchto udalosti, ticastnik nebo entit. Fakta jsou v pfrirozeném textu hledana
za konkrétnim ucelem, ktery byva pro zkoumanou doménu specificky. Fakta rele-
vantni v jedné doméné mohou byt v jiné doméné irelevantni. V nasem pripadé se
jedna o nalezeni faktti ze zdznamt kriminalnich ¢inti, zapist a dalsich policejnich
zprav. Extrahovana fakta jsou dédle pouzita pro tvorbu kriminalni sité, prostorové
analyzy aj.

Extrahovana fakta jsou ukladana do predem definovanych struktur, které se mohou
skladat z rtzného poctu atributii. Tyto atributy jsou zpravidla tvoreny retézcem,
jednou nebo vice preddefinovanymi hodnotami ¢i referenci na jinou strukturu. IE
tak vytvari z nestrukturovanych prirozenych textu strukturované zaznamy.

Extrakce informaci se dale rozdéluje na nékolik podiloh. Nékteré z nich, kterymi se
budeme zabyvat jsou:

e Rozpozndvdni pojmenovanych entit (Named Entity Recognition, NER) — za-
byva se nalezenim a klasifikaci entit, které v textu nesou nejdilezitéjsi infor-

1Viz The 2012 ACM Computing Classification System — http://www.acm.org/about/class.



Vyhleddvani informaci v textu Zakladni pojmy ve zpracovdni textu

mace. Jsou jimi naptiklad jména osob, geografické jména nebo jména organi-
zaci (viz Cast 2.4).

o [dentifikace koreferenci (Co-reference Resolution, CO) sjednocuje shodné en-
tity, které mohou byt vyjadreny rizné nebo mohou vyplyvat z kontextu (viz
cast 2.5).

o FEuxtrakce relaci mezi entitami (Relation Extraction, RE) se zabyva detekci
a klasifikaci relaci mezi entitami (viz Cast 2.6).

Vzhledem k néaslednému pouziti dat a jejich povaze, kterda nam dovoluje pouze jejich
anonymizované zpracovani, se v praci budeme zabyvat zejména podilohou NER
a castecné ulohami CO a RE. Vzhledem ke komplexité prirozeného jazyka, zejména
pak ceského jazyka, IE predstavuje netrivialni a vyzyvavou tilohou. Z tohoto divodu
se v praci objevi nékolik zjednodusujicich predpokladii, které budou v praci prubézné
popisovany.

2.2 Zakladni pojmy ve zpracovani textu

Tato ¢ast priblizuje pojmy, které budou v ¢asti vénujici se extrakei informaci pou-
zivany. Neni-li uvedeno jinak, definice vychazeji z Cvréek (2015).

Lemma, lemmatizace a stematizace

V lingvistickém smyslu lemma oznacuje zakladni slovnikovou podobu hesla tj. jeho
zakladni tvar. Lemmatem podstatnych jmen je prvni pad jednotného ¢isla. Napriklad
tvary ,hrady*, ,hradu“ a ,hradem® maji spolecné lemma ,hrad“. U ptridavnych
jmen je lemmatem ptidavné jméno v prvnim padu jednotného ¢isla muzského rodu.
U sloves pak infinitiv slovesa. Lemmatizaci oznacujeme proces, kterym je slovo preve-
deno na lemma. Lemmatizace bere v tivahu kontext, ve kterém se slovo nachézi.

Stematizace je proces podobny lemmatizaci, pii némz je vsak hledan zaklad slova,
ktery se nemusi shodovat s lemmatem. Na rozdil od lemmatizace byva stematizace
rychlejsi, ale méné presnym procesem. Casto je zalozena na odstrafiovani predpon
a pripon, coz vede k tomu, Ze napt. slovo ,je“ nebude stematizovano na ,byt*
apod. Stematizace nebere v ivahu kontext v jakém se slovo nachézi (Chmelar a kol.,
2011).

Token a tokenizace

Jako token oznacujeme nejmensi smysluplnou jednotku textu. VétSinou se jedna
o slovo, zkratku nebo ¢islo, které je v textu oddéleno mezerami ¢i interpunkei. Exis-
tuji vsak vyjimky, kdy miize byt vice slov povazovano za jeden token jako napr.
,mohu-li“, | Cesko-slovensky“ apod. Na rozdil od lemmatu je token konkrétni rea-
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lizaci slova a nemusi byt v zakladnim tvaru. Proces, ktery rozdéluje text na tokeny,
se nazyva tokenizace.

Segmentace

Segmentace je proces rozdéleni textu na mensi celky. Nejcastéji se provadi segmen-
tace vétna. Na tokenizaci se mizeme divat jako na segmentaci dle slov. Segmentaci
nelze provadét trivialnim pristupem, ktery rozdéli text dle tecek. Ty se mohou vy-
skytovat ve zkratkéach, po radovych ¢islovkach apod.

Morfologie, morfologicka analyza a znacka

Morfologie se zabyva zkoumanim podob slov, které vznikaji ohybanim slov a jejich
zakladni formou. Jako morfologickd analyza se oznacuje pritazeni vsech moznych
lemmat a morfologickych tdaji ve formé morfologické znacky k tokenu. Pokud neni
z vyrazu jednoznacné urcitelné o jaké lemma se jednd, je mu prirazeno vice idaji nez
jeden. Priklad morfologické analyzy uvadi tabulka 2.1. Program, ktery morfologickou
analyzu provadi, se nazyva morfologicky analyzdtor.

Morfologickd znacka (nebo morfologicky tag) oznacCuje gramatickou informaci, kte-
rou slovo v konkrétnim kontextu nese (viz morf. znacka v tabulce 2.1). Uloha tag
vybird nejpravdépodobnéjsi morfologickou znacku a lemma v daném kontextu z vy-
stupu morfologické analyzy. Morfologické znacky nesou informace o slovnim druhu,
jmenném rodu, ¢islu, mluvnickém padu, ¢asu apod. Pro priklad v tabulce 2.1 mor-
fologickd znacka lemmatu ,byt“ znaci, ze u vyrazu ,je* se jedna o sloveso (V)
v pfitomném ¢ase (p), jednotného ¢isla (S), ve treti osobé (3) a vidu nedokonavém
(n). Pro popis dalsich znacek z tabulky 2.1 viz Cvréek (2015).

Tab. 2.1: Priklad morfologické analyzy pro slovo ,je“ z véty ,,Snim je misto ného. “.
Prevzato z Curcek (2015).

Vyraz Lemma Morfologicka znacka

byt VpS—3n
ono PPSN4—
je oni PPPM4-
ony PPPI4-
ony PPPF4-
ona PPPN4-

Morfologické znacky mohou mit réizny format a jejich pocet se mize lisit. Ceské
morfologické analyzatory casto pouzivaji znacky a pozice, které pouziva The Prague
Dependency Treebank?. Tento format pouzivd patnéict pozic. Pro naSi praci jsou nej-
dilezitéjsi slovni druhy na prvni pozici, jmenny rod na tieti pozici, ¢islo na ¢tvrté

?Bliz§i  popis jednotlivich  pozic a vyznamii znacek naleznete na  adrese
http://ufal.mff.cuni.cz/pdt2.0/doc/manuals/en/m-layer/html/ch02s02s01.html.

4
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pozici a mluvnicky pad na paté pozici. Jako priklad tohoto formatu uvedme morfo-
logickou znacku P5Z82--3----—- 1 pro slovo ,,ného“ ze shodné véty, kterou pouziva
tabulka 2.1.

2.3 Vyhodnocovani tispésnosti extrakce informaci

Uspésnost rozpoznavani faktt se méi{ pomoci hodnot presnost, pokryti a jejich kom-
binaci F-mirou (Piskorski a Yangarber, 2013; Sevéikova a kol., 2007b).

Chybova matice

P1i vyhodnocovani ispésnosti rozpoznavani se mohou vyskytnout dva druhy chyb.
Tyto chyby lze vizualizovat pomoci chybové matice, kterou zobrazuje tab. 2.2.

Tab. 2.2: Chybovd matice zobrazujici mizné mozZnosti vistupu systému v porovndni se
skutecnou hodnotou.

Vystup systému

p n
Skutecné || Falesné
p’ pozitivni || negativni
(TP) (FN)
Skutecna
hodnota | Fylesne || Skutecnd
n’ pozitivni || negativni
(FP) (TN)

Pokud systém rozpozna fakt jako pozitivni a pokud pozitivni skutecné je (v matici p
a p'), jednd se o pozitivni rozpoznani (true positive, TP). TotéZ plati pro negativni
pripad (v matici n a n/, true negative, TN). Pokud vsak systém oznaci fakt jako
pozitivni, pricemz neni (v matici p a n’), jednd se o falesné pozitivni rozpoznani
(false positive, FP). Naopak, pokud systém fakt neoznaci, pricemz mél (v matici n
a p'), jednd se o falesné negativni chybu (false negative, FN).

Vv

Vv

v analyzovanych textech mohou vyskytovat osobni idaje, které musi byt z co nejvétsi
¢asti anonymizovany.
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Presnost

Presnost (precision) vyjadruje pomér jakou ¢ast fakta se systému podarilo rozpo-
znat. Vypocte se pomoci vzorce (1).

TP

precision = TP+ FN (1)

Pokryti

Pokryti (recall) vyjadiuje pomér jaka Cast rozpoznanych fakti je skuteéné relevant-
nich a spravnych. Vypocte se podle vzorce (2).

P @)
recall = TP+FP

F-mira

F-mira (Fj-mira) je harmonicky prumeér presnosti a pokryti a vypocte se podle
vzorce (3).
precision - recall

F =2 (3)

precision + recall
Obecnou verzi F-miry, ve které je mozné upravit vahy presnosti a pokryti uvadi
vzorec (4). Vyznam presnosti lze zvysit snizenim hodnoty [, pficemz (3 je nezdporna
hodnota. Pokud § = 1 pak jsou vahy hodnot presnosti a pokryti nastaveny shodné
a vzorec (4) odpovidé vzorci (3). Casto pouzivané jsou rovnéz Fy 5 a Fy miry. Fy-mira
upfednostiuje pokryti, zatimco Fjs-mira presnost.
(B* + 1) - precision - recall

(4)

Fo—
7 (B2 - precision) + recall

Jazykovy korpus

Pro vypocet presnosti, pokryti a F-miry je potieba jazykovy korpus s anotovanymi
daty. Oproti jazykovému korpusu se poté vystup systému porovnava.

Jazykové korpusy obsahuji realné texty, které zobrazuji jazykové jevy, slova a slovni
spojeni v jejich prirozeném kontextu (Cvréek, 2015). V tomto korpusu jsou fakta,
oznaceny pomoci anotaci. Ty se zpravidla vytvari manualné pomoci specialnich pro-
grami. Pro ovéreni shody mezi anotatory mohou byt stejnéd data zpracovavana né-
kolika osobami a nasledné mezi sebou tyto anotace porovnavany.

2.4 Rozpoznavani pojmenovanych entit

Termin pojmenovand entita (Named Entity, NE) byl zaveden roku 1995 v souvis-
losti s konferenci MUC-6 (Message Understanding Conference). Cilem konferenci

6
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MUC byla podpora vyzkumu v oblasti IE a vyvoj systému, ktery v textech identi-
fikuje jména lidi, organizaci, geografické nazvy, ¢asové idaje nebo penézni castky.
Na téchto konferencich se nejcastéji vyhodnocovaly finanéni a vojenské zpravy nebo
zpréavy informacnich sluzeb o teroristickych titocich (Sevéikova a kol., 2007b; Nadeau
a Sekine, 2007).

Definice pojmenované entity dle MUC-6 a navazujicich projekta

Termin NE byl na MUC-6 definovan velmi 1tzce. Jednalo se o sedm druhti pojmeno-
vanych entit:

e ENAMEX s atributem ORGANIZATION pro jména organizaci, PERSON pro
jména osob a LOCATION pro geografickd mista.

e TIMEX s atributem DATE pro data nebo roky a TIME pro casové tdaje.

e NUMEX s atributem MONEY pro penézni ¢astky a PERCENT pro procentualni
hodnoty.

Dle této definice nepovazujeme za NE napi. nazev artefaktu nebo jméno vyznamné
udalosti, které maji jedine¢né jméno a intuitivné by meély jako NE vystupovat.

Projekty IREX (Information Retrieval and Extraction Exercise) a CoNLL (the Con-
ference on Natural Language Learning) navazujici na MUC-6 tuto definici dale roz-
sitily o typ ARTIFACT. S rozsirovanim tlohy NER na dalsi domény vznikla potieba
opustit tuto tzkou definici a zobecnit ji.

Pojmenovana entita dle TEI

Podle smérnic TEI® (Text Encoding Initiative), ve kterych jsou definovdny pro-
stfedky pro znackovani texti v pfirozeném jazyce, jsou NE* rozsifeny o adresy,
c¢isla, casové useky, zkratky aj. Zaroven mohou byt NE dle konkrétni domény a tikolu
dodefinovany (Sevéikova a kol., 2007b). Nadeau a Sekine (2007) uvadéji, Ze timto
rozsitenim vznikaji kategorie NE jako jsou nazvy filmil, jména chemickych prvk,
drog, emailovych adres apod.

Méjme néasledujici vétu:

Velka francouzskd revoluce je oznaceni pro obdobi déjin Francie mezi lety 1789 a
1799.

3http://www.tei-c.org/release/doc/tei-p5-doc/en/html/ND.html
4V této smérnici se explicitné jako pojmenované entity neoznacuji, jejich vyznam je ale stejny

(Sevéikova a kol., 2007b).
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Vyznacené slova a slovni spojeni mizeme dle smérnic TEl povazovat za NE. Dle
definice MUC se vsak slovni spojeni ,,Velka francouzska revoluce“ za NE nepovazuje
i kdyz se jednd o jméno vyznamné udalosti.

Jak vyplyva z predchoziho textu na forméalni definici pojmenované entity nepanuje
shoda a je spiSe pragmaticka v zavislosti na doméné a teseném problému. Vzhle-
dem k tomu, ze pro dalsi zpracovani textii bude nutné anonymizovat osobni tdaje
a budeme s témito NE dale pracovat, bude v této praci pouzita definice NE dle
smérnice TEI.

Rozpoznani pojmenovanych entit

Rozpozndvanim pojmenovanych entit (Named Entity Recognition, NER nebo téz Na-
med Entity Recognition and Classification, NERC) oznacujeme identifikaci a klasifi-
kaci NE. Ty v textu ¢asto nesou nejvyznamnéjsi informace a jejich rozpoznavani ma
pro zpracovani prirozeného jazyka zasadni vyznam. NER se casto objevuje i v jinych
ulohach. NER se napf. pouziva v systémech pro zodpovidani dotazii nebo u automa-
tického prekladu. V téchto systémech se pouziva jako prvni krok pro predzpracovani
textu (Nadeau a Sekine, 2007). V nasem systému tomu bude podobné. Systém nej-
prve pomoci NER rozpozna NE, urci jejich koreference, anonymizuje je a nasledné
je budeme dale zpracovavat.

Techniky rozpoznavani pojmenovanych entit

Pti tvorbé NER systému se vyuzivaji dva odlisné ptistupy. Prvni z nich se snazi
o vytvoreni obecného systému, ktery bude schopen detekovat NE bez ohledu na
doménu a jazyk, ve kterém analyzované texty jsou. Druhym pristupem je tvorba
specifickych systému, které se zabyvaji pouze konkrétnim jazykem a doménou. Tyto
systémy pak zpravidla dosahuji lepsich vysledku (Nadeau a Sekine, 2007).

Pro nalezeni NE, které maji predem jasny tvar je mozné pouzivat pravidlovy pristup.
Ten dokaze pomoci regularnich vyrazt takové entity nalézt. U nas to zajistuje tzv.
treti prichod, viz ¢ast 6.3. Dalsim zptusobem jak rozpoznavat vlastni jména miize
byt pouziti seznamu (v rdamci NER oznacovanych jako ,gazetteer, lexikon nebo
slovnik) jmen, obci apod. U nas to zajistuje tzv. druhy pruchod, ktery na zakladé
seznamu osobnich jmen zvysuje jejich pokryti.

Moderni NER systémy nejcastéji pouzivaji strojové uceni s ucitelem (Nadeau a
Sekine, 2007). To vyuziva trénovaciho korpusu, jenz obsahuje oznacené NE, na kte-
rych se klasifikator trénuje. Poté je klasifikator schopny oznacit i NE, které v trénova-
cich datech nebyly. Strojové uceni je zalozeno na pravdépodobnostnim pristupu. Ke
zpracovani jazyka je vhodné, nebof prirozeny jazyk ma velmi komplexni strukturu
a je ji pomoci pravidel obtizné popsat. Tyto klasifikatory jsou nejcastéji zalozené
na:

e Rozhodovacich stromech (Sevéikovd a kol., 2007a).
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Modelu maximélni entropie (Konkol a Konopik, 2011), (Strakova a kol., 2013).
Support Vector Machines (Kravalové a Zabokrtsky, 2009).
Conditional Random Fields (Konkol a Konopik, 2013).

Pro trénovani klasifikatoru je pottreba urcit atributy, podle kterych budou NE de-
tekovany. Na zakladé téchto atributa klasifikator urci, zda a o jaky typ NE se
jedna.

Témito atributy v ¢estiné napr. mohou byt:

velka pismena na pocatku slova,
celé slovo je velkymi pismeny,

okoli slova — pred jménem osoby se casto budou vyskytovat slova pan, pani,
prezident apod.,

cetnost vyskytu slova,

délka slova.

Dalsi typy pifznaki naleznete v (Sevéikova a kol., 2007b) a (Kral, 2011).

Jinym pristupem, vhodnym zejména pokud neni dostupny rozsahly trénovaci korpus,

je metoda vyuzivajici slabého uceni s ucitelem. Vyuziva se metody bootstrappingu,
kterd umoznuje systému z nékolika pocatecnich anotovanych vyrazi odvodit dalsi.
Napriklad z vyrazu ,,New York*, ktery bude oznacen jako mésto, systém odvodi, ze
se nejcastéji vyskytuje v kontextu ,mésto New York“. Z toho se nasledné vyvodi,
ze v kontextu ,mésto Praha® je ,Praha® téz NE. Pti dalsi iteraci jsou tyto vyrazy
ptridany k puvodnim a postup se opakuje (Nadeau a Sekine, 2007).

Metody vyhodnocovani rozpoznani pojmenovanych entit

Uspésnost NER se vyhodnocuje pomoci hodnot pesnost, pokryt{ a F-mirou (viz Cést
2.2). Pro vyhodnoceni, zda je rozpoznand entita skutetné spravnd, existuje nékolik
metod (Nadeau a Sekine, 2007). Jsou jimi :

Metoda vyhodnocovdni dle MUC hodnoti vystupy systému dvéma hodnotami,
které urcuji spravnost urceni hranice NE a zda se jedna o spravny typ entity.
Vyhodou této metody je, zZe bere v potaz vSechny mozné typy chyb a ¢astecné

je ohodnocuje.

Metoda presné shody povazuje za spravné pouze presné rozpoznani NE. Systém
tedy musi spravné urcit jeji hranice i typ, jinak je entita povazovana za chybné
rozpoznanou. Tuto metodu hodnoceni pouzivaji IREX a CoNLL. Nevyhodou je,
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ze castecéné rozpoznané entity mohou byt zapocteny jako dvé chyby. Jednak

jako falesné pozitivni a dale jako faleSné negativni®.

e Metoda vyhodnocovini dle ACE (Automatic Content Extraction) pouziva me-
chanismus, ktery umoznuje bodovani ¢asteénych chyb, podobné jako metoda
vyhodnocovani dle MUC. Rizné typy NE mohou mit odlisné vahy, které ur-
cuji jejich vyznamnost. Tato metoda ma dva zasadni problémy. Pro porovnani
systému mezi sebou je nutné, aby byly vahy jednotlivych typti NE a dalsi pa-
rametry zvoleny shodné. Dalsim problémem je, Ze jejich nevhodnou volbou je
velmi snadné vysledky vyrazné zkreslit.

Pro méreni tspésnosti rozpoznavani NE je v praci pouzita metoda presné shody.
Tato metoda je pouzita i v pracich (Sevéikové a kol., 2007b) a (Strakova a kol.,
2013), coz umozni snadné porovnani vysledku systémi. Tato metoda je téz vhodna
vzhledem k povaze dat. Je zadouci, aby za spravné rozpoznané byly brany pouze
entity, u kterych se podari rozpoznat a anonymizovat jejich celé jméno apod.

Dosahované vysledky v rozpoznavani pojmenovanych entit

Na tuspésnost vyhodnocovani mé vyznamny vliv jak jazyk, ve kterém je prirozeny
text uveden, tak i zkoumand doména. Nadeau a Sekine (2007) uvadi, Ze nékteré
systémy mohou pri pfesunu na jinou doménu vykazovat snizeni vykonosti systému
0 20% — 40%. Jelikoz na cilovych datech nelze provést trénovani, pokusime se zjistit,
zda k tomuto jevu dojde pouzitim jiného korpusu, nez na kterém bylo provedeno
trénovani (blize viz ¢ast 6.7).

Mezi nejcastéji zpracovavané jazyky patii anglictina. U té se dosahuje jedné z nej-
lepsich tspésnosti rozpoznavani NE. To je jednak dano poctem praci, které se to-
muto jazyku vénuji a také neprilis bohatou morfologii tohoto jazyka, coz zpraco-
vani texti v tomto jazyku usnadnuje. Zpracovani nékterych druhti jazykt miize byt
komplikovanéjsi. V ¢instiné nebo japonstiné komplikuje urceni hranic slov absence
mezer mezi slovy. V ¢estiné a dalsich slovanskych jazycich zpracovani komplikuje
bohatd morfologie, kdy lze ohybanim slovo upravit do mnoha tvara. Tato vlast-
nost znesnadnuje jak rozpoznavani pojmenovanych entit, tak identifikaci koreferenci
(viz ¢ast 2.5). Dalsim problémem, ktery se vyskytuje v ¢eském jazyce, zejména pro
zpracovani koreferenci, predstavuje nevyjadieny podmét. Ten napriklad anglic¢tina
nevyuziva.

Systémy pro NER, které dosahuji nejlepsich vysledki, jsou zaloZzeny na strojovém
uceni. Jak ukazuje tabulka 2.3, pro ¢esky jazyk dosahuji tyto systémy hodnot F-miry
v rozmezi 62-79%, pokud se berou v tivahu detailné rozdélené kategorie. Pokud jsou
brany v tivahu pouze ,nadtypy* téchto kategorii potom 68-83%. Pro anglicky jazyk
se udava tspésnost rozpoznavani 86-90% (Strakova a kol., 2013).

5Jako piiklad uvedme ,Spojené kralovstvi Velké Britdnie a Severniho Irska“ oproti ,Spojené
kralovsti“. Z druhého nazvu je téz jasné, o ktery stat se jedna, ale i tak se chyba zapocte dvakrat.
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Tab. 2.3: Fy-mira rozpozndvdni pojmenovanych entit pro ceskyj jazyk. Data byla prevzata
z (Strakovd a kol., 2013).

Prace Typy  Nadtypy
Strakova a kol. (2013) 79,2% 82,8%
Konkol a Konopik (2011) — 72,9%
Kravalova a Zabokrtsky (2009) 68,0% 71,0%
Sevéikova a kol. (2007) 62,0% 68,0%

Obecné lze Tici, ze nékteré typy pojmenovanych entit 1ze rozpoznat snadnéji nezli
jiné. Nejsnadnéji rozpoznavanymi typy entit jsou casto jména osob, data, ¢i en-
tity, které lze rozpoznat regularnim vyrazem. Mezi problematické entity patii jména
instituci a adresy (Konkol a Konopik, 2011; Kral, 2011). Dalsim problematickym
jevem jsou viceslovné entity. U téch je hlavnim problémem urceni presnych hra-
nic pojmenované entity. Strakova a kol. (2013) uvadéji rozdil Fi-miry jednoslov-
nych a viceslovnych entit v jejich praci 6%. Sevéikova a kol. (2007b) uvadi tento
rozdil 40%.

2.5 Identifikace koreferenci

Pojmenované entity se v prirozenych textech mohou vyskytovat v riznych tvarech
a na ruznych mistech v textu, pricemz se vSak muze jednat o stejnou entitu. Tyto
vyrazy mohou byt ve formé zkratek, zajmen, mohou vystupovat jako nevyjadreny
podmét nebo byt v jiném morfologickém tvaru (Piskorski a Yangarber, 2013). Aby
bylo mozné s NE déle pracovat, je nutné aby shodné pojmenované entity byly spolu
nalezité propojeny.

Nésledujici fiktivni priklad ukazuje, jak mohou v textech osoby vystupovat:

Dne 10.2.2016 bylo v Berouné Kamile Novakové, nar. 15.3.1990, odcizeno horské
kolo. Novakova jeho cenu odhaduje na 20 tisic K¢é. S Novakovou byl na stanici
sepsan protokol. Podezielého Vojtka Ondreje, nar 1.2.1986, poskozena pri iden-
tifikaci rozpoznala. Kolo bylo dne 25.4.2016 pifeddno matce poskozené Kamile
Nowvdkové, narozena nar. 3.9.1965.
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Podtrzenim je vyznacena hlavni entita v dokumentu ,,Kamila Novakova“. Lze pred-
pokladat, ze ve zkoumanych dokumentech budou osoby nejprve identifikovany celym
jménem, déle vSak uz mohou byt oznac¢ovany pouze jménem nebo prijmenim (napf.
,Kamila“, JNovdkova“, ,Novakovou“ apod.). Tuéné oznacené slovo je téz vazano na
entitu ,,Kamila Novakova“, nejedna se vsak o pojmenovanou entitu a v nasem pri-
padeé se je nebudeme snazit propojit. Zajmena ani nevyjadiené podméty neni nutné
anonymizovat a ve vytvorené socialni siti se entity, které na né odkazuji stejné ob-
jevi. Jedinym omezenim, které timto vznikne je, Ze se nebude brat v tvahu jejich
néekolikandsobny vyskyt v analyzovaném dokumentu (viz ¢ast 6.5).

Dalsim problémem, ten je vyznacen kurzivou, mize byt vyskyt jmenovci v textech.
Nejéastéjsim muzskym jménem v CRS je ,Jifi“ s vyskytem cca 300 tisic a nejcas-
téj$im muzskym prijmenim je ,Novak® s vyskytem cca 34 tisic. Budeme-li priblizné
uvazovat 5,26 milionti muzii ddva tento nejhorsi ptipad cca 19507 jmenoveii ,,Jifich
Novaki“. Pro omezeni tohoto jevu bude vyuzito data narozeni, které se za jménem
osoby muze objevit.

2.6 Extrakce relaci mezi entitami

Jednotlivé entity mohou mit mezi sebou riizné relace. Muze se napriklad jednat
o relaci ,pracuje* mezi entitami ,Petr® a ,IBM“. Smysl téchto relaci muze byt
kladny, zaporny nebo neutralni. Relace v predchozim pripadé je kladna, naopak
relace ,okradl“, ,zabil“,  jnapadl® apod. je relace zaporna.

V této praci se omezime pouze na identifikaci relace. Pokud se spolu entity vyskytnou
v textovém dokumentu, budeme predpokladat, ze spolu v néjakém smyslu souvisi
a maji mezi sebou relaci. Toto zjednoduseni spolu vsSak nese jista rizika, na ktera
bude nutné pri vyhodnocovani vysledki pamatovat. Mezi osobami, které budeme
dale zkoumat a urcovat u nich vyznamnost v kriminalni siti, se mize napriklad
jako nejvlivnéjsi osoba objevit kriminalista, pokud bude v textech podepsan nebo
uveden jako vySetiujici. Resenim tohoto problému je odebrani této entity nebo jeji
odfiltrovani z vysledk. Druhym problémem je, ze nerozpozname kladné a zaporné
relace. Napt. relaci kradl a byl okraden. Pokud bychom se chtéli tomuto problému
vyhnout, bylo by nutné provadét sémantickou analyzu.

SDostupné napt. na http://www.mvcr.cz/clanek/cetnost-jmen-a-prijmeni-722752.aspx.
"Vypoéteno jako P(Jmeno) - P(Prijmeni), pficemz zanedbdme moznou zévislost jména na
prijmeni. Pak 0,057 - 0,0065 - 5,26 M = 1948.
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3 Analyza siti

Tato kapitola popisuje pojmy, které jsou dale v praci pouzivany ve spojitosti s ana-
Iyzu socidlnich, respektive kriminalnich siti. Praktickou aplikaci analyzy socialnich
siti na dostupna data se pak zabyvé ¢ast 4.4 a kapitola 7. Uvodni ¢ast této kapi-
toly, kterd vychazi z (Cada a kol., 2004), popisuje zédkladni pojmy z teorie grafi, ze
kterych analyza socidlnich siti vychazi. Déle v této kapitole naleznete nékolik me-
tod, pomoci kterych je mozné v siti uréit vyznamné aktéry, popis predpoklddaného
modelu sité a postup, jak ji efektivné destabilizovat.

3.1 Pojmy z teorie grafti

Graf, jeho ohodnoceni a orientace

Jako graf oznacujeme dvojici mnozin V' a E, kde V' je koneénou mnozinou a £ C (‘2/),
pricemz (‘2/) je mnozina vSech neusporadanych rozdilnych dvojic prvkl z mnoziny V.
Prvky z mnoziny F nazyvame hrany grafu, prvky z V' pak vrcholy nebo uzly grafu.
Jelikoz jsou v tomto pripadé hrany neuspotradané dvojice, jedna se o neorientovany
graf. Neusporadanou dvojici {u, v} znac¢ime neorientovanou hranu. U neorientova-
ného grafu neuvazujeme smér hran a plati {u,v} = {v,u}. U orientovaného grafu
naopak smér hran uvazujeme. U orientovaného grafu jsou hrany usporadané dvo-
jice vrcholt, které znacime (u,v) — jednd se o orientovanou hranu, pricemz plati
(u,v) # (v,u). Jako (u,v) znacime pocatek hrany ve vrcholu u a jeji konec ve vi-
cholu v. Vrcholy u a v jsou sousedni, pokud mezi nimi existuje hrana. Pocet vrcholi
znacime jako m a pocet hran jako m.

Graf GG oznacime jako hranové ohodnoceny, pokud je soucasné s mnozinami V' a E
definovan pomoci realné funkce w, kde w : E(G) — (0,00). Hodnotu hrany e, kterd
je pritazend funkci w(e), nazveme ohodnocenim nebo wvdhou hrany e. Pokud graf
pomoci funkce w definovan neni, nebo tato funkce priradi vsem jeho hrandm shodnou
hodnotu, oznac¢ime graf jako neohodnoceny.

Nejkratsi cesta

Cestou z vrcholu u do vrcholu v oznacujeme libovolny prechod z u = vy do v = vy,
kde v; je vrchol grafu. Tento prechod je mozny pouze mezi sousednimi vrcholy a je
realizovan pomoci hran {vg, v1 },{v1,v2} ... {vg_1,vx}. Pro orientovany graf obdobné
pomoci (vg, v1),(v1,v2) ... (Vg_1, Vx), pFicemz respektujeme smér hrany. V tomto pre-
chodu se miiZe kazdy vrchol v; objevit prave jednou. Cislo k udéavé délku této cesty.
Nejkratsi cestou mezi vrcholy u a v rozumime cestu, jejiz ohodnoceni (tj. soucet
ohodnoceni hran, které byly pro cestu pouzity), je ze vSech existujicich cest mezi
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vrcholy v a v minimélni. U ohodnoceného grafu nemusi byt nejkratsi cesta shodné
s cestou pres nejméné vrcholi.

Souvislost grafu a jeho komponenty

Graf oznacujeme jako souwisly, pokud pro kazdé vrcholy u a v existuje v grafu
alespon jedna cesta. V opacném pripadé je graf nesouvisly. U orientovaného grafu
rozlisujeme slabou a silnou souvislost. Jako silné souvisly graf oznac¢ime orientovany
graf, ve kterém pro kazdé vrcholy u a v existuje jak cesta z u do v, tak i z v do w.
U slabe souvislého grafu plati pouze jeden z téchto pripad. Pokud je graf silné
souvisly, je zaroven i slabé souvisly.

Jako komponenty K, Ko, ..., K; oznacujeme maximalni souvislé podgrafy grafu G,
pricemz pokud i # j plati K;NK; = (. Pokud mezi u a v neexistuje cesta, lezi kazdy
v jiné komponenté a nejkratsi cesta mezi nimi je nekonec¢na. Pokud je graf souvisly,
ma pravé jednu komponentu.

Stupen vrcholu

Jako stuperi vrcholu v oznaCujeme pocet hran, pro které plati {u,v}, (u,v) nebo
(v,u) a zna¢ime ho jako dg(v). U orientovaného grafu mizeme rozlisovat vystupni
stupen, ktery se znaci jako d(v) a udava pocet vystupnich hran, tj. hran (v,u). Pro
podet vstupnich hran, tj. hran (u,v), pouZivame znaceni dj(v). V piipadé vaZeného
grafu mizeme uvazovat nejen pocet hran, ale i jejich vahu.

3.2 Analyza socialnich siti

Sociologové definuji socidlni sit' jako mnozinu aktérti, kteif mezi sebou mohou
mit socidlni vztah (Bustikovd, 1999). Jako aktéri mohou vystupovat entity, které
je mozné na zakladé jejich socialnich vztaht propojit. Mize se tedy jednat napft.
o osoby, organizace, staty nebo komunity. Samotné socialni vztahy mohou predsta-
vovat pratelstvi, citové vztahy, obchodni partnerstvi, prislusnost do stejného klubu,
komunikac¢ni kanaly, pribuznost, vztahy moci nebo autority atd. Tyto vztahy mohou
byt ohodnocené a mit kladny, neutralni, nebo zaporny vyznam — ve smyslu , mam
rad“, ,povazuji za nepritele“ apod. (Everton, 2008; Bustikova, 1999).

Socidlni sit ¢asto byva vizualizovana pomoci grafu ve smyslu, jakym jej chape teorie
grafu (viz ¢ast 3.1). Tento diagram budeme nazyvat sociogram (Hanneman a Riddle,

1Je tieba poznamenat, Ze v kontextu této prace pojem sif neodpovidd pojmu jak ho definuje
Ryjacek (2014). Ten popisuje sit ve smyslu analyzy toka v sitich (flow network) jako: ,Sit’ je
orientovang graf G s ohodnocenim hran r : H(G) — (0;00) a ohodnocenim uzli a : U(G) — R .
Nicméné toto pri analyze socidlnich siti nemusi byt splnéno. Analyzu siti je mozné provadét i na
nevazenych neorientovanych grafech (Hanneman a Riddle, 2005; Everton, 2008; Réka a Barabdsi,
2002). Pokud tedy ddle budeme mluvit o sitich, budeme mit na mysli libovolny graf. Bylo by mozné

pouzit spojeni ,analyza socialnich grafi®, nicméné tento pojem se nepouziva.
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2005; Bustikova, 1999). Aktéri jsou v sociogramu zobrazeni jako vrcholy a jejich
socialni vazby jako hrany grafu?.

Analyza socidlnich siti se zabyva zkoumanim socidlnich vazeb mezi aktéry a jejich
vzory. Nejvétsi pozornost je smérovana k vazbam, mocenské nadrazenosti aktéri,
zkouméni slabych a silnych vazeb a dynamiky socidlnich siti. (Bustikové, 1999; Han-
neman a Riddle, 2005).

Makroskopické tidaje o siti

Makroskopickym udajem sité, ktery udava celkovou propojenost, je hustota site. Ta
vyjadiuje pomér mezi existujicimi a vSemi moznymi hranami v siti. Pro orientovanou
sit se vypocte jako ﬁ, pro neorientovanou pak jako n(i”jl), kde m je pocet hran
a n je pocet vrcholi v siti. Hustotu sité znac¢ime jako A. Jeji hodnota se pohybuje
v intervalu (0, 1). Dalsim makroskopickym tidajem sité je primérny stuper vrcholu®.
Znacime ho jako (k) a vypocteme ho jako % > da(v;). Primeérnd délka nejkratsi cesty
(average path length) ¢ je definovana jako prumérnd délka nejkratsi cesty, kterd se
vypocte jako ﬁ > d(v,v;), kde d(v, v;) je délka nejkratsi cesty mezi vrcholy v a

v;, pricemz v # v;.

Koeficient shlukovdni udava schopnost sité tvorit shluky. Jako shluky oznacujeme
skupinu vrcholi, kterd je mezi sebou intenzivné propojena. Shluky si miizeme pred-
stavit jako skupinu spoluzaki nebo pratel, ktefi se mezi sebou vSichni navzajem
znaji. Koeficient shlukovani v neorientované siti pro vrchol v vypocteme jako
C, = %, kde E, je pocet vzajemné propojenych sousedu a k, je pocet sou-
sednich vrcholt vrcholu v. Pro orientovanou sit se vypocte jako % Koeficient
shlukovani pro celou sif se vypocte jako prumeérny koeficient shlukovani vsech vr-

choli a zna¢ime ho jako C' (Réka a Barabasi, 2002).

3.3 Urceni vyznamnych aktért v socialni siti

Tato c¢ast popisuje nékolik metod, pomoci kterych je mozné v siti odhalit zazname-
nani hodné aktéry. Bustikova (1999) oznacuje tyto aktéry za mocensky nadfazené,
Hanneman a Riddle (2005), jako mocné. V analyze socidlnich siti vychdzi koncept
moci z mnozstvi vztahti v siti nebo dilezitych vztaht s dalsimi mocnymi aktéry.
Mocni aktéri, kteri maji v siti vyhodné postaveni, maji lepsi pristup k informacim
je blokovat. Maji na méné mocné aktéry vétsi vliv a ti k mocnym aktérim mohou
vzhlizet (Hanneman a Riddle, 2005). Mocenska nadfazenost aktéri se v socidlnich

2Daéle tedy budeme pojmy ,aktér® a ,vrchol“ povaZovat za synonyma, totéz bude platit pro
pojmy ,hrana“ a ,socialni vazba“.

3V orientované siti mfizeme obdobné definovat priimérny vstupni a vystupni stupei vrcholu
jako (kin) a (kout)-
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sitich ¢asto zkoumé pomoci hodnot centralit aktéri (Hanneman a Riddle, 2005; Bus-
tikova, 1999). Centralitu lze mérit pomoci nékolika metod. Nejcastéji pouzivanymi
jsou miry centralit, které predstavuje Freeman (1978). Patii mezi né: ,Degree”,
,Closeness“ a ,,Betweenness* centrality, které budou dale popsany. Dalsi miry cen-
tralit, které na tyto metody navazuji naleznete v Hanneman a Riddle (2005).

Degree centrality

Centralita merend stupném uzlu (degree centrality, C'p) urcuje cenatralitu, jak ndzev
napovidd, na zékladé stupné vrcholu (viz ¢ast 3.1). Jeji hodnota pro vrchol v je prosté
ptitazeni Cp(v) = dg(v), kde dg(v) je stupén vrcholu v. V pripadé orientované sité
muzeme rozlisovat vstupni a vystupni stupen vrcholu (vypoctou se obdobné jako
Cp, znaime je C}, a Cp). Pokud bychom mezi sebou dvé sité chtéli porovnavat,
muzeme provést normalizaci hodnot pomoci podilu C'p s hodnotou n — 1, kde n je
pocet vrcholi (Freeman, 1978).

Aktéfi s vy$$ hodnotou této centrality? jsou zvyhodnéni moznosti volby jak v siti ko-
munikovat ¢i predavat zbozi. Tim se zvysuje jejich nezavislost na ostatnich aktérech
v siti. Nevyhoda této metody spociva v tom, ze nedokaze odhalit globalné vyznamné
aktéry, kteri nutné nemusi mit vysoky stupen vrcholu, ale mohou napt. propojovat
dvé vyznamné komunity (Hanneman a Riddle, 2005). Asymptoticka slozitost této
metody je pro vSechny vrcholy O(n?).

Closeness centrality

Centralita mérend blizkosti polohy (closeness centrality, C) urcuje jak blizko se
vrchol nachazi k ostatnim vrcholiim. Aktér, ktery je k dalsim aktértim blize, muze pti
komunikaci, ¢i predani zbozi vyuzit méné prostrednikt nez aktér, ktery je vzhledem
k dalsim aktérim déle. Vyuzivani prostfedniki je nevyhodné kviili moznému zdrzeni
nebo zablokovani informace ¢i zasilky. Aktér s vyssi hodnotou této centrality tak sam
muze byt vyhleddvanym prostiednikem, coz zvysuje jeho vyznam a moc (Hanneman
a Riddle, 2005). Vypocet hodnoty C¢ pro vrchol v se provede pomoci vzorce

Ceo(v) = [Xn: d(v,vi)] , (5)

VF£V;

kde d(v,v;) je délka nejkratsi cesty z vrcholu v do vrcholu v;. Z tohoto vzorce plyne,
ze pokud by se v siti vyskytovalo vice komponent, jeji hodnota by byla u vsech vr-
cholt nulova. Z tohoto dtivodu pocitame jeji hodnotu pro kazdou komponentu zv1ast.
Hodnotu C¢ miZzeme normalizovat vynasobenim n — 1 (Freeman, 1978). Oproti me-
todé Cp dokazeme pomoci C¢ odhalit globalné vyznamné aktéry. U ohodnocené sité
miuze byt potfeba dle vyznamu vahy hrany vypocet patticné upravit, napr. prevrace-

4Oznaceni vyssi hodnota centrality je relativni pojem, ktery zavisi na pravdépodobnostnim
rozdéleni stupné vrcholu v siti.
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nim hodnot hran. Asymptoticka slozitost vypoc¢tu hodnoty C¢ pro vSechny vrcholy
je O(n?), pokud vyuzijeme n krat Dijkstriv algoritmus (Cada a kol., 2004).

Betweenness centrality

Centralita mérend mezilehlosti (betweenness centrality, C'z) udava, jak casto vrchol
lezi na nejkratsi cesté mezi dalsimi vrcholy. Efektivni komunikace v siti, ¢i predavka
zbozi je zajistovana pravé pomoci aktérti s vyssi hodnotou Cp. To plati zejména
mezi témér oddélenymi komunitami, kde jsou pravé tito aktéri klicovi. Pokud se
rozhodnou informace, ¢i zbozi blokovat, mohou jejich predani znacné zdrzet, nebo
mu zcela zabranit. To jim dava moc jak déni v siti kontrolovat. Metoda C'g odhali
globélné vyznamné aktéry obdobné jako metoda Cc (Hanneman a Riddle, 2005).
Vypocet hodnoty Cg pro vrchol v vypocteme pomoci vzorce

Coy = 3 Tuul) (6)

vidv #v;  Jid

kde gy, (v) je pocet nejkratsich cest® mezi vrcholy v; a vj, které prochdzeji vrcholem
v a kde g;; je celkovy pocet nejkratsich cest mezi vrcholy v; a v;. Normalizace se
provede vynasobenim hodnoty Cp s (nfl)Qw pro neorientovanou sit®. Pro oriento-
vanou sit pak vydélenim hodnoty Cp s (n—1)(n—2) (Freeman, 1978). U vazené sité
je nutné brat ohled na vyznam ohodnoceni hran, podobné jako u C¢ a ptripadné vy-
pocitavat nejkratsi cestu z prevracené hodnoty vahy hrany. Asymptoticka slozitost
je opét O(n?). Bader a Madduri (2006) ukazuji paralelni algoritmy pro vypocet Cc
a Cg. Vyuzivaji vlastnosti ridkych siti, pomoci kterych je mozné vypocet urychlit.
V nasem pripadé vSak nepocitame s tim, ze by sit byla natolik rozsahla, aby bylo
nutné k paralelizaci pristoupit.

3.4 Bezskalové sité a jejich destabilizace

Réka a Barabasi (2002) ukazuji, ze realné komplexni sité jsou Casto zalozeny na
bezskalovém modelu. Ten je charakteristicky tim, ze nékolik vrcholtt ma nékolikana-
sobny stupen vrcholu, nez je primérny stupen vrcholu. Pravdépodobnostni rozdéleni
stupné vrcholu se tidi podle mocninného zdkona (power-law). Toto pravdépodob-
nostni rozdéleni je predepsano jako P(k) ~ k=7, kde P(k) znaci ¢etnost vyskytu
vrcholil stupné k a jako v je oznacen exponent konektivity. Ten ma v redlnych si-
tich nejcastéji hodnotu 2 < v < 3 (Réka a Barabdasi, 2002). U orientovanych sitich
muzeme zavést obdobné P, (k) ~ k™7 a P, (k) ~ k~7n. Model bezskélovych siti
dostatecné modeluje vlastnosti, které se v redlnych sitich vyskytuji, jako je maly
polomér sité a existence shluku v siti (viz ¢ast 3.2).

5Nejkratsich cest mezi vrcholy u a v miize byt nékolik, pficemz musi mit stejné ohodnoceni.
6Vsechny nejkratsi cesty jsou zapocteny dvakrat.
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Jedna z dilezitych vlastnosti téchto siti je jejich odolnost vii¢i ndhodnym vypadkim.
Bezskalové sité jsou velmi robustni a i proto maji dle Evertona (2008) krimindalni a
teroristické organizace podobnou topologii. Pokud bude zkoumand sit tvorena dle
tohoto modelu, je neefektivni odebirat vrcholy bez predbézné analyzy. Na druhou
stranu je tento model velmi nachylny na cilené utoky. Pokud by nam byla zndma
topologie bezskalové sité, miizeme ji snadno destabilizovat.

Miru destabilizace mizeme mérit pomoci relativni velikosti nejvétsi komponenty,
kterd zustava po odebrani vrcholu propojena — v obrazku 3.1b znaceno jako S.
Druhym zptisobem jak miru destabilizace mérit, je prumérna délka nejkratsi cesty
v siti £. Po odebirani vrcholu v siti bude hodnota S klesat, zatimco hodnota ¢ bude,
do doby nez se sit za¢ne rozpadat na mensi komponenty, stoupat.

Pro vyhodnocovani destabilizace budeme pouzivat hodnotu S (viz obr. 3.1b), ktera je
snadnéji interpretovatelnd a je vypocetné méné narocna. S vypocteme jako
| K maz| /| Kmazstart], kde |Kmaz| je aktudlni pocet vrcholi v nejvétsi komponenté
a | Kazstare| je PoCatecni pocet vrcholu v nejvétsi komponenté. Hodnota S se tak
muze pohybovat v intervalu (0; 1) a za¢ind na hodnoté jedna.

Obrazek 3.1a ukazuje myslenku cileného odebrani vrcholua v siti tak, aby jeji topo-
logii byla zptsobena co nejvétsi skoda. Obrazek 3.1b ukazuje vyznamny rozdil mezi
cilenym (o) a ndhodnym (OJ) odebranim vrcholi z bezskalové sité. Réka a Barabési
(2002) pfi cileném odebirani mifi na vrcholy s nejvétsim stupném, coz odpovida
metodé Cp (viz ¢ast 3.3). V ¢asti 7.3 bude ukazana destabilizace dle Cp a Cp.
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(b) Mira destabilizace mérena
(a) Cilené odebirdni vrcholi ze sité. pomoci hodnoty S.

Obr. 3.1: Ukdzka destabilizace bezskdlové sité. Prevzato z Réka a Barabdsi (2002).
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4 Sablony zlo¢inného chovani a
kriminalni sité

Tato kapitola popisuje metody pouzivané pro analyzu a predikci kriminality, které
umoznuji urceni nejpravdépodobnéjsich mist a ¢asli, na nichz se trestny ¢in odehraje.
Tyto metody je mozné uplatnit jak na extrahované informace z prirozenych textt
(viz kapitola 2 a 6), tak i na strukturovand data. Praktické provedeni nékterych
metod a ndvrh pro dalsi zpracovani naleznete v kapitole 7. Kapitola vychézi z (Clarke
a Eck, 2010) a (Hruska a kol., 2015).

Cést 4.4 popisuje aplikaci analyzy socidlnich sit{ na kriminaln{ sité. Pomoci té je
mozné analyzovat osoby vystupujici v pfipadech organizovaného zloé¢inu' nebo te-
roristické skupiny.

4.1 Analyza dat pri zajiStovani bezpec¢nosti

Trestny ¢in neni ndhodny, je bud planovany nebo ptilezitostny. Ke spachani zloc¢inu
dojde, pokud se potencionalni pachatel a vhodny cil ocitne ve stejné dobé na stejném
misté za absence ochrance — napt. policisty, bezpecnostniho zamku apod.

V modernim pojeti se kriminologie nezamétruje na pochopeni psychologickych a spo-
lecenskych vlivi kvili kterym se z lidi stavaji pachatelé, ale na samotny trestny ¢in
a Sablony trestnyjch ¢indi (crime patterns). Sablonou trestného éinu mohou byt ¢asté
mista, kde k trestnym ¢inum dochézi, typy obéti, jenz jsou napadany, produkty, které
jsou odcizovany apod. Hledaji se zpusoby jak minimalizovat prilezitosti k pachani
zloc¢inu, jak zvysit riziko dopadeni pachatele a jak zlo¢in predpovidat.

V srpnu 2015 byla ukoncéena vefejna zakazka ministerstva vnitra ,Mapy Budnouc-
nosti“? s plnénim 3 miliony korun. Cilem této zakazky byl priizkum metod, postupti
a softwarovych fteseni, které jsou v zahrani¢ni vyuzivany pro analyzu a predikci
kriminality. ZkusSenosti byly ¢erpany ze Spojenych statti, Velké Britanie, Némecka
a dalsich zemi z EU. Vystupem zakdzky jsou dva sborniky® a (Hrugka a kol., 2015)
shrnujici ziskané poznatky.

!Organizovany zloéin & zlo¢inné spoléeni miizeme definovat jako: ,strukturovand a hierarchi-
zovand skupina (organizace) vznikld za dcelem ziskové trestné cinnosti, kterd funguje na zdkladé
delby funkci a dkoli. “, viz www.mver . cz/soubor/zlocinne-spolceni.aspx.

2Cely néazev veiejné zakazky je ,Mapy budoucnosti — moderni nastroj ke zvyseni efektivity
a kvality vykonu vefejné spravy v oblasti prevence kriminality zalozeny na analyze a predikci
kriminality“. Registra¢ni ¢islo projektu: CZ.1.04/4.1.00/B6.00041. Blizs{ informace naleznete na
http://esfcr.cz/projekty/mapy-budoucnosti-moderni-nastroj-ke-zvyseni-efektivity-a.

3Dostupné na: http://prevencekriminality.cz/projekty/mapy-budoucnosti.
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V policejni praxi mé analyza kriminalistickych dat nezanedbatelné misto. Pomoci
téchto analyz jsou identifikovany a interpretovany vzory trestnych ¢inti a na je-
jich zakladé mohou byt naptiklad planovany hlidky, navrhovany legislativni zmény,
zavedeny preventivni opatreni nebo miize byt vysSetfovatelim doporuceno na jaké
zadjmové osoby se maji zamérit.

Tyto analyzy jsou provadény vétsinou manualné, ale vzhledem k velkému objemu
relevantnich dat, které na lidskou pamét plisobi, mize snadno dojit ke zkresleni
vysledki. Dalsimi problémy manualnich analyz je dostupnost lidskych zdroju, ad-
ministrativni zatéz a fluktuace policisti s mistni znalosti. S riastem dostupnych dat
a rozvojem pokrocilych algoritmt se nabizi pouziti automatické tvorby téchto analyz
a predikci. Je nutno predeslat, ze tyto systémy nemohou a nemaji nahradit tsudek
zkusenych policistii, ale urychlit a usnadnit jim praci.

Hruska a kol. (2015), Clarke a Eck (2010) ukazuji, Ze je mozné z informaci, které jsou
ziskany z predeslych zloc¢ini, predikovat budouci zloc¢iny. Vystup této predikce pak
muze slouzit jako podklad pri rozhodovani, jak efektivné vyuzit dostupné zdroje
pro Teseni trestnych ¢intl, prevenci kriminality a prispivat tim ke zlepsSeni stavu
bezpecnosti.

4.2 Prostorové analyzy

Ukazuje se, ze porekadlo ,blesk nikdy neudeii dvakrat do stejného stromu®, v pri-
padé trestnych ¢intli, neplati. U mist, nebo jejich okoli, ktera se jednou stala obéti
trestného ¢inu, je zvysené riziko vyskytu dalstho trestného ¢inu. Tento jev je mozné
zkoumat pomoci metod prostorové analyzy (spatial analysis). Tato ¢ast nékteré z me-
tod prostorové analyzy predstavuje.

Opakovana viktimizace

Metoda opakovand viktimizace (repeat victimization!) vychézi z predpokladu, Ze
pokud se vyskytne na nékterém misté trestny ¢in, ma toto misto a okoli tohoto
mista v blizké budoucnosti zvySenou pravdépodobnost vyskytu dalsitho trestného
¢inu. K opakovani dochézi v rychlém sledu — casto do tydne. Plati to zejména pro
vloupéni, k jehoz predikci se tato metoda nejcastéji pouziva. Uvadi se, ze na 4%
populace dojde ke spachani zhruba 40% vloupani. V komercénich prostorach dochézi
dokonce v 9% podnicich zhruba k 90% trestnych ¢int.

Je to odivodnovano nasledujicim:

e Zmalosti prostiedi, kterou po prvnim spachaném ¢inu pachatel o mistu ziska.
Pachatel ziska dalsi informace o dané oblasti a miize je pti opakovaném trest-

4V angli¢tiné se objevuji pojmy ,repeat victimzation®, ,near-repeat victimisation“ a dalsi mezi
kterymi pro zjednoduseni nebudeme rozliSovat.
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ném cinu vyuzit. Pfipadné o nich muze vypovédét dalsim lidem, ktefi tuto
informaci mohou téz vyuzit.

e Silna pritazlivost daného mista, ¢i jejich zranitelnost. Mize se jednat o objekt
vykazujici Spatné zabezpeceni nebo se v ném nachazi zadané zbozi.

Pachatele mohou rovnéz lakat predméty, které na misté pti prvnim vloupani v mi-
nulosti zanechal. Coz je fakticka kombinace obou vysSe uvedenych pripadi. Uvadi se,
ze 76% pachatel, kteff se dopoustéji vloupani, se k opakované viktimizaci priznava.
Tito pachatelé ¢asto maji delsi trestni zaznamy. Je tak pravdépodobné, ze se podari
objasnit sérii trestnych ¢inti a odhalit recidivisty pachajici tyto ¢iny.

Opakované ¢iny se casto tykaji obéti s podobnymi rysy, jaké mél jejich prvotni cil.
P1i vloupani v jedné ¢tvrti je tedy vhodné, vénovat této ¢tvrti zvySenou pozornost.
Pro predikci opakované viktimizace existuje volné dostupny program Near Repeat
Calculator®, ktery nékteré policejni slozky v zahranic¢i pouZivaji.

Opakovana viktimizace poukazuje na skutecnost, ktera se zprvu jevi jako nedostatek
nasi reprezentace kriminalni sité, ve které nebudou rozpoznavany pachatelé a obéti
(viz ¢ast 2.6). Pokud se bude néktery aktér casto vyskytovat v zaznamech trestnych
¢int a tim se stane v kriminalni siti vyznamnym, je vhodné mu vénovat zvysenou
pozornost i kdyz neptijde o pachatele, ale bude se jednat o obét. Je totiz pravdépo-
dobné, ze se v budoucnu muze stat obéti trestného ¢inu znovu. Je na misté zjistit,
z jakého duvodu je tato obét castym cilem a pokusit se zjednat napravu.

Mista se zvysenou kriminalitou

Jako mista se zvysenou intenzitou jevu (hot spots), se oznacuji statisticky vyznamné
oblasti, ve kterych se zkoumany jev intenzivni. V nasem pripadé je to oblast, ve
které se zlocin casto opakoval a kde v budoucnosti hrozi zvysené riziko, ze k nému
dojde znovu. Vystupem této analyzy jsou statisticky vyznamna mista, ktera jsou
prezentovana formou snadno ¢itelné mapy. Nevyhodou této metody je, ze pro jeji
spravnou funkénost je potfeba mit dostatecné mnozstvi dat. V opacném pripadé
miuze dojit ke zkresleni vysledk.

Clarke a Eck (2010) uvadéji, ze hot spoty Casto vznikaji na mistech kde se shromaz-
duje velky pocet lidi jako nakupni centra, dopravni uzly apod. Déale na mistech, kde
je slaby dohled nad dodrzovdnim pravidel (napt. nemonitorované parkovisté). Do
téchto mist pak policisté mohou sousttedit hlidky a pokusit se tim kriminalni jevy
omezit. Pokud se ukaze, ze néktera mista jsou stalymi hot spoty, je vhodné provést
dalsi analyzu a urcit z jakého divodu a pokusit se tento jev odstranit, naptiklad
pridanim bezpecnostnich kamer, pridavnych zamka apod.

Shttp://www.cla.temple.edu/cj/center-for-security-and-crime-science/projects/
nearrepeatcalculator
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K urceni statisticky vyznamnych mist existuje nékolik metod. Tou nejednodussi
muze byt porovnani s podobnym, ale krimindlné neutralnim, tj. mistem, které kri-
minalitu nepritahuje. V kriminalné neutralnich mistech je pocet trestnych ¢int rela-
tivné nizky, jsou izolované a nedochazi k nim na zakladé vzorce. Oproti neutralnimu
mistu mizeme provést porovnani a urcit, zda je zkoumané misto z pohledu hot spot
analyzy vyznamné. To muzeme ucinit vydélenim poctu trestnych ¢inti s potencional-
nim poctem cilti. Pokud je vysledny pomeér vétsi nez pomér u kriminalné neutralniho
mista, zobrazime toto misto na mapé®.

Dalsimi metodami jak vyznamné oblasti urcit mohou byt:

e Urceni smérodatnych odchylek — nejprve se vyhledaji mista s nejvétsi kon-
centraci bodi, ze kterych se vytvori shluky. Pro ty se nasledné vypocitaji
smérodatné odchylky, které polohou, protahlosti a sklonem urcuji rozmisténi
a intenzitu sledovaného jevu.

e Mapovani na administrativni tizemi — trestné ¢iny jsou agregovany podle ad-
ministrativnich tizemi, nasledné normalizovany na relativni hodnoty dle poctu
obyvatel a dle vysledné hodnoty jsou administrativni tizemi v mapé obarveny.

e Kvadratova metoda — mapa je rozdélena na ¢asti dle mrizky, v té jsou trestné
¢iny agregovany a nasledné obarvenim bunky v mrfiZce zobrazeny.

e Jadrové odhady (kernel density estimation) — nad mapou se vytvori miizka,
v kazdé bunce mrizky se provede soucet prispévku jednotlivych trestnych ¢inta
v zavislosti na vzdalenosti a vaze této udalosti. Bunky mrizky jsou dle tohoto
vypoctu obarveny a nasledné zobrazeny obdobnou formou jako tepelné mapy.

Tepelné mapy

Jinou prostorovou metodou jsou tepelné mapy. Jejich vystup je podobny jadrovym
odhadim hot spotiim, nicméné nelze je interpretovat stejné. Pii metodé tepelnych
map se vizualizuje hustota vyskytu jevu na daném tzemi, pricemz nemusi byt sta-
tisticky vyznamna, coz snizuje objektivitu této metody. AC je interpretace tepelnych
map subjektivni zalezitosti, je vyznamnym prvkem pro rozeznani mist se zvysenou
kriminalitou. Zvlasté pokud pro metodu hot spoti nemame dostatek dat. Na zakladé
této metody lze planovat rozmisténi hlidek policistti.

Ukazku tepelné mapy muzete vidét na obrazku 4.1, kde jsou teplymi barvami zobra-
zeny mista se zvysenym poctem prestupki’. V této mapé jsou dale Sedivym étver-
cem vyznacCeny body, které by mohly byt vyuzity pro analyzu rizikovych oblasti
(viz ddle). Vsimnéte si zvySené koncentrace vpravo nahore. Jednd se o dvé nakupni
centra, coz muze ukazovat na vysoké pocty pokust o kradez zbozi.

SHruska a kol. (2015) ukazuji zaneseni vSech mist s trestnymi ¢iny do mapy, lze vsak namitnout,
Ze tato vizualizace nezobrazuje statisticky vyznamné mista, coz je jednou z vyhod hot spot analyzy.
"Jedn4 se o systém pouzivany méstskou policii, proto zde nalezneme pouze prestupky.
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Obr. 4.1: Ukdzka tepelné mapy zaznamenangjch prestupki z portdlu ,e-Analyjza

bezpecnosti “8.

Analyza rizikovych oblasti

Metoda rizikovijch oblasti (risk terrain modeling, RTM) se zamétfuje na identifikaci
geografickych prvki, které ke zvysenému riziku kriminality vedou. Tato metoda tak
odpovida nejen na otazku kde, ale i pro¢. Forma vystupu je shodné s metodami hot
spotl a tepelnych map formou spojitého zvyraznéni intenzity jevu. Model analyzy
rizikovych oblasti pracuje s prvky, které maji silnou asociaci ke kriminalnim ¢intim,
jako jsou bary, zastavarny, obchody, pritomnost podmineéné propusténych jedincti
apod. Oblasti jsou rozdéleny podle miizky, ve které jsou tyto prvky nésledné sc¢itany
a na zakladé tohoto vypoctu se poté provede obarveni.

Hlavni odlisnosti od metody hot spoti je moznost predikce zlo¢inu na mistech,
kterd jsou podobné mistiim, na kterych se trestné ¢iny odehravaji. Pricemz se na
téchto mistech nemuseji objevovat, ale mohou se zde vyskytnou az v budoucnu. Neni
nutné mit presné rozsahlé data historickych trestnych ¢int. Z predeslych dat je vSak
potieba urcit asociace, které se ke konkrétnim trestnym c¢iniim vazou. V obrazku
4.1 jsou nékteré vyznamné body, a¢ nejsou pro tvorbu této tepelné mapy pouzity,
vyznaceny.

8http ://analyza-bezpecnosti.tmapserver.cz/analyza-bezpecnosti
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4.3 Casova analyza

Vyznamnym faktorem, ktery s vyskytem trestnych ¢int souvisi jsou denni a tydenni
rytmy. At uz se jedna o Spicky v dopravé, nebo patecni ¢i sobotni noci, kdy lidé
vyrazeji za zabavou. Tyto udalosti maji spolecné to, ze se v téchto ¢asech zvysuje
pocet potencionalnich obéti. Urceni téchto rytmi a dalsich informaci, na zakladé
casu nebo data, budeme dale nazyvat jako casovou analjzu. Zakladnim néastrojem
pro urceni dilezitych rytmu je sestaveni tabulky dnti, hodin a poctu trestnych ¢int.
Poté na zakladé této tabulky muzeme provést vypocet aritmetickych priméra a vy-
sledky graficky znazornit. DalSim néstrojem je grafické zobrazeni denniho a tyden-
niho rytmu do jednoho grafu. To je vhodné pokud se tyto rytmy v jednotlivych dnech
mohou lisit. Jak tento graf sestrojit miizete vidét na obrazku 4.2. Bunky v grafu jsou
obarveny podle poctu trestnych ¢intt v danou dobu.

. o B e . (R S B B — . 20-25

Pondeli ; ] FT T IT . 15-20

Utery ‘ = 10-15
M 5-10

Svtreda 05

Ctvrtek

Pitek
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Hodina

Obr. 4.2: Ukdzka sestrojeni grafu demnich a tijdennich rytmii na zdkladé dne a hodiny.
Prevzato z Clarke a Eck (2010).

Casovou analyzu je vhodné provadét zejména u Casto se opakujicich jevi. Napii-
klad u prestupkt nebo dopravnich nehod. Pti aplikovani na méné casté jevy, jako
jsou napt. vrazdy, je nutné pouzit delsi ¢asovou radu, aby nedochézelo ke zkresleni
vysledki. V tomto pripadé je vSak nutné mit na paméti, Ze se tento rytmus miize
casem meénit. PTi Casové analyze je nutné znat dobu, kdy ke spachani trestného ¢inu
doslo.

Obdobné je mozné analyzovat dlouhodobé trendy. Napiiklad mésicni. Touto ana-
Iyzou je napf. mozné pozorovat, zda zavedené preventivni opatfeni ma dopad na
zmirnéni problému, kvili kterému bylo zavedeno. Pokud bychom se snazili rozpoznat
mésicni cykly, mizeme tak ucinit porovnanim stejnych mésici, ¢i tydni v jednotli-
vych letech. Jelikoz data mohou byt zatizena ndhodnymi vykyvy, miize se pro jejich
odstranéni pouzit metoda klouzavého priméru. Tato metoda vypocte aktualni hod-
notu jako primérnou hodnotu z aktualni hodnoty a z x predchozich hodnot.

Samotné casové analyzy mohou vést k odhaleni moznych pti¢in problému, ktery
k trestnému ¢inu vede. Dale mohou prozradit, kdy je potreba nasadit vice poli-
cistl a kdy je naopak jejich nasazeni do ulic neefektivni. Casova analyza se ¢asto
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kombinuje s prostorovou analyzou, naptiklad ve formé hot spotii, do ¢asoprostorové
analyzy. Pomoci té ziskame dalsi informace o tom, kdy a kde se zlo¢iny nejcastéji
vyskytuji a podle toho mtuzeme cilit policejni hlidky nebo zavést dalsi preventivni
opatreni.

4.4 Kriminalni sité

Odlignym pifstupem oproti difve uvedenym je analyjza krimindinich sit?®. Tuto me-
todu popisuji Everton (2008), Xu a Chen (2005), Krebs (2002) a Al-zaidy a kol.
(2012). Jako krimindlni sit budeme oznacovat socidlni sit (viz ¢ast 3.2), ve které
jsou aktéri tcastnici krimindlnich ¢inti, podezreli, vyslychané osoby ¢i jiné osoby,
které jsou s trestnym c¢inem spojeni. PovSimnéte si, Ze se jedna o tucastniky, nikoli
jen o pachatele. Jednak je to z duvodu, Ze pfi rozpoznavani pojmenovanych entit
v textech momentalné nedokazeme rozpoznat obéti ¢i jiné ucastniky od pachateli
(viz cast 2.6). Déle je to proto, ze i odhaleni nékolikandsobné obéti, ktera se tak
stane v siti vyznamnou, muze prinést uzitecné informace (viz ¢ast 4.2).

Jako prvni navrhuje Sparrow (1991) pouziti analyzy socidlnich siti na kriminalni
sité. Popisuje pfinos vytvoreni sité z dat jako je spatfeni podezielych pohromadé,
jejich telefonnich hovort, finanénich transakci apod., dale prinosy vizualizace této
sité a urceni centralnich aktéri, na které se zameérit. Hlavnimi otazkami, na které
by analyza kriminalni sité méla pomoci dat odpovéd jsou:

o Ktery aktér je v siti vyznamny?

e Odstranénim kterych aktéru sif co nejefektivnéji destabilizovat?

e Pomoci kterych aktéra sif infiltrovat?

e Ktera spojeni jsou casto vyuzivana a méla by byt monitorovana ?

Jak bude ukazdno v kapitole 6, na tyto otazky je mozné odpoveédét aplikovanim
metod, které byly predstaveny ve druhé kapitole. Sparrow (1991) zaroven popisuje
hlavni problémy, s nimiz se analyza kriminalnich siti setkava:

e Nekompletnost — nékteré vazby nebo aktéri nejsou pri analyze znamy.

e Ohraniceni kriminalni sité — koho do kriminalni sité zaradit a koho jiz ne.

e Dynamicnost — krimindlni sité se neustale méni. Aktéri se k siti pripojuji a jini
naopak odpojuji. Dalsim problémem je reakce na vnéjsi podnét policie. Pri

vyslychani nebo zatceni Clenii sité se muze struktura kriminalni sité zamérné
zménit, aby probihajici vysetfovani bylo ztizeno (Everton, 2008).

9Kriminalni sité jsou v angliétiné oznadovany jako: ,dark networks“, ,criminal networks“ nebo
,covert networks“.
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Analyza krimindlnich siti nenalezne uplatnéni, pokud pachatel jedna samostatné,
nebo pokud s dalsimi kriminalniky nekomunikuje. V tomto pripadé ho nelze s nikym
propojit. Tato analyza je tak vhodna predevsim pro organizovany druh zloc¢inu jako
je napt. distribuce drog ¢i rozkryvani teroristickych skupin.

O analyze kriminalnich siti se ve vétsim méritku zacalo mluvit po udalostech 11. zari
2001. Timto utokem se zabyva Krebs (2002). Ukazuje nékteré vlastnosti, které se
specidlné v krimindlnich siti objevuji. Kriminélni sité jsou velmi ridké. Krebs (2002)
a Everton (2008) to odtuvodnuji snahou o minimalizaci skody, pokud bude néjaky jeji
¢len dopaden policii. V krimindalnich sitich jsou casto aktéri rozdéleni do komunit,
pricemz kazda komunita je zodpovédna za specificky tkol. Tyto dvé vlastnosti vSak
zaroven snizuji efektivitu komunikace v siti a zvysuji jeji nachylnost na cilené tutoky
(viz cast 3.4). Pokud by z této sité byli odstranéni aktéii, ktefi propojuji oddélené
komunity, je pro tyto komunity velmi tézké spolu komunikovat a synchronizovat dalsi
spolecny postup. Toto plati i opac¢né. Pokud odstranime jednu z komunit, zaséhneme
tim i dals{ komunity, které mohou na odebrané komunité byt zavislé!® (Xu a Chen,
2005).

Pokud bychom k aktértim dokéazali priradit jejich vlastnosti, miazeme se téz snazit
odstranit aktéry, kteri maji unikatni dovednosti. V pripadé udalosti 11. zari 2001
by to byli ti, ktef dokézali pilotovat letadlo (Krebs, 2002). Touto variantou se vsak
dale nebudeme zabyvat.

Krebs (2002) ukazuje pouziti metod Cp, C¢, a Cp (viz ¢ast 3.3) pro urCeni nejvyzna-
meéjsich aktéri v siti. Tuto sif mizeme vidét na obrazku 4.3. Jednd se o teroristickou
sit zodpovédnou za ttoky z 11. zafi 2001. Obrazek 4.3 zaroven ukazuje distribuci
centralit v této siti. Jiz z distribuce hodnot C'p se zd4, ze tato sit odpovida bezska-
lové topologii, ktera byla popsana v ¢asti 3.4. Nejvyznamnéjsim aktérem dle hodnot
centralit byl Mohamed Atta. Toho za viidce této sité oznacil i bin-Ladin. Obecné se
vsak muze jednat o vyznamného, nikoli nejvyznamnéjsiho, aktéra. Tyto metody jsou
nachylné ke zméné poctu vrcholt, pri¢emz nékteré, jak upozornuje Sparrow (1991)
a Krebs (2002), budou nepochybné chybét.

V nasem pripadé budeme pracovat pouze s aktéry a hranami, které mame k dis-
pozici a jsou ndm znamé. Ukazeme, jak sit efektivné destabilizovat (viz ¢éasti 3.4
a 7.3) a jak nalézt aktéry, kteri spolu pravdépodobné spolupracuji nebo jsou napt.
¢leny spolecného gangu. K tomu pouzijeme algoritmus pro odhalovani prominent-
nich komunit (viz ¢asti 4.5 a 7.4). Pro destabilizaci sité pouzijeme cilené utoky.
Kromé hodnoty Cp, kterou pouzivaji pro destabilizaci sité Réka a Barabasi (2002)
pouzijeme hodnotu Cp. Ta identifikuji globalné vyznamné aktéry v siti. Coz jsou

10OMzeme si to predstavit na piikladu drogového kartelu. Pokud by se podafilo zadrzet aktéry,
ktefi maji na starost propojeni varny a distribuce, nemohou tyto dvé komunity spolupracovat,
dokud nenajdou ndhradu. Totéz plati i pokud odstranime pouze aktéry z varny nebo distribu¢ni
sité, tj. jednu komunitu.
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Obr. 4.3: Ukdzka analijzy krimindlng sité z titoki 11. zari 2001 a aplikace metod pro
vypocet centralit. Prevzato z Krebs (2002).

mocensky nadrazeni aktéri, kteri by intuitivné méli byt kandidaty na odstranéni z
kriminalni sité. Everton (2008) udavd, ze samotné odebrani nejvyznamnéjsiho aktéra
nestaci, ba naopak muze vést ke zhorseni problému. Odebrany aktér mize byt rychle
nahrazen podobnym. Krimindlni sit nésledné zareaguje na vnéjsi podnét a stane se
jesté vice skrytou a decentralizovanou. Odebirani aktéria navrhuje resit i na zakladé
topologie sité. Pokud je v siti nékolik slabych vazeb, je vhodné je prerusit. Pokud
je v siti pouze nékolik komunit, je vhodné je odstranit. Dale navrhuje infiltraci této
sité z vice bodl a dalsi. Nékteré z téchto postupt budou ukazany v kapitole 7.

4.5 Prominentni komunity a jejich detekce

Al-zaidy a kol. (2012) predstavuji pojem prominentni komunity a zpisob jakym
je detekovat. Detekci prominentnich komunit pouzivaji pro analyzu dat ziskanych
ze zafizeni (napf. notebook, telefon apod.), které byly zabaveny policii pro dalsi
vysSetfovani.

Jako prominentni komunitu oznacuji uskupeni dvou nebo vice osob, které se spo-
le¢né vyskytuji alejspon v n‘ rozdilnych dokumentech. Kde n‘ je uzivatelem zadany
minimalni spole¢ny vyskyt téchto osob ve zkoumanych dokumentech. Déale budeme
znacit tento minimélni spoleény vyskyt jako minSup (z anglického minimal sup-
port). Tabulka 4.1 zobrazuje piiklad dokumentt, na kterych bude ukdzana detekce
prominentnich komunit. Komunitu oznacujeme jako n-komunitu, pokud je komunita
tvorena n Cleny.
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Tab. 4.1: Priklad dokumenti, ve kterych budou zjistovdny prominentni komunity.

Dokument Osoby

1 {Petr, Vojta, Jan}
{Petr, Klara, Jifi}
{Jan, Petr, Klara}
{Jan, Petr, Vojta}

~ W N

Pokud budeme urc¢ovat prominentni komunity s minSup = 2, tj. za prominentni
komunitu povazujeme osoby, které se spoletné nachazi minimalné ve dvou doku-
mentech, za prominentni komunity budeme povazovat {Petr, Jan, Vojta} a {Petr,
Kléra}. Pokud budeme uvazovat minSup = 3 pak pouze dvojici {Petr, Jan}.

Volba vhodného minSup je zavisla na poctu osob a zpracovavanych dokumentu (je
mozné nastavit jako parametr, viz priloha A.4). Pokud bude zvoleno malé, bude
uzivatel zahlcen vysledky, pokud prilis velké, mohou uniknout zajimava spojeni,
nebo nebude nalezena zada prominentni komunita.

Detekce prominentnich komunit

Algoritmus vychazi z algoritmu Apriori, ktery se pouziva pro dolovani frekventova-
nych mnozin z databazi. Nejprve jsou prichodem dokumentii nalezeny vsechny pro-
minentni 1-komunity (tj. osoby, které se vyskytuji alespon v minSup dokumentech).
Pokud budeme uvazovat minSup = 2 v tabulce 4.1 jimi budou {Petr}, {Vojta},
{Jan} a {Klara}. Pomoci kombinaci z téchto 1-komunit jsou vygenerovani kandidati
na 2-komunity. V nasem prikladu tedy {Petr, Vojta}, {Petr, Jan}, {Petr, Klara},
{Vojta, Jan}, {Vojta, Klara} a {Jan, Klara}. U téchto kandidéati je ndsledné ovéfeno,
zda se spolecné v dokumentech vyskytuji alespon v minSup dokumentech. Pokud
ano, je kandidat oznacen za 2-komunitu. Pokud ne, jsou tito kandidati odstranéni.
V piikladu jsou odstranény komunity {Vojta, Klara} a {Jan, Klara}. Nésledné se
z 2-komunit vygeneruji 3-komunity. Ty je mozné vygenerovat ze dvou 2-komunit,
ve kterych se nachdzi shodnd osoba. Tedy: {Petr, Vojta, Jan}, {Petr, Vojta, Klara}
a {Petr, Jan, Klara}. Opét je provedeno ovéreni na vyskyt v minSup dokumen-
tech. Tento postup se opakuje, dokud je mozné vytvaret dalsi kandidaty. V nasem
ptipadé zbude pouze 3-komunita {Petr, Vojta, Jan}, ze které jiz 4-komunity nelze
generovat. Druhou nejvétsi komunitou, kterda neni obsazena v 3-komunité je {Petr,
Klara}.
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4.6 Dalsi metody dataminingu

Dalsi moznou metodou, kterd se da pouzit pro predikci kriminality je dolovani aso-
ciacnich pravidel. Pomoci téch by bylo mozné ptidat dodatecné informace k c¢aso-
prostorové analyze. Muze se jednat napriklad o pocasi v dobé, ve které byl trestny
¢in spachan, o misto vstupu do objektu, typ kradenych aut a nejcastéjsi mista jejich
vyskytu apod. Jelikoz se ale cilova data nachazeji ve formé volného textu, nikoli ve
formé strukturované, ¢i semistrukturované, vyzadovalo by toto zpracovani hlubsi po-
rozumeéni textu, coz je komplexni problém. Samotné zpracovani asociac¢nich pravidel
umoziuje napiiklad software Weka'! & R project!?. Analyzou asociacnich pravidel
z kriminalistickych texti se zabyvaji Sathyadevan a kol. (2014) a Usha a Ramesk-
kumar (2014).

Dalsi technikou, kterou je mozné na textové dokumenty pouzit, je klasifikace jednot-
livych dokumenti. Pomoci té je mozné klasifikovat dokumenty do kategorii, které
mohou napriklad predstavovat typy trestnych c¢inti. Pro klasifikaci textovych doku-
menti se Casto pouziva Bayesovsky klasifikator, ktery pouzivaji ve své préaci Sathya-
devan a kol. (2014), SVM ¢i shlukovani k-nejblizsich. V pfipadé pouziti uceni s uci-
telem by vsak bylo nutné nejprve vytvorit trénovaci mnozinu a u té oznacit, do
které kategorie patii. To vzhledem k tomu, Ze cilové dokumenty obsahuji osobni
data a nejsou predem dostupné, momentalné neni mozné. Pouziti klasifikace bez
ucitele zde naopak nedava prilis smysl, nebof informace, ze jsou si dva dokumenty
vzajemné podobné, pokud nevime z jakého divodu, v nasem ptipade nemé velké
vyuziti.

4.7 'V praxi pouzivané programy

Hruska a kol. (2015) popisuji nékolik v zahrani¢i v praxi pouzivanych programu.
Jednd se napiiklad o program CrimeView Dashboard!. Ten policistiim umoZiiuje
identifikovat vzorce kriminality, analyzovat jeji stav a dle toho reagovat. To pomoci
metod prostorovych analyz, srovnavani dat mezi obdobimi, vyhledavani informaci
o pachatelich a dalsich. Obréazek 4.4 ukazuje prostredi tohoto programu. Tento pro-
gram udajné jiz vyuziva nékolik stovek organizaci. Jeho cena je udévana dle poctu
obyvatel ve mésté, pricemz se pohybuje v rozpéti 900 tisic az 1,2 mil. K¢ za prvni
rok, za dalsi roky pak 50 tisic az 100 tisic K¢ (ceny jsou bez DPH). Dalsim vydajem
je prelozeni programu do ¢eského jazyka, které se pohybuje okolo 300 tisic K¢. Cena
za proskoleni organizace, ktera by se dalsimu skoleni mohla vénovat, je udavana jako
250 tisic K¢.

Uhttp://www.cs.waikato.ac.nz/ml/weka
2http://www.r-project.org
3http://www.theomegagroup.com/police/omega_dashboard_police.html
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Obr. 4.4: Ukdzka programu CrimeView ze strdanek poskytovatele Tesent.

Dalsfm zajimavym programem je PredPol', ktery byl vyvinut pro odhalovani zlo-
¢int proti majetku, drogové ¢innosti, ¢innosti gangli a ozbrojené trestné c¢innosti.
Na vyvoji se podilelo nékolik americkych univerzit. Program analyzuje nejpravdé-
podobnéjsi mista, na kterych k budoucimu zlo¢inu dojde metodami, které byly po-
psany diive. Z procesu zpracovani jsou vyloucena osobni data. Ta jsou brana piimo
z policejni databaze. Oficidlni ceny nejsou zverejnény. Nékteré organizace vyuzivaji
program zdarma, vyménou za data. Cena pro hrabstvi Kent (zahrnuje 1,4 mil. lidi)
je tdajné cca 4,75 mil. K¢ za rok. Policejni oddéleni v Seattlu (zahrnuje cca 640 tisic
lidi) ma didajné ro¢ni licenci za cca 1,13 mil. K¢.

Mezi ¢eskymi mésty predikaci a preventivni opatieni na zakladé softwarovych pro-
dukttt pouzivaji meésta Kolin, Uherské Hradisté a Pardubice. Ve vSech pripadech se
jednd o casoprostorovou analyzu, nejcastéji pomoci metody hot spott. V Koliné po
nasazeni tohoto systému klesla kriminalita oproti predchozim roktum o 40%. Pardu-
bice a Uherské Hradisté nesleduji dopady po zavedeni systémt, chvali vSsak pomoc
pri planovani tras hlidek. Tyto systémy byly nasazovany mezi roky 2013 - 2015.
Data casto porizuji policisté primo na ulici pomoci chytrych telefonti ¢i tableti, coz
prinasi vyhodu presnych soutadnic trestnych ¢inti formou GPS soufadnic.

Vétsina zkoumanych mist ve svété, které podobné systémy vyuzivaji zaznamenava
pokles kriminality casto az o desitky procent. Velmi kladné jsou dale hodnoceny
odpadajici administrativni ¢innosti a usnadnéni pldnovani hlidek (Hruska a kol.,
2015). Vzhledem k cendm, legislativnim povinnostem, ¢eskému jazyku, poctu oby-
vatel v CR, a skutecnosti, ze programy pracuji se strukturovanymi daty'® miize
byt pro pilotni feseni prediktivniho systému kriminality v CR vhodné fesen{ vlastni
implementace, ktera bude spolupracovat s GIS systémem, ktery pouziva PCR.

Ynttp://www.predpol.com
15Coz vzhledem k tomu, ze v CR dochazi k digitalizaci dokumentfi a vytvafeni centralnich
policejnich databézi, s kvalitnimi daty az v poslednich letech, muze predstavovat problém.
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9 Architektura a pouzité technologie

Tato kapitola popisuje architekturu vytvoreného systému, pouzité technologie,
knihovny, databazovou strukturu, proces zpracovani a vizualizace dat. Blizsi po-
pis jednotlivych ¢asti systému, véetné pouzitych algoritmu a testovani téchto casti
naleznete v kapitolach 6 a 7.

Systém Tesi rozpoznavani pojmenovanych entit, jejich anonymizaci a deanonymi-
zaci, identifikaci koreferenci, extrakei relaci (formou spolecného vyskytu osob v do-
kumentu), simulaci destabilizace krimindlni sité pomoci metod centralit a detekci
casto se spolu vyskytujicich osob. Na tu muzeme nahlizet jako na dolovani frekven-
tovanych mnozin v dokumentech. Systém dale generuje nékolik statistik a ukazuje
moznosti prostorové a ¢asové analyzy.

5.1 Pouzité technologie a knihovny

Aplikace je implementovana v jazyce Java. Ten byl zvolen na zakladé vybéru kniho-
ven, skutecnosti, Ze obsahuje kolekce a stavajicich zkuSenosti s timto jazykem. Vizu-
alizace vysledki je provadéna pomoci HTML stranek s pouzitim JavaScriptu. Data
jsou ukladédna do SQLite databéze (viz ¢ast 5.2) a XML soubort (viz ¢ast 6.4).

Program pouziva nasledujici knihovny:

e juniversalchardet! — knihovna pro detekci kédovani, ve kterém je zpracova-
vany soubor ulozen. Cilova data se mohou nachézet v kodovani UTF-8 nebo

Windows-1250.

e MorphoDiTa? — morfologicky analyzator pro ¢eské texty. Jeho tspé&Snost je
v (Strakova a kol., 2014) pro tlohu tag uvadéna jako jedna z nejvyssich —
95,75%. Oproti jinym morfologickym analyzatorim (napt. Czech Morphologi-
cal Analyzer and Tagger, Free morphological analyzer Majka nebo Morce - Czech
Morphological Tagger) je az 10x rychlejsi a jelikoz jsou ohybana slova repre-
zentovana jako trie, pricemz jeji ¢asti mohou byt pouzity nékolika slovy se
stejnym zdkladem, je vyrazné snizena jak paméfova naroc¢nost programu, tak
velikost natrénovaného modelu.

e NameTag® — knihovna pro rozpozndvani pojmenovanych entit (NE). Obstarava
prvotni rozpoznani NE, na které je déle navazéno (viz ¢ast 6.3) a tokenizaci.

"https://code.google.com/archive/p/juniversalchardet
2http://ufal.mff.cuni.cz/morphodita
3http://ufal.mff.cuni.cz/nametag
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e GraphStream* — grafovd knihovna, vhodnd pro dynamické grafy. Umoziiuje
vypocet ,Betweenness centrality (Cp) a dal$ich algoritmu, pomoci kterych
simulujeme cilenou destabilizaci krimindlni{ sité (viz ¢ast 7.3). Jelikoz se ne-
predpoklada sit vétsi nez v fadech tisict, maximalné deseti tisici vrchola, je
mozné pouzit tuto knihovnu. V opacném pripadé je pri vypoctu Cpg treba
pristoupit k paralelizaci. K tomu lze pouZit nap¥. knihovnu SNAP®. Piipadné
vysledky aproximovat. V ¢asti 7.3 je vSak ukazano, ze dostatecné presné slouzi
i ,Degree centrality“, ktera neni vypocetné narocna.

e D3® — JavaScriptova knihovna pouZivand pro vizualizaci dat formou graff.

5.2 Architektura systému a databazova struktura

Aplikace je rozdélena do nasledujicich balik:
e anonymizer — anonymiace NE,
e db — komunikace s databazi,
e model.ner — reprezentace NE a tokent,
e model.output — reprezentace vystupnich dat,
e model.sna — reprezentace kriminalni siteé,
e output — generovani vystupi systému,
e reader — nacitani textovych souborti, XML souborii a konfiguraci,
e sna — analyza kriminalni sité a jeji destabilizace,
e taggers — rozpoznavani NE a tokenizace.

Detailni popis trid a jejich metod naleznete v prilozeném javadocu ¢i ve zdrojovych
souborech.

UklAdani dat

Data jsou uklddana do rela¢ni databize SQLite” (dale jen DB). Ta byla zvolena
z divodu, ze na cilovém pocitac¢i neni tieba provadét instalaci. Predpoklada se,
7e program mize v budoucnu bézet v infrastruktute Policie CR. Takto neni tieba
resit pristupova prava a zjednodusuje se tim pocatecni pouzivani programu. DB

‘http://graphstream-project.org
Shttp://snap-graph.sourceforge.net
Shttp://d3js.org
"https://www.sqlite.org
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je ukladana do souboru a lze ji tak snadno prenaset na jiné pocitace. Pro pii-
pojeni k DB je pouzit ovladaé sqlite-jdbc-3.8.11.2%. Obsah databaze lze prohliZet
nebo upravovat napf. prostiednictvim nastroje SqliteBrowser’. Soubor s DB se na-
chazi v korenové slozce programu. DB je sdilena pro vsechny zpracované soubory.
Obr. 5.1 zobrazuje strukturu databaze. Primarnimi kli¢i jsou ve vSech tabulkach
sloupce id. Primarni klice zdznamt jsou vytvareny automaticky. Pouziva se vlastnosti
SQLite, kterd umoznuje jeho automatickou inkrementaci. V obrazku 5.1 je znazor-
néno pouziti cizich klict mezi tabulkami relaci.

weight: double

born: text

person_ties persons_documents
id: integer persons id: integer
person_from: integer id: integer person: integer
person_to: integer full_name: string document: integer

gender: integer

documents
id: integer
— name: string
entities
id : integer dates
original : string id: integer
anonymized : string day: text

id_doc : integer
—1 id_unique_entity

places
unique_entity id: integer
— id: integer place: string
lemma: string
— | type: integer
days
types id: integer
— id: integer day_of_week: integer

name: string

Obr. 5.1: Struktura databdze. Primdrnimi klici jsou ve vsech tabulkdch sloupce id.
Relace zndzornuji pouZiti cizich klicu.
Popis jednotlivych tabulek z obr. 5.1:
e dates — data, kterd se v dokumentech nachazeji,
e days — dny v tydnu,
e documents — zpracované dokumenty,
e entities — rozpoznané entity (véetné koreferenci),
e person_ties — hrany mezi osobami,
e persons — nalezené osoby,

e persons_documents — vyskyt osob v dokumentech,

8https://bitbucket.org/xerial/sqlite-jdbc/downloads
Yhttp://sqlitebrowser.org
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e places — nalezend mista,

e types —kategorie NE,

e unique_entity — unikatni NE napri¢ dokumenty.
Proces zpracovani a vizualizace dat

Na obr. 5.2 je znazornén proces zpracovani dat a generovanych vystupu. Textové
dokumenty jsou nejprve zpracovany casti, ktera zajistuje rozpoznavani NE a jejich
anonymizaci (viz kapitola 6). NE a dalsi informace jsou postupné ukladany do DB.
Po zpracovani dokumentti jsou na konci programu vytvoreny HTML stranky s po-
stupem, jak kriminalni sit destabilizovat, seznam prominentnich komunit, soubor,
ktery tuto sit obsahuje, anonymizované verze ptivodnich soubort, HTML stranky se
statistickymi vystupy a ukazky prostorové a casové analyzy. Veskeré vystupy az na
prostorovou analyzu jsou anonymizovany.

Pro dalsi analyzy kriminalni sité, kterou program vytvari, doporucuji program Ge-
phi'® nebo Pajek!! (resp. PajekXXL). Vygenerovany soubor s kriminaln{ sit{ 1ze ddle
analyzovat v obou programech. Zakladni analyzy kriminalni sité, jako je simulace
destabilizace sité a urceni nejvyznamnéjsich aktéri provadi vytvoreny program au-
tomaticky.

Prostorova analyza

HTML Vystupy
Canki republika ] ol
? ‘- - Simulace
. — i A destabilizace
Textove dokumenty — . o
— 1 Lorem krim. sité
J — z —— 2 Ipsum
Lorem ipsum S dplur - Prominentni
dolor sit amet, 4. sit amet komunit
consectetuer a y
adipiscing elit, I -
In sem justo 9 CriMiner
commeodo ut, .
suscipit at, > Soubor s krim. _
pharetra vitae .net siti pro dalsi 9 Gephi
orel IS $ analyzy Pajek
NV
S—
dolor sit amet,
Ggﬁ%ﬂﬁ‘eme‘ft - Anonymizované dokumenty
n sommioato, - Dokumenty s ozna¢enymi NE
) commado ut, - HTML s oznacenymi NE
Databaze suscipit at,
pharetra vitae
e Ll

Obr. 5.2: Schéma zpracovdini dokumentii a vijstupti programu.

Onttp://gephi.org
Uhttp://mrvar.fdv.uni-1j.si/pajek
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6 Anonymizator osobnich tdaju

Tato kapitola popisuje ¢ast vytvoreného systému, ktera zajistuje rozpoznavani po-
jmenovanych entit (NE) a anonymizaci osobnich tdaji, které se v textech vyskytuji.
V kapitole naleznete popis pouzitych algoritmu této Casti systému a zpusob, ja-
kym je provadéna deanonymizace osobnich tidaji. Pomoci té mohou povérené osoby
uplatnit ziskané poznatky v praxi. V zavéru kapitoly je uveden zpisob testovani
uspésnosti rozpoznavani pojmenovanych entit (NER), jakych vysledka bylo pti roz-
poznavani dosazeno a jaké problémy se pti NER vyskytly.

6.1 Realna data a diivody anonymizace

Jelikoz se predpoklada, ze program miize pracovat s realnymi daty, jez ma k dispo-
zici Policie CR, je pro dalsf zpracovani text nutné odstranit z téchto dat osobni
udaje. Cilova data jsou ulozena jako prosté textové soubory, které obsahuji policejni
zpravy, zaznamy trestnych ¢int nebo jiné aredni zaznamy. Soubory mohou byt ulo-
zeny v kédovani UTF-8 nebo Windows-1250. Jednotlivé zpravy nebo zaznamy jsou
ulozeny v separatnich textovych souborech s priponou .txt. Pro predstavu o jaké
soubory se jednd uvedme priklad.

Dokument priklad.txt obsahuje nasledujici text:

Dne 15.10.2008 byl u Franty Novéaka, nar. 10.2.1986, pti silni¢ni kontrole zjistén
pozitivni nalez na omamné latky. Spolujezdcem byl Petr Novak, nar. 8.5.1988.
SPZ vozidla 4A1 487.

Podtrzené vyrazy jsou NE a az na vyraz ,,15.10.2008“ tyto NE obsahuji osobni
informace, které je dle zdkona o ochrané osobnich idaji (viz ddle) nutné anonymi-
zovat. Jak bylo popsano v zavéru casti 2.4, je pii NER pro ceské texty dosahovano
~ 70-80% F-miry. Tento fakt nepochybné zpusobi, Ze se nékteré osobni udaje ne-
podaii z textii odstranit. V praci se zamérime zejména na anonymizaci osobnich
jmen a identifikdtorit (napi. RC), pomoci kterych lze osoby jednoznacéné identifi-
kovat. Tyto identifikdtory a jména osob mohou predstavovat nejvétsi problém pri
budoucim ziskani dat.

Zakon o ochrané osobnich udaja, anonymni udaje

Zikon o ochrané osobnich tidaji (Zakon ¢. 101/2000 Sb., ZOOU) zajistuje naplnéni
prava kazdého na ochranu pred neopravnénym zasahovanim do soukromi a upravuje
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prava pri zpracovani osobnich idaji. Osobnim idajem se rozumi jakakoliv informace
tykajici se uré¢eného nebo urcitelného subjektu udaja. Subjektem tudaji rozumime fy-
zickou osobu, k niZ se osobni tidaje vztahuji'. Subjekt idajii se povazuje za uréeny
nebo urcitelny, jestlize 1ze subjekt udajiu piimo ¢i neprimo identifikovat zejména
na zakladé cisla, kodu nebo jednoho ¢i vice prvka specifickych pro jeho identitu.
Spravce osobnich idaji je povinen zpracovdvat osobni idaje pouze v souladu s tce-
lem, k némuz byly shromazdény.

Je zjevné, ze v policejnich hlasenich nebo urednich zaznamech se osobni idaje mohou
vyskytovat a dotcené osoby pravdépodobné nedaly souhlas s jejich zpracovanim
k jinym tucelim, nezli pro tkony organi verejné moci. Z tohoto divodu, pokud
bychom chtéli tyto dokumenty ziskat a dale s nimi pracovat, je nutné tyto osobni data
anonymizovat. Anonymnim iddajem rozumime takovy udaj, ktery bud v ptuvodnim
tvaru nebo po zpracovani nelze vztahnout k urcenému nebo urcitelnému subjektu
udaji. Nelze tak uz hovorit o osobnim tdaji a nevyvstava tak problém s jejich dalsim
zpracovanim.

6.2 Osobni idaje a pojmenované entity

Dle doménového experta PCR jsou osobnimi tidaji, které se mohou v cilovych datech
vyskytovat a u kterych je nutné provést anonymizaci, nasledujici:

e jména a prijmeni,

e adresy lokalit,

e data narozeni,

e telefonni a faxova ¢isla,

e rodna ¢isla,

e cisla bankovnich uctu,

e (isla obcanskych a Tidi¢skych prikazi,

e statni poznavaci znacky,

e identifika¢ni ¢isla pristroju (napt. IMEI telefonit),

e webové adresy a e-mailové ucty.

!Dle této definice a rozsudku Nejvyssiho spravniho soudu (¢j. 6 A 83/2001) — Ochrana ,,osobnich
tdaju“ pravnické osoby, se ZOOU skuteéné vztahuje pouze k fyzickym, nikoli pravnickym osob4m.
Neni vSak vylouceno, ze pravnické osoby jsou chranény jinym zakonem. Nebudeme proto mezi
pravnickou a fyzickou osobou dale rozlisovat.
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Vsechny tyto udaje mizeme dle definice TEI (viz. ¢ast 2.4) povazovat za NE. Ano-
nymizaci osobnich tdaji je tedy mozné provadét anonymizaci NE. Jelikoz vsak ne-
dokazeme urcit, v jakém pripadé se jedna o osobni udaj a v jakém ne, budeme
anonymizovat veskeré NE. Jako priklad uvedme datum. Pokud je vztazeno jako den
narozeni, jedna se o osobni tdaj. Pokud je datum uvedeno napi. v kontextu ,,12.
4. 2016 svitilo slunce® nelze hovorit o osobnim udaji. Jak je vidét, neplati tedy, ze
kazda pojmenovana entita je zaroven osobnim tdajem. Muzeme vsak tici, ze kazdy
osobni idaj je dle definice TEI pojmenovanou entitou. Jak uvidime dale, je pro dalsi
analyzy vhodné zpracovavat i NE, které osobnimi 1daji nejsou.

6.3 Popis NER systému

Tato ¢ast popisuje pouzité technologie a algoritmy, které byly pouzity k tvorbé c¢asti
systému, ktera se stara o rozpoznavani NE.

Vybér vychozi knihovny pro NER a navrh dalSich prichodi

Jak bylo popsano v ¢asti 2.4 pojmenované entity 1ze rozpoznavat pomoci dvou pii-
stupti. Pomoci pravidlového pristupu nebo pomoci strojového uceni. Vytvoreny sys-
tém je kombinaci obou pristupi. Pro NER existuje nékolik volné dostupnych kniho-
ven a nastroji, které jsou zalozeny na metodach strojového uceni. Nékteré z nich
jsou:

e NameTag?,

e Stanford Named Entity Recognizer?,

e OpenNLP*,

e OpeNER?®,

e THD 6,

e LINGVO Named Entity Recognizer’,

e NERDS,

e FOX — Federated knOwledge eXtraction Framework?,

’http://ufal.mff.cuni.cz/nametag
3http://nlp.stanford.edu/software/CRF-NER.shtml
“http://opennlp.apache.org
Shttp://www.opener-project.eu
Shttp://ner.vse.cz/thd
"http://www.kiv.zcu.cz/cz/vyzkum/software
8http://nerd.eurecom. fr
Yhttp://aksw.org/Projects/FOX.html
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e Detektor pojmenovanych entit!?.

Nastroje NameTag, Detektor pojmenovanych entit, THD a FOX nabizeji online dema,
ktera byla testovana na Gasti dat z korpusu CTK (viz ¢ast 6.7) a na novinovych
¢lancich ze serveru iDnes't. Z testovani nastroji FOX a Stanford Named Entity Re-
cognizer vyplynulo, Ze pro zpracovani textl v ¢estiné nejsou nastroje s anglickym ¢i
jinym modelem, nezli ¢eskym vhodné. Nékteré entity sice dokazi rozpoznat, nicméné
pokryti neni prilis velké.

Jako vychozi knihovnu pro ¢ast systému, kterd zajistuje NER jsem zvolil NameTag.
Tato knihovna obsahuje model natrénovany na ceskych datech a dle Strakové a kol.
(2013) dosahuje pro cesky jazyk jednoho z nejlepsich vysledki. Dalsimi vyhodami
jsou: velké mnozstvi kategorii NE, zarazeni detailnich kategorii do hlavnich kategorii,
existence on-line dema a dobra dokumentace. Knihovna je napsana v jazyce C4+-+
pricemz obsahuje binding na jazyky Java, Perl a Python. NameTag je téZ mozné
spustit jako samostatny program, ktery predané soubory zpracuje a vygeneruje XML
soubory, ve kterych jsou NE oznaceny.

Knihovna ve vytvoreném systému obstarava tzv. prvni prichod (viz obr. 6.1). Ci-
lem tohoto priichodu je nalézt co nejvétsi pocet NE pii zachovani vysoké presnosti
a provést tokenizaci dokumenti.

P1i testovani knihovny se ukazalo, ze nedokéaze rozpoznat, nebo nepovazuje za NE,
vsechny osobni udaje, které je tfeba rozpoznat a anonymizovat. Jedna se napriklad
o rodné cisla, ¢isla bankovnich karet, IMEI ¢isla apod. To je patrné zptisobeno
neexistenci téchto dat v trénovacich datech. Moznym tesenim by bylo natrénovat
vlastni statisticky model na cilova data. To vsak vzhledem k tomu, Ze cilova data
nejsou dostupna, ¢asové narocnosti simulace redlnych dat, naslednému anotovani
a nedostatecné znalosti cilové domény, neni mozné. Tento problémovy typ NE lze
vsak snadno rozpoznavat reguldrnimi vyrazy (viz tieti prichod).

Dalsim problémovym typem entit jsou vlastni jména. NameTag dokézal na testo-
vacim korpusu odhalit ~80% osobnich jmen s presnosti ~82%. Jelikoz jsou pravé
osobni jména, zejména jejich co nejvétsi pokryti, pro dalsi praci vyznamné, je pridan
dalsi prichod, ktery je na né zaméren. Postup NER ve vytvoreném systému miizete
vidét na obr. 6.1.

Druhy prichod — rozpoznavani osobnich jmen

Po zpracovani dokumentu prvnim prichodem, ktery provede tokenizaci a prvni ozna-
¢eni NE, néasleduje porovnani nékterych tokent (kandidatt na jména, viz dale) se
seznamy jmen a prijmeni. Ty se nachazeji v souborech jmena.csv a prijmeni.csv. Jednéa

Onttp://nlp.fi.muni.cz/projekty/ner/v2
Uhttp://www.idnes.cz
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seznam ME ‘ seznam NE
seznam tokend seznam tokenu ‘

’ \ 4 \ 4

1. Pruchod 2 Pruchod 3. Prichod
Lorem ipsum
dolor sit amet BaseTagger
consectetuer 3 NameTa [ 3 DBTagger = Regex T rl
adipiscing elit - tokan r.'-u'g Morph oDita egex lagge
Aliguam erat - -
volutpat NE

t t

3eZnam jmen 3EZNAIM reg.
SEZNAT PRjmen wyrazi

Obr. 6.1: Schéma rozpozndvdni pojmenovanych entit vséemi prichody.

se o upravené soubory zvefejnéné Ministerstvem vnitra'?, které obsahuji jména a pti-
jmeni obyvatel CR. Ptivodni soubory obsahuji i jejich ¢etnost. V souborech se obje-
vuji i mélo pouzivand jména nebo prijmeni, véetné cizich jmen. Soubory na kazdé
radce obsahuji jedno jméno nebo ptijmeni, které jsou v prvnim padu. V tomto pri-
chodu mohou byt oznaceny jako NE pouze tokeny, které zatim jako NE oznaceny
nejsou a zaroven se nachazeji v nékterém z téchto seznamii. Vystupem tohoto procesu
je disjunktni mnozina NE prvniho a tohoto priichodu, oznaceni prislusnych tokenti
za ¢ast NE a jejich propojeni s NE'3. Samotné rozpoznavani NE pro tento priichod
zajistuje tiida DatabaseTagger metodou tag. Pribéh, jakym je druhy prichod re-
alizovan ukazuje algoritmus 1. V nasledujicim textu budou v zavorkach uvadény
prislusné radky algoritmu.

Jména a prijmeni uvedend v seznamech se nachazeji v prvnim padé. Zpracovavané
tokeny je tedy tifeba lemmatizovat nebo provést jejich stemming. Jak bylo uvedeno
v casti 2.2 stemmatizace je méné presny proces. Proto je v tomto kroku provadéna
lemmatizace pomoci morfologického analyzatoru. Jako morfologicky analyzator je
pouzita knihovna MorpohoDiTa (viz ¢ast 5.1). Aby bylo zajisténo co nejvétsi pokryti,
je u kandidat na osobni jméno (3) provedena kompletni morfologicka analyza, ktera
u tokenu ur¢i vSechny jeho moznd lemmata (4). Pro zvySeni presnosti lemmatizace,
je pouzivan i predchozi token. Tyto lemmata jsou nasledné porovnana se seznamy
osobnich jmen (6). Pokud se alespon jedno lemma v seznamu objevuje, je token
oznacen jako ¢ast NE (9) a z tokenu je NE vytvorena (10).

12Pivodni, neupravené, soubory jsou dostupné na http://www.mvcr . cz/clanek/cetnost-jmen
-a-prijmeni-722752.aspx.

I3NE se miize sklddat z vice tokeni. Token miiZe byt oznacen jako ¢4st NE a piifazen k ni.
Obdobné miize mit token prifazenou NE.
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Algoritmus 1: Rozpoznani osobnich jmen dodateénym priichodem

Data: Tokeny, NES, Jmena7 Prijmeni
V}"Stup: Tokenya NES

[y

foreach token z Tyyen, do

2 osobni jméno = false

3 if token # NE, zacina velkym pismenem, délka > 3, neni pocdtek véty
then

4 Lemmas = lemmatizuj(token, predchozi token)

5 foreach lemma z Lopmas dO

6 if lemma € Jyena OR lemma € Prjjmen: then

7 L osobni jméno = true

8 if osobni jméno then

9 oznac token jako NE

10 vytvor z tokenu N FE; a pridej ji do NE;

11 if osobni jméno, dalsi token zacind velkym pismenem, dalsi token #

NE then
12 L ozna¢ dalsi token jako NE a pridej ho k N E;

Déle se pro urychleni a zvyseni pokryti vychazi z nasledujiciho predpokladu: za jmé-
nem se casto budou objevovat ptijmeni. Jelikoz je rozpoznani jména snadnéjsi, je na
zékladé tohoto predpokladu pristupovano k rozpoznani nezndmych piijmenim (11
a 12). V seznamu s prijmenimi se sice nachazeji i cizi pfijmeni, ta vsak v pribéhu
¢asu mohou pribyvat, nebo se u cizich prijmeni nemusi podatit korektni lemmati-
zace. Pokud se za tokenem, ktery byl rozpoznan jako jméno objevuje token s velkym
pismenem a je delsi nez tii znaky, je povazovan za ptijmeni. Chybovost tohoto pred-
pokladu poméahd snizovat prvni prichod. Jiz rozpoznané NE nejsou preznacovany
ani zpracovavany (3 a 11).

Aby token mohl byt oznacen za kandiddta na NE (3), musi byt splnéno nékolik
podminek: token je delsi nez 3 znaky, zac¢ind velkym pismenem a neni na zac¢atku
véty — tj. jeho predchazejici token neni néktery ze znakt . >\ -, 7 !. Pokud bychom
tyto podminky vynechali, doslo by ke znacnému zhorseni presnosti. V souborech
s prijmenimi se totiz objevuje napt. vietnamské prijmeni ,Do“. U kazdé véty, ktera
by zacinala slovem ,Do“ by toto slovo bylo brano jako jméno, i kdyz jim casto
nebude. Tim, zZe se zpracovavaji pouze kandidati, téz dojde k urychleni zpracovani.
Na druhou stranu aplikaci téchto podminek snizujeme potencidlni pokryti.
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Treti prichod — regularni vyrazy

Jak bylo Teceno diive, nékteré osobni tidaje, jako jsou rodna ¢isla, SPZ, IMEI disla
apod. se nepodarii béhem prvniho priuchodu rozpoznat. Je proto pridan dalsi pri-
chod dokumenti, ktery se praveé na tyto entity zaméruje. Zpracovava cely text a jeho
vystup je opét disjunktni mnozina NE s prvnim a druhym prichodem, ptislusné pro-
pojeni NE s tokeny a pripadné oznaceni zda jsou tokeny soucasti NE. O rozpoznavani
NE se v tomto priichodu stard tiida RegexTagger.

Defaultné zpracovavané regularni vyrazy jsou tyto:

o \d{1,2}[\.\-/1 ?\d{1,2}[\.\-\/]1 ?\d{4} pro datum ve tvaru 14.5.2001,
14/05/2001 a 14-05-2001 pricemz mohou obsahovat vyznamové nuly.

o (\+{13\d{1,4})7 ?\d{3}7\?\d{3}\?\d{3} pro telefonni cisla ve tvarech
(4+420) 607 123 456 a 607 123 456 s mezerami i bez mezer.

e \d{6}[/1\d{3,4} pro rodnd ¢isla ve tvaru 123456/1231, pricemz neni ovéro-
vana jejich platnost.

e \d([A-Z]|I\d){2} \d{4} pro SPZ vozidel ve tvaru 4A2 3000.

e \d+[-]17\d+[/]1\d{3,4%} pro bankovni ¢ty ve tvaru 000-111111111/1234 nebo
11111111111/1234.

e \d{4} \d{4} \d{4} \d{4} pro cisla kreditnich karet ve tvaru 5133 1111 2222
3333.

o [a-zA-Z0-9]+@[a-zA-Z0-9]+. [a-zA-Z]{2,5}, pro e-mailové adresy ve tvaru
adresa@domena.cz.

e \d{15} pro identifikacni ¢isla telefoni (IMEI) a sim karet (IMSI) ve tvaru
230011223344556.

Jelikoz se predpokladd, ze mlze byt pozadovano pridani dalsich regularnich vyrazu,
¢i uprava stavajicich, pokud by se na cilovych datech ukézala jejich netuplnost, jsou
regularni vyrazy ulozeny v konfiguracnim souboru regex.ini. Soubor je tvoren nésle-
dujicimi dvojicemi radek:

REG
TAG

regex

oznaceni NE

Pridanim této dvojice radek, je mozné regularni vyrazy pridavat. Stavajici regularni
vyrazy je mozné upravovat. V souboru je potfeba pri uvedeni dopfedného lomitka
znak escapovat pomoci zpétného lomitka. Pokud bude soubor chybné naformatovan,
bude na to uzivatel upozornén pti spusténi programu.
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Typy rozpoznanych entit

Program detekuje a dale pouziva nékolik typti NE. Tyto kategorie vychazeji z hlav-
nich kategorii NameTagu'4. Pro naSe potfeby neni tieba pouzivat viechny detailni
kategorie, které mohou snizovat presnost klasifikace. Omezeni jejich poétu umozni
snadndj$i vyhodnoceni tispéSnosti rozpoznévani na korpusu CTK (viz ¢ést 6.7).
V tomto korpusu jsou pouzivany odlisné kategorie NE a ne vSechny lze fadné nama-
povat na detailni kategorie. Nékolik detailnich kategorii, které jsou pro dalsi zpra-
covani vhodné, je vsak pouzito. Jsou to kategorie pro akademické tituly, jména ulic,
nameésti a jména mést. Dalsimi pouzivanymi kategoriemi, jsou kategorie vytvorené
pomoci regularnich vyrazi. Tyto kategorie by patrné bylo mozné zaradit do kate-
gorie ,,Specifické uziti ¢isel“, nicméné pro dalsi zpracovani je vhodné tyto kategorie
zvlasteé odlisovat.

vvvvvv

krimindlni sité (viz ¢ast 7.2). Déale ,geografické ndzvy“ pro prostorovou analyzu
(Cast 7.5), ,Casové udaje pro ¢asovou analyzu (Cast 7.5) a kategorie rozpoznané
pomoci regularnich vyrazt, které mohou v budoucnu byt zarazeny do krimindlni
sité.

6.4 Anonymizace, zachovani morfologie a deano-
nymizace

P1i anonymizaci NE je vhodné zachovat jeji morfologii. Pokud bude morfologie za-
chovana, nebude vysledny text anonymizaci ptilis poznamenany, bude ¢itelnéjsi a bu-
dou zachovany piivodni morfologické informace, které mohou pomoci pti trénovani
statistického modelu, jenz miize byt na datech v budoucnu trénovan. Vytvotreny ano-
nymizator tak pti anonymizaci bere ohled na slovni druh, rod, pad a ¢islo entity. Tyto
informace jsou pri anonymizaci zachovavany. Aby data nebylo mozné rozsifrovat,
nevychazi anonymizovany fetézec z rozpoznané entity, ale z predem pripraveného
fetézce.

Reprezentace pojmenované entity ve vystupnich souborech

Aby byl text pouzitelny pro dalsi zpracovani, neni vhodné anonymizované entity
ukladat jako obycejny fetézec (napriklad ve forméatu Novak_001, ¢i Novakovy). Vhod-
n&js je anonymizované data uklddat do souboru XML ktery je mozné v bu-
doucnu snadno zpracovavat. V nasem pripadé je anonymizovana entita oznacena
znackou:

<ENTITY type='person’ id="003" entityld="1"> Petru Novakovi </ENTITY>

Yhttp://ufal .mff.cuni.cz/~strakova/cnecl.0/ne-type-hierarchy.pdf
15Entity jsou zaroven ukladany i do rela¢ni databéze, viz 5.2.
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Pricemz jméno uvniti entity jiz neni redlné, ale generické jméno, v tomto pripadé
pro osoby muzského pohlavi se zachovanou morfologii. Pokud bychom pouzili fetézce
typu Novak_003, ztratime morfologickou informaci, text prilis zdeformujeme a uci-
nime ho tézko Citelnym. S touto reprezentaci se vSak objevuje problém, jak urcovat
koreference entit. To je feSeno pomoci atributu entityld. Hodnota tohoto atributu je
pro koreference entit (i napti¢ dokumenty) stejna. Atribut id je unikatni identifiké-
tor pro kazdou NE, ktery koreference neuvazuje. To umoznuje deanonimizaci celého
dokumentu 1:1 (viz ddle). Eliminujeme tak mozné chyby, které by mohly nastat pii
prevodech pomoci morfologického analyzatoru.

Anonymizace zachovavajici morfologii

Anonymizace je provadéna na zakladé morfologické znacky, ktera je urcena mor-
fologickym analyzdtorem tlohou tag (viz ¢ast 2.2). Ze znacky (pouziva se formét
PDT2.0%) se vyberou pozice, které odpovidaji slovnimu druhu, ¢islu, paddu a rodu
zpracovavaného tokenu (tj. znaky na pozicich 1, 3, 4 a 5). Na zdkladé této znacky
je vybran anonymizovany fetézec ze souboru ane.ini. Ten obsahuje mapovani ¢asti
morfologickych znacek na pripravené anonymizované retézce. Soubor ma tvar:

NMS1::Novak

Kazda radka odpovida jednomu morfologickému tagu a prislusnému anonymizova-
nému tokenu. V tomto pripadé se jednd o podstatné jméno, muzského rodu, jed-
notného ¢isla v prvnim padé. Tokeny, které maji byt anonymizovany a odpovidaji
této znacce, budou anonymizovany jako ,Novak®. Upravou souboru je mozné upra-
vovat jakou anonymizovanou entitou budou ptvodni NE nahrazovany nebo je pro
dalsi znacky pridavat. Pokud bude vystupem morfologické analyzy znacka, ktera se
v tomto souboru nenachazi, bude provedena anonymizace jako ,X.

Anonymizace je provadéna pomoci ttidy Anonymizer, metodou doAnonymize, kterd
postupneé zpracovava jednotlivé tokeny. Pokud se jedna o NE, je provedena anonymi-
zace, podle vyse uvedeného postupu. Anonymizovany text je zapsan do vystupniho
souboru a pokracuje se dalsim tokenem. Pokud se o NE nejedna, je token zapsan
do souboru bez tuprav a pokracuje se dalsim tokenem. Pokud se NE skladéd z vice
tokent, budou anonymizovany vSechny, kazdy zvlast. Viceslovné entity jsou obaleny
jednim tagem ENTITY.

Deanonymizace

Zpétna projekce ptuvodnich NE je pro celé soubory provadéna na zakladé atributu
id, ktery kazdy element ENTITY obsahuje. Tento identifikdtor je sdruzen s pu-
vodnim jménem entity v tabulce prevodu (viz sekce 5.2, tabulka entities). Diky
tomu, Ze je uklddéna entita v puvodnim tvaru (neni u ni provedena lemmatizace)
je tato deanonymizace provedena 1:1. Tim je zabranéno chybovym prevodim, které

http://ufal.mff.cuni.cz/pdt2.0/doc/manuals/en/m-layer/html/ch02s02s01.html
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by mohly vzniknout pii prevodech pomoci morfologického analyzatoru, na tukor
zvetseni velikosti databaze. Pokud je tfeba deanonymizovat pouze konkrétni NE,
lze pouzit identifikdtor entityld, ktery sdruzuje shodné entity (viz obr. 5.1 tabulka
unique_entity).

Deanonymizace je pristupna pouze osobam, které maji pristup k databazi (viz obr.
5.1 a 5.2). Pokud neni databéze poskytnuta, program nedokaze anonymizované en-
tity deanonymizovat. Vzhledem k tomu, ze anonymizované entity nevychézeji z pu-
vodnich NE neni je mozné ani rozsifrovat.

6.5 Koreference osob a jinych entit

V textech se mohou vyskytovat stejné NE na nékolika mistech, v riznych tvarech a ve
vice dokumentech. Pro dalsi analyzy je potfeba tyto NE nalezité propojit a pracovat
s nimi jako s jednou entitou. Program rozlisuje dva pripady, pii kterych je provadéno
zpracovani koreferenci. Prvnim pfipadem je koreference osob. Koreference osob je
provadéna pii vytvareni objekt typu Person. Ty mohou byt vytvareny pouze z NE
typu ,0sobni jména“ dle algoritmu 2.

Osoby jsou ukladany do tabulky persons. Zpracovani koreferenci zajistuje trida Per-
sonManipulator. Z takto vytvorenych osob je nasledné vytvarena krimindlni sit (viz
¢ast 7.2) a provadéna detekce prominentnich komunit (viz ¢ast 7.4). Algoritmus 2
ukazuje zpracovani koreferenci u entity typu ,,osobni jména“. V dalsim textu cisla
v zavorkach odkazuji na ptislusné radky algoritmu 2.

Pri zjistovani koreferenci u osob je nejprve provedena lemmatizace celého jména
(1). Aby se zajistila vétsi presnost lematizace, je provadéna nejen na zakladé textu,
ktery ma byt lemmatizovan, ale i na zakladé predchoziho tokenu, coz se pri expe-
rimentech ukazalo jako dostatecné presné. S nim se naptiklad ve vyrazu ,premiéra
Bohuslava Sobotky“ jiz dosdhneme korektni lemmatizace — ,, Bohuslav Sobotka“.
Pokud by predchozi token nebyl bran v tivahu, byla lemmatizace tilohou tag (vybere
nejpravdépodobnéjsi lemmu) provedena jako ,Bohuslava Sobotka“.

Déle se vychéazi z nasledujiciho predpokladu: pii prvnim vyskytu osoby v textu
musi byt osoba jednoznac¢né identifikovatelna. Predpoklada se tedy, ze pri prvnim
vyskytu bude osoba zminéna celym jménem, minimélné jménem a piijmenim (3).
Pokud se jednéd pouze o jméno, ¢i prijmeni, predpoklada se, ze osoba byla jiz diive
zminéna a jednd se o koreferenci (19). Déle program rozliSuje jmenovce (4-13). Ty
jsou rozlisovani na zakladé mozné zminky o datu narozeni za jménem, ktera se v kri-
minalistickych textech muze vyskytovat. Jsou prohledavény 4 tokeny za jménem (5).
Pokud néktery z nich bude NE s datem (6), jsou nasledné prohledavany predchozi
3 tokeny (8). Pokud néktery z nich je fetézec ,narozen“, ,nar“ nebo ,n“ je tento
datum k osobé prifazen (10, 11). Pocet prohleddvanych tokent za NE a mozné ozna-
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¢eni data narozeni, bylo zvoleno za nakladé mozného vyskytu data narozeni napf.
,Petr Novak, nar. 11.5.1985, pro volbu presnéjsi hodnoty a vSech typiti oznaceni by
bylo nutné mit k dispozici dostatecné velky vzorek realnych dat.

Algoritmus 2: Identifikace koreferenci osob
Data: NE, Oy
Vystup: Oy, 0s0ba

1 normalizované jméno = lematizuj(tokeny N E, predchozi token NFE)
2 0soba = new Osoba(normalizované jméno)
3 if osoba ma jméno a prijmeni then

4 tokeng = token nasledujici po NE

5 while pocet za > 4 do

6 if tokeny je cisti NE, a NE, je datum then
7 token, = tokeng

8 for i = 0;i < 3; i++ do

9 token, = piedchozi token token,

10 if token, == ("nar"OR "narozen"OR 'n") then
11 L osoba.datum narozeni = NE,

12 tokeng = token nasledujici po tokeny

13 pocet za++

14 if osoba € Ogupy then

15 L koreference = true

16 else

17 L pridej osoba do Ogppy

18 else
19 L koreference = true

Pokud se osoba jiz nachdzi v seznamu osob (sdileny pro vSechny dokumenty), je
povazovano jméno osoby za koreferenci (14, 15). Pouze u jmen nebo ptijmeni (napf.
pouze Novék) je rozsah koreferenci uvazovan v ramci zpracovavaného dokumentu.
Pokud osoba v seznamu osob neni a nejedna se o koreferenci, je do tohoto seznamu
ptridana (17). Aby osoba byla povazovana za stejnou, musi mit shodné jméno, pri-
jmeni a pokud jsou u obou osob uvedena data narozeni, musi byt shodna. Pokud
u jedné osoby uvedeno nebude, nejsou osoby povazovany za shodné. Pokud neni
uvedeno ani u jedné, je testovano na shodu pouze jméno a piijmeni osob.

Po zpracovani vsech dokumentii je z nalezenych osob vytvorena kriminalni sit. Po-
moci identifikdtort v této siti (nemuseji se shodovat s identifikdtorem entityld, osoby
maji vlastni identifikdtor) 1ze jména osob deanonymizovat (viz piiloha A.3).
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Druhym piipadem koreferenci je zpracovani koreferenci vsech druhtt NE. Toto zpra-
covani provede lemmatizaci NE a zkontroluje, zda se lemma nevyskytuje v tabulce
unique_entity (viz obr 5.1). Pokud ano, je k entité prifazen identifikitor z této ta-
bulky (sloupec unique_entity v tabulce entities a atribut entityld v anonymizovanych
souborech). Pokud ne, je do tabulky lemma pfiddno. Toto zpracovani je provadéno
u vSech NE, i u osob. Nejsou vsak jiz na né kladeny zadné dalsi pozadavky, jako je
napt. pritomnost jména a prijmeni. Na zdkladé identifikatoru entityld je sestavena
tabulka nejcastéji se vyskytujicich NE v textech, kterd miize byt prinosna pro urceni
sablony zlo¢inného chovani — zejména pak napt. ¢asto odcizovanych predmétt nebo
predméti, které jsou k zlo¢inim ¢asto pouzivany'”.

6.6 Vystupy anonymizatoru a NER

Program generuje pro kazdy zpracovavany dokument tii vystupni soubory. Tyto
soubory jsou ukladany do slozky output, kterad je dale ¢lenéna do podslozek anony-
mized, html a orig. Slozka anonymized obsahuje anonymizované soubory ve forméatu
XML (viz ¢ast 6.4), ve kterém jsou rozpoznané NE vyznaceny a anonymizovany.
Tyto soubory mohou byt, pristupné i nepovérenym osobam. Osobni tidaje, které se
podarilo rozpoznat, jsou v souborech anonymizovany a bez databaze je neni mozné
deanonymizovat ani rozsifrovat.

Slozka orig obsahuje shodné soubory jako slozka anonymized, které vsak nejsou ano-
nymizovany a nemély by tedy byt poskytovany nepovérenym osobam. Rozpoznané
NE jsou opét v XML souborech vyznaceny. Tyto vystupy mohou slouzit pro testo-
vani a dalsi vyvoj programu.

Slozka html obsahuje HTML soubory, které nejsou anonymizované a slouzi pro dalsi
manualni analyzy. Soubory jsou snadno citelné a umoznuji snadnou vizualni ana-
Iyzu oznacenych entit. Rozpoznané entity jsou zde vyznaceny pomoci HTML znacek
a rtzné druhy jsou barevné zvyraznény pomoci CSS. Na tyto soubory je dédle odka-
ZOVANO v Casti programu zabyvajici se detekel prominentnich komunit (viz ¢ast 7.4),
coz miuze usnadnit rozhodovani, v jaké souvislosti se tyto osoby spolu vyskytuji.
Ukazku souboru s oznac¢enymi NE zobrazuje obr. 6.2.

6.7 Testovani tispésnosti anonymizace

Uspésnost NER byla testovdna vid korpusu pojmenovanych entit textminingové
skupiny na FAV. Korpus je tvofen 9 soubory s ¢lanky CTK a nachézi se v ném

17Jednd se o NE typu ,artefakt“. V tabulce jsou zahrnuty i dalsi typy NE, tento typ je vSak dle
mého nazoru v této tabulce nejprinosnéjsi.
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upozoriovaly také na daléi néastniky teroristickych ttoki véetné bratri - a &1

. S odvolanim na mistni fady o tom informovala agentura . Kromé# starostky Molenbeeku
dostali seznam radikalti 1 mistni policisté . - byl podle seznamu v t< dobé v Syrii .

byli soudasti .. islamistického hnuti ~ a Abrini se ze Syrie do Belgie tidajné vratil - Tajné sluzby seznam
ziidilv po odhaleni teroristicke bunky ve GEOGRAPHICA]_ 7 . Podobné seznamy zaslaly udamné 1
jinvm belgiclkym obeim . Cilem bylo zaji® e jun zabranit odnétim pasu v odchodu do
Syrie . Policie ¢tvrti NIGISHDEEE . kterd zaméstnava na 100 l]l]l] obﬂ atel asi stovlu policisth . nema podle starostky

Obr. 6.2: Ukdzka oznaceni typii NE v HTML souborech. Rizné kategorie jsou barevné
odliseny. Po oznacent kurzorem se zobrazi typ NE.

témer 48,5 tisic anotovanych NE. Anotace se nachéazeji v XML souborech .annotation
a kazda NE je popsdna pomoci trojice znacek: pozici prvniho znaku (start), pozici
posledniho znaku (end) a typu NE (type). V korpusu se téchto typu vyskytuje celkem
16. Timto korpusem se pokusime simulovat prechod na jinou doménu a zjistit zda
a pripadné o kolik klesne vykonnost NameTagu, kterym je obstaravan prvni prichod.
Dale timto bude ovéfena moznost mapovani kategorii mezi systémy uzivajici rizné
oznac¢eni pro NE'®. To miiZe byt, zejména pokud by PCR pouzivala nebo pozadovala
jiné kategorie NE, téz vhodné.

Nalezené problémy

P1i testovani anonymizace proti zvolenému korpusu bylo zjisténo nékolik problema-
tickych skutecnosti, které se v korpusu objevuji a které ziskané vysledky podhodno-
cuji.

e V korpusu se objevuji delsi iseky anglickych texti. Vzhledem k tomu, ze pro-
gram bude pracovat s ¢eskymi texty, z ¢ehoz bylo pri navrhu a néasledném
vyvoji vychazeno, nedaii se v anglickych ¢astech textu dosahovat vysoké tispés-
nosti rozpoznavani.

e Neni normalizovano, zda je jméno a prijmeni uvazovano jako jedna NE (tento
piipad je Castéjsi), nebo zda je jméno brano jako jedna NE a piijmeni jako
druha NE'. To pfi vyhodnocovani dle piesné shody zptisobi, Ze je toto jméno
zapocCitano jako tii rizné chyby. Napr. prvni chybou je falesné pozitivni entita
,Karel Lang“, druhou a tfeti chybou pak falesné negativni entity ,Karel“ a
,Lang*

e V korpusu se objevuje velké mnozstvi sportovnich utkdni a (HTML) tabulek.
Udaje v téchto tabulkich nejsou zcela spravné rozpoznavany. Nepredpoklada
se vsak, ze v kriminalistickych datech by se podobné pripady vyskytovaly. Pro
zvyseni pokryti byl pridan regularni vyraz \d+ pro ¢iselné udaje. Aplikuje se
pouze pokud ¢islo neni ¢asti jiné NE.

18 Jelikoz je dle ¢asti 2.4 mozné kategorie NE dodefinovavat, nejsou tyto kategorie normalizovany.
9Viz napi. ,Karel Lang“ v prvnim souboru. Je zde oznacen jako dvé NE — prvni za¢ind na
pozici 2027 a koncici na pozici 2032, druhé pak zacind na pozici 2033 a koncici na 2037.
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e Nekteré kategorie z korpusu je problematické, nebo nemozné namapovat na
nami pouzivané kategorie. Jedna se predevsim o kategorie ,nabozenstvi® a
sartefakt“. Nejcastéji vyskytujici se artefakty v korpusu jsou mény. V korpusu
jsou oznaceny jako artefakty celé vyrazy napt. ,,500 K¢“. Nami pouzivané ka-
tegorie vSak pouzivaji déleni na ,,500“ jako ¢iselny udaj a ,K¢é* jako nazev
artefaktu. Kategorie ,artefakt® proto neni do vysledného hodnoceni zahrnuta
(obsahuje 1,4 tisic entit, coz predstavuje 1,8% entit). U kategorie se sportov-
nimi tymy neni zcela jasné, na které kategorie je namapovat (napft. ,Curych®
ve sportovnich tabulkach). Vzhledem k tomu, Ze se nepoc¢ita s tim, Ze by se
v cilovych datech vyskytovaly sportovni tymy, byly namapovany na mésta pro
ovéreni rozpoznavani meést, které bude nutné téz anonymizovat. To vsak muze
zpusobit chyby ve vyhodnoceni u tymi, které nejsou pojmenované podle mésta
jako napt. ,Sparta“.

e Casové tidaje jsou definoviny velmi volné. Jako ¢asovy tidaj jsou uvazovany
napt. i ,dnes“, ,v fijnu® (ne pouze ,fijnu“), ,od 12 : 00, ,v noci na dnesek*“
apod. Plati zde pak podobné jako u jmen osob, chyba byva zapoctena dvakrat
a celkové pokryti ¢asovych idaju je malé.

V zavéru prace se podafilo program otestovat v prostfedi PCR na 200 souborech
s redlnymi daty, ze kterych byla vytvorena anonymizovana krimindlni sit. Vzhledem
k nékterym specifikiim realnych dat jako napt.: velka c¢ast prijmeni nebo mést je
psana verzalkami; jména jsou Casto za prijmenimi; obsahuji velké mnozstvi cizich
jmen nebo anglickych texti atd., by pred redlnym pouzitim bylo potfeba provést
dalsi predzpracovani nebo na realnych datech natrénovat model, ktery je pouzit pro
prvni prichod.

Uspésnost rozpoznavani

Tabulka 6.1 ukazuje tispéSnost rozpoznavani jednotlivych kategorii NE pro prvni
priichod. Vyjma posledniho fadku musi byt urc¢eny jak presné hranice, tak typ NE.
V opacném pripadé nebude entita zapoctena jako skuteéné pozitivni — jednd se
o metodu vyhodnocovani presné shody. Hodnoty ,.celkem® z nasledujicich tabulek
jsou vypocteny pomoci souctu vsech mérenych NE. Nikoli jako aritmeticky priamér
hodnot uvedenych v tabulkach. Castéji zastoupené kategorie tak maji v celkovém vy-
sledku vétsi vahu. Vyrazny pokles proti tspésnosti 82,82% uvadény Strakovou a kol.
(2013) je dan zvolenym testovacim korpusem a dfive zminénym problémutm, které
se v ném vyskytuji. Zejména velkou ¢asti sportovnich reportazi a tabulek, kterou
korpus tvori. Po odfiltrovani ¢iselnych a ¢asovych tdaju je Fi-mira 63,32%, Fy mira
pak 58, 75%. Jako prekvapivé obtizné se ukdzalo mapovani kategorii mezi ruznymi
typy znaceni. V budoucnu je vhodné testovat tispéSnost anonymizace spiSe pomoci
korpusu Czech Named Entity Corpus 2.0%, ktery pouzivd shodné kategorie a vyhod-

2Onhttp://ufal.mff.cuni.cz/cnec/cnec2.0
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nocovani tak nebude zatizeno chybami, které mize mapovani zptisobovat. Pravdé-
podobné se vSak na ném nepodaii nasimulovat prechod na jinou doménu.

Tab. 6.1: Uspésnost rozpozndvdni kategorii pronim prichodem dle metody presné shody
(typ a ohraniceni) a dle ohraniceni (pouze ohranicent).

Kategorie Presnost Pokryti Fi-mira Fy-mira
Geografické nazvy 78,15 54,05 63,90 57,60
Mésta 81,14 62,45 70,58 65,47
Instituce 56,41 42,23 48,30 44,47
Ciselné udaje 56,13 21,92 31,53 24,96
Jména osob 82,54 80,32 81,41 80,75
Casové tdaje 54,16 28,07 36,97 31,06
Celkem typ a ohraniceni 69,37 44,25 54,03 47,71
Celkem pouze ohraniceni 76,24 49709 59,73 52,85

Tabulka 6.2 ukazuje zmény, které se projevily po pridani druhého a tretitho pru-
chodu. Pridani regularnich vyraza se projevilo témér pouze na rozpoznavani cisel-
nych udaji. V korpusu se nevyskytuje dostatecné mnozstvi dalsich entit, které jsou
jimi rozpoznavany. Bylo nalezeno pouze ~ 100 dalsich e-mailovych adres (které vsak
podle tohoto korpusu nejsou povazovany za NE), telefonnich ¢isel nebo dat.

Tab. 6.2: Zmeény dspésnosti rozpozndvdni po priddni druhého a tretiho prichodu.
Hodnoty v zdvorkdch wvddeji zménu hodnoty oproti tabulce 6.1.

Kategorie Presnost Pokryti Fi-mira Fy-mira
Ciselné tdaje 66,29 (+10,16) 71,66 (+49,74) 69,87 (+38,34) 70,52 (+45,56)
Jména osob 75,04 (-7,50) 83,74 (+3,42) 79,15 (-2,26) 81,84 (+1,09)

Celkem typ a ohraniceni 68,74 (-0,63) 61,93 (+17,68) 65,16 (+11,13) 63,18 (+15,47)
Celkem pouze ohraniceni 74,64 (-1,60) 67,48 (+18,39) 70,88 (+11,15) 68,80 (+15,95)

Pridanim druhého prichodu bylo u kategorie ,jména osob“ na tkor presnosti zvét-
seno pokryti. Pii anonymizaci osobnich udaju je zadouci, aby jejich pokryti bylo co
nejvetsi. Za vyznamnéjsi tak lze v nasem pripadé povazovat Fy-miru (viz vzorec (4),
kde 8 = 2), kterd uprednostiniuje pokryti pred presnosti.
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Presnost byla zhorsena zejména kvili rozpoznavani NE, které mohou byt zaroven
jak jménem, tak instituci napt. ,Reuters”, nebo méstem napr. ,Bélehrad“. Tyto
entity, zejména geografické nazvy, je vsak téz nutné rozpoznavat a anonymizovat.
Mohou obsahovat napt. bydlisté nebo mista trestnych ¢inti. Pokud jej tedy nerozpo-
zna prvni prichod, miize nastat situace, kdy budou anonymizovany pomoci druhého
prichodu. Budou vsSak oznaceny chybnym typem. Ve vétsiné pripadii se pii chybné
rozpoznanych typech z druhého priichodu jedné o jednoslovnou entitu. V ¢asti 6.5
byl popsan algoritmus, kterym je zajisténo rozpoznavani osob a jejich koreferenci ze
kterych je néasledné vytvarena socidlni sit (viz ¢ast 7.2). Aby byla z NE vytvorena
osoba, se kterou budeme dale pracovat, je nutné aby bylo uvedeno jak jeji jméno,
tak prijmeni. To u entit, které jsou chybné oznaceny jako osoby neni splnéno. Nejsou
tak z nich vytvareny osoby, které jsou zahrnuty do socialni sité a snizeni presnosti
se jiz dale neprojevuje.

Rozpoznavani (véetné uklddani dat do DB, bez tvorby socidlni sité a destabilizaci)
pro cely korpus pouze prvnim priichodem trvalo na stroji AMD Phentom |l X4 955,
12 GB RAM 4,5 minuty. Pro vSechny prichody pak 5,25 minuty. Z 47 tisic NE, které
byly z korpusu zahrnuty, bylo vsemi priichody rozpoznano celkem 29 tisic skutecné
pozitivnich entit. Jako falesné pozitivnich bylo oznaceno 13,2 tisic entit (nerozlisu-
jeme chybny typ nebo ohraniceni). 16 tisic entit z korpusu je tvoreno ¢iselnymi tidaji.
8,6 tisic jmény osob. Skute¢né pozitivnich jmen se podatilo nalézt 7,2 tisic. Jelikoz
se pouzivalo vyhodnoceni presné shody a v korpusu se vyskytl problém s normalizaci
zapisu jmen, bude patrné tato hodnota vyssi.
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7 Analyza extrahovanych dat z textu

Tato kapitola popisuje analyzy, které jsou na zakladé extrahovanych fakt z texti
provadény a shrnuje ziskané poznatky z testovacich dat. Naleznete zde analyzu, jak
efektivné destabilizovat kriminalni sit, detekci prominentnich komunit, shrnuti né-
kolika statistickych tdajt a ukazky mozného odhalovani sablon zlo¢inného chovani,
jako jsou casové a prostorové analyzy, casto se vyskytujici artefakty, které mizeme
povazovat za cCasto odcizované nebo k zloc¢iniim pouzivané predméty. Jsou tak zde
uplatnény nékteré metody popsané v kapitolach 3 a 4.

7.1 Testovaci data

Jelikoz v pribéhu prace nebyla dostupna cilovd data, na kterych by bylo mozné
nasledujici analyzy provadét, bylo vytvoreno a pro dalsi analyzy pouzito nékolik
testovacich soubort dat.

Hlavni soubor s daty

Vecer 13. listopadu 2015 bylo v Parizi provedeno Sest teroristickych utokt, které si
vyzadaly 130 obéti. K itoktim doslo u fotbalového stadionu Stade de France, u né-
kolika bart a restauraci. Nejtragic¢téjsi uitok se odehral v koncertnim sale Bataclan.
Dle dostupnych informaci byl hlavnim strijcem téchto itokt Abdelhamid Abaaoud,
ktery byl 18. listopadu pri zasahu policie zabit. 18. brezna 2016 byl zatcéen dalsi po-
deztely z téchto utokt — Salah Abdeslam. Za dva dny po jeho zatéeni nésledovaly
teroristické utoky v Bruselu.

Vybér dat je inspirovan praci (Krebs, 2002). V té zkouma udalosti z teroristickych
utokt z 11. zari 2001, ze kterych manudlné vytvoril kriminalni sit a ovéril, ze hlav-
nim aktérem byl viidce této skupiny. Cilem vybéru téchto dat je otestovani tvorby
kriminalni sité a ovéreni, zda v ni budou hlavni pachatelé téchto utoki oznaceni jako
hlavni aktéri, dale otestovani prostorové a casové analyzy, kterou, vzhledem k tomu,
ze je tato udalost vSeobecné znama, muzeme vyhodnotit.

Data o udalostech v Pafizi a Belgii byla ru¢né stazena ze zpravodajského serveru
iDnes. K utoktim v Parizi byly stazeny vsechny c¢lanky, které byly oznaceny tagem
,situace po teroristickych ttocich v Pafizi“!, od pocatku utoki az do dne 29.3.2016.
Celkem se jedné o 147 ¢lankti. Na ptilozeném DVD jsou ulozZeny jako soubory PX.txt.
K belgickym utokiim pak bylo stazeno 51 ¢lankt, které byly oznaceny tagem ., teror

http://zpravy.idnes.cz/situace-po-teroristickych-utocich-v-parizi-fek-/
zahranicni.aspx?klic=64265

51



Analyza extrahovanych dat z textu Tvorba socidlni sité

“2_Opét byly stazeny viechny ¢lanky ke stejnému datu. Clanky jsou ulo-

zeny jako BX.txt. Obé udalosti byly analyzovany jak zvlast, tak dohromady.

v Bruselu

Data pro testovani a ovérovani funkcénosti programu

Pro testovani a vyvoj programu bylo déle stazeno 30 pseudondhodnych ¢lankt o po-
litickém déni v CR. Cilem tohoto testovaciho souboru je ovéfit tvorbu socidlni sité
na malé sadé znamych jmen, na které muze byt program testovan a dale vyvijen.
Data byla opét stazena ze serveru iDnes.

7.2 Tvorba socialni sité

Jak bylo uvedeno v ¢asti 4.4, principem kriminalni sité je vytvorit socialni sif z ucast-
nikt kriminalnich c¢inti. V této siti pak muzeme analyzovat, ktefi aktéri jsou vy-
znamni a jak krimindlni sit destabilizovat. To mizeme uplatnit v ptipadé, ze se
budeme snazit ,rozbit“ napr. drogovy nebo pouli¢ni gang ¢i teroristickou bunku.
Déle miizeme analyzovat jak sit efektivné infiltrovat nebo které spojeni je vhodné
monitorovat. Pro zjednoduseni, v nasem pripadé nebereme v itvahu moznou nekom-
pletnost této sité a predikce moznych spojeni, které ndm nejsou znamy.

Vytvorena sit muze byt jak anonymizovana, tak neanonymizovana. Anonymizovand
verze je vhodné pro dalsf analyzy. Ty mohou provadét i nepovéfené osoby. Zadné
osobni tudaje v ni nejsou obsazeny. Osoby, které se podarilo rozpoznat jsou zde
jiz anonymizované. Ty, které se rozpoznat a anonymizovat nepodarfilo zde obsa-
zeny nejsou. Po urceni dulezitych aktéru, ¢i spojeni mezi aktéry, je mozné pomoci
programu osoby deanonymizovat a uplatnit tak ziskané poznatky. Deanonymizaci
mohou provést pouze osoby, které maji k dispozici databazi, ve které je mapovani
anonymizovanych a ptivodnich entit ulozeno.

Vygenerovana sit je ve formatu .net. Soubor je mozné otevrit v programech Gephi
nebo Pajek, ve kterych je mozné provadét dalsi analyzy vygenerované sité. Simulaci
destabilizace sité a urcéeni vyznamnych aktértt provadi program automaticky.

Postup vytvareni socialni sité

Do sité jsou zahrnovany pouze osoby (objekty typu Person). Osoby jsou vytvareny
z NE typu ,0sobni jména“ podle algoritmu 2, ktery je uveden v ¢asti 6.5. Aby byla
osoba do sité pfiddna, je nutné, aby bylo uvedeno jak jeji jméno, tak jeji piijmeni (vo-
litelné i datum narozeni). Tim je zarucena identifikace mezi riznymi osobami napfic
dokumenty. Zaroven je tim snizena chybovost vytvareni osob, které ve skutecnosti
osobami nejsou.

’http://zpravy.idnes.cz/teror-v-bruselu-0i8-/zahranicni.aspx?klic=64275
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Postup tvorby sité zobrazuje obr. 7.1 (ptiklad neuvazuje hranové ohodnoceni, které
je popsano dale). Méjme dokumenty A a B. V dokumentu A se vyskytuji osoby
{J. Ovéacek, P. Fiala, F. Lauddt, A. Babis, M. Kalousek a M. Zeman }. V dokumentu
B se vyskytuji osoby {A. Babis, S. Berlusconi, H. Foyem, B. Sobotka, V. Klaus}.
P1i zpracovani dokumentu jsou vsechny osoby, které se v ném vyskytuji mezi sebou
propojeny (obr. 7.1a). Pokud se jiz néktera z téchto osob nachazi v seznamu osob,
jsou k ni pridany hrany k osobam ze zpracovavaného dokumentu (obr. 7.2b). Timto
zpusobem muzeme propojit libovolné mnozstvi dokumentii. Pokud se zddna osoba
z dokumentu v seznamu osob nenachazi, je vytvorena nova komponenta v siti. Jak
ukazuje obr. 7.1b, dokumenty A a B z predchoziho prikladu tak muzeme propojit
osobou A. Babise.

Miroslav ‘Kalousek

Miroslay ‘Kalousek Milo§ Zeman

Milo§ Zeman

Jifi Ovéacek
Jifi Ov€acek Andrej’ Babi$
Andrej° Babis Silvio Berlusconi
Vaclaw Klaus

otr ¥t ix P Henry “Foyem
Petrtal PetrFiala FrantiSek Laudat
Frantisek Laudat Bohuslaw Sobotka
(a) Sit vytvorend z dokumentu A. (b) Sit vytvorend z dokumenti A a B.

Obr. 7.1: Ukdzka tvorby socidlni sité z dokumenti.

Osoby, pomoci kterych jsou tato propojeni realizovana, jsou podle ohodnoceni metod
centralit vyznamné (viz ¢ast 3.3). Jelikoz se de facto jednd o propojeni komunit,
které se v dokumentech nachéazeji, budeme déale pouzivat ohodnoceni aktéra dle
miry ,Betweenness centrality” (Cp). Cp povazuje za vyznamné pravé ty aktéry,
kteri rizné komunity propojuji.

Jelikoz nerozpoznavame typ udalosti nebo relaci, kterymi jsou osoby spojené, uva-
zujeme vsechny hrany za neorientované. Ve vytvorené siti neni mozné, aby hrana
z uzlu v vedla do uzlu v. Tato hrana by v naSem piipadé byla nesmyslna?.

Urceni vahy hrany

V dokumentech jsou u kazdé osoby pocitany koreference. Osoba je reprezentovana
vrcholem. Pocet vyskytu osoby (resp. koreferenci) v dokumentu odpovida ohodno-
ceni vrcholu, ktery tuto osobu reprezentuje (viz piiklad na obr. 7.2). Védha hrany je
vypoctena dle vzorce (7).

Vie + ch . |V|
2 > Uz

zeV

€k<vi; Uj) = + €k71<vi7 Uj) ) (7)

3Vyslychand osoba by napf. oznadila za komplice & za dalsiho ¢lena gangu sama sebe.
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kde v; a v; jsou vrcholy, jejichz vahu hrany urcéujeme, pricemz v; # v;. Pocet korefe-
renci osoby v dokumentu, kterou reprezentuje vrchol v; je znacen jako v;., obdobné
pak v;, u vrcholu v;. Pocet osob v dokumentu oznacujeme jako |V| a ex_1(v;, v;) je
véha hrany vypoctend z predchozich dokumentt mezi vrcholy v; a v; (k udéva pocet
dokumentt, ve kterych se osoby spolec¢né vyskytly). Pokud hrana diive neexistovala
tj. k = 1 (pro prvni spolecny vyskyt osob v dokumentech), plati e;_q(v;,v;) = 0.
Jako Y v,. znac¢ime soucet koreferenci vsech osob v dokumentu.

Vzorec vychazi z nésledujicich dvah:

e Pokud se budou dvé osoby vyskytovat spolecné ve vice dokumentech, je tfeba
vahu hrany zvysit. To zajistuje clen ex_;(v;, v;).

e Pokud se nékteré osoby budou v dokumentu vyskytovat castéji, jsou v doku-
mentech vyznamné a jejich vaha hrany by méla byt vétsi nez u osob, které se
v dokumentu vyskytuji méné casto. Vychazime z myslenky, ze napt. v doku-
mentu : ,Novak uddva, Ze séfem drogového kartelu je Corleone. Novdk pracuje
u Corleoneho rok jako dealer. Corleone 1idi nékolik dalsich dealeri. Dvema
z nich jsou Mrizek a Josh ... “ jsou vyznamné osoby Novak a Corleone. No-
vak a Corleone tak mezi sebou budou mit hranu jejiz ohodnoceni je v ramci
dokumentu nejvétsi, budou nasledovat hrany Corleone s Mrazkem a Joshem,
poté Novak s Mrazkem a Joshem. Hranu s nejmensim ohodnocenim v ramci
dokumentu mezi sebou budou mit Mréazek a Josh. Ve vzorci (7) toto zajistuje
vyraz (vi. + vj,)

e V ramci dokumentu je vhodné vahu hrany normalizovat. Pokud budeme mit
dokument pouze se dvéma osobami, je vhodné aby mély pti libovolném poctu
vyskyttu shodnou vahu. To zajistuje vyraz |V| /(2 3 v..).

eV

Priklad ohodnoceni hran dle vzorce (7) na ruznych dokumentech ukazuje obr. 7.2
(uvazujeme prvni spolecny vyskyt, tj. ¢len ey_1(v;,v;) = 0). Vrcholové ohodnoceni
udava pocet vyskyti osoby v dokumentu. Kazdd komponenta znaci jeden doku-
ment.

Ukézka vypoctu pro dokument se tfemi osobami z prikladu na obr. 7.2:
e (Vg, vp) = L % +0=0,43,

ex(vp, ve) = 152 -%—i—Oi 1,29,
en(Ve, V) = -2 +0=1,29.

Takto vypoctena sila hrany odpovida na otazku, kterym spojenim je vhodné vénovat
zvysenou pozornost. Jak ukazuje tabulka 7.1, jsou nejvyznamnéjsi hrany ve vétSiné
pripadu shodné s detekovanou prominentni komunitou (viz 4.5 a 7.4), jejiz urceni
téZ na tuto otdzku odpovida?.

4Mize se v nich v8ak nachézet vice osob, timto se od uréeni sily hrany odlisuji.
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Obr. 7.2: Priklad ohodnoceni hran podle vzorce (7).

Tab. 7.1: Nejvijznamnéjsi hrany a jejich porovndni s prominentnimi komunitami. Sit
byla vytvorena z 30 clanki zabijvajicich se politickym dénim v CR.

# Aktér A Aktér B Sila hrany V prom. komunité
1. A. Babis M. Kalousek 7,7 X
2. M. Zeman V. Havel 6,0 X
3. M. Kalousek P. Fiala 5,7 X
4. A. Babis B. Sobotka 5,1 X
5. M. Zeman J. Ovcacek 4.9 X
6. A. Babis P. Fiala 4,2 X
7. M. Zeman V. Klaus 3,6 -
8. A. Babis P. Gazdik 2.9 -
9. J. Paroubek R. John 2,8 —
10. M. Zeman Pavel Mares 2,7 —

Prominentni komunity v tabulce 7.1 byly vytvoreny s parametrem minSup = 3, tj.
za prominentni komunitu budou povazovany osoby, které se spoleéné vyskytuji ve 3
dokumentech (tj. 10% dokumentii z 30 testovanych dokumentii). Pro tento parametr
bylo nalezeno 5 prominentnich komunit s 8 riznymi osobami. Jedind komunita, které
se v takto ohodnocenych hrandch nevyskytuje, je {M. Kalousek, K. Schwarzenberg}.
Vyskytuji se spolu totiz pouze v dokumentech, ve kterych je velké mnozstvi osob
a dominantnim je zde pouze jeden z nich. Vzhledem k tomu, Ze nékolik élankt se

95



Analyza extrahovanych dat z textu Destabilizace krimindlni sité

tykalo zavedeni EET pokladen a udéleni amnestie prezidentem Pavlu Maresovi, 1ze
takto ohodnocené hrany, i s prihlédnutim na prominentni komunity v tabulce 7.1,
povazovat za spravné.

Testovani tvorby socialni sité

Vytvofend socialni sif z testovacich dat o politickém déni v CR obsahuje 113 osob. Pti
blizsi analyze bylo zjisténo, ze se v siti vyskytuje 11 (tj. 9,74%) chybné vytvorenych
nebo duplicitnich osob. U téch se v nékterém kontextu nepodarila korektni lemma-
tizace nebo jsou vytvoreny z chybné rozpoznanych pojmenovanych entit. Jedna se
napt. o osoby ,svaty Vaclav“, ,White Media“, ,,Andrea Vrbovsky“, ,Libanonec Ali
Fajadem* atd.

Soucet stuptii chybné vytvorenych aktéri je 6,1% (53) z celkového poctu (868). Téz
byly ovéfeny dalsf metody pro vypocet centralit. Zadny z chybnych nebo duplicitnich
vrcholt neni v siti vyznamny. Jejich hodnota Cp je 0 a dle metody C¢ jsou fazeny na
poslednich mistech. Pti analyze dalsich siti se vSak ukézalo, ze zejména u arabskych,
nebo jinych cizich jmen bude tato hodnota pravdépodobné vyssi. Morfologickému
analyzatoru se u téchto jmen v nékterém kontextu nepodarfi zcela spravna lemmati-
zace a mohou se tak objevit osoby jako Salah Abdeslam, Salahus Abdeslam, Salaha
Abeslama apod., které odkazuji na stejnou osobu.

V budoucnu je tak vhodné zvazit, zda nepouzit Levenstejnovu vzdalenost a podobné
jména neslucovat. Je vsak nutné brat v iivahu, ze timto zptisobem mohou byt spojeny
osoby, u kterych to neni zaddouci (napt. Miroslav Novék a Miloslav Novak).

7.3 Destabilizace kriminalni sité

V této ¢asti naleznete nékolik informaci o socidlnich sitich, které byly podle c¢asti
7.2 sestaveny z osob nachazejicich se v novinovych ¢lancich o Parizskych a Brusel-
skych teroristickych ttocich (viz éast 7.1). Jak bylo zminéno v ¢asti 4.4, jednd se
o ucastniky® trestnych ¢inti, nebo vysetfované osoby. V nésledujicich sitich, jelikoz
jsou tvoreny z novinovych ¢lanki, se navic vyskytuji i osoby, které se k témto ¢intim
vyjadrily. Tato ¢ast ddle uvadi tabulku nejvyznamnéjsich aktér, ktefi se v siti na-

SNezabyvali jsme se rozliSovanim pachatelti od dalsich ¢astniki trestnych ¢intl. V dalsim textu
se tak v krimindalnich sitich nachazeji i osoby, které kriminalniky jisté nejsou. Lze namitnout, ze
krimindlni sité nejsou zcela presné oznaceni. Predpokldda se vsak, ze na ostrych datech se osoby,
které nejsou podezielé ¢i v minulosti trestané, prilis casto vyskytovat nebudou. Pokud ano, bude
se pravdépodobné jednat pouze o nékolik vyskytu, coz by na vysledky nemélo mit vliv. Pokud se
budou opakovat vicekrat, dochézi na nich k opakované viktimizaci (viz ¢ast 4.2), coz je téz dulezity
poznatek. Je vsak nutné, aby ziskané vysledky byly spravné interpretovany.
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chéazeji. V zavéru této ¢asti je ukdzano, jak krimindlni sité efektivné destabilizovat®
a navrh jak tyto sité infiltrovat.

Makroskopické udaje o sitich

Tabulka 7.2 zobrazuje makroskopické idaje o vytvorenych socidlnich sitich, s nimiz
budeme dale pracovat.

Xu a Chen (2005) popisuji analyzu krimindlnich siti, které tvori ¢lenové drogového
a pouliéntho gangu. Nejvétsi komponenty (Kq.) v jejich praci obsahuji 502 ak-
téra (narkoticky gang, |V'| ~ 13 tisic, K ~ 3,9%) a 2595 aktéra (pouliéni gang,
|V | ~ 4,4 tisic, Kpae ~ 59,4%). Prvni sit v jejich praci obsahovala 2618 komponent
(K) s vice nez 2 ¢leny, druhé pak 284 komponent.

Tab. 7.2: Informace o vytvorenijch socidlnich sitich. P pro pariZské titoky, B pro belgické
atoky a S pro spojeni obou tutoki. |V'| pocet vrcholi, |E| pocet hran, (k) primérny stupen
vrcholu, £ pramérnd nejdelsi cesta, D nejdelsi nejkratsi cesta, A hustota site, C
koeficient shlukovdni, K pocet komponent, Kyax % vrcholi v nejuétsi komponenté.

\4 |E| (k) 14 D A C K Kinaz

337 1368 8,12 3,08 7 0,024 0,87 21 87,2%
B 132 392 5,94 3,08 6 0,045 0,91 16 68,9%
438 1736 7,93 3,14 7 0,018 0,88 33 81,7%

Pokud srovname tabulku 7.2 s diive uvedenym, nase socidlni sité jsou proti realnym
krimindlnim sitim hustsi (A), obsahuji méné komponent a nejvétsi komponenty ob-
sahuji vice procent vrcholi. Z tohoto a z povahy dat, predpokldadam, ze v realnych
kriminalnich sitich budou nejvétsi komponenty tvoreny maximalné nékolika tisici
aktéry (neni pfilis pravdépodobné, Ze v zdznamech vyslechu by se mohlo vyskyto-
vat napt. 50 tisic osob, které by navic tvorili jednu komponentu). Tato vlastnost
nam dovoli provést dostatecné rychly” vypocet i pro vypocetné narocnéjsi destabi-
lizace.

Pramérny stupen vrcholu ((k)) a obr. 7.3, vzhledem k rozdéleni stupni vrchold,
napovida, kolik unikatnich osob se primérné v dokumentech vyskytuje. Jelikoz jsou

6Tj. znemoznit osobam v téchto sitich vzajemnou spoluprici. Pokud bychom byli nap¥. finané-
nimi, ¢asovymi nebo lidskymi prosttedky omezeni a nebylo by mozné vyslychat, vySetrovat nebo
sledovat vsechny podezrelé, aktérim, kteri jsou v této simulaci destabilizace oznaceni na prvnich
mistech, by méla byt vénovana prednostni pozornost

"Vipocet Cp pro tisic vrcholfi trval 5 vtefin. Pro 5 tisicich vrcholfi pak 3,5 minut. Vypodet
Cp prepocitavané (po kazdém odebréni se vypocet Cp provede znovu) pak 4,2 minuty pro tisic
vrchold. Test byl proveden na stroji AMD Phentom Il X4 955, 12 GB RAM.
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osoby u kazdého dokumentu spolu spojeny, odpovida tomu i nezvykle vysoky koe-
ficient shlukovani (C|, viz str. 15). Réka a Barabasi (2002) casto uvadéji hodnoty C
v intervalu (0,2;0,7). Nejdelsi nejkratsi cesta (D), stejné jako nizkd hodnota pri-
mérné nejkratsi (£) cesty ukazuje na dobré propojeni vSech uzla v siti. Jiz z rozlozeni
stupni v téchto sitich a hodnot ¢, D a C' mizeme tici, Ze tyto sité jsou vytvoreny
dle bezskalového modelu (viz ¢ast 3.4).
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Stuperi (log)

Stuperi (log)

(a) V parizské siti. (b) V bruselské siti.

Obr. 7.3: Log-log rozlozeni stupné vrcholi ve vytvorenych socidlnich sitich.
Nejvyznamnéjsi aktéri

Osoby, které jsou oznacovany jako pachatelé utoktt v Paiizi a Bruselu a pokud
bychom méli k dispozici data o vysetfovani, by se pravdépodobné objevovaly na
nejvyznamnéjsich mistech, ukazuje obrazek B.1 (viz pfiloha B).

Tabulka 7.3 ukazuje nejvyznamnéjsi osoby, kterym dle hodnot C'g (viz vzorec 6) byla
po utocich vénovana nejvétsi medialni pozornost. Tabulka odpovida neprepocitavané
hodnoté Cp, tj. vypocet je proveden pouze jednou a po odebrani nejvyznamnéjsiho
aktéra nejsou hodnoty prepocitavany. Na prednich pozicich jsou osoby, které casto
propojuji jiné osoby z nékolika dalsich ¢lanki. V pripadé realnych dat by se jednalo
o propojeni ve vysetfovacich dokumentech. Urceni vyznamnych aktéri pak mize
pomoci pri vySetfovani trestnych c¢inti a pomoci tak odhalit mozna spojeni, které
nemusi byt na prvni pohled patrné.

V tabulce 7.3 jsou tucné oznaceni pachatelé. Kurzivou osoby, které mizeme pova-
zovat za chybné nebo duplicitn{® (viz zavér casti 7.2).

80soby nebyly timyslné slouceny, jelikoz na realnych datech miZe byt provedena anonymizace.
V tomto pripadé tak nebude mozné rozpoznat, zda osoby sloucit ¢i nikoli.
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Tab. 7.3: Nejvyznamnéjsi aktéri dle Cg. Tucéné jsou vyznaceni pachatelé, kurzivou osoby,
které lze povazZovat za chybné vytvorené.

# Pariz Brusel Spojené udalosti
1 Francois Hollande Jan Jambon Charlie Hebdo

2 Charlie Hebdo Najim Laachraoui Bernard Cazeneuve
3 Manuel Valls Daniel Sabik Francois Hollande
4 Bernard Cazeneuve Milan Chovanec Manuel Valls

5 Abdelhamid Abaaoud Bohuslav Sobotka Salah Abdeslam
6 Bohuslav Sobotka Charles Michel Bohuslav Sobotka
7 Salah Abdeslam de Standaard Abdelhamid Abaaoud
8 Barack Obama Viclav Havel Charles Michel

9 Allah Akbar Salah Abdeslam Barack Obama
10 Angela Merkelova Brahim Bakraoui Allah Akbar

11 Charles Michel Salahe Abdeslam Jan Jambon

12 Milan Chovanec Koe Geens Milan Chovanec
13 Joachim Herrmann Bernard Cazeneuve Angela Merkelova
14 Vladimir Putin Lubomir Zaoralek Najim Laachraoui
15 Volker Kluwe Maggia de Blockova Joachim Herrmann

Charlie Hebdo je v siti nejvyznamnéjsi kvili ¢astému prirovnavani k ttoku na re-
dakci tohoto ¢asopisu z 7. ledna 2015. Tato entita (v tomto kontextu by se spise
mélo jednat o instituci nezli jméno) propojuje velké mnozstvi dalsich jmen vztaze-
nych k témto ttokim, které pomoci jinych osob propojeny nejsou. Dalsi vyznamné
osoby jsou statnici, kteri utoky odsuzovali, vyjadrovali Francii podporu nebo sou-
strast a informovali o pribéhu vysetrovani.

Déle nasleduji ddajni striijci ttokit — Abdelhamid Abaaoud a Salah Abdeslam®.
V bruselské siti jsou navic vyznamni bratii Bakraouiovi (Khalid je na 16. misté),
kteti bruselské utoky spachali. Osoba Abdelhamida Abaaouda se v bruselskych ¢lan-
cich prilis casto nevyskytuje, v té dobé byl jiz po smrti. Za zajimavé povazuji, ze

9Vsimnéte si, Ze i pres to, ze jméno Salah Abdeslam je v nékolika pifpadech chybné lemmaiti-
zovano (napft. Salahe Abdeslam, Salahus Abdeslam apod.) je zde natolik vyznamny, Ze ani tato
chyba nema na jeho umisténi, zejména pri slouc¢eni obou udalosti, vyznamny vliv.
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v celkové siti je na 14 misté Najim Laachrouri. Ten se ptritom v Parizské siti obje-
vuje pouze v jednom élanku. Dle élanku v Lidovych novindch!® je to ddajné striijce
bomb i pro parizské atentaty a propojuje pravdépodobné s Abdeslamem parizskou
a bruselskou buriku (viz priloha C). Nejvyznamnéjsim pachatelem ve spojené siti je
Salah Abdeslam, jehoz osoba tyto dvé udalosti vyznamné propojuje. Jeho zadrzeni

Vv

Destabilizace kriminalni sité

Tato cast popisuje, jak kriminalni sité destabilizovat. Jak bylo uvedeno v casti 3.4,
miru destabilizace mérime dle relativni velikosti nejvétsi komponenty pomoci hod-
noty S. Dle (Réka a Barabasi, 2002) je destabilizace siti, které jsou vytvoreny podle
bezskalového modelu (viz ¢ast 3.4), bez predchozi analyzy obtizné. Everton (2008)
ukazuje, ze odebranim nejvyznamnéjsiho aktéra kriminalni sif nezni¢ime. Naopak
spise situaci zhorsime. Muzeme tim posilit aktéra, ktery se mohl s odebranym akté-
rem o moc délit nebo o ni v kriminalni siti dokonce souperit.

Vytvoreny program provadi simulaci destabilizace sité dle nékolika metod. Impli-
citné jsou provadény ¢tyfi ndhodné destabilizace (vrcholy jsou odebirany bez pred-
chozi analyzy ndhodné), které slouzi jako vychozi body, proti kterym jsou dalsi
metody ovérovany (v obr. 7.4 odstiny Sedé). Pfi ndhodnych destabilizacich se uka-
zuje vyznamnd vyhoda bezskalovych siti — jsou velmi robustni (hodnota S klesa
pomalu).

Dalsim zptisob destabilizace, kterou program provadi, je odebirani vrchola, ktery
ukazuji Réka a Barabdasi (2002). Tim je cilena destabilizace na zdkladé odebirani
vrchold s nejvétsim stupném (v obr 7.4 ¢ervené, po kazdém odebrani jsou stupné
vrcholu prepocitany). Destabilizace podle hodnot Cp je vyznacena zelené a dle Cp
prepoditavané (po kazdém odebrani vrcholu je hodnota C'g opét prepocitana) modie.
7 obréazku je patrné, ze Cg prepocitavana dosahuje nejlepsich vysledki. Je vsak vy-
podetné narocna. Mize byt az O(n?) a jelikoZ nen{ pfedem jasné, na jak velké sku-
piné aktéri bude tento vypocet provadén, je implicitné tento vypocet spoleéné s C'g
vypnut (pokazdé se provadi Cp prepocitavand). Jak bylo uvedeno diive, neptredpo-
klada se vsak, ze by kriminalni sité mohly byt tvoreny vice aktéry nez v fadech tisicti
a tato vlastnost by tak neméla zptisobovat problémy.

Obréazky 7.4 ukazuji, Ze vSechna cilena odebrani jsou lepsi, nezli ndhodné odebirani
a prepocitavané varianty jsou lepsi, nez jejich neprepocitavané varianty (neprepocité-
vanou Cp neuvadime, proto vzdy Cp vyjde lépe nezli neprepocitavand Cg). U desta-
bilizace spojenych siti bylo dle C'p nutné oproti ndhodnému odebirani (celkem 336,
tj. 76,5% vsech aktérii) odebrat o 65,8% méné aktéri (celkem 48 tj. 10,7% vSech

Onttp://www.lidovky.cz/kdo-je-najim-laachraoui-mistr-prevleku-schopny-
pyrotechnik-a-komplic-teroristu-z-parize-gbm-/zpravy-svet.aspx?
c=A160323_122148_1n_zahranici_msl
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aktértl). Oproti ndhodnému odebirdni je pii Cp prepocitavané pro destabilizacil!

sité tfeba odebrat o 69% procent méné vrcholi (celkem 34, tj. 7,5% vSech aktéri).
Pri prepoéitavané Cp je tak proti prepocitavané Cp potieba odebrat o 3,2% ak-
téra z celkového poctu aktérti méné. Obrazky 7.4 dale ukazuji, ze pokud odstranime
pouze nékolik nejvyznamnéjsich aktéri, na sif jako celek to nema témeér vliv.

Program generuje tabulky s ndvrhy destabilizace sité do HTML souborii ve slozce
results (soubory destabilization_typ_destabilizace.html). V téchto souborech je uve-
deno, kolik % aktéru se nachdzi v nejvétsi komponenté, kolik % jich jiz bylo odebrano
a kterého aktéra v nasledujicim kroku ze sité odebrat. Data jsou opét anonymizo-
vana a lze je pomoci programu deanonymizovat. Déle jsou generovany CSV soubory
obsahujici data pro tvorbu grafi, které jsou zobrazeny na obr. 7.4. Ten je mozné zob-
razit pomoci souboru destabilization.html v internetovém prohlizeci. Jelikoz jsou data
nacitana z lokdlnich CSV souborii, je tfeba v prohlizeci vypnout Same-origin policiy
(viz ptiloha A.5). V piipadé redlnych dat jsou osoby, které se v téchto souborech
objevi, doporuceny pro blizsi prozkoumani v uvedeném poradi.

Navrh na infiltraci krimindlni sité

Infiltraci kriminalni sité je vhodné provadét pomoci aktért, ktefi jsou nejlépe ohod-
noceni dle metody , Closeness centrality“ (Cc, viz ¢ast 3.3). Tito aktéri maji k ostat-
nim aktérim nejblize. Nemusi se vsak nutné jednat o nejvyznamnéjsi aktéry, kteri
by pravdépodobné nebyli ochotni spolupracovat, nebo by to jejich mira zapojeni do
kriminalnich ¢int vylucovala. Metoda ohodnocovani dle C¢ je vhodné pro sifeni virta
v sitich, za coz muzeme infiltraci povazovat.

7.4 Detekce prominentnich komunit

V ¢asti 3.4 byl popsan postup jakym detekovat nejvétsi mozné prominentni komu-
nity. Pomoci néj lze nalézt osoby, které se spolecné v dokumentech vyskytuji alespon
n kréat. Lze predpoklddat, ze tyto osoby jsou v jedné komunité (v pripadé trestnych
¢int se muze napr. jednat o komunitu zodpovédnou za provoz varny drog) a mohou
byt pro dalsi analyzu vyznamné. Odstranénim téchto komunit, zejména pokud se
jich v siti objevuje pouze nékolik, mizeme efektivnost kriminalni sité (viz Cast 4.4)
snizit!?.

1V nagem piipadé povazujeme sit za destabilizovanou, pokud je nejvétsi komponenta zmensena
na 10% ptvodni velikosti. Tuto hodnotu je mozné, dle potieby, snadno ménit.

12V pifpadé zatéeni komunity, zodpovédné za distribuci drog bude kriminélni sit do té doby, nez
zjedna napravu paralyzovana. Stejné tak jako pfi zatéeni komunity zodpovédné za provoz varny
drog.
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(a) Destabilizace parizské sité.
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(¢) Destabilizace spojenych siti.
Obr. 7.4: Destabilizace socidlnich siti. Osy x uwvddéji kolik bylo odebrdno vrcholi. Osy y
miru destabilizace mérenou pomoci hodnoty S (viz. éast 3.4). Sedé jsou oznaceny ndhodné

destabilizace, modre destabilizace podle Cp prepocitivané, zelené dle Cp a cervené dle
Cp prepocitdvané.
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Zvyraznéni zajimavych dokumenti

Program vygeneruje do slozky results HI'ML soubor, kde jsou anonymizované pro-
minentni komunity uvedeny. V ukdzkovém adresari (ktery neni anonymizovan) byly
do souboru pridany k osobam odkazy na wikipedii, nebot néktera jména nemusi
byt vSeobecné zndma. Ve vygenerovaném dokumentu jsou pro dalsi manudlni ana-
Iyzy pridany odkazy na HTML verze vsech ptivodnich dokumentii, ve kterych se
tyto osoby nachazeji. Rozpoznané NE jsou v nich barevné zvyraznény (viz ¢ast 6.6).
Ve vygenerovaném souboru jsou déle uvedeny odkazy na dokumenty, ve kterych se
nachézeji obé osoby. Tyto dokumenty jsou oznaceny jako ,zajimavé dokumenty“.
V posledni tadé je zde uveden pocet spoleénych vyskytid osob v prominentni ko-
munité. Cim vétsi je pocet spoleénych viskyti, tim vyznamnéjsi mize prominentni
komunita byt.

Ziskané vysledky z testovacich dat

Prominentni komunity z testovacich dat o politickém déni v CR byly uvedeny v ta-
bulce 7.1. Tabulka 7.4 ukazuje prominentni komunity v siti, vytvorené z patizskych
a bruselskych utoki. Jedna se o prominentni komunity s minSup = 4, tj. za promi-
nentni komunitu jsou oznaceny osoby, které se spolu vyskytuji alespon ve ¢tyrech
dokumentech. Pii hodnoté minSup = 2 se zde vyskytovalo 96 prominentnich ko-
munit, pri minSup = 3 pak 28. Jak je vidét, pri nizké hodnoté minSup je uzivatel
zahlcen vysledky, pti vysoké hodnoté mohou uniknout néktera vyznamna spojeni.
Hodnotu minSup muze uzivatel ménit (viz priloha A.4). Jeji optimélni hodnota je
zavisld na pouzitych datech a poc¢tu analyzovanych soubort. V nasem ptipadé na
testovacich datech minSup = 2 odpovidd 1% dokumentu, minSup = 3 pak 1,5%
dokumentti atd.

P1i volbé minSup = 3 se v testovacich datech jako nejvétsi prominentni komunity,
objevovaly 3-komunity (napf. B. Sobotka, M. Zeman, M. Stropnicky, ktefi tyto utoky
komentovali). Pti volbé minSup = 2 pak 4-komunity. Jednou z nich jsou pachatelé
utoku — A. Abaaoud, A. A Mohammad, B. Abdeslam a S. Abdeslam.

V budoucnu, by bylo vhodné, automaticky vygenerovat poznamku, z jakého divodu
se jedna o prominentni komunitu (napr. stru¢né shrnout obsah ,zajimavych doku-
menti“) a do souboru s komunitami tuto pozndamku pridat. Pokud by se v krimi-
nalni siti nachazelo vice prominentnich komunit, bylo by tézZ mozné vytvaret socidlni
sit pouze z téchto komunit. Mohly byt propojeny na zakladé vyskytu dalsich osob
nebo osob, které se v prominentnich komunitach nachézeji (blize viz Al-zaidy a kol.
(2012)).
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Tab. 7.4: Prominentni komunity v novinovych élancich z parizskijch a bruselskyjch utoki
pri minSup = 4. Z 2-komunit zde jiZ nelze vygenerovat 3-komunity, jelikoz se kazdd
komunita vyskytuje v jinych souborech, viz priloha D.

Prominentni komunita Spolec¢nych vyskytu

{M. Chovanec , B. Sobotka}
{B. Sobotka , M. Zeman}
{F. Hollande , M. Valls}

{B. Cazeneuve, F. Hollande}
{S. Abdeslam, B. Cazeneuve}
{S. Abdeslam, A. Abaaoud}
{B. Cazeneuve, A. Abaaoud}
{B. Cazeneuve, B. Sobotka}
{B. Sobotka , P. Fiala}

{B. Sobotka , M. Stropnicky}
{F. Hollande , A. Hidalgova}
{D. Cameron , B. Obama}

N S S T S N S A T S B

{B. Obama, V. Putin}

7.5 Sablony zlo¢inného chovani a statistické tidaje

Tato cast popisuje ukazku prostorové analyzy, ktera je tvorena pomoci tepelné mapy
(viz ¢ast 4.2). Pomoci tepelné mapy je mozné vizualizovat ¢asto se vyskytujici mista,
na kterych se mohou zlo¢iny (na testovacich datech mista, které jsou v clancich
zminovana) ¢asto odehrdvat. Dale je v této Casti uvedena ukézka casové analyzy
(viz ¢ast 4.3) a nékolik statistik, které byly z text ziskdny. Na redlnych datech lze
jak prostorovou, tak ¢asovou analyzu, povazovat za ¢ast Sablony zloc¢inu ¢i zloc¢inného
chovani a pomoci téchto analyz se snazit zloc¢iny predikovat a predchazet jim.

Omezeni prostorové analyzy a implementacni poznamky

V pripadé prostorové analyzy se objevil zdsadni problém, ktery detailni prostoro-
vou analyzu, podle které by napt. bylo mozné planovat hlidky, znemoznoval. A to
sice, jak ziskané adresy nebo mista, prevadét na GPS souradnice. K tomuto ucelu
je mozné pouzit proces geokdédovani, ktery tento prevod provede. Geokddovani je
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mozné provést napt. volné dostupnou sluzbou, kterou nabizi Google — Google Maps
Geocoding API'3. U téchto volné dostupnych sluzeb se viak jedné o on-line feseni,
ktera jisté prichozi pozadavky monitoruji. Vzhledem k tomu, zZe tyto informace mo-
hou byt osobnimi udaji, neni je mozné na tyto sluzby posilat. Moznosti, jak tento
problém vytesit, by bylo napojeni na geograficky informac¢ni systém, ktery by ge-
okdédovani umoznoval. Potom by nebylo tfeba sdilet tyto data s tretimi stranami.
Tato varianta by vsak vyzadovala uzsi spolupraci s PCR. V piipadé, ze bude anony-
mizace provedena, neni jiz zjevné mozné geokdédovani provést. Dalsim problémem,
ktery se vyskytl, je nizka tspésnost korektné urcenych hranic adres, ze kterych by
bylo mozné ziskat presné GPS souradnice. Problematické je téZ omezeni pozadavki
volné dostupnych sluzeb!?.

Vzhledem k vySe uvedenym problémim je provedena pouze ukazka prostorové ana-
Iyzy. Ta je, vzhledem k tomu aby nedoslo k nechténému odeslani osobnich dat tretim
stranam, spousténal'® volitelné a pouze mimo hlavni program. Program vygeneruje
soubor places.csv, ktery tyto geografické nazvy obsahuje. Po otevieni souboru he-
atmap.html v internetovém prohlizeci (je treba vypnout Same-origin policy, viz pri-
loha A.5), jsou tyto mista nasledné odesildna na sluzbu Google Maps Geocoding API,
kterda tyto mista vraci jako GPS soutradnice. Ty jsou nasledné postupné zanaseny
do mapy (Google Maps) a vizualizovany pomoci tepelné mapy.

Jelikoz toto API umoznuje zaslani pouze 10 pozadavku za vtefinu, je tim znacné
omezena velikost dat, na kterych lze tuto analyzu provadét. Ve vytvoreném skriptu
se pozadavek zasle kazdou pul-sekundu. Le¢ by tato hodnota mohla byt mensi, na
zakladé experimentt byla zvolena tato hodnota jako nejvhodnéjsi. Pti nizsich hodno-
tach se obcasné vyskytovala chyba se zamitnutim dalsich pozadavki. Na testovacich
datech netrva odesilani pozadavkl déle nez 30 sekund. Na mapu jsou déle pomoci
znacek pridany informace s oznacCenim, kolikrat se mista v textech vyskytuji. Aby
se zabranilo posilani pozadavki, jako jsou napr. staty, které nemtzeme korektné do
mapy zanést, jsou do této analyzy zahrnuty pouze mésta, vesnice, namésti a ulice

(pojmenované entity typu GEOGRAPHICAL_CITY, GEOGRAPHICAL_STREET ale
nikoli GEOGRAPHICAL_NAMES).

Prostorova analyza parizskych a bruselskych ttoku

Obr. 7.5 ukazuje prostorovou analyzu parizskych a bruselskych ttokt. Jako nejvy-
znamnéjsi mista jsou spravné urceny Pariz (492) a Brusel (278), jejich ¢asti ¢i blizk4
mésta (Saint-Denis 16, Charleroi 14), dale hlavni mésta statu, jejichz predstavitelé se
k udélostem vyjadrovali (Praha — 16, Moskva — 13, Londyn — 11 a Madrid — 7). Dalsi
je syrské Rakka (11). To je vyznamné vzhledem k tomu, ze ttoc¢nici dle dostupnych
udaju byli napojeni na teroristickou organizaci, ktera v této oblasti pusobi.

Bhttps://developers.google.com/maps/documentation/geocoding/intro

14P§i vytvéaieni detailni prostorové analyzy by tak bylo nutné posilat viechny adresy (napi. pouze
se zménénym ¢islem popisnym) s ¢asovym odstupem, coz muze byt ¢asové narocné.

15Formou HTML stranky s JavaScriptem.
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Obr. 7.5: Tepelnd mapa titoki v Parizi a Bruselu. Mapa byla vygnerovdna pomoci
Google Maps Geocoding API, Google Maps a novinovyjch cldnki ze serveru ldnes.

Casova analyza

Vytvoreny program dale generuje statistiky, které je mozné pouzit pro ¢asovou ana-
Iyzu. Jak bylo uvedeno v ¢asti 4.3, mtze byt vhodna pro objeveni opakujicich se
rytmt nebo souvislosti, které nemusi byt na prvni pohled patrné. Rozpoznana data
(NE typu TIME_EXPRESION) jsou ulozena do databéze (tabulka dates, viz obr. 5.1).
Nasledné je do slozky results z DB vygenerovan CSV soubor dates.csv, ktery agrego-
vana data obsahuje. Jelikoz jsou data agregovana a neni z nich mozné urcit k jaké
osobé&, udalosti nebo dokumentu se vztahuji, nelze je jiz povazovat za osobni idaje!®
Otevienim souboru dates.html 1ze zobrazit graf s daty, které se v textech nachazeji
(opét je nutné mit v prohlizeci vypnut Same-origin policy, viz priloha A.5).

Obr. 7.6 ukazuje jednoduchou ¢asovou analyzu na nasich datech, ke které byl soubor
dates.html pouZit'”. Z obrazku jsou vidét data, pii kterych doslo k vyznamnym
udélostem. Do obrazku byly manualné pridany intervaly, ve kterych po sobé data

bezprostiedné nasleduji'®, obrazky udalosti a casy pocatki udalosti. Cervené jsou

16Na rozdil od mista ze kterého lze napi. dohledat kdo zde ma trvalé bydlisté.

17Upravami JavaScriptu v tomto souboru lze napf. docilit vykreslen{ pouze hodnot az od zvolené
prahové hodnoty, vyfiltrovani nékolika mésicti nebo let apod.

18V grafu jsou zahrnuty pouze dny, které se v textech objevuji, proto je nejmensi hodnota jedna.
Vzdalenost na x-ové ose tak neodpovida ,,casové vzdalenosti®.
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oznaleny intervaly, které jsou vztazeny k o¢ekdvanym udélostem. Zluté pak udalosti,
které nemusi byt na prvni pohled patrné a vyplynuly az z této ¢asové analyzy.

Oznacené casti, zleva doprava, jsou: udalosti z 11. zari 2001, ke kterym jsou pa-
rizské utoky prirovnavany; utok na Charlie Hebdo, ktery se téz odehral v Parizi;
parizské utoky ze 13. listopadu 2015; shrnuti roku tajemnikem OSN; zatceni Sa-
laha Abdeslama dne 18. bfezna 2016; bruselské utoky ze dne 22. brezna 2016. Na
vyznacenych mistech je vidét vliv nedéli, coz vzhledem k tomu, Ze se jedna o no-
vinové ¢lanky, neni prekvapivé. Program zpracovava i dny v tydnu, se kterymi je
v budoucnu téz mozné pracovat (viz obr. 5.1, tabulka days). Nezpracovavame vSak
vyrazy jako ,dnes“, ,vcera“, ,v patek* apod. Pouze ty NE, u kterych je explicitné
uvedeno datum.

Cetnost

Obr. 7.6: Casovd analjza provedend na testovacich datech. Cervené jsou oznaceny
intervaly, které jsou vztaZeny k ocekdvanym uddlostem. Zluté pak uddlosti, které
vyplynuly aZ z casové analjzy. Obrdzky byly prevzaty ze serveru ldnes.cz.

Dalsi statistiky

Program generuje do soubori ve slozce results nékolik statistik. Kromé drive uve-
denych lokaci a dat se jedna o pocet muzi a zen vyskytujicich se v dokumentech
a Casto se vyskytujici NE.

Pri ukladéani osoby je na zédkladé morfologické znacky rozhodnuto o tom, zda se jedné
o muzské ¢i zenské jméno a nasledné je podle toho uréeno pohlavi osoby. Pohlavi
osoby je ukladdno do tabulky persons (viz obr. 5.1), kde je uloZeno jako atribut osoby
(pokud neni z morfologické znacky jasné o jaké jméno se jednd, je pohlavi uloZeno
jako nezndmé).
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Dalsi statistikou, kterd mize pomoci odhalit sablony zloc¢inného chovani, je gene-
rovana do souboru importantNE.html. Do tohoto souboru jsou uloZeny (anonymizo-
vané) nejcastéji se vyskytujici NE a pocet jejich vyskytu. Jejich minimalni vyskyt
je mozné nastavit parametrem programu (viz priloha A.4). Jelikoz u nékterych NE
muze byt jejich opakovany vyskyt téméi bezinformativni (napf. nejcastéjsi jméno
osoby Petr.), je v souboru uvadén rovnéz typ entity. V ukézkové slozce byly pridany
opét odkazy na wikipedii a nebyla provedena anonymizace.

Zajimavymi v této tabulce jsou zejména NE typu ARTIFACT_NAMES. U pojme-
nované entity typu artefakt mohou byt odhaleny napt. casto odcizované predméty
nebo predméty k trestnym cintim casto pouzivané. Nalezenymi artefakty v nasich
datech jsou: AK-47 — zbran, kterd byla k utokim pouzita; Facebook — socialni sit,
kterd ve spojitosti s utoky zavedla novou funkci; Renault Clio a Volkswagen Polo —
vozidla, ktera ttoc¢nici pouzili k dopravé na misto ¢inu, nebo po nich bylo vyhlaseno
patrani; Bataclan — misto, kde k jednomu z utokt doslo.

Dalsim zajimavym tdajem by bylo zjisténi cetnosti riiznych trestnych ¢ini. To by
bylo mozné napt. pomoci Bayesovského klasifikdtoru. Bylo by vsak tfeba mit k dis-
pozici realna data, na kterych by byl tento klasifikator natrénovan. Jisté by dale
bylo zajimavé sledovat jaké typy zlo¢ini se v dokumentech nejéastéji vyskytuji (tj.
do které kategorie byl dokument zafazen) a nasledné se napr. pokusit vypocitat
prumérnou nebo nejvyssi zpusobenou skodu (muzeme k tomu pouzit NE typu SPE-
CIFIC_NUMBER_USAGES a ARTIFACT_NAMES). Tato statistika by mohla zaro-
ven poslouzit jako nastroj pro ovéreni tcinnosti zavedeného preventivniho opatieni.
Napft. po zavedeni nového dopravniho znaceni by jsme mohli sledovat, zda se skoda
zpusobenda dopravnimi nehodami snizuje ¢i nikoli.
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8 Zavér

V praci byl popsdn navrh a vytvorena ¢ast systému, ktery by mohl napt. investi-
gativnim reportériim nebo policii usnadnit praci pti vysetfovani, které muze vycha-
zet z analyzy nestrukturovanych dokument. Vytvoreny program s pomoci nékolika
volné dostupnych knihoven nalezne v nestrukturovanych dokumentech pojmenované
entity, anonymizuje je a umozni tak jejich dalsi zpracovani i nepovérenym osobam.
Povérenym osobam je dale umoznéno provést deanonymizaci a mohou tak uplatnit
ziskané poznatky.

Nejvétsi pozornost byla vénovana analyze osob, ze kterych je vytvorena krimindlni
sit, jenz muze byt dale analyzovana. V souladu s timto bylo téz nutno fesit roz-
poznavani koreferenci entit. Po vytvoreni této socialni sité program formou HTML
stranek navrhne, jak tuto sif destabilizovat pri zachovani nizkého poctu osob, kte-
rym je tfeba vénovat pozornost. Bylo ukazano, ze pro destabilizaci vytvorenych siti,
je pii cileném odebirdani (napf. zatknuti ¢i vyslechu podeztrelého) tfeba odstranit
0 69% méné aktéru nezli pri ndhodném odebirdni bez predchozi analyzy. Pii cile-
ném odebirani jsou pouzity metody centralit mérené stupném uzlu a mezilehlosti
uzlu.

Déle program detekuje komunity osob, které se spolu ¢asto v dokumentech nachézeji
a patrné tak mezi sebou maji dilezité spojeni. Spolu s ohodnocenim hran v siti,
které bere v tivahu cetnost vyskytd osob v jednotlivych dokumentech, poukazuji
na zajimava spojeni, na které se vysettovatelé mohou zamérit. Téz byla ukazana
jednoduchéa prostorova a casova analyza spolu s nékolika dalsimi statistikami, které
je mozné ze zkoumanych dat vytézit.

Program byl testovan na datech z novinovych c¢lanku z teroristickych utoku v Parizi
a Bruselu. Ziskané vysledky se shoduji s obecné uvadénymi informacemi. Program
byl také otestovan v prostiedi PCR na 200 dokumentech s redlnymi daty, ze kte-
rych byla vytvorena kriminalni sif. Vzhledem k nékterym specifikiim redlnych dat
(napt. velkd ¢ast prijmeni nebo mést je psana verzalkami, jména jsou Casto za pii-
jmenimi atd.) je pfed moznym pouzitim systému vhodné tyto data predpfipravit
¢i na nich provést trénovani. Vzhledem k tomu, Ze jsou vSak v téchto dokumentech
obsazeny osobni idaje a neni tak mozné s nimi pracovat primo, by to vyzadovalo in-
tenzivnéjsi spolupraci s PCR. Za zajimavé pro dalsi praci, kromé zvySeni ispésnosti
rozpoznavani na redlnych datech, povazuji napt. klasifikaci dokumentii, vypocet pri-
meérné nebo nejvyssi skody dle jednotlivych trestnych ¢int, provedeni experimentt
s infiltraci kriminalni sité, predikci hran mezi aktéry nebo vytvoreni vzhledného uzi-
vatelského rozhrani. U toho je vhodné zvazit, zda do néj nezakomponovat moznost
manualnich zasaht napt. ve formé opravy typu pojmenované entity nebo opravy jeji
hranice.
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Obsah DVD

Prilozené DVD obsahuje nasledujici soubory:
e bin — spustitelna verze programu
e data
— corpus-example — ukazkovy soubor pouzitého korpusu
— debug-data — testovaci data s politickym dénim v CR
— test-data — ¢lanky zabyvajici se teroristickymi utoky v Parizi a Bruselu
e javadoc
o libs
— jars — pouzité knihovny
— rars — oficialni distribuce NameTagu a MorpohoDiTy
e poster — poster ve tvaru .pub a .pdf
e results

— non-anonymized-example — neanonymizovany piiklad spustény na slozce
test-data, obsahuje odkazy na wikipedii

— per — krimindln{ sit a prominentni komunity z redlnych dat (vSechny data
jsou anonymizovana)

e src — zdrojové koédy k programu (pro preloZeni je tfeba pripojit soubory ze
slozky libs/jars)

e CriMiner.rar — archiv s programem, totozny se slozkou bin
e DIP-Marek-Naggy.rar — zdrojové dokumenty elektronické verze BP
e DIP-Marek-Naggy.pdf — elektronicka verze DIP

e person-network.net — neanonymizovana verze sité vytvorend ze slozky test-data
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Prehled zkratek

ACE
API
CO
CoNLL
CSS
CSV
FN
FP
GIS
GPS
HTML
1IE
IMEI
IREX
MUC
NE
NER
RE
RTM
SVM
TEI
TF
TP
XML

Automatic Content Extraction
Application Programming Interface
Coreference resolution

The Conference on Natural Language Learning
Cascading Style Sheets
Comma-separated values

False negative

False positive

Geographic information system

Global Positioning System

HyperText Markup Language
Information extraction

International Mobile Equipment Identity
Information Retrieval and Extraction Exercise
The Message Understanding Conferences
Named entity

Named entity recognition

Relation extraction

Risk Terrain Modelling

Support vector machines

Text Encoding Initiative

True negative

True positive

Extensible Markup Language
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A Uzivatelska prirucka

A.1 Vystupy programu

Anonymizované soubory jsou ukladény do slozky output/anonymized. Originalni sou-
bory s oznafenymi entitami do sloZek output/orig a output/html. Generované vy-
sledky jsou ukladany do slozky results. V této slozce se zadné neanonymizované
vysledky nevyskytuji.

Slozka results po dokonceni programu obsahuje:

e destabilization...procedure.html — destabilizace kriminalni sité - na které osoby
se v siti zamérit. Soubory rand jsou ukazky ndhodnych destabilizaci.

e dots — CSV soubory s daty pro vykresleni grafu destabilizace (pomoci souboru
destabilization.html).

e importantNE.html — Casto se vyskytujici pojmenované entity (min. vyskyt lze
volit parametrem).

e dates.html — ukazka casové analyzy.
e heatmap.html — ukazka prostorové analyzy.

e prominentComunity.html — prominentni komunity s odkazy na prislusné texty
(ty nejsou v tomto adresari obsazeny).

e person-network-anonymized.net — anonymizovany soubor se siti osob na zakladé
jejich spolecného vyskytu v dokumentu.

A.2 Spusténi programu

Jelikoz program pouziva knihovny, které byly vytvoreny v jazyce C++ a jsou na
Javu bindovany, je v zavislosti na pouzivané verzi Javy treba pouzit patiicné DDL
knihovny. Defaultné jsou v programu pouzivany 64b. verze. Pro pouziti 32b verze
je tfeba zkopirovat soubory ze slozky DDL32 do hlavni slozky s programem. Do-
porucend verze Javy je 1.8. Program byl vyvijen a testovan na opera¢nim systému

Windows 7 a Windows 8.1.
Program lze spustit prikazem:
java —jar criMiner. jar data

Parametr data udava slozku, ktera obsahuje soubory, které maji byt zpracovany.
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UZivatelskd prirucka Deanonimizace

Po spusténi programu budou z této slozky zpracovany vsechny textové soubory. Pro-
gram umoznuje zpracovani dokumenti v kodovani UTF-8 a Windows-1250. Program
funguje davkové a je mozné zpracovat pouze adresar, ktery je predany jako parametr.
Po opétovném spusténi budou staréd data nahrazena novymi, nelze tak zpracovavat
postupné vice adresaru. Parametr se slozkou s daty je vzdy povinny. Archiv obsa-
huje testovaci data s teroristickymi ttoky v Pafizi a Bruselu (slozka test-data), na
kterych je program mozné vyzkouset.

A.3 Deanonimizace

Po prvnim spusténi programu (které textové soubory zpracuje) je mozné data dea-
nonymizovat parametry:

e -DE X — pro deanonymizaci konkrétni entity (napr. uréené z importantNE.html
nebo anonymizovanych XML soubort).

e -DP X — pro deanonymizaci konkrétni osoby (napf. urcené z prominentComu-
nity.html nebo kriminalni sit¢).

e -DA — pro deanonymizaci vSech souboru ze slozky anonymized do slozky out-
put/deanonymized

Napr. prikazem :
java -jar criMiner.jar data -DP 5

je mozné deanonymizovat osobu s identifikatorem 5.

A.4 Dalsi parametry

e -COM X — udava, kolikrat se osoby spolu musi vyskytnout, aby byly povazo-
vany za prominentni komunitu (vychozi hodnota je 3). Odpovidd parametru
minSup, viz ¢asti 4.5 a 7.4.

e -NE X - udava, kolikrat se NE musi v textech vyskytnout, aby byla zahrnuta
do seznamu v souboru importantNE.html (vychozi hodnota je 5), viz ¢ast 7.5.

e -SB - pri zadani bude simulovana destabilizace pomoci ,,Betweennes centra-
lity“. Vypocet vSak v zavislosti na velikosti sité muze byt vypocetné narocny,
viz ¢asti 3.3 a 7.3.

e -SBR - podobné jako predchozi parametr. Pii kazdém odebrani se vsak
,Betweennes centrality” prepocitava. Je vypocetné narocnéjsi nezli SB, viz
cast 7.3.
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Uzivatelskd prirucka Same-origin policy a zobrazeni grafu

Parametry je mozné kombinovat. Pr. spusténi programu s dalsimi parametry:

java -jar criMiner.jar data -COM 4 -NE 10 -SB -SBR

A.5 Same-origin policy a zobrazeni grafti

Program vytvari CSV soubory, které jsou nasledné pouzity pro zobrazeni grafl v pro-
hliZeci (napt. graf s destabilizaci, daty nebo heatmapu). Jelikoz vsak nékteré prohli-
zece mnedovoluji nacitat podobné soubory ani z lokdlniho tlozisté, je pro
zobrazeni grafti nutné tuto vlastnost vypnout nebo pouzit lokalni webovy server
(napr. XAMPP).

Pro prohlize¢ Chrome toho lze docilit nasledujicim postupem:
e Zavrit vSechny stavajici okna prohlizece.

e Prejit do adreste, kde je prohlize¢ nainstalovan (nejcastéji C:/Program Files
(x86)/Google/Chrome/Application).

e V tomto adresari spustit prikazovou radku a prikazem chrome.exe --allow-file-
access-from-files spustit prohlizec.

e Nasledné je mozné grafy zobrazit.
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B Pachatelé a podezfeli z Gitokti v Parizi

Attentats de Paris et de Bruxelles : auteurs et suspects

— Mort == Inculpé et/ou incarcéré = Recherché
[ Stade de France ] [ Bataclan |
Bilal Samy
Hadfi Amimour
20 ans 28 ans
. Francals résidant * Originaire de Drancy
en Belgique » Ex-chauffeur de bus
Omar Ismail
Mostefai
29ans
Non identifiés » Nédans 'Essonne

» Controlés le 3 octobre en
Gréce parmi des migrants

Mohamed
Abrini
3lans

« Soupgonné de complicité
dans la préparation
des attentats de Paris

Najim
Laachraoui
(alias
Soufiane
Kayal) 24 ans

* Un des artificiers et
coordinateurs présumeés
des attentats de Paris
du 13 novembre

Sources: police, justice, presse belge

Obr. B.1:

« Avécu a Chartres

Foued
Mohamed

Aggad
23 ans

2

* QOriginaire de Strasbourg

* Parti plusieurs mois
en Syrie fin 2013

En Turquie

Ahmad
Dahmani
26ans

* Belge

* Aurait aidé a repérer
les lieux des attentats

Abdelhamid
Abaaoud
28ans

= Un des organisateurs

=l Avait prévu de se faire

Arrétés le 18 mars 2016
@ Molenbeek

Salah Abdeslam

Saint-Denis S

® Frére de Brahim
» Logisticien des
attentats de Paris
Le «soi-disants
Mounir Ahmed Alaaj
alias Amine Choukri

Assaut du RAID
le 18 novembre

exploser a la Défense
le 18 ou 19 nov

des attentats Hasna Abid A. membres
Aitboulahcen i dela famille
Chakib 26ans SihaneA. o ;i habergeait
Akrouh Djemila M._| salah
» Cousine .
25 ans d'Abaacud Mohammed Belkaid
Algérien. 35 ans
» Belgo-marocain s Sest fait exploser Tué le 15 mars & Forest
f Jawad
Brahim Adboullah C.
Abdeslam Bendaoud En contact avec
31ans = A fourni Hasna Aitboulahcen
:;elgsgr:;:t Mohammed Amri [
* Frangais résidant en Belgique Hamza J\tFou
Mohammed Ont exfiltré 5. Abdeslam
S. Lazez Abraimi
Ge[.el Attar * Proche Deux armes et du sang
* Belge de Jawad retrouvés dans sa voiture
dangme Bendaoud Ali Oulkadi
marocaine A transporté S. Abdeslam
* Lié aux assaillants EI'I Algér]e dans Bruxelles
Abdeilah Chouaa
Zouhir Proche des fréres
Fa hlen Mehdaoui Abdeslam
Clain Zakaria J.
37ans 29ans Proche d’Abaaoud
» Frangais

* Revendication audio
de |'attentat

Phatas : AFF/Police Fédérale Belge/BFM TV

* Proche d'’Abaaoud Mohamed Bakkali
Réle de logisticien

a Bruselu

Attentats:
kamikazes et suspects

Non
identifié*

#® Un des 3 hommes de
I'attentat de I"aéroport
de Bruxelles, en fuite

Khalid
El Bakraoui

2T ans

* Kamikaze de l'attentat
dans le métro

Ibrahim
El Bakraoui

29ans
Frére de Khalid

# Kamikaze de l'attentat
de I'aéroport de Bruxelles

Non
identifié*

* Kamikaze de |'attentat

de 'aéroport de Bruxelles

*Image de vidéo surveillance
aéroportuaire

AP

Pachatelé a podezreli z teroristickych utoki v Parizi a Bruselu. Prevzato z AFP (2016).



C Ukazka vytvorené sité
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Obr. C.1: Sit z clanki o teroristickych utocich v Parizi a Bruselu. Velikost je urcena dle
metody Cp (pro vizualizaci byl pouZit program Gephi, nebere tak v potaz vihu hran).
Cervené byl obarven Najim Laachouri a vsechny jeho sousedni uzly. 50% jich tvori
utocnici ¢i podezreli.
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D Ukazka prominentnich komunit

Ukazku vystupu programu — prominentnich komunit, zobrazuje obr. D.1. Komunity
jiz nelze dale sloucit do 3-komunit. Kazda 2-komunita se totiz vyskytuje v jinych
dokumentech. Jména osob nebyla anonymizovana. V opacném pripadé se zobrazuje
napf. jako ,Osoby [16, 96]“. Deanonimizaci lze provést provést pomoci parametru
-DP (viz pfiloha A.3).

Osoby [ Milan Chovanec , Bohuslav Sobotka ]

16 v dokumentech: 12 txt, 46,0, 30.0ct . P101txt . P127txt . P129 tset , P142 tet P143 tct . P146 .tk , P14 7 tt, P38 txt
,POtxt , P98 txt .

96 v dokumentech: 45 txt , 46 txt . 48 txt . S0 twt . P116txt . P122 txt , P127 txt , P139 twt P14 txt  P141 xt , P143 txt,
Pl46.txt , P147 txt . P19 txt . P58 txt . P62 txt . P98 txt ,

Spoleénych viskyti: 8
Zajimave dokumenty: P143 txt , P98t , 0.0t . P12 7wt , PS8 txt, 46.0xt , P147 o . P146 1 .

Osoby [ Bohuslav Sobotka , Petr Fiala ]

96 v dokumentech: 45 txt 46 twxt 48 tct S0ttt  P116txt P122 txt P127 txt P139txt Pld txt Pl41 tt P143 txt .
Pl46.txt , P147.ixt . P19 txt . P58 txt , PO2.txt , PO8.ixt

99 v dokumentech: 46 txt 48 txt P141 et . P146 txt |

Spoleénych viskyti: 4

Zajimave dokumenty: 48 txt | P141 toct | 46t . P146 ot .

Osoby [ Bohuslav Sobotka , Milos Zeman |

96 v dokumentech: 45 V46 txt 48 it S0.txt , P116.txt . P122 txt . P127 txt , P139 txt , P14 txt , P141 txt . P143 txt |
Pld6 txt , P147 txt . P19 txt , P58 txt . P62 txt . P98 txt ,

107 v dokumentech: 48 ot . P116.txt  P122 tet  P127 twet . P139 twr P14 txt P14 txt |

Spoleénych viskyt: 7

Zajimave dokumenty: 48.txt , P116.txt , P14] .t . P14t . P12V tmt  P139.tset P122 1wt

Osoby [ Bohuslav Sobotka , Martin Stropnicky ]

96 v dokumentech: 45 .t , 46,0t 48.0et . S0t , P16t . P122txt P12 7wt , P130 gt Pldtt , P14 ] toct , P14 3 txt .
Pl46 txt , P147 txt . P19 txt , P58 txt . P62 txt , PO& txt |

182 v dokumentech: P116 txt , P139 txt , P141 txt , P98 txt .

Spoleénych viskyta: 4

Zajimavé dokumenty: P98 tt | Pll6txt  PI41 twt  P139 ot .

Obr. D.1: Ukdzka prominentnich komunit.
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