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Abstract

The goal of this thesis is to implement a new system for access control
in dormitory network at University of West Bohemia. The theoretical part
of the thesis deals with systems for network access control, compares selected
access control solutions. The thesis also summarises systems and processes for
incident resolution at the university. The analytical part evaluates the state
of current access control solution, including the software of network services.

On the basis of these parts a new web portal for user registration was
designed and implemented. The portal automatically queries connection
information about the user acessing the portal. The software for network
services that enables service configuration using dedicated scripts was selec-
ted. The scripts are controlled by a message queue stored in the database.
The registration portal provides an API which is intended for integration
into the processes for incident resolution. The API was verified and tested
on a real-time web interface for a network probe.

Abstrakt

Tato diplomova prace se zabyva realizaci nového systému pro Tizeni pristupu
do kolejni pocitacové sité Zapadoceské Univerzity v Plzni. Teoreticka cast
prace se zabyva systémy pro Tizeni pristupu v pocitacovych sitich a srovnani
vybranych existujicich feseni. Déle popisuje systémy a procesy pro feseni
bezpecnostnich incident na univerzité. Analyticka ¢ast prace pak zhodnocuje
stavajici systém pro Tizeni pristupu a jeho nedostatky, véetné softwarového
vybaveni sifovych sluzeb.

Na zakladé téchto poznatki byl navrzen a implementovan novy webovy
registracni portal, ktery automaticky ziskava informace o pripojeni uzivatele,
ktery k nému pristupuje. Bylo vybrano nové softwarové vybaveni sitovych slu-
zeb, které jsou konfigurovany pomoci jednoucelovych konfiguracnich skripti.
Konfigura¢nim skriptim je prace zaddvana pomoci fronty zprav ulozené v da-
tabazi. Portal obsahuje rozhrani pro integraci do procesu feseni incidenti,
jehoz funkce byla ovérena na webovém rozhrani pro sitovou sondu. Toto
rozhrani zobrazuje detekovana data v realném case.
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1 Uvod

Na vsech kolejich Zapadoceské univerzity v Plzni se ubytovani pripojuji
pomoci kabelového pripojeni, které odpovida standardu Ethernet. V siti
je potieba ridit pridélovani adres koncovym zarizenim a evidovat, komu
jaké zafizeni patri. PTi feseni bezpecnostnich incidentit musi mit spravcei sité
moznost vlastnika koncového zarizeni kontaktovat, pripadné mu v pripadé
poruseni definovanych pravidel sité odeprit pripojeni.

Za timto tcelem v minulosti vznikl registracni portdl Knet [38]. Ten
umoznuje ubytovanym snadno registrovat své zarizeni a spravcim pak jed-
notlivé registrace zafizeni prochazet, mazat ¢i blokovat. Tento systém vsSak
pochazi z roku 2007 a v soucasnosti jiz neni vyhovujici — je postaveny na
jiz. nepodporovanych technologiich a obsahuje celou rfadu bezpecnostnich
chyb. Systém také neni nijak integrovan s dalsimi informac¢nimi systémy na
Zapadoceské univerzité v Plzni.

Cilem této diplomové préce je seznamit se s problematikou fizeni pristupu
v pocitacovych sitich, analyzovat soucasny stav registracniho systému Knet
a seznamit se se systémy a procesy, které se pouzivaji pti feseni bezpecnostnich
incidentii v siti WEBnet. Na zakladé téchto poznatk pak navrhnout feseni,
které systém zmodernizuje a umozni jeho integraci se systémy a procesy
feseni incident.

Nésledujici kapitola popisuje zakladni protokoly a sluzby, které jsou
v pocitacovych sitich pouzivany v souvislosti s Tfizenim pristupu. 3. kapitola
popisuje principy pro NAC (Network Access Control), tedy fizeni pristupu
v pocitacovych sitich, a vybrané protokoly.

4. kapitola prezentuje analyzu nékolika vybranych dostupnych feseni
pro NAC. Vybréana byla zejména softwarova feSeni, nebof je lze nasadit
bez zmén v sitové infrastrukture. 5. kapitola se zabyva analyzou stavajici
kolejni sité a systému, ktery aktudlné zajistuje rizeni pristupu. Tento systém
je analyzovan z hlediska jeho architektury, moznosti konfigurace ¢i dalsiho
rozsiteni a bezpecnosti. 6. kapitola popisuje procesy a systémy, které jsou
pouzivany pti feSeni incidentii v univerzitni siti WEBnet.

Kapitola 7 popisuje navrh a analyzu nového feseni, kapitola 8 navrh
databaze registracniho portalu. Kapitoly 9 a 10 popisuji detaily implementace
navrzeného systému, ktery zajistuje rizeni pristupu v kolejni siti. Kapitola
11 se zabyva implementaci webového rozhrani pro sitovou sondu, kterd byla
integrovana s registracnim portalem. Kapitola 12 pak popisuje moznosti
dalsiho rozsiteni systému.



2 Sluzby pocitacovych siti

Pro usnadnéni konfigurace koncovych zarizeni a zabezpeceni pristupu k siti se
pouzivaji nékteré sifové sluzby a s nimi souvisejici protokoly. V této kapitole
budou popsany zakladni sluzby, které se k tomuto ucelu pouzivaji v sitich
LAN (Local Area Network). VSechny popsané protokoly pracuji na aplika¢ni
vrstvé TCP/IP modelu.

2.1 Protokol DHCP

Protokol DHCP (Dynamic Host Configuration Protocol) se pouZiva pro au-
tomatickou konfiguraci IPv4 (Internet Protocol verze 4) adresy koncovych
stanic. Ke své funkci vyzaduje spravné nastaveny DHCP server. [14] Tento
protokol nahrazuje starsi protokol BOOTP (Bootstrap Protocol). Pro komu-
nikaci mezi klientem a serverem se pouzivi UDP (User Datagram Protocol)
port 67 (server) a 68 (klient).

Pritazeni IPv4 adresy je docasné, server ji klientium pouze zapujcuje
(lease). Zapujceni probihd vzdy na predem uréenou dobu (lease time), pokud
chce klient adresu pouzivat dal, musi pravidelné zadat o prodlouzeni zaptjceni
(lease renewal).

Protokol pouziva jednotny forméat zprav. Format zpravy je zndzornén na
obrazku 2.1. Obsahuje nésledujici pole:

op: typ zpravy. hodnota 1 se pouziva pro pozadavek, hodnota 2 pro odpoved
DHCP serveru. Toto pole je uvedeno pro kompatibilitu s protokolem
BOOTP, typ zpravy je pak dédle urc¢en v poli options.

op (1) ‘ htype (1) ‘ hlen (1) ‘ hops (1)
xid (4)
secs (2) ‘ flags (2)
ciaddr (4)
yiaddr (4)
siaddr (4)
giaddr (4)
chaddr (16)
sname (64)
file (128)
options (312)

Obrazek 2.1: Format DHCP zpravy. Cisla v zavorkach urcéuji délku pole
v bajtech.
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htype a hlen: typ prenosového protokolu a s nim souvisejici délka fyzické
adresy v bajtech. Cislo protokolu je pfifazeno dle registru IANA (Inter-
net Assigned Numbers Authority). Pro Ethernet bude délka adresy 6,
nebot jim pouzivand MAC (Media Access Control) adresa ma délku 6
bajtt.

hops: klient nastavuje na hodnotu 0, DHCP Relay Agent (bude vysvétleno
déle) tuto hodnotu pak pfi kazdém preposlani zpravy zvysi o jedna.
Pokud hodnota dosahne nakonfigurovaného limitu, zpravu zahodi.

xid: ID transakce. Klient vyplnuje ndhodnou hodnotu, pomoci které se
urcuji zpravy, které spolu souviseji.

secs: klient uvadi pocet sekund, které uplynuly od zacatku procesu ziskani
¢i obnovy IP adresy.

flags: priznaky zpravy.

ciaddr: adresa klienta. Klient uvadi v pripadeé, ze provadi prodlouzeni pro-
pujceni adresy.

yiaddr: . Your IP Address“, v tomto poli server predava klientovi pridélenou
IP adresu.

siaddr: IP adresa serveru, ktery klient mize pouzit pro zavedeni operacniho
systému ze sité, obraz operac¢niho systému je umistén na tomto serveru.

giaddr: adresa DHCP Relay Agenta.

chaddr: fyzickd adresa klienta.

sname: doménovy nazev serveru.

file: nazev souboru, ktery ma klient pouzit pro zavedeni operac¢niho systému
ze sité.

options: pole dalsich nastaveni s variabilni délkou. Kazdému nastaveni
je pridélen identifikdtor o velikosti 1 byte. V poli options je uveden
identifikator a data daného nastaveni. Format dat je specificky pro kazdé
nastaveni. Vybrand nastaveni jsou uvedena v tabulce 2.1, kompletni
popis pak v [3].

Typy zprav, které DHCP pouziva, jsou uvedeny v tabulce 2.2. Postup pridéleni
IP adresy probiha nasledovné:

1. Stanice po pripojeni do sité vysle broadcast zpravu typu DHCPDIS-
COVER, ve kterém zada o pridéleni IPv4 adresy. Broadcast je zprava
urcena vSem stanicim v dané siti. Jako cilovou MAC adresu v Ethernet
ramci stanice uvede FF-FF-FF-FF-FF-FF.

2. Zpravu muze prijmout jeden nebo vice DHCP serveru. Kazdy zkontro-
luje, zda muze klientovi pridélit IP adresu. Pokud ano, posle nabidku
zpravou DHCPOFFER. Pokud klientovi nemiize IP adresu pridélit

3
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Koéd nastaveni | Popis

Maska podsité jako 4bajtova IP adresa.

IP adresa vychozi brany.

IP adresa DNS serveru.

20

Klientem pozadovana IP adresa.

51

Délka propujceni IP adresy (lease time). Udava se
v sekundach.

53

Typ DHCP zpravy.

o4

IP adresa DHCP serveru, ktery posila odpovéd.

o8

Tzv. renewal time (T1). Urcuje ¢as v sekundach, po
kterém ma klient pozadat o prodlouzeni zaptuijceni IP
adresy. Klient zada o IP adresu stejny server, ktery mu
IP adresu poskytl (uvedeny v option 51).

29

Tzv. rebinding time (T2). Urcuje ¢as v sekundach, po
kterém mize klient pozadat o prodlouzeni IP adresy ¢i

pridéleni nové adresy nebo adresy z jiného serveru.

Tabulka 2.1: Volby v poli DHCP Options.

(napriklad zada z podsité, kterou DHCP server nespravuje), muze
odpovédét zpravou DHCPNAK, nebo neodpovidat viibec.

Klient si z prijatych DHCPOFFER vybere konfiguraci (typicky vybere
prvni odpovéd, kterd mu byla doruc¢ena) a zkontroluje, zda dana IP
adresa jiz neni v siti pouzita, mize napriklad provést dotaz protokolem
ARP (Address Resolution Protocol). Pokud pouzita neni, pozada o pii-
déleni IP adresy zpravou DHCPREQUEST. Tuto zpravu klient posila
také pomoci broadcast, avSsak v option 54 uvede adresu serveru, jehoz
nabidku vybral. Pokud klient zjisti, Ze je dana IP adresa jiz pouzita,
posila zpravu DHCPDECLINE.

Server prijme DHCPREQUEST a zkontroluje, zda je jeho adresa uve-
dena v option 54. Pokud ano, ulozi si informace o proptijcené IP adrese
a klientovi zasle DHCPACK, kterym mu rezervaci potvrdi. Pokud z né-
jakého divodu nemuze IP adresu pridélit (napriklad jiz byla pouzita
jinym klientem), posila DHCPNAK.

Server IP adresu pridéluje bud dynamicky z predem definovaného rozsahu
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Koéd a nazev zpravy | Posila | Popis

1 DHCPDISCOVER Klient | Pozadavek o pridéleni IP adresy.

2 DHCPOFFER Server | Nabidka IP adresy.

3 DHCPREQUEST Klient | Pozadavek o pridéleni IP adresy, ktera
jiz byla klientovi dfive nabidnuta
zpravou DHCPOFFER.

4 DHCPDECLINE Klient | Klient zjistil, ze pridélend IP adresa je
jiz v siti pouzita a informuje server.

Server musi danou IP adresu oznadcit
jako pouzitou.

5 DHCPACK Server | Potvrzeni pridéleni IP adresy.

6 DHCPNAK Server | Odmitnuti pridéleni IP adresy.

7 DHCPRELEASE Klient | Klient ukoncuje svoji ¢innost a zada
o uvolnéni IP adresy, aby mohla byt
pripadné pouzita jinym klientem.

8 DHCPINFORM Klient | Jiz nakonfigurovany klient zada
o parametry sité.

Tabulka 2.2: Typy DHCP zprav.

adres, nebo mtze mit pro danou fyzickou adresu nastavenou rezervaci pro
konkrétni IP adresu.

Server nemusi byt pristupny prfimo v dané siti, ale misto néj miize byt
pritomny tzv. DHCP Relay Agent. Ten se chova jako proxy server a vsechny
pozadavky klientu v siti preposila na nakonfigurovany DHCP server. V poli
giaddr pak uvadi svoji IP adresu v siti, ve které DHCP zpravu prijal.

Diky tomu je mozné mit jeden centralni DHCP server pro vice podsiti.
O tom, z jaké podsité ma DHCP server pridélit adresu, se rozhoduje podle
adresy uvedené v poli giaddr. Komunikace mezi DHCP serverem a DHCP
Relay Agent probiha pomoci unicast.

Nakonfigurovany klient po uplynuti ¢asu T1 zad4 o prodlouzeni IP adresy
zpravou DHCPREQUEST pouze server, ktery mu adresu zapujcil. Pokud
server neposkytl ¢as T1, klient pouzije hodnotu 0.5x doba zaptjceni. Po-
kud nedostane odpovéd, snazi se periodicky pozadavek DHCPREQUEST
opakovat. Mezi pozadavky ceka vzdy polovinu casu, ktera mu zbyva do T2,
nejméné vsak 60 sekund.
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Pokud se mu nepodaii obnovit IP adresu v ¢ase T2 (pokud nebyl uve-
den, pouzije se hodnota 0.875x doba zapujceni), posle pozadavek DHCP-
REQUEST pomoci broadcast vSem serverum. I v tomto pripadé klient
pozadavek opakuje, a to vzdy po uplynuti poloviny ¢asu, ktery mu zbyva do
vyprseni doby zaptijceni.

2.2 Protokol DNS

Protokol DNS (Domain Name System) se pouziva pro obousmérny pieklad
mezi doménovym jménem, coz je pro ¢lovéka snadno zapamatovatelny textovy
fetézec, a IP adresou. Protokol pouzivda UDP port 53. [22]

Prostor doménovych jmen v systém DNS je rozdélen do stromové struktury.
Kazdému uzlu stromu je prirazeno doménové jméno. Korenové doméné je
prifazeno prazdné doménové jméno, kazdému dalsimu uzlu pak fetézec o délce
1 az 63 znaki. Doménové jméno miize obsahovat pismena, cisla a pomlcku,
pricemz pomlc¢kou nesmi zac¢inat ani koncit. Priklad struktury je znédzornén
na obrazku 2.2.

Korenovd doména

edu org cz biz Domény nejvy$3i rovné (TLD)

mit stanford zcu Domény 2. Grovné

kiv eryx

Obrazek 2.2: Priklad ¢asti stromu doménovych jmen.

Doménova jména se zapisuji oddélena teckou od nejnizsi trovné, napii-
klad ,eryx.zcu.cz.“. Koncova tecka oznacujici kofenovou doménu je pro
vétsinu DNS klientt nepovinna a doménu tedy lze zapsat pouze retézcem
yeryx.zeu.cz. Kazdému doménovému jménu je prifazen jeden nebo vice
doménovych zaznamu riznych typt. Bézné pouzivané typy zaznamu jsou
uvedeny v tabulce 2.3. Zaznamy pro doménu se uchovavaji v tzv. zénovém
souboru.

Doménové jméno je spravovano jednim nebo vice doménovymi servery,
ty jsou nazyvany autoritativni servery. Z téchto serverti musi byt jeden
server hlavni, ktery uchovava vzdy aktualni informace — master, nékdy téz
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Typ zaznamu

Popis

NS Doménové jméno autoritativniho serveru dané domény.

MX Mail Exchange — doménové jméno e-mailového SMTP
serveru.

A IPv4 adresa uzlu.

AAAA IPv6 adresa uzlu.

CNAME Vytvoreni aliasu pro jiné doménové jméno.

TXT Zaznam obsahujici text.

PTR Ukazatel na jiné doménové jméno. Pouziva se jako
reverzni DNS zaznam, pomoci kterého se provadi
preklad IP adresy na doménové jméno.

SOA Start Of Authority — zdznam, ktery obsahuje nazev

primarniho DNS serveru domény, kontaktni informace
na spravce, verzi definice domény a c¢asové intervaly,
které slouzi pro synchronizaci mezi master a slave
servery: jak casto ma byt zona stahovana, po jaké dobé
miuze slave server pokus o stazeni opakovat v pripadeé
chyby, po jakou dobu muze slave server zaznamy
povazovat za autoritativni a poskytovat je klienttim.
Kromé téchto hodnot také zaznam obsahuje maximalni
dobu, po kterou si klientské aplikace maji uchovavat

odpoved indikujici neexistujici doménu.

Tabulka 2.3: Typy DNS zaznamii.

oznacovany primary server. Od néj si ostatni servery spravujici doménu

pravidelné stahuji informace o doménach. [12]

Servery, které spravuji korenovou doménu, se nazyvaji korenové jmenné

servery. Jejich seznam musi mit klient, ktery ma preklad doménovych jmen

provadét, preddefinovany.

Pti prekladu doménového jména eryx.zcu.cz.“ na IPv4 adresu (A zéznam)

klient postupuje nésledovné:

1. Dotaze se nékterého z korenovych jmennych serveri na A zaznam

pro doménu ,eryx.zcu.cz.“. Protoze kofenové servery nemaji pro tuto

doménu zédznam, vrati klientovi NS zdznamy pro servery spravujici

doménu ,,cz.“, spolu s adresami téchto servert.
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(13

2. Klient se dotaze serveri domény ,cz.“ na A zadznam pro doménu
seryx.zcu.cz.“. Ani tyto servery neobsahuji prislusny zaznam, proto
vrati NS zadznamy pro servery spravujici doménu ,,zcu.cz.“ spolu s jejich
adresami.

3. Klient se dotaze serveri domény ,zcu.cz.* na A zdznam pro ,eryx.zcu.-

cz.“. Ty mu jiz vrati prislusny zadznam s IPv4 adresou.

Pti obraceném ptekladu, tedy z IP adresy na doménové jméno, se klient
dotazuje doménovych serverti na doménové jméno ,<ip>.in-addr.arpa.,
kde je IP zapsana obracené v decimalnim formatu. Naptiklad pti zjistovani
doménového jména adresy 147.228.53.17 by se klient dotazoval na jméno
,»,17.53.228.147.in-addr.arpa. “. Dotazovani probiha stejnym zptsobem, je ale
vyhledédvan zdznam typu PTR.

Koncové stanice typicky neprovadéji preklad DNS adres samy, avsSak
vyuzivaji nastaveného rekurzivniho DNS serveru. Tento server se také nazyva
cache-only DNS server, nebot si nalezené zaznamy uchovava v paméti, aby
je pri pristim dotazu nemusel opétovné vyhledavat.

2.3 Zabezpeceni a omezeni pristupu: firewall

Dle informacniho [15] je firewall sitovy prvek, ktery se chova jako proxy
zprostredkovéavajici pristup k urc¢itému aplikaénimu serveru (napriklad SMTP
serveru), nebo ktery provadi filtrovani pakett, pripadné kombinaci obojiho.

Pokud je firewall v roli proxy serveru, tak implementuje urcitou bezpec-
nou podmnozinu daného aplika¢niho protokolu, provadi rozsitené kontroly
vstupnich dat, bézi v izolovaném prostredi, nebo kombinuje tyto metody
dohromady.

Pokud firewall pracuje jako filtr paketti, tak analyzuje kazdy paket, ktery
obdrzi. Na zakladé inspekce paketu se pak rozhodne, zda paket preda dal
v nezménéné podobé, zahodi jej, nebo zpracuje jinym zptusobem. Toto rozho-
dovani typicky probiha na zakladé pravidel, které nadefinoval spravce.

Podle informaci, které jsou pri filtrovani pouzity, muzeme firewally rozdélit
do nasledujicich kategorii:

Paketovy filtr: provadi rozhodovani pouze na zakladé informaci obsazenych
v paketu, a to ze sitové a transportni vrstvy. Nejcastéji jde o zdrojovou
a cilovou adresu, zdrojovy a cilovy port a pouzity protokol.

Stavovy paketovy filtr: uchovava si i stav jednotlivych spojeni a pouziva
jej i pri rozhodovani. Umoznuje napriklad vytvorit pravidlo, které povoli
prichod prichozich paketii, jestlize jsou odeslany v ramci spojeni, které
jiz bylo drive navazano nékterym ze stroji v chranéné podsiti.
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Aplikaéni filtr: pri rozhodovani bere v potaz nejen stav a informace sitové
a transportni urovné, ale analyzuje i aplika¢ni data. Typickym prikla-
dem aplikac¢niho firewallu je pravidlo, které analyzuje ridici prikazy
FTP (File Transfer Protocol) spojeni a povoli navazani pasivniho spo-
jeni klienta na portu, na kterém se s nim dohodl FTP server. Kombinuje
tak filtrovani pakett a aplika¢ni proxy.

Funkce firewallu muze zajistovat bud néktery ze specializovanych prvku site,
nebo jej muze zajistovat napriklad linuxovy server ¢i smérovac.

2.4 Protokol SNMP

Protokol SNMP (Simple Network Management Protocol) slouzi k zjistovani
informaci ze sitovych prvki a koncovych stanic (managed device — spravované
zafizeni) a k tpravé konfigurace téchto zarizeni. Vychézi z protokolu SGMP
(Simple Gateway Monitoring Protocol). Pouzivda UDP port 161 a 162.

Protokol prosel ve vyvoji nékolika verzemi, které se od sebe lisi podpo-
rovanymi zpravami a nékterymi vlastnostmi. V soucasnosti aktualni verze
je SNMPv3. Jeho zdkladni koncepty jsou definované v [17], formét zprav
pak v [27] a [8]. V praxi se také stale pouziva verze SNMPv2c, nebof mnoho
koncovych zatizeni novéjsi verzi stale nepodporuje z divodu nérocénéjsi im-
plementace.

SNMPv3 podporuje Sifrovany prenos, ovérovani uzivatele a tizeni pristupu.

vatele pouze zaddanim jména komunity, které se navic prenasi nesifrované.
V protokolu SNMPv3 se uzivatel ovéruje uzivatelskym jménem a heslem,
kterym podepisuje své zpravy algoritmem HMAC (Hash-based Message Au-
thentication Code)!. Jako hashovaci funkce algoritmu se pouzivd bud MD5
(Hash-based Message Authentication Code), nebo SHA (Secure Hash Al-
gorithm). Zprava je déle Sifrovana algoritmem DES (Hash-based Message
Authentication Code) nebo novéjsim AES (Advanced Encryption Standard)
a uzivatelovym tajnym klicem. [20]

Hodnoty, které mohou byt pomoci SNMP ¢teny ¢i zapisovany, jsou uspo-
radany do stromové struktury. Kazda hodnota je pristupna pomoci jejiho
OID (Object Identifier) — identifikator, ktery popisuje cestu k hodnoté ve
stromu. Jedna se o sérii Cisel, ktera jsou oddélena teckami. Priklad stromu je
znazornén na obrazku 2.3.

! Algoritmus, jehoz vstupem je zprava a tajny kli¢. Vystupem je kontrolni soucet
vypocitany danou hashovaci funkei.
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internet (1)

| directory (1) | | mgmt (2) | | experimental (3) | |private (4)|
mib-2 (1) enterprise (1)
|system (1)| | interfaces (2) | | ip (4) | | microsoft (311) | |cisco (9)|

Obrazek 2.3: Strom OID hodnot.

Cestu k vétvi stromu pojmenovanou ,,ip“ lze popsat identifikatorem 1.3.6.1.1.-
1.4. Jednotlivé objekty jsou popsény jazykem SMI (Structure of Management
Information) [21]. Jejich popis je ulozen v tabulkich MIB (Management
Information Base), ve kterych je i jednotlivym objekttim ptitazen unikatni
textovy Tetézec pro snazsi zapis Ci ¢tendi.

Protokol SNMP rozlisuje 3 zakladni role:

Spravované zarizeni — zafizeni, na kterém bézi SNMP agent a jehoz in-
formace jsou Cteny, pripadné jehoz konfigurace je zapisovana.

Agent - softwarové vybaveni, které reaguje na pozadavky protokolu SNMP
a poskytuje data.

Network Management Station — zatizeni, které ¢te data od agenta.
Je schopno prijimat asynchronni notifikace od agenta — tzv. traps.

Protokol SNMPv3 definuje 8 typt zprav. Jejich prehled je uveden v ta-
bulce 2.4.

2.5 Adresarova sluzba LDAP

LDAP (Lightweight Directory Access Protocol) je protokol, ktery slouzi pro
pristup k adresarovému serveru. V adresafovém serveru jsou zaznamy uspo-
radany do stromové struktury. Zaznamem muze byt informace o uzivatelich,
uzivatelskych skupinach, koncovych stanicich a dalsich sifovych zafizenich,
sluzbach v siti a dalsi. Aktudlni verze protokolu 3 je popsana v [30]. Pro-
tokol pouzivd TCP (Transmission Control Protocol) a UDP porty 389 pro
nezabezpecené a 636 pro zabezpedené spojeni. [7]
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Nazev zpravy | Popis

GetRequest Pozadavek na ziskdni hodnoty s danym OID.

GetNextRequest | Pozadavek na ziskani dalsi hodnoty ve stromu.

GetBulkRequest | Pozadavek na ziskani vice hodnot. Ptiddno v SNMPv2.

Response Odpovéd na néktery z pozadavk.
SetRequest Pozadavek na nastaveni hodnoty.
Trap Asynchronni notifikace, kterou agent posila NMS

v pripadé, ze dojde k urcité udalosti. Prikladem takové
udalosti muze byt zména stavu portu na prepinaci
vyvolana pripojenim klienta.

InformRequest Podobné jako Trap, avsak tato zprava vyzaduje
potvrzeni, ze byla prijata. Protoze SNMP pouziva
UDP, neni garantovano, ze zprava Trap bude tspésné
prijata a agent nebyl o ztraceni paketu informovan.
Zprava byla pridana v SNMPv2.

Report Zprava indikujici interni chybu pfi zpracovani
pozadavku. Pridana v SNMPv2.

Tabulka 2.4: Typy zprav v. SNMPv3.

Kazdy zaznam na adresarovém serveru se sklada ze sady zdznamu. Kazdy
zdznam ma nazev a jednu nebo vice hodnot. Zaznamu je prifazen unikatni
identifikdtor — DN (Distinguished Name). Ten se vznikne spojenim z RDN
(Relative Distinguished Name) a DN rodicovského zaznamu.

RDN vznikne spojenim jednoho ¢i vice vybranych atributi, které jedno-
znacné identifikuji dany zaznam. Atributy jsou zapsany ve tvaru ,,<nazev
atributu>=<hodnota>“. Pokud je atributi vice, oddéluji se znakem 4. RDN
a DN rodic¢ovského zdznamu se oddéluje ¢arkou. Priklad stromu je uveden
na obrazku 2.4.

U kazdého zaznamu je v atributu s nazvem objectClass urcen jeho typ,
tj. tiida objektu. Trida definuje atributy, které mohou byt zdznamu prirazeny,
a které z téchto atributt jsou povinné. Definice atributi (vcetné jejich dato-
vych typt) a t¥id objektt jsou definovany v tzv. LDAP schema. T¥idy objektu
mohou byt uspordddny do hierarchie (dédi¢nost) a mohou byt nékterého
z nasledujicich typu:

STRUCTURAL - trida mtize byt pouzita pro vytvoreni nového objektu.

11



Adresdrovd sluzba LDAP 2 Sluzby pocitacovych siti

dn: dec=cz
objectClass: organizationalUnit
dc:cz

dn: dc=zcu,dc=cz
objectClass: organizationalUnit

dc:zcu
dn: cn=Jan Novak,dc=zcu, dc=cz dn: cn=Jakub VIk,dc=zcu, dc=cz
objectClass: person objectClass: person
cn:Jan Novék cn:Jakub Vlk
sn: Novak sn: Vlk

Obrazek 2.4: Piiklad stromu v adresarovém serveru. Zaznamy jsou uvadény
v textovém formatu LDIF.

AUXILIARY - pomocné trida, ktera definuje doplnujici atributy.
ABSTRACT - abstraktni koncept.

Pti pouziti dédi¢nosti musi byt nadrazena tiida stejného typu. Vyjimku tvori
abstraktni t¥ida ,top“, ktera mize byt pouzita k odvozeni libovolného typu
a ukoncuje hierarchii objektu. [7]

Atribut zaznamu muze mit vice hodnot. Tato vlastnost plati i pro atribut
objectClass, zdznamu vsak musi byt vzdy pritazena pravé jedna tiida typu
STRUCTURAL. Trid typu AUXILIARY a ABSTRACT muze byt zdznamu
prirazeno libovolné mnozstvi. RDN je udano pii vytvareni zaznamu.

Protokol definuje operace popsané v tabulce 2.5.

Jednotlivé operace (s vyjimkou operaci Bind, Unbind a rozsitujici operace
StartTLS) jsou vykonavany asynchronné — klient po zadani operace nemusi
¢ekat na jeji dokonceni a miize zadat dalsi. Server vysledky operaci muize zaslat
v libovolném poradi. Na operaci Abandon server neposila zadnou odpoved,
klient tedy nedostane informaci, zda operace byla skutecné prerusena.

Operace vyhledavani v adresafovém serveru mé nésledujici atributy (uve-

vvvvvv

baseObject — DN zaznamu, ke kterému ma byt vyhledavani vztazeno.
scope — oblast vyhledavani. Mize mit néasledujici hodnoty:

baseObject — prohledavani pouze zaznamu definovaného v baseObject.
Vyhledavani s timto scope tedy vzdy vraci nejvyse jeden zadznam.

singleLevel — prohledavani ptimych nasledovnikii zaznamu baseOb-
ject, ale nikoliv zdznamu samotného.

wholeSubtree — prohledavani zaznamu baseObject a vSech jeho na-
sledovniktl, primych i neprimych.

12
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sizeLimit — maximalni pocet vysledkt, které maji byt vyhledavanim vra-
ceny.

timeLimit — maximélni doba v sekundach, po kterou ma vyhledavani probi-
hat. Hodnota 0 znamend, Ze nemé byt cas vyhledavani omezen. Server
vsak miuze aplikovat vlastni limit.

filter — podminky, kterym museji hledané zaznamy odpovidat. V proto-
kolu je pouzita bindrni reprezentace filtru, v klientskych aplikacich se
vSak pouziva textova reprezentace popsana v [18]. Gramatika textové
reprezentace z tohoto dokumentu je pro ilustraci uvedena ve vypisu 2.1.

attributes — seznam atributi, které maji byt u zdznamu ve vysledku vy-
hledavani vraceny. Pokud nejsou uvedeny zadné atributy, jsou vraceny

vSechny.
<filter> ::= ’(’ <filtercomp> )’
<filtercomp> ::= <and> | <or> | <not> | <item>
<and> ::= &’ <filterlist >
<or> = |’ <filterlist >
<not> = 17 <filter >
<filterlist > ::= <filter> | <filter> <filterlist >
<item> ::= <simple> | <present> | <substring>
<simple> ::= <attr> <filtertype> <value>
<filtertype> ::= <equal> | <approx> | <greater> | <less>
<equal> 1= =’
<approx> :ii= ‘~=’
<greater> 1= '>=’
<less> 1= '<=’
<present> ::= <attr> ’=x’
<substring> 1= <attr> =’ <initial > <any> <final>
<initial> ::= NULL | <value>
<any> ::= ’x’ <starval>
<starval> ::= NULL | <value> ’x’ <starval>
<final> ::= NULL | <value>

Vypis 2.1: Gramatika textové reprezentace filtru protokolu LDAP. Prevzato
z [18].

Priklad filtru: (&(objectClass=person) (| (sn=V*) (sn=Novak))) — filtru
odpovidaji zaznamy, jejichz atribut objectClass je roven ,person® a jejich
atribut ,sn“ (pf{jmeni) zac¢ind na ,V“, nebo je roven ,Novak*.

13
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Nazev operace | Popis

Bind Ovéreni uzivatele.

Unbind Ukonceni LDAP sezeni a uzavieni spojeni.

Search Vyhledavani v adreséari. Server vraci jeden nebo vice
zadznami, které odpovidaji zvolenym kritériim. Tato
operace miize byt pouzita k ziskani atributii jednoho
zadznamu, zaznamu primo podiizenych danému
zaznamu, nebo celému podstromu daného zaznamu.

Modify Uprava jednoho zdznamu v adresafi.

Add Pridani nového zaznamu do adresare. Novy zaznam je
umistén do struktury podle zadaného DN. Prvni
komponenta DN je pouzita jako RDN.

Delete Odstranéni zaznamu se zadanym DN.

Modify DN Zména DN zaznamu. Zménou DN zaznamu lze zménit
jeho RDN a/nebo presunout zéznam a cely jeho
podstrom na jiné misto ve strukture.

Compare Umoznuje oveérit, zda atributy zaznamu se zadanym
DN odpovidaji zadanym pravidltim.

Abandon Zruseni predchoziho pozadavku.

Extended Tato operace slouzi k rozsiteni protokolu. Server muze
nadefinovat doplnujici operace, které poté mohou byt
vyuzity klientem. Piikladem takové operace miize byt
operace StartTLS, ktera slouzi pro zahajeni sifrované
komunikace.

Tabulka 2.5: Operace definované protokolem LDAP.
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3 Rizeni pfistupu
v pocitacovych sitich: NAC

Podle [31] je NAC oznaceni pro metody a technologie, jejichz hlavnim cilem
je zvysit zabezpeceni sité pomoci ovérovani identity, integrity a zabezpeceni
kazdé koncové stanice pred tim, nez je stanici umoznén pristup do sité. [16]
vsak uvadi, ze presny vyznam NAC a co vSsechno by feseni mélo zahrnovat,
se lisi dle jednotlivych dodavatelii a nikdy nebyl presné vymezen.

V této kapitole budou popsany zakladni principy NAC a vymezeny casto
pouzivané pojmy. Déle pak budou popsany dva standardizované protokoly,
které jsou v pouzivany v souvislosti s ovérovanim koncovych stanic v siti.

3.1 Zakladni principy NAC

Pravdépodobné nejkomplexnéjsi pohled na NAC poskytuje spolecnosti Trus-
ted Computing Group (TCG). Ta spolu s dalsimi spole¢nostmi standardizo-
vala otevienou architekturu a rodinu protokoli TNC (Trusted Networking
Communications). V nasledujicim textu bude popsan pravé tento standard.
Resen{ jinych dodavatelt pouzivaji stejné principy, jejich terminologie a kon-
krétni implementacni detaily se vSak mohou lisit.

Aktudlni verzi standardu je 1.5, revize 4, vydand v kvétnu 2012 [34].
V tomto standardu jsou definovany dvé zakladni a povinné role, které museji
byt v siti zastoupeny:

Access Requestor (AR): koncova stanice, kterda zada o udéleni pristupu
do sité.

Policy Decision Point (PDP): server ¢i sitové zatizeni, které rozhoduje
o udéleni pristupu koncové stanice do sité a k jednotlivym prostredkim
v ni. Rozhodovani probiha na zakladé pravidel definovanych spravcem
siteé.

Kromé téchto roli pak standard definuje dalsi 3 role nepovinné:

Policy Enforcement Point (PEP): prvek, ke kterému je pripojena kon-
cova stanice (AR). Zajistuje uplatnéni pravidel pro piistup, ktera

udéluje PDP. Mize jit naptiklad o pristupovy prepinac, branu pro
Virtual Private Network (VPN), firewall ¢i jiny sitovy prvek.

15



Zdkladni principy NAC 3 Rizend pristupu v pocitacovych sitich: NAC

Metadata Access Point (MAP): uklada a poskytuje informace o stavu
jednotlivych stanic (AR). Tyto informace mohou byt pouzity pro roz-
hodovani a vynucovani pristupovych pravidel. Hlavni tlohou MAP
je umoznit komponentam v siti, které se netcastni procesu udéleni
pristupu do sité, pristup k informacim o pripojenych stanicich. Dalsi
prvky sité, napriklad sondy sitového provozu, mohou do MAP ukladat
informace pro dalsi rozhodovani.

MAP Client (MAPC): komponenta, kterd pristupuje k informacim (¢te
a/nebo zapisuje) o stanicich v MAP.

Konkrétni role, které budou v siti zastoupeny, se mohou lisit dle typu dané sité
a pozadavki, které jsou kladeny na jeji zabezpeceni. Rozhodovani o udéleni
pristupu muze probihat napriklad na zakladé nasledujicich informaci:

e identita koncové stanice a uzivatele,

e zabezpeceni stanice: aktualni verze antivirového programu, instalovany
bezpecnostni aktualizace softwaru,

e lokalita, kde je stanice pripojena, a aktudlni cas.

Mozné architektura sité je zndzornéna na obrazku 4.1. Postup udéleni pristupu
v takové siti je nésledovny:

1. Koncova stanice (AR) se pripoji do sité a probéhne jeji ovéfeni proti
PEP. Stanice také poskytne informace o jejim software a pouzitych
verzich.

2. PEP informace o stanici preposle PDP.

3. Pokud stanice vyhovuje definovanym pravidlim, je ji umoznén pristup
do sité a poskytnuté informace jsou ulozeny do serveru MAP.

4. Na zakladé informaci v MAP umozni firewall stanici pristup do vnéjsi
sité, napriklad do sité internet.

5. Sifovy analyzator prubézné analyzuje chovani stanice v siti. Pokud de-
tekuje, ze stanice je infikovana skodlivym kédem, zapise tuto informaci
do MAP serveru a je ji odepren pristup do sité.

Pokud by stanice pti kontrole v kroku 3 nevyhovovala definovanym pravidliim
(chybéjici ¢i zastaraly antivirovy program, nebo neplatné uzivatelské jméno
a heslo), bude ji umoznén piistup pouze do sité s omezenym piistupem. V této
siti maze byt dostupny naptiklad server s bezpecnostnimi aktualizacemi ¢i
dalsi konfiguracni servery, které stanici umozni opravit pripadné nedostatky
v jeji konfiguraci.
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Sit s omezenym pristupem
Server s

bezpecnostnimi
aktualizacemi

Policy Decision Point
(PDP)

Firewall
(MAPC)

Policy Enforcement Point
(PEP)

Lk
J g

Metadata Access Point  Sitovy analyzator
(MAP) (MAPC)
Access Requestor Chranéna sit
(AR)

Obrézek 3.1: Priklad usporadani sité s NAC.

V siti s omezenym pristupem mize byt dostupny také tzv. captive portal.
Jednd se zpravidla o webovy server, ktery uzivateli umozni registraci zarizeni
do sité a jeho spravnou konfiguraci. Na tento webovy server je presmérovana
komunikace koncové stanice, dokud neprobéhne jeji ovéreni a prihldseni do
sité.

Néektera feseni NAC ke své spravné funkci vyzaduji, aby byl na konco-
vych stanicich nainstalovan specialni software — agent. Ten poskytne PEP
informace o konfiguraci stanice: verze softwaru, nainstalované bezpecnostni
zaplaty a dalsi. Reseni, které nevyzaduje instalaci agenta na koncové stanice,
se nazyva Agentless NAC.

3.2 Pouzivané protokoly

V fesenich NAC se casto pouzivaji protokoly 802.1X, pomoci kterého se
koncové stanice ovéiuji k PEP, a RADIUS (Remote Authentication Dial In
User Service), pomoci kterého mize PEP komunikovat s PDP. Konkrétni
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reseni mohou pouzivat i jiné, ¢asto proprietarni, protokoly.

3.2.1 Protokoly 802.1X a PP

Protokol 802.1X umoznuje tfizeni pristupu na linkové trovni. Je mozné jej
pouzit jak v dratovych sitich, kde fidi pristup na drovni fyzickych pristupo-
vych porti, tak i v sitich bezdratovych. Protokol definuje zptsob, jakym je
mozné do ethernetovych rdmeu zapouzdrit zpravy protokolu EAP (Extensible
Authentication Protocol). Toto zapouzdfeni se nazyva EAPOL (EAP over
LAN). [6] Protokol 802.1X je standardizovan organizaci Institute of Electrical
and Electronics Engineers (IEEE), protokol EAP je definovan v [1]. Déle
bude popsan protokol EAP, ze kterého protokol 802.1X vychazi.
Protokol EAP rozlisuje dvé role:

Authenticator: strana, ktera iniciuje a vykonava ovérovani. V pripadé siti
LAN jde naptiklad o prepinac¢ v roli PEP. Authenticator vysila vzdy
pozadavky (Request) a ¢eké na jejich odpovéd od koncové stanice.

Peer: koncova stanice, ktera je ovérovana. Zpracovava pozadavky od au-
thenticator a posila odpovédi (Response). V pripadé protokolu 802.1X
zajistuje zpracovani pozadavki software oznacovany jako Supplicant.

Protokol definuje, Ze zatizeni a aplikace museji podporovat typy zprav uvedené
v tabulce 3.1.

Peer Authenticator

|
l€4———(1) Identity Request:
|

| |
————(2) Identity Response——»|
| |

| |
|€—(3) MD5-Challenge Request—|
| |
——(4) MD5-Challenge Response—p»l
| |
| |
I4—(5) Success |

Obrazek 3.2: Oveérovani uzivatele protokolem EAP.

Postup ovérovani protokolem EAP je znazornén na obrazku 3.2:

1. Authenticator vyzada informace o identité uzivatele zpravou Identity
Request.
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Typ zpravy

Popis

Identity

Dotaz na identitu uzivatele. Stanice odpovida také
zpravou typu identity.

Notification

Authenticator zasila zpravu, kterd ma byt zobrazena
uzivateli. Zprava je textovy fetézec v kédovani UTF-8.
Stanice musi zpravu potvrdit zpravou Notification
Response.

NAK

Stanice touto odpovédi indikuje, ze nepodporuje
pozadovanou metodu ovérovani.

MD5-Challenge

Authenticator vyzyva k ovéreni pomoci algoritmu
MD5. V pozadavku je uvedena ndhodné vygenerovand
hodnota, stanice k hodnoté ptipoji své heslo, vypocita
MD5 soucet vysledku a zasle jej zpét.

Expanded Types

Umoznuje rozsiteni protokolu o dalsi ovérovaci
algoritmy a protokoly. Ve zpravé je obsazen dalsi
identifikator typu zpravy.

Success

Authenticator potvrzuje tispésné oveéreni uzivatele.

Failure

Authenticator indikuje, Ze ovéreni nebylo tspésné.

Tabulka 3.1: Typy zprav protokolu EAP.

2. Peer vyzve uzivatele k zadani jména a hesla. Jméno zasle zpét ve zpravé

Identity Response.

3. Authenticator vyzada ovéreni uzivatele zpravou MD5-Challenge Request

s ndhodné vygenerovanou hodnotou.

4. Peer zpracuje zpravu, k zaslané hodnoté pripoji uzivatelské heslo, vy-

sledek transformuje algoritmem MD5 a zasle zpét ve zpravé MD5-

Challenge Response.

5. Pokud je zadané heslo spravné, potvrdi Authenticator tspésné prihlaseni

zpravou Success. Pokud ne, zasle zpravu Fuailure.

Pokud je pro ovéreni uzivatele pouzito vice metod, mohou se kroky 3 a 4

opakovat do té doby, nez bude ovéreni dokoncéeno. Zprava Success je zaslana

az po uplném ovéreni uzivatele.

Protokol 802.1X

pridava navic dalsi typy zprav (rdmct):

EAPOL-Start: Supplicant (Peer) zahajuje ovéfovani bez ¢ekéni na zpravu

od Authenticatoru.
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EAPOL-Logoff: Supplicant provadi odhlaseni. Odhlaseni se provede také
v pripadé, ze se koncova stanice fyzicky odpoji.

3.2.2 Oveérovani uzivateli pomoci RADIUS (AAA)

Protokol RADIUS je protokol pro autentizaci, autorizaci a ti¢tovani (anglicky
AAA: Authentication, Authorization and Accounting) vzdalenych uzivatelu.
Pomoci tohoto protokolu mohou ostatni sluzby v siti (naptiklad DHCP server,
telefonni ustredna, souborovy server ¢i primo sitové prvky v roli PEP) provést
ovéreni uzivatele a urceni jeho opravnéni proti centralni databédzi uzivateli
na vzdaleném serveru. [13]

Tento protokol také muze byt pouzit pro méreni vyuziti sluzby (pocet
prenesenych dat, délka sezeni a dalsi) pro potfeby vyuétovani ¢i uréeni dalsich
statistik. Protokol je definovan v [29] a [28]. Pouziva UDP port 1812.

Klienti (typicky sitové sluzby, ke kterym se prihlasuji uzivatelé z klient-
skych stanic), ktef{ maji vyuzivat sluzeb RADIUS serveru, museji mit na
serveru nastavené sdilené heslo. Timto heslem se serveru ovéruji, aby nemohlo
dojit ke zneuziti sluzeb. Pokud se serverem komunikuje klient, ktery na ser-
veru neni nakonfigurovan, nebo ktery ma spatné heslo, jsou jeho pozadavky
ignorovany.

Protokol definuje typy zprav uvedené v tabulce 3.2. VSechny zpravy maji
stejny format, od sebe jsou odliSeny kodem v hlaviéce zpravy. Data zpravy
tvori sada atributti jejich hodnot.

Komunikace mezi klientem a serverem pfi ovérovani uzivatele probiha
nasledovné:

1. Klient posila pozadavek Access-Request, ve kterém uvede pristupové
udaje klienta, napriklad uzivatelské jméno (atribut User-Name), heslo
(User-Password), umisténi (fyzicky port, IP adresu, ... ), ze kterého se
prihlasuje, a jiné.

2. Server prijme pozadavek a ovéri spravnost udajii. Server ovéruje heslo,
ale mize navic ovérovat dalsi adaje. Server mize udaje prijmout a od-
povédét zpravou Access-Accept, nebo vyzadat dalsi ovéreni uzivatele
zpravou Access-Challenge. V této zpraveé server uvede ndhodné vyge-
nerovanou hodnotu. V atributu Challenge-Message je navic zpréava,
kterou klient musi zaslat zpét. Pokud jsou udaje chybné, server odpo-
vida zpravou Access-Reject.

3. Klient prijme zpravu Access-Challenge, vyzada od uzivatele zaSifrovani
ndhodného ¢isla (naptiklad jeho soukromym klicem) a zasle serveru
novou zpravu Access-Request. Klient misto User-Password zasle zasif-
rovanou ndhodnou hodnotu.
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Typ zpravy

Popis

Access-Request

Pozadavek na ovéreni klienta.

Access-Accept

Potvrzeni spravnosti pristupovych tudaju.

Access-Reject

Odmitnuti pristupovych udaji. Mohou byt
Spatné, nebo se klient miize prihlasovat
z nedovoleného umisténi.

Accounting-Request

Klient posila metriky o sezeni k tctovani.
Konkrétni typ pozadavku je uveden v atributu
Acct-Status-Type, miize jit o zahajeni sezeni,
prubézné zasilani informaci o sezeni, nebo
ukonceni sezeni a zaslani souhrnnych metrik

o sezeni.

Accounting-Response

Potvrzeni prijeti tc¢tovacich metrik.

Access-Challenge

Server posila ndhodné vygenerovanou hodnotu,
kterou klient musi zasifrovat svym tajnym klicem,
aby se oveéril.

Status-Server

Zprava, kterou klient mtze overit dostupnost
daného serveru. Zprava a jeji zpracovani jsou
definovany v [11].

Status-Client

Zprava, jejiz vyznam nebyl definovan, avsak jej

koéd je uveden ve specifikaci.

Tabulka 3.2: Zpravy pouzité v protokolu RADIUS.

4. Server ovéri platnost pozadavku a klientovi jejich platnost potvrdi

zpravou Access-Accept, odmitne zpravou Access-Reject, nebo vyzada

dalsi ovéreni zpravou Access-Challenge.

5. Po prijeti zpravy Access-Accept klient umozni uzivateli pristup.

Klientem RADIUS serveru typicky neni koncova stanice, ale sitova sluzba,

ke které se pripojuji uzivatelé. Pokud ma sitova sluzba podporovat rozsirené

ovérovani uzivatele zpravou Access-Challenge, musi v jejim komunika¢nim

protokolu byt definovano, jakym zptisobem informace o tomto ovérovani

vymeénit s uzivatelem. V pripadé fizeni pristupu do sité na trovni porti muze

byt takovym protokolem 802.1X, ktery byl popsan v predchozim oddile.
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3.2.3 Vztah mezi protokoly EAP a RADIUS

Autorizacni schéma protokolit RADIUS a EAP je vzajemné kompatibilni,
takze PEP, u kterého se koncova stanice ovéruje, mize zpravy mezi témito
protokoly prekladat. S koncovou stanici tak komunikuje protokolem EAP
v Ethernetovych ramcich (802.1X), s PDP pak protokolem RADIUS.
Kooperace téchto protokolt a ovéreni klienta protokolem 802.1X proti
RADIUS serveru je znazornéno na obrazku 3.3. Roli Authenticator ma

pristupovy prepinac, ke kterému je koncova stanice pripojena.

Supplicant

|
)
|
|

Authenticator

T
EAPOL-Start———pl
|
|

[€—(1) Identity Request—————

—(2) Identity Response———p——(2)

RADIUS server

Access-Request———
|

l€¢——(3) MD5-Challenge Request——€¢———(3) Access-Challenge———

Obrazek 3.3: Oveérovani klienta protokolem 802.1X proti RADIUS serveru.

Po ptipojeni neautorizovaného klienta je port v neovéreném stavu, ve kterém
jim mohou projit pouze autorizacni EAPOL ramce. Po tspésném ovéreni
klienta (6) je port uveden do autorizovaného stavu, ve kterém je povolena

bézna komunikace.

——(4) MD5-Challenge Respo nse—hw)

t——p

|

|
[€———(5) Success 1<

|

(6) Port Authorized
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4 Existujici reseni pro NAC

Na trhu nalezneme celou fadu reseni, ktera poskytuji NAC. Témér kazda spo-
le¢nost dodavajici sitové prvky pro podnikové pouziti v minulosti predstavila
vlastni feseni této problematiky. Jednotliva reseni se lisi podporovanymi funk-
cemi, moznostmi ovérovani uzivatell, administracnim rozhranim a dalsimi
vlastnostmi.

Protoze jsou v kolejni siti pouzity prvky spolecnosti Cisco, bude v na-
sledujicim textu popsano pravé reseni této spolecnosti. Dale bude popsano
feseni spolec¢nosti Microsoft, které je nezavislé na pouzitych sifovych prvcich,
a vybrana open-source reseni.

4.1 Cisco Network Admission Control

Network Admission Control (NAC) je komplexni feseni od spole¢nosti Cisco.
Ovérovani uzivatelli a uplatnéni pravidel je integrovano v prepinacich této
spolecnosti, konfiguraci a rozhodovani o udéleni pristupu zajistuje specializo-
vany Cisco NAC Server. Na koncovych stanicich musi byt nainstalovan Cisco
NAC Agent, hosté mohou vyuzivat webovou verzi agenta. Ta vyzaduje, aby
klientska stanice podporovala technologii ActiveX, nebo Java 1.5 a vyssi. [10]

Ovérovani probihd proti jiz existujicim zdrojum povéreni: RADIUS server,
Windows Active Directory, Kerberos server a dalsim. Reen{ nabizi moznost
vytvorit captive portal, ktery uzivateliim umozni registraci zarizeni do site.

V roce 2015 spole¢nost oznamila plan ukonceni prodeje a ukonceni pod-
pory tohoto Teseni. [9]

4.2 Microsoft Network Access Protection

Network Access Protection (NAP) je feseni spolecnosti Microsoft, které je
mozné pouzit se sifovymi prvky riznych vyrobcti. Ovérovani koncovych
stanic v sitich LAN provadéji prepinace podporujici 802.1X, nebo DHCP
server spolecnosti Microsoft. Rozhodovani o udéleni pristupu provadi Network
Policy Server, ktery lze nakonfigurovat na serverech s opera¢nim systémem
Windows Server. [23]

Poskytovani informaci o pouzitém software klientské stanice zajistuje NAP
Client, ktery je soucasti opera¢nich systémit Windows XP SP3, Windows
Vista, Windows 7, Windows 8 a Windows 8.1.
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Operacni systém Windows 10 jiz neobsahuje NAC Client a Windows
Server 2016 odebira podporu technologie NAP. [37]

4.3 PacketFence

PacketFence! je kompletni open-source feseni s Captive Portal. Podporuje
prvky celé rady vyrobct, véetné prvka spolecnosti Cisco, které jsou nasa-
zeny v kolejni siti. Ovérovani koncovych stanic probiha protokolem 802.1X,
PacketFence v sobé integruje RADIUS server, ktery uklada informace o re-
gistrovanych uzivatelich a koncovych stanicich.

Stav stanice je ovéfovan bud protokolem TNC SoH (Statement of Health),
ktery musi koncova stanice podporovat. Je také mozné pouzit sitové sondy,
napiiklad Snort? ¢ Suricata®. ReSeni je tedy mozné provozovat i v agentless
rezimu. Oveérovani uzivateli mtze probihat proti celé fadé externich zdroj,
napriklad Active Directory, LDAP, Kerberos serveru, RADIUS serveru, ¢i ex-
ternim sluzbam, napiiklad Google, Facebook ¢i LinkedIn. Kompletni seznam
podporovanych zdroju a funkei je uveden v oficidlni dokumentaci [2].

Systém poskytuje JSON RPC (JSON Remote Procedure Call) APT (Appli-
cation Programming Interface), pomoci kterého je mozné k dattim pristupovat
z jinych systému. Podporuje pouze nékolik zakladnich volani na zjistovani
informaci o zafizenich a pro registraci novych zafizeni.

Systém vyviji prevazné spolecnost Inverse inc., kterd poskytuje i komeréni
podporu. Dle oficidlniho webu systém provozuje napriklad University of
Torronto nebo Seattle Pacific University. Dokumentace produktu je tplna
a poskytuje kompletni prehled moznosti feseni a pravodce konfiguraci samot-
ného produktu i sifovych zarizeni.

4.4 pfSense

pfSense? je firewall s funkcemi NAC. Je zaloZeny na distribuci FreeBSD.
Kromé firewallu poskytuje dalsi volitelné moduly, predevsim Captive Portal
s integraci RADIUS serveru, load balancing, monitoring vyuziti sité a dalsi.
26

pfSense predpokladd, ze bude v siti zajistovat funkci gateway. Neposkytuje
primou podporu pro spolupraci se sitovym hardware, avsak je mozné prvky

Thttp://packetfence.org/
https://www.snort.org/
3https://suricata-ids.org/
“http:/ /www.pfsense.org/
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podporujici 802.1X nastavit tak, aby vyuzivaly integrovany RADIUS server.

Systém vyviji spolecnost Electric Sheep Fencing LLC a poskytuje i ko-
mercni podporu. Spole¢nost nabizi také jiz predinstalovany specializovany
hardware.

4.5 OpenNAC

OpenNAC? je systém pro Fizeni pifstupu do siti dratovych i bezdratovych siti
LAN. Sklada se z nékolika modult: zakladniho modulu pro NAC, modulu pro
konfiguraci sitovych zarizeni ¢i modulu pro monitoring sité. Konfigurace je
ukladana v centralni databézi, kde jsou ulozeny i informace o registrovanych
zafizenich. [25]

Ovérovani koncovych stanic probiha pomoci protokolu 802.1X. Systém
nabizi registrac¢ni portal, ve kterém uzivatelé mohou zaregistrovat své zarizeni.
Uzivatelské ¢ty mohou byt ulozeny v lokalni databazi, nebo v externich
zdrojich — Active Directory ¢i LDAP server. Reseni podporuje protokol TNC
SoH.

Systém také poskytuje komplexni REST (Representational State Trans-
fer) API, pomoci kterého je mozné pristupovat k dattium systému. Pomoci
tohoto API je podle dokumentace mozné pristupovat témér ke vSem objekttim
systému.

Systém vyviji spole¢nost OPENNAC TECH a poskytuje i komerc¢ni
podporu. Dokumentace je dostupna pouze ve formé wiki v systému Redmine.
Nékteré pasaze dokumentace nejsou uplné, nebo tplné chybi.

4.6 Srovnani a vhodnost reseni

V predchozim textu byla popséna rtzna feseni, ktera by nevyzadovala hard-
warové zmény stavajici infrastruktury kolejni sité a s nimi spojené investice.

Reseni od spolecnosti Cisco a Microsoft jsou jiz ve stadiu ukon¢eni podpory.
Nejsou proto vhodné pro nova nasazeni. Reseni pfSense je postavené na bézi
FreeBSD, které vsak neni na Zapadoceské univerzité v Plzni podporovano,
a Teseni, ktera lze provozovat na systému Linux, jsou vhodnéjsi. Navic je
nutné jej provozovat pouze v rezimu gateway, coz muze zpusobovat problémy
s vykonem pfi pristupu velkého mnozstvi koncovych stanic.

Zbyvajici feseni jsou si v mnoha ohledech podobna: PacketFence i Open-
NAC podporuji protokol 802.1X, mohou ovérovat uzivatele proti externim

Shttp://www.opennac.org/opennac/en.html
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zdrojim, podporuji protokol TNC SoH. PacketFence mé vsSak lepsi dokumen-
taci, Sirsi podporu sitovych prvkia a externich ovérovacich metod a lze jej
snadno integrovat se sifovymi sondami. Nevyhodou PacketFence je omezené
API, ke kterému navic neni k dispozici dokumentace.

Obé zbyvajici Tfeseni pouzivaji protokol 802.1X. Ten musi podporovat
jak sifové prvky, tak pripojené stanice. Operacni systém Windows, ktery
je v kolejni siti nejrozsitenéjsi, vsak i v jeho nejnovéjsi verzi Windows 10
vyzaduje dodatecné povoleni a konfiguraci protokolu 802.1X v dratovych
sitich. Tato konfigurace vSak muze byt pro nékteré uzivatele prilis slozita.

Prikladem teseni je naptiklad poskytnuti pristupu neovérenym stanicim
do hostovské sité (Guest VLAN), ve které bude dostupny captive portal
s automatickym konfiguratorem sitového pripojeni. Podobny automaticky
konfigurator se jiz nyni pouziva pro automatickou konfiguraci bezdratové sité
Eduroam.

Pouzité prvky (Cisco Catalyst 2960) podporuji ovéfovani v nasledujicich
rezimech:

Single-Host: na portu je povolena komunikace pouze jednomu zarizeni,
které se musi ovérit.

Multi-Host: prvni zafizeni po ovéreni prepne port do autorizovaného rezimu.
Pri pouziti dalsiho prepinace je mozné pripojit libovolny pocet dalsich
zalizeni, kterda se nemusi oveérovat.

Multi-Auth: kazdé pripojené zafizeni se musi oveérit.

Protoze k jednomu fyzickému portu koncového zarizeni muze byt pripojeno
vice zaif{zeni riiznych uZivateli®, je nutné, aby se kazdé zaifzeni pii pfipojent
do sité ovérovalo. Prepinac¢ by tedy mél fungovat v rezimu Multi-Auth.

Na pouzitych prvcich vsak v tomto rezimu nefunguje prirazeni nenakonfi-
gurovanych stanic do hostovské sité (tzv. Guest VLAN)" [32]. Uzivatelé by
tak neméli moznost automaticky nakonfigurovat své stanice. Jiné ovérovaci re-
zimy by ale bud znemoznily pripojeni nékterych uzivateli (Single-Host), nebo
umoznily pripojeni neovérenych zarizeni a obchazeni definovanych pravidel
pro pfipojeni v siti (Multi-Host).

Z téchto divodi je protokol 802.1X, na kterém jsou zminéna softwarova
feseni postavena, se stavajici infrastrukturou v kolejnich sitich nevhodny pro
nasazeni.

6V akademickém roce 2015/2016 Spréva koleji a menz ZCU navysila pocet ltzek
v nékterych pokojich bez tpravy strukturované kabelaze. V téchto pokojich tak uzivatelé
museji sdilet fyzickou zasuvku a pouzivat vlastni prepinace. Uzivatel také muze pripojit
vlastni pfepinac, ke kterému se pripoji dalsi uzivatelé.

"Novéjsi prvky Cisco Catalyst 2960X tuto funkci v rezimu Multi-Auth podporuji.

26



5 Analyza stavajiciho stavu

V této kapitole bude popsana kolejni sit a zptsob, jakym je v soucasné dobé
reSeno Tizeni pristupu do sité, stavajici registracni portdl a proces, kterym
musi uzivatelé projit, aby zaregistrovali sva zatizeni.

5.1 Architektura sité a sitové sluzby

Architektura kolejni sité vychéazi z hierarchické topologie spole¢nosti Cisco.
Neobsahuje vsak redundanci prvka — prvky v distribuéni vrstvé nejsou
zdvojené.

V pristupové vrstvé jsou pouzity L2 prepinace Cisco Catalyst 2960. Na
nich je nastavena zakladni bezpecnostni politika: omezuji pocet ARP paket,
které muze koncova stanice do sité vyslat za jednotku c¢asu, omezuji ptripo-
jovani dalsich konfigurovatelnych prepinac¢u funkci BPDU (Bridge Protocol
Data Unit) Guard a provadéji DHCP Snooping — kontrolu, zda ptipojena
stanice ziskala adresu z nékterého z diuvéryhodnych DHCP servert. V pripadé,
Ze stanice ma staticky nakonfigurovanou IP adresu, je ji odepren pristup do
sité.

V distribucni vrstvé jsou pouzity multilayer prepinace Cisco Catalyst 3550
a 3750. Tyto prvky zajistuji smérovani v kolejni siti a propojuji jednotlivé
segmenty sité. Prvky také slouzi jako DHCP Relay Agent — DHCP pozadavky
koncovych stanic preposilaji na centralni DHCP server.

VsSechny kolejni sité jsou pripojeny do centralniho prepinace Catalyst
6509. K nému jsou pripojeny také servery, které zajistuji béh registracniho
portalu Knet a béh DHCP a DNS serveru pro koncové stanice. DHCP server
pridéluje registrovanym stanicim jim rezervovanou IP adresu. Na zakladé IP
adresy je tak mozné jednoznacné stanici identifikovat v siti. Neregistrovanym
stanicim pridéli dynamicky IP adresu z vyhrazeného rozsahu.

Sit je pripojena do zbytku univerzitni sité prostiednictvim linuxové ga-
teway — stroj gatek.zero.zcu.cz. Ta provadi preklad adres (Network Add-
ress Translation, NAT) z privatnich rozsahu z adresniho prostoru 10.0.0.0/8
na adresy ve vefejném rozsahu univerzity. gatek také slouzi jako firewall
a provoz z neregistrovanych stanic sméruje na registracni portal.

Na linuxové gateway je také resena karanténa stanic — provoz ze zablo-
kovanych stanic je omezen a je povolen pristup pouze na urcité IP adresy —
webové rozhrani pro e-mail a stranky uzivatelské podpory na support.zcu.cz.
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5.2 Registracni portal KNet

Portal, ktery uzivatelé vyuzivaji k registraci svych zarizeni, vznikl v roce
2007 v ramci bakalafské prace Michala Zbortka [38]. Jedna se o webovou
aplikaci napsanou v jazyce PHP. Aplikace vyuziva framework Mojavi, ktery
jiz v soucasnosti neni udrzovan a jeho oficialni web jiz neexistuje.

S portalem pracuji jak uzivatelé, studenti, ktefi jeho prostrednictvim
registruji sva zarizeni do sité, tak lokalni spravci, kteti schvaluji jednotlivé
registrace, upravuji registrace a mohou ménit konfiguraci site.

Neregistrovana zafizeni jsou pti pokusu o pristup do internetu protoko-
lem HTTP presmérovana na tento registracni portal. Po prihlaseni pomoci
jednotného prihlaseni WebAuth si poté uzivatel zaregistruje sviij pocitac. Pri
registraci uzivatelé zadavaji MAC adresu pocitace, zvoleny hostname a své
umisténi: kolej, pokoj a zasuvku. MAC adresu systém ve formulari predvypl-
nuje na zakladé informaci ziskanych z ARP tabulky smérovace. Systém pak
zajisti vytvoreni zdznamu pro dany pocita¢c v DHCP a DNS serverech.

Lokalni spravce ma moznost poté registraci schvalit. Mze také provést
jejl upravu, pokud uzivatel napriklad vybral Spatny pokoj, nebo pokud
se prestéhuje na jiny pokoj ¢i kolej. Spravei také mohou blokovat uzivatele
v pripadé, Ze porusi pravidla sité, nebo na zédkladé nahlasenych bezpecnostnich
incident.

Spravce mize mit rtizné irovné opravnéni:

reg_ local: muze schvalovat a upravovat registrace pouze na koleji, ke které
je pritazen. Ma také moznost blokovat uzivatele z této koleje a muize
zrusSit blokaci pouze toho uzivatele, kterého zablokoval.

reg_ group: muze schvalovat a upravovat registrace na vsech kolejich ze
stejné skupiny koleji, ke které je pritazen. Muze blokovat uzivatele
z této skupiny a zrusit blokaci toho uzivatele, kterého zablokoval.

reg_ all: miize schvalovat a upravovat registrace na vsech kolejich, miize
blokovat vsechny uzivatele a zrusit vsechny blokace.

admin: Muze konfigurovat prvky kolejni sité.

config: Opravnéni neni dle zdrojovych koéda pouzito.

Prosttedi aplikace je vicejazycéné a obsahuje fetézce pro angli¢tinu a cestinu.
Datovy model nepodporuje lokalizaci, takze naptiklad pti zablokovani uziva-
tele musi spravce zadat poznamku v jazyce, kterému uzivatel pravdépodobné
bude rozumét, nebo poznamku zadat dvojjazycné.

Aplikace neumoznuje planovani akci. Pokud naptiklad spravce zablokuje
nékterého uzivatele kvili porusovani pravidel sité na tyden, musi jej po
tydnu manualné odblokovat. Obdobné je pak nutné rucné spoustét mazani
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existujicich registraci na konci ¢ervna pfi uzavieni vétsiny koleji a zahajeni
letniho rezimu.

5.3 Architektura

Webova aplikace je clenéna do vrstev dle architektury MVC (Model-View-
Controller). Datovou vrstvu tvori tfidy modelu, které zajistuji pristup do
MySQL databédze. Aplika¢ni vrstvu tvori tiidy jednotlivych akei, které zpra-
covavaji pozadavky uzivatele. Prezentacni vrstvu tvori sablony HTML kédu
spolu s pomocnymi tfidami, které provadéji predzpracovani dat pro sablony
a urcuji, které bloky sablony budou vykresleny.

Aplikace je délena do modult, které obsahuji jednotlivé ¢asti aplikace.
Kazdy modul mé vlastni konfiguraci, sablony, t¥idy modelu, akci a prezentacni
vrstvy. Popis jednotlivych moduli je uveden v [38].

Kromé kédu v modulech obsahuje projekt také pomocné tridy, které
zajistuji napriklad nac¢itani informaci z adresare LDAP, nacitani informaci
z prepinaci protokolem SNMP ¢i jejich konfiguraci pomoci protokoli SSH
(Secure Shell) a Telnet.

Aby byl registrovanym stanicim umoznén pristup do sité internet, musi
systém zajistit aktualizaci zaznamt v DHCP a firewallu. Systém tuto konfi-
guraci neméni piimo, ale v pravidelnych intervalech generuje konfiguracni
soubory pro zminéné sluzby. V soucasnosti je tento interval nastaven na 10
minut.

5.4 Konfigurace a rozsiritelnost portalu

Webovy portal pouziva konfigurac¢ni soubory pouze pro svou interni konfigu-
raci (konfigurace pro autoloading, konfigurace cest, nazvi t¥id pro zpracovani
vyjimek apod.) a pro konfiguraci pristupu do databaze. Adresy sitovych
prvki jsou pak ulozeny v databézi.

V konfiguraci neni mozné nastavit celou radu voleb, napriklad adresy
a pifstupové udaje do LDAP, hesla pro piipojeni do sitovych prvki!, se-
znam [P adres, které mohou stahovat konfiguraci, a dalsi. Pokud dojde ke

'Hesla jsou také uvedena ve zdrojovych kédech, které jsou soucasti bakalaiské prace
[38] na piilozeném CD. Libovolny student ¢i zaméstnanec ZCU si tak miiZe ke studiu
v knihovné vypiijcit CD obsahujici heslo pro administratorsky SSH pristup do kolejnich
sitovych prvki i heslo pro ¢teni protokolem SNMP. SSH pristup je nastésti omezen pouze
na urcité IP adresy.
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zméné nékterého z uvedenych tdaji, musi se upravit primo zdrojové soubory
aplikace.

Portél lze pomérné snadno rozsitit o dalsi moduly. Kéd hotovych moduli je
vhodné dekomponovan do tiid a metod, ale vazby mezi nimi jsou velmi tésné.
To ztézuje upravy stavajici funkcionality, existujici moduly nelze snadno
rozsitit a také komplikuje veskeré zmény v infrastrukture. Pokud dojde
k vymeéné sitového prvku za jiny typ, ktery neni s ptivodnim kompatibilni,
musi se zpusob komunikace s nim upravit zménou stavajicich t¥id.

5.5 Zabezpeceni

Zabezpeceni je nejslabsi strankou celé aplikace. Jeji uzivatelské vstupy nejsou
spoléhd na funkcionalitu magic_quotes pii operacich s databazi. Tato funk-
cionalita byla odstranéna v PHP 5.4.0. Pti aktualizaci na tuto ¢i novéjsi verzi
PHP by tedy aplikace obsahovala zranitelnost SQL injection a bylo by mozné
napriklad smazat obsah databaze nebo modifikovat tabulku opravnéni.
Aplikace dale obsahuje neosetieny vstup ve formulafi, pomoci kterého
spravce zadava své kontaktni idaje. Spravce muze vkladat HTML, vcéetné
elementu <script>. Tim se otevira zranitelnost Cross Site Scripting (XSS).
Vstupy formulara také nejsou osetieny proti Cross Site Request Forgery
(CSRF), v kombinaci téchto dvou zranitelnosti muze lokalni spravce pomérné

snadno ziskat opravnéni hlavniho spravece?.

5.6 Proces registrace uzivatele

Soucasny proces registrace uzivatele s Orion ic¢tem v notaci BPMN (Business
Process Model and Notation) je znazornén na obrazku 5.1. V ramci procesu
je vyzadovano ovéreni totoznosti uzivatele, aby se snizilo riziko pripadi, kdy
jedna osoba registruje pod svym uzivatelskym 1ctem pocitace tfetich osob.
Toto ovéreni provadéji lokalni spravei a registratori kontrolou JIS karty, nebo
jiného dokladu totoznosti.

Tento proces funguje pouze pro studenty ZCU s aktivnim Orion G¢tem. Na
kolejich ZCU vsak mohou byt ubytovani i studenti jinych univerzit, zejména
pak Lékarské fakulty Univerzity Karlovy v Plzni. Pro tyto studenty neni
v systému pripraven zadny registracni proces a lokalni registratori museji
jejich pocitace registrovat manualné.

2Formét vstupnich dat formulafe pro tipravu opravnéni opét ziska ze zdrojovych kédi
dostupnych v univerzitni knihovné.

30



Proces registrace uzivatele 5 Analyjza stavajiciho stavu

Registraéni proces sou¢asného systému pro studenty ZCU
Registrace v Pfecteni podminek, Registrace Navstiveni registratora Vyckéni na aktivaci
systému KNet potvrzeni souhlasu. pocitace s JIS kartou. pristupu.

Kontrola platnosti registrace Schvaleni
a totoznosti uZivatele. registrace.

Registrator | Ubytovany

Obrézek 5.1: Soucasny proces registrace do kolejni sité v notaci BPMN.
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6 ReSeni incidentt v siti
WEBnet

Resenfm bezpe¢nostnich incidenttt v siti WEBnet se zabyva tym WIRT
(WEBnet Incident Response Team). Tym se zabyva nejen prosetrovanim
a fesenim hlasenych bezpecnostnich incidenti, ale i aktivnim vyhledavanim
bezpecnostnich incidentt v siti WEBnet a zavadénim preventivnich opatteni,
aby k incidentim nedochéazelo.

Tym ma k dispozici nastroje pro sledovani sitového provozu, které jim
umoznuji detekovat problémy v siti. Jedna se zejména o detekei:

e DoS (Denial of Service) ¢i DDoS (Distributed DoS) utokt proti siti
WEBnet, jejim soucastem ¢i uzivateltim,

e sifeni malware a skodlivého software v klientskych stanicich,

e chyb v zabezpeceni systémii a koncovych stanic s pristupem do infor-
macnich systémi a

e poruseni definovanych pravidel pripojeni, napriklad dalsi rozsifovani
sité a umoznéni pristupu do sité tretim osobam.

WIRT dale tesi stiznosti na protizdkonnou aktivitu uzivatel sité. Jedna se
zejména o Siteni nelegélniho software a obsahu prostrednictvim P2P (Peer-
to-Peer) siti a pouzivani nelicencovaného software.

V kontextu kolejni sité se nejcastéji setkavame s sitenim skodlivého kodu,
porusovanim definovanych pravidel pfipojeni (zejména pak vytvareni bezdra-
tovych siti) a FeSenim stiznosti na siteni nelegélniho obsahu prosttednictvim
P2P siti. Na trovni jednotlivych koleji tyto problémy poméaha odhalovat
a Tesit také studentska samosprava.

Pri feseni incidentti v siti WEBnet pouziva tym WIRT vlastni néastroj
Mysphere2.

6.1 Portal Mysphere2

Mysphere2 je webova aplikace vytvorena v ramci projektu ,,Zkvalitnéni pro-
cesu Teseni bezpecnostnich incidentl v siti WEBnet“ fondu rozvoje CESNET
v priubéhu roku 2011. Hlavnim tkolem této aplikace je administrace a auto-
matizace procesu feseni bezpecnostnich incidentu. [5]
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Tato aplikace usnadnuje a automatizuje celou fadu tkont, které jsou
spojeny s procesem TeSeni bezpecnostnich incidentii, které diive musely byt
provadény manualné. Jde zejména o:

e vyhledavani informaci o identité uzivatele v siti WEBnet,
e automatické rozesilani notifikaci uzivateliim,

e Tizeni karantény v univerzitni siti,

e blokovani identit v siti Eduroam a

e automatizace ikonl v internich agendach sité WEBnet.

Aplikace obsahuje interni databéazi incidenttt a umoznuje administratorovi
ridit zivotni cyklus incidentu. Aplikace je schopna provadét potirebné tkony
v zavislostech na ¢asti sité, ve které byl incident zaznamenan — naptiklad
v siti Eduroam je nutné najit a zablokovat uzivatele dle informaci v RADIUS
serveru.

Mysphere2 také zajistuje interakci s uzivatelem. Zablokovanym uzivateltim
je zobrazena informacni stranka s divodem jejich zablokovani, uvedenim
dalstho postupu a kontaktnim formularem. Cely proces feSeni incidentu je
znazornén na obrazku 6.1.

Cely priibéh feseni incidentii, véetné reakci zablokovaného uzivatele, je
zaroven evidovan v systému RT. Mysphere2 je zaroven integrovano s internim
nastrojem NetSpy, ktery automatizuje konfiguracni zasahy v siti. S timto
nastrojem komunikuje pomoci HTTP REST API.

Aplikace je implementovana v jazyce PHP s pouzitim MVC frameworku
CakePHP.

V dobé psani tohoto textu jsou pripravovany zasadni Gpravy software
Mysphere2. S velkym rozvojem univerzitni sité, zejména pak diky vystavbé
novych vyzkumnych tstavi a velkému navyseni poctu prvki v siti WEBnet,
rostou naroky na tento nastroj. Stavajici feseni jiz neni dostatecné flexibilni
pro potieby tymu WIRT. Predpoklada se, ze realizace téchto zmén zacne
v prubéhu léta 2016.
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(rt_ces net_| a) ( rt_sserv) ( mys hperel) ( rf_infringement )

. Dohledani
informaci.

Zaslani upozornéni.

Zablokovani. 6
blocked

Zobrazeni informace
uzivateli.

»

Usivatel Pndam’odpovedl
~ operatorem.

Odpovéd uzivatele.

Odblokovani. Legenda
Externi systém
unblocked
Uzavieniincidentu. incidentu.

m Akce v myspehre2
ManuélIniakce.

Obrazek 6.1: Proces feseni incidentu v nastroji Mysphere2. Vytvoreno na
zékladé [5)].
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7 Navrh reseni

Stavajici feseni registracniho portalu je jiz zastaralé. Pouziva knihovny, které
jiz nejsou vyvijeny a podporovany. Reseni také obsahuje bezpeénostni chyby
a pokud by doslo k aktualizaci béhového prostiedi na aktualné podporovanou
verzil, oteviela by se v systému zdvaznd chyba SQL injection.

Nalezena open-source feseni pro Tizeni pristupu do sité vyuzivaji ovérovani
uzivateli protokolem 802.1X. Ten vsak neni z diivodu omezené podpory ve
stavajici infrastrukture vhodny pro nasazeni, nebof by bud bylo nutné pouzit
overovaci rezim Multi-Host, ve kterém se na jednom portu pristupového
prepinace ovéruje pouze prvni pripojené zarizeni, nebo rezim Multi-Auth, ve
kterém se sice oveéruji vSechna pripojena zarizeni, ale neni dostupna funkcio-
nalita Guest VLAN. Ta je potfebnd pro poskytnuti automatické konfigurace
klientim s vypnutym ovérovanim protokolem 802.1X po dratovych sitich.

Na zakladé téchto informaci bylo rozhodnuto o prepsani celé aplikace
webového portalu do aktualné podporovanych technologii. V ramci tprav
také dojde k upravam v realizaci registracniho procesu, které cely proces pro
uzivatele zjednodusi a zprehledni.

Hlavnim podkladem pro navrhy na vylepseni je pétileta zkusenost s fun-
govanim kolejni sité z pohledu lokalniho spravce. Pti sestavovani pozadavki
na nové reseni byl také lokalnim spravcim rozeslan dotaznik, jehoz cilem
bylo zjistit jejich postiehy z fungovani registracniho systému a kolejni sité
obecné. Vysledky byly néasledné osobné konzultovany s ostatnimi spravci.

7.1 Kontext systému

Celé feseni pro Tizeni pristupu do kolejni sité je komplexni systém. Se systé-
mem pracuji riizné skupiny uzivateli: ubytovani na kolejich (studenti ZCU,
studenti ostatnich univerzit a hosté ubytovani v ramci letnich akci univerzity —
Mezinarodni Letni Jazykova Skola (MLJS) a ArtCamp), lokalni spravci z fad
studenti a zaméstnanci CIV (Centrum informatizace a vypocetni techniky):
¢lenové skupiny hostmaster a tym WIRT.

Systém zaroven musi interagovat s ostatnimi systémy: nacitat informace
uzivateli ze sifovych prvkua a z LDAP, konfigurovat sluzby kolejni sité a ko-

'Podpora pro PHP 5.3 skondéila 14. srpna 2014. Bezpecnostni aktualizace jiZz nejsou
vydavany. Prehled verzi s ukoncenou podporou je k dispozici na adrese http://php.net/
eol.php
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munikovat se systémy pro feseni bezpec¢nostnich incidentt. Kontext celého
systému je znazornén na obrazku 7.1.

@)

Ubytovani:
MUS a letnf kurzy

Ubytovani:
studenti ZCU
studenti LF UK
zaméstnanci Registrace zafizeni.

hosté

Docasné registrace zarizeni.

Sitové sondy v siti koleji
Zjistovani informaci o pfipojenych zafizenich. P2P, detekce NAT
(SNMP) !

Zasilani udalosti z detekce.
(HTTPS REST API)

©)

Schvalovani registraci.
Upravy registraci.
Re3eni bezpe¢nostnich incident.

—> o
Rezervace IP adres pro stroje. —_—

DHCP server
Lokalni sprévci .
Konfigurace hostnames.
o
Reseni bezpe¢nostnich incidentd. Spréva pravidel pro pfistup zafizeni k siti.
O (SSH) DNS server
o /o Ziskavani informaci o uZivatelich.
Ziskavani informaci o zafizenich. Zjigtovani ubytovani na kolejich. 11
4 " Hzeni 2 L T T 1
Sprava blokovanych zafizeni a karantény. (LDAP) T T
(HTTP REST API) T T T 1
| -
L T T 1
Zaméstnanci CIV: L 1 1
WEBnNet Incident Response Team -
Hostmaster Kolejni firewall:
o o Server gatek
WebSphere2 LDAP server

Obréazek 7.1: Kontext registracniho systému Knet.

7.2 Casté problémy uZivateld p¥i registraci

Pii registraci se zejména méné technicky zdatni uzivatelé potykaji s riznymi
problémy:.

V puvodni verzi registracniho systému musel uzivatel vyplnit umisténi
(kolej, pokoj a zasuvka) a hostname registrovaného pocitace. Mnoho uzivateli
nevedélo, co presné maji vyplnit do polozky hostname, proto bylo do systému
doplnéno predvyplnéni hostname na zakladé Orion uctu.

Dalsim problémem pti vyplnovani registracniho formulate je chyba pri
vybéru zasuvky, nebof zasuvky jsou na pokojich umistény za skiinémi ¢i
dalsim nabytkem, kde jsou obtizné pristupné. Uzivatel tak nevidi oznaceni
na zasuvce a mnohdy vybere zasuvku, ktera je pripojena do jiné podsité, nez
kam je uzivatel skutec¢né pripojen. K tomu dochézi zejména na pokojich, kde
jsou dostupné tfi ¢i vice zasuvek.
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Moznym fesenim tohoto problému je zavedeni automatické detekce za-
suvky, ke které je uzivatel pripojen. Ta by pak byla ve formulafi predvyplnéna.
Pokud by byla zavedena automatickd detekce umisténi uzivatele, bylo by
mozné cely registracni formulai nahradit za pouhou vyzvu ke kontrole dete-
kovanych udaji a ,jednotlacitkovou® registraci.

Po potvrzeni registrace je uzivatel presmérovan na vypis pocitact. Nezob-
razi se mu zadné potvrzeni, ze jeho registrace byla ulozena, ani dalsi kroky,
které by meél provést. O tom, ze po ulozeni registrace musi navstivit nékte-
rého z lokalnich registratort, se tak dozvida pouze z instrukci umisténych na
kolejnich nasténkach a chodbach, pripadné od svych spolubydlicich, co jiz
maji s registraci zkusenosti.

Po tspésném potvrzeni registrace je vhodné uzivateli nejen zobrazit
potvrzeni, zZe jeho registrace byla ulozena, ale také mu poskytnout instrukce
o dalsich krocich, které ma provést.

Soucasny systém umoznuje registraci pouze jednoho uzivatele na zasuvce.
Pokud se tedy uzivatel do pokoje pristéhuje po zacatku roku a predchozi
obyvatel pokoje nezrusil svoji registraci, systém uzivateli zdsuvku nenabidne
k vybéru. To vede ke komplikaci celého procesu: uzivatel v tomto pripadé
musi navstivit spravce, ktery predchozi registrace smaze, teprve poté uzivatel
muze provést registraci svého pocitace.

Toto opatreni prinasi zbyte¢nou komplikaci. Kontrolu, zda na dané zasuvce
neni registrovany jiny uzivatel, mtize provést spravce pii schvalovani registrace.
Systém miize registrace na stejné zasuvce automaticky vyhledat a v pripadé,
ze budou néjaké registrace nalezeny, mohou byt spravci nabidnuty ke smazani
¢i uprave.

Dalsi problém nastava pri stéhovani uzivateli. Pokud pred stéhovanim
uzivatel nepozada spravce o smazani ¢i ipravu registrace, neni mu po pripojeni
zatizeni do jiné podsité pridélena adresa z DHCP serveru. Pouzity DHCP
server (Internet Standards Consortium (ISC) DHCP?) nepridéli IP adresu,
pokud koncova stanice zada z jiné podsité, nez ve které ma vytvorenou
registraci. Uzivatel tak opét musi vyhledat spravce, aby upravil jeho starou
registraci.

Resenim tohoto problému by bylo pouzit jiny DHCP server, ktery umozni
registrovat jednu MAC adresu do vice podsiti, a pokud zaznam pro danou
koncovou stanici nalezne v jiné podsiti, pridéli ji IP adresu dynamicky
podobné jako v pripadé neregistrovanych stanic.

Protoze po vytvoreni a schvaleni je az 10 minut prodleva, nez se obnovi
konfigurace DHCP serveru a firewallu, mohou si nékteti uzivatelé myslet, ze

Zhttps://www.isc.org/downloads/dhcp/

37


https://www.isc.org/downloads/dhcp/

Integrace s dalsimi systémy 7 Navrh resent

registraci provedli chybné. Nové feseni by tedy mélo prodlevu mezi schvalenim
a obnovenim konfigurace sluzeb minimalizovat.

7.3 Integrace s dalSimi systémy

7.3.1 Integrace s Mysphere2

Systém Mysphere2 tidi cely proces Tfeseni bezpecnostniho incidentu. V pri-
béhu zivotniho cyklu incidentu je potreba vyhledat informace o uzivateli,
ktery je ptivodcem daného incidentu, uzivatele kontaktovat a nasledné mu
zablokovat pristup do sité, aby se predeslo dalsimu pribéhu nebezpecéné
¢innosti (napiiklad dalsimu siteni skodlivého software aj.).

V soucasném systému musi ¢len tymu WIRT ruc¢né najit informace o uzi-
vateli a poté jej ruéné zablokovat. V ramci integrace je potieba pripravit
rozhrani, pomoci kterého muze systém Mysphere2 najit identitu uzivatele
a nasledné jej zablokovat. Pii vyhleddvani informaci o identité je systému
znama typicky IP adresa zarizeni, které je piivodcem incidentu.

Hlavni linie Feseni incidentu (bez vazeb na dalsi externi systémy a komu-
nikace s uzivatelem) a navrzena interakce mezi systémem Mysphere2 a Knet
je znazornéna na obrazku 7.2.

Pro implementaci API pro vyhledavani uzivatel a spravu incidentt je
vhodné technologie HT'TP REST API. Systém Mysphere2 tuto technologii jiz
pouziva pro komunikaci s nastrojem NetSpy, navic je implementace klientské
knihovny snadna ve vsech vyssich programovacich jazycich.

Jako format pro kédovani dat se v REST API nejcastéji pouziva XML
(eXtensible Markup Language) a JSON (JavaScript Object Notation). Pro
tace dat ve formatu JSON je typicky mensi, nez reprezentace stejnych dat
ve formatu XML.

Pro ovérovani vzdalenych klienti mizeme pouzit nékolik metod:

Ovérovani API klicem v hlavickach pozadavku: kli¢ musi byt prena-
sen v kazdém pozadavku. Pokud dojde ke kompromitaci spojeni ¢i
uniku tajného klice, ma potencialni iito¢nik ¢asové neomezeny pristup
k APL.

Protokol OAuth2: aplikace si nejprve vyzada pristupovy kli¢ s casové
omezenou platnosti, ten pouzije v dalsich voldnich. Uto¢nik by musel
zachytit data pivodniho pozadavku, pristupové klice z ostatnich volani
API mu poskytnou jen ¢asové omezeny pristup.
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Mysphere2 Knet
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Obrazek 7.2: Pribéh Teseni incidentu v systému Mysphere2 a interakce se
systémem Knet.

Ovérovani klienta pomoci SSL (Secure Sockets Layer) certifikatii:
neptrenasi se zadné pristupové kody, identitu klienta ovéruje primo
HTTP server na zdkladé poskytnutého certifikatu. Nevyhodou tohoto
pristupu je nutnost zavést dodatecné postupy a procesy pro vytvareni,
ukladani, spravu a zneplatnovani certifikdtia. V tomto pripadé muze
byt pro spravce a registratory obtizné pouzit API z prostredi webového
prohlizece.

Pro API registra¢niho systému bylo zvoleno pouziti OAuth2. Pri pouziti
sifrovanych spojeni je toto feseni bezpecné, API pak navic bude mozné
snadno pouzit z prohlizece a pro bézné pouzivané vysokouroviové jazyky
jsou dostupné knihovny, které provedou ovéreni klientské aplikace a ziskani
pristupového klice.

Protoze aplikace Mysphere2 projde v 1été 2016 zasadnimi tpravami, bylo
po dohodé s tymem WIRT rozhodnuto o realizaci integrace mezi témito
systémy az v jeji nové verzi. Na strané systému Knet bude pripraveno API
a bude pripravena klientska knihovna, ktera aplikaci Mysphere2 umozni
komunikovat s novym registracnim systémem.
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Funkénost API bude ovérena na integraci sitové sondy, kterd bézi v pro-
stredi kolejni sité a jejiz pozadavky na komunikaci se systémem jsou podobné
jako u aplikace Mysphere2.

7.3.2 Integrace se sitovymi sondami

Lokalni spravci provozuji v kolejni siti vlastni sondy, které umoznuji detekovat
obchéazeni definovanych pravidel sité a pouzivani P2P protokolii. Na kolejich
Machova, Baarova a Klatovska jsou provozovany nasledujici dvé sondy:

Natdet: detekce zarizeni, které pouzivaji NAT. Pouziva se pro odhalovani
rozsitovani kolejni sité pomoci bezdratovych smérovact, vytvareni Wi-Fi
hotspotii a dalsich metod pripojovani zatizeni, ktera nejsou registrovana
v kolejni siti. K sondé aktudlné neexistuje zadné grafické rozhrani a jeji
zadznamy jsou analyzovany rucné.

Detekce P2P spojeni: sonda vyuziva projekt ipp2p?, ktery do linuxového
netfilter pridava detekci P2P protokolii.

Pro integraci byla vybrana sonda pro detekci P2P spojeni. Tato sonda
je vyuzivana vSemi lokdlnimi spravei na kolejich a incidenty souvisejici se
sdilenim autorského obsahu prostrednictvim P2P siti jsou castéjsi.

Stavajici webové rozhrani pouze zobrazuje poslednich 500 zaznamu ze
souboru s logem ze sondy ipp2p. Tuto webovou stranku je potieba neustale
obnovovat. Rozhrani zobrazuje pouze informace o spojeni a ziskdva nazev
pocitace ze systému DNS. Spravce tak musi ruéné dohledavat dalsi informace
o uzivateli.

Vysledky jsou navic fazeny pouze chronologicky a nejsou zadnym zptso-
bem seskupovany, kazdy radek je pouze podbarven podle lokalni IP adresy
v siti tak, aby spojeni stejného pocitace méla stejnou barvu. Pokud tedy
probiha zaroven vice P2P komunikaci, musi spravce ruéné prochazet cely
zédznam a hledat radky se stejnou barvou.

V ramci diplomové prace tedy bude vytvoreno nové rozhrani, které za-
znamy zprehledni a usnadni lokalnim spravctim dohledavani informaci o zari-
zenich.

Integrace s API registracniho systému umozni sondé efektivné ziskavat
informace o koncovych stanicich. Umozni také v pripadé prekroceni nastave-
nych limith automaticky zalozit incident v registrac¢nim systému, upozornit
uzivatele a pripadné jej zablokovat.

3http://xtables-addons.sourceforge.net/
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Pokud spravce provede zménu automaticky zalozeného incidentu, bylo by
vhodné zménu zobrazit i ve webovém rozhrani sondy. Data lze do webového
rozhrani ziskavat dvéma hlavnimi zptsoby:

e Periodicka kontrola zmén — sonda bude pomoci API periodicky kontro-
lovat zmény a stahovat nové komentare k incidenttim.

e API, prostrednictvim kterého bude registracni systém zasilat zmény
incident® do webového rozhrani.

Protoze ke zménam v incidentech nebude dochazet ¢asto, byla zvolena druha
varianta, kdy registracni systém Knet zasila zmény zpét do webového rozhrani
sondy. Diky tomu spravci také uvidi zmény incidenti v redlném case.

Pro zasilani zmén je mozné implementovat podobné API jako v pripadé
hlavniho registracniho systému, nebo zvolit jednodussi variantu. Tou jsou
napiiklad tzv. webhooks — pfi vyvolani uréité udalosti (zména incidentu,
pridani komentare) systém zasle na uvedenou adresu POST pozadavek,
v jehoz téle budou uvedena aktualizovana data. Pro ovéreni, ze zpravu zaslal
skutecné zdrojovy systém, je mozné pouzit autorizacni kli¢, nebo podepisovani
algoritmem HMAC.

7.4 Pristup k sitovym prvkam
Ze sitovych prvku potfebuje registracni systém ziskavat nasledujici informace:

e MAC adresa pocitace, ze kterého uzivatel pristupuje k registracnimu
systému,
e port, ke kterému je uzivatel ptipojen, a

e seznam aktivnich pocitact v siti.

Uvedené informace je mozné ziskat zasilanim vhodnych prikazi pomoci
protokolu SSH ¢i Telnet, nebo protokolem SNMP. Protoze jednotlivé prvky
mohou mit riznd rozhrani prikazové radky, je vhodnéjsi pouzit protokol
SNMP, kde je pristup ke informacim standardizovany v MIB tabulkach.

Pokud ma prepinac ¢i smérovac spolec¢nosti Cisco nakonfigurovanych vice
VLAN, poskytuji nékteré tabulky informace vzdy z jedné VLAN. Zptsob,
jakym v pozadavku urc¢it VLAN, jejiz tabulka m4 byt prohledavana, je zavisly
na verzi protokolu.

Pti pouziti protokolu SNMP v1 a v2 je nutné pouzit tzv. community
indexing. Za nazev komunity, ktera se pouziva pro pristup k prvku, se pripoji
znak @ nasledovany indexem VLAN. Pokud tedy chceme prohleddvat tabulku
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pro VLAN 75 a nazev komunity je TestROAccess, pouzije se pro dotazovani
komunita TestROAccess@75.

V pripadé protokolu SNMP v3 je nutné v konfiguraci prvku udeélit uzivateli
opravnéni pro pristup ke kontextu ve tvaru vlan-<id>, kde <id> je ¢islo
VLAN. Tento kontext je pak pouzit pti dotazovani.

Je mozné také uzivateli pridélit pristup ke kontexttim vsech VLAN ptika-

zem4

snmp-server group <group> v3 auth context vlan- match prefix

Ziskani MAC adresy pocitace

MAC adresu ptipojeného pocitace je mozné ziskat z ARP tabulky smérovace
(¢i L3 prepinace) dané podsité. Ta je dostupnad pres SNMP celkem ve 3
standardnich tabulkéch. Nejdéle podporovanou moznosti je tabulka atTable®,
ktera je definovana v MIB-1. V nové verzi MIB-2 je tato tabulka vsak jiz
oznadena za zastaralou a nahradila ji tabulka ipNetToMediaTable®. Posledni
moznosti je tabulka ipNetToPhysicalTable”, jez obsahuje i nejvice informaci,
véetné ¢asového razitka, kdy byl zdznam naposledy aktualizovan. Tato tabulka
vsak neni podporovana prvky, které jsou pouzity v kolejni siti. Nejvhodnéjsi
je tedy pouzit tabulku ipNetToMediaTable.

Tabulka ipNet ToMedia Table obsahuje sloupce s ID rozhrani (na zarizenich
Cisco i zaroven ¢islo VLAN), fyzickou adresou, IP adresou a typem zaznamu.
Klicem do této tabulky je ¢islo VLAN a IP adresa koncové stanice. Pokud tedy
chceme ziskat MAC adresu zarizeni s IP adresou 10.10.75.17 ve VLAN 75, je
potieba ze SNMP precist zdznam s OID 1.3.6.1.2.1.4.22.1.2.75.10.10.75.17.

Tabulka ipNetToMediaTable obsahuje informace ze vSech VLAN.

Ziskani portu, ke kterému je uzivatel pripojen

Fyzicky port, ke kterému je uzivatel pripojen, je mozné ziskat z pristupovych
prvki, konkrétné z tabulky dot1dTpFdbTabled. Tato tabulka obsahuje sloupce
s fyzickou adresou, identifikdtorem fyzického portu a stavem zaznamu. Stav
identifikuje, zda jde o jiz neplatny zaznam, platny zaznam, ktery se zarizeni
naucilo, nebo zaznam zadany administrativné.

4Dostupnost tohoto pifkazu je zavisld na pouzitém prvku a verzi firmware. Na prvcich
v kolejni siti s aktudlni verzi firmware je tento prikaz podporovan.

°0ID 1.3.6.1.2.1.3.1

6OID 1.3.6.1.2.1.4.22

7OID 1.3.6.1.2.1.4.35

80ID 1.3.6.1.2.1.17.4.3
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Pro nalezeni portu, na kterém je dostupné zarizeni s danou MAC adresou,
je postacujici se dotazovat do sloupce s identifikdtorem portu. Klicem do
tabulky je MAC adresa zapsana po bajtech v desitkové soustavé. Pro ziskani
ID portu, ke kterému je ptripojeno zatrizeni s MAC adresou 40:8D:5C:26:80:A3,

je tedy potreba se dotézat na objekt s OID:
1.3.6.1.2.1.17.4.3.1.2.64.141.92.38.128.163

Hodnoty v této tabulce jsou vazany na konkrétni VLAN, je tedy potieba
pouzit community indexing pro SNMP v1 a v2, nebo uvést kontext pro
SNMP v3.

Po ziskani identifikatoru portu je potteba zjistit jeho nazev. To mizeme
provést dotazem do tabulky dotidBasePortTable®, ze které ziskdme index do
tabulky ifX Table'®. Posledni jmenovana tabulka obsahuje informace o portu,
véetné kratkého ndzvu portu v zarizeni, napiiklad ,Fa0/15%. Indexy v této
tabulce se mohou ménit po restartu zatizeni, pokud nebyla povolena vlastnost
IfIndex Persistence!!.

Protoze v kolejni siti je jedna podsit (VLAN) nakonfigurovana na vice
prvcich, poskytne ndm jen jeden z nich informaci o tom, kde je uzivatel
pripojen. Ostatni prvky zapojené do stejné podsité bud nebudou mit pro
dané zarizeni zadny zadznam, nebo budou mit zdznam uvedeny u portu, ktery
je pouzit pro propojeni jednotlivych prvki.

Pro identifikaci spravného portu, na kterém je uzivatel pripojen, mizeme
pouzit dvé varianty:

1. Stromové prohledavat sit. Jako prvni bude polozen dotaz na hrani¢ni
smérovac, ktery oznami ¢islo portu, ke kterému je pripojeny prvek
s pripojenym zafizenim. Tohoto zafizeni se pak muzeme zeptat dale,
hledana koncova stanice bude pripojena bud primo k nému, nebo opét
na nékterém dalsim prvku.
Tento pristup vsak vyzaduje bud predchozi znalost sité, kterou je nutno
udrzovat, nebo se na adresu pripojenych prvkiu dynamicky dotazovat
do tabulek CDP (Cisco Discovery Protocol). Aby nebylo potieba se
na informace o spojich mezi prvky ptat pri kazdém vyhledavani MAC
adresy, je vhodné nactené spoje ukladat do paméfové cache.

2. Dotazat se vsech pristupovych prvka dané podsité a vybrat z nich
takovy port, ktery je v databazi systému uveden jako port pristupovy.

Druhé zminéné reseni je univerzalni a lze jej pouzit s prvky ruznych vyrobci,
které nepodporuji protokol CDP. Prvni zminéné reseni vSak vyzaduje méné

901D 1.3.6.1.2.1.17.1.4
100ID 1.3.6.1.2.1.31.1.1

1 ptikaz snmp-server ifindex persist.
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dotazu do sitovych prvki, zvlasté v pripadé rozlehlych siti a pouziti pamétové
cache.

Do vysledného feseni bude vhodné implementovat obé varianty. Pro
soucasnou infrastrukturu postavenou na sitovych prvcich od spole¢nosti
Cisco pak bude pouzita prvni varianta, kdyby v budoucnu byly ptridany dalsi
prvky, které protokol CDP nepodporuji, miize byt pouzita varianta druha.

Ziskani aktivnich MAC adres

Seznam aktivnich MAC adres je mozné ziskat obdobné jako pri prekladu
IP adresy na MAC adresu. Systém ziska data z tabulky ipNetToMediaTable
hrani¢niho smérovace sité, avsak misto dotazu na konkrétni zaznam podle
jeho klice provede operaci Walk a zpracuje celou tabulku.

7.5 Konfigurace sitovych sluzeb

Pro povoleni pristupu do vnéjsi sité nove registrované stanici je potfeba pridat
zaznamy do DHCP a povolit pristup na hrani¢nim firewallu. Pfi registraci
stanice je také vhodné pridat A a PTR zaznam do DNS serveru, aby bylo
mozné se na stanici odkazovat jejim nazvem v siti.

P1i hledani nového teseni bylo hlavnim cilem urychleni odezvy. Misto
periodického obnovovani konfigurace je vhodnéjsi novou konfiguraci ihned
aplikovat, abychom eliminovali prodlevu mezi schvalenim registrace a skutec-
nym povolenim pristupu.

Vhodnym fesenim je pouzit software, ktery své zaznamy ukldda do da-
tabaze, nebo ktery poskytuje konfiguracni API. Aktualizace nastaveni pak
muze probihat ihned poté, co dojde k prislusné udélosti.

Konfigura¢ni zmény je mozné provadét primo pri upravach ve webové
aplikaci. Nova registrace by se tak napriklad ulozila nejen do databéaze
registra¢niho systému, ale i do databdaze DHCP a DNS serveru. To vsak
s sebou nese problémy spojené s koordinaci transakci mezi vice databazovymi
servery. Navic v ptipadé, ze bude naptiklad databaze nékterého serveru
docasné nedostupné (napiiklad kvuli jeji adrzbé), akce uzivatele selze a bude
ji muset opakovat pozdéji. ResSenim je neprovadét konfiguracni zmény piimo,
ale vkladat pozadavky na zménu konfigurace do fronty zprav a implementovat
tak architekturu producent — konzument. Pokud pozadavek selze, je mozné
jej automaticky opakovat pozdéji bez interakce s uzivatelem.

Vybér pozadavkil z databaze a samotné konfiguracni zmény pak budou
provadét specializované skripty, které pobézi jako sluzby. Kazda konfiguracni
sluzba bude zajistovat konfiguraci jedné sitové sluzby (DHCP, DNS, firewall),
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selhani jednoho skriptu tak neovlivni konfiguraci ostatnich sluzeb. Zaroven
bude mozné sluzbu snadno upravit ¢i nahradit za jinou. Interakce jednotlivych
komponent je znazornéna na obrazku 7.3.
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Obrazek 7.3: Interakce mezi komponentami pro konfiguraci sitovych sluzeb.

7.5.1 Fronta zprav

Pro implementaci fronty zprav existuje celd fada hotovych feseni, komercénich
i volné dostupnych. Software, ktery zajistuje ukladani a distribuci zprav, se
nazyva message broker. V nasledujicim textu bude uveden struc¢ny pirehled
vybranych open-source reseni.

U teseni bylo zkouméno:

pro jaké jazyky jsou dostupné knihovny pro praci s frontou z aplikaci,

jaké komunikacni protokoly jsou podporovany,

jaka jsou prakticka nasazeni v produkénim prostiedi a

zda message broker podporuje planované doruceni zprav, které je po-
tfebné pro opakovani zpravy v pripadé chyby pti konfiguraci cilové
sluzby.
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RabbitMQ

RabbitMQ!? je message broker implementovany ve funkciondlnim jazyce
Erlang. Komunikace probiha pomoci TCP spojeni univerzalnim protoko-
lem AMQP (Advanced Message Queue Protocol), klientské knihovny jsou
dostupné pro jazyky Java, PHP, Python, C, C++, C# a dalsi.

RabbitMQ lze rozsitit pomoci plugini. Ve formé rozsiteni je dostupné
naptiklad webové rozhrani pro spravu, podpora pro odlozené dorucovani
zprav a rozsiteni pro podporu dopliujicich protokolia (JSON-RPC, SMTP
a dalsi). Pomoci odlozeného dorucovani je mozné napldanovat opakované
doruceni zpravy v ptipadé chyby.

Vyvoj zajistuje spolecnost Pivotal ve spolupraci s aktivni komunitou
na serveru GitHub. Mezi vyznamné uzivatele patii napriklad spolec¢nosti
VMware, Mozilla, Unique Identification Authority of India ¢i AT&T. [4]

ZeroMQ

ZeroMQ!® je message broker implementovany v jazyce C++. Komunikace
probiha vlastnim protokolem ZeroMQ@. Klientské knihovny jsou dostupné pro
jazyky Python, Java, PHP, C, C++, C# a dalsi. Vyvoj zajistuje spolecnost
iMatix.

ZeroM@Q nepodporuje planované doruceni zpravy.

Na webu projektu je uveden seznam spolecnosti, které produkt vyuzivaji,
avsak nejsou poskytnuty zadné podrobnosti o konkrétnim nasazeni, ani zda
byla technologie pouzita v produkénim prostiedi.

NSQ

NSQ™ je message broker, jehoZ hlavnim cilem je poskytnout prostfedky pro
vybudovani distribuované a decentralizované topologie bez jediného bodu
selhani (single point of failure). Fronta je implementovina v jazyce Go,
dostupné jsou oficialni klientské knihovny pro jazyky Python, Go, JavaScript
a C. K dispozici jsou i knihovny pro jazyky Java, PHP, C#, Ruby. Komunitou
projektu jsou vyvijeny i knihovny pro dalsi jazyky.

NSQ podporuje odlozené opétovné doruceni v pripadé chyby.

Vyvoj puvodné zajistovala spolecnost Bitly, nyni je projekt vyvijen ve
spolupraci s dalsimi spolec¢nostmi. Web projektu uvadi, ze je v produkci
nasazen u celé rady spolecnosti, napiiklad MOZ, digg, stripe a dalsi.

2https: //www.rabbitmq.com/
Bhttp://zeromq.org/

Yhttp://nsq.io/
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Navrh reseni

Uvedena teseni vyzaduji, aby zpravy do fronty vkladala primo webova apli-
kace. Pokud by zmény byly provadény piimo v databdzi (typicky jde o hro-
madné operace s registracemi), nepromitly by se tyto zmény do konfigurace
sluzeb. Navic jde o dalsi technologii, kterda by byla nasazena na serveru
s registracnim systémem a kterou by bylo potieba udrzovat a aktualizovat.

Zpravy je mozné ukladat v databazi podobné jako data aplikace. Vyuzitim
prostiedkil pro programovani na strané databaze je tak mozné zajistit, aby
se pri provedeni operace vlozily prislusné zpravy do fronty.

Konzument, tedy konfigurac¢ni sluzba, pak musi zpravu vyzvednout. Pro
vybér zpravy je opét mozné pouzit nékolik pristupt:

e Periodicky kontrolovat dostupnost zprav ve fronté. Konzument by
kontroloval, zda v jeho fronté ¢ekaji zpravy ke zpracovani. Pokud ano,
zpracuje je. Po ukonceni kontroly se konzument uspi na urcitou dobou
a poté opakuje kontrolu.

e Pouzit asynchronni notifikace databazového systému. Tuto moznost
podporuji pouze databaze PostgreSQL a Microsoft SQL Server. Konzu-
ment ¢eka na prijeti notifikace na pojmenovaném kanalu. Producent
vlozi zpravu a vysle do prislusného pojmenovaného kanalu notifikaci,
ze jsou ve fronté dostupné zpravy. Databazovy server notifikaci posle
vSem pripojenym klientiim, ktefi na daném kanalu naslouchaji. Pro
doruceni notifikace se pouziva stejné spojeni, které klient pouziva pro
prijem notifikaci.

Reseni s pouzitim notifikaci je efektivnéjsi a umoziiuje zpravy zpracovat
rychleji. Pro pouziti v kolejni siti je vhodna databaze PostgreSQL, nebot je
mozné ji provozovat na systému OS Linux, ktery vyuzivaji vSechny ostatni
sluzby kolejni sité.

PostgreSQL implementuje vyménu zprav pomoci ptikazi LISTEN a NOTI-
FY. Klient, ktery si preje prijimat zpravy, zavold ptikaz LISTEN <channel>,
kde <channel> je nazev kandlu, ktery ma byt pouzit pro interakci. Kanal
neni nutné explicitné vytvaret, je vytvoren automaticky prikazem LISTEN.

Prijem zprav je asynchronni: po zavolani prikazu LISTEN neni klient
zablokovan a nejsou kladena zadna omezeni na préaci s databazovym systémem,
klient mtize serveru zaslat libovolné prikazy.

Klient vsak musi zajistit, aby zpravu ve vhodny okamzik vybral a zpraco-
val. Mize bud periodicky kontrolovat, zda spojeni s databazovym serverem
obsahuje data ke ¢teni (polling), nebo je mozné pouzit mechanismy operac-
niho systému, které umoznuji klientovi pasivné ¢ekat na dostupnost dat ve

47



Konfigurace sitovijch sluzeb 7 Navrh resent

spojeni. Takovym mechanismem je napiiklad systémové volani select, které
klienta zablokuje do doby, nez budou v komunika¢nim kanalu k dispozici
data ke cteni.

Zpravy je mozné do kandalu zaslat volanim NOTIFY <channel>[, <pay-
load>]. <payload> je volitelny textovy Tetézec, ktery reprezentuje obsah
zpravy. Zpravy nejsou ukladany — pokud na kanalu nenaslouchd zadny klient,
zprava bude zahozena.

Zasilani a prijem zprav jsou omezeny transakcemi. Pokud néktery z klient
zavola NOTIFY a aktualné se nachéazi v transakci, je zprava dorucena az po
uspésném potvrzeni transakce. Pokud je transakce zrusena, je zrusena i zprava
zaslana prikazem NOTIFY.

Pokud je néktery z klientt, ktery driive zavolal prikaz LISTEN, v dobé
vyvolani zpravy v transakci, je mu zprava dorucena az po dokonceni transakce.
Je tedy nutné zajistit, aby klient ¢ekajici na zpravu nikdy nebyl uprostied
transakce. V databazi PostgreSQL je transakce implicitné zahajena libovol-
nym prikazem, ktery ¢te nebo zapisuje data, véetné prikazu SELECT. Je proto
nutné takto implicitné zahajenou transakci potvrzovat v pripadé, Ze bylo
provedeno libovolné ¢teni dat.

Prabéh zasilani zprav a interakce mezi jednotlivymi komponentami jsou
znazornény na obrazku 7.4.

Registraéni Databazovy Konfiguraéni
systém server sluzba
| | |
| l€¢———LISTEN queue—r|-|
|

createRegistration()I
P |

| cyklus

——START TRANSACTION

——INSERT INTO hosts...

select(connection)

vlozeni zpravy do fronty

|
|
|
NOTIFY queue :
|
|
|

I async. notifikace———=>
]

D:—vybér zpravy z fronty—

—————— L — >

|

|

I s 3

| | zpracovani zpravy
|

|

|

|

[:]:—potvrzenfzprévy—
—————— - >
|
|

Obrazek 7.4: Asynchronni zasilani zprav pomoci databazového serveru Post-
greSQL.
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Doruceni zpravy musi byt spolehlivé — zprava musi byt vzdy dorucena piijemci
a smazana muze byt az v pripadé, ze byla tspésné zpracovana. Ze strany
producenta garantuje vlozeni zpravy do fronty pouziti transakei — pokud
byla transakce uspésné potvrzena, je zprava ulozena ve fronté.

Pokud konzument zpravu vybere z fronty, neni garantovano, ze ji ispésné
zpracuje. Kterdakoliv ¢ast systému muze selhat, proto musi byt implemento-
vano potvrzeni, ze byla zprava zpracovana. Pokud mezi zpracovanim zprav
a uspésnym dorucenim potvrzeni néktera cast systému selze, muze byt zprava
po obnoveni funkce dorucena jesté jednou.

Proto je nutné systém navrhnout tak, aby opétovné doruceni zpravy
bylo tolerovano a nedoslo naptiklad k duplicitnimu vlozeni zaznamt, nebo
k selhéani zpracovani kvili duplicité dat. Zpravy tedy poté nebudou mit
vyznam prikazu, ktery ma byt proveden, ale budou nést stav, do kterého ma
byt systém uveden. Konfiguracni sluzba pak musi zajistit uvedeni konfigurace
do tohoto nového stavu. Zpravy tak budou idempotentni.

Pti dorucovani muze dojit k situaci, kdy by zpravy mohly byt doruceny
v jiném poradi, nez v jakém byly vlozeny do fronty. Uvazujme nasledujici
situaci:

1. Uzivatel zaregistruje zafizeni, do konfiguracni fronty se vlozi zprava
pro zalozeni zaznamu v DHCP.

2. Konzument vybere zpravu, avsak kvili doc¢asné nedostupnosti data-
baze DHCP jeji zpracovani selze. Vlozi ji zpét do fronty k pozdéjsimu
zpracovani.

3. Béhem této doby uzivatel zjisti, ze registrace byla chybna a smaze ji.
Do fronty se vlozi prikaz na smazani zdznamu v DHCP serveru.

4. Konzument zpravu vybere. Databaze je nyni jiz dostupna a zjisti, ze
zalizeni v databazi neexistuje. To je pozadovany stav, proto zpravu
potvrdi a odstrani ji tak z fronty.

5. Po uplynuti ¢asového limitu opakuje pokus o vytvoreni zaznamu. Da-
tabaze je dostupna, a tak zalozi pozadovany zaznam a zpravu potvrdi.

Z hlediska fronty zprav jsou nyni vSechny zpravy zpracovany, avsak systém
neni v ocekavaném stavu. Je nutné zajistit konzistenci dat a pozastavit
zpracovani vkladanych zprav v pripadé, ze ve fronté c¢eka nezpracovana
zpréava, se kterou by vkladana zprava mohla kolidovat. Pti potvrzeni zpravy
pak dojde k zadani dalsi ¢ekajici zpravy v poradi ke zpracovani.
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7.5.2 DHCP

Jak jiz bylo uvedeno v sekci 7.2 Casté problémy uzivateli pii registraci, pii
vybéru DHCP serveru bylo hleddno takové reseni, které bude mit moznost
¢ist informace o registrovanych koncovych stanicich z externi databaze bez
nutnosti prenacitani celé konfigurace.

Zkoumana byla dvé Teseni: v soucCasnosti pouzivany server ISC DHCP
a DHCP server Kea, ktery je vyvijen stejnou spolec¢nosti.

ISC DHCP

ISC DHCP'® server ma moznost pouzivat registrace zaifzeni nac¢tend z konfi-
gura¢niho souboru. Od verze 4.2.0 byl také do zdrojovych kédh integrovan
patch, ktery umoznuje nacitat registrace zarizeni z LDAP serveru.

Tento DHCP server vsak ma omezeni, které neumoznuje pridélit IP adresu
podle MAC adresy, ktera je nakonfigurovana v jiné podsiti.

Kea DHCP

Kea DHCP server je produkt vyvijeny spole¢nosti ISC. Hlavni piednosti
tohoto serveru je podpora IPv6, podpora ukladani rezervace zarizeni v data-
bazi a s ni souvisejici moznost zmén bez nutnosti prenacitani konfigurace,
API pro tizeni serveru a sbér statistik.

Ve verzi 1.0 podporuje server ukladani rezervaci IP adres pro zarizeni
pouze do MySQL databédze. Podpora databaze PostgreSQL je pripravovana
ve verzi 1.1, jejiz vydani je planovano na polovinu roku 2016.

Zvolené teseni

Pro nasazeni do kolejni sité byl vybran DHCP server Kea. V jednoduchém
laboratornim prosttedi bylo otestovano, ze server podporuje rezervaci jednoho
zatizeni do vice podsiti. Pokud zatizeni v podsiti nema rezervaci, je dynamicky
pridélena IP adresa z nakonfigurovaného rozsahu.

Bylo také otestovano, ze server kontroluje tidaje v databazi pri kazdém
pozadavku klienta, pokud se tedy pro danou MAC adresu vytvori ¢i zméni
rezervace IP adresy, projevi se zména ihned pii dalsim pokusu o jeji prodlou-
zeni.

Laboratorni prosttedi se skladalo z jednoho prepinace Cisco Catalyst 2960,
ktery podporuje funkci DHCP Relay Agent. Na ném byly nakonfigurovany
3 VLAN: 1, 10 a 20. Porty 1- 12 byly zapojeny do VLAN 10, porty 13 - 24

Bhttps:/ /www.isc.org/downloads/dhcp/
http: / /kea.isc.org/wiki
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do VLAN 20. Zbytek portid do VLAN 1. Ve VLAN 10 a 20 byl nastaven
DHCP Relay Agent, ktery DHCP pozadavky predaval na DHCP Kea server
pripojeny do VLAN 1. Schéma prostredi je zndzornéno na obr. 7.5.

Cat2960
%ﬁ
& Gi1/1 o
Fa0/1  Fa0/13 Kea DHCP server
PC-1 PC-2

Obrazek 7.5: Laboratorni prostiedi pro otestovani DHCP serveru Kea.

Nevyhodou tohoto serveru je konfigurace délky zapijceni IP adresy pouze na
urovni podsité, nelze ji nastavit na drovni rezervace IP adresy ¢i konfigurovat
na zakladé dalsich pravidel. Neni tedy mozné v zakladni verzi nastavit,
aby dynamicky pridélené IP adresy neregistrovanym zarizenim mély kratsi
platnost, nez IP adresy pridélené na zdkladé rezervaci.

Server vsak obsahuje rozhrani pro jeho rozsitrovani v jazyce C++. Je tak
mozné ovlivnit délku propujceni IP adresy na zakladé vlastnich pravidel,
ktera budou implementovana jako rozsiteni serveru.

7.5.3 DNS

I v pripadé vybéru DNS serveru bylo hledano feseni, které umozni nacitat
zaznamy z databaze bez nutnosti opétovného nacitani konfigurace ze soubort.
V tomto pripadé vsak neni nacitani z databaze nutnosti, nebot chybéjici
zédznam stanice v DNS neovlivni jeji pripojeni do vnéjsi sité.

Zéaznamy je mozné aktualizovat i pomoci protokolu DDNS (Dynamic
DNS). Pii jeho pouziti vsak nelze najit predchozi zdznamy stanice na zékladé
znalosti jeho identifikatoru, je tak nutné znat jeho predchozi doménové jméno
a IP adresu. To zkomplikuje proces aktualizace zaznam.

o1



Konfigurace sitovijch sluzeb 7 Navrh resent

ISC BIND

BIND' (Berkley Internet Name Domain) je nejrozsifenéjsi DNS server. MiiZze
slouzit jako caching (rekurzivni) server i jako autoritativni server. V aktudlni

verzi nema moznost nacitat DNS zaznamy z databaze. BIND podporuje
protokol DDNS.

Power DNS

PowerDNS* je rozdélen do dvou é4sti: autoritativni server a resolver — caching
server. Tyto ¢asti jsou na sobé nezavislé.

Autoritativni server ma moznost nacitat DNS zdznamy z rtznych zdroju:
databédze (podporovany jsou MySQL, PostgreSQL, Oracle a dalsi), konfigu-
rac¢ni soubory pro Bind, LDAP a dalsi. Kompletni seznam podporovanych
zdroji zaznami je uveden v oficialni dokumentaci. U autoritativniho serveru
je také mozné nastavit adresu serveru, na ktery bude zasilat dotazy pro
rekurzivni preklad, které autoritativni server nedokaze sam zpracovat. Tim
muze byt PowerDNS resolver, ¢i jiny DNS server.

KnotDNS

KnotDNS' je vysoce vykonny server vyvijeny spolec¢nosti CZ.NIC. Jeho
hlavnim 1celem je nasazeni na autoritativni DNS uzly zpracovavajici velké
mnozstvi dotazu.

KnotDNS umi nacitat zaznamy ze zoénovych soubortt BIND, nepodporuje
vsak nacitani zaznamtl z databaze. Server také neumi provadét rekurzivni
preklad zadznamt, avsak umi preklad delegovat na jiny server podobné jako
PowerDNS.

Konfiguraci serveru je mozné dynamicky ménit bez jeho restartu, avsak
zména zénovych soubori vyzaduje jejich kompletni prenacteni, nebo pouziti
protokolu pro dynamické aktualizace.

Zvolené teseni

Pro implementaci byl vybran server PowerDNS, ktery jako jediny ze zkou-
manych DNS serverti podporuje ukladani zdznamt do databaze.

Funkcnost serveru byla opét otestovana v laboratornim prostiedi. Aby
PowerDNS omezil pocet dotazti do databaze, pouziva cache dotazu. Ta je
rozdélena na cache pro existujici zaznamy a pro neexistujici. Pro kazdou

Thttps:/ /www.isc.org/downloads/bind /
Bhttps: //www.powerdns.com/
Yhttps:/ /www.knot-dns.cz/
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lze definovat dobu expirace zvlast. Vychozi dobou expirace pro existujici
zaznamy je 20 sekund, pro neexistujici zaznamy je vychozi 60 sekund.

Po vlozeni zaznamu tedy muze trvat az 60s, nez server nacte novou
hodnotu. To je pro potteby kolejni sité dostacujici a bylo by i mozné tuto
hodnotu zvysit.

7.5.4 Firewall

Funkeci firewallu v kolejni siti aktudlné zajistuje linuxovy stroj, kde probiha
filtrovani paketii pomoci linuxového modulu netfilter. Ten se konfiguruje
ptrikazem iptables. Pomoci néj lze pridavat, upravovat a mazat pravidla.
Zmény v pravidlech se projevi ihned, nejsou vsak ukladana: pti restartu stroje
se provedené zmény odstrani. Je proto nutné obsah pravidel pri zménach
ukladat ptikazem iptables-save.

V budoucnu by tento linuxovy stroj mohl byt nahrazen specializovanym
hardware, naptiklad firewallem FortiGate od spolecnosti Fortinet, Inc. Ten
poskytuje pro modifikaci pravidel vlastni API. Protoze prozatim neni vymeéna
brany pldanovana, bude se nasledujici text zabyvat pouze variantou s modulem
netfilter v OS Linux.

Pravidla jsou rozdélena do sad, které se nazyvaji chain. Nad paketem se
spousti pravidla ze sady podle toho, o jaky typ paketu jde. Nad ptichozimi
pakety se napriklad spousti pravidla z chain INPUT, nad odchozimi pravidla
z chain QUTPUT. Lze definovat i vlastni sady (chains), na které se pak lze
z ostatnich pravidel odkazovat a zpracovani paketu nechat provést podle
pravidel v nich uvedenych.

Registracni systém musi vzdalené upravovat pravidla v netfilter. Pri
hledani feseni je hlavnim kritériem bezpecnost: pravidla mtze ménit pouze
superuzivatel, zaroven pak je mozné tpravou pravidel vytvorit potencialni
bezpecnostni slabinu systému.

V ramci hledani feseni byly zkoumany dvé varianty: nastroj rfw, ktery
umoznuje modifikovat pravidla iptables pomoci HTTP REST API, a vzdaleny
pristup pomoci SSH.

rfw: HTTP REST API pro iptables

rfw?? je webova aplikace napsané v jazyce Python. Tato aplikace poskytuje
HTTP REST API, pomoci kterého je mozné vkladat a mazat pravidla pro
iptables. Ovérovani klienta probiha pomoci HT'TPS certifikati.

20https://github.com /securitykiss-com /rfw
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Pomoci API lze vkladat a mazat pouze jednoducha pravidla, napriklad
povolit pristup urc¢itému stroji. rfw neumoznuje vlozit pravidlo do vlastniho
chain.

V dokumentaci aplikace je uvedeno, ze musi bézet s pravy superuzivatele.
Nepodporuje spousténi prikazu iptables jako superuzivatel pomoci prikazu
sudo. To muze byt potencialni bezpecnostni slabinou, nebof chyba v kodu
aplikace muze potencidlné vést ke vzdalenému vykonavani kédu s pravy
superuzivatele. Dokumentace neuvadi, zda jsou modifikace v pravidlech
ukladany pomoci prikazu iptables-save.

Pristup pomoci SSH

Dalsi moznosti, jak vzdalené modifkovat pravidla, je pomoci vzdaleného
pristupu do prikazové fadky pomoci protokolu SSH. Vzdaleny systém nemusi
mit plny pristup s pravy superuzivatele, je postacujici, aby piikaz iptables
spoustél pomoci prikazu sudo. Ten také umoznuje omezit, jaké prikazy lze
pomoci néj spoustét.

Mizeme tak omezit spousténi pouze prikazu iptables, pripadné na
spousténi vlastniho skriptu, ktery umozni provadét pouze predkonfigurované
operace. Pokud ve skriptu fadné omezime vstupy a omezime jeho tpravy
pouze na superuzivatele, bude mozné ménit pouze omezenou mnozinu pravidel
a nebude mozné jej zneuzit k vytvoreni bezpecnostni slabiny ve vzdaleném
systému.

Zvolené feseni

Protoze nastroj rfw nepodporuje operace s vlastnimi chains a musi byt
spoustén s pravy superuzivatele, byla zvolena modifikace pravidel pomoci
vlastnich skripti prostrednictvim SSH.

Konfiguracni sluzba bude udrzovat SSH spojeni se vzdalenym strojem.
P1i pozadavku na upravu pravidel spusti pomocny skript, ktery provede
pozadované upravy. Vstupem skriptu bude ID pocitace, jeho IP adresa
a pozadovany stav — povoleni pristupu, karanténa ¢i zablokovani pristupu.

Firewall diky tomu bude zabezpecen i v pripadé, ze dojde ke kompromitaci
stroje s registracnim systémem.
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Pro ulozeni dat byla zvolena relacni databaze PostgreSQL. Tuto databazi lze
provozovat na opera¢nim systému OS Linux, mé podporu pro asynchronni
notifikace zminéné v oddile 8.4.1 a poskytuje rozsahlé prostredky pro pro-
gramovani na strané databaze. Vyhodou je i vestavéna podpora pro datové
typy reprezentujici IP adresu, IP adresu se sitovou maskou (CIDR, Classless
Inter-Domain Routing) a MAC adresu.

V tomto oddile budou postupné uvedeny hlavni ¢asti navrzené databaze.
Uvedené diagramy jsou zjednodusené a neobsahuji vSechny tabulky a sloupce.
Schéma databéaze bylo navrhovano v software pgModeler. U jednotlivych
sloupcii jsou uvedeny datové typy a modifikadtory. Vyznam jednotlivych
modifikator:

pk: Primary Key,
fk: Foreign Key,
uq: Unique Key a
nn: Not Null

Pfi navrhu databéaze byly nékteré volné vazby realizovany pomoci dvojice OID
tabulky a ID zdznamu. V databézi PostgreSQL ma kazdy objekt databaze (a
tedy i tabulka) unikétni ¢iselny identifikator. PostgreSQL obsahuje prostiedky,
které s timto identifikdtorem umoznuji snadnou praci. Vsechny operace
jsou uvedeny v oficidlni dokumentaci [24], zde budou uvedeny pouze dvé
nejpouzivanéjsi operace.

Vyraz pro prevod nazvu tabulky na OID:
’hosts’: :REGCLASS: :0ID
Priklad vystupu: 16974

Prevod OID na nazev tabulky:
16947 : :REGCLASS: : CHARACTER VARYING
Priklad vystupu: ’hosts’

8.1 Registrace zarizeni

Schéma je znazornéno na obrazku 8.1. Registrace koncovych stanic jsou
ulozeny v tabulce hosts. Kazdy uzivatel (users) muze mit vice registrovanych
stanic. Umisténi stanice je urceno podle vazby stanice na zasuvku — ulozeny
v tabulce sockets. Zasuvky jsou dale pfitazeny k pokojum (tabulka rooms),
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public.hosts
G~ id integer « pk »
= user_id integer « fk nn »
= socket_id integer «fknn »
O mac_addr macaddr «nn»
O jp_addr inet «nn»
O hostname character varying(63)  «nn »
n |O registered_at timestamp «nn »
O active boolean «nn»
O activated_at timestamp
public.users O last_online_at timestamp
= id integer « pk » 1 O guest_event_id integer
O expires_at timestamp

O registration_term_id integer
T

n

[ public.rooms | I‘<>1

G id integer « pk »|[q I1
<> dormitory,_id integer ) «fknn » | public.sockets )
O name character varying(16)  «nn » - -
7 G id integer « pk »
n n' = room_id integer « fk nn »
L<>7 : O port_id integer
O name  character varying(16)  «nn »
[ public.dormitories |
G id integer « pk »
= group_id integer ) «fk nn »Hn Q [ public.dormitory_groups |
2 UEIE cEaracter vary!ng(g4) Skt 1 #c:. id integer « pk »
O code ) character varying(8) ~ « 7 » O name character varying(64) « nn »
O require_accomodation_entry boolean «nn»

Obréazek 8.1: Schéma registraci koncovych stanic.

pokoje jsou pfifazeny k budovam koleji (dormitories) a koleje jsou rozdéleny
do skupin (dormitory_groups).

Pri registraci studenta ubytovaného na kolejich je stanici prifazeno regis-
tra¢ni obdobi (registration_terms), v rdmci kterého byla stanice registro-
vana. Podle tohoto registracniho obdobi se Tidi expirace registrace, tj. datum,
kdy méa byt smazana. Registra¢ni obdobi mohou byt na kazdé budové koleji
jind a méla by byt definovana tak, aby byl zajistén plynuly prechod koleji do
letniho rezimu.

V piipadé, Ze probihd letni akce univerzity (MLJS, ArtCamp ¢ jiné),
registruji se hosté pomoci jiného formulére. Ten jejich registraci sparuje
s konkrétni letni akci (guest_events), v ramci které se registrovali. Dle data
ukonceni letni akce se urcuje expirace registrace.

Databazovy systém nezajistuje mazani expirovanych zaznamu, k to-
muto ucelu slouzi obsluzné rutiny v aplikaci. Vazby mezi stanici a regis-
tracnimi obdobimi jsou znazornény na obrazku 8.2. Registra¢ni obdobi
(registration_terms) maji vazbu N:M na seznam koleji. Diky tomu je
mozné nastavit registracni obdobi dle harmonogramu uzavieni koleji.

Letni akce (guest_events) jsou vazany na konkrétni podsité. To umoz-
nuje presnéjsi nastaveni, kde ma probihat rezim volné registrace. K registraci
v rezimu letnich akci neni vyzadovano prihlaseni, pouze pristupovy KIic.
Pokud by na jedné koleji byli ubytovani studenti i Gcastnici letnich akci, je
nezadouci, aby se studenti mohli registrovat bez prihlaseni v ramci letnich
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akci. Tito studenti se museji pro registraci prokazat svym Orion uc¢tem.

| public.hosts | | public.guest_events |
G id integer  «pk » G id integer « pk »
= guest_event_id integer « fk »[In~ 1O start_at  date «nn»
O expires_at timestamp O end_at date «nn»
= registration_term_id integer «fk » O access_key character varying(64) « nn »
T I \
n 1|1
1
1 n
[ public.registration_terms - L
& id integer « pk » | publlc.guest_events_subnetworks|
O start_at timestamp « 71 » G~ guest_event_id integer « pk fk »
O end_at timestamp « i »| & subnetwork_id integer « pk fk »
O semester_end_at timestamp T il
O academic_year_end_at timestamp - .
O autoregitration CEErER - Qe ( public.guest_event_descriptions |
1 G~ guest_event_id integer « pk fk »
1 (= locale character varying(8) « pk »
O name character varying(64)  «nn »
O description text
n 1
I
[ public.registration_terms_dormitories | ( public.subnetworks )
(= registration_term_id integer « pk fk » ‘Cﬂ id integer  «pk»
= dormitory,_id integer « pk fk » = dormitory_id integer « fk nn »
T I
n n
1’\] public.dormitories f\l
| (= id integer « pk >l

Obrazek 8.2: Vazby mezi registracemi zarizeni a registracnimi obdobimi.

8.2 Sitové prvky a podsité

Schéma sitovych prvki a podsiti je znadzornéno na obrazku 8.3. Kazda
zasuvka (sockets) muze byt prifazena k jednomu pristupovému portu pre-
pinace (access_ports). Pristupovy port mé prirazenou podsit (tabulka
subnetworks). Prepinac (tabulka switches) muze mit libovolné mnozstvi
porti. U kazdého prepinace jsou uvedeny zékladni informace (jeho IP adresa,
hostname), ptiznak router udavd, zda se jedna o L3 pfepina¢ s moznosti
smérovani. Sloupec type udava identifikator konektoru, ktery ma byt pouzit
pro pristup k danému prepinadi.

Konektory jsou definované v aplikaci a obsahuji kod, ktery ma byt pouzit
pro nacitani informaci z daného prepinace.

U podsiti je pak uvedeno ¢islo VLAN;, které dané siti odpovida, adresa sité
vCetné sitové masky (sloupec network), vychozi bréana, adresy DNS serveru
a dalsi. Tyto tdaje mohou byt pouzity k vygenerovani sifové konfigurace pro
DHCP server. Sloupce pool_start a pool_end pak udéavaji rozsah IP adres,
které maji byt pouzity pti pridélovani IP adres registrovanych stanic. Sloupce
jsou ¢iselné a hrani¢éni IP adresy jsou urceny prictenim jejich hodnot k adrese
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1
rS
| public.sockets ] public.switches
G id integer « pk » G id integer « pk fk »
O room_id integer «nn » = parent_id  integer «fk »
= port_id integer « fkug » = dormitory_id integer « fknn »
O name  character varying(16)  «nn » O parent_port character varying(32) Pn
- O jp_addr inet «nn»
0:1 O hostname  character varying(255)  «n »
O router boolean «nn»
14O type character varying(64) «nn»
0:1 n/Q O credentials character varying(64) «nn»
T = domain_id  integer « fk »
\ public.access_ports | S
- - 1 nd n
G id integer « pk »
> switch_id integer « fknn »
= subnetwork_id integer « fk »
O name character varying(32)  «nn »
T

o | public.domains |

G~ id  integer « pk »
O name character varying(255) « nn »

<1 n
public.subnetworks 1
& id integer « pk »
D dormitory_id integer «fk nn »[1n
n

= router_id integer « fk nn »

> domain_id integer « fk nn » L
O vian_num smallint «nn» public.dormitories

O network cidr «nn »[|

L O id integer « nn »

O gateway inet «nn»
O primary_dns  inet

O secondary_dns inet

O search_domain character varying(128)

O pool _start smallint «nn »
O pool end smallint «nn»

Obréazek 8.3: Schéma sitovych prvka a podsiti.

sité. Pokud tedy adresa sité bude 10.10.75.0, pool_start 11 a pool_end 230,
budou rezervace pridélovany z rozsahu 10.10.75.11 - 10.10.75.230.

8.3 Incidenty

Schéma tabulek, které reprezentuji incidenty, je znazornéno na obrazku 8.4.
Incidenty jsou ulozeny v tabulce incidents. U kazdého incidentu musi byt
uvedeno, jakému uzivateli nalezi, typ incidentu, akce a jaky uzivatel incident
zalozil. Akce incidentu muze nabyvat hodnot none (bez akce), notify (zaslani
upozornéni) a block (zablokovani uzivatele). K incidentu dale mohou byt
prirazeny volitelné textové atributy, které poskytuji doplnujici informace
(naptiklad typ detekovaného malware ¢i pocet detekovanych paketit).

Pokud je akci incidentu blokace uzivatele, obsahuje incident déle informaci
o zacatku a konci blokace. Ve sloupci block_active je uvedeno, zda je blokace
uzivatele stale aktivni.

Schéma incidentu podporuje lokalizace. K incidentu jsou ve vazbé 1:N pri-
fazeny popisky (incident_descriptions), které budou zobrazeny uzivateli.
Kazdy radek v tabulce reprezentuje popisek v jedné lokalizaci.

Typy incidenti (incident_types) slouzi jako Sablona. Jsou k nim opét
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public.incidents public.incident_descriptions |
G id integer « pk » nkl &= incident_id integer « pk fk »
= user_id integer « fk nn » (= locale character varying(8)  « pk »
> type_id integer « fk » O description  text
= block_length_id  integer « fk »

O Internal_descrption text «nn >y public.incident_types \

O action character varying(32) «nn» B -
O block_start_at timestamp G :g ) integer ) «pk»
O block_end at timestamp O identifier ) character varying(32) «nn »
O resoled boolean «nn» {.jEf au/l’__acl’lan Lext «nn>
incident_counted boolean «nn» ndefnie. o /‘?Ck o bookean «nm>
reated at timestamp D O counts_as_violation boolean «nn»
O biock active B D O unblock_when_resolved boolean «nn»
> owner_id integer « fk nn » 1 1
= source_id integer « fk » W
O source_identifier  character varying(255) n
© precreated boolean <nn > public.incident_type_descriptions \
n W nN1p G= indicent_type_id integer « pk fk »
1 (= locale character varying(8) « pk »
O description text «nn»
public.users O title character varying(64)  «nn »

G integer « pk » O notification_template text

id
O blocked boolean « nn »

n

1 ( public.incident_type_attributes \

( public.block_lengths \ & id integer «pk >l
G~ id integer « pk » = incident_type_id integer « fk nn »
O days integer O identifier character varying(32)  «nn»
O special  character varying(255) 1
O sequence smallint «nn» n
n | public.incident_type_attribute_descriptions \
W G attribute_id integer « pk fk »
L (= locale character varying(8) « pk »
| public.dormitory_groups O name character varying(64) «nn»
O description  character varying(1024)

Grid  integer « pk »
O name character varying(64) « nn »

n n
—— 1 ( public.incident_attribute_values |
( i publc.incident_sources | = incident_id_integer «pkfk»
G id integer « pk » (= attribute_id integer « pk fk »
O adapter_name character varying(32) «nn » O value character varying(255)
O configuration  jsonb

Obrazek 8.4: Schéma incidentu a vazeb mezi tabulkami.

prirazené lokalizované textové popisky, dale pak urcuji chovani incidentu —
vychozi akci (action) a priznaky:

indefinite_block: Pokud bude uzivatel zablokovan, bude ve vychozim
nastaveni délka blokace neurcena. Uzivatele bude nutno odblokovat
manualné. Pti zakladani incidentu je moznost délku zménit.

counts_as_violation: Zapocitat incident jako poruseni pravidel. U uziva-
tele je evidovan pocet poruseni pravidel kolejni sité. Na zakladé toho
pak systém dokaze automaticky urcit délku jeho blokace. Délky jsou
definovany v tabulce block lengths, kterda bude vysvétlena déle v textu.

unblock_when_resolved: Automaticky odblokovat uzivatele v pripadé, ze
je incident oznaceny jako vyreseny.

Typ incidentu také definuje atributy, které je mozné u daného incidentu pouzit
(incident_type_attributes). Nézvy atributu je opét mozné lokalizovat
(incident_type_attribute_descriptions).

V tabulce block_lengths jsou definovany casové délky, po kterou ma
byt uzivatel zablokovan. U kazdé délky je uveden bud pocet dni, nebo
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jedna ze specidlnich hodnot: end_semester (blokace do konce semestru) ¢i
end_academic_year (blokace do konce akademického roku). Tyto specidlni
hodnoty se urcuji na zakladé aktudlniho registracniho obdobi. Pokud nejsou
definovany, dopocitaji se automaticky®.

P1i urceni délky blokace se vyberou vSechny definované délky, které jsou
pritazeny skupiné koleji, ke které je blokovany uzivatel pritazen. Délky jsou
sefazeny podle hodnoty ve sloupci sequence. Poté je vybrana délka v poradi
podle poctu poruseni pravidel uzivatele. Pro 0 prestupkt prvni zdznam, pro
1 prestupek druhy atd.

Systém obsahuje i podporu pro zasilani zmén v incidentech zpét do sys-
tému, ze kterych byl incident zaloZen pomoci API. Diky tomu je mozna
obousmeérnd synchronizace incidenttt. Kazdému systému je prifazeno unikatni
ID v tabulce incident_sources. Ve sloupci adapter_name je vyplnén iden-
tifikator tridy, ktera ma synchronizaci zajistovat, ve sloupci configuration
pak volitelna konfigurace ve formatu JSON. Ta je predana tride, ktera zajis-
tuje synchronizaci. Systém v soucasnosti podporuje pouze adaptér webhook.

Systém synchronizace incidentl a rozhrani tiidy zajistujici synchronizaci
jsou popsany déle v textu.

8.4 Uzivatelé a systém opravnéni

Schéma tabulek uzivateld a jejich opravnéni je znazornéno na obrazku 8.5.
Uzivatelé systému jsou ulozeni v tabulce users. V této tabulce jsou obsazeny
informace o uzivateli, informace, kdy byl registrovan a zda je zablokovan.
V pripadé, zZe je uzivatel zablokovan, je ve sloupci block incident id uve-
deno i ID incidentu, kterym je uzivatel blokovan.

Sloupec dormitory_override_id slouzi k prepsani koleje, na které je
uzivatel ubytovan. Registrace zatizeni je dovolena jen uzivateliim, ktefi jsou
na dané koleji ubytovani. Tato informace je nacitana z adresare LDAP. Pokud
je informace v adresari chybnd, je mozné ji v tomto sloupci prepsat.

Ve sloupci type je uveden typ uzivatele. Miize nabyvat nasledujicich hodnot:

system: Systémové konto. Pouziva se pro urceni identity klienta API.

'Konec akademického roku lze urcit piesné: 31. 8. Timto datem konéi i letni semestr.
Vypocet konce zimniho semestru je komplikovany, zavisi na zacatku a délce zkouskového
obdobi, poc¢tu svatki, které pripadaji na pracovni dny, a dalsich faktorech. V programu
je pouzita zjednodusend varianta, ktera predpoklada délku zkouskového obdobi 6 tydni
a zacatek zkouskového obdobi 2. 1., nebo prvni pondéli, pokud 2. 1. pfipada na patek,
sobotu ¢i nedéli. Predpoklada se, Ze se konec zimniho semestru bude v systému definovat
na zakladé platné vyhlasky rektora.
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public.users [ public.user_notes ]

= id integer « pk » = id integer « pk »
> dormitory_override_id integer « fk » D user_id integer « fknn »
D block_incident _id integer « fk uq » D incident_id integer « fk »

type character varying(255)  «nn » > author_id integer « fknn »
O uid character varying(128) L nNHO text text «nn»
O first_name character varying(64) created_at timestamp «nn»

last_name character varying(64) «nn» O context_action character varying(64)
O email character varying(64) O context_resource_class oid

registered_at timestamp «nn» |O context_resource_id  bigint

violations_count smallint «nn» I

blocked boolean «nn ») D

1 7 0101

il

public.dormitories q

G= id integer « pk »

G~ id integer « pk »F1
) user_id integer « nn »

n

‘} f public.admin_permissions |
‘\ = id integer « pk »
I\ > admin_id integer « fk nn »
N > dormitory,_id integer « fk nn »
4 { permissions bigint «nn>»
n I"1 r|1
[ public.admi ]
G id integer « pk »
> user_id integer « fk nn »
<> dormitory_id integer «fhk >y
O role character varying(255)  «nn »
O global permissions bigint «nn»
O room text
|© contact_text text J

Obrézek 8.5: Schéma uzivateli a systému opravnéni.

ldap: Student ¢ zaméstnanec ZCU, informace jsou nacitdny ze systému
LDAP.

external: Student jiné univerzity. Typicky ptjde o studenty Lékarské fakulty
Univerzity Karlovy v Plzni.

guest: Host registrovany v ramci letni akce.

Pro uzivatele typu ldap je ve sloupci UID uvedeno jejich prihlasovaci jméno.

Ke kazdému uzivateli je mozné pridat jednu nebo vice poznamek. U po-
znamky je kromeé textu, casu a autora uveden i kontext, ve kterém byla po-
znamka pridana. Poznamka miize byt pridana k incidentu, nebo v ramci jiné
akce — napriklad schvalovani registrace pocitace. Ve sloupci context _action
pak bude textovy identifikator akce, context_resource_class bude obsa-
hovat OID tabulky, ke kterému se vaze dané akce (pri schvalovani registrace
bude uvedeno OID tabulky hosts) a context_resource_id ID zdznamu
v tabulce (pfi schvalovani registrace zde bude uvedeno ID schvalovaného
zafizen).

Spravci systému budou mit déle uvedeny zaznam v tabulce admins. Kazdy
zaznam v této tabulce je vazany na kolej, na které je dany spravce ubytovan.
Uzivatel mize mit vice zdznami, pokud vykonava funkci spravce na vice
kolejich. Sloupec role miize nabyvat nasledujicich hodnot:

local_admin: Lokalni spravce. Opravnéni se urcuji dle sloupce global -
permissions a tabulky admin_permissions.
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super_admin: Administrator. Ma vsechna opravnéni a tabulka admin -
permissions je ignorovana.

V tabulce admin_permissions jsou uvedena opravnéni spravce na ruznych
kolejich. Ve sloupci permissions je ulozena bitova maska opravnéni, ktera
byla spravci na dané koleji pridélena.

8.5 Fronta zprav

Schéma tabulek, ve kterych je ulozena fronta zprav, je zndzornéno na ob-
razku 8.6.

| public.queue_messages | ( public.queue_message_recipients |
G id bigint «pk »[1 = message_id bigint « pk fk »
O topic character varying(64) « nn » G= consumer_id integer « pk fk »
O resource_class oid O state public.queue_message_state  « nn »
O resource_id  bigint nl O retries_remaining smallint «nn»
O payload jsonb O last_try_at timestamp
O created_at  timestamp «nn» O next_retry_at  timestamp
7

Ay

public.queue_consumers |

| public.queue_routing | |

(= topic character varying(64)  « pk » < > - -
G~ consumer_id integer « pk fk » 0 ! A‘C;' i integer . «pk>»
O max retries  smalint pysi O name character varying(32) « nn »

Obréazek 8.6: Schéma fronty zprav.

Zpravy jsou ulozeny v tabulce queue_messages. U zpravy je ulozen typ
(topic), obsah (payload) a datum vytvoreni. Ve sloupcich resource_class
(OID) a resource_id je ulozena reference zaznamu, ke kterému se zprava véze.
Typicky zde bude OID tabulky hosts a ID zarizeni, kterého se konfigurace
tyka.

Jedna zprava muze byt urcena vice konzumentim (queue_consumers) —
prijemci jsou ulozZeni v tabulce queue_message_recipients. Zprava ma pro
kazdého prijemce vlastni stav:

wait: Cekd na zpracovani dalsich zprav,

active: aktivni zprava, ¢eka na vyzvednuti a zpracovani,

error_retry: doslo k chybé, ¢ekd na opakovani zpravy. V case uré¢eném
next_retry at by méla byt zprava znovu zatazena ke zpracovani pie-
pnutim do stavu active.

failed: pfizpracovani zpravy byl vycerpan maximalni pocet pokusi. Zpravu
je nutné rucné analyzovat, odstranit prekazky v jejim zpracovani a pri-
padné znovu zaradit do fronty.
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Pomoci tabulky queue message_recipients je pro kazdého konzumenta
vytvorena jeho vlastni fronta. Konzument po zpracovani zpravy odstrani
svlj zaznam o prijeti zpravy. Pokud je poslednim pfijemcem, je odstranéna
i zprava z tabulky queue_messages.

Prijemce zpravy je urcéen na zadkladé jejiho typu (topic) a zaznamu
v tabulce queue_routing, kterd mapuje typ zpravy na jednotlivé prijemce
a urcuje, o kolik pokust o zpracovani se ma dany prijemce u zpravy pokusit.
Zprava je dorucena vsem prijemciim, pro které je nalezen odpovidajici zdznam
v queue_routing. V této tabulce je mozné pouzivat také stejné zastupné
znaky jako v PostgreSQL u operatoru LIKE. Pokud zde bude pro ptijemce
definovan radek, kde je jako typ zpravy definovan fetézec host.%, budou
prijemci doruceny vsechny zpravy, které zacinaji fetézcem host..

Predéani zpravy prijemci volanim NOTIFY je tizeno automaticky pomoci
databazovych triggerti. Automaticky je také fizeno mazani zpravy z queue_
messages, pokud jej zpracuji vSichni piijemci.

Spravné zpracovani zprav vyzaduje zamykani obou tabulek néasledujicim
prikazem:

LOCK TABLE queue_messages, queue_message_recipients
IN ACCESS EXCLUSIVE MODE;

Vsechny obsluzné rutiny pouzivaji toto poradi zamykani, je proto nutné jej
dodrzet a nikdy nezamykat tabulku queue message recipients diive nez
tabulku queue_messages. Je také nutné mit na paméti, ze tabulku implicitné
uzamkne libovolny ptikaz, ktery k ni pristupuje, a to véetné prikazu SELECT.

7 téchto divodu by s tabulkami nemélo byt manipulovano piimo, ale
prostrednictvim obsluznych rutin. V databazi jsou definovany nasledujici
funkce, pomoci kterych je mozné frontu obsluhovat.

send_message (topic, resource_class, resource_id, payload)
Prida do fronty zpravu s danym obsahem. Pokud jsou ve fronté doposud
nezpracované zpravy se stejnym resource class a resource_id, je zprava
vloZena ve stavu wait.

fetch_active_messages(consumer_id)
Vybere z fronty vsechny zpravy ve stavu active pro daného konzumenta.

get_message(message_id, consumer_id)
Ziska informace o zpravé s danym ID pro uvedeného konzumenta. Vybira
informace z tabulek queue messages a queue message recipients.
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confirm_message(message_id, consumer_id)

Potvrdi zpravu s danym ID pro daného konzumenta. Pokud zpréava nema
dalsiho prijemce, je smazana z fronty. Pokud po smazani ve fronté ¢eka zprava
ve stavu wait, ktera ma stejné resource class a resource id, je prepnuta do
stavu active.

retry_message(message_id, consumer_id, retry_interval)
Zaradi zpravu do fronty k pozdéjsimu pokusu. Pokud jiz byl vycerpan pocet
pokust, je zprava prepnuta do stavu failed.

8.6 Pristupy k REST API

Schéma klientt API je znazornéno na obrazku 8.11. V tabulce api_clients
jsou ulozeny definice klienti, ktefi maji opravnéni pristupovat k API. U kaz-
dého klienta je ulozeno jeho Client ID a Client Secret. Client Secret neni
uloZeno pifmo, ale pouze jeho otisk vypoditany metodou berypt?. Ke kaz-
dému klientovi API se vaze jeho identita v tabulce users. K této identité je
pritazeno opravnéni stejné jako u libovolného jiného uzivatele.

Pristupové klice jsou ulozeny v tabulce api_tokens. Kazdy kli¢c ma
expiraci, jejich mazani zajistuje periodicka tloha v aplikaci.

( public.api_clients \ ( public.api_tokens |
Cid integer « pk » (= token  character varying(255)  « pk »
> user_id integer «fknn »Hy ni| clent_id integer « fknn »
O clent_id character varying(64) «nn» O expires_at timestamp «nn»
O clent_secret character varying(255)  «nn » @) scope; jsonb «nn»
O allow_impersonation boolean «nn»
n
‘ ( public.admins )
1) G id integer « pk »
/ > user_id integer « fk nn »
public.users nkl © dormitory_id integer
& id integer «<pk» e e hCter VAYING(255) < >
O block_incident_id integer 6 global_permissions ; ig I? nn
O dormitory_override_id integer ® roortn ¢ text teXt
O type character varying(255) « nn » CONtactete £ T
O uid character varying(128) Ly 1
O first_name character varying(64) L<>|
O fast_name character varying(64) « nn » n
O email character varying(64) I
O registered_at timestamp «nn» [ public.admin_permissions |
O violations_count smallint «nn » p -
L G id integer  «pk »
© blocked boolean S D admin_id  integer « fk nn »

O dormitory_id integer  «nn »
O permissions  bigint «nn»

Obrazek 8.7: Schéma ukladajici pristupy k APIL.

2http://php.net /manual /en/function.password-hash.php
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Zaznamy akci — logovdni 8 Navrh databdze

8.7 Zaznamy akci — logovani

Kazda akce, ktera je v systému provedena, se zaznamenava do databaze. Do
databaze také mohou konfiguracni sluzby zapisovat zaznamy o své ¢innosti.
Tabulky, ve kterych se ukladaji zaznamy provadénych akci, jsou znazornény
na obrazku 8.8.

public.log_messages

CS llger id %?é:;ter ks », 1 [ public.log_linked_resources |
O timestamp timestamp «nn» & id bigint  «pk »
O severity  smallint «nn» = log_message_id bigint « fk nn »
O subsystem character varying(32) « nn » O resource_class  oid

O component character varying(32) n-O resource_id bigint

O text text «nn »

O changeset jsonb
O details text
O user_uid  character varying(128)

Obrézek 8.8: Schéma tabulek se zaznamy akci.

Kazda zprava v tabulce log_messages ma ¢as zaznamendni, zavaznost, iden-
tifikaci ¢asti systému, které se zprava tyka (sloupce subsystem a component),
a text. Se zpravou muze byt volitelné spojena sada zmén (changeset), kterd
byla provedena, dopliujici detaily a ID a prihlasovaci jméno uzivatele, ktery
zménu provedl.

Zpravu je také mozné v tabulce log_linked resources spojit se zdznamy
v ostatnich tabulkach, kterych se zména tyka. Pokud naptiklad spravce upravi
informace o registraci zafizeni, bude mit zprava o tpravé registrace v této
tabulce zaznam, kde resource_class bude nastavené na OID tabulky hosts
a resource_id nastavené na ID registrace zarizeni. Na zakladé této vazby je
pak mozné vyfiltrovat jen ty zaznamy z logu, které se tykaji urcitého objektu
v databézi.
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9 Implementace webového
portalu

Pro implementaci webového portalu byl zvolen jazyk PHP 7. Tento jazyk je
velice popularni pro tvorbu webovych aplikaci (podle serveru W3Tech, ktery
provozuje spolecnost Q-Success, jej pouziva vice nez 80% webt na internetu
[36]) a je podporovan silnou komunitou.

Oproti dynamickym jazyktim Python a Ruby, které jsou casto pro tvorbu
webovych aplikaci pouzivany, obsahuje primou podporu pro rozhrani a abs-
traktni tiidy — lze je vyuzit pro popis konektor k externim sluzbam a sifovym
prvkim. Vyhodou je i to, ze v ném jsou implementovany také dalsi systémy
provozované na ZCU, napiiklad difve zminéna Mysphere2.

Dale byl pouzit framework Symfony 3.0%, ktery md kvalitni dokumentaci
a je podporovan celosvétovou komunitou v Cele se spole¢nosti SensioLabs.
Framework pouzivé architekturu Model-View-Controller (MVC) a je rozdélen
do nékolika komponent (konfigurace aplikace, formulére, zabezpeceni, validace
dat a dalsi). Komponenty jsou na sobé nezavislé a v pripadé potreby lze
pouzit jinou implementaci. Komponenty jsou také navrzeny tak, aby bylo
mozné je snadno rozsirit, pripadné nahradit jednotlivé komponenty ¢i jejich
¢asti jinou implementaci.

Pri realizaci aplikace vSak byla snaha vyuzit co nejlépe prostredky, které
jsou dostupné primo v Symfony, nebot jsou kvalitné zdokumentovany a otes-
tovany.

Pro piistup k databézi je pouzita ORM knihovna Doctrine 22, kterd je
podle dokumentace frameworku Symfony doporucenou knihovnou pro pristup
k databazi a jsou k dispozici prostiedky pro jeji snadnou integraci do aplikace.
Knihovna implementuje zédkladni operace Create, Retrieve, Update, Delete
(CRUD) a usnadnuje tak vyvoj. Nevyhodou je zvySen4 rezie na zpracovani,
tu vsak lze snizit pouzitim cache.

Vsechny zdvislosti aplikace jsou spravovany nastrojem composer®. Ten
umoznuje snadno nainstalovat a pripadné aktualizovat vSechny zavislosti
aplikace.

Thttp://symfony.com/
2http:/ /www.doctrine-project.org/
3https://getcomposer.org/
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Adresdrovd struktura 9 Implementace webového portalu

9.1 Adresarova struktura
Webova aplikace ma nasledujici adresarovou strukturu:

app: Konfigurace a kdd potiebny pro inicializaci aplikace.

config: konfigurace celé aplikace. Pristupové tidaje jsou ulozeny v sou-
boru parameters.yml, ktery se vygeneruje pti instalaci aplikace.
Ostatni soubory by nemély byt pri nasazeni aplikace ménény.

DoctrineMigrations: migrace databaze.

bin: Pomocné skripty pro spravu aplikace z prikazové radky. Skript console
je pouzit pro spousténi obsluznych rutin aplikace, napovédu a dostupné
ptikazy je mozné ziskat spusténim php bin/console.

src: Zdrojové kody aplikace. Aplikace je rozdélena do tzv. bundles. Kazdy
bundle je sada souborti, které dohromady implementuji urcitou cast
systému. Bundle obsahuje jak PHP kod, tak sablony, konfiguracni
soubory, lokaliza¢ni fetézce a dalsi zdroje.

ApiBundle: bundle s REST API pro pristup k datiim v systému. Popis
bundle, véetné jeho adresarové struktury, bude uveden v sekci
10.4.

KNetBundle: hlavni bundle projektu.
var: Soubory generované pti béhu aplikace.

cache: Predzpracovana konfigurace aplikace, vygenerované proxy sou-
bory a dalsi aplikac¢ni cache.
logs: Logy z béhu aplikace. Pokud v aplikaci dojde k chybé, bude zde
zaznamenana.
sessions: Soubory s daty uzivatelskych relaci.
vendor: Zavislosti aplikace: PHP knihovny tietich stran. Tato slozka je
kompletné spravovana nastrojem composer.
web: Verejné dostupna cast projektu. Obsahuje soubor app.php, jez spousti
inicializaci aplikace a zpracovani pozadavku.
css: Soubory s kaskddovymi styly uzivatelského rozhrani.
images: Obrazky pouzité v rozhrani.
js: JavaScript uzivatelského rozhrani.

libs: Knihovny tfetich stran.
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Architektura aplikace 9 Implementace webového portalu

9.2 Architektura aplikace

Jak jiz bylo uvedeno na zacatku kapitoly, Symfony pouziva architekturu
MVC. Aplikace je tak rozdélena do 3 vrstev:

Datova (Model): zajistuje ukladani a ziskavani dat. V aplikaci je tvorena
prevazné Doctrine 2 entitami, tfidami, které s nimi pracuji, a dale pak
tridami, které zajistuji nacitani dat ze sifovych prvki a z adresarové
sluzby LDAP.

Prezentacni (View): sablony, které generuji HTML. Pouzit je Sablonovaci
systém Twig, ktery je integrovan v Symfony.

Ridici (Controller): zajistuje zpracovani pozadavku od uzivatele. Typicky
se zpracovani bude skladat ze 3 fazi: validace pozadavku od uzivatele,
nacteni dat z modelu a vykresleni sablony.

Kromé téchto vrstev je v aplikaci pouzit tzv. router, ktery provadi mapovani
HTTP pozadavkii na kontrolér a jeho parametry. Router v Symfony také
podporuje generovani URL adresy podle cilového kontroléru. Vrstvy apli-
kace a jejich interakce pri zpracovani HI'TP pozadavku jsou znazornény na
obrazku 9.1.

| A

HTTP pozadavek HTTP odpovéd
Router Prezentacni vrstva
Ridici vrstva.
Databazovy model Konektory ext. systému

Obrézek 9.1: Vrstvy aplikace a jejich vzajemna interakce.
V néasledujicim textu budou stru¢né popsany jednotlivé vrstvy aplikace. Diiraz

a pripadna rozsiteni standardnich komponent Symfony.
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Datova vrstva 9 Implementace webového portalu

9.3 Datova vrstva

Ackoliv je datova vrstva spolecnd pro vSechny Casti aplikace (KNetBundle
i ApiBundle), jsou vSechny jeji tfidy umistény v KNetBundle. Datovou vrstvu
muzeme rozdelit na:

e praci s databazi,
e nacitani dat ze sluzby LDAP a

e nacitani dat ze sifovych prvku.

9.3.1 Prace s databazi

Pro praci s databazi je pouzita knihovna Doctrine. Ta umoznuje definovat
datové entity, které je mozné ukladat a nacitat z databaze. Entita je tiida
v PHP, jejiz strukturu lze namapovat na databazové tabulky. K mapovani
1ze pouzit konfiguraci v datovych souborech (XML, YAML (YAML Ain’t
Markup Language)), nebo pfimo anotace v dokumentacnich komentéatich
v kédu dané tridy. V aplikaci je pouzito mapovani pomoci anotaci, aby byla
entita i jeji mapovani ulozeno v jednom souboru.

Entity jsou ulozeny ve slozce KNetBundle/Entity. Kazda entita obsahuje
vlastnosti, které odpovidaji databazovym sloupctim. Jejich struktura a vazby
mezi nimi odpovidaji datovému modelu, ktery je uveden v kapitole 8. Z tohoto
dtvodu zde nebudou entity dale popisovany.

Nejdulezitéjsi ttidou v Doctrine je EntityManager. Tato tiida 1idi naci-
tani metadat (mapovani) jednotlivych entit, Fizeni transakci, vyhodnocovani
a uklddani zmén a vytvareni repositaii pro nac¢itani entit. Repositar je in-
stance tTidy EntityRepository. Ta umoznuje vyhledat entitu podle jejiho
identifikatoru, nebo podle vice kritérii zadanych jako asociativni pole.

EntityRepository ma podobnou tlohu jako DAO (Data Access Object),
avsak poskytuje pouze operace pro nacitani entit. Prikladem miuze byt operace
find($id), kterd najde entitu dle hodnoty primarniho klice.

Ukladani novych instanci a modifikace existujicich objektt probiha dav-
kové prostfednictvim tiidy EntityManager. Volanim persist($object) se
nejprve do davky pridaji vSsechny objekty, které maji byt ulozeny, volanim
flush () pak Doctrine vypocita vSechny provedené zmény a provede mini-
malni mnozstvi dotazi do databaze, které davku ulozi.

Dotaz do databaze lze také zadat jazykem DQL (Doctrine Query Langu-
age). Tento jazyk vychézi z jazyka SQL, nepracuje se v ném vsak s tabulkami,
ale pfimo s entitami, které jsou identifikovany nazvem své t¥idy. Ten je pak
prekladan do jazyka SQL pro konkrétni platformu. Pokud bychom chtéli zis-
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kat seznam vSech pocitacu (entita KNetBundle\Entity\Host), které vlastni
uzivatel s ID 42, pouzijeme nasledujici DQL dotaz:

SELECT host FROM KNetBundle\Entity\Host host
WHERE host.user = 42

Doctrine tento dotaz pielozi na ekvivalent néasledujiciho dotazu*:
SELECT hosts.* FROM hosts WHERE hosts.user_id = 42

S tfidami z Doctrine nepracuje kontrolér piimo, ale pouziva servisni vrstvu.
Kazda entita ma vlastni servisni tiidu, jez poskytuje abstrakci nad Doctrine
a obsahuje operace, které jsou pro danou entitu specifické.

Prikladem je tiida HostManager, kterd poskytuje operace s entitami typu
KNetBundle\Entity\Host. UML diagram znazornujici tfidu HostManager
a tridy souvisejici, je uveden na obrazku 9.2. Pro prehlednost jsou uvedeny

Tyto tridy casto pracuji s vice entitami najednou. Napriklad jiz diive
zminéna tiida HostManager uklada nejen registraci zatizeni, ale i kolekei ji
pritazenych aliasti. Pti vytvoreni registrace také automaticky prida zdznam
do tabulky logti. Kontroléry uzivatelského rozhrani a API tak mohou pouzivat
stejné operace bez toho, aby musely implementovat stejnou logiku zpracovani
dat.

9.3.2 Nacditani dat z LDAP

Nacitani dat z LDAP zajistuje tiida KNetBundle\Ldap\LdapConnector,
ktera je znazornéna na obrazku 9.3. Trida pouziva funkce z PHP modulu ldap.
Pro ziskani informaci o uzivateli podle jeho prihlasovaciho jména pouziva
funkci 1dap_read(), kterd provadi operaci Search se scope=baseObject.
Hled4 tedy konkrétni zdznam dle jeho DN. Servery ZCU pouzivaji pro in-
formace o tctech DN ve forméatu uid=<login>, ou=Users, ou=rfc2307, o=
Zcu, c=cz.

Hledani navrht na ptihlasovaci jména pouziva funkci ldap_search(),
ktera prohledava cely podstrom ou=Users, ou=rfc2307, o=zcu, c=cz.

Korenové DN stromu, ve kterém jsou umistény informace o uzivatel-
skych uctech, je konfigurovatelné. Tridé je mozné jej zadat jako parametr
konstruktoru $baseDn.

4Dotaz, ktery Doctrine vygeneruje, obsahuje vycet véech zndmych sloupcti. Tabulky
jsou navic aliasovany a odkazovany vygenerovanym identifikatorem.
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LogManager

1
uklada zdznamy do logu

logManager () *

HostManager EntityRepository

1 nacit4 pomoci
© find(id: int) : Host . ¥ find(identifier: mixed) : object
v fetchListByUser(user: User) : Host[] repository v findBy(criteria: array, orderBy: array, limit: int, offset: int) : array

© findBylp(ip: string) : Host @ findOneBy(criteria: array, orderBy: array) : object
@ create(host: Host) : void * @ createQueryBuilder(alias: string) : QueryBuilder
© save(host: Host) : void Ko
@ delete(host: Host) : void entityManager
. EntityManager
oskytuje CRUD a dal3i operace nad uklada pomoci
Host 1 =% beginTransaction() : void

¥ commit() : void
@ rollback() : void

&7 id:int

47 user: User @ createQuery(dql: string) : Query
4% macAddr: string mapuje na databazové objekty @ persist() : void

¥ ipAddr: string @ flush() : void

47 hostname: string

47 socket: Socket nacita

47 registeredAt: DateTime

&7 active: bool

47 activatedAt: DateTime HostAlias

=¥ lastOnlineAt: DateTime 1 ox

47 expiresAt: DateTime g7 idint

4” guestEvent: GuestEvent aliases host 4 alias: string

47 registrationTerm: RegistrationTerm 47 domain: Domain
N

Obrézek 9.2: UML diagram tiidy HostManager.

LdapConnector

¥ LdapConnector(ldapUri: string, baseDn: string, bindDn: string, bindPassword: string, sasIMech: string, sasIRealm: string)
¥ getUserInfo(uid: string) : array
¥ getUidSuggestions(uidPrefix: string, maxResults: string) : array

v pripade chyby vyvolava vyjimku

LdapConnectorException

Obrézek 9.3: UML diagram tiidy LdapConnector.
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9.3.3 Nacitani informaci ze sitovych prvku

Vsechny tiidy pro nac¢itani informaci ze sifovych prvki jsou umistény v na-
mespace KNetBundle\Connector. V dalSim textu jiz tento namespace ne-
bude uveden. Nacitani zajistuji konektory, které implementuji rozhrani
SwitchConnectorInterface a RouterConnectorInterface.

Vsechny operace téchto rozhrani prijimaji, kromé jinych argumentii, dva
objekty: entitu NetworkSwitch, ktera reprezentuje prepinac v siti a obsahuje
mimo jiné jeho IP adresu, a instanci tfidy Credentials. Ta reprezentuje
kolekci pristupovych tdaji do daného prepinace. V kolekci miize byt pro
kazdy protokol (SNMP, SSH, atd.) jedna sada pristupovych tudaji.

Obé rozhrani rozsituji rozhrani NetworkBoxConnectorInterface, které
definuje dvé operace: validate(Credentials $credentials) a support-
sCdp(). validate ovéfuje, Ze zadand kolekce obsahuje vSechny pristupové
udaje, které jsou potiebné pro spravnou funkci daného konektoru. Druha ope-
race, supportsCdp, vraci logickou hodnotu true, pokud dané sifové zatizeni
podporuje protokol CDP. Rozhrani jsou zndzornéna na obrazku 9.4.

«interface»
redentialValidationResul
( NetworkBoxConnectorinterface RSl RlaldationResult j

@ validateCredentials(credentials: Credentials) : CredentialValidationResult

@ supportsCdp() : bool

¥ getMacAddrPort(macAddr: string, vlan: int, netSwitch: NetworkSwitch, credentials: Credentials) : string ‘

«interface»
SwitchConnectorinterface

«interface»
— RouterConnectorinterface

@ getMacAddrByIpAddr(macAddr: string, vlan: int, netSwitch: NetworkSwitch, credentials: Credentials) : string ‘

Obréazek 9.4: UML diagram rozhrani pro konektory k sitovym prvkim.

V aplikaci jsou implementovany konektory pro prepinace Catalyst série 2900
a 3700. Stejny konektor pravdépodobné bude mozné pouzit i pro ostatni
prepinace stejného vyrobce, avSak testovany byly pouze proti stavajici in-
frastrukture kolejnich siti.

Jednotlivé konektory jsou zaregistrovany jako sluzby v Depencency In-
jection Containeru, konkrétné v konfigurac¢nim souboru src/KNetBundle/
Resources/config/services.yml. Kazd4 sluzba konektoru musi byt ozna-
¢ena tagem knet.connector, ktery mé atribut connector_name:

services:
knet.connector.cat2900:
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class: KNetBundle\Connector\Cisco\Catalyst2900

arguments: [’@default_cache’]

tags:

- { name: ’knet.connector’, connector_name: ’cat2900’ }
knet.connector.cat3700:

class: KNetBundle\Connector\Cisco\Catalyst3700

arguments: [’@default_cache’]

tags:

- { name: ’knet.connector’, connector_name: ’cat3700’ }

Vice o sluzbach naleznete v sekci 9.6 Konfigurace a predavani zavislosti
a v The Symfony Book, kapitole Service Container [33].

Snadny pristup k témto konektorim v aplikaci pak zajistuje tiida Connec-
torProvider. Této tridé je potreba predat nazev, pod kterym byl konektor
zaregistrovan (napf. cat2900), a t¥ida vrati prislusnou sluzbu z DI Containeru.
Tento nazev je také uveden v databazi jako typ sitového prvku v tabulce
switches.

Pristupové idaje jsou ulozeny v konfigura¢nim souboru, konkrétné v sekci
knet.credentials souboru parameters.yml. Piiklad prislusné sekce:

knet:
credentials:
mksw:
snmp:
community: SNMPCommunityExample
ssh:
username: knet
password: SecretPassword
bksw:

snmp:
version: 3
securityName: snmpv3user
securityLevel: authNoPriv
authProtocol: SHA
authKey: VerySecretKey

Tato sekce definuje dvé pojmenované sady parametrii: mksw a bksw. Sada
mksw obsahuje pristupové tdaje pro protokoly SNMP a SSH, sada bksw pouze
udaje pro SNMP. U kazdého prepinace je pak v tabulce switches uveden
nazev sady, ktery ma byt pouZzit pro pripojeni (podrobnosti jsou uvedeny
v sekci 8.2). Trida CredentialsStore tyto udaje mapuje na objekty v PHP.
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Pro kazdou sadu parametri vytvari t¥ida CredentialsStore instanci
ttidy Credentials. Do této instance pak vklada instance t¥id, které imple-
mentuji rozhrani Credentials\ProtocolCredentialsInterface. Pouzita
trida se vybira na zakladé uvedeného protokolu — pro protokol identifikovany
fetézcem snmp se pouzije tiida Credentials\SnmpCredentials, pro ssh
tfida Credentials\SshCredentials. Nézev tiidy je sestavovan dynamicky,
je tedy mozné pridat dalsi protokoly pouhym vytvorenim tiidy bez nutnosti
jejl registrace v aplikaci.

Kazda trida implementuje validaci, zda jsou uvedeny vSechny tudaje
potfebné pro pripojeni. Jednotlivé podklice jsou pak pfimo mapovany na
verejné vlastnosti téchto trid.

Uvedené tridy jsou znazornény v UML diagramu na obrazku 9.5.

~
CredentialsStore ‘ Exception ]

¥ get(name: string) : Credentials

credentials ’ 1 . . .
InvalidCredentialsException
obsahuje Zr

vyvolava e
/‘ MissingCredentialsException vyvolava pri validaci
O *
~N
Credentials
—
1 1 «interface»
obsahuje “_| ProtocolCredentialsinterface
¥ has(name: string) : bool keys . .
¥ get(name: string) : void © validate() : void
1 1
ﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁ 1 1
! 1
| |
: N ; N
SnmpCredentials SshCredentials
@ version: string # username: string
¥ community: string # password: string
# securityName: string ¥ privateKey: string
# securityLevel: string ¥ privateKeyPassword: string
# authProtocol: string
o - /
# authKey: string
# privProtocol: string
# privKey: string
& J

Obrézek 9.5: UML diagram tiid pristupovych udaji k sitovym prvkim.

Pro nacitani dat pomoci SNMP pouzivaji konektory ttidu SnmpWrapper. Tato
tiida poskytuje obalku nad tiidou SNMP, jez poskytuje PHP rozsiteni snmp.
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SnmpWrapper dokéze nacist pristupové udaje z objektu SnmpCredentials
a spravné nakonfigurovat spojeni. Implementuje také Community Indexing
a VLAN kontext uvedeny v sekci 7.4.

9.4 Ridici vrstva

Ridici vrstva je tvofena kontroléry, které jsou v kazdém modulu umistény
v namespace Controller. Kazdy kontrolér se sklada z nékolika akci — metod.
Metoda akce je oznacena anotaci @Route:

/x5
* QRoute(path="/hosts/{id}/edit", name="host_edit")
*/
public function editAction(Host $host, Request $request)
{
/...
}

Parametr path urcuje URL adresu dané akce. Adresa muze obsahovat po-
jmenované parametry, které se uvadi ve slozenych zavorkach. V anotaci je
mozné uvést v parametru name také nazev, pod kterym je mozné pro danou
akci vygenerovat URL adresu ze Sablony.

Symfony ve spojitosti s Doctrine podporuje dohledavani entit na zakladé
parametria v URL adrese. Pokud je naptiklad v argumentech akce uveden
parametr typu Host (entita KNetBundle\Entity\Host) a v URL adrese pa-
rametr id, ktery je zaroven i identifikatorem dané entity, dokaze pti mapovani
parametru najit prislusnou instanci v databazi na zakladé prislusného ID.

Pokud entita s danym ID neexistuje, je vyvolana chyba 404. Tohoto
chovani je v aplikaci ¢asto vyuzivano, nebof zprehlednuje kéd kontroléru
a odstranuje z néj repetitivni kéd pro vyhledavani entity v databézi.

Metoda akce vraci instanci tfidy Symfony\Component\HttpFoundation\
Response. Tou je typicky objekt s HTML kédem vyrenderované sablony.
Vice informaci o kontrolérech je k dispozici v The Symfony Book, kapitola
Controller [33].

9.5 Prezentac¢ni vrstva a lokalizace

Posledni akci kontroléru je typicky volani metody render ():

75



Konfigurace a preddvdni zdvislosti 9 Implementace webového portalu

return $this->render (’@KNet/portal/hosts/edit.html.twig’, [
’host’ => $host,
’form’ => $form->createView(),

1);

Toto volani zajist{ nacteni a vyrenderovani zadané Sablony. Sablony jsou
ulozeny v adresari Resources/views. Popis Sablonovaciho systému Twig je
k dispozici v oficidlni dokumentaci [35].

Sablonovaci jazyk Twig je mozné rozsffit o vlastni funkce, filtry pro-
ménnych, vlastni makra a dokonce i o vlastni konstrukce jazyka. Ve tride
KNetBundle\Twig\Extension\KNetExtension je definovano nékolik vlast-
nich funkci a filtr. Jednotlivé filtry jsou zdokumentovany v API dokumentaci.

Aplikace je vicejazycnd, fetézce pro uzivatelské rozhrani jsou ulozeny ve
slozce KNetBundle/Resource/translations. Retézce jsou ve strukturova-
ném souboru YAML. Na jednotlivé klice se lze odkazovat uvedenim celé cesty
v souboru. Vice informaci o prekladech je k dispozici v The Symfony Book,
kapitole Translation [33].

9.6 Konfigurace a predavani zavislosti

Jednou ze zékladnich komponent Symfony je Depencencylnjection. Tato
komponenta umoznuje vytvorit tzv. Service Container. Jde o objekt, ktery
vytvari a poskytuje nakonfigurované instance Services — sluzeb. Service je
objekt, ktery poskytuje operace pro zajisténi urcité tlohy, napriklad pripojeni
k databazi, zasilani e-mailii ¢i ziskavani informaci ze sitovych prvki.

Ostatni ¢asti aplikace tak mohou snadno ziskat prislusnou instanci bez
toho, aby ji samy musely vytvaret a zajistovat jeji konfiguraci. Service Con-
tainer pfi prvnim pouziti zajisti jeji vytvoreni na zakladé konfiguracniho
souboru. Pokud ma sluzba zavislosti na dalsich sluzbéch (naptiklad tiidy
servisni vrstvy modelu maji zavislost na tiidé EntityManager), zajisti Service
Container vytvoreni i téchto zavislosti a preda je dané sluzbé.

V aplikaci ma kazdy bundle sviij konfigurac¢ni soubor, ktery obsahuje
definice jednotlivych sluzeb. Ten je umistén v Resources/config/services.
yml. Definice sluzby miize mit néasledujici podobu:

knet.ldap_connector:
class: KNetBundle\Connector\Ldap\LdapConnector
arguments: [J/ldap_uri%, %ldap_base%, %ldap_binddny,
%ldap_password’,, %ldap_sasl_mechy,
%ldap_sasl_realmy]
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Timto je definovdna sluzba s nédzvem knet.ldap_connector. Sluzba je
instanci tfidy KNetBundle\Connector\Ldap\LdapConnector a jejimu kon-
strukturu budou preddny argumenty uvedené v poli arguments. Argumenty
ve tvaru %<parametr>Y, jsou zastupné symboly pro parametry uvedené v kon-
figurac¢nich souborech v sekci parameters, konektoru se tak predaji nakonfi-
gurované pristupové udaje.

Jako parametr lze zadat i nazev sluzby, a to zadpisem @<nazev>. Vyse
uvedenou sluzbu by bylo mozné predat zapisem @knet.ldap_connector.
Pokud m4 sluzba zavislost na ostatnich sluzbach, neni nutné je deklarovat
v konfiguraénim souboru. U sluzby je mozné uvést priznak autowire:

knet.ldap_user_provider:
class: KNetBundle\Security\LdapUserProvider
autowire: true

P1i hledani zavislosti se pouzije signatura konstruktoru. V pripadé tridy
LdapUserProvider ma konstruktor nasledujici parametry:

public function __construct(LdapConnector $ldapConnector,
UserManager $userManager,
AdminManager $adminManager,
DormitoryManager $dormitoryManager)

Service Container pri instancovani této sluzby najde a vytvori vsechny sluzby
uvedenych typt a preda je jako parametry konstruktoru. Vyhodnocovani pro-
biha rekurzivné, Container provadi detekci smycek, takze pokus o vytvoreni
cyklické zavislosti skonci chybou.

V kontroléru je mozné ke sluzbam pristupovat pomoci metody get ($id),
kde $id je nazev prislusné sluzby.

Sluzby a zavislosti mezi nimi se nesestavuji pri kazdém pozadavku. Pri
prvni inicializaci aplikace se sestavi ttida, kterd obsahuje kéd pro vytvoreni
vSech deklarovanych sluzeb. Tato tfida se ulozi do slozky var/cache a aplikace
ji vyuziva pri zpracovani vSech dalsich pozadavki.

Vice informaci o predavani sluzeb je k dispozici v The Symfony Book,
kapitole Service Container [33].

9.7 Uzivatelské rozhrani

Uzivatelské rozhrani a vSechny jeho kontroléry jsou obsazeny v KNetBundle.
Bundle také obsahuje vsechny tridy datové vrstvy. Adresarova struktura
tohoto bundle je nésledujici:
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Command: tTidy pfikazi pro rozhrani prikazové radky, které je mozné spustit
pomoci skriptu bin/console.

Connector: pripojeni k externim systémuim.

Cisco: konektory pro sifové prvky spolecnosti Cisco.
Credentials: tridy reprezentujici pristupové tdaje.

Ldap: pripojeni k adresarové sluzbé LDAP.
Controller:

Guest: uzivatelské rozhrani pro neprihlasené uzivatele a pro registrace
bez Orion konta.

Portal: uzivatelské rozhrani pro prihlasené uzivatele — studenty s ak-
tivnim Orion kontem, lokalni spravce a zaméstnance CIV.

DependencyInjection: tfidy pro konfiguraci aplikace.
Doctrine: pomocné ttidy pro Doctrine 2. Jedna se zejména o tridy, které
rozsituji jazyk DQL o funkce specifické pro databazi PostgreSQL.

DqlFunction: vlastni funkce jazyka DQL.
Type: definice datovych typi v PostgreSQL. Tridy jsou potfebné, aby

tyto typy bylo mozné zpracovat a namapovat na typy v jazyce
PHP.

Entity: datové entity.

EventListener: tiidy s kodem, ktery ma byt vyvolan pti urcitych udalostech
v aplikaci. Typicky jde o zpracovani udalosti, které jsou vyvolany na
zacatku zpracovani pozadavku.

Form: definice formulai.

HostList, Incident, Log, User: tfidy pro zpracovani entitnich ttid, ty-
picky pro sestaveni seznamu.

Model: tridy servisni vrstvy modelu.

Registration: tridy automatickych kontrol, které jsou provadény pri schva-
lovani registraci.

Resources:

config: konfigurace sluzeb.
translation: soubory s lokaliza¢nimi retézci.
views: Sablony.
Security: tridy pro zabezpeceni aplikace — zpracovani informaci ze systému
WebAuth, nac¢itani informaci o uzivatelich, kontrola opravnéni.
Twig: rozsifeni Sablonovaciho systému.

Validation: rozsitujici validac¢ni pravidla.

78



UZivatelské rozhrani 9 Implementace webového portalu

9.7.1 Kaskadové styly uzivatelského rozhrani

Kaskadové styly (CSS, Cascading Style Sheets) aplikace jsou ulozeny v ad-
resari web/css. Jsou psany v jazyce SCSS (Sassy CSS), coz je rozsiteni
standardniho CSS. SCSS do kaskadovych stylt pridava proménné, moznost
vnorenych selektorti a dalsi vlastnosti, které snizuji repetici stejného kédu
a usnadnuji organizaci jednotlivych pravidel.

Pred odeslanim stylt do prohlizece je potieba soubory zkompilovat do
platného CSS. To je zajisténo knihovnami Assetic a scssphp.

Knihovna Assetic automatizuje zpracovani CSS, JavaScriptu a dalsich
zdroju pouzivanych ve webovych strankach. Podporuje slu¢ovani vice soubori
a jejich komprimaci, coz minimalizuje objem prenasenych dat a pocet HT'TP
pozadavku potiebnych pro nacteni stranky. Umoznuje také aplikaci filtri na
slucované soubory, jednim z téchto filtri je i filtr SCSS vyuzivajici knihovnu
scssphp. Knihovna scssphp je implementaci jazyka SCSS v PHP.

Styly jsou organizovany do soubori podle vizualnich komponent. Pf¥imo
v kofenové slozce web/css se nachazi soubor style.scss, ktery vklada
vSechny ostatni soubory.

V korenové slozce se nachazeji nasledujici soubory s globalnimi definicemi:

_colors.scss: proménné s barvami uzivatelského rozhrani.

_mixnis.scss: definice tzv. mixins. Jednda se o parametrické sablony, které
Ize vkladat do ostatnich styli.

_layout.scss: zdkladni rozlozeni stranky a definice pisem.

_elements.scss: styly pro zdkladni HT'ML elementy: nadpisy, odstavce,
odkazy, seznamy a dalsi.

_forms.scss: styly formular.

_tables.scss: styly tabulek.

V podslozce components jsou pak styly pro jednotlivé vizualni komponenty.
Kazda komponenta (hlavicka, strankovéani, registraéni formular apod.) ma
v této slozce vlastni soubor se styly.

Navrzené uzivatelské rozhrani vychazi z jednotného stylu Zapadoceské
univerzity v Plzni. Ukéazka registracniho formulére je uvedena na obrazku 9.6.

9.7.2 JavaScript pro uzivatelské rozhrani

Pro vytvoreni dynamického uzivatelského rozhrani byl pouzit JavaScript.
V jeho zpracovani, zvlasté pak v manipulaci s DOM (Document Object
Model), jsou mezi prohlizec¢i rozdily. Abychom zajistili spravné zpracovani
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p P L % b Cestina &2 English
KNet registraéni systém kolejni sité ZCU ew':;mi, ST';,;'T'iKA

Uvodni strdnka  Registrace poéitate Moje poéitate Seznam po&itaéli Seznam sprévci Machova 20 :m

Registrace pocitace

Automaticka registrace
Bylo zjisténo, Ze jste pfipojen v nasledujici lokalité:

Kolej: Machova 20
Pokoj: 224
Zasuvka: 224-A
MAC adresa: B8:E8:56:41:D3:AA

Jsou uvedené Gdaje spravné?

Udaje jsou spravné, zaregistrovat tento poéita&

Rucni registrace

Kolej: * Machova 20 +

«

Pokoj: * 224
Zéasuvka: ¥ 224-A v

IP adresa: * 10.10.75.21 %
MAC adresa: * B8:E8:56:41:D3:AA

Hostname: * smitka

Zaregistrovat po&ita&

Copyright © 2015 - 2016 Jan Smitka

Obréazek 9.6: Ukazka rozhrani rozhrani registra¢niho systému.

JavaScriptu napri¢ prohlizeci, je mozné pouzit pomocnou knihovnu, ktera
poskytne abstrakci nad DOM.

V wZivatelském rozhrani je pouZita knihovna jQuery®. Jednd se o velice
popularni knihovnu, ktera poskytuje funkce pro manipulaci s dokumentem
a také jednotné zpracovani udalosti, zasilani a zpracovani asynchronnich
pozadavku pomoci technologie AJAX (Asynchronous JavaScript and XML).

Pro knihovnu je také dostupna cela fada hotovych uzivatelskych prvki,
které je mozné snadno integrovat do aplikace. V aplikaci je pouzita knihovna
Ajax Autocomplete for jQuery®, kterd poskytuje automatické naseptavani
moznosti pri zadavani textu.

Vsechny skripty jsou umistény ve slozce www/ js.

Shttps://jquery.com/
Shttps://www.devbridge.com/sourcery /components/jquery-autocomplete/
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9.8 Prima sprava v databazi

P1i provozu portalu mtze vzniknout potieba provést nékteré operace hro-
madné, napriklad odstranit registrace vétsiho poc¢tu uzivateli dle urcitych
kritérii. Protoze se jedna o specifické situace, které navic bude provadét pouze
hlavni spravce portalu, byly vytvoreny v databazi pomocné objekty. Jejich
popis je uveden v ptiloze D.

9.9 API a integrace

V této sekci budou uvedeny prostiedky pro integraci v obou smérech: jak
z externich systému do systému Knet pomoci API, tak zpétnd synchronizace
ze systému Knet do externich systémii.

9.9.1 API pro pristup do systému Knet

Jak jiz bylo uvedeno v oddile 7.3, pro integraci s ostatnimi systémy poskytuje
systém HTTP REST API. Toto API bylo navrzeno hlavné pro potireby
aplikace Mysphere2 a sitovych sond, mohou jej vSsak vyuzivat i dalsi aplikace.

HTTP REST API je mozné formalné popsat. Pro popis existuje nékolik
jazyku. Z nejrozsitenéjsich jmenujme napiiklad WADL (Web Application
Description Language)”, RAML (RESTful API Modeling Language)® a Ope-
nAPI? (dfive Swagger).

Kolem kazdého z uvedenych jazyku je vybudovan ekosystém néastroji,
které z formalni specifikace umoznuji vygenerovat dokumentaci, klientské
knihovny a v nékterych pripadech i kostru serverové implementace.

Po srovnani moznosti jednotlivych feseni a dostupnych nastroju byl
vybran jazyk OpenAPI. Popis API v tomto jazyce vyuziva syntaxi YAML,
ktera je snadno ¢itelna a srozumitelnd, oproti WADL, které pouziva pomérné
slozitou syntaxi XML. Jazyk RAML téz vyuziva YAML.

Pro OpenAPI je dostupny oficialné podporovany néstroj Swagger Code
Generator'?, ktery umoziiuje generovat kéd pro celou fadu jazykt. Oproti
tomu je ekosystém nastroji pro zpracovani jazyka RAML pomérné roztristény.
Napriklad pro generovani klientské knihovny pro jazyk PHP je pouzit jiny
nastroj'! nez pro vygenerovani knihovny pro Ruby!?, oba néstroje jsou navic

"https://wadl.java.net /

8http://raml.org/

9https://openapis.org/
Ohttps://github.com/swagger-api/swagger-codegen
Uhttps://github.com/jayS-de/raml-php-generator
2https:/ /github.com/zlx /raml-ruby-client-generator
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vyvijeny komunitné nezavisle na sobé. Hlavni stranka projektu WADL uvadi
pouze generator wadl2javal®, ktery generuje klientské t¥{dy pouze v jazyce
Java.

Ovérovani pro pristup k API probihd pomoci OAuth2 [, RFC6749] kon-
krétné pomoci schématu Client Credentials. Klient musi mit nejprve vyge-
nerované své Client ID a Client Secret. Pomoci téchto tdajt miize ziskat
pristupovy kli¢ (Access Token) k API, kterym se ovéri pro dalsi volani.

Client ID a Client Secret je pro kazdého klienta API unikatni. Ke kazdému
klientovi je také vytvorena jeho systémova identita — zdznam v tabulce users
s typem nastavenym na system. Pod touto identitou budou vkladany zaznamy
do logt a vkladany nové komentare. K identité jsou také prirazena pristupova
opravnéni stejné jako v pripadé lokalnich spravet.

Pozadavek na vytvoreni Access Token zasle klient metodou POST na
adresu /api/oauth2/token. Svoji identitu udava stejné jako v pripadé ove-
fovani pomoci metody HT'TP Basic authenticaton. Jako své jméno klient
uvadi Client ID jako heslo Client Secret. V pozadavku je uvedena hlavicka

«

Authorization, jejiz hodnota obsahuje fetézec ,Basic “ néasledovany tetéz-
cem <ClientID>:<ClientSecret> zakdédovanym pomoci base64. Pro Client
ID SomeClient a Client Secret SomeSecret bude mit hlavicka nésledujici

hodnotu:
Authorization: Basic U29tZUNsaWVudDpTb211U2VjcmVO

Pozadavek musi byt ve formatu application/x-www-form-urlencoded,
v jeho téle musi byt uvedeny parametr grant_type s hodnotou client_
credentials.

Volitelné muze klient zadat parametr scope, kterym muze urcit rozsah
pozadovaného pristupu. Hodnotou parametru je seznam retézci oddélenych
mezerami. Jednotlivé fetézce identifikuji trovné pristupu. API podporuje
nasledujici drovneé:

read: pristup pouze pro cteni.

write: pristup pro zapis. Uvedeni tohoto parametru neimplikuje moznost
¢teni!

impersonate: moznost provadét tkony s identitou jiného uzivatele — bude
vysvetleno dale v textu.

Priklad HTTP pozadavku na ziskani pristupového klice:

Bhttps:/ /wadl.java.net /wadl2java.html
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POST /api/oauth2/token HTTP/1.1
Authorization: Basic WnNmVOxEV3FzVTpLT1FicFpRdmRM
Content-Type: application/x-www-form-urlencoded

grant _type=client_credentials&scope=read write

Odpovéd serveru je ve formatu JSON. Obsahuje vygenerovany Access Token,
jeho typ a délku jeho platnosti:

{
"access_token": "cNDgMn6PvpxFGTXZIm8o9Mt34...",
"token_type": "Bearer",
"expires_in": 3600,
"scope": "read"
+

Pristupovy kli¢ typu Bearer klient pouze vklada do dalsich pozadavki

[13

v hlavi¢ce Authorization. Hodnota obsahuje fetézec ,Bearer “ nasledovany

hodnotou klice. Priklad pozadavku je nasledujici:

GET /api/v1/hosts/ HTTP/1.1
Authorization: Bearer cNDgMn6PvpxFGTXZIm80o9Mt34. ..

Specifikace OAuth2 uvadi, ze vSechny pozadavky musi byt provedeny pro-
stfednictvim zabezpeceného kanalu, aby nemohlo dojit ke kompromitaci
tajnych klict. Cely postup ziskani a pouziti Access Token je zndzornén na
obrazku 9.7.

Pokud je kli¢ vytvoren se scope impersonate, ma klient moznost provadét
volani s identitou jiného uzivatele. Opravnéni pro pristup se nezméni, vSechny
akce vSsak budou do logu zaznamenany stejné, jako by je provedl piimo uzi-
vatel. Obdobné pak vsechny pridané komentare budou ulozeny pod identitou
jiného uzivatele.

K vyuziti této funkce musi klient pridat do HT'TP pozadavku hlavicku
X-User-Uid. Jako hodnotu uvede prihlasovaci jméno uzivatele, pod jehoz
identitou ma byt operace vykonana.

Pristupovy kli¢ mé omezenou platnost. Po vyprseni platnosti musi klient
znovu pozadat o vytvoreni nového klice

Samotné API je k dispozici na adrese /api/v1/. Jeho kompletni dokumen-
tace, véetné formatu vsech pozadavkt a odpovédi, je soucasti dokumentace
projektu a je také umisténa na prilozeném CD. Zde uvedeme pouze strucny

vvvvvv
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Klient Knet

| POST /api/oauth2/token HTTP/1.1 |
| Authorization: Basic WnNm\@...

grant_type=client_credentials

{
< — "access_token": "cNDgMn6PvpxF...",

}... |

GET /api/vl/hosts/ HTTP/1.1
Authorization: Bearer cDNgMn6PvpxF...

Obrézek 9.7: Postup ziskani pristupového klice k REST API a jeho pouziti.

Pro ovéreni funkénosti API byla pripravena sada automatickych test s vyu-
zitim néastroje PHPUnit. Celkem bylo vytvoreno 83 testovacich scénaru, které
testuji vSechna volani API. Volani jsou simulovana nastrojem BrowserKit,
ktery umoznuje aplikaci predat stejna vstupni data, jez by byla vytvorena ze
skutecného pozadavku, a nevyzaduji tedy nakonfigurovany webovy server.
Postup spusténi testi je popsan v priloze A.1.2 Spusténi testu.

9.9.2 Synchronizace tidajt zpét ze systému Knet

Externi systémy mohou mit riizna API, pomoci kterych do nich lze zaslat
aktualizovana data. Pro synchronizaci dat v opacném sméru bylo proto
potfeba navrhnout feseni, které umozni snadno pridat konektor pro dalsi
systémy. Protoze jedina data, kterd mohou byt pres API vytvorena, jsou inci-
denty, tyka se tato synchronizace pouze nich. Pokud externi systém potrebuje
udrzovat jind data, musi pouzit jejich periodické stahovani prostfednictvim
APL

Pri navrhu feseni byl stanoven predpoklad, Ze jediny systém, ktery potie-
buje dostavat informace o zménach v incidentu, je ten systém, ktery dany
incident zalozil. Pokud tedy lokalni P2P sonda na kolejich Machova zalozi
incident, nemél by tento incident byt propsan do systému Mysphere2 nebo
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0.* 0.*
Incident IncidentSource
incidentSource

47 id:int
47 adapterName: string
47 configuration: array

synchronizuje do ext. sys.

pouziva konfiguraci z

«interface»

( LELEE R Iceadapterhrovider 1 1. IncidentSourceAdapterinterface

@ sendUpdate(source: IncidentSource, incident: Incident) : void
@ get(name: string) : void @ sendNewNote(source: IncidentSource, incident: Incident, note: UserNote) : void

1

|
deleguje aktuali |
ziskava SourceAdapter z eleguje aktualizace :

sourceAdapterProvider () *

( WebhookEnabledSourceAdapter ]

IncidentSourceUpdater

¥ sendUpdate(incident: Incident) : void
@ sendNewNote(incident: Incident, note: UserNote) : void

Obréazek 9.8: UML diagram rozhrani pro aktualizaci incidentti v externich
systémech.

do ostatnich sifovych sond.

Proto je u kazdého incidentu uvedena reference na zdroj, ktery jej za-
lozil. U kazdého zdroje je uveden jeho typ, tj. trida, kterda bude zajistovat
synchronizaci, a volitelnd konfigurace ve formatu JSON. Tato konfigurace je
specifickd pro dany zdroj. Synchroniza¢ni tfida musi implementovat rozhrani
IncidentSourceAdapterInterface. Toto rozhrani je znazornéno v UML
diagramu na obrazku 9.8 spolu se souvisejicimi tridami.

V systému je aktudlné implementovan systém pro zasilani aktualizaci
pomoci tzv. webhooks. Pokud v systému dojde k urcité udalosti, v pripadé
registra¢niho portdlu jde o ipravu incidentu ¢i o pridani nového komentéare,
je zaslano HTTP volani na predem nakonfigurovanou adresu.

Synchronizaci timto zptisobem je mozné nakonfigurovat vlozenim radku
do tabulky incident_sources, kde jako adapter_name bude uveden fetézec
webhook. V poli configuration je mozné pouzit parametry uvedené v ta-
bulce 9.1. Aplikace také obsahuje webové rozhrani pro konfiguraci zdroju,
které umoznuje parametry zadat prostiednictvim jednoduchého formulare.

Zasilany pozadavek je typu POST. V hlavicce X-Knet-Event je uveden
typ uddlosti: retézec incident_update pro aktualizaci incidentu, incident _
new_note pro pridani nového komentéare. Pokud bylo nakonfigurovano sdilené
heslo, je v hlavi¢ce X-Knet-Signature uveden HMAC podpis zpravy.
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Télo zpravy obsahuje objekt ve formatu JSON. Pole objektu se lisi dle
typu zpravy. Pro udédlost incident_update obsahuje nasledujici pole:

id: ID incidentu

type: Objekt reprezentujici typ incidentu.
id: ID typu.
identifier: Identifikator typu.
title: Nazev daného typu.

internalDescription: Interni popis incidentu.

action: Akce incidentu.

blockActive: Priznak, zda je uzivatel zablokovan.
blockStartAt: Datum a ¢as zacatku blokace (ISO 8601).
blockEndAt: Datum a cas konce blokace (ISO 8601).
resolved: Priznak, zda byl incident vyteSen.

V pripadé zpravy incident _new_note:

incidentId: ID incidentu.
id: ID komentére.

author: Objekt reprezentujici autora komentére:
id: ID uzivatele.

uid: Prihlasovaci jméno.
firstName: Jméno.
lastName: Piijmeni.

email: E-mail.

text: Text komentéare.

createdAt: Datum a Cas vytvoreni incidentu (ISO 8601).

Webové rozhrani nezasila pozadavek primo, ale data zprav vklada do fronty
podobné jako v pripadé konfigurace sitovych sluzeb. Zaslani pozadavku zajis-
tuje samostatnd sluzba. Pribéh synchronizace je zndzornén na obrazku 9.9.
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i

Knet Sync. sluzba Ext. sys.

A |

|

| |

L—POST /incidents/42/edit | POST/<url> HTTP/L1 !

| X-Knet-Event: incident_update |

webhook.message—>r X-Knet-Signature: edc503fb5... |

|

{
"id": 42,
[<— —HTTP/1.1 200 OK- — }"'

L] |

: : < — = "HTTP/11200 OK— — — =

| | L |
| |

Obrazek 9.9: Zasilani aktualizaci do externiho systému pomoci webhooks.

Nazev parametru | Popis Vychozi hodnota

url URL adresa, na kterou ma povinny parametr
byt provedeno volani.

secret Sdilené heslo, pomoci zadna, nepovinné
kterého ma byt podepsano
télo pozadavku. Podpis je
vytvaren metodou HMAC.
Pokud neni uvedeno, zprava
nebude podepsana.

algo Hashovaci algoritmus, shab12
pomoci kterého mé byt
vytvoren podpis téla zpravy.
Mozné hodnoty:

md>b, shal, sha224, sha256,
sha384, shab12

event_header Nazev HTTP hlavicky X-Knet-Event
s typem udélosti.

signature_header | Nazev HTTP hlavicky X-Knet-Signature

s podpisem zpravy.

Tabulka 9.1: Konfigura¢ni parametry pro webhooks.
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Volani

Popis

GET /hosts/

Ziska seznam registraci zarizeni.

GET /hosts/<id>

Ziska informaci o registraci
s uvedenym ID.

GET /hosts/find-by-ip

Najde registraci zatizeni dle IP
adresy.

GET /users/

Seznam registrovanych uzivatelti.

GET /users/<id>

Ziské informace o uzivateli se
zadanym ID.

GET /users/find-by-uid

Najde uzivatele dle prihlasovaciho
jména.

GET /incidents/

Ziska seznam incidentu.

POST /incidents/

Vytvori novy incident.

GET /incidents/<id>

Zisk4 informace o incidentu se
zadanym ID.

PUT /incidents/<id>

Aktualizuje incident se zadanym ID.

GET /incidents/<id>/notes/

Ziska seznam poznamek incidentu se
zadnaym ID.

GET /incident-types/

Ziska seznam typu incidentti.

GET /dormitories/

Ziska seznam koleji.

GET /dormitories/<id>/rooms/

Ziska seznam pokojl na koleji se
zadanym ID.

GET /rooms/<id>/sockets

Ziska seznam zasuvek v pokoji

s uvedenym ID.

Tabulka 9.2: Prehled dostupnych volani API.
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10 Sitové sluzby a jejich
konfigurace

Pro konfiguraci sifovych sluzeb byly implementovany sluzby, které jejich kon-
figuraci provadéji na pozadi, nezavisle na zpracovani pozadavki od uzivateli.
Pro jejich implementaci byl zvolen jazyk Python, nebot tento jazyk obsahuje
celou fadu vestavénych knihoven, pomoci kterych je mozné interagovat s ope-
racnim systémem. Lze tak snadno pracovat se sockety, ¢ekat na dostupnost
dat volanim select() a fadu dalsich funkci. K dispozici jsou i knihovny
tretich stran pro praci s dalsimi protokoly, naptiklad protokolem SSH.

Z divodu udrzeni stavajicitho prostiedi byla zvolena verze Python 2.7,
kterd je vychozi verzi v aktudlné pouzivanych systémech Debian Wheezy,
Debian Jessie i v pripravovaném Debian Stretch. Skripty jsou kompatibilni
i s verzemi Python 3.x.

Pro vSechny konfiguracni sluzby byla implementovana spole¢néd knihovna,
ktera zajistuje vybér zprav z fronty. Knihovné je predana funkce, kterd ma
byt spusténa pro ptichozi zpravu. Knihovna zajisti navazani spojeni, zavolani
LISTEN a spusténi smycky ¢ekajici na prichod zprav.

10.1 Knihovna pro praci s frontou zprav

Knihovna je dodavana jako modul knet_svc v balicku, kde jsou vsechny
ostatni konfigurac¢ni sluzby. Hlavnim prvkem knihovny je tfida Consumer,
ktera je zndzornéna v UML diagramu na obrazku 10.1. Ttidé se pri vytvareni
predaji parametry pro pripojeni k databazi a ID konzumenta v databazi. Zpra-
covani zprav je zahajeno volanim message loop(callback). Tato metoda
zablokuje vlakno aplikace az do prijeti zpravy.

Funkce callback je vyvolana pri obdrzeni zpravy. Tato funkce musi
prijimat jediny argument: objekt typu Message, ktery obsahuje vsechny
informace o zpravé. Sluzba zpracuje zpravu a pokud je zpracovani ispésné
dokonceno, potvrdi zpravu zavolanim confirm() nad objektem zpravy. Pokud
ne, zpravu odmitne zavolanim retry(). Metodé je mozné volitelné zadat
interval, za ktery ma byt zprava znovu zpracovana. Interval je zadan jako
fetézec ve formétu, ktery pouziva v PostgreSQL datovy typ INTERVAL!.
Pokud neni interval zadan, pouzije se vychozi hodnota 120 sekund.

thttp:/ /www.postgresql.org/docs/9.5 /static/datatype-datetime.html
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Consumer

¥ Consumer(dsn: string, consumer_id: int)

@ listen(channel: string) : void

© listen_loop(callback: Callable, timeout_callback: Callable, select_timeout: int) : void

¥ message_loop(callback: Callable, select_timeout: int) : void

@ log(level: int, text: string, changeset: dict, details: string, resources: List<tuple>) : void |

1
vytvari z databaze

/
A
Message

pouziva k potvrzeni/odmitnuti zpravy

@ id:int

¥ topic: string

@ resource_class: string
@ resource_id: string
@ payload: dict

@ created_at: datetime

0.*

consumer

© confirm() : void
© reject(retry_after: string) : void

Obrazek 10.1: UML diagram t¥idy Consumer z knihovny pro praci s frontou
ZPrav.

Metoda log() tiidy Consumer zapise danou zpravu do logu systému. Tato
zprava bude viditelnd z webového rozhrani. Kromeé tohoto logovani by méla
sluzba pouzivat vlastni systém logovani, ktery bude podrobnéjsi a bude
mozné jej pouzit pro podrobnou diagnostiku chyb.

10.2 Opakovani zprav pri netuspéchu

V pripadé netspéchu je nutné zajistit, aby byla zprava po uplynuti uvedeného
casového intervalu znovu predana ke zpracovani. PostgreSQL nepodporuje
zaddny systém planovani udalosti, proto bylo prozkoumano nékolik moznosti
pro planovani.

Od verze 9.3 PostgreSQL obsahuje podporu pro tzv. background workers.
Jedné se o rozsirujici knihovnu implementovanou v jazyce C, ktera obsahuje
obsluznou rutinu spousténou spolu s databazovym serverem jako novy proces.
Z této rutiny je mozné navazat spojeni s databazi a pracovat s ni podobné
jako libovolny jiny klient. Vyhodou je, Ze spravu tohoto procesu zajistuje
samotny databazovy systém. Nevyhodou je slozita konfigurace, komplikovany
monitoring a nutnost background worker prekompilovat v pripadé vydani
nové verze.

Aby nebylo nutné rozsirujici knihovnu prekompilovavat pri aktualizacich
a bylo mozné jeji béh snadno monitorovat, bylo zvoleno podobné feseni, jako
je pouzivano pro konfiguracni sluzby.

Planovac se spusti jako samostatna sluzba, ktera je také implementovana
v jazyce Python a pouziva stejnou knihovnu. Tato sluzba si udrzuje frontu
zprav, které maji byt naplanovany. Fronta je prioritni a zpravy jsou serazeny
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podle casu, kdy maji byt zpracovany. Pokud dojde k zarazeni nékteré zprav
k opakovani pokusu, je sluzba notifikovana pomoci asynchronnich notifikaci
(LISTEN/NOTIFY).

Pri prijeti notifikace sluzba zatadi novou zpravu do prioritni fronty a uspi
se do doby, nez prijde dalsi zprava, nebo ma byt zprava na vrcholu fronty
zatazena ke zpracovani.

10.3 Sluzba DHCP

Pro konfiguraci DHCP bylo zvoleno primé pripojeni do MySQL databéaze.
V databazi DHCP serveru Kea ma kazda rezervace zatizeni vlastni ID. Jako
ID rezervace je mozné pouzit ID registrace z tabulky hosts. Diky tomu bude
mozné zaznam snadno aktualizovat a mazat.

Protoze DHCP server Kea neumoznuje konfigurovat délku zaptjceni IP
adresy pro jednotlivé rezervace, ani neumoznuje pouzit jinou délku zapujceni
pro adresy dynamicky pridélené z vyhrazeného rozsahu adres a pro IP adresy
na zakladé rezervaci, bylo implementovano rozsireni v jazyce C++, které
umozni pro dynamicky pridélené adresy pouzit kratsi dobu zapijceni.

Kea umoznuje zaregistrovat vlastni funkce, které budou spustény v riiz-
nych fazich zpracovani DHCP paketti — body rozsiteni. Kazdy bod rozsiteni
je identifikovan vlastnim retézcem. Rozsiteni vyuziva dva body rozsitent:

lease4_select: Vyvolano pti urcovani délky zaptijceni pro nove pridélované
IP adresy.
leased4_renew: Vyvolano pti prodluzovani zaptjceni jiz pridélené IP adresy.

V obou téchto rozsifujicich bodech je mozné upravit zvolenou délku zapij-
¢eni. Rozsiteni kontroluje, zda je pridélend adresy z dynamicky alokovaného
rozsahu. Pokud ano, nastavi délku zaptjceni na kratkou hodnotu (300s).
Vsechny rezervace IP adres musi proto byt mimo tento dynamicky alokovany
rozsah. Kéd obsluzné funkce je pro oba body rozsifeni stejny a je velice
jednoduchy:

int update_lease(CalloutHandle& handle) {
Leased4Ptr lease;
Subnet4Ptr subnet;

handle.getArgument ("lease4", lease);
handle.getArgument ("subnet4", subnet);
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// Check if the leased address belongs to a
// dynamic pool declared for subnet.
PoolPtr pool = subnet->getPool(Lease: :Type::TYPE_V4,
lease->addr_, false);
if (pool != nullptr) {
// 1If a pool was found, shorten the lease time.
lease->valid 1ft = short lease time;

return O;

}

Vsechny obsluzné rutiny prijimaji objekt typu CalloutHandle. Ten obsahuje
vSechny parametry dané rutiny. Vice informaci o rozsiteni DHCP serveru
Kea je k dispozici v oficidlni dokumentaci pro vyvojaie [19].

10.4 Sluzba DNS

Server PowerDNS pouziva pro konfiguraci databazi PostgreSQL. Obsahuje
tabulku domén a k nim néalezicich zdznami. Jednotlivé zaznamy maji ID,
avsak neni mozné jej pouzit k identifikaci, ke kterému zarizeni néalezi, protoze
jeden pocita¢ muze mit v databazi vice zaznamu — jeden A zdznam, reverzni
PTR zdznam a pak CNAME zaznamy pro vSechny své aliasy. Déle jsou
v databazi typicky zaznamy i pro sitové prvky.

Konfigurac¢ni skript proto pri svém spusténi rozsituje tabulku zaznamt
o dva sloupce:

knet_object_type: Typ objektu, ke kterému se zaznam vaze. Vyctovy
typ, jenz muze nabyvat hodnoty host, host_alias, switch, nebo
switch_alias.

knet_object_id: ID objektu, napriklad ID rezervace pocitace.

Tyto sloupce pak pouziva pro aktualizaci zdznami, které nalezi prislusnému
objektu.

10.5 Firewall

Konfigurac¢ni sluzba pro firewall pomoci protokolu SSH modifikuje tabulky
modulu netfilter pomoci prikazu iptables. Pro navazani SSH spojeni bylo
posuzovano nékolik knihoven pro jazyk Python, které jsou soucasti balickt
operacniho systému Debian:
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pylibssh2?: bindings pro knihovnu libssh2. Posledni verze vysla v roce 2011,
bali¢ek proto pravdépodobné neni udrzovany.

paramiko?: implementace protokolu SSH2 v Pythonu.

pexpect?: knihovna pro spousténi procesti a zpracovani jejich vystupii.
Soucésti je modul pxssh, ktery umoznuje navazat spojeni pomoci
prikazu ssh.

Knihovna pylibssh2 nebyla testovana, nebof by v budoucnu mohly byt
problémy v kompatibilité s novéjsimi verzemi jazyka. Zbyvajici knihovny byly
otestovany, hlavnim aspektem testovani bylo chovani v pripadé sifové chyby.

Knihovna pexpect pouziva utilitu ssh z OpenSSH. Ta je urcena pro
interaktivni sezeni, proto se v pripadé vypadku sité snazi o zotaveni z chyby
a spojeni se snazi obnovit. To zptisobi zablokovani celé aplikace, a to i na
nékolik minut.

Knihovna paramiko umoznuje definovat u vsech operaci s relaci maximalni
casovy limit na vykonani. Pokud tedy vzdalena strana neodpovi do tohoto
casového limitu, je vyvolana chyba, kterou je mozné v aplikaci snadno
zpracovat a zpravu ve fronté zadat k opakovani.

Zvolena tedy byla knihovna paramiko, ktera poskytuje vétsi kontrolu nad
spojenim a umoznuje zotaveni aplikace z chyby spojeni. Aplikace tak mize
miize udrzovat SSH spojeni, které v pripadé chyby uzavie a pokusi se jej
opétovné navazat. Pres toto spojeni pak provadi zmény v pravidlech modulu
netfilter prikazem iptables.

Pravidla modulu netfilter nejsou pti upravach ukladana, pripadné zmény
by se pri restartu serveru smazaly. Je proto nutné zajistit jejich ulozeni
prikazem iptables-save. Piikaz je mozné volat po kazdé zméné a teprve
poté potvrdit doruceni zpravy, to by vsak predstavovalo velkou rezii, zvlasté
pak pfi hromadnych operacich.

Proto bylo navrzeno teSeni, které zmény nejprve zapise do vlastniho
zurnalu a teprve poté provede zmény v konfiguraci modulu netfilter. Po
restartu serveru je mozné pravidla ze zurnalu obnovit. Zaroven je mozné
periodicky pravidla ukladat pomoci iptables-save a zurnal mazat, aby jeho
velikost nerostla.

Reseni pouziva pomocné skripty, které museji byt nainstaloviny na serveru
s branou. Skripty jsou implementovany také v jazyce Python a nemaji zadné
zavislosti. Jedna se o tii skripty:

update_host.py: Aktualizuje zurnal a pravidla v netfilter. Tento skript je
spoustén vzdélené konfiguracni sluzbou.

restore_from_journal.py: Obnovi pravidla ze zurnalu. Tento skript by
mel byt spustén po startu serveru.
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persist_rules.py: Provede uloZeni aktualnich pravidel v netfilter a sma-
zani zurnalu. Skript by mél byt spoustén periodicky, napriklad nastro-
jem cron.

VSechny skripty maji spolecny konfigura¢ni soubor config.cfg, ve kterém
je mozné konfigurovat pravidla vkladana do netfilter. Vytvateny zurnal je
textovy soubor, kde kazda fadka odpovidé jedné zméné pravidel. Rédka ma
nasledujici format:

<id registrace>:<ip adresa registrace>:<stav registrace>
Stav miize mit jednu z nasledujicich hodnot:

active: aktivni registrace, plny pristup do vnéjsi sité.
quarantine: zablokovani pocitace.

deleted: odstranéni registrace.

10.6 Synchronizacni sluzba pro webhooks
Soucasti sluzeb je i synchroniza¢ni sluzba, ktera zajistuje zasilani zprav po-
moci webhooks. Tato sluzba nacita konfiguraci externich systému z databaze.

Konfigurace je nacitana pii kazdém dotazu, takze je mozné ji ménit bez
nutnosti sluzbu restartovat.
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11 Rozhrani pro sondu detekce
P2P

V ramci diplomové prace bylo vytvoreno webové rozhrani pro sitovou sondu
detekujici spojeni, jez vyuzivaji P2P protokola pro sdileni dat. Predchozi
implementace rozhrani predstavovala jednoduchou webovou stranku, ktera
zobrazovala poslednich 500 fadek ze souboru se zaznamy ze sondy ipp2p.
Nové rozhrani zaznamenava probihajici komunikaci v redlném case. Diky
integraci s registracnim portalem jsou pfimo v rozhrani k dispozici informace
o komunikujicich zarizenich a uzivatelich, systém navic zobrazuje i pripadné
informace o probthajicim feseni incidentt. Ukézka rozhrani je na obrazku 11.1.
V této kapitole bude popsana architektura webového rozhrani a jeho

implementace.
P2P sonda  Aktuélni prehled Archiv
smitka-4 10.10.75.19 jméno: Jan Smitka, kolej: Machova 20, pokoj: 224 16. 6. 2016 7:45:45

BitTorrent unikatni IP: 228, spojeni: 342, pocet packetl: 577, aktivita: 16. 6. 2016 7:45:18 - 16. 6. 2016 7:45:45  Prekrocen limit protokolu
Incident #34: akce: Zadna

Automaticky zaloZeny incident z P2P sondy.

Vzdélena IP Hostname Lokélni port  Vzdéleny port  Protokol  #pkctsIN  #pkcts OUT  Prvni detekce Posledni detekce

147.228.3.89 28862 6771 ubP 1 0 16. 6. 2016 7:45:45 16. 6. 2016 7:45:45
147.228.3.25 28862 6771 UDP 2 0 16. 6. 2016 7:45:44 16. 6. 2016 7:45:45
147.228.3.199  testzcu.cz 6771 28862 ubP 0 2 16. 6. 2016 7:45:40 16. 6. 2016 7:45:45
147.228.3.186 6771 28862 UDP 0 1 16. 6. 2016 7:45:45 16. 6. 2016 7:45:45
147.228.3.71 6771 28862 UDP 0 1 16. 6. 2016 7:45:45 16. 6. 2016 7:45:45
147.228.3.163 28862 6771 UDP 1 0 16. 6. 2016 7:45:45 16. 6. 2016 7:45:45
147.228.3.37 6771 28862 UDP 0 1 16. 6. 2016 7:45:45 16. 6. 2016 7:45:45
147.228.3.151 6771 28862 UDP 0 2 16. 6. 2016 7:45:18 16. 6. 2016 7:45:45
147.228.3.109 28862 6771 UbDP 3 0 16. 6. 2016 7:45:23 16. 6. 2016 7:45:45
147.228.3.89 6771 28862 UDP 0 4 16. 6. 2016 7:45:27 16. 6. 2016 7:45:45

n 2 3 4 8 .. 11 .. 14 w

Obrazek 11.1: Webové rozhrani pro P2P sondu.
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Architektura

11 Rozhrani pro sondu detekce P2P

11.1 Architektura

Pro implementaci byl zvolen jazyk Python 3.4. Jazyk v této verzi obsahuje ve-

stavénou podporu pro asynchronni sitové operace (knihovna asyncio'), kterd

umoznuje snadnou implementaci sifovych serverii. Byla pouzita knihovna
aiohttp?, ktera implementuje protokol HTTP a podporu pro WebSockets.
Aplikace musi sbirat data ze sondy ipp2p. To je mozné napriklad na-

stavenim syslog, aby zaznamy z jadra zasilal na UNIX datagram socket.

Architektura a prubéh zpracovani dat jsou znazornény na obrazku 12.2.

©)

@——HTT
WebSocke

netfilter: <
ipp2p

syslog

Systém Knet.

Rozhrani P2P sondy.
Vyhodnocovéni
zavaznosti.
y Y | Webové rozhrani.
@) ()
| ¥
Shéra Zpracovani a Datovy Real-Time Ul
parsovani  |—2W  filtrace (3 modely — (619 -
zdznam(. zadznam. ’
| A L(B‘ Zpracovani
(7) (8) ! WebHooks
v |
(1) UNIX datagram Integrace s Knet.
socket
HTTP REST API
(A) HTTP POST

Obrazek 11.2: Architektura a pribéh zpracovani dat v rozhrani P2P sondy.

Aplikace naslouchd na UNIX datagramovém socketu, kde prijiméa zdznamy

z P2P. Aplikace provadi:

1. Prijmuti a parsovani zaznamu, které informace z fetézce zpracuje do

interni reprezentace paketu.

2. Zpracovani a filtrace: odstranéni zaznami, které nepochazeji ze stroji

v interni siti, a urceni sméru toku dat: zda je paket odchozi ¢i prichozi.

3. Paket je zaznamenan do datového modelu. Jednad se o stromovou

strukturu, v ramci které je datovy tok seskupovan podle koncové stanice,

Thttps://docs.python.org/3/library /asyncio.html

2http:/ /aiohttp.readthedocs.org/en /stable/
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detekovaného P2P protokolu (napt. BitTorrent, eDokney) a sitovych
spojeni. Na trovni protokolil a spojeni jsou udrzovany citace o poctech
detekovanych paketi.

4. Aktualizovany zéznam o prenosu dat pomoci daného protokolu je
predan k vyhodnoceni, zda jsou spojeni skodliva.

5. Vyhodnocovani probiha na zakladé definovanych limitti. Pokud pocet
unikatnich IP adres, pocet spojeni a pocet detekovanych pakett pte-
sahne definovany limit, jsou spojeni daného zafizeni vyhodnocena jako
potencialné skodliva a stanice je oznacena v datovém modelu.

6. Aktualizované informace jsou predany do webového rozhrani. Zaznamy
jsou zobrazovany uzivatelim v redlném case.

7. Pokud jde o prvni detekci dané koncové stanici, je do Knetu asynchronné
vyslan dotaz na vyhledani informaci o daném zarizeni. Pokud jsou
spojeni vyhodnocena jako skodlivd, je zaroven zalozen incident.

8. Pokud asynchronni pozadavek na informace o zafizeni vrati vysledky;,
jsou ziskané informace zaznamenany do datového modelu. Nové infor-
mace se zobrazi ve webovém rozhrani.

Pokud sonda zalozi incident a ten je v systému Knet aktualizovan, tak:

1. Systém Knet vysle HT'TP POST pozadavek s novymi informacemi.
2. Webové rozhrani pozadavek zpracuje a aktualizuje informace o incidentu
v datovém modelu.

Pro ukladani historickych zaznamu byla zvolena databiaze MySQL. Ta je na
strojich, které jsou ve spravé lokalnich spravci, jiz nainstalovana a pouzivana
pro dalsi aplikace. V pripadé potieby by bylo mozné databazi snadno nahradit
za PostgreSQL, nebot knihovny pro piistup k obéma databazim (aiomysql®
a aiopg?) maji API odpovidajici PEP (Python Enhancement Proposal) 249°.

11.2 Implementace

Implementace vyuziva asynchronnich Input/Output (I0) operaci z knihovny
asyncio. PTi pouziti této knihovny je vyuzito kooperativniho multitaskingu po-
moci korutin. Korutina je zvlastni funkce, ktera muze svoji ¢innost v urcitych
mistech svého kédu pozastavit a predat fizeni jiné korutiné.

3https://github.com/aio-libs/aiomysql
4https://github.com/aio-libs/aiopg
Shttps://www.python.org/dev/peps/pep-0249/
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V pripadé korutin v knihovné asyncio je korutina pozastavena v oka-
mzicich, kdy vykonava 10 operace. Misto toho, aby se korutina zablokovala
do dokonceni dané operace, je operace naplanovana k asynchronnimu vyko-
nani (bud s vyuzitim prostredki operac¢niho systému, nebo v samostatném
vldkné), korutina se pozastavi a je naplanovana dalsi korutina. Korutina je
také pozastavena v pripadé, ze vyvola dalsi korutinu.

Timto chovanim je simulovano paralelni zpracovani, samotnd aplikace
vsak bézi sériové. Vyhodou je, Ze kod korutiny je velmi podobny jako u plné
sériové verze programu, a neni potfeba osettovat soubézny pristup k paméti.
Vyhodou také je, ze odpada rezie s planovanim a prepinanim vlaken.

Planovani korutin zajistuje tzv. event loop. Jedna se o cyklus, ktery
ptijima udélosti z ruznych zdroju (typicky dostupnost dat v komunikaénim
kandlu, uplynuti ¢asového intervalu, atd.) a na zakladé téchto udélosti planuje
spousténi korutin.

Tento ptistup je velmi vyhodny pro sifové aplikace, které vykonavaji
prevazné 10 operace a jejich zatéz na CPU (a tedy i mnozstvi vykonavanych
instrukei) je mald. Timto pripadem je i webové rozhrani pro P2P sondu.

Hlavni ¢asti aplikace je datovy model, ktery uchovava informace o dete-
kované komunikaci. V pripadé zmén v tomto modelu jsou pomoci systému
udalosti notifikovany ostatni komponenty aplikace. V tomto oddile popiseme
strucné datovy model aplikace a poté nasledujici moduly.

Hlavni komponentou aplikace je tfida P2PProbeApp. Ta zajistuje nacteni
konfigurace a inicializaci vSech komponent aplikace.

11.2.1 Datovy model

Tridy datového modelu jsou znazornény na obrazku 11.3. Zaznamenana
komunikace je seskupena podle koncovych stanic (HostInfo), P2P protokolu
(HostProtocolInfo) a spojeni (HostConnectionInfo). Protoze velkd ¢ést
komunikace v P2P sitich probihé prostrednictvim protokolu UDP, jsou spojeni
lokdlni koncové stanice sdruzovana podle Ctverice (transportni protokol;
lokélni port; vzdélend adresa; vzdaleny port).

Kolekce HostCollection obsahuje informace o vsech koncovych stanicich,
u kterych byla detekovana P2P komunikace. Pti vkladani nového paketu je
kontrolovano, zda jiz dana koncova stanice v seznamu existuje. Pokud ne, je ji
vytvoren zaznam. Poté jsou postupné inkrementovany c¢itace a aktualizovana
casova razitka u protokolu a u spojeni. Doposud neexistujici zaznamy jsou
opét vytvoreny.
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HostCollection

# on_host_created : Event

on_host_deleted : Event

on_packet_added : Event

on_connection_fqdn_resolved : Event

on_host_info_set : Event

on_incident_updated : Event

© add_packet(local_ip: IPv4Address, protocol: str, local_port: int, remote_ip: IPv4Address, remote_port: int, 14_proto: str, detected_at: datetime, direction: PacketDirection, fgdn: str) : void

WRRNKRK K

hosts ¥ 1 1
obsahuje o )
prijima aktualizace od
0.*
s N
parent_collection () 0.*
Hostinfo

BoundHostCollection

4 ip: IPv4Address

47 last_active_at: datetime
&7 id:int

&7 dormitory: str

&7 room: string
9 user it int «enumeration» «enumeration»
- - ProtocolState PacketDirection
&7 user_name: str
47 user_uid: str = not_triggered = input
i triggered = output
ﬁﬁ = probable
protocols Y 1 = over_limit
obsahuje e
1* HostConnectioninfo
p
HostProtocolinfo o7 fadn: str
¥ local_port: int

¥ protocol: str &7 remote_ip: IPv4Address
47 detected_at: datetime . i
Eld d.at: I 1 obsahuje 1.* | &7 remote_port: int
& last_active_at: dattime &7 14_proto: str
&7 packets_in: int connections 47 detected_at: datetime
Lf( packets_out: int 47 last_active_at: datetime
4 packets_total: int 47 packets_in: int
& state: ProtocolState ¥ packets_out: int

Obréazek 11.3: UML diagram datového modelu P2P sondy.

HostProtocollnfo
incident Y 1
mé prirazen
0.1
Incident IncidentNote
¢ id:int 1 ma 0| @ text: str
: o—= .
¢ internal_note: str " ¥ created_at: datetime
¥ action: str notes @ author_uid: str
@ block_active: bool « author_name: str
¥ block_ends_at: datetime
¥ resolved: bool N >

- /

Obrazek 11.4: UML diagram tiid popisujicich incidenty v rozhrani P2P sondy.
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K informacim o protokolu miize byt vazana instance tiidy Incident, ktera
obsahuje detaily incidentu. Tato tiida je znazornéna na obrazku 11.4.

Zmény v kolekci vyvolavaji udalosti, na které je mozné reagovat. Toho
vyuziva kolekce BoundHostCollection, ktera replikuje zmény v hlavni ko-
lekci. Tuto kolekci vyuziva webové rozhrani k davkovému zasilani aktualizaci
klientim. Tém nejsou zasilany jednotlivé detekované pakety, ale souhrnné
informace o zménéch za urcity casovy usek (ve vychozim nastaveni za 0.5
sekundy). Po odeslani zmén je kolekce vymazana a systém tak zacne sestavo-
vat novou davku.

11.2.2 Moduly pro zpracovani zaznamu

Ptijem zdznamu zajistuje tiida DataCollector. Ta vytvari UNIX socket (lze
nakonfiurovat i UDP socket) na zadané cesté. Zpracovani zprav pak zajistuje
tiida DatagramCollectorProtocol: pokud na socket prijde zprava, tfida ji
zpracuje pomoci regularniho vyrazu. Pokud vyrazu odpovida, vyextrahuje
z ni prislusné pole, sestavi objekt typu PacketMessage a vyvola udélost
on_message_received.

Na udalost reaguje hlavni tiida aplikace (P2PProbeApp) a zpravu preda tiidé
PacketFilter. Ta zkontroluje, ze alespon jedna z komunikujicich stran je
umisténa v nakonfigurovanych sitich. Pokud ano, sestavi objekt Packet tak,
aby v poli local_ip byla vzdy adresa uzlu ve vnitini siti. Tato zprava je
predana hlavni aplikaci, kterd objekt Packet vlozi do seznamu koncovych
stanic. TTidy jsou znazornény na obrazku 11.5.

Vlozeni nového paketu do kolekce spusti vyhodnoceni pravidel, ktera
zkontroluji, zda komunikace koncové stanice nepresahla definované limity.
To zajistuje t¥ida StateRuleEvaluator. Kontroluje se pocet unikatnich IP
adres, se kterymi koncova stanice komunikovala, pocet spojeni a celkovy
pocet detekovanych pakett. Tyto limity jsou definovany pro kazdy protokol
zv1ast.

Pokud jsou tyto limity prekroceny, oznac¢i komunikaci v objektu Host-
ProtocolInfo stavem ProtocolState.over_limit. Ve webovém rozhrani
je tento stav zretelné oznacen. Pti dosazeni tohoto stavu je také zalozen
incident v systému Knet.

11.2.3 Webové rozhrani

Webové rozhrani je koncipovéno jako SPA (Single Page Application). Uzivateli
se nacte jedina stranka, obsahujici JavaScript a styly uzivatelského rozhrani.
Komunikace se serverem pak probihda pomoci protokolu WebSockets.
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«structure»
DataCollector PacketMessage
7 event_loop: AbstractEventLoop ¥ p2p_proto: str
47 sock: socket # src_address: IPv4Address
¥ dst_address: IPv4Address
v DataCollector(event_loop: AbstractEventLoop, path: str, family: int, path: str) ¢ length: int
W run() : void ¥ |4_proto: str
# on_message_received : Event ¥ src_port: int
~ @ dst_port: int
protocol_handler Y 1 vytvari

collector | 1

DatagramCollectorProtocol

v datagram_received(data: bytes, remote_addr: tuple) : void ) prijima

«structure»
Packet

¢ local_ip: IPv4Address
¥ protocol: str

¢ local_port: int PacketFilter
¥ remote_ip: IPv4Address
¥ remote_port: int

@ 14_proto: str

¥ detected_at: datetime

@ direction: PacketDirection
¥ fqdn: str

vytvari

¥ PacketFilter(network: List<IPv4Network>, excluded: list)
v create_host_packet(message: PacketMessage, resolver: Callable) : void

Obrazek 11.5: UML diagram tiid pro zpracovani prichozich zprav z ipp2p.

Zaslani prislusné stranky a komunikaci pomoci WebSockets zajistuje trida
WebUI. Ta zajistuje zpracovani pozadavku na nésledujici adresy:

GET /: hlavni a jedind HTML stranka aplikace.
GET /ws: WebSocket spojeni.
POST /webhook: piijem aktualizaci od systému Knet.

Komunikace pomoci WebSockets vyuziva zpravy ve formatu JSON. V poli
type je uveden typ zpravy. Pouzité zpravy jsou struéné popsany v tabulce 11.1.
Schéma komunikace je znazornéno na obrazku 11.6.

Na adrese /webhook jsou prijimany zpravy od aplikace Knet. Aplikace
provadi kontrolu jejich platnosti na zakladé nakonfigurovaného sdileného
klice. Format zprav je popsan v sekci 9.9.2 Synchronizace udaju zpét ze
systému Knet. Prijaté zpravy jsou predany ttidé KnetConnector, ktera bude
popsana v dalsi sekci.
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Zprava Zasila | Popis
host_list_req Klient | Pozadavek na seznam aktualnich spojeni.
host_list Server | Seznam aktudlnich spojeni. Server zaroven

klienta zafadi do seznamu pro piijem
aktualizaci. V poli ,list* je uvedena
serializovand verze aktualniho seznamu
spojeni.

host_list_update | Server

Aktualizace seznamu spojeni. V poli
yupdates® jsou uvedeny aktualizované
zaznamy, v poli ,deletions“ seznam IP

adres, které byly ze seznamu vyrazeny.

Tabulka 11.1: Typy zprav pii komunikaci webového rozhrani P2P sondy se

serverem pomoci WebSockets.

Klientska
. Server
aplikace
| |
1 (1) Navazani WS spojeni: 4 1
<— — —(2) Spojeni navazéno: — — —-
|
(3) host_list_reqt >
<— — — (4) Seznam spojeni— — — -+~
L] |
I I
smycka J | |
[dokud pfipojeno] me(s) Aktualizace seznamu spojeni:
| sleep(0.5)
| |
I
|

Obrazek 11.6: Komunikace klientské aplikace P2P rozhrani se serverem

pomoci WebSockets.
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11.3 Integrace se systémem Knet

Pro integraci se systémem Knet je pouzita klientské knihovna vygenerovana
z OpenAPI definice rozhrani. Vygenerovana knihovna obsahuje objektovy mo-
del volani API, nepodporuje vsak ziskdavani OAuth2 Access Token a vSechna
jeji volani jsou synchronni, takze je nelze pouzit v kombinaci s modulem
asyncio.

Proto byla vytvorena dvé rozsiteni knihovny:

knet_api_oauth

Pridava podporu pro ziskavani a ukladani OAuth2 tokenu v paméti. Token
je ziskan pred prvnim voldnim, poté je obnovovan v pripadé, Ze se blizi konec
casu jeho platnosti.

knet_api_aiohttp

Rozsiteni vyuziva knihovnu aiohttp pro integraci s modulem asyncio. Volani
klientské knihovny jsou realizovana pomoci korutin a je tedy mozné knihovnu
integrovat do rozhrani P2P sondy.

Obé rozsiteni obsahuji tfidu ApiClient, kterou je mozné pouzit k vyko-
nani volani. Pivodni vygenerovana knihovna obsahuje tfidy DormitoryApi,
HostApi, IncidentApi a NoteApi. Kazda tato trida reprezentuje jednu cast
APT a jejich operace vykonavaji jednotliva volani. Priklad pouziti:

client = knet_api_aiohttp.ApiClient(
event_loop, client_id, client_secret, host=endpoint_url,
token_url=token url, scopes=[’read’, ’write’]

)

host_api = HostApi(api_client=self.client)

Integraci ve webovém rozhrani zajistuje tfida KnetConnector. Ta reaguje na
udalosti v modelu aplikace. Pokud dojde k detekci komunikace nové koncové
stanice, vykona korutina query_host_info této tiidy asynchronni pozadavek
na informace o registraci stanice. Informace poté uklada do modelu.

Pokud komunikace stanice nékterého protokolu presahla definované limity,
zalozi tato trida incident v systému Knet. Zalozené incidenty pribézné
aktualizuje v intervalu 60s. Aktualizaci zajistuje korutina sync_incidents.

Trida také reaguje na webhook pozadavky, které prijdou prostrednictvim
webového rozhrani.
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11.3.1 Ukladani zaznamu

Zaznamy v rozhrani jsou pravidelné ukladany do MySQL databaze. Tyto
zaznamy pak lze v aplikaci prochazet a pripadné vyhledavat dle uzivatelského
jména ¢i hostname koncové stanice. Struktura databaze je znédzornéna na
obrazku 11.7.

] hosts v
id INT(10)
— logs v % log_id INT(10)
id INT(10) Ip INTC10)
start_at DATETIME - ——, hostname VARCHAR(63)
end_at DATETIME : last_active_at DATETIME
> L — < < knet_id INT(10)
dormitory VARCHAR(64)
room VARCHAR(32)
user_id INT(11)
user_name VARCHAR(128)
] connections v user_uid VARCHAR(16)
id BIGINT(20) >
¥ protocol_id INT(10) #
fqdn VARCHAR(1024) :
local_port SMALLINT(5) A
remote_ip INT(10) _| protocols v
remote_port SMALLINT(5) >|— — id INT(10)
14_proto VARCHAR(8) : 2 host_id INT(10)
detected_at DATETIME 'l . protocol VARCHAR(32)
last_active_at DATETIME detected_at DATETIME
packets_in BIGINT(20) last_active_at DATETIME
packets_out BIGINT(20) state TINYINT(4)
» >

Obréazek 11.7: Databaze pro archivaci dat o P2P spojenich.

11.4 Klientska ¢ast webového rozhrani

Aplikace na strané klienta je implementovana s vyuzitim knihovny React®.
Jednd se o JavaScriptovou knihovnu pro tvorbu uzivatelskych rozhrani. Roz-
hrani se skladd ze stromu komponent, které maji sviij vlastni stav a vlastni
parametry. PTi zméné stavii nebo parametri komponenty dojde k jejimu
prekresleni: volani metody render (), ktera vraci novou podobu komponenty.

Knihovna vyuziva virtualni DOM: ptrekresleni neprovadi piimo v doku-
mentu, ale nejprve sestavi novou reprezentaci elementi v paméti a poté

Shttps://facebook.github.io/react/
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provede minimélni mnozstvi operaci, které upravi stavajici DOM webové
stranky. Modifikace DOM jsou naro¢né, proto tento pristup prinasi vykon-
nostni benefity.

Hlavnim prinosem pro vyvojare je fakt, ze nemusi v kodu provadét mo-
difikace DOM, pouze sestavi novou podobu komponenty na zakladé jejiho
aktualniho stavu. Metodu render () tak lze chapat jako sablonu komponenty.

Knihovna React je pouzivana v kombinaci s jazykem JSX'. Jedn4 se
o rozsiteni jazyka JavaScript, které umoznuje v kodu zapisovat XML elementy.
V metodé render () tak lze zapsat ptimo vysledny HTML kéd. Komponenta
pak mize mit napiiklad nasledujici podobu:

var HostInfo = React.createClass({
render: function() {
return <div>Hostname: {this.props.hostname}</div>;

b

ReactDOM. render (
<HostInfo hostname="knet.zero.zcu.cz" />,
document .getElementById(’app’)

);

Tento jazyk je nutné pred odeslanim do prohlizece prelozit do jazyka Ja-
vaScript. K tomu je pouZit nastroj webpack®, ktery umoziiuje sluc¢ovani
a aplikaci filtri na JavaScriptové zdroje. Jednim z dostupnych filtra je i pre-
klada¢ jazyka JSX. Spolu s nim je pouzit i preklada¢ Babel®, ktery preklada
nejnovejsi specifikaci jazyka ECMAScript 6 tak, aby bylo mozné skripty
zpracovat i ve starsich prohlizecich. Tato verze jazyka také pridava podporu
pro tiidy, které jsou v aplikaci vyuzity.

VSechny skripty webového rozhrani jsou ulozeny ve slozce public/js.
V kofenovém adresafi jsou ulozeny komponenty, které reprezentuji hlavni
obrazovky aplikace. Struktura podadresaru je nasledujici:

backend: obsahuje tridy WebSocketBackend, ktera zajistuje navazani spo-
jeni a komunikaci se serverem, a Notifications, kterd uzivateli zasila
upozornéni v pripadé, ze dojde k prekroceni definovanych limitii.

"https://facebook.github.io/jsx/,
https://facebook.github.io/react/docs/jsx-in-depth.html

8https://webpack.github.io/

9https://babeljs.io/
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components: Komponenty uzivatelského rozhrani: seznam detekované komu-
nikace, komponenta pro vykresleni chybovych zprav a komponenta pro
strankovani.

model: datovy model klientské casti aplikace. Strukturou odpovida datovému
modelu serveru.
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12 Zhodnoceni vysledku

Vsechny ¢asti diplomové prace byly otestovany. V této kapitole budou shrnuty
poznatky z testovani a struc¢né srovnani nového systému s ptuvodnim resenim.
Pro snadné nasazeni vsech komponent byly vytvoreny balicky pro opera¢ni
systém Debian Stretch.

12.1 Webova aplikace

V ramci testovani byla webova aplikace portalu nasazena na virtudlni server
knet-new.zero.zcu.cz! a nakonfigurovéna, tak aby ziskdvala informace ze
stavajici sitové infrastruktury.

Byla provérena spravnost ziskavani informaci ze systému LDAP i z kolej-
nich prepinacti. Testy byly provedeny na blocich koleji Méachova a Lochotin.
Na kolejich Machova pak byl umoznén pristup do systému stavajicim lokal-
nim spravcum a registratorum. Ve spolupraci s nimi byly provedeny testy
funkénosti registrace, zejména pak rychlé registrace, ktera ziskava umisténi
uzivatele.

Lokalni spravci také v priibéhu testovani odhalili nékolik chyb, vétsina
z nich se tykala neocekavanych vstupt a chybéjicich zavislosti na virtualnim
serveru, napft. rozsiteni do PHP a doplnujici funkce do PostgreSQL.

REST API systému bylo otestovano pomoci automatizovanych testi.
Hlaseni z pribéhu testii ve formatu HTML je umisténo na prilozeném CD.
Moznosti integrace navic byly ovéreny vytvorenim webového rozhrani pro
P2P sondu, které automaticky zaklada a aktualizuje bezpecnostni incidenty.

Oproti predchozimu registracnimu systému se podarilo zjednodusit regis-
tracni proces pro uzivatele. Systém navic poskytuje instrukce o tom, co ma
uzivatel provést. Pro spravce a registratory byl zabudovan systém automa-
tickych kontrol registraci pred schvalenim a vytvorena sprava incidentt. Ta
umoznuje naplanovat odblokovani uzivatele. Dale je mozné v systému defino-
vat registracni obdobi, kterda umozni uzivateliim hladky prechod do letniho
rezimu, kdy se typicky stéhuji mezi kolejemi. Ze systému byly odstranény
nékteré jiz nepotiebné funkce, napriklad prirazovani zasuvek k portiim na
prepinacich.

'Server je dostupny pouze z kolejni sité.
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Konfiguracni sluzby 12 Zhodnoceni visledki

12.2 Konfigurac¢ni sluzby

Funkénost konfiguracnich sluzeb byla ovéfena v izolovaném virtualnim ser-
veru, nebot nebylo zadouci, aby byla upravovana konfigurace nékterého
z existujicich serverti. V ném probeéhly i testy DHCP serveru Kea, které jsou
popsané v sekci 7.5.2.

VsSechny konfigurac¢ni sluzby spravné provadély ocekavané konfiguracni
zésahy. Pouze sluzba pro konfiguraci DHCP serveru se po ¢ase odpojila od
jeho databéze, nebot vyprsel casovy limit neaktivity v MySQL spojeni. Z této
chyby se vSak sluzba spravné zotavila a spojeni navazala znovu.

12.3 Webové rozhrani P2P sondy

Webové rozhrani P2P sondy bylo opét otestovano v izolovaném prostredi
virtudlniho serveru. V ném byl otestovan sbér dat (zdznamy z ipp2p byly
generovany pomoci automatického skriptu) a integrace s hlavnim webovym
portalem. Webové rozhrani spravné automaticky nacitalo informace o regis-
tracich, zakladalo incidenty a aktualizovalo existujici informace.

P1i zménach v incidentech ze strany systému Knet byla zména zaslana do
webového rozhrani sondy a pti obnoveni informaci (probihd kazdou polovinu
sekundy) zobrazena uzivateli.

Rozhrani dale spravné pribézné archivovalo své zaznamy do databaze
a umoznilo jejich prochazeni i vyhledavani.

Rozhrani bylo poté nasazeno na server, ktery v soucasnosti zajistuje
detekci P2P spojeni. Zde bylo otestovano, ze je aplikace schopna zpracovavat
zadznamy 7z ipp2p na realném provozu.

Oproti puvodnimu feseni je nové rozhrani prehlednéjsi a zobrazuje po-
tfebné informace z registracniho systému. Aktualizace probiha v redlném
case a uzivateli zobrazuje systémové notifikace v pripadé, ze néktery z uzi-
vatelil prekroci definované limity ptripojeni. Navic obsahuje funkci archivace
s vyhledavanim, coz umozni zpétné dohledavani informaci.
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Registrac¢ni systém i webové rozhrani P2P sondy byly navrzeny s ohledem
na moznost jejich budouciho rozsiteni. V této kapitole bude uvedeno nékolik
navrhii na novou funkcionalitu, ktera by mohla byt doplnéna.

13.1 Registracni portal

Webovou aplikaci registra¢niho portalu by bylo mozné rozsitit o dalsi kontroly,
které se provadéji pri schvalovani registrace. Lokdlnim spraveim by pomohly
nasledujici kontroly:

e Kontrola identifikdtoru organizace, ktera pridélila MAC ad-
resu (OUI). Pomoci této kontroly by bylo mozné odhalit zafizeni,
kterd byla registrovana na falesnou MAC adresu. Nekteii vyrobci také
dodavaji prevazné sitové prvky, napriklad bezdratové smérovace, bylo
by tak mozné odhalovat zatizeni, kterd nejsou koncovou stanici. Se-
znam pridélenych identifikatort poskytuje spolecnost IEEE v textovém
souboru!, bylo by moZné automaticky stahovat a aktualizovat seznam
pridélenych identifikator.

¢ Kontrola, zda na stejném ci sousednim pokoji nebydli uzivatel,
ktery byl zablokovan. V nékterych pripadech se stava, ze zablokovany
uzivatel pozada nékterého ze sousedu o vytvoreni nové registrace jeho
pocitace. Tato kontrola by byla podnétem pro spravce, aby zkusil zjistit
vice informaci o daném incidentu a provéril, ze se jedna o legitimni
registraci.

Déle by bylo mozné implementovat dalsi automatické kontroly mimo regis-
tracni proces, napiiklad kontrolu, zda jsou pocitace pripojené na stejnych
zasuvkach, kde jsou registrovany. Tato kontrola by nejen pomohla odhalit
registrace, které byly provedeny za tcelem obchézeni pravidel pripojeni, ale
i stéhovani uzivateli a byla by podnétem pro aktualizaci zdznamt v regis-
tracnim systému.

Systém incidenti by bylo mozné rozsitit o plnohodnotny Sablonovaci
systém pro sestavovani e-mailti a dalsich zprav pro uzivatele. Spravci by
tak mohli plné ovlivnit podobu téchto zprav a uzivateliim tak poskytovat
presnéjsi informace o jejich incidentech.

thttp:/ /standards-oui.ieee.org/oui.txt
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Nabizi se také vytvoreni mobilni verze systému, pripadné podpirné mo-
bilni aplikace, ktera by slouzila spravcim. Pomoci této aplikace by spravce
mohl spravovat registrace i incidenty i v ptipadé, Ze zrovna neni na koleji, nebo
neni u svého pocitace (napriklad pfi feseni sitového problému u nékterého
z ubytovanych).

Konfigura¢ni sluzby pro webovy portal by bylo mozné rozsitit o pod-
poru konfigurace specializovaného firewallu, naptiklad firewallu FortiGate
od spolec¢nosti Fortinet, Inc. Dale by bylo mozné integrovat jednotné prihla-
Seni pomoci edulD.cz?, coZ by umoznilo ptihlagovani studenttim ostatnich
univerzit.

13.2 Webové rozhrani P2P sondy

Webové rozhrani sondy pro detekci P2P by bylo mozné rozsitit o detekci
aktualizac¢nich sluzeb. Zejména rizné on-line hry, které se aktualizuji pro-
stfednictvim P2P siti, komunikuji na urcité predem znamé adresy, pripadné
pouzivaji specifické porty. Tyto znaky komunikace by bylo mozné detekovat
a zobrazit spravcim, ktefi na zakladé téchto informaci mohou pristoupit
k individudlnimu feseni incidentu.

Do webového rozhrani by déle bylo mozné integrovat samotnou detekci.
Pravidla, ktera kontroluje software IPP2P, by bylo mozné integrovat piimo
do aplikace v jazyce Python, nebo vyvinout nativni doplnujici modul. Tim
by se odstranila zavislost na dalsim software a kontrola by mohla probihat
v uzivatelském rezimu.

https://www.eduid.cz/
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14 Zavér

V ramci diplomové prace byl realizovan novy registrac¢ni systém pro kolejni
sité Zapadoceské univerzity v Plzni. Pred realizaci byla provedena dikladna
analyza stavajiciho feseni, existujicich reseni pro Tizeni pristupu v pocita-
covych sitich a moznosti, které nabizi stavajici infrastruktura kolejni sité.
V ramci prace také probéhlo sezndmeni s procesy feseni incidenti v univer-
zitni siti WEBnet a byla analyzovana moznost integrace systému do téchto
procesu.

Pti navrhu bylo hleddno takové feseni, které nebude vyzadovat investice
do nové infrastruktury. Na zékladé ziskanych poznatkii a vlastnich zkusenosti
z pozice lokalniho spravce kolejni sité byl navrzen novy registracni systém.

Tento systém pro uzivatele prinasi zejména jednodussi registraci, kterou
je mozné v béznych pripadech provést pouze stisknutim jediného tlacitka.
Systém navic v pribéhu registrace uzivateli poskytuje kontextové informace
o tom, jaké kroky jsou od néj o¢ekavany. Pro spravce pak systém prinasi
lepsi spravu incidenti a automatizaci celé rady tkont.

7 technického hlediska byla urychlena konfigurace sitovych sluzeb. Tato
zména obnasi i vybér jiného softwarového vybaveni, které je mozné konfiguro-
vat prostfednictvim databaze. Zmény v konfiguraci probihaji pomoci fronty
zprav, kterou zpracovavaji konfiguracéni sluzby. Fronta zprav je implemento-
vana v databazi PostgreSQL, garantuje doruceni zprav a pouziva asynchronni
notifikace pro okamzitou notifikaci konzumentu fronty o dostupnosti novych
ZPrav.

Pro zadavani zprav konfiguracnim sluzbam jsou vyuzity prostiedky ak-
tivnich databazi. Zmény je tedy mozné provadét nejen ve webové aplikaci,
ale i primo v databazi pomoci software pro jeji spravu. Slozitéjsi ikony tedy
muze spravece systému provést primo z prikazové radky serveru.

V systému bylo ptripraveno REST API, které umozni integraci tohoto
systému do procesti TeSeni incidentt v siti WEBnet. Moznost integrace byla
provérena na turovni lokalnich spravcti vytvorenim modernitho webového
rozhrani pro sondu, kterd detekuje P2P spojeni v kolejni siti. Pro toto
API déle byla vytvorena sada automatickych testi. Rozhrani bylo popsano
pomoci jazyka OpenAPI. Tento popis slouzi jako jeho dokumentace a lze
z néj vygenerovat klientské knihovny pro rtizné programovaci jazyky.

Toto rozhrani zobrazuje informace o probihajici komunikaci v redlném case.
Data cerpa pomoci datagramového socketu z modulu ipp2p pro modul netfilter
v OS Linux. Rozhrani také automaticky zaklada incidenty v registracnim
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portale a ¢erpa data o koncovych stanicich. Rozhrani dale ziskéva a zobrazuje
informace o pribéhu feseni jednotlivych incidentl, opét v realném case.
Data o spojenich jsou periodicky ukladdna do databdze a je mozné v nich
vyhledavat, nebo je prochazet po ¢asovych intervalech.

Funkcnost feseni byla ovéfena nasazenim na pripraveny virtualni server
s pripravovanym OS Debian Stretch. Pro nasazeni byly vytvoreny instala¢ni
balicky, které automatizuji proces instalace vsech komponent.

Vsechny body zadani byly splnény. Vysledny registracni systém by bylo
mozné rozsitit o dalsi automatické kontroly registraci, pripadné vytvorit
alternativni mobilni rozhrani. Rozhrani P2P sondy by bylo mozné rozsi-
rit o detekci aktualizaci softwaru na koncovych stanicich pomoci P2P siti,
pripadné do néj zaclenit samotnou detekci P2P spojeni.
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Seznam pouzitych zkratek

AAA
AES
AJAX
AMQP
API
AR
ARP
BOOTP
BPDU
BPMN
CDhP
CIDR
CSS
DAO
DDNS
DDoS
DES
DHCP
DN
DNS
DOM
DoS
DQL
EAP
EAPOL
FTP
HMAC
IANA
IPv4
JSON
JSON RPC
LAN
LDAP
LDIF
MAC

Authentication, Authorization and Accounting
Advanced Encryption Standard
Asynchronous JavaScript and XML
Advanced Message Queue Protocol
Application Programming Interface
Access Requestor

Address Resolution Protocol
Bootstrap Protocol

Bridge Protocol Data Unit

Business Process Model and Notation
Cisco Discovery Protocol

Classless Inter-Domain Routing
Cascading Style Sheets

Data Access Object

Dynamic DNS

Distributed DoS

Hash-based Message Authentication Code
Dynamic Host Configuration Protocol
Distinguished Name

Domain Name System

Document Object Model

Denial of Service

Doctrine Query Language

Extensible Authentication Protocol
EAP over LAN

File Transfer Protocol

Hash-based Message Authentication Code
Internet Assigned Numbers Authority
Internet Protocol verze 4

JavaScript Object Notation

JSON Remote Procedure Call

Local Area Network

Lightweight Directory Access Protocol
LDAP Data Interchange Format
Media Access Control
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Seznam pouzitych zkratek Seznam pouzitych zkratek

MAP
MAPC
MD5
MIB
MVC
NAC
OID
P2P
PDP
PEP
RADIUS
RAML
RDN
REST
SCSS
SGMP
SHA
SMI
SMTP
SNMP
SoH
SPA
SSH
SSL
TCP
TNC
UDP
VPN
WADL
WIRT
XML
YAML

Metadata Access Point

MAP Client

Hash-based Message Authentication Code
Management Information Base
Model-View-Controller

Network Access Control

Object Identifier

Peer-to-Peer

Policy Decision Point

Policy Enforcement Point

Remote Authentication Dial In User Service
RESTful API Modeling Language
Relative Distinguished Name
Representational State Transfer

Sassy CSS

Simple Gateway Monitoring Protocol
Secure Hash Algorithm

Structure of Management Information
Simple Mail Transport Protocol
Simple Network Management Protocol
Statement of Health

Single Page Application

Secure Shell

Secure Sockets Layer

Transmission Control Protocol
Trusted Networking Communications
User Datagram Protocol

Virtual Private Network

Web Application Description Language
WEBnet Incident Response Team
eXtensible Markup Language

YAML Ain’t Markup Language
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A Postup nasazeni

V této kapitole bude popsan postup nasazeni jednotlivych komponent. Pro
vsechny komponenty byly vytvoreny balicky pro operac¢ni systém Debian.
Tyto balicky instaluji nejen soubory pottebné pro béh jednotlivych kompo-
nent, ale i vzorové konfiguracni soubory.

Popis bude predpokladat nasazeni do produkéniho prostredi. Pri testovani
ve vyvojovém prostredi mohou byt nékteré ¢asti nastaveni vynechany, nebo
mohou byt jiné parametry.

A.1 Registracni portal

Pro nasazeni registracniho portalu byl vytvoren balicek knet_1.0-1_all.deb.
Balicek obsahuje zavislosti na vSem potfebném software, véetné lokalni
databaze: Apache 2 (véetné modult mod__webauth a mod_webauthldap), PHP
7.0 & vySsi véetné vSech potiebnych rozsifenich (véetnd opcache! a apcu?),
PostgreSQL 9.5 ¢i vyssi.

Balicek je mozné nainstalovat véetné vsech zavislosti naptiklad prikazem
gdebi?:

$ sudo gdebi knet_1.0-1_all.deb

Postinstalacni skript zajisti aktivaci potfebnych modult Apache, vytvoreni
uzivatele knet (s ndhodnym heslem) a databédze knet v PostgreSQL, vytvoreni
konfiguracniho souboru a vytvoreni struktury databédze. Balicek také pridava
do /etc/cron.d soubor s konfiguraci pro cron.

Soubory webového portalu se instaluji do slozky /var/www/knet. Kon-
figuracni soubor s pristupovymi tudaji do databaze je umistén v podslozce
app/config/parameters.yml. Pokud tento soubor neexistuje, v rdmci in-
stalace se spusti pruvodce, pomoci kterého je uzivatel vyzvan k doplnéni
chybéjicich parametrii. Parametry pro ptripojeni do databédze jsou doplnény
automaticky. Priklad zadavani parametri:

> Incenteev\ParameterHandler\ScriptHandler: :buildParameters
Creating the "app/config/parameters.yml" file

thttp://php.net /manual /en/book.opcache.php
2http://php.net/manual /en/book.apcu.php
3https://packages.debian.org/stretch/gdebi
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Some parameters are missing. Please provide them.
mailer_ transport (smtp):

mailer host (127.0.0.1):

mailer user (null):

mailer_password (null):

ldap_uri (’ldaps://psyche.zcu.cz:636°):
ldap_base (’ou=Users,ou=rfc2307,0=zcu,c=cz’):
ldap_binddn (null):

ldap_password (null):

ldap_sasl mech (null): GSSAPI
ldap_sasl_realm (null):

Do konfigura¢niho souboru je potieba ptidat pristupové tidaje pro prepinace:

knet:
credentials:
knetsw:
snmp:
community: SomeKnetCommunity

Vs8echny konfigura¢ni soubory se slucuji, kompiluji a ukladaji do cache. Po
jeho zméné je potreba cache smazat, a to bud pfimo smazanim slozky
/var/www/knet/var/cache/prod, nebo piikazem

$ SYMFONY_ENV=prod sudo -E -u www-data php bin/console
cache:clear

Po instalaci je potfeba upravit konfiguraci pro Apache v souboru /etc/
apache2/sites-available/knet.conf. Soubor obsahuje konfigurace pro
HTTP (port 80) i HT'TPS (port 443). Je nastaveno presmérovani z HTTP
na HTTPS.

V konfigura¢nim souboru je potteba:

1. Nastavit jméno serveru (direktiva ServerName).
Vychozi hodnota je knet.zero.zcu.cz.

2. Nastavit cestu k SSL certifikdtu a privatnimu kli¢i — konfiguracni
direktivy SSLCertificateFile a SSLCertificateKeyFile.

3. Povolit ¢i zakazat WebAuth. Pro ucely testovani muze byt vhodné
webauth zakazat, v takovém pripadé je potfeba do konfigurace pridat
nastaveni proménné REMOTE_USER, ktera uchovava jméno ptihlaSeného
uzivatele:

SetEnv REMOTE_USER "<uid>"
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Po upravé konfigurace je nutné site povolit prikazem:
$ sudo a2ensite knet

Po nastaveni potfebnych parametria a restartu Apache je jiz registrac¢ni
portal dostupny na nastavené adrese a portu. Pro pridéleni administracnich
opravnéni pro uzivatele je mozné pouzit nasledujici prikazy:

$ cd /var/www/knet
$ SYMFONY_ENV=prod sudo -E -u www-data php bin/console
user:create-superadmin <uid>

Prikazy aplikace je potfeba spoustét jako uzivatel www-data a s proménnou
prostiedi SYMFONY_ENV, nebo s parametrem -env=prod. Pokud by byl piikaz
spustén jako jiny uzivatel, nebude mit webovy server opravnéni pro zapis
vytvarenych soubort ¢i slozek v cache.

A.1.1 Nacteni dat

Po instalaci je potfeba naplnit systém daty. Informace o doménach (domains)
skupinach koleji (dormitory_groups), kolejich (dormitories) a texty pravi-
del (rules_texts) je nutné zadat ru¢né do prislusnych tabulek. Alternativné
je mozné naimportovat do databaze soubor sql/initial-data.sql, ktery
obsahuje definice prevzaté z ptivodniho systému.

Po ptihlaseni do systému je nutné nadefinovat podsité (sekce Sité) a prepi-
nace (sekce Sité > Switche). Po jejich nadefinovani je mozné nacist mistnosti
a zasuvky z popiskll porti jednotlivych prepinacii, a to prikazem:

$ SYMFONY_ENV=prod sudo -E -u www-data php bin/console
switch:load-sockets <id>

<id> nahradte za seznam ID vSech prepinaci, ze kterych maji byt nacteny
zasuvky. Je mozné zadat seznam oddéleny carkami, nebo rozsah ve tvaru
<min> <max>. Prepinace se zadanym ID nemuseji v systému existovat, je
tedy mozné zadat velky rozsah a nacist tak informace ze vSech prepinacii.

Predpokladény jsou popisky ve forméatu ,,<mistnost> (<zasuvka>)*.
Porty, jejichz popisek je prazdny nebo neodpovida tomuto formatu, budou
ignorovany. Format popisku lze urcit regularnim vyrazem — do souboru
app/config/parameters.yml je mozné pridat dodatecny parametr port_
description_pattern. Vychozi hodnotou je:

#~ (?7P<room>.+)\s+\ ((7?P<socket>.+)\)#
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A.1.2 Spusténi testt

Pro spusténi testt je nutné nainstalovat zavislosti pro vyvoj pomoci néastroje
composer s priznakem -dev:

$ composer install --dev

Pred spusténim testli je nutné vytvorit v PostgreSQL databézi, ktera bude pro
testy pouzita. Do databaze je potfeba pridat rozsireni unaccent prikazem:

CREATE EXTENSION unaccent;

V OS Debian je rozsiteni soucasti balicku postgresql-contrib. Rozsifeni miize
pridavat pouze uzivatel s administratorskymi pravy k databazovému serveru.
Po vytvoreni databaze nakopirujte ¢i prejmenujte soubor app/config/
parameters_test.yml.dist na parameters_test.yml. V ném pak nastavte
nazev databéze (vychozi je knet_test).
Strukturu databaze je poté nutné vytvorit prikazem:

$ SYMFONY_ENV=test php bin/console doctrine:migrations:migrate

Proménnou prostiedi lze nahradit parametrem -env=test. Testy lze z kote-
nového adresate projektu spustit prikazem:

$ vendor/bin/phpunit -d memory_limit=256M

Testy vyzaduji alespon 256 MB paméti, nebot v nich dochazi k opakované
inicializaci aplikace v ramci jednoho procesu.

A.2 Konfiguracni sluzby

Konfiguracni sluzby jsou v balicku knet-conf-services 1.0-1 all.deb. Balicek
instaluje vsechny potiebné zavislosti: Python 2.x (véetné vsech pouzitych
knihoven) a supervisord. Balicek také pridava systémového uzivatele knet-svc,
pod kterym konfigurac¢ni skripty bézi.

Pred spusténim sluzeb je potieba pro né vytvorit fronty zprav v databazi.
To je mozné piikazem message-queue:create-consumer:

$ SYMFONY_ENV=prod sudo -E -u www-data php bin/console
message-queue:create-consumer dhcp dns firewall webhook
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Supervisord slouzi ke spousténi skripti na pozadi. Bézi jako sluzba systém
a pokud skript neocekavané skonci, spusti jej znovu.

Po instalaci je potfeba upravit konfiguracni soubor sluzeb, ktery je umis-
tén na /opt/knet-conf-services/config.cfg. V sekci [globall] je nutné
nastavit pristupové udaje k databazi registracniho portalu, v konfiguracnich
sekcich jednotlivych sluzeb pristupové tidaje k databazim DHCP serveru,
DNS serveru a SSH na stroji s firewallem.

Po upravé konfiguracnich souborti je nutné restartovat supervisord:

$ sudo /etc/init.d/supervisor start

Konfiguracni skripty se spusti automaticky. V pripadé potifeby je mozné
skripty ovladat utilitou supervisorctl:

$ sudo supervisorctl
supervisor> restart knet:x
supervisor> stop knet:*
supervisor> start knet:x*

A.3 DHCP server

Pro DHCP server Kea bylo vytvoreno rozsiteni, které nastavuje kratsi dobu
zapujceni pro dynamicky pridélované adresy. Rozsiteni je k dispozici v balicku
knet-kea-ext 1.0-1 amd64.deb. Po jeho instalaci je potieba do konfigurac-
niho souboru DHCP serveru pridat jeho nacteni:

{
"Dhcp4":
{
# ...
"hooks-libraries": [{
"library": "/usr/lib/libkea-knet.so"
.,
# ...
}
}

Konfiguraci siti je mozné ze systému vygenerovat prikazem:

$ SYMFONY_ENV=prod sudo -E -u www-data php bin/console
config:generate:dhcp > kea-subnets. json
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Vygenerovany seznam podsiti je mozné zaclenit do konfiguracniho souboru
napiiklad pomoci nastroje jq*:

$ jq -s ".[0] *x .[1]" /etc/kea/kea-dhcp4.conf kea-subnets.json

A.4 Firewall

Na stroji s firewallem je nutné nainstalovat balicek knet-fw-helpers_ 1.0-
1_all.deb, ktery obsahuje pomocné skripty pro konfiguraci iptables. Sablona
pravidel se nastavuje v souboru /opt/knet-fw-helpers/config.cfg. Ob-
sahuje 3 sekce:

[rules__active] : pravidla pfidand pfi povoleni pfistupu koncové stanice do
vnejsi site.

[rules__quarantine] : pravidla pridavana pii zablokovani koncové stanice.

[rules__deleted] : pravidla pridavand pii smazani koncové stanice. Sekce
by méla byt prazdna, tj. pro stanici nebudou pridana zadna pravidla.

Pti zméné pravidel se vzdy odstrani vSechna pravidla pro danou koncovou
stanici a poté se pridaji pravidla nova. Kazda sekce miize obsahovat nékolik
pravidel:

[rules_active]
rl = -I INPUT -s %(IP)s -j ACCEPT
r2 = -I FORWARD -s %(IP)s -j ACCEPT

Nazvy kli¢ti je mozné zvolit libovolné, skripty je ignoruji. Hodnotou jsou
parametry prikazu iptables, ktery se ma spustit. V parametrech probiha
nahrada nasledujicich fetézci:

%(ID)s: ID koncové stanice.

%(IP)s: cela IP adresa koncové stanice.

%(IP_1)s, %(IP_2)s, %(IP_3)s, %(IP_4)s: prvni az ctvrty oktet IP adresy
jako ¢islo v desitkové soustave.

A.5 Webové rozhrani pro P2P sondu

Webové rozhrani pro P2P sondu je instalovano balickem knet-p2p-probe_ 1.0-
1_all.deb. Soubory sondy se nainstaluji do slozky /opt/knet-p2p-probe.

4https://stedolan.github.io/jq/
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Soucasti je opét konfiguracni soubor pro supervisor, jeho pouziti je popsano
v sekci Konfiguracni sluzby.

Konfigura¢ni soubor je umistén v /opt/knet-p2p-probe/config.yml.
V ném je potieba nastavit nasledujici sekce:

collector: cesta, na které ma byt vytvoren socket pro naslouchani na zpravy
z ipp2p. socket_family nastavit na AF_UNIX, socket_path na cestu
k socketu (mozno ponechat vychozi).

packet_ filter: Maska sité, ve které jsou pripojeni uzivatelé. Pro koleje
Miéchova je maska 10.10.0.0/16, pro koleje Borska pole 10.20.0.0/16,
pro koleje Boleveckd 10.30.0.0/16. Volitelné je mozné vylouéit urcité
casti sité, napr. na kolejich Machova je vhodné vyloucit rozsah, ve
kterém jsou registrovany studentské servery: 10.10.3.0/24.

knet__connector: Client ID a Client Secret vygenerované z registracniho
portalu (po prihlaseni do rozhrani v sekci Pristup k API), dédle pak
URL adresu registra¢niho portélu.

resolver: Adresy DNS servert, které budou pouzivany pro preklad adres.
Pokud nebudou vyplnény, pouzitda knihovna bude preklad provadét
sama.

web__ui: IP adresa a port, na kterém bude dostupné webové rozhrani, déle
pak kli¢ pouzity pri podepisovani websocket pozadavki ze systému
knet.

Po konfiguraci je mozné rozhrani spustit restartovanim supervisor, pripadné
jen prenactenim jeho konfigurace prikazem reload a poté pomoci supervisorctl:

$ sudo /etc/init.d/supervisor reload
$ sudo supervisorctl restart knet_p2p_probe

Déle je potteba nakonfigurovat pravidla firewallu pro ipp2p a syslog, aby
zpravy zasilal na prislusni Unix socket. Priklad pravidel pro iptables:

/sbin/iptables -t mangle -A PREROUTING -m ipp2p --bit -i ethO
-j LOG --log-prefix ’P2P:BitTorrent ’

/sbin/iptables -t mangle -A PREROUTING -m ipp2p --dc -i ethO
-j LOG --log-prefix ’P2P:DirectConnect °’

/sbin/iptables -t mangle -A PREROUTING -m ipp2p --ares -i ethO
-j LOG --log-prefix ’P2P:Ares ’

/sbin/iptables -t mangle -A PREROUTING -m ipp2p --kazaa -i ethO
-j LOG --log-prefix ’P2P:Kazaa °’

/sbin/iptables -t mangle -A PREROUTING -m ipp2p --gnu -i ethO
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-j LOG --log-prefix ’P2P:Gnutella °’

/sbin/iptables -t mangle -A PREROUTING -m ipp2p --edk -i ethO
-j LOG --log-prefix ’P2P:eDonkey ’

/sbin/iptables -t mangle -A PREROUTING -m ipp2p --soul -i ethO
-j LOG --log-prefix ’P2P:SoulSeek °’

Piiklad konfigurace rsyslog pomoci modulu omuxsock®:

$ModLoad omuxsock
$0MUxSockSocket /var/run/p2p-probe/p2p-ui.sock

if $msg contains "] P2P:" then {
:omuxsock:
stop

Modul omuxsock umoznuje zasilat zpravy pouze do jednoho globdlné nakon-
figurovaného socketu. Pokud jiz v systému je néjaky socket nakonfigurovany,
je nutné pouzit zasflani pomoci UDP modulem omfwd® a nakonfigurovat
rozhrani, aby misto na unixovém socketu (AF__UNIX) naslouchalo na IPv4
(AF_INET).

Shttp://www.rsyslog.com/doc/v8-stable/configuration /modules /omuxsock.html
Chttp://www.rsyslog.com/doc/v8-stable/configuration /modules/omfwd.html
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B Postup registrace pocitace

Pro pripojeni internetu na koleji je potieba zaregistrovat sviij pocitac.

1. Pripojte pocita¢ do sitové zasuvky pomoci sitového kabelu. Zasuvka je
typicky umisténa v blizkosti nékterého rohu pokoje.

2. Otevtete internetovy prohlize¢ a zadejte adresu knet.zero.zcu.cz. Na
strance stisknéte tlacitko Prihlasit se k pristupu na internet.

Kolejni pocitacova sit’ Zapadoceské univerzity v Plzni (ZCU) =

Registrace pro studenty ZCU

Registrace pogitage k pfistupu do internetu pro studenty Zapado&eské univerzity v Plzni.

Prihlasit se k pfistupu na internet

Registrace pro studenty ostatnich univerzit

Registrace pogitage k pfistupu do internetu pro studenty Univerzity Karlovy a dalSich fakult.

N/
ﬁ.

> Dormitory computer network of University of West Bohemia (UWB)

3. Prihlaste se pomoci svého uc¢tu Orion. Pokud jej jesté nemaéte, co
nejdrive si jej zaridte, bez néj se nelze na kolejich pripojit k internetu!

Orion login: ogin

ZAPADOCESKA Heslo (password): sesssssssscsssccse
’ UNIVERZITA
v PLZNI Prihlasit

Napovéda | Nechci se pFihlasit

Kde to jsem? Kam jsem se to zase dostal?
Webovy server, na ktery se snazite pFihlasit, byl zafazen do domény jednotného
pfihlaseni (single sign-on, SSO), a vyZzaduje ovéfeni vasi identity platnym

4. Po prihlaseni si pozorné prectéte pravidla sité a potvrdte souhlas na
konci stranky. Neznalost pravidel neomlouva!

b. zablokovanim pfistupu do kolejni po&itadové sité na stanovenou dobu (minimalné tyden, maximainé rok),
c. trvalym zablokovanim pfistupu do kolejni po&itagové sité,
d. pFedani pfipadu k feseni vy&sim instancim (disciplinarni komise fakult, Policie CR).

V Plzni 10.2.2006

Pokr anim v s pravidly sit&.

Souhlasim s pravidly
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5. Systém zjisti, na kterém pokoji je Vas pocitac¢ pripojen, a nabidne
rychlou registraci. Zkontrolujte spravnost tidaji a registraci potvrdte.

Registrace pocitace

Automaticka registrace
Bylo zjisténo, Ze jste pfipojen v nasleduijici lokalité:

Kolej: Machova 20
Pokoj: 224
Zasuvka: 224-A
MAC adresa: 68:5B:35:8E:02:8B

Jsou uvedené daje spravné?

Udaje jsou spravné, zaregistrovat tento po&itad

Ruéni registrace

Kolej: * Machova 20 B
Pokoj: * 224 s
Zasuvka: *  224-A +
IP adresa: * 10.10.75.21 %
MAC adresa: * 68:5B:35:8E:02:8B

Hostname: * smitka

Zaregistrovat poé&itad

6. Po ulozeni registrace navstivte nékterého ze spravcet sité. S sebou budete
potiebovat JIS kartu ¢i jiny doklad totoznosti, na kterém je Vase jméno
a fotografie. Spravce potvrdi Vasi registraci a pripadné poskytne dalsi
informace.

Pocita¢ byl (ispésné zaregistrovan! ‘

Registrace dokoncena

DalSi kroky
Nyni je potfeba, aby registraci Vaseho pogitace schvalil spravce. Vezméte si JIS kartu &i jiny doklad totoznosti a navstivte nékterého ze spravei:

Seznam spravci - Machova 20

Jméno Pokoj Kontakt
Ondrej BOUSEK 124 bousek@students.zcu.cz
Pavel HOMOLKA 318 hp1991@students.zcu.cz
ismitka@students.zcu.cz
Jan SMITKA 224
tel. +420 111 222 333
. stan@civ.zcu.cz
Jaromir STANEK 606
V pracovni dny CIV Ul 411
Jakub ZARUBA 320 eflyax@students.zcu.cz

7. Po potvrzeni registrace by mélo byt ptripojeni do nékolika minut aktivni.
Pokud se tak nestane, zkuste restartovat pocitac. Pokud ani po restartu
pocitace pripojeni nefunguje, navstivte znovu spravce.
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C Manual spravce

Nejdilezitéjsim tikonem, ktery spravce provadi, je schvalovani a tprava
registraci, pripadné feseni incidentti. V tomto manuélu proto bude detailné
popsan pravé postup prace s registracemi a incidenty, ostatnim funkcim
portalu bude vénovan struény popis v zavéru textu.

C.1 Schvalovani registraci

V sekci Neschvalené registrace je mozné schvalovat registrace. V prehledu se
zobrazuji vSechny neschvalené registrace pocitact z vybrané koleje.

Neschvalené registrace pocitact

Pokoj:
Login:
PFijmeni:
E-mail:

IP adresa:

MAC adresa:

Filtrovat
Datum

Hostname IP Jméno Login Kolej Pokoj  Zasuvka ) Akce
registrace

Vladimir Méchova 8.5.2016 W M

smitka 224 224-A

SMITKA 20 14:03:13 w

smitka 10.10.75.21

V pravém hornim rohu je mozné zménit kolej, ktera ma byt zobrazena. Toto
nastaveni ovliviiuje vSechny prehledy v systému.

Pii schvalovani registrace systém provadi nékolik automatickych kontrol. Jde

zejména o:

e Kontrolu, zda je registrovand MAC adresa platna — systém nedovoluje
registrovat multicastové MAC adresy. V pripadé locally-administered
adres je potreba vyplnit komentar, pro¢ byla dana registrace schvélena.

e Kontrolu, zda na stejné zasuvce nejsou registrovani jini uzivatelé. Pokud
ano, je nutné registrace jinych uzivateli smazat (pokud se jiz odsté-
hovali), nebo presunout na jiny pokoj (pokud doslo ke stéhovani). Pti
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upravach registraci se snazte od ¢lovéka, jehoz registraci schvalujete,
zjistit co nejvice informaci. Mize Vam pomoci také kontrola casi, kdy
byl pocitac¢ naposledy spatien on-line.

Schvaleni registrace

Pocitac Uzivatel
Hostname: smitka Jméno: Viadimir SMITKA
Kolej: Machova 20 Login: smitka
Pokoj: 224 E-mail: smitka@students.zcu.cz
Zasuvka: 224-A Poruseni pravidel: 1 poruseni
IP 10.10.75.21
MAC adresa 68:5b:35:8e:02:8b
Port: Gi0/1

Switch: mk-m20-s2-sw

Na zvolené zésuvce jsou jiz zaregistrované pocitace jiného uZivatele. Pfed schvalenim registrace tyto po&itate musite preregistrovat na jinou zasuvku,
nebo je smazat.

Pocitace jinych uZivatell
Hostname Jméno Login Datum registrace Naposledy on-line Akce

jsmitka-7 Jan SMITKA jsmitka 6.3.2016 21:25:59 6. 4.2016 23:45:24 w

Poznamka: *

Schvdlit registraci

Problémy, které jsou zobrazeny zluté, slouzi pouze jako upozornéni. Registraci
je mozné schvalit, ale je nutné vyplnit komentar, proc registrace byla schvalena.
Problémy, které jsou zobrazeny cervené, je nutné nejprve odstranit.

C.2 Prehled pocitaca

Registrace je mozné upravovat z pohledu Seznam pocitaci. Tento prehled
je mozné filtrovat podle pokoje, uzivatelského jména, prijmeni, e-mailu, IP
adresy a MAC adresy. S vyjimkou IP a MAC adresy provadi vSechna pole
textové vyhledavani. Je mozné pouzit % jako zdstupny znak: fetézec ,,sm% *“
tedy bude hledat vSechny hodnoty, které zac¢inaji na pismena ,sm®. Filtrace
ignoruje velikosti pismen a diakritické znaky.

V pripadé IP adresy je mozné zadat bud konkrétni IP adresu, nebo IP
adresu s maskou sité: napriklad 10.10.75.0/24. Zobrazeny budou vSechny
pocitace, jejichz adresa odpovida této masce. MAC adresu je nutné zadat
presné a neni mozné pouzivat zastupné znaky:.

Tlac¢itkem Upravit je mozné upravit registraci. Spravce miize upravovat
pouze registrace na kolejich, u kterych ma opravnéni registrace schvalovat.
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Mize vsak registraci presunout na nékterou z koleji, které spravuje, nezavisle
na tom, kde je registrace vytvorena.

Kliknutim na hostname pocitace se zobrazi detaily uzivatele. V seznamu
jsou zobrazeny vSechny poznamky zapsané k uzivateli, seznam incidenti
a zadznamy v logu pro daného uzivatele.

Pocitac smitka

Pocitac Uzivatel
Hostname: smitka Jméno: Viadimir SMITKA
Kolej: Machova 20 Login: smitka
Pokoj: 224 E-mail: smitka@students.zcu.cz
Zasuvka: 224-A Poruseni pravidel: 1 poruseni
IP 10.10.75.21
MAC adresa 68:5b:35:8e:02:8b
Port: Gi0/1

Switch: mk-m20-s2-sw

Poznamky Incidenty

Typ Zablokovan

Nejsou zapsany zadné poznamky. #  Vytvoreno incidentu Akce do Stav  Akce

Nejsou evidovany zadné incidenty.

V pravé horni ¢asti je mozné zobrazit detaily uzivatele, pripadné zménit
uzivatele, ktery pocita¢ vlastni. Zménu vlastnika mohou provadét jen spravei
se zvlastnim opravnénim.

V detailu uzivatele je navic k dispozici prehled vSech pocitact, které ma
dany uzivatel registrované.

C.3 Incidenty

Prehled ,Incidenty“ je rozdélen do dvou kategorii:

Nevyresené incidenty: incidenty, které jsou bud oznaceny jako nevyresené,
nebo zablokovaly uzivatele a tato blokace je stale aktivni. Tento prehled
je rozdélen do dvou podsekei:

e aktivni incidenty a
e incidenty bez akce — incidenty, kde nebyla zvolena zadna akce.
V této sekci jsou také zobrazeny automaticky zakldadané incidenty
z P2P sondy.
Vytesené incidenty: zbylé incidenty, tj. bud vyfesené, nebo ty, kde byl
uzivatel jiz odblokovan.

Prepinani incident probiha pomoci tlacitek v pravém hornim rohu prehledu.
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NevyFeSené

lokovan, nebo upozornén).

Vytvoril Typ incidentu Akce Zablokovan do Stav Akce

Incident je mozné zalozit z libovolného prehledu pocitact. Pri zakladani
incidentu je nutné zvolit jeho typ a zadat interni popis — ten se uzivateli
nezobrazi. Na zakladé typu incidentu se urcuje vychozi akce, Sablona popisku
a to, zda se incident pocita jako poruseni pravidel

Zalozeni incidentu

Typ incidentu: * Peer-to-peer (P2P) 5

Interni popis: *

Popis: I Cestina & English

Detekovano pouziti P2P softwaru.

Dopliujici atributy:  Atribut Hodnota

Podet unikatnich IP:
Pocet spojeni:

Pocet packettl (PCKT):

Akce: *  zablokovat v
Udani délky blokace: * preddefinované moznosti 0]
Délka zablokovani: = automatickd délka podle po&tu porugeni pravidel %

Popis pro uzivatele je mozné zadat ve vice jazycich. Je mozné také doplnit
dodatecné atributy — napriklad typ detekovaného protokolu, pocet detekova-
nych paketii a dalsi. Tyto atributy jsou informativni a jsou definované pro
kazdy typ incidentu zvlast.

V polozce akce je mozné vybrat 3 hodnoty:

Zadna: incident bude pouze pro interni evidenci.
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Zaslat upozornéni: zasle uzivateli informacni e-mail. Pod polickem se zob-
razi nahled zpravy, ktera bude uzivateli zaslana. Jako odesilatel zpravy
bude vyplnén Vas e-mail.

Zablokovat: zablokuje uzivatele. Ptii urceni délky je mozné vybrat jednu
z preddefinovanych moznosti, zadat vlastni pocet dni, pripadné zablo-
kovat na neurcito. Pokud byla délka zadana, bude uzivatel automaticky
odblokovan, v opac¢ném pripadé musite odblokovani provést rucné.

K vytvofenym incidentiim je v jejich detailu mozné pridavat komentare.

C.4 Ostatni funkce

V zavislosti na drovni opravnéni jsou spravctim dostupné nasledujici prehledy:

Seznam spravcu

Vsichni spravei zde mohou upravit své kontaktni tdaje. Administratori
systému navic mohou upravovat opravnéni, pridélovat opravnéni novym
uzivatelim a opravnéni odebirat.

Uzivatelé

Prehled uzivateli, kteri se do systému prihlasili. Je mozné zobrazit detaily
uzivatele, pripadné zadat informaci, na které koleji bydli. Pokud prijde
ubytovany s problémem, ze mu systém nedovoluje registraci, pravdépodobné
se do vSech systémtt ZCU jesté nezapsala informace o jeho ubytovani. Ovéite,
ze na koleji skutecné bydli (nejlépe platnou smlouvou o ubytovani) a informaci
do systému doplnte.

Fronta zprav

Systém predava sitovym sluzbam informace o registracich pocitacii prostred-
nictvim konfiguracnich zprav. Pokud dojde k chybé, je pokus o konfiguraci
nékolikrat opakovan. Pokud nékterému uzivateli nefunguje ptipojeni k inter-
netu, ackoliv je jiz schvaleno, zkontrolujte frontu zprav.

Pokud je pro danou registraci ve fronté zprava ve stavu fail (selhalo),
prohlédnéte si zaznamy, které se ke zprave vazi, a pripadné ji zkuste opakovat.
Pokud se ani po opakovani zpravy problém nevytesi, kontaktujte hlavniho
spravee.

Letni akce
Umoziiuje spravovat planované letni akee (napiiklad MLJS ¢ ArtCamp). Na-
planovanim akce se vybrané podsité prepnou do zvlastniho rezimu, ve kterém
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se mohou ubytovani registrovat i bez Orion uc¢tu. K registraci potfebuji jen
pristupové heslo, které jim bude poskytnuto prfi ubytovani. Jejich registrace
bude automaticky schvalena a pripojeni bude ihned aktivni.

Registracni obdobi
Umoznuje nadefinovat obdobi, ve kterém se registruji pocitace. Registrace
vSech pocitaci vytvorené v nékterém z definovanych obdobi se na konci tohoto
obdobi odstrani. Jednotlivda obdobi se mohou prekryvat. Pokud obdobi nelze
urcit pri registraci jednoznacné, vybere se to, které bylo definovano pozdéji.
V réamci obdobi je mozné na vybranych kolejich povolit letni (autoregis-
tracni) rezim — registrace jsou schvalovany automaticky a neni potieba zasah
spravce. V letnich mésicich je vhodné nakonfigurovat registraéni obdobi tak,

aby respektovala harmonogram uzavieni koleji, ktery na konci ¢ervna vydava
SKM.

Typy incidenta
Sprava typu incident. V této sekci je také umisténa sprava délek trestu
a moznost pritazeni délek ke skupinam koleji.

Logy
Prohlizeni zaznamt. V prehledu zaznamt lze filtrovat pomoci zakladnich

kritérii.

Pristup k API
Sprava klientt, kteri maji opravnéni pristupovat k API. Pro kazdého klienta se
vygeneruje jeho unikatni Client ID a Client Secret. Client Secret je v databazi
ulozeno pouze v zahashované podobé, proto si jej po vytvoreni ihned ulozte!
Vsichni klienti maji opravnéni pro ¢teni. Pokud maji mit pfistup pro zapis,
je potieba jim pridélit opravnéni.

7 této sekce lze také spravovat tzv. ,zdroje incidentii“. Lze nadefinovat
externi systémy, do kterych se maji posilat informace o aktualizacich jimi
vytvorenych incidentti. Zdroj je poté nutné sparovat s klientem API.

Pristup k API

Sprava podsiti a prepinaci. Pfepinace jiz museji byt prekonfigurované, pro
nacitani novych porti slouzi konzolovy prikaz switch:load-sockets.
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D Rozhrani pro spravu
v databazi

Pro spravu v databézi byl vytvoren pohled hosts_view, funkce changelog_
field_like a fetch_reference.

Pohled hosts_view
Pohled obsahuje sloupce z nasledujicich tabulek:

hosts: vsSechny sloupce, bez prefixu.

users: vSechny sloupce, prefixovany fetézcem user_.

sockets: sloupec s ndzvem zasuvky: socket_name.

rooms: sloupce id a name, prefixovany room_.

dormitories: vSechny sloupce, prefixoviny dormitory_.
dormitory_groups: sloupec s nazvem skupiny: dormitory_group_name.
ports: sloupce id a name, prefixovany port_.

switches: sloupce id a hostname, prefixovany switch_.

subnetworks: sloupce id, network a vlan num, prefixoviny subnetwork .

Z pohledu je mozné mazat rfaddky. Smazanim radku se smaze registrace
zatizeni z tabulky hosts. Sloupce, které se vazi k tabulce hosts, 1ze také
upravovat. Sloupce vazané na tabulku users lze upravovat jen tehdy, jestlize
se neméni vlastnik registrace (tj. sloupec user_id).

Funkce changelog_field_like(changelog, filed, value)

Funkee slouzi k ovéreni, zda pole zadaného seznamu zmén (sloupec changeset
tabulky log_messages) odpovidé urcitému fetézci. Retézec je vyhledavan
jak v ptivodni i v nové hodnoté a pro porovnani je pouzit operator LIKE.
Funkce vraci logickou hodnotu a ma nasledujici parametry:

changelog JSONB: Seznam zmén z tabulky log messages.
field CHARACTER VARYING: Pole, jez ma byt kontrolovano na shodu se
zadanou hodnotou, napf. ,hostname®.

value TEXT: Hodnota, kterda ma byt vyhleddvana, napt. ,,vomacka% .
V praxi lze funkci pouzit pro vyhledavani v seznamu zprav:

SELECT * FROM log _messages
WHERE changelog field like(changeset, ’hostname’, ’vomackal,’);
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Funkce fetch_reference(table_oid, row_id)

Funkce vraci zaznam se zadanym ID z tabulky, ktera je specifikovana pomoci

OID. Zaznam je ve formatu JSON. Funkci lze pouzit k ziskavani zaznami

z neprimych referenci, jak bylo uvedeno v kapitole 8 Navrh databaze.
Funkce muze byt pouzita naptiklad pro ziskani zaznamu, ke kterému se

vazi komentare napsané k urcitému uzivateli:

SELECT
*

3
fetch _reference(context_resource_class, context _resource_id)
FROM user_notes

WHERE user_id = 42;

Tato neprimé vazba je pouzita také v tabulce log_linked_resources, kterd
uvadi vazby zaznamu v logu k objektim v databazi, kterych se zdznam tyka.
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