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Abstrakt

Hlavnim cilem této prace je vytvoreni webového rozhrani pro spravu nastroje
Puppet. Komunitni verze Puppetu totiz neobsahuje grafické rozhrani, které
by umoznovalo spravu nastroje a zobrazeni stavu serveru a infrastruktury.
Teoreticka ¢ast prace predstavuje vybrané nastroje konfigura¢niho manage-
mentu a jejich principy. Konkrétné se jednd o nastroje CFEngine, Puppet,
Chef a Ansible. Detailné je popsan zejména nastroj Puppet, ktery je pro tuto
praci podstatny.

V praktické ¢ésti jsou definovany pozadavky na administracni rozhrani. Tyto
pozadavky jsou podrobné analyzovany a dle vysledkt analyzy je navrhnuta
a implementovana webova aplikace. Vysledna aplikace je srovnana s néastroji
Puppet Enterprise Console, Foreman a Puppet Fxplorer.

Abstract

The main goal of this diploma thesis is implementation of a web interface for
administration of Puppet tool. The community edition of Puppet is missing
graphical user interface, which would allow some administration tools and
the identification of the servers and infrastructures status.

The theoretical part of the thesis introduces selected resources of configu-
ration management and its principles, mainly CFEngine, Puppet, Chef and
Ansible. The detailed description is for Puppet that is crucial for this diploma
thesis.

The practical part introduces the definitions of requirements for administra-
tive interface. Those requirements are deeply analyzed and results are used
as a base for the implementation of the web application. The resulting ap-
plication is then compared to the tools Puppet Enterprise Console, Foreman
and Puppet Explorer.
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1 Uvod

Dle [1] bylo v roce 2014 odhadovano, ze existuje 75 milionu serveru, které
jsou soucasti internetu. Spolecnost Microsoft vlastnila nejvice téchto server,
a to priblizné jeden milion. Spole¢nost Google vlastnila priblizné 900 000 ser-
veru. Dalsi servery lze najit na urovni organizaci. S prichodem virtualizace
a distribuovanych feseni jako jsou clustery ¢i cloud computing neustale na-
rusta pocet serveru a také potreba je efektivné spravovat.

S rostoucim poctem serveru neni mozné navysovat pocty administratoru,
kteti by servery spravovali. V organizacich se stovkami ¢i s tisici servery
se v ramci provadéni standardnich administra¢nich operaci jiz nelze spolé-
hat na manudlni procesy administratoru. Manualni metody mohou totiz vést
k odchylkam na serverech zpusobenych lidskou chybou, snizené produktivité
a pomalé reakci na zmény v systémech. Navic jsou tyto metody v rozsahlych
prostfedich velmi tézko sledovatelné, skdlovatelné a udrzovatelné.

V dnesni dobé existuje velké mnozstvi nastroju pro hromadnou spravu ser-
veru. Pomoci téchto nastroju lze zautomatizovat konfiguraci serveru, mini-
malizovat opakujici se ¢innosti a maximélné vyuzivat jiz vytvorend feseni.
Jednim z nastroju pro hromadnou spravu je i Puppet. Pfi pouziti komunitni
verze, ktera je k dispozici zdarma, 1ze narazit na problém s chybéjicim gra-
fickym administra¢nim rozhranim. Administra¢ni rozhrani by mélo slouzit
ke kontrole stavu serveru a zobrazeni jejich zpétné vazby. Dale by mélo byt
mozné ménit konfiguraci serverit z jednoho centrélntho prvku. Cilem této
prace je navrhnout dle definovanych pozadavku administracni nastroj pro
komunitni verzi Puppetu a néasledné ho vytvorit.

Teoreticka cast této prace se nejprve vénuje konfiguracnimu managementu.
Déle jsou predstaveny existujici nastroje pro hromadnou spravu serveru, je-
jich vyvoj a principy. Podrobné je popsan predevsim nastroj Puppet, ktery je
stézejni pro tuto praci. Také je predstaven nastroj Puppet Enterprise, ktery
slouzi zejména pro komeréni vyuziti a obsahuje webové uzivatelské rozhrani
Puppet Enterprise Console pro spravu serveru a konfigurace.

V dalsi ¢asti prace jsou pak definovany pozadavky na webové administraéni
rozhrani. Tyto pozadavky jsou poté analyzovany a je navrhnuto finalni fe-
Seni. Toto TeSeni je dale implementovano. V zavéru préace je vytvorené feseni
porovnano s existujicimi nastroji a jsou zhodnoceny vysledky.



2 Teoreticka ¢ast

2.1 Konfiguraéni management

V dnesni dobé existuje pomérné velké mnozstvi standardu pro konfiguraéni
management. Navic je nutné si uvédomit, ze existuje vice druhu konfigurac-
nich managementu [2]:

e Softwarovy konfigura¢ni management, ktery se zamétuje na fizeni zdro-
jového kédu v prubéhu systémového vyvoje,

e hardwarovy konfigura¢ni management,

e operativni, ktery je nadefinovan predevsim v metodice ITIL. Operativni
konfiguraéni management se zaméiuje na konfiguracni polozky jako je
software, hardware, dokumentace a poskytovani informacnich sluzeb
v informacni infrastrukture.

Tato kapitola je vénovana operativnimu konfiguracnimu managementu a pte-
vazné metodice ITIL. Tato metodika je také v mnoha zemich vyuzivana jako
standard pro poskytovani IT sluzeb (IT Service Management).

Metodika ITIL je sada kniznich publikaci, ktera obsahuje sbirku nejlepsich
zkuSenosti z oboru Tizeni sluzeb informacnich technologii. ITIL byl publi-
kovan poprvé v letech 1989-1995 a byl obsazen v 31 knihach. Aktualné je
platna I'TIL verze 3, ktera vysla v roce 2007 a diky revizi predchozich verzi
¢itd pouze 5 knih. Tyto knihy kopiruji zivotni cyklus sluzby:

e Service Strategy (strategie sluzeb),

Service Design (navrh sluzeb),

Service Transition (zavedeni sluzeb),

Service Operation (provoz sluzeb),

Continual Service Improvement (neustélé zlepsovani sluzeb).
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Obecné definice sluzby metodiky ITIL je dle [3] ,,explicitné definovana a po-
psané funkcionalita poskytovana informac¢nimi technologiemi, ktera podpo-
ruje, ¢i pfimo umoznuje chod néjakého podnikového procesu, resp. podnikové
¢innosti®.

S konfiguraénim managementem tzce souvisi tfeti kniha Service Transition
(zavedeni sluzeb). Cilem této knihy je dodat sluzby pozadované businessem
do produkéniho prostiedi. K dosazeni tohoto cile je v knize popsano nékolik
procesu [4]:

e Change Management (sprava zmén),

Service Asset and Configuration Management (sprava aktiv a konfigu-
race),

Knowledge Management (sprava znalosti),

Transition Planning and Support (planovani a podpora piechodu),

Release and Deployment Management (spréava nasazeni verzi),

Service Validation and Testing (ovéteni a testovani sluzby),

e Fwvaluation (vyhodnoceni).

Dulezitym procesem pro konfigura¢ni management je Service Asset and Con-
figuration Management (sprava aktiv a konfigurace). V rdmci tohoto procesu
se totiz objevuji dulezité pojmy - konfigura¢ni polozka a konfigura¢ni zdznam.

Konfiguracéni polozka (configuration item) muze byt jakykoliv prvek tizeného
systému. Konfiguraéni polozky by mély byt spravovany za ucelem dodavky
sluzby. Typicky zahrnuji sluzby 1T, hardware, software, stavby, lidské zdroje
a dalsi prvky.

Konfiguracni zaznam (configuration record) obsahuje detailni informace o kon-
figuracni polozce. Kazdy zaznam dokumentuje zivotni cyklus jedné konfigu-
racni polozky.

V piipadé spravy serveru si lze predstavit konfiguracni polozku jako soft-
warovy balicek, existujictho uzivatele, existujici skupinu, soubor s urcitymi
atributy a pravy, bézici sluzbu a jiné. Nastroje pro hromadnou spravu serveru
poskytuji zpusob, jak popsat konfigura¢ni polozky a jednotlivé zavislosti mezi
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nimi. Jedna se ovsem pouze o popis soucasného stavu. Pro udrzeni informaci
o zivotnim cyklu konfiguraéni polozky je vhodné vyuzit libovolny nastroj pro
spravu verzi. S timto nastrojem lze poté dohledat stavy konfiguracnich polo-
zek v case a sledovat vyvoj a zmény jednotlivych polozek.

Piinosem konfigura¢nitho managementu je existence spolehlivych informaci
o konfigurac¢nich polozkach, jejich vzajemnych vazbédch a jejich dokumen-
taci, coz vyznamné zvysuje efektivitu témeér vsech ostatnich procesu. Navic
je mozné ziskat okamzitou predstavu o stavu stroje a v pripadé potieby vy-
tvorit novy stroj s identickymi polozkami. Nasledujici kapitola je vénovana
nastrojum, které slouzi k hromadné spravé serveru a umoznuji popsat konfi-
gurace jednotlivych stroju.

2.2 Nastroje hromadné spravy

V dnesni dobé existuje na trhu velké mnozstvi nastroju, které usnadnuji
automatizaci vytvareni a spravu konfigurace jednotlivych serveru. VétSina
téchto néastroju obsahuje i definici vlastniho jazyka, pomoci kterého dokazi
popsat konfiguraci serveru. Tyto nastroje nejcastéji implementuji architek-
turu klient—server, ve které je klient nainstalovany na kazdém spravova-
ném stroji a komunikuje s centralnim prvkem — serverem. Server jako cent-
ralni prvek spravuje konfigurace a poskytuje je svym klienttim. Architekturu
klient—server vyuziva napiiklad Puppet, na ktery je zaméfena tato préce.
Existuji ovsem také nastroje, které funguji i bez predinstalovanych klientt.
Zastupcem je naptiklad nastroj Ansible, ktery nepotrebuje na spravovaném
serveru nic vic nez nakonfigurovaného SSH klienta. Centralni prvek se poté
pripoji na dany stroj pomoci SSH protokolu a vykonava potiebné kroky.

V néasledujicim textu jsou popsany vybrané nastroje pro hromadnou spravu
servertu. Tyto nastroje poskytuji zédkladni prehled o moznostech hromadné
spravy a pouzitych principech.

2.2.1 CFEngine

CFEngine je nejstarsim nastrojem pro hromadnou spravu servertu. Tento pro-
jekt vytvoril Mark Burgess v roce 1993 na univerzité v Oslu s prvotnim ci-
lem zautomatizovat konfigurace UNIX systému, které byly ruznorodé a bylo
k nim potieba spravovat velké mnozstvi skripti a zdrojovych souboru [5].
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Jiz od zacatku je vyvijen v nizkoiroviovém jazyce C, ktery je velmi rychly,
ale predevsim také platformé nezavisly. Dalsi vyhodou je to, Ze neni potieba
instalovat na servery dodatecné zavislosti k zprovoznéni nastroje [5].

Prvni verze CFFEngine 1 zahrnovala specializovany jazyk, pomoci kterého
bylo mozné definovat pravidla zalozend na atributech systému (architektura,
existujici uzivatel, existujici skupina a jiné). Pokud systém vyhovél nékte-
rému z pravidel, byly vykonany pfislusné piikazy. Sada prikazu byla ome-
zend, nicméné dovolovala napt. modifikaci konfigura¢nich souboru, pripojo-
vani diskt, mazani docasnych soubortt a dalsi [6]. Nevhodnym feSenim se
ukazalo opakované spousténi skriptu a prikazu.

S rostouci popularitou byla v roce 2002 vydana nova verze CFEngine 2.
Hlavni myslenkou této verze bylo, aby systém, ktery je soucasti konfigurac-
niho managementu, byl konvergovan do pozadovaného stavu pouze nezbyt-
nymi zménami v systému. Pokud se systém jiz nachéazel v pozadovaném stavu,
zadné akce nebyly vykonany. Tato idea byla velmi zasadni pro automati-
zaci a konfiguraci pomoci CFEngine 2, jelikoz se jiz neprovadélo vicenasobné
spousténi skriptu, které mohlo mit za nasledek i rozbiti celého systému. Tim
se velmi zjednodusily jednotlivé skripty a zaroven i nasazovani na samotny
systém [6].

Jak rostla popularita néastroje CFEngine 2, rozsitoval se také jazyk a bylo
priddvano mnoho rozsiteni pro pottreby jednotlivych systému. To nakonec do-
nutilo Marka Burgesse ke kompletnimu predélani néstroje. Vysledkem bylo
v roce 2009 vydani CFEngine 3. Soucasti této verze bylo i vytvoreni nového
deklarativniho jazyka, ktery podporuje tzv. teorii slibu.

Teorie slibu je model dobrovolné spoluprace mezi dvéma autonomnimi ¢ini-
teli, kteti zverejnuji své zameéry jeden druhému ve formé slibu. Slib je dekla-
race zameéru, jehoz ucelem je zvysit prijemcovu jistotu ve tvrzeni o minulém,
piitomném nebo budoucim chovéni [6].

Pomoci deklarativniho jazyka se zapisuji jednotlivé sliby (promises), kterych
je potieba dosdhnout. Slib muze byt naptiklad to, ze webovy server bude
naslouchat na portu 80. Dalsi slib muze byt, ze na tomtéz webovém serveru
se bude nachéazet ptislusny adresar s prislusnymi pravy pro Apache. Kolekce
slibu je nazyvana bundle a umoznuje seskupeni slibu do logickych celku. Pri-
klad bundle, ktery obsahuje sliby pro konfiguraci NTP sluzby je uveden na
nasledujicim prikladu.
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bundle agent ntp

{
files:
"/etc/ntp.conf"
create => "true",
copy_from => secure_cp("repository/files/ntp.conf",
"192.168.114.1");
services:
|lntp n
service_policy => '"start';
}

Uvedeny bundle obsahuje dva sliby:

e Na serveru musi existovat konfiguraéni soubor /etc/ntp.conf, ktery ma
shodny obsah se souborem ulozenym v definovaném adresaii na serveru.

e Na serveru musi byt spusténa sluzba NTP.

Pokud stav serveru neodpovidd uvedenym slibum, CFEngine vykond po-
trebné kroky a tento stav napravi. Deklaraci slibu tedy neni urceno, jakym
zpusobem dosdahnout pozadovaného stavu. Konverze systému do pozadova-
ného stavu uz je ponechdana na samotném klientovi.

CFEngine pouziva architekturu klient—server. Server se lisi od klienta tim, ze
jsou na ném ulozeny jednotlivé politiky (popis konfiguraci stroji). Klienti se
pravidelné dotazuji serveru na svou politiku a zda politika nebyla na serveru
zménéna. Pokud by byl server nedostupny, pouzije se posledni znama poli-
tika ulozena lokalné na klientovi. To znamend, ze klient muze bez problému
bézet samostatné nezavisle na serveru.

Jak je uvedeno v [9], Ize princip CFEngine néstroje pfirovnat k orchestru. Ten
se sklad4 z vice hudebniku (pocitacn) a kazdy z nich mé svoji kopii not, podle
které hraje. Tyto noty poskytuje dirigent, ktery pomoci not tidi cely orchestr.

Na trhu existuje komeréni verze nastroje CFEngine 3, ktera rozsituje otevre-
nou komunitni verzi. Komeréni verze néstroje prinasi navic zejména zpétny
sbér dat od klienttu, graficky administra¢ni néstroj, nastroje pro monitoring
a jiné [6]. Stejné jako v piipadé nastroje Puppet komunitni verze néstroje
neobsahuje néstroj pro zobrazeni zpétné vazby klientu. Klienti sice mohou
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odesilat emaily administratorovi na zakladé udalosti, nicméné neposkytuji
uceleny ptehled o jednotlivych serverech.

2.2.2 Puppet

Nastroj Puppet byl vytvoren v roce 2005 Lukem Kaniesem, ktery nékolik
let aktivné pouzival CFFEngine 2 a snazil se prispivat do tohoto projektu.
Vyvoj CFEngine byl v té dobé velmi uzavieny a piispivat do kodu bylo
mozné pouze opravou nalezenych chyb [7]. Malokdo navic sdilel CFEngine
stroje narazel stdle na problémy a nedostatky. Proto se Luke Kanies rozhodl
vytvorit vlastni nastroj pro hromadnou spravu — Puppet.

Puppet historicky vychéazi z projektu CFEngine 2 a je napsan v jazyce Ruby.
Pouziva vlastni modelové orientovany doménovy jazyk, ktery klade duraz na
jednoduchost a snadnou interpretaci pozadovanych vlastnosti. Stejné jako
v pripadé nastroje CFEngine vyuzivda Puppet architekturu klient—server,
ve které server (Puppet master) spravuje veskerou konfiguraci pro jednot-
livé stroje a klienti (Puppet agenti) se dotazuji mastera na svoji vlastni kon-
figuraci. Tento popis je na masterovi ulozen v tzv. manifestech. Nejcastéji
obsahuje manifest konfigurace tzv. moduli, které umoznuji logické seskupeni
celku konfigurace.

Ohromnym piinosem moduli Puppetu je jejich obecné pouziti a moznost
sdileni. Pro sdileni modulu existuje repozitar Puppet Forge. Tento repozitar
obsahuje veskeré moduly sdilené mezi komunitou uzivatelu Puppetu a tyto
moduly lze libovolné pouzivat ve vlastni konfiguraci. Repozitafr je velmi roz-
sahly a udrzovany a je velmi pravdépodobné, ze konfigurace, kterou pottebuje
uzivatel Puppetu vykonat, je zde jiz vytvorend. Velkd uzivatelskd zakladna
a diky ni i rozsahly repozitar modulu prindsi pro Puppet obrovskou konku-
renc¢ni vyhodu.

Na strojich, které je potieba spravovat, musi byt nainstalovan Puppet agent,
ktery bézi jako sluzba. Soucésti instalace agenta je také nastroj Puppet Fac-
ter, ktery poskytuje informace (fakta) o daném stroji. Tato fakta mohou byt
bud’ systémové (operacni systém, verze systému, velikost paméti, IP adresa
a dalsi), ale muze se jednat i o vlastni nadefinované hodnoty, které mohou
byt déle pouzity v manifestech.

Agent periodicky (implicitné kazdych 30 minut) odesila fakta Puppet maste-
rovi a zaroven se dotazuje na katalog, ktery obsahuje popis stavu pro jeho
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stroj. Master na zakladé téchto faktu sestavi pozadovany katalog, ktery ode-
sle zpét na agenta. Jakmile agent obdrzi katalog, za¢ne kontrola stavu sys-
tému oproti ziskanému popisu. Pokud je v systému nalezena odchylka od
poskytnutého katalogu, vykona agent potiebné zmény k ziskani pozadova-
ného stavu. Nakonec agent posle masterovi report, ve kterém jsou obsazeny
udalosti, které se odehraly béhem posledniho béhu.

Stejné jako v piipadé nastroje CFEngine, existuje také komeréni verze na-
stroje Puppet. Komeréni verze obsahuje navic grafické uzivatelské rozhrani
pro spravu serveru, statistiky, zpracovani reportu, nastroje pro monitoring,
technickou podporu a dalsi. Zpétnou vazbu lze v ptripadé komunitni verze
fesit odesilanim emaili nebo notifikaci pii reakci na udalosti ¢i externimi
nastroji. Nastroj Puppet bude dale detailné popsan v samostatné kapitole.

2.2.3 Chef

Nastroj Chef byl vytvoren v roce 2009 Adamem Jacobem, ktery nebyl spo-
kojeny s nékterymi vlastnostmi Puppetu. Nejvétsi prekazkou pro néj bylo
nedeterministické poradi provadénych operaci, které v nékterych piipadech
vedlo k odlisnostem na agentech, jelikoz kazdy agent mohl vykonat piikazy
v ruzném poradi [8]. Puppet si totiz sestavuje pro jednotlivé polozky kon-
figurace a jejich zavislosti vlastni model formou grafu. Tento model jiz ale
nedefinuje poradi, v jakém postupovat k ziskani pozadovanému stavu. To je
ponechano na samotném agentovi.

Néastroj Chef naopak provadi operace v potadi, v jakém jsou deklarovany.
Popis konfigurace stroje je uveden v receptech. Kolekce receptu se nazyva
kucharka. Kuchatka muze byt slozena z nékolika receptii a dohromady tvoti
zdrojovy kod ve vlastnim doménovém jazyce, ve kterém mohou byt pouzity
prvky jazyka Ruby (nejcastéji se pouziva pro podminky a vétveni). Piiklad
jednoduchého receptu pro instalaci sluzby Nginz je uveden nize.

include_recipe "apt"

package ’nginx’ do
action :install
end
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service ’nginx’ do
action [ :enable, :start |
end

Historicky vychéazi Chef z nastroje Puppet, a proto je také z vétsi casti na-
psany v jazyce Ruby. Typicka instalace se bézné sklada ze tii zakladnich
komponent, kterymi jsou Chef Server, Chef Workstation a Chef Node.

Chef Server

Chef Server je centralni prvek, ktery uchovava ulozena konfiguracni data do-
stupnd pro kazdy spravovany node (stroj) a zaroven k nim spravuje piistu-
povéa prava. Dale udrzuje veskeré informace o dané infrastrukture a o kazdém
spravovaném nodu, ktery je registrovany prave u Chef Serveru.

Server dale uchovava a uklada vsechny kuchairky, recepty a metadata, které
dohromady popisuji vSechny spravované nody.

Workstation

Na stroji, kde je nainstalovan Chef Workstation, je mozné vytvaret a spra-
vovat veskerou konfiguraci serveru. Jedna se o vytvareni kuchatek a re-
ceptu, aktualizace chef-repo repozitare, interakce s Chef Serverem a dalsi.
Workstation je misto, kde uzivatel stravi vétsinu casu pri pouzivani Chef
nastroje. Obvyklé ¢innosti, které je tieba provadeét, jsou nasledujici:

e Vytvareni kuchaiek a receptu,

e udrzovani chef-repo repozitdre s dostupnymi konfiguracemi a jeho syn-
chronizace s aktudlni konfiguraci,

e pouzivani nastroje knife, ktery dokaze nahrat novou ¢i zménit stavajici
konfiguraci z repozitafe na server,

e komunikace s jednotlivymi nody, napiiklad zajisténi bootstrap operace
pro nabootovani nové vytvareného systému.
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Chef Node

Node muze byt fyzicky, virtualni ¢i cloudovy stroj, na kterém je nainstalovan
chef—client. Nastroj chef-client slouzi k zajisténi pozadovaného stavu dle
ziskané konfigurace. Node si od serveru vyzada aktualni konfiguraci a popis
a poté dle ziskaného receptu zajisti pozadovany stav. Poradi operaci je na
vSech nodech velmi pfisné dodrzovano.

Chef neni jen néastrojem pro popis a spravu jednotlivych serveru, ale je
mozné pomoci néj popsat kédem a dale automatizovat celou infrastrukturu.
Je mozné vytvaret, instalovat a dale konfigurovat virtualni servery. Dalsi pti-
nos automatizace spo¢iva v automatizovaném nasazovani verzi na fyzické ¢i
virtudlni servery a také do cloudu.

2.2.4 Ansible

Ansible je néstroj pro hromadnou centralni spravu serveru pouzivany pro
automatické konfigurovani serveru, nasazovani software a tzv. orchestraci
kontinualnich tloh, jako je napf. nasazovani na vice serveru nebo instalace
aktualizaci napftic servery. Jeho obrovskou vyhodou je minimalistickd imple-
mentace a diky tomu velmi snadné pouziti. Ansible totiz nepotiebuje na spra-
vovanych serverech mit nainstalované agenty, ale veskerd konfigurace a sprava
se provadi z centralniho prvku pouze s pouzitim SSH protokolu.

Na serveru lze definovat tzv. inventai. Inventar je soubor v INI formatu,
ve kterém lze definovat cilové stroje a lze je ddvat do skupin (i rekurzivné —
jedna skupina muze obsahovat dalsi skupiny). Ptiklad jednoduchého inven-
tare, ktery obsahuje skupinu servers, je uveden na nasledujicim ptikladu.

[servers]
server_1 192.168.20.101 ansible_ssh_user=root

Pro popis konfigurace tloh ¢i kroku se pouziva tzv. playbook. Jedna se o pred-
pis konfigurace psany v jazyce YAML, ve kterém jsou uvedené jednotlivé
kroky, které je potifeba na daném stroji ¢i strojich provést. Playbook se skladéa
z nékolika plays (her), které vymezuji jednotlivé celky 1loh pro server ¢i sku-
piny serveru. Na néasledujicim piikladu je uveden playbook, ktery popisuje
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synchronizaci adresdfe src na serveru s adresdfem /tmp/dest na cilovém
stroji.

- name: nasazeni verze
hosts: servers

tasks:
- name: synchronizace slozky
synchronize:

src: ’{{ playbook_dir }}/../src’
dest: /tmp/dest

delete: yes

recursive: yes

Ansible umi dobfte pracovat s moduly, které jsou obecné a vicenasobné pouzi-
telné. Ve vyse uvedeném piipadeé je pouzit modul synchronize, ktery je urcen
pro pienos souboru mezi stroji. Existuje ohromné mnozstvi jiz vytvorenych
modult, které jsou uzivatelim k dispozici. Samoziejmosti je moznost vytvo-
feni vlastnitho modulu.

Existuje také komercni verze nastroje Ansible, ktera se nazyva Ansible Tower.
Tato verze prinasi snadnou spravu a ovladani pomoci grafického rozhrani, ge-
nerovani grafu a statistik, technickou podporu a jiné. Existuji ale i externi
aplikace, které se snazi grafické rozhrani pro komunitni verzi vytvorit. Jednou
z nich je napriklad Semaphore.

2.3 Puppet

V predchozi kapitole byly popsany nékteré vyznamné néstroje hromadné
spravy a jejich principy. Existujicich nastroju je na trhu daleko vice, nicméné
pro pochopeni zdméru a popis jednotlivych principu by mél byt popis dosta-
cujici. Tato kapitola je jiz zaméfena na podrobnéjsi popis nastroje Puppet
a jeho vlastnosti a moznosti.

Puppet je open source nastroj operativniho konfiguraé¢nitho managementu.
Lze pomoci néj spravovat vétsinu opera¢nich systému typu Linux, *nix (Sola-
ris, AIX, *BSD), Windows a MacOS [16]. Na libovolném opera¢nim systému,
ktery splnuje predchozi klasifikaci, umoznuje Puppet instalaci sluzby Pup-
pet agent, kterd vykonava potiebné kroky pro ziskani pozadovaného stavu.

11
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K zajisténi kompletni funkénosti nastroje je vhodné projeni agentu s Puppet
masterem.

Na stroji s Puppet masterem se nachazi aktualni konfigurace jednotlivych
serveru. Déle master udrzuje informace o agentech a jejich reportech, které
obsahuji zpétnou vazbu agentu. Instalace sluzby Puppet master je podporo-
vana pouze na operacnich systémech typu Linux [16]. Systém Windows ani
jiné dalsi nejsou pro instalaci mastera podporovany.

2.3.1 Certifikaty

Veskera komunikace mezi agentem a masterem probiha pomoci zabezpecené
komunikace. Ke komunikaci je pouzit protokol HTTPS s SSL sifrovanim.
K zajisténi bezpecné komunikace je potieba mit spravné certifikaty na agen-
tovi i na masterovi. Tato konfigurace je nezbytna pred samotnou vyménou
ZPrav.

Puppet master slouzi jako hlavni certifika¢ni autorita, jejiz jméno odpovida
jménu stroje. Pod timto jménem musi byt master pristupny vsem agentum,
ktetri s nim chtéji komunikovat. Zaroven je potieba, aby také master mohl pfi-
stupovat k agentum dle jejich jména. Je tedy potfeba mit na vsech strojich
spravné nakonfigurovany hosts soubor, ktery obsahuje pritazeni zvolenych
IP adres k uvedenym jménum.

Agent pokusem o prvni pfipojeni pozada mastera o vygenerovani nového cer-
tifikatu. Vysledkem této akce je cekajici pozadavek, ktery musi byt na maste-
rovi schvalen manualnim potvrzenim administratora. Po schvaleni pozadavku
je vygenerovan certifikat se jménem agenta, ktery je nasledné podepséan cer-
tifikacni autoritou. Privatni ¢ast vygenerovaného certifikatu je odeslana pii-
slusnému agentovi. Verejna cast certifikatu je ulozena na masterovi a slouzi
k ovéreni prichozi komunikace, zda prichazi ze zndmého stroje. Po tomto
nastaveni jsou obé sluzby pripravené komunikovat. Diky pouziti certifikati
k gifrovani dat a pristupu k serverum dle nakonfigurovaného hosts souboru
Ize ziskat data z mastera pouze od znamych stroju.

2.3.2 Domain Specific Language

Puppet pouziva vlastni deklarativni jazyk pro popis jednotlivych stavu, které
jako celek popisuji konfiguraci a vlastnosti serveru. Tento jazyk patii mezi
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zéstupce doménovych specifickych jazyku (DSL). Dle obecné definice DSL
se jednd o jazyk navrzeny a urceny k plnéni uréitého specifického 1kolu [10].
V praxi se muze jednat naptiklad o jakykoliv framework ¢i pravé popis sys-
tému. Mezi nejznamé;jsi zastupce DSL patii napiiklad SQL, Ruby on Rails ¢i
Make program. Dle [11] jsou jeho vyznamnymi prednostmi napiiklad v po-
rovnani s XML formatem dobra citelnost pro clovéka, moznost pouziti kon-
strukei programovaciho jazyka a rychlé parsovani.

Na nasledujicim ptikladu je uveden jednoduchy zdrojovy kéd jazyka Puppet,
ve kterém je definovana existence souboru test.txt v zadaném adresari.
Déle jsou uvedeny parametry souboru: vlastnik, skupina, pristupova prava
a staticky obsah.

#/etc/puppetlabs/puppet/manifests/site.pp
#ukazka jednoduchého mantfestu
file { "/var/tmp/test.txt":

ensure => present,

owner => root,

group => root,

mode => 664,

content => "Toto je testovaci soubor vytvoreny
Puppetem.",

Pomoci doménového jazyka se popisuji pozadované stavy, ve kterych by se
meély jednotlivé polozky (resources) nachazet. Zéapis stava téchto polozek se
tedy provadi deklaraci jednotlivych resource. V uvedeném piikladé je resource
typu file, tedy soubor. Slovo resources znamena anglicky zdroje ¢i prostredky,
ale v tomto kontextu jsem se rozhodl ho nepiekladat.

2.3.3 Resources

Deklarace resource vzdy popisuje néjaky stav systému. Prikladem se muze
jednat naptiklad o nasledujici stavy:

e Zadany uzivatel existuje na daném serveru,

e sluzba Apache2 je spusténa a nasloucha na portu 8080,

13
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e dany soubor existuje v zadané cesté,

e definovany balicek je nainstalovany na serveru, a jiné.

Jednotlivé resource se zapisuji a formatuji nasledovné:

typ_resource { ’nadzev resource’
atributl => hodnotal,
atribut2 => hodnota2,

X

Na ptedchozich dvou piikladech si lze v§imnout, jakym zpusobem jsou zapi-
sovany jednotlivé atributy souboru. Pokud by se spravce rozhodl napriklad
smazat soubor test.trt z vybranych serveru, stacilo by prepsat atribut ensure
na absent a Puppet by se o tento pozadovany stav postaral.

Dostupné typy resource jsou k nalezeni v dokumentaci Puppetu! nebo je
mozné vypsat je na stroji, na kterém je nainstalovany Puppet. K tomu slouzi
prikaz:

$ puppet resource --types

Vybrané typy resource jsou uvedeny v tabulce 2.1.

Tabulka 2.1: Puppet — typy resource.

’ Resource \ Zakladni popis
package Sprava softwarovych balicku.
service Sprava sluzeb bézicich na lokalnim stroji.
file Sprava lokalnich souboru.
user Sprava uzivatelskych uctu.
group Sprava uzivatelskych skupin.
exec Spousténi prikazu na lokalnim stroji.

thttps://docs.puppet.com /puppet/latest /reference /type.html
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2.3.4 Trida

Kolekce ¢i mnozina jednotlivych resource je vétsinou organizovana do tiid,
které mohou byt volané opakované z ostatnich kodu. Zatimco jednotlivé re-
source popisuji zakladni typy jako je balicek, uzivatel, soubor a dalsi, tiida jiz
muze popisovat vétsi celek konfigurace. Muze se jednat napriklad o popsani
stavu sluzby ¢i bézici aplikace. K tomu je bézné potieba zajistit ruzné softwa-
rové balicky, konfiguracni soubory, sluzby nebo také systémové tlohy. Mensi
ttidy mohou byt dale kombinovany s jinymi tiidami, které poté dohromady
mohou popsat kompletni systémovou roli, jako je napiiklad databazovy ser-
ver ¢i aplikacni server webové aplikace [12].

Na dalsim ptikladu je definice tiidy, ktera zajisti, aby se na systému nacha-
zela vzdy nejnovejsi verze webového serveru Apache2. Déale bude zajisténo,
ze sluzba Apache2 bude na daném serveru vzdy spusténd.

class webserver {

package { ’apache2’:
ensure => latest,

}
service { ’apache2’:

ensure => running,

subscribe => Package[’apache2’],
}

by

K zajisténi aktualni verze balicku slouzi atribut ensure s uvedenou hodnotou
latest. Stav sluzby je dale popsan atributem ensure s hodnotou running.
Veskeré parametry k jednotlivym resource jsou k nalezeni v online dokumen-
taci®.

Existuji také tzv. meta—parametry, které se zapisuji jako atributy a lze je
pouzit u libovolného resource typu. V uvedeném ptikladu vyse lze najit atri-
but subscribe, ktery je pravé jednim z meta—parametru. Slouzi k vytvoreni
pouta mezi jednotlivym resource. V tomto konkrétnim pripadé se pti zméné
balicku Apache?2 provede nésledné obnovu (restart) sluzby Apache2. Dalsim
prikladem meta—parametru je napiiklad require, pomoci kterého se definuji

Zhttps://docs.puppet.com/puppet /latest /reference/type.html
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zavislosti mezi jednotlivymi resource. Neni potieba tedy tesit poradi prova-
déni jednotlivych resource, ale se spravné propojenymi zavislostmi se o to
agent postarda sam. Kompletni prehled meta—parametru lze nalézt v Puppet
dokumentaci?.

Prestoze definice tridy muze byt soucasti hlavniho manifestu, je to z prak-
tického hlediska nevhodné, protoze by se manifest stal zahy neptehledny.
Pro kazdy server by se musela definice zkopirovat zvlast’ a v konfiguraci by
vznikla redundance, u které vzdy hrozi riziko mozné nekonzistence dat.
Z toho duvodu se definice tiid udrzuji oddélené v takzvanych modulech.

2.3.5 Modul

Puppet mé v sobé integrovany rezim pro praci s moduly, a proto veskeré tiidy
definované v modulech jsou viditelné jak v hlavnim manifestu, tak v ostatnich
tiidach. Vyhodou modulu je to, ze definice pozadovanych stavu se nachéazi
pouze na jednom misté a je viditelnd pravé z ostatnich modulu. Je béznym
zvykem udélat ttidy parametrizované, takze pro kazdy stroj lze v rdmci kon-
figurace nastavovat odlisné hodnoty. Vétsinou se v definici uvedou implicitni
parametry, které lze pii deklaraci v manifestu nahradit vlastnimi. Predani
parametru trideé lze vidét na nasledujicim ptikladu v kapitole 2.3.6 Manifest.

Modul obsahuje vzdy jednu hlavni t¥idu, jejiz nazev je shodny s nézvem
modulu. K této tridé vétsinou existuji dalsi podtridy, které zobecnuji a roz-
kladaji celek na vice dilcich ¢asti.

Nejvétsi prednosti modulu je ovsem Puppet Forge repozitar. Tento repozitar
obsahuje veskeré moduly sdilené mezi komunitou uzivatelu Puppetu a tyto
moduly lze libovolné pouzivat ve vlastni konfiguraci. Repozitafr je velmi roz-
sahly a udrzovany a je velmi pravdépodobné, ze konfigurace, kterou pottebuje
uzivatel Puppetu vykonat, je zde jiz vytvorena. Piikladem nejvice stahova-
nych modult jsou ssh, postgresql, java, nginzx, ntp, apache, wordpress, mysql
a dalsi [17]. Kazdy modul mél byt v maximdlni mife univerzalni, tak aby jej
bylo mozné distribuovat a sdilet pravé v repozitati Puppet Forge.

3https://docs.puppet.com/puppet /latest /reference /metaparameter.html
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2.3.6 Manifest

Zéakladni soubor pro popis stavu systému se u Puppetu nazyva manifest.
V manifestu se jiz rozlisuje, jaka konfigurace se ma uplatnit pro ruzné stroje.
Manifest muze obsahovat piimo definice resource ¢i tiid, nicméné z duvodu
zminénych v predchozim textu je vhodnéjsi pouzivat pouze deklarace existu-
jicich modulu a ttid.

VsSechny manifesty maji pfiponu .pp a hlavnim manifestem, ktery je zpraco-

vavan jako prvni je site.pp. Manifesty jsou ulozeny v cesté, ktera je nakonfi-
gurovana na Puppet masteru. Implicitné je pouzita /etc/puppet/modules.

node ’web_asl’ {

class { ’apache’: } # pouZiti apache modulu
apache: :vhost { ’example.com’: # pTeddni parametru t7idy
port => 80,
docroot => /var/www/html
}

3

V manifestu jsou jiz rozliSeny jednotlivé stroje, na které jsou aplikovany
definované stavy. Klasifikace serveru muze byt napt. podle presného nazvu
stroje, jak lze vidét na piikladu vySe. Na ndzev pocitate muze byt také
aplikovan regularni vyraz nebo muze byt porovnavan libovolny fakt, ktery
Puppet agenti zasilaji Puppet masterovi.

2.3.7 Rest API

Puppet master i agent poskytuji nékolik REST API metod, které slouzi k vza-
jemné komunikaci a vyméné dat. Puppet agent vyuziva toto API napriklad
k ziskani aktudlniho katalogu, ziskani dat ze souboru uvedenych v manifes-
tech, odesilani aktudlnich reportu masterovi a jiné. Jednotlivé metody jsou
velmi detailné popsany v dokumentaci* k HTTP API a lze je v pifpadé sprav-
ného nastaveni Puppetu volat i z jinych externich néstroju.

Pouzity format pro vyménu dat pomoci HT'TP API je PSON. PSON je vari-
antu typu JSON, kterd ovsem pouziva jiné kédovani. K nedostatkum JSON

4https://docs.puppet.com/puppet /latest /reference /http_api/http_api_index.html
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formatu patii to, ze neumoznuje definovat znakovou sadu prenaseného ob-
sahu a implicitné predpoklddd, ze znaky budou ze sady unicode (vétsinou
UTF-8). PSON naproti tomu pouzivé pro reprezentaci znaku 8-bitovy zapis
ASCII znaku, a proto dovoluje zapsat libovolnou sekvenci bytu. Puppet po-
uziva PSON format pro serializovana data a v tomto formatu je odesild do
sité ¢i uklada na disk. Pro pouziti v HT'TP pozadavku je pouzit MIME typ
pson nebo text/pson [13].

Piikladem HTTP metod, které poskytuje Puppet master agentiim, jsou zis-
kani aktualniho katalogu, ziskani obsahu souboru, odeslani reportu a dalsi.
V piikladu nizZe je uveden pozadavek pro nahrani reportu na mastera. K po-
zadavku je prilozen YAML report, ktery obsahuje veskeré dulezité informace
o poslednim béhu agenta.

PUT /production/report/puppetagent HTTP/1.0
ContentType: text/pson
Content-Length: 1428

{"host"=>"puppetagentl",
"time"=>"2013-09-12T03:50:59.009301000+02:00",
"configuration_version"=>1357986,
"puppet_version"=>"3.3.0",
"kind"=>"apply",
"status"=>"unchanged",
"metrics"=>

{"resources"=>
{"name"=>"resources",
"label"=>"Resources",
"values'"=>
[["total", "Total", 1],

Dalsi skupinou jsou sluzby poskytujici informace ohledné SSL certifikatu.
Jednd se napriklad o ziskani vefejného certifikatu pro zvoleny server, ziskani
revokacniho listu, ziskani vSech certifikatu, zjisténi stavu certifikatu a jiné.

Tyto sluzby jsou také velmi dulezité, protoze naptiklad seznam vSech pripo-
jenych agentu lze zjistit pravé pomoci certifikdtu. Pro zjisténi pripojenych
agentu je treba vytvorit pozadavek na seznam vsech platnych certifikatu,
které jsou ulozeny na masterovi. Z vracenych hodnot lze poté rozpoznat,
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které certifikaty patif k jednotlivym strojum a diky tomu ziskat seznam ser-
veru.

2.3.8 Reporty

Pro automatizovanou konfiguraci serveru je potifeba mit nainstalovaného
Puppet agenta na kazdém serveru, ktery ma byt spravovan. Agenti musi byt
spravné propojeni s Puppet masterem, se kterym komunikuji pomoci zabez-
pecené komunikace pres HT'TPS protokol. Puppet master zahrnuje spravu
manifesti, ze kterych je vytvaren aktualni katalog pro kazdy spravovany ser-
ver. O tento katalog si agent periodicky zad4 a konfiguruje (ovéfuje) dle négj
stav jednotlivych resource na serveru. Vysledkem kazdého béhu je report,
ktery agent odesle na svého mastera.

Pro administratora, ktery spravuje infrastrukturu serveru, je dulezité mit pte-
hled o aktualnich, ale také predchozich stavech serveri. Tyto informace lze
ziskat z obdrzenych reportu, se kterymi umi Puppet master pracovat. Pro
absolutni prehled nad servery je nutné mit absolutni kontrolu nad témito
reporty. Existuji ¢tyfi zdkladni zpusoby, jak lze reporty zpracovavat [14]:

e Ulozeni reportu jako soubor ve formatu YAML do definovaného adre-
sare,

e odeslani reportu jako soubor ve formatu YAML pomoci HTTP
nebo HTTPS protokolu na definovanou URL adresu,

e ulozeni reportu do logovaciho souboru na lokdlnim stroji,

e zavolani vlastniho obsluzného kodu.

Ulozeni reportu na disk je implicitni nastaveni mastera po instalaci. Pokud
je vyzadovano jiné nebo dodateéné zpracovani, je mozné si napsat vlastni
obsluzny kod v jazyce Ruby ¢i vyuzit jiz hotova teSeni, mezi kterd patii
napiiklad notifikace na Twitter, HipChat, SNMP protokol a dalsi [15]. Vét-
Sinou se notifikace o béhu odesilaji pouze v pripadé netspésného provedeni
nékterého z béhu, ale neni problém posilat veskeré reporty. Je ovSsem nutné
pocitat s tim, ze kazdy agent generuje implicitné report kazdych 30 minut
a pri vétsim mnozstvi spravovanych serveru muze objem notifikaci zpusobit
neprehlednost.
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Open source nastroj, ktery lze také pouzit pro zpracovani a ulozeni reportu
na masterovi je PuppetDB. Tento nastroj uklada reporty do PostgreSQL da-
tabaze, ke které se lze také pripojit z externiho nastroje a s daty pracovat.
V databézi je dale ulozen aktualni katalog a fakty jednotlivych nodu.

2.3.9 PuppetDB

Jednd se o open source projekt, ktery slouzi k ukladani a poskytovani dat
o Puppet agentech. Mezi tato data patii aktualni katalogy, fakta o jednot-
livych agentech, reporty a obsah reportu (udélosti, casové znacky a jiné).
Propojenim néstroje PuppetDB s Puppet masterem lze ziskat dalsi moznost
dodatecné upravy konfigurace systému. Implementace totiz umoznuje manu-
alnim pridanim faktu do databaze ¢i manudlnim pridanim t¥id do prislusné
tabulky ovlivnit vysledny katalog, ktery bude poslan agentovi.

Konkrétni implementace je takova, ze fakta, ktera odesle agent masterovi,
jsou nejdiive ulozena do databaze. K témto faktum jsou dale pridana uziva-
telem vytvotrena fakta, ktera jsou spolecné s ostatnimi pouzita pro vygenero-
vani katalogu. Daéle je katalog, ktery se vygeneruje na masterovi z ulozenych
manifestii, pred odeslanim agentovi nejprve ulozen do PuppetDB databaze.
K ulozenému katalogu mohou byt nasledné manualné pridany zaznamy o tii-
déch a tim Ize ovlivnit findlni podobu katalogu.

PuppetDB nastroj je pouzit v komeréni verzi Puppet Enterprise. Slouzi zde
pro ukladani dat o agentech, ale pravé také pro dodatecnou kontrolu nad
konfiguraci. Soucéasti komercéni verze Puppetu je i grafické uzivatelské roz-
hrani pro spravu nastroje, které se nazyva Puppet Enterprise Console. Tento
nastroj umoznuje dynamicky pridavat a spravovat fakta a tiidy v PuppetDB
databazi. Tim je mozné ménit finalni podobu katalogu bez zdsahu do mani-
festu.

2.4 Puppet Enterprise

Puppet Enterprise je komercni verze nastroje Puppet. Zdrojové kody tohoto
nastroje jsou uzaviené a vychazi ze zdrojovych kédu komunitni verze. Tento
nastroj je zpoplatnén podle poctu serveru, které jsou spravovany nastrojem
Puppet. Pocet serveru odpovidd poc¢tu podepsanych certifikatu na Puppet
masteru. Pokud spravovanych serveru neni vice nez deset, neni vyzadovana
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zadna licence a lze tento nastroj pouzivat bezplatné. V pripadé vétsiho poctu
serveru se cena odviji od poctu spravovanych serveru a zalezi na konkrétni
nabidce. Dle [18] za¢ind cena za jeden server na ¢dstce 100$ rotné, nicméné
findlni cena je vzdy predmétem dohody s Puppet tymem. Vyhody, které
prindsi komercni verze, jsou uvedeny nize:

e Stabilni a otestovana instalace na podporovanych verzich operac¢nich
systému,

e technickd podpora Standard (9-17, 5 dni v tydnu) nebo Premium
(24x7x365),

e FEnerprise Console — uzivatelské GUI rozhrani pro spravu serveru,
e zpracovani reportu a ulozeni do PuppedDB databéze,
e monitoring serveru a udalosti,

e moznost autentizace pres LDAP, Active Directory nebo Google Apps
Directory,

e podpora vytvareni a prifazovani serveru do skupin (group). [20]

2.4.1 MCollective

Vyznamnym nastrojem pro Puppet Enterprise je MCollective framework
(Marionette Collective). Jednd se o framework, ktery slouzi ke koordinaci a fi-
zeni spravovanych serveru. Zajist'uje interakci s jednotlivymi servery a umoz-
nuje kontrolu nad nasazovanim na skupiny serveru, na kterych je nainstalo-
van Puppet agent [22].

Prikladem redlné infrastruktury mohou byt webové, databazové a monito-
rovaci servery. Pro koordinaci (orchestraci) nasazeni lze pomoci MCollective
frameworku napt. hromadné vypnout monitorovaci servery, aby neohlaso-
valy chyby na serverech béhem nasazeni. Dale 1ze nasadit aplikaci na webové
a databazové servery. Po 1ispésném nasazeni lze opét zapnout monitorovaci
servery. Neni tedy tieba tidit kazdy server zvlast’, ale je mozné definovat
skupiny, které jsou poté rizeny prave MCollective frameworkem.

Zdrojem veskerych informaci o serverech a skupinach je PuppetDB néstroj.
Neni tedy tfeba konfigurovat tento nastroj. Skupiny lze editovat v nastroji
Puppet Enterprise Console.
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2.5 Puppet administrace a zpétna vazba

2.5.1 Puppet Enterprise Console

Puppet Enterprise Console (déle jen konzole) je webovy administrac¢ni na-
stroj pro spravu Puppetu, ktery bézi na stejném stroji jako master. Je sou-
casti instalace Puppet Enterprise edice. Grafické rozhrani nastroje odstinuje
uzivatele od préace s prikazovou fadkou na Puppet masterovi. Déle zobrazuje
zpétnou vazbu agentu a umoznuje jejich dynamickou spravu [22].

Role a ucty

V tomto nastroji je mozné vytvaret uzivatele a prirazovat jim definované role.
Dostupné role jsou nasledujici:

o Administrators — Role, ktera ptiradi uzivateli veskeré pravomoci v na-
stroji.

e Operators — Role, kterda umozni uzivateli vytvaret skupiny pro servery,
pritazovat servery do skupin a potvrzovat podepsani certifikatu Puppet
masterem.

e Viewers — Role pro prohlizeni reportu, serveru a stavu prostredi.

Jednotlivé role lze ptitazovat jak uzivatelum, tak i skupinam uzivatelu. Neni
mozné se jako uzivatel zaregistrovat. Uzivatel musi byt manualné vytvoren
administratorem, ktery také uzivateli ptidéli piislusna préava.

Skupiny

Pomoci Puppet konzole lze vytvéret skupiny (grupy), do kterych lze piira-
zovat jednotlivé servery. Skupindm je poté mozné prifazovat ruzné moduly
a tim vlastné dynamicky ménit konfigurace jednotlivych serveru. Je mozné
napiiklad vytvorit skupinu dev pro vyvojové servery, na které lze ladit nové
moduly. Kdyz jsou moduly odladéné, je mozné je nasadit na ostatni servery.
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Certifikaty

Pomoci administra¢niho rozhrani je mozné potvrzovat prichozi pozadavky na
podepsani certifikdatu. Pravo na tuto ¢innost maji uzivatelé s roli Operators
a Administrators.

Externi klasifikace

Externi klasifikace (External Node Classifiers) je dynamické piifazovani mo-
dulu a resource k jednotlivym serverum ¢i skupinam. Pomoci této funkcnosti
je mozné doplnovat ¢i pfepisovat nastaveni, které je uvedené v manifestech.
Moduly museji byt pfitomné na Puppet master stroji v definované slozce
a poté je lze dynamicky pritazovat pomoci Puppet konzole.

Live Management

Liwe Management je pojmenovani komponenty, ktera dokaze ovladat Puppet
agenta. Tato komponenta je soucasti nastroje Puppet Enterprise a lze pomoci
ni spravovat a sledovat jednotlivé agenty. Ovladani této komponenty je poté
pristupné z Puppet konzole. Pro uzivatele s prislusnymi pravy lze ovladat na
agentu nasledujici funkce:

Zastaveni Puppet agenta ¢i agentu,

spusténi Puppet agenta ¢i agentu,

e vynuceni nového béhu Puppet agenta ¢i agentu,

zjisténi aktualniho stavu agenta ¢i agentu.

Pomoci tohoto nastroje neni tfeba se prihlasovat na jednotlivé agenty a po-
uzivat prikazovou fadku. Z centralniho bodu (Puppet konzole) lze vsechny
agenty ovladat a spravovat.
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Zpétna vazba

Pro zjisténi zpétné vazby jednotlivych agentu slouzi v Puppet nastroji re-
porty. Tyto reporty jsou v komercni verzi Puppet Enterprise zpracovavany
nastrojem PuppetDB a uklddany do relacni databaze. Informace o reportech
a jejich obsah jsou poté zobrazovany uzivatelum v Puppet konzoli. Jedna se
o metriky posledniho béhu (doba béhu, doba stahovani konfigurace, pocet re-
source, pocet udélosti, ...), uddlosti, zdroje udalosti (t¥idy, servery, resource),
logy, chybné stavy a jiné [23].

Déle 1ze na detailu serveru nalézt pirislusna fakta, nainstalované moduly, re-
porty, skupiny a neddvnou aktivitu serveru. VsSechny tyto informace jsou
ulozeny v PuppetDB databazi.

2.5.2 Puppet Explorer

Jednd se o nastroj s webovym rozhranim, ktery umoznuje zobrazovat data
ulozend v PuppetDB databazi. Slouzi tedy pouze ke sledovani stavu Puppetu.
Puppet Fxplorer je napsan v jazycich CoffeeScript a AngularJS a podporuje
komunikaci s vice PuppetDB instancemi [24].

Tento nastroj umoznuje filtrovani serveru dle specifického dotazovaciho ja-
zyka, ktery je pouzit v existujicim Puppet modulu dalen-puppetdbquery [24].
Tento dotazovaci jazyk umoznuje filtrovat jednotlivé servery a zobrazovat
udalosti ¢i fakta serveru. Pri vytvareni filtru se 1ze odkazovat na fakta a re-
sources. V dotazech lze pouzivat logické operatory, operatory porovnani ¢i
regularni vyrazy. Priklady dvou jednoduchych dotazu jsou uvedeny na pri-
kladu nize [25]:

#Vsechny servery s amd64 architekturou,
#na kterych je mainstalovdn mysql-server.
package ["mysql-server"] and architecture=amd64

#V5echny servery, na kterych je tTida Postgresql::Server

#s verzt 9.3.
class[postgresql::server]{ version="9.3" }

Néstroj umoznuje primarné zobrazit uzivateli jednotlivé servery a k nim pfi-
slusné informace. Konkrétné se jedna o reporty, fakta a udalosti. Déle posky-
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tuje zajimavé interaktivni grafy pro vSechny resources, které jsou na serveru
spravovany.

2.5.3 Foreman

Dle [26] se jedna o nejvétsi open source projekt tykajici se Puppetu, ktery
neni vyvijen spole¢nosti Puppet Labs. Néastroj puvodné vznikl jako uziva-
telské rozhrani pro nastroj Puppet a postupem casu byl rozsifovan o dalsi
funkcionality. Soucasné funkcionality nastroje pokryvaji cely zivotni cyklus
serveru. Néstroj poskytuje prostiedky pro instalaci serveru a jeho naslednou
konfiguraci, ale také monitoring v case a piipadné zruseni serveru. K vy-
tvareni novych serveru je mozné nastroj integrovat k ruznym virtualiza¢nim
nastrojum (VMware vCenter Server, OpenStack a jiné) a nastrojum vetej-
ného cloudu (Amazon EC2, Rackspace a dalsi.) [26]. Vytvofené servery je
mozné déle konfigurovat pomoci nastroje Puppet, ktery Foreman integruje
ve svém administra¢nim rozhrani. Pro spravu nastroje Puppet lze vyuzit
nasledujici funkcionality:

Vytvareni skupin pro jednotlivé servery a skupiny,

e externi klasifikace tiid a modulu,

e sprava certifikati na masterovi,

e zpracovani a zobrazeni reportu véetné moznosti dotazovani,
e zobrazeni faktu, udalosti, metrik a tiid,

e spusténi béhu agenta.

Nastroj Foreman obsahuje nékolik obrazovek s ruznymi prehledy, které slouzi
pro monitoring a zjisténi stavu serveru. Na téchto obrazovkéch lze rychle na-
1ézt servery, na kterych nastala chybova udalost ¢i server, ktery jiz delsi dobu
neposkytl zadny report. Dale je u serveru drzena veskera historie prikazu,
které byly provedeny uzivateli pomoci nastroje Foreman. Zajimavou obra-
zovkou je dale statistika jednotlivych faktu, které se tykaji vSech servert.
Zde jsou procentuelné vyjadieny pocty serveru, napt. pro nainstalovany ope-
ra¢ni systém, architekturu, pocet procesoru, nainstalované moduly a jiné.
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3.1 Pozadavky na aplikaci

V této céasti textu je uvazovana situace, kdy je na vSech spravovanych serve-
rech nainstalovana sluzba Puppet agent, ktera korektné komunikuje s Puppet
masterem. Dale se predpokladd, ze konfigurace modulu, tfid a manifestu na
masterovi je jiz funkéni. V této situaci potfebuje administrator, ktery je zod-
povédny za dané servery, monitorovat stav serveru, provadét zmény v kon-
figuracich serveru a mit prehled o vSech stavech a zménéach. Tento piehled
by mél byt centralizovany. To znamena, ze uzivatel nalezne veskeré potiebné
informace na jednom misté. K tomuto ucelu by méla slouzit pravé webova
aplikace, kterd je predmétem této prace.

Oveéreni aktivity serveru

Zakladni informace, kterou uzivatel pti spraveé systémau jisté oceni, je zjisténi,
zda jsou vsechny servery dostupné. Muze totiz nastat situace, kdy néktery
ze serveru muze byt naptiklad vypnuty ¢i odpojeny od sité. Monitoring hard-
ware sice neni zdlezitosti Puppetu (k monitorovani systémovych prostiedku
a infrastruktury slouzi jiné néstroje, napt. Centreon, Zabbiz ¢i Nagios), ale
prehled o jednotlivych strojich rozhodné ptinese uzitecnou informaci.

Piehled o aktualnich ¢i nedavnych stavech serveriu

Uzivatele muze zajimat, zda jsou servery ve stavu odpovidajicimu popsanym
stavam. V ramci konfigurace muze naptiklad na serveru bézet sluzba, kterd
vykonava uzitecny kod. Pokud by se sluzba z néjakého duvodu zastavila
(napt. diky neoSetfené vyjimce, kterd by cely program zastavila, nebo diky
omylu administratora), mél by byt uzivatel schopen tuto situaci zjistit, aby
zamezil pripadnému budoucimu opakovani. Puppet sice dokdze automaticky
sluzbu restartovat a nezadouci stav napravit, ale véasna informace a oprava
priciny je na produkénich serverech ve vétsiné pripadu vyzadovana.
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Piehled reporta a jejich detailni zobrazeni

Piehled o udélostech jednotlivych béhu, stav jednotlivych resource a délka
trvani udalosti jsou informace obsazené ve vygenerovaném reportu. Aplikace
by méla tyto reporty prehledné zobrazovat formou tabulek a grafu. Detailni
informace obsazené v reportu budou vyuzity primarné v pripadé neispésného
béhu, kdy bude mit uzivatel moznost zobrazit detailni informace a zjistit,
které akce se nepovedly a z jakého duvodu.

Zobrazeni faktu o serverech

Puppet master mé k dispozici fakta o jednotlivych serverech. Tato fakta po-
pisuji dany stroj a zaroven mohou slouzit k rychlému prehledu o konfiguraci
stroje. Aplikace by méla umeét zobrazit fakta jednotlivych servertu a poskyt-
nout tim lepsi prehled o jednotlivych strojich.

Editace manifestu

Dalsim pozadavkem na aplikaci je moznost editace manifestii. Manifest sou-
bory obsahuji prifazeni modulu, tiid a resource ke konkrétnim strojum a lze
pomoci nich ménit konfiguraci libovolnych serveru. Moznost editace mani-
festu by neméla slouzit pifimo k definovani nové konfigurace, ale spise k ma-
Iym rychlym zméndm, které lze provést bez vytvareni novych manifestu. Je
tedy vyzadovana moznost editace stavajicich manifestu.

Spusténi béhu agenta

Kazdy z agentu kontroluje implicitné kazdych 30 minut svoji konfiguraci vuci
katalogu vygenerované masterem. Pokud by byl zménén manifest pro vybrany
server trvalo by v nejhorsim pripadé pravé 30 minut, nez by se zména na da-
ném stroji promitla. Aplikace by proto méla umoznovat okamzitou propagaci
nové konfigurace na server. Vysledkem spusténi béhu by mél byt report, ktery
obsahuje detailni informace o uskuteé¢néném béhu.

27



Administrace pro Puppet Analyza poZadavki

Administrace uzivatelu

Aplikace by méla byt dostupna pro ruzné uzivatele s riznymi uzivatelskymi
rolemi. Méla by umoznovat pritazeni vybranych serveru pouze vybranym
uzivatelum a nastavovat prava na ruzné akce. Zakladnim pravem je pouhé
zobrazeni informaci o daném stroji. Rozsifenym pravem muze byt manualni
spusténi béhu agenta.

3.2 Analyza pozadavku

V piedchozi kapitole byly definovany zakladni pozadavky, které by méla vy-
sledné aplikace spliiovat. V této kapitole budou vSechny uvedené body ana-
lyzovany a budou uvedeny moznosti feseni. 7 definovanych pozadavku byl
vytvoten nasledujici vycet funkénosti, které by méla aplikace uzivateli po-
skytovat:

Ovéreni aktivity servert,

e pichled o aktudlnich ¢i nedavnych stavech serveru,
e picehled o reportech a jejich detailni zobrazeni,

e zobrazeni faktu o serverech,

e cditace manifestu,

e spusténi béhu a vygenerovani nového reportu,

e administrace uzivatelu.

Cilem této prace je vytvorit aplikaci s grafickym rozhranim pro spravu né-
stroje Puppet. Tato aplikace pobézi na webovém serveru a bude pristupné
uzivateli z webového prohlizece. Z hlediska moznych technologii a programo-
vaciho jazyka jsou preferovana open source feseni.
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Editace manifestu

Jednou z funkénosti, ktera je od aplikace vyzadovéana, je editace manifesti.
Tyto konfigura¢ni soubory jsou standardné ulozeny na masterovi v defino-
vané slozce. Puppet master ovSsem neposkytuje zadnou moznost, jak obsah
téchto souboru ¢ist ¢i dokonce editovat. Jedinou moznosti editace je manu-
alni tprava téchto soubort administratorem.

Alternativou k manualni tpravé manifestu je pouziti PuppetDB nastroje
a modifikace zdznamu v tabulkach. Jak jiz bylo popsano vyse, s PuppetDB
lze dodatecné pridavat jednotlivé moduly do katalogu a tim ovlivnit jeho fi-
nalni podobu.

Pro jednoduchost feSeni a splnéni pozadavku je zvoleno feseni, ve kterém
webovy server s aplikaci pro spravu Puppetu pobézi na serveru spolecné
s Puppet masterem. Na tomto stroji se nachazi pozadované soubory a apli-
kace s dostatecné nastavenymi piistupovymi pravy k nim bude mit ptimy pii-
stup. Zobrazeni obsahu manifestu a jejich editace tedy bude probihat v ramci
upravy souboru na lokalnim stroji.

Jak bylo zminéno v predchozi analyze, instalace Puppet mastera je pod-
porovana pouze na systémech typu Linux, a proto i webovy server s aplikaci
musi byt spustitelny na operacnim systému typu Linux.

Piehled o reportech a jejich detail

Reporty plni u nastroje Puppet velmi dulezitou roli, nebot’ obsahuji dule-
zité informace o stavech serveru a také o udalostech, které se pti poslednim
béhu odehraly. Pro absolutni prehled nad spravovanymi servery je nutné mit
kontrolu nad témito reporty. Jak jiz bylo zminéno v predchozim textu, re-
port je ve formatu YAML a existuji ¢tyri zakladni zpusoby, jak lze reporty
zpracovavat:

Ulozeni reportu jako soubor do definovaného adresare,

odeslani reportu pomoci HTTP ¢i HTTPS protokolu na definovanou
URL adresu,

e ulozeni reportu do logovaciho souboru na lokdlnim stroji,

zavolani vlastnitho obsluzného kédu.
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Implicitni nastaveni Puppet mastera je ukladani souboru do definovaného
adresatre. Open source feSenim pro vlastni zpracovani reportu a ulozeni do
relacni databéze je PuppetDB nastroj, ktery reporty uklada do PostgreSQ)L
databaze. V této databézi je report jiz zpracovan v prislusnych tabulkach
a k témto datum lze v pripadé potieby pristupovat. Data jsou v databazi
rozdélena na udélosti, které béhem béhu nastaly, stavy jednotlivych resource,
logy, casové znacky a jiné. V této databézi jsou navic obsazena i fakta jed-
notlivych nodu a také tridy, které jsou soucasti katalogu.

Pouziti PuppetDB néstroje by znamenalo splnéni nékolika dalsich pozadavku
a zjednoduseni préace, nicméné ve vysledném feSeni nastroj PuppetDB neni
pouzit. Béhem prvni instalace, konfigurace PuppetDB a nasledném propo-
jovani s Puppet masterem se totiz objevilo nékolik chyb, které ovliviovaly
spravnou funkci Puppet mastera. Jednalo se hlavné o chyby v aplikacni ¢asti
nastroje, ktera zpracovavala katalog a fakta jednotlivych stroju. Chyby byly
zpusobeny prevazné nekompatibilitou s aktualni verzi nastroje Puppet, ale
také naptiklad nefunkcéni aplikacni casti na stroji s nastavenou doménou.
Prestoze v té dobeé jiz Puppet Enterprise Console pouzivala vlastni néstroj,
ktery vychazel ze zdrojovych kédu PuppetDB, samotné open source feSeni mi
v dobé analyzy nepfislo vhodné, a proto neni pouzito pro tuto aplikaci.

Jelikoz jiz bylo rozhodnuto, ze aplikace pobézi na stejném stroji jako Puppet
master, lze jednoduSe zpracovavat reporty ulozené v lokalni slozce. Dalsi al-
ternativou by mohlo byt vytvoreni webové sluzby, na kterou by Puppet mas-
ter odesilal dorucené reporty. Toto feseni by s sebou neslo riziko, ze reporty
vygenerované v dobé, kdy webova sluzba nebézela nebo nebyla dostupné, by
nebyly zpracovany a nasledkem toho by aplikace zobrazovala nekompletni
data.

Vybranym feSenim s prevazujicimi vyhodami je zpracovani reporti piimo
z definované slozky. To znamena kontrolovat slozku s reporty periodicky tlo-
hou, ktera bude ovéfovat pritomnost novych reportu. V piipadé nalezeni
novych reportu provede jejich zpracovani a ulozeni do databaze.

Jelikoz 1ze konfigurovat periodu generovani reportu na agentech, musi byt
mozné konfigurovat také periodu tlohy pro kontrolu reportu. Toto feSeni je
prospésné v tom, ze pokud aplikace nebude v bézicim stavu, reporty se bu-
dou korektné ukldadat do definované slozky. Pti spusténi aplikace se vsechny
reporty zpracuji dodatecné. Tim bude zaruc¢ena konzistence dat mezi Puppet
masterem a aplikaci.
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Spusténi béhu agenta

Po editaci manifestu je potfeba, aby se provedené zmény co nejrychleji pro-
mitly na server. To mé na starost Puppet agent, ktery rozpozna zménu v ka-
talogu a provede na serveru potiebné kroky. Z duvodu bezpecnosti zahajuje
béh agenta sam agent a zada mastera o svoji aktualni konfiguraci. Neni to
tedy tak, ze master vynuti béh na agentovi pouhym odeslanim katalogu. Ini-
ciator komunikace musi byt vzdy agent.

Puppet agent obsahuje v.REST API metodu pro vynuceni béhu agenta.
Po zavolani této metody zahaji agent komunikaci s masterem a vyzada si
aktualni katalog. Po ziskani katalogu se inicializuje béh agenta, ktery po
skonceni béhu vygeneruje report ve formatu YAML. Vygenerovany report je
automaticky odeslan na mastera, ktery report zpracuje dle definované konfi-
gurace.

Dalsi moznosti, jak inicializovat béh agenta je spustit piikaz primo na stroji.
K tomu slouzi nasledujici prikaz:

$ puppet agent —test

K spousténi piikazu na agentech by bylo ovsem potieba pouzivat SSH pro-
tokol pro pripojeni z mastera. Vyhodnym feSenim je tak pouziti REST API
metody, kterou lze volat pro jednotlivé servery.

Pro ziskavani dat pomoci REST API z externich nédstroju je potieba nastavit
pristup k jednotlivym metodam volani na masterovi a agentovi. Zabezpeceni
pristupu se provadi v konfiguracnim souboru auth.conf. V tomto souboru
je nutné nastavit pristupova prava k jednotlivym metodam, které budou vy-
uzivany.

V ramci implementace je tedy treba zpracovat report ve formatu YAML.
Moznym fesenim by mohlo byt napsani vlastniho kédu pro zpracovani da-
ného formatu. Toto feSeni je ovSem Casové narocné a prinasi riziko moznych
implementacnich chyb. Vhodnéjsim reSenim je ziejmé pouziti vhodnych open
source knihoven, které jsou jiz vyzkousSeny v praxi nékolikandsobnym pouzi-
tim v existujicich projektech. Je tedy velka pravdépodobnost, ze plni oc¢eka-
vanou funkénost bez chyb.
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Zobrazeni faktu o serverech

Pro zjisténi faktu o daném serveru lze pouzit metodu REST API, ktera vrati
aktualni fakta pattici k serveru. Tuto metodu poskytuje jiz Puppet master,
ktery mé prehled o aktualnich faktech. Jelikoz bylo v predchozi analyze roz-
hodnuto, ze aplikace bude vyuzivat REST API, je ziskani faktu z REST API
logickou volbou.

Odpoved’ na pozadavek je okamzita a ziskani aktualnich hodnot je témeér
okamzité. Z toho duvodu neni potieba uklddat tato data do databaze pro

zobrazeni v aplikaci. Pii pozadavku na zobrazeni lze zavolat prislusnou me-
todu REST API a aktualni data zobrazit.

Aktivita serveru

Vysledkem kazdého béhu agenta je report, ktery je odeslan masterovi. Dle
predchozi analyzy jsou reporty k danym strojum zpracovany automatickou
ulohou, ktera zajisti ulozeni novych reportu do databéaze. Dulezitou infor-
maci, kterou kazdy report obsahuje je casova znacka, kterd vyjadiuje cas
spusténi reportu. Pokud by byly v databazi ulozeny posledni reporty dané¢ho
stroje a zaroven je znama perioda, s jakou Puppet agent reportuje, lze z casu
jednotlivych reportu ziskat dobry prehled o aktivité daného serveru. Ideal-
nim stavem je pravidelné periodické vytvareni reportu. Pokud je ale napf.
cas posledniho reportu v databazi starsi nez 30 minut, muze byt pri¢inou
nedostupny server ¢i nebézici Puppet.

7 ulozenych informaci o reportech 1ze dale poskytovat statistiku o prijatych
reportech formou grafu a tabulek. Samoziejmosti je tabulka s reporty za
zvolené obdobi. Déle lez vhodnym databazovym dotazem ziskat ¢etnost jed-
notlivych stavu reportu (Changed, Unchanged, Failed) za ur¢ité obdobi.

Administrace uzivatelu

V infrastruktute spravované Puppetem lze mit desitky, stovky, ale klidné také
tisice serveru. Pii tak velkém mnozstvi serveru je vhodné pro lepsi kontrolu
nad spravovanymi servery mit také vice Puppet masteru, kde kazdy z nich
ma na starost jiné stroje. V ramci pozadavku na aplikaci pro administraci
téchto serveru je vyzadovano, aby bylo mozné prifazovat jednotlivym uzivate-
lum préva na jednotlivé servery. Tim je mozné rozdélit kontrolu nad ruznymi
stroji mezi vice lidi.
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Pritazovani prav k serverum jednotlivym uzivatelim je pravomoci adminis-
tratora. Zaroven ma administrator kontrolu nad vSemi uzivateli, jejich ro-
lemi a zminénymi pravy k serverum. Déle je pravomoci administratora zvo-
lit, které servery jsou sledovany aplikaci a které ne. Také editace manifestu
a s tim spojena zména konfigurace serveru je zalezitosti administratora. Za-
kladni role aplikace jsou tedy:

e Administrator (ADMIN),

e uzivatel (USER).

Na zakladé analyzy je z vySe uvedenych pozadavku vytvoren seznam ob-
razovek a jsou prifazena prava jednotlivych roli. Obrazovky jsou vypsany
v tabulce 3.1.

Tabulka 3.1: Seznam obrazovek a prislusné role.

‘ Obrazovka ‘ USER ‘ ADMIN ‘
Prehled o neddavné a soucasné aktivité serveru. v v
Editace a administrace uzivatelu a jejich roli. v
Editace a administrace serveru a prifazeni Y
prav k serverum.

Zobrazeni a filtrovani reportu. v v
Editace manifestu. v
Zobrazeni informaci o serveru, v v
spusténi béhu agenta. v v

Pravo na spusténi béhu agenta je pristupné také uzivatelim s roli USER,
nicméné jedna se o specialni volbu, ktera musi byt nastavena administrato-
rem pii zakldddn{ ¢ editaci uzivatele. Casté spusténi béhu totiz muze server
vytézovat a predstavuje tedy mozné riziko pro administratory. Administra-
tor ma tedy moznost nastavit pravo na zobrazeni vSech informaci o serveru
a navic priradit pravo na spusténi béhu agenta.
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4 TImplementace

4.1 Technologie

Aplikace je psana ve webovém frameworku Vaadin. Jedna se o softwarovy
framework pro tvorbu webovych aplikaci. Zdrojovy kod Vaadin aplikaci je
psén v jazyce Java a je dale za pomoci GWT frameworku piekladan do Ja-
vaScriptu. Kéd v jazyce JavaScript je nasledné interpretovan v internetovém
prohlizeci. Obrovskou vyhodou tohoto frameworku je to, ze aplikacni i pre-
zentacni vrstva aplikace jsou programatorem psany ve stejném jazyce. Neni
tedy tfeba znat ani pouzivat front—end technologie, to Vaadin obstara sam.
Zaroven tento framework tesi praci s DOM objekty, odstiniuje programatora
od odlisnosti jednotlivych prohlizecu a zajist'uje asynchronni voldni pomoci
AJAX technologie. Psani prezentacni vrstvy ve Vaadin frameworku je velmi
podobné psani desktopové aplikace pomoci knihovny Swing. Veskery zépis
zdrojového kédu je zapsan v jazyce Java a o interpretaci do prohlizece si jiz
postard framework.

Client-Side Engine Server-Side Framework
Widgety > Komponenty «—>( Ul logika <«—> Backend
(business logika, DB, ...)
Prohlizeé¢ Server

Obrézek 4.1: Architektura Vaadinu.

Na obrazku 4.1 je zobrazena architektura frameworku Vaadin. V hierarchii
komponent ulozenych na serveru je nejvyssi komponentou Ul Ta muze re-
prezentovat celé okno prohlizece (tab), nebo ¢ast stranky, ve které je zasa-
zena Vaadin aplikace. Zaroven slozi jako ptistupovy bod pro prvky stranky,
které nejsou reprezentovany komponentou (notifikace, podokna a vlastni Ja-
vaScriptovy kéd spoustény v prohlizeci). Pii zadani URL aplikace do prohli-
zeCe se na serveru vytvoii nova instance Ul

Do prohlizece klienta je nahrana klientska ¢ast frameworku Client-Side En-

gine, kterd je napsana v JavaScriptu. Klientskd ¢ast ma za kol vykresleni
UI a jeho komponent a déle zachytavani udalosti od uzivatele (kliknuti, stisk
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klavesy s jiné) a jejich asynchronni odeslani na server. Prohlizec¢ slouzi tedy
jako tzv. tenky klient, ktery zachycené pozadavky pouze odesle na server.
Server nasledné zajisti potfebné zmény a ty posle zpét klientovi k zobrazeni.

Na serverové ¢asti frameworku (Server—Side Framework) jsou uchovavany
vSechny instance Ul a stav vSech klientu. Veskerd aplikacni logika je vyko-
navana zde. Kazd4 serverovd komponenta (Button, TextField, Table, ...) ma
na klientské strané svuj protéjsek, tzv. Widget. Jedna se o reprezentaci kom-
ponenty, kterd pouze zobrazuje aktudlni stav ulozeny na serveru.

Vyhodou frameworku Vaadin je to, ze programator implementuje logiku Ul
a popise stavy jednotlivych komponent. Nemusi se tedy starat ani o vykresleni
obsahu pomoci jinych technologii (HTML, JavaScript), ale ani o komunikaci
mezi klientem a serverem (HTTP, AJAX, JSON;, session).

Jednotlivé stranky aplikace jsou potomci tfidy View nebo sami implementuji
rozhrani View. Kazda stranka je jednoznacné identifikovana dle jména, které
slouzi k pristupu na stranku. V uvedeném piipadé je nazev stranky home-
page. Na ukéazce kédu je uvedena stranka s layoutem, ktery obsahuje jedno
tlacitko.

Q@VaadinView(VIEW_NAME)
public class HomePageView implements View {

public static final String VIEW_NAME = "home-page";

public HomePageView() {
VerticallLayout layout = new VerticalLayout() ;
layout.setSizeFull();
layout.addComponent (new Button("Klikni!");

addComponent (layout) ;

Navigaci mezi jednotlivymi Views zajist'uje tiida Navigator. Kazdé Ul ob-
sahuje svoji vlastni instanci tiidy Nawvigator, kterd obsahuje seznam vsech
zaregistrovanych Views patiici k danému Ul Pii vytvéareni Ul je tedy po-
treba vSechna View registrovat a v ramci béhu aplikace lze mezi nimi libo-
volné prepinat. Programova zména obsahu stranky je zobrazena na dalsim
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prikladu.

public MainView() {

Navigator navigator = UI.getCurrent().getNavigator();

navigator.addView( //pridant prunt strdnky

HomePageView. VIEW_NAME,
HomePageView.class

)

navigator.addView( //priddnt druhé strdnky
AboutView.VIEW_NAME,
AboutView.class

)

//zobraz uvodni strdnku
navigator.navigateTo (HomePageView.VIEW_NAME) ;

V kapitole analyza pozadavku byl navrzen seznam obrazovek, ktery odpovi-
dal pozadavkum na aplikaci. V ramci implementace je kazda z téchto obrazo-
vek implementovana jako samostatné View. Seznam obrazovek s anglickym
nazvem, ktery odpovidd nazvu pouzitému v aplikaci, je uveden v tabulce 4.1.

Tabulka 4.1: Seznam Views.

. Role
Obrazovka Titulek USER | ADMIN
Piehl Svné casné
re. 'ecvi 0 nedaovne a soucasné Status v v
aktivité serveru.
Editace a administrace uziva-
o . , User management v
telt a jejich roli.
Editace a administrace serveru
e . . Node management v
a prifazeni prav k serverum.
Zobrazeni a filtrovani reporti. | Reports v v
Editace manifestu. Manifests v
4 { inf { ) )
oblv"avze{n 1Vn ormaci o serveru Node detail v v
Spusténi béhu agenta.

Jednotliva Views jsou viditelna uzivatelim na zékladé pfitazenych roli. Roli
pritazuje uzivateli administrator pii zakladani ¢i editaci uzivatele. Zabezpe-
ceni pristupu na zakladé roli je v aplikaci implementovano pomoci Spring
Security. Jedna se o framework, ktery zajist'uje autentizaci a autorizaci uzi-
vatele v ramci celé aplikace. Na uvedeném ptikladu lze vidét vytvoreni beany
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pro definici ptipojeni k databazi. Tato instance je predana jako parametr pro
vytvoreni sluzby jdbc—user—service, ktera zajist'uje ziskani dat pro Spring
Security. V prvnim selectu je ziskani vsech uzivatelu, ktefi se mohou pfi-
hlasit k aplikaci. Druhy prikaz zajist'uje ziskani roli k danym uzivatelum.
S témito daty pracuje Spring framework po celou dobu béhu aplikace a za-
jist'uje jak ptihladSeni uzivatele, tak nasledny ptistup k jednotlivym Views.
Pristup k View je fizen anotaci @Secured ("ROLE"). Takto konkrétné anoto-
vané View je pristupné pouze uzivatelum s roli ROLE.

<bean id="dataSource"
class="org.springframework. jdbc.DriverManagerDataSource">

<property name="driverClassName" value="${db.driver}" />

<property name="url" value="${db.url}" />

<property name="username" value="${db.userl}" />

<property name="password" value="${db.password}" />
</bean>

<jdbc-user-service data-source-ref="dataSource"
users-by-username-query =
"'select email, password, active " +

"from user_t where email=?7 "

authorities-by-username-query =
"select u.email, ur.role from user_t u " +
"inner join user_role ur on u.userid = ur.userid " +
"where u.email =7 "

/>

4.2 Databaze

Aplikace uklada veskera data do relacni databaze PostgreSQL. PostgreSQL
databaze byla zvolena pro svoji snadnou instalaci a konfigurovatelnost, dobry
vykon a dobrou podporou na operacnich systémech typu Linux.

Pro komunikaci aplikace s databdzi je vyuzit Java Persistence API (JPA)
framework, ktery umoznuje objektové relacni mapovani tiid (entit) na data-
bazové tabulky. Jednotlivym tabulkam v ERA modelu odpovidaji implemen-
tacné tzv. entity. Jednd se o t¥idy, které reprezentuji databazovou tabulku
a kazda instance této tiidy reprezentuje fadek tabulky. Jednotlivé privatni
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proménné tiidy tedy odpovidaji piislusnému sloupecku v databazi.

Pro manipulaci s daty je pouzit framework Spring Data Core. Tento fra-
mework TeSi za programatora veskerou praci s databdzovymi transakcemi
a také obsahuje generické metody pro vlozeni, Upravu ¢i smazani zaznami.
Rozhrani pro manipulaci s entitami se nazyva CrudRepository a je znazor-
néno v nasledujicim ptikladu.

public interface CrudRepository<T, ID extends Serializable>
extends Repository<T, ID> {

<S extends T> S save(S entity); @D)
T findOne(ID primaryKey) ; (2)
Iterable<T> findA11(); (3)
Long count() ; (4)
void delete(T entity); (5)
boolean exists(ID primaryKey) ; (6)

Ulozeni dané entity.

Vraceni dané entity dle primarniho klice.

Vrédceni poctu radkua tabulky.

(1)

(2)

(3) Vrédceni vsech radku tabulky (entit).
(4)

(5) Odstranéni dané entity z databéze.
(6)

Zjisténi, zda existuje entita s danym primarnim klicem.

Spring Data framework jiz obsahuje implementace vyse zminénych generic-
kych metod, proto se programator nemusi o implementace téchto metod sta-
rat. Pro kazdou entitu je pouze potieba vytvorit vlastni repository, které
se implementuje jako rozhrani. Toto repository musi dédit CrudRepository
rozhrani. Piiklad vytvoteni vlastniho repository pro tiidu (entitu) Node je
uveden na nasledujicim piikladu.
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ORepository
public interface NodeRepository extends
CrudRepository<Node, Integer>{

@Query("SELECT n FROM Node n WHERE n.name = :name")
public Node findByNodeName (QParam("name") String name) ;

@Query ("SELECT n FROM Node n WHERE n.nodeId = :nodeId")
public Node findById(@Param("nodeId") Integer nodeld);

Spring Data framework zafidi pfi spusténi programu vytvotreni implementaci
vSech definovanych repository pomoci bean. Pro ziskavani dat z dané tabulky
je jesté mozné specifikovat vlastni SQL ptikazy, které slouzi k vybéru dat dle
libovolnych kritérii.

ERA model databéze 1ze prohlédnout v ptilohdch této prace. Tento model se
sklada z Sesti tabulek, do kterych jsou ukladana pouze nezbytna data. Data,
kterd se mohou ménit (fakta o serverech, t¥idy na serverech) jsou dostupna
pomoci REST API a jsou zobrazovana vzdy aktudlni. Také misto ukladani
velkych reporti do databédze jsou ulozeny pouze zakladni parametry. Kon-
krétné se jedna o nazev reportu, ¢as vygenerovani a vysledny status. Tyto
informace jsou dostacujici pro vypis do tabulek a generovani grafu. Pokud
by si uzivatel chtél zobrazit detail libovolného reportu, nacte aplikace tento
report z dostupné slozky na disku a report zobrazi.

4.3 Konfigurace

Obecné nastaveni pro aplikaci se nachézi v souboru Config.properties.
Tento soubor je logicky rozdélen do tii ¢asti. V prvni ¢asti souboru lze najit
veskerou konfiguraci, ktera souvisi s nastrojem Puppet. V druhé c¢ésti sou-
boru se nachazi konfigurace databaze a v tieti ¢asti se nachézi konfigurace
mailového serveru. Konfiguracni hodnoty jsou uvedeny v tabulce 4.2 a k nim
je uvedena i implicitni hodnota, ktera je pro danou konfiguracni polozku na-
stavena. Detailni popis jednotlivych polozek lze najit v sekci prilohy na konci
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tohoto dokumentu.

Tabulka 4.2: Konfigurace aplikace.

] Klic \ Implicitni hodnota
puppet.master.domain https://puppetmaster
puppet.master.port 8140
puppet.master.report /var/lib /puppet /reports
puppet.master.manifest | /etc/puppet/manifests
puppet.agent.port 8139
puppet.reports.history 30
db.driver org.postgresql.Driver
db.url jdbe:postgresql: / /localhost:5432 /puppet
db.user postgres
db.password password
mail.sender.address puppet2@email.cz
mail.sender.password Passw0Ord1
mail.smtp.server smtp.email.cz
mail.smtp.port 465
mail.smtp.starttls.enable | false
mail.smtp.ssl.enable true

Uvedena konfigurace je nactena pii startu aplikace a po celou dobu béhu
aplikace je neménna. Pti zméné parametru je nutné aplikaci restartovat, aby
se nacetly nové hodnoty.

4.4 QObrazovky

V nésledujici kapitole jsou popsany jednotlivé obrazovky vytvorené aplikace.
Jsou zde primarné popsany funkénosti obrazovky a pouzité principy imple-
mentace.

4.4.1 Status

Obrazovka Status se zobrazi uzivateli jako prvni po ptihlaseni. Slouzi k zis-
kani okamzitého ptrehledu o serverech a jejich stavech. Na prvni pohled je

40



Implementace Obrazovky

mozné zjistit, které servery neodpovidaji definované konfiguraci ¢i které ser-
very jsou nedostupné. Dale 1ze ziskat informace o poslednich reportech a zob-
razit statistiku reportu za definovany ¢asovy interval.

Aktualni stav serveru

Pro zjisténi okamzitého stavu infrastruktury slouzi tabulka se seznamem moz-
nych stavu. Ke kazdému stavu je poté uveden pocet servert, jejichz aktualni
stav odpovida pravé danému stavu. Mozné stavy jsou uvedeny v tabulce 4.3.

Tabulka 4.3: Mozné stavy béht na agentech.

Status Popis

Béhem posledniho béhu byl alespon jeden resource
zménén. Stav serveru pred spusténim béhu tedy
neodpovidal popsané konfiguraci a byl obnoven
Puppetem.

CHANGED

Stav serveru pied spusténim béhu odpovidal defino-
UNCHANGED vané konfiguraci a nebylo tfeba provadét zmény na
serveru.

Puppet nemohl dostat systém do pozadovaného
stavu. Tento stav muze byt zpusoben napriklad

FAILED nedostatecnymi pravy, preklepem v konfigura¢nich
souborech, chybéjicimi zdroji atd.
Puppet master za posledni pulhodinu (nebo jinou
UNRESPONSIVE hodnotu dle konfigurace) neobdrzel od agenta report.
ALL Zahrnuje vsechny stavy uvedené vyse.

Pokud se server nachazi ve stavu UNRESPONSIVE, znamena to, ze za de-
finovanou casovou periodu (implicitné 30 minut) nebyl nalezen piislusny re-
port. Tento pripad muze byt zpusoben napiiklad nebézicim serverem ¢i ne-
funkéni konektivitou. Pro podrobnéjsi informace o poslednich reportech se
pod tabulkou stavu nachdzi vycet vSech dostupnych serveru, ke kterym je
déle uveden cas posledniho vygenerovani reportu. To umozni uzivateli ihned
zjistit, kdy presné byly ptijaty posledni reporty od vSech servertu. Tato infor-
mace je nejvice uzitecnd pravé pro UNRESPONSIVE servery, kde uzivatel
dostane ¢asovou informaci o nedostupnosti serveru (hodiny, dny ¢ mésice).
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Reporty

Pro rychly prehled o nedavnych reportech slouzi tabulka s prehledem posled-
nich reportu. V tabulce jsou zobrazeny reporty za obdobi, které lze nastavit
v konfiguraci aplikace. Jak lze vidét na obrazku 4.3, informace o reportech
v této tabulce jsou pouze zakladni. Konkrétné se jedna o nazev stroje, jméno
reportu, ¢as vygenerovani a vysledny stav béhu. Po kliknuti na jméno re-
portu je oteviena nova obrazovka s konkrétnimi detaily reportu. Také nazev
serveru slouzi jako odkaz na jeho detailnéjsi popis.

Reports overview

NODE NAME REPORT NAME TIME STATUS
puppetmaster 201604021305.yaml 2432016 15:03:26 Failed
puppetmaster 201604021237 yaml 242016 14:37:01 Failed
puppetmaster 201604021053 vami 2.4.2016 12:53:48 Unchanged
puppetmaster 201604021023 yami| 242016 12:23:44 Unchanged
puppetmaster 201604021013 .yami| 242016 12:13:03 Changed
puppetmaster 201604021011 yami 242016 12:110:58 Unchanged
puppetmaster 201604021010 vami| 2.4.2016 12:10:52 Unchanged
puppetagent1 201603111030 yam| 11.3.2016 11:30:36 Unchanged
puppetagent1 201603111000 yam| 11.3.2016 11:00:38 Unchanged
puppetagent 201603110930.yaml 11.3.2016 10:20:26 Unchanged
[tems perpage: 10 - _HPage :_ D10 = ==

Obrazek 4.2: Prehled reportu.

Daéle se na obrazovce nachéazi sloupcovy graf, ktery zobrazuje informace o pfi-
jatych reportech pro jednotlivé dny. Reporty jsou zde pro kazdy uvedeny den
rozliseny dle stavu a jejich celkovy pocet je vynesen na svislé ose. Casové
obdobi, za které jsou reporty nastaveny lze nastavit v konfiguraci aplikace.
Ukazka zminéného grafu je zobrazena na obrazku 4.4.
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Obrazek 4.3: Denni statistika reportu.

Kontrola novych reporta

Reporty jsou zpracovavany ze slozky puppet.master.report uvedené v kon-
figuraci aplikace. V této slozce existuje pro kazdy server podslozka, kterd
odpovida jménu serveru a obsahuje ulozené reporty pravé pro dany server.
Kontrolu existence novych reportu provadi periodicka tiloha, kterd je soucasti
frameworku Spring Core. Jeji konfiguraci 1ze vidét na nasledujicim piikladu.

<task:scheduled-tasks scheduler="reportScheduler">
<!-- check reports every 15 minutes ——>
<task:scheduled ref="reportCheck" method="check"
fixed-delay="900000" />
</task:scheduled-tasks>

Uloha je definovéana pomoci tiidy ReportCheck a kod ilohy je uveden v me-
todé check(). Konfiguracni ¢as pro opakovéni tilohy je v milisekundédch a od-
povida 15 minutam. Kazdych 15 minut je spusténa kontrola reportu a nové
reporty jsou ulozeny do databaze.
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Kontrolu novych reportu lze provést také manualné pomoci tlacitka na hlavni
obrazovce.

Pro prochazeni slozek a cteni z disku je pouzita knihovna Java NIO. Pro

zpracovani reportu je dale pouzita knihovna Yamlbeans, kterd dokaze pre-
vést soubor na POJO ttidu.

4.4.2 User management

Tato obrazovka je pristupna pouze uzivatelum s roli ADMIN. Slouzi k zakla-
dani novych uzivatelu a také k jejich editaci. Povinné informace o uzivateli
jsou nasledujici:

Emailova adresa,

e jméno uzivatele,

e piijmeni uzivatele,

heslo,

uzivatelska role,

e status.

Emailova adresa slouzi jako jednoznacnd identifikace pro prihlaseni uziva-
tele a také pro obnovu hesla. V piipadé zapomenuti hesla je uzivateli zaslan
na emailovou adresu vygenerovany odkaz, pomoci kterého je mozné heslo
zmeénit. Uzivatel je tedy identifikovan emailovou adresou a heslem, které je
ulozeno v databazi jako otisk hashovaci funkce Berypt. Ta je implementovana
ve Spring Security tiidou BCryptPasswordEncoder.

Déle je nutné priradit uzivateli jednu z roli (ADMIN, USER). Tyto role
maji vliv na zobrazeni jednotlivych View, viz tabulka 4.1. Déle je mozné na-
stavit status uzivatele. Pomoci statusu je mozné zneaktivnit uzivatelsky tcet
a v pripadé potieby ho opét aktivovat.
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4.4.3 Node management

Tato obrazovka slouzi pro vybér servert, které bude aplikace zobrazovat. Uzi-
vateli jsou v tabulce nabidnuti vSichni agenti, ktefi jsou pripojeni k Puppet
masterovi. Na administratorovi je ponechano rozhodnuti, které servery bude
aplikace sledovat a které ne. Zvolené servery lze odebirat a opétovné zase pfi-
dévat. Po odebréani serveru jsou smazana veskera uzivatelska prava na dany
server a také veskeré reporty, které jsou ulozené v databazi.

Vybrané servery se objevi v tabulce pro nastaveni prav pro jednotlivé uziva-
tele. Pro vybraného uzivatele se v tabulce objevi vSechny sledované servery
a je na administratorovi, jaka prava uzivateli pridéli. Administratori maji
automaticky prava na vSechny servery, proto je toto nastaveni t¢inné pouze
pro uzivatele s roli USER. Dostupna prava jsou uvedena v tabulce 4.4.

Tabulka 4.4: Dostupna prava uzivatelu na nody.

Pravo Popis

Uzivatel nema zadné pravo na server a v aplikaci tento
server viibec nevidi.

Uzivatel vidi aktudlni stav serveru, vSechny reporty,
detail reporti, informace o serveru, tiidy a fakta.
Nastavi stejna prava jako READ, ale uzivatel muze navic
manualné spustit béh agenta na daném serveru.

NONE

READ

READ+RUN

4.4.4 Reports

Tato obrazovka slouzi k zobrazeni reportu dle kritérii zadanych uzivatelem.
Obrazovka obsahuje tabulku reporti, které jsou filtrovany dle zadanych kri-
térii. Filtrovani 1ze provést pomoci nasledujicich kritérii:

e Server ¢i mnozina serveru,

e stav reportu,

datum od,

datum do,
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e libovolnou kombinaci vyse uvedenych kritérii.

Na zékladé vybranych kritérii se zobrazi tabulka s reporty, ktera obsahuje
zékladni udaje o reportu. Tabulka ma nastavitelny pocet zobrazenych reportu
a umoznuje strankovani. Z tabulky reportu se lze odkazem dostat na detail
vybraného reportu.

Detail reportu

Detail reportu umoznuje zobrazit uzivateli podrobné informace o béhu ser-
veru. Obrazovka obsahuje tfi logicky oddélené stranky, mezi kterymi se lze
navigovat pomoci samostatnych tabu. Konkrétné se jednd o metriky, logy
a udalosti.

Prvni stranka s metrikami zobrazuje souhrnné informace o resources, ¢asech,
udalostech a zménéch. Celkem obsahuje ctyti tabulky, které slouzi k ziskani
souhrnného prehledu o poctech a casech reportu. Piehled tabulek a jejich
popis je uveden v tabulce 4.5.

Tabulka 4.5: Metriky reportu.
\ Tabulka \ Popis \
Obsahuje seznam vsech moznych stavu resources a k nim pii-
slusny pocet resource, jejichz stav po skonceni béhu odpovidal
prislusnému stavu. Mozné stavy jsou Skipped, Failed, Failed
to restart, Restarted, Changed, Out of sync a Scheduled.
Obsahuje seznam resource typu (User, File, Package, Service,
Time Config retrieval, ...) a k nim ¢asové informace o tom, jak
dlouho jednotlivé typy trvalo zpracovat pii béhu agenta.
Zobrazuje pocet a celkovy stav udalosti, které jsou vygenero-
Events | vany jednotlivymi resource pii béhu agenta. Tabulka zobra-
zuje pocty udalosti k vyslednym stavam (Failure, Success).
Changes | Obsahuje pocet resource, které byly zménény pii béhu agenta.

Resources

Druha stranka s logy obsahuje logy Puppet agenta, které byly vytvotreny pii
generovani reportu. Kazdy jednotlivy log ma svoji prioritu, ktera je vybrana
z néasledujiciho vyétu (info, notice, warning, error). Dle priority je mozné logy
fadit a rychle vyhledat napriklad vSechny logy s nejvyssi prioritou error.
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Treti obrazovka s udalostmi zobrazuje veskeré udélosti, které se odehrély
béhem generovani reportu. Udalosti jsou rozdélené do sekei dle konkrétniho
stavu (Changed, Failed, Skipped, Out of sync, Other) a kazda sekce obsahuje
detailni popis jednotlivych udalosti.

4.4.5 Manifests

Tato obrazovka je pristupna pouze administratorum a slouzi k editaci konfi-
guracnich souboru Puppetu, tzv. manifestu. Ty jsou ulozeny ve slozce pup-
pet.master.manifest, kterd je uvedena v konfiguracnim souboru aplikace.
Obrazovka obsahuje interaktivni tabulku, pomoci které je mozné prehledné
zobrazit a prochazet adresarovou strukturu s manifesty. Pro prochazeni pod-
slozek dovoluje tabulka rozbalovat jednotlivé podslozky a zpétné jejich obsah
skryt. Pri kliknuti na soubor v tabulce je otevien editor, pomoci kterého
lze prohlizet obsah souboru a také ho modifikovat. Editor obsahuje ¢islovani
radku pro lepsi orientaci v souboru. K dispozici jsou tlacitka pro ulozeni
provedenych zmén (save) ¢ obnoveni puvodni verze souboru (discard).

4.4.6 Node detail

Node detail obrazovka slouzi pro ziskdni podrobnych informaci o daném ser-
veru. Obsahuje graf s prehledem reportu za urcité obdobi. Tento graf je stejny
jako na domovské obrazovce Status, kde graf zobrazuje statistiku vSech ser-
verl, na které ma dany uzivatel pravo. Graf na této obrazovce zobrazuje
statistiku o reportech pouze pro vybrany server. Dale je uvedena tabulka
s poslednimi reporty pro dany server.

Pomoci tlacitka Report run je mozné manualné vytvorit pozadavek na spus-
téni béhu agenta. Po stisknuti tlacitka je zavolano piimo REST API agenta,
ktery dany pozadavek obslouzi. Po dokonceni pozadavku odesle agent report
Puppet masterovi, ktery ho ulozi do ptislusné slozky dle konfigurace. Pro oka-
mzité zobrazeni reportu je vhodné manualné zkontrolovat slozku s reporty.
To lze provést tlacitkem na obrazovce Status. Po zpracovani reportu aplikaci
lze tento report vidét v aplikaci.

Na dalsi strance Facts je uvedena tabulka s veskerymi fakty, ktera jsou na da-

ném serveru dostupna. Tato fakta jsou v okamziku zobrazeni ziskdna pomoci
REST API Puppet mastera, takze jsou hodnoty vzdy aktualni. Pokud neni
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server Puppet master dostupny, je zobrazena ptislusna chybova hlaska o ne-
dostupnosti.

Treti stranka Classes obsahuje seznam vsech tiid, které jsou na daném ser-
veru aplikovany. Tento seznam je stejné jako v piipadé faktu ziskavan po-
moci REST API mastera, proto vzdy odpovida aktudlnimu stavu serveru.
V pripadé nedostupnosti Puppet mastera je zobrazena prislusné hlaska o ne-
dostupnosti.
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5 Ovéreni instalace a konfigurace

V této kapitole je uvedena instalace nastroje Puppet, konfigurace nastroje
a také instalace vytvorené aplikace. Déle je uveden postup testovani aplikace.
Instalaéni postup a jednotlivé prikazy uvedené v této kapitole jsou otestovany
na opera¢nim systému Debian 8.2 (Jessie).

5.1 Puppet master

Pted samotnou instalaci mastera je dulezité zvolit jméno, pod kterym bude
master v siti vystupovat. Toto jméno je vétsinou pouzito také pro certifikaéni
autoritu, kterd je v ramci instalace na serveru vytvorena. V tomto navodu
bude pouzito jméno puppetmaster. Toto jméno je potieba svazat s adresou
serveru. V souboru /etc/hosts je potieba pridat fadek s odpovidajici IP
adresou a zvolenym nazvem. Jiz dopredu je vhodné pridat také agenty, kteri
budou pripojeni k danému masterovi:

#/etc/hosts - puppetmaster
10.0.2.15 puppetmaster
10.0.2.16 puppetagentl

Nainstalovani Puppet mastera lze provést pomoci nastroje apt pro instalaci
baliku a knihoven:

$ apt-get install puppet puppetmaster

Predchozim ptikazem jsou nainstalovany veskeré potiebné zavislosti, balicky
a knihovny. Pro spravny béh néstroje je dale potieba provést nékolik konfi-
guracnich nastaveni. Nastaveni néstoje Puppet se provadi v konfiguracnim
souboru /etc/puppet/puppet.conf. Tento konfiguraéni soubor je rozdélen
do nékolika sekei:

e main — globalni sekce nastaveni, které je platné pro vSechny piikazy
a sluzby.

e master — sekce platna pro sluzbu Puppet master a pro piikazy tykajici
se certifikati na masterovi.
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e agent — sekce platnd pro sluzbu Puppet agent.

V konfiguraéni sekci [master] je nutné nastavit jméno serveru, které bylo zvo-
leno pted zacatkem instalace. To 1ze provést pridanim nasledujiciho radku:

dns_alt_names=puppetmaster

Déle je potfeba nastavit toto jméno také pro certifikacni autoritu. To lze
provést pridanim radku:

certname=puppetmaster

V tuto chvili zbyva jesté nastavit pristup k REST API Puppet mastera. Ves-
keré ptistupy k REST API se nastavuji v souboru /etc/puppet/auth.conf.
Pro piistup aplikace k REST API Puppet mastera je potfeba mit v konfi-
guracnim souboru povolen piistup k zékladni cesté /. Ten lze nastavit pro
specifickou IP adresu, ale také napiiklad pro nazev serveru odpovidajici re-
gularnimu vyrazu. Konkrétni ptipad nastaveni IP adresy Puppet mastera
vypada naptriklad takto:

path /

auth any

allow_ip 10.0.2.0/24 # povol? adresy 10.0.2.%*
#allow puppetmaster # povoli pTistup pro stroj
#allow * # povoli pTistup vSem

Tim je zakladni instalace Puppet mastera kompletni.

5.2 Puppet agent

Pred instalaci agenta je dulezité zvolit jméno, pod kterym bude agent v siti
vystupovat. Toto jméno je stejné jako u predchozi instalace mastera potieba
svazat s adresou serveru v souboru /etc/hosts. V tomto instalacnim na-
vodu je zvoleno jméno agenta puppetagentl. Po dokonceni konfigurace sou-
boru /etc/hosts na agentovi je vhodné ovérit spravnost souboru také na
masterovi a pripadné pridat polozku nového agenta, pokud tak nebylo uci-
néno béhem instalace mastera. Piiklad nastaveni souboru /etc/hosts na
agentovi vypada nasledovné:
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#nastaveni stroje puppetagentl
10.0.2.16 puppetagentl
10.0.2.15 puppetmaster

Nainstalovani Puppet agenta lze podobné jako v piipadé mastera provést
pomoci nastroje apt:

$ apt-get install puppet

Timto piikazem jsou nainstalovany veskeré potiebné balicky a knihovny po-
trebné pro instalaci agenta. Po instalaci agenta je nutné nastavit v konfigu-
rac¢nim souboru adresu mastera, ke kterému se ma agent pripojit. Do sekce
[agent] v konfiguracnim souboru se prida nasledujici parametr:

server=puppetmaster

Déle je potieba nastavit jméno agenta (certifikatu), pod kterym bude agent
komunikovat s Puppet masterem. To se provede pridanim parametru:

certname=puppetagentl

Jako posledni nastaveni je tfeba povolit pristup k REST API agenta. Tato
moznost je nutna k manualnimu spousténi béhu agenta prostrednictvim apli-
kace. K povoleni naslouchani sluzby na zvoleném portu slouzi parametr:

listen=true

Posledni nastaveni spoc¢iva v upravé souboru /etc/puppet/auth.conf pro
pristup k REST API agenta. Uprava souboru je stejna jako v pripadé mastera
a spociva v povoleni piistupu k zakladni cesté /.

5.3 Propojeni agenta s masterem

V tuto chvili je instalace Puppet mastera a agenta témeér kompletni. Pro
spravné fungovani obou nastroju je ovSem potfeba tyto néstroje vzajemné
propojit. Pro vzajemnou komunikaci agenta s masterem je po samotné kon-
figuraci nutné manudlni potvrzeni vymeény certifikdti mezi stroji. V prvnim
kroku musi agent poslat masterovi pozadavek na vygenerovani certifikatu
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podepsaného vytvorenou certifikacni autoritou. Pozadavek je nutné provést
spusténim nasledujiciho prikazu na agentovi:

$ puppet agent —waitforcert 60 —test

Na masterovi je poté mozné zobrazit ptrichozi pozadavky a manuélné je po-
tvrdit. K zobrazeni aktualnich pozadavku na pripojeni slouzi ptikaz:

$ puppet cert —list

Po zobrazeni vsech pozadavku je potieba potvrdit vytvoreni a podepsani
certifikatu pro vybrany server. K tomu slouzi piikaz:

$ puppet cert —sign puppetclient

Tim je vymeéna certifikdtu ukoncena a agent s masterem jsou propojeny.

5.4 Instalace vytvorené aplikace

5.4.1 PostgreSQL

Data aplikace jsou ukldddna do rela¢ni databaze PostgreSQL. Pro vyvoj
a testovani byly pouzity verze PostgreSQL 9.3 a PostgreSQL 9.4, které byly
v dobé testovani aktualni. Databdze byla instalovana na stejny stroj jako
Puppet master, tedy Debian 8.2 (Jessie). Instalaci databaze lze provést po-
moci nastroje apt zadanim nésledujiciho piikazu:

$ apt-get install postgresql postgresql-client

Tento piikaz zajisti zakladni instalaci databazové sluzby. Déle je potieba
zvolit uzivatelské jméno a databazi, do které se bude aplikace pripojovat.
Stejné tudaje je poté nutné nastavit v konfiguraci aplikace. V tomto navodu
bude pouzit implicitni uzivatel postgres a stejné pojmenovana databaze. Pro
implicitniho uzivatele je nejprve nutné nastavit nové heslo, které je také sou-
casti konfigurace aplikace. To lze provést nasledujicimi prikazy:
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#Prepnuti za uZivatele v termindlu.

$ su - postgres

#SpuSténi pTikazu pod uZivatelem postgres.

$ psql

#Zména hesla uZivatele postgres.

$ ALTER USER "postgres" WITH PASSWORD ’password’

-

S timto uzivatelskym tuctem je mozné se pripojit k databazi napi. pomoci né-
stroje pgAdmin, ktery poskytuje grafické rozhrani pro databazi PostgreSQL.
V ramci instalace aplikace je nutné vytvorit nékolik tabulek a sekvenci. Déle
je nutné vytvorit administratorsky ucet, pomoci kterého lze poté aplikaci na-
konfigurovat. Veskeré uvedené kroky lze provést instalacnim skriptem, ktery
je prilozen ve zdrojovych kodech k této praci.

5.4.2 Tomcat 7

Pro béh aplikace je potieba servletovy kontejner, ktery bézi v ramci webo-
vého serveru. Pro vyvoj i testovani byl pouzit Tomcat 7. Pro jeho instalaci
lze opét pouzit néastroj apt:

$ apt-get install tomcat7

Zakladni balicky a sluzba jsou nainstalovany predchozim piikazem. Soucasti
instalace je vytvoreni uzivatele tomcat7, pod kterym poté sluzba bézi.
Pro snadnéjsi ovladani webového serveru a nasazovani aplikaci 1ze doinsta-
lovat webové rozhrani. Pomoci webového rozhrani lze poté spravovat cely
webovy server a jeho aplikace. Instalace nastroje se provede piikazem:

$ apt-get install tomcat7-admin
Pro tento administrac¢ni nastroj je nutné vytvorit uzivatele s prisluSnymi ro-
lemi pro spravu jednotlivych aplikaci. Nastaveni se provadi v konfiguraénim

souboru tomcat-users.xml a uzivatele s pravy admina lze vytvorit nasle-
dovneé:
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<tomcat-users>
<user username= "admin" password= "password"
roles= "manager-gui,admin-gui" />
</tomcat-users>

Po restartu sluzby Tomcat 7 se lze ptihlasit do instalovaného webového roz-
hrani, které je dostupné na portu 8080. Ptihlasovaci idaje odpovidaji uda-
jum ulozenym v konfiguraénim souboru tomcat-users.xml. Po prihlaseni
je mozné aplikaci nasadit nahrdnim war souboru, ktery obsahuje ptelozené
kody aplikace a je prilozen k této praci.

5.4.3 Konfigurace aplikace

Po nasazeni aplikace je nutné nastavit spravné hodnoty v konfiguraci apli-
kace. Po nasazeni na Tomcat server se aplikace nachazi v cesté /var/1lib/tom-
cat7/webapps/zcu-puppet-2015/. U souboru aplikace lze nalézt konfigu-
racni soubor Config.properties, ve kterém je potfeba spravné nastavit
zejména nasledujici hodnoty:

Adresa Puppet mastera a port,

port, na kterém poslouchaji agenti,

cesta ke slozce s reporty a manifesty na disku,

e pripojeni k databazovému serveru,

konfigurace SMTP serveru.

Jako posledni je tfeba nastavit aplikaci prava na soubory na disku, se kterymi
aplikace pracuje. Konkrétneé se jedna o slozku s reporty /var/1ib/puppet/re-
ports a slozku s manifesty /etc/pupppet/manifests/. Oba tyto soubory
vlastni uzivatel puppet a je nutné pritadit prava uzivateli tomcat7. To lze
provést tak, ze se uzivateli tomcat7 ptida skupina puppet. Piikaz je nasledu-
jict:

$ usermod -a -G puppet tomcat7
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Po tomto nastaveni by méla byt aplikace funkcéni a pristupna. Pro prihla-
Seni lze pouzit jeden ze dvou uctu, které byly vytvoreny v ramci instalace
databéze. Je mozné prihlasit se pod nasledujicimi uzivateli:

e admin@admin.com/admin (ADMIN),

e user@user.com/user (USER).

5.5 Testovani

Testovani aplikace probihalo v prostfedi virtualizovanych serveru. Pro tes-
tovani byl pouzit nastroj VirtualBoz, ktery dokaze vytvaret a spravovat
virtualizované systémy. V tomto nastroji byla také nakonfigurovana NAT
sit’, do které byly pfipojeny vSechny testovaci servery. Pro vyvoj a testovani
aplikace bylo spravovano celkem deset serveru, na kterych byl nainstalovan
nastroj Puppet. Puppet agent je bézné nainstalovan i na masterovi, takze je
v tomto poctu také zahrnut.

Uzivatelské role a prava

V ramci instalace databaze jsou vytvofeni uzivatelé s roli USER a ADMIN.
Tito uzivatelé byli pouziti pii testovani aplikace. Nejprve bylo ovéreno, ze
jsou pro oba uzivatele zptistupnéné pouze ty obrazovky, na které maji dle
své uzivatelské role pravo. Vysledek kontroly odpovidal tabulce 4.1, kterd
obsahuje seznam Views s uvedenymi uzivatelskymi rolemi.

Dale byla uzivateli s roli USER pfidana prava na pét vybranych servert.
Na uzivateli pristupnych obrazovkach bylo zkontrolovano, Ze zobrazené in-
formace se tykaji pouze serveru, pro které ma dany uzivatel nastavend prava.
Jednalo se o tabulky s reporty, tabulku vyctu serveru, graf reportu a tabulku
celkového stavu servert.

Tlac¢itko pro spusténi béhu agenta na detailu serveru bylo piistupné pouze
s nastavenou roli READ+RUN. S prirazenou roli READ se tla¢itko vubec
nezobrazilo a nebylo tedy mozné spustit béh na agentovi.
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Sprava serveru

Ke spraveé serveru slouzi obrazovka Node Management, kterd je ptistupnd
uzivatelum s roli ADMIN. Na této obrazovce jsou zobrazeny servery pripo-
jené k Puppet masteru. Vsechny zaznamy o serverech byly uspésné ulozeny
do databaze po kliknuti na ptislusna tlacitka. Také byla otestovana moznost
odebirani zaznamu z databaze. V tomto pripadé se server znovu objevil jako
mozny k ulozeni a byly smazany veskeré reporty a nastavend uzivatelské
prava pro dany server. Na dané obrazovce byla dédle nastavena ruznd prava
na servery pro uzivatele s roli USER. Spravné reakce na nastavend prava
byla uspésné zkontrolovana v predchozim bodé.

Editace manifestu

Na obrazovce Manifests bylo nejprve zkontrolovano, ze jsou zobrazeny pouze
ty soubory, na které ma dle instalace pravo uzivatel tomcat7. Zobrazeni sou-
boru odpovidalo pravum nastavenym pro skupinu puppet, ktera je prirazena
praveé uzivateli tomcat7. Pro vSechny soubory byla vyzkouSena editace sou-
boru s naslednym ulozenim, ale také smazanim noveé vytvoreného obsahu pred
samotnym ulozenim. Po editaci souboru byl pro kontrolu manualné vyvolan
béh agenta a dle vygenerovaného reportu byla zména promitnuta na serveru.
Konkrétné se jednalo o vytvoreni uzivatele. Existence vytvoreného uzivatel-
ského uc¢tu byla nasledné ovérena pripojenim na server a kontrolou souboru
/etc/passwd.

Pro kompletni otestovani prav manifestu bylo pro vybrané soubory odebrano
pravo na zapis pro skupinu puppet. Nasledné byl proveden pokus o zménu
obsahu téchto soubortu pomoci aplikace. Na obrazovce se zobrazila chybova
zprava o nedostatecnych pravech.

5.5.1 UNIT testy

Vyznamnou informaci pti hromadné spravé serveru pomoci nastroje Puppet
predstavuje zpétnd vazba od spravovanych serveru. Ta je v Puppetu fesena
pomoci reportu, které agenti periodicky odesilaji na mastera. Z téchto reportu
1ze poté zjistit soucasny stav definovanych resources, metriky, logy a udalosti,
které se odehraly pti poslednim béhu. Také Ize dle ¢asu posledniho reportu
poznat aktivitu serveru.
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Zpracovani reportu je velmi dulezitou funkcionalitou vytvorené aplikace a je
klicové pro jeji pouzivani. Z toho duvodu bylo vytvoreno nékolik jednotko-
vych testu, které se zaméruji praveé na spravné zpracovani reportu. Pro ruzné
reporty lze ovérit zpracovani nasledujicich informaci:

e Zpracovani reportu a konverze na POJO tridu,

e verze konfigurace,

e nazev prostiedi pro Puppet agenta,

e nazev serveru a také certifikatu,

e instalovanda verze Puppetu,

e vysledny status reportu po skonceni béhu,

e cas generovani reportu a celkova doba béhu,

e nacteni logu,

e nacteni metrik.

VsSechny testy byly tspésné a ulozené a zobrazené hodnoty odpovidaly hod-
notam ulozenym v reportech.
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Cilem této prace bylo vytvoreni aplikace pro spravu komunitni verze nastroje
Puppet. Béhem analyzy pozadavki na aplikaci se vychazelo z jiz existujicich
nastroju Puppet Enterprise Console a Foreman. Béhem vyvoje aplikace se
na trhu objevil jesté dalsi néstroj Puppet Fxplorer, ktery spiSe nez ke spraveé
Puppetu slouzi k monitorovani stavu infrastruktury spravované Puppetem.
V nasledujicim textu je shrnuto vytvorené feseni, které je ddle porovnano se
zminénymi existujicimi nastroji.

6.1 Dosazené vysledky

Vysledkem prace je webova aplikace napsana ve frameworku Vaadin. Apli-
kace vyuziva pro ukladan{ dat PostgreSQL databézi. Zadné jiné dalsf néstroje
¢i dodatecné zavislosti nejsou pro béh aplikace potieba.

Veskeré informace o serverech a infrastruktufe, které jsou zpracovavany a zob-
razovany v aplikaci, jsou ziskavany pomoci REST API Puppet mastera, nebo
piimo z reportu, které jsou ulozeny v definované slozce piimo na Puppet
masterovi.

Pomoci vytvorené aplikace lze sledovat, piripadné upravovat, stav serveru
v infrastrukture spravované Puppetem. Na tvodni strance jsou piehledné
zobrazeny informace o stavu jednotlivych serveru. Na prvni pohled lze videét,
které servery odpovidaji konfiguraci definované Puppetem ¢i na kterych ser-
verech nastaly néjaké udalosti ¢i chyby. Podrobné informace o serveru a de-
tailni rozepsani jednotlivych operaci, které se odehraly na Puppet agentu,
je obsazeno v reportech, které jsou ulozeny na masterovi. Vysledna aplikace
umi tyto reporty zpracovat, pritadit je ke konkrétnimu serveru a prehledné
zobrazit veskeré obsazené informace.

Pro rychlou zménu konfigurace na serveru ¢i serverech lze vyuzit implemen-
tovany editor, pomoci kterého lze upravovat manifesty. Po tipravé manifestu
neni zména okamzité promitnuta na dany server, ale projevi se az po skonceni
béhu Puppet agenta. Puppet agent pii béhu zajist'uje konfiguraci serveru dle
obdrzeného katalogu. Implicitné je béh planovan kazdych 30 minut, ale lze
pouzit libovolnou periodu opakovani. Pomoci aplikace je mozné vynutit béh
agenta okamzité a vysledek béhu si zobrazit v obdrzeném reportu.
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Aplikace umoznuje definovat role k jednotlivym uzivatelum. Uzivatel s roli
ADMIN ma plnou kontrolu nad servery, manifesty a uzivatelskymi tucty. Muze
pridéavat agenty do aplikace a také je zpétné odebirat. Ma moznost editovat
manifesty a tim ménit konfigurace jednotlivych serveru. Dale m& plnou kon-
trolu nad uzivatelskymi ucty.

Uzivatelé s roli USER mohou pouze sledovat stav serveru a zobrazovat re-
porty pro servery, na které maji explicitné pfritazend prava. Zakladni pravo
READ slouzi ke zpristupnéni vSech informaci o daném serveru. Rozsitené
pravo READ+RUN dovoluje navic vynuceni béhu agenta.

6.2 Porovnani s existujicimi nastroji

Aktualni stav serveru

Nastroj Puppet agent méa na starost konfiguraci serveru do stavu, ktery od-
povida poskytnutému katalogu. Puppet agent fesi veskerou konfiguraci na
serveru a je za ni zodpovédny. Zpétnou vazbu ohledné aktualniho stavu za-
sila formou reportu Puppet masterovi, ktery dle své konfigurace muze report
ulozit na disk, odeslat na zvolenou adresu ¢i jinak zpracovat.

Vsechny porovnavané konfiguraéni nastroje pouzivaji ke zjisténi aktualniho
stavu serveru praveé tyto reporty. Reporty obsahuji vycet resources s odpovi-
dajicim stavem, logy vykonanych ¢i netdspésnych zmén, veskeré udéalosti a me-
triky. Nastroje Puppet Fxplorer a Puppet Enterprise pouzivaji pro ukladani
reportu PuppetDB databézi. Nastroj Foreman pouziva svuj vlastni proce-
sor pro zpracovani reportu, které nasledné ulozi do relacni databaze. Vytvo-
fena aplikace uklada data z reportu do PostgreSQL databaze. Do databaze
se ovsem ukladaji zakladni informace (¢as vygenerovani, nézev a vysledny
stav) a v pripadé pozadavku na zobrazeni reportu jsou zbylé informace na-
¢teny z definované slozky na disku.

Prestoze jsou data v porovnavanych nastrojich ulozena v ruznych formatech,
v aplikacich jsou zobrazovana podobné. Z posledniho obdrzeného reportu pro
dany server je zjistén aktualni stav vSech resource a tim vlastné také celého
serveru. Dle ¢asu vygenerovani posledniho reportu lze déle urcit, zda server
odeslal report v pravidelném intervalu a je-li tedy dostupny. Déle report
obsahuje metriky, logy a udalosti, které nastaly pii poslednim béhu agenta.
Vsechny tyto informace jsou také zobrazovany vsemi srovnavanymi nastroji.

39



Diskuze Porovndni s existujicimi ndstroji

Detail serveru

Detail serveru poskytuje zdkladni informace o stavu serveru, jeho historii
a také aktualni konfiguraci. Pro vyhledani konkrétniho serveru ¢i serveru lze
u existujicich nastroju pouzit moznost filtru pro nalezeni serveru, napi. dle
jména, architektury, opera¢niho systému ¢i instalovaného modulu. Vytvorena
aplikace neumoznuje filtrovani serveru, ale zobrazuje vSechny servery v sa-
mostatné tabulce.

Detail konkrétniho serveru poté obsahuje seznam poslednich reportu, fakta
o daném serveru, nainstalované moduly, ruzné statistiky béhu atd. Tyto infor-
mace jsou stejné jako v pripadé zobrazeni aktudlniho stavu uvedeny ve vsech
srovnavanych nastrojich. Néastroje se lisi pouze odlisnou prezentaci dat, ale
hodnota informace je totozn4.

Uzivatelské role a prava

Néastroj Puppet Ezplorer nepouziva zadné uzivatelské ucty c¢i role pro prihla-
Seni k aplikaci. Misto toho zobrazuje veskeré ulozené informace o serverech
bez nutnosti prihlasovani. K ostatnim srovnavanym nastrojum se lze ptrihlasit
pomoci uzivatelskych uctu, ke kterym jsou i navic ptifazeny ruzné uzivatelské
role. Jedné se o standardni administracni a uzivatelské role, které jsou po-
uzivany u vétsSiny dnesnich aplikaci. Nastroje Puppet Enterprise a Foreman
dovoluji navic autorizaci pomoci protokolu LDAP.

Vytvorena aplikace poskytuje navic jako jedind nastaveni prav uzivatelu
k jednotlivym serverum. Diky tomu je mozné prifadit uzivatelim prava na li-
bovolnou podmnozinu serveru. Lze tim napriklad rozdélit odpovédnost za sle-
dovani vétsiho mnozstvi serveru mezi vice uzivatelu.

Nastroje Puppet Enterprise a Foreman neumoznuji rozliseni serveru mezi uzi-
vateli aplikace. Implementované role se vztahuji na vSechny ulozené servery.

Zména konfigurace serveru

Jednim z implementovanych pozadavku na vytvorenou aplikaci je moznost
manualni editace manifestu. V aplikaci je tento pozadavek fesen editorem,
ktery dovoluje zobrazit a pripadné zménit obsah souboru v definované slozce,
ve které se nachazeji manifesty. Diky této funkcionalité je mozné editovat
soubory, které ovliviuji konfiguraci jednotlivych serveru. To lze pomoci vy-
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tvorené aplikace provadét z jednoho centralniho bodu bez nutnosti prihlaseni
k termindlu. Nastroje Puppet Enterprise a Foreman ovSem pouzivaji jinou
funkénost pro dynamickou konfiguraci serveru. Pouzivaji externi klasifikaci,
kde veskeré zmény a nové pridané tpravy jsou ulozeny v datab&zi nastroje.
P1i néasledném generovani katalogu na Puppet masteru je puvodni katalog,
ktery je vygenerovan z manifestu, modifikovan (pfepsén ¢i doplnén) hodno-
tami z databaze.

Pouziti externi klasifikace pfinasi zjednoduseni konfigurace, obzvlast’ pokud
je provadéno spolecné pro skupiny serveru. Pomoci formulaie 1ze vybrat mo-
dul a priradit ho k vybranému serveru ¢i skupiné servert. O instalaci se uz
postaraji prislusni Puppet agenti. Prestoze je tato konfigurace velmi efektivni,
stale je potteba pouzité moduly instalovat ¢i vytvaret. To je nutné provadét
na Puppet masterovi manudalné pred samotnym nastavovanim v aplikaci.

Externi klasifikace je uzitecnd pro rychlou a pohodlnou konfiguraci serveru,
prindsi ovsem také urcita rizika. Konfigurace serveru je totiz ulozena na dvou
mistech (manifesty a databaze) a lze ji obtiznéji sledovat a udrzovat. Zatimco
samotné manifesty lze udrzovat ve verzovacich nastrojich, které dovoluji sle-
dovat jednotlivé polozky v case, hodnoty v databazi lze sledovat obtiznéji.
Oba néstroje neposkytuji moznost exportu ¢i zédlohy konfigurace, ale je mozné
fesit tuto situaci exportem databazovych tabulek ¢i zalohovanim databéze.

Spusténi béhu agenta

Jak jiz bylo napsano vyse, kromé nastroje Puppet Explorer umoznuji vSechny
srovnavané nastroje ménit konfiguraci jednotlivych servert. Tato konfigurace
se ovSem projevi az po dokonceni béhu agenta. Aby nemusel uzivatel cekat
na automatické spusténi kazdého béhu, implementuji nastroje moznost ma-
nualniho vyvolani béhu agenta.

Puppet Enterprise pouziva k tomuto tikolu nastroj MCollective, pomoci kte-
rého lze primo ovladat Puppet agenta. Pomoci administra¢niho rozhrani,
které komunikuje s MCollective nastrojem, je mozné zastavit ¢i spustit sluzbu
Puppet agent a také zjistit jeji soucasny stav. Pro vynuceni béhu agenta je
vyuzit také tento nastroj.

Foreman a vytvorena aplikace umoznuji také manualni spusténi béhu agenta.
K vynuceni béhu ovsem pouzivaji REST API na agentu, ktery tuto funké-
nost dovoluje. Po dokonceni béhu je standardné vygenerovan report, ktery
obsahuje aktudlni stav serveru.
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Shrnuti

7, predchoziho textu je pro zprehlednéni jednotlivych funkénosti vytvorena
tabulka 6.1. Z tabulky lze vy¢ist moznosti jednotlivych nastroju. Konkrétni
informace o jednotlivych rozdilech jsou uvedeny v predchozim textu.

Uvedena tabulka ukazuje, ze vysledna aplikace nepodporuje externi klasifikaci
a spravu skupin. Nastroje, které implementuji externi klasifikaci, umoznuji
pravé vytvaret skupiny a pritazovat do nich jednotlivé servery. Externi kla-
sifikace ma totiz nejvétsi vyznam pravé pii dynamické konfiguraci skupin.
Neni totiz nutné ptitazovat moduly jednotlivym serverum zvIast’, ale jiz jed-
notlivym skupinam.

Vytvorena aplikace obsahuje editor manifestu, ktery slouzi pro zménu kon-
figurace serveru. Tato funkcionalita nahrazuje externi klasifiaci a neni tedy
nutné pouzivat skupiny pro jednotlivé servery.

Tabulka 6.1: Porovnani funkénosti nastroju.

. . Puppet Puppet | DP
Funkcionalita En’i)ell)rprise Foreman Exgllz)rer aplikace
Aktudlni stav serveru v v v v
Historie zmén a udalosti v v v v
Zobrazeni reportu v v v v
Detail a informace o serveru v v v v
Spusténi béhu agenta v v v
Uzivatelské role v v v
Prava pro jednotlivé servery v
Externi klasifikace v v
Editace manifestu v
Vytvareni skupin pro servery v v

Moznym rozsitenim do budoucna by mohlo byt verzovani zmén provedenych
v manifestech. To by bylo mozné bud’ uchovavanim predchozich verzi a jejich
spravou, nebo integraci jiz existujictho nastroje, napt. nastroje GIT. Dale
by bylo uzitetné umoznit prirazovani serveru do uzivatelem spravovanych
skupin. Pro vSechny servery ve skupiné by bylo poté mozné manualné vyvolat
béh agentu pomoci tlacitka.
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Cilem této prace bylo vytvoreni aplikace pro spravu komunitni verze nastroje
Puppet. Vysledna aplikace je napsana ve frameworku Vaadin a vyuziva pro
ukladani dat PostgreSQL databazi. K ziskavani dat vyuziva aplikace REST
API Puppet mastera a reporty, které jsou ulozeny v definované slozce primo
na Puppet masterovi.

Vytvorena aplikace umoznuje sledovat a upravovat stav serveru. Na prvni
pohled lze zjistit, které servery odpovidaji konfiguraci definované Puppetem
a na kterych serverech nastaly néjaké udalosti ¢i chyby. Podrobné rozepsani
jednotlivych operaci, které se odehraly na Puppet agentu, je obsazeno v re-
portech. Tyto reporty umi aplikace zpracovat, pritadit je ke konkrétnimu
serveru a pirehledné zobrazit veskeré obsazené informace. Déle je mozné edito-
vat manifesty a tim ménit konfiguraci serveru. Aplikace umoznuje prihlaseni
s ruznymi uzivatelskymi rolemi a definovanymi pravy na jednotlivé servery.

Vysledna aplikace je porovnana s nastroji Puppet Enterprise Console, Fo-
reman a Puppet Ezplorer. VSechny srovnavané nastroje poskytuji zakladni
prehled o serverech a jejich soucasném a predchozim stavu. Kromé nastroje
Puppet Ezplorer umoznuji také zménu konfigurace servertt pomoci uzivatel-
ského rozhrani. Zatimco Puppet Enterprise a Foreman umoznuji externi kla-
sifikaci, vytvorend aplikace dovoluje pfimo editovat manifesty v definované
slozce. Dalsim rozdilem oproti srovnavanym ndstrojum je prirazovani prav
uzivatelu k jednotlivym serverum. Vytvorend aplikace jako jedind umoznuje
pritazovat prava k serverum pro jednotlivé uzivatele. To muze byt vyhodné
napt. pri velkém mnozstvi spravovanych serveru, kdy lze odpovédnost za
urcité servery delegovat urc¢itym uzivatelum. Puppet Enterprise a Foreman
umoznuji navic filtrovani a klasifikaci serveru dle implementovaného dotazo-
vactho jazyka.

Néastroje Puppet Enterprise lze vyuzit bezplatné pro spravu maximéalné de-
seti serveru. Foreman oproti tomu je open source feSeni, které lze vyuzit
pro spravu libovolného mnozstvi serveru. Oba néstroje zastupuji velké pro-
jekty a lze je doporucit pro spravu Puppetu. Vytvorend aplikace zastupuje
minimalistické feSeni, které bez nutnosti dodatecnych nastroju a zavislosti
poskytuje srovnatelné funkénosti z hlediska néstroje Puppet. Aplikace byla
testovana s deseti agenty, nicméné pocet agentu neni nijak omezen.
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Prehled zkratek

AJAX
API
ASCII
DOM
DSL
ERA
GWT
HTTP
HTTPS
INI

IT
ITIL
JSON
LDAP
MIME
NAT
NTP
POJO
PSON
REST
SSH
SSL
URL
WAR
XML
YAML

Asynchronous JavaScript and XML
Application Programming Interface
American Standard Code for Information Interchange
Document Object Model

Domain Specific Language

Entitiy Relation Attributes

Google Web Toolkit

Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure
Informal standard for configuration files
Information technology

Information Technology Infrastructure Library
JavaScript Object Notation
Lightweight Directory Access Protocol
Multipurpose Internet Mail Extensions
Network Address Translation

Network Time Protocol

Plain Old Java Object

Protocol JSON

Representational state transfer

Secure Shell

Secure Sockets Layer

Uniform Resource Locator

Web application ARchive

Extensible Markup Language

YAML Ain’t Markup Language
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Ptiloha 1 — Popis konfiguracnich parametru

puppet.master.domain

IP adresa ¢i doménové jméno serveru, na kterém bézi Puppet master. Hod-
nota musi povinné obsahovat protokol pro komunikaci s REST API (http ¢i
https).

puppet.master.port
Port pro komunikaci s Puppet masterem pomoci REST API.

puppet.master.report

Slozka na serveru, kam Puppet master uklada veskeré obdrzené reporty. Tato
slozka obsahuje podslozky, které odpovidaji jednotlivym serverium. V téchto
podslozkéch se poté nachazi samotné reporty. Je dulezité, aby aplikace méla
prava k uvedené slozce a také prava na ¢teni vSech reportu.

puppet.master.manifest
Slozka na serveru, kde se nachazi manifesty. Manifesty mohou byt modifi-
kovany aplikaci, proto musi mit aplikace dostatecna prava. Pottebnd prava
jsou ¢teni a uprava obsahu.

puppet.agent.port
Port pro komunikaci s Puppet agenty pomoci REST API. Na tomto portu

komunikuji vSichni agenti, ktefi jsou pfipojeni k masteru.

puppet.reports.history
Pocet dni do minulosti, po které jsou reporty sledovény.
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db.driver
Pouzity tadi¢ pro komunikaci s databazi.

db.url
Connection string pro pfipojeni k databéazi. Tento fetézec musi obsahovat
1 jméno databaze.

db.user
Uzivatel, pod kterym se aplikace ptihlasuje k databazi.

db.password
Heslo uzivatele, pod kterym se aplikace prihlasuje k databazi.

mail.sender.address
Emailova adresa, ze které jsou odesilany maily z aplikace.

mail.sender.password
Heslo k emailové adrese, ze které jsou odesilany maily z aplikace.

mail.smtp.server
SMTP server, ktery slouzi k odesilani mailu.

mail.smtp.port
Port, na kterém ptislusny SMTP server komunikuje.

mail.smtp.starttls.enable
TLS zabezpeceni komunikace se SMTP serverem.

mail.smtp.ssl.enable
SSL zabezpeceni komunikace se SMTP serverem.
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Priloha 2 — Databazové schéma

= user_rol u| node_righ
‘ userid Integer O ma “ rightid BigInt
role VarChar(255) W noderight VarChar{255)
naodeid BigInt
userid Integer oy
W
QD

fli_user_role_userid fli_node_right_userid

fli_node_right_nodeid

“userid Integer L— =
active Boolean o
. |
email VarChar{255) | node
firstname VarChar(Z55) “~ nodeid BigInt
lastname VarChar(z55) enviroanment VarChar(z55) W
password VarChar(255) name VarChar(128
flk_passwordrequest_userid flk_reportstatus_nodeid
a passwordreq = reportstatu
~ passwregid Integer “~ reportstatusid Integer
link VarChar{255) repartname VarChar(255)
validto TimeStamp status 'I.I'_arChar{ZSE]
userid Integer time TimeStamp
nodeid Biglnt Ty

Obrazek 1: Databazové schéma — ERA diagram.
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