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Abstrakt

Cilem této prace je navrh a implementace zabezpeceného mobilniho spojeni s experimentalnim
nemocni¢nim informacnim systémem. Po analyze moznosti zabezpeceni jsou tyto znalosti
vyuzity K vytvofeni nové mobilni aplikace pro platformu Android komunikujici S nové
vytvofenym modulem experimentalniho nemocni¢niho systému. Mobilni aplikace slouzi

k ziskavani dat pomoci definovatelnych formulaiu.

Klic¢ova slova: bezpec¢nost, Android, Sifrovani, kryptografie, elektronicky podpis

Abstract

The objective of this study is to design and implement secure mobile connection with an
experimental medical information system. After analyzing possibilities how to secure the link
is the knowledge applied for creation new application for Android platform communicating
with newly created module of experimental medical IS. The mobile application is used to

collect and retrieve data using definable forms.

Key words: security, Android, cipher, cryptography, digital signature
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1 Uvod

Bezpecnost je jedna z klicovych oblasti moderni spole¢nosti. V dne$ni dobé€ je zejména
Sifrovani dat a ovéfeni identity velmi diskutovanym tématem. Citlivé informace musi
splnovat piisné bezpecnosti zasady a nesmi podlehnout Castym utoklim na prolomeni.
Zijeme v digitalni dobé a uz i mobilni piistroje jsou Sifrované, aby zabranili utoéniktim

V pfistupu k citlivym osobnim informacim.

Tato prace se zabyva aktudlnimi standardy v oblasti zabezpeceni informaci, dale navrhem
mobilni aplikace pro platformu Android a serverovou ¢asti slouzici 1ékarim, ale i
pacientim k pohodlnému vyplnovani definovanych formulaii. Navrh pocita s variantou,
kdy komunikace mezi témito systémy bude probihat po nezabezpecené lince, a proto je
nutné informace prochazejici skrz tuto linku zabezpecit jinym zpisobem. Prace popisuje
navrh a architekturu obou nové vzniklych systémi a vzajemnou komunikaci mezi nimi.

Definuje aplikacni rozhrani (API) a zptisob volani.

V prvni kapitole jsou ptredstaveny metody pro zabezpeceni samotné odesilané zpravy.
Tato kapitola pojednava o algoritmech pro zaSifrovani zpravy, provadi klasifikaci téchto
algoritmti do skupin a nabizi stru¢ny piehled o dostupnych, vefejné znamych a
pouzivanych algoritmech. Pfedstaveny jsou jak symetrické Sifry s jednim tajnym klicem,
tak 1 Sifry asymetrické fungujici na principu dvojice klict (vefejny a soukromy). Dale
jsou v této kapitole uvedeny dalsi principy zabezpeceni zpravy, jako je napiiklad ovéfeni
integrity nebo identity odesilatele. Opét jsou uvedeny zastupci pouzivanych algoritmi.
Na zavér této kapitoly je popsano fungovani a princip elektronického podpisu vcetné

pravnich aspektii na izemi CR.

Druhé kapitola je vénovana popisu zabezpeCené komunikace, kde jsou vyuZzivany
zejmeéna principy popsany v piedchozich kapitolach, jako je Sifrovéani, ha§ a podobné.
Bude popsana rodina protokolu TLS, slouzici k zabezpeceni komunikace na trovni
transportni a relacni vrstvy, kterd je vyuzivana zejména u zabezpecené verze protokolu
http — https. Dale bude pfedstavena rodina protokolu IPsec, ktera funguje na nizsi vrstvé

ISO/OSI modelu a zabezpecuje samotné pakety pomoci Sifrovani a specialnich hlavicek



paketu. Na zavér této kapitoly je v jednoduchosti vysvétlen princip VPN, slouzici

k vytvoteni virtualni (zabezpecené) sité mezi koncovymi uzly.

Dalsi kapitoly jiz popisuji samotnou implementaci serverové a klientské casti. Nejprve je
predstavena kazda ¢ast systému zvlast spolu s vlastnim modelem uziti, zakladni
architekturou a detailnim popisem kazdé casti véetné databazového modelu nebo
napiiklad dostupnych rozhrani. Spolu s feSenim jsou kratce popsany technologie a
nastroje pouzité pti vyvoji obou ¢asti. Dale je vysvétlen princip tvorby a spravy definic

formulara vcetné vyplnénych dat.

Samotnému popisu fungovani komunikace mezi serverovou a klientskou casti je
vénovana zvlastni kapitola popisujici dil¢i ukony jako je ptfihlaseni, pfijem a odesilani
formulétfovych definic apod. Na zévér kapitoly jsou identifikovdny nékteré zakladni

hrozby tykajici se prolomeni zabezpeceni spolu s navrhnutymi protiopatienimi.

v

Na zavér jsou identifikovana nékterd mozna rozsifeni tykajici se celého navrhovaného

systému.



2 Zabezpeceni informaci (dat)

Nasledujici kapitola pfedstavuje zékladni principy a moznosti zabezpeceni informaci
pied ptipadnym odposlouchdvanim nebo jinym ttokem. Budou popsany zakladni metody
sifrovani, hasovani a elektronického podpisu, které budou v kapitole ¢islo 4 pouzity pro
zabezpeceni spojeni mezi klientskou a serverovou aplikaci. Pozornost bude vénovana jen

zékladnim a bézné pouzivanym metodam zabezpeceni a oveieni identity.

Ucelem zabezpeceni a Sifrovani informaci je skryt zpravu, kterda miZe byt vetejné
vystavena, pfed neautorizovanymi piijemci. Soucasné je také nutné ovéfit, Ze piijata
zprava nebyla nikterak pozménéna nebo podstréena, kterymkoliv jinym subjektem, nez

tomu urcenym.
V nasledujicich podkapitolach budou pro uéely piikladi uvazovani 3 aktéiil:

e Alice — strana odesilajici/pfijimaci zpravu protistrané (Bobovi);
e Bob — strana pfijimaci/odesilajici zpravu protistrané (Alici);

e Eva - utocnik snazici se zpravu nepravem precist.

2.1 Symetricke Sifry

Nasledujici kapitola vychazi zejména ze zdroje (1 stranky 11,12,15,16,19). Budou
popsany zékladni principy symetrickych Sifer (Sifer se sdilenym klicem) jak blokovych,

tak proudovych (stream).

Symetrické Sifry pouZivaji pro zaSifrovani a deSifrovani zpravy jeden kli¢, kterym musi
ob¢ strany pred zacatkem komunikace disponovat. Alice zaSifruje zpravu smluvenym
spolecnym klicem za pouziti Sifrovaciho algoritmu, odesle zaSifrovanou zpravu pres
nezabezpecenou linku a Bob stejnym klicem zpravu desifruje. Algoritmus pro Sifrovani

muze, ale nemusi, byt vefejné zndmy, protoZe Eva bez znalosti kli¢e nemtze standartnimi

! Jména aktérti jsou volena v souladu s ustalenou tradici a zjednodusenim oproti nazviim jako ,,strana A“,
»strana B a ,ito¢ici/odposlouchéavajici strana®.
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prosttedky zpravu desSifrovat. Nevyhodou tohoto postupu je fakt, ze ob¢ strany musi mit
pfed zacatkem komunikace k dispozici smluveny klic. Tento problém fes§i rtzné

algoritmy a postupy piedani klice, napiiklad pouziti asymetrické Sifry (viz kapitola 2.2).

Zvoleny algoritmus E/E™ pro $ifrovani/desifrovani musi pro konstantni kli¢ k spliiovat

bijektivni zobrazeni mezi zpravou M a Sifrou C:
EM,k) - C, E7X(C,k)->M
Zaroven tento algoritmus nesmi bez znalosti klice umoznit desifrovani Sifry.

Rozlisuji se dva zékladni typy symetrickych Sifer — blokové a proudové (stream). Blokové
pracuji s textem konstantni délky, zatimco proudové s textem znak po znaku ve formé

proudu.
2.1.1 Proudové Sifry

Nasledujici kapitola vychazi ze zdroje (2 stranky 30,31). Proudové Sifry Sifruji jednotlivé
bity individualng. Toto je dosaZeno ptidanim bitu z klice do zdrojové zpravy. Proudové
Sifry se daji rozde¢lit na synchronni, kde pfidavané bity zdlezi pouze na klici, a
asynchronni, kde pridavané bity zélezi i na Sifrovaném textu. Obrazek 3 znazoriuje
zaSifrovani zpravy M na Sifrovanou zpravu C pomoci klice K (index 1 znaci jednotlivé
bity). PferuSovana ¢ara oznacuje tvorbu proudu klice pro asynchronni Sifry. Hlavni

zastupci proudovych Sifer jsou naptiklad FISH (Fibonacci Shrinking), A5/1 apod.

Generator

proudu klic¢e

o

Mi Ci

Obrizek 1 Proudové Sifrovani (synchronni vs. asynchronni)



2.1.2Blokové Sifry

Blokové¢ Sifry Sifruji cely blok zpravy soucasné za pouziti stejného klice. Blokova Sifra je
funkci, ktera mapuje n-bit dlouhy blok zpravy na n-bit dlouhy blok Sifry (n je délka
bloku). Funkce je parametrizovana klicem K o velikosti k. Nasledujici obrazek

znazoriuje fungovani blokové Sifry.

K o velikosti k

M o velikosti n Blokové C o velikosti n

v
v

Sifrovani

Obrazek 2 Blokova Sifra

Hlavni zastupci blokovych Sifer jsou algoritmy AES (Advance Encryption Standard),
DES nebo 3DES.

Mezi vSemi Sifrovacimi algoritmy jsou symetrické S$ifry z hlediska hardwarové i
softwarové implementace nejrychlejSimi. Vyuziti maji zejména v Sifrovani velkého
objemu dat za pouziti chranéného klice. Pro vyménu informaci po nezabezpecené lince
se lépe hodi asymetrické Sifry (Sifry s vefejnym kli¢em), které jsou popisovany

Vv nasledujici kapitole.

2.2 Asymetrické Sifry (Sifry s verejnym klicem)

Tato kapitola se zabyva technikami pro Sifrovani s vefejnym kli¢em, také nazyvané jako
asymetrickeé Sifry, vychdzi zejména ze zdroje (2 stranky 283,284). Pti pouziti této metody
je zapotiebi, aby vSechny zacastnéné strany mély k dispozici vetejny kli¢ pro zasifrovani
a svij privatni kli¢ (nevetejny kli¢) pro deSifrovani. Zaroven nesmi byt v bezpecném
systému mozné ziskat privatni kli¢ pfi znalosti vefejného klice. Nejzndméjsi algoritmy
(naptiklad: RSA nebo Rabin) vyuZivaji k ochrané soukromého kli¢e problém faktorialu
ptirozenych ¢isel, tak aby bylo vypocetné velmi narocné spocitat privatni Kklic.

Asymetrické Sifry funguji na principu bloku bita (viz kapitola 2.1.2).



Nasledujici teoreticky piiklad popisuje nutny postup pro odeslani citlivych informaci

mezi Alici a Bobem:

Alice si vyzada vetejny kli¢ protistrany (Bob);
Alice zasifruje zpravu pomoci ziskaného klice;

Alice odesle zasifrovanou zpravu po (ne)zabezpecené lince;

A wnp e

Bob pfijme zpravu a deSifruje pomoci soukromého kli¢e, ktery tvoii par

s vetejnym kli¢em.

Pti Sifrovani jsou data rozdélena do blokid urcité velikosti a poptipadé je pouzit mod
zpusobu urceni vstupti do algoritmu Sifrovani a dopliiovani bitti. Mezi nejznaméj$i mody
patii ECB (Electronic Codebook) nebo CBC (Cipher Block Chaining). P#i pouziti ECB
modu je zdrojova zprava rozdélena do bloku a kazdy blok Sifrovan zvlast. Mod CBC
provede pied samotnym Sifrovanim operaci XOR mezi piedchozim zaSifrovanym blokem
a aktudlnim blokem zpravy, poptipadé inicializatnim vektorem, pokud se jedna o prvni
blok. Dopliovani bitii znemoziiuje Gitok na takzvané ¢asto opakujici se fraze nebo slovni
spojeni, jako je napiiklad osloveni. Ke kazdému Sifrovanému bloku jsou pifidana data
navic. Zpusob dopliiovani biti je definovano napiiklad PKCS (Public Key Cryptographic
Standards).

Nevyhodou algoritmi s vefejnym klicem je vypocetni naro¢nost tvorby dvojice klict a
samotného Sifrovani. Dal§im rozhodujicim faktorem pro vyuziti téchto algoritmt je fakt,
ze maximalni délka Sifrované zpravy zavisi na délce klice. Napiiklad u algoritmu RSA za
pouziti 2048 bitti dlouhych klich je mozné zaSifrovat jen 245 bytd (1960 bitli) dlouhou
zpravu. Tento problém se fesi pouzitim symetrické Sifry, kde kli¢ pouZity pro Sifrovani a
desifrovani je zaSifrovan asymetrickou Sifrou, ale data samotna jsou Sifrovana Sifrou

symetrickou.

2.3 Hasovaci funkce

Nasledujici kapitola vychazi zejména ze zdroje (2 stranky 321, 322). Kryptografické hash

(hasovaci) funkce hraji fundamentalni roli v moderni kryptografii. Pouzivaji se zejména

k ovéfeni integrity a autentifikace zpravy. HaSovaci funkce ptijimaji zdrojovou zpravu

jako vstup a vytvaii tzv. haskdéd (hashcode) / otisk zpravy. Pfesnéji haSovaci funkce H
6



mapuje fetézec bitlh M libovolné kone¢né délky m na fetézec bitii N konecné délky n, kde
m muze byt vétsi nez n. Z principu je tato funkce neprosta, miize nastat situace, kde pro
rozdilné vstupni zpravy Mi, M2 bude platit, Ze HM1)=N a soucasn¢ H(M2)=N.

Pravdépodobnost tohoto jevu je 2™ (nezavislé na velikosti m).
Has funkce se daji rozdélit do dvou hlavnich skupin:

e Detekovani modifikaci MDC (modification detection codes), nebo také
detekovani manipulaci a ovéfeni integrity. VyuZzivaji se nekli¢ové has funkce.
e Ov¢rovani zpravy MAC (message authentication codes). Zde najdou vyuziti has

funkce s dalsim parametrem, ktery tvoii kli¢.

Typicky ptiklad pouZiti neklicové has funkce pro ovéfeni integrity je nasledujici. Spocita
se ha$/otisk pro néjakou danou zpravu. Integrita tohoto otisku je n&jakym zplsobem
chranéna (naptiklad pouzitim Sifry), zprdva samotna byt chranéna nemusi. Po pfijeti
zpravy a otisku je spocitan otisk znovu za pomoci stejné has funkce pro pfijatou zpravu.
Pokud se spocitany otisk rovna ptijatému, zprava nebyla modifikovana ani manipulovana.
Vyhoda je ve velikosti otisku, protoze zpradva samotnd je libovolné velkd, mize byt
problematické (vypocetné/kapacitng) zajistit jeji integritu naptiklad Sifrou. Zatimco otisk

je vzdy fixni délky a neni zadny vétsi problém zajistit jeho integritu.

Klic¢ova has funkce se pouziva pro ovéteni spravného ptivodu zpravy. Resi problém, kdy
utocnik zméni zpravu i otisk. Ten ale posléze neodpovida otisku vytvofeném za pouziti

spravného klice.

Typickymi zastupci has algoritmt jsou SHA1, SHA2, SHA3 nebo MD5.

2.4 Elektronicky podpis

Tato kapitola popisuje fungovani elektronického podpisu, jeho vyzadované vlastnosti a
porovnava ho s klasickym ru¢nim podpisem. Kapitola vychazi zejména ze zdroje (2

stranky 427, 428).

Elektronicky podpis slouzi k podepsani elektronickych dat a tim zaruceni integrity a

autenticity zpravy. Vyuziva princip asymetrické kryptografie. Nejprve podepisujici
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pouzije na zdrojovou zpravu hasovaci funkci a tim vytvoii jeji otisk zaruc€ujici integritu
zpravy (viz kapitola 2.3). Dale se tento otisk/ha$ zaSifruje definovanym algoritmem
pomoci privatniho kli¢e podepisujiciho. V této chvili mohou byt data a zaSifrovany otisk
poslany pfijemci. Piijjemce zaSifrovany otisk zpravy desifruje pomoci vetrejného klice
odesilatele, tim ziska otisk zpravy, ktery porovna se spocitanym otiskem zpravy nad
ptijatymi daty. Pokud se shoduji, zprava je ovéfena, pochazi od odesilatele a nebylo s ni
manipulovano. Cely proces je zobrazen na nasledujicim obrazku, kde Alice plni roli

odesilatele a podepisujici strany, Bob zpravu pfijima a ovétuje elektronicky podpis.

r
Zprava Privatni kli¢ Alice Vefejny kli¢ Alice
psymetricka Sif Zpréava a zasifrovany .
Asymetricka siira tick Asymetricka difra
Alice Eob
] Desifrovany ofisk Spocitany otisk

Zasifrovany ofisk
Zpravy Zpravy Zpravy

t) Shoduji se? j

Obrazek 3 Priibéh tvorby a ovéreni elektronického podpisu

Otisk zpravy

Obdobn¢ jako je tomu u klasického podpisu, kde je zprava (dokument) ovétena unikatnim
tvarem, velikosti a intenzitou ru¢niho podpisu, tento podpis je ovéfen unikatnim vefejnym
klicem podepisujici strany, ktery s jeho privatnim tvoii par. Zadnym jinym kliem by

zaSifrovany otisk nemél jit deSifrovat.

Pozn.: V Ceské republice je elektronicky podpis zakotven i V pravnim systému pod

piedpisem ¢. 227/2000 Sb. (viz zdroj (3)). Tento ptedpis definuje termin ,,zaruceny

elektronicky podpis®, ktery musi spliiovat nasledujici kritéria:

1. je jednoznacné spojen s podepisujici osobou,

2. umoznuje identifikaci podepisujici osoby ve vztahu k datové zprave,

3. byl vytvoten a pfipojen k datové zpravé pomoci prostiedki, které podepisujici
osoba muze udrzet pod svou vyhradni kontrolou,

4. je k datové zprave, ke které se vztahuje, pfipojen takovym zptsobem, ze je
mozno zjistit jakoukoliv naslednou zménu dat.

8



Legislativa ddle vymezuje termin ,,uznavany elektronicky podpis*, ktery musi spliovat
podminku podle §3 odstavce 2, aby elektronicky podpis byl vytvoien na zakladé
kvalifikovaného certifikatu a obsahoval udaje, které umozni jednozna¢nou identifikaci
odesilatele jako osoby. Kvalifikovany certifikdt v soucasné dobé lze ziskat jen od

vybranych certifika¢nich autorit:

o Certifika¢ni autorita PostSignum pod Ceskou postou;
o Certifika¢ni autorita eldentity a.s;

o Prvni certifika¢ni autorita, a.s.



3 ZabezpecCena komunikace

Nasledujici kapitola piedstavuje zdkladni principy a moznosti zabezpeceni komunikace
pies vefejnou sit’ internet (nebo jinou, ve vychozim stavu nezabezpecenou pocitacovou
siti) mezi klientem a serverem. Budou popséany jen zakladni a bézné€ pouzivané metody
zabezpecenti, jako je SSL (respektive TLS), IPsec a VPN. Nize uvedené metody vychazi

Z ptedstavenych principli pro zabezpeceni dat.

3.1 TLS (SSL)

Nasledujici kapitola vychazi zejména ze zdroje (4) a (5).

Transport Layer Security (TLS) a jeho pfedchtidce, Secure Sockets Layer (SSL) jsou
kryptografické protokoly, které poskytuji moznost zabezpefeni komunikace pies
pocitacovou sit’. Funguji mezi 4. a 5. vrstvou ISO/OSI modelu. Protokol TLS je hojné
vyuzivany zejména pro zabezpe€eni http protokolu pro komunikaci mezi klientem a
serverem na siti internet. Protokol SSL byl od verze 3.0 pfejmenovan pravé na TLS, kvili

moznym licen¢nim problémim se spole¢nosti Netscape Communications Corporation.
Princip TLS Ize rozdé€lit do nasledujicich tfi fazi:

1. dohodu ucastniki na podporované verzi TLS a algoritmech, které budou pouZity;
2. vyména vetejnych kli¢d pro asymetrické Sifrovani (s vefejnym klicem) a
autentizace vychdzejici z certifikati;

3. samotné Sifrovani provozu symetrickou Sifrou.

Server je povazovan za ovéfenou stranu hned z pocCatku. Jeho certifikat (obsahujici
vetejny kli¢) musi byt digitdln€¢ podepsédn néjakou uznivanou autoritou (certifikacni

autoritou) na stran¢ klienta.

TLS je vyuZzivan v celé fad¢ dalSich protokoll jako naptiklad HTTPS, SMTPS apod.
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3.2 IPsec

V této kapitole je Cerpano ze zdroje (6).

IPsec neboli Internet Protocol security je bezpe¢nostni mechanismus na kryptografické
bazi rozsifujici funkci 3. vrstvy ISO/OSI modelu, tudiz funguje pfimo nad kazdym
paketem a neni nutna Uprava na vysSich vrstvach. IPsec definuje dva bezpecnostni

mechanismy:

o Autentifikace — verifikace, ze pfijatd data pochdzi od skute¢ného odesilatele.
Vyuzivé se Authentication Header (AH)
o Kryptografie — zasifrovani zpravy pomoci pfedem domluveného algoritmu.

Vyuziva se Encapsulating Security Payload (ESP).

IPsec vytvari jednosmérné logické kanaly, kde pti vyuziti ESP jsou pakety zaSifrovany a
opatieny hlavickou ESP, kterd definuje, jak pakety deSifrovat. Pii pouziti AH je
k odesilanym paketim piipojena AH hlavicka paketu. Ta slouzi k ovéfeni integrity a

puvodu prijatych dat.

3.3 VPN tunel

Virtudlni privatni sit’ (Virtual Private Network -VPN) je rozsifeni klasické privatni sité,
které umoziiuje komunikaci i ptes sdilené nebo vetejné piipojeni (naptiklad internet).
Chovani je pro uzivatele (aplikace) transparentni a je stejné, jako kdyby byly koncové
uzly ptipojeny do jedné privatni sité. Princip je zalozen na vytvofeni vpn tunelu mezi
koncovymi body infrastruktury, viz Obrazek 4 VPN tunel. Aby se mohlo povazovat
spojeni pfes vpn jako zabezpecené, jen nutné pouzit nektery z dostupnych protokoli,
napiiklad TLS (viz kapitola 3.1Chyba! Nenalezen zdroj odkazi.), IPsec (kapitola 3.2),
Datagram Transport Layer Security (DTLS), Secure Shell (SSH) a podobné.

Vyhodou pouziti vpn je transparentnost pro koncové uzivatele (aplikace), jakmile je
nastaven vpn tunel, komunikace probihé skrze ngj standartnim zplsobem, o smérovani

paketl a zabezpeceni se stara prave jen software zajisStujici vpn.
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Obrazek 4 VPN tunel

3.4 Zabezpeceni na aplikacni arovni

Dalsim ze zplisobl jak zabezpecit komunikaci pfes nezabezpecenou linku je uprava
pfimo na aplikaéni trovni ISO/OSI modelu. V takovém piipad¢€ je nutné, aby obé¢ strany
pouzivaly stejny princip komunikace. Vyhoda tohoto feSeni je moznost navrhu ptimo pro
konkrétni piipad uziti a prizptsobit tak komunikaci pozadavkim na cely systém. Na
rozdil naptiklad od protokolu TLS a IPsec, které funguji na bazi ovéfovani zatfizeni nebo
koncové aplikace, umoZiluje Gprava na aplikacni Grovni ovétovat pfimo uZivatele dané

aplikace. Nemusi byt vazana na kvalifikovany certifikat a tak podobné.

Tato prace se zamétuje pravé na vlastni feSeni, které vyuziva standardni metody pro
zabezpeceni dat, které byly predstaveny v kapitole 2. Konkrétni navrh komunikace je

popsan v kapitolach nize.
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Tato kapitola a jeji podkapitoly popisuji samotny navrh a implementaci zabezpecené
komunikace mezi klientskou aplikaci na platformé Android a serverovou ¢asti, tvorici
experimentalni nemocniéni systém. Kazdé ¢asti je vénovana zvlastni kapitola, budou
popsany pouzité technologie, architektura a implementace. Nasledn¢ bude vysvétlen

princip komunikace mezi témito systémy véetné posilanych dat.

Vsechny zdrojové kddy véetné instalacnich soubort pro obé€ ¢asti systému jsou umistény
na pfilozeném CD. Pro vyvoj byl vyuZivan i systém pro spravu zmén, konkrétné¢ GIT,

jehoz vzdaleny repositar je umistén na serverech ZCU.

4.1 Serverova cast (ENIS)

Serverova ¢ast predstavuje modul pro experimentalni nemocni¢ni informacni systém
(zkracené ENIS) slouzici zejména k pfijmu vyplnénych formuléfovych dat z klientské
aplikace. Dale umoziuje spravu a ovéfeni uzivatelli, spravu definic formulait a dalsi.
Hlavnim tkolem serverové ¢asti je zpracovani pfichozich formulafd a to bud’ online -
nahranim na server pies http/https protokol, tak 1 offline — nahranim pfimo do specifické

sloZky na serveru.

Zdrojové kody jsou umisténé na ptilozeném CD ve slozce source_codes/ENIS. Soubor

enis-backend.war slouzici k nahrani na aplika¢ni server se nachazi ve slozce dist.
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4.1.1 Pripady uziti (use case) serverové casti

Nasledujici obrazek znazornuje diagram ptipadd uziti (use case) definujici jednotlivé

pozadavky na serverovou cast.

Administrator

Pfihlageny uzivatel

MNepfihlaseny uzivatel

~

ENIS

Sprava definic
formulara

Nacteni
dostupnych
formulari pro
uzivatele

sifrovane

Odeslani
vyplnéného
formulare onling,

sifrované

O

sifrované

Dotaz na verejny
kli¢ serveru

Nahrani
vyplnéného
formulare

— sifrované

[~

@‘rova né

sifrované

Nacteni
dostupnych
formulara pro
zafizeni

Prihlaseni

Obrazek 5 Use case diagram serverové ¢asti

Systém pro cteni vyplnénych dat

nline diagramming & design] Create|y com

Administrator miize spravovat uzivatelské ucty, vytvaret nové uzivatele véetné urceni

hesla. Dale urcuje definice formulait pro zatfizeni a uzivatelské ucty. Fungovani definic

formuléit v€etné jejich vytvaieni je popisovano v kapitole 4.3.
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Ptihlasenému i neptihlaSenému uzivateli je umoznéno odesilat vyplnéné formulafe online
pfes REST rozhrani, tak i offline nahranim souboru do specifikované slozky a ziskat
vefejny kli¢ serveru pouzivany k Sifrovani dat. Kazdy typ wuzivatele
(ptihlaseny/nepiihlaSeny) ma urcené svoje definice formulait, a proto se jedna o rizné
ptipady uziti. Neptihlaseny uzivatel je vazan na unikatni identifikator zafizeni a miZze se
ptihlasit, ¢imz se stdva piihlaSenym uzivatelem. Posledni Cinitel je systém pro Cteni
vyplnénych dat, kterému je umoznén piistup do slozky, kam se nahravaji deSifrované

vyplnéné formuléfe. Tento systém je mize nasledné jakkoliv dale zpracovavat.

4.1.2 Architektura serverové casti

V této kapitole bude popsdna architektura serverové casti, tedy struktura projektu,
zakladni uspotadani jednotlivych komponent a vazby mezi nimi. Ve stru¢nosti budou
popsany technologie, frameworky, knihovny a dal$i néstroje, které byly pouzity v rdmci

vyvoje serverové ¢asti systému.

4.1.2.1 PouZité technologie

Programovaci jazyk

Serverova ¢ast byla vyvijena na platformé& Java, konkrétné ve verzi 1.8.0_91, kterd oproti
predchozim verzim (1.7, 1.6 atd.) umoznuje pokrocilejsi praci s kolekcemi ve forme
takzvanych streami (proudil), coz vyrazné¢ zjednodusuje praci s rliznymi seznamy
zejména pii filtrovani a prochdzeni. Dal$i novinkou Java verze 1.8 jsou takzvané lamba
vyrazy, které opét zjednoduSuji zapis a to zejména pii tvorb& takzvanych anonymnich
téid, vice informaci, v¢etné prikladd pouziti, je mozné nalézt ve zdroji (7). Dale pak bylo
V praci vyuzito nového Java time api, které zménilo zptisob prace s daty a ¢asy (vice o

tomto viz zdroj (8)) .
Sprava zavislosti / tvorba balicku aplikace

Pro spravu zavislosti a tvorbu instalacniho balicku aplikace byl pouzit ndstroj Apache
Maven (viz zdroj (9)). Ten umoznuje definovani zavislosti, instala¢nich/testovacich
skript,, moduld a dalsi v souboru pom.xml, ktery predstavuje takzvany ,,project object
model* — popis projektu (jméno, vlastnik, zavislosti apod.). Déale uvedené pouZité

knihovny a frameworky jsou dostupné vZdy v centralnim repositaii Maven.
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Béhové prostiedi

Serverova Cast aplikace je navrzena pro béh pod aplika¢nim serverem Apache Tomcat
(10). Neni vsak piimo vazana na pravé tuto implementaci Java Servlett. Aplikace by tak
mohla bézet eventudlné i v jinych aplikacnich serverech. Byla ovSem testovéana jen pod

Apache Tomcat, konkrétné ve verzi 8.0.32 a 7.0.68.
Aplika¢ni Framework

Jako hlavni aplika¢ni Framework serverové ¢asti byl zvolen Spring Framework (viz (11)),
konkrétné ve verzi 4.2.4.RELEASE. Spring Framework a jeho dalsi ¢asti jako naptiklad
Spring Security, Spring Integration je velmi rozsifeny Framework pro aplikace psané
V programovacim jazyku Java. Umoznuje tzv. dependency injection (vkladani zavislosti),
kterd umoziuje tvorbu aplika¢niho rozhrani tak, ze komponenta, ktera vyuzivé api druhé,
nemusi V dob¢ sestavovani aplikace zndt jeji implementaci. To ulehcuje tvorbu modulil
aplikace a v pfipad¢ potieby jednoduché nahrazeni dané implementace za jinou pfi
zachovani ostatnich modulii. Vkladani zavislosti pii pouziti Spring Framework funguje

nasledovné:

e Programator ozna¢i pozadovany typ (nebo metodu vracejici typ) anotaci
@Autowired. Napiiklad @Autowired UserService userService;

e Pfi inicializaci aplikace vyhleda Spring Framework mozné implementace tohoto
typu anotované @Component, @Service @Repository, nebo uvedené v kontextu
aplikace. Napftiklad @Service UserServiceImpl implements UserService;

e Pozadovany typ je naplnén nalezenou implementaci.

Spring Framework dale umoziuje napiiklad zjednoduSenou tvorbu kontrolerti pomoci

anotaci (@Controller a @RequestMapping("/").
Databaze/ORM

Pro objektové relacni mapovani a persistenci dat byla pouzita knihovna Hibernate ve
verzi 5.1.0.Final spolu s Spring Data JPA. Jako systém fizeni baze dat (SRBD) byla pro
svoji jednoduchost instalace a pouziti zvolena H2 databaze (viz zdroj (12)). Jedna se
vestavénou databazi, kterd bézi soucasné s aplikaci. H2 databaze spravuje sva data bud’
piimo v paméti, nebo ve specifikovaném souboru. Spring Data JPA umoziuje tvorbu tzv.
repositari, které jsou deklarované jen jako rozhrani s metody odpovidajici dané konvenci.
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Knihovna se pak sama postara o implementaci tohoto rozhrani, tvorbu SQL dotazli a

ORM mapovani.
Logovani

Serverova Cast vyuziva k zapisu aplikacnich logt knihovnu Simple Logging Facade for
Java (SLF4J) a Logback Project. Definice aplikacnich loglh je ulozend naptiklad
v souboru logback-test.xml, ktery umoziuje definovat format vystupu, typ a napiiklad
rolovani logli, coz umoznuje definovat pravidla, kdy se maji aplikacni logy piesunout do

archivniho souboru.
Testy

Serverova ¢ast vyuziva pro podporu jednotkovych (unit) testii knihovnu JUnit ve verzi
412, ktera spoleéné¢ s komponentami frameworku Spring umoziuje pouzivat
,»opringJUnit4ClassRunner* slouzici naptiklad k injektovani zavislosti a spousténi testd.

Tvorba testti pak probiha jednoduse za pouziti anotaci @RunWith a @Test.
Dalsi knihovny a nastroje

Jako dalSi podptirné knihovny a nastroje byly pouzity napiiklad projekt Lombok (zdroj
(13), ktery se stara o tvorbu ¢asto se opakujicich programovych blokd, jako jsou napiiklad
gettery a settery, konstruktory nebo definice logu. Dale byla pouZzita knihovna Spring
Ingeration, ktera umoziuje pouziti riznych kanalt pro vstup soubord. Dokaze periodicky
kontrolovat slozku a volat definovanou metodu pfi nalezeni nového souboru. Pro tvorbu
REST rozhrani a umoZznéni komunikace na bazi JSON objekti byla pouzita knihovna
Jackson JSON Processor (viz (14)). Tato knihovna dokaze z/do standardnich Java POJO
objektt konverzi do/z JSON formatu.

4.1.2.2 Clenéni projektu

Serverova Cast byla vytvofena od zékladu nova. Projekt byl pojmenovan ENIS
predstavujici zkratku Experimentalni Nemocni¢ni Informacni Systém. VSechny tfidy a
rozhrani jsou umistény v balicku ,,cz.zcu.kiv.enis“. Diky pouziti Apache Maven je

projekt roztiidén do n¢kolika modull (viz nasledujici obrazek).
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Obrazek 6 Vztah zavislosti jednotlivych modulii serverové aplikace

Hlavni modul, ktery obsahuje zavislosti na ostatnich, je enis-core-web. Poskytuje také
hlavni soubor web.xml, obsahujici definici webové aplikace a zakladni konfiguraci
frameworku Spring. Dale je zde zédkladni soubor s definici kontextu tohoto modulu
(soubor enis-core-web-context.xml), kde se uvadi pouzité konvertory pro pievod Java
objekti na http odpovédi a ptichozi parametry na Java objekty (vice bude tato
funkcionalita popsdna u modulu rest-api). Pii sestavovani aplikace pomoci ,,maven
package* je pravé v tomto modulu ve sloZce target vygenerovan vysledny WAR soubor

slouzici k nasazeni na aplikacni server.

Dalsim modulem aplikace je enis-core, ktery obsahuje zejména definici pfipojeni do H2
databaze, nastaveni pro logovéni (soubor logback-test.xml) a testovaci kontext. Tento
kontext je pouzivan ve vytvorenych unit (jednotkovych) testech, kde je potieba prace
s databazovou vrstvou. Dale obsahuje inicializacni SQL skript pro vytvoreni potfebnych
tabulek schématu. Samotné DB schéma, véetné ERA modelu bude popsano dale. Tento
modul také obsahuje soubor fallback.properties, ktery je soucasti sestaveni aplikace a

slouzi jako posledni moznost v seznamu hledani konfigurace (viz kapitola 4.1.3.3).

Modul, ktery spravuje pozadavky na server, se nazyva rest-api. V kontextu modulu jsou
definovany interceptory (zachycovace udalosti/pozadavkil) slouzici k zabezpeceni
urcitych pozadavki na server. Déle obsahuje vSechny kontrolery aplikace a DTO — data
transfer object, objekty pouzivané jen k pfenosu dat, které jsou pomoci konvertoru
pfevedeny na JSON a odeslany ptes HTPP/HTTPS protokol. Pfevod zajistuje knihovna
,,com.fasterxml.jackson®, ktera z datového objektu Java vytvoii JSON reprezentaci a

naopak.

Dals§imi moduly aplikace, které poskytuji jen API pro ostatni moduly, obsahuji tedy jen
rozhrani definujici metody, mozné vyjimky, DTO a entity, jsou data-api, cert-api a user-

api. Tyto moduly ptedstavuji komunikacni rozhrani mezi ostatnimi moduly. Kazdy tento
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modul mé svoji implementaci pojmenovanou vzdy *-impl. Pravé tyto implementace a
vSechny jiz vySe predstavené moduly pouzivaji jen definované aplikacni rozhrani

v modulech *-api.

Moduly cert-api a jeho implementace cert-impl poskytuji metody pro spravu a generovani
kli¢t pouzivanych pii zabezpeCovani odesilanych dat. Dale také nabizi metody pro

Sifrovani, desifrovani, haSovani dat a tvorbu elektronického podpisu.

Moduly data-api a data-impl umoziuji praci s definicemi formulait, jejich nacitani a
spravu pro jednotlivé uzivatele nebo koncové zatizeni. Modul obsahuje také metody pro

ulozeni vyplnénych formuléit do specifikovaného adresare.

Posledni sadou moduld je use-api a user-impl, které slouzi ke spravé a persistenci
uzivatelil a koncovych zatizeni. Zaroven tento modul obsahuje ndstroj pro generovani

novych uzivateld, ktery bude popsan dale.

Poslednim modulem, ktery zastfeSuje celou serverovou ¢ast je kofenovy modul ENIS,
ktery je uveden vzdy jako rodi¢ u svych dil¢ich moduld a obsahuje definice pouzivanych
verzi knihoven tfetich stran. Déle obsahuje n¢které zakladni zavislosti aplikace, které jsou
pouzivany napti¢ moduly, tak aby nemusely byt uvedeny u kazdého zvlast’. Tento modul

slouZzi také pro spousténi ptikazli nastroje Maven, a tim pro sestaveni celé serveroveé ¢asti.
4.1.3 Implementace serverové casti

Tato kapitola popisuje samotnou implementaci a zplsob fungovani serverové Casti.
Navrzené funkénosti vychazeji z vySe uvedenych ptipadi uziti. Na zdrojovém CD ve
slozce ‘diagrams‘ se nachazi také soubor ‘enis-class-diagram.png‘ predstavujici diagram

tfid vSech vytvotenych tfid a rozhrani aplikace ENIS.

4.1.3.1 Databdzovy model

Nasledujici obrazek ptedstavuje databazovy model. Model obsahuje jen dvé entity ,,user
a ,,device”. User eviduje atributy username typu variabilni znak, nebo také text o
maximalni délce 30 znakt, slouzici k uchovani uzivatelského jména, dale atribut
password stejného typu pro ulozeni otisku hesla a posledni atributem je
encodedPublicKey binarniho typu slouzici k uchovani vetejného klice pro daného
uzivatele. Primarnim kli¢em je automaticky generované id. Tabulka zaroven obsahuje

19



omezeni v podob¢ unikatniho indexu na atributu username. Druhou tabulkou ve schématu
je ,,device®, ktera se vaze ke konkrétnimu pfistroji. Obsahuje atributy endodedPublicKey
binarniho typu, ktery slouzi opét pro uchovani vetejného klice pro dané zatizeni a atribut
salt, ktery se pouziva pfii Sifrovani uzivatelského jména a hesla uzivatele béhem vymeény
informaci (samotny princip zabezpeCené komunikace je popsan v kapitole 4.4).
Primarnim klicem je pfimo unikatni identifikator zafizeni textového typu. Jedna se o
takzvané Android ID, které by mélo byt unikatni napfi¢ vSemi zafizenimi s operacnim

systémem Android.

| user v _| device v
id BIGINT deviceld VARCHAR(255)
username WV ARCHAR(30) encodedPublickey BLOB
password ¥ ARCHAR(255) salt V ARCHAR(15)

encudedPublick ey BLOB

v

PRIMARY ¥
username_UNIGIUE PRIMARY

Obrazek 7 ERA model serverové ¢asti

Tabulky mezi sebou nemaji zadnou vazbu. Z pohledu serverové Casti neni dulezité
z jakého zatizeni uZivatel pfistupuje, tudiZ neni nutné evidovat tuto informaci a vytvaret

M:N vazby.

4.1.3.2 REST rozhrani
Enis obsluhuje 3 rlizné typy REST pozadavki od uZivatelt:

e Rozhrani, kdy pfi ptistupu nejsou pozadovany zadné specialni parametry, ani neni
provadéna zaddné kontrola a Sifrovani.

e Rozhrani, kdy je vyzadovana specialni hlavicka (,,X-deviceld”) identifikujici
zdrojové zatizeni. URL adresa obsahuje prefix ,,device/*.

e Posledni je rozhrani vyZadujici autentifikaci uZivatele. URL adresa obsahuje
prefix ,user/. Pozadavky obsahujici tento prefix musi obsahovat specidlni
hlavicky ,,X-encodedUsername*, ,,X-encodedPassword* a ,,X-deviceld“. Prvni
dve jsou pouzivany k ovéfeni uzivatele a nesou zaSifrované uzivatelské jméno a

heslo. Posledni hlavicka ptredstavuje identifikaci zdrojového zatizeni.
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Zéakladni vstupni bod aplikace ,http://<server>/<kontext>/* (metoda GET) obsluhuje
kontroler, ktery oveii aktualni nastaveni instalace Javy, pro spravny chod serverové ¢asti
je nutna instalace Javy s neomezenou velikosti Sifrovaciho kli¢e. K tomu slouzi soubory
JCE (Java Cryptography Extension), které je potfeba umistit do slozky
<JAVA HOME>/jre/lib/security. Po uspésném nahrani souborti je mozné pouzivat vétsi
nez 128 bitd dlouhé Sifrovaci kli¢e. Pokud je pfi pfistupu na tvodni stranku aplikace
(zakladni vstupni bod) maximalni dostupna délka mensi nez pozadovana, je zobrazena

kratka zprava informujici praveé o nutnosti instalace JCE.

Dalsim pozadavkem nevyzadujicim Zadnou specialni autentifikaci je ziskani vefejného
klice serveru na adrese /publicKey metodou GET. Zaroven je mozné odeslat id zatizeni
v pozadavku a server vygeneruje kryptografickou sul (salt) pro pouziti pfi Sifrovani hesla
uzivatele. VSechna binarni data jsou pro pfenos kdédovana Base64. Base64 je kodovani
zalozené na 64 znacich (mald, velkd pismena anglické abecedy, ¢islice 0-9 a znaménka
plus a lomitko), které pievadi binarni data na tisknutelné znaky (vice viz zdroj (15)).

Ptiklad pozadavku a odpovédi ukazuje nasledujici tabulka (data byla ofiznuta z diivodu

prehlednosti):
Pozadovana URL http://localhost:8080/publicKey/androidID
Pozadovana metoda GET
Odpovéd {"algorithm™:"RSA",

"encodedKey":"MIIB]jAN....9QIDAQAB",
"salt":"$187115b7-9"}
Tabulka 1 Priklad poZadavku a odpovédi na veiejny kli¢ serverové ¢asti
Odpovéd’ serveru obsahuje jméno algoritmu, ktery byl pouZit pro vygenerovani paru
soukromého a vefejného kli¢e, samotny vetejny klic kodovany v Base64, a pokud
pozadavek obsahoval identifikaci zafizeni je vracena 1 neprazdna stl. Zaroven probehlo
uloZeni vygenerované soli pro dané zatizeni pro moznost pozdéjSiho pouZiti pii ovérovani

pfijatého hesla.

Dalsi sada pozadavku slouZzi k registraci vefejnych kli¢h zatizeni, respektive uZivatele.
Jedna se pozadavky typu POST na adresu /device/publicKey pro zatizeni, respektive
luser/publicKey pro uzivatele. Oba pozadavky vyzaduji, aby té€lo obsahovalo objekt typu
SecuredRestObject, ktery je pouzivan pii pfenosu zakddovanych nebo zaSifrovanych
zprav. Obsahuje identifikaci zafizeni a objekt pfedstavujici obsah poZzadavku (payload).
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Jak Jiz bylo feceno vyse, musi oba typy pozadavkii obsahovat dané hlavicky. Pokud
pozadavky splituji vSechna kritéria, je pfijaty kli¢ uloZzen k danému zatizeni, respektive
uzivateli pro pozd¢jsi pouziti pfi oveéifovani elektronického podpisu. Oba pozadavky

vraceji hodnotu pravda (true), pokud byl vetejny kli¢ usp€sné ulozen.

Posledni kontroler slouzi k poskytovani definic formulafi a pfijem vyplnénych.

Obsluhuje nasledujici pozadavky:

e /user/availableForms/<uzivatelské¢ jméno> - slouzi k nacteni definic formulaii
pro dané uzivatelské jméno.

e /device/availableForms/<identifikdtor zafizeni> - slouzi k nacteni definic
formulara pro dané zatizeni.

e /user/form/<uzivatelské jméno> - ukladdni vyplnéného formulafe pro dané
uzivatelské jméno.

e /device/form/<identifikator zatizeni> - ukladani vyplnéného formuléie pro dané

zafizeni.

VSechny pozadavky pracuji s datovou tfidou SecuredFormDto, kterd obsahuje polozky
pro ulozeni elektronického podpisu, zaSifrovaného symetrického klice a samotna
zaSifrovand formulafova data. Pro spravné zpracovani musi opét pozadavky obsahovat

konkrétni definované hlavicky.

4.1.3.3 Dalsi komunikacni a aplikaéni rozhrani

Serverova ¢ast poskytuje dal§i vngjsi rozhrani pro spravu uZivatelll a formuldfovych
definic pro konkrétni uZivatele nebo zafizeni. Tato funkEnost je pfistupnd pouze
kvalifikované osob¢, kterd musi disponovat piistupem do definovanych slozek na
souborovém systému. ENIS umoziuje specifikovat zakladni konfigura¢ni parametry pro

sviij chod ulozené v souboru typu properties? tfemi riiznymi zpiisoby:

1. Definovani systémové proménné pii spousténi aplika¢niho serveru odkazujici na
pfislusny soubor properties, napiiklad:

o -Dapp.config.file=file:C:\ENIS\config\app.properties

2 Properties soubor je klasicky textovy soubor s polozkami ve formatu klié=hodnota. K1i¢ mize byt
strukturovan pomoci teckové notace, napt.: key.subkey=value.
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2. Umisténi konfiguracniho souboru app.properties do slozky config, jejiz umisténi je

relevantni k aktualnimu béhovému prostiedi aplika¢niho serveru, napft:

o C:/tomcat/bin/config/app.properties

3. Specifikovani ptimo v souboru fallback.properties v classpath modulu ,,enis-core®.

Jedna se o posledni zalozni feseni, které by mélo byt vzdy k dispozici, protoze soubor

je exportovan pii sestavovani aplikace a je tedy jeji nedilnou soucasti.

Nacitani konfiguracniho souboru je provadéno prioritné podle vyse uvedeného seznamu,

to znamena, zZe nejprve je zjisténo, zdali je pouzit systémovy parametr, v piipadé ze ne,

nebo odkazuje na neexistujici soubor, je pouzity druhy piistup; jako posledni je tieti

moznost. Nacitani je mozné upravit v souboru enis-core-context.xml, kde je definovana

tiida DiscoveryPropertySourcesConfigurer, ktera slouzi pravé k nacitani properties

souboru. Nacteny properties soubor musi obsahovat nasledujici polozky:

security.keySize — velikost generovanych klict v bitech (napt.:2048);
security.algorithm — algoritmus pro generovani klict (napft.: RSA);
security.publicKeyFilename — cesta pro ulozeni vefejného klice serverové ¢asti
(napt.: C:/temp/enisPublicKey);

security.privateKeyFilename — cesta pro ulozeni privatniho klie serverové casti.
K tomuto souboru by mél mit pfistup jen proces serverové Casti, tak aby bylo
zabranéno jeho cCteni ostatnimi, popfipadé jeho modifikace (napft.:
C:/templ/enisPrivateKey);

security.usersFile — cesta ksouboru wuzivateli. Vice viz dale (napf.:
C:/temp/enisUsers.txt);

db.path — cesta urcujici ulozeni databazového souboru H2 databaze. Tento
parametr je platformé zavisly, a proto musi byt zpétna lomitka zdvojena, pokud
aplikace bézi pod opera¢nim systémem Windows (vlnovka odkazuje na adresar
uzivatele, napt.: ~\\OneDrive\\Skola\\DP\\database\\enis);
formDefinition.inputDirectory — cesta k adresati s definicemi formulait (napt.:
C:/temp/enisinput);

formDefinition.processedDirectory - cesta k adresafi se zpracovanymi definicemi
formulaia (napf.: C:/temp/enisProcessed)

filledForm.inputDirectory — cesta kadresafi pro zpracovani vyplnénych
formulait (napt.: C:/temp/enisFilledInput)

filledForm.processedDirectory — cesta Kk adresafi pro zpracované vyplnéné

formuléte (napt.: C:/temp/enisFilledForms)
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Pomoci vySe uvedeného konfiguraéniho souboru lze definovat vngjsi rozhrani, tedy

soubory a slozky pouzivané aplikaci.
Sprava uzivateli

Definovany konfigura¢ni parametr ,,security.usersFile” odkazujici na soubor s definicemi
uzivatelil je periodicky kontrolovan aplikaci kazdych 5 minut, pokud existuje, je nacten
seznam uzivateli vCetné jejich otisku hesla. Pokud soubor neexistuje, jsou vSichni
uzivatelé zinterni databaze aplikace odstranéni. Nacitani funguje jen na principu

pfidavani a Gpravy stavajicich, neni mozné selektivné mazat uzivatele.

Soubor musi byt ve formatu ,,<uzivatelské jméno>:<otisk hesla se soli oddéleny $

zakodovany v Base64>, napiiklad:

test:oKMD/MzOfx3KZLIQIVOdtev/rIAngkkRmsaCfxF7cAA=5c0qW6nB98WqPDr+81ZWG
o/HLBd1o3scYdsqagcTug3U=

Ke spravnému  vygenerovani  tfadky  souboru byl  vytvofen  néstroj
UserPasswordHashTool, umistény v modulu user-api Vv bali¢ku cz.zcu.kiv.enis.util.
Nastroj se spousti klasicky ptes ptikaz java (obsahuje metodu main). Po spusténi je
uzivatel vyzvéan k zadani uzivatelského jména a nasledné hesla. Nastroj vygeneruje fadku
suziv. jménem a otiskem hesla se soli, ktery je mozné umistit do specifikovaného
souboru. Sil a samotny otisk hesla jsou odd¢leny znakem $. Pfi nasledném ovéfrovani
hesla uzivatele je pfi tvorbé otisku hesla pouzita pravé tato sul vztahujici se pfimo

k tomuto uZivateli.

K vytvofeni nadhodné soli je pouzita tfida SecureRandom za pouziti algoritmu
SHA1PRNG (SHA1 pseudorandom generator). Samotné vytvotfeni otisku hesla je
provedeno pomoci algoritmu PBKDF2WithHmacSHA1L, kde PBKDF2 je zkratka pro
funkci pro vytvofeni otisku na zdklad hesla. Hmac znaci pouZiti ha$ algoritmu za pouZiti
klice a SHA1 je samotny algoritmus pro vytvofeni otisku, vice informaci je k dispozici

ve zdroji (16).
Sprava definic formulaia

Pro nahrani definic formulafi pro jednotlivé uzivatele nebo zatizeni je nutné nahrat XML

popis formulafe do nakonfigurovaného adreséie (formDefinition.inputDirectory). Slozka
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je periodicky kazdych 5 vtefin monitorovana a nové soubory zpracovavany. Aplikace si

drzi v paméti jiz zpracované jména soubord, proto nedojde k opétovnému zpracovani.

Ke zpracovani soubortl se vyuziva Spring Integration. Na zacatku je vytvoien vstupni
kanal, do kterého jsou posilany nové soubory ke zpracovani. Nasledn¢ je volan servisni
aktivator, ktery zavola definovanou metodu tfidy se vstupnim parametrem typu File
(c.z.k.e.d.FormDefinitionLoaderImpl#handleFile). Metoda validuje zpracovavany
soubor oproti XSD souboru. V ptipadé chyby vyhodi definovanou vyjimku, ktera je
zachycena knihovnou Spring Integration ve vstupnim kanalu a pfedana novému kanalu
urcené¢ho pro zpracovani chyb. Tento novy kanal zalozi soubor se stejnym jménem jako
je aktualné zpracovavany soubor, ale s piiponou .error, ktery obsahuje popis chyby tak,
aby bylo snadné chyby identifikovat a ptipadné opravit. Pokud validace oproti XSD
souboru probéhla v pofadku, jsou vstupni data ve forméatu XML ptevedeny do formatu
soubor je uloZen do definované slozky formDefinition.processedDirectory. Cely fetéz

kanall je zobrazen na nasledujicim obrazku.

—9>O :J—PI:H:

- Servisni aktivator Vystupni kanal

& " Prichybé¢ —5 ————» ' Te"
][: — oo

Vstupni kanal

Viytvofeni nového Ulozeni kanalu do
kanalupro vypis chyb souboru

Obrazek 8 Retéz kanalii pro zpracovani definice formulare.

Priklad korektni i nekorektni definice formulare s popisem chyby formulate je k dispozici

na pfiloZzeném CD.

Pro urceni jakému uzivateli nebo zatizeni je formular ur¢en slouzi jeho nazev, ktery musi
obsahovat uzivatelské jméno nebo ID zatfizeni ohranic¢eny podtrzitkem z obou stran. Obé

kritéria se mohou libovolné kombinovat, napf-.:

25



e form_testUsername_.xml — formulaf je urCen uzivateli testUsername;
e form_user__11125dfdda_.xml — formulaf urcen jak uzivateli user, tak i zafizeni

s ID 11125dfdda;

e form__user_.xml — formulat ur¢eny pro uzivatele form a user.

Tento jednoduchy pfistup nevyzaduje zadné dal$i pozadavky na databazovy model, ¢i
administraci, ale diky své jednoduchosti nemusi byt ideélni v pfipadé, kdy jeden formulaf
bude vyuzivat vice uzivateli nebo zafizeni — Vv takovém piipadé musi byt soubor
napiiklad duplikovan, nebo obsahovat vSechny potiebné informace pifimo ve jménu

(dlouhy nazev souboru).
Vyplnéné formulare

Poslednim komunika¢nim rozhranim serverové ¢asti jsou slozky pro vyplnéné formulate.
Slozka definovand parametrem filledForm.inputDirectory slouzi k nahravéani vyplnénych
formulait obdobné jako pii REST pozadavku. Ocekava zaSifrovany soubor, ktery
vygeneruje klientska aplikace. Tato slozka je také periodicky kazdych 5 vtefin

monitorovana.

Parametr filledForm.processedDirectory slouzi k ureni slozky, kam se maji ukladat
pijjaté vyplnéné formulate. V této slozce jsou jiz formulafova data nezaSifrovana a ve
formatu RDF 1.1 N-Triples. Zptusob komunikace, zabezpeceni a format dat bude popsan

v samostatné kapitole 4.4 Komunikace mezi serverovou ¢asti a aplikaci.

4.1.3.4 Algoritmy
Nasledujici kapitola popisuje nckteré klicové algoritmy nebo datové toky v ramci

serverové casti.
Tvorba Sifrovacich kli¢a

O tvorbu kli¢i pouzivanych pii Sifrovani dat se stard rozhrani CertificationManager a
jeho implementace CertificationManagerImpl. Tvorba paru klich pouzivanych pfi
asymetrickém Sifrovani je zavisla na definovaném algoritmu v konfiguracnim souboru -
vychozi algoritmus je RSA (vice informaci viz zdroj (17)). Pti pozadavku o ziskani
vetejného nebo privatniho klice je nejprve zjisténo, jestli existuje soubor, jehoz umisténi
je urceno konfiguraci, pfedstavujici serializovany vetejny nebo privatni kli¢. Pokud
soubor neexistuje, je vygenerovan novy par klict a oba jsou ulozeny pro pozdéjsi pouziti.
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Privatni kli¢ je uloZen ve standardizovaném formatu PKCS#8 (vice o tomto formatu viz

(18)), vetejny kli¢ pak ve formatu X.509 (vice viz zdroj (19)).

Dale tato tfida umoznuje generovani kli¢e pro pouziti pii symetrickém Sifrovani. Pro
generovani kli¢e je pouzit algoritmus AES (Advance Encription Standard). Tento kli¢

neni nikterak ukladan, je vzdy pouzit pro kazdy pozadavek novy.
Sifrovani/deSifrovani

Rozhrani CipherManager a jeho implementace CipherManagerImpl poskytuji metody
pro Sifrovani zprav vyuzivajici vefejné klice pti Sifrovani a privatni kli¢e pii deSifrovani.
Umoznuji Sifrovat a desifrovat dlouhou zpravu, ktera svoji bitovou délkou piesahuje limit

pro Sifrovani vefejnym klicem a tak musi byt pouzita symetricka Sifra a urceny klic.

Pro asymetrické Sifrovani je vyuzity vySe uvedeny algoritmus RSA spolu s médem ECB
(Electronic Codebook) zejména z divodu kompatibility s koncovymi zafizenimi. Pro

dopliiovani biti je pouzit standard PKCS#1 uréeny prave pro algoritmus RSA.

Symetrické Sifrovani pouziva algoritmus AES spolu s médem ECB a dopliiovanim bith

dle PKCS#5.

Nasledujici tabulka poskytuje informace o moznych Sifrovacich algoritmech, médech a

doplnovani, které mohou byt pouzity v serverové casti (platforma Java). Informace

vychazi ze zdroje (20).

Jméno algoritmu Dopliiovani (padding)
AES ECB, CBC, PCBC, CTR, | NOPADDING,
CTS, CFB, PKCSSPADDING,
CFB8..CFB128, OFB, ISO10126PADDING
OFB8..0FB128
AESWrap ECB NOPADDING
ARCFOUR ECB NOPADDING
Blowfish, DES, DESede, | ECB, CBC, PCBC, CTR, | NOPADDING,
RC2 CTS, CFB, PKCSS5PADDING,
CFB8..CFB64, OFB, ISO10126PADDING
OFB8..0FB64
DESedeWrap CBC NOPADDING
PBEWithMD5ANdDES, | CBC PKCS5Padding
PBEWithMD5ANndTriple
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DESPBEWIithSHA1ANd
DESede,
PBEWIithSHA1ANndRC2
40

RSA

ECB

NOPADDING,
PKCS1PADDING,
OAEPWITHMD5ANDMG
FIPADDING,
OAEPWITHSHA1IANDMG
FIPADDING,
OAEPWITHSHA-
1ANDMGF1PADDING,
OAEPWITHSHA-
256ANDMGF1PADDING,
OAEPWITHSHA-
384ANDMGF1PADDING,
OAEPWITHSHA-
512ANDMGF1PADDING

Tvorba otisku hesla / ha§

Tabulka 2 Standardni Java providefi

Pfi porovnavani pfijatého hesla s ptijatym je spocitan otisk pfijatého za pouziti ulozené

soli, ktera je soucasti ulozen¢ho hesla (¢ast pied znakem ‘$°). Spocitany otisk hesla je

ovéten oproti ulozenému (Cast za znakem “$°).

Elektronicky podpis

Tvorba elektronického podpisu je provadéna za pouziti haSovaciho algoritmu SHA256 a

Sifrovaciho algoritmu RSA. Pomoci tfidy java.security.Signature je vytvorena instance a

nasledné je za pouZiti privatniho klice voldna samotnd metoda pro vytvofeni

elektronického podpisu.

3
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4.2 Klientska cast (ENIS Klient)

Klientska ¢ast predstavuje aplikaci pro mobilni operac¢ni systém Android poskytujici
prostiedky zejména pro vypliovani formulatovych dat a jejich odesilani na serverovou
¢ast. Dale umoznuje piihlaSeni nadefinovanych uzivateli nebo nacitani definic

formulaiu.

Zdrojové kody jsou umisténé na prilozeném CD ve slozce source codes/ENIS KLIENT.

Soubor enis-klient.apk slouzici k instalaci na Android zafizeni se nachazi ve slozce dist.

4.2.1Pripady uZziti (use case) klientské aplikace

Nasledujici obrazek predstavuje diagram piipadu uziti klientské Casti. Prvni nutnou
funk¢nosti je pfihlaSeni uzivatele pomoci definovaného jména a hesla. Serverova cast
musi ovéfit spravnost zadani. V ptipad€ zadani spravné kombinace je uzivateli nabidnut
seznam aktudlné¢ vyplnovanych formuldit. Druha varianta pouziti je bez zadani
uzivatelského jména a hesla, jen za pouziti jedine¢né identifikace zafizeni. V takovém
ptipad¢ jsou zobrazeny vypliiované formuléte, které jsou dostupné jen pro dané zatizeni.
Pti vypliovani formulait musi byt data ukladana do paméti zatizeni tak, aby bylo mozné
formulat zaviit nebo opustit aplikace a pifi opétovném névratu byl opét nacten
S poslednimi zadanymi daty. Posledni sada funkc¢nosti se tyka jiz samotného odeslani
vyplnénych formulafovych dat na server (viz ENIS), nebo ulozit vyplnény formulaf na
externi pamét’ zafizeni, odkud mize byt manualné prenesen do urc¢ené slozky pfimo na
serveru. Aplikace také umoziuje definovat adresu URL serveru pro veskerou

komunikaci. Komunikace vné aplikace (odesilani, ukladani formulaii) je Sifrovana.
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Klientska cast

obrazeni seznamu
vyplfiovanych
formulaiu pro

o Docasné uloZeni
uzivatele

hodnot formulare

Prihlaseni

uzivateslkym jménem
a heslem

Ziskani seznamu

dostu pf‘\"':h Vypliiovani
formulari pro zvoleného formulire

Odeslani vyplnéného
uZivatele formulare

Odhlaseni

obrazeni seznamu
vyplfiovanych
formulare pro

e UloZeni vypinéného
zafizeni

formulare do zafizeni

Usivatel Ptihla sen‘.l’pon’mczl ID
zafizeni
Ziskani seznamu
dostupnych
formulaii pro
zafizeni

MNastaveni URL

serveru

Obrazek 9 Use case diagram klientské ¢asti

4.2.2Architektura klientské aplikace

V této kapitole bude popsana architektura klientské Casti, tedy struktura projektu,
zakladni uspotadani jednotlivych komponent a vazeb mezi nimi. Ve stru¢nosti budou
popsany technologie, software development kit (SDK), frameworky, knihovny a dalsi

nastroje, které byly pouzité v ramci vyvoje klientské ¢asti systému.

4.2.2.1 PouZité technologie
Programovaci jazyk / Android SDK

Vyvoj pro platformu Android je siln€ spjat s programovacim jazykem Java. Platforma
Android umoznuje vyvoj nativnich aplikaci i pomoci jazyku C, ten je ale spiSe vyuzivan
pro nizko-trovilové volani systému apod. K vyvoji aplikaci poskytuje spole¢nost Google,
Inc. Android SDK (software develpment kit), jedna se o sadu nastrojii, framework,
knihoven a dal$i uréenych pro vyvoj mobilnich aplikaci. Kazda verze systému Android
s sebou pfinasi 1 novou verzi SDK, tak aby bylo mozné vyuzit nové predstavené

funkénosti.
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Do SDK verze N je mozné pro vyvoj pouzivat jen Java do verze 1.7, az teprve vydana
ukézka Android N umoznuje vyuzivat moznosti a novinek Javy 1.8. Tato verze vSak neni

uréena pro vyvoj novych aplikaci, diky nizkému podilu na trhu a nefinalni podobé (21).

Pro vyuzivani novych funkcionalit a soucasné zachovani kompatibility se starSimi
verzemi OS Android vydava spolecnost Google, Inc. tzv. Support Library. Jedna se o
sadu podplrnych knihoven umoziujici pravé vyuzivani nové funkcnosti i ve starSich

verzich systému Android. V klientské ¢asti byly pouzity néasledujici podptirné knihovny:

e com.android.support:support-v4 — Zakladni podpurna knihovna, piidava t¥idu
Fragment (komponenta umoznujici vytvaieni responsivniho designu (tablet vs.
telefon), umoziuje praci s novymi notifikacemi apod.

e com.android.support:recyclerview-v7 — Knihovna umoziujici vyuzivat
komponentu rycycler view, slouzici k zobrazeni seznamu ruznych polozek.

e com.android.support:appcompat-v7 — Knihovna pfidavajici podporu pro horni
aplika¢ni panel.

e com.android.support:design — Sada vizualnich prvka slouzici pro dodrZzovani

designovych standardi definovanych spole¢nosti Google, Inc.
Sprava zavislosti / tvorba instala¢niho souboru aplikace

Vyvoj pro platformu Android je siln¢ spjat s nastrojem Gradle, ktery umoziiuje provadét
automatizaci Castych ukonil. Jednd se o DSL (Domain Specific Language), jazyk
specifikovany na urcitou doménu. Gradle je vyuzivan zejména ke spravé zavislosti
aplikace a jeji sestaveni. Je Casto oznaCovan jako naslednik Apache Maven (22).
V kombinaci s vyvojem na platformu Android dokaze definovat verzi pouzitého SDK,
verzi aplikace a mnoho dalsiho. Gradle obsahuje nativni podporu pro Javu, Groovy, Scalu

aj., umoznuje vyuzivat i komunitni pluginy.

Pti vyvoji klientské aplikace byl pouzit plugin Android-apt, ktery dokaze pfi sestavovani
aplikace zpracovavat anotované tfidy i jejich vlastnosti a pomoci definovanych tkolu

vytvaret pomocny kod. Napiiklad za pouziti anotace @org.parceler.Parcel a pouziti
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pluginu Android-apt a pfislusné zavislosti, dojde k vygenerovani pottebného kodu pro

uziti funké&nosti parcelovani®.
Podporovana zatizeni

Podporovana zatizeni velmi zdlezi na zvoleném minimalnim Android API (SDK). Kazda
nova verze piinasi nékteré novinky nebo zmény, proto je nutné ur¢it minimalni hodnotu
verze API, tak aby byla zajiSténa kompatibilita s novéjSimi verzemi. Nasledujici obrazek
zobrazuje procentualni podil na trhu v kombinaci s verzi Android APl a SDK. Pii
zvoleném minimalnim API 14, Android OS verze 4.0 se procentualni pokryti trhu blizi
k 96%. Tento parametr je zaroven jedinym omezujicim kritériem, velikost obrazovky

nebo nékteré dalsi HW naroky nejsou aplikovany.

10

Ice Cream Sandwich

Jelly Bean

Jelly Bean

Jelly Bean

Lollipop

Lollipop
4.7%

Marshmallow

Obrazek 10 Procentualni podil verzi systému Android k 1. 6. 2016
(zdroj: vyvojové prostiedi Android Studio)

4 Parcelovani je systém serializace a deserializace objektli v systému Android. Jedna se o preferovany
zpusob serializace nez pies klasické Java rozhrani Serializable (31).
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Databaze/ORM

Systém Android obsahuje databazi SQLite verze 3 a vyssi. Databaze umoziuje provadét
vSechny zakladni DDL(create, drop, alter apod.) ptikazy i DML (select, insert, update
apod.). Bohuzel neumoziuje provadét zadné DCL (grant, revoke apod.) piikazy, protoze
neobsahuje prosttedky na spravu uzivateli a jejich opravnéni. Systém Android

predpoklada oSetfeni prav na urovni aplikace.

Pro zjednodusSeni prace s databazi a vyuziti ORM, které systém Android v jeho Cisté
form¢& neumoznuje, byla pouzita knihovna Android-Orma (viz zdroj (23)). Knihovna
vyrazné zjednoduSuje praci s databazovou vrstvou. Komponenty frameworku sami
dokazi vygenerovat potfebné pomocné tfidy umoziujici pfimo pomoci vlastnosti objektu

definovat vysledny SQL piikaz.

Napt. kod pro ziskani sefazeného listu vypliiovanych formuldit, kde uzivatelské jméno

neni vyplnéno, by vypadal nasledovné¢:

OrmaDatabase.builder(<aktudlni_context>)selectFromFormeFilling().usernamelsNull().o

rderByLastModificationDesc().tolist();

Oproti standardnimu pfistupu systému Android, jak ukazuje naptiklad zdroj (24), kde
jednoduché vytvoreni a dotazovani nad databazi je na nékolik desitek fadek kodu, je tento
zapis vyrazné jednodus$i a za pomoci anotaci @Table a @Column u entit a jejich
vlastnosti dokaze framework Android Orma vytvotit i zakladaci DDL skripty. Za pomaoci
pluginu android-apt, pfedstaveného vyse, dokaze jiz pti sestavovani aplikace vygenerovat

potiebny kod.
Dalsi knihovny a nastroje

Mezi nejvyznamnéjs$i pouzité knihovny se fadi QMBForm (25), ktera umoziuje
generovani formularovych prvkl na zakladé definice. Diky MIT licenci bylo moZné jeji
fungovani upravit pro pouziti v klientské ¢asti, zejména se jednalo o ukladani a nacitani
hodnot formulart. Piiklad pouziti knihovny pro vygenerovani jednoduchého textového

prvku by mohl vypadat nasledovné:
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SectionDescriptor.newlinstance("tag","Title".addRow(
RowDescriptor.newlinstance("text",RowDescriptor.FormRowDescriptorTypeText, "Text",

new Value<String>("test")) );

Dalsim nastrojem, ktery byl pouzit pfi vyvoji klientské casti, je framework
AndroidAnnotations, ktery umoznuje v kombinaci s pluginem android-apt generovat
Casto se opakujici kod pfi vyvoji na platformé Android. Jednéd se zejména o tvorbu a
spousténi tloh na pozadi, nacitani prvkl uzivatelského prostredi pro manipulaci v kodu
nebo také dependency injekction (vkladani zéavislosti). Pro jednodussi praci s REST

rozhranim slouzi oddé€lena ¢ast androidAnnotations rest-spring-api.

Pro pouziti tlacitka pro nabizené akce byla pouzita knihovna clans FloatingActionButton,
kterad dokaze vykreslit nejen samotné tlacitko, ale i naptiklad menu. Piiklad je uveden na

nasledujicim obrazku.

= O
cxm O
Lomoum ot ams e I

° Menu label °

Obrazek 11 MoZnosti zobrazeni FAB (tladitko pro nabizeni akce).
Zdroj
https://github.com/Clans/FloatingActionButton/blob/master/screenshot
s/menu_default_opened.png

4.2.2.2 Clenéni projektu

Projekt klientské casti je ¢lenén dle konvence PBL (Package By Layer), kde jsou
seskupeny tiidy a rozhrani na stejné urovni (naptiklad vSechny aktivity jsou v jednom
balicku apod.). Zakladni balicek tvofi ,,cz.zcu.kiv.enis.android.client®, ktery se dale vétvi

na balicky:

e activity — obsahuje vSechny tfidy aktivit, jednotlivé obrazovky aplikace;

e data — obsahuje pod-balicky api a impl, pro definovani rozhrani a jeho
implementaci. Je zde definovano rozhrani pro praci se specifikacemi formulait a
jejich hodnot. Zaroven jsou zde umistény entity FormFilling a FomSpecification

reprezentujici ulozend data v SQLite databazi. Obé tyto entity implementu;ji
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rozhrani Form tak, aby bylo mozné s nimi pracovat nezavisle na implementaci.
V tomto balicku se také nachazi DTO tfidy pro reprezentaci specifikace
formulare. Specifikace formulafe je pfijata jako JSON objekt, ktery je pomoci
knihovny fasterxml.jackson pifeveden na Java objekty, s kterymi je nasledné dal
pracovano;

fragment — bali¢ek obsahujici vSechny fragmenty aplikace (Cast uzivatelského
rozhrani);

network — obdobné jako bali¢ek data poskytuje tento opét pod-balicky api a impl.
Api slouzi k definici rozhrani a jednotlivych datovych tiid (DTO), pouzivanych
pfi REST poZadavcich. Obsahuje i1 rozhrani ClientRestService, o jehoz
implementaci se stara knihovna androidannotations rest-spring-api. Opét je zde
vyuzito pluginu android-apt a pomoci anotaci definovana jednotliva REST
rozhrani;

security — obsahuje podbalicky api a impl. Slouzi k definici a implementaci metod
pro Sifrovani, tvorbu otisku nebo elektronického podpisu.

view — bali¢ek pro jednotlivé elementy uzivatelského rozhrani, jako jsou rizné
adaptéry a seznamy apod. Obsahuje adaptér pro zobrazeni listu vypliiovanych a

nebo dostupnych formulari.

V kotfenovém balicku se nachazi tiida BaseApplication, ktera tvoti vstupni bod aplikace.

Definuje zavislosti, nékteré zakladni parametry apod.

Vsechny dalsi zdroje aplikace jsou umistény ve slozce res, kde jsou dale ¢lenény do

dalsich podslozek podle jejich typu a urceni. Platforma Android umoznuje definovat

rizné zdroje pro ruzné platformy, zobrazeni, jazyky a dalsi. K tomuto tcelu slouzi

specialni slozky se sufixem obsahujici kritéria, napt.: zdroje ve slozce drawable-v21

budou nacteny jen na zafizeni majici verzi systému Android s APl verze 21 a vyssi, apod.

Clenéni soubori ve sloZce res odpovida standardim platformy Android, veskeré pouzité

wewe
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4.2.3Implementace klientské casti

Tato kapitola popisuje samotnou implementaci a zpisob fungovani klientské casti —
Android aplikace. Navrzené funk¢nosti vychdzeji z vyse uvedenych piipadii uziti. Na
zdrojovém CD ve slozce ‘diagrams® se nachazi také soubor ‘android-client-class-
diagram.png‘ predstavujici diagram t¥id vSech vytvofenych tiid a rozhrani mobilni

aplikace.

4.2.3.1 Databdzovy model
Nasledujici obrazek predstavuje datovy model klientské casti. Aplikace musi drzet

informace o vypliovanych formulafich a jejich definic, respektive jejich metadata.

Prvni tabulkou je FormSpecification s ¢iselnym, automaticky generovanym priméarnim
kli¢em. Obsahuje atributy username textového typu, slouzici k identifikaci, jaky uzivatel
prave tuto definici stdhl/ziskal ze serverové ¢asti. Atribut name urcuje jméno formuléfe,
jedna se o polozku pfimo z definice formulatre v jazyku, ktery je nastaven na zafizeni.
Atribut details je opét pfimo z definice formulédfe a stejné jako predchozi atribut je
uloZena jen ta ¢ast z definice, kterd odpovida jazyku nastavenému na zatizeni. Posledni
atribut je pathToFormSpecs, ktery urCuje absolutni cestu k samotnému souboru

obsahujici definici formulare.

Druhou tabulkou, majici vazbu 1:N, je FormFilling. Jedna formulafova specifikace
(zdznam z tabulky FormSpecification) mize mit vice vypliiovanych formulaii (zaznamy
Vv tabulce FormFilling), ale jeden vyplhovany formulaf mtze vychédzet jen z jedné
definice. Tabulka FormFilling obsahuje Casové razitko urlujici posledni modifikaci
vyplilovanych dat. Déle je zde opét atribut username, ktery slouzi k ulozeni informace,
jaky uzivatel tento formular vypliiuje. Nutnost vlastniho atributu pro identifikaci
uzivatele je z divodu, kdy atribut username mize byt prazdny, pokud byla definice
formulafe stazena pro zafizeni, ale formuldf zacne vypliovat piihlaSeny uZivatel.
Poslednim atributem je pathToFilledForm, ktery obsahuje absolutni cestu k souboru
obsahujici zadand data formulafe. Jednd se o binarni soubor uloZeny V interni paméti
aplikace, ke kterému nema pfistup zddny dalsi uzivatel ani proces systému, prava jsou

nastavena na urovni systému.
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— | FormFilling ¥ —| FormSpecification ¥
id INT id INT
lastModification TIMESTAMP username Y ARCHAR(45)

pathToFilledFarm VARCHAR({255) name VW ARCHAR(45)

username Y ARCHAR({45) details TEXT
I FormSpecification_id INT pathToFormSpecs VARCHAR(255)

> >

Tabulka 3 ERA model Kklientské ¢asti

Data obou tabulek jsou uloZeny (persistovany) v nativni android SQLite databazi za
pouziti ORM frameworku Android-Orma, starajici se o objektové relaéni mapovani a

vytvareni tzv. pomocnych tfid umoziujici jednodusi praci s entitami.

4.2.3.2 UZivatelské rozhrani

Uzivatelské rozhrani bylo navrzeno tak, aby v mnoha ohledech spliiovalo designovou
prirucku spolecnosti Google, Inc. Aplikace vyuziva definovanou paletu barev, pouziva
doporucené odsazeni a rozlozeni, apod. Vice o doporuc¢eném designu je k dispozici ve
zdroji (26). Vsechny uzivatelské prvky jsou dvou jazyéné — CeStina a angli¢tina. Volba
jazyka zalezi na systémovém nastaveni v zafizeni. Vychozim jazykem je anglictina, to
znamena, pokud je na zatizeni nastaven jiny jazyk nez CeStina, jsou zobrazeny anglické

popisky.

Prvni obrazovka obsahuje vstupni pole pro jméno a heslo a dv¢ tlacitka pro ptihlaseni,
nebo pro praci bez piihlaSeni. Prvni tlacitko slouZi k odeslani vyplnénych informaci na
definovany server, ktery je ovéti a vrati odpovéd’. Druhé tlacitko slouZi pro pouziti
Vv mddu, kdy jsou formuléte specifikovany pro dané zatizeni. Obrazovka je zobrazena na

obrazku: Obrazek 12 ¢ast A.

Po uspésném piihlaseni je zobrazen seznam vypliiovanych formulafd, ktery je pti prvnim
pouziti prazdny. Spolu se jménem a popisem formuléie v aktudlnim nastaveném jazyce
je zobrazena informace o tom, kdy byl formulaf naposledy upraven, viz Obrazek 12 ¢ast
B.

V levém hornim rohu je zobrazeno tladitko na zobrazeni bo¢niho menu, které lze

vysunout i tazenim prstu z levého okraje. Zde je zobrazeno uzivatelské jméno nebo text
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,Nepiihlaseny uzivatel“, pokud je aplikace vyuZivina v modu zatizeni®. Déle je zde

hlavni menu pro navigaci (Obrazek 12 cast C).

Dalsi obrazovkou je seznam dostupnych formuléit, kde je zobrazen nejprve seznam
ulozenych definic formulai pfimo z databaze aplikace, pokud je tento seznam prazdny,
dojde k nacteni definic ze serverové ¢asti. Uzivatel mize vyvolat naéteni taZzenim od
horniho okraje seznamu. Pro lepsi uzivatelskou interakci je zobrazena ikona stazeni oproti

ikong upravy, jak tomu bylo na obrazovky vyplinovanych formulaiti (Obrazek 12 ¢ast D).

At uz z obrazovky s dostupnymi nebo vyplhovanymi formulafi, je uzivatel po kliku na
ptislusnou definici pfesmérovan na editaci vybraného formuladfe. Zobrazené elementy
uzivatelského rozhrani vychazi z definice formulafe (vice viz kapitola 4.3). V pravém
dolnim rohu je zobrazeno tlacitko pro nabizené akce, které je v pfipadé potieby
schovavano (napftiklad: pii posunu seznamu dolu). Po stisku tohoto tladitka se zobrazi
nabidka moznych akci — odeslani formulate online, nebo jeho ulozeni do paméti zatizeni

(viz Obrazek 12 ¢ast E a F).

Aplikace se sklada celkem ze tfi aktivit (uceleny celek predstavujici kontejner pro
elementy obrazovky) a tfi fragmentl. Prvni aktivitu tvofi ptihlasovaci obrazovka, ktera
je ukoncena pii prechodu na dalsi. Dalsi aktivita reprezentuje obrazovku s nastavenim
aplikace, kde je mozné zménit adresu serverové Casti. Posledni aktivita pfedstavuje hlavni
obrazovku sbo¢nim naviganim panelem. Tato aktivita umoziuje ménit hlavni
zobrazovaci plochu pomoci definovanych fragmentl. Kazdy fragment ptedstavuje jednu

polozku z menu a jejich pouzité nazvy v kodu aplikace jsou nasledujici:

e FillingFormsFragment — seznam vypliovanych definic formulaii;
e FillingFormDetailFragment — zobrazeni formulafe a vyplihovani hodnot;

e AvailableFormFragment — seznam dostupnych definic formulaia.

% Obrazek pouzity pro horni ¢ast pochazi ze serveru pexels.com s licenci CCO (Creative Commons), proto
mize byt dale volné Sifen, upravovan a pouzivan i pro komercni ucely.
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CEXES RN = il 100% @ 14:32 g N = il 100% @ 10:37

ENIS Klient H = Vypliiované formulare

Pfitlasovaci jmeéno cesky formular

® Popis formulafe je tady a je extra dlouhy. Tento Nepfihlé§eny’ uzivatel
, formular reprezentuje zejména dlouhé textoveé
informace. Zkusim jeste jedno slovo.
Heslo Naplosedy upraveno 30. 5. 2016 1036:52

Vypliiované formulare

o Jednoduchy formula¥ i .
a PRIHLASIT , Papis formulafe Dostupné formulafe

Naplosedy upraveno 30. 5. 2016 10:36:40

Prihlasit
@ PRACOVAT BEZ PRIHLASEN(

R R 2 il 100% @l 10:35 ¢ [ = ill 100% @ 10:35 R N = il 100 @ 10:36

= Dostupné formulafe H = ¢gesky formulaF H = ¢esky formulaf

- i S Section
’ Jednaduchy formulaf s
Popis formulafe Textovy vstup* Textovy vstup*
Stahnout pro zatétek vypliiouani Hodnota@hodnota Hodnota@hodnota
cesky formular Textovy vstup s Defaultni hodneta Textovy vstup s Defaultni hodnota
hodnotou* hodnotou*

Popis formulare je tady a je extra dlouhy. Tento
formular reprezentuje zejména dlouhé textové

4=

informace. Zkusim jeste jedno slovo. Picker Muz Picker Muz
Stahnout pro zacatek vypliovani
Spinner Muz2 v Spinner Muz2 -
Sample Input Email Sample Input Email
Sample Input Date Sample Input Date

Qdeslat formulaF F
Nézev sekce Nézev sekce
Sample Input* Sample Input* UloZit do zafizeni

Boolean Swith Input ° Boolean Swith Input o

Cas* Cas*

Obrazek 12 UZzivatelské rozhrani aplikace, oznaceno od levého horniho nasledovné: A, B, C, D, E, F.

4.2.3.3 Algoritmy

Pouzité algoritmy pro Sifrovani, deSifrovani, tvorbu a ovéfeni elektronického podpisu se
shoduji s vySe uvedenymi v kapitole 4.1.3.4 (mirn¢ upravené z dtvodu rozdilného
logovani a konverzi BASE64). Jsou umisténé ve tfidé SecurityManagerimpl

implementujici rozhrani SecurityManager.
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4.3 Tvorba formularu

Definici formulaie popisuje XML soubor s definovanymi elementy a atributy, tak aby
bylo mozné na zakladé definice formulafe a vyplnénych dat sestavit soubor ve formatu

RDF 1.1 N-Triples (viz zdroj (27)).

Tento format se sklada z trojice idaji podmét, vlastnost, predmét nebo také subjekt,
predikat a objekt (subject, predicate, object), kde jednotlivé elementy jsou reprezentovany
danym URI, napftiklad radka:

<http://form> <http.//row> "value"*<http.//www.w3.0rg/2001/XMLSchema#string> .

pfedstavuje v tomto piipadé¢ formulédt s definovanym URI http://form, polozku s URI
http://row a hodnota je ,,value* typu string.

Takto vytvotfené trojice hodnot jsou oddéleny vzdy znakem pro novou fadku, na které
muze byt dalsi libovolna trojice hodnot. Tento format je pouzit pro ukladani vyslednych

souboril obsahujici vyplnéné tidaje, soubory maji pfiponu nt.

Pro umoznéni validace formuléfe byl vytvofen soubor XSD (obsazen na ptilozeném CD
ve zdrojovych souborech serverové ¢asti a modulu data-api). XSD soubor definuje mozné
elementy a jejich atributy v€etné pofadi. Je mozné ho pfilinkovat pfimo ke zdrojovému
XML souboru a za pomoci nékterého z dostupnych editort ziskat napovidani v realném
Case apod. Ptilinkovani do XML souboru se provede nasledujicimi atributy u kofenového

elementu:
e xmins:xsi="http.//www.w3.0rg/2001/XMLSchema-instance"
e xsi:noNamespaceSchemalocation="<cesta>/formSchema.xsd"

Hlavnim, kofenovym elementem je formDescriptor, ktery musi definovat zdrojové URI

formulate (atribut uri), to je pouzito jako podmét (prvni hodnota fadku v souboru nt).

Dalsi elementy tvoii uzZivatelsky popis formulafe, ktery je zobrazen pfed samotnym
vypliiovanim formuléfe, jako prvni je formName s atributem lang, ktery obsahuje jméno

formulate. Druhym je formDescription pro popis formuléfe, opét se stejnym atributem.
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Atribut lang musi obsahovat validni koéd jazyka podle normy ISO 639-1, seznam
validnich kéda je dostupny naptiklad ve zdroji (28). Elementy s atributem lang se mohou
opakovat, ale vzdy by méli definovat jiny jazyk tak, aby mohl byt vybran klientskou
aplikaci ten vhodny, podle nastaveni zafizeni. Elementy s atributem lang budou dale

uvadény jen jako multi-jazy¢né.

DalSim elementem je section, ktery se mulze opakovat a definovat tim nové sekce
formuléfe. Kazd4 sekce obsahuje multi-jazycny element sectionTitle s nazvem sekce,
ktery nemusi byt pouzit. V takovém piipad¢ bude v mobilni aplikaci vykreslena sekce
bez titulku. Kazda sekce mize obsahovat libovolny pocet formulatovych fadek — element
row, ktery musi definovat atribut uri. Hodnota tohoto atributu je nasledné pouzita pro
druhy tidaj na ¥adce v soubor nt (vlastnost). Radek mé4 definovany multi-jazyény popisek
elementem title, datovy typ (element type). Mozné typy formuldfovych prvkl jsou
uvedeny Vv nasledujici podkapitole. Radek musi byt unikatné identifikovan, aby bylo
mozné s nim v klientské aplikaci pracovat (ukladat/nacitat hodnoty apod.), k tomuto
ucelu slouzi element uniqueName. Kazdy fadek mize mit definovanu vychozi hodnotu,

k tomuto ucelu slouzi multi-jazyény element value.

Pro definovani moznych hodnot, kterych miize formulafovy prvek nabyvat a tim omezit
obor hodnot, slouzi element values a vnofené elementy value. Tento vycet je bran v ivahu

jen, pokud je zvolen jako typ selectorSpinner, nebo selectorSegmentedControl.

Ke kazdé fadce formulate je také mozné definovat poZadované validace pomoci elementu
validations a validationType. Pfi zvoleni validationType ,,NOT_EMPTY*, bude brana
radka formulare jako povinné vyplnitelna, k popisku bude pfidan znak hvézdicky (*) a
nebude povolena prazdna hodnota. Dalsi moznou validaci je ,,EMAIL®, ktera umozni

odeslat/uloZit jen validni emailovou adresu.

Ptiklad definice formulafe je dostupny ve zdrojovych souborech serverové ¢asti modulu

data-api ve slozce resources.
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4.3.1Mozné typy formularovych prvki

V této kapitole bylo vychazeno zejména ze zdroje (25). Nasledujici tabulka ur¢uje mozné

typy formulafovych prvkl vcetné jejich popisu a zplsobu vykresleni. VéEtSina

formularovych prvk ma dvé varianty vykresleni:

e Standardni — vykresleni popisku a samotného prvku zvlast’ na dvou radkéch;

¢ Inline — vykresleni popisku na stejné fadce jako formularovy prvek. Kod polozky

obsahuje sufix ,,Inlline*

Popis polo eslova
Vstup pro standardni text.

text

detail Vstup pro vicefadkovy text.

textView Vykresleni textu bez moznosti editace.

url Vstup pro text predstavujici adresu URL. Softwarova
klavesnice je ptizpisobena zaddvani URL, neni
zapnuta predikce ani automatické mezery apod.

email Vstup pro text predstavujici emailovou adresu.
Klavesnice muze obsahovat naptiklad znak @, .com a
podobné.

password Zadavani hesla. Jednotlivé znaky jsou pro uzivatele
skryty.

number Standardni vstup pro ¢islo. Klavesnice a samotny
element umoziuji pohodIngjsi zadani Cisla.

currency Vstup umoziluyjici zadani Cisla piedstavujici ménu.

phone Vstup pro zadavani telefonniho cisla.

integer Celociselny vstup.

selectorSpinner

Rozeviraci seznam umoziujici vybrani jedné
Z definovanych moZnosti.

date Dialog pro zadani data. Pouziva se standardni dialog
systému Android.
time Dialog pro zadani ¢asu. Pouziva se standardni dialog

systému Android.

booleanCheck

Element ptedstavujici klasicke zaskrtavaci tlacitko.
Booleanovska hodnota pravda/nepravda.

booleanSwitch

Vstup umoziujici pomoci prepinace zvolit hodnotu
pravda/nepravda.

selectorSegmentedControl

Element vykreslovany do horizontalniho seznamu
polozek, kde uzivatel miZe zvolit jeden z nabizenych
vstupt.

Tabulka 4 MozZné formulafové prvky
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4.4 Komunikace mezi serverovou casti a aplikaci

Nasledujici kapitola a jeji podkapitoly popisuji samotnou komunikaci mezi serverovou a

klientskou ¢asti. Je popsan zplsob a format dat véetné pouzitych rozhrani.
4.4.1 Prihlaseni

Obrazek 13 popisuje proces piithlasSeni pomoci BPMN 2.0 diagramu (jeho vektorova
verze pro lepsi Citelnost je umisténa na pfilozeném CD ve slozce diagrams soubor login-
diagram.svg). Proces za¢ina spusténim mobilni aplikace, kde uzivatel mize zvolit dva

ruzné zpusoby pouziti aplikace.

Prvni moznost je piihlaSeni bez uzivatelského jména a hesla v modu, kdy se definice
formulait ziskavaji podle unikatniho identifikatoru zatfizeni. Nejprve je ziskan par
soukromého a vetejného kli¢e pro zatizeni. Pokud par kli¢h neexistuje, je vygenerovan
novy a ulozen do souboru v interni paméti aplikace. Nasledné je odeslan vetejny klic
spolu s identifikaci zafizeni na serverovou ¢ast. Pokud je server nedostupny, nebo
nastane jind chyba, je zobrazeno informacni okno o chybé a uzivatel zistdva na
ptihlasovaci obrazovce (aktivit€). V opacném piipadé, kdy server je dostupny a Gspésné
zpracuje pozadavek — ulozi k danému zafizeni ziskany vefejny kli¢, je uZzivatel
pfesmérovan na hlavni obrazovku (aktivitu), kde je zobrazen seznam aktualné

vypliiovanych formulafi.

Druha moznost pfihlaseni je pomoci uzivatelského jména a hesla a pouziti aplikace
v médu, kdy se definice formulait vdZou na pifihlaSeného uZzivatele. Nejprve je nutné
ziskat vetejny kli¢ serverové Casti tak, aby bylo mozné zaSifrovat odesilané udaje.
Aplikace tedy odesle poZzadavek na ziskani vefejného klice, serverova ¢ast bud’ okamzité
odpovi zpravou obsahujici dany kli¢ nacteny ze souboru, nebo jej nejprve vygeneruje
specifikovanym algoritmem, ulozi do souboru a vrati. Spolu s vefejnym klicem se
odesila 1 ndhodny fetézec predstavujici kryptografickou stl pro pouziti pfi Sifrovani.
Ptijaté hodnoty jsou uloZeny v klientské ¢asti do interni paméti. Dale klientska aplikace
zasifruje zadané uzivatelské jméno a heslo pomoci vetejného klic¢e a ziskané soli, ktera
je pridana k zadanym datim. Dtvod pouziti soli bude diskutovan v kapitole 4.4.4. Po
uspé$ném zasifrovani uzivatelského jména a hesla je ziskan par vefejného a soukromého
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klice pro daného uzivatele®. Tato trojice hodnot je nasledn& odeslana na serverovou &ast.
Serverova cast provede deSifrovani ziskaného uzivatelského jména a hesla pomoci
vlastniho soukromého klice. V tuto chvili jsou data Citelna a je mozné porovnat, jestli se
shoduje c¢ast obsahujici kryptografickou stl se soli odeslanou danému zafizeni
(kryptograficka stil se vaze na unikatni identifikaci zatizeni). V ptipad¢ neuspéchu je
pozadavek zamitnut. Pokud se ¢ast shoduje, jsou nacteny udaje tykajici se uzivatelského
jména z databaze serverové casti. Pokud takovy uzivatel neexistuje, je opét pozadavek
vracen s chybovym stavem. V opacném piipad¢ je pomoci haSovaci soli, ziskané
zZ databaze pro daného uzivatele, proveden otisk zadaného hesla a porovnan s ulozenym.
Pokud se otisky hesel shoduji, je ulozeny pro daného uzivatele ptijaty verejny kli¢ a
odpovi se kladnou zpravou. Klientska aplikace podle ptijaté odpoveédi zobrazi hlavni
obrazovku se seznamem vypliiovanych formuléii, nebo informac¢ni okno o chybé& pfi

piihlasent.

® Par klich je zavisly na uZivatelském jménu a id zafizeni. Pro kazdého uZivatele a zarovet pro kazdé id
zafizeni je generovan zvlastni par kli¢l, aby nedoslo ke znovu pouziti.
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4.4.2 Prijem/odesilani definic formularu

Pti pfistupu na obrazovku s dostupnymi formulafi je nejprve nacten lokalni seznam
z databaze klientského zafizeni. Pokud seznam obsahuje hodnoty, neni proveden Zzadny
pozadavek na serverovou ¢ast a klientské aplikace nabidne jen lokaln€ ulozené definice

formuléi z divodu urychleni prace a zlepSeni uzivatelského dojmu.

V opacném piipad¢€, kdy seznam je prazdny, nebo je vyzadano znovu nacteni definic
formulait pro daného uzivatele/zafizeni manualné, je nejprve uskute¢nén pozadavek na
vefejny kli¢ serverové ¢asti, ¢imz se soucasné¢ znovu nacte a prepise kryptograficka sil

pro dané zatizeni.

Pokud je aplikace pouzivana v modu bez piihlaSeni, ziska se privatni (soukromy) kli¢ pro
dané zafizeni zinterni paméti aplikace a odeSle se pozadavek na server spolu
s identifikaci zafizeni. Serverova ¢ast v tomto ptfipadé nacitd definice formulait pro id
zafizeni.

V druhém pripade, kdy je aplikace pouzivana se zadanym uzivatelskym jménem a
heslem, je jméno a heslo zaSifrovano spolu s nové pfijatou kryptografickou soli pomoci
vetejného klice serverové casti. Nasledné je proveden pozadavek, ktery obsahuje pravé
zasifrované uzivatelské jméno a heslo a nezasifrované id zafizeni. Serverova ¢ast nacita

J A

definice formulait pro zadan¢ uzivatelské jméno.

Jakmile serverova ¢ast precte dané definice formuléit ze soubort ve formatu JSON, nacte
se vefejné kli¢ pro dané zafizeni (respektive uzivatele), ktery byl ziskan v procesu
ptihlaSovani (viz pfedchozi kapitola). Nasledné€ pro vSechny nalezené definice formulait
se vygeneruje tajny kli¢ pro symetrické Sifrovani, ktery se pouzije pro jeji zaSifrovani.
Tento tajny kli€ se taktéZ zaSifruje, ale za pouZiti ziskaného vetejného klice zatizeni, nebo
uzivatele. Poslednim krokem je elektronické podepsani zaSifrované definice formulate,
které se provede za pouziti haSovaciho algoritmu a privatniho klice serverové ¢asti. Cely
seznam obsahujici:

e zalifrované definice formulaii pomoci tajného klice;

e zalifrovany tajny kli¢ pomoci vefejného klice uZivatele/zatizeni;

e elektronicky podpis vytvofeny ze zaSifrované definice pomoci privatniho klice

serveroveé ¢asti;

je nasledn¢ odeslan ve formétu JSON jako odpovéd'.
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Klientska ¢ast odpoveéd’ zpracuje a pievede ji do Java objektl pro lepsi manipulaci. Pro
kazdou polozku ze seznamu je nejprve ovéien elektronicky podpis pomoci vetejného
klice serverové Casti. V ptipad¢ uspéchu je desifrovan tajny kli¢ pro symetrické Sifrovani
pomoci privatniho kli¢e zafizeni nebo uzivatele. Ziskany deSifrovany tajny kli¢ je
nasledné pouzit pro desifrovani definic formuldit, ¢imz je opét ziskan text ve formatu

JSON, ktery je preveden opét do Java objekti reprezentujici strukturu definice formulare.

Ziskané objekty jsou ulozeny do datovych soubori v zatizeni a jsou vytvofeny patfi¢né
zédznamy Vv interni databazi (tabulka FormSpecification). Soucasné jsou vybrany jen ty
multi-jazyéné zaznamy, které odpovidaji aktualn¢ nastavené lokalizaci zafizeni. Pokud
tento jazyk neni obsazen v seznamu multi-jazyénych polozek, je vybrana prvni uvedena
hodnota.

v O

4.4.3 Prijem/odesilani vyplnénych formularu

Po Uspésném vyplnéni formulédfovych hodnot — vSechny valida¢ni podminky jsou
splnény, je mozné odeslat, nebo ulozit vyplnény formulat. Klientska aplikace prevede

vyplnéné hodnoty do formatu RDF 1.1 N-Triples dle nasledujiciho postupu:

1. Ziskani URI vyplnovaného formulafe (atribut uri elementu formDescriptor v xml
definici formulafe).
2. Ziskani URI pro kazdy fadek formulafe (atribut uri elementu row).
3. Ziskéni zadané, nebo zvolené hodnoty.
a. Pokud se jedna o zvolenou hodnotu ze seznamu moznych hodnot, je jako
hodnota povaZovéana uri uvedena u zvolené hodnoty.
b. Pokud uzivatel zadal hodnotu vyplnénim, nebo zvolenim data a casu’, je
jako hodnota povaZovan pfimo zadany vstup, ke kterému je doplnéno URI

identifikujici datovy typ®.

" Datum je pievedeno do formatu 1SO 8601.
8 Datovy typ je uvozen URI http://www.w3.0rg/2001/XMLSchema#, za kterou je uveden nazev datového
typu (napfiklad string, float, date apod.).
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Vysledna fadka ve formatu RDF 1.1 N-Triples je pak sloZzena nésledovné (konec fadky

je uvozen teckou):
<uri_formuldre> <uri_rddky> hodnota_s_datovym_typem nebo_zvolené uri.

Piiklady vyplnéného formulaie ve formatu RDF 1.1 N-Triples:

<http://formular1> <http://radkal> "hodnota"A<http://www.w3.0rg/2001/XMLSchema#string> .
<http://formularl> <http://radka2> <http://zvolena_ciselnikova_hodnota> .

<http://formular1> <http://radka3> "2016-05-
14T14:17:21"2<http.://www.w3.0rg/2001/XMLSchema#date> .

Takto vytvorena struktura je nasledné zasifrovana pomoci vygenerovaného tajného klice
pro symetrické Sifrovani. Sifrovan data jsou elektronicky podepsana pomoci privatniho
klice uzivatele, nebo zatizeni. Tajny kli¢ pouzity pro Sifrovani formuldfovych dat je
zaSifrovan pomoci vefejného klice serverové ¢asti. Poslednim krokem je odeslani nebo
ulozeni této struktury obsahujici zasifrovana data, tajny kli¢ a elektronicky podpis. Pokud
je zvoleno odeslani, je proveden pozadavek na serverovou ¢ast, ktera ptichozi data zacne
thned zpracovavat. V opa¢ném ptipadé je datovy soubor uloZen do zatizeni do adresare
form-data v systémové slozce ,,stazené soubory* (downloads). Pii uloZeni do souboru je
ke zvolenému jménu piidana informace o jménu uzivatele nebo id zatizeni. Tak, aby bylo
pozd¢ji mozné urcit spravny puvod dat a tim 1 vetejny kli¢ pro ovéteni elektronického

podpisu.

Pii zpracovavani vyplnénych dat piijatych at’ uz prostiednictvim REST rozhrani, nebo
nahranim do specifikovaného adresare, je ovéfen elektronicky podpis pomoci vetejného
klice uzivatele, nebo zafizeni ziskaného pii pfihlaSeni. Nasledné se deSifruje kli¢ pro
desifrovani pfijatych dat pomoci privatniho klice serverové casti. Poslednim krokem je
jiz samotné deSifrovani ptrichozich dat pomoci deSifrovaného klice. Ziskana data jsou
uloZena do souboru se jménem obsahujicim uzivatelské jméno, nebo id zafizeni, které
data odeslalo, a casovym razitkem ve specifikovaném adresati. Koncovka souboru je .nt.
Pokud pii verifikaci dat nebo deSifrovani nastala chyba je uzivatel informovan pfimo
Vv aplikaci zobrazenim informacéniho okna, nebo pomoci souboru s koncovkou .error pii

nahravéni souboru do sledované slozky.

Aplikace déle nezpracovava piijaté hodnoty, vysledkem jsou uloZené soubory ve formatu
RDF 1.1 N-Triples ve specifikované slozce.
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4.4.4 Mozné utoky a ochrana pred nimi

Nasledujici kapitola se vénuje zakladnim technikdm utok na informace a zpisobu
ochrany. Pozornost bude vénovana zakladnim typtum utokd a bude predpokladano, Ze
zvolené kryptografické algoritmy jsou bezpecné (neexistuje zptisob jejich prolomeni ve
vypocetné akceptovatelném case). Zaroven nebudou zohlednény eventualni slaba hesla

uzivateli nebo mala zvolena délka kryptografickych klict.

4.4.4.1 Odposlouchdvdni dat

Zakladnim typem utoku je pasivni odposlouchavani dat. Utoénik ma piistup k veskeré
sitové komunikaci a mize nahlizet do odesilanych/pfijimanych zprav. Toto je mozné
naptiklad pfi pfipojeni zafizeni do nezabezpecené Wi-Fi sité, kde bezdratovy smérovac

zachytava veskerou komunikaci.

Systém (serverova i klientska ¢ast) je navrZen tak, aby vSechny citlivé informace (vcetné
definic formulait, které mohou obsahovat vychozi hodnoty) byly Sifrované, tudiz pro
uto¢nika neznajici soukromy kli¢ necitelné. Jedinymi neSifrovanymi posilanymi udaji
jsou vetejné klice serverové i klientské Casti a id zafizeni, které utocnik nemiize pouzit

k desifrovani komunikace diky pouziti asymetrické kryptografie.

4.4.4.2 Modifikace dat

DalSim typem Utoku je modifikace pozadavku za Ucelem ziskani dat, na které uZivatel
nema pravo. Predpoklada se, ze Gtocnik ma pfistup ke komunikaci mezi klientskou a
serverovou casti, kterou muize i modifikovat. Opét to mize byt zplisobeno piipojeni
zatizeni do nezabezpeCené Wi-Fi sité, ¢i nainstalovanim nevhodného software na

zafizeni.

Utoénik miize napiiklad pfi pozadavku na definice formuldfe zménit odesilané id
zafizeni, a tim si vyzadat definice urCené jinému. Serverova Cast nate definice pro
podvrhnuté zafizeni, ale ty jsou pied odeslanim Sifrovany pomoci generovaného klice,
ktery je Sifrovan vefejnym kli¢em pro piijaté id zafizeni. Utoénik tedy bez znalosti

privatniho klic¢e pro dané id zafizeni neni schopen deSifrovat kli¢ pro deSifrovani definic.

Dalsim ptikladem modifikace dat je uplné nahrazeni vyplnovanych dat, nebo definic
formulait. Utoénik mize nahradit obsah JSON pozadavku kompletnd& novymi

hodnotami. Pokud bude dodrzena struktura a format zpravy, dojde k jejimu zpracovani,
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ale pti pokusu o ovéfeni elektronického podpisu pomoci vetejného klice odesilatele dojde
k chyb¢, protoze podpis nebude korespondovat s obsahem pozadavku, nebo nebude

souhlasit pouziti paru soukromého a vetejného klice.

4.4.4.3 KradeZ identity

Dals$im moznym ttokem je vyuziti odesilané zpravy pfi autentifikaci pro pozdé¢jsi vyuziti
a simulovani tak odeslani pfihlasovacich udaji. Utoénik by mohl odposlechnout data
posiland beéhem piihlasovani a nasledné je odeslat na server s podvrhnutym vefejnym

klicem.

Serverova Cast vSak pii kazdém pozadavku na vefejny kli¢ serveru znovu vytvari
kryptografickou sul, ktera je pouzita pii Sifrovani uzivatelského jména a hesla. Timto
postupem je zarucena zména vysledné Sifry uzivatelského jména a hesla. Proto kdyz se
utocnik pokusi odeslat piihlasovaci Udaje znovu, budou zamitnuty, jelikoz jiz byla

zménéna kryptograficka sul.
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5 Moznarozsireni

Nasledujici podkapitoly predstavuji néktera mozna rozsifeni, ktera byla identifikovana
v prib¢hu implementace. Jednd se zejména o zlepSeni uzivatelského dojmu nebo

vyuzitelnosti aplikace.

5.1 Uzplisobeni zobrazeni pro zarizeni typu tablet

Aplikace byla vyvijena a designovana primdrné pro mobilni zafizeni standardnich
rozmérd. I kdyz nékteré obrazovky aplikace jsou uzplsobeny vétSim thloptickdm,
nckteré¢ ovladaci prvky, zejména pak pifi vypliovani formulaii nejsou pro velké
obrazovky idealni. Design aplikace by mohl vychazet z oficidlni ptirucky pro navrh
rozhrani Android aplikace. Nasledujici obrazek uvadi ptiklad navrhu obrazovky pro
standardni rozmér telefonu a tabletu. Vzhledem k faktu, Ze by se zachovala stavajici
funkcionalita a byly rozsifeny jen moznosti zobrazeni, nejedna se o ¢asoveé narocny zasah

do aplikace.

Obrazek 14 Navrh uZivatelského rozhrani v porovnini telefon vs. tablet. Zdroj:
https://www.google.com/design/spec/layout/responsive-ui.html#responsive-ui-patterns
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Nekteré uzivatelské obrazovky, které jsou jiz pripraveny pro zobrazeni na veétsi

uhlopficce, ukazuji nasledujici snimky obrazovky.

General

Remote host
http://localhost:8080

Obrazek 15 Tabletové zobrazeni nastaveni aplikace ENIS Klient

A

= English form

o English form

P

Sekce 1

- English form Sample Input*
Popis formulafe

Sample Input

Obrazek 17 Tabletové zobrazeni seznamu vypliiovanych formulaii vlevo a samotného formulafe v pravé
casti.
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5.2 Aplikace pro dalsi platformy

Z dtivodu majoritniho trzniho podilu platformy Android a malymi vstupnimi bariérami
pro vyvoj a distribuci aplikace byla zvolena jen platforma Android. Dalsi platformy jako
naptiklad systém 10S od spolecnosti Apple vyzaduji certifikované vyvojové prostiedi
bezici na zatizeni od této spolecnosti. Nicméné diky oblib¢ tohoto systému lze doporucit
vyvinout popisovanou klientskou aplikaci i pro platformu i0S. Dal$i mobilni systémy
maji jen velmi maly trzni podil a vyvoj by nebyl ekonomicky vyhodny. Nésledujici graf

ukazuje historicky vyvoj zastoupeni jednotlivych mobilnich operacnich systémti.

90
80
70
60
50

40

Procentualni podil

30

20 - w/\_\/“

e Android e=—j0S Windows Phone SymbianOS

Graf 1 Historicky vyvoj trzniho podilu mobilnich platforem (29)

5.3 Vyuziti protokolu https

Pro zvySeni urovné zabezpeceni je vhodné pouzit komunikacni protokol https, ktery
pomoci protokolu TLS umoziiuje vytvofit zabezpecené spojeni mezi klientskou a

serverovou c¢asti pii komunikaci pfes REST rozhrani.
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Fungovani protokolu https je pro mobilni aplikaci a serverovou cast transparentni. Pfi
spravné konfiguraci aplikacniho serveru a pouziti divéryhodného certifikatu staci upravit
komunika¢ni port nastaveny v mobilni aplikaci. V ptipad¢ pouziti certifikatu, ktery je
digitaln¢ podepsan nezndmou certifikacni autoritou z pohledu android zafizeni, je nutné

provést jeji manualni instalaci.

5.4 Grafické uzivatelské rozhrani pro serverovou

cast

V soucasnosti je serverova Cast navrzena jen pro komunikaci pies REST rozhrani a
definované slozky/soubory bez pouziti dalSiho grafického uzivatelského rozhrani. Pro
leps$i sprdvu moznych uZzivateld, ktera je momentilné feSena pomoci definovaného
souboru, a dalsich funk¢nosti, by bylo vhodné navrhnout jednoduché rozhrani. Navrh

obrazovky na spravu uzivatelil je zobrazen na nésledujicim obrazku.

ENIS

Sprava uzivateli [ESETCRELMCH

Dostupni uzivatelé

Pridat uZivatele

Jmeno Otisk hesla
Test hrujuurizhbsdivewgags ssdigdisaigsagsdig
user hrujuursdfvewqags $safadtsafgsagesjjsafg

admin htzhbsdfvewqad5Ssdzhfragvnn6fgdtsdigsdgsdrg

Prev 2 3 Next

Obrazek 18 Navrh obrazovky pro serverovou ¢ast
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7 A4 v O

5.5 Rozsireni moznosti odesilani formularua

Pro zjednodusSeni préace s vypliiovanymi formuléfi je mozné vytvofit nové komunikacni
kandly pro jejich pfijem. Jednim z nejpouzivanéjsich prostiedkli komunikace je v dnesni
dob¢ email. Serverova Cast by mohla kontrolovat definovanou emailovou schranku na
nové zpravy a v piipadé nalezeni vhodné pfilohy v definovaném formatu obsahujici
Sifrovana vyplnénd data by takovou zpravu zpracovala. Jiz nyni je serverova cast
napojena na rtizné kanaly za pouziti Spring Integration, pfidani nového by tedy nebylo

Casove prili§ narocné, samotné zpracovani piijatych dat by zlistalo nezménéné.
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6 Zaver

Tato prace predstavila nékteré zakladni metody pro zabezpeceny pienos informaci mezi
dvéma systémy spojenymi nezabezpeCenou linkou. Tyto metody byly vyuzity pii
implementaci ¢asti experimentalniho nemocni¢niho informac¢niho systému, slouzici ke
spravé formulafovych definic véetnd sbéru jejich dat. Casti systému se skladaji z nové
vytvoiené mobilni aplikace na platform¢ Android komunikujici pomoci modernich

kryptografickych metod s taktéz noveé vytvorenou serverovou casti.

Prace poskytla detailni popis obou implementovanych ¢asti i navrzené zabezpecené
komunikace v¢etné uréeni moznych hrozeb a zpiisobu ochrany. V serverové casti byla
identifikovana odesilana data z Android zafizeni, jak pomoci REST rozhrani, tak
manudlnim vlozenim do konfigurovatelné slozky. Byl definovan zplsob tvorby
formuléit a jejich spradva vcetné vymezeni pro jaké zafizeni nebo uzivatele je dany

formulaf urcen.

Obé ¢asti systému jsou navrzeny s ohledem na budouci rozsifitelnost. Serverova cast je
rozlozena do n¢kolika modulii, kazdy poskytujici ucelenou sadu funkcionalit pies
definovana API (sprava uzivateld, formulait, zabezpeceni apod.). Implementace
jednotlivych modulii je oddé¢lena, tak aby bylo moZzné ji kdykoliv nahradit jinou.
Klientska ¢ast vyuziva moderni knihovny pro zaji$téni kompatibility napfi¢ zatizenimi a

nabizi komfortni vypliovani formuldfovych dat.

Zaverem prace byla predstavena mozna rozsiteni tykajici se, jak serverové, tak klientské

¢asti. Rozsiteni byla zhodnocena v rdmci ¢asové naro€nosti potfebnych uprav.
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7 Slovnicek pojmii

AP|

Autorizace
BPMN 2.0
DTLS

Entita

Framework

Has/hash
Interceptor

ISO/0SI Model

Java EE
Javadoc

JSON

JUnit
Kes (cache)

Kontroler/Controller

Metadata
ORM

Plugin
POJO

REST/RESTfull

Application Programming Interface, sbirka metod, procedur,
funkeci a trid, které je mozné vyuzit vné
knihovny/modulu/aplikace.

Proces fizeni pfistupu.

Business Process Model and Notation — zpUsob zapisu procesu.
Datagram Transport Layer Security, protokol pro zabezpeceni
napriklad UDP paketd.

Objekt predstavujici zdznam v DB. Radek databaze pfi pouZiti
ORM

Aplika¢ni rdmec. Souhrn podpurnych program(, knihoven, api
apod.

Generovany otisk nad daty.

Zachycovac udalosti/poZzadavkd na server ve framoworku
Spring.

Model pocitacové komunikace pres sit. Rozdéleni do 7 vrstev:
fyzicka vrstva, linkova (spojova) vrstva, sitova vrstva,
transportni vrstva, relacni vrstva, prezentacni vrstva a aplika¢ni
vrstva.

platforma jazyka Java pro tvorbu podnikovych aplikaci
Vygenerovand programova dokumentace pfimo ze zdrojovych
kodu.

JavaScript Object Notation je struktura pro popis ulozenych
dat.

Framework pro psani automatickych jednotkovych testu.
Informace uloZzené pfimo v paméti pro rychly ptistup.

Cast tiivrstvé architektury MVC, kterd slouZi k manipulaci

s prezencni vrstvou a modelem. Kontroluje datovy tok.

Data o datech. Napfiklad ¢as zmény, prava apod.

Objektové rela¢ni mapovani. Mapovani atributt tabulky na
promeénné ve tfidé/objektu a naopak.

Zasuvny modul, rozsiteni funkcnosti.

Plain Old Java Object. Obycejny Java objekt bez Zadnych
specialnich/dalsich zavislosti.

Representational State Transfer. Datové orientovand
architektura pro aplika¢ni volani zalozena na CRUD operacich
pro http protokol (GET, POST,DELETE,PUT).




Symetrické Sifry Sifry pouzivajici jeden tajny kli¢ k zagifrovani i deSifrovani.

Extensible Markup Language, znackovaci jazyk.

XSD XML schema definition, definice XML schématu.
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9 Prilohy

9.1 Uzivatelska dokumentace aplikace

Nejprve je nutné samotnou aplikaci nainstalovat. Instalace se provede nahranim apk souboru
do zafizeni a jeho nasledném spusténi. Kviili bezpe¢nosti systému Android je nutné v nastaveni
povolit instalaci aplikaci z neznamych zdroju tak, aby bylo mozné instalovat aplikace i mimo

Google Play Store.

Po Gsp&sné instalaci je mezi aplikacemi zobrazena nasledujici ikona s titulkem ENIS Klient. Po

poklepani se spusti samotna aplikace.

Uvodni obrazovka umoziuje pfistup do nastaveni pies rozsifené moznosti horniho menu (viz

nasledujici obrazek), které obsahuje i moznost zobrazeni id zatizeni, nebo zaddni uZivatelského

jména a hesla, ¢i pouziti v médu identifikace zatizeni.
CEEE R = ill 100% @ 14:32

ENIS Klient

Pihlasovaci jméno

Rozsifené moznosti

Heslo

horniho menu

a PRIHLASIT

@ PRACOVAT BEZ PRIHLASENI

Obriazek 19 Uvodni obrazovka aplikace
Po ptihlaseni do aplikace jsou pies levé menu (otevirani tahem z levé strany displeje, nebo

stisknutim tlacitka v horni ¢asti) zobrazeny jednotlivé moznosti navigace.



Neprihlaseny uZivatel

B Vypliiované formulare

R Dostupné formulare

®©  Piihlasit

Obrazek 20 MoZnosti navigace

JOA)

Obrazovka s vypliovanymi formulafi obsahuje seznam formulait, které se jiz zacaly editovat.
Po kliknuti na dany formulaf je uzivatel pfesmérovan na obrazovku slouzici k vypliovani (viz

nasledujici obrazek).

Section

Textovy vstup*

Hodnota@hodnota
Textovy vsiup s Defaulinf hodnota
hodnotou*
Picker Muz
Spinner Muz2 =

Sample Input Email

Sample Input Date

Nézev sekce

Sample Input*

Boolean Swith Input °

Cas*

Obrazek 21 Vypliiovani formulare

Odesléani nebo ulozeni vyplnéného formuléfe se provede stiskem na modré tlacitko zobrazujici

moznosti (viz nasledujici obrazek).



Odeslat formulaf e
Ulozit do zafizeni

Obrazek 22 MozZnosti uloZeni

Prvni moznost provede automatické odeslani formulafovych dat na konfigurovany vzdaleny
server. Druha moznost otevie dialogové okno s moznosti zvoleni jména souboru. Vysledny
soubor bude uloZen v systémové slozce pro stazené soubory a bude obsahovat za zvolenym

nazvem identifikaci uzivatele, nebo zafizeni.

9.2 Uzivatelska dokumentace serverové casti

Instalace serverové ¢asti se provadi nasazenim war souboru na specifikovany aplikacni server.
Pti pouziti naptiklad Apache Tomcat je mozné nahrat soubor do adreséie a aplikacni server
automaticky spusti serverovou ¢ast. Jako ovéteni spravného nasazeni a spusténi aplikace slouzi

adresa <adresa serveru>/kontext (napiiklad.: http://mre.kiv.zcu.cz:8080/enis-backend/). Pii

nasazeni aplikace se nacitd konfiguracni soubor ve formatu properties urcujici konfiguracni

parametry, které jsou nasledujici:

e security.keySize — velikost generovanych kli¢u v bitech (napfi.:2048);

e security.algorithm — algoritmus pro generovani kli¢u (napi.: RSA);

e security.publicKeyFilename — cesta pro ulozeni vetejného klice serverové ¢asti (napf.:
C:/temp/enisPublicKey);

e security.privateKeyFilename — cesta pro uloZeni privatniho klie serverové casti.
K tomuto souboru by mél mit ptistup jen proces serverové ¢asti, tak aby bylo zabranéno
jeho Cteni ostatnimi, popfipadé jeho modifikace (napf.: C:/temp/enisPrivateKey);

e security.usersFile — cesta k souboru uzivatell. (napt.: C:/temp/enisUsers.txt);

e db.path — cesta urcujici ulozeni databazového souboru H2 databaze. Tento parametr je
platform¢ zavisly, a proto musi byt zpétna lomitka zdvojena, pokud aplikace bézi pod
operacnim systémem Windows (vlnovka odkazuje na adresat uZzivatele, napf.:
~\\OneDrive\\Skola\\DP\\database\\enis);

o formDefinition.inputDirectory — cesta k adresafi s definicemi formuléid (napf.:

C:/temp/enisinput);


http://mre.kiv.zcu.cz:8080/enis-backend/

formDefinition.processedDirectory - cesta k adresaii se zpracovanymi definicemi
formulari (napft.: C:/temp/enisProcessed)

filledForm.inputDirectory — cesta k adresafi pro zpracovani vyplnénych formulaia
(napf.: C:/temp/enisFilledInput)

filledForm.processedDirectory — cesta k adresafi pro zpracované vyplnéné formulaie

(napf.: C:/temp/enisFilledForms)



