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ABSTRAKT

Prace se zabyva analyzou aktualni situace na trhu tykajici se nastroju pro
ovérovani kompatibility a kvality softwaru psaného v programovacim jazyce
Java. Analyza dostupnych nastroju je provedena z technického a ¢astecné z
obchodniho pohledu, kdy byl diraz kladen na moznosti zafazeni nastroju do

procesu vyvoje, pfipadné etapy testovani.

KliGova slova: zZivotni cyklus vyvoje softwaru, testovani, kvalita softwaru,

staticka analyza, Java kompatibilita

ABSTRACT

Diploma thesis analyzes the current market situation regarding tools for
verification of the compatibility and software quality written in Java
priogramming language. Analysis of available tools is done from technical and
partly from bussiness point of view when the focus was on the possibility of

tools inclusion into developmnet process or testing phase.

Key words: software development lifecycle, testing, software quality, static

analysis, Java compatibility
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1. Uvop

1.1. UVOD DO KOMPATIBILITY SOFTWARU

V dnesni technologické dobé, kdy software ovladad a fidi valnou vétSinu
elektronickych zafizeni, by méla kvalita, funkénost a kompatibilita softwaru
pfedstavovat nejvySSi prioritu pfi vyvoji jakékoliv softwarové aplikace Ci

systému.

Cas, cena a kvalita jsou veliginy, jejichz spravna kombinace rozhoduje
0 Uspéchu softwarovych produktl. Ale doba, kdy nejniz8§i cena vzdy
bezpodmineéné vyhravala nabidku, je pryC. Nastal ¢as, kdy zakaznici voli
kvalitu i na uUkor vyS8Si ceny pofizeni. Nejen technicky zalozeni lidé,
po desitkach let v dennim kontaktu s pocitaci a softwarovymi systémy, uz vi, ze
sebemensi softwarova chyba, ktera nebyla pfi testovani odhalena a
ve vysledném produkiu se dostane k zakaznikim, mlze mit v budoucnu
obrovské nasledky. Realné pfiklady z minulosti ukazuji pfipady, kdy softwarové
chyby zpusobily ztraty ve vysSi stovek miliond dolard' nebo dokonce ztraty

mnoha lidskych zivotaz2.

Pfi vyvoji softwarové aplikace dnes uz ve vétSiné pfipadd neni tfeba psat
veSkery programovy kéd na tzv. zelené louce. Daleko Castéji si vyvojafi
kod i v jinych programech, nez pro které byly vytvofeny, ¢imz usnadriuji a
urychluji softwarovy vyvoj. Stejné jako samotné systémy se zaplatuji a opravuii,
tak i knihovny se aktualizuji, pfipadné vznikaji nové a upravené verze, a hrozi

riziko mozné nekompatibility softwaru i nékterych jeho Casti.

1 Chyba v déleni s pohyblivou fadovou ¢arkou u procesoru Intel Pentium [1994].

2 Problém u pfistavaciho modulu NASA na Mars [1999].



1.2. MOTIVACE

Dle nékolika odbornych studii [1] je trendem vyvoje softwaru v programovacim
jazyce Java je pouzivani knihoven ftfetich stran, které jsou Casto neustale
vyvijeny a vychazi jejich nové verze. Pravidla pro programovaci jazyk Java jsou
definovana v Java Language Specification3 a Java Virtual Machine
Specification?, kde jsou ustalena pravidla pro bezpeCny vyvoj knihoven. Tyto
pravidla rozliSuji mezi celkem tfemi hlavnimi typy kompatibility - zdrojovou,
binarni a kompatibilitou chovani. Zatimco zdrojova kompatibilita se tyka
prekladu Java zdrojového kédu do souboru tfid (class), binarni kompatibilita je
konkrétnéji definovana v JLS jako schopnost propojovat (link) bez vyskytu
chyby. Kompatibilita chovani zahrnuje sémantiku kdédu, kterd je provedena
za béhu. [2]

V prizkumu, ktery byl proveden v ramci studie [1], byl vytvofen odborny
dotaznik, ktery se ovéfoval znalosti vyvojari ohledné typa kompatibility. Celkem
odpovédeélo 414 vyvojard, z nichz 338 vyplnilo i svlj technicky background.
Tento vysledek ukazal, Ze 83,43% z téchto respondentu byli programatofi. Jak
sami autofi studie uvadéji, nejednalo se o zadny studentsky prlzkum, jelikoz
samotnych studentd bylo zastoupeno pouze 30 (8,88%). Rozlozeni vSech

respondentu je zobrazeno na grafu 1.

M student

M academic
industry research

M programmer

M project manager
not answered

282

graf 1 - rozloZeni respondentu dotazniku tykajiciho se znalosti kompatibility [1]

8 Java Language Specification - https://docs.oracle.com/javase/specs/

4 Java Virtual Machine Specification - https://docs.oracle.com/javase/specs/jivms/se7/
html/



Podle vyplnénych odpovédi bylo mozné také rozliSit respondenty podle jejich
zkusenosti s programovacim jazykem Java a souvisejicimi technologiemi. Graf
2 vizualizuje sumy respondentld podle pocétu let zkuSenosti s Java

technologiemi.

M |ess than one

M one to three
four to ten

® more than ten
not answered

184

graf 2 - vizualizace respondenti podle zkusenosti s Javou v letech [1]

vvvvv

oblast znalosti tykajicich se rlznych typu kompatibility. Autofi pro rozliSeni
otazek volili zkratkovitda oznaceni, které jednoznacné znazorfiovalo kategorii,
na jaké znalosti byla otdzka zaméfena. Jednotlivé typy oznalen dale
obsahovaly své specifické podkategorie otazek. Pouzitd oznaceni pro jednotlivé

skupiny otazek byla:

UPGR - zameéfeno na otazky tykajici se dynamické aktualizace knihoven
(dynamic upgrade),
RECP - zaméfeno na otazky tykajici se rekompilace a aktualizace

knihoven (recompile and upgrade),
INL - zaméfeno na otazky tykajici se vkladani konstant (constant

inlining).

Vysledky prlzkumu ukazaly, Ze reprezentujici respondenti odpovédéli pouze
na 62% otazek tykajici se kompatibility spravné. Mezi jednotlivymi skupinami
otazek byly zna¢né rozdily ve spravnosti odpovédi. Skupina otazek UPGR byla

odpovézena spravné v 51% pfipadli, RECP v 76% a INL v 52%. Z téchto



vysledkd autofi vyhodnotili, Ze je daleko vétSi znalost tykajici se zdrojové
kompatibility nez v pfipadé binarni a kompatibilité chovani. Na zakladé rozliSeni
odpovidajicich respondentt bylo mozné kategorizovat jednotlivé skupiny podle
délky zkuSenosti s Java technologiemi a graficky vizualizovat jejich uspésnost

odpovédi (graf 3).
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graf 3 - vizualizace spravnosti odpovédi mezi skupinami respondentt dle délky zkuSenosti

Z grafu 3 je patrné, Ze délka zkuSenosti s Java technologiemi pfedstavuje
vyznamnou roli ve znalostech tykajici se znalosti rlznych typad kompatibility.
Experti a guru ze zkuSenostmi delSimi nez 10 let dosahli v przkumu nejlepSich
vysledkd. Naopak novaéci a mirné pokro€ili v dané oblasti méli nejnizsi
procento spravnych odpovédi skrze vSechny skupiny otazek. Je nutné dodat, Zze
reprezentujici skupina respondentl byla zastoupena z velké casti experty
s bohatymi programatorskymi zkuSenosti, proto se predpoklada, ze by vysledek
pruzkumu skrze SirS§i komunitu vyvojarl ukazal jesté nizsi procento spravnych

odpoveédi.

Zavér studie se zaméfuje na nékolik faktd. Jednim z nich je, Zze kromé potieby
lepSiho vzdélani programatord, které poskytuji univerzity s programatorskymi
obory a také publikace vénuijici se dané problematice. DalSi stanovisko fika, ze
je zapottebi lepSich nastrojl kontrolujici konzistenci softwarovych sestaveni,
coz zahrnuje vnitfni navaznosti knihoven a jejich rozhrani (API). Takové

nastroje je mozné integrovat do nastroju sestaveni vytvarejici vysledné



automatizované sestavy. Predstavitelem takového néastroje je napfiklad Maven,
ktery pomoci pluginl dokaze v prlbéhu sestaveni provést statickou analyzu
byte kodu.

1.3. CiL PRACE

Cilem prace je popsat aktuélni situaci na trhu tykajici se nastroju pro ovéfovani
kompatibility a kvality softwaru. Nastroje jsou analyzovany z technického
pohledu zabyvajici se funkcemi, moznosti integrace nebo principem prubéhu
testovani. Zaroven je na nastroje nahlizeno ¢astecné i z pohledu obchodniho,
kde jsou uvedené informace tykajici se podpory autoru, velikosti komunity nebo
celkovych stazeni nastroje. Analyza se snazi shrnout moznosti zafrazeni

nastroju do procesu vyvoje, respektive testovani.



2. ZIVOTNi CYKLUS VYVOJE SOFTWARU

Softwarové inzenyrstvi je oproti ostatnich inzenyrskym obordm velice mladé
odvétvi. Az pfiblizné od poloviny 60.let minulého stoleti se zacinaji vytvaret
prvni pocitaCové programy a utvafi se pojem softwarové inzenyrstvi. [3] |
pfesto, Zze se od té doby vytvofilo mnoho postupd, modell a metodik jakym
zpusobem by se mél software vyvijet, stale je softwarové inzenyrstvi ¢astecné
povazované za exaktni védu. Jeji vSechny ¢asti nejsou jasné dané a je nutné je
pfizplsobovat pozadavkim okolniho svéta. | proto je potieba pfi vyvoji nahlizet
na kazdy produkt jako na unikat a pfizpusobovat vyvojovy proces tak, aby

se dosahlo pfedem stanovenych cild.

Vyvoj jakéhokoliv softwaru probiha v urcitych vyvojovych etapach, jejichz sled a
celkovy poCet zavisi na mnoha parametrech. Témi maze byt ucel pouziti, cena,
termin dodani, typ koncovych uzivateld a mnoho dalSiho. Jednim
z nejpodstatnéjSich parametrl v ohledu na Zivotni cyklus a model vyvoje je
rozsahlost softwaru. Dnes jsou pouzivané systémy tak komplexni, ze je v celém
procesu vyvoje potfeba vicero samostatnych etap a dislednd kooperace
nékolika vyvojovych roli. Mezi nejznaméjsi role patfi patfi projektovy manazer,

architekt, analytik, programator, a tester, ale existuje jich mnohem vice.

Dnes existuje velice Siroké spektrum modeld a jednotlivych metodik, podle
kterych je mozné vyvijet software. Tato kapitola se zabyva pouze nékterymi
z nich a popisuje jejich ddraz kladen na testovani softwaru, coz je disciplina,

na kterou se tato prace nejvice zaméruje.



2.1. METODIKY VYVOJE SOFTWARU

Kazda metodika vyvoje softwaru popisuje vztahy mezi jednotlivymi etapami
zivotniho cyklu softwaru a obsahuje procesy, jejichz postupné provedeni
umozni vyvinout softwarovy produkt.

Proto vybér spravného metodiky je jednim z pocateCnich kroku pfi vyvoji
libovolného softwaru. Ta musi nejlépe spliiovat kritéria pro celkovy pribéh
procesu vyvoje softwaru a zahrnovat vSechny potfiebné etapy. Této
problematice se vénuje mnoho odborné literatury. James Chapman se o vybéru
metodiky zmifiuje ve své knize [4]: ,SloZitym problemem pfi vybéru a
dodrzovani metodiky je Cinit tak s rozumem — poskytnout dostatek procesnich
disciplin k Zzajisteni kvality vedouci k obchodnimu uspéchu, ale zaroveri
se vyvarovat krokd, které predstavuji ztratu C¢asu, snizuji produktivitu,

demoralizuji vyvojare a vytvareji nepotfebnou administrativu.”

2.1.1. VODOPADOVY MODEL

Vodopadovy model patfi mezi jeden z nejstarSich modeld Zivotniho cyklu vyvoje
softwaru a oznacCuje se jako sekvenéni vyvojovy model. Pojmenovani vychazi
Z pfirovnani posloupnosti jednotlivych etap protékani vody vodopadem. Autorem

modelu je oznacovan Winston W. Royce [5], jehoZ znazornéni je vidét na obrazku 1.

SYSTEM
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REQUIREMENTS
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obr.1 - Faze vodopadoveho modelu pro vyvoj softwaru dle W. Winstona Royce



Vodopadovy model klade nejvétsi duraz na pocateCni specifikaci pozadavku.
Vychéazi z predpokladu postupné navaznosti vyvojovych fazi, které je tfeba
splnit, aby se mohlo pfejit na dalSi fazi. Je nutné provést kazdou fazi
s maximalnim usilim, protoZze neni mozné se v etapach vracet zpét. Proto je
nutné jakékoliv nedostatky objevit v prlibéhu procesu dané faze a zde je také
opravit. Objeveni zavazné chyby v pokrocilé fazi vyvoje muze znamenat
opakovani v8ech fazi vyvoje, coz je velice neefektivni.

Model se vyuziva u softwarovych projektl, kde se vénuje dostateéné dlouhy
Cas prvotni analyze specifikaci. Po jejim vytvofeni se predpoklada, ze
se specifikace pozadavku v prabéhu vyvoje nebude ménit. Tento pfistup
se oznacCuje jako preskriptivni. Takovad metodika vyvoje se uplatiuje pfedevsim
u vladnich projektl, kde jsou zmény v prabéhu vyvoje nezadouci. Zajimavosti
je, Zze sam autor ve své publikaci model oznacuje jako ,riskantni a odsouzen
k neluspéchu”, pravé z ddvodu nemoznosti se vracet zpét k jiz provedenym
fazim. | pfesto je tento model vyuzivan pfi vyvoji softwaru a Casto velké

mnozstvi literatury ho oznacuje jako zakladni.

Sekvencni faze vodopadového modelu jsou reprezentovany sedmi po sobé

jdoucimi fazemi, jejichz ucel je popsan nize.

Systémové pozadavky
Vstupni faze modelu slouzi pro specifikaci systémovych pozadavkd, které
definuje predevSim zakaznik. Zahrnuje systémovou konfiguraci, na které

software bude provozovan.

Softwarové pozadavky
Druha specifikac¢ni faze, slouzi pro co nejpfesnéjsi popisu, co ma software délat
a jakym zpusobem. Opét daraz kladen na pfesné pochopeni zakaznikovych

pozadavku.

Analyza
V analyze pozadavkl se pfesné a jasné zdokumentuji pozadavky zakaznika,
které je potfeba splnit. Vysledkem je dokument analyzy specifikace.

Navrh programu



Navrh probihd na zakladé dokumentu vytvofeného v pfedchozi fazi.
RozloZzenim zakaznikovych pozadavkl se vytvofi jednotlivé logické moduly a
jejich navaznosti. V této fazi je jasné definovana softwarova architektura, datové
struktury i detailné popsané algoritmy a metody pouZzité v jednotlivych logickych

modulech.

Implementace
Faze zabyvajici se samotnym vytvafenim zdrojového kédu, kdy dochazi
k pfepsani navrhu do strojové Citelného kodu. Vysledkem je program obsahuijici

funk&nost definovanou ve specifikaci pozadavki

Testovani
V idealnim pfipadé by se v této fazi méli verifikovat a validovat vSechny
zakaznikovy pozadavky a zajistit, Ze program neobsahuje Zadné chyby.

Testovani zahrnuje jak hardwarovou i softwarovou ¢ast.

Provoz

Zaverecna faze vodopadového modelu. Vysledny otestovany program
se pfedava zakaznikovi a nasazuje se do provozu. Do této faze patfi i podpora
a udrzba systému, ktera se zpravidla definuje v dokumentu specifikace

pozadavku.

Vyhodou modelu je, Ze je snadno srozumitelny a vyuzivd se k jednoduché
demonstraci navaznosti dllezitych etap pro vyvoj rozsahlejSiho softwaru.
Jednotlivé etapy na sebe kontinualné navazuji, coz v praxi znamenda, Zze
ukonCenim jedné etapy pfechazime do etapy nasledujici. Z tohoto pravidla
vyplyva i nejvétsi nevyhoda vodopadového modelu. Casto se pfi vyvoji stava,

Ze je nutné reagovat na zmény a tim dochazi ke zméné specifikace.

VLIV TESTOVANI

Faze testovani se u vodopadového modelu nachazi témér na samém konci
zivotniho cyklu softwaru. Znamena to, Zze automatické Ci ruCni testy probihaji az
po uplném dokonéeni implementace, coz patfi mezi velmi slabé stranky tohoto

modelu. Timto zplisobem neni mozné odhalit chyby vznikajici v pribéhu vyvoje.



Trendem ve vyvoji softwaru je pokryt testy cely proces vyvoje a napravou

nalezenymi chybami vytvaret kvalitnéjSi software.

2.1.2. SPIRALOVY MODEL

Dobfe znamy spiralovy model ¢aste¢né vychazi z vodopadového modelu, ale

napravuje jeho nejvétsi nedostatky pomoci opakujicich se fazi, dokud nedojde

k dokonceni produktu. Model byl definovan v roce 1986 v ¢lanku [6], autorem je

Barry Boehm a grafické znazornéni cyklickych etap je vidét na obrazku 2.
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3. Development and Test

obr. 2 - spiralovy model vyvoje softwaru podle B. Boehma [6]

Model je rozdélen do ¢ty cyklicky opakujicich se hlavnich kvadrantd,

provadénych dokud neni softwarového dilo dokon¢eno dle pozadavkl

zdkaznika, respektive podle definované specifikace pozadavkl. Diky

opakované analyze rizik je model vhodnéjSi pro projekty, kde je velka

pravdépodobnost Upravy specifikace pozadavku v pribéhu vyvoje projektu.
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Spiralovy model je tvofen témito opakujicimi se fazemi:

Analyza - uréeni cilll

Pocate¢ni faze, obdobné specifika¢ni fazi u vodopadového modelu. Zaméreno
na komunikaci se zakaznikem a pochopeni jeho pozadavku. Pfi prvni iteraci je
vyhotovena hruba specifikace pozadavkl a v kazdém dalS§im cyklu je

specifikace detailnéji specifikovana konzultaci se zdkaznikem.

Hodnoceni - identifikace a reSeni rizik

V této fazi se analyzuji vSechny mozna rizika, kterd& mohou pfi vyvoji nastat.
Zaroven dochazi k analyze moznych feSeni, kter4d by byla aplikovana
v pfipadné vyskytu danych rizik. Dochazi k tzv. prototypovani, kdy pfichazi
v Uvahu vice moznych feSeni a az nasledujici etapy ukazou, ktery z prototypu je

nejvhodnéjsi.

Vyvoj a testovani

Faze, pfi které dochazi k vytvareni samotného produktu. V prvnich iteracich je
vytvofen pouze navrh konceptu funkci zaméfenym na ovéfeni softwarovych a
uzivatelskych pozadavkl. V nasledujicich iteraCnich cyklech se vytvofi navrh
softwarového produktu a na diraz je kladen na verifikaci a validaci navrhu. P¥i
dalSich iteracich dochazi k podrobnému navrhu, kterd zahrnuje implementaci,
integraci, testovani (unit testy, akceptacni testy) a v pfipadé dokonceni produktu

nasazeni do provozu.

Planovani nadchazejicich iteraci

Tato faze je tim nejvice odliSujicim elementem od vodopadového modelu. Pravée
zde dochazi k planovani dalsiho cyklu a jednotlivych krokd, které se budou
v jednotlivych fazich provadét. Prvni iterace je zaméfena na plan pozadavku a
také na plan zivotniho cyklu vyvoje. Pfi dalSich iteracich se hodnoti plan vyvoje
pfipadné plany integrace a testovani. Na zakladé téchto prdbéznych planu

se lépe identifikuji cile pro dalsi iterace jednotlivych fazi.
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VLIV TESTOVANI

Proces testovani je u spiralového modelu propracovanéjsi, nez u predesliého
vodopadového modelu. ACkoliv probih& pouze v jednom kvadrantu vyvoje, diky
opakujicim se etapam se testovani provadi vicekrat v prlbéhu vyvoje softwaru.
Dusledkem je moznost reagovat na chyby objevené pfi vyvoji a se nabizi vyuziti
vice typu test(l. Nalézani chyb je efektivnéjsi, ale zdaleka se neda fici, ze by
bylo dokonalé. Proces testovani je stale zafixovan v daném kvadrantu a neni
mozné pfi vyvoji pomoci spiralového modelu testy provadét v jiném Case, nez

jsou planovany.

2.1.3. V-MODEL

Vyvojovy model nazyvany V-model (obrdzek 3) se sklada ze dvou hlavnich
Casti. U sestupné levé Casti se postupuje klasickym vyvojem - od sbéru
pozadavkul, specifikace systému, navrhu a architektury az po samotnou
implementaci. V pravé vzestupné &asti pak probiha diléi testovani k ovéreni

odpovidajici rovné modelu.

P tion of Accept :
PO et cases ¥ oM — s Acceptance Test Execution

\ /

System Test Cases —— System Test Execution

Requirements

System Requirements

\ /

Integration Integration Test Cases
Test Cases Execution

\ /

Detialed Design — it . —! Unit Test Cases Execution

Global Design

Implementation

obr. 3 - vyvojove faze V-modelu [7]
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Jednotlivé faze modelu vytvari typické pismeno ,V” a udroven, na které
se nachazi naznacuje vztah mezi vyvojovou a testovaci fazi.

Zakladni mysSlenkou tohoto pfistupu je postup testovani od malych c&asti
aplikace, pres vétSi funkéni celky, pfes integraci komplexnich fazi az
po otestovani celého systému. Pfechod mezi fazemi testovani pfedpoklada
uspésné dokonceni pfedchozi faze.

Typy testovani, které se typicky pouzivaji u V-modelu jsou Unit testy, systémové
testy, integracni testy nebo akceptacCni testy. Jednotlivé typy testovani jsou

podrobné popsany v kapitole 2.3

VLIV TESTOVANI

V-model je vyvojovym modelem, ktery klade dlraz na testovani ve vSech
jednotlivych fazi vyvoje, ¢imz zajistuje odhaleni co nejvétSsiho mnozstvi chyb.
Diky tomu by vysledny softwarovy produkt mél byt co nejméné chybovy a
v idealnim pfipadé by vS8echny zavazné chyby mély byt eliminovany.
Testovanim se u V-modelu zabyvaji vSechny vyvojové role zainteresované pfi

VYVOji.

2.1.4. RUP (RATIONAL UNIFIED PROCESS)

Metodika byla vytvofena spolecnosti Rational Software Corporation, dnes
samostatné divize IBM. RUP je objektové orientovany iterativni pfistup zalozeny
na pfistupu fizenych pfipady uZziti (tzv. use case driven approach).

Zakladnim prvkem modelu je pfipad uZziti (tzv. use case), ktery je definovan jako
posloupnost akci provadéna systémem poskytujici ur€itou hodnoty uzivateli
systému. Pro ucely modelovani je vyuzivano jazyka UML (Unified Modeling

Language), ktery byl také vytvofen skupinou Rational Software. [8]

Vyvoj softwaru podle RUP je rozdélen do ¢tyf hlavnich fazi a kazda z fazi
obsahuje nékolik vlastnich iteraci (obrazek 4). Na konci kazdé faze je tzv. milnik
(milestone), ktery musi byt splnén, aby se mohlo pfejit do dalsi faze. Milnik je
jednoznac¢né definovany bod v Case vyvoje, kdy je potfeba udélat zasadni

rozhodnuti, aby bylo dosazeno kli¢ovych cilu.
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Organization along time

A
v

Phases
L
! Disciplines IlncepbonH Elaboration “ Construction ” Tmnsitionl
Business Modeling : :
Requirements : :
Analysis & Design M
Organization : o
Blong content Implementation i 5 N
Test H SIS -
Deployment : H N
Configuration : : :
& Change Mgmt ————
Project Management | i et o o . .
v Environment — P e
Initial Const || Const | Const |[Tran |[ Tran
| | | ol el
Iterations

obr.4 - Struktura procesti v RUP metodice ve dvou dimenzich [8]

Zahajeni (Inception) definuje UCel projektu a jeho rozsah..Zaméfuje se také
na obchodni model projektu, kde se definuji kritéria Uspéchu, posuzuji rizika a
analyzuji potfebné zdroje. Dochazi k popisu interakce vSech subjektl, které

maji se systémem komunikovat. Definuji se data milniku.

Projektovani (Elaboration) je povazovana jako nejvice kriticka faze RUPu. Je
nutné vypracovat vysledny plan projektu zahrnujici analyzu rizikovych domén a
snazit se eliminovat rizikové prvky projektu. Definuji se funkéni a nefunkéni

pozadavky a také pozadavky na vykon.

Konstrukce (Construction) se zabyva samotnym vyvojem jednotlivych
komponent systému a jejich integrace zajistujici vyslednou funkénost. Jedna
se o Casové nejdelSi fazi modelu podle RUP. Vysledny produkt musi byt
pfipraven pro pfedani do rukou koncovych uzivateli, ve vétSiné pfipadu

se jednd o tzv. beta-release.

Nasazeni (Transition) je zavére¢na faze slouzici pro ovéreni, zda-li je produkt

pfipraven pro nasazeni do provozu. Provadéji se Upravy na zakladné zpétné
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vazby od koncovych uzivatell. Patfi sem i €innosti jako Skoleni a podpora
koncovych uzivatelt, Pokud je produkt dokoncen a splfiuje vSechny pozadavky

dle specifikace je pfedan zakaznikovi.

Metodika RUP je dnes Casto vyuzivana u vyvoje rozsahlych projektd. Vyhodou
jsou definované milniky, kterych je potfeba docilit pfi pfechodu jednotlivych fazi.
Oproti ostatnim modellim také definuje role a aktivity, které je nutné provadét

pro testovani v jednotlivych etapach vyvoje softwaru.

VLIV TESTOVANI

RUP je pokrocild metodika, ktera proces testovani zahrnuje ve vSech svych
etapach vyvoje. PocateCni testy specifikace nejsou tolik casové naroCné jako
u stézejnich etap projektovani a konstrukce, kde je vénovano testovani nejvice
Casu. Po nasazeni produktu se oCekava, ze software je jizZ kompletné otestovan
a poté dochazi prlbézné k opravam mensich nedostatkl, na které se prijde az

V provozu.
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2.1.5. VYVOJ RIiZENY TESTY

Nazev pochazi z anglického nazvu Test-driven development (TDD) a popisuje
metodu vyvoje softwaru zalozenou na prvotni pfipravé automatizovanych test(
a az nasledného psani zdrojového kdédu, ktery musi danymi testy uspésné
projit. Metoda vychazi z opakovani malého vyvojového cyklu, kde vysledny
softwarovy produkt vznika postupnym psanim testd a nasledné implementaci
pouze nezbytného zdrojového kdédu pro UspésSny vysledek testu. Proces pfi

vyvoji SW fizeného testy je znazornén na obrazku 5.

TEST-FIRST DEVELOPMENT REFACTORING
?16‘
/ The test d o5 Refactor
i e lesl succeedas. 5 :
(Re)write The test fails. & —a
the test. K
i Check if
Write only -
all the tests
The test enough code.  the test |
succeeds. w o
Update the
Some tests failing tests.
fail.
Correct

The test fails. regressions.

° The code quality

satisfies.
Iterate
focus

Alignment of the design
with known needs

_focus_
Completion of the contract
as defined by the test

obr. 5 graficka reprezentace Zivotniho cyklu vyvoje softwaru pomoci TDD [9]

Postup sekvence vyvoje pomoci vyvoje fizeného testy popsal ve své knize
K. Beck [10]. Nasledujici popis jednotlivych fazi je volny pfeklad z jeho knihy

zabyvajici se timto vyvojovym modelem.

Pridani testu

Kazda nova funkce zacina napsanim testu. Je nutné, aby vyvojar testu velice
jasné rozumél pozadavkim a presné specifikaci nové funkce. Casto
se pouzivaji modely pouziti (user stories) pro znazornéni vSech pozadavku,
v€éetné moznych vyjimek. Nemusi vzdy dochéazet ke psani nového testu,

nezfidka se vyuziva prepisovani jiz existujicich testa.
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Spusténi vSech testu a zjisténi, zda-li novy test selhal

Tato faze validuje, zda-li byl novy test napsan spravné. Pokud by doslo
k situaci, Ze novy test Uspésné prosel, aniz by byl napsan novy kus kédu, znaci
to chybu v testu a je nutné test pfedélat. V pfipadé, Ze testujeme novou funkci,
ktera jeSté v kodu neni implementovana, test musi selhat. Timto si vyvojaf Ci

softwarovy tester ovéfuje spravnost testu.

Napsani nezbytného kédu

Pokud po spusténi testu dochazi k selhani, nastava faze opravovani kédu. Ten
slouzi k tomu, aby po znovu otestovani test vzdy proSel. Kod vytvofeny v této
fazi neni zdaleka finalni a neda se povazovat za dokonaly. Toto je chtény stav,
jelikoz kod bude upravovan v budoucich fazich. Jedinym cilem této faze je

uspésny vysledek testi nad timto kédem.

Nové spusténi testt
Nyni je potfeba, aby spusténé testy vzdy prosly. V pfipadé, Ze test selze, je
nutné upravit kdd, znovu ho otestovat, dokud nebude testovani uspésné. Kdyz

je splnéna tato podminka, je mozné pfejit na dalsi fazi.

Refaktorizace koédu

S pribéhem vyvoje zdrojovy kod softwaru roste a je nutné ho upravovat do
vysledné podoby. K tomu slouzi tato faze, kde dochazi k refaktorizaci kodu.
Odstranuji se duplicity, kdd se pfesouva, tak aby logika zdrojového kédu davala
smysl. Vysledkem by mél 1épe Citelny a Cisti, do kterého se budou snadnéji

implementovat nové funkce.

Opakovani pro dalsi iteraci

Pokud software neni ve finalnim stavu a je potfeba pfidat dalSi funkce, opakuiji
se vSechny pfedeslé faze ve stejném poradi. Kazdym cyklem se pfidava funkce
do systému a velikost kodu roste. Dllezité je udrzet velikost krok( mezi
testovanim dostateCné malou, doporuCuje se 1-10 Uprav mezi kazdym
testovanim. V pfipadé, Ze novy kdd nespliuje pozadavky napsanych testld nebo

dochazi k neoCekavanému selhani predchozich testl, vyvojai ma moznost
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vratit kdd do predes$lého stavu. Princip postupné integrace, poskytuje zpétné

dostupné zachytné body vyvoje, kde testy Uspésné probénhly.

VLIV TESTOVANI

Testovani je proces, na kterém je tento typ vyvoje zaloZzen a bez kterého by
nemohlo byt dosazenu vysledku v podobé kvalitniho softwarového produktu.
Nevyhodou modelu je, Ze muze byt pouzit pouze pro vyvoj urcitych systémd,
u kterych je pozadovaného relativné pomalého vyvoje s otestovanim kazdé
pfidané funkce. P¥i pouziti vyvoje fizeného testy je vyhodou jistota uspésného
otestovani celého zdrojového kédu pomoci pfedem napsanych

automatizovanych testu.
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3. TESTOVANIi SOFTWARU

3.1. UvoD DO TESTOVANI

Délani chyb je lidska vlastnost a musi s ni byt pocitano ve vSech oblastech
primyslu, véetné toho softwarového. Pro eliminaci chyb v Zivotnim cyklu vyvoje
softwaru se vyuziva testovani. Existuje mnoho pohledd a mnoho riznych druhd
testovani liSicich se napfiklad v Case provedeni, zplsobem provedeni,
pfistupem k testovanému kodu, testujici Casti softwaru apod. VSechny druhy
testovani maji spole¢ny cil - ovéfit kvalitu softwaru pomoci nalézani chyb.

Jelikoz je vyvoj komplexnich systémua proces trvajici tydny, mésice i roky,
rozhodujicim faktorem pfi odhalovani chyb je okamzik nalezeni chyby.
Exponencialni rdst nakladd je ilustrovan na obrazku 5, ze kterého jasné

vyplyva, ¢im déle je chyba odhalena, tim vétdi musime vynaloZzit naklady na jeji

opraveni.
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o
=]
@
<«
X
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-
8

$1 f.% )n | ™

>
Specification Design Code Test Release

Time When Bug Is Found

obr. 5 - znazornéni nakladu pfi odhaleni chyby v SW vyvoji [11]
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3.2. TESTOVANI

Testovani je velice obsahla disciplina, ktera zahrnuje mnoho ¢innosti v prabéhu
celého zivotniho cyklu vyvoje softwaru. Optimalné by mélo testovani probihat
skrze v8echny etapy vyvoje softwaru, coz zahrnuje c¢&innosti nékolika
projektovych roli - softwarovych testeru, vyvojaru i analytikd.

Mnozi by si mohli myslet, ze cilem testovani je zbavit software veskerych
softwarovych chyb. Tak to ale neni a ani byti nemdze. Abych toto tvrzeni mohl
dokazat, je nutné znat definici softwarové chyby. Patton [11] uvedl 5 pravidel

pomoci kterych je mozné bezpecné identifikovat vSechny problémy:

1) Software nedéla néco, co by podle specifikace produktu délat mél

2) Software déla néco, co by podle udaju specifikace produktu délat
nemél.

3) Software déla néco, o ¢em se produktova specifikace nezmiriuje.

4) Software nedela néco, o ¢em se produktova specifikace nezmiriuje, ale
méla by se zmiriovat.

5) Software je obtizné srozumitelny, téZko se s nim pracuje, je pomaly,
nebo - podle nazoru testera softwaru - jej koncovy uZivatel nebude

povazovat za spravny.

Ddlezitym pojmem, ktery zde Patton pouziva je specifikace produktu. Tato
specifikace vyjadfuje dohodu mezi vyvojovym tymem daného softwaru. V ni
jsou zahrnuté vSechny funkéni pozadavky zakaznika, které samy o sobé nijak
nepopisuji vysledny produkt, pouze ur€uji zda-li se ma néco vytvofit a jaké
funkce zakaznik pozaduje. Softwarova specifikace vSechny tyto informace
pfebira a pfidava k nim vSechny nepsané, ale pfesto nezbytné pozadavky pro
vytvofeni softwarového produktu. Vysledkem je, Zze ze specifikace je zfejmé jak

produkt bude vypadat a co bude délat.

,Cilem softwarového testera je vyhledavat chyby, vyhledat je co nejdfive a

zajistit jejich napravu.” tvrdi Robert Patton ve své knize*.
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3.3. TYPY TESTU

Jak jiz bylo zminéno, pfi vyvoji softwaru maze byt testovani provadéno mnoha
rznymi druhy testd na odliSnych arovnich vyvoje. Testy se li§i svym vyznamem
a zaméfenim, co konkrétné testuji. Podle této charakteristiky 1ze konkrétni typy
testl doporucit do vhodnych etap vyvoje softwaru. V této kapitole jsou zminéné

nejcastéji vyuzivané druhy testu pro programovaci jazyk Java.

Testy se daji délit dle mnoha kritérii, autor Cerpal ze zdroje vénujici
se problematice testovani od T. Hlavy [12]. Zakladni rozdélenim je dle uhlu
pohledu, ze kterého softwarovy tester Ci jina osoba provadéjici testy nahlizeji
na testovanou aplikaci. Nasledujici podkapitoly popisuji rozdéleni dle tohoto

kritéria.

WHITE-BOX (TESTOVANI BILE SKRINKY)

Vychazi z pfedpokladu znalosti vnitfni architektury testované aplikace, jedna
se tedy o testovani z pohledu zdrojového kédu. Tato vlastnost umozruje
otestovat jednotlivé procedury, tfidy, funkce, metody apod. Pomoci tohoto
testovani je mozné otestovat vSechny priichody kédem nebo otestovat chovani
aplikace zadavanim neocekavanych vstupnich hodnot. Pro provedeni white-box
testovani je dllezita dobra Citelnost a pfehlednost kddu, ¢imz se mysli spravné

strukturovany a okomentovany kod.

BLACK-BOX (TESTOVANiI CERNE SKRINKY)

U tohoto testovani nema tester zadnou znalost vnitfni architektury a nezna
vnitfni procesy aplikace. Jedinou znalosti jsou vstupni a odpovidajici vystupni
hodnoty, jejichz spravnost je testovana. Lze fict, Ze tento typ predstavuje
testovani z pohledu koncového zakaznika. Tester nemusi mit Zzadnou znalost
daného programovaciho jazyka, ale ve vétSiné pfipadu je nakladné Ci témér

nemozné touto metodou otestovat vSechny reélné stavy aplikace.
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DalSim kritériem, podle kterého Ize délit testy je dle faze vyvoje, ve které
se dané druhy testovani provadi. Mezi nejvice pouzivané druhy testu délime

testy na:

3.3.1. UNIT TESTY

Cilem jednotkovych (unit) testl je ovéfeni, zda-li nejmensi kompilovatelné
komponenty (napfiklad Java tfidy) funguji spravné.

Typicky jde o testy jednotlivych komponent aplikace na urovni modulu, objektl a
tfid. Tento druh testovani Casto provadeéji vyvojafi. Témito testy je ovérovano,
zda nova nebo zménéna ¢ast kodu funguje (tedy nepada do chyby), a ze jeji
funkce odpovida ocekavani. Jednim z nejznaméjsich nastrojem pro jednotkové
testovani v Javé je open source framework jUnit. Ten je také kliCovou soucasti
vyvoje fizeného testy, kde k tvorbé testu dochazi obvykle pfed tvorbou

samotného programu (viz kapitola 1.1.5).

3.3.2. ASSEMBLY TESTY

Ukolem assembly testt je ovéfit, Zze jednotlivé &asti kodu, testované v ramci unit
testll, je mozné sestavit (assembly) do funkéniho celku. Jde tedy o prvni test
integrace jednotlivych nejmensich komponent. Stejné jako u pfedchoziho

jednotkového testovani jsou i assembly zpravidla provadény vyvojafi.

3.3.3. INTEGRACNI TESTY

vvvvvv

modularni strukturu. Cilem integra¢nich testl je ovéfit, Zze spolu vSechny
komponenty aplikace komunikuji a spolupracuji, jak bylo specifikovano
v pozadavcich. Kromé zminéného lIze integraci testovat i mezi komponentou a
operacnim systémem, ovladaem hardwaru nebo rozhranim dal$iho systému.
U rozsahlych vyvojovych projektd mdzou byt tyto testy rozdéleny na vnitini a
vnejSi testovani. V takovém pfipadé jsou vnitfni integraéni testy zaméreny

na testovani komponent uvnitf aplikace a vnéjSi integracni testy mohou
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ovérovat spravnost integrace aplikace s ostatnim softwarem, operacnim
systémem nebo napfiklad s konkrétnimi ovladaci. Provedeni téchto testl uz
obvykle neni provadéno vyvojafi, ale Castéji spiSe specializovanym

softwarovym testerem pfipadné testovacim tymem.

3.3.4. SYSTEMOVE TESTY

Systémové testovani predchazi integraénim testim, ale v mnoha pfipadech
jsou tyto testy spojeny do jednoho typu. Béhem systémovych testl je
ovérovana funkénost aplikace jako celku. Pomoci pfedem pfipravenych scénaii
se simuluji mozné kroky, které mohou v aplikaci nastat. Testuje se, ze software
pini dlohu, pro kterou byl vyvinut, Ze vraci spravné vystupy, ze byly oSetfeny
vSechny nestandardni situace a v klade se dlraz na to, aby byly pokryty
v8echny pozadavky ze strany zakaznika. Systémové testovani probiha
v nékolika iteracich a pfi kazdé z nich je nutné nalezené chyby nahlasit,

nasledné opravit a software znovu otestovat.

3.3.5. SMOKE TESTY

Jedna se o kratké, rychlé a ¢asto plné automatizované testy, které Ize provadét
az po splnéni integracnich testu. Testy slouzi k ovéfeni, Ze vyvijeny software je
pfipraven pro dalSi fazi testovani. Rozsah testl je znaéné mensi oproti ostatnim
typlm testovani. Jde o rychlé testy, obvykle obsahujici jednoduchy "prichod"
skrz aplikaci, které dokazi ovéfit vSechny zminéné atributy. Tyto testy jsou
provadény softwarovymi testery. Vyhodou smoke testl je, Ze nejsou Casové
narocné a jejich pravidelnym spousténim (automatizace) v prubéhu vyvoje
se lze ujistit, Zze pfidany kod nijak neovlivnil Zzadnym zplsobem funk&nost

aplikace ani ostatni jeji Casti, které by ovliviiovaly oCekavany spravny vystup.

3.3.6. AKCEPTACNI TESTY

Hlavni testy z pohledu pfedani softwaru zakaznikovi. Po Uspé&Sném pribéhu
provedeni pfedchozich testl je mozné zahdjit akceptacni testy, jejich provedeni
je nezbytné pro predani produktu. Testuji, Zze software spliiuje vSechny

pozadavky specifikované zdkaznikem v uvodni etapé vyvoje. K testovani
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dochazi v prostfedi zakaznika, mnohdy s jeho vlastnim testovacim tymem,
podle pfedem pfipravenych scénafi. Pokud se v pribéhu akceptaénich testl
vyskytnou néjaké problémy se softwarem, je nutné reportovat chyby
vyvojovému tymu a zajistit rychlou opravu. Velmi dulezitym faktorem je zajistit,
aby prodleva mezi nalezenim chyby, opravenim a dodanim opravené verze

aplikace zakaznikovi, byla co nejmensi.

3.3.7. TESTY PO AKCEPTACI

U velkého poctu softwarovych projektl jsou akceptacni testy posledni testovaci
fazi pred predanim produktu zakaznikovi. Ale nemusi to byt pravidlem.
Po dokonc&eni vyvoje softwaru zakaznik mize pozadovat zajisténi podpory pro
zakoupeny software, coz pfedstavuje dalSi kategorii testovani. Tato podpora
pfedstavuje, kromé opravovani chyb objevenych az pfi provozu, také pfipadné
pfidani novych funkci dle pozadavkl zakaznika, které predstavuji dalSi
provadéni jiz dfive zminénych testl. Tato praktika se vyuziva u softwarovych
projektd, kdy nebylo mozné realné a efektivné otestovat ve vyvojovém prostiedi
vSechny stavy aplikace. V takovém pfipadé se zdkaznikovi odevzda cely
produkt s tim, ze ¢ast je otestovana pouze tak, jak bylo mozné z vyvojového
prostfedi a pocita se s tim, Zze bude dochazet k opravdm nalezenych chyb
z provozu. RozSifeni funkCnosti aplikace s sebou pfinasi provedeni dalSich
testd.

U kazdého konkrétniho softwarového projektu je potfeba zvazit ekonomicky
pohled na vyvoj, zda-li se investovany ¢as a lidské prace promitne pozitivné na
pfinosech pro zakaznika. V opa¢ném pfipadé takové Upravy nemaji smysl.
Proto se také stava, Ze aplikace obsahuje ur€itou chybu, o které zakaznik vi,

ale neovlivriuje nijak jeho aktivity a proto se takova chyba neopravuje.

3.3.8. PROGRESNIi TESTY

Jsou vyuzivany ke kontrole novych funkci nebo vlastnosti aplikace. Jsou silné
zavislé na dobré dokumentaci, kter4 popisuje nové implementované Casti
softwaru. Casto vyuzivané u inkrementalnich metodik vyvoje, naptiklad u vyvoje

fizeného testy.
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3.3.9. REGRESNI TESTY

Regresni testy naopak ovéfuji, Ze novymi zasahy do softwaru nebyla narusena
funkénost jiz dfive vytvofenych Césti, které zménami nemély byt ovlivnény.
Jinymi slovy se testuje, Ze oprava chyby nebo pfidani nové funkénosti
nezpusobily novou chybu v jiz funkénich Castech aplikace. Regresni testy
se Casto automatizuji, protoZze u nich jde o opakované provadéni stejnych
operaci se znamym vysledkem. Jejich cilem je tak zjistit, zda neexistuji
odchylky mezi vystupem ziskanym pfed zasahem do aplikace a vystupem
po tomto zasahu. Jelikoz u softwarovych projektl dochazi ¢asto k zasahum do

aplikace, jsou regresni testy v praxi velice ¢asto vyuzivany.

3.3.10. SHRNUTI TYPU TESTU

Je potfeba zminit, Ze vSechny vySe uvedené druhy testll nemuseji byt nutné
zastoupeny v zivotnim cyklu vyvoje softwaru i pfesto, Zze dana metodika klade
na proces testovani dlraz. Vzdy zalezi na aktualnim vyvijeném produktu a
pfedevS§im na pozadavcich zakaznika, kterému se cely proces planovani
pfizpusobuje. Dulezité je vybrat vhodnou vyvojovou metodiku a zahrnout
optimalni kombinaci testl, aby vyvoj byl efektivni - nakladové i kvalitativné.

Vhodny vybér téchto kritérii je otazkou pfedevsim zkuSenosti vyvojového tymu.
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4. STATICKA ANALYZA KODU

Kromé klasického testovani zminéného v predchozi kapitole, se velice Casto
provadi tzv. statickd analyza kédu (zkracené SA). SA znamena strukturalni
analyzu koédu softwaru bez nutnosti jeho béhu. Analyza probiha zpravidla nad
zdrojovym kddem, pfipadné nad objektovym kdbdem po prelozeni, kterému
se fika v Javé bytecode. SA detekuje chyby v kodu staticky na zakladé hledani
chybovych vzorl. K provadéni SA kédu se vyuziva mnoha dostupnych nastroju,
které slouzi k odhalovani rlznorodych problém( a nedostatk. Mezi né
napfiklad patfi:

- bezpecnost,

- zajistovani technického dluhu,

- vykonnost,

Citelnost kddu,
- odhalovani mrtvych ¢asti kodu.

Nastroje pro podporu SA Ize integrovat s raznymi vyvojovymi prostfedimi (IDE),
¢i vyuzit nastrojl pfimo pro tento ucel vytvofenych. Mezi takové nastroje patfi

napfiklad Apache Antt a Apache Mavers.

Nastroje na SA vétSinou pracuji na principu detekovani chybovych vzord.

Obecnou strukturu nastroje pro statickou analyzu znazorriuje obrazek 6.

Static Analysis Tool

Intermediate

Representation pese

Y

Source Code >

Analysis

Code Translation

obr. 6 - obecna struktura nastroje pro statickou analyzu [13]

5 Jedna se o nastroj slouzici k sestavovani softwarovych aplikaci, ktery umoZzriuje
automatizovat fadu ¢innosti zahrnujici kompilaci, testovani i vytvoreni baliku pro
distribuci.

6 Podobny nastroj jako Apache Ant, ktery nabizi komplexnéjsi funkce , které je mozné
vyuzit skrze cely vyvojovy Zivotni cyklus produktu.
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Mezi nejCastéjSi nedostatky v kddu byvaji dle Vaclava Pecha [14] ozna¢ovany:

Spatné praktiky
- detekuje kbéd, ktery nemusi byt v dané situaci chybny, muze vSak ¢asem
zpusobit problémy nebo je nespolehlivy

spravnost
- neboli chyby spravnosti, detekuji nespravny kod, ktery se chova tak, jak jeho
tvarce nezamyslel

chyby v multijazyénosti
- odhaluje potencialni problémy s kdédovanim znakud, nutné brat v Gvahu pfi
VyVvoji vicejazy¢ného softwaru

zranitelnost kédu
- detekuje pouziti nezapouzdienych meénitelnych objektl, napf. umozruje-li
tfida vratit pfimo referenci na jeji ménitelny atribut (bez vytvoreni kopie)

vicevlaknova korektnost
- detektory problém( tykajicich se vlaken a synchronizace

vykon
- vyhledava konstrukce zhorSujici vykon aplikaci pouzitim nevhodnych
konstrukci

porusovani stylu kédu
- zaméruje se na porusovani stylu kodu

pouzivani riskantniho kédu
- upozorfiuje na podeziely, zbyte€ny nebo riskantni kéd

4.1. NASTROJE PRO STATICKOU ANALYZU KODU

K nalézani nedostatki v kdbdu pomoci statické analyzy se vyuziva cela fada
dostupnych nastrojli. Nékteré nastroje jsou zavislé na pouzitém vyvojovém
prostfedi, jiné nabizi moznost integrace s ostatnimi vyvojovymi nastroji. V této
kapitole jsou uvedené nejpouzivanéjsi nastroje pro SA pro programovaci jazyk

JAVA, které jsou aktualizované a stale podporované svymi vyvojafi’.

7 Ke dni 4.4.2016.
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4.1.1. INTELLIJ IDEA

Jedné se o kompletni IDE, které nabizi mnoho nadstandardnich funkci oproti
ostatnim klasickym vyvojovym prostiedim. Jednou z funkci je také analyza
kodu. Analyza probiha tzv. on-the-fly8 a detekuje kompilacni a runtime chyby a
navrhuje opravy a vylepSeni pfed komplikaci kdédu. Nastroj umoznuje také
analyzovat navaznosti a vztahy v kdédu, ¢imz pomaha porozumét strukture
zdrojového kodu véetné vztahl mezi komponentami softwaru. RozSifenymi
funkcemi je vyhledavani nedosazitelného kodu® (obrdzek 7), nepouZzitych
deklaraci nebo vytvareni inspekénich profild, pomoci kterych Ize chovéani a

citlivost prostfedi nastavit dle preferenci.

attribute = parsedttribute(isemnpty, asp, php)’

if (attribute == null) {

return;

}

value = parseValue(attribute, false, isempty, delim):’

if (attribute !'= nul} {

[ Condition "attribute 1= null' is always "true’, |

i
else |
av = new AttVal( null, null, null, null,
0, attribute, wvalue )
Report.attrErrorithis, this.token, wvalue,
Report. BAD ATTRIBUTE VALUE) ;

obr. 7 - detekce nedosazitelného kédu pomoci analyzy nastroje IntelliJ IDEA [15]

4.1.2. FINDBUGS

Jednéa se o volné Sifitelny nastroj, ktery je uréen pro statickou analyzu pouze
programovaciho jazyka Java. Je zdarma a distribuce probiha pod GNU
licenci®. Vyhodou néstroje je, 2e mlZe byt pouZivan bud samostatné &i byt

integrovan do IDE (Eclipse, BlueJ, NetBeans). Findbugs analyzuje bytecode,

8 Vyraz on-the-fly vyjadfuje v tomto kontextu ¢innost provadénou pfimo po napsani
kodu.

9 Pfedstavuje zdrojovy kod, ktery neni nikdy vykonan, protoze k nému neexistuje Zadna
cesta ze zbytku kodu.

10 Podle informaci uvedenych na oficialni strance http://findbugs.sourceforge.net/.
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coz znamen4, ze samotny zdrojovy kod neni pro provedeni analyzy zapotfebi.
Findbugs je zaloZzen na tzv. chybovych vzorech, jejichz znamou sekvenci
vyhledava v prelozenych class souborech. Nastroj je velice hojné vyuzivan
komunitou Java vyvojafu a diky tomu nabizi propracovanou spravu reportl a
historie chyb. Aktualni verze je 3.0.1"1, kterd obsahuje pfes 850 chybovych
vzoru [16]. Ukazka prohlizeCe chyb (bug explorer) nastroje FindBugs v IDE
Eclipse je zobrazena na obrazku 8. Nalezené chyby jsou vypsany v seznamu,
kde jsou zobrazeny doporugeni jak lze chybu opravit. Cislo v zavorce uréuje
fadek zdrojového souboru, na kterém se dana chyba nachézi.

-
a
&

=R )

Java - findbugsTestCases/src/java/tigerTraps/Fibonacci.,java - Eclipse

File Edit Source Refactor Navigate Search Project Run Window Help

+ L

e
YRR

L]

Te glsro-a-iInN|jge-l®e v |90

1 | JL o 1:r v

o =

i googleAnnotations

i googleBugs (7

i infiniteLoop (3

i3 javaVersionIncompatibiliti
3 jcipAnnotations

i3 jsr305 (29

3 jsr305.packagel

H# messWithMe

Quick Access

[ Package Explorer &2 g 1J] BenChelf_200... 1] FieldDerefer... 1J) Fibonaccijava $2 | [J] Parsing.java 1J] Testy.java = 0
S ‘ ¢ - 7 public class Fibonacci { "
4 1%. findbugsTestCases [trunk/findbu private static final int LENGTH = 7;
4 5% srcfjava (1641 = 2 - . ng("VA")
7 10 @ExpectWarning

i (dEfalf'lt package) (421 11 public static void main(String[] args) {
i awt (1) 12 int[] fib = new int[LENGTH]; . 4
f} badNaming.packagel 13 fib[@] = fib[1] = 1; // First 2 Fibonacci numbers
i#} badNaming.package2 (2)= 14 for (int i = 2; i < LENGTH; i++) X
i bugldeas (364 15 Fib[i] = fib[i - 2] + fib[i - 1]; i
i} 20 .
i bugIdeas.|deas._-2010_08_2! 317 System.out.println(Arrays.asList(fib));
i3 bugPatterns (62 1 }
i concurrency (1 19 }
# de 26 -
i deref (7 )
i3 dynamicany (1 ‘
# equals (27 8. Bug Explorer 53 % = B8
2 findbugsDiscuss ‘:d‘: L ‘ 5B v
rg foundOnTheWeb (4 . 4 k% findbugsTestCases (1641) [trunk/findbugsTestCases] -
i geUnrelatedTypes (135 {8 "." used for regular expression (4)

#& 32 bit int shifted by an amount not in the range 0..31 (20)

# A collection is added to itself (1)

# A known null value is checked to see if it is an instance of a type (2)

{2 A parameter is dead upon entry to a method but overwritten (12)

# A volatile reference to an array doesn't treat the array elements as volatile (2)
{8 Absolute path traversal in servlet (1)

{3 Adding elements of an entry set may fail due to reuse of Entry objects (6)
{8 Ambiguous invocation of either an inherited or outer method (1)

4% An apparent infinite loop (10)

Writable

Smart Insert

17:48

.| -
& | 79 Java EE

—

obr. 8 - plugin nastroje FindBugs integrovany v IDE Eclipse [17]

4.1.3. CHECKSTYLE

Dalsi z volné dostupnych nastroji pro kontrolu Java koédu. Slouzi pro

automatizaci testl. Nastroj nabizi Sirokou moznost pfizpisobeni a podporuje

11 Ke dni 8.4.2016.
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vétsSinu kédovych konvenci'?, pro které Ize nastroj vyuzit. Vyhodou Checkstylu
je moznost integrace se v8emi znamymi vyvojovymi prostiedimi a
developerskymi nastroji, napt. IntelliJ IDEA, Eclipse, NetBeans, SonarQube,
Maven, apod. Aktualni verze je 6.1713, kter4 obsahuje pfes 300 chybovych
vzorll, nazyvanych checks [18]. Plugin nastroje Checkstyle integrovany do IDE
Eclipse je zobrazen na obrazku 9. V rychlém nahledu je vidét popis chyby,
zdrojovy soubor, kde se chyba vyskytuje, cesta slozky zdrojového soubory a

Cislo fadku, kde Ize chybu lokalizovat.

_laix]

File Edit Source Refactor Navigate Search Project Run Window Help
It~ @ 3-0-0-Q- | BHG- @8 [ 8 -5 -G
F5| 83ava  [(5Resource

1J] DefaultContext.java l 1J] CheckStyleTask.java ID DefaultConfigurat... ¢ Checker.java X 23

“public class Checker extends AutomaticBean
implements MessageDispatcher

{
/** maintains error count */
private final Irystsentence should end with a period [REET =
new Sejy Press 'F2 for forus |t YLevel. ERROR) ;
/** vector of listeners */
private final ArrayList mListeners = new ArrayList():
/** vector of fileset checks */
private final ArrayList mFileSetChecks = new ArrayList():
/** class loader to resolve classes with. *¥/
private ClassLoader mLoader =
Thread.currentThread() .getContextClassLoader () i
«| | »
[2{ Problems 53 |Javadoc|Dedaraﬁon|Error Log| ¥ =08
11 errors, 89 warnings, 0 infos (Filter matched 100 of 8,682 items)
l Description l Resource l In Folder I Location l ZI
& '{ should be on the previous line. Checker.j... | checkstyle/src/checkstyle/... ' line 52 _

First sentence should end with a peri... Checker.j... checkstyle/src/checkstyle/... line 53
First sentence should end with a peri... Checker.j...  checkstyle/src/checkstyle/... line 57
First sentence should end with a peri... Checker.j... | checkstyle/src/checkstyle/... line 60
First sentence should end with a peri... Checker.j...  checkstyle/src/checkstyle/... line 67
First sentence should end with a peri... Checker.j...  checkstyle/src/checkstyle/... line 70
First sentence should end with a peri... Checker.j...  checkstyle/src/checkstyle/... line 72
First sentence should end with a peri... Checker.j...  checkstyle/src/checkstyle/... line 75 Ll

S

& e

] WritabI; | Smart Insert ‘ 56: 1 |

obr. 9 - grafické prostredi IDE Eclipse s vyuZzitim pluginu nastroje SA Checkstyle [19]

12 Kédovou konvenci se ma na mysli Java Language Coding Standard, napf. Sun
Code Convention, Google Java Style, apod.

13 Ke dni 8.4.2016.
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4.1.4. PMD

Nastroj PMD je analyzér zdrojového kdédu pro vicero programovacich a
skriptovacich jazyk(. Zaméfuje se na nejCastéjSi nedostatky jako jsou nevyuzité
promeénné, prazdné try/catch bloky, nalézani mrtvého a nedosazitelného kodu,
duplicity v kédu apod. Nastroj se vyziva jako plugin do nékterého z IDE
(Eclipse, IntelliJ, NetBeans) nebo pokrocilejSiho vyvojového nastroje (Maven,

Ant). Aktualni verze 5.4.1 obsahuje fadové stovky pravidel pro jazyk Java. [20]

4.1.5. APPPERFECT CODE ANALYZER

Analyzér vytvofen pro vyuziti s prostfedim Eclipse. Zaméfuje se na dva jasné
stanovené cile - kontrolu Java zdrojového kodu a vynuceni pouzivani dobrych
praktik pfi psani kddu, které mohou pfi jakékoliv revizi kédu udetfit mnoho ¢asu
pro lepSi Citelnost kédu. AppPerfect Code Analyzer je mozné integrovat do
mnoha nastroji (napf. Maven, Ant, Jenkins), coz umoznuje pouziti nastroje
v komplexnich vyvojovych prostfedich. Ukazka integrace ve vyvojovém
prostfedi IntelliJ Idea je zobrazena na obrazku 10. Kromé Kklasickych
lokalizaCnich ukazatell néstroj nabizi také grafickou vizualizaci kategorii

vyskytujicich se chyb [21]

Ell mibble.ipr - [I:MDE\mibble-2.3] - IntelliJ IDEA 5.0

File Edit Search VYiew GoTo Code Analyze Refactor Buld Run AppPerfect DevTest4] Tools Window Help
B |6G X RR|(AAGE | HE>® L@ BB
% - uﬁq AppPerfect DevTest4) 8.0.0 - Code Analyzer - mibble-2.3.apdevtest e
o Py b, e s
a _ BRGRE File Project Tools Help "_a
af|l ————— 9
| G i g (pMO|EPEPRE|S 0| eoeamsbaer |2
o 3 Project g
= =R 7 =75
5 o E9 mibble @ s.. 8\ R. MibNode.java X =
] T B TR T T
2 & [ mibble-2.3 (1:{ 0l || || = =) mibble-2.3.apdevtest || . NE i
& TH— = P SourceFiles (3vi | * >
el ]— 4 + P‘ net.perceder| * The MIB node object identifier (oid) §
& ‘f oc =P net.perceder Y 5
‘f' ib W AboutDiz | 1= Avoid non-Serializable and non primitive instance field inside Serializable &
2 src P MibNode class. L
- @ .dasspath P MibTreet poa #
L @ .project P SnmpOp: * Creates a new MIB tree node. ™ z
; < > m
¥ P Treeliste | E
t— [ build.xml N o =
- ) LICENSE-GPL.tx netpercederl || @ pro.. 52 Vio.. | Su. |Aut.| Aut..| Met..|Sp.. De.. | Co.. ) =
= +- [P net percederl i =
— =] LICENSE.txt +- [ net perceder 3‘ (2
-9 mibble. il +- P netpercederl | [ Category-wise Violations | Category [vio. | v p[a
- @m!bble-!pr =P Developers - Optimization 6 67
— &) mibble.iws P Per Cederl.aev W PossibleErrors 3 3
L 3 README.txt P Watsh Raine % 00PS 0 0
- Jih Libraries P No suthor GarbageColl.. 0 0
CodeConve... 0 0 b
< > Severity-wise Violations EEEEIETEERNG ETES
D ey — ] ‘witable & 21Mof 111 [
[®s: ToDO |

obr. 10 - nastroj App Code Analyzer v IDE IntelliJ IDEA [22]
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Nastroj obsahuje pfes 750 vnitfnich pravidel pro analyzu Java/JSP kodu a také
obsahuje funkci automatické rychlé opravy (quick fixes), kterych je v posledni
verzi dostupnych pfiblizné 180. Samoziejmosti je vytvofeni a pfidani vlastnich
pravidel Ci rychlych oprav. Nastroj je dostupny ke staZzeni na Eclipse
Marketplace [23].

4.1.6. SONARQUBE

Jednd se o0 open source nastroj oznacovany jako komplexni projektovy
analyzér. (high-level project analyzer) [24]. Toto oznaCeni se pouziva diky
zajistovani Siroké moznosti analyzy nad projektem, ¢imz poskytuje daleko Sirsi
moznosti oproti klasické SA. SonarQube je platforma pro fizeni kvality
umoznujici pribéznou analyzu a zabyva se mérenim technické kvality celého
softwarového projektu. Nastroj podporuje vice nez 20 programovacich jazyku
(Java, C#, C/C++, PL/SQL, Cobol, PHP, atd.)'4 skrze volné dostupné pluginy,
které obsahuji parsery'® a analyzatory pro dany jazyk. Kromé toho umozruje
integraci s nastroji tfetich stran, napfiklad FindBugs, Checkstyle, Maven, Ant
nebo Gradle.

Pro analyzu projektu v programovacim jazyce Java slouzi Java plugin'é
dostupny na oficialnich strankéch. Nabizi vice nez 300 pravidel analyzujicich
kodové konvence, detekci chyb a bezpeénostnich problémd. Analyza probiha
nad kompilovanym Java kédem.

SonarQube umoziuje analyzu nad mnoha projekty zaroven a dokaze nad nimi
vyhodnocovat souhrnné vysledky pomoci mnoha grafickych panelu
(dashboard). Dashboard zobrazujici souhrnné informace nad vicero projekty je

zobrazen na obrazku 11 (global dashobard).

14 Dle oficialnich stranek - http://docs.sonarqube.org/display/PLUG/Plugin+Library

15 Program pro vykonavani syntaktické analyzy.

16 Java Plugin - http://docs.sonargube.org/display/PLUG/Java+Plugin
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obr.11 - globaini dashboard nastroje SonarQube [25]

Globalni dashboard zobrazuje souhrnné informace vSech projektl, jako
napfiklad celkovy pocet fadek kddu, celkovy pocet chyb a varovani nebo pokryti
testy. Dale rozdéleni kritickych, majoritnich a minoritnich nedostatku
v projektech ¢i historicky vyvoj fadek kdédu nad jednotlivymi projekty. Pokud
chceme zjistit konkrétni informace tykajici se pouze daného projektu, Ize vyuzit

projektovy dashboard (project dashboard), ktery zobrazuje obrazek 12.

Settings  Administrator v  [SECI]

Configuration +

Dashboards  Projects~ Measures Issues Rules  Quality Profiles  Quality Gates

(%) SonarQube

Dashboard Version 4.4-SNAPSHOT -22 Jul 2014 11:44 | Time changes.

Configure widgets | Manage dashboards

SQALE
et iachns Lines Of Code Files Functions Issues Technical Debt © Blocker 2
ity Model 112,497 2,024 » 13,285 » 1,370 95d » Ociical
@ Major 531 v [
TOOLS Java 106,774 M Directories Classes Statements ) n
Components JavaScript 5723 | 5452 21032 40,524 A © Minor 24 2
e Dul © Info 555 2 [N
Lines Accessors
Design 195,235 2 1410 3
Libraries
Compare
Jul22,2014 e Technical Debt: 95d
4.4-SNAPSHOT
g
2011 2012 2013 2014 °
&
g
s
Unit Tests Coverage Unit Test Success ‘§
80.4% 100.0%
Line Coverage  Branch Coverage Failures Errors  Tests
82.0% 75.4% 0 0 5227 2
Execution Time
2:06 min w
r T r T T ,
0 20 40 60 80 100 120 140 160
Documentation Comments Complexity /file
26.8% docu. aPi 71%
9,514 public API A 8,596 lines A Complexity 6000 (
RQAR indnrn API 20 -~ .

obr. 12 - projektovy dashboard nastroje SonarQube [25]
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Vv

projektu. Patfi sem napfiklad pocet tfid, konstant &i pfistupujicich objektd.
Procento kdédu pokrytého unit testy, jejich celkovy pocet a Uspésnost.
Dashboard také znazornuje kolik procent kddu je okomentovano.

Aktualni verze'” je SonarQube 5.5 a Java Plugin 3.13.1, oboji volné dostupné

z oficialnich stranek nastroje SonarQube. [26]

4.1.7. LAPSE+

Nastroj LAPSE+ je zaloZzeny na statické analyze kddu, ktera slouzi k nalézani
bezpecnostnich chyb v aplikacich napsanych v Java Enterprise Edition. Je
volné pfistupny a distribuovan pod licenci GNU.

Zaméfuje se na zranitelnost webovych aplikaci na zakladé ziskani
nedlvéryhodnych dat, jejichz zdrojem muze byt napfiklad HTTP pozadavek
nebo cookie soubor. Nastroj detekuje nékolik druhl zranitelnosti mezi které
napfiklad napfiklad patfi:

- podvrhovani URL (URL tampering),

manipulace s hlavickou (header manipulation),

wotrava” soubort cookie (cookie poisoning),

vsunuti kodu (SQL injection).

K detekci témto potencionalnim zranitelnostem nastroj vyuziva tfi zéakladni
kroky. Nejdfive identifikuje ¢asti kddu, které mohou byt zdrojem neduvéryhodné
injekce dat, Ve druhém kroku nastroj v kddu naléza takové €asti kddu, které
mohou utok neduvéryhodnymi daty Sifit a ovlivnit tak chovani aplikace.
V poslednim kroku se zjistuje, jestli z nalezenych ¢asti kodu ve druhém kroku je
mozné dosahnout na ¢asti kédu z bodu jedna. Pokud ano, testovana aplikace

obsahuje chybu v zabezpeceni a je zranitelna. [27]

4.1.8. FORTIFY STATIC CODE ANALYZER

Univerzalni komeréni nastroj od spole¢nosti HP, ktery se zaméfuje

na bezpec€nost aplikaci pomoci statické analyzy kodu. Cilem nastroje je

17 Ke dni 23.5.2016.
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provadét testovani kodu co nejCastéji a co nejdfive v pribéhu vyvoje softwaru.
Nastroj naléza pfi¢iny zranitelnosti v kddu, nabizi opraveni bezpeCnostnich
chyb pomoci rychlych naprav a pfi vyvoji navrhuje osvédcené postupy pro psani
méné zranitelného koddu. Podporuje vice nez 22 programovacich jazykl (Java,
C/C++, Python, PHP, HTML, Ruby, apod.) a detekuje chyby ve vice nez 600
kategoriich zranitelnosti. Podporuje vSechny hlavni vyvojové platformy, stejné
tak IDE (Eclipse, IntelliJ IDEA, Microsoft Visual Studio, apod.). [28]

4.1.9. IBM SECURITY APPSCAN SOURCE

Jednéa se o komercni nastroj spole¢nosti IBM, ktery se zaméfuje pfedevSim
na zabezpeCeni webovych aplikaci a zabezpeceni mobilnich aplikaci pro
Android a iOS. Nastroj podporuje nékolik programovacich jazyk( - Java,
JavaScript, HTML5, Cordova a Objective-C.

Pomoci nastroje Ize identifikovat bezpe€nosti chyby nedostatky v kédu v rané
fazi vyvoje. Umoznuje nastavovat a spravovat bezpecnosti politiky dle
preferenci vyvojarl. Vyrobce uvadi, ze dokaze zanalyzovat vice nez milion
fadek kédu za hodinu véetné komplexnich podnikovych feSeni.

AppScan vyuziva tzv. Glass box testovani, coZz je technologie vyvinuta a
patentovana spoleCnosti IBM. Tato metoda vyuziva pfitomnosti Glass box

agenta na serveru, kde bézi testovana webova aplikace (obrazek 8).

Target Server

Application Server

Target web application
444

HTTP Ty ey
A » Glass box agent

HTTP

« Glass box agent is installed on the remote server
« Agent monitors the tested web application in runtime

« AppScan receives information from inside the app

obr. 8 - diagram komunikace nastroje AppScan pomoci Glass box testovani [29]
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Tento agent analyzuje chovani aplikace pfimo z béhového prostfedi, kde
monitoruje chovani rizikovych metod pfedstavujici potencionalni zranitelnost
aplikace. Agent veSkeré informace, ziskané z vnittku aplikace, posila nastroji
AppScan, kde je pfitomny tzv. Glass box engine, ktery informace zpracovava a

pfedava do samotného nastroje.

4.1.10. NEDOSTATKY NASTROJU STATICKE ANALYZY

Pouzivani nastroji SA zajistuje pfi vyvoji efektivngj§i nalézani nedostatkll a
chyb ve zdrojovém kodu a slouzi k dodrzovani nadefinovanych programovacich
pravidel. VyCet v pfedchozi kapitole 3.1 ukazuje, Zze nastroju existuje cela fada,
ale ne vSechny nastroje poskytuji jiz v zakladnim nastaveni potfebna pravidla
k vytvofeni dostate¢né kvalitniho kodu. Vyvojovych standardl a pravidel
se pouzivd mnoho a zéalezi na zvycich softwarové spole¢nosti Ci
na pozadavcich zakaznika, které standardy je Zzadouci u softwarového vyvoje
aplikovat.

Pokud spustime libovolny nastroj SA nad rozsahlejSim softwarovym projektem,
pravdépodobné nastroj odhali ve zdrojovém kodu stovky az tisice vice €i méné
podezielych nalezd. Podstatné ovSem je, Ze zdaleka ne vSechny tyto nalezy
jsou pro dany projekt dllezité a neni potfeba se zabyvat jejich opravou. Obvykle
postaCuje nékteré z téchto nalezi pouze omezit €i ignorovat na zakladé
zavaznosti vyznamu jejich nedostatku. Takovym nalezim, které SA oznaci jako
nedostatek, ale ve skute€nosti zadnou hrozbu v zavislosti na projektu
nepfredstavuji, se v praxi fika false positives. Opaénym pfipadem, kdy SA
nerozpoznd slabinu v kédu, kterd ve skute¢nosti hrozbu mize pfedstavovat,
jsou takzvané. false negatives. Pravé z tohoto dlvodu vétSina nastroji SA
obsahuje mozZnost nastaveni vlastnich pravidel, ktera maji byt statickou

analyzou
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4.2. NASTROJE PRO SESTAVENI

Kromé klasickych nastroju pro SA (kapitola 3.1), které slouzi pfevazné pro
opravu lepSi bezpec€nosti kddu, existuji i dalSi nastroje usnadrujici
programatorim opakujici se €innosti pfi vyvoji SW projektu. Mezi takové velké
pomocniky patfi nastroje pro sestaveni (build) softwarovych aplikaci. Jejich
hlavnim Okolem je pfedevS§im automatizovat opakujici se ¢€innosti (sprava,
fizeni, testovani, sestaveni), které je nutné provadét pfi kazdém vytvoreni
nového buildu aplikace. Vyhodou téchto nastroju jsou Siroké moznost
i pfizplsobeni a integrace s ostatnimi nastroji. Proto je mozné takovy nastroj
nastavit pfresné dle nasich preferenci a pomoci pluginl pfidat funkce potfebné
pro nas projekt. V této kapitole budou zminény znamé a pouzivané nastroje pro

sestaveni vyuzivané pro projekty psané v jazyce Java.

4.2.1. MAVEN

Vznik sestavovaciho nastroje Maven se datuje k roku 2002, kdy vznikl jako
podprojekt pro usnadnéni prace pfi vyvoji projektu Apache Turbine. Od svého
vzniku proSel nastroj spoustou vylepSeni a v roce 2010 byla vydana verze
Maven 3, ktera je dnes stale podporovana.

Existuje hned nékolik davodu, pro€ je Maven velice oblibeny v komunité nejen
Java vyvojarl. Mezi jeho pfednosti patfi nezavislost na IDE a typu projektu a
tak vyvojafi mohou upfednostnit své oblibené preference. Jednou z hlavnich
funkci je sprava zavislosti, kdy nastroj analyzuje zavislosti projektu na externich
knihovnach (JAR soubory), pfipadné externich nastrojich. Maven umoZriuje
standardizovat zivotni cyklus vyvoje softwaru a zaroven automatizovat mnoho
rznych €innosti pomoci jednoho nastroje. Maven klade diraz na TDD (kapitola
1.1.5), kdy je vyhoda mit projekt pokryty jednotlivymi testy pro rdzné ¢asti kddu.
V neposledni fadé nastroj usnadni praci diky automatickému generovani
dokumentace a sestaveni aplikace [30]. Modularni architektura nastroje
umoznuje integraci se spoustou dostupnych plugint dle potfebnych funkénich
pozadavku. Samotny nastroj neobsahuje zadné grafické prostfedi a ovlada

se pouze pomoci prikazové fadky.
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Princip

Zakladnim principem nastroje Maven je vytvofeni modelu, kierému se fika
Project Object Model (POM). Tento model popisuje projekt softwarovy projekt
pomoci zdrojového koédu vCetné vSech zavislosti na externich knihovnach. Také
popisuje cely proces buildovani vcetné vSech Casti vyvoje projekiu jako
napfiklad shromazdovani informaci o zdrojovém kodu nebo spousténi
jednotlivych testd. Cely POM je popsan pomoci XML struktury v souboru
pom.xml (obrazek 9), ktery se nachazi zpravidla v kofenovém adresari. Kazdy
projekt ma svij pom.xml soubor, ktery mize dédit vlastnosti od nadfazeného

projektu se svym vlastnim pom.xml souborem.

<project>
<modelVersion>4.0.0</modelVersion>

<!-- identifikdtory projektu -->
<groupId>com.mycompany.app</groupIld>

<artifactId>my-app</artifactId>
<version>1.0</version>

<!-- zavislosti na externich knihovnach -->
<dependencies>

<dependency>

<!-- upresnéni konkrétni knihovny -->

<groupId>junit</groupld>
<artifactId>junit</artifactId>
<version>3.8.1</version>

<!-- definice oblasti pouziti knihovny -->
<scope>test</scope>

</dependency>

</dependencies>
</project>

obrazek 9 - zakladni struktura pom.xml souboru popisuji Project Object Model [31]

V souboru pom.xml je mozné nadefinovat zavislosti na externich knihovnach a
nastroj tyto knihovny nasledné automaticky vyhleda a nainstaluje. Vyhledavani
knihoven probiha v definovanych ulozistich (repository), kdy standardni volbou

je Maven central repository'8, které je verfejné pfistupné. Maven umoznuje

18 Také se nazyva jako global repository - http://repo1.maven.org/maven2/
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nastavit si pfistup na soukromé ¢i firemni repository s obsahem potfebnych
externich knihoven.

DalS$i funkci je moznost pfizplsobit si vlastni faze, které bude nase sestaveni
aplikace obsahovat. To znamena, Ze je napfiklad mozné nastavit si v jaké
konkrétni fazi se maji spoustét pluginy, kdy se maji spoustét testy nebo v jaké
fazi ma Maven skoncit. Samozfejmosti nastroje je vysledny build nahrat pfimo
na pfredem dany server.

Na obrazku 10 je zobrazen rozhrani v pfikazové fadce, pomoci kterého

se Maven standardné ovlada.

r

BN C:\Windows\system32\cmd.exe = | B

eption \jw
D:\Maven\MavenProjectXmun compile) e
Scanning for projects...

——— maven—resources—plugin:2.6:resources C(default—-resources) @ MavenProje

Using UTF-8’ encoding to copy filtered resources.
skip non existing resourceDirectory D:\Maven\MavenProject\src\main\resour

——— maven—compiler—plugin:3.1:compile {(default—compile) @ MavenProject ——|i&

I Total time: 1.780 s
Finished at: 2015-02-08T15:28:32+85:30
f Final Memory: 7M/17M

D:\Maven\MavenProject>

obrazek 10 - buildovani projektu pomoci prikazové fadky [32]

Aktuélni verze nastroje Maven je 3.3.3 a je dostupna z oficialnich stranek

nastroje.!®

4.2.2. ANT

Jedna se o starSi a také velice znamy sestavovaci nastroj pro jazyk Java, jehoz
vznik je podle zdroje [33] datovan k roku 2000. Program je volné dostupny (pod
The Apache Software Licence) na oficialnich strankach20 nastroje. Nastroj je
kompletné napsan v programovacim jazyku Java a také je pouzivan pfedevsim

pro projekty v tomto jazyce. Vychazi ze znamého sestavovaciho nastroje

19 Ke dni 26.5.2016. Oficialni stranky nastroje Maven - http://maven.apache.org/

20 Oficialni stranky nastroje Ant - http://ant.apache.org/
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Make?! pro programovaci jazyk C, ale oproti nému pfinasi nékolik zasadnich
vylepSeni. Hlavnimi vyhodami nastroje Ant oproti nastroji Make je nezavislost
na platformé22, pouziti pfehlednéjSi syntaxe ve formatu XML (stejné jako
Maven), vyssi rychlost sestavovani Java aplikaci nebo existence specifickych
konstrukci pro build Java aplikaci (podpora JAR soubord, generovani
dokumentace javadoc, podpora vystupu JUnit) [30].

Stejné jako v pfipadé Mavenu, ani Ant neobsahuje Zzadné vlastni grafické
prostfedi a standardnim prostfednim je pfikazova fadka. Diky moznosti
integrace do ruznych vyvojovych prostfedi umoznuje zvolit si vlastni

preferovany zpusob ovladani nastroje.

Princip
Kazdému projektu je vytvoren vlastni buildovaci soubor, v pfipadé nastroje Ant
oznaCovaného jako build.xml. V takovém souboru je projekt reprezentovan

pomoci kofenového elementu project, ktery je definovan nékolika atributy

viz tabulka 1.
atribut popis
name jméno projektu
default nazev defaultniho cile, ktery se bude provadét, pokud na pfikazovém
fadku pfi spousténi neuvedete jiny
basedir kofenovy adresér projektu
description pro zapsani podrobnégjsi informaci o uc¢elu projektu

tabulka 1 - atributy elementu project [33]

Nékteré z nich jsou povinné (atribut default), jiné z nich jsou naopak nepovinné
(atributy name a basedir). Atribut description pfedstavuje volitelnou moznost
pouziti. Kazdy takovy projekt ma definovany ur€ity pocet cili (targets)
predstavujici Ulohy, které maji byt spustény (napfiklad pfeklad aplikace). Pfi
spusténi nastroje je mozné definovat, jakych cild chceme dosahnout. Atributy

elementu target popisuje tabulka 2.

21 Starsi sestavovaci nastroj slouzici k buildu aplikaci v programovacim jazyce C.

22 V informatice oznaceni pro pracovni prostfedi oznacujici hardware i software.
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atribut popis

name jméno (nazev) cile

depends seznam cill, na kterych je tento cil zavisly

if jméno parametru (property), ktery musi byt nastaven, aby byl cil provadén
unless jméno parametru (property), ktery nesmi byt nastaven, aby se cil provadél
description kratky popis €innosti cile

tabulka 2 - atributy elementu target [33]

Kazdy z definovanych cil( je provadén maximalné jednou a v pfipadé vzniku
chyby nastroj Ant pferusi ¢innost a nepokracuje ve vykonani dalSich cila.

Kazdy z cili se dale sklada z jednotlivych Uloh (task), které jsou provadéné
v sekvenénim poradi. Provadéni uloh zavisi i na tom, zda je dana uloha potfeba
provést. Napfiklad pfi neexistenci novéjsiho class souboru neni tfeba provadét
novy preklad zdrojového souboru.

V celém projektu je navic mozné pouzivat mnozinu parametr(l (properties).
VS8echny parametry jsou definovany jménem a svou hodnotou a mohou byt
pouzity v jednotlivych atributech uloh.

Jednoduchy pfiklad jak mlze vypadat struktura souboru build.xml je zobrazena

na obrazku 11.

<?xmlversion="1.0"?>
<project name="test“ default="compile"“ basedir=".">
<property name="src“ value="."/>

<property name="build"“ value="build"/>

<target name="init">
<mkdirdir="${build}"/>
</target>

<target name="compile“ depends="init">
<!=--Compilethejavacode-->

<5

—a

</t

vac srcdir="${src}"™ destdir="${build}"/>

a
rget>

</project>

obrazek 11 - jednoduchy priklad build.xml nastroje Ant [34]
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Ant umozrniuje integraci se spoustou nastroji pro samostatnou SA, tak
se kompletnimi vyvojovymi prostfedimi. Nastroj je zdarma a je mozné ho

stahnout z oficialnich stranek. Aktualni verzi je Ant 1.9.723,

Ackoliv se muze zdat, Zze nastroje Ant a Maven jsou si velice podobné,
skuteCnost je takova, Zze se jedna vcelku o odliSné nastroje, které vSak slouzi
k podobnému primarnimu Gc¢elu, tj. sestavovani aplikaci. Nasledujici tabulka 3
obecné shrnuje rozdily mezi témito nastroji, informace jsou pfevzaté od Libora

Jelinka ze zdroje [30].

Ant Maven

vznik pokracovatel nap¥. Make z zaloZil novou generaci nastroju
jazyka C

jméno skriptu build.xml pom.xml|

syntaxe script XML XML

obsah skriptu jak néco délat co délat (neni potfeba znat jak)

podpora v IDE perfektni velmi dobra

vyvojar projektu konkrétni build.xml pouze Maven obecné

musi znat

tabulka 3 - obecné porovnani nastroji Ant a Maven

23Ke dni 29.5.2016.
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4.3. NASTROJE PRO TESTOVANI

Pfi vyvoji softwaru Ize, kromé nastroju uréenych pfimo pro statickou analyzu
(kapitola 3.1) a nastrojl pro sestaveni (kapitola 3.2), vyuzit samostatné aplikace
od rGznych vyvojarl, které se zaméfuji pfimo na konkrétni specializovanou
¢innost. Takové néstroje Ize pouzivat jak samostatné, tak u nékterych vyuzit
moznost integrace s dalSimi nastroji pfipadné prostfedimi. V této kapitole budou
zastoupeny nastroje slouzici k zajisténi lepSi kompatibility a kvality softwaru pro
programovaci jazyk Java. Vybrané nastroje se zabyvaji pfedevsim rozdily mezi
rdznymi verzemi Java tfid pfipadné analyzou zavislosti na externich

knihovnach.

4.3.1. BNDTOOLS

Bndtools je volné dostupny nastroj (open source software dle oficialnich
stranek?4), ktery je zaloZen na zékladé bnd25> a Eclipsu. Bndtools se nabizi jako
plugin na Eclipse Marketspace. Slouzi pfedevsim k vyvoji OSGi (Open Services
Gateway initiative) balika (bundle) slouzici pro vyvoj moduld ¢&i aplikaci.
Motivaci pro vznik nastroje bylo to, ze vyvoj OSGi je v zakladnim prostfedi

Eclipse velice obtizny.

OSGi framework pfedstavuje specifikaci dynamického modularniho systému
pro jazyk Java26. Takovy systém nabizi kompletni infrastrukturu pro spolupraci
modull skrze sluzby. Vyhodou modularniho systému je moznost manipulace
s moduly za béhu. Jedna se o velice vyspélou a velice pouzivanou modularni
technologii v programovacim jazyku Java. Vyuziti nachazi napfiklad ve vétSich

aplika¢nich serverech. [35]

Nastroj pracuje pfimo s class soubory pro vytvofeni manifest souboru, coz

zahrnuje zavislosti na Java baliCcich (package) pro kompilaci. Zavislosti mezi

24 Oficialni stranky nastroje Bndtools - http://bndtools.org/.

25 Bnd je knihovna vyuzivajici se pro drtivou vétSinu OSGi vyvoje a byla uznana jako
standard OSGl alianci.

26 Definice prevzata z https://cs.wikipedia.org/wiki/lOSGi_Service Platform
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jednotlivymi baliky vychazeji z pouzivanych Ulozist (repositories), které nastroj
pouziva pii sestavovani (build-time) a pfi béhu (runtime). Ulozi$té predstavuje
datovy sklad balikd, které mohou byt umisténé téméf kdekoliv - v pracovnim
adresafi (workspace), ulozené na lokalnim systému nebo mohou byt dostupné

ze vzdaleného serveru. Pfiklad rtznych typl Glozist je vidét na obrazku 11.

Plugins

Bnd plugins are used to specify repositories and extended |

(= aQute.lib.deployer.obr.LocalOBR name=Local Repositor
(= aQute.lib.deployer.obr.OBR name=Build Repository, mc
(= aQute.lib.deployer.obr.LocalOBR name=Release, local=
“,2org.osgi.impl.bundle.bindex.Bundlelndexerimpl path:=

obrazek 11 - pfiklad nadefinovanych GloZist [36]

V pfipadé chybéjici baliku (obrazek 12) pro kompilaci projektu nastroj ukaze
chybéjici knihovnu (typicky JAR soubor) v&etné riznych verzi a umozni jeji

pfidani skrze ziskani pomoci uloziste.

e (L e @Ay O Qv HY Giv (B (S 5lv - v KD e \‘]gv’ & ava @B
[% Package E 2 Type Hiera = B
g " '\‘3 *com.prime.eval.provider §3 @jPM 2
» Eenf - ') Project Build Please update this ...al.provider/bnd.bnd http://repo.jpm4j.org/#!/search?q=parsii
) i
> &2 com.acme.prime.eval.api Sub-bundles Build Operations jpm4) Install Develop Browse
v & com.prime.eval.provider If sub-bundles are enabled
v (@ src then bnd files other than -
¥ £ com.prime.eval.provider “bnd.bnd" will be built as = Rebuild Project
» [3] Evalimpl.j bundles. ~ .
vallmpl.java /7. Clean Project
v (B test Enable sub-bundles B
¥ i3 com.prime.eval.provider Build Path

n
» 1J) EvalimplTest.java *

» @i\ JRE System Library [JavaSE-1.8) The selected bundles will be

added to the project build .
» @i\ Bnd Bundle Path path for compilagion, I:I com.scireum : parsii @ 1.5
¥ (> generated gi.enroute.base.api 1.0 .
’S bnd.bnd )m.acme.prime.eval.api latest pa rsun
[#) readme.md |
> ‘lfﬁ com.prime.upper.application
1.5.0
http://repo.jpma4j.org/#!/p/...DSF13DCD4DD270DBIYA//0.0.0 Info Readme Cap&Rec Release
parsii is a super fast and lightweight parser and expression
evaluator
Informational
Coordinates com.scireum:parsii@l.5
Depository
=
Repositories 23 Summary
¥ @, [ | Contents |Description | & Build| Run| Tests| || Source Description parsii is a super fast and lightweight
Q parsi .
A parsil L [# problems 53 Javadoc Resolution v

» [=>Workspace com.acme.prime
¥ [ Central
P com.scireum__parsii [!]
Continue Search on |PM4).org...

0 errors, 5 warnings, 0 others
Description ~ Resource Path Location Type
» & Warnings (5 items)

» [ Local
» | || Release
» [ Distro

obrazek 12 - pridani chybéjici knihovny pomoci nastroje bndtools [37]
Bndtools vyhledava baliky tfemi rznymi zpusoby [36]:
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- vyhledanim balikl uvedenych v Build Path podle indexu BSN (Bundle
Symbolic Name) a verze,

- vyhledanim balikd potfebnych k vyfeSeni seznamu poZadavku
(Requirements list),

- vyhledanim balikd uvedenych v seznamu bézicich balikd (Run Bundle

list) podle indexu BSN a verze.

Ulozisté jsou implementované jako pluginy a teoreticky je tak mozné pouzit
libovolny typ ulozisté, v pfipadé, Ze by pro néj byl naprogramovan plugin
do nastroje bndtools. Ten umoziuje integraci s nastrojem Maven (kapitola
3.1.1), coz umoznuje vyuzit také Maven repository. Aktualni verzi je
bndltools 3.227.

4.3.2. JAPICMP

Japicmp (ze zkratky Java APl Compare) je nastroj slouzici k jedinému ucelu,
¢imz je porovnani dvou verzi JAR archivu. Ovlada se pomoci pfikazoveé fadky a

spousti se pomoci pfikazu:
java —jar japicmp-0.8.0-jar-with-dependencies.jar -n new-version.jar -o old-version.jar

Dle oficialnich stranek nastroje [38] je mozné Japicmp pouzit také jako
knihovnu do libovolného Java projektu a je dostupny v centralnim dlozisti
nastroje Maven. Maven plugin umoznuje vystupy nastroje Japicmp integrovat
do reportl pro Findbugs (kapitola 3.1.2) nebo Checkstyle (kapitola 3.1.3).

Hlavni pfednosti tohoto nastroje je jednoduchost a rychlost. Pfi porovnani dvou
JAR archivu obsahuijicich pfiblizné 1700 tfid soubort v kazdé z nich trva méné
nez vtefinu. Proto je mozné integrovat tuto funkci do kazdého sestaveni bez

znamky ovlivnéni vykonu ¢i delSiho ¢asu provedeni.

27 Ke dni 29.5.2016.
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Funkce

- porovnani dvou JAR archivid bez nutnosti pfidani vSech zavislosti

do classpath,

report z nastroje je mozné vypsat v pfikazové fadce, pfipadné volitelné

do XML nebo HTML souboru (obrazek 13),

rozliSeni mezi zdrojovou a binarni kompatibilitou,

- porovnavany jsou véechny zmény mezi tfidami/metodami/poli.

(Serializable incompatible(!): default serialVersionUID changed) public abstract class

com.google.common.collect.ImmutableCollection :»

Serializable | default serialVersionUID

serialVersionUID in class

Old |true n.a.
New | true n.a.
Status Modifier Type Method Line Number
Old file | New file
public boolean | contains(java.lang.Object) -
n.a.

Nastroj je volné dostupny na GitHubu2® a aktualni verzi je Japicmp 0.7.229

pficemz je nutné zminit, Ze nové verze programu vychazeji pomérné Casto a

obrazek 13 - ukazka HTML reportu nastroje japicmp [38]

podpora autoru je na vysoké drovni..

4.3.3. JAPI COMPILANCE CHECKER

Java APl Compilance Checker (zkratka Japicc) je nastroj pro kontrolu zpétné
kompatibility knihoven JAVA, které analyzuje na binarni rovni. Nastroj cili na
vyvojafe SW knihoven, pfipadné programatordm specializujici se na

zpétnou kompatibilitu. Je volné dostupny na GitHubu3® a je stale

aktualizovan. Aktualni verze je Japicc 1.731.

28 Github nastroje Japicmp - https://github.com/siom79/japicmp.

29 Ke dni 29.5.2016.

30 GitHub nastroje Japicc - https://github.com/Ivc/japi-compliance-checker.

31 Ke dni 29.5.2016.
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Nastroj funguje na principu kontroly deklarace novych a starych ftfid
jednotlivych verzi knihoven a provadi analyzu vSech zmén, které mohly
zpusobit nekompatibilitu - odstranéni metod, odstranénim poli z ftfidy,

pfidanim abstraktni metody, apod. Vystup aplikace je vidét na obrazku 14.

Severity |Count
Added Methods -1 93
Removed Methods High 4
High 0

Problems with .
Data Types Medium 0
Low 0
High 3

Problems with .
Methods Medium 0
Low 2

obrazek 14 - report z nastroje Japicc [39]

4.3.4. CLIRR

Clirr je menSi, volné dostupny nastroj, pomoci kterého je mozné kontrolovat
Java knihovny se star§Simi verzemi na binarni a zdrojové Urovni. Principem
nastroje je vstup dvou odliSnych JAR soubori a ten vrati seznam zmén
ve vefejném rozhrani (API).

Nastroj Ize bud integrovat do uréitého buildovaciho néastroje (Ant, Maven) nebo
pouzivat samostatné pomoci rozhrani pfikazové fadky, kde se nastroj spousti
pomoci pfikazu:

JAVA -JAR CLIRR-CORE-@VERSION@-UBER.JAR

V pfipadé pouziti v néjakém ze zminénych buildovacich nastrojd, je Clirr mozné
nastavit tak, aby prerusSil proces sestaveni v pfipadé detekce néjaké
nekompatibility. Pfi vyuziti v Cl nastroj dokadZze automaticky zabranit nechténé

pri¢inné binarni nebo zdrojové nekompatibilité aplikace. [40]

Funkce

- reportovani o vSech zménach v APl mezi rlznymi verzi Java archivu,
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- vyhodnocuje kazdou zménu na zékladé binarni a zdrojové kompatibility,

- podporuje reporty v plain textu nebo XML
umozrniuje zachycovat chyby a na jejich zakladé upozornit uzivatele
chybovou hlaskou/varovanim, prerusit build proces, apod.

- existence pluginu do Ant, Maven

Jako nevyhodu néstroje Ize povazovat, Ze jiz del8i dobu neprobéhla zadnéa
aktualizace €i jind modernizace nastroje. Posledni nova verze vysla v roce 2007
a to verze Clirr 0.7. | pfesto je v8ak nastroj stale vyuzivan komunitou vyvojaru,
coz je vidét na obrazku 14, ktery zobrazuje graf se soucty stazeni za jednotlivé
meésice v obdobi leden 2006 az duben 2016. Celkem si stdhlo nastroj témér

5400 uzivatel(. Nastroj je dostupny zdarma ze stranek Sourceforge32.

\

2006-01 2007-01 2008-01 2009-01 2010-01 2011-01 2012-01 2013-01 2014-01 2015-01 2016-01

obrazek 14 - pocty stazeni nastroje Clirr od roku 2006 do roku 2016 [40]

4.3.5. JDIFF

DalSi z nastroju zabyvajicich se analyzou rozdilu mezi riznymi verzemi Java
archivll. Nazev JDiff vychazi z anglického Java Difference a nastroj se oznacuje
jako javadoc docletss.

Vystupem nastroje je HTML report, ktery informuje uzivatele o vSech zménach,
které se tykaji bali¢kd, tfid, konstruktorl, metod a poli ovliviujici APl a tim
padem maji vliv na kompatibilitu aplikace. Néastroj Ize vyuzit pfedevSim pfi

snaze ziskat detailni popis zmén, které se udaly mezi dvéma verzemi stejné

32 Sourceforge Clirr - https://sourceforge.net/projects/clirr/files/

33 Doclet je program pracujici s nastrojem javadoc pro generovani dokumentace ze
zdrojového Java kodu.
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aplikace. Porovnavani probiha pouze na arovni API, tzn. Ze se nevyhodnocuji
zmény, které se déji po provedeni daného zdrojového kddu. [41]
Ukdzka HTML reportu s popisem zmén v ukéazkové tfidé je zobrazena

na obrazku 15.

J2sE1.5.0b1 Overview Package [JEFY) Statistics Help Generated by
PREV CLASS NEXT CLASS FRAMES NO FRAMES DETAIL: CONSTRUCTORS | METHODS | FIELDS JDiff

Class javax.swing.abstractButton

Changed Methods

void addImpl(Component, Object, [Method was inherited from container, Adds the specified component to this container at the specified
int) but is now defined locally. index, refer to java.awt.Container.addImpl (Component,
object, int) for a complete description of this method.
void setLayout(LayoutManager) Method was inherited from container, Sets the layout manager for this container, refer to
but is now defined locally. java.awt.Container.setLayout(LayoutManager) for a complete

description of this method.

J2se1.5.0b1 Overview Package [JETY) Statistics Help
PREV CLASS NEXT CLASS FRAMES NO FRAMES

obrazek 15 - report 0 zméné ve tfidé javax.swing.AbstractButton [41]

Nastroj je dostupny zdarma ze stranek Sourceforge®4. Nastroj je diky své
jednoduchosti a detailnimu popisu zmén obliben v komunité vyvojarl, coz
dokazuji pocty stazeni zobrazené na obrazku 16. Nastroj byl od roku 2002

stazen vice nez 13 000 uzivateli.

2002-01 2004-01 2006-01 2008-01 2010-01 2012-01 2014-01 2016-01

obrazek 16 - celkové pocty staZeni nastroje JDIff od roku 2002 [41]

34 Sourceforge JDiff - https://sourceforge.net/projects/javadiff/.
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4.3.6. JAPITOOLS

Japitools (ze zkratky Java APl Compatibility Testing Tools) je nastroj skladajici
se ze dvou jednoduchych programi slouzici pro testovani Java API
kompatibility. Ty byly plvodné vyvinuty pro testovani libovolné implementace
Java kbédu se Sun JDKB35 Nastroj ale umozriuje také testovani zpétné
kompatibility mezi libovolnymi verzemi API.

Prvnim program, Japize, je napsan v Javé a jeho vystupem je kompletni vypis
API vSech Java tfid ve strojové Citelném formatu. Druhy program se jmenuje
Japicombat. Ten porovna libovolné dva vypisy APl a porovna je pro ovéreni
binarni kompatibility podle specifikace uvedené v Java Language
Specification3s. [42]

Podle Debian Package trackeru [43] je mozné znazornit poCty stazeni nastroje
na platformé Linux/Debian. Graf s pocty stazeni od roku 2006 do roku 20016 je
zobrazen na obrazku 17.

japitools popcon graph
100 T T T T T T T T T T T

90

| |
ol w *mm |
Z _ WM*%

ol i |
jz [ jl‘uﬂ, \ﬂ’w\hhﬂwﬂ‘wwﬁnﬁ&%w

O||JI|A||l|||||||||n||x||l|||||||]|A||||||||||||A
2005-02006-02007-02008-02009-02010-02011-02012-02013-02014-02015-02016-02017-01

date

number of submitters

installed +

obrazek 17 - pocty staZeni balicku japitools vizualizovany pomoci Debian package trackeru [43]

35 Sun JDK - soubor z&kladnich nastrojd pro vyvoj a béh aplikaci pro platformu Java
vyvinut plvodné spole¢nosti Sun Microsystems (od roku 2010 patfi pod Oracle).

36 Kompletni dokumentaci jednotlivych verzi Java Language Specification Ize nalézt na
strankach - http://docs.oracle.com/javase/specs!/.
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Aktudlni verze Japitools 0.9.7 byla uvolnéna v Listopadu 2006 a ackoliv je
nastroj svou komunitou stale vyuzivan, nové verze Ci aktualizace jiz nebudou
svymi autory vydavany. Nastroj je mozné ziskat z oficialnich stranek [42] nebo

stahnout jako bali¢ek do OS typu Linux/Debian z Debian Package Trackeru.

4.3.7. SIGTEST

Nastroj SigTest (ze zkratky Signature Test) je open source projekt, ktery
se sklada opét z kolekce vicero programu. Pdvodnim divodem vzniku bylo
vyvinout aplikace, které by pomahaly pfi vytvareni Java testovacich scénérl pro

ovéreni kompatibility (ozna¢eni TCK37).

Prvni program se nazyva Signature Test Tool a slouzi ke snadnému porovnani
signatur dvou rGznych implementaci nebo porovnani rozdilnych verzi stejného
API. U porovnani implementaci dochazi k ovéfeni, zda-li implementace
obsahuje vSechny potfebné ¢leny APl nutné pro zajisténi kompatibility, reportuje
nové pridané Cleny a kontroluje specifické chovani téchto novych ¢lena API. Pri
porovnani dvou rdznych verzi stejného API se ovéfuje moznost, zda-li je starou
verzi mozné nahradit jeji novéjSi verzi bez ovlivnéni jakykoliv dalSich Casti
aplikace.

Druhy program je pojmenovan jako APl Coverage Tool a slouzi pro analyzu
odhadu pokryti vybraného API testovaci sadou. Pro zdroj analyzy je vyuzZivan
podpisovy soubor reprezentujici specifikaci daného API. Vyhodnoceni analyzy
je zalozeno na poctu ¢lenl vefejnych tfid (public class), ktefi odpovidaji API

specifikaci. [44]

V roce 2014 preSel projekt SigTest pod OpendDK38 a je dostupna ke stazeni ze
stranek CloudBees [45]. Nastroj ma velice silnou podporu svych autori a nové

sestaveni vychazeji v kratkych intervalech, coz dokazuje obrazek 18.

37 Technology Compatibility Kit je soubor testovacich scénaru pro technologii Java.

38 OpendDK je open source implementace Java platformy dostupna zdarma.
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Build History trend =

#204 6.6.2016 8:46
03 30.5.2016 8:46
02 26.5.2016 8:46

25.5.2016 8:46
00 23.5.2016 8:46

#199 16.5.2016 8:46

o000 o0O¢C
B

#198 9.5.2016 8:50

obrazek 18 - historie poslednich sestaveni nastroje SigTest [45]

Z obrazku je vidét, ze aktualni verzis® je sestaveni s €iselnym oznacenim 204.
Nova sestaveni budou k dispozici v nasledujicich dnech a zaméfuji
se pfedevSim na odstranéni nedostatki pfedeSlych verzi (reportovano
na strankach projektu jako open issues).

Podle oficialni dokumentace projektu [46] je pro spusténi nastroje SigTest nutné
mit nainstalovan Ant ve verzi 1.7 a vySSi. Zaroven je mozné vyuZzit existujici
sigtest-plugin dostupny pro nastroj Maven, ktery umozfiuje vyuzit funkce

pomoci sestavovacich skriptQ.

4.3.8. REVAPI

DalSim z fady nastroju pro analyzu API je program napsany v Javeé, ktery je
znam pod nazvem Revapi (ze zkratky Java Api Checker). Kromé samotné
analyzy API, pod kterou nespadaji pouze Java tfidy, ale také rizné konfiguraéni
soubory, deskriptory nebo schémata, se kterymi dokaze nastroj pracovat, je
druhou hlavni funkci sledovani vSech zmén v API, které se v ni odehraly béhem
vyvoje. Nastroj umozriuje vyvojafi zvyraznit vSechny vybrané umysiné zmény,

které jsou v nékterych pfipadech nevyhnutelné. [47]

Revapi je navrzen jako rozsifitelny nastroj, ktery je teoreticky schopen pracovat
s libovolnym jazykem (nemusi byt nutné programovaci, sta¢i kdyz bude mit
rozlozitelnou strukturu). V soucasné dobé vSak existuje podpora pouze pro API

jazyku Java. Hlavnimi vlastnostmi néstroje jsou:

39 Ke dni 8.6.2016.
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velky pocet kontrol APl umoZzriujici kategorizovanych podle vlivu na zdroj,
zahrnuje binarni a sémantickou kompatibilitu,

sledovani zvyklosti v kontrolovanych knihovnach vcetné jejich zavislosti
podpora Java 8 konstrukci

pokrocilé filtrovaci funkce pro kontrolu a reklasifikaci zjiSténych
problému, véetné moznosti filtrovat dle pfitomnosti anotace

Maven plugin zahrnujici automatickou kontrolu zavislosti

Pro spusténi nastroje je nutnad Java 8 update 40 nebo novéjSi verze. Nastroj
muze byt pouzivan jako samostatna distribuce, vloZzenim do Java projektu (viz

obrazek 19) ¢i jako Maven plugin. [48]

Revapi revapi = Revapi.builder().withAllExtensionsFromThreadContextClassLoader().build();
AnalysisContext analysisContext = AnalysisContext.builder()

.withOldAPI(API.of(...))

.withNewAPI(API.of(...))

.withConfigurationFromJSON("json").build();

revapi.analyze(analysisContext);

obrazek 19 - ukazka vioZeni funkce nastroje do Java kédu [48]

Revapi jako své pfimé konkurenty bere nastroje Japicmp (kapitola 3.3.2), Clirr
(kapitola 3.3.4) a SigTest (kapitola 3.3.7). | pfesto se autofi domnivaji, Ze jejich
nastroj nabizi oproti konkurentdm funkce, pomoci kterych dosahnete vysledku,
jichz nejste schopni dosahnout pomoci zminénych pfedeslych nastroju. Blizsi

porovnani jednotlivych nastrojl je shrnuto v kapitole 4.3.11.

Aktudlni verzi4® je Revapi 0.5.2, ktera byla vydana v bfeznu 2016. VeSkeré
baliky, aplikace a pluginy nastroje jsou dostupné ke stazeni na oficialnich

strankach projektu.

40 Ke dni 8.6.2016.
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4.3.9. JAR COMPARE

Jedna se o maly nastroj, ktery umoznuje porovnavat Java tfidy uvnitf Java
archivu a zobrazit specifické rozdily mezi tfidami. Nastroj provadi hlubokou
analyzu porovnani, vyuzivd dekompilaci class souborl a zobrazuje rozdily
pfimo na danych fadkach zdrojového koédu. Jar Compare se hodi na pouziti

v pfipadech:

- kdy je nutné ovéfit, zda-li doSlo ke zménam mezi verzemi SW nebo
sestavenimi bez nutnosti mit uloZen zdrojovy kdd pro kazdou verzi,

- kdy chceme sledovat zmény v externich knihovnach, které SW pouziva.

Nastroj se spousti pomoci pfikazu

JAVA -CLASSPATH JARC [-D"FULL_PATH_TO_DIFF"] LEFT.JAR RIGHT.JAR
nebo

JAVA -JAR JARC.ZIP [-D"FULL_PATH_TO_DIFF"] LEFT.JAR RIGHT.JAR.

Vystupem aplikace je xml soubor, ktery znazorriuje jednotlivé rozdily radek

zdrojového kddu. Ukazka vystupu nastroje je zobrazena na obrazku 20.

<xml>
<item name="Class3.class">
v<disassembly>
V<=

there is a difference in disassembly; the left disassembly is in left tag, the right - in right tag diff result in diff

-—>

<diff>
<line n="1">4,5d3</line>
<line n="2">< java.lang.String field2;</line>
<line n="3"><</line>

</diff>

<left>
<line n="1">public class Class3 extends java.lang.Object{</line>
<line n="2">java.lang.String fieldl;</line>
<line n="3"></line>
<line n="4">java.lang.String field2;</line>
<line n="5"></line>
<line n="6">public Class3();</line>
<line n="7">Code:</line>
<line n="8">0:.aload_0</line>
<line n="9">

1:.invokespecial.#1; //Method java/lang/Object."<init>":()V

PRARTSNN

obrézek 20 - vystupni soubor xml obsahujici rozdily kontrolovanych archivi [49]

Aplikace je dostupna jako samostatny archiv a podle oficialnich stranek [49]
neumoznuje zadné moznosti integrace s nastroji jako Maven nebo Ant.
Neni znama zadna podpora programu a posledni verzi, ktera byla uvolnéna je

1.1 z roku 2006. Dostupna ke stazeni je rovnéz ze stranek projektu.
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4.3.10. JAVA COMPATIBILITY CHECKER

Jedné se o nastroj, ktery byl vyvinut skupinou spadajici pod vyzkumné centrum
NTIS4! na Zapadoceské Univerzité v Plzni.

Jadrem nastroje je Java Compatibilty Checker (zkracené JaCC). Jedna
se o sadu klientskych nastrojli, které pomoci metody reverzniho inzenyrstvi
preklada existujici binarnich soubory do paméti modulll a provadi jejich
kontrolu. Jednoduchy diagram, jak nastroj funguje je zobrazen na obrazku 21.
Po vytvofeni a kontrole modell jsou nalezené problémy nahlaseny uzivateli.
[50]

obrazek 21 -workflow nastroje JaCC [50]

Nastroj je vhodné pouzit v nékolika fazich vyvoje softwaru a to predevSim
v etapach vyvoje, navrhu, testovani nebo pfi verifikaci kompatibility.

Mezi pouziti mlze patfit zajiStovani kvality (Quality Assurance), kdy Ize pomoci
nastroje odhalit nekonzistenci ¢i zplisobenou nekompatibilitu v pouzitém API, at
uz se jedna o kontrolu knihoven vlastnich nebo tfetich stran. DalSim z vhodnych
pouZziti se jevi nasazeni nastroje pfi integraCnich projektech, kde se vyuziva
hodné externich knihoven, jenz obsahuji neznamy kéd a jeho vnitfni vazby
nejsou znamy. Autofi v dokumentaci nastroje dale uvadéji jako dalSi mozné
pouziti nastroje pfi potfebé softwarové certifikace. Aby certifikaéni autorita
mohla udélit néjakému softwaru certifikat, je nutné ovéfit kompletni kod aplikace

a odhalit vSechny mozné nedostatky, k ¢emuz muize pomoci reverzni analyza.

Princip
Nastroj funguje na zakladé analyzy byte kédu a jeho verifikace. Do analyzéru

vstupuje proud byte kédu ze tfid ziskanych rozbalenim JAR souboru. Tento kéd

41 NTIS - New Technologies for Information Society
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je parsovan pomoci ASM42 frameworku a jednotlivé prvky APl jsou
po rekonstrukci ve formé pfipominajici Java tfidy z pavodniho zdrojového kodu.
Ddlezité je, aby tyto prvky byly dostupné pfi jediném prichodu aplikaci. Ukazka
reverzni analyzy je znazornéna na obrazku 22.

|<<Class>>
Client Linelterator

class RatinglLoader
Linelterator it = ... <<Method>>
Object line = it.next(); next
/J\ <<Return>>
Object

class LineEErator {
String next(); Linelterator

} <<Method>>
Commons-lIOv 2.1 next
<<Return>>
String

obrazek 22 - princip reverzni analyzy nastroje JaCC [50]

Moznosti integrace

Diky pouzité architektufe nastroje (obrdzek 23) je mozné nastroj mozné
integrovat do ostatnich nastrojl, pfipadné vyvojovych prostiedi. V SouCasné
dobé existuje Maven plugin, kdy v prubéhu sestaveni probiha verifikace pomoci
JaCC. Také existuje integrace do popularniho IDE Eclipse, kdy jsou poté
verifikani reporty z nastroje zobrazeny pfimo v Eclipse konzoly a kromé toho
plugin poskytuje dva nové uzivatelské pohledy zobrazeny v okné prostfedi
(JaCC Results View a JaCC Markers View).

- Eclipse
Maven Plugin CoCAEXx
Backward Composition
Compatibility Verification

JaCC

Reverse
Engineering

42 ASM je framework slouzici pro analyzu a manipulaci Java byte kodu. Oficialni
stranky - http://asm.ow2.org/.
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obrazek 23 - architektura nastroje JaCC [50]

Kromé zminénych integracnich moznosti nastroj spolupracuje také s aplikaci
CoCAEx (Complex Component Applications Explorer), ktera byla vyvinuta
rovnéz skupinou ReliSA43 na Katedfe informatiky a vypocetni techniky.
Primarnim 0¢elem aplikace je pruchod a prlzkum velkych softwarovych
diagraml s prehlednou grafickou vizualizaci pro uzivatele. V kombinaci
s nastrojem JaCC umozni CoCAEx zobrazit vysledky v pfehledné grafické
formé vcetné viditelnych navaznosti. Ukazku grafického vystupu nalezené

nekompatibility ukazuje obrazek 24.

2] rating-loader-1.0 jar

Incompatibility Details x

2} Linelterator

?IE String next ()

- Return type different -> Recompile

| Q java.lang.String

\.J java.lang.Object

‘ 2] commons-io-1.3.2 jar

obrézek 24 - graficka vizualizace nastroje CoCAEXx nalezené nekompatibility

Nastroj JaCC zatim neni volné k dispozici, stale probiha jeho vyvoj a tak nejsou
znamé zadné podrobnosti o zplsobech distribuce, aktualizacich a podpore

od autoru.

4.3.11.POROVNANi NASTROJU PRO TESTOVANI

V této kapitole je uvedeno porovnani vSech popsanych nastroju zabyvaijici se
ovéfenim kompatibility a testovanim. Vzajemné porovnani je brano
z konzultaéniho hlediska a zaméfuje se na aktualni pohled na nastroj, jeho

podporu, komunitu, oblibenost a dalSi kritéria. Tabulka zahrnujici porovnani

43 ReliSA je nazev vyzkumné skupiny na ZCU v Plzni, jejiz cely nazev je Reliable
Software Architectures research group.
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(tabulka 4) obsahuje volné dostupné informace, jako napfiklad posledni
aktualizaci nastroje, moznosti integrace, celkovy pocCet stazeni, pocet
nevyfeSenych problém( apod. Jsou vyplnéné pouze ty informace, které bylo
mozné dohledat z volné dostupnych zdrojl, zejména z oficialnich stranek
danych nastrojd (uvedeno vzdy v odpovidajici kapitole nastroje), pfipadné

z dokumentaci danych nastroju [GitHub, Stackoverflow, Google,

SoundBees].
. . . . . . . Jar
Bndtools Japicmp Japicc Clirr JDiff Japitools Sigtest Revapi compare JaCcC
posledni Leden 2016 Kvéten Duben Kvéten Duben Listopad Kvéten Brezen 2006 2016
aktualizace (v3.2) 2016 (v 2016 (v 2007 (v 2013 (v 2006 (v 2016 (v 2016 (v (v1.1)
0.7.2) 1.7) 0.7) 1.1.1) 0.9.7) 3.1) 0.5.2)

moznosti Maven, Maven, Ne Maven, Maven Ne Maven, Ant Maven, Maven, Maven,

integrace s Gradle, Findbugs & Ant plugin Ant Ant Eclipse,

dal$imi nastroji Eclipse Checkstyle CoCAEX
reporty

pocet 5831 za 307 (pouze X 5348 13624 X X X X X

celkovych posledni rok GitHub)

stazeni z Eclipse MP

trend stahovani konstantni, vzristajici X klesajici, kolisava, X X X X X

nastroje 500 stazeni 20 stazeni 50-100
mésicné mésicné stazeni

(EMP) mésicné

pocet 146 12 (github) 7 7 (jiz se 8 1 X 9 X X

otevienych neaktualiz (neaktudl

issues uje) ni)

samostatné Ne (nutny Ano Ano Ano Ano Ano Ne (nutny Ano Ano Ano

pouzitelné Eclipse) Ant)

Pocet autori Celkem 22, Celkem 10, Celkem 1 (Lars 1 celkem 7, X 1 X 3 (Jezek,
kolem 5 hlavni 1 3, pouze Kuhne) (Matthew hlavni 1 (Lukas Holy,
aktivnich aktivni 1 aktivni B. Doar) Krejci) Danék)

pocet odpovédi 338 7 15 31 45 9 5 26 13 X

(stackoverflow)

pocet Google 132 21 170 104 90 4 21 90 X

vysledk za rok

2016

poéet commitd 2856 493 55 X X X X 796 X X

pocet 45 23 12 3 10 2 3 7 1 jeste

uvolnénych neuvolnén

verzi o

tabulka 4 - porovnani nastrojt pro testovani z konzultacniho pohledu

Z tabulky je patrné, Ze vybrané atributy porovnavanych nastroju se mezi sebou
velmi liSi. Prvni atribut se zaméfuje na aktualnost nastroje a uvadi posledni
vydanou dostupnou verzi*4. Mezi nastroje, které jsou jiz delSi dobu bez podpory
a nebyla vydana aktualni verze, patfti zejména Clirr, Japitools, Jar compare a
také JDiff. Zajimavosti je, Ze tyto nastroje jsou stale hojné vyuzivany komunitou

Java vyvojafi Ci testery. Druhy ukazatel zmifiuje moznosti integrace daného

44 Uvadéno ke dni 12.6.2016.
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nastroje zejména s nastroji umoznujici sestavit vyslednou verzi aplikace. Mezi
nejCastéji podporované nastroje pro build patfi jednoznacné Maven, ktery je pro
sestaveni Java aplikaci velmi obliben diky vysoké mife pfizpusobeni.

DalSi ukazatel porovnaval celkovy pocet stazeni, jehoz Cislo je uvedené jen
u nastroju, kde tato informace byla dohledatelna z oficialnich zdroju. S timto
ukazatelem souvisi i trend stahovani, ktery porovnaval, zda-li je 0 nastroj vétsi
¢i menSi zajem z dlouhodobéjSiho méfitka stahovani uzivateli. U nastroju,
jejichz komunity se podileji na testovani nastroje a poskytuji autordm zpétnou
vazbu, je uvedena i aktualni informace tykajici se po¢tu otevienych nedostatku
(issues).

ProtoZze ne v8echny nastroje je mozné vyuzZivat jako samostatné aplikace, ale
uz od pocatku byly vyvijeny jako doplnék k jinému nastroji i IDE, je u kazdého
nastroje uvedena moznost samostatného pouziti. Zajimavym ukazatelem je
také pocet autorl, ktefi se v pribéhu vyvoje podileli na samotném
programovani4s,

DalSi dva ukazatele porovnavaji ¢etnost vyskytd daného nastroje na serveru
Stackoverflow4é, pfipadné ve vyhledavaci Google, kde se zapocitavaly pouze
odkazy s datem od 1.1.2016 do 12.6.201647.

Posledni atributy zmifuji po¢et commitll, pokud je dostupny zdrojovy kod

daného nastroje a celkovy pocet uvolnénych a dostupnych verzi4s.

45 Autorem se bere osoba, pfispivajici pfidavanim pfipadné Gpravou zdrojového kddu.

46 Stackoverflow je komunita vice nez 4,7 milionu vyvojafa. Oficialni web . http://
stackoverflow.com.

47 Toto omezeni data bylo aplikovano z davodu pfili§ velkého poétu odkaz(l u nékterych

vvvvv

Samozfejmeé tento ukazatel znevyhodriuje nastroje, jez dosahly vrcholu pouzivani
v delSi minulosti.

48 Uvadény jsou vSechny dohledatelné verze danych nastroji z dostupnych zdroj.
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5. NAVRH RESENi PRO OVEROVANI KVALITY SW

5.1. UvoD DO NAVRHU OVEROVANI KVALITY SOFTWARU

PFi vyvoji Java projektu prochazi produkt nékolika vyvojovymi fazemi (kapitola ).
V jednotlivych etapach Ize zajistovat kvalitu softwaru zejména provedenim
odpovidajicich testd, které ovéfuji spravnost, funkénost, bezpecnost, integritu
nebo Cistotu zdrojoveho kddu dané ¢asti systému.

V této kapitole budou uvedeny navrhy feSeni pro ovéfovani kvality softwaru
zahrnujici ovérfeni statické analyzy i kompatibility pro projekty psané
v programovacim jazyku Java. Smyslem této kapitoly je ukézat moznost
integrace vybranych popsanych nastroji pro ovéfeni statické analyzy
(kapitola ), testovani (kapitola 4.2) a sestaveni (kapitola 4.3).

Nasledujici pfiklady diagram0 integrace a kombinace pouziti vyvojového
prostiedi, danych typd testl a vybranych nastroju jsou vztahovany k obecnému
Java projektu s dlrazem vyvinout kvalitni software. V redlném pfipadé budou
dana kritéria ovlivnéna podminkami zadavatele, technologickymi moznosti
vyvojové spole¢nosti nebo zékaznika. Z tohoto duvodu nelze tvrdit, Ze néktery
z navrhu feSeni je vhodny pro jakykoliv Java projekt a vzdy bude v prvni fadé
zaviset na podminkach, které si zadavatel a zprostfedkovatel softwarového
systému dohodnou. Architektura navrhu je vytvofena z celkového pohledu

na projekt a nezabyva se programatorskymi detaily a specifikacemi.

5.2. NAVRH RESENi PRO OVEROVANI KVALITY SW POMOCI
PLATFORMY SONARQUBE

Velice oblibenym nastrojem k zajiStovani kvality softwaru je platforma
SonarQube, kterd je podrobnéji popsana v kapitole 4.1.6. Diky svym Sirokym
moznostem integrace lze nastroj vyuzit v kombinaci s mnoha dalSimi nastroji
zajistujicimi statickou analyzu kédu nebo ¢i ovéfovani kompatibility softwaru.

Nasledujici obrazek 25, prevzaty z literatury [51], znazorfiuje nejvyssi uroven
komponent v navrhu feSeni pro ovéreni kvality softwaru a jejich interakce mezi

nimi.
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Source Code Sonar

@) ®

Checkstyle Surefire

- Squid Cobertura
FindBugs Clover

@ Runners

i
i flie

Maven Ant Java
Plugin Task Runner
|| User Interface |
Web IDE:Eclipse,
Dashboard IDEA

obrazek 25 - diagram komponent pro ovéreni kvality SW pomoci platformy SonarQube [51]

Ve znazornéném navrhu je vyvolana analyza kédu nékterym z nastrojl, ktery
zajistuje prabéh jednotlivych procest SA. Mezi ty patti napfiklad Maven nebo
Ant. Poté Sonar pfijme pozadavek a spusti analyzu projektu, ktera mize byt
provadéna nad zdrojovym kdédem i nad byte kéddem. Analyza je provadéna
pomoci analyzatoru, jejichz poCet a konkrétni pravidla zavisi na aktivovaném
profilu Sonaru. Mezi Casto vyuZivané analyzatory, které je mozné pouzit
v kombinaci s nastrojem SonarQube, patfi zejména Checkstyle (kapitola 4.1.2),
PMD (kapitola 4.1.4) nebo FindBugs (kapitola 4.1.3). Sonar mimo to obsahuje i
vlastni feSeni pro analyzu kdédu, ktera se nazyva Squid. Analyza kodu lIze
rozlozit mezi vice nastrojl a pomoci pravidel |ze jejich nastaveni pfizpUsobit tak,
aby odpovidalo pozadavkim projektu. V praxi to znamena, Zze mizeme vyuzit
nastroj Checkstyle pro provedeni statické analyzy kddu a zaroven vyuzit nastroj
Findbugs pro odhaleni vykonnostnich (performance) chyb. Kombinace pravidel
a nastrojd zavisi vzdy na daném projektu a pozadavkl na vysledny softwarovy

produkt. Vysledky z celého pribéhu analyzy od vSech pomocnych nastroji jsou
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ulozeny do databaze, ktera uchovava veskeré odhalené chyby a varovani
slouzi pro sledovani historie a odpovidajicich zmén.V posledni fazi dochazi
k aktualizaci uZivatelského prostfedi a jeho komponent pomoci novych dat
ziskanych z celého pribéhu analyzy. Na vystup se lIze podivat pomoci
webového rozhrani, kde SonarQube nabizi prehledné grafické dashboardy
vizualizujici stav projektu. Zde muize uzivatel rlznych roli (programator, projekt
manazer, SW tester) nalézt informace tykajici se vSech odhalenych chyb,
nedostatkl, chybnych konvenci nebo bezpenostnich rizik. Sonar umoznuje
nastavit reportovani také do samotného vyvojového prostiedi, kde Ize
zkontrolovat a opravit reportovany kod. Mezi podporované IDE patfi napfiklad
Eclipse nebo intelliJ IDEA.

Pro ovéfeni kompatibility softwaru pomoci konkrétniho néastroje treti strany je
mozné vyuzit nastroje, které byly podrobnéji popsany v kapitole 4.3.
Ke zminénému navrhu by Slo vyuZit rozsahlych funkci Bndtools, ktery je
pravidelné aktualizovan a dle porovnani (kapitola 4.3.11) patfi mezi

nejoblibenéjsi testovaci nastroj v IDE Eclipse.

Ve spojité integrovaném (countinuosly integrated) prostfedi se proces spousti
automatizované pomoci sestavovaciho serveru. Ten zkontroluje zdrojovy kod
v daném ulozisti (mdze byt lokalni i vzdalené) a provede kompilaci a spusténi
vSech jednotkovych a integra¢nich testl, po jejichz provedeni se vytvofi
potfebna sestaveni. Po téchto krocich nastava prubéh analyzy projektu pomoci

SonarQube popsany vyse.

U obsahlych projektl je zminéna procedura vSech postupné navazujicich krokd
dasové naroénym procesem a proto je tfeba spusténi presné planovat. Casto
se tak v praxi vyuziva takzvanych nocCnich sestaveni (night builds), kdy je
analyza spusténa v no¢nich hodinach, tedy v €ase, kdy jsou vyvojafi neaktivni.
V pfistim pfistupu do systému SonarQube jiz budou mit dostupné veskeré

aktualizované informace ohledné vyvoje projektu.

62



5.2.1. NAVRH RESENi PRO OVERENi KVALITY SW
S VYUZITIM PLUGINU REVAPI V NASTROJI MAVEN

Sestavovaci nastroj Maven (kapitola 4.2.1) slouzi pro vytvoreni vyslednych
sestaveni aplikace (build), jejichz vytvofeni je podminéno splnénim
nadefinovanych postupnych fazi, které musi byt Uspédné provedeny. Mezi
vychozi faze patfi - validace, kompilace, testovani, vytvareni balikd, instalace a
nasazeni. V pfipadé specifickych potfeb projektu je mozné dalSi faze pfridat,
mezi Casto vyuzivané patfi clean (Cisténi) a site vytvarejici dokumentaci
projektu [52].

Maven je zalozen na architektufe umoznujici pouzit dopliikové moduly
(plugins), coz umozriuje pouzit funkce nastroju tfetich stran v jednotlivych fazich

sestavovani. Funkéni model nastroje Maven je zobrazen na obrazku 26.

Repositories -
pom.xml local and remote

/\ @
ﬁDr N

R}

\

Project Dependency al

Object +—> Management
Model Model <——T

Project life cycle and phases

Plugins

N L WA LN

ANNVa
L DDDLO

Source Genereated Resources Binaries Packaged
files files libraries

obrazek 26 - funkcni model nastroje Maven s vrstvou plugind [52]

Konfigurace tykajici se souboru pom.xml a pfipojeni k ulozidtim byla blize

popsana v kapitole 4.2.1. Nyni se zaméfime na samotné testovaci pfidavné
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moduly (plugins), které lIze pfi sestavovacim procesu pouzit. Téch existuje velké
mnozstvi a vyhodou je, Zze nové pluginy stale vychazeji od vyvojafu tretich
stran.

Nékolik zakladnich pfidavnych modull je obsazeno hned v zakladni instalaci -
napfiklad surefire, ktery spusti provedeni jednotkovych testd pomoci
frameworku JUnit, nebo failsafe, ktery vyvola spusténi integranich testl je-li
plugin tak nakonfigurovan. Pokud chceme pro testovani vyuzit funkce
nékterého z nastroju trfetich stran, ktery je mozny pouzit v kombinaci
s platformou Maven, 1ze ho pfidat do sestavovaciho nastroje Upravou souboru
pom.xmi.

Pokud chceme pfi sestavovani aplikace spustit testovani analyzujici zmény,
které se odehraly v Java API od posledni verze, Ize k tomu vyuZzit pfidavny
modul nastroje Revapi (kapitola 4.3.8). Pro pfidani funkci nastroje Revapi
do sestavovaciho nastroje Maven je tfeba provést nasledujici zmény v souboru
pom.xml [47]:

<BUILD>
<PLUGINS>

<PLUGIN>
<GROUPID>ORG.REVAPI</GROUPID>
<ARTIFACTID>REVAPI-MAVEN-PLUGIN</ARTIFACTID>
<VERSION>{VERSION}</VERSION>
<DEPENDENCIES>
<DEPENDENCY>
<GROUPID>ORG.REVAPI</GROUPID>
<ARTIFACTID>REVAPI-JAVA</ARTIFACTID>
<VERSION>{VERSION}</VERSION>
</DEPENDENCY>

</DEPENDENCIES>
<EXECUTIONS>
<EXECUTION>
<ID>CHECK</ID>
<GOALS><GOAL>CHECK</GOAL><GOALS>
</EXECUTION>
</EXECUTIONS>
</PLUGIN>

</PLUGINS>

</BUILD>
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Po provedeni pfedchozi upravy a po zahrnuti org.revapi:revapi-basic-
features:XXX do Maven artefaktu (XXX oznaCuje verzi) Ize nyni vyuZzit

specifické cile (goals) pfidané nastrojem Revapi. Témito cili jsou:

revapi:check - pouziva se jako soucCast sestaveni pro zajisténi
konfigurovatelné arovné kompatibility,

revapi:report - slouzi pro generovani jednoduchého reportu pro generované
stranky Maven projektu,

revapi:validate-configuration - UCelem je ovéfeni konfigurace Revapi,
zejména pro ladéni problému s konfiguraci,

revapi:update-versions - aktualizuje popisek verze v pom.xml na zékladé
semver49 pravidel,

revapi:update-release-properties - aktualizuje soubor release.properties

s uvoliilovanymi verzemi, tak jak je stanoveno podle semver pravidel.

Diagram, ktery znazoriuje jakym zpusobem nastroj Revapi porovnava zmény

v Java APl mezi dvéma archivy, je zobrazen na obrazku 27.

obrazek 27 - diagram pribéhu porovnani Java API nastrojem Revapi [47]

Pokud nedoslo pfi sestavovani k problémum, které by zastavily proces
sestaveni, vysledny Maven report nyni obsahuje i vystup tykajici se ovéfeni

kompatibility pomoci pluginu nastroje Revapi.

Podobnym zplsobem by se daly do procesu sestavovani pfidat dalSi rozSitujici
moduly nastroju tfetich stran, které podporuji integraci s platformou Maven.

Celkovy vycet z analyzovanych nastroji je uveden v tabulce 4 v kapitole 4.3.11.

49 Semver je zkratka z anglického vyrazu Semantic Versioning, pravidla jsou k nalezeni
na oficialnich strankéach http://semver.org/.
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5.2.2. ZHODNOCENi NAVRHU RESENI

Predeslé uvedené navrhy feSeni slouzi k otestovani Java projektu v pribéhu
vytvareni sestaveni (build) aplikaci.

Prvni navrh je zaméreny na kvalitu kédu provedenim statické analyzy pomoci
platformy SonarQube a pfidavnych nastroju tfetich stran jako PMD, Checkstyle
nebo FindBugs. Vyhodou tohoto navrhu je automatizace vS8ech procesl a
moznost naplanovani pribéhu sestaveni v€éetné zminénych testl na dobu, kdy
jsou vyvojari neaktivni. Také snadna integrace s podporovanymi IDE umozni
jednoduchou konfiguraci dle pozadavku softwarového produktu. Jako nevyhodu
navrhu mazeme povazovat omezeni se na pouzivani pouze nastrojl, které je
mozné integrovat s nastrojem SonarQube, napfiklad jiz zminéna podporovana
IDE.

Druhy navrh se vice soustfedi na otestovani kompatibility softwaru, konkrétné
porovnani API dvou rlznych verzi Java archivu. Toho je docileno pomoci
pluginu nastroje Revapi, ktery je mozné pouzit s oblibenym sestavovacim
nastrojem Maven. Vyhodou takového fedeni jsou Siroké moznosti integrace
umoznujici vyuzit mnoha doplfikovych modull nastroju tfetich stran. To
vyvojafiim ¢i testerdm umozni pouzit vyuzit takovou sadu nastroju, jejichz
funkcemi je mozné dosahnout pozadavku na celkovou kvalitu a kompatibilitu
procesu sestaveni, zejména pfi pouziti vétS§iho mnozstvi nastroju, zahrnujici

veskeré testy, které maji byt pfed vyslednym sestavenim aplikace provedeny.
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6. ZAVER

Tato prace ve své prvni ¢asti vysvétlila pfinosy testovani softwarového produktu
v riznych etapach Zivotniho cyklu vyvoje softwaru. Byly pfedstaveny pfiklady
pouzivanych vyvojovych metodik se zaméfenim na proces testovani softwaru.
Zaroven byly popsany nejcastéji pouzivané druhy testu slouzici pro otestovani
kompletniho softwarového produktu v prlbéhu vyvoje se zaméfenim na etapy

zivotniho cyklu a vyvojové role v projektovém tymu.

Ve druhé ¢asti byly zhodnoceny existujici nastroje tfetich stran, které slouzi pro
statickou analyzu Java kddu. Ta pfedstavuje nezbytnou ¢innost pro zajisténi
kvality softwaru. Déale byly detailné popsany a porovnany vybrané nastroje
dostupné na trhu, pomoci kterych Ize testovat kompatibilitu softwaru psaného v

programovacim jazyce Java.

V posledni casti byla navrzena a zhodnocena feSeni pro ovéfeni kvality
softwaru s vyuzitim analyzovanych nastroju. Vhodnym feSenim pro bézné Java
softwarové projekty muze byt feSeni zaloZzené na platformé SonarQube
s pouzitim pfidavnych plugin pro ovéfeni kompatibility softwaru za pomoci a

integrovanych nastroju Ize efektivné provést statickou analyzu kodu.

Kvalita softwaru predstavuje velice dulezitou roli v souasném vyvoji Java
aplikaci, kdy se stale vice vyuzZivaji jiz existujici knihovny tfetich stran, jejichz
vnitfni vazby nemusi byt vzdy dobfe znamé. Z tohoto divodu Ize pomoci dobfe
zvolenych nastrojd a navrzenych testl pfedejit budouci nekompatibilité systému

Ci nékterych jeho komponent.
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