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Abstract

The main goal of this work is to study the possibilities of user authentication

using biological signals such as ECG and EEG. It covers basic terms from

machine learning, signal processing and theoretical principles of feature ex-

traction from the above mentioned biological signals. The gained theoretical

knowledge is afterwards used for measuring suitable EEG signals and imple-

mentation of feature extraction algorithms from measured data. Extracted

features are thoroughly tested for living subjects authentication. The last

part is the design and implementation of application helping in the practical

part of the research.

Abstrakt

Hlavńım ćılem je studie možnost́ı využit́ı biologických signál̊u jako jsou EEG

a EKG potenciály pro autentikaci osob. Práce uvád́ı a vysvětluje základńı

termı́ny z oblasti strojového učeńı, zpracováńı signál̊u a teoretické principy

extrakce parametr̊u z výše zmı́něných biologických signál̊u. Źıskané znalosti

jsou následně využity při návrhu scénář̊u pro zisk vhodných EEG potenciál̊u

a implementaci algoritmů pro extrakci parametr̊u z naměřených dat. Extra-

hované parametry jsou následně d̊ukladně otestovány při autentikaci živých

subjekt̊u. Posledńı část je věnována návrhu a vývoji aplikaci nápomocné při

praktické části výzkumu.
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1 Úvod

Pod pojmem biometrie př́ıpadně biometrické autentizace rozumı́me metodu

prokazováńı proklamované identity živého subjektu na základě jeho jedineč-

ných a pokud možno neměnných biologických charakteristik. Tyto charakte-

ristiky mohou být obsaženy např́ıklad v očńı duhovce, śıtnici, otisku prstu,

DNA nebo charakteru ṕısma jedince.

Metody biometrické autentizace založené na skenu duhovky či rozpo-

znáváńı otisk̊u prst̊u jsou již hojně nasazeny v bezpečnostńıch systémech

a dosahuj́ı výborných výsledk̊u. Na druhou stranu se také množ́ı př́ıpady

úspěšného obcházeńı těchto systémů za použit́ı falešných otisk̊u prst̊u, či

vytisknutého sńımku duhovky.

Proto se začaly hledat zp̊usoby autentizace, jejichž př́ıpadné paděláńı je

nemožné nebo velmi obt́ıžné. Možnými kandidáty splňuj́ıćımi tuto požado-

vanou vlastnost jsou EEG a EKG potenciály, které je potřeba měřit př́ımo

na těle. Vyžaduj́ı tedy bezprostředńı př́ıtomnost autentizovaného subjektu

a jejich př́ıpadné faľsováńı je tak potenciálńım podvodńık̊um výrazně zne-

snadněno.

Ćılem této práce je tedy prostudováńı literatury týkaj́ıćı se biometrické

autentizace osob na základě EEG a EKG potenciál̊u, následný návrh algo-

ritmu pro źıskáváńı parametr̊u z EEG signálu, jeho implementace a prak-

tické ověřeńı. Zadavatel klade d̊uraz na zhodnoceńı výsledk̊u při zvoleném

postupu a jejich zdokumentováńı. Výstupem budou navržené scénáře měřeńı

EEG aktivity, analýza dat źıskaných měřeńım podle těchto scénář̊u, návrh

a realizace algoritmů pro źıskáńı parametr̊u z analyzovaných dat, testováńı

implementace a diskuze výsledk̊u v závislosti na scénáři měřeńı a algoritmu

extrakce parametr̊u.
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2 Biometrická autentizace

2.1 Co je autentizace

Autentizace (jinak také autentifikace či autentikace) je proces ověřeńı pro-

klamované identity subjektu. Jedná se o bezpečnostńı opatřeńı, kterým za-

jǐst’ujeme ochranu před faľsováńım identity. Vlastnost, kterou autentizaćı

dokazujeme se nazývá autenticita. Po autentizaci zpravidla následuje au-

torizace, pod t́ımto pojmem rozumı́me souhlas s provedeńım nějaké akce,

povoleńı k př́ıstupu do fyzických prostor nebo informačńıho systému. Zp̊u-

soby autentizace lze rozdělit do základńıch kategoríı podle zkoumaných fak-

tor̊u [8].

� znalostńı faktory (angl. the knowledge factors) - něco, co uživa-

tel zná (např. bezpečnostńı PIN, kombinace uživatelského jména a

hesla př́ıpadně heslové fráze, bezpečnostńı otázka a podobně)

� vlastnické faktory (angl. the ownershiop factors) - něco, co uživa-

tel vlastńı (např. identifikačńı karta, bezpečnostńı token, hardwarový

nebo privátńı kĺıč etc.)

� faktory inherence (angl. inherence factors) - něco, co př́ımo pocháźı

z osoby uživatele nebo jeho chováńı (např. řetězec DNA, hlas, otisky

prst̊u, sńımek duhovky, podpis a pod.)

Z pr̊uzkumů bylo zjǐstěno to - aby byl autentizačńı systém považován za

spolehlivý, muśı být založen alespoň na dvou faktorech, v takovém př́ıpadě

hovoř́ıme o tzv. dvoufázovém ověřeńı [1].

2.2 Biometrie

Pod pojmem biometrie rozumı́me metodu výše zmı́něné autentizace, která

je založená na biologických charakteristikách subjektu. Abychom metodu

založenou na takovéto charakteristice mohli považovat za perfektńı, musela

by splňovat tři následuj́ıćı podmı́nky [1]:

� univerzálnost - na každém subjektu lze tuto charakteristiku změřit,

či jinak źıskat

� unikátnost - žádńı dva jedinci nesd́ılej́ı stejnou charakteristiku
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� pernamentnost - charakteristika je neměnná v závislosti na čase

Existuj́ı metody biometrie založené na fyziologických charakteristi-

kách, jako jsou ku př́ıkladu výše zmı́něné otisky prst̊u, DNA nebo sken

duhovky. Daľśı metody jsou založené na takzvaných behaviorálńıch cha-

rakteristikách. Mezi ně patř́ı např́ıklad Gaitova analýza studuj́ıćı tělesnou

mechaniku pohybu, studie lidského hlasu a v neposledńı řadě metody zkou-

maj́ıćı dynamiku úder̊u do klávesnice nebo pohybu ruky při podpisu.

2.2.1 Úloha biometrie

Obrázek 2.1: Obecná úloha biometrie

9



Obrázek 2.1 zachycuje obecnou úlohu biometrie př́ıpadně biometrického

systému. Úloha biometrického systému se skládá ze dvou hlavńıch část́ı a

to sice učeńı systému a autentizace samotné [1]. Použité pojmy jsou

zde pro zachováńı plynulosti textu pouze povrchně vysvětleny. Jejich bližš́ı

vysvětleńı bude následovat v 5. kapitole.

� Učeńı systému - Při učeńı systému jsou biometrické charakteristiky

naměřeny pomoćı senzoru. Naměřená data jsou následně předzpraco-

vána. Z předzpracovaných dat vyextrahujeme parametry ve formě př́ı-

znakového vektoru, které ulož́ıme do systému. Pod pojmem př́ızna-

kového vektoru si můžeme představit množinu č́ısel, která určitým zp̊u-

sobem reprezentuje naměřená data. Proces extrakce parametr̊u opaku-

jeme, dokud neńı databáze biometrického systému naplněna požado-

vaným množstv́ım vzorových vektor̊u reprezentuj́ıćıch charakteristiky

měřeného subjektu.

� Autentizace - Během autentikace jsou prvńı tři fáze stejné jako v

př́ıpadě učeńı. Rozd́ıl spoč́ıvá v tom, že extrahovaný př́ıznak, který

v tomto př́ıpadě reprezentuje charakteristiky subjektu v roli např́ı-

klad uživatele př́ıhlašuj́ıćıho se do autentikačńıho systému, je zaveden

spolu se vzorovými př́ıznaky źıskanými ve fázi učeńı do klasifikačńıho

bloku. Na základě těchto vzorových př́ıznak̊u patř́ıćıch konkrétńımu

uživateli systému pak klasifikačńı blok rozhodne, zda nově př́ıchoźı vek-

tor patř́ı do stejné tř́ıdy jako vzorové př́ıznaky. V kladném př́ıpadě je

subjekt autentizován pod identitou vlastńıka vzorových př́ıznak̊u, v

opačném je autentizace zamı́tnuta.

2.2.2 Metriky biometrického systému

Pro hodnoceńı výkonnosti a kvality biometrického systému jsou použity ná-

sleduj́ıćı metriky spolu s daľśımi [1]:

� False match rate (FMR) - Pravděpodobnost, že systém přǐrad́ı

vstupńı vektor parametr̊u do neodpov́ıdaj́ıćı tř́ıdy vzorových vektor̊u.

To prakticky znamená pravděpodobnost, s jakou se je ciźı subjekt např.

potenciálńı podvodńık schopen autentizovat jako oprávněný uživatel

systému.

� False non-match rate (FNMR) - Pravděpodobnost s jakou sys-

tém nepřǐrad́ı vstupńı vektor do tř́ıdy jemu odpov́ıdaj́ıćıch vzorových

vektor̊u. Jinými slovy řečeno se jedná o pravděpodobnost, s jakou je

zamı́tnuta autentizace oprávněnému uživateli biometrického systému.

10



� Failure to enroll rate (FER) - Pravděpodobnost s jakou selže za-

řazeńı vstupńıho vektoru ve fázi učeńı systému mezi vzorové vektory v

databázi. To může být zp̊usobeno chybou při zpracováńı naměřených

dat, jejich ńızkou kvalitou a podobně.

� Equal error rate (EER) - Představuje hodnotu, při ńıž se FMR a

FNMR přibližně rovnaj́ı. Prakticky se EER vypočte jako aritmetický

pr̊uměr FMR a FNMR. Obecně řečeno, zař́ızeńı s nejnižš́ı EER se dá

považovat za nejpřesněǰśı.
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3 EKG biometrie

3.1 Úvod

EKG nebo elektrokardiogram je záznam časové změny elektrického po-

tenciálu, zp̊usobeného srdečńı aktivitou. Který zavedl začátkem 20. stolet́ı

holandský fyziolog a držitel Nobelovy ceny W. Weinthovenem. Jedná se

většinou o neinvazivńı vyšetřeńı, kdy jsou elektrody připevněny na povrchu

k̊uže měřeného subjektu, můžou být však umı́stěny př́ımo na stěně j́ıcnu

nebo v srdci [2].

3.2 Elektrické děje v srdci

V buňkách srdečńıho svalu neboli myokardu docháźı k transportu iont̊u

nesoućıch elektrický náboj mezi vnitřńı a vněǰśı stranou buněčné membrány.

Tyto ionty jsou nerovnoměrně rozloženy. Nerovnoměrné rozložeńı je zp̊uso-

beno převahou záporných aniont̊u uvnitř buňky a činnost́ı pumpy buněčné

membrány, která přesouvá sod́ıkové kationty (Na+) z buňky a drasĺıkové

ionty (K+) do buňky, č́ımž docháźı ke změně elektrického potenciálu mem-

brány.

V klidové fázi je membrána vodivá pro drasĺık. Ten vstupuje do buňky

a povrch membrány se stává pozitivńım. Nastává tzv. fáze klidové pola-

rizace membrány. Při dosažeńı nadprahové hodnoty začnou dovnitř buňky

proudit sod́ıkovým kanálem (Na+) kationty. Na vněǰśı straně membrány tak

docháźı k úbytku kladných kationt̊u a stává se tak negativńı. Nastává tedy

tzv. fáze depolarizace. Při otevřeńı vápńıkového kanálu (Ca2+) docháźı

rovněž k depolarizace buněčné membrány a hovoř́ıme o tzv. plató fázi. Tyto

tři zmı́něné fáze tvoř́ı dohromady tzv. akčńı potenciál viditelný na obrázku

3.1. Dı́ky akčńımu potenciálu docháźı k přenosu vzruchu mezi jednotlivými

buňkami a nastává svalový stah [2].

3.3 Pr̊uběh EKG signálu

Výše zmı́něné elektrické děje v buňkách srdečńıho svalu se akumuluj́ı a š́ı̌ŕı

se jako signál myokardu do celého těla bez výrazněǰśıho zeslabeńı. Pohybuje

se také proto v poměrně velkých amplitudách (řádově jednotky až deśıtky

mV) a je měřitelný téměř všude na povrchu k̊uže.
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P

Q

R

S

T
ST

segmentPR
segment

PR interval

QT interval

QRS
 komplex

Obrázek 3.2: Pr̊uběh cyklu EKG

Prvńı vlna signálu viditelná elektrokardiogramem je vlna P. Ta se ob-

jevuje při depolarizaci srdečńıch předśıńı, svědč́ı o jejich zač́ınaj́ıćım stahu

neboli kontrakci. Následuje tzv. QRS komplex zp̊usobený depolarizaćı

komor spolu s T vlnou zapř́ıčiněnou jejich následnou repolarizaćı. Tento

pr̊uběh se cyklicky opakuje, hovoř́ıme tedy o tzv. srdečńım cyklu viz obr.

3.2.
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3.4 EKG v biometrii

Prvotńı př́ıčinou, proč se začalo uvažovat o EKG ve spojitosti s biometríı,

byl fakt, že měřené potenciály neprocháźı pouze srdcem měřeného člověka,

nýbrž i celým jeho tělem. Tvar výsledné křivky odráž́ı tedy nejen fyziolo-

gické vlastnosti srdce měřeného člověka, ale i stavbu jeho těla. Daľśı velkou

výhodou je relativně snadné změřeńı signálu elektrokardiogramu a technická

nenáročnost měř́ıćıch senzor̊u [11].

V př́ıpadě EKG biometrie je bod univerzálnosti splněn, každému ži-

vému subjektu je možné změřit srdečńı aktivitu. Podmı́nka pernament-

nosti splněna neńı, fyziologická stavba člověka je proměnná v závislosti na

čase, daľśım faktorem může být aktuálńı psychický stav subjektu ovlivňuj́ıćı

jeho srdečńı tep a podobně. Problém proměnlivé fyziologie se dá částečně

opravit biometrickým systémem, který se bude pomalu dynamicky vyv́ıjet

spolu s nově př́ıchoźımi daty od autentizovaného subjektu. Mı́ra splněńı bodu

unikátnosti je velmi závislá na metodě extrakce parametr̊u z naměřených

potenciál̊u.

3.5 Parametry EKG signálu

Při návrhu parametr̊u se ve většině př́ıpad̊u vycháźı z již zmı́něného QRS

komplexu vznikaj́ıćıho při depolarizaci komor. Jako jednotlivé parametry

EKG se pak často použ́ıvaj́ı časové intervaly mezi výskytem po sobě jdou-

ćıch vln P, Q, R, S a jejich kombinace [11]. Některé metody využ́ıvaj́ı pro

extrakci parametr̊u Fourierovu transformaci (např. [2, 12]), která bude bĺıže

vysvětlena v kapitole 6.
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4 EEG biometrie

4.1 Úvod

EEG neboli elektroencefalogram je neinvazivńı diagnostická metoda slou-

ž́ıćı k záznamu elektrické aktivity mozku. Změny potenciál̊u velkého množ-

stv́ı synapśı (neuron̊u) jsou akumulovány a následně detekovány jako mozkové

vlny za pomoci elektrod na pokožce hlavy. Rozlǐsujeme několik základńıch

druh̊u mozkových vln [2] lǐśıćıch se svým frekvenčńı rozsahem a okolnostmi

výskytu viz tabulka 4.1.

Název Frekvenčńı rozsah [Hz] Výskyt

Alfa 8-13 zavřené oči v bdělém stavu,

klid, relaxace, pocit únavy

Beta 13-30 vńımańı, koncentrace, men-

tálńı aktivita, stres

Gama 30-42 strach, agrese, zloba, analy-

lické myšleńı

Theta 4-8 sny, hluboký spánek, rela-

xace

Delta 0.5-4 koma, regenerace mozku,

hluboké uvolněńı

Tabulka 4.1: Druhy mozkových vln

Př́ıstroj prováděj́ıćı vyšetřeńı se nazývá encefalograf. Ten se typicky

skládá ze čtyř část́ı [3]:

� Diferenčńı zesilovač - Vstupńı zesilovač zesiluje potenciály źıskané

na elektrodách připevněných k lidské k̊uži z velmi ńızkého napět́ı v

řádu deśıtek mikrovolt̊u na napět́ı, se kterým je možno dále praco-

vat. Diferenčńı zesilovač neboli vstupńı zesilovač v diferenčńım zapo-

jeńı obsahuje dva vstupy, jeden př́ımý a druhý invertovaný slouž́ıćı

jako referenčńı. Pracuje tak, že zesiluje rozd́ıl napět́ı na obou vstu-

pech. Smysl tohoto zapojeńı je v potlačeńı elektromagnetického rušeńı

z okoĺı. Naindukuje-li se na obou vstupech stejně velké rušivé napět́ı,

pak dojde k jeho odečteńı a na výstupu se neprojev́ı.

� Kanály - Kanálem nazýváme výstup zesilovače. Plat́ı jednoduché pra-

vidlo, že kolika kanály je aparatura vybavena, tolik může zpracovat
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vstupńıch signál̊u. V kanálu zesilovače existuje i možnost úpravy sig-

nálu pomoćı filtr̊u.

� Zápisové zař́ızeńı - V dnešńı době docháźı k zápisu naměřených po-

tenciál̊u nejčastěji v digitálńı podobě. Méně častěji se vyskytuje me-

chanický zápis na otočńı válec s navinutým rastrovým paṕırem pomoćı

pisátka, v takovém to př́ıpadě muśı být aparatura vybavena výkono-

vým zesilovačem schopným rozpohybovat zápisové pisátko.

� Elektrody - Nejčastěji se použ́ıvaj́ı povrchové plovoućı elektrody. To

znamená, že se připevňuj́ı na povrch k̊uže pomoćı vodivých past. Elek-

trody se rovněž mohou vyskytovat v r̊uzném rozmı́stěńı. Mezi nejzná-

měǰśı patř́ı tzv. mezinárodńı 10-20 systém. Č́ısla 10 a 20 v názvu od-

pov́ıdaj́ı faktu, že sousedńı elektrody jsou od sebe vzdáleny 10 procent

š́ı̌rky a 20 procent délky lebky viz obrázek 4.1. Ṕısmenné pojmenováńı

jednotlivých elektrod F, T, C, P a O označuje jednotlivé mozkové

laloky, nad kterými jsou elektrody umı́stěny, tedy frontal (čelńı), cen-

tral, temporal (spánkový), parietal (temenńı) a occipital (týlńı). Sudé

č́ıselné označeńı pak vyjadřuje umı́stěńı na pravé hemisféře, liché od-

pov́ıdá levé hemisféře.

Cz T4C4C3T3

Pz

Fz

T6

O2

T5

F7 F8

O1

Fp1 Fp2

F4F3

P3 P4

A1 A2

INION

NASION

Obrázek 4.1: Systém 10-20

Při měřeńı mozkové aktivity se dále setkáváme rovněž s nežádoućımi jevy.

V př́ıpadě, že je rušivý nežádoućı signál navázán na EEG záznam, hovoř́ıme
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o takzvaném artefaktu [3]. Artefakty mohou být:

� Technické - Např́ıklad řušeńı z okolńıch elektrospotřebič̊u zapojených

do stejné elektrické śıtě, zp̊usobené nedostatečným uzemněńım nebo

elektromagnetický šum generovaný elektrickými zař́ızeńımi v okoĺı.

� Biologické - Nejčastěji vyvolané pohybem oč́ı, mimických sval̊u, či

př́ımo srdečńı aktivitou.

4.2 EEG v biometrii

Měřeńı mozkových vln je poměrně komplikovaná a časově náročná záleži-

tost, existuje proto velice málo studíı zabývaj́ıćıch se mozkovými vlnami

v souvislosti s biometríı. Za zmı́nku stoj́ı např́ıklad výsledky R.B. Paranja-

peho a kolektivu [4], kteř́ı ve své studii kombinovali autoregresńı modelováńı

(AR) EEG signálu v kombinaci s klasifikaćı lineárně diskriminantńı analý-

zou. Dosáhli úspěšnosti pohybuj́ıćı se mezi 49 a 85%. Rovněž je zaj́ımavá

studie Tottoriovy univerzity [5], kde se pokoušeli o autentizaci řidič̊u na zá-

kladě mozkových vln spojených s ř́ızeńım automobilu za využit́ı zpracováńı

signálu diskrétńı Fourierovou transformaćı. Źıskali velmi uspokojivé EER

pohybuj́ıćı se v rozmeźı 27 až 37%.

Mozkové vlny může samozřejmě generovat pouze mozek živé bytosti, pod-

mı́nka univerzálnosti je tedy automaticky splněna. Daľśı velkou výhodou

je, že mozkové vlny se nacházej́ı uvnitř těla, což velice znesnadňuje jakýkoliv

pokus o jejich podvržeńı. Nav́ıc mozek vydává tyto signály zcela automa-

ticky a nevědomě, tento fakt umožňuje tzv. on-demand autentizaci, neboli

teoreticky můžeme autentikaci provést okamžitě v př́ıpadě potřeby. Tyto

vlastnosti dělaj́ı z EEG signál̊u dobrého kandidáta na biometrickou cha-

rakteristiku použitelnou v biometrickém systému. Ćılem této práce je proto

návrh algoritmu pro źıskáváńı biometrických parametr̊u z EEG signálu, jeho

implementace a následné otestováńı provedeńım sady měřeńı.

Z dosud provedených výzkumů je patrné, že metoda algoritmu źıskáváńı

biometrických potenciál̊u z EEG signálu je silně závislá na scénáři měřeńı

mozkové aktivity a zp̊usobu stimulace měřeného subjektu. Setkáváme se

tak s dvěma pomyslnými př́ıstupy źıskáńı vhodných dat EEG pro bio-

metrické účely, od nichž se odv́ıj́ı návrh scénář̊u měřeńı mozkové aktivity:

� Resting brainwaves biometrics - Ve volném překladu biometrie na

základě klidových mozkových vln. (např. [6])

� Tasked condition biometrics - Biometrie založená na základě mozko-

vých vln vznikaj́ıćıch při mentálńı a/nebo fyzické činnosti.
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5 Základńı pojmy

V následuj́ıćıch kapitolách budou uvedeny základńı pojmy z oblasti strojo-

vého učeńı, rozpoznáváńı a teorie zpracováńı signálu nutné pro plné

porozuměńı následuj́ıćıho textu a k osvětleńı textu předchoźıho.

5.1 EEG dataset

Jedná se většinou o binárńı soubor nejčastěji ukončený koncovkou .eeg.

Obsahuje naměřené potenciály na jednotlivých elektrodách v závislosti na

čase. Pro naše potřeby takto pojmenujeme výstup jednoho měřeńı subjektu

elektroencefalografem z digitálńıho záznamového zař́ızeńı.

5.2 Extrakce parametr̊u

Termı́n extrakce parametr̊u někdy též extrakce př́ıznak̊u (angl. feature

extraction) pocháźı z oblasti strojového učeńı a rozpoznáváńı. Jedná se o

proces, kdy z p̊uvodńıch dat, které jsme źıskali např́ıklad měřeńım, odvo-

d́ıme novou množinu dat, takzvaných parametr̊u. Tyto parametry nesou

pokud možno co největš́ı informačńı hodnotu p̊uvodńı množiny dat a maj́ı

velmi ńızkou redundanci neboli informačńı nadbytečnost [8]. V následuj́ı-

ćıch podkapitolách bude detailněji uvedeno několik základńıch metod už́ıva-

ných při extrakci parametr̊u z diskrétńıho biologického signálu např́ıklad

z elektroencefalografu nebo elektrokardiogramu.

5.2.1 Analýza hlavńıch komponent

Analýza hlavńıch komponent (Principal Component Analysis, PCA) je

pojmem z teorie signálu. Jedná se o ortogonálńı transformaci, která převád́ı

množinu pravděpodobně lineárně závislých č́ıselných pozorováńı na množinu

lineárně nezávislých proměnných neboli množinu hlavńıch komponent.

Analýza hlavńıch komponent se použ́ıvá v př́ıpadech, kdy počet proměn-

ných u jednotlivých pozorováńı je velmi vysoký, nepřehledný a znemožňuje

tak jejich jednoduchou interpretaci. Ćılem PCA je tak nahrazeńı p̊uvodńıch

proměnných pozorováńı menš́ım počtem jiných proměnných s co nejmenš́ı

ztrátou informace. Jednoduše řečeno analýza hlavńıch komponent snižuje

dimenzi vstupńıch dat za co nejmenš́ı ztráty informace [10].
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5.2.2 Fourierova transformace

Fourierova transformace je jeden z hlavńıch nástroj̊u teorie zpracováńı

signál̊u a teorie ř́ızeńı. Dovoluje vzájemně jednoznačný převod signálu z ča-

sové reprezentace f(t) do reprezentace frekvenčńı F(ζ). Převod mezi časově

na frekvenčně závislé vyjádřeńı je prováděn pomoćı harmonických signál̊u

sin a cos. Klasická Fourierova transformace vyžaduje znalost matematického

vyjádřeńı zpracovávaného signálu. Pokud však známe pouze vzorky signálu

z konečného intervalu, neboli hovoř́ıme o diskrétńım signálu, pro který

chceme źıskat vzorky frekvenčńıho spektra, muśıme použ́ıt modifikované nu-

merické metody známé pod jménem diskrétńı Fourierova transformace

(DFT). Výpočet DFT je poměrně náročná operace vyžaduj́ıćı N2 komplexńı

součt̊u a N2 komplexńıch součin̊u. V roce 1965 proto došlo k optimalizaci

algoritmu vyžaduj́ıćıho pouze N log2 N součt̊u a N log2 N součin̊u. Tento op-

timalizovaný algoritmus byl nazván rychlou Fourierovou transformaćı.

Zobrazeńı signálu ve frekvenčńı oblasti se nazývá spektogramem někdy

též periodogramem. Na obrázku 5.1 můžeme vidět signál lidského hlasu

pohybuj́ıćı se v časové oblasti. Napravo od něj je zobrazen jeho periodogram

s frekvenćı na ose x a amplitudou v decibelech na ose y.

Obrázek 5.1: Periodogram signálu

Z periodogramu se často vycháźı při analýze signálu a následného ná-

vrhu jeho parametr̊u [2].

5.3 Vektor př́ıznak̊u

Vektor př́ıznak̊u (angl. Feature Vector) je opět pojem ze strojového učeńı

a rozpoznáváńı. Jedná se o n-rozměrný vektor nejčastěji numerických hodnot

(výše zmı́něných parametr̊u), které reprezentuj́ı určitý objekt [8].
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5.4 Klasifikace

Klasifikace v oblasti strojového učeńı znamená druh problému, kdy máme

určit do které z kategoríı neboli tř́ıd spadá určité pozorováńı. Pro každou

tř́ıdu je však nutné nejprve určit trénovaćı množinu pozorováńı, která do

ńı opravdu patř́ı. Protože předkládáme trénovaćı množinu správně určených

př́ıklad̊u, hovoř́ıme o tzv. učeńı s učitelem. Jednotlivá pozorováńı je nutné

však nejprve kvantifikovat, tzn. č́ıselně vyjádřit jejich vlastnosti. Algoritmus

prováděj́ıćı klasifikaci se nazývá klasifikátor. Z matematického hlediska se

jedná o zobrazeńı vstupńıch dat na tř́ıdy. Existuje několik druh̊u klasifikaćı

[8].

� Binárńı klasifikace - Klasifikuje pozorováńı do dvou tř́ıd. Jedná se o

nejjednodušš́ı druh klasifikace.

� Diskrétńı klasifikace - Tř́ıd́ı pozorováńı obecně do několik tř́ıd.

� Vı́celabelová klasifikace - Přǐrazuje každému z pozorováńı obecně jednu

a v́ıce tř́ıd.

� Jednotř́ıdńı klasifikace - Na základě trénovaćıch pozorováńı má za

úkol určit odlehlé hodnoty jinak také anomálie. Z tohoto d̊uvod̊u je

obzvláště zaj́ımavá pro účely autentikace. Založ́ıme-li autentikačńı

metodu např́ıklad na otisku prstu, pak může odhalená anomálie zna-

menat otisk prstu neoprávněné osoby, ba dokonce podvodńıka.

Surová č́ıselná data pozorováńı se většinou nepouž́ıvaj́ı na vstupu klasifikač-

ńıho algoritmu. Vstupńı data je vhodné nejprve předzpracovat, vyloučit

anomálie a sńıžit jejich redundanci např. výše zmı́něnou extrakćı vektoru

parametr̊u. Sńıž́ıme t́ım i výpočetńı dobu klasifikačńıho algoritmu.

Nejznáměǰśım druhem klasifikačńıch algoritmů jsou takzvané lineárńı

klasifikátory [8]. Tento druh klasifikátor̊u se dá zjednodušeně označit za

lineárńı funkce. Tyto funkce vstupńımu klasifikovanému vektoru ~x přǐra-

zuj́ı skóre př́ıslušnosti k jednotlivým tř́ıdám na základě skalárńıho součinu

tohoto vektoru a vektoru vah klasifikátoru ~w, který źıskáme naučeńım al-

goritmu pomoćı množiny př́ıznak̊u extrahovaných z trénovaćıch pozorováńı.

Klasifikovaný vektor pak patř́ı do tř́ıdy, pro ńıž dosáhl nejvyšš́ıho skóre.

Při problému binárńı klasifikaci si můžeme představit operaci tohoto kla-

sifikátoru jako rozdělováńı lineárńıho prostoru vstupńıch př́ıznak̊u pomoćı

nadroviny viz obr. 5.2. Všechny body (vektory klasifikovaných pozorováńı)

na jedné straně nadroviny jsou klasifikovány do prvńı tř́ıdy, ostatńı do tř́ıdy

druhé. Mezi lineárńı klasifikátory patř́ı např́ıklad perceptron, LDA a v této

práci použité support vector machines (SVM).
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Obrázek 5.2: Binárńı lineárńı klasifikátor

Pokud máme však např́ıklad tř́ıdy, které nejsou lineárně separovatelné

nadrovinou, muśıme využ́ıt klasifikátor nelineárńı. Př́ıkladem takových al-

goritmů jsou SVM využ́ıvaj́ıćı kernelové metody [10].

21



6 Realizace

Ćılem praktické části bakalářské práce je, jak už bylo zmı́něno, provedeńı

řady měřeńı, návrh algoritmu pro źıskáváńı biometrických potenciál̊u z EEG

signálu vhodných pro autentikaci, jeho implementace a následné otestováńı.

Vlastńı práce se tedy skládá z několika část́ı zobrazených na obrázku

6.1. Prvńı část́ı je naměřeńı vhodných EEG potenciál̊u použitelných pro

biometrické účely. Pro potřeby akvizice těchto dat je nutno navrhnout scé-

náře měřeńı, při nichž bude měřený subjekt stimulován určitým podmětem.

Druhá část je věnována analýze naměřených dat a následnému návrhu pa-

rametr̊u na ńı založeném. Třet́ı část je volba vhodného klasifikačńıho bloku,

na němž bude postavena autentikačńı logika. Čtvrtou a posledńı část́ı je

implementace předešlých bod̊u, testováńı a zhodnoceńı źıskaných výsledk̊u.

Obrázek 6.1: Schéma postupu při realizaci

Reálný postup samozřejmě nebyl lineárńı, vyžadoval řadu návrat̊u od

implementace zpět k novému návrhu. Schéma je zidealizované a slouž́ı k

vytvořeńı základńı představy o dané úloze. Jsou uváděny hlavně návrhy,

jejichž implementace dosahovala adekvátńıch výsledk̊u. Proto v daľśım textu

navzdory tomu, že hovoř́ım o návrźıch, použ́ıvám již minulý čas.
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6.1 Scénáře měřeńı

Při návrhu scénář̊u měřeńı jsem se rozhodl zaměřit na oba dř́ıve zmı́něné př́ı-

stupy při měřeńı EEG aktivity. Tedy na sńımáńı mozkových vln, jež vznikaj́ı,

pokud je měřený subjekt zat́ıžen určitou fyzickou či mentálńı aktivitou

a na měřeńı klidových mozkových vln. Ve všech př́ıpadech byl měřený

subjekt posazen do odhlučněné mı́stnosti osvětlené pouze tlumeným den-

ńım světlem. Pokojová teplota se pohybovala kolem 23 °C. Subjekt dostal

rovněž instrukce omezit co nejv́ıce fyzickou aktivitu v pr̊uběhu měřeńı tzn.

pohybu končetin, hlavy a předevš́ım obličejových sval̊u (mrkáńı, pohyby če-

list́ı etc.) pro sńıžeńı výskytu biologických artefakt̊u v nasńımaných datech.

Všechna měřeńı prob́ıhala v dopoledńıch hodinách. Pro každý měřený

subjekt byly provedeny 2-3 sady měřeńı s daným scénářem. Sada se

skládá ze 4-8 po sobě jdoućıch měřeńı stejného scénáře. Jejich počet se

odv́ıjel od aktuálńıho fyzického stavu měřeného jedince. Na sv̊uj stav byl

dotazován v pravidelných intervalech. Mezi jednotlivými měřeńımi byla po-

nechána doba pro odpočinek měřeného subjektu. Celková doba měřeńı sady

nikdy nepřesahovala 20 minut, aby nedošlo k únavě měřeného jedince a t́ım

zkresleńı výsledk̊u. Mezi měřeńım jednotlivých sad byl ponechán minimálně

týdenńı odstup. Ćılem takto velké časové prodlevy bylo ukázat, že měřené

charakteristiky nejsou krátkodobé. Měřeńı se účastnilo celkem 8 subjekt̊u.

S každým scénářem bylo provedeno měřeńı za účasti alespoň 5 subjekt̊u.

U všech měřených scénář̊u byl použit elektroencefalograf spolu s čepićı

systému 10-20 a nastaveńım uvedeným v tabulce 6.1.

Vzorkovaćı frekvence [Hz] 1000

Referenčńı elektroda Fz

Uzemněńı levé ucho

Tabulka 6.1: Obecné nastaveńı encefalografu

Namapováńı elektrod čepice systému 10-20 na výstupńı kanály uvád́ı

tabulka 6.2. Při měřeńı scénář̊u bylo použito následuj́ıćı př́ıslušenstv́ı.

� elektroencefalograf

- EEG čepice odpov́ıdaj́ıćı systému 10-20

- diferenčńı zesilovač

- abrazivńı pasta

- elektrovodivý gel

- zemńıćı elektroda

23



� ostatńı

- osobńı poč́ıtač

- Full HD monitor

- BrainVision Recorder 1.20

Č́ıslo kanálu Elektroda Rozlǐseńı [mV]

1 Fp1 100

2 Fp2 100

3 F3 100

4 F4 100

5 C3 100

6 C4 100

7 P3 100

8 P4 100

9 O1 100

10 O2 100

11 F7 100

12 F8 100

13 T3 100

14 T4 100

15 T5 100

16 T6 100

17 Cz 100

18 Fz 100

19 Pz 100

Tabulka 6.2: Namapováńı elektrod na kanály

6.1.1 Poč́ıtańı barev

Měřenému subjektu byla na před ńım stoj́ıćım monitoru promı́tána matice

barevných čtverc̊u velikosti 4x4. Rozložeńı barev v matici bylo generováno

zcela náhodně. Ćılem subjektu připojeného k elektroencefalografu bylo spo-

č́ıtat počet čtverc̊u určité předem dané barvy. Po 4 sekundách se barevné

rozložeńı matice přegenerovalo a úkolem měřeného subjektu bylo opět zjistit

zobrazený počet dané barvy. Délka jednoho měřeńı byla 50 sekund. Refe-

renčńı barva, kterou měl subjekt spoč́ıtat, byla pouze jedna a byla dána na

počátk̊u měřeńı. T́ımto scénářem bylo naměřeno 5 subjekt̊u.
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Obrázek 6.2: Barevná matice

6.1.2 Představa pohybu rukou

Měřenému subjektu byly na předńım stoj́ıćım displeji zobrazovány na b́ı-

lem pozad́ı stř́ıdavě siluety levé a pravé ruky. V jeden okamžik byla zobra-

zena pouze jedna ruka. Ćılem měřeného subjektu bylo představovat si, jak

se dotýká ruky zobrazované na obrazovce. Pokud je zobrazena pravá ruka,

představoval si dotyk pravou rukou, pokud byla zobrazená levá ruka, přesta-

voval si dotyk rukou levou. Zp̊usob dotyku byl ponechán úplně na měřeném

subjektu. Jedinou podmı́nkou, bylo že zvolený postup by měl z̊ustat během

všech měřeńı přibližně stejný. Zobrazované ruce se stř́ıdaly po 4 sekundách.

Celková doba jednoho měřeńı byla 50 sekund. Při návrhu tohoto scénáře

jsem vycházel z poznatku, že představa pohybu a pohyb samotný vyvolá-

vaj́ı v mozku velmi podobnou reakci [9]. Na měřeńı scénáře se pod́ılelo 5

subjekt̊u.

6.1.3 Zavřená očńı v́ıčka v bdělém stavu

Měřený subjekt byl posazen do odhlučněné tmavé mı́stnosti. Po připojeńı

k encefalografu byl instruován z̊ustat nehybně sedět a zavř́ıt očńı v́ıčka, po

zavřeńı očńıch v́ıček započalo sńımáńı mozkové aktivity subjektu. Po 50

sekundách bylo měřeńı ukončeno a subjekt mohl očńı v́ıčka opět otevř́ıt.

T́ımto zp̊usobem bylo naměřeno 8 subjekt̊u.
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6.2 Parametry naměřených dat

6.2.1 Zavřená očńı v́ıčka

Obrázek 6.3: Spektogram subjektu č.1

Obrázek 6.4: Spektogram subjektu č.2
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Analýza

Při analýze naměřených dat byl použit spektogram postavený na rychlé Fou-

rierově transformaci. Hodnoty spektogramu byly nav́ıc filtrovány metodou

klouzavého pr̊uměru. Analýzou spektrogramů v závislosti na kanálu a

frekvenčńım rozsahu jsem došel z k zaj́ımavému pozorováńı. U každého mě-

řeného subjektu se ve frekvenčńım rozsahu 8 až 20Hz objevoval jistý vzor.

Tento vzor byl nejvýrazněǰśı na kanálech odpov́ıdaj́ıćım elektrodám P3, P4,

O1, O2. Pozorovaný vzor se v rámci r̊uzných měřeńı stejného subjektu téměř

nelǐsil. Naopak se projevovaly odlǐsnosti v rámci vzor̊u r̊uzných subjekt̊u.

Na sńımćıch 6.3 a 6.4 jsou zobrazeny spektogramy dvou rozd́ılných subjekt̊u

(v́ıce v př́ıloze B).

Volba parametr̊u

Obrázek 6.5: Frekvenčńı pásy

Při návrhu parametr̊u źıskávaných z měřeńı mozkové aktivity ze zavře-

ných očńıch v́ıčkách jsem vycházel ze studie Tottoriovy univerzity [5]. Hlavńı

myšlenkou jejich výzkumu je, že r̊uzný tvar křivky spektogramu u navzájem

r̊uzných jedinc̊u zcela jistě znamená i r̊uzné rozložeńı energie na frekvenčńı

ose těchto jedinc̊u. Parametry jsem proto navrhl jako poměrné rozložeńı

energie na frekvenčńım rozsahu 8 až 20Hz, kde se vyskytuje inkriminovaný

vzor. Toto frekvenčńı pásmo bylo rozděleno na několik interval̊u (viz obr.

6.5) o r̊uzných velikostech. Na jednotlivých úsećıch byla vypočtená energie

definovaná jako součet kvadrát̊u amplitud odpov́ıdaj́ıćıch frekvenćım na da-

ném intervalu. Energie v jednotlivých frekvenčńıch pásmech pak byly použity
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jako složky př́ıznakového vektoru. Pro potlačeńı rozd́ılnost́ı v rámci r̊uzných

měřeńı ovlivněných např́ıklad r̊uzným odporem na elektrodách jsem zavedl

do návrhu normalizaci, jednotlivé složky př́ıznakového vektoru tak byly

vyděleny celkovou energíı na intervalu 8-20Hz.

6.2.2 Poč́ıtáńı barev a představa pohybu

Analýza

Vlastńı analýza naměřených dat ve frekvenčńım spektru neukázala žádný

pravidelně se vyskytuj́ıćı vzor spektogramu či jiný viditelný úkaz, na němž

by se dala postavit metoda extrakce parametr̊u.

Volba parametr̊u

Protože jsem se při návrhu nemohl opř́ıt o žádné z mých vizuálńıch pozoro-

váńı, musel jsem vycházet z již ozkoušených postup̊u. Uvád́ı se (např. [7]), že

dř́ıve popsané vlnové pásy pojmenované delta, theta, alfa, beta a gama

maj́ı vysoký biometrický potenciál ve frekvenčńım spektru, jak je uvedeno i

v následuj́ıćı citaci.

A spectral analysis approach examines the power spectrum of

these various frequency bands - and can be used for person au-

thentication. [7]

Návrh parametr̊u poč́ıtáńı barev a představy pohybu byl proto zvolen ob-

dobně jako v př́ıpadě návrhu parametr̊u signálu zavřených očńıch v́ıček.

Složky př́ıznakového vektoru jsou opět tvořeny energiemi v pásech alfa, beta,

gama, theta a delta. Do návrhu byla znovu zapojena normalizace př́ıznako-

vého vektoru.

6.3 Volba klasifikátoru

Při volbě klasifikátoru byl vybrán algoritmus umožňuj́ıćı jednotř́ıdńı kla-

sifikaci. Jinými slovy klasifikačńı algoritmus, který dokáže na základě tréno-

vaćıch pozorováńı, v našem př́ıpadě na základě vektor̊u př́ıznak̊u extrahova-

ných z jednotlivých měřeńı určitého subjektu, rozhodnout, zda nově př́ıchoźı

př́ıznak patř́ı do stejné tř́ıdy jako vzorové př́ıznaky (tzn. patř́ı tomuto sub-

jektu), nebo do stejné tř́ıdy nepatř́ı ( tzn. nepř́ısluš́ı tomuto subjektu nebo

se jedná o anomálii). V kladném př́ıpadě bude osoba, j́ıž patř́ı nově př́ıchoźı

př́ıznak, autentizována pod identitou subjektu, jemuž patř́ı vzorová data.

Rovněž je pravděpodobné, že vstupńı vektor nemuśı být ve všech př́ıpadech
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lineárně oddělitelný od trénovaćıch vektor̊u. Hledáme tedy nelineárńı kla-

sifikátor.
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7 Biometrický systém

7.1 O aplikaci

Vlastńı program je vzhledově a základńı funkcionalitou koncipován jako

dvoufázový biometrický systém (autentikace na základě jména a hesla

následovaná biometrickou autentikaćı) s možnost́ı přihlášeńı administrátora.

Ćılem aplikace je převedeńım poznatk̊u nabytých v teoretické části bakalář-

ské práce do praktické roviny. Tedy implementace algoritmů pro extrakci pa-

rametr̊u, jejich následné využit́ı pro autentikaci měřených subjekt̊u a umož-

něńı podrobného testováńı implementovaných metod.

7.2 Specifikace požadavk̊u

Pro aplikaci pojmenovanou Recognitor byl vytvořen seznam požadavk̊u,

které by aplikace měla splňovat.

1. Přehráváńı grafických stimulaćı a zvukových signál̊u potřebných při

měřeńı scénář̊u. V našem př́ıpadě se jedná o zobrazováńı měńıćı se ba-

revné matice, stř́ıdáńı siluet levé a pravé ruky. V neposledńı řadě také

přehráváńı zvuk̊u oznamuj́ıćı uživateli pokyny pro zavřeńı a otevřeńı

očńıch v́ıček.

2. Př́ıjem dat z elektroencefalografu, jejich následná správa a archivace.

3. Vytvořeńı databáze přijatých dat, ta by měla rovněž obsahovat, kte-

rému uživateli nasńımaná data patř́ı a jaké jsou jejich parametry.

4. Pomocné nástroje pro analýzu naměřených dat.

5. Extrakce parametr̊u ze źıskaných dat.

6. Využit́ı extrahovaných př́ıznak̊u při autentikaci jednotlivých měřených

subjekt̊u.

7. Běh autentikačńıch test̊u a export výsledk̊u.

8. Př́ıvětivé GUI umožnuj́ıćı jednoduchou a intuitivńı manipulaci s apli-

kaćı člen̊um odborných skupin prováděj́ıćıch rozsáhleǰśı testy.
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Jednotlivé požadavky byly vybrány tak, aby sloužily jako podpora výzkumné

části bakalářské práce a ke zjednodušeńı manipulace s velkým množstv́ım

źıskaných dat.

7.3 Návrh

Architektura programu bude rozdělena do tř́ı vrstev podle klasického vzoru

MVC (Model-View-Controller). Pro implementaci bude použit kompilovaný

objektový programovaćı jazyk umožnuj́ıćı zapojeńı matematických knihoven

a knihoven pro zpracováńı signálu.

7.3.1 Př́ıjem dat

Podle požadavk̊u bude Recognitor schopný př́ıjmu dat př́ımo z elektroen-

cefalografu. K tomuto účelu bude sloužit tř́ıda RDAReceiver (Remote data

access receiver) připojuj́ıćı se na pevně daném TCP/IP portu 51244 k ser-

veru aplikace BrainVision Recorder 1.20, které dostává data př́ımo z

encefalografu. Po připojeńı k tomuto serveru budou data přepośılána ná-

sledně do Recognitoru, kde budou po dokončeńı př́ıjmu uložena v binárńım

formátu .eeg patentovaném firmou BrainVision.

Přijatá data budou uvnitř programu reprezentována tř́ıdou Dataset ob-

sahuj́ıćı jméno přijatého souboru, jeho umı́stěńı na disku, jméno subjektu,

jehož měřeńım dataset vznikl a informaci o obsažených datech, např. vzor-

kovaćı frekvence, počet kanál̊u a formát short nebo float binárńı dat, které

soubor obsahuje

7.3.2 Databáze aplikace

V aplikaci bude vytvořena databáze podle dále uvedeného schématu na ob-

rázku 7.1. Ta bude sloužit k ukládáńı přijatých dat, informaćı o měřených

subjektech a nastaveńı stimulaćı. Přijatá data (.eeg soubory) jsou reprezen-

továny entitou Datasets, měřené subjekty, respektive uživatele, reprezentuje

entita Users. Informace o stimulaćıch je uchována v entitě Stimulation.

Pro práci s databáźı bude v programu implementována tř́ıda DbManager

zjednodušuj́ıćı vkládáńı a výběr dat.

7.3.3 Extrakce parametr̊u a autentikace

Nejprve bude navržena tř́ıda AuthenticationEngine, ta bude obsahovat

metodu, j́ıž bude prvńım parametrem předán seznam vzorových dataset̊u
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Obrázek 7.1: Schéma databáze

a druhým argumentem bude dataset, o kterém chceme zjistit, zda patř́ı do

stejného tř́ıdy jako vzorové datasety. Toho doćıĺıme pomoćı tř́ıdy imple-

mentuj́ıćı rozhrańı IAuthenticator, ve které se bude nacházet logika pro

extrakci konkrétńıch př́ıznak̊u a autentikaci. Pro urychleńı autentikačńıho

mechanismu bude rozhrańı IAuthenticator obsahovat i metody pro cacho-

váńı extrahovaných př́ıznak̊u.

7.3.4 Analýza přijatých dat

Pro analýzu přijatých dat bude v programu implementována tř́ıda

SpectralDensityFFT využ́ıvaj́ıćı spektogram postavený na rychlé Fourie-

rově analýze. Bude umožňovat zobrazeńı spektogramu pro konkrétńı kanál

a frekvenčńı rozsah spolu s daľśımi nástroji pro filtrováńı pohledu.

7.3.5 Testováńı autentikačńıch algoritmů

Pro potřeby test̊u bude v aplikaci vytvořena tř́ıda TestThread, j́ıž posky-

tovaná funkcionalita poběž́ı v samostatném vlákně. Pro zobrazeńı výsledk̊u

test̊u bude využita tř́ıda HTMLTestResultExporter zapisuj́ıćı výsledky test̊u

do přehledných tabulek ve formátu html.

7.4 Realizace

Program byl implementován v programovaćım jazyku Microsoft Visual C++.

Tento jazyk byl vybrán pro efektivńı překlad kódu a s ńım spojenou výko-

nost, jež byla při zpracováńı velkého množstv́ı binárńıch dat potřeba. Daľśı
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výhodou je jeho objektový př́ıstup a možnost využit́ı velkého množstv́ı ex-

terńıch knihoven, např́ıklad použité knihovny Dlib obsahuj́ıćı klasifikačńı al-

goritmy. Spolu s Visual C++ jsem užil knihovnu Qt 5.6.0 pro jej́ı pokročilé

možnosti tvorby GUI, práce s multimédii, práce s vlákny a databázemi.

Při realizaci prezenčńı vrstvy jsem aplikoval výše zmı́něnou knihovnu Qt

5.6.0. GUI umožňuje zobrazeńı seznamu měřených subjekt̊u a jejich data-

set̊u, dále editaci nastaveńı stimulaćı, zobrazováńı spektogramů, zjednodu-

šuje správu velkého množstv́ı dat a mnohé daľśı. Celé GUI je intuitivńı a

uživatelsky př́ıvětivé. Veškeré jeho možnosti jsou popsány v uživatelském

manuálu.

O realizaci datové vrstvy se stará tř́ıda DbManager manipuluj́ıćı s da-

tabáźı. Pro svou jednoduchost a souborový př́ıstup byla použita databáze

SQLite 3. Celou databázi aplikace reprezentuje tedy pouze jeden soubor

opatřený koncovkou .db.

Původńı návrh aplikace byl plně dodržen a plnil všechny předem stano-

vené požadavky.

7.5 Testováńı

Aplikaci jsem inkrementálně testoval během jej́ıho vývoje pomoćı debuggeru

ve vývojovém prostřed́ı Qt Creator. Program rovněž obsahuje i trasovaćı

výpisy zpřehledňuj́ıćı tok programu. Na jejich implementaci byla použita

knihovna QDebug, prokázala se jako obzvláště užitečná. Finálńı verze byla

testována několik studenty Fakulty aplikovaných věd ZČU. Nebyly objeveny

žádné chyby.

7.6 Použité nástroje

Program byl p̊uvodně vyv́ıjen pod systémem Ubuntu 14.04LTS. Postupem

času jsem přešel pod vývoj ve Windows 7 Professional SP1. Program na-

vzdory použitému frameworku neńı multiplatformı́. Jeho překlad a spuštěńı

je možné pouze na platformě Windows a s nástroji Microsoft Visual C++.

Recognitor byl vyv́ıjen ve vývojovém prostřed́ı Qt Creator 3.6.1. Pro

překlad finálńı verze programu byl použit překladač Microsoft Visual Studio

C++ 2015 x64. Pro spuštěńı programu je tedy potřeba nainstalovat distri-

buované baĺıčky jazyka Visual C++ obsahuj́ıćı runtime moduly potřebné ke

spouštěńı aplikaćı napsaných v tomto jazyce.
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7.7 Uživatelská dokumentace

Uživatelská dokumentace obsahuj́ıćı ovládáńı programu a pokyny pro pře-

klad a spuštěńı je součást́ı př́ıloh.
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8 Autentizačńı testy

Logika test̊u je následuj́ıćı. V aplikaci existuje pro každého uživatele seznam

jeho naměřených dataset̊u v závislosti na použitém scénáři měřeńı. Kon-

krétně má každý uživatel 3 skupiny dataset̊u podle použité stimulace, tzn.

datasety zavřených očńıch v́ıček, poč́ıtáńı barev a datasety představy po-

hybu. V každé skupině existuje několik dataset̊u (alespoň 3) označených jako

vzorové (template). Vektory př́ıznak̊u extrahovaných z těchto dataset̊u jsou

použity pro naučeńı klasifikačńıho algoritmu, který na tomto základě je scho-

pen autentizovat či zamı́tnout nově př́ıchoźı dataset určitému subjektu. Aby

testy prokázaly, že źıskávané charakteristiky skutečně nálež́ı měřenému sub-

jektu a nejsou pouze charakteristikou daného měřeńı, byl výběr vzorových

dataset̊u omezen pouze na prvńı sadu měřeńı subjektu pro každou stimulaci.

Celkový počet vzorových dataset̊u byl limitován na 3 až 5.

Uváděné data jsou výsledkem autentizačńıch test̊u prováděných a vyex-

portovaných vlastńı aplikaćı Recognitor. Konkrétńı implementace zvoleného

nelineárńıho jednotř́ıdńıho klasifikátoru je tzv. radial basis kernel svm

z knihovny Dlib. Volba konkrétńı implementace klasifikátoru a jeho nasta-

veńı na rozlǐseńı kernel 4.0 bylo zvoleno empiricky na základě pr̊uběžných

výsledk̊u exportovaných z aplikace.

Po naučeńı trénovaćı množinou př́ıznakových vektor̊u určitého sub-

jektu vraćı použitý klasifikátor matematickou funkci, kde na jej́ım vstupu je

nově př́ıchoźı vektor a výsledkem funkce je skalárńı hodnota vyjadřuj́ıćı jeho

př́ıslušnost danému subjektu. Pro účely test̊u byla tato hodnota nazvána

jako score. Dále definujeme hranici, kterou muśı score dosáhnout, aby byl

dataset klasifikačńım algoritmem autentikován tomuto subjektu, nazvanou

jako threshold. Pokud hovoř́ıme o autentikaci určitého datasetu uživateli,

mysĺıme t́ım rozhodnut́ı klasifikačńıho algoritmu, že dataset skutečně obsa-

huje mozkovou aktivitu tohoto subjektu.

8.1 Formát výsledk̊u

Vzhledem k relativně malému množstv́ı měřených subjekt̊u (5 až 8) jsou

výsledky test̊u uváděny jednotlivě pro všechny měřené subjekty, proto byl

zvolen tabulkový zápis výsledk̊u viz tabulka 8.1.

Jednotlivé procentuálńı údaje úspěšnosti v tabulce maj́ı dvoj́ı interpretaci

v závislosti na jejich poloze.
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Subjekt 1 Subjekt 2 Subjekt 3

Subjekt 1 90% 94% 82%

Subjekt 2 82% 95% 91%

Subjekt 3 71% 96% 72%

Tabulka 8.1: Zp̊usob zápisu výsledk̊u

� diagonálńı hodnoty - Vyjadřuj́ı úspěšnost autentikace uživatelových

dataset̊u na jeho identitu. Tato hodnota je dána matematickým vzta-

hem viz vzorec 8.1.

úspešnost = 100 ∗ počet autentikovaných datasetů
počet všech datasetů (8.1)

Kde ve jmenovateli figuruje počet všech dataset̊u tohoto uživatele a

čitatel vyjadřuje, kolik z těchto měřeńı bylo tomuto uživateli úspešně

autentikováno.

� nediagonálńı hodnoty - Vyjadřuj́ı odolnost subjektu, uvedeném ve

sloupci dané hodnoty, proti falešné autentikaci subjektu v odpov́ıdaj́ıćı

řádce. Výpočet prob́ıhá pomoćı vzorce 8.2.

odolnost = 100 ∗ počet zamítnutých datasetů
počet všech datasetů (8.2)

V čitateli se nacháźı počet měřeńı subjektu uvedeného v odpov́ıdaj́ıćı

řádce zamı́tnutých při pokusu o autentikaci na subjekt v odpov́ıdaj́ıćım

sloupci. Jmenovatel vyjadřuje celkový počet dataset̊u uživatele v řádce.

Např́ıklad hodnota 71% v tabulce 8.1 označuje, že 71 procent dataset̊u

subjektu č. 3 se nepodařilo autentikovat na uživatele č. 1.

8.2 Zavřená očńı v́ıčka

Implementovaná extrakce parametr̊u z dataset̊u naměřených pomoćı stimu-

lace zavřených očńıch v́ıček vycháźı z návrhu zmı́něného v pododd́ıle 6.2.1.

Signál na dř́ıve zmı́něných elektrodách P3, P4, O1 a O2 byl zpr̊uměrován

a pro výsledný pr̊uměr byl proveden spektogram zachycuj́ıćı interval 8-20

Hz. Tento interval byl rozdělen na šest nepřesahuj́ıćıch pás̊u o velikosti 2Hz.

Tyto frekvenčńı pásy pak byly použity ke zformováńı vektoru př́ıznak̊u podle

předešlého návrhu. Výsledný vektor měl 6 složek.
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8.2.1 Výsledky

Uváděné výsledky se drž́ı schématu uvedeného v odd́ılu 5.2. Měřeńı zavře-

ných očńıch v́ıček se zúčastnilo celkem 8 subjekt̊u. Každý jedinec měl v době

prováděńı test̊u 8-15 dataset̊u pocházej́ıćıch z 2-3 sad měřeńı (viz odd́ıl 5.1).

Threshold byla stanovena na -0.001.

Martin Matěj Petr Livien Anastasia Kristýna Štěpán Tony

Martin 100% 100% 100% 100% 0% 100% 100% 100%

Matěj 100% 100% 43% 100% 79% 100% 100% 100%

Petr 91% 64% 91% 82% 100% 73% 100% 100%

Livien 100% 100% 86% 100% 100% 0% 100% 44%

Anastasia 17% 83% 100% 100% 100% 100% 100% 100%

Kristýna 100% 100% 83% 75% 100% 83% 100% 92%

Štěpán 100% 100% 100% 100% 100% 100% 83% 92%

Tony 100% 100% 100% 100% 100% 100% 100% 100%

Tabulka 8.2: Výsledky zavřených očńıch v́ıček

8.2.2 Diskuze

Z dosažených výsledk̊u uvedených v tabulce 8.2 je patrné, že navržená a

následně implementovaná metoda jev́ı určitý biometrický potenciál. Úspěšná

autentikace subjektu na svou skutečnou identitu se pohybuje v rozmeźı 83-

100%. FNMR v rámci r̊uzných subjekt̊u lež́ı tedy mezi 0-17%.

Problém této metody se ukazuje v př́ıpadě autentizace subjekt̊u na identitu

jiného subjektu v biometrickém systému. Ačkoliv se v drtivé většině př́ıpad̊u

nepodař́ı jednomu subjektu autentikovat pod identitou subjektu druhého,

nastávaj́ı př́ıpady označené v tabulce 8.2 červenou barvou, kdy docházelo ve

většině př́ıpad̊u k úspěšné autentizaci jednoho subjektu na identitu jiného

subjektu. Jako př́ıklad můžeme uvést dvojici uživatel̊u Martin a Anastasia.

Pouze 17% př́ıpad̊u autentikace uživatele Anastasia na identitu Martina bylo

zamı́tnuto, v opačném př́ıpadě byl uživatel Martin vždy autentikován pod

identitou Anastasie. Tento jev prameńı z faktu, že pozorovaný vzor ve frek-

venčńım pásu 8-20Hz neńı unikátńı, a proto rozlǐseńı některých subjekt̊u

pomoćı této metody je velmi obt́ıžné. V těchto př́ıpadech metoda selhává.

Za výhodu tohoto př́ıstupu naopak považuji použit́ı ńızkého počtu elektrod,

jenž by ulehčily zapojeńı v reálném provozu.
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8.3 Představa pohybu a poč́ıtáńı barev

Pro měřeńı źıskané pomoćı stimulace představy pohybu a poč́ıtáńı barev

byla navržena a implementována stejná metoda extrakce parametr̊u. Imple-

mentace vycháźı z návrhu v pododd́ılu 6.2.2. Pro každou z 19 elektrod čepice

systému 10-20 bylo zjǐstěno poměrné rozložeńı energie v pásech alfa, beta,

gama, delta a theta. Źıskal jsem tak pro každou elektrodu vektor o pěti slož-

kách. Postup byl opakován pro všech 19 elektrod a složky źıskaných vektor̊u

byly spojeny do výsledného vektoru př́ıznak̊u celkově o 95 složkách (5x19).

8.3.1 Výsledky

Uváděné výsledky se opět drž́ı schématu uvedeného v odd́ılu 5.2. Měřeńı se

zúčastnilo celkem 5 subjekt̊u. Každý jedinec měl v době prováděńı test̊u 7-

15 dataset̊u pocházej́ıćıch z 2-3 sad měřeńı (viz odd́ıl 5.1). Threshold byla

stanovena na -0.006.

Anastasia Kristýna Livien Petr Jitka

Anastasia 90% 100% 100% 100% 100%

Kristýna 100% 80% 100% 100% 100%

Livien 100% 84% 91% 100% 100%

Petr 100% 100% 86% 100% 100%

Jitka 100% 100% 100% 100% 90%

Tabulka 8.3: Výsledky poč́ıtáńı barev

Anastasia Kristýna Livien Petr Jitka

Anastasia 72% 100% 100% 100% 100%

Kristýna 100% 80% 54% 100% 93%

Livien 100% 84% 91% 100% 100%

Petr 100% 100% 100% 100% 100%

Jitka 100% 100% 89% 100% 78%

Tabulka 8.4: Výsledky představováńı pohybu ruky

8.3.2 Diskuze

Z výsledk̊u uvedených v tabulkách 8.3 a 8.4 je opět patrné, že tyto metody

vykazuj́ı biometrický potenciál. Úspěšná autentikace jedinc̊u na svou skuteč-
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nou identitu se pohybuje pro obě metody v rozmeźı 72-100%. V závislosti

na jedinci se tedy FNMR pohybuje mezi 0-28%.

Obě metody vykazuj́ı i odolnost v̊uči pokus̊um o autentikaci jednoho sub-

jektu, např́ıklad potenciálńıho podvodńıka, na identitu druhého, jehož data

jsou zanesena v biometrickém systému. FMR se tedy v závislosti na dvojici

subjekt̊u pohybuje v rozmeźı 0-46%. Nejhorš́ıch výsledk̊u dosahovala dvojice

Kristýna a Livien v tabulce 8.4, kdy bylo pouze 54% pokusu o autentikaci

Kristýny na identitu Livien zamı́tnuto. Na druhou stranu nebyl objeven př́ı-

pad, kdy by navržené metody nebyly schopny rozlǐsit dva r̊uzné subjekty

a docházelo by tak k jejich naprostému selháńı. Pro podrobné zhodnoceńı

těchto metod je potřeba daľśıch měřeńı. Na základě zat́ım dosažených vý-

sledk̊u se jev́ı obě metody perspektivně z hlediska biometrické autentizace.

Doporučuji jejich daľśı pr̊uzkum př́ıpadným zájemc̊um o danou tématiku.
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9 Závěr

Tato bakalářská práce si vytyčila několik d̊uležitých ćıl̊u. Mezi ně patřilo pro-

studováńı literatury týkaj́ıćı se biometrické autentizace osob na základě EEG

a EKG potenciál̊u, následný návrh a implementace algoritmů pro extrakci

parametr̊u z EEG signálu, d̊ukladné otestováńı implementace provedeńım

sady měřeńı a dokumentace dosažených výsledk̊u při zvoleném postupu.

Hlavńım smyslem bakalářské práce bylo zjǐstěńı, zda lze poč́ıtat s těmito

implementacemi algoritmů extrakce parametr̊u pro následné rozsáhlé testy

prováděné odbornou skupinou.

Vlastńı práce je tedy rozdělena do několika část́ı. Prvńı část je věnována

obecným pojmům z biometrie a autentizace. Následuje část zabývaj́ıćı se

výše zmı́něnými biologickými potenciály EEG a EKG. Źıskané teoretické

znalosti jsou následně použity při návrhu algoritmů pro extrakci parametr̊u

z EEG záznamu a návrhu scénář̊u měřeńı slouž́ıćıch pro stimulaci mozkové

aktivity, které jsou vhodné pro zisk biologických parametr̊u ze signálu. Na-

vržené metody jsou plně implementovány ve vlastńı aplikaci a výsledná im-

plementace otestována.

Testy implementovaných metod stimulace a extrakce ukázaly, že navržené

metody skutečně maj́ı biometrický potenciál a stoj́ı za zevrubněǰśı otesto-

váńı provedené odbornou skupinou. K tomuto účelu byla i přizp̊usobena

vlastńı aplikace nazvaná Recognitor. Slouž́ı k uchováńı naměřených poten-

ciál̊u, promı́táńı stimulaćı a k automatizaci autentikačńıch test̊u a exportu

jejich výsledk̊u usnadňuj́ıćıch práci odborné skupiny.
Práci považuji za úspěšnou. Splňuje jak ćıle stanovené v zadáńı

bakalářské práce, tak i mnou předem stanovené požadavky a návrh.
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A Uživatelská dokumentace

A.1 O aplikaci

Aplikace Recognitor 1.0 byla vyvinuta v rámci bakalářké práce Biometrická

autentizace osob na základě EEG signálu na Fakultě aplikovaných věd Zá-

padočeské univerzity. Ćılem bakalářské práce bylo:

� Návrh vhodného algoritmu pro źıskáváńı biometrických parametr̊u z

EEG signálu.

� Implementace navrženého algoritmu a d̊usledné otestováńı výsledné

implementace

� Provedeńı sady měřeńı, pomoćı nichž zjist́ıte, zda je možné poč́ıtat s

implementaćı této metody pro rozsáhlé testy odbornou skupinou.

� Usnadněńı práce odborné skupiny.

Aplikace Recognitor má za úkol: promı́táńı grafických stimulaćı měřenému

subjektu, př́ımý př́ıjem dat z elektroencefalografu v podobě dataset̊u obsa-

huj́ıćıch měřenou mozkovou aktivitu, správu naměřených dataset̊u, extrakci

parametr̊u z naměřených dat, autentikaci extrahovaných parametr̊u, běh au-

tentikačńıch test̊u a export jejich výsledk̊u. Pro plné porozuměńı funkč-

nosti a kontextu aplikace je silně doporučeno přečteńı textu baka-

lářské práce. Svou formou je aplikace pojata jako dvoufázový biometrický

systém. Měřené subjekty zde vystupuj́ı v roli jejich uživatel̊u a musej́ı

být instruováni o scénář́ıch navržených v bakalářské práci. Subjekt/uživatel

připojený k elektroencefalografu se zadáńım kombinace jména a hesla po-

kouš́ı o přihlášeńı do aplikace. Aplikace vyzve uživatele k př́ıpravě na scénář

nastavený v aplikaci. Může se jednat o představu pohybu rukou, poč́ıtáńı

barev nebo zavřená očńı v́ıčka (viz. text bakalářské práce), poté započne sa-

motné měřeńı. Pokud již byl uživatel v minulosti naměřen touto aplikaci pro

zvolený scénář, tak dojde k pokusu o jeho autentikaci na identitu zadanou

kombinaćı přihlašovaćıho jména a hesla. Dále zde vystupuje osoba adminis-

trátora. Administrátor vyb́ırá stimulaci použitou pro autentikaci subjekt̊u,

nastavuje parametry stimulaćı, spravuje naměřená data a má právo spustit

autentikačńı testy.
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A.2 Překlad

Překlad aplikace je možný pouze na platformě Windows. Pro úspěšný pře-

klad zdrojových kód̊u potřebujeme mı́t nainstalován Qt Creator 3.6.1 po-

stavený na knihovně Qt 5.6.1 spolu s překladačem Microsoft Visual C++

Compiler 2015.

� Nejdř́ıve se v př́ıkazovém řádku přepneme do adresáře obsahuj́ıćı zdro-

jové kódy aplikace. Poté vygenerujeme makefile aplikace následuj́ıćım

př́ıkazem.

/> qmake -o Makefile recognitor.pro

� Finálńı překlad provedeme př́ıkazem /> nmake ve stejné adresáři.

A.3 Požadavky aplikace

A.3.1 Softwarové požadavky

Operačńı systém Microsoft Windows 7 (a vyšš́ı) s nainstalovaným baĺıč-

kem runtime modul̊u Microsoft Visual 2015 C++ Redistributable.

A.3.2 Hardwarové požadavky

� Procesor: Intel nebo AMD x86 procesor podporuj́ıćı instrukčńı sadu

SSE2

� RAM: 1024MB (doporučená pamět 2048MB)

� HDD: 1GB + mı́sto pro ukládáńı dataset̊u

� GPU: doporučená grafická karta podporuj́ıćı OpenGL 3.3

A.4 BrainVision server

Aby aplikace mohla přij́ımat data měřeného subjektu z encefalografu, muśı

mı́t možnost připojeńı k BrainVision serveru. V př́ıpadě, že máme nainstalo-

vaný software BrainVision 1.20 na lokálńım poč́ıtači nebo poč́ıtači př́ıstup-

ném po śıti, muśıme provést jeho konfiguraci. Nejprve vybereme workspace

aplikace (File > Open Workspace) obsahuj́ıćı nastaveńı měřeńı. Workspace

najdeme jako součást instalace. Poté zapneme BrainVision server kliknut́ım

na ikonu oka v levém horńım rohu. Recognitor je nyńı po zadáńı správné IP

adresy poč́ıtače s BrainVision softwarem schopný př́ıjmu dat z encefalografu.
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A.5 Ovládáńı

Spušteńı provedeme dvojklikem na soubor Recognitor.exe nesoućı ikonu

s logem programu. Dojde k zobrazeńı přihlašovaćı obrazovky programu viz

obr. A.1. Ovládáńı programu se dále lǐśı, podle toho zda se přihlašujeme na

účet uživatele nebo administrátora. Pro prvotńı přihlášeńı administrátora

použijte login admin a heslo admin.

Obrázek A.1: Přihlašovaćı okno

A.5.1 Administrátor

Administrátorské okno

Při přihlášeńı na administrátorský účet dojde k zobrazeńı administrátor-

ského okna viz obrázek A.2.

V centrálńı části je seznam registrovaných uživatel̊u, v dolńı části

jsou tlač́ıtka pro přidáńı a mazáńı uživatel̊u. V horńı lǐstě se nacháźı

menu Settings (viz obr. A.3) umožňuj́ıćı editovat nastaveńı stimulaćı, při-

pojeńı k BrainVision serveru a podobně. Vedle se nacháźı menu Directories

(viz obr. A.4). To umožňuje zobrazeńı nejd̊uležitěǰśıch složek programu:
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� Datasets - Složka kam se umist’uj́ı veškeré datasety, se kterými apli-

kace pracuje.

� Configs - Složka obsahuj́ıćı konfiguračńı xml soubor a databázi apli-

kace.

Obrázek A.2: Administrátorské okno

Obrázek A.3: Settings menu

Obrázek A.4: Directories menu

Posledńı menu Sign out (viz obr. A.5) umožňuje odhlášeńı z administrá-

torského okna zpět do přihlašovaćı obrazovky.
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Obrázek A.5: Sign out menu

Přidáńı datasetu

V administrátorském okně vybereme uživatele, jemuž chceme dataset

přidat, a dvojklikem otevřeme detail uživatele (viz obr. A.6). Dole stisk-

neme tlač́ıtko Add. Dojde k zobrazeńı dialogu pro výběr souboru ve složce

s datasety. Po výběru datasetu dojde k zobrazeńı dialogu pro výběr jeho

parametr̊u (viz A.7) pro potřeby aplikace.

V dialogu vybereme stimulaci, za jej́ıž p̊usobeńı byl dataset změřen, a

informace o datasetu, tzn. vzorkovaćı frekvenci a počet kanál̊u použitých

při měřeńı datasetu encefalografem. Následuje výběr binárńıho formátu

datasetu - 16b nebo 32b slova.

Pokud chceme přidat exterńı dataset do databáze, muśıme ho nejprve

vložit do složky s datasety aplikace.

Obrázek A.6: Detail uživatele
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Obrázek A.7: Dialog parametr̊u datasetu

Spektogram

Recognitor umožňuje zobrazeńı spektogramu (viz obr. A.8) pro jednotlivé

datasety. Spektogram je vizuálńı reprezentace spektra frekvenćı v signálu. K

zobrazeńı spektogramu se dostaneme dvojklikem na jméno datasetu v detailu

uživatele, dojde k zobrazeńı informačńıho dialogu. V dolńı části dialogu je

tlač́ıtko View spektogram, které provede zobrazeńı spektogramu pro vybraný

dataset. V pravém horńım rohu spektogramu můžeme vidět, výběr kanál̊u,

zobrazovaný frekvenčńı rozsah a násobnost filtrace, kterou chceme nad

spektogramem provést.

Obrázek A.8: Spektogram

A.5.2 Autentikace datasetu

Aby bylo možné provedeńı autentikace datasetu uživateli, muśıme nejdř́ıve

naměřit alespoň 3 vzorové datasety slouž́ıćı k natrénováńı klasifikátoru a

označit je jako template v detailu datasetu. Template označuje, že vek-
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tor parametr̊u extrahovaný z daného datasetu bude použit pro natrénováńı

klasifikátoru.

Pokus o autentikaci datasetu prob́ıhá obdobně jako přidáńı datasetu do

aplikace. Neǰŕıve si v administračńım okně vybere uživatele, kterému chceme

dataset autentikovat. V detailu uživatele poté klikneme na tlač́ıtko Authen-

ticate file viz obr. A.9.

Obrázek A.9: Autentikace datasetu

Po krátké chv́ıli dojde k zobrazeńı okna s výsledky (viz obr. A.10). V

okně s výsledkem autentikace jsou nejprve zobrazeny informace o uživateli,

na něhož jsme se pokoušeli daný soubor autentikovat. Následuj́ı informace o

autentikovaném datasetu a úplně na konci jsou uvedeny hodnoty výsledku,

tedy algoritmus použitý při autentikaci, dosažené skóre a hranice nutná

k dosažeńı, aby byl dataset autentikován.

Obrázek A.10: Výsledek autentikace

Pokud chceme autentikovat exterńı dataset, muśıme ho nejprve

vložit do složky s datasety aplikace.

Autentikačńı testy

V detailu uživatele je vedle dř́ıve zmı́něného tlač́ıtka Authenticate file tlač́ıtko

pro spušteńı test̊u Run test. Při kliknut́ı nám dá program rozhodnout pro

jakou stimulaci chceme provést autentikačńı test. Po spuštěńı test̊u se zobraźı

49



Obrázek A.11: Postup test̊u

okno s jejich postupem (viz obr. A.11). Po dokončeńı test̊u dojde k zobrazeńı

dialogu pro uložeńı výsledk̊u. Výsledky jsou ukládány ve formátu html.

Export výsledk̊u

Export výsledk̊u autentikačńıch test̊u pro určitého uživatele se skládá ze

tř́ı část́ı. Prvńı část́ı je tabulka výsledk̊u, kdy se uživatel, pro něhož prová-

d́ıme testy, pokoušel autentikovat na ostatńı uživatele programu (viz obrázek

A.12). Přesnost obsažená v tabulce vyjadřuje, kolik dataset̊u z celkového po-

čtu měřeńı tohoto uživatele se nepodařilo autentikovat na jiného uživatele

uvedeného v řádce tabulky.

Obrázek A.12: Autentikace na ostatńı uživatele

Druhou část tvoř́ı tabulka výsledk̊u (viz obr. A13), kdy se ostatńı uži-

vatelé systému pokoušeli autentikovat na uživatele, pro kterého je prováděn

export. Přesnost je vyjadřována stejnou mı́rou jako v předcházej́ıćım př́ı-

padě. Posledńı tabulka (viz. A.14) vyjadřuje, kolik dataset̊u uživatele, pro

něhož jsme spustili testy, se podařilo autentikovat na jeho osobu. Přesnost je

zde vyjádřena jako pod́ıl počtu jeho dataset̊u, které se povedlo autenikovat

na jeho identitu, a celkového počtu jeho dataset̊u.
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Pokud mı́sto procent dojde k zobrazeńı NETD (Not enough template

datasets) nebo NEUD (Not enough users datasets) oznamuje t́ım aplikace,

že pro dané uživatele neńı zanesen dostatečný počet dataset̊u pro provedeńı

test̊u.

Obrázek A.13: Autentikace na ostatńı uživatele

Obrázek A.14: Autentikace sama na sebe
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A.5.3 Běžný uživatel

V roli běžného uživatele vystupuje v aplikaci Recognitor měřený subjekt.

Jediným jeho úkolem je pokus o přihlášeńı do biometrického systému, znalost

scénář̊u a jejich dodržováńı.
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B Spektogramy EEG signálu

B.0.1 Zavřená očńı v́ıčka

Na následuj́ıćıch sńımćıch jsou zobrazeny spektogramy pro zavřená očńı

v́ıčka ve frekvenčńım rozmeźı 8 až 20Hz. Signál pro nějž je spektogram vy-

tvořen je dán aritmetickým pr̊uměrem elektrod O1, O2, P3 a P4.

Obrázek B.1: Subjekt č.1 měřeńı 1

53



Obrázek B.2: Subjekt č.1 měřeńı 2

Obrázek B.3: Subjekt č.2 měřeńı 1
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Obrázek B.4: Subjekt č.2 měřeńı 2

Obrázek B.5: Subjekt č.3 měřeńı 1
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Obrázek B.6: Subjekt č.3 měřeńı 2

Obrázek B.7: Subjekt č.4 měřeńı 1
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