Zapadoceska univerzita v Plzni
Fakulta aplikovanych veéd
Katedra informatiky a vypocetni techniky

Bakalarska prace

Biometricka autentizace
osob na zakladé EEG
signalu

Plzen 2016 Martin Sip



Misto této strany bude
zadani prace.



Prohlaseni

Prohlasuji, ze jsem bakalaiskou praci vypracoval samostatné a vyhradneé
s pouzitim citovanych prament.

V Plzni dne 27. ¢ervna 2016
Martin Sip



Abstract

The main goal of this work is to study the possibilities of user authentication
using biological signals such as ECG and EEG. It covers basic terms from
machine learning, signal processing and theoretical principles of feature ex-
traction from the above mentioned biological signals. The gained theoretical
knowledge is afterwards used for measuring suitable EEG signals and imple-
mentation of feature extraction algorithms from measured data. Extracted
features are thoroughly tested for living subjects authentication. The last
part is the design and implementation of application helping in the practical
part of the research.

Abstrakt

Hlavnim cilem je studie moznosti vyuziti biologickych signalu jako jsou EEG
a EKG potenciadly pro autentikaci osob. Prace uvadi a vysvétluje zakladni
terminy z oblasti strojového uceni, zpracovani signalu a teoretické principy
extrakce parametru z vyse zminénych biologickych signalu. Ziskané znalosti
jsou nésledné vyuzity pii navrhu scénaiu pro zisk vhodnych EEG potencialu
a implementaci algoritmu pro extrakci parametru z namérenych dat. Extra-
hované parametry jsou nasledné dukladné otestovany pii autentikaci zivych
subjektu. Posledni ¢ast je vénovana navrhu a vyvoji aplikaci napomocné pti
praktické casti vyzkumu.
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1 Uvod

Pod pojmem biometrie pripadné biometrické autentizace rozumime metodu
prokazovani proklamované identity zivého subjektu na zédkladé jeho jedinec-
nych a pokud mozno neménnych biologickych charakteristik. Tyto charakte-
ristiky mohou byt obsazeny napiiklad v oéni duhovce, sitnici, otisku prstu,
DNA nebo charakteru pisma jedince.

Metody biometrické autentizace zalozené na skenu duhovky ¢i rozpo-
znavani otisku prstu jsou jiz hojné nasazeny v bezpecnostnich systémech
a dosahuji vybornych vysledki. Na druhou stranu se také mnozi ptipady
uspésného obchazeni téchto systému za pouziti falesnych otisku prstu, ¢i
vytisknutého snimku duhovky.

Proto se zacaly hledat zpusoby autentizace, jejichz pripadné padélani je
nemozné nebo velmi obtizné. Moznymi kandidaty splnujicimi tuto pozado-
vanou vlastnost jsou EEG a EKG potencialy, které je potieba mérit primo
na téle. Vyzaduji tedy bezprostiedni pritomnost autentizovaného subjektu
a jejich pripadné falsovani je tak potencidlnim podvodnikum vyrazné zne-
snadnéno.

Cilem této prace je tedy prostudovani literatury tykajici se biometrické
autentizace osob na zakladé EEG a EKG potencialu, nasledny navrh algo-
ritmu pro ziskavani parametru z EEG signalu, jeho implementace a prak-
tické ovéreni. Zadavatel klade duraz na zhodnoceni vysledku pti zvoleném
postupu a jejich zdokumentovani. Vystupem budou navrzené scénare méteni
EEG aktivity, analyza dat ziskanych méfenim podle téchto scénait, nédvrh
a realizace algoritmu pro ziskani parametru z analyzovanych dat, testovani
implementace a diskuze vysledku v zavislosti na scénafi méreni a algoritmu
extrakce parametru.



2 Biometricka autentizace

2.1 Co je autentizace

Autentizace (jinak také autentifikace ¢i autentikace) je proces ovéreni pro-
klamované identity subjektu. Jedna se o bezpecnostni opatieni, kterym za-
jist'ujeme ochranu pfed falsovanim identity. Vlastnost, kterou autentizaci
dokazujeme se nazyva autenticita. Po autentizaci zpravidla nasleduje au-
torizace, pod timto pojmem rozumime souhlas s provedenim néjaké akce,
povoleni k pristupu do fyzickych prostor nebo informac¢niho systému. Zpu-
soby autentizace lze rozdélit do zdkladnich kategorii podle zkoumanych fak-
toru [8].

e znalostni faktory (angl. the knowledge factors) - néco, co uziva-
tel znd (napft. bezpecnostni PIN, kombinace uzivatelského jména a
hesla piipadné heslové fraze, bezpecnostni otdzka a podobné)

e vlastnické faktory (angl. the ownershiop factors) - néco, co uziva-
tel vlastni (napf. identifikacni karta, bezpeénostni token, hardwarovy
nebo privatni kli¢ etc.)

e faktory inherence (angl. inherence factors) - néco, co piimo pochazi
z osoby uzivatele nebo jeho chovéni (napt. fetézec DNA| hlas, otisky
prstu, snimek duhovky, podpis a pod.)

Z pruzkumu bylo zjisténo to - aby byl autentiza¢ni systém povazovan za
spolehlivy, musi byt zalozen alespon na dvou faktorech, v takovém ptipadée
hovorime o tzv. dvoufazovém ovéfeni [1].

2.2 Biometrie

Pod pojmem biometrie rozumime metodu vyse zminéné autentizace, ktera
je zalozend na biologickych charakteristikach subjektu. Abychom metodu
zalozenou na takovéto charakteristice mohli povazovat za perfektni, musela
by splnovat tii nésledujici podminky [1]:

e univerzalnost - na kazdém subjektu lze tuto charakteristiku zmérit,
¢i jinak ziskat

e unikatnost - zadni dva jedinci nesdileji stejnou charakteristiku



e pernamentnost - charakteristika je neménnd v zavislosti na case

Existuji metody biometrie zalozené na fyziologickych charakteristi-
kach, jako jsou ku ptikladu vyse zminéné otisky prsti, DNA nebo sken
duhovky. Dalsi metody jsou zalozené na takzvanych behavioralnich cha-
rakteristikach. Mezi né patii napiiklad Gaitova analyza studujici télesnou
mechaniku pohybu, studie lidského hlasu a v neposledni fadé metody zkou-
majici dynamiku dderu do klavesnice nebo pohybu ruky pfi podpisu.

2.2.1 Uloha biometrie
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Obréazek 2.1: Obecnd tloha biometrie



Obrazek 2.1 zachycuje obecnou tlohu biometrie pripadné biometrického
systému. Uloha biometrického systému se skldda ze dvou hlavnich casti a
to sice u€eni systému a autentizace samotné [1]. Pouzité pojmy jsou
zde pro zachovani plynulosti textu pouze povrchné vysvétleny. Jejich blizsi
vysvétleni bude nésledovat v 5. kapitole.

e Uceni systému - Pii uceni systému jsou biometrické charakteristiky
nameéreny pomoci senzoru. Nameérend data jsou nasledné predzpraco-
vana. Z predzpracovanych dat vyextrahujeme parametry ve formé pri-
znakového vektoru, které ulozime do systému. Pod pojmem ptizna-
kového vektoru si muzeme piedstavit mnozinu ¢isel, ktera urcitym zpu-
sobem reprezentuje namérena data. Proces extrakce parametru opaku-
jeme, dokud neni databaze biometrického systému naplnéna pozado-
vanym mnozstvim vzorovych vektoru reprezentujicich charakteristiky
meéteného subjektu.

e Autentizace - Béhem autentikace jsou prvni tii faze stejné jako v
ptripadé uceni. Rozdil spoc¢iva v tom, ze extrahovany priznak, ktery
v tomto piipadé reprezentuje charakteristiky subjektu v roli napii-
klad uzivatele prihlasujiciho se do autentikacniho systému, je zaveden
spolu se vzorovymi ptriznaky ziskanymi ve fazi uceni do klasifikacniho
bloku. Na zakladé téchto vzorovych priznaka patiicich konkrétnimu
uzivateli systému pak klasifikacni blok rozhodne, zda noveé piichozi vek-
tor patii do stejné t¥idy jako vzorové priznaky. V kladném ptipadeé je
subjekt autentizovan pod identitou vlastnika vzorovych priznaku, v
opacném je autentizace zamitnuta.

2.2.2 Metriky biometrického systému

Pro hodnoceni vykonnosti a kvality biometrického systému jsou pouzity na-
sledujici metriky spolu s dalsimi [1]:

e False match rate (FMR) - Pravdépodobnost, ze systém piiradi
vstupni vektor parametru do neodpovidajici tiidy vzorovych vektoru.
To prakticky znamena pravdépodobnost, s jakou se je cizi subjekt napf.
potencialni podvodnik schopen autentizovat jako opravnény uzivatel
systému.

e False non-match rate (FNMR) - Pravdépodobnost s jakou sys-
tém nepritadi vstupni vektor do tfidy jemu odpovidajicich vzorovych
vektort. Jinymi slovy feceno se jedna o pravdépodobnost, s jakou je
zamitnuta autentizace opravnénému uzivateli biometrického systému.
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e Failure to enroll rate (FER) - Pravdépodobnost s jakou selze za-
fazeni vstupniho vektoru ve fazi uceni systému mezi vzorové vektory v
databéazi. To muze byt zpusobeno chybou pii zpracovani namérenych
dat, jejich nizkou kvalitou a podobné.

e Equal error rate (EER) - Predstavuje hodnotu, pfi niz se FMR a
FNMR priblizné rovnaji. Prakticky se EER vypocte jako aritmeticky
prumér FMR a FNMR. Obecné teceno, zatizeni s nejnizsi EER se da
povazovat za nejpresnéjsi.

11



3 EKG biometrie

3.1 Uvod

EKG nebo elektrokardiogram je zdznam casové zmény elektrického po-
tencialu, zpusobeného srde¢ni aktivitou. Ktery zavedl zacatkem 20. stoleti
holandsky fyziolog a drzitel Nobelovy ceny W. Weinthovenem. Jedna se
vétsinou o neinvazivni vySetfeni, kdy jsou elektrody ptripevnény na povrchu
kuze méreného subjektu, muzou byt vSsak umistény piimo na sténé jicnu
nebo v srdci [2].

3.2 Elektrické déje v srdci

V bunkach srdec¢niho svalu neboli myokardu dochdazi k transportu iontu
nesoucich elektricky naboj mezi vnitini a vnéjsi stranou bunééné membrany.
Tyto ionty jsou nerovnomérné rozlozeny. Nerovnomérné rozlozeni je zpuso-
beno prevahou zapornych aniontu uvnitt bunky a ¢innosti pumpy bunécné
membrény, kterd presouvd sodikové kationty (Na™) z bunky a draslikové
ionty (K) do bunky, ¢imz dochézi ke zméné elektrického potencidlu mem-
bréany.

V klidové fazi je membréna vodiva pro draslik. Ten vstupuje do bunky
a povrch membrany se stava pozitivnim. Nastava tzv. faze klidové pola-
rizace membrany. Pti dosazeni nadprahové hodnoty zacnou dovnitt bunky
proudit sodikovym kandlem (Na™) kationty. Na vnéjsi strané membrény tak
dochézi k ubytku kladnych kationtt a stava se tak negativni. Nastava tedy
tzv. faze depolarizace. Pti otevieni vdpnikového kandlu (Ca*") dochézi
rovnéz k depolarizace bunééné membrany a hovorime o tzv. platé fazi. Tyto
tfi zminéné faze tvoii dohromady tzv. akéni potencial viditelny na obrazku
3.1. Diky akénimu potencialu dochézi k prenosu vzruchu mezi jednotlivymi
burikami a nastava svalovy stah [2].

3.3 Prubéh EKG signalu

Vyse zminéné elektrické déje v bunkéach srde¢niho svalu se akumuluji a Siti
se jako signal myokardu do celého téla bez vyraznéjsiho zeslabeni. Pohybuje
se také proto v pomérné velkych amplituddch (fddové jednotky az desitky
mV) a je méfitelny témér vsude na povrchu kuze.
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Prvni vlna signalu viditelna elektrokardiogramem je vina P. Ta se ob-
jevuje pii depolarizaci srdec¢nich predsini, svédci o jejich zacinajicim stahu
neboli kontrakci. Nasleduje tzv. QRS komplex zpusobeny depolarizaci
komor spolu s T vlnou zapiicinénou jejich néaslednou repolarizaci. Tento

prubéh se cyklicky opakuje, hovorime tedy o tzv. srdeé¢nim cyklu viz obr.
3.2.
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3.4 EKG v biometrii

Prvotni pticinou, pro¢ se zacalo uvazovat o EKG ve spojitosti s biometrii,
byl fakt, ze métené potencialy neprochézi pouze srdcem méreného ¢lovéka,
nybrz i celym jeho télem. Tvar vysledné kiivky odrazi tedy nejen fyziolo-
gické vlastnosti srdce méreného clovéka, ale i stavbu jeho téla. Dalsi velkou
vyhodou je relativné snadné zméreni signalu elektrokardiogramu a technicka
nendroc¢nost méticich senzoru [11].

V pripadé EKG biometrie je bod univerzalnosti splnén, kazdému zi-
vému subjektu je mozné zmérit srdeéni aktivitu. Podminka pernament-
nosti splnéna neni, fyziologicka stavba clovéka je proménnd v zavislosti na
case, dalsim faktorem muze byt aktualni psychicky stav subjektu ovliviujici
jeho srdecni tep a podobné. Problém promeénlivé fyziologie se da ¢astecné
opravit biometrickym systémem, ktery se bude pomalu dynamicky vyvijet
spolu s nové ptichozimi daty od autentizovaného subjektu. Mira splnéni bodu
unikatnosti je velmi zavisld na metodé extrakce parametru z namérenych
potencialu.

3.5 Parametry EKG signalu

Pii ndavrhu parametru se ve vétsiné pripadu vychazi z jiz zminéného QRS
komplexu vznikajictho pii depolarizaci komor. Jako jednotlivé parametry
EKG se pak casto pouzivaji casové intervaly mezi vyskytem po sobé jdou-
cich vin P, Q, R, S a jejich kombinace [11]. Nékteré metody vyuzivaji pro
extrakei parametru Fourierovu transformaci (napi. [2, 12]), kterd bude blize
vysvétlena v kapitole 6.
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4 EEG biometrie

4.1 Uvod

EEG neboli elektroencefalogram je neinvazivni diagnosticka metoda slou-

zici k zdznamu elektrické aktivity mozku. Zmény potencialtt velkého mnoz-

stvi synapsi (neuronu) jsou akumulovany a nasledné detekovany jako mozkové
vlny za pomoci elektrod na pokozce hlavy. RozliSujeme nékolik zékladnich

druhtt mozkovych vln [2] ligicich se svym frekvenéni rozsahem a okolnostmi

vyskytu viz tabulka 4.1.

Nazev | Frekvenéni rozsah [Hz| | Vyskyt

Alfa 8-13 zaviené o¢i v bdélém stavu,
klid, relaxace, pocit tinavy

Beta 13-30 vnimani, koncentrace, men-
talni aktivita, stres

Gama 30-42 strach, agrese, zloba, analy-
lické mysleni

Theta 4-8 sny, hluboky spanek, rela-
xace

Delta 0.5-4 koma, regenerace mozku,

hluboké uvolnéni

Tabulka 4.1: Druhy mozkovych vin

Piistroj provadéjici vySetieni se nazyva encefalograf. Ten se typicky
sklada ze ¢tyT €asti [3]:

e Diferencni zesilovac - Vstupni zesilovac zesiluje potencialy ziskané
na elektrodach pripevnénych k lidské kuzi z velmi nizkého napéti v
radu desitek mikrovoltu na napéti, se kterym je mozno déle praco-
vat. Diferencni zesilovac neboli vstupni zesilova¢ v diferenénim zapo-
jeni obsahuje dva vstupy, jeden piimy a druhy invertovany slouzici
jako referencni. Pracuje tak, ze zesiluje rozdil napéti na obou vstu-
pech. Smysl tohoto zapojeni je v potlaceni elektromagnetického ruseni
z okoli. Naindukuje-li se na obou vstupech stejné velké rusivé napéti,
pak dojde k jeho odecteni a na vystupu se neprojevi.

e Kanaly - Kandlem nazyvame vystup zesilovace. Plati jednoduché pra-
vidlo, ze kolika kandly je aparatura vybavena, tolik muze zpracovat
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vstupnich signéli. V kandlu zesilovace existuje i moznost tipravy sig-
nalu pomoci filtra.

e Zapisové zarizeni - V dnesni dobé dochézi k zapisu namérenych po-
tencialu nejcastéji v digitalni podobé. Méné castéji se vyskytuje me-
chanicky zapis na otocni vélec s navinutym rastrovym papirem pomoci
pisatka, v takovém to piipadé musi byt aparatura vybavena vykono-
vym zesilovac¢em schopnym rozpohybovat zapisové pisatko.

e Elektrody - Nejcastéji se pouzivaji povrchové plovouci elektrody. To
znameng, ze se pripeviuji na povrch kuze pomoci vodivych past. Elek-
trody se rovnéz mohou vyskytovat v ruzném rozmisténi. Mezi nejzna-
méjsi patif tzv. mezindrodni 10-20 systém. Cisla 10 a 20 v ndzvu od-
povidaji faktu, ze sousedni elektrody jsou od sebe vzdéaleny 10 procent
sitky a 20 procent délky lebky viz obrazek 4.1. Pismenné pojmenovani
jednotlivych elektrod F, T, C, P a O oznacuje jednotlivé mozkové
laloky, nad kterymi jsou elektrody umistény, tedy frontal (¢elni), cen-
tral, temporal (spankovy), parietal (temenni) a occipital (tylni). Sudé
¢iselné oznaceni pak vyjadiuje umisténi na pravé hemisfére, liché od-
povida levé hemisfére.

NASION
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Obrézek 4.1: Systém 10-20

Pii métfeni mozkové aktivity se dale setkdvame rovnéz s nezadoucimi jevy.
V ptipadé, ze je rusivy nezddouci signal navazan na EEG zdznam, hovoiime
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o takzvaném artefaktu [3]. Artefakty mohou byt:

e Technické - Napriklad fuseni z okolnich elektrospotiebi¢u zapojenych
do stejné elektrické sité, zpusobené nedostatecnym uzemnénim nebo
elektromagneticky sum generovany elektrickymi zafizenimi v okoli.

e Biologické - Nejcastéji vyvolané pohybem oc¢i, mimickych svalua, ¢i
piimo srde¢ni aktivitou.

4.2 EEG v biometrii

Meéireni mozkovych vin je pomérné komplikovand a casové narocna zalezi-
tost, existuje proto velice malo studii zabyvajicich se mozkovymi vlnami
v souvislosti s biometrii. Za zminku stoji naptiklad vysledky R.B. Paranja-
peho a kolektivu [4], kteti ve své studii kombinovali autoregresni modelovani
(AR) EEG signalu v kombinaci s klasifikaci linearné diskriminantni analy-
zou. Doséhli tspésnosti pohybujici se mezi 49 a 85%. Rovnéz je zajimavé
studie Tottoriovy univerzity [5], kde se pokouseli o autentizaci fidi¢u na za-
kladé mozkovych vIn spojenych s fizenim automobilu za vyuziti zpracovani
signalu diskrétni Fourierovou transformaci. Ziskali velmi uspokojivé EER
pohybujici se v rozmezi 27 az 37%.

Mozkové viny muze samoziejmé generovat pouze mozek zivé bytosti, pod-
minka univerzalnosti je tedy automaticky splnéna. Dalsi velkou vyhodou
je, ze mozkové viny se nachéazeji uvnitt téla, coz velice znesnadnuje jakykoliv
pokus o jejich podvrzeni. Navic mozek vydava tyto signdly zcela automa-
ticky a nevédomé, tento fakt umoznuje tzv. on-demand autentizaci, neboli
teoreticky muzeme autentikaci provést okamzité v pripadé potireby. Tyto
vlastnosti délaji z EEG signalu dobrého kandidata na biometrickou cha-
rakteristiku pouzitelnou v biometrickém systému. Cilem této prace je proto
navrh algoritmu pro ziskavani biometrickych parametru z EEG signalu, jeho
implementace a nésledné otestovani provedenim sady méreni.

Z dosud provedenych vyzkumi je patrné, ze metoda algoritmu ziskavani
biometrickych potencidli z EEG signélu je silné zavisla na scénaii méreni
mozkové aktivity a zpusobu stimulace méfreného subjektu. Setkavame se
tak s dvéma pomyslnymi pfFistupy ziskani vhodnych dat EEG pro bio-
metrické ucely, od nichz se odviji navrh scénaiu méreni mozkové aktivity:

¢ Resting brainwaves biometrics - Ve volném prekladu biometrie na
zékladé klidovych mozkovych vin. (napt. [6])

e Tasked condition biometrics - Biometrie zalozené na zakladé mozko-
vych vln vznikajicich pii mentélni a/nebo fyzické ¢innosti.
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5 Zakladni pojmy

V nasledujicich kapitolach budou uvedeny zakladni pojmy z oblasti strojo-
vého uceni, rozpoznavani a teorie zpracovani signalu nutné pro plné
porozumeéni nasledujictho textu a k osvétleni textu predchoziho.

5.1 EEG dataset

Jedna se vétsinou o bindrni soubor nejcastéji ukonceny koncovkou .eeg.
Obsahuje namérené potencidly na jednotlivych elektrodéch v zavislosti na
case. Pro nase potteby takto pojmenujeme vystup jednoho méreni subjektu
elektroencefalografem z digitalntho zaznamového zafizeni.

5.2 Extrakce parametrua

Termin extrakce parametra nékdy téz extrakce piiznaku (angl. feature
extraction) pochézi z oblasti strojového uceni a rozpoznavani. Jednd se o
proces, kdy z puvodnich dat, které jsme ziskali naptiklad mérenim, odvo-
dime novou mnozinu dat, takzvanych parametri. Tyto parametry nesou
pokud mozno co nejvétsi informacni hodnotu ptvodni mnoziny dat a maji
velmi nizkou redundanci neboli informac¢ni nadbytecnost [8]. V nésleduji-
cich podkapitoldch bude detailnéji uvedeno nékolik zékladnich metod uziva-
nych pfi extrakei parametru z diskrétniho biologického signalu naptiklad
z elektroencefalografu nebo elektrokardiogramu.

5.2.1 Analyza hlavnich komponent

Analyza hlavnich komponent (Principal Component Analysis, PCA) je
pojmem z teorie signalu. Jedna se o ortogonalni transformaci, kterd prevadi
mnozinu pravdépodobneé linedrné zavislych ¢iselnych pozorovani na mnozinu
linedrné nezavislych proménnych neboli mnozinu hlavnich komponent.

Analyza hlavnich komponent se pouziva v pripadech, kdy pocet promén-
nych u jednotlivych pozorovani je velmi vysoky, nepfehledny a znemoznuje
tak jejich jednoduchou interpretaci. Cilem PCA je tak nahrazeni ptuvodnich
proménnych pozorovani mensim poctem jinych proménnych s co nejmensi
ztratou informace. Jednoduse feceno analyza hlavnich komponent snizuje
dimenzi vstupnich dat za co nejmens{ ztraty informace [10].
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5.2.2 Fourierova transformace

Fourierova transformace je jeden z hlavnich nastroju teorie zpracovani
signalu a teorie fizeni. Dovoluje vzdjemné jednoznacény prevod signalu z ¢a-
sové reprezentace f(t) do reprezentace frekvenéni F((). Prevod mezi ¢asové
na frekvencné zavislé vyjadreni je provadén pomoci harmonickych signalu
sin a cos. Klasicka Fourierova transformace vyzaduje znalost matematického
vyjadieni zpracovavaného signalu. Pokud vSak zname pouze vzorky signalu
z konecného intervalu, neboli hovoiime o diskrétnim signalu, pro ktery
chceme ziskat vzorky frekvenéniho spektra, musime pouzit modifikované nu-
merické metody znamé pod jménem diskrétni Fourierova transformace
(DFT). Vypocet DFT je pomérné narocna operace vyzadujici N? komplexn{
souctit a N? komplexnich soucinti. V roce 1965 proto doslo k optimalizaci
algoritmu vyzadujiciho pouze N log, N souctu a N log, N soucinu. Tento op-
timalizovany algoritmus byl nazvan rychlou Fourierovou transformaci.

Zobrazeni signalu ve frekvenc¢ni oblasti se nazyvéa spektogramem nékdy
téz periodogramem. Na obrazku 5.1 muzeme vidét signél lidského hlasu
pohybujici se v ¢asové oblasti. Napravo od néj je zobrazen jeho periodogram
s frekvenci na ose x a amplitudou v decibelech na ose y.

woice waveform example

Spectrum of a voice signal (15 seconds)
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Obrézek 5.1: Periodogram signalu

7, periodogramu se ¢asto vychazi pti analyze signalu a nasledného na-
vrhu jeho parametra [2].

5.3 Vektor priznaku

Vektor ptiznaku (angl. Feature Vector) je opét pojem ze strojového uceni
a rozpoznavani. Jedna se o n-rozmérny vektor nejcastéji numerickych hodnot
(vyse zminénych parametru), které reprezentuji urcity objekt [8].
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5.4 Klasifikace

Klasifikace v oblasti strojového uceni znamend druh problému, kdy mame
urcit do které z kategorii neboli t¥id spada urcité pozorovani. Pro kazdou
ttidu je vSak nutné nejprve urcit trénovaci mnozinu pozorovani, kterda do
ni opravdu patii. Protoze predkladame trénovaci mnozinu spravné urcenych
prikladu, hovoiime o tzv. uceni s ucitelem. Jednotliva pozorovani je nutné
vsak nejprve kvantifikovat, tzn. ¢iselné vyjadrit jejich vlastnosti. Algoritmus
provadéjici klasifikaci se nazyva klasifikator. Z matematického hlediska se
jedna o zobrazeni vstupnich dat na t¥idy. Existuje nékolik druhu klasifikaci

[3].
e Bindrni klasifikace - Klasifikuje pozorovani do dvou ttid. Jedna se o
nejjednodussi druh klasifikace.

e Diskrétni klasifikace - Tridi pozorovani obecné do nékolik tiid.

e Vicelabelova klasifikace - Ptitazuje kazdému z pozorovani obecné jednu
a vice tiid.

e Jednotiidni klasifikace - Na zakladé trénovacich pozorovani ma za
ukol urcit odlehlé hodnoty jinak také anomalie. Z tohoto duvodu je
obzvlasté zajimava pro ucely autentikace. Zalozime-li autentikacni
metodu napiiklad na otisku prstu, pak muze odhalend anomaélie zna-
menat otisk prstu neopravnéné osoby, ba dokonce podvodnika.

Surova ciselna data pozorovani se vétsinou nepouzivaji na vstupu klasifikac-
niho algoritmu. Vstupni data je vhodné nejprve predzpracovat, vyloucit
anomalie a snizit jejich redundanci napt. vyse zminénou extrakci vektoru
parametra. Snizime tim i vypocetni dobu klasifika¢niho algoritmu.

Nejznaméjsim druhem klasifika¢nich algoritmu jsou takzvané linearni
klasifikatory [8]. Tento druh klasifikdtoru se da zjednodusené oznacit za
linearni funkce. Tyto funkce vstupnimu klasifikovanému vektoru & prita-
zuji skore prislusnosti k jednotlivym tiidam na zakladé skalarniho souc¢inu
tohoto vektoru a vektoru vah klasifikatoru @, ktery ziskdme naucenim al-
goritmu pomoci mnoziny pfiznaku extrahovanych z trénovacich pozorovani.
Klasifikovany vektor pak patii do tfidy, pro niz dosahl nejvyssiho skére.
Pii problému binarni klasifikaci si muzeme predstavit operaci tohoto kla-
sifikatoru jako rozdélovani linearniho prostoru vstupnich priznaku pomoci
nadroviny viz obr. 5.2. VSechny body (vektory klasifikovanych pozorovéni)
na jedné strané nadroviny jsou klasifikovany do prvni t¥idy, ostatni do tiidy
druhé. Mezi linearni klasifikatory patii naptiklad perceptron, LDA a v této
préaci pouzité support vector machines (SVM).
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XV

Obrazek 5.2: Binarni linearni klasifikator
Pokud mame vsak napiiklad tiidy, které nejsou linedrné separovatelné

nadrovinou, musime vyuzit klasifikator nelinearni. Piikladem takovych al-
goritmu jsou SVM vyuzivajici kernelové metody [10].
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6 Realizace

Cilem praktické casti bakalarské prace je, jak uz bylo zminéno, provedeni
fady méfeni, navrh algoritmu pro ziskavani biometrickych potencialu z EEG
signalu vhodnych pro autentikaci, jeho implementace a nasledné otestovani.

Vlastni prace se tedy sklada z nékolika casti zobrazenych na obrazku
6.1. Prvni ¢asti je naméfeni vhodnych EEG potencidlu pouzitelnych pro
biometrické ucely. Pro potieby akvizice téchto dat je nutno navrhnout scé-
nare méreni, pii nichz bude méreny subjekt stimulovan urc¢itym podmétem.
Druha c¢ast je vénovana analyze nameérenych dat a naslednému navrhu pa-
rametru na ni zalozeném. Treti ¢ast je volba vhodného klasifika¢niho bloku,
na némz bude postavena autentikaéni logika. Ctvrtou a posledni ¢dsti je
implementace predeslych bodi, testovani a zhodnoceni ziskanych vysledk.

Navrh scénart
méfeni

JL

Provedeni sady
méreni podle
scénaru

JL

Analyza dat, navrh
parametrt, volba
klasifikatoru

JL

Implementace a
zhodnoceni vysledi

Obrazek 6.1: Schéma postupu pfi realizaci

Redlny postup samoziejmé nebyl linearni, vyzadoval fadu navratiu od
implementace zpét k novému navrhu. Schéma je zidealizované a slouzi k
vytvoreni zakladni predstavy o dané tloze. Jsou uvadény hlavné navrhy,
jejichz implementace dosahovala adekvatnich vysledku. Proto v dalsim textu
navzdory tomu, ze hovoiim o navrzich, pouzivam jiz minuly cas.
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6.1 Scénare méreni

Pi ndvrhu scénaiu méteni jsem se rozhodl zamérit na oba diive zminéné pri-
stupy pti méreni EEG aktivity. Tedy na sniméni mozkovych vin, jez vznikaji,
pokud je méreny subjekt zatizen urcitou fyzickou ¢i mentalni aktivitou
a na méfeni klidovych mozkovych vin. Ve vsech piipadech byl méreny
subjekt posazen do odhluénéné mistnosti osvétlené pouze tlumenym den-
nim svétlem. Pokojova teplota se pohybovala kolem 23 °C. Subjekt dostal
rovnéz instrukce omezit co nejvice fyzickou aktivitu v prubéhu meéfeni tzn.
pohybu konéetin, hlavy a predevsim oblicejovych svalu (mrkéni, pohyby ce-
listi etc.) pro snizeni vyskytu biologickych artefakti v nasnimanych datech.

Vsechna métreni probihala v dopolednich hodinach. Pro kazdy méfeny
subjekt byly provedeny 2-3 sady méfeni s danym scénarem. Sada se
skladéd ze 4-8 po sobé jdoucich meéreni stejného scénére. Jejich pocet se
odvijel od aktudlniho fyzického stavu meéreného jedince. Na svuj stav byl
dotazovan v pravidelnych intervalech. Mezi jednotlivymi méfenimi byla po-
nechana doba pro odpocinek méreného subjektu. Celkova doba méreni sady
nikdy neptesahovala 20 minut, aby nedoslo k inavé métreného jedince a tim
zkresleni vysledku. Mezi méfenim jednotlivych sad byl ponechdn minimalné
tydenni odstup. Cilem takto velké ¢asové prodlevy bylo ukazat, ze mérené
charakteristiky nejsou kratkodobé. Méfeni se uicastnilo celkem 8 subjektu.
S kazdym scénarem bylo provedeno méfeni za ucasti alespon 5 subjektu.

U vSech métenych scénaitu byl pouzit elektroencefalograf spolu s cepici
systému 10-20 a nastavenim uvedenym v tabulce 6.1.

Vzorkovaci frekvence [Hz| 1000
Referencni elektroda Fz

Uzemnéni levé ucho

Tabulka 6.1: Obecné nastaveni encefalografu

Namapovani elektrod cepice systému 10-20 na vystupni kandly uvadi
tabulka 6.2. Pii méfeni scénaiu bylo pouzito nasledujici prislusenstvi.

e elektroencefalograf

- FEG cepice odpovidajici systému 10-20

diferencni zesilovac

abrazivni pasta

elektrovodivy gel

zemnict elektroda
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e ostatni
- 0sobni pocitac

- Full HD monaitor

- BrainVision Recorder 1.20

Cislo kandlu | Elektroda | Rozliseni [mV]
1 Fpl 100
2 Fp2 100
3 F3 100
4 F4 100
5 C3 100
6 C4 100
7 P3 100
8 P4 100
9 01 100
10 02 100
11 F7 100
12 F'8 100
13 T3 100
14 T4 100
15 T5 100
16 T6 100
17 Cz 100
18 Fz 100
19 Pz 100

Tabulka 6.2: Namapovani elektrod na kanaly

6.1.1 Pocitani barev

Métenému subjektu byla na pred nim stojicim monitoru promitana matice
barevnych ctverci velikosti 4x4. Rozlozeni barev v matici bylo generovano
zcela ndhodné. Cilem subjektu pfipojeného k elektroencefalografu bylo spo-
¢itat pocet ¢tvercu urcité predem dané barvy. Po 4 sekundach se barevné
rozlozeni matice pregenerovalo a tikolem métreného subjektu bylo opét zjistit
zobrazeny pocet dané barvy. Délka jednoho méreni byla 50 sekund. Refe-
ren¢ni barva, kterou mél subjekt spocitat, byla pouze jedna a byla dana na

pocatku méreni. Timto scénafem bylo naméteno 5 subjektu.

24




Obréazek 6.2: Barevnd matice

6.1.2 Predstava pohybu rukou

Meéienému subjektu byly na prednim stojicim displeji zobrazovany na bi-
lem pozadi stiidavé siluety levé a pravé ruky. V jeden okamzik byla zobra-
zena pouze jedna ruka. Cilem méfeného subjektu bylo predstavovat si, jak
se dotyka ruky zobrazované na obrazovce. Pokud je zobrazena prava ruka,
predstavoval si dotyk pravou rukou, pokud byla zobrazend leva ruka, presta-
voval si dotyk rukou levou. Zpusob dotyku byl ponechén tplné na méreném
subjektu. Jedinou podminkou, bylo Ze zvoleny postup by mél zustat béhem
vSech méteni priblizné stejny. Zobrazované ruce se stiidaly po 4 sekundéch.
Celkova doba jednoho méreni byla 50 sekund. Pri navrhu tohoto scénare
jsem vychazel z poznatku, ze predstava pohybu a pohyb samotny vyvolé-
vaji v mozku velmi podobnou reakci [9]. Na méfeni scéndie se podilelo 5
subjektu.

6.1.3 Zavrena oc¢ni vicka v bdélém stavu

Meéieny subjekt byl posazen do odhluénéné tmavé mistnosti. Po pripojeni
k encefalografu byl instruovan zustat nehybné sedét a zaviit o¢ni vicka, po
zavieni ocnich vicek zapocalo snimani mozkové aktivity subjektu. Po 50
sekundach bylo méreni ukoncéeno a subjekt mohl o¢ni vicka opét otevrit.
Timto zpusobem bylo naméfeno 8 subjektu.
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6.2 Parametry namérenych dat

6.2.1 Zavrena oc¢ni vicka

Y | O
i 'H" (il

Frequency [Hz]

Obrazek 6.4: Spektogram subjektu ¢.2
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Analyza

Pti analyze namérenych dat byl pouzit spektogram postaveny na rychlé Fou-
rierové transformaci. Hodnoty spektogramu byly navic filtrovany metodou
klouzavého priméru. Analyzou spektrogramu v zavislosti na kanalu a
frekvencénim rozsahu jsem dosel z k zajimavému pozorovani. U kazdého mé-
feného subjektu se ve frekvenénim rozsahu 8 az 20Hz objevoval jisty vzor.
Tento vzor byl nejvyraznéjsi na kanalech odpovidajicim elektrodam P3, P4,
01, O2. Pozorovany vzor se v ramci ruznych méreni stejného subjektu témér
nelisil. Naopak se projevovaly odliSnosti v ramci vzoru ruznych subjektu.
Na snimcich 6.3 a 6.4 jsou zobrazeny spektogramy dvou rozdilnych subjektu
(vice v priloze B).

Volba parametra

Partition #1 ; Partition #2 ; Partition #3 | Partition #4 ;

3

1

¢
1
1
1
1
1
1
1
1
1
1
1
1
1

Power Spectrum

b

et B ) o o -

Obrazek 6.5: Frekven¢ni pasy

Pii ndvrhu parametru ziskavanych z méreni mozkové aktivity ze zavie-
nych océnich vickdch jsem vychdazel ze studie Tottoriovy univerzity [5]. Hlavni
myslenkou jejich vyzkumu je, ze ruzny tvar kiivky spektogramu u navzajem
ruznych jedincu zcela jisté znamend i ruzné rozlozeni energie na frekvenéni
ose téchto jedincu. Parametry jsem proto navrhl jako pomérné rozlozeni
energie na frekvenénim rozsahu 8 az 20Hz, kde se vyskytuje inkriminovany
vzor. Toto frekvenéni pasmo bylo rozdéleno na nékolik intervalu (viz obr.
6.5) o ruznych velikostech. Na jednotlivych tsecich byla vypoétend energie
definovana jako soucet kvadratu amplitud odpovidajicich frekvencim na da-
ném intervalu. Energie v jednotlivych frekvenénich pasmech pak byly pouzity
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jako slozky priznakového vektoru. Pro potlaceni rozdilnosti v ramci ruznych
méreni ovlivnénych naptiklad ruznym odporem na elektrodach jsem zavedl
do navrhu normalizaci, jednotlivé slozky piiznakového vektoru tak byly
vydéleny celkovou energii na intervalu 8-20Hz.

6.2.2 Pocitani barev a predstava pohybu
Analyza

Vlastni analyza naméfenych dat ve frekvencnim spektru neukazala zadny
pravidelné se vyskytujici vzor spektogramu ¢i jiny viditelny tkaz, na némz
by se dala postavit metoda extrakce parametru.

Volba parametrua

Protoze jsem se pfi navrhu nemohl opiit o zadné z mych vizuélnich pozoro-
véani, musel jsem vychdzet z jiz ozkousenych postupu. Uvadi se (napf. [7]), ze
diive popsané vlnové pasy pojmenované delta, theta, alfa, beta a gama
maji vysoky biometricky potencidl ve frekvencnim spektru, jak je uvedeno i
v nasledujici citaci.

A spectral analysis approach examines the power spectrum of
these various frequency bands - and can be used for person au-
thentication. [7]

Navrh parametru pocitani barev a predstavy pohybu byl proto zvolen ob-
dobné jako v pripadé navrhu parametru signalu zavienych ocnich vicek.
Slozky piiznakového vektoru jsou opét tvoreny energiemi v pasech alfa, beta,
gama, theta a delta. Do navrhu byla znovu zapojena normalizace piiznako-
vého vektoru.

6.3 Volba klasifikatoru

Pti volbé klasifikatoru byl vybran algoritmus umoznujici jednotiidni kla-
sifikaci. Jinymi slovy klasifika¢ni algoritmus, ktery dokaze na zédkladé tréno-
vacich pozorovani, v nasem pripadé na zakladé vektoru priznaku extrahova-
nych z jednotlivych méreni urcitého subjektu, rozhodnout, zda nové prichozi
priznak patii do stejné tiidy jako vzorové priznaky (tzn. patif tomuto sub-
jektu), nebo do stejné tiidy nepatii ( tzn. nepfislusi tomuto subjektu nebo
se jednd o anomalii). V kladném piipadé bude osoba, jiz patii nové prichozi
priznak, autentizovana pod identitou subjektu, jemuz patii vzorova data.
Rovnéz je pravdépodobné, ze vstupni vektor nemusi byt ve vsech ptripadech
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linearné oddélitelny od trénovacich vektoru. Hleddme tedy nelinearni kla-
sifikator.
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7

Biometricky systém

7.1 O aplikaci

Vlastni program je vzhledové a zékladni funkcionalitou koncipovan jako

dvoufazovy biometricky systém (autentikace na zdkladé jména a hesla

nésledovand biometrickou autentikaci) s moznosti prihldseni administrétora.

Cilem aplikace je prevedenim poznatkt nabytych v teoretické ¢asti bakalar-

ské prace do praktické roviny. Tedy implementace algoritmu pro extrakci pa-

rametru, jejich nasledné vyuziti pro autentikaci mérenych subjektu a umoz-

néni podrobného testovani implementovanych metod.

7.2 Specifikace pozadavkua

Pro aplikaci pojmenovanou Recognitor byl vytvoren seznam pozadavki,

které by aplikace méla spliiovat.

1.

Piehravani grafickych stimulaci a zvukovych signalu potiebnych pti
meéreni scénaru. V nasem pripadeé se jedna o zobrazovani ménici se ba-
revné matice, sttidani siluet levé a pravé ruky. V neposledni fadé také
prehravani zvuku oznamujici uzivateli pokyny pro zavieni a otevieni
oc¢nich vicek.

Piijem dat z elektroencefalografu, jejich nésledné spréava a archivace.

Vytvoreni databaze prijatych dat, ta by méla rovnéz obsahovat, kte-
rému uzivateli nasnimana data patii a jaké jsou jejich parametry.

Pomocné néstroje pro analyzu namérenych dat.
Extrakce parametru ze ziskanych dat.

Vyuziti extrahovanych priznaku pii autentikaci jednotlivych méfrenych
subjektu.

Beéh autentika¢nich testu a export vysledku.

Privetivé GUI umoznujici jednoduchou a intuitivni manipulaci s apli-
kaci ¢lenum odbornych skupin provadéjicich rozsahlejsi testy.
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Jednotlivé pozadavky byly vybrany tak, aby slouzily jako podpora vyzkumné
casti bakalarské prace a ke zjednoduseni manipulace s velkym mnozstvim
ziskanych dat.

7.3 Navrh

Architektura programu bude rozdélena do tii vrstev podle klasického vzoru
MVC (Model-View-Controller). Pro implementaci bude pouzit kompilovany
objektovy programovaci jazyk umoznujici zapojeni matematickych knihoven
a knihoven pro zpracovani signalu.

7.3.1 Prijem dat

Podle pozadavku bude Recognitor schopny piijmu dat piimo z elektroen-
cefalografu. K tomuto ucelu bude slouzit tiida RDAReceiver (Remote data
access receiver) pripojujici se na pevné daném TCP/IP portu 51244 k ser-
veru aplikace BrainVision Recorder 1.20, které dostava data piimo z
encefalografu. Po pripojeni k tomuto serveru budou data preposilana na-
sledné do Recognitoru, kde budou po dokonceni piijmu ulozena v binarnim
formatu .eeg patentovaném firmou BrainVision.

Prijata data budou uvniti programu reprezentovana tiidou Dataset ob-
sahujici jméno prijatého souboru, jeho umisténi na disku, jméno subjektu,
jehoz mérenim dataset vznikl a informaci o obsazenych datech, napt. vzor-
kovaci frekvence, pocet kandlu a format short nebo float binarni dat, které
soubor obsahuje

7.3.2 Databaze aplikace

V aplikaci bude vytvorena databédze podle déle uvedeného schématu na ob-
razku 7.1. Ta bude slouzit k ukladani ptijatych dat, informaci o mérenych
subjektech a nastaveni stimulaci. Pfijata data (.eeg soubory) jsou reprezen-
tovany entitou Datasets, mérené subjekty, respektive uzivatele, reprezentuje
entita Users. Informace o stimulacich je uchovana v entité Stimulation.

Pro praci s databazi bude v programu implementovana tfida DbManager
zjednodusujici vkladani a vybér dat.

7.3.3 Extrakce parametrt a autentikace

Nejprve bude navrzena tiida AuthenticationEngine, ta bude obsahovat
metodu, jiz bude prvnim parametrem predan seznam vzorovych datasetu
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Users Stimulations

login
password stimulation_type
is_admin settings_string
is_selected

1
1
0..n

Datasets

name
stimulation_type 0..n
owner
frequency
n_channels
data_format
is_template

Obrézek 7.1: Schéma databdze

a druhym argumentem bude dataset, o kterém chceme zjistit, zda patii do
stejného tiidy jako vzorové datasety. Toho docilime pomoci tiidy imple-
mentujici rozhrani TAuthenticator, ve které se bude nachazet logika pro
extrakci konkrétnich ptiznaku a autentikaci. Pro urychleni autentika¢niho
mechanismu bude rozhrani IAuthenticator obsahovat i metody pro cacho-
vani extrahovanych ptiznaku.

7.3.4 Analyza prijatych dat

Pro analyzu pftijatych dat bude v programu implementovana tiida
SpectralDensityFFT vyuzivajici spektogram postaveny na rychlé Fourie-
rové analyze. Bude umoznovat zobrazeni spektogramu pro konkrétni kandl
a frekvencni rozsah spolu s dalsimi néstroji pro filtrovani pohledu.

7.3.5 Testovani autentika¢nich algoritmu

Pro potieby testu bude v aplikaci vytvorena tiida TestThread, jiz posky-
tovand funkcionalita pobézi v samostatném vlakné. Pro zobrazeni vysledku
testu bude vyuzita tifida HTMLTestResultExporter zapisujici vysledky testu
do ptehlednych tabulek ve formatu html.

7.4 Realizace

Program byl implementovan v programovacim jazyku Microsoft Visual C++-.
Tento jazyk byl vybran pro efektivni preklad kodu a s nim spojenou vyko-
nost, jez byla pii zpracovani velkého mnozstvi bindrnich dat potteba. Dalsi
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vyhodou je jeho objektovy ptistup a moznost vyuziti velkého mnozstvi ex-
ternich knihoven, naptiklad pouzité knihovny Dlib obsahujici klasifikacni al-
goritmy. Spolu s Visual C++ jsem uzil knihovnu Qt 5.6.0 pro jeji pokrocilé
moznosti tvorby GUI, prace s multimédii, prace s vlakny a databazemi.

Pti realizaci prezencni vrstvy jsem aplikoval vyse zminénou knihovnu Qt
5.6.0. GUI umoznuje zobrazeni seznamu méfenych subjektu a jejich data-
setu, déle editaci nastaveni stimulaci, zobrazovani spektogramu, zjednodu-
Suje spravu velkého mnozstvi dat a mnohé dalsi. Celé GUI je intuitivni a
uzivatelsky privétivé. Veskeré jeho moznosti jsou popsany v uzivatelském
manualu.

O realizaci datové vrstvy se stard tiida DbManager manipulujici s da-
tabazi. Pro svou jednoduchost a souborovy piistup byla pouzita databaze
SQLite 3. Celou databazi aplikace reprezentuje tedy pouze jeden soubor
opatieny koncovkou .db.

Puvodni nédvrh aplikace byl plné dodrzen a plnil vSechny predem stano-
vené pozadavky.

7.5 Testovani

Aplikaci jsem inkrementélné testoval béhem jejitho vyvoje pomoci debuggeru
ve vyvojovém prostiedi Qt Creator. Program rovnéz obsahuje i trasovaci
vypisy zptehlednujici tok programu. Na jejich implementaci byla pouzita
knihovna QDebug, prokazala se jako obzvlasté uzitecna. Finalni verze byla
testovéana nékolik studenty Fakulty aplikovanych véd ZCU. Nebyly objeveny
zadné chyby.

7.6 Pouzité nastroje

Program byl ptuvodné vyvijen pod systémem Ubuntu 14.04LTS. Postupem
casu jsem preSel pod vyvoj ve Windows 7 Professional SP1. Program na-
vzdory pouzitému frameworku neni multiplatformi. Jeho preklad a spusténi
je mozné pouze na platformé Windows a s nastroji Microsoft Visual C++.

Recognitor byl vyvijen ve vyvojovém prostiedi Qt Creator 3.6.1. Pro
preklad finalni verze programu byl pouzit prekladac¢ Microsoft Visual Studio
C++ 2015 x64. Pro spusténi programu je tedy potieba nainstalovat distri-
buované balicky jazyka Visual C++ obsahujici runtime moduly potiebné ke
spousténi aplikaci napsanych v tomto jazyce.
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7.7 Uzivatelska dokumentace

Uzivatelska dokumentace obsahujici ovladani programu a pokyny pro pie-
klad a spusténi je soucasti priloh.
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8 Autentizacni testy

Logika testu je nasledujici. V aplikaci existuje pro kazdého uzivatele seznam
jeho namétenych datasetu v zavislosti na pouzitém scénaii méreni. Kon-
krétné ma kazdy uzivatel 3 skupiny datasetu podle pouzité stimulace, tzn.
datasety zavienych oc¢nich vicek, pocitani barev a datasety pfredstavy po-
hybu. V kazdé skupiné existuje nékolik datasetu (alespon 3) oznacenych jako
vzorové (template). Vektory piiznaku extrahovanych z téchto datasett jsou
pouzity pro nauceni klasifika¢niho algoritmu, ktery na tomto zékladé je scho-
pen autentizovat ¢i zamitnout nové prichozi dataset urc¢itému subjektu. Aby
testy prokazaly, ze ziskdvané charakteristiky skute¢né nélezi mérenému sub-
jektu a nejsou pouze charakteristikou daného méfeni, byl vybér vzorovych
datasetu omezen pouze na prvni sadu méreni subjektu pro kazdou stimulaci.
Celkovy pocet vzorovych datasett byl limitovan na 3 az 5.

Uvadéné data jsou vysledkem autentizacnich testi provadénych a vyex-
portovanych vlastni aplikaci Recognitor. Konkrétni implementace zvoleného
nelinearnitho jednotiidniho klasifikatoru je tzv. radial basis kernel svm
z knihovny Dlib. Volba konkrétni implementace klasifikatoru a jeho nasta-
veni na rozliseni kernel 4.0 bylo zvoleno empiricky na zakladé prubéznych
vysledku exportovanych z aplikace.

Po nauceni trénovaci mnozinou priznakovych vektort urcitého sub-
jektu vraci pouzity klasifikator matematickou funkei, kde na jejim vstupu je
noveé prichozi vektor a vysledkem funkce je skaldrni hodnota vyjadiujici jeho
prislusnost danému subjektu. Pro 1ucely testu byla tato hodnota nazvéana
jako score. Dale definujeme hranici, kterou musi score dosahnout, aby byl
dataset klasifikacnim algoritmem autentikovan tomuto subjektu, nazvanou
jako threshold. Pokud hovoiime o autentikaci urcitého datasetu uzivateli,
myslime tim rozhodnuti klasifika¢niho algoritmu, ze dataset skute¢né obsa-
huje mozkovou aktivitu tohoto subjektu.

8.1 Format vysledku

Vzhledem k relativné malému mnozstvi mérenych subjektu (5 az 8) jsou
vysledky testu uvadény jednotlivé pro vSechny mérené subjekty, proto byl
zvolen tabulkovy zéapis vysledku viz tabulka 8.1.

Jednotlivé procentualni idaje uspésnosti v tabulce maji dvoji interpretaci
v zavislosti na jejich poloze.

35



Subjekt 1 | Subjekt 2 | Subjekt 3
Subjekt 1 90% 94% 82%
Subjekt 2 82% 95% 91%
Subjekt 3 71% 96% 72%

Tabulka 8.1: Zpusob zapisu vysledku

e diagonalni hodnoty - Vyjadtiuji uspésnost autentikace uzivatelovych
datasetu na jeho identitu. Tato hodnota je ddna matematickym vzta-
hem viz vzorec 8.1.

pocet_autentikovanych_datasett

uspesnost = 100 x* (8.1)

pocet_vsech_datasetu
Kde ve jmenovateli figuruje pocet vsech datasetu tohoto uzivatele a
citatel vyjadiuje, kolik z téchto méteni bylo tomuto uzivateli ispesné
autentikovano.

e nediagonalni hodnoty - Vyjadiuji odolnost subjektu, uvedeném ve
sloupci dané hodnoty, proti falesné autentikaci subjektu v odpovidajici
tadce. Vypocet probiha pomoci vzorce 8.2.

odolnost — 100 % pocet_zamitnutych_datasett

8.2
pocet_vsech_dataset (82)
V citateli se nachazi pocet méfeni subjektu uvedeného v odpovidajici
radce zamitnutych pii pokusu o autentikaci na subjekt v odpovidajicim
sloupci. Jmenovatel vyjadiuje celkovy pocet datasetit uzivatele v fadce.

Napiiklad hodnota 71% v tabulce 8.1 oznacuje, ze 71 procent datasetu
subjektu ¢. 3 se nepodarilo autentikovat na uzivatele ¢. 1.

8.2 Zavrena oc¢ni vicka

Implementovana extrakce parametru z datasetit namérenych pomoci stimu-
lace zavienych ocnich vicek vychazi z ndvrhu zminéného v pododdile 6.2.1.
Signal na diive zminénych elektrodach P3, P4, O1 a O2 byl zprumérovan
a pro vysledny prumér byl proveden spektogram zachycujici interval 8-20
Hz. Tento interval byl rozdélen na Sest nepresahujicich pasu o velikosti 2Hz.
Tyto frekvenéni pasy pak byly pouzity ke zformovani vektoru priznaku podle
predeslého navrhu. Vysledny vektor mél 6 slozek.
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8.2.1 Vysledky

Uvadéné vysledky se drzi schématu uvedeného v oddilu 5.2. Méfeni zavie-
nych o¢nich vicek se zucastnilo celkem 8 subjektu. Kazdy jedinec mél v dobé
provadéni testu 8-15 datasetu pochézejicich z 2-3 sad méfeni (viz oddil 5.1).
Threshold byla stanovena na -0.001.

Martin
Martin 100%

Livien
Anastasia

Kristyna

Tabulka 8.2: Vysledky zavienych o¢nich vicek

8.2.2 Diskuze

Z dosazenych vysledku uvedenych v tabulce 8.2 je patrné, ze navrzena a
nasledné implementovana metoda jevi urcity biometricky potencial. Uspééné
autentikace subjektu na svou skute¢nou identitu se pohybuje v rozmezi 83-
100%. FNMR v rdmci ruznych subjektu lezi tedy mezi 0-17%.

Problém této metody se ukazuje v pripadé autentizace subjektu na identitu
jiného subjektu v biometrickém systému. Ackoliv se v drtivé vétsiné pripadu
nepodaii jednomu subjektu autentikovat pod identitou subjektu druhého,
nastavaji piipady oznacené v tabulce 8.2 ¢ervenou barvou, kdy dochézelo ve
vétsiné pripadu k tspésné autentizaci jednoho subjektu na identitu jiného
subjektu. Jako priklad muzeme uvést dvojici uzivateli Martin a Anastasia.
Pouze 17% piipadu autentikace uzivatele Anastasia na identitu Martina bylo
zamitnuto, v opa¢ném pripadé byl uzivatel Martin vzdy autentikovan pod
identitou Anastasie. Tento jev prameni z faktu, ze pozorovany vzor ve frek-
vencnim péasu 8-20Hz neni unikatni, a proto rozliSeni nékterych subjektu
pomoci této metody je velmi obtizné. V téchto pripadech metoda selhava.
Za vyhodu tohoto piistupu naopak povazuji pouziti nizkého poctu elektrod,
jenz by ulehcily zapojeni v redlném provozu.
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8.3 Predstava pohybu a pocitani barev

Pro méfeni ziskané pomoci stimulace predstavy pohybu a pocitani barev
byla navrzena a implementovana stejnd metoda extrakce parametri. Imple-
mentace vychazi z ndvrhu v pododdilu 6.2.2. Pro kazdou z 19 elektrod ¢epice
systému 10-20 bylo zjisténo pomérné rozlozeni energie v pasech alfa, beta,
gama, delta a theta. Ziskal jsem tak pro kazdou elektrodu vektor o péti sloz-
kach. Postup byl opakovan pro vSech 19 elektrod a slozky ziskanych vektoru
byly spojeny do vysledného vektoru priznaku celkové o 95 slozkédch (5x19).

8.3.1 Vysledky

Uvadéné vysledky se opét drzi schématu uvedeného v oddilu 5.2. Méfeni se
zucastnilo celkem 5 subjektu. Kazdy jedinec mél v dobé provadeéni testu 7-
15 datasetu pochézejicich z 2-3 sad méfeni (viz oddil 5.1). Threshold byla
stanovena na -0.006.

Anastasia | Kristyna | Livien | Petr | Jitka
Anastasia 90%
Kristyna

Livien
Petr
Jitka

Tabulka 8.3: Vysledky pocitani barev

Anastasia | Kristyna | Livien | Petr | Jitka

Anastasia

Kristyna

Livien
Petr
Jitka

Tabulka 8.4: Vysledky predstavovani pohybu ruky

8.3.2 Diskuze

Z vysledku uvedenych v tabulkach 8.3 a 8.4 je opét patrné, ze tyto metody
vykazuji biometricky potencial. Uspésna autentikace jedincu na svou skutec-
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nou identitu se pohybuje pro obé metody v rozmezi 72-100%. V zavislosti
na jedinci se tedy FNMR pohybuje mezi 0-28%.

Obé metody vykazuji i odolnost vuci pokusum o autentikaci jednoho sub-
jektu, napriklad potencidlniho podvodnika, na identitu druhého, jehoz data
jsou zanesena v biometrickém systému. FMR se tedy v zavislosti na dvojici
subjektu pohybuje v rozmezi 0-46%. Nejhorsich vysledku dosahovala dvojice
Kristyna a Livien v tabulce 8.4, kdy bylo pouze 54% pokusu o autentikaci
Kristyny na identitu Livien zamitnuto. Na druhou stranu nebyl objeven pri-
pad, kdy by navrzené metody nebyly schopny rozlisit dva ruzné subjekty
a dochazelo by tak k jejich naprostému selhéani. Pro podrobné zhodnoceni
téchto metod je potfeba dalsich méreni. Na zdkladé zatim dosazenych vy-
sledku se jevi obé metody perspektivné z hlediska biometrické autentizace.
Doporucuji jejich dalsi pruzkum ptipadnym zdjemcum o danou tématiku.
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9 Zaveér

Tato bakalarska prace si vytycila nékolik dulezitych cilu. Mezi né pattilo pro-
studovani literatury tykajici se biometrické autentizace osob na zakladé EEG
a EKG potencidlu, nasledny navrh a implementace algoritmu pro extrakci
parametru z EEG signédlu, dukladné otestovani implementace provedenim
sady meéfeni a dokumentace dosazenych vysledku pii zvoleném postupu.
Hlavnim smyslem bakalaiské prace bylo zjisténi, zda lze pocitat s témito
implementacemi algoritmu extrakce parametru pro nasledné rozsahlé testy
provadéné odbornou skupinou.

Vlastni prace je tedy rozdélena do nékolika ¢asti. Prvni ¢ast je vénovana
obecnym pojmum z biometrie a autentizace. Nasleduje ¢ast zabyvajici se
vyse zminénymi biologickymi potencidly EEG a EKG. Ziskané teoretické
znalosti jsou néasledné pouzity pii navrhu algoritmu pro extrakci parametru
z EEG zdznamu a navrhu scénait meéteni slouzicich pro stimulaci mozkové
aktivity, které jsou vhodné pro zisk biologickych parametru ze signalu. Na-
vrzené metody jsou plné implementovany ve vlastni aplikaci a vyslednd im-
plementace otestovana.

Testy implementovanych metod stimulace a extrakce ukéazaly, Zze navrzené
metody skutecné maji biometricky potencidl a stoji za zevrubnéjsi otesto-
vani provedené odbornou skupinou. K tomuto uéelu byla i pfizpusobena
vlastni aplikace nazvand Recognitor. Slouzi k uchovani namérenych poten-
cialu, promitani stimulaci a k automatizaci autentikacnich testu a exportu
jejich vysledku usnadnujicich praci odborné skupiny.

Préaci povazuji za uspésnou. Splinuje jak cile stanovené v zadani
bakalaiské prace, tak i mnou predem stanovené pozadavky a navrh.
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A Uzivatelska dokumentace

A.1 O aplikaci

Aplikace Recognitor 1.0 byla vyvinuta v ramci bakalarké prace Biometrickd
autentizace osob na zdkladé FEG signdlu na Fakulté aplikovanych véd Za-
padoceské univerzity. Cilem bakalaiské prace bylo:

e Navrh vhodného algoritmu pro ziskavani biometrickych parametru z
EEG signalu.

e Implementace navrzeného algoritmu a dusledné otestovani vysledné
implementace

e Provedeni sady méreni, pomoci nichz zjistite, zda je mozné pocitat s
implementaci této metody pro rozsahlé testy odbornou skupinou.

e Usnadnéni prace odborné skupiny.

Aplikace Recognitor ma za tkol: promitani grafickych stimulaci mérenému
subjektu, primy ptijem dat z elektroencefalografu v podobé datasetu obsa-
hujicich méfenou mozkovou aktivitu, spravu namérenych datasetu, extrakeci
parametru z namérenych dat, autentikaci extrahovanych parametru, béh au-
tentikacnich testu a export jejich vysledki. Pro plné porozumeéni funkc-
nosti a kontextu aplikace je silné doporuceno precteni textu baka-
larské prace. Svou formou je aplikace pojata jako dvoufazovy biometricky
systém. Mérené subjekty zde vystupuji v roli jejich uzivatela a museji
byt instruovani o scénafich navrzenych v bakalarské praci. Subjekt /uzivatel
pripojeny k elektroencefalografu se zadanim kombinace jména a hesla po-
kousi o prihlaseni do aplikace. Aplikace vyzve uzivatele k pripravé na scénar
nastaveny v aplikaci. Muze se jednat o predstavu pohybu rukou, pocitani
barev nebo zaviend oéni vicka (viz. text bakalaiské prace), poté zapocne sa-
motné méreni. Pokud jiz byl uzivatel v minulosti naméten touto aplikaci pro
zvoleny scénar, tak dojde k pokusu o jeho autentikaci na identitu zadanou
kombinaci prihlasovaciho jména a hesla. Dale zde vystupuje osoba adminis-
tratora. Administrator vybira stimulaci pouzitou pro autentikaci subjektu,
nastavuje parametry stimulaci, spravuje namérena data a ma pravo spustit
autentikacni testy.
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A.2 Preklad

Preklad aplikace je mozny pouze na platformé Windows. Pro Uspésny pie-
klad zdrojovych kédu potfebujeme mit nainstalovan Qt Creator 3.6.1 po-
staveny na knihovné Qt 5.6.1 spolu s prekladacem Microsoft Visual C++
Compiler 2015.

e Nejdiive se v prikazovém tfadku prepneme do adresaie obsahujici zdro-
jové kody aplikace. Poté vygenerujeme makefile aplikace nésledujicim
prikazem.

/> gmake -o Makefile recognitor.pro

e Findlni preklad provedeme piikazem /> nmake ve stejné adresafi.

A.3 Pozadavky aplikace

A.3.1 Softwarové pozadavky

Operaé¢ni systém Microsoft Windows 7 (a vyssi) s nainstalovanym balic-
kem runtime modulu Microsoft Visual 2015 C+-+ Redistributable.

A.3.2 Hardwarové pozadavky

e Procesor: Intel nebo AMD x86 procesor podporujici instrukéni sadu
SSE2

RAM: 1024MB (doporu¢ena pamét 2048MB)

HDD: 1GB + misto pro ukladani datasetu

GPU: doporucena graficka karta podporujici OpenGL 3.3

A.4 BrainVision server

Aby aplikace mohla prijimat data méreného subjektu z encefalografu, musi
mit moznost pfipojeni k BrainVision serveru. V piipadé, ze méame nainstalo-
vany software BrainVision 1.20 na lokalnim pocitaci nebo pocitaci pristup-
ném po siti, musime provést jeho konfiguraci. Nejprve vybereme workspace
aplikace (File > Open Workspace) obsahujici nastaveni méfeni. Workspace
najdeme jako soucast instalace. Poté zapneme BrainVision server kliknutim
na ikonu oka v levém hornim rohu. Recognitor je nyni po zadani spravné IP
adresy pocitace s BrainVision softwarem schopny ptijmu dat z encefalografu.
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A.5 Ovladani

Spusteni provedeme dvojklikem na soubor Recognitor.exe nesouci ikonu
s logem programu. Dojde k zobrazeni prihlasovaci obrazovky programu viz
obr. A.1. Ovladani programu se déle lisi, podle toho zda se pfihlasujeme na
ucet uzivatele nebo administratora. Pro prvotni prihlaSeni administratora
pouzijte login admin a heslo admin.

Login

Obrazek A.1: Prihlasovaci okno

A.5.1 Administrator
Administratorské okno

Pii prihlaseni na administratorsky tucet dojde k zobrazeni administrator-
ského okna viz obrazek A.2.

V centralni ¢asti je seznam registrovanych uzivatela, v dolni casti
jsou tlacitka pro piidani a mazani uzivateli. V horni listé se nachéazi
menu Settings (viz obr. A.3) umoznujici editovat nastaveni stimulaci, pfi-
pojeni k BrainVision serveru a podobné. Vedle se nachazi menu Directories

vvvvvv
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e Datasets - Slozka kam se umist’uji veskeré datasety, se kterymi apli-
kace pracuje.

e Configs - Slozka obsahujici konfiguracni zml soubor a databazi apli-
kace.

Settings Directories Help Sign out

Users
admin

martin
matej

Add user Remove user

Obrazek A.2: Administratorské okno

Directories  Help

Stimulations

Datasets

Configs

Obrazek A.4: Directories menu

Posledni menu Sign out (viz obr. A.5) umoznuje odhlaseni z administré-
torského okna zpét do ptihlasovaci obrazovky.
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Sign out

Obrazek A.5: Sign out menu

Pridani datasetu

V administratorském okné vybereme uzivatele, jemuz chceme dataset
pridat, a dvojklikem otevieme detail uzivatele (viz obr. A.6). Dole stisk-
neme tlac¢itko Add. Dojde k zobrazeni dialogu pro vybér souboru ve slozce
s datasety. Po vybéru datasetu dojde k zobrazeni dialogu pro vybér jeho
parametru (viz A.7) pro potteby aplikace.

V dialogu vybereme stimulaci, za jejiz pusobeni byl dataset zméten, a
informace o datasetu, tzn. vzorkovaci frekvenci a pocet kanalt pouzitych
pii métfeni datasetu encefalografem. Nasleduje vybér binarniho formatu
datasetu - 16b nebo 32b slova.

Pokud chceme pridat externi dataset do databaze, musime ho nejprve
vlozit do slozky s datasety aplikace.

Admin: false
Authentication
Authenticate file Run test

Datasets

Stimulation: Counting colors =

Obréazek A.6: Detail uzivatele
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Stimulation

Obrazek A.7: Dialog parametri datasetu

Spektogram

Recognitor umoziuje zobrazeni spektogramu (viz obr. A.8) pro jednotlivé
datasety. Spektogram je vizualni reprezentace spektra frekvenci v signalu. K
zobrazeni spektogramu se dostaneme dvojklikem na jméno datasetu v detailu
uzivatele, dojde k zobrazeni informacniho dialogu. V dolni ¢ésti dialogu je
tlacitko View spektogram, které provede zobrazeni spektogramu pro vybrany
dataset. V pravém hornim rohu spektogramu muzeme vidét, vybér kanal,
zobrazovany frekvenc¢ni rozsah a nasobnost filtrace, kterou chceme nad
spektogramem provést.

Obréazek A.8: Spektogram

A.5.2 Autentikace datasetu

Aby bylo mozné provedeni autentikace datasetu uzivateli, musime nejdiive
namérit alespon 3 vzorové datasety slouzici k natrénovani klasifikdtoru a
oznacCit je jako template v detailu datasetu. Template oznacuje, ze vek-
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tor parametru extrahovany z daného datasetu bude pouzit pro natrénovani
klasifikatoru.

Pokus o autentikaci datasetu probiha obdobné jako ptridani datasetu do
aplikace. Nejtive si v administracnim okné vybere uzivatele, kterému chceme
dataset autentikovat. V detailu uzivatele poté klikneme na tlacitko Authen-
ticate file viz obr. A.9.

Authentication

Authenticate file Run test

Obrazek A.9: Autentikace datasetu

Po kratké chvili dojde k zobrazeni okna s vysledky (viz obr. A.10). V
okné s vysledkem autentikace jsou nejprve zobrazeny informace o uzivateli,
na néhoz jsme se pokouseli dany soubor autentikovat. Nasleduji informace o
autentikovaném datasetu a uplné na konci jsou uvedeny hodnoty vysledku,
tedy algoritmus pouzity pii autentikaci, dosazené skore a hranice nutna
k dosazeni, aby byl dataset autentikovan.

Authentication result

Authentication for User

Name: tony
Template datasets nr.: 8

04_16_16_10].eeg

Frequency: 1000
Input type: empty

Result

Result:
Obrazek A.10: Vysledek autentikace

Pokud chceme autentikovat externi dataset, musime ho nejprve
vlozit do slozky s datasety aplikace.
Autentikacni testy

V detailu uzivatele je vedle difve zminéného tlacitka Authenticate file tlacitko
pro spusteni testu Run test. Pfi kliknuti ndm da program rozhodnout pro
jakou stimulaci chceme provést autentikacni test. Po spusténi testu se zobrazi
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Authenticating dataset 'kristinad5_3_16b.e

Obrazek A.11: Postup testu

okno s jejich postupem (viz obr. A.11). Po dokonéenf testu dojde k zobrazeni
dialogu pro ulozeni vysledku. Vysledky jsou ukladany ve formatu html.

Export vysledki

Export vysledku autentikacnich testu pro urcitého uzivatele se skladd ze
tii ¢asti. Prvni ¢éasti je tabulka vysledku, kdy se uzivatel, pro néhoz prova-
dime testy, pokousel autentikovat na ostatni uzivatele programu (viz obrazek
A.12). Presnost obsazend v tabulce vyjadiuje, kolik datasett z celkového po-
¢tu meéreni tohoto uzivatele se nepodarilo autentikovat na jiného uzivatele
uvedeného v tadce tabulky.

Authentication on other users

User Accurancy [%]
admin NETD
anastasia 100 (12/12)
livien 83.3333(1012)
martin 100 (12/12)
mate] 100 (12/12)
nasta NETD

petr 100 (12/12)
stepan 100 (12/12)
tony 100 (12/12)

Obrazek A.12: Autentikace na ostatni uzivatele

Druhou ¢ast tvori tabulka vysledku (viz obr. A13), kdy se ostatni uzi-
vatelé systému pokouseli autentikovat na uzivatele, pro kterého je provadén
export. Presnost je vyjadiovana stejnou mirou jako v predchazejicim pri-
padé. Posledni tabulka (viz. A.14) vyjadiuje, kolik datasetu uzivatele, pro
néhoz jsme spustili testy, se podafilo autentikovat na jeho osobu. Presnost je
zde vyjadiena jako podil poctu jeho datasetu, které se povedlo autenikovat
na jeho identitu, a celkového poctu jeho datasetu.
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Pokud misto procent dojde k zobrazeni NETD (Not enough template
datasets) nebo NEUD (Not enough users datasets) oznamuje tim aplikace,
ze pro dané uzivatele neni zanesen dostateény pocet datasetu pro provedeni
test.

Other users on subject

User Accurancy [%]
admin NEUD
anastasia 100 (6/6)

livien 42 8571 (3/7)
martin 100 (6/6)

matej 100 (14/14)
nasta NEUD

petr 100 (11/11)
stepan 100 (12/12)
tony 100 (12/12)

Obrazek A.13: Autentikace na ostatni uzivatele
Self authentication
Accurancy [%]

100 (12/12)

Obrazek A.14: Autentikace sama na sebe
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A.5.3 Beézny uzivatel

V roli bézného uzivatele vystupuje v aplikaci Recognitor méteny subjekt.
Jedinym jeho tkolem je pokus o prihlaseni do biometrického systému, znalost
scénaiu a jejich dodrzovani.
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B Spektogramy EEG signalu

B.0.1 Zaviena ocni vicka

Na nasledujicich snimcich jsou zobrazeny spektogramy pro zaviend ocni
vicka ve frekvencnim rozmezi 8 az 20Hz. Signal pro néjz je spektogram vy-
tvoren je dan aritmetickym prumérem elektrod O1, O2, P3 a P4.

B
e
=
o
o
3
=
-Z

Obrazek B.1: Subjekt ¢.1 méfeni 1
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Amplitude [dB]
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Obrazek B.3: Subjekt ¢.2 méteni 1
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Amplitude [dB]
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Obrazek B.5: Subjekt ¢.3 méteni 1
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Obrazek B.7: Subjekt ¢.4 méteni 1
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