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Abstrakt

Cilem této diplomové préace je vytvoreni takové aplikace, ktera zvladne zpra-
covavat vystupni data z meteorologickych stanic, dokaze je zobrazit ve we-
bovém prohlizeci a dokaze tato data doplnit o zaznam z webové kamery.

Pro vyteseni tohoto zadani byl vytvoten jeden hlavni server, ktery se
chova jako zdroj pravdy a poskytuje vnéjsimu svétu GraphQL API. Webové
rozhrani i vSechny meteostanice komunikuji se serverem pouze prostiednic-
tvim tohoto API. Kromé hlavniho serveru byla vytvorena také minimalistické
mikrosluzba pro zpracovavani videa z webovych kamer.

Vytvorené feseni nabizi moznost pripojit jakoukoliv meteorologickou sta-
nici, protoze API neni zavislé na typu stanice. Server se zaméfuje na pii-
jimané fyzikalni veli¢iny, nikoliv na jejich puvod, takze je mozné pracovat
s libovolnym poctem zdroju dat od libovolnych vyrobcu. API neslouzi pouze
pro prijimani dat, ale také pro jejich vybavovani. Server mimo jiného pocita
agregace historickych dat a umoznuje jejich export.

Klicova slova

API, Docker, FFmpeg, GraphQL, HLS, meteorologicka stanice, Nette Fra-
mework, PHP, React, webova kamera



Abstract

The aim of this diploma thesis is to create an application that can process
the output data from weather stations, can show these data in a web browser
and can handle and show web camera view.

To solve this problem the master server was created. It acts as the source
of truth and provides GraphQL API to the outside world. Web interface and
all weather stations communicate with the server only through this API.
Minimalist microservice for video processing from webcams was also created
in addition to the main server.

Created solution offers the ability to connect any weather station because
the API is not dependent on the type of station. Server focuses on the received
physical quantities, not their origin, so it can work with any number of data
sources from any company. API is not only able to receive data, but it can
also provide these data. Server among other things allows the aggregation of
historical data and allows them to be exported.

Key Words

API, Docker, FFmpeg, GraphQL, HLS, weather station, Nette Framework,
PHP, React, web camera
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1

Uvod

V dnesni dobé existuji tisice ruznych zdroju dat a tisice meteorologickych
stanic od ruznych vyrobcu. Presto neni bézné rozsiteny zadny spoleény ko-
munikac¢ni protokol. Tato diplomova prace si klade za tikol zamyslet se nad
touto skutecnosti, navrhnout feseni a tento napad prakticky zrealizovat.
Cilem je umoznit ziskavani dat z meteostanic, jejich ukladani a vizualizace
prostiednictvim webové aplikace. Na takovy problém je tfeba divat se do-
statecné Siroce. Proto je jako doplinkovy tkol nutné obohatit ziskana data
z meteorologickych stanic o obrazovy zaznam z webovych kamer.

Bylo by naivni snazit se vytvorit takovou aplikaci, ktera bude znat kazdou
meteostanici. Jednak je to vzhledem k jejich poc¢tu nadlidsky tkol a po-
tom ne kazd4 meteostanice dokaze data odesilat pies sit na piipadny server.
Vysledna aplikace na zakladé zadani této diplomové prace vykrystalizovala
v pomérné zajimavy navrh. Zakladem je server, ktery vnéjsimu svétu nabizi
GraphQL API a to je také jediny zpusob, jak lze se serverem komuniko-
vat. Toto API prijima primarné informace o fyzikdlnich veli¢indch s tim, ze
nezalezi na jejich puvodu. Server tak tvoii jediny zdroj pravdy. Stédle vsak
existuje problém s velkym mnozstvim ruznych meteostanic. Ten je vyfeSen
pomoci prevodniku (tzv. konkretizaénich uzlu), které maji za kol porozumét
jedné konkrétni meteostanici a odesilat jeji data pres API na server. Tento
konkretizacni uzel je doslova nékolik desitek radek kddu.

Data prijata prostifednictvim API jsou zobrazovana ve webovém prohli-
zeci. K tomu je pouzit systém React komponent, ktery z toho samého API
dokéze data velmi elegantnim zpusobem ziskat. Ona elegance spociva prave
v GraphQL, které poskytuje grafové API. Diky tomu je mozné dotézat se
serveru na konkrétni podmozinu dat namisto predem definované mnoziny
dat.

Celou situaci prijemné komplikuji webové kamery. Ty se totiz zcela vymy-
kaji zpusobum, kterymi komunikuji meteostanice. Webova kamera poskytuje
tok dat (video zdznam), ktery nelze rozumnym zpusobem odesilat pres zadné
API. Navic tento tok dat neni vhodny pro primé zpracovani v prehravaci vi-
dea a je nutné nejprve provést konverzi formatu. Soucasti prace je tedy také



mikrosluzba, ktera se o toto predzpracovani zaznamu stara. Hlavni API ser-
ver pak pouze informuje tuto sluzbu s zadosti o nové zpracovani streamu
dat.

Vysledkem je prekvapivé komplexni aplikace, ktera skutecné dokaze zpra-
covavat data z libovolnych meteostanic a dokaze ptrehravat videozaznamy
z webovych kamer v prohlizeci. Nejvétsi sila je vsak v GraphQL API, které
z hlediska uzivatele sice neni nijak vidét, ale z hlediska celého navrhu tvori
hlavni pilit fesici témér jakykoliv myslitelny problém. Dukazem tohoto tvr-
zeni jsou napiiklad exporty dat. Exportovani nebylo nikdy v planu vytvaret,
ale diky GraphQL lze exportovat jakdkoliv data dostupna prostiednictvim
APL

Velky duraz pii vypracovavani této diplomové prace byl kladen na mo-
derni technologie a postupy. Byly pouzity posledni verze Nette Frameworku
(PHP), Reactu (JS), PostgreSQL a dalsich néstroju a knihoven. Stejné tak
byl kladen velky duraz na dobry navrh architektury, kterda z velké ¢asti
vychézi z principu DDD a automaticky testovatelného kédu [1].



2

Druhy a formaty sdilenych dat

Pro ovéreni funkénosti navrhu v této praci jsou k dispozici dvé meteorologické
stanice a jedna webova kamera. Z dalsich kapitol bude jasné, ze na zdroji dat
nezalezi, coz je hlavni myslenka, na které vse stoji. Tato ivodni ¢ast tedy
slouzi spise pro ukazku toho, jak je oblast meteostanic ruznoroda z pohledu
formatu dat a prenosu informaci. Diky tomuto pozorovani je vysledna apli-

vvvvvv

2.1 Meteostanice v laboratori EU 411

Meteostanice v laboratofi je znacky Technoline WS-3650-IT. Tato stanice
umi meérit zakladni fyzikdlni veliciny tykajici se pocasi, jako jsou naptiklad
teplota (venkovni i vnitini), tlak a relativni vlhkost (opét venkovni i vnitini).
Tato meteostanice umi mérit také rychlost vétru (véetné sméru a poryvu)
a srazky. Pro toto méreni je vSak nutné mit k dispozici piidavny anemometr
a srazkomér. Ty nejsou v laboratori EU 411 nainstalovéany.

K meteostanici bohuzel neni k dispozici zadné technickd dokumentace a
vyrobce neni ochoten tuto dokumentaci poskytnout. Tim pddem je témér
nemozné dobie implementovat programové zpracovani dat, které putuji pres
hardwarové rozhrani COM.

Pro piijem dat musi byt stanice pfipojena k pocitaci, na kterém je spustén
program HeavyWeatherPro V1.1. Tento program zobrazuje historii namére-
nych dat, coz jinymi slovy znamena, ze si je nékde musi uchovavat. A prave
zde je jedno z moznych feSeni problému s chybéjici technickou dokumen-
taci. HeavyWeatherPro si totiz data ukldada v bindrnim formatu do jednoho
souboru, ktery je mozné programové precist a ziskat vSechny potiebné in-
formace. Ve vysledku je tento postup dokonce moznd lepsi, nez snazit se
rozlustit probihajici komunikaci. K dispozici je totiz cela namétrend historie,
ktera saha az na zacatek roku 2015.



Obrézek 2.1: Meteostanice Technoline WS-3650-1T

2.1.1 Binarni format dat

Jiz zminény program HeavyWeatherPro V1.1, ktery je na pocitaci nainsta-
lovan, si uklada historii dat do souboru history.dat. Jednd se o binarni
format, kdy kazdy radek je 56 bytu dlouhy a obsahuje informace, které jsou
podrobné rozepsany v tabulce 2.1.

Parsovani takového souboru je napi. v PHP mozné pomoci vestavéné
funkce unpack!. K dispozici jsou zékladn{ informace o prostiedi, ve kterém se
stanice (resp. jeji senzory) ndchézi. U vétsiny polozek je z ndzvu jasné, co zna-
menaji. Vyjimku tvoif pouze ¢asové razitko a smér vétru. Casové razitko je
déano ve dnech od 30. 12. 1899. To je velmi netradi¢ni a je nutné provést jedno-
duchy prepocet. Napiiklad zdznam, ktery ma hodnotu 42116.364583333 dnu

IPtiklad PHP programu, ktery je schopen parsovat tento format souboru je k dispozici
na adrese https://gist.github.com/mrtnzlml/624c55£792f8b821a000bb04£f0b0Oelac.
JavaScript varianta je pak popsana pozdéji v ramci konkretizacniho ¢lenu.


https://gist.github.com/mrtnzlml/624c55f792f8b821a000bb04f0b0e0ac

Tabulka 2.1: Bindrni format dat meteostanice v EU 411

’ Pozice \ Typ (délka) \ Vyznam \ Jednotka ‘
00 | Double (8) | Casové razitko Dny od 12/30/1899
08 | Float (4) Absolutni tlak hPa (mBar)

12 | Float (4) Relativni tlak hPa (mBar)
16 | Float (4) Rychlost vétru m/s

20 ULong (4) | Smér vétru viz tabulka 2.2
24 | Float (4) Poryv vétru m/s

28 | Float (4) Celkové srazky mm

32 | Float (4) Nové srazky mm

36 | Float (4) Vnitini teplota | Celsius

40 | Float (4) Venkovni teplota | Celsius

44 | Float (4) Vnitini vlhkost | procento

45 | Float (4) Venkovni vlhkost | procento

52 | ULong (4) | neznamé vzdy nula

ve skutecnosti znamena datum 22. 4. 2015 s ¢asem 8:45. Idealni je puvodni
hodnotu pfepocitat na sekundy, takze se prictenim této hodnoty zachova
dostatecné vysokd presnost:

let days = 42116.364583333;
let seconds = Math.round(days * 24 * 3600);

new Date(Date.UTC(1899, 11, 30, 0, O, seconds))
// vrdti: 2015-04-22T08:45:00.000Z

Smér vétru stanice odesila stanice jako celé ¢islo v rozsahu 0 - 15. Jedna
se tedy o 16 hodnot, kdy azimut je nadsobkem tohoto ¢isla a 22.5, jak je vidét

v tabulce 2.2.

Tabulka 2.2: Formét vétrné ruzice a od

povidajici azimuty

Data 0 1 2 3 4 5 6 7
Smeér S SSV | SV | VSV | V | VJV | JV | JJV
Azimut | 0 225 | 45 | 675 | 90 | 1125 | 135 | 157.5
Data 8 9 10 11 12 13 14 15
Smeér J JJZ | JZ | ZJZ Z 7ZS7 | SZ | SSZ
Azimut | 180 | 202.5 | 225 | 247.5 | 270 | 292.5 | 315 | 337.5

Bohuzel vsechny zminéné informace nejsou oficialni a pochazi ze zdro-
jovych kédu jinych programu, které se snazi tomuto konkrétnimu formatu



dat také porozumeét. Dokonce stanice od stejného vyrobce nemaji format dat
jednotny a dokumentace neni nikde k dispozici. Navic tyto informace plati
pro stanici La Crosse WS-3610 a je jen stésti, ze formét dat je stejny s mete-
ostanici v laboratoti EU 411. I tak jsou nékteré oblasti nejasné a stejné tomu
je i u meznich hodnot, které muze stanice odesilat. Jeden piiklad za vSechny:
tato stanice muze odeslat informaci obsahujici rychlost vétru 51 m/s. V ta-
kovém pripadé to vSak znamend, Ze je hodnota neplatnd a je mimo rozsah
(nebo neni pfipojen anemometr). Proto je nutné znat alespon zdkladni roz-
sahy a hodnoty mimo rozsahy prohlasit za neplatné a vyradit je. Ani tyto
rozsahy bohuzel nejsou k dispozici pro vsechny hodnoty, které stanice dokaze
ZMerit.

Vzhledem ke vSsem témto piekazkam je tato stanice spise nevhodna pro
napojeni do libovolného informac¢niho systému. Je dulezité odesilanym dattim
bez pochyb rozumét a to se zde fici neda. I pfes vSechny tyto komplikace je
vSak meteostanice do systému zapojena a je mozné s daty pracovat prave
diky souboru history.dat. Detailnéji je zpusob pienosu informace popsan
v tfeti ¢asti této prace zabyvajici se architekturou tzv. konkretizacniho uzlu.

2.2 IP kamera

Obréazek 2.2: IP kamera airCam od spolecnosti Ubiquity Networks
zdroj: Ubiquity Networks airCam User Guide

IP kamera, kterd byla k dispozici v této praci je airCam [2] od americké
spolecnosti Ubiquiti Networks. Jedna se o diive bézné dostupnou kameru pro
vnitini i vnéjsi pouziti. Tato IP kamera je napdjena prostiednictvim PoE (24
V, 0.5 A). Tento ethernetovy kabel slouzi zdroven pro komunikaci s IP ka-
merou. Na téchto kamerach je bézné spustény Linuxovy server a tak je tomu
i zde. Ten slouzi zejména pro streamovani (spojité odesilani videozédznamu).
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Kamera vsak nabizi i webovy server s jednoduchou aplikaci pro ovlddani a
nastavovémi parametrfl zéznamu av neposledm’ rade obsahuje i SSH server,

v e~/

$ ssh ubnt@192.168.0.123
ubnt@192.168.0.123’s password:

BusyBox v1.18.4 (2013-06-09 00:59:08 EEST) built-in shell

AirCam.v1.2# cat /proc/version

Linux version 2.6.28 (buildd@builder) (gcc version 4.5.2

— (Linaro GCC 4.5-2011.02-0) ) #1 PREEMPT Sun Jun 9 01:03:42
— EEST 2013

AirCam.v1.2# cat /proc/cpulnfo

Processor : FAG26TE rev 1 (v51)
BogoMIPS : 532.48
Features : swp half thumb

CPU implementer : 0x66
CPU architecture: 5TE

CPU variant : 0x0

CPU part : 0x626

CPU revision 1

Hardware : Faraday GM8126

AirCam.v1.2# netstat -1lnp
Active Internet connections (only servers)
Proto Local Address Foreign Address State PID/Program name

tcp 0.0.0.0:554 0.0.0.0:% LISTEN 6022/ubnt-streamer
tcp 0.0.0.0:80 0.0.0.0:% LISTEN 6016/1ighttpd

tcp  0.0.0.0:22 0.0.0.0:% LISTEN 6020/sshd

tcp 0.0.0.0:443 0.0.0.0:* LISTEN 6016/lighttpd

tcp 11122 DIk LISTEN 6020/sshd

udp 0.0.0.0:10001 0.0.0.0:* 6014/infctld

Z predchoziho vypisu (zejména pak z posledni netstat ¢asti) je vidét, ze
na IP kamefe je otevieno pét portu. Port 10001 je specialni port pro ostatni
zafizeni spolecnosti Ubiquiti Networks. Slouzi k odhalovani znamych zafizeni
v siti. Déle je zde klasicky port 22 pro SSH a 80 resp. 443 pro HTTP resp.
HTTPS komunikaci. Posledni port je 554, ktery slouzi pravé ke streamovani
videa.



2.2.1 Streamovani videa

Streamovani u této kamery probiha prostfednictvim protokolu RTSP (Real
Time Streaming Protocol). Ve vychozim nastaveni jsou k dispozici ¢tyti ad-
resy rozliSené podle pozadované kvality obrazu:

rtsp://192.168.0.123:554/1ive/ch00_0 - Plné rozliseni
rtsp://192.168.0.123:554/1ive/ch01_0 - PoloviZni rozligZeni
rtsp://192.168.0.123:554/1ive/ch02_0 - Ctvrtinové rozliSeni
rtsp://192.168.0.123:554/1ive/ch03_0 - Maly ndhled

Piimo v IP kamefe v souboru /etc/aircam-playlist. json lze zjistit,
jaké maji tyto streamy nastaveni. Toto nastaveni je pro kazdy stream témeér
stejné, jen se lisi rozméry vysledného videa a prenosova rychlost (vychozi
hodnoty):

live/ch00_0: 1280x720
live/ch01_0: 640x368
live/ch02_0: 320x176
live/ch03_0: 160x96

@ 25 FPS (max bitrate 4096)
@ 25 FPS (max bitrate 1024)
@ 25 FPS (max bitrate 256)
@ 25 FPS (max bitrate 64)

Nejdulezitéjsi jsou adresy jednotlivych streamu pro pozdéjsi zpracovani.
Jelikoz se jedna o RT'SP protokol, tak nelze jednoduse spustit tento stream
ve webovém prohlizeci, protoze tento protokol neni podporovan. Bude tedy
nutné vytvorit meziclen, ktery bude ptijimat data ze streamu IP kamery a
bude je transformovat na néco srozumitelného pro prohlizece. Srozumitelnym
formatem je napiiklad HLS, ¢ehoz lze snadno dosahnout pomoci programu
FFmpeg [3]:

$ ffmpeg -i rtsp://user:pass@192.168.0.123:554/1ive/ch01_0 \
-hls_flags delete_segments+append_list \
-use_localtime 1 \
stream.m3u8

Tento piikaz na Linuxovém serveru zacne piijimat stream z dané adresy
a prubézné jej bude ukldadat ve formatu pripraveném pro HLS. Konkrétné se
vzdy vytvori soubor stream.m3u8, ktery obsahuje seznam datovych soubort,
které obsahuji jednotlivé fragmenty videa:

#EXTM3U
#EXT-X-VERSION:3
#EXT-X-TARGETDURATION: 17



#EXT-X-MEDIA-SEQUENCE: 351
#EXTINF:16.666667,
stream-1488616019.ts
#EXTINF:16.666667,
stream-1488616036.ts
#EXTINF:16.666667,
stream-1488616053.ts
#EXTINF:16.666667,
stream-1488616069.ts
#EXTINF:5.133333,
stream-1488616086.ts
#EXT-X-ENDLIST

FFmpeg se zde (kromé prevodu RTSP na sekvence videa) chova jako
kratkd docasnd pamét. Vstupni stream rozdéluje do mensich datovych sou-
bort a po néjakém case je po sobé zase maze. Videopiehravaci v prohlizeci po-
tom staci pouze poslat umisténi souboru stream.m3u8. Zodpovédnosti tohoto
prehravace je jednou za cas stahovat aktualizovany seznam fragmentu videa a
zaroven tyto fragmenty stahovat, spravné setadit a spoustét. Vysledny efekt
je nepretrzité a nikdy nekoncici video. Nésleduje ukazka minimalntho HTML
kédu, ktery je potieba pro prehrani takového streamu v prohlizeci s vyuzitim
knihovny Clappr [4]:

<IDOCTYPE html>
<html lang="en">
<head>
<meta charset="UTF-8">
<script
type="text/javascript"
src="https://cdn. jsdelivr.net/clappr/latest/clappr.min.js">
</script>
</head>
<body>
<div id="playerl"></div>
<script>
var player = new Clappr.Player ({
source: '"stream.m3u8",
parentId: "#playerl",
3
</script>
</body>
</html>



Tato knihovna interné vyuziva knihovnu HLS.js [5], kterd zajistuje kom-
patibilitu se v8emi prohlizeci, které podporuji MSE (HTML 5). To jsou
v dnesni dobé tyto prohlizece (a dalsi):

« Chrome 34+

« Firefox 42+

« Internet Explorer 11+
« Edge 10+

Na zaver je dulezité zminit se o vznikajici prodlevé pii zpracovani videa.
Z toho duvodu, ze FFmpeg musi nejdiive vstupni stream zpracovat a vytvorit
kratkou frontu tutrzku videa, tak prodleva mezi realitou a pozorovanim na
monitoru je asi jedna minuta. Toto je vSak bézny jev i u spolecnosti, které
se zabyvaji real-time pfenosem videa, takze to nelze povazovat za nevyhodu,
ale spiSe za nutné zlo. Je zkratka potieba vytvorit alespon jeden fragment,
aby bylo mozné néco na strané prohlizece prehrat. Prakticky je vSak potieba
vytvorit alespon dva fragmenty videa, protoze je treba zacit prehravat prvni
a zaroven na pozadi stahovat druhy pro plynulé navazani obrazu.

2.2.2 Zpusob pripojeni kamery do verejné sité

Po ptipojeni kamery do sité bézné ziskava kamera svoji docasnou IP ad-
resu z DHCP serveru. V pripadé doméacnosti je to zpravidla router. Stejnym
zpusobem ziskavaji [P adresu ve vnitini siti také pocitace a jina zafizeni.
Pro pohodlIngéjsi obsluhu je vhodné nastavit této kamere statickou IP adresu,
takze se nebude po ¢ase ménit. Takto byla v predchozich prikladech kamete
nastavena IP adresa 192.168.0.123. Problém vsak nastava u kamer, které
musi byt viditelné z verejné sité, coz je vétsina kamer pro tuto aplikaci. V ta-
kovém ptipadé je nutné mit k dispozici vefejnou IP adresu a na vstupnim
routeru nastavit NAT tak, aby prekladal napt. urcené porty na statické ad-
resy IP kamer ve vnitini siti. To znamenad, ze kazda kamera bude mit jinou
privatni IP adresu s porty 554 (RTSP), ale NAT je bude vnéjsimu svétu uka-
zovat na jedné verejné IP adrese, ale pokazdé s jinym portem. Do aplikace
pro zpracovani streamu se pak bude zadavat pravé tato verejna adresa.
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3

Navrh aplikace

Pred vyvojem aplikace je klicové dobie promyslet veskeré aspekty, které
nasledné ovliviiuji navrh feseni. V tomto konkrétnim pripadé jde o tii otézky.
Jak bude server data prijimat? Kam je bude ukladat? Jak se budou data zob-
razovat uzivateli? Vse ostatni je svym zpusobem ,pouze“ kdéd, ktery tento
navrh umoznuje. Samotny kéd je oviem neméné dilezity. Spatné napro-
gramovand aplikace muze znamenat narustajici vytvareni technického dluhu
[13], ktery povede k nepiehledné a §patné udrzovatelné aplikaci. Nésledujici
sekce postupné poodhaluji navrhy jednotlivych céasti aplikace a myslenky,
které k tomuto navrhu vedly.

3.1 Prenos a ukladani dat z meteostanic

Af uZ se jednd o webovou kameru nebo o meteorologickou stanici, aplikace
musi néjak data ziskat a ulozit je pro pozdéjsi zpracovani. Existuji v zédsadé
dva pristupy, jak data ziskdvat. Aplikace muze data od koncovych zarizeni
sbirat, nebo je muze ptijimat. Jedna se o zcela protichudné procesy. Zatimco
pti sbirdani musi aplikace vynalozit nemalé tsili pro dotazovani se na nova
data, tak pri naslouchani pouze ¢ekd az nova data prijdou a ty nasledné
ulozi. Proto se tento druhy piistup pouziva v praxi mnohem castéji a stejné
je tomu i v této praci.

Aplikace tedy funguje stejné jako je znazornéno na obrazku 3.1 - jako po-
slucha¢. Koncova zafizeni odesilaji na server pozadavky a server je prijima
a uklada pro pozdéjsi zpracovani. Kazdé zarizeni vSak komunikuje svym ori-
ginalnim zpusobem. Neexistuje jednotny format dat, jsou dany pouze komu-
nikac¢ni protokoly.

Aby se predeslo tomu, ze server bude muset védét jak funguje kazdy
zdroj dat, ktery existuje, tak je vhodnéjsi vytvorit jednotné verejné API.
Toto API bude dostupné pro kazdého, kdo chce se serverem komunikovat a
dulezité je, ze neni zavislé na typu zarizeni. Z toho plyne, ze se kazdé zafizeni
musi podiidit a komunikovat predem danym zpusobem. Obrovskou vyhodou
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Obrézek 3.1: Zakladni navrh aplikace
zdroj: Vlastni tvorba - https://cloudcraft.co/

tohoto pristupu je tleva zodpovédnosti serveru. Nemusi totiz védét odkud
data pochézeji, protoze jsou porad stejna. Misto toho se muze soustredit na
vykonavani své hlavni ¢innosti - zpracovavani a ukladani jednotného formatu
dat. V celém systému se tak stava zdrojem pravdy.

Zustava vsak otazka, jak z meteostanice tato data odeslat na API? Ne-
které meteostanice odesilaji UDP datagramy se svym vlastnim formétem
dat, jiné zase funguji jen pres sériovou linku (a tedy po siti neodesilaji nic) a
tieba takové kamery streamuji obraz pres RT'SP protokol. Ani jeden zminény
zpusob neni s API kompatibilni. Proto je nutné predstavit celému API vrstu,
ktera kompatibilitu zajisti. Ta muze byt soucasti infrastruktury, nesmi vsak
byt soucasti serveru. Tuto myslenku zachycuje lépe obrazek 3.2. Veskera data
z meteostanice, kterda neumi komunikovat s API ptimo, musi nejdiive projit
programem, ktery zajisti kompatibilitu s API. Tento program muze vyuzivat
vice meteostanic, pokud jsou stejného typu. Specialni ptipad potom tvoii
kamera, kde je nutné nejdiive zpracovat stream dat a serveru predat pouze
adresu tohoto nové vytvoreného a upraveného streamu. Server potom tento
stream nabizi k dispozici pro prohlizec, ale sam se nestara o jeho zpracovani
(viz popis streamovéni videa z prvni kapitoly).

Server nasledné ukldda data do databaze, kterou v tomto piipadé za-
stupuje PostgreSQL [6]. Volba databdze neni ni¢im ovlivnéna. Bylo mozné
vybrat témér libovolnou relaéni databazi (napiriklad MySQL). V této préci se
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https://cloudcraft.co/

Obrazek 3.2: Zakladni navrh aplikace s mezivrstvou pro API
zdroj: Vlastni tvorba - https://cloudcraft.co/

vsak hojné vyuziva UUID identifikatoru a PostgreSQL je na rozdil od jinych
databazi ptfimo podporuje. Toto je pouze vyhoda zvolené databaze, nikoliv
duvod zvoleni databéze.

3.2 Architektura serverové casti aplikace

U jakékoliv webové aplikace se vzdy fesi stejny problém. Klient (webovy
prohlize¢, CLI) posle pozadavek na server (data z meteostanice), server preda
tento pozadavek aplikaci, ta na néj néalezité zareaguje a odesle klientovi zpét
odpovéd . Tento cyklus se neustédle opakuje a napsat se d4 téméi jakkoliv. Aby
mél vSak program néjakou hodnotu, je nutné vénovat se dostatecné dlouho
jeho navrhu. Nejde tedy pouze o napsani nékolika radek koédu. Jde o hledani
spravného reseni.

Podivejme se detailnéji na celou cestu od webového prohlizece pies server
zpét k prohlizeci. Otevienim stranky http://example.com/ webovy prohli-
ze¢ odesila GET pozadavek.

GET / HTTP/1.1
Host: example.com


https://cloudcraft.co/
http://example.com/

Connection: keep-alive

Cache-Control: no-cache

Upgrade-Insecure-Requests: 1

User-Agent: Chrome/56.0.2924.87

Accept: text/html,application/xhtml+xml,application/xml;q=0.9
Accept-Encoding: gzip, deflate, sdch

Accept-Language: en-US,en;q=0.8

Server tento poradavek piijima na portu ¢islo 80 a predava jej bézici
sluzbé, kterd na zdkladé tohoto pozadavku spousti aplikaci (v piipadé této
prace PHP 7.1). Stejnd cesta funguje i pro odpovéd, pouze opaénym smérem.
Vse ostatni se odehrava v ramci aplikace. Bude proto zajimaveéjsi podivat se,
co se dgje prave zde (popisovano na vytvorené aplikaci v této DP préaci).

Webovy server je nastaven tak, aby vzdy posilal pozadavek na soubor
www/index.php v adresafové strukture aplikace. Zde se vytvori DIC kontej-
ner a aplikace se spusti:

<?php declare(strict_types = 1);

/** Quar Nette\DI\Container £container */

$container = require __DIR__ . ’/../bootstrap.php’;
$container->getByType (Nette\Application\Application: :class)
->run();

Toto se odehrava pii kazdém pozadavku. Vnitiné se aplikace podiva na
URL adresu a podle nastaveni dokaze priradit konkrétni GET pozadavek
konkrétnimu kontroleru. Jakmile aplikace dojde az do kontroleru, je ¢as vy-
konat néjakou operaci. V tomto jednoduchém piipadé by se jednalo pouze
o vykresleni sablony a odeslani zpét. Predstavme si ale ptipad, kde je potieba
ulozit néco do databaze.

Nebyl by zadny problém zacit vykonavat tuto operaci ptimo v kontroleru.
Je to ten nejjednodussi pristup, ale ma sva zradna tskali. Ukolem kontroleru
je delegovat praci nékam dal. Na néjaké misto v aplikaci, které je na tento kol
specializované a provadi pouze tuto jednu véc. To je velmi dulezity princip
(SRP). Pokud dokédzeme vytvéret kousky aplikace tak, Zze jsou samostatné
a na jednu véc specializované, bude jednoduché je udrzovat a automaticky
testovat. Navic to ptispiva prehlednosti a kontrole nad programem.

V této praci je kromé SRP pouzit jesté koncept kontextu. Aplikace je
rozdélena na mensi logické celky (kontexty), které funguji jako samostatné za-
pouzdiejné jednotky. Pokud pottebuje néjaky kontroler vykonat napi. vlozeni
do databaze jako v predchozim piikladu, tak pouze na programovou sbérnici
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odesle ptikaz, ktery se automaticky odesle do spravného kontextu a ten jej
zpracuje.

$commandBus->dispatch(new RegisterNewUser(
’username’,
?563cr3tPabbwlrd’

)5

RegisterNewUser je pouze obycejny value objekt [7], ktery zapouzdiuje
prenasenda data. Po spusténi se nevraci zadna hodnota a predpoklada se, ze
piikaz probéhne v poradku. Zaroven je takto zajisténa databazova transakce
i kontrola opravnéni (opét uvnitf kontextu).

3.2.1 Hexagonalni architektura

Je dobry napad oddélovat jednotlivé kontexty uvniti aplikace. Jak toho ale
dosdhnout bez vyuziti mikrosluzeb jen na trovni spolecného kédu? Odpovedi
muze byt pravé hexagondlni architektura. Misto toho, aby mohl v kédu kdo-
koliv délat cokoliv, tak stanovime hranice pomoci prikazu, které se spousti
diky sbérnici. Takto vypada maly vytez adresarové struktury v aplikaci:

src/

Authentication.............oiiiiiiiiiinnnnnnnn. fizeni opravnéni
ApPlication .....oviuiiiiii i I/O porty balicku
DomainModel .........oiiiniiiiiiiiinennnn. doménovy model
Infrastructure..... implementacni detaily doménového modelu

Devices .o, zatizeni (meteostanice, kamery, apod.)
Application
DomainModel
Infrastructure

Authentication i Devices jsou kontexty, které se staraji o uzivatelské
ucty véetné opravnéni uzivatelua resp. o zafizeni (meteostanice, webkamery,
apod.). Kazdy tento kontext obsahuje ti hlavni ¢asti: Application, DomainModel
a Infrastructure.

Céast Application obsahuje jiz difve zminéné pitkazy (commandy) a je-
jich obsluhu. S kontextem je tedy mozné komunikovat pouze prostifednictvim
této aplikaéni vrstvy!.

Ve skute¢nosti je mozné programové zasshnout i pifmo do kontextu. Tomu bohuzel
nejde nijak zabranit, protoze by aplikace nesla testovat. Je tedy tifeba dodrzovat urcitéd
pravidla. Toto je jedno z nich.
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DomainModel potom obsahuje veskerou logiku, kterd neni zavisla na
implementacnich detailech. Tato posledni poznamka je pro dobry navrh
klicova. Model jednoduse nesmi védét o tom, ze existuje néjaka databéaze, do
které se data ukladaji. Nesmi védét, ze existuje néjaky konkrétni typ mete-
orologické stanice. Muze ale védét, ze existuje pojem meteorologické stanice
a s nim pracovat. Pokud dokazeme odlisit tento rozdil, pak bude doménovy
model fungovat pro jakoukoliv meteostanici a nemusime fesit implementaéni
detaily. Dosdhneme toho vyuzitim rozhrani v PHP [8].

A konecné se dostdvame k Infrastructure. Praveé zde jsou umistény jed-
notlivé implementacni detaily. Detaily typu jakou databazi aplikace pouziva,
jak se do ni data ukladaji, popft. jak se aplikace napojuje na CLI nebo pre-
zentacni ¢ast.

Hexagonalni architektura se ve svém puvodnim znéni pouziva spise pro
neznamena, ze nelze stejné postupy aplikovat v ramci jednoho kédu a do-
drzovat stejna pravidla. Jedna z velkych prednosti hexagonalniho navrhu je
moznost odlozit rozhodnuti. Pokud totiz vytvarime aplikaci, tak by mélo byt
jedno do jaké databéze se nésledné data ulozi. Muzeme bez vétsich problému
navrhnout cely doménovy model a az na samotném konci se rozhodnout a
zvolit tu spravnou databézi. Databdze je totiz jen implementacni detail [9]?.

3.2.2 Konkrétni priklad ovladani kontextu

Hexagonalni architekturu si lze predstavit jako cibuli s vrstvou slupek. Po-
kud se chceme dostat k samotnému jadru, musime projit pres nékolik vrstev
(slupek). Samotné jadro (doménovy model) nevi o implementaéni detailech,
ty jsou ve vyssi vrstveé obalujici jadro. Tato vrstva tak tvori prostfednika mezi
konkrétni technologii a nezavislym jadrem programu, jako je znédzornéno na
obrazku 3.3. Z levé strany prichazeji pozadavky z webového prohlizece, popft.
z konzole nebo API, a z pravé strany probihd komunikace s databazi.

Z toho je vidét, ze kazdy tento vstup ma vlastni komunikaéni protokol, a
proto je zndzornén v jiné c¢asti Sestitthelniku. Ukolem infrastrukturni vrstvy
je tyto pozadavky prelozit a komunikovat s jadrem?®. Prakticky to probih4
tak, ze pozadavek z webového prohlizece prichézi jako HT'TP zprava do kon-
troleru v aplikaci. Kontroler pouze vytvori jednoduchy objekt reprezentujici

2V praxi se ukazuje, Ze je rozumné mit na paméti s jakou databazi se pracuje a vyuzivat
toho. Pro vétsinu aplikaci vSak tato znalost nepiinasi vétsi vyhody nez odstinéni se od této
skutecnosti.

3V anglickych textech se vstupiim iikd porty a preklady pozadavkii probihaji pomoci
adaptéru. Napf. pozadavek z webového prohlizece ptrichdzi na HTTP port, kde adapterem
je kontroler.
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Jadro

Infrastruktura

Obréazek 3.3: Hexagondlni architektura

pozadavek a odesle jej jako piikaz jadru. V tomto ptripadé vytvofreni noveé
meteostanice:

$commandBus->dispatch(new CreateWeatherStation(
’Weather Station Name’,
UserId::createFromString ($userId) // UUID
));

Takto odeslany ptikaz jadru je jiz zbaveny informace o puvodni techno-
logii. Diky tomu je mozné pouzit stejny princip pro prichazejici komunikaci
z jakéhokoliv zdroje. Jde pouze o vytvoreni objektu CreateWeatherStation
a odeslani na sbérnici prikazi. Samotné vytvareni objektu je prave zalezitost
infrastrukturni vrstvy. Je dulezité uvédomit si, ze komunikace probiha pouze
od vyssich vrstev k nizsim. Tak je zajisténo, ze jadro nevi o infrastrukture.
Problém ale nastava pii komunikaci s databazi. Pokud maji pozadavky pu-
tovat pouze smérem do stiedu, jak muze jadro néco ukladat do databaze,
pokud o databézi nesmi védét?

Prvni naivni postup by byl v jadru zavolat néjaky objekt, ktery by rovnou
ulozil data do databaze. Rikejme mu repozitai [10]. Tento repozitai by viak
musel védét, ze se pouziva PostgreSQL a tedy jadro vola ¢ést programu
obsahujici implementac¢ni detaily. To je nezadouci. Misto toho je mnohem
vhodnéjsi vyzadovat rozhrani [8], které neobsahuje informace o databézi, ale
pouze dava k dispozici jakysi predpis toho, co bude konkrétni implementace
umet. Tato myslenka je zachycena na obrazku 3.4 pomoci UML diagramu.

K dispozici je jedno rozhrani TA11CamerasRepository, které je vyuziva-
no jadrem. Vedle rozhrani existuji i konkrétni implementace, které jiz vedi
o technologii. Jadro vyzaduje rozhrani, ale DIC se postara o to, aby bylo toto
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<<Inferface=>
lAlICamerasRepository

+ add(Camera): void

+ removelCamera): void

+ withld{Cwner, Camerald): ?Camera
+ belonging Te(Cnwner): Cameral]

+ nextldentity(); Camerald

PostgresqlRepository

+ add{Camera): void

+ remove(Camera): void

+ withld{Owner, Camerald). ?Camera
+ belonging To(Owner): Cameral]

+ nextldentity(): Camerald

MysglRepository

+ add{Camera): void

+ remove(Camera): void

+ withld({Owner, Camerald). ?Camera
+ belonging TolCwner): Cameral]

+ nextldentity(): Camerald

InMemoryRepository

+ add(Camera): void

+ removelCamera): void

+ withld(Owner, Camerald): ?Camera
+ belonging Te(Cnwner): Cameral]

+ nextldentity{): Camerald

Obrazek 3.4: UML diagram konkrétnich implementaci repozitéate

rozhrani nahrazeno konkrétni implementaci. Efekt je pak takovy, ze v jadru
je mozné programovat technologicky nezavisle, ale program bude fungovat
napi. diky PostgreSQL. Tomuto postupu se fikd Inversion of Control [11].

Vyuzivani rozhrani méa jesté jednu obrovskou vyhodu. Pfi automatickém
testovani muze byt nezadouci pracovat primo s databazi z duvodu rych-
losti. Testy musi byt rychlé. Proto je mozné misto PostgreSQL implemen-
tace pouzit implementaci, kterd vyuziva pouze doc¢asnou pamét. Testy se tak
nasobné zrychli. Takové testovani je naprosto v poradku pokud nechceme
testovat funkcnost repozitare, ale néjakou tiidu, kterd jej vyuziva.

3.2.3 Kompletni adresarova struktura

Cela hlavni aplikace je v této praci postavena s vyuzitim Nette Frameworku
[12]. Celd adresarova struktura je zndzornéna v nésledujici ¢ésti. Je zde videét
diive popisované jadro aplikace ve slozce src.

/
| bin
T 1 spoustéc CLI
| config
config.local.neon................. lokalni konfigura¢ni soubor
config.neon....................... obecny konfiguracni soubor
| extensions............. ..., implementace sluzeb tietich stran
L_migrations............ ..ol databazové migrace
[ baSic=data ..ot zékladni data



E dummy-data........cooiiiiiiiii testovaci data
SEIUCtUTeS . .\ttt zékladni struktury
| src

Authentication

Devices
I =T < PP testy aplikace
- P logy a cache
L VeNAOT . o ettt sluzby ttetich stran
I 4 verejna slozka

L index.php......coooiiii il vstupni bod aplikace

| bootstrap.php......ovvveveiiiiiii .. vytvaii DIC kontejner
L composer.json/.lock.............. definice zavislosti tretich stran

Vstupnim bodem je soubor www/index.php. Timto souborem projde ve-
skerd HTTP komunikace, ktera je nasledné zpracovavana v jednom z kon-
textu ve slozce src. Komunikace s aplikaci prosttednictvim CLI zase probiha
pres bin/console:

$ bin/console dbal:run-sql "SELECT * FROM user_accounts"
array(1) {
[0]=>
array(3) {
[u id"] =>
string(36) "00000000-0000-0000-0000-000000000001"
["password_hash"]=>
string(60) "$2y$10$8nJLFVEGIFRnSyb5vjukQ/tJ/V4Yupa30. . ."
["username"]=>
string(4) "test"

Soubor index.php déld pouze to, ze vytvari DI kontejner (DIC), ktery
se stard o spravné slozeni objektového grafu a obstaravani zavislosti napric
aplikaci. Nasledné z tohoto kontejneru ziskd aplika¢ni sluzbu, ktera se stara
o béh aplikace. Vyznam ostatnich ¢asti je ziejmy z popisku, jen testy a mi-
grace jsou rozebrany ve zvlastnich c¢astech, které nasleduji.

3.2.4 Testovani aplikace a CI provoz

Napséani kodu je jen polovina problému. Kazda spravna aplikace musi mit
automatické testy. Testy maji jediny vyznam. Kontroluji, jestli diive na-
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psany kod funguje tak, jak bylo puvodné zamysleno. Mnohdy se vyznam
testu prekrucuje a ika se, ze diky testum neobsahuje aplikace chyby. To neni
spravné. Diky testum neobsahuje pouze chyby, o kterych jiz vime - jinak
chyby stéle obsahuje.

U takovych testu je dulezité jejich neustalé spousténi. Kazda nova radka,
dokonce i novy znak v programu muze zpusobit nefunkcnost néjaké casti
aplikace a neni v lidskych silach vzdy kontrolovat vse. Spusténi testii se v této
aplikaci provadi pomoci piikazu tests/run:

$ tests/run
TESTBENCH edition
/) _OC__/. /Ol )
0 Nee /) 1ol Ne_ I\ v2.0.x

PHP 7.1.1 (cli) | php | 8 threads | /tests/bootstrap.php

[OK] GraphQL/DomainModel/DateTimeTypeTest.phpt
[OK] DI/Nette/ExtensionEnumTest.phpt
[OK] DomainModel/Humidity/RelativeHumidityTest.phpt
[FAIL] DomainModel/Pressure/PressureTest.phpt
Failed: MissingServiceException was expected but got ...
[0K] Infrastructure/DomainModel/CommandBusTest.phpt

Automatické testy jsou vlastné pouze obyc¢ejné funkce, které maji za kol
spustit omezenou podcast aplikace a zkontrolovat, jestli se na zakladé danych
vstupti vraci ocekdvand odpovéd. Testy proto musi byt deterministické a
meélo by byt mozné je spoustét ve vice vldknech procesoru (mimo specidlni
pripady) pro zvyseni rychlosti. Nize je pro ukazku zjednoduseny test, ktery
ovéruje, ze objekt reprezentujici kameru lze inicializovat a je mozné vstupni
hodnoty zase ziskat.

public function testCameraEntity() {
$uuid = Uuid::fromString(’58d200ad-6376-4c01-9b6d’) ;

$cameraEntity = Camera::create(

Camerald: :create($uuid),
new Owner (new User(Userld::create(), ’User Name’)),
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’Camera Name’,
Stream: :create(’rtsp://a’, Uuid::uuid4(), ’hls’),
new \DateTimeImmutable

)

Assert::type(Camerald: :class, $cameraEntity->id());
Assert: :same(
’58d200ad-6376-4c01-9b64d”’ ,
$cameraEntity->id()->toString()
)

Assert: :same(’Camera Name’, $cameraEntity->cameralName());

V prvni poloviné testu se vytvoii objekt Camera a v druhé poloviné se
pomoci Assert funkci ovéruje platnost hodnot. Pokud naptiklad vracené ID
z objektu nesouhlasi s ocekavanym ID, test selze a je nutné hledat a opravit
chybu.

Obrazek 3.5: Continuous Integration
zdroj: Vlastni tvorba - https://cloudcraft.co/

Z existujicich testu se vsak da tézit mnohem vice. Automatické testy
se hodi i pri spolupréci vice lidi, kdy je mozné veskeré zaverzované zmény
na vzdaleném serveru okamzité automaticky kontrolovat a v ptipadé, ze apli-
kace funguje spravné, muzeme spoustét naptiklad automatické nasazeni nové
verze aplikace na ostry server (jako je to na obrazku 3.5). Zde plati, ze ¢im
vice je kéd pokryt testy, tim je mensi Sance na vznik néjaké chyby a je
mozné automatickym testum vice vérit. Nemda smysl snazit se o automa-
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tické nasazovani nové verze na ostry server, pokud testy nejsou, nebo je jich
nedostatecné malo.

Podle obrazku 3.5 programétor odesila své kody napt. pomoci Gitu [14]
do vzdéaleného repozitare. Po odeslani se automaticky spoustéji testy a pro-
gramator tak ziskava zpétnou vazbu o tom, jestli je vSe stale func¢ni ¢i niko-
Dulezité je mit pouze dostatecné pokryti aplikace testy tak, aby se dalo
testum duvérovat, a pak je mozné spoustu kroku zautomatizovat.

3.2.5 Navrh databaze a databazové migrace

Stejné tak jako se bézné verzuji kédy aplikace, je tfeba néjakym zpusobem
verzovat databdzi. To je v8ak (na rozdil od kédu) velky problém. Verzovéani
kédu totiz funguje stejné jako na obrazku 3.6. Pokud se kéd nachézi ve stavu
A, tak nase zmény predstavuji rozdil od této verze a po aplikovani zmén se
dostavame do dalstho stavu B. Dulezité je, ze v kazdém kroku je kéd jasné
dany a tedy aplikujeme zmény na znamy stav.

55 53 53
<. <. <.
-7 >
Zména'1—-" Zména'z—-""

Obrazek 3.6: Verzovani kédu v Gitu
zdroj: Vlastni tvorba - https://cloudcraft.co/

Zmény databaze vsak funguji spise podle obrazku 3.7. Databaze se ne-
ustdle méni. Zejména pak jeji data, kvuli kterym je tento problém zcela
odlisny od verzovani kédu. Po aplikovani zmén totiz databédze nezistane
v puvodnim stavu. Vnitini stav databaze se prirozené méni a novy stav neni
nikdy presné znamy. Meéni se z toho duvodu, ze uzivatelé databazi pouzivaji
- pridavaji, mazou a aktualizuji data. Takze zatimco v kédu muzeme bez
obav zmény vracet, u databaze to neni mozné a veskeré zmény probihaji jen
vpred.

Z toho duvodu je chytrou strategii vzdy délat zpétné kompatibilni zmény.
To znamend, ze nové nasazend verze databaze vzdy funguje i se starou
verzi aplikace (z hlediska aplikace je to dopiednd kompatibilita). V této
praci jsou migrace zajistovdny pomoci knihovny Nextras Migrations [15].
Tato knihovna zajistuje kontrolu nad spousténim databdzovych migraci ve
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‘s
Zména1—=v
UZivatelska UZivatelska 0
akce 1 akce 2

Obrazek 3.7: Problém verzovani databaze
zdroj: Vlastni tvorba - https://cloudcraft.co/

spravném potadi. Je pak na programatorovi, aby nedélal destruktivni zmény.
Databazové migrace jsou v adresarové struktute ulozeny takto:

migrations/
| basic-data

[ 2017
[ 02
LA,2017-02—03—104919-ws-series—w33600.sql
| dummy-data
[ 2017
01
[ 2017-01-31-091915-test-user.sql
02
k2017—02—14—104504—weather—stations.sql
2017-02-23-161812-cameras.sql
L_ structures
[ 2017
01
tg,2017—01—31—090810—initia1.sql
02
2017-02-03-104848-ws—-series.sql
2017-02-14-085713-ws—-creation-date.sql
2017-02-15-095854-physical-quantities.sql
2017-02-21-155618-ws-record-creation-date.sql
2017-02-23-095726-cameras.sql

Jak je vidét, tak jsou zménové skripty oznaceny datem. Zaroven se v da-
tabazi uchovava informace o predchozich migracich. Pti spusténi migraci pres
CLI se tedy zacnou provadét pouze zatim neaplikované zmény a to v potradi
podle ¢asu. Aplikace se tak dostane z neznamého stavu do jiného neznamého
stavu jasné definovanou cestou. Diky tomu, Ze jsou migrace soucasti kodu,
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je mozné je spoustét také v prubéhu automatického testovani a nasazovani
nové verze aplikace na server.

3.2.6 Zabezpeceni API pro obousmérnou komunikaci

Aby mohla klientska aplikace komunikovat se serverem, musi komuniko-
vat prostfednictvim API. A je naprosto nezbytné, aby tato klientska apli-
kace posilala autorizované pozadavky. Jednak je nutné védét, kdo pozadavky
posild, a potom data, ktera server v API nabizi, nejsou verejné pristupna.
V této préaci se vyuziva JW token (JWT) [16]. Uzivatel se nejdiive ptes
HTTPS prihlasi a po tspésném ovéreni prihlasovacich ddaju server vrati
JWT, ktery se ulozi do ,local storage“ v prohlizec¢i. JWT vypada takto:

eyJ0eXAi0iJKV1QiLCIhbGci0iJIUzUxMiJ9 ey JpYXQi0jEOODg3MzESMDCs I
mV4cCI6MTQ40Dgx0DMwNywidXVpZCI6I jAWMDAWMDAWLTAWMDAtMDAwWMCOWMDA
wLTAwWMDAwWMDAwWMDAWMSJ 9Iodi31XcAzVaKZpepNoSf nmavq3FDnZDF12zhfR6
J54Yh8eFw2mj1Meq9nBUebamtZRp45j9_xe8plsJe7z7Jw

Jednad se o dlouhy tetézec, ktery obsahuje dveé tecky (barevné zvyraznéné).
Tyto tecky déli fetézec na dalsi tii ¢asti. Prvni ¢ést je zakodovana pomoci
base64 [17], takze pro odhaleni obsahu je mozné pouzit funkci atob z Ja-
vaScriptu:

atob(’eyJ0eXAi0iJKV1QiLCJIhbGci0iJIUZzUxMiJ9’) ;

Tato funkce vrati JSON, ktery obsahuje informace o tokenu, zejména pak
o pouzitém Sifrovacim algoritmu:

{"typ" . ”JWT" s ||a1gu . IIHS512|I}

Podobné je tomu i u druhé ¢asti tokenu. Ta vSak navic vraci libovolné infor-
mace, které si aplikace potfebuje predat:

{

"iat": 1488731907,

"exp": 1488818307,

"uuid": "00000000-0000-0000-0000-000000000001"
+

V tomto piipadé se jedna o UUID uzivatele, ¢as vystaveni tokenu iat a
cas expirace token exp (trvanlivost). Zatim se tedy jednd o vefejné piistupné
informace, které muze kdokoliv ziskat. V tokenu by neméla byt zadna citliva
informace, protoze uzivatel (webovy prohlize¢) pak tento token odesila pri
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kazdém pozadavku a server ovéruje jeho pravost. Neni tak nutné neustéle
posilat a nékde uchovavat heslo. Aby nedoslo k podvrzeni, tak token obsahuje
jesté posledni ¢ast, ktera slouzi jako ochrana proti napadeni. K vygenerovani
posledni ¢asti je nutné znat nejen data, ale i privatni kli¢ (v predchozim
prikladu je to slovo secret). Timto privatnim klicem se token na serveru
také ovéruje a pokud doslo ke zméné informaci v tokenu, tak jej nepujde
oveérit a povazuje se za nevalidni.

Webova aplikace posild na server (resp. na API) HTTP pozadavky s hla-
vickou authorization, kterd obsahuje JWT token. Tento zpusob komuni-
kace musi dodrzet kazdy, kdo chce se serverem komunikovat. Server tak vi
o jakého uzivatele se jedna a jestli je opravnén danou operaci provést. Uzivatel
musi mit napiiklad piistup k meteostanicim, ale jen k tém, které vlastni.

3.3 Architektura uzivatelského rozhrani

Uzivatelské rozhrani je napsano s pomoci React knihovny od spole¢nosti
Facebook [18]. Tato knihovna umi velmi dobie pracovat s DOM v prohlizeci
pomoci deklarativniho ptistupu. To znamena, ze odpovédnosti programatora
je nadefinovat, jak by meél urcity stav aplikace vypadat a odpovédnosti React
knihovny je co nejlepsim zptisobem se do tohoto stavu dostat®.

3.3.1 Zaklady prace s Reactem

Celé uzivatelské rozhrani se skladd z komponent. Komponenty ziskavaji data
a podle téchto dat automaticky méni stav DOMu. Takova jednoduché kom-
ponenta v Reactu by mohla vypadat tieba takto:

let Component = (props) =>
<div className="fullname">
I am {props.firstname}{’ ’}
<strong>{props.surname}</strong>
</div>;

ReactDOM. render (
<Component firstname="John" surname="Doe"/>,
document .getElementById(’root’)

);

40pakem je imperativni programovani. Zde programétor iikd, co se mé vykondvat.
U deklarativniho programovani naopak programator fikd, jak ma vypadat koncovy stav.
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V prvni ¢ésti kédu je vytvorena komponenta s ndzvem Component (musi
zacinat velkym pismenem), kterd obsahuje obycejny div s vypsanim jména
a prijmeni. Tyto hodnoty se dostanou do komponenty prostrednictvim tzv.
vlastnosti (properties - props). Vlastnosti vzdy prichdzeji do komponenty
zvenku, coz je vidét v druhé casti kédu, kde se komponenta napojuje do
DOMu. Zaroven jsou vlastnosti neménné.

Timto stylem je mozné pripravovat komponenty a pouze ménit jejich
vlastnosti. React se postara o spravné vykresleni. Predchozi spustény kod
vykresli v prohlize¢i nésledujici HTML:

<div class="fullname">I am John <strong>Doe</strong></div>

Mozna to na prvni pohled nevypada jako nic zajimavého. Dokonce se to
muze zdat jako prilis slozité a nepraktické. Je treba si vsak uvédomit, ze ta-
kova komponenta lze pouzit na vice mistech a pouze zménou jejich vlastnosti
ovladat vysledny stav. Navic pracujeme jen s minimalnim HTML, takze je
mensi Sance na vytvoreni chyby. Celé uzivatelské rozhrani se potom sklada
z drobnych komponent (které se zase skldadaji z jinych komponent) a tak
vznikne vysledna stranka. Komponenty je také velmi jednoduché testovat.

Ackoliv by se z predchozich ukézek mohlo zdat, ze se v komponenté pra-
cuje ptimo s HTML, tak to neni pravda. Jedna se o JSX. Tomu, co je JSX,
je vénovana celd nésledujici sekce. Pro ted staci, Ze pfedchozi kéd je nutné
jesté prelozit do ¢istého JavaScriptu, napiiklad pomoci néstroje Babel [19].
Diky tomu je mozné pouzivat moderni JavaScript ve starsich prohlizecich.
Vysledny kod pak vypada takto:

var Component = function Component (props) {
return React.createElement (

"div", { className: "fullname" },

"I am ", props.firstname, ’ ’,

React.createElement (
"strong",
null, // memd Zddné vlastnosti
props.surname

)
}s

ReactDOM.render (React.createElement (

Component, { firstname: "John", surname: "Doe" }
), document.getElementById(’root’));
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To je sice mnohem nepiehlednéjsi kod, ale je zde hezky vidét, co se déje na
pozadi. Kazdy element podoby HTML se ve skutecnosti prekladani na volani
funkce createElement, jejiz vstupni parametry jsou: nazev komponenty (ele-
mentu), jeji vlastnosti a vycet dalsich elementu. Jiz na takto malé ukazce je
vidét zpusob zanotrovani komponent. To je také duvod, pro¢ puvodni ukazka
obsahuje mezeru za kiestnim jménem. Mezery se totiz zachovavaji pouze
pokud jsou v fadce. Ostatni se zahazuji a je tfeba je pomoci JSX vynutit.

Existuje jesté jeden zpusob komponent, které se vytvari pomoci tiid. Zde
je ukazka stejné komponenty timto novym zpusobem:

let Component = class extends React.Component {
render = () =>
<div className="fullname'">
I am {this.props.firstname}{’ ’}
<strong>{this.props.surname}</strong>
</div>;
s

Zpusob pouziti je stejny, vysledny kdéd je podobny, lisi se pouze piistup
k vlastnostem. Tyto komponenty maji viak navic jesté tzv. stavy (anglicky
states). To jsou vlastnosti komponenty, které jsou zapouzdieny pouze v jedné
konkrétni komponenté a drzi jeji vnitini stav. Typicky se tak obsluhuji tieba
formulare. Komponenta vi, co se s formuldfem déje a jak se méni, ale nikdo
mimo komponentu k této informaci nemé ptistup.

Z ptredchozich ukazek a vysvétlovani by mélo byt jasné, ze data tecou skrz
komponenty pouze smérem dolu od nadfazenych komponent k listum pomy-
sIného grafu komponent. Ackoliv je toto spravny pristup, obcas je potieba ze
zanofenych komponent predavat informaci nadfazenym komponentam. Ty-
pickym zastupcem knihoven, které toto fesi, je Redux [20]. V tomto piipadé
jiz. stav komponenty neni uchovan v komponenté, ale v globalnim tlozisti
a veskeré zmény stavu probihaji prostfednictvim tohoto tulozisté. Zejména
kvuli slovu globdlni zni tento pristup jako sleveni ze vSech dobrych postupu,
Redux je vSsak mezi React vyvojafi velmi oblibeny a v této praci se hojné
Vyuziva.

3.3.2 Docasné Redux ulozisté

Diky tomu, ze je React deklarativni, tak sta¢i nékde udrzovat stav apli-
kace a pii jeho zméné se potiebnd ¢ast aplikace automaticky prekresli. Stav

VVVVVV

je vsak tento pristup spise nevhodny, protoze komponenty mohou predavat
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data pouze vnofenym komponentdm a nikoliv nadfazenym. Redux [20] je
knihovna, ktera se k uchovavani stavu aplikace stavi zcela jinak. Misto toho,
aby se drzel stav v kazdé komponenté, tak si Redux pamatuje stav celé apli-
kace v jednom ulozisti. Diky tomu je mozné v prubéhu zivotniho cyklu apli-
kace postupné upravovat tento stav a React se postara o prekresleni DOMu.

Udrzovat velké mnozstvi informaci v jednom tlozisti muze rychle prerust
programatorum pres hlavu. Redux proto obsahuje zpusob, jak tlozisté ro-
zumnym zpusobem aktualizovat. Kazda komponenta ma moznost vytvorit a
odeslat akci pomoci funkce dispatch. Redux se nésledné postara o to, aby
tato akce dosla do tzv. reduceru, pokud néjaky existuje. Ten mé za tikol
piichoz{ akci néjakym zpusobem zpracovat a aktualizovat 1lozisté (pamét).
Nésledné dojde k automatickému piekresleni na vSech mistech, které tuto
cast paméti pouzivaji. Diky tomuto zpusobu lze aktualizovat i nadrazené
komponenty, jak je vidét na obrazku 3.8.

Redux

Komponenta 1 »-. Reducer
P ' dispatch() W g

Komponenta 2

Obrazek 3.8: Aktualizace komponent prostiednictvim Reduxu

Nadrazené komponenty by slo aktualizovat i bez centralniho tloziste,
horsi pripad by nastal u komponent, které jsou ve stromu komponent na
Uuplné jiném misté a nemaji izkou provazanost - presto se néjak ovliviuji.
Napf. kazdd komponenta muze vytvorit chybovou hldsku (také komponentu)
napiic celou aplikaci.

Akce jsou v Reduxu obycejné JavaScript objekty, pokud je vSsak potieba
v ramci akce spustit néjakou funkci (dotdzat se API), je mozné tak ucinit.
Pro akce, které nejsou jen objekty, je zapotiebi rozsitujicich knihoven jako je
tfeba Redux Thunk [21]. Reducer je potom tiplné obyé¢ejné funkce, kterd ma
k dispozici puvodni stav tlozisté a akci a na zakladé téchto informaci vytvari
novou podobu tlozisté. Reducer by nikdy nemél ménit vstupni argumenty,
ale vzdy vrétit novou instanci, nemél by volat jiné funkce (data prichazeji
v akci) a mél by byt deterministicky (tzn. nepracovat s datumem, ndhodnymi
¢isly, apod.).
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Obrovskou vyhodou je moznost fetézit jednotlivé akce pripadné rozkladat
reducery. Spusténi akce nemusi znamenat jen jeden tkol, ale muze spustit
celou sekvenci akci. Pridani nové meteostanice tak znamend zavolani API,
ukazani prubéhu zpracovavani, zobrazeni zpravy o uspésném zalozeni stanice
a presmérovani - to vse vyvolano jednim pitkazem typu ,zaloz meteostanici
s nazvem XY*.

Oproti uchovavani stavu uvniti komponent je zde jesté jedna vyhoda.
Diky tomu, zZe jsou vSechna data na jednom misté, je mozné je uchovavat
v normalizované podobé a teoreticky tak usetfit potfebné misto v paméti.

3.3.3 JSX

V roce 2009 byl poprvé zvetejnén projekt XHP jako open-source. Cilem
bylo vytvorit zpusob, jak eliminovat velké mnozstvi chyb a bezpecnostnich
problému v PHP [22]. Takze zatimco puvodni kéd v PHP pro vypséni krét-
kého HTML by vypadal takto:

echo "<i>Hello <b>$user_name</b>!</i>";
Tak v XHP by stejny zapis vypadal nasledovné:
echo <i>Hello <b>{$user_name}</b>!</i>;

Na pocet znaku se jednd o stejné zapisy. Rozdil je pouze v uvozovkach a ve
zpusobu vypsani proménné. Je zde vsak velky rozdil ve vyznamu. V pripadé
PHP se jedna pouze o skladani fetézce, v pripadé XHP se jedna o celou gra-
matiku, kterd je soucasti jazyka. Diky tomu bude v piipadé XHP vystup vzdy
validni HTML a nebude obsahovat bezpecnosti chybu jako piiklad s PHP.
Ten je néchylny na XSS ttok.

XHP se prekladd na PHP tiidy reprezentujici danou znacku. Stejnd my-
slenka byla prevzata do JavaScriptu ve formé JSX. Opét se HTML znacky
zapisuji v XML notaci a nasledné se prekladaji na jiny kdéd, ktery se stard
o stavbu DOMu a zabezpeceni:

let variable = ’class’;

<div attribute={variable}>
<Component/>

</div>

Z puvodniho zapisu v JSX se tak stane obycejny JavaScript:

var variable = ’class’;
React.createElement(
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’div’,
{ attribute: variable 7},
React.createElement (Component, null)

);

Aby se rozlisil obycejny HTML tag a React komponenta, tak je nutné
rozliSovat velikost poc¢atecniho pismena. Musi také existovat vzdy jedna nad-
fazend komponenta (staci ve formé HTML):

<div>
<CapitalizedComponentName/>
<justHtmlTag/>

</div>

7 vysledného prelozeného kédu bude jasné, pro¢ tomu tak je:

React.createElement (
"div",
null,
React.createElement (CapitalizedComponentName, null),
React.createElement (" justHtmlTag", null)
);

HTML tagy se prekladaji jako obycejné fetézce, ale komponenty zustavaji
jako proménné. Takze aby predchozi kéd fungoval, tak musi byt nékde diive
tato komponenta vytvorena, protoze zde uz je jen jeji pouziti, které v pripadé
JSX pouze vypada hezky.

JSX je velmi intuitivni a veskeré moznosti jsou velmi dobie popsany v do-
kumentaci [24]. Proto si myslim, Ze je bezpredmétné psat do této prace to
samé a radeéji bych se jesté zdrzel u jedné zvlastnosti, ktera ma tuzkou sou-
vislost s React vykreslovanim DOMu a zaslouzi si vysvétleni. Predstavme si
nasledujici kod:

ReactDOM.render (

<ul>
{[1, 2, 3, 4, 5] .map((item) =>
<li>{item}</1i>
)}
</ul>,

document .getElementById(’root’)
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Sam o sobé je tento kéd naprosto v poradku. Vykresli se bodovy seznam
péti cisel. React si vSak bude stézovat: Warning: Fach child in an array or
iterator should have a unique ’key’ prop. Check the top-level render call using
‘ul’. Opraveny koéd podle chybové hlasky by vypadal takto:

ReactDOM.render (
<ul>
{[1, 2, 3, 4, 5] .map((item) =>
<1i key={item}>{item}</1i>
)}
</ul>,
document .getElementById(’root’)
)

V ¢em je problém? React totiz uz pri vykreslovani vi, ze pokud kazdé
polozka neobsahuje svuj jedineény kli¢, tak pfi zméné dat v urc¢ité situaci
bude ptekresleni DOMu velmi vypocetné naroéné. V predchozim piikladu je
v seznamu pét ¢isel, ale téchto polozek mohou byt stovky. Pokud se tento
vycet zméni (napiiklad prostfednictvim vlastnosti komponenty), tak bude
React hledat, kde je zména a na tomto misté aplikuje do DOMu opravu.
Vymeéni se tak jen nutnd ¢ast pro prekresleni a puvodni polozky zustanou.
To se stane i bez klicu, pokud pridame polozku na konec seznamu.

Jenze existuje mnohem horsi piipad a tim je pridani polozky na zacatek
seznamu. V tom piipadé React porovna prvni polozku a zjisti, ze je DOM
jiny. Druhd polozka je vSak také jind (protoze se cely seznam posunul) a
tak to jde dal az do konce. Je tedy nutné prekreslit cely seznam. To je ale
zbytecné kvuli jedné nové polozce. Praveé kvuli tomuto problému se pouzivaji
klice. Pokud je kli¢ unikatni, React muze porovnat pouze klice a snadno tak
zjisti, ze je nova polozka na zacatku seznamu. Ptekresleni je pak trivialni.

Dulezité je pouzit pro klic néjakou hodnotu, ktera dostatecné dobte cha-
rakterizuje obsah HTML tagu. Je tedy nevhodné pouzit indexy pole, protoze
ty se mohou zmeénit (i kdyz data ne). Stejné tak je nevhodné pouzit ndhodnou
hodnotu. Prakticky se pro tyto ucely vétsinou pouziva ID z databaze. V pred-
chozi ukézce je to sama hodnota, to je vSak krajni ptipad.

3.3.4 Komunikace se serverem pomoci GraphQL

Vsem komponentam z predchozich ukazek je mozné tikat prezentacni kompo-
nenty. Tyto komponenty pouze prezentuji (zobrazuji) urcity stav na zakladé
vstupu. Jednd se tedy o naprosto predvidatelné komponenty, které v mnoha
pripadech nemusi mit ani vnitini stav. Timto stylem by vsak $lo napsat
akorat statickou webovou stranku.
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{

"data™: {
"allWeatherStations": {
"weatherStations™: [
{"id": "bbe6bc1b..." },
{"id": "cc1a58cc..." },

7

{
allWeatherStations {
weatherStations {
id
}
}
}

Obrazek 3.9: GraphQL komunikace se serverem pres API
zdroj: Vlastni tvorba - https://cloudcraft.co/

Vétsinou je potieba data nékde ziskat. Od toho jsou nadiazené kompo-
nenty - tzv. kontejnery. Je nutné zduraznit, ze komponenta a kontejner je
porad to samé a piSou se stejné. Pro lepsi navrh se vsak casto rozlisuje jaké
ma komponenta zavislosti. Takze pokud komponenta néco vykresluje, tak
se stard pouze o vykreslovani a data ziskdva pomoci vlastnosti. Pokud se
komponenta stard o ziskavéani dat, tak ji fikdme kontejner (nebo nadiazend
komponenta) a neméla by délat nic jiného. V této praci se pro komunikaci
se serverem vyuzivaji asynchronni Redux akce [20]. Jak funguje Redux bylo
podrobnéji rozepsano difve. Nadiazené komponenty (kontejnery) pro komu-
nikaci se serverem vyuzivaji GraphQL API. Toto API je vysvétleno podrobné
pozdéji v samostatné sekci.

Prikladem kontejneru je komponenta pro ziskani vSech kamer, které jsou
k dispozici. Protoze se tato komponenta nebude starat o vykreslovani, ale

s

v/

je kazda komponenta ve vlastnim souboru a pouze se exportuje pro pouziti
jinde. Kontejner je vsSak jesté obalen do nadfazené komponenty, ktery ji
pripojuje do Redux tlozisté. Diky tomu je pak mozné spustit akci pro nacteni
vSech kamer presné v okamziku, kdy se komponenta ptipojuje do DOMu:

export const AllCamerasContainer = class extends
< React.Component {
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componentWillMount () {
this.props.dispatch(loadAllCameras()); // <-
}

render = () = { /* ... */ }
}s

export default connect() (AllCamerasContainer);

Timto stylem se vlastné z ptuvodni komponenty AllCamerasContainer
stane ta sama komponenta, kterd jiz vsak (na rozdil od puvodni) muze pra-
covat s Reduxem. Doslo tedy k oddéleni zavislosti: kontejner ziskava data
ze serveru a o nic vic se jiz nestard. Naopak predava tyto data néjaké dalsi
komponenté. Tato prezentacni komponenta je diky tomu velmi jednoduché
a hlavneé ji nezalezi na puvodu dat. To se hodi i pro testovani.

3.4 Architektura streamovaci aplikace

Streamovaci aplikace slouzi pouze pro zpracovavani obrazu z kamer. Tato
mensi aplikace je naprogramovana jako mikrosluzba se kterou se komunikuje
prostiednictvim jednoduchého API. Ackoliv by mohl byt tento kod soucasti
hlavniho serveru, neni tomu tak. Streamovéni totiz vyzaduje zcela jiné naroky
na vypocetni vykon, a proto se vyplati mit samostatny server, ktery se o tento
problém stara.

Ve svém jadru je tato aplikace velmi podobna hlavnimu serveru. Na rozdil
od néj je vSak naprogramovana minimalisticky, takze je rychld a moc toho
neumi. Prakticky je mozné pouze zapnout zpracovani streamu a nasledné
jej zase vypnout. Pocita se s tim, ze aplikace bude fungovat pouze v ramci
vnitini sité, takze neni potieba fesit ani zadné zabezpeceni. Hlavni server
jednoduse odesle na tuto sluzbu pozadavek na zpracovani streamu a sluzba
odpovi URL adresou, ze které je mozné zpracované video prehravat.

3.4.1 Zapnuti a vypnuti zpracovani streamu

Vnitineé se hlavni aplikace ovlada pomoci ptikazu, které vytvareji nové zazna-
my meteostanic nebo tfeba novy zaznam pro webovou kameru. Vytvarenim
je mysleno ulozeni nového zaznamu do databaze. Pravé tyto prikazy jsou
vhodné misto pro vykonani dalsich operaci jako je tieba zapnuti konverze
streamu videa. Server to déld tak, ze v dobé ukladani informace o nové kamete
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do databéze odesila na streamovaci server POST pozadavek na zapnuti strea-
movani. Ve probiha v jedné transakci, takze kdyby se ndhodou novy stream
na vzdalené sluzbé nepodarilo zapnout, tak se ani v databazi nevytvori nova
kamera.

Streamovaci server ma dvé URL adresy: /startStream a /stopStream.
Prvni zminéna adresa oc¢ekava v téle pozadavku adresu puvodniho streamu
(tedy to, co nabiz{ webovd kamera) a druhd adresa oc¢ekava ID streamu, ktery
ma byt zastaven. Nasleduje ukazka zapnuti streamu pomoci ptrikazu curl,
ktery umi POST pozadavky posilat z prikazové radky [23]:

curl --data "source=rtsp://stream.source" \
http://stream.adeira.loc/startStream

Streamovaci aplikace odpovi ve formatu JSON, ktery obsahuje ID nového
streamu (pro pozdéjsi zastaveni), ddle puvodni adresu a hlavné novou adresu
HLS playlistu. Ta je relativni, takze je mozné ménit adresu tohoto serveru:

{
"data": {
"id": "d736a5ff-7b91-4526-93cd-64c2fed230e8",
"source": "rtsp:\/\/stream.source",
"hls": "\/hls\/Y9c7gqdbevAzww7LfJY¥bJg\/stream.m3u8"
}
}

Obdobné funguje zastavovani:

curl --data "identifier=d736a5ff-7b91-4526-93cd-64c2fed230e8"
< http://stream.adeira.loc/stopStream

Tentokrat se vrati pouze ID smazaného streamu jako potvrzeni tispésné ope-
race:

{
"data": {
"identifier": "d736a5ff-7b91-4526-93cd-64c2fed230e8"

Tato aplikace si zachovava podobné chovani jako hlavni server, takze po-
kud naptiklad dojde k chybé, tak aplikace odpovi v podobném JSON formatu,
ktery obsahuje error pole:
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"errors": [

{

"message": "Stream with identifier
?d736a5ff-7b91-4526-93cd-64c2fed230e8’
is not registered!"

X

Co se v této aplikaci déje po prijeti pozadavku na zpracovani streamu?
Aplikace obsahuje minimalistickou databazi SQLite [25], do které se ukladaji
streamy pro zpracovani. Na pozadi potom bézi tolik procesu, kolik existuje
zaregistrovanych streamu v databazi. Jedna se o procesy programu FFmpeg,
jehoz jedinym tkolem je prijimat stream a pteklddat jej na HLS playlist a
prislusné tutrzky videa.

3.5 Architektura konkretizacniho uzlu

Konkretizaéni uzel je jednoduchy program, ktery slouzi pro pievod unikat-
niho formatu dat meteostanice na format, kterému rozummi GraphQL API.
Toto je jediné misto v celém systému, kde existuji konkrétni implementacni
detaily tykajici se jedné konkrétni meteostanice. Cilem bylo, aby byl tento
uzel co nejjednodussi. Pokud by byl potifebny program delsi nez nékolik
desitek radek kédu, nebyla by tato myslenka moc pouzitelna. Implementace
konkretizacniho uzlu musi byt pro koncového uzivatele velmi jednoducha.
Jako priklad je zde uveden konkretizac¢ni ¢len stanice zminéné v tivodni ¢asti
této prace.

Pred samotnym odeslanim prvnich dat je nutné ziskat JWT token pomoci
prihlasovaciho jména a hesla. K tomu slouzi jednoducha login mutace, ktera
se na server odesle jako POST pozadavek:

mutation {
login (username: "user", password: "pass") {
token

+
+

Tomu co znamenaji jednotlivé ¢asti dotazu se podrobné vénuje néasledujici
kapitola. Dulezité je, ze server odpovi JWT tokenem, ktery se pouziva pro
ovérovani néasledujicich odesilanych pozadavku. Tento token je mozné nékam
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docasné ulozit, protoze jeho expirace chvili trva. Nicemu vSak nevadi ziskat
pokazdé novy token. Jen je nutné ptat se pres zabezpecené HT'TPS spojeni.

Nyni zbyva odeslat néjaka data na server prostiednictvim POST po-
zadavku. Tato meteorologicka stanice ma bohuzel jedno specifikum. Kromé
pocitace, ktery je pripojeny primo, neumi data nikam odesilat. Konkretizac¢ni
uzel by mohl bézet na néjakém vzdaleném serveru, ale v tomto pripadé musi
byt pustén primo na pocitaci u meteostanice. Zde vzdy ziska posledni zaznam
ze souboru history.dat a odesle jej pres GraphQL API na server. Data se
opét odesilaji diky mutaci, jejiz vstupni data maji tuto podobu:

{

id: ’00000000-0001-0000-0000-000000000001",

input: {
absolutePressure: 966.4,
relativePressure: 1006.4,
indoorTemperature: 24.4,
outdoorTemperature: null,
indoorHumidity: 32,
outdoorHumidity: null,
windSpeed: null,
windAzimuth: null,
windGust: null,
pressureUnit: ’PASCAL’,
humidityUnit: °PERCENTAGE’,
windSpeedUnit: ’KMH’,
temperatureUnit: ’CELSIUS’

Z ukézky je vidét, ze meteostanice neumi vSechny fyzikalni veli¢iny. Chy-
béjici polozky je mozné odeslat s hodnotou null, nebo je tUplné vypustit.
server totiz umi velmi dobfe pracovat s jednotkami a interné provadi prepocty
podle potieby. V soucasné dobé je mozné pouzit tyto jednotky:

. tlak: pascal, bar, torr, fyzikalni atmosféra
« teplota: Celsius, Fahrenheit, Kelvin

+ vlhkost: procento

« rychlost: km/h, mile/h, m/s

Tyto jednotky neni potieba pres API odesilat, pokud se jednotky jed-
notlivych hodnot nelisi od vychozich. Predchozi data by tedy bylo mozné
zjednodusit takto:
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id: ’00000000-0001-0000-0000-000000000001 ",
input: {
absolutePressure: 966.4,
relativePressure: 1006.4,
indoorTemperature: 24.4,
indoorHumidity: 32
}

Vyznam je stejny. Samoziejmé plati, ze odesilana data jsou v JSON
formatu a je tedy mozné z pozadavku odstranit bilé znaky. Zde jsou ukazky
rozepsany pouze pro prehlednost. Na rychlost by to zde nemélo zadny zasadni
vliv, v praxi se vSak ukazuje, ze odpovédi ze serveru je vhodné takto minifi-
kovat, protoZe velikost pfendSenych dat muze klesnout az na polovinu®.

Slovo architektura je v pripadé konkretizacniho uzlu az prilis nadnesené.
V souc¢tu ma program asi 100 fadek kédu a vétsina je pouze definice binarniho
formatu dat. Kod, ktery néco skutecné vykonava mé jen asi 20 radek. Bez
okolntho kontextu by vsak neddval smysl (protoze vyuzivé externi knihovny)
a je proto k dispozici na elektronickém médiu, které je prilozeno k této
zaveéretné praci.

3.6 GraphQL API

GraphQL [26] je API, které bylo vynalezeno spolecnosti Facebook pro chy-
trejsi komunikaci klientskych ¢asti se serverem. Jeho velkou prednosti je, ze
se jedna o dotazovaci jazyk. Je tedy mozné doptat se serveru na libovolnou
podmnozinu dat. To je rozdil napiiklad oproti REST API (nebo témér ja-
kémukoliv jinému APT). Vétsinou je totiz API navrzené tak, ze nabizi jasné
definované koncové body na které se uzivatel muze ptat. Z téchto bodu se
také vétsinou vraci jasné definovana data. GraphQL ale funguje iplné jinak.
GraphQL API nabizi pouze jednu URL adresu, na kterou je mozné posilat
dotazy. To je zpravidla adresa /graphql. Na tuto adresu se posilaji POST
HTTP pozadavky. Télo téchto pozadavku pak nese informaci o tom, jaké
data chceme ziskat. Tato informace muze byt témér libovolna. Na strané
serveru se pak vytvoii graf vsech dat, ktera jsou v API k dispozici. Jako
piiklad uved me jednoduchy dotaz na seznam vsech meteorologickych stanic.
Klient posle POST pozadavek na server v tomto znéni (zjednoduseno):

SPrakticky ovéfeno na odpovédi vricené z GraphQL API spoleénosti Kiwi.com.
Ptvodni odpovéd o velikosti 522 KB se odstranénim bilych znakt zmengila na 266 KB.
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POST /graphql HTTP/1.1

Host: connector.adeira.loc
Connection: keep-alive
Content-Length: 91

accept: application/json
content-type: application/json
Accept-Encoding: gzip, deflate
Accept-Language: en-US,en;q=0.8

Teélo pozadavku obsahuje nasledujici JSON data:

{
"query": "{allWeatherStations{weatherStations{id}}}",
"variables": null,
"operationName": null

b

Za povsimnuti stoji hodnota query, kterd obsahuje GraphQL dotaz. Ten
ma vlastni zapis, ktery na prvni pohled vypada jako zjednoduseny JSON:

{
allWeatherStations {
weatherStations {
id

V tomto dotazu se ptame na vSechny meteorologické stanice a u téchto
stanic nds zajima pouze jejich identifikator. Server nasledné odpovi navra-
tovym koédem HTTP/1.1 200 OK a spolecné s hlavickami posle pozadované
data:

{
"data": {
"allWeatherStations": {
"weatherStations": [
{ "id": "bbebbcl1b-386f-4b6d-91e4-379c7882792c" I},
{ "id": "cclab8cc-1fd9-46f9-a193-d7e942a01019" }
]
}
}
+
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Z této kratké ukazky by méla byt vidét obrovskd vyhoda GraphQL. Data
totiz néjsou nijak vazana na URL adresu, ale vybér pozadovanych dat se
provadi popsanim podmnoziny grafu, ktery nas zajima. Ten je poslan jako
telo POST pozadavku, takze se muze kdykoliv libovolné ménit a podle toho
se zméni také odpoved.

Ptedchozi ukazka obsahuje pouze dotazovani se na data. To by vsak bylo
pro API malo. Server je potfeba i ovladat a od toho jsou zde mutace. Tyto
dvé hlavni skupiny jsou kromé dalsich vlastnosti API popsany dale.

3.6.1 Typy (Types)

Aby bylo mozné ziskavat z API néjaka data, je potteba definovat tzv. typy. Ty
formuji strukturu navracenych dat. Predchozi ptiklad s dotazem na vSechny
indentifikatory meteostanic obsahoval tii typy. Ty sice na prvni pohled nejsou
vidét, ale pomoci nich je API nadefinovano. Predpis téchto typu by vypadal
nasledovneé:

type Query {
allWeatherStations: WeatherStationsConnection

}

type WeatherStationsConnection {
totalCount: Int!
weatherStations: [WeatherStation]

}

type WeatherStation {
id: ID!
name: String!

}

Tyto typy toho obsahuji ve skuteénosti vice, ale pro pochopeni to pro ted
stac¢i. Prvni typ Query definuje sadu vsech dotazu, které muzeme polozit.
Pokud se zeptame jako v predchozim pripadé na vSechny meteostanice, tak
dostaneme Connection typ. Na této trovni muzeme doplnit néjaké dalsi
potfebné informace, jako je celkovy pocet dostupnych stanic a samoziejmeé
samotné stanice. Vykficnik v névratové hodnoté znaci povinnou polozku.
Koneéné dotazem na typ meteostanice muzeme ziskat ID stanice nebo tieba
jeji jméno. VSechny typy jsou k dispozici v interaktivni dokumentaci API,
takze sestavit spravny dotaz neni slozité.
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3.6.2 Dotazy (Queries)

Jiz. v predchozich ukézkach byl pouzit jednoduchy dotaz pro ziskani ID
vsech meteostanic. Tyto dotazy umonuji ziskat z API témér libovolnou infor-
maci. Jednou z nejuzitecnéjsich vlastnosti jsou argumenty dotazu. Zatimco
vytazeni vSech meteostanic nepotiebuje zadné argumenty, tak pokud chceme
pouze jednu konkrétni stanici, musime specifikovat jakou. To jde v GraphQL
udélat treba takto:

{
weatherStation(id: "bbe6bclb-386f-4b6d-91e4-379¢c7882792¢c") {
id
name
}
+

Odpovéd je opét JSON obsahujici dotdzané informace (ID a ndzev). UZitec-
nost argumentu je pak jesté 1épe vidét ve spojeni s proménnymi.

query ($id: ID!) {
weatherStation(id: $id) {
id
name

Toto je plnohodnotny zapis dotazu a lze jednoduse pouzit jako takovy
predpis pro jeden typ dotazu. Soubézné s timto dotazem se totiz posila i
JSON, ktery obsahuje ID. Toto ID se muze libovolné ménit a dotaz zustava
porad stejny.

Dalsi prijemnou vlastnosti je moznost zeptat se na vice véci najednou:

query ($stationId: ID!, $userId: ID!) {
weatherStation(id: $stationId) {
id
name
}
user(id: $userId) {
id
username
token

+
by
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Opét je nutné poslat soubézné hodnoty proménnych a opét se vrati JSON
obsahujici pozadovana data. GraphQL je velmi intuitivni a diky interaktivni
dokumentaci API je pokladdni dotazu velmi jednoduché a dokonce i s na-
povidanim.

Diky tomu, ze se API skutecné chova jako graf, tak je mozné pokladat
dokonce rekurzivné zanofené dotazy (uzivatel vlastni meteostanice, kde kazda
meteostanice je vlastnéna néjakym uzivatelem, kde kazdy uzivatel vlastni
néjaké meteostanice...). Proto je nutné na serveru ddvat pozor na prilisnou
slozitost polozeného dotazu a ptipadné odpovédét chybou.

3.6.3 Mutace (Mutations)

Podobné jako dotazy ziskavaji ze serveru data, tak mutace data na ser-
veru méni. Zaroven vsak data stejné jako dotazy ziskavaji. Rozdil je pouze
v tom, ze mutace maji trosku jiny zapis a mohou néco zménit. Navic mu-
tace jsou zpracovavany sériové, kdezto dotazy mohou byt na serveru pra-
covany soubézné (nehrozi kolize). Prikladem velmi jednoduché mutace je
prihlasovani:

mutation {
login(username: '"test", password: "test") {
id
username
token

Je vidét, ze vnitiek dotazu je stejny jako u ,queries”. Dotaz vSak zacina
klicovym slovem mutation a vold néjakou konkrétni mutaci (zde login). Ser-
ver v piipadé uspésného prihlaseni odpovida mimo jiné JW'T tokenem, ktery
je dale pouzivan pro ovérovani misto prihlasovaciho jména a hesla. O néco

VVVVVV

mutation create(
$stationId: ID!, $quantities: PhysicalQuantitiesInput!
) {
createWeatherStationRecord(
id: $stationld, quantities: $quantities
) {
id, creationDate
}
}
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Jak je vidét, tak v argumentech neni nutné posilat pouze skalarni hodnoty,
ale je mozné poslat cely objekt. Ten musi byt vzdy odeslan soubézné ve
formatu JSON. Pro predchozi mutaci by télo pozadavku mohlo vypadat treba
takto:

{
"stationId": "00000000-0001-0000-0000-000000000001",
"quantities": {
"absolutePressure": 100000,
"relativePressure": 100000,
"pressureUnit": "PASCAL"
}
}

Navratova hodnota ze serveru je také ve formatu JSON a obsahuje ID nového
zadznamu a ¢as vytvoreni tohoto zaznamu:

{
"data": {
"createWeatherStationRecord": {
"id": "4b9126b3-cbed-4a63-9acf-49a61f6a9fc0",
"creationDate": "2017-03-12T14:37:31+01:00"
}
}
}

Mutace jsou velmi podobné dotazum. Sta¢i pouze pochopit jak funguji
dotazy a uvédomit si, ze mutace mohou ménit stav aplikace. Pomoci téchto
dvou jednoduchych metod je mozné vykonat jakoukoliv myslitelnou operaci,
kterou API umonuje. To je vlastné také hlavni myslenka celé serverové apli-
kace - poskytnout dostatecné mocné API a zadné uzivatelské rozhrani.

3.6.4 Strankovani v GraphQL

Strankovani je speciadlni pozadavek na API, ktery jde mimo vSechny ostatni.
Muzeme napriklad chtit ziskavat meteostanice po deseti tak, aby bylo mozné
vytvorit jednotlivé stranky s jejich kratsim prehledem. Podobné jako se to
déla na internetovych obchodech pro strankovani produktu. Pritom vétSina
API je postavena tak, ze zobrazi jeden zaznam nebo vSechny zaznamy. Jak
si s tfmto problémem poradit? Resenfm jsou uzly a hrany grafu:

query paginateStations {
allWeatherStations(first: 10) {
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totalCount
edges {
cursor
node {
id # konkrétni meteostanice

vvvvvv

(edges) a jejich celkovy pocet. Celkovy pocet hran je zaroven celkovy pocet
meteostanic. Kazda hrana nasledné obsahuje kurzor a uzel grafu. Uzel grafu
obsahuje jednotlivé polozky meteostanice, které néas zajimaji. Kurzor potom
predstavuje ukazatel na konkrétni hranu grafu. Skvélé na tomto navrhu je
to, ze ziskdme pozadovanych deset meteostanic a zaroven vime jejich celkovy
pocet a zndme kurzor posledni hrany (napi. CUr50r), takze dotaz na dalsich
deset meteostanic je velmi primocary:

query paginateStations {
allWeatherStations(first: 10, after: "CUr50r") {
totalCount
edges {
cursor
node {
id # konkrétni meteostanice

Existuje vice zpusobu jak pracovat se strankovanim a i ptedchozi zptisob
je nutné pomoci GraphQL vytvorit. Je tedy na programatorovi jaky zpusob
zvoli. Kurzorovy pristup se vsak velmi osvédéil a pro GraphQL API je vhod-
nym kandidatem. Muze se zdat, ze je to az prilis slozité, ale pokud si uve-
domime, kolik informaci 1ze jednim dotazem ziskat, tak to za tu namahu
stoji.

3.6.5 Pokrocilé moznosti GraphQL

Vsechny difve popsané moznosti GraphQL API plné dostacuji pro témér
jakykoliv pozadavek. Existuje vSak cela tada vylepSeni a pomucek, které

43



umoznuji pokladané dotazy zprehlednit, pripadné doplnit o néjaké dalsi vlast-
nosti. Nasleduje kratky vycet téchto pokrocilych moznosti, ktery je zde uve-
den spise pro tplnost.

3.6.5.1 Aliasy

Pomoci aliasu 1ze zménit nazvy jednotlivych hodnot, které API vraci. Aliasy
se uvadeéji pred vyraz a konci dvojteckou:

query getName {
uzivatel: user(id: "00000000-0000-0000-0000-000000000001") {
jmeno: username
}
+

Puvodni dotaz by vratil odpovéd obsahujici slova user a username. Nové
vSak vrati jejich ceské varianty:

{
"data": {
"uzivatel": {
"jmeno": "John Doe"
}
}
X

3.6.5.2 Fragmenty

Neékteré dotazy mohou byt velmi slozité a muze se stat, ze se nékteré ¢asti
dotazu budou opakovat. V. GraphQL si lze uSetfit praci pomoci fragmentu.
Kazdy fragment obsahuje vycet poli nad ur¢itym typem a tento fragment lze
pouzivat na vice mistech. Fragmenty se uplatni az u rozsahlejsich dotazu, ale
pro ukazku zapisu nasleduje jednoduchy ptiklad:

query getUserInfo {
user (id: "00000000-0000-0000-0000-000000000001") {
...UserFields

fragment UserFields on User {
id, username, token

}
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Jak lze ocekavat, tak API vrati ID uzivatele, jeho uzivatelské jméno a
JWT token. Pokud by bylo potieba ziskat v jiné ¢asti dotazu ta stejnd
data, tak je mozné volani fragmentu opakovat. Fragment lze také zapsat
jako soucast dotazu:

query getUserInfo {
user(id: "00000000-0000-0000-0000-000000000001") {
. on User {
id, username, token
}
}
+

V tomto jednoduchém prikladu to vsak nedava smysl, protoze stejného
efektu lze dosahnout i bez fragmentu. Tato varianta se hodi pouze v ptipadé,
ze by dany uzel grafu vracel vice typu. Pak je mozné na zakladé typu praco-
vat s jinymi hodnotami. Ve spojeni s aliasy to umoznuje pokladat pomérné
zajimavé dotazy.

3.6.5.3 Direktivy

Pomoci direktiv lze podminovat, pfipadné jinak ménit chovani polozeného
dotazu:

query getUsernameOrToken($switch: Boolean!) {
user(id: "00000000-0000-0000-0000-000000000001") {
username Oskip(if: $switch)
token @include(if: $switch)
}
}

Tento ptiklad ukazuje dvé vestavéné direktivy podle specifikace. Pomoci
prepinace je tak mozné ziskat uzivatelské jméno nebo token, ale ne oboji
najednou. Diky tomu je mozné vytvorit slozité dotazy a podminovat, jestli
chceme uplny vybér nebo jen podvybér. Tyto direktivy je mozné pridavat i
vlastni. Zde je vSak nutné se nejdiive zamyslet, jestli je to skuteéné nutné.

3.6.5.4 Introspekce

Néstroje jako GraphiQL [27] umi zobrazit celé schéma API a napovidaji jeho
moznosti pti psani dotazu. Jak je to ale mozné? Jak tento néstroj sam od
sebe vi, co API umi? K tomu slouzi tzv. introspekce. GraphQL totiz nabizi
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moznost, jak API prozkoumdvat a zjistovat potiebné podrobnosti. Princip je
porad stejny, jen tyto systémové typy zacinaji dvojici podtrzitek:

{
__schema {
directives {
name, description, locations
args { name, description }
}
}
}

Timto dotazem lze napiiklad ziskat informace o dfive pouzitych direk-
tivach - jejich nazvy, popis funkce, kde je lze pouzit a jaké maji argumenty.
Stejnym zpusobem je mozné zeptat se na téméi cokoliv. Celé API je tedy
velmi transparentni a samo sobé déla jednoduchou dokumentaci.

3.6.6 Chybové stavy v GraphQL

V prubéhu pokladani dotazi se muze stat, ze vznikne néjaka chyba. Chyby
vznikaji a neni potfeba se jich bat, ale zejména v API je s nimi potfeba
dobie zachdzet. To znamend, Ze Uspésnd odpovéd je pouze tehdy, pokud
server vrati HT'TP kéd 200. Cokoliv jiného je pravdépodobné zndmka chyby.
V GraphQL mohou nastat t¥i hlavni chybové stavy. Prvni je ,,syntax error®,
pokud uzivatel odesle na server nevalidni format dotazu. Kromé toho, ze
server odpovi kodem 422, tak odesle také JSON popisujici, kde je problém:

{
"errors": [
{
"message": "
Syntax Error (1:14) Expected :, found String \"User\"
1: {__type(name \"User\"){kind}}

~n
3

"locations": [
{ "line": 1, "column": 14 }
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Odpovéd je ve formatu JSON, takZe muZe pusobit na prvni pohled ne-
prehledné, ale hned v zapéti je vidét jaky dotaz byl odeslan a kde je chyba.
Toto je duvod, pro¢ jsou vracend data z tohoto API vzdy zanotfena v klici
data. Chyby se totiz posilaji s klicem errors. Podobné muze vzniknout va-
lida¢ni chyba, kde je sice dotaz zapsan spravné, ale nespliiuje predem dané
pozadavky. Piikladem miuze byt hodnota s jinym datovym typem v ar-
gumentu, nez je ocekdvan: Argument ’name’ got invalid value User.
Expected type ’String’, found User.

Poslednim piikladem je vnitini chyba serveru. V tomto piipadé je dotaz
validni a spravny, ale server selhal a proto vraci pole erroru jako v predchozim
prikladu, ale navic i pole dat s NULL hodnotami na misté selhani:

{
"data": null,
"errors": [
{
"message": "Internal Server Error."
}
]
}

Nyni je na uzivateli tohoto API, aby se k takovym chybam nalezité za-
choval. Muze je zobrazit uzivateli ve webové aplikaci, nebo je tiSe ignorovat.
Zalezi na konkrétnim pripadu.
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4

Vysledna aplikace a jeji provoz

Vysledkem této préace jsou tii nezavislé projekty. Nejslozitéjsi je server, ktery
poskytuje GraphQL API a celkové se stard o uchovavani a zpracovani dat.
Sam o sobé nema zadné uzitecné uzivatelské rozhrani. Od toho je zde druhé
aplikace, ktera tvori toto uzivatelské rozhrani a sama o sobé nemé zadnou
databézi. Pro své fungovani vyzaduje pritomnost API serveru, protoze s nim
neustale komunikuje. Posledni aplikaci je samostatnd sluzba pro konvertovani
streamu videa. Diky tomu se kazda ¢ast stard pouze o své véci a vzajemneé
spolu pouze komunikuji, viz obrazek 4.1.

<—>» GraphQL API [« =

ul A4 . 1]%
A Video stream [« ------ ﬂ%

Obrazek 4.1: Celkovy pohled na vyslednou aplikaci
Navic vétsina zdroju dat mé k dispozici konkretizacni ¢leny, které se sta-
raji o prevod individualniho formatu dat zdroje pro API. Tak je zajiSténa
slucitelnost dvou ruznych systému a samotné API muze byt na zdroji dat
nezavislé.

4.1 Uzivatelské rozhrani

Uzivatelské rozhrani bylo vytvafeno zdmérné velmi jednoduse podle hesla
,méné je nékdy vice“. Prvni co uzivatel pii prvni navstévé aplikace spatii
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je prihlasovaci formulaf. Piihlaseni je presné ten okamzik, kdy uzivatel ziska
JWT token popisovany diive a ulozi si jej do lokalniho lozisté v prohlizeci.
Veskera nasledujici komunikace probiha pouze diky tomuto tokenu.

Po prihlaseni uzivatel hned vidi prehled vSech meteostanic, jejich po-
sledni zdznam a ma také moznost novou meteostanici vytvorit (obr. 4.2).
Jak je vidét, tak pii vytvareni nové meteostanice lze zadat pouze jeji nazev,
nijak nepotiebuje fesit typ meteostanic. Pfevod dat do jednotného formatu
je vyfesen pomoci konkretizacnich ¢lenu. Po vytvoreni stanice uzivatel ziska
nové ID meteostanice, tim i zpusob, jak pres GraphQL API zasilat nova data.

Ad e i ra v CO n necto r USER CONSOLE LDQ Out

Weather stations Cameras

EU 4" ’| 21.0/150°C 1.0/44.0 km/h
47.0/60.0 % 101,341.0/99,558.0 Pa
FEL rOOﬂOp 22.0/11.0°C 1.0/30.0 km/h
50.0/70.0% 101,305.0/99,962.0 Pa
Home outside —/—°C  —/—km/h
—/—% —/—Pa

Add another weather station

SAVE WEATHER STATION

Obrézek 4.2: Uvodnf stranka klientské aplikace

Vybranim jedné stanice je hned vidét jeji podrobny prehled. Zde je mimo
jiné mozné nahlédnout do historie namérenych zdznamu od urcitého data
s moznosti vybéru typu agregace dat. Zaznamu totiz muze byt velmi mnoho,
proto se na serveru pocitaji agregované prehledy. Data je mozné prohlizet si
s presnosti na hodiny, popt. zvétsit ¢asovy ramec a data sdruzovat po dnech,
vikendech a meésicich. Tak se lze teoreticky podivat na poslednich 100 mésicu
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(pokud jsou data k dispozici) v rdmci jednoho grafu.

Kromé vybéru pocateéniho data a typu agregace dat je také mozné zvo-
lit zpusob interpolace bodu grafi. Body lze prokladat linearni kiivkou, ku-
bickymi interpolacemi, piipadné krokovou (skokovou) interpolaci s bodem
uprostied roviny. Zalezi pak na uzivateli, jaka interpolace mu vyhovuje nejvice
(obrazek 4.4).

Ad e | ra~con nector USER CONSOLE lagoi

Weather stations Cameras

Weather station EU 411

221 3/12.13°C 40.6/65.13% 467 km/h
101,327.07 %

Natural 2017-04-10 Hour

Temperature history (=c)

B A PSS S S PP S PR S S P P A L = ey

P S G e S U WP S S
o - - oy - ~ i o

Obrazek 4.3: Detail meteorologické stanice v aplikaci

Prehled vsech IP kamer je podobny jako u meteostanic. Zde je mozné
kameru pridat, prehravat jeji stream a kameru zase odebrat. Prakticky se
jedné pouze o seznam video prehrdvacu (viz obr. 4.5), kdy kazdy piehrévac
umi prehravat vytvoreny HLS stream. Popis tohoto streamu a jeho prevedeni

Celé toto uzivatelské prostredi funguje diky spojeni Reactu a Reduxu.
K nacteni aplikace dojde pouze pii prvnim otevieni stranky a nésledné
vSechny aktualizace dat probihaji bez viditelného a obtézujiciho obnoveni celé
stranky. Jedno z moznych vylepSeni by bylo renderovat nacitanou stranku
na serveru. Uzivatel by tak ziskal hotovou stranku vcéetné naplnéného Re-
dux ulozisté. Kazdy dalsi pozadavek by byl obslouzen pres API stejné, jako
je tomu ted. Vyhoda by byla v rychlejsim prvnim nacteni stranky. Rende-
rovani na strané serveru je nutné také v okamziku, pokud budou webovou
stranku indexovat webové vyhledavace. To ale neni piipad této administrace,
ktera je schovana za piihlasenim.
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linear step

natural mon°t°"eﬂ

Obrazek 4.4: Zpusoby interpolace grafu
zdroj: https://github.com/d3/d3-shape

4.2 Doporucena infrastruktura

Na zacatku této prace jsem mél veskeré potiebné néstroje pro vyvoj nain-
stalované na svém vlastni poc¢itaci. V prubéhu vyvoje jsem vsak postupné
presel s celym PHP, databazemi i webovymi servery do prostiedi Dockeru
[28] a ze svého pocitace PHP odinstaloval. Rozdil je v tom, ze dfive bylo
nutné veskery software obstaravat na jednom PC. Nové vsak sta¢i mit nain-
stalovany Docker, ktery se chova jako velmi tenka virtualiza¢ni vrstva. Takto
lze pti vyvoji zapnout na svém PC nékolik virtualnich servert. Diky tomu je
mozné pohodlné vyuzivat ruzné databaze nebo dokonce nékolik ruznych verzi
PHP. Velky pfinos je v tom, ze tyto virtualni stroje jsou jasné definovany
a mohou mit naprosto stejnou podobu, jakou méa produkéni prostiedi. Toho
by se s jednim PC doséhlo tézko.

Docker se nechova jako bézné znamé virtualizaéni platformy. Je totiz
bézné, ze si virtualni stroj alokuje potiebné prostiedky a stroj, na kterém
bézi, tak velmi vytizi. Docker vSak vyuziva prosttedky mnohem hospodarnéji.
Takze zatimco béznych virtudlnich stroju je mozné zapnout jednotky az
desitky, tak tzv. Docker kontejneru je mozné spustit stovky az tisice na
jednom pocita¢i. A to uz by byla hodné velka infrastruktura - rozhodné
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Adeirarconnector . - Log Out

Weather stations

Camera 1 - rooftop North Camera 2 - rooftop South

DELETE THIS CAMERA DELETE THIS CAMERA
Add another camera

rtsplf

Obrazek 4.5: Prehled vsech video streamu v aplikaci

dostatecnd pro potieby této aplikace. Na obrazku 4.6 je znédzornéno Docker
prosttedi, které je pro tuto aplikaci vhodné.

Jak je mozné, ze Docker zvladne tak velké mnozstvi virtalnich stroju?
Docker muze pouzivat vice souborovych systému, ale takovym hlavnim za-
stupcem je AUFS [29]. AUFS je vrstveny souborovy systém, jehoz hlavni
prednosti je moznost mit sdilené vrstvy operac¢niho systému pouze pro ¢teni a
individualni tenké vrstvy s moznosti zapisu, které obsahuji odlisnosti jednot-
livych stroju. Pokud tedy server sdili spole¢nou ¢ast svého systému s jinym
serverem, tak si nenarokuje dodatecné prostredky, ale sdili je. Servery zaroven
nemohou nijak kolidovat, protoze spodni vrstvy souborového systému jsou
pouze pro ¢teni. Sdileni prosttedku neni jediny prinos. Nastartovani nového
serveru v ramci Dockeru trva zhruba jednu sekundu (mnohdy ani to ne)'.
Je tedy mozné spustit proces z piikazové tadky, ale ve skutecnosti spustit
cely Docker kontejner a proces spustit izolované v kontejneru. Diky extrémni

174lezi na tom, co se v kontejneru startuje za procesy. Doporuéeny postup je viak drzet
kontejnery co nejméné nirocné a starajici se o jednu véc.
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Obrézek 4.6: Infrastruktura pouzita pti vyvoji
zdroj: Vlastni tvorba - https://cloudcraft.co/

rychlosti startovani je to témeér neznatelna zména.

Ale zpét ke vhodné infrastrukture. Doposud popisované reseni pomoci
Dockeru neni jediné mozné. Pokud by to bylo nutné, muze aplikace fungo-
vat pouze na jednom serveru. Je totiz potieba pouze webovy server, ktery
bude prijimat HTTP pozadavky a smérovat je na PHP. Dale je potieba
PostgreSQL databéaze a to je vlastné vse. Webové rozhrani muze byt zatim
vybavovano jako statickd stranka (neprobihd renderovani na serveru), takze
nepotiebuje zadné zvlastni sluzby. Stejné tak streamovaci server pro zpra-
covavani videa potfebuje pouze PHP. Je vsak vhodné oddélit jednotlivé
zavislosti, aby bylo mozné skalovat aplikaci nezavisle podle potieby. Na to
se opét perfektné hodi Docker, kde je bézné mit jeden bézici proces v jed-
nom kontejneru (nebo alespori jeden druh procesu). Proto ma webovy server
i PHP vlastni kontejnery.

Vyvojové prostiedi muze byt zcela totozné s produkénim prostiedim, ale
nemusi tomu tak byt. Na produkci je casto potifeba dalsich sluzeb, které
ruznym zpusobem optimalizuji béh aplikace napf. pro vysokou zétéz (CDN,
vyvazovani zatéze, replikace databdzi). Tento stav je zndzornén na obrizku
4.7.

Takové rozlozeni stroju je jednoznacné nasobné drazsi nez provoz na jed-
nom serveru. Pii rozhodovéani se o infrastruktufe je nutné dobte propocitat
a rozhodnout se, jak velka investice dava smysl. Pokud bych se rozhodl tuto
aplikaci provozovat jako sluzbu zdkaznikum, tak by bylo nutné se k nécemu
podobnému piiblizovat. Pro soukromé ucely by naopak stacil néjaky obycejny
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Obréazek 4.7: Doporucena infrastruktura
zdroj: Vlastni tvorba - https://cloudcraft.co/

sdileny hosting.

4.3 Moznosti rozsireni diky API

Na zacatku programovani hlavni aplikace nebylo uplné jasné, jak vse do-
padne. V soucasné dobé jsem vsak presvédéen, ze vytvoreni uzaviené aplikace
s API bylo jednoznaé¢né spravné reseni. Aplikace se stara jen o ukladani a vy-
bavovani dat, popt. o autorizaci. Diky tomu je mozné soustiedit se na to, aby
vse fungovalo co nejlépe. Neni tieba fesit velké mnozstvi ruznorodych mete-
ostanic. Aplikace vlastné rozumi libovolné meteostanici, protoze ona odesila
do API data a ta uz maji jednotny format.

Klicové je vyuziti GraphQL, které nevytvaii statické koncové vystupy,
ale umoznuje ziskavat z API libovolna data. Prikladem vyuziti API mohou
byt exporty dat. Bylo by mozné vytvotit dalsi funkcionalitu a data umoznit
exportovat. Ale to nebylo cilem. Server se stara o API. A kdyz existuje grafové
API, tak je mozné data také exportovat. Napiiklad nasledujici GraphQL
dotaz vrati vsechny kamery, meteostanice a jejich data:

{
allCameras {
id, name, stream { source, hls }

}
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allWeatherStations {
totalCount, weatherStations {
id, name, allRecords(first: 10) {
totalCount, returnedCount, records {
aggregatedDate, absolutePressure, relativePressure
indoorTemperature, outdoorTemperature,
indoorHumidity, outdoorHumidity, windSpeed,
windAzimuth, windGust

Ze serveru se vrati JSON odpoved, kterd je velkd nékolik MB a obsahuje
vSechny pottebné informace. Neni nutné mit predem definovanou strukturu
odpovédi. Pouze pokud by bylo tieba exportovat data napt. ve formatu XML
a mit export velmi rychly, vyplati se tuto funkcionalitu dodélat.

Na rozdil od jinych béznych APT je GraphQL (jak ndzev napovidd) gra-
fové. Je nutné dotazovat se na konkrétni cestu v grafu a tato data se vrati.
Neexistuje tedy pevna struktura odpovédi a to je jeden z duvodu, pro¢ toto
API neni tieba verzovat [30]. Nové vlastnosti lze jednoduse pridat a zastaralé
1ze schovat (i kdyz budou déle fungovat). Prakticky tedy neexistuje nic jako
jedna verze API. API muze byt kazdy den jiné, ale vzdy zpétné kompatibilni
- podobné jako je nutné délat zmény v ramci databazovych migraci.

Myslenka grafového API je natolik mocnd, ze se dnes zacina GraphQL
pouzivat jako proxy pro jind (starsi) API. Funguje to tak, ze klienti posilaji
dotazy na GraphQL a toto API pouze preklada pozadavky na napt. REST
API, které ma pevnou strukturu. Tak lze ziskat vSechny vlastnosti GraphQL
i zpétné. Neni pak slozité postupné zacit staré API odstranovat. API lze
tedy libovolné rozsitovat diky jednotnému rozhrani, které je ptripraveno pro
neustalé zmeény.
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5

Hodnoceni a zaveéer

Prvotnim cilem préace bylo naléz zpusob, jak ziskavat data z ruznych mete-
orologickych stanic a nasledné je zobrazovat ve vytvorené webové aplikaci.
Aby mél uzivatel aplikace také vizualni predstavu o aktudlnim pocasi, data
bylo nutné doplnit o zdznam z kamery. Jiz na samotném zacatku préace se
ukazalo, ze ziskavat data ze starsich meteostanic je velice komplikované. Ta-
kové meteostanice totiz nejsou nijak pripojeny k siti a jediny zpusob, jak
komunikuji, je pres sériovou linku piimo s pfipojenym pocitacem, na kterém
musi bézet software od vyrobce stanice. Rychle se tak ukazalo, ze neni mozné
napsat aplikaci, ktera by znala konkrétni implementacni detaily jednotlivych
zafizeni. Tento poznatek nasledné ovlivnil celé vysledné reseni.

Vysledkem této diplomové prace je hlavni server, ktery nemé zadnou
znalost o jednotlivych meteostanicich. Rozumi vSak velmi dobte fyzikalnim
velicindm a s okolnim svétem komunikuje pouze prostiednictvim GraphQL
API. Na toto API jsou z jedné strany napojeny konkretizacni cleny, které
obsahuji jednotlivé implementacni detaily meteorologickych stanic. Z druhé
strany API je napojena webova aplikace, kterd je napsana v Reactu a kde
muze uzivatel cely systém ovladat. API tak slouzi pro obousmérnou komu-
nikaci a jeho velkou prednostni je grafovy charakter. Data jsou k dispozici
v podobé grafu, takze je mozné ziskat pouze konkrétni podmnozinu tohoto
grafu a uSetfit tak prenasena data.

Kromeé serveru, ktery poskytuje GraphQL API, byla vytvotrena také apli-
kace pro streamovani videa z webovych kamer. Tyto kamery zpravidla nepo-
skytuji format, ktery je vhodny pro ptimé zpracovani ve webovém prohlizeci
a je proto nutné provadeét tzv. ,near real-time* konverzi obrazu. Streamo-
vaci server je postaven jako samostatna mikrosluzba. Diky tomu, ze neni
soucasti serveru, ktery poskytuje GraphQL API, tak je mozné tuto ¢ast apli-
kace nazavisle skalovat a dosahovat tak pozadovaného vykonu.

Zadani prace bylo tedy nejen tspésné vyteseno, ale také rozsiteno o im-
plementaci GraphQL, které se stalo ustfednim bodem celé préce. Vysledna
aplikace je diky API a hlavné diky systému konkretizacnich ¢lent schopna
pracovat s jakoukoliv meteorologickou stanici, ktera je na trhu.
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Do budoucna by bylo vhodné vylepsit systém konkretizacnich ¢lenu. Je
bézné, ze kvuli jedné meteostanici musi bézet celé dny zapnuty kancelarsky
pocitac. Pritom duvod je pouze ten, ze obsahuje software od vyrobce, sériovy
port a pripojeni k internetu. V tom vidim velkou rezervu. Stacilo by ptipojit
stanici k jednoduchému ptrevodniku, ktery by disponoval sériovym portem a
umel data odesilat do sité. Velkou prekazkou jsou vSak samotni vyrobci me-
teorologickych stanic. Casto totiz nenf k dispozici dostateéné podrobnd tech-
nickd dokumentace a porozumeét vsem nalezitostem komunikace pres sériovou
linku muze byt neptekonatelny tkol. Nastésti noveéjsi meteostanice uméji
odesilat data primo do sité a tim tento problém zcela mizi.
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