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Abstract

Master thesis deals with energy efficient cryptographic protocols suitable to
be used in wireless sensor networks. Nodes of such networks consist of so
called resource constrained devices having limited computing power, storage
and capacity and limited lifespan caused by being powered from battery.
Energy efficiency of used protocols is therefore crucial. Selected protocols
designed for such use are presented in this thesis. These protocols are imple-
mented on specific microcontroller and their time and power consumption is
compared.

Abstrakt

Diplomova prace se vénuje energeticky efektivnim kryptografickym protoko-
lim, které jsou vhodné k pouziti v bezdratovych senzorickych sitich. Jako
uzly takovych siti jsou pouzita tzv. nizkonakladova zarizeni predstavujici
vypocetné, paméfové a napéfové omezend zatizeni. Energeticka efektivita
pouzitych protokolu je tedy klicova. V této praci jsou predstaveny vybrané
protokoly urcené k tomuto pouziti. Tyto protokoly jsou dale implementovany
na konkrétnim mikrokontroléru a je srovnana casova, respektive energeticka
naroc¢nost téchto implementaci.
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1 Uvod

Schopnost ovérit identitu protistrany v komunikaci mezi uzly sité je stejné
dilezitd, jako schopnost obsah této komunikace utajit. Vykonna zarizeni mo-
hou k tomuto ovéreni pouzit robustni kryptografické protokoly zalozené na
asymetrické kryptografii, jakym je napriklad protokol TLS. Uzly bezdrato-
vych senzorickych siti vsak disponuji malym vypocetnim vykonem, malou
paméti ROM i RAM a omezenou zivotnosti v podobé napéajeni z baterie.
Presto je bezpecnost komunikace v bezdratové senzorické siti neméné diile-
zitd. Tento typ siti je totiz pouzit nejenom v nekritickych aplikacich, jakymi
jsou napf. monitorovani parkovacich mist v parkovacich domech, ale také
v kritickych aplikacich ve vojenstvi, zdravotnictvi aj. Omezeni uzl bezdra-
tovych senzorickych siti nedovoluji pouziti standardnich protokolil a vedou
k vyzkumu novych efektivnich protokolii, vétsinou zalozenych na symetrické
kryptografii.

Cilem této prace je prozkoumat dostupné metody ovéreni s prihlédnutim
na pouziti v bezdratovych senzorickych sitich. Vybrané kryptografické proto-
koly budou implementovany na poskytnutém mikrokontroléru a porovnany
z hlediska casové, respektive energetické, narocnosti.



2 Teoreticka ¢ast

2.1 Bezpecna komunikace

Bezpecna komunikace pres libovolné médium musi splnovat nékolik zaklad-
nich pozadavk:

e Diivérnost zamezuje neopravnénému subjektu ¢teni obsahu komuni-
kace.

e Integrita zajistuje celistvost a nezménitelnost zprav.
e Autenticnost ovéruje identitu autora zprav.

e Nepopiratelnost vyluc¢uje moznost poprit provedenou operaci.

Vsechny tyto atributy mohou byt zajistény pomoci primitiv ze symetrické
a asymetrické kryptografie. Symetrickd kryptografie pouziva sdileny tajny
kli¢ k sifrovani i desifrovani zpravy. Tim lze zajistit duvernost, avsak jiz ne
autenticnost, protoze kazdy drzitel tajného klice zasifruje stejnou zpravu do
shodné podoby a nelze tedy rozhodnout, ktera strana je autorem. Asyme-
tricka kryptografie vyuziva dvojici kli¢l, soukromy a verejny, kde vefejny
kli¢ je odvozeny z klice soukromého. Zaroven neni mozné zpétné z verejného
klice odvodit kli¢ soukromy. Asymetrickou kryptografii lze vyuzit nejenom
k zasifrovani zpravy a tim zajistit duvérnost, ale také k podepsani zpravy
a overeni tohoto podpisu a tim dosdhnout autenticnosti, nepopiratelnosti a in-
tegrity. Verejnym klicem je zprava Sifrovana a soukromym klicem je desifro-
vana. Podpis se naopak vytvari soukromym klicem a jeho ovéreni probiha po-
moci verejného klice. Algoritmy asymetrické kryptografie jsou obecné casové
nejenom na zafrizenich s omezenymi prostiedky, tedy je, Ze je komunikace
sifrovana pomoci symetrické kryptografie. Aby bylo mozné komunikaci sifro-
vat algoritmem symetrické kryptografie, musi obé komunikujici strany znat
spolecny tajny klic. V 70. let 20. stoleti byl publikovan Diffieho-Hellmantiv
protokol vymény kli¢i, ktery umoznuje vytvoreni sdileného tajemstvi (klice)
po nechranéném komunika¢nim kandlu [2]. Do té doby bylo nutné klice distri-
buovat po zabezpeceném médiu napt. pri osobnim setkani ¢i divéryhodnou
kuryrni sluzbou.



Dalsi rozdil mezi symetrickou a asymetrickou kryptografii spoc¢iva v délce
klice, ktery je poklddany za bezpecny. Podle spolecnosti RSA Security' od-
povida 1024-bitovy RSA kli¢ 80-bitovému kli¢i symetrické Sifry, 2048-bitovy
RSA kli¢ 112-bitovému symetrickému kli¢i a 3072-bitovy RSA kli¢ 128-bito-
vému symetrickému kli¢i. Algoritmy zalozené na ECC (Eliptic Curve Cryp-
tography) jsou bezpetné s mnohem kratsimi kli¢i. Podle instituce NIST? by
méli byt ECC klice dvakrat tak dlouhé nez jejich symetricky ekvivalent. 224-
bitovy ECC kli¢ je pak tedy stejné bezpecny jako 112-bitovy symetricky kli¢
[10].

Diivérnost je dosazena zagifrovanim zpréavy. Sifrovanou zpravu mize pre-
¢ist pouze subjekt disponujici odpovidajicim klicem a je to rozsiteny bezpec-
nostni prvek pouzivany v mnoha komunikacnich protokolech pouzivanych
v telekomunikacénich sitich véetné internetu a IoT (Internet of Things).

Integrita zpravy znaci, Ze jeji obsah neni upraven béhem transportu.
Jako nejjednodussi prostredek zajisténi integrity zpravy lze uvést vytvoreni
otisku zpravy odesilatelem pomoci hasovaci funkce, bezpecné odeslani otisku
piijemci spolu se zpravou a kontrolu otisku zpravy na strané prijemce vici
otisku obdrzenému od odesilatele.

Hasovaci funkce prevadéji data libovolné délky na data konstantni délky.
Tento vystup se pak nazyva vytah, otisk, fingerprint ¢i hash (Cesky has).
V pripadé kryptografické hasovaci funkce se dale ocekava, ze je funkce jed-
nosmeérna.

Autenticnost zpravy, tedy jistotu, ze je zprava skutecné odeslana ode-
silatelem, mize zaruc¢it napr. MAC funkce (Message Authentication Code).
MAC funkce je podobna hasovaci funkci s tim rozdilem, ze vysledek funkce
neni vytvoren jenom zpracovanim vstupnich dat, ale také klice. MAC funkci
lze zkonstruovat z kryptografickych primitiv jako napt. kryptografické ha-
sovaci funkce (HMAC) nebo blokovych sifer (OMAC, PMAC). Proto MAC
funkce zaroven z principu zajistuje integritu zpravy, protoze jeji vystup nelze
bez tajného klice reprodukovat.

Nepopiratelnost znamena moznost dokazat, ze autor zpravy je skutecné
jejim autorem. Toho lze dosahnout napt. vytvorenim podpisu zpravy pomoci
soukromého klice, protoze soukromy kli¢ zna pouze podepisujici strana a ni-
kdo jiny. Ze stejného divodu podpis zpravy prindsi autenticnost zpravy a také

1https://www. rsa.com/en-us
2h’ctps://\n/W\n/.nist.gov/
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integritu zpravy, protoze upravend zprava nebude odpovidat dodanému pod-
pisu.

2.2 Zarizeni s omezenymi prostredky

Vestavéné systémy disponuji fidici jednotkou, kterd je ve vétsiné pripada
jednoucelova a urcend pro predem definované c¢innosti. Je tedy mozné tyto
systémy optimalizovat jiz pti navrhu systému vybérem adekvatniho, nepte-
dimenzovaného hardware a tim snizit jejich cenu. Takovy hardware zahrnuje
i nizkonakladova zarizeni v podobé levnych mikrokontrolérti s omezenou pa-
métovou kapacitou a vypocetnim vykonem. Mezi vestavéné systémy patii
bankomaty, mobilni telefony, zdravotnické pristroje, routery, tiskarny, klima-
tizacni jednotky atd. Takové systémy jsou vétsinou Tizeny fidici jednotkou
s vlastnim firmwarem.

Mikrokontroléry byvaji ozna¢ovany jako jednoc¢ipové mikropocitace. V jed-
nom pouzdre se nachazeji vSsechny dilezité soucasti mikropocitace: procesor
(aritmeticko-logicka jednotka a fadi¢), pamét programu (EPROM, flash nebo
ROM), zapisovatelna volatilni pamét dat RAM, fadic¢e preruseni. Byva zvy-
kem, ze mikrokontroléry obsahuji také vlastni generator hodinového signalu
a mohou obsahovat i dalsi technické prostredky jako A/D a D/A prevod-
niky, watchdog, programator, ¢itace a casovace. Mikrokontrolér muiize mit
prostfedky pro rozsiteni o dalsi periferni obvody jako napt. paralelni vstupni
a vystupni 1/O porty, sériova rozhrani, ¢itace a ¢asovace. Ur¢ité typy mikro-
kontroléri maji k dispozici i dalsi specifické moduly, které plné nebo ¢astecné
hardwarové implementuji rtizné kryptografické algoritmy, napr. AES, DES,
3DES, RSA, ECC apod., hasovaci funkce, napr. MD5, SHA-1, SHA-2 atd.,
pripadné generator nahodnych ¢isel. Riizné mikrokontroléry pouzivaji rizné
procesory a tedy ruzné instrukéni sady. Pro lepsi prenositelnost kodu mezi
jednotlivymi typy procesort se zdrojové kody pisi v univerzalnich nizkourov-
novych jazycich, pripadné makrojazycich. Nejcastéji je pouzit jazyk C, ktery
je dobfe prenositelny mezi riznymi architekturami.

Mezi nizkonakladova zarizeni bychom zatadili téz ¢ipové karty nebo RFID
¢ipy (Radio Frequency Identification). Jednoduché ¢ipové karty obsahuji in-
tegrovany obvod, ktery je schopny zpracovavat data. Nejcastéji jsou takové
karty pouzity pro spolehlivou a bezpec¢nou autentizaci skrze digitalni identifi-
kaci, kdy se autentizuje identita karty. Nejbéznéjsim prikladem autentizace je
ovéreni verejnym klicem PKI (Public Key Infrastructure). V paméti karty je



ulozeny zasifrovany digitalni certifikat s relevantnimi informacemi od posky-
tovatele. Pro urychleni autentizace mohou karty obsahovat i kryptograficky
koprocesor, ktery provede kryptografické vypocty mnohonasobné rychleji nez
standardni univerzalni mikroprocesor. Kontaktni ¢ipové karty maji kontakt
o velikosti asi jeden centimetr ¢tverecni nebo mensi a kontaktni plosky jsou
pozlacené kvili lepsimu prenosu energie a signalu. Karty nejsou vybaveny
vlastnim zdrojem proudu. Misto toho jsou jejich obvody napajeny z termi-
nalu, ve kterém je ¢tecka zasunuta. V pripadé bezkontaktnich ¢ipovych karet
jsou obvody napéjeny bezdratové indukei z terminalu. Cipové karty jsou po-
uzity v SIM, kreditnich kartach, ale také v rtznych pristupovych kartach
nebo elektronickych penézenkach.

RFID ¢ipy jsou urceny k jednoznacné bezkontaktni identifikaci na kratkou
vzdalenost. RFID ¢ip obsahuje 96-bitové unikatni identifikac¢ni ¢islo, takzvané
EPC (Electronic Product Code). Toto ¢islo se pridéluje centrélné vyrobctim
v jednotlivych radach a je dlouhé 96 biti. RFID ¢ipy mohou byt pasivni nebo
aktivni. V pripadé pasivnich ¢ipt vysila snimac¢ do okoli elektromagnetické
pulzy. Pokud se pasivni ¢ip dostane do dosahu tohoto pole, vyuzije prijatou
energii k nabiti napdjeciho kondenzatoru a odesle odpovéd, vétsinou EPC.
Aktivni ¢ipy maji vlastni zdroj napéti a vysilaji aktivné informace do okoli
sami bez ohledu na to, zda jsou v dosahu néjakého prijimace.

2.3 Bezdratové sité

Uzly mohou byt v pocitacové siti propojeny vodici ¢i optickymi kabely. Cena
takovych siti je vSak navysena o cenu pouzitych kabell a vedeni kabelu neni
vzdy jednoduché. Bezdratova sit je pouzita tam, kde je kladen duraz na
mobilitu, pripadné na jednoduchost spojeni, napt. mezi patry dvou u sebe
stojicich budov. Tak jako existuji riizné topologie dratovych siti, lze definovat
topologie bezdratovych siti:

e Hvézda (Star) — je pouzivana napr. Wi-Fi (IEEE 802.11) a pfipomina
topologie ethernetu pouzivajici switch. Roli switche zde zastava pristu-
povy bod (AP — Access Point), ke kterému se jednotlivé uzly pfipojuji
a pres ktery spolu komunikuji.

e Klient-klient (P2P — Peer-to-peer) — spojuje dvé zafizeni mezi sebou
a pouziva ji napriklad Bluetooth. Tato topologie je vhodna predevsim
pro docCasné propojeni dvou zafizeni za ucelem vymeény dat. Prestoze



je zminovany Bluetooth pouzivan nejcastéji v P2P médu, podporuje
i topologii hvézda. Podobné i zarizeni Wi-Fi mohou byt propojeny jen
mezi sebou jako klient-klient.

e Mesh - sestava z klientil, smérovaci a bran. Klienty v této siti mohou
byt zafizeni jako notebooky, telefony ¢i tablety. Ty jsou pripojeny ke
smérovacim, jenz jsou propojeny redundantné mezi sebou a sméruji
data mezi zafizenimi, pripadné k brané, kterd je pripojena k internetu.

Data mohou byt mezi zafizenimi vysilana pouze do jednoho uzlu (uni-
cast), do vice vybranych uzli (anycast), do vSech uzli (broadcast) nebo do
vSech uzli, které chtéji data pfijimat (multicast). Specidlnim pripadem je
agregace dat (convergecast) v siti s topologii stromu, kdy uzel ptijima data
od svych podfizenych uzli a hormadné je posila do korenového uzlu skze
své nadrazené uzly. Podle velikosti a dosahu bezdratové sité lze definovat
nasledujici kategorie:

e WCN (Wireless Cellular Network) — Réadiova sit slozend z bunék (angl.
cells), které reprezentuji tizemi pokryté signilem. Kazdou bunku ob-
sluhuje alespori jedna fixni zédkladnova stanice (angl. base station). Jed-
notlivé bunky se prekryvaji, ale pracuji na odlisnych frekvencich, aby se
zamezilo vzajemnému ruseni. Timto zptisobem miize byt pokryto signa-
lem velice rozsahlé tizemi. Jednotliva zarizeni pak mohou ziistat pripo-
jena v siti, i kdyz se pohybuji mezi jednotlivymi bunkami. Pivodné byly
tyto sité vybudovany pro hlasovou komunikaci, tedy mobilni telefony.
S prichodem chytrych telefont vznikly protokoly umoznujici prenos dat
v této siti a také pripojeni WCN do internetu. Systém zalozeny na roz-
déleni pokrytého tzemi na bunky vyuzivaji napf. technologie GSM,
EDGE, HSPA, CDMA2000 a jiné.

e WPAN (Wireless Personal Area Network) — Rozsah tohoto typu sité
pokryva relativné malou oblast, obvykle v rdmci dosahu ¢lovéka. Ta-
kova sit je ur¢ena pro propojeni osobnich zarizeni, jako naptiklad chyt-
rého telefonu a handsfree modulu v automobilu, chytrych hodinek nebo
televize nebo notebooku a bezdratové mysi. Nepredpoklada se pripojeni
této sité do internetu, ale mozné to je. Tuto sif pouzivaji technologie
Bluetooth, ZigBee, NFC, IrDA a jiné. V poslednich letech se do ob-
lasti WPAN prosazuje i technologie Wi-Fi, napt. v Intel My Wifi, jenz
umoznuje prenos videa nebo obrazkl z pocitace do televize.

e WLAN (Wireless Local Area Network) — Tato bezdratova sit spojuje
dvé a vice zarizeni na vzdalenost do 100 metri, obecné v budovach, ale



i mimo né. Zafizeni komunikujici v této siti mohou byt pocitace, no-
tebooky, tablety, chytré telefony atd. WLAN je obvykle propojena do
internetu. Nejcastéji WLAN vyuziva technologii Wi-Fi (IEEE 801.11),
kterda muze pracovat v ad-hoc médu, tedy decentralizované, nebo v in-
frastrukturnim maodu, ve kterém jsou klientska zatizeni pripojena k siti
pres staticky pristupovy bod. WLAN sité mezi sebou mohou byt propo-
jeny na vétsi vzdalenost skrze dedikované mikrovinné smérové antény,
pripadné modulovany laserovy paprsek. Tento pristup vyzaduje, aby
oba spojované body byli v ptfimém dohledu. Tento postup se ¢asto po-
uziva ve méstech pro propojeni siti dvou budov bez nutnosti instalace
kabelové linky a vysledna sit se muze oznacovat jako WMAN nebo
WWAN.

e WMAN (Wireless Metropolitan Area Network) — Timto terminem
se oznacCuje typ sité bezdratové propojujici dvé a vice LAN siti na
vzdalenosti do 50 km. Sité mohou byt propojeny do WMAN v ramci
jednoho mésta, avsak WMAN pokryva i spojeni siti mezi mésty, po-
kud jsou od sebe ptrimétené vzdalena. Nejpouzivanéjsim standardem
pro WMAN sité je WIMAX (IEEE 802.16). Tato technologie je pou-
zivana predevsim poskytovali (angl. IPS — Internet Service Provider),
pro poskytnuti konektivity na velkou vzdalenost, tzv. preklenout po-
sledni mili. WiMAX mtze pracovat se spojit typu Point-MultiPoint,
ve kterém je k jedné pevné umisténé zakladnové stanici pripojeno vice
koncovych termindlii, které mohou byt mobilni, avSak pouze v ramci
dosahu zakladnové stanice. Existuje i varianta tzv. mobilntho WiMAX|
ktera cilené podporuje mobilitu koncovych uzli. Tato varianta je po-
vazovana za primého konkurenta mobilnich 3G siti (WCN), nebot na
rozdil od Wi-Fi byl WiMAX navrzen s ohledem na podporu QoS (Qua-
lity of Service) a tedy nabizi jak vysokou rychlost prenosu dat, tak i
hlasové sluzby.

e WWAN (Wireless Wide Area Network) — Sité typu WWAN obvykle
pokryvaji velkou plochu nebo spojuji mensi sité na velké vzdalenosti.
Sité typu WWAN mohou byt pouzity napt. pro propojeni firemnich po-
bockovych siti. Bezdratové propojeni mezi dvéma pristupovymi body
je vétsinou realizovano pomoci dedikovanych mikrovinnych spoji vyu-
zivajicich smérové antény.

Topologie IoT siti mohou kombinovat rtizné uvedené pristupy a velikost
takové sité miize byt téz rizna. Senzoricka sit v chytrém domé bude nejspis
sestavat maximalné z nékolika desitek c¢idel, pravdépodobné bude mit topo-



logii hvéezda a velikosti bude odpovidat siti LAN. Naproti tomu senzoricka sit
farmy pro sledovani prostiedi péstovanych plodin nebo napft. sit urc¢ena pro
sledovani volnych parkovacich mist v ulicich mésta se bude skladat z tisicovek
senzort, bude mit pravdépodobné mesh topologii a velikosti bude odpovidat
WMAN nebo dokonce WWAN.

2.4 Symetricka kryptografie

Symetricka kryptografie pouziva k Sifrovani i desifrovani dat tentyz kli¢. Pod-
statnou vyhodou symetrickych Sifer je jejich nizsi vypocetni narocnost ve
srovnani s Siframi asymetrickymi. Nevyhodou je vsak problém sdileni taj-
ného klice, ktery musi byt mezi komunikujicimi stranami domluven dopredu
po zabezpeceném kanalu. Jako dalsi nevyhodu lze uvést, ze symetricka Sifra
implicitné poskytuje pouze divérnost zasifrovanych dat. Symetrické sifry lze
rozdélit na blokové a proudové.

2.4.1 Blokové symetrické Sifry

Blokova Sifra je deterministicky algoritmus pracujici nad skupinou biti pevné
délky, tzv. blok. Velikost blokti zalezi na konkrétnim algoritmu, ale bézné je
to 64 nebo 128 bitf. Sifrovana data jsou rozdélena do blokt konstantni veli-
kosti dané pouzitym algoritmem. Posledni blok je v pripadé potteby doplnén
o tzv. vypln (angl. padding), tedy predem urcenou posloupnost biti. Mo-
derni blokové Sifry jsou zalozeny na konceptu iterovani produkénich Sifer,
coz jsou dvé a vice transformaci vstupnich dat zkombinovanych za tcelem
zesileni odolnosti Sifry viuci kryptoanalyze, konkrétné znemoznéni nalezeni
vztahu mezi pouzitym tajnym klicem a zasifrovanym textem. Princip pro-
dukénich sifer navrhl C. Shanon v roce 1949 ve své praci Communication
Theory of Secrecy Systems [18]. Dvé nejpouzivanéjsi verze produkénich si-
fer jsou substitucné-permutacni sit, zkracené SPN z anglického Substitution-
Permutation Network, a Feistelova sit [12].

SPN, pouzita napriklad v sSifrovacim algoritmu AES, je posloupnost ma-
tematickych operaci, které prevedou otevieny text a kli¢ na zasifrovany text.
Sifrovani probihéd v nékolika kolech. V kazdém kole jsou pouzity substituéni
boxy (S-box) a permutacni boxy (P-box). S-box zajistuje substituci bitovych
posloupnosti, tedy blok bitii nahradi za jiny blok bitu stejné délky. P-box



provadi permutaci bitt ve vstupnim bloku dat. V kazdém kole je dilci klic,
ziskany z hlavniho kli¢e napt. pomoci S-boxu nebo P-boxu, zkombinovany se
vstupem logickou operaci, napt. XOR, viz obrazek 2.1. Desifrovani je prove-
deno obracenim poradi operaci, poradi pouzitych kli¢ti a pouzitim inverznich
verzi S-boxt a P-boxti.

Kli¢
KO KI KZ K3 "'f ,
o s, H P s, H P S, Zasifrovany
Otevieny - - text
text | |
Sz : 82 : SZ

Obrézek 2.1: Navrh substituéné-permutacni sité se tfemi koly.

Feistelovu sit pouziva napriklad algoritmus DES. Zakladni princip tkvi
v opakovaném pouziti operace XOR v kombinaci s funkci F', aplikované na
jednu polovinu sifrovaného bloku a podkli¢ K;. Kli¢ K je rozdélen na n pod-
klict ky, ko, ..., k,, kde n predstavuje pocet iteraci algoritmu. Otevieny text
sifrovaného bloku dat se rozdéli na dveé poloviny (Lo, Ry) a v kazdém kole se
provadi nésledujici operace:

Liyi=R;
Rii1=L;®F(R;, K;)

Vyslednym sifrovanym textem je vystup posledniho kola v opa¢ném potadi:
(R, Ly). V¥hodou Feistelovo sité je, ze funkce F' nemusi byt inverzni, na
rozdil od SPN, kde pouzité S-boxy i P-boxy inverzni byt musi. k desifrovani
se pouziva naprosto identicky postup se stejnou funkci F', pouze se otoci
poradi pouzitych podklicti K;. Konkrétni Sifry zalozené na Feistelove siti se
pak od sebe lisi poc¢tem kol, definici funkce F' a postupem, jakym se z klice
odvozuji jednotlivé podklice [12].

2.4.2 Proudové symetrické Sifry

Proudové sifry zpracovavaji vstupni text po jednotlivych bytech, pripadné
bitech. Bity otevieného textu jsou kombinovany s pseudondhodnym prou-
dem bitu (angl. keystream). Kombinace je tvorena typicky operaci XOR.
Pseudonahodny proud bitti je vytvoren na zakladé tajného klice a sifrova-
ciho algoritmu. Proudové Sifry se podle zptsobu tvoreni pseudondhodného
proudu biti déli na synchronni a samosynchronni proudové sifry [6]
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V synchronni proudové §iffe je proud pseudondhodnych ¢isel generovan
nezavisle na vstupnim textu nebo zaSifrované zpravé. Generovani proudu
bitl je zavislé pouze na stavu Sifrovaciho algoritmu a na tajném klici. Pri
pouzivani synchronnich proudovych Sifer musi byt komunikujici strany syn-
chronizovany, tedy musi sdilet tajny klic a stav algoritmu proudové Sifry.
Synchronizace je ztracena, dojde-li v procesu sifrovani k ptridani nebo ode-
brani znaku ze zpravy. Pro obnovu synchronizace je mozné opatrit Sifrovany
text v pravidelném intervalu znackami. Dojde-li pii pfenosu Sifrované zpravy
ke zméné jednoho znaku za jiny, bude pri deSifrovani ovlivnén pouze tento
znak. Tato vlastnost zptsobuje, Ze jsou synchronni proudové sifry nachylné
k aktivnim ttoktim — pokud tto¢nik miize zménit jedno ¢islo v Sifrovaném
textu, mohl by byt schopen provést predvidatelné zmény na odpovidajicim
bitu otevieného textu. Samosynchronni proudové Sifry vyuzivaji ke gene-
rovani pseudonahodného proudu biti tajny kli¢ a n predchazejicich znakt
sifrovaného textu. Dojde-li ke ztraté nebo zméné jednoho znaku Sifrovaného
textu, chyba se projevi v n nasledujicich znacich, avSak poté se Sifrovaci
algoritmus sdm sesynchronizuje [6].

Proudové symetrické sifrovaci algoritmy jsou v zésadé rychlejsi nez blo-
kové symetrické Sifrovaci algoritmy. Sifrovani i deSifrovani probihd znak po
znaku a nemusi se tak cekat na prijem celého bloku dat. Mezi nevyhody
patti nizsi troven difuze, kdy zasifrovany text muze vykazovat stejné frek-
vencni a statistické charakteristiky jako ptivodni otevreny text, coz usnadnuje
kryptoanalyzu. Déle nejsou proudové Sifry odolné vici aktivnim ttoktm.
V pripadé prolomeni Sifry muze byt prenaseny text modifikovan, aniz by to
prijemce rozpoznal [20].

2.5 Asymetricka kryptografie

Asymetricka kryptografie je kryptograficky systém, ktery pouziva dvojici
klict: soukromy Kkli¢, jenz je znam pouze vlastnikovi klice, a verejny Kklic,
ktery je volné distribuovan. Soukromy kli¢ mize byt matematicky odvozen
z verejného, v nékterych algoritmech je to naopak. Bezpecnost asymetrického
kryptografického systému je zaloZena na obtiznosti uréeni soukromého klice
z odpovidajiciho verejného klice. Asymetricka kryptografie umoznuje dosah-
nout autenticnosti, kdyz je verejny kli¢ pouzit k ovéreni, ze zpravu odeslal
vlastnik odpovidajictho soukromého klice, a také duvérnosti, nebot pouze
vlastnik soukromého klice mize rozsifrovat zpravu zasifrovanou odpovidaji-
cim vefejnym klicem.

10



Algoritmy asymetrické kryptografie jsou zalozeny na matematickych pro-
blémech, pro které v soucasné dobé neexistuje efektivni feseni. Mezi tyto
problémy patii prvociselny rozklad celych ¢isel nebo feseni diskrétnich loga-
ritma [19].

Vyhodou asymetrického kryptografického systému je schopnost vytvo-
rit sdilené tajemstvi pres zcela nezabezpeceny kanal. Nevyhodou je, ze pro
dosahnuti duvérnosti musi ovérujici strana nejprve autentizovat odesilatele
a vyloudit tak utok typu Man in the middle (MITM). Z tohoto diuvodu byla
zavedena rozsahla globalni infrastruktura verejnych klict, ktera je popsana
v kapitole 2.5.3. Mezi dalsi nevyhody patii vétsi velikost kli¢l, nez je potieba
pro symetrickou kryptografii, a také vyssi vypocetni naroky [19, 27].

2.5.1 RSA

RSA je prvnim prakticky pouzitelnym algoritmem asymetrické kryptogra-
fie vhodnym jak pro sifrovani, tak i podepisovani. Nazev RSA je vytvoren
z prvnich pismen piijmeni védctt Ron Rivest, Adi Shamir a Leonard Adleman,
ktefi algoritmus poprvé verejné popsali v roce 1977. Bezpecnost algoritmu
RSA je postavena na problému prvociselného rozkladu celych ¢isel (fakto-
rizace), ktery je povazovan za obtizny. Neni totiz zndm zadny algoritmus
faktorizace, jenz by zjistil z ¢isla n = pq Cinitele p a ¢ a ktery by pracoval
v polynomidlnim ¢ase vici velikosti bindrniho zapisu ¢isla n [28].

Algoritmus se sklada ze ¢tyr kroki: vytvoreni klicového paru, distribuce
klice, Sifrovani a deSifrovani.

Vytvoreni klicového paru

1. Zvol dvé nahodna prvocisla p a q.

2. Spoditej jejich soudin n = p - ¢q. Cislo n je pouzito jako modulo pro
soukromy i verejny kli¢. Bitova délka ¢isla n je oznacovana jako délka
klice.

3. Spocitej hodnotu Carmichaelovy funkce

A(n) = NSN(A(p), A(¢q)) = NSN(p — 1,¢ — 1),

kde A je Carmichaelova funkce a NSN je nejmensi spolecny nésobek.
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4. Zvol nahodné celé ¢islo e;e < A(n), které je nesoudélné s A(n).
5. Nalezni ¢islo d podle rovnice
d = e '(mod \(n)),

kde symbol = znadci kongruenci zbytkovych t¥id. K nalezni ¢isla d lze
vyuzit rozsireny Fukliduv algoritmus.

Verejny kli¢ je pak dvojice cisel (n,e). Soukromy klice je dvojice ¢isel (n,d).
Cisla p, ¢ a A(n) nesmi byt prozrazena, nebot znalost téchto ¢isel lze vyuzit
k vypoctu soukromého d [11].

Distribuce klice

Predpokladejme, ze Bob chce odeslat tajnou zpravu Alici. Pro zasSifrovani
zpravy musi Bob znat Alicin vefejny Kli¢ (n, e). Tento kli¢ muze Alice odeslat
Bobovi ptes spolehlivy, ne vsak nutné bezpecény kanél [11].

Sifrovani

Protoze RSA sifrovani je deterministicky algoritmus, muze itoc¢nik zasifrovat
vybrany pravdépodobny otevieny text verejnym klicem a testovat shodnost
viéi analyzovanému zasifrovanému textu (CPA — Chosen-plaintest attack).
Tento nedostatek je odstranén posunutim zpravy M o nahodny pocet nahod-
nych bitt pred vlastnim Sifrovanim, ¢imz je vytvorena zprava m. Tato uprava
musi byt pri komunikaci dopredu dohodnuta mezi komunikujicimi stranami
a musi byt reverzibilni. Toto posunuti zarucuje, ze m nebude spadat do roz-
sahu ne-bezpecnych texti, a ze se stejna zprava po posunuti zasifruje do
raznych zasifrovanych textu. Zprava m je prevedena na Sifrovany text c za
pouziti Alicina vetejného klice podle rovnice [11]

¢ =m° (mod n).

Desifrovani

Zasifrovand zprava ¢ muze byt prevedna zpét na m pouzitim soukromého

klice d:

¢t = (m*)? =m (mod n).
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Obracenim metody pro posun biti je z m ziskdna zprava M [11].

Podepisovani

Predpokladejme, ze Alice posle Bobovi zpravu zasifrovanou jeho verejnym
klicem e. V takové situaci Bob nemtize nijak ovérit, ze zpravu skutecné zasif-
rovala Alice, protoze kdokoliv muze pouzit Bobiv verejny klic e. K zajisténi
autenticnosti zpravy muze byt RSA pouzito také k jejimu podepsani.

Alice chce odeslat Bobovi podepsanou zpravu M. Alice vytvori has h zpra-
vy M a vytvoif podpis s = h%(mod n). Bobovi odesle zpravu M a podpis s.
Pro ovéreni musi Bob pouzit stejny hasovaci algoritmus pro vytvoreni vlast-
niho hase hg zpravy M. Piavodni podepsany has h ziskd pouzitim Alicina
vefejného klice jako h = s¢(mod n) a porovna vlastni has hp a ziskany has h.
Pokud jsou oba hase stejné, je ziejmé, ze autor podpisu a tedy i zpravy je
drzitelem Alicina soukromého klice.

2.5.2 ECC

Zkratka ECC je zkratka anglického slovniho spojeni Elliptic Curve Crypto-
graphy, ¢esky kryptografie nad eliptickymi krivkami. ECC je algoritmus asy-
metrické kryptografie zalozeny na algebraickych strukturach eliptickych kii-
vek nad konecnymi télesy. Pouziti eliptickych ktivek v kryptografii navrhli
nezavisle na sobé Neal Koblitz a Victor S. Miller v roce 1985 [26]. ECC
je, podobné jako RSA, vhodné pro Sifrovani, podepisovani i vymeénu klice
pres nezabezpeceny kanal. Pro zajisténi stejné bezpecnosti vyzaduje mensi
velikost klice oproti algoritmim asymetrické kryptografie zalozenych na ji-
nych problémech, napr. RSA. Prehled velikosti kli¢u pouzivanych NSA pro
vybrané algoritmy viz tabulka 2.1.

Tabulka 2.1: Velikosti kli¢ti pouzivanych agenturou NSA v roce 2016 [21].

Algoritmus Velikost klice
RSA 3072 bitt nebo delsi
EDSA 384 bt (NIST P-3843)
AES-256 256 bita
SHA-384 384-bitové bloky
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V ECC je eliptickd kiivka rovinnd ktivka definovana nad konecnym téle-
sem celych ¢isel, jez se sklada z bodt vyhovujicich rovnici

y* =2° +ax +b, (2.1)

spolu s definovanym nevlastnim bodem oznacenym znakem co. Charakteris-
tika pouzitého konecného télesa nesmi byt rovna 2 nebo 3, protoze by vyse
uvedend rovnice neplatila [13]. Mnozina TeSeni rovnice 2.1 tvoii spolecné se
skupinou operaci nad teorii mnozin eliptickych kiivek Abelovu grupu s bo-
dem oo jako neutralnim prvkem.

Pred pouzitim ECC se musi vSechny zucastnéné strany dohodnout na
parametrech pouzité kiivky (p, a,b, G,n,h) [16].

e p — prvocislo urcujici velikost konecného télesa.

a, b — koeficienty rovnice eliptické kiivky.

G — bod, jenz generuje cyklickou podgrupu.

n — rad cyklické podgrupy, tedy vyhovujici rovnici nG = 0. Pro kryp-
tografické ucely musi byt n prvocislo.

h — kofaktor vypocéitany podle Lagrangeovo véty h = %|E(Iﬁ‘p) |. V kryp-
tografickych aplikacich by mélo byt h < 4, nejlépe vsak h = 1.

Pokud neni jisté, ze parametry krivky byly vygenerovany divéryhodnou stra-
nou, musi byt pred pouzitim vzdy ovérena jejich spravnost. Generovani pa-
rametru krivky bézné neprobiha na koncovych uzlech, nebot vyzaduje casové
narocné vypocty bodi na krivce. Namisto toho se pouzivaji predgenerované
parametry pro ruzné velikosti konecného télesa, jenz byli zverejnény nékolika
znamymi instituty [16]:

e NIST, Recommended Elliptic Curves for Government Use.

e SECG, SEC 2: Recommended Elliptic Curve Domain Parameters.

e ECC Brainpool (RFC 5639), ECC Brainpool Standard Curves and Curve

Generation.

3Jedna z doporucenych kiivek standardizovanych institutem NIST.
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Vytvoreni klicového paru

Soukromy kli¢ d je ndhodné ¢islo vybrané z mnoziny {1,....n — 1}, tedy
0 < d < n. Verejny kli¢ je bod na ktivce Q) = dG. Zjisténi soukromého klice
d je obtizné, protoze vyzaduje vyreSeni problému diskrétniho logaritmu [16].

Distribuce klice

Stejné jako v pripadé RSA i verejny kli¢ () muze byt odeslan ostatnim tcast-
nikim pres spolehlivy, ale ne nutné zabezpeceny kanal [16]. Je také ziejmé, ze
vsichni tcastnici musi pouzivat stejné parametry eliptické krivky. V pripadé
pouziti pojmenované krivky je jeji identifikator odeslan spolu s verejnym kli-
¢em (). Pokud neni pouzita standardni kiivka, musi byt s klicem () zvefejnény
vSechny parametry pouzité eliptické kiivky, tedy Sestice (p,a,b, G, n,h).

Sifrovani

Pro zasifrovani zpravy m je nejprve vygenerovano nahodné ¢islo r takové, ze
0 < r < n, aje vypocitan odpovidajici bod na kfivce R = rQ. Bod R je
nyni verejné znamy a je prenesen spolu se zpravou m, ktera je zasifrovana
vybranym symetrickym Sifrovacim algoritmem a klicem S = r@ [16].

Desifrovani

Pro rozsifrovani zpravy je nutné zjistit kli¢ S ze soukromého klice d a verejné
znamého bodu R podle rovnice S = dR. Pro¢ jsou klice S stejné lze dokazat
jednoduchou substituci [16]

S=dR=d(rG) =r(dG) =rQ = S.

Podepisovani

Pro vypocet podpisu zpravy m jsou nutné nasledujici kroky [16]:
1. Vytvor has h zpravy m.

2. Vyber ndhodné ¢islo k£ takové, ze 0 < k < n.
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3. Vypocitej r = x (mod n), kde (z,y) = kG. Pokud r = 0, béz zpét na
krok 2.

4. Vypocitej s = k71 (h + dr) (mod n). Pokud s = 0, béZ zpét na krok 2.

5. Vysledny podpis zpravy m je dvojice (r, s).

Zpréava m je odeslana spolu s podpisem (r,s). K ovéreni musi mit ovérujici
ucastnik k dispozici vetejny kli¢ Q). Podpis je ovéfen algoritmem [16]:

1. Ovér, ze r a s jsou cela ¢isla takova, ze 0 < r, s < n. Pokud toto neplati,
podpis je nevalidni.

2. Vytvor has h zpravy m stejnou hasovaci funkci, ktery byla pouzita na
vytvoreni hase pri podepisovani zpravy.

Vypocéitej w = s~! (mod n).
Vypocéitej uy = hw (mod n) a uy = rw (mod n).

Vypoditej (z,y) = u1G + usQ.

SO

Podpis je validni, pokud z = r (mod n).

2.5.3 Infrastruktura verejnych klica

Predpokladejme, ze subjekt Alice vlastni soukromy a verejny kli¢ libovolného
algoritmu asymetrické kryptografie, zde napr. soukromy kli¢ ) a verejny kli¢
d pojmenované krivky NIST P-384. Pokud Alice podepise dokument m svym
soukromym klicem d, musi spolu s dokumentem a jeho podpisem publikovat
i sviij verejny kli¢ ). Jiny subjekt miize z dodanych informaci ovérit, ze pod-
pis vytvorila Alice za predpokladu, ze bude vérit, ze dodany kli¢ () skutecné
patti Alici a ne napriklad utoc¢nikovi, ktery se snazi za Alici vydavat. Tento
problém fesi zavedeni digitalniho certifikatu, tedy elektronického dokumentu,
jenz je pouzit k dokazani vlastnictvi daného klice. Digitalni certifikat obsa-
huje verejny kli¢, informace o identité subjektu, jemuz kli¢ patii, a podpis
vytvoreny duvéryhodnou treti stranou, tzv. vydavatelem certifikatu.

Infrastruktura verejnych klica (zkrdceno PKI z anglického Public Key
Infrastructure) je sada pravidel, roli a procesi, které jsou nutné pro vytvareni,
spravu, distribuci, pouzivani, ukladani a zneplatnovani digitalnich certifikatu.
PKI vaze verejné klice s jejich vlastniky (osoby nebo organizace) skrze proces
registrace a vystaveni certikdtu vydavatelem [22, 1].
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Pristup k PKI mtze byt hierarchicky nebo distribuovany. V ptipadé hi-
erarchického usporadani mluvime o certifika¢nich autoritdch (CA). Hlavni
roli CA je vytvareni digitalnich certifikatt, jejich prechovavani a distribuce.
Vystaveni certifikdtu znamena vytvoreni podpisu verejného klice zadatele pri-
vatnim klicem certifkacni autority. Davéryhodnost verejného klice zadatele je
tedy primo zavisla na davéryhodnosti certifikacni autority. Kazda korenova
CA se prokazuje certifikatem, jenz sama vystavila. Tento druh certifikatu
se oznacuje jako self-signed a pokud patii CA, které uzivatel duveruje, jsou
vSechny certifikaty vystavené touto CA také duvéryhodné. CA muze vysta-
vit certifikat subjektu, ktery dal vystupuje jako CA a vystavuje certifikaty.
Takova CA je oznacovana jako intermediate CA. Duvéryhodnost certikat
vystavenych takovou CA je vSak porad zavisla na divéryhodnosti korenové
CA. Znazornéni hierarchie CA viz obrazek 2.2. Zneplatnéni vystaveného cer-
tifikatu je provedeno pridanim zaznamu na tzv. revokacni seznam (CRL —
Certificate Revocation List). Uzivatel PKI tedy musi kontrolovat nejenom,
ze certifikat byl vystaven duvéryhodnou CA, ale také Ze se nenechazi na
nckterém z CRL [22, 23].

(0]
Kofenova CA (w0
(IR

Prechodna CA m m Vydavajici CA Databaze certifikatt Server s revoka¢nim listem
(-0

N - -=

Kontrola validity
certifikatu Kontrola CRL

i

Vydévajici CA Vydavajici CA

Zadost o vydani certifikatu

S . Vydani certifikatu
a ovéteni identity

Certifikatem
podepsany dokument

-

Obrézek 2.2: Hierarchické usporadani certifika¢nich autorit.

Alternativa k hierarchicky usporadanym CA je decentralizovana sif du-
very (angl. Web of Trust). Princip je zalozen na duvére v zicastnéné strany.
Pokud napriklad Alice duvéruje Bobovo verejnému kli¢i, muze ho podepsat
svym soukromym klicem, ¢imz de facto vznikne certifikat Bobovi vystaveny
Alici. Pokud Bob tento certifikat pouzije napr. pro podepsani emailu posla-
nému entité, jez duveéruje Aliciné verejnému klici, bude duveérovat i Bobovu
kli¢i. Na principu sité davéry je zalozen napt. standard GnuPG [30].
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2.5.4 Kryptografické protokoly relacni vrstvy

Bezpeény prenos dat muze byt zajiStén na ruznych vrstvach ISO/OSI mo-
delu. Na sifové vrstvé to mize byt napr. protokol IPsec. Jedna se o rozsi-
feni bézného IP protokolu, které autentizuje a Sifruje kazdy datagram a tim
transparentné zabezpecuje prenos pro vsechny vyssi vrstvy. Naproti tomu
bezpecnostni protokoly relaéni vrstvy, jakymi jsou SSL (Secure Sockets La-
yer) a TLS (Transport Layer Security), musi byt implementovany v jednotli-
vych aplikacich, které je chtéji vyuzivat. Tyto protokoly jsou hojné vyuzivany
pro zabezpeceni komunikace v internetu pro sluzby jako WWW, elektronicka
posta, IM nebo VoIP [7].

TLS protokol ma za kol poskytnout diivérnost a integritu mezi dvéma
komunikujicimi ucastniky, napt. mezi webovym prohlizecem a webovym ser-
verem. Pokud je spojeni zabezpeceno protokolem TLS, je témito zptsoby
dosazeno jedné nebo vice nésledujicich vlastnosti [7]:

e Dtiivérnost — veskera komunikace prenasena protokolem TLS je Sifro-
vana dohodnutym symetrickym sifrovacim algoritmem. KIi¢ této sifry je
unikatni pro kazdé spojeni, tzv. session, a je dohodnut spolu s dalsimi
parametry pred zahajenim prenosu vlastnich dat. Dohodnuti sdileného
klice je bezpecné a spolehlivé, nebot kli¢ neni nikdy prenasen pres sif
ani neni mozné komunikaci ovlivnit bez védomi komunikujich stran.

e Autenticnost — identitu komunikujicich ucastniku lze ovérit skze di-
gitalni certifikaty a PKI. Tento krok neni povinny, ale je obecné vyza-
dovéan alespon od jednoho uc¢astnika (typicky webovy server se prokaze
digitalnim certifikdtem webovému prohlizeci).

e Integrita — kazda odeslana zprava obsahuje vysledek MAC funkce.
Jakdakoliv iprava prenasenych dat je tedy okamzité detekovana.

TLS protokol dale umoznuje dosdhnout dopredné bezpecnosti pii pouziti
odpovidajiho algoritmu pro vyménu klice. Dopredné bezpecnost zajistuje, ze
komunikace nemitize byt rozsifrovana ani v pripadé, ze dojde k pozdéjsimu
prozrazeni soukromych klict komunikujicich stran [4]. Dosazené vlastnosti
jsou primo zavislé na zvoleném souboru sifer (angl. cipher suite), coz je po-
jmenovana kombinace autentizacnich a Sifrovacich algoritmi a autentizacnich
kodt MAC pouzitych v konkrétni relaci. Soubor sifer miize byt napf.

TLS_DHE_RSA_WITH_AES_256_GCM_SHA384,
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kde DHE specifikuje algoritmus vymeény klici, RSA typ algoritmu autentizace,
zde RSA certifikat, AES_256_GCM urcuje symetrickou sifru pouzitou pro sifrovani
vlastni komunikace a délku klice, prfipadné dalsi parametry, a konecné SHA384
specifikuje hasovaci funkei pouzitou pro zajisténi integrity [7].

Protoze aplikace miizou komunikovat i bez TLS, je nutné, aby klient
indikoval serveru, ze chce pouzit TLS. Jedna z moznosti, jak tohoto dosah-
nout, je pouziti odlisného portu, napr. 443 pro HT'TPS. Dalsim zptisobem je
odeslani specifické zpravy serveru, kterou mu da klient na védomi, ze chce
prepnout na TLS spojeni, napr. STARTTLS pozadavek pro SMTP protokol.
Jakmile jsou klient a server dohodnuti na pouziti TLS, vyjednaji trvalé spo-
jeni pomoci handshake procedury. V ramci procedury handshake je pouzita
asymetrickd kryptografie pro dohodnuti pouzitého souboru Sifer a rela¢niho
kli¢e. Zjednodusena handshake procedura se sklada z téchto kroku [7]:

1. Klient posle serveru zpravu ClientHello specifikujici nejvyssi klientem
podporovanou verzi TLS, ndhodné ¢islo a seznam podporovanych sou-
bort sifer.

2. Server odpovi zpravou ServerHello obsahujici vybranou verzi proto-
kolu, nahodné ¢islo a vybrany soubor Sifer ze seznamu poslaného klien-
tem. Verze pouzitého protokolu by méla byt vzdy nejvyssi podporovana
serverem i klientem.

3. Server odesle sviij digitalni certifikat k ovéreni identity.

4. Server odesle zpravu ServerKeyExchange, ktera obsahuje data potrebna
pro vypocet finalniho symetrického klice, napt. v pripadé pouziti DHE
algoritmu (DH pracujici s do¢asnymi kli¢i, uréenymi pouze pro pouziti
v jedné relaci).

5. Server odesle zpravu ServerHelloDone indikujici dokonceni procedury
handshake.

6. Klient odesle zpravu ClientKeyFxchange obsahujici v zavislosti na do-
hodnutém souboru Sifer verejny kli¢ klienta, tajny kli¢ pouzity pro ge-
nerovani relacniho klice nebo nic. V pripadé, ze je odesilan tajny Kklic,
je zasifrovan verejnym klicem serveru.

7. Z dostupnych udaju vypocitaji klient i server relacni kli¢, jenz je pouzit
pro sifrovani vlastnich dat odesilanych pres TLS.

V uvedeném procesu se ovéruje pouze identita serveru. Lze vSak ovérovat

vvvvvv

zprav navic [7].

19



Protokol TLS implementuje fada knihoven vydanych pod riznymi licen-
cemi. Jako priklad téch rozsitenych lze uvést OpenSSL, crpytlib, Bouncy
Castle, GnuTLS nebo mbedTLS [25].

2.6 Protokoly spravy a distribuce symetric-
kych klict v bezdratovych senzorickych
sitich

7 textu predchozich kapitol je zfejmé, ze algoritmy asymetrické kryptogra-
fie nejsou vhodné pro zabezpeceni komunikace mezi uzly v bezdratovych
senzorickych sitich (WSN — Wireless Sensor Network). Slozité algoritmy vy-
zaduji vice paméti ROM i RAM, vypocty jsou casové narocné a vzrista
spotfeba energie, coz je na zafizenich s tak omezenymi prostiedky, jakymi
jsou uzly WSN, neprijatelné. Presto existuji implementace algoritmi asy-
metrické kryptografie (PKC — Public Key Cryptography) urcené pro WSN,
napr. TinyECC [14] nebo TinyPK [24]. Tyto implementace obsahuji slozité
optimalizace a asembly kéd, ktery neni univerzalni pro vsechna zatizeni. Na-
priklad TinyECC je urcené pouze pro operacni systém TinyOS a zdrojovy
kéd je napsany v jazyce nesC [14]. Portovani takové implementace na zafizeni
nepodporujici TinyOS a nesC je slozité a obtizné.

Resenim vyse uvedenych problémt mohou byt efektivni protokoly pro
spravu a distribuci symetrickych klici (KMS — Key Management Schemes).
Tyto protokoly maji za kol vytvorit bezpecné spojeni mezi dvéma uzly WSN
za pouziti algoritmii symetrické kryptografie. Efektivni KMS protokoly by
mély poskytnout autenticnost, divernost, integritu, skalovatelnost a flexibilitu

29].

e Autenticnost — KMS protokol by mél poskytovat nastroje pro vza-
jemné ovéreni identity komunikujicich uzli.

e Dtivérnost — KMS protokol by mél zabranit prozrazeni sSifrovanych
dat. V pripadé utoku na sif mtze utocnik ziskat tajny kli¢ uzlu, aby
rozsifroval dosud probéhlou komunikaci. Pokrocily KMS protokol za-
jisti, ze zadna dalsi data nebudou kompromitovana, napriklad revokaci

klice.

e Integrita - KMS protokol zajisti, Ze nemiize dojit k ipravé dat béhem
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prenosu. Pouze uzly sité maji pristup k symetrickym kliciim a pouze
dedikovana zakladnova stanice ma pravo kli¢ zneplatnit nebo aktu-
alizovat. Tim se efektivné zabrani neautorizovanym uzlim v ziskani
informaci o kli¢ich v siti.

o Skalovatelnost — Efektivni KMS protokol musi poskytovat dostated-
nou bezpecénost pro malé WSN a zaroven si stejné vlastnosti zachovat
v pripadé nasazeni ve velkych sitich.

e Flexibilita - KMS protokol by mél byt schopny fungovat v libovolném
prostiedi a poradit si i s dynamickym pridanim novych uzli do sité.

Zékladni omezeni pri navrhu a implementaci KMS protokolu vychézi ze
skutecnosti, ze WSN uzly mohou byt snadno ztraceny nebo zniceny. Cena
WSN uzli tedy musi byt co nejnizsi, coz mimo jiné znamend, ze uzly ne-
mohou byt zcela zapeceténé a odolné viudi fyzické manipulaci (angl. temper-
proof). Dalsi limitace spocivaji v omezené kapacité napajeciho zdroje, dosahu
signélu, rychlosti prenosu, dostupuné paméti a vypocetni sily [29].

e Kapacita napajeciho zdroje — uzly WSN nejsou standardné pri-
pojeny k trvalému napajeni. Misto toho jsou napajeny z baterie nebo
akumulatoru. Kapacita takovych zdroju je zna¢né omezend, a proto je
vhodné namisto asymetrické kryptografie pouzivat symetrickou kryp-
tografii, kterd je energeticky tispornéjsi a méné narocna na vypocetni
vykon.

e Dosah signalu — omezena kapacita napajectho zdroje zaroven primo
ovliviiuje dosah vysilaného signalu. Uzly WSN nemohou pouzivat vy-
konné vsesmérové vysilani a misto toho jsou omezeny na vysilani na
kratkou vzdalenost.

e Rychlost prenosu — uzly WSN maji z vyse uvedenych divodia také
omezenou prenosovou rychlost. Prenos velkych blokii dat tedy neni
efektivni. KMS protokoly by tedy mély minimalizovat mnozstvi dat
prenasenych za tcelem vytvoreni relace.

e Dostupna pamét — velikost dostupné paméti RAM a ROM je u vét-
siny uzli WSN v radech jednotek nebo desitek, vyjimecné stovek kB,
z ¢ehoz je ¢ast dedikovana operac¢nimu systému.
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Efektivni KMS protokol musi mimo vyse uvedenych nélezitosti brat v po-
taz i moznost utoku na WSN a jednotlivé uzly. Mezi hlavni pozadavky na
KMS protokol v tomto sméru jsou [29]:

e Odolnost vuci podstréenym uzltim — tito¢nik muze zaitocit na sit
kompromitovanim nékolika uzli, které zreplikuje a nasadi zpét do sité.
Bezpecny KMS protokol by mél implementovat techniky, kterymi se
miize branit proti tomuto typu ttoku.

e Zneplatnéni kompromitovanych uzlt — KMS protokol by mél mit
prosttedky pro efektivni zneplatnéni napadenych uzlii.

e Odolnost sité vici kompromitovanym uzlim — pokud je uzel
kompromitovan, KMS protokol by mél zajistit, ze nebude ohrozena
bezpecnost komunikace mezi nekompromitovanymi uzly.

2.6.1 Jeden kli¢ pro celou sit

Pouziti jednoho stejného klice v kazdém uzlu WSN je ten nejjednodussi pri-
stup. Pred vlastnim nasazenim uzli je do kazdého nahran predem vygenero-
vany kli¢. Po nasazeni je tento kli¢ pouzit k Sifrovani a desifrovani komunikace
mezi uzly. Mezi vyhody tohoto feSeni patii minimalni paméfova narocnost
a jednoduchost pozadovaného protokolu. Hlavni nevyhodou je, Ze prozrazeni
klice kompromituje komunikaci mezi vSemi uzly v siti.

2.6.2 Parové klice

Pristup vyuzivajici parovych klica je jeden z velmi efektvnich pro WSN,
jelikoz nabizi nékolik implicitnich vyhod, mezi které patii schopnost komu-
nikace a autentizace libovolnych dvou uzli v siti a odolnost vici replikaci
uzli. V tomto schématu ma kazdy uzel vygenerovan unikatni kli¢ pro komu-
nikaci s libovolnym jinym uzlem v siti. Ma-li sit n uzld, musi byt v kazdém
z nich ulozeno n — 1 kli¢t. Toto schéma neni dobte skalovatelné ani flexibilni.
Diky jeho odolnosti vii¢i riznym utokim vsak miize byt efektivné vyuzito
v mensich sitich.
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2.6.3 Diuvéryhodna centralni stanice

V tomto schématu figuruje divéryhodna stanice s vyssim vypocetnim vyko-
nem, jez neni omezena kapacitou paméti nebo kapacitou zdroje. Kazdy uzel
vlastni unikatni kli¢ sdileny s touto stanici, ktera se chova jako diavéryhodna
tret{ strana (KDC — Key Distribution Center). Kazdy uzel se autentizuje
pouze centralni stanici. Centralni stanice na zdkladé autentizace vygeneruje
relacni kli¢ a bezpecné ho posle obéma komunikujicim uzlim. Prikladem
KMS protokolu zalozeném na KDC je protokol SPINS [17]. Toto schéma
poskytuje obranu proti ttokiim na uzly a umoznuje zneplatnit kompromito-
vané uzly. Zaroven predstavuje minimalni pamétové a vypocetni naroky pro
uzly sité. Je vSak omezené dosahem stanice a jeho skdlovatelnost je omezena
vykonem stanice.

2.6.4 Nahodna distribuce klice

Ve fazi generovani kli¢i je vygenerovana velka mnozina klict a jejich identifi-
katoru S. Kazdému uzlu v siti je z této mnoziny nahodné ptirazeno m klic1,
které jsou ulozeny do paméti uzlu. Pocet kli¢ii v mnoziné S a pocet nahodné
vybranych klic m je vybran tak, aby dvé ndhodné podmnoziny mnoziny
S velikosti k sdilely alespon jeden spoleény kli¢ s pravdépodobnosti p [§].
Pokud chtéji dva uzly ziskat relacni kli¢c pro komunikaci mezi sebou, musi
si vymeénit informaci o tom, jaké klice sdileji. Toho lze dosahnout odeslanim
seznamu identifikatort kli¢l, jenz maji k dispozici, nebo hadankou, napt.
nahodné cislo a zasifrované riznymi kli¢i. Pouze uzel, ktery ma k dispozici
stejny kli¢, mize odpovédét zpravou s nesifrovanym « a tim dokéazat, ze sdili
stejny kli¢c. Na principu této metody jsou zalozena schémata ()-composite
random key predistribution scheme nebo Multipath key reinforcement scheme

[5].

2.6.5 Polynomialni metoda vypoctu klice

Schéma zalozené na vypoctu spolecného klice pomoci polynomii nabizi né-
kolik vyhod oproti pravdépodobnostnim schématim [29].

e Jakékoliv dva uzly sité mohou vypocitat spolecny kli¢, pokud zadné
uzly sité nejsou kompromitovany.
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e Prestoze je urcity pocet uzli sité kompromitovan, ostatni uzly stéle
mohou vypocitat tajny sdileny klic.

Zakladni schéma popsané v [15] spociva v ndhodné vygenerovaném poly-
nomu dvou proménnych f(z,y) stupné ¢ v koneéném télésu GF(q), kde

f(x,y) = Z Gz’jl’iyj-

t,j=0

Cislo ¢ musi byt prvodislo dostateéné velké na to, aby slo pouzit jako krypto-
graficky kli¢. Rovnice f(z,y) ma vlastnost f(z,vy) = f(y, z). Po vygenerovani
polynomu je pak polynom castecné vyteSen pro kazdy uzel v siti, napt. pro
uzel i je vyTesen polynom f(i,y) a pro uzel j polynom f(j,y). Pokud uzly
i a j chtéji komunikovat, uzel i vypocita polynom f(i,j) a uzel j vypocita
polynom f(j,7). Tento postup je bezpeény a neodhaluje zddnou komunikaci
mezi ostatnimi uzly, dokud neni kompromitovano ¢ uzla [15, 32].

Kazdy senzor musi mit v paméti ulozeny polynom, jenz zabiré (t+1) log(q)
mista. Zvétseni velikosti sité zvysuje Sanci na kompromitaci vice nez t uzlu.
7 toho dtvodu se zavadi modifikace spocivajici v pouziti setu nékolika po-
lynomt namisto jednoho. Z tohoto setu je ve fazi inicializace kazdému uzlu
pridélena ndhodna podmnozina polynomu a jejich identifikdtora. Zjisténi,
zda dva uzly sdileji stejny polynom a tedy jsou schopné vypocitat sdileny
kli¢, muze byt statické nebo dynamické. Do paméti uzlu muze byt ve fazi ini-
cializace ulozen seznam identifikatort uzld, které sdileji néktery polynom ze
skupiny polynomu pridélenych uzlu. Tento pristup vsak znemoznuje moznost
pridat do sité dalsi uzly a zjednodusuje tuto¢nikovi jeho préaci ptfi napadeni
sité, protoze odhaleny seznam uzli sdilejicich polynom mu mutze pomoci
k nasmérovani utoku na spravné uzly. Dynamicky pristup je napi. broad-
cast vysilani seznamu identifikatort polynom, které uzel zna. Tento pristup
vsak zvysuje zatéz sité, protoze musi byt mezi uzly preneseno relativné velké
mnozstvi dat.

Na této zakladni metodé (Polynomial Based Pair-wise Key Pre-Distribu-
tion) je zalozeno nékolik schémat vyuzivajich napriklad znalost polohy uzla
v siti (Location-based Pair-wise Keys Scheme Using Bivariate Polynomials,
Closes Polynomials Scheme), ptipadné upravujicich zptisob rozdéleni genero-
vanych polynomu ( Grid-based Key Pre-distribution, Hypercube-base Key Pre-
distribution) [15].
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2.6.6 Maticova metoda vypoctu klice

Tato metoda vyuzivé vlastnosti matic G, tzv. generdtoru, a matice A. Cast
dat matic G a A je pak ulozena v uzlech a pouzita k vypoctu sdileného paro-
vého klice. Princip této metody je zalozen na schématu popsaného svédskym
kryptografem Rolfem Blomem v roce 1984 [3].

Oproti pivodnimu Blomem popsanému schématu se lisi v nékolika de-
tailech, zakladni princip je vsak stejny. VSechny matice jsou pocitany nad
kone¢nym télesem GF(p?). Matice G typu k x N je slozend z MRD (Mauxi-
mum Rank Distnace) kédu [9], kde N je velikost sité (pocet uzli) a p? > N.
Matice G je definovana jako

g1 g2 On
[ Y
o= | % " (2.2)
e g g
kde g1, 92, ..., gn jsou linedrné nezavislé prvky z koneéného télesa GF'(p?).
Prvek gll zna¢i Frobeniovu mocninu [9] prvku g [31]
glil = got ™™, (2.3)

Sloupce matice G jsou linedrné nezavislé a matice neni tajna. Spolu s matici
G je vygenerovana symetrickd matice D typu k x k, kterd je tajna. Konecné
matice A typu N X k je vypocitana jako A = (D -G)T. Matice K s parovymi
kli¢i je vypoctena jako K = (A-G). ProtoZze D je symetrickd matice, K musi
byt také symetrickd matice. Kazdému uzlu sité je nahodné pridélen jeden
radek matice A. Pokud spolu chtéji komunikovat dva uzly, napt. uzel S; a uzel
S;, mohou vypocitat spoleény kli¢ z pridéleného fadku matice A a vefejné
matice G. Predpokladejme, ze uzlu S; byl pridélen i-ty fadek matice A a uzlu
S; byl pridélen j-ty fddek matice A. Uzly si vyméni informaci o tom, kolikaty
radek matice A vlastni a provedou skaldarni soucin vlastniho radku matice
A a odpovidajiciho sloupce verejné matice G. Uzel S; vypocita kli¢

k
Ki; = Z AimYmy s
m=0
uzel S; vypocita kli¢

k
Kji =) ajmgmi.
m=0

25



Protoze klice K;; a Kj; jsou prvky symetrické matice K, musi platit, Ze

Metoda popsana v [31] navic rozdéluje N uzlu sité do ¢ skupin s k—\ uzly,
kde A > 1. Pro kazdou skupinu je pak vygenerovana matice GG; a vypocitana
matice 4; = (D-G;)T,i = {1,2,...,t}. Pro vypocet viech prvkii matice G; je
potreba znat pouze prvni radek, ktery bude znacen g;. Prvni radek matice
G; + 1 je vypocten vynasobenim nahodného ¢isla 3; a jednoho jiz znameho
radku ndhodné vybrané matice G, tedy

g2 = B
g3 = 52{91,92}

gt = 5»:71{91,92, T :gtfl}

Kazdému uzlu v i-té skupiné, kde ¢ = 1,2,...,¢ je pridélen nadhodny 1é-
dek matice A; a prvni prvek odpovidajiciho sloupce matice GG;. Pokud chtéji
dva uzly spolu komunikovat, vymeéni si prvky z matice G a ziskaji sloupec
vypoctenim zbylych elementii podle rovnic 2.2 a 2.3.

Divod k rozdéleni uzli sité do t skupin je, ze puvodni Blomovo schéma
je pouze k bezpecné. Pokud je kompromitovano alespon k uzlu sité, kompro-
mituje se celd sif, nebof utocnik muze se znalosti k fadek matice A sestrojit
vlastni matici A,q,. Matice G je verejna a itocnik ziska celou mnozinu klic¢a
Kaay = (Aagy - G). Aby ttocnik odhalil matici A vytvorenou podle schématu
[31], musel by odhlalit k£ uzli ze stejné skupiny. Kazda skupina vsak ma pouze
k — X\ uzli.
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3 Realizacni ¢ast

Soucasti diplomové préace je implementace vybranych algoritmt pro mikro-
kontrolér (MCU — Microcontroller Unit) SimpleLink Wi-Fi CC3200" spo-
lecnosti Texas Instruments. V néasledujicich kapitolach je popsano, jak zpro-
voznit vyvojové prostiedi pro tento mikrokontrolér a jak prelozit a spustit
dodané zdrojové kody, jenz implementuji vybrané algoritmy. Zdrojové kody
jsou v této kapitole detailné popsany a vysvétleny a je srovnana casova na-
rocnost vypoctu, jenz algoritmy provadi.

3.1 Pouzity mikrokontrolér

Programy, jenz jsou soucasti této prace a které demonstruji vybrané algo-
ritmy vytvoreni rela¢niho klic¢e, jsou urceny pro mikrokontrolér SimpleLink
Wi-Fi CC3200. Vyvoj probihal na vyvojové desce CC3200-LAUNCHXL,
kterd spolu s ¢ipem C'C3200 obsahuje USB emulaci JTAG rozhrani od spo-
le¢nosti FTDI, debuger soucasti, UART rozhrani aj. Vyvojova deska je k
zakoupeni u spolecnosti Texas Instruments v prepoctu za asi 730 K¢. Vlastni
cipy CC3200 jsou pak pti odbéru nad 1000 kust v prepoctu za cenu kolem
122 K&2. Zakladni specifikace ¢ipu CC3200:

e Dvoujadrovy procesor ARM® Cortex®-M4 s integrovanym sitovym pro-
cesorem pro Wi-Fi.

e 256 kB paméti RAM, z toho 16 kB je alokovano pro bootloader.
e 1 MB sériové flash paméti (napr. pro SSL certifikaty).

e Kryptograficky koprocesor pro akceleraci blokové sifry AES s délkou
klice 128, 192 nebo 256 bitt.

e Kryptograficky koprocesor pro akceleraci hasovacich funkei MD5, SHA-1
a SHA-2 véetné HMAC funkci s velikosti klice az 64 bytu.

e Kryptograficky koprocesor pro akceleraci RSA algoritmii, véetné hard-
warového generatoru nahodnych ¢isel. Tyto ¢asti vSak nejsou pristupné

1http://www.ti.com/lsds/ti/wireless—connectivity/wi—fi/simplelink—wi—fi—cc31xx—cc32xx/

overview.page

2Eshop TI Store (https://store.ti.con/) ke dni 7.5.2017
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uzivateli a vyuziva je pouze knihovna SimpleLink pro akceleraci SSL
a TLS protokolu.

Pro spravné fungovani vyvojové desky je nutna instalace baliku CC3200
SDK? (Software Development Kit), ktery obsahuje potiebné ovladace, kni-
hovny, konfiguracni soubory a zdrojové kédy ukazkovych aplikaci. Rozlozeni

vvvvvv

1. Cip MCU CC3200.

Cip FTDI JTAG emulatoru.

Tlac¢itko pro reset desky.

Tlacitko SW2.

Tlacitko SWS.

SOP2 propojka (angl. jumper), modfe.
Dioda signalizujici debug maod.

Signalizacni diody.

© 0 N e e

Zékladni zapojeni propojek pro vyvoj a debugovani v C'CSv6, zluté.

3.1.1 Vyvojové prostredi

Softwarovy balik CC3200 SDK podporuje nékolik riiznych nastroji pro vy-
voj. Mezi tyto nastroje patii:

e Code Composer Studio — software vyvijeny spole¢nosti Texas In-
struments. Je postaven na vyvojovém prostiedi Eclipse. Nabizi kom-
plexni néastroje pro debugovani, podporuje vSechny ukézkové programy
pro CC3200 a po registraci na strankach Texas Instruments je tento
nastroj volné ke stazeni.

e TAR Workbench — software vyvijeny spolecnosti IAR Systems. Pte-
hledné a stabilni IDE podporujici vice nez jedenéct tisic zatizeni. Volné
stazitelna verze ma vsak ¢asové omezenou licenci na 30 dni.

3Dostupny na adrese http://www.ti.com/tool/cc3200sdk
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Obrazek 3.1: Rozlozeni vyvojové desky SimpleLink Wi-Fi CC3200-
LAUNCHXL.

e GNU GCC — zcela otevieny zdrojovy kéd, nabizi vsak pouze kompi-
la¢ni nastroj pro ptrikazovou fadku. Moznosti debugovani jsou omezené
a chybi jakékoliv GUI.

e Energia — open source projekt zalozeny Robertem Wesselsem, odvo-
zeny z Wiring IDE a Arduino IDE. Podpora a komunita je mensi nez
u Code Composer Studia.

Pouze néastroj Code Composer Studio, dale CCSv6, je bez licen¢nich po-
platkt, soucasné stabilni a nabizi komplexni ladici nastroje v ramci doda-
ného vyvojového prostiedi (IDE — Integrated Development Environment).
Projekty, jenz jsou soucésti této prace, byly vyvijeny v CCSv6 a v dalsim
textu se predpoklada pouziti tohoto vyvojového prostredi.

Postup pro instalaci CCSv6 popsany v nésledujicich odstavcich je zkra-
ceny a zjednoduseny. Pro uplny a oficialni navod viz uzivatelskou prirucku
Getting Started Guide*. Pfedpoklada se pouziti operac¢niho systému Windows
a instalace baliku SDK do vychoziho umisténi, tedy c:/TI. Programovy balik

4http://www.ti.com/lit/ug/swru376d/swru376d. pdf
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SDK i CCSv6 jsou k dispozici i pro operacni systémy Mac OSX a Linux.
Tyto verze vsak nebyly v rozsahu této prace testovany.

Konfigurace vyvojové desky

Zkontrolujte, ze propojky jsou na desce zapojeny tak, jako na obrazku 3.1
(zluté a modre oznacené). Pripojte vyvojovou desku k poécitaci pomoci doda-
ného USB kabelu. Ve spréavci zafizeni se vyvojova deska zobrazi jako polozka
v sekci Porty (COM a LPT) s ndzvem CC3200LP Dual Port (COM 3).
Cislo portu COM se miize lisit a je nutné ho znét pro napi. zobrazeni UART
termindlu nebo programovani sériové flash paméti.

Instalace a konfigurace CCSv6

Nainstalujte CCSv6 IDE. Verze programu musi byt 6.1.1 nebo vyssi. Pti in-
stalaci budete dotazani, jaké procesory maji byt v instalaci podporovany. Vy-
berte polozky SimpleLink Wireless MCUs — CC32xx Device Support a Sim-
pleLink Wireless MCUs — TI ARM Compiler.

Naimportujte projekty driverlib, simplelink, oslib a ti_rtos_config po-
moci dialogového okna Project — Import C'CS Projects ze slozky SDK, jejiz
vychozi umisténi je C:/TI/CCC3200SDK/_1.2.0/cc3200-sdk. Nakonfigurujte pro-
jekt ti_rtos_config v nabidce Project — Properties — General — RTSC
podle obrazku 3.2. Nyni prelozte importované projekty (pravé tlacitko mysi
na projekt — Build Project).

Posledni krok je import konfigura¢niho souboru 7Target Configuration
v nabidce View — Target Configurations. Pravym tlac¢itkem mysi na po-
lozku User Defined vyvolejte kontextové menu, naimportujte soubor c:/T1/
CC3200SDK_1.2.6/cc3200- sdk/tools/ccs_patch/CC3200.ccxml a nastavte ho jako vy-
chozi.

3.1.2 Import projektu, preklad a spusténi v CCSv6

Préce obsahuje tti CCSv6 projekty, jenz implementuji tfi rtizné zpusoby
vytvoreni rela¢niho klice: pomoci ECC, polynomidlni a maticové metody.
Import projektu probiha skrze menu Project — Import CCS Projects. . ..
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S=IFY

It-_:pe filter text General = - -
[ Resource
- General
: - Build Configuration: IDEfﬁuIt [ Active ] j Manage Configurations... |
. E-¥DCtools
i Package Repositories
Basic Options :
Advanced Options B main & RTSC |
..... Debug
¥DCtools version: |3.32.1.22_core j
=i, Products and Repositories | % Order
B TI-RTOS for CC32XX Add... |
&% 2.16.0.08 _
[;'. Other Repositories Bt |
[ 2 ${TARGET_CONTENT_BASE} [C:/TI/ccsve ces_base] FEm— |
Select All |
Deselect Al |
Target: | ti, targets.arm. elf.M4
I Platform: Ih’.pIathrms.simpIeIink:CCSZDD vII
Build-profile: Irelease j
® Show advanced settings oK I Cancel I

Obrazek 3.2: Konfigurace projektu ti_ rtos_config.

V otevieném okné zvolime soubor zip s vybranym projektem a potvrdime
kliknutim na tal¢itko Finish. Neni-li SDK instalovano ve vychozim umisténi,
je potfeba upravit proménné prostiedi importovaného projektu v nabidce
Project — Properties — Resource — Linked Resources. Usp&sny import pro-
jektu a spravnou konfiguraci ovérime ptrelozenim programu kliknutim pravym
tlacitkem mysi na projekt — Build Project.

Programy jsou urceny pro béh na dvou zafizenich zaroven a je tedy po-
treba obé zafizeni rozlisit. Byla zvolena nejjednodussi metoda, tedy c¢teni
MAC adresy, ktera se v pripadé poskytnutych zarizeni lis{ v poslednim bytu.
Jednotliva zarizeni jsou pak pojmenovana jako Alice a Bob. Program neméa
zadny externi konfiguracni soubory a veskeré parametry je nutné nastavit ve
zdrojovych souborech. VSechny konfiguracni parametry se nachazi v souboru
config.h, ktery je bohaté komentovany. Nejdilezitéjsi konfigurac¢ni parametry
jsou spolecné pro vsechny projekty:

e _SSID_NAME — Nazev sité, ke které se budou zarizeni pripojovat.
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e _SECURITY_TYPE — Typ zabezpeceni sité (SL_SEC_TYPE_OPEN/WEP/WPA).
e SECURITY_KEY — Heslo sité, pokud je zabezpecena.

e _GW_IP_ADDRESS — IP adresa vychozi brany.

® _NET_MASK — Maska sité.

Alias jednotlivych zarizeni, posledni byte MAC adresy a staticky pridélend
IP adresa jsou definovany v souboru config.c jako prvni, druha a treti po-
lozka struktury device. Tyto tti polozky struktury device jsou stejné ve vsech
projektech.

Po tpravé konfiguracnich parametra programu muzeme projekt prelozit
a spustit v debug médu na pripojeném zarizeni kliknutim pravym tlac¢itkem
mysi na projekt — Debug As — Code Composer Debug Session. Zarizeni
indikuje program bézici v debug médu rozsvicenim zelené LED diody ozna-
¢ené na obrazku 3.1 ¢islem 7. Program provadi vypis do UART terminélu.
Termindl 1ze zobrazit ve View Terminal: Windows — Show View — Other
— Terminal. Terminal je otevien kliknutim na levou ikonu nabidky pohledu,
viz obrazek 3.3. Hodnota polozky Baud Rate by méla byt 115200. Priklad
vypisu spusténého programu viz ukazku kédu 3.1.

>k 3k 3k 3k 3k 3k 3k ok Sk ok ok ok ok >k >k >k >k >k >k >k 3k 3k 3k 3k 3k ok k 5k ok Sk ok >k ok >k >k >k >k >k >k >k >k >k >k 3k >k >k k ko k
Matrix-based key predistribution and authentication of CC32XX nodes
version: 1.0.0

K oK oK oK K K K K oK oK K K K K oK oK oK K K oK oK oK oK K K oK oK oK K K oK oK oK oK K oK oK oK K K K oK

Host Driver Version: 1.0.1.11

Build Version 2.8.0.0.31.1.4.0.1.1.0.3.37

Device is configured in default state

Started SimpleLink Device: STA Mode

MAC address is 54:4A:16:2D:F2:0D

[WLAN EVENT] STA Connected to the AP: ssid_name , BSSID: XX:XX:XX:XX:XX:XX
[NETAPP EVENT] IP acquired by the device

Device has connected to ssid_name
Device IP Address is 192.168.0.6

Network initialized. Running other tasks now...

Ukéazka kodu 3.1: Vypis spusténého programu v UART terminélu.
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B Terminal &2 5‘3| H | = O

_ioix
Choose terminal: |5erial Terminal j
—Setlings

Part: [coma =l
Baud Rate: IIISZDD 'I
Data Bits: 3 =~
Parity: INone j
StopBits: |1 |
Flow Control: INone j
Timeout (sec): | 5

Encoding: |Defauit (1S0-8859-1) =]

@ oK I Cancel |

Obrazek 3.3: Otevieni a konfigurace UART termindalu.

3.1.3 Spusténi programu bez debug rezimu

Protoze C'CSv6 miize spustit v debug médu program pouze na jednom zafi-
zeni, je nutné na druhé zarizeni nahrat prelozeny program rucéné nastrojem

CCS UniFlash.

1.

Pripojte zatizeni, na které bude prelozeny program nahravan pomoci
CCS UniFlash.

Zkontrolujte, ze je odpojeny UART terminal tohoto zarizeni.

Zkontrolujte, ze je zapojena SOP2 propojka, oznac¢end na obrazku 3.1
modrfe ¢islem 6.

Stisknéte tlacitko pro reset vyvojové desky, na obrazku 3.1 oznaceno
¢islem 3.

. Otevrete program CCS UniFlash a vytvorte novou konfiguraci typu

CC3z Serial(UART) Interface.

V nabidce System Files — /sys/mcuimg.bin zvolte cestu k bindrnimu
souboru prelozeného programu a zaskrtnéte polozky Frase, Update a Ve-
rify, viz obrazek 3.4.
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7. V nabidce CC31xx/CC32xx Flash Setup and Control nastavte spravné
¢islo COM portu a kliknéte na tlacitko Program. Tim je program na-
hran do sériové flash paméti zarizeni.

8. Vypojte SOP2 propojku a restartujte zafizeni tlacitkem reset.

&CG UniFlash - New Configuration (unsaved*) 10|

File= Operation ‘Window Help

IT-_:DE your filter text here...

[ sys/ mcuimg.bin

CC31xx/CC32xx Flash Setup ai
[l- System Files ﬂl

- fsysfmcuimg.bin

- feertfca.pem o | ——

- jeert/dient.pem ame JSys/mclimg.oin

- feertfprivate.key IUrI |C:'|J.Isers'|,Petr Wworkspace_v&_2\diplomka_mbkp\Release\diplomka_mbkp, bin Browse

- User Files |

- CC31xx/CC32%x Config Groups | | Max Size |0

- Device Role ¥ Erase

e  tpe

- P2P v verify

- Profiles Mode

TP Server ¥ Rolback

- DHCP Server

————— = Secured

Obrézek 3.4: Prosttedi programu CCS UniFlash.

3.1.4 Spusténi na dvou zarizenich

Prestoze oficidlni prirucka upozornuje, ze pri spusténi debugeru musi byt
pripojeno pouze jedno zafizeni, je mozné pri dodrzeni nasledujictho postupu
mit zafizeni pripojend obé zaroven a program na jednom opakované spoustét
v debug modu a do druhého prelozeny program opakované nahravat progra-
mem CCS UniFlash.

1. Odpojte obé zarizeni od pocitace.

2. Pripojte zatizeni, které ma byt spousténo v debug rezimu. Ujistéte se, ze
je zapojena SOP2 propojka, oznac¢ena na obrazku 3.1 modfe ¢islem 6.

3. Spustte program na tomto zafizeni v debug rezimu pomoci CCSv6.

4. Pripojte druhé zatizeni, na které bude prelozeny program nahravan
pomoci CCS UniFlash.

5. Druhému zapojenému zarizeni je pridéleno vyssi ¢islo COM portu.
Dbejte na to, aby pti restartovani programu, jenz bézi v debug rezimu
na prvnim zarizeni, byla vypojena SOP2 propojka na druhém zarizeni.
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6. Nyni lze debugovat prvni zafizeni v CCS6 a programovat druhé zatizeni
nastrojem C'CS UniFlash, aniz by musely byt odpojovany od pocitace.

3.2 Implementace algoritmii

Projekty jsou zaloZeny na ukézkovém projektu Email Demo®. Programy jsou
napsany pro béh na TI-RTOS, coz je minimalisticky operacni systém redl-
ného casu s konfigurovatelnymi moduly, ktery je vyvijen spolecnosti Texas
Instruments a ktery je urcen pro MCU této spolec¢nosti. Z ptavodniho pro-
jektu je prevzata inicializace sitového procesoru, TI-RTOS, vytvareni vlaken
a obsluha preruseni. V kofenovém adresati se nachazi soubory:

e main.c — obsahuje hlavni programovou smycku, vola funkce samotnych
modulii.

e config.h — konfigurac¢ni parametry a globalni proménné.

e config.c — definice nékterych globalnich proménnych a jejich hodnot,
napt. klice zafizeni, vygenerované polynomy nebo matice atd.

® session_context.h — deklarace struktury session_ctx predstavujici jednu
relaci. Ve strukture je ulozen otevieny TCP soket a dale proménné
relace, které se lisi podle pouzitého algoritmu.

® session_context.c — implementace funkeci pro inicializaci a uvolnéni pro-
ménné struktury session_ctx.

Zdrojové kody vlastnich algoritmt a pomocnych funkei jsou ¢lenény podle
svého Ucelu do tzv. moduld a nachézi se ve sloZce modules:

® my utils.h, .c — modul s pomocnymi funkcemi pro vyplnéni bufferu
nahodnymi ¢isly, vypsani bufferu na UART terminél v hexadecimalnim
formatu aj.

e network.h, .c — obsahuje funkce pro inicializaci sitového procesoru a pro
praci s TCP sokety.

® shal.h, .c — modul usnadnujici pouziti hasovaciho kryptoprocesoru.

® authentication.h, .c — implementace funkci pro ovéreni uzli. Vzdy dvé
funkce:

5http://processors .wiki.ti.com/index.php/CC32xx_Email_Demo_Application
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— authenticate_client_side(session_ctx *ctx); — funkce volana klien-
tem. Po skonceni funkce je klient ovéren vici serveru.

— authenticate_server_side(session_ctx xctx); — funkce voland serve-
rem. Po skonceni funkce je klient ovéren vici serveru.

Server se mize overit vici klientovi volanim funkce uréené pro ovéreni
klienta. Klient s touto skutecnosti musi pocitat a zavolat funkci se
serverovou ¢asti.

® session.h, .c — modul implementuje funkci pro vytvoreni rela¢niho klice
na zakladé uspésné autentizace zarizeni.

Pro kazdy projekt je dale k dispozici program napsany v jazyce C++,
ktery slouzi ke generovani kli¢li, polynomt a matic, tedy dat, které maji byt
v uzlech ulozeny pred jejich nasazenim. Tyto programy byly vyvinuty ve
Visual Studiu 2017. Jedna se o jednoduché konzolové aplikace skladajici se
pouze ze souboru main.c, ptipadné soubort knihovny mbed TLS, bez moznosti
uzivatelského vstupu. Riazné vstupni parametry pro generovani, jako napr.
typ eliptické kiivky, stupen polynomu nebo velikost matice @), jsou definovany
na zacatku souboru main.c.

Kazdy z implementovanych algoritmi vyzaduje ke svému fungovani ge-
nerator ndhodnych ¢isel. Prestoze MCU C'C3200 implementuje hardwarovy
generator nahodnych ¢isel, neni tento generator dostupny skrze API a pro-
gram k nému nema primy pristup. Implementace algoritmi v této praci tedy
vyuzivaji pseudondhodny generator rand() knihovny <stdlib.h>. Je vhodné
na tomto misté zdiraznit, ze tento generator je krajné nevhodny pro pouziti
v kryptografickych algoritmech, avsak pro potieby této prace, ktera si dava
za cil pouze demonstrovat princip vybranych kryptografickych algoritmi, po-
stacuje.

3.2.1 Spoleény kod
Zakladni schéma béhu programu je stejné ve vSech tfech projektech:

1. Funkce main inicializuje MCU nastavenim vektoru preruseni a spusté-
nim procesoru. Dale konfiguruje GPIO vstupy a vystupy, které jsou pri
béhu programu pouzity pro méreni doby trvani vypocti. Nasledné je
inicializovan TI-RTOS a spusténa hlavni tloha MainTask().
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2. Hlavni tloha MainTask() vold funkci InitNetwork(), ktera inicializuje si-
fovy procesor. Dale na zakladé MAC adresy zjisti, bézi-li program na
zarizeni Alice nebo Bob a pripoji zarizeni k nakonfigurovanému pristu-
povému bodu.

3. Jakmile je zatizeni ptripojeno k siti, spusti se tiloha ServerRoutine(). Tato
tloha otevie TCP soket na konfigurovaném portu a ve smycce ¢ekd na
pripojeni klienta. Jakmile je klient pripojen, volaji se postupné funkce
pro autentizaci klienta vici serveru, autentizaci serveru vuci klientovi
a vytvoreni relacniho klice.

4. Také je spusténa tloha PushButtonHandler(). Tato tloha registruje stisk
tlac¢itka SW2, na jehoz zdkladé vola funkci ButtonRoutine(), coz je kli-
entsky ekvivalent tlohy ServerRoutine().

V bodé 2 vyse uvedeného seznamu se provadi identifikace zarizeni na za-
kladé jeho MAC adresy. Udaje unikétni pro jednotliva zafizeni Alice a Bob
jsou ulozeny ve struktufe device, kterd je deklarovana v souboru config.h.
Identifikator zatizeni, IP adresa a MAC adresa jsou ve struktufe ulozeny
vzdy. Dalsi parametry jsou specifické podle toho, ktery algoritmus imple-
mentace obsahuje. U ECC jsou to napt. tajny a soukromy kli¢ uzlu, pro
polynomidlni metodu je to ¢astecné vyfeseny polynom f(i,y) atp. V sou-
boru config.c jsou definovany proménné Alice a Bob typu device s vyplnénymi
parametry. Rozhodnuti, zda je zarizeni Alice nebo Bob je zalozeno na porov-
nani MAC adresy zatizeni a MAC adresy ulozené v proménnych Alice a Bob.
Nasledné je nastaven ukazatel device *me na tu ¢i onu proménnou.

Konfigurace konkrétniho zatizeni by mohla byt uloZena v externim sou-
boru, ktery by byl ulozen v sériové flash paméti zarizeni a ktery by se lisil pro
kazdé zafizeni. Po startu programu by byl nacten obsah souboru a hodnoty
proménnych struktury device me by byly nastaveny z tohoto souboru.

Po stisku tlacitka SW2 se bude zafizeni snazit pripojit ke druhému zari-

zeni. Pokud se mu pripojeni podari, probéhne vzajemné ovéreni a vytvori se
relacni kli¢. Zadna dalsi interakce s uzivatelem neni mozna.
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3.2.2 Eliptické krivky

Implementace ovéfeni pomoci FCC vyuziva knihovnu mbed TLSS. Z této
knihovny jsou vyuzity nasledujici moduly:

e bignum — modul pro praci s velkymi c¢isly. Program pouziva kiivku
secp192r1’, ECC algoritmy tedy pracuji s &sly alespoti 192 bit dlou-
hymi. V dalsim textu bude pro tato ¢isla pouzito oznaceni MPI (Multi-
Precision Integer).

e ecp — modul definuje bod na eliptické kfivce a implementuje funkce pro
aritmetiku téchto bodu. Také definuje vybrané pojmenované krivky.

e ecdsa — modul implementuje algoritmy pro podepisovani a ovéreni pod-
pisu, také definuje par soukromého a verejného klice, v dalsim textu
oznacovan jako keypair. V nasledujicim textu budou algoritmy pro pod-
pis a ovéreni podpisu reprezentovany funkcemi:

— PODEPIS(R,r,d) — R jsou data, kterd maji byt podepsdna, r je
vysledny podpis a d je soukromy kli¢ podepisujici strany.

— OVER(R,7,Q) — R jsou data, jejichz podpis bude ovéfovan, r je
podpis, ktery ma byt ovéren a () je verejny kli¢ podepisujici strany.

Jak bylo vysvétleno v kapitole 2.5.3, je pti pouziti asymetrické kryptogra-
fie nutna ucast duvéryhodné treti strany, at uz ve formé certifikac¢ni autority
nebo ve formé sité davery. V této implementaci byl zvolen ten nejjednodussi
mozny pristup, kde generujici server hraje roli CA. Server pred generova-
nim kli¢h pro uzly vygeneruje saim sobé dvojici soukromého a verejného klice
(doa, Qca). Pro kazdy uzel X vygeneruje (dx,Qx) a vefejny kli¢ @ x pode-
piSe svym soukromym klicem dc4: PODEPIS(Qx, Sx,dca). Podpis Sy je pak
ulozen v paméti uzlu spolecné s verejnym klicem certifikacni autority Qca
a vlastnim keypair.

Aby se Alice autentizovala Bobovi, musi prokazat, ze jeji keypair byl vy-
generovan certifikacni autoritou. To provede tak, ze odesle svij verejny kli¢
Q4 a jeho podpis Sy vytvoreny certifikacni autoritou. Bob ovéri pomoci ulo-
zeného vefejného klice Qca, Ze je podpis spravny: OVER(Q 4, Sa, Qca). Tim
je dokazano, ze verejny klic Q4 byl vystaven certifikacni autoritou. Alice
dale musi prokéazat, ze vlastni k verejnému kli¢i ()4 odpovidajici soukromy

6https://tls..mbed.org/
7http://www. secg.org/sec2-v2.pdf
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kli¢ d4. Bob k tomuto tcelu vygeneruje nahodné ¢islo R, které odesle Alici.
Alice vytvor{ pomoci svého soukromého kli¢e podpis PODEPIS(R, 1, d ), ktery
odesle Bobovi. Ten pak musi ovérit, ze podpis je validni s pouzitim jiz dave-
ryhodného vefejného klice Q 4: OVER(R, 7, () 4). Diagram komunikace jedno-
stranného ovéteni viz obrazek 3.5.

Oboustranného ovéreni je dosazeno opakovanym provedenim tohoto po-
stupu v opa¢ném smeéru.

Alice

> Bob

connect
R generuj ndhodné
/ ¢islo R
PODEPIS(R, 7, d4) " Qy, Sy

| ovir(@n 50 Qe)

OVER(R, T, QA)

Obrazek 3.5: Diagram ovéreni klienta Alice viici serveru Bobovi pomoci ECC.

Relacni kli¢ je po oboustranném ovéreni vytvoren algoritmem DHE. Obé
strany vygeneruji novy keypair (d,,, Q),,) a protistrané odeslou vetejny kli¢ Q.
Obdrzeny verejny kli¢ @),, uzel vynasobi svym soukromym klicem d,,. Vysle-
dek tohoto nésobeni je bod na kiivce, tedy hodnota x-ové a y-ové soutadnice,
kde kazda z téchto hodnot je 192 biti dlouhé mp1 ¢islo. Jako rela¢ni kli¢ pro
AES sifrovani je tedy mozné pouzit 128 méné vyznamnych biti hodnoty
x-ové souradnice. Diagram vytvoreni relacniho kli¢e viz obrazek 3.6.

Alice Bob

generuj (dna, Qna) Q, QuB generuj (d,p, Qnp)

(kxa ky) - dnAQnB (kxa ky) - dnBQnA

Obréazek 3.6: Diagram vytvoreni relacniho klice algoritmem DHE.

Implementace si dava za kol pouze demonstrovat princip dané metody.
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Pokud by se mélo jednat o redlné pouzitelny protokol, mély by byt pritomny
ridici zpravy potvrzujici napt. ispésné ¢i neuspésné overeni, zda se bude
ovérovat jednostranné nebo oboustranné atd. Algoritmus vytvoreni rela¢niho
klice neni zabezpecen proti utoku MITM. Verejny kli¢ @),, by mél byt ale-
spon podepsan soukromym klicem uzlu, ktery byl ovéren pri autentizaci, aby
nemohl byt nahrazen verejnym klicem utocnika. Déale se nabizi optimalizace
v podobé minimalizace poc¢tu odeslanych zprav, kde misto Sesti zprav (étyfi
pro oboustranné ovéreni a dvé pro vypocteni rela¢niho klice) by cely proces
mohl byt proveden pomoci tti zprav, viz obrazek 3.7.

Alice > Bob

connect

R generuj 12
generuj / ER
L OVER(Q4, Sa,
PODEPIS(R, 7, d4) Z Q4 Sy OVEf{EgA 5 )QCA)
eneruj (dpa, Qna) Do (B e
generuj (d,a, PODEPIS(E, e, dp)
- QuB eneruj (d,p, Qn
OVER(QpB, Sp, Qca) ‘W %k; k. J) (: leBB%BA)
OVER(FE, e, Qp) o o
)

Obrazek 3.7: Diagram s optimalizovanym poc¢tem zprav pro oboustranné ové-
feni a vypocet relacniho klice.

Poznamky ke zdrojovému kédu

Klice uzlu, podpis verejného klice uzlu a verejny klic CA jsou deklarovany ve
strukture device:

typedef struct

{
int id; // alice nebo bob
_u8 mac_byte; // posledni byte MAC adresy
_u32 ip; // statickd IP adresa
_u8 d_bin[24]; // soukromy klic
_u8 Q_bin[49]; // verejny klic

_u8 Q_ca_bin[49]; // verejny klic¢ CA
_u8 Q_sign_bin[55]; // verejny kli¢ uzlu podepsany CA

} device;
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Data jsou v proménnych ulozena bindrné, tedy napt:

_u8 d_bin[24] = {06x35,0x2a,0xea,0xdd,0xf3,0x05,0x31,...};

Priklad nac¢teni binarniho bufferu klice do proménné typu mbedtls_ecp_keypair,
vypocet podpisu a ovéfeni podpisu viz ukazky kodu 3.2, 3.3 a 3.4.

const mbedtls_ecp_group_id GROUP_ID = MBEDTLS_ECP_DP_SECP192R1; // pouzita krivka
_u8 d_bin[24] = {0x35,0x2a,0xea,0xdd,0xf3,0x05,0x31,...}; // soukromy klic
_u8 Q_bin[49] = {0x04,0xaa,0x1lc,0x84,0x2e,0x3d,0xc8,...}; // verejny klic

// mbedtls proménnd predstavuje par sourkomého a verejného klice
mbedtls_ecp_keypair keypair;

// inicializace proménné a nacteni typu kiivky
mbedtls_ecp_keypair_init(&keypair);
mbedtls_ecp_group_load(&keypair.grp, GROUP_ID);

// precti data soukromého a verejného klice do keyipair proménné
mbedtls_mpi_read_binary(&keypair.d, d_bin, sizeof(d_bin));
mbedtls_ecp_point_read_binary(&keypair.grp, &keypair.Q, Q_bin, sizeof(Q_bin));

Ukazka kédu 3.2: Kéd pro nacteni bindrnich dat do proménné typu
mbedtls_ecp_keypair.

#define SHA1_DIGEST_SIZE 20

_u8 digest[SHA1 DIGEST_SIZE]; // buffer s SHA1l hasem dat, které budou podepséana
_u8 sign[MBEDTLS_ECDSA_MAX_LEN]; // buffer s podpisem
size_t sign_len; // délka podpisu

// gen_random_bytes je funkce, kterd vyplni zadany buffer nahodnymi &isly

// int gen_random_bytes(void *p_rng, unsigned char *xoutput, size_t output_len);

// - p_rng - vzdy NULL

// - output - ukazatel na zacCatek bufferu

// - output_len - velikost bufferu

mbedtls_ecdsa_write_signature(&keypair, MBEDTLS_MD_SHA1l, digest, SHA1_DIGEST_SIZE, sign, &
sign_len, &gen_random_bytes, NULL);

Ukéazka kédu 3.3: Vytvoreni podpisu knihovnou mbed TLS.

#define SHA1_DIGEST_SIZE 20

size_t sign_len = 52; // délka podpisu

_u8 digest[SHA1 DIGEST_SIZE]; // buffer s SHAl hasem dat, jejichz podpis mé byt ovéren
_u8 sign[sign_len]; // buffer s podpisem k ovéreni

int ok;

// navratovd hodnota je 0 v pripadé, Zze podpis je validni
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8 ok = mbedtls_ecdsa_read_signature(&keypair, digest, SHA1_DIGEST_SIZE, sign, sign_len);

Ukazka kodu 3.4: Ovéreni podpisu knihovnou mbed TLS.

3.2.3 Polynomialni metoda

Pro ovéreni musi uzel dokazat, ze zné parovy kli¢, ktery ziskd dosazenim
identifikatoru druhého uzlu do ¢astecéné vyteseného polynomu stupné ¢, ktery
ma ulozen v paméti. Vyslednym klicem zasifruje vyzvu, zde ndhodné cislo R,
¢imz dokéze, ze kli¢ zna.

Pted vlastnim nasazenim uzlu server vygeneruje polynom f(z,y) stupné
t v konecném télesu GF(q)

t
flz,y) = Z aijx'y’ . (3.1)
i,j=0
Po rozepsani rovnice 3.1 do tvaru

flz,y) = GO,OJJOZJO + ao,ﬁoyl + a0,2$0y2 + -+ ao,tﬂioyt

1,0 1,1 1,2 1t
F a0y a1y Fapry” + -+ ary

t. 0 t 1 t, 2 t t
+(Zt’0513'y +Clt71.fli'y —l—at,gxy +--~—i—at7tmy

je zfejmé, ze polynom lze reprezentovat matici A typu ¢ X ¢, kde proménné
7 a 7 z rovnice 3.1 odpovidaji fadku a sloupci matice A. Aby polynom 3.1
splnoval podminku, ze f(z,y) = f(y,x), musi byt navic matice A symetricka.

Kazdému uzlu sité je nasledné pridélen identifikator ID,, ktery je dosazen
do polynomu za proménnou x. Polynom je ¢asteéné vypocten pro dosazenou
proménnou pro kazdy uzel a vysledek je ulozen do paméti uzlu spolu s jeho
identifikdtorem. Po vytknut{ ¢initelt 3/ lze takovy polynom zapsat jako

f(D,,y) = y’(aooIDy + aroID; + -+ + ay,oID})

4y (ap1ID° + ay ,IDE 4 - - - + a,,IDY)
(3.2)

+ 9 (ap DY + a1 DL + - -+ + a;,IDL).

7 rovnice 3.2 vyplyva, ze ¢astecné vyteseny polynom zabere v paméti uzlu
prave (t + 1)log, ¢ bitt.
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Ma-li se Alice overit Bobovi, musi Bob odeslat Alici sviij identifikator IDg
a nahodné ¢islo R, které bude slouzit jako vyzva pro ovéreni znalosti parového
klice k. Alice vypocita kli¢ k dosazenim Bobova identifikatoru IDg za pro-
ménnou y do ¢astecné vypocteného polynomu f(IDy,y). Nasledné vypocita
has r ¢isla R jako vysledek HMAC funkce r = HMAC(R, k). Alice odesle
Bobovi jako odpovéd vypocitany has r a svij identifikator 1D 4, ktery Bob
pouzije pro vypocet klice k. Pomoci klice k vytvori svoji verzi hase r a tuto
verzi porovna s verzi obdrzenou od Alice. Pokud jsou oba hagse stejné, je Alice
ovérena. Diagram jednostranného ovéreni viz obrazek 3.8.

Alice Bob

>

>

(|DA = 1) connect (|DB = 2)
(/\DBvR generuj R
kA - f(lDA7IDB) ID

ra = HMAC(R, k4) A&» ki = f(IDg, ID4)
ry = HMAC(R, kg)

porovnej 74 a g

Obrézek 3.8: Diagram jednostranného ovéreni uzlu polynomialni metodou.

Podobné jako v predchozi kapitole 3.2.2 i zde je oboustranného ovéreni
dosazeno opakovanim uvedeného postupu v opa¢ném sméru. Tak jako Bob
generoval nahodné ¢islo R a poslal ho Alici jako vyzvu, Alice bude v opako-
vaném postupu generovat ¢islo £. Implementacné je zajisténo, ze kli¢ k neni
pocitan dvakrat a ze identifikatory uzla nejsou odlisné od identifikatori ob-
drzenych v prvnim ovéreni, presto se zde nabizi prostor ke zlepseni v podobé
oboustranného ovéfeni pomoci pouze tii zprav namisto ¢tyt.

Samotny relacni kli¢ k, je vypocitan jako jako vysledek HMAC funkce
XOR operace ¢isel R a F, tedy k., = HMAC(R & FE, k). Tento zptsob vy-
tvoreni relacniho klice zabrani pouzivani parového klice k sifrovani vlastni
komunikace a omezi tak mnozstvi dat, ktera by itocnik mohl pouzit ke kryp-

toanalyze. Neposkytuje bohuzel doprednou bezpecnost, jako napr. algoritmus
DHE.

Implementace této metody ovéreni vyuziva jednu dilezitou optimalizaci.
Ta je prevzata z [15] a spociva v rozdéleni polynomu f(z,y) v koneéném
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télese GF(¢) na nékolik polynomia f/(x,y) v koneéném télese GF(q'), kde
q¢ < q. Predpokladejme, ze vysledek polynomu f(z,y) predstavuje rela¢ni
kli¢, ktery méa byt pouzit k Sifrovani komunikace mezi dvéma uzly. Dale
predpokladejme, ze k sifrovani bude pouzit algoritmus AES a minimalni délka
klice tedy musi byt alespon 128 biti. Koeficienty pouzitého polynomu musi
tudiz byt 128 bitova ¢isla, coz nas nuti k pouziti algoritmii, jenz umi nésobit,
s¢itat a provadét modulo operaci nad takto velkymi ¢isly. Tyto algoritmy jsou
samoziejmé pomalejsi nez standardni nasobeni nebo sc¢itani cisel velkych tak,
ze se vejdou do registrii procesoru. Zvolime-li navic ¢’ tak, Ze ¢’ = 2¥ 41, kde
k je pocet bitu, které podporuje procesor, neni potfeba ani operace déleni
nebo modulo [15]. V naSem piipadé bylo zvoleno k = 16, tedy ¢/ = 216+ 1 =
65537. Mame-li k dispozici 8 rtznych polynomi v GF(¢), ¢ = 26 + 1,
miizeme je vypocitat stejnym zpiisobem, jako bychom pocitali jeden polynom
v GF(q) a ziskdme osm 16-ti bitovych podkli¢i. Spojime-li tyto podklice za
sebe, ziskame jeden 128 bitovy kli¢, jenz je stejné bezpecny, jako kli¢ ziskany
neoptimalizovanou metodou [15].

Poznamky ke zdrojovému kédu

Céstetné vytfesené polynomy jsou opét ulozeny ve struktuie device, R je pocet
pouzitych polynomu, T je stupen polynomu:

—ule p[RI[T] = {6x06C29,0x8B87,0x92F1,0x68CB, 0XE2B6,0xE729,0x01B6,0x838A, 0x0EDC, ...};

Vypocet polynomti pak neprobiha polynom po polynomu, ale exponent
po exponentu. Diky tomu se 3/ poéitd jenom jednou a miize byt pouzito ve
vSech R polynomech, viz ukazku kodu 3.5.

// Vyresené polynomy
_ul6 p[R][T] = {OxE047,0x01F7,0x0622,0xA638,0xC963,...};
// Identifikator protistrany

_ulé IDp = 2;
int poly, j;
_ul6 exp = 1;
_ulé z[R];

// pro kazdy koeficient
for (j =0; j <T; j++) {
// v kazdém polynomu
for (poly = 0; poly < R; poly++)
// vynasob koeficient a yj
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17

18

19

z[poly] += plpolyl[j] * exp;

/7 yUt) = yiy
exp *= IDp;
}

Ukézka kodu 3.5: Vypocet R polynomii.

3.2.4 Maticova metoda

Protokol ovéreni je témeér shodny s tim, ktery je pouzit v predchozi kapitole
3.2.3. Ovérovany uzel musi prokazat, ze zna parovy kli¢, kterym zasifruje
vyzvu, coz je ndhodné ¢islo R.

Pred nasazenim uzli server vygeneruje matice G, D a A tak, jak je po-
psano v kapitole 2.6.6. Matice G je typu k x N, kde k urcuje bezpecnost
metody podobné, jako t urcovalo stupen polynomu a tedy bezpecnost poly-
nomialni metody, a N je maximalni pocet uzli v siti. Matice D je symetricka
a typu k x k. Matice A je vysledkem ndsoben{ matic A = (D - G)" a je tedy
typu N X k.

Kazdému uzlu v siti je do paméti ulozen jeden ndhodny radek matice
A a prvni prvek odpovidajiciho sloupce matice G. Je-li Alici pridélen i-ty
radek matice A, ulozi se do pameéti prvek g; ; matice G. Matice jsou v konec-
ném télese GF(q) a tedy tdaje uloZzené v paméti uzlu zabiraji (k + 1)log, g
bit.

Pro ovéreni Alice vuci Bobovi musi Bob odeslat Alici svij prvek gp ma-
tice G spolu s ndhodnym cislem R. Alice z prvku gg muze vypocitat cely
sloupec matice G podle rovnice 2.3. Parovy kli¢c k pak Alice vypocita ska-
larnim nésobenim svého radku matice A a Bobova sloupce matice G. Kli¢
k pouzije Alice k vypoctu hase r ¢isla R, r = HMAC(R, k), ktery Bobovi
odesle spolu se svym prvkem g4 matice G. Bob podnikne stejné kroky pro
vypocet svého parového klice k, se kterym vytvori vlastni verzi hase r a obé
verze porovnd. Jsou-li hase stejné, je Alice ovérena. Oboustranného ovéreni
je dosazeno opakovanym volanim uvedené procedury v opa¢ném sméru, kde
Alice posle vyzvu, ndhodné ¢islo E, Bobovi.

Relac¢ni kli¢ k. je vypocitan jako vysledek HMAC funkce XOR operace
¢isel R a F, tedy k., = HMAC(R @ E, k). Tento zpusob vytvoreni relac-
niho klice zabrani pouzivani parového klice k Sifrovani vlastni komunikace
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a omezi tak mnozstvi dat, kterda by utocnik mohl pouzit ke kryptoanalyze.
Neposkytuje bohuzel doprednou bezpecnost, jako napt. algoritmus DHE.

Jediny rozdil oproti protokolu polynomidlni metody spociva ve zplisobu
vypoctu parového klice k a ze si zafizeni nevyméni svoje identifikdtory, ale
prvek matice G. Z tohoto divodu i zde existuje prostor pro zlepseni a to
v podobé snizeni po¢tu vyménénych zprav.

Zaroven i zde je pouzita optimalizace z kapitoly 3.2.3. Namisto jedné
matice @ typu k X N v konecném télese GF(q) je vygenerovano nékolik
matic Q; typu k x N v kone¢ném télese GF(¢'). Zvolime-li ¢ = 2 + 1,
budeme generovat matice @; pro i = {1,2,...,8}. Kazdou z téchto ma-
tic vynasobime matici D, také v konecném télese GF(¢'), a ziskame matice
A; = (D - G;)T. Matice K; s 16 bitovymi parovymi kli¢i ziskdme ndsobenim
K; = (A;-G;). Vynasobenim fadku matice A; a odpovidajiciho sloupce matice
Q) proi={1,2,...,8} tedy ziskdme osm 16-ti bitovych klicu. Tyto klice pak
spojime za sebe a ziskame jeden 128 bitovy kli¢, ktery je stejné bezpecény, jako
bychom pouzili jednu matici @ v konecném télése GF(q), kde ¢ = 2128 + 1.

Poznamky ke zdrojovému kédu

Radky matic A; a odpovidajici prvky matice G; jsou ulozeny ve struktuie
device, R je pocet pouzitych matic, K je zvoleny stupen bezpecnosti metody:

_ul6 a[R][K] = {6xD139,0xD089,0x9850,0x0BC5,0x521B,0x57D7,0x2DB2,0xA35C, 0xF0O91,...};
—ule g[R] = {0x329F,0x0D8D,0x51DF,0xFB93,0xECDD,0xD7B3,0x010D,0x723B} ;

Néasobeni rfadk matic A; a obdrzenych sloupctt matic G; pak probiha
postupné pro kazdé i, viz ukazka kodu 3.6.

// tadky matic A;

_ulé a[R][K] = {6xD139,0xD089,0x9850,0x0BC5,0x521B,0x57D7,0x2DB2,0xA35C,0xF091,...};
// prvky g; protéjsku

_ulé g[R] = {6x329F,0x0D8D,0x51DF,0xFB93,0xECDD,0xD7B3,0x010D,0x723B};

int i, j;
_ulé g, z[R];

// pro kazdy radek matice A; a prvku g;
for (i = 0; 1 < R; i++) {
g = glil;
// pro kazdy prvek v radku matice /4i
for (j =0; j <K; j++) {
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// vynasob ag a gLﬂ

2

z[i] += a[ill[j] * g;

7 g = gl

g *= g;

}
Ukéazka kodu 3.6: Vypocet sloupcti matice G; a nésobeni s radky matic A;.

3.3 Meéreni a srovnani

Meéfteni casové narocnosti probihalo pomoci osmikanalového logického analy-
zatoru od spolecnosti Saleae s frekvenci snimani 500 kHz. Odchylka méteni
je tedy £2ps. Piny analyzatoru byly pripojeny na GPIO piny zafizeni, na
kterych byla programové ménéna hrana z low na high a opacné. Namérené
vzorky byly zpracovany v nastroji Saleae Logic, viz obrazek 3.9. Z naméte-
nych hodnot pak byl odecten ¢as mezi zménou z low na high a zménou z high
na low.

Start
— W 0,474 ms I 2922 Hz @ 241 ms—

00 Channel 0

01 Channel 1

02 el2 % 4 f

Obrézek 3.9: Priklad méfeni v nastroji Saleae Logic.

Ke konfiguraci GPIO pint byl pouzit nastroj Pin Mux Tool, ktery vyge-
neruje na zakladé uzivatelského vstupu konfiguracni soubor pinmux.c. Priklad
konfigurace GPIO pinu 18 viz ukazku kodu 3.7.

// nastaveni médu GPIO pinu

MAP_PinTypeGPIO(PIN_18, PIN_MODE_O, false);

// nastaveni pinu jako vystupniho

MAP_GPIODirModeSet (GPIOA3_BASE, 0x10, GPIO_DIR _MODE_OUT);

Ukézka kodu 3.7: Konfigurace GPIO pinu 18 v souboru pinmux.c.
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Kéd GPIO pinu neni stejny jako jeho znaceni na desce. Spravné cislo GP10O
pinu je tedy potfeba odecist z nastroje Pin Mux Tool. Priklad nastaveni
GPIO pinu 18 na hodnotu high viz ukazku koédu 3.8.

#define LOW O
#define HIGH 1
#define PIN_18 28 // GPIO pin 18 md ve zdrojovém kdédu hodnotu 28

unsigned int port;
unsigned char pin;

// ziskad ¢islo portu a pinu pro nastaveni hladiny
GPIO_IF_GetPortNPin(gpio,&port,&pin);

// gpio pin nastavi na hodnotu high

GPIO_IF Set(gpio,port,pin,HIGH);

Ukéazka kodu 3.8: Nastaveni GPIO pinu 18 na hodnotu high.

Meéten byl cas vypocétu jednotlivych algoritmii, ale také ¢as trvani ce-
lého procesu oboustranného ovéreni. Bylo provedeno mnoho méreni, jejichz
grafické vystupy nejsou v préaci zahrnuty. V nasledujicich odstavcich jsou
uvedeny pouze samotné vysledky meéreni.

U metody vyuzivajici ECC byla méfena doba vypoctu algoritmi pod-
pisu, ovéfeni podpisu, generovani paru klicu (d, Q) a ndsobeni soukromého
a verejného klice. Bylo provedeno deset méreni béhu ovéreni. Primérny cas
béhu algoritmtl je zaznamenan v tabulce 3.1. Rozdil v ¢ase dvou rtiznych ové-
feni podpisu algoritmem ECDSA je pravdépodobné zpiisoben ¢asem nutnym
k predpocitani udaji pro vyuziti metody mocnéni s klouzajicim okénkem,
které pouziva knihovna mbed TLS.

Tabulka 3.1: Cas vypoétu ECC algoritmt@ na MCU CC3200.

Algoritmus Pramérny cas [s]
Podpis ¢isla R 1,195
Ovéreni podpisu Cisla R 7,341
Ovéreni podpisu verejného klice uzlu 4,926
Generovani kli¢i pro DHE 3,546
Néasobeni kli¢t 3,591

Protoze na sebe uzly v rtiznych fazich protokolu musi ¢ekat, trva cely pro-
ces oboustranného ovéreni a vytvoreni rela¢niho kli¢e zhruba 34 sekund. To je
naprosto neptipustny cas pro uzel senzorické sité a vyuziti tohoto protokolu
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by vyrazné snizilo Zivotnost uzlu. Implementace TinyECC z [14] dosahuje
na 104 MHz procesoru mnohem lepsich ¢ast, coz dokazuje dilezitost opti-
malizace imlementace s prihlédnutim k pouzitému hardwaru. Srovnani éast
dosazenych implementaci TinyECC na uzlu Imote2 s procesorem na frek-
venci 104 MHz a casti dosazenych s knihovnou mbed TLS na uzlu CC3200
obsahuje tabulka 3.2. Cas inicializace knihovny mbed TLS byl odhadnut na
zékladé rozdilu mezi ovétovanim podpist v tabulce 3.1. Nutno podotknout,
ze TinyECC pouziva kiivku secp160, kdezto s mbed TLS byla pouzita kiivka
secpl92.

Tabulka 3.2: Srovnani cast vypoctu algoritmu ECDSA implementace Ti-
nyECC na uzlu Imote2 na frekvenci 104 MHz [14] a knihovny mbed TLS na
uzlu CC3200.

. TinyECC na Imote2 | mbed TLS na CC3200
Algoritmus
@104 Mhz |[ms] @80 MHz [ms]
Inicializace 43 2415
Vytvoreni podpisu 45 1195
Ovéreni podpisu 56 4926

U polynomialni metody byl méfen cas vypoctu castecné vyfeseného po-
lynomu po dosazeni identifikatoru druhého uzlu. Celkovy ¢as potfebny pro
oboustranné ovéreni a vytvoreni relacniho klice byl v priméru 800 ms. U ma-
ticové metody byl méfen ¢as vypoctu sloupci matic G; z prvki g; a nasobeni
radkd matic A; a vypoctenych sloupctt matic G;. Casy pro riznd ¢ a k jsou
uvedeny v tabulce 3.3. Celkovy Cas potfebny pro oboustranné ovéreni a vytvo-
feni relacniho klice byl stejné jako v pripadé polynomialni metody v priméru
800 ms.

Tabulka 3.3: Cas vypoctu kli¢e pomoci polynomialni a maticové metody.

Polynomialni | Maticova

metoda [ps] | metoda [ps]
k=t=10 48 52
k=t=149 226 238
k=t=99 450 476

Rozdil v ¢asu vypocétu polynomialni metody a maticové metody pro k =t
je zpusobeny preusporadanim operaci pti vypoctu polynomialni metody. Iden-
tifikator uzlu v algoritmu polynomialni metody odpovida prvku g; v maticové
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metodé. Rozdil vsak je, ze u polynomialni metody je mocnina identifikatoru
stejna pro vSechny diléi polynomy, kdezto u maticové metody je nutné poci-
tat mocninu prvku g; pro kazdou dil¢i matici zvlast. Pocet operaci vypoctu
parového klice obou algoritmii 1ze zapsat jako:

polynomidlni metoda: Rt(x) + Rt(+) + t(*),
maticova metoda: Rk(x) + Rk(+) + Rk(x).

Presto jsou algoritmy vypoctu klice obou metod rovnocenné, nebot asympto-
tickd slozitost vypoctu klice u obou je O(n). Pamétova narocnost je také
srovnatelna. Pro polynomidlni metodu musi byt v paméti ulozeno R ¢és-
tecné vyfesenych polynomu a jeden identifikator uzlu, tedy (Rt+R+1) log, ¢’
bit. Maticova metoda vyzaduje R radek matic A; a R prvka matic G;, tedy
(REk + R)log, ¢’ bitt. Rozdil je tedy konstatni a to log, ¢’ bitil ve prospéch
maticové metody. Oba protokoly vyuzivajici zminéné metody jsou si rovny
i v poc¢tu prenesenych zprav s tim rozdilem, Ze maticova metoda musi odeslat
druhému uzlu R prvki matice G;, kdezto polynomialni metoda odesila jenom
jedno stejné velké cislo, které predstavuje identifikator uzlu. Celkové mnozstvi
prenesenych dat se tedy lisi. Tabulka 3.4 uvadi konkrétni velikosti paméti,
prenesenych dat a ¢asu spotiebované obéma metodami pro ¢ = 26 + 1,
R=8ak=t=099.

Pti méreni se také ukazalo, jak i¢inna miize byt hardwarova implemen-
tace kryptografického algoritmu, kdyz generovani dvaceti nahodnych byt
funkci rand() trvalo 118 ps, tedy vice nez ctyrikrat déle nez hardwarové im-
plementovany kryptograficky algoritmus HMAC se 128 bitovym klicem, jehoz
vypocet trval pouze 26 ps.

Tabulka 3.4: Srovnani implementovanych protokolil vyuzivajicich symetrické
klice, TLS 1.2 s velikosti RSA klice 2048 bitu a protokolu s pouzitim ECC
s kiivkou secp192.

Polynomiélni | Maticova TLS 12 | ECC
metoda metoda
Pamét [B| 1602 1600 3020 177
Pfenesend data [B| 88 144 2300 456
Pocet zprav 4 4 12 6
Cas béhu protokolu [ms] 800 800 1200 | 34000

Knihovna Simplelink mikrokontroléru C'C3200 implementuje SSL a TLS
protokol. Mikrokontrolér C'C3200 ma navic k dispozici koprocesory pro vy-
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pocet algoritmi RSA, AES a SHA1, ¢ehoz Simplelink implementace SSL
a TLS protokolt vyuziva. V rdmci projektu implementujici ECC algoritmy
byl proto napsan jednoduchy TLS server a TLS klient pouzivajici RSA certi-
fikaty s 2048 bitti dlouhymi kli¢i vygenerované programem OpenSSL. Méren
byl ¢as od zacatku volani funkce connect() na strané klienta po navrat funkce
accept () na strané serveru, tedy ¢as pottebny pro vytvoreni TCP spojeni a vy-
jednani TLS pripojeni. Pouzity soubor sifer byl TLS_RSA_ WITH_ AES 256_CBC_SHA
a protokol TLS 1.2. Cas nutny k zalozeni TLS relace byl v priméru 1,2s.
Srovnani vSech mérenych protokoli obsahuje tabulka 3.4. Pocet prenesenych
dat a pocet zprav u protokolu TLS 1.2 byl odhadnut na zakladé [7].

Meéteni spotteby jednotlivych protokolii probihalo ve skolni laboratofi po-
moci digitalniho osciloskopu. Mezi rozpojené konce napajeciho obvodu byl
zapojen odpor o hodnoté 0,5€2 a na koncich odporu bylo osciloskopem mé-

U
feno napéti. Pomoci vztahu I = = je poté mozné dopocitat elektricky proud,
ktery obvodem protéka.

Byla méfena efektivni hodnota (RMS z angl. Root Mean Square) na-
péti Urms udanda osciloskopem po dobu ovérovani implementovanymi pro-
tokoly a protokolem TLS. Protokol vyuzivajici ECC nebyl do méfeni pro
jeho enormni casovou naroc¢nost zahrnut. Na obrazku 3.10 je vysledek mé-
feni odbéru MCU digitalnim osciloskopem PicoScope 2206 pii ovérovnani
protokolem TLS. Namétrend data jsou zobrazena v nastroji PicoScope 6.
Modré kiivka piedstavuje odbér mikrokontroleru méfeného na odporu. Cer-
vena ktivka je signdl GPIO pinu. Ten je pred zahajenim ovérovani progra-
mové nastaveny na nizkou hladinu low a po dokonceni ovéreni je nastaven
zpét na vysokou hladinu high. Nastrojem PicoScope 6 je pak mérena efek-
tivni hodnota napéti MCU (modra kiivka) mezi prechodem ¢ervené kiivky
z high na low a opacné, viz spodni ¢ast obrazku. Divodem zasuménych mé-
feni (modréa kiivka) je nizkd hodnota pouzitého odporu. Zvyseni hodnoty
odporu vedlo k prilis velkému poklesu napéti na procesoru, coz zpusobovalo
opakovany restart pri zapnuti napajeni.

Tabulka 3.5 obsahuje srovnani namérenych napéti Ugys a z nich odvozené
proudy [.. Déle je zde odhadnuta energie potiebna pro provedeni 1000 ovéro-
vacich cykli za predpokladu konstantniho ¢asu béhu protokolu, viz tabulka
3.4. Dale byla zmérena efektivni hodnota napéti obvodu Uy udana oscilo-
skopem po dobu, kdy je procesor v zatézi, konkrétné v dobé, kdy pocital
symetricky kli¢ obou metod. Bylo naméreno napéti Uy, = 35,5mV. Budeme-
li pocitat s ¢asem nutnym pro vypocet klice s t = k = 99 z tabulky 3.3, je
rozdil ve spotfebé obou algoritmii po vypoctu 10 kli¢t pouze 0,51 mA h.
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Obrazek 3.10: Zméreny odbér MCU digitalnim osciloskopem PicoScope 2206
v nastroji PicoScope 6 pri ovérovnani protokolem TLS.

7 vyse uvedenych cisel je zfejmé, ze i velice dobie optimalizovana imple-
mentace algoritmi ECC| jakou je TinyECC, je alespon stonasobné pomalejsi
nez implementované metody pro distribuci symetrického klice. Dale se ukéa-
zalo, ze protokoly vyuzivajici polynomidlni a maticovou metodu vypoctu sy-
metrického klice jsou prakticky totozné. Maly rozdil tvori pocet prenesenych
dat, kdy protokol pouzivajici maticovou metodu prenasi asi jedenaptlkrat
vice dat nez protokol vyuzivajici metodu polynomialni. Nejzajimavéjsi vysle-
dek prindsi srovnani téchto dvou protokolti a protokolu TLS, které jsou spo-
trebou energie i celkovym casem potfebnym pro ovéreni velice vyrovnané,
predevsim diky kryptografickym koprocesorim MCU CC3200. Ukazuje se
tedy, ze protokoly ovéreni vyuzivajici asymetrickou kryptografii jsou v kom-
binaci s patficnou hardwarovou akceleraci pouzitelné i pro nizkonakladova
zaflizeni.
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Tabulka 3.5: Naméfené hodnoty RMS napéti pribéhu vytvoreni relace
a z nich odvozené udaje.

Protokol Polynomialni Maticova TLS 1.9
metoda s £ =99 | metoda s k =99

Urms (mV] 25,41 26,16 24,52

I, [mA] 50,82 52,32 49,04

Spotieba [mA h] 11,3 11,6 16,3

3.4 Problémy a jejich reseni

V pritbéhu implementace se objevilo nékolik problémii, jejichz feSeni nebylo
zcela primocaré. Tyto problémy proto budou v této kapitole popsany spolu
s jejich Tesenim.

Velikost programu

Pamét RAM musi byt uzivatelem staticky rozdélena na jednotlivé sekce
pred vlastnim spusténim programu. Toto rozdéleni je definovano v souboru
cc3200v1p32.cmd, ktery je v korenovém adresari kazdého projektu. Zakladni
rozdéleni na sekce pro bootloader, program a data je uvedeno v ukéazce kédu
3.9. Pamét RAM zacind vzdy na adrese 0x20000000, ale prvnich 16 KB je
urceno pro bootloader. Pokud je prekladany program prilis velky, kompilator
vypise chybu #10099-D program will not fit into available memory. s kratkym
popisem a vysvétlenim.

// Adresa zacatku paméti.
#define RAM_BASE 0x20004000

MEMORY
{

// Aplikace pouzivéd pamét’ RAM pro program a pro data

SRAM_BOOT (RWX) : origin = 0x20000000, length = 0x4000 // 16 KB
SRAM_CODE (RWX) : origin = 0x20004000, length = 0x1C000
SRAM_DATA (RWX) : origin = 0x20020000, length = 0x20000

Ukazka kodu 3.9: Definice rozdéleni paméti RAM.

Skutec¢nou velikost pouzité pameéti v jednotlivych sekcich lze zjistit ve
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View Memory Allocation, viz obrazek 3.11. Podle udaju zjisténych ve View
Memory Allocation je nutné zvétsit velikost sekce SRAM_CODE. V zavislosti na
zvétseni této sekce je nutné posunout origin sekce SRAM_DATA tak, aby se ne-
prekryvala s predchazejici sekci. Zaroven je nutné zmensit jeji velikost tak,
aby koncila na adrese nejvyse 0x20040000, tedy 256 KB od RAM_BASE.

= Memary Allocation &3 | 7 | e Y= O
Project 'diplomka_ecc': Link successful
- SRAM_BOOT 15 384
El-SRAM_CODE 108k (92%) | 115k
--.resetVecs 780
text 93 268
Jconst 10 425
. [#-.dnit 1188
=)+ SRAM_DATA 48 497 (37%) | 131k
- .bss 38 845
- .data 1460
- .stack 8192

Obrazek 3.11: Obsah View Memory Allocation pro projekt s ovérenim algo-
ritmy ECC.

Velikost zasobniku tlohy

Velikost zasobniku spusténé tlohy v TI-RTOS je definovana uzivatelem pfi
spusténi tulohy, viz konstanta 0SI_STACK S1zE v ukazce kédu 3.10.

1 // Spusténi hlavni ulohy
2 osi_TaskCreate(MainTask, (signed charx)"MainTask", OSI_STACK_SIZE , NULL, TASK_PRIORITY+1,
NULL );

Ukazka kodu 3.10: Spusténi tlohy v TI-RTOS.

Pokud dojde k preteceni zasobniku tlohy, bude program ukoncen a v termi-
nalu debugeru CCSv6 se vypise:

1 ti.sysbios.knl.Task: line 373: E_stackOverflow: Task 0x200218e0 stack overflow.
2 xdc.runtime.Error.raise: terminating execution

Potiebnou velikost zasobniku lze zjistit ve View RTOS Object Viewer
(ROV). V polozce project.out — Viewable modules — Task zobrazte detailni
vypis. Ve sloupci stackPeak je uvedend maximalni zaznamenand velikost za-
sobniku tlohy, viz obrazek 3.12.
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|"_ Problems < Search HH RTOS Object View (ROV) &2

Obréazek 3.12: Zjisténi velikosti zadsobniku tloh v TI-RTOS.

PozZzadovana velikost klice HMAC funkce

& Swi ;I ‘Basic  Detailed |Call513cks I Ready(s I Module I Raw |
@ SysMin fun | mode | stacksize | stackreak |
& System ti_syshios_knl_Idle_loop__F | Running 2043 208
& Task vSimpleLinkSpawnTask Blocked 2043 976
& Timer MainTask Terminated 2048 1648
B # all Modules serverRoutine Blocked 1024 538
B &84 PushButtonHandler Blocked 1024 275

Mikrokontrolér C'C3200 obsahuje kryptograficky koprocesor, ktery imple-
mentuje nékolik has funkci a také jejich HMAC ekvivalenty. V praci byla
pouzita funkce SHA-1 HMAC se 128 bitt dlouhym klicem. Kryptograficky
koprocesor podporuje klice dlouhé az 512 bitt. Pokud vsak ma byt pouzit
kli¢ mensi nez 512 bit, musi byt takovy kli¢ doplnény nulami na délku 512
bitii. Tato skutec¢nost je zminéna pouze v komentéri zdrojového kédu funkce

SHAMD5HMACPPKeyGenerate() v soboru shamds.c knihovny driverlib.
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4 Zavér

Cilem prace bylo implementovat a porovnat vybrané protokoly ovéreni zalo-
zené na symetrické a asymetrické kryptografii z hlediska casové, respektive
energetické, narocnosti s prihlednutim k pouziti protokoli v bezdratovych
senzorickych sitich.

V teoretické casti byly vysvétleny zdkladni pozadavky na bezpecnou ko-
munikaci v siti a popsany vlastnosti zarizeni s omezenymi prostiedky, tedy
zalizeni nejcastéji pouzita jako uzly bezdratovych senzorickych siti. Dale byly
vysvetleny zakladni algoritmy symetrické a asymetrické kryptografie. Byl
popsan standardni kryptograficky protokol TLS a také vysvétleny nékteré
metody pro spravu a distribuci symetrickych klici navrzenych pro pouziti
v bezdratovych senzorickych sitich.

Prakticka cast prace popisuje konkrétni mikrokontrolér pouzity k imple-
mentaci a méreni. Soucasti praktické casti je také struény névod, jak na
tomto mikrokontroléru tispésné spustit programy s implementovanymi proto-
koly. Predevsim jsou zde vsak vysvétleny a popsany implementace protokolt
ovéreni vyuzivajicich algoritmy, nastroje a postupy vysvétlené v teoretické
casti. Posledni kapitola je vénovana vysvétleni zptsobu métreni a srovnani
nameérenych vysledkii.

Prace ukéazala, ze vybrané protokoly pro spravu symetrickych kli¢ti jsou
nenarocené na vypocetni vykon i pamét uzlu, obzvlast ve srovnani s alter-
nativami pouzivajicimi asymetrickou kryptografii. Implementované metody
se ukazaly byt algoritmicky rovnocenné a rozdil v jejich energetické néroc-
nosti je zanedbatelny. Zrejma nenarocnost implementovanych protokoli je
vsak vykoupena omezenou odolnosti sité vii¢i kompromitaci podmnoziny uzli
sité. Dale byla ukazana vyhodnost pouziti kryptografickych koprocesori, diky
kterym dokazal pouzity mikrokontrolér vytvorit relaci mezi dvéma uzly stan-
dardnim bezpec¢nostnim protokolem TLS v primeéru jenom jedenapulkrat po-
maleji nez pomoci implementovanych protokolt vyuzivajici symetrické klice.
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Seznam zkratek

AP ... Access Point

CA ........... Certifikac¢ni autorita

CCSv6 ....... Code Composer Studio v6

CPA .......... Chosen-plaintext attack

CRL .......... Certificate Revocation List

ECC .......... Eliptic Curve Cryptography

EPC .......... Electronic Product Code

GPIO ........ General-purpose input/output

KDC ......... Key Distribution Center

IDE ........... Integrated Development Environment
IoT ........... Internet of Things

KMS ......... Key Management Schemes

MAC ......... Message Authentication Code

MCU ......... Microcontroller Unit

MITM ........ Man in the middle

MRD ......... Maximum Rank Distnace

NIST ......... National Institute of Standards and Technology
P2P .......... Peer-to-peer
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PKC .......... Public Key Cryptography

PKI .......... Public Key Infrastructure

QoS ........... Quality of Service

RFID ......... Radio Frequency Identification
RMS ......... Root Mean Square

SDK .......... Software Development Kit

SPN .......... Substitution-Permutation Network
SSL ........... Secure Sockets Layer

TLS .......... Transport Layer Security

UART ........ Universal asynchronous receiver/transmitter
WCN ......... Wireless Cellular Network

WLAN ....... Wireless Local Area Network
WMAN ...... Wireless Metropolitan Area Network
WPAN ....... Wireless Personal Area Network
WSN ......... Wireless Sensor Network

WWAN ...... Wireless Wide Area Network
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