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Abstract

The goal of this work is to study the existing distributed file system KIVFS
and create a new distributed file system KIVFS2. This system will elimin-
ate the shortcomings of the KIVFS system, especially the architecture and
way of communication beetween the layers will be rework. These changes
will lead to increased performance and stability of the newly implemented
system.

The text is divided into five chapters. The first chapter outlines the issue
and the main objectives of the work. The second chapter describes important
mechanisms used in distributed file systems. The third chapter focuses on
the design and implementation of KIVFS2. The next chapter describes test
scenarios and their evaluation. The last fifth chapter summarizes the most
important information and suggestions for further improvements.

Abstrakt

Cilem této prace je prostudovat existujici distribuovany souborovy systém
KIVFES a na zéakladé ziskanych znalosti navrhnout novy distribuovany sou-
borovy systém KIVFS2. Tento systém bude odstranovat nedostatky systému
KIVFS, predevsim bude predélana architektura a zpusob komunikace mezi
jednotlivymi vrstvami. Tyto zmény povedou ke zvysSeni vykonu a stability
nové implementovaného systému.

Text je rozdélen do péti kapitol. Kapitola prvni nastinuje danou proble-
matiku a hlavni cile prace. Ve druhé kapitole jsou popsany dilezité mecha-
nizmy pouzivané v distribuovanych souborovych systémech. Tteti kapitola
je zamérena na navrh a implementaci systému KIVFS2. V dalsi kapitole
jsou popsany testovaci scénafe a jejich zhodnoceni. Posledni pata kapitola
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1 Uvod

Tato prace pojednava o distribuovaném souborovém systému, ktery se na-
zyva KIVFS[25] a je vytvaren od roku 2008 na Katedfe informatiky a vypo-
cetni techniky Zapadoceské univerzity v Plzni.

V dnesni dobé stale roste mnozstvi dat, které je treba efektivné ucho-
vavat. Z tohoto divodu jsou stale vice vyhledavany systémy, které umozni
bezpecné toto mnozstvi dat uchovavat, aniz by doslo k jejich ztraté nebo od-
cizeni. Nezbytnou soucasti je umoznéni ptistupu k ulozenym dattm, témeér
odkudkoliv a z jakéhokoliv zafizeni. Pfesné takovym systémem je distribuo-
vany souborovy systém. Diivodem vzniku KIVFS, byly nedostatky soucas-
nych distribuovanych souborovych systémi, zplisobené rostoucimi naroky.
KIVFS prinasi nové vlastnosti, které nenabizi zadny z pouzivanych systém.
Nové vlastnosti jako je dynamicky routing nebo multi-master online repli-
kace.

KIVFS od doby vzniku vyvijelo mnoho tymu a jednotlivei, coz vedlo
k tomu, ze jeho momentalni stav je ne udrzovatelny. Cilem této prace je
tedy reimplementace serverové casti systému KIVFES na zakladé znalosti
ziskanych z predchozich praci. Vzhledem k témto znalostem bude predélana
predevsim architektura a pridan novy zptisob komunikace mezi jednotlivymi
vrstvami. Tento refaktoring povede ke zvyseni vykonu a stability.

Prace je ¢lenéna do nékolika kapitol. Kapitola 2 obsahuje teoreticky po-
pis technologii, které jsou pouzivany v distribuc¢nich souborovych systémech
véetné KIVFS. Kapitola 3 je zaméfena na implementaci technologii v nové
navrzeného systému. V kapitole 4 jsou popsany provedené testy a zhodnoceni
jejich vysledkti oproti testiim provadénym v minulosti. Kapitola 5 uzavira
celou praci zhodnocenim vytvoreného systému a provedenych testii.



2 Teoreticka cast

Teoreticka c¢ast se vénuje ivodu do problematiky distribuovanych souboro-
vych systémi. Dale jsou zde uvedeny existujici souborové systémy, véetné
KIVFS a navrh nového systému KIVFS2.

2.1 Centralizovany systém

Jedna se o systém, kde veskerou ¢innost 1idi jeden centralni uzel. Jediné cen-
tralni uzel ma pravo provadét zmény. Ostatni uzly mohou provedené zmény
pouze Cist. V centralizovanych systém je velice snadnéd implementace global-
niho c¢asu, protoze existuje pouze jeden uzel, skrz ktery prochazi veskery tok
pozadavki. Globalni ¢as se tedy nemusi synchronizovat s ostatnimi uzly, jak
tomu je v systémech distribuovanych. Nevyhodou tohoto systému je velka
zatéz na centralni uzel. Pti vypadku fidiciho uzlu je nezbytné pomoci algo-
ritmu vybrat uzel, ktery prevezme roli centralniho uzlu v systému.

2.2 Distribuovany systém

Existuje nékolik definic distribuovanych systémt. Podle odborné literatury
[1] je distribuovany systém definovan jako kolekce nezavislych systému, které
se uzivateli jevi jako jeden funkéni celek. To znamend, ze jednotlivé kompo-
nenty musi mezi sebou navzajem spolupracovat. Principy, jak spolu jednot-
livé uzly komunikuji je uzivateli skryto.

Distribuované systémy jsou konstruovany za tcelem sdileni prostredki,
transparentniho pristupu a feseni konkurenéniho pristupu. Zékladni vlast-
nosti jsou:

e Neexistuje centralni uzel — to znamenad, Ze neexistuje uzel, ktery
by zpracovaval kazdy pozadavek. Cely systém je fizeny distribuovanym
algoritmem.

e Neobsahuji sdilenou pamét — vsechny uzly mezi sebou komunikuji
pomoci zprav. Lze tedy implementovat predavani dat, kterd mohou
byt ulozena na jednom nebo vice uzlech.

e Skalovatelnost — velkd vyhoda distribuovanych systémi spocivé ve
snadné horizontalni skalovatelnosti celého systému. Kazdy uzel je au-



tonomni. To znamena, zZe lze pridat a ubrat uzel, aniz by doslo k ne-
stabilité celého systému. Z toho vyplyva dalsi vyhoda. Systém dokaze
fungovat i v pripadé, ze néktery uzel havaruje.

e Heterogenita — kazdy uzel mize byt tvoren pocitacem s riznym ko-
dem, riznou architekturou nebo riznym opera¢nim systémem.

Aby bylo mozné zachovat heterogenitu, a presto se divat na systém jako
na jeden funkéni systém, distribuované systémy jsou casto organizovany do
logické vrstvy, kterd lezi mezi vyssi vrstvou uzivatelt a aplikaci a vrstvou
samotného operacniho systému. Tato vrstva se nazyva middleware, viz obr.
2.1.

V redlnych systémech je casto na nékteré vlastnosti kladen vétsi diraz
nez na jiné. Vse zalezi na ucelu, pro ktery je dany distribuovany systém kon-
struovan. Specidlni podskupinu distribuovanych systémi tvori distribuované
souborové systémy, kterym je vénovana kapitola 2.3.

PC 1 PC 2 PC 3 PC 4

App. A App. B App. C

Distribuovana systémova vrstva (Middleware)

0S 1 0S4

Pocitacova sit

Obrézek 2.1: Distribuovany systém organizovany jako middleware. Middle-
ware poskytuje kazdé aplikaci stejny interface.

2.3 Distribuované souborové systémy

Distribuované souborové systémy jsou podmnozinou distribuovanych sys-
tému. Jednd se o souborovy systém, ve kterém jsou servery, klienti a ulozisté
rozptyleny mezi uzly distribuovaného systému. Veskera komunikace distri-
buovaného souborového systému je provadéna napti¢ pocitacovou siti. Na
rozdil od jednoho centralizovaného ulozisté, obsahuje distribuovany soubo-
rovy systém n nezavislych ulozist.[8]

Pro spravnou funkénost vyuziva distribuovany souborovy systém téchto
mechanizmu:



e Sifrovani - ochrana pfed odcizenim nebo poskozenim prendsenych dat
e Autentizace — ovéreni totoznosti uzivatele

e Autorizace - ovéreni, jestli méa uzivatel povoleni k pristupu

e Replikace — udrzovani dat ve vice kopiich

e Konzistence — vysledek, po provedeni pozadavku, musi byt na vsech
replikach stejny

e Distribuované transakce — skupina operaci, ktera vede ke zméné
z jednoho konzistentniho stavu do druhého

e Synchronizace — proces komunikace, ohledné stejného provedeni da-
ného pozadavku

Klient s distribuovanym souborovym systémem casto komunikuje skrz
pocitacovou sif, coz neni bezpecéné prostiedi. Proto by kazda komunikace
méla byt Sifrovana. Veskerda komunikace mezi klientem a distribuovanym
souborovym systémem by tedy meéla byt odolnéd proti potenciondlnim ttoc-
niktm.

2.3.1 Bezpecnost

Jedna z klicovych soucasti kazdého distribuovaného souborového systému je
ochrana dat. Protoze se pohybujeme v heterogennim prostredi, musi systém
zajistit co nejvétsi ochranu dat pred moznym napadenim. V distribuova-
ném souborovém systému jsou data chranéna omezenim pristupu uzivatele
k datiim. Toto omezeni je zajisténo nékolika zptisoby:

e Sifrovani komunikace — Sifrovana spojeni zajisti ochranu pred od-
cizenim nebo poskozenim prenasenych dat.

e Autentizace uzivatele — Nez je uzivateli umoznén pristup do sys-
tému, musi prokazat svou identitu. Po ispésném ovéreni je mu povolen
pristup.

e Autorizace uzivatele — Uzivatel by nemél mit pristup k dattim, které
mu primo nepatii nebo nevlastni prava pro manipulaci s cizimi daty.
Autorizace zajistuje ovéreni, jestli dany uzivatel ma pravo manipulovat
se zvolenymi daty.
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Autentizace

vvvvvv

jedna se o ovéreni totoznosti uzivatele. Na zakladé tohoto procesu je systém
schopen ovérit, zda je uzivatel opravdu ten, za kterého se vydava. Pti auten-
tizaci dochazi k ovéreni na zakladé informace, kterou znaji jak server, tak
uzivatel. Jedna z nejcastéjsich metod je ovéreni na zakladé jména a hesla.
Dalsi moznosti je pouziti tokenu. Jedna se o elektronicky kli¢ pouzivany
pro pristup. Pro zvysSeni bezpecnosti lze tento kli¢ jesté zabezpecit heslem.
Posledni moznosti je metoda biometrie. V tomto ptipadé je pro autentizaci
pouzit napriklad otisk prstu nebo scan oka.

V distribuovaném souborovém systému lze vyuzit naptiklad autentizac-
niho protokolu LDAP[17], NTLM[12] nebo Kerberos[11]. Pro KIVFS byl
vybran protokol Kerberos, protoze nikdy neprenasi heslo skrz sit na rozdil
od LDAP a nahrazuje starsi protokol NTLM.

Kerberos je sitovy autentizacni protokol. Byl navrzen tak, aby poskytoval
silnou autentizaci pro ovéfeni klienta na serveru (a naopak), za pouziti syme-
trické kryptografie, v nezabezpeceném prostiedi. Po tispésné autentizaci lze
timto protokolem Sifrovat i celou komunikaci. Nejvétsi vyhodou protokolu
Kerberos je, ze heslo neni nikdy prenaseno skrz sif.

Kerberos pracuje na principu ticketi. Je zalozen na Needham-Schroeder
Symmetric Key Protocol. Tento protokol vyuziva treti strany, kterd se na-
zyva Key Distribution Center (KDC). KDC se sestava ze dvou ¢ésti: Authen-
tication Server (AS) a Ticket Granting Service (TGS). Klient se nejprve overi
vuci AS a obdrzi ticket. Néasledné kontaktuje TGS a pomoci ticketu prokaze
svou totoznost a pozada o pristup ke sluzbé. Od TGS, po tspésném ovérent,
obdrzi dalsi ticket, kterym se prokaze u poskytovatele sluzby. Komunikace
protokolu Kerberos je ukazana na obr. 2.2.

Autorizace

je proces, pri kterém dochéazi k ovéreni, jestli ma dany uzivatel pristup k
pozadovanym datiim. Toto ovéreni probiha napiiklad na zakladé vyhledani
v seznamu. Mnoho distribuovanych souborovych systému pouzivda Access
control list (ACL). Jedna se o seznam opravnéni pripojeny k néjakému ob-
jektu. ACL urcuje, kdo ma pristup k danému objektu a jaké operace s nim
muze provadét. Tomuto procesu casto predchazi proces autentizace.
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TGS_REQ N —
— Ticket Granting Server
TGS_REP :

Aplika¢ni Server

Obrazek 2.2: Ukazka komunikace protokolu Kerberos.

2.3.2 Rozdéleni dat

Distribuovany souborovy systém, jako je napriklad KIVFS, uchovava dva
typy dat. Tim prvnim typem jsou fyzickd data, jakou jsou soubory. Druhy
typ jsou metadata. Jednd se o data, ktera popisuji néktera jina data. Napri-
klad se mtze jednat o popis adresarové struktury, ulozeni fyzickych souborta
nebo informace o serverech kde se uchovavaji replikace.

Data

Fyzicka data jsou nejcastéji uchovavana na souborovém systému serveru, na
kterém bézi server distribuovany souborovy systém. K nejznameéjsim soubo-
rovym systémim patti napriklad NTFS, FAT nebo ext. Dalsi moznosti je
uchovavani dat v databazi. Tato moznost neni vyhodnda hlavné z pohledu
pamétové narocnosti, ¢cimz by vzrostla velikost dané databaze a vedlo by to
ke komplikaci s replikacemi.

Metadata

Jedna z moznosti jak distribuovany souborovy systém miize uchovavat adre-
sarovou strukturu, je rovnéz na souborovém systému daného serveru. Efek-
tivnéjsi moznosti zde je uchovavat adresarovou strukturu formou metadat.
Nejvhodnéjsim ulozistém pro metadata je databazovy systém. Pouziti me-
tadat ulozenych v databazi, zvySuje rychlost systému a poskytuje moznost
replikovat databazi na vsechny servery, kviili jeji malé pamétové narocnosti.

12



Existujici databazové systémy

DBMS jsou programy umoznujici uzivateli vytvaret a spravovat databazi.
DBMS by mélo napomahat k navrhovani, implementovani, udrzovani a siteni
databaze mezi ruznymi uzivateli nebo aplikacemi.

e Navrh — jednd se o specifikaci, jaka data budou v databéazi ulozena a
jaké budou jejich datové typy.

e Implementace — vytvoreni databaze, predéleni na jaké médium se
bude uklddat.

e Manipulace — funkce pro manipulaci s daty. Jedna se o funkce vy-
tvareni, vkladani, zobrazeni a mazani dat.

e Sdileni — umoznuje pristup do databaze riaznym uzivateliim nebo pro-
gramum.

Déle jsou uvedeny informace o dnes nejvice pouzivanych databazovych
systémech.

MySQL MySQLI[5] je relacni databdzovy systém typu klient / server
vytvoren Svédskou spolecnostni MySQL AB. Nabizi dvoji licencovani - bez-
platnou licenci GPL a nebo placenou komeréni licenci. Diky modelu klient-
server je mozné s databazi pracovat z jakéhokoliv zarizeni, které obsahuje
MySQL klienta. Tento systém je snadno prenositelny. MySQL je optimali-
zovano predevsim na rychlost, a to i za cenu zjednoduseni nékterych funkei
(zdlohovéani, pohledy, triggery). Poskytuje také tzv. MySQL konektory a API
funkce, které umoznuji pripojeni z mnoha prostiedi (napt. C/C++, Java,
PHP). Nejcastéji se pouziva pro webové aplikace.

PostgresSQL PostgresSQL[29] je objektové-relaéni databazovy sys-
tém. Jednd se o open source, ktery je vytvaren komunitou a je dostupny
pod BSD a MIT licencemi. Tyto licence prakticky umoznuji uzivateli dé-
lat cokoliv, véetné tuprav zdrojového kédu. Predchidce tohoto systému byl
systém Ingres, vyvijeny na kalifornské univerzité. Tento systém klade velky
dtiraz na co nejkomplexnéjsi funkcionalitu. Je velmi snadno rozsititelny a
platformé nezavisly. Vyuziva vlastni proceduralni jazyk PL/pgSQL pfipo-
minajici PL/SQL znamy z Oracle. PostgresSQL umoznuje béh ulozenych
procedur napsany v nékolika programovacich jazycich (Perl, Python, C).
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Oracle Jedna se komercni, multiplatformni DBMS s pokrocilou funk-
cionalitou, kterd presahuje vySe uvedené systémy. Oracle[3] byl navrzen pro
podnikové systémy. Tento systém klade velky diraz na robustnost a funk-
cionalitu. Podporuje veskeré dnes pozadované vlastnosti (transakce, zamky,
triggery, pohledy apod.). Stejné jako predchozi systémy se jednd o model
klient / server. I presto, Ze se jednd o placeny produkt, Oracle je k dispo-
zici i v bezplatné verzi. Tato verze je vSak vykonnostné omezena (velikost
databéze, vyuziti procesoru, velikost paméti) bez ohledu na vykon serveru.

MS SQL Rela¢ni databazovy systém od spolecnosti Microsoft[26]. Po-
uziva dotazovaci jazyk Transact-SQL. Jednd se o rozsiteni standartniho ja-
zyka SQL od spolecnosti Microsoft. Tento systém je dostupny pouze pro
platformy Windows. Podporuje celou fadu funkcionality stejné jako Oracle.
Podle zebticku NIST se jednd o nejméné zranitelnou databazi. Produkt je
dostupny ve dvou verzich. V plné verzi se jedna o komercéni placeny produkt.
Bezplatnd verze (Express Edition) je opét vykonnostné omezena.

Databazovy systém v KIVFS2 Pro KIVFS2 je nezbytné, aby da-
tabazovy systém dovedl provadét read-write replikace. Toto kritérium nespl-
nuje ani jeden z vyse uvedenych systémi. Z tohoto diivodu je nutné zavést
dalsi mechanismus pro synchronizaci. Jako databazovy systém byl vybran
MySQL, z divodu rychlosti prace s daty.

2.3.3 Replikace

V ramci distribuovanych systému, se data casto uchovavaji ve vice kopiich,
tzv. replikdch. Replikace[24] jsou klicem ke zlepSeni distribuovaného sys-
tému. Hlavni motivaci pro replikaci dat jsou:

e ZvysSeni vykonu — Diky replikacim je mozné provadét rovnomérné
vyvazeni zatéze v celém systému. Nedochazi tedy ke zpomaleni nékte-
rych vice vyuzivanych serverti. Protoze data mohou byt poskytovana
z ruznych zdroju, lze poskytovat uzivateli takova data, kterd jsou
k nému nejblize.

e Zvyseni dostupnosti — Pokud nastane vypad nékterého z uzli, exis-
tuje jiny uzel, ktery dokaze zastoupit pravé nefunkéni uzel. Uzivatel
tedy ani nepozna, ze k néjakému vypadku v ramci systému doslo.

K replikacim se vazi i nevyhody, které je treba vytesit. Je zapotiebi
udrzovat konzistenci existujicich replik. To znamena, ze pokud ménime data
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na jedné replice, musi byt tyto zmény propagovany i na ostatni repliky ve
stejném poradi.

Typy replikaci

Replikace lze rozdélit podle toho, jak zachéazeji s replikami na dva typy:

e Read-only replikace — Existuje pouze jeden primarni uzel (master),
ktery zpracovava veskeré operace zapisu. Ostatni uzly se nazyvaji ve-
dlejsi (slaves). Tento typ replikace lze nazyvat master-slave replikace.
Po tom, co probéhne zapis na primarni uzel, jsou zmény propagovany
na uzly vedlejsi. Vedlejsi uzly slouzi pouze ke c¢teni. V pripadé, ze
vypadne primarni uzel, existuje mechanismus na zvoleni nového pri-
marniho uzlu z vedlejsich uzli. Tento nové zvoleny uzel se stava novym
primarnim uzlem. Nevyhodou tohoto typu je velka zatéz na primarni
uzel. Read-only replikace vyuziva napriklad distribuovany souborovy
systém AF'S.

o Read-write replikace - V typu read-write, nebo také master-master,
jsou si vsechny uzly rovny. Kazdy z nich ma moznost, jak zapisovat,
tak cist. Po operaci zapisu jsou zmény odeslany na ostatni uzly, na kte-
rych dojde k zapisu provedenych zmén. Vypadek nékterého z uzli nema
zadny vliv na funkénost ostatnich uzli. Tento typ musi mit implemen-
tovan mechanizmus, ktery bude tesit konflikty pti zméné. Read-write
replikace jsou pouzity v distribuovaném souborovém systému KIVFE'S.

Z pohledu vykonosti jsou read-write replikace vhodnéjsi pro pouziti v dis-
tribuovanych souborovych systémech, i pres to, Ze je zapotiebi vetsi rezii pri
reseni konflikti.

2.3.4 Konzistence

Pti zméné dat, na jedné replice, je nutné, aby byl vysledek stejny i na ostat-
nich replikdch. To znamena, ze pokud ménime data na jedné replice, musi
byt tyto zmény propagovany i na ostatni repliky, a to ve stejném poradi,
podle zvolenych logickych hodin. Pravé podle zpiisobu propagace rozlisu-
jeme nékolik model konzistence. Dva zakladni pohledy na konzistenci jsou
data-centric modely a client-centric modely. Model data-centric je zaméren
na data. Existuje nékolik procesu pracujicich nad jednou skupinou dat. Na-
proti tomu model client-centric je zaméren na uzivatele. To znamena, Ze exis-
tuje jeden proces ale nékolik skupin dat. Dalsi moznost déleni je z hlediska
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propagace zmén dat. Nize uvedené modely konzistence popisuji pravidla,
ktera je nezbytné dodrzovat k zachovani konzistence.

Striktni konzistence

Jedna se o konzistenci, kterad je ze vSech nejsilnéjsi. Tuto konzistenci bézné
implementuji centralizované systémy a lze ji definovat nasledovné. Jakéko-
liv ¢teni dat z vrati hodnotu ulozenou pii poslednim zapisu dat z. Tento
model predpokladé existenci globalniho ¢asu, aby bylo mozné urcit poradi
jednotlivych akeci.

Sekvencni konzistence

Sekvencni konzistence predpoklada, ze operace zapisu na vSech uzlech jsou
razeny ve stejném potradi. To znamend, ze operace nemusi byt provedeny
ve stejném case. Pravé toto zpozdéni muze zpusobovat nekonzistenci. Lze
implementovat pomoci protokolu ABCAST[6].

Pri¢inna konzistence

Pri¢inna konzistence predstavuje model, kde operace, které jsou na sebe
vazany, musi byt vidény vSemi uzly ve stejném poradi. Konkurencni zapisy
mohou byt vidény riznymi uzly v rizném poradi. Je zapotiebi rozliSovat
operace, které jsou na sebe vazany a udrzovat graf zavislosti zapist a ¢teni.

FIFO konzistence

Model, u kterého jsou vsechny zapisy provedeny jednim uzlem, jsou ostat-
nimi procesy vidény v tom samém poradi, ve kterém byly provadény. Zapisy
riznych uzlit mohou byt vidény riznymi procesy v rizném poradi. FIFO
konzistence je snadno implementovatelnd, jediné co je potieba dodrzet, je
poradi zapisti jednoho zdroje

Slaba konzistence

Slaba konzistence, na rozdil od predchozich modelt, vyuziva nastroju, které
umoznuji prenaset ostatnim uzlim pouze konecény vysledek posledni ope-
race. Tyto nastroje se nazyvaji synchroniza¢ni proménné. Zavedenim téchto
nastrojii se zmensuje pocet prenesenych zprav, a tim i zatizeni sité. Pri-
stup k synchroniza¢nim proménnym je sekvencné konzistentni a lze ho Tesit
naptiklad pomoci Lamportova algoritmu.
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Uvolnlovaci konzistence

U této konzistence existuje kriticka sekce. VSechny zmény jsou propagovany
pri opusténi kritické sekce. Pred opusténim této sekce musi byt ukoncéeny
vsechny predchozi pozadavky. Pristup do kritické sekce je obdobny jako

v pripadé paralelniho programovani a musi byt FIFO konzistentni.

Pristupova konzistence

Jedna se o podobny model jako v pripadé uvolnovaci konzistence. Hlavnim
rozdilem je, Ze pristup k synchroniza¢ni proménné neni povolen, dokud ne-
byly provedeny vsechny zmeény.

Konzistence v KIVFS2

Nejvhodnéjsi konzistenci pro KIVFS2 by byla striktni konzistence. Dosazeni
této konzistence by bylo prilis nakladné a slozité. Z toho divodu je v KIVFS2
pouzita konzistence sekvencni.

2.3.5 Distribuované transakce

Transakce je skupina operaci, které prevedou systém z jednoho konzistent-
niho stavu do druhého. Transakce musi splnovat ACID kritéria. Jedna se
o nasledujici vlastnosti:

e Atomicita — Provede se budto celd série operaci nebo je systém po-
nechan v ptivodnim stavu.

¢ Konzistence — Kazda transakce prevede systém z jednoho konzistent-
niho stavu do druhého.

e Izolovanost — Data ménéna transakci jsou ostatnim uzivatelim az do
uspésného ukonceni viditelna v ptivodni podobé.

e Trvalost - Zmény jsou trvale ulozeny.

Pti vykonavani transakce v distribuovanych systémech, je nezbytné, aby mezi
sebou uzly silné komunikovali. Vysledek transakce je synchronni a musi se
projevit na vSech uzlech nebo nikde. Kazdy uzel obsahuje frontu pozadavki,
které jsou serazeny na zakladé logickych hodin a cekaji na vyfizeni. Uzel,
ktery pozadavek prijal, se nazyva koordinator. Koordinator ridi pribéh zpra-
covani dané transakce a rozhoduje, jestli byla tispésné provedena nebo niko-
liv. Toto rozhodnuti realizuje na zdkladé hlasovani. Existuji algoritmy, které
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zajistuji spolehlivé provedeni transakce. Jedna se o dvoufazové a trifazové
potvrzovani.

Dvoufazové potvrzovani

Jedna se o algoritmus zajistujici globalni integritu systému. Tento algoritmu
probiha ve dvou fazich, viz obr. 2.3. Cely prubéh tidi koordinator a rozho-
duje o uspéchu respektive netispéchu provedeni transakce. V prvni fazi zada
koordinator ostatni uzly, aby potvrdili, jestli jsou pripraveni vykonat danou
transakci. Uzly odpovidaji budto pozitivné nebo negativné.

Ve druhé fazi koordinator rozhodne na zékladé prijatych odpovédi o dal-
sim prubéhu. Pokud jsou vSechny odpoveédi kladné, vsem uzlim je odeslana
informace ze maji danou transakci provést. Pokud néktery z tcastnikt odpo-
védel zaporné, vsem uzlim se odesila informace o zruseni transakce. Nakonec
je transakce budto dokoncéena nebo vracena do ptuvodniho stavu.

Dvoufazové potvrzovani je blokujici operace. To zapricinuje zablokovani
vSech uzli véetné koordinatora. Tento nedostat je vyTesen v trifazovém po-

tvrzovani.
Koordinator Vykonatelé
L. Pripraveni provést? .
Zahdjeno >
provedeni Ano.

A

Provedte z&pis.

Y

Zapsano. Zapsano

A

Obréazek 2.3: Dvoufazové provedeni.

Trifazové potvrzovani

Tento algoritmus vychazi z algoritmu dvoufazového potvrzovani. Na rozdil
od néj, ale odstranuje jeho hlavni nedostatek tim, ze zavadi ¢asové limity,
viz obr. 2.4.

V prvni fazi, stejné jako u dvoufdzového potvrzovani, zada koordinator
vSechny ostatni uzly o potvrzeni pripravenosti k provedeni dané transakce.
Uzly opét odpovidaji pozitivné nebo negativné. Pokud uzly neobdrzi zadost
do konce c¢asového limitu, dojde ke zruseni transakce.
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Ve druhé fazi rozhodne koordinator o predbézném zapisu na zdkladé pri-
jatych odpovédi. Opét plati, ze pokud néktery z uzli odpovi zaporné, cela
transakce se rusi. Pokud koordinator neobdrzi véas odpovéd, prohlési trans-
akci za neuspésnou a odesle uzlim informaci o zruseni. Pokud jsou vsechny
potvrzeni kladna, je odeslana zadost o predbézné provedeni. U uzla plati, ze
pokud dojde k prekroceni ¢asového limitu, pokusi se transakci provést.

Ve treti fazi pozaduje koordinator potvrzeni zapisu. Pokud u vsech uzli
probéhlo predbézné provedeni tspésné, je odeslana zprava o potvrzeni za-
pisu. Prekroceni casového limitu zapricini zruseni transakce.

Koordinator Vykonatelé
Ptipraveni provést?
Zahdjeno > Prekrogeni ¢asového limitu
provedeni | | Ano. zpuisobf zrugeni
)

Predbézné provedte.

Pfekro€eni ¢asového limitu > Prekro¢eni €asového limitu
zpusobi zrusenfi » Uspéch. zpUsobi provedeni
)
Provedte zapis. N
Ptekro¢eni ¢asového limitu > ~ ;
apsano
zpusobi zruseni L, Zapséano. P
)

Obrazek 2.4: Trifazové provedeni.

Na rozdil od dvoufazového potvrzovani jsou zde definované c¢asové limity
a automaticka reakce systému na jejich prekroceni.

Distribuované transakce v KIVFS2

V KIVFS2 je pouzita modifikovana metoda dvoufdzového potvrzovani. Tato
metoda je rozsifena o hlasovani, kdy hlas odpojené¢ho uzlu je bran jako za-
porny. Pokud uzel ziské nadpoloviéni pocet hlast, je operace provedena.

2.3.6 Synchronizace pozadavku

Kapitola 2.3.5 fesila prubéh jedné transakce, nez k ni ale dojde, je tieba
zajistit poradi konkurenc¢nich transakci. V distribuovanych systémech, kde
pocet aktérti v systému muze byt n, musime casto resit problém s konku-
rencnim pristupem. Je tedy nezbytné zajistit poradi pozadavki, aby bylo
mozné rozhodnout, ktery z pozadavkt bude nejprve proveden. V realném
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svéte se

k urceni potradi vyuzivaji fyzické hodiny. V distribuovanych systémech, jak
jiz bylo Tfeceno, neexistuje globalni ¢as. Pti pouziti lokélnich hodin na kazdém
uzlu, nastava problém s jejich synchronizaci a presnosti jejich mérenim. Musi
byt zaveden jiny systém pro urcovani casu a synchronizaci, ktery eliminuje
nedostatky lokalnich hodin. Pro tyto potteby lze pouzit logické hodiny.

Fyzické hodiny

Jedna se o zdkladni model, ktery se v distribuovanych systémech vyuziva
napr. v autentizaci a lze podle néj urcovat také platnost certifikat. Aby bylo
mozné synchronizovat pozadavky podle lokalnich hodin kazdého ze systému,
je nezbytné na vsech uzlech nastavit hodiny na stejny c¢as. Nevyhodou je,
ze jednotlivé casovace nemaji stejnou frekvenci tiku. To znamend, Ze by
dochazelo k casté desynchronizaci a bylo by tedy nezbytné synchronizaci
porad opakovat.

NTP Pro synchronizaci fyzickych hodin je pouzivan Network Time Pro-
tokol (NTP)[28]. Jedna se o rozsahle pouzivany protokol pro synchronizace
lokalnich hodin a vybranych serverovych hodin. Presnost NTP na LAN si-
tich je mensi nez milisekunda a na WAN sitich néco okolo par milisekund.
NTP je konfigurovano tak, aby pouzivalo nékolik redundantnich servert a
rozsahlou sit cest, k dosazeni co mozna nejvétsi presnosti a spolehlivosti.

Logické hodiny

Pro synchronizaci pozadavku je podstatné v jakém poradi se udédlosti maji
provést. Neni potieba znat konkrétni cas udalosti, ale jejich potradi vici
ostatnim. Lze tedy misto realnych hodin pouzit systém, ktery bude jednotli-
vym udalostem pridélovat poradova c¢isla. Musi tedy existovat jednoznacny
algoritmus pro toto pridélovani téchto ¢isel napric¢ distribuovanym systémem.
Razenf lokélnich udalosti je snadné a lze k tomu pouzit primitiv znamych
z paralelnich systému (napf. pouziti semafori). V distribuovanych systémech
jsou pro tyto tcely implementovany logické hodiny. Synchronizace logickych
hodin je realizovana za pomoci zasilani zprav. Kazdy uzel ma vlastni logické
hodiny, které jsou se synchronizovany, a tim vznika globdalni logicky cas.

Lamportovy hodiny Nejjednodussim modelem logickych hodin jsou Lam-
potovy hodiny. Obsahuji pouze jedno bezrozmérné ¢islo, kterym jsou ¢islo-
vany vSechny operace. Pii komunikaci mezi uzly, dochazi k porovnani hodin
a pripadné aktualizaci na vyssi hodnotu. Vymyslel je americky matematik
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Lesley Lamport v roce 1978. Jejich nejvétsi vyhodou je snadnd implemen-
tace. Velkou nevyhodou vSak je nemoznost rozhodnout o poradi konkurenc-
nich operaci, kde nedochézi ke komunikaci. Je to z toho divodu, ze k syn-
chronizaci dochazi pouze pri komunikaci mezi uzly.

Vektorové hodiny Vektorové hodiny vychézi z modelu skalarnich hodin
a maji vetsi presnost. Na rozdil od Lamportovych hodin, kde ¢itac¢ byl tvo-
fen jednim ¢islem, jsou vektorové hodiny tvoreny vektorem. Velikost tohoto
vektoru je dana celkovym poctem uzli. Kazdy prvek vektoru, reprezentuje
jeden uzel. Opét plati, Ze synchronizace probiha pri komunikaci mezi uzly.
S kazdou zpravou je odeslana i hodnota vektoru. Vyhodou je opét jednodu-
cha implementace tohoto algoritmu. Dalsi vyhodou je moznost urcit v jakém
poradi byli nékteré operace vykonany. Nevyhodou je, Ze nelze presné urcit,
ktera ze soubéznych operaci nastala diive.

Maticové hodiny Maticové hodiny rozsituji hodiny vektorové. Logické
hodiny v tomto modelu jsou reprezentovany matici n X n, nezapornych cisel.
Tato matice reprezentuje pohled na globalni logicky ¢as v systému. Kazdy
uzel U; spravuje vlastni matici m;[1..n][1..n]. Jednotlivé prvky matice repre-
zentuji:

e m;[i : 7] lokdlni udalosti, ¢ita¢ operaci které se udély lokalné
e m;[i : j] posledni znamy ¢ita¢ lokalnich hodin procesu U;(m;[j : j])

e m;[j : k] pohled na vztah lokalnich hodin procesi U;(m;[j : j]) a

Kazda zprava obsahuje hodnotu maticovych hodin, kterd je aktualizo-
vana pri komunikaci mezi uzly. Maticové hodiny jsou striktné konzistentni
a je tedy mozné vzdy rozhodnout, ktera operace probéhla diive. Jedna se
o velkou vyhodu oproti predchozim modelim. Nevyhodou je naro¢néjsi im-
plementace.

Synchronizace pozadavku v KIVFS2 Pro synchronizaci pozadavku
v systému KIVFS2 je pouzito Lamportovych hodin. Hlavnim diivodem pou-
ziti Lamportovych hodin je rychlost algoritmu pii pouziti tohoto typu hodin.
Dalsimi dvody jsou snadnd implementace a vyhovujici vlastnosti pro pou-
ziti v systému KIVFS2.
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2.3.7 Dynamické smérovani pozadavku

Dynamické smérovani pozadavku, umoznuje uré¢it cestu kudy se pozadavek
dostane k cilovému uzlu. Na zdkladé zavedeni smérovani, lze docilit vyssi
rychlosti pro prenos dat nebo pozadavk.

V distribuovanych systémech muze mit kazdy uzel jinou geografickou
polohu. Tento fakt mtze byt komplikaci, protoze kazdy uzel musi byt pro-
pojeny, s ostatnimi uzly v systému, skrz néjakou linku. Kazda z téchto linek
muze mit rozdilnou kvalitu. Lze tedy hodnotit kvalitu dané linky na za-
kladé zvolené metriky, ktera muze byt kombinaci nékolika parametri. Pro
distribuovany souborovy systém je zadouci, aby linka méla vysokou rychlost
prenosu a malou odezvu. Pokud by se napiiklad odezva zvysovala v case,
mohlo by nastat zpomaleni celého systému. To vede k potiebé hledat co
nejrychlejsi cestu pro prenos dat. Tento problém lze vytesit tim, ze se cela
fyzicka sit prekryje logickou siti, ktera bude vyuzivat co nejrychlejsich linek.
Na zékladé vytvorené logické sité, lze provadét smérovani pozadavkii.

Logickou sit lze vytvorit algoritmem pro hledani nejkratsi cesty. Je totiz
mozné si distribuovany systém (tedy fyzickou sit) predstavit jako ohodno-
ceny a orientovany graf. Kde uzly tvoii vrcholy v grafu a linky tvori hrany.
Kazd4 hrana je ohodnocena na zakladé zvolené metriky. Je vhodné uvazo-
vat orientované hrany, protoze linky mohou byt asymetrické (muze se lisit
jejich prenosové rychlost pro download a upload). Pro vyhledani nejkratsi
cesty lze vyuzit algoritmy, které existuji v teorii grafi. Témito algoritmy
jsou Dijkstriv algoritmus[36], Floyd-Warshall algoritmus[14] a Bellman-Ford
algoritmus|[13].

Dijkstrav algoritmus

Jedna se o algoritmus pro hledani nejkratsich cest z pocateéniho uzlu do
vSech ostatnich v kladné ohodnoceném grafu, ktery popsal nizozemsky in-
formatik Edsger Dijkstra. Algoritmus pracuje s mnozinou vrchola V, hran £
a pocatecnim vrcholem s. Dale vyuziva mnozinu navstivenych vrcholt T a
nenavstivenych vrcholi N. Pro kazdy vrcholv z V' je hodnota dfv] nejkratsi
délkou cesty z vrcholu s do v. Na pocatku jsou vSechny hodnoty d/v/ nasta-
veny na nekonecno, kromé pocatecniho vrcholu s. Dale prochazi jednotlivé
vrcholy z N a hledd nejkratsi vzdalenost mezi vsemi sousedy. Pokud je cesta
pfes novy vrchol kratsi, nastavi se dfv/ na tuto hodnotu. Vrcholy z mno-
ziny N se po navstiveni presouvaji do mnoziny 7. Algoritmus konci, kdyz
je mnozina N prazdna. Slozitost tohoto algoritmu je v nejhorsim ptipadé

O(n?).
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Floyd-Warshall algoritmus

Algoritmus, ktery hleda nejkratsi cesty mezi vsemi vrcholy grafu. V kazdém
pruchodu zpresnuje odhad nejkratsi cesty, doku nenalezne nejkratsi cestu.
V nejhorsim pripadé se pocet cykli rovna poctu uzli. Algoritmus pracuje
s matici N x N, kde N je pocet uzli. V kazdém cyklu nastavuje hodnoty ma-
tice na kratsi vzdalenost, tim zZe zkousi nalézt cestu pres vétsi pocet vrcholt.
Jeho casovd sloZitost je O(n?) a pamétovad narocnost je V3.

Bellman-Ford algoritmus

Oproti predchozim algoritmtim, tento dokéze pracovat i se zaporné ohod-
nocenymi hranami. Nejkratsi cestu hleda z vrcholu s do vsech ostatnich
vrcholii, obdobné jako Dijkstriav algortimus. Algoritmus nejprve nastavy po-
¢atecni hodnoty. Déale se zkouméa vSechny hrany a zjistuje, jestli neexistuje
kratsi cesta. Nasledné vyhledava zaporné cykly. Pokud graf obsahuje za-
porné cykly, je mozné opakovanim jeho prichodi ziskavat stale kratsi cestu.
Casova slozitost tohoto algoritmu je O(|E||V|) a pamétova slozitost je 2V2.

Smeérovani pozadavku v KIVFS2

Na zakladé provedeného testovani v diplomové praci od pana Jindficha
Skupy[37] byl pro hledani nejkratsich cest vybran Dijkstriv algoritmus,
ktery v provedenych testech dopadl nejlépe.

2.3.8 Existujici distribuované souborové systémy

Dodnes bylo vytvoreno mnoho distribuovanych souborovych systémi, né-
které z nich jsou stéle vyuzivany a dale rozvijené, jiné zanikly. Podrobnéji
popsany budou pouze vybrané distribuované souborové systémy.

InterMezzo

Distribuovany souborovy systém, ktery vychézi z projektu Coda[35]. Hlav-
nim cilem je vytvoreni distribuovaného souborového systému, ktery bude
programové jednodussi, ale bude zachovavat vyhody pokrocilého protokolu
jakym je Coda. Klicovym rozhodnutim o designu bylo vyuziti lokalniho
souborového systému jako tlozného prostoru na serveru a jako klientské
cache. InterMezzo[19] spoléhé na existujici infrastrukturu, jako je napiiklad
TCP[33], na rozdil od AFS[16] nebo Cody, které vSe implementovaly od
zakladi v programovacim jazyce C.

23



Coda

Vyvoj projektu Coda byl zahdjen v roce 1987 na Carnegie Mellon Univer-
sity. Stejné jako AFS i tento vyvoj vedl profesor M. Satyanarayanan. Predlo-
hou pro Codu byl distribuovany souborovy systém AFS, konkrétné AFSv2.
Oproti AFS nabizi nékolik novych prvki, které neobsahovaly zadné starsi
systémy. K hlavnim vlastnostem patii:

e Offline prace s daty — pokud dojde k pferuseni pripojeni mezi kli-
entem a serverem, Coda dale pouziva data z lokalni cache. Po znovu
pripojeni nejprve dojde k zapsani dat na server. Pokud dojde ke kolizi,
klient ji musi manudlné vytesit. Nasledné klient pokracuje v normalnim
provozu.

e Odolnost vii¢i chybam — oproti AFS, které dovoluje pouze jednomu
serveru zapisovat data, Coda umoznuje provadét opera ¢teni a zapisu
na vsech replikovanych serverech. Zavadi mechanismy pro feSeni ser-
ver /server konfliktii, obnoveni po rozpojeni sité nebo znovu pripojeni
klientt.

e Vykon — Coda je vysoce vykonny distribuovany souborovy systém,
diky trvalé cache na strané klienta.

e Bezpecnost — autentizace je zajisténa protokolem Kerberos. Pro ome-
zeni pristupu k dattim uzivateliim je pouzit ACL.

e Dobre definovana sémantika sdileni

Momentalné se systém stale nachazi ve fazi vyvoje, ale ma velky potencial
stat se lepsim distribuovanym souborovym systémem nez AFS.

Ceph

Tento distribuovany souborovy systém byl vytvoren za ucelem poskytnout
excelentni vykon, spolehlivost a Skélovatelnost. Ceph[43] maximalizuje od-
délenost dat a spravy metadat, tim zZe nahrazuje alokacni tabulky pseudo-
nahodnou funkei pro distribuované sifeni dat jménem CRUSH[44]. Funkce
CRUSH je navrzena pro heterogenni a dynamické klastry nespolehlivych
zafizeni slouzici k ulozeni objekti (OSDs). Dynamicky distribuovany me-
tadatovy klastr poskytuje efektivni zpravu metadat a Sirokou skalu vyuziti
pro jakékoliv ucely. Ceph timto Tesi jeden z problémi, ktery se vyskytuje ve
skalovatelnych ulozistich. Tento problém spociva v tom jak efektivné zajistit
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jednotnou hierarchii a zaroven zachovat vysoky vykon pri velké skalovatel-
nosti. Testy ukazaly, ze Ceph dosahuje excelentniho vykonu v I/O operacich
a ve spravé metadat. Ceph dokaze provést az 250 000 operaci za vterinu.

GFS

Global File System|38] je distribuovany souborovy systém ktery je obsazen
v Red Hat Enterprise Linuxu. Jedna se o clusterovy souborovy systém, to
mu umoznuje ¢teni a zapis do jednoho sdileného souborového systému. Pro
sdileni tloznych prostor pouziva Fibre Channel. Konzistence je zajisténa
zamykanim soubort. Pro zamykani pouziva distribuované zamky.

AFS

AFS (Andrew File System) byl vytvoren na Carnegie-Mellon University

v roce 1982, pod vedenim profesora M. Satyanarayanana. Jednolo se o vy-
tvoreni systému, ktery by byl pouzit pro velké pocitacové sité a byl schopny
pracovat s tisicovkami uzivatel. Oproti jinym distribuovanym souborovym
systémum ma nékolik hlavnich vyhod v oblasti bezpec¢nosti a skdlovatelnosti.
V AFS existuje jeden hlavni uzel (master) a n uzli vedlejsich (slave). Pouziva
replikace typu read-only a vyuziva model slabé konzistence. Nejpodstatnéjsi
na celém AFS je navrh jeho protokolu. Naptiklad v NFS[27] byl uZivatel nu-
cen periodicky kontrolovat, jestli obsah cache ztstal nezménén. To mélo za
nasledek velké vyuzivani serverového vykonu. Protoze v NFS[27] byla kon-
zistence cache zavisla na nizko trovinové implementaci, bylo tézké ji popsat.
Naproti tomu u AFS je to snadné. Kdykoliv totiz uzivatel otevie soubor,
vzdy dostane posledni konzistentni verzi ze serveru. AFSv1 nebyla schopna
pracovat v tak velkém méritku, jak bylo zamysleno a bylo nezbytné ji pre-
pracovat. Ve finalni verzi AFSv2 byly opraven problémy, které obsahovala
AFSvl1. Existuje nékolik implementaci napiiklad OpenAFS[30] nebo Arla|2].

KIVEFS

KIVFS je distribuovany souborovy systém vyvijen na Katedfe informatiky
a vypocetni techniky, Fakulty aplikovanych véd na Zapadoceské univerzité
v Plzni. Hlavni motivaci vzniku je fakt, ze zadny z uvedenych distribuova-
nych souborovych systému nesplinuje pozadované vlastnosti jako jsou napii-
klad read-write replikace nebo dynamické smérovani pozadavki. KIVFS je
vyvijen pro pouziti v heterogennim a nezabezpeceném prostiedi. Je posta-
ven na modelu klient — server. Komunikuje pomoci KIVFS protokolu, ktery
je popsan v podkapitole 2.3.8. Jedna se o distribuovany souborovy systém,
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které vyuziva transakéni zpracovani operaci. Tato vlastnost je motivovana
potfebou mit na vsech uzlech metadata ve stejném stavu. Model konzis-
tence musi byt tedy nejhtre sekvencné konzistentni. To umoznuje pouzivat
replikace typu read-write, které zvysuji odolnost proti selhani. Kazdy uzel je
schopny se po vypadku obnovit do aktualniho stavu. Aby bylo mozné kazdy
uzel spravné obnovit, pouziva KIVFS logické hodiny pro urceni poradi po-
zadavkl. Lze presné urcit, v jakém stavu se uzel nachazel pii vypadku a
kolik operaci probéhlo, nez se uzel stal znovu aktivnim. Jeho nejvétsi vy-
hodou, oproti ostatnim systémtm, je dynamicky routing. Tim je dosazen
co mozna nejvetsi vykon pro prenos dat, jak mezi klientem a serverem, tak
mezi jednotlivymi uzly.

Pfenos soubord Klient Klient Pfenos soubor

Odesilani a prijem Odesilani a pifjem
pozadavkd pozadavkl

KIVFS server KIVFS server

Autentizacni vrstva Autentizacni vrstva

L Synchronizace .
synchronizagni vrstva e |— — — 4 Synchronizaéni vrstva

Vrstva virtudiniho Vrstva virtudiniho
souborového systému souborového systému

Souborova Databdzova Databézova Souborova
Vvrstva vrstva vrstva vrstva

l Replikace

Obrazek 2.5: Schéma KIVFS.[37]

Kazdy uzel je tvoren jako skupina vrstev, viz obr. 2.5. Kazd4 vrstva ma
svoji specifickou funkci. Veskera komunikace probiha pomoci KIVES proto-
kolu, ktery je postaven nad TCP/IP. Spojeni je vzdy inicializovano smérem
od klienta. Serverové ¢asti jsou naprogramovany v jazyce C, ale diky komu-
nikace pomoci KIVFS protokolu, neni implementace programovacim jazy-
kem nijak omezena. Serverova c¢ast je ur¢ena k béhu na opera¢nim systému
GNU/Linux. Jednotlivé vrstvy jsou zavislé na pouzitych knihovnéch nez na
systému jako takovém. Kazda vrstva plni zadanou funkénost. Funkce vrstev
jsou logicky uspradané nasledovné:

e Autentizacni vrstva - Tato vrstva mé za kol autentizaci uziva-
tele a zabezpecenou komunikaci s klientskymi aplikacemi. Pro zabez-
pecenou komunikaci pouziva protokol SSL[10]. Autentizace uzivatele
probihd pomoci systému Kerberos. Funkénosti autentizacni vrstvy a
problematice zabezpeceni jsou vénovany bakalarské prace od Marka
Pivnicky[31] a Karla Vicka[42].
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e Synchronizac¢ni vrstva - Tato vrstva operuje napric¢ celou skupinou
serveri KIVFS. Jejim tkolem je synchronizace pozadavki na zménu
metadat souborového systému i zprav systému spravujici repliky, zamky
a dalsi interni struktury. Podrobnéji o replikacich a synchronizaci po-
jednava bakaldrska prace od pana Michala Jundka[23] a diplomové
prace od pana Jindficha Skupy|[37]. Rid{ také obnovu uzlii. Dale mé za
ukol podle ziskanych informaci hledat nejkratsi cesty podle zvolenych
metrik, na zakladé, kterych nasledné jsou pozadavky smérovany.

e Vrstva virtualniho souborového systému - Tato vrstva slouzi jako
prostrednik pro rozdélovani pozadavkt mezi podrizené vrstvy. Pouziti
této vrstvy pridava do systému KIVFS nezavislost na zméné databaze
na databazovém serveru, zméné struktury pro ukladani dat na soubo-
rovém serveru a nezavislost mezi databazovym a souborovym serverm.
Navrh virtualniho souborového systému v ramci KIVES je podrobné
popséan v bakalarské[40] a diplomové praci[41] od pana Radka Strejce.

e Databazova vrstva - Hlavnim tkolem je uchovavani metadat, neboli
kompletni adresarovou strukturu, atributy jednotlivych soubori, infor-
mace o replikadch, mapovani virtualni adresarové struktury na skutecné
soubory a jiné. Divodem uchovavani metadat v databazi a nevytva-
fet fyzickou adresarovou strukturu, je tispora paméti, vétsi vykon a
snadnéjsi replikace celé databaze.

e Souborova vrstva - Ridf ukladani fyzickych soubort na lokalni sys-
tém soubort jednotlivych uzli, poskytuje uzivateli primy pristup
k dattim, provadi replikace a 1idi jejich prenos, Sifrovani a deduplikaci
dat. Fyzické souboru, z divodu jejich velikosti, neni vhodné uchova-
vat v databazi. Dochazelo by k navyseni celé velikosti databaze, coz by
vedlo ke snizeni vykonu pri replikacich. Muselo by se prenaset o mnoho
vétsi mnozstvi dat, nez pri oddéleném pouziti databazové a souborové
vrstvy.

Spolu se serverem KIVES bylo vytvoreno i nékolik klienti:

e Webovy klient kterému je vénovana bakalarska prace pana Karla
Hovorky[15].

e Klienta pro GNU/Linux s pouzitim jaderného modulu. Na vy-
voj tohoto klienta je zaméfena bakalarska prace pana Jana Fazekase[9].

e Klient pro GNU/Linux s pouzitim FUSE, kterému je vénovina
bakalarska[21] a diplomova[22] prace pana Premysla Jarose.
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Systém KIVFS mé i své problémy. Nejvétsim problém je fakt ze na vyvoji
pracovalo nékolik tymi a jednotlivet. To zptisobilo Ze kéd je neudrzovany
a nepfehledny. Dalsim problémem je samotna architektura KIVFS. Protoze
tento systém je slozen z vrstev, které na sobé funguji nezavisle, je kom-
plikované systém nasadit a rozbéhnout. Rozdéli do péti nezavislych vrstev
vyzaduje rozsdhlou komunikaci, aby byla dosazena vysledna funkcénost. To
vede k velkému poctu zprav, které je potieba prendset. K této komunikaci
jsou vyuzivany network sokety, coz také neni nejrychlejsi mozné reseni

KIVFS protokol Pro tucely KIVFS byl vytvoren sifovy protokol posta-
veny nad TCP protokolem. Jde o binarni protokol, ktery obsahuje hlavicku
a balicek s daty, viz obr. 2.6. Tento protokol se pouziva pro komunikaci jak
mezi klientem a serverem, tak mezi jednotlivymi uzly navzajem. Hlavicka
obsahuje nasledujici atributy:

e Magické cislo — toto ¢islo slouzi k oznaceni zpravy a je generovano
nahodné.

e Casova znidmka — jednd se o unixovy &as ziskany pii vytvoreni hla-
vicky.

e Koéd pozadavku — ¢iselny kod zvoleného pozadavku.

e Navratovy kod — identifikace, jestli vSe probéhlo spravné. Jako i v
jinych systémech, tak i tady znamena 0, ze je vSe v poradku.

V opacném pripadé je navratovy kéd roven kodu oznacujici danou
chybu.

e Velikost balicku s daty — velikost baliku s daty. Data obsahuji na-
sledujici atributy:

e Velikost zaznamu — velikost zaznamu, ktery obsahuje data.

e Zaznam — jedna se o textovy fetézec prenasenych dat.

Zprava musi vzdy obsahovat hlavicku. Neni ale vzdy nezbytné, aby obsa-
hovala bali¢ek s daty. Napriklad, pokud slouzi hlavicka pouze jako odpoved,
jestli byl dany prikaz spravné vykonan, bude ve velikosti balicku s daty uve-
dené velikost 0. Piijemce po precteni velikosti 0 vi, Ze balicek s daty neni ve
zpravé obsazen.
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Obecné

Vypis adresare

Hlavicka Hlavicka
Magickeé &islo 123456
Casova zndmka 1490030521

Kéd pozadavku 3
Navratovy kéd 0
Velikost dat 10
Data Data
Velikost zdznamu 6

Zaznam

/Kivfs

Obrézek 2.6: Zprava KIVFS.

2.3.9 Navrh KIVFS2

Systém KIVFEFS2 vychazi ze systému KIVFS.

Ptavodni systém KIVFE'S obsahoval pét vrstev, viz obr. 2.5. Nové navrzeny

systém ma pouze tii vrstvy, viz obr. 2.7. Byla odstranéna vrstva Virtualniho
souborového systému a Databdzova vrstva byla presunuta do Synchronizac¢ni
vrstvy. Touto upravou bylo docileno tspory komunikace.

Klient

KIVFS2 server

Prenos dat _—
Autentizaéni vrstva

Synchronizaéni vrstva

Synchronizace

Klient

Komunikace klient-server

KIVFS2 server

"

Autentizaéni vrstva

Souborova vrstva

Replikace

i vrstva

Souborova vrstva

Obrézek 2.7: Architektura KIVFS2.

Prenos dat

Do systém KIVFS2 byla nové zavedena moznost pro komunikaci mezi

jednotlivymi vrstvami pouzivat i unixové sokety, na rozdil od starého sys-

tému KIVFS, ktery pouzival jen network sokety. Na zakladé testovani, jehoz
vysledky jsou uvedeny v tab. 2.1, bylo zjisténo, Ze prii pouziti unix soketl
dojde ke zvySeni rychlosti, v komunikaci mezi vrstvami, o +38,2%.
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Méfeni 1.2 13 | 4 |5 |6 | 7 |8 |9 |10 |Primér
Cas s Network soket (us) | 335 | 346 | 371 | 340 | 362 | 351 | 342 | 369 | 362 | 352 | 353
Cas s Unix soket (ys) 206 | 203 | 229 | 238 | 207 | 220 | 205 | 230 | 208 | 235 | 218,1

Tabulka 2.1: Vysledky testovani s pouzitim network soketu a unix soketu.

Architektura KIVFS2

KIVFS2 je zalozen na sitové architekture klient — server. Veskera komuni-
kace probiha pomoci KIVFS protokolu, viz. kapitola 2.3.8, ktery je postaven
nad TCP/IP. Kazdy server se sklada ze tii vrstev. Jedna se o autentizacni
vrstvu, synchroniza¢ni vrstvu a datovou vrstvu. Kazda vrstva je spusténa ve
vlakné. Mezi sebou vrstvy mohou komunikovat pres sitové sokety nebo pres
unixové sokety. Obé varianty lze pouzit také v Sifrované podobé. Pro zvy-
seni efektivity, KIVFS2 pracuje s metadaty, ktera jsou ulozena v datab&zi.
Fyzické soubory nahrané uzivatelem jsou uchovavany na pevném disku. Na
obr. 2.7 je vyobrazend architektrua KIVFS2.

Autentizacni vrstva — Pres tuto vrstvu prochézeji vsechny pozadavky
od klienta. Ma za tkol autentizaci a autorizaci uzivatele. Autentizace pro-
biha skrz systém Kerberos, a je vyzadovana pri prvnim ptipojeni na server.
Jakmile je uzivatel ovéren, vSechny jeho pozadavky jsou predavany synchro-
nizacni vrstve.

Synchronizac¢ni vrstva — Tato vrstva méa za tikol synchronizovat ves-
kery provoz mezi jednotlivymi uzly KIVFS. Stard se tedy o synchronizaci
logickych hodin, synchronizaci pozadavka a zprav, pouzivanych napric¢ ce-
Iym systémem. Dale zajistuje kompletni spravu metadat ulozenych v MySQL
databazi a stara se o obnovu po vypadku uzlu a smérovani pozadavka. Aby
mohl spravé smérovat tok dat a pozadavki, udrzuje si informace o ostatnich
uzlech a hledé nejkratsi cesty. Komunikuje s ostatnimi uzly napric¢ systémem
a také s datovou vrstvou.

Souborova vrstva — Nejnize polozend vrstva slouzi jako datové ulozisté
pro vSechny fyzické soubory lezici na daném uzlu. Zajistuje spravu fyzickych
souborii uchovavanych na serveru. Dale tato vrstva zajistuje veskerou spravu
replikaci a prenos souborti mezi serverem a klientem.

Cile ovéreni

Na systému KIVFS2 budou provedeny stejné testy jako na ptivodnim sys-
tému KIVFS. Konkrétné se jedna o tyto vykonnostni test:

e Upload souboru bez pouziti dynamického routingu

e Upload souboru s pouzitim dynamického routingu
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e Download souboru bez pouziti dynamického routingu
e Download souboru s pouzitim dynamického routingu

e Upload 100 malych souborii

Vsechny tyto testy budou provedeny se soubory o velikosti 10MB, 100MB
a 1GB. Linky pouzité pro testovani budou mit rychlost 10Mbps, 100Mbps a
1000Mbps. Podrobnéji jsou testy popsany v kapitole 4.

Ziskané vysledky, z provedeného testovani, budou porovnany s vysledky
puvodnich testt systému KIVFES. Toto porovnani by mélo dopadnou lépe
pro systém KIVFS2.
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3 Prakticka c¢ast

Pro implementaci byl zvolen programovaci jazyk C. Jazyk C byl vybrén,
protoze se jedna o systémovy jazyk operacniho systému Linux, dava progra-
matorovi vétsi kontrolu nad programem a vysledny program byva rychlejsi
a zabird méné paméti nez programy napsané ve vysokourovinovych jazycich.
K prelozeni programu je pouzit prekladac gee a k sestaveni se pouziva GNU
make|[39].

3.1 Sitova komunikace v KIVFS2

Pro sitovou komunikaci v KIVFS2 je pouzit protokol KIVFE'S, ktery je popsan
v kapitole 2.3.8. Jedna se o bindrni protokol realizovany nad TCP. Z divodu
optimalizace, byla zvazovina moznost pouziti UDP[32] protokolu, nakonec
byl vybran protokol TCP. Pouziti TCP protokolu misto UDP je z divodu
zachovani spravného potradi zprav a eliminaci pripadné ztraty, bez nutnosti
dalsi implementace.

3.2 KIVFS2: Autentizacéni vrstva

Autentizacni vrstva je jedingm vstupem do systému KIVFS2. Jejim hlav-
nim tkolem je spravovat pristupy do systému a zabezpeceni. Tato vrstva
provadi autentizaci a autorizaci uzivatele. Klient se musi tispésné ovérit, nez
je mu umoznéna dalsi komunikace. Déle tato vrstva funguje jako mezicla-
nek mezi klientem a synchronizacnim serverem. Protoze tato vrstva se chova
jako proxy, prochazi skrz ni i vzajemna komunikace dvou uzlti. Na rozdil od
klienta, se jiny uzel musi pouze autorizovat. Pro zabezpec¢enou komunikaci
s klientem pouziva protol SSL.

3.2.1 Autentizace

Pokud chce klient komunikovat se serverem, je nezbytné, aby prokéazal svou
totoznost. Po navazani spojeni je zahdjen proces autentizace. Pokud je au-
tentizace Uspésna, klient je pustén dale k procesu autorizace. Ovéreni pro-
biha na zakladé ovéreni uzivatelského jména a hesla. V pripadé, ze klient
neprokaze spésné svoji totoznost, dojde k jeho odpojeni.

32



Samotna autentizace je realizovana pomoci sitového autentizacniho pro-
tokolu Kerberos. Funkénost Kerbera byla popsana v kapitole 2.3.1. Jako im-
plementace Kerbera je v KIVFS2 pouzit Heimdal. Heimdal byl zvolen na za-
kladé provedeného testovani v bakalarské praci od pana Marka Pivnicky[31].
Jedna se o implementaci, kterd vznikla ve Svédsku a je volné dostupna pod
BSD licenci. Heimdal nabizi nékolik knihoven pro rizné programovaci ja-
zyky. Déle nabizi Sirokou $kalu Sifrovacich algoritmii. Sifrovani autentizace
je obsazeno v samotném protokolu Kerberos.

3.2.2 Autorizace

Po tspésném ovéreni totoznosti, musi klient ziskat povoleni k pristupu do
samotného distribuovaného souborového systému. Autorizace se provadi ove-
rfenim uzivatelského jména proti lokalni databazi uzivateli. Popis databaze
v KIVFS2 je uveden v podkapitole 3.3.6. Jakmile je uzivatel autorizovan,
je mu umoznéna dalsi komunikace se serverem a jeho pozadavek je predan
synchroniza¢ni vrstvé. V opa¢ném pripadé je mu sdélena chybova hlaska a
dojde k jeho odpojeni.

3.3 KIVFS2: Synchronizacni vrstva

Ukolem synchronizaéni vrstvy je synchronizovat veskery provoz v KIVFS2.
Prijima pozadavky, které predava autentizacni vrstva a dédle s nimi pracuje.
Jednim z hlavnich kol je zajistit spravné poradi jednotlivych pozadavki
a jejich transakéni provedeni. K tomu to ucelu se v KIVFS2 pouzivaji lo-
gické hodiny. Dalsim tkolem je obnoveni uzlu po vypadku. Pti spusténi je
vzdy porovnan aktudlni cas ziskany od ostatnich uzli proti poslednimu casu,
ktery byl zapsan do databaze. Pokud se lisi, ptistoupi se k obnoveni. Uzel
nepfijiméa zadné zpravy, dokud neni vSe aktualni. Aby mohlo KIVFS2 pou-
zivat dynamicky routing, je nezbytné hledat nejrychlejsi cesty z daného uzlu
do vsSech ostatnich. Kazdy uzel si uchovava informace o ostatnich a u kaz-
dého uzlu si uchovava nejrychlejsi cestu do daného uzlu, pres kterou probiha
komunikace. Hledani nejrychlejsich cest je realizovano v periodickych inter-
valech. Interval je mozné nastavit v konfigura¢nim souboru serveru.

K hledani nejrychlejsich cest je pouzit Dijsktriv algoritmus. Ten byl vy-
bran na zakladé provedeného porovnani v diplomové praci pana Jindficha
Skupy[37]. Tato vrstva také komunikuje pfimo s MySQL databazi, které je
klicova pro vétsinu funkénosti v KIVFS2. Divodem pro pouzity databazo-
vého systému MySQL je jeho rychlost pri praci s daty.
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3.3.1 Synchronizace pozadavki

Pro synchronizaci pozadavki je pouzito skalarnich hodin. Kazdy uzel sys-
tému KIVFS2 cisluje vSechny operace, které provadi. K synchronizaci do-
logickych skalarnich hodin popsal Leslie Lamport. Kazdy uzel mé své logické
hodiny, podle kterych se kazdé operaci priradi ¢islo.

Tento algoritmus m&a tu nevyhodu, ze nedokaze resit konkurencni po-
zadavky, coz je pro KIVFS2 nezbytné. Z tohoto divodu se zavadi drobna
uprava tohoto algoritmu. Uzel, ktery prijal pozadavek od klienta, se stava
koordinatorem a postupuje nasledovné. Nejprve hodnotu svych hodin pfi-
radi operaci, kterou chce provést. Nasledné odesle zpravu ostatnim uzlim.
Tato zprava obsahuje operaci a hodnotu, pod kterou se ma provést. Kazdy
uzel po prijeti porovna hodnotu svych logickych hodin a hodnotu obsazenou
ve zpravé. Nésledné pritadi vyssi hodnotu z porovnanych do zpravy
s odpovédi, kterou odesle zpét a podle potieby aktualizuje své lokalni ho-
diny. Koordinator prijima odpovédi a porovnava jejich hodnoty se svymi
lokélnimi hodinami. Pokud je hodnota ve zpraveé vyssi aktualizuje svoje ho-
diny. V poslednim kroku vSem ostatnim uzliim odesilda hodnotu, pod kterou
se ma operace provést. Operace je ulozena do fronty pod domluvenou hod-
notou logickych hodin a uzel ¢ekd, az ji bude moci provést. Priklad pouziti
tohoto algoritmu je ukézan na obr. 3.1.

Obréazek 3.1: Algoritmus pouzity pro synchronizaci pozadavk.

3.3.2 Dynamické smérovani pozadavku

Aby bylo mozné dynamicky smérovat pozadavky po nejrychlejsich cestach, je
nejprve nezbytné tyto cesty nalézt. K hledani nejrychlejsich cest je pouzivan
Dijkstrav algoritmus. Kazdé lince je pfitazena hodnota podle metriky. Pro
KIVFS2 byl zvolen stejny vypocet metriky jako v KIVFS. Tento vypocet
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popsal ve své diplomové praci pan Jindrich Skupa[37]. Na zdkladé této hod-
noty probiha vyhledavani nejrychlejsich cest. Nalezené cesty jsou ukladany
do tabulky na jednotlivych uzlech. Kazdy uzel si udrzuje informace o vSech
ostatnich uzlech. Mezi témito informacemi je i nejrychlejsi cesta z daného
uzlu do uzlu cilového. Pokud je pfi komunikaci zjisténo ze existuje rychlejsi
cesta nez ta prima, je po ni pozadavek smérovan. Protoze miize dochazet ke
zménam na fyzickych linkach, je nezbytné provadét vyhledavani nejkratsich
cest v periodickych intervalech. KIVFS2 vyhledava nejkratsi cesty kazdé tri
hodiny. Pokud by byl interval prilis kratky, mohlo by dochéazet k velkému
zatizeni systému.

3.3.3 Tunelovani pozadavki

V systému KIVFS2 je vyuzivano tunelovaného spojeni mezi uzly. Tunelo-
vani je propojeni dvou uzli skrz jiné uzly, za ticelem dosazeni co nejrychlej-
stho mozného prenosu dat. K tunelovani pozadavki je vyuzito dynamického
smérovani. Aby bylo mozné tunelovani vyuzivat, musi byt nejprve nalezeny
nejrychlejsi cesty mezi jednotlivymi uzly. Pti odesilani pozadavku se systém
nejprve podiva, jestli existuje rychlejsi cesta nez ta prima, pokud ano po-
zadavek posle po ni. Pokud cesta vede pres jeden nebo vice uzli, jsou na
této cesté vytvoreny tunely. Prvni uzel na cesté je informovan o vytvareni
tunelovaného spojeni a vytvori si prislusné vldkno. Toto vlakno déle ptijima
zpravy a predava je na dalsi uzel, ktery je také tunel nebo piimo na cilovy
uzel. Cilovy uzel nasledné zpravu pfijme, zpracuje ji a odpovéd posila znovu
skrz tunel zpét.

3.3.4 Vylouceni soubézného pristupu

Aby bylo zabranéno dvéma uzlim v nahravani toho samého souboru sou-
casné, systém KIVFES2 pouziva systém zamki. Tyto zdmky jsou realizované
na metadatové trovni. Pti uploadu souboru je soubor v databédzi zamcen na
vsech uzlech, kde je replikovan. Toto zamykani je realizovano v tabulce Sta-
tus. Soubor je odemcen po uspésném nahrani na dany uzel. Pokud uzivatel
nahrava soubor, ktery se déle replikuje, je tento soubor odemcen po Uspés-
ném nahrani a replikace probihaji na pozadi. Uzel odemkne svou replikaci
po jejim tspésném prijeti.

3.3.5 Ukladani metadat

Systém KIVFS2 pouziva pro uchovavani informaci o adresarové strukture
metadata. Data jsou ulozena v databazi a distribuovana na vSechny uzly.
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Pouziti metadat méa nékolik vyhod. Ta prvni je, Ze metadata nejsou nijak
naro¢na na pamét, coz umoznuje mit vzdy aktudlni data na vsech uzlech.
Dalsi vyhodou je rychlost, kterd je vyssi nez pri pouziti fyzické adresarové
struktury. V databazi jsou ulozeny informace o mapovani soubort, které jsou
fyzicky ulozeny na souborovém systému serveru.

3.3.6 Databaze v KIVFS2

V KIVFS2 je pouzita MySQL databéze a je zndzornéna ERA modelem na
obr. 3.2. Databaze byla navrzena tak, aby splnovala vsechny pozadované
vlastnosti, které na ni byly kladeny. Tyto vlastnosti jsou:

o Udrzovani informaci o uzivatelich KIVFS2

Udrzovani informaci o vSech entitach

Udrzovani informaci o replikacich

e Umoznovat rozdéleni souboru na ¢asti

Musi byt mozné zamykat soubor, pokud je uploadovan nebo replikovan
e Udrzovani transakéniho logu pro obnoveni uzlu

Vysledny ERA model splnuje vsechny tyto vlastnosti. Z databaze lze
tedy ziskat naptiklad, kam ktery server ma replikovat, kde fyzicky lezi ¢asti
nékteré z entit, kterd z entit je zamcend atd. Popis jednotlivych tabulek:

e Tabulka Groups — Uchovava uzivatelské skupiny, aby bylo mozné
uzivatelim pridélovat pristup na zakladé toho, v jaké skupiné se na-
chazi.

Tabulka Users — Uchovava id a jméno uzivatele, ktefl maji pristup
do KIVFS2.

Tabulka User__in_ group — Rozlozeni vztahu M:N mezi tabulkami
Groups a Users.

Tabulka Type — Uchovava typ entity (momentalné soubor nebo slozka).
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o vsech entitach existujicich v KIVFS. Tato tabulka udrzuje informace
jako je jméno entity, unikatni id, id vlastnika, id skupiny, typ entity,
kdy byla naposledy upravena, opravnéni, atribut jestli byla entita sma-
zana, verzi entity a jako posledni je id rodic¢e. Pokud rodi¢ neexistuje,
je atribut NULL.
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©id INT(11)
> name VARCHAR(255)
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@ group_id INT(11)
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Indexes
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Indexes
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id INT(11) % user_id INT(11) o
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Indexes @ e_type INT(11)

> deleted INT(11)
> version INT(11)

m 7 id INT(11)

©id INT(11) ©id INT(11) “ name VARCHAR(255)
“locked INT(11) P @ volume_id INT(11)
“ version INT(11) > capacity INT(11)
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@ entity_id INT(11)

©id INT(11)

> name VARCHAR(255)
> ip VARCHAR(20)

> priority INT(11)
Indexes

@ volume_id INT(11)

Indexes

Obrazek 3.2: Model databaze KIVFS2.
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e Tabulka Servers — Uchovavd informace o vSech serverech v KIVEFS2.

e Tabulka Replicas — Uchovava informace o replikacich. Na zakladé
této tabulky server vi, na jaky svazek ma replikovat.

e Tabulka Volumes — Uchovava informace o vSech svazcich v KIVFS2.

e Tabulka Folder — Uchovava informace o vSech slozkiach v KIVEFS2 a
na kterém svazku se nachézeji.

e Tabulka Status — Tato tabulka slouzi k zamykani entit na urcitém
serveru.

e Tabulka Parts — Uchovava informace o ¢astech nékteré z entit, ktera
je typu soubor.

3.3.7 Databazovy log

Posledni tabulkou je tabulka Transaction__log. Tato tabulka slouzi jako trans-
akéni log a nemé zadnou vazbu na ostatni tabulky. Uchovava operaci, kterd
byla nad KIVFS2 databéazi provedena a c¢as, kdy byla provedena. Pomoci
této tabulky je provadéna obnova uzlu po vypadku. Diky logickym hodinam
lze presné urcit od jaké transakce se ma obnova provadét.

3.3.8 Mazani dat

Jak jiz bylo receno, KIVFS2 uklada informace ve formé metadat. Pokud uzi-
vatel chce smazat néjaka data, KIVFS2 nastavi atribut deleted na hodnotu 1,
ktera 1ikd, ze soubor nebo slozka je smazany a napiiklad pri vypisu adresare
se nevypise. Momentalné k samotnému procesu smazani, dochazi ihned, ale
lze nemusi tomu tak byt. Systém mazani, kdy jsou metadata znacena jako
smazana ma nékolik vyhod. Lze tento systém vyuzit tak, ze data nebudou
smazana ihned, ale naptiklad v no¢nich hodinach, aby nedochazelo ke sni-
zeni vykonnosti systému, za pomoci Cronu. Dalsi z nich je, ze pokud si to
uzivatel rozmysli, je mozné data snadno obnovit. Pokud je smazan soubor,
dojde i k odstranéni jeho fyzického souboru na souborovém systému.

3.3.9 Replikace databaze

Data, se kterymi pracuje KIVFS2 se déli na dvé c¢asti. Metadatova cast
ulozena v databazi a fyzické soubory ulozené na souborovém systému. Pro-
toze metadata nejsou paméfové narocna jako fyzické soubory, mohou byt
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replikovana na kazdy uzel v systému. KIVFS2 pouziva read-write replikace,
kazdy uzel muze provadét zménu. Replikace v systému KIVFS2 musi byt
alespon sekvenc¢né konzistentni, aby bylo mozné povazovat vsechny repliky
za rovnocenné. Zmény provedend v databdzi jsou Sifeny aktivné pfi pro-
vadéni transakce. Kazdy uzel dostane informaci o tom, jaké operace se ma
provést a méni si svou repliku sdm, tim ze provadi operace ve stejném poradi
jako ostatni uzly. Uzly si mezi sebou predévaji pouze informace o tom, které
operace maji provadét.

3.3.10 Zotaveni po chybé

Pokud dojde k havarii nékterého z uzli, je tento uzel schopny se po zno-
vuspusténi obnovit do aktualniho stavu. Pri spusténi uzel zazada ostatni
uzly o jejich stav logickych hodin. Vybere ten nejvyssi a ten porovna s hod-
notou posledniho provedeného pozadavku, ktery byl zapsan do transakéniho
logu. Pokud zjisti, ze aktualni hodnota je vyssi, zahaji proces obnovy. Tento
proces lze rozdélit do dvou ¢asti. Prvni je obnova metadatové ¢asti. Ta pro-
biha tak, ze obnovovany uzel zazada jiny uzel, (protoze je v systému pouzito
aktivni replikovani je jedno jaky uzel pozadd) aby mu poslal vSechny pro-
vedené operace od jeho posledniho zapsaného ¢asu. Jakmile ptijme odpovéd
obsahujici provedené operace, zahdji jejich zpracovani. Jelikoz béhem ob-
novy uzel nekomunikuje s ostatnimi, mize dojit k situaci, ze pti obnové byly
provedeny dalsi operace. Opakuje tedy proces zadani a zpracovani odpovédi
az do chvile kdy je jeho cas aktualni. Druhou casti je obnoveni fyzickych
soubori, které mél uzel prijmout béhem doby, kdy nebyl v provozu. Tato
obnova je popsana v podkapitole 3.4.3.

3.4 KIVFS2: Souborova vrstva

Jednd se o nejnize polozenou vrstvu. Jejim hlavnim tkolem je veskera sprava
soubort ulozenych na fyzickém disku a jejich replikace. Tato vrstva je schopna
komunikovat primo s klientem pii nahravani nebo stahovani soubori a s
ostatnimi uzly pfi replikaci nebo poskytovani soubortl. Ridi se metadaty.
Ta urcuji, kam se dany soubor nebo jeho ¢ast ulozi a pod jakym jménem.
Jméno je id souboru, pod kterym je ulozen v databazi. Metadata dale urcuji,
na jaky server se maji replikovat data, kterd jsou nahravana na urcity uzel.
Ptenos dat je mozné smérovat stejnym zptisobem jako tomu je u smérovani
pozadavku. Smérovani na tirovni souborové vrstvy vyuziva stejnou tabulku
a také pouziva systém tunelt.
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3.4.1 Princip ulozeni soubort

V systému KIVFEFS2 jsou fyzické soubory rozdéleny a ukladany po ¢astech na
lokélni souborovy systém. Docasné soubory, které jesté nebyli iispésné na-
hrény, jsou ukldadany do doc¢asného ulozisté /mnt/kivfs2/tmp. Po tspésném
prenosu jsou presunuty na svoje cilové ulozisté ve tvaru /mnt/kivfs2/jméno
svazku/jméno slozky/. Jméno svazku a jméno slozky je ziskdno z databdze
metadat. Ukladani po castech probiha pri nahravani dat. Jakmile ma jedna
¢ast pozadovanou velikost, je uzaviena a vytvorena dalsi ¢ast. Informace o
jednotlivych ¢astech jsou uchovavany v databazi metadat. Tento pristup

k uklddani, prinasi velkou vyhodu pro replikace. Misto replikace celého sou-
boru, lze provadét replikaci jen jeho c¢asti. Soubor je uklddan pod nazvem
ve tvaru id_ cdst, kde id je id daného souboru z tabulky Entities. Tedy na-
priklad kdyz id bude 5 a bude se jednat o prvni c¢ast, zapise se na disk pod
nazvem §_ (). Soubor, respektive jeho ¢asti, jsou ukladany do svazki. Cesta,
kde méa byt server ulozen je nejprve vytvorena v databazi. Je také mozné
omezit pocet soubori v jedné slozce a pri dosazeni maximalniho poctu zacit
ukladat ¢asti do slozky jiné.

3.4.2 Upload soubori

Server VlIdkno

2. Vytvoreni vldkna - g

3. ip a port

Klient

Obrazek 3.3: Upload souboru.

Upload souborti v systému KIVFS2 je realizovan podobnym zptisobem
jako prenos dat v pasivnim rezimu FTP[34]. Klient nejprve posle zadost
o upload souboru. Server tuto zadost zpracuje, a pokud soubor neni uvedeny
v metadatech, tak jej vytvori. Dale se id souboru predd souborové vrstve.
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Pod timto id se soubor uklada, viz podkapitola 3.4.1. Soucasné se synchroni-
zacni vrstva uzamkne. Souborova vrstva si pripravi vlakno, na kterém bude
prijimat soubor, ktery chce uzivatel nahrat. Po tom, co je vldkno vytvo-
reno, odesila se zpét uzivateli odpovéd, ktera obsahuje ip a port, na ktery se
mé pripojit. Ihned po pripojeni zahaji uzivatel prenos souboru, ktery je po
castech ukladan na disk. Po ukonceni prenosu je soubor odemcen. Upload
souboru je ukazan na obr. 3.3.

3.4.3 Replikace soubort

Server 1 Server 2

1. Zadost o replikaci

>

A

3. ip a port

2. Vytvoreni vidkna

)

Viakno

Obrézek 3.4: Replikace souboru.

4. Replikace ¢asti 1 - N

Jak jiz bylo feceno, KIVFS2 pouziva read-write replikace. To znamena,
ze kazdy uzel muze zapisovat. Replikace probiha béhem uploadu. Kam ma,
jaky uzel replikovat urcuje administrator a informace o tom kam se replikuje
je ulozena v databézi. Po nahrani a uzavreni prvni ¢asti souboru je spusténo
nové vlakno pro replikaci. Pokud uzel nema kam replikovat, toto vldkno se
nepusti. V opacném pripadé spusténé vldkno kontaktuje ostatni servery, na
které ma replikovat, a zahaji paralelni prenos jiz tspésné nahranych casti
souboru. Po ptijeti vSech ¢asti je dana replika odemcena a je dostupna uzi-
vateli. Replikace probihaji asynchronné na pozadi. Neni tedy tieba cekat s
odemcenim na dokonceni vsech replikaci.

V databazi metadat je zaznamenana verze kazdé repliky, po nahrani nové
verze je tato hodnota zvySena. Miize nastat situace, kdy uzel zjisti, Ze mu
nektera replikace chybi. K této detekci dochazi pri obnoveni po vypadku
na zakladé tabulky Status. Pokud uzel zjisti, ze v tabulce status existuje
zamcena replika, zahaji obnovu. Kontaktuje néktery ze serverti, na kterém
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je nejvyssi verze pozadovaného souboru a soubor si od néj necha poslat.
Po tspésném preneseni odemkne svou repliku. Princip replikace souboru je
ukazan na obr. 3.4

Systém replikaci podporuje pouziti tunelového spojeni. Jedna se o voli-
telnou moznost, kterda umoznuje prenaset replikace na zakladé dynamického
smérovani, viz. kapitola 3.3.1. Momentalné KIVFS2 provadi dynamické smé-
rovani pouze na zakladé rychlosti a odezvy linky. Je ale mozné déle pridavat
parametry, podle kterych ma dynamické smérovani probihat. Napriklad, po-
kud by existovali dvé linky, které by byli vykonnostné stejné ale lisila by se
jejich cena.

3.4.4 Download souboru

Server Vlakno

2. Vytvoreni vidkna o g

3. ip a port

Klient

Obrézek 3.5: Download souboru.

Uzivatel pozada server o stazeni souboru. Nésledné je vyhledano id, pod
kterym je ulozen v databazi. Toto id se preda souborové vrstvé, ktera si
pripravi vlakno pro prenos souboru. Po pripojeni uzivatele je pozadovany
soubor odesilan, po ¢astech, uzivateli. Download souboru je ukazan na obr.
3.5. Muze nastat pripad, kdy pozadovany soubor nelezi na daném serveru.
Reseni je realizovano dvojim zptsobem. Prvni zptsob je takovy, ze server
zjisti, kde soubor skutecné lezi, a kontaktuje prislusny uzel. Ten mu v odpo-
védi posle ip a port, kde je pro néj pripraven pozadovany soubor. Tyto tidaje
se predaji uzivateli, ktery si pozadovany soubor stadhne primo z jiného konco-
vého uzlu. Druhy zptisob je takovy, ze server opét zjisti, kde lezi pozadovany
soubor. Kontaktuje tento soubor, ale odpovéd s ip a portem jiz nepreda
uzivateli, ale spusti nové vlakno, které bude fungovat jako tunel mezi uziva-
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telem a jinym uzlem. Tato varianta je realizovana z toho divodu, aby bylo
dosazeno co nejrychlejsiho prenosu. Pro klienta se nic neméni, protoze vzdy
obdrzi ip a port, kam se mé pripojit.

3.5 Prelozeni a spusténi

Zdrojové kody jsou organizovany v samostatnych adresarich a jsou k dis-
pozici na prilozeném CD v adresari KIVFS2. Cela struktura vypada takto:

KIVFS2
Core
Server
Wrapper
Sync
Fs
Client
Sql
MAKEFILE

Program vyuzivd dvé externi knihovny, jedna se o knihovnu ini.c[18]
a knihovnu dijkstr.c[7]. Preklad systému KIVFS2 se provadi programem
make. Program make se spousti z hlavniho adresare KIVFS2, po jeho pro-
vedeni jsou vytvoren dva spustitelné programy, jednd se okivfs2 server a
kivfs2_ client.

Kerberos

Pro autentizaci byl zvolen protokol Kerberos konkrétné jeho implementace
Heimdal. Kazdy tcet Kerbera se nachazi v logické entité nazyvané REALM.
Pro KIVFS2 byl zvolen stejny nazev, jako pro KIVFS, DFS.ZCU.CZ. V
tomto REALMU musi mit kazdy uzivatel nebo sluzba vytvoreny principal,
coz je identita uzivatele. KIVFS2 vyuziva knihovnu krbs.

Instalace a nastaveni serveru Pro spravné fungovani autentizacni sluzby
v systému KIVFS2 je zapottebi spravné nakonfigurovat Kerberos server. K
tomu bude potieba ziskat nasledujici balicky:

e heimdal-servers
e heimdal-servers-x

e heimdal-kdc
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Tyto balicky se instaluji prikazem
apt-get install heimdal-servers heimdal-servers-z heimdal-kdc
Konfigurace serveru Kerbera se provadi modifikaci soubor /etc/krb5.con.
Ukazka konfigura¢niho souboru, viz obr. 5.1. Nastaveni KDC je realizovano
spravou souboru /etc/heimdal-kdc/kdc.conf.

Po dokonceni zakladni konfigurace je mozné pristoupit k nastaveni ser-
veru. Nejprve je nezbytné vytvorit hlavni kli¢, kterym je chranéna veskera
prace, prikazem
kstash
Ke spravé KDC je pouzit radkovy klient, ktery se spousti pirikazem

kadmain -l

Po prihlaseni je potfeba inicializovat databazi do které se ukladaji princi-
paly. K inicializaci slouzi prikaz

kinit DFS.ZCU.CZ

Prvni principal, ktery bude vytvoren, bude administratorsky principal a to
prikazem

add administrator/admin@DFS.ZCU.CZ
Standartni uzivatel se pridava prikazem

add "jméno uZivatele"@DFS.ZCU.CZ

Dalsi principal, ktery je nezbytny pro spravné fungovani, je principal pro
sluzbu. K pridani sluzby slouzi tento ptikaz

add -r "jméno sluzby"@"DNS serveru"
Ulozeny principal bude ulozen do souboru prikazem

ext_keytab -k kivfs2.keytab "jméno sluzby"@"DNS serveru’
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Tento vygenerovany keytab bude umistén na server, kde bézi dana sluzba.
KDC se spousti prikazem

/ete/init.d/heimdal-kdc start

Instalace a nastaveni klienta Stejné jako u serveru, potifebuje klient
nasledujici balicky

e heimdal-clients
e heimdal-clients-x
e heimdal-dev

Tyto balicky se nainstaluji ptikazem
apt-get install heimdal-clients heimdal-clients-z heimdal-dev

Konfigurace klienta Kerbera se provadi modifikaci soubor /etc/krb5.conf.
Ukazka konfigura¢niho souboru, viz obr. 3.6.

[libdefaults]
default realm = DF5.ZCU.CZ

Obréazek 3.6: Ukazka konfigurac¢niho souboru Kerberos klienta.

Spusténi serveru KIVFS2

NezZ je mozné spustit server je nezbytné ve slozce /mnt vytvorit adresar s
nazvem kivfs2. Jedna se o adresar, ve kterém jsou uchovavana vsechna fy-
zicka data systému KIVFS2 a server pocita s jeho existenci.

mkdir /mnt/KIVFES

Déle je nezbytné vytvorit databézi, ve které server uchovava vsechna
metadata. Pro vytvoreni se nachdzi v podadresari Sql sql skript s ndzvem
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db.sql.

Sql skript se spousti prikazem mysql -u "username”-p < db.sql

Tento skript obsahuje zakladni informace o vSech uzlech, replikacich atd.

Zmény tykajici se nastaveni napriklad ip adres jednotlivych serverti je nutné

meénit v tomto skriptu.

KIVFES2 server se spousti ptikazem . /kivfs2_server config_s.ini

config-s.ini je konfiguracéni soubor, viz. obr. 5.2, obsahujici zdkladni nasta-

veni serveru. Definuje, na jakém portu posloucha, na jakém portu bézi ostatni

vrstvy, jestli pouziva zabezpecenou komunikaci atd. Vysvétleni jednotlivych

polozek konfigurac¢niho souboru:

net_ip — ip adresa, na které server prijima pozadavky od klienta
net__port — port, na kterém server prijima pozadavky od klienta

net__encoding — Sifrovani komunikace s klientem. 0 — bez sifrovani, 1 —
sifrovani

severity_level — iroven logovani

ip — ip adresa pro komunikaci s dalsimi vrstvami
port — pro komunikaci s dalsimi vrstvami

encoding — Sifrovani komunikace s ostatnimi vrstvami
pathname — jméno unix soketu

node__port — port na kterém, synchronizac¢ni vrstva prijima systémové
pozadavky

node__encoding — Sifrovani komunikace pro systémové pozadavky
td — id uzlu

username — jméno uzivatele pro pristup do databaze

password — heslo uzivatele pro pristup do databéze

database — nazev databéaze

hostname - kerberos hostname
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e sname - kerberos sname

e Lt pathname - kerberos cesta k souboru keytab

e tunnel - povoleni tunelového spojeni. 0 - nepouzivat, 1 - pouzivat

Spusténi klienta KIVFS2

V ramci implementace server byl vytvoren klient, ktery je urcen pro testovani
funkénosti. Jedna se o fadkového klienta, viz. obr. 3.7, ktery mé implemen-

tované zakladni pozadavky, uvedené v tab. 3.1.

KIVFS2 client se spousti prikazem . /kivfs2_client config c.ini

config-c.ini je konfiguracni soubor obsahujici zdkladni nastaveni klienta. De-
finuje jeden az n servert, ke kterym se klient bude pripojovat. U kazdého

serveru musi byt uvedeno, jestli pouziva zabezpecenou komunikaci nebo ni-

koliv.

fs-client client.ini

Obrézek 3.7: Klient - Ukazka vypisu adresare.

Pozadavek

Popis pozadavku

mkdir "ndzev adresdre”

Vytvori adresar s ndzvem "nazev adresare'

rmdir "ndzev _adresdre”

Smaze adresal s ndzvem "nazev adresare"

Is nebo Is "ndzev adresdre”

Vypise aktualni adresat nebo vypise adresal s nazvem "nézev_ adresare"

cd "ndzev adresdre”

Zméni aktudlni adresar na adresar s ndzvem "nazev adresare"

touch "ndzev__souboru"

Vytvorii soubor s nazvem "nazev_ souboru'

rm "ndzev_souboru”

Smaze soubor s ndzvem "nézev souboru'

"

upload "l_s""s s

Nahraje lokalni soubor s nazvem "l _s"na server do souboru s ndzvem "s_s"

download "s s""l_s"

Stahne soubor ze serveru s nazvem "s_s"do lokdlniho souboru s ndzvem "l s"

mv "z s""c_s"

Pfesune soubor ze souboru s ndzvem "z s"do souboru s ndzvem "c_s"

Tabulka 3.1: Prehled implementovanych pozadavk.

3.6 Zhodnoceni implementace

Jak jiz bylo feceno systém KIVFS2 vychazi ze systému KIVFS a opravuje
jeho nedostatky. Hlavnim cilem implementace bylo provedeni refaktoringu
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serverové casti. Oproti systému KIVFS je rozdélen systém KIVFEFS2 pouze
do tii vrstev. Vrstvy jiz nejsou realizovany jako nezavislé moduly, ale kazda
vrstva bézi ve vlastnim vlakné. Databazova vrstva byla v systému KIVFS2
integrovana do vrstvy Synchronizac¢ni. Tim doslo k tispotfe komunikace. Noveé
byla priddna moznost provadét komunikaci mezi vrstvami pomoci unix so-
ketu. Touto zménou bylo docileno zvyseni vykonu o +38,2%, viz tab. 2.1.

Do systému KIVFS2 byly implementovany algoritmy pro mechanizmy,
které jsou nezbytné pro spravné fungovani distribuovaného souborového sys-
tému. K zajisténi bezpecCnosti pri prenosu dat, je pouzito Sifrovani. Toto
sifrovani vyuziva protokol SSL. Déle proti neopravnénému pristupu do sys-
tému je pouzit proces autentizace a autorizace. Autentizace je zalozena na
protokolu Kerberos. Autorizace probiha na zakladé ovéreni ulozeného v da-
tabazi. Systém KIVFS2 pouziva MySQL jako databazovy systém. KIVFS2
uchovava vétsinu informaci ve formé metadat které jsou také ulozeny v da-
tabazi. Komunikaci s nim realizuje synchronizac¢ni vrstva. Tato vrstva také
zajistuje synchronizaci pozadavkt na zédkladé Lamportovych logickych ho-
din. KIVFS2 ma implementovany mechanizmus pro dynamicky routing. Aby
bylo mozné pouzivat dynamicky routing je v systému pouzit Dijkstriav al-
goritmus pro hledani nejrychlejsich cest mezi vSemi uzly. Tyto nejrychlejsi
cesty jsou ulozeny na kazdém uzlu a jsou pouzity pro smérovani pozadavku.
Nedilnou soucasti, pro smérovani pozadavkil po nejrychlejsich cestach, je
implementace mechanizmu pro tunelové spojeni mezi uzly. Tunelové spojeni
je pouzito jak pro smérovani pozadavki, tak pro prenos soubort. Fyzické
soubory jsou v systému KIVFS2 ukladany po c¢astech stejnych velikosti na
lokélnim souborovém systému daného uzlu. Touto variantou je docileno efek-
tivnejsiho zptsobu replikovani dat. KIVFS2 pouziva replikace typu master-
master, tedy kazdy uzel muze ¢ist i zapisovat. Aby bylo mozné pouzivat tento
typ replikaci je nezbytné dodrzet alespon sekvencni konzistenci. Z tohoto du-
vodu jsou v systému zavedeny algoritmy pro synchronizaci a distribuované
provadéni pozadavki. Replikace pozadavki probihd vzdy pri provadéni da-
ného pozadavku. Replikace fyzickych dat probihd asynchronné pri uploadu
souboru. KIVFS2 méa implementovany mechanizmus pro upload a download
soubort. Oba prenosy jsou realizovany na bazi pasivniho rezimu FTP.

V ramci implementace byl vytvoren i klient, ktery slouzi jako testovaci
nastroj pro ovéreni spravné funkénosti serveru. Vsechny pozadavky, které je
KIVFS2 schopny zpracovat, jsou uvedeny v tab. 3.1.
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4 Testovani

Testovani bylo realizovano z divodu ovéreni, jestli doslo k zvyseni vykonu
nové implementovaného systému oproti predchozimu. Vysledky téchto testti
byly porovnany s predchozi verzi systému KIVFS. Dale byly provedeny jed-
notkové testy, kviili ovéreni veskeré funkénosti nové implementovaného sys-
tému.

4.1 Unit testy

Pro ovéreni implementované funkcionality byl pouzit unit testing. Vsechny
implementované pozadavky jsou uvedeny v tab. 3.1. K unit testingu byla
pouzita knihovna Check[4]. Provedené testy a jejich vysledky jsou uvedené
v tab. 4.1.

Provedeny test Vysledek Provedeny test Vysledek
Vytvoreni slozky Uspéch | Zména adreséie, ktery neexistuje Uspéch
Vytvoreni slozky, ktery neexistuje Uspéch Nahran{ souboru, co jesté neexistuje | Uspéch
Smazani slozky Uspéch | Nahrani souboru, co uz existuje Uspéch
Smazani slozky, ktery neexistuje Uspéch | Nahrani souboru, skrz tunel Uspéch
Vytvoreni souboru Uspéch | Stazenf souboru Uspéch
Vytvofeni souboru, ktery neexistuje | Uspéch | StaZeni neexistujicfho souboru Uspéch
Smazéani souboru Uspéch Stazeni souboru, skrz tunel Uspéch
Smazéni souboru, ktery neexistuje | Uspéch | Vypis slozky Uspéch
Pouzit{ pifkazu {rmdir} na soubor | Uspéch | Pouziti pifkazu {1s} na soubor Uspéch
Pouziti pifkazu {rm} na slozku Uspéch | Presunuti souboru Uspéch
Zména adresare Uspéch | Presunuti souboru, kdyz neexistuje Uspéch

Tabulka 4.1: Provedené unit testy.

4.2 Testovaci prostredi

Pro testovani byli vyhrazeny ctyri fyzické servery se shodnou konfiguraci,
viz. tab. 4.2. Na tfech serverech bézel server a na jednom byl pustény klient
systému KIVFS2.

4.3 Upload - primo

V tomto testu byla ovérovana rychlost prenosu dat v systému KIVEFS2 a
porovnéna s jeho starsi verzi[25]. Pri testovani nebylo povoleno dynamické
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OS Debian GNU /Linux 8 (jessie)
Procesor | Intel(R) Pentium(R) D CPU 3.40GHz
Pamét 512 MB

Sit 1Gbps

Tabulka 4.2: Testovaci prosttredi.

smérovani. Topologie, ktera byla pouzita pro testovani, je na obr. 4.1. Servery
jsou propojeny linou o rychlosti 1Gbps. Samotny test méril rychlost uploadu
dat o velikosti 10MB, 100MB a 1GB. Pro kazdou velikost bylo provedeno
deset opakovani. Vysledky testu klienta, ktery byl ptipojen rychlosti 10Mbps,
100Mbps a 1Gbps jsou zaznamenany v tab. 4.3.

Obrazek 4.1: Topologie KIVFS2 pro primy upload a download.

Rychlost linky 10 Mbps | Rychlost linky 100 Mbps | Rychlost linky 1000 Mbps

Velikost souboru KIVFS | KIVFS2 KIVFS | KIVFS2 KIVFS | KIVFS2
10 MB Cas (s) 00:10,3 | 00:10,2 00:02,5 | 00:01,35 00:01,6 | 00:00,45

Rychlost (Mbps) | 0,97 0,98 +1% | 4,08 | 7,41 +81% | 645 | 22,2 +244%
100 MB Cas (s) 01:31,2 | 01:38,2 00:10,3 | 00:10,5 00:04,1 | 00:02,2

Rychlost (Mbps) | 1,10 1,01 -9% 9,71 19,5 -3% 24,27 | 45,45 +87%
1000 MB Cas (s) 14:53,4 | 16:08,5 01:31,0 | 01:39,6 00:26,3 | 00:20,25

Rychlost (Mbps) | 1,12 1,03 -9% 10,98 | 10,04 -9% 38,01 | 49,38 +30%

Tabulka 4.3: Vysledky prvniho testovaciho scénéare.

7 vysledku je patrné, ze nové navrzeny systém dosahuje lepsich vysledkt
na lince o rychlosti 1Gbps. Na druhou stranu zaznamenava zhorseni na lin-
kach o rychlosti 10Mbps a 1000Mbps.

Protoze vysledky nevysli iplné podle predpokladi, je nezbytné proveérit
diikladnéji prostiedi, na kterém se testuje, jestli je vSe v poradku. P1i testo-
vani uploadu muze dochazet k problému pfi prenosu dat nebo pii pristupu
na disk. Pro ovéreni spravné funkc¢nosti linky se vyuzije nastroje iPerf[20].
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Linka Ptenos Sitka pasma
1000Mbps | 1.10 GBytes | 944 Mbits/sec
100Mbps | 97.1 MBytes | 81.3 Mbits/sec

10Mbps | 10.1 MBytes | 8.29 Mbits/sec

Tabulka 4.4: Vysledky méreni Sitky pasma.

Jednad se o nastroj, ktery méri maximalni dosazitelnou sitku pasma. Vysledky
z provedeného testovani nastrojem iPerf jsou uvedeny v tab. 4.4.
Déle byl proveden zatézovy test linky:

dd if=/dev/zero bs=1M count=1000000 | pv -b -a | nc 147.228.67.122
10000
3.29GiB [ 112MiB/s]

Pri zatézovém testu se rychlost drzela na 112MiB/s, coz +- odpovida
1Gbps lince. Z vysledkt nastroje iPerf a z vysledki zatézového testu je
patrné ze testovana linka je v poradku.

Pro ovéreni vykonosti disku byl proveden test pomoci utility hdparm:

hdparm -Tt /dev/sda

/dev/sda:

Timing cached reads: 1900 MB in 2.00 seconds = 949.91 MB/sec
Timing buffered disk reads: 202 MB in 3.02 seconds = 66.87 MB/sec

7 tohoto testu vypliva, ze disk ma negativni vliv na provedené testovani
uploadu souboru. Z tohoto divodu byl realizovan jesté jeden test, kde se
pouzity disk nahradi ramdiskem. Vysledky tohoto testu jsou uvedeny v tab.
4.5.

Rychlost linky 10 Mbps Rychlost linky 100 Mbps | Rychlost linky 1000 Mbps
Velikost souboru KIVFS | KIVFS2 KIVFS | KIVFS2 KIVFS | KIVFS2
10 MB Cas (s) 00:10,3 | 00:10,2 00:02,5 | 00:01,2 00:01,6 | 00:00,3
Rychlost (Mbps) | 0,97 0,98 +1% 4,08 | 8,54 +109% | 6,45 | 33,33 +416%
100 MB Cas (s) 01:31,2 | 01:30,0 00:10,3 | 00:10,3 00:04,1 | 00:01,2
Rychlost (Mbps) | 1,10 1,11 +1% 9,71 | 9,71 0% 24,27 | 83,33 +243%
1000 MB Cas (s) 14:53,4 | 11:42,0 01:31,0 | 01:10,9 00:26,3 | 00:09,2
Rychlost (Mbps) | 1,12 1,42 +27% | 10,98 | 14,1 +28% | 38,01 | 108,7 | +186%

Tabulka 4.5: Vysledky prvniho testovaciho scénate s pouzitim ramdisku.

Test s pouzitim ramdisku dopadl podle predpokladii a je z néj patrné
zlepseni. Nejlepsi vysledky oproti KIVEFS dosahuje KIVFS2 na lince o rych-
losti 1Gbps.
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4.4 Upload - tunel

V druhém scénéri se opét testovala rychlost prenosu dat, ale s povolenym
dynamickym smérovanim. Pouzité topologie je na obr. 4.2. Servery jsou opét
propojeny linkou o rychlosti 1Gbps. U klienta pribylo dalsi alternativni pri-
pojeni o rychlosti 100Mbps a 1Gbps. Opét se testovalo na datech o velikosti
10MB, 100MB a 1GB. Vzdy bylo provedeno deset opakovani pro kazdou
velikost. Systém KIVFES detekuje pritomnost rychlejsiho spojeni a skrz néj
bude uploadovat data. Vysledky tohoto testu jsou zaznamenany a porovnany
s vysledky starsi verze[25] v tab. 4.6.

100Mbps
1Gbps

Server 2
1Gbps

Obréazek 4.2: Topologie KIVFS2 pro upload a download s pouzitim tunelu.

Rychlost linky 10 Mbps | Rychlost linky 100 Mbps | Rychlost linky 1000 Mbps

Velikost souboru KIVFS | KIVFS2 KIVFS | KIVFS2 KIVFS | KIVFS2
10 MB Cas (s) 00:10,5 | 00:10,3 00:02,5 | 00:01,2 00:01,6 | 00:00,5

Rychlost (Mbps) | 0,95 0,97 +2% | 4,07 | 8,54 +109% | 6,29 | 20,2 +221%
100 MB Cas (s) 01:31,5 | 01:38,4 00:10,5 | 00:10,7 00:04,5 | 00:02,5

Rychlost (Mbps) | 1,09 1,01 -8% 9,50 |93 -3% 22,47 | 40,1 +78%
1000 MB Cas (s) 14:53,7 | 16:08,7 01:31,1 | 01:39,7 00:27,0 | 00:20,6

Rychlost (Mbps) | 1,12 1,03 -9% 10,98 | 10,03 -9% 37,04 | 48,54 +31%

Tabulka 4.6: Vysledky druhého testovaciho scénare.

Testovani s pouzitim tuneli, dopadlo podle oc¢ekavani. Doslo k nepatr-
nému zhorseni oproti testovani bez pouziti tuneli. Toto zhorseni je zapfi-
¢inéno dodatec¢nou rezii pro vytvareni tuneli. Opét z testovani vypliva, Ze
systém KIVFS2 dosahuje lepsich vysledki na lince 1Gbps.

4.5 Download - primo

Cilem toho testu bylo zmérit prenosovou rychlost pri downloadu dat v sys-
tému KIVFS2. Download soubort probiha ptimo ze serveru, ke kterému je
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uzivatel pripojeny. Topologie, ktera byla pouzita pro testovani, je shodna s
topologii pro primy upload a je zobrazena na obr. 4.1. Servery jsou propo-
jeny linkou o rychlosti 1Gbps. Samotny test méril rychlost downloadu dat
o velikosti 10MB, 100MB a 1GB. Pro kazdou velikost bylo provedeno deset
opakovani a kazda velikost byla stahovana na klientovi, ktery byl pripojen
rychlosti 10Mbps, 100Mbps a 1Gbps. Vysledky tohoto testu jsou zazname-
nany v tab. 4.7.

Rychlost linky 10 Mbps | Rychlost linky 100 Mbps | Rychlost linky 1000 Mbps
Velikost souboru KIVFS | KIVFS2 KIVFS | KIVFS2 KIVFS | KIVFS2
Cas (s) 00:11,0 0:00:02 00:00,5
10 MB . )
Rychlost (Mbps) 0,91 4,43 17,69
Cas (s) 01:45,1 0:00:12 00:02,3
100 MB ’
00 Rychlost (Mbps) 0,95 8,54 43,47
Cas (s) 17:31.3 0:01:46 00:18 4
1000 MB Rychlost (Mbps) 0,95 9,41 54,47

Tabulka 4.7: Vysledky tretiho testovaciho scénére.

Vysledky pro systém KIVFS nejsou k dispozici, protoze se testovani na
download neprovadélo. Podle o¢ekavani, download dosahuje nejvyssich rych-
losti na lince o rychlosti 1Gbps.

4.6 Download - tunel

Stejné jako v testovani uploadu, tak i u downloadu bylo provedeno testovani
s povolenym dynamickym routingem. Cilem toho testu bylo opét zmérit pre-
nosovou rychlost pii downloadu dat v systému KIVFS2. Download souborti
probiha, pro 10Mbps, ptimo ze serveru, ke kterému je uzivatel ptipojeny. Pro
vyssi rychlosti se v topologii nachézi alternativni pripojeni. Topologie, zvo-
lena pro testovani, je opét shodna s topologii pro upload s pouzitim tuneli
a je zobrazena na obr. 4.2. Servery jsou propojeny linkou o rychlosti 1Gbps.
Samotny test méril rychlost downloadu dat o velikosti 10MB, 100MB a 1GB.
Pro kazdou velikost bylo provedeno deset opakovani. Vysledky tohoto testu
jsou zaznamenany v tab. 4.8.

Rychlost linky 10 Mbps | Rychlost linky 100 Mbps | Rychlost linky 1000 Mbps

Velikost souboru KIVFS | KIVFS2 KIVFS | KIVFS2 KIVFS | KIVFS2
10 MB Cas (s) 00:11,1 0:00:02,7 00:00,6

Rychlost (Mbps) 0,90 3,66 16,7
100 MB Cas (s) 01:46,2 0:00.:12,1 00:0274

Rychlost (Mbps) 0,94 8,26 41,46

Cas (s) 17:32,0 0:01:46,9 00:18,7
1000 MB ’ ’ ’

0 Rychlost (Mbps) 0,95 9,35 53,4

Tabulka 4.8: Vysledky ¢tvrtého testovaciho scénare.
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Vysledky pro systém KIVFS nejsou k dispozici, protoze se testovani na
download neprovadélo. Z vysledki je patrné, Ze opét doslo ke zhorseni oproti
primému downloadu pro pripojeni rychlosti 100Mbps a 1Gbps. Stejné jako

N

4.7 Upload — 100 souboru

Poslednim testem, bylo nahrat na server 100 soubori o velikosti 1MB. Cilem
bylo zjistit rezii. Pouzita topologie je opét shodna s primym uploadem a je
zobrazena na obr. 4.1. Méfeni probihalo na rychlostech 10Mbps, 100Mbps a
1Gbps a bylo provedeno deset opakovani pro kazdou rychlost. Servery mezi
sebou jsou propojeny linkou o rychlosti 1Gbps. Vysledky tohoto testu jsou
zaznamendany v tab. 4.9.

Rychlost linky 10 Mbps | Rychlost linky 100 Mbps | Rychlost linky1000 Mbps

Velikost souboru KIVFS | KIVFS2 KIVFS | KIVFS2 KIVFS | KIVFS2
Cas (s) 02:02,8 00:37,4 00:16,4
100 7 1MB Rychlost (Mbps) 0,81 2,67 6,09

Tabulka 4.9: Vysledky patého testovaciho scénare.

Provedeny test potvrdil negativni vliv rezie na prenaseny soubor, kterd
vznika pri nutnosti otevirat a zavirat kazdy soubor.
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5 Zavér

Cilem této diplomové prace bylo reimplemetovat serverovou ¢ast systému
KIVFS. Divodem reimplementace byl ne udrzovatelny stav aktudlniho sys-
tému a technologicky posun. Na zékladé znalosti ziskanych z predchozich
praci by tedy mél byt vytvoren novy systém s nazvem KIVFS2. Tento re-
faktoring povede ke zvyseni vykonu a stability nového distribuovaného sou-
borového systému.

Pro potteby testovani nové implementované funkcionality, bylo nezbytné
vytvorit testovaciho klienta. Tento klient slouzi pro otestovani implemento-
vané funkcionality a pro provedeni zatézovych testu. Vysledky zatézovych
testl, byli porovnany s vysledky zatézovych testi v systému KIVFS.

Zadani se podafilo splnit v plném rozsahu. Nejprve probéhla analyza
starého systému, ze kterého ma novy systém vychazet. Dale byla navrzena
nova architektur, kde doslo ke snizeni poc¢tu serverovych vrstev z 5 na 3, coz
vedlo k tispore komunikace. Jednotlivé vrstvy jiz nejsou spoustény jako sa-
mostatné moduly, ale jedna se o jediny program, ve kterém kazda vrstva bézi
ve svém vlakné. KIVFS2 nové umoznuje pouziti unix domain soket pro ko-
munikaci mezi jednotlivymi vrstvami. Pouziti téchto soketii, misto network
soketil, a provedenym refaktoringem doslo ke zvyseni rychlosti komunikace
0 38,2%.

KIVFS2 vyuziva, pro uchovavani metadat, databazovy systém MySQL.
Systém MySQL byl zvolen na zakladé rychlosti praci s daty. Pro autentizaci
je pouzit protokol Keberos, konkrétné jeho implementace s ndzvem Heimdal.
Pro zabezpeceni komunikace je pouzit protokol SSL.

Pro otestovani implementované funkénosti byl pouzit unit testing, s vyu-
zitim knihovny Check. Bylo provedeno celkem pét zatézovych testl. Jednalo
se o tTi testovaci scénare pro upload a testovaci scénare pro download. Tes-
tovano bylo nahrani souboru pfimo na konkrétni server, nahrani souboru s
vyuzitim tunelového spojeni, stazeni souboru primo z konkrétniho serveru,
stazeni souboru s vyuzitim tunelového spojeni a nahrani velkého pocétu ma-
Iych soubort na konkrétni server. Podrobnosti o provedeném testovani jsou
uvedeny v kapitole 4.

Vysledky ukazali, ze nové implementovany systém KIVFS2 dosahuje lep-
sich vysledki na lince o rychlosti 1Gbps nez systém KIVFS. Pii uploadu do-
Slo ke zlepSeni o +416% pri nahravani souboru o velikosti 10MB, o +243%
pri souboru o velikosti 100MB a o +186% pii prenosu 1GB souboru.

Ve vyvoji KIVFS2 lze déle pokracovat v dalsich semestralnich, baka-
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larskych nebo diplomovych praci. Tyto prace by méli byt vénované imple-
mentaci plnohodnotnych klientii pro rizné platformy. Zamérovat by se méli
hlavné na mobilni zafizeni, které nabizi velky potencidl z hlediska vyuziti
systému KIVFS2.
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Seznam pouzitych zkratek

Zkratka | Cely nazev

LDAP Lightweight Directory Access Protocol
NTLM NT Lan Manager

KDC Key Distribution Center

AS Authentication Server

TGS Ticket Granting Service

ACL Access Control List

AFS Andrew File Systém

FIFO First in first out

NTFS New Technology File Systém

FAT File Allocation Table

DBMS Database Management Systém

API Application Programming Interface
BSD Barkeley Software Distribution

MIT Massachusetts Institute of Technology
SQL Structured Query Language

NIST National Institute of Standards and Technology
NTP Network Time Protocol

LAN Local Area Network

WAN Wide Area Network

GFS Global File Systém

TCP Transmission Control Protocol

FUSE Filesystem in userspace

UDP User Datagram Protocol

SSL Secure Socket Layer

Tabulka 5.1: Seznam pouzitych zkratek.
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Prilohy

[libdefaults]
default realm = DFS.ZCU.C2Z

The following k nf variables are only for MIT Eerberos.
krb4 config : rb.conf
4_realms ] krb.realms
. timesy
he type =

forwardable true

proxiable = true

The following libdefaults parameters are only for Heimdal Eerberos.
v4 instance resolve = false

I
L

rcmd = host
ftp = ftp

I
1

something = something-else
-mit-t

[realm=]
TEST .LOC

Obrézek 5.1: Ukazka konfigura¢niho souboru Kerberos serveru.
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tatnich uzld

; od ostatnich uz

; od ostatnich uz
10010 Y i L mi uzly
ing=0 ini komuni atnimi uzly
uzlu

[tunnel]
tunnel=0

Obrézek 5.2: Ukazka konfigura¢niho souboru serveru.
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