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Abstract

The bachelor thesis follows the ongoing project, which was created in coop-

eration with the Department of Cybernetics together with the Department
of Informatics and Computer Science. The project deals with the visualiza-
tion of the electric transmission network. This work is part of the second
phase of development where the main goal is to design and implement a
server application that will provide available data through the API. The
application is functionally based on the original prototype, but uses other
technologies, and the user must be logged in for the content to be available.
The application is implemented in the Java programming language.

Abstrakt

Bakalarska prace navazuje na probihajici projekt, ktery vznikl ve spolupraci
katedry kybernetiky spolu s katedrou informatiky a vypocetni techniky. Pro-
jekt se zabyva vizualizaci elektrické prenosové sité. Tato prace je soucéasti
druhé faze vyvoje, kde je hlavnim cilem navrh a implementace serverové
aplikace, ktera bude poskytovat data dostupna pres API. Aplikace funkéné
vychazi z puvodniho prototypu, ale vyuziva jiné technologie a obsah je dos-
tupny az po prihlaseni. Aplikace je implementovana v programovacim jazyce
Java.
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1 Uvod

Elektricka sit je slozena z velkého mmnozstvi prvkia. Mezi né patii zdroje
energie napr. vétrné, slunecni elektrarny, ale patii mezi né i solarni pane-
ly na domech. U téchto zarizeni nelze regulovat vykon a jsou zavislé na
klimatickych podminkach. To mtze prinaset problémy, protoze prebytky
jsou poustény do sité a ostatni elektrarny museji regulovat vykon. Aby bylo
mozné regulovat vykon, je zapotiebi dokazat modelovat stav sité.

Na sit mtizeme nahlizet jako na graf, kde jednotlivé uzly reprezentuji rizna
elektronickd zafizeni (napr. transformator), ale jedn4 se i o elektrarny. Hrany
grafu predstavuji rozvodnou sit, skrz kterou proudi napéti mezi uzly. Elek-
trické sité nabyvaji velkych rozmért a jejich grafova reprezentace obsahuje
velké mnozstvi hran a uzli. Pohlizet na graf jako na celek je obtizné, a proto
je dobré mit nastroj pro jeho vizualizaci.

Katedra kybernetiky spolu s katedrou informatiky a vypocetni techniky
zahajily projekt, ktery ma za cil vytvorit webovou aplikaci pro vizualizaci
elektrické prenosové sité. Cilem projektu je graficky zobrazit celou prenosovou
soustavu na geografické mapé s moznosti snadné zmény parametrii a nasled-
ného vypoctu nového stavu sité a jeho zobrazeni. Vizualizovany graf mize
nabyvat velkych rozmért, klade se také diraz na efektivitu implemento-
vanych vypocti a programovaci jazyk, ktery nebude chod aplikace zpozdo-
vat.

Moje prace navazuje na probihajici projekt a prispél jsem tim, Ze jsem
vylepsil ptivodni verzi prorotypu serveru. Zabyval jsem se tim, jak vylepsit
rozhrani komunikace s vizualizaci a odolnosti vii¢i vnéjsimu napadeni.



2 Nastroje a technologie pri
vyvoji podnikovych aplikaci

Jednim z bodt vyvoje je vytvoreni abstraktniho navrhu aplikace. Architek-
tura aplikace mize byt navrzena v programech (napr. Enterprise Archi-
tect), které jsou nezavislé na programovacim jazyku a architektura je pop-
sana diagramem. Z této aplikace lze vygenerovat zdrojové koédy do riznych
programovacich jazykl a implementaci jednotlivych ¢asti distribuovat mezi
vyvojare.

V nasem projektu byl zvolen programovaci jazyk Java. Podle statistik na
serveru www.tiobe.com se nachazi na prvnich prickach. Jedna se o jeden
z nejpouzivanéjsich programovacich jazykt, existuje pro néj fada hotovych
technologii a udrzovanych knihoven, které jsou k dispozici se svobodnou
licenci.

2.1 Jak vyvijet podnikové aplikace

Rozhodneme-li se vyvijet podnikové aplikace v Javé, nebudou nam stacit
knihovny, které jsou implementovany ve standardni Javé (Java Standard
Edition). Abychom rozsitili funkénost Javy SE, muzeme vyuzit napt. frame-
worku Spring nebo vyuzivat technologie dané specifikaci Java EFE.

2.1.1 Java EE

V kazdé sfére podnikdni musi spolecnosti celit stdle se zvysujicim poza-
davkim na rychlejsi pristup k datim a bezpecnost bez zvysujicich se nakla-
di na vyvoj. Ve snaze vyhovét témto pozadavkiim vznikla nova edice Javy
zvana Java Enterprise Edition, kterd ma za cil Napis jednou, spust vsude*.

Specifikaci Java EE navrhuje Java Community Process (viz www.jcp.
org). Specifikace obsahuje definici, jak maji jednotlivé technologie fungovat,
nejednd se o implementaci. Do vyvoje jsou zapojeny komeréni spolecnosti,
open-source organizace a experti z oboru [1]. V soucasné dobé existuje vice
nez 20 aplikac¢nich serveri, na kterych lze spustit aplikace vyvijené podle
specifikace.


www.tiobe.com
www.jcp.org
www.jcp.org

Specifikace obsahuje (obr. 2.1) rozhrani pro vyvoj webové ¢asti, piistup do
databaze, Tesi problém vkladani zavislosti, transakénost a dalsi technologie,
které jsou pii vyvoji enterprise aplikace dilezité [2] [3].

2.1.2 Spring

Spring je framework, ktery poskytuje sadu modult pro vyvoj aplikaci v pro-
gramovacim jazyce Java. Framework je rozdélen do 20 moduli, které jsou
slouc¢eny do skupin a obslouzi vSechny vrstvy vicevrstvé aplikace. Spring
vyuziva vlastnosti posledni verze Javy a implementuje technologie dané
specifikaci Java EE, které jsou dale rozsifovany [4].

2.2 Navrh rozhrani aplikace

Vyvoj muze byt rozdélen do nékolika casti. Nejdrive je nutné si definovat
pro jaké ucely bude aplikace slouzit, o jak rozsahly projekt ptujde a kolik
uzivateli bude k aplikaci pristupovat.

Budeme-li vyvijet pouze webovou aplikaci, kterda ma byt tzce spojena
s webovymi technologiemi, je mozné vyuzit frameworky, které jsou postavené
na technologii JSP. N4s projekt navazuje na predeslou c¢ast projektu, kde
byla grafickd (klientskd) ¢ast oddélena od serverové, data jsou ziskdvina
pres API a nasledné zobrazovana pres JavaScriptovy framework Angular.
Oddéleni klientské a serverové c¢asti je vhodné, protoze zména v jedné ¢asti
nevynucuje zménu i ve druhé ¢asti.

Jak jsem psal vysSe (viz kapitola 2.), i rozhrani mezi klientskou a serverovou
casti (API) je potteba nejdiive definovat a navrhnout pred samotnou imple-
mentaci. Pro tyto ucely mtizeme vyuzit sluzby napi. API Blueprint, Swagger
nebo nastroj od ¢eskych vyvojara Apiary.

2.2.1 Swagger

Vv

ger Editor, Swagger Codegen, Swagger UI) na vytvareni a dokumentovani
RESTfull API [5].
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Obrézek 2.1: Technologie specifikace Java EE!.

Swagger Editor (viz www.swagger.io/swagger-editor) je nastroj vy-
uzivany pro navrhovani a dokumentovani RESTfull rozhrani. Dokument vy-
tvoreny v editoru je psan ve formatu YAML. Diky tomuto formatu je doku-
mentace Citelnd clovékem ale i strojem, ktery text miize déle zpracovat. Do
editoru lze také nahrat soubor ve formatu JSON. Program je mozné spustit
online na webovych strankéch, na systému Node. S, nebo v kontejneru v ap-

likaci Docker [6].

Swagger Codegen (viz www.swagger.io/swagger-codegen) umoznuje
navrzenou specifikaci vygenerovat do zdrojovych kodi riznych programova-
cich jazyku klientské ¢ésti tak i serverové [7].

Swagger Ul (viz www.swagger.io/swagger-ui) vizualizuje specifikaci
do stukturovaného dokumentu. Jednotlivé cesty rozhrani jsou rozdéleny do
prehlednych boxi, kde je vidét detailni popis vstupnich a vystupnich dat,
zabezpeceni a dalsi definované vlastnoti [8].

Na zakladé vyse popsané funkcénosti Swaggeru jsem se rozhodl tento frame-
work pouzit pro dokumentaci API projektu. Za nejvétsi vyhodu povazuji
vygenerovani zdrojovych kédu ze specifikace do rtuznych programovacich
jazyk.

1 Zdroj: https://jaxenter.com/wp-content/uploads/2011/06/
Introducing-the-Java-EE-Web-Profile-figure-one. jpg
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2.2.2 Apiary

Budete-li vyvijet aplikaci, ktera bude mit rozsahlou funkénost pristupnou
pres API, doporucuji pouzit Apiary. Jedna se o sluzbu se sadou nastroju pro
navrh specifikace, testovani funkénosti a spravu vyvojarského tymu [9].

Jelikoz se jedna o sluzbu nabizejici komplexni nastroje, pro plné vyuziti je
zpoplatnéna mésicni ¢astkou. K dispozici je i zdarma verze, ktera umoznuje
pristup k nastrojum pro vytvoreni API specifikace a nastrojum pro testovani,
ovsem nenabizi sluzby pro fizeni tymu.

Apiary Editor nabizi podporu Swaggeru a API Blueprintu. Jedné se
o totozny editor, ktery vyuziva Swagger (viz sekce 2.2.1.), struktura zapisu
je taktéz ve formatu YAML. Nevyhodou editoru oproti Swaggeru je nutny
staly pristup na internet. Editor je dostupny pouze z webové stranky na
serverech Apiary [10].

Vyhodou Apiary jsou nastroje pro testovani. Nabizi vytvoreni mokovaciho
serveru a automaticky testovat navrzené API ze specifikace.

2.3 Aplikacni servery

Pokud aplikace implementuje ¢ast technologii popisujici specifikace Java EE,
je nutné pro spusténi aplikace pouzit aplikacni server. Aplikacni servery se
rozlisuji podle toho, které technologie implementuji. Mohou implementovat
vSechny technologie nebo pouze jejich ¢ast (obr. 2.1).

2.3.1 Apache Tomcat®

Tomcat je server implementujici pouze technologie servietu, JSP, EL, Web-
Socket. Takto vybaveny server je vhodné pouzit pro jednoduché webové apli-
kace.

Tomecat obsahuje jen velmi malé mnozstvi technologii, které se v dnesnich
podnikovych aplikacich pouzivaji. Server je vhodné vyuzit pro malé projekty,
kde nebude potieba dodatecné dodavat velké mnozstvi knihoven. Pokud by-
chom se rozhodli pridat dalsi technologie, je to mozné, ovsem aplikace zveétsi
svoji velikost a bude nutné stale hlidat aktualnost a stabilitu knihoven. Za
téchto podminek je vyhodnéjsi vyuzit server, ktery bude obsahovat technolo-
gie Javy EE.

10



2.3.2 Apache TomEE

Apache TomEE rozsituje funkénost serveru Apache Tomcat®). Do serveru
jsou pridany dalsi technologie Javy EE. Konkrétné se jedna o CDI, EJB,
JPA, JSF, JSP, JSTL, JTA, Servlet, Javamail a Bean Validation [11]. Server
je (stejné jako Tomcat) vydavan pod svobodnou licenci Apache License v ak-
tualni verzi.

Predchozi verze projektu byla spousténa na serveru Tomcat. Pro aktualni
verzi jsem vyuzil server TomEE, protoze implementuje vice technologii a ne-
musi byt distribuovany spolu s aplikaci. Dalsi vyhodu spatiuji v tom, ze
se jednd o Java EE server. Aplikace muze byt spusténa na jiném serveru
implementujici technologie Java EE.

2.3.3 WildFly

Wildfly (diive JBoss) je aplikacéni server vyvijeny spole¢nosti Red Hat. Server
implementuje plnou specifikaci Javy EE a i pfesto se jedna o flexibilni,
lehky a snadno konfigurovatelny aplikacni server. Lehky v tomto smyslu
znamena, ze je v serveru implementovand agresivni sprava paméti. To ma za
nasledek, snizeni dat na haldé a minimalizaci zptsobenych garbage kolekci.
Server je mozné konfigurovat pres konfiguracéni soubory, prikazovou radku,
nativni Java API, pozadavky na REST API, JMX branou nebo pres we-
bové rozhrani. Pravé webové rozhrani je prehledné a ze zacatku je plné
dostatecné pro seznameni se s funkcemi serveru. Pro nasledné nasazeni ap-
likace v provozu je vhodné vyuzit piikazovou fadku [12].

Aplika¢ni server Wildfly neni pro projekt pouzity z divodu jiné konfigu-
race serveru. Nabizi jiné konfiguracni soubory a nastaveni, které bylo pouzité
pro server Tomcat a nemohlo by byt jednoduse preneseno. Dalsim divodem
je jeho velikost. Wildfly je vice jak c¢tyrikrat vétsi nez TomEE a obsahuje
technologie, které v aplikaci vyuzité nebudou.

2.4 Autentizace a autorizace

Zabezpeceni aplikace je jeden z bodt, kterému je dobré vénovat vétsi po-
zornost pri vyvoji. Existuje mnoho framework, které se zabezpecenim zaby-
vaji, ovsem vybér toho spravného frameworku zavisi na pozadavcich. Bude-li
se jednat o interni podnikovy systém, ke kterému budou pristupovat zamést-
nanci z firemni sité, je vhodné umoznit prihlasovani pomoci protokolu LDAP,
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z Windows pfes sluzbu ActiveDirectory, nebo pres jakékoliv jiné S50. Ovsem
muze byt umoznéno i klasické prihlasovani pomoci vytvoreného tc¢tu z jména
a hesla. Takto velky framework, ktery zvladne obsluhu nékolika sluzeb, je
pro nékteré aplikace zbytecné slozity, a proto vznikly frameworky, které jsou
o nékteré moznosti prihlasovani omezené.

V predchozi verzi aplikace neni autentizace uzivatele ani autorizace pitis-
tupu k obsahu. Jednim z bod@ mé prace bylo navrhnout, jak by mohla byt
tato funkénost doplnéna. Jelikoz je cela aplikace pristupna pouze pres API,
je jedind moznost prihldseni pravé pres tuto sluzbu. Dalsim pozadavkem
byla autorizace obsahu. Uzivatel bude mit pristup pouze k modeltm sité, ke
kterym mé dostatecna opravnéni.

2.4.1 PicketLink

PicketLink je framework urc¢eny pro zabezpeceni Java EE aplikaci. Jelikoz je
vyvijeny spole¢nosti Red Hat, je doporucovano jej vyuzivat soucasné s ap-
lika¢nim serverem Wildfly.

Framework obsahuje nastroje pro autentizaci uzivatelii, autorizaci obsahu
a metod, spravu uzivateli, prav, skupin, roli a mnoho dalsiho. Jednotlivé
funkce jsou rozdéleny do moduli (obr. 2.2). Zakladni modul, oznac¢ovany
jako Base Module, obsahuje rozhrani a zédkladni metody pro autentizaci
a autorizaci. Tento modul by se dal oznacit jako jadro frameworku. K mo-
dulu se poté pridava dalsi funkcénost, kterd uz vychéazi z pozadavkia. Modul
s nazvem IDM slouzi ke spravé uzivatelii, kontroluje prava a role, vytvari
skupiny. Modul je mozné rozsirit o Identity Stores. Jak uz nazev napovida,
zajistuje ukladani dat do databaze, LDAP serveru nebo do adresarové struk-
tury [13].

I presto ze pouziti frameworku je celkem jednoduché, vyuziva standartni
konfiguracni soubory a je k dispozici velké mnozstvi oficialnich ukazek pouziti,
stale se jedna o rozsahly projekt a jeho pouziti by bylo v nasi aplikaci
zbytecné.

12



PicketLink

Base Module
Authentication API
Authorization and PermissionAPI
Session and Request Based Identity
Http Security API
CDlI Integration

Federation IDM SCImM
SAML User, Group, and SCIM-based
OAuth Role management management interface
WS-Trust Credintial management for IDM
OpenID and validation
Social REST
Social network Identity Stores Token Authentication

integration, e.g. Authorization

-
Twitter, Facebook r r. B JSON Signature/Encryption
- JavaScript Libraries

Database  File-based LDAP

Common
Common utility classes, Logging

Obrézek 2.2: Rozdéleni frameworku do modulii?.

2.4.2 Apache Shiro

Dalsim bezpecnostim frameworkem pro Java aplikace je Apache Shiro. Rozdil
oproti napt. PicketLinku je ten, ze Shiro nevyuziva specifikaci Java EE, takze
je mozné aplikaci jednoduse vyuzit ve webovych, desktopovych nebo mobil-
nich aplikacich.

Architektura frameworku je rozdélena do tfech casti (obr. 2.3). Prvni je
Subject. Jedna se o oznaceni pro entitu, kterd muze predstavovat uzivatele
nebo sluzbu tretich stran. V nasem pripadé se bude jednat pouze o uzi-
vatele. Pro ziskani uzivatele je zapotfebi manazera s nazvem SecurityMa-
nager. Ten zajistuje vSechny procesy, které se tykaji autorizace a auten-
tizace, spravuje také uzivatelské sezeni (v anglictiné session), do které je
mozné ulozit data, kterd souvisi s prihlasenou osobou. Posledni vrstva nese
nazev Realm. Jedna se o pomyslny most mezi aplikaci a zabezpecenymi
daty. Zabezpecena data mohou byt ulozena v databazi, na LDAP serveru
nebo na jakymkoliv jiném tlozisti, ke kterému existuje plugin do Shira.

2Zdroj: https://docs.jboss.org/picketlink/2/latest/reference/html/What_
is_PicketLink.html
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Apache Shiro je vydavano pod svobodnou licenci Apache Licence v aktualni

verzi.

Tento framework také nebyl pouzity v projektu, protoze nenabizi vhodné
feseni, které by usnadnilo implementaci. Vétsi ¢ast by musela byt implemen-
tovana a navrzené feseni by muselo byt zménéné tak, aby odpovidalo pouziti
frameworku.

Aplikace vyuziva jednoduchy zptsob autorizace. Z tohoto divodu nebylo
potieba zadny z vysSe uvedenych frameworktu. Pri navrhu vlastniho teseni
jsem vyuzil znalosti, které jsem ziskal pti zkoumani obou frameworkl a im-
lementoval TeSeni, které by bylo snadné na pouziti. Vyhodu implementace
vlastniho feseni shledavam ve snadném zasahu pii zméné névrhu.

14
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Obrazek 2.3: Detailni popis architektury frameworku?.

3 Soucdasné navrzené reseni

Vyvoj aplikace je rozdélen do nékolika fazi. Prvni faze vyvoje byla zamérena
vice na uzivatelské rozhrani. Byla definovand funkcnost a vytvoreno grafické
rozhrani, které umoznuje vizualizovat elektrickou sit a ménit nékteré vlast-
nosti jednotlivych prvka v siti. Aby mohla klientska ¢ast vzniknout, bylo
zapotiebi vytvorit prototyp serveru, ktery by poskytoval a vypocitaval data.

Ve druhé fazi vyvoje se zamétujeme na efektivnéjsi server. Cilem je oddélit
maticové vypocty od objektové reprezentace grafu. Vysledkem by mél byt
robustny server, ktery bude pracovat rychle a efektivné, umoznovat spravu
uzivatelil, autorizovany pristup na jednotlivé modely a vylepsovat rozhrani
komunikace s vizualizaci.

37droj: https://shiro.apache.org/architecture.html
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3.1 Architektura

Architektura aplikace je rozdélena do dvou casti - klientské a serverové.
Vyména dat mezi nimi probihd pomoci REST API (viz sekce 3.2.). Jed-
notlivé casti aplikace jsou od sebe oddélené a vytvorené v ruaznych pro-
gramovacich jazycich. Vyhodou teSeni je, ze uzivatelské rozhrani neni zavislé
na strukture celé aplikace a miize byt vyvijeno nezavisle na serveru.

REST API je jednoduché na implementaci a jednoznacné urcuje sluzby
na definovanych URL cestach. Uzivatelska ¢ast nepotfebuje mnoho dotazi
na server, soucasné navrzené reseni je tedy pro takové vyuziti vhodné.

3.1.1 Uzivatelské rozhrani

Grafické uzivatelské rozhrani je v programovacim jazyku JavaScript a vyuziva
Angular framework. Aktudlni verze umoznuje zobrazeni vybraného modelu
na interaktivni mapé, ktera je vytvorena pomoci knihovny Openlayers. U jed-
notlivych prvki sité lze poté ménit nadefinované vlastnosti a po prepocitani
dat vidét, jak zména ovlivnila celou sit.

Do budoucna je naplanovano, ze pribude prihlasovani uzivatela a jejich
sprava. Bude mozné spravovat modely jednotlivych uzivateli a ukladani
verzi. U vizualizované sité bude moznost pridavat, odebirat prvky sité nebo
je docasné vypnout.

3.1.2 Server

Soucasna verze serveru je postavend na programovacim jazyku Java a frame-
worku Spring. Data jsou ulozena v databazovém systému MySQL a vypocty
se provadi v Matlab knihovné.

Architektura aplikace je navrzena do vice vrstev. Horni vrstvu tvori Kon-
trolery, které naslouchaji pristuptim z vnéjsi casti aplikace na definovanych
cestach. Vystupem z kontrolerti jsou data strukturovana do formatu JSON
(viz sekce 3.2.). Ziskana data jsou zprcovdana v Manazerech. Ve tiidach
se v pripadé potteby provadi upravy nad daty a nasledné se prevedou na
tzv. DTO objekty. Posledni vrstvou modelu je vrstva pristupujici k datim
v databézi. Piistup je zajistén pomoci DAO objektt, které obsahuji metody
skladajici dotazy do databaze. Databazovou vrstvu spravuje ORM frame-
work Hibernate. Jedna se o implementaci podléhajici specifikaci JPA.
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Pokud uzivatel upravi vlastnosti nékterych prvki sité, nastava proces pre-

pocitani (obr. 3.1). V¥pocty jsou provadény pomoci Matlab knihovny.

Na diagramu je vidét, Ze po stisku tlacitka pro prepocitani se zménéna

data odeslou na server a nasledné ulozi do databaze. Poté se preda pozadavek

Matlab knihovné, kterd si nacte vSechna aktudlni data o modelu (statické

a dynamické hodnoty) z databéze, sestavi strukturu grafu, vytvori soustavu

rovnic a nad nimi néasledné provede vypocty. Nové vypocitané hodnoty jsou

ulozeny do databéze a je predan pozadavek serveru, aby si nova data nacetl

a odeslal zpét uzivateli.

User Client Server Matlab library Database
1 "Recalculate" button click ' :
E recalculate request . H
| (dynamic values) ' save
: : (dynamic values)

: : saved

H € oo LR
recalculate _

load static and dynamic
H values

E values

H [Crmmm e
recalculate algorithm

save updated

H recalculated dynamic values
H request served [Cmmmmmmmmmmme e —— '
N B G L CCLEE RN L : :
: reload request : load dynamic values
5 dynamic values e N dynamic values __

H in JSON | ;
H repaint H H H

)

Obrazek 3.1: Proces prepocitani.

3.2 Popis API

Data jsou publikovand na URL, na kterych server naslouchda, ve forméatu

JSON. Jsou rozdélena na statickd a dynamicka. Statickd data predstavuji
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pevné informace o modelu, které nelze ménit. Dynamické data, jak uz nézev
napovidd, jsou proménna data. Jednd se o hodnoty, které lze uzivatelsky
ménit a mezi tyto hodnoty patii i data, které se prepocitavaji.

Na zobrazeny model je mozné pohlizet ze dvou pohledti a jsou tomu uzpu-
sobené i cesty pro data. Model s méné detaily je nazyvan highLevel a po-
drobnéjsi pohled je lowLevel. Rozdéleni je zde udélané proto, aby se zre-
dukovalo mnozstvi prenaSenych dat. Data ziskana dotazy na highLevel ob-
sahuji informace o tom, aby mohl byt model vykreslen do grafu a zobrazeny
na mapeé. PTi uré¢itém priblizeni se poté nactou data pro lowLevel.

Podrobnéjsi informace o API jsou uvedené v prilozeném souboru s ndzvem
dokumentace__api.yaml, ktery lze zobrazit ve Swagger nebo Apiary editoru.
V souboru je detailné popsan kazdy dotaz na server véetné parametru a jed-
notlivych atributi.

3.2.1 Grafova data

Vizualizovany graf se sklada z uzli a hran. Uzly predstavuji aktivni prvky,
u kterych lze ménit vlastnosti a hrany propojeni téchto prvkia. Na prvni
pohled by se mohlo zdat, ze elektrické vedeni je brané jako hrana mezi uzly,
ale neni to tak. Elektrické vedeni je reprezentovano také jako uzel a nazyva se
powerLine. Hrany grafu predstavuji prvky s ndzevm connectivityNode
(obr. 3.2).

Connectivity Node Connectivity Node
Bus Power Line Bus

Obréazek 3.2: Pripojeni dvou elektrickych zatizeni a elektrického vedeni.

Graf zobrazime dotazem na highLevel. Vysledkem dotazu jsou informace
o sbérnicich - buses, které v prenosové siti znaci hlavni typ uzlu, na ktery
se pripojuji ostatni prvky, elektrickém vedeni, které propojuje dvé sbérnice
a maji pevné dany vlastnosti a propojovaci hrany.

Na highLevel mizeme pokladat dva typy dotazi. Oba dotazy vraci data

pro stejné prvky, ale zatimco dotaz na simple vrati zakladni tdaje, které
jsou potiebné pro spravné vykresleni grafu, detail vrati aplné informace.
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Priklad niZe ukazuje (ukdzka 3.1), jak muze vypadat dotaz na highLevel
simple. Sbérnice obsahuje nazev, GPS souradnice, Groven napéti, popis
a pripojené hrany. Pripojené hrany se znac¢i connectivities a kazdy prvek
v siti je obsahuje. Obsahuji pocateéni a koncovy uzel hrany. U elektrick-
¢ho vedeni se nachézi troven prenasené¢ho napéti, popis a pripojené hrany.
Parametr idModel urcuje na jaky model se dotazujeme a troven napéti
zvolime parametrem voltageLevel.

Cesta: /vps-devel/api/graph/highlevel/simple?idModel=1&voltageLevel=400
Vysledek:
{
"buses" [
connectivities [
idBaseObject : "12637" // identifikator poé&ataéniho prvku
idConnectivity : "163" // identifikator hrany
idConnectivityNode : "13190" // identifikator koneéného prvku
H
descriptionVoltageLevel : "U400V" // textovy popis tdrovné napé&ti
gpsLatitude : 49.85069982335782 // zemépisna Sirka
gpsLongitude 1 11.82164342679259 // zemépisna délka
idVoltageLevel : 400 // identifikator udrovné napéti
mRid ¢ "12637" // jednoznalny identifikator prvku
name : "Bus: 1101" // jméno smérnice
H
"connectivityNodes" : [{
connectivities 0 // pole hran
mRid : "13190" // jednoznalny identifikator prvku
1
"powerLines" : [
connectivities : [ // pole hran
descriptionVoltageLevel : "U400V" // textovy popis tdrovné napé&ti
idVoltageLevel : 400 // identifikator drovné napéti
mRid : "13271" // jednoznalny identifikator prvku
name ponn // jméno elektrického vedeni
1
}

Ukézka. 3.1: Dotaz na méné podrobny pohled (highLevel).

Dotazem konc¢icim na /highLevel/detail ziskdme detailni informace o grafu.

Struktura vysledku a parametry jsou stejné jako u dotazu na simple. Do-
datecné informace se zobrazuji az pri kliknuti na prvek v siti, neni tedy
nutné, aby byly nacteny soucasné pri vykreslovani vizualizované sité.

Pokud bude pocet prvki dostateéné maly, bude proveden dotaz na detail-
néjsi pohled grafu. Podrobnéjsi data ziskdme dotazem na lowLevel. Stejné
jako u highLevelu se dotazem na simple (ukdzka 3.2) nac¢tou data nutnd
pro vykresleni uzli a dotazem na detail na¢teme podrobnéjsi informace.
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Detailnéjsi pohled zobrazuje generatory - generatingUnits, které pred-
stavuji zdroj energie a na sbérnici jich mtze byt pripojeno nékolik. U ge-
neratoru lze ménit vlastnosti. Zatéze - loads, které spotfebovavaji energii.
Jejich vlastnosti jsou pevné dany, prepinace - switches a elektrické vedeni
- powerLines. Vyznam jednotlivych atributii u prvka je stejny jako u dat
z dotazu na /highLevel /simple.

Podrobnéjsi informace jsou taktéz stejné jako u highLevelu a dotazujeme
se pres detail. Vysledkem dotazu jsou data, kterd maji stejnou strukturu
dat jako u lowLevel /simple, ovSem s podrobnéjsimi informacemi.

Cesta: /vps-devel/api/graph/lowLevel/simple?idModel=2&voltageLevel=400000
Vysledek:
{
"generatingUnits" : [{
connectivities |
descriptionVoltageLevel : "U400kV"
gpsLatitude : 49.124244
gpsLongitude : 16.124513
idVoltageLevel : 400000
mRid : "4686295088136782643"
name : "CEDAL_12:gen"
1
"loads" [
connectivities : [0
descriptionVoltageLevel : "U400kV"
gpsLatitude : 50.029144
gpsLongitude : 15.453515
idVoltageLevel : 400000
mRid : "4686295088136782637"
name : "CECHV_12:1lo0ad"
}
"powerLines" : [{
connectivities : (1
descriptionVoltageLevel : "nonspec"
gpsLatitude : 50.635664
gpsLongitude : 14.456551
idVoltageLevel : 0
mRid : "4686295088136781913"
name : "CBAB__1_CBAB__5_1"
1
"switches" [
connectivities : [
descriptionVoltageLevel : "U400kV"
gpsLatitude : 49.784776
gpsLongitude : 18.508337
idVoltageLevel : 400000
mRid : "4686295088136781879"
name : "CALB__1_CALB__1_5:1:swt"
}
}

Ukézka. 3.2: Dotaz na podrobnéjsi pohled (lowLevel).
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P1i lowLevel pohledu je k dispozici také dotazovani pies aux (ukazka 3.3).
Vysledkem jsou dodatec¢né informace. Konkrétné se jedna o transformatory -
powerTransformers. Na sbérnici jich mtze byt nékolik a jejich parametry
lze ménit. Posilaji se také informace o prepinacich. Jedna se o stejna data,
ktera ziskame simple dotazem.

Cesta: /vps-devel/api/graph/lowLevel/aux?idModel=3&voltageLevel=400000
Vysledek:
R
"powerTransformers" : [{
connectivities [1
descriptionVoltageLevel : "nonspec"
gpsLatitude : 50.260576
gpsLongitude : 5.0550398
idVoltageLevel : 0
mRid : "4686295105780449352"
name : "BACHEN6_BACHEN1_1"
H
"switches" [
connectivities ]
descriptionVoltageLevel : "U400kV"
gpsLatitude : 50.260576
gpsLongitude : 5.0550398
idVoltageLevel : 400000
mRid : "4686295105780449338"
name : "BACHEN1_BACHEN1_1:1:swt"
H
1

Ukazka. 3.3: Dotaz na dodatecna data pro detailnéjsi pohled.

Kazdy model mtze mit rizné hodnoty napéti. Pozadavek na tuto cestu
vraci vSechny mozné trovné napéti, které jsou prepinatelné v uzivatelském
rozhrani (ukdzka 3.4).

Cesta: /vps-devel/api/graph/voltagelLevels?idModel=1
Vysledek:
t{
"idVoltageLevel" : 400 // identifikator Grovné napéti
"description" : "U400V" // textovy popis drovné napéti
1

Ukéazka. 3.4: Dotaz pro vypis vSech urovni napéti daného modelu.
Cesty koncéici picturelnfo a picture spolu vzdjemné souvisi (ukéazka 3.5).

Zatimco dotaz na picturelnfo vyhleda informace o obrazku a sestavi cestu
pro jeho stazeni, cesta koncici picture obrazek fyzicky stahne. Parametry
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dotazu lze ovlivnit ¢islem zmény (parametr idChangeBatch) a parametrem
mRid urcujeme, na jaky prvek se dotazujeme.

Cesta: /vps-devel/api/graph/pictureInfo?idChangeBatch=1&mRid=12673

Vysledek:

{
"path" : "/api/graph/picture?mRid=14" // cesta pro obrazek k prvku s mRid 14
"xScale" : 1 // zvétSeni na ose X
"yScale" : 1 // zvétSeni na ose Y

}

Cesta: /vps-devel/api/graph/picture?mRid=14
Vysledek: obrazek zakdéddovany v Base64

Ukéazka. 3.5: Dotaz pro ziskani informaci o obrazku a stazeni obrazku.

3.2.2 Modely

Pti vstupu na hlavni stranku se zobrazi prehled vsech dostupnych modeli.
Dotaz vraci seznam vSech modeli, které jsou aktudlné dostupné (ukazka

3.6).

Cesta: /vps-devel/api/model/getAll

Vysledek:

{
createdOn : 1478475123000 // datum v milisekundach
description : null // popis grafu
idModel : "1" // identifikator modelu
name : "Model 1" // nazev modelu

H

Ukéazka. 3.6: Dotaz pro vypis vsech model.

3.2.3 Prepocitana data

U prvka sité je mozné ménit vlastnosti a sledovat zmény pro celou sit.
Aby se tak stalo, musi se data prepocitat (dotaz recalculate). Na server
se posle dotaz, ktery obsahuje seznam zmén. Kazdd zménéna vlastnost ma
svilj identifikator, maximalni a minimalni hodnotu, zakladni a vypocitanou
hodnotu. Druhy dotaz (dotaz changes/{changeBatch}) vraci opét stejny
seznam zménénych vlastnosti, ale s jiz uz vypoéitanymi hodnotami (ukézka

3.7).
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Cesta: /vps-devel/api/recalculate
Cesta: /vps-devel/api/data/changes/{changeBatch}
Télo nebo vysledek:

{
"valueId" : 18, // identifikator vlastnosti
"value" : 666, // zménéna hodnota
"minValue" : 0, // minimdlni nastavitelnd hodnota
"maxValue" : 0, // maximdlni nastavitelnd hodnota
"enumerateValue" : O // vypo&itana hodnota

H

Ukéazka. 3.7: Dotaz pro prepocitani dat a dotaz pro ziskani dat dané zmény.

Dotaz vraci vycet vsech vlastnosti a identifikatori, které se zobrazuji u jed-
notlivych prvki sité (ukazka 3.8).

( A
Cesta: /vps-devel/api/data/enumerateValues
Vysledek:
{
"variables" : [{
description : "" // popis promé&nné
idVariable : 4 // identifikator proménné
name : "ReactivePower" // nézev proménné
1
"valueTypes" : [{
description : "" // popis typu hodnoty
idValueType : 4 // identifikator typu hodnoty
name : "limit" // jméno typu hodnoty
1
"enumerates" : [{
description : "" // popis vlastnosti
idEnumerate : 6 // identifikator vlasnosti
idVariable : 1003 // identifikator proménné
name : "U3kV" // jméno vlasnosti
originalld : 3000 //
value : 3000 // hodnota
}H
}
(. J

Ukazka. 3.8: Dotaz pro ziskani vsech vlastnosti a identifikator.

Dotaz slouzi pro ziskani aktualnich vypocitanych dat vSech vlastnosti
prvku sité (ukazka 3.9). Vysledkem jsou data, kterd obsahuji aktualni hod-
notu, rozmezi moznych hodnot, identifikator vlastnosti a dalsi zobrazované
hodnoty.
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Cesta: /vps-devel/api/data/values/3
Vysledek:
{
description pon // popis vlastnosti
enumerateValue : null // vypo&itanad hodnota
idValue : 11701 // identifikator vlastnosti
mRID : "4686295105780449389" // jednoznalny identifikator
maxValue : 162000000 // maxim&lni hodnota
minValue : 50000000 // minimalni hodnota
name HER // jméno vlastnosti
temporary : 0 // docCasna vlasnost
value : 94800003 // aktualni hodnota
valueType : 1 // identifikator typu hodnoty
variable ¢ 3 // identifikator typu proméné
1

Ukazka. 3.9: Dotaz pro ziskani vSech vlastnosti sité.

Na tuvodni obrazovce je mozné vybrat nejen model, ale také metodu pro-
vadéni vypocti. V matlab knihovné jsou implementovany rtzné metody
vypoctl. Po vybrani modelu a metody vypoctu se informace ulozi do uziva-
telského sezeni (ukdzka 3.10). Vyvolani dotazu zptisobi ulozeni modelu s id
2 a vypocty se budou provadét metodou s id 1.

Cesta: /vps-devel/api/data/model/2/1

Ukéazka. 3.10: Dotaz pro ulozeni identifikatoru a metody vypoctu.

3.2.4 Navrzené zmény

V nové verzi serveru bude obsah pristupny az po prihlaseni. Prihlaseni se
bude provadét pres token v hlavicce dotazem na autentiza¢ni cestu (ukézka
3.11). Sluzba bude vracet autoriza¢ni token a vysledek ptihldseni.

Cesta: /api/auth/apitoken/login

Vysledek:

{
"result": "SUCCESS", // v§sledek pfihlaSeni
"message": "User admin has been logged.", // textova hlasSka popisujici vysledek
"auth-token": <token> // token pro autorizaci

}

Ukéazka. 3.11: Dotaz pro prihlaseni do aplikace.

Zavolanim sluzby pro odhlaseni dojde k odhlaseni uzivatele ze serveru
a smazani jeho sezeni (ukdzka 3.12).
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Cesta: /api/auth/apitoken/logout
Vysledek:
{
"result": "SUCCESS", // vysledek odhlaSeni
"message": "User admin has been logged out." // textovd hlaSka popisujici vysledek
}

Ukézka. 3.12: Dotaz pro odhlaseni z aplikace.

Kviili redukci dat ptibyla moznost pozadat si o kompletni seznam vsech
¢iselnikt, které jsou v aplikaci k dispozici (ukdzka 3.13). V samotnych da-
tech se jiz jen odkazuje na ciselné hodnoty. Tim se minimalizuje mnozstvi
prenasenych dat, protoze neni potieba prenaset cely textovy retézec enumu.
Vysledek se generuje automaticky, a to tak, ze se ze vSech dostupnych ¢isel-
nikt slozi slovnik, kde klicem je nézev Ciselniku a hodnoty predstavuji pole
atributi. Ze slovniku jsou poté vygenerovana data v JSON formatu.

Cesta: /api/enum/model

Vysledek:
{
"coordinatesType" : [{
"name" : "JTSK", // nazev soufadnice
"value" : "2" // identifkator
¥
"connectStatus" Hn
"phaseTapChangerType" : []
"windingType" |
"windingConnection" H|
"busType" HN
}
Cesta: /api/enum/user
Vysledek:
{
"role" : [{
"name" : "ADMIN" // néazev role
3, oLl
"permission" : [{
"name" : "READ", // nazev opravnéni
"value" : "4" // &iselna hodnota opravnéni
I |
}

Ukazka. 3.13: Dotaz pro vypis vSech ¢isellnikt patiici k modelu.

Jedna se o dpravy puvodni cesty - /vps-devel/api/model/getAll. Zména je
zde proto, aby cesta méla stejnou logiku jako nové cesty, které jsou pod-
minéné autorizaci. Struktura vyslednych dat zustdva zachovand (ukézka
3.15).
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[ Cesta: /api/model/all

Ukézka. 3.14: Uprava cesty pro vypis viech modeli.

Zde se jednd o tpravu pristupovych cest (ukdzka 3.15). Pomoci téchto
novych cest je mozné jednoduse provadét jednotné autorizaci. Vysledna data
zustavajl nezménéna.

Cesta: /api/model/{modelID}/*
/highLevel/simple
/lowLevel/simple
/highLevel/detail
/lowLevel/detail
/voltageLevels

Ukézka. 3.15: Uprava cest pro pistup ke grafu.

Pokud nacitana sit bude nabyvat velkych rozmeéri, budou i prenasena data
velka. Z tohoto divodu pribyla moznost pracovat pouze s jednim prvkem
v siti pres jednozna¢ny identifikdtor (ukézka cest 3.16). Cesta dotazu je
rozdélena podle toho o jaky typ prvku se jedna a nasleduje operace, kterou
nad prvkem chceme provadét. Parametrem vsech dotazu (kromé insert) je
identifikator prvku.

Cesta:
/api/model/{modelID}/bus/*
/api/model/{modelID}/load/*
/api/model/{modelID}/generatingUnit/*
/api/model/{modelID}/powerLine/*
/api/model/{modelID}/powerTransformer/*
/api/model/{modelID}/switch/*

/info

/update
/delete
/insert

Ukazka. 3.16: Cesty pro préaci s jednim prvkem v siti.

APT je rozsitené také o praci s uzivatelem. Spravu uzivatelt mtze provadét
pouze uzivatel, ktery ma pravo ADMIN. Kazdy pozadavek je kontrolovan
a pokud neni uzivatel administrator, je mu pristup zamitnut. Ukazka 3.17
ukazuje, jak zobrazit informace o konkrétnim uzivateli. Vysledek pozadavku
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na druhé cesté obsahuje stejnou strukturu dat, ovsem je dotdzana na infor-
mace o sobé sama. Tento pozadavek je jediny, ktery lze provést bez admini-
stratorského pristupu.

Cesta: /api/user/info?userID=1
Cesta: /api/user/current
Vysledek:
{
"id": 751, // identifikator uZivatele
"username": "admin", // pfihlaSovaci jméno
"hash": <hash>, // otisk hesla
"firstName": "", // jméno
"lastName": "", // pfijmeni
"allowed": true, // povoleni v systému
"email": "", // email
"role": "ADMIN", // pfidé&lena role
"models": [ // pole modeld s opravnénim
{
"modelID": 151, // identifikator modelu
"name": "Model 1", // nazev modelu
"permissions": [ // pole prav k modelu
"READ",
"WRITE"
]
}
]
}

Ukazka. 3.17: Dotaz pro ziskani informaci o konkrétnim a aktualné prih-
laseném uzivateli.

Zobrazeni vsech uzivateld je mozné dotazanim se na cestu v ukazace 3.18.
Vysledkem je pole o stejné strukture dat, jako pti dotazu na konkrétniho
uzivatele.

[ Cesta: /api/user/all

Ukazka. 3.18: Dotaz pro vypis vSech uzivatel.

Pridani, odebrani a aktualizace uzivatele je mozné pres dotazy v ukazace
3.19. Vysledkem vsech téchto dotazli je informace o tspéchu ¢i nelspéchu
akce. U dotazii na ptridani a aktualizaci dat, se data vkladaji do téla dotazu
a obsahuji stejnou strukturu jako pri dotazu na informace o uzivateli. Pri
dotazu na smazani se v parametru dotazu musi nachazet parametr userID,
ktery urcuje, jaky uzivatel bude smazan.
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Cesta: /api/user/*

/insert
/update
/delete
Vysledek:
{

"result": string, // vysledek
"message": string // textova hlaska popisujici vysledek

}

Ukéazka. 3.19: Dotaz pro vypis vSech uzivateli.

Posledni moznosti, kterd lze u uzivatele meénit, je pridavani nebo ode-
birdni opravnéni na jednotlivé modely (ukazka 3.20). Dotaz musi obsaho-
vat parametr userID, ktery urcuje, jakému uzivateli budou prava zménéna
a v télé dotazu se nachazi data ve formatu JSON.

Cesta: /api/user/changeModelPermission?userID=<userid>
Télo:
£

"modelID": 151, // identifikator modelu

"name": "Model 1", // nazev modelu

"permissions": [ // pole prav k modelu

"READ"

]
1
Visledek:
{

"result": string, // vysledek

"message": string // textova hlaska popisujici vysledek
}

Ukazka. 3.20: Dotaz pro zménu opravnéni na model.
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4 Popis implementace

Cilem mé prace bylo navrhnout a implementovat server, ktery bude poskyto-
vat sluzby dostupné pres API. Prace méla navazat na prototyp serveru, ktery
vznikl v prvni fazi projektu a rozsitit funkénost. Pivodni server vyuzival
technologie a knihovny z frameworku Spring, ktery aplikaci vyrazné zvétso-
val. Jednim z pozadavki bylo vytvorit aplikaci, kterda bude obsahovat jen
nejnutnéjsi knihovny. Nova verze serveru tedy nevychéazi z ptuvodni verze,
ale je navrzend od zakladu a vyuziva jiné knihovny a technologie.

4.1 Navrzené reseni aplikace

Aplikace je postavenda na technologiich specifikace Java EE a logika je rozdé-
lena do vicevrstvé architektury. Spravu zavislosti a sestavovani zajistuje pro-
gram Maven. V konfiguracnim souboru pom.zml jsou definované zdkladni
vlastnosti aplikace - verze Javy, nédzev a verze projektu. Jsou zde uvedené
vsechny dodatecné knihovny a profily - production a development.

4.1.1 Server a databaze

Aplikace bézi na aplikacnim serveru TomEE. Server jiz v sobé obsahuje
vétsinu potrebnych knihoven, proto tedy aplikace muze vyuzivat pouze API
specifikace. Z toho plyne, ze prelozend aplikace nabyva ménsich rozmeéru
a s mirnou zménou konfigurace (viz sekce 6.) muze byt spusténa na jiném
aplikac¢nim serveru.

Databazova vrstva vyuziva technologii JPA. V aplika¢nim serveru se na-
chazi implementace OpenJPA, ktera pokryva vsechny pozadavky databa-
zového pristupu. Konfigurace databaze se nachazi v konfiguracnim souboru
persistence.xml. V tomto souboru je odkaz na identifikator datového zdroje,
je zde vypnuté automatické skenovani doménovych trid a zapnuta funkce
automatického vytvareni tabulek v databazi.

Pripojeni do databaze je pod spravou aplikac¢niho serveru. TomEE nabizi
konfiguracni soubor tomee.xml, kde jsou definované jednotlivé datové zdroje.
Pro data byl zvolen databovy systém MySQL. Pozadavek na tento databa-
zovy systém vychazi z pozadavkit KKY. Obsahuje dvé databaze - users
a models. V databazi models jsou ulozeny informace o modelech, celé
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topologii sité a identifikatory uzivateld s nastavenymi pravy k modelu. V da-
tabazi users se nachazi informace o uzivatelich a zakladni informace o mod-
elu s nastavenymi pravy. Rozdéleni dat na dvé databédze je zde dtlezité
pro zachovani uzivatelskych opravnéni pri smazani databaze s modely. Nas-
tavena prava na modely mohou byt obnovena z uzivatelské databaze.

4.1.2 Implementace API

Sluzby dostupné pres API vychazeji z navrhu ptivodniho serveru a mirné je
rozsituji. Cesty ptvodniho API byly zménény, ovsem struktura dat ztstala
zachovana. Aplikace vyuziva rozhrani pro praci s RESTFull webovymi sluz-
bami. V aplika¢nim serveru je obsazena knihovna Johnzon, ktera imple-
mentuje technologii JSR 353. Tato technologie umoznuje generovani z ob-
jektového ndvrhu JSON data [14]. Knihovna Johnzon také obsahuje funk¢nost
technologie JAX-RS. Knihovna Apache CXF zajistuje implementaci této
technologie [15]. Vytvorime-li dotaz na predem definovanou cestu, tyto kni-
hovny umozni zavolani obsluzné metody.

V aplikaci existuji dotazy typu GET a POST a dvé metody pristupu - au-
torizovany a neautorizovany. Povolené typy metod jsou definované ve tiidé
CORSFilter. Neautorizovany ptistup je umoznén pouze dotaziim pro pri-
hléseni do aplikace (autentizace). Ostatni dotazy podléhaji restrikeim (au-
torizace). Cely proces autentizace od vytvoreni pozadavku z klientské ap-
likace po dokonceni pozadavku je popsany v sekci 4.2.1. Jelikoz jsou vsechny
ostatni pozadavky podminéné autorizaci, je putovani pozadavki ostatnich
dotazi velice podobné a lisi se pouze v manazerech, kde je vykonana logika
pozadavku. Proces je popsan v sekci 4.2.2.

4.1.3 Struktura baliku

Struktura aplikace je logicky rozdélena do baliki (obr. 4.1). VSechny baliky
zacnaji nazvem cz.zcu.kiv.vps.
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presentation WS
layer ’ .dto
business .
layer .managers .converters | | .idm | |.core
.exceptions
.domain
database .repositories
layer

Obréazek 4.1: Zobrazeni balikt ve vrstvach.

.domain - v baliku se nachazi vsechny doménové objekty vyuzivané
v grafové casti. Tyto tridy vyuzivaji databazi models a jsou vygen-
erované programem z relacniho databazového modelu navrzeny KKY.

.dto - balik obsahuje kopii doménovych objekti. Tyto objekty se pouzi-
vaji pri prenosu pres sif a mohou obsahovat jinou strukturu. Napf.
neékteré hodnoty mohou byt skryty nebo byt reprezentovany v jiném
formatu.

.database - v baliku jsou ttidy obsahujici logiku pri volbé databaze.

.converters - nachazi se zde tfida ModelConverter, ktera obaluje
knihovnu ModelMapper pro prevod doménového objektu na DTO.
Knihovna je nastavena tak, aby prevod byl provadén ptes reflexi. V kon-
figuraci jsou poté ptridané vyjimky napt. ¢iselniky se v DTO prevadi
na ¢islicovou hodnotou, v doménovych objektech je enum hodnota.

.core - tento balik obsahuje tridy, které nastavuji parametry aplikace
nebo se vyuzivaji naptic¢ celou aplikaci.

— Trida Application definuje jaky bude pocatek cesty pro sluzby
dostupné ptes API.

— Trida ApplicationConfig nacitda konfiguracni soubor s ndzvem
config.properties, ktery obsahuje pocateéni konfiguraci. Kon-
figuracni soubor obsahuje prihlasovaci tdaje pro systémovy ucet,
zakladni locale a nazvy hlavicek a cookies.

— Trida JacksonConfig nastavuje vzhled odchozich dat ve formatu
JSON. V aplikaci se vyuziva knihovna Jackson, ktera dovoluje
definovat vzhled odchozich dat na jediném misté.
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— Trida Messages nacita soubor s uzivatelskymi hlasky podle ak-
tudlniho locale. Spravné nacteni lokalizovaného souboru je dané
nastavenim locale v konfigura¢nim souboru.

.exceptions - obsahuje vlastni aplika¢ni vyjimky. Vlastni vyjimky se
vyuzivaji pro prehlednost kodu a snazsi obsluhu manazert a repozi-
tara. Vyjimky jsou pouzité v situacich, kdy na urcitou udalost nelze
reagovat jinak nez chybovym stavem a naslednd chybova hlaska je
propagovana uzivateli.

.idm - Identify Model - balik obsahuje logiku autentizace a au-
torizace. Obsahuje vlastni doménové objekty, vyjimky a nastroje pro
prehlednost kodu.

.managers - balik obsahujici rozhrani a implementaci obchodni logiky
aplikace. Tridy jsou volany z kontrolerii nebo z jiného manazeru a vyuzi-
vaji sluzeb databazové vrstvy pristupem pres repozitare.

.repositories - tiidy spravujici dotazy pro pristup do databaze. Tridy
vyuzivaji API perzistentni vrstvy.

.utils - statické tridy zprehlednujici kod a jsou vyuzivany pro opakujici
se ¢asti kodu.

.ws - Web Services - ttidy obsluhujici webové sluzby. V tomto baliku
se nachazi dalsi podbaliky:

— .annotations - vlastni anotace vytvorené za tucelem zprehlednéni
kodu a rozsiteni funkénosti.

x anotace AuthorizationPath - definuje pocatek cesty pro
dotaz na autorizaci. Anotaci lze pouzit pouze nad tiidou.

x anotace Modelldentification - oznacuje v metodé parametr,
ktery predstavuje identifikdtor modelu. Anotaci lze pouzit
pouze pro kontrolery, které pracuji s modelem.

— .controllers - rozhrani a implementace kontrolerii naslouchajici
na API cestach.

— .enums - pomocné enumy zpiehlednujici kod.

— .filters - implementace servletovych filtra filtrujici pozadavky na
server.
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4.2 Identity model

Balik z nazvem IDM obsahuje logiku pro spravu uzivatele - autorizace, au-
tentizace, pridavani, odebirani a zménu prav uzivatele. Uzivatel je reprezen-
tovan tridou User, ktera obsahuje uzivatelské jméno, otisk hesla, jméno,
prijmeni, email, povoleni v systému, roli a seznam modell, ke kterym ma
pravo (obr. 4.2). Jelikoz jsou uzivatelskd data a data o modelech ulozené
v ruznych databazich, prava pridélend uzivateli na jednotlivé modely se
uchovavaji v obou databazich.

User
-id: Long GraphModel
- username: String - USER_ID: Long
- hash: String - modellD: Long
- allowed: Boolean N - name: String
- firstName: String - permissions: Integer
- lastName: String
- role: String !

Obrazek 4.2: Trida User s relaci na model.

V databazi s modely je situace opacna. K modelu jsou pfitazeny uzi-
vatelé, ktefi maji na dany model pravo. Tiida Model obsahuje uzivatele
s nastavenymi pravy (obr. 4.3). Tento névrh byl zvolen kvuli jednodussi
prace pri nac¢itani modelt, které nalezi uzivateli.

Model
-id: Long

DummyUser

- MODEL_ID: Long

- name: String - userlD: Long

- description: String

m - permissions: Integer
- created: Timestamp

Obrazek 4.3: Trida Model s relaci na uzivatele.

Aby byly uzivatelska opravnéni v obou databazich v konzistentnim stavu,
propisuji se zmény do obou databazi soucasné. Proces slu¢ovani probiha tak,
ze se z databaze nactou vSechny modely, ke kterym ma uzivatel aktualné
pravo a modely, u kterych je zména. Tyto dva seznamy se slouc¢i a nad
kazdym modelem se provede akce (ukazka 4.1). U vSech zménénych modelu
dojde k ulozeni do databaze.
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loop -> modely s aktudlnimi pravy + modely s novymi pravy
if model je v seznamu zmén
if uzivatel jiZ néjaké opravnéni obsahuje
zména opravnéni na nové
else
pridani opravnéni
else
odebrani opravnéni

Ukazka. 4.1: Pseudo kod popisujici proces sluc¢ovani.

4.2.1 Autentizace

Autentizace je proces ovéfeni pravosti prihlasovacich udaju (anglicky creden-

tials). Prihlasovaci tidaje se sklddaji z jména a hesla. Z divodu bezpeénosti

se heslo neprenasi jako prosty text, ale je vytvoren otisk hasovaci funkci
SHAZ256. Uzivatelské jméno a hash poté slouzi k ovéreni identity.

Proces autentizace je zndzornén na diagramu (obr. 4.4) a vysvétlen nize.

Client AuthorizeFilter AuthApitokenController

SecurityManager

LoggedUserStorage

Request with token ' '
in header H H

Decode Base64 token and .

H r‘_l Check request path 1 K
H I_l m create credentials

’-LI Save to logged

users

Obrézek 4.4: Diagram procesu autorizace.

Logged user

e Klient vytvori dotaz na URL cestu pro autentizaci. V hlavi¢ce uvedeme

Base-auth token. Token je zakdédovan kodovanim Base64 a mé nasle-

dujici strukturu: username:hash. Pokud nebude token uveden, bude

klient upozornén prislusnou hlaskou.

e Pozadavek ptijme AuthorizeFilter, ktery podle zadané cesty rozhod-

ne, zda se jedna o pozadavek na autentizaci nebo autorizaci.

o AuthApitokenController nacte autentizacni token z hlavicky dotazu

a z cookie SID. SID slouzi jako jednoznacny identifikator pro uzivatel-

ské sezeni. Identifikator je zde dulezity pro to, aby mohl byt uzivatel

34




prihlasen z vice zarizenich. Timto se zamezi opétovnému prihlaseni
ze stejného sezeni. Udaje pro pifhlaSeni a odhlaSeni se zabali do ob-
jektu UsernamePasswordCredentials, kde jako parametry jsou to-
ken s SID.

SecurityManager ovéri spravnost prihlasovacich udaji, vytvori au-
torizacni token a datum platnosti. Autorizacni token je hash vytvoren
funkei SHA 256 z piihlasovactho jméno (userName) a SID. K uzivateli
se vytvori Session objekt, ktery nese docasné informace o uzivatel-
ském sezeni a pomoci autorizacniho tokenu je uzivatel a sezeni ulozeno
mezi prihlasené uzivatele jako objekt LoggedUser. Platnost tokenu je
nastavena na 20 minut a pii kazdém dotazu na server je automaticky
prodlouzen.

V odpovédi pro klienta je do hlavicky pridan token a data obsahuji
token a vysledek prihlaseni. Pokud by byla autentizace netspésna, je
klientovi poslana prislusna hlaska.

Cesta pro autentizaci je /api/auth/apitoken/ a je navrzend tak, aby

ji bylo mozné rozsitit (obr. 4.5). Nejspodnéjsim kontrolerem je AuthCon-

troller, ktery znaci, ze se jednd o autentizaci. Obsahuje anotaci Autho-

rizationPath, kterd definuje jak bude cesta za¢inat (v tonto konkrétnim
pripadé /auth/). Tento kontroler dédi AuthApitokenController, ktery
pridavéa do cesty /apitoken/ a implementace kontroleru provadi logiku pfi-

hlasovani a odhlasovani (viz vyse) pres token.

AuthApitokenControllerimpl

+ login(): Response
+ logout(): Response

A

«interface»
AuthApitokenController

1

«interface»
AuthController

Obrézek 4.5: UML diagram autorizace.
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4.2.2 Autorizace

Autorizace je proces, kdy uzivatel pristupuje k datim, ke kterym je potieba
opravnéni. Opravnéni je mozné ziskat roli nebo pravy pro dany model.

Kazdy vytvoreny uzivatel musi mit definovanou roli z enumu Role. Role
jsou definované dvé - ADMIN a CUSTOMER. Uzivatel s roli administrator
mé pristup ke vsem datiim a ma pristup i do nastaveni uzivateli. Uzivatel-
sky pristup podminény rolemi je mozny pridanim anotace RequiresRoles
(ukézka 4.2). Lze ji pridat na metodu i tridu. Pokud je anotace pridand,
pred provedenim metody je spustén prislusny intercepter, ktery ovéri, zda
pristupujici uzivatel ma danou roli.

ORequiresRoles (ADMIN)
public void secretMethod() {

// povolen pfistup uzivateli s roli ADMIN
}

@RequiresRoles ({ADMIN, CUSTOMER})
public void secretMethod() {

// povolen p¥istup uZivateli s roli ADMIN a CUSTOMER
}

Ukazka. 4.2: Pouziti anotace pro povoleni pristupu pfes role.

Druhou moznosti, jak povolit pristup k datim je povoleni pristupu pro
urcitou operaci. Toto feseni je vhodné v situaci, kdy chceme uzivateli povolit
pristup k ur¢itému modelu, ale chceme zamezit, aby jej mohl ménit. Kazdy
uzivatel tedy musi mit definované opravnéni k modelu. Préva jsou defino-
vané v enumu Permission a obsahuje nazev povoleni s ¢iselnou reprezentaci
- READ - 4 a WRITE - 2. Cisla se pouzivaji pii ukladani do databaze
a nazvy pri odeslani pres sif. Omezeni na metodu nebo tiidu je mozné
pridanim anotace RequiresPermissions, kde opravnéni je uvedené jako
parametr (ukdzka 4.3).
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Q@RequiresPermissions (READ)
public void secretMethod() {
// povolen p¥istup uZivateli s pravem ke &teni

}

QRequiresPermissions ({READ, WRITE})
public void secretMethod() {
// povolen p¥istup uZivateli s pravem ke &teni a zapisu

}

Ukéazka. 4.3: Pouziti anotace pro povoleni ptistupu pres opravnéni k modelu.

Proces autorizace je znidzornén na diagramu (obr. 4.6) a vysvétlen nize.

Client AuthorizeFilter PermissionFilter *Interceptor *Controller *Manager

Request with token
in header

' H
H Validate user's token 1 \ H
: Check user's |
: |:| permission i Check access for

Data in JSON

: —_—> invoke method

H —_— Load data

: —>
Loaded data |:|
! Send data DR

S L R CE LR PR LR ErEEr

Obrézek 4.6: Diagram procesu autorizace.

e Klient vytvori dotaz na URL cestu, ktera vyzaduje autorizaci. V hla-
vicce dotazu musi byt uveden X-Auth-Token. Pokud token nebude
uveden, neni mozné ovérit uzivatele, pristup bude odmitnut a klientovi
bude odeslana prislusna hlaska.

e Na serveru je zavolan AuthorizeFilter, ktery zkontroluje, jestli je
dotaz provadén na obsah, ktery vyzaduje autorizaci. Pokud ano, nac-
tou se udaje o prihlaseném uzivateli a je provedena kontrola, zda je
token v aktudlnim case stale platny.

e Pokud token je platny, zavola se PermissionFilter. V cesté je dovo-
leny pouze identifikator modelu a all. Cokoliv jiného bude povazované
za Spatné polozeny dotaz. Z dotazu se nacte model, ke kterému pfis-
tupujeme a ovéri se, zda ma uzivatel pravo pro pristup k modelu.

e Data mohou podléhat riiznym trovnim opravnéni. Jestlize je dotaz
polozen na data, které nepodléhaji opravnéni a nevyzaduji uréitou roli,
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je zavolan prislusny kontroler. V kontroleru jsou nacteny vstupni data,
které jsou predany prislusnému manazeru, kde je provedena pozadovana
operace. Operace muze predstavovat nacteni dat z databaze, kde se
nasledné provede prevod z doménovych objektti na DTO, nebo napiik-
lad se muze jednat o proces prepocitani grafovych dat.

Pokud ale data podléhaji néjakym restrikcim, je pred kontrolerem za-
volan interceptor (viz anotace RequiresPermissions a RequiresRoles),
ktery proveri pristup pro danou operaci.

e Dotaz smérovany klientovi obsahuje pozadovana data, poptipadé chy-
bovou hlasku a v hlavic¢ce se nachézi opét autorizacni token.

4.3 Klient pro spravu uzivatelt

K serverové casti vznikla i klientskéa aplikace, ktera spravuje uzivatele. Kli-
entskd aplikace vyuziva navrzené API serverové aplikace a ovéruje funkénost
feSeni. Pro uzivatelsky pristup je nutné se nejdiive prihlasit. Prihlasovani
probihd pres jméno a heslo a prihlasovany uzivatel musi mit ptridélené pravo
ADMIN. Po prihlaseni se zobrazi tabulka s uzivately, kde u kazdého z nich
lze jednoduse upravit idaje napt. jméno, email, roli nebo heslo. U kazdého
uzivatele je tlacitko, které zobrazi okno se vSemi modely a pridélenymi pravy
zobrazené jako zaskrtavaci tlacitko.

Aplikace je napsana v programovacim jazyce JavaScript a vyuziva kni-
hovny - JQuery, JQuery UI, JSGrid a SHA256. Knihovna JSGrid
vytvari tabulku, kde je mozné upravovat radky zménou v bunkach. Knihovna
také vyuziva obé zminéné JQuery knihovny. SHA256 knihovna je vyuzivana
pro vytvoreni otisku hesla, které se nasledné s uzivatelskym jménem zako-
duje kdodovanim Base64 a odesle na server.
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5 Testovani

5.1 Jednotkové testy

V aplikaci jsou vytvoreny jednotkové testy presahujici 1 000 radek kédu,
které testuji nejproblematictéjsi ¢asti.

Prevod doménovych tiid na DTO je operace, pti které nesmi dojit k chybeé.
Z4dna hodnota se nesmi pii prevodu ztratit nebo zménit. Testy pokryvaji
prevod vSech doménovych tiid a ovéruji napt. spravnost prevodu hodnoty
¢iselniku na konkrétni ¢iselnik.

Prihlaseni uzivatele probiha pres token, ktery se sklada z prihlasovacich
udaju. Token je nutné dekdédovat a ziskat potiebné udaje. Test popisujici
tuto funkcénost ovéruje, ze nastroj funguje korektné pro rtzné chyby, které
mohou pri vytvoreni tokenu vzniknout.

vvvvvv

obsahuje vSsechny moznosti, které mohou vzniknout. Napiiklad pridavani,
odebirani, iprava prav.

V aplikaci se nachazi nékolik nastroji, které usnadnuji praci. Jedna se
napriklad o nastroj pro prevod enumu do textového retézce ve formatu JSON
nebo prevod opravnéni z cisla na pole opravnéni v textové podobé.

Vytvareni novych instanci je pod spravou kontejneru jednotlivych tech-
nologii. Tyto tfidy nejsou otestované jednotkovymi testy, ale vyuzivaji na-
stroje, které obsahuji vykonnou cast, a ty jiz otestované jsou. K severové
aplikaci vznikla i klientska aplikace umoznujici spravu uzivateli. Touto ap-
likaci je ovéreno, ze filtry, interceptry ovérujici role nebo naptiklad dynamic-
ké vkladani zavislosti funguje korektneé.

Pokousel jsem se o implementci frameworku Arquillian. Pomoci tohoto
frameworku lze spustit aplikaci na embedovaném aplikacnim serveru, ktery
obsluhuje kontejnery jetnotlivych technologii. Pomoci tohoto frameworku lze
vytvaret pozadavky na server a simulovat tim béh aplikace. Bohuzel se mi
nepovedlo tento framework nastavit tak, aby byl pouzitelny a mohly byt

39



provedeny integracni testy. Vyuziti Arquillian frameworku jsem chtél otesto-
vat prubéh dotazu od API po databazi. Tato funkénost neni automaticky
otestovana, ale lze ji ovérit dodanou klientskou aplikaci.

40



6 Zavér

Vysledkem mé prace je aplikace postavena na technologiich specifikace Javy
EE. Architektura je logicky rozdélena do vrstvech a konfigura¢ni soubory
jsou ulozené na standartnich cestach. Aplikace rozsifuje a mirné upravuje
sluzby, které jsou dostupné pres API. Kazdy pozadavek na server je pod-
minény autorizacnim tokenem, ktery uzivatel ziska pri autentizaci. K ser-
verové casti aplikace jsem vytvoril jednoduchou klientskou aplikaci, ktera
umoznuje spravovat uzivatele.

V ramci této prace jsem se seznamil s nastroji a technologiemi pro vyvoj
podnikovych aplikaci. Naucil jsem se navrhovat vicevrstvé aplikace a kon-
figurovat aplikacni server TomEE. Celou praci jsem vytvoril ve vyvojovém
prostredi IntelliJ IDEA, které usnadnuje vyvoj, protoze nabizi rozsahlou
spravu projektu. Nabizi napr. kontrolu konfiguraci nejpouzivanéjsi frame-
worktl, coz znacné urychluje praci pti odhalovani chyb.

Druhd faze vyvoje je zamétena predevsim na efektivnéjsi server. Serverova
cast byla rozdélena do dvou bakalarskych praci. Moje ¢ast se zamérovala na
architekturu serveru, pouzité technologie, autorizaci a autentizaci. Druha
¢ast prace je zamérena na pristup k datovému modelu a grafové reprezentaci.
Implementace druhé c¢asti je zpozdéna a aktualné neni mozné otestovat, zda
druha faze splnila ocekavani a bylo docileno urychleni vypoctii.
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Prehled zkratek

e CDI (Context And Dependency Injection) - technologie pro vkladani
zavislosti mezi komponentami

e EJB (Enterprise Java Beans) - technologie pro fizeni komponent
e JPA (Java Persistence API) - technologie umoznujici préaci s databazi

e JSF (JavaServer Faces) - technologie pro vyvoj webovych aplikaci

e JSP (JavaServer Pages) - technologie umoznujici vkladani Java kédu
do HTML stranek

e JSTL (JavaServer Pages Standard Tag Library) - knihovna pro vyvoj
webovych aplikaci

e JTA (Java Transaction API) - technologie pro spravu transakci

e LDAP (Lightweight Directory Access Protokol) - protokol pro ukladéni
a pristup k informacim o uzivatelich

e 5SSO (Single Sign-On) - systém jedine¢ného prihlaseni
e ORM (Object-relational mapping) - objektové rela¢ni mapovani

e DTO (Data transfer object) - objekt pranasejici data doménového ob-
jektu mezi procesy

e DAO (Data access object) - objekt umoznujici pristup do databaze
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P¥ilohy

Preklad a spusténi aplikace

Pro ispésné sestaveni je vyzadovano mit JDK ve verzi 8 a program Maven,
ktery aplikaci sestavi do .war baliku. Sestaveni aplikace se provede pres
prikaz v ukazace 6.1. Sestavena aplikace se nachazi na:

ADRESAR_ PROJEKTU /target/vps.war.

mvn clean install -P development

Ukazka. 6.1: Prikaz pro sestaveni aplikace.

Pripojeni k databazim spravuje aplikacni server. Konfigurace datovych
zdroju se nachdzi v souboru TOMEE /conf/tomee.xml (ukazka 6.2). Na-
sledné je nutné piidat do slozky TOMEE/lib MySQL JDBC ovladac.
Ukazka datového zdroje v konfigura¢nim souboru.

<Resource id="ModelsDS" type="javax.sql.DataSource">
JdbcDriver com.mysql.jdbc.Driver

JdbcUrl jdbc:mysql://localhost/models
UserName root
Password root
jtaManaged true
</Resource>

<Resource id="UsersDS" type="javax.sql.DataSource">
JdbcDriver com.mysql.jdbc.Driver

JdbcUrl jdbc:mysql://localhost/users
UserName root
Password root
JtaManaged true
</Resource>

Ukazka. 6.2: Nastaveni datového zdroje v konfiguraci TomEE.

Sestavenou aplikaci ulozime do slozky TOMEE /webapps a spustime
server (ukazka 6.3).
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./bin/catalina.sh start

Ukazka. 6.3: Spusténi aplikac¢niho serveru TomEE.

Postupy pri obsluze aplikace

Zména aplikacniho serveru

Aplikaci Ize spustit také na jiném aplikacnim serveru, ktery spliuje poza-
davky specifikace Java EE. Server mize obsahovat knihovny, které jsou jiz
v projektu pridany, poté staci nastavit u dané zavislosti v pom.xml scope na
provided. Problém nastane také, pokud novy server nebosahuje ORM frame-
work OpenJPA. Pii zméné frameworku je nutné zménit v persistence.zml
OpenJPA kli¢ pro vytvoreni tabulek do databaze na kli¢, ktery odpovida
funkcénosti v novém frameworku.

Pridani doménové tridy nebo ciselniku
Pokud by byla potieba pridat novou doménovou tiidu, musi byt pridana do

balitku .domain a povoleno jeji mapovani v konfiguracnim souboru persis-
tence.xml (ukazka 6.4).

<persistence-unit name="ModelsDataSource" transaction-type="JTA">

<class>cz.zcu.kiv.vps.domain.Model</class>
<class>cz.zcu.kiv.vps.domain.DummyUser</class>

</persistence-unit>

Ukazka. 6.4: Konfigura¢ni soubor JPA.

Nova tfida musi obsahovat kopii v podobé DTO. Pro vsSechny zmeény,
které jsou mezi doménovou tiidou a DTO musi existovat odpovidajici prepis
definovany v konvertoru (ukazka 6.5).

modelMapper.createTypeMap(Integer.class, CoordinatesType.class)
.setConverter(e -> CoordinatesType.findByValue(e.getSource()));

modelMapper . createTypeMap (CoordinatesType.class, Integer.class)
.setConverter(e -> e.getSource().getValue());

Ukéazka. 6.5: Nastaveni pravidel pro prevod ¢iselniku na hodnotu a obracené.
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Nasledné v testech vytvorit prislusny test pro danou tridu a otestovat, zda
se tTidy spravné navzajem prevadi (ukazka 6.6).

Bus entity = new Bus();
entity.setBusType (BusType.SWING_BUS) ;

BusDTO dto = ModelConverter.convert(entity, BusDTO.class);
assertEquals(entity.getBusType () .getValue(), dto.getBusType().intValue());

Ukazka. 6.6: Pfvod doménové tiidy na DTO.

Ptidani nového ¢iselniku (enumu) je velice podobné jako ptidani doménové
tridy. Vice neni nutné délat, protoze pri pozadavku na vsechny ¢iselniky se
pres reflexi nac¢tou vSechny z baliku a prevedou na data v JSON formatu.

Pridani nového repozitare

Repozitare jsou navrzené tak, aby byly jednoduché na obsluhu. Novy re-
pozital musi byt oddéleny od tiidy AbstractRepository, které obsahuje
genericky parametr. U nové vzniklé tiidy bude tento parametr nahrazen
konkrétni doménovou tridou, ke které se nové repozitory vztahuji. Jelikoz
aplikace obsahuje dvé spojeni do databaze, musi byt urceno, ke které bude

pristupovat. Databaze se vybira anotaci Database, ktera se pridava nad
tiidu a parametrem je nazev databdze (ukdzka 6.7).

@Stateless @Database (MODELS)
public class ModelRepositoryImpl extends AbstractRepository<Model>
implements ModelRepository

{3

Ukéazka. 6.7: Spravné vytvoreni nového repozitare.

Pridani nové databaze

Pridani nebo také odebrani databaze je zalezitost nékolika po sobé jdoucich
kroku. V konfiguracnim souboru tomee.zml se p¥ida novy Resource (viz
sekce 6.) Néasledné se provede pridani nového zéznamu (persistence-unit)
v konfiguracnim souboru persistence.xml viz sekce 4.1.1.). Dalsim krokem je
ve ttidé DatabaseResources vytvoreni tiidy EntityManager s anotaci Per-
sistenceContext a spravné vyplnénym jménem. Posledni krok je poskytnuti
databaze repozitartm. Toho je docileno tak, ze je vytvoren getter s anotaci
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Produces a s anotaci DatabaseQualifier, kde je v parametru uvedeny o jakou
databazi se jedna.

Zména jazyka uzivatelskych hlasek

Zékladnim jazykem pro uzivatelské hlasky je angli¢tina. Soubor s hldskama
je ulozeny ve zdrojich - LANG/Messages__en__US.properties. Soubor
se nacita podle Locale, které je v konfiguracnim souboru config. properties.
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