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Abstrakt

Diplomova prace s titulem Ochrana osobnich idajii na internetu a socialnich
sitich Facebook, Google zkouma a hodnoti moznosti ochrany osobnich tdaju v
globdlnim prostfedi internetu. Zkouma pravni ptistupy Evropy a USA. Neékolik
kapitol je pak na zaklad¢ poznatkli z prvni ¢asti prace zaméfenO na socialni sité a
jejich pristup k osobnim udajim. Ne&které problémy byly konzultovany s Gifadem na
ochranu osobnich tdajii. Je pfedstaveno pravo byt zapomenut a nové evropskeé
nafizeni na ochranu osobnich tdaji. Soucasti prace je zavére¢né zhodnoceni ochrany

osobnich udaji v ramci Evropy a USA.

Klicova slova: Ochrana osobnich udaji, Ochrana soukromi, Socidlni sit¢,

Ptredavani osobnich udaji.

Abstract

Diploma thesis with the title of Protection of Privacy on the Internet and the
social networks Facebook, Google, examines and evaluates the privacy options in the
global Internet environment. Examines the legal approaches of Europe and the USA.
Several chapters are based on the knowledge of the first part of the work focused on
social networks and their access to personal data. Some problems have been
discussed with the Office for Personal Data Protection. It introduced a right to be
forgotten and a new European regulation on the protection of personal data. Part of
this work is the final evaluation of the protection of personal data in Europe and the
USA.

Keywords: Privacy, Privacy, Social Networking, transfer of personal data.
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Uvod

Tématem diplomové prace je ochrana osobnich tdaji v prostfedi internetu.
Posledni desetileti by se dalo oznacit za desetileti bezhlavého sdileni veskerych dat.
Diky rozsiteni internetu do domacnosti a ekonomické dostupnosti mobilnich telefonti
s podporou nejriiznéjSich aplikaci, se realny zivot pfesunul na socialni sité¢. Velka
¢ast uzivatelii zacinad den prohlédnutim svého profilu, emailu a podobné. Oblibé se
tyto aplikace t€8i zejména u mladych lidi a déti, ktefi si vétSinou rizika spojend s
uzivanim internetu nepiipousteji. Povazuji je za bezpecnou a samoziejmou soucast
jejich Zivota.

Vysoka rizikovost, o které se hovoii jen malo byl jeden z divodu, ktery mé
vedl k vybéru tohoto téma. Téma, které je tak aktualni a nelze se mu vyhnout, ze je
na misté zvazit jeho zjednoduSenou vyuku jiz na zékladni Skole. Zejména déti se
vrhaji do tvorby profilii a vyuzivani veSkerych sluzeb, které jim internet nabidne. Ale
nejen ony ztraceji na internetu zabrany. Pod heslem, pouzivaji to vsichni uzivatelé
sméle plni profily fotografiemi a piispévky, které by si jesté pfed nékolika lety

stiezili v jako své soukromi.

Socialni sité jsou prezentovany svymi provozovateli jako bezpe¢né misto pro
stfetavani s prateli, jako misto, kde se pod¢lite o svoji radost a starost. Tento pfistup
je velmi G€inny a navozuje pocit bezpeci a druhé rodiny. Déti bez znalosti rizika 1Zou

o svém véku, jen aby nebyly posledni ze tfidy bez emailu nebo profilu.

Cilem préce je poukazat na rizika, které s sebou nese vyuzivani internetu. Jak
jsou chrané na izemi Evropské unie a jak je s nimi zachazeno ve chvili, kdy ptekro¢i
hranice spoleCenstvi. Jaka prava maji uzivatelé, jak jsou chranény a jak se jich lze
domoci. Poukédzat bych chtéla 1 na znepokojivou skuteCnost, tykajici se
nerespektovani Evropskych prav Spojenymi staty americkymi a spole¢nostmi tam

usazenimi.

V oblasti internetu a cestovani osobnich udaju celkove, je dlouhodoby spor
mezi Evropskou unii a Spojenymi staty americkymi. Tento konflikt vychazi nejen z
pravniho tadu, ale také z odliSného kulturniho citéni, moralnich zasad a pfistupu k

obcanovi spolecenstvi jako k clovéku. V praci porovnam dva naprosto odlisné



ptistupy k ochrané osobnich udaji. Kdy na jedné strané je Evropa, urputné branici

své soukromi a na druhé USA, kterd od poc¢atku existence jde opacnym smérem.

Evropané diky své historii maji vrozeny pud pro ochranu soukromi.
Neprameni pouze z pravnich ptfedpisit novodobych d¢jin, ale je vysledkem celé
historie na izemi Evropy. USA tyto principy ¢asto nechiape. Amerika je spolecnost,
oproti Evropé pomérmné nova, zalozena vice na patriotismu, ktera je ve jménu boji s
terorismem, ochotna obétovat mnoho. Svoji svatou valku prosazuje viici vSem a
vSemu bez ohledu na prava tietich zemi. Proto jsem do své prace zahrnula prameny
prava z USA i ty, které nemaji s internetovym prostiedim mnoho spole¢ného.
Zaujimaji velkou ¢ast prace a jsou dulezité z hlediska pochopeni, jak USA zachazi s
osobnimi Udaji a na jakou rovei stavi soukromi ¢lovéka. Teprve po seznameni se s

pfistupem druhé strany je mozné postoupit dale k socialnim sitim.

Céast prace bude vénovana i konkrétni Ceské pravni Upravé a provedeni
evropskych smérnic do ¢eského pravniho fadu. Diky ceskému tfadu na ochranu
osobnich dajl, bude v praci prezentovano nekolik jeho stanovisek a nazort, které se

vice ¢i méné shoduji se souasnym stavem v ramci spolecenstvi.

Zavérecna Cast se bude vénovat socidlni siti Facebook a spole€nosti Google.
Tyto dva zahrani¢ni internetovi giganti, patii mezi nejrozsifenéjsi v Evropé€. Stejné
tak se nejvice podileji na porusovani Evropskych prav a to nejen na poli osobnich
udajii. [ proto jsem je vybrala jako zastupce, na kterych je mozné prezentovat ziskané
poznatky. Obé spolecnosti sidli v USA a od pocatku bojuji na tizemi Evropy s
pravnim systémem. Kazdéa ze spolecnosti se s Evropskymi principy vypotfaddava po
svém. Jako ptiklady budou rozebrany nektera soudni rozhodnuti nebo stanoviska a

rozhodnuti narodnich ufadl na ochranu osobnich udaji.

Jako posledni bych rada zhodnotila pravo na zapomnéni, jeho vyuzitelnost,
opravnénost a piinos. Jeho historicky vyvoj a dopad nejen na uZzivatele ale 1 na

provozovatele webovych stranek.



1 Historie a zakladni pojmy

Ochrana osobnich udaju je pomérné¢ mlada disciplina. Potfeba vzniku a
ochrany osobnich tdaji se vyvijela spolu s rozvojem technologii a primyslu. Prvni
pokusy o0 ochranu osobnich udaju, tak jak je nam znama dnes, lze spatiit v pravni
tpravé regulujici ptistup k vefejnym zaznamim ve Svédsku z roku 1776. Ve Francii
pak v roce 1858 piijali zakon, ktery zakazoval publikovat idaje o soukromi. Dal§im
podobnym zdkonem je nasledovalo Norsko. Skuteény vyvoj ale zacal az po druhé

sveétove valce. Ruku v ruce s vyvojem lidskych prav.

Dalsi zlom pftiSel s pfichodem stolnich domécich pocitact. Velka Britanie v
roce 1972 zvetejnila ve zpravé Vyboru pro soukromi doporuceni Mladsiho vyboru.
To obsahovalo deset doporucujicich principt pro uzivani pocitaca, které

. |
zpracovavaly osobni udaje.

Na celoevropské trovni byla prvni upravou Umluva &. 108, o ochrané osob
se zfetelem na automatizované zpracovani osobnich dat, pfijata Radou Evropy 28.
ledna 1981. Dodnes je vyznamnym pramenem pro ochranu osobnich udaju.
Nésledujici pramen prava je smérnice Evropského parlamentu a Rady 95/46/ES ze
dne 24. fijna 1995, o ochrané fyzickych osob v souvislosti se zpracovdnim osobnich
udajii a o volném pohybu téchto udaja, ktera stale plati. V roce 2018 bude nahrazena

nafizenim GDPR, o kterém bude fe¢ v jedné z nasledujicich kapitol

Jako velky meznik pro ochranu osobnich tidaji v Ceské Republice lze
ozna¢it piistoupeni k Evropské Unii. Ceska Republika jako ¢lenska zemé podléha
unijnim piedpistim a principiim. Nez byl v Ceské republice piijat Zakon na ochranu
osobnich udajt, ktery byl implementaci smérnice 95/46ES, existoval zde zakon ¢.
256/1992 Sb., o ochrané osobnich udaji v informacnich systémech, ktery byl jednim
z poslednich zikonli pfijatych Federalnim shroméazdénim Ceské a Slovenské
Federativni Republiky. Nedostatkem tohoto zakona byla mimo jiné i neexistence
dozorového organu. Diky tomu byla vefejnost informovana o existenci zékona a

moznosti hajenich svych prav informovani jen minimalng.?

! CAREY, P. Data protection. A practical guide to UK and EU Law. Second edition. Great Britain :
Oxford University Press, 2004, s. 1-8
2MATOUSOVA, M., HEJLIK, L. Osobni Gdaje a jejich ochrana. Pravni rukovét. 2. vydani. Praha :
ASPI, Wolters Kluwer, 2008, s. 329
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1.1 Zakladni pojmy

V souvislosti s t¢ématem pace je osobni daj zdkladnim pojmem. Jeho definice
je siroka. osobni udaj je jakékoliv informace tykajici se ur¢ené¢ho nebo urcitelného
subjektu udaji. pficemz diky témto tidajim je subjekt identifikovatelny zejména na
zaklad¢ Cisla, kodu nebo jednoho ¢i vice prvki, specifickych pro jeho fyzickou,
fyziologickou, psychickou, ekonomickou, kulturni nebo socialni identitu. Takto
osobni udaj definuje Zakon na ochranu osobnich tdajii. De facto se jedna o stejné

znéni jako ve Smérnici 95/46/ES.

Subjektem osobnich udaji miZe byt pouze FO.® V minulosti existovali
pokusy o aplikaci priva osobnich tdaji také na PO.* To bylo ale zamitnuto

e . 5
NejvySsim spravnim soudem.

Ptedavani osobnich udaju je zpracovanim osobnich udaji. A zaroven je to
kriticky bod v ramci ochrany osobnich udaji. Podminky a mozZnost pfedavani byly
jiz n&kolikrat feSeny na Urovni Evropské unie, z historického hlediska je jednim

ptikladem program Safe harbor, o kterém se zminuji dalsi kapitoly.

Zpracovani a predani neni pouze stav, kdy z jednoho statu jsou osobni udaje
fakticky predavany do statu jiného a zde jsou tyto tdaje dale zpracovany.
Zpracovani je i akt, prostfednictvim n&hoZ jsou osobni tidaje dostupné i v tfetich
zemich. Piikladem je napf. jsou-li v rdmci nadnarodni spolec¢nosti osobni tdaje
zaméstnanci dostupné vSem pobockam této spolecnosti. Naopak o predani se
nejedna v takovém ptipadé, kdy subjekt udaji umisti osobni udaj na webovou
stranku spravce, ktery sidli ve stejném staté ale webova stranka je vetejné pfistupna
viude na svéts.® Dalsi pojmy budou postupné vysvétleny v ramci konkrétnich

kapitol.

1.2 Safe Harbor (Bezpeény piistav)

Z osobnich udaji se v poslednich nékolika letech stalo zbozi s vlastnim trhem

a vysokou poptavkou. Osobni data jsou cenéna komodita, ktera v kazdé zemi

¥ Fyzickd osoba

* Pravnické osoby

> ROZSUDEK Nejvyssiho spravniho soudu (6 A 83/2001-39)

® MORAVEK, Jakub; BURIAN, David. Pedavéani osobnich udaji do zahranici: Ceska a evropska
pravni Gprava, otazky a odpovédi. Praha: Linde, 2012, s. 170. ISBN 978-80-7201-878-9.



podléhd jiné ochrané€. na rozdil od hmotné véci je jeji predan snadné, rychlé a

globalni, coz s sebou nese mnoho rizik.

Existuje n€¢kolik moznosti, jak spravce mtze udaje subjektt predat. Jednou z
nich je naptiklad schvalena zadost, podana na Utad ochrany osobnich tGdaji. Tento
proces komplikuje a zpomaluje samotny pienos dat. Nabizeji se ale i moznosti, kdy
takové povoleni neni tfeba. V ramci Evropské unie, je pohyb téchto udaji mezi

Clenskymi staty volny bez dalSich administrativnich krokii.

Povoleni neni tieba ani v pfipadech, kdy tak rozhodla Komise. Diky tomu je
mozné posilat data do Argentiny, Izraele, na Novy Z¢land a n¢kolika dalSich zemi
véetné Svycarska nebo Andorrském kniZectvi, bez nutnosti schvaleni Zadosti.
Takovym rozhodnutim Komise v roce 2000 byl pfijat i specialni rezim "Safe Harbor"
pro pienos dat mezi EU a USA. Predchazel viem vySe zminénym rozhodnutim. Tato
rozhodnuti mélo zajistit bezpecné piedavani osobnich tdaju pouze tam, kde jim

ey o Ly y 7
zajistuji odpovidajici troven ochrany soukromi.

Princip jednani na zakladé SH byl jednoduchy. Americké spole¢nosti se
dobrovolné¢ mohly piihlasit a nechat se zafadit na Safe Harbor List. Timto
ptihlasenim se zavazaly dodrzovat pravidla stanovena v rozhodnuti 2000/520/ES.
Zapsan¢ spole¢nosti nemusely v budoucnu zadat pii pfenosu osobnich dat povoleni
od Narodnich ufadi na ochranu osobnich tdajii. (V CR se jedn4 o tifad ochrany
osobnich udaji.)® Na seznamu byly i spolegnosti a socialni sité jako jsou Facebook,
Google, Apple, Yahoo a mnoho dalsich. Vzhledem k tomu, Ze stacil pouhy pfislib

dodrzovani pravidel, obsahoval list v dobé& ukonéeni programu 5469 spole¢nosti.’

Konec bezpecného piistavu nastal v roce 2015, kdy soudni dviir Evropské
unie vrozsudku ve véci C-362/14 Maximillian Schrems v. Data Protection
Commissioner ze dne 6. fijna 2015 prohlasil za neplatné rozhodnuti Komise ze dne

26. &ervence 2000," kterym se program SH spustil.

" Rozhodnuti Komise 2000/520/ES [Cit. 2016-12-20]. EUR-Lex [online] Dostupné: http://eur-
lex.europa.eu/legal-content/CS /TXT/?uri=CELEX%3A32000D0520.

® Vice o tfadu kapitola 2.2.1

% U.S.-EU Safe Harbor LIST [Cit. 2016-12-20]. Export.gov [online] Dostupné: http://safeharb
or.export.gov

19 Rozhodnuti Komise 2000/520/ES [Cit. 2016-12-20]. EUR-Lex [online] Dostupné: http://eur-
lex.europa.eu/legal-content/CS /TXT/?uri=CELEX%3A32000D0520.


http://curia.europa.eu/juris/document/document.jsf?text=&docid=169195&pageIndex=0&doclang=CS&mode=req&dir=&occ=first&part=1&cid=112515
http://curia.europa.eu/juris/document/document.jsf?text=&docid=169195&pageIndex=0&doclang=CS&mode=req&dir=&occ=first&part=1&cid=112515
https://www.uoou.cz/files/rk_26-07-00.pdf
https://www.uoou.cz/files/rk_26-07-00.pdf
https://www.uoou.cz/files/rk_26-07-00.pdf

Divodem pro zruseni rozhodnuti bylo, ze USA musi podle rozhodnuti
Komise, zajistit ochranu odpovidajici trovni ochrany natuzemi Evropského
spolecenstvi. SDEU se domnival, ze USA nezaruCuji prava, jakd maji subjekty
osobnich udaji v Evropské Unii. Zejména chybéla moznost ziskat pristup k udajam,
které se jich tykaji, moznost opravy ¢i vymazu, moznost soudni napravy ve vztahu
ke shromazd’ovani osobnich idajii apod. Rozhodnuti Komise o spusténi programu
V této Casti poruStovalo zakladni prava ob¢anti EU dle ¢l. 7 a 8 Listiny zakladnich
prav EU, tedy pravo respektovani soukromého a rodinného zivota a pravo na ochranu

osobnich udaji.”

Timto rozhodnutim se USA, z hlediska ochrany osobnich udaji staly opét
tzv. tireti zemi. Predavani se vratilo do stavu pted bezpecnym pristavem. Bylo tieba
zadat o povoleni pii pfedavani mimo Evropské spole¢enstvi. To komplikovalo nejen
mezindrodni obchod. Cesky tifad na ochranu osobnich udajii vydal po zruseni
rozhodnuti doporuceni, jak pfi ptedavani postupovat: ,, Do doby, nez bude prijata ze
strany organu Evropské unie alternativa k programu Safe Harbor, je nutné zajistit
predani osobnich udaju do Spojenych statii americkych, které se ukaze byt nezbytné
nutnym k naplnéni stanovenych ucelii, jinymi nastroji, jimiz Ize zajistit odpovidajici
uroven ochrany osobnich udajii ve tretich zemich s nedostatecnou urovni ochrany
osobnich udajii, mezi kterymi se jako nejvhodnéjsi jevi standardni smluvni

dolozky nebo zavaznd podnikova pravidla.*

Udalosti, které ptispéli k ukonceni programu, bylo nékolik. Mezi nejzndmé;jsi
a nejvyznamnéjs$i patii kauza PRISM, kterou zvetejnil pracovnik zpravodajské
sluzby USA Edward Snowden a nasledné spor Maxe Schremse se socialni siti
Facebook Ireland Limited (dale jen FB).

" Soudni dviir Evropské unie
2 HRDLIK Martin, HORAK Filip. Konec bezpe&ného piistavu. System online.cz [Online] Listopad
2015. [Cit. 2016-12-20] Dostupné z: https://m.systemonline.cz/virtualizace/konec-rezimu-
bezpecneho-pristavu-pro-osobni-udaje-obcanu-eu-na-uzemi-usa.htm.
¥ PAVLAT David, PhDr. Neplatnost rozhodnuti komise o tzv. Safe harbor. Uoou.cz, [Online] 22.
Rijen 2015. [Cit. 2016-12-20] Dostupné z: https://www.uoou.cz/neplatnost-rozhodnuti-komise-o-tzv-
safe-harbor-doporuceni-uradu/d-17119/p1=1099
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https://www.uoou.cz/standardni-smluvni-dolozky/ds-3505/archiv=0&p1=1633
https://www.uoou.cz/standardni-smluvni-dolozky/ds-3505/archiv=0&p1=1633
https://www.uoou.cz/standardni-smluvni-dolozky/ds-3505/archiv=0&p1=1633
https://www.uoou.cz/zavazna-podnikova-pravidla-binding-corporate-rules-bcr/ds-3506/archiv=0&p1=1633

1.2.1 PRISM

Zlomem pro sbér informaci ve velkém bylo 11. zati 2001. Dalo by se fici, Ze

strach obyvatel z teroristického utoku umoznil prosadit kontroverzni zéJ(ony.14

PRISM byl americky vladni program, fungujici od roku 2007. Spadal pod
Nérodni bezpecnostni agenturu NSA. PRISM byl schvéleny a uzédkonény program,
uvedeny v Protect America Act of 2007 z doby prezidentstvi George W. Bushe a
potvrzeny na dalsi pétileté obdobi v roce 2012 i prezidentem Barackem Obamou.

Informace o programu zveiejnil Edwar Snowden v roce 2013.

Skute¢na povaha programu je vzhledem k jeho utajeni nejasna i dnes. Nékteré
z organizaci vinénych z poskytnuti osobnich udajii se hajili, zZ2 umoznili piistup
americkym zpravodajcim pouze na zakladé¢ soudniho rozhodnuti. To je patrné
napiiklad z prohlaseni spolec¢nosti Google Inc: ,, Google velmi dba o bezpecnost dat
svych uzivatelii. Uzivatelska data poskytuje viade jen na zaklade platnych pravnich
norem, pricemz kazda tato Zadost je diitkladné proverena,” stoji ve vyjadreni, které
Ndm zaslala spolecnost Google. "Obcas zaslechneme, Ze jsme pro vladu vytvorili
jakasi ,,zadni dvirka“ do nasich systémii, ale Google v Zadném pripadé takova
mzadni dvirka*®, kterda by umozZnovala pristup k soukromym uZivatelskym datum,

’ ((1
nema. °

Naprosté a jednoznacné potvrzeni ¢i vyvraceni existence programu se Ze
strany NSA ani vlady USA nikdy nekonalo. Objevovali se pouze vyroky
jednotlivych c¢lenli zpravodajskych a vladnich organizaci. Informace z velké Casti
pochazeli pouze od Edwarda Snowdena a byly prezentovany tiskem. Prohlasenti,
které tyto medialni ¢lanky nasledovaly, viceméné potvrzovaly a ptiznavaly existenci
programu. Vedeni americké NSA general Keith v jednom ze rozhovorii ftekl ze: -
~lajné programy monitorovani telefonickych hovori a internetovych dat pomohly
odvratit ,,desitky* potencidlnich teroristickych utokii.”*® Také James Clapper

vyzrazeny protiteroristicky program obhajoval: ,,...tento program je legalni, byl

Y 0 zdkonech USA vice kapitola 2.3.

> KASLIK Pavel. USA pfiznaly $mirovani Technetcz [Online] 8. Cerven 2013. [Cit. 2016-12-20]
Dostupné z: http://technet.idnes.cz/nsa-fbi-sledovani-prism-usa-soukromi-data-f15-
/sw_internet.aspx?c=A130607_065544 hw_monitory pka

1¢ Ceska Televize. Muz, ktery odhalil Prismu. Ceskatelevize.cz[Online] 2013.[Cit. 2016-12-20]
http://www.ceskatelevize.cz/ct24/svet/1092610-muz-ktery-odhalil-prismu-zradce-ani-hrdina-proste-
american.


http://najisto.centrum.cz/223198/usa-generalni-konzulat-new-york/
http://zpravy.aktualne.cz/zahranici/bush-junior-otevrel-v-dallasu-prezidentske-stredisko/r~i:article:778026/
http://zpravy.aktualne.cz/zahranici/obama-podporil-zabaveni-seznamu-telefonatu-ap/r~i:article:779927/

schvalen Kongresem, spada pod prisny soudni dozor a neni zaméren na americké

obcany. " Témito vyroky byl viceméné organy USA piiznan.

Na zakladé téchto informaci rakousky student prav Max Schrems podal
v Cervnu 2013 Irskému komisafi na ochranu osobnich udaji stiznost, ve které se
domahal zakazu ptedavani jeho osobnich dat nasbiranych FB Ireland Ltd. do USA.
S odvolanim na Snowdenova odhaleni argumentoval tim, ze americké zakony jeho
osobni data nechrani dostatecné a tim neplni podminky pro moznost predavani v

ramci bezpecného pristavu.

1.2.2 Max Schrems

Max Schrems v roce 2014 podal zalobu proti FB Ireland Ltd. z divodu
porusovani ochrany osobnich udaji. Pfidalo se k nému 25 000 uzivatell. V roce
2015, pottech mésicich zkoumani zjistil Vidensky soud, ze mu projednavani
hromadné Zaloby proti FB Ireland Ltd. z proceduralnich dtivodt nepfislusi.’* Nebyl

to jediny spor v historii FB, ktery skon¢il z proceduralnich nedostatk.

Max Schrems podal stiznost Komisafi pro ochranu osobnich tdaju v Irsku,
kde meéla spolecnost sidlo. Domahal se proSetfeni, maji-li uzivatelé zajiSténou
odpovidajici ochranu osobnich udaji, jak je pozadovano Evropskou unii v
rozhodnuti Komise 2000/520/ES. Komisar stiznost odmitl s tim, ze Komise
konstatovala jiz svym rozhodnutim ochranu osobnich tdaji ve Spojenych statech
jako dostateénou, a ze Komisaf nema pravomoc piezkoumavat rozhodnuti Komise.*
Tedy, ze pokud v prvotnim rozhodnuti Komise je USA oznacena za bezpec¢nou zemi,

neni mozné potvrzeni zpochybiiovat.

Schrems rozhodnuti napadl zalobou u Irského vrchniho soudu, ktery kauzu
predlozil jako ptedbéznou otazku k SDEU. Ten dosel k nasledujicimu zavéru: ,,...ve

shodé se stanoviskem generdlniho advokata, dospél k zaveru, zZe narodni urady

Y CTK. Americka rozvédka chee vySetfit unik informaci o sledovéni lidi na webu Novinky.cz

[Online] Cerven 2013. [Cit. 2016-12-20] Dostupné z:
https://www.novinky.cz/zahranicni/amerika/304317-americka-rozvedka-chce-vysetrit-unik-informaci-
o0-sledovani-lidi-na-webu.html.

8 BERANEK, Jan. Lupa.cz. Max Shrems narazil uz ve Vidni. Lupa.cz [Online] Cervenec 2015. [Cit.
2016-12-20] Dostupné z: http://www.lupa.cz/clanky/max-schrems-narazil-uz-ve-vidni-hromadna-
zaloba-proti-facebooku-konci.

Y DONAT Josef, JUDr, LLM. Rozhodnuti SDEU ve véci Schrems. Epravo. [online] Vydavatel:
Miroslav Chochola, Rijen 2015 [Cit.2016-12-21]. ISSN 1213-189X. Dostupné z:
http://tablet.epravo.cz/10-2015/3_obsah


http://www.lupa.cz/clanky/ve-vidni-zacina-soud-s-facebookem-odpor-vede-max-schrems/

osobnich udajii maji pravomoc a zdaroven povinnost na zaklade stiznosti dotcené
osoby prezkoumavat, zda urciti stat poskytuje odpovidajici uroven ochrany osobnim
udajiim. Tuto povinnost maji navzdory tomu, zZe ndlezitd uroven byla pro dany stdt
deklarovanim Komise. V pripade, Ze by narodni urad dospél k zavéru , Ze v dané
zemi odpovidajici uroven ochrany osobnim udajum ddna neni, musi mit moznost
probléem predlozit narodnimu soudu, ktery se musi obratit na SDEU s predbéznou

otdzkou. “*°

Soudni dvir Evropské unie 6. fijna 2015 v rozhodnuti C-362/14, Maximillian
Schrems proti Data Protection Commissioner prohlasil rozhodnuti Komise ze dne 26.
cervence 2000 za neplatné. Tim konstatoval, ze USA neni bezpecnym pfistavem pro
evropské osobni udaje a nezaruCuje ochranu osobnich tdaji obc¢and, tak jak na ni

maji pravo obcané Evropské unie. Timto rozhodnutim skoncil program Safe Harbor.

1.3 Data Retention Directive (Smérnice 2006/24/ES) *

EU touto smérnici sjednocovala napfi¢ clenskymi zemémi povinnost
poskytovatell internetu a dalSich sluzeb, uchovavat informace o svych klientech a

jejich aktivite. Jako ucel se uvadélo vysetrovani kriminalni ¢innosti, terorismu apod.

Upravy Clenskych statd se liily a tyto pravni a technické rozdily byly
ptekazkou na vnitinim trhu elektronické komunikace. Smérnice proto sjednocovala
rozsah dat k uchovani, jejich dobu a pozadavky na bezpecnost. Uchovavajicich
povinnost se tykala nasledujicich dat: zdroje komunikace; mista uréeni komunikace;
data, Casu a trvani komunikace; druhu komunikace; komunika¢niho =zafizeni
uzivatell ¢i toho, co ma byt jejich zafizenim; a umisténi mobilniho komunika¢niho
zatizeni.

Minimalni doba pro uchovani byla 6 mésici, maximalni pak dva roky.
Piedany mohly byt pouze organiim jednotlivych stati. Pro ochranu uzivatele se od

poskytovatell vyZadovalo minimaln¢ respektovani zasad smeérnice:

2 DONAT Josef, JUDr, LLM. Rozhodnuti SDEU ve vé&ci Schrems. Epravo. [online] Vydavatel: M.
Chochola, Rijen 2015 [Cit.2016-12-21]. ISSN 1213-189X. Dostupné z: http:/tablet.epravo.cz/10-
2015/3_obsah
2 SMERNICE 2006/24/ES o uchovavani udaji vytvaienych nebo zpracovavanych v souvislosti
s poskytovanim vefejné dostupnych sluzeb elektronickych komunikaci nebo vefejnych
komunikacnich siti a 0 zmén¢ smérnice
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http://curia.europa.eu/juris/document/document.jsf?text=&docid=169195&pageIndex=0&doclang=CS&mode=req&dir=&occ=first&part=1&cid=118294
http://curia.europa.eu/juris/document/document.jsf?text=&docid=169195&pageIndex=0&doclang=CS&mode=req&dir=&occ=first&part=1&cid=118294

., Clanek 7 smérnice 2006/24ES:

a) uchovdvana data museji mit stejnou kvalitu a museji byt stejné zabezpecena a

chranéna jako data na siti;

b) data museji podléhat primérenym technickym a organizacnim opatienim na
ochranu dat pred nahodnym ci nezdakonnym znicenim, nahodnou ztratou ¢i
zménou nebo nepovolenym c¢i nezakonnym ulozenim, zpracovanim, pristupem

Ci prozrazenim,

C) data museji podléhat primérenym technickym a organizacnim opatienim,
ktera zajisti, Ze k nim budou mit pristup pouze zaméstnanci se specidlnim
opravnénim; a konecné

d) data swyjimkou tech, knimz méla nékterd osoba pristup a ktera byla
zachovana, maji byt znicena na konci doby uchovani. 22

Smeérnice nabyla ucinnost 3.5.2006 a bylo tieba ji implementovat ¢lenskymi
staty nejpozdéji do 15. zafi 2007. V ptipadé uchovavani komunikacnich dat
tykajicich se pfistupu k internetu, internetové telefonie a internetové elektronické

posty mohly ¢lensky stat, prohlaSenim odlozit aplikaci smérnice do 15. biezna 2009.

Tuto moznost vyuzilo n&kolik statd véetné Ceské Republiky, ktera tuto povinnost

odlozila o0 36 mésicu.

1.3.1 Vyvoj v ¢lenskych zemi

Smérnice byla spolecenstvem pfijata rizné. VétSina zemi se k ni ale stavéla
nesouhlasng. Zalobu na neplatnost smérnice podalo pouze Irsko (véc C 301/06)%
podpoieno jedinou zemi - Slovenskem. Zaloba byla zamitnuta. Dalsi zemé Zalobu
nepodaly a nékteré smérnici ignorovaly. Na zakladé toho Komise od roku 2009

uspésné zazalovala pét pro nesplnéni povinnosti vyplyvajicich z evropského prava.

22 SMERNICE 2006/24/ES. O uchovéavani udaji. Eur-lex.com [online] Bfezen 2006 [Cit. 2017-01-
02] Dostupné z: http://eur-lex.europa.eu/legal-content/CS/ALL/?uri=CELEX:32006L.0024
?%C 301/06. Rozsudek Soudniho dvora. Zaloba na neplatnost Smérnice 2006/24/ES. InfoCuria
[online] Unor 2009 [Cit. 2017-01-02] Dostupné z: http://curia.europa.eu/juris/document/
document.jsf?text=&docid=72843&pagelndex=0&doclang=cs&mode=Ist&dir=&occ=first&part=1&¢c
id=109952
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Svédsko bylo dokonce v kvétnu 2013 odsouzeno k pokuté 3 miliontl eur (véc C

270/11)*.

1.3.2 Postup Ceské Republiky

Smérnice se ve spoleCenstvi setkavala s odporem nejen vefejnosti ale i v
politickych a zdkonodarnych sférach. Zemé nechavali tstavni soudy implementaci
smérnice pfezkoumat. Nekolik z nich  pak vnitrostatni predpisy zruSily pro
netstavnost. Byly jimi, Némecko, Rumunsko a v neposledni fadé také Ceska
Republika, ktera to provedla nasledujicimi nalezy Ustavniho soudu. Ty zrusily §97
odstavec 3 a 4 Zakona o elektronickych komunikacich®, vyhlasku 485/2005 Sb. a §

88a zakona ¢. 141/1961 Sb., o trestnim fizeni soudnim.

Nalez & 94/2011 Sb. sp. zn. Pl. US 24/10 ze dne 22. biezna 2011:
,, Ustanoveni § 97 odst. 3 a 4 zdkona ¢. 127/2005 Sb., o elektronickych komunikacich
a o zmené nekterych souvisejicich zakonu (zakon o elektronickych komunikacich), ve
znéni pozdejsich predpisi, a vyhlaska ¢. 485/2005 Sb., o rozsahu provozmich a
lokalizacnich udaju, dobé jejich uchovavani a formé a zpiisobu jejich predavani
organiim oprdavnénym k jejich vyuzivani, se rusi dnem vyhlaseni tohoto ndlezu ve

4 r o 1(26
Sbirce zakonii.

Pl. US 24/11 ze dne 20. prosince 2011:, Ustanoveni § 88a zdkona ¢.
141/1961 Sb., o trestnim rizeni soudnim (trestni 7ad), ve znéni pozdéjsich predpisi,

se rusi uplynutim dne 30. zari 201 2.

Operatofi a poskytovatelé vefejnych telekomunikacnich sluzeb jiz nesméli od
uchovavat tzv. provozni a lokaliza¢ni Gdaje o svych zdkaznicich ani je poskytovat
organtim vefejné moci. Soud se ve svém rozhodnuti opiral o nékolik diivodd. Prvnim

z nich byla proporcionalita. Zasah do prav garantovanych LZPS, lze dovolit jen tam,

24 C 270/11. Rozsudek Soudniho dvora. Evropska komise proti Svédskému kralovstvi. InfoCuria
[online] Kvéten 2013[Cit. 2017-01-02] Dostupné z:
http://curia.europa.eu/juris/document/document.jsf?
text=&docid=137828&pagelndex=0&doclang=cs&mode=Ist&dir=&occ=first&part=1&cid=109767
% Piiloha 1: Pivodni znéni zruSenych odstavcii §97 zakona 127/2005 Sb
% NALEZ PL.US 24/10.Shromazd’ovéni a vyuZivani provoznich a lokalizaénich udajii o
telekomunikaénim provozu. Ustavni soud Ceské Republiky [online] Bfezen 2011 [Cit. 2017-01-02]
Dostupné z: http://nalus.usoud.cz/Search/GetText.aspx?sz=PI-24-10_1
?’ NALEZ PIL. US 24/11. Pfistup organti &innych v trestnim fizeni k udajim o telekomunikaénim
provozu. Ustavni soud Ceské Republiky [online] Prosinec 2011 [Cit. 2017-01-02] Dostupné z:
http://nalus.usoud.cz/Search/GetText.aspx?sz=pl-24-11
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kde je to nezbytné k ochran¢ vefejného zajmu. Podle soudu bylo pravo na pristup
zneuzivano a zadosti Casto zjevné nesouvisely pouze s nejzavaznéjsimi zloCiny a tim

nebyla dodrzena pravé proporcionalita prava.

1.3.3 ZruSeni smérnice

Na SDEU se obratil nejvyssi Irsky soud a polozil piedbéznou otazku, zda
smérnice ptili§ nezasahuje do soukromi a prav jedince. S otazkou platnosti se na

soud obratil také ustavni soud Rakouska.

V ramci fizeni o pfedbéZné otdzce ve spojenych vécech spolecnosti Digital
Rights Ireland (C 293/12) a Kirntner Landesregierung” (C 594/12) dale jen
rozhodnuti ,,Digital Rights,” zrusil dne 8. dubna 2014 SDEU smérnici 2006/24/ES ze
dne 15. bfezna 2006 o uchovavani udaji vytvafenych nebo zpracovavanych v
souvislosti s poskytovanim vetejné dostupnych sluzeb elektronickych komunikaci

v s . v s ror 2
nebo veiejnych komunikaénich siti.?

ZruSeni bylo dokonce provedeno ex tunc. SDEU v podstaté souhlasil, ze
takové uchovavani osobnich udajii miize pomoci v boji s kriminalitou a terorismem,
nasledné ale upozornil, Ze zasah do soukromi jedince musi byt minimalni a v mezich

platného evropského prava.

Rizeni u obou soudii vze§la ze strany obcanské spolednosti. V Irsku se
jednalo o0 nevladni organizaci Digital Rights Ireland a v Rakousku o vice nez 11 tisic

individualnich st&zovateli.®

8 Viada spolkové zemé Korutansko
# Digital Rights Ireland Ltd (C-293/12) Rozsudek soudniho dvora. InfoCuria [online] Unor 2009
[Cit. 2017-01-02] Dostupné z: http://curia.europa.eu/juris/document/document.jsf?text=&docid=
150642&pagelndex=0&doclang=cs&mode=Ist&dir=&occ=first&part=1&cid=113403
% VOBORIL Jan Mgr. Jaké budou dopady zrueni smérnice o data retention? Epravo.cz [online]
Cerven 2015 [Cit. 2017-01-02]Dostupné z: https://www.epravo.cz/top/clanky/jake-budou-dopady-
zruseni-smernice-o-data-retention-94415.html
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2 Platna pravni uprava

2.1 Evropska unie

Evropska unie se snazi o sjednoceni ochrany osobnich udaji na svém tizemi a
sestrojeni funkéniho systému pro tieti zemé¢. Jak je uvedeno v kapitole 1, existence
pravni Upravy ochrany osobnich udaju je velmi kratkd a nekomplexni. V ramci EU
existuje nékolik zakladnich a dulezitych piedpist, které se promitaji do piedpisi a
systému ochrany jednotlivych clenskych statd. Pristup Evropské unie je zcela odlisny
od pristupu Spojenych stati americkych. I z toho divodu vznikaji spory a

nesrovnalosti v ptipadech predavani a nakladani s osobnimi udaji.
Zaklad ochrany na uzemi EU lezi v Listiné zakladnich prav Evropské unie.
,, Clanek 8: Ochrana osobnich vidajii
1. Kazdy ma prdavo na ochranu osobnich udajii, které se ho tykaji.

2. Tyto udaje musi byt zpracovany korektne, k presné stanovenym ucelum a
na zaklade souhlasu dotéené osoby nebo na zdklade jiného opravnéného ditvodu
stanoveného zdakonem. Kazdy ma pravo na pristup k udajiim, které o nem byly
shromazdeny, a ma pravo na jejich opravu.

3. Na dodrzovani téchto pravidel dohlizi nezavisly organ. “**

Dalsi ustanoveni lze také nalézt ve Smlouvé o fungovani EU konkrétné v

¢lanku 16 (byvaly ¢lanek 286 Smlouvy o ES.)
., 1. Kazdy ma pravo na ochranu osobnich udajii, které se jej tykaji.

2. Evropsky parlament a Rada prijmou radnym legislativnim postupem
pravidla o ochrane fyzickych osob pri zpracovdavani osobnich udajii orgadny,
institucemi a jinymi subjekty Unie a clenskymi staty, pokud vykondvaji cinnosti
spadajici do oblasti piisobnosti prava Unie, a pravidla o volném pohybu téchto

udajii. Dodrzovani téchto pravidel podléha kontrole nezavislymi organy. «32

3! Listina zakladnich prav Evropské unie [Cit. 2016-12-20]. EUR-Lex [online] http://eur-
lex.europa.eu/legal-content/CS/TXT/?2uri=CELEX%3A12012P%2F T XT.
%2 Smlouva o fungovani Evropské unie. [Cit. 2016-12-20]. EUR-Lex [online] DOstupné z http://eur-
lex.europa.eu/legal-content/cs/TXT/?uri=CELEX:12012E/TXT
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U obou ¢lanku se jednd o velmi strucné, ale Siroce pojaté zakotveni ochrany
osobnich prav. I v téchto n¢kolika mélo bodech Ize, nalézt diametralni odlisnosti od

ochrany v USA, ktera podobné ustanoveni postrédé.33

Vyznamnym, zakladnim a dosud platnym ptfedpisem je Smérnice Evropského
parlamentu a Rady 95/46/ES ze dne 24. fijna 1995, o ochran¢ fyzickych osob v

souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udaju.

Nasleduji predpisy, které konkretizuji urcitd odvétvi, jako je napiiklad
Smérnice Evropského parlamentu a Rady 2000/31/ES ze dne 8. Cervna 2000, o
uréitych aspektech sluzeb informacni spolecnosti, zejména elektronického
obchodniho styku v ramci vnitiniho trhu. Natfizeni Evropského parlamentu a
Rady 2001/45/ES ze dne 18. prosince 2001, o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udaji organy a institucemi Spolecenstvi a o volném
pohybu téchto udaji. A dalsi Evropské prameny, které vejdou v platnost v

nasledujicich letech.®

2.1.1 Smérnice Evropského parlamentu a Rady 95/46/ES

Smérnice byla pfijata na podporu jednotného trhu, aby rozdily v narodnich
legislativach ¢lenskych stati nebranily volnému pohybu osobnich udajii mezi témito
staty. Smérnice Se vztahuje na veskeré zpracovani osobnich udaji. Nejen na udaje
zpracovan¢é automatizovan¢, ale 1 na neautomatizované systémy, jako jsou naptiklad

ruéné psané seznamy klientil fazené dle abecedy a pod.

V smérnici je zaveden termin spravce udajii. Ten ma dle smérnice dodrZovat
nekolik pravidel, ktera mimo jiné zaru€uji prava osoby, jejiz tidaje jsou zpracovana.
Déle mu uklada zptsob jak udaje zpracovavat a jak je chranit. Smérnice vstoupila v
platnost v roce 1995. Clenské staty méli lhiitu do roku 1998 aby ji provedly do svého
pravniho fadu. V Ceské republice byla implementace Smérnice 95/46/ES provedena

zékonem o ochran¢ osobnich udajt ¢. 101/2000 Sb.

Ve smérnici jsou zasady pro zpracovani osobnich udaji, povinnosti
zpracovatele a prava subjektl udaji. V neposledni fadé se smérnice zabyva i

predavanim udaju do tfeti zemé. V ramci smérnice byla ustanovena pracovni skupina

% Vice v kapitole 2.3
% Vice kapitola 3
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WP29. Jednd se 0 nezavisly evropsky poradni orgédn na ochranu dat a soukromi.
Skupina je sloZena ze zastupce dozorového uradu urceného kazdym ¢lenskym statem
EU, zastupce Evropského inspektora ochrany udajt, zastupce Evropské komise. V
ramci své ¢innosti vydava pokyny a pravidla k uplatiovani prava v oblasti ochrany

osobnich udaji.
2.1.1.1 Obsah smérnice

Opravnénost zpracovani

Opravnénost zpracovani se nalézd v c¢lanku 7 smérnice. Zpracovani je
opravnéné pouze v téchto ptipadech: ,, subjekt udajit nezpochybnitelne udelil souhlas;
neboje zpracovani nezbytné pro splneni smlouvy, kde je subjekt udaju jednou ze
stran; nebo je nezbytné pro spinéni pravni povinnosti, které podléhd sprdvce; neboje
nezbytné pro zachovani zZivotné dulezitych zajmu subjektu udaji; neboje nezbytné pro
vykonani ukolu ve verejném zdajmu nebo pri vykonu verejné moci, kterym je povéren
spravce nebo treti osoba, které jsou udaje sdélovany; neboje nezbytné pro
uskutecneni oprdavnénych zdjmu spravce nebo tieti osoby ¢i osob, kterym jsou udaje
sdélovany, za podminky, Ze neprevysuji zdjem nebo zakladni prdva a svobody

subjektu udajii, které vyzaduji ochranu™®

Spravnost a kvalita zpracovani

Kromé opravnénosti zpracovani udaji je tfteba dodrzet i zdsadu spravnosti a
kvality zpracovani osobnich tdaji. Tato zasada je stanovena ¢lankem 6 smérnice.
Zejména se jednd o podminku korektnosti, zpracovani zakonnym zpiisobem,
shromazd’ovani jen pro stanovené ucely. Dilezitd je i podminka pfimétenosti a
aktualnosti.Uchovani je pak povoleno pouze pro nezbytnou dobu. Piimétené a
nepiesahujici potfebu uceld, je jeden z bodu ktery se dostava do konfliktu pfi stietu s

upravou USA, ktera Casto shromazd’uje nadbyte¢né a neopodstatnéné udaje.
Zpracovani zvlastnich udajua

V ¢lanku 8 smérnice je uvedena zasada zpracovani zvlastnich udajt, kterymi
jsou udaje o rasové ¢i etnickém ptvodu, politické néazory, nébozenské nebo

filozofické presvédCeni, odborova ptisluSnost, jakoz i zpracovani udaju tykajicich se

% Smérnice 95/46/ES.. [Cit. 2016-12-20]. EUR-Lex [online] Dostupné z: http:/eur-
lex.europa.eu/legal-content/CS/TXT/?uri=uriserv:114012.
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zdravi a sexudlniho Zivota. Tyto udaje lze zpracovavat pouze se souhlasem dané
osoby nebo v pfipadech, kdy je zpracovani nezbytné napf. k obran¢ zivotné
dalezitych zajma subjektu udajt, nebo pro ucely zdravotni prevence ¢i lékarskych

diagnoz.
Pravo subjektu adaji

Jedna se o soubor prav, ktera ma osoba jejiz udaje jsou zpracovavany. Jako
prvni se v ¢lanku 10 smérnice nalézd zasada informovani subjektu udaju, spravce
musi poskytnout osobé€, od které ziskava udaje, které se ji tykaji, nékteré informace:
totoznost spravce, ucely zpracovani, piijemci udaja, tucel pro ktery jsou udaje
zpracovavany atd. Clanek 11 pak pojednava o Informovini v piipadé, Ze idaje

neposkytuje subjekt udajii.

V ¢lanku 12 se nachazi pravo na pfistup k udajim. Tedy, Ze kazdy subjekt,
jehoz se udaje tykaji k nim ma pfistup. Na zaklad¢ tohoto prava, pozadoval Max

Schrems informace, které o ném FB nasbiral.

V nasledujicim ¢lanku jsou uvedeny vyjimky, které omezuji prava subjekti.
Zejména se jednd o bezpecnost statu, obrany a vefejné bezpecnosti. Dale pak v
ptipadech kdy, se mize ptedejit trestni ¢innosti apod. Smérnice mimo jiné dava v

¢lanku 14 subjektim pravo namitky.

Kapitola IV se vénuje predavani osobnich dat do tfetich zemi. To je mozné
pouze pokud tieti zem¢ zajisti dostatenou ochranu. Pokud tato ochrana neni
zajiSténa, nemlze k predani dojit. Zakon ale uvadi nékolik vyjimek. Jsou jimi napr.
kdyz subjekt udaju udélil svuj souhlas, predani je nezbytné pro splneni smlouvy, je
nezbytné pro zachovani dulezZitého verejného zdajmu, nebo pokud clenské staty povoli

o . g s , , v 36
néktera zavazna podnikova pravidla ¢i standardni smluvni dolozky.*

Souhlas se zpracovanim osobnich udaji, je jedna z nejcastéjSich zpuisobt
umoznéni prenosu udaji na internetu. Casto je ale jeho forma nejasna. Facebook

s Vo v ror ~roogor v 7
napfiiklad povaZuje za souhlas pokradovani v uZivani sluzeb.’

% Smérnice 95/46/ES.. [Cit. 2016-12-20]. EUR-Lex [online] Dostupné z: http://eur-
lex.europa.eu/legal-content/CS/TXT/?uri=uriserv:114012.
37 1,7 .
Vice kapitola 4
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2.1.2 Cookies ve smérnici 2002/58/ES 8

Na urovni EU nyni upravuje pouzivani cookies smérnice ¢. 2002/58/ES o
zpracovani osobnich idajii a ochran¢é soukromi v odvétvi elektronickych komunikaci

(novelizace smérnici ¢. 2009/136/ES).

V Ceské Republice se vzil nelichotivy nézev susenkovy zdkon, ktery je
dasledkem kritiky smérnice z fad provozovateli webovych stranek. EU ve snaze
ochrany uzivateli zkomplikovala provoz vétSiny webt. Technicky je naro¢né a drahé

dodrzet jeji pozadavky. Z pohledu uzivatele se jedna o podstatny bezpecnostni prvek.

Na zaklad¢ smérnice je nutné zavést v jednotlivych ¢lenskych statech
povinnost ptredchoziho souhlasu se zpracovanim osobnich udaji pfi navstéve
webovych stranek. Dulezité je, Zze uzivatel musi udélit souhlas aktivné. Vyjimku
tvofi cookies, které se smazou po zavieni webové stranky, ty je mozné sbirat i bez
souhlasu. I tyto vSak podléhaji informacni povinnosti. V praxi to znamena listu,
nejcastéji pod ptikaznim fadkem, kterd o jejich pouzivani informuje.

V CR byla smérnice implementovana zdkonem ¢&.468/2011 Sb., ktery s
ucinnosti od 1. ledna 2012 novelizoval zakon ¢.127/2005 Sb., o elektronickych
komunikacich. Transpozice byla ovSem provedena nespravné. Dle ustanoveni
ceského zakona lze cookies (bez ohledu na jejich typ) vyuzivat bez piedchoziho
souhlasu uzivatel. UZivatel musi sdm vyhledat moZnost nesouhlasu s vyuZivanim
coookies (nastavenim v internetovém prohlize¢i). To znamena, e v Ceské republice
je zakonem zaveden tzv. opt-out rezim. Opakem je rezim opt-in, ve kterém
provozovatel webu musi ziskat pfedchozi a informovany souhlas uZivatele
s pouzivanim cookies. Napiiklad pomoci vyskakovaciho okna, které zabrani uzivateli

pistup na stranky, do doby nez souhlas udgli.*

Vynuceni potieby piedchoziho souhlasu by ale, bez ohlednu na $patnou
implementaci, mohlo vychazet jiz ze samotného zakona 101/2000Sb. Ten sice

vyslovné nestanovi, Ze cookies nebo jiné technické identifikatory jsou osobnimi

38 Sménice 2002/58/ES ze dne 12. cervence 2002 0 zpracovdni osobnich vidajii 8 ochrané soukromi
V odvétvi elektronickych komunikaci (Smérnice 0 soukromi a elektronickych komunikacich
¥ BALAZOVA Miroslava Musi provozovatel Geského webu ziskat souhlas s cookies?
Pravopropodnikatele.cz [online] Btezen 20015 [Cit. 2017-01-02]Dostupné z:
http://pravopropodnikatele.cz/skutecne-musite-jako-provozovatel-ceskeho-webu-ziskat-souhlas-s-
konzumaci-kolacku-aneb-co-takhle-dat-si-cookies-cast-2/
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Gidaji, piesto Ufad na ochranu osobnich udaji piipousti, Ze cookies lze povazovat za
osobni udaje, pokud by provozovatel webovych stranek byl schopen na jejich
zéklad¢ identifikovat konkrétni fyzickou osobu. V tomto ptipad¢ by byl tfeba souhlas
podle smérnice 95/46/ES*

2.1.3 Privacy Shield (Bezpe¢ny stit)

Jako zvlastni nastroj k zajisténi odpovidajici trovné ochrany osobnich tdaju i
po jejich predani piijemci do Spojenych stath americkych vytvotila Evropska komise
spolecné¢ s vladnimi organy Spojenych stati americkych systém Stitu soukromi
(,,Privacy Shield*), ktery je definovan Rozhodnutim Komise 2016/1250 ze dne 12.

¢ervence 2016.

Privacy Shield (dale jen PS) se zacal uplatiiovat v srpnu 2016 jako nahrada za
Bezpecny pristav. Moznosti pripojit se PS jsou stejné jako u bezpeéného piistavu.
Spolecnosti se sami zapisi na seznam spole¢nosti dodrzujici pravidla ur¢end Komisi.
Americké urady maji kazdoro¢né vyhodnocovat a kontrolovat plnéni pozadovanych
standard. Jestlize zjisti, Ze spoleCnosti své povinnosti nedodrzuji, hrozi sankce a
dokonce 1 vyskrtnuti ze seznamu spolecnosti opravnénych ke zpracovani osobnich
udaji importovanych z EU. Kazda spole¢nost ze seznamu Privacy Shield ma
povinnost zvefejnit svij pristup (privacy policy) k ochrané osobnich udaji na svych
webovych strankach. Dale se zpfisnily podminky pro predavani udaji dalSim
zpracovatelim. Otazkou je, zda je dohled americkych uGfadli dostate¢na zaruka pro

obcany EU. NSA ktera spustila Spehovaci program je také americkym ufadem.

2.2 Ceska republika

Jak je psano v tUvodu, historické aspekty zejména stiedni Evropy,
vybudovali ve spole¢nosti vétsi snahu o ochranu svého soukromi. Jinak tomu nabylo
ani v Ceské Republice. 29. dubna 1992 ptijat Federalnim shroméazdénim Ceské a
Slovenské Federativni Republiky zakon &. 256/1992 Sb.*" o ochrang osobnich udaji

v informacnich systémech. Po rozpadu cesko-slovenské federace zdkon zstal v

“ KARTNER Martin,JUDr. Pravni regulace cookies v Ceské republice. Epravo.cz [Online] 2015.
[Cit. 2017-12-01] Dostupné z: http://www.epravo.cz/top/clanky/pravni-regulace-cookies-v-ceske-
republice-98406.html
* Zakon & 256/1992 Sb., o ochrané osobnich udaji v informa&nich systémech

19


https://www.uoou.cz/VismoOnline_ActionScripts/File.ashx?id_org=200144&id_dokumenty=21187
https://www.uoou.cz/VismoOnline_ActionScripts/File.ashx?id_org=200144&id_dokumenty=21187
https://www.uoou.cz/VismoOnline_ActionScripts/File.ashx?id_org=200144&id_dokumenty=21187

platnosti na zékladé tstavniho zakona Ceské narodni rady. ZruSen byl aZ zdkonem

101/2000 Sb. o ochran¢ osobnich udaji.

V soucasnosti se na tizemi Ceské Republiky zaklad ochrany osobnich udajt

naléza v Ustavnim zékoné ¢. 2/1993 Sb - Listina zakladnich prav a svobod.

V Clanku 7 je zaruéena nedotknutelnost osoby a soukromi, podle ¢lanku 8 ma
kazdy pravo na zachovani cti, dobrého jména a povésti. Stejné tak mé pravo na
ochranu pfed neopravnénym zasahem do zivota a na ochranu pied neopravnénym
shromazdovanim osobnich informaci. Zakaz poruseni listovniho tajemstvi je v

¢lanku 13.

Mladsi, upravu nalezneme v Obcanském zékoniku. V §81 - §90 je zaruka
ochrany Zivota, distojnosti a soukromi ¢lovéka. Stejné tak je chranéna i podobizna
¢lovéka, kterd naptiiklad na rozdil od USA nesmi byt. az na vyjimky, pofizena a

Sifena bez svoleni dané osoby.

Mezi prameny ochrany osobnich udaji 1ze zaradit: Zakon 0 statni statistické
sluzbg, Zakon o zdravotnich sluzbach, kdy je v §51 mimo jiné povinnost zachovavat
mlcenlivost. Zadkon o bankdch — ochrana bankovniho tajemstvi. Autorsky zakon,
zakon o advokacii — povinnost mlc¢enlivosti, trestni zakonik a zakon o piestupcich.
Trestni zakonik, obsahuje ipravu nékolika trestnych ¢inti souvisejicich s ochranou
udajti a informaci. Zakon o soudnictvi ve vécech mladeze, zdkon o Vézenské sluzbé
a justiéni strazi Ceské republiky, ktery upravuje vedeni evidence osob ve vykonu

zabezpecovaci detence, ve vykonu vazby a trestu odnéti svobody.

2.2.1 Ufad na ochranu osobnich tdaji

Smérnice 95/46/ES, ktera je zminéna v kapitole 2.1.1, obsahuje povinnost
&lenskych stat zfidit narodni ufad. Clanek 28 smérnice 95/46/ES nafizuje povéfit
jeden nebo nekolik organil vetejné moci na svém uzemi dohledem nad dodrzovanim
predpisti. V Ceské republice je to Ufad na ochranu osobnich tdaji (dale jen UOOU).
Usnesenim vlady ze dne 14. ¢ervna 2000 byl s u¢innosti od 15. ¢ervna 2000 povéren

provadénim opatieni nezbytnych pro zahéjeni ¢innosti Ufadu RNDr. Karel Neuwirt.
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Utad se aktivng podili i na ¢innosti WP29*, zmin&né v kapitole 2.1.1.1. V roce 2007
se stal urad drzitelem prestizni Evropské ceny za nejlepsi sluzbu vetejnosti v oblasti

ochrany osobnich tdaji. V soucasné dob¢ je predsedkyni JUDr. Ivana jant.

2.2.2 Zakon na ochranu osobnich udaji ¢. 101/2000 Sb.

Zakladnim zékonem v Ceské republice je zakon na ochranu osobnich udaji
(dale jen ZOOU). Upravuje prava a povinnosti pii zpracovani osobnich tdajii. Timto
zdkonem byla do pravniho fadu Ceské republiky implementovana smérnice
95/46/ES. Spolu s touto smérnici byly do &eského pravniho fadu pomoci ZOOU
zahruty principy z Umluvy &. 108 0 ochrané osob se zietelem na automatizované

zpracovani osobnich dat.

Hlavnim Gc¢elem zakona je zajistit ochranu ¢lovéka a jeho soukromi. Ochrana
prav se tyka fyzickych 0sob, jejichz tidaji naklada nékdo jiny. Na tato prava navazuje
povinnost zpracovatele osobnich udaji. Zakon byl podminkou pro moznost

fungovani Ceské republiky v Radé Evropy.
2.2.2.1 Hlavall

Paragraf §3 vymezuje pusobnost zdkona na veSkeré osobni udaje, které
zpracovavaji statni organy, organy uzemnich samospravy a dals$i organy vefejné
moci, fyzické a pravnické osoby. Vztahuje se na veSkeré zpracovani bez ohledu na
to, zda k nému dochézi automatizované ¢i za pouziti jinych prostredkill. Zde je stejna
definice jako ve smérnici 95/46/ES. Kde je v Clanku 3 uvedeno: ,, Tato smérnice se
vztahuje na zcela nebo castecné automatizované zpracovani osobnich udaju, jakoz i
na neautomatizované zpracovani osobmich udajii, které jsou obsazeny v rejstiiku

nebo do néj maji byt zarazeny. «43

Zakon se nevztahuje na shromdzdéni osobnich udaj provedené FO pro svoji
osobni potiebu. Muze jit o seznam vyro¢i ¢lent rodiny a pod. Tato vyjimka ale
neplati pro pravnické osoby. Dalsi vyjimkou jsou nahodilé shroméazdéni osobnich

udajii, pokud se tyto udaje jiz dale nezpracovavaji. Piikladem jsou objednavky

42 Pragovm’ skupina pro ochranu udajii ziizena podle clanku 29 smérnice 95/46/ES
** SMERNICE 95/46/ES.. [Cit. 2016-12-20]. EUR-Lex [online] Dostupné z: http://eur-
lex.europa.eu/legal-content/CS/TXT/?uri=uriserv:114012.
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zakaznikl v kosmetickych salonech, ale pouze pokud jim nasledné nebudou posilany

nabidky sluzeb.

Definice pojmt vyskytujicich se v zdkoné je v §4. Jako osobni Udaj je
mozné oznacit jakoukoliv informaci, ktera o dané osob¢ néco vypovida. Mlze se
jednat o datum narozeni, pohlavi, zdravotni stav, jméno. Dale napiiklad ndbozenské
a politické nazory, zaliby, sexudlni orientace, zvyky, vlastnosti nebo vztahy k
ostatnim lidem. I tyto informace jsou osobnim udajem. Stejn¢ tak miize byt osobnim

udajem e-mailova adresa* nebo dynamicka IP adresa.”

Citlivé udaje jsou taxativn¢ vymezeny v zakoné o ochrané¢ osobnich udaju a

neni mozné je rozsifovat.

,, Citlivym udajem je osobni udaj vypovidajici o narodnostnim, rasovém nebo
etnickém puvodu, politickych postojich, clenstvi v odborovych organizacich,
nabozenstvi a filozofickém presvédceni, odsouzent za trestny cin, zdravotnim stavu a
sexudlnim zivote subjektu udajii a geneticky udaj subjektu udajii; citlivym udajem je
také biometricky udaj, ktery umoznuje primou identifikaci nebo autentizaci subjektu
tidajii. **°

Déle se vyskytuje pojem subjekt tidajii a spravce nebo zpracovatel. Zakon za
subjekt udaju stanovuje fyzickou osobu k niz se tidaj vztahuje. Spravcem je ten, kdo
urcuje ucel a zpracovani osobnich udaji. Spravce provadi zpracovani a odpovida za
néj. Spravce timto tikolem miiZze povéfit zpracovatele. Zpracovatel neuréuje ucel ani
prostiedky zpracovani. Zpracovatelem se rozumi také jakykoli jiny subjekt, ktery
provadi jen nékterou cCinnost souvisejici se zpracovanim. Nemusel tedy udaje

shromazd’ovat.
2.2.2.2 Hlavall

Prava a povinnosti pfi zpracovani. Podstatnd Cast zdkona, zejména pro
subjekty udaju. Spravce je pii ¢innosti povinen stanovit tcel a prostiedky zpracovani.

Udaje smi shromazd’ovat za i¢elem, ke kterému se zavazal. Je tedy vylou¢en plogny

“ NONNEMANN FrantiSek, Mgr. Emailové adresa jako osobni udaj.. Epravo.cz, [Online] Rijen
2013. [Cit. 2016-12-20] Dostupné z: http://www.epravo.cz/top/clanky/e-mailova-adresa-jako-osobni-
udaj-92626.html.
** ROZSUDEK soudniho dvora ve véci C-582/14, [Cit. 2016-12-20] Info-curia [Online] Dostupné
z: http://curia.europa.eu/juris/document/document.jsf?docid=184668&doclang=CS&cid=1095511
%6 Zakon & 101/2000 Sb., O ochrané osobnich tidaji
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sbér veskerych tdajii pouze s jednim souhlasem. Udaje mohou byt skladovany pro
nezbytné nutnou dobu a nesmi se sdruzovat s Udaji, které byly ziskdny za jinym
ucelem. Stejné tak je vyloucena moznost shromazdovéani pod zaminkou jiného, nez
uvedeného duvodu. Pro opravnéné zpracovani bez souhlasu subjektu, uvadi zakon
vycet diivoda.

V dal$im odstavci je upraveno predavani udaji. V pripade ze spravce ziskal
udaje za tcelem obchodu, mtize je také predat dalSimu spravci. Ovsem jen v piipadé,
ze budouci spravce vyuzije pouze za ucelem nabizeni obchodu a sluzeb. To je ptipad
reklamnich emailti, letdki apod. od spolecnosti, kterym adresat své udaje nikdy

nesdélil.

V piipadé citlivych udajii je zpracovani velmi omezeno. K jejich zpracovani
je potieba vyslovny souhlas. Dalsi takové mozZnosti zpracovani jsou ptipady, kdy je
zpracovani nezbytné z hlediska zdravi a zivota subjektu udajti, zpracovani v ramci
zdravotnich sluzeb, zpracovani, které sleduje politické, filosofické, ndbozenské nebo
odborové cile, provadéné v ramci opravnéné Cinnosti ob¢anského sdruzeni, nadace
nebo jiné pravnické osoby nevydéleéné povahy. Udaje nezbytné pro nemocenské,

dichodové a socialni pojisténi. Zpracovat se mohou udaje také za ucelem archivaci.

Hlava II také upravuje pravo na pfistup k informacim od spravce osobnich
udaju, povinnosti osob pii zabezpefeni osobnich tdaji a oznamovaci Povinnost.
Kazdy, kdo se rozhodne stat se spravcem osobnich udajii, je povinen tuto informaci

pisemné oznamit UOOU pied zahajenim sbéru.
2.2.2.3 Hlava lll - VI

Hlava 11l upravuje velmi problematikou ¢ast v systému sbéru a zpracovani
osobnich udajt. a to predavani do jinych statli. V uvodu je zdkaz omezeni pohybu v
ramci spoleCenstvi. Do tietich zemi je mozné udaje pfedavat na zakladé mezinarodni
smlouvy. V pfipadé¢ absence mezinarodni smlouvy, existuje nékolik vyjime.
Napiiklad je pfedani nutné pro uplatnéni duilezitého vefejného zajmu nebo jde o
osobni udaje, které jsou na zdklad¢ zvlastniho zdkona soucasti datovych soubort
vefejné pristupnych. Dale v ptfipadg, ze v treti zemi, kde maji byt osobni udaje
zpracovany, jsou vytvofeny dostatecné zvlastni zaruky ochrany osobnich udaj,

napiiklad prostfednictvim jinych pravnich nebo profesnich piedpisi a
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bezpec¢nostnich opatfeni. Pfedani udaji se déje se souhlasem nebo na zaklad¢ pokynu
subjektu 0daji nebo je predani nezbytné pro plnéni smlouvy uzaviené v zajmu

subjektu udaji.

Ctvrta hlava upravuje piisobnost tfadu, jako nezavislého organu. Uiad mé za
ukol dozor nad plnénim povinnosti stanovenych zédkonem, vede registr zpracovani
osobnich udajii, projednavéa prestupky a delikty, pfijima podnéty od vefejnosti,
konzultuje a spolupracuje v ramci ochrany osobnich udaju. Ministerstvo vnitra a
Policie CR poskytuji tfadu nékteré udaje jako jsou: tidaje ze zakladniho registru

obyvatel, z informac¢niho systému obyvatel, iidaje o cizincich.

Pata hlava se zabyva organizaci tfadu. Upravuje ustanoveni piedsedy a

inspektort Gfadu, jejich piedpoklady a povinnosti ve vykonu funkce.

Hlava Sestd je vyclenéna cinnosti Gfadu do které patii: Registr, vyro¢ni

zprava, Opravnéni kontrolujiciho na pfistup k informacim
2.2.2.4 Hiva VII, VIII

Spravni delikty jsou k nalezeni v hlavé sedmé. Vymezuje okruh osob, na
ktery se vztahuj moznost spravniho deliktu a zptisob jakym se takové osoby mohou
dopustit prestupku. Také je zde ustanoveni pokut za jednotlivé druhy prestupka v

rozmézi 100 000 - 5 000 000 K¢

Vzhledem ke zrusenému ptedchozimu zakonu je ve spole¢nych ustanovenich
mezni termin pro zpracovani udaji podle tohoto zékona. ,, Kazdy, kdo zpracovava ke
dni nabyti ucinnosti tohoto zdakona osobni udaje a na néhoz se vztahuje povinnost
oznameni podle § 16, je povinen tak ucinit nejpozdeji do 6 mésicii ode dne nabyti

“47 Zpracovani provadéné jesté pred Gcinnosti zakona, bylo

ucinnosti tohoto zdakona.
tteba uvést do souladu se zdkonem do 31.12.2001. Jako posledni bod je zruSujici
ustanoveni o zruSeni zdkona ¢. 256/1992 Sb., o ochran¢ osobnich udaji v

informacnich systémech.

" Zakon 101/2000 Sb. O ochrang osobnich udajt.
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2.3 Pravni aprava USA

Rozdily v pfistupu spojenych stati americkych a Evropou - potazmo
jednotlivymi staty EU, k otdzce soukromi, je hlavni piekazkou spoluprace v oblasti
predavani osobnich udaji. USA nemaji Gstavné zarucenu ochranu soukromi tak jak
je tomu v Evropské unii. Listina zakladnich prav EU v ¢lanku 8 zarucuje ochranu
osobnich l'ldajﬁ.48 Evropsky rozvoj se nesl v duchu posileni této ochrany. Vzniklo
mnoho smérnic, které méli za kol zpfisnit piistup k osobnim udajim. Naopak v
USA jsou spiSe tendence k omezeni soukromi a snaha sbéru stale S$irsiho okruhu
informaci o jednotlivych subjektech. Zakony USA, které se negativné ¢i pozitivné

podileji na ochrané osobnich udajii v USA se zabyvaji nésledujici kapitoly.

2.3.1 Ustava spojenych statii americkych

Ustava Spojenych statd je zakladni zakon Spojenych statdi americkych.
Urcuje organizaci moci, vztah mezi jednotlivymi slozZkami moci, obfany a vSemi
lidmi na Gzemi Spojenych statl. Dnes je povaZovana za nejstar$i stale platnou

ustavu.

Ustava mize byt dopliiovana o dodatky. Tyto dodatky se staly dileZitou
soucasti jiz pti vzniku samotné Ustavy. Jelikoz nékteré staty odmitli stavu piijmout
do doby, nez v ni bude zakotvena ochrana osobni svobody a svobodného Zivota. Nic
podobného v ustavé zakotveno nebylo. Dodatky mimo jiné vznikli jako reakce na
obavy, 7Ze ustava by mohla podpofit vznik totalitniho rezimu.V roce 1789 bylo
navrzeno deset dodatkii v roce 1791 byly schvaleny, znamé jsou jako Listina

svobod.

V ramci osobnich udaju je dulezity 4. dodatek. ,,Dodatek IV — Prdvo lidu na
ochranu svobody osobni a domovni, pisemnosti a majetku nesmi byt porusovano

r v r . 14 . . 4'{49
neopravnenymi prohlidkami a konfiskacemi...

Jedna se o jediny dodatek, ktery se skute¢né vénuje soukromi osob. Nicmén¢

ochrana neni absolutni ani nijak zaru¢ena. V Ceské upravé &lanek LZPS vyslovng

*® Kapitola 2.1.

®Velvyslanectvi USA. Kli¢ova iloha USA v rozvoji a podpore lidskych prav. Cz.usembassy.gov

[online] [Cit. 2016-12-20] Dostupné z: https://cz.usembassy.gov/cs/nase-vztahy/usa-a-lidska-prava/.
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zaruCuje pravo na ochranu pied poruSovanim svobod. Ctvrty dodatek navic

nezahrnuje ochranu pied sbérem osobnich informaci.

2.3.2 Foreign Account Tax Compliance Act (FATCA)

Dainovy zakon USA. V Ceské upravé je Zakon o Bankach také pramenem
prava ochrany osobnich udajt. Je zde ale v opozici proti americké upraveé. V Ceské
upravé stoji na strané ochrany osobnich udaji tim, Ze zarucuje mlcenlivost a
bankovni tajemstvi. AmerickA FATCA naopak uklada povinnost informovat o

osobnich udajich klienta bank.

Tento zdkon byl piijat v USA v roce 2010 jako soucast balicku zakontl
Hiring Incentives to Restore Employment (HIRE), udajné¢ jako zbran v boji proti
daiovym tUnikim. Ptfikazuje bankdm a finanénim institucim v zahranici
spolupracovat s IRS (Internal Revenue Service, danovéa sluzba Spojenych statl),
hlasit aktivity nad padesat tisic dolarti, kde je ptedpoklad, ze vlastnik, ¢i vlastnictvi

je ze Spojenych stati.

Zakon nebere ohled na to, zda je v dané zemi tato spoluprace v souladu s
tamnim pravnim fadem.® V roce 2012 se k problému vyjadtil i ¢esky UOOU. S
odkazem na zakon o ochrané osobnich udaji komentoval zakon takto: ,,...jednotlivé
financni instituce musi ke splnéni pozadavkii FATCA zjistovat, Shromazdovat a
individualné vyhodnocovat o fyzickych osobach velmi pravdépodobné vice informaci,
nez cini na zdklade aktudlné platnych pravnich predpisii. Rozsireni Ize spatiovat v
povinnosti zahranicnich financnich instituci zajistovat ,,americké indicie klienti

(, U.S. indicia*) v rozsahu a postupy vyzadovanymi danovou spravou USA. «ol

UOOU dale uvedl, Ze mu neni zndm znam mezindrodni dokument, podle
n¢hoZ by mohlo dochdzet k preddvani. Zpracovani osobnich idaji, mize finan¢ni
instituce v Ceské republice podle § 5 zdkona o ochrané osobnich idaji k legalnim a

legitimnim ucelim. Navic pfeddni musi byt v zajmu samotnych organi v ramci

" DALIBOR Fiala. Novy zakon FATCA. Systemonline.cz [online] 2013. [Cit. 2016-12-20]
Dostupné z: https://www.systemonline.cz/it-pro-banky-a-financni-organizace/novy-americky-danovy-
zakon-fatca.htm.
*! Vyjadieni UOOU. K implementaci rezimu FATCA. Uoou.cz [Online] 2012. [Cit.2016-12-02].
https://www.uoou.cz/k-implementaci-rezimu-foreign-account-tax-compliance-act-fatca/ds-
1851/p1=1851.
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Ceské republiky, a ne jen jednoho & vice organii vefejné moci v tieti zemi. Jako

jediné predstavitelné, uvedl vznik mezinarodni smlouvy.

Zde je konkrétné vidét rozpor mezi Ceskou a americkou upravou.Vzhledem k
protestim ve veétSiné stath se postupné zacali pfijimat mezinarodni smlouvy, na
zakladé, kterych bylo mozné zadkonu FATCA vyhovét tak aby finan¢ni instituce
zéroven neporusovaly tuzemské zakony. V Ceské republice se mezinarodni smlouva
podepsala dne 4. srpna 2014 v Praze a byla uvefejnéna sdélenim MZV ¢. 72/2014 Sb.
m. s. Dohoda vstoupila v platnost 18. prosince 2014. Jak je v ivodu mezinarodni
smlouvy sepsano, byla vytvotfena za ucelem dlouhodobé spoluprace, spole¢ného

strategického cile.
2.3.2.1 Kontroverzni ¢asti zakona

Extra-teritorialita - pravné nejzavaznéjsi problém zakona. Kazdy stat je
suverénni a jako takovy mé pravo vykondvat statni moc nad svymi ob¢any. FATCA
umoznuje svym finanénim orgdntim ukladat pifipadné sankce, nejen svym obcantim,
obCaniim Zijicim v zahranic¢i, ale i zahrani¢nim financnim institucim a zahrani¢nim
soukromopravnim subjektim, které by do styku s tfady Spojenych statl za béznych
okolnosti nepfiSly. Plvodni pfedstava USA byla Evropou mirnéna a USA nabidla

moznost dohody. Pfi vzniku zakona se tedy viibec nepocitalo s pravem cizi zemé.

Autoritativni zasah do soukromopravni sféry ciziho statu souvisi i S
porusovanim mistnich pravnich predpisti. V Ceské republice, pfi pfimém uplatiiovani
FATCA, dochazelo k poruseni bankovniho tajemstvi. Dosud byla uprava takova, ze
tajemstvi se mohlo legalné porusovat pouze pfi splnéni fadného zakonného divodu.
Pifi dodrzovani FATCA by vSak finan¢ni instituce sd€lovaly informace soukromého
charakteru tfeti osob& (IRS), ktera ¢eskymi zdkony neni povaZzovéna za spravce dang¢.
Jediné feseni by byl pisemny souhlas od kazdého klienta. Dal§im problémem by byly
srazkové dané€ na platby, které sméfuji na ucet nespolupracujiciho klienta. K tomu
nejsou finanéni instituce opravnéné, proto by tyto srazky musela platit ze svych

vlastnich prosttedkll finan¢ni instituce.

Jedina moZnost bylo uzavieni mezindrodni dohody. Druhou moznosti by byla
zména legislativy ohledné nékterych tdaji. Coz by pravdépodobné nabouralo systém

ochrany osobnich Udaji vice. Smlouvy byla nakonec v roce 2014 pfijata, jelikoz
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nespoluprace by znamenala az 30-ti% sankce na platby v USD.* Piistup USA k
pravnim fadim ostatnich zemi byl pii tvorbé FATCA bezohledny. Ostatni Evropské
staty uzavieli podobné dohody, které jsou spiSe nez mezinarodni snahou o
spolupraci, vysledkem ultimatnich podminek zakonu FATCA, ktery naruSuje pravni

rady cizich zemi.
2.3.3 Children's online privacy protection act (COPPA)

Tento zakon byl piijat v roce 1998 s ucinnosti od roku 2000. Nasledovalo
nekolik zmén, které plati od roku 2013. Zakon se snazi chranit détské uzivatele
internetu, kdy za déti povazuje osoby mladsi 13-ti let. Hlavnim cilem zékona je,

omezit sbér osobnich informaci od détskych uzivatelt.

V praxi to znamena, Ze déti pfi vyuZivani, n€kterych sluZeb - ve velké mife se
jednd o socidlni sité, budou potfebovat souhlas rodi¢i.V roce 2013 spolecnost
Yahoo, ktera se v Ceské republice do podvédomi uZivateli zatim piili§ nedostala,
vyjadrtila predstavu pro splnéni podminek zakona tak, ze rodi¢tim uzivateli mlad$im
13-ti let bude zaslan e-mail s potvrzenim souhlasu. Facebook se témto problémim

vyhnul, jelikoZ jiz od poc¢atku ma v podminkach minimalni vék uzivatele 13 let.

Vzhledem k tomu, Ze jde o federalni zakon vztahuje se pouze na webové
stranky nebo mobilni aplikace pusobici pod jurisdikci USA, béZici na serverech které

jsou v USA nebo m4 jejich provozovatel sidlo v USA™.

Kromé klasickych osobnich udajl jako je jméno, telefonni ¢islo nebo adresa,
zahrnuje zékon 1 prezdivku a uZivatelské jméno, pod kterym se uZivatel registruje. Za
shromazd’ovani informaci je pak povaZzovéano napiiklad pozadovani informaci a
nazori a to i v pfipad¢, kdy je to pouze volitelna odpovéd’. Stejné tak je sbérem dat i
pasivni sledovani uzivatele. Naptiklad sledovani polohy telefonu uZzivatele, na kterém

je aplikace spusténa. >

%2 SECURITY magazin. Pfedavani na zakladé FATCA. Securitimagazin.cz [Online] 2014 [Cit.2016-
12-02]Dostupné z: http://www.securitymagazin.cz/legislativa/predavani-citlivych-informaci-o-
financnich-transakcich-do-usa-ano-na-zaklade-mezinarodni-dohody-fatca-1404043084.html.
¥ FEDERAL TRADE COMISSION. Complying with COPPA. Ftc.gov [Online] Biezen 2015 [Cit.
2016-12-20] Dostupné z: https://www.ftc.gov/tips-advice/business-center/guidance/complying-
coppa-frequently-asked-questions
> TERMS FEED. COPPA Termsfeed.com [Online] 2016 Rijen [Cit. 2016-12-20] Dostupné z:
https://termsfeed.com/blog/coppa/#tAbout COPPA
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Provozovatelé webovych stranek se ohradili proti pokutam, které ¢ini 16.000
USD za kazdého d&tského uZivatele.® Ne&které spole¢nosti pozadavek zékona
vyftesili zdkazem vstupu détem mladSim 13-ti let, protoze pokud se mladsi dité i pres

zakaz prihlasi, vina je na rodi¢ich nebo zdkonném zastupci.

Zakon je povazovan za kontroverzni a nepfili§ efektivni. COPPA nema
piesné definovany zptisob, jak ma byt souhlas ziskan, nicméné FTC* stanovila
zakladni zptsoby jak splnit zdkonem pozadovanou podminku. Jsou jimi: moznost
stahnout formulédi a vyplnény jej odeslat provozovateli, udéleni souhlasu pomoci

., L, " - o . .57
kreditni karty, zavolani na uréenou telefonni linku, souhlas udéleni pomoci emailu.

Jednoduchym resenim pro déti je uvedeni faleSného véku. V takovém piipadé
padd zodpovédnost na rodice ditéte, nikoliv na spolecnosti, které suzby provozuji.
Zakon méa uslechtily cil, ale téméF zadné nastroje na jeho realizaci. Uginna kontrola

véku uzivatele je t&zko dosazitelna.*®

2.3.4 Foreign Intelligence Surveillance Act of 1978 (FISA)

Sledovani elektronické komunikace neni novinkou poslednich let. Je stejné
staré jako komunikace sama. FISA je zdkon z roku 1978, ktery mél sledovani

elektronické komunikace jasné vymezit hranice.

Tento zakon byl v roce 2001 novelizovan zdkonem Patriot Act. Ptfed
novelizaci bylo tfeba, aby vladda v pfipadé zajmu o sledovani elektronické
komunikace pozadala specialni nevefejny soud (FISC.) V zadosti musel byt popsan
a identifikovan konkrétni cil sledovani.®® Tim mal byt mimo jiné dodrzen i 4.

dodatek ustavy.

> KAMENETZ Anya. How the new COPAA. Fastcompany.com [Online] Cerven 2013 [Cit. 2016-
12-20] Dostupné z: https://www.fastcompany.com/3013557/tech-forecast/how-the-new-coppa-
requirements-are-bad-for-businesses-and-kids
% Federal trade comission
* TECHTARGET. COPPA Techtarget.com [Online] Kvéten 2010. [Cit. 2016-12-28] Dosupné z:
http://searchcrm.techtarget.com/definition/COPPA
% CICAK Matg&j. COPPA: USA se pfipravuje na novy zakon pro ochranu déti na internetu. Zive.cz
[Online] Cerven 2013. [Cit. 2016-12-20] Dostupné z: http://www.zive.cz/bleskovky/coppa-usa-se-
pripravuje-na-novy-zakon-pro-ochranu-deti-na-internetu/sc-4-a-169491/default.aspx
> MACEK Dan. Kauza Snowden. Ceskd pozice [Online] Cervenec 2013. [Cit. 2016-12-28]
Dostupné z: http://ceskapozice.lidovky.cz/kauza-snowden-utrhl-se-v-usa-velky-bratr-ze-retezu-fsy-
/tema.aspx?c=A130626 073644 pozice 133834

29



Po teroristickych utocich v roce 2001 vznikl protiteroristicky zdkon Patriot
Act. V ramci tohoto zakon se do FISA implementoval dodatek 215. Ten zbavil vladu
povinnosti dolozit, ze cilem sledovani je cizi mocnost. Od této novely stacilo
prokazat, Ze zaznamy jsou dileZité pro vySetfovani terorismu. V roce 2007 pak
Kongres ptidal jesté oddil 702 pomoci zadkona Protect America Act. Ten umoziiuje
sledovat v zahrani¢i cizi statni pfislusniky bez soudniho povoleni pro jednotlivé
piipady. Nemulze byt ale vybran kdokoliv. Povinnost organi je podat
zdokumentované divody k odposlechu. Témi je napiiklad pfedchazeni terorismu. Od
roku 2009 fesil soud FISC piiblizn¢ 8600 Zzadosti na sledovani elektronické
komunikace - nevyhovél pouze dvéma (idaje za dobu roku 2009-2013 to je cca 4,5

7adosti na den.)® O dalsich zménach vice nasledujici kapitola 2.3.5 Patriot Act

2.3.5 Patriot ACT

Udalosti po 11. zafi 2001 rozsifili paniku a pfizpisobili tak prostiedi pro
prosazeni kontroverzniho zékona, u kterého je vysoka pravdépodobnost, Ze v ptipadé
normdlnich okolnosti by Kongresem neprosel. Cely nazev zakona zni Uniting
and Strengthening America by Providing Appropriate Tools Required to Intercept
and Obstruct Terrorism Act of 2001 — Zdakon o sjednocovani a posilovani Ameriky
poskytovanim vhodnych pomiicek, zkracené je dle prvnich pismen znam jako US

Patriot Act.

Byl navrZen 23. fijna 2001 ve Snémovné reprezentantl, kde byl nésledujici
den schvélen pomérem hlasti 357 ku 65. Ma ptes 300 stran a piesto od jeho navrh po
platnost uplynuli jen 3 dny. Da se tedy pochybovat, Ze byl ¢leny kongresu fadné
prostudovan. 25. fijna 2001 se hlasovalo v Kongresu, kde z 99 hlasujicich byl proti
pouze jeden. Zakon byl pfijat bez diskuzi nad jednotlivymi ¢lanky a 26.11.2001 jej
prezident G.W. Bush podepsal. Tento zédkon je vyznamnym dokumentem, ktery

zasahl do soukromi nejen obéanim USA ale i mimo-americkym lidem.

Vzhledem k tomu, Zze USA pracuje na zaklad¢ zvykového prava, necleni

pravni predpisy na kodexy jako je tomu napfiklad v nasem pravnim fadu.. Tedy

% MACEK Dan. Kauza Snowden. Ceskd pozice [Online] Cervenec 2013. [Cit. 2016-12-28]
Dostupné z: http://ceskapozice.lidovky.cz/kauza-snowden-utrhl-se-v-usa-velky-bratr-ze-retezu-fsy-
/tema.aspx?c=A130626 073644 pozice 133834
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nevytvaii trestni zadkonik, obCansky zakonik, spravni tad apod. Patriot Act tedy

novelizuje n&kolik zakoni (lanki) v United States Code (USC)®

Rada zékonii z Patriot aktu méla jen omezenou platnost, coz byl dalsi z
divodi, pro¢ tak kontroverzni zakon prosel. Byl obhajovan jako nutna a rychla

reakce na teroristickou hrozbu. Platnost byla ale opakovan¢ prodluzovana.
2.3.5.1 Clanky zakona vyznamné pro osobni iidaje
Clanek I

Ustanovuje nastroje pro boj s terorismem. Zfizuje protiteroristicky fond, ktery
je v kompetenci Ministerstva financi. Krom¢ financovani obnovy ufadu v piipad¢
jeho zfizeni, je zde i ustanoveni o odménach informdatoriim, naklady na zatéeni v
zahranicCi ¢i financovani prizkumu a Spionaze. Jako vstticni krok v pohledu na lidska
prava se da oznacCit zdkaz diskriminace muslimii a arabi. Krokem k omezeni
osobnich prav a ¢tvrtého dodatku ustavy je moznost prezidenta nechat zabavit
majetek, osobé podezielé z ptipravy terorismu. Pokud je podezieni, Ze muze byt
majetek pouzit k utoku, nepotiebuje prezident k vydani ptikazu soudni povoleni. V
ramci boje proti neovladatelné sile jako je terorismus je to ¢lanek sice pochopitelny,

avSak devastuje pojem osobni prava a popird zaruky dodatku 4 Americké tstavy.

Zajimavosti je, podobné ustanoveni z Velké Britanie, kdy Terrorism Bill
2005 dava moznost zadrzet majetek, u kterého nelze prokazat piivod a ucel. Pokud

policie usoudi, Ze by mohl byt pouZit k trestné ¢innosti, je moZné majetek zabavit.
Clank II
Tento ¢lanek zahrnuje veSkeré sledovani teroristli, pachatelli pocitacové
kriminality a Spionli. V zaatku Hlavy II je rozSifeni pravomoci policie, které
umoznilo vyuzivani tajnych odposlechll v ramci vySetfovani terorismu. Jednalo se o

novelu zékona Antiterrorism and Effective Death Penalty Act z roku 1996

Federalni trady ziskaly pravo odposlechu (sekce 201 a 202). Odposlech je

omezen zavaznosti ¢inu, kdy povoleni plati pouze na vySetfovani ohledné zbrani

61 USC - neni samostatny zdroj prava. Jedna se o "sbornik" ktery v roztiisténosti prava USA zavadi
alespon néjaky rad. Prebird ustanoveni zdakonii podle témat. Novela nékterého ustanoveni UCS je tedy
novelou puvodniho predpisu.
%2 Tento protiteroristicky zdkon byl pfijat po titoku na budovu federdlnich viradii v Oklahoma City
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hromadného nic¢eni, chemické zbrané a teroristické Ciny, které maji piihrani¢ni
rozsah. Dale také sledovani finan¢nich tokd v zemich podporujici terorismus a v

neposledni fadé€ je sledovana i zavazna pocitacova kriminalita (sekce 206).

Vydani zatykace bylo zjednoduseno v sekci 219. Zatykace ziskaly
celondrodni plsobnost. Zasadni opatfeni zakona Patriot Act je sekce 203, ktera
umoziuje sdileni informaci ziskanych v ramci vySetfovani mezinarodniho terorismu.
Tyto informace mezi sebou mohou sdilet zpravodajské sluzby a federalni poradkové

sluzby.

Kritiky se dostalo i sekci 213, kterd umoziuje federalnim agentim provést
tajné prohledani domu ¢i kancelafe aniz by to predem podezielému ozndmili. Postaci

soudni ptikaz, bez pritomnosti podezielého.

Velkym zasahem do osobnich prav je i sekce 215 kterd obsahuje Foreign
Intelligence Surveillance Act, ten rozsifuje pravomoci o vydani soudniho ptikazu
na pristup k zdznamim hoteld, leteckych spolecnosti, bezpecnostnich schranek,
auto-pujc¢oven V souvislosti se zahrani¢ni $pionazi nebo zapojenim do mezinarodniho
terorismu. Umoziuje piistup, k ptedmétim nebo zdznamiim, bez ohledu na to, kdo je

vlastni.

Asociace americkych knithoven (American Library Association, ALA),
oznacila nékteré sekce zdkona USA Patriot Act za pfitomnou hrozbu Ustavnim
S S rw rvo 63 . S v . v ro.
praviim a pravim na soukromi ¢tenaiti.””. Mimo jiné i pro to, Ze predméty, které je
mozno na zaklad¢ novelizace FISA ziskat, jsou i zdznamy o uzivani pocitace, nebo

seznam vypujcek.

V piedposledni sekci 224 je obsazena klauzule o zaniku platnosti nékterych

sekei k 31. prosinci 2005.
Hlava IV: ochrana vnéjSich hranic

V této hlavé se jednd o zasah dle ceského prava do citlivych osobnich udaja.

Hlava IV ustanovuje sbér otiskt prstd pro cizince na letisti a vSech Zadateld o azyl. S

ALA. Resolution on the USA Patriot Act. Ala [online] Leden 2003. [Cit. 2016-12-28] Dostupné z:
http://www.ala.org/Template.cfm?Section=ifresolutions&Template=/ContentManagement/ContentDis
play.cfm&Content|D=11891
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tim souvisi i povinnost biometrickych pasi, ktera byla timto stanovena na rok
2007.%*

Déle si zdkon vymaha pravo na informace z trestnich rejstiikii u zadatelti o
azyl. Stejn¢ tak pocitd 1 se skuteCnosti, ze se na letiStich budou prohledavat
zavazadla, a tak plati zdkaz zamykani zavazadel. Pokud bude muset byt zamcené
zavazadlo prohledano neexistuje narok na nahradu Skody. Zavazadlo bude
prohledano bez pfitomnosti majitele, coZz je podobné piedchozimu odstavci, kde je

zminéna domovni prohlidka bez podezielé osoby.

V ptipadech zadateli o azyl jsou podminky a naroky pochopitelné, zvlasté ve
svétle soucasnych udélosti. Nicméné u pouhych cestujicich zasahuji pozadavky do

r W 14 r 65
prav tietich zemi.

Hlava V: odstranéni prekazek pfri vySetfovani terorismu

V prvni casti hlav V byla stanovena moznost odmén za informace. Druha
¢ast hlavy pak opét zasahuje do sféry osobnich udaji, kdy dava pravomoc ministru
spravedlnosti nebo nckterym zaméstnancim ministerstva ziskat informace od
vzdélavacich instituci. Jedna se napiiklad o letecké kurzy, kdy se ukézalo, Ze oba
utocnici se pred zatim 2001 v takovém zafizeni Skolili. Stejné tak povoluje sdileni
informaci mezi potfddkovymi sluzbami a rozSifuje pravomoci a jurisdikci Tajné
sluzby.

Hlava IX: zlepSeni ¢innosti zpravodajskych sluzeb

Teroristicka aktivita byla zahrnuta do zahrani¢ni rozvédky USA. Ministerstvo
spravedInosti je povinno sdilet informace v¢etné osobnich udajt, které by mohly byt
uziteéné se CIA. Dale je zde povinnost proskolit federalni zamé&stnance tak, aby byli

schopni zachazet se zpravodajskymi informace a rozpoznat je v ptipad¢, ze se s nimi

setkaji.
2.3.5.2 Ochrana vnéjSich hranic - nadmérny sbér udaji

USA sbird udaje od kazdého, kdo do spojenych statt ptijizdi nebo je opousti.

Povinnost biometrického pasu pro cestujici vychazi z Patriot Actu Hlavy IV - 0

% Evropska unie zavedla povinnost otiskii prstii v cestovnich pasech nafizenim Rady EU ¢. 2252/2004
V CR skoncilo vydavani pasii bez otiskii 31.12.2008.
% Vice v kapitole 2.3.5.2.

33



ochrané vngj$ich hranic. To se samoziejmé dotklo i cestovéani a turismu. Ufady USA
pozaduji po leteckych spole¢nostech, které 1étaji na jejich tizemi, aby americkym
ufadiim predavaly osobni tidaje tykajici se cestujicich a ¢lenti posadek. K problému
se v roce 2004 vyjadiil i RNDr. Karlem Neuwirt - Piedseda Utadu na ochranu
osobnich udaji, ktery sbér informaci oznacil za poruSovani ochrany osobnich udaju,
tak jak ji poskytuje Evropskd unie. Za nepfiméfeny je oznaCuje z hlediska
podrobnosti, které USA pozaduje. Mezi udaji jsou i nepochopitelné polozky: “... kdy
jste si objednala letenku, kde jste si ji objednala, kde jste ji zakoupila, jakym
zpiisobem jste ji platila; samoziejmé pak veskeré udaje o viastni cesté - zda jste si
objednala néjakou dietni stravu na palubé letadla, pouzila-li jste pri placeni
bankovni kartu, pak jakou, ddle udaje o tom, kolik zavazadel prepravujete a z ceho se
skladaji, maji-li néjaké dilci komponenty, zda jste zménila rezervaci, pokud jde o
tridu (economy-business a vice versa). Jsou to tedy opravdu mimoradné podrobné

informace."®®

Nékteré informace, jako naptfiklad druh jidla na palubé letadla, je mozné
znadit za irelevantniPozadavek ze strany USA na archivaci dat, ktera méla byt
pivodnd 50 let odporuje napiiklad §5 ZOOU, kde se doba archivace omezuje na
nezbytné nutnou. Doba 50-ti let jsou témét 2/3 zivota, coz za nezbytnou dobu ke
zpracovani nelze povazovat. Stejné tak informace o ob&d¢, misté zakoupeni letenky,
nebo zména rezervace neni informace vhodna k archivaci nebo statistice. Udaje
poctu cestujicich v nejriznéjsich tfidach letu, Ize povazovat za dalezitou pouze pro

letecké spolecnosti.

Jednani mezi USA a Evropskou unii vedl Evropsky komisaf, ten mimo jiné
vyjednal dobu archivace na 3,5 let. Déle pak bylo dohodnuto, Ze USA nebude sbirat
citlivé daje, jako je ndbozenstvi, sexudlni orientace, zdravotni stav nebo politické
smysleni.

Od roku 2009 neni mozné do USA vycestovat na klasicky pas, ale pouze na
pas, ktery obsahuje biometricky udaj. Tedy otisk prstu, ktery se jevi jako jeden z

nejcitlivéjSich osobnich udaji. Tato podminka je velkym zisahem do soukromi

% NEURWIRT Karel,RNDr. Kde jsou hranice novych moznosti biometriky. Uoou.cz. [Online] 2004
[Cit. 2016-12-20] Dostupné z: https://www.uoou.cz/kde-jsou-hranice-novych-moznosti-
biometriky/ds-2027/p1=2027
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obCana. Jiz samotnd skutecnost odevzdani otisku prstu je velmi citlivd osobni
informace, ktera se diky biometrickému pasu dostane do rukou tradt USA, které se
opakované¢ v ochrané¢ osobnich udaji neosvéd¢ili. O vkladani otiskii prsti do

cestovnich past jako o pfipustném rozhodl Soudni dvir Evropské unie v roce 2013.%

V souvislosti s cestovanim do USA je Ceské republika od roku 2014 ¢lenem
zemi, které mohou do USA cestovat bez viz jen na zékladé Biometrického pasu a

vyplnéného formulare ESTA.
2.3.5.3 Prodlouzeni platnosti Patriot Actu

Zanikova klauzule, ktera byla uvedena v Hlavé 11 se vztahovala na:

e 201,202 odposlouchavani v ptipadech terorismu a pocitacové
kriminality

e 203D sdileni odposlech

e 203d sdileni zahrani¢nich zpravodajskych informaci

e 204 vyjimky ze Zékona Foreign Intelligence Surveillance

e 206 odposlechy

e 207 pravidla pozorovani zahrani¢nich $piont podle FISA

e 209 zabaveni hlasovych zprav pomoci zatykace vydaného soudem

e 212 zptistupnéni elektronické komunikace v naléhavych ptipadech

e 214 pouziti pfistroju pro identifikaci ptichozich a odchozich hovori

e 215 rozsifeni zdkona FISA na pfistup k hmatatelnému predmétu /
z4dznamu a jeho uchovavani.

e 217 stihani osob, které narusi nebo zneuziji pocitatovou komunikaci

e 218 zatykace a jejich ucel dle zdkona FISA)

o 220 elektronické diikazy prohledané podle ptikazu federalnich Gradi

e 223 obcanskopravni odpovédnost a naruseni soukromi

e 225 imunita poskytovateli komunikacnich sluzeb pifi naruSeni

e - < . 68
soukromi pii plnéni obanskopravni odpovédnosti.

% Rozsudek ve véci C-291/12 [Cit. 2016-12-20]. Evropskd komise [online] Dostupné: http://eur-
lex.europa.eu/legal-content/CS /TXT/?uri=CELEX%3A32000D0520
% DOYLE Charles. USA Patriot Act Sunset Electronic privacy information center [Online] Leden
2004. [Cit. 2016-12-20] Dostupné z: https://epic.org/privacy/terrorism/usapatriot/RL32186.pdf
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V roce 2005 a 2006 prosly kongresem dva reautorizacni zékony. Ty potvrdili
trvalou platnost 14-ti sekcim a dvéma z nich prodlouzili platnost do roku 2009.
Jednalo se o sekci 206 a 215. Zaroven nad témito dvéma sekcemi zvysili soudni

kontrolu.®®

2.3.6 Freedom Act

S koncem kvétna 2015 vyprsela platnost nékolika ¢lankt Patriot Actu. Jeho
platnost byla opakované prodluzovéana. V kvétnu 2015 se vSak kongres nedohodl na

podminkach a platnost zakona vyprsela.

Nasledné byl v ¢ervnu 2015 ptijat Freedom Act, ktery n¢které ¢lanky Patriot
Actu novelizoval. Zmény ale nejsou tak prospésné, jak se muze zdat. NSA i FBI
mohou dale hromadné sbirat metadata (kdo a kdy volal na jaké ¢islo, nikoliv jiz
samotny hovor). Hovory a data o nich budou namisto NSA shromazd’ovat
telekomunikac¢ni firmy - tedy soukromé subjekty a NSA do nich bude moci nahlizet

. ; 7
jen se svolenim soudu.”

Otazkou je zda je toto omezeni né&jakym zpisobem uzite¢né, vzhledem k

trvalé existenci NSL.

2.3.7 National Security Letter (NSL)

Velmi kontroverzni zplsob ziskdvani informaci. NSL je ptikaz v podobé

dopisu, nejcastéji od FBI, ktery natizuje poskytnout informace.

Tento nastroj se zrodil z Patriot Actu. NSL ve vétsiné piipadd obsahuje i tzv.
Gag Order - zakaz o dopisu mluvit. V pfipadech odhaleni nebo piimych otazek, jak
tomu bylo v pfipadech PRISM, museji adresati mlcet. Pfikaz nepodléhd schvaleni

y Ty . y 71
soudu a moznost soudniho ptfezkumu je takika nulova.

Freedom Act viceméné¢ ponechal situaci S NSL stejnou. Jedinou zménou je,

ze prijemce dopisu, mize tuto skutecnost konzultovat se svym pravnikem. V

% YEH T. Brian, DOYLE Charles. USA Patriot Act Improvement and Reauthorization Act of 2005
SunsetElectronic privacy information center [Online] Leden 2006. [Cit. 2016-12-20] Dostupné z:
https://fas.org/sgp/crs/intel/RL33239.pdf
" CTK. Monitoring hovori bude v USA povolovat soud. Novinky.cz [Online] Cerven 2015 [Cit.
2016-12-30] Dostupné z: https://zpravy.aktualne.cz/zahranici/americky-senat-schvalil-omezeni-nsa-
pri-sberu-dat/r~fe710bf0096¢11e5bch60025900fea04/
71 USLEGAL. National Security Letter Law. Uslegal.com [Online] Dostupné z:
https://definitions.uslegal.com/n/national-security-letter/
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minulosti to mozné nebylo. Od zikona, ktery mél zruSit roky prodluzovany
kontroverzni patriot Act se ocekavalo, ze zrusi i tuto ¢ast, ohrozujici soukromi nejen

obé&anti USA."

2 SCHIEFFER Anton. NSL and the USA Freedom act. Antonshieffer.com [online] Cervenec 2015
[Cit. 2017-01-02]Dostupné z: https://antonschieffer.com/2015/06/national-security-letters-and-the-
usa-freedom-act/
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3 Pripravovana uprava

3.1 Evropska unie

Evropska unie chysta aktualizaci ochrany osobnich udaji. Nejen z divodu
pfedchozich méné uspésnych pokusti, ale i na zdklad¢ rychlého vyvoje, kterému
dosavadni pravni predpisy nestaCily. V kvétnu 2016 byl v Evropské unii pfijat
"balicek" ptfedpisti zabyvajici se ochranou osobnich udaji. Jako zakladni je mozné
oznacit nafizeni 2016/679 ze dne 27. 4. 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udajii a o volném pohybu téchto udajit a o zruseni smérnice

95/46/ES. (dale jen GDPR).

Oproti USA, kde se spiSe moZnosti subjektll idaji zmensSuji, toto nafizeni
naopak jejich prava rozsifuje. Upravuje mimo jiné pravo byt zapomenut. Vzhledem k
postupnému vyvoji prava na zapomnéni, a jeho existenci pfed nafizenim GDPR, je

umisténo v praci az za soudni rozhodnuti Costeja vs. Google spain - kapitola 5.4.2.

Dalsi z balicku je smérnice o pouzivani tidajii jmenné evidence cestujicich
(PNR). Smérnice vytvotfena ke sledovani potencionalnich bojovniku ISIS a dals$ich
teroristtl. Na vysvétlenou jako piiklad uvedli JUDr. Martin Svéda a JUDr. Lucie
Siebertova nasledujici ptiklad: ,,...paklize se obcan EU rozhodne pro sviij odchod do
Syrie a odleti kupr. z Nemecka do Turecka a po urcité dobé se zpét do Nemecka
vrati, avsak prileti do Prahy, nemad ani ceska ani némecka policie Zadné ucinné

prostiedky jak zjistit, Ze se miiZe jednat o potenciondlniho teroristu. "

Posledni je smérnice tzv. trestnépravni. Upravuje pohyb osobnich udaja v
ramci justiéni spoluprace v trestnépravnich vécech. Dle této smérnice je zpracovani
pfipustné pouze za ucelem prevence, vySetfovani, odhalovani ¢i stihani trestnych
¢inll nebo vykonu trestli, véetné ochrany pfed hrozbami pro vetfejnou bezpecnost.
Jsou-li osobni tdaje zpracovany pro jiné ucely, pouzije se nafizeni o ochrané
osobnich udaji. VSechny ptfedpisy museji byt ucinn¢ implementované do kvétna
2018. Do té doby maji ¢lenské staty ¢as na tvorbu vlastnich pfedpisii, aby uvedené

ptedpisy sladily s vlastni legislativou.

#SVEDA Martin,JUDr., SIEBERTOVA Lucie, JUDr., Dalsi natfizeni a smérnice z dilny Bruselu
Epravo.cz [Online] Cerven 2016 [Cit. 2016-12-30] Dostupné z: ttp://www.epravo.cz/top/clanky/dalsi-
narizeni-a-smernice-z-dilny-bruselu-tentokrate-o-ochrane-osobnich-udaju-101840.html
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3.2 Narizeni 2016/679 - GDPR™

Jak je z ptedchozich kapitol patrné, ochrana osobnich tudaji v Evropé za

poslednich n€kolik let utrpéla fadu zéasahi.

Od 25. kvétna 2018 se na nafizenim Parlamentu a Rady (EU) 2016/679 rusi
smérnice 95/46/ES. Nafizeni s sebou nese pozadavek na revizi internich systémut
spole¢nosti, které shromazd’uji osobni tdaje. Posiluje prava subjekti udaji, pfinasi
nové povinnosti pro spravce a zpracovatele a zavadi novy termin data protection
officer (DPQO). Povinné jmenovani povéience pro ochranu osobnich udaji (DPO) je
pro kazdou organizaci, ktera zpracovava nebo uklada velké mnozstvi osobnich udaji
vlastnich zaméstnancti nebo 0sob mimo organizaci. Mezi jeho povinnosti patii
mimo jiné: proSkoleni organizace a jejich zaméstnancl stran dulezitych pozadavki
na soulad s regulaci,provedeni auditl, sledovani plnéni opatieni. Dale pak slouzi jako
centralni bod mezi mezi danou organizaci a kontrolnimi organy dohliZejicimi na
plnéni pozadavkii GDPR. Neméné dulezité je i1 rozSifeni sankci, které mohou byt

T v v r 75
vypocitavany z rocniho obratu spolecnosti.

Vzhledem k tomu, Ze nova pravni uprava byla piijata formou nafizeni, bude
pfimo pouZitelnd ode dne G€innosti nafizeni. Tim by se mélo zabranit nejednotnosti a
roztiiSténosti Uipravy v ramci spoleCenstvi, coz byl jeden z bodi kritiky smérnice

95/46/ES.

3.2.1 KAPITOLA I: Obecna ustanoveni

Kapitola prvni podotykd, k ¢emu je smérnic urena. V prvni fadé€ se jedna o
ochranu lidskych prav v souvislosti s ochranou osobnich udajli a soukromi. Na prvni
pohled odlisny ptistup od USA, kde v jednotlivych Aktech o ochrané soukromi neni

zminka, vyjma bodt, které¢ ho omezuji.

Definuje se zde pohyb osobnich tdajii v ramci Unie jako neomezeny a
nezakazany. Clanek dvé uréuje vécnou piisobnost: ,, Toto naiizeni se vztahuje na

zcela nebo castecné automatizované zpracovani  osobnich  udaju  ana

™ Narizeni o ochrané fyzickych osob v souvislosti se zpracovanim osobnich iidajii a o volném pohybu
téchto udajit a o zruseni smernice 95/46/ES -
> BARTA Ji¥i, LL.M., JIRAKOVA Gabriela. Natizeni GDPR. Casopis Moderni fizeni
str.58.[online] Cerven 2016 [Cit. 2017-02-02]. ISSN 0026-87. Dostupné z: http://www.bpv-
bp.com/download/publications/6_2016_moderni_rizeni.pdf
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neautomatizované zpracovani téch osobnich udaju, které jsou obsazeny v evidenci

S 76
nebo do ni maji byt zarazeny*

Nasleduje vycet, kdy se této ochrany nepouzije. Zajimavé je pismeno d:
e prislusnymi organy za ucelem prevence, vySetrovani, odhalovani ¢i stihani
trestnych cinut nebo vykonu trestii, véetné ochrany pred hrozbami pro verejnou
bezpecnost a jejich predchdzeni.“”" Nafizeni ponechavé prostor pro vyklad, co je a
co neni ochrana vefejné bezpecnosti. Je zde moznost zneuziti, na druhou stranu
sestavit taxativni vycCet pro takové hrozby je spiSe kontraproduktivni. Dale je
odkazano na smérnici ¢.45/2001 ES, ktera se zabyva zpracovanim osobnich udajt

organy Spolecenstvi a pak na smérnici 2000/31 ES O elektronickém obchodu.

Nafizeni se vztahuje na zpracovani osobnich tdaji v souvislosti s ¢innostmi
provozovny spravce nebo zpracovatele v Unii. Nezalezi, zda zpracovani probiha
v Unii nebo mimo ni. Také se vztahuje na zpracovani osobnich tdaju subjekti , kteti
se nachazeji v Unii, spravcem nebo zpracovatelem, ktery neni usazen v Unii v

ptipadech kdy ¢innost souvisi s:

,,8) s nabidkou zbozi nebo sluzeb téemto subjektiim udajit v Unii, bez ohledu
na to, zda je od subjektii udajii pozadovana platba; nebo

. oy .. roy v ;o ’ . . «18
b) s monitorovanim jejich chovani, pokud k nému dochadzi v ramci Unie

Stejné tak se vztahuje nafizeni 1 na spravce, ktery neni v Unii ale na miste,

kde se na zéklad¢ mezindrodniho prava uplatituje pravo ¢lenského statu.

V ¢lanku ¢tyfi jsou definovany zakladni pojmy. Jako osobni idaj se rozumi:
... veskeré informace o identifikované nebo identifikovatelné fyzické osobé (dale jen
,subjekt udaju“); identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lze
primo ¢i neprimo identifikovat, zejména odkazem na urcity identifikator, napriklad
jmeéno, identifikacni cislo, lokacni udaje, sitovy identifikator nebo na jeden ci vice
zvlastnich prvku fyzickeé, fyziologicke, genetické, psychické, ekonomicke, kulturni

nebo spolecenske identity této fyzické osoby «79

® C1.2 (1) smérnice 2016/679
" C1.2 (2) pis.d) smérnice 2016/679
8 C1.3 (2) smérnice 2016/679
" C1.4 (1) narizeni 2016/679
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Jako zpracovani je oznaceno automatizované i neautomatizované zpracovani.

Nov¢ je zaveden pojem profilovani, jim se zabyva kapitola3.2.1.1.

Dalsich n¢kolik odstavei je vénovano zpracovateli, spravci, piijemci apod.
Dulezitym bodem je "souhlas" ktery je piesné uréen jako:,, souhlasem subjektu vidajii
Jjakykoli svobodny, konkrétni, informovany a jednoznacny projev viile, kterym subjekt
udaju dava prohlasenim ci jinym zjevnym potvrzenim své svoleni ke zpracovani svych
osobnich udajii 80 g ednoznacny projev vule, ktery se da vylozit i tak, ze ml¢eni neni
souhlas. To by mohlo v budoucnu komplikovat provoz nékterych socialnich siti, kdy

souhlas se zménou podminek spociva v pouhém pokracovani v uzivani.

Na rozdil od piedchozi smérnice nechybi definice biometrického a

genetického udaje.
3.2.1.1 Profilovani

Novy termin pro zvlastni zpracovani osobnich udajiu. Aby se jednalo o
profilovani museji byt splnény dvé podminky. Musi se jednat o automatizované
zpracovani a zpracovavané osobni udaje museji byt pouzité k hodnoceni néjakych
osobnich aspektii subjektu udaji. Definici pojmu automatizované zpracovani neni k
nalezeni ani v soucasné smérnici 95/46/ES nebo v zakoné ¢. 101/2000 Sb. a ani v
natizeni GDPR. Jakousi napovédu je mozné nalézt v Umluvé 108, ktera v &l. 2 pism.
c¢) definuje automatizované zpracovani jako: ,,Operace uskuteciiované zcela nebo
z¢asti pomoci automatizovanych postupii. ukladani na nosice dat, provadeni
logickych a/mebo aritmetickych operaci s témito daty, jejich zména, vymaz,

oy v .8l
vyhledavani nebo rozsirovani. *

Na zakladé toho lze predpokladat, Ze proces profilovani ve smyslu nafizeni
nemusi byt zcela automatizovany, a ze do jeho procesu miize byt zapojen i lidsky

faktor.
Udaje, které se pro profilovani zpracovéavaji museji byt pouzité k hodnoceni
n&jakych osobnich aspektl fyzické osoby. Profilovani je jiz dnes bézné. Sluzby na

miru, které jsou nabizeny telefonicky jsou vysledkem pravé profilovani.

 C1.4 (11) narizeni 2016/679
8 Umluva o ochrané osob se zietelem na automatizované zpracovani osobnich idajii (Rada Evropy,
ETS 108, 1981, vyhldsend pod ¢ 115/2001 Sh.m.s.
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jako profilovani podle nafizeni bude mozné hodnotit celou fadu cCinnosti,

které se jiz dnes staly soudasti Zivota, zejména pak v oblasti marketingu.*

3.2.2 Kapitola II: Zasady

Udaje museji byt zpracovani zdkond a za konkrétnim ucelem. Museji
splnovat podminku pfimétenosti a relevantnosti. Zde se jako protiklad jevi naptiklad
pozadavek USA v ramci ochrany vnéjSich hranic. Kdy pozadovaly informace o
druhu jidla na palubé letadla. O relevantnosti a pfiméfenosti by se dalo pii
nejmensim pochybovat. . Neni zde moznost pro bezhlavy sbér dat, stejné tak jako pro
abnormaln¢ dlouhé skladovéni. Viditelny rozpor s USA, kdy pozadavek na archivaci

informaci p¥ichozich osob, byl pivodné 50 let.®®

Zakonné je zpracovani pouze v piipadech, kdy subjekt souhlasil a zaroven
se vztahuje jen pro konkrétni piipady. Mimo souhlasu jej zakonné v piipadech, kdy
je to nezbytné pro splnéni smlouvy, pravni povinnosti, ochrana zajmu subjektd,

provedeni tkolu ve vefejném zajmu.

Spravce musi byt schopen dolozit souhlas, ktery mu subjekt udélil. Subjekt
ma pravo odvolat svilj souhlas a to stejné snadnym zplisobem jako jej udélit. Nesmi

byt spravcem odvolani komplikovéno.

Zvlastni pozornost je vénovana udéleni souhlasu ditétem. Obecné je timto
nafizenim stanovena vékova hranici 16-ti let. Pod 16 let je zakonné pouze v ptipadé
schvaleni osobou, ktery vykonava rodiCovsky dohled. Daéle je ddna moZnost stat
stanovit si niz§i hranici. Minimalni vék je omezen minimalné 13-ti lety ditéte. Dalsi
haie splnitelnou podminkou z pohledu naptiklad socialnich siti je podminka,ktera se
tyka spravce. ,, Spravce vyvine primérené usili s ohledem na dostupnou technologii,
aby v takovychto pripadech ovéril, Ze byl souhlas vyjadien nebo schvalen osobou,

kterd vykondva rodicovskou zodpovédnost k ditéti. “*

Vé&kova hranice 16-ti let nekoresponduje se soucasnou situaci v CR. UOOU

se k problematice vyjadiil nasledovné: ,, S ohledem na to, Ze nezletilé osoby nemohou

%2 BURIAN David Mgr. Profilovani ve svétle nového obecného natizeni o ochrang osobnich udaji
Epravo.cz [online] Unor 2017 [Cit. 2017-03-03]Dostupné z: https://www.epravo.cz/top/clanky/
profilovani-ve-svetle-noveho-obecneho-narizeni-o-ochrane-osobnich-udaju-gdpr-104926.html
% Kapitola 2.3.5.2
8 C1.8 (2) narizeni 2016/679
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vzhledem ke svému veku s jistotou urcit miru ohrozeni svého soukromi, jehoz
ochrana je smyslem zdkona ¢.101/2000 Sb., je pro zpracovani jejich osobnich udaju
nezbytné pozadovat souhlas zdkonneho zastupce. Poskytnuti souhlasu se
zpracovanim osobnich udaju, zahrnujici posouzeni vsech moznych diisledkii tohoto
kroku, nelze povazovat za pravmni ukon povahou priméreny rozumové a volni
vyspélosti nezletilych osob a nezletili tedy podle § 9 zdakona ¢. 40/1964 Sb., obcansky

, .1 85
zakonik.”

Odkaz je sice na obc¢ansky zakonik 40/1964 Sb., nicméné sam autor ¢lanku
doplnil text o informaci, Ze nova uprava na pravnim nazoru ohledné véku k ud¢€leni

souhlasu nic neméni.

Zéakaz zpracovani zvlastni kategorie osobnich tdaji je takika stejny, jako v
pfedchézejici pravni upravé. Do zakazu patii informace ohledné rasy, politického
smysleni, sexudlni orientace. Nové je zde 1 zakaz zpracovani biometrické informace
a DNA. To neplati v ptipadech, kdy subjekt ud¢€lil vyslovny souhlas se zpracovanim.

V nékterych piipadech ale neni mozné informace zpracovavat ani se souhlasem.

Déle se povoluje zpracovani v ptipadé potieby pro vykon zvlaStnich prav
spravce nebo subjektu udajii v oblasti pracovniho prava a prava v oblasti socidlniho
zabezpeceni a socidlni ochrany. V zdjmu ochrany zajmi subjektu Za stanovenych
podminek i v pripadé neziskového subjektu, ktery sleduje politické, filozofické,
naboZzenské nebo odborové cile. Samoziejmosti je moznost zpracovani ve vefejném
zajmu, ktery musi byt pfiméfeny rozsahu zpracovani. Zpracovani v rdmci soudni
pravomoci a obhajoby pravnich narokd. V ramci pracovniho 1ékatstvi je pak mozné
zpracovavat udaje k posouzeni schopnosti a bezpec¢nosti prace. Tyto udaje muize
zpracovavat jen osoba vazana sluZebnim tajemstvim. Se zdravim souvisi 1 vefejny
zajem, jako je ochrana pfed vaznymi piihrani¢nimi zdravotnimi hrozbami. Povolené

je 1 zpracovani pro archivaci a védecké a statisticke ucely.

Ve ¢tvrtém odstavci je pak ponechana volnost ¢lenskym statim pro Gpravu

zpracovani genetickych tdaji, biometrickych udajt ¢i daji o zdravotnim stavu.

8 vyjadieni UOOU. K souhlasu se zpracovanim citlivych osobnich Gidajii. Uoou.cz [Online] Biezen
2013. [Cit.2016-12-02] https://www.uoou.cz/k-souhlasu-se-zpracovanim-citlivych-osobnich-
udaju/d-1601
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3.2.3 KAPITOLA I1I: Prava subjektu adaji

Spravce ma povinnost co nejjasnéji a nejsnadnéji poskytnout subjektim
informace uvedené ve smérnici. Kladen je diraz na nutnost dodrzeni, zejména v
ptipad¢, ze jde o dité. Informace je povinen poskytnout v moment¢ sbéru udaji. Jsou
jimi kontakt a totoZnost spravce. Popfipad¢ kontakt na povéfenou osobu. Pokud se
jedna o zpracovani o zdravotnim stavu, tak je tfeba uvést oporu v zdkoné€ a piijemce
osobnich udajti. Umysl spravce predat osobni Gidaje do téeti zemé nebo mezinarodni

organizaci a existenci i neexistenci rozhodnuti Komise o odpovidajici ochrané.

V piipadech potieby zajisténi spravedlivého zpracovani uvede spravce navic
udaje o délce ulozeni udaji, moznost domahat se vymazu, opravy nebo omezeni
zpracovani. Sejné tak jako vznést namitku proti zpracovani, moznost podat stiznost u

dozorového organu a zda dochézi k profilovani informaci.

Subjekt ma pravo informovat se, zda se jeho tdaje zpracovavaji. Na tomto
zakladé mé pravo na pfistup k nim a pravo ziskat kopii. Tim ale nesmi byt dotceno
pravo tretich osob. Garantované je i pravo na opravu udaji, omezeni zpracovani a na

vymaz, tzv. Pravo byt zapomenut.

Subjekt ma pravo na ziskani svych tidaju a jejich predani jinému spravci. Je-li

to technicky mozné, miize subjekt pozadovat ptedani mezi spravci navzajem.

Clanek 22 zarucuje pravo nebyt predmétem zadného rozhodnuti zalozeného
vyhradné na automatizovaném zpracovani, véetné profilovani, s vyjimkami, kdy je
to nezbytné pro smluvni vztah, je to povoleno prdvem unie a nebo udélil subjekt

souhlas.

Posledni ¢lanek kapitoly se zabyva omezenim prav spravce a zpracovatele.

3.24 KAPITOLA IV: Spravce a zpracovatel

Kapitola pét upravuje odpovédnost spravce a moznost spole¢nych spravci a
zastupce spravce nebo zpracovatele, ktery neni v Unii. V piipadé pouziti
zpracovatele je spravce povinen vybrat takového zpracovatele, ktery poskytne
dostate¢né zaruky ke splnéni pozadavkii smérnice. Zpracovatel nesmi bez svoleni
spravce poverit dalsiho zpracovatele. Zpracovani zpracovatelem se fidi smlouvou

nebo jinym pravnim aktem podle prava Unie nebo ¢lenského statu.
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Spravce nebo jeho zastupe vede zdznamy, za které je odpovédny. Zdznamy
mimo jiné obsahuji: Gcel zpracovani, jméno a kontakt na spravce, informace o
predani tidaji, planovany vymaz tdaje, technické zabezpeceni. Zajisténi bezpecného
zpracovani je v c¢lanku 32, ktery uroven zabezpeceni odkazuje na technické a
finan¢ni moznosti,rizikovost tdaji apod. Na zakladé toho je spravce a zpracovatel

povinen provést vhodna technicka opatieni.

Poruseni bezpecnosti ma spravce bezodkladné ohlasit nejlépe do 72 hodin
dozorovému uradu. V piipad¢€, ze poruseni zabezpeceni osobnich udaji bude mit za
nasledek vysoké riziko pro prava a svobody fyzickych osob, oznami spravce toto
poruseni bez zbyte¢ného odkladu subjektu tidaji. To vSak neni tfeba pokud spravce
udaje napiiklad zaSifruje, tak aby se z nich nepovéfena osoba nic nedozvédéla.
Riziko pro subjekt tidajl se zfejmé neprojevi a nebo je jeho informovani abnormalné
namahavé. V tom piipadé je tieba sdélit skutecnost pomoci vetejného oznameni

nebo podobného opatieni.

V pftipadech, kdy je zpracovani vysoce rizikové (nové technologie), provede
se posouzeni vlivu operace na ochranu udaji. Toto posouzeni je nutné zejména v

pfipadech:
., Clanek 35

a) ,,systematické a rozsahlé vyhodnocovini osobnich aspektii tykajicich se
Sfyzickych osob, které je zaloZeno na automatizovaném zpracovani, vcéetné
profilovani, a na némz se zakladaji rozhodnuti, kterda vyvolavaji ve vztahu k
fyzickym osobdam pravni ucinky nebo maji na fyzické osoby podobné zavazny

dopad

b) rozsahlé zpracovani zvlastnich kategorii udajii uvedenych v ¢l. 9 odst. 1 nebo
osobnich udajii tykajicich se rozsudkii v trestnich vécech a trestnych cinu
uvedenych v clanku 10, nebo

, , . ’ . ;o Voo v vy ’ o (86
C) rozsahlé systematické monitorovani verejné pristupnych prostorii

Dozorovy tufad jednotlivych zemi sestavi seznam druhlG operaci, které

pozadavku podléhaji. Dobrovolné je pak sestaveni seznamu operaci, které naopak

8 C1.35 (3) narizeni 2016/679
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posouzeni vlivu nepotiebuji. Pokud z posouzeni vlivu vyplyne vysoké riziko
zpracovani, musi spravce, v pfipad¢, ze nepfijme opatieni ke zmenseni rizika,

konzultovat situaci s dozorujicim organem.

Stat mize od zpracovatele pozadovat konzultaci a povoleni také v za ucelem
vykonani ukolu ve vefejném zajmu, vcetné zpracovani v souvislosti se socidlni

ochranou a vefejnym zdravim.

Clanek 37 zavadi novinku v podob& povinnosti jmenovat povéience pro

ochranu osobnich tdaji ve vSech ptipadech kdy:

a) ,,zpracovani provadi orgdan verejné moci i verejny subjekt, s vyjimkou soudi

jednajicich v ramci svych soudnich pravomoci;

b) hlavni ¢innosti spravce nebo zpracovatele spocivaji V operacich zpracovani,
které kviili své povaze, svéemu rozsahu nebo svym uceliim vyzaduji rozsahlé

pravidelné a systematické monitorovani subjektii udajii; nebo

C) hlavni ¢innosti spravce nebo zpracovatele spocivaji v rozsdhlém zpracovani
zvldstnich kategorii udaju uvedenych v clanku 9 a osobnich udajii tykajicich

se rozsudkui v trestnich vécech a trestnych cinii uvedenych v ¢lanku 10 87

Povétenec je vazan tajemstvim a jeho postaveni mu nebrani v dal$i ¢innosti.
Spravce a zpracovatel ale musi zajistit, aby pii takové Cinnosti nedoSlo ke stietu
z4yml. Povéfence vykondva monitorovani souladu s nafizenim, dalSimi ptedpisy
Unie nebo c¢lenskych statl, poskytuje informace spravcim, zpracovatelim a
zamé&stnanciim, spolupracuje s dozorovym organem a je kontaktnim mistem pro

tento urad.

3.25 KAPITOLA V: Piedavani osobnich udaju do tietich zemi nebo
mezinarodnim organizacim
Ptedani je mozné pouze v piipadé¢ dodrzend podminek nafizeni. Clanek 45
umoznuje pfedani v piipadé, kdy Komise rozhodla, Ze tieti zemé& nebo organizace,

uzemi nebo urcité odvetvi spliiuji odpovidajici uroven ochrany. Pod takové

8 C1.37 (1) narizeni 2016/679
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rozhodnuti spada i program Privacy Shield.®® Komise prib&zné kontroluje stav dané

zemé& a muze rozhodnout, Ze jiz neni bezpecnou pro preddvani informaci.

Clanek 46 umoziiuje pedani na zékladé vhodnych zaruk. Tyto zaruky musi
poskytnout spravce nebo zpracovatel, a musi existovat vymahatelna prava subjektu
udajii a ulinnd pravni ochrana subjektd udaji. Dal$i moznosti jsou zavazna

podnikova pravidla.

Spravni nebo soudni rozhodnuti tfeti zemé¢, které po spravci ¢i zpracovateli
pozaduje predani osobnich udajl, 1ze uznat nebo vymahat, pouze pokud vychazeji z

mezinarodni dohody.

Pokud neexistuji rozhodnuti o ochrané podle ¢l. 45 ani nejsou vhodné zaruky
podle ¢l. 46, je mozné udaje predat pouze za nésledujicich podminek, sepsanych v
¢lanku 49: subjekt byl informovadn o moznych rizicich, pfedani je nezbytné pro
splnéni smlouvy, vefejny zajem, vykon nebo obhajoba pravnich naroki, ochrana
dalezitych z4jmu subjektu, k piredani dochazi z rejstiiku, ktery je na zaklad¢ prava
Unie nebo clenského statu urcen pro informovéani vefejnosti a je pfistupny k
nahliZzeni vetejnosti obecné nebo jakékoli osobé, ktera miize prokazat opravnény

zajem.
3.2.6 KAPITOLA VI: Nezavislé dozorové uirady

Kazdy ¢lensky stat méa povinnost sestavit jeden nebo vice nezavislych organti
vefejné moci. Ty jsou povéfeny monitorovanim uplatiovani natizeni GDPR.
Dozorové ufady maji povinnost spolupracovat s Komisi. Pfi existenci vice
dozorovych Ufadl ustanovi stat jeden z nich jako ufad, ktery bude vystupovat ve

sboru.®®

Za ukol maji Ufady zejména vymdhani prava plynouciho z nafizeni.
Zvysovani vetejného podvédomi specialné pak u détské vetejnosti. Stejné tak skoli
spravce a zpracovatele. Poskytuje poradenstvi.

Utad ma ale také napravné pravomoc. Jsou jimi upozornéni, Ze zamyslena

operace muze porusit nafizeni, udéleni napomenuti, natizeni vyhovéni zadosti od

8 Kapitola 2.1.3.
8 Vice kapitola 3.2.7.
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subjektu idajl, ulozeni doc¢asné nebo trvalé omezeni, nafizeni opravy nebo vymazu,

odebrani osvédceni, uloZzeni spravni pokuty, nafizeni pteruSeni predavani.

Kazdy ufad jednou ro¢né vypracuje zpravu o cinnosti a predlozi je
vnitrostatnimu parlamentu, vladé a dal$im organim urCenym pravem dotceného

¢lenského statu. Také je zptistupni vetejnosti, Komisi a sboru.

3.2.7 KAPITOLA VII: Spoluprace a jednotnost

Spoluprace mezi vedoucim dozorovym ufadem a dalsimi dotCenymi
dozorovymi ufady a vzdjemnd pomoc jsou hlavnim obsahem kapitoly. Dozorové
ufady podle potieby provadéji spole¢né postupy, vcetné spolecnych Setieni
a spole¢nych donucovacich opatfeni, do nichz jsou zapojeni ¢lenové nebo pracovnici

dozorovych utadu z jinych ¢lenskych stati.

Clanek 68 zfizuje Evropsky sbor pro ochranu osobnich udaji, ktery je
zastoupen predsedou. Sbor tvofi zastupce z kazdého Cclenského statu. Sbor je
nezéavisli a hlavnim ukolem je zajisténi jednotné uplatnovani tohoto nafizeni.

Stejné jako narodni dozorovy Gfady vypracovava ro¢ni zpravu o ¢innosti.

3.2.8 KAPITOLA VIII: Pravni ochrana, odpovédnost a sankce

Moznost se branit je zakladni kamen spravedlnosti. Kazdy ma pravo podat
stiznost u dozorového orginu a tim moznost soudni ochrany proti pravné
zavaznému rozhodnuti dozorového uradu, které se ji tyka. Stejné tak ale nasledujici
¢lanek zarucuje pravo na ucinnou soudni ochranu v pfipadé poruseni svych prav,
které zplisobilo zpracovani v rozporu s natizenim GDPR.

Diilezité je 1 pravo na nahradu uymy a odpovédnost. Navazuje na to ukladani

spravnich pokut a moZnost ¢lenského statu upravit si sankce u poruSeni, na které se

nevztahuji pokuty uvedené v natizeni.

3.2.9 KAPITOLA IX: Ustanoveni tykajici se zvlastnich situaci

Clenské staty maji povinnost pravo na ochranu osobnich udajii podle GDPR
uvést do souladu s pravem na svobodu projevu a informaci, v¢éetné zpracovani pro
novindiské ucely a pro ucely akademického, uméleckého ¢i literarniho projevu.

Zpracovani a pfistup vefejnosti k Ufednim dokumentim musi byt v souladu s
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ochranou tieti strany. Pro zpracovani narodnich identifika¢nich cisel, coz je v ptipadé
Ceské republiky rodné cislo, ponechavd nafizeni na, ma clensky stdt moznost

stanovit zvlastni podminky.

Kapitola X je zaméfena na akty Vv pifenesené pravomoci a provadéci akty.

kapitola XI obsahuje Zavérecna ustanoveni, které zrusuje smérnici 95/46/ES.

3.3 Smérnice Evropského parlamentu a Rady 2016/681: o jmenné

evidenci cestujicich (PNR)

Jak je vySe zminéno, jedna se o protiteroristickou ochranu, ktera se v
nékterych castech velmi podoba americké ochrané vnéjSich hranic popsané v
kapitole 2.3.5.2. Nutno dodat, Ze tato podobnost neni pro subjekty tdaji nijak

pozitivni.

Smérnice se ma primarné uzivat na lety mimo EU. V pfipadech, kdy se staty
rozhodnou monitorovat i lety uvnitt EU maji povinnost oznamit to Komisi. Kazdy
stat ma povinnost zfidit nebo povértit organ, pro prevenci a odhalovani teroristickych
trestnych ¢ind. Poptipadé jeho pobocku jako ttvar pro informace o cestujicim. Tento
utvar je povinen shromazd’ovat udaje PNR od leteckych dopravcll. Zpracovavat a
vyméiovat vysledky s jinymi Glenskymi stity. Clanek 6 je vstiicny vici sbéru
nadbyte¢nych dat. Pokud totiz utvar tyto udaje od letecké spole¢nosti obdrzi ma

nafizenou jejich okamzitou likvidaci. Jeden z rozdili od Amerického zakona.

Informace se zpracovavaji za G€elem posouzeni cestujicich, ktefi mohou byt
podezieli z teroristické c¢innosti, na zakladé odivodnéné Zzadosti na jednotlivé
ptipady jako prevence terorismu. Posuzovani muze utvar provadét porovnanim PNR
a databazemi, které v tomto ohledu maji vyznam, jako je naptiklad databaze

hledanych osob.

Udaje se mohou zpracovéavat na zakladé piedem stanovenych kriterii. Tyto
kritéria stanovuje utvar pro informace o cestujicich. Museji byt nediskriminacni,
specificka a cilena. Nesméji byt zalozena na rasovém ¢i etnickém ptvodu. To je v
ramci terorismu omezujici  podminka, kterd vychazi z principu lidskych prav.
Bohuzel vétSina Gtokl posledni doby se nese v duchu Islamského statu, ktery je

vétsSinoveé puvodu Jihoafrického ¢i z Blizkého vychodu. Listina zakladnich prav a
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svobod EU zakazuje rasovou diskriminaci, i kdyz se v tomto piipad¢ jedna spise o
identifikacni prvek, ktery by zmens$il mnozinu ke zkoumani. Na druhou stranu jedno
prolomeni ochrany lidskych prav mtize zniCit principy na kterych je Evropska unie

postavena.

Udaje PNR je mozné piedat do tieti zemé. Neni to mozné hromadné, ale jen
v jednotlivych ptipadech. Uchovani udaji je 5 let. V kapitole 2.3.5.2 je pozadavek
USA takové udaje uchovavat padesat let. Je to podstatny rozdil ve vnimani pojmu
nezbytné nutné doby. Udaje PNR se po 6-ti mésicich museji depersonalizovat tak,
aby nebylo mozné pfimo identifikovat cestujiciho. Maskovani vyzaduji nasledujici
udaje: jméno, adresa a kontakt, zptisob platby, informace o vérnostnim programu,

obecné poznamky, tdaje o cestujicich tzv. API data.

Odtajnéni je mozné po uplynuti 6-ti mésicli pouze v piipadé zdivodnéné
zadosti a v pripadech, kdy to schvalil soud nebo jiny vnitrostatni organ piislusny
podle vnitrostatniho prava k ovéteni splnéni podminek pro zpiistupnéni. Po uplynuti
péti let maji Clenské staty tidaje zlikvidovat trvale. Vyjma téch, které slouzi v ramci

konkrétniho neuzavieného piipadu.

V clanku 13 je zarucena stejnd ochrana osobnich udaji vSem cestujicim. Ty
maji narok na pfistup, opravu, omezeni a vymaz. Pravo na soudni pfezkum a nédhradu

skody.%

3.4 Navrh nafizeni evropského parlamentu a Rady o respektovani
soukromého Zivota a ochrané osobnich udaji v elektronickych
komunikacich a o zruSeni smérnice 2002/58/ES

Evropské komise dne 10. 1. 2017 pifedloZila Evropskému parlamentu a Rad¢

navrh natfizeni o soukromi a elektronickych komunikacich. Cilem je zlepsit ochranu

soukromi v prostiedi elektronickych komunikaci.

Natfizeni chce rozsifit plisobnost smérnice 2002/58 ES o soukromi a
elektronickych komunikacich, ktera je zminéna v kapitole 2.1.2. Tato smérnic plisobi

pouze na tradi¢ni telekomunikacni operatory, tj. poskytovatele telekomunikacnich

% Smérnice Evropského parlamentu a Rady (EU) 2016/681 Cit. 2016-12-20]. EUR-Lex [online]
Dostupné z: http://eur-lex.europa.eu/legal-content/CS/TXT/?2uri=CELEX%3A32016L0681
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sluzeb. Natizeni chce na ochranu soukromi uplatnit také na poskytovatele sluzeb
elektronickych komunikaci, jakymi jsou napiiklad Facebook, WhatsApp, Skype,

Gmail a mnoho dalsich.

Zajimavosti je navrhovand ochrana metadat, ktera jsou v soucasné situaci
bézné¢ uchovavana. Jsou to ta data, kterd napiiklad podle Freedom Act smi
shromazd’ovat NSA. Jsou to tedy naptiklad i takové udaje, jako je ¢as, misto a trvani
prislusné komunikace. Tyto metadata povoluje nafizeni shromazdovat pokud je to
nezbytné pro pienos komunikace nebo zajisténi bezpecnosti. Tyto data musi ale byt

odstranéna nebo anonymizovana hned poté co splni svij ucel.

Restaurace by méla dopadnout i na pouzivani cookies. Naiizeni umozni
uzivatelim kontrolovat sva nastaveni a v ptipad¢ rizika pro soukromi pfijmout nebo

zamitnout sledovani cookies.

Nartizeni zavadi ochranu pfed spamem ve vSech formach elektronické

komunikace, v¢éetné SMS a telefonatin.

., Poskytovatelé verejné dostupnych interpersondlnich komunikacnich sluzeb
zalozenych na Ccislech zavedou nejmodernéjsi opatieni, aby omezili prijimani
nezdadoucich volani koncovymi uzivateli, a koncovym uzivateliim rovnéz zdarma

poskytnou tyto moznosti:
a) blokovat prichozi volani z konkrétnich cisel nebo z anonymnich zdrojiu;

b) zamezit automatickému presmérovdani volani treti stranou na koncové

v ’ , ’ Ve 92
zarizeni daného koncoveho uzivatele.

Nafizeni je v soucasnosti v navrhu a o jeho osudu se jednd. V ptipadé piijeti
by se jednalo o posileni ochrany soukromi a omezeni nadbyte¢ného a nedivodného
sbéru udajii. Velkym negativem by bylo nafizeni zejména pro poskytovatele sluzeb

se sidlem v USA a jejich pfistupem k osobnim udajam.

%' Navrh Natizeni o ochrané soukromi v elektronickych zatizenich. [Online] 2017. [Cit. 2017-03-
20] Dostupné z:https://ec.europa.eu/digital-single-market/en/news/proposal-regulation-privacy-and-
electronic-communications

% Navrh Nafizeni o ochrané soukromi v elektronickych zatizenich. [Online] 2017. [Cit. 2017-03-
20] Dostupné z:https://ec.europa.eu/digital-single-market/en/news/proposal-regulation-privacy-and-
electronic-communications
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4 Facebook

Socialni sit, je mistem na internetu, kde se setkavaji uzivatelé a sdili spolu
svlj zivot. Pavodné byly ureny k diskuzim a chatovani. S rozvojem moderni
technologie a zejména pak vestavénymi fotoaparati a vysokorychlostnimu
internetovému  se stala socialni sit’" obrovskou databankou multimédii, osobnich

udajti a miliony potencionalnich cila reklamy.

Facebook (déle jen FB) vznikl na Harvardu v roce 2004. Plvodni nazev
stranky byl facesmash a spocival v tom, Ze Mark Zuckenberg nahral na stranky
odcizené fotografie spolustudenti a nechal je vefejné hodnotit. Jelikoz tak porusil
autorsky zakon byl nucen ukoncit program a na pulroku byl podmine¢né vyloucen.
(V Ceské republice by porusil i pravo na podobiznu.) Problémy s autorskymi a
osobnimi pravy provazeji FB od jeho prvopoéaitku.93 Upravena verze facesmash méla
na konci roku 2004 jiz 1 milion uzivateld. Sit’ byla zatim pouze pro studenty

univerzity.

V roce 2005 po investici spolecnosti Accel Partners se sit’ dostala pomoci
domény Facebook.com na dal$i univerzity a stiedni Skoly. Na konci roku 2005 ¢itala
sluzba jiz 5,5 miliond uZivatel.** Zlom nastal v roce 2006, kdy byl Facebook
zptistupnén vefejnosti s podminkou platné emailové adresy a vékem nad 13 let. V
lednu 2016 dosahl FB poctu 1,79 miliard mési¢nich uzivateli. Ohromujici je ale, ze
uzivatelé za jeden den nahraji vice nez 300 milionti fotografii. Existuje 83 miliont
faleSnych profilti a kaZzdou vtefinu se vytvofi 5 novych profili.*® Zajimavym faktem
je 1 budoucnost sité, ze které se rychle stava socidlni hrbitov. Kazdy den zemie osm
tisic uzivateli Facebooku a pokud nikdo nesmaze jejich profily, pfijde ¢as, kdy

prevazi pocet mrtvych uzivatelii nad Zivymi.”

% PRINCLIK Jan, Mgr.,Facebook a jeho stru¢na historie. Proexperty.cz [Online] 2014. [Cit. 2016-
12-20] Dostupné z: http://www.proexperty.cz/web-2-0/socialni-site/105-5-1-facebook-a-jeho-strucna-
historie
% BLAZEK Zdené&k. Vznik a historie Facebooku. zdenekblazek.cz[Online] 2015. [Cit. 2016-12-20]
Dostupné z: http://www.zdenekblazek.cz/vznik-a-historie-facebooku/
% Priloha 11:Statistika leden 2017
% DVORACKOVA Lenka. Facebook se méni ve virtualni hibitov Zpravy.tiscaly.cz [Online] 2015.
[Cit. 2016-12-20] Dostupné z http://zpravy.tiscali.cz/facebook-se-meni-v-obri-virtualni-hrbitov-do-
roku-2098-mrtvi-prevazi-nad-zivymi-276378
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4.1 Registrace a souhlas s podminkami

Uzivani FB je snadné stejné jako jeho registrace. Sta¢i souhlasit s
podminkami. Neni tieba schvalovéani ani zasilani obCanského pritkazu nebo kreditni

karty. Jedinou podminkou je funkéni emailova adresa, ktera je opét snadno dostupna.

Balicek podminek, se kterymi se uzivatel zavazuje souhlasit se skldda z
dokumentti: Podminky, Zasady pouzivani dat, informace o pouzivani souboru cookie.
Nutno podotknout, Ze s t€émito podminkami souhlasi uzivatel kliknutim na tlacitko
zaregistrovat. Chybi zaskrtavaci pole, které nabizi vétSina internetovych portald, tak
aby uzivatel podminky nemohl pfehlédnou. Informace je psana Sedivym pismem na
svétle Sedivém podkladu. Neni to nezakonné ale je otazka, jak moc je souhlas
védomi a koresponduje se smérnici 95/46/ES: ,h) “souhlasem subjektu udaji"
Jjakykoli svobodny, vyslovny a védomy projev viile, kterym subjekt udaji dava sve

svoleni k tomu, aby osobni udaje, které se jej tykaji, byly piredmétem zpracovani.

41.1 Podminky - prohlaseni o pravech a povinnostech

Prohlaseni o pravech a povinnostech na zacatku informuje, Ze pouzivanim
uzivatel souhlasi s podminkami. Které jsou cas od casu aktualizované. Dulezita je
také informace o vyuzivani dalSich sluzeb a aplikaci které FB poskytuje. Ty maji

samostatné podminky a je tieba je procist ke kazdé sluzbé zv1ast

S uzivateli mimo USA a Kanadu se smlouva uzavira s Facebook Ireland
Limited. A z toho divodu v ramci ochrany osobnich tidaji se na spole¢nost vztahuje

evropskd smérnice 95/46 ES.

., Clanek 4

Pouzitelné vnitrostatni pravo

1. Kazdy clensky stat pouzije na zpracovani osobmich udajii vnitrostatni
ustanoveni, kterad prijme na zaklade této smérnice, pokud:

a) zpracovani je provadeno v ramci cinnosti provozovny spravce na uzemi

Clenského statu; pokud je stejny spravce usazen na uzemi nekolika clenskych stati,

% Smérnice 95/46/ES.. [Cit. 2016-12-20]. EUR-Lex [online] Dostupné z: http://eur-
lex.europa.eu/legal-content/CS/TXT/?uri=uriserv:114012.
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musi prijmout opatieni nezbytna pro dodrzovani povinnosti stanovenych pouzitelnym

. o , . . 98
vnitrostdatnim pravem kazdou ze svych provozoven*

Jelikoz ma FB pobocku v Irsku je tieba fidit se jeho pravnimi piedpisy.

Jedina zem¢, ktera si doposud vydobyla odlisny piistup je Némecko.
V druhém oddile je diive velmi diskutované ustanoveni o sdileni obsahu.

, K obsahu chranénému pravy k dusevnimu vlastnictvi, jako jsou fotografie
avidea (obsah podléhajici dusevnimu vlastnictvi, DV), nam vyslovné udélujete
ndsledujici  opravnéni, vsouladu Svasim nastaveni Msoukromi a nastavenim
aplikaci: udélujete nam nevyhradni, prenosnou, prevoditelnou, celosvétovou
bezuplatnou (royalty-free) licenci na pouziti veskerého obsahu podléhajiciho DV,
ktery zverejnite na Facebooku nebo v ndvaznosti na néj (Licence k DV). Tato licence
k DV konci, jakmile sviij obsah podléhajici DV odstranite ze svého uctu, s vyjimkou

pripadii, kdy jste tento obsah sdileli s ostatnimi (pokud jej také oni neodstranili) «99

Nevyhradni licence dle ¢eského pravniho fadu vyplyva z ustanoveni § 47
odst. 3 zdkona ¢. 121/2000, autorského zdkona. V piipad¢ napiiklad fotografie, je
uzivatel stale vlastnikem a FB s ni miiZze nejriiznéji nakladat. Stejné€ tak s ni mize
nakladat i vlastnik. To naopak neni mozné v piipadé vyhradni licence. Tu ale FB od

uzivatelli nepozaduje.

V ¢lanku 3 jsou podminky ochrany bezpeci. Jedna se zejména o zékaz Sikany,
Sifeni spamu a pod. V tadku 2 je navic zdkaz shromaZd’ovani informaci jinych
uzivatell. "Nebudete shromazdovat obsah nebo informace jinych uzivatelii, nebo
Jinak ziskavat pristup k Facebooku, pomoci automatickych nastroju (jako jsou
vyhledavaci roboti, prohledavaci moduly nebo scrapery) bez naseho predchoziho
svoleni.*" Zajimavy je dodatek, "bez naSeho ptedchoziho svoleni." JelikoZ uzivatel
udélil  nevyhradni, prenosnou, prevoditelnou, celosvétovou bezuplatnou licenci,

mize ji Facebook udélit jinému uzivateli.

% Smérnice 95/46/ES.. [Cit. 2016-12-20]. EUR-Lex [online] Dostupné z: http://eur-
lex.europa.eu/legal-content/CS/TXT/?uri=uriserv:114012.

% Priloha 2: Prohldseni o pravech a povinnostech
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Bezpecnost pokracuje i v c¢lanku 4, kde jako prvni podminka je zékaz
registrace pod faleSnymi osobnimi udaji. Zakaz vytvéieni vice osobnich udaji a
zakaz pouzivani Facebooku détem pod 13 let. Zajimavym zakazem je i zakaz uzivani
odsouzenym sexualnim deviantim. V odstavci 13 je zminka, ze na piipadné zmény
bude uzivatel upozornén. Dale ale uvadi ze: ,, Pokud zménime zdsady, pravidla nebo
dalsi podminky, na které se v tomto Prohlaseni odvolavame nebo které jsou jeho
soucasti, muzeme zverejnit upozornéni na strance spravy Facebooku (Facebook Site
Governance).Pokud budete Facebook Sluzby pouzivat ipo zverejnéni takového
upozornéni na zmenu nasich podminek, zdasad nebo pravidel, upravené podminky,

’ . ’ Vear g 101
zasady nebo pravidla tim prijimate.* 0

Viditelny problém je se souhlasem. Dalo by se namitat, ze pokracovani

uzivani neni nezpochybnitelnym souhlasem ve smyslu smérnice 95/46/ES.

Zmény mohou zvetejnit na uvedenych strankach, ale nemusi. Problémem je,
ze souhlas se ud€luje v elektronickém dokumentu, ktery se meéni spolu s
podminkami. UZivatelé tedy uzZivaji FB nikoliv podle podminek se kterymi

souhlasili, ale podle podminek platnych v momenté uzivani.

Uzivatel ma moznost proti Facebooku podat zalobu. Nicméné tato moznost
je pouze v USA ve staté Kalifornie. Neni to vstficny krok, ale je mozny a legalni. Na

, ” . , (. y . . 4z 102
zéklad€é mezindrodniho prava je moznost sjednat si rozhodné pravo. 0

Ve zvlastnich ustanovenich podminek je pak odkaz na odlisné znéni pro

uzivatele mimo USA, Kanadu a specialni znéni pro Némecko.
4.1.1.1 Zvlastni podminky uZziti pro Spolkovou republiku Némecko

Némecko je jedinou zemi Evropské unie, kterd si vymohla zasahovat svym
pravnim fadem do podminek FB. Prvnim impulsem, bylo smazani G¢tu uzivatelce,
ktera si odmitla svoje uzivatelské jméno aktualizovat dle svého skute¢ného. Tedy
nevystupovat pod piezdivkou. To bylo v rozporu s pravnim faddem Némecka. V roce
2012 Némecky narodni ufad na ochranu osobnich ufadu natidil Facebooku upustit od
vynucovani skute€nych jmen. Facebook ale tento spor o rok pozdéji vyhral, jelikoz

sidli v Irsku a fidi se Irskymi zdkony. V roce 2015 nasledovalo rozhodnuti

101 py/ i , .
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Hamburského ufadu na ochranu osobnich udaji. Ten vyhovél zadosti, zeny, které byl
zablokovan ucet a nasledné jeji prezdivka zménéna na jeji pravé jméno. Proti ifadu v
Némecku vystoupil i Hambursky soud, ktery souhlasil s postojem Facebooku

ohledné¢ pfislusnosti k pravnimu fadu v Irsku.®

Podminky jsou odlisné zejména v oddilech:

Clanek 9 podminek zni: , Nasim cilem je nabizet takovou reklamu a dalsi
komercni nebo sponzorovany obsah, ktery bude pro naSe uZivatele a inzerenty
predstavovat néjaky prinos. Abychom toho mohli dosdahnout, je treba, abyste

souhlasili s ndsledujicimi podminkami. “***

Pro Némecké uzivatele je do podminek vmeéstnano ustanoveni volné
ptelozené jako: pokud jste v sekci soukromi nenastavili zakaz. 105 N&mecti uzivatelé,

maji moznost zablokovat zobrazovani svého profilu u inzerath a reklam.

Odlisny pfistup je i v pfipadé¢ zmeén podminek. Obecné se podminky méni a
FB informuje o zméné okynkem pfi piihldseni a nebo na svych FB strankach. Pokud
uzivatel dal FB pouziva s podminkami souhlasi. Jejich zménye poslani emailu, ktery
0 zménach informuje. Tato funkce neni tak technicky naro¢na, aby nebylo mozné ji
umoznit v celé Evropé. Bohuzel, mimo Némecko, museji uzivatelé zménu podminek
sledovat sami.

vvvvvv

ersetzt durch: Diese Erkldrung unterliegt deutschem Recht."™® - prohldseni se fidi
némeckym pravem. Vyrazny rozdil a podpora ochrany Némeckych uZivateli a
zejména podpora vlastniho pravniho fadu. Pro zbytek svéta je moznost zaloby pouze

v Kalifornii a veskeré spory se fidi zakony statu Kalifornie.

4.1.1.2 Uzivatel 13 let

Uzivani FB je mozné od 13-ti let. Dle Obganského zakoniku CR ma 13-ti léta

osoba moznost konat takové pravni kroky, na které je rozumové vyspéld. V

183 SLiZEK David. Némecko: Facebook nesmi uZivatele nutit k pouZivani pravého jména.
Lupa.cz[Online] 2015. [Cit. 2017-12-01] Dostupné z: http://www.lupa.cz/clanky/nemecko-facebook-
nesmi-uzivatele-nutit-k-pouzivani-praveho-jmena/
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podminkach uziti se ale jedna nejen o uzivani. Ve zvlastnich ustanovenich je zminka
o sbéru osobnich udaji: ,, Souhlasite s prenesenim a zpracovanim svych osobnich

udajii ve Spojenych statech americk)ﬁch.“l07

V tomto sméru zastavda UOOU nazor, Ze nezletila osoba, neni dostate¢nd
rozumove vyspéla, aby tento krok mohla ucinit bez svoleni zakonného zastupce. Jako
jedinou moznost uvadi: ,, Mladistvym osobam (tj. ve véku od patndcti do osmndcti
let) by jiz bylo mozné zpiisobilost k souhlasu se zpracovanim osobnich udaju priznat,
ovSem pouze za predpokladu, Ze by tomuto ukonu predchazelo poskytnuti zakonem ¢.
101/2000 Sb. pozadovanych informaci, formulovanych zpusobem, kterému by byli

mladistvi schopni bez problému porozumeét. 108

Problém je v srozumitelnosti podminek. Ty jsou matouci i pro dospélého
¢lovéka. Z tohoto pohledu by znaky pozadované ve vyjadieni UOOU podminky

nejspise nenaplnily.

Zménu by mohla pfinést nova smérnice EU, kterd bude vyzadovat minimalni
v&k pro souhlas se zpracovanim na 16 let. Clenské zemé budou moci sniZit hranici az
na 13 let.!® Tim se ale nenaplni vyjadieni UOOU, ktery zastavé nazor, Ze hranice by
méla byt 18 let. BohuzZel v podstaté nezalezi na nazoru jednotlivych statd, ale na
stanovisku zemé& provozovny, ktera je Irsko. Snaha ochrany osob jednotlivych zemi

je timto znehodnocena.

4.1.2 Zasady uzivani

Rozsahla webova prezentace, ktera na prvni pohled pfipominad uzivatelsky
navod se sklada z nékolika odkazl, které odkazuji na dal§i stranky. Nutno
podotknout, Ze vSechny tyto informace jsou zavazné a uZivatel s nimi registraci
souhlasil. V tvodu je poznamka, Ze plati pro sluzby, jejichZ pouziti neni upraveno

samostatnymi zdsadami ochrany osobnich udajt.

Prvnim bodem zédsad je druh shromaZd’ovanych informaci. Podle FB se

shromazd'uji obsah a dalsi informace. Zakladem jsou tdaje, které poskytl uzivatel

197 p¥iloha 2: Prohlaseni o pravech a povinnostech

198 yyjadieni UOOU. K souhlasu se zpracovanim citlivych osobnich Gidaji. Uoou.cz [Online] Biezen
2013. [Cit.2016-12-02] https://www.uoou.cz/k-souhlasu-se-zpracovanim-citlivych-osobnich-
udaju/d-1601
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pfi registraci, dale pak misto odkud je uzivatel pfipojen, zafizeni ze kterého je
pfipojen, stranky, které navstivil. Zaznamenany jsou také veskeré akce, které uzivatel
provede. V piipadé Ze uzivatel zaplati na FB kartou, i tyto tidaje se ulozi. Informace
plynou z webovych stranek, které obsahuji néjakou sluzbu ¢i aplikaci od FB, jako je
napriklad tlacitko Like. Znepokojiva je i spoluprace s jinymi shromazd'ovateli. ,,Od
externich partnerii ziskavame informace o vds a vasich aktivitach na Facebooku i
mimo néj. “M0 1nformace jsou dle zasad vyuzivany zejména k cileni reklamy, zlepSeni
systému, ochran¢ uzivateli a usnadnéni komunikace a vyhledavani osob, které

pravdépodobné uzivatel zna.

Informace jsou sdileny nékolika zpisoby. Vetejné informace muze vidét
kazdy. Jiné je tomu v ptfipadé€ nastaveni soukromi. Fotografii mize uzivatel nahrat
na svilj profil a nechat ji viditelnou pouze pro ptatele. Tuto skutecnost ale omezuje
podminka z Prohldseni o prdavech a povinnostech, kde uzivatel udé€lil neomezenou
licenci FB. Je tedy mozné, ze fotografie sdilena pouze mezi prateli, mize byt

zvefejnéna naptiklad u néjaké reklamy i mimo okruh pratel.

Sdileni obsahu zahrnuje i moZnost oznaeni jiného uZivatele v piispévku
nebo fotografii. Dale je objasnéna skutec¢nost, ze veSkeré sluzby spolecnosti sdili
informace, které ziskaly. Vcetné informaci z webd, které naptiklad jen odkazuji na
FB. Na konci odstavce o sdileni je pozndmka o moznosti Nového viastnika sluzeb
FB. V tom pfipad¢ se informace prevadéji na nového spravce. Vseobecny souhlas,
ktery uzivatel registraci dal, znemoZiiuje reakce na jakékoliv zmény. FB naptiklad
nemusi informovat uzivatele o prodeji nebo prevodu nékterych sluzeb a tim 1 predani
udajii novému zpracovateli.lll To je naptiklad dle ¢eského pravniho fadu mozné jen
v nekterych ptipadech jako je: ,,¢) subjekt udajii byl o tomto postupu spravce predem

informovan a nevyslovil s timto postupem nesouhlas 112

UZivatel ale s potencionalnim pfevodem souhlasil jiZ v rdmci registrace. Z

toho divodu se zménu spravce subjekt ani nemusi dovédét.

Moznost spravovani a odstranéni informaci o uZivateli je obsahem dalsi

kapitoly zasad. , Udaje uklidime na dobu, kterd je nezbytnd pro poskytovini

Y0 priloha 4:Zdsady uzivani dat
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112 Zikon & 101/2000 Sb., o ochrang osobnich udajii a o zmén& nékterych zakoni§5
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produktii a sluzeb vam a jinym osobam, véetné osob uvedenych vyse. Dokud budeme
tato data potrebovat k poskytovani produktii a sluzeb, budou informace pridruzené

. s . . oy ;ull3
K vasemu uictu uchovavany az do doby, nez ucet odstranite.

Problém je, Ze udaje, které n¢kdo sdilel, komentoval nebo lajkoval, jiz nejsou
soucasti jen uzivatelova profilu, ktery na socialni sit pfidal. Staly se soucasti vSech

profild, které se k obsahu néjakym zptisobem vyjadrili.

Moznost uvolnéni nejen osobnich udaji z FB je pomérné Sirokd. Jako
zékladni moZnost je opravnény zdkonem podlozeny divod. Dale vytycuji jako divod
uchovani a poskytnuti tdaji v z4jmu ochrany své i uzivateld. Stejné tak jako
poskytnuti udajii tfetim strandm - externim partnerim. ,,...miizeme napriklad
poskytnout informace o spolehlivosti vaseho uctu, abychom predesli podvodu

vae,r , . Ve v . . v 114
a zneuziti v ramci nasich Sluzeb i mimo né...

V podstaté jde o predani osobnich udaji bez souhlasu. Zasady uzivani jsou
zakonceny ujisténim o dodrzovani smluvnich ustanoveni EU. V poznamce je ujisténi

o v€asném informovani o z ménach v zdsadach a moznost vyjadfit se k nim.

4.1.3 Cookies na facebooku

Informace o existenci a uzivani Cookies neobsahuji tlacitko souhlasim. V

(X1 : ; . . N 4 i s 11
ramei Ceské republiky to neni nezakonné, vzhledem k $patnd povedené smérnici.™™

. . s Vi I vy - v ;11
FB jen informuje, e vyuZivanim stranek s pouZivanim cookies uZivatel souhlasi.**®

Zvlastnosti je, Ze subjekt udajli nemusi byt uzivatelem FB a piesto se jeho
udaje pomoci cookies shromazd’uji. Déje se tak v piipadech navstiveni webovych

stranek, které je mozné sdilet pomoci Like, komentdrii Facebooku apod.

Navstévnik stranek, ktery nikdy nemél Facebook souhlas s uzivanim cookies
nikdy neudélil a presto je Facebook od né&j pomoci cizi webové stranky shromazduje.
Tyto informace a udéleni souhlasu jsou totiz v zasadach stranek, které takto nejen s

FB spolupracuji. Vice o sbéru informaci neregistrovanych uzivateld v kapitole 4.2.1.

13 priloha 4:Zasady uzivani dat
114 1y
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4.1.4 Osobni udaje tieti osoby

Jak je pséno v uvodu prace, FB se v poslednich letech stal obrovskou
fotobankou, ktera se kazdym dnem zvétSuje. Bohuzel Casto se na socialnich objevuji
fotografie osob, které nemaji o tuto publicitu zdjem. Dle ¢eského pravniho fadu ma
kazda osoba pravo na podobiznu. V USA, matetské zemi Facebooku, zadné takové
pravo neexistuje. V Ceské republice, je tfeba, az na nékteré vyjimky, ziskat povoleni
vyfotografovat osobu. Toto povoleni se nevztahuje na zvetejnéni fotografie, zde je
potieba dalSiho souhlasu. Obdobné to plati na filmovy zaznam. Nastdvaji situace, ze
se skupinka pratel vyfoti a jeden z nich, bez souhlasu ostatnich fotografii umisti na
profil. Facebook se ale distancuje od celé situace. ,, Facebook vsak nemiize nikoho
nutit ~ kodebrdani  fotek,  které  neporusuji  nase ProhldSeni o pravech
a povinnostech. “**" Osoba fotografii miize pozadat toho, kdo ji umistil na FB o

odstranéni. Pokud nebude souhlasit, zbyva jen soudni cesta.

Facebook je idedlnim prostorem pro Sikanu a psychicky teror, proto je tato
otazka velmi aktualni. Vzhledem k nejasnostem, jsem dotaz sméfovala Utadu na

ochranu osobnich udaja.

Ten objasnil, Ze v pfipadé umisténi na socidlni sit’ se nejedna o zplsob
zvetejnéni, ktery by byl v rozporu se zakonem o ochrané osobnich dajli, nebot” se v
tomto ptipad¢ jednd pouze o fotografii, jejiz umisténi neni systematicky podminénou

operaci ve smyslu zakona o ochrang osobnich udaji. ™

UZije se tedy ob¢anského zakoniku. 89/2012 Sb. Tam je mimo jiné v §12
moznost doméhat se ochrany soudu. Na zdklad€ soudniho rozhodnuti by bylo mozné
pozadat Facebook o odstranéni fotografie. Zodpovédnost tedy pada na osobu, ktera
fotografii na strance zvefejnila. BohuZel vétSina uzivateld nema o poruSeni zékona a

zasahu do prava jiného nejmensi tuSeni.

Zajimava moznost se skryva v centru napoveédy, kde je mozné nahlasit
fotografii nebo piispévek, ktery porusuje soukromi. Soukromi ve smyslu pravniho
fadu zemé, ze které je uzivatel. Dalo by se tedy odeslat tuto Zadost s tim, Ze dle

¢eského obcanského zakoniku, ma uzivatel pravo a podobiznu a zvetejnéni fotografie

Y Piloha 6: ,Odebirdni fotografie
Y8 Priloha 8: Vyjadreni UOOU - podobizna
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s nim, mu jeho pravo rusi. Tato moznost, je velmi téZce k nalezeni. Navic odporuje
predchozimu tvrzeni FB, Zze nemize nikoho nutit k odebrani fotografie. Na
skutecnosti, ze zvétejnovatel fotografie, nemél na zveiejnéni fotografie prav se nic
neméni. Facebook je ale poskytovatelem prostru ke zvetejnéni fotografii a tak je
tento formuldi rozumnym krokem k ochrané soukromi osob, které si nepteji byt
videt ™

V ramci testu funk¢nosti sluzby, jsem podala podnét na poruseni soukromi a
nahlasila fotografii na profilu. FB na zZadost o odstranéni nahlaSené fotografie
zareagoval do dvou dnt a majitelce profilu oznamil stazeni nahlasené fotografie. Po
ptihlaSeni na profil, kde se nalézala nahlaSena fotografie se uzivatelce objevilo okno
s nasledujicim textem: ,,Odebrali jsme fotku, kterou jste zverejnili. Odebrali jsme
fotku, kterou jste zverejnili na webu, protoze byla nahldsena jako neopravnénd.
Kopie této fotky je prilozena nize. Chcete-li sviij ucet udrzet v poradku, ovérte, ze ke
vSem fotkam, které na Facebooku zverejnujete, mdte opravneni. Dékujeme za
pochopeni. Dalsi informace o nasich zasaddch naleznete na strance Zasady komunity
na Facebooku.“ Nutno dodat, ze FB nijak neovéfoval, zda je toto nahlaseni
opravnéné ¢i nikoliv. (V ramci prizkumu byla nahlésena fotografie, ktera nepattila

m¢, ale majitelce profilu a zadné soukromi neporusovala.)

4.2 Spory a soudni rozhodnuti

Facebook se podobné jako jiné spolecnosti ptivodem mimo Evropu stietl s
odliSnym pfistupem k osobnim udajim. V nasledujicich kapitolach je uvedeno
nékolik piipadid, kdy byl Facebook nafen nebo usvéd¢en z neopravnéného

zachazeni s osobnimi udaji

4.2.1 Shadow profile

Max Shrems vznesl proti FB mnoho stiznosti. Jedna z nic byla sméfovana
proti tzv. Shadow profile. V podstaté se jedna o sbér a ukladani informaci o osobé,
kterd nema uZivatelsky profil.®® To je mozné diky cookies. Osoba navitivila web,

ktery obsahuje n&jakou FB aplikaci. Informace o zatizeni, misté, ¢asu, dobé apod. se

119 piiloha 7: Nahlaeni fotografie

120K RCMAR Petr. Facebook vytvaii tajné profily. Root.cz [Online] Rijen 2011. [Cit.2016-12-02]
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ulozi. Na dalsim webu se diky cookies mize stat to samé. VSe se nasledné ulozi na
FB server, kde se vytvoii stinovy profil. K takovému profilu se néasledné pftifazuji
dal3i informace podle IP adresy. Skutecnost se zvefejnila v roce 2011.*** Belgie se
proti tomuto smirovani ohradila v roce 2015. Nafidila spole¢nosti ukon¢it sledovani
do 48 hodin. Hlavnim divodem bylo dle soudu nedodrzeni svoleni souhlasem ke
sbéru informaci od osob, které nikdy ucet na Facebooku nezalozili. Tim nebyla

dodrZena zékona podminka nejen belgickych zadkonti ale 1 smérnice 95/46/ES.

Facebook argumentoval, Ze sbira informace za ucelem zabezpeceni svych
sluzeb. Spolecnost se odvolala a uspéla.?® Nikoliv viak z divodu prokazéani
beztihonnosti, nybrz kvili proceduralnim podminkam - spor bylo potieba fesit v
Irsku a Belgie je mistné neptislusna. Dalsi piiklad snahy ¢lenského statu na ochranu
vlastnich ob&antl, ktery selhal, stejné jako v pfipadé vékové hranice v CR pro souhlas

se zpracovanim osobnich idajli, na nadfazenost prava zemé provozovny.

4.2.2 WhatsApp

Na neopatrné zachazeni hrani¢ici se zneuzivanim osobnich udaji je
upozornéno Vv piedchozich kapitolach. S aplikaci WhatsApp, kterd slouzi k
bezplatnému internetovému telefonovani Sluzba shromazd'uje mnoZstvi dat a
osobnich udaji, které vyuziva k ziskavani dalSich uzivatelt. Sluzba je zdarma a v

dasledku sirokého pokryti wi-fi sit€émi zdarma se t€si oblibé uzivatelq.

4.2.2.1 Odkup spolecnosti a sdileni udaju

WhatsApp byl Facebookem odkoupen v roce 2014. Komise ktera v
Evropské unii dohliZi na dodrZzovani pravidel hospodaiské soutéZe, dovolila

Facebooku odkup bez podminek.

Evropska komise ale na konci roku 2016 obvinila facebook, Ze pii odkupu

uvedl nepravdivé informace. Konkrétné se zavazal, Ze nebude sluovat uzivatelské

2L pOLESNY David. Belgické ultimatum pro Facebook. Zivé.cz [Online] Listopad 2015 . [Cit.2016-
12-02] Dostupné z: http://www.zive.cz/bleskovky/belgicke-ultimatum-pro-facebook-do-48-hodin-
prestante-sledovat-uzivatele/sc-4-a-180340/default.aspx
12 DOCEKAL David. Belgicky soud. Lupa.cz [online] Listopad 2015 [Cit. 2017-12-01] Dostupné z:
http://www.lupa.cz/clanky/belgicky-soud-naridil-facebooku-ukoncit-sledovani-lidi-co-nejsou-jeho-
uzivateli/
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ucty. Vse zacalo, kdyzWhatsApp v srpnu 2016 zménila podminky uzivani tak, ze
bude s matetskou spolecnosti Facebook sdilet vice informaci o uzivatelich, v¢etné

jejich telefonnich &sel.t?

Facebook, nevyzaduje pfi registraci telefonni ¢islo. To ale po odkoupeni

sluzby ziskal a automaticky pfifadil k profilim svych uZzivateld.
4.2.2.2 Udaje tieti strany

Krom¢ slouceni tidajii mezi sluzbami, je zde problém sdileni veskerych dat z
mobilniho telefonu, na kterém je aplikace WhatsApp nainstalovana. Vse je
dohledatelné pii stazeni souboru z FB - ziznam o aktivitach'®* Je ziejmé, 7e FB ma
ptistup 1 ke kontaktiim a jméntim tietich osob. Slozka v souboru - zdznam vsech
hovorii, obsahuje veskeré telefonaty, ne jen ty uskuteénéné prostiednictvim aplikace
WhatsApp. U hovort je zaznamenana délka, datum, ¢as a misto. Stejné tak MMS a
SMS. Ukladaji se i ¢isla prichozich hovort, které nejsou ulozeny v telefonu nebo
dokonce ani nebyly ani ptijaty. Majitelé téchto udaji nikdy nevyslovili souhlas se
sbérem podle smérnice 95/46/ES.

Aplikace se na parovani dat mezi ¢ty po zménach podminek dotazala a bylo

mozné je odmitnout, nebo je dodateén& zakézat do 30-ti dnii od ud&leni souhlasu. %

Podminky - dostupné v kompletni verzi pouze anglicky - obsahuji klauzuli,
ktera objasniuje sdileni dat tfetich osob. .,, Address Book. You provide us the phone
numbers of WhatsApp users and your other contacts in your mobile phone address
book on a regular basis. You confirm you are authorized to provide us such numbers

to allow us to provide our Services

Pieklad: Vy nam poskytujete telefonni cisla uzivateli WhatsApp a vasich
dalsich kontaktu v mobilnim telefonim seznamu v pravidelnych intervalech.
Potvrzujete, Ze jste oprdavnéni ndm poskytnout tyto cisla, a tim ndm umoznit

;L L 5«26
poskytnuti nasich sluzeb.

2 HRON Lukas$. Facebook pry pii koupi WhatsAppu klamal. Idnes.cz [Online] Prosinec 2061.
[Cit.2016-12-02] Dostupné z: http://mobil.idnes.cz/facebook-whatsapp-pokuta-evropska-komise-
zavadejici-informace-obvineni-101-/mob_tech.aspx?c=A161220_131310_mob_tech_LHR
124 Soubor o aktivitach FB - zdznam viech vidajii, které FB shromdzdil o uzivateli
125 piriloha 9: Data souboru FB ., Zaznam o aktivitach,,
128 piiloha 10:Podminky uziti WhatsApp
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Odpovédnost je zcela prenechana na uzivateli. Platnost souhlasu z hlediska
Evropského préva je pfinejmensim zpochybnitelnd. I proto jsem dotaz sméfovala na
Uoou.
4.2.2.3 Vyjadieni UOOU ke sbéru dat aplikaci WhatsApp

Spole¢nost byla odkoupena facebookem a i diky tomu mize vyvolavat
dojem, Ze se na jeho provoz vztahuje Evropské pravo stejné tak jako na FB. Je to ale
mylna domnénka, jelikoz 1 pfes odkup ma Whats App stéale sidlo v USA. V Evropé
nema zadnou pobocku ani provozovnu, a neni tedy mozné na jeho ¢innost uplatnit

evropské pravidla.

Ke sbéru telefonnich ¢isel piichozich hovort uvadi UooU ze, ,, ... pri
vytoceni urcitého cisla Ize obecné pokladat za souhlas volajiciho se zpracovanim
svych osobnich udajii za ucelem uskutecneni hovoru a pripadné vedeni zaznamu o
hovoru. Osoby, které si nepreji takto sdilet své telefonni ¢islo, maji moznost toto cislo

Skl’j;l‘. «127

Z pohledu osob, které nechtéji byt lozeny na serverech Facebooku, existuje
jediné feseni a to skryvat si pii hovoru své Cislo. Pokud si ale uzivatel WhatsAppu
ulozi ¢islo do kontaktd, je jeho majitel bezmocny. Na konci vyjadieni je upozornéni,
Zze v soucasnosti nemd Evropskd unie Zany prostiedek pro regulaci podobnych
sluzeb. Dodava vsak, ze v ptipad¢ pfijeti nafizeni o respektovani soukromého Zivota,

o kterém je psano v kapitole 3.4, by se m¢l tento ptistup zménit.

Pokuta zatim nebyla udélena, Facebook mimo jiné ¢ekd v roce 2017 soud o

tom zda pfi koupi sluzby WhatsApp klamal.

4.2.3 Find-a-Friend

Tato funkce, kterd méla pomoci najit dalSi ptatele, importovala adresy z
elektronické posty uzivatele. S nimi vSak Facebook ziskal i veSkeré telefonni Cisla a
emailové adresy, podobné jako tomu je u sluzby Whats App. Tedy souhlas subjektu

udajui daného c¢isla nebyl udélen. Na zaklad¢ téchto informaci FB rozesilal pozvanky

27 piiloha 12: Vyjadieni UOOU : ke sbéru dat WhatsApp:
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"pridej se na Facebook." Funkci za nezakonnou uznal i nejvyssi spolkovy soud

Némecko.'?® Funkce byla nakonec odstranéna.

4.2.4 Facbook a evropska ochrana osobnich udaju

Evropa je od pocatku spusténi socialni sité pifinejmensim skeptickda K
Némecko. V roce 2011 pozadal Johannes Caspar, tehdejsi komisaf pro ochranu
osobnich Gdajd, o zablokovani funkce oznaGovéni pratel.’”® Tato funkce je velmi
oblibena zejména mezi mladymi uzivateli. Caspar v roce 2013 upozornil Facebook,
ze porusuje Evropské a némecké zakony. Facebook do svych podminek musel dodat,
ze uzivatel nesmi oznaCovat osobu, ktera neni uzivatelem ani osobu, kterd je
uzivatelem, ale oznafena byt nechce. Dfive omezeni neexistovalo a bylo moZzno
oznacovat kohokoliv. I po zménach podminek Komisat nebyl spokojen, Ze Facebook
prenechava veskerou odpovédnost na uzivateli. Pfitom pro socialni sit’ nemél byt
problém zabranit oznaceni neuZivatele.'® Dnes v podminkéach formulace oznacena
byt nechce neni, jelikoz Facebook ptidal funkci, kterd oznadenym uzivatelim hlasi,
ze je nékdo v piispévku oznacil a maji moznost toto 0znaceni odmitnout a odstranit.
Navic je mozné v nastaveni soukromi oznacovani zakéazat. V podstaté jde o funkei,

kterou navrhoval Johannes Caspar.

Jedna z nejnovéjsich aplikaci je Facebook moments. Jedna se o galerii, ktera
tfidi veskeré fotografie. Rozpozna obliceje uzivatell na vSech fotografiich nahranych
na stranky FB. Ty pak automaticky oznaci a ptifadi k nim profilové jméno uZivatele.
Pro Evropsky kontinent je to, na rozdil od USA, obrovsky a nepfiijatelny zasah do

soukromi.*®" Tato funkce musela byt pro Evropu z aplikace odstranéna.

122 MICHL Petr. Nejvyssi némecky soud ozna¢il za ilegalni...M-journal.cz [online] Leden 2016 [Cit.
2016-12-20]. Dostupné z: http://www.m-journal.cz/cs/aktuality/nejvyssi-nemecky-soud-oznacil-za-
ilegalni-jednu-z-technik-facebooku-pro---hledani-pratel-__s288x11824.html
29 AUSCHMANN Jind¥ich. Némecko vysetiuje Facebook. Tyinternety.cz [online] Srpen 2011
[Cit. 2017-01-02] Dostupné z: http://tyinternety.cz/novinky/nemecko-vysetruje-facebook-kvuli-
oznacovani-na-fotkach/
130 BRUCHA Filip. Facebook pry stale porusuje eurozakony...Computerworld.cz [online] Biezen
2012 [Cit. 2017-01-02]Dostupné z: http://computerworld.cz/internet-a-komunikace/facebook-pry-
stale-porusuje-eurozakony-o-ochrane-soukromi-44765
131 PEREZ Sarah. Facebook Moments launches in the EU & Canada without facial recognition.
Techcrunch.com [online] Kvéten 2016 [Cit. 2017-01-02]Dostupné
z:https://techcrunch.com/2016/05/10/facebook-moments-launches-in-the-eu-canada-without-facial-
recognition/
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5 Google

Google je vSeobecné znam zejména jako internetovy vyhledavaé. Je tak
rozsiten, ze se bézné vzil vyraz vygooglit, jako synonymum pro vyhledavani na
internetu. Spole¢nost sidlici v Kalifornii byla zaloZena v roce 1998. Mezi jeji sluzby
nepatii pouze vyhledavani. Zvlasté v poslednich letech piibyly aplikace, které maji
uzkou souvislost se zpracovanim osobnich Udaji. VétSina jich je na zpracovani
zavisla a bez néj by neméla diivod k existenci.Kromé vlastni socialni sité tzv. G+,
kde je mozné komunikovat s ostatnimi uZzivatel, nabizi Google sluzby pro webové

stranky.

Zalozenim uctu Google ziska uzivatel, email, ucet na youtube.com, mapy a
navigace, ulozisté, ucet v obchod¢ Play, ke stahovani aplikaci pro mobilni telefony,
opera¢ni systém pro mobilni telefony Android a mnoho dalsiho. Prohlize¢ Google
Chrom maé navic moznost spravy hesel, kdy se dle volby uZivatele veSkera hesla
ulozi k ptihldSenému profilu. V praxi to znamend, Ze na kazdém piistroji, kde se
uzivatel ptihlasi k u¢tu Google nebude tifeba zadavat hesla. Praktické a nebezpecné

zaroven.

Vsechny vySe zminéné sluzby maji spolecnou vlastnost - sbér informaci.
Google stejné jako Facebook, poskytuje moznost, sahnout si archiv s udaji, které o
uzivateli spolecnost shromdzdila, jaké udaje shromazd'uje bude predmétem dalSich

kapitol.

Zplsob shromazd’'ovani osobnich udajl je dvoji. Prvni je od neptihlaSenych
uzivatelt, tedy od osob vyuzivajici nékterou z jejich sluzeb bez predchozi registrace.
Témi jsou zejména, véci, které vyhledavaji v prohlizeci Chrom a nebo pomoci
vyhleddvace google.com, navstivené stranky, geografickd poloha, informace o

vvvvvv

reklamy. Podle vyhledavanych hesel nabizi Google reklamni sdéleni.

V piipadé registrovaného uzivatele sbird navic informace o emailu, heslo,
jméno, telefonni Cislo. Dale pohlavi (pokud jej uzivatel uvedl, nepatii k povinnym
polozkam v registraci) a zemi odkud uzivatel pochazi. Spolecnost se netaji prodejem
informaci inzerentlim a tfetim osobam. UZivatelim vSak slibuje, Ze neprodava osobni

informace jako je jméno, telefon, email vék a pod. Poskytuje data potiebna pro
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reklamu. To muze byt z hlediska marketingu pohlavi, pfibliznd vékova skupina,
zajmy odhadnuté na zaklad¢ predchoziho vyhledavani apod. Diky tomu se uzivateli,
ktery hledal misto na dovolenou, zobrazi s nejvétsi pravdépodobnosti reklama na

rezervacni stranky a pod.132

5.1 Registrace uctu

Registrace je snadna. Na rozdil od registrace Facebooku jsou podminky uziti
ve specialnim pop-up okné, které pii registraci vyskoci. Je nutné jej srolovat az do
konce, kde se teprve nachazi tlacitko souhlasim. Nutné je, k jejich podrobnému
ptecteni, kliknout v prvni vété na odkaz. Poté je uZivatel pfesmérovan na stranku
Ochrana soukromi a smluvni podminky, kde je n¢kolik zalozek tykajici se soukromi
a bezpecnosti uzivatell. Podobné jako u Facebooku jsou zde, smluvni podminky,

zasady ochrany osobnich udaji, technologie a principy.

5.1.1 Smluvni podminky

Smluvni podminky se vztahuji na veSkeré sluzby Google. Podobné jako
Facebook nabizi Google sluzby, které maji rozsifenéjsi podminky nez jsou v zakladu.
., Nabidka nasich sluzeb je sirokad, a na nékteré se proto mohou vztahovat dodatecné
podminky nebo pozadavky (véetné omezeni veku). Dodatecné podminky budou k
dispozici spolu s prislusnymi sluzbami. Pokud tyto sluzby pouZijete, stavaji se

v o ’ ’ vy ’ . s . v . 133
dodatecné smluvni podminky soucasti smluvnich ujedndni mezi obéma stranami.,,

Nasleduje vysvétleni principu sdileni veskerého obsahu, ktery se néjakym
zpusobem dotyka uzivatelova actu. ,, Pokud nahrajete, odeslete, ulozite nebo
prijmete obsah do nebo prostrednictvim naSich sluzeb, poskytujete spolecnosti
Google (a subjektim, se kterymi spolecnost Google spolupracuje) celosvétové

. . V., rl34
platnou licenci k uzZiti“=™".

Zvlastnosti je i udé€leni licence k obsahu, ktery uzivatel pfijme. Licence je
stejné jako u spolecnosti Facebook neomezena a celosvétova, jen je jeji vysveétleni

obsahlejsi, podrobnéjsi a vice vysvétlend. Zplsob vysvétleni by mohl spliiovat

132 GOOGLE.- Ochrana soukromi a smluvni podminky. Google.cz [online] Duben 2014 [Cit. 2017-
01-02] Dostupné z: https://www.google.com/intl/cs/policies/terms/
138 Tamiez
3% Tamiez
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pozadavek UOOU na srozumitelny vyklad nezletilym, jak je uvedeno v kapitole
4.1.1.2. Tato licence nekonc¢i s koncem uzivatelova profilu. Z nékterych sluzeb je
odlisné ustanoveni. V podminkach je i informace, ze veSkery obsah je
automatizované analyzovan a to véetné email. Na rozdil od Facebooku, umoziuje
Google uzivateli nastavit soukromi tak, aby se jeho profil nebo jméno nezobrazovali

u reklam. U Facebooku je tato moznost pouze pro uzivatele v Némecku.

Moznost soudniho sporu je rozepsana na konci podminek a neni zcela
jednotnd.,, Soudy v nékterych zemich se nebudou u nékterych typii sporu ridit
pravnim radem statu Kalifornie. Jestlize se vase trvalé bydlisté nachazi v nékteré z
techto zemi, pak v pripadech, kdy je uplatnovani pravniho radu statu Kalifornie
pravne vylouceno, miize byt u téchto sporit uplatiiovan pravni rad vasi zemé. V
opacném pripade souhlasite, ze veSkeré spory, které z teéchto podminek vyplyvaji
nebo se jich ci sluzeb tykaji, budou podléhat pravnimu radu statu Kalifornie (USA) s

ras I ’ v . o . . sy A ’ 1
vyjimkou pravnich predpisii Kalifornie upravujicich volbu rozhodného prava.* %

Ve smluvnich podminkach neni podminka realného jména, tak jak je tomu u
podminek spolecnosti Facebook. Google tuto podminku mél od roku 2011, kdy
vznikla socialni sit' G+. Vyzadovani realnych jmen znepokojilo uzZivatele ve chvili,
kdy se spojilo G+ s Youtube.com. Slouceni probéhlo i se vSemi udaji uzivateli. Od

¢ervna 2014 upustila spole¢nost od nutnosti pouzivat realna jména.

5.1.2 Zasady ochrany osobnich tudaji

Stejné jako u smluvnich podminek i zde jsou k dispozici staré archivované

verze. Systematika vysvétlovani je stejna jako u Facebooku.

Shromazdéné informace jsou d€leny na ty, které uzivatel sdéli. Témi jsou
jméno, email, telefonni ¢islo, platebni karta apod. A na ty které jsou ziskavané pii
pouzivani sluzeb. Mezi prvni takovou informaci patii informace o zafizeni. V praxi
funguje 1 jako ochrana proti zneuziti uctu. V ptipadé, Ze se k uctu piihlasite z jiného
zafizeni neZz je bézné uzivané, odeSle se automaticky email s Casem a mistem
pfihlaSeni vcetné informace o zafizeni, kde bylo pfihlaSeni provedeno. Dals$imi tidaji

jsou misto polohy, soubory cookie, ¢isla aplikaci. Sbér informaci o aplikacich je

1% GOOGLE.- Ochrana soukromi a smluvni podminky. Google.cz [online] Duben 2014 [Cit. 2017-
01-02] Dostupné z: https://www.google.com/intl/cs/policies/terms/
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zfetelny pii koupi nového telefonu s operacnim systémem android. V momenté
ptihlaseni k uctu Google nabidne systém instalaci veskerych aplikaci, které mél
predchozi telefon. Dale se shromazduji informace o protokolech. Sem opét patii

telefonni ¢isla.

Osobni tdaje se mohou spojovat s udaji z dalSich sluzeb Google. Ptiklad je
nabidka videoklipti na Youtube podle posledniho vyhledavani ve vyhledavaci
Chrome. Na konci odstavce je uvedena skute¢nost, Ze se udaje mohou zpracovavat
mimo zemi uzivatele a informace, Ze spole¢nost Google je na seznamu podle

programu USA-EU Privacy shield.

Sdileni udaji ze strany spolecnosti Google se déje pouze v pripadech, kdy
uzivatel udélil souhlas, v pfipad¢ citlivych osobnich daji pozaduje spolecnost
vyslovny souhlas. Osobni udaje se mohou sdilet za u¢elem zpracovani sptiznénym
spole¢nostem nebo jinym divéryhodnym firmam podle pokynii a zésad spole¢nosti.

Jako posledni moznost je sdileni na zdklad€ pravniho davodu.

Kapitola sdileni tdaji je zakoncena ujiSténim, Ze v piipadé prodeje nebo
slouceni spolecnosti bude bran ohled na ochranu osobnich udaji. Navic se subjekty

udajt 0 takovém slouceni a piedani dozvédi predem.

5.2 Vékova hranice

Google ma v riznych zemich, rizné omezeni vé€kové hranice. Momentalni
situace je takova, ze v USA stanovila hranici na 13 let. Spanélsko: star$i 14 let, Jizni

Korea: starsi 14, Nizozemsko: star$i 16 let.VSechny ostatni zemé¢: starsi 13 let.

Otazkou je jak, spolecnost pfistoupi na nova pravidla na zakladé¢ GDPR, kdy
obecnd hranice pro souhlas se zpracovanim osobnich Udajl, které se registraci
nepochybné¢ udé€luje, je 16 let. Pomineme-li skute¢nost, Ze staty mohou tuto hranici
snizit na 13. Stejnou situaci bude tfeba fesit i na ostatnich socidlnich sitich. Vétsina z
nich, vzhledem k tomu, ze sidli v USA, vychazi ze zakonu COPPA, kde je vékova
hranice pro souhlas ditéte 13 let. Nicméné bude tieba respektovat nafizeni Evropské

unie.
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5.3 Cookies na google

Google aplikoval susenkovy zakon piisnéji nez Cesky pravni fad. Google v
prabeéhu cervence 2015 informoval provozovatele webovych stranek, ktefi pouzivaji
néjakou z jejich sluzeb (podobny princip jako Facebook a tlacitko like, nebo sdileni)
o nutnosti zménit informacni systém pro navstévniky.,, Vazeni majitelé stranek, chteli
bychom vas informovat o novych zasaddach pro ziskani souhlasu koncovych uzZivatelu
V EU, které vychazi z pokynit regulacnich organit a doporucenych postupu. Tyto
zasady jasne stanovuji vasi povinnost ziskat souhlas koncového uzivatele pri
pouzivani sluzeb jako Google AdSense, DoubleClick for Publishers a DoubleClick

AdExchange. «“ *

evr e

AcC je tedy Ceska legislativa mirngjsi, je tieba dodrzet povinnost stanovenou
Googlem na zakladné¢ smluvnich podminek. | pfes vSeobecnou nevoli ¢eskych
provozovateld, je tieba dostat podminkdm ve smluvnim vztahu. D& se fici, ze
spole¢nost Google pfistoupila k aplikaci evropského prava zodpovédéni nez Ceska

republika.

5.4 Spory a soudni rozhodnuti

Google se z pohledu snahy o soulad s Evropskou Unii jevi jako otevienéjsi v
porovnani se socialni siti Facebook. Ale 1 Google mél na starém kontinente nékolik
vaznych sporli a nejen v oblasti osobnich tdaji. Nasledujici kapitoly uvadi nékteré

soudni spory a spory s jednotlivymi staty, tykajici se ochrany osobnich udaji.

5.4.1 Sjednoceni podminek sluZeb

Google v fijnu 2012 dostal ¢tyfi1 mésice na to, aby splnil podminky Evropskeé
komise a uvedl nakladani se soukromymi daji do souladu s evropskym pravem. DO
zdjmu ufadu se dostal poté co veskeré podminky ke vSem sluzbdm umistil do
jednoho dokumentu. Neni tak mozné vyuzivat naptiklad jen jednu sluzbu. Uzivatel
musi souhlasit se v§im a tim ziskat pfistup ke vSem sluzbam. Diive jednotlivé funkce

méli vlastni odlisné podminky.

13 SLIZEK David. Povinné vyzadovani souhlasu s ulozenim cookies dorazilo do Ceska
Lupa.cz [online] Cervenec 2015 [Cit. 2017-01-02]Dostupné z: http://www.lupa.cz/clanky/povinne-
vyzadovani-souhlasu-s-ulozenim-cookies-dorazilo-do-ceska/
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Francie pozadovala naptiklad aby se ziskané informace nepropojovali mezi
sluzbami. Mluv¢i spolecnosti ale uvedl ze, jejich politika respektuje evropské zakony

aumozinuje poskytovat srozumitelnéjsi a efektivnéjsi sluzby.

Do ledna roku 2014 Google nezménil svij pfistup a tak CNIL ud¢lila
spolecnosti pokutu 150 000 eur. mé zaroven na hlavni strance Google.fr zvefejnit po
dobu osmi dnil varovani, Ze se jeji politika nakladani se soukromymi udaji neslucuje

s francouzskymi zakony.137

Francouzsky ufad vychazel ze stejného posudku expertni pracovni skupiny
WP29, stejné jako napiiklad Holandsko. Stanoviska WP29, nejsou pravné zavazna, a
skupina je nemiize vynucovat. Tvoii jej ale nejvyssi predstavitelé uradl pro ochranu
osobnich udaji, které jeji ndzory mohou vynucovat lokalné ve svych zemich. Hlavni

vytkou nebylo sjednoceni podminek, jako celku, ale jen n€které kritické body.

o ,Google dostatecné detailné uZivatele neinformuje o zpiisobu

zpracovani dat ani o tom, za jakym ucelem jejich data zpracovava.

e Spolecnost nepostupuje v souladu se svou povinnosti ziskat souhlas

uzivatelii s pouzivanim cookies.

o Google neuvadi, po jak dlouhou dobu ziskand uzivatelska data

uchovava.

e Spolecnost navic podle ndazoru Pracovni skupiny bez odpovidajiciho
pravniho duvodu kombinuje veskera data ziskand napric vSemi

v M ul
sluzbami “1%

Vzhledem k trzbam spolec¢nosti byla pokuta smésnd. CNIL ale docilil toho, Ze
Google musel pod vyhledavadem vyvésit oznameni o tom, ze porusuje francouzské

zakony. 139

BVSETECKA Roman. Google nevyhovél francouzskym ufadéim.technet.idnest.cz[online] Leden
2014 [Cit. 2017-01-02]
Dostupné z: http://technet.idnes.cz/google-dostal-pokutu-05e-
/sw_internet.aspx?c=A140109 135503 sw_internet_vse
138 _ AUSCHMAN Jindfich. Francouzsky CNIL udglil Googlu rekordni pokutu Tyinternety.cz
[online] Leden 2014 [Cit. 2017-01-02]Dostupné z:http://tyinternety.cz/socialni-site/francouzsky-cnil-
udelil-googlu-rekordni-pokutu-za-spatnou-ochranu-soukromi/
39 priloha 13: Ozndmenti spolecnosti Google o porusovani francouzskych zdakoni
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5.4.2 Street Wiev

Google Street View (Dale jen GSW) je sluzba, ktera se potyka s problémy od
svého pocatku. Automobily spole¢nosti Google, snimkuji ulice a skladaji z nich
virtualni mapu. Na zakladé toho je mozné na Google Maps projit oblast, kterou se
naptiklad chystate navstivit. Na prvni pohled neskodna aplikace narazila na odpor

hned v n¢kolika zemi.
5.4.2.1 Street View v Ceské Rpublice

V roce 2009 dorazila sluzba i do Ceské Republiky jako do 13. zemé na svéte.
V roce 2010 UOOU ale neudglil registraci na zpracovani osobnich udajt, jelikoz
podle n& Google nespliioval zdkonné pozadavky. Utad pred registraci naptiklad
zkoumal, jak provozovatelé zajisti ochranu nasbiranych dat. Zajimalo ho 1 to,
kdo vSechno k nim ma pfistup, jak dlouho jsou uchovavana a zda provozovatelé maji
souhlas lidi, které Google Street View zachytil. Z logiky véci je jasné, ze souhlas lidi
k zachyceni jejich podobizny mit nemohli. Nejasné bylo i to, zda bude spravce

osobnich tidaji v Evropé nebo v USAM

Registraci se podatilo ziskat az v roce 2011. Kdy jednou ze splnénych
podminek bylo mimo jiné sniZeni vysky kamery, tak aby nevidé€la lidem do jejich
domil. Dale je spole¢nost povinna planovat jizdy a informovat organy a vefejnost.
Neméné¢ dilezitym faktem byla i nejistota, kdo bude spravcem osobnich tdaju.
Google spravcem ustanovil pobocku v Evropé - spolecnost Google Ireland Ltd. Dale
Google deklaroval moznost pozadat o rozmazani snimku s posouzenim do 48

hodin, a vytvofil pro to formulai komunikujici v &eském jazyce.***

Ptistoupenim na podminky UOOU ziskal v roce 2011 registraci nutnou pro

zpracovani osobnich udaja.

M0 KUZNIK Jan. Google nema registraci Technet [online] Prosinec 2009 [Cit. 2017-01-02]Dostupné
z: http://technet.idnes.cz/google-nema-registraci-ke-zpracovani-osobnich-dat-pro-street-view-p98-
/sw_internet.aspx?c=A091218 211324 media_vel
“'pOCEKAL Dadiel. Google ziskal registraci UOOU. Justit.cz[online] Kv&ten 2011 [Cit. 2017-01-
02]Dostupné z: http://www.justit.cz/wordpress/2011/05/25/google-ziskal-registraci-uoou-snimkovani-
pro-streetview-bude-moci-pokracovat/
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5.4.2.2 Sbér dat Wi-fi

Pfi snimani tdaja pro tvorbu map, sbiral Google i informace o Wi-Fi - SSID
(jméno sit€¢) a MAC adresu. V ptuvodni zpravé Google obhajoval sbér s tim, ze ne

vSude neni dostupné GPS a pomoci Wi-Fi mapy, Ize také nalézt polohu na mapé.

Odhaleni v Evropé zacalo v Némecku. Google se pii prvni kritice hajil, Ze
zadna uzivatelska data neulozil. Hamburské statni zastupitelstvi mezitim ale zahajilo
vySetiovani. To odhalilo skute¢nost v podobé sbéru dat Wi-fi v¢etné osobnich tdaju.
Hambursky komisaf Johannes Caspar v roce 2010 nafidil spole¢nosti Google do
tydne sdélit detaily dat, které ziskal v priabéhu jizd svych street-view automobily. V

ptipadé nesplnéni podminky hrozila pokuta 300 000 Euro.'#?

Ve Francii byla dokonce fadem pro dohled nad ochranou dat udélena pokuta
vy5i 100 000 Eur za nepovoleny sbér soukromych dat z bezdratové sité.*** Google po
nafizeni auditu sim znovu prohlédl vSechny tidaje, které sesbirali. Sama spole¢nost
oznacila predchozi stanovisko za chybné a sbér dat pfiznal i kdyZ pouze jako

netmyslny.

Google ve spolupraci s tfady jednotlivych zemi nakonec data zlikvidovala.
Ceska republika byla také cilem sbéru dat a jejich definitivni smazani se uskute&nilo
az po vyzvé UOOU v roce 2013, kdy obdrzela zpravu od spolegnosti Google Ceska

Republika s.r.o o nevratném odstranéni dat.'**

5.4.2.3 Google Street View prekazky v dalSich zemich.

V Némecku i po problému se sbérem dat z Wi-Fi spole¢nost registraci
ziskala. Sluzbu spustila v roce 2010. Vzhledem k velkému odporu v Némecku, méli
obyvatelé moznost rozmazani nejen obliCeje, ktery se déje automaticky, ale i svého
domu. Google zacal v malych méstech. V prvnich mésicich obdrzel ptes 240 000

zadosti na rozmazani budovy. Vzhledem k tomu, Ze bylo nasniméno pouze dvacet

Y“2\WILKENS Andreas. Datenschiitzer stellt Google Ultimatum. Heise.de[online] Kv&ten 2010 [Cit.
2017-01-02]Dostupné z: https://www.heise.de/newsticker/meldung/Datenschuetzer-stellt-Google-
Ultimatum-1003921.html
143 ABBOUND Leila. France fines Google in Street View data case. Reuters.cz[online] Bfezen 2011
[Cit. 2017-01-02]Dostupné z: http://www.reuters.com/article/us-google-idUSTRE72K6A020110321
144 Vyjadieni UOOU. Smazani udajii z WiFi. Uoou.cz [Online] Unor 2012. [Cit.2016-12-02]
Dostupné z: https://www.uoou.cz/vismo/dokumenty2.asp?id_org=200144&id=1448&n=smazani-
udaju-z-wifi-shiranych-v-ramci-sluzby-google-street-view
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meést, rozhodl se Google od projektu v Némcku ustoupit, a i pfes udélenou registraci,

projekt ukoncil .

Rakousko je podobné jako Némecko urputnym ochrancem soukromi. Google
tedy ke sluzbé GSV nedostal povoleni hned. To mu bylo ud€leno az v roce 2011 s
nékolika podminkami. Google se vyjadiil, ze je potéSen, nicméné snimkovani nema

v planu. Dodnes je nasnimano jen nékolik mést.

Velkym piekvapenim bylo Svycarsko. Hans-Peter Thur, $vycarsky komisaf
pro ochranu dat a informaci, souhlasil s tamnimi kritiky, ze takové snimani a
publikovani, je pfilisSnym zasahem do soukromi. Vydal piikaz, aby Google stahl
snimky Svycarska ze Street View. Provadéné rozmazani oblideji a poznavacich

znacek automobill nepovazuje za dostatec¢né.

V Japonsku bylo tieba nafotit vesker¢ jiz hotové snimky znova. Podobn¢ jako
gesky UOOU pozadoval snizeni kamery, museli ji sniZit tak aby nezabirala soukromé

pozemky za plotem. %

5.4.3 Costeja vs. Google spain

Dluznik Mario Costejo Gonzalez byl na konci 90. let dluZznikem na sociadlnim
pojisténi. Jeho majetek byl drazen. Udaje o drazbé i s jeho jménem byly otistény do
dvou ¢lanku. tyto ¢lanky se uchovali v internetovém archivu novin. Pfi zadani jeho
jména do vyhledavace Google se jako prvni vysledky objevi pravé informace o

drazbé€ s jeho jménem.

V roce 2010 Costeja podal stiznost ke Spanélskému Statnimu tfadu pro
ochranu udaji proti spoleCnostem La Vanguardia, vydavateli regionalnich novin a
Google Inc. a jeji lokalni dcetiné spolec¢nosti Google Spain. Dozadoval se odstranéni
¢lankl z archivu novin, pfipadné odstranéni indexace téchto ¢lankti Googlem aby je

nebylo mozné ve vyhleddvaci vyhledat.

Utad vyhovél pouze v piipadé odstrandni indexizace,**® jelikoz zvefejnéni v

novinach bylo zdkonné. Google rozhodnuti Gfadu napadl Zalobou k soudu. Ten

Y MACICH Jifi Google se Street View narazil také ve Svycarsku. Lupa.cz [Online] Unor 2012.
[Cit.2016-12-02] Dostupné z: http://www.lupa.cz/clanky/google-se-street-view-narazil-take-ve-
svycarsku/
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polozil predbéznou otdzku SDEU, tykajici se interpretace smérnice o ochrané
osobnich udaju ¢. 95/46/ES. Prvni otazkou byla mistni ptisobnost smérnice. Druhé se
tykala statusu vyhledavace . Jako posledni byla polozena otdzka, zda mé subjekt
udaji pravo pozadovat odstranéni odkazli na webové stranky tietich stran, které

obsahuji osobni tidaje subjektu udaji.

SDEU pfi feSeni otazky zda je vyhleddvac spravcem osobnich udaji pouzil

jako vychozi text smérnici 95/46/ES: ,,Clanek 2

b) "zpracovanim osobnich udajit" ("zpracovani”) jakykoli vkon nebo soubor
ukonit s osobnimi udaji, které jsou provadeény pomoci ¢i bez pomoci
automatizovanych postupu, jako je shromazdovani, zaznamendvani, usporaddavani,
uchovavani, prizpiisobovani nebo pozmenovani, vyhledavani, konzultace, pouZiti,
sdeéleni prostirednictvim prenosu, Sireni nebo jakékoli jiné zpristupnéni, srovnani ci

I3

kombinovani, jakoz i blokovani, vymaz nebo likvidace.

Takové cinnosti jsou nutné pro funkcénost internetového vyhledavace.
Obsahem indexovani jsou bezesporu také osobni udaje na webovych strankach

tietich stran.

V rozsudku bylo uvedeno nasledujici: ,,Vzhledem k tomu, Ze uvedené vikony
jsou vyslovné a bezpodminecné uvedeny v ¢l. 2 pism. b) smérnice 95/46, musi byt

. ’ . s oree ’ ;o147
kvalifikovany jako ,,zpracovani* ve smyslu uvedeného ustanoveni.*

Ucel zpracovani uréuje vyhledavac a je tedy spravcem téchto tidajii ve smyslu

smérnice 95/46/ES a zaroven i zakona ¢. 101/2000 Sb., 0 ochrané osobnich tdaju.

Ke zpracovani je tfeba souhlasu subjektu udajii. V obrovském mnozstvi dat,
které¢ vyhledava¢ denné zpracuje je to neredlny pozadavek. Bylo tfeba urcit jiny
zakonny divod zpracovani. SDEU jako zdkonny divod oznacil divod uvedeny
v daném ¢l. 7 pism. f).**¢ | f) je nezbytné pro uskutecnéni opravnénych zdajmii spravce

nebo treti osoby ¢i osob, kterym jsou udaje sdelovany, za podminky, Ze neprevysuji

18 proces vyjdadieni obsahu dokumentu pomoci prvkii selekcniho jazyka, obvykle s cilem umoznit
zpétné vyhledavani
" ROZSUDEK SDEU C-131/12,Google Spain v. Costeja Gonzalez. Bod 28. Infocuria[online]
Kvéten 2014 [Cit. 2017-01-02]Dostupné z:
http://curia.europa.eu/juris/document/document.jsf?docid=152065&doclang=cs
18 Tamiez
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zdjem nebo zdakladni prava a svobody subjektu udaju, které vyzaduji ochranu podle

¢l 1 odst. 1.%

Veskeré zpracovani citlivych osobnich udaji umisténych na webovych
strankach tietich stran je tak nezdkonné a prohlize¢ by je mél ukoncit. Neni mozné
V tomto ptipadé oddélit zpracovani citlivych a necitlivych udaji. Vyhledavac by mél
tedy ¢innost ukoncit zcela. | ztoho divodu se spole¢nost Google branila, aby byl
vyhledavac oznaéen za spravce osobnich tdaji. Ale SDEU ma za to, Ze vyhledavace

maji takovy vliv, Ze je nelze vyloucit z rozsahu pojmu sprévce.150

Dulezitou otazkou, byla i mistni pfislusnost podle smérnice 95/46/ES. Zda
z geografického hlediska smérnice plati Spanélskd pravni Gprava pro tento piipad.
Google Spain je dcefind spoleénost americké korporace Google Inc. Spanélska
pobocka (tak jako dal$i pobocky Vv riznych evropskych statech) slouzila k podpoie
reklamy ve Spanélsku. Na zakladé toho spole¢nost Google tvrdil,a Ze pod $panélsky
pravni fad nespada, jelikoz pracovani osobnich udaji probihalo mimo S$panélské
uzemi.

Soud vsak s odkazem na ¢l. 4 odst. 1 pism. a) smérnice ¢. 95/46/ES stanovil,
ze dostacuje, kdyz je zpracovani provadéno v rdmci Ccinnosti provozovny
spravce, coz v daném piipadé naplnéno, protoze vzhledem k obchodnimu modelu
Google, prodej reklamy piimo souvisi se zpracovanim osobnich udaju, tedy indexaci

za iGelem vyhledavani. ™

Zodpovézeni posledni otdzky, zda miize subjekt pozadovat odstranéni
odkazt, pfineslo kladnou odpovéd’ pro subjekty tdajii. Nicméné tato skute¢nost neni
totéz co pravo na zapomnéni. pravo na zapomneéni pfipravované v novém natizeni
GDPR je mnohem obsahlejsi a Sir§i. Pravo na vymazani existovalo od samotného

vzniku smérnice 95/46/ES.

19 Smérnice 95/46/ES.. [Cit. 2016-12-20]. EUR-Lex [online] Dostupné z: http://eur-
lex.europa.eu/legal-content/CS/TXT/?uri=uriserv:114012.

0 ROZSUDEK SDEU C-131/12,Google Spain v. Costeja Gonzélez. Bod 38. Infocuria[online]
Kvéten 2014 [Cit. 2017-01-02]Dostupné z:
http://curia.europa.eu/juris/document/document.jsf?docid=152065&doclang=cs

BUMISEK Jakub Mgr. MgA, HARASTA Jakub Mgr. Analyza praktickych dopadii rozhodnuti
Soudniho dvora EU ve véci Google Spain. Bulletin advokacie [online] Bfezen 2015 [Cit. 2017-01-
02]Dostupné z: http://www.bulletin-advokacie.cz/analyza-praktickych-dopadu-rozhodnuti-soudniho-
dvora-eu-ve-veci-google-spain?browser=full
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5.4.3.1 PIlnéni rozhodnuti

Google na zaklad¢ rozhodnuti vytvofil webovy formulat, kde je mozné u
vymazani udaji pozadat. Zddost o odstranéni z vyhledavani na zakladé evropskych
predpisii o ochrané udaju. Cely text je psan jazykem zemé ve které se o vymaz zada.
Ve formulafi je tieba vybrat zemi, pfiCemz na vybér jsou zem¢ EU. Na ostatni
kontinenty se tato moznost nevztahuje. Google tedy moznost vymazu poskytl pouze
zemim chranénym smérnici 95/46/ES. Dale je tieba vyplnit jméno, které je pouzité
ve vyhledavaci. Jméno zadatele. V ptipadé, ze zadatel a osoba, kterd ma byt
vymazana neni jedna a tatdZz osoba, je tfeba uvést v jakém jsou vztahu (Rodic,

zastupce) a emailovou adresu.

Jako dalsi, je tfeba vyplnit a urcit kazdy vysledek v seznamu vyhledanych
vysledkd, ktery si pfeje zadatel odstranit. Je tfeba uvést URL kazdé takové stranky,

na kterou vyhledavac odkazal.
Ke kazd¢ adrese je nutné uvést divod.

,,Pro kazdou adresu URL, kterou jste zadali, vysvétlete ndsledujici:
(1) jak se vas dand adresa URL tykd (nebo jak se tykd jiného uzivatele, pokud tento
formular odesilate v jeho zastoupeni),
(2) proc je zahrnuti dané adresy URL ve vysledcich vyhledavani irelevantni,
zastaralé nebo z jinych diivodii nevhodné.

. . , C e (152
Bez téchto informaci nebudeme schopni vasi stiznost zpracovat.

Na konci zadosti je nutné piilozit kopii dokumentu, ktery osvéd¢i identitu
Zadatele. Zajimavé je, Ze nebi tfeba pas ani ndrodni identifikacni priikaz. Pokud bude
z dokladu ziejmé, Ze se jedna o danou osobu, mize byt zakryto i ¢islo dokumentu.
Pokud zadatel chce odstranit zaznamy ve kterych nejsou fotografie, je mozné na

dokumentu zakryt také fotografii.

5.4.4 Pravo byt zapomenut

Pravo byt zapomenut neni jen novinkou nafizeni GDPR. Existovalo svym

zpusobem jiz ve smérnici 95/46/ES. Jak bylo jiz popsano v kapitole 5.4.2 o soudnim

152 GOOGLE. Zadost o odstranéni z vyhledavani na zakladé evropskych piedpisti o ochrané daji.
Google.cz [online] [Cit. 2017-01-02] Dostupné z: https://www.google.com/intl/cs/policies/terms/
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sporu s Google Spain. Rozhodnuti SDEU se promitlo i do nové smérnice GDPR.
Pravu na zapomnéni patii Clanek 17. natizeni GDPR, ktery taxativné vyjmenovava

divody pro vymaz informace:

e ,osobni udaje jiz nejsou potrebné pro ucely, pro které byly shromazdeny

nebo jinak zpracovany;,

o subjekt udaju odvola souhlas, na jehoz zdklade byly udaje podle ¢l. 6 odst. 1
pism. a) nebo ¢l. 9 odst. 2 pism. a) zpracovany, a neexistuje zZadny dalsi

pravni ditvod pro zpracovani;

e subjekt udajit vznese namitky proti zpracovani podle ¢l. 21 odst. 1 a neexistuji
zadné prevazujici opravnéné duvody pro zpracovani nebo subjekt udaju

vznese namitky proti zpracovani podle ¢l. 21 odst. 2;

e osobni udaje byly zpracovany protipravne,

e osobni udaje musi byt vymazany ke splnéni prdavni povinnosti stanovené V
pravu Unie nebo clenského statu, které se na spravce vztahuje

e osobni udaje byly shromazdeny v souvislosti s nabidkou sluzeb informacni

spolecnosti podle ¢l. 8 odst. 1%

Moznosti prava na zapomnéni ale nejsou absolutni. Jednak odstavec dveé
stejného cClanku zdiraziluje piimétenost s ohledem na naklady. A odstavec tfi,

definuje situace, kdy vymaz neni mozny.
5.4.4.1 Problematika a rizika prava na zapomnéni

Samotny nazev pravo na zapomnéni je zavadéjici. SpiSe se, v podani v jakém
je uplathovano dnes, jedna o blokovani Evropy. Konkrétné Google zapomina
odkazy, o které pozadaji subjekty udaji, pouze na Uzemi Evropské unie. Z jiné &asti

zemé je odkaz na idaj dostupny. STranka je ale dostupnd i z jiného vyhledavace.

S timto pfistupem nesouhlasila Francie, kterda opakované¢ pozadovala
Globalni zapomnéni adresy odkazu. To pravnik Kent Walker. spole¢nosti Google
odmitl. ,,Dodrzujeme zdkony zemi, ve kterych pusobime. Jestlize ale francouzsky

zdkon plati globalné, jak dlouho bude trvat, nez jiné zeme, mozna méné oteviené a

153 Narizeni GDPR 2016/679
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méné demokratické, zacnou pozadovat, aby i jejich zakony regulujici informace mély

globalni dosah? “ 154

Francouzsky ufad na ochranu osobnich udaji (CNIL) oponoval s tim, ze
pokud préavo na zapomnéni neni globalni, jako by jej Evropan nem¢l. Za zéasah do
prav tfetich zemi to nepovazuje, jelikoz tidaj ani webové stranky se neodstranuji, jen
je omezeno jejich zobrazeni ve vyhledavaci. V bieznu 2015 ulozil CNIL spole¢nosti

pokutu ve vysi 100 000Eur.

SpInéni pravni povinnosti, jak ji provadi Google, neni podle CNIL
dostate¢né. Odkaz je pouze zcenzurovan pro Evropské zemé, nikoliv zapomenut pro

vyhledavac.

Zablokovani odkazii celosvétove, zasahuje zejména do prav webové stranky,
na které osobni udaje jsou. Mnoho takovych stranek zije zejména z reklamy a kazdé

zablokovani odkazu snizuje zisky z potencionalnich navstévnik.

Zakon muze byt dobrou  pomuickou pro odstraiovani hanlivych ¢i

nepravdivych informaci zatim je jeho aplikace sporna.

U ptipadu Costeji se jednalo dluh na socialnim pojisténi. Ten by bylo mozné
brat i jako vefejny zajem. V piipadé podnikatele jde o dulezitou informaci pro
budouci zdkazniky ¢i zaméstnance. Stejného nazoru byl 1 Evropsky soud. I z toho
divodu nenafidil odstranéni samotného Clanku, ale jen odkazu na néj. Navic pouze
spolecnosti Google. V podstaté nebyl tidaj oznacen za zésah do soukromi, pfesto

musel byt odkaz zablokovan.

Jiz samotné oznaceni vyhledavace za spravce udaji by mélo byt predmétem
podrobngjsi debaty. Vyhledava¢ pouze prohledavé stranky, které mohou obsahovat

0sobni udaje.

| v pripad¢, ze pristoupime k vyhledavaci jako ke spravci, najdeme jiny
problém. Pokud je udaj, ktery mé byt zapomenut, takovym zdsahem do soukromi,
mél by byt zapomenut, odstranén, zkratka by se nemél na internetu nalézat. Podle

GDPR ma subjekt pravo na aby sprdavce bez zbytecného odkladu vymazal osobni

1 CTK. Google se brani, pravo byt zapomenut nema podle n&j platit globalng. E15.cz [online]Kvéten
2016 [Cit. 2017-01-02] http://e-svet.e15.cz/internet/google-se-brani-pravo-byt-zapomenut-nema-
podle-nej-platit-globalne-1296747
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udaje. Toho ale zablokovanim odkazu ve vyhledavaci dosdhnout nelze. 1 kdyby
subjekt nechal zablokovat odkazy ptes vSechny vyhleddvace, stile je pfistup na

stranky pfes piimou adresu.

V tomto ohledu se miize jednat o nesmysIné vyloZzeni prava. Zablokovanim

odkazu subjekt nedosahne prava uvedeného v odstavci 1. ¢lanku 17 GDPR.

Mgl by mizet samotny udaj, jako piivodce problému , nikoliv odkaz na néj.
Na vyhledavac by se m¢él zakon vztahovat az néasledné. V nékterych ptipadech totiz
smazana webova stranka né¢jakou dobu ve vyhledavaci zlistane véetné nékolika vét,
které mohou osobni tidaj obsahovat. Az v tomto momenté by mélo byt na fadé pravo

na zapomnéni vztazené na vyhledavace.
Efekt Streisandové

Také je tfeba uvédomit si negativni vliv, jaky mize pozadavek mit. V piipadé
soudniho sporu o odstranéni udaje je tfeba vyvarovat se efektu Streisandové. Ta
pozadovala o vymazani fotografii své rezidence na plazi v Malibu z vefejné
ptistupné databaze. Jednalo se o 12 000 fotografii. Streisandova tehdy netspésné
zazalovala fotografa téchto snimkl a celd kauza méla za nasledek, Ze si fotografii
jejiho sidla stahlo 420 000 uZivateld internetu.'® Tento piiklad se stal ale i napriklad
v Britanii. Google totiz o zablokovani odkazu informuje provozovatele stranky. Ten
poté napiSe €lanek o tom, smazaném odkazu a znovu v ném popisSe celou zalezitost,
které se chtél doty¢ny clovék ve vyhledavani svého jména zbavit. Tento paradox se
§ifi 1 mezi novinafi. Cela zaleZitost je tak mnohem vice na oc¢ich. U téchto
konkrétnich ptipadii navic dostal Google za kol smazat i odkazy na clanky o

smazani odkazu. Pti tom spiSe by m¢l byt odpovédny autor &lanki.

GDPR ma byt pouzitelné od 25. kvétna 2018. Skutecny vyvoj a prospésnost
prava na zapomnéni se tak ukaze az v praxi. Bude tfepa k pfipadim pfistupovat
jednotlivé a s obezfetnosti vii¢i ostatnim praviim a vefejnému zajmu. Prozatim je
jeho pfinos zastinén az radikalnimi a ne pfili§ u¢innymi pozadavky ze strany

napiiklad CNIL.

15 SPOUSTA Jan. Efekt Streisandové. Julda.cz [online] 2012 [Cit. 2017-01-02]Dostupné z:
http://www.julda.cz/2014/12/co-je-to-efekt-streisandove/
18 SLIZEK David. Pravo na zapomnéni.Lupa.cz[Online] Srpen 2015. [Cit. 2017-12-01] Dostupné z:
http://www.lupa.cz/clanky/pravo-na-zapomneni-google-ma-smazat-i-odkazy-na-clanky-o-smazani-
odkazu/
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Zavér

Prace se zabyvala ochranou osobnich udajii. Z uvodu je patrné, Ze osobni
udaje, jak je zndme dnes, jsou mladé odvétvi, které se v kazdé Casti zemé tési jiné
ochrané. Priklady pravnich zasad a principii Evropské unie ukazaly, ze v ramci
Evropy je na prvnim misté ochrana osob a jejich soukromi. Toto pravo maji Evropsti
obCané deklarované nejen z evropskych prament, ale i ze svych vnitrostatnich
prévnich fadu.

Evropska unie od svého pocatku vyvijela regulacni a ochranna opatieni, jak je
ale mozné vidét, technologie pfedbéhla pravni vyvoj a smérnice 95/46/ES jiz
souCasnému stavu nevyhovovala. I jeji provedeni, tedy ze se jednd o smérnici,
komplikovalo komplexnost ochrany na uzemi spolecenstvi. Zménu pfinese natizeni
GDPR, které nebude tfeba implementovat a bude pfimo G¢inné. Tim by se mélo
zamezit rozdilnému pfistupu v clenskych statech a posilit jednotnost piistupu k
ochrané osobnich udaji. Dalsi zdkony pak potvrzuji snahu Evropské unie chranit
osobni udaje, poskytnout a zajistit jim bezpecnost i za svymi hranicemi. Jinak tomu
neni ani o nafizeni na ochranu soukromi, které je v soucasné¢ dobé v podobé navrhu.
Prvni dojmy z né&j jsou ale pfiznivé, tedy pro subjekty udajii. Nejen internetovym

spole¢nostem, by jeho schvaleni komplikovalo bézny provoz.

Mezi smérnice, které se negativné podepsali na historii a vyvoji ochrany
osobnich udaji v Evropé€, byla smérnice o uchovani dat 2006/24/ES, ktera se setkala
s odporem a na zakladé Zalob byla nakonec zrusena. Svou koncepci se podobala
zakontim USA. Byl v ni nadbyte¢ny sbér dat a snadna neuzitelnost. Pud sebezachovy

ohledn¢ soukromi ale v Evropé€ nezaspal a kontroverzni smérnice byla zruSena.

V ramci ochrany pted terorismem je mozné prosadit nejriznéjsi zadkonodarné
pociny. Takovym je sSmérnice PNR, kterd také svym konceptem spadd spiSe do
kategorie omezujici ochranu osobnich udaji ve jménu boje s terorismem. Zda budou

piinosy pfevaZovat nad omezenim soukromi, se ukdZe az v nasledujicich letech.

Zpusob zachazeni s udaji se lisi stat od statu. Velké rozdily jsou pak na
kontinentalni Grovni. Jiz v prvnich kapitolach je patrny konflikt, ktery vznikl a stale
existuje pii pfedavani osobnich udajii mimo Evropskou unii. Reseni Safe harbor, pro

volny pohyb téchto dat, se neosvéd¢ilo.
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Ochrana osobnich udaji v USA, jak vypliva z prace, je opacnym piipadem
evropské unie. Prvni rozdil, je patrny jiz v tstavé a listiné svobod, kde soukromi a
ochrana udaju ¢lovéka neni upravena, kromé ¢lanku 4, jenZ se ale netyka osobnich
udaji. Na prezentovanych zakonech je viditelné nadmérny sbér dat, nejen osobnich,
jejich dlouhé skladovani a v mnoha ptipadech i neopodstatnénost. Po roce 2001 tyto
zakony zacali dokonce zasahovat do pravnich tadu tretich zemi. Jako napftiklad

danovy zdkon FATCA. Tento ptipad ukazal netoleranci pravniho fadu jinych zemi.

Patriot Act objasiiuje, v ramci moznosti, situaci kolem aféry PRISM, diky
které se naklddani s osobnimi udaji  dostalo do podvédomi Sir§i vetejnosti.
Nejkontroverznéjsi a stale uzivany je tzv. NLS néarodni bezpecnosti dopis, ktery

ptikazuje vydat udaje. Jesté kontroverznéjsi je jeho dodatek Gag order, ktery o tom

zakazuje mluvit 1 v ptipad¢ odhaleni.

USA je sice zem¢ vzdalend, nicméné diky globalizaci a internetu se tyka
evropského obcana stejné jako obCana USA a v ptipadech osobnich udaju mozna i
vice. Evropané se spolé¢haji na své zdkony a ochranné prostfedky, ty ale za hranicemi
nejsou. V ptipadé NLS se nabizi otdzka, zda je mozné spolehnout se na kontrolu a
ochranu ze stran Ufadu USA. EU nema prostiedky jak zabranit USA v jejich
vySetfovani a sbéru dat. Ani je mit nemtize, nemize totiz zasahovat do prava teti
zemé. Neexistuje fakticky nastroj, ktery by ochranu osobnich udaji obc¢anti EU v
USA vynutil. Prakticky se da fici, Ze ochrana osobnich udaju, kterd je zaru¢ena zatim
pofad smérnici 95/46/ES a programem Privacy shield, kon¢i ve chvili, kdy spravce
udaji v USA obdrzi narodni bezpecnosti dopis NSL. V ramci zachovani prav
evropskych subjektti udaju, by se tento dopis idealné nemél vztahovat na osobni

udaje ziskané od evropskych obcani.

Vsechny tyto piistupy a zdkony se promitaji i do socidlnich siti. Jak je patrné
z kapitol o rozdilnosti pravnich tadid, je pochopitelné, ze socidlni sit€¢ a jini
provozovatelé z USA se s nejvetSsimi problémy potykali a potykaji hlavné v Evropé.
Problematika déti a internetu je velmi vazna, jelikoZ jejich pociny na socidlnich siti
mohou negativné ovlivnit jejich soucasny Zivot a dokonce i budoucnost. Rozumova

nevyspélost jim nedava moznost dostatecné pochopit diisledky svého jednani.

Obecné se podle amerického zdkona COPPA mohou déti na internetu

souhlasit se zpracovanim udajii az od 13 let. Od toho se odviji i moznost uzivani
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napiiklad Facebooku. Nékteré evropské zemé maji odliSné nazory, jako naptiklad
Cesky ufad na ochranu osobnich udaji, ktery by vékovou hranici rad vidél na 18-ti
letech. Bohuzel, uskali evropského spoleCenstvi, je skute¢nost, ze je tfeba se fidit
pravem zem¢, kde je usazena provozovna. V préci je zminéno nékolik sport, které na

této skutecnosti ztroskotaly.

Velké problémy obéma zminény, spolecnostem vznikly v disledku
nepochopeni, neporozumeéni evropskému mysleni a nerespektovani zadsad ochrany v
oblasti soukromi. Facebook narazil naptiklad v ptipadech automatického oznacovani
obli¢eju, které Evropa resolutné zamitla. Na tomto ptipad¢ byl vidét rozdilny pfistup,
na ktery prace upozorituje. Absence ochrany podobizny v USA, umoznila vznik

funkce, ktera je pro Evropu nepftipustna.

Google se pak pti fotografovani mést setkal s mnoha protesty nejen z fad
obyvatel ale i odborné vetejnosti. V Ceské republice vadilo, mimo jiné, ze kamera
vidi lidem do domu. Pravo na soukromi a obydli je v Evropé v né€kolika pravnich

pramenech, ale hlavn¢ v podvédomi obyvatel, ktefi se toho prava dovolavali.

Celkovée evropské pravo pisobi pro zahrani¢ni poskytovatele pfinejmensim
kontroverzné, ale jak vypliva z prace, nejednd se o zbyte€nosti, ale o skutecnou

ochranu, kterou ma ob¢an EU zarucenou a které se mize soudné dovolat.

Za kontroverzni lze povazovat clanek 17. GDPR - pravo byt zapomenut.
Clanek povazuji i pfes prezentované vyhrady za pfinos subjektim wdajl s tim, Ze
bude tfeba spravedlivé a rozumé uvazit proporcionalitu mezi svobodnym projevem a
pravem na soukromi, uvazit jeho aplikaci v jednotlivych ptipadech a nelépe znovu

zhodnotit postaveni internetovych vyhledavaci.

Ochranu osobnich 0daji v rdmci Evropy hodnotim jako relativné kvalitni a
piinosnou. Po nafizeni GDPR by se mé¢la ochrana jesté vice zkvalitnit a sjednotit.
Napomocné by mohlo byt i navrhované Nafizeni o respektovani soukromi, které
pozaduje omezeni sbéru metadat na minimum a tim ziskat vétsi kontrolu nad

sluzbami jako je WhatsApp.

Negativni strankou evropského systému je mald kontrola nad zahrani¢nimi
internetovymi spole¢nostmi a témét nulova moznost ovlivnit nakladani s udaji za

hranicemi evropské unie.
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Problém socidlnich siti neni v samotnych internetovych spole¢nostech jako
takovych, které je mozné v Evropé regulovat naptiklad pomoci sankci, ale v systému,
ktery je v USA zaveden, jejich kultufe, pravnim pfedpistim, nedocenéni soukromi a
nerespektovani pravnich tada tfetich zemi. Ochrana osobnich udaji na internetu
ztroskotava na odlisSnych kulturnich, pravnich a politickych systémech. Pokud by

data zGstavala v Evrop¢, da se fici, ze by byla v bezpeci.
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Prilohy
Piiloha 1: Znéni zruseného §97 z. ¢. 127/2005 o el. komunikacich

§97 ptlivodni znéni - zruSené odstavce

(3) Pravnicka nebo fyzicka osoba zajist'ujici vefejnou komunikaéni sit’ nebo poskytujici vetejné
dostupnou sluzbu elektronickych komunikaci je povinna uchovavat provozni a lokaliza¢ni udaje a tyto
udaje je na pozadani povinna poskytnout organtim opravnénym k jejich vyzadani podle zvlastniho
pravniho predpisu. Rozsah provoznich a lokalizacnich udajt, dobu jejich uchovavani, ktera nesmi byt
delsi nez 12 mésicu, a formu a zpuisob jejich predavani organtim opravnénym k jejich vyuzivani,
stanovi provadéci pravni ptedpis.

(4) Pravnicka nebo fyzicka osoba poskytujici vetejné dostupnou telefonni sluzbu je povinna na
naklady Zadatele poskytnout Policii Ceské republiky na jeji zadost informace z databaze viech svych
ucastniki verejné dostupné telefonni sluzby, a to ve formé a rozsahu, stanovenym provadécim
pravnim ptredpisem.

§97 Znéni k 20.3.2017

(3) Pravnicka nebo fyzicka osoba zaji$tujici vefejnou komunikaéni sit’ nebo poskytujici vefejné
dostupnou sluzbu elektronickych komunikaci je povinna uchovavat po dobu 6 mésict provozni a
lokalizaéni udaje, které jsou vytvareny nebo zpracovavany pii zajistovani jejich verejnych
komunikacnich siti a pfi poskytovavani jejich vefejné dostupnych sluzeb elektronickych komunikaci.
Provozni a lokaliza¢ni tidaje tykajici se neuspésnych pokusii o volani je pravnicka nebo fyzicka osoba
zajist'ujici vefejnou komunikaéni sit’ nebo poskytujici vetejné dostupnou sluzbu elektronickych
komunikaci povinna uchovavat pouze tehdy, jsou-li tyto tidaje vytvaieny nebo zpracovavany a
zéaroven uchovavany nebo zaznamenavany. Soucasné je tato pravnicka nebo fyzicka osoba povinna
zajistit, aby pii plnéni povinnosti podle véty prvni a druhé nebyl uchovavan obsah zprav a takto
uchovavany dale pfedavan. Pravnicka nebo fyzicka osoba, ktera provozni a lokaliza¢ni idaje
uchovava, je na pozadani povinna je bezodkladné poskytnout

a) organiim ¢innym v trestnim fizeni pro Gcely a pii splnéni podminek stanovenych zvlastnim
pravnim ptedpisem

b) Policii Ceské republiky pro uéely zahajeného patrani po konkrétni hledané nebo pohfesované
0sobg, zjisténi totoZnosti osoby neznamé totoznosti nebo totoznosti nalezené mrtvoly, pfedchazeni
nebo odhalovani konkrétnich hrozeb v oblasti terorismu nebo provéfovani chranéné osoby a pfi
splnéni podminek stanovenych zvlastnim pravnim predpisem

¢) Bezpetnostni informacni sluzbé pro ucely a pii splnéni podminek stanovenych zvlastnim pravnim
predpisem

d) Vojenskému zpravodajstvi pro ucéely a pfi splnéni podminek stanovenych zvlastnim pravnim
predpisem

e) Ceské narodni bance pro tcely a pii spInéni podminek stanovenych zvlastnim pravnim predpisem
Po uplynuti doby podle véty prvni je pravnicka nebo fyzicka osoba, kterd provozni a lokaliza¢ni tdaje
uchovava, povinna je zlikvidovat, pokud nebyly poskytnuty organiim opravnénym k jejich vyuzivani
podle zvlastniho pravniho pfedpisu nebo pokud tento zakon nestanovi jinak (§ 90).

(4) Provoznimi a lokaliza¢nimi Gdaji podle odstavce 3 jsou zejména udaje vedouci k dohledani a
identifikaci zdroje a adresata komunikace a dale udaje vedouci ke zjisténi data, ¢asu, zpisobu a doby
trvani komunikace. Rozsah provoznich a lokaliza¢nich tdaji uchovavanych podle odstavce 3, formu a
zpisob jejich pfedavani orgdntiim opravnénym k vyuzivani podle zvlaStniho pravniho ptfedpisu a
zpusob jejich likvidace stanovi provadéci pravni predpis.
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Piiloha 2: ProhlaSeni o pravech a povinnostech

25.2.2017 Podminky

Hledat lidi, mista a obsah

Tato smlouva byla sepsana v anglisting {americké). Pokud by néktera preloZzena verze této smlouvy byla ve sporu s anglickou verzi, je rozhodujici anglicka verze. Paragraf 16
obsahuje uréité zmény obecnych podminek platnych pro uZivatele mimo Spojené staty.

Datum posledni revize: 30. ledna 2015

Tolo Prohlageni o pravech a pavinnoslech {,Prohlaseni’. Lodminky" nebo PPP") vychézi ze Zasad Facebooku a piedslavuje podminky pouzili sluzby, kleré upravuji nd vzlah s
uzivateli a dalsimi osobami vyuzivajicimi Facebook a znacky, produkty a sluzby Facebooku, které oznamucmc]ako JFacebook Sluzby’ nebo ,Sluzby™. PouZivanim Faccbook Sluzeb
vyjadfujete souhlas s timto Prohlascnim, kieré je éas od Sasu ano v souladu s P; 13 ym niZe. Na konci tohoto dokumentu nalcznete zdroje informaci, které
vam umoznilépe pochopit, jak Facebook funguje.

ProtoZe Facebook poskytuje Sirokou 8kalu Sluzeb, mi2eme vas pozadat, abyste si proli a pfijali doplfiujlicl podminky, které se budou vztahovat na pouzivani konkrétnf aplikace,
produktu nebo sluzby. V pfipadé stfetu doplfujicich podminek s timto o prévech ap platl dang j souvisejlel s aplikacl. produkierm nebo
sluzbou v rozsahu pfislusnéha stfelu.

1. Soukromi

Vade saukroml je pro nas velmi ddleZité. V nasich Zasadach pouzivani dat jsou uvedeny dulezité informace o tom, jak miZzete Facebook pouzivat ke sdileni in‘ormaci
a obsahu s oslalnimi 2 jak va3 obsah a informace shromasdujeme a pousivame my, Doporudujeme vam, abysle si Zasady pousivani dal piedeli a méli je na paméli pii
informovaném rochodovani,

2. 8dileni vaseho obsahu a informaci

Jste vlastnikem vegkerého obsahu a informaci. které na Facebaoku zvefejnite, a pomoci nastaveni soukromi a aplikaci mizZete urcit, jakym zpiisobem budou sdileny. Kromé
toho:

1. K obsahu chrangéneému pravy K dusevnimu viasthictvl. jako jsou fotografie a videa {obsah podlehajlel dusevnimu viastnictvl, DV), nam vyslovné udelujete nasledujicl
opravnéni, v souladu s vasim nastavenimsoukromi a nastavenim aplikaci: udélujete nam navyhradni, pfenosnou. prevoditelnou, celosvétovou bezuplatnou (royalty-
free}licenci na pouZiti veskerého obsahu podléhajiciho DY, ktery zvefejnite na Facebooku nebo v navaznosti na ngj (Licence k DV). Tato licence k DV kondéi, jakmile
svUij obsah podléhajici DV odstranite ze svého Uc¢tu, s vyjimkou piipadq, kdy jste tento obsah sdileli s ostatnimi {pokud jej také oni neodstranili).

. Jestlize obsah pod|éhajici DV odstranite, bude odstranén obdobnym zplsobem, jako pfi pfesunuti do KoSe v pocitati. Berete vBak na védomi, Ze odebrany obsah
miZe existovat v zaloZnich kopiich po pfimérené dlouhou dobu (hebude viak dostupny ostatnim).

. Kdyz pouzijete néjakou aplikaci, miize vas dana aplikace pozadat o udéleni pfistupu k vagemu obsahu a informacim i obsahu a informacim, které s vami sdileli jini
uZivatelg. v ji aby aplikace vase Udélenim pFislugné aplikaci nastavite, jaky obsah a informace miize vyuzivat, ukladat

a pfenaset. {Daldiinformace o platformé, véetnd moznosti nastaveni rozsahu sdileni dat aplikacemi prostfednictvim dalsich uZivatell, naleznete v Zasadach pouzivani
dat a na Strance platfiormy.)

. Pokud publikujete obsah nebo infonmace s pouzitim nastaveniVefejne, znamena to, Ze povolujete viem {véetng& osob mimo Facehaok) pfistup k t&mto informacim,
jejich pouziti a jejich spojeni s vami (§. s vasim jménem a profilovou fotkou)

5. Dcefiujeme jakékali vase chlasy nebo nawhy tykajici se Facebooku. Méjte viak na paméti, Ze jak vade ohlasy, tak i vae navrhy miZeme pouzit bez néroku na

honaraf pro vas {stejné jako vy nemate povinnost nam je poskytovat).
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3. Bezpeénost

Nasi maximalni snahou je zajistit b & Facebooku, ale r (Z ji zarucit. Abychom mohli bezpe¢nost na Faceboaku zajistit, potfebujeme vasi spolupréci. Ta pro vés
prinasi nésledujici zavazky:
1.N: na Facebooku zvefejiiovat i, 4 komeréni sdéleni {napfiklad spam).

2. Nebudete shromaZdovat obsah nebo informace jinych uZivateld, neba jinak ziskavat pfistup k Facebooku, pomoci automatickich nastroji {jako jsau vyhledavaci
roboti, prohledavaci moduly nebo scrapery) bez nageho predchoziho svoleni.

Nezapojite se prostfednictvim Facebooku do nezékonného multi-level marketingu na pyramidavém principu.

Nebudete nahrdavat viry ani jiné $kodlivé kody.

Nebudete sc pokouset zjistit piihlaSovaci idajc ani ziskat pfistup k aétu patiicimu nékomu jinému.

Nebudete Sikanovat, zastraSovat ani obtéZovat Zadného uzivatele.

Nebudete zvefejfiovat: nendvisiné projevy, vyhrizky nebo pomografii; podnéty k nasili; nebo obsah s nahotou &i realisticky vyobrazené nebo bezdUvodné nasili.

. Nevytvorite ani nebudete pouZivat aplikaci tfeti strany zahrnujici obsah tykajici se alkoholu, seznamovani nebo jiny obsah pro dospélé (vEetné reklam) bez pouZiti
odpavidajicich omezeni podle véku.

. Nepouzijete Facebook k £innostem nezakonnym, klamavym, Skadlivym neba diskriminaénim.

. Nebudele vyvijet Zadnou ginnost, kterd by mohla /pasobit /tratu flunkZnosli, pielizeni nebo nespravnou funkci nebo v hled Facebooku, jako je Glok s cilem adepieni
sluzby nebo naruseni vykreslovani stranek nebo jiné funkee Facebooku.

11. Nebudete napomahat k porusovani tohoto Prohléseni rebo nasich zasad ani je podnécovat.

Ol D N i

o w

4. Bezpe&nost registrace a G&tu

Uzivatelé F. poskytuji sva skuteénd jména a . améa-li to tak z(istat potrebujeme vai pomoc. Déle uvddime nékolik vagich povinnosti vgi ném tykajicich se
registrace a zajisténi bezpelnost vaseho nétu:

. Neposkytnete na Facebooku faledng osobni informace a ani boz povoleni nevytvafite dget pro nikoho jiného.

Nebudete vytvaiet vice nez jeden osobni (Zet.

Pokud vas tcet deaktivujeme, nevytvofite bez naseho svoleni jiny.

Svoji osobni Timeline nepouzijete ke Enimu i K témto (i¢elim budete pouZivat Facebook Stranku.

Nebudete Facebook pouzivat, pokud je vam méné nez 13 let.

Nebudete Facebook pouzivat, pokud jste edsauzenym sexualnim delikventem.

Své kontakini informace budete udrzovat pfesné a akuainl.

Nesdélite nikomu své heslo (nebo v piipadé vivojara svuj tajny Kliz), neurnoznite nikomu pfistup ke svénu Gétu ani nepodniknete zadng jing kroky, které by mohly
bezpednost vadeho Gltu ohrozit Chat (6)

TN o
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uZivatele).

5. Ochrana prav ostatnich uzivateld

Respektujeme prava druhych a od vas oéekavame to same.

1. Nebudete na Facebooku zvefejfiovat obsah ani podnikat Zadné kroky zasahujici do prav jinych osob nebo jinak porusujici zakon.

2.Jsme opravnéni odebrat jakykoli vami zvefejnény obsan nebo informace na Facebooku, pokud se domnivame, Ze poruduje toto Prohlaseni nebo nase zasady.

3. Nabizime nastroje, které vam vase prava k duSevnimu vlastnictvi pomitzou chranit. Dalsi informace naleznete na strance Jak nahlasit poruseni prav k dusevnimu
viastnictvi.

4. Jestize odebereme vas obsah z dbvodu poruseni autorskych prav nékohe jiného a jste presvédieni, Ze byl odebran omylem, mate moznost odvolat se.

5. Pokud budete opakované porusovat prava k dusevnimu vlastnictvi jinych osab, deaktivujeme vam Uc¢et (pfi spinéni patiicnych podminek).

B. Nepouzijete hase avtorska prava nebo ochranne znémky ani jing zavadéjicim zpusobem podobné znamky. pokud to nenl vyslovné povoleno v nasich Pokynech
k pouzivani znadek nebo pokud k tomu neméte nase pisemné svoleni.

7. Pii shromaZdovani informaci od uZivatell jste povinni dodrzovat nasledujici pravidla: musite si vyzadat jejich souhlas, vysvétiit, Ze jejich informace shromazdujete vy
(ne Facebook} a zvefejnit zasady ochrany osobnich Udaji, kde bude uvedeno, jaké informace shromazdujete a k jakému Ugelu budou pouZity.

8. Nezvefejnite na Facebooku doklady Zadnéhe uZivatele prokazujici jeho totoznost ani jeho citlivé finanéni tdaje.

9. Nebudete oznafovat uZivatele nebo posilat e-mailové pozvanky asobam, které nejsou uZivateli, bez jejich sauhlasu. Facebook nahizi nastroje pro socialni hlageni,
Které uzivatelim umozhuji vytvafet zpétnou vazbu souvisejici s oznacovanim.

. Mobilni telefony a dalSi zafizeni

1.V sou&asnosti poskytujeme nade mobilni sluzby zdarma. Méjte vSak na paméti, Ze jste nadale povinni platit za béZny tarif a poplatky poskytovateli mobilnich sluZeb,
napfiklad poplatky za textové zpravy nebo pienesena data.

2.V pripadé, Ze zménite nebo zrusite své mobilni telefonni €islo, provedete aktualizaci informaci ve svem 0&tu na Facebooku do 48 hedin, aby bylo zajisténo. ze zpravy
nebudou odesilany osobé, kieré bude piidéleno vase piivodni gislo.

3. Souhlasite a poskytujete véechna prava pothebna k umoznénl synchronizace zafizenl uZivateld (véetng pripadu, kdy jde o synchronizaci prostiednictvim néjaké
aplikace) a veskerych informact, kieré tito uZivatelé na Facebooku vidl.

7 Platby

Pakud na Facebooku provedete plazbu, pfijimate tim nade Platebni podminky, pokud neni uvedeno, Ze plati jiné podminky.

8. Zvlastni i pro vyvojarefpr aplikaci a weba
Pokud jste vyvojaf nebo provozovatel aplikace na platformé, nebo v plipadé, Ze pouzivate moduly plug-in pro socialni sité, musite dodrzavat Zasady pro Facebook Platformu.
$. Informace o reklamé a dalSim k ¢nhim obsahu posky ém nebo zpfi: Eném p fednictvim F:
Nagim cllem je nablzet takavou reklamu a dalsi komeréni nebo sponzorovany obsah, ktery bude pra nase uZivatele a inzerenty predstavovat néjaky pinos, Abychom toho
mohli dosdhnaul, je teba. abysle i § nasledujicimi
1. Povolujele nam paulZit vase jméno, profilovou folku, ohsah a informace ve spojeni's ko ¢nim, ym nebo so jicim obsahem (napfiklad znacku, ktera
se vam libi}, ktery poskytujeme nebo zprostfedkovavame. To treba znamena, Ze nas timto opravfiujete, abychom mohli za poplatek firmam nebo jinym subjektim
zohrazovat vase jméno nebo profilovy obrazek s vasim obsahem nebo informacemi, aniZ bychom vas museli jakkoli financné od$kodnit. Pokud jste pro svijj obsah
neba informace vybrali konkrétni skupinu pfijemcl, budeme pfi pouZiti vasi volbu respektovat.
2. Neposkyneme vas obsah ani informace inzerentim bez vaseho souhlasu.
3. Jste si védomi toho, Ze nemiizeme ve viech pfipadech identifikovat placené sluZby a komunikaci jako takove.
10. Zvlastni i jici se na i

Pokud nase samoobsluZna rozhrani pro tvorbu reklam (souhrnné rozhrani pro samoobsluZnou tverbu reklam”) pouZijete k tvorbé, odeslani afnebo doruceni jakékoli reklamy
neho jiné komeréni nebo sponzorované aktivity nebo obsahu, pfijiméte nade Podminky pro samoobsluzné reklamy. Kromé toho musi byt vase reklamni & jiné komeréni neba
sponzorované aktivity nebo obsah umistény na Facebooku ¢i v nasi siti vydavateld v souladu se zasadami Facebooku pro reklamy.

Zvi&&tni ustanoveni vztahujici se na stranky

Paokud jste na Facebooku vytvorili stranku nebo jste jejim spravcem, provozujete na své strance propagaci nebo nabidku, jste povinni souhlasit s nasimi Podminkami stranek.

jjici se na soft:

12. Zvlastni

1. Pokud si stahnete nebo pouzijete nas software (napfiklad samostatny softwarovy produkt, aplikaci nebo modul plug-in do prohlizece), jste srozuméni s tim, Ze tento
software miize od nés stahovat a instalovat upgrady, aktualizace a dalsi funkce za ugelem zlep§enl, zdokonalenl a dal§lho wyvoje softwary

2. Nebudete provadst modifikace, vyivaret odvazeniny, dekompilovat ani exirahovat has zdrojevy kod, pokud od nas nebudete mitwslovny plsemny souhlas nebo
nepujde o zaleZitost v rdmci open source licence.

13. Dodatky

1. Na chystané zmény téchio podminek vas upozarnime pfedem, abychom vam dali moZnost si revidované padminky precist a vyjadfit se k nim diive. neZ budete
pokracovat ve vyuZivan(nadich Sluzeb.
2. Pokud zm&nime zasady. pravidia nebo dal3i podminky, na kter¢ sc v tomto Prohlaseni odvoldvame nebo kicré jsou jeho soudasti, muzeme zveicinit upozorénina
strance spravy Facebooku (Facehaook Site Governanca).
Chat (6)
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14. Ukon&eni

Pakud parusile uslanoveni nebo smysl tohola Prahlageni nebo nas jinak vyslavile riziku i mosnosli Irestniho slihdni, mireme vam prestal poskyloval &aslnebo véechny
funkee Facebooku. Na Wio skulednosl vas uposomime e-mailem nebo pii vasem nasledujicim pokusu o piislup k vagemu OElu. Male laké pravo kdykoli svij adel odstranil
nebo svoji aplikaci deaktivovat. V takovém pfipadé je platnost tohoto Prohlaseni ukongena, nadale vsak zUstavaji v platnosti nasledujici ustanoveni: 2.2, 2.4, 3-5,9.3 a 14—
18.

15. Spory

1. Veskere Zaloby, soudni nafizeni nebo spory VUi nam vzeslé z tohoto prohlaseni nebo pouzivani Facebooku budete vznaset vyhradné u okresniho soudu Spojenych
stattl pro okres Northerm District of California nebo statiho soudu kraje San Matea, Souhlasite s tim, Ze pro Ugely vedenl vedkerych takovicehto sporl se podFidite
Jjurisdikei danyct soudd. Toto prohlddeni a vase piipadné Zaloby na nas se fidi zakony statu Kalifornie, USA, bez ohledu na kolizi pravnich ustanoveni.

2. Pokud vugi nam nékdo poda Zalobu tyk: se vasich kroku, obsahu nebo informaci na Facebooku, odskodnite nas v souvislosti s touto Zalobou za veSkeré skody,

ziraty a vydaje jaké i druhu (véetné pfiméfenych poplatki a nakladd na pravni zastoupeni). Prestoze star j pravidla chovani uzivateli, nemame moZnost
ovlivnitani uréovat akce uZivateld na Facebooku a nezodpovrdame za obsah aniinformace, které uZivatelg prostfednictvim Facebooku prenasi nebo sdileji.
Neneseme zodpovédnost za jakykoli urdZlivy, r ¥, A ¥ nebo jinak nepfij v obsah, se kterym je mozné se na Facebooku setkat. Neneseme

zadpovednost za chovani uZivatell Facebooku, at uzZ jde o chovani onling, nebo vreainem svété

3. SNAZIME SE UDRZET FACEBOOK V CHODU, BEZ CHYB A BEZPECNY. PRESTO JEJ POUZIVATE NA VLASTNI NEBEZPEC]. FACEBOOK POSKY TLJEME TAK,
JAK JE. BEZ VYSLOVNYCH €l PREDPOKLADANYCH ZARUK, ZEJMENA PREDPOKLADANE ZARUKY PRODEJNOSTI. VHODNOSTI PRO URCITY UCEL
ANEPORUSENI SMLOUYY. NEZARUCUJME BEZPECNOST ABEZCHYBNOST FACEBOOKU ZA VSECH OKOLNOSTI, ANI NEPRETRZITOU FUNKGI FACEBOOKU
BEZ VYPADKU, PRODLEY ¢ NEDOKONALOSTI, FACEBOOK NENESE ODPOVEDNOST ZA AKCE, OBSAH, INFORMACE ANI DATA TRETICH STRAN
AZPROSTUJETE NAS, NASE REDITELE, REFERENTY, ZAMESTNANCE A ZASTUPCE ZODPOVEDNOSTI V SOUVISLOSTI S ZALOBAMI ANAROKY NA UHRADU
BKOD, ZNAMYCH | NEZNAMYCH, VZNIKLYCH V SOUVISLOSTI NEBO JAKYMKOLI ZPUSOBEM SPOJENYCH S NARCKY, KTERE VUC| TAKOVYMTO TRETIM
STRANAM VZNASITE. POKUD MATE TRVALY POBYT VE STATE KALIFORNIE, USA, ZRIKATE SE SVYCH PRAV UVEDENYCH V §1542 OBCANSKEHO ZAKONIKU
STATU KALIFORNIE, KDE JE UVEDENQ: OBECNE ZPROSTENI ODPOVEDNOSTI SE NEVZTAHUJE NA NARCKY, O KTERYCH VERITEL NEVI ANEMUZE
PREDPQKLADAT JEJICH EXISTENCIV JEHQ PRQSPECH V DOBE ZPROSTENI, PRO KTERE PLATI, ZE BY V PRIPADE JEJICH ZNALOSTI QVLIVNILY JEHO
VYROVNANI S DLUZNIKEM. NENESEME ODPOVEDNOST ZA JAKYKOLI USLY ZISK ANI JINE NASLEDNE, ZVLASTNI, NEPRIME NEBO NAHODNE $KODY
VZNIKLE V SOUVISLOSTI 5 TIMTO PROHLASENINM NEBO FACEBOOKEM, A TO ANIV PRIPADE, ZE JSME BYLI NA MOZNOST TAKOVYCHTO SKOD
UPOZORNENI. NASE SOUHRNNA ODPOVEDNOST VYPLYVAJIC] Z TOHOTO PROHLASENI NEBO PROVOZOVAN| FACEBOOKU NEPREKROGI VETS| Z CASTEK
STO DOLARU (100 USD) NEBO CASTKY, KTEROU JSTE NAM ZAPLATILI BEHEM UPLYNULYCH DVANACTI MESICU. PLATNE ZAKONY MOHOU RUSIT OMEZENI
NEBO VYLOUCENI ZODPOVEDNOSTINEBO NAHODNYCH €I NASLEDNYCH $KOD, VYSE UVEDENE OMEZENI NEBO VYLOUCGENI SE NA VAS PROTO NEMUSI
VZTAHOVAT. V TAKOVEM PRIPADE NESE SPOLECNOST FACEBOOK ODPOVEDNOST V PLNEM ROZSAHU PLATNEHO ZAKONA.

16. Zvl&$tni ustanoveni pro uzivatele mimo Spojené stéty americké

Usilujeme o vytvofeni globalni kamunity s konzistentnimi standardy pro véechny. aviak soucasné respektujeme mistni zakony. Pro uzivatele a osoby, které nejsou uzivateli
a vyuZivaji Facebook mimo tzemi Spojenych statd americkych, plati nasledujici ustanoveni:
1. Souhlasite s pfenesenim a zpracavanim svych osobnica udaju ve Spojenych statech americkych.
2. Pokud se nachazite v zemi, na kterou se vztahuje embarngo Spojenych statd ickych, nebo se na seznamu specialné uréenych statnich prislusnikd
¢ D ) Mi financl USA, nebudete se na Facebooku U&astnit komerénich aktivit (napfiklad reklamy nebo plateb) ani provazovat
aplikace plaliormy ﬂebo web, Facebook nesmile pourival, pokud je vém saka-ana piijimal produkly. slu’by nebo soflware pochd-ejici ~¢ Spojenych slalu.
3. Specialni uslanoveni plalna pouze pro uZivatele v Némecku naleznete zde.

17. Definice

1. 8lovem Facebook” nebo ,Facebook SluZby" oznadujeme funkce a sluzby, které zpfistupiiujeme, vEetné funkci a sluZeb poskytovanych prostiednictvim (a) nasich
webovych stranek na adrese www.facebook.com a vedkerych dalsich licencovanych nebo partnerskych webl Facebooku (véetnd subdomén, mezinarodnich verzi,
widgen a mobilnich verzi): {b) nasi platfiormy: (¢) modull plug-in pro socialni sité. jako je tiaditko To se mi libi, datitko Sdilet a ostatni podobné funkce a (d) dalsich
medil, znatek, produkta, sluzeb, softwaru (naplklad panelu nastroja), zafizenl neha sitl existujicich v sougasné dobé nebo vaniklyeh v budoucnu. Facebook si
wyhrazuje pravo podle viastniho uvazeni urdit, ze jeho konkréini znacky. produkty neho sluzby podishaji zviastnim podminkam a nikoli tomuto prohlaseni o pravech a
povinnostech.

2. Jako platformu’” oznagujeme sadu rozhrani APl a sluZeb {napfiklad obsahu) umoZfiujicich jinym osobam, napfiklad vyvojaium aplikaci a p im webd,
ziskavat z Facebooku data nebo nam data poskytovat.

3.Jako informace” oznatujeme fakta a dalsi informace o vas, vEetné akci provedenych uZivateli a osobami, které nejsou uZivateli a vyuzivaji Facebook.

4. Jako ,obsah® aznatujeme cokoli, o vy nebo ostatni uzivatelé s pomoci Facebook SluZeb zvefejnite, poskytnete nebo sdilite.

5. Jaka data" nebo uZivatelsks data® oznaﬂueme veskera data, véetng absahu uzivatele nebo informacl o ném, ktera vy nebo theti strany mohou zlskat z Facebaaku
nebo F: pros

B. .Zverejnénim” nebo .publikovanim™ oznaduj: feinéni piispévku na F: neba jeho jiné zpfis &ni prostiednictvim Facebooku.

7. Jako .pouziti’ oznadujeme vyuZiti, kopirovani, zverejnéni nebo zobrazeni, distribuci, Upravu, pfeklad a vytvofeni odvozeniny.

=3

. Za .aplikaci’ povaZujeme libovolnou aplikaci nebo web, ktery pouZiva platformu nebo k ni vyuZiva piistup, a také vSechny astatni subjekty, které od nas ziskavaji nebo
ziskaly data. Pokud jiZ nepouZivate pistup k platformé, ale neodstranili jste veskera od nas ziskand data, bude se na vas pojem aplikace vztahovat do doby, nez data
odstranite.

. Jako ,ochranné znamky" oznadujeme seznam achrannych znamek, ktery je k dispozici zde

©

18. Ostatni

. Pokud jste ob&anem USA nebo Kanady nebo mate v téchto zemich svou hlavni poboiku, predstavuje toto Prohlaseni smlouvu mezi vami a spoleénosti Facebook, Inc.
V ostatnich pfipadech je toto ProhlaSeni smiouvou mezi vami a spolecnosti Facebook Ireland Limited. Pojmy ,nam”, .my" a ;nase” oznacuji spoleénost Facebook, Inc.
nebo Facebook Ireland Limited, podle pi'sludnosti.

2. Toto ProhldSeni vofi dplnou smiouvu mezi ob&ma stranami tykajici se sluZby Facebook a narrazuje veskeré pfedchozi smiouvy.
3. Pokud by kterékali &asttohoto Prohladeni pozbyla platnosti, ziistavajl ostatn| &4sti ping v platnosti a nepazbyvajl G¢innosti.
4. Pokud neuplatnime kteroukoli ¢asttohato Prohlageni. nebudc to povazovano za zicknuti se tohoto Prohlaseni.
5. Jakékoli dadatky nebo vzdani se prév tikaiici sc tohoto ProhlaSeni musi byt uginény pisemné a nami podepsany.
6. Nepfenesete zadneé ze svych prav ani zévazku vyplyvajicich z tohoto Prohléseni na nikaho jiného bez naseho sv Chat (6)
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9. Timte Prohlagenim nejsou poskytovana Zadna opravnéni tretich stran
10. Vyhrazujeme si véechna prava mimo prav, kterd vam vyslovng pfislusi
11. Pfi pouzivani F; budete 2 véechny pfisluéne zakony.
zivanim F; book Sluzeb ite s tim, Ze takovy obsah a informace mizeme shromaZdovat v souladu se Zasadami pouzivani dat, které mohou byt éas od Easu
p Y. dujici dok vam také posky dalsi informace o pouZivani Facebooku:

Platebnip inky: Tyl inky se vetahujl na vechny plalby provedené na Facebooku nebo jeho prostednictvim, pokud neni uvedeno, ze plati jiné podminky.
Stranka Platformy: Tato stranka vam pomiiZze porozumét postupum uplatn&nym pii pfidani aplikace treti strany nebo pouZiti programu Facebook Connect, véetné zpisobu, jakym
tyto subjekty mohou ziskavat pfistup k vasim datum a vyuzivatje.

Zasady pro Facebook Platformu: Tyto smérnice obsahuji zasady pro aplikace, véetné servert vyuzivajicich program Connec:.

Zasady Facebooku pro reklamy: Ty:o smémice obsahuji zasady platné pro reklamu zvefejfiovanou na Facebooku.

Podminky pro samoobsluZné reklamy: Tyto podminky se vztahuji na pripady, kdy prostfedaictvim rozhrani pro samoobsluznou tvorbu reklam vytvorite, odeSlete nebo dorucite
Jjakoukali reklamu nebo jinou komeréni nebo sponzorovanou aktivitu nebo obsah.

Pokyny k propagaci: Tyto smémice obsahuji zasady plainé pfi nabidce soutéZi, provozovani loterii a ostatnich typd propagace na Facebooku

Zdroje informacl pro znacky na Facebooku: Tyto smérnice obsahuji zasady platné pro pouzivani ochrannych znamek spoleénost Facebook, jejiho [oga a snimku obrazovek.
Jak nahlasit poruseni prav k dusevnimu viastnictvi

Podminky stranek: Tyto pakyny plati pii pouZivéni Facebook Stranek.

Zasady komunity: Tyto pokyny popisuji oéekavané chavani tykajici se obsahu, ktery budete na Facebooku zvefejiiovat, a vaSich aktivit na Facebooku.

Chceete-li si piecist Prahlageni o pravech a povinnostech v riznych jazycich, zménte nastavenijazyka pro aktudlni relaci Facebooku Kliknutim na odkaz jazyka, ktery se nachazina
vEtSing stranek v levém rohu. Pokud neni Prohldseni ve vami vybraném jazyce k dispozici, zobrazi se jako vychozi jeho anglicka verze

OFacebooku  Vytvofitreklamu  Vytvoritstranku  Vyvojafi  Kariéra  Soukromi  Ceookies  Volby reklamy Smiuvnipodminky  Napovéda

Facebook © 2017
Cestina English (US} Deutsch Slovenéina Pyccrmit Tiéng Viét Frangais (France) Gbnrapakn Polski Espafiol Portugués {Brasil)

Priloha 3: Rozdilna uprava Prohlaseni o P.aP. pro Némecko

25.2.2017 Facebook

Hiedat lidi. mista a obsah ﬂ Tereza  Hlavnistranka  Hleda

Letzte Uberarbeitung: 2. Februar 2016
Fur Nutzer mit Wohnsitz n Deutschland:

1. Dir geharen alle Inhalle und Informalionen, die du aul Facebaok postesl. Du kannsl milhille deiner Einglellungen [ur Privalsphére und Apps kanlrollieren. wie diese geleillwerden.
Ziffer 2.1, wird ersetzt durch: Klarstellend wird erlautert, dass Facebook. die Facebook-Dienste und andere Begriffe in Ziffer 17 definier: sind. Fiir Inhalte, die durch Rechte am
geistigen Eigentum geschiitat sind, wie Folos und Videos {IP-Inhalte}, erteilst du uns ausdriickli igung, v deiner fiar

und Apps: Du gewéhrstuns aine nicht-exklusive, iib . unterlizenzi ite Lizanz fir cie Nutzung jedweder IP-Inqalta. die du auf Facebook postest {IP-Lizenz).
Diese IP-Lizenz dient nur dem Zweck die Facebook-Dienste bereit zu stellen und endet, wenn du deine IP-Inhalte oder dein Konto Idschst: es sei denn, deine Inhalte wurden mit

anderen geteilt und dicse haben dic Irhalte nicht geldscht.

2, Ziffer 9 wird ersetzt durch: Unser Zie| ist es Werbe-anzeigen nicht nur fiir Werbetreibende sondern auch fir die Nutzer wertvoll zu gestalten. Damit dies moglich ist, erklarst du dich
mit Folgendem einverstanden:

1. Du erteilst uns die Edaubnis, sofern du in den Privatsphre-Einstellungen nichts anderes festgelegt hast, deinen Namen und dein P-ofilbild fir kommerzielle, gesponsorte
oder verwandle Inhalle (wie z. B. einer Marke, die dir gefdliL), die von uns zur Verliigung geslelll oder geslallel werden, einzusglzen

3. Wir werden Anderungen gem. Ziffer 13 nur vornehmen, wenn die Regelungen cort nicht mehr passen oder wenn sie sich als unvollstandig herausstellen, und wenn diese
Anderungen unter Beriicksichtigung deiner Interessen fir dich zumutbar sind.

Abweichend von Ziffer 13 treten Anderungen 30 Tage nach dem Datum in Kraft, an dem wir iber die geplanten Anderungen informiert haben. Wenn du die Anderungen nicht
akzeptieren mochtest, musst du dein Konto 18schen, und wenn du dies nicht tust, gilt das als Annahme der Anderungen. Wir werden dich in unserer die Anderungen ankiindigenden
E-Mail auf diese 30-Tages-Frist und ihre Bedeutung besonders hinweisen.

4. Ziller 14 wird erselzl durch: Unser Rechl zur auRerordealichen Kindigung aus wichligem Grund bleiblunberihrl Ein wichliger Grund lieglinsbesondere vor, wenn gine Parlei
gegen Verpflichtungen aus dieser Erklarung. gegen gesetzliche Vorschriften, Rechte Dritter oder die Datenschutzrichtlinien verstdfit, und der kiindigenden Partei unter

U gung aller Umsia des Ei Ifalls und unler =] der bei ili die Forisel des Verlragsver i bis zur i
oder bis zum Ablauf einer Klndi ist nicht werden kann. Eine Kiindigung aus wichtigem Grund ist nur innerhalb einer angemessenen Frist nach Kenntriserlangung
méglich.

Besteht der wichtige Grund in der VerleZzung einer Piicht aus dieser Erklarung. ist die Kindigung erst nach erfolglosem Ablauf einer zur Abhilfe bestimmien Pflicht oder nach

erfolgloser Abmahnung suliissig. Einer Abhillefrist bedarl es jedoch nichl, wenn die andere Seile die Erfillung ihrer Verpllichlungen emsihafl und endgillig verweigerl oder

besandere Umstand: iegen, die unter der ! sen eine sofortige

In allen diesen Fallen behalten die folgenden Bestimmungen ihre Gilltigkeit: 2.2, 24. 3-5, 9.3, 10, 11, und 14-18.

5. Ziffer 15.1 wird srsetzt durch: Diese Erklarung unterliegt deutschem Recht.

8. Ziffer 15.3 wird ersetzt durch: Wir sind ausschlieflich wie folgt ha‘thar: Wir haften ankt gemalk den ichen gen (i} fir Schaden die aus der Verlelzung von
Leben, Korper oder Gesundheit entstehen: (ii) bei Vorsatz: (iii) bei grober F assigkeit; und {iv} 3R dem Produktt Ohne dass dies das Vorstehende einschréankt
haflen wir [ir leichle Fahrldssigkeil nur im Falle der Verlelcung einer .wesenlichen® Pllichl aus diesem Ver rag. Wesenliche” Pllichlen in diesem Sinne sind Pllichlen, die [Ur die
Exflillung des ‘ertrags nétig sind, deren Verletzung die Er-e chung des Verragszwecks in Frage stellen wiirde, und aufderen Einhall du daher Imakig vertrauer darfst. In
diesen Fallen isl die Haflung beschrankl aul lypische und Schaden; in Fallen beslehtkeine Ha'lung [r leichle Fahrlassigkeil

O Facebooku  Vytvofitreklamu  Vytvofitstranku  Vyvojafi  Kaniéra  Soukromi  Cookies  Volby reklamy Smiuvni podminky  Napovéda

Facebook & 2017
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Hledat lidi, mista a obsah

Zésady pouzivéni dat

Hledat pFatele

Jak tyto informace pouzZivame?

> Jak se tyto informace sdili?

Jak mohu spravovat nebo
odstranit informace o své osobé?

Jak reagujeme na pravné
podloZené Zadosti a jak
predchazime ujmé?

> Jak funguji nase globalni sluzby?

Jak vam oznamime zménu téchto
zéasad?

Jak kontaktovat Facebook, mate-li
dotazy?

Ovladaci prvky pro Facebook
reklamy

Zaklady soukromi

Zasady pouzivani soubori cookie

Podminky

https:/www.facebook.com/about/privacy

Zasady pouzivani dat

Snazime se, aby byl svét otevienéjsi a propojenéjsi, a proto vam do
rukou vkladame moc sdilet. Tyto zasady popisuji, jaké informace
shromazdujeme a jak je pouzivame a sdilime. DalSi nastroje

a informace najdete v tematu Zaklady soukrom

PFi ¢teni téchto zasad méjte na paméti, Ze plati pro vSechny

produkty a s

t

y Facebooku, jejichZ pouZiti neni upraveno

samostatnymi zasadami ochrany osobnich udaju nebo které odkazuji

na tyto zasady. Témto znackam, produktim a sluzbam souhrnné

fikame .Facebook Sluzby" nebo .Sluzby".

Nahoru

Jaké druhy informaci
shromazd'ujeme?

V zavislosti na Sluzbach, které vyuzivate, od vas nebo o vas shromazdujeme ruzné
druhy informaci.

Akce, které provadite, a informace, které poskytujete.
Shromazdujeme obsah a dalsi informace, které poskytujete pfi
pouzivani nasich Sluzeb, véetné informaci uvedenych pfi registraci
Uétu, pfi vytvafeni nebo sdileni a posilani zprav ¢i jiné komunikaci

s ostatnimi uzivateli. Patfi sem informace o vami poskytovaném obsahu
a informace v ném uvedené, napfiklad misto porizeni fotky nebo datum
vytvofeni souboru. Shromazdujeme také informace o tom, jak vyuZivate
nase Sluzby. napfiklad informace o typech obsahu. kterv si prohliZite
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poskytne partner, kdyZ spole¢né nabizime sluZby, nebo inzerent
o vasich aktivitach ¢i interakci s nim.

Spolecnosti Facebooku.

V souladu se svymi podminkami a zasadami nam informace o vas
poskytuji spoleénosti, jejichZ viastnikem nebo provozovatelem je
Facebook. Pfectéte si dalsi informace o téchto spolecnostech a jejich
zasadach ochrany osobnich udaju.

Nahoru

Jak tyto informace pouzivame?

Vynakladame velké usili, abychom lidem poskytovali poutavé a individualni zaZitky.
Veskeré ziskané informace vyuZivame k poskytovani a podpore nasich SluZeb. Tady je
postup:

Poskytovani, vylepsovani a vyvoj Sluzeb.

Na zakladé ziskanych informaci dokazeme porozumét tomu, jak

vyuzivate a komunikujete s nasimi SluZzbami a uZivateli nebo subjekty,

se kterymi jste spojeni a které vas zajimaji jak v ramci nasich SluzZeb,

tak i mimo né. Diky tomu jsme schopni poskytovat nase sluzby,

personalizovat obsah a vytvaret pro vas navrhy.

Prostfednictvim ziskanych informaci vam také maZzeme poskytovat
zastupce a navrhy. Diky tomu, Ze srovnavame fotky vasich pratel

s informacemi, které jsme shromazdili z profilovych obrazku nebo
dal$ich fotek, na kterych jste oznaceni, muzeme napfiklad navrhnout,
aby vas pfitel oznacil na obrazku. Pokud mate tuto funkci k dispozici,
prostfednictvim nastaveni ,Timeline a oznacovani* mizZete stanovit,
jestli muzeme navrhovat, aby vas jiny uzivatel oznacil na fotce.

Pokud mame k dispozici informace o poloze, pouzijeme je k tomu,
abychom vam a ostatnim pfizpusobili Sluzby na miru, napfiklad vam
umoznili oznamit svoji polohu, vyhledat mistni udalosti nebo nabidky ve
vasi oblasti ¢i sdélit vasim pratelUm, Ze se nachazite v okoli.

Provadime pruzkumy a vyzkum, testujeme vyvijené funkce

a analyzujeme ziskané informace, abychom mohli vyhodnotit a vylepsit
produkty a sluzby, vyvijet nove produkty a funkce, provadét audity

a fesit potize.

Komunikace s vami.

Vase informace vyuzivame k tomu, abychom vam mohli posilat
marketingové nabidky, komunikovat s vami o nasich Sluzbach

a informovat vas o nasich zasadach a podminkach. Vase informace
také vyuzivame k tomu, abychom vam odpovédéli, kdyz nas
kontaktujete.
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- Prettéte si kompletni zasady
pouZivani dat

- Interaktivni nastroje
Nezletili uZivatelé a bezpeénost
Stranka Soukromi na Facebooku
Stranka Bezpecnost na Facebooku

« Stranka Spréava sluzby Facebook

Oznameni tykajici se programu Stit
EU a USA na ochranu soukromi

https://www.facebook.com/about/privacy

Zésady pouzivéni dat

nebo se kterym jste néjakym zpusobem propojeni, frekvenci a dobé
trvani vasich aktivit.

Akce, které provadi ostatni uzivatelé, a informace, které poskytuji.
Shromazdujeme také obsah a informace, které lidé poskytuji pfi
pouzivani nasich Sluzeb, vcetné informaci o vas, napfiklad kdyz sdili
fotku s vami, poslou vam zpravu nebo nahraji, synchronizuji ¢ importuji
vase kontaktni informace.

Vase sité a spojeni.

Shromazdujeme informace o lidech a skupinach, s nimiZ jste ve spojeni,
a o zplsobu vasi interakce s nimi, napfiklad o lidech, se kterymi
nejcastéji komunikujete, nebo o skupinach, se kterymi radi sdilite
obsah. Shromazdujeme také kontaktni Gidaje, které poskytujete pfi
nahravani, synchronizaci nebo importu téchto informaci (napfiklad
adresare) ze zarizeni.

Informace o platbach.

Pokud pouzivate nase Sluzby k nakupu nebo finanénim transakcim
(napfiklad néco kupujete na Facebooku, ve hfe nebo pfispéjete na
charitu), shromazdujeme informace o nakupu i transakci. Patii sem
informace o platbé, napfiklad ¢islo kreditni nebo debetni karty a dal3i
informace o karté, dalsi informace o tc¢tu a ovéfeni a také podrobnosti
o fakturaci, dopravé a kontaktnich udajich.

Informace o zafizeni.

Podle opravnéni, ktera jste udélili, shromazdujeme informace

z pocitacu, telefont a dalSich zafizeni, na ktera instalujete nebo v nichz
pouzivate nase Sluzby, a také informace o téchto zafizenich. Informace
ziskané z riznych zafizeni muzeme sdruZovat, abychom mohli snadnéji
poskytovat konzistentni Sluzby ve v8ech zafizenich. Tady je nékolik
prikladd informaci, které o zafizenich shromaZdujeme:

Atributy, jako je operaéni systém, verze hardwaru, nastaveni zafizeni,
nazvy a typy souboru a softwaru, vykon baterie, sila signalu a
identifikatory zafizeni.

Umisténi zafizeni, véetné konkrétnich zemépisnych umisténi,
napfiklad prostfednictvim GPS, Bluetooth nebo signall Wi-Fi.

Informace o pfipojeni, napfiklad nazev mobilniho operatora nebo
poskytovatele internetovych sluzeb, typ prohlizege, jazyk a ¢asové
pasmo, ¢islo mobilniho telefonu, IP adresa.

Informace z webu a aplikaci, které vyuzivaji nase Sluzby.
Shromazdujeme informace ziskané pfi vasi navstévé nebo pouziti webu
a aplikaci tfetich stran, které vyuzivaji nase Sluzby (napriklad kdyz
nabizeji nase tlacitko To se mi libi ¢i moZnost pfihlaseni pfes Facebook
nebo kdyZ pouzZivaji nade sluzby méfeni a inzerce). Patfi sem informace
o webech a aplikacich, které navstévujete, vasem pouZiti nasich SluZzeb
na téchto webech a v téchto aplikacich, ale i informace, které vam ¢i
nam poskytuje vyvojar nebo vydavatel aplikace ¢i webu.

Informace od externich partnerd.
Od externich partnerl ziskavame informace o vas a vasich aktivitach na

Cannhnnki i mima ndi ladnd cn nanfiblad A infarmana biard nAm
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v nasich Sluzbach, ale i mimo né. KdyZ na Facebooku okomentujete
prispévek jiného uzivatele nebo oznacite jeho obsah jako To se mi libi,
dana osoba rozhoduje o okruhu uZivatell, ktery mize zobrazit vas
komentaf nebo vase oznaceni To se mi libi. Pokud je okruh uZivatelu
verejny, bude se i va$ komentar zobrazovat vefejné.

Lidé, ktefi vidi obsah o vas sdileny ostatnimi.

Jini lidé mohou vyuzivat nase Sluzby k tomu, aby obsah, ktery se vas
tyka, sdileli s okruhem uzivatell, ktery si vyberou. Lidé mohou napfiklad
sdilet fotku, na které jste, zminit nebo oznacit vas v umisténi

v pfispévku nebo sdilet informace o vas, které jste vy sdileli s nimi.
Pokud mate obavy z pfispévku nékoho jiného, muzete prostrednictvim
socidlniho hlaseni snadno a rychle pozadat o pomoc duivéryhodnou
osobu. Dal$i informace

Aplikace, weby a externi integrace v nasich Sluzbach nebo jejich
prostiednictvim.

Pfi pouzivani externich aplikaci, webt nebo jinych sluZeb, které
vyuzivaji nase Sluzby nebo jsou s nimi integrované, mohou tyto externi
aplikace, weby a sluzby ziskavat informace o tom, co zvefejiiujete nebo
sdilite. Pokud tfeba hrajete se svymi pfateli na Facebooku hru nebo
pouzijete tlacitko pro vliozeni komentare ¢i sdileni na néjakém webu,
muzZe vyvojar dané hry nebo zastupce webu ziskat informace o vasich
aktivitach ve hie nebo dostat komentar ¢i odkaz, ktery na Facebooku
prostfednictvim daného webu sdilite. Kromé toho, kdyZ si stahnete
nebo pouZijete takové externi sluzby, mohou tyto sluZby ziskat pfistup
k vaSemu verejnému profilu, mezi néz patfi vase uZivatelské jméno
nebo 1D uzivatele, vas vék, zemé a jazyk, seznam vasich pratel, ale

i veskeré informace, které s nimi sdilite. Informace shromazdované
témito aplikacemi, weby nebo integrovanymi sluzbami podiéhaji
podminkam a zasadam stanovenym pfislusnymi subjekty.

Preététe si dali informace, jak si miZete nastavit, jaké informace
budete o sobé vy nebo ostatni uZivatelé s témito aplikacemi a weby
sdilet.

Sdileni v ramci spoleénosti Facebooku.
Informace, které o vas ziskame, sdilime v ramci skupiny spolecnosti,
které jsou soucasti Facebooku. Piectéte si dal$i informace o nasich

spole¢nostech.

Novy vlastnik.

Pokud dojde ke zméné vlastnictvi nebo kontroly nad vSemi nebo
nékterymi nasimi Sluzbami ¢€i jejich ¢astmi, miZeme informace o vas
prevést na nového viastnika.

Sdileni s externimi partnery a zakazniky

Spolupracujeme s externimi spolecnostmi, které nam pomahaji poskytovat a zlepSovat
nase Sluzby nebo které vyuzivaji inzerci ¢i souvisejici produkty, abychom mohli
provozovat nase spolecnosti a poskytovat bezplatné sluzby lidem na celém svété.

Zde jsou typy tfetich stran, se kterymi muZeme informace o vas sdilet:

IR TR XZmwi -~ Womes /. ik Lbnci
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Zobrazovani a méreni reklam a sluzeb.

Ziskané informace vyuzivame ke zlep$eni nasich systému pro inzerci

a meéfeni, takze vam muZeme zobrazovat relevantni reklamy jak v ramci
nasich SluZeb, tak i mimo né, a méfit efektivitu a dosah reklam a sluzeb.
Prectéte si dalsi informace o inzerci v nasich Sluzbach a o tom, jak
muzete nastavit, jaké informace o vasi osobé se vyuzivaji

k individualnimu pfizpusobeni reklam, které se vam zobrazuji.

D, b X : h Zoni
Fropay: L a P

Ziskané informace nam pomahaji ovérovat ucty a aktivitu a propagovat
bezpecnost a zabezpeceni v ramci nasich Sluzeb i mimo né, napriklad
provéfenim podezfelé aktivity nebo porusovani nasich podminek

a zésad. Usilovné pracujeme na ochrané vaseho G¢tu. VyuZivame

k tomu tymy technikd, automatické systémy a pokrocilé technologie,
jako je sifrovani a pocitacové vyhodnocovani. Nabizime také snadno
pouzitelné nastroje pro zabezpeceni, které k vaSemu uctu pridaji dalsi
uroven zabezpeceni. Dalsi informace o propagaci bezpecnosti na
Facebooku najdete v Centru napovédy tykajici se zabezpeceni na
Facebooku.

Pouzivame soubory cookie a podobné technologie, abychom poskytovali a podporovali
nase Sluzby. Jednotlivé zpUsoby pouziti informaci jsou uvedeny a popsany v této casti
zasad. Prectéte si nase zasady tykajici souborti cookie, kde naleznete dalsi informace.

Nahoru

Jak se tyto informace sdili?

Sdileni v nasich Sluzbach
Lidé se prostrednictvim nasich Sluzeb spojuji s ostatnimi uzivateli a sdileji s nimi obsah.
To je mozné diky tomu, Ze sdilime vase informace nasledujicimi zpusoby:

Lidé, se kterymi sdilite obsah a komunikujete s nimi.

Pfi sdileni a komunikaci prostfednictvim nasich Sluzeb si vybirate okruh
uzivatelt, ktefi mGzou vidét vami sdileny obsah. Pfi pfidavani pfispévku
na Facebook napfiklad vybirate okruh uZivatell pro dany prispévek,
mizZe se tieba jednat o pfizpusobenou skupinu jednotlivel, véechny
vase pratele nebo ¢leny néjaké skupiny. Plati to i pro Messenger, kde si
také vybirate lidi, kterym poslete fotky nebo zpravu.

Verejné informace jsou vSechny informace, které sdilite s verejnym
okruhem uzivatel, stejné tak i informace na vasem vefejném profilu
nebo obsah, ktery sdilite na Facebook strance nebo v jiném verejném
foru. Verejné informace jsou dostupné vSem v ramci nasich Sluzeb

i mimo né a muzZete je zobrazit nebo se k nim dostat prostfednictvim
online vyhledavacu, rozhrani API nebo offline médii, jako je televize.

V nékterych pfipadech si lidé, se kterymi sdilite obsah a komunikujete,
muzZou tento obsah stahnout nebo ho dal sdilet s ostatnimi nejen
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smluvni ustanoveni schvalena Evropskou komisi, pfijimame dal$i opatfeni dostupna
v ramci prava Evropské unie a ziskdvame vas souhlas, abychom legitimizovali prenosy
dat z Evropského hospodarského prostoru do USA a dal$ich zemi.

Mate-li dotazy nebo pfipominky, muZete nas kontaktovat pomoci niZe uvedenych Gdaju.
Spory mezi vami a nami souvisejici s nasimi zasadami a postupy ochrany osobnich

udaji mizeme fesit také prostrednictvim organizace TRUSTe. Organizaci TRUSTe
muZete kontaktovat prostfednictvim jejiho webu.

Nahoru

Jak vam oznamime zménu téchto
zasad?
Na chystané zmény téchto zasad vas upozornime pfedem, abychom vam dali moZnost

si revidované zasady precist a vyjadfit se k nim dfive, neZ budete pokracovat ve
vyuzivani nasich Sluzeb.

Nahoru

Jak kontaktovat Facebook, mate-li
dotazy?

Dalsi informace o tom, jak funguje ochrana soukromi na Facebooku, najdete v tématu
Zaklady soukromi. Mate-li dotazy tykajici se téchto zasad, muZete nas kontaktovat timto
zpusobem:

Kontaktujte Facebook, Inc. online nebo postou na adrese:

Facebook, Inc.
1601 Willow Road
Menlo Park, CA 94025, USA

nad daty a povéd: za va$e informace ma spole&nost Facebook Ireland Ltd.,
na kterou se miZete obratit online nebo postou na adrese:
Facebook Ireland Ltd.
4 Grand Canal Square

Grand Canal Harbour
Dublin 2 Ireland
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a jinym osobam, véetné osob uvedenych vyse. Dokud budeme tato data potfebovat
k poskytovani produktu a sluzeb, budou informace pfidruzené k vasemu Gctu
uchovavéany az do doby, nez (cet odstranite.

Svuj ucet muzete kdykoli odstranit. Jakmile svuj Ucet odstranite, smazeme vSechen
obsah, ktery jste zverejnili, napfiklad fotky a aktualizace stavu. Pokud svuj ucet odstranit
nechcete, ale radi byste Facebook na né&jakou dobu pfestali pouZivat, miZete ho misto
toho deaktivovat. Dal$i informace o deaktivaci nebo odstranéni Gétu ziskate tady. Méjte
na paméti, Ze informace, které o vas sdili ostatni uZivatelé, nejsou sou¢asti vadeho Uctu
a nebudou tedy odstranény spolu s vasim Gétem.

Nahoru

Jak reagujeme na pravné podlozené
zadosti a jak predchazime ujmé?

Vas$e (daje jsme opravnéni zobrazovat, uchovavat a sdilet, budeme-li k tomu vyzvani
pravné podloZzenou Zadosti (napfiklad na zakladé povoleni k odtajnéni uloZzeného
obsahu nebo soudniho pfikazu) a budeme-li se v dobré vife domnivat, Ze je takovy
postup vyzadovan zakonem. Sem mohou spadat pravné podlozené zadosti z jurisdikci
mimo Spojené staty, kde se v dobré vife domnivame, Ze je takovy postup vyZadovan
zakonem dané jurisdikce, tyka se uzivatelu v dané jurisdikci nebo je v souladu

s mezinarodné uznavanymi standardy. Informace mizeme pouzivat, uchovavat a sdilet
rovnéz v pripadé, Ze se dobré vife domnivame, Ze je to nezbytné ke zjisténi, zabranéni
a feSeni podvodu a jiné protipravni ¢innosti, vasi i nasi ochrané i ochrané dal$ich osob,
véetné situaci, kdy se jedna o vySetfovani nebo k zabranéni umrti nebo aktuainiho
ohroZeni lidského zdravi. Externim partnerim muizZeme napfiklad poskytnout informace
o spolehlivosti va§eho u¢tu, abychom predesli podvodu a zneuZiti v ramci nasich Sluzeb
i mimo né. Informace, které o vas obdrzime, véetné dat finan¢nich transakci
souvisejicich s nakupy provedenymi prostfednictvim Facebooku, mizeme zobrazovat
a uchovavat del$i dobu v pfipadé, Ze jsou pfedmétem pravné podloZené zadosti Ci
povinnosti, oficialniho policejniho vySetfovani nebo vysetfovani v souvislosti s moznym
porusenim nasich podminek a zasad, nebo je nutné takové Gdaje uchovat, abychom
zabranili jiné Gjmé. MiZeme si rovnéz ponechat informace z u¢tu deaktivovanych

z duvodu poruseni nasich podminek za posledni rok, abychom zabranili opakovani
zneuZiti ¢i jinych poruSeni téchto podminek.

Nahoru

Jak funguji nase globalni sluzby?

Facebook muze sdilet informace interné v ramci své skupiny spole¢nosti nebo s tfetimi
stranami pro Ucely popsané v téchto zasadach. Informace shromazdéné v ramci
Evropského hospodarského prostoru (,EHP*) mohou byt napfiklad preneseny do zemi

mimn nrostor FHP 7a fiéalem nansanvm v téchtn 74adach Ponzivame standardni
79
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DIULRY HILEILE, TSN a dlldiyLy (PpUULE HTTUTTaue, nere
neidentifikuji konkrétni osobu).

Chceme, aby nase inzerce byla stejné relevantni a zajimava jako
ostatni informace, které najdete v nasich Sluzbach. Tento zavazek
mame neustale na paméti, a proto vyuzivame veskeré informace, které
0 vas mame, abychom vam zobrazovali relevantni reklamy. Pokud nam
k tomu nedate opravnéni, nesdilime s partnery pro inzerci, méfeni

a analyzy zadné informace, které vas identifikuji jako konkrétni osobu
(informace identifikujici konkrétni osobu, jsou napriklad jméno nebo e-
mailova adresa, které mohou byt samy o sobé vyuzity k tomu, aby vas
nékdo kontaktoval nebo Zzjistil, kdo jste). Témto partnerim muZzeme
poskytnout informace o dosahu a efektivité jejich inzerce, aniz bychom
jim v8ak poskytovali informace, které prozrazuji vasi totoZnost, nebo
pokud jsme informace pfevedli do souhrné podoby, aby z nich nebylo
mozné zjistit, kdo jste. Inzerentovi muzeme napfiklad sdélit, jak si vedou
jeho reklamy, kolik lidi jeho reklamy vidélo nebo si po zobrazeni jeho
reklamy nainstalovalo jeho aplikaci. Témto partnerim muzeme
poskytnout demografické tdaje, které vSak nevedou k identifikaci
konkrétnich osob (napfiklad 25leta Zena z Madridu, které se libi
softwarové inZenyrstvi), abychom jim pomohli porozumét charakteristice
a povaze jejich okruhu uZivateli nebo zakazniku, a to aZ poté, co se
zavaZou dodrZovat nase pravidla pro reklamu.

Projdéte si svoje predvolby inzerce, abyste pochopili, pro¢ se vam na
Facebooku zobrazuje urcita reklama. Pokud chcete nastavit a spravovat
svoje prostredi pro reklamy na Facebooku, muzZete si upravit pfedvolby
pro reklamy.

Dodavatelé, poskytovatelé sluzeb a dal$i partnefi.

Informace pfedéme dodavatelum, poskytovatelim sluZeb a jinym
partnertm, ktefi globainé podporuji nase podnikani, napfiklad nam
poskytuji sluzby spojené s technickou infrastrukturou, analyzuji zpisoby
vyuzivani nasich Sluzeb, méfi efektivitu reklam a sluZeb, poskytuji
sluzby zakaznikum, provozuji platby nebo provadéji akademicky
vyzkum a prizkumy. Tito partnefi musi dodrZovat pfisné zavazky
tykajici se duvérnosti, a to zpisobem, ktery vyhovuje zasadam
pouzivani dat a smlouvam, které s nimi uzavieme.

Nahoru

Jak mohu spravovat nebo odstranit
informace o své osobé?

Obsah a informace, které sdilite pfi pouziti Facebooku, muzete spravovat
prostiednictvim nastroje Zaznamy o aktivitach. Prostfednictvim naseho nastroje
Stahovani informaci si muZete také stahnout informace pfidruzené k vasemu Gétu na
Facebooku.

Udaie ukladame na dobu. kter ie nezbvtna oro poskvtovani oroduktd a sluzeb vam
https://www.facebook.com/about/privacy 6/9

Priloha 5: UzZivani cookies

K Facebook x ([} wewalzacz X \ B Lifehouse - 4 x ' EJ Pokudnécooz X ' @y Zvefeinénéciz x \ [} zvefejnénifotc x ' [ PDF Conversio X { & hpScka243s0 X \\ - oIl

< G | & Zabezpeceno | hitps://www facebook com7stype=lo&jlou=AfTTCMIa2WDOFLN 1QMAZo3mAfSrHFX(zahBE TawKuwB3gCFVYNGF2Ak8zKYj4IPWBNRpP-tQBLKOcedMPBIIOSKFDI-G2IG @ ¥r | O

212 Aplikace Nova slozka @ Nabidka mist - Polic=  [8] Piidani nazoruk élan’ [ rozhovor_-_facebook (@ Islam nebo rasa? | Pr=  iw NSA hrozi krize. Piest  §§ https://ismuni.cz/th » Ostatni zalozky

Gookies pouivame proto, abychom mohii pizpiisobovat a méfit reklamy a vy vaet bezpecnéj prostfedi. Kdyz na tomto webu na néco kiknete nebo piejdete, vyjadiite tim svij o
souhlas, Ze smime pomoci cookies shromazdovat informace na Facebooku | mimo néj. Prett3te si dalsi informace, mimo jiné i to, jaké méte moznosti: zésady pouZivani soubonii cookie.

n Hiedat lidi, mista a obsah Q T Tereza  Hiavni strinka  Hiedat pritele
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Piiloha 6: Odebrani fotografie

25.2.2017 Co kdyZ se mi nelibi fotka, na které jsem oznacen(a)? | Centrum napovédy na Facebooku

Co kdyz se mi nelibi fotka, na které jsem
oznacen(a)?

Napovéda k mobilnim prohlize¢im Napovéda pro aplikaci F; Lite Dalsi centra napovédy - Sdilet ¢lanek

Pokud se vam nelibi fotka, na niz jste oznaceni, muzete oznaceni odebrat.

Facebook v8ak nemuze nikoho nutit k odebrani fotek, které neporusuji nase Prohlaseni o pravech
a povinnostech. Kromé odebrani oznaceni mate jesté par dalSich mozZnosti:

« Odeslete zpravu uzivateli, ktery vas oznadil, a pozadejte ho, aby prispévek odstranil.

« Zablokujte osobu, ktera vas oznacila. Tim odeberete oznageni a takovému uzivateli
zabranite v tom, aby vas oznacoval nebo kontaktoval na Facebooku.

« Pokud je prispévek urazlivy, nahlaste nam to.

Jak uzite¢na vam tato odpovéd pfisla?

Souvisejici €lanky

Jak Ize synchronizované fotky zvefejiiovat nebo sdilet?
NemuUzZu nahravat fotky.

Jak odeberu oznaceni z fotografie nebo prispévku, kde jsem oznacen(a)?

Facebook © 2017 O Facebooku Volby reklamy Smluvni podminky
Cestina Soukromi Vytvorit reklamu Cookies
Kariéra Vytvofit stranku
https://www.facebook.com/help/flite/212466865441659?helpref=hc_fnav n
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Piiloha 7: NahldSeni fotografie

25.2.2017

Napovéda pro pocitace

Facebook © 2017
Cedtina

Nahlasit poruSeni prava na ochranu soukromi

S &im vam muZzeme pomoct?

Cestina

Nahlasit poruseni prava na ochranu soukromi

Please note that this channel is reserved for people reporting potential violations of their privacy rights
concerning their image on Facebook. if you're writing in about something else, please retum to the Help
Center:

www.facebook.com/help

If you need help because someane s threatening to share something you want to keep private, follow this steps cutined in

this form:

1743407175049

www.facebook com/hel
Also note that while we do review all reports, you won't receive a confirmation emal if we take action on your report.

Cochcete nahlasit?

Fotka

Video

Jiny davod
O Facebooku Volby reklamy Smiuvni podminky
Soukromi Wytvorit reklamu Cookies
Kariéra Vytvorit stranku

https://www.facebook.com/help/contact/144059062408922

n
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25.2.2017 Nahlasit poruseni préva na ochranu soukromi

S &im vam muZeme pomoct?

Napovéda pro pocitace

Nahlasit poruseni prava na ochranu soukromi

Please note that this channel is reserved for people reporting potential violations of their privacy rights
concerning their image on Facebook. If you're writing in about something else, please retumn to the Help
Center:

www.facebook.com/help

If you need help because someane s threatening to share something you want to keep private, follow this steps outined in
this form:

www.facebook comhely/561743407 175049

Also note that whie we do review all reports, you won't receive a confirmation emal if we take action on your report.
Cochcete nahlasit?

Fotka

Video

Jiny davod
Jaky typ fotky chcete nahlasit?

Profilovy obrazek

Jina fotka

Kde bydiite?
Ve Spojenych stitech
Mimo Gzemi Spojenych statd
Uvedte odkaz na obsah, ktery se sna2ite nahldsit, abychom mohli zale2itost prodetfit. Ziskani odkazu na plesny obsah,
ktery chcete nahlasit
1. Vyhledejte obsah (fotku, video, komentaf a podobné), ktery chcete nahlst.
2. Pokud je obsah na Timeline néjakého uzivatele, kiiknéte na datum a &as jeho zverejnéni (tfeba 27 min, 30 kvéten

v 19:30)
3. Zopirujte adresu URL z adresniho fadku prohiizete:

2 [0 brtos

Mate adresu URL fotky nebo fotek, které chcete nahlasit?

h for pesple, places

Ano, mam adresu URL
Nemam adresu URL, ale mohu popsat, kde se tento obsah nachazi.

Poslat

Facebook © 2017 O Facebooku Volby reklamy Smluvni podminky
Cestina Soukromi VWytvofit reklamu Cookies
Kariéra Vytvofit stranku

https://www.facebook.com/help/contact/144059062408922

Cedtina

n
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Ptiloha 8: vyjadieni UOOU

S L epeNICHIDAD VVAMRTADEROE
Pplk. Sochora 27, 170 00 Praha 7
tel.: 234 665 555, fax: 234 665 444 : T

e-mail: posta@uoou.cz, www.uoou.cz

Cj. UOOU-00645/17-2 Vazena pani
Tereza Klausova
Vyfizuje: Hana Keményova
[klausova.tereza@gmail.com]

Praha 23. ledna 2017

Odpovéd na dotaz — zverejnéni fotografii na socidlni siti Facebooku

Ufad pro ochranu osobnich udajt (dale jen ,Ufad“) obdrzel dne 17. ledna 2017 Va$ dotaz ve
véci zverejnéni fotografii na socialni siti Facebook. K Vasi stiznosti Vam sdéluji:

Zakon €. 101/2000 Sb., o ochrané osobnich udaji a o zméné nékterych zakonl upravuje
v ustanoveni § 4 pojmy, které jsou rozhodujici pro aplikaci tohoto zakona. Jedna se
predevSim o pojem osobni Udaj a zpracovani osobnich Udaju, kterym se rozumi jakakoliv
operace nebo soustava operaci, které spravce nebo zpracovatel systematicky provadeéji
s osobnimi Udaji, a to automatizované nebo jinymi prostfedky.

Pri zverejnéni fotografii na socialni siti Facebook se vSak nejedna o zpisob zvefejnéni, ktery
by byl v rozporu se zakonem o ochrané osobnich Udaju, nebot se v tomto pfipadé jedna
pouze o fotografii, jejiz umisténi neni systematicky podminénou operaci ve smyslu zakona
o ochrané osobnich udaju. Zakon o ochrané osobnich Gdaju se proto v této situaci neuplatni.

Zverejnéni takovych fotografii ma obcanskopravni charakter. Dle § 3 odst. 2 pism. a) zakona
€. 89/2012 Sb., ob&ansky zakonik, jsou zakladni pravni zasady soukromého prava: pravo na
ochranu svého Zivota a zdravi, jakoz i svobody, cti, dustojnosti a soukromi. Dale dle
ustanoveni § 81 odst. 1 ob¢anského zakoniku, je chranéna osobnost ¢lovéka véetné vSech
jeho pfirozenych prav. Ochrany pozivaji zejména Zivot a dlstojnost ¢lovék, jeho zdravi
apravo zit v pfiznivém Zivotnim prostiedi, jeho vaznost, Cest, soukromi a jeho projevy
osobni povahy.

Dle ustanoveni § 84 obcanského zakoniku, je stanoveno, Ze zachytit jakymkoli zpisobem
podobu ¢lovéka tak, aby podle zobrazeni bylo mozné urcit jeho totoZnost, je mozné jen
s jeho svolenim. Na toto ustanoveni obCansky zakonik dale navazuje v ustanoveni
§ 85 odst. 1, kde stanovuije, Ze rozSifovat podobu ¢lovéka je mozné jen s jeho svolenim.

Dale dle ustanoveni § 86 obcanského zakoniku, je stanoveno, Ze nikdo nesmi zasahnout do
soukromi jiného, nema-li k tomu zakonny divod. Zejména nelze bez svoleni ¢lovéka narusit
jeho soukromé prostory, sledovat jeho soukromy Zivot nebo pofizovat o tom zvukovy nebo
obrazovy zaznam, vyuzivat takové ¢i jiné zaznamy pofizené o soukromém ZzZivoté Clovéka

treti osobou, nebo takové zdznamy o jeho soukromém Zivoté §ifit. Ve stejném rozsahu jsou
chranény i soukromé pisemnosti osobni povahy.
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Dle ustanoveni § 2951 obc&anského zakoniku se lze domahat, aby bylo upusténo od
neopravnénych zasahl do prava na ochranu osobnosti, aby byly odstranény nasledky téchto
zasahU a aby bylo dano pfimérené zadostiucinéni.

V souladu s ustanovenim § 12 obcanského zakoniku kazdy, kdo se citi ve svém pravu
zkracen, muze se domahat ochrany u organu vykonavajiciho vefejnou moc, neni-li
stanoveno jinak, je timto organem soud. Ufad neni ze zakona o ochrané osobnich tdaju
opravnén rozhodovat obéansko-pravni spory, tykajici se ochrany osobnosti ¢lovéka
a jeho soukromi. Mizete tedy podat obéansko-pravni zalobu u pfislusného soudu.

Pro nahlaseni nevhodnych nebo soukromi narusujicich fotografii umisténych na socialni siti
Facebook, muzete vyuzit formulare, ktery je k dispozici na internetovych strankach:https://w
ww.facebook.com/help/contact/144059062408922.

V pfipadé, Ze by ale dochazelo k dalSimu nakladani s fotografiemi, tedy po jejich
zvefejnéni, a jednalo by se o systematickou Cinnost, takové nakladani s fotografiemi by
spadalo pod pusobnost Ufadu. V pfipadech, kdy by se jednalo o navazujici zpracovani je
Ufad organem, ktery na takové zpracovani dohlizi a pokud byste doSla k nazoru, Ze je
s fotografiemi nakladano v rozporu se zakonem o ochrané osobnich udaju, mizete se obratit
na Urad, avéak s tim, Ze tyto skuteénosti Uradu dolozite.

S pozdravem
Mgr. Ladislav Hejlik

vedouci oddéleni stiznosti a konzultaci
(podepsano elektronicky)

Piiloha 9: Data ze souboru FB ,,zaznam o aktivitach,,

Udalosti

Bezpeénost

Reklamy

Mobilni zatizeni

Misto bylo vytvorené
Odpovédi v prizkumech

* & & & & & |

Tereza Klausova

Adresa
e klausova.lereza{@seznam.cz
E-maily «  klausova.tereza@gmail.com
¢ tereza.klausova.75@facebook.com(Prechozi e-mail)
e +420605802390 Mobil

Telefony
Prezdivka
Adresar
Jméno / Nazev Kontakty
A o kontakt: —420722986150
K ¢ kontakt: —420733753203

i e kontakt: tereza.janeckova@vekra.cz
Janc&kova Tereza

Radck e kontakt: 420728008116

Cejkova Markéta - Top-Pojisteni CZ s kontakt: m.cejkova@top-pojisteni.cz

Condikovi Zigana » kontakt: cadkova@cistaplzen.cz
- <I

Pohlednice TaP o kontakt: newsletter@pohlednice-tap.cz

H: o kontakt: —420603544630
appy

Miloslay Kubes o kontakt: elektromontazekubes@seznam.cz

- Memmdateds 120l daa ol N2id o) micnnn

file/C /Usersftereza/AppDatallLocal Temp/Temp2_facebook-terezaklausova?s.zip/html/contact_info.ntm 1110




Historie volani

Cislo:+420732119208

Typ volani
OUTGOING

Zacatck akee  Trvani Jméno / Nazev Number Label Typ €isla
2016-10-16 07:55:38 119 Babi P 2

file:/#fC /Usersfterezal/AppDatallLocal/Temp/Temp2_facebook-terezaklausova75.zip/html/contact _info.htm

5110

26.2.2017

OUTGOING
OUTGOING
Cislo: +420603479944
‘Typ voldni
OUTGOING
INCOMING
OUTGOING
OUTGOING
MISSED
OUTGOING
QUTGOING
OUTGOING
OUTGOING

SMS History

Cislo: +420604479650
Typ SMS

INBOX

Cislo:+420720963816

‘Typ SMS
INBOX
SENT
INBOX
SENT
Cislo:+420736644772
Typ SMS
SENT
INBOX
Cislo: 420723400748
Typ SMS
INBOX
SENT
Cislo:+420605802390
Typ SMS
SENT
Cislo:
Typ SMS
DRAFT
Cislo: +420739560905

Typ SMS
SENT
INBOX

Tereza Klausova - Kontaktni Udaje

2016-10-09 23:58:47 0 0
2016-10-09 23:58:03 0 0

Zalatck akee  ‘Irvani Jméno / Nazev Number Label Typ &isla

2016-10-16 08:22:58 83 Klara 2
2016-10-13 02:20:55 113 Klara 2
2016-10-12 08:28:25 362 Klara 2
2016-10-11 09:57:28 51 Klara 2
2016-10-11 09:46:46 0 Klara 2
2016-10-10 08:31:56 94 Klara 2
2016-10-10 03:03:47 98 Klara 2
2016-10-09 06:00:26 30 Klara 2
2016-10-09 04:47:37 108  Klara 2

Cas
2016-10-16 08:08:26

Cas
2016-10-16 09:36:49
2016-10-16 09:35:07
2016-10-16 05:44:56
2016-10-16 05:50:54

Cas
2016-10-16 08:09:20
2016-10-16 08:08:28

Cas
2016-10-16 05:44:54
2016-10-16 05:51:39

Cas
2016-10-15 05:18:02

Cas
2016-10-14 01:04:15

Cas
2016-10-16 10:12:59
2016-10-16 10:08:50

file//C /Usersftereza/AppDatallocal Temp/Temp2_facebook-terezaklausova?s.zip/html/contact_info.htm

710
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Piiloha 10: Podminky uZziti WhatsApp

x Y B Jaromir Nohavic 4 X y ® Pravni nalezitosti = X \< & souhlas se zpracoy X \< M Dorucena posta (1 X \<E PDF Conversion Re % \<H Centrum napoved;, X

zpeceno | https://www.whatsapp.com/legal/#terms-of-service

https://is.muni.cz/th/-

brka & Mabidka mist - Policic E Pfidani nazoru k éldn. [ rozhovor_-_facebook. (@ Islam nebo rasa? | Pr=  #w% NSA hrozf krize. Pfest

WHATSAPP WEB FUNKCE STAHNOUT ZABEZPECENI

ARBITRATION PROVISION FOR UNITED STATES OR CANADA USERS" SECTION BELOW TO
LEARN MORE.

Hilavni aktualizace

About our services . .
Podminky pouZiti

Registration. You must register for our Services using accurate data, provide your current s
i . X i . Ochrana osobnich udajd
mobile phone number, and, if you change it, update this mobile phone number using our in-

app change number feature. You agres to receive text messages and phone calls (from us or Dutevni viastnictvi
our third-party providers) with codes to register for our Services.
Soubory cookie

Address Book. You provide us the phone numbers of WhatsApp users and your other

ontacts in your mobile phone address book on a regular basis. You confirm you are

authorized to provide us such numbers to allow us to provide our Services.

Age. You must be at least 13 years old to use our Services {or such greater age required in
wour country for you to be authorized to use our Services without parental approval). In
addition to being of the minimum required age to use our Services under applicable law, if
wou are not old enough to have authority to agree to our Terms in your country, your parent

or guardian must agree to our Terms on your behalf,

Devices and Software. You must provide certain devices, software, and data connections to

Priloha 11: Statistika leden 2017

(D) Ports ZCU - Zhjvajici pe % \<E All Facebook statistics i~ X y [ Top 20 Facebook Statisti x \\ |

[ ¢} | @ Zabezpeéeno | https://zephoria.com/top-15-valuable-facebook-statistics/
i Aplikace Nova slozka @ Islam nebo rasa? | Pr= 57 NSA hrozi krize, Pres: {5 httpsyfismunicz/th/. [l Navrh usnesenio pre  [E) Lukas Hoder: Legalit= ‘COPPA: Children's Or: » Ostatni zalozky
ZEPHORIA HOME WHO WE ARE ¥ WHAT WE DO ¥ INSIGHTS QUR WORK CONTACT ZEPHORIA & 585-230-9565 Q

DIGITAL MARKETING
marketing success. According to SEC filing, for the first time, Facebook's U.S. ad revenue will be larger than Eler:tkelljkn?.'allk;" At ey
the biggest traditional media companies trailing only behind Google.

Brands Continue to Rely on Organic

To accompany this content make sure you review our digital marketing strategy trend report. B e

1. Worldwide, there are over 1.79 billion monthly active Facebook users (Facebook MAUs) which is a 16
Dream Big - Developing Your

ercent increase year over year. (Source: Facebook as of 11/02/16) What this means for you: In case you < _
P v year. ) v v Entrepreneurial Mindset

had any lingering doubts, statistically, Facebook is too big to ignore.

2. 4.5 billion likes generated daily as of May 2013 which is a 67 percent increase from August 2012
(Source: Facebook)

3. 1.18 billion people log onto Facebook daily active users (Facebook DAU) for September 2016, which
represents a 17% increase year over year (Source: Facebook as 11/02/16) The Implication: A huge and
vastly growing number of Facebook users are active and consistent in their visits to the site, making
them a promising audience for your marketing efforts.

4. There are 1.66 billion mobile active users (Mobile Facebook MAU) for September 2016 (Source:
Facebook as of 11/02/16) an increase of 20 percent year-over-year. There are 1.03 billion Mobile Daily
Active Users (Facebook DAU) for June 2016 which is an increase of 22% year-over-year.

5.0n average, the Like and Share Buttons are viewed across almost 10 million websites daily. (Source:
Facebook as of 10/2/2014)

6. In Europe, over 307 million people are on Facebook. (Source: Search Engine Journal) The Takeaway: @ .

[5) Top 20 Facebook ...ht.. A Zobrazitvie | X
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Piiloha 12: Vyjadieni UOOU ke sbéru dat aplikaci WhatsApp

o Do o iyt UA0 UATIER RN
Pplk. Sochora 27, 170 00 Praha 7

tel.: 234 865 555, fax: 234 665 444

e-mail: posta@@ucou.cz, www.uoou.cz

&j. UOOoU-0224317-2 VaZena pani
Tereza Klausova
\yfizuje: Magr. Vitézslav Zeman
klausova tereza@gmail.com

Praha 22. bfezna 2017

Odpoved na dotaz — Osobni Odaje v aplikaci WhatsApp

Ufad pro ochranu cscbnich (daji obdréel dne 26. 2. 2017 Vas dotaz tykajici =e zpracovéni
osobnich (dajd v aplikaci WhatsApp, provozované spolednosti WhatsApp Inc. se sidlem 650
Castro Street, Suite 120-219, Mountain View, California, 94041, Spojené staty americké,
registrovana ve staté Delaware — soubor &. 5482270,

Zakon €. 101/2000 Sb., o ochrand oscbnich ddajd a o zméné nekter{.rch zalmnu se v podie
& 3 odst. 5 vztahuje na zpracovani osobnich udaju jestlize se pravni fad Ceské repuhllky
pouZije pregnnstn& na zakladé mezinarodniho prava vergjného, i kdyZ spravce neni usazen
na uzemi Ceské republiky, jestiZe spravce, ktery je usazem mimo (zemi Evropské unie
provadi zpracovani na azemi Ceské republiky a nejedna se pouze o pfedani osobnich Odaju
pfes Ozemi Evropské unie; v tomto pfipadé je spravce povinen zmocnit postupem podle
§ 6 na Ozemi Ceské republiky zpracovatele. Jestie zpracovani provadi spraves
prostfednictvim svych organizatnich jednotek umisténych na dzemi Evropské unie, musi
zajistit, Ze tyto organizatni jednotky budou zpracovavat osobni Odaje v souladu s narodnim
pravem prislusného flenského statu Evropske unie.

Provedenou anaﬁznu vefgjné dnstupni'{:h zdroji UFadem bylo Zjidténo, Ze spole:’:nnst
Whatsapp Inc. neni usidlena na zemi Ceské republll-cy, ani neprovadi zpracovani osobnich
idajl na dzemi Ceské republiky. TotéZ plati v soutasné dobé i pro ostatni staty Evropské
unie.

Zpracovani osobnich udaju spoletnosti Whatsapp Inc. nespada do plscbnost zakona
o ochrané ocsobnich Odajh, ani Zadné jII'IE evropskeé upraw ochrany oschnich Odajd. Ufad
nedisponuje kapacitami ani oprawnénim k wykladu zakond USA, jimiZ se bude v tomto
pripadé fidit nakladani s osobnimi ddaji.

Avsak pfi vytoéeni uréitého Eisla Ize obecné pokladat za souhlas volajiciho se zZpracovanim
svych osobnich Gdajl za Géelem uskutenéni hovoru a pfipadné vedeni zéznamu o hovoru.
Csoby, které si nepfeji takto sdilet své telefonni Eislo, maji moZnost toto Cislo sknyt.

Aplikace Whatsapp a podobné formy elektronické komunikace pomoci intemetu nejsou
v soutastné dobé upraveny Zadnym zvlaitnim zakonem, coZ se viak ma v budoucnosti
zménit v plipraveném nafizeni o respektovani soukromého Zivota a ochrang oscbnich ddajl
v elektronickych komunikacich a o zrufeni smémice 2002/58/ES (nafizeni o soukromi
a elektronickych komunikacich), které upravuje veskeré poskytovani sluZeb elektronickych
kemunikaci koncovim uZivateldm v Unii, a ve kterém je ochrana soukromi na elektronickych
komunikacich, jiZ wupravena v kapitole 1. MWawh tohoto nafizeni lze nalézt na
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https:Vec.europa.ewdigital-single-market/eninews/proposal-requlation-privacy-and-
electronic-communications

5 pozdravem

Magr. Ladislav Hejlik
védouci oddéleni stiZnosti a konzultaci
(podepsdno elektromicky)

Priloha 13: Oznameni spolecnosti Google o porusovani francouzskych zakoni

Google

France

Hledat Googlem Zkusim stésti

Communigué: la formation restreinte de la Commission nationale de l'informatique et des libertés a
condamné la sociéte Google & 150 000 euros d'amende pour manquements & la loi « informatique
et libertés » Décision accessible a l'adresse suivante:
hittp://www _cnil fr/linstitution/missions/sanctionner/Google/

Google frv jazycich: Francais
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Resumé

The goal is introduce the issue of personal data. Transfer and use of personal
data has an impact on human life and affects its rights. Increased incidence of social
networks and their extensions in society is important to broaden the awareness of

personal data protection.

Introduction focuses on the history of personal data, in particular the
youngest history of the last two decades. Another part compares access to personal
data in Europe and the USA. Presents the sources from which the continents are
based. Another part focuses on future planned treatment within the European Union.
The last part is dedicated to social networks and their access to personal data. It gives
examples of conflicts and violation of Google and Facebook.

The theme of work is not only a topic for the legal community, but for the

general public. The processing of personal data on the Internet is concerned.
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