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Abstract

KIVFS - Data storage

The project KIVFS is the new experimental implementation of distributed file
system. The first goal of this diploma thesis is to analyze the weak points of the
data storage layer used in KIVFS on the server side from the view of requirements
on the very large data storages. The second goal is to find and describe the possible
ways and options for the optimalization. Following to this is another goal which is
to do the implementation of the chosen options. The final aim is to test and proove
that the new implemented functionalities are effective.
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2.1 Problém nedostatečné kapacity . . . . . . . . . . . . . . . . . . . . . 2
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8.2.3 Přenos obsahu souboru . . . . . . . . . . . . . . . . . . . . . . 39
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1 Úvod

1.1 Projekt KIVFS

V rámci projektu KIVFS prob́ıhá vývoj nové implementace stejnojmenného distri-
buovaného souborového systému (dále jen DFS) s ćılem umožnit dostupnost dat
na nejrozš́ı̌reněǰśıch desktopových (Microsoft Windows, GNU/LINUX) a mobilńıch
(Windows Mobile, Android, iOS) platformách.

Hlavńım d̊uvodem vzniku projektu je neúplnost existuj́ıćıch DFS (jako jsou např.
OpenAFS[1], Coda[2] či NFSv4[3]), která souviśı předevš́ım s:

• neúplnou implementaćı funkćı (např. neúplná transparentnost, chyběj́ıćı online
replikace),

• omezenými možnostmi nasazeńı (např. kv̊uli použ́ıváńı NAT),

a nespokojenost s:

• malou podporou mobilńıch zař́ızeńı (mobilńı telefony, tablety, apod.),

• složitou rozšǐritelnost́ı (např. nepřehledné zdrojové kódy),

• licenčńımi omezeńımi (např. patentová omezeńı, nekompatibilita GNU/GPL).

Jedńım z ćıl̊u projektu je nahradit současně použitý OpenAFS na katedře infor-
matiky a výpočetńı techniky.

1.2 Ćıle práce

Ćılem této práce je navázat na výsledky mé dř́ıve obhájené bakalářské práce,
v rámci které bylo navrženo a implementováno základńı datové úložǐstě KIVFS.[18]
Konkrétně jde o provedeńı analýzy slabých mı́st současné verze KIVFS z hlediska
požadavk̊u na rozsáhlá datová úložǐstě, na kterou naváže návrh a implemenentace
řešeńı vedoućı k jejich odstraněńı.

Ve výsledku práce je požadováno mı́t funkčńı a optimalizovanou implementaci
datového úložǐstě KIVFS, která v porovnáńı se současnou verźı bude prokazovat
jednoznačně lepš́ı výkonnostńı výsledky, stabilitu a rozš́ı̌renou funkcionalitu.
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2 Obecná problematika datových úložǐst’

Každý uživatel či systémový správce se v souvislosti s potřebou uchovávat a spravo-
vat r̊uzná data dř́ıve nebo později setká s r̊uznými problémy, které se př́ımo týkaj́ı
jeho fyzického datového úložǐstě. Mezi časté problémy patř́ı:

• nedostatečná kapacita,

• bezpečnost uložených dat,

• omezená dostupnost,

• omezená výkonnost a škálovatelnost.

Problém nedostatečné kapacity datového úložǐstě má př́ımou souvislost s jeho
škálováńım a bezpečnost́ı uložených dat z hlediska prevence proti jejich ztrátě
(zálohováńı) či zneužit́ı (asymetrické šifrováńı). Stejně tak omezená dostupnost da-
tového úložǐstě, která může být zp̊usobená např. nemožnost́ı uživatele přistupovat
ke sd́ılenému obsahu úložǐstě skrze śıt’ vlivem nečekaného výpadku, vede k problému
souvisej́ıćı s aktuálně nedostatečnou (resp. chyběj́ıćı) kapacitou.

2.1 Problém nedostatečné kapacity

Nedostatečná kapacita datového úložǐstě vede k nemožnosti ukládáńı daľśıch dat.
Může také zp̊usobit zpomaleńı celého systému a v extrémńım př́ıpadě i jeho ne-
použitelnost. Mezi časté př́ıčiny nedostatečné kapacity lze uvést:

• stále se zvětšuj́ıćı objemy běžných pracovńıch a multimediálńıch dat, která je
př́ıpadně nutná mı́t zálohovaná a po čase i archivovaná (prevence proti jejich
ztrátě),

• nedostupnost datového úložǐstě vlivem jeho nečekaného výpadku nebo
v krajńım př́ıpadě fyzického selháńı,

• omezuj́ıćı parametry datového úložǐstě, které mohou být:

– nastavené samotným správcem (diskové kvóty, apod.) či operačńım
systémem (rezervace diskového prostoru, apod.),

– dány jeho samotnou implementaćı (např. maximálńı doporučovaná veli-
kost 2TB svazku u OpenAFS[12]).

2.1.1 Řešeńı v jednoduchém prostřed́ı

V jednoduchém prostřed́ı (např. domácnosti a malé firemńı śıtě), ve kterém se vy-
skytuj́ı jednotky uživatel̊u, je možné problém nedostatečné kapacity současného da-
tového úložǐstě vyřešit velmi lehce. Dı́ky stále se zvětšuj́ıćım kapacitám a zároveň
snižuj́ıćım se cenám na trhu běžně dostupných datových úložǐst’ lze stávaj́ıćı datové
úložǐstě pohodlně rozš́ı̌rit či zcela nahradit novým.

K realizaci škálovatelného datového úložǐstě je možné využ́ıt technologíı:
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• Logical Volume Management (LVM),

• Redundant Array of Inexpensive Disks (RAID).

Ty umožňuj́ı vytvořit rozsáhlé datové úložǐstě složené z jednoho a v́ıce datových
úložǐst’ (diskových odd́ıl̊u) jejich sjednoceńım do jednoho logického celku (odd́ılu)
označovaného u LVM jako logický odd́ıl či jako pole u RAID. U obou technologíı je
nutná podpora operace pro změnu velikosti kapacity odd́ılu ze strany použitého
souborového systému, které v př́ıpadě velmi rozsáhlých datových úložǐst’ může
předcházet časově náročná rekonstrukce a synchronizace pole po začleněńı daľśıho
diskového odd́ılu.

Daľśım řešeńım může být využ́ıt́ı služeb online datových úložǐst’. Jejich velkou
výhodou je dostupnost uložených dat kdekoliv, kde je dostupné připojeńı k śıti.
Nevýhodou jsou výše náklad̊u za poskytovanou službu. Ty postupně přesáhnou cenu
běžného datového úložǐstě dostupného na trhu. Mezi daľśı nevýhody patř́ı omezeńı
dostupnosti uložených dat vlivem pomalé přenosové rychlosti použité linky a nutnost
d̊uvěřovat poskytovateli služby, že j́ı bude poskytovat spolehlivě a uložená data
nebudou zneužita třet́ı stranou.

2.1.2 Řešeńı v rozsáhlém prostřed́ı

V rozsáhlém prostřed́ı (např. firemńı a univerzitńı śıtě) je situace značně složitěǰśı.
Z mnohem větš́ıho počtu uživatel̊u vyplývá i potřeba spravovat několikanásobně
větš́ı objem uložených dat, a proto rostou i nároky na celé datové úložǐstě týkaj́ıćı
se jeho bezpečnosti, redundance, škálovatelnosti, apod.

Kromě lokálńıch úložǐst’ jednotlivých uživatel̊u se proto využ́ıvaj́ı i rozsáhlá da-
tová úložǐstě (obrázek č. 1), která jsou př́ıstupná přes poč́ıtačovou śıt’.

Obrázek 1: Rozsáhlé datové úložǐstě.

3



3 Rozsáhlá datová úložǐstě

Rozsáhlá datová úložǐstě v śıti jsou realizována několika jednotkami až stovkami
fyzických datových úložǐst’. K jejich obsahu je zprostředkován transparentńı za-
bezpečený př́ıstup prostřednictv́ım jedné z následuj́ıćıch forem abstrakce sd́ıleńı dat:

• sd́ıleńı zař́ızeńı nebo jeho část́ı na blokové úrovni s využit́ım:

– speciálńıch śıt’ových komunikačńıch protokol̊u (např. iSCSI[4], DRBD[5]),

– komunikačńıho rozhrańı (např. Fibre Channel[6]),

• sd́ıleńı soubor̊u skrze śıt’ové souborové systémy (např. OpenAFS[1], Coda[2],
NFSv4[3]).

Rozsáhlé datové úložǐstě má z d̊uvodu vyšš́ıch zřizovaćıch a udržovaćıch náklad̊u
(čas, finance) smysl použ́ıvat v śıt́ıch větš́ıch organizaćı, kde jakýkoliv výpadek da-
tového úložǐstě a omezeńı dostupnosti uložených dat může zp̊usobit velké problémy.
Z toho d̊uvodu je u rozsáhlého datového úložǐstě kladen nemalý d̊uraz na jeho:

• dostupnost, spolehlivost a výkonnost,

• centralizovanou správu,

• jednoduchou údržbu,

• škálovatelnost,

a v souvislosti s uloženými daty i na možnost jejich:

• zálohováńı, archivace, migrace

• zabezpečeńı (např. formou šifrováńı, omezeńı př́ıstupu),

• sd́ıleńı.

3.1 Možnosti realizace

Kv̊uli zmı́něnému transparentńımu př́ıstupu neńı z hlediska koncových uživatel̊u
znatelný rozd́ıl mezi r̊uznými typy rozsáhlých datových úložǐst’. Z pohledu jejich
správce je ale lze rozlǐsit dle možnost́ı realizace.

3.1.1 Centralizované datové úložǐstě

Př́ıstup k celému datovému úložǐsti je poskytován pouze jedńım př́ıstupovým bodem
v śıti. Ten je dále pro zjednodušeńı označován jako uzel a je uvažováno, že datové
úložǐstě, ke kterému zprostředkovává př́ıstup, je jeho př́ımou součást́ı. Př́ıklad je
znázorněn na obrázku č. 2.

Jednoduchost centralizovaného datového úložǐstě, která vyplývá ze správy
pouze jednoho uzlu, přináš́ı následuj́ıćı výhody:
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Obrázek 2: Centralizované řešeńı rozsáhlého úložǐstě.

• rychlost nasazeńı a okamžitá funkčnost,

• jednoduchá údržba a snadná správa.

Použit́ı pouze jednoho uzlu je ale zároveň značně omezuj́ıćı. Lze hovořit
o tzv. úzkém hrdle, které přináš́ı následuj́ıćı nevýhody:

• omezené škálováńı uzlu (pouze do výšky),

• vysoké náklady na poř́ızeńı výkonného uzlu souvisej́ıćı s potřebou, co možná
nejv́ıce oddálit časem nutnou inovaci,

a hlavně rizika:

• nedostupnost všech uložených dat v př́ıpadě výpadku uzlu,

• úspěšným (fyzickým) útokem źıská útočńık př́ıstup ke všem uloženým dat̊um.

Výše uvedené vlastnosti centralizovaného řešeńı jej předurčuj́ı k využit́ı
předevš́ım v menš́ıch śıt́ıch, ve kterých možnost dočasného výpadku nepředstavuje
závažné problémy.

3.1.2 Distribuované datové úložǐstě

V distribuovaném prostřed́ı může být uzl̊u zprostředkovávaj́ıćıch př́ıstup k datovému
úložǐsti v́ıce. Každý z nich poskytuje kromě př́ıstupu k vlastńımu datovému úložǐsti
i př́ıstup k datovým úložǐst́ım ostatńıch uzl̊u v śıti. Z hlediska uživatele je d́ıky tomu
př́ıstup k dat̊um stále transparentńı jako v př́ıpadě centralizovaného řešeńı. Př́ıklad
distribuovaného datového úložǐstě je znázorněn na obrázku č. 3.

Srovnáńım distribuovaného řešeńı datového úložǐstě s jeho centralizovanou vari-
antou lze usoudit, že má následuj́ıćı výhody:
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Obrázek 3: Distribuované řešeńı rozsáhlého úložǐstě.

• větš́ı spolehlivost d́ıky větš́ı odolnosti v̊uči výpadku (po výpadku jednoho
uzlu jsou nedostupná pouze ta data, která byla uložená jen na jeho datovém
úložǐsti),

• větš́ı dostupnost dat d́ıky možnosti vytvořit geograficky rozsáhlé datové
úložǐstě,

• možnost vyvažovat zátěž mezi v́ıce uzly a snižovat nároky na jejich hardware,

• téměř neomezené škálováńı do š́ı̌rky (změna počtu uzl̊u neovlivńı celek),

• nižš́ı prvotńı náklady na zř́ızeńı (možnost postupného rozšǐrováńı v závislosti
na aktuálńı potřebě).

Mezi nevýhody, které ale mohou být z určitého hlediska považovány za irele-
vantńı, lze uvést:

• vyšš́ı zat́ıžeńı systému (synchronizačńı logika),

• složitost nasazeńı.

Distribuované řešeńı datového úložǐstě najde nejčastěji své využit́ı v rozsáhlých
śıt́ıch, které jsou rozprostřeny přes v́ıce lokalit (i geograficky velmi vzdálených), at’

už z d̊uvod̊u dostupnosti dat, výkonu či kapacity celého systému.
Při porovnáńı vlastnost́ı centralizovaného a distribuovaného datového úložǐstě

je evidentńı, že distribuované řešeńı odstraňuje i přes svou vyšš́ı složitost veškeré
nedostatky centralizovaného řešeńı.
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3.2 Realizace rozsáhlého datového úložǐstě v distribuo-
vaném prostřed́ı

Rozsáhlé datové úložǐstě v distribuovaném prostřed́ı lze realizovat prostřednictv́ım
zmı́něných technologíı LVM a RAID, které umožńı vytvořit škálovatelný diskový
prostor na straně jednotlivých server̊u, jež mohou využ́ıvat sd́ıleńı dat na blokové
úrovni, a v kombinaci s vhodným distribuovaným souborovým systémem umožńı
uživatel̊um přistupovat k jeho obsahu na úrovni soubor̊u.

Kombinace LVM, RAID a distribuovaného souborového systému umožńı
využ́ıvat všechny výše popsané výhody, které distribuované prostřed́ı nab́ıźı. Před
samotnou realizaćı distribuovaného datového úložǐstě je nutné kromě správného
návrhu jeho architektury zvolit i vhodný distribuovaný souborový systém s ohle-
dem na jeho vlastnosti.
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4 Distribuované souborové systémy

Distribuovaný souborový systém (dále jen DFS) je śıt’ový souborový systém
a zároveň př́ıpad distribuovaného systému. Ten lze definovat jako množinu
nezávislých systémů (např. poč́ıtač̊u), které z pohledu uživatel̊u představuj́ı jed-
notný spojený systém.[7]

Stejně jako v př́ıpadě běžných soubových systémů je i DFS software, který
uživateli postkytuje funkce pro možnost:

• ukládat informace na datová úložǐstě (např. pevné disky, disková pole, apod.),

• prezentovat uložená data v podobě soubor̊u (abstrakce uložených informaćı),

• organizovat uložená data do hiearchické adresářové struktury,

• manipulovat s uloženými daty srkze poskytovanou sadu operaćı.

Na rozd́ıl od běžných śıt’ových souborových systémů poskytuje DFS výše uvedené
funkce transparentně v distribuovaném prostřed́ı. V daľśıch podsekćıch jsou popsány
obecné vlastnosti DFS z hlediska datových úložǐst’.

4.1 Transparentnost

Z pohledu uživatele je transparentnost distribuovaného prostřed́ı, které obsahuje
jedno či v́ıce nezávislých datových úložǐst’ (server̊u), nejd̊uležitěǰśı vlastnost DFS.

Transparentnost lze dle funkćı DFS, které jsou uživatel̊um právě d́ıky ńı skryty,
rozdělit do následuj́ıćıch tř́ıd:[7]

Transparentnost umı́stěńı. Uživatel má z libovolného př́ıstupového bodu do-
stupná data ze všech datových úložǐst’. Nepotřebuje mı́t znalost, na kterém
konkrétńım datovém úložǐsti jsou uložená data, s nimiž právě pracuje.

Replikačńı transparentnost. Bez vědomı́ uživatele mohou být uložena ve v́ıce
kopíıch (tzv. replikách) a na v́ıce datových úložǐst́ıch.

Migračńı transparentnost. Data uživatele jsou stále dostupná i když se fyzicky
změńı umı́stěńı datového úložǐstě (at’ už vinou výpadku či zásahem admi-
nistrátora).

Př́ıstupová transparentnost. Př́ıstup uživatele k dat̊um je stejný jako př́ıstup
k dat̊um uloženým na lokálńım datovém úložǐsti.

Souběžná transparentnost. Uživatel nemuśı řešit problém souběžného př́ıstupu
v́ıce uživatel̊u k jednomu souboru.

Chybová transparentnost. V př́ıpadě výskytu chyby (např. výpadku datového
úložǐstě) je uživatel stále schopen pracovat se svými daty (např. d́ıky replikaci).
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4.2 Škálovatelnost

Škálováńı (do š́ı̌rky) v DFS souviśı nejčastěji s dynamickou změnou počtu datových
úložǐst’, která nijak neovlivńı uživatele d́ıky již zmı́něné transparentnosti distribu-
ovaného prostřed́ı. V rámci celého systému má škálováńı vliv na jeho výkonnost
a celkovou kapacitu.

4.3 Jmenný prostor

Identifikace objekt̊u (soubor̊u) a př́ıslušných zdroj̊u (obsahu soubor̊u) je v DFS
zajǐstěna pomoćı mapováńı názv̊u soubor̊u (organizovaných v adresářové struktuře),
se kterými klient pracuje, na adresy fyzicky uložených datových blok̊u či př́ımo sou-
bor̊u na datových úložǐst́ıch. Překlad názv̊u je realizován na straně serveru, který
spravuje tzv. jmenný prostor.

4.3.1 Hiearchický jmenný prostor

V DFS jsou soubory v rámci jmenného prostoru organizovány v hiearchické (ad-
resářové) struktuře. Transparentnost př́ıstupu je zajǐstěna d́ıky možnosti na straně
klienta lokálně připojit vzdálený svazek, jehož adresářová struktura (a soubory v ńı
uložené) odpov́ıdá adresářové struktuře organizované v rámci jmenného prostoru,
který je spravován serverem.

Jmenný prostor lze klasifikovat dle zp̊usobu, kterým je klient̊um poskytován,
do následuj́ıćıch tř́ıd:[7]

Soukromý jmenný prostor. Každý klient má př́ıstup pouze k vlastńımu
jmennému prostoru. Nevýhodou je téměř nemožné sd́ıleńı soubor̊u v něm
organizovaných. Řešeńım je pevně určit neměnnou část jmenného prostoru,
ke které má př́ıstup v́ıce uživatel̊u.

Globálńı jmenný prostor. Celý jmenný prostor je sd́ılen a dostupný všem kli-
ent̊um. Ti maj́ı možnost omezeńım př́ıstupu ostatńım uživatel̊um určit, která
část odpov́ıdá jejich lokálńımu jmennému prostoru.

4.4 Př́ıstup k soubor̊um

Uživatel̊um DFS je umožněn př́ıstup k uloženým dat̊um formou abstrakce sd́ıleńı
soubor̊u. Tu lze implementovat pomoćı dvou základńıch model̊u: [10]

Upload/download model. Klient před použit́ım souboru stáhne celý jeho obsah
ze vzdáleného datového úložǐstě a ulož́ı jej do lokálńıho datového úložǐstě.
Po př́ıpadných úpravách souboru nahraje celý jeho obsah zpět na vzdálené
datové úložǐstě (obrázek č. 4).

Výhodou modelu je jeho jednoduchá implementace. Za jeho nevýhody lze
považovat:

• klient muśı disponovat dostatečnou kapacitou lokálńıho úložǐstě (paměti),

• náročné na datové přenosy při častých změnách souboru.
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Obrázek 4: Upload/download model.

Model vzdáleného př́ıstupu. Klient k souboru přistupuje skrze rozhrańı
vzdáleného datového úložǐstě (obrázek č. 5). Pracuje vždy jen s blokem dat
(část́ı souboru), které je potřeba stáhnout nebo upravit. Veškeré operace se
souborem jsou implementovány na straně serveru.

Model značně snižuje nároky na datové přenosy a kapacitu lokálńıho datového
úložǐstě na straně klienta. Za nevýhody modelu lze považovat:

• vyšš́ı režii na straně serveru,

• složitost implementace.

Obrázek 5: Model vzdáleného př́ıstupu.
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4.5 Stavové a bezestavové servery

Stavovost serveru lze definovat jako jeho schopnost udržovat vazbu mezi př́ıchoźımi
požadavky od klienta.

Stavový server uchovává informace o vzájemně souvisej́ıćıch požadavćıch. Jed-
notlivé požadavky lze mezi sebou provázat a v závislosti na celkové informaci zpra-
covávat. Oproti tomu bezestavový server neuchovává žádné informace o př́ıchoźıch
požadavćıch. Každý požadavek je zpracován zcela samostatně a muśı proto ob-
sahovat veškeré informace nutné ke zpracováńı. Srovnáńı vlastnost́ı stavového
a bezestavového serveru je uvedeno v tabulce č. 1.

Stavový server Bezestavový server

Výhody Menš́ı nároky na datové přenosy Odolné v̊uči výpadku
Nižš́ı režie serveru

Možnost zamykáńı soubor̊u
Nevýhody Složitá obnova po výpadku Vyšš́ı režie serveru

Větš́ı nároky na datové přenosy

Tabulka 1: Srovnáńı vlastnost́ı stavových a bezestavových server̊u

Jako typický př́ıklad (obrázek č. 6) demonstruj́ıćı rozd́ıly mezi stavovovým a be-
zestavovým serverem lze uvést zpracováńı požadavk̊u na př́ıstup ke vzdálenému sou-
boru. Ten je možné pomoćı stavového serveru realizovat jako postupné zpracováńı
požadavk̊u na:

1. otevřeńı souboru,

2. provedeńı operaćı nad otevřeným souborem,

3. uzavřeńı souboru.

Požadavky na př́ıstup k souboru zpracovávané bezestavovým serverem obsahuj́ı
veškeré informace nutné k jeho jednorázovému zpracováńı a provedeńı požadované
operace:

• identifikátor souboru,

• parametry operace.
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Obrázek 6: Př́ıstup k souboru umı́stěném na stavovém a bezestavovém serveru.

4.6 Replikace dat

Data uživatel̊u mohou být v rámci DFS uložena ve v́ıce kopíıch (tzv. replikách)
a na v́ıce datových úložǐst́ıch. Replikace př́ımo souviśı se škálováńım systému a jej́ım
ćılem je zvýšit jeho:[8]

Výkonnost. Data mohou být poskytována z v́ıce zdroj̊u, které spravuj́ı jejich
repliku, a v rámci celého systému může být vyvažována zátěž.

Dostupnost. Data mohou být poskytována z nejvhodněǰśıho (nejbližš́ıho) zdroje
spravuj́ıćıho jejich repliku.

Spolehlivost. Při výpadku mohou být data stále dostupná z daľśıho zdroje spra-
vuj́ıćıho jejich repliku.

4.6.1 Konzistenčńı modely

Správa v́ıce replik vede k problému v zachováńı jejich konzistentńıho stavu. Úprava
jedné z replik vede k nekonzistentńımu stavu ostatńıch. V distribuovaných systémech
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je tento problém řešen prostřednictv́ım použit́ı model̊u konzistence. Ty definuj́ı pra-
vidla, jejichž dodržeńı zajist́ı zachováńı konzistentńıho stavu v rámci celého distri-
buovaného datového úložǐstě.[7]

V rámci DFS se použ́ıvaj́ı datacentrické konzistenčńı modely, jejichž ćılem je
zajistit konzistentńı stav replik i po vykonáńı souběžných operaćı pro zápis a čteńı.
Datacentrické modely lze rozdělit do dvou skupin podle toho, zda použ́ıvaj́ı syn-
chronizačńı operace. Ty slouž́ı k synchronizaci všech lokálńıch kopíı dat (replik)
propagováńım lokálńıch změn nebo přij́ımáńım změn z ostatńıch kopíı.

Modely nepouž́ıvaj́ıćı synchronizačńı operace:

Striktńı konzistence. Striktńı uspořádáńı operaćı. Při každém čteńı dat
ze souboru je vrácena hodnota odpov́ıdaj́ıćı posledńımu zápisu do něj.
Operace na zápis jsou okamžitě a atomicky vykonány ve všech kopíıch.
To značně snižuje výkonnost celého systému. Jediným možným řešeńım
je sńıžit požadavky na konzistenci (tzn. použ́ıt slabš́ı model konzistence).

Lineárńı konzistence. Sd́ılené př́ıstupy, které jsou uspořádány dle
globálńıch (neunikátńıch) časových značek, jsou viděny všemi pro-
cesy ve stejném pořad́ı.

Sekvenčńı konzistence. Sd́ılené př́ıstupy, které nejsou uspořádány v čase,
jsou viděny všemi procesy ve stejném pořad́ı.

Př́ıčinná konzistence. Všechny procesy vid́ı př́ıčinně souvisej́ıćı sd́ılené
př́ıstupy ve stejném pořad́ı.

FIFO konzistence. Všechny procesy vid́ı zápisy ostatńıch proces̊u v pořad́ı,
ve kterém byly provedeny. Zápisy od r̊uzných proces̊u nemuśı být vždy
viděny ve stejném pořad́ı.

Modely použ́ıvaj́ıćı synchronizačńı operace:

Slabá konzistence. Sd́ılená data mohou být považována za konzistentńı až
po dokončeńı synchronizace.

Uvolňuj́ıćı konzistence. Sd́ılená data jsou označena za konzistentńı po
opuštěńı kritické sekce.

Vstupńı konzistence. Sd́ılená data náležej́ıćı kritické oblasti jsou označena
za konzistentńı při vstupu do kritické sekce.

4.6.2 Konzistenčńı protokoly

Implementace jednotlivých model̊u popisuj́ı konzistenčńı protokoly. Ty definuj́ı, jak
je prováděna samotná distribuce změn na všechny repliky, kterou realizuj́ı tzv.
replikačńı manažeři.

Dle zp̊usobu, kterým replikačńı manažeři (dále jen RM) zajǐst’uj́ı konzistentńı
stav celého distribuovaného datového úložǐstě, lze replikaci rozdělit do dvou typ̊u:[8]

Master/slaves replikace. V daném čase je dostupný pouze jeden primárńı RM
(master) a jeden nebo v́ıce vedleǰśıch RM (slaves). Operace na zápis zpracovává
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master RM a pośılá kopie změněných dat všem slave RM. Operace v př́ıpadě,
že master RM vypadne, jeden ze slave RM je zvolen jako nový master.

Multimaster replikace. Všichni RM jsou si rovni. Kterýkoliv z nich může zpra-
covávat operaci na zápis a následně distribuovat změny, které jsou nezávisle
(ale identicky) zpracovány ostatńımi RM. V př́ıpadě výpadku libovolného RM
nedojde k ovlivněńı ostatńıch.

4.7 Klienské cache a offline operace

Speciálńı vlastnost́ı DFS je podpora offline operaćı. Nemá-li uživatel př́ıstup k śıti,
může se svými daty stále pracovat d́ıky jejich kopii v lokálńı cache klienta.
V závislosti na jej́ı kapacitě je uživateli zajǐstěna stálá dostupnost jeho pracovńıch
dat. Lokálńı cache na straně klienta je také využ́ıvána ke zvýšeńı výkonnosti práce
se soubory, které jsou v ńı uložené.

Kv̊uli zajǐstěńı konzistentńıho stavu soubor̊u v rámci celého DFS dojde po do-
končeńı jejich úprav (zvláště pak s použit́ım offline operaćı) v klientské lokálńı cache
k navázáńı spojeńı mezi klientem se serverem, po kterém následuje synchronizace
změněných soubor̊u.

4.7.1 Správa verze souboru

Aby klienti byli schopńı zjistit, který soubor byl právě vytvořen či upraven, muśı
obdržet informaci, že došlo ke změně stavu souboru s daným názvem. Pr̊uběžné
dotazováńı se server̊u nebo zaśıláńı informováćı klient̊um o změně obsahu souboru
s daným názvem je ale značně neefektivńı. Tento problém řeš́ı v DFS správa verźı
soubor̊u.[10]

Správa verźı soubor̊u, resp. jejich replik, je velmi jednoduše realizovatelná im-
plementaćı č́ıtač̊u změn jednotlivých soubor̊u. Replika souboru s nejvyšš́ı hodnotou
č́ıtače změn má nejvyšš́ı verzi a lze být považována za aktuálńı. Ostatńı repliky
souboru jsou označeny jako nekonzistentńı a jejich aktualizace je automaticky pro-
vedena v závislosti na implementovaném modelu konzistence.

Požadavek na otevřeńı souboru je vždy proveden nad aktuálńı verźı repliky sou-
boru. V př́ıpadě, že obsah repliky souboru byl změněn, při zpracováńı požadavku
na zavřeńı repliky souboru je zvýšena jej́ı aktuálńı verze. V př́ıpadě, že je imple-
mentován model př́ıstupu k souboru typu upload/download a nebo změny souboru
proběhly pouze v lokálńı cache klienta, může doj́ıt při vykonáváńı operace zavřeńı
repliky souboru ke konfliktu s verźı repliky souboru uložené na straně serveru, jej́ıž
obsah byl v nedávné době změněn jiným klientem. Mezi základńı řešeńı možných
konflit̊u lze z pohledu klienta uvést:

Ignorováńı konfliktu. Obsah souboru (resp. jeho repliky) na serveru je přepsán
nehledě na jeho verzi.

• riziko ztráty provedených změn v souboru na straně serveru

Sjednoceńı změn. Obsah soubor̊u je porovnán a následně jsou vyhodnoceny jejich
rozd́ılné části, které odpov́ıdaj́ı provedeným změnám. Řešeńım je sjednoceńı
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těchto změn a verźı, po kterém následuje daľśı pokus o uložeńı souboru na ser-
ver. Změny stejných část́ı souboru (kolize) jsou vyřešeny jejich serializaćı.

• kolize muśı vyřešit uživatel, který rozhodne, jaké změny se maj́ı zachovat

Zásah uživatele. Uživatel rozhodne, která verze souboru se má považovat
za aktuálńı. Rozhodne-li, že aktuálńı verze souboru má být jeho lokálně upra-
vená kopie, aktualizuje se jej́ı verze a následuje daľśı pokus o daľśı uložeńı
souboru na server.

• uživatel muśı být na konflikt upozorněn a vyřešit jej

4.8 Sd́ıleńı soubor̊u

Sd́ıleńı soubor̊u umožňuje přistupovat v́ıce klient̊um k jednomu souboru. Pro
uživatele je ideálńı stav, kdy jsou veškeré provedné změny okamžitě viditelné pro
ostatńı. V DFS je tento stav nedosažitelný z d̊uvod̊u možné latence śıtě, která
zp̊usobuje zpožděńı zápis̊u všech změn během synchronizace replik. Souběžný př́ıstup
v DFS k jednomu souboru a prováděńı konfliktńıch operaćı (pro zápis) může proto
vést k problémům týkaj́ıćıch se konzistentńıho stavu souboru.

Řešeńı problému v rámci DFS je závislé na implementované sémantice sd́ıleńı
soubor̊u a metodě vyloučeńı souběžného př́ıstupu k soubor̊um.

4.8.1 Sémantika sd́ıleńı

Sémantika sd́ıleńı soubor̊u definuje, kdy jsou změny provedné jedńım uživatelem
viditelné i pro ostatńı uživatele. Mezi nejčastěji implementované patř́ı:[10]

Unixová sémantika. Ćılem je zajisit aktuálnost souboru. Každá operace pro zápis
do souboru je atomicky a okamžitě provedena ve všech jeho kopíıch. Operace
čteńı ze souboru vrát́ı vždy hodnotu posledńı zápisu do něj. Klient, který
provedl operaci pro zápis do souboru muśı před provedeńım daľśı operace čekat
než je zápis proveden ve všech kopíıch souboru.

Transakčńı sémantika. Ćılem je zajisit konzistentńı stav souboru. Výsledky
operaćı pro zápis jsou v během transakce pr̊uběžně ukládány (v pracovńım
úložǐsti) a permanentně (atomicky) potvrzeny při splněńı podmı́nek konzis-
tence na konci transakce.

Relačńı (session) sémantika. Ćılem je zajistit efektivńı př́ıstup k souboru.
Výsledky operaćı pro zápis jsou ukládány do pracovńı kopie a permanentně
potvrzeny při ukončeńı relace.

Jednoduchým zp̊usobem, kterým lze také vyřešit problémy souběžného př́ıstupu
k soubor̊um, jsou nezměnitelné soubory. Soubor nelze otevř́ıt pro zápis, ale jen vy-
tvořit a následně č́ıst jeho obsah. Sd́ıleńı souboru a i jeho replikace je d́ıky tomu
značně zjednodušená. Nevýhodou jsou však vyšš́ı nároky na celkovou kapacitu da-
tového úložǐstě.
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4.8.2 Vyloučeńı souběžného př́ıstupu pomoćı zamykáńı

Je-li server implementován jako stavový, může u soubor̊u uchovávat stav jejich
zámk̊u. Ty slouž́ı vyloučeńı souběžného př́ıstupu k souboru, během kterého by došlo
ke konfliktńım změnám v jeho obsahu. V př́ıpadě, že je soubor uzamčen, pak nemůže
být otevřen pro zápis.[8]

Zamykáńı soubor̊u v DFS lze realizovat implementaćı č́ıtač̊u, jejichž nenulová
hodnota odpov́ıdá zamknut́ı souboru. Mezi základńı druhy zámk̊u patř́ı zámky pro
čteńı a zápis. Plat́ı, že při:

• v́ıcenásobném čteńı nedocháźı ke souběhu konfliktńıch operaćı,

• v́ıcenásobném zápisu může doj́ıt k souběhu konfliktńıch operaćı,

• v́ıcenásobném čteńı a zápisu může doj́ıt k souběhu konfliktńıch operaćı.

V tabulce č. 2 je popsána kompatibilita zámk̊u, která určuje, kdy je možné soubor
zamknout pro čteńı či zápis.

Stav zámk̊u
souboru

Lze zamknout
pro čteńı?

Lze zamknout
pro zápis?

Odemčený Ano Ano
Zamčený pro čteńı Ano Ne
Zamčený pro zápis Ne Ne

Tabulka 2: Zamykáńı souboru (kompatibilita zámk̊u)

4.8.3 Vyloučeńı souběžného př́ıstupu pomoćı předáváńı pověřeńı

Pověřeńı povoluje klientovi, který jej obdžel, přistupovat k obsahu souboru. Ostatńı
klienti k obsahu souboru přistupovat nemohou. Klient po dokončeńı úprav předá
pověřeńı daľśımu čekaj́ıćımu zájemci o př́ıstup k souboru a to bud’ formou pověřeńım
následuj́ıćıho klienta (čekatele) v logickém kruhu, který je složen ze všech klient̊u,
nebo předáńım prvńımu klientovi z fronty čekatel̊u, do které se klienti v př́ıpadě
zájmu o př́ıstup k souboru zařazuj́ı.

4.9 Bezpečnost uložených dat

V DFS je nutné zajist bezpečnost uložených dat prostřednictv́ım omezeńı př́ıstupu
k nim. Toho lze doćılit pomoćı:[8]

Ověřeńı uživatele. Po navázáńı spojeńı mezi klientem a serverem dojde k ověřeńı
identity uživatele. V př́ıpadě úspěšného ověřeńı je uživateli povolen př́ıstup
k obsahu datového ůložǐstě. V opačném př́ıpadě je mu př́ıstup zamı́tnut.
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Šifrováńı komunikace. Komunikace mezi klientem a serverem je šifrována dle
předem dohodnutého šifrovaćıho algoritmu. Nelze tak jednoduše odposlech-
nout pośılaná data, př́ıkazy ani př́ıstupové údaje.

Seznamu př́ıstupových práv. Ke každému souboru lze přǐradit seznam
př́ıstupových práv (dále jen ACL) pro jednotlivé uživatele nebo skupiny
uživatel̊u. Př́ıstupová práva definuj́ı operace, které je možné nad souborem
vykonávat. Lze tak např. nastavit, že uživatel je vlastńık souboru a může
se souborem libovolně manipulovat (má práva pro čteńı i zápis). Ostatńı
uživatelé např. mohou jen č́ıst obsah souboru (maj́ı práva pouze pro čteńı).

Šifrováńı obsahu soubor̊u. Šifrováńım obsahu uložených dat na datovém úložǐsti
lze účinně chránit uložená data uživatel̊u před fyzickým útokem na ně (např.
krádež serveru). I v př́ıpadě jeho úspěšné realizace jsou pak utočńıkovi źıskaná
data zcela bezcenná, nebot’ neńı schopen je dešifrovat a následně přeč́ıst.
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5 Distribuovaný souborový systém KIVFS

KIVFS je experimentálńı implementace distribuovaného souborového systému.
Hlavńı ćıle projektu jsou:[13]

• úplná transparentnost distribuovaného prostřed́ı,

• funkčnost v téměř libovolném śıt’ovém prostřed́ı,

• multimaster replikace (dostupnost všech replik pro čteńı i zápis),

• vysoká škálovatelnost, výkonnost, stabilita a bezpečnost,

• podpora klientské cache a offline operaćı,

• podpora mobilńıch platforem,

• modulárnost (snadná rozšǐritelnost́ı a modifikovatelnost),

• nezávislost na použitých technologíıch.

5.1 Architektura

Distribuovaný souborový systém KIVFS je založen na śıt’ové architektuře
klient/server. Veškerá komunikace prob́ıhá prostřednictv́ım vlastńıho protokolu
KIVFS, který je:[18]

• postaven na spolehlivém protokolu TCP/IP, d́ıky kterému neńı nutné imple-
mentovat vlastńı mechanismus pro potvrzováńı zpráv zp̊usobuj́ıćı vyšš́ı režii
a zpožděńı při zpracováńı požadavk̊u,

• binárńı a optimalizovatelný z hlediska výsledné velikosti přenášených zpráv,
na kterou jsou citlivé zvláště klientské aplikace určené pro mobilńı platformy,

• založen na principu pośıláńı paketu složeného z hlavičky obsahuj́ıćı informace
o požadavku (resp. odpovědi) a těla obsahuj́ıćıho data (obrázek č. 8).

Klient může být připojen k libovolnému serveru (obrázek č. 7), který mu
zprostředkovává př́ıstup k dat̊um z celého systému a umožňuje jejich správu
(transparentnost umı́stěńı, replikace, migrace, souběhu a chyb). Źıskaná data dále
prezentuje v závislosti na ćılové platformě (transparentnost př́ıstupu a chyb)
uživateli např. jako:

• připojený vzdálený svazek s využit́ım jaderného modulu KIVFS[21] pro
operačńı systém GNU/Linux,

• připojený svazek s využit́ım jaderného modulu FUSE[22],

• vzdálený svazek (zásuvný modul do souborového manažeru[23]).
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Obrázek 7: Architektura KIVFS.

Server je rozdělěn dle funkcionality do jednotlivých na sobě nezávislých modul̊u
dále označovaných jako vrstvy, které spolu komunikuj́ı a spolupracuj́ı. Jednotlivé
vrstvy jsou tvořeny samostatnými serverovými aplikacemi a jsou naprogramované
s využit́ım programovaćıho jazyka C. Ćılovou platformou pro použit́ı serveru je
operačńı systém GNU/Linux. Po př́ıpadných úpravách, které spoč́ıvaj́ı předevš́ım
nahrazeńı použitých knihoven, je možné server použ́ıt i na jiné desktopové plat-
formě (např. OpenBSD, Microsoft Windows).

Modulárńı architektura umožňuje rozšǐritelnost celého systému o daľśı funkcio-
nalitu a to v podobě přidáváńı daľśıch modul̊u. V př́ıpadě potřeby je možné upravit
či zcela nahradit modul bez ovlivněńı funkčnosti zbytku systému.

Obrázek 8: Obsah paketu protokolu KIVFS (požadavek na výpis adresáře).
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5.1.1 Autentizačńı vrstva

Autentizačńı vrstva v KIVFS slouž́ı jako př́ıstupový bod do celého systému pro
klientské aplikace. Kv̊uli zabezpečeńı komunikace je veškerá výměna zpráv šifrována
pomoćı alogritmů, které poskytuje knihovna OpenSSL.

Po připojeńı klienta zajǐst’uje jeho autorizaci pomoćı vlastńı databáze uživatel̊u
a systému Kerberos. Důvodem pro použit́ı vlastńı databáze je možnost omezit
př́ıstup uživatel̊um, kteř́ı sice maj́ı účet v systému Kerberos, ale nemaj́ı zř́ızený
účet v rámci KIVFS. V př́ıpadě, že klient je úspěšně autorizován, autentizačńı
vrstva předává veškeré jeho požadavky k vyř́ızeńı synchronizačńı vrstvě. V opačném
př́ıpadě ukončuje spojeńı.[19]

5.1.2 Synchronizačńı vrstva

V rámci KIVFS může být v́ıce klient̊u pracuj́ıćıch se stejnými daty připojeno
k r̊uzným př́ıstupovým bod̊um. V př́ıpadě, že se požadavky v rámci celého systému
nepropaguj́ı dostatečně rychle (ideálně bez zpožděńı) a ve stejném pořad́ı, mohlo
by doj́ıt k souběžnému př́ıstupu a nekonzistentńımu stavu uložených dat. Tento
problém řeš́ı synchronizačńı vrstva, která požadavky na jakokouliv změnu dat
s využit́ım Lamportových hodin a daľśıch algoritmů synchronizuje mezi všemi právě
dostupnými servery.[20]

Po úspěšné synchronizaci požadavk̊u je předá ke zpracováńı datové vrstvě. Mezi
daľśı úlohy synchronizačńı vrstvy patř́ı:

• detekce výpadku serveru a zajǐstěńı jeho obnovy pomoćı synchronizace jeho
uložených dat s daty z ostatńıch server̊u,

• pr̊uběžné vyhodnocováńı stav̊u linek mezi servery a nejlepš́ı cesty k distribuci
požadavk̊u mezi servery,

• ř́ızeńı transakćı a správa logických hodin v systému.

5.1.3 Datová vrstva

Datová vrstva slouž́ı jako datové úložǐstě pro všechny informace, které jsou nutné pro
správnou funkci celého systému, a zajǐst’uje jejich kompletńı správu.[18] Předmětem
této práce je optimalizace datového úložǐstě a to je proto podrobněji rozebráno
v následuj́ıćı sekci 6.
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6 Datové úložǐstě v KIVFS

Datové úložǐstě (obrázek č. 9) je v rámci jednoho KIVFS serveru tvořeno třemi
samostatnými serverovými aplikacemi:[18]

VFS server. Slouž́ı jako rozhrańı mezi synchronizačńı vrstvou a metadatovým
nebo souborovým serverem. V závislosti na druhu požadavku jej předává
ke zpracováńı právě jednomu z nich. Zajǐst’uje nezávislost vyšš́ıch vrstev na
implementaci samotného datového úložǐstě.

Metadatový server. Zprostředkovává spojeńı s relačńım databázovým systémem
MySQL a spravuje veškerá v něm uložená data. Mezi ty patř́ı informace
o uložených souborech (tj. metadata), jmenném prostoru, uživateĺıch, ostatńıch
serverech, atd. Dı́ky použité databázi k uchováváńı všech informaćı lze označit
server jako stavový.

Souborový server. Spravuje fyzický obsah jednotlivých soubor̊u uživatel̊u
a zprostředkovává jim jejich přenos. Ve spolupráci s metadatovým serverem
a všemi ostatńımi souborovými servery zajǐst’uje replikaci.

Obrázek 9: Datové úložǐstě v KIVFS.

Organizace a správa uložených dat pomoćı jednotlivých server̊u a relačńıho da-
tabázového systému umožňuje:

Sńıžit počet př́ıstup̊u k fyzickému datovému úložǐsti. Diskové operace jsou
časově mnohem náročněǰśı než čteńı informaćı z databáze, kterou je možné
alespoň částečně uchovávat v paměti. Proto je snaha minimalizovat počet fy-
zických př́ıstup̊u na svazky (např. připojených pevných disk̊u) souborových
server̊u, ke kterým docháźı během přenosu obsahu soubor̊u nebo jejich repli-
kaci, a dosáhnout tak co možná nejvyšš́ı rychlosti a ńızkého zat́ıžeńı.

Minimálńı velikost databáze. Relačńı model dat umožňuje efektivně organizo-
vat velké množstv́ı uložených dat, mezi které patř́ı již zmı́něná metadata,
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informace o uživateĺıch, ACL, apod. a efektivně tak minimalizovat jejich redun-
danci. Vzhledem k tomu, že obsah soubor̊u spravuj́ı souborové servery, velikost
databáze nikdy nebude př́ılǐs velká i když v systému bude uloženo mnoho sou-
bor̊u. Dı́ky tomu je možné, aby každý KIVFS server mohl spravovat vlastńı
kopii celé databáze a měl tak vždy dostupné kompletńı informace o celém
systému (synchronńı stav všech databáźı zajǐst’uje synchronizačńı vrstva).

Jednotný př́ıstup k uloženým informaćım v databázi. k veškerým dat̊um
uloženým v databázi lze přistupovat pomoćı dotazovaćıho jazyka SQL.
Dı́ky tomu je možné uložená data efektivně spravovat a vyhledávat v nich
požadované informace.

Důvodem pro použit́ı relačńıho databázového systému MySQL je jeho rychlost
při práci s daty.[18] Nav́ıc d́ıky malé velikosti databáze (jej́ıž ERA model1 je uveden
na obrázku č. 10) KIVFS může databázový systém MySQL zkoṕırovat a spravo-
vat celý obsah databáze v paměti serveru, což zvyšuje rychlost práce např. s již
zmı́něnými metadaty, jejichž obsah je často čten.

Obrázek 10: Původńı ERA model databáze.

1V sekci 8 je uvedena jeho upravená a výsledná verze.
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6.1 Přehled poskytovaných služeb

VFS server nab́ıźı vyšš́ım vrstvám adresářové a souborové služby. Jejich realizaci
zajǐst’uje metadatový nebo souborový server. Poskytované služby jsou přehlednost
uvedené v následuj́ıćı tabulce č. 3 (služby uvedené v závorkách jsou poskytovány
automaticky v rámci celého úložǐstě).

Služby Metadatový server Souborový server

Souborové

otevřeńı / vytvořeńı / zamknut́ı
uzavřeńı / odemknut́ı

odstraněńı
čteńı atribut̊u

(správa jmenného prostoru)

čteńı obsahu
zápis dat

(replikace)

Adresářové

vytvořeńı
odstraněńı

výpis obsahu
-

Tabulka 3: Poskytované služby

Z tabulky je patrné, že jmenný prostor (sekce 6.2.1) je spravován pouze metada-
tovým serverem. Dı́ky tomu má každý KIVFS server kompletńı informace o celém
úložném prostoru.

6.2 Návrhy pro optimalizaci a rozš́ı̌reńı

V úvodu práce byly bĺıže popsány požadavky, které muśı splňovat každé rozsáhlé da-
tové úložǐstě, aby bylo v praxi použitelné. Na základě těchto požadavk̊u a zmı́něných
ćılových požadavk̊u na vlastnosti KIVFS jsou v následuj́ıćıch bodech specifikované
oblasti vhodné k optimalizaci:

• dostupnost a spolehlivost datového úložǐstě

– efektivńı př́ıstup k soubor̊um (sekce 6.2.3),

– sńıžeńı omezováńı klient̊u vlivem současných vlastnost́ı KIVFS, mezi
které patř́ı např. poskytovaný jmenný prostor (sekce 6.2.1) či repli-
kace (sekce 8.10),

– podpora lokálńı cache a offline operaćı (sekce 6.2.5),

– podpora pro obnovu dat (sekce 6.2.8),

• podpora mobilńıch platforem s ohledem na jejich omezeńı, mezi které patř́ı
např. omezená velikost lokálńı cache (sekce 6.2.3 a 6.2.5),

• zabezpečnost uložených dat (sekce 6.2.10),
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• rozšǐritelnost a flexibilita datového úložǐstě (sekce 6.2.2).

V následuj́ıćıch podsekćıch jsou tyto body dále rozebrány a jsou navrženy po-
stupy, jak jich doćılit.

6.2.1 Jmenný prostor

Nejv́ıce omezuj́ıćı vlastnost́ı současné implementace KIVFS z hlediska uživatel̊u
je nemožnost sd́ılet jejich uložená data mezi sebou. Ta je zapř́ıčiněna chyběj́ıćı
implementaćı mechanismu pro omezeńı př́ıstupu k soubor̊um, což vedlo k nutnosti
poskytovat klient̊um privátńı jmenný prostor. Toto je kritická vlastnost systému,
kterou je potřeba upravit, aby se stal dostupněǰśı pro běžné uživatele.

Jediným možným řešeńım je poskytovat uživatel̊um globálńı jmenný prostor a
implementovat mechanismus zajǐst’uj́ıćıćı zabezpečeńı uživatelských dat formou ome-
zeńı př́ıstupu (viz sekce 6.2.10).

6.2.2 Efektivńı využit́ı služeb relačńıho databázového systému

Datové úložǐstě v KIVFS využ́ıvá relačńı databázový systém MySQL k ukládáńı
všech informaćı o uživateĺıch, souborech, úložǐst́ıch, apod. Pro př́ıstup k němu
použ́ıvá tzv. konektor. Ten je dostupný v podobě sd́ılené knihovny pro programovaćı
jazyk C, která poskytuje funkce pro správu databáze a dat v ńı uložených.

Současná implementace metadatového serveru volá funkce konektoru př́ımo ve
výkonných bloćıch zdrojového kódu, které zpracovávaj́ı požadavky od klient̊u a ge-
neruj́ı odpovědi na ně. To vede k nedostatečné flexibilitě a složitému použit́ı jiného
databázového systému z následuj́ıćıch d̊uvod̊u:

• v př́ıpadě potřeby změny použitého databázového systému je nutné provést
úpravu velké části zdrojových kód̊u metadatového serveru,

• docháźı k redundanci blok̊u zdrojového kódu, která mimo jiné zvyšuje jeho
celkovou nepřehlednost a neefektivitu zp̊usobenou nutnost́ı vykonávat stále
stejnou sekvenci krok̊u:

– generováńı SQL dotazu (či př́ıkazu),

– jeho vykonáńı (s využit́ım funkćı konektoru),

– ošetřeńı př́ıpadných chyb (např. nedostupnost databázového systému),

– zpracováńı a uložeńı dat z výsledku pro daľśı použit́ı.

Nedostatečnou flexibilitu v použ́ıváńı databázového systému lze odstranit vhod-
nou dekompozićı zdrojového kódu, která ve výsledku povede k implementaci me-
tadatové mezivrstvy spravuj́ıćı veškerá uložená data v databázi. Toto řešeńı nav́ıc
přinese i následuj́ıćı výhody:

• nezávislost na použitém databázovém systému umožňuj́ıćı jeho jednoduchou
změnu (i za databázový systém nevyuž́ıvaj́ıćı SQL),

• možnost využ́ıt jeho specifické funkce (např. podpora transakćı),

• přehlednost a zjednodušeńı zdrojového kódu metadatového serveru.
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6.2.3 Model př́ıstupu k soubor̊um

Současná implementace př́ıstupu k soubor̊um je založena na modelu typu
upload/download. Klientské aplikace ve svých aktuálńıch verźıch pracuj́ı se sou-
borem vždy jako s celkem, který je během úprav dostupný jako dočasná kopie
nebo z lokálńı cache (pokud je na straně klienta implementována). Z tohoto d̊uvodu
použit́ı upload/download modelu zat́ım nepředstavuje žádný problém a naopak jeho
jednoduchost je výhodná - d́ıky nenáročnosti na implementaci jak na straně sereru
tak na straně klienta.

Již bylo zmı́něno, že kĺıčovou a požadovanou vlastnost́ı KIVFS je podpora
mobilńıch zař́ızeńı. Ty jsou limitované předevš́ım v maximálńı velikosti kapacity
lokálńı cache, která nikdy nebude dosahovat velikosti kapacity lokálńı cache klientské
aplikace určené pro desktopovou platformu. Daľśım omezeńım je citlivost na objem
přenášených dat. Proto je nutné z hlediska zachováńı vysoké dostupnosti systému,
upravit model př́ıstupu k soubor̊um tak, aby byl vhodný k použit́ı i na mobilńıch
platformách.

Řešeńım je implementace modelu vzdáleného př́ıstupu k soubor̊um, který
využ́ıvá např. i OpenAFS. Ta kromě celkového zlepšeńı dostupnosti přinese
konkrétně i následuj́ıćı výhody:

• možnost upravovat jen požadovanou část souboru (sńıžeńı nárok̊u na datový
přenos),

• nevyžaduje lokálńı cache na straně klienta.

Nevýhodou uvedeného řešeńı je vysoká režie na serveru v př́ıpadě, že kli-
ent bude upravovat velký soubor po malých bloćıch a generovat velké množstv́ı
požadavk̊u, což vede k riziku zahlceńı serveru a následné omezeńı služby. Tomu
lze předej́ıt např. implementaćı mechanismu, který bude změněné bloky souboru
ukládat do vyrovnávaćı paměti a zaṕı̌se je až po dosáhnut́ı určité celkové velikosti
nebo dokončeńı změn (uzavřeńı souboru). Pośıláńı souboru po velmi malých bloćıch
ovlivňuje výslednou přenosovou rychlost. Vhodnou velikost pośılaných blok̊u dat
proto muśı řešit klient.

6.2.4 Vyloučeńı souběžného př́ıstupu k souboru

Metadatový server umožňuje d́ıky své stavovosti řešit vzájemné vyloučeńı
souběžného př́ıstupu k soubor̊um a konfliktńıch operaćı pomoćı jednoduchých
zámk̊u. Kv̊uli tomu, že zámky nejsou odlǐsené zvlášt’ pro zápis a zvlášt’ pro čteńı,
nelze vykonávat v́ıcenásobné čteńı ze souboru.

Řešeńım problému je implementace zámk̊u pro čteńı a zápis (sekce 4.8.2).

6.2.5 Podpora klientské lokálńı cache a offline operaćı

Lokálńı cache na straně klientských aplikaćı zat́ım nebyla implementována. Z toho
d̊uvodu ji proto v současné verzi KIVFS nijak nepodporuje ani serverová část. Vzhle-
dem k tomu, že využit́ı lokálńı cache je v budoucnosti plánované pro zajǐstěńı do-
stupnosti dat i v př́ıpadě nemožnosti navázat z nějakého d̊uvodu spojeńı se serverem,
podpora ze strany serveru je nutná.
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Kv̊uli podpoře mobilńıch platforem, které jsou často omezeny velikost́ı lokálńıho
datového úložǐstě, je nutné poč́ıtat i s omezenou maximálńı velikost́ı lokálńı cache.
Kv̊uli tomu nelze uvažovat, že do lokálńı cache bude klient ukládat kopie všech
soubor̊u uživatele. Základńım předpokladem pro zajǐstěńı podpory ze strany serveru
je, že na straně klienta se:

• do lokálńı cache budou ukládat jen nejčastěji použ́ıvané soubory,

nebo:

• z lokálńı cache budou odstraňovat nejméně použ́ıvané soubory.

S implementaćı lokálńı cache na straně klienta je nutné navrhnout mechanismus,
který zajist́ı konzistentńı stav v ńı uložených kopíı soubor̊u. Může totiž doj́ıt ke kon-
fliktńı situaci, kdy klient má v lokálńı cache uloženou upravenou kopii souboru, který
byl mezit́ım na straně serveru také upraven. Server proto nepovoĺı klientovi přepsat
soubor, dokud nebude konflikt vyřešen.

Coda tento problém řeš́ı verzováńım jednotlivých soubor̊u (sekce 4.7.1). Ver-
zováńı souboru je realizováno č́ıtačem, jehož hodnota odpov́ıdá počtu změn souboru
od jeho vytvořeńı. Př́ıpadné vyřešeńı konflikt̊u v rozcházej́ıćıch se verźıch stejného
souboru, který je uložen jak v lokálńı cache tak i na vzdáleném datovém úložǐsti, je
přenecháno uživateli. Tento postup řešeńı pro zajǐstěńı konzistentńıho stavu bude
použit i v KIVFS.

6.2.6 Replikace a konzistence uložených dat

Datové úložǐstě v KIVFS podporuje multimaster replikaci s využit́ım
datacentrického modelu sekvenčńı kozistence. Všechny repliky soubor̊u jsou
př́ıstupné pro čteńı i zápis.

Současná implementace replikace zp̊usobuje nedostupnost obsahu souboru po
dokončeńı zápisu do něj. Důvodem je nutnost čekat, dokud nejsou provedeny změny
ve všech replikách souboru. Soubor je proto stále uzamčen a jeho obsah nepř́ıstupný,
dokud nejsou všechny repliky aktualizovány a následně neńı odemčen a jeho obsah
zpř́ıstupněn uživatel̊um. To přináš́ı následuj́ıćı nevýhody ovlivňuj́ıćı dostupnost
celého KIVFS:

• okamžité zat́ıžeńı všech souborových server̊u spravuj́ıćıch repliku daného sou-
boru,

• dojde-li během zápisu k chybě, je nutné aby byla zpracována všemi soubo-
rovými servery, což má za následek daľśı zvýšeńı jejich režie a zátěže,

• obsah souboru neńı př́ıstupný ihned po jeho nahráńı.

Řešeńım je zachováńı multimaster replikace a implementace již zmı́něného ver-
zováńı soubor̊u, resp. jejich replik. Kv̊uli zajǐstěńı stálé dostupnosti je nutné, aby
replikace prob́ıhala automaticky na pozad́ı2. Zápis proto bude prováděn pouze

2Narozd́ıl od OpenAFS (stabilńı verze 1.6.1), u kterého je replikace, jež je typu master/slave,
spouštěna

”
na vyžádáńı“ správcem.
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do jedné repliky souboru. Po jeho dokončeńı dojde ke zvýšeńı jej́ı verze a ostatńı
repliky souboru přejdou do nekonzistentńıho stavu. Jejich postupnou aktualizaćı
dojde k jejich navraceńı do konzistentńıho stavu a následnému zpř́ıstupněńı jejich
obsahu uživatel̊um. Po aktualizaci všech replik soubor̊u dojde ke znovuobnoveńı
konzistentńıho stavu celého distribuovaného úložǐstě.

Sekvenčńı model konzistence dat z pohledu vyšš́ıch vrstev z̊ustane zachován d́ıky
zajǐstěńı př́ıstupu pouze k replikám soubor̊u s nejvyšš́ı verźı. Navržené řešeńı přinese
v kombinaci s výše zmı́něnou implementaćı výlučného př́ıstupu k soubor̊um pomoćı
zámk̊u pro čteńı a zápis (sekce 6.2.4) následuj́ıćı výhody:

• sńıžeńı zat́ıžeńı souborových server̊u d́ıky postupné synchronizaci zastaralých
replik na pozad́ı s jejich aktuálńımi verzemi,

• zajǐstěńı dostupnosti obsahu alespoň jedné z replik souboru ihned po jeho
nahráńı.

6.2.7 Sémantika sd́ıleńı souboru

Sd́ıleńı soubor̊u v rámci KIVFS je implementováno dle unixové sémantiky (sekce
4.8.1). Kv̊uli nutnosti okamžitě synchronizovat požadavky na zápis se zvyšuje režie
a zat́ıžeńı všech server̊u. To z pohledu klienta vede ke zpožděńı při čekáńı na zpra-
cováńı požadavk̊u a snižuje propustnost systému.

Řešeńım je implementace relačńı sémantiky (sekce 4.8.1), která je umožněna d́ıky
stavovosti metadatového serveru, a již zmı́něného výlučného př́ıstupu k soubor̊um
pomoćı zámk̊u pro čteńı a zápis (sekce 6.2.4).

6.2.8 Obnova po výpadku

Současná verze KIVFS nemá implementovaný žádný mechanismus zajǐst’uj́ıćı obnovu
dat po výpadku. To může vést ke sńıžeńı stability celého systému.

Proces obnovy dat po výpadku datového úložǐstě muśı mı́t na starosti synchro-
nizačńı vrstva, která je jako jediná schopná rozpoznat, že k výpadku došlo, a může
zahájit obnovu dat. Ta z pohledu serveru spoč́ıvá ve zpracováńı nezpracovaných
požadavk̊u, které byly ve zbytku systému (tj. na všech ostatńıch serverech) již zpra-
covány.

Mechanismus pro obnovu dat po výpadku vyžaduje ukládat všechny požadavky
na změnu dat a mı́t tak dostupný seznam provedených operaćı (požadavk̊u) v rámci
každého datového úložǐstě. To lze v rámci datové vrstvy zajistit implementaćı pod-
pory pro logováńı požadavk̊u synchronizačńı vrstvou.

6.2.9 Správa uložených dat a jejich deduplikace

Soubory uložené na svazćıch souborových server̊u jsou organizováné dle již dř́ıve
navržené struktury pro ukládáńı dat.[18] Jej́ı schéma je znázorněno na obrázku č. 11
a spoč́ıvá v rozmı́stěńı celých soubor̊u v určitém počtu do jednotlivých adresář̊u, je-
jichž počet neńı omezen. Adresáře se dynamicky vytvářej́ı a zaplňuj́ı v závislosti
na aktuálńım počtu soubor̊u v nich uložených. Počet soubor̊u v adresáři je ome-
zen kv̊uli možnosti optimalizovat strukturu pro ukládáńı dat pro použité souborové
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systémy, jejichž výkonnost je př́ımo ovlivněna celkovým počtem soubor̊u v pra-
covńım adresáři. Mapováńı uložených soubor̊u v této struktuře zajǐst’uje metadatový
server, který spravuje jmenný prostor a poskytuje souborové služby (tabulka č. 3).

V rámci celého systému lze optimalizaćı struktury pro ukládáńı dat, která spoč́ıvá
v rozdělováńı uložených soubor̊u menš́ıch část́ı (dále označovaných jako podsou-
bory), značně ovlivnit jeho:

Výkonnost. Mı́sto replikace celého souboru je možné provádět replikaci jen jeho
změněných podsoubor̊u.

Rozšǐritelnost. Rozděleńı soubor̊u do menš́ıch část́ı odstrańı limit pro maximálńı
velikost souboru a t́ım i daľśı sńıžeńı závislost́ı na použitých technologíıch,
která se v tomto př́ıpadě týká vlastnost́ı použitého souborového systému
na daném svazku souborového serveru.

Obrázek 11: Schéma struktury pro ukládáńı dat.

V souvislosti s replikaćı se nab́ıźı možnost jej́ı optimalizace spoč́ıvaj́ıćı v synchro-
nizaci pouze změněných podsoubor̊u dané repliky souboru. K tomu je nutné navrh-
nout a implementovat mechanismus, který rozpozná změněné relevantńı podsoubory.
Ten může být založen porovnáváńı kontrolńıch součt̊u jednotlivých podsoubor̊u
s využit́ım algoritmů MD5[14], SHA[15], apod.

Na základě hledáńı shody mezi kontrolńımi součty lze postavit i experimentálńı
deduplikaci uložených podsoubor̊u, která se dnes zat́ım u žádného běžně použ́ıvaného
DFS nevyskytuje. Jej́ım ćılem je odstraněńı redundance uložených podsoubor̊u
v rámci datového úložǐstě jejich náhradou za odkazy na jeden zdrojový podsoubor.
V př́ıpadě, že uživatel chce zapsat do deduplikovaného podsouboru (tj. odkazu na
zdrojový podsoubor), je nutné zajistit jeho zpětnou duplikaci ještě před provedeńım
samotného zápisu. Za jednodznačné př́ınosy deduplikace lze uvažovat:
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• optické zvýšeńı kapacity datového úložǐstě,

• nižš́ı režie datového úložǐstě.

V rámci KIVFS lze deduplikaci uložených podsoubor̊u řešit pouze na úrovni
jednotlivých svazk̊u souborových server̊u.[18] Deduplikovat uložená data v rámci
celého souborového serveru (resp. všech jeho svazk̊u) přináš́ı riziko nedostupnosti
deduplikovaných dat. To může nastat během selháńı svazku obsahuj́ıćıcho zdrojový
podsoubor, na který odkazuj́ı deduplikované podsoubory. Teoreticky možná je i de-
duplikace dat v rámci celého KIVFS. Jej́ı implementace je ale bezúčelná, protože by
docházelo i k deduplikaci replik.

6.2.10 Zabezpečenost uložených dat

V rámci KIVFS nejsou implementovány žádné mechanismy řeš́ıćı zabezpečeńı
uložených dat a jejich sd́ıleńı. Uživatel̊um je dispozici privátńı jmenný prostor a kv̊uli
tomu maj́ı př́ıstup pouze k obsahu souboru, jehož jsou vlastńıkem. Nemožnost sd́ılet
data daľśım uživatel̊um pro ně značně snižuje použitelnost celého systému.

Zpř́ıstupněńı všech soubor̊u a tedy umožněńı jejich sd́ıleńı mezi všemi uživateli lze
doćılit pouze implementaćı globálńıho jmenného prostoru (sekce 4.3.1). Ten přináš́ı
bezpečnost́ı rizika, mezi která patř́ı:

• nevyžádaná změna obsahu souboru,

• nechtěné poskytnut́ı obsahu souboru,

• smazáńı celého souboru,

třet́ı stranou.
Uvedená rizika lze odstranit pouze implementaćı mechanismu, který bude

umožňovat nastavit omezený př́ıstup k soubor̊um a následně dohĺıžet na jeho
respektováńı. V rámci KIVFS bude omezený př́ıstup k soubor̊um realizován
prostřednictv́ım seznamu př́ıstupových práv (sekce 4.9), který využ́ıvaj́ı i např.
OpenAFS či Coda.

Daľśım rizikem, které se týká bezpečnosti uložených dat, je možnost fyzického
útoku na datové úložǐstě. Utočńıkovým ćılem je v tomto př́ıpadě źıskáńı př́ımého
př́ıstupu k dat̊um, která jsou uložená na svazćıch napadaného souborového serveru.
Pokud uživatel nezašifroval data před jejich nahráńım prostředńıctv́ım klientské apli-
kace na napadený souborový server, umožnil útočńıkovi jednoduchý př́ıstup.

Jedinou účinnou ochranou proti fyzickému útoku na souborový server
a následnému zneužit́ı uložených dat je prevence spoč́ıvaj́ıćı v implementaci syme-
trického šifrováńı blok̊u přijatých dat před jejich samotným uložeńım. Asymetrické
šifrováńı neńı možné z d̊uvodu potřeby uchovávat r̊uzné kĺıče na souborových ser-
verech a nutnosti mı́t ve výsledku na jejich svazćıch uložená data o stejné velikosti.

6.2.11 Kvóty virtuálńıch svazk̊u

Datové úložǐstě KIVFS neumožňuje nastavit žádné omezeńı uživatele z hlediska do-
stupné kapacity úložǐstě. Uživatelé se proto mohou bez špatného úmyslu pokoušet
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nahrát soubory, jejichž velikost je větš́ı než celková kapacita datového úložǐstě, která
je rovna celkové kapacitě svazk̊u souborových server̊u. V d̊usledku toho může na sou-
borovém serveru teoreticky doj́ıt k následuj́ıćım situaćım, které omezuj́ı dostupnost
a spolehlivost celého systému:

• nemožnost přijmout a uložit soubor, který se klient pokouš́ı nahravát,

• neočekávaným chybám souborového systému použitého na svazku, připojeném
k souborovému serveru, které mohou vést až ke ztrátě dř́ıve uložených dat.

Uvedeným situaćım lze předej́ıt implementaćı mechanismu, který umožńı na-
stavit diskovou kvótu omezuj́ıćı dostupnou kapacitu tzv. virtuálńıch svazk̊u.[18] Ty
jsou v rámci jménného prostoru použité jako př́ıpojné body adresář̊u k jednotlivým
svazk̊um souborových server̊u. Př́ıklad jejich použit́ı a mapováńı na úrovni server̊u
je znázorněn na obrázku č. 12, ve kterém plat́ı, že:

• svazky A a B jsou replikovány na oba souborové servery

• kořenový adresář a adresář home jsou připojeny k replikovanému svazku vo-
lume A

• domovský adresář user je připojen k replikovanému svazku volume B

Obrázek 12: Virtuálńı svazky a jejich mapováńı na úrovni server̊u.

Uživatele user tak lze z jeho pohledu omezit diskovou kvótou přidělenou např.
k jeho domáćımu adresáři, která omeźı dostupnou kapacitu adresáře.
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6.2.12 Tunelováńı př́ıstupu k soubor̊um

Klient je vždy během přenosu souboru připojen k souborovému serveru, který
je pro něj z hlediska jeho dostupnosti nejvhodněǰśı a obsahuje aktuálńı repliku
požadovaného souboru. I tak ale může být navázané spojeńı uskutečněno
s geograficky vzdáleným serverem a rychlost přenosu souboru může být omezena.

Za předpokladu, že servery budou vždy vzájemně propojené rychlou a stabilńı
linkou, může být tento problém vyřešen vytvořeńım tunelovaného spojeńı mezi
nejbližš́ım souborovým serverem a daľśım souborovým serverem, který spravuje
požadovanou repliku souboru. Klient se proto může stále připojovat jen k nej-
bližš́ımu souborovému serveru, který nemuśı obsahovat požadovanou repliku sou-
boru, ale skrze tunel bude jej́ı obsah transparentně poskytovat z jiného souborového
serveru. Rychlost přenosu souboru z pohledu klienta tak může být značně zvýšena.
Na obrázku č. 13 je uveden př́ıklad, ve kterém uživatel přistupuje ke svému svazku
nejvyšš́ı dostupnou rychlost́ı skrze 100Mbit tunel.

Obrázek 13: Tunelováńı spojeńı (100MBbit tunel vyznačen červěně).
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7 Sd́ılená knihovna libkivfscore

Během paralelně prob́ıhaj́ıćıho vývoje jednotlivých vrstev serveru byly v jejich zdro-
jových kódech postupně identifikovány bloky, které zbytečně implementuj́ı podobnou
funkcinalitu. Zpočátku se jednalo o funkce realizuj́ıćı śıt’ovou komunikaci. K těm
zanedlouho přibyly daľśı funkce, které řešily jednotné formátováńı výpisovaných
informaćı na obrazovku či do souboru, správu vlastńıch datových struktur, apod.

Duplicitńı části zdrojového kódu měly negativńı vliv na jeho přehlednost, která
vedla k častěǰśımu výskytu programátorských chyb. V rámci potřeby odstranit du-
plicitńı funkce, zajistit dodržováńı programovaćıch konvenćı a celkově zpřehledněnit
zdrojové kódy KIVFS vznikla sd́ılená knihovna libkivfscore, jej́ımž ćılem hlavńım je
usnadnit daľśı vývoj.

V pr̊uběhu daľśıho vývoje se sd́ılená knihovna libkivfscore stala základńım
stavebńım kamenem celého KIVFS, který využ́ıvaj́ı i klientské aplikace a nebo
z něj přinejmenš́ım vycházej́ı. Základńı funkce3, které poskytuje, lze rozdělit do
následuj́ıćıch kategoríı:

Śıt’ová komunikace (core/kivfs-net.h). Funkce slouž́ı jako nadstavba śıt’ové ko-
munikace skrze sokety s využit́ım KIVFS protokolu. Umožňuje vytvářet zprávy
typu požadavek či odpověd’ a poskytuje funkce pro jejich spolehlivou výměnu.

Správa datových typ̊u (core/kivfs-structs.h). Funkce poskytuj́ı jednotnou
správu abstraktńıch datových typ̊u a struktur včetně jejich serializace do pole
bajt̊u (a deserializaci).

Správa vláken (core/kivfs-thread.h). Funkce slouž́ı ke správě seznamu POSIX
vláken a rozšǐruj́ı možnosti jejich použit́ı.

Logováńı (core/kivfs-logger.h). Funkce definuj́ı jednotný formát pro tisknut́ı in-
formaćı na obrazovku či do souboru a umožňuj́ı využ́ıvat systémový log.

Správu sezeńı (core/kivfs-session.h). Funkce umožňuj́ı spravovat sezeńı (tzv.
session). Jde předevš́ım o správu všech navázaných spojeńı, zajǐstěńı
bezpečného př́ıstupu do prostoru paměti, který je sd́ılen mezi všemi sezeńımi.

Popis chyb (core/kivfs-constants.h). Funkce zajǐst’uj́ı popis všech chyb, které
se mohou v rámci systému vyskytnout.

3Konkrétńı popis funkćı lze nalézt v dokumentaci, která je dostupná na přiloženém CD.
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8 Optimalizace datového úložǐstě KIVFS

Během implementace navržených optimalizaćı a rozš́ı̌reńı bylo nutné pr̊uběžně zasa-
hovat do p̊uvodńıho schématu použité relačńı databáze. Kv̊uli zjednodušeńı všechny
dále popisované řešeńı poč́ıtaj́ı s již upraveným a připraveným schématem databáze.
Následuje proto jeho ERA model, který je uveden na obrázku č. 14, a stručný popis
změn.

Obrázek 14: ERA model současné databáze.
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Tabulka entries

• vznikla sloučeńım tabulek files a directories,

• obsahuje informace o všech souborech,

• přidány atributy umožňuj́ıćı nastaveńı:

– zákládńıch př́ıstupových práv k souboru (pro vlastńıka, skupinu a
ostatńı),

– hodnot č́ıtač̊u př́ıstup̊u k souboru (pro čteńı, zápis),

– hodnot č́ıtač̊u zámk̊u souboru (pro čteńı, zápis),

– typu souboru (běžný soubor, adresář).

Tabulka volumes

• obsahuje informace o virtuálńıch svazćıch,

• přidány atributy, které umožňuj́ı nastaveńı:

– kapacity svazku,

– rezervovaného mı́sta.

Tabulka replicas

• obsahuje informace o replikách soubor̊u,

• přidány atributy, které umožňuj́ı nastaveńı:

– verze repliky,

– času posledńı modifikace repliky,

obsahuj́ıćı informace o replikách soubor̊u.

Tabulka groups

• obsahuje informace o všech skupinách uživatel̊u,

• přidány atribut označuj́ıćı skupinu administrátor̊u.

Tabulka acl users

• přidána z d̊uvodu nutnosti efektivně uchovávat informace o (jmenném)
seznamu uživatel̊u, kteř́ı maj́ı přidělen př́ıstup k souboru.

Tabulka acl groups

• přidána ze stejného d̊uvodu jako tabulka acl users, ale pro skupiny.

Tabulka sources

• přidána kv̊uli nutnosti uchovávat a spravovat informace o dedupliko-
vaných podsouborech.
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Tabulka parts

• přidána kv̊uli nutnosti uchovávat informace o podsouborech.

Tabulka entry descriptors

• přidána kv̊uli nutnosti uchovávat a spravovat informace o otevřených
souborech.

Tabulka message logs

• přidána kv̊uli nutnosti uchovávat a spravovat požadavky, na základě
kterých lze provést obnovu systému.

Z potřeby rychlého př́ıstupu k souhrným informaćım z v́ıce tabulek byly vy-
tvořeny následuj́ıćı pohledy:

Pohled actual replicas

• obsahuje informace o aktuálńıch replikách souboru.

Pohled storage states

• obsahuje informace o aktuálńım stavu všech svazk̊u.

Pohled source candidates

• obsahuje seznam všech duplicitńıch podsoubor̊u, ze kterých lze vytvořit
zdrojové podsoubory.

Pohled duplicated parts

• obsahuje seznam všech duplicitńıch podsoubor̊u, které jsou určené k de-
duplikaci.

Pohled deduplicated parts

• obsahuje seznam všech deduplikovaných podsoubor̊u.

8.1 Metadatová mezivrstva

Implementovaná metadatová mezivrstva slouž́ı jako rozhrańı mezi databázovým
systémem a metadatovým serverem. Jej́ım ćılem je spravovat a hlavně poskyto-
vat data uložená v relačńı databázi s využit́ım abstrakńıch datových typ̊u a struk-
tur, které jsou definovány ve sd́ılené knihovně libkivfscore, prostřednictv́ım těchto
základńıch operaćı:

• výběr záznamů z databáze,

• vložeńı nového záznamu do databáze,
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• smazáńı záznamů z databáze,

• úprava záznamů v databázi.

Jako př́ıklad lze uvést operaci pro výběr souboru z databáze, který je realizován
voláńım ńıže uvedené funkce. Seznam všech funkćı pro správu souboru v databázi,
je uveden v př́ıloze A.

/* vybere soubor v adresáři s daným názvem */

int db_get_file(db_transaction_t *transaction, // identifikátor transakce

kivfs_entry_t **p_entry, // vybraný soubor

kivfs_entry_t *parent_entry, // rodičovský adresář

char *name); // název souboru

V tělech těchto funkćı se generuje SQL př́ıkaz, který se předává vlastńımu da-
tabázovému konektoru k vykonáńı. Ten v př́ıpadě úspěšného vykonáńı př́ıkazu vrát́ı
jeho výsledek, který je dále zpracován a hodnoty z něj uloženy do datových struktur.

8.1.1 Vlastńı databázový konektor

Pro př́ıstup k dat̊um uloženým v databázi se využ́ıvaj́ı funkce, které jsou posky-
továny konektorem k MySQL. Jeho použit́ı značně omezuje chyběj́ıćı podpora sd́ıleńı
navázaného spojeńı k databázovému systému (tzv. poolováńı) mezi v́ıce vlákny.
Tento problém je vyřešen použit́ım vlastńıho konektoru k databázovému systému,
který v současné verzi implementován jako nadstavba MySQL konektoru.

Při inicializaci konektoru dojde k navázańı určitého počtu spojeńı k da-
tabázovému systému, který je dán parametrem pooling4 v konfiguračńım souboru
serveru. Všechna spojeńı jsou poté uložena do spojového seznamu sd́ıleného mezi
všemi vlákny.

V př́ıpadě, že vlákno potřebuje přistupovat k dat̊um uloženým v databázi, je
vybráno spojeńı, které je právě volné a neńı rezervováno žádným daľśım vláknem.
Toto spojeńı je následně označeno jako rezervované a vlákno může skrze něj zač́ıt
vykonávát požadované operace s daty. Po dokončeńı všech operaćı vlákno zruš́ı
rezervaci spojeńı a to je opět označeno jako volné.

Požaduje-li vlákno př́ıstup k dat̊um uloženým v databázi a všechna spojeńı jsou
rezervovaná, pak zaloguje varovnou zprávu:

Datababase connection limit has been reached. Please increase the pool limit in

cofiguration file.

a následně muśı čekat, dokud u některého z nich nebude rezervace zrušena a nebude
uvolněno. Důvodem pro omezený počet spojeńı k databázovému serveru je ochrana
proti DDoS útoku.

Navázáńı a uknočeńı spojeńı lze realizovat prostřednictv́ım voláńı ńıže uvedených
funkćı. Seznam všech daľśıch funkćı, které databázový konektor poskytuje, je uveden
v př́ıloze B.

4Výchoźı hodnota je 100 - tento počet spojeńı se během testováńı výkonnosti datového úložǐstě
projevil jako dostačuj́ıćı.
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/* naváže spojenı́ s databázovým systémem */

int db_connect(char *host, // IP adresa nebo hostname serveru

uint16 port, // port serveru

char *user, // uživateslé jméno

char *pass, // uživatelské heslo

char *database, // název (schématu) databáze

unsigned int pool_size); // max. počet spojenı́

/* ukončı́ spojenı́ s databázový systémem */

void db_disconnect();

Použit́ı vlastńıho databázového konektoru umožňuje jednoduchou změnu da-
tabázového systému. Té lze doćılit úpravou těl výše uvedených funkćı. Expe-
rimentálně byly implementovány databázové konektory pro relačńı databázové
systémy Oracle a PostgreSql. V jejich vývoji se zat́ım dále nepokračuje.

8.1.2 Mapováńı relaćı na datové typy

Jednotlivým relaćım ve schématu databáze odpov́ıdaj́ı datové struktury, ke kterým
jsou k dispozici funkce pro správu. Jako př́ıklad lze uvést datové struktury a funkce
odpov́ıdaj́ıćı relaci mezi soubory a ACL, který je kv̊uli své délce v př́ıloze C.

8.2 Vzdálený př́ıstup k soubor̊um a relačńı sémantika jejich
sd́ıleńı

Největš́ı změna řeš́ıćı optimalizaci datového úložǐstě byla provedena v rámci úpravy
př́ıstupu k soubor̊um. Model upload/download byl nahrazen modelem vzdáleného
př́ıstupu k souboru a byla implementována relačńı sémantika sd́ıleńı soubor̊u (změny
v souboru jsou pro ostatńı uživatele viditelné až po jeho zavřeńı). V zásadě šlo
o přidáńı následuj́ıćıch možnost́ı pro práci se souborem:

• otevř́ıt soubor v režimu pro:

– čteńı,

– zápis,

– zápis na konec souboru,

– čteńı a zápis,

a vytvořit jeho popisovač (tzv. file descriptor),

• možnost nastavovat aktuálńı pozici v souboru,

• uzavř́ıt soubor pomoćı jeho popisovače.

Výsledné řešeńı je popsáno formou jednotlivých krok̊u, které se odehravaj́ı na
straně serveru během přenosu obsahu souboru mezi ńım a klientem. Na obrázku
č. 15 jsou pro snažš́ı představu tyto kroky znázorněny.
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Obrázek 15: Přenos souboru.

8.2.1 Otevřeńı souboru

Požadavek na otevřeńı souboru zpracovává metadatový server. Ten po jeho přijet́ı
zjist́ı, který soubor má být otevřen a v jakém režimu. Seznam a popis jednotlivých
režimů je uveden v tabulce č. 4.

Poté ověř́ı, zda je možné soubor v daném režimu otevř́ıt ověřeńım následuj́ıćıch
podmı́nek:

1. uživatel má k souboru umožněný př́ıstup s ohledem na dostupný seznam
př́ıstupových práv (zp̊usob ověřeńı př́ıstupu k souboru je popsán v sekci 8.4),

2. soubor je odemčen (zp̊usob ověřeńı zámk̊u soubor̊u je popsán v sekci 8.5).

Pokud soubor neexistuje a je otevřen v režimu pro zápis, je nutné jej vy-
tvořit. Do tabulky entries je vložen nový záznam reprezentuj́ıćı soubor. V závislosti
na rodičovském adresáři a k němu připojenému virtuálńımu svazku (záznamu z ta-
bulky volumes), který slouž́ı jako př́ıpojný bod k jednotlivým svazk̊um souborových
server̊u (záznamy z tabulky servers), zjist́ı výsledné fyzické umı́stěńı replik souboru
(záznamy z tabulky storages). Pro každý ze zjǐstěných svazk̊u souborových server̊u,
se v tabulce replicas vytvoř́ı záznamy odpov́ıdaj́ıćı zat́ım prázdným replikám sou-
boru. Jejich verze je nastavena na výchoźı hodnotu jedna.
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Režim Popis

Zápis V př́ıpadě, že soubor neexistuje, je vytvořen. Obsah
existuj́ıćıcho souboru je vynulován.

Zápis na konec souboru V př́ıpadě, že soubor neexistuje, je vytvořen. Aktuálńı
pozice v souboru je nastavena na jeho konec.

Čteńı a zápis V př́ıpadě, že soubor neexistuje, je vytvořen.

Čteńı Soubor muśı existovat.

Tabulka 4: Režimy pro otevřeńı souboru.

Otevřeńı souboru je provedeno vložeńım nového záznamu do tabulky
file descriptors, po kterém následuje požádáńı souborového serveru o připraveńı se
na přenos jeho obsahu. Souborový server otevře náhodný port, který je určen pouze
pro přenos právě otevřeného souboru.

Na závěr tohoto kroku metadatový server odešle odpověd’ klientovi na požadavek
otevřeńı souboru. Ta obsahuje informace o otevřeném souboru, IP adrese soubo-
rového serveru připraveného na přenos souboru a portu, na kterém poslouchá.

8.2.2 Př́ıprava na přenos obsahu souboru

Přenos obsahu souboru zač́ıná připojeńım klienta k souborovému serveru. Ten
okamžitě po navázáńı spojeńı zjist́ı od metadatového serveru souhrné informace
o všech aktuálńıch replikách souboru z pohledu actual replicas, které jsou dostupné,
a také souborových serverech, jež je spravuj́ı.

Je-li jedńım z nich, pak opět od metadatového serveru zjist́ı dostupné infor-
mace o:

• všech podsouborech, které tvoř́ı obsah repliky (informace z tabulky parts),

• svazku, na kterém jsou podsoubory uložené (informace z tabulky storages),

a je připraven na záhájeńı přenosu obsahu repliky souboru.
V př́ıpadě, že repliku souboru sám nespravuje, muśı vytvořit tunel skrze sou-

borové servery mezi sebou samým a t́ım, který ji spravuje. Poté veškerá jeho
činnost sestává z přepośıláńı požadavku do vytvořeného tunelu. Pro souborový ser-
ver na druhé straně tunelu se souborový server, ke kterému je připojen klient, sám
stává klientem. Vytvářeńı tunel̊u je popsáno v sekci 8.9.

8.2.3 Přenos obsahu souboru

Kv̊uli zjednodušeńı je z daľśıho textu vynechán popis manipulace s podsoubory
repliky, která je zvlášt’ popsána v sekci 8.3. Je uvažováno, že replika je tvořena jen
jedńım souborem (podsouborem).

Jakmile je souborový server připraven k přenosu obsahu repliky souboru, může
zač́ıt přij́ımat požadavky na čteńı nebo zápis klienta. Po každém obdržeńı požadavku
muśı z bezpečnostńıch d̊uvod̊u zjistit, zda je určen pro p̊uvodně otevřenou repliku
souboru a také jestli aktuálńı operace odpov́ıdá jeho režimu otevřeńı.
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Jde-li o požadavek, který zapisuje do repliky souboru, pak vyhodnot́ı, zda je
nutné rezervovat mı́sto pro nová data a př́ıpadně se o to pokusit. K tomu dojde
jen tehdy, je-li zapisováno na konec repliky souboru5. Rezervace mı́sta je popsáná
v sekci 8.8.1.

S pomoćı metadového serveru zjist́ı aktuálně nastavenou pozici v replice souboru.
Pokud odpov́ıdá pozici po posledńı provedené operaci, může pokračovat v práci
s aktuálně otevřenou replikou souboru. Jestliže byla pozice klientem změněna nebo
zat́ım nebyla otevřena žádná replika souboru, pak muśı naj́ıt a otevř́ıt př́ıslušnou
repliku souboru. Tento mechanismus zajǐst’uje minimálńı režii manipulace se sou-
bory, jejichž obsah může být zašifrován (sekce 8.7), a zvyšuje tak odolnost ser-
veru v̊uči nadměrnému zat́ıžeńı, ke kterému by jinak mohlo doj́ıt v př́ıpadě častého
prováděńı operaćı čteńı či zápisu po malých bloćıch.

V tuto chv́ıli zač́ıná přenos obsahu otevřené repliky souboru. Klient vždy pośılá
požadavek, ve kterém je uvedeno, kolik dat chce přeč́ıst či zapsat. V př́ıpadě
operace pro čteńı, server jen čte př́ımo z otevřené repliky souboru a pośılá jeho
obsah. V př́ıpadě zápisu je před samotným otevřeńım repliky souboru vytvořena
jej́ı dočasná kopie, do které je následně zapisováno. Po úspěšném dokončeńı zápisu
je p̊uvodńı replika souboru nahrazena jej́ı kopíı. Tento př́ıstup zajǐst’uje, že v př́ıpadě
výskytu jakékoliv chyby (např. výpadek serveru) je zajǐstěn konzistentńı stav
p̊uvodńı repliky souboru.

Neńı-li přenos dokončen, server zopakuje předchoźı krokem - zjist́ı posledńı na-
stavenou pozici v replice souboru a připrav́ı se na daľśı přenos.

8.2.4 Dokončeńı přenosu obsahu souboru

Ukončeńı přenosu obsahu souboru je detekováno obdržeńım informace od meta-
datového serveru, že soubor byl zavřen. Došlo-li během přenosu ke změně repliky
souboru, pak souborový server zvýš́ı jej́ı verzi a odešle zprávu synchronizačńı vrstvě
obsahuj́ıćı:

• jednoznačný identifikátor repliky,

• seznam podsoubor̊u tvoř́ıćıch obsah repliky,

• verze repliky.

Synchronizačńı vrstva zajist́ı propagaci zprávy na všech metadatových serve-
rech, jež zaregistruj́ı aktualizaci repliky a př́ıslušných podsoubor̊u upraveńım od-
pov́ıdaj́ıćıch záznamů v tabulkách replicas a parts. Z hlediska souborového serveru
je v tuto chv́ıli přenos souboru dokončen a zav́ırá port.

8.2.5 Uzavřeńı souboru

Požadavek na zavřeńı souboru zpracovává opět metadatový server. Po jeho přijet́ı
zjist́ı z tabulky file descriptors :

5K rezervaci mı́sta dojde i v př́ıpadě zapisováńı do repliky právě vytvořeného souboru.
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• který soubor má být zavřen,

• v jakém režimu byl soubor otevřen.

V závislosti na źıskaných informaćıch odstrańı př́ıslušný záznam z tabulky
file descriptors a uprav́ı stav zámk̊u souboru v tabulce entries. Následně oznámı́
souborovému serveru, že soubor byl zavřen a jeho přenos má být ukončen. Po-
sledńım krokem je odesláńı odpovědi klientovi, že soubor byl zavřen. V tuto chv́ıli
je celý přenos souboru úspěšně ukončen.

Pokud byla během přenosu souboru změněna jeho replika, ostatńı jeho repliky
jsou v nekonzistentńım stavu. Návrat zpět ke konzistentńımu stavu prostředńıctv́ım
replikace je popsán v sekci 8.10.

8.3 Rozdělováńı souboru do podsoubor̊u

Souborový server během zápisu do repliky souboru pr̊uběžně kontroluje jej́ı velikost.
V př́ıpadě, že dosáhne určité velikosti bloku dat, který je definován v konfiguračńım
souboru jako hodnota parametru blocksize6, pak soubor uzavře a začne zapisovat do
daľśıho souboru. Replika je ve výsledku tvořena z jednoho a v́ıce podsoubor̊u.

Podsoubory jsou organizované dle navržené struktury pro ukládáńı dat[18]. Počet
soubor̊u v jednom adresáři je definován v konfiguračńım souboru jako hodnota pa-
rametru files count7.

Souborový server odeśılá po každém zápisu seznam všech vytvořených podsou-
bor̊u tvoř́ıćıch obsah repliky souboru metadatovému serveru, který je eviduje v ta-
bulce parts.

8.4 Seznam př́ıstupových práv

Zabezpečeńı omezuj́ıćı př́ıstup ke sd́ıleným soubor̊um bylo v rámci metada-
tového serveru implementováno pomoćı ověřováńı př́ıstupu v závislosti na seznamu
př́ıstupových práv (ACL), které vycháźı z POSIX standardu.[24] Tabulka č. 5 obsa-
huje přehled dostupných př́ıstupových práv.

Každý soubor (adresář) z tabulky entries má pevně definovaná práva pro:

• vlastńıka,

• vlastnickou skupinu,

• ostatńı,

• masku práv8,

6Výchoźı hodnota je 1GB a byla zvolena na základě provedených měřeńı v mé bakalářské
práci.[18]

7Výchoźı hodnota je 5000 soubor̊u v jednom adresáři a byla zvolena na základě provedených
měřeńı v mé bakalářské práci.[18]

8Maska práv omezuje existuj́ıćı práva pro vlastnickou skupinu a ostatńı uživatele (narozd́ıl od
souborové masky).
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včetně jejich výchoźıch variant. Ke každému souboru je nav́ıc možné přǐradit zvlášt’

definovaná práva pro roli (nebo výchoźı roli), která může být typu uživatel či sku-
pina. V rámci databáze jsou tyto dodatečně nastavená př́ıstupová práva spravována
v tabulkách acl users a acl groups.

Práva u nově vytvořených soubor̊u či adresář̊u jsou určena dle výchoźıch práv
jejich nadřazeného adresáře. Z práv nově vytvořeného souboru je automaticky
odebráno právo na spouštěńı.

Výchoźı práva pro kořenový adresář a všechny v něm vytvořené adresáře jsou
755 a maska 7. U nově vytvořených soubor̊u jsou nastavaná práva 644 a maska
7. Výchoźı práva u nově vytvořených adresář̊u jsou zděděna od jejich nadřazeného
adresáře. Výchoźı práva u nově vytvořených soubor̊u se neděd́ı.

Osmičkově Čteńı Zápis Spuštěńı

0 ne ne ne
1 ne ne ano
2 ne ano ne
3 ne ano ano
4 ano ne ne
5 ano ne ano
6 ano ano ne
7 ano ano ano

Tabulka 5: Př́ıstupová práva k soubor̊um

8.4.1 Vyhodnoceńı omezeného př́ıstupu k souboru

Metadatový server vyhodnocuje, zda má uživatel povolený př́ıstup k souboru
v závislosti na přǐrazených ACL záznamech dle algoritmu znázorněného pomoćı
vývojového diagramu na obrázku č. 16.
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Obrázek 16: Vyhodnoceńı povoleńı př́ıstupu k souboru s využit́ım ACL.

43



8.4.2 Správa seznamu př́ıstupových práv

Je-li uživatel vlastńık souboru nebo je začleněn do skupiny admistrátor̊u, má
možnost pomoćı př́ıkaz̊u (požadavk̊u), které jsou uvedeny v tabulce č. 6, měnit
atributy souboru, jež se týkaj́ı př́ıstupových práv k němu.

Př́ıkaz
KIVFS

Parametry Kód Formát
dat

Popis

chown uživatel
soubor

45 %s
%s

Nastav́ı vlastńıka.

chgroup skupin
soubor

46 %s
%s

Nastav́ı vlastnickou skupinu.

chmod maska
práva
soubor

47 %d
%d%d%d
%s

Nastav́ı př́ıstupová práva (vlastńıka,
vlastnické skupiny, ostatńıch) a je-
jich masku.

dchmod maska
práva
soubor

48 %d
%d%d%d
%s

Nastav́ı výchoźı př́ıstupová práva
(vlastńıka, vlastnické skupiny,
ostatńıch) a jejich masku.

setfacl typ
role
práva
soubor

49 %d
%d
%d
%s

Nastav́ı př́ıstupová práva pro da-
nou roli (vytvoř́ı či upravý jmenný
záznam).

getfacl soubor 50 %s Źıská ACL přǐrazené k souboru.

Tabulka 6: Př́ıkazy (požadavky) pro správu př́ıstupová práv soubor̊u

8.5 Úprava vzájemného vyloučeńı př́ıstupu k soubor̊um

Každý soubor lze zamknout pro čteńı nebo zápis. Zámky jsou implementované jako
č́ıtače, jejichž hodnota odpov́ıdá jejich aktuálńımu stavu. Kv̊uli zajǐstěńı stavovosti
serveru jsou hodnoty zámku ukládány do tabulky entries a to konkrétně do hodnot
sloupc̊u read locks a write locks.

Při každém př́ıstupu k obsahu souboru je ověřen stav jeho zámk̊u. Dle režimu,
ve kterém je potřeba soubor otevř́ıt, se dle následuj́ıćıch pravidel vyhodnot́ı, zda je
možné soubor zamknout:

Pro čteńı. Soubor lze otevř́ıt pro čteńı, je-li hodnota č́ıtače zámk̊u pro zápis nulová.
Pokus o zamknut́ı souboru pro čteńı odpov́ıdá následuj́ıćımu zjednodušenému
pseudokódu:

kivfs_entry_t entry;

... /* inicializace proměnné entry pomocı́

* hodnot zı́skaných z databáze */
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if (entry.write_locks) {

/* soubor je zamčen pro zápis,

* nenı́ možné jej zamknout pro čtenı́ */

} else {

entry.write_locks++; /* soubor je možné

* zamknout pro zápis */

... /* uloženı́ hodnot z entry do databáze */

}

Pro zápis. Soubor lze otevř́ıt pro zápis, je-li hodnota č́ıtače zámk̊u pro čteńı i zápis
nulová. Pokus o zamknut́ı souboru pro zápis odpov́ıdá následuj́ıćımu zjed-
nodušenému pseudokódu:

kivfs_entry_t entry;

... /* inicializace proměnné entry pomocı́

* hodnot zı́skaných z databáze */

if ((entry.read_locks + entry.write_locks)) {

... /* soubor je zamčen pro čtenı́ nebo zápis,

* nenı́ možné jej zamknout pro zápis */

} else {

entry.write_locks++; /* soubor je možné

* zamknout pro zápis */

... /* uloženı́ hodnot z entry do databáze */

}

8.6 Podpora klientské lokálńı cache

Klientské aplikace na základě četnosti př́ıstupu k soubor̊um vyhodnocuj́ı statistiky
použ́ıváńı souboru. Źıskané hodnoty pak použ́ıvaj́ı k rozhodnut́ı, zda soubor maj́ı
vyřadit z lokálńı cache. Metadatový server četnost př́ıstup̊u zajǐst’uje pomoćı správy
tř́ı č́ıtač̊u:

Č́ıtač př́ıstup̊u pro zápis. Jeho hodnota se zvyšuje při:

• vytvořeńı souboru nebo adresáře,

• otevřeńı souboru v některém z režimů pro zápis,

• změně atribut̊u souboru nebo adresáře.

Č́ıtač př́ıstup̊u pro čteńı. Jeho hodnota se zvyšuje při:

• otevřeńı souboru v režimu pro čteńı,

• vylistováńı obsahu adresáře,

• přečteńı atribut̊u souboru nebo adresáře.

Č́ıtač globálńıch př́ıstup̊u. Jeho hodnota je rovna součtu hodnot č́ıtač̊u pro čteńı
a pro zápis všech soubor̊u.
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Hodnoty č́ıtač̊u př́ıstup̊u pro čteńı a zápis jsou ukládány do tabulky entries,
ve které se konkrétně se jedná o sloupce read hits a write hits. Jejich hodnoty
jsou po výběru z databáze dostupné srkze položky read hits a write hits v datové
sturktuře kivfs file t (př́ıloha C). Klient proto hodnoty obdrž́ı při každém požadavku
na:

• výpis obsahu adresáře (požadavek KIVFS READDIR), kdy server pośılá
informace o souborech v podobě spojového seznamu, jehož položky jsou právě
typu kivfs file t,

• poskytnut́ı informaćı o souboru (požadavek KIVFS FILE INFO).

Hodnotu globálńıho č́ıtače př́ıstup̊u k soubor̊um metadatový server klientovi po-
skytuje na vyžádáńı (v odpovědi na požadavek KIVFS GLOBAL HITS).

8.7 Transparentńı př́ıstup k šifrovaným dat̊um

Souborový server zabezpečuje a kontroluje uložená data pomoćı funkćı pro:

• symetrické šifrováńı,

• spoč́ıtáńı kontrolńıch součt̊u,

dostupných z knihovny Libgcrypt, která je poskytována pod licenćı GNU/GPL.[16]

8.7.1 Použité algoritmy

K symetrickému blokovému šifrováńı obsahu souboru souborový server použ́ıvá al-
goritmus Advanced Encryption Standard s délkou kĺıče 256 bit̊u (AES-256). Kĺıč
je uveden v konfiguračńım souboru (hodnota parametru encryption key) každého
serveru.

Pro vytvářeńı kontrolńıch součt̊u obsahu souboru využ́ıvá souborový server al-
goritmus Secure Hash Algorithm s délkou výsledného řetězce 512 bit̊u (SHA-512).
Důvodem použit́ı tak složitého algoritmu pro kontrolńı součty je snaha o elimi-
naci př́ıpadných koliźı, ke kterým dojde při shodném kontrolńım součtu dvou
r̊uzných soubor̊u. Ta je v tomto př́ıpadě naprosto minimálńı. V př́ıpadě nutnosti
lze použité algoritmy jednoduše zaměnit za jiné, které jsou knihovnou Libgcrypt
podporovány.[17]

8.7.2 Transparentńı př́ıstup k šifrovaným soubor̊um

Pro zajǐstěńı transparentńıho př́ıstupu k šifrovaným soubor̊um bylo vytvořeno roz-
hrańı, které poskytuje potřebné funkce. Ty jsou uvedeny v př́ıloze B. Pomoćı tohoto
rozhrańı souborový server může:

Otevř́ıt šifrovaný soubor čteńı a zápis. Vytvář́ı se dočasný soubor, který ob-
sahuje nezašifrovaný obsah p̊uvodńıho souboru. Dı́ky tomu lze v dočasném
souboru např. libovolně nastavovat aktuálńı pozici v souboru a přepisovat
data na ńı, aniž by bylo nutné se nějak starat o šifrováńı.
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Otevř́ıt šifrovaný soubor zápis. Ze stejného d̊uvodu jako v předchoźım bodě
se vytvář́ı dočasný soubor o nulové velikosti. Neńı třeba koṕırovat obsah
p̊uvodńıho souboru, nebot’ při otevřeńı souboru v režimu jen pro zápis je jeho
p̊uvodńı obsah vynulován.

Otevř́ıt šifrovaný soubor čteńı. Šifrovaný soubor se otev́ırá př́ımo.

Zapisovat do šifrovaného souboru. Zápis je prováděn do nezašifrovaného
dočasného souboru.

Č́ıst ze šiforvaného souboru. Čteńı je prováděno př́ımo ze zašifrovaného sou-
boru.

Zavř́ıt šifrovaný soubor. Je-li soubor otevřen režimu pro zápis, pak existuje
dočasný soubor, do kterého mohlo být zapisováno. Jestliže se jeho obsah lǐśı od
obsahu p̊uvodńıho souboru, pak jej muśı nahradit. Nahrazeńı p̊uvodńıho sou-
boru prob́ıhá koṕırováńım dočasného souboru na jeho mı́sto. Během koṕırováńı
se zapisovaná data přečtená z dočasného souboru pr̊uběžně šifruj́ı. Zároveň se
poč́ıtá kontrolńı součet souboru. Po dokončeńı nahrazováńı je dočasný soubor
smazán.

Jestliže je soubor otevřen v režimu pro čteńı, pak jej stač́ı zavř́ıt běžným
zp̊usobem, nebot’ se jeho obsah nezměnil a neńı tedy potřeba přepoč́ıtávat
kontrolńı součet jeho obsahu.

Souborový server kv̊uli dočasným soubor̊um, se kterými transparentně pracuje,
nikdy nezapisuje během přenosu souboru př́ımo do ćılových podsoubor̊u repliky
soubor̊u (replik). Značně se tak snižuje pravděpodobnost, že j́ım spravovaná data
budou poškozena vlivem výskytu chyby během přenosu souboru.

8.8 Kvóty virtuálńıch svazk̊u

V tabulce volumes obsahuj́ıćı informace o virtuálńıch svazćıch je ve sloupci capacity
nastavována hodnota udávaj́ıćı jejich kapacitu. Jej́ı hodnotu určuje správce KIVFS,
který muśı brát na vědomı́ fakt, že je dána nejmenš́ı kapacitou jednoho z k němu
připojených svazk̊u souborových server̊u.

Pomoćı kapacity virtuálńıch svazk̊u lze omezit kvóty jednotlivých adresář̊u z ta-
bulky entries, se kterými uživatelé pracuj́ı a ukládaj́ı do nich soubory. U nově vy-
tvořeného adresáře plat́ı stejná kvóta, která je nastavená u rodičovského adresáře.
Správce systému může v databázi definovat, že např. kořenový adresář má kapa-
citu 10GB a domovské adresáře uživatel̊u maj́ı kapacitu 30GB. Př́ıklad je uveden
v tabulkách č. 7 a 9.

Virtuálńı svazek Kapacita

Svazek A 10GB
Svazek B 30GB

Tabulka 7: Kapacita virtuálńıch svazk̊u
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Adresář Připojený virtuálńı svazek Výsledná kvóta

/ svazek a 10GB
/home svazek B 30GB

Tabulka 8: Kvóty adresář̊u

Aktuálně dostupná kapacita virtuálńıho svazku, resp. k němu připojených svazk̊u
souborových server̊u, je dána rozd́ılem jeho kapacity a celkovým součtem všech sou-
bor̊u, které jsou na něm uložené. Kv̊uli potřebě rychlého př́ıstupu k těmto infor-
maćım byl vytvořen pohled storage states popisuj́ıćı aktuálńı stavy jednotlivých
svazk̊u.

Kv̊uli relačńı sémantice sd́ıleńı soubor̊u je nutné řešit problém zajǐstěńı
respektováńı kvót i v př́ıpadě, kdy docháźı k zápisu do dvou soubor̊u najednou.
Protože změny jsou viditelné až po uzavřeńı souboru, je nutné zajistit dodržeńı
kvót. To je zajǐstěno prostředńıctv́ım rezervace mı́sta na virtuálńım svazku a jeho
uvažováńım při poč́ıtáńı aktuálně dostupné kapacity.

8.8.1 Rezervace mı́sta

Rezervované mı́sto je daľśı vlastnost virtuálńıch svazk̊u uvedených v tabulce volumes.
Odpov́ıdá hodnotě ve sloupci reserved a udává, kolik bajt̊u bylo zapsáno během
přenosu souboru na server, ale zat́ım nebylo uloženo.

Před zpracováńım každého požadavku od klienta na zápis do repliky souboru
souborový server poč́ıtá, kolik bajt̊u je nutno rezervovat. Je-li tato hodnota nenu-
lová, odešle požadavek k rezervaci mı́sta synchronizačńı vrstvě, která zajist́ı jeho
propagaci na všech metadatových serverech. V př́ıpadě, že je požadavek úspěšně
vyř́ızen, započ́ıtá rezervované mı́sto do celkového počtu rezervovaných bajt̊u. Pokud
je požadavek vyř́ızen neúspěšně, pak došlo k zaplněńı volného mı́sta a informuje
o tom klienta.

Souborový server po dokončeńı zápisu do souboru a jeho zavřeńı odešle celkový
počet rezerevovaných bajt̊u v rámci požadavku na zrušeńı jejich rezervace (soubor
již je nahrán) synchronizačńı vrstvě. Ta opět zajist́ı propagaci požadavku na všech
metadatových serverech a rezervace mı́sta je zrušena.

8.8.2 Správa kvót

Je-li uživatel začleněn do skupiny admistrátor̊u, pak má možnost pomoćı př́ıkaz̊u
(požadavk̊u), které jsou uvedeny v tabulce č. 9, nastavovat kvóty jednotlivých
virtuálńıch svazk̊u.

8.9 Tunelováńı přenosu souboru

Je-li klient připojen k souborovému serveru a požaduje po něm přenos repliky sou-
boru, kterou nespravuje, pak souborový server muśı zprostředkovat transparetńı
spojeńı s jiným souborovým serverem, který ji spravuje. Aby mohl vytvořit spojeńı,
v rámci kterého bude zajǐstěna nejlepš́ı přenosová rychlost, potřebuje znát informace
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Př́ıkaz
KIVFS

Parametry Kód Formát
dat

Popis

df 544 Źıská informace o kvótách
virtuálńıch svazk̊u.

quota název virt.svazku
kvóta

545 %s
%llu

Nastav́ı kvótu pro virtuálńı
svazek s daným názvem.

Tabulka 9: Př́ıkazy (požadavky) pro správu kvót virtuálńıch svazk̊u

o aktuálně nejvhodněǰśım souborovém serveru, ke kterému se má připojit. Ty mu
dodává synchronizačńı vrstva.

Kv̊uli možnosti výskytu latenćı u jednotlivých linek mezi servery, může být mı́sto
př́ımého spojeńı s ćılovým souborovým serverem vhodněǰśı navázat s ńım spojeńı
přes daľśı souborový server. Proto informace o aktuálně nejvhodněǰśım souborovém
serveru obsahuje i seznam souborových server̊u, přes které je nutné spojeńı realizo-
vat. Toto spojeńı je dále označované jako tunel.

8.9.1 Vytvořeńı tunelu

Synchronizačńı vrstva pr̊uběžně pośılá souborovým server̊um informace v podobě
směrovaćı tabulky obsahuj́ıćı informace o aktuálně nejlepš́ıch cestách pro realizaci
spojeńı mezi jednotlivými servery (požadavek KIVFS ROUTE PUSH). U každé
cesty je uvedeno i jej́ı oceněńı. Směrovaćı tabulka je realizována spojovým sezna-
mem, jej́ıž položky jsou ńıže uvedené datové struktury, a každý souborový server si
j́ı po přijet́ı uchovává v paměti (obrázek č. 17).

typedef struct {

uint64 id; // ID uzlu (serveru)

int ip; // IP adresa uzlu

char *ip_text; // IP adresa uzlu v~textové formě

} kivfs_route_node_t; // uzel

typedef struct {

kivfs_route_node_t *dst_node; // cı́lový uzel

int32 cost; // oceněnı́ cesty

kivfs_list_t *nodes; // seznam uzlů v cestě

} kivfs_route_t; // cesta (položka v routovacı́ tabulce)

Klient vyhodnocuje dostupnost všech známých server̊u a vždy navazuje spo-
jeńı k ze svého pohledu nejdostupněǰśımu serveru. Přijde-li souborovému serveru,
ke kterému je klient právě připojen, požadavek na přenos repliky souboru, kterou ne-
spravuje, vybere na základě porovnáńı oceněńı jednotlivých cest ze své směrovaćı ta-
bulky nejvhodněǰśı souborový server, jež ji spravuje a také cestu, přes které uzly (sou-
borové servery) je možné se k němu připojit. Poté naváže spojeńı s prvńım uzlem z
cesty, kterému odešle požadavek na vytvořeńı tunelu (KIVFS CREATE TUNNEL)
obsahuj́ıćı seznam uzl̊u. Ten z tohoto seznamu odebere sám sebe a pokud neńı po-
sledńım ćılovým uzlem, pak jej přepošle dál. Postupně tak dojde k realizaci tunelu.
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Obrázek 17: Směrovaćı tabulka v paměti souborového serveru.

Pokud dojde k situaci, kdy souborový server nenajde žádnou vhodnou cestu,
pokuśı se realizovat př́ımé spojeńı s jedńım ze server̊u, který repliku spravuje.

Souborový server, ke kterému je klient připojen, přepośılá požadavky na přenos
repliky souboru ćılovému souborovému serveru přes vytvořený tunel, skrze který
následně prob́ıhá i přenos obsahu souboru. Klient má d́ıky tomu zaručenou do-
stupnost repliky souboru z každého serveru a zároveň nejvyšš́ı možnou rychlost pro
přenos jeho obsahu.

8.10 Replikace

Klient zapisuje během přenosu souboru vždy do jeho repliky s aktuálńı (nejvyšš́ı)
verźı. Souborový server spravuj́ıćı tuto repliku souboru po dokončeńı přenosu zvýš́ı
jej́ı verzi a skrze synchronizačńı vrstvu odešle požavek na změnu stavu repliky
(požadavek KIVFS UPDATE REPLICA) všem metadatovým server̊um. Repliky
s nižš́ı verźı jsou v tuto chv́ıli v nekonzistentńım stavu (zastaralé). Po úspěšné změně
stavu repliky oznámı́ souborový server ostatńım souborovým server̊um, že mohou
zahájit replikaci (požadavek KIVFS RUN REPLICATION). Ostatńı souborové ser-
very následně synchronizuj́ı všechny jimi spravované zastaralé repliky souboru s jeho
aktuálńı replikou. Postupně tak dojde znovunavráceńı všech replik souboru do kon-
zistentńıho stavu.

Replikaci na každém souborovém serveru zajǐst’uje na pozad́ı běž́ıćı vlákno, které
slouž́ı jako replikačńı manažer. Proces replikace popsán v následuj́ıćıch podsekćıch
popisuj́ıćıch jednotlivé kroky, které replikačńı manažer vykonává.

8.10.1 Zjǐstěńı zastaralých replik

Replikačńı manažer se po přijet́ı informace, že může zahájit replikaci (požadavek
KIVFS RUN REPLICATION), dotáže metadatového serveru, které zastaralé
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repliky soubor̊u spravuje. Následně zaháj́ı jejich postupnou aktualizaci a obnovu
jejich konzistentńıho stavu.

Aby byla zajǐstěna replikace i po předcházej́ıćım neúspěšném pokusu o replikaci
zp̊usobeném např. nečekaným výpadkem souborového serveru, replikačńı manažer
se pr̊uběžně v daných časových intervalech, které jsou definovány v konfiguračńım
souboru serveru jako hodnota parametru replication interval (výchoźı hodnota je 5
minut), dotazuje metadatového serveru, zda nespravuje repliky souboru se zastara-
lou verźı. Pokud ne, pak jsou všechny repliky, které spravuje, v konzistetńım stavu a
může čekat, než dostane daľśı oznámeńı o tom, že může zahájit replikaci (požadavek
KIVFS RUN REPLICATION), nebo než vyprš́ı daľśı časový interval pro replikaci.
V opačném př́ıpadě muśı zahájit jejich již zmı́něnou postupnou aktualizaci a obnovu
konzistentńıho stavu.

8.10.2 Zjǐstěńı aktuálńıch replik

Po vyhodnoceńı, že spravuje zastaralou repliku souboru, která je v nekonzistentńım
stavu, muśı zjistit, z jakých zdroj̊u lze stáhnout jej́ı aktuálńı verzi. Dotazuje se proto
metadatového serveru na seznam aktuálńıch replik souboru včetně informaćı, které
souborové servery je spravuj́ı.

Následně vybere prvńı souborový server, který aktuálńı repliku souboru spravuje
a požádá skrze synchronizačńı vrstvu o zamčeńı souboru pro čteńı. Poté opět od
metadatového serveru zjist́ı informace o podsouborech své zastaralé repliky souboru
a také o podsouborech aktuálńı repliky souboru spravované jiným serverem.

Dı́ky tomu, že informace o podsouboru repliky obsahuje i kontrolńı součet jeho
obsahu, může zastaralé a aktuálńı podsoubory dle nich mezi sebou porovnat. T́ım
źıská seznam podsoubor̊u, které byly v aktuálńı replice souborou změněny a je
potřeba je v zastaralé replice souboru aktualizovat. Replikačńı manažer tak efektivně
šetř́ı datové přenosy.

8.10.3 Aktualizace zastaralé repliky souboru

Replikačńı manažer spravuj́ıćı zastaralou repliku souboru naváže spojeńı s vy-
braným souborovým serverem, který spravuje aktuálńı repliku souboru, a pošle
mu požadavek (KIVFS PROVIDE REPLICA) na poskytnut́ı obsahu seznamu
požadovaných podsoubor̊u.

Po jejich stáhnut́ı a uložeńı maj́ı podsoubory zastaralé repliky souboru stejný ob-
sah jako podsoubory aktuálńı repliky souboru. Nastaveńım aktuálńı verze zastaralé
replice souboru se z ńı stává daľśı aktuálńı replika souboru.

8.10.4 Dokončeńı aktualizace zastaralé repliky souboru

Podobně jako po dokončeném přenosu souboru z klienta na souborový server,
replikačńı manažer odešle skrze synchronizačńı vrstvu informace o jeho aktualizaci
a požadavek na odemčeńı souboru pro čteńı.

V tuto chv́ıli replikačńı manažer úspěšně dokončil replikaci daného souboru. Po-
kud spravuje daľśı zastaralé repliky, celý proces zopakuje. V opačném př́ıpadě čeká
na daľśı vypršeńı časového intervalu k replikaci.
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8.11 Deduplikace

Experimentálně implementovanou funkćı je deduplikace uložených podsoubor̊u. Ta
je na každém souborovém serveru realizována v rámci deduplikačńıho vlákna, které
pr̊uběžně ověřuje, zda nemaj́ı stejný obsah nějaké podsoubory uložené na stejném
svazku souborového serveru.

Deduplikovaný podsoubor je podsoubor, ke kterému odpov́ıdá záznam v tabulce
sources. Deduplikačńı vlákno se pokouš́ı o deduplikaci podsoubor̊u na jednotlivých
svazćıch souborového serveru v daných časových intervalech, které jsou definovány
v konfiguračńım souboru serveru jako hodnota parametru deduplication interval a
jehož výchoźı hodnota je 90 minut. Důvodem pro použit́ı velkého intervalu je časová
a procesorová náročnost deduplikace podsoubor̊u, která neńı vyžadována jako nutná
funkčnost systému a v současné verzi KIVFS jde o experimentálńı funkci9. Pr̊uběh
deduplikace podsoubor̊u je popsán v následuj́ıćıch podsekćıch.

8.11.1 Zjǐstěńı zdrojových kandidát̊u

V relačńı databázi spravované metadatovým serverem je uložený pohled
source candidates, s jehož pomoćı jsou źıskávány informace o kandidátech
použitelných jako zdrojové podsoubory. Ty jsou vyb́ıráni z podsoubor̊u z tabulky
parts umı́stěných na stejných svazćıch souborového serveru (tabulka storages) a maj́ı
následuj́ıćı specifické vlastnosti:

• shodný kontrolńı součet obsahu s jiným podsouborem, který ale nesmı́ být
shodný s kontrolńım součtem již existuj́ıćıho zdrojového podsouboru (pokud
by se kontrolńı součty shodovaly, jednalo by se o daľśı nalezený duplicitńı
podsoubor),

• muśı mı́t nenulovou velikost.

Deduplikačńı vlákno se v prvńım kroku dotazuje metadatového serveru, zda ne-
zjistil nějaké podsoubory, kteřé mohou sloužit jako deduplikačńı kandidáty. Pokud
ano, obdrž́ı jejich seznam a pro každý z nich provede následuj́ıćı operace:

1. požádá metadatový server o zamčeńı odpov́ıdaj́ıćıho souboru pro čteńı,

2. v adresáři, ve kterém se podsoubor (deduplikačńı kandidát) nacháźı, vytvoř́ı
adresář sources,

3. v adresáři sources vytvoř́ı kopii podsouboru s názvem, který odpov́ıdá jeho
kontrolńımu součtu vyhodnocenému pomoćı SHA-512,

4. odešle informace o vytvořeném zdrojovém podsouboru metadatovému serveru,
který vytvoř́ı nový záznam v tabulce source parts,

5. požádá metadatový server o odemčeńı odpov́ıdaj́ıćıho souboru pro čteńı.

9Ideálńı naplánováńı spuštěńı deduplikace podsoubor̊u by se mohlo odv́ıjet např. od aktuálńıho
zat́ıžeńı systému.
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8.11.2 Deduplikace podsoubor̊u

Daľśım pohledem v relačńı databázi spravované metadatovým serverem je dupli-
cated parts. pomoćı kterého lze źıskat seznam duplicitńıch podsoubor̊u z tabulky
parts. Duplicitńı podsoubory jsou identifikovány dle shody jejich kontrolńıho součtu
s kontrolńım součtem zdrojového podsouboru z tabulky sources.

V druhém kroce se deduplikačńı vlákno dotazuje metadatového serveru, zda exis-
tuj́ı duplicitńı podsoubory. Pokud ano, obdrž́ı jejich seznam a pro každý z nich
provede:

1. požádá metadatový server o uzamčeńı odpov́ıdaj́ıćıho souboru pro zápis,

2. zjist́ı zdrojový podsoubor se stejným kontrolńım součtem,

3. deduplikuje obsah podsouboru (vynuluje jej),

4. odešle informace o nově deduplikovaném souboru obsahuj́ıćı informace o zdro-
jovém souboru,

5. požádá metadatový server o odemčeńı odpov́ıdaj́ıćıho souboru pro zápis.

8.11.3 Odstraněńı nepoužitých zdrojových soubor̊u

V posledńım kroku se deduplikačńı vlákno dotazuje metadatového serveru, zda
neexistuje nějaký nepoužitý zdrojový soubor, který je možné smazat. Metadatový
server provedeńım dotazu do databáze zjist́ı všechny zdrojové podsoubory, na které
se neodkazuj́ı žádné deduplikované podsoubory a odešle jejich seznam zpět dedu-
plikačńımu vláknu. To pak postupně smaže všehnny zbytečné zdrojové podsoubory
a informuje o tom metadatový server, který je také smaže a uvolńı tak mı́sto pro
daľśı soubory uživatel̊u.

8.11.4 Otevřeńı deduplikovaného podsouboru

Souborový server před otevřeńım podsouboru pozná dle př́ıznaku10, zda se jedná
o deduplikovaný podsoubor či nikoliv. Pokud se jedná o deduplikovaný podsoubor,
pak muśı s pomoćı metadatového serveru zjistit, kterému zdrojovému podsouboru
odpov́ıdá a v př́ıpadě, že jej chce otevř́ıt:

• pro čteńı, muśı nahrad́ı cestu k deduplikovanému souboru cestou ke zdro-
jovému souboru,

• pro zápis, muśı zkoṕırovat obsah zdrojového souboru do deduplikovaného sou-
boru (tzn. duplikovat jeho obsah).

Teprvé poté může deduplikovaný podsoubor otevř́ıt a pracovat s ńım jako
s běžným podsouborem.

10Nenulové č́ıslo odpov́ıdaj́ıćı jednoznačnému identifikátoru zdrojového souboru.
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8.12 Implementace logováńı požadavk̊u

Metadatový server podporuje logováńı požadavk̊u na požádáńı a jejich obsah ukládá
do tabulky message logs. Prostřednictv́ım poskytováńı následuj́ıćıch operaćı:

• zalogováńı zprávy s př́ıslušnou časovou známkou (logický čas),

• zjǐstěńı zalogovaných zpráv, jejichž časová známka patř́ı do daného časového
intervalu,

• smazáńı zalogovaných zpráv, jejichž časová známka patř́ı do daného časového
intervalu,

zprostředkovává správu všech zalogovaných požadavk̊u.
Implementace funkce logováńı požadavk̊u je stěžejńı funkce pro synchronizačńı

vrstvu, která potřebuje na všech serverech shodně logovat požadavky na změnu
uložených dat kv̊uli př́ıpadné obnově po výpadku serveru.[20]
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9 Implementace vlastńıho klienta

Během vývoje vznikla potřeba okamžitě testovat čerstvě implementované služby po-
skytované datovým úložǐstěm. Z toho d̊uvodu byl implementován konzolový klient.

Klient je naprogramován v jazyce C a plně využ́ıvá funkce dostupné z knihovny
libkivfscore (sekce 7). Dı́ky tomu zároveň slouž́ı i jako referenčńı klient, ze kterého
vycházej́ı všechny ostańı implementace klientských aplikaćı.

Pro uživatele klient poskytuje rozhrańı podobné unixovému shellu (obrázek
č. 18). V př́ıloze E jsou popsány všechny funkce datového úložǐstě, které lze po-
moćı jednotlivě zadávaných př́ıkaz̊u testovat.

Obrázek 18: Screenshot testovaćıho klienta.
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10 Výkonnostńı testy

Výkonnostńı testy datového úložǐstě byly provedeny na sestavách uvedených v ta-
bulkách č. 10 a 11, které jsou vzájemně propojené v rámci lokálńı śıtě, která pod-
poruje přenosovou rychlost až 100Mbps. Všechny měřeńı byly 5-krát opakovány.
Výsledné hodnoty byly odvozeny z aritmetického pr̊uměru naměřených hodnot.

1. Server

Procesor 2x AMD Athlon(tm) 64 X2 Dual Core Processor 5200+
Pamět’ 4063MB
Operačńı systém Debian GNU/Linux wheezy/sid

(Linux 3.1.0-1-amd64, x86 64)
Pevný disk ATA ST3500418AS (kapacita 465.76 GiB)
Souborový systém EXT4

Tabulka 10: Testovaćı sestava (server č. 1).

2. Server a klient

Procesor AMD Sempron(tm) 140 Processor
Pamět’ 1021MB
Operačńı systém Ubuntu 11.10

(Linux 3.0.0-12-generic, x86 64)
Pevný disk ATA ST3160812A (kapacita 465.76 GiB)
Souborový systém EXT4

Tabulka 11: Testovaćı sestava (server č. 2 a klient).

10.1 Přenosová rychlost

V následuj́ıćıch tabulkách č. 12 až 15 a grafech na obrázćıch č. 19 až 22 je uve-
dena naměřená přenosová rychlost pro upload a download soubor̊u o velikosti 1MB,
10MB, 100MB a 1000MB, které byly nahrávány po bloćıch o velikosti 512KB, 1MB,
5MB a hodnotě odpov́ıdaj́ıćı velikosti souboru. Maximálńı velikost podsouboru
na souborovém serveru je 50MB. Obsah uložených podsoubor̊u na straně server̊u
byl šifrován a byl poč́ıtán jeho kontrolńı součet.

V testech je uvažováno, že nedocháźı ke zpožděńı během synchronizace
požadavk̊u (činnost synchronizačńı vrstvy). Klient se proto během testováńı
připojuje př́ımo k VFS serveru, který pracuje v lokálńım režimu a nepřepośılá
požadavky synchronizačńı vrstvě.
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Velikost
pośılaného

bloku
souboru

[MB]

Celková
rychlost

nahráváńı
souboru
[MB/s]

Rychlost
zápisu do
souboru
[MB/s]

Celková
rychlost

stahováńı
souboru
[MB/s]

Rychlost
čteńı ze
souboru
[MB/s]

1 0.887747015 2.9062992725 1.437954944 3.377882388
5 0.904248754 2.660259068 1.4083439 3.4037157
1 0.971702584 2.631718 1.462267564 3.513297758

0.5 0.698697038 1.59468757 1.164263898 2.621665376

Tabulka 12: Výsledné hodnoty z testu rychlosti přenosu 1MB souboru.

Obrázek 19: Graf výsledných hodnot z testu rychlosti přenosu 1MB souboru.

57



Velikost
pośılaného

bloku
souboru

[MB]

Celková
rychlost

nahráváńı
souboru
[MB/s]

Rychlost
zápisu do
souboru
[MB/s]

Celková
rychlost

stahováńı
souboru
[MB/s]

Rychlost
čteńı ze
souboru
[MB/s]

10 4.4840738 8.6068502625 6.744330042 9.648663236
5 4.119802154 7.26841559 6.446967838 8.789014548
1 2.514638234 3.34596074 4.239209834 5.35813186

0.5 1.69238595 2.051173272 2.936255234 3.576186538

Tabulka 13: Výsledné hodnoty z testu rychlosti přenosu 10MB souboru.

Obrázek 20: Graf výsledných hodnot z testu rychlosti přenosu 10MB souboru.
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Velikost
pośılaného

bloku
souboru

[MB]

Celková
rychlost

nahráváńı
souboru
[MB/s]

Rychlost
zápisu do
souboru
[MB/s]

Celková
rychlost

stahováńı
souboru
[MB/s]

Rychlost
čteńı ze
souboru
[MB/s]

100 7.5314847575 9.7319884475 10.345426018 11.47335619
5 6.000374074 6.915313066 8.94912158 10.007779552
1 3.082575668 3.33845288 5.312595516 5.848996442

0.5 1.943263464 2.03209783 3.808282672 4.243690288

Tabulka 14: Výsledné hodnoty z testu přenosové rychlosti 100MB souboru.

Obrázek 21: Graf výsledných hodnot z testu rychlosti přenosu 100MB souboru.
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Velikost
pośılaného

bloku
souboru

[MB]

Celková
rychlost

nahráváńı
souboru
[MB/s]

Rychlost
zápisu do
souboru
[MB/s]

Celková
rychlost

stahováńı
souboru
[MB/s]

Rychlost
čteńı ze
souboru
[MB/s]

1000 8.5721332175 9.9304823075 11.048273664 11.610580092
5 6.401708514 7.115745844 9.255489466 9.907652352
1 3.16741776 3.330332544 5.801544962 6.291125362

0.5 1.927694508 1.987188194 4.022577836 4.428343744

Tabulka 15: Výsledné hodnoty z testu rychlosti přenosu 1GB souboru.

Obrázek 22: Graf výsledných hodnot z testu rychlosti přenosu 1GB souboru.

10.1.1 Vyhodnoceńı výsledk̊u

Z graf̊u je patrné, že přenos je ovlivněn režíı během otev́ıráńı a zav́ıráńı souboru
a také velikost́ı blok̊u, po kterých klient nahrává nebo stahuje soubor. Vzhledem
k tomu, že klient v́ı, kolik bajt̊u ze souboru chce přesně přenést11 a tedy i jakou má

11Pracuje vždy s konkrétńı část́ı souboru, která může tvořit i celý jeho obsah.
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pośılat velikost bloku, lze konstatovat, že při operaci zápis či čteńı dosáhne vždy
nejvyšš́ı možné přenosové rychlosti a oproti p̊uvodńı verzi KIVFS je jeho př́ıstup
k soubor̊um efektivněǰśı d́ıky možnosti přistupovat k pouze požadované části obsahu
souboru.

10.2 Tunelované spojeńı

Na obrázku č. 23 je znázorněné schéma lokálńı śıtě, v rámci které bylo testováno
tunelované spojeńı. Klient má př́ımé spojeńı ke dvěma server̊um. Jeho data spravuje
server, ke kterému má př́ıstup skrze 54Mbit linku (bezdrátová śıt’). Ke druhému
serveru, který nastaven tak, že právě nespravuje žádná data uživatel̊u, má klient
př́ıstup skrze 100Mbit linku.

Je-li klient připojen k prvńımu serveru, pak transparentně přistupuje k dat̊um
skrze př́ımé spojeńı. Připoj́ı-li se klient druhému serveru, pak je jeho transparentńı
př́ıstup k dat̊um tunelován skrze spojeńı mezi servery.

Obrázek 23: Schéma tunelováńı spojeńı (100Mbit tunel vyznačen červeně).

V následuj́ıćı tabulce č. 16 a grafu č. 23 jsou uvedeny hodnoty, které byly źıskány
během měřeńı při přenosu soubor̊u skrze př́ımé spojeńı a následně skrze tunelované
spojeńı mezi klientem a ćılovým serverem. Klient přenáš́ı soubor o velikosti 100MB
po bloćıch odpov́ıdaj́ıćıch hodnotě velikosti souboru. Maximálńı velikost podsouboru
na souborovém serveru je 50MB. Obsah uložených podsoubor̊u na straně server̊u byl
šifrován a byl poč́ıtán jeho kontrolńı součet.
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Typ
spojeńı

Celková
rychlost

nahráváńı
souboru
[MB/s]

Rychlost
zápisu do
souboru
[MB/s]

Celková
rychlost

stahováńı
souboru
[MB/s]

Rychlost
čteńı ze
souboru
[MB/s]

Tunelované 0.74859 0.7506725 1.220116 1.224684
Př́ımé 8.52791 8.605848 8.801564 8.927628

Tabulka 16: Výsledné hodnoty z testu rychlosti přenosu 100MB souboru srkze př́ımé
a tunelované spojeńı.

Obrázek 24: Graf výsledných hodnot z testu rychlosti přenosu 100MB souboru srkze
př́ımé a tunelované spojeńı.

10.2.1 Vyhodnoceńı výsledk̊u

Z grafu je patrné, že rychlost přenosu souboru skrze tunelované spojeńı je značně
vyšš́ı. Rychlost přenosu skrze př́ımé spojeńı odpov́ıdá nejvyšš́ı možné přenosové
rychlosti, kterého bylo možné dosáhnout před implementaćı mechanismu tunelováńı
spojeńı. Lze konstatovat, že celková propustnost systému je oproti p̊uvodńı verzi
KIVFS mnohem větš́ı.
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11 Organizace zdrojových kód̊u a jejich překlad

Zdrojové kódy knihovny libkivfscore a datového úložǐstě KIVFS jsou organizovány
v samostatných adresář́ıch a distribuovány společně v archivu KIVFS-VFS.tar.gz,
který je k dispozici na přiloženém CD. Jeho obsah lze extrahovat pomoćı př́ıkazu:

tar -xvvzf KIVFS-VFS.tar.gz

Po jehož vykonáńı v aktuálńım pracovńım adresáři přibyly:

• adresáře obsahuj́ıćı zdrojové kódy VFS (./vfs/ ), metadatového (./db/ ) a sou-
borového serveru (./fs/ ),

• adresář obsahuj́ıćı zdrojové kódy knihovny libkivfscore (./core/ ),

• adresář obsahuj́ıćı zdrojové kódy testovaćıho klienta (./client/ ),

• soubor obsahuj́ıćı vzorový SQL dump databáze (./kivfs db.sql),

• vzorový konfiguračńı soubor(./kivfs.conf ),

• instalačńı baĺıčky (kivfs-vfs.deb a kivfs-core.deb),

• instalačńı skript(./install.sh).

Každý adresář se zdrojovými kódy serveru obsahuje:

• zdrojové soubory,

• adresář include, který obsahuje hlavičkové soubory,

• soubor Makefile, pomoćı kterého lze přeložit zdrojové kódy.

Př́ıklad zdrojových kód̊u vfs serveru:

vfs

|-- include

| |-- kivfs-vfs-forward.h

| ‘-- kivfs-vfs-thread.h

|-- kivfs-vfs-forward.c

|-- kivfs-vfs-server.c

|-- kivfs-vfs-thread.c

‘-- Makefile

11.1 Překlad a instalace

Pro úspěšný překlad a následné spuštěńı je nutné mı́t v systému nainstalován
následuj́ıćı software:

• překladač gcc,

• program make,

• databázový server MySQL,
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• knihovnu libgcrypt,

• knihovnu libmysqlclient,

• knihovnu libssl,

které lze v rámci operačńıho systému GNU/Linux (distribuce Debian) nainstalovat
prostřednictv́ım následuj́ıćıho př́ıkazu spuštěného:

apt-get install gcc make mysql-server libgcrypt11-dev libmysqlcliet-dev \

libssl-dev

Datové úložǐstě KIVFS lze nainstalovat z baĺıčk̊u prostřednictv́ım spuštěńı př́ıkazu:

dpkg -i kivfs-core.deb kivfs-vfs.deb

nebo prostřednictv́ım instalačńıho skriptu, který zajist́ı překlad zdrojových soubor̊u
na spustitelné soubory a zajist́ı jejich instalaci do systému. Instalačńı skript lze
spusit pomoćı př́ıkazu:

sh ./install.sh

Po úspěšné instalaci, během které byla automaticky vytvořena i databáze KIVFS:

• knihovna libkivfscore je nainstalována v systému (v adresáři /usr/lib),

• spustitelné soubory jednotlivých server̊u jsou umı́stěné v adresáři
/opt/kivfs/bin,

• vzorový konfiguračńı soubor je dostupný v adresáři /opt/kivfs/etc.

11.2 Spuštěńı

Jednotlivé servery lze spustit nezávisle na vyšš́ıch vrstvách KIVFS pomoćı
následuj́ıćıch př́ıkaz̊u:

/opt/kivfs/bin/kivfs-vfs-server /opt/kivfs/etc/kivfs.conf

/opt/kivfs/bin/kivfs-db-server /opt/kivfs/etc/kivfs.conf

/opt/kivfs/bin/kivfs-fs-server /opt/kivfs/etc/kivfs.conf

Př́ıklad konfiguračńıho souboru je uveden v přiloze F. Testovaćıho klienta lze spustit
pomoćı následuj́ıćıho př́ıkazu:

/opt/kivfs/bin/test-client <IP adresa VFS serveru> <port VFS serveru>

Servery pr̊uběžně informuj́ı o své činnosti prostřednictv́ım ukládáńı zpráv do
systémového logu.
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12 Závěr

Ćılem práce bylo navrhnout a implementovat řešeńı vedoućı k odstraněńı slabých
stránek KIVFS z hlediska požadavk̊u na rozsáhlá datová úložǐstě, které bránily
daľśımu rozš́ı̌reńı a byly úzkým hrdlem systému.

Z hlediska datového úložǐstě KIVFS a j́ım poskytovaných služeb byla zvýšena
podpora mobilńıch platforem, pro které bylo přizp̊usobeno přistupováńı k soubor̊um
(práce se souborem po částech), přidána podpora ACL a lokálńı cache ze strany ser-
veru pomoćı uchováváńı hodnot pro statisku př́ıstup̊u k soubor̊um, atd. Na straně
serveru byla zvýšena bezpečnost uložených dat uživatel̊u prostřednictv́ım šifrováńı
obsahu svazk̊u souborových server̊u, přibyla možnost přidělovat kvóty k jednotlivým
virtuálńım svazk̊um a k nim připojeným adresář̊um umožňuj́ıćı omezit uživatele.
Dále pak přibyla možnost rozdělovat soubory do menš́ıch část́ı, během přenosu sou-
bor̊u tunelovat spojeńı mezi souborovými servery, logovat zprávy pro př́ıpadnou ob-
novu serveru po jeho výpadku. Služby poskytované datovým úložǐstěm byly rozš́ı̌reny
o možnost např. zjistit rozš́ı̌rené atributy souboru (práva, statistika, atd.), upravit
nastaveńı kvót, apod.

Současná verze datového ůložǐstě je optimalizována z hlediska multimaster online
replikace, správy uložených dat v databázi a nav́ıc byla přidána experimentálńı
funkce pro deduplikaci uložených soubor̊u, která se zat́ım u žádného jiného běžně
použ́ıvaného DFS nevyskytuje. Pr̊uběžné zátěžové testy ověřily stabilitu úložǐstě
a výsledky výkonnostńıch test̊u prokázály jeho výkonnost i při šifrováńı obsahu
souborových svazk̊u server̊u.

Práce splňuje všechny p̊uvodně kladené požadavky a nad jej́ı rámec byl imple-
mentován testovaćı klient KIVFS, který nyńı slouž́ı i jako referenčńı aplikace pro
daľśı vývoj ostatńıch klient̊u či nástroj̊u pro správu systému. Dále byla vytvořena
knihovna libkivfscore, která usnadňuje a urychluje rozvoj celého KIVFS.

Z hlediska daľśıho vývoje projektu KIVFS lze pokračovat v souvislosti s datovým
úložǐstěm v jeho optimalizaci a daľśım rozšǐrováńı poskytovaných funkćı. Ty se mo-
hou týkat např. komprese přenášených dat a to jak mezi klientem a serverem, tak
i servery samotnými, plánováńı spouštěńı deduplikace, které bude závislé na vyhod-
noceńı aktuálńı zátěže systému, atd. Jejich realizace může být provedena v rámci
daľśıch semestrálńıch, bakálářských a diplomových praćı.
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13 Přehled zkratek a použitého značeńı

Přehled zkratek a použitého značeńı

Zkratka Celý název

FS File system
VFS Virtual file system
DFS Distributed file system
ACL Access control list
GPL General public license
BSD Berkeley software distribution
ERA Entity relationship attribute diagram
SQL Structured query language
TCP Transmission control protocol
NAT Network address translation
IP Internet protocol
LVM Logical volume management (LVM)
RAID Redundant array of inexpensive disks
DDoS Distributed denial of service
FUSE Filesystem in userspace

Tabulka 17: Přehled zkratek a použitého značeńı.
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14 Př́ılohy

Př́ıloha A - Funkce pro správu souboru v databázi

/* vybere adresář v adresáři s daným názvem */

int db_get_directory(db_transaction_t *transaction, // id. transakce

kivfs_entry_t **p_entry, // vybraný adresář

kivfs_entry_t *parent_entry, // rodičovský adresář

char *name); // název adresáře

/* vybere soubor/adresář s daným ID */

int db_get_file_with_id(db_transaction_t *transaction, // id. transakce

kivfs_entry_t **p_entry, // vybraný soubor

uint64 entry_id); // ID souboru

/* vybere seznam souborů obsažených v adresáři */

int db_get_list_directory(db_transaction_t *transaction, // id. transakce

kivfs_list_t **p_files, // vybraný seznam

// souborů

kivfs_entry_t *parent_entry); // rodičovský adresář

/* smaže soubor (adresář) s daným ID */

int db_delete_entry(db_transaction_t *transaction, // id. transakce

uint64 *p_affected_rows, // počet smazaných souborů

uint64 entry_id); // ID souboru

/* vložı́ nový soubor (adresář) a vrátı́ jeho ID */

int db_insert_entry(db_transaction_t *transaction, // id. transakce

uint64 *p_entry_id, // ID nového souboru

kivfs_file_type_t type, // typ souboru

char *name, // název souboru

uint64 ctime, // čas vytvořenı́

uint64 user_id, // ID vlastnı́ka

kivfs_entry_t *parent_entry); // rodičovský adresář

/* upravı́ adresář */

int db_update_directory(db_transaction_t *transaction, // id. transakce

uint64 *p_affected_rows, // počet upravených

// adresářů

uint64 user_id, // ID vlastnı́ka

uint64 directory_id, // ID adresáře

uint64 parent_id, // ID rodičovského

// adresáře

char *name, // název adresáře

uint64 mtime, // čas změny

uint64 atime) // čas přı́stupu
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Př́ıloha B - Funkce poskytované databázovým konektorem

/* vykoná SQL dotaz a vrátı́ jeho výsledek */

int db_select(db_transaction_t *transaction, // identifikátor transakce

void **p_result, // výsledek dotazu

char *format, // formát SQL dotazu

...); // parametry SQL dotazu

/* vložı́ záznam do databáze a vrátı́ jeho ID */

int db_insert(db_transaction_t *transaction, // id. transakce

uint64 *p_inserted_id, // ID vloženého záznamu

char *format, // formát SQL přı́kazu

...); // parametry SQL přı́kazu

/* vykoná přı́kaz */

int db_execute(db_transaction_t *transaction, // id. transakce

uint64 *p_affected_rows, // počet ovlivněných záznamů

char *format, // formát SQL přı́kazu

...); // parametry SQL přı́kazu

/* vložı́ záznam do databáze a vrátı́ jeho ID */

int db_real_insert(db_transaction_t *transaction, // id. transakce

uint64 *p_inserted_id, // ID vloženého záznamu

char *query, // přı́kaz

uint64 length); // délka přı́kazu

/* uvolnı́ výsledek */

void db_free_result(void *result); // výsledek

/* vrátı́ dalšı́ řádek z výsledku */

char **db_fetch_row(void *result); // výsledek

/* vrátı́ pole délek z aktuálnı́ho řádku výsledku */

unsigned long *db_fetch_lengths(void *result); // výsledek

/* vrátı́ počet řádků z výsledku */

uint64 db_num_rows(void *result); // výsledek

/* ošetřı́ vstupnı́ řetězec */

int db_escape(db_transaction_t *transaction, // id transakce

char **p_dst, // zdrojový řetězec

char *src, // cı́lový řetězec

uint64 length); // délka zdojového řetězce

/* zahájı́ transakci */

int db_start_transaction(db_transaction_t **p_transaction); // id. zahájené

// transakce

/* zrušı́ změny provedené v transakci */

int db_rollback_transaction(db_transaction_t **p_transaction); // id. transakce

/* potvrdı́ změny provedené v transakci */

int db_commit_transaction(db_transaction_t **p_transaction); // id. transakce
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Př́ıloha C - Relace mezi souborem a ACL

/* typ souboru */

typedef enum {

FILE_TYPE_ANY = 0,

FILE_TYPE_DIRECTORY = 1,

FILE_TYPE_REGULAR_FILE = 2,

} kivfs_file_type_t;

/* bity reprezentujı́cı́ jednotlivá práva

na čtenı́, zápis a spuštěnı́ */

typedef enum {

NONE_BIT = 0,

EXECUTE_BIT = 1,

WRITE_BIT = 2,

READ_BIT = 3

} kivfs_permission_bit_t;

/* práva */

typedef enum {

NONE_PERMISSION = 0,

EXECUTE_PERMISSION = 1,

WRITE_PERMISSION = 2,

EXECUTE_WRITE_PERMISSION = 3,

READ_PERMISSION = 4,

READ_EXECUTE_PERMISSION = 5,

READ_WRITE_PERMISSION = 6,

READ_WRITE_EXECUTE_PERMISSION = 7

} kivfs_permission_t;

/* typy jmenných záznamů */

typedef enum {

NAMED_USER = 1,

NAMED_GROUP = 2,

DEFAULT_NAMED_USER = 3,

DEFAULT_NAMED_GROUP = 4,

} kivfs_named_acl_type_t;

/* datový typ role */

typedef struct {

uint64 id;

char *name;

} kivfs_role_t;

/* funkce pro správu role */

kivfs_role_t *kivfs_role(uint64 id,

char *name);

void kivfs_print_role(kivfs_t *role);

void kivfs_free_role(kivfs_t *role);
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/* datový typ jmenný záznam */

typedef struct {

kivfs_named_acl_type_t type;

kivfs_permission_t permission;

kivfs_role_t *role;

} kivfs_named_acl_t;

/* funkce pro správu jmenného záznamu */

kivfs_named_acl_t *kivfs_named_acl(kivfs_named_acl_type_t type,

kivfs_permission_t permission,

kivfs_role_t *role);

void kivfs_print_named_acl(kivfs_t *named_acl);

void kivfs_free_named_acl(kivfs_t *named_acl);

/* datový typ ACL */

typedef struct {

kivfs_permission_t owner;

kivfs_permission_t group;

kivfs_permission_t other;

kivfs_permission_t mask;

kivfs_list_t *named_users;

kivfs_list_t *named_groups;

kivfs_permission_t default_owner;

kivfs_permission_t default_group;

kivfs_permission_t default_other;

kivfs_permission_t default_mask;

kivfs_list_t *default_named_users;

kivfs_list_t *default_named_groups;

} kivfs_acl_t;

/* funkce pro správu ACL */

kivfs_acl_t *kivfs_acl(kivfs_permission_t owner,

kivfs_permission_t group,

kivfs_permission_t other,

kivfs_permission_t mask,

kivfs_list_t *named_users,

kivfs_list_t *named_groups,

kivfs_permission_t default_owner,

kivfs_permission_t default_group,

kivfs_permission_t default_other,

kivfs_permission_t default_mask,

kivfs_list_t *default_named_users,

kivfs_list_t *default_named_groups);

void kivfs_print_acl(kivfs_t *acl);

void kivfs_free_acl(kivfs_t *acl);

/* datový typ soubor */

typedef struct {

kivfs_file_type_t type;

char *name;
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char *owner;

char *group;

uint64 size;

uint64 mtime;

uint64 atime;

uint64 version;

uint64 read_hits;

uint64 write_hits;

kivfs_acl_t *acl;

} kivfs_file_t;

/* funkce pro správu souboru */

kivfs_file_t *kivfs_file(kivfs_file_type_t type,

char *name,

uint64 size,

uint64 mtime,

uint64 atime,

uint64 version,

uint64 read_hits,

uint64 write_hits,

char *owner,

char *group,

kivfs_acl_t *acl);

void kivfs_print_file(kivfs_t *file);

void kivfs_free_file(kivfs_t *file);

/* datový typ obecný souborový záznam */

typedef struct entry_st {

uint64 id;

uint64 owner_id;

uint64 group_id;

uint64 volume_id;

uint64 read_locks;

uint64 write_locks;

struct entry_st *parent;

kivfs_file_t *file;

} kivfs_entry_t;

/* funkce pro správu souborového záznamu */

kivfs_entry_t *kivfs_entry(uint64 id,

uint64 owner_id,

uint64 group_id,

uint64 volume_id,

uint64 read_locks,

uint64 write_locks,

kivfs_entry_t *parent,

kivfs_file_t *file);

void kivfs_print_entry(kivfs_t *entry);

void kivfs_free_entry(kivfs_t *entry);
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Př́ıloha D - Správa šifrovaných soubor̊u

typedef struct {

gcry_cipher_hd_t cipher_handler; // cipher handler

kivfs_boolean_t editable, // soubor otevřen pro editaci

changed; // obsah souboru byl změněn

FILE *file; // souborový proud

uint64 writed; // počet zapsaných bajtů

} encrypted_part_t;

/* zapisuje data do šifrovaného podsouboru */

int write_to_part(encrypted_part_t *encrypted_part, void *buffer,

uint64 length);

/* čte data ze šiforvaného podsouboru */

int read_from_part(encrypted_part_t *encrypted_part, void *buffer,

uint64 length);

/* otevı́rá šifrovaný podsoubor (pro čtenı́, zápis, čtenı́/zápis) */

int open_part(encrypted_part_t **p_encrypted_part, kivfs_replica_t *replica,

kivfs_part_t *part, uint64 offset, kivfs_file_mode_t mode);

/* zavı́rá šifrovaný podsoubor */

int close_part(encrypted_part_t **p_encrypted_part,

kivfs_replica_t *replica, kivfs_part_t *part);
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Př́ıloha E - Seznam př́ıkaz̊u klienta

Př́ıkaz Parametry Popis testované funkce

ls <path> vyṕı̌se obsah adresáře
mkdir <path> vytvoř́ı adresář
rmdir <path> smaže adresář
rm <path> smaže soubor
mv <path><path> přesune soubor
info <path> zjist́ı informace o souboru
hits - zjist́ı hodnotu č́ıtač̊u př́ıstup̊u k sou-

boru
touch <path> změńı časové známky souboru
chmod <7777><path> změńı práva souboru
dchmod <7777><path> změńı výchoźı práva souboru
chown <owner><path> změńı vlastńıka souboru
chgrp <group><path> změńı vlastnickou skupinu souboru
setfacl <type><role>

<permission><path>
nastav́ı ACL souboru

getfacl <path> zjist́ı ACL souboru
id <user> zjist́ı informace o uživateli
su <user> přepne uživatele
groupadd <name> přidá skupinu
groupdel <name> smaže skupinu
useradd <user><group> přidá uživatele
userdel <name> odebere uživatele
engroup <user><group> přidá uživatele do skupiny
ungroup <user><group> odebere uživatele ze skupiny
begin zaháj́ı transakćı
commit potvrd́ı změny provedené v transakci
rollback zahod́ı změny provedené v transakci
maxtime zjist́ı maximálńı logickou časovou

známku v logu
logs vyṕı̌se všechny logy
df vyṕı̌se stav svazk̊u
quota <volume><size> nastav́ı kvótu svazku
get <remote path><local

path>
stáhne soubor

put <local path><remote
path>

nahraje soubor

rewrite <local path><remote
path>

přeṕı̌se soubor

append <local path><remote
path>

přidá soubor na konec souboru
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Př́ıloha F - Konfiguračńı soubor

[kivfs_global]

server_name=fs-1

log_directory=/tmp

debug=yes

max_clients=5000

max_queue=500

local_mode=yes

[sync]

port=30002

ip=127.0.0.1

[vfs_server]

ip=127.0.0.1

port=30003

[db_server]

ip=127.0.0.1

port=30004

[fs_server]

ip=127.0.0.1

port=30005

[database]

name=kivfs_db

user=kivfs

password=*****

host=localhost

port=3306

pooling=100

[storage]

root_directory=/mnt/kivfs

temporary_directory=/mnt/kivfs/temp

encryption_key=5b2d2840662c333b6e773a682b2a355739722d4d26534c3272665f5b3d

encrypt_storage=yes

hash_files=yes

blocksize=52428800

files_count=1000

deduplication_interval=324000

replication_interval=300

removing_interval=180
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