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Abstract

Monitoring of mailservers Kerio Connect via web services

This diploma thesis gives an overview of monitoring network devices and system
resources via web services. It analyses features and advantages of software Nagios
and describes how to program user defined monitoring plugins. In the next part it
presents mailserver Kerio Connect with focus to Administration API, which is
used for server management and third-party products integration. It also provides
specification of plugins features and their behaviour, these plugins which are
monitoring the state of mailservers Kerio Connect using Administration APL
Methods and results from plugins set testing are listed in the last part of thesis.
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1 Uvod

Cilem prace je seznamit ¢tendfe s problematikou monitorovani sitovych zafizeni
a systémovych prostredkti webovymi sluzbami. V tvodu prace nalezne ctenar
popis a porovnani vybranych softwarovych produktti, které jsou casto vyuzivany
pro sitové monitorovani.

Déle prace pfedstavuje systém Nagios, ktery se stal priimyslovym standardem
v oblasti webového monitorovani, jelikoz pfebira vyhody a dulezité vlastnosti
z nékolika jinych softwarovych prostfedkt. Prace uvadi, jakd zafizeni a jejich
sluzby se mohou monitorovat, jaky md monitorovani princip a jak Nagios
vyhodnocuje ziskané vysledky. V praci ctendf nalezne informace potiebné
pro naprogramovani vlastnich monitorovacich pluginti, dozvi se jakou strukturu
a vystupy musi plugin mit a jak jej tspésné nasadit.

V dalsi ¢asti analyzuje prace postovni server Kerio Connect, jeho webova rozhrani,
podporované technologie a sitové sluzby. Nasledné se zamétuje na Administracni
API pro Kerio Connect vyuzivané pfi spravé serveru a integraci produktti tfetich
stran.

Hlavnim cilem prace je implementovat sadu pluginii do systému Nagios
monitorujicich stav nékolika poStovnich serverti Kerio Connect za pouZiti jejich
administracniho rozhrani. Pluginy maji napomoci ke spolehlivému provozu téchto
server(i a usnadniovat jejich spravu.

Po precteni prace ziska ¢tendr predstavu o vlastnostech a o principu ¢innosti
softwaru Nagios v porovnani s dal$imi webovymi sluZzbami uréenymi pro
monitorovani. Bude védét, jakym zptlisobem programovat vlastni pluginy a jak je
v systému spoustét. Také bude mit informace o funkcich postovniho serveru Kerio
Connect a predevsim pak o jeho administraé¢ni rozhrani. Navic bude znat princip
¢innosti implementovanych pluginti monitorujicich stav poStovnich serverti a
bude sezndmen s postupem a vysledky provedeného testovani této sady:.



2 Softwarové monitorovaci nastroje

V této kapitole je detailné rozebrdno nékolik vybranych softwarovych
monitorovacich nastrojii se zaméfenim na ty, které nabizeji dohled nad sitovym
provozem a sifovymi sluzbami. Vlastnosti popsané sady sluzeb budou v zavéru
kapitoly shrnuty a lze je porovnat se systémem monitorovani Nagios, kterému
se tato prace ddle vénuje (viz kap. 3 — Zakladni popis systému Nagios).

2.1 RMON

Standard RMON [RMON] (Remote monitoring) je systémem navrzenym tak, aby
prenesl vypocetni zatéz pri sbéru dat ze serveru na klienta.

Komunikace mezi clientem (oznacovan jako RMON sonda) a serverem
(spravcovskym programem) je zprostfedkovana protokolem SNMP (Simple
Network Management Protocol) [SNMP].

Client je inteligentni sitovy agent obsaZeny v sitovém prvku (router, switch,
bridge), ktery sam provadi sbér aktudlnich informaci o probihajici komunikaci
na sitovém segmentu a také shromazduje historickou statistiku. VeSkera data pak
uklada do lokaIni MIB (Management information base) databaze.

Sonda je konfigurovatelné zafizeni, které lze SNMP prikazy Set nastavovat
na méfeni konkrétnich dat, vyvolani asynchronni zpravy pfi udalosti, nebo
nastavit periodu vzorkovani historické statistiky. Data ze sondy server ziskava
bud pfi vyskytu asynchronné (metoda SNMP Trap), nebo na vyzadani (metody
SNMP Get a GetBulk) dle hodnoty OID (Object identifier) z MIB databaze.

Sonda RMON umoziiuje shromazdovat informace o protokolech Ethernet a Token
Ring. ShromazZdovana data déli do 9 skupin pro Ethernet/Token Ring a do 10
skupin pro Token Ring dle jejich charakteru. Pro protokol Ethernet Ize napfiklad
ukladdat aktudlni i historické sitové informace o jednotlivych uzlech sitového
segmentu (identifikace MAC adresou), statistiku vzdjemné komunikace kazdé
dvojice uzli v segmentu, nebo o komunikaci na jednotlivych sitovych rozhranich
sondy. VétSina statistik obsahuje ¢itace pro pocty prenesenych octetd, pocty
chybovych octetti, pocty octett dle velikosti (histogram) atd.

2.2 NetFlow

NetFlow [NetFlow] je proprietdrni protokol vyvinuty firmou Cisco Systems
pro sbér informaci o IP prenosu dat. Architektura protokolu se podoba
architektrufe RMON, kdy se v systému nachdzeji exportéfi neboli sondy (z angl.
exporters) a kolektory (z angl. collectors). Komunikace mezi exportéry a kolektory



je ovSem mozna i ve vztahu M:N, coZ znamen3, Ze exportér mtZe posilat data vice
kolektorim a kolektor pfijimda data od vice exportért.

Exportéfi v IP pfenosu data monitoruji tzv. IP tok. Jednim tokem jsou rozumény
pakety, které maji spole¢nou zdrojovou a cilovou IP adresu, zdrojovy a cilovy
TCP / UDP port, IP protokol a spolecné ToS (type of service).

Kolektor shromazduje data, ukldda je do databaze a obvykle obsahuje software
pro vizualizaci nasbiranych dat.

Uchovavand informace o datovém toku zahrnuje také, kromé vyse uvedenych
identifikatorti, dobu komunikace a pocet paketil a oktetti a zdrojovou a cilovou
masku. Pokud se jednd o TCP spojeni pak také pfiznaky. Nékteré systémy
uchovavaji zdrojové a cilové ¢islo AS (autonomous system).

Firma Cisco Systems nasazovala nejprve exportéry protokolu Netflow do vSech
svych smérovacti, ale tato volba sebou nesla nékolik zdsadnich problémt. Kromé
nejvykonnéjsich smérovacu byly zafizeni zahlceny sbérem dat a jejich rozesilanim
ke kolektorim a nemély proto dostate¢ny smérovaci vykon. Jednim z feSeni bylo
vzorkovani dat exportérem, které ovSem mélo dopady na pfesnost vysledkii
a na kvalitu odhalovani bezpec¢nostnich incidentti. Architektura protokolu byla
proto rozsifena o tzv. pasivni sondy, které jsou umistény v siti jako samostatné
zafizeni. Data pfes né prochdzeji bez nutnosti smérovat a tudiZ beze zmény.
Pasivni exportéfi byvaji také casto propojeni dedikovanou linkou pfimo
ke kolektortim, a proto nezatézuji ostatni komunikacni kanaly.

Komunikace mezi kolektory a exportéry probiha protokoly SCTP (stream control
transmission protocol) nebo UDP (universal datagram protocol). Po odeslani dat
z exportérti je sonda smaZe bez ¢ekdni na potvrzeni, coz miiZe vést ke ztraté dat.

Velci vyrobci sitové techniky nechtéli byt zavisli na proprietdrnim standardu
NetFlow chtéli vytvorit spole¢ny priamyslovy standard pro export informaci o IP
toku. Z tohoto dtivodu vznikl IPFIX (Internet Protocol Flow Information eXport),
nebo-li vylepSeny protokol NetFlow verze 9. Funkénost ptivodniho protokolu
NetFlow spole¢nosti prevzaly a zménily jeho nazev (napf. JFlow pro Juniper,
NetStream pro 3Com a HP, RFlow pro Ericsson).

2.3 Munin

Munin [Munin] je softwarovy monitorovaci nastroj urceni k monitorovani velkého
mnozstvi udajii prevazné pro platformu Linux. Software je vybudovan
na architektufe klient — server.

Serverovou c¢ast zastupuje skript napsany v perlu, ktery je periodicky spoustén
programem cron a ktery se dotazuje jednotlivych klientt. Ziskana data
se zobrazuji do webového rozhrani v podobé grafti vykreslenych ndstrojem
RRDTool (Round Robin Database Tool) [RRDTool].



Klientem je démon munin-node bézici na monitorovaném stroji. Démon spousti
periodicky sadu definovanych pluginti, které ziskavaji tidaje. Odesldni dat probiha
bud pfimou komunikaci se serverem (na zndmém cisle portu), nebo navdzanim
SSH komunikace (pfihlaseni klici).

Plugin méfi jednu konkrétni vlastnost (hodnotu) a poskytuje vystup textové
informace v syntaxy RRDTool. Munin obsahuje velkou sadu jiz vytvofenych
pluginti schopnych ziskavat napriklad systémové informace (vyuZiti procesoru,
paméti, pocet pfihlasenych uzivateld a dalsi), data o serverovych démonech
(webovy server, databazovy systém a dalsi), ale i pluginy pro monitorovani
sitového provozu, ¢i monitorovani pfes SNMP. Munin umoziiuje doprogramovat
i vlastni pluginy.

2.4 PRTG Network Monitor

PRTG Network Monitor [PRTG] (Paessler Router Traffic Grapher) je proprietarni
software pro monitorovani sitového provozu, serverovych systému a sitovych
zafizeni vyvijeny firmou Paessler AG.

Server monitorovaciho softwaru (oznacovany jako core server) béZi na opera¢nim
systému Microsoft Windows. Obsahuje tilozisté dat ve vlastnim datovém formatu,
webovy server a notifikacni nastroj. Vystup monitorovaciho softwaru zpfistupnuje
webové rozhrani.

Server mtize ziskavat data odposlouchavanim prochazejicich pakett, protokoly
SSH, SNMP, nebo standardy NetFlow, JFlow a sFlow. K tomuto téelu je dostupné
velké mnozstvi tzv. senzorti, (obdoba plugini z pfedeslych systémii). Senzory
umoznuji monitorovani vSech béznych sitfovych sluzeb jako je protokol HTTP,
SNMP, POP3, FTP a mnoho dalsich.

Nékteré senzory vyzaduji instalaci klienta na monitorovaném zafizeni
(oznacovaného probe), ktery se stara o ziskavani dat.

Kazdy senzor se nachéazi v jednom z definovanych stavit (Up, Down, Warning,
Unusual a dalsi) a dle tohoto stavu a chovani je zalogovan, pfipadné spustén
notifikacni systém. Ten umoznuje pfi problému kontaktovat uzivatele emailem,
SMS nebo telefonnim hovorem.

Software také poskytuje funkci autodiscover, nebo-li objeveni sitovych zafizeni
vhodnych k monitorovani (servery Windows, Linux a VMware/XEN a zarizeni
pristupna protokolem SNMP).

2.5 Zabbix

Zabbix [Zabbix] je propracovanym open-source feSenim pro monitorovani
pocitacové sité, dostupnosti sitovych zafizeni, jejich sluzeb a HW prostfedki.
Pracuje na principu klient-server.
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Na klientskych zafizenich lze nainstalovat agenty (pro MS Windows, Linux / Unix,
Novell), nebo provadét monitorovani pres pocitacovou sit protokolem SNMP.
Do agenti se doddavaji vlastni skripty (pluginy), za tucelem monitorovani
v zdkladu nepodporovanych vlastnosti.

Hlavni vykonna ¢ast je napsana v programovacim jazyce C, datova ¢ast podporuje
databaze MySQL, SQLite, Oracle a PostgreSQL a webové rozhrani obsluhuji PHP
skripty.

Webové rozhrani je prehledné strukturované s velkym mnoZzstvim rtaznych funkci
a nastaveni. Velkou vyhodou Zabbixu je moznost veskeré konfiguracni soubory
spravovat z webového rozhrani a také funkce autodiscover slouzici k objeveni
aktivnich zafizeni na sitovém segmentu, ¢i dle IP adresy a béZicich sluZeb.

V pripadé problémt Zabbix kontaktuje uZivatele emailem, nebo formou SMS
a zaroven muze spustit nakonfigurovanou udalost za ucelem proaktivniho feSeni
(napf. restart sluzby).

2.6 Torrus

Torrus [Torrus] se snazi byt alternativnim softwarovym produktem k MRTG
(Multi Router Traffic Grapher) [MRTG] nebo Cacti [Cacti]. Umoznuje
prizptisobivost specifickym poZadavkiim a nabizi vysoky vykon.

Jedna se o serverovy produkt napsany v jazyce Perl, ktery periodicky

shromazduje data (pooling) protokolem SNMP. Vystup zprostfedkovava
pres webové rozhrani.

Software obsahuje sadu pluginti, ktera kromé zakladnich informaci o sitovém
provozu, zatiZzeni systému a diskovém prostoru zahrnuje také nékteré proprietarni
c¢asti MIB, jako je naptiklad stav UPS, tidaje o Cisco QoS a jiné.

Pouzité pluginy, hierarchie zkoumanych zafizeni ¢i perioda vzorkovani
se konfiguruji editaci XML soubort.

Jako svou soucdast poskytuje nastroj devdiscover, ktery na zkoumaném zafizeni
dokaZe zjistit rozsah poskytovanych funkci a nabidnout vhodné pluginy
pro monitorovani.

2.7 Porovnani vlastnosti SW monitorovacich
nastroju

Vlastnosti jednotlivych softwarovych monitorovacich ndstroji jsou srovnany
v tabulce 2.1.
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Nastroje/ | RMON | NetFlow | Munin PRTG Torrus | Zabbix
Vlastnosti Network
Monitor

Architektura | Klient - | Klient - Klient - Klient - | Klient- | Klient -

server | server server server server server
Monitorovani| Ano Ano Ano Ano Ano Ano
sitového (pouze | (IPtok) | (ze syst. (SNMP, | (SNMP)| (SNMP,
provozu Eth) informaci) | NetFlow) syst.

informact)

Monitorovani| Ne Ne Ano Ne Ano Ano
systémovych (SNMP)
informaci
Pluginy Ne Ne Ano Ano Ano Ano
Notifikace Ano Ne Ano Ano Ano Ano
pfi problému | (pouze (pouze

SNMP SNMP

Trap) Trap)
Programovaci - - Perl - Perl C
jazyk
programu

Tabulka 2.1: Porovnani viastnosti SW monitorovacich nastrojii
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3 Zakladni popis systému Nagios

V této kapitole budou uvedeny udaje a principy fungovani systému Nagios
[Nagios], které byly ¢erpany ze zdrojua [NagiosDoc], [Barth], [Josephsen] a [Root].

Nagios je software urfeny pro monitorovdni pocitacové sité, sluzeb
poskytovanych prvky sité a zkoumani chovani sité a zafizeni v ni. Software
je primarné vyvijen pro operacni systém Linux, ale je dostupny i pro systémy
s operacnim systémem Unix. Obsahuje vétSinu dulezitych vlastnosti a vyhod,
které maji softwarové monitorovaci nastroje uvedené v kap. 2.

3.1 Verze

Software Nagios délime do nékolika verzi (balikil). Zakladni provozovanou verzi
je Nagios Core (nyni ve verzi 3.3.1). Jedna se o open-source software vydavany
pod licenci GPL verze 2. Tento balik neumi sdm monitorovani sitovych sluzeb
a sitového prostfedi, a proto se rozsifuje o oddélené vyvijenou ¢ast nazvanou
Nagios Plugins. Pro enterprise monitorovani je vyvijeno feSeni nazvané Nagios XI.
Jednad se o komplexnéjsi variantu softwaru postavenou na baliku Nagios Core
obsahujici fadu rozsifeni. Tento software jiz neni pod licenci GNU GPL,
ale pro pouziti v komercni praxi se plati.

V dalsi éasti této kapitoly se budu zabyvat pouze balikem Nagios Core (jadro),
jeho rozsifenim Nagios Plugins (pluginy) a popfipadé dalSimi mozZnostmi
vylepSeni open-source verze softwaru.

3.2 Instalace

Nejmensi funkéi nutnosti je instalace verze Nagios Core a Nagios Plugins.
Instalace se provadi ze zdrojovych kodt, nebo balicki a vyzaduje nejdfive
nainstalovani webového serveru Apache, interpretu programovaciho jazyka PHP,
prekladace GCC a grafické knihovny GD. Samotny proces instalace krok po kroku
popisuje instalacni manudl k softwaru Nagios [NagiosInstall].

Pred tim, nez lze software spustit, vyZzaduje editaci (opét dle manudlu) nékterych
konfigura¢nich souborti (viz kap. 3.7 — Konfigurace). Ovladani (spusténi, restart,
zastaveni) provadime dle zvyklosti opera¢niho systému Linux, nejcastéji tedy init
skriptem.
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3.3 Objekty

Objekty, se kterymi Nagios pracuje, jsou nasledujici:
» Zarizeni/ Skupina zafizeni (z angl. Host / Host group)
* Sluzba / Skupina sluzeb (z angl. Service / Service group)
+ Ptikaz (z angl. Command)
» Zavislosti (z angl. Dependencies)
* Obeznamovani / Skupina obeznamovani (z angl. Contact / Contact group)
« Casovy tdaj (z angl. Time period)

Nagios ma vnitfni hierarchické uspofadani. Zakladni jednotkou je zafizeni
(mohou byt sdruzovana do skupin), reprezentujici jeden fyzicky stroj. M4 jednu
nebo nékolik sluzeb (moZzno sdruzovat do skupin), které spousti pfikazy
se zadanymi parametry. Pfikaz reprezentuje jeden plugin, kterému tyto parametry
predava. Jednotliva zafizeni v systému mohou mit rodiée a dédi¢nou stromovou
strukturu dle propojeni v pocitacové siti. Ta se specifikuje zavislostmi.

Dalsimi objekty v systému jsou oznameni (a jejich skupiny), kterd urcuji kdo, jak
a za jakych okolnosti bude Nagiosem informovan.

Casovy udaj se v systému vyuzZivd pro pfesnou specifikaci casu vhodnou
pro intervaly mezi méfenimi, nastaveni casu zasilani oznameni atd.

3.4 Monitorovana zarizeni

Software dokaze ziskdvat data z velkého poctu raznorodych typa zafizeni
identifikovatelnych IP adresou prostfednictvim pocitacové sité.

Proces monitorovani zafizeni se v systému Nagios déli na tzv. aktivni a pasivni.

3.4.1 Aktivni monitorovani

Aktivni kontrola je ¢innost, kterou vyvold a provadi pfimo proces Nagiosu. Ten
spousti skripty oznacované jako pluginy, které se periodicky dotazuji na data.
Kazdy plugin je pfimocary a monitoruje jednu specifickou vlastnost nebo sluzbu.
Pluginy nebo-li skripty v libovolném programovacim jazyce, ktery ma
nainstalovanou podporu v operacnim systému, se spousti z piikazové fadky,
kdykoliv se pottebuje zjistit stav sluzby. Jak muZete vidét na obrazku 3.1, plugin
zastupuje vrstvu mezi monitorovaci logikou a samotnymi zafizenimi a jejich
sluzbami (vice viz kap 3.9 — Princip ¢innosti).
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Monitorovaci logika - proces Nagiosu

Kontrolovaci logika

Embedded interpret
perlu

Manitorovaci abstraktni ramec

Pluginy Perlové pluginy

Monitorované subjekty

Zafizeni a sluzby

Obrazek 3.1: Vrstvy aktivni monitorovaci logiky
softwaru Nagios

Nagios dokdze aktivné monitorovat nasledujici zafizeni a jejich sluzby.

Stroje s operaénim systémem Microsoft Windows

K monitorovani informaci poskytovanych operac¢nim systémem Windows vyuziva
Nagios program NSClient++, ktery se nainstaluje a nastavi na méfeném stroji
a plugin check_nt, ktery je soucasti baliku Nagios Plugins. Princip propojeni
mezi méficim softwarem Nagios a strojem naznacuje obrazek 3.2.

Stroj s OS Windows

/ Pevny disk

Monitorovaci zarizeni

,,..rr-”, FProcesy
Nagios —> checknt ——> NSClient++ ——>  Pamat
N

—

Obrazek 3.2: Schéma aktivniho monitorovani stroje s OS Microsoft Windows

Sluzby
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Stroje s operacnim systémem Linux (Unix)

Monitorovani informaci poskytovanych stroji s operacnim systémem Linux
probiha velice podobné jako s opera¢nim systémem Windows. Na monitorovaném
stroji se instaluje rozsiteni NRPE, ale na rozdil od softwaru NSClient++ data
neziskdvd pfimo, ale spousti na vzdaleném =zafizeni sadu plugint,
prostiednictvym kterych data shromazduje. Na stroj s Nagiosem se pak dle
obrazku 3.3 data prenesou kandlem zabezpecenym protokolem SSL a zpracuji
se pluginem check_nrpe.

Monitorovaci zafizeni Vzdalené Unix / Linux zafizeni

check_disk —»
Mistni zdroje

Nagios —» check_nrpe i—} NRPE a sluzby

check_load —»

Obrazek 3.3: Schéma aktivniho monitorovani stroje s OS Linux / Unix

Routery a switche

Informace ze sitovych zafizeni jako jsou routery a switche se ziskdvaji dle obrazku
3.4 protokolem SNMP, ktery zafizeni musi podporovat. Pro tuto ¢innost balik
Nagios Plugins obsahuje plugin check_snmp.

Nékteré ziskané hodnoty o sifové komunikaci se mohou vykreslovat v podobé
grafi MRTG. K tomu slouzi plugin check_mrtgtraf, ktery ziskand data
vyexportuje do grafti.

Monitorovaci zafizeni Smérovac / prepinac

] Hodnata OID,
MNagios —> check_snmp —— SNMP —» status portu,

check_mrtgtraf —» MRTG

Obrazek 3.4: Schéma aktivniho monitorovani routeru / switche
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Sitové tiskarny

Nagios umi monitorovat i sifové tiskarny, které jsou dosazitelné bud protokolem
SNMP a vyse zminénym pluginem check_snmp, nebo specializovanymi pluginy
pro konkrétni typ tiskdrny (napiiklad plugin check_hpdj). Poskytuji informaci
napiiklad o stavu zdsobnikidl papiru, mnoZzstvi toneru a podobné.

Sitové sluzby poskytované zarizenimi

vvvvvv

sluzby poskytované zafizenimi. Kromé zakladniho pluginu check_ping, ktery
se pouziva na vsSechna sifovd zafizeni s IP adresou, software nabizi pluginy
pro monitorovani stavu webového serveru (check_http), FTP serveru (check_ftp),
SSH serveru (check_ssh) a mnoho dalSich. U vétsiny téchto plugint se nemusi
kontrolovat pouze funkénost sluzby, ale napfiklad plugin check_http dovoluje
zkontrolovat, zda se na webové strance vyskytuje zadany text.

3.4.2 Pasivni monitorovani

Pasivni systém kontroly je asynchronni. Hodi se naptiklad tam, kde neni zndma
presna periodicita udalosti, nebo kam se aktivné nelze dostat (napriklad kviili
firewallu). Podporu pasivniho monitorovdni je nutno explicitné povolit
v konfiguracnich souborech softwaru Nagios.

Jedna z moznosti pasivni kontroly probiha dle obrazku 3.5. Monitorovani je
iniciovano externi aplikaci s periodou urcenou zvnéjsku, kterou monitorovaci
proces Nagiosu neovlivni. Aplikace ziskana data ulozi do externiho souboru, jenz
je pravidelné Nagiosem kontrolovan a pfi jehoZ zméné dojde ke zpracovani dat
klasickou metodou aktivni monitorovaci logiky.

Proces Nagiosu

Kontrolovaci logika

+

Externi kontrolovaci logika

Externi
prikazowy
soubor

T

Externi aplikace

Obrazek 3.5: Zakladni princip
pasivni kontroly
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Dalsi moznosti pasivni kontroly je vyuziti rozSifeni NSCA se strukturou dle
obrazku 3.6. Na monitorujicim serveru bézi démon a na Linuxové / Unixové
stanici bézi klient. Démon nasloucha pfichozim spojenim od klient(i, provede
validaci dat a zapiSe je do externiho souboru pravidelné kontrolovaného
Nagiosem.

Monitorovaci zafizeni Linux / Unix zarizeni
Externi ]
MNagios < prikazowy NSCA <«——— send_nsca -<€— Program/skript
soubor :

Obrazek 3.6: Pasivni kontrola s vyuzitim rozsireni NSCA

3.5 Vlastnostnosti Nagiosu

Nagios vyuziva webové rozhrani umoznujici pohled na aktualni stav sité, historii
stavii prvkt sité a jejich sluzeb. Ddle umoznuje ovlddani a nastaveni
monitorovani.

Nagios jako svoji zdkladni soucast umoznuje informovat spravce o nastalém
problému. Podporuje notifikaci emailem, pagerem, SMS, IM komunikaci, audio
vystupem a dal$imi zplisoby. Umoznuje presné specifikovat notifikované
administratory dle aktudlniho casu, ¢imZz lze napiiklad rozdélit sluzby mezi
administratory, nebo informovat pouze toho, ktery server nebo sluzbu spravuje.

Obsluha udalosti (z angl. event handler) je vlastnost ur¢end pro proaktivni feseni
vzniklého problému. Jednd se o pfikazy (skripty nebo programy) spusténé
pfi zméné stavu sluzby, diive nez dojde k upozornovani uzivateld notifika¢nim
mechanismem. Skripty nejcastéji provadi restart sluzby, restart systému,
zalogovani udalosti do databaze a podobné. Bézi s pravy uzivatele, pod kterym je
spustén Nagios, a proto by se mél klast velky ditraz na bezpecnost (restart
systému a sluzeb je obvykle povolovan pouze uzivatelim s pravy roota).

Nagios dovoluje pro rozlozeni zatizeni uzlti a zvySeni spolehlivosti také nékolik
moznosti distribuovaného monitorovani. Populdrnim systémem pro vyrovnavani
zatéze (load-balancing) je DNX (Distributed Nagios eXchange) [DNX]. Ten pracuje
na principu klient-server. Server shromazduje tidaje monitorovanich klientti, kteti
je provadéji. Kazdy klient pak mtize paralelné pracovat a serveru se vraci pouze
ziskanad data. Ddle lze pro distribuované monitorovani pouzit rozsiteni Nagios
Fusion [NagiosFusion] nebo MNTOS (Multi-Nagios Tactical Overview System)
[MNTOS], které zajistuji sbér dat od klientii na serverovou stanici, jejich agregaci
a zobrazovani klientam.
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Nagios umi vygenerovat piehledné grafické vystupy (z angl. reports) s historickou
statistikou dostupnosti pfimo z webového rozhrani. Prostfednictvim
jednoduchého nékolikakrokového privodce si uzivatel vybere, které zafizeni,
skupiny zafizeni, sluzby, nebo skupiny sluzeb zahrnout a jaké ¢asové obdobi
zpracovat. Vygenerovany vystup obsahuje graf s pribéhem dostupnosti v case,
s poctem ozndmeni v ¢ase, nebo dalsimi veli¢inami.

V systému se pamatuje i na planovani odstavek (z angl. scheduled downtime).
Nastavenim c¢asového tseku, po ktery nema byt dané zafizeni monitorovano, 1ze
jednoduse zohlednit odstavku systému, aniz by dochazelo k upozornovani
nastavenych kontaktti nebo ke spousténi obsluhy udalosti.

Optimalizaci systému Nagios lze zjiStovat programem nagiostats. UmozZiiuje
ziskavani informaci o bézZicim procesu Nagios, které zobrazuje v textové podobé
nebo v MRTG kompatibilnim formdatu. Takto ziskané informace se vyuzivaji
naptiklad pro ovéfeni provedenych zlepSeni béhu procesu Nagios.

Kromé vzijemného vztahu jednotlivych zafizeni danych umisténim v pocitacové
siti (nejcastéji stromovou strukturou), Nagios umoznuje definovat vztah mezi
sluzbami (z angl. host / service dependencies) jednoho zafizeni nebo mezi
sluzbami nékolika zafizeni. Pfikladem muze byt zavislost AFS serveru na serveru
Kerberos, bez kterého neposkytuje kompletni sluzby.

Nagios dovoluje vytvaret vlastni pluginy monitorujici specifickou vlastnost,
kterou pluginy v baliku Nagios Plugins nepokryvaji. Tato moZnost nabizi
obrovskou flexibilitu monitorovani (vice viz kap. 4 — Tvorba plugintt).

Nagios poskytuje také obrovské mnozstvi rozsifenich zakladnich softwarovych
balikti, které 1ze nalézt v knihovné Nagios Exchange [NagiosExchange]. Nachazi
se zde ruzné pluginy, sady plugind, vzhledy webového rozhrani, programy
operacnich systémii pro spravu Nagiosu, konfiguracni a vizualizaéni prostredky
a mnoho dalsiho.

3.6 Vystup pluginu

Kazdé zafizeni muize byt dle logiky bud zivé (UP), nezivé (DOWN), nebo
nedostupné (UNREACHABLE).

Kazdy plugin ale jako sviij vysledek dava ¢tyfi mozné hodnoty:
* V poradku (OK)
* Varovani (WARNING)
*  Neznami (UNKNOWN)
+ Kritické (CRITICAL)

Mapovani mezi stavem zafizeni a vystupem pluginu znazornuje tabulka 3.1.
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Vystup pluginu | Stav zarizeni
OK UP

WARNING UP/DOWN
(dle nastaveni Nagiosu)

UNKNOWN DOWN
CRITICAL DOWN

Tabulka 3.1: Mapovani vystupu pluginu na stav zarizeni

Nezdlezi na tom, jaka veli¢ina je monitorovadna, protoZze pluginy do softwaru
Nagios vraci jednu z vySe uvedenych ¢étyf hodnot a zaleZi na pluginu, jak stav
mérené sluzby vyhodnoti. Plugin déle také vraci textovy fetézec, ktery upfesnuje
stav, v jakém se sluzba nebo zafizeni nachazi.

3.7 Konfigurace

Konfigurace softwaru Nagios se nachdzi v n€kolika textovych souborech. Hlavni
konfiguraéni soubor obsahuje obecnou konfiguraci systému, Ize v ném
specifikovat umisténi ostatnich konfiguracnich a logovacich souborfi, jméno
uzivatele a skupiny, pod kterymi systém bézi a nékteré dalsi nastaveni. Dalsi
konfigura¢ni soubory je pak mozno pojmenovavat a vkladat do nich konfiguraci
dle osobnich zvyklosti.

Jednotlivé soubory obsahuji tzv. konfiguracni direktivy urcujici objekty systému
(zafizeni, skupiny zafizeni, sluzby, skupiny sluZzeb, piikazy, kontakty, skupiny
kontaktti, casové tidaje a dalsi).

Konfiguraéni systém funguje na principu Sablon, které jsou dédény a dale
rozSitovany. Proto se napfiklad vytvaii obecny linuxovy stroj, na kterém
se monitoruje zatiZzeni CPU a volnd diskova kapacita a v hierarchii ho rozsifit
o podporované sluzby (HTTP, SSH a dalsi).

Velkou flexibilitu konfigurace zajistuje také mozZnost pouzit tzv. konfiguracni
makra (z angl. macros) v definici nékterych objekti (kontrola zafizeni, sluzby,
upozornéni, obsluha uddlosti a dalsi). Dovoluji odkazovat na informace
z nadfazeného zafizeni a sluzby. Systém také kromé velkého mnozstvi
preddefinovanych maker dovoluje definovat vlastni makra pro specifické tcely.
Prehled maker se naléza na strance [NagiosMacro].

Konfigurace pro zafizeni s jednou sluzbou a vyuzitim maker muze vypadat
napiiklad takto:

define host {

use linux-server //vyuziti Sablony
host_name linuxbox //nazev zarizeni
address 192.168.1.2 //IP adresa

20



define service {

host_name linuxbox //sluzba patri tomuto zarizeni
service_description  PING //popisek sluzby
check_command check_ping!200.0,80%!400.0,40% //volani prikazu
>
define command<{
command_name check_ping //nazev prikazu
command_line $USER1$/check_ping -H $HOSTADDRESS$ -w $ARG1$ -c
$ARG2% //prikaz a parametry makry

Veskera konfigurac¢ni nastaveni jsou dostupnd na strance [NagiosConfig].

3.8 Adresarova struktura

Software Nagios se vyviji pouze pro instalaci na operac¢nich systémech
Linux/Unix. Po instalaci jej nalezneme nejcastéji v adresati /usr/local/nagios.

Samotny program (deamon) opera¢niho systému je umistén v adresafi /bin.
Nachdzi se zde také program nagiostats (viz kap. 3.5 — Vlastnosti Nagiosu).

V adresafi /etc je uloZena konfigurace softwaru, kde nalezneme hlavni
konfiguraéni soubor, soubor s uzivatelskym jménem a zakdédovanym heslem
pro pfistup do webového rozhrani a také konfiguraci CGI skripti. Dale je zde
adresar /objects, kam se ukladaji konfigurac¢ni soubory objektli (zafizeni, sluzby,
prikazy, ...) potfebnych k monitorovani.

Monitorovaci pluginy se nachazeji v adresari /libexec. V baliku Nagios Plugins
jsou pluginy jako bindrni programy, skripty v jazyce PHP, nebo Perl. Tento adresaf
je také mistem, kam by se mély ukladat dalsi vlastni pluginy.

Aplikacni logiku, starajici se o ¢innost software, nalezneme v adresari /sbin. Zde
jsou ulozeny CGI skripty webového rozhrani napiiklad pro tvorbu histogrami,
praci s historickymi daty, nebo pro zasilani upozornéni.

Soubory webového rozhrani systému Nagios jsou ulozeny v adresafi /share. Jedna
se o HTML vystup skripti napsanych v programovacim jazyce PHP. Vzhled
stranky je formatovan jazykem CSS.

Proménné pluginti a historii méfeni Nagios uklddd do adresare /var. Je to také
misto, kam se ukladaji logovaci soubory a to jak aktudlni tak historické. Sem
mohou pluginy ukladdat docasné soubory potfebné k jednotlivym méfenin.
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3.9 Princip ¢innosti

Metoda monitorovani softwaru Nagios pracuje na principu periodického
dotazovani dle zadané konfigurace, nebo se kontrola provadi tzv. na vyzadani,
kdyZ se stroj stane soucasti logiky vyhodnoceni dostupnosti stroje (viz kap. 3.10 -
Vyhodnocovani dostupnosti sluzby a stroje). O spravu interval mezi
dotazovanimi a o vhodné rozprostieni dotazovani v case se stara planovac.

Zakladni frekvence dotazovani je jednou za 5 minut (24x7). Tento udaj lze
samozrejmé zmenit dle potfeby sluzby a zahrnout do néj planované odstavky.
Planovaé vytvaii frontu monitorovani, kde je ulozeno, kterd sluzba se bude
kontrolovat a v jakém case.

Naplanované kontroly zafizeni a sluZeb a kontroly na vyzadani jsou provadény
paralelné. To zvysSuje prichodnost systému monitorovani. Jak je mozno vidét
na obrazku 3.7, kontrola (dany plugin) se spousti v novém procesu potomka, ktery
se vytvori (fork) z hlavniho procesu Nagiosu (démona). KdyZ plugin dokon¢i
kontrolu, proces potomka preda rodici vysledek a ten pak zajisti odpovidajici akce
(logovani, upozornéni, obsluha udalosti, ...).

Pluginy napsané v programovacim jazyce Perl bézi rychleji, pokud vyuzivaji
Nagios zkompilovany s Embedded Interpretem Perlu (viz kap. 4.4 — Tvorba
pluginti s vyuzitim Embedded Perlu).

~ Proces Nagiosu
Kontrolovaci logika

Embedded interpret
perlu

T A

fork()

popen)

¥ Y
Neperlove Perloveé
pluginy pluginy

{ !

Zarizeni a sluzby

Obrazek 3.7: Moznosti spousténi
pluginii
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3.10 Vyhodnocovani dostupnosti sluzby a stroje

Kromé stavti, které vraci pluginy pro kazdou sluZzbu, udrZuje Nagios stav,
ve kterém se sluzba aktudlné nachazi. Oznacuje je HARD / SOFT stav. Tento stav
je duleZitou vlastnosti monitorovaci logiky, dle které se urcuje zda a ktera akce
bude provedena.

Aby se predeslo faleSnému alarmu, Nagios dovoluje definovat kolikrat bude
sluzba opétovné zkontrolovana, neZ bude shledan vazny problém. Dle nastaveni
u dané sluzby se provede v kratsSim casovém intervalu nékolik opakovanych
kontrol, dokud se stav nezméni opét na OK, nebo dokud se nevycerpa pocet
pokust.

Sluzba se po inicializaci nachdzi ve stavu hard. Pokud posledni kontrola skon¢ila
jinak nez OK, po dobu opakovanych pokusti se sluzba nachdzi ve stavu soft.
Pokud se v pribéhu opakovanych pokusti ziskd opét stav OK, je zafizeni (sluzba)
ve stavu soft (oznacovano jako soft recovery). V soft stavu je provedeno logovani
a obsluha udalosti (event handler), pokud je nadefinovana.

Do stavu hard sluzba prejde, kdyZ vSechny opakované pokusy skonci jinym
stavem nez OK, kdyz se vracend hodnota z pluginu z jednoho chybového stavu
zméni na jiny (WARNING — CRITICAL), nebo kdyZ se probere z chyby ve stavu
hard (z angl. hard recovery). V hard stavu je provedeno logovani, obsluha udalosti
(pokud je nadefinovana) a notifikace kontaktti o problému, nebo o probrani.

Nagios ukladd poslednich 21 stavt ziskanych z dané sluzby. Pokud sluzba méni
stavy pfili§ casto, mluvime o skakani stavii (z angl. state flapping) a zastavuji se
dalsi notifikace, aby nedoslo k velkému mnozstvi posilanych ozndmeni. Skakani
stavii mZe znamenat Spatnou konfiguraci pro danou sluzbu napiiklad malym
casovym intervalem mezi kontrolami, chybu sité, nebo jiny problém. Urcovani,
zda-li se zména stavu objevuje pfilis casto, se provadi dle vzorce:

Z = (pocet zmén / pocet ziskanych vzorkii) * 100

kde: Z... procentudlni pomér zmén.

V globalni konfiguraci, nebo u kazdé sluzby lze nastavit horni a dolni mez, nebo-li
kdy uz se jedna o skdkani stavti a kdyZz uz ne.

Vyhodnocovani dostupnosti stroje pracuje tak, Ze pokud jsou vSechny sluzby
daného zafizeni nezivé (DOWN), urcuje se, zda je zafizeni nezivé (DOWN)
nebo nedosazitelné (UNREACHABLE). To se provadi prochazenim prvku na cesté
od serveru k danému zafizeni ve stromové strukture (dle nastavencych zavislosti

stroji). Pokud se na cesté narazi na nezivé zafizeni, jedna se o stav nedosazitelny.
Pokud naopak vSechny zafizeni na cesté Ziji, jedna se o stav neZivy.
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3.11 Nedostatky softwaru Nagios

Webové rozhrani nabizi velkou S$kdlu moZnosti a vysokou provazanost
jednotlivych stranek, avSak na ukor pfehlednosti. Limituje to pfedevsim zacinajici
uzivatele, ktefi se snazi naucit s rozhranim pracovat.

Dal$im limitujicim faktorem u mnou pouZzivané verze je absence moznosti
monitorovani zafizeni s IPv6 adresou. Tento nedostatek bude ale jisté s dalSimi
verzemi opraven.

Omezenim pro nasazeni Nagiosu muzZe také byt nutnost pouziti pouze MySQL
databaze, na rozdil od jinych SW monitorovacich systémt, které nabizeji moZnost
volby z rozsahlejsi skaly databazovych systém.

I pfes to, Zze Nagios nabizi tvorbu shrnujicich vystupd, je jeho slabou strankou, Ze
neposkytuje moznost pfimého exportu dat z webového rozhrani. Tento export 1ze
realizovat pouze z MySQL databaze.

Pfi ladéni systému Nagios by jisté velice pomohla moznost hledat a prochazet
logovaci soubory prostfednictvim webového rozhrani. V soucasné verzi se ¢innost
realizuje pouze pfes textovy soubor uloZeny v adresarové strukture.
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4 Tvorba plugint

Nasledujici kapitola fesi oblast tvorby pluginti dle zdroji [PluginAPI]
a [PluginDevel]. Uvadi informace pro vybér programovaciho jazyka, pfesny popis
navratovych kodt a formatu textové informace. Navic uvadi postup pro vyvoj
plugini s vyuzZitim Embedded Perlu a na zavér také spravné zasady
programovani.

4.1 Programovaci jazyk

Plugin je skript v libovolném programovacim jazyce umoziujicim vypsat text
na standardni vystup. Lze vybrat naptiklad C, shell, Perl, Python, PHP a mnoho
dalsich. Dilezité je, aby byla nainstalovdana podpora tohoto jazyka v opera¢nim
systému serveru s Nagiosem.

4.2 Navratovy kod pluginu

Plugin jako svij vystup poskytuje jeden ze ctvefice navratovych kédua (castecny
popis viz kap. 3.6 — Vystup pluginti). V tabulce 4.1 se nachazi podrobny popis
navratovych stav.

Ciselna Stav Popis stavu
hodnota sluzby
0 OK Plugin byl schopen zkontrolovat sluzbu a zda se, ze funguje
spravng.
1 WARNING | Plugin byl schopen zkontrolovat sluzbu, ale zda se, Ze
prekrocila mez pro varovani, nebo Ze nepracuje spravng.
2 CRITICAL | Plugin byl schopen zkontrolovat sluzbu, ale zda se, Ze

prekrocila mez pro kriticky stav, nebo Ze nepracuje vibec.

3 UNKNOWN | Plugin pfijal neplatné argumenty piikazové fadky, nebo vznikla
nizkouroviiova chyba (nemoznost oteviit socket, nelze provést
fork procesu, ...), coz brani spusténi spravné operace.

Tabulka 4.1: Podrobny popis navratovych stavii

4.3 Textovy vystup

Plugin déle poskytuje jako svilj vystup textovou informaci popisujici stav dané
sluzby. Jako minimum by mél plugin vypsat jednu fadku textu. S verzi Nagios 3 je
mozno rozsifit vystup na vice faddek a pouzit tzv. vykonna data (z angl
PERFDATA).
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Zakladni format vystupu:

TEXTOVY VYSTUP | VYKONNA DATA
DALST TEXT - RADKA 1
DALSI TEXT - RADKA 2

BALéi TEXT - ?A?KA N | VYKONNA DATA — RADKA 2

VYKONNA DATA - RADKA 3

§YKONNA DATA — RADKA N

Povinné se uvadi TEXTOVY VYSTUP. Volitelnym vystupem jsou VYKONNA
DATA. Zde se nachdzeji informace pro zpracovani externim programem
(naptiklad vykresleni dat v podobé grafu MRTG). TEXTOVY VYSTUP rozsifuje
volitelny DALSI TEXT, kam lze uvést podrobné informaci.

Priklad vyuziti dalsiho textu a vykonnych dat ukazuje vystup obsazenosti
souborového systému.

DISK OK - free space: / 3326 MB (56%); | /=2643MB;5948;5958;0;5968
/ 15272 MB (77%) ;

/boot 68 MB (69%);

/home 69357 MB (27%) ;

/var/log 819 MB (84%); | /boot=68MB;88;93;0;98
/home=69357MB;253404;253409;0;253414

/var/log=818MB; 970;975;0;980

Zakladni text se nachdzi v prvni faddce po znak 'l' a uvadi pouze nejnutnéjsi
informaci. Pro dalsi vyuZiti tuto ¢ast obsahuje makro v systému Nagios nazvané
$SERVICEOUTPUTS$. Text ve druhé aZ paté fadce rozsifuje sdéleni o podrobnosti.
Tuto cast obsahuje makro nazvané $SLONGSERVICEOUTPUTS. Vykonny text je
uveden v prvni a od paté radky za znakem '|' a vyuziva se jako vstup tvorby grafa
programem MRTG. Je uloZen v makru $SERVICEPERFDATAS.

Nagios omezuje textovy vystup pluginu na 4KB dat. Déje se tak proto, aby
se zabranilo MB nebo GB zasilanych dat od plugintt do Nagiosu.

4.4 Tvorba plugint s pouzitim embedded periu

Nagios nabizi vylepSeni pro spousténi plugini napsanych v programovacim
jazyce Perl v podobé zkompilovaného Nagiosu s interpretem Embedded Perlu
[EPI]. Bez néj jsou spoustény pluginy jako externi programy, s nim se provadi
Perlové pluginy jako knihovni voldni. Embedded Perl zavadi n€kterd vylepseni,
predevsim pak sniZeni vypocetni zatéZe béhem monitorovani a sniZeni casu
straveného programovanim. Pro tvorbu plugint v Embedded Perlu je vsak
potfeba velmi dobrd znalost tohoto programovaciho jazyka, protoZe nelze pouzit
nékteré programové konstrukce (jejich seznam s podrobnym vysvétlenim
na [EmbPerlDevel]).
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4.5 Zasady programovani

Pfi programovani plugint je vhodné dodrZovat nékolik zasad, které napomahaji
spravné funkci pluginu a ¢astecné zajistuji bezpecnost.

Pluginy by mély vytvaret docasné (temp) soubory, pouze pokud se to jevi
bezpodmineéné nutnym a nelze uklddanou hodnotu ziskat jinak. Soubory
ukladame vzdy do adresare /var.

Pokud okolnosti donuti ladit funkci Nagiosu a jeho pluginti v konzoli (nejcastéji
format 80x25 znakti), dbame na to, aby se textova informace z pluginu dala
do tohoto prostoru vepsat.

Jako dulezité bezpecnostni opatfeni je nutno validovat vSechny vstupy a to jak
parametry z pfikazové radky, tak udaje ziskané pluginem od monitorovanych
sluzeb.

Pluginy vyuzivajici programy a pfikazy operacniho systému musi uvadét
z dtivodu bezpecnosti pfi spousténi absolutni cestu k danému bindrnimu souboru.
Tim se docili toho, Ze dany bindrni soubor nemtize byt zaménén za nebezpecny
kéd.

4.6 Timeout béhu pluginu

Plugin ma velice omezenou dobu béhu, s ¢imZ se musi pfi programovani pocitat.
Typicky plugin béZzi maximalné po dobu 10 sekund. Pro pluginy je vhodné, aby
pfi prekroceni casového limitu reagoval ndvratovym kdédem UNKNOWN
s odpovidajicim textovym popisem. Cinnost pluginu by tedy neméla zahrnovat
dlouhé ¢ekdni na data ze sitového spojeni nebo zpracovani velkého objemu dat.

4.7 Volby prikazové radky
Kazdy plugin by mél podporovat alespon tyto volby ptikazové radky:

* Verbose — Rezim, kdy plugin vypisuje podrobné cinnost, kterou praveé
provadi.

* Help — Napovéda jak plugin spustit a jaké jsou jeho parametry a vystupy.
* Version - Vypsani ndzvu pluginu a jeho verze.

¢ Timeout — Urceni doby cekani napriklad na sitova data.

¢ Warning — Mez urcujici stav warning (varovani).

* Critical — Mez urcujici stav critical (kriticky).
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4.8 Zadavani mezi a rozmezi

Zadavani a parsovani mezi a rozmezi pro parametry pfikazové fadky warning
a critical by mélo byt formatovano dle tabulky 4.2.

Definice
mezi a Reakce pokud je zkoumana hodnota
rozmezi
X <0nebo >x (mimo interval <0 ; x>)
X: <X (mimo interval <x ; c0>)
~X > X (mimo interval <-co ; x>)
X1y <x nebo >y (mimo interval <x ; y>)
@x:y >x a <y (uvnitf intervalu <x ; y>)

Tabulka 4.2: Definice mezi a rozmezi a jejich vysvetleni
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5 Kerio Connect

Jak uvadi [AdminGuide]: ,Kerio Connect je ndsledovnikem uspésné aplikace
Kerio MailServer. Kerio Connect predstavuje multiplatformni moderni postovni
server, ktery podporuje Sirokou Skalu komunikaénich protokolt. Tyto protokoly
umoznuji vyuzivat libovolné postovni klienty véetné téch, které jsou soucasti
mobilnich zafizeni. Dale pfindsi mozZnost pfimého piistupu k postovni schrance
pres webové rozhrani.

Kerio Connect uklada do postovnich schranek rtizné typy dat. Kromé e-mailovych
zprav lze do schranky ulozit také kalendafe, pozndmky, kontakty a ukoly.
S kalendafi a ukoly lze navic dale pracovat diky moZnosti planovani schiizek
a ukolt.”

Multiplatformni server (soucasné ve verzi 7.3.0) miizeme nainstalovat na operacni
systémy:

* MacOSX

* Linux/ Unix

* Microsoft Windows

Samotna instalace se provadi z instalacnich balickt dle zvyklosti konkrétniho
systému, nebo ve formé VMware Appliance (Debian Linux s pfedinstalovanym
Kerio Connect).

5.1 Komponenty
Server Kerio Connect se sklada z téchto komponent:

¢ Kerio Connect Engine - Hlavni program (mailserver) vykonavajici
vSechny sluzby a funkce aplikace Kerio Connect. BéZi jako sluzba
(MS Windows), nebo deamon (Unix) skryté na pozadi. Soucasti jsou
samostatné spousténé procesy avserver a spamserver, které obsluhuji
antivirovy plugin resp. antispamovy modul SpamAssassin.

* Kerio Connect Monitor — Utilita slouZici k ovladani (zastaveni / spusténi)
a monitorovani stavu komponenty Connect Engine. Tato komponenta je
dostupna pouze pro OS MS Windows a Mac OS X. Operacni systém Linux
vyuziva init skriptu pro zastaveni a spusténi daemona.

* Performance Monitor — Modul (plugin) dostupny pouze pro MS Windows,
ktery je urcen pro sledovani vykonu (zatiZeni) jednotlivych soucasti
aplikace Kerio Connect.
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5.2 Webova rozhrani

5.2.1 Kerio WebAdmin

Server Kerio Connect pro svou spravu poskytuje webové rozhrani Kerio Connect
Administration (WebAdmin).

Administrace serveru se provadi protokolem HTTPS na portu cislo 4040 zadanim
URL https://hostname:4040/admin. Webovy prohlize¢ komunikuje se serverem
Kerio Connect pfes jeho vefejné rozhrani protokolem JSON RPC (viz kap. 6.1 —
Kerio Connect API). Pro spravnou funkci WebAdmin rozhrani musi prohlize¢
podporovat JavaScript a CSS.

Jak je mozno vidét na obrdzku 5.1, webova aplikace se sklada ze sloupce v levé
¢asti obsahujiciho hlavni nabidku spravovanych vlastnosti a z ¢asti s daty vpravo.
Nékteré tidaje se navic nastavuji v samostatnych modalnich dialogovych oknech.

Kerio C

Domains Logout

Internet hostname: debian-diploma. diploma.net Edit Domain EES
\ General | Messages | Aliases | Forwardng | Footer | Directory Service | Advanced | webMail Logo
Name Description

dip Message size limit

diploma.com Limit outgoing message size to:}

Ttems clean-out

Permanently delete old items in:
Deleted Items folder, items older than: 30 days
Junk E-mail folder, items older than: 30 days
Sent Items folder, items older than: 30 days
Al folders except contacts and notes, items older than:

@ 0ld items wil be deleted throughaut the message store induding emals, calendars, tasks, public folders and
maling lists archives.

Deleted items recovery

Keep deleted items for: 0 day(s) after deletion

Cencel |

Remove Set as Primary Di

Obrazek 5.1: Rozvrzeni rozhrani Kerio Connect Administration

Webové rozhrani nabizi veskeré moZnosti pro snadnou a tplnou spravu serveru.
Spravované vlastnosti jsou v hlavni nabidce ¢lenény do skupin
dle jejich vyznamu. Nastavovat 1ze domény, uzivatelské ucty, skupiny, aliasy,
vetejné slozky, antispamovou a antivirovou kontrolu obsahu, zalohovani a mnoho
daldiho. Serverem poskytované sluzby (SMTP, POP3, IMAP a dalsi) Ize
z administra¢niho rozhrani spravovat a také spoustét a zastavovat jejich béh.

Rozhrani Kerio Connect Administration nabizi také moZnosti pro kontrolu
spravného chodu serveru a jeho sluzeb. Mtizeme v ném nalézt grafické i textové
vystupy historickych statistik serveru (zatiZeni sluZzeb v case, pocet pfijatych
emailtl obsahujicich spam/vir a dalsi), nebo vystupy logovacich soubort1 (chyby
serveru, emailova komunikace, spam, bezpecnost a dalsi).
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Na rozdil od jinych postovnich systémii (zahrnujicich server + sluzby + WebMail),
které maji nastaveni uloZzeno v konfiguracnich souborech, umoZziiuje webové
administracni rozhrani WebAdmin veSkerou spravu z jednoho mista
a tak usnadnuje administratortim serverti Kerio Connect jejich ¢innost.

5.2.2 Kerio WebMail

Castym feSenim pii spravé emailt a groupwarovych sluZeb byva vyuZiti
webového prohlizece. Aplikace Kerio Connect pro tuto ¢innost nabizi integrované
feSeni Kerio Webmail. Open-source feSeni, zalozené na samostatném mailovém
serveru (napf. Postfix) provazaném s externi aplikaci (napf. SquirrelMail), nemtize
nabidnout tak silné provazani a casto ani upravu webového rozhrani v reakci
na nové vlastnosti serveru. I proto se vétsina poskytovalti komplexnich postovnich
serverlt (MS Exchange a dalsi) fidi trendem intergrace a webové rozhrani maji
pfimo v aplikaci (stejné jako server Kerio Connect).

Kerio Webmail poskytuje uzivateli veskeré moznosti pro spravu svych postovnich
uctl a samoziejmé také vyuzivani groupwarovych sluzeb (pozndmky, kontakty,
ukoly). Ukdzku rozvrzeni rozhrani Kerio WebMailu mtizete vidét na obrazku 5.2.

Kerio Connect & porugens posta

D Mastavenis Cy Nova riva ~ [y Odpovidét ~ (o) Preposlat GMetospam (B i X Q ‘

Sloky Hedat vymazat <4 ¢ Strénka z1l = 9 ‘
£ admindemo@demo.kerio.com 10| |odestatel Komu Kopie Predmst Pijato Datum Velikost

Bl Dorucens posia}

1 (5 Kalendd? i) Mail Delivery Subsystem  admindemo @demo kerio.com Returned email: hi BO22W1210:03  BO2W1210:03  3kE
1 5 Komtakty & conferen ke keerio.com Declined: test 0203.201210:30  0203.20121:30  3kB
& Odstrankns poita mo.kerio.com rio.com Read: Re: testemal topubl.. 02.03.201213:23 020320121323 3
& odstranéns post dmindemo @demo. ki i d I to publ -
CKencepty 0 dmindemo @demo. kerio,com kerio.com Read: Re: testemall topubl... 02.03.2012 1323 0203.20121%23  3k8

ke m

{58 Nevyzédand posta 0 nindemo @demo.keri

Read: Re: test email to publ... 02.03.2012 13:23 02.03.2012 13:23 3kB
] Poznamky

) Odeslana posta
@l teoly

1 [ veFejné slozky

1 [ Archivni slogky

1+ [ aptop@demo.kerio.com

Obrazek 5.2: Rozvrzeni rozhrani Kerio WebMail

Pfi webové spravé nezapominda Kerio Connect ani na starSi prohliZece
bez podpory JavaScriptu a CSS. Kromé plnohodnotného WebMailu existuje také
verze mini. Ta je uréena napfiklad pro prohlizece starSich mobilnich zafizeni nebo
pro textové webové prohliZece. Verze mini nabizi stejnou funkcionalitu jako
plnohodnotna verze s moZznosti prizptisobeni dle poZzadavkii uZivatele.
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5.3 Podporované technologie

Postovni server Kerio Connect nabizi Sirokou podporu pro propojeni s postovnimi
klienty a technologiemi riznych vyrobcti a znacek.

Lze jej propojit s klienty:

Microsoft Outlook - Server vyuzZiva rozhrani MAPI (Messaging
Apllication Programming Interface) vyvinuté spolecnosti Microsoft
pro pfenos zprav. Aby mohl klient vyuzit i groupwarovych dat, vyzaduje
se instalace softwarového rozsifeni Kerio Outlook Connector.

WebDAV - [RFC4918] Web Distribution Authoring and Versioning je
rozhrani rozsifujici protokol HTTP o moZnosti skupinové spravovat
a editovat soubory umisténé na serverech. Vyuzivd se pro piipojeni
postovniho klienta MS Entourage (klient sady MS Office 2004 for Mac).

Kerio Sync Connector for Mac — Program instalovany na klientu slouZici
pro obousmeérnou synchronizaci kalendarti a kontakt s programy Apple
iCal (program pro spravu kalendait) a Apple Address Book (program
pro spravu kontakti1). Pro komunikaci vyuziva rozhrani WebDAV.

CalDAV - [RFC4791] Protokol byl vyvinut jako rozsifeni protokolu
WebDAV a slouzi pro vyménu kalendarovych dat. Nejcastéji se pouziva
jako nativni feSeni pro program Apple iCal.

CardDAV - [RFC6352] Protokol byl také vyvinut jako rozsifeni protokolu
WebDAV a mé slouzit specidlné pro vyménu kontaktti. Server jim muze
synchronizovat seznam kontaktti s programem Apple Address Book.

ActiveSync - Protokol slouzi pro synchronici emailti, kalendart
a kontaktt. Je zaloZen na protokolu HTTP(S) a hodi se pro komunikaci
s mobilnimi zafizenimi na platformé Windows Mobile, Palm OS, Symbian
a OS X (napr. Apple iPad, Apple iPhone, Samsung Galaxy a dalsi).

Kerio Connector for BlackBerry — Synchronizaci poStovnich slozek,
kalendarti, kontaktti, ikolti a pozndmek s mobilnimi zafizenimi BlackBerry
zajiStuje modul Kerio Connector for BlackBerry. Ten se instaluje
na BlackBerry Enterprise Server a zajiStuje spojeni se server Kerio Connect.

5.4 Sitové sluzby

Kerio Connect v sobé zahrnuje nasledujici sitové sluzby:

SMTP - Protokol vyuzivany v Kerio Connect pro odesilani zprav,
pro zpracovani pfichozich zprav a pro zpravy dorucenované e-mailovymi
konferencemi. UmozZnuje posilat data neSifrovanym, nebo Sifrovanym
spojenim.
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* IMAP - Poskytuje uzivateldm pfistup ke zpravam a datiim, ale zaroven je
ponechava ve slozkach na serveru. Toto umoznuje pfistup k posté z vice
mist soucasné. Také dovoluje s postou manipulovat ve vice slozkach.

* LDAP - Server umoznujici ptistup k uzivatelskym a vefejnym adresaiim
kontakti. Tento server dovoluje pouze cteni dat, zdpis a editace jsou
zakdzany.

« HTTP - Tento protokol se v aplikaci Kerio Connect vyuzivd napiiklad
pro pfistup k uzivatelskym schrankdm pres webové rozhrani (Kerio
WebMail), pfi synchronizaci protokolem ActiveSync, pifi publikaci
kalendarti ve formatu iCal a pfi dalSich ¢innostech. Jeho zabezpecena verze
HTTPS se pfedevSim pouZziva pro pfistup ke spravé uzivatelskych uctt
pres webové rozhrani a pro zabezpeceny pfistup k rozhrani Kerio
WebMail.

* POP3 - Umoznuje uzivatelim vybirat (stahovat) zpravy a data ze svych
schranek, takZe se ddle na serveru nenachdzeji. Umoznuje praci s postou
pouze v jedné sloZce.

* NNTP - Jedna se o prenosovy protokol diskuznich skupin v internetu.
Server Kerio Connect umoznuje uzivatelim cist zpravy tohoto protokolu
a zobrazovat obsah vefejnych slozek timto protokolem v internetu. Tento
protokol je zastaraly a Kerio Connect jej podporuje predevsim z déivodu
zpétné kompatibility.

Kazdy vySe uvedeny protokol je serverem Kerio Connect podporovan i v jeho
zabezpecené verzi (protokoly SSL, nebo TLS).
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6 Administraéni APl pro Kerio Connect

Administracni API pro Kerio Connect je programové rozhrani, kterym lze
pristupovat ke spravé serveru Kerio Connect. Dovoluje integrovat server
s produkty tfetich stran, nebo psat skripty k usnadnéni rozsdhlych nebo
pokrodilych administratorskych ¢innosti.

API je napsano tak, aby bylo s minimdalni ndmahou pristupné z jakéhokoliv
programovaciho jazyka. Nosnym protokolem je HTTPS (SSL zabezpeceni)
s komunikaci probihajici protokolem JSON RPC [JSONRPC] s daty ve formatu
JSON (JavaScript Object Notation) [JSON].

6.1 JSON RPC

Jedna se o bezstavovy protokol vyuZivajici architekturu klient-server a technologii
Remote Procedure Call (vzdalené voldni procedur). Je inspirovan protokolem
XML-RPC [XMLRPC] a vychazi z nékterych jeho vlastnosti.

Jako format pro vymeénu dat pouzivda JSON ve verzi 2.0. Datové typy tohoto
formatu jsou:

¢ primitivni (fetézce, ¢isla, boolean a prdzdna hodnota)
+ strukturované (objekty, pole)

Strukturovany datovy typ objekt predstavuje neuspofddanou mnozinu
primitivnich typt ve tvaru nazev:hodnota (napf. {“jmeno”:“jan”, “vek”:42}).
Datovy typ pole je uspofddand mnozina jednoho primitivniho datového typu
(napft. [“karel”, “petr”, “josef”]).

6.1.1 Princip komunikace

Kazdy klient vysila na server pozadavky (Zadost o zpracovani metody) a server
odpovi zpracovanymi daty nebo ozndmenim o chybé.

Pozadavek klienta zahrnuje:
» Textovou specifikaci protokolu (jsonrpc) — verze 2.0 — povinna ¢ast
* Nazev spousténé metody (method) — povinna ¢ast

* DParametry dané metody (params) — u nékterych metod povinné -
ve strukturovaném datovém typu

* Identifikator (id) — povinna cast — slouZi pro jednoznacné sparovani
s odpovéedi
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Odpovéd serveru obsahuje:
» Textovou specifikaci protokolu (jsonrpc) — verze 2.0 — povinna ¢ast
* Vysledek metody (result) — data ve formatu strukturovaného typu
* Chyba (error) — vysvétleni vzniklé chyby

+ Identifikator (id) — povinnd ¢ast - slouzi pro jednoznacné sparovani
s pozadavkem

6.1.2 Chyby

Pfi vzniku chyby se céast odpovédi oznacena vysledek metody nevyskytuje
a odesild se pouze identifikace dané chyby. Ta obsahuje ciselny kdéd chyby,
jeji kratky textovy popis a pfipadné dalsi data o chybé. Koédy chyb mohou byt
systémové preddefinované (celd ¢isla od -32768 do -32000 urcujici napfiklad
neexistenci dané metody, chybné zadané parametry a podobn¢), nebo urcené
serverem zpracovavajicim vzdalené volani (ostatni ¢isla v rozsahu integer).

6.1.3 Ukazka syntaxe
Nasleduji priklady obecné komunikace klienta a serveru protokolem JSON RPC.

Pozadavek s pojmenovanymi parametry:
{

"jsonrpc": "2.0",

"method": "subtract",

"params": {
"subtrahend": 23,
"minuend": 42

by

"id": 3

}
Odpovéd serveru:

{
"jsonrpcll: "2.0",
"result": 19,
"id": 3

Pozadavek s volani neexistujici metody:
{

"jsonrpc": "2.0",
"method": "foobar",
"id": "1"

35



Odpovéd serveru:
{

"jsonrpc": "2.0",
"error": {
"code": -32601,
"message": "Procedure not found."
}y
"idT. "1

6.2 Sada funkci

Rozhrani poskytuje vsechny funkce, které jsou dostupné pres webové rozhrani
pro spravu Kerio Connect Administration (sprava uzivatel, domén, nastaveni
sluzeb a dalsi). VeSkeré funkce dle jednotlivych spravovanych tfid l1ze nalézt
na [KerioClass].

6.3 Cinnost API

6.3.1 HTTP komunikace

Komunikace protokolem JSON RPC probiha pozadavky typu POST protokolu
HTTPS. URL pro pfipojeni a komunikaci s Kerio Connect pfes API je ve tvaru
https://hostname:4040/admin/api/jsonrpc.

Hlavicka zasilaného pozadavku musi obsahovat:

Content-Type: application/json-rpc

Accept: application/json-rpc

To plati pti vSech ¢innostech kromé uploadu souboru na server, kdy obsahuje:
Content-type: Multipart/form-data.

Server odpovida daty s hlavickou, kterd obsahuje:

Content-Type: application/json-rpc

Server Kerio Connect odpovidd na vSechny pozadavky standardné HTTP
stavovym kdédem 200 OK. Jiny kod (napf. 4xx, 5xx) se vyskytuje pfi chybé
zplisobené na strané serveru (napiiklad Spatné parsovani).

6.3.2 Pripojeni

HTTP komunikace pfi pfipojeni probiha dle obrazku 6.1. Po kaZzdém pozadavku je
spojeni uzavieno (Connection: Close), a proto odpovéd po prihlaSeni obsahuje
v HTTP hlavicce prikazy pro nastaveni 2 cookies a v JSON téle fetézec token. Tyto
fetézce slouzi pro jednoznacné identifikovani klienta (vice v kap. 6.6 — Bezpecnost)
a udrZeni spojeni. Prfijaty rfetézec token se pfi vyméné dat odesila
od klienta v HTTP hlavic¢ce v poloZce X-Token spolecné s nastavenymi fetézci
cookies.
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Klient Server

Session.login

s

-s5etHTML cookies:
SESSION_COMMECT _WEBADMIM
TOKEMN_COMNMNECT_WEBADMKIM
- JS0ON token

Obrazek 6.1: Schéma komunikace pri pripojeni klienta

Pozadavek s daty ve formatu JSON pro pfipojeni k administra¢nimu rozhrani vola
metodu Session.login a vypada naptiklad nasledovné:

POST /admin/api/jsonrpc/ HTTP/1.1
Accept: application/json-rpc
Content-Type: application/json-rpc
Content-Length: 189

Connection: close

Host: 192.168.1.1:4040

"jsonrpc":"2.0",
"id":1,
"method":"Session.login",
"params": {
"userName" :"Admin",
"password":"pass",
"application™: {
"name" :"check kerio storage occupied",
"vendor":"Nagios",

"version":"1.0"

}
Odpovéd serveru vypada takto:

HTTP/1.1 200 OK

Connection: Close

Content-Type: application/json-rpc; charset=utf-8
Date: Wed, 2 May 2012 12:33:00 GMT

Server: Kerio Connect 7.3.2

X-UA-Compatible: IE=edge

Set-Cookie:

SESSION CONNECT WEBADMIN=e889081111f8c2dc4lllfea6e312217a5fda5c0018304e47
95f32f1b6239fal0l; path=/admin/; secure; HttpOnly

Set-Cookie:
TOKEN CONNECT WEBADMIN=f8113bf81b50c2d45c3e9392d52812ea767beelf%e8d351c270
c2caB8add33f9a5; path=/admin/; secure
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"jsonrpc":"Z.O",
"id":1,
"result": {

"token":"£8113b£f81b50c2d45¢c3e9392d52812ea767beel9e8d351c270c2ca
8add33£9a5"

}

6.3.3 Vymeéna dat

Komunikace pfi vyméné dat probiha dle obrazku 6.2. Pozadavky od klienta
v HTTP hlaviéce obsahuji vySe zminéné cookies a token po celou dobu
komunikace.

Klient - HTML hlaviéka Server

®-Token
Cookie SESSIOMN_COMMECT _WEBADMIM
Cookie TOKEMN_COMNMECT_WEBADMIMN
- JSOM dotaz

JSOM data ! chyba

Obrazek 6.2: Schema komunikace pri ziskavani dat

Zjisténi verze produktu (metoda Server.getProductInfo) mtize vypadat takto:

POST /admin/api/jsonrpc/ HTTP/1.1

Accept: application/json-rpc

Content-Type: application/json-rpc

Host: 192.168.1.1:4040

Content-Length: 73

Connection: close

X-Token: 48a2a7b4f346£16829¢c2d13772293cf9%e747ba74£75a2c446256080d6e481e87

Cookie:
SESSION CONNECT WEBADMIN=bd9479728297a2d081l4eec473e110c5ael8f16b£f8815a233
f5db3615ea661442;

TOKEN CONNECT WEBADMIN=48a2a7b4f346£16829c2d13772293cf9%747ba74f75a2c4462
56080d6e481e87

"jsonrpc": "2.0",
"id": 1,
"method": "Server.getProductInfo"
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A odpovéd serveru bez chyby (viz kap. 6.4 — OSetfovani chyb) pak nasledovné:

HTTP/1.1 200 OK

Connection: Close

Content-Type: application/json-rpc; charset=utf-8
Date: Wed, 2 May 2012 11:17:27 GMT

Server: Kerio Connect 7.3.2

X-UA-Compatible: IE=edge

"jsonrpc":"2.0",

"id":1,

"result": {

"info":{

"productName" :"Kerio Connect",
"version":"7.3.2",
"buildNumber":"6388",
"osName" :"Debian GNU/Linux 6.0.4, x86",

"os": "Linux",
"releaseType":"Final",
"newVersionInfoUrl":"",

"allowKerioDirectory":false

6.3.4 Parametry

Nékteré typy funkci (jako tfeba Users.get) povoluji zadani zpresnujicich
parametri metod. Parametry se zapisuji strukturované ve zjednodusené syntaxy
jazyka SQL.

Rozsiteni dotazu muze mit tuto strukturu:

{
"jsonrpc":"2.0",
"id":1,
"method":"Session.login",
"params" : {
"query": {
"fields": [
"id", "loginName", "fullName", "description"
I
"conditions": [
{
"fieldName" :"QUICKSEARCH",
"comparator":"Like",

"value" :"doe"

1,

"combining":"And",
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"orderBy": [
{

"columnName":"loginName",

"direction":"Asc"

1,
"start":0,

"limit":2

}
Vyznam jednotlivych ¢asti:
* Fields — Omezuje odpovéd pouze na vyjmenované sloupce.

* Conditions - Budou vrdceny pouze objekty vyhovujici podmince
(nebo vice podminkdm).

* Combining - Urcuje, zda postacuje platnost jedné ("Or"), nebo vsech
("And") podminek.

* orderBy — Vyjmenovava sloupce, dle kterych se budou data v odpovédi
fadit a jakym zptisobem.

+ start — Kolik pocate¢nich zdznamt bude preskoceno.

e limit — Kolik zdznamti bude vraceno. Limit roven -1 znamena bez omezeni.

6.3.5 Odpojeni

Odpojeni od serveru miize provést:
+ server automaticky po uplynuti doby neaktivity (dle administrace),
* klient vyslanim piislusného poZzadavku (metoda Session.logout).

Klientem vyslany pozadavek na odpojeni obsahuje v HTTP hlavicce identifikaci
spojeni (2 cookie, X-Token). Server ukonéi sezeneni a odpovida JSON daty
s prazdnym polem vysledku (z angl. result).

Klient Server
- HTML hlavifka
®-Token
Cookie SESSION_COMNMECT_WEBADMIN
Cookie TOKEMN_COMNMECT_WEBADMIN
- Session.logout

k//m//

Obrazek 6.3: Schéma komunikace pri odpojeni klienta
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Pozadavek muze mit nasledujici strukturu:

POST /admin/api/jsonrpc/ HTTP/1.1

Accept: application/json-rpc

Content-Type: application/json-rpc

Content-Length: 62

Connection: close

X-Token: £8113bf81b50c2d45c3e9392d52812ea767beel%9e8d351c270c2ca8add33£9ab

Cookie:

SESSION CONNECT WEBADMIN=e889081111f8c2dc4lllfea6e312217a5fda5c0018304e47
95f32f1b6239fall;

TOKEN_ CONNECT WEBADMIN=f8113bf81b50c2d45c3e9392d52812ea767beel%e8d351c270
c2ca8add33f9ab5

Host: 192.168.1.1:4040

{"Jjsonrpc":"2.0","id":1, "method":"Session.logout", "params":[]}
Server odpovida zpravou:

HTTP/1.1 200 OK

Connection: Close

Content-Type: application/json-rpc; charset=utf-8
Date: Wed, 2 May 2012 12:33:00 GMT

Server: Kerio Connect 7.3.2

X-UA-Compatible: IE=edge

{"Jjsonrpc":"2.0","id":1,"result":{}}

6.4 Osetrovani chyb

Kromé chyb serveru zminénych vySe (kody od -32768 do -32000) definuje
administracni rozhrani také chyby pfi praci s API (kédy od 1000 do 1999).

Chyba odeslana v odpovédi serveru mtize vypadat naptiklad takto:

"error": {
"code": 1001,
"message": "User %1 (%2) already exists .",
"data": {
"messageParameters": {

"positionalParameters": ["jdoe", "Jane Doe"],

"plurality": 1

}

Na programéatorovi zpracovavajicim odpovéd pak spociva, aby do zpravy spravné
vlozil parametry, dle jejich pozice. Nékteré jazyky (napf. ¢estina) maji vice tvarti
slova podle c¢islovky, kterd k nim nalezi (napf. 1 doména / 2 domény / 10 domén).
K rozliSeni ve vystupu slouzi hodnota “plurality”. Nastaveni “plurality”: 2
bychom vyuZili napifiklad u zpravy “If you want to add more than %1 [user]
users], contact your Kerio Connect administrator.”. Pokud zde pozicni parametr
%1 bude vétsi nez 1, bude vhodné pouzit mnozného cisla a doplnit hodnotu users.
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6.5 Cdsteény uspéch pozadavku

Hromadné operace jako je napfiklad odebirani, nebo pfidavani vice uZivatelt
mohou také skoncit chybou. Tuto situaci lze feSit transakénim zplisobem
a vSechny zmény odvolat, nebo provést vSechny operace a vypsat chybové
oznadmeni o téch nezdafenych. Administraéni API pro Kerio Connect vyuziva
druhou moZnost.

Vystup po hromadném odstranéni uzivatelt pak muze byt:
{
"jsonrpc": "2.0",
"id": "9",
"result": {
"errors": [{
"inputIndex": 3,
"code": 1002,
"message": "Failed to delete %1, user was not found.",
"messageParameters": {
"positionalParameters": ["jdou"],

"plurality": 1

1}
}

Nejdtilezitéjsim prvkem tohoto vypisuje je idaj “inputIndex”. Ten urcuje, ktery
prvek se nepodafilo smazat. Index je pocitan od nuly, coz v tomto pfipadé
znamena, Ze ze zamyslenych uzivateld se ¢tvrtého (jménem “jdou”) nepodaftilo
odstranit.

6.6 Bezpecnost

Pfi komunikaci aplikaci tfetich stran s administracnim API pro Kerio Connect je
treba dbat jeji zabezpeceni. Pfi chybném zptisobu psani skriptii a programu
vyuZzivajicich tohoto rozhranim je mozno ohrozit server i klienta.

Jednim z nebezpeci je Cross-site scripting (XSS) [XSS]. Metoda spociva v naruseni
skriptth (nejcastéji webovych) chybnou interpretaci ziskanych dat. Data navracena
v odpovédi serveru mohou obsahovat specidlni znaky (napf. '<'), které musi
programator pfed zobrazenim uZivateli oSetfit tak, aby nenarusila bezpecnost
skriptu ani vzhled vystupu (napf. u webovych stranek).

Dal$im ocekavanym typem ohroZenim pfi praci s rozhranim je metoda Cross-site
request forgery (CSRF) [CSRF]. Princip spocivda v nechténém spusténi
nebezpecného pfikazu na serveru z autorizované klienské aplikace, aniZ by o tom
uzivatel védél.

Prikladem mtiZe byt tento kdd:

<img src="https://victim.example.com:4040/admin/api/deleteUsers">
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Server poskytujici administracni APl pro Kerio Connect je proti tomutu typu
utoku zabezpecen dvojim zpusobem. Jednak povoluje pouze HITP pozadavky
typu POST a pfedevsim pak se pfi komunikaci vyZaduje v HTTP hlavicce korektni
polozka X-Token a spravné nastavené cookies, které se ziskavaji pfi pfihlasovani
k serveru (viz kap. 6.3.2 — Pfipojeni).

6.7 Download soubortu

Cinnost stahovani souboru probiha ve dvou krocich. Nejdfive server na zakladé
pozadavku (napf. metoda Users.exportToCsv) vygeneruje soubor.

Pozadavek muze vypadat:
{

"jsonrpc": "2.0",
"id": 1,
"method": "Users.exportToCsv",
"params": {
"query": {
"fields": [
"loginName"
1,
"start": O,
"limit": "-1",
"orderBy": [{
"columnName": "loginName",
"direction": "Asc"

}H]

iy
"domainId": "keriodb://domain/4baala76-1a8c-4887-b56e-—
ofedff1£4£53",

"filename": ""

}
Server v odpovédi vrati URL, jméno a velikost souboru:

{

"jsonrpc": "2.0",
"id": 1,
"result": {
"fileDownload": ({
"url":

"http://localhost:4040/admin/api/jsonrpc/download/admin@localhost/4203959%aa
d/users localhost 2010-09-27.csv",

"name": "users localhost 2010-09-27.csv",
"length": 1487
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Poté klient stahuje soubor HTTP pozadavkem GET:

GET
/admin/api/jsonrpc/download/admin@localhost/420395%aad/users localhost 20
10-09-27.csv HTTP/1.0

Accept: */*

6.8 Upload souborti

Ukladani souboru probihd HTTP pozadavkem POST, kterym se soubor odesle
na server:

Content-Type: multipart/form-data; boundary=—-—-------—-——-—-"->-——-—————
1655174106359

Content-Length: 1712 ------------—-"-"—"-"-"-"—"-"—"—"—"—"—"———— 1655174106359

Content-Disposition: form-data; name="csvFile"; filename="users.csv"

Content-Type: application/vnd.ms-excel

Name; FullName;Description;Enable;DataSource;Authentication;Role;Groups;Mail
Address;EmailForwarding; ItemLimit; ...

Server soubor ulozi a vygeneruje mu jedinecné identifikac¢ni ¢islo (id). To vlozi
do odpovédi a odesle ji zpét klientovi napriklad v této podobé:
{
"jsonrpc": "2.0",
"idw: 1",
"result": {
"fileUpload": {
"id": "73af7c5b28",
"length": 1487,

"name": "users.csv"

}

Se souborem se na serveru pracuje na zakladé ziskaného id. Nékteré metody
(napf. Users.parseFromCsv) podporuji jako parametr toto identifikacni cislo
a dany soubor zpracovavaji.
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7 Sada pluginu

V této kapitole popisi vytvofenou sadu pluginti aplikace Nagios monitorujicich
chovani a stav serveru Kerio Connect.

Sada pluginti se sklada z hlavni tfidy a z jednotlivych pluginti. Hlavni tfida
obsahuje metody usnadniujici ndvrh a programovani pluginti.

7.1 Konfigurace

Systém Nagios spousti jednotlivé pluginy na zdkladé jednoho ¢i vice
konfiguraénich souborti (viz kap. 3.7 — Konfigurace). V nich se urcuje spoustény
pfikaz (command - plugin s nastavenim argumentti pfikazové radky), sluzba
(service — jednu sluzbu muze kontrolovat vice piikazti) a zafizeni (host —
na jednom zafizeni mtiZe béZet vice sluZeb).

Pro jeden z plugind vypadaji konfiguraéni direktivy takto:

define host {

use linux-server
host name kerio-server
alias Kerio connect
address 192.168.1.1

_ USERNAME Admin

_PASS pass

}

define service {

use local-service

host name kerio-server

service description Check storage percent usage

check command check-kerio-storage-occupied!80!90

}
define command {
command name check-kerio-storage-occupied

command line SUSER1S$/check kerio storage occupied.php
—-H=SHOSTADDRESSS -p=4040 -U=$ HOSTUSERNAMES
-P=S HOSTPASSS -w=SARGl$ -c=$ARG2S

}

Nastaveni prikazu vyuZziva pfeddefinovana makra systému Nagios k urceni
adresarové struktury pluginu ($USER1$), k doplnéni adresy zafizeni
($HOSTADDRESS$) a pro argumenty piikazu (JARG1$, $ARG2$). V konfiguraci
se vyskytuji i uzivatelska makra pro zadani jména ($_HOSTUSERNAMEY) a hesla
($_HOSTPASS$). Z konfigurace je patrné, Ze definice sluzby a zafizeni vyuZziva co
nejvice predpripravné Sablony (parametr use) a nastavuji se pouze ménici se
udaje.
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7.2 Hilavni trida

Hlavni fida obstarava tyto ¢innosti:

¢ SSL komunikace se serverem Kerio Connect pfes jeho vefejné administracni
API (prihlaSeni, odhlaseni, vyména dat),

¢ parsovani a zpracovani argumentt z prikazové fadky pluginu,
* korektni ukoncéovani pluginu s odpovidajicim vystupem,

* vypis ndpovédy a zplisobu pouziti.

7.2.1 Datové struktury
Ttida uchovava v asociativnich polich nasledujici datové struktury:
 hlavicku a télo HTTP pozadavku,

 identifikaci serveru (jméno nebo IP adresa, ¢islo portu, uzivatelské jméno,
heslo),

* informace o pluginu (jméno, verze),
* pfepinace a nastaveni z pfikazové fadky,
* ukoncovacdi status (navratovy kod a zprava).
Dale tfida uchovava:
* Tfetézec s odpovédi serveru,
¢ povoleni upovidaného (verbose) reZimu (zapnuto / vypnuto),
* handler pro SSL komunikaci se serverem.
V souboru jsou také definovany konstanty:
* navratové kody pluginu (OK, WARNING, CRITICAL, UNKNOWN),
* délka timeoutu SSL komunikace,

 velikost bufferu pro prijem odpoveédi.

7.2.2 Abstraktni metody
Trida obsahuje abstraktni metody, které pluginy zdédi:
* setPluginInfo — Metoda nastavujici informace o pluginu (jméno a verzi).

* processSpecificArguments - Metoda zpracovavajici  argumenty
pfikazové fadky nutné pro nastaveni béhu konkrétniho pluginu (vice viz
kap. 7.2.4 — Zpracovani piikazové radky).

* executeCommands — Metoda obsahujici volani metod pluginu, které
provedou hlavni ¢innost.
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+ showSpecificUsage - Metoda slouZici pro vypsani informaci
o argumentech nutnych pro nastaveni béhu konkrétniho pluginu.

* showReturnStatus — Metoda vypisujici informaci o vyznamu jednotlivych
navratovych kodt v daném pluginu.

7.2.3 Spusténi skriptu

Kazdy plugin se stava potomkem hlavni tfidy a k jeho spusténi je tfeba vytvofit
instanci a zavolat metodu executePlugin.

Plugin kontroly vyuziti llozisté dat spoustime takto:

Splugin = new CheckKerioConnectStorageOccupied() ;
Splugin->executePlugin () ;

Cinnost metody probiha v péti krocich:
* Volani abstraktni metody pro nastaveni jména a verze pluginu,
* spusténi metody zpracovavajici parametry zadané z pfikazové radky
* metoda pro prihlaseni,

* abstraktni metoda obsahujici pfikazy (voldni metod), které se v pluginu
provedou,

« metoda pro odhladeni.

Programovy kdd této metody vypada nasledovné:

public function start () {
Sthis->setPluginInfo () ;
Sthis->processArguments () ;
Sthis->login () ;
Sthis->executeCommands () ;
Sthis->logout () ;

7.2.4 Zpracovani prikazové radky

Kazdy plugin pro svoji ¢innost potiebuje alesporni jméno a ¢islo portu serveru
a prihlasovaci udaje. Ty ziskdva z piikazové fadky (dle nastaveni direktivy
command v konfiguraci aplikace Nagios).

Zpracovani argumentti z ptikazové radky fidi metoda processArguments:

private function processArguments () {
Sthis->parseArguments () ;
Sthis->processMainArguments () ;
Sthis->processSpecificArguments () ;
}
Vsechny zadané udaje (viz kap. 7.2.7 — Prepinace a parametry) se rozparsuji
do asociativniho pole (kli¢ — hodnota) v metodé parseArguments.
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Nasledné se do datové struktury pro identifikaci serveru (asociativni pole server)
nastavi vySe uvedené nutné tudaje v metodé processMainArguments. Pokud
plugin potfebuje dal$i nastavené udaje z piikazové tfadky, vyuzije abstraktni
metodu processSpecificArguments a hodnoty z pole ziska.

7.2.5 Odeslani a prijem dat

Pred kazdym odeslanim pozadavku na server je nutno zadat volanou metodu
a pfipadné jeji parametry do asociativniho pole pro télo pozadavku.
Napfiklad pro pfihlaSeni (metoda login):

Sthis->requestBody[ 'method']
Sthis->requestBody|[ 'params']

'Session.login’';
array (

'userName' => Sthis->server["username"],
'password' => Sthis->server["password"],
'application' => array(
'name' => S$this->plugin["name"],
'vendor' => "Nagios",

'version' => Sthis->plugin["version"]

);
Poté je mozZno zavolat metodu getDataFromServer, jejiz télo vypada nasledovné:
protected function getDataFromServer () {

S$Sthis->sendRequest () ;

Sthis->receiveResponse () ;

return S$Sthis->getJSONArrayFromResponse () ;
}
Metoda sendRequest funkci fsockopen navaze SSL spojeni se serverem Kerio
Connect pfes jeho administraécni API. Poté prevede asociativni pole
(requestHeader - HTML hlavicka, requestBody - télo se stukturou JSON)
na fetézec (funkci json_encode) a odesle ho navdzanym spojenim funkci fwrite.

Metoda receiveResponse cte z navazaného spojeni pfes prijimaci buffer data
funkci fgets do fetézce (proménnd response). Po precteni vSech dat metoda ukonci
navazané spojeni (funkce fclose).

V metodé get]SONArrayFromString se v pfijatém fetézci nalezne pozice zacatku
dat ve formatu JSON, data se prevedou funkci json_decode do asociativniho pole
a vrati se k dalsSimu zpracovani v pluginu.

7.2.6 Ukladani identifikatora spojeni

Server po odeslani dat z metody login navrati v odpovédi identifikatory spojeni.
Ty je tfeba z odpovédi ziskat a ulozit pro dalsi pouziti. K tomu slouzi metody
storeTokenFromResponse (token ve vysledku JSON dat)
a storeCookiesFromResponse (pozadavek nastavit v HTTP hlaviéce cookies
SESSION_CONNECT_WEBADMIN a TOKEN_CONNECT_WEBADMIN).
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Obé metody naleznou v pfijaté odpovédi fetézec urcujici zacatek tokenu, resp.
Cookies, a ulozi ziskané identifikatory do datové struktury vytvorené pro HTTP
hlavicku pozadavku:

Sthis->requestHeader['X-Token: ']

Sthis->requestHeader['Cookie: ']

VySe uvedeny postup umozni pluginu provadét vice dotazii bez nutnosti
opéetovného prihldseni, i kdyz je SSL spojeni po prijeti odpovédi vZdy ukonceno.
Po aspésném odhlaSeni od serveru (metoda logout) dojde k nastaveni téchto
polozek na prazdny retézec.

7.2.7 Prepinace a parametry

Kazdy plugin podporuje pfepinace, které podavaji informace o jeho pouziti, nebo
meéni jeho chovani.

Pfepinace umoznuji:
* Vypsani ndzvu a verze pluginu (-V, --version) — Po vypsani téchto udaji je
plugin ukoncen s navratovym kédem UNKNOWN.

* Spusténi verbose ("upovidaného") rezimu béhu pluginu (-v, --verbose). Vice
viz kapitola Verbose rezim (viz kap. 7.2.8 — Verbose rezim).

* Vypsani zptisobu pouziti (-h, -?-, --help) — Po vypsani técho tidajti je plugin
ukoncen s navratovym kédem UNKNOWN.

Daéle vSechny pluginy vyzaduji parametry:
* Jméno serveru nebo IP adresa (-H, --hostname).
«  Cislo portu serveru (-p, --port).
+ Uzivatelské jméno pro pfihlaseni k serveru Kerio Connect (-U, --username).
* Heslo pro prihlaseni k serveru Kerio Connect (-P, --password).
Volitelnym parametrem pak je:

* Nastaveni délky ¢ekani na sitové spojeni (-t, --timeout) — Pokud tento udaje
neni zaddn, je nastavena preddefinovana hodnota.
Navic hlavni tfida umoznuje kazdému pluginu pouziti dalSich parametrd, které
pluginy mohou zpracovavat v metodé processSpecificArguments (viz kap. 7.2.4 —
Zpracovani ptikazové fadky).

7.2.8 Verbose rezim

Za ucelem ladéni obsahuje hlavni tfida také metody pro tzv. "upovidany rezim".
V tomto rezimu plugin vypisuje na standardni vystup fetézce predané jako
parametr metodé verbosePrint. Pokud je verbose rezim neaktivni, vystup
se po zavolani metody neprovede.
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Priklad volani metody verbosePrint:

Sthis->verbosePrint ("JSON string parsed to an associative array.");
Hlavni tfida pfi zapnutém verbose rezimu vypisuje pfedevsim odesilana
a pfijimana data a také zpravy o ¢innostech, které provedla (napf. zpracovani
argumentt, odhlaseni a dalsi).

7.2.9 Zpusob pouziti

Vypsani zptisobu pouZiti (vyvolano pri zadani daného pfepinace, Spatném
formatu vstupli apod.) pluginu obstarava metoda showUsage. Ve svém téle vola
dalsi 3 metody:
private function showUsage () {

S$this->showMainUsage () ;

Sthis->showSpecificUsage () ;

Sthis->showReturnStatus () ;
}
Metoda showMainUsage vypisuje text se spolenym zplisobem pouziti
pro vsechny pluginy. Zobrazi se tedy informace o tom, jak plugin spustit, jaké
parametry nutné zadat (identifikace serveru a uzivatele) a jakymi pfepinaci lze
vystup pluginu ovlivnit.
Nasledné se vyvola abstraktni metoda showSpecificUsage. Kazdy plugin ji zdédi
a muze ji vyuZzit pro vypsani informaci o parametrech vhodnych pouze
pro potieby daného pluginu.
Nakonec se spousti abstraktni metoda showReturnStatus. Plugin vypiSe

informace o svych navratovych kddech. Zobrazi se okolnosti nutné pro ukonceni
pluginu s uréitym kodem (OK, WARNING, CRITICAL, UNKNOWN).

7.2.10 Chybové ukonéeni

Hlavni tfida i vSechny pluginy mohou vyuzit metodu errorExit. Ta jako sviij

VI/Ve

vypiSe na standardni vystup a poté ukonéi skript s ndvratovym kodem
UNKNOWN.
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7.3 Jednotlivé pluginy

V nasledujici ¢asti jsou rozebrany jednotlivé pluginy, jaké vstupy ocekavaji, jakou
¢innost provadéji a s jakymi ndvratovymi kody kondi.

7.3.1 Plugin Check_kerio_is_alive

Princip ¢innosti

PrihlaSeni a odhlaseni k a od serveru Kerio Connect pres jeho vefejné rozhrani.

Metody administracniho API pro Kerio Connect
* Session.login

* Session.logout

Vstupy

Plugin vyzaduje pouze tdaje nutné pro navazani spojeni (jméno nebo IP adresa
serveru a Cislo portu) a prihlaSeni (uzivatelské jméno a heslo).

Navratovy kod
* OK - Pfihlaseni a odhlaseni se ispésné provede.

« UNKNOWN - Doslo k chybé v priibéhu skriptu a prihlaseni a odhlaseni
se nezdafilo.

7.3.2 Plugin Check_kerio_alert

Princip ¢innosti
Plugin ziskd ze serveru seznam upozornéni (z angl. alert list), jehoz polozky
spocita.
Metody administracniho API pro Kerio Connect
* Session.login
* Server.getAlertList

* Session.logout

Vstupy

Plugin vyzaduje pouze tidaje nutné pro prihlaseni (jméno nebo IP adresa serveru,
¢islo portu, uzivatelské jméno a heslo).
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Navratovy kod
¢ OK -Pocet poloZek v seznamu upozornéni je roven 0.
*  WARNING - Pocet polozek v seznamu upozornéni je vétsi nez 0.

*  UNKNOWN - Doslo k chybé v prabéhu skriptu.

7.3.3 Plugin Check_kerio_error_log

Princip ¢innosti

Plugin ziskd posledni fddek z chybového logovaciho souboru (error log)
a zkontroluje, zda-li od posledniho méfeni nepfibily nové fadky. Cas posledniho
fddku porovnd s uloZenym casem v docasném textovém souboru v adresafi
/usr/local/nagios/var. Poté ¢as posledniho zdznamu do tohoto souboru uloZi.

Pokud plugin nalezne novy zaznam, ukonéi svou c¢innost chybovym stavem
WARNING. Nagios napldnuje v prubéhu nasledujici periody dalsi kontroly
(v zdkladnim nastaveni 4 kontroly po 1 minuté), ve kterych se snazi chybu ovéfit.
Pti dalSich pokusech uz ale v chybovém logovacim souboru nové fadky nemusi
pribyt, a proto je nutno do docasného souboru, kam se uklada cas, pridat také
priznak, ktery zde vydrZi po dobu vSech opétovnych kontrol a ukonci plugin stale
se stavem WARNING. Tim se sluzba po jedné periodé prevede do stavu HARD
(viz kap. 3.10 — Vyhodnocovani dostupnosti stroje) a mohou zacit notifikacni

postupy.

Metody administracniho API pro Kerio Connect
+ Session.login

* Logs.get (parametry dotazu "logName" = "error", "fromLine" = -1,
"countLines" = 1)

¢ Session.logout

Vstupy

Plugin vyZaduje nutné udaje pro navazani spojeni a prihlaseni k serveru Kerio
Connect a navic je mozno zadat kolikrat Nagios opakuje béhem jedné periody
ovéfeni chybového vystupu (parametr pfikazové fadky -a, --attempts). Tento udaj
1ze vlozit do konfigurace makrem Nagiosu s ndzvem $MAXSERVICEATTEMPTSS.

Navratovy kod
«  OK - Zadné ¥adky v logovacim souboru nepiibyly.
*  WARNING - V logovacim souboru se objevily nové radky.
*  UNKNOWN - Doslo k chybé v prabéhu skriptu.
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7.3.4 Plugin Check_kerio_queue_total_items

Princip ¢innosti

Plugin ziska pocet polozek ve fronté a porovna je s limity pro chybové stavy
(pfednastavené, nebo z ptikazové fadky).

Metody administracniho API pro Kerio Connect
* Session.login
*  Queue.get (polozka odpovédi totalltems)

* Session.logout

Vstupy

Plugin vyZaduje nutné udaje pro navazani spojeni a pfihlaseni k serveru Kerio
Connect. Ddle je tfeba zadat ciselné limity poctu zprav, které se musi nachdzet
ve fronté, aby plugin ukondcil svou cdinnost s navratovym kédem WARNING
(parametr piikazové fadky -w, --warning) resp. CRITICAL (parametr prikazové
radky -c, --critical).

Navratovy kod

* OK - Pocet zprav ve fronté nedosahuje limitu pro ukonceni ve stavu
WARNING.

*  WARNING - Pocet zprav ve fronté prekrocil limit pro ukonceni ve stavu
WARNING.

* CRITICAL - Pocet zprav ve fronté prekrodil limit pro ukonceni ve stavu
CRITICAL.

*  UNKNOWN - Doslo k chybé v prabéhu skriptu.

7.3.5 Plugin Check_kerio_services_not_running

Princip ¢innosti

Plugin ziska ze serveru informace o vSech dostupnych, nebo pouze o zadanych
sluzbach a zjisti, zda-li v dany okamzik bézi.

Metody administracniho API pro Kerio Connect
* Session.login
+ Services.get (polozka odpovédi isAlive)

* Session.logout
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Vstupy

Plugin vyzaduje nutné tidaje pro navazani spojeni a pfihlaseni k serveru. Volitelné
1ze vyjmenovat ndzvy sluzeb, u kterych se bude monitorovat, zda bézi (parametr
prikazové fadky -s, --service).

Navratovy kod
¢ OK - Vsechny procesy bézi.
* CRITICAL - Néktery proces, nebo vice procesti nebézi.
*  UNKNOWN - Doslo k chybé v prabéhu skriptu.

7.3.6 Plugin Check_kerio_storage_occupied

Princip ¢innosti

Plugin ziska ze serveru jeho statistiku a z ni vybere tdaj o procentudlnim vyuziti
diskového ulozisté. Tento tudaj porovnd s limity pro chybové stavy
(pfednastavené, nebo zadané z ptikazové radky).

Metody administracniho API pro Kerio Connect
* Session.login
 Statistics.get (pole odpovédi storage — polozka percentage)

* Session.logout

Vstupy

Plugin vyZaduje nutné udaje pro navazani spojeni a prihlaseni k serveru Kerio
Connect. Déle je tieba zadat ¢iselné limity procentudlniho vyuziti aloZisté, které
jsou nutné pro ukonceni pluginu s navratovym kédem WARNING (parametr
piikazové fadky -w, --warning) resp. CRITICAL (parametr piikazové fadky -c,
--critical).

Navratovy kod

¢ OK - Procentudlni vyuziti diskového ulozisté je pod limitem pro stav
WARNING.

 WARNING - Procentudlni vyuziti diskového tulozisté prekrocilo limit
pro stav WARNING.

¢ CRITICAL - Procentudlni vyuziti diskového ulozisté prekrocilo limit
pro stav CRITICAL.

*  UNKNOWN - Doslo k chybé v prabéhu skriptu.
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8 Ovéreni reseni

V ramci ovéfeni funkcnosti naprogramované sady pluginti bylo provedeno
testovani. Pluginy monitorovaly ze serveru se systémem Nagios veli¢iny tfi
servertl (jeden ve stejné siti, dva v laboratofi spolec¢nosti Kerio Technologies)
pfi ménicim se zatiZeni procesoru. Jejich parametry obsahuje tabulka B.1 v pfiloze.
Regulaci zatiZeni obstardval program cpuburn [CPUBURN], ktery se dle
nastavenych parametr{i snazi maximalné vyuzit procesor.

8.1 Mérena data

Systém Nagios si naméfené tidaje z jednotlivych strojii uchovava pro zobrazeni
ve webovém rozhrani v textovém souboru status.dat.

Z néj byla pro kazdy plugin ze sady a také pro testovaci plugin ziskdna reakéni
doba (z angl. latency) udavajici rozdil mezi casem, na ktery bylo naplanovo
spusténi pluginu a ¢asem, kdy byl plugin skute¢né spustén. Tato hodnota by se dle
predpokladti s rostoucim zatizenim stroje s Nagiosem méla zvySovat, protoze
systém nestihne spustit skript dle urceni.

Dal$im tidajem ziskdvanym ze souboru byla doba zpracovani (z angl. execution
time). Ta urcuje, jak dlouho trval béh skriptu od jeho skute¢ného spusténi
do navratu stavového kodu a textové informace. Opét 1ze predpokladat, Ze doba
zpracovani bude s rostoucim zatiZenim stroje s Nagiosem stoupat a bude také
pfimo umérna mnozstvi sitové komunikace strojti.

Zatizeni stroje s Nagiosem bylo méfeno jednoduchym prectenim hodnot o loadu
ze souboru /proc/loadavg. Zde se nachdzi primérné zatiZeni systému za posledni
1 minutu, 5 minut a 15 minut a také pocet spusténych procesii.

Zatizeni stroju se serverem Kerio Connect bylo z bezpec¢nostnich déivodt problém
méfit pfimo ¢tenim souboru loadavg. Proto jsem vyuzil softwarového rozsireni
NRPE (viz kap. 3.4.1 — Stroje s operacnim systémem Linux (Unix)) a méfil zatiZzeni
pres néj. BohuZel vsak na strojich v laboratofich spolecnosti Kerio nebylo moZno
kvali problému s firewallem wuskutecnit sitovou komunikaci se strojem
s Nagiosem, tudiz byl timto zplisobem zaznamenavan tdaj pouze stroje v lokalni
siti.
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8.2 Meérici plugin

Vlastni sbér dat zajistoval plugin do systému Nagios (oddédény od Hlavni tridy —
viz kap. 7.2). Ten byl spustén na kazdy méfeny stroj a sbiral pouze jeho tdaje, coz
zajiStovalo, Ze se meérfeni bude opakovat s periodou péti minut. Tato doba

odpovida periodé priimérného zatiZeni systému ze souboru /proc/loadavg a také
casu, béhem kterého postupné probéhne ¢innost vsech pluginti daného zarizeni.

Ocekavané vstupy

Plugin vyZaduje nutné udaje pro pfihlaseni k serveru Kerio Connect, i kdyz z néj
pfimo Zadné udaje neziskdva. Déle plugin ocekdva jméno zafizeni odpovidajici
jménu zadanému v konfiguraci Nagiosu. Tento udaj slouzi pro vyhledani
textovych informaci o pluginech daného zafizeni v logovacim souboru Nagiosu.
Zadani argumentu usnadniuje makro systému s nazvem $HOSTNAMES$.

Princip ¢innosti

Plugin po spusténi precte hodnoty zatiZeni stroje s Nagiosem ze souboru
/proc/loadavg a ulozi je do objektu. Dale ¢te ze  souboru
/usr/local/nagios/var/status.dat reakéni dobu a dobu zpracovani kazdého pluginu
spusténého nad zadanym jménem stroje (ndzev pluginu zacina check_kerio_)
a uklada je do struktury objektu. Nakonec skript precte a ulozi do objektu vystup
pluginu check_nrpe, ktery na stroji se serverem Kerio Connect méfi zatizeni.

Veskeré ziskané udaje, spolu s casem pofizeni, plugin uklada inkrementalné
do CSV souboru uloZeného v adresafi /usr/local/nagios/var pojmenovaného dle
nazvu stroje.

Navratovy kod
* OK - Data se podafilo ziskat a ulozit do logovaciho souboru.

*  UNKNOWN - Béhem zpracovani skriptu se vyskytla chyba.

8.3 Podminky méreni

Bylo provedeno osm méfeni s riiznymi podminkami zatiZeni systémui na stroji se
softwarem Nagios a na strojich s postovnim serverem Kerio Connect umisténymi
ve stejné siti a v laboratofi spole¢nosti Kerio Technologies.

¢ Méfeni cislo 1 — Probihalo pfi nizkém zatiZzeni systému stroji s Nagiosem
i se serverem Kerio Connect — server #1 (provedeno 84 méfrenti).

¢ Méfeni ¢islo 2 — Bylo provadéno s téméf stoprocentnim zatiZenim systému
stroje s Nagiosem programem cpuburn a pfi slabém vytiZeni systému stroje
se serverem Kerio Connect — server #1 (provedeno 37 méfeni).
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Méfeni cislo 3 — Méfeno bylo pifi slabém vytizeni systému stroje
s Nagiosem a témeérf stoprocentnim vytiZzeni systému stroje se serverem
Kerio Connect — server #1 (provedeno 63 méfeni).

Méfeni cislo 4 - Meéfeni bylo provadéno pfi soucasném téméf
stoprocentnim vytiZzeni systémii stroji s Nagiosem a se serverem Kerio
Connect — server #1 (provedeno 118 méfeni).

Méieni ¢islo 5 — Provadéno pfi nizkém zatiZeni stroje se softwarem Nagios
a nezmeéfeném zatizeni stroje se serverem Kerio Connect — server #2
(provedeno 194 méfeni).

Méfeni ¢islo 6 — Méfeno pri vysokém zatiZeni stroje se softwarem Nagios
a nezmeéfeném zatizeni stroje se serverem Kerio Connect — server #2
(provedeno 173 méfenti).

Mgéieni ¢islo 7 - Probihalo pfi nizkém zatiZeni stroje se softwarem Nagios
a nezméfeném zatizeni stroje se serverem Kerio Connect — server #3
(provedeno 195 méfeni).

Méfeni cislo 8 — Bylo provadéno pfi vysokém zatiZeni stroje se softwarem
Nagios a nezméfeném zatizeni stroje se serverem Kerio Connect — server #3
(provedeno 174 méfenti).

8.4 \Vysledky méreni

Jako statisticky ukazatel byl zvolen median, ktery ma na daném vzorku vyhodu

v tom, ze neni ovlivnén extrémnimi hodnotami.

Porovnani medidnu zatiZeni systému (parametr systému load) pfi jednotlivych
meéfenich uvadi tabulka 8.2. Hodnoty nejsou pro méfeni nijak zasadni, spiSe
dokladaji, ktery systém byl, nebo nebyl zatizen. Chybéjici tdaje u stroje se
serverem Kerio Connect jsou zptlisobeny nemoznosti uskutecnit sitové spojeni
rozsifeni NRPE s Nagiosem.

Meéreni

1

#2

#3

#4

#5

#6

#7

#8

Stroj se
softwarem
Nagiosem

0,03

1,09

0,03

1,13

0,04

1,12

0,03

1,12

Stroj se
serverem
Kerio
Connect

1,12

1,12

Tabulka 8.2: Median zatizeni systemu pri jednotlivych mérenich [bezrozmérna jednotka]
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Naméiené velikosti medidnt dob zpracovani pluginti v tabulce 8.3 a z nich
vytvofené grafy C.1, C.3 a C.5 v ptiloze dokladaji pfedpoklad, ze doba zpracovani
poroste se zvySujicim se zatiZenim systému. Nejmensi je pfi malém zatiZeni obou
systému, nejvyssi pak pfi jejich soubéZném zatizeni. Vys$i hodnoty dob
zpracovani u  méfeni dislo 5 aZ 8 jsou zpusobeny sitovym zpozdénim
pfi komunikaci s Administracnim API pro Kerio Connect.

Méfteni /| #1 #2 #3 t4 #5 #6 87 #8
Plugin

alert 0,2 0,29 0,25 0,37 0,38 0,52 0,38 0,52

queue-total- 0,2 0,29 0,25 0,36 0,38 0,51 0,38 0,51
items

services-not- 0,2 0,32 0,26 0,4 0,39 0,55 0,39 0,55
running

error-log- 0,21 0,31 0,25 0,38 0,39 0,53 0,39 0,53
new-lines

storage- 0,2 0,29 0,25 0,4 0,39 0,53 0,39 0,53
occupied

connect-alive 0,17 0,26 0,2 0,31 0,31 0,42 0,31 0,42
plugin- 0,2 0,3 0,24 0,36 0,34 0,46 0,34 0,46
throughput

Tabulka 8.3: Mediany dob zpracovani pluginii pri jednotlivych mérenich [v sekundach]

Naméiené velikosti mediant reakénich dob pluginti v tabulce 8.4 a z nich
vytvorené grafy C.2, C4 a C.6 v priloze dokladaji, Ze reakéni doba oproti
predpokladiim neroste se zvySujicim se zatizenim systému, ale zlistava pfiblizné
na stejné hodnoté. Jednotlivé reakcni doby pluginti ve vSech méfenich se od sebe
li8i pouze v fadu setin sekundy.
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Meéfeni /| #1 #2 #3 #4 #5 #6 7 #8
Plugin

alert 0,11 0,09 0,1 0,12 0,12 0,15 0,13 0,15
queue-total- 0,11 0,13 0,11 0,13 0,13 0,15 0,13 0,15
items

services-not- (0,1 0,12 0,14 0,13 0,12 0,14 0,12 0,14
running

error-log- 0,13 0,12 0,15 0,11 0,12 0,11 0,12 0,11
new-lines

storage- 0,13 0,1 0,08 0,13 0,12 0,13 0,12 0,13
occupied

connect-alive |0,1 0,09 0,09 0,1 0,12 0,14 0,12 0,14
plugin- 0,14 0,15 0,16 0,12 0,14 0,12 0,14 0,12
throughput

Tabulka 8.4: Mediany reakcnich dob pluginii pri jednotlivych meérenich [v sekundach]

8.5 Zhodnoceni testovani

Predpoklad roustouci doby zpracovani pfi zvysujicim se zatizeni systému stroji
se softwarem Nagios a se serverem Kerio Connect se potvrdil. Tento jev pfisuzuji
delsimu c¢ekani pluginti na vstupné / vystupni operace pii siftové vyménné dat.
Naopak se nepotvrdil pfedpoklad zvysujici se reakcni doby jednotlivych plugint
pii zvySujici se zatéZi systémi. Pro dosaZeni ocekdvanych hodnot by bylo ziejmé

nutno zatizit proces Nagiosu dohledem nad vétsim mnozstvim zafizeni a sluzeb.

I pfes dosazené vysledky nebylo méfeni doby zpracovani pluginti optimalni,
protoze nezohlednénuje aktudlni sitové zatiZeni, které mohlo mit vliv na délku
¢ekdni pluginu na data ze serveru. Méfeni zatiZeni (load) probihalo pouze
na jednom stroji se serverem Kerio Connect (server #1), ale 1ze predpokladat, Ze

pfi méfeni obou zbyvajicich strojii by zjisténé vysledky byly potvrzeny.
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9 Zaver

Prace je rozdélena do péti casti. Prvni cast seznamuje ctendfe s piehledem
softwarovych monitorovacich sluzeb a zdtiraznuje né€které jejich zajimavé
vlastnosti. Ve druhé casti pfedstavuje autor softwarovy produkt Nagios, ktery
se stal priumyslovym standardem v oblasti monitorovani webovymi sluzbami
a ktery prebird vétsinu vyhod systému z piehledu. Dale jsou objasnény principy
programovani vlastnich plugint do tohoto systému. Treti ¢ast se vénuje vysvétleni
vlastnosti a sluzeb postovniho serveru Kerio Connect a predevsim pak popisuje
nutné ¢innosti pro komunikaci s jeho Administracnim APIL. Ve ¢étvrté casti ¢tendfr
ziskd informace o vytvofenych pluginech do systému Nagios, které za pomoci
vySe uvedeného rozhrani monitoruji stav postovniho serveru Kerio Connect.
V zavérecné casti prace autor navrhuje prinicipy ovéfeni vytvorené sady
na postovnich serverech a hodnoti vysledky provedenych méfeni.

Sada pluginti napsana v programovacim jazyce PHP je pIné funkéni a otestovana
pfi béZzném provozu. Se serverem Kerio Connect komunikuje pfes jeho vefejné
administraéni rozhrani a dle vnitini logiky vraci tidaje do systému Nagios.
Pluginy ze sady umoznuji zménu konfigurace, takze jejich chovani a vystupy
miize administrator nastavit a ovliviiovat. Mezi vytvofenymi pluginy neni
v konfiguraci nastavena zadna zavislost, i kdyZz by podle ndzoru autora bylo
vhodné, aby se nejdfive spoustél plugin pro otestovani fungujiciho pfihlaseni
a nasledné teprve ostatni.

Prace pro mé byla velkym pfinosem, jelikoZ jsem mél mél moZnost podrobné
prozkoumat podstatu c¢innosti v praxi velmi pouzivané webové monitorovaci
sluzby Nagios a mél jsem moznost zhodnotit fungovani postovniho serveru Kerio
Connect v realném prostiedi. Z téchto zkuSenosti jsem si vytvofil vlastni zavéry o
tom, které hodnoty postovniho serveru jsou vhodné k monitorovani a jaké by
mély jednotlivé pluginy poskytovat vystupy v zavislosti na ziskanych tidajich.
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Seznam zkratek

API - Application Programming Interface

AS — Autonomous System

CSRF - Cross-site Request Forgery

CSV - Comma-separated values

GNU GPL - GNU's Not Unix General Public Licence
IMAP — Internet Message Access Protocol
LDAP - Lightweight Directory Access Protocol
MAPI — Messaging Application Programming Interface
MIB — Management Information Base

NNTP — Network News Transfer Protocol
POP3 - Post Office Protocol

RMON - Remote Monitoring

RPC — Remote Procedure Call

SCTP - Stream Control Transmission Protocl
SMTP - Simple Mail Transfer Protocol

SNMP - Simple Network Management Protocol
SPF — Sender Policy Framework

SQL - Stuctured Query Language

SSH - Secure Shell

SSL — Secure Socket Layer

TLS — Transport Layer Security

ToS — Type of Service

XSS — Cross-site Scripting
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A Obsah prilozeného média

* pluginy
+ config — konfigurace softwaru Nagios pro pluginy
* Kkerio_connect.cfg
* line_to_nagios.cfg
* exec —jednotlivé spustitelné skripty v jazyce PHP
* check_kerio_is_alive.php
* check_kerio_storage_occupied.php
* check_kerio_error_log.php
* check_kerio_queue_total_items.php
¢ check_kerio_alert.php
* check_kerio_services_not_running.php
* usage — textové soubory se zptisobem uziti jednotlivych plugint
* testovani
*  plugin
¢ config — konfigurace pluginu
* Kkerio_connect_plugins_throughput.cfg
 line_to_nagios.cfg
* exec - spustitelny skript
* check_kerio_plugin_throughput.php
* usage — textovy soubor se zptisobem uziti pluginu
* vysledky - vysledky provedeného testovani
* csv - vysledky testovani ve formatu csv

* ods - vysledky testovani ve formatu ods se statistickym
zpracovanim dat

* Kerio Connect config — konfigurace serverti Kerio Connect
* text prace
* dpGruber.odt — zdrojovy text diplomové prace

* dpGruber.pdf - tisknutelnd verze diplomové prace
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B Parametry testovacich prostredi

Stroj / Parametr Server s Server #1s Server #2 s Server #3 s
Nagiosem |Kerio Connect|Kerio Connect | Kerio Connect
Procesor Intel Core 2 Intel Core 2 Intel Xeon Intel Xeon
Duo 1,83 GHz | Duo 1,83 GHz | 3,73 GHz 3,73 GHz
(2 jadra) (2 jadra) (2 jadra) (2 jadra)
Pamét’ RAM 512 MB 512 MB 1024 MB 1024 MB
Operacni systém | Debian Linux | Debian Linux | Debian Linux | Debian Linux
2.6.32-5-686 | 2.6.32-5-686 2.6.32-5-686 2.6.32-5-686
Verze Kerio - 7.3.2 build 7.3.0 build 7.3.0 build
Connect 6388 5623 5623
Primérné sit'ové - 1,2 ms 13 ms 13,5 ms

zpozdéni od
stroje s
Nagiosem

Tabulka B.1: Parametry testovacich prostredi
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C Grafy vysledki testovani
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D Postup nasazeni

Postup nasazeni pfedpoklddd stroj s operaénim systémem Debian
bez nainstalovaného softwaru Nagios, ktery ma pfipojeni k pocitacové siti, ve
které se nachazi stroj s poStovnim serverem Kerio Connect.

D.1 Instalace softwaru

Nejdfive nainstalujeme vyzadované balicky programem apt-get:

apt-get install apache2

apt-get install libapache2-mod-phpb5

apt-get install build-essential

apt-get install libgd2-xpm-dev

Vytvofime uZivatele nagios a prifadime mu heslo:
/usr/bin/useradd -m -s /bin/bash nagios

passwd nagios

Vytvorime skupinu nagios a pfifadime do ni uzivatele nagios:
/usr/bin/groupadd nagios

/usr/bin/usermod -G nagios nagios

Stahneme zdrojovy kod Nagios Core a Nagios Plugins (pozn.: URL se mtze s
novymi verzemi lisit):

wget http://prdownloads.sourceforge.net/sourceforge/nagios/nagios-
3.2.3.tar.gz

wget http://prdownloads.sourceforge.net/sourceforge/nagiosplug/nagios-
plugins-1.4.11.tar.gz
Rozbalime a nainstalujeme Nagios Core:

tar xzf nagios-3.2.3-tar.gz
cd nagios-3.2.3

./configure

make all

make install

make install-init

make install-config

make install-commandmode

Nainstalujeme webové rozhrani a nastavime do néj heslo uZivateli nagiosadmin:

make install-webconf
htpasswd -c /usr/local/nagios/etc/htpass.user nagiosadmin
/etc/init.d/apache?2 reload

Rozbalime a nainstalujeme Nagios Plugins:

tar xzf nagios-plugins-1.4.11.-tar.gz
cd nagios-plugins-1.4.11
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./configure —--with-nagios-user=nagios --with-nagios—-group=nagios
make

make install

Po instalaci se soubory softwaru Nagios nachdzi v adresafi /usr/local/nagios
(vice viz kap. 3.8 — Adresarova struktura).

D.2 Kopirovani souboru

Z prilozeného média zkopirujeme cely obsah adresare pluginy/exec (vSechny
pluginy) do adresate /ust/local/nagios/libexec/.

Plugintim nastavime vlastnika a prava:

chown nagios.nagios check kerio *
chmod 755 check kerio *

Déle zkopirujeme konfiguraci plugind kerio_connect.cfg z adresare
pluginy/config do adresare /usr/local/nagios/etc/objects/.

D.3 Konfigurace

Zkopirovanou konfiguraci je tfeba wupravit, aby pluginy komunikovaly
s Administracnim API serveru Kerio Connect.

\Y souboru /usr/local/nagios/etc/objects/kerio_connect.cfg upravime
komentované radky:

define host {

use linux-server

host name kerio-server

alias mailserver Kerio Connect #alias zarizeni

address 192.168.1.1 #IP adresa za¥izeni

_ USERNAME Admin #jméno pro pfipojeni k API
_PASS pass #$heslo pro pfipojeni k API

}
Dale mtizeme nastavit nékteré parametry (napf. warning a critical limity) pluginti:
define service {
use local-service
host name kerio-server
service description Check storage percent usage
check command check-kerio-storage-occupied!80!90
#vykfiéniky oddéluji parametr warning a critical limitu
}
Blizsi informace o parametrech lze ziskat z textovych souborti na médiu v adresafi
pluginy/usage, nebo spusténim pluginu s parametrem -h:
php check kerio storage occupied.php -h
Na zavér do souboru /usr/local/nagios/etc/nagios.cfg pfidame radek:

cfg file=/usr/local/nagios/etc/objects/kerio connect.cfg
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D.4 Spusténi Nagiosu

Pred spusténim je tfeba zkontrolovat spravnost konfigura¢nich souborti:
/usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg
Pokud se nevyskytne zadna chyba spustime Nagios:

/etc/init.d/nagios start

D.5 Provedeni testovani

Pro provedeni testovani je treba zkopirovat skript
check_kerio_plugins_throughput.php z média z adresaie testovani/plugin/exec
do adresare /usr/local/nagios/libexec.

Pluginu nastavime vlastnika a prava:

chown nagios.nagios check kerio plugins throughput.php
chmod 755 check kerio plugins throughput.php

Zkopirujeme soubor kerio_connect_plugins_throughput.cfg =z adresafe
testovani/plugin/config do adresafe /usr/local/nagios/etc/objects a upravime
konfiguraci zafizeni obdobné jako v Konfigurace — kap. C.3.

Do souboru /usr/local/nagios/etc/nagios.cfg pridame fadku:

cfg file=/usr/local/nagios/etc/objects/kerio connect plugins throughput.c
fg

Zkontrolujeme spravnost konfigurace a restartujeme Nagios:

/usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg

/etc/init.d/nagios restart

Testovaci plugin zacne zjisténé tdaje ukladat do adresare /usr/local/nagios/var
do CSV souboru nazvaného dle poloZzky host_name z konfigurace zafizeni.
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