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Abstract

A Distributed System for Spam Detection

The present thesis deals with the problem of unsolicited electronic messages (spam) on the
Internet and the possible methods of the detection of these messages. The aim of this
thesis is to design and to create a signature-based anti-spam filter, which is primarily
intended for use on the Kerio Connect servers. The thesis presents some of the ways
of the characteristic signature productions and presents its own method for determining
characteristic signature, based on the frequency analysis of the message using Goertzel
algorithm.

This anti-spam filter is designed and implemented as a client-server application with
a distributed server and a central database. The design tended to the security of the
communication between the client and the server. The implemented filter has been tested
for the functionality, the reliability and the performance in an environment with the
multiple clients. The quality of the proposed method of the signature production was
evaluated according to the practical verification on the sample of e-mail messages (Enron
corpus).
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3.2.1 Blokováńı IP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15
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3.2.3 Daľśı technologické opatřeńı . . . . . . . . . . . . . . . . . . . . . . 17
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7.2.4 Metodika testováńı . . . . . . . . . . . . . . . . . . . . . . . . . . . 47
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7.2.6 Výsledky . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 48
7.2.7 Kvalita signatury . . . . . . . . . . . . . . . . . . . . . . . . . . . . 53
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D Nápověda programů 72
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1 Úvod

Elektronická pošta si pro svoj́ı nenákladnost a snadné použit́ı źıskala oblibu u většiny
lid́ı spjatých s informačńımi technologiemi. To přilákalo předevš́ım mnoho firem, které
vid́ı v elektronické poště levný nástroj, jak prezentovat své produkty v podobě reklamy.
Elektronická pošta převrátila princip marketingu, kde břemeno finančńıch náklad̊u ne-
lež́ı na bedrech p̊uvodce reklamy, nýbrž na bedrech př́ıjemc̊u nevyžádaných zpráv, kteř́ı
vydávaj́ı nemalé prostředky, předevš́ım v podobě ztraceného času, při tř́ıděńı doručené
pošty.

Jelikož infrastruktura elektronické pošty neńı stavěna na odepřeńı jej́ıho zneužit́ı a neńı
zde ani celosvětově uznávaná legislativa, která by upravovala roześıláńı nevyžádaných
zpráv (angl.

”
spam“), byly do procesu doručeńı e-mailových zpráv zařazeny doplňkové

ochrany, známé jako anti-spamové fitry. A jsou to předevš́ım anti-spamové filtry, které
maj́ı velkou zásluhu na tom, že je elektronická pošta stále použitelná. Některé zdroje
uváděj́ı, že se úspěšnost pr̊uchodu spamu anti-spamovými filtry zvýšila. Mohou za to stále
zlepšuj́ıćı se techniky generováńı spamových zpráv. Podle posledńıch trend̊u se spamy
velmi podobaj́ı obyčejným zprávám, jsou často personifikované a přeložené do jazyka
př́ıjemce.

O doručeńı elektronické zprávy do schránky př́ıjemce se staraj́ı e-mailové servery. Jed-
ńım z velkého spektra e-mailových server̊u je i produkt Kerio Connect vyv́ıjený firmou
Kerio Technologies s.r.o. V rámci zlepšeńı služeb chce firma nab́ıdnou vlastńı řešeńı fil-
trace nevyžádaných zpráv, č́ımž by zvýšila komfort a d̊uvěru svých zákazńık̊u. Firma
v implementaci vlastńıho filtračńıho nástroje spatřuje možnost rozš́ı̌reńı pole p̊usobnosti.

Ćılem diplomové práce je navrhnout a implementovat anti-spamový filtr, který pro kaž-
dou elektronickou zprávu sestroj́ı charakteristickou signaturu, na jej́ımž základě a na zá-
kladě databáze známých signatur rozhodne, zda-li je zpráva spam. V rámci diplomové
práce byl navržen vlastńı zp̊usob tvorby charakteristické signatury a použit při realizaci
nového anti-spamového filtru. Funkčnost tohoto filtru byla ověřena v prostřed́ı s v́ıce
klienty.
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2 Nevyžádané zprávy v prostřed́ı Internetu

Většina uživatel̊u internetové elektronické komunikace je obtěžováno e-mailovými zprá-
vami, které si nikdy nevyžádali. Většinou ani netuš́ı, kdo je jejich p̊uvodńı odeśılatel, a
marně přemýšĺı, jak v̊ubec odeśılatel źıskal jejich adresu. Tyto nevyžádané zprávy mohou
obsahovat např. komerčńı sděleńı, reklamy, výherńı oznámeńı a občas spustitelné pro-
gramy s obsaženými viry a trojskými koňmi. V současné době se lze setkat s podvodnými
e-mailovými zprávami, źıskávaj́ıćı z adresát̊u přihlašovaćı údaje, př́ıp. jiné citlivé údaje.

Odeśılatelé e-mailových zpráv využ́ıvaj́ı anonymity, která je obsažena v infrastruktuře
e-mailového systému. Data odeśılatele mohou být jednoduše zfaľsována a vzdáleně ř́ızené
poč́ıtače mohou být využity k roześıláńı e-mail̊u. Nevyžádané zprávy jsou většinou roze-
śılány hromadně ve velkém množstv́ı. V této souvislosti se lze setkat s pojmem

”
spam“.

2.1 Definice

Přestože se pojem spam hojně použ́ıvá, neexistuje jeho jednotná definice použ́ıvaná v anti-
spamových legislativách po celém světě. Proto jsou jednotlivé zákony týkaj́ıćı se spamů
dosti r̊uznorodé.

Z hlediska technologického se hojně použ́ıvá definice organizace Spamhaus [11]. Posky-
tovatelé Internetových služeb (ISP) po celém světě využ́ıvaj́ı této definice, která pracuje
se slovńım spojeńım nevyžádaný hromadný e-mail, anglicky

”
Unsolicited Bulk Email“

(UBE).
Slovo nevyžádaný znamená, že př́ıjemce neudělil prokazatelné svoleńı k zasláńı zprávy.

Druhý termı́n hromadný znač́ı, že zpráva je poslána jako část větš́ıho souboru zpráv, které
maj́ı věcně shodný obsah.

Podle organizace Spamhaus je zpráva spam, pokud je současně nevyžádaná a zaslána
hromadně. Spojeńı současně tvoř́ı neodmyslitelnou součást, jelikož regulérńı zpráva může
být jak nevyžádaná (počátečńı zprávy, žádosti o zaměstnáńı), tak zaslána hromadně (ode-
b́ıráńı zpravodaj̊u, komunikace se zákazńıky). Zda se jedná o spam neńı řešeno na úrovni
obsahu, nýbrž na úrovni souhlasu. Z toho vyplývá, že jakákoliv nevyžádaná zpráva zaslána
hromadně se považuje za spam.

2.2 Statistiky

Mnoho organizaćı, jako ISP, univerzity a daľśıch společnosti, vydalo rozličné statistiky
týkaj́ıćıch se spamu. Přestože většina studíı ukazuje skutečnost, že spamy tvoř́ı v́ıce jak
50% z celosvětové e-mailové komunikace, přičemž nejv́ıce je vyśılaných hosty śıdĺıćımi
v USA nebo Asii, jednotlivé statistiky se lǐśı v naměřených hodnotách. Hlavńı d̊uvody
zp̊usobuj́ıćı odlǐsnosti ve statistikách [22]:

• naměřené hodnoty jsou úzce vázány na použitou definici spamu,

• použit́ı r̊uzných metod měřeńı založených na pr̊uzkumu, ohlášeńı či technických
nástroj́ıch.
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Nevyžádané zprávy v prostřed́ı Internetu Statistiky

– Pr̊uzkum. Výsledky pr̊uzkumu jsou ovlivněny jak počtem pod́ılej́ıćıch se účast-
ńık̊u, tak jejich stanovisky. Podstatný je výběr vzorku dotázaných, dostatečně
reprezentativńı pro populaci, která je zkoumána. V porovnáńı s metodou mo-
nitorováńı je pr̊uzkum méně cenově nákladný a může být realizován v kratš́ı
časové době.

– Ohlášeńı. Při ohlášeńı je spoléháno na ochotu př́ıjemc̊u spamu hlásit př́ıjem
těchto zpráv, které jsou pak analyzovány. Metoda nemá za ćıl měřit kvantitu,
nýbrž identifikovat typy spamu, odeśılatele spamu a určit daľśı charakteristiky
spamu. Data jsou sb́ırána na základě dobrovolných hlášeńıch a jsou subjektivńı.

– Metoda založená na technických nástroj́ıch nevyžaduje spoluúčast uživatel̊u. Je
tedy v́ıce objektivńı a přesná. Přesnost určuj́ı použité metody detekce spamu,
které muśı být pr̊uběžně aktualizovány podle aktuálńıho vývoje spamových
zpráv. Technické nástroje nezaručuj́ı 100% přesnost, d́ıky čemuž se objevuj́ı
tzv. false-negative zprávy, což jsou spamové zprávy, které nebyly korektně kla-
sifikovány jako spam, a false-positive zprávy, které byly označeny jako spam,
nýbrž se jedná o normálńı (regulérńı) zprávy. Pomoćı metody založené na tech-
nických nástroj́ıch se většinou zkoumá celkové množstv́ı spamu, typ obsahu
nebo geografické umı́stěńı odeśılatele.

Z hlediska lokalizace odeśılatele je obt́ıžné určit mı́sto p̊uvodu spamu, jelikož spammeři
mohou využ́ıvat proxy nebo botnety, které skryj́ı jejich pozici.

Termı́nem botnet [27] se označuje soubor kompromitovaných poč́ıtač̊u připojených
k Internetu. Uživatelský poč́ıtač se stává součást́ı botnetu spuštěńım podvodného pro-
gramu (malware). Ten se může do poč́ıtače dostat r̊uznými zp̊usoby: stažeńım z inter-
netových stránek, otevřeńım př́ılohy e-mailu, aktivńım napadeńım využ́ıvaj́ıćım zranitel-
nosti systému nebo automatickým spouštěńım programu na USB disku. Malware instaluje
do poč́ıtače oběti program zvaný bot, který malware stáhne pomoćı protokol̊u Hypertext
Transfer Protocol (HTTP), File Transfer Protocol (FTP) nebo śıtě Peer-to-Peer (P2P).
Bot je spouštěn při každém startu poč́ıtače a navazuje spojeńı s útočńıkem přes Internet
Relay Chat (IRC), HTTP, Domain Name System (DNS) nebo P2P śıt’. Útočńık následně
rozdává pokyny k požadovaným akćım jako jsou Distributed Denial of Service (DDoS)
útoky, záměna reklam na internetových stránkách, zjǐst’ováńı citlivých údaj̊u (hesla, č́ısla
bankovńıch karet), roześıláńı e-mailových zpráv atd.

S ohledem na nevyžádanou poštu se lze setkat s pojmem spambot [14], což je poč́ıta-
čový program navržený ke sběru e-mailových adres z r̊uzných zdroj̊u internetu, jako jsou
diskuzńı fóra, internetové stránky apod. Spamboti mohou také vytvářet nové e-mailové
účty, přes které roześılaj́ı zprávy. Někteř́ı boti mohou však zkoušet hádat hesla legitimńıch
uživatelských účt̊u a po jejich odhaleńı zneuž́ıvat kompromitovaná konta.

2.2.1 Množstv́ı spamu v posledńıch letech

Podle statistik M86 Security1 se poměr spamu k celkovému počtu e-mailových zpráv
pohybuje okolo 73,4%. Pr̊uměrná velikost spamových zpráv je 2,4 KB. Tisková zpráva M86
Security [15] shrnuje prvńı p̊ulku roku 2011. Je v ńı zachycen pokles počtu spamových

1http://www.m86security.com/labs/spam_statistics.asp
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zpráv, který byl zaznamenán koncem roku 2010. Zpráva přináš́ı několik faktor̊u, které
vedly k onomu propadu:

• Nejvýznamněǰśım faktorem bylo odstaveńı partnerského programu Spamit.com
na konci zář́ı 2010. Spamit.com byl využ́ıvaný několika spam botnety. Byl úzce
spjatý s

”
Canadian Pharmacy“ a daľśımi falešnými online lékárnami.

• Odstaveńı ř́ıd́ıćıho serveru pro Pushdo botnet v srpnu 2010.

Ve zprávě je popsáno v́ıce faktor̊u, které popisuj́ı zastaveńı činnosti daľśıch botnet śıt́ı.
Výsledkem byl pokles poměru spamu k celkovému počtu zpráv z přibližné hodnoty 90%
na 77%.

Shodný propad zachycuj́ı statistiky Cisco IronPort2 i Symantec.cloud3. Na obr. 2.1 je
zachycen popisovaný propad. Na grafu je vynesen ukazatel Spam Volume Index (SVI),
který sleduje relativńı změny množstv́ı spamu zaśılaného do reprezentativńıho vzorku
honeypot domén monitorovaných organizaćı M86 Security.

Pojem honeypot se použ́ıvá pro označeńı pasti, která slož́ı k detekci, odchýleńı nebo
mařeńı pokus̊u o zneužit́ı informačńıho systému. Lance Spitzner [23] použ́ıvá následuj́ıćı
definici pro honeypot:

”
A honeypot is an information system resource whose value lies

in unauthorized or illicit use of that resource.“

Obrázek 2.1: Spam Volume Index na přelomu roku 2010/11 [15].

2.2.2 Typy spamu

Spam může být rozdělen do kategoríı podle ćıle, jehož chtěl odeśılatel spamu, neboli

”
spammer“, dosáhnout. Podrobný popis ćıl̊u a jejich ekonomické hledisko přináš́ı ve své

práci Guido Schryen [22].

2http://www.senderbase.org/home/spam_watch
3http://www.symanteccloud.com/globalthreats/charts/spam_monthly
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Komerčńı sděleńı

Spamové zprávy komerčńıho charakteru jsou označovány termı́nem Unsolicited Commer-
cial E-mail (UCE). Společnosti se d́ıvaj́ı na e-mail jako na levnou formu př́ımého marke-
tingu a zároveň nástroj pro źıskáńı nových zákazńık̊u. Komerčńı sděleńı často nezaśılaj́ı
př́ımo společnosti, nýbrž najmut́ı spammeři. Kromě př́ımého marketingu se vyskytuj́ı
v komerčńıch zprávách i r̊uzné formy nepř́ımé komerce, kde je např. doporučován nákup
určitého zbož́ı, za č́ımž se skrývá snaha ovlivnit cenu samotného zbož́ı. Hojně jsou zaśılané
reklamńı zprávy z odvětv́ı medićıny, finanćı, hazardu a informačńıch technologíı.

Nekomerčńı sděleńı

Kromě komerčně laděných e-mailových zpráv jsou zaśılány zprávy nekomerčńıho charak-
teru, jež se dotýkaj́ı např. politické, kulturńı či náboženské sféry.

Podvodné zprávy

Podvodné a úmyslně zaváděj́ıćı zprávy jsou zaśılané spammery za účelem oklamáńı př́ı-
jemce, který dané zprávě uvěř́ı a reaguje na ńı např. odesláńım finančńı částky na uvedené
č́ıslo účtu. Př́ıkladem může být předst́ıráńı humanitárńı pomoci.

Lze se setkat i se specifickým typem e-mailových zpráv, vytvořeným za účelem źıskáńı
osobńıch údaj̊u př́ıjemce e-mailové zprávy, jako např. č́ısla kreditńı karty, př́ıstupových
údaj̊u do internetového bankovnictv́ı, atd. V této souvislosti se už́ıvá termı́n

”
phishing“,

jež vznikl obměnou slova
”
fishing“ (rybařeńı).

Phishingem [24] je mı́něno vytvořeńı e-mailových zpráv a webových stránek, jež tvoř́ı
věrohodné kopie předloh, tedy e-mailových zpráv a webových stránek známých organizaćı,
např. bank, pro které útočńık chce źıskat př́ıstupové údaje uživatel̊u. E-mailová zpráva
navád́ı svého př́ıjemce na padělané webové stránky, kde je připraven formulář pro zadáńı
všech potřebných údaj̊u.

Hoax a řetězové zprávy

Pojem Hoax (česky kachna) je použit pro označeńı poplašných, nebezpečných a zbytečných
řetězových zpráv. Zprávy se snaž́ı obelst́ıt př́ıjemce, aby uvěřili v něco co neńı pravda,
a navád́ı je k přeposláńı zpráv daľśım uživatel̊um, např. koleg̊um či kamarád̊um. Zde se
naskýtá možnost sběru e-mailových adres, při kterém je adresa sběratele uvedena ve skryté
kopii. Proti š́ı̌reńı hoaxu byly vytvořeny databáze, jež obsahuj́ı seznamy těchto zpráv.
Př́ıkladem může být webová stránka HOAX.cz4.

Zprávy naváděj́ıćı př́ıjemce k přeposláńı zprávy jsou označovány jako řetězové zprávy a
mohou být zneužity pro š́ı̌reńı podvodného softwaru ukrytého v př́ıloze zprávy či na webo-
vých stránkách, na které se zpráva odkazuje.

Joe job sděleńı

Jedná se o hromadné rozesláńı zpráv s negativńım vlivem na př́ıjemce, u kterých se snaž́ı
ovlivnit pohled a názory na odeśılatele zprávy. Identita odeśılatele je však úmyslně zfaľso-
vána za identitu osoby či společnosti, které má být poskvrněna reputace a dobré jméno.

4http://hoax.cz/cze
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Spojeńı
”
joe job“ vzniklo ve spojitosti s prvńım rozesláńım spamu zmı́něného charak-

teru, který provedl rozńıcený vlastńık webových stránek, jemuž byl smazán účet z d̊uvodu
roześıláńı spamu. Útok byl veden proti jeho poskytovateli webových stránek, kterým byl
Joe Doll.
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3 Anti-spamová opatřeńı

Spam je již deľśı dobu problém, se kterým se bojuje na všech možných frontách a je jen
d́ıky r̊uznorodým anti-spamovým opatřeńım držen v únosných meźıch. Literatura se s
prax́ı jednoznačně shoduje v pohledu na použit́ı anti-spamových opatřeńı, která se maj́ı
použ́ıvat doplňkově, nikoliv konkurenčně.

3.1 Legislativńı opatřeńı

S ohledem na závažnost situace a potenciálńı škody zp̊usobené spamem, mnoho zemı́
již řeš́ı spam pomoćı legislativ. Evropská Unie (EU) přijala 12. července 2002 direktivu
2002/58/EC [17] týkaj́ıćı se zacházeńı s osobńımi daty a ochrany soukromı́ při elektro-
nické komunikaci. Direktiva kromě záležitost́ı týkaj́ıćıch se např. určeńı polohy, upřesňuje
opatřeńı a ochranu proti útok̊um na soukromı́, za něž lze považovat marketingovou komu-
nikaci, která je často vedena formou automatického voláńı, telefaxu, e-mailu, SMS.

”
Tyto

formy komunikace ale nejsou vyžádané a pro uživatele mohou být nepř́ıjemné. Proto se
muśı pro takovou formu nevyžádané komunikace nejdř́ıve źıskat explicitńı souhlas.“

3.1.1 Zákon v České republice

V České republice od roku 2004 plat́ı nový Zákon o některých službách informačńı spo-
lečnosti (č. 480/2004 Sb.) upravuj́ıćı problematiku spamu, viz [13]. Zákon byl naposledy
novelizován v roce 2007. Za jeho dodržováńım zodpov́ıdá Úřad pro ochranu osobńıch
údaj̊u.

Spam je definován jako obchodńı sděleńı což jsou všechny formy sděleńı určeného
k př́ımé či nepř́ımé podpoře zbož́ı či služeb nebo image podniku fyzické či právnické
osoby.

”
Obchodńı sděleńı m̊uže prodejce zaslat pouze svým zákazńık̊um, kteř́ı mu poskytli

informovaný souhlas, v minulosti zaśıláńı podobných sděleńı neodmı́tli a sděleńı se týkaj́ı
obdobného zbož́ı či služeb.“

Pro źıskáńı informovaného souhlasu se muśı potenciálńı odběratel obchodńıch sděleńı
např. registrovat či zadat osobńı údaje do formuláře na webových stránkách prodejce
za současného explicitńıho povoleńı zaśıláńı těchto sděleńı.

Zákon vyžaduje v každém obchodńım sděleńı uvést údaje o tom jak ukončit danou
komunikaci.

3.1.2 Zahranič́ı

V rámci EU je možno postihnout odeśılatele obchodńıch sděleńı, jehož śıdlo se nacháźı
v některé ze zemı́ EU. Domoci se práva v ostatńıch př́ıpadech, kdy zprávy přicházej́ı
z jiných zemı́ světa, je prakticky nemožné.

Př́ıkladem r̊uznorodosti legislativ může být zákon CAN-SPAM Act [12] Spojených
stát̊u amerických (USA) z roku 2003, který nevyžaduje výslovný souhlas pro zaśıláńı ko-
merčńıch zpráv. Zákon definuje explicitńı odhlášeńı od př́ıjmu komerčńıch sděleńı. V př́ı-
padě, že se uživatel (vlastńık e-mailové adresy) odhláśı, nebude mu již zaśılán žádný
komerčńı materiál.
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3.2 Technologická opatřeńı

Vhledem k tomu, že jsou k roześıláńı spamu využity technologické prostředky, neńı divu,
že již bylo navrženo a implementováno mnoho technologických anti-spamových opatřeńı.

Pro snadněǰśı orientaci v následuj́ıćım textu bude ve zkratce vysvětlen proces doručeńı
e-mailové zprávy, při němž se na doručeńı zprávy pod́ılej́ı následuj́ıćı programy:

• Mail User Agent (MUA)
Program staraj́ıćı se o zpracováńı, př́ıjem a odesláńı elektronických zpráv uživatele.
Ovládá protokoly Post Office Protocol (POP), Internet Message Access Protocol
(IMAP) a Simple Mail Transfer Protocol (SMTP). MUA je součást́ı klientských
aplikaćı, kterými jsou jak specializované programy (Microsoft Outlook, Thunder-
bird), tak webové aplikace (Gmail, Seznam), př́ıp. konzolové aplikace (Mutt, Pine).

• Mail Transfer Agent (MTA)
Jedná se o poč́ıtačový program, známý jako e-mailový server, realizuj́ıćı přenos elek-
tronické pošty. Při přenosu rozhoduje na základě MX a A záznamů jmenných služeb.

• Mail Delivery Agent (MDA)
MDA je poč́ıtačový program staraj́ıćı se o finálńı doručeńı elektronické pošty do schrá-
nek jednotlivých uživatel̊u.

Proces doručeńı e-mailové zprávy je zobrazen a obr. 3.1. Odeśılatel pro vytvořeńı
e-mailové zprávy použ́ıvá poštovńıho klienta (MUA). Protokolem SMTP se předává vy-
tvořená zpráva poštovńımu serveru (MTA), který zprávu převezme, zkontroluje anti-spa-
movými prostředky a zjǐst’uje, zda-li je určena pro něj. Pokud neńı, server přepośılá zprávu
dál, podle MX a A záznamů domény, pro ńıž je e-mailová zpráva určena. Poštovńı server
ESP př́ıjemce přeb́ırá zprávu, provád́ı anti-spamové kontroly a pokud je zpráva určena
pro něj a existuje záznam, kam lze zprávu uložit, je zpráva předána MDA pro doručeńı
zprávy do schránky př́ıjemce. Př́ıjemce si pak zprávu vyzvedá ze schránky užit́ım poštov-
ńıho klienta, který obvykle pro manipulaci s poštovńı schránkou implementuje protokoly
POP či IMAP.

ESP odesílatele

MTA

odesílatel

MUA

SMTP

Internet
SMTP

ESP příjemce

SMTP

příjemce

MUA

MTA MDA

POP, IMAP

Obrázek 3.1: Proces doručeńı elektronické pošty

Jednotlivá anti-spamová opatřeńı se uplatňuj́ı v r̊uzných fáźıch doručovaćıho procesu.
Z globálńıho pohledu se anti-spamová opatřeńı mohou dělit na dvě skupiny, preventivńı
a reaktivńı. U preventivńıch opatřeńı je snaha detekovat spam dř́ıve, než je samotná
zpráva vyslána do Internetu, tzn. docháźı k detekci na straně klientské aplikace (MUA
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odeśılatele) či na poštovńım serveru ESP odeśılatele. Na druhé straně stoj́ı reaktivńı anti-
spamová opatřeńı, která se snaž́ı detekovat a filtrovat spam při př́ıjmu zprávy na serverech
ESP př́ıjemce, př́ıp. v klientské aplikaci př́ıjemce. Žádoućı je blokace spamových zpráv
v prvotńıch fáźıch doručovaćıho procesu.

3.2.1 Blokováńı IP

Pro přenos e-mailové zprávy mezi klientem a serverem je navázáno TCP spojeńı. V rámci
tohoto spojeńı je přenášena zpráva protokolem SMTP. Jelikož IP adresa je prvńı informaćı
o klientu, jež je zjistitelná z TCP spojeńı, lze snadno odmı́tnou samotný SMTP přenos,
v př́ıpadě, že je IP adresa klienta umı́stěna na speciálńım seznamu zakázaných odeśılatel̊u
(černý seznam), viz [22].

Černý seznam

Černý seznam, anglicky
”
blacklist“, je označeńı pro seznam blokovaných IP adres, jež byly

nahlášeny v souvislosti s roześıláńım spamu.
Seznamy mohou být spravovány lokálně, kdy uživatelé e-mailových klient̊u, př́ıp. ad-

ministrátoři e-mailových server̊u ručně vkládaj́ı či mažou IP adresy spammer̊u (možno
i celých rozsah̊u IP adres). Spammeři ovšem často měńı IP adresy a tak se tomuto zp̊u-
sobu blokace lehce vyhýbaj́ı.

Pro efektivněǰśı a snazš́ı využit́ı schopnost́ı černých seznamů, vznikly organizace, jež
poskytuj́ı, at’ už komerčně či zdarma, seznamy blokovaných IP adres. Obvykle organizace
poskytuj́ı standardizovaný př́ıstup přes DNS, kde se pak server dotazuje na IP adresu jako
na A záznam:

”
19.57.227.147.sbl.spamhaus.org“. IP adresa je blokována, je-li vrácena ad-

resa 127.0.0.1 (loopback). Vzniká tak označeńı DNS Blocklist (DNSBL). Některé organi-
zace umožňuj́ı stažeńı seznamů lokálně. Známým černým seznamem je např. Spamhaus
Blocklist (SBL)1.

Lze se setkat i s dočasným přidáváńım IP adres do černého seznamu na základě frek-
venčńı analýzy př́ıchoźıch zpráv. Je to obrana proti náhlému zat́ıžeńı serveru zprávami
spammer̊u. Metoda se použ́ıvá ve spojeńı s b́ılým seznamem, kterým se zaruč́ı doručováńı
legitimńıch zpráv, např. novinek (newsletter).

Výhodou filtrace pomoćı černého seznamu je skutečnost, že přenos e-mailové zprávy
může být odmı́tnut ještě dř́ıv než začne, tud́ıž jsou ušetřeny jak systémové tak śıt’ové
zdroje. Nevýhodou je, že spammeři se vyhnou černým list̊um použ́ıváńım IP adres jen
na krátkou dobu. Na seznamu se také mohou a často vyskytuj́ı adresńı rozsahy zneužitých
organizaćı, které se poté potýkaj́ı s problémy doručováńı zpráv.

B́ılý seznam

Opakem černého seznamu je b́ılý seznam, který slouž́ı pro označeńı d̊uvěryhodných IP
adres. Obdobně jako u černého seznamu se může b́ılý seznam udržovat lokálně, př́ıp. lze
využ́ıvat služeb organizaćı, které spravuj́ı a poskytuj́ı své b́ılé seznamy.

Hod́ı se k předcházeńı problému s doručeńım e-mailových zpráv, u kterých je vysoká
pravděpodobnost, že budou vyhodnoceny jako spam. B́ılé seznamy jsou často aplikované

1http://www.spamhaus.org/
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jako prvńı úroveň ochrany. V př́ıpadě, že zpráva pocháźı od d̊uvěryhodného odeśılatele,
nemuśı být dále kontrolována.

Šedý seznam

Šedé seznamy se výrazně pod́ıĺı na úspěšné filtraci spamových zpráv. Server si udržuje tzv.
triplety, které se skládaj́ı z e-mailové adresy odeśılatele, IP adresy hosta snaž́ıćıho se předat
serveru zprávu a e-mailové adresy adresáta. Princip šedého seznamu spoč́ıvá v dočasném
odmı́táńı e-mailových zpráv, jejichž triplety server zat́ım nezná či ještě nenastala doba
pro opakovaný přenos zprávy. V př́ıpadě odmı́tnut́ı zprávy je zasláno odeśılateli oznámeńı
o odmı́tnut́ı s žádost́ı o opakované odesláńı zprávy s časovým odstupem několika minut.

Při filtraci se využ́ıvá faktu, že většina spammer̊u pro zvýšeńı propustnosti neimple-
mentuje obnovovaćı funkce. Šedý seznam představuje problém pro hosty, kteř́ı nevyhovuj́ı
specifikaci RFC 2821, jež se zabývá přepośıláńım zpráv. Šedý seznam čińı problémy vel-
kým e-mailovým systémům, které použ́ıvaj́ı v́ıce server̊u k roześıláńı zpráv, např. newslet-
ter̊u. V př́ıpadě, že se servery stř́ıdaj́ı v přepośıláńı odmı́tnutých zpráv, zprávy neprojdou
přes šedé seznamy.

3.2.2 Analýza obsahu

Anti-spamové nástroje zabývaj́ıćı se analýzou obsahu [22] tvoř́ı ned́ılnou součást výzbroje
v boji se spamem. Při analýze obsahu jsou zkoumány jednotlivé termı́ny zprávy a na zá-
kladě předchoźıch zkušenost́ı jsou zprávy tř́ıděny do dvou kategoríı, legitimńı a spamové
pošty. Nástroje při analýze prohĺıžej́ı hlavičku zprávy či tělo zprávy, nebo obě části sou-
časně. Některé nástroje pracuj́ı i s př́ılohami. Před zahájeńım klasifikace se nástroje muśı
natrénovat pro správné rozlǐseńı spamu od legitimńıch zpráv.

Nástroje analyzuj́ıćı obsah e-mailových zpráv se setkávaj́ı s následuj́ıćımi problémy.

• Nástroje nejsou stoprocentně přesné. Chybně klasifikované zprávy se označuj́ı jako
false-positive a false-negative.

• Analýza obsahu zpráv, předevš́ım těla zpráv, je v́ıce náročná na systémové zdroje.

• Č́ım v́ıce jsou spamy podobné legitimńım zprávám, t́ım méně jsou filtry účinné.
Spammeři jsou v dnešńı době poměrně úspěšńı ve vytvářeńı podob.

• Paradoxně má filtrováńı vliv na zvýšeńı zátěže pocházej́ıćı z větš́ıho počtu zkouma-
ných zpráv. Filtrováńı snižuje pravděpodobnost pr̊uchodu spamu, a tak spammeři
generuj́ı větš́ı kvanta zpráv ve snaze udržet počet doručených zpráv do schránek
uživatel̊u.

Filtrace založená na pravidlech

Filtry založené na pravidlech vyhledávaj́ı v e-mailové zprávě přednastavené hodnoty, ter-
mı́ny, slova či fráze, a v př́ıpadě nálezu se zachovaj́ı podle požadavk̊u uvedených v pravi-
dlech. Definićı pravidel je umožněno vytvořit si vlastńı filtr

”
na mı́ru“. Seznam pravidel

lze spravovat ručně, př́ıpadně automaticky. Pravidla se mohou soustředit na jednotlivé
položky hlavičky, př́ıpadně na tělo zprávy. Př́ıklad pravidla, které odmı́tá zprávy, pokud
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předmět obsahuje slovo
”
viagra“:

”
položka: Subject, typ pravidla: obsahuje řetězec, obsah:

’viagra’, akce: odmı́tnout zprávu“.

Filtrace založená na signaturách

Při filtraci tohoto druhu se anti-spamové nástroje nezabývaj́ı analýzou zprávy, či jej́ıch
d́ılč́ıch část́ı, nýbrž redukuj́ı zprávu do charakteristické signatury (otisku). Použ́ıvané tech-
niky generováńı otisk̊u jsou navrženy tak, aby bylo málo pravděpodobné, že legitimńı
zpráva bude prohlášena za spam. Dı́ky tomu filtry maj́ı velmi malý pod́ıl false-positive
zpráv.

Princip filtrace založené na signaturách spoč́ıvá ve vytvořeńı otisku zprávy a porovnáńı
s databáźı již vytvořených otisk̊u. Signatury jsou vytvářeny sofistikovanými zp̊usoby, které
dokáž́ı čelit minoritńım změnám ve zprávách, např. změna osloveńı.

Anti-spamovými filtry pracuj́ıćımi se signaturami zpráv jsou např. Vilpul’s Razor [8]
a Distributed Checksum Clearinghouses (DCC) [2]. Oba filtry jsou postaveny na distri-
buovaných serverech, které udržuj́ı databáze signatur.

Bayesova filtrace

Jedná se o statistický filtr, jež je založen na pravděpodobnostńım Bayesově teorému. Prin-
cip filtru spoč́ıvá v analýze vstupńıho trénovaćıho vzorku spamů a legitimńıch e-mailových
zpráv. Při analýze se zprávy rozkládaj́ı na jednotlivé tokeny, což jsou většinou jednotlivá
slova zprávy. Token̊um jsou přǐrazeny pravděpodobnost́ı hodnoty, jež znač́ı, s jakou prav-
děpodobnost́ı se daný token může vyskytnout v nevyžádané zprávě.

Při klasifikaci e-mailových zpráv se filtr d́ıvá na tokeny obsažené ve zprávě a na základě
jejich použit́ı stanovuje pravděpodobnost, že daná zpráva je spam.

Filtr vyžaduje natrénovat chováńı před zahájeńım klasifikace e-mail̊u. Trénovaćı mno-
žina e-mailových zpráv by měla č́ıtat řádově stovky unikátńıch spamů a unikátńıch legi-
timńıch zpráv. Pro zvýšeńı efektivity filtru se pokračuje v učeńı i ve fázi klasifikace, jelikož
se spam neustále vyv́ıj́ı, jak strukturou tak obsahem. Filtr se individuálńım učeńım při-
zp̊usob́ı terminologii použ́ıvané danou organizaćı či uživatelem.

3.2.3 Daľśı technologické opatřeńı

Daľśı technologie snižuj́ıćı počet doručeného spamu, využ́ıvá kontroly IP adresy vzdále-
ného SMTP serveru. V DNS záznamech jsou vystaveny IP adresy SMTP server̊u pově-
řených k roześıláńı e-mailových zpráv pro danou doménu. V př́ıpadě, kdy se IP adresa
vzdáleného SMTP serveru, jež odeśılá e-mailovou zprávu, neshoduje s IP adresou vysta-
venou v DNS záznamech domény odeśılatele, je zpráva prohlášena za spam a může být
zahozena. Tento princip implementuje technologie Sender Policy Framework (SPF) [26].

Zmı́něná technologie vznikla na popud skutečnosti, že spammeři faľsovali v zaśılaných
e-mailových zprávách adresy odeśılatele.

3.2.4 Techniky obcházeńı anti-spamových filtr̊u

S vývojem anti-spamových technologíı se zároveň vyv́ıj́ı i samotné spamy. Odeśılatelé
spamů během let přǐsli na r̊uzné techniky, jak obej́ıt filtry a tak s úspěchem doručit
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nevyžádanou zprávu až do schránky uživatele. Mezi použ́ıvané techniky patř́ı [20]:

• omezeńı použit́ı kĺıčových slov (jako
”
viagra“,

”
sex“),

• častá změna adresy odeśılatele,

• kódováńı zprávy např. užit́ım kódováńı base64,

• zmateńı pojmů, užit́ı pravopisných chyb (
”
viagra“ →

”
v1agra“),

• přidáńı HTML značek do zpráv a př́ımo do jednotlivých slov,

• užit́ı obrázk̊u mı́sto textu,

• opakováńı znak̊u v kĺıčových slovech (např.
”
zdaaaarma“),

• skládáńı slov užit́ım Cascading Style Sheets (CSS),

• ASCII art,

• vkládáńı celých odstavc̊u z literárńıch děl.

V článku serveru root.cz [10] je upozorněno na fakt, že posledńım trendem je zaśıláńı
vcelku krátkých e-mailových zpráv podobaj́ıćıch se obyčejným zprávám. Obsah těchto
zpráv je většinou přeložen do lokálńıho jazyka užit́ım programu pro překlad text̊u.

18



4 Zp̊usoby vytvářeńı charakteristických
signatur

Charakteristické signatury e-mailové zprávy, nebo obecně dat, lze źıskat použit́ım stan-
dardńıch kryptografických funkćı, označovaných jako

”
hash“ funkce. Jsou jimi např.

Message-Digest Algorithm (MD5) nebo Secure Hash Algorithm 1 (SHA1) .

4.1 Požadavky

Pokud by byly otisky e-mailových zpráv vytvářeny obecnými funkcemi jako MD5 či SHA1,
bylo by pro odeśılatele spamu velice jednoduché tyto filtry obcházet. Stačilo by k tomu
vložit do každé zprávy na libovolnou pozici několik znak̊u, jež ve výsledku zp̊usob́ı změnu
otisku, takže se zpráva jev́ı jako unikátńı.

Z toho plyne prvńı funkčńı požadavek při vytvářeńı otisku zprávy [19]. Otisky se nesmı́
výrazně lǐsit při změnách zprávy, které jsou generovány automaticky, a měly by tolerovat
úmyslné škodlivé chováńı spammer̊u. Př́ıkladem může být užit́ı MIME kódováńı pro pře-
nos zprávy za účelem vyhnut́ı se filtraci v pr̊uběhu doručovaćıho procesu. Daľśı technikou
použ́ıvanou pro doćıleńı generováńı odlǐsných signatur je využ́ıváńı escape sekvenćı pro za-
maskováńı vybraných znak̊u HTML zprávy. Z tohoto d̊uvodu je snahou vytvářet hašovaćı
funkce, které jsou robustńı, tzn. odolné proti zmı́něných praktikám už́ıváńı r̊uzných zp̊u-
sob̊u kódováńı. Analýza robustńıch funkćı si vyžádá v́ıce času a prostředk̊u spammer̊u,
kteř́ı se snaž́ı zdokonalit své nástroje pro generováńı spamu.

Jelikož se e-mailové zprávy rozpoznávaj́ı pouze podle stanovených signatur, je žádoućı,
aby hašovaćı funkce pro r̊uzné zprávy generovala r̊uzné otisky. T́ım se předejde situaci, kdy
legitimńı zpráva bude označena jako spam, aniž by byla obsahově podobná spamu, s ńımž
sd́ıĺı stejný otisk. Užit́ım hašovaćı funkce s těmito vlastnostmi se źıská anti-spamový filtr,
který se charakterizuje velmi malým rizikem nesprávné klasifikace regulérńıch zpráv, tzv.
false-positive zpráv.

4.2 Stávaj́ıćı řešeńı

Následuj́ıćı text přináš́ı krátký popis některých anti-spamových filtr̊u a jejich př́ıstupu
ke generováńı otisk̊u e-mailových zpráv. Jelikož spammeři analyzuj́ı chováńı jednotlivých
anti-spamových ochran, a to nejen filtr̊u založených na signaturách, aby mohli upravit
algoritmy generuj́ıćı spamy, neńı mnoho produkt̊u, jež veřejně sd́ıĺı přesněǰśı informace či
specifikace.

4.2.1 Vilpul’s Razor

Vilpul’s Razor je distribuovaným řešeńım filtrace založené na signaturách. Je součást́ı
nástroje SpamAssassin1. Obsahuje preprocesor pro předpř́ıpravu textu, který umožňuje
dekódováńı zakódovaných zpráv pomoćı Base64 či Quoted-Printable (QP). Preprocesor

1http://spamassassin.apache.org/
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ze zprávy odstraňuje HTML značky. Poskytuje několik zp̊usob̊u vytvářeńı otisku podle
použité hašovaćı funkce: SHA1, Nilsimsa, Ephemeral. K dispozici je klient2 psaný v pro-
gramovaćım jazyku Perl.

4.2.2 Pyzor

Pyzor p̊uvodně vnikl jako implementace produktu Vilpul’s Razor v programovaćım jazyku
Python, avšak s ohledem na použitý protokol a na to, že Razor servery nejsou vedeny
jako Open Source, Frank Tobin postavil Pyzor na novém protokolu a poskytl ho pro volné
použit́ı3. Protokol pro generováńı otisku se skládá z následuj́ıćıch úkon̊u [7]:

• odstraněńı všech hlaviček e-mailové zprávy,

• pokud je zpráva deľśı jak čtyři řádky:

– zahod́ı se prvńıch 20% zprávy,

– použij́ı se následuj́ıćı tři řádky,

– zahod́ı se následuj́ıćıch 40% zprávy,

– použij́ı se následuj́ıćı tři řádky,

– zahod́ı se zbytek zprávy,

• odstrańı se všechna slova (shluky znak̊u oddělených prázdným mı́stem), která jsou
deľśı jak devět znak̊u,

• odstrańı se vše co připomı́ná e-mailové adresy, URL adresy nebo HTML značky,

• vypust́ı se všechna prázdná mı́sta (whitespaces),

• odstrańı se všechny řádky kratš́ı jak osm znak̊u a

• ze zbylého obsahu se užit́ım SHA1 vytvoř́ı výsledný otisk zprávy.

4.2.3 Distributed Checksum Clearinghouse

Distributed Checksum Clearinghouse (DCC) [2]. Pracuje s dvěma zp̊usoby stanoveńı
otisku e-mailové zprávy za použit́ı rozd́ılných funkćı kontrolńıho součtu: fuzzy1 a fuzzy2.
Jedná se o kontrolńı součty s vynecháńım element̊u zprávy. Programy obsažené v DCC
jsou psané v programovaćım jazyce C. Při zpracováńı zprávy jsou ignorovány prázdné
řádky, b́ılá mı́sta na začátku a konci řádky, některé hlavičky, osloveńı, HTML značky a
komentáře. Kontrolńı součty jsou upravovány postupně po řádćıch za použit́ı funkce MD5.

2http://razor.sourceforge.net/
3http://pyzor.sourceforge.net/
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4.3 Hašovaćı techniky

4.3.1 Nilsimsa

Otisk (hash) generovaný Nilsimsa technikou [6] vypadá jako klasický hash s t́ım rozd́ılem,
že malá změna ve zprávě zp̊usob́ı malou změnu ve výsledném otisku. Generuj́ı se 256
bitové otisky. Pro porovnáńı dvou otisk̊u je použita stupnice od −128 do 128, kde nula
znač́ı shodu otisk̊u celkem na 128 bitech. Hodnota Nilsimsy rovná 24, tj. shoda na 152
bitech, je považována za hraničńı hodnotu, při jej́ıž překročeńı se považuj́ı zkoumané
zprávy za podobné. Přesně řečeno:

”
Any nilsimsa over 24 indicates that the two messages

are probably not independently generated“. Nástin postupu stanoveńı nilsimsa otisku je
uveden viz [19]. Zde je uvedeno i vylepšeńı Nilsimsa techniky, kdy je dosaženo nižš́ıho
poměru false-positive zpráv.

4.3.2 Ephemerat signatury

Ephemeral signatury [9] jsou signatury s krátkou dobou platnosti. Princip spoč́ıvá v gene-
rováńı náhodných č́ısel, podle nichž se vyb́ırá část e-mailové zprávy, která bude použita
pro stanoveńı signatury. Generováńı náhodných č́ısel prob́ıhá ve vzájemné spolupráci jed-
notlivých klient̊u. T́ımto je vytvořeno pohybuj́ıćı se schéma generováńı signatur, které
by mělo zp̊usobit velké problémy spammer̊um v jeho

”
prolomeńı“, jelikož nev́ı, jaká část

e-mailové zprávy je podrobena kontrole.

4.4 Výběr signatury

Z dostupných zp̊usob̊u vytvářeńı charakteristických signatur e-mailových zpráv nebyl vy-
brán žádný, který by byl dále použit při realizaci anti-spamového filtru. Výše zmı́něné
zp̊usoby tvorby signatur dostály za své existence mnoha změn, at’ už to byly úpravy,
opravy či inovace, č́ımž se bojovalo a nadále bojuje proti neustálému vývoji samotných
spamových zpráv. Proto by bylo bezvýznamné snažit se o implementaci některé ze stáva-
j́ıćıch metod, přičemž by se těžko hledalo nějaké možné vylepšeńı. Bylo rozhodnuto vydat
se cestou konstrukce vlastńıho zp̊usobu vytvářeńı signatur, který je, jak bude osvětleno
dále, postaven na principech frekvenčńı analýzy.

Nutno poznamenat, že při výběru nebyla uvažována technika Nilsimsa, jelikož mi ne-
byla v době rozhodováńı známa.

4.5 Vlastńı řešeńı

Daľśı část textu se bude věnovat vysvětleńım konstrukce charakteristické signatury, které
vycháźı z jiného pohledu, než kterým bylo doposud nahĺıženo na e-mailové zprávy.

Pokud se vezme v potaz, že zpráva je ve skutečnosti pouze diskrétńı signál o konstantńı
frekvenci a jednotlivé úrovně signálu tvoř́ı znaky z rozš́ı̌rené American Standard Code for
Information Interchange (ASCII) tabulky, potom lze zprávu zkoumat metodami z oboru
Digital Signal Processing (DSP).

Z oboru DSP bylo zaměřeno na doménu zabývaj́ıćı se frekvenčńı analýzou. V této sou-
vislosti se lze hojně setkat s pojmem diskrétńı Fourierova transformace (DFT). Fourierova
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transformace je matematická operace, která vyjadřuje časovou funkci jako funkci závislou
na frekvenci (frekvenčńı spektrum). Pro urychleńı výpočtu DFT byl vytvořen efektivněǰśı
algoritmus pojmenovaný jako Fast Fourier Transform (FFT).

Při realizaci anti-spamového filtru však nebude potřeba pracovat s celým frekvenčńım
spektrem zprávy, nýbrž pouze s několika málo významnými frekvencemi. Pro detekci
malého počtu frekvenćı by mohl být obstojně použit Goertzel̊uv algoritmus. Srovnáńı a
výběr vhodného algoritmu bude diskutováno v následuj́ıćı podkapitole.

4.5.1 Srovnáńı FFT a Goertzelova algoritmu

Goertz̊uv algoritmus nahĺıž́ı na zprávu jako na digitálńı signál s konstantńı (definovanou)
frekvenćı a určuje amplitudu jediné zadané frekvence. Při zkoumáńı v́ıce frekvenćı se
výpočet muśı opakovat. Nevýhodou by mohla být sńıžená přesnost výpočtu při použit́ı
floatové aritmetiky.

Naproti tomu FFT nebere v potaz frekvenci vstupńıho signálu, nýbrž jeho délku. Po-
č́ıtá kompletńı spektrum signálu, kde jsou promı́tnuty všechny harmonické složky. Stejno-
směrná složka tvoř́ı prvńı položku spektra. Následuj́ı všechny harmonické od prvńı, jej́ıž
perioda odpov́ıdá délce vstupńıho signálu, po N -tou. N koresponduje s délkou zprávy.

Značnou nevýhodu FFT tvoř́ı omezeńı na délku zprávy, která muśı být rovná mocnině
dvou. Takové omezeńı Goertzel̊uv algoritmus nepostihuje.

Goertzel̊uv algoritmus [16] je pro malý počet požadovaných frekvenćı méně náročný
než FFT. Při úvaze zprávy o délce N znak̊u a k požadovaných frekvenćı je složitost
Goertzelova algoritmu O(Nk). Pro FFT se udává složitost O(NlogN).

Z výše uvedených poznámek byl pro následuj́ıćı práci vybrán Goertzel̊uv algoritmus s
ohledem na efektivnost, která vycháźı z principu, a nároky na délku vstupńı zprávy.

4.5.2 Tvorba signatury Goertzelovým algoritmem

Algoritmus publikoval v roce 1958 Gerald Goertzel a našel si uplatněńı v některých
aplikaćıch založených na tónové detekci, např́ıklad Dual-Tone Multi-Frequency Signaling
(DTMF).

Kevin Banks ve svém článku [16] uvád́ı realizaci Goertzelova algoritmu s podrobným
vysvětleńım souvislost́ı. Algoritmus může podobně jako DFT nebo FFT pro požadovanou
frekvenci zjǐst’ovat reálnou a imaginárńı složku, ze kterých lze stanovit amplitudu či fázi.

Rozlǐseńı spektra

Jak bylo poznamenáno výše, Goertzel̊uv algoritmus nemá omezeńı na délku zprávy. Avšak
právě délka zprávy určuje frekvenčńı rozlǐseńı spektra. To znamená, že pro větš́ı počet
vzork̊u N , což je de facto délka zprávy, se obdrž́ı spektrum s vyšš́ım počtem vzorkovaných
frekvenćı. Rozestupy mezi jednotlivými frekvencemi jsou určeny vztahem 4.1. Hodnota
vzorkovaćı frekvence neńı v tomto př́ıpadě spjata s žádným aplikačńım pozad́ım, proto
byla stanovena na hodnotu 1 Hz.

f∆ =
vzorkovaci frekvence

N
(4.1)
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Jelikož algoritmus je použit pro stanoveńı amplitudy požadované frekvence, je žádoućı
aby právě požadovaná frekvence byla celoč́ıselným násobkem f∆. Tento významný faktor
bude mı́t za následek lehkou korekci délky zprávy, jak bude vysvětleno ńıže.

Významné složky spektra

Při zkoumáńı frekvenčńıho spektra e-mailové zprávy lze zjistit, že kromě stejnosměrné
složky neńı ve spektru obsažena žádná daľśı významná složka. Pokud by byla použita
k porovnáváńı e-mailových zpráv pouze stejnosměrná složka, bylo by dosaženo vysokého
počtu shodných zpráv, které by ve skutečnosti nebyly v̊ubec obsahově podobné.

K tomu, aby bylo možno ze spektra zprávy obdržet v́ıce charakteristických složek,
muśı být zpráva určitým zp̊usobem předem upravena. Možnou úpravou je přeuspořádáńı
znak̊u ve zprávě podle ASCII hodnot tak, aby se zavedl ve výsledném digitálńım signálu
určitý řád. Pokud budou znaky postupně řazeny v malých bloćıch s t́ım, že v lichých (resp.
sudých) bloćıch se znaky seřad́ı vzestupně (resp. sestupně), dosáhne se jisté harmonizace
signálu. Harmonické složky signálu budou figurovat na frekvenćıch určených rovnićı 4.2.

fh = h · vzorkovaci frekvence
2 · velikost bloku

, h = 1, 2, . . . , velikost bloku (4.2)

Předešlou myšlenku vystihuje obr. 4.1, kde jsou zachyceny celkem tři grafy znázorňuj́ıćı
digitálńı signály originálńı zprávy (a) a zpráv s přeuspořádáńım podle bloku o velikostech
4 (b) a 16 (c) vzork̊u. Přestože se jedná o diskrétńı signály, jsou jednotlivé body pro lepš́ı
názornost a orientaci spojeny tečkovanou čarou. Ṕısmenem A je v grafech označena am-
plituda vzorku, neboli ASCII hodnota vzorku.

0

20

40

60

80

100

120

140

0 20 40 60 80 100 120 140 160

A

t [s]

+

+

+++

++

+

+
+

+

+++
+
++

+

+

++
+
+

++++

++

+

++

+

+

+

++

+

+

+

++

+

+

+

+

+
++
+
+
+
+

+

+

+

+

+

+

+
+

+

+
++

+

+
+

+
+
++

+

+
+

++++

+
+

+

+
+
+
+
+

+

+

+

++

++
++
+
+

+

+

+

++

+
++

+
+

+
+

+

+

+
+
+
+
+

+

+
+

+

+

+

+
+
+

+
++

+

+

+
+

+

+

+

+
+

+

+
+
++

+

+
+

+
+
+

++

+

++

+

+
+

+

+

+

0

20

40

60

80

100

120

140

0 20 40 60 80 100 120 140 160

A

t [s]

+

+
++
+
+

++

+
+

+

+
+
+++

+

+

+

+

++
+
+

+

+++

++

+

+

+

+

+

++

++

+

++

+

++
+
+++
+
+
+
+

+

+

++

+

+

++
+
++

+
+

+

+
++++

+

+
+++++

+

+

+
++
++
+
+

+

+

++
++
++

+

+
+
+++
++

+
+

++

+
+
+

+

+
++
+

+++

++

++

++
++
+

+

++
+
+

+

+++

+
+
++++

+

+
++
+++

+

+

++

+

+
+

+

+

+
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Obrázek 4.1: Grafické znázorněńı upraveného digitálńıho signálu
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Na obr. 4.2 jsou znázorněny frekvenčńı spektra upravených digitálńıch signál̊u užit́ım
blok̊u o velikostech 4 (a) a 16 (b) vzork̊u. Z d̊uvodu velkého nepoměru mezi středńı
a ostatńımi složkami spektra, byly grafy přerušeny v ypsilonové ose. Grafy znázorňuj́ı
závislost amplitudy na frekvenci.
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Obrázek 4.2: Frekvenčńı spektra upravených signál̊u

Výrazné frekvence jsou pro r̊uzné velikosti blok̊u odlǐsné. Souvislost mezi frekvencemi a
velikost́ı bloku vyjadřuje vztah 4.2, kde symbol h vyb́ırá harmonickou složku. Je žádoućı,
aby Goertzel̊uv algoritmus poč́ıtal amplitudu pro frekvence, které jsou obsaženy v rozlǐseńı
spektra. To se zabezpeč́ı úpravou počtu vzork̊u signálu. Počet vzork̊u muśı být bezezbytku
dělitelný dvojnásobkem velikosti bloku, použitého k přeuspořádáńı vzork̊u, viz vztah 4.3.

N = 2k · velikost bloku, k ∈ N (4.3)

Přizp̊usobeńı délky zprávy

Z̊ustává tedy otázkou, zda-li zprávy zkracovat nebo naopak prodlužovat vhodnou výplńı
na požadovanou velikost. Pro deľśı zprávy se jev́ı jako vhodná prvńı varianta, která ne-
bude mı́t takový dopad na zkoumané amplitudy. Při úvaze, že se dlouhé zprávy nebudou
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zpracovávat celé, bude zp̊usob zkracováńı zprávy takto identický. Délka maximálńı části,
která bude z e-mailové zprávy zpracovávána, je s ohledem na statistiky spamu stanovena
na 2048 znak̊u.

Ovšem zkráceńı kratš́ıch zpráv, kde se velikost zpráv pohybuje na úrovni velikosti
blok̊u použ́ıvaných k uspořádáńı vzork̊u, může mı́t za následek, že nep̊ujdou stanovit
rozumné výstupńı hodnoty. Proto kratš́ı zprávy, než dvojnásobek největš́ıho použitého
bloku, budou rovnou vyřazeny ze zpracováńı.

Zhodnoceńı řešeńı

Pro praktické zhodnoceńı navržené konstrukce otisku zpráv a výběru vhodných parametr̊u
bylo vytvořeno testovaćı prostřed́ı, které umožnilo měnit následuj́ıćı parametry:

• počet použitých blok̊u,

• počet znak̊u, definuj́ıćı velikost bloku,

• použité složky (stejnosměrná + 3 hramonické složky),

• procentńı povolená diference amplitud.

Při testováńı byl využit vzorek spamových zpráv [18], který č́ıtal po úpravě 8542
obsahově rozd́ılných e-mailových zpráv.

V tab. 4.1 je uvedena statistika testováńı, které bylo prováděno pro signatury tvořené
z dvou blok̊u o velikostech 4 a 16 znak̊u. Prvńı sloupec tabulky tvoř́ı č́ıselńık testovaných
př́ıpad̊u. Druhý sloupec přináš́ı povolenou procentuálńı diferenci hodnot signatur, při ńıž
jsou zprávy prohlašovány za podobné. Třet́ı a čtvrtý sloupec informuje o počtu použitých
harmonických složek a zda-li byla použita stejnosměrná složka. Daľśı sloupce tabulky
tvoř́ı naměřené hodnoty. Hodnota úspěšnosti udává, z kolika procent došlo ke správnému
spárováńı obsahově podobných e-mailových zpráv. Ve výsledćıch se objevuj́ı vysoké počty
nalezených dvojic, což je zp̊usobeno t́ım, že se použitý vzorek skládá z velkého množstv́ı
podobných zpráv.

# Diference [%] Počet harm.
složek

Použit́ı
ss. složky

Úspěšnost [%] Počet
dvojic

Počet
chyb

1 0,5 3 ne 100 1532 0
2 0,5 3 ano 100 1244 0
3 1,0 3 ano 100 3149 0
4 1,0 3 ne 99,7941 3400 7
5 0,5 2 ano 99,7557 1637 4
6 0,5 2 ne 97,8776 2026 43
7 1,0 2 ano 97,1708 3676 104
8 1,0 2 ne 81,7449 4711 860

Tabulka 4.1: Naměřené hodnoty pro r̊uzné parametry signatur

Z obdržených výsledk̊u pro následnou realizaci anti-spamového filtru se vybrala jako
vhodná hodnota povolené diference 0,5%. Pro jednotlivé bloky budou stanoveny ampli-
tudy tř́ı harmonických složek, bez stejnosměrné složky. Jej́ı absence je vysvětlena v násle-
duj́ıćım odstavci. Celkem tedy bude signatura tvořena ze šesti hodnot.
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Při studii výsledk̊u zobrazených v trojrozměrném grafu, kde dimenze tvořily postupně
amplitudy stejnosměrné, prvńı a druhé harmonické složky, bylo zjǐstěno, že stejnosměrná
složka má velký vliv na shlukováńı. Na obr. 4.3 je tento jev zachycen v grafické podobě
(použity dva 2D grafy) a byl zaznamenán i v přesnosti testových př́ıpad̊u 4 a 7, kde
se v obou př́ıpadech pracovalo se třemi složkami. Proto nebude amplituda stejnosměrné
složky brána v potaz.
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Obrázek 4.3: Umı́stěńı signatury v 2D prostoru

Pro výběr vhodných velikost́ı blok̊u, bylo provedeno měřeńı, při kterém byla kon-
stantńı povolená diference, rovná hodnotě 0,5%, za současného využit́ı tř́ı harmonických
složek bez stejnosměrné složky. Výsledky měřeńı jsou zachyceny v tab. 4.2. Je patrné, že
samotná velikost blok̊u nemá až tak výrazný vliv na obdržené výsledky. Podstatný roz-
d́ıl je zaznamenán v př́ıpadech, kdy je použit pouze jeden blok. Pro následnou realizaci
anti-spamového filtru byla vybrána varianta stávaj́ıćı se z velikost́ı blok̊u 4 a 16 znak̊u.

Velikost 1. bloku Velikost 2. bloku Úspěšnost [%] Počet dvojic Počet chyb

4 16 100 1631 0
8 16 100 1617 0
8 9 100 1594 0
4 10 100 1578 0
8 32 99,9461 1857 1
6 16 99,87 1539 2

4 82,1775 2682 478
8 78,1553 3090 675
6 77,4969 3244 730

Tabulka 4.2: Naměřené hodnoty pro r̊uzné velikosti blok̊u

Uvedená technika vytvářeńı signatury užit́ım Goertzelovým algoritmem má několik
nedostatk̊u. Signatury jsou dosti náchylné na změny ve zprávách, ve smyslu přidáńı či
odebráńı znak̊u ze zprávy. Se záměnou znak̊u neńı problém, pokud se nejedná o změny
s větš́ım skokem ASCII hodnoty, např. záměna ṕısmene za č́ıslo. Daľśım nedostatkem je
skutečnost, že zprávy, jejichž obsahy se navzájem v̊ubec nepodobaj́ı, mohou být zobrazeny
do velice podobných signatur. T́ım se zvyšuje nežádoućı poměr false-positive zpráv.
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5 Návrh systému

V této kapitole je věnována pozornost podrobnému návrhu systému a jeho jednotlivých
komponent. Z podstaty filtrace založené na signaturách vyplývá, že jednotlivé e-mailové
servery si musej́ı nějakým zp̊usobem sd́ılet informaci o vytvořených signaturách. Snadným
zp̊usobem sd́ıleńı takové informace je použit́ı centrálńıho serveru, který sb́ırá od svých
klient̊u e-mailové signatury, vede si statistiky a na žádost klient̊u odpov́ıdá s jakou prav-
děpodobnost́ı se jedná o hromadně zaśılanou e-mailovou zprávu. Navrhovaný systém je
realizován jako systém s architekturou klient-server.

5.1 Požadavky

Aplikace pro filtrováńı e-mailových zpráv, navrhována v této práci, by měla být nasazena
do e-mailového serveru Kerio Connect, dále jen

”
e-mailový server“, firmy Kerio Techno-

logies s.r.o.
Při navrhováńı systému se muśı brát zřetel na bezpečnost a bezpečnostńı rizika při ko-

munikaci klient̊u se serverem a s t́ım spojenou autentizaci a autorizaci klienta při přenosu
jednotlivých zpráv, bude-li potřeba.

5.2 Architektura

Navržený a implementovaný systém je postaven na architektuře klient-server. Klient se
stará o vytvářeńı charakteristických signatur e-mailových zpráv, server shromažd’uje sig-
natury a č́ıtá četnosti podobných výskyt̊u. Program serveru je realizovaný tak, aby mohlo
běžet najednou v́ıce jeho instanćı. Za servery je ukryta centrálńı databáze, ve které jsou
udržována všechna potřebná data, předevš́ım e-mailové signatury. Popisovanou architek-
turu vystihuje obr. 5.1.

Server 1

Server M

. . .

Klient 1

Klient 2

Klient N

. . .
Databáze

Obrázek 5.1: Architektura systému
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Návrh systému Komunikačńı vrstva

5.2.1 Klient

Klient je navržený jako knihovna, slouž́ıćı ke zjǐstěńı četnosti výskytu e-mailových zpráv
s podobnou charakteristickou signaturou. Podrobný popis rozhrańı knihovny přináš́ı kap.
6.3.

Jelikož knihovna bude použ́ıvána po celou dobu běhu e-mailového serveru, je od ńı
požadována schopnost dlouhodobého běhu a ř́ızeńı chybových stav̊u. Za jakýchkoliv pod-
mı́nek klient vraćı e-mailovému serveru smysluplná data. Klient řeš́ı problémy, zp̊usobené
nepř́ıznivými podmı́nkami, dočasným výpadkem. V době výpadku odpov́ıdá na požadavky
chybovým kódem. Za nepř́ıznivé podmı́nky je např. považován výpadek serveru, ztráta
konektivity, atd.

5.2.2 Server

Server se skládá jak z programu obsluhuj́ıćıho požadavky klient̊u, tak webového serveru,
který slouž́ı pro přihlášeńı klienta do systému.

Webový server nemuśı být nasazen na všech potenciálńıch serverech systému. Muśı
být ovšem dostupný pro všechny klienty. Webový server pracuje s centrálńı databáźı, kde
eviduje nově př́ıchoźı klienty, a stará se o udržováńı čistoty databáze. Z databáze pomoćı
automaticky spuštěných skript̊u maže starš́ı záznamy porovnáváńım časových značek.

5.3 Komunikačńı vrstva

Komunikace mezi serverem a klientem je realizována navrženou komunikačńı vrstvou.

5.3.1 Výběr protokolu

Pro realizaci přenosu dat mezi klientem a serverem bylo vyb́ıráno mezi následuj́ıćımi
protokoly: HTTP(S), TCP, UDP, DNS.

HTTP Hypertext Transfer Protocol (HTTP) trvoř́ı protokol aplikačńı vrstvy a slouž́ı
k výměně dat mezi webovým serverem a prohĺıžečem. Je přenášen protokolem TCP.
Jedná se o bezestavový protokol.

HTTPS Hypertext Transfer Protocol Secure (HTTPS) je zabezpečenou verźı protokolu
HTTP, kde před samotným přenosem dat je navázáno zabezpečené spojeńı. Přená-
šená data jsou šifrována pomoćı SSL nebo TLS. Dı́ky certifikátu lze ověřit identitu
serveru.

TCP Transmission Control Protocol (TCP) tvoř́ı protokol pro spolehlivé doručováńı dat
ve správném pořad́ı. Pro přenos je navazováno spojeńı mezi koncovými uzly. Při po-
užit́ı lze řešit otázky trvanlivosti navázaného spojeńı, zda-li navazovat spojeńı pro
každý požadavek nebo využ́ıt spojeńı k přenosu v́ıce požadavk̊u.

UDP UDP neboli User Datagram Protocol je určen pro přenos dat bez navázáńı spojeńı.
Odeslaná data mohou doj́ıt mimo pořad́ı, duplicitně nebo v̊ubec. Protokol UDP
garantuje jediné, pokud jsou data přijata, jsou korektńı. Pro zabezpečeńı doručeńı
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je potřeba realizovat vlastńı detekci ztrát paket̊u. Pro zabezpečeńı přenosu dat proti
podvrhu a daľśım útok̊u je třeba data šifrovat.

DNS Domain Name System (DNS) je protokolem aplikačńı vrstvy. Dobře procháźı přes
firewally. Chyb́ı ovšem autentizace, která by se musela řešit zřejmě pomoćı b́ılých
list̊u s IP adresami. IP adresa by se pak ověřovala použit́ım jiného protokolu, např.
HTTPS.

Pro komunikaci mezi klientem a serverem byl vybrán protokol UDP, z d̊uvodu ma-
lého množstv́ı přenášených dat v jednotlivých paketech a vyloučeńı nutnosti spravováńı
velkého počtu otevřených soket̊u na serveru. Nad UDP je vytvořena vrstva pro zabez-
pečeńı doručeńı dat a zároveň k šifrováńı přenášených dat. K ověřeńı identity klienta,
identity serveru a výměně prvotńıch dat (identifikátor klienta, šifrovaćı kĺıč a daľśı) je
použit protokol HTTPS.

5.3.2 Schéma komunikace

Klient pro přihlášeńı do systému navazuje zabezpečené spojeńı s webovým serverem. Me-
todou POST předává serveru licenčńı č́ıslo a verzi, kterou klient podporuje. Pokud je
licenčńı č́ıslo obsaženo v systému, server vraćı inicializačńı informace, jako jsou identifiká-
tor klienta, sekvenčńı č́ıslo, symetrický kĺıč, velikost okna pro paralelizaci dotaz̊u, seznam
server̊u seřazený dle vyt́ıžeńı a maximálńı doba spojeńı, po jej́ıž vypršeńı se klient muśı
znovu přihlásit do systému. V př́ıpadě, kdy licenčńı č́ıslo neńı korektńı, webový server
vraćı chybový kód s časovým omezeńım pro opětovný pokus přihlášeńı, kdy klient může
opakovat přihlášeńı až po vypršeńı časové prodlevy definované v odpovědi serveru.

Po přihlášeńı již klient zaśılá požadavky na server UDP protokolem. Struktura přenáše-
ných dat je popsána v následuj́ıćı kapitole. Klient zaśılá požadavky na server, který obdržel
v seznamu server̊u na prvńım mı́stě. Dojde-li k překročeńı definované hranice pro maxi-
málńı povolené zpožděńı př́ıjmu odpovědi, klient začne pośılat požadavky na daľśı server
v seznamu. Tento postup může opakovat ještě jednou. Daľśı př́ıpadná změna serveru již
nenastane a klient se muśı opět přihlásit do systému, kdy obdrž́ı nové identifikačńı údaje
s novým seznamem server̊u.

Komunikace mezi klientem a serverem je typu požadavek-odpověd’. Komunikaci ini-
ciuje klient, který se i stará o kontrolu doručeńı zprávy. Schéma komunikace je zachyceno
na obr. 5.2, kde tučně zvýrazněné přenášené hodnoty jsou šifrovány symetrickým kĺıčem.

5.3.3 Paralelizace požadavk̊u

Oba programy, jak klient tak server, při přenosu dat pracuj́ı s tzv. klouzavým okén-
kem, d́ıky němuž může klient vyslat současně několik požadavk̊u. Implementované chováńı
klouzavého okénka je až na detaily shodné s protokolem Selective Repeate. V současné
implementaci je velikost okénka ustálená na hodnotě deseti zpráv. V pr̊uběhu vykonáńı
programů se velikost okénka nijak neměńı. Jelikož je komunikace mezi klientem a serverem
typu požadavek-odpověd’, může se odpověd’ pokládat za potvrzovaćı zprávu ACK.

Klient posouvá konec okénka až na pozici prvńıho požadavku, na který zat́ım nepřǐsla
odpověd’, př́ıpadně na prvńı volnou pozici, když se nečeká na žádnou odpověd’. Na obr.
5.3 je znázorněné okénko klienta, které bude v následuj́ıćım okamžiku posunuto o tři mı́sta
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Server 1Klient 1 Server 2

HTTPS požadavekLic. číslo: 1234-5678
Verze: 1 Identifikátor: 622

Sek. číslo: 41208
Sym. klíč: ad43....d
Okno: 10
Seznam ser.: Server2, Server1
Trvání: 1 den

HTTPS odpověď

UDP požadavek
Identifikátor: 622
Sek. číslo: 41208
Signatura: x,y ...
...

UDP odpověď Sek. číslo: 41208
Ohodnocení: 5
...

Obrázek 5.2: Schéma komunikace klienta se servery

doprava na prvńı požadavek se sekvenčńım č́ıslem 113, který čeká na odpověd’. Tmavě šedá
pole znázorňuj́ı obsloužené požadavky, světle šedá pak požadavky zat́ım bez odpovědi.
Pokud odpověd’ nepřijde do stanoveného časového limitu, požadavek je opakovaně odeslán
na server.

okénko

začátek okénka (119)konec okénka (110)

růst sekvenčních čísel

odeslaný požadavek (113)

Obrázek 5.3: Klouzavé okénko klienta

Server manipuluje obdobně s klouzavým okénkem, jen s t́ım rozd́ılem, že začátek
okénka je držen na nejnověǰśım př́ıchoźım požadavku. Tak čińı proto, aby rozeznal poža-
davky, které klient opakovaně odeslal. Na tyto požadavky server odpov́ı, ale neaktualizuje
statistiky signatur. Požadavek se sekvenčńım č́ıslem menš́ım, než na které ukazuje konec
okénka, jsou zahozeny. Naopak požadavky se sekvenčńım č́ıslem větš́ım, než na které uka-
zuje začátek okénka, jsou zpracovány následuj́ıćım zp̊usobem. Pokud je sekvenčńı č́ıslo po-
žadavku menš́ı, jak sekvenčńı č́ıslo začátku okénka zvýšené o trojnásobek velikosti okénka,
je požadavek zpracován a začátek okénka posunut na přijaté sekvenčńı č́ıslo. V opačném
př́ıpadě je požadavek zahozen. Násobeńı okénka koeficientem rovným třemi vycháźı z mož-
nost́ı klienta, kdy bez nutnosti opětovného přihlášeńı do systémů může postupně využ́ıt
tři servery pro zaśıláńı požadavk̊u. Nebudou-li prvńı dva servery dostupné, bez násobeńı
třemi by se požadavky zaśılané na třet́ı server zahazovaly.

5.3.4 Návrh struktury paket̊u

Pakety zaśılané mezi klientem a serverem maj́ı dvoj́ı podobu. Prvńı paket tvoř́ı požadavek
zaśılaný na server a jeho struktura je zachycena na obr. 5.4.

Druhý paket, viz obr. 5.5, slouž́ı jako odpověd’ ze serveru. Zašedlé části paket̊u jsou
před odesláńım šifrované symetrickou šifrou, viz kap. 5.3.6. Šifrovaná část paketu poža-
davku tvoř́ı 32 bajt̊u, resp. odpovědi 16 bajt̊u.
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Struktura požadavku

Identifikátor

Ohodnocení Typ

Sekvenční číslo Kontrolní součet

Signatura 1

Signatura 6

. . .

0 7 8 15 16 23 24 31

0

32

64

96

256

Obrázek 5.4: Struktura paketu požadavku

• Identifikátor (32b) Identifikátor slouž́ı k identifikaci klienta. Serveru slouž́ı tato
položka k nalezeńı symetrického kĺıče, kterým dešifruje zbývaj́ıćı obsah zprávy.

• Sekvenčńı č́ıslo (16b) Př́ıtomnost sekvenčńıho č́ısla je vyžadována z několika pod-
statných d̊uvod̊u. Dı́ky sekvenčńımu č́ıslu může klient párovat jednotlivé požadavky
a odpovědi. Server si udržuje bitovou mapu posledně zodpovězených požadavk̊u,
podle které pozná, že klient opakuje požadavek. V tomto př́ıpadě server neaktua-
lizuje statistiky, pouze odpov́ı. Pomoćı sekvenčńıho č́ısla lze bojovat proti snahám
znehodnotit vedené statistiky opakovaným přenosem paket̊u, které zachytil útočńık.

• Kontrolńı součet (16b) Ačkoliv hlavička UDP paketu obsahuje kontrolńı součet
a UDP protokol zaručuje př́ıjem pouze bezchybně přijatých dat, je zde kontrolńı
součet rovněž uveden a to z d̊uvodu kontroly správného dešifrováńı dat. V př́ıpadě
podvrhnut́ı dat bude přijatý paket při kontrole kontrolńıho součtu zahozen.

• Ohodnoceńı (16b) Dosavadńı spamové ohodnoceńı e-mailové zprávy vytvořené fil-
try poštovńıho serveru. V současnosti na ohodnoceńı neńı brán zřetel.

• Typ (16b) Typ zprávy, který je zjǐstěn z hlavičky e-mailové zprávy, konkrétně z po-
ložky Content-type.

• Signatura (6 · 32b) Vytvořené charakteristické signatury e-mailové zprávy.

Struktura odpovědi

• Sekvenčńı č́ıslo (16b) Sekvenčńı č́ıslo je př́ıtomno i v paketu odpovědi pro spáro-
váńı s požadavkem.

• Řı́d́ıćı pole (16b) Ř́ıd́ıćı pole slouž́ı pro ř́ızeńı klienta serverem. Server by mohl
nastaveńım patřičného př́ıznaku vynutit přepojeńı klienta, př́ıp. omezit paralelizaci
požadavk̊u. V současnosti se možnosti ř́ıd́ıćıch př́ıznak̊u nevyuž́ıvaj́ı.
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Zarovnání Kontrolní součet

Sekvenční číslo Řdící pole

0 7 8 15 16 23 24 31

0

32

64

96 Zarovnání

Ohodnocení

Obrázek 5.5: Struktura paketu odpovědi

• Zarovnáńı (16b) Nevyužitý prostor paketu.

• Kontrolńı součet (16b) Obsažen ze stejného d̊uvodu jako v paketu požadavku.

• Ohodnoceńı (32b) Celkový počet výskyt̊u e-mailových zpráv s podobnou charak-
teristickou signaturou.

• Zarovnáńı (32b) Zarovnáńı paketu na délku 16 bajt̊u, z d̊uvodu použit́ı blokové
šifry o velikosti bloku 16 bajt̊u, viz kap. 5.3.6.

5.3.5 Spolehlivost

Použitý protokol UDP neńı spolehlivý. Pakety se mohou ztrácet, přicházet ve špatném po-
řad́ı, nebo přicházet ve v́ıce kopíıch. Proto muśı být kontrola doručeńı paketu realizována
programově. Komunikace mezi klientem a serverem iniciuje klient s t́ım, že veškerá komu-
nikace má tvar požadavek - odpověd’. Tud́ıž odpověd’ může být chápána jako potvrzeńı
požadavku. V př́ıpadě, že nepřijde odpověd’ do časového limitu, je klientem generován
nový požadavek s totožným obsahem. T́ımto mechanizmem je zaručeno doručeńı zpráv
mezi klientem a serverem.

Špatné pořad́ı př́ıjmu zpráv či př́ıjem duplikované zprávy serveru ani klientu nevad́ı,
jelikož zprávy obsahuj́ı sekvenčńı č́ıslo. Server při př́ıjmu duplikované zprávy neaktualizuje
statistiky e-mailových signatur, pouze generuje novou odpověd’, kterou zašle zpět klientu.

Zmı́něný časový limit pro př́ıjem odpovědi je pr̊uběžně aktualizován, podle naměře-
ných vzork̊u doby obrátky, anglicky Round Trip Time (RTT). Doba obrátky se měř́ı od
odesláńı požadavku po př́ıjem odpovědi na daný požadavek. Výpočet RTT a následné
stanoveńı časového limitu, anglicky Time Out (TO), je převzat z protokolu TCP, viz [21].
Jedná se o plovoućı pr̊uměr a jeho výpočet je zapsán rov. 5.1. Výpočet TO vyjadřuje
rov. 5.2. V rovnićıch se použ́ıvaj́ı konstanty s hodnotami: α = 7/8, β = 2, dolni mez = 1
a horni mez = 60. Meze vyjadřuj́ı počet sekund a definuj́ı tak rozsah možného pohybu ča-
sového limitu TO. Proměnná RTT vzorek znač́ı novou naměřenou hodnotu RTT při př́ı-
jmu odpovědi. Pokud časový limit pro př́ıjem odpovědi bude vyčerpán, použije se jako
hodnota RTT vzorku samotná doba časového limitu, tedy TO.

RTTi+1 = α ·RTTi + (1− α) ·RTT vzoreki+1 (5.1)

TOi+1 = min(horni mez,max(dolni mez, β ·RTTi+1)) (5.2)
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5.3.6 Bezpečnost

Pro zajǐstěńı bezpečnosti jsou data v paketech přenášena v šifrované podobě. Při výběru
šifrovaćıho algoritmu se vyb́ıralo mezi algoritmy pracuj́ıćımi se symetrickým kĺıčem, z d̊u-
vodu menš́ıch nárok̊u na systémové zdroje. Ze souboru symetrických šifer nakonec bylo
přikloněno k použit́ı šifry Advanced Encryption Standard (AES), která je považována
za standard v symetrické kryptografii.

AES pracuje s kĺıčem o délce 128 bit̊u. Symetrický kĺıč si server s klientem vyměńı
při přihlašováńı klienta do systému užit́ım protokolu HTTPS. Při úspěšném ověřeńı klient
obdrž́ı přidělený identifikátor, který je přenášen v každém požadavku na server.

Pro zabezpečeńı dat bylo rozhodováno, zda se použije streamová šifra Cipher feedback
(CFB) nebo bloková šifra Cipher-block chaining (CBC). U streamové šifry neńı nutno za-
rovnávat délku přenášených dat do celoč́ıselného násobku velikosti bloku už́ıvaného při šif-
rováńı. Velikost bloku šifry AES se rovná 16 bajt̊um. Nevýhodou je, že zmı́něné zarovnáńı
délky dat se provád́ı automaticky vycpávkou, tud́ıž délky p̊uvodńıch a šifrovaných dat se
neshoduj́ı. Nav́ıc malá změna v prvńım bloku dat se projev́ı pouze malou změnou šifro-
vaných dat, jak je zachyceno v tab. 5.1. Z úsporných d̊uvod̊u je v tabulce vypsáno jen
prvńıch 8 bajt̊u dat. Za malou změnu lze považovat např. postupně rostoućı sekvenčńı
č́ıslo.

V tab. 5.2 je znázorněno chováńı blokové šifry při malé změně vstupńıch dat. Bloková
šifra nav́ıc zachovává velikost šifrovaných dat. Z těchto d̊uvod̊u byla vybrána pro daľśı
použit́ı bloková šifra AES CBC, s t́ım že navržené pakety požadavku a odpovědi jsou
navrženy tak, aby délka jejich šifrovaných část́ı byla bezezbytku dělitelná velikost́ı bloku
použitého při šifrováńı (16 bajt̊u).

Data Hodnoty šifrovaných dat

abcdabcd 175 179 181 84 95 240 5 99
abceabcd 175 179 181 85 95 240 5 99

Tabulka 5.1: Ukázka výstupu streamové šifry AES-CFB

Data Hodnoty šifrovaných dat

abcdabcd 227 159 112 132 27 164 101 108
abceabcd 59 100 191 227 2 157 179 40

Tabulka 5.2: Ukázka výstupu blokové šifry AES-CBC

5.4 Charakteristické signatury

Pro stanoveńı charakteristických signatur je použit princip popisovaný v kap. 4.5. Pro
e-mailovou zprávu, vyhovuje-li diskutovaným požadavk̊um, je stanovena šestice hodnot
tvoř́ıćı charakteristickou signaturu zprávy. Signatury jsou poč́ıtány z předmětu a těla
zprávy. Při pr̊uchodu e-mailovou zprávou je zjǐstěn i typ zprávy z pole Content-type.

Jednotlivé položky signatury jsou stanoveny následuj́ıćım zp̊usobem, při kterém se
použij́ı rovnice 5.3 až 5.9. Vstupńımi daty jsou zkoumaná e-mailová zpráva a kombinace
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hodnot harmonické složky iharmonicka = {1, 2, 3} a velikosti bloku lblok = {4, 16}. Před
výpočtem amplitudy pro každou kombinaci harmonické složky a velikosti bloku dojde
ke stanoveńı normalizované frekvence fn, koeficientu k a počtu zkoumaných znak̊u zprávy
n. Opakovaným užit́ım vzorce 5.7 a následným výpočtem dle vzorce 5.8 se stanov́ı hodnota
relativńı amplitudy. Na závěr se vzorcem 5.9 urč́ı výsledná amplituda.

fn =
iharmonicka

2 · lblok
(5.3)

k = 2 · cos(2 · π · fn) (5.4)

n = lemail − (lemail mod (2 · lblok)) (5.5)

si−2 = 0, si−1 = 0 (5.6)

si = znaki + (k · si−2)− si−1), pro i = 1, 2, . . . n (5.7)

Arel = s2
n + s2

n−1 − k · sn · sn−1 (5.8)

A =

√
Arel

n
(5.9)

Server pro záznamy v databázi se shodným typem zprávy porovnává jednotlivé hod-
noty signatury s možnou variabilitou ±1%. Z nalezených záznamů se vyb́ırá jeden s nej-
vyšš́ı četnost́ı, který je aktualizován. Pokud neńı nalezen žádný, zavád́ı se do databáze
nový záznam s přijatou signaturou.

5.4.1 Význam četnosti

O významu četnosti podobných e-mailových zpráv zat́ım nebylo nijak polemizováno. Ur-
čeńı hranice, která by tř́ıdila e-mailové zprávy podle četnosti na dvě skupiny, kde jedna
reprezentuje regulérńı poštu a druhá hromadně zaśılanou poštu (potenciálńı spamovou
poštu), neńı př́ımočaré. Pokud se hodnota hranice zvoĺı př́ılǐs ńızká, již při malém množ-
stv́ı podobných e-mailových zpráv budou zprávy považovány za spam. S ohledem na velké
množstv́ı zaśılaných e-mailových zpráv v dnešńım Internetu je možné, že nezanedbatelné
množstv́ı těchto zpráv bude prohlášeno za podobné, aniž by ve skutečnosti byly. Hod-
nota hranice, která rozděluje zprávy na dvě skupiny, by se proto měla pohybovat nejméně
v řádech tiśıc̊u. U tohoto zp̊usobu je nevýhoda př́ımého rozděleńı zpráv do dvou skupin.

Lepš́ım rozlǐsovaćım mechanismem je použit́ı spamové skóre (dále jen
”
skóre“), které

svoj́ı hodnotou dává najevo šanci, že daná zpráva je spam. V tomto př́ıpadě lze hodnotu
četnosti mapovat na hodnotu d́ılč́ıho skóre. Źıskané d́ılč́ı skóre se přičte k souhrnnému
skóre, na jehož stanoveńı se pod́ıĺı v́ıce anti-spamových filtr̊u. Podle nastavených limit̊u
spamového skóre na e-mailovém serveru jsou zprávy označovány jako spamové, př́ıp. rov-
nou zahazovány.

Pro převod četnosti na hodnotu d́ılč́ıho skóre je navržena funkce 5.10. Grafická po-
doba funkce je vystižena na obr. 5.6. Ve funkci jsou použity konstanty: a = 3, b = 10,
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c = 100, r = −0, 5 a s = 2. Konstanty jsou zvoleny podle nejlepš́ıho uvážeńı a s největš́ı
pravděpodobnost́ı by po nasazeńı v reálném provozu došlo k jejich úpravě.

f(n) =

{
r
a
· n− r pro n menš́ı než a
s

c−b · (min(n, c)− b) pro n větš́ı než b
(5.10)

a b c
0

n
r

s
y

Obrázek 5.6: Funkce pro převod četnosti na spamové skóre

5.5 Řı́zeńı výpadk̊u

Klient implementovaný jako knihovna, by měl být nalinkovaný do e-mailového serveru,
kde server při zpracováváńı každé zprávy zavolá metodu knihovny pro zjǐstěńı četnosti
výskytu dané zprávy. Proto muśı být schopný řádně komunikovat s e-mailovým serverem
i v př́ıpadě výpadku všech server̊u implementovaného systému.

Při realizaci klienta bylo definováno celkem pět typ̊u výpadku zp̊usobených r̊uznými
chybami, viz tab. 5.3.

5.5.1 Časový limit odpovědi

V předešlém textu bylo vysvětleno, jak si klient udržuje aktuálńı hodnotu doby obrátky
RTT, aby mohl pružně reagovat na ztrátu paket̊u. Je ovšem zapotřeb́ı stanovit maximálńı
hodnotu RTT, při jej́ıž překročeńı klient startuje proces přepojeńı na daľśı server v pořad́ı,
př́ıp. plánuje déle trvaj́ıćı výpadek a následné nové připojeńı do systému.

V tabulce 5.4 je zachycen r̊ust hodnoty RTT z počátečńı hodnoty 1 sekunda. Hodnoty
odpov́ıdaj́ı situaci, kdy klient nevyuž́ıvá paralelńıho dotazováńı. Tento r̊ust může nastat
např. při výpadku linky. V tabulce je uvedeno prvńıch šestnáct obrátek. Prvńı sloupec
tabulky uvád́ı pořad́ı obrátky. Posledńı sloupec přináš́ı celkový čas od začátku r̊ustu hod-
not RTT a TO. Limitńı hodnota RTT byla stanovena na hodnotu pěti sekund. Bylo tak
vybráno s ohledem na celkový čas (67,23 s), po který klient blokuje e-mailový server, a
dobu obrátky. Limitńı doba obrátky rovná pěti sekundám poskytuje celkem velký prostor
pro pohyb RTT při komunikaci se serverem přes linku se zvýšenou ztrátovost́ı. Pro nár̊ust
doby obrátky za povolenou mez je zapotřeb́ı čtrnácti neúspěšných obrátek. Pro urychleńı
detekce nedostupnosti serveru při zahájeńı komunikace, je nastavena počátečńı hodnota
RTT na dvě sekundy, což v d̊usledku sńıž́ı celkový čas blokováńı e-mailového serveru na 50
sekund.
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Typ výpadku Trváńı Popis

BlockedIpError - Výpadek zp̊usobený špatným licenčńım č́ıslem. Délku
výpadku určuje webový server, pomoćı kterého se chtěl
klient přihlásit do systému. Webový server má předna-
stavenu hodnotu prodlevy neúspěšného přihlášeńı na 5
minut.

ConnectionError 20
min.

Při neúspěšném pokusu připojeńı do systému. Může být
vyvolaný i třet́ım přepojeńım na daľśı server v pořad́ı.

LinkStateError 2 sec. Při překročeńı limitu pro maximálńı zpožděńı odpovědi
ze serveru je použit tento výpadek pro krátké vymezeńı
doby, kdy klient po skončeńı výpadku začne pośılat po-
žadavky na daľśı server v pořad́ı. Během výpadku je
ukončeno zpracováńı všech zadaných e-mailových zpráv
a jsou odevzdány výsledky s nastavenými chybovými
kódy.

SocketError 20
min.

Výpadek zp̊usobený chybou soketu. Po ukončeńı vý-
padku se klient pokouš́ı soket znovu otevř́ıt.

OtherError - Slouž́ı pro dokončeńı zpracováńı všech e-mailových
zpráv. Výpadek je použit při ukončeńı programu kli-
enta.

Tabulka 5.3: Typy výpadk̊u klienta

Pokud klient využ́ıvá plně paralelizace dotaz̊u, hranice RTT je rovna 5 sekundám a
počátečńı hodnota RTT rovna 2 sekundám, je celkový čas blokováńı e-mailového serveru
rovný 6,8 sekundám. Pokud by RTT nar̊ustalo po výpadku linky z hodnoty jedné sekundy,
celkový čas blokováńı e-mailového serveru by se rovnal 14,2 sekundám.
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Návrh systému Řı́zeńı výpadk̊u

Obrátka RTT [s] TO [s] Celkový čas [s]

1. 1,00 2,00 2,00
2. 1,13 2,25 4,25
3. 1,27 2,53 6,78
4. 1,42 2,85 9,63
5. 1,60 3,20 12,83
6. 1,80 3,60 16,44
7. 2,03 4,05 20,49
8. 2,28 4,56 25,05
9. 2,57 5,13 30,18
10. 2,89 5,77 35,96
11. 3,25 6,49 42,45
12. 3,65 7,31 49,76
13. 4,11 8,22 57,98
14. 4,62 9,25 67,23
15. 5,20 10,40 77,63
16. 5,85 11,70 89,33

Tabulka 5.4: Růst hodnot RTT a TO při výpadku linky
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6 Implementace

6.1 Programové prostředky

Před implementaćı programu serveru a programu (knihovny) klienta se polemizovalo, který
programovaćı jazyk bude použit. Bylo vyb́ıráno mezi programovaćım jazykem C, C++ a
Java. Po větš́ıch praktických zkušenostech s implementaćı śıt’ových aplikaćı v jazyce C
bylo nakonec přikloněno k implementaci programů diplomové práce v jazyce C++. Touto
volbou se chtělo dosáhnout lepš́ıho strukturováńı aplikace do logických část́ı. K výběru
jazyka C++ přispěl i fakt, že před samotným zahájeńım implementace programů bylo deľśı
dobu laborováno s vytvářeńım charakteristických signatur e-mailových zpráv v jazyce C.

Webové rozhrańı je implementováno v programovaćım jazyce PHP. Neńı zde použito
prostředk̊u HTML ani CSS. Webové rozhrańı slouž́ı pouze pro účely bezpečného ověřeńı
klienta a výměny počátečńıch dat, jako je např. symetrický kĺıč. Jazyk PHP je použit
i pro implementaci skript̊u, které jsou spouštěny automaticky pomoćı cron tabulky a
slouž́ı k pr̊uběžnému čǐstěńı databáze.

Programy byly implementované v prostřed́ı operačńıho systému GNU/Linux Debian
6. Podrobný popis prostřed́ı i s návodem na jeho zprovozněńı je uveden v př́ıloze C.1.

6.2 Knihovny

Při implementaci programů byly použity stávaj́ıćı knihovny.

• libcurl Knihovna libcurl [3] umožňuje přenos dat skrze široké spektrum protokol̊u,
např. FTP, FTPS, HTTP a předevš́ım HTTPS. Podporuje práci s SSL certifikáty,
HTTP POST, HTTP GET, apod. Knihovna je portovatelná na mnoho platforem.

• crypto Knihovna crypto [1] je součást́ı souboru nástroj̊u označených jako OpenSSL,
které implementuj́ı Secure Sockets Layer (SSL v2/v3) a Transport Layer Security
(TLS v1) protokoly. Knihovna crypto se skládá z v́ıce knihoven, které implemen-
tuj́ı jednotlivé algoritmy symetrického, asymetrického šifrováńı, hašovaćıch funkćı a
daľśıch funkčnost́ı.

• libxml2 Knihovna pro práci s XML soubory, viz [4].

• pthreads Knihovna, celým názvem POSIX threads, tvoř́ı standardizované rozhrańı
pro práci s vlákny.

• libmysqlcppconn Knihovna mysqlcppconn [5] tvoř́ı ovladač propojuj́ıćı databázi
MySQL s programovaćım jazykem C++.

6.3 Knihovna klienta

Jak již bylo zmı́něno, klient je implementován ve formě knihovny, kterou lze použ́ıt v dal-
š́ıch programech. Knihovna je zabezpečena pro použit́ı v programech s v́ıce vlákny. Jinak
řečeno, jedná se o tvz. thread-safe knihovnu.
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Implementace Knihovna klienta

6.3.1 Rozhrańı

Knihovna klienta poskytuje celkem čtyři metody. Metodou dssdInitialize se inicializuje
samotná knihovna, kdy je j́ı předán objekt DssdInitObject, který obsahuje lokálńı adresu
a port pro navázáńı soketu, licenčńı č́ıslo, úroveň logováńı a výstupńı logovaćı soubor.
K řádnému ukončeńı činnosti knihovny serveru slouž́ı metoda dssdTerminate. E-mailový
server má možnost zadávat požadavky na zpracováńı e-mailové zprávy dvěma zp̊usoby,
synchronně (processMessage) či asynchronně (processMessageCallback). U synchronńıho
voláńı docháźı k blokováńı volaj́ıćıho vlákna až do doby, kdy je možno vrátit ohodnoceńı
zkoumané e-mailové zprávy. U asynchronńıho voláńı volaj́ıćı vlákno neńı blokováno a
výsledné ohodnoceńı zprávy je předáno zpětným voláńım definované metody (callback).
Synchronńı a asynchronńı voláńı lze libovolně kombinovat.

6.3.2 Logický rozklad

Klient se skládá z několika logických celk̊u. Diagram tř́ıd je umı́stěn v př́ıloze B.2. Veškeré
konstanty už́ıvané knihovnou jsou definované v hlavičkovém souboru config.h.

Jádrem knihovny je tř́ıda Client. Ta je navržena dle návrhového vzoru singleton. In-
stance tř́ıdy je vytvořena při inicializaci knihovny, kdy se vytvoř́ı nové vlákno, které
realizuje veškeré činnosti klienta, kromě př́ıjmu odpovědi ze serveru. Po většinu doby
vlákno čeká na př́ıchoźı události, tj požadavek ke zpracováńı e-mailové zprávy, př́ıp. od-
pověd’ ze serveru. Funkčnost výkonného vlákna klienta lze zachytit vývojovým diagramem
na obr. B.4. Ve vývojovém diagramu jsou šedým zvýrazněńım označeny činnosti vlákna,
které nejsou vykonávány pod uzamčeným výhradńım zámkem. Tento zámek e-mailový
server zamyká v metodě processMessage či processMessageCallback, d́ıky čemuž je zabez-
pečena korektńı kontrola výpadku klienta a bezchybné předáńı nové zprávy ke zpracováńı.

Vlákno je vytvořeno voláńım př́ıslušných funkćı knihovny pthread. Čekáńı na př́ı-
choźı události se realizuje časovaným uzamčeńım nad podmı́nkovou proměnnou, metoda
pthread cond timedwait. Výhodou tohoto zp̊usobu čekáńı na událost je, že se čekáńı ukonč́ı
po vypršeńı časového limitu. Této vymoženosti je využito pro realizaci časových limit̊u,
jak pro ukončeńı výpadk̊u serveru, tak pro opakované odesláńı požadavku na server.

Klient uchovává veškerá data, potřebná ke svému chodu, v instanci tř́ıdy Storage,
která tak tvoř́ı tzv. kontext knihovny. Z velkého množstv́ı proměnných obsažených v kon-
textu můžou být jmenovány d̊uležitěǰśı proměnné jako např. symetrický kĺıč, identifikátor
klienta, sekvenčńı č́ıslo, seznam server̊u, seznam zpracovávaných e-mailových zpráv, př́ı-
znaky výpadku klienta i čas konce výpadku, v př́ıpadě že se klient zrovna v nějakém
nacháźı.

Modul pro přihlášeńı klienta do systému je tvořen dvojićı tř́ıd Https a XmlConnection.
Prvńı zmiňovaná tř́ıda využ́ıvá knihovny libcurl pro přihlášeńı se do systému přes pro-
tokol HTTPS a źıskáńı inicializačńıch dat ve formátu XML, viz výpis 6.1. Źıskaná data
jsou ve tř́ıdě XMLConnection rozebrána a v př́ıpadě pozitivńı odpovědi webového ser-
veru, který je p̊uvodcem přijatých dat, je nastaven kontext knihovny, která poté může
zpracovávat e-mailové zprávy.

Pro vytvářeńı charakteristických signatur e-mailových zpráv slouž́ı tř́ıda Signature.
Před vytvořeńım charakteristické signatury se načte prvńıch 20 kB dané e-mailová zprávy
do paměti. Vyhledá se typ zprávy, který je určený položkou hlavičky Content-type. Vy-
hledá se začátek těla zprávy, před který se zkoṕıruje předmět zprávy. Na závěr se z před-
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mětu a těla zprávy stanov́ı Goertzelovým algoritmem šest hodnot charakteristické signa-
tury, viz kap. 5.4.

Charakteristické signatury s typem e-mailu a daľśımi režijńımi daty jsou uloženy
do struktury udp request, která symbolizuje paket požadavku, zaśılaného na server. Struk-
tura pro manipulaci s jednotlivými položkami paketu nab́ıźı metody, které obsahuj́ı pře-
vod z hostitelské reprezentace dat na śıt’ovou a naopak. Před odesláńım jsou všechna data
kromě identifikátoru zašifrována. O šifrováńı a dešifrováńı paket̊u se stará tř́ıda Secure.

Tř́ıda Udp nab́ıźı metodu pro odesláńı požadavku na server. Při inicializaci knihovny
klienta se otev́ırá soket, přes který bude realizována komunikace mezi klientem a serve-
rem. Oproti ostatńım tř́ıdám, tř́ıda Udp obsahuje vlákno, které se stará o př́ıjem paket̊u
s odpověd’mi serveru. Přijatý paket je uložen do fronty př́ıchoźıch odpověd́ı pouze tehdy,
když jeho délka přesně odpov́ıdá délce paketu pro odpověd’ a když př́ıpadné vložeńı do
fronty nezp̊usob́ı překročeńı limitu na maximálńı délku fronty. Do fronty je vkládán paket
tak jak je. O jeho dešifrováńı a následné zpracováńı se stará výkonné vlákno klienta, jinak
řečeno vlákno singletonu Client.

Pro jednoduchou manipulaci s časem, konkrétně se strukturou timespec, je vytvořena
tř́ıda TimeTools. Struktura timespec je použita v metodě pthread cond timedwait pro ča-
sované uzamčeńı nad podmı́nkovou proměnou.

Tř́ıda Log poskytuje metodu pro vypisováńı kontrolńıch výpis̊u na standardńı výstup či
do souboru specifikovaného při inicializaci knihovny. Úroveň logováńı lze ovlivnit hodnotou
zadané masky. Jednotlivé úrovně logováńı jsou vztaženy k logickým celk̊um programu.
Výpis úrovńı lze libovolně kombinovat sečteńım jejich hodnot masky. Speciálńı úroveň
s názvem LogAll zp̊usob́ı výpis všech kontrolńıch záznamů. Seznam úrovńı kontrolńıch
výpis̊u lze nalézt i s jejich č́ıselnými hodnotami v př́ıloze D.1. V následuj́ıćım ukázce je
uveden př́ıklad zápisu kontrolńıho výpisu v kódu a jeho výstupńı podoba:

Log::write(LogNetwork | LogError ,

"cannot bind socket to address %s:%d\n", address , port);

2012 -04 -24 21:59:31 [network ERROR] cannot bind socket to address

172.16.119.1:20011

6.3.3 Návratové kódy

Při voláńı knihovńıch funkćı klienta lze obdržet návratové kódy obsažené v tab. 6.1. Stejné
návratové kódy jsou použ́ıvané při předáńı výsledk̊u zpětným voláńım (voláńım callback
metody).

6.4 Klient

Pro ověřeńı funkčnosti knihovny byl vytvořen program, který vytvořenou knihovnu kli-
enta použ́ıvá. Program se skládá z jediného souboru main.c, ve kterém se zpracuj́ı vstupńı
parametry, jimiž se ovlivňuje chováńı programu. Klient inicializuje knihovnu a vytvář́ı
požadavky na zpracováńı e-mailových zpráv. Následně vypisuje názvem souboru, četnost
zprávy a stanovené spamové skóre e-mailové zprávy na standardńı výstup. E-mailové
zprávy, které se maj́ı zpracovat, se zadávaj́ı při spouštěńı programu bud’ př́ımo výčtem
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Návratový kódu Hodnota Poznámky

NoError 0 Bez chyby.

AlreadyInitialized 1 Knihovna již byla inicializována.
BindSocketError 2 Nepodařilo se otevř́ıt soket pro ko-

munikaci se serverem.
CreateThreadError 3 Chyba při vytvářeńı vláken.
LogFileOpenError 4 Knihovna nemůže otevř́ıt log sou-

bor.
NotInitialized 5 Knihovna nebyla inicializována.
SystemOutage 6 Klient se nacháźı ve stavu výpadku.

EmailBodyNotFound 11 Nebylo nalezeno tělo zprávy.
EmailFileNotFound 12 Zadaný soubor zprávy neexistuje.
EmailFileReadError 13 Chyba při čteńı souboru zprávy.
EmailIsTooShort 14 Tělo zprávy je př́ılǐs krátké pro

zpracováńı.
EmailProcessingFail 15 Chyba při zpracováváńı zprávy.
EmailsCountLimitAchieved 16 Dovršen maximálńı limit současně

zpracovávaných zpráv.

Tabulka 6.1: Návratové kódy knihovny klienta

jejich soubor̊u nebo zadáńım složky, ve které jsou zprávy obsaženy. Klient umožňuje re-
kurzivńı pr̊uchod složkou.

6.5 Server

Program serveru se děĺı do logických celk̊u reprezentovanými tř́ıdami, jež jsou obsaženy
v diagramu tř́ıd, viz př́ıloha B.3. Obdobně, jako tomu bylo u klienta, jsou serverem už́ıvané
konstanty definované v hlavičkovém konfiguračńım souboru config.h.

Po spuštěńı programu serveru je po zpracováńı vstupńıch parametr̊u zkontrolován př́ı-
stup do databáze. Po úspěšné kontrole jsou postupně vytvořeny objekty tř́ıd RequestQueue,
Udp, Monitor a ThreadPool.

Tř́ıda RequestQueue spravuje frontu př́ıchoźıch požadavk̊u na server. Do fronty se uklá-
daj́ı přijaté požadavky ve stejné podobě, jaké jsou obdrženy přij́ımaćım vláknem tř́ıdy Udp
ze soketu. Při odeb́ıráńı požadavk̊u z fronty, jsou obslužná (výkonná) vlákna serveru uza-
mykána nad podmı́nkovou proměnnou v př́ıpadě, že je fronta prázdná. Maximálńı délka
fronty pro uložeńı přijatých paket̊u je definována konstantou MAX QUEUE LENGTH
v konfiguračńım souboru. Stanoveńı hodnoty této konstanty vycháźı z maximálńı doby ob-
sloužeńı požadavku a z naměřených dat při testováńı serveru. Horńı hranice doby obsluhy
vyplývá ze zvolené mezńı hodnoty RTT na klientu, kdy klient při jej́ım překročeńı začne
zaśılat požadavky na jiný server. V kap. 5.5.1 byla hranice RTT stanovena na hodnotu
pěti sekund. Hodnota maximálńı doby obsluhy požadavku muśı být menš́ı než zvolená
hranice RTT. To vyplývá z následuj́ıćı úvahy. Pokud by server odpov́ıdal na všechny po-
žadavky se zpožděńım pěti sekund, tak hodnota RTT jeho klient̊u v konečné době dosáhne
hranice též pěti sekund. Když se k tomu přidá i zpožděńı linky, bude docházet k neustá-
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lému přepojováńı klient̊u mezi servery. Proto se jako maximálńı doba obsluhy požadavku
použila hodnota tř́ı sekund. Z výsledk̊u stresového testováńı uvedených v kap. 7.2.6 lze
vyč́ıst pr̊uměrnou délku fronty v okamžiku, kdy se doba obsluhy pohybovala kolem tř́ı
sekund. Pr̊uměrná délka fronty se rovnala 103 požadavk̊um, a tak maximálńı délka fronty
pro př́ıjem požadavk̊u byla stanovena na hodnotu 110 požadavk̊u.

Tř́ıda Udp obsahuje vlákno pro př́ıjem požadavk̊u ze soketu a poskytuje metody pro
odeśıláńı odpověd́ı jednotlivým klient̊um. Přijatý požadavek ze soketu se ulož́ı do struk-
tury udp encoded request, která mimo samotného požadavku obsahuje délku požadavku,
čas přijet́ı a adresu odeśılatele požadavku. Odpověd’ na požadavek se zaśılá na adresu
odeśılatele obdrženou při př́ıjmu paketu. Nepouž́ıvá se adresa vedená v databázi, aby se
neodepřela možnost použit́ı systému klienty, kteř́ı jsou zat́ıženi překladem1 IP adres a
předevš́ım č́ısel port̊u.

Tř́ıda Monitor slouž́ı pro periodické měřeńı vyt́ıžeńı serveru a aktualizaci naměřených
hodnot v databázi. Pro monitorováńı se spoušt́ı samostatné vlákno, které se aktivuje
v definovaných časových intervalech a provád́ı kýženou aktualizaci, kde se do databáze
ukládá momentálńı procentuálńı vyt́ıžeńı fronty přijatých požadavk̊u. Monitor je obo-
hacen o funkci pr̊uběžné kalkulace a zaznamenáváńı daľśıch výkonnostńıch parametr̊u,
jako např. pr̊uměrná doba odpovědi na požadavek. Zp̊usob povoleńı rozšǐruj́ıćı funkce
monitoru je popsán v kap. C.3. Naměřené výkonnostńı parametry se vypisuj́ı na stan-
dardńı výstup stdout ve formátu:

”
datum a čas;počet zpracovaných požadavk̊u;pr̊uměrná

délka fronty;pr̊uměrné vyt́ı̌zeńı CPU;pr̊uměrná doba obsluhy“. Pro měřeńı výkonnostńıch
parametr̊u je zavedena tř́ıda Measuring, která obsahuje statické proměnné pro uchováńı
měřených hodnot a poskytuje metody pro manipulaci s nimi.

O obsluhu a zpracováńı požadavk̊u se stará soubor dvou vláken, které definuje tř́ıda
ServerThread. Vlákna jsou spravována tř́ıdou ThreadPool, jež poskytuje metody pro spuš-
těńı vláken a čekáńı na ukončeńı běhu vláken. Běh vláken se ukonč́ı přes frontu požadavk̊u,
která při výběru požadavku z fronty vrát́ı vláknu pointer rovný nule, načeš vlákno reaguje
svým ukončeńım. Vlákna instanćı tř́ıdy ServerThread, při obdržeńı požadavku z fronty,
identifikuj́ı klienta podle prvńıho pole identifikátor obsaženého v paketu požadavku. Po-
kud je klient obsažen v databázi a nevypršel mu časový limit spojeńı, dešifruje se zbytek
dat užit́ım symetrického kĺıče klienta. Následně se ověř́ı kontrolńı součet, a sekvenčńı
č́ıslo. Kontrola sekvenčńıho č́ısla se provede v databázové transakci, kdy se zjist́ı aktuálńı
stav sekvenčńıho č́ısla a bitové mapy klienta, provede se kontrola a př́ıp. oprava údaj̊u.
Na závěr se upravené údaje ulož́ı zpět do databáze. Transakce lze zachytit pseudokódem
uvedeným na obr. 6.1.

získej data klienta z databáze a uzamkni záznam
pokud byl klient nalezen
     pokud je sekvenční číslo v povolených mezích
          uprav data klienta
          ulož změny do databáze
          commit
     jinak
          rollback
jinak
     rollback

Obrázek 6.1: Pseudokód transakce pro úpravu dat klienta v databázi

1Network Address Translation (NAT)
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Server šifruje a dešifruje data paket̊u užit́ım metod instance tř́ıdy Secure. Na rozd́ıl
od klientské aplikace, se inicializuje šifra odpov́ıdaj́ıćım symetrickým kĺıčem před každým
dešifrováńım dat požadavku a následně se uvolňuj́ı prostředky po každém šifrováńı dat
odpovědi.

V předchoźım textu se uváděla zmı́nka o periodické aktualizaci databáze v monito-
rovaćım vlákně. Pro práci s databáźı se použ́ıvá konektor, který je tvořen instanćı tř́ıdy
MysqlConnector , jež ke své činnosti využ́ıvá knihovnu libmysqlcppconn. Před použit́ım
konektoru muśı doj́ıt k prvotńımu nastaveńı konektoru, kde se naváže spojeńı s databáźı
a kde se nastav́ı použitý mód pro automatické potvrzováńı transakćı, tzv.

”
autocommit“.

Monitorovaćı vlákno už́ıvá konektoru s automatickým potvrzováńım. Vlákna instanćı
tř́ıdy ServerThread si pro komunikaci s databáźı navazuj́ı hned dva konektory. Prvńı ko-
nektor s povoleným autocommit módem slouž́ı k aktualizaci e-mailových signatur. Druhý
konektor má autocommit mód vypnutý, a to z d̊uvodu aktualizace záznamu o klientu, kde
se zprvu vybere aktuálńı záznam o klientu z databáze, provedou se kontroly sekvenčńıho
č́ısla, nastav́ı se bitová mapa, uprav́ı se hodnota sekvenčńıho č́ısla a ulož́ı se záznam zpět
do databáze. Záznam se neaktualizuje v př́ıpadě, že sekvenčńı č́ıslo přijatého požadavku
nespadá do povoleného rozmeźı.

6.6 Webový server

Webový server je psaný ve skriptovaćım jazyce PHP. Slouž́ı pouze k ověřeńı klienta,
kterému vraćı data ve formátu XML, viz výpis 6.1.

Aplikace webového serveru je rozdělena do tř́ı vrstev, kde prvńı vrstva tvoř́ı datový
model a druhá vrstva definuje ř́ıd́ıćı logiku. Třet́ı vrstva, jinak známá jako prezentačńı
ve spojitosti s architekturou Model-View-Controller, nebyla pro účely diplomové práce
téměř využita. Nutno podotknout, že základ webové aplikace byl použit ze semestrálńı
práce předmětu KIV/ASWI2

Kromě rozděleńı aplikace do vrstev se užit́ım tř́ıd realizoval rozpad aplikace na menš́ı
logické celky. V následuj́ıćım textu budou vyzdviženy jen některé tř́ıdy. Důležitou sadu
tř́ıd tvoř́ı tř́ıdy slouž́ıćı k objektově relačńımu mapováńı dat databáze. Jsou jimi tř́ıdy
BlockedIp, Client, Email, Licence, Server. Podstatnou roli sehrává tř́ıda Configuration,
jež se stará o nač́ıtáńı konfiguračńıch dat ze souboru config/configuration.xml.

O obsluhu požadavk̊u směřuj́ıćıch na webový server se stará tř́ıda Dispatcher, jej́ıž
instance je spouštěna s každým př́ıchoźım požadavkem na server. Podle typu požadavku
předává ř́ızeńı př́ıslušné tř́ıdě, která se stará o obsluhu daného typu požadavku. Na webový
server je zaśılán jediný typ požadavku, reprezentuj́ıćı přihlášeńı klienta do systému, který
zpracovává tř́ıda ConnectAction. Vstupńımi parametry přihlášeńı jsou sériové č́ıslo kli-
enta a č́ıslo verze podporovaného protokolu. Odpověd́ı na přihlášeńı klienta jsou data
formátovaná jazykem XML, viz výpis 6.1. Položka odpovědi status code udává, zda-li
přihlášeńı proběhlo úspěšně (hodnota rovná nule). Ostatńı předávané parametry slouž́ı
k počátečńımu nastaveńı klienta. Jelikož je přihlášeńı do systému omezeno na určitou
dobu, po které muśı klient opakovat přihlášeńı, je mu položkou session durability ozná-
mena doba trvanlivosti přihlášeńı. Neńı použit konkrétńı čas, nýbrž časový úsek, d́ıky
čemuž neńı vyžadována časová synchronizace serveru s klientem.

2KIV/ASWI, projekt One Click Release, školńı rok 2010/2011, autoři: Daniel Gruber, Lubomı́r Jurečka, Martin Petrák,
Jǐŕı Praus
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<?xml version ="1.0" encoding ="UTF -8"?>

<response >

<status_code >0</ status_code >

<status >OK </status >

<identifier >475835802 </ identifier >

<sequence_number >3065 </ sequence_number >

<window_size >10</ window_size >

<session_durability >86100 </ session_durability >

<symmetric_key >21 deb2579162168f </ symmetric_key >

<servers count ="3">

<server ip ="172.16.119.128" port ="30001"/ >

<server ip ="172.16.119.128" port ="30002"/ >

<server ip ="172.16.119.128" port ="30003"/ >

</servers >

</response >

Výpis 6.1: Data ve formátu XML źıskaná po úspěšném přihlášeńı do systému

Aplikace webového serveru obsahuje skript CleanUp, který je spouštěn automatický
spouštěn plánovačem úloh (démon cron) a slouž́ı pro mazáńı zastaralých záznamů da-
tabáze. Hodnoty definuj́ıćı pomyslné stář́ı záznamů jsou specifikované v konfiguračńım
souboru. Konkrétně se jedná o záznamy klient̊u a e-mailových signatur. E-mailové signa-
tury s větš́ı četnost́ı, neboli spamovým skórem, jsou drženy v databázi deľśı dobu.

6.7 Databáze

Jako databázový server se použil server MySQL, který byl vybrán s ohledem na snadnou
konfiguraci a použit́ı ve spojeńı s webovým server Apache a skriptovaćım jazykem PHP.

Model databáze je umı́stěn v př́ıloze B.1. Databáze obsahuje pět tabulek.
Tabulka licence obsahuje seznam všech aktivńıch licenčńıch č́ısel e-mailového serveru

Kerio Connect. Mimo položek definuj́ıćı rozsah licence, které se v současné době nijak ne-
použ́ıvaj́ı, je v tabulce obsažena položka rank definuj́ıćı d̊uvěryhodnost klienta použ́ıvaj́ıćı
dané licenčńıho č́ıslo.

V tabulce client jsou drženy záznamy o všech přihlášených klientech do systému.
Záznam o klientu obsahuje např. identifikačńı č́ıslo klienta, d̊uvěryhodnost klienta (cli-
ent rank), symetrický kĺıč a termı́n expirace přihlášeńı. Záznam o klientu dále obsahuje
položky nutné ke kontrole sekvenčńıho č́ısla a kontrole duplicity dotazu: velikost okna,
bitovou mapu a sekvenčńı č́ıslo. Ostatńı položky tabulky maj́ı informativńı charakter.

Tabulka email slouž́ı pro uchováńı e-mailových signatur. Skládá se z typu e-mailové
zprávy a prostoru pro uchováńı samotné signatury, která se skládá ze šesti hodnot. Dal-
š́ımi položkami tabulky jsou četnost výskytu count, spamové skóre spam rank a doby
posledńıho výskytu e-mailové signatury.

Posledńımi tabulkami obsaženými v databázi jsou tabulky blocked ip a server. Prvńı
jmenovaná tabulka slouž́ı k uchováńı blokovaných IP adres, ze kterých došlo k neúspěš-
nému pokusu přihlášeńı do systému, jež byl zp̊usobený neznámým licenčńım č́ıslem. Po-
ložka expiration vymezuje dobu, po kterou nesmı́ doj́ıt k opakovanému pokus o přihlášeńı.
Posledńı položka má pouze informativńı charakter a udává počet pokus̊u o přihlášeńı ve-
dených z dané blokované IP adresy.

Tabulka server je určena pro uchováńı seznamu běž́ıćıch server̊u a jejich vyt́ıžeńı.
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7 Ověřeńı funkčnosti

Kapitola si klade za ćıl ověřit praktické použit́ı implementovaného systému a poukázat
na jeho slabé a silné stránky. V prvńı části bude ověřena samotná funkčnost systému,
kde bude zkoumáno chováńı klienta a serveru i za zt́ıžených podmı́nek. V druhé části se
budou sledovat výkonnostńı parametry systému. Třet́ı část je věnována z kvalitě navržené
tvorby signatury.

7.1 Funkčnost systému

Klient je ve skutečnosti pouze knihovna, určená pro použit́ı v produktu Kerio Connect, byl
proto vytvořen program dssd client pro simulaci ćılové aplikace. Tento program využ́ıvá
vytvořenou knihovnu pro stanoveńı spamového skóre jednotlivých e-mailových zpráv.

Knihovna z podstaty svého určeńı a zp̊usobu už́ıváńı nesmı́ nijak ovlivnit korektńı běh
aplikace, která ji využ́ıvá. Při neobvyklých událostech, jako jsou např́ıklad pád serveru,
nedostupnost serveru či ztráta paketu, se muśı klient uvést do neaktivńıho stavu a na vněǰśı
požadavky od aplikace reagovat patřičnými chybovými výstupy.

Při kontrole funkčnosti byly proto kontrolovány chybové výstupy knihovny klienta
za současného pozorováńı výstupu log̊u. Funkčnost systému byla ověřena testovými př́ı-
pady z tab. 7.1 a 7.2, kde všechny testové př́ıpady byly funkčńı.

Testováńı funkčnosti prob́ıhalo na notebooku, jehož specifikace je vypsána v př́ı-
loze F.2. Program klienta byl spuštěn př́ımo v operačńım systému daného zař́ızeńı, pro-
gramy server̊u byly spuštěny ve virtuálńım stroji, viz př́ıloha C.2. Virtuálńı stoj programu
VMware Player nab́ıźı nastaveńı procentuálńı ztrátovosti všech śıt’ových rozhrańı v obou
směrech separátně, čehož bylo hojně využito pro simulaci ztrát paket̊u.

Při testováńı byl využit vzorek e-mailové komunikace Enron Email Dataset [18] z roku
2009, který č́ıtá přibližně p̊ul milionu e-mailových zpráv. Vzorek je umı́stěn na přiloženém
médiu ve složce email corpus/.

Testový př́ıpad Poznámky

Blokuj́ıćı voláńı knihovńı
metody klienta

Hlavńı vlákno programu zablokováno, až do doby, kdy je
e-mailová zpráva zpracována. Je nastaveno ohodnoceńı
e-mailové zprávy, př́ıpadně je vrácen chybový kód.

Neblokuj́ıćı voláńı kni-
hovńı metody klienta

Hlavńı vlákno neńı blokováno. V př́ıpadě chyby je oka-
mžitě vrácen chybový kód. Po zpracováńı e-mailové
zprávy je předán výsledek při úspěchu, př́ıpadně chybový
kód při neúspěchu.

Odpojeńı linky od virtuál-
ńıho stroje

Docháźı k postupnému nár̊ustu časového kvanta, neboli

”
timeoutu“, pro opakováńı odesláńı požadavku na server.

Při překročeńı definované hranice se klient po krátkém
setrváńı ve stavu výpadku přepne na jiný server.

Tabulka 7.1: Testové př́ıpady
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Testový př́ıpad Poznámky

Odpojeńı linky od virtuál-
ńıho stroje a opětovné při-
pojeńı

Za podmı́nky, kdy timeout nepřekročil definovanou hra-
nici se pokračuje v přenosu dat.

Ukončeńı serveru v pr̊u-
běhu zpracováńı poža-
davk̊u od klienta

Klient se chová stejně, jako při odpojeńı linky. Po opě-
tovném startu serveru se pokračuje v přenosu dat.

Odebráńı IP adresy Pokud byla specifikována IP adresa při startu klienta,
detekuje se chyba při odesláńı dat a klient se přepne
do stavu výpadku soketu. V př́ıpadě, kdy nebyla specifi-
kovaná IP adresa, se událost projev́ı jako výpadek linky
a při návratu IP adresy se pokračuje v přenosu dat.

Deaktivace śıt’ového zař́ı-
zeńı

Událost se projev́ı stejně jako výpadek linky. Při aktivaci
śıt’ového rozhrańı se pokračuje v přenosu dat.

Nedostupný webový server Po třech neúspěšných pokusech o připojeńı se klient
na definovaný čas přepne do stavu výpadku. Po vypršeńı
času určeného pro výpadek klient opakuje pokus o při-
pojeńı do systému.

Ztrátovost linky 5% v obou
směrech s paralelizaćı 10-ti
požadavk̊u

Všechny požadované e-mailové zprávy, o celkovém počtu
1000 zpráv, byly vyř́ızeny za odesláńı 1108 požadavk̊u
na server v celkové době 129 sekund. Pr̊uměrná hodnota
RTT při tom činila 1,02289 sekund.

Ztrátovost linky 20%
v obou směrech s paraleli-
zaćı 10-ti požadavk̊u

Všechny požadované e-mailové zprávy, o celkovém počtu
1000 zpráv, byly vyř́ızeny za odesláńı 1572 požadavk̊u
na server v celkové době 588 sekund. Pr̊uměrná hodnota
RTT přitom činila 1,27540 sekund.

Ztrátovost linky 5% v obou
směrech bez paralelizace

Všechny požadované e-mailové zprávy, o celkovém počtu
1000 zpráv, byly vyř́ızeny za odesláńı 1101 požadavk̊u
na server v celkové době 202 sekund. Pr̊uměrná hodnota
RTT přitom činila 1,01523 sekund.

Ztrátovost linky 20%
v obou směrech bez para-
lelizace

Všechny požadované e-mailové zprávy, o celkovém počtu
1000 zpráv, byly vyř́ızeny za odesláńı 1593 požadavk̊u
na server v celkové době 1364 sekund. Pr̊uměrná hodnota
RTT přitom činila 1,16512 sekund.

Tabulka 7.2: Testové př́ıpady II

7.1.1 Zhodnoceńı

Navržený systém se chová podle předpoklad̊u, které byly rozebrány v dř́ıvěǰśıch kapito-
lách. Při testováńı funkčnosti se pracovalo s r̊uznými úrovněmi ztrátovosti paket̊u a byly
vytvářeny nahodilé události jako výpadky server̊u, linky či webového serveru.
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7.2 Zátěžové testováńı

Zátěžové testováńı [25] je z obecného pohledu chápáno jako proces, při kterém se vy-
tvoř́ı určitá zátěž zaměstnávaj́ıćı server za současného monitorováńı jeho odezvy a daľśıch
měřitelných parametr̊u.

7.2.1 Typy test̊u

Zátěžové testováńı lze dělit do skupin podle zp̊usobu a ćıle testováńı. Skupiny tvoř́ı tes-
továńı na pozad́ı, stresové testováńı a výkonnostńı testováńı.

Testováńım na pozad́ı je chápáno jako klasické funkčńı testováńı systému, který je
ovšem současně zaměstnán zpracováńım reálné zátěže.

V pr̊uběhu stresového testováńı je zátěž zvýšena do takových úrovńı, aby se testovaný
systém ocitl na pokraji svých možnost́ı. Ćılem tohoto zp̊usobu testováńı je odhaleńı nedo-
statk̊u systému, které se projevuj́ı nebo jsou lépe patrné, když je systém vyt́ıžen na samý
okraj svých schopnost́ı. Stresovým testováńım se źıská přehled o výkonových a kapacitńıch
meźıch systému.

Výkonnostńı testováńı má dokázat, že systém splňuje výkonnostńı požadavky nebo
ćıle v závislosti na dané zátěži. Při výkonnostńım testováńı se obvykle měř́ı propustnost,
doba odezvy a spotřeba zdroj̊u, např́ıklad využit́ı operačńı paměti (RAM), diskové paměti
a procesorových jednotek (CPU).

7.2.2 Faktory ovlivňuj́ıćı testováńı

Měřené hodnoty mohou být při testováńı systému ovlivněny mnoha faktory. K těm d̊u-
ležitěǰśım patř́ı např. možnost paralelńıho dotazováńı, počet záznamů v databázi, počet
klient̊u zatěžuj́ıćı servery a počet server̊u samotných. Jmenované faktory tvoř́ı skupinu
faktor̊u, se kterými se bude při ověřováńı funkčnosti určitým zp̊usobem laborovat.

7.2.3 Zp̊usob měřeńı

Server měř́ı veškeré výkonnostńı parametry v pr̊uběhu zpracováńı požadavk̊u, pokud je
přeložen do módu s rozš́ı̌reným monitorováńım, viz př́ıloha C.3. Měřenými výkonnostńımi
parametry jsou propustnost, doba zpracováńı požadavku, počet požadavk̊u ve frontě a
vyt́ıžeńı CPU. Délka fronty je sńımána při každém odebráńı požadavku z fronty.

Pro účely testováńı jsou vytvořeny skripty pro automatizované spouštěńı klient̊u. De-
tailńı popis skript̊u je uveden v př́ıloze C.4.1. Skripty vypisuj́ı při každém spuštěńı klienta
datum a čas, č́ımž je umožněno sledovat výkonnostńı parametry server̊u v souvislosti
s počtem běž́ıćıch klient̊u. Pro korektńıch korespondenci serverem naměřených hodnot a
čas̊u spuštěńı jednotlivých klient̊u je zapotřeb́ı synchronizovat čas všech poč́ıtač̊u, kteř́ı se
na testováńı pod́ılej́ı.

7.2.4 Metodika testováńı

V pr̊uběhu testu jsou se zadaným časovým rozestupem spouštěny programy klient̊u, bud’
jednotlivě, nebo po určitých dávkách.
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Pro účely zátěžového testováńı byl klient přeložen do speciálńıho módu, viz př́ıloha
C.3, ve kterém jsou signatury e-mailových zpráv generovány náhodně. Klient tak neńı
nucen zpracovávat jednotlivé soubory. Ušetř́ı se zdroje při vytvářeńı větš́ıho počtu klient̊u
a zároveň nebudou jednotliv́ı klienti generovat shodnou zátěž. Při generováńı náhodných
signatur se tak lépe simuluje reálná zátěž. Předpokladem je veliká rozmanitost signatur,
s č́ımž souviśı nutnost zaváděńı těchto signatur do databáze.

Při zátěžovém testováńı byly měřeny parametry popsané v tab. 7.3.

Parametr Jednotky Popis parametru

Propustnost pož./s Počet požadavk̊u zpracovaných za sekundu.
Doba odezvy s Doba od přijmu požadavku do fronty po jeho zpra-

cováńı a odesláńı odpovědi.
Počet požadavk̊u
ve frontě

Počet požadavk̊u umı́stěných ve frontě přijatých po-
žadavk̊u.

Vyt́ıžeńı CPU % Pr̊uměrné využit́ı procesoru poč́ıtače.

Tabulka 7.3: Měřené parametry při zátěžovém testováńı

7.2.5 Testovaćı prostřed́ı

Pro zátěžové testováńı byly použity dva virtuálńı stroje, viz F.2. Prvńı virtuálńı stoj ur-
čený pro server byl spuštěný na ESX serveru. Druhý virtuálńı stroj určený pro simulaci
klient̊u běžel na vlastńım PC. Jelikož byly na ESX serveru zprovozněny i daľśı virtuálńı
stroje, které výrazně ovlivňovaly naměřené výsledky, bylo pro zátěžové testováńı využito
i testovaćı prostřed́ı sestávaj́ıćı se z notebooku, na kterém se spouštěli klienti, a PC, jež
bylo určeno pro serverovou část. Na daných zař́ızeńıch běžely programy př́ımo v operač-
ńıch systémech (nepoužila se virtualizace). Specifikace druhého testovaćıho prostřed́ı je
obsažena v př́ıloze F.1. Testováńı prob́ıhalo v obou př́ıpadech na lokálńım segmentu śıtě.

7.2.6 Výsledky

Kompletńı výsledky ńıže uvedených měřeńı jsou umı́stěny na přiloženém médiu ve složce
test results/.

Stresové testy

Pro zjǐstěńı výkonových hranic systému byla vytvořena zátěž v podobě 300 klient̊u, jež se
spouštěli po dvou ve 30 sekundových rozestupech. Klienti využ́ıvali paralelizace dotaz̊u.
Na obr. 7.1 jsou zobrazeny naměřené výsledky, kde v části (a) je vynesena pr̊uměrná doba
odezvy serveru. Je patrné, že za hranićı 150 sekund od začátku testu došlo k postupnému
přepojeńı klient̊u na daľśı server v pořad́ı. Jelikož byl v systému spuštěn jediný server,
klienti tak své požadavky směřovali opět na daný server. To zapř́ıčinilo nár̊ust fronty
požadavk̊u a t́ım se zvýšila i doba odezvy. Klienti se t́ımto zp̊usobem přepojili celkem
dvakrát. Až zhruba po 28 sekundách došlo u klient̊u k výpadku typu ConnectionError.
Výpadek je zachycen náhlým poklesem doby odezvy na hodnotu 0,7 sekundy.
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Ověřeńı funkčnosti Zátěžové testováńı

Maximálńı doba odpovědi trvaleǰśıho charakteru, kterou klient je schopen akceptovat,
je pět sekund. Aby se klient nepohyboval na hraně, kdy by mu neustále hrozil výpadek,
muśı být doba odezvy serveru menš́ı. Jako vhodná maximálńı doba odezvy se jev́ı hodnota
tř́ı sekund. Z toho vyplyne i vytvořeńı zátěže pro výkonnostńı testováńı. Při hodnotě doby
odezvy rovné třem sekundám zatěžovalo server celkem 118 klient̊u a pr̊uměrná délka fronty
dosahovala hodnoty 1116 požadavk̊u.

Na obr. 7.1 v části (b) je zobrazen počet zpracovaných požadavk̊u. Je patrný zpo-
čátku prudš́ı pokles, který je zp̊usobený postupným plněńım databáze, která byla na za-
čátku testu prázdná. Postupem času se pokles zpomalil. V době kdy server zpracovával
požadavky s odezvou rovnou třem sekundám, bylo obslouženo 362 požadavk̊u (měřeno
pro časový úsek rovný jedné sekundě) a vyt́ıžeńı CPU se rovnalo 24%.
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Obrázek 7.1: Grafické znázorněńı výsledk̊u stresového testováńı I
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Ověřeńı funkčnosti Zátěžové testováńı

Na daném prostřed́ı se provedl stresový test znovu, tentokrát s naplněnou databáźı,
jež obsahovala 208 277 záznamů e-mailových signatur. Grafy pro tento test zde nebudou
zobrazeny, jelikož se velice podobaj́ı výše uvedeným graf̊um. Na rozd́ıl od předchoźıho
měřeńı se počty zpracovaných požadavk̊u za jednu sekundu téměř ustálily na hodnotě 67.
Při hodnotě odezvy rovné třem sekundám komunikovalo se serverem 21 klient̊u a fronta
obsahovala 200 nevyř́ızených požadavk̊u. Tyto hodnoty budou uvažovány při výkonnost-
ńım testováńı.

Výsledky stresového testu spuštěného na virtuálńıch stroj́ıch jsou zobrazeny v po-
době graf̊u na obr. 7.2. Při testu bylo spuštěno postupně po jednom 200 klient̊u (bez
paralelńıho dotazováńı) s časovými rozestupy dvě sekundy. V databázi bylo před testem
280 246 e-mailových signatur. Pr̊uběhy graf̊u jsou ovlivněny činnost́ı ostatńıch virtuálńıch
stroj̊u na ESX serveru. Při odezvě rovné třem sekundám server zpracovával 34 požadavk̊u
za sekundu, fronta obsahovala 103 nevyř́ızených požadavk̊u, CPU bylo vyt́ıženo na 40%
a server zatěžovalo 118 klient̊u.

Výkonnostńı testy

Prvńı výkonnostńı test byl spuštěn v prostřed́ı dvou poč́ıtač̊u (notebook + PC) bez využit́ı
virtualizace. Podle dř́ıve stanovených parametr̊u se testu zúčastnilo 21 klient̊u s paralel-
ńım dotazováńım. Maximálńı délka fronty na serveru byla nastavena na 210 požadavk̊u.
V databázi před testem bylo uloženo 227 113 záznamů e-mailových signatur. Po skon-
čeńı testu č́ıtala databáze celkem 809 495 e-mailových signatur. Jelikož byly počátečńı
parametry zvoleny nevhodně, byl na začátku testu ukončen běh celkem osmi klient̊u.
Z graf̊u na obr. 7.3 lze vypozorovat neustálý pokles výkonnosti serveru, zp̊usobený nár̊us-
tem databáze. Po korekci počtu běž́ıćıch klient̊u byl spuštěn druhý server. Po překročeńı
povolené doby RTT na některých klientech došlo k výpadku typu ConnectionError, jež
trval 20 sekund. Tato událost je zachycena výrazným zlepšeńım doby odezvy v čase 8 792
sekund. Po skončeńı výpadku je patrné využit́ı i druhého serveru. Před koncem testu je
pozorovatelný ještě jeden výpadek typu ConnectionError. Před samotným výpadek došlo
k přepnut́ı některých klient̊u z prvńıho serveru na druhý. V části (b) obr. 7.3 je zachycen
postupný pokles počtu zpracovaných požadavk̊u za jednotku sekundy. Na konci testu klesl
počet pod hranici 20 požadavk̊u za sekundu na obou serverech.

Výkonnostńı test ve virtualizačńım prostřed́ı prob́ıhal ve stejném duchu, jako před-
choźı, avšak vlivem špatné izolovanosti neńı chováńı klient̊u z pr̊uběh̊u graf̊u čitelné. Proto
zde budou uvedeny pouze grafy s vybraným úsekem testu, viz obr. 7.4. Jelikož zátěž byla
dimenzována tak, aby se odezva serveru pohybovala okolo hranice tř́ı sekund, přičemž
virtuálńı server neudržoval stabilńı výkon, docházelo k častým výpadk̊um klient̊u. Počet
zpracovaných požadavk̊u v závěru testu klesl pod hodnotu 36 požadavk̊u za sekundu.
Po skončeńı testu bylo v databázi uloženo 522 944 e-mailových signatur.

50
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Obrázek 7.4: Grafické znázorněńı výsledk̊u výkonnostńıho testováńı II

7.2.7 Kvalita signatury

Pro ověřeńı chováńı signatury byl spuštěn test na vybrané části vzorku e-mailových
zpráv [18] č́ıtaj́ıćı 93 330 zpráv. Za použit́ı funkce SequenceMatcher.ratio() programo-
vaćıho jazyka Python byly porovnány obsahy e-mailových zpráv, jež filtr prohlásil za po-
dobné. Z celkového počtu 1234 podobných zpráv filtr špatně rozhodl v 67 př́ıpadech.
Špatně detekované (false-positive) zprávy tedy tvoř́ı 5,43% z celkového počtu detekova-
ných zpráv. Do výpočt̊u nebylo zahrnuto 187 detekovaných zpráv, které byly obsahově
identické. Skutečný počet podobných zpráv ve vybraném vzorku nebyl znám.

Naměřené hodnoty potvrzuj́ı skutečnost, že signatury tvořené navrženým zp̊usobem
jsou náchylné na zobrazeńı zcela odlǐsných zpráv na velmi podobné otisky.
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8 Škálovatelnost a bezpečnost

8.1 Škálovatelnost

S ohledem na výsledky stresových test̊u lze soudit, že úzkým mı́stem systému je zp̊usob
použit́ı centrálńı databáze, který snižuje škálovatelnost celého systému.

Možným řešeńım by bylo neukládat do databáze data, která si může aplikace serveru
držet a spravovat v paměti sama. Jedná se předevš́ım o informace o klientech. T́ım se
ovšem zameźı možnosti přepnut́ı se na jiný server bez nutnosti navázáńı spojeńı na webový
server a přihlášeńı do systému. V tom př́ıpadě by se přesunulo ř́ızeńı výběru serveru
ze serveru na klienta. Klient by si tak musel držet informace o serverech, se kterými již
v minulosti komunikoval, a výkonnostńıch parametrech, d́ıky kterým se mohl rozhodovat,
jaký server zvoĺı pro následuj́ıćı komunikaci. Výhodou tohoto zp̊usobu je volba geograficky
či z hlediska konektivity lépe umı́stěných server̊u v̊uči klientu.

Některá data si servery navzájem muśı sd́ılet, či vyměňovat. Jde o blokované IP adresy
a e-mailové signatury. Řešeńı problematiky tedy směřuje k použit́ı distribuované databáze.

8.2 Bezpečnost

Komunikačńı vrstva, pro výměnu dat mezi klientem a serverem, je navržena tak, aby ze
své podstaty byla komunikace bezpečná. Pakety obsahuj́ı sekvenčńı č́ısla, kontrolńı součty
a použ́ıvá se šifrováńı. Úvahy o bezpečnosti komunikace byly uvedeny v kap. 5.3.4 a 5.3.6.

S ohledem na možné útoky typu Denial of Services (DoS) či Distributed Denial of Servi-
ces (DDoS) je systém snadno napadnutelný. Při př́ıjmu nadměrného množstv́ı požadavk̊u
se požadavky budou při překročeńı maximálńıch kapacit front zahazovat. Z toho vyplývá,
že vyřazeńı serveru z provozu by trvalo stejně dlouho jako samotný útok. Úplný výpa-
dek systému však nastat nemuśı, a to v př́ıpadě, že nebudou napadeny všechny servery
systému. S postupem času totiž všichni klienti začnou své požadavky zaśılat na servery,
které zmı́něným útokem napadeny nebyly.

Útok na enormńı nár̊ust fronty je zabezpečen zmiňovaným definováńım maximálńı
délky fronty přijatých požadavk̊u na serveru, resp. odpověd́ı na klientu. Při překročeńı
jsou data zahazována.

Útok na nestandardńı délku paketu je eliminován maximálńı délkou přij́ımaného pa-
ketu ze soketu. Následně se provád́ı kontrola délky přijatého paketu, aby se do front
neukládaly přijatá data zbytečně. Na klientu se délka přijatého paketu muśı přesně sho-
dovat s délkou odpovědi. Na serveru muśı být délka přijatých dat v rozmeźı délek nejkratš́ı
a nejdeľśı verze paketu požadavku.

Pro zabezpečeńı proti podvrhu serveru se přihlášeńı klienta provád́ı užit́ım protokolu
HTTPS. Klient ověřuje identitu serveru kontrolou platnosti certifikátu a shodou domé-
nového jména. Pokud server neprojde zmiňovanou kontrolou, nebudou s ńım vyměněny
žádné informace.

Aby se na aktualizaci spamového skóre (četnosti výskytu) e-mailových zpráv pod́ı-
leli jen d̊uvěryhodńı klienti, pracuje se s př́ıznakem d̊uvěryhodnosti uloženým u každého
licenčńıho č́ısla v databázi.
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Škálovatelnost a bezpečnost Bezpečnost

Z hlediska bezpečnosti a ochrany dat týkaj́ıćıch se licenčńıch č́ısel je v př́ıpadě zadáńı
nekorektńıho licenčńıho č́ısla zablokována IP adresa, ze které se klient přihlašuje, na dobu
pěti minut. Během této doby nesmı́ klient opakovat pokus o přihlášeńı. Učińı-li tak, je
doba přenastavena na nových 5 minut.

Možným bezpečnostńım nedostatkem je vysoké riziko špatné klasifikace zpráv, kde
legitimńı pošta je označena jako spam. Výsledky měřeńı na testovaćım vzorku zpráv jsou
uvedeny v kap. 7.2.7. Použitý princip vytvářeńı signatury neumožňuje výrazně sńıžit po-
měr false-positive zpráv. V př́ıpadě potřeby by tak musela být do filtru nasazena jiná
metoda stanoveńı charakteristické signatury zprávy.
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9 Možnosti vylepšeńı

Programy v současné době pracuj́ı pouze s adresami IPv4. Rozš́ı̌reńı pro použit́ı adres
typu IPv6 by nevyžadovalo př́ılǐsný zásah do obou programů, klienta a serveru. Webový
server by při přihlášeńı klienta musel zjistit typ adresováńı, které hodlá použ́ıt, a podle
toho mu nab́ıdnout odpov́ıdaj́ıćı seznam server̊u.

Struktura paketu odpovědi obsahuje vyhrazené mı́sto pro ř́ıd́ıćı data, kterými server
může ovlivňovat chováńı klienta. Systém zat́ım toto pole nevyuž́ıvá. Představou je použit́ı
ř́ıd́ıćıch znak̊u pro sńıžeńı paralelizace dotaz̊u generovaných klienty, v př́ıpadě nadměrné
zátěže serveru, eventuálně by server mohl generovat př́ıznak vynucuj́ıćı přepojeńı klienta.

Systém si drž́ı v databázi seznam server̊u i s jejich aktuálńım vyt́ıžeńım. Záznamy
o serverech se automaticky přidávaj́ı či odeb́ıraj́ı z databáze, když se aplikace serveru
spoušt́ı a ukončuje. Pokud by server z nějakých nespecifikovaných d̊uvod̊u násilně ukončil
svoji činnost, záznam v databázi z̊ustane a server bude dále nab́ızen klient̊um. Zavedeńım
časových značek posledńı aktualizace stavu serveru by se mohla realizovat kontrola, kde
by se staré záznamy jednoduše odstranily. Při odstraněńı záznamu z databáze se zároveň
může generovat upozorněńı pro správce systému.

Daľśı zlepšeńı se týká zp̊usobu výpočtu spamového skóre. Současný systém pouze
poč́ıtá četnost podobných signatur e-mailových zpráv. Spamové skóre by mohlo být upra-
vováno vzhledem k úrovni d̊uvěryhodnosti klienta a dosavadńıho spamového ohodnoceńı
zprávy, které je vytvořeno ostatńımi filtry na serveru Kerio Connect. V současnosti je
d̊uvěryhodnost binárńıho typu, kdy je klient považován za d̊uvěryhodného či ned̊uvěry-
hodného. Pro takto komplexněji zaměřený výpočet spamového skóre neńı v současnosti
licenčńı politika společnosti Kerio Technologies s.r.o. vhodná.

Aplikace klienta přij́ımá odpovědi ze serveru na předdefinovaném př́ıpadně při iniciali-
zaci přenastaveném konkrétńım portu. Možným vylepšeńım by bylo zavedeńı povoleného
rozsahu č́ısel port̊u, na které klient může naslouchat, př́ıpadně delegovat určeńı portu
operačńımu systému.

Posledńım zmı́něným, avšak neméně d̊uležitým vylepšeńım, je portováńı na daľśı plat-
formy Mac a Windows. Při vývoji byly použity programové prostředky, které ve své
podobě neumožňuj́ı portováńı. Jedná se předevš́ım o použit́ı knihovny pthread. Pro por-
továńı knihovny pthread na operačńı systém Windows lze použ́ıt knihovnu pthread-win32,
avšak je nutné vytvořit strukturu struct timespec, která je použita pro časované čekáńı ve
vláknech a neńı př́ıtomna na operačńım systému Windows.
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10 Závěr

Ćılem diplomové práce bylo navrhnout, implementovat a ověřit systém pro klasifikaci
e-mailových zpráv podle četnosti výskytu a jejich typu. Výsledky provedených test̊u ově-
řily, že navržený systém se chová podle předpoklad̊u zadáńı.

Princip anti-spamového filtru je založen na sběru a porovnáváńı signatur jednotli-
vých e-mailových zpráv. Filtr je realizovaný jako aplikace typu klient-server s distribuova-
ným serverem. Klient ze zadaných e-mailových zpráv stanovuje charakteristické signatury,
které zaśılá na server. Server klient̊um vraćı četnost výskytu podobných signatur. Pro ko-
munikaci mezi klientem a serverem byl navržen protokol, který umožňuje přihlášeńı klienta
do systému a následně zabezpečuje přenos dat mezi klientem a serverem. Pro přihlášeńı
je použit protokol HTTPS, kterým se mimo jiné vyměńı symetrický kĺıč pro šifrováńı
dat ve zbytku komunikace, jež prob́ıhá protokolem UDP. Aplikace obsahuje mechanizmy,
které ošetřuj́ı možné chyby při doručeńı dat. Vytvořeným protokolem je zaručena bez-
pečnost komunikace, kdy se serverem mohou komunikovat pouze ověřeńı klienti, a t́ım je
předcházeno kompromitaci databáze signatur.

K tvorbě signatur e-mailových zpráv byl použit Goertzel̊uv algoritmus, který pocháźı
z oboru zpracováńı digitálńıho signálu a zaměřuje se na frekvenčńı analýzu digitálńıho
signálu, jinak řečeno e-mailové zprávy. Dı́ky předzpracováńı e-mailové zprávy lze źıskat
následným užit́ım Goertzelova algoritmu amplitudy významných frekvenćı, které tak tvoř́ı
jednotlivé části charakteristické signatury. Źıskané signatury jsou odolné proti záměnám
znak̊u s menš́ım skokem ASCII hodnoty, avšak větš́ı změny ve zprávách nepostihnou.

Při testováńı funkčnosti se pracovalo s r̊uznými úrovněmi ztrátovosti paket̊u a byly
vytvářeny nahodilé události jako výpadky server̊u, linky či webového serveru. Zátěžovým
testováńım bylo zjǐstěno, že je filtr použitelný v prostřed́ı s menš́ım počtem klient̊u, ne-
bot’ výsledky provedených výkonnostńıch test̊u odhalily úzké mı́sto ve zp̊usobu použit́ı
centrálńı databáze, který snižuje celkový výkon systému. Propustnost systému klesla pod
hranici 40 vyř́ızených požadavk̊u za sekundu, při přibližném počtu osmi set tiśıc záznamů
signatur uložených v databázi. Situace se dá zlepšit změnou zp̊usobu použit́ı databáze
signatur, o čemž pojednává kap. 8.1.

Pro zvýšeńı efektivity a spolehlivosti filtru by mohl být implementován jiný zp̊usob
vytvářeńı signatur, nebot’ tvorba signatury založená na frekvenčńı analýze zprávy nedo-
sahuje takových výsledk̊u jako řešeńı použ́ıvané v jiných obdobných produktech. Možné
vylepšeńı a navázáńı na diplomovou práci je spatřeno v zavedeńı výpočtu spamového
skóre na serverech anti-spamového filtru, kde v souvislosti s plánovanou změnou licenčńı
politiky firmy Kerio Technologies s.r.o. bude umožněno rozlǐsovat d̊uvěryhodnost klient̊u
na v́ıce stupńıch a t́ım vymezit úroveň, s jakou se klienti budou pod́ılet na stanoveńı
spamového skóre zprávy.
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Seznam zkratek

AES . . . . . . . . . . . . . Advanced Encryption Standard
ASCII . . . . . . . . . . . American Standard Code for Information Interchange
CBC . . . . . . . . . . . . . Cipher-block chaining
CFB . . . . . . . . . . . . . Cipher feedback
CPU . . . . . . . . . . . . . Central processing unit
DCC . . . . . . . . . . . . . Distributed Checksum Clearinghouses
DDoS . . . . . . . . . . . . Distributed Denial of Service
DFT . . . . . . . . . . . . . Discrete Fourier transform
DNS . . . . . . . . . . . . . Domain Name System
DNSBL . . . . . . . . . . Domain Name System Blocklist
DoS . . . . . . . . . . . . . Denial of Services
DSP . . . . . . . . . . . . . Digital signal processing
DTMF . . . . . . . . . . . Dual-Tone Multi-Frequency Signaling
EU . . . . . . . . . . . . . . European Union
FFT . . . . . . . . . . . . . Fast Fourier Transform
FTP . . . . . . . . . . . . . File Transfer Protocol
HTTP . . . . . . . . . . . Hypertext Transfer Protocol
HTTPS . . . . . . . . . . Hypertext Transfer Protocol Secure
IMAP . . . . . . . . . . . Internet Message Access Protocol
IRC . . . . . . . . . . . . . . Internet Relay Chat
ISP . . . . . . . . . . . . . . Internet service provider
MD5 . . . . . . . . . . . . . Message-Digest Algorithm
MDA . . . . . . . . . . . . Mail Delivery Agent
MTA . . . . . . . . . . . . Mail Transfer Agent
MUA . . . . . . . . . . . . Mail User Agent
NAT . . . . . . . . . . . . . Network Address Translation
P2P . . . . . . . . . . . . . Peer-to-Peer
POP . . . . . . . . . . . . . Post Office Protocol
RAM . . . . . . . . . . . . Random Access Memory
SHA1 . . . . . . . . . . . . Secure Hash Algorithm 1
SMTP . . . . . . . . . . . Simple Mail Transfer Protocol
SPF . . . . . . . . . . . . . Sender Policy Framework
SSH . . . . . . . . . . . . . Secure Shell
TCP . . . . . . . . . . . . . Transmission Control Protocol
UBE . . . . . . . . . . . . . Unsolicited Bulk Email
UCE . . . . . . . . . . . . . Unsolicited Commercial E-mail
UDP . . . . . . . . . . . . . User Datagram Protocol
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Závěr

USA . . . . . . . . . . . . . United States of America
USB . . . . . . . . . . . . . Universal Serial Bus
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openssl.org/docs/crypto/crypto.html.

[2] Distributed Checksum Clearinghouses [online]. [cit. 3.4.2012]. Dostupné z: http:
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A Obsah přiloženého média

Složka Obsah složky

doc/ text diplomové práce
dssd client/ zdrojové soubory programu klienta
dssd client/libdssd/ zdrojové soubory knihovny klienta
dssd server/ zdrojové soubory programu serveru
email corpus/ vzorek e-mailových zpráv
install/ instalačńı skripty
sql/ data databáze
test results/ výsledky test̊u, převážně zátěžových
virtual machine/ virtuálńı stroj s připraveným prostřed́ım
web frontend/ zdrojové kódy webového serveru

Tabulka A.1: Obsah složek na přiloženém médiu
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B Diagramy

B.1 ER diagram databáze

Obrázek B.1: ER diagram databáze
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Diagramy Diagram tř́ıd knihovny klienta

B.2 Diagram tř́ıd knihovny klienta

Obrázek B.2: Diagram tř́ıd knihovny klienta
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Diagramy Diagram tř́ıd programu serveru

B.3 Diagram tř́ıd programu serveru

Obrázek B.3: Diagram tř́ıd programu serveru
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Diagramy Vývojový diagram vlákna klienta

B.4 Vývojový diagram vlákna klienta

Obrázek B.4: Vývojový diagram vlákna klienta
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C Uživatelská př́ıručka

Zprovoznit a ověřit funkčnost vytvořeného systému lze dvěma zp̊usoby. Prvńı komplikova-
něǰśı zp̊usob v sobě zahrnuje kompletńı př́ıpravu a nastaveńı prostřed́ı. Jedná se o instalaci
programového vybaveńı, překlad programů, nastaveńı databáze a webového serveru.

Druhý zp̊usob spoč́ıvá ve využit́ı přiloženého virtuálńıho stroje, kde je již vše pečlivě
připraveno. Použit́ı virtuálńıho stroje je popsáno v kapitole C.2.

V obou př́ıpadech je ovšem nutné zkoṕırovat obsah přiloženého média kamkoliv na pevný
disk hostitelského systému či jiné úložǐstě s možnost́ı zápisu.

C.1 Př́ıprava prostřed́ı

Pro kompilaci, překlad a následné použit́ı vytvořených programů, je potřeba nainstalovat
následuj́ıćı programové vybaveńı a knihovny. Jelikož programy jsou platformě závislé, bu-
dou zde uvedeny návody pro platformu Unix, konkrétně pro operačńı systém GNU/Linux
Debian 6.

C.1.1 Prostřed́ı serveru

Před kompilaćı a sestaveńım programu serveru muśı být nainstalováno následuj́ıćı progra-
mové vybaveńı a knihovny:

• g++

• libmysqlcppconn-dev

• libboost-dev

• libssl-dev

Jmenované programové vybaveńı lze nainstalovat pomoćı baĺıčkového systému, přes-
něji řečeno pomoćı programu apt-get. Pro automatickou instalaci potřebného programo-
vého vybaveńı je vytvořen skript install/install-server-environment.sh. Pro jeho spuštěńı
je vyžadováno oprávněńı uživatele root. Knihovna libboost-dev neńı v programu serveru
použita, avšak jej́ı př́ıtomnost je při překladu vyžadována knihovnou libmysqlcppconn-dev.

Bude-li zprovozněno v́ıce prostřed́ı, ve kterých poběž́ı programy server̊u, je nutné tyto
prostřed́ı časově synchronizovat.

Databáze

Server vyžaduje ke své práci MySQL databázi. Ta se instaluje př́ıkazem baĺıčkového sys-
tému apt-get install mysql-server. V př́ıpadě nutnosti se před př́ıkaz přidá sudo. Při in-
stalaci databáze bude vyžadováno heslo uživatele root. Může být zadáno jakékoliv heslo.
Nataveńı a naplněńı databáze se provede vykonáńım sql skriptu po přihlášeńı do mysql
prostřed́ı následuj́ıćım zp̊usobem:

mysql −u root −p
source s q l / database . s q l
qu i t
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Uživatelská př́ıručka Př́ıprava prostřed́ı

Sql skript vytvoř́ı nového uživatele dssd s heslem asd#$%533 a s oprávněńım přistu-
povat k databázi odkudkoliv. Vytvoř́ı se databáze se všemi potřebnými tabulkami a ulož́ı
se do ńı následuj́ıćı licenčńı kĺıče, kde prvńı jmenovaný kĺıč nemá oprávněńı k aktualizaci
e-mailového skóre:

11111−11111−11111
11111−22222−33333
33333−22222−11111

V př́ıpadě, že se na databázi bude připojovat daľśı server z jiného stroje, je potřeba
povolit př́ıstup uživatele dssd do databáze z libovolné IP adresy.

Na závěr muśı být databázový server restartován př́ıkazem /etc/init.d/mysql restart.

Webový server

Pro zprovozněńı webového serveru je zapotřeb́ı instalovat následuj́ıćı baĺıky:

• apache2

• php5

• libapache2-mod-php5

• php5-mysql

• php5-mcrypt

Je nutné nastavit apache tak, aby poskytoval bezpečné připojeńı. Neńı potřeba genero-
vat nový certifikát a kĺıče. Lze použ́ıt stávaj́ıćı certifikát poskytovaný webovým serverem.
Aplikace je nastavená tak, aby se spojila i se zabezpečenou stránkou s neověřeným certi-
fikátem.

Zdrojové kódy webového stránky umı́stěné ve složce web frontend/ je potřeba zkoṕıro-
vat do kořenové složky webových stránek na serveru /var/www/, př́ıpadně do jiné složky
v závislosti na definovaných cestách v konfiguraci serveru. Jelikož webová aplikace vytvář́ı
log soubory do adresáře /var/www/log/ je nutné změnit vlastńıka adresáře na uživatele
www-data.

Záznamy v databázi se stávaj́ı s odstupem času zastaralé. Proto byl vytvořen PHP
skript pro jejich automatické mazáńı, který je spouštěn periodicky podle cron tabulky.
Do cron tabulky (/etc/crontab) je potřeba přidat následuj́ıćı záznam, který každý den
v 05:00 hodin smaže zastaralé záznamy z databáze:

0 5 ∗ ∗ ∗ www−data / usr / bin /php / var /www/ s c r i p t / cleanup . php

C.1.2 Prostřed́ı klienta

Před kompilaćı a sestaveńım programu klienta se muśı nainstalovat následuj́ıćı programové
vybaveńı a knihovny:

• g++

• libcurl

• libssl-dev
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Uživatelská př́ıručka Virtuálńı stroj

• libxml++2.6-dev

• pkg-config

Mimo knihovny libcurl, která je umı́stěna ve složce install/libs/curl7.24.0/, se všechny
jmenované programy a knihovny instaluj́ı pomoćı baĺıčkového systému. Přiloženou kni-
hovnu libcurl lze nainstalovat pomoćı skriptu install/libs/install-libcurl.sh. Všechny pro-
středky potřebné klientem, lze instalovat skriptem install/install-client-environment.sh.
Oba jmenované skripty potřebuj́ı oprávněńı uživatele root.

Klient se snaž́ı navázat HTTPS spojeńı na adrese deb-dssd-server1.localdomain. Proto
je nezbytné do souboru /etc/hosts přidat patřičný záznam, který bude definovat pře-
klad doménového jména na IP adresu serveru. Pro použit́ı virtuálńıho stroje má záznam
následuj́ıćı podobu:

172 . 16 . 119 . 128 deb−dssd−s e rv e r1 . loca ldomain

C.2 Virtuálńı stroj

Pro usnadněńı byl vytvořen virtuálńı stroj v programu VMware Player. Obraz virtuálńıho
stroje je umı́stěn na přiloženém mediu ve složce virtual machine/. Před jeho spuštěńım
zkoṕırujte obraz na pevný disk poč́ıtače.

Na virtuálńım stroji je instalováno jak prostřed́ı pro překlad klienta a serveru, tak
i webový server s databáźı. Neńı na něm instalováno žádné grafické uživatelské rozhrańı.
Ke stroji je možno se připojit přes Secure Shell (SSH). Podrobné informace o virtuálńım
stroji jsou uvedeny v př́ıloze E.

C.3 Překlad programů

Předpokladem pro úspěšné přeložeńı programů je řádně připravené prostřed́ı, viz kap.
C.1.1 a C.1.2.

Zdrojové kódy programů jsou umı́stěny ve složkách dssd client/ a dssd server/, které
obsahuj́ı i své soubory Makefile, definuj́ıćı překlad aplikaćı. Aplikace se zkompiluj́ı a sestav́ı
použit́ım programu make v kontextu jednotlivých složek.

Server lze přeložit do módu s rozš́ı̌renou funkćı monitoringu, kde se měř́ı výkonnost́ı
parametry a jejich hodnoty jsou vypisovány na standardńı výstup. Server se do zmı́něného
módu přelož́ı přidáńım parametru při překladu make EXTMONITORING=1. Uvedená
hodnota udává periodu měřeńı výkonnostńıch parametr̊u, tzn. pro uvedený př́ıklad se
budou výkonnostńı parametry vypisovat každou sekundu.

Překlad klienta se skládá ze dvou krok̊u, kde se v prvńım kroku vytvář́ı knihovna obsa-
huj́ıćı veškerou logiku klienta a následně v druhém kroku je tato knihovna použita pro se-
staveńı spustitelného programu. Knihovna se generuje do složky dssd client/libdssd/dist/
a spustitelný program se ukládá do složky dssd clint/dist/.

Klient lze přeložit do testovaćıho módu, ve kterém se nepoč́ıtaj́ı signatury e-mailových
zpráv, nýbrž jsou generovány. Př́ıkazem make GEN=0 v kontextu složky klienta se přelož́ı
klient do testovaćıho módu, kde zadané č́ıslo udává počet generovaných zpráv. Nula znač́ı
neomezené množstv́ı generovaných zpráv.

Program serveru se po úspěšném překladu umist’uje do složky dssd server/dist/.
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C.4 Spuštěńı

Pro korektńı běh programů je vyžadováno nastavené prostřed́ı podle sekce C.1 v př́ıpadě,
že nebude použit virtuálńı stroj viz sekce C.2, kde je již požadované prostřed́ı kompletně
nastaveno.

Programy lze spustit z př́ıkazové řádky př́ıkazem dssd client, př́ıpadně dssd server,
v kontextu př́ıslušné složky dssd client/dist/, př́ıpadně dssd server/dist/. Chováńı pro-
gramů se ovlivňuje pomoćı parametr̊u zadaných při spouštěńı programu. Nápověda s de-
tailńım popisem parametr̊u je součást́ı př́ılohy viz sekce D.1 a D.2. Shodná nápověda lze
vypsat uvedeńım přeṕınače -h při spuštěńı programu.

Program serveru při spuštěńı nevyžaduje zadáńı žádného parametru. Všechny parame-
try jsou volitelné. Naproti tomu klient vyžaduje zadáńı cesty k adresáři, ve kterém jsou
umı́stěny e-mailové zprávy, jež bude zkoumat, nebo jedné či v́ıce cest vedoućıch př́ımo
ke zkoumaným e-mailovým zprávám. V př́ıpadě zadáńı cesty k adresáři je vyžadováno
uvést přeṕınač -d před samotnou cestou. Př́ıklad jednoduchého spuštěńı aplikaćı:

. / d s s d s e r v e r

. / d s s d c l i e n t −d /home/ jurecka /CD/ emai l co rpus

V základu jsou nastaveny aplikace tak, aby nevytvářely žádné logovaćı záznamy. Pře-
ṕınačem -m následovaným č́ıselnou hodnotou logovaćı úrovně lze chováńı vytvářeńı log̊u
změnit. Jednotlivé úrovně logováńı lze kombinovat sečteńım jejich č́ıselných hodnot. Po-
kud nebude přeṕınačem -o specifikován výstupńı soubor, budou logovaćı záznamy zapi-
sovány na standardńı výstup.

Výstupem programu dssd client jsou trojice skládaj́ıćı se z názvu souboru zkoumané
e-mailové zprávy, počtu zpráv vyhodnocených serverem jako podobných a spamového
skóre. Vztah mezi četnost́ı a spamovým skórem je podrobněji popsán v kap. 5.4.1.

Programy je možno ukončit klávesovou zkratkou CRTL+C, kde po jej́ım stisku dojde
k dokončeńı právě prováděné operace a ukončeńı aplikace. Aplikace serveru nav́ıc odebere
sv̊uj záznam z databáze, a tak dále nebude tento server nab́ızen klient̊um.

Př́ıklad spuštěńı aplikaćı se zadanými parametry:

. / d s s d s e r v e r −a 172 . 16 . 119 . 128 −p 30001 −m 1023 −o d s s d s e r v e r . l og \
−d 192 . 168 . 160 . 128 −u dssd −s asd#$%533 −r 3306

. / d s s d c l i e n t −a 1 7 2 . 1 6 . 1 1 9 . 1 −p 20011 − l 11111−22222−33333 −m 1023 \
−o d s s d c l i e n t . l og −d /media/ data / vbox share / enron inbox /

V př́ıpadě, že klient se serverem nejsou schopni komunikovat, je zapotřeb́ı zkontrolovat
log výstupy, ze kterých by mělo být patrné, co zp̊usobuje daný problém. Předevš́ım log
výstupy týkaj́ıćı se komunikačńı vrstvy můžou naznačit skutečnost, že jsou na některém
z firewall̊u nevhodně nastavená pravidla, která omeźı přenos UDP paket̊u.

C.4.1 Dávkové spuštěńı klient̊u

Pro usnadněńı testováńı systému byly vytvořeny skripty pro spuštěńı a ukončeńı N klient̊u
na pozad́ı. Při spuštěńı klient̊u skriptem runner.sh jsou vyžadovány parametry specifiku-
j́ıćı počet spouštěných klient̊u, počet klient̊u spouštěných naráz v jedné dávce, časovou
prodlevu mezi jednotlivými dávkami v sekundách a složku obsahuj́ıćı e-mailové zprávy.
Skript runner-stats.sh je rozš́ı̌reńım skriptu runner.sh, kdy po spuštěńı posledńıho klienta
se automaticky ukonč́ı běh všech klient̊u skriptem killer.sh.
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Př́ıklad postupného spuštěńı celkového počtu sta klient̊u v dávkách po pěti klientech
se vzájemným časovým odstupem dvě sekundy:

. / runner . sh 100 5 2 /home/ jurecka /CD/ emai l co rpus

Ukončeńı všech běž́ıćıch klient̊u se doćıĺı voláńım následuj́ıćıho skriptu:

. / k i l l e r . sh
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D Nápověda programů

D.1 Klient

NAME
d s s d c l i e n t − determine spam sco r e o f g iven emai l messages

SYNOPSIS
d s s d c l i e n t [−hs ] [−a b ind addres s ] [− l l i c e n c e k e y ] [−m log mask ]

[−o o u t p u t l o g f i l e ] [−p bind port ]
{−d s o u r c e d i r e c t o r y | f i l e . . . }

DESCRIPTION
d s s d c l i e n t i s a program f o r determinat ion spam sco r e o f emai l messages .
Program c a l c u l a t e emai l s i g n a t u r e s and send them to a remote s e r v e r .
Spam s c o r e s are a s s i gned from server ’ s r e sponse s . Program pr in t on
standard output path to the emai l f i l e , count o f s i m i l a r emai l s and
c a l c u l a t e d spam sco r e .

Researched emai l messages are des ignated by f i l e s e v e r a l l y
or by s o u r c e d i r e c t o r y c o l l e c t i v e l y .

The opt ions are as f o l l o w s :

−a b ind addres s
S p e c i f i e s an address o f l o c a l machine as source address
o f an connect ion . Use fu l in case o f multi−address machine .

−d s o u r c e d i r e c t o r y
Sets d i r e c t o r y from which i s taken emai l messages .

−h Pr int he lp .

− l l i c e n c e k e y
S p e c i f i e s l i c e n c e key f o r au then t i c a t i on to s e r v e r .

−m log mask
Sets the l og mask d e f i n i n g log p a r t i c u l a r i t y . I t can be s e t any
combination o f f o l l o w i n g log types . Set the summary value
o f the chosen types .
LogOff 0 no log r e co rd s
LogAuth 1 authen t i c a t i on proce s s r e co rd s
LogCl ient 2 c l i e n t thread r e co rd s
LogSecure 4 s e c u r i t y r e co rd s
LogNetwork 8 network t r a f f i c r e co rd s
LogSigns 16 s i g na t u r e determinat ion r e co rd s
LogWarning 512 p r in t a l l warning l o g s
LogError 1024 p r in t a l l e r r o r l o g s
LogAll 2047 p r in t a l l l og r e co rd s

−o o u t p u t l o g f i l e
S p e c i f i e s a l og f i l e f o r append log r e co rd s . I f not set , the l og
r e co rd s are pr in ted to the standard output .

−p bind port
S p e c i f i e s a port f o r l i s t e n i n g se rver ’ s r e sponse s . In d e f a u l t i s
used port 30000 .

−r Recurs ive throughway o f the s o u r c e d i r e c t o r y .

−s Disab le p a r a l l e l r eque s t i ng .
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Nápověda program̊u Server

D.2 Server

NAME
d s s d s e r v e r − s e r v e r o f system to determinat ion spam

SYNOPSIS
d s s d s e r v e r [−h ] [−a b ind addres s ] [−d database addres s ] [−m log mask ]

[−o o u t p u t l o g f i l e ] [−p bind port ] [− r database por t ]
[− s database password ] [−u database use r ]

DESCRIPTION
d s s d s e r v e r i s a s e r v e r part o f the program f o r determinat ion spam sco r e
o f emai l messages . Program r e c e i v e emai l s i g n a t u r e s r e q u e s t s from c l i e n t
and send re sponse s with spam sco r e them back .

The opt ions are as f o l l o w s :

−a b ind addres s
S p e c i f i e s an ip address o f l o c a l machine as source address
o f an connect ion . Use fu l in case o f multi−address machine .

−d database addres s
S p e c i f i e s an ip address o f a database s e r v e r .

−h Pr int he lp .

−m log mask
Sets the l og mask d e f i n i n g log p a r t i c u l a r i t y . I t can be s e t any
combination o f f o l l o w i n g log types . Set the summary value
o f the chosen types .
LogOff 0 no log r e co rd s
LogAuth 1 authen t i c a t i on proce s s r e co rd s
LogServer 2 Server threads r e co rd s
LogSecure 4 s e c u r i t y r e co rd s
LogNetwork 8 network t r a f f i c r e co rd s
LogMonitor 16 monitor r e co rd s
LogQueue 32 queue o f r e c e i v e d reque s t r e co rd s
LogDB 64 database r e co rd s
LogMeasuring 128 p r in t measured va lue s
LogStats 256 i n t e r e s t i n g s t a t i s t i c a l va lue s
LogWarning 512 p r in t a l l warning l o g s
LogError 1024 p r in t a l l e r r o r l o g s
LogAll 2047 p r in t a l l l og r e co rd s

−o o u t p u t l o g f i l e
S p e c i f i e s a l og f i l e f o r append log r e co rd s . I f not set , the l og
r e co rd s are pr in ted to the standard output .

−p bind port
S p e c i f i e s a port f o r l i s t e n i n g se rver ’ s r e sponse s . In d e f a u l t i s
used port 30000 .

−r database por t
S p e c i f i e s a port o f a database s e r v e r .

−s database password
S p e c i f i e s a database password .

−u database use r
S p e c i f i e s a database user .
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E Virtuálńı stroj

E.1 Informace o virtuálńım stroji

Uživatelské účty
root a
jurecka a

Uživatelské účty databáze MySQL
root a
dssd asd#$%533

Umı́stěńı
přiloženého média /home/jurecka/CD/
webového serveru /var/www/

Śıt’ové rozhrańı
eth0 (NAT) 172.16.119.128
eth1 (Host-only) 192.168.160.128

Tabulka E.1: Infromace o virtuálńım stroji
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F Specifikace testovaćıch prostřed́ı

F.1 Prostřed́ı pro př́ımé testováńı

Notebook - client

Procesor Intel Core i3-330M 2.13 GHz (4 jádra)
Operačńı pamět’ 2x2GB DDR3 1066MHz
Pevný disk 640GB SATA (5400rpm)
Operačńı systém Debian 6.3.0 64bit

PC - server

Procesor Intel Core i5-2500K 3.3 GHz (4 jádra)
Operačńı pamět’ 2x2GB DDR3 1600MHz
Pevný disk 60GB SSD SATA3.0
Operačńı systém Debian 6.3.0 64bit

Tabulka F.1: Specifikace prostřed́ı pro př́ımé testováńı

F.2 Virtualizované prostřed́ı

Virtuálńı stroj - klient

Procesor Intel Core2 6600 2.40 GHz (2 jádra)
Operačńı pamět’ 1GB
Operačńı systém Debian 6.3.0 64bit

Virtuálńı stroj - server

Procesor Intel Xeon 3.73 GHz (2 jádra)
Operačńı pamět’ 2GB
Operačńı systém Debian 6.3.0 64bit

Tabulka F.2: Specifikace virtuálńıho prostřed́ı
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