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Abstract

This work provides a short introduction to some tools commonly used to create web
applications. Namely the programming languages JavaScript and PHP as well as Adobe
Flash technology are described. Another focus of this work is the matter of web security
and the description of some common types of attack. The practical part begins with the
description of a website called Frisky, which belongs to the Department of Mathematics.
We analyzed the current implementation and identified the main issues. We propose
and implement an optimal solution. Then we describe a JavaScript game called Puzzle.
We analyze how it’s possible to cheat in the game and then explain how we changed
the code of the game to prevent that. In the next chapter we talk about another goal
of this work, which was to create a simple library to save and to present results of web
games. The next chapter is dedicated to another library that we created. This library
provides means for communication of visitors of a web page with each other. In the
last chapter, we discuss the results and propose some future research directions.
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1 Uvod

Katedra matematiky (KMA) usiluje o modernizaci a vylepsovéni svych webovych
stranek. Snahou je, aby byly pouzivany moderni technologie jako napt. HTML5 a CSS3.
Zaroven je dbano na zabezpeceni stranek proti napadeni.

Cilem této prace bylo podpofit rozvoj webovych stranek KMA. V teoretické ¢asti
této prace jsou nejprve popsany prostiedky pro tvorbu webovych stranek, jako jsou
jazyky PHP a JavaScript (spolu s rozborem knihovny jQuery) a také je struéné popsana
technologie Adobe Flash. Déle se v této ¢asti prace zabyvame oblasti bezpeénosti na
webu. Kromé zakladnich principu bezpecnosti jsou rozebrany i nékteré bézné zpusoby
napadeni.

V praktické ¢asti prace ¢tenar nejprve nalezne analyzu nedostatku webovych stranek
KMA, zvanych Frisky. Nésledné je popsano, jak byly identifikované problémy odstra-
nény. Dalsi kapitola je vénovana rozboru webové hry Puzzle. Tento rozbor je zaméren
na popis moznych zpusobu, jak ve hie podvadét. Nasledné jsou ¢tendfi vysveétleny
kroky, které byly uc¢inény pro zamezeni podvadéni. Predposledni kapitola praktické
casti je vénovana také webovym hram. Zde se podivame na programatorské rozhrani,
které bylo vytvoreno pro ukladani a zverejnovani vysledku her. Posledni kapitolu prak-
diplomové prace. Jedna se o knihovnu umoznujici navstévnikim webovych stranek je-
jich zdjemnou komunikaci. Jednim z poskytovanych zpusobu komunikace je jednoduchy
chat. Daleko zajimavéjsi je ale komunikace prostiednictvim kresleni na HT'ML5 element
canvas. Uzivatelé mohou na tento element kreslit mysi a knihovna zajist'uje ukladani
nakreslenych ¢ar na serveru a jejich distribuci k ostatnim navstévnikum stranek.



2 JavaScript

V této kapitole se budu vénovat jazyku JavaScript. Nejvyznaméjsi pouziti tohoto
jazyka je ke psani aplikaci, které jsou vykondvany webovymi prohlizeci. JavaScript
bude vyznamnym néstrojem pii tvorbé praktické ¢asti této diplomové prace. V této
kapitole se podivame na jeho vznik a na zaklady prace s timto jazykem.

2.1 Historie JavaScriptu

Zacatkem devadesatych let dvacatého stoleti, kdy byl vytvoren World Wide Web,
neexistovala zadna interakce s webovymi strankami. Bylo tedy potieba vytvorit pro-
gramovaci jazyk, ktery by dovolil nadefinovat, jak ma stranka reagovat na akce od
uzivatele, aniz by bylo tfeba stranku nacist znovu ze serveru.

V této dobé se nejvice pouzivaly dva prohlizece: Netscape Navigator a Internet Explo-
rer. Firma Netscape jako prvni zavedla programovaci jazyk, ktery piinesl interaktivitu
do webovych stranek. Jmenoval se Livescript a byl pifimo zaintergovan do jejich pro-
hlizece. Tehdy zacal ziskdvat na popularité programovaci jazyk Java. Firma Netscape
se tedy rozhodla prejmenovat Livescript na JavaScript. Kromé podobné syntaxe ovsem
nemaji jazyky Java a JavaScript mnoho spolecného.

Aby Internet Explorer nezustal pozadu, byl brzy také obohacen o podporu dokonce
dvou programovacich jazyku. Prvni se jmenoval vbscript a byl zalozen na programova-
cim jazyce BASIC. Druhy byl nazvan JScript a velmi se podobal JavaScriptu.

Vzhledem k dulezitosti JavaScriptu se jej v roce 1996 ujala standardizaéni organi-
zace ECMA, ktera pak byla zodpovédna za dalsi vyvoj tohoto jazyka. JavaScript byl
poté prejmenovan na ECMAScript nebo ECMA-262. Vétsina lidi ale tento jazyk stéle
oznacuje jako JavaScript. Vice informaci o historii jazyka naleznete v [1J.

2.2 Zaklady JavaScriptu

Programovaci jazyk JavaScript je case sensitive (rozlisuje mald a velkd pismena).
Kazdy piikaz se ukoncuje sttednikem. Pokud chceme kéd JavaScriptu vlozit piimo do
HTML souboru, umistime jej do elementu SCRIPT:

<script type="text/javascript”>
document . write ("<hl1>Hello World!</h1>");
</script>
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Vétsinou je ale nejlepsi psat skripty do samostatného souboru, ktery pak vlozime do
HTML stranky takto:

<script src="muj_skript.js” type="text/javascript” />

Proménné JavaScript je slabé typovany jazyk. Pti deklaraci proménnych tedy neu-
vadime jejich datovy typ. Lokalni proménné se deklaruji uvniti funkci a pred nazvem
proménné se pise klicové slovo var. Kazda proménna, kterd je deklarovana vné funkce,
se stava globalni proménnou. Proménné deklarované bez pouziti klicového slova var se
také stavaji globalnimi proménnymi.

Cykly a podminky Syntax podminky i cyklu je prakticky stejny s programovacimi
jazyky Java a C. Uvedu zde ale ptesto ukazky téchto konstrukei.

Smycka for:

var 1i;

for (i=0;i<=5;i++) {
// mnéjaky kéd

}

Cyklus while:
var i=0;
while (i<=5) {
// néjaky kéd
¥

Cyklus for..in je pouzivan k prochazeni parametri objektu:

var osoba={krestniJmeno:” Alois”, prijmeni:”Manas”,vek:25};
for (x in osoba) {

document . write (osoba [x] + 7 7);
}

Podminka if:

if (podminkal){
//zde umistény kéd se vykond, pokud je podminkal
//splnéna

}

else if (podminka2){
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//zde umistény koéd se vykond, pokud je podminka2
//splnéna
}
else{
//zde umistény kéd se vykona, pokud
//nejsou podminkal ani podminka2 splnény

}

Veétveni prikazem switch:

switch(n) {

case 1:
//kéd, ktery mé byt vykonén,
//pokud proménnd n nabyde hodnoty 1
break ;

case 2:
//kéd, ktery md byt vykondn,
//pokud proménnid n nabyde hodnoty 2
break ;

default :
//kéd, ktery méd byt vykondn,
//pokud n nenabyvd hodnoty 1 ani 2

}

Funkce Funkce se deklaruji klicovym slovem function:

function nazevFunkce(parametrl ... parametrN) {
//kéd funkce
¥

Funkce vraceji svoji ndvratovou hodnotu ptikazem return.

Dalsi zékladni informace o jazyce JavaScript naleznete v [2].

2.3 Document Object Model

Aby mohl JavaScript pracovat s HTML dokumentem, potfebuje, aby prohlize¢ vy-
tvarel hierarchickou reprezentaci dokumentu, ktera se nazyva Document Object Model
(DOM). Prvek nejvyse v DOM hierarchii je Navigator - reprezentuje samotny prohlizec.
Navigator poskytuje napiiklad informaci o nazvu a verzi prohlizece, zda mé prohlizec¢
zapnuté cookies atd. Na dalsi irovni DOM se nachazi objekt Window. Ten reprezentuje
okno prohlizece, 1ze z néj zjistit napt. sitku a vysku okna, souradnice okna na obrazovce



JavaScript Uddlosti

v s

HTML dokument a poskytuje pristup k jednotlivym HTML elementum. Obsahuje tyto
kolekce: anchors, forms, images a links. Tyto kolekce lze pouzit k praci s ptislusnymi
HTML elementy. Dalsi moznosti, jak pristupovat k elementium, je pomoci nasledujicich
metod objektu Document: getElementByld(), getElementsByName(), getElementsBy-
TagName(). Tyto metody dovoluji piistup k elementtim na zékladeé atributu ID a name,
a na zakladé nazvu elementu.

2.4 Udalosti

Udalosti (events) jsou akce, které mohou byt detekovany JavaScriptem. Kazdy ele-
ment webové stranky ma urcitou sadu udalosti, na které je mozné JavaScriptem rea-
govat. Pro nastaveni reakce JavaScriptu na udalost se pouzije piislusny atribut HTML
elementu a jako jeho hodnota se nastavi nédzev volané funkce JavaScriptu. V nésleduji-
cim ptikladu chceme reagovat na klepnuti na tlacitko. Pouzijeme proto atribut onclick.
Na tuto udalost se zde reaguje funkci mojeFunkce.

<input type="button” onclick="mojeFunkce()” value="Tlac¢itko” />

Kompletni seznam udalosti naleznete v tabulce 2.1}

Vice informace o udalostech naleznete v [3].

2.5 Knihovna jQuery

jQuery je vyznamnou a hojné pouzivanou knihovnou pro jazyk JavaScript. Je obli-
bend diky tomu, jak vyznamné usnadnuje programéatorum praci. jQuery méni zpusob,
jakym se pisi JavaScriptové aplikace, podporuje snadnou manipulaci s HTML elementy,
modifikaci CSS, snadnou tvorbu efekttu a animaci. V neposledni fadé také ulehcuje po-
uzivani technologie AJAX. Z téchto duvodu bude jQuery velmi vyznamnym néastrojem
pii realizaci praktické casti této prace. Vice informaci o knihovné jQuery naleznete
v [4].

2.5.1 Zaciname s jQuery

Aby mohly nase skripty vyuzivat funkei jQuery, musime nejprve vlozit odkaz na tuto
knihovnu do nasi HTML hlavicky, a to takto:

<script type="text/javascript” src="jquery.min.js"></script>

Pochopitelné obsah atributu src je potieba zménit podle toho, jak je konkrétné pojme-
novan nas soubor s knihovnou jQuery.
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’ Udalost \ Popis ‘

onAbort pii zruSeni nahravani obrazku

onBlur dany objekt je deaktivovan

onChange uzivatel zménil obsah prvku formulare

onClick pri klepnuti na objekt

onDblClick pri poklepani na objekt

onDragDrop pii pretahnuti ikony do prohlizece

onError kdyz nastane chyba JavaScriptu

onFocus pri aktivaci objektu

onKeyDown kdyz uzivatel stiskne klavesu

onKeyPress kdyz uzivatel stiskne nebo drzi stisknutou klavesu

onKeyUp kdyz uzivatel pusti klavesu

onlLoad po dokonceni nacitani celé stranky

onMouseDown | pfi stisknuti tlac¢itka na mysi

onMouseMove | pii pohnuti mysi

onMouseOut pii opusténi daného objektu kurzorem mysi

onMouseOver | pfi najeti kurzorem mysi na dany objekt

onMouseUp kdyz uzivatel pusti tlac¢itko mysi

onMove kdyz uzivatel pohne oknem prohlizece

onReset kdyz uzivatel vycisti formular tlacitkem reset

onResize kdyz uzivatel zméni velikost okna prohlizece

onSelect kdyz uzivatel oznaci text v textovém poli

onSubmit kdyz uzivatel klepne na tlac¢itko submit daného formuléte

onUnload kdyz uzivatel opusti stranku

Tabulka 2.1: Tabulka udalosti

Funkce knihovny jQuery by se mély volat az kdyz je dokument plné nacten, proto
by se méla vzdy pouzivat funkce ready:

jQuery.noConflict () ;
jQuery (document) . ready (function () {

//zde muze

1)

byt kod vyuzivajici funkci jQuery

Ve vyse uvedeném prikladu je vidét pouziti dalsi dulezité funkce jQuery - noCon-
flict. Jako zastupce pro identifikator jQuery se implicitné pouziva $. Problémem je, zZe
identifikitor $ pouzivaji i jiné knihovny, napt. Prototype. Resenim téchto konfliktu je
pravée funkce noConlflict, jejimz zavolanim se jQuery vzd4 identifikdtoru $. Identifikdtor
jQuery lze ovsem nadale pouzivat. Chceme-li si nadefinovat jiny identifikator, 1ze toho

dosahnout takto:

//$j bude novym zistupcem pro identifikdtor jQuery
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$j = jQuery.noConflict () ;

$j (document) .ready (function () {
$j ("#mujobrazek”) . hide () ;

1)

Nésledujici ukazky jQuery budou operovat nad timto HTML souborem:

<IDOCTYPE html PUBLIC ”—//W3C//DID XHIML 1.0 Strict//EN” “http://
www.w3. org /TR/xhtmll /DID/xhtmll—strict .dtd”>

<html>
<head>
<script type="text/javascript” src="jquery.min.js"></script>
<script type="text/javascript” src="example.js"></script>

<style type="text/css”>
.kotata {

position: absolute;
¥
#kotel {left:0px;}
#kote2 {left:160px;}
#kote3 {left:320px;}
#koted {left:480px;}
</style>
</head>

<body>

<div id="galerie” name="galerieKotat”>

<img src="obrazky/kotel.jpg” width="150" height="102" class="kotata
7 id="kotel”/>

<img src="obrazky/kote2.jpg” width="150" height="102" class="kotata

7 id="kote2”/>

<img src="obrazky/kote3.jpg” width="150" height="102" class="kotata
7 id="kote3”/>

<img src="obrazky/koted.jpg” width="150" height="102" class="kotata
7 id="koted”/>

<div id="zanorenyDiv” name="muj div1”>
<div id="viceZanorenyDiv” name="mujDiv2”>
</div>

</div>

</div>

</body>

</html>
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Obrazky maji absolutni polohu kvuli potfebam ptikladu demonstrujiciho animace.

2.5.2 Selektory

Selektory slouzi k vybrani HTML elementi, se kterymi chceme pracovat. Jejich syn-
taxe je velmi podobna syntaxi CSS. Uved'me si nékteré priklady:

jQuery("#kotel”) vybere element s id kotel.
jQuery(”.kotata”) vybere viechny elementy patiici do tiidy kotata.

jQuery("#galerie > div”) vybere piimé potomky elementu s id galerie, které jsou
typu DIV. V prikladu tedy vybere element s id zanorenyDiv.

jQuery("#galerie div”) vybere vSechny potomky elementu s id galerie, které jsou
typu DIV. V prikladu tedy vybere elementy zanorenyDiv i viceZanorenyDiv.

Existuji i specidlni selektory, napi. pro vybér pouze prvniho z mnoziny vybranych
element:

jQuery(” kotata:first”) vybere element s id kotel.
Elementy lze také vybirat podle hodnot jejich atributu:
jQuery(”div[name]”) vybere vSechny elementy DIV, které maji atribut name.

jQuery("div[name=’galerieKotat’]”) vybere element DIV, jehoz atribut name ma
hodnotu galerieKotat.

jQuery(”div[name!="galerieKotat’]”) vybere vSechny elementy DIV, jejichz atribut
name nemé hodnotu galerieKotat.

jQuery(”div[name ~="muj’|”) vybere vSechny elementy DIV, jejichz atribut name
obsahuje slovo muj oddélené mezerami, tedy zanorenyDiv.

jQuery("div[name*="muj’]”) vybere vechny elementy DIV, jejichz atribut name ob-
sahuje Tetézec muy, tj. zanorenyDiv a viceZanorenyDiv.
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jQuery("img[src$=".jpg’]”) vybere viechny elementy IMG, jejichz atribut src konéi
retézcem .jpg.

jQuery("div[name”=’"galerie’]”) vybere viechny elementy DIV, jejichz atribut name
zacing Tetézcem galerie.

2.5.3 Reakce na udalosti

V JavaScriptu se standardné definuji reakce na udalosti pouzitim specidlnim atributu
HTML elementu, jako napt. onclick apod. Hodnotou takového atributu pak je nazev
funkce, kterda ma byt zavolana po nastani dané udélosti. jQuery nam umoznuje defino-
vat reakce na udélosti, aniz bychom museli modifikovat HTML kéd. Vyuzijeme k tomu
selektory a specidlni funkce, napi:
jQuery ("img”) . click (function () {

alert (jQuery (this).attr (7id”));
1)
Vyse uvedeny piiklad reaguje na udalosti klepnuti mysi na libovolny element IMG.
JavaScript pak nechd vyskocit okénko, které vypise id elementu, na ktery bylo klepnuto.
Stejného efektu lze dosahnout i pouzitim funkce bind:
jQuery ("img”) . bind (” click”, function (){
alert (jQuery (this).attr (7id”));

})7

Kromé click nabizi samoziejmé jQuery i dalsi funkce pro jiné typy udélosti, jako
napft. hover (uzivatel najede mysi na dany element), mouseout (uzivatel sjede mysi
z daného elementu) a dalsi.

2.5.4 Animace

jQuery dovoluje provadeét animace jako prechod mezi riznymi hodnotami CSS para-
metru vybranych HTML elementu. Poslednim parametrem animacnich funkci je tzv.
callback funkce. Callback funkce se pouzivaji z toho duvodu, ze kéd, ktery nasleduje za
prikazem zavolani animacni funkce, se vykonava paralelné s danou animaci. Chceme-li
ovSem néjakou c¢innost provést az po dokonceni animace, pouzijeme callback funkci.
Ukazme si jednoduchy ptiklad:

jQuery ("#kote3”) .fadeOut (1000, function () {
alert ("Kote 3 zmizelo”);

1)

Animace nechd zmizet element s id kote3, jeji trvani je jedna sekunda (1000 ms). Po
skonc¢eni animace vyskoci okénko s napisem Kote 3 zmizelo.

9



JavaScript Knihovna jQuery

jQuery nabizi fadu specidlnich animacnich funkci, podivejme se na nékteré piiklady:

jQuery(selektor).hide(doba_trvani_animace , callback) schovd vsechny vybrané ele-
menty. Po dokonceni animace je CSS vlastnost display nastavena na hodnotu none.

jQuery(selektor).show(doba_trvani_animace, callback) zobrazi viechny vybrané ele-
menty, pokud byly schované.

jQuery(selektor).fadeOut(doba_trvani_animace, callback) nechd také zmizet vybrané
elementy, ale na rozdil od funkce hide toho docili plynulou zménou CSS vlastnosti
opacity na hodnotu 0.

jQuery(selektor).fadeIn(doba_trvani_animace, callback) opét ukaze vybrané elementy,
pokud byly predtim schovany funkci fadeOut.

jQuery(selektor).fadeTo(doba_trvani_animace, opacity, callback) lze pouzit, pokud
nechceme schovat elementy tplné. Parametr opacity ndm dovoluje nastavit vyslednou
hodnotu pruhlednosti element.

jQuery(selektor).slideUp(doba_trvani_animace, callback) je dalsi zpusob, jak nechat
zmizet vybrané elementy, tentokrat zménou jejich vysky.

jQuery(selektor).slideDown(doba_trvani_animace, callback) znovu ukéze elementy scho-
vané funkci slide Up.

Nejdulezitejsi je ale funkce animate, ktera nam dovoluje animovat libovolné CSS
vlastnosti, které ma smysl animovat. Jeji syntax je tento:

jQuery(selektor).animate(animovane_vlastnosti, doba_trvani_animace, easing, callback).
Parametr animovane_vlastnosti slouzi k vyjmenovani mnoziny vlastnosti, které maji
byt animovany, spolu s jejich koncovou hodnotou. Parametr easing slouzi k vybéru
funkce, kterd udava rychlost animace v kazdém bodu vykonani animace. Implicitni
hodnota je swing, druhou moznosti je hodnota linear, ktera tika, ze animace ma byt
provedena konstantni rychlosti.

Slozitéjsi piiklad, ktery predvadi pouziti funkce animate a také volani callback funkce
v nasi uzivatelské funkci, 1ze nalézt v priloze
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2.5.5 AJAX

AJAX (Asynchronous JavaScript and XML) reprezentuje skupinu webovych techno-
logii, které jsou pouzity na strané klienta ke tvorbé asynchronnich webovych aplikaci.
S pouzitim AJAX je mozna vymeéna dat mezi klientem a serverem, aniz by se tim naru-
Sovalo zobrazeni nebo chovani aktualni stranky. AJAX je tvoten témito technologiemi:

e HTML (nebo XHTML) a CSS pro prezentaci dat.

e DOM (Document Object Model) pro dynamické zobrazeni a interakci s daty.

XML pro vyménu dat a XSLT pro jejich manipulaci.

XMLHttpRequest objekt pro asynchronni komunikaci.

JavaScript.

Data neni nutné prenaset ve formatu XML. Neni tedy ani povinné pouzivat XSLT k je-
jich manipulaci. Alternativnim formatem pro pfenos dat je JSON (JavaScript Object
Notation). Muze byt ale pfendsen i obycejny text. Dalsi informace o AJAX naleznete
v [5].

Knihovna jQuery poskytuje velmi dobrou podporu pro AJAX. Nésledujici ukazka
kédu posle na server asynchronni HT'TP dotaz:
jQuery . ajax ({

url: 7skript.php”,

type: ’get’,

data: {”parametrl” : hodnotal}

s

Parametr url slouzi k nastaveni URL, na které ma byt HT'TP dotaz zasldn. Pro na-
staveni typu pozadavku pouzijeme parametr type. Muze nabyt hodnot get nebo post.
Parametry HT'TP dotazu nastavime parametrem data. Informace o dalsich parametrech
funkce ajaxr naleznete v [6].

2.5.6 Knihovna qTip 2.0

V praktické ¢asti této prace potiebuji vytvaret tooltipy k obrazkum v galerii. Stan-
dardni tooltipy prohlizece nejsou dostacujici, proto jsem se rozhodl pouzit knihovnu
qTip 2.0. M1j zdrojovy kéd pro vytvoreni tooltipu vypada nasledovneé:

jQuery ("#img”+currid) . qtip ({
id: ’qtip’4currid ,
content: {
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text:

'<div class="bubble”><div>Ulozil

<span class="bubble—author”>
'+getLoginFromFullname (currsender )+’

</span>

</div>

<div>
Datum:’+ dateString+’</div><div> Popis: ’'+currdescr+’

</div>

</div >’

I

position: {

my: ’bottom center ’,
at: ’top center’

t

show: {
event: ’'mouseenter’,
solo: true

}s

hide: {
event: ’‘mouseleave’,
fixed: true,
delay:200

t

style: {
classes: ’ui—tooltip—dark’,
tip: {

corner: true

Struéné zde vysvétlim vyznam jednotlivych parametru tooltipu:

e id - nastavuje atribut id tooltipu, lze jej pouzit k jednoduché identifikaci tooltipu
v dokumentu.

e content - obsahuje v sobé atribut text. Jeho hodnotou je potom HTML, které
bude tvorit obsah tooltipu.

e position - slouzi k nastaveni pozice, kde se ma tooltip zobrazovat. Zde je nastavena
tak, ze stfed dolniho okraje tooltipu m&a byt umistén nad prostiedek horniho
okraje obrazku.
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e show - vnofeny atribut event slouzi k nastaveni udalosti, pti kterych se ma tooltip
objevit. Zde pii najeti mysi na dany obrazek. Déle atribut solo jsem nastavil na
hodnotu true, coz 1ika, ze ma byt vzdy zobrazen pouze jeden tooltip.

e hide - i zde je vnoren atribut event. Tim nastavujeme, pii jakych udélostech ma
byt tooltip schovan. Zde pii opusténi obrazku mysi. Atribut fized nastaveny na
hodnotu true znamena, ze tooltip neméa byt schovan, pokud na néj najedeme mysi.
Atribut delay nastavuje dobu v milisekundach, po které se ma tooltip schovat,
kdyz obrazek nebo tooltip opustime mysi.

e style - slouzi k nastaveni vzhledu tooltipu. Vnoreny atribut classes ndm dovoluje
vybrat CSS tiidy, které maji byt tooltipim pfifazeny. Knihovna obsahuje nékolik
trid, ze kterych si muzeme vybirat, nebo je mozné si nadefinovat i vlastni vzhled
tooltipu. Druhy vnoreny atribut tip slouzi k nastaveni toho, zda se ma na okraji
tooltipu zobrazit mala sipka, ktera ukazuje na element, ke kterému tooltip ptislusi.

Dalsi informace o knihovné qTip 2.0 naleznete v [7].
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3 PHP

PHP je programovaci jazyk, ktery byl navrzen pro tvorbu dynamickych webovych
stranek. Tento jazyk bude mit velké uplatnéni v praktické casti této prace. V této
kapitole se nejprve podivame na vznik PHP a také na zaklady programovani v tomto
jazyce.

3.1 Historie PHP

Prvni verzi PHP vytvotil Rasmus Lerdorf v roce 1994. Jednalo se o jednoduchou sadu
nastroju, kterou Lerdorf pouzival pro sledovani navstévnosti svého osobniho webu. Na-
zval ji Personal Home Page Tools. Postupem casu vznikly pozadavky na sirsi funkcio-
nalitu PHP Tools. Lerdorf vytvoril novou verzi, kterd podporovala praci s databazemi
a mnoho dalsiho. Diky tomu bylo mozné pouzivat tento framework k tvorbé jednodu-
chych dynamickych webovych stranek. V ¢ervnu roku 1995 zverejnil Lerdorf zdrojovy
kéd PHP Tools.

V zaii tohoto roku bylo PHP opét rozsiteno a na kratkou dobu se navic upustilo
od tohoto ndzvu. Nové oznaceni bylo FI (Forms Interpreter). Programovy kéd se nyni
vklddal piimo do HTML (do HTML komentéiu). Syntax byl velmi podobny jazyku
Perl, i kdyz byl mnohem omezenéjsi. O mésic pozdéji byla vydana dalsi kompletné
prepsand verze. S ni prisel i navrat k ndzvu PHP. Jazyk byl imyslné navrzen tak, aby
byl svoji strukturou blizky jazyku C. Zatim byl ale stale omezen na UNIX systémy.

Dalsi verze vysla v roce 1996, jejiz oznaceni kombinovalo predchozi nazvy - PHP /FI.
V této verzi se uz PHP zacalo skuteéné pretvaret ze sady nastroju na samostatny jazyk.
Obsahovala podporu pro databaze DBM, mSQL a Postgres95, cookies a dalsi. PHP /FI

bylo prohlaseno za verzi 2.0.

V roce 1997 zacali Andi Gutmans a Zeev Suraski prepisovat parser PHP /FI 2.0 pro
potieby jejich univerzitniho projektu. Spolu s Lerdorfem prodiskutovali ruzné aspekty
stavajici implementace a nasledné zacali vyvijet novy nezavisly programovaci jazyk.
Tento jazyk byl nové oznacovan pouze jako PHP, coz je rekurzivni akronym s vyzna-
mem PHP: Hypertext Preprocessor. Nejsilnéjsi strankou PHP 3.0 se stala jeho roz-
sifitelnost spolu s rozhranimi pro mnoho databéazi a protokolu. Dalsi velmi dulezitou
vlastnosti verze 3.0 bylo zavedeni podpory pro objektové orientované programovani.
V ¢ervnu 1998 bylo PHP 3.0 prohldseno za oficidlntho nastupce PHP/FI 2.0. Aktivn{
vyvoj PHP/FI 2.0 byl oficidlné ukonc¢en. PHP 3.0 uz bylo mozné provozovat i na sys-
témech Windows a Macintosh.
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V roce 1998, kréatce po vydani PHP 3.0, zacali Andi Gutmans a Zeev Suraski prepiso-
vat jadro jazyka PHP. Cilem bylo zvysit efektivitu slozitych aplikaci a zlepsit modula-
ritu kédu jazyka PHP. Na zakladé téchto pozadavki byl vytvoren novy engine nazvany
jako Zend Engine. Na ném bylo postaveno PHP 4.0. Do této verze bylo navic pridéno
mnoho novych funkei jako podpora pro mnoho webovych serveru, HT'TP sessions, bu-
fferovani vystupu, nékolik novych jazykovych konstrukei a dalsi. PHP 4.0 bylo vydano
v kvétnu 2000.

PHP 5.0 vyslo v ¢ervenci 2004. Pouziva jadro Zend Engine 2.0 s novym objektovym
modelem a spoustou dalsich funkci.

Vice informaci o vzniku jazyka PHP naleznete v [§].

3.2 Ziklady PHP

Tato podkapitola obsahuje seznameni s jazykem PHP. Vice informaci o praci s timto
jazykem naleznete v [9].

Zakladni syntax PHP kéd zacind retézcem <7php a konéi ?7>. Na serverech s pod-
porou zkracené formy lze zacit PHP kod fetézcem <7, ale pro lepsi prenositelnost se to
nedoporucuje. PHP soubory standardné obsahuji HTML znacky spolu s programovym
kédem PHP. Vypis se provadi prikazem echo:

<?php
echo 7Ahoj svéte”;
7>

Priklad také ukazuje, ze kazda fadka kédu se musi ukoncit stfednikem. Komentére se
zapisuji podobné jako v jazyce C, fadkové zacinaji retézcem // a blokové se umist'uji
mezi /*a */.

Proménné Kazdd proménnd v PHP zacind znakem $. Proménné jsou slabé typované.
Programator tedy nedeklaruje typ proménné, nebot” PHP urci typ automaticky podle
kontextu, ve kterém je proménnd pouzita. Navic se typ proménné muze automaticky
ménit:

<?php

$a = 10; //$a je nyni typu integer (celé cislo)

$a += 0.1; //nyni je $a float (desetinné ¢éislo)

$a = "ahoj”; //$a je ted typu string (Tetézec)

7>
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Podminky Podminky jsou opét podobné klasickym programovacim jazykum jako je
C nebo Java. Podminka if vypada takto:

if (podminkal) {
//kdd, ktery je zde, se provede, pokud je podminkal
//splnéna

}

elseif (podminka2) {
//kéd, ktery je zde, se provede, pokud podminka2
//md hodnotu true a podminkal md

//hodnotu false

}

else {
//kdd, ktery je zde, se provede, pokud
//podminkal i podminka2 maji hodnotu false

}
Druhym typem vétveni programu je piikaz switch:

switch ($promenna) {

case hodnotal:
//provede se, pokud $promenna==hodnotal
break;

case hodnota2:
//provede se, pokud $promenna==hodnota?2
break;

default:
//provede se, pokud $promenna!=hodnotal
//a zaroven $promennal=hodnota?2

}

Piikaz switch umi pracovat nejen s proménnymi typu integer, ale i s typy float a string.

Cykly I syntax cykli se velmi podoba jazyku C. Smycka for vypada takto:

$pocetlteraci = 10;
for ($i=1; $i<=$pocetliteraci; $i++) {
echo "Iterace 7 . $i . "<br/>\n”;
}
Pro pohodlné prochéazeni poli nam PHP poskytuje smycku foreach:

$pole=array (”prvekl” ,”prvek2” ,”prvek3”);
foreach ($pole as $hodnotaPrvkuPole) {
echo $hodnotaPrvkuPole . "<br/>\n";

}

Poslednim typem cyklu jsou smycky while a do-while:
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$1 = 1;

while ($i%5 = 0) {
echo $i . "<br/>\n";
$i++;

¥

do {
echo $i . "<br/>\n";
$it+;

} while($i%5 != 0)

Pole K vytvareni poli pouzivame konstrukci array(). PHP podporuje ¢iselné inde-
xovana pole, ale i indexovani retézcem (asociativni pole). Nésledujici piiklad ukazuje
tvorbu ¢iselné indexovaného pole:

$pole = array(0=>10, 1=>20, 30);
$pole[3] = 40;

$pole [4] = 50;

$pole[] = 60;

print_r ($pole);

//vypise:

J/Array ( [0] = 10 [1] = 20 [2] = 30
//[3] = 40 [4] = 50 [5] = 60 )

Prvni tadka vyse uvedeného ptikladu ukazuje tvorbu pole, které po vytvoreni obsa-
huje 3 prvky. Je zde vidét, ze muzeme sami definovat indexy prvkiu, nebo lze nechat
PHP indexovat prvky automaticky, coz je zde ptipad prvku s hodnotou 30. Nésledujici
3 radky ukazuji, ze to samé plati i pro vytvareni dalsich prvku pole.

Dalsi priklad ukazuje praci s asociativnim polem. Déle ukazuje, Ze je mozné kombi-
novat indexovani pomoci fetézcu i ¢isel. Stejné tak i hodnoty ulozené v jednotlivych
prvcich pole mohou byt riznych datovych typu:

$pole = array(”prijmeni”=>"Manas”);
$pole[”jmeno”] = 7 Alois”;
$pole[] = 30;  //index bude 0

echo $pole[”jmeno”].” ”.$pole[”prijmeni”].

7, vek: 7.8$pole[0]. "<br/>\n";

Prvek pole muze byt také pole, ¢imz lze tvotit vicedimenzionalni pole.

Funkce Definice funkci zacinaji klicovym slovem function. V definici funkce se ne-
specifikuje navratovy typ ani datové typy vstupnich parametru (i kdyz od verze 5 lze
definovat, ze parametr musi byt objektem specifikované t¥idy). Nésledujici priklad uka-
zuje syntax funkei a jejich volani:
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function sectiDveCisla($cislol, $cislo2) {
return $cislol+$cislo?2;
}

echo sectiDveCisla (1, 2)."<br/>\n";

3.3 Prostredky pro komunikaci procesiu

V realizaéni ¢asti této prace potiebuji zajistit meziprocesovou komunikaci. Proto
v této podkapitole popisi prostiedky jazyka PHP pro praci se sdilenou paméti a sema-
fory.

Sdilena pamét’ PHP nabizi funkce k praci se sdilenou paméti, kterou lze pouzit pro
komunikaci procestu. Podivejme se na jednotlivé tyto funkce:

e shm_attach - ziskame objekt, ktery pouzijeme pro pristup ke sdilené paméti.
Prvnim parametrem je celo¢iselny klic¢, ktery slouzi k identifikaci sdilené paméti.
K ziskani klice se obvykle pouziva funkce ftok, ktera kli¢ vytvoii na zakladé cesty
k existujicimu souboru a na zakladé identifikatoru projektu. Druhym parametrem
je velikost sdilené pameéti. Tretim parametrem jsou pristupova prava ke sdilené
paméti. Pfi prvnim volani této funkce dojde k vytvoteni sdilené paméti.

e shm_detach - provede odpojeni sdilené paméti.

e shm_has_var - testuje, zda se ve sdilené paméti nachézi proménnad se specifikova-
nym klicem.

e shm_get_var - vraci proménnou s danym klicem.
e shm_put_var - ulozi proménnou identifikovanou danym klicem do sdilené paméti.
e shm_remove_var - smaze proménnou s danym klicem ze sdilené paméti.
e shm_remove - smaze danou sdilenou pameét’.
Semafory Pro vylucény ptistup ke sdilené paméti je potieba pouzit semafory. Pro
praci s nimi ndm PHP nabizi tyto funkce:

e sem_get - slouzi k ziskani semaforu na zakladé klice. Kli¢ je celé cislo, které
si musime zvolit. Je mozné nastavit, kolik procesu muze zarovén ziskat zamek.
Implicitné je semafor bindrni. Déle je mozné nastavit piistupova prava k semaforu
a také zda ma byt zamek automaticky uvolnén po skonceni skriptu.

e sem_acquire - ziskani zamku.
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e sem_release - uvolnéni zamku.

e sem_remove - odstrani dany semafor.
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4 Adobe Flash

Adobe Flash je velmi vyznamny ndastroj pro tvorbu interaktivnich animaci, videi i her.
V této kapitole se podivame na historii vzniku tohoto nastroje a na nékteré jeho vlast-
nosti.

4.1 Historie

Flash se vyvinul z programu SmartSketch, jehoz autorem byl Jonathan Gay. Jo-
nathan Gay zalozil v roce 1993 firmu FutureWave Software, ktera zacala pracovat na
programu SmartSketch, jehoz cilem bylo usnadnit kresleni perem na dotykové displeje.
Ovsem v roce 1994 byla firma Go, ktera vyvijela operacni systém pro pocitace s do-
tykovym displejem, koupena firmou AT&T a jeji cinnost byla zastavena. Tim zmizel
trh pro SmartSketch. FutureWave se tedy rozhodli portovat SmartSketch na Windows
a Macintosh.

V roce 1995 se uz zacalo zdat, ze by se mohl Internet stat popularni zalezitosti.
Ve FutureWave zacali premyslet o tom, ze lidé jisté budou chtit pfes internet prenéaset
grafiku a animace. Zacali tedy pridavat animaci do SmartSketch. V té dobé jedinou
moznosti, jak prehrat animaci v prohlizeci, bylo pomoci Javy. FutureWave tedy napsali
jednoduchy prehravac zalozeny na Javé. Problémem ale bylo, ze bézel netinosné pomalu.
Nastésti na podzim roku 1995 vydali Netscape API pro tvorbu zdsuvnych modulu do
jejich webového prohlizece. To konecné dovolilo FutureWave vytvorit efektivné fungujici
prehravac. Vysledny produkt byl pojmenovan FutureSplash Animator a byl vydan
v 1été 1996.

V roce 1996 se FutureSplash zalibil Microsoftu. Ti pravé pracovali na jejich sluzbé
MSN (The Microsoft Network) a rozhodli se FutureSplash pouzit v jejich produktu.
Druhym vyznamnym zdkaznikem FutureWave byl Disney Online. Ti pouzili Future-
Splash k tvorbé uzivatelského rozhrani jejich webu Disney Daily Blast.

V prosinci roku 1996 koupila FutureWave Software firma Macromedia. FutureSplash
Animator byl pak prejmenovan na Macromedia Flash 1.0. V soucasnosti vyviji a dis-
tribuuje Flash firma Adobe Systems, ktera v roce 2005 koupila firmu Macromedia.

Vice o vzniku Adobe Flash si muzete precist v [10].
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4.2 Vlastnosti

Flash tedy slouzi ke tvorbé animaci a jejich prezentaci predevsim na webu. Umi
pracovat s vektorovou i rasterovou grafikou. Umoznuje animovat text, kresby a obréazky.
Podporuje radu video a audio formatu jako napr. MP3, avi nebo wmv. Flash animace
mohou byt navic interaktivni. K tomu se pouziva skriptovaci jazyk ActionScript, ktery
dovoluje definovat reakce na ruzné akce, jako je napi. stisknuti tlacitka, nebo muze
byt akce svazana se snimkem animace. Dalsi dulezitou vlastnosti je, ze animace mohou
byt streamovany a jejich prehravani muze zacit diive, nez je celd animace stazena do
prehravace.

Flash uklad4 svoje animace do souboru ve formatu SWF (Small Web Format). Ob-
vykle maji ptiponu .swf a lze je prehrat ve Flash prehravaci. Pripadné mohou byt ve
formé samostatné spustitelného souboru (soubor ma potom pod OS Windows piiponu
.exe). Dalsim formétem je Flash Video. Tyto soubory maji pfiponu .flv. Mohou byt
vlozeny do .swf souborii nebo muze byt pro jejich prehrani pouzit néktery z prehravacu,
ktery ma pro tento format podporu.

Pouziti vektorové grafiky spolu s programovym kédem dovoluje Flash souborim,
aby byly mensi, nez korespondujici videa v jinych formatech. Na druhou stranu muze
prehravani Flash souboru vice zatézovat CPU, pokud v nich obsazeny programovy kéd
provadi slozité operace.

Dalsi informace o Adobe Flash naleznete v [11].
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5 Bezpecnost na webu

V této kapitole se budeme zabyvat ruznymi aspekty bezpecnosti na webu. Podivame
se také na nékteré znamé zpusoby napadeni a u nékterych uvedu zptsob obrany. Vice
informaci na téma bezpecnosti naleznete v [12].

5.1 Cile bezpecnosti

Bezpecnost se skldada z ruznych aspektu. Abychom dosahli urcité rozumné urovné
bezpecnosti, musi byt bezpecnost celistva. Dosdhnout absolutni bezpecnosti je obvykle
nemozné, snahou je ale vzdy riziko prolomeni ochrany co nejvice minimalizovat. Uvazuje
se tak, ze bezpecnost je tfeba mit na takové urovni, aby se snaha o jeji prolomeni
utocnikovi nevyplatila. O systému se tvrdi, Ze je bezpecny tak, jak je zabezpeceny jeho
nejslabsi prvek. Podivejme se dale na jednotlivé koncepty bezpecnosti.

5.1.1 Autentizace

Jedna se o problém zjisténi identity, typicky osoby nebo stroje. Napi. pred tim, nez
urcity systém vyda néjaké citlivé informace, musi se ujistit, ze vi, s kym komunikuje.

Prvnim zptisobem, jak se o tom ujistit, je na zakladé néceho, co komunikujici osoba
znd a co by nemél znat nikdo jiny. Typicky se jedna o zadani hesla. Vyhodou hesel
je jejich snadnd implementace (na rozdil napf. od sniméni otisku prsti) a obvykle ani
prilis nekomplikuji zivot uzivatelim. Problémem ovSsem muze byt, kdyz je uzivatelum
dovoleno vybrat si libovolné heslo. Casto se pak najde nezanedbatelné procento uziva-
telu, jejichz heslo je snadno uhadnutelné. Jednou moznosti, jak tento problém vyfesit,
je, kdyz systém sam pridéli kazdému uzivateli heslo. Takova generovana hesla ale jsou
tézka na zapamatovani. Lepsi feSeni je nechat uzivatele vybrat si heslo, ale zaroven
vynutit uréitou slozitost hesla - napr. kazdé heslo musi byt dlouhé alespon osm znaku
a musi obsahovat kromé pismen abecedy alespon dvé cislice.

Druhym zpusobem, jak urcit identitu, je na zakladé néceho, co osoba vlastni. Pfi-
kladem mohou byt ¢ipové karty. Ty mohou fungovat tak, ze uzivatel vlozi kartu do
ctecky. Karta vysle ¢tecce vyzvu. Uzivatel musi nasledné zadat do ¢tecky PIN. Na za-
kladé PIN pak ctecka spocte odpovéd’, kterou preda cipové karté. Pokud je odpovéd’
spravna, je uzivatel povazovan za autentizovaného a pristup k informacim ulozenym
na karté (pfipadné v systému) je povolen.
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Tteti zpusob autentizace je na zdkladé biometrickych parametru ¢lovéka. Jednd se
napiiklad o snimani otisku prstu nebo jesté lépe o sniméani obrysu ruky, kdy se zaroven
také snimaji otisky vSech prsti. Dalsi metody jsou naptiklad skenovani duhovky nebo
snimani podpisu. Kazdéd z téchto metod vygeneruje binarni reprezentaci osoby, ktera
by méla byt unikatni pro kazdou osobu. Pti kazdé autentizaci uzivatele se pak vysledky
meéfeni porovnavaji se zaznamy v databazi a zjist'uje se, zda doslo k dostatecné velké
shodé, abychom mohli prohlésit, ze se podaftilo uzivatele identifikovat. Dulezitym cilem
pii vyvoji téchto metod je, aby nedochazelo k pripadum, kdy biometrickd metoda
pridéli uzivateli nespravnou indentitu - napf. prohlédsi o osobé, kterd viubec v datab&zi
neni, ze se jedna o clovéka, ktery ma plny ptistup do systému. Opaénym problémem je,
kdyz neni rozpoznan legitimni uzivatel, jehoz biometrické idaje se v databazi nachazeji.

Jako posledni poznamku o autentizaci bych rad zminil, ze pro zlepsSeni bezpecnosti
lze vyse uvedené metody identifikace kombinovat. Napft. trezor banky se otevie pouze
tehdy, kdyz jeji teditel si nejprve neché oskenovat duhovku oka a pak jesté vlozi svoje
heslo.

5.1.2 Autorizace

Cilem autorizace je urcit, jakd opravnéni ma dany uzivatel. V operacnich systémech
se toto tesi napf. pomoci Access Control List (ACL). Jednd se o seznam, ve kterém
je nadefinovano, ke kterym zdrojum maji jednotlivi uzivatelé pristup, a jaké operace
(Cteni, zapis, spusténi) mohou nad zdroji provadét. V lepsim systému je mozné zéroven
uzivatele prifazovat do skupin. Kazda skupina ma pak opét nadefinované zdroje, ke
kterym maé ptistup, a operace nad nimi.

Dalsi autorizacni systém je napt. Bell-LaPadula model, ktery je ur¢en predevsim
pro armadu. Dokumenty v systému maji nadefinovany stupen utajeni. Kazdy uzivatel
ma prifazen stupen opravnéni, ktery odpovida nékteré z urovni utajeni. Prvnim pra-
vidlem, které plati v tomto systému, je No Read Up. To znamena, ze uzivatel nesmi
¢ist dokumenty s vysSsi trovni utajeni, nez je jeho opravnéni. Druhym pravidlem je
No Write Down. To znamend, ze uzivatel nesmi vytvorit dokument, ktery ma nizsi
uroven utajeni, nez je stupen opravnéni autora. Filozofii pro toto pravidlo je, ze osoby
s vysokou drovni opravnéni budou typicky generovat dokumenty, které budou obsaho-
vat néjaké tajné informace. Proto systém zajist'uje, aby nebylo mozné nedopatienim
uzivatele zvetrejnit tajné informace.

5.1.3 Soukromi

Pti komunikaci dvou stanic pfes pocitacovou sit’ je casto zadouci, aby nikdo dalsi
nemohl tuto komunikaci ¢ist. Naptiklad v siti ethernet, kde je pouzit ethernetovy hub,
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je veskera komunikace rozesilana vSem stanicim. Operaéni systém sice standardné ko-
munikaci, kterd mu neni urc¢ena, zahazuje. Je ovSsem mozné pouzit tzv. promiskuitni
rezim, ktery dovoli programu ¢ist vSechny zpravy.

Pro zajisténi soukromi je potieba pouzit Sifrovani zprav. Obvykle se Sifruje na za-
kladé klice. Kli¢ musi byt informace, kterou znaji pouze ty stanice, které chtéji spolu
komunikovat. Existuji algoritmy pro bezpec¢nou vyménu klicu - napt. algoritmus Dif-
fie-Hellman.

5.1.4 Integrita dat

Dalsi problém, ktery muze pri komunikaci nastat, je utok typu man in the middle.
V situaci, kdy dvé stanice chtéji mezi sebou komunikovat, je mozné, aby tieti stanice
zachytavala a modifikovala posilané zpravy. V sit’ovych protokolech se k ovéreni inte-
grity dat pouziva napiiklad CRC (cyclic redundancy check). S pouzitim CRC dokédzeme
detekovat, ze nékteré bity zpravy byly ztraceny nebo zménény. CRC je funkci posilané
zpravy. Tento zpusob kontroly integrity je ale vhodny pouze v pripadé, kdy ptredpo-
kladame, ze zprava muze byt zménéna chybou prenosu. Jako obrana proti utoku typu
man in the middle neni dostac¢ujici, nebot’ itoénik muze zménit nejen obsah zpravy,
ale i CRC tak, aby ptijemce modifikaci nedetekoval.

Resenim miize byt posilat spolu se zpravou MAC (message authentication code).
MAC je funkei nejenom samotné zpravy, ale také tajného klice. Utoénik, ktery nezna
tajny kli¢, neni schopen k modifikované zpravé vygenerovat odpovidajici MAC.

5.1.5 Odpovédnost

Odpovédnost je dalsi dulezity prvek pii zajisténi bezpecnosti. Jednd se o to, ze pokud
dojde k urc¢itému utoku, chceme byt schopni zjistit, kdo utok provedl. Naptiklad pokud
urcita vysoce postavena osoba ve firmé ma pravomoc manipulovat s bankovnim ictem
firmy, musi byt mozno zjistit, zda si tato osoba nepievadi penize naptiklad na svuj
osobni ucet. K tomu je potieba pouzivat logovani. Do logu se musi ukladat kdo, kdy,
co provedl. Navic musi byt zajisténo, ze zminovany zaméstnanec firmy nemuze logy
modifikovat a tim po sobé zahladit stopy.

5.1.6 Dostupnost

Dostupnost znamena, ze server dokaze dostate¢né rychle odpovidat na dotazy. K na-
ruseni dostupnosti se pouzivaji tzv. Denial of Service (DoS) ttoky, které obvykle fun-
guji tak, ze néjaky stroj zacne posilat na server nadmérny pocet dotazi, ¢imz zpusobi
znacné zpomaleni serveru nebo i jeho pad. Situace, kdy nékolik stanic najedou zacne
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takto zahlcovat server, se nazyvéa Distributed Denial of Service (DDoS). K provedeni
takovychto utoku se Casto pouzivaji pocitacové viry, které, jakmile dostanou povel,
zacnou z postizenych stanic zahlcovat urcity server dotazy. DoS utok je také napt.
mozné provést zaplnénim pevného disku postizeného stroje. Muze k tomu dojit na ser-
verech, které dovoluji uzivatelim ukladat soubory na disk serveru. Proto je nutné vzdy
limitovat mnozstvi dat, ktera mohou uzivatelé nahrat na server.

5.1.7 Nepopiratelnost

Cilem je, aby po provedeni urcité transakce nemohla zadna ze ztucastnénych stran
tuto transakci poptit. Piikladem muze byt, kdyz Alenka ma zaplatit penize Bobovi, ale
nechce mu je poslat piimo, aby Bob nemohl pozdéji tuto platbu popftit. K vyteseni této
situace se vét§inou pouzije tieti strana, které véri Bob i Alenka. Potom Alenka posle
penize této treti strané a ta oznami Bobovi, ze muze Alence poslat zakoupeny produkt.
Jakmile Alenka obdrzi objednany produkt, dostane Bob penize od duvéryhodné treti
strany.

5.2 Typy utoku

Webovy vandalismus Jedn4 se o utok, jehoz cilem je nahradit urcité webové stranky
néjakymi jinymi. Obéti téchto itoktt mohou byt typicky politické strany. Utocnikem
je obvykle osoba nebo skupina osob, kterym se naptiklad nelibi idedly a nazory dané
politické strany. Cilem ttoku pak muze byt napf. zesmésnit danou politickou stranu.
Naprtiklad v letech 1999 a 2001 doslo k utokum tohoto typu na webové stranky Bilého
domu. Udajné za nimi stéla skupina anti-NATO aktivist.

Infiltrace Infiltrace je utok, kdy neautorizovana osoba ziskéd kontrolu nad pocitaco-
vym systémem. Tento tutok lze obvykle vykonat zneuzitim chyb v softwaru, jako je
napt. preteceni bufferu. Infitraci je mozné vyuzit ke zméné stranek néjaké organizace.
Horsi situace muze nastat, pokud utoénik dokéze ¢ist obsah databaze. Muze pak napr.
ziskat z databdze tajné informace a/nebo jména a hesla uzivatelu. Proto je dulezité
nikdy neukladat hesla v ¢isté textové podobeé.

Phishing Phishing je metodou jak ziskat prihlasovaci udaje uzivatelt napi. néjakého
bankovniho systém. Obvykle se realizuje pomoci e-mailu, ve kterém je uzivatel informo-
van o tom, ze doslo k néjakému problému nebo jiné udalosti, a je tfeba, aby se uzivatel
prihléasil na stranky banky, kde se dozvi blizsi informace. E-mail pak obsahuje odkaz,
jehoz textem je spravné URL banky. Ovsem parametr odkazu HREF obsahuje adresu
stranky utocnika, ktera se snazi vypadat stejné jako legitimni stranky banky. Pokud
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uzivatel do formulafe na naraficené strance zada svoje ptihlasovaci udaje, zmocni se
jich dtocnik.

Pharming Cilem této metody je, stejné jako v pripadé Phishingu, ptelstit uzivatele,
aby zadal svoje prihlasovaci tdaje do naraficené stranky. Pharming je ale na rozdil
od Phishingu sofistikovanéjsi. Jeho klicem je totiz napadeni DNS serveru a modifikace
jeho tabulek pro prevod doménového jména na IP adresu. Pokud se takovéto napadeni
DNS serveru podaii, nema uzivatel prakticky ani moznost si itoku vSimnout. Prestoze
zada do webového prohlizece spravné URL, je smérovan na server utocnika.

Ijtoky zevniti Casto se stavé, ze za kradeze dat firmy mohou samotni pracovnici
firmy. To je ¢asto v dusledku toho, ze néktefi pracovnici maji zbytecné velké pravomoce
a pristup k datum, kterd nepotiebuji ke své prace. To dava moznost uniku dat, které
pak mohou byt prodany jedinciim nebo organizacim, které je mohou zneuzit. Proto je
potieba nastavit pravomoce tak, aby se k citlivym datim dostala pouze malda mnozina
duvéryhodnych osob.

Denial of Service Tento typ ttoku byl jiz zminovan vyse. DoS muze urcitym orga-
nizacim zpusobit zna¢né skody, napt. pokud se jedné o internetové obchody. Ty mohou
pri takovych ttocich prijit k citelnym skodam, protoze legitimni uzivatelé nemohou
nakupovat.

5.3 Zpusoby napadeni pocitace

5.3.1 Cervi

Cerv je skodlivy software, ktery se §Ff pomoci poéitacové sité. Internet dovoluje
Gerviim §ffit se velmi vysokou rychlosti. Cervi obvykle zneuzivaji chyb v softwaru,
jako je napr. preteceni bufferu. Dulezitou ochranou pocitace je tedy mit zapnuto co
nejméneé sluzeb, které je mozné z internetu napadnout. Pokud urcity operacni systém
v zakladnim nastaveni spousti néjakou Spatné zabezpecenou aplikaci, mohou toho cervi
vyuzit k velmi rychlému siteni.

Napfi. ¢erv Code Red vyuzil chyby v serveru Internet Information Server (IIS) na
operacnich systémech Microsoft Windows. Code Red umél zneuzit preteceni bufferu
v tomto serveru. Cerv se §ffil velmi rychle, nebot’ jakmile infikoval poéitac, zacal ne-
ustale generovat nové IP adresy a pokousSel se napadnout dalsi pocitace na téchto
adresach. Navic antiviry jej nebyly schopny detekovat, protoze neukladal nic na disk,
ale byl ulozen pouze v operacni paméti. Bylo tedy mozné se jej zbavit prostym re-
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startovanim pocitace, ovsem pravdépodobnost, ze bude pocita¢ znovu napaden, byla
vysoka.

e~

serveru na druhy. Navic se dokéazal §itit i na klienty, nebot’ napadal soubory na serveru.
Z klientu se pak sitil dal rozesilanim e-mailu, které obsahovaly kéd cerva.

5.3.2 Dalsi typy skodlivého softwaru

Rootkits Jednd se o podvodnou sadu nastroju operaéniho systému. Cilem ttoénika je
nahradit standardni verzi néstroju operacniho systému jejich podvodnou verzi. Pokud
se toto podaii, muze rootkit slouzit k maskovani béhu jiného skodlivého SW.

Botnets Jedna se o mnozinu pocitacu pripojenych k internetu, které napadl malware.
Tento typ malware je typicky neaktivni do doby, nez obdrzi pres internet prikaz k urcité
akci. Typicky se pouziva k DDoS utokum, kdy utoénik rozesle vSem strojum v botnetu
piikaz, aby zacali urcitou IP adresu zaplavovat sit’ovymi pakety. Dalsim prikladem
pouziti botnetu je rozesilani nevyzadané posty.

Spyware Spyware je software, ktery monitoruje aktivitu uzivatele pocitace bez jeho
svoleni. Napf. muze monitorovat, jaké webové stranky uzivatel navstévuje a zjisténé
informace posilat na centralni server k jejich dalsimu zpracovani. Spyware muze na
zakladé zjisténych udaju zobrazovat uzivateli infikovaného pocitace reklamu.

Keyloggers Keylogger monitoruje vstupy z klavesnice a mysi, coz dovoluje zjistit
a zcizit velmi citlivé idaje, jako jsou ptihlasovaci jména a hesla do ruznych systémii.

Adware Cilem adware je zobrazovat reklamu na obrazovce pocitace. Tento typ ma-
lware tedy nemusi nutné zpusobovat Skodu pocitaci, ale pochopitelné muze znacné
obtézovat uzivatele vyskakovanim oken a podobné.

Trojské koné Jedna se o program, ktery se tvaii jako legitimni software, ale kromé
jisté zaddouci ¢innosti provadi tajné jinou, skodlivou ¢innost. Tato skodliva ¢innost muze
odpovidat aktivitdm nékterého z vyse popsanych typu malware. Trojské koné mohou
také dat utocénikovi vzdéleny piistup k napadenému pocitaci.

5.3.3 Problém preteceni bufferu

Tento problém se typicky tyka kompilovanych programovacich jazyku, jako je C nebo
C++. Preteceni bufferu muze napiiklad nastat pri nacitani retézce ze vstupu, kdy neni
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omezeno, kolik znaktu muze uzivatel zadat. Ovsem velikost bufferu, do kterého vstupni
retéze¢ ukladame, omezena je. Vstup od vétsiny legitimnich uzivatelu se sice do bufferu
vejde, ale pokud utoc¢nik odhali moznost preteceni bufferu, muze ji zneuzit napt. k ne-
standardnimu ukoné¢eni béhu programu nebo dokonce k fizeni béhu programu. Pokud
je totiz ulozen buffer v zasobniku, je mozné jeho pretecenim prepsat navratovou adresu
z podprogramu. Pokud k prepsani navratové adresy dojde omylem, zpusobi to pravdeé-
podobné nestandardni ukonceni programu. Utocnik ale miize zvolit vstupni fetézec tak,
aby prepsal navratovou adresu adresou funkce, kterou chce zavolat (a jejiz volani je
normdlné podminéno napiiklad zaddnim spravného hesla). Pokud mé utoénik zdrojovy
kéd programu, muze si jeji adresu nechat vypsat programem. Pokud méa pouze bindrni
verzi programu, muze adresu zjistit pomoci debuggeru. Utoenik mitze dokonce vlozit
timto zpusobem do programu svuj vlastni kod. Tento kéd se vlozi za navratovou ad-
resu do utocnikova vstupniho retézce. Navratova adresa se nastavi na adresu vlozeného
kédu.

Preteceni bufferu je tedy tfeba predchézet kontrolovanim poc¢tu piec¢tenych znaku.
Existuji i ruzné specialni metody, které se snazi detekovat preteceni bufferu. Jednou
takovou metodou je StackGuard. Ten vklada do zasobniku pfed navratovou adresu
nékolik nahodné generovanych bytu. Pak vzdy, nez je proveden névrat z podprogramu,
je zkontrolovano, zda ochranné byty nebyly prepsany. Pokud ano, je vypocet programu
zastaven.

5.3.4 SQL Injection

SQL Injection je specidlnim piipadem Command Injection - situace, kdy uzivatel
muze pomoci svého vstupu vlozit do programu néjaky piikaz. Obvykle k tomu muze
dojit v dusledku nedostateéné kontroly vstupniho fetézce. Command Injection muze
znacnym zpusobem narusit bezpecnost.

SQL Injection je piipad, kdy uzivatel muze Sikovnym vstupnim fetézcem modifikovat
SQL dotaz a ziskat napr. citlivd data z databaze. Tento problém se typicky fesi ve
webovych aplikacich. SQL Injection lze vyrobit, kdyz aplikace vezme tetézec, ktery
uzivatel zadal do webového formulére, a pouzije jej ptimo ve svém SQL dotazu.

Problém si ilustrujme na piikladu pujéovny DVD, jejiz webova aplikace dovoluje
uzivatelum prohlizet si pres web historii filmu, které si zapujcili. Kazdy uzivatel by mél
byt schopen zobrazit si pouze svoji vlastni historii vypujéek. Dejme tomu, ze webova
aplikace chce nejprve od uzivatele, aby do textového policka vyplnil rok, za ktery chce
historii zobrazit. Problémy mohou velmi snadno nastat, pokud SQL prikaz pro zjis-
téni historie vypujcek bude vypadat nasledovné a za predpokladu, ze proménné rok je
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fetézec, ktery zadal uzivatel do policka formuléte:

String sql =

"SELECT id_uzivatele , nazev,
datum_vypujcky , rok_vypujcky FROM vypujcky
WHERE id_uzivatele="4+id_uzivatele+”

AND rok_vypujcky="4rok;

Pokud uzivatel zada ¢islo roku, probéhne vse v poradku. Zada-li ovSsem uzivatel nasle-
dujici tetézec, ziska informace o vypujckach vsech uzivatelu: 2011 OR 1=1. Vysledny
SQL ptikaz totiz bude vypadat takto:

SELECT id_uzivatele , nazev,
datum_vypujcky , rok_vypujcky FROM vypujcky
WHERE id_uzivatele=1

AND rok_vypujcky=2011 OR 1=1

Podminka se vyhodnocuje takto: (id_uzivatele=1 AND rok_vypujcky=2011) OR 1=1.
Céast podminky za zavorkou je vzdy pravdiva, vypiSe tedy program vsechny polozky
v databazi.

Situace ale muze byt jesté mnohem horsi. Reknéme, Ze ptjéovna DVD mé ve své
databazi také idaje o zdkaznicich a to véetné jejich dat narozeni a ¢isel kreditnich karet.
Uzivatel diky nasi naivné naprogramované webové aplikaci muze ziskat vSechny tyto
informace, pokud pouzije mnozinové sjednoceni (UNION) a druhy piikaz SELECT:

2011 AND 1=0
UNION SELECT id, jmeno, datum_narozeni, cislo_platebni_karty
FROM uzivatel

Pokud uzivatel zada vyse uvedeny fetézec do formulare, zobrazi se mu vSechny citlivé
informace o zdkaznicich pujcovny.

Escapovdni je jeden ze zpusobu, jak upravit vstupni fetézec, aby znaky se specidlnim
vyznamem byly povazovany databazi za obycejna data. Napr. apostrof muze byt data-
bazi povazovan za zacatek nebo konec fetézce. Abychom jej mohli pouzit jako soucast
dat, musime pied néj vlozit jesté jeden apostrof. Jazyk PHP poskytuje napt. pro praci
s databazi MySQL funkci mysql_real_escape_string, kterd ve vstupnim tetézci escapuje
tyto znaky: \x00, \n, \r, \, ’, 7 a \xla.

Escapovani pomahda zabranit SQL injection pouze v pripadé, kdy vstupni data od
uzivatele vkladame do SQL dotazu jako datovy typ fetézec. K vyteseni vyse uvedeného
problému, kde ma uzivatel zadat rok, za ktery chce zobrazit historii vypujéek DVD,
nam escapovani nepomuze. V tomto pripadé totiz uzivatel nemusi zadat zadné specialni
znaky, aby mohl provést svuj tutok.
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Nejlepsim zpusobem, jak zabranit SQL injection, je pouziti tzv. Prepared Statements.
Ty dovoluji oddélit piikazy a data jednoznacné od sebe. Kéd v jazyce Java zabezpeceny
proti SQL Injection by vypadal takto:

PreparedStatement ps = con.prepareStatement (”
SELECT id_uzivatele , nazev, datum_vypujcky,

rok_vypujcky
FROM vypujcky
WHERE id_uzivatele=? AND rok_vypujcky=7");
ps.setInt (1, id_uzivatele);
ps.setInt (2, Integer.parselnt(rok));

ResultSet rs = ps.executeQuery () ;

Otazniky v SQL ptikazu nam drzi misto pro hodnoty parametru, které se pak nasta-
vuji pomoci setX metod (napf. zde setlnt). Tato implementace ndm zarucuje, ze data

nebudou nikdy interpretovana jako ptikazy.
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6 Webové stranky Frisky

Frisky patif mezi webové stranky Katedry matematiky (KMA). Uéelem téchto stré-
nek je ale spise pobaveni navstévniku, nez ptimo vyuka matematiky. Frisky je web plny
ruznych javascriptovych her a hracek, které maji vétsi ¢i mensi spojitost s matema-
tikou nebo s KMA. Jednotlivé stranky jsou tedy velmi ruznorodé. Vétsina stranek je
napsana v jazyce HTML4, nékteré ale vyuzivaji moznosti HTML5 a CSS3. Serverova
¢ast je napsana v jazyce PHPS.

6.1 Problémy k reSeni

e Layout stranek neni jednotny a neobsahuje menu. Vzhled také neni konzistentni
se strankami Triall

e Neni implementovano prihlasovani uzivateli.

e Stranky nejsou samostatné (nefunkénost pfi presunu na jiny server).

6.2 Analyza problému a navrh reseni

6.2.1 Nejednotny layout stranek

Jednim z hlavnich problému webovych stranek Frisky je neexistence jednotného la-
youtu stranek. Jedinym spolecnym prvkem stranek je hlavicka. Jeji vzhled ale neni
konzistentni s novym vzhledem webovych stranek Trial. Hlavicka na Frisky je realizo-
vand tak, ze se roztahuje na sitku okna prohlizece. Obsah stranek je velmi ruznorody,
na nékterych strankach ma obsah pevnou sitku, na jinych se roztahuje pres celé okno
prohlizece.

Jako teSeni jsem navrhl odstranit hlavicku a vytvorit jednotny layout stranek, ktery

bude mit tyto zdkladni prvky:

e Hlavicka stranky, ktera bude obsahovat logo a pripadné odkazy na dalsi stranky
Katedry matematiky.

e Horni lista obsahujici prvky pro prihlasovani uzivatelu.

e Menu.

I Trial jsou dalsi webové stranky patiici KMA.
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e Obsah stranky.
e Paticka.

Déle jsem navrhl, ze vétsina stranek by méla mit jednotnou sitku, konkrétné 1020px, coz
odpovida sitce menu. Mélo by byt zaroven mozné layout jednoduse rozsitit u stranek,
jejichz obsah nelze vmeéstnat do této sitky.

Na strankach Frisky také existuji nékteré stranky, u kterych je potieba, aby se sitka
jejich obsahu ménila podle sitky okna prohlizece. Proto jsem navrhl vytvotit specidlni
layout, ktery bude obsahovat hlavicku a obsah, jehoz sitka se bude ménit podle sitky
zbytku okna prohlizece.

Menu je v soucasnosti na Frisky umisténo pouze na ivodni strance, coz neni vyhovu-
jici. Zadavatel si ale také nepteje, aby bylo menu umisténo napevno do vsech stranek,
nebot’ by zabiralo piili§ mnoho mista. Proto bylo rozhodnuto, ze pii vstupu na kazdou
stranku (s vyjimkou tvodni stranky) bude menu schované a ukaze se az po stisknuti
néjakého tlacitka. Umisténi tohoto prepinace bylo navrzeno zadavatelem pomérné ne-
konvenc¢né - menu se ukéaze, kdyz uzivatel klepne na logo stranky. Na prvni pohled se
toto muze zdat jako nedobré feseni, nebot’ podle konvence by klepnuti na logo stranek
meélo vzdy vést na tvodni stranku. V pripadé stranek Frisky ale je takové feseni ve sku-
tecnosti vhodné, nebot’ jediné, co ivodni stranka obsahuje, je menu. Nyni tedy misto
toho, aby se uzivatel musel vracet kvili menu na tivodni stranku, sta¢i kdyz klepne na
logo a menu se mu objevi na aktualni strance, aniz by ji musel opustit.

Déle je potieba, aby vzhled stranek Frisky byl konzistentni se vzhledem stranek
Trial. Zadavatel rozhodl, ze dostatecné bude pouziti stejného loga a stejného obrazku
v paticce.

Pozadavkem zadavatele bylo, ze logo musi byt na kazdé strance vzdy v levém hornim
rohu okna prohlizece, stejné jako na strankach Trial. Dale se hlavicka pii skorolovani
stranky doprava musi schovat pod obsah stranky a pii odskrolovani doleva musi byt
hlavicka vidét v levé ¢asti okna prohlizece.

6.2.2 Neexistence prihlasovani a registrace na Frisky

V soucasnosti na strankach Frisky neexistuje moznost registrace ani piihlasovani
uzivatelu. Zadavatel proto pozaduje, aby bylo toto implementovano. Prihlasovani by
meélo byt mozné pomoci systému Orion i pomoci mistni registrace. Mistni registrace
bude urcena predevsim pro uzivatele, kteri nejsou registrovani v systému Orion. Déle
bylo pozadavkem, aby registrace na Frisky obsahovala ochranu proti registraci robotu,
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musi byt tedy pouzita CAPTCHAP| Zadavatel si také pral, aby uzivatelé museli povinné
pri registraci vyplnit svoji e-mailovou adresu. Pravost této adresy by méla byt ovérena
aktivaétnim e-mailem obsahujicim URL, po jehoz navstiveni je uzivateli dovoleno se
prihlasit.

Registrace uzivateli také musi byt osetfend proti SQL a HTML injection.

6.2.3 Stranky nejsou samostatné

Jednim z pozadavku zadavatele byla také samostatnost stranek. Tim je mysleno, ze
by mélo byt mozné jednotlivé hry, které se na strankach Frisky vyskytuji, prekopirovat
na jiny server, kde by pak okamzité fungovaly bez potieby jakychkoliv uprav. Kazda
stranka na Frisky ma svuj vlastni adresai. Je tedy potieba, aby kazda stranka meéla
ve svém adresafi vSechny potiebné knihovny. Déle bude potieba vytvorit novou verzi
hlavniho PHP skriptu. Ta by neméla obsahovat zadné prvky layoutu stranky s vyjimkou
samotného obsahu.

6.3 Reseni jednotlivych problému

Podivejme se, jak byly vyfeseny jednotlivé problémy na zdkladé predchozi analyzy.

6.3.1 Nejednotny layout stranek

Podle ptedchozi analyzy jsem vytvoril layout stranek, ktery obsahuje vSechny vyse
uvedené prvky. Zaklad stranky (horni lista, obsah, paticka) je slozen z DIV HTML
elementu, které maji CSS atribut position nastaven na hodnotu relative a parametr
float nastaven na left. Tento pristup je povazovan za lepsi nez tvorba layoutu pomoci
HTML tabulky. Jednou vyjimkou je hlavicka, ktera ma atribut relative nastaven na
hodnotu fized, coz bylo pozadavkem zadavatele. Druhou vyjimkou je menu, které je pii
prichodu na stranku schované nad vsim, co je vidét v okné prohlizece. Atribut position
mé tedy nastaven na hodnotu absolute. Vzor PHP skriptu, ktery vytvori prazdnou
stranku o sifce 1020px, kterd ale obsahuje vSechny prvky layoutu, naleznete v piiloze [C

Obsah stranky muzeme vklddat do elementu DIV s id content. Zminim zde, ze misto
souboru hlavicka-bez-odkazu.php je mozné vlozit soubor hlavicka.php. Rozdil je v tom,
ze pod logem Trial se pak jesté objevi odkazy na stranky Trial. Druhym rozdilem je, ze
klepnuti na logo nezptusobi zobrazeni menu. Namisto toho je uzivatel odkazan na ivodni
stranku Frisky. Tato verze hlavicky se tedy nyni pouziva pouze na ivodni strance, na

2CAPTCHA je test, kterym bychom méli byt schopni ovéfit, ze uzivatel je élovék. Obvykle od
uzivatele pozadujeme, aby spravné opsal deformovany textu z obrazku.
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strance pro registraci uzivatele a na strance pro editaci profilu. Tteti verzi je soubor
hlavicka2.php. Zde jsou vidét odkazy na Trial, ale klepnuti na logo vyvold zobrazeni
menu. Tato varianta zatim neni pouzivana na zadné strance.

Paticka je také ve vice variantach. Zde pouzity soubor paticka2.php obsahuje pouze
obréazek s logy Evropského socidlniho fondu v CR, Evropské unie, Ministerstva skol-
stvi, mladeze a télovychovy, Operacniho programu Vzdélavani pro konkurencechop-
nost. Druhd moznost - paticka.php - navic obsahuje odkazy na nékteré rozpracované
hry. Tyto odkazy jsou ale aktudlné nefunkéni.

Pozadavkem zadavatele bylo, ze logo musi byt na kazdé strance vzdy v levém hornim
rohu prohlizece, stejné jako je to na strankach Trial. Tedy, jak jiz bylo zminéno, CSS
parametr position hlavicky musel byt nastaven na hodnotu fized. Dale musel byt do
stranky vlozen element DIV, ktery ma stejnou sitku jako hlavicka a je umistén vlevo
od obsahu stranky (jeho id je hlavicka-space). Ten je potiebny proto, aby ,,drzel misto*
hlavicce. Bez néj by byla hlavicka vzdy schovana pod obsahem stranky, pokud by bylo
okno prohlizece uzsi nez obsah stranky. Poté bylo potieba nastavit barvu pozadi obsahu
stranky, aby se hlavicka skutecné schovala, kdyz bude uzivatel skrolovat doprava. Na-
konec jsem nastavil parametr z-index hlavicky a hlavni ¢asti stranky tak, aby hlavicka
méla z-indexr nastaven na nizsi hodnotu.

Jak jiz bylo zminéno, menu je pii prichodu na stranku schované. Kdyz uzivatel klikne
na logo stranek, vysune se menu shora a umisti se nad obsah stranky. Obsah stranky
je zaroven prekryt ¢dastecné pruhlednym DIV elementem. Ten slouzi jednak estetickym
ucelum, ale také ucelum praktickym. Tento DIV totiz zpusobuje, ze uzivatel nemuze
interagovat mysi s obsahem stranky, kdyz ma zobrazené menu. To je pomérné dulezité,
protoze nechceme, aby uzivatel mohl omylem klepnout na néjaky prvek stranky ve
chvili, kdy chce pouzivat menu. Za zminku stoji, ze jako obsah stranky je myslen pouze
element DIV s id content a jeho obsah. To znamend, ze s ostatnimi prvky layoutu
(s horni listou, s patickou atd.) je interakce moznd, i kdyz je menu zobrazené.

Vzhled stréanek, kdy je menu schované, ilustruje obrazek Stejna stranka se zob-
razenym menu je vidét na obrazku [6.2]

Nevyhodou tohoto layoutu je ale jeho pevna sitka 1020 pixelu, ktera je pro nékteré
stranky nedostacujici. Jako feSeni jsem napsal skript, ktery naleznete v piiloze [D]

Jak jsem jiz zminil v analyze, bylo také potieba vytvotit layout pro stranky, jejichz
obsah je navrzen tak, aby se roztahoval pres celé okno prohlizece. Vytvoril jsem tedy
velmi jednoduchy layout, kde v levé ¢ésti okna prohlizece je umisténa hlavicka a ve
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Obrazek 6.1: Stranka na Frisky, menu je schované

zbytku okna je obsah stranky. Zédné dalsi prvky jsem do tohoto specidlniho layoutu
neumist’oval. Klepnuti na logo zde odkazuje na uvodni stranku Frisky. Vzor HTML
téchto stranek a prislusny JavaScript naleznete v piiloze [E]

6.3.2 Neexistence prihlasovani a registrace na Frisky

V analyze bylo uvedeno, ze prihlasovani na Frisky musi byt mozné pomoci mistni
registrace i pomoci systému Orion. Do horni ¢asti kazdé stranky jsem tedy umistil
formular pro ptihlaseni pres lokalni registraci, dale tlacitko pro registraci a tlacitko
pro piihlaseni pomoci systému Orion. Po piihlaseni vidi uzivatel v horni listé svoje
uzivatelské jméno a tlacitko pro odhléseni.

Moznost lokalni registrace na strankach Frisky byla vytvorena predevsim pro uzi-
vatele, ktefi nejsou registrovani v systému Orion. Pfi registraci musi uzivatel vyplnit
celkem tii povinné udaje - uzivatelské jméno, heslo a svoji e-mailovou adresu. JavaScrip-
tovy program na strance ihned kontroluje vyplnéné udaje. V pripadé uzivatelského
jména je hned po jeho vyplnéni zkontrolovano, zda je volné - duplicitni uzivatelska
jména nejsou povolena. K docileni této funkcionality byla pouzita technologie AJAX.
Déle heslo musi byt pro kontrolu vyplnéno dvakrat, program tedy hned po vyplnéni
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Obrazek 6.2: Stranka na Frisky, menu je zobrazené

obou policek zkontroluje, zda se hesla shoduji. Heslo muze byt libovolné délky, jen
nesmi byt délka nulova. Poslednim kontrolovanym tudajem je e-mail. Je ovéreno, zda
zadany e-mail odpovida formatu validni e-mailové adresy, timto regularnim vyrazem
(prevzato z [13]):

“[A-Z0—9. %-]+Q[A-Z0—9. —]+\.[A-Z]{2,4} $

Uvedeny regularni vyraz poc¢ita s tim, ze validace neni case sensitive (nerozhoduje
velikost pismen).

Déle prislusny formulai obsahuje tii nepovinné tidaje - kirestni jméno, pfijmeni a po-
hlavi. Poslednim prvkem formulare je CAPTCHA. Ke generovani obrazku a ovérovani
jejich spravného opsani byla pouzita knihovna reCAPTCHA.

Po odeslani vyplnéného formuléfe na server je PHP skriptem znovu zkontrolovana
spravnost vyplnéni vSech povinnych tudaju a také je zkontrolovano spravné opsani
textu z obrazku knihovnou reCAPTCHA. Je-li vse v poradku, jsou udaje ulozeny do
databdaze. Hesla nejsou ukladana v cisté podobé, ale jako fetézec vytvoreny hashovaci
funkci SHA-1. Ukladani zadanych ddaju do databaze je oSetfeno proti SQL Injection
pouzitim tzv. prepared statement, viz kapitola [5.3.4] Pouzil jsem PHP knihovnu mysqli
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(PHP knihovna mysql prepared statements nepodporuje). Déle je také zamezeno HTML
Injection - tj. vlozeni HTML znacek do formulafte a jejich nasledné ulozeni do databaze.
Ptesnéji vlozit HTML znacky do policek formulare a nasledné je odeslat na server lze,
ale PHP skript na strané serveru vsechny tyto znacky odstrani pouzitim knihovni funkce
strip_tags.

Po zaregistrovani musi uzivatel svuj ucet aktivovat pred tim, nez je mu dovoleno
se prihlasit. Smysl aktivace je v ovéreni poskytnuté e-mailové adresy. Na zadanou e-
mailovou adresu je poslan aktiva¢ni e-mail. Byla pouzita knihovna PHPMailer. E-mail
obsahuje URL, které je potfeba navstivit pro aktivaci uctu. Aktivaéni URL obsahuje
dva parametry: uzivatelské jméno a aktivaéni kéd. Aktivaéni kod je ndhodné vygenero-
vany Tetézec, ktery byl pii registraci ulozen do databéaze. Je generovan timto zptisobem:

$code = shal(uniqid(rand(), true));

Neni zaruceno, ze tento kod bude unikatni. Proto je jako prvni parametr uzivatelské
jméno. Po navstiveni aktivacni URL adresy je precten aktivacni kod z databaze, ktery
prislusi k danému uzivatelskému jménu. Tento kod je poté porovnan se zaslanym ko-
dem. Je-li mezi nimi shoda, je do databaze ulozeno, ze byl dany ucet aktivovan. Uzivatel
se muze poté prihlasit.

Vzhled registraéniho formuléfe ilustruje obrazek [6.3]

Uzivatel, ktery je prihlasen pres lokalni ucet na Frisky, muze editovat svuj tucet po
kliknuti na svoje uzivatelské jméno na horni listé stranek. Editovat lze pouze kiestni
jméno, prijmeni a pohlavi. Také je mozné zménit heslo. Pro zménu hesla je potieba
nejprve do piislusného formulére zadat stavajici heslo a poté dvakrat nové heslo. Vzhled
stranky pro editaci profilu je vidét na obrazku

Podivejme se nyni na ptrihlasovani pomoci systému Orion. Piislusné piihlasovaci tla-
¢itko funguje tak, ze odkaze uzivatele na stejnou stranku, na které se pravé nachézi, ale
s tim rozdilem, Ze tentokrat se pouzije protokol HT'TPS. Server poté uzivatele automa-
ticky pfesmeéruje na prihlasovaci stranku Orionu. Po tspésném vyplnéni prihlasovacich
udaju je uzivatel presmérovan na stranky Frisky. Nyni nadale komunikuji server a klient
protokolem HTTPS. Odhlaseni je zatim mozné pouze ukoncenim prohlizece.

6.3.3 Stranky nejsou samostatné

Jako prvni krok ke splnéni tohoto 1kolu jsem piekopiroval vSechny sdilené knihovny
primo do adresare kazdé stranky, ktera danou knihovnu potrebuje. Ve druhém kroku
jsem pro kazdou stranku vytvoril novy PHP skript main2.php (Na Frisky je hlavnim
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REGISTRACE

Loci*

HesLo®*

HesLo zwovr*

Entarn® lubos. hanzik@centrum. oz
EfEsTHI MEHD

Primieni

FoHLAY ® 1z @ FEns

ZADEITE DVE SLOVA

1P oveas toaE

Obrazek 6.3: Registrac¢ni formular

PHP skriptem kazdé stranky, na ktery se vzdy vznasi HT'TP dotaz pti zadosti o stranku,
soubor main.php). Do souboru main2.php kazdé stranky jsem vlozil pouze samotny
obsah stranky, bez vSech ostatnich prvkua layoutu. V tomto PHP skriptu jsem také
nastavil vSechny odkazy tak, aby ukazovaly pouze na zdroje, které jsou uvniti adresare
dané stranky. Nyni Ize tedy snadno ptekopirovat libovolnou stranku na jiny server a
ihned bude mozné pracovat s jejim obsahem.
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LUBOS

KFesthi jméno Editovat
Frjmeni Hanzik Editavat
E-mail lubos hanzi :NEFUMLCZ

Fohlawi ML Editovat

Iménit heslo laZit zmény

Obrazek 6.4: Editace profilu uzivatele
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7 Analyza her

Webové stranky Frisky obsahuji nékolik her, které jsou napsany v jazyce JavaScript.
Ukolem od zadavatele bylo provést analyzu hry, kterd se jmenuje Puzzle. Tato ana-
Iyza by méla byt zamérena na identifikaci moznych zpusobu podvadéni v této hie. Na
zakladé analyzy pozaduje zadavatel odstranéni vsech v soucasnosti moznych zpusobu
podvadeéni.

7.1 Analyza problému a navrh resSeni

Hra Puzzle spoc¢iva v tom, ze uzivateli je ukazan obrazek, ktery je nasledné rozdélen
na 9 dilku a ty jsou pak zamichany. Hra¢ musi prohazovanim dilku mysi slozit puvodni
obrazek. Dosazené vysledky jsou na serveru ukladany do textovych soubort.

Klient provadi michani dilku a také detekei, zda byl obrazek aktualnim tahem slozen.
Déle klient také méri cas hrani a pocita tahy uzivatele. Kdyz klient detekuje, ze byl
obrazek slozen, jsou herni vysledky poslany na server, ktery je prijme a ulozi. Vzhledem
k tomu, ze hra je napsana v jazyce JavaScript, uzivatel si muze snadno prohlédnout
zdrojovy kéd hry a pripadné si jej muze i upravit. Neni tedy tézké si nastavit herni
vysledky na libovolné hodnoty a poté nechat program tyto vysledky poslat na server,
aniz by uzivatel viibec musel hru hrat.

Navrhovanym fesenim téchto problému je presunuti vSech zminénych aktivit na ser-
ver. Klient nesmi védét, jak jsou dilky zamichané a tudiz nesmi byt ani schopen sam
detekovat, zda aktualni tah vedl k uspésnému slozeni obrazku.

7.2 QOdstranéni moznosti podvadét

Na zakladé predchozi analyzy jsem problém s podvadénim vyftesil nasledujicim zptso-
bem. Nejprve jsem pfesunul zamichani obrazku na stranu serveru. Zahajeni hry tedy
funguje tak, ze server provede zamichani a klient si pak z néj nahraje jednotlivé dilky,
aniz by tusil, ktery dilek patii na kterou pozici v celkovém obrazku. Klient pouze vi, ze
si stahuje obréazky (dilky) 0 az 8. Server napt. dostane dotaz na dilek ¢islo 0 a zpatky pak
zasle obrazek odpovidajici dilku na pozici 0, podle aktudlniho zamichani. Po dokonc¢eni
této faze muze uzivatel zacit hrat. Nyni uz neni mozné na strané klienta rozhodnout,
zda pravé provedeny tah vedl k ispésnému slozeni celého obrazku. Klient tedy pomoci
AJAX posila vsechny tahy na server, ktery pak odpovida, zda je obrazek slozen nebo
ne. V pripadé spravného slozeni da server klientovi toto na védomi a navic mu posle
i nekteré statistiky, tj. pocet tahu a dobu feSeni. Jak jiz bylo uvedeno v analyze, ani
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pocitani téchto informaci neni bezpecné svérit klientovi. Posledni akci, kterou server
provede, je ulozeni vysledku hry.

Pro realizaci tohoto Feseni bylo ale potfeba vyfesit problém s prednacitdnim (pre-
loading) obrazku. Puvodni implementace hry fungovala tak, ze klient si pouze nahral
cely obrazek, ktery pak byl programové rozdélen na dilky. Nova implementace takto
fungovat nemuze, protoze michani dilku provadi server. Klient si tedy stahuje kazdy
dilek jako samostatny obrazek. Je potieba, aby byly jednotlivé dilky stazeny pied tim,
nez zacne hra. Implementace prednacitani dilka vypada takto:

for(var i = 0; i < 9; i++) {
this.templmg[i] = new Image()
this.templmg[i].src = "getlmage.php?imgid="+i+
"&timestamp="+this.startTime.getTime () ;
this.templmg[i].onload = function () {
Exploder.loadedImages = Exploder.loadedImages + 1;
if (Exploder.loadedlmages = 9) {
Exploder.startGame () ;
}
}s
¥
Parametrem URL obrazku je kromé identifikatoru dilku také casova znacka zacatku hry.
Tento parametr neni na serveru nijak vyuzivan, ale je soucasti URL z toho duvodu, aby
byl URL obrazku pii kazdé hie jiny. Tim je zajisténo, ze klient pii dalsi hie nepouzije
stejny obrézek dilku (ulozeny v cache), ale je nucen si jej znovu nacist ze serveru.
Po stazeni posledniho devatého dilku se spusti hra zavolanim metody startGame. Na
serveru se zacne méfit ¢as hrani od chvile, kdy byl odeslan devaty obrazek.

Je potieba zajistit, aby béhem hrani byly obrazky ulozeny v cache. Jinak by se pred-
nactené obrazky zacaly v nékterych prohlizecich znovu nacitat ve chvili, kdy bychom je
chtéli zobrazit. Proto je potfeba na serveru spravné nastavit HT'TP hlavicky odpoveédi
na zadost o obrazek:
header ( ’Cache—Control: ") ;
$expires = 60%x60%24x%14;
header (’Expires: ’ . gmdate(’'D, d MY H:i:s’, time()+$expires) . ~’

GMT”) ;
Toto nastaveni HT'TP hlavicek prohlize¢ informuje, Zze si ma obrazky ulozit do cache.
Platnost obrazku vyprsi az za dva tydny.

Vzhled hry Puzzle pii nacitani dilka ukazuje obrézek [7.1] Hra Puzzle po nacteni
a zamichani obrazku je vidét na obrazku [7.2]
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Obrazek 7.1: Hra Puzzle, nacitani dilku
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Obrazek 7.2: Hra Puzzle po nac¢teni dilku a zamichani
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8 Rozhrani pro ukladani vysledku her

8.1 Analyza a navrh resSeni

Vysledky her na Frisky se nyni uklddaji do textovych soubort. Pro jednodussi a efek-
tivneéjsi praci s nimi je vhodnéjsi pouzit databazi. Zaroven je potieba vytvorit jednotné
znovupouzitelné rozhrani pro ukladani a ziskavani vysledku her.

Rozhrani jsem navrhl tak, ze bude obsahovat pouze dvé funkce, jednu pro ukladani
vysledku a druha bude vracet nejlepsi herni vysledky v podobé HTML tabulky. Dale
jsem rozhodnul, ze vysledky vsech her budou ukladany do jedné tabulky. Vysledky
jednotlivych her budou od sebe odliseny jednoznacnym identifikatorem hry. Jako herni
vysledek by se mél ukladat pocet dosazenych bodu nebo doba feseni 1ikolu.

8.2 Implementace rozhrani

Vytvoril jsem rozhrani, ktera se skladéd z nésledujicich souboru:

e scorelib.php - obsahuje funkce pro ulozeni vysledku a ziskani nejlepsich vysledku
v HTML podobé.

e scorelib.css - obsahuje nastaveni vzhledu tabulky, ve které se zobrazuji nejlepsi
vysledky.

e scorelib.js - obsahuje funkci, ktera je volana, kdyz uzivatel klikne na nékterou ze
zalozek v tabulce vysledki.

e scorebox.png - pozadi tabulky vysledku.

Pro uklddani vysledku byla zvolena databaze MySQL. Podle predchozi analyzy jsou
vysledky her uklddany do jedné tabulky. Pojmenoval jsem ji gameResults. Jako vysle-
dek hry je mozné ukladat bodové skére nebo dobu, za kterou hrac vytesil danou tlohu,
piipadné oboji. Podle toho je potom také mozné pii zobrazeni nejlepsich hernich vy-
sledkt nechat zobrazit dosazené skore, dobu feseni nebo oboji. Tabulka s nejlepsimi
vysledky muze byt fazena také podle libovolného z téchto ukazatelu, a to sestupné
nebo vzestupné.

Soubor scorelib.php obsahuje celkem dvé funkce, které bude uzivatel knihovny volat:

e saveResults($gamelD, $playerName, $score, $gameDuration, $otherInfo) - slouzi
k ukladani vysledku her. Jednotlivé parametry maji nasledujici vyznam:
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— $gamelD - Celociselny identifikator hry, jejiz vysledky chceme uklddat.
— $playerName - Uzivatelské jméno uzivatele, jehoz herni vysledek ukladdme.
— $score - Dosazené skére. Must se jednat o celé éislo.

— $gameDuration - Doba teseni tilohy. Musi byt udéna také celym ¢islem jako
pocet milisekund.

— $otherInfo - Sem je mozné ulozit libovolné dalsi informace jako fetézec délky
maximalné 300 znak.

e getBestResults($game, $timePeriod, $order, $columns) - slouzi k ziskani nejlep-
sich hernich vysledku, které jsou ve formé HTML odeslany klientovi. Parametry
maji tento vyznam:

— $game - Ciselny identifikdtor hry.
— $timePeriod - Vybird, za jaké casové obdobi chceme zobrazit nejlepsi vy-
sledky. Muze nabyvat tyto hodnoty:
x 1 - Nejlepsi vysledky za tento den.
x 2 - Nejlepsi vysledky za tento tyden.
x 3 - Nejlepsi vysledky za tento mésic.
* 4 - Nejlepsi vysledky vsech dob.
x 5 - Nejlepsi vysledky vsech dob, ale kazdy uzivatel zde mé nejvyse jeden
(svij nejlepsi) vysledek.
x 0 - Nejlepsi vysledky za poslednich 30 dni.
— $order - Udéava, jak maji byt vysledky razeny. Lze radit podle dosazeného
¢asu nebo ziskaného skére. Knihovna definuje néasledujici konstanty:

x SORDER_BY_TIME_DESC - sefadi vysledky sestupné podle dosaze-
ného casu.

x SORDER_BY_TIME_ASC - seradi vysledky vzestupné podle dosaze-
ného casu.

* SORDER_BY_SCORE_DESC - seradi vysledky sestupné podle dosaze-
ného skére.
x SORDER_BY_SCORE_ASC - sefadi vysledky vzestupné podle dosaze-

ného skore.

— $columns - Riké, které sloupce by mély byt zobrazeny v tabulce vysledki
jako ukazatele dosazeného herniho vysledku. Je mozné zobrazit dosazeny
¢as nebo dosazené skére nebo oboji. Knihovna definuje piislusné konstanty:

x $SHOW_TIME - zobrazi se dosazeny cas.
x $SHOW_SCORE - zobrazi se dosazené skére.
x $SHOW_BOTH - zobrazi se dosazeny ¢as i dosazené skore.
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Ukézku pouziti této knihovny naleznete v piiloze [F]
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9 Knihovna pro komunikaci uzivatela

Ukolem od zadavatele bylo vytvofit prostiedky pro komunikaci uzivatelu na webo-
vych strankach. Prvnim zptusobem komunikace, ktery mél byt implementovan, bylo
kresleni na HTML5 element canvas. Kreslit by se mélo mysi. Vse, co néktery z navstév-
niku stranky nakresli, by se mélo zobrazit u vsech ostatnich navstévniku. Zadavatel si
také pral, aby bylo mozné nakreslené obrazky ukladat do galerie. Dalsim zpusobem
komunikace by meéla byt textovd komunikace (chat). Knihovna by také méla umoznit
zobrazit seznam uzivatelu, ktefi jsou piitomni na strance.

9.1 Analyza distribuce aktualizaci

Hlavnim problémem, ktery zde musime rozebrat, je zpusob distribuce napsanych
zprav nebo nakreslenych ¢ar (ddle oznacujme jednoduse jako aktualizace) od jejich au-
tora k ostatnim uzivatelum. Abychom docili této funkcionality, bude nejprve potieba
zajistit ukladani vsech aktualizaci na serveru. Klient bude muset vSechny aktualizace
posilat na server prostrednictvim technologie AJAX. Na serveru bude nejlepsi aktuali-
zace ukladat do databéze.

Déle je potiteba rozhodnout, jak budou klienti ziskavat aktualizace, které na serveru
nékdo jiny ulozil. Jednim moznym feSenim by mohlo byt posilani dotazu na server
v pravidelnych intervalech. Témi bychom se serveru ptali, zda se objevila v datab&zi
aktualizace, kterou jesté nemame. Takova implementace by ale nebyla ptilis optimalni,
nebot’, pokud chceme aktualizace dostavat s malym zpozdénim, museli bychom server
zatézovat Castymi dotazy. Z toho duvodu jsem se rozhodl zvolit lepsi feseni - pouzit
programatorsky model, kterému se tika Comet. Konkrétné jsem zvolil jeho variantu
long polling s pouzitim technologie AJAX.

Metoda long polling funguje tak, ze klient se dotéze prostiednictvim AJAX dotazu
serveru, zda je v databazi néco nového. Pokud ano, skript posle klientovi ptislusna
data a skonci. Pokud ne, skript na serveru hned neodpovi, ale pta se v pravidelnych
intervalech databaze, zda je néco nového. Klientovi je poslana odpovéd’ az ve chvili, kdy
se objevi néjaka aktualizace. Jakmile klient dostane odpovéd’, zpracuje si ziskana data
a posle na server novy dotaz. U této metody bude kritické zajistit, aby piislusny PHP
skript vzdy ukonéil svij béh poté, co uzivatel opusti stranku. Tento skript se tedy bude
muset vzdy po urcité maximélni dobé béhu ukoncit a klient pak bude muset obnovit
spojeni. Bylo by sice mozné v javascriptu reagovat na udalosti unload a beforeunload,
ale takové teseni by nebylo spolehlivé.
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Metodu long polling bude mozné pouzit pro kresleni, chat, galerii i pro ziskdvani
aktudlniho seznamu prihlasenych uzivatelu pritomnych na strance.

Nyni je potteba rozmyslet, jak budeme udrzovat seznam ptihlasenych uzivatelu a jak
budeme detekovat, ze uzivatel opustil stranku. Reseni druhého zminéného problému
jsem uz uvedl vyse. Od kazdého uzivatele budou muset ptichdzet pravidelné nové do-
tazy. Kdyz nedostaneme dotaz do ur¢ité doby od posledniho dotazu, budeme uzivatele
povazovat za neptitomného. Seznam piitomnych uzivateli musime mit ulozeny tak,
aby s nim mohly pracovat vSechny procesy. Bude tedy potieba pouzit napi. databazi
nebo sdilenou pamét’.

Dalsi problém, ktery rozebereme, je, kdy by mél klient poslat aktualizaci na server.
V pripadé chatu a galerie je toto jasné - aktualizaci odesleme, kdyz uzivatel klepne na
tlacitko ,,Odeslat zpravu“ nebo ,,Ulozit obrazek®. V ptipadé kresleni se ale nabizi vice
moznosti. Jednou moznosti by bylo poslat na server aktualizaci vzdy, kdy i u mistniho
klienta voldme prekresleni canvasu. To znamenda vzdy, kdy nam ptibyde novy bod
kreslené ¢ary. Tento piistup by byl z hlediska efektu pro uzivatele nejhezci. Je ale jasné,
ze by se potom na server posilalo extrémné vysoké mnozstvi pozadavku. Dalsi moznosti
je posilat data na server vzdy, kdy uzivatel dokresli danou ¢aru. To znamena ve chvili,
kdy pusti levé tlacitko mysi. Toto bych povazoval za rozumné feseni. Bylo by ale mozné
jej vylepsit posilanim car po ¢astech v ptripadé, kdy uzivatel kresli dlouhou ¢aru. Napi.
by se aktualizace posilala po nakresleni kazdych dvaceti bodu cary. U tohoto Teseni
by ale bylo implementa¢né naroéné udrzet konzistence obrazku tak, aby ¢ara zapocata
pozdéji byla i se véemi svymi tseky kreslena pres ¢aru zapocatou diive (a pres vSechny
jejl pozdéji dodané useky).

9.2 Implementace metody long polling

Podle predchozi analyzy jsem pro distribuci aktualizaci implementoval metodu long
polling. Princip této metody byl jiz popsan v analyze - klient musi poslat technologii
AJAX dotaz na server, odpovéd’ dostane az kdyz server nalezne v databazi novou ak-
tualizaci. Pro kazdého uzivatele tedy bézi na serveru jeden PHP skript (s tim, ze vzdy
po néjaké dobé skonci a po prichodu nového pozadavku se spusti znovu), ktery se pra-
videlné dotazuje databaze. Pokud je na strance pritomno mnoho uzivatelu, mohou tyto
pravidelné databazové dotazy zpusobit znatelné zatizeni serveru. Uzivatel knihovny
tedy bude muset nastavit jejich periodu. Pti delsi periodé se snizi zatizeni serveru, ale
zase se prodlouzi doba, za kterou se aktualizace rozesle uzivatelum.

V analyze bylo také zminéno, ze musi byt oSetfeno, aby PHP skript nesmél za zad-
nych okolnosti bézet nekoneéné dlouho. Nebezpeci vznikd predevsim tim, ze skript
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pravidelné vold funkci set_time_limit, ¢imz si zajist'uje potencidlné nekoneé¢nou dobu
béhu, server jej nemuze automaticky ukonéit. Provedl jsem tedy tato opatteni:

e Timeout. Skript se ukonéi vzdy nejpozdéji po 45 sekundach a klient musi spojeni
obnovit.

e Pouziti udalosti beforeunload a unload. Jejich pouziti neni prilis spolehlivé, nebot’
zatimco napiiklad uddalost unload nastane v nékterych prohlizecich pii odchodu
ze stranky i pii zavieni piislusného okna/tabu, v jiny nastane pouze pii odchodu
ze stranky. Udalost beforeunload nékteré prohlizece neznaji vubec. Pokud je ale
nektera z téchto udalosti vyvoldna, posle se na server zprava, ze skript, ktery pro
nas zjist'uje pritomnost nové aktualizace, se ma ihned ukoncit.

e PHP skript na serveru také umi detekovat, ze pro stejného uzivatele bézi dalsi
skript, ktery by mu také mél dodavat aktualizace. Tato situace napiiklad nastane,
kdyz uzivatel provede opétovné nacteni (reload) stranky. Pokud skript tedy tuto
situaci detekuje a zjisti, ze je starsi, nez druhy bézici skript, sam se ukonci. Této
funkcionality jsem dosdhl pouzitim sezeni (session), kam si skript vzdy ulozi cas,
kdy zacal bézet. Kdyz se skript ukoncuje, vzdy si tento zdznam smaze. Pokud tedy
pii svém béhu skript zjisti, ze takové zaznamy jsou v sezeni dva (nebo vice) a ze
néktery z téchto zaznamu obsahuje vyssi casovou znacku, nez je znacka ulozend
danym skriptem, pak se skript ukonci, nebot’ vi, ze existuje jiny novéjsi skript.

Déle bylo potieba vytesit problém s pouzitim sezeni. Pti volani PHP funkce session_start
se skript zaroven snazi ziskat binarni zamek sezeni, ktery je standardné uvolnén po
ukonceni skriptu. V nasem pripadé chceme, aby skript mohl bézet dlouhou dobu a zaro-
veni mohl pouzivat sezeni. Pokud by ale nas skript uzamknul sezeni, nemohl by uzivatel
posilat dalsi pozadavky na jiné PHP skripty, které také pouzivaji sezeni. Napft. by tedy
uzivatel nemohl pfejit na jinou stranku (v dané doméné) do doby, nez by se skript sle-
dujici aktualizace ukoncil. Nastésti nabizi PHP funkci session_write_close, ktera ukonéi
praci se sezenim a vzda se zamku. Tuto funkci tedy volam vzdy nez se skript uspi. Po
probuzeni musi nas skript znovu zavolat funkci session_start, aby mohl opét pouzivat
sezeni. Toto ovSem prinasi dalsi problém, nebot” PHP pti volani této funkce vzdy auto-
maticky zapise do HTTP hlavicky odpovédi cookie PHPSESSID. Kolikrat béhem svého
béhu skript zavola session_start, tolikrat se v HTTP hlavicce (v parametru Set-Cookie)
tato cookie objevi (vzdy se stejnou hodnotou). Kromé toho, ze pak posilame zbytecné
dlouhou odpovéd’, miize toto také zpusobit problémy v nékterych prohlizecich. Resenim
je prepsat parametr Set-Cookie takto:

header (’Set—Cookie: ’.SID.’; path=/’, true);
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9.3 Kresleni

9.3.1 Implementace kresleni v elementu canvas
V této podkapitole popisi, jak jsem implementoval kresleni v elementu canvas, aniz

bych se zatim zabyval distribuci nakreslenych ¢ar k ostatnim uzivatelum.

Vytvoreni elementu canvas provadim nasledovné:

canvasWidth = 7600px”;

canvasHeight = 7400px”;
var canvasDiv = document.getElementByld(’canvasDiv’);
canvas = document.createElement ( ’canvas’);

canvas.setAttribute ('width’, canvasWidth);
canvas.setAttribute (  height’, canvasHeight);
canvas.setAttribute(’id’, ’canvas’);
canvasDiv.appendChild (canvas) ;

context = canvas.getContext (72d”);
oldimage = context.getIlmageData (0, 0, canvasWidthInt ,
canvasHeightInt ) ;

Zde je dulezité predposledni fadka. Zavolanim metody getContext dostaneme uka-
zatel na objekt reprezentujici 2D kontext canvasu. Ten dale pouzijeme k tomu, abychom
mohli na canvas kreslit. Posledni fadka je také dulezitd, zde si totiz ukladame binarni
reprezentaci obrazku na canvasu. Tu budeme dale vyuzivat pii prekreslovani obrazku.

Nyni se podivejme, jak vlastné funguje kresleni na element canvas, aniz bychom se
zatim zabyvali distribuci nakreslenych car na ostatni pocitace.

Na element canvas kreslime mysi. Pokud je stisknuto tlacitko mysi, kresli se ¢ara
podle pohybu kurzoru mysi. Nad elementem canvas tedy potiebujeme sledovat nasle-
dujici udalosti:

e mousedown - pri této udalosti si ulozime, ze pravé ted’ kreslime. Poté si ulo-
zime aktudlni souradnice kurzoru mysi jako prvni bod kreslené ¢ary a provedeme
prekresleni.

e mousemove - pokud mame ulozeno, ze pravé ted’ kreslime (je stisknuté tlacitko
mysi), potom si ulozime aktudlni pozici kurzoru mysi jako dalsi bod kreslené ¢ary
a prekreslime canvas.
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e mouseup - ulozime si, ze kresleni aktualni ¢ary bylo dokonc¢eno. Nasledujici uda-
losti mousemove jsou tedy ignorovany do doby, nez opét uzivatel stiskne levé
tlacitko mysSi nad elementem canvas. Tato udalost je sledovana nad elementem
body. Je tomu tak pro pripad, kdy uzivatel pti kresleni sjede s mysi z elementu
canvas a pak pusti levé tlacitko mysi.

Podivejme se zjednodusSené na to, jak funguje funkce zajist'ujici prekresleni canvasu.
Tato funkce je v programu pojmenovana jako redraw. Pokud by se pti kresleni vzdy
pouze vykreslila dalsi ¢ast ¢dry, prohlize¢ by neproved] antialiasing obrazku. Céry by
potom byly nevzhledné kostrbaté. Nejprve tedy prekreslime canvas jeho binarni repre-
zentaci, kterou jsme si ulozili pii poslednim prekresleni. Prekresleni obrazku provedeme
takto:

context .putImageData(oldimage, 0, 0);

Nésledné budeme kreslit na canvas podle toho, co uzivatel pravé provedl. Kresleni
zacneme zavolanim funkce beginPath:

context .beginPath () ;

Tato funkce vycisti seznam vSech primitiv, kterd jsme doposud nakreslili. Dalsi postup
je zavisly na tom, zda pravé zaciname kreslit novou c¢aru, nebo zda pouze kreslime
spojnici s dalsim bodem uz zapocaté ¢ary. Pokud pokracujeme v kresleni zapocaté cary,
musime pouzit funkci moveTo, abychom nase neviditelné pero presunuli na misto, které
budeme spojovat s novym bodem ¢ary. Pokud za¢indme s novou carou, pfesuneme se
na jeji zacatek, tj. na aktualni pozici mysi.

Uvazujme nyni tedy, Ze zac¢iname kreslit novou ¢aru. V tuto chvili musime vykreslit
tecku v ulozené aktudalni pozici mysi:
context.arc(clickX [i], clickY[i], clickSize[i]/2.0, 0, Math.PI%2,
true) ;
context.closePath () ;

context . fillStyle = clickColor[i];
context. fill () ;

Vsechna pole, ktera jsou vidét v této ukazce kodu, obsahuji informace o pravé kreslené
care. Z poli clickX a clickY si precteme aktualni soutradnice mysi. V poli clickSize mame
ulozenou aktudlni sitku ¢ary a v poli clickColor aktualni zvolenou barvu. Kruznice se
vykresli funkci arc, jeji vyplnéni je pak provedeno funkei fill.

Pokud chceme vykreslit spojnici s dalsim bodem ¢ary, pouzijeme misto funkce arc
funkci lineTo a misto funkce fill zavolame stroke:
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context.lineTo (clickX [i], clickY [i]);
context.closePath () ;
context.strokeStyle = clickColor[i];
context.lineWidth = clickSize[i];
context.stroke ();

Nésledné si po vykresleni nového obrazku ulozime jeho binarni reprezentaci, kterou
pouzijeme pii dalsim ptekresleni obrazku. To provedeme nasledovneé:

oldimage = context.getIlmageData (0, 0, canvasWidthInt ,
canvasHeightInt ) ;

Z vyse uvedenych prikladu je videét, ze uzivateli je dovoleno zvolit si barvu a sitku
kreslené ¢ary. Knihovna je implementovana tak, ze jeji uzivatel si muze nadefinovat
rozbalovaci seznam (elementem select), ve kterém si bude moci uzivatel kresleni volit
sitku cary v pixelech. Pro vybér barvy lze pouzit napt. néktery z volné dostupnych
modulu do knihovny jQuery. Ve své ukédzce pouziti knihovny, kterd je nasazena na
strankach Frisky, jsem pouzil plug-in farbtastic.

Vysledné kresleni na HTML5 element canvas (spolu s pouzitym farbtastic modulem)
ukazuje obrazek [0.1]

Tato implementace kresleni byla ¢asteéné zalozena na navodu v [14].

Obrazek 9.1: Kresleni
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9.3.2 Ziskavani aktualizaci od ostatnich

Ziskavani aktualizaci je zalozeno na jiz popsané implementaci metody long polling.
Podivejme se, jaké informace se vyménuji mezi klientem a serverem. Server vzdy po-
sila s aktualizacemi také identifikator nejnovéjsi posilané aktualizace. Klient si tento
identifikator ukldada do piislusné proménné. Identifikator odpovida sloupci id v pii-
slusné tabulce databaze, ktery je nastaven takto: BIGINT UNSIGNED NOT NULL
AUTO_INCREMENT. Jedné se tedy o automaticky inkrementovany ¢iselny identifi-
kator fadku tabulky. Cislo posledné obdrzeného identifikdtoru aktualizace klient vzdy
posila jako parametr svého pozadavku o aktualizaci. Pfi prvnim pozadavku posild hod-
notu nula. Pak skript na serveru zacne nacitat z databaze vSechny posledni aktualizace
obrazku, dokud soucet délek car, které tyto aktualizace obsahuji, neptekro¢i urcitou
maximalni hodnotu, nebo dokud nenacte vSechno, co je v databazi. VSechny nactené
aktualizace jsou pak poslany klientovi a zde vykresleny na canvas. Tim by mél tedy
uzivatel po ptrichodu na stranku vidét, co ostatni uzivatelé doposud nakreslili.

Po tomto ivodnim nac¢teni obrazku posle klient novy dotaz na server. Nyni uz budou
klientovi zasilany pouze ty aktualizace, které maji v databazi vyssi identifikator, nez
jaky meéla posledni klientem obdrzend aktualizace.

Déle je potieba zduraznit, ze po ulozeni aktualizace obrazku je tato detekovana
vSemi skripty, které posilaji uzivatelim aktualizace. Vyjimkou by ale mél byt skript
prislusejici samotnému autorovi aktualizace. Jak bude dale podrobnéji rozebrano, je
to zajisténo tim, ze pii pirijmu aktualizace si server pomoci session zapamatuje, ze
danou aktualizaci mé jeji autor vykreslenou a neni potreba mu ji posilat znovu. Muze
ale nastat jedna vyjimka. Jedna se o situaci, kdy server piijal aktualizaci od jiného
uzivatele tésné predtim, nez ulozil nasi aktualizaci. Problém je v tom, ze pro udrzeni
konzistence obrazku by se cizi aktualizace méla vykreslit pod tu nasi (pokud se ¢éry
prekryvaji). Tuto specidlni situaci server vytesi tak, ze ndm posle cizi i nasi aktualizaci.
Klient je pak obé vykresli v tomto poradi a konzistence obrazku je tim zachovana.

9.3.3 Ulozeni dat na serveru

Podle predchozi analyzy jsem se rozhodl posilat aktualizace na server vzdy po do-
kresleni dané ¢ary, nebot’ toto feseni povazuji za nejrozumnéjsi z hlediska funkcénosti
i implementacni slozitosti. K odeslani dat na server pouzivam technologii AJAX a nad
ni AjaxManager, coz je pridavny modul do knihovny jQuery. Tento modul pouzivam,
abych zajistil, ze jednotlivé pozadavky budou na serveru zpracovany ve spravném po-
fadi. AjaxManager totiz umi zajistit odeslani nového pozadavku az po ziskani odpoveédi
na ten predchozi. Kéd, ktery vlozi AJAX pozadavek do fronty, ze které bude vybran
a odeslan az na néj prijde tada, vypada nasledovneé:
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drawingAjaxManager . add ({
url: url,
type: 'POST’,
beforeSend: function (jgXHR, settings) {
sendingDrawingUpdate = true;
settings.data += "&lastid="+encodeURIComponent(lastid);
}
data:{”msg” :msg},
success: function (transport) {
var inc = parselnt(transport);
if(inc > 0) {
lastid = lastid + inc;
¥

}s

complete: function () {
sendingDrawingUpdate = false;
processQueuedCanvasUpdates () ;

}
s

Data jsou posilana metodou POST HTTP protokolu. Velikost dat muze byt totiz re-
lativné velka. Zalezi na délce nakreslené cary. Na server je posilan také identifikator
(dale zkrécené id) posledni zobrazené aktualizace. Pokud aktualizace, kterou se nyni
snazime ulozit, bude mit v databazi id o jedno vyssi, server nas o tom informuje v od-
povedi na tento AJAX pozadavek. Klient si pak podle toho muze inkrementovat svoji
proménnou, ve které uchovava id posledni zobrazenené aktualizace. Pokud byla tésné
pred nasi aktualizaci ulozena aktualizace cizi, id inkrementovat nemuzeme, ale prav-
dépodobné by nam méla brzo prijit zprava, ktera bude obsahovat obé aktualizace. Ve
skutec¢nosti, pokud pravé odesilame aktualizaci na server, zpracovnani piichozi aktu-
alizace je odlozeno a provede se po dokonceni odesilani nasi aktualizace (viz callback
funkce jako hodnota parametru complete v AJAX pozadavku). Je tomu tak, aby pii
dalsich pozadavcich na server byl parametr id nastaven na spravnou hodnotu podle
toho, jakou posledni aktualizaci mame skuteéné zobrazenou.

Naprogramoval jsem celkem tti formaty aktualizaci, které 1ze na server posilat.

e Obecny formdt - Tento typ formatu zprav slouzi k posilani vice ¢ar najednou. Ty
jsou reprezentovany jako série bodu. Kazdy bod je reprezentovan jeho souradni-
cemi. Déle je ke kazdému bodu ulozeno, zda ma byt spojen s pirechozim bodem,
a pripadné jak tlustou carou a jaka ma byt barva této c¢ary. Tento format zprav
je nyni pouzit na strankach Frisky pro automatické vykresleni souradnych os po
stisknuti piislusného tlacitka na strance.
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e Specidlni format pro kresleni - Slouzi k ulozeni informaci o jedné jednobarevné
care jednotné tloust’ky. To je idealni pro potieby kresleni mysi, kdy se aktualizace
posilaji vzdy po dokresleni jedné cary. Format tedy obsahuje barvu a tloust’ku
¢ary a souradnice vSech bodu, jejichz spojenim se ¢ara vykresli.

e Smazani obrdzku - Tento posledni typ zprav slouzi k ulozeni informace o tom, ze
se ma smazat obsah canvasu. Mazani by slo provést i jednoduse pouzitim jednoho
z predchozich typu formatu, kdy bychom zkratka ulozili bilou ¢aru, ktera prekresli
vse, co je nyni na canvasu. Nakonec to i pii prijmu této zpravy klient provede.
Specialni format jsem ale pouzil k tomu, aby server mohl pii posilani aktualizaci
snadno detekovat, ze dana aktualizace maze vSe na canvasu. Neni tedy potieba,
aby posilal cokoliv, co bylo ulozeno pted ni.

Na serveru jsou data ukladédna bez ohledu na pouzity forméat do stejné tabulky da-
tabaze. Data posland v jedné zpravé (typicky obsahujici informace o jedné nakreslené
¢ére) jsou ulozena do jedné fadky tabulky. Data posland v obecném formétu jsou ulo-
zena jako MySQL typ MEDIUMTEXT do jednoho sloupce tabulky. Zvlast je ulozena
pouze délka ¢ar a typ zpravy. V piipadé specidlniho formatu pro kresleni ukladame do
jednoho sloupce soutradnice vsech bodu. Barvu a tloust’ku ¢ary ale ukladam zvlast’ do
jinych sloupcu tabulky. U zpravy informujici o smazani canvasu ukladam do databaze
pouze prislusny typ zpravy.

9.4 Galerie

Galerie také pouziva metodu long polling. Ta je pouzita k pocatecnimu naplnéni
galerie a pak k ziskdvani nové ulozenych obrazku. Po ptrichodu na stranku se do galerie
stahne urcity pocet nejnovéjsich obrazku (zalezi na nastaveni knihovny). Na zadost
uzivatele je mozné do galerie stahnout i starsi obrazky. Ke stahovani starsich obrazku
se uz pochopitelné long polling nepouziva. Klient od serveru vzdy nejprve ziskava
pouze informace o obrazcich, tj. identifikdtor obrazku, popis, prezdivku autora a cas
ulozeni. Ziskané identifikatory jsou pak pouzity klientem k sestaveni URL jednotlivych
obrazku. Tyto URL jsou pak pouzity ke stazeni obrazku. JavaScript obrazky stahuje
poporadé. Pri pocateénim naplnéni a pii stahovani starsich obrazku se obrazky stahuji
od nejnoveéjsiho po nejstarsi. Pii stahovani nové ulozenych obrazku je tomu naopak. Po
stazeni prvniho obrazku je tento vlozen do galerie a zacne se stahovat dalsi obrazek atd.
K naéiténi obrazku je tedy pouzita technika prednacitdni obrazku (image preloading).
Zdrojovy kéd pro prednacteni obrazku vypada takto:

img = new Image () ;
img.onload = function () {
putImagelntoGallery () ;
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}s

img.src = ”getlmage.php?id="+currid;

Tento kéd zacne prednacitat jeden obrazek. Po dokonceni nacitani je tento vlozen
do galerie funkci putlmagelntoGallery. Ta jako posledni operaci zavola znovu funkci
obsahujici vyse uvedeny kod, ¢imz se zacne stahovat dalsi obrazek v poradi.

Uzivatel knihovny si musi nastavit rozméry galerie v poctu obrazku a také rozmeéry
samotnych obrazku v galerii v poc¢tu pixelu. V soucasnosti je knihovna implementovana
tak, ze jsou obrazky stahovany v plné velikosti, jejich zmenseni na pozadovanou veli-
kost provadi webovy prohlize¢ na zakladé atributu width a height elementu img. Kolik
obrazku se stahne do galerie po prichodu na stranku nastavuje také uzivatel knihovny.
Pod galerii je umistén néapis ,,Vice“. Kdyz na néj uzivatel klepne, stahnou se do galerie
dalsi starsi obrazky. Stahne se jich tolik, aby celkovy pocet obréazku v galerii byl né-
sobkem velikosti galerie (aktudlni pocet obrazki nemusi byt vzdy nasobkem velikosti
galerie, nebot’ do galerie ptibyvaji nové ulozené obrazky hned po jejich ulozeni). Na
strankach Frisky se po klepnuti na libovolny obrazek v galerii nejprve schova kreslici
plétno (canvas) a dalsi ovlddaci prvky, a na jejich misté se dany obrazek zobrazi v plné
velikosti. Pokud chceme obréazek zase schovat, stac¢i na néj klepnout mysi (je jedno,
jestli na jeho zvétsenou verzi, nebo na jeho mensi verzi v galerii). Osetfeni toho, co se
ma stat po klepnuti na obrazek v galerii, neni ale soucasti knihovny a mél by si toto
jejl uzivatel naprogramovat podle svého uvazeni.

Informace o obrézku, tj. uzivatelské jméno autora (pokud obrazek ulozil neprihlaseny
uzivatel, je nastaveno jako Anonymous), datum ulozeni a popisek, zobrazuji jako tooltip
po najeti mysi na dany obrazek v galerii. K vytvoreni téchto tooltipu byla pouzita
knihovna qTip 2.0, viz podkapitola [2.5.6

Ukladani obrazku je naprogramovano tak, ze klient ziska reprezentaci obréazku na
elementu canvas pouzitim funkce toDataUrl:

document . getElementByld (”canvas”) .toDataURL() ;

Data jsou ziskana ve formatu ,data URL®, ktery je popsan v RFC 2397. Tato data
jsou nasledné na server zaslana AJAX dotazem. Na serveru jsou data prevedena z tex-
tové podoby do binarni odstranénim nepotiebného zacatku obdrzeného tetézce, ktery
obsahuje deklaraci typu dat, a naslednym pouzitim PHP funkce base64_decode:

’

$image = base64_decode( str_replace(’data:image/png;base64,’, ,
$datalUrl));

Ziskany PNG obrazek je pak ulozen do databaze.
Vzhled galerie na strankach Frisky si muzete prohlédnout na obrazku [9.2]
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Obrézek 9.2: Galerie

9.5 Chat

Chat je opét zalozen na metodé long polling. Po ptichodu na stranku je uzivateli
zobrazena historie poslednich zprav. Maximum zprav, které jsou uzivateli na pocatku
poslany, definuje uzivatel knihovny. Stejné tak definuje, jak daleko do minulosti muze
tato historie sahat. Ziskavani zprav od ostatnich uzivatelu funguje podobné jako zis-
kavani aktualizaci kresleni. Jedinym rozdilem je to, ze se nezajist'uje konzistentnost
poradi zobrazenych zprav. Je tomu tak, protoze jsem chtél, aby zpozdéni mezi ode-
slanim zpravy a jejim zobrazenim v chatu autora zpravy bylo nulové. To znamend, ze
klient neceka pri odeslani zpravy na potrvzeni od serveru, ze tésné pied prijetim nasi
zpravy nepiijal zpravu od nékoho jiného, kterd by se tedy pro zachovani konzistence
méla zobrazit v chatu nad nasi zpravou. Vlozit takovou zpravu dodateéné nad tu nasi
by také nebylo vhodné, nebot’ pak by ji mohl uzivatel pirehlédnout. Toto rozhodnuti
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jsem ucinil, nebot’ si myslim, Zze tato nekonzistentnost nezpusobuje zadné problémy.
Zpravy od ostatnich uzivatelu budou zobrazeny vzdy v takovém poradi, v jakém je
server ulozil.

V chatu je vzdy pred zpravou zobrazené uzivatelské jméno uzivatele, ktery je jejim
autorem, a cas odeslani zpravy. Pokud neni autor zpravy piihlasen, je misto uzivatel-
ského jména vypsano slovo Anonymous.

Jméno autora a ¢as u zpravy maji zelenou barvu, pokud je uzivatel autorem dané
zpravy. V opacném piipadé maji cervenou barvu. Pro prihlasené uzivatele toto plati
i v zobrazené historii chatu po opétovném nacteni stranky. V tomto ohledu je knihovna
prizpusobena specidlné pro fungovani na strankach Frisky, kde je povoleno byt pii-
hlasen pres systém Orion nebo pfes mistni registraci. Kdyz uzivatel napiSe zpravu,
je do databaze také ulozeno, jakym zpusobem byl jeji autor prihlasen. Uzivatel je
povazovan za prihlaseného, pokud nalezneme jeho uzivatelské jméno bud’ v proménné
$_SESSION["login”| (mistni registrace) nebo v proménné $_SERVER['WEBAUTH_USER’]
(Orion login). JavaScript také potiebuje védét o tom, jaké je uzivatelské jméno mistniho
uzivatele. Rozhodl jsem, ze v ptipadé, kdy je uzivatel ptrihlaSen pies mistni registraci,
bude uzivatelské jméno vypsano v HT'ML elementu s id usernameLocal. Pokud je uzi-
vatel prihlasen ptes systém Orion, mélo by byt uvnitf elementu s id usernameOrion.

Chat je osetten proti SQL a HTML injection stejnym zpusobem jako napt. formuléte
pro registraci na strankach Frisky, tj. pouzitim prepared statements a PHP funkce
strip_tags.

9.6 Zobrazeni prihlasenych uzivatela

Posledni ¢dsti knihovny je zobrazeni uzivatelskych jmen ptihlasenych uzivatelu, kteti
jsou pravé pritomni na dané strance. K dosazeni této funkcionality je potieba sdilet
data mezi procesy. Rozhodl jsem se tedy pouzit prostiedky jazyka PHP pro préci se
sdilenou paméti.

Ve sdilené paméti si ukladam celkem dvé proménné. Jedna je asociativni pole, kde
klicem je uzivatelské jméno a hodnotou je ¢asova znacka, kdy jsme naposledy od daného
uzivatele dostali dotaz. Druhou proménnou je identifikator posledni zmeény, ktery je
pri kazdé zméné seznamu inkrementovan. Kazdy klient posila na server dotaz alespon
kazdych 45 sekund. Pii piijmu tohoto dotazu je do sdilené paméti ulozena informace
o uzivateli, ktery dotaz poslal (pokud je pfihldsen). Pokud uzivatel v seznamu jesté neni,
je ulozeno jeho uzivatelské jméno spolu s aktualni ¢asovou znackou a je inkrementovan
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identifikator posledni zmény. Jinak je pouze aktualizovana ¢asova znacka prislusejici k
danému uzivatelskému jménu.

K distribuci zmén seznamu ptihlasenych uzivatelu je opét pouzita metoda long pol-
ling. Skript na serveru pravidelné prochazi celé asociativni pole ulozené ve sdilené pa-
méti a odstranuje z néj uzivatelska jména vsech uzivatelu, od kterych jsme uz déle nez
60 sekundy nedostali zadny dotaz. Pokud jsme pfti této akci smazali nékterého uzivatele
ze seznamu, inkrementujeme také identifikator posledni zmény. Klient pii svych dota-
zech posila identifikator posledni zmény seznamu, kterou ma zobrazenou. Pokud neni
shoda mezi identifikatorem poslanym od klienta a aktualnim identifikatorem, zasleme
klientovi cely aktudlni seznam prihlasenych uzivatelu.

Vysledny vzhled celého kresleni na strankach Frisky je vidét na obrazku
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Obrazek 9.3: Kresleni se vSemi dopliky

Névod na pouziti knihovny naleznete v piiloze [G|
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9.7 Navrhovana budouci vylepsi knihovny

e Agregace zprav. Napi. aktualizace kresleni a aktualizace galerie se posilaji v sa-
mostatnych zpravach. Vyhodné by bylo spojovat je do jedné zpravy, pokud je to
v aktudlni situaci mozné.

e Podpora ttidéni obrazku v galerii podle kategorii.

e Odstranovani obrazku z galerie piimo ve webovém rozhrani (v soucasnosti lze
obrazky mazat pouze piimo z databaze).

e Stahovani obrazku do galerie v miniaturni velikosti.
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V ramci diplomové prace jsem se nejprve seznamil s technologiemi, které se pouzivaji
k tvorbé webovych stranek. Konkrétneé se jedna o jazyky JavaScript (spolu s knihovnou
jQuery) a PHP, které byly pouzity pii dalsi praci. Sezndmil jsem se také s ndstrojem
Adobe Flash, ktery ale nakonec nebyl pouzit, protoze pro zadanou praci byly vhodnéjsi
jiné prostiedky. V teoretické c¢asti prace jsem déle zmapoval oblast bezpecnosti webu.
Seznamil jsem ¢tenafe s ruznymi aspekty bezpecnosti a s hlavnimi typy dtoku.

V prvni fazi praktické ¢asti diplomové prace jsem provedl analyzu webovych stranek
Frisky. V ramci této analyzy jsem identifikoval nedostatky stranek a poté jsem navrhl
jejich feSeni. Pti nésledné realizaci byl nejprve vytvoren novy jednotny layout stranek.
Déle byla implementovana registrace a prihlasovani uzivatelu a také moznost presunu
obsahu jednotlivych stranek na jiny server. Ptfi implementaci bylo dbano na pravidla
bezpecnosti, tj. aby uzivatelé nemohli ve formulafich odeslat data, ktera by slouzila
k napadeni serveru nebo jeho ostatnich uzivatelt.

V dalsi fazi byla provedena analyza hry Puzzle. Byly nalezeny zpusoby, jakymi bylo
mozné v této hie podvadét. Na zakladé analyzy byly nésledné jednotlivé problémy
odstranény. Déle jsem implementoval rozhrani pro ukladani vysledku a pro ziskavani
vysledku v HTML podobé. Toto rozhrani bylo ispésné nasazeno.

V posledni fazi praktické casti prace jsem navrhl a implementoval knihovnu pro
komunikaci uzivatelu na webovych strankach. Knihovna obsahuje nékolik komponent:
kresleni, galerii, chat a zobrazeni seznamu prihlasenych uzivatelu pritomnych na strance.
Libovolné komponenty knihovny lze nasadit na jakékoliv strance. Knihovna je nyni na-
sazena na strankach Frisky na samostatné strance, kde umoznuje komunikaci vSech
navstévniku.

Vsechny pozadavky zadavatele byly ispésné splnény. Rozhrani pro ukladani vysledku
her, knihovna pro komunikaci navstévniku i layout stranek Frisky byly nasazeny. V ka-
pitole navrhuji budouci rozsiteni a vylepseni komunika¢ni knihovny. KMA uvazuje,
ze v budoucnu budou tato rozsiteni implementovana.
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Seznam pouzitych zkratek

e AJAX - Asynchronous JavaScript and XML.
e API - Application programming interface.

e CPU - Central processing unit.

e CRC - Cyclic redundancy check.

e CSS - Cascading Style Sheets.

e DDoS - Distributed denial-of-service.

¢ DOM - Document Object Model

e DoS - Denial-of-service.

e HTML - HyperText Markup Language.

e IIS - Internet Information Services, diive Internet Information Server.
e IP - Internet Protocol.

¢ KMA - Katedra matematiky.

e MAC - Message authentication code.

e MSN - The Microsoft Network.

e PHP - PHP: Hypertext Preprocessor.

e SQL - Structured Query Language.

e SW - Software.

e SWF - Small Web Format.

e URL - Uniform resource locator.
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A Obsah DVD

Adresarova struktura DVD prilozeného k této praci, vypada nasledovneé:

e - doc - zde naleznete diplomovou praci v elektronické podobé. Adresar doc obsa-
huje tyto podadresare:

— pdf - obsahuje diplomovou praci ve formatu PDF.

— src - obsahuje zdrojové soubory pro vygenerovani prace programem TeX.

e - src - zde se nachézi programové vybaveni vytvorené v ramci této diplomové
prace. Obsahuje tyto podadresafte:

— lib - zde je v podadresaii komunikacni_knihovna umisténa knihovna pro
komunikaci uzivatelu webovych stranek, viz kapitola [9] V podadresaii ukla-
dani_vysledku naleznete programatorské rozhrani pro ukldadani hernich vy-
sledku a pro ziskavani nejlepsich vysledku v HTML formatu. Vice o tomto
rozhrani naleznete v kapitole [§

— php - zde naleznete ukazky nasazeni vytvorenych programatorskych pro-
sttedki umisténych ve vyse popsaném adresari lib. V podadresaii drawing
se nachazi ukazka nasazeni knihovny pro komunikaci uzivateli webovych
stranek. V podadresari Puzzle naleznete hru, ktera pouziva vytvorené roz-
hrani pro ukladani a zvetejnovani vysledku. Tato hra byla také oSetfovana
proti podvadéni, viz kapitola [7]

— sql - zde jsou umistény SQL skripty pro vytvoreni databazovych tabulek,
které pro své fungovani potrebuje knihovna pro komunikaci uzivatelu a roz-
hrani pro uklddani a zverejnovani vysledku her.
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B Galerie - ukazka tvorby animaci s
knihovnou jQuery

jQuery.noConflict () ;

jQuery (document ) .ready (function () {
probihaAnimace = false;
idZvetsenehoObrazku = 77;
sirkaObrazku = 150;
vyskaObrazku = 102;
okrajObrazku = 10
pocetObrazkuV Galerii = 4;

sirkaZvetsenehoObrazku = 500;
vyskaZvetsenehoObrazku = 342;

poziceZvetsenehoObrazkuX = (pocetObrazkuVGaleriix(sirkaObrazku+
okrajObrazku)
—okrajObrazku — sirkaZvetsenehoObrazku) /2;
poziceZvetsenehoObrazkuY = vyskaObrazku + 20;

idZvetsenehoObrazku = null;

jQuery (”.kotata”).click (function () {
if (! probihaAnimace) {
probihaAnimace = true;
var idObrazku = jQuery(this).attr(”id”);

//klepnul—1i wZivatel na prdvé zvétSeny
//obrdzek , opét jej zmenSime
//a vrdtime na puvodni pozici
if (idObrazku = idZvetsenehoObrazku) {
zmensiAVratObrazek (idObrazku, function () {
idZvetsenehoObrazku = null;
probihaAnimace = false;

P
}

else {
//je prdavé zvétSem jiny obrdzek,
//nez ktery chce uzivatel?
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Galerie - ukdzka tvorby animact s knihovnou jQuery

if (idZvetsenehoObrazku != null) {
//pokud ano, zmenseme jej a vrat'me jej
//na puvodni pozici
zmensiAVratObrazek (idZvetsenehoObrazku, function () {
//pak muzeme vybrany obrdazek vyndat
//z galerie a zvétsit
premistiAZvetsiObrazek (idObrazku, function () {
idZvetsenehoObrazku = idObrazku;
probihaAnimace = false;

P
1)
}
else {
//Zadny obrdzek meni aktudlné zvétSeny
//muzeme tedy rovnou vybrany obrdzek
//vyndat z galerie a zvétsit
premistiAZvetsiObrazek (idObrazku, function () {
idZvetsenehoObrazku = idObrazku;
probihaAnimace = false;

})s

1)

//zmensi obrdazek a wvrdti jej ma jeho puvodnt
//pozici v galerii
function zmensiAVratObrazek (idObrazku, callback) {
//na ¢isla v id obrdzku wuréime jeho puvodni
//pozici
var puvodniPoziceX = (parselnt (idObrazku.substring (4))—1)
* (sirkaObrazku+okrajObrazku) ;
var puvodniPoziceY = 0;

//zmensgime obrdzek do puvodni velikosti
jQuery ("#’+idObrazku) . animate ({ width : sirkaObrazku ,
height : vyskaObrazku}, 1000, function () {
//presuneme obrdzek ma jeho puvodni X pozici
jQuery ("#7+idObrazku) . animate ({ left : puvodniPoziceX }
, 1000, function() {
//zasuneme obrazek do galerie
jQuery ("#7’+idObrazku) . animate ({ top : puvodniPoziceY }
, 500, function() {
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//zde je wvidét zavoldni callback funkce,

//pokud byla néjakd zaddna

if (typeof callback = ’function’){
callback.call (this);

1)
})s
s
}

//vybere obrdzek z galerie a zvétsi ho
function premistiAZvetsiObrazek (idObrazku, callback) {
//vytihni obrdzek z galerie
jQuery ("#’+idObrazku ) . animate ({ top : poziceZvetsenehoObrazkuY },
500, function () {
//presun obrazek na cilovou X pozici tak,
//aby byl uprostred galerie
jQuery ("#7’+idObrazku) . animate ({ left : poziceZvetsenehoObrazkuX
}, 1000, function () {
//zvétsi obrazek
jQuery ("#’+idObrazku) . animate ({ width : sirkaZvetsenehoObrazku
, height:vyskaZvetsenehoObrazku},1000, function () {
//zde je widét zavoldni callback funkce,
//pokud byla néjakd zaddna
if (typeof callback = ’function’){
callback . call (this);

}
1)
})s
P
}
s

Vzhled galerie ilustruje Obrazek
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Obrézek B.1: Galerie



C Vzor pro vétsinu stranek na Frisky

Zde ukazi vzor PHP skriptu, ktery lze na Frisky pouzit k vytvoreni prazdné stranky
o §itce 1020 px, kterd ale obsahuje vSechny prvky layoutu:

<? require(”../sys/Tfunkce.php”); 7>
<!DOCTYPE HTML PUBLIC ”—//W3C//DID HITML

4.01 Transitional //EN”

"http://www.w3.org/TR/html4/loose .dtd”>

<html>
<head>

<link href="../style.css” media="screen” rel="Stylesheet” type="

text /css” >

<meta http—equiv="Content—Type” content="text/html; charset=utf—8

b2 />

<script type=’text/javascript’ src=’..
script >

<script type=’text/javascript’ src=’..

<script type="text/javascript” src="..
script >

<script type="text/javascript” src="..
yui.js”></script>
<script type="text/javascript” src="..
<script type="text/javascript” src="..
</head>
<body>
<7php

include ’../sys/hlavicka—bez—odkazu.php’

7>

<div id="pagewrapper”’>

<div id="hlavicka—space”>&nbsp;</div>
<div id="mainpart”>

<?php

include ’../sys/loginbox.php’;
include ’../sys/toggleMenu.php’;
7>

<div id="content”>

</div>
<?php
include
7>
</div> </div>

9

../ sys/paticka2 .php’;
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/sys/jquery .min. js '></

/ sys/menu. js '></script >
/jquery .easing .1.3.js”"></
/ sys/Groject . ImageSwitch .

/sys/eu_logo.js”></script>
/sys/loginbox.js”></script>
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Vzor pro vétsinu stranek na Frisky

</body>
</html>
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D Skript pro rozsifeni layoutu stranek na
Frisky

Nésledujici skript se vlozi na konec hlavicky stranky na Frisky, kterd je sirsi nez 1020
pixelu:
<script type="text/javascript”>
var j = jQuery.noConflict () ;
j (document) .ready (function () {
function resize (element) {
var contentWidth = element.width () ;
var width = contentWidth + j("#hlavicka—space”).width();
j ("#pagewrapper”) . width (width) ;
j ("#mainpart”) . width (contentWidth) ;
j ("#content”) . width (contentWidth);
j ("#toggleMenu”) . width (contentWidth) ;
j (7 .menu_wrap”).width (contentWidth) ;
j (7 .menu_link”) . width (contentWidth —10);
j ("#toggleMenu > a”).width(contentWidth) ;
j("#login”).width(contentWidth) ;
j ("#paticka”).width (contentWidth) ;

var menuWidth = 1020;

j ("#mainMenuWrapper”) . css (”left”, (contentWidth—menuWidth) /2);

}

resize ($( '#content ’));

1)

var $ = j.noConflict ();
</script>

Zde nadefinovana funkce resize ptijima jako parametr jeden HTML element. Tento
element musi byt vybran jQuery selektorem. Funkce resize se podiva na sitku daného
elementu a poté postupné nastavi vsechny prvky layoutu na stejnou sitku. Je-li tedy
cely obsah stranky napt. uvnitf néjakého elementu DIV, ktery ma sitku vétsi nez 1020,
pouzije se vySe uvedeny skript tak, ze jako parametr funkce resize se vybere pravé tento
DIV.

Jesté je potfeba vyftesit umisténi menu. Jeho sitka je 1020px, u vétsiny stranek tedy
odpovida presné sitce obsahu. U Sirsich stranek jsem rozhodl, ze menu bude zarovnano
na stied stranky. O to se stard posledni radka funkce resize. Problém ovSem nastava u
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Skript pro rozsireni layoutu stranek na Frisky

stranek, které jsou extrémné siroké (nékteré takové vyjimky na Frisky existuji). Potom
neni vhodné menu zarovnat na stied, lepsi je ponechat zarovnani na levy okraj stranky.
V téchto pripadech je tedy potieba smazat posledni fadku funkce resize.
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E  Vzor stranek, jejichZz obsah se roztahuje
pres okno prohlizece

HTML kostra téchto stranek vypada nasledovné:
<?php require(”../sys/Tfunkce.php”); 7>

<!DOCTYPE HTML PUBLIC ”—//W3C//DID HIML 4.01 Transitional//EN”
"http://www.w3.org/TR/html4 /loose .dtd”>

<html>

<head>

<meta http—equiv="Content—Type” content="text/html; charset=utf—-8”
>

<title >Frisky</title >

<script type="text/javascript” src="../sys/jquery.min.js”></script>

<link rel="stylesheet” type="text/css” href="../style.css”>

<script type=’text/javascript’ src=’../sys/fullscreenmode.js '></
script >
<script type=’text/javascript >
jQuery (document) .ready (function () {
jQuery (window) . resize (function () {
fullscreen () ;
1)
1)
</script>
</head>
<body>
<?php
include ’../sys/hlavicka.php’;
7>
<div id="pagewrapper”’>
<div id="hlavicka—space”>&nbsp;</div>
<div id="content” style="min—height:0px;”">

</div> </div>

</body>
</html>

Zde se povsimneéte, ze pti zméné velikosti okna je volana funkce fullscreen. Ta je
umisténa v souboru fullscreenmode.js, jehoz obsah vypada takto:
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Vzor stranek, jejichz obsah se roztahuje pres okno prohliZece

var j = jQuery.noConflict () ;

function fullscreen () {
var hlavicka = j(7"#hlavicka—space”);
var content = j("#content”);

content . width (j (window) . width ()—hlavicka .width () );
content . height (j (window) . height ());
hlavicka . height (j (window) . height ());

}

j (document) .ready (function () {
j ("#content”).css ("margin—left”, "0px”);
j ("#content”).css ("margin—right”, ”0px”);
j ("#content”).css(”clear”, "none”);

j ("#pagewrapper”) . css (7width” ,7100%”) ;
j ("#pagewrapper”).css (7 height”,”100%”) ;

fullscreen () ;
P

V levé casti okna prohlizece je vzdy hlavicka stranky a ve zbytku okna je roztazen
element s id content, tedy obsah stranky.

75



F Ukazka pouziti knihovny pro ukladani
a zverejnovani vysledku

Pro pouziti této knihovny je potfeba mit HTTPD (testovano s Apache httpd 2.2.22
(Win32)) s nainstalovanym PHP5 (testovano s PHP 5.2.10) s knihovnou mysqli. Déle
je potfeba mit nainstalovanou databazi MySQL.

Uzivatel knihovny by mél nejprve spravné nastavit parametry pro piihlaseni k data-
béazi na samotném zacatku skriptu scorelib.php. Tabulku, do které se budou vysledky
ukladat, vytvori uzivatel skriptem create_scores_table.sql. V tomto souboru je potieba
spravné nastavit nazev databaze.

Pouziti funkce pro ukladani vysledku by mélo byt primocaré, popis parametru funkce
je uveden v podkapitole [8.2]

Podivejme se jak zverejnovat vysledky. Nejprve si vytvorime PHP stript pojmeno-
vany napt. score.php, ktery bude slouzit k ziskani tabulky nejlepsich vysledku v dané
hie. Dejme tomu, ze chceme zobrazit vysledky sefazené vzestupné podle dosazeného
casu a v tabulce chceme tyto dosazené casy zobrazit. PHP skript pak muze vypadat
nasledovneé:

<?php
include ”scorelib.php”;

$idHry = 1;

$volba;

if (!IsSet ($_.GET[”volba”])) {
$volba=5;

}

else {
$volba = $_.GET[”volba”];
}

getBestResults ($idHry , $volba ,$ORDER_BY_TIME_ASC, $SHOW_TIME) ;
7>

Proménné $volba v piikladu predstavuje vybér ¢asového obdobi, za které maji byt
vysledky zobrazeny. Implicitné jsou vybrany nejlepsi vysledky vSech dob, ve kterych
je kazdy uzivatel maximalné jednou. Je vidét, ze tento parametr je nastavovan pa-
rametrem HTTP GET dotazu. Volba ¢asového obdobi zobrazenych vysledku je tedy
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Ukdzka pouziti knihovny pro ukldiddni a zverejnovani vysledki

ponechana uzivateli. Ten ji provadi pouzitim tlacitek, kterd jsou obsazena v tabulce
vysledk.

Podivejme se, jak potom muze vypadat HTML dokument, ktery bude zobrazovat
tabulku vysledku poskytnutou vyse uvedenym PHP skriptem:

<IDOCTYPE HTML PUBLIC ”—//W3C//DID HIML 4.01 Transitional//EN”
"http://www.w3.org/TR/html4/loose .dtd”>
<html>
<head>
<title >Frisky </title >
<link href="scorelib.css” media="screen”
rel="Stylesheet” type="text/css” />

<script src="../sys/jquery.min.js” type="text/javascript”>
</script>
<script src="scorelib.js” type="text/javascript”’>
</script>
<script type="text/javascript”>

url = ”"score.php”;

jQuery (document) . ready (function (){

jQuery ( '#stats’).load (url);

19K

</script>

</head>

<body>

<div id="ScoreBOX” class="ScoreBOX">

<div id=’stats’ class="stats ></div><div id="t1X" class="t1X">X</
div>

</div>

</body>

</html>

Priklad ukatuje, ze do HTML stranky musi byt zaclenéna knihovna jQuery a déle
skript scorelib.js a CSS soubor scorelib.css. Pro spravné zobrazeni tabulky vysledku
je potteba do nasi HTML stranky vlozit element DIV s id Score BOX a také vSechny
vnorené elementy, které jsou vidét ve vyse uvedeném piikladu. Déle by v adresari . /i-
mages/score mél byt umistén obrazek scoreboz.png, coz je pozadi tabulky vysledki. Pro
nacteni obsahu tabulky nejlepsich vysledk je pouzita funkce load knihovny jQuery, jak
je rovnéz vidét v prikladu. Uzivatel knihovny musi spravné nastavit hodnotu proménné
url na URL PHP skriptu, ktery nam poskytne tabulku vysledku. V nasem piipadé se
jedna o PHP skript score.php, jehoz ptiklad jsem ukazal vyse. Proménna url je velmi
dulezita, nebot’ s jeji existenci a spravnym nastavenim poc¢ita i samotnd knihovna
(skript v souboru scorelib.js).
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(G Navod na pouziti knihovny pro
komunikaci uzivatelu

Pro pouziti je potieba mit HTTPD (testovdno s Apache httpd 2.2.22 (Win32)) s
nainstalovanym PHP5 (testovédno s PHP 5.2.10) s knihovnou mysqli. Déle je potieba
mit nainstalovanou databazi MySQL.

Knihovna pro komunikaci uzivatelu obsahuje nasledujici adresare a soubory:

e Adresar commlib - obsahuje PHP skripty knihovny: functions.php, getImage.php,
getOlderImages.php, getUpdates.php, manageRequests.php, saveChat.php, savel-
mages.php, savelmagesUpdate.php, stop Update.php.

e Adresar css - obsahuje CSS styly: commlib.css, jquery.gtip.min.css.
e Adresar js - obsahuje javascripty: commlib.js, jquery.ajaxmanager.js, jquery.qtip.min.js.

e Soubor backend.php - tento PHP skript je také soucéasti knihovny, ale uzivatel
si v ném musi upravit hodnoty proménnych podle toho, jak chce mit knihovnu
nastavenou.

Déle knihovna obsahuje tyto SQL skripty:

e create_drawings_table.sql - slouzi k vytvoreni databazové tabulky pro ukladéni
car nakreslenych uzivateli na canvas.

e create_chat_table.sql - vytvori tabulku pro uklddani zprav, které uzivatelé napsali
do chatu.

e create_images_table.sql - vytvori tabulku pro uklddani obrazku nakreslenych na
canvas, které pak maji byt vystaveny v galerii.

Uzivatel knihovny musi spravné nastavit nézev databaze na prvni fadce kazdého z
téchto skripti. Dale si muze zménit nazvy tabulek vytvarenych v uvedenych SQL
skriptech. Knihovna predpoklada pouziti databaze MySQL. Tabulky musi byt kédované
v UTF-8.

Kdyz mame vytvoreny potiebné databazové tabulky, musi uzivatel provést nastaveni
knihovny v souboru backend.php. Vsechny AJAX pozadavky budou posilany na tento
skript. Nasleduje ukazka tohoto skriptu s komentaii vysvétlujicimi vyznam jednotlivych
proménnych, jejichz hodnotu je potieba nastavit:
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//Nastaveni ID stranky. Je duleZité proto, aby
//nedochdzelo ke konfliktim proménnych
//uloZengych v sezeni, pokud by byla knihovna
//nasazena na vice strdnkdch ve stejné doméné.
$pagelD = "test”;

//Zde uzZivatel vybere, které c¢dsti knihovny chce
//na své strance pouZit.
//Pouzit kresleni?

$useDrawing = true;
//Pouzit galerii?
$useGallery = true;

//Pouzit chat?

$useChat = true;

//Pouzit zobrazeni prihldSenych uzZivatelu?
//Nelze pouzit pod OS Windows.
$useLoggedUsers = true;

//Nastaveni parametri pripojeni k MySQL databdzi .
//hostname nebo ip adresa databdze
$DB_HOST = ”localhost”;

//MySQL uzZivatelské jméno
$DB_USERNAME = ”test " :

//heslo

$DB_PASSWORD = "test”;

//ndzev databdze

$DB.DBNAME = "test”;

//Nastaveni ndzvi databdzovych tabulek
//Ndzev tabulky pro wuloZeni ¢ar.
$drawingsTableName = "drawings”;

//Ndzev tabulky pro wuloZeni chatu.
$chatTableName = "drawing_chat”;

//Ndzev tabulky pro wloZeni obrdzki galerie.
$imagesTableName = ”"drawing_savedImages”;

//Jak ¢asto se md skript dotazovat DB,
//zda je v ni novd aktualizace.
//Jednotkou jsou milisekundy .
$updateCheckPeriodMs = 200;

//Po jaké dobé mnejpozdéji skript skonci
//a klient pak musi poslat novy dotaz.
//Jednotkou jsou sekundy.
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$scriptTimeoutSecs = 45;

//Md knihovna logovat svoji cinnost?
//Logovdni se provadi PHP funkci error_log.
$log = false;

/* Nastaveni kreslenix/

//Celkova délka ¢éar (v poétu bodu, jejichZz
//spojenim jsou sloZeny), které maji byt
//poslany uzivateli pri prichodu na stranku.
$maxLength = 15000;

/x Nastaveni galeriex/

//Kolik obrdazku md byt nacteno do galerie
//po prichodu na strdnku.
$maxGalleryVisibleImages = 12;

/* Nastaveni chatux/

//Kolik poslednich zprdv md byt mazimdlné
//zobrazeno v chatu po prichodu na

//stranku .

$maxChatHistoryMsgs = 10;

//Jak daleko do minulosti md sahat historie

//zprdv, které jsou zobrazeny po prichodu na strdinku.
$chatHistorySince = time() — 60%60;

/* Nastaveni sdilené paméti pro seznam prihldSenych uzZivateli .
Sdilenou pamét ani funkci ftok nelze pouzZit pod OS Windowsx/
//Velikost sdilené paméti v bytech.

$sharedMemSize = 5000000;

//Kli¢ (identifikdtor) semaforu.

$semkey = 1;

//Kli¢ (identifikdtor) sdilené paméti.

$shmkey = ftok (”/var/www/FRISKY/drawing/drawingshm”,”d”);

//Cesta k adresdari, ve kterém jsou umistény
//PHP skripty knihovny.

$commLibDir = ”"commlib”;

require ($commLibDir.” /manageRequests.php”);

Déle musi uzivatel knihovny napsat svuj skript v jazyce JavaScript, ve kterém zavola
funkci init komunikacni knihovny. Tato funkce musi byt zavolana uvniti jQuery ready
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bloku, napft:

jQuery (document) .ready (function (){
init (”"backend.php”);

1)

Funkce init provede pocatecni nastaveni knihovny, vytvoii potiebné HTML elementy
a nakonec zavold funkci, ktera provede pocatecni nacteni dat ze serveru a nasledné
stahuje vSechny dalsi aktualizace ze serveru. Funkce init prijima tyto parametry:

e backendUrl - URL souboru backend.php, viz vySe. Pokud chce uzivatel pouzit
pouze chat a/nebo zobrazeni seznamu piitomnych ptihlasenych uzivatelu, potom
staCi zadat pouze tento parametr.

o drawing Width - sitka kreslictho platna v poc¢tu pixelu.
o drawingHeight - vyska kresliciho platna v poc¢tu pixelu.
e color - barva kreslené cary.

o lineWidth - sitka kreslené cary.

e galleryWidth - sitka galerie v poctu obrazku. (Pozn.: Tento a dalsi parametry
musi uzivatel vyplnit pouze pokud chce s kreslenim pouzivat i galerii.)

e galleryHeight - vyska galerie v poctu obrazku.
e images Width - sitka obrazku v galerii v poc¢tu pixeli.

e imagesHeight - vyska obrazku v galerii v poc¢tu pixelu.

Pokud by chtél uzivatel na stranku umistit galerii bez pouziti kresleni, dosdéhne toho
takto:

jQuery (document ) .ready (function () {
//$irka galerie

gWidth = 5;
//viyska galerie
gHeight = 3;

//§iTka obrazku
iWidth = 100:
//viysSka obrazku
iHeight = 66;

init (”backend.php”);

1)
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Ndvod na pouziti knihovny pro komunikaci uZivateli

Pro zménu barvy kreslené ¢ary musi uzivatel knihovny svym javascriptovym pro-
gramem ménit proménnou curColor. Hodnotou této proménné musi byt fetézec, ktery
zacind kiizkem (#) nasledovanym Sesti hexadecimdlnimi ¢islicemi, které definuji RGB
reprezentaci barvy. Pro zménu sitky kreslené ¢ary je potieba ménit hodnotu proménné
curSize. Hodnotou musi byt celé ¢islo.

Déle je potteba upravit hlavni PHP skript, na ktery uzivatelé posilaji dotaz pri pii-
chodu na stranku. Do stranky musime vlozit CSS styly commlib.css a jquery.qtip.min.css.
Déle musi byt vlozena knihovna jQuery a tyto javascriptové soubory: jquery. gtip.min.js,
Jjquery.ajazmanager.js a commlib.js. Dale musime do PHP skriptu vlozit tyto fadky:

session_start () ;
$pagelD = "test”;
$_SESSION [”active”.$pagelD] = true;

session_start samoziejmé volame pouze pokud jsme tuto funkci nevolali difve. Pro-
meénnd $pagelD musi byt nastavena na stejnou hodnotu, jako stejné pojmenovand pro-
ménna ve skriptu backend.php. Proménnou v sezeni zde nastavujeme proto, aby mohla
knihovna za urcitych okolnosti rychleji detekovat, ze uzivatel odesel ze stranky.

Uzivatel knihovny musi také do stranky vlozit nékteré HTML elementy podle toho,
které prvky knihovny chce pouzit:

e kresleni - Musi byt do stranky vlozen DIV element s id drawingDiv. Pro mazani
canvasu je potieba jesté vlozit element s id clearCanvas. Po klepnuti mysi na néj
se smaze obsah canvasu.

e galerie - Do stranky je potieba vlozit DIV element s id gallery. Pro ulozeni ob-
razku nakresleného na canvasu do galerie je nutné vlozit na stranku také tlacitko
s id submitImage. Potom by se také mélo na strance nachazet textové policko (ele-
ment input typu tezt)s id imageDesc, kam mohou uzivatelé napsat popis obrazku,
ktery bude ulozen spolu s obrazkem.

e chat - Pro chat je potteba do stranky vlozit celkem tfi elementy. Do elementu
DIV s id chatarea budou vkladany vSechny prispévky v chatu. Dale musi byt
na strance element TEXTAREA s id chatinput, do kterého budou moci uziva-
telé psat svoje prispévky. Nakonec je potieba do stranky umistit tlacitko s id
sendMsg. Po klepnuti na néj se odesle zprava napsand v textovém poli chatinput.
Nadefinovani kaskddovych stylu téchto elementu je ponechano uzivateli knihovny.
U elementu chatarea doporucuji nastavit parametr overflow na auto, aby prilis
dlouhé tetézce bez bilych znaku nemohly "pretéct’dany element. Aby javascrip-
tovy program umél spravné vypsat do chatu uzivatelské jméno mistniho uzivatele
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(pokud je prihldsen), je potfeba umistit do stranky dalsi element. Pokud je uziva-
tel prihldsen pfes systém Orion, musi byt na strance element s id usernameQOrion,
jehoz obsahem bude dané uzivatelské jméno. V piipadé ptrihlaseni pfes mistni re-
gistraci musi byt uzivatelské jméno obsahem elementu s id usernameLocal.

e prihlaseni uzivatelé - Pro vypis seznamu piihlasenych uzivatelu je potieba do
stranky umistit DIV element s id users. Do néj bude tento seznam vypisovan.
Nastaveni stylu tohoto elementu je opét ponechano uzivateli knihovny.
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