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Abstract

Project KIVFS is the new implementation of distributed filesystem. The goal of this
diploma thesis is to add cache and offline operation support to driver for KIVFS. The
driver is to run on GNU/Linux operation system with FUSE library. In the theoretical
part of this work are describe the basic principles operations of cache, some necessary
algorithms to keep cache consistence and some algorithms for choose file for delete
when cache is full. Design and implementation of the improvements is realized in the
practical part, including testing of the cache functionality. This work also consists of

benchmark for comparison to older version of driver.
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1 Uvod

Cilem této prace je navrhnout a implementovat rozsifeni klientského ovladace
pro distribuovany souborovy systém KIVFS. KIVFES je distribuovany souborovy
systém, ktery je vyvijeny na Katedfe informatiky a vypocetni techniky Fakulty

aplikovanych véd na ZapadocCeské univerzité v Plzni.

Tato prace navazuje na moji predchozi bakalatskou praci, v jejimz ramei vznikl
samotny jednoduchy klient. Sou¢asnym cilem je jeho rozsifeni o klientskou cache za
ucelem zlepSeni vykonnosti, datové propustnosti, piidani podpory offline rezimu a

aktualizace pro podporu novych verzi linuxového jadra a serveru.

Teoreticka Cast Ctenafe seznami s tim, co je distribuovany souborovy systém.
Objasni, na jakych principech pracuje knihovna FUSE a vysvétli jeji vyhody a
nevyhody. Déle se zabyva popisem pouzitych technologii. StéZejni ¢ast tvoii seznameni
s tim, co je to cache a k ¢emu slouzi, co jsou to offline operace a proc¢ a jaké kroky jsou

v disledku toho nutné pro udrzeni konzistence dat.

Prakticka ¢ast je vénovéana ndvrhu a popisu implementace. Na konci této ¢asti se

nachazi vykonnostni testy se srovndnim s pedchozi verzi ovladace.



2 Teoreticka Cast

Tato kapitola ma za tkol pfinést teoreticky uvod do souborovych systémul a

pouzitych technologii. Nésleduje popis klientské cache a offline operaci.

2.1 Organizace dat

Pevné disky jsou obvykle rozdéleny na oddily, na kterych se rozklada konkrétni
souborovy systém. Diky tomu je mozné pouzivat na jednom disku vice typi
souborovych systémtl. Informace ulozené na disku se déli na metadata a data. Metadata
popisuji strukturu systému soubort a nesou dal$i informace, jako je velikost souboru,

¢as posledni zmény, opravnéni atd. Samotna data jsou ulozena v podob¢ soubort.

V posledni dobé se zacind objevovat novy typ souborovych systémil, které se
odklanéji od klasické struktury zalozené na hierarchickém principu. Misto toho se

ptiklanéji k databazovému pojeti reprezentace dat zaloZené na metadatech.

Souborovy systém je v informatice oznaceni pro zpusob organizace a ulozeni dat
ve form¢ souborl a adreséit tak, aby se k nim dalo snadno pfistupovat. Souborové
systémy se mohou nachdzet na mnoha riznych typech medii, jako jsou pevné disky
nebo ptenosné media, jako naptiklad CD nebo Flash pamétové karty na kterych se
nachazeji klasické souborové systémy jako naptiklad NTFS[1], XFS[2] nebo EXT3[3].
Také se mohou nalézat na vzdalenych uloZistich a byt pfistupné prostfednictvim sité,
jako naptiklad NFS[4], OpenAFS[5], CODAJ[6]. Nebo dokonce mohou poskytovat
ptistup k Cisté virtudlnim datim, jako je procfs[7] v systému Linux, kdy se zadna data
nenachazeji na jakémkoliv fyzickém mediu, ale jedna se o obraz stavu jadra. Souborovy
systém zpravidla umoziuje ukladat samotna data do soubort pod ur¢itym ndzvem a tyto

soubory nasledn¢ organizovat prostiednictvim adresaii. Adresafova struktura tvori



datovou strukturu typu strom.

Sitovy souborovy systém je oznaceni pro systém, ktery je dostupny
prostiednictvim pocitatové sité. Soubory a adresafe leZi na jiném pocitaci nez klient, a
ten k nim pfistupuje pomoci piedem dohodnutého protokolu. Protokol je v tomto
pfipadé soubor specidlnich sitovych volani sluzeb. Na vzdaleném pocitaci pak mohou
byt soubory a adresafe uloZeny prostfednictvim klasického souborového systému.

Distribuovany souborovy systém piedstavuje specidlni piipad sitového
souborového systému, kdy misto jednoho serveru je né¢kolik a mohou obsahovat stejna
data. Podrobné&ji se zabyvadme distribuovanymi souborovymi systémy v nasledujici

kapitole.

2.2 Distribuovany souborovy systém

DFS je definovan jako soubor nezavislych pocitacii, ktery se navenek jevi
uzivatelim jako jeden logicky celek. Aby toto mohlo byt splnéno v heterogennich
systémech a sitich, tak je distribuovany systém tvofen dvéma ¢astmi. Jedna je soucasti
vrstvy operacniho systému a druhd je umisténa v aplikacni vrstvé.

Distribuovany souborovy systém se od sitového souborového systému odlisuje
zejména tim, ze je tvoien nékolika servery propojenych pocitacovou siti, které mohou
obsahovat stejna data. V disledku toho mame pfistup k datim i v ptipadé vypadkii
nékolika ze servert. Klient k datim pfistupuje prostfednictvim specidlni komunikacni
vrstvy, kterd pracuje s daty pomoci piedem znamého protokolu. Tato vrstva navic
obsahuje kontrolu identity za pomoci jména a hesla nebo certifikatu. DFS se vyznacuje
transparentnosti, Skalovatelnosti, odolnosti proti ztrat¢ dat a bezpecnosti.

Kazdy distribuovany souborovy systém by mél obsahovat prostiedky pro
replikaci dat, z divodl zabezpeceni proti ztraté dat. V ptipadé vypadku jen omezeného
mnozstvi uzli je systém schopen pracovat dale bez vypadku sluzby uzivateli a beze
ztraty dat. Za predpokladu, Ze tato data obsahuje ncktery z funkcnich uzlia. Replikace
dat na jednotliva datova ulozisté je pted uzivatelem skryta. Replikace déale pfinasi vetsi

vykonnost diky moznosti soubézného cteni.



Dalsi vlastnosti distribuovaného souborového systému je transparentnost. Data
jsou piistupna prostfednictvim pocitacové sit€¢ a uzivatel s nimi miize zachazet stejné
jako s jinymi soubory na svém lokalnim disku. UZivatel nevi, kde jsou data uloZena, a
ani v kolika replikach.

Skalovatelnost umozZiiuje vyrovnavani zatéze jednotlivych servert, které navic
mohou byt od sebe geograficky velmi vzdaleny. To je mozné pravé diky replikaci.
Systém uzivatele automaticky pfipoji k nejvyhodnéjsimu serveru tak, aby mu zajistil

maximalni rychlost a odezvu systému.

2.3 KIVFS

KIVES je distribuovany souborovy systém vyvijeny na Katedfe informatiky a
vypocetni techniky Fakulty aplikovanych véd na Zapadoceské univerzité v Plzni.

KIVEFS server se sklada ze tfech logickych vrstev urenych podle toho, jaké
sluzby systému dana vrstva poskytuje. Znazornéni jednotlivych vrstev je na obr. 1.
Autentiza¢ni vrstva zajiSt'uje autentizaci a autorizaci uzivateld, a navic Sifruje veskerou
komunikaci mezi klientem a serverem. V hierarchickém modelu se nachazi nejvyse a
pfedava niz§im vrstvadm piijaté pozadavky, aby je mohli obslouzit a nakonec klientovi
vraci vysledek. Synchronizacni vrstva vykondva synchronizaci dat mezi servery a
zajiStuje vykonavani pozadavkl ve spravném potadi. Vrstva VFS je datovou vrstvou
serveru, zajiStuje zpusob ulozeni dat a umoznuje vysSim vrstvam piistup k témto datim.

KIVEFS je vyvijeno pro pouzZiti v béznych nezabezpefenych sitich, jakou je
napiiklad sit’ Internet. Proto je veSkerd komunikace Sifrovana. Pro samotné Sifrovani je
pouzito knihovny OpenSSL, a pro autorizaci s autentizaci uzivatele v systému je pouzit
protokol Kerberos'.

Jednotlivé vrstvy béZi jako samostatné procesy a komunikuji mezi sebou pomoci

protokolu TCP.

1 Protokol Kerberos V5 je popsan normou RFC 1510 z roku 1993, V roce 2005 nahrazena RFC 4120
Protokol dale popsan dokumenty RFC 3961, RFC 3962, RFC 4121, RFC 4556
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Klient KIVFS

Autentizacni vrstva
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Synchronizacni vrstva

{

VFS

Obrazek 1: Vrstvy KIVFS

2.3.1 AutentizaCni vrstva

Cilem autentizacni vrstvy je poskytnout zabezpeCeni prokédzani identity a
ochranu pienasenych dat.

Toho je docileno pomoci procesti autorizace, autentizace a Sifrovani pfenosu
dat. Proces autentizace je zaji§tén protokolem Kerberos. Udaje o viech uZivatelich jsou
ulozena v samostatné databazi. Sifrovani komunikace je realizovano pomoci protokolu
SSL. Pfendseni souboril je prozatim neSifrovano, ale probiha na ndhodnych portech. Je
pouzit vlastni Kerberos server s implementaci Heimdal, ale je mozné pouzit i jinou
implementaci. Heimdal[8] bylo rozhodnuto pouzit v ramci projektu KIVFS, protoze jde
o moderni implementaci nabizejici vice moznosti, napiiklad vice sou€asnych realmil.

Pro Sifrovani komunikace je pouzita knihovna OpenSSL. Predani symetrického
klice je provedeno pomoci SSL Handshake. SSL Handshake k tomu pouziva
asymetricky algoritmus RSA. Komunikace je Sifrovana pomoci symetrické Sifry AES s

délkou klice 256 biti. Podrobnosti nalezneme v [9].



2.3.2 Synchroniza¢ni vrstva

vvvvvv

nutnosti synchronizace a fazeni udalosti. Razeni je realizovano za pomoci Lamportova

algoritmu pro vzajemné vylouceni a vektorovych znacek.

Lamportav algoritmus

— Kazdy proces si udrzuje frontu, ve které uchovévaji pozadavky sefazené za
pomoci logickych hodin.

— 'V ptipadé nového pozadavku musi proces zaslat tento pozadavek vSem ostatnim
procestim spolu s Casovou znamkou a zafadi si pozadavek do fronty.

— Pokud proces piijme pozadavek, tak jej zatadi do fronty a posle zpét potvrzeni.

— Pokud proces pfijal vSechna potvrzeni pro prvni pozadavek ve fronté, tak se
tento pozadavek mize vykonat.

— Pokud nastane konflikt, tak je vyfesen pomoci hodnoty ID uzivatele. Rozhoduje

uzivatel s vyssi hodnotou ID, dal$i v potadi musi svlij poZzadavek opakovat.

2.3.3 VFS

Je inspirovéna virtudlnim souborovym systémem (VFS) pro transparentni
pfistup k ulozenym soubortim. Celou tuto vrstvu je mozné dale rozdé¢lit na tii casti. VFS
server KIVFS slouzi k pfeddvani pozadavki mezi vys$i vrstvou a databazovym ¢i
souborovym serverem KIVFS.

Jednou z casti je DB server, ktery slouzi pro uklddani metadat a dalSich
potiebnych informaci, jako napiiklad ACL. Souborovy server KIVFS pro ukladani dat
souborll a zajiSt'uje jejich replikaci. Vyhodou je eliminace pozadavkil na souborovy
systém, kdy vSechny pozadavky jsou obslouzeny z databaze, az na pozadavky na

samotnd data. Jako databazovy systém pro ukladdni metadat je pouzit relacni



databazovy server MySQL.

Pro uklddani samotnych dat slouzi FS server. Jako souborovy systém je pouzit
souborovy systém XFS, pro jeho spolehlivost a dobré parametry pro praci s velkymi
daty. V pfipadé potfeby je mozné¢ jak XFS tak MySQL vymeénit za jiné. Podrobnosti

nalezneme v bakalarské praci[24].

2.4 Pouzite technologie

Soucasti projektu jsou nekteré dalsi technologie a projekty, které si ptiblizime

v nasledujicich podkapitolach.

2.4.1 Kerberos

Je autentiza¢nim protokolem, ktery umoziuje bezpe¢né prokazat svoji identitu
v nezabezpecCené siti a ovéfeni této identity. Kerberos zabranuje odposlechnuti a
zarucuje integritu dat. Po siti se neposilé heslo, ale pouze hash spoctena z hesla.

Vyvoj Kerbera zapocal v 90.etech na Massachusetts Institute of
Technology(MIT)[10]. Protoze do roku 2000 nebylo mozné vyvazet ze Spojenych stati
Sifrovaci algoritmy pouzité v implementaci od MIT, tak vznikly dal$i implementace.
Jednou z nich je Heimdal[8] pochézejici ze Svédska.

Nejprve bychom si méli nejprve vysvétlit nekteré zdkladni zkratky a pojmy.
Kerberos je postaveny na symetrické kryptografii a vyZaduje existenci vé€rohodné tieti
strany, kterou piedstavuje Key Distribution Center(KDC). Sklada se ze dvou logickych
Casti a to Authentication Server(AS) a Ticket Granting Server(TGS). Kerberos pracuje
na principu tiketl, které slouzi k prokdzani a ovéfeni identity uzivatele.

KDC obsahuje databazi soukromych klict pro kazdou entitu v siti, kazdy sou-
kromy kli¢ zné pouze vlastnik a KDC. Znalost tohoto klic¢e slouzi k ovéfeni identity en-

tity. Pro komunikaci mezi dvéma entitami KDC vygeneruje tzv. session key, ktery pro



zabezpeceni jejich komunikace. Bezpecnost protokolu spoléhd na synchronizaci Cast

ucastniku a kratkou Zivotnost tiketu.

Client

TG5_REP

Obrdazek 2: Kerberos protokol

Zdroj: http://www.kerberos.org/software/tutorial. html

Znazornéni prubéhu ovéreni se nachazi na obr. 2. Vzdy se klient nejprve overi na
AS a pfijme tiket. VSechny tikety maji ¢asovou znacku. Nasledné kontaktuje TGS a po-
uzije tiket k prokazani identity a dotaze se na sluzbu. Pokud je sluzba danému klientovi
dostupna, pak TGS posle klientovi dalsi tiket. Klient kontaktuje server s pozadovanou
sluzbou a pouzije tento tiket k prokazani opravnéni pouzivat danou sluzbu. Ticket-Gran-

ting Ticket(TGT) je tiket, ktery klient obdrzi od KDC.

Klient se ovéfuje na AS pouze jednou pouzitim napf. hesla nebo certifikatu. A
pfijme TGT od AS. Pozd¢ji kdyzZ klient chce pouZzit néjakou sluzbu, tak pouzije tento
tiket k ziskani dalSich tiketi od TGS. Tyto tikety jsou pouzity k prokazani opravnéni pro

danou sluzbu.



2.4.2 Secure Sockets Layer

Secure Sockets Layer, neboli SSL je protokol pro zabezpefeni komunikace
v pocitacové siti. Vyvinula ho spolecnost Netscape v roce 1996. Nasledovnikem SSL je

protokol Transport Layer Security(TLS).

SSL Client SSL Server

(1) "client hello”

Cryptographic information

h 4

(2} "server hello”

. (3} CipherSuite
Verify server Server certificate
certificate. "client certificate request” (optional)
Check
cryptographic
parameters (4} Client key exchange
Send secret key information 4
(encrypted with server public key) (6)
(5) Send dient certificate Verify client
certificate
(7) Client “finished” (if required)

(8) Server “finished’

(9) Exchange messages

{encrypted with shared secret key)

Obrazek 3: protokol handshake

Zdroj: http://publib.boulder.ibm.com/infocenter

Protokol SSL je vrstva vlozend mezi vrstvu transportni a vrstvu aplikacéni.
Funguje na bazi klient-server. U SSL se pii iniciaci spojeni vymeéni sdileny kli¢ pomoci
asymetrického Sifrovani. SSL kontroluje navic integritu dat pomoci Message
authentication code(MAC). V projektu KIVFS je pouZita pro Sifrovani pfenosu mezi
klientem a serverem.

Kromé protokolu MAC pouziva SSL jesté dalsi tfi protokoly. Record Protocol
piebira data z aplikacni vrstvy a rozdéluje tyto data do blok, které zaSifruje a nasledné

pfeda do vrstvy transportni. Alert Protocol kontroluje spojeni a v ptipadé vyskytu chyby
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spojeni mtize ukoncit. Handshake Protocol je protokol pro zahdjeni Sifrovaného spojeni

pomoci asymetrické Sifry. Pribéh handshaku nalezneme na obr. 3.

2.5 GNU/Linux

Linux je oznaceni pro jadro operac¢niho systému Sifeného pod svobodnou licenci
GPLV2. PIné znéni licence Ize nalézt na strankach projektu GNU[11] na domovské
adrese projektu.

Ackoliv Linux je pouze jadro systému, tak v praxi je soucasti mnoha riznych
distribuci, které tvoii kompletni operacni systém vcetné velkého mnozstvi aplikaci.
Jednotlivé distribuce jsou vyvijeny a spravovany jednotlivei, tymy dobrovolniku nebo

komer¢nimi firmami. Nejvétsi distribuce jsou Red Hat, SUSE, Debian nebo Ubuntu.

2.5.1 Linuxové jadro

Autorem prvni verze z roku 1991, je Linus Torvalds. Linux vychazi z mySlenek
Unixu a snazi se o dodrzovani standardu POSIX[12]. Jde o viceulohovy a
viceuzivatelsky systém.

V soucasnosti je vEétsi Cast jadra napsana v jazyce C s vyuzitim nékterych
rozSiteni piekladate GCC a nékteré c¢asti jsou v dalSich jazycich, jako naptiklad
assembler. Diive bylo celé¢ jadro koncipovano jako monolitické, ale dnes pfijalo
podporu modulti. Podpory externich modulli se vyuziva k vyssi stabilité¢ ¢i zmenSeni
velikosti jadra. Moduly je mozné za béhu zavadét do jadra a odstranovat z jadra.
Linuxové jadro obsahuje podporu vsSech dulezitych vlastnosti moderniho operacniho
systému jako multitasking, virtualni pamét’, sdilené knihovny a dalsi. Ovladace zafizeni
typicky béZi v ring0, jedna se o rezim s plnym piistupem k hardwaru a privilegovanym
instrukcim. V tomto rezimu by mélo bézet pouze jadro operac¢niho systému. Zndzornéni

muzeme vidét na obr. 4.
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Least privileged

2 = Most privileged
Device drivers

Device drivers

Applications

Obrazek 4: Rezimy procesoru

2.5.2 VFS

Virtualni souborovy systém[23] je abstraktni vrstva systému nad vSemi
konkrétnimi souborovymi systémy. Z uzivatelského pohledu se v Linuxu cely
souborovy systém tvaii jako strom s jednim kofenem. Tento strom se vSak muze skladat
z vice nez jednoho souborového systému. Pro uzivatelské aplikace se vSak cely strom
tvaii jako konzistentni celek a nepoznaji, jaka ¢ast patii jakému souborovému systému.
Toto je zajisténo diky tomu, ze pfistup k souborim probiha skrze rozhrani virtualniho
souborového systému (zkracené VFS). Jde o rozhrani, které zavadi abstrakci nad vSemi
souborovymi systémy a umoznuje se vSemi soubory pracovat stejné¢ bez ohledu

na znalosti, o ktery konkrétni pouzity souborovy systém se jednd. Kazdé volani

jednotlivych operaci pak prochazeji skrze VFS do konkrétniho ovladdace a zpét.

2.6 Moznosti tvorby ovladace

Pokud chceme uzivateli zptistupnit vlastni souborovy systém, tak méame tfi
rizné moznosti. Bud’ miizeme vytvotit klasicky jaderny modul a ziskat vybornou
integraci do systému. Nebo mizeme vytvofit vlastni feSeni na aplikacni urovni, jaké

muze predstavovat naptiklad rozSiteni néjakého stavajici souborového spravce nebo
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nativni aplikace, jako napf. FTP[13]. Novou moZnosti z poslednich let je vytvoteni
ovladace v uzivatelském prostoru, jakym je naptiklad v systému GNU/Linux knihovna

FUSE[14].

2.6.1 Jaderny modul

Souborové systémy se bézné uzivatelim zpiistupiiuji pomoci ovladaci, které
jsou vyvijeny jako pfimd soucast jadra nebo jako jaderny modul, to zilezi na
architektufe a moznostech daného operacniho systému. Takovyto ovlada¢ se podoba
klasickému ovladaci zatizeni. Nachazi se pfi svém béhu v takzvaném prostoru jadra
(anglicky kernel space), coz mu umoznuje ptimy pfistup k hardwaru pocitace. Jedna se
o nejefektivnéj§i moznost z pohledu vykonu, ale ne vSak z pohledu vyvoje. Psani
jadernych ovladacti neni trividlni a je nutné postupovat velmi obezietné, protoze
pfipadna chyba takového ovladace mize zplisobit selhdni celého systému. Piicemz kod
jaderného ovladace se obtizné ladi. V ptipadé systému GNU/Linux nelze také

opomenout neustalé zmény API.

2.6.2 Nativni aplikace

Mizeme vytvofit svou vlastni zcela samostatnou aplikaci pro zpfistupnéni
souborového systému a nebo miizeme pouze vytvofit plugin do jiz existujiciho
kompletniho souborového spravce, jakym je napiiklad Midnight Commander. USetfime
tim Cas za vyvoj a navic uzivatel miize pouzivat zndmou aplikaci, na kterou je zvykly.
Nevyhodou je zavislost na této aplikaci a pfipadna nutnost si tuto aplikaci pofidit, pokud
ji uzivatel jiz nepouzivd. Tak je tomu napiiklad u pluginu do programu Total
Commander, ktery je také vyvijen v ramci projektu KIVFS. Posledni nevyhodou je

nemoznost pouZzivat takto zptistupnény souborovy systém z jinych aplikaci.

12



2.6.3 FUSE

Knihovna FUSE neni historicky prvni a jedind moZnost vyvoje ovladace
souborového systému mimo jadro pod systémem GNU/Linux, ale v soucasnosti je tato
knihovna nejpouZzivanéjSim feSenim a stala se standardem. Pokud se rozhodneme pouzit
tuto knihovnu, tak mlZzeme vyvijet ovladac¢ jako klasickou aplikaci béZici
v uZivatelském prostoru (anglicky user space), ktera komunikuje s jadrem
prostfednictvim knihovny FUSE. Ziskdme tim rychlejsi vyvoj ovladace. Dani za tuto
programatorskou piivétivost je nizsi vykon nebo alespon vyssi rezie CPU zplsobena

nutnosti pfepinani mezi rezimy jadra a uzivatelskym rezimem.

2.7 Systém FUSE

Pro vytvoteni ovladace pro KIVFS bylo v této praci rozhodnuto pouzit knihovnu
FUSE. Diivodem pro vybrani této moznosti je stabiln€jSi API knihovny neZz u
samotného jadra. Pouziti této knihovny sice sebou piindsi vyssi rezii CPU a nizsi
rychlost, ale v nasem ptipad¢ sitového souborového systému je omezujici zejména

rychlost pocitacové sité.

2.7.1 Uvod do FUSE

Nézev FUSE vznikl zkracenim ndzvu Filesystem in Userspace. Jde o modul do
jadra unixového operacniho syst¢tmu GNU/Linux. Tento jaderny modul je Sifen pod
svobodnymi licencemi GNU GPL[15] a GNU LGPL[16]. Pod licenci GPL se nachézi
jaderna ¢ast FUSE, jinou variantu licence jadra ani neumoziuje. Knihovna 1ibfuse je
pak licencovana pod LGPL, to umoziiuje vytvaieni ovladacti souborovych systémii pod
libovolnou licenci vcetné uzavienych. Této moznosti vyuziva naptiklad ovlada¢ pro
souborovy systém ZFS[17], kde jina mozZnost z licen¢nich divodii neni mozna. Zbylé
casti, které¢ tvoii ukazkové piiklady a dalsi pomocné programy, jako naptiklad
fusermount, coZ je pomocna aplikace pro pifipojovani a odpojovani souborovych

systémd.
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Cilem FUSE je umoznit pfipojovat a pouzivat dalSi souborové systémy i
neprivilegovanym uzivatelim. A vytvaret vlastni souborové systémy bez nutnosti psat
programovy kod pro jadro operac¢niho systému. Tohoto cile bylo dosazeno spousténim
kédu souborového systému v uzivatelském prostoru a vytvoreni jaderného modulu
FUSE, ktery nésledné zajiStuje komunikaci mezi jadrem a ovladacem a vytvaii tak
jakysi preklenovaci most.

Knihovna FUSE byla oficidlné pfidana do hlavniho stromu jadra Linux ve verzi
2.6.14, ale pozdé&ji bylo jeho pouzivani zpétn€ umoznéno i na jadrech starsi fady 2.4.X.
puvodné vznikl jako soucast virtudlniho souborového systému AVFS[18]. Pozd¢ji se
odstépil do samostatného projektu na strankach SourceForge[14].

Za nativni jazyk celého projektu FUSE je mozné oznacit programovaci jazyk C.
V tomto jazyce je implementovana celd knihovna a modul fuse, pomocné programy i
standardni rozhrani pro vyvoj vlastnich ovladacli je v tomto jazyce. To ovSem
neznamena, ze jde o jediny jazyk, ze kterého miZeme tuto knihovnu vyuzivat. Kromé
automaticky se nabizejiciho jazyka C++ navic svobodné licence umoznila vytvoreni
knihoven postavenych nad knihovnou libfuse a zpfistupniujici jeji moznosti do
dalSich programovacich jazyku jako, jsou naptiklad Java, Python a Perl. Vzniklo 1 plné
objektové rozhrani pro jazyk C++.

Pro své technologické moznosti je FUSE knihovna uzite€na a vyuZivana pro
tvorbu takzvanych virtualnich souborovych systémt. Tradi¢ni souborovy systém ma za
ukol zptistupniovat data na disku prostfednictvim jejich ¢teni a zapisu. OvSem virtualni
souborové systémy data jako takova ukladat viibec nemuseji, mohou poskytovat pouze
nekteré operace, napt. mohou zpfistupnit data pouze pro Cteni.

Zajimavym piikladem takovéto technologie byl ovlada¢ GmailFS[19], ktery
umozioval uklddani dat jako poStu na poStovnich serverech Gmail. V soucasnosti tato
moznost neni dostupnd, protoze spole¢nost Google odstranila vetejné API, které tento
ovlada¢ vyuzival. Dalsim ptikladem muaze byt LoggedFS[20],jehoz cilem je poskytovat
moznost zdznamu veskerych operaci nad nim provedenych do logu. FuselSO[21]
poskytuje pfistup k obraziim optickych diskl v riznych znamych formatech jako ISO,

IMG nebo BIN a nahrazuje tak v syt¢ému MS Windows velmi zndmy program Daemon
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tools. Diive byla technologie FUSE také vyuzivana ke zptistupnéni souborového
systému NTFS.

Technologicky névrh systému FUSE umozZziuje jeji portovani na dal$i unixové
operacni systémy a vyvojafim se tak dostavd do rukou nevidand moznost tvorby
ovladace souborového systému pro vice operacnich systémil najednou s zddnymi nebo
malymi upravami pro jednotlivé operacni systémy. Systém FUSE byl zpfistupnén na
Mac OS X pomoci projektu MacFUSE od spole¢nosti Google. Nyni vSak neni déle
vyvijen a podporovan. V ramci velmi znamého projektu Google Summer of Code
vznikla podpora na operacnim systému FreeBSD.

V historii vznikl velmi podobny projekt pod nazvem LUFS[22], ktery sice jiz
nékolik let nevykazuje zaddnou aktivitu, ale je mozné na ném ilustrovat, Ze myslenka
ovladace souborového systému v uzivatelském prostoru neni nové a FUSE neni jedinym
pokusem o jeji realizaci a ze zpiisob FUSE neni jedinou cestou. Oproti FUSE, kde
ovladac tvoti klasicky spustitelny soubor, ktery po spusténi vola knihovnu 1ibfuse ke
komunikaci s jadrem, tak ve LUFS se ovlada¢ vytvarel jako knihovna, kterou nacetl
pfikaz lufsmount. DalSim zajimavym rozdilem je, Ze LUFS navic provadélo
automatické cachovani adresart a piidruzenych atributti, to FUSE ned¢la. FUSE si 1épe
pfedstavime jako obycejny interface mezi jadrem a ovladacem, ktery neprovadi Zadnou

dalsi ¢innost.

2.7.2 Vnitini popis FUSE

Celd knihovna FUSE je postavena na tzv. callback funkcich. Vytvoii se
implementace funkce souborovych operaci podle predem danych prototypi a FUSE se
nasledné ptedaji ukazatele na tyto funkce. Knihovna FUSE nésledné tyto funkce vola
podle prichdzejicich pozadavkd. Ukazatele na funkce se preddvaji funkci
fuse main (), jejimZ zavolanim se program dostane do smycky obsluhy pozadavkil

a ztracime tak kompletni kontrolu nad vykonavanim aplikace.

Prvni ¢asti FUSE je samotnd knihovna 1ibfuse. KdyZ uzivatelsky program

zavold funkci fuse main (), tak tato funkce nejprve analyzuje parametry ziskané
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z uzivatelského programu a nasledné zavola funkci fuse mount ().

Funkce fuse mount () vytvoii socketové spojeni, provede fork a spusti
program fusermount, kterému piedd jeden konec socketového spojeni v proménné
prostiedi jménem FUSE COMMEFD ENV. Program fusermount se ujisti, Ze je
zaveden jaderny modul FUSE, otevfe zatfizeni /dev/fuse a odesle ziskany souborovy
deskriptor, ziskany otevienim souboru /dev/fuse zpét do funkce fuse mount ().
Funkce fuse mount () ho dale vrati do funkce fuse main (), ve které vSe zacalo.

Funkce fuse main() nyni zavold fuse new() pro vytvofeni vSech
potfenych datovych struktur. A nakonec zavold funkci fuse loop () (nebo funkci
fuse loop mt (), ta se od té predeSlé odliSuje vicevlaknovym chovanim). Tato
funkce ¢te pozadavky na systémova volani ze /dev/fuse a volad uzivatelem definované
funkce, jejichz ukazatele jsou uloZeny ve struktufe fuse operations pro jejich
obsluhu. Vysledky jsou zapisovany do /dev/fuse, odkud jsou piedény systémovému
volani.

Druhou ¢ast FUSE tvofii jaderny modul, ktery se sklada ze dvou ¢asti. Prvni ¢asti
je komponenta souborového systému proc. A druhou je obsluha systémovych voléni.
VSechna definovana systémova volani zpiisobi zavolani funkce request send(),
request send noreply () nebo request send nonblock (). VéEtSina vede
na volani funkce request send (). Funce request send () pfida pozadavek do
seznamu pozadavki, kde ¢ekaji na odpoved’. Zbylé dvé funkce jsou velmi podobné té
prvni, jen prvni je neblokujici a druha neceka na odpovéd'.

Druha ¢ast jaderné Casti ma na starosti odpovédi na pozadavky ze souboru
/dev/fuse. Funkce fuse dev read() zachazi s poZzadavky na Cteni a vraci prikazy
ze seznamu pozadavkiu. To samé pro zdpisy ma na starosti funkce

fuse dev write().

16



Cestu pozadavku systémem znéazornuje nasledujici obr. 5.

' | Jhello ftmp/fuse
Is -l /femp/fuse | i [_‘ libfuse ].

Userspace  bteemeemeeeeeo N S N W N ——

Kernel || FUSE

VEFS

Ext3

Obrazek 5: Priibeh pozadavku ve fuse

Uzivatelsky program zavola funkci souborového systému. PoZadavek pak
cestuje skrze standardni knihovnu glibc do jadra operac¢niho systému, tim se dostava do
jaderného prostoru. V jadie pak pozadavek prochazi skrze VFS do konkrétniho ovladace
souborového systému, ktery je pouzivan pro dané umisténi. V naSem ptipad¢ se jedna
oovlada¢ ve FUSE. Zde se opousti jaderny prostor. Obsluha pozadavku konci

v ovladaci v uzivatelském prostoru a nakonec se vysledek vraci stejnou cestou zpét.

2.8 Cache

Cache je nazev pro vyrovnavaci pamét’, kterd je umisténa mezi dvéma systémy.
Typicky tyto dva systémy maji riiznou rychlost a cache slouzi k vyrovnani rychlosti
mezi nimi. Hlavnim cilem je urychleni pfistupu k datim na pomalejSim datovém

ulozisti prekopirovanim na rychlejsi ,,mistni* medium. Dal§Sim efektem pouZitim cache
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paméti je snizeni objemu pienesenych dat v ptipadé opakovaného ¢teni dat, kterd se jiz

nachazeji v cache. Znazornéni se nachazi na obr. 6.

Memory
<)
cache
Client NFS server
application
< > y 3

Obrazek 6: Zobrazeni umisténi cache v systému

Existuji dva zékladni typy cache:
hardwarova cache — tvofena hardwarovym vybavenim, naptiklad u CPU nebo HDD

softwarova cache — tvofena programovym vybavenim, ji se budeme zabyvat déle v textu

2.8.1 Rozdil mezi cache a bufferem

Cache a buffer jsou dva pojmy s podobnou funkei a jejich funkce se muize
¢asteCné prolinat, navic se vzajemn¢ nevylucuji. Je mezi nimi ovS§em rozdil. Pfestoze je
buffer také vyrovnavaci pamét na vyrovnavani rychlosti u dvou stran, tak buffer je
typicky jen doCasny. Data jsou do bufferu zapsana, po né¢jaké dobé piectena a po
pfecteni jsou z bufferu odstranéna, ale v cache mohou né¢ktera data vydrzet delSi dobu

nez jina.
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2.8.2 Softwarova cache

Typické pouziti cache je pro pevny disk pocitace na turovni souborového
systému. Systém se snazi soubory, se kterymi pracuje, nejcastéji udrzovat v rychlé
operacni paméti. A v pripad¢ zapisu na disk ukladat co nejpozdéji. Cilem je neprovadét
zbytecné diskové operace, protoze pevny disk je o né€kolik fadl pomalejsi nez operacni
pamet’.

V modernich systémech je pamét pro cache ptidélovana dynamicky podle
mnozstvi volné operacni paméti a podle aktudlni potieby.

Pouzivani cache sebou ptinasi také nevyhody, naptiklad pro diskovou cache je to
riziko ztraty dat v disledku vypadku napajeni nebo ztrata dat na externim ulozisti
v disledku nasilného odpojeni. Dal§im problémem, ktery je nutny feSit zvlasté s
ohledem na vyuziti v distribuovaném prostiedi, je udrzovani konzistence dat viz.
kapitola 2.9.

Na cache se tady miizeme divat jako na komponentu, ve které se ukladaji data,
aby pozadavky na tyto data mohly byt pfiSté¢ obslouzeny rychleji. V ptipadé pozadavku
na data, kterd jsou uloZena v cache, se oznacuje ,,cache hit“ a pozadavek mize byt
obslouzen ¢tenim z cache, ktera je vyrazné rychlejsi. V opaéném piipadé hovoiime o
takzvaném ,,cache miss* a data se musi piecist z pomalejSiho tloZzisté. Snahou je, aby
pocet pozadavkil obslouzenych z cache byl co mozna nejvétsi, protoze tim soucasné
ziskame vétsi rychlost celého systému.

Pro udrzovani konzistence je nutné udrzovat u kazdého souboru znacku
vyjadiujici jeho verzi. Casto se také piidava hodnota, které se fika hit a ktera vyjadiuje,
jak casto bylo k tomuto souboru pfistupovano. Ty mohou byt navic rozdéleny pro zapis

a Cteni zvlast.

2.8.3 Databaze pro cache

KdyZz implementujeme softwarovou cache, tak je tieba uchovavat informace o

souborech v ni. To je mozné realizovat pomoci databaze nebo pomoci vlastniho
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formatu. Databaze byla vybrana, protoze jde o jiz hotové feSeni s optimalizacemi pfi
praci s daty v ni obsazenych. Déle bylo nutné vybrat vhodnou databazi. Byla vybrana
knihovna SQLite oproti jinym velkym databazim jako MySQL nebo PostgreSQL.
Protoze jde o malou ptenositelnou knihovnu, ktera je vhodna pro integraci do vlastnich
aplikaci. Databaze jako PostgreSQL sice nabizeji podporu dalSich technologii jako
naptiklad PL/SQL, ale v naSem ptipad¢ nejsou potieba a funkcionalita SQLite je pIné
dostacujici.

SQLite je databazovy relacni systém vytvoieny jako mald knihovna napsana
v jazyce C a Sifena pod licenci public domain.

Na rozdil od jinych databazovych systémt, které¢ jsou zaloZeny na principu
klient-server a kde je server spustén jako samostatny proces, tak SQLite je jen
knihovnou, kterd se pfilinkuje k aplikaci. Kazd4 databaze je uloZena v samostatném
souboru *.db, kam se data ukladaji za pomoci primarniho kli¢e do stejné velkych bloki
a knihovna déle vyuziva hashovaci techniky pro rychly piistup k dattim.

V SQLite je implementovan téméf cely standard SQL-92. Databdzi SQLite je
mozné pouzivat z celé fady programovacich jazyki a je dostupny pro rizné operacni

systémy. Forméat databazovych souborti je nezavisly na operacnim systému.

2.9 Konzistence

Cachovéani a replikace dat hraje velmi dulezitou ulohu v distribuovanych
systémech. OvSem v disledku pouziti cache vznikd nutnost jejiho udrZzovani
v konzistentnim stavu tak, aby uzivatel obdrzel vzdy spravna data.

Existuje n€kolik zplisobu udrzovani konzistence dat. V nésledujicich oddilech si
postupné probereme zakladni modely konzistence dat a v dalsi Casti si ukdaZzeme dva

praktické ptiklady.
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2.9.1 Modely konzistence
V této kapitole se nachazi popis nékterych zékladnich modelt konzistence.
Striktni konzistence

Jakékoliv Cteni vrati data uloZend pro poslednim zépisu. Jednd se o absolutni Casové

uspotadani. VSechny zapisy musi byt okamzité vSude viditelné.

Sekven¢ni konzistence

Vysledek veskerych provedenych operaci musi byt stejny, jako kdyby byly vSechny
operace vykonany v sekvencnim uspotfadani. A operace vSech procesl se jevi v téze
sekvenci, ve které byly specifikovany programem.

Kauzalni konzistence

Kauzalné zavislé operace zdpisti musi byt vidény vSemi procesy ve stejném poradi.

Vyzaduje udrzovani grafu zavislosti operaci zapisu a Cteni.

FIFO konzistence

Zapisy provadéné jednim procesem jsou vidény ostatnimi procesy v tom potadi, v
jakém byly provadény. Zapisy riznych procesti mohou byt vidény rlznymi procesy
v riazném poradi.

Eventualni konzistence

Po ukonceni vSech zapist musi byt vSechny repliky aktualizovany v kone¢ném case.

Problém nastava, pokud se proces podiva do jinych replik.
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Monotonni ¢teni

Po pfecteni hodnoty musi kazdé dalsi cteni vratit stejnou nebo novéjsi hodnotu. Po

pfipojeni k jiné replice tedy musi uzivatel vidét vSechny zpravy co si uz dfive precetl.

Monotonni zapis

Zapisy do proménné jsou provedeny vzdy pred dalSim zapisem do ni. Nez se do repliky

zapiSe, tak je nutné ji nejprve aktualizovat na nejnovejs$i hodnotu.

Cti své zapisy

Po zapisu jsou Cteny své zdpisy. Napiiklad pokud nékdo aktualizuje stranku, tak pii

jejim nasledném cteni vidi své zmény.

Zapisy nasleduji ¢teni

Zapisy se provadéji do kopie, ktera je alesponl tak aktualni jako ta, ktera se pred tim
precetla.
2.9.2 Realizace ptistupu k souboriim v cache

V predchozi kapitole byly probrany teoretické modely konzistence. V této
kapitole se nachdzi konkrétni popis jak je mozné programové realizovat udrzovani

konzistence.

Validace p¥i kazdém pFistupu

Nejjednodussi zpiisob, ktery spoc¢iva v tom, Zze pokud dojde k otevieni souboru,

tak je mozné, aby byl pfi ¢teni ulozen do cache vyrovnavaci paméti nebo jen jeho ¢ast.
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V ptipad€ zapisu do souboru v cache se musi veSkeré zmény promitnout mimo cache do
centralniho ulozisté nejpozdéji pii uzavieni souboru. V piipad€ ¢teni souboru, ktery se
uz naléza v cache, je nutnd revalidace platnosti tohoto souboru pted piistupem k nému

a pripadného jeho zneplatnéni, pokud byl v tlozisti mezitim zménén.
Delegovani prav

Dalsi volitelné vylepseni spocivda v moznosti delegovani prav serverem na
klienta. Delegaci piechazi prava na klientiv stroj. Naptiklad pokud klient na jednom
stroji ziska pravo zéapisu do souboru, tak jiz nemutze byt pristupovano k tomu samému
souboru z jiné stanice. Server drzi povoleni dané stanici po uritou dobu a nedovoli
ptistup zadné dalsi. Pokud dojde k vyprseni doby, tak server miize povoleni odejmout.
Dilezitym dasledkem moznosti delegovani prav k souboru klientovy spoc¢iva v nutnosti
moznosti odebrani téchto prav serverem. To je mozné realizovat napiiklad voldnim
vzdalenych metod naptiklad RPC. Pribéh udé€leni a odejmuti prdva k souboru je

znazornén na obr. 6.

1. Klient Zzada o soubor

7 deleguje

soubor

Stary soubor

3. Server

bere zpé
Lokalni kopie f

Aktualizovany

4. Klient soubor
vraci soubor

Obrazek 6: Priibeh delegovani
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Vyhoda tohoto pfistupu spo¢ivd v moznosti lokélniho delegovéani prav. Protoze
delegace ja vazana na stanici a ne konkrétni aplikaci. Pokud ziska pravo zéapisu jedna
aplikace ze serveru, tak dal$i aplikace na té samé stanici nemusi kontaktovat server, ale
staci ji ziskat toto pravo lokaln¢. Pokud stanice ziska pouze pravo Cteni a nasledné by
n¢jaka dalsi aplikace chtéla zapisovat, tak lokalni vyfizeni nestaci a je nutné kontaktovat

server pro ziskani prav.

Soubor je vZdy v cache

Dalsi mozny pftistup spociva v tom, zZe v ptipad¢ ptistupu k souboru na serveru je
tento soubor vzdy ulozen do cache.

Pro vSechny soubory si server zapamatuje vSechny klienty, ktefi maji tento
soubor ulozen v cache. Pokud klient méni soubor jako prvni, tak o tom informuje server
a ten da védét vSem ostatnim klientim, Ze byl tento soubor zménén. Pokud n¢kdo dalsi
zméni tento soubor, tak se tato zména nepromitne na server a pii dalSim otevieni tohoto
souboru si musi nejprve aktualizovat cache. Disledkem tohoto je, Ze pokud klient
pristupuje k souboru, ktery najde v cache, tak k nému miize rovnou pfistupovat, protoze

pokud by byl mezitim n€kym jinym zménén, tak by m¢l o tom informaci.

Klient A Session A Open RD
Open RD
invalidgte
Server
Open WR
Klient B

Session B

Obrazek 7: Lokalni kopie

24



Pribé¢h prace se souborem ilustruje obr. 7. Jak je vidét, pokud klient B zméni

soubor na serveru, ktery pouziva i klient A, tak je o tom klient A informovan.

2.10 Metody vybéru souboru pro odstranéni z cache

Protoze je diskovy prostor uréeny pro cache omezen, tak je nutné zabranit
nekone¢nému nartstani velikosti cache tak, ze se budou soubory také odstranovat. Je
dalezité pouzit vhodny algoritmus pro vybér souboru na odstranéni. Kvalita pouzitého
algoritmu bude vyznamné ovliviiovat celkovou vykonnost systému a efektivitu pouziti
cache paméti. Cilem je udrzovat v cache ty soubory, které se Casto pouzivaji tak, aby se

nemusely opakovan¢ pienaset siti.

2.10.1 Metody vybéru

Existuje nékolik riznych zakladnich algoritmii pro vybér souboru. V této
kapitole je popsano n¢kolik z nich a nakonec se nachazi experimentdlni algoritmus

vyvijeny na KIVFS.

Random

Pti ukladani souboru do plné cache se odstrani ndhodn¢ vybrany soubor. Mozné
vylepSeni spociva v tom, Ze se budeme snazit odstranit tak velky soubor z cache, aby se

nemusel odstranovat dalsi.

FIFO

Z cache se odstranuje nejstarsi soubor. Soubory jsou tedy v cache uspofadany do
pomyslIné fronty podle svého stari. Nove piichozi soubory se pfidavaji na konec fronty a
v piipadé€ potieby se odstraiuji soubory ze zacatku fronty tak dlouho, dokud v cache

neni dostatek mista pro novy soubor.
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Second chance

Vychéazi z metody FIFO. U kazdého souboru navic udrzujeme piiznak, ktery
urcuje, zda byl dany soubor pouzit. K odstranéni z cache se vybird nejdéle nepouzity
soubor z fronty. Pokud se ve front¢ narazi na soubor, ktery ma zapnuty piiznak pouziti,
tak se shodi. Z fronty se odstrafiuje vzdy prvni soubor bez aktivovaného ptiznaku

pouziti.

LRU - Least Recently Used

V pfipad¢ plné cache se odstraiiuje nejdéle nepouzivany soubor. Pro urceni
posledniho pouziti souboru se musi uchovavat cas tohoto pouziti. Pro rychlé nalezeni
takového souboru se musi uchovavat informace o souborech v cache v néjaké snadno

prohledatelné struktufe.

LFU - Least Frequently Used

Pfi plné cache se odstranuje nejméné Casto pouzivany soubor. U vSech soubora
v cache je nutné v n¢jaké struktuie uchovavat pocet pfistupt k tomuto souboru. Pocet
téchto pristupli se oznacuje terminem ,,hits“. Vzdy po urcité dobé je nutné, aby se pocet
pfistupt k souboru vzdy aktualizoval. Aktualizaci muze predstavovat napiiklad
vynasobeni néjakou konstantou z intervalu (0, 1.0). Tato aktualizace zarucuje, Ze se
v cache nebude udrzovat soubor, ktery byl jen jednou pouzit. Pokud se soubor
nepouziva, tak se jeho hodnota snizuje az na minimum.

Z cache se vzdy odstranuje soubor s nejmensi hodnotou ptistupil. Pii ptichodu
nového souboru do cache je nutné tuto hodnotu inicializovat. To je mozné tfeba na

hodnotu o poctu ptistupti ziskanou od serveru.

Hybrid mezi LRU a LFU

Tento algoritmus je experimentdlné vyvijen a pouzit v klientech v systému
KIVFS. Hlavni mySlenkou algoritmu je nedrzet v cache paméti soubory, které jsou Casto

aktualizovany nebo soubory, které nejsou dlouho ¢teny. To znamena, ze se algoritmus
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snazi spojit obé€ silné stranky algoritmt LRU a LFU. Pro prvotni ur€eni hodnot ptistupi
je tteba podpora ze strany serveru, ktery piedava klientovi své hodnoty o pfistupech k

souboru.

2.10.2 Algoritmus vybéru souboru — hybrid LRU a LFU

Tento algoritmus je vyvijen jako soucést projektu KIVFS. Za cil si dava sjednotit
vyhody dvou algoritmi LRU a LFU. V této praci je implementovan za ucelem jeho
otestovani.

Nas algoritmus pouziva oba algoritmy LRU a LFU. Kazdy tento algoritmus sdm
o sobé nam dava cislo, ktery udava prioritu pro smazani souboru z cache. Vysledné
¢islo naseho algoritmu pak je soucet téchto dvou ¢isel. Pfi souctu téchto dvou &isel se
navic mize za pomoci koeficientd upravovat, jestli se upfednostiiuje prvni nebo druhy
algoritmus. U priorit znamena 0 nejhorsi prioritu a naopak ¢islo 65535 bude znamenat
nejvyssi prioritu.

p =K,.Pyy+K,. P,

vysledné
K. je koeficient pro ovlivnéni vyznamu priority LRU.
Piru je vypoctena priorita pomoci algoritmu LRU

K, je koeficient pro ovlivnéni vyznamu priority LFU.

PLru je vypoctend priorita pomoci algoritmu LFU

Hodnoty koeficienti K, a K, jsou souc¢ésti zdrojového kdédu a mohou nabyvat
celoc¢iselnych hodnot. Jejich hodnoty ur€eny na zakladé experimentu. Zadana velikost
ovlivituje vyznam pfiifazeného algoritmu. Ovlada¢ byl otestovan pro rtizné variace

hodnot za u¢elem nalezeni vhodnych konstant.
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Vypocet priority algoritmu LRU

U kazdého souboru je nutné uchovavat informaci o Case, kdy byl dany soubor
naposledy pouzit. K tomu je mozné pouzit naptiklad systémovy cas, ktery udava pocet
ms od 1970. Systém si také pamatuje konkrétni ¢as nejdéle nepouzivaného souboru. Pii
kazdém pfistupu do cache se pak musi aktualizovat priority LRU u vSech souborti za
pomoci linearni interpolace. Nejdéle nepouzivany soubor pak mé hodnotu nula a naopak

naposledy pouZity soubor ma hodnotu priority 65535.

65535
T

p

LRU souboru — ( Tsoubor - Tnejstarii soubor) . T _
nejnovéjsi soubor

nejstarsi soubor
Tsousor je ¢as, kdy byl naposledy pouzit soubor, u kterého pocitame prioritu.
Tnesstarsi sousor j€ €as souboru, ktery nebyl nejdelsi dobu pouZzit.

Txemovissi sousor je €as souboru, ktery byl pouzit naposledy.

Z divodu efektivity je vhodné, aby si cache pamatovala hodnoty

Tnesstarsi sousor @ Tnemnovissi sousor NEbO je byla schopna rychle ziskat.

Vypocet priority algoritmu LFU

Kdyz ptiddme novy soubor do cache, tak mu nastavime hodnotu LFU na 0,
protoze nebyl jeste ani jednou pouzivan v cache. Coz zvyhodiiuje soubory, které jsou jiz
delsi dobu v cache. Proto je nutné hodnotu P sy na zacatku odhadnout. To se da provést
pomoci informaci o poc¢tu piistupl ziskanych ze serveru. Informaci o poctu pfistupt k
souboru na serveru ziskdvame pro Cteni a zapis zvlast. Pifi odhadu dochazi k
zohlednéni, zda nedochazi Casto k zapisu do daného souboru. Takové soubory maji nizsi

prioritu, protoze vyzaduji vyssi rezii pfi udrzovani konzistence dat.
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Prvotni P ry spocteme pomoci vzorce:

P _ Hlly étenl,server 65535
LFU™ Celkové ity e

Hity Cteniserer je ziskand hodnota globalnich hith pro Cteni ziskana ze serveru

Celkové hityeer je suma hitii pro Cteni a pro zapis ze serveru

Nyni méme vypoctenu prioritu. Takze vime, jak se k souboru chovat. Pro dalsi
vypocty je vhodné, abychom jesté odhadli pocet hiti v cache, protoze dalsi vypocty Prry
jiz budeme provadét z lokalnich statistik cache.

Hlty Ctenl server
Celkové hity sper

— Hity zdpis

server

Hity ctenti ,;,,, = .Celkové hity,,,,,,+1

Hity Cteniserer @ Hity zapisserer jsou hodnot, které dostaneme ze serveru
Celkové hityuien je celkovy soucet hitlh vSech soubort u klienta
Celkoveé hityerer je celkovy soucet hitli vSech souboril na strané serveru

Pti kazdém dalSim pfistupu je hodnota hitl inkrementovana.

Pii kazdém dalSim pfistupu se aktualizuje hodnota LFU pomoci linearni

interpolace podle vzorce:

65535

P, ., =() hitisoubor — ) nejméné hitiisoubor).
=(2 2 D nejvice hitti soubor— Y, nejméné hitii soubor

> urro sousor j€ hodnota, kterd udava, kolikrat byl soubor pouzit klientem (zaroven mtize
zohledinovat data ze serveru).

> NEIMENE HITO sousor j€ statistickd hodnota, ktera slouzi pro interpolaci a udava, kolikrat
byl pouzit soubor s nejmensim poctem hit.

> NEwvice mimo sousor j€ statisticka hodnota, kterd udava, kolikrat byl pouzit soubor s

nejvetsim poctem hitd.

29



Je vhodné kvili optimalizaci, aby cache uchovavala hodnoty > xemene mirt sousor
a Y nevice mmu sousor. PI1 zméné téchto hodnot je nutné, aby byly ty hodnoty
aktualizovany. Dale je dobré uchovavat hodnotu Y ceikove ¢teni kuent, kterd slouzi pro
prvotni odhad poctu hitli pro nové ptichozi soubor do cache a zaroven tuto hodnotu
thned aktualizovat.

Pokud mé do cache pfijit novy soubor a jiz se do ni nevejde, tak se z cache
odstrani soubor z nejhorsi prioritou. Podle priority se z cache odstraiiuji soubory tak

dlouho dokud v ni neni dostatek mista pro novy soubor.

Priklad

V cache jsou Ctyti soubory a koeficienty K1 =1, K2 =1:

A —pocet hitl 5, naposledy ptistupovan 5, Prry = 0; PLry = 65535; Peeikova=05535
B — pocet hitd 2, naposledy piistupovan 15, Piry = 65535; Prry = 0; Peeovi=65535

Ptichazi novy soubor do cache:
C — ReadHitssere=50, WriteHitSserne=2, GlobalHitssene=1500, Cas ptistupu = 30
C: ReadHitsiene = ((50-2)/1500) * 7+ 1= 1,224

Novy stav cache:

A — pocet hitl 5, naposledy pfistupovan 5, Piry = 0; Prry = 51738; Peenova=51738

B — pocet hitd 2, naposledy piistupovan 15, Piry = 26214; Prry = 13796; Peeiovi=40010

C — pocet hit 1,224, naposledy pfistupovan 30, Prry = 65535; Prry = 63014; Peeori=128549
V tomto piipad¢ by se v ptipad¢ potieby odstranil z cache soubor B.

Nyni bude soubor C znovu pfistupovan v ¢ase 50:

C:pocethiti +1=1,224 +1=2,224
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Novy stav cache:

A — pocet hitQ 5, naposledy pfistupovan 5, Piry = 0; Prry = 51738; Peeova=51738

B — pocet hitd 2, naposledy piistupovan 15, Piry = 14563; Prry = 13796; Peeiovi=28539

C — pocet hitli 2,224, naposledy pfistupovan 50, Prry = 65535; Prry = 4893; Peeikovi=70428

V tomto ptipadé by se v pfipade potieby opét odstranil z cache soubor B.

2.11 Offline operace

K provozu distribuovaného souborového systému je nutné mit funk¢ni ptipojeni
k internetové siti, které nemusi byt vzdy dostupné. I tak miize byt dobré uzivateli

zptistupnit alesponl ¢asteCnou funkcionalitu. Toto se nazyva offline operace.

V tomto rezimu je uzivateli zptistupnén ¢ast souborového systému ze serveru,
kterou mé uzivatel ulozenou ve své lokalni cache. Navic je uzivateli dovoleno provadét
zmény veetné ruSeni a vytvareni soubort. Ovlada¢ musi vézt zurnal o vSech zménach a

v momenté dostupnosti serveru musi vSechny zmény prenést na server.

Pouziti cache v offline rezimu zptUsobuje dalsi komplikace pti nahravani
zménénych souborll na server. Pii nahrdvani souboru na server po lokalni upravé

v offline rezimu miZe dojit k nasledujicim situacim:
— verze souboru na serveru je stejna jako verze pied lokalni zménou, nebyl tedy
zménén a muze byt prepsan
— verze souboru na serveru se zmeénila, klient se dotaze uzivatele na dalsi akci

— soubor se stejnym nazvem na serveru jeSté neexistuje, tudiz se na serveru

vytvori

Znézornéni feSeni prubehu nahravani souboru ze zurnalu na server je formou

diagramu na obr. 8.

Pokud se na serveru nachazi starSi verze, tak muze klient soubor na serveru

ptepsat. V opaéném piipadé, pokud je na serveru novéjsi verze souboru, tak neni mozné
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PoZadavek na zapis souboru

Existuje
na Serveru
soubor se stejnym
nazvem?

Anao

Odpovida
verze na serveru
verzi pied zménou?

Dotdzat se uZivatele
zda ho chee plepsat.

Ano
Me
Ano
h Zapsat soubor
Zapsat soubor 5 alternativiim ndzvem.

Obrazek 8: Zapis souboru ze Zurnalu na server

soubor na serveru ihned piepsat, protoze by uzivatel mohl pfijit o zmény, které jsou
ulozeny na serveru. Proto je nutné, aby klient informoval uZzivatele o nastalé situaci a
vyzadal si od n¢j feSeni, které spocivd bud’ v piepsani souboru na serveru, pokud

uzivatel vi, Ze ho zmény nezajimaji a nebo ponechat verzi na serveru.

32



3 Prakticka Cast

Ovladac je realizovany v jazyce ANSI/C. Cilem préce bylo jeho aktualizovani na
novou verzi KIVFS serveru a nové verze linuxového jadra a FUSE. Dalsim cilem bylo
ovladac rozsifit o klientskou cache a podporu offline operaci, coZ popisuji nasledujici

kapitoly.

3.1 FUSE

V této préci je pro vytvoieni ovladace pouzito knihovny FUSE, jejiz bliz$i popis
se nachéazi v kapitole 2.5. FUSE bylo vybrano jako novd moznost proto, ze ma
stabiln€j$i API neZ samotné Linuxové jadro, a proto by nemél nastavat problém pfii
piechodu na novéjsi verze jader. Vykonnost FUSE je navic pro distribuovany souborovy

systém dostatecna.

3.2 Zprovoznéni FUSE

Samotné FUSE do systému mizeme nainstalovat bud’ ru¢né ze zdrojovych koda,
pak je nutné v adresafi s rozbalenymi stazenymi zdrojovymi kody spustit nésledujici

sekvenci piikazl:

./configure provede konfiguraci a piipravu pro pieklad

make pielozi zdrojové kody

make install

nainstaluje binarni soubory

modprobe fuse

zavede zkompilovany jaderny modul do jadra, vytvofi

v systému zatizeni /dev/fuse
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Vyznam jednotlivych piikazil jisté neni tieba dale vysvétlovat. Jen dodam, ze
piikaz ,,modprobe fuse* zavede zkompilovany jaderny modul do jadra, vytvoii v
systému zafizeni /dev/fuse. Uvedeny postup pocita s tim, ze FUSE bude do jadra

zavedeno jako modul, druhou moznosti je zakompilovat FUSE ptimo do jadra.

Nebo miZzeme FUSE do sytému nainstalovat standardni cestou prostfednictvim
balikového systému. Jména balikii se budou odliSovat podle pouzité distribuce. Pro
Debian jsou to baliky libfuse2 a fuse-utils pro béh ovladaci. A balik libfuse-dev pro

vyvoj a preklad ovladace.

Pro vyvoj je nutné nainstalovat vyvojové knihovny :

apt-get install libfuse-dev

Pro to, aby uzivatel mohl pouZzivat vlastni ovlada¢, je nutné v zavislosti na
pouzitém systému provést nékteré dalsi kroky.

Je nutné, aby uZivatel, ktery neni rootem, byl ¢lenem ve skupiné fuse. Pokud
vytvafime za timto Ucelem nového uzivatele v systému, tak mizeme uzit nasledujici

ptikaz:
useradd -G fuse username

Pokud chceme do skupiny fuse pfidat v systému jiz existujiciho uzivatele, tak

pouzijeme tento piikaz
usermod -a -G fuse username
Je dobré poznamenat, Ze tato zména se projevi az pii dal$im piihlaSeni uZzivatele.

V uzivatelsky ptivétivych distribucich Linuxu, jakou je naptiklad Ubuntu, je
zpravidla uzivatel Clenem skupiny fuse automaticky. Naopak v pokrocilejSich

distribucich, jako je naptiklad Debian, je nutné se o to postarat rucné.

Pokud uzivatel neni ¢lenem skupiny fuse, tak to zjistime pfi spusténi ovladace

tak, Ze dostaneme chybu o odmitnuti pfistupu k zatizeni /dev/fuse.
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V systému nalezneme soubor /etc/fuse.conf, ve kterém se nachazi konfigurace
FUSE. MozZné volby, které je mozné nastavit, se v prabehu ¢asu méni. Za zminku stoji
mount max, ve kterém muizeme nastavit maximalni moZny pocet pfipojeni, které mize
uzivatel vytvoftit. Standardné je to v tuto chvili 1000. Nakonec je dobré zminit volbu
user allow_other, ktera pokud je uvedena, tak zptistupni uzivateli dv€é nové volby pro
piipojeni souborového systému. Jde o allow other a allow root, jejich vyznam je

vysvétlen nize.

Soubor /etc/fuse.cont miize vypadat nasledovné:
mount max = 1000

user allow other

Pii ptekladu zdrojového kdédu je nutné pfilinkovani knihoven FUSE. To je

nejlépe provést pomoci utility pkg-config.
Ptikaz pro pteklad pak bude vypadat nasledovné:

gcc -o driver main.c “pkg-config fuse --libs --cflags’

Piikaz pkg-config fuse --1ibs je nutné uvézt pii linkovani programu,
jeho vystupem je seznam knihoven, které jsou nutné pii linkovani vysledného

programu.

Piikaz pkg-config fuse --cflags je nutné uvadét pii piekladu
jednotlivych modulli programu. Jeho vystupem je cesta k hlavickovym soubortim FUSE
a parametry piekladu, typicky se nastavuje -D FILE OFFSET BITS=64. Tento
parametr vynuti pouzivani 64bitovych variant souborovych systémovych volani,

napiiklad nahrazeni off t za off64 t. Cilem je umoznéni prace se soubory vétSimi nez

2GB.
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Vysledkem piekladu je spustitelny soubor. Pfipojeni nového souborového
systétmu nasSim ovladatem provedeme jeho spusSténim. Jako parametr je nutné uvést

programu cestu, kam se v souborovém sytému ma novy svazek pfipojit.

./driver /mnt/mountpoint

Odpojeni je mozné provézt bud klasicky pomoci pfikazu umount a nebo

pomoci pfikazu fusermount z programovaciho baliku FUSE.

fusermount -u /mnt/mountpoint

3.3 Programovani pro FUSE

Zakladni princip FUSE pro obsluhy jednotlivych volani opera¢niho systému na
souborovy systém je zaloZzen na takzvanych callbackl. Soucasti FUSE je definice
struktury fuse operations. Tato struktura obsahuje ukazatele pro vSechny
knihovnou podporované souborové akce. Ukolem programatora je tuto strukturu naplnit
ukazateli na své funkce, které budou provadét pozadovanou cinnost. Takto vytvorena
struktura se nakonec pfedd pfi volani fuse main () jako jeden z parametr této
funkce.

Hlavni vyhoda tohoto pfistupu stoji zejména na snadnosti definice toho, co
chceme podporovat. Napiiklad pokud bychom chtéli vytvofit specialni souborovy
systém urceny pouze pro Cteni, protoze by jeho kol byl jen zpfistupnovat néjaké udaje
formou souborového sytému. Tak nebudeme do struktury fuse operations ukladat
ukazatele na funkce pro zapis a dalsi. Vzdy pouze implementujeme tu mnozinu funkci,
kterou chceme podporovat nasim ovlada¢em. Operace, které nechceme vyuZivat, tedy
prosté nevyplnime a FUSE automaticky tyto operace znepfistupni.

Ackoliv je naprostd vétSina funkci volitelnd, tak nékteré jsou povinné jako

naptiklad .getattr.
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Zde je uveden piiklad vytvoreni této struktury:

static struct fuse operations kivfs oper = {
.getattr = fs getattr,
.readdir = fs readdir,
.mknod = fs mknod,
.mkdir = fs mkdir,
.rmdir = fs rmdir,
.unlink = fs unlink,
.rename = fs rename,
.open = fs open,

.read = fs read,

.write = fs write,

.release = fs release

Parametr vlevo je proménnd, kam ukldddme ukazatel na nasi funkci, kterd je

pravym parametrem vyrazu.

Uvedeny piiklad slouzi pouze pro ilustraci a neni kompletni pro vSechny mozné

operace a nejsou ani uvedeny vSechny operace z ovladace pro KIVFS.

Jména jednotlivych funkci jsou vétSinou samovysvétlujici. Proto si je projdeme

jen kratce.

.getattr slouzi k ziskani veskerych informaci o poloZce predané jako
parametr, polozkou muze byt cesta k souboru nebo adresafi.

.readdir s pomoci této funkce systém ziskdva seznam polozek zddaného
adresare. Pro zjisténi vSech pozadovanych informaci nasledné se na kazdou
polozku zavola .getattr.

.mknod se vytvoii novy prazdny soubor, do kterého je mozné zapisovat

pomoci .write a Cist pomoci . read.
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— .release je vzdy volano pfi zavieni souboru a ptipadné jesté pred nim
. f1ush pokud je implementovano.

— .mkdir vytvafi adresaf

— .rmdir maze adresaf

— .rename pro pfesouvani soubort ¢i jejich pfejmenovani slouzi tak jako
ptikaz mv v linuxu

— .unlink smaze soubor

Kdyz mame hotové vSechny pozadované funkce a naplnénou strukturu
fuse operations, tak mizeme zavolat funkci fuse main (), ktera nds uvede do

smycky obsluhy pozadavkl a my ztracime kontrolu nad programem.

fuse main(argc, argv, &fs oper, NULL)

Typicky se funkci fuse main () pieddvaji parametry piikazové fadky, ale je
mozné je vytvorit i ruéné. V kazdém pfipad¢ je nutné, aby prvni parametr obsahoval
pocet parametrl, ktery chceme FUSE piedat, v tomto piipad¢ jako argc. A druhy
parametr volani funkce musi byt ukazatel na pole fetézcii jednotlivych parametra, zde
jako argv.

Znaceni argc a argv je umyslné vybrano proto, ze se tak typicky oznacuji v
jazyce C parametry piikazové fadky ziskané na zacatku funkce main ().

Je nezbytné nutné, aby soucasti seznamu parametrti byla cesta, kam se ma
souborovy systém piipojit. Ale je mozné uvést neékteré dalsi volitelné parametry. Pti
vyvoji je naptiklad velmi uzite¢ny parametr ,,-d*“, ktery uvede FUSE ovlada¢ do debug
modu. Pii ném vidime v terminalu klasicky vystup z programu a navic FUSE ptidava
své vlastni vypisy, ze kterych je patrny prubéh vykonavani souborovych operaci a jejich

vysledky.
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Ptiklad vypisu fuse v debug modu:

unique: 83, opcode: READDIR (28), nodeid: 1, insize: 80
unique: 83, error: 0O (Success), outsize: 16

unique: 85, opcode: LOOKUP (1), nodeid: 1, insize: 48

unique: 85, error: -2 (No such file or directory), outsize: 16

Kazdy pozadavek ma své vlastni jedinecné Cislo uvedené za klicovym slovem
unique. Nasleduje parametr opcode vyjadiujici o jakou operaci se jedna. Nasledu;i
dalsi hodnoty dle typu operace. Nasleduje vysledek operace.

Na nasem piikladé¢ vidime dvé operace. Prvni je Cteni adresdife a skoncila
uspésné. Druha LOOKUP znamend pokus o zjisténi informaci o adresaii nebo souboru.
Ta skoncila neuspéchem, protoze polozku nepodafiilo najit.

Standardni chovani FUSE je takové, Ze kazdy pfipojeny souborovy systém je
pfistupny pouze uzivateli, ktery ho pfipojil. Pokud je v konfiguraci FUSE uvedena
volba user allow_other, tak je moZzné toto chovani zménit prostfednictvim nasledujicich
dvou parametri allow_other a allow_root. Parametr allow root umozni pfistupovat na
takto pfipojeny souborovy systém navic i uzivateli root a parametr allow_other
umoziuje pfistupovat v§em uzivatelim v systému.

Tretim parametrem funkce fuse main () je ukazatel na strukturu s ukazateli

na funkce souborového sytému.

3.4 Protokol KIVFS

Pro komunikaci se KIVFS serverem se pouziva klasicky potvrzovany protokol
TCP. Proud dat mezi serverem a klientem se skladd z povinné hlavicky a volitelnych
dat, které se vyskytuji v zavislosti na tom co je obsahem hlavicky.

Hlavicka ma pevnou velikost, obsahuje veskeré nutné tidaje o pozadavku:
¢asovou znacku, typ pozadavku, délku nasledujicich dat nebo navratovou hodnotu.
Stejny mechanismus pracuje obéma sméry. Pokud na server posleme pozadavek na
smazani souboru, tak odeSleme na server hlavicku a data s cestou k souboru, server
odpovi hlavickou, ve které je navratovy kod, ze kterého miiZzeme zjistit piipadnou chybu

a jeji typ. Grafické zndzornéni packetu se nachazi na obr. 9.

39



Paket Paket

(slovni vyjadreni) (pfiklad)
Hlavicka Hlavicka
Magicke ¢cislo (oznacuje KIVFS paket) 31337
Casové zndmka 1337016539
Kod pozadavku (vypis adresare) 27
Navratova hodnota 0
Velikost dat 10
Data Data
Velikost zédznamu (délka rfetézce) 6
Zaznam (retézec) "fkivfs"

Obrazek 9: Format packetu KIVFS[26]

Pienos dat souborti probihd ve svém vlastnim spojeni pro kazdy ptfendSeny
soubor. Pokud chce klient pfenést data, tak poSle na server pozadavek o otevieni
souboru, na ktery server v odpovédi zasle ip adresu a port, na ktery se klient pfipoji. Na
novém spojeni klient opét posila pozadavky za pomoci hlavicek, ve kterych je uveden
typ operace: ¢teni nebo zapis a pocet bytii. Pokud tento pozadavek skonc¢i tispéchem, tak
muZe nasledné pfijmout nebo odeslat pfedem deklarované mnoZstvi dat. Nakonec je
nutné ptijmout od serveru zpravu o uspéchu pienosu souboru. Prace se souborem je
stavova, tak jak jsme zvykli z klasické prace se soubory. V piipadé potieby je mozné
zménit pozici v souboru pomoci odeslani pozadavku fseek. Nakonec je nutné pied
zavienim souboru na serveru uzaviit vytvorené spojeni.

Sitovou vrstvu klienta méd na starosti knihovna kivfs-core, kterd je soucasti

projektu KIVFS.

Pozadavek se vytvoii volanim funkce kivfs request().

kivfs request (id, command, "%s", path);
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Prvnim parametrem je id Cislo uzivatele, ktery provadi danou operaci. Druhym
parametrem je typ pozadavku napi KIVFS OPEN pro otevieni souboru na serveru.
Tretim parametrem je fetézec, ktery definuje mnozstvi a typy parametrd. Typy
parametri jsou definovany stejnym zpusobem jako u funkce printf (). Nakonec
funkce jsou uvedeny vSechny parametry.

Odeslani pozadavku na server je mozné napiiklad provést volanim nasledujici

funkce, tato navic specialné¢ automaticky piijme i odpoved.
kivfs send and receive (session, request, &response);

Prvni parametr je odkaz na spojeni. Druhy parametr je nami diive vytvoreny
pozadavek viz. vySe. A poslednim tfetim parametrem je adresa, kam se ulozi odpovéd.
Implementace vSech vySe uvedenych funkci nalezneme v knihovné kivfs-core,

konkrétné v souborech kivfs—-net.cakivfs-session.c.

3.5 Implementace zakladnich operaci

Ugelem nésledujici ¢asti neni vy&erpavajici popis viech podporovanych operaci,
ale pouze piiblizeni konkrétnich realizaci na nckterych netrividlnich ptipadech.
Kompletni zdrojovy kod pro sitovou komunikaci se serverem a praci se soubory se
nachdzi v souborech kivfs filesystem operation.c, fsoperation.c,

buffer.c,offlineOperation.cacache.c.

3.5.1 Implementace vypisu adresaie

Kompletni zdrojovy kod implementujici souborové operace pro fuse se
nachazeji v souboru fsoperation.c a vyuzivaji sitové funkce ze souboru

kivfs filesystem operation.c.
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Vypis adresafe ve FUSE probiha za pomoci nasledujicich dvou funkei.

int readdir (const char *path, void *buf, fuse fill dir t filler,
off t offset, struct fuse file info *fi)

int getattr (const char *path, struct stat *stbuf)

Pro zjisténi obsahu adresare slouzi funkce readdir (), zjiStovany adresar je
dan cestou v proménné path.

Jsou mozné dvé rizné varianty implementace této funkce. Bud’ se vraci cely
obsah adresafe najednou, pak se ignoruje parametr offset a funkce bude vracet nulu.
Nebo se obsah adresafe miize vracet po castech. Pak se zjisti, odkud pokracovat z
hodnoty parametru offset.

Polozky se ukladaji do proménné buff. Plnéni tohoto parametru se provadi za
pomoci vestavéné funkce filler (). Hlavnim ucelem této funkce je informovat o
existenci vSech polozek v adresafi. O podrobnych informacich jednotlivych polozek ma
za ucel informovat nésledujici funkce pojmenovand getattr ().

Funkce getattr () slouzi ke zjisténi veskerych informaci o poloZzce dané
cestou. Muize se jednat o soubor tak o adresar.

Kdyz v systému vznikne pozadavek na vypsani adresafe tvofenym v sytému
FUSE, tak dojde k zavolani funkce readdir (). Tim se ziskd seznam polozek
adresafe a nasledn¢ dojde na zavoldni funkce getattr () na kazdou jednotlivou
polozku adreséte a az teprve pak je mozné adresar zobrazit.

Odpovéd na pozadavek KIVFS READDIR ze serveru KIVFS vraci kromé
seznamu jednotlivych polozek 1 kompletni seznam informaci ke kazdé z nich. Je to
mnohem efektivnéjsi, nez Zadat prostfednictvim sité internet o kazdou polozku zvIast’ a
posilat tak mnoho jednotlivych pozadavki. Z tohoto divodu si klient pamatuje obsah
posledniho zobrazovaného adresate a néasledujici volani getattr () jsou obslouzena z

této trividlni cache, pokud smétfuje do toho samého adresére.
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Z vySe uvedené¢ho vyplyva, ze v piipadé vypisovani adresafe je pocet
systétmovych volani pfimo umérny poctu polozek v ném obsazenych. Naptiklad pro
adresar s deseti soubory a dvéma adresafi probéhne nejméné tfinact volani. Jednou
readdir () pro ziskani obsahu adresare, poté desetkrat getattr () pro soubory a
dvakrat getattr () pro adresdfe. Pokud pozadavky obslouzime z jednoho volani
readdir () pres sit’ a nasledné vSechny volani getattr () obslouzime jiz lokalné

ze drive ziskanych informaci, tak dostaneme urychleni vypisu adresaie o nékolik fadu.

3.5.2 Realizace pienosu dat mezi klientem a serverem

Prostfednictvim pocitacové sité je z diavodu efektivity vhodné posilat data
souboru po co mozna nejvétSich blocich. OvSem operac¢ni systém pracuje s bloky
proménné velikosti o minimalni velikosti 4KB, coz je k pfenosu nevhodna velikost,
kviili vysoké rezii. Navic protokol KIVFS vyzaduje, aby si klient pozadal o pienos
kazdé casti zvlast a nasledné pockal na potvrzeni o ukonceni ptenosu. To dale zvysuje
rezii a tak je vhodné posilat data souborii skrz sit’ po co nejvétsich ¢astech.

V rdmci moznosti systému je mozné provézt nastaveni parametrii. Od kernelu
verze 2.6.26 a FUSE 2.8.0 je mozné nastavit vétSi maximalni velikost blokil na vétsi,
nez je standardni. Tuto moznost je nutné aktivovat pomoci parametrii, které predavame
FUSE ve funkci fuse main ().

Nejprve je potieba tuto moznost aktivovat pomoci ,,-0 big write* a nasledné
muzeme horni meze nastavit pomoci voleb max write a max_read.

OvsSem systém i tak miize posilat malé bloky. Prozatim jediny zptisob jak zménit
minimalni hranici, je uprava zdrojového kodu FUSE. Ve zdrojovém souboru
fuse_kern chan.c je tfeba zménit hodnotu makra MIN BUFSIZE na pozadovanou
hodnotu. To ovSem vede k nutnosti rekompilace knihovny na klientské stanici, coz neni
casto mozné. Proto byl vytvofen v paméti RAM buffer pro ukladédni dat a jejich

shromazd’ovani do vétsich celku.
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3.5.3 Navrh vyrovnavaci paméti

Soucasti implementace prenosu soubord je i sprava veskerych probihajicich
transferd soubord z/na server. Na programovani takové struktury se nejlépe hodi vyuziti
prvka objektového programovani. Protoze jazyk ANSI C podporu pro objekty
neobsahuje, tak je nutné zavést pravidla pro psani kédu, ktera jsou pak dodrZzovéna.
Nize popisovany zdrojovy koéd se nachazi v souboru buffer. c.

Pro psani objektového kédu v C je mozné vyuzit jedno z nékolika moznych
pristupt. Zde je vyuzit ptistup, pii kterém se jako prvni parametr uvadi ukazatel na
strukturu, ke které funkce nalezi. V nasem ptipadé¢ je pojmenovén this jako vysledek
inspirace jazykem C++. Dale plati, ze kazda clenska funkce struktury musi zacinat
nazvem struktury, za kterym nasleduje podtrzitko a nazev funkce.

Kazda struktura ktera ma fungovat jako objekt, musi mit definovany dvé zvlastni
funkce. Je to funkce init pro vytvofeni struktury nebo pfesnéji pro alokovani
veskerych potfebnych zdroji. A funkce destroy, ktera méa za tkol uvolnéni

alokovanych zdroju.

Jednoduchy ptiklad reprezentuje struktura Buffer.

typedef struct { // struktura
char *buffer; //ukazatel na pole dat
uint64 t size; //velikost vySe uvedeného pole
uint64 t index; // index na posledni obsazenou pozici

} Buffer;

void Buffer init (Buffer *this); //vytvori buffer
void Buffer destroy(Buffer *this); // smaze buffer

Jde o jednoduchou strukturu, kterd obsahuje pole pro data urcité pevné délky.
Déle udrzuje jeho velikost a index, ktery urcuje, jaka ¢ast pole je vyuzita. K této
struktufe jsou pfidruzeny nejméné vySe dvé uvedené funkce pro vytvoteni a uvolnéni

obsazeného pole.

44



Strukturu Buffer vyuzivéa struktura TransferItem, kterd kromé samotné¢ho
bufferu pro doc¢asné uloZeni dat souboru obsahuje dalsi pottebné polozky pro spojeni a
pfenos souboru se serverem. Obsahuje napiiklad socket pro pienos, filedeskriptor
ziskany otevienim souboru, nazev souboru a aktudlni pozici v otevieném souboru na
serveru.

A nakonec strukturu TransferItem vyuzivd struktura Transfers, ta
obsahuje pole pro uchovani vsech probihajicich pfenosti a umoziuje jejich ptidavani,

ruSeni a vyhledavani.

3.5.4 Implementace ¢teni souborti

Kompletni zdrojovy kdéd pro prenosy soubori se nachazi v souboru
kivfs filesystem operation.c.
Pokud programujeme c¢teni souboru do FUSE, tak je nutné vytvofit

implementace pro nasledujici dvé funkce:

int open(const char *path, struct fuse file info *fi);
int read(const char *path, char *buf, size t size, off t

offset, struct fuse file info *fi);

Prvni funkce ma za kol otevfit soubor. Prvnim parametrem je ndzev samotného
souboru a druhym parametrem je struktura fuse file info.Ta mimo jiné obsahuje
mod ve kterém mame soubor oteviit. A naopak do ni miZzeme ulozit ziskany
filedeskriptor a ten pak ziskdme z té samé struktury pifi volani funkci read () a
write ().

Navratovy kod funkce urcuje, zda se podafilo soubor oteviit v porddku a nebo
zda doslo k chybé. Pokud dojde k chybé, mizeme systému sdé€lit prostfednictvim
chybového kodu, k jaké chybé doSlo. Pokud soubor neexistuje, tak vracime hodnotu
ENOENT, pokud k souboru neméme dovolen pfistup v pozadovaném modu, tak vratime

hodnotu EACCES a nakonec v ptipad¢ jakékoliv chyby vracime errno.
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Druhé funkce je volana pro cteni dat souboru. Prvnim parametrem je nazev
¢tené¢ho souboru a poslednim parametrem je ukazatel na strukturu, kam jsme si ulozili
filedeskriptor souboru. Dal§imi klicovymi parametry jsou ukazatel na pole, kam mame
zkopirovat pozadovana data souboru. Hodnoty offset a size urcuji, kterd data jsou
pozadovana. Parametr offset uréuje pozici v souboru, od které mame Cist a size kolik
dat od této pozice se piecte.

Pro Cteni 1 zapis tak plati, Ze nedostavdme zadna volani obdobna funkci fseek,
protoze neni potfeba. Pozici v souboru dostdvame pii kazdém volani. Velikost
pozadovanych ¢asti neni konstantni a v priibéhu pfenosu se miize ménit.

Ukazkové implementace pro ¢teni ze souborového systému, kterd je vyuzivana

pii Cteni dat z cache.

int read( path, buf, size,offset, fuse file info *fi)
{

int fd = open(path, O RDONLY) ;

res = pread(fd, buf, size, offset);

close (£d) ;

return res;

Kazdé ¢teni souboru zacina jeho otevienim na serveru. Pokud se soubor podafi
oteviit, tak je ziskany filedeskriptor ptedan FUSE a pii kazdém pozadavku je
identifikace pienosu realizovana pomoci tohoto deskriptoru.

Dalsi postup zélezi na tom, zda je aktivovdna cache. Pokud je cache aktivovéna,
tak je spusténo nové vldkno, jehoz jedinym tucelem je stdhnout v piipadé potieby
najednou cely soubor ze serveru do cache. A nésledné dalsi pozadavky na ¢teni souboru
jsou obslouzeny z lokalni cache,

V opacném ptipadé, pokud cache neni aktivovéna, tak se data souboru stahuji na
pozadani do lokalniho bufferu v paméti. Kvili optimalizaci se data souboru nestahuji po
pozadovanych c¢astech, ale vzdy se naplni cely buffer, ktery odpovida pfiblizné
nekolikanasobku velikosti pozadavka. Proto se nemusi posilat po siti mnoho malych
¢asti. V ptipadé, Ze dojde pii Cteni souboru k pfesunu pozice za pomoci fseek, tak se

buffer aktualizuje o data na aktualni pozici.
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Hlavni zména oproti predchozi implementaci spociva v tom, Ze se nyni nemusi
Cekat az se soubor stdhne cely, ale bud’ se stahuje pritbézné pfimo ze serveru a nebo se
ptecte z cache, ve které se nemusi nutné nachdzet cely soubor, ale postacuje pokud se v
ni nachazi pozadovana ¢ast. V ¢emz se odlisSuje od staré verze, ve které nebyla cache a
server neumél prendSet soubor po ¢astech. Diky tomu je uZivatel korektné informovan

o prub¢hu pienosu za pomoci progress baru v souborovém manazeru.

3.5.5 Implementace zapisu soubortii

Pti zapisu celého souboru na server vzdy piibude jedno volani nasledujici funkce
oproti jeho ¢teni.
int mknod(const char *path, mode t mode, dev_t rdev);

Funkce mknod vytvofii na serveru prazdny soubor.

int write (char *path, char *buf, size t size, off t offset,
struct fuse file info *fi);

Funkce write slouzi pro zapis dat v parametru buf do souboru. VSechny

parametry odpovidaji stejnojmennym parametriim u funkce read.

Buffer
<
offset 1024 a
size 1024
offset|2048
Index
PoZadavek

Obrazek 10: Vyrizeni pozadavku z bufferu
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Ukladani dat probiha jak do cache, tak do souboru na serveru soucasn¢.
Ukladani do lokalni cache se provadi okamzité. Zatimco ukladani na server se uskutecni
nejprve do pole buffer na obrazku 10 a na server se provadi az kdyz se zaplni, nebo

kdyz se soubor uzavfe.

3.6 Realizace cache

V adresafi s konfiguraci, ktera se nachazi v adresaii .kivfs v domovském adresari
uzivatele, se nachazi podadresat /cache. V tomto adresafi se nachazi veskeré soubory i
se svymi cestami. Nachazi se zde tedy kompletni adresafova struktura se soubory, které
jsou soucasti cache.

Pro ukladani informaci o souborech a piidruzenych parametri se vyuziva
kompaktni databaze SQLite. Zakladni popis a divody vybéru nalezneme v kapitole
2.8.3. Veskeré informace jsou uspofadany do jedné tabulky. Klicem tabulky je nazev
souboru, ve kterém je obsazena i cesta k souboru. Dale se uklada velikost souboru,
verze souboru, pocet pristupti klientem, hodnoty LFU a LRU a nékolik dalSich
parametrii pfimo vyplyvajicich z pouZzitych metod pro vybér souboru k odstranéni
z cache viz. pozdéji.

Cache se aktualizuje vzdy pii novém piistupu k souboru, ktery predstavuje
zavolani funkce open(). Pfi otevieni souboru se kontroluje cache jen v ptipad¢, pokud
soubor neni otevien jen pro zapis. Pokud je soubor otevien jen pro zépis, tak je v cache
vytvofen prazdny soubor a na serveru je zkracen na nulu otevienim pro zéapis. Pokud je
soubor otevien v n¢jakém jiném modu, tak je tieba nejprve zkontrolovat, zda se nachazi
v cache. Kdyz se v cache nenachazi, tak je stazen ze serveru a do cache ptfidan. Soubor
se stahuje rovnou do cache a je pfistupny pozadavklim na ¢teni pro jiz uloZena data.

V opacném piipad¢€, pokud se soubor v cache nachazi, tak je nutné zkontrolovat
lokalni verzi proti verzi na serveru. Kdyz se v cache nenachéazi aktualni verze, tak je

tteba ji aktualizovat.
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Znéazornéni pristupu k souboru v cache formou diagramu se nachéazi na obr. 11.

PoZadavek na soubor

Ano
je soubor

v cache?

Je v cache
aktualni
verze?

Stahnout soubor do cache,
vypodist hodnoty pro cache.

A 4

Stahnout soubor do cache.

Ano

Y
Aktualizovat hodnoty cache.

b

Lze pracovat se souborem.

Obrazek 11: Vyvojovy diagram otevieni souboru

Cteni ze souboru se tedy vzdy provadi z rychlé lokalni cache, protoze je
zaruceno, ze soubor v ni bude pro Cteni pfistupny. Zapis do souboru se provadi do
cache 1 na server souCasné. Pouze zapis na server mize mit zpozdéni, protoze mohou
data n¢&jakou dobu byt v bufferu, nez se provede hromadny zapis pozadavkl na server
po zaplnéni bufferu.

Pii zavieni souboru je potieba zkontrolovat, zda souhlasi verze souboru na

serveru a cache. Synchronizuje se verze klienta s verzi na serveru.
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3.7 Vybér souboru pro odstranéni z cache

Velikost cache je vzdy omezena minimalné velikosti volného mista na disku. Ve
skute€nosti je vSak v klientovi nastavena maximalni velikost cache. Pokud jiZ méme
n¢jaké soubory uloZeny v cache a je potieba ulozit do cache novy soubor, tak se mize
stat, ze by velikost cache byla ptekrocena. V tomto piipadé je potieba néjaky soubor
z cache odstranit a nebo vice souborl pokud jeden neuvolni dostatek mista. Existuje
nekolik postupit vybéru souboru k odstranéni, podrobnéji byly popsany v teoretické
casti.

Klient podporuje nékolik moznych postupli vybéru souboru pro umoznéni
srovnani jejich efektivity. Jako zdkladni varianta slouzi hybridni metoda mezi LFU a
LRU vytvoiena pro KIVFS. Dalsi podporované metody jsou Random s nahodnym
vybérem souboru k odstranéni, FIFO, kterd maZe nejstarsi soubory a LRU mazajici
nejdéle nepouzity soubor.

Vzdy, kdyz klient otevie soubor, tak jej ptfida do cache, pokud v ni jiz neni.
Pokud v cache soubor nebyl, tak se zkontroluje, zda se do ni vejde. KdyZ nastane

moznost, ze v cache neni dostatek mista pro soubor, tak dojde na zavolani funkce:
int makeFreespace (uint64 size);

Tato funkce ma za tkol uvolnit v cache tolik mista, kolik md pfedano jako
parametr. Pro usnadnéni moznosti volby metody a pro minimalizaci nutnych uprav pfi
pfidani nové metody je v programu vytvoren ukazatel na funkci

int (*del) (int) ;

Do tohoto ukazatele se uklada ukazatel na funkci, kterd smaze s cache vybrany
vhodny soubor. Jako parametr piebira potfebné misto v cache, které je tfeba vytvofit,
aby se do ni vesel poZzadovany soubor. Ne¢které metody tento parametr mohou ignorovat,
jiné¢ se mohou pokouset smazat soubor s vyhovujici velikosti z divodu optimalizace.
V kazdém pfiipadé¢ funkce makeFresspace () vold ukazatel na funkci *del tak
dlouho, dokud v cache neni vytvofeno dostatek mista.

Jak jiz bylo zminéno, tak standardné je zvolena hybridni metoda LRU a LFU a

do ukazatele *del je dosazen ukazatel na funkci int kivfsLruLfu (int size).
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3.8 Offline rezim

Ovlada¢ umoznuje spusténi v takzvaném offline rezimu. Pfi ném je pfipojena
cache a uzivateli je tak zpfistupnéna alesponn ¢ast souborového systému bez toho, aby
m¢él ptistup k siti.

Pro uvedeni ovladace do offline rezimu je nutné uvézt parametr ,,offline pfi

spusténi.

./launcher user passwd /path offline

Veskeré zmény se provadi a ukladaji do cache. Na server se promitaji pii prvnim
spusténi launcheru v online rezimu od doby, co byly provedeny tyto zmény.
Ovlada¢ si v offline rezimu loguje veskeré provedené zmény do souboru

~/.kivfs/offlineLog.txt vdomovském adresaii uzivatele.

Piiklad jak mGze vypadat se nachdzi na obr.12.

wolf@debian: ~ ) E)E
Soubor Upravit Zobrazit Terminal Napovéda

Jroot@debian: /home/wolf# cat .kivfs/offlineLog.txt
Imkdir ftest

mknod /test.txt

write /test.txt

write /test2.txt

[+]

root@debian: shome fwolf#

Obrazek 12: Vypis logu

Ve vySe uvedeném piikladu vidime, Ze béhem prace v offline rezimu byl
vytvoien adresaf /test v kofenovém adresafi na serveru. Déle byl vytvofen a

modifikovan soubor test.txt a byl pouze modifikovan soubor test2.txt. Nakonec ma byt
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smazan soubor /testfile.

Pfi spusténi v online rezimu ovlada¢ zkontroluje obsah souboru se seznamem
zmén a promitne je na server. Pfi této ¢innosti miZe dojit ke komplikaci pfi kontrole
verzi soubord.

Pokud na serveru soubor neexistoval, nebo je na serveru ve star§i verzi nez v
cache, tak nedochazi k zadné akci a soubor se na serveru aktualizuje na stejnou verzi,
jaka se nachazi v cache. Naopak pokud je na serveru soubor v novéjsi verzi, nez byl v
cache pied zménou, tak vznikéd konflikt, ktery neni mozné automaticky vyftesit. Musi
rozhodnout uzivatel, zda chce na serveru soubor piehrat nebo ponechat.

Za ucelem interakce s uzivatelem je vytvoreno lokalni socketové spojeni mezi
programem ovladace a programem spoustée. Po tomto spojeni si mohou navzajem
zasilat jednoduché zpravy.

Zprava se vzdy sklada nejprve z kodu zpravy, za kterym nasleduje délka textu
zpravy a nakonec nasleduje textova zprava. Zpravy jsou v zékladu dvojiho druhu, a to
informacni a dotazovaci.

Pokud ovlada¢ na serveru piepisuje starsi soubor, tak o tom uzivatele informuje
informativni zpravou. Ale pokud se na serveru nachazi novéjsi verze souboru, nez by
méla, tak posle dotazovaci zpravu s dotazem, zda mize dany soubor piepsat a uzivatel
odpovi ano nebo ne.

Umoznéni, jak online tak offline rezimu vyzadovalo vytvofeni dvojich funkci
pro vSechny souborové operace. Funkce implementujici online operace proti serveru se
nachdzeji v souboru fsoperation.c a k praci vyuzivaji funkce =z
kivfs filesystem operation.c, ktery implementuje dané operace nad KIVFS
protokolem. Offline verze funkce se nachazeji v souboru offlineOperation.c.

Nakonec bylo tfeba vyftesit, jak vybirat online nebo offline verze funkci bez
opakujicich se if podminek v kddu. Za timto ucelem je pouzito jesté jedné struktury
fuse operations. Ta je naplnéna bud online nebo offline verzemi funkci podle
parametru. Samotnému FUSE pfeddvame jen ukazatele na funkce, které pak volaji
funkce z nasi vlastni struktury. To umoznuje do budoucna implementovat zménu

rezimu za béhu ovladace.
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3.9 Zprovoznéni ovladace

Pro uspésny pireklad zdrojovych kodu je tfeba mit instalovano néckolik
vyvojovych knihoven. Pro systémy Debian a Ubuntu se jedna o nésledujici baliky.
Kromé FUSE je nutné nainstalovat dalsi vyvojové balicky.
Pomoci piikazu:

apt-get install 1libssl-dev libkrb5 heimdal-dev libsglite3-dev

V jednotlivych Linuxovych distribucich se mohou ndzvy uvedenych balika liSit,
ale v zasad¢ budou stale podobné.

Ovlada¢ vyuziva sluzeb sdilené knihovny kivfs-core a proto je tfeba ji
nainstalovat, to se provede pfikazem make install v adresafi knihovny.

Soucasti projektu je soubor Makefile, takZze zkompilovani celého projektu se
provede tradi¢nim piikazem ,,make* v adresafi se zdrojovymi kody. Tim ziskdme dva
spustitelné soubory launcher a klient.

Pro spusténi je nutné mit zavedeny jaderny modul FUSE v jadte, ktery vytvori
zafizeni /dev/fuse. Pokud madme FUSE v systému nainstalovdno, tak by mél byt modul
automaticky zavedeny. Pokud neni, tak ho miizeme zavést ru¢n¢ piikazem

,modprobe fuse"“

Dale je tieba, aby mé¢l v domovském adresati vytvoieny adresar .kivfs a v ném

ulozeny konfiguracni soubor kivfs.conf a dale vytvoftit databazi pro SQLite.
Databazi miiZzeme vytvofit ptikazem:

sqglite3 ~/.kivfs/mydb.db

53



Obsah souboru ~/ . kivfs/kivfs.conf vypada nasledovné

[serverl]

servername=147.228.63.63 # IP adresa serveru
serverport=30003 # port

crypt=openssl # openssl pro Sifrovanou komunikaci, no pro
nesifrovanou

prior=1 # priorita zaznamu v seznamu

fileblock=2048 # velikost bloku pro sit

Zaznamu muze byt uvedeno vice pro ptipad vypadku jednoho nebo vice servert.
Na konec souboru s konfiguraci je nutné uvést deaktivaci Sifrovani pfenosu, protoze to
server v soucasnosti nepodporuje.

auth=no

Pfipojeni souborového systému se provede spuSténim programu launcher,
kterému mtzZeme volitelné predat parametry.

./launcher jméno heslo cesta [offline]

Jako prvni se uvadi jméno uZivatele, po kterém nasleduje jeho heslo a nakonec
cesta, kam se ma souborovy systém pfipojit. Uplné posledni parametr uvedeny v
hranatych zavorkach je volitelny a zpilisobi pfipojeni souborového systému v offline
rezimu. Pokud uzivatel své udaje nezadd jako parametry programu, tak si je program
vyzada sdm v dobé béhu. Tato moznost je doporucena z bezpecnosti, pokud je heslo

zadédno jako parametr, tak se zobrazi v seznamu bézicich procest v systému.

$ ./launcher
$ Login name: jméno
S Password: heslo

S Path: cesta
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Program launcher po ziskdni vSech potiebnych udaji vyvola pfipojeni
souborového systému.

I nepriviligovany uzivatel smi souborovy systém pfipojit a takto pfipojeny
souborovy systém také kdykoliv odpojit. Odpojeni probiha pomoci néstroje fusermount:

fusermount -u cesta

= 2@
Soubor Upravit Zobrazit Terminal Napovéda
root@debian: shomewolf# ./Launcher [~]

Login name: root
Password: ks
Mountpoint: ./mount
cekam na spojeni ...
Connection OK

Msg: Connected to server

root@debian: fhome /wolf# mount

Jfdev/sdal on / type ext3 (rw,errors=remount-roj

tmpfs on /lib/init/rw type tmpfs (rw,nosuid,mode=0755)

proc on /proc type proc (rw,noexec,nosuid,nodev)

sysfs on /sys type sysfs (rw,noexec,nosuid,nodev)

udev on jdev type tmpfs (rw,mode=0755)

tmpfs on fdev/shm type tmpfs (rw,nosuid,nodev)

devpts on /dev/pts type devpts (rw,noexec,nosuid,gid=5,mode=620)

fusectl on /sys/fs/fuse/connections type fusectl (rw)

binfmt_misc on /proc/sys/fs/binfmt_misc type binfmt_misc (rw,noexec,nosuid,nodev)
/dev/sr0 on fmedia/cdromd type 1509660 (ro,noexec,nosuid,nodev,user=wolf)
kivfs_driver on shome/wolf/mount type fuse.kiwfs_driver (rw,nosuid,nodev,user=wolf)

Obrazek 13: Spusteni ovladace
Na obr. 13 je vidét prabéh piipojeni ovladace v online reZimu s ru¢nim zadanim

udajl a nasledné spusténi ptikazu mount, kde vidime pfipojeny nas souborovy systém.

(= = @ E)]
Soubor Upravit Zobrazit Terminal Napovéds
root@debian: /home/wolf# ./ /launcher root toor ./mount [~]

cekam na spojeni

Connection OK

Msg: Connected to server

Msg: Write new file: /test

Msg: Rewrite older version file: /test.txt

Msg: Mewer version of file already on server file: stestz.txt

Do you want overwrite? [y/n] lE]

Obrazek 14: Pribéh zavadeni z offline rezimu
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Na obr. 14 je znazornéno jak vypada vypis po spusténi pokud byli provedeny

zmény Vv offline rezimu, které se zavadi na server. Soubor test.txt byl aktualizovan na

nov¢jsi verzi, ale u souboru test2.txt doslo béhem zmén v offline reZimu soucasné 1 ke

zméné na serveru a sam uzivatel musi rozhodnout zda se smi soubor na serveru piepsat.

-

wolf@debiand~ @
Soubor Uprawvit Zobrazit Terminal MNapovéda
wolf@debian:~% 1s mount; -la [~]
drwxr-xr-x 2 root root 0 1. led 1870
drwer-xr-x 43 wolf wolf 4026 16. kvé 15.48
drwer-xr-x 2 wolf root 0 1. led 1870
drwer-xr-x 2 wolf root 0 1. led 1870
drwer-xr-x 2 wolf root 0 1. led 1870
drwer-xr-x 2 wolf root o 1. led 1870
drwxr-xr-x 2 wolf root 0 1. led 1970
drwxr-xr-x 2 wolf root 0 1. led 1970
drwsr-xr-x 2 wolf root 0 1. led 1970
drwer-xr-x 2 wolf root 0 1. led 1970
drwer-xr-x 2 wolf root 0 1. led 1970
drwer-xr-x 2 wolf root 0 1. led 1970
drwer-xr-x 2 wolf root 0 1. led 1970
drwer-xr-x 2 wolf root 0 1. led 1870
drwxr-xr-x 2 root root 0 1. led 1870
-rw-r--r-- 1 wolf root 19 158, kvé 15.44 test.txt
drwerwxrwx 2 wolf root 0 1. led 1870 -
drwer-xr-x 2 wolf root o 1. led 1870
drwxr-xr-x 2 wolf root 0 1. led 1970
wolf@debian:~%

Na obr. 15 vidime vypis adresare po provedenych zménach.

3.10 Vytvoreni baliCku pro systém Debian

Obrdazek 15: Vypis adresare

Binarni balicek DEB lze vytvofit n€kolika riznymi zpiisoby. Muzeme pouzit

automaticky postup za pomoci checkinstall nebo klasickou ruéni pfipravu. Rucni

vytvoreni je sice pon¢kud zdlouhavéjsi, ale také vzdy bezproblémova a proto si tu

rozvedeme v nésledujicich odstavcich. Podrobnéjsi popis nalezneme v navodu na
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oficialnich strankach[23].

Nasledujici postup predpoklada bezchybnou kompilaci programu ze zdrojovych

kéda za pomoci piikazu make.

Struktura naseho balicku vypada nésledovné:

$ ar tv kivfs-1.0 i386.deb

rw-r--r—-- 0/0 4 May 14 13:36 2012 debian-binary
rw-r--r—-- 0/0 426 May 14 13:36 2012 control.tar.gz
rw-r--r-—- 0/0 30157 May 14 13:36 2012 data.tar.gz

Kde debian-binary obsahuje informaci o verzi formatu DEB souboru,
control.tar.gz je archiv s kontrolnimi soubory a data.tar.gz je archiv se
samotnym programem, jeho binarni verze se musi nalézat v adresarové struktuie kam se

ma nainstalovat.

Musime si pripravit adresafovou strukturu. Na ptiklad v domovském adresafi si
vytvoiime pracovni adresdf ~/debian. V ném si nésledné vytvofime adresat
. /DEBIAN do kterého budeme ukladat kontrolni soubory. Dale si musime vytvofit dva
podadresaie . /usr/bin kam ulozime spustitelné soubory a ./usr/share/manl

kam uloZime manuélové stranky.

Do adresafe DEBIAN piidame soubor s ndzvem ,,control®, ktery bude mit

nasledujici obsah:

Package: kivfs-fuse-client

Version: 0.5.0

Section: Development/Libraries

Priority: optional

Architecture: 1386

Depends: openssl, libfuse2, sqglite3, libkrb5-26-heimdal
Maintainer: root

Description: Klient pro KIVEFS Jedna se o klient pro
distribuovany souborovy system KIVFS vyvijeny na katedre
KIV na Zapadoceske univerzite.
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Vyznam jednotlivych klich je pomérné ziejmy. Veskeré mozné hodnoty jsou
podrobné popsané v manualu uvedeném na zacatku kapitoly. Dilezity je hlavné kli¢
depends, ktery obsahuje seznam carkou oddélenych balick, na kterych je nas

program zavisly.

Cela hotova struktura piipravena na vytvoreni balicku je soucasti zdrojovych

kodi a nachazi se v podadresari / tmp.

Mame-li vSe vySe uvedené pfipravé, tak jiz miZeme vytvofit DEB balicek

ptikazem:

fakeroot dpkg-deb --build SHOME/debian

SHOME/kivfs fuse-1.0 1386.deb

3.11 Testy

Pro zjisténi rychlosti pfenosu souborti mezi klientem a serverem byly provedeny
nasledujici testy za ucelem porovnani s piredchozi verzi. Nasledn€ byly provedeny testy
na pomeéieni uspé$nosti algoritmi pro cache.

3.11.1 Ptenosova rychlost

Testovaci pocita¢ mél nasledujici konfiguraci:

CPU Intel Core 13-2350M

RAM 4GB

Sit 100/10 Mbits/s

oS GNU/Linux Debian 6.0.4 Squeeze
Jadro 2.6.32

FUSE 2.84

Rychlost disku 75MB/s
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Pro dosazeni objektivniho srovnani s pfedchozimi testy z bakalatské prace byly
testy provedeny na shodnych datech. Jedna se o celkem tfi razné testy s daty vzdy o

celkové velikosti 100MB.
— V prvnim testu se jedna o jeden velky soubor velky 100MB.
— Druhy test ptenasi sto soubort o velikosti 1MB.

— 'V tietim testu se pfenasi opét sto souborli, ale tentokrat rozdélenych do

adresarové struktury.

Testy byli provadény opakované, v nize uvedenych tabulkdch se nachézeji
zpramerované hodnoty za celem nazorného srovnani s predeSlymi vysledky

v bakalatské praci.

Stara verze Nova verze
cas rychlost cas rychlost
upload 17s 5,9 MB/s 13s 7,69MB/s
download 10s 10 MB/s 10s 10MB/s

Tabulka 1: Prenos jednoho velkého souboru

Stara verze Nova verze
cas rychlost cas rychlost
upload 66s 1,6 MB/s Iml4s 1,35MB/s
download 54s 1,9 MB/s 28s 3,57MB/s

Tabulka 2: Prenos velkého poctu souborii
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Stara verze Nova verze
cas rychlost cas rychlost
upload 78s 1,3 MB/s Im27s 1,15MB/s
download 85s 1,2 MB/s 41s 2,44MB/s

Tabulka 3: Prenos adresarové struktury

Podafilo se zvysit pfenosovou rychlost souborli na server a to i pies to, Ze se
nové posilaji soubory po €astech. Vyjimku tvofi nahravani malych soubort na server.
Prace s malymi soubory vzdy komplikuje zvySend rezie a nevyuziti prenosové kapacity
v disledku toho, Ze protokol TCP postupné zvySuje svou pienosovou rychlost. Nahrani
souboril na server navic provazi zvySena rezie souvisejici se zvySenym mnoZstvim
pozadavki od systému na stav souboru. Dalsi rezii pfidavaji nutné operace v souvislosti
s cache.

Test probihal s prazdnou cache a kazdy soubor se pienésel pouze jednou, proto
se nemohl projevit vyznam cachovani. Ugelem bylo &isté srovnani rychlosti pienosu
soubori. Pfi nahravani malych soubort na server doslo k mirnému poklesu rychlosti, ale
v realném nasazeni dojde k opakovanému pouziti nékterych souborti, diky cache dojde
naopak ke zrychleni prace. Testovani cache se vénuje nasledujici kapitola.

Pro srovnani pfenosu opakujicich se soubort s cache a bez cache byl proveden
test. Byl proveden na stejnych datech jako u testu malych soubord, akorat s tim

rozdilem, ze se vSechny soubory stahovali desetkrat.

S aktivovanou cache Bez aktivované cache
cas rychlost cas rychlost
download Im21s 12,35 MB/s S5ml7s 3,15MB/s

Tabulka 4: Srovnani prinosu cache na rychlost

Z vyse uvedeného vyplyva, ze cache mize znatelné zrychlit pfistup k soubortim.
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3.11.2 Cache

Cilem tohoto méfeni je zjistit UspéSnost jednotlivych algoritmi pro vybér

souboru k odstranéni z plné cache.

Test probiha na celkem 400 souborech nahranych na serveru. Sto souborti ma
velikost S00KB, sto soubortt IMB, dalSich sto 2MB a poslednich sto soubortit ma 3MB.
Soubory jsou pojmenovany Cisly od 1 do 400. Na zacatku kazdého méfeni je prazdna
cache. Je vytvoreno celkem 1000 pozadavkl na pfenos souboru smérem ze serveru ke
klientu, tak aby se nékteré soubory opakovaly. Cislo pozadovaného souboru je
generovano gaussovskym rozdélenim se sttedem v 200. Soubory s ¢islem okolo 200

jsou tedy poZadovany nejcastéji.

Hodnota ,,hit ratio* se spocita podle nasledujiciho vzorce:

hit ratio = number of hits / ( number of hits + number of miss )

Algoritmus Random

Velikost Cache |Celkovy ptenos |Usetifeny pienos | Pocet Cache Hit | Hit Ratio
8 MB 1522MB 19MB 11 0,01

64 MB 1566MB 78MB 41 0,04

256 MB 1537MB 354MB 151 0,15

Tabulka 5: Metoda Random

Algoritmus FIFO

Velikost Cache |Celkovy ptenos | USetfeny pienos | Pocet Cache Hit | Hit Ratio
8 MB 1544MB 32MB 16 0,02

64 MB 1548MB 126MB 87 0,09

256 MB 1524MB 539MB 386 0,39

Tabulka 6: Metoda FIFO
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Hybridni KIVFS algoritmus mezi LRU a LFU byl testovan s tfemi riznymi
koeficienty. V prvnim ptipadé¢ maji oba koeficienty hodnotu jedna a tudiz je na oba
algoritmy bran stejny dlraz. Ve druhém piipad¢ je kladen vétsi diraz na LRU a ve

tfetim na LFU.

Algoritmus KIVFS hybrid mezi LRU a LFU s koeficienty k=1, k,=1

Velikost Cache |Celkovy pienos | USetfeny pienos | Pocet Cache Hit | Hit Ratio
8 MB 1514MB 54MB 32 0,03
64 MB 1522MB 227MB 159 0,16
256 MB 1548MB 685MB 466 0,47
Tabulka 7: Metoda KivfsLrulLfu 1:1
Algoritmus KIVFS hybrid mezi LRU a LFU s koeficienty k=2, k,=1
Velikost Cache |Celkovy ptenos | USetfeny pienos | Pocet Cache Hit | Hit Ratio
8 MB 1539MB 27MB 19 0,02
64 MB 1566MB 198MB 132 0,13
256 MB 1576MB 739MB 486 0,49
Tabulka 8: Metoda KivfsLruLfu 2:1
Algoritmus KIVFS hybrid mezi LRU a LFU s koeficienty k=1, k,=2
Velikost Cache |Celkovy ptenos |Usetifeny pienos | Pocet Cache Hit | Hit Ratio
8 MB 1525MB 31MB 25 0,03
64 MB 1495MB 203MB 132 0,13
256 MB 1555MB 669MB 431 0,43

Tabulka 9: Metoda KivfsLruLfu 1:2
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Algoritmus LFU s hity

Velikost Cache |Celkovy pienos | USetfeny pienos | Pocet Cache Hit | Hit Ratio
8 MB 1554MB 39MB 20 0,02
64 MB 1557MB 235MB 151 0,15
256 MB 1592MB 727MB 482 0,48

Jednotlivé algoritmy postavené na LRU a LFU maji
vyrovnané vysledky. OvSem jednoduché algoritmy typu Random a FIFO vychézeji

vyrazn¢ hure.

V tomto testu dopadly vysledky u KIVFS algoritmu velmi podobné pro v§echny
varianty nastaveni koeficientli. V praxi tomu tak nemusi byt, kazdy takovyto test je jen
zjednoduSenym napodobenim redlné¢ho chovani. Tento test ukéazal, Ze algoritmus velmi

dobfe obstoji v situaci, kdy jsou nékteré soubory pfistupovany vyrazné ¢astéji nez jiné

Tabulka 10: Metoda LFU s hity

v pripadé, ze je v cache dostatek mista pro tyto soubory.
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4 Zaver

Ukolem této diplomové prace bylo navrhnout a implementovat rozsifeni
ovladace pro distribuovany souborovy systém KIVFS o klientskou cache a zakladni
offline operace. Soucasti byla také aktualizace ovladace na novou verzi protokolu s

vyuzitim jeho novych moZznosti.

Ovlada¢ nové podporuje prenosy souborll po castech, tak jak mu je predklada
systétm. Pro tuto funkci ovlada¢ vyzaduje verzi serveru z kvétna roku 2012. Nové
ovladac podporuje cache za ucelem snizeni mnozstvi dat pienasenych po siti a zrychleni
pfistupu k Casto pouzivanym souboriim. Podpora oftline operaci nové umoziiuje praci se

soubory 1 pokud pocita¢ neni pfipojen k siti.

Zadani se podafilo splnit v plném rozsahu, ovSem pfestoze je prace hotova, tak
stale existuji dalsi moZnosti ke zlepSeni. Je mozné ptidélat graficky frontend k ovladaci
pro komfortngj$i ovladani pro uzivatele. Pfidani podpory sdilené cache mezi vice
uzivateli na jednom systému pro Usporu mista, v tomto ptipad¢ je tfeba dat zvysSeny

dtraz na bezpecnost pii ptistupu k souborim.
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Prehled zkratek

DFS Distributed File System

MIT Massachusetts Institute of Technology
KDC Key Distribution Center

SSL  Secure Socket Layer

RAM Random-Access Memory

CPU Central Processing Unit

MAC Message authentication code

SSL  Secure Socket Layer

TLS Transport Layer Security

KIV Katedra informatiky a vypocetni techniky
API  Application Programming Interface
ZCU  Zapadodeska univerzita v Plzni

FAV  Fakulta aplikovanych véd

FUSE Filesystem in Userspace

GPL General Public License

LGPL Lesser General Public License
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