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Abstrakt

Tato prace si klade za cil analyzovat a porovnat klasické i moderni autentizacni metody
vyuzitelné pro oblast internetového, mobilniho bankovnictvi a klientskych portédli jako
jsou napiiklad Cipové karty, risk-based systémy, biometrie. Krom& autentizacnich metod
je zaméfena na moderni bezpecnostni metody, kterou muze byt napiiklad detekce
anomadlii. Prvni Cast obsahuje porovnani jednotlivych autentiza¢nich metod z nékolika
hledisek (droven bezpecnosti, soulad s legislativou, uzivatelsky komfort apod.). V druhé
¢asti je uveden ndvrh metody pro monitorovani uZivatele s vyuZzitim technologie JBoss

Drools, kterou Ize nasadit v redlném prostiedi.

Abstract

This work aims to analyze and compare classic and modern authentication methods which
are useful for internet, mobile banking and client portals, like for example chip cards, risk-
based systems and biometrics. In addition to authentication methods this work is focused
on the modern security methods, like anomaly detection. First part of work contains
comparing of various authentication methods from several aspects (level of security,
compliance, comfort for user etc.). The second part provides method of user security

monitoring in real environment using the JBoss Drools.
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1. Uvod

Piimé (neboli elektronické) bankovnictvi se v dneSni dob¢ stavéd diky dynamickému vyvoji
v oblasti internetu, mobilnich telefonti, osobnich pocitacii a ostatnich informacnich
technologii pevnou soucdsti vSech bankovnich instituci. Nékteré bankovni instituce jsou
pfimo na tomto druhu bankovnictvi zaloZeny a vyuZivaji tak vyhody elektronického

Vv

bankovnictvi v plném méfitku.

S vyvojem v oblasti informacnich technologii a vSeobecné dostupnosti internetu vznikaji
nové kandly pro zprostfedkovani elektronického bankovnictvi. Zdroven vSak také stoupa
nebezpeci zneuziti. V reakci na zvySujici se ndroky na bezpecnost vznikaji nové moderni
autentizacni metody. Tyto metody pfindSeji vySs$i bezpecnost, ale pii jejich zavedeni do
praxe je nutné se zabyvat i ostatnimi faktory, jez tyto metody pfinédseji (financni narocnost,

s v

uzivatelska piivétivost).

Tak jako vznikaji nové autentiza¢ni metody tak 1 v oblasti prevence zneuZiti identity a
detekce tutoki jsme mohli zaznamenat velky pokrok. Napiiklad detekce podezielého
chovani uzivatele je v dneSni dob& povazovana za jednu z klicovych metod v oblasti

zabezpeceni bankovnictvi.

Prvni c¢ast prace je vénovdna popisu kandli pifmého bankovnictvi s vysvétlenim

nejdulezitéjsich pojmi a struénym piehledem moZnych udtokll a zneuZiti v této oblasti.

V dalsi ¢asti uvedu moderni autentizacni metody s jejich vyhodami a nevyhodami.

Praktickou c¢ast tvoii analyza vlastnosti vybranych autentizacnich metod z nékolika
hledisek a ndvrh systému pro analyzu chovéni uZivatele elektronického bankovnictvi

vyuzivajici technologii JBoss Drools.



2. Teoreticka ¢ast

2.1. P¥imé bankovnictvi

Elektronické bankovnictvi lze definovat jako poskytovani bankovnich sluzeb a plateb

prostifednictvim bankovniho systému elektronickou cestou [AP].

Elektronické (neboli piimé) bankovnictvi, se v posledni dekddé stalo nedilnou soucasti
sluzeb poskytovanych bankovnimi tustavy. V dobé svého vzniku bylo povazovdno za
piimého nastupce konvencniho zpiisobu uzivani bankovnich sluzeb, nicméné tento pohled
se ukdzal jako pfili§ optimisticky — stdle mnoho zdkazniki zistdva konzervativnich a radéji
dava prednost klasickym metoddm. Presto stdle rostouci podil pfimého bankovnictvi
v celkovém souhrnu vyuziti bankovnich sluzeb ukazuje, Ze je tato forma zprostiedkovani

bankovnich sluzeb velkym piislibem do budoucna.

2.1.1. Historie primého bankovnictvi

Za vznik elektronického bankovnictvi je nejCastéji povazovén rok 1914, kdy ve Spojenych
statech americkych vydala spole¢nost Western Union Telegraph Company prvni debetni
kartu vyrobenou z plechu. Umoznovala zdkaznikim bezhotovostn¢ posilat telegramy a
volat. VZdy na konci mésice byl zdkazniklim zaslan vypis (jakési vyuctovani) za
poskytnuté sluzby a zdkaznik pak jiZ tuto Castku uhradil klasickou cestou (Sekem,

pfikazem na pobocce banky apod.).

V roce 1950 spole¢nost Diners Club International vydala pro vybranych 200 zdkaznikt
prvni univerzdlni kartu (tzv. Charge Cards) pro bezhotovostni platbu v siti hoteli a

restauraci této spolecnosti.

Opravdovym milnikem na poli elektronického bankovnictvi se stala 80. 1éta, kdy Ctyti
nejveétsi New Yorské banky (Citibank, Chase Manhattan, Chemical and Manufacturers
Hannover) zaCaly nabizet homebanking. Jejich nabizené systémy bohuZel nepiesvédCily
dostate¢né mnozstvi zdkaznikd a tak od nich bylo postupné upusténo [MIC]. Presto se
pravé bankovni sektor stal jednim z nejvétSich zakaznikl pro nové informacni technologie
a nastup internetu, jako komunikacniho prostfedku dostupného komukoli, dal za vznik

prvni, Cisté internetové banky, kterou byla v roce 1995 americka First Network Bank.



V dnesni dobé jiz v Ceské republice existuje nékolik internetovych bank, a zdrovei ostatni

bankovni instituce nabizeji internetové bankovnictvi soucdst svého pfimého bankovnictvi.

2.1.2. Kanaly pifimého bankovnictvi
2.1.2.1. Homebanking

Homebanking, doméci nebo také pocitatové bankovnictvi je druh pfimého bankovnictvi,
kdy klient md ve svém pocitaci nainstalovdn software dodany bankovnim institutem.

Pomoci tohoto software pak muZze klient spravovat své Gcty.

Tento druh pfistupu k bankovnictvi zaznamenal nejvétsi rast pocatkem 90. let, kdy nebyl
internet na takové technické udrovni jako nyni (zejména z hlediska dostupnosti a
prenosovych kapacit), piesto bylo nutné zdkaznikiim nabidnout sluzbu, kterd by umoznila

spravovat ucty bez nutnosti osobni ndvstévy na pobocce.

S nastupem vysokorychlostntho a dostupného internetu je homebanking postupné
nahrazovan internetbankingem, stdle si ovSem zachovavd velké mnozstvi zdkaznik,
predevs§im z firemni oblasti. Diivodem je moZnost snadno pracovat s velkym mnoZstvim

formuléit a v neposledni fadé také dovoluje propojeni s firemnimi informac¢nimi systémy.

Pfenos pfes Sifrovany kandl SSL a autentizace pomoci certifikatl zajisStuje celkovou

bezpecnost komunikace mezi klientskym softwarem a bankovni instituci.

2.1.2.2. Internetbanking

Internetbanking patii mezi nejpouzivanéj$i formy pifimého bankovnictvi. Piindsi stejné
vyhody jako homebanking, ale oproti nému neni zapotiebi specidlniho softwaru na stran¢
klienta. K plnohodnotnému pouZzivani internetového bankovnictvi sta¢i klientovi pouze

internetové pripojeni a prohliZec.

Diky jednoduchosti pouzivéni a Sirokému portfoliu nabizenych sluzeb, které je u nckterych
bankovnich instituci téméf rovnocenné s nabidkou v kamennych pobockach, roste pocet
uzivatelli internetového bankovnictvi velmi rychle. Jak je vidét na nésledujici tabulce
[STA], celkovy pocet obyvatel, ktefi vyuZivaji internetového bankovnictvi se za

poslednich 7 let témét zeSestindsobil.
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Rok 2005 | 2008 | 2009 | 2010 | 2011
Pocet obyvatel v procentech 52 134 17 21 274"

* predbézny adaj

Tabulka 1: Poet obyvatel vyuZivajicich internetové bankovnictvi v CR

Bezpecnost ptenosu je stejné jako u homebankingu zajisSténa komunikaci ptfes zabezpeceny
kanadl pomoci SSL. Dalsi zplisoby zabezpeceni internetového bankovnictvi jsou u
jednotlivych bankovnich instituci odli$né. Napiiklad Ceskd spofitelna nabizi n&kolik
moznosti jak autentizovat uZivatele v internetovém bankovnictvi. Prvni metodou je
klasické pouziti uzivatelského ¢isla a hesla, dalSim pak ptihlaSeni pomoci certifikdtu na

¢ipové karté¢ nebo je mozné vyuZzit autentizacni kalkulétor.

2.1.2.3. Mobilni bankovnictvi

Rozvoj mobilniho bankovnictvi, stejn€ jako ostatni druhy piimého bankovnictvi, tzce
souvisel s vyvojem technologii (dostupnosti GSM siti, vyvojem telefontl). Pocatky se

datuji od poloviny 90. let.

Princip mobilntho bankovnictvi spocivd v komunikaci klienta s bankovni instituci
prostfednictvim mobilniho telefonu. Existuje n€kolik forem mobilniho bankovnictvi, které

budou popsany dale.

2.1.2.3.1 SMS banking
SMS banking je nejjednodussi forma mobilniho bankovnictvi. Vyuziva se zasilani presné
definovanych SMS zprav (prave pevné dana struktura je jednou z hlavnich nevyhod tohoto
kandlu, nebot’ snadno dochazi k ptekleptim, které mohou mit nékdy i zdvazné dusledky).

SMS banking pouziva techniky PUSH & PULL zprav.

Metoda PUSH znamend, Ze klient nijak neiniciuje komunikaci s bankou, ale ona sama
(resp. bankovni aplikace skrze SMS server) posild zpravy klientovi. Zpravidla se jedna o

zpravy informacniho typu (pravidelny vypis tctu, ohlaSeni stavu transakce).

Pfi metodé PULL naopak klient iniciuje komunikaci a posild poZadavek na bankovni

aplikaci (napftiklad piikaz k dhradg).
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Diky 24 hodinové dostupnosti a faktu, Ze GSM v dnesni dobé disponuje téméi jakykoli
mobilni telefon, patfilo sms bankovnictvi mezi oblibené metody. V soucasnosti ov§em i

diky mobilnim aplikaci spiSe skomira.

2.1.2.3.2 SIM Toolkit
Technologie SIM Toolkit spo¢ivd ve specidlnim softwaru, nahraném na k tomuto ucelu
upravenou SIM kartu, a ktery zprostfedkovdvd komunikaci mezi klientem a bankou.
Komunikace probihd zasilanim automaticky generovanych SMS zprav, které jsou
Sifrovany. Pravé diky nainstalovanému softwaru je prace klienta v mnoha ohledech
zjednodusena (naptf. nemusi zndt piesny formét zprdv, protoze jsou automaticky

generovany).

Mobilni bankovnictvi vyuzivajici SIM Toolkit dnes nabizeji téméf vSechny bankovni

instituce v Ceské republice.

2.1.2.3.3 WAP banking
Tento druh bankovnictvi vyuzivd technologie WAP. Miuzeme si jej predstavit jako
zjednodusenou formu internetového bankovnictvi v mobilnim telefonu. Ptistup ke spraveé

uctu probiha ptres wapovy prohlizec¢ v telefonu komunikaci protokolem WAP.

Kvili svému ne zcela piivétivému uzivatelskému rozhrani, velkym pfenosovym objemim
a v neposledni fadé¢ také finan¢ni naro¢nosti, byva WAP banking nahrazovdn moderné;jSimi

metodami mobilniho bankovnictvi.

2.1.2.34 Java Kklientské aplikace
Pouziti jazyka Java v mobilnim bankovnictvi nabidlo klientiim banky moZnost pouZzivat

témef vSechny bankovni operace ve svém mobilnim telefonu. Navic diky technologii

/////

WAP bankingu.

Klient pomoci Java aplikace, kterd je poskytnuta bankou, spravuje sviij bankovni tcet

prostrednictvim datového spojeni (naptiklad GPRS, EDGE, nebo 3G).

V Ceské republice tento zptisob bankovnictvi nabizi pouze Komeréni banka (aplikace

Mobilni banka) a UniCredit Bank (aplikace SmartBanking).
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2.1.2.4. Telefonni bankovnictvi

Telefonni bankovnictvi bylo jednim z prvnich kandlli pfimého bankovnictvi. Mezi hlavni
pfednosti patii relativné velka dostupnost (vSechny bankovni instituce maji své call centra,
k volani stac¢i jakykoli telefon) a Sirokd nabidka sluzeb a informaci (diky osobnimu
kontaktu s operdtorem). Naopak nejvétsi nevyhodou tohoto druhu bankovnictvi je jeho
finan¢ni ndaro¢nost (jak na strané klienta z pohledu vysoké ceny za hovor, tak i ze strany

bankovni instituce kvili vysokym ndkladiim na provoz).

MiiZeme jej rozdélit na dveé skupiny. Prvni skupinou je pouZiti call centra, kdy klient ptimo
komunikuje s operdtorem v bance, ktery plni jeho pozadavky. Druhou skupinu pak tvofii
systém IVR (Interactive voice response), kdy klient komunikuje s telefonnim automatem

prostfednictvim tzv. tonové volby.

VétsSina bankovnich instituci v Ceské republice nabizi své vlastni feSeni telefonniho

bankovnictvi, které je obvykle kombinaci obou zminénych zptisobt pfistupu.
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2.2. Bezpecnost piimého bankovnictvi

Bankovni instituce vkladajici své prostftedky do zabezpeCeni svych 1 klientskych
prosttedkt proti fyzickému napadeni (budovdni vysoce zabezpecCenych bankovnich
trezord, stteZené pievozy pencz) museji diky velkému narastu poctu klientd vyuZzivajicich
sluzeb pifimého bankovnictvi investovat do zabezpeceni téchto kandli a nabizet svym

Vv 2

klientim vzdy nejvy$$i moZnou uroven zabezpeceni jejich prostiedkd, avsak tato droveil

nesmi mit vliv na uZivatelskou privétivost pii prici sjakymkoli kandlem piimého

bankovnictvi.

vvvvvv

Vev s

bankovnich kandl. Ddle jsou zde uvedeny nejcastéjsi typy utokl na piimé bankovnictvi.
Posledni cast této kapitoly je vénovdna modernim bezpecnostnim metoddm piimého

bankovnictvi.

2.2.1. Zakladni terminy

V oblasti bezpeénosti v bankovnictvi jsou nejéastéji uvadény tyto tii zdkladni pojmy [MR]:

* Autentizace — proces ovéteni (a tim 1 ustaveni) identity (s poZadovanou mirou zaruky).

*  Autorizace — udé€leni urcitych prav a urCeni povolenych aktivit.

* Identifikace — rozpoznani urcité entity (systémem) v dané mnoZzing entit.
Terminy identifikace a autentizace byvaji v praxi €asto zaménovany. Identifikace znamen4,
Ze osoba se né&jakym zptsobem identifikuje vici systému (jiné osobé¢ atd.), to znamen4, Ze
podavd o sobé urcité informace (napiiklad zadd své uZivatelské jméno). V odborné
literatuie je identifikace Casto oznaCovédna jako odpovéd na otdzku ,,Kdo jsem?“ ¢i ,,0
koho jde?*. Oproti tomu autentizace je, jak jiz bylo vySe zminé€no, proces ovéteni identity.

Tedy jde o ovéteni, zda je osoba opravdu tou, za kterou se vydava.

2.2.2. Sifrovani dat

Sifrovdnim je oznacen proces transformace origindlni informace (nazyvana jako tzv.
plaintext) do transformované informace, zvané Sifrovany text, kterd m4 obvykle ndhodnou,
nesrozumitelnou podobu. Takto transformovand informace se nazyva kryptogram, neboli

Sifrovany text [LRG].
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Diivodem pouziti Sifrovani je zabranéni zveiejnéni origindlni informace pfi jejim prenosu
komunika¢nim kandlem. Abychom mohli informaci zaSifrovat a na opa¢ném konci
komunika¢niho kandlu ji opét prevést do smysluplné podoby, je nutné mit k dispozici

specidlni znalost a sice Sifrovaciho (resp. deSifrovaciho) klice.

Existuji dva zdkladni piistupy k Sifrovani dat, symetrické a asymetrické Sifrovani, které se
li$1 poctem pouzivanych klicl, Sifrovacimi algoritmy a oba maji samoziejmé své vyhody a

nevyhody.

2.2.2.1. Symetrické Sifrovani dat

Charakteristickym rysem symetrického Sifrovani je vyuziti pouze jednoho klice, a to jak na
stran¢ odesilaci (tj. pti Sifrovani zasilané informace) tak i na stran¢ pfijimaci (deSifrovani).
Odesilatel tedy informaci zaSifruje pomoci klice a piijemce tuto zaSifrovanou informaci
desifruje pouzitim toho samého klice. Tento princip sebou ovSem piindSi nutnost znalosti
klice prfed pocatkem komunikace na obou jejich koncich. Tudiz je nutné néjakym
bezpecnym zplsobem prenést kli€ mezi obéma komunikujicimi objekty. Algoritmy

vyuZzivajici symetrické Sifrovani jsou napiiklad 3DES, RC4, AES, IDEA a mnoho dalSich.

&

Mezasifrovana - ) .
Odesilatel zpriva Lifrovdni symetrickym klidem Zatifravana zprava
/\

T
7

Prenos zpravy komunikaénim kandlem

&

Vymiéna klite

hY W
e, .
Prijemce Zadifrovana zprava Dedifrovani symetrickim Iclih‘-:mL) Originalni zprava

Obrazek 1: Princip symetrického Sifrovani
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2.2.2.2. Asymetrické Sifrovani dat

Asymetrické Sifrovani pouzivd vZdy dvojici kli¢d, soukromy a vefejny. Zdkladni princip

této metody je nédsledujici:

1. Prfjemce vygeneruje dvojici klich, vetejny kli¢ (VK,) potom distribuuje vSem.
2. Odesilatel Sifruje zpravu pomoci VK, a odeSle ji pifjemci.

3. Pfijemce piijatou zpravu desSifruje pouzitim svého soukromého klice.

Pfijemce
Generovani dvojice . Distribuce Vefeiné prostredi
Kl ¥ vefeiného klice AnEprosredt
&
. f -
Zaifrovand rpriva Deifrovani soukromym klitem Qrigindlni zpriva

Odesilatel @?

MNezadifrovand Zadifrovani vefejnym klidem
zprava pillemce

Zaiifrovana zprava Prenos zpravy komunikatnim kanalem

Obrazek 2: Princip asymetrického Sifrovani

Tento druh Sifrovani vyuZziva skuteCnosti, Ze je relativné jednoduché vefejnym klicem
zpravu zaSifrovat, ale témé&f nemozné pouze na zdkladé¢ znalosti vefejného klice
zaSifrovanou zpravu deSifrovat. OvSem existuji typy utoku, které i pro tento druh Sifrovani

predstavuji nebezpeci. Popisem utoki se vénuje kapitola 2.2.4.

Nejcastéji pouzivanym algoritmem pro asymetrické Sifrovani je algoritmus RSA, ktery
nahradil DSA. Za zminku ovSem také stoji algoritmus eliptickych kiivek, neboli ECC
(Elliptic Curve Cryptography), kterd nabizi pfi srovnatelné urovni bezpec¢nosti kratsi klice

a je tudiz vhodny pro mobilni bezdritova zatizeni jakou jsou naptiklad ¢ipové karty.
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K nejvétsim nevyhoddm asymetrického Sifrovani patii zejména velkd Casova narocnost.

V literatute je uvadeno, Ze asymetrické Sifrovani je asi 1000 krat pomalejsi nez symetrické.

2.2.3. Elektronicky podpis

Elektronickym podpisem jsou dle znéni zdkoniku [ZA] minéné udaje v elektronické
podobé, které jsou ptipojené k datové zpravé nebo jsou s ni logicky spojené a které slouzi
jako metoda k jednoznaénému ovéteni identity podepsané osoby ve vztahu k datové

Zprave.

Zminény zakonik dile zavadi termin zaruceny elektronicky podpis, ktery spliuje

nasledujici pozadavky:

1. Je jednoznaéné spojen s podepisujici osobou.
2. Umoznuje identifikaci podepisujici osoby ve vztahu k datové zprave.
3. Byl vytvofen a pfipojen k datové zpravé pomoci prostiedkl, které podepisujici
osoba mtiZze udrZet pod svou vyhradni kontrolou.
4. Je k datové zprave, ke které se vztahuje, pfipojen takovym zplisobem, Ze je mozno
zjistit jakoukoliv ndslednou zménu dat.
Jak jiz ze samotného nazvu vypliva, zaruCeny elektronicky podpis ndm dava jisté zaruky.
Konkrétné jeho pouzitim lze ovéfit, zda nedosSlo k poruseni obsahu zpravy (samotna
pfitomnost elektronického podpisu zméné nezabrini). Také ndm umoZnuje jednoznacné

identifikovat podepsanou osobu.

Dal$im pouZivanym terminem je takzvany uznavany elektronicky podpis. Jednd se o
druh elektronického podpisu, ktery je obecné uznavan, napiiklad na ufadech. Na rozdil od
zaruceného podpisu je kladen velky dlraz na zjisténi a vyjadfeni identity podepsané osoby.
To znamend, Ze nemuZe existovat uzndvany elektronicky podpis, ktery by identifikoval

napiiklad smySlenou postavu.

Nejcastéjsi implementaci elektronického podpisu je digitalni podpis. Existuji i jiné metody
pouZiti elektronického podpisu, napt. biometrické, ty ale se ale pftili§ ¢asto v bankovnich

kandlech nepouZzivaji.
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2.2.3.1. Digitalni podpis

V literatute se Casto zamé&nuji pojmy elektronicky a digitdlni podpis. Elektronicky podpis
znaci jakousi globdlni abstrakci, kterd neuvddi Zaddnou konkrétni technologii. Zatimco
digitdlni podpis uz je konkrétni implementace elektronického podpisu a v praxi je tedy

digitalni podpis zaru¢enym elektronickym podpisem.

Digitdlnim podpis zaruCuje tifi hlavni bezpe€nostni aspekty. Jsou jimi integrita,

identifikace a nepopiratelnost.

Integritou je mysleno neporuSeni obsahu zpravy. Digitdlni podpis ovSem sdm o sob¢

nezaruci neporuseni obsahu, ale dovoli tuto zménu jednozna¢né identifikovat.

Digitdlni podpis umozZnuje identifikaci podepsané, respektive podepisujici osoby.

Napiiklad se jednd o ddaje typu jméno a piijmeni.

Nepopiratelnost oznaCuje fakt, Ze podepsand osoba nemuze popfit, Ze pravé ona tento

podpis vytvorila.

Princip digitdlniho podpisu vyuZziva asymetrického Sifrovani s specidlni funkci zvanou
hash. Pro sniZeni pamétovych i vypocetnich ndrokl, které by byly pii asymetrickém
Sifrovéani celé zpravy velmi vysoké je vytvoien otisk zpravy. Otisk se ndsledné zaSifruje
soukromym klicem osoby, ktera digitalni podpis vytvafi. Takto zaSifrovany otisk piipoji ke
zpravé, kterou ndsledné zaSifruje vetrejnym kli¢em ptijemce. Piijemce deSifruje zpravu
svym soukromym klicem. Vefejnym kli¢em odesilatele potom provede hash deSifrované
zpravy a porovnd ho s otiskem pfiloZzenym ke zpravé. Pokud se shoduji je jasné, Ze zprava

nebyla modifikovéna.

Hash je nazev pro jednocestnou funkci, tj. funkci kterou lze snadno vypocitat, ale je velmi
obtizné (témef nemozné) z jejiho vysledku odvodit vstup funkce. NejCasteji pouzivanymi

algoritmy hashovaci funkce jsou MDS5, SHA-1 a SHA-2.

Oproti Sifrovani vyuziva digitdlni podpis predpokladu, Ze operace Sifrovani a deSifrovani
jsou zaménitelné. Tedy zprava je zaSifrovdna vefejnym kliCem a Ize ji deSifrovat klicem

soukromym a stejné tak i obracené.
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2.2.3.2. Certifikat

Certifikdtem je oznaCena datova struktura, kterd obsahuje vefejny kli¢ osoby a jeji
identifikacni tdaje. DalSimi ddaji obsazenymi v certifikdtu jsou verze a poradové cislo
certifikatu, algoritmus podpisu, platnost, jméno vydavatele certifikiatu a dalsi rozSitujici

udaje.

Format certifikatu urcuje nékolik mezindrodnich norem. K nejpouzivanéjsi patii X.509,
konkrétné ve verzi 3. Vydavatelem certifikétu je tzv. certifikacni autorita (dale jen CA),
kterd zaruCuje integritu vydavanych certifikati (tedy ruc¢i za to, ze vetejné certifikaty

nejsou podvrzené).

Princip ziskani certifikétu je ndsledujici: Osoba si nejprve vygeneruje dvojici kli¢i a vyplni
zédost o certifikat (doplni udaje o své osobé&, popi. dal§i poZadované informace). Tuto
Zéadost pak digitaln¢ podepise svym soukromym klicem — dikaz o vlastnictvi soukromého
klice. CA ovéfi totoZnost osoby a verifikuje podpis na pfijaté zadosti. Pokud skonci

verifikace v potfddku, CA vystavi novy certifikét a pfedd jej Zadateli.

V Ceské republice jsou akreditovany tii certifikaéni autority: Ceskd posta s.p., Prvni

certifikacni autorita a.s. a eldentity a.s.

Préci s certifikaty a jejich pienos, potvrzovani zajistuje infrastruktura PKI (Public key
infrastructure). PKI zahrnuje predevsim tyto ¢asti:

CA - Certifikacni autoritu — viz vyse

RA - Registracni autoritu — verifikuji identitu uZivatel pfi komunikaci s CA
Ulozisté _ bezpetné dlozists klici

Systém pro management certifikatu
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2.2.4. OhroZeni primého bankovnictvi

S pokracujicim vyvojem informacnich technologii a rostoucim objemem finanénich tokl
pfedstavuje pfimé bankovnictvi lakavy cil pro potenciondlni ttoky. Pravé diky nejnovéjSim
technologiim je takovy utok pro tto¢nika pomérné snadny a piinds$i mu oproti fyzickému
utoku nesporné vyhody, zejména malou pravdépodobnost odhaleni a relativni

jednoduchost utoku.

Umérné s rostoucim poétem bankovnich kanall rostou i moZnosti pro potencidlni ttok.
Stejné tak stdle se zdokonalujici bezpecnostni metody zaptiCifiuji vznik novych a
komplexnéjsich ttokl. Tento souboj ve svém kone¢ném disledku pak zpiisobuje fakt, Ze
na poli bezpecnosti vznikaji v rychlém Casovém sledu stale nova a bezpecnéjsi feSeni a

vyvoj v této oblasti sméfuje rychle kuptedu.

Druhti ttokl na piimé bankovnictvi existuje obrovské mnoZstvi, v nasledujicich kapitolach

uvedu pouze nejcastejsi typy utokd.

2.2.4.1. MITM - Man in the Middle

Z anglického ,,clovek uprostied®. Patii mezi nejzndméjsi typy ttokd. Jeho princip je velice
jednoduchy. Utoénik se snaZi odposlouchdvat komunikaci mezi uéastniky takovym
zpusobem, aby se mohl stit aktivnim prostfednikem, ktery muze odposlouchanou
komunikaci modifikovat ¢i jinak zneuZit, pfi¢emZ ostatni UCastnici se domnivaji, Ze

komunikuji napfimo.

Existuje zde i riziko tzv. otrdveni DNS cache (tzv. DNS poisoning), kdy uto¢nik vlozi
vlastni DNS zdznam do cache DNS serveru, a uzivatel pak bude presmérovian na
podvrZzeny server, na kterém bude stejnd ptihlaSovaci obrazovka, jakou uZivatel zna ze
svého internetového bankovnictvi. Znamy je také utok zvany ARP spoofing, ktery vyuziva

podvrzeni MAC adresy.

Utok MITM existuje v mnoha modifikacich. Napiiklad Man in the Mobile, ktery spo&iva

v nasazeni malware' do mobilniho telefonu a podvrzeni mTAN? tak, aby napadeny

! Malware — kratky program, uréeny ke vniknuti, nebo poskozeni systému
> mTAN — mobile Transaction Authentication Number — jedna z forem jednorazového hesla pouZivaném
v mobilnim bankovnictvi
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uzivatel nepoznal, Ze mTAN je vygenerovan k tuplné jinému tGctu a ¢astce neZ pro kterou
vytvoril pfikaz. Dal§im piikladem MITM utoku je Man in the Browser. V ném se stdva
prostfednikem infikovany webovy prohliZec, ktery miize ménit webové stranky, obsahy
transakci, nebo ptiddvat dalsi transakce, pficemz uZzivatel a ani webova aplikace na strané

poskytovatele nemusi mit o nicem tuseni.

2.2.4.2. Phishing

Phishing se i diky medidlni pozornosti stal na poli ttokli na piimé bankovnictvi
fenoménem. Nicméné i pfes znacné vSeobecné povédomi o tomto druhu tdtoku a jeho

principu, se jeho inicidtofi stile setkdvaji s ispéchem.

Principem utoku je rozesldni velkého mnoZstvi zprav (nejcastéji emailovych), které
vyzivaji ptijemce k zadani citlivych ddaju. Zpravy maji takovou podobu, aby piijemce
nabyl védomi, Ze pochdzeji z renomovanych (ptijemci zndmych) webovych servera (at’ uz
to jsou bankovni instituce, aukéni portdly aj.). Nékdy také oslovuji piijemce sdélenim, Ze
praveé on se stdva vitézem urcité ceny a pro vyhru sta¢i zadat n€kolik udaji. Popiipadé
zpravy obsahuji odkaz na stranky faleSného internetového bankovnictvi, které jsou témct

identické s pravymi, a iniciuji uzivatele k zadani piihlaSovacich udaja.

Phishing byva uspésny zejména kviili vysokému poctu odeslanych zprav, kdy alespont malé
mnoZzstvi piijemct se ,,chyti*. Odtud pochazi samotny ndzev, ktery vychazi z anglického

,.fishing* neboli rybateni.

2.2.4.3. Pharming

Pharming je velmi podobny phishingu. Pouziva jiz zminéného DNS cache poisoning.
Uzivatele podvrzeny DNS zdznam presméruje na strdnky, kterd jsou témét identické
internetovému  bankovnictvi, jeZ wuZivatel béZzné pouzivd, a pifiméje ho k zadani

piihlaSovacich tdaja, ktera jsou poté zneuZity.

Samotnd zména zdznamu se miZe provést bud’ v tzv. hosts® souboru na systému uZivatele,

nebo také zménou DNS zdznamt ve smérovacich, ke kterym je uZivatel pfipojen.

Hosts soubor - soubor, ve kterém je formou textu nastaveno mapovani mezi hostname a IP adresami
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2.24.4. Key logger

V tomto ptipad¢ utoku (keylogging) je na uZivatelsky systém nasazen Skodlivy software (v
nékterych piipadech miZze byt utok realizovan i hardwarové), ktery ndsledné
odposlouchdva a zaznamendava stisknuté klavesy. Takto ziskané zdznamy stisku klaves

jsou poté poslany utoc¢nikovy, ktery z nich muze ziskat citlivé tidaje o uzivateli.
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2.3. Bezpecnostni metody v primych bankovnich kanalech

Cilem této kapitoly je sezndmit Ctendfe se zdkladnimi a modernimi bezpecnostnimi
metodami v oblasti pfimého bankovnictvi. Prvni c¢ast je veénovdna autentizaci a
autentizacnim metodam. Ddle jsou zde uvedeny dal$i bezpecnostni metody, jako naptiklad

risk-based systémy, nebo metoda bezpecnostniho monitoringu.

2.3.1. Autentizace

Jak jiz bylo zminéno dfive, autentizace je proces ovéfeni identity uZivatele. Samotné

autentizacni metody lze pak rozd¢lit do tii zakladnich faktort:

e Uzivatel néco znd — PIN, heslo aj.
e Uzivatel néco md — Cipova karta, kreditni karta

e UZivatel né¢im je — biometrické vlastnosti (podpis aj.)

Jednotlivé faktory maji své vyhody i nevyhody, pfi¢emz plati, Ze ¢im vice téchto faktorii

obsahuje autentizace, tim je mensi pravdépodobnost kompromitace.

Jednofaktorovou autentizaci muze byt napiiklad pfihlaSeni k emailovému tctu, kdy
uzivatel zada své ID a heslo, tedy pouze ty parametry, které uzivatel zna. Oproti tomu pfi
vybéru z bankomatu je pouZita dvoufaktorova autentizace, nebot’ uZivatel nejprve vlozi

svou kreditni kartu, tj. néco ma, a poté zada sviij PIN, tj. néco co zna.

Z hlediska bezpecnosti je pouziti vicefaktorové autentizace kliCové. Bohuzel nékteré
finan¢ni instituce bud’ vicefaktorovou autentizaci nenabizeji, nebo Spatn¢ pochopili jeji

vyznam. Dle [FFIEC] lze vicefaktorovou autentizaci definovat takto (volné pteloZeno):

Dle definice, pravd vicefaktorovd autentizace spocivd v pouZiti dvou nebo vice reseni ze
tri  skupin faktoru. PouZiti vice TFeseni ze stejné kategorie na riznych mistech
autentizacniho procesu miiZe byt soucdsti vrstvené bezpecnosti nebo jinych metod rizeni

pristupu, avsak toto nepredstavuje vicefaktorovou autentizaci.

Na Obrazek 3 je zieteln¢ zndzornéna oblast, kterd predstavuje vicefaktorovou autentizaci.
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Vicefaktorova

UzZivatel néco autentizace
zna
Uzivatel UZivatel
nécoma necim je

Obrazek 3: Vicefaktorova autentizace

Spolecnost RSA uvadi i ¢tvrty autentizaCni faktor [BAR], ktery je velkym piislibem do
budoucna. Jednd se o faktor nékdo koho zndte (v origindle somebody you know). Ctvrty
faktor pfirovndvaji k tzv. lidské autentizaci, zaloZzené na vzdjemném poznini. Kdy vam
napiiklad kolega otevie dvefe, protoze jste si zapomnéli svou piihlaSovaci kartu. Dvefe

vam oteviel pouze na zaklad¢ toho, Ze vas zna.
Tento proces je nazyvan vouchering, ve kterém figuruji dva druhy aktéra:

® Pomocnik (helper) - vyuzivd své piihlaSovaci ddaje k pomoci druhému pfi
nouzové autentizaci

® Tazatel (asker) — zapomné¢l své ptihlasovaci idaje a Zdd4 o pomoc

Pomocnik tedy pomoci svych ptfihlaSovacich didaji poskytne tazateli, ktery sviij token
zapomn¢l, casové omezeny piistup, respektive jednordzovy piistupovy koéd (tzv.

vouchcode), pomoci kterého se mtiZe tazatel autentizovat bez svych ptihlasovacich tudajt.
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2.3.1.1.  Autentiza¢ni metody

V této ¢asti jsou uvedeny nejcastéj$i metody autentizace uZzivatelii bankovnich instituci.

2.3.1.1.5 Jméno a heslo
Pouziti ptihlaSovaciho jména (piipadné klientského ¢isla) v kombinaci s heslem (PIN) patii
mezi nejpouzivanéjsi autentizacni metody. Hlavnim diivodem masivniho rozsifeni je
relativni jednoduchost pouziti, kdy si uzivateli sta¢i zapamatovat své piihlasovaci udaje,

které navic mohou byt uzivatelsky modifikované, coz dile zvySuje uZivatelsky komfort.

Bohuzel tento fakt je zdroven i nejvétsi slabinou tohoto typu autentizace, nebot’ vétSina
uzivatell si voli velmi jednoduchd hesla, kterd ¢asto souviseji s jeho osobou (kombinace
jména, adresy apod.). Za bezpecnd hesla se pfitom povazuji takova hesla, jejichz délka je
8-12 a vice znakl, tvofenych kombinaci pismen, Cislic a specidlnich znakt. Pokud jiz
uzivatel pouZzivd relativné silné heslo, casto si jej kvili jeho sloZitosti zapiSe, coz

predstavuje velkou hrozbu v ptipad¢ zcizeni.

2.3.1.1.6 Vylepsené heslo
Jednd se o vylepSeni pfedchozi metody tak, aby byla zvySena odolnost vii¢i nékterym

typam ttokt. Napiiklad tim, Ze nebude pienaSeno celé heslo, nebo jen jeho Cast.

Ptikladem vylepSeného hesla muze byt tzv. virtual keypad (virtudlni kldvesnice), kdy je
heslo zaddvdno pomoci virtudlni kldvesnice zobrazené na obrazovce (viz Obréazek 4). To

ma za vysledek ochranu proti utoku typu keylogging.
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%y, PRIHLASENI SERVIS 24 Enalish version 4=

Klientsloym certifilcatem

Klientské Zislo T

Heslo

Obrizek 4: Ukdzka virtualni klavesnice pii piihlaSeni do internet bankingu Ceské spofitelny

Dalsi metodou vylepSeného hesla je pouziti tzv. grid karty. UZivatelé nejcastéji pouzivaji
predtiSténou kartu (Obrazek 5) na které jsou ve formé tabulky vytiStény znaky, poptipadé
fetézce znakill. UZivatel je poté pii autentizaci vyzvan k zaddni hodnot z urcitych sloupcii

dle vybranych soutadnic.

A B CDEVFGMH I J

212 189 585 507 077 237 159 363 834 269
007 228 246 458 020 183 439 496 907 128
846 222 309 985 072 365 316 418 271 003
020
8712

440 983 356 092 144 563 046 936 431

312 751 658 933 018 051 899 779 895

336 479 460 529 728 437 386 368 455 450
109 939 469 132 586 645 156 558 325 817
039 484 3371 351 708 422 576 830 110 606
501 084 988 176 697 154 163 979 311 666
130 901 820 918 932 255 719 731 649 299

P IN YT STRY O

Obrazek 5: Ukazka grid karty od spole¢nosti UC software

Velmi podobny principu grid karty je i tzv. TAN list. TAN (Transaction Authentication
Number) znamend autentizaCni Cislo transakce a patii do skupiny jednorazovych hesel
(podrobnosti déle). Uzivatel ma k dispozici seznam TAN a béhem autentizace se piihldsi

svym jménem a heslem a poté je vyzvan k zaddni jeSté nepouZzitétho TAN ze svého
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seznamu (Obrazek 6). Tento pouzity TAN si uZivatel ve svém seznamu vyskrtne, nebot’ jiz

jednou pouzité TAN nebude pro budouci autentizaci platné.
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Obrazek 6: TAN list spole¢nosti Citibank

Pro sniZeni rizika phishingu (ale ne uplnému zabrdnéni) se pouZivd tzv. indexed TAN
neboli iTAN. Kdy je uZivatel vyzvan k zadani TAN (nepouzitého) ze svého seznamu, ale
s pfesn¢ danym indexem. To zplisobi, Ze je dany TAN pevné svazan s danou akci, a proto

uto¢nikem ziskany TAN muzZe byt pouze obtiZn¢ zneuZzit.

Mobilni TAN, neboli mTAN, znamend doruceni TAN uZivateli prostfednictvim jeho
mobilniho telefonu. Velmi Castou se pouziva k autorizaci transakci. Tento zpiisob doruceni
TAN vyuziva tzv. out-of-band kandl. OvSem ani tento zpusob neni zcela oprostén od

zneuZziti.
Vyuziti grid karet a TAN seznam 1ze zatadit do skupiny vyuZivajici jednordzové heslo.

2.3.1.1.7 Jednorazové heslo
Jednordzové heslo oproti statickému je pii kazdé provadéné akci jiné. Heslo byva
nejcastéji  generovano jednou ze dvou zdkladnich metod, cCasové a CitaCove
synchronizované. Oba zplsoby generovani vyZaduji specidlni zafizeni, tzv. token, ktery
v pravidelnych c¢asovych intervalech generuje jednordzovd hesla na zaklad€ vnitinitho
algoritmu (doplnéného o c¢itac, nebo hodiny). Takto vygenerované heslo md omezenou

¢asovou platnost, zpravidla do 1 minuty.
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Tokeny muzou byt jak hardwarové (Obrazek 7) tak i softwarové, kdy je v klientském
systému (chytrém telefonu nebo na PC) uloZena aplikace pro generovéni jednordzového

hesla.

RSA |

£a3 153)

SecurlD®

Obrazek 7: Ukazka HW tokenu od spole¢nosti RSA pro generovani OTP

Pro generovani jednordzovych hesel mohou byt pouzity bézné platebni karty vybavené tzv.
EMV (Europay, MasterCard and VISA) Cipem, diky kterému je karta schopna generovat
po zadani PIN jednordzové heslo. Tento typ miiZeme ddle rozd€lit na online a offline. Kdy
online znamend, Ze je karta vloZena do Ctecky, kterd je ptimo spojena s PC, a po zadani
PIN na cteCce dojde k zobrazeni hesla pfimo v PC. OTP heslo je tedy pieddno zcela

automaticky. Oproti tomu u offline je OTP heslo zobrazeno na displeji ¢tecky.

2.3.1.1.8 PKI

Pfi tomto zplisobu autentizace se vyuZziva infrastruktury PKI a tedy i certifikata

Certifikat byva nejcastéji uloZen na prenosném médiu (velmi oblibeny je napiiklad USB

token), které ma za kol uchranit certifikét proti odcizeni (¢asto chranéno PIN).

Zminény USB token pfindsi i dalsi vyhody. Napftiklad v nich mlze byt striktn¢ a bezpecné
odd¢€lena Cast pro uchovani certifikdtu/i a c¢ast, kterd muze slouzit jako bézné datové
ulozisté. Jejich nejvétsi prednosti je ovSem skuteCnost, Ze uZivatelé jsou na pouZivani

riznych USB zafizeni zvykli a tak jim necini problém s nimi pracovat.

Dalsim médiem pro pienos certifikdti je Cipovad karta. Tato karta obsahuje kromé
certifikath i dal$i pamét’, na kterou si uzivatel mize ulozit dalsi citliva data. Karta mize byt
kontaktni, tak i bezkontaktni a je chranéna PIN. UZivatel musi pro jeji pouZziti vyuZzit

specidlni ctecky.
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2.3.1.1.9 Biometrika
Pouziti biometrik v autentizaci neni mezi bankovnimi institucemi piili§ rozsitené kvuli
vysokym ndkladiim a u n¢kterych metod i neuspokojujicim vysledkiim. Jednou z mala

vyjimek je telefonni bankovnictvi.

Z biometrickych vlastnosti se v soucasné dob¢ nejvice vyuzivd autentizace pomoci hlasu,
kdy je klient nejcastéji autentizovan odpovédi na otdzku operdtora (coZ samo o sobé neni
moc silnd autentizacni metoda). OvSem tato metoda dnes byva nahrazovana automatickym

rozpoznanim hlasu. Dalsi vyuziti hlasové autentizace spo¢ivd v zadani aktivacniho kédu

vvvvv

2.3.1.2. Autentizaéni metody pouZité v CR

U bankovnich instituci v Ceské republice jsou k autentizaci uZivateli do internetového
bankovnictvi nejcastéji pouzivany metody jméno (klientské Cislo) a heslo, nebo pouziti
elektronického podpisu (digitalniho certifikdtu). Tyto metody byvaji dale rozsiteny o SMS

OTP autentizaci.

V ptipadé mobilniho bankovnictvi vyuzivano SIM Toolkitu (popf. Java aplikace) a

kombinace jména a hesla.

2.3.2. Dalsi bezpe¢nostni metody

Z davodu zajisténi vyssi bezpec€nosti je nutné kromeé zajisténi bezpecné autentizace zajistit
1 zabezpeceni akci provadénych prostiednictvim pfimého bankovnictvi. Tyto metody

spocivaji predevsim v detekci podezielého chovani, neobvyklych transakci apod.

2.3.2.1. Vrstvena bezpecnost

V roce 2011 vydala spolecnost FFIEC aktualizovanou Supplement to Authentication in an
Internet Banking. Ve které mimo jiné poukazuje na skuteCnost, Ze kazdad sebesilngjsi
autentizani metoda miZe byt kompromitovana a budoucnost pfedstavuje pouZiti vrstvené
bezpecnosti, kterd vyuziva komplexniho bezpec¢nostniho feSeni sklddajiciho se z nékolika

samostatnych bezpecnostnich prvk.
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Vrstvend bezpecnost se vyznacuje pouZitim riznych kontrol na riiznych mistech
transakcniho procesu, takZe slabina jedné kontroly je kompenzovdna silou jiné kontroly.
Vrstvend bezpecnost miiZe podstatné zvysit bezpecnost internetovych sluZeb, byt vicinnd pri
ochrané citlivych uZivatelskych dat, predchdzet krdadeZim identity, sniZeni zcizeni lcti a

z toho plynouct financni ztrdaty [FFIEC1].
Vrstvené bezpe€nostni programy by mély obsahovat nasledujici kontroly [FFIEC1]:

e Detekce podezielych transakci a monitorovaci systémy

¢ dudlni uzivatelska autorizace pouZzitim rozdilnych autorizac¢nich zatizeni

e out-of band autorizace (autorizace pomoci jiného kandlu)

¢ nastaveni transak¢nich limiti

e roz§ifend kontrola nad aktivitami v Gctu

e blacklist IP adres serveril podezielych z podvodnych aktivit

e postupy a politiky pro identifikaci klientskych zafizeni, které jsou identifikovany

jako potencidlné kompromitované

e vzdélavani zakazniku

Nékteré z téchto uvedenych metod jiz byly popsany. Dalsi, které ptfedstavuji moderni

bezpecnostni metody, budou popsany déle.

2.3.2.2.  Ochrana proti kradezi identity

V soucasnosti nékteré bankovni instituce zavadé¢ji novou sluzbu pro zdkazniky v podobé
ochrany proti kradezi identity. Tato ochrana spocivad v zajiSténi monitoringu a ochrané
klientskych dat, pravidelné zasilani reporti o klientskych uctech, zasilani upozornéni

v ptipad¢ nenadélych udalosti a zajiSténi dodatecné asistence.

Existuje i mnoho soukromych firem zabyvajicich se problematikou kradeze identity.
Nekteré z nich ovSem vyuZivaji strachu zdkaznikl a jimi nabizené sluzby poskytuji pouze

faleSny pocit bezpeci.

Pifikladem miZe byt sluzba ,Informovani o vyskytu VaSich citlivych udaji na

internetovych strankdch®. V tomto pfipad¢ bude uZivatel pouze informovan o vyskytu
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svych udaji na cCasto nebezpecnych strankach, nebo na internetovém cerném trhu, ale uz

s v 2

nenabizeji Zddnou moznost, jak takto zvetejnénd data z téchto stranek odstranit.
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2.3.2.3. Systémy pro detekci podvodného chovani

Systémy pro detekci podvodného, podezielého nebo abnormdlniho chovéni, které

v redlném Case monitoruji transakce, se nazyvaji Fraud Detecion Systems (zkrdcen€ FDS).

Tyto systémy vyuzivaji pro analyzu pouZzivanych dat a rozpoznani podvodnych transakci
preddefinovanych pravidel a nékdy i metod um¢l€ inteligence. Pravidla zahrnuji mimo jiné
ovéieni oproti blacklistlim, pfekrofeni limitd ¢i poctu pokusti o ptihldSeni. Systémy se
ovSem nemuseji jen zabyvat daty, skterymi je transakce svdzdna, ale i samotnym

chovanim uZivatele (detailnéji popséano dale).

Vysledkem vyhodnoceni FDS miize byt nékolik, od automatizovaného zamitnuti operace,

po telefonicky kontakt uzivatele pro ovéfeni operace.

FDS maji samoziejmé mnohem §ir$i vyuZiti nez jen u bankovnich instituci. Pro zajimavost
napiiklad ceskd spole¢nost Mycromind nabizi systém FFDS, neboli Fuel FDS, ktera
v redlném Case analyzuje transakce na Cerpacich stanicich (Cerpani, doplnovani, platba

atd.).

Ukazku pouziti FDS v pfimém bankovnictvi zobrazuje Obrazek 8: Ukdzka pouziti FDS v

piimém bankovnictvi.
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FDS Uloieni

transakce podvodnost
udalosti do

b8
Databazowy server

Obrazek 8: Ukazka pouziti FDS v pfimém bankovnictvi

2.3.2.4. Detekce anomalii

Protoze vSechny ttoky na piimé bankovnictvi maji jeden spolecny element — pti jakémkoli
utoku musi existovat interakce s internetovym (piip. jinym) bankovnictvim a pravé v tomto
bod¢ maji bankovni instituce nejvySsi Sanci proti ttokiim zasdhnout — pouZitim detekce

anomalii.
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Detekce anomalii spoc¢ivd v detekci akci, které se n¢jakym zpiisobem odliSuji od normy
(napf. pocet transakci za den, odeslani nezvykle velké ¢astky). V soucasné dobé detektory
anomdlii vychdzi predev§im z historickych zdznaml chovéani uZivatele, jakou jsou
napiiklad obvykld IP adresa, Cas pfihlaSeni apod. (ovSem ty mohou byt také
kompromitovany). Na zdklad¢ téchto poznatkii jsou poté stanovena pravidla, jejichz

ukolem je reagovat na vyskyt urcité anomadlie.

Velkym problémem vSak byva pravé stanoveni téchto pravidel, Casto specifickych pro
jednotlivé uZivatele, nebo skupiny uZivateld. Spatné nastavend pravidla totiz zptisobuiji
generovani faleSnych uddlosti, které zaptic¢inuji zamitnuti (v literatufe udavano jako FFR -
false rejection rate), nebo naopak nezachyceni podezielé udalosti (FAR - false acceptation
rate). Tyto udélosti poté zahlcuji jak systém (pifipadné operdtory monitoringu), tak i

uZivatele.

V oblasti detekce proto stdle prichazeji nové a sofistikovanéjsi detekce anomalii. Jednou
z nich, které se pfiklada velka budoucnost, je detekce anomalii zvand behavioralni

biometrika.

2.3.2.5. Behavioralni biometrika

Behaviordlni biometrika, neboli biometrika chovani uzivatele, oproti tradi¢ni detekci
anomadlii, ve kterych je obvykle vychédzeno z pfedchozich zkuSenosti s chovanim uZivatele
(naptiklad uZivatel vzdy po piihlaSeni do pfimého bankovnictvi nejprve zkontroluje stav
uctu, poté se podivd na elektronicky vypis a tak dale), vyuziva biometrického chovani

uzivatell v prostiedi pfimého bankovnictvi.

Existuje velké mnoZstvi technik pro metodu behaviordlni biometriky, mimo jiné jsou to

napiiklad:

¢ ECG - techniky zamé&fené na elektromagnetické signdly srdce

¢ EEG - techniky zamétfené na elektromagnetické signdly mozku

¢ Chuze - styl chiize

e Dynamika psani — mulze byt pouze sledovana dynamika psani, nebo na
specializovanych klavesnicich tlak stisku

e Styl psani
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e Hlas

Samoziejmé, Ze ne vSechny tyto techniky jsou pouzitelné v komercni praxi. Zejména kviili
své slozitosti a finan¢ni ndroc¢nosti (potieba nejrtiznéjSich hardwarovych prvka) a
v neposledni fad€ i1 uZivatelské piivétivosti. OvSem napiiklad dynamika psani patii mezi

nejlépe hodnocené metody a jeji pouziti je jiZ zavedeno v praxi (napi. Unicredit bank).

Dynamika psani pro svou funkcionalitu pouziva statistickych ddaji, nebo neuronovych
map, kdy jsou posuzovany jednotlivé aspekty psani (sila stisku, prodleva mezi stisky atd.).
Na zdklad¢ téchto tidajii se dd velmi presné urcit identita uzivatele, protoZze lze snadno
rozpoznat rozdil mezi uzivatelem, ktery dokaZe napsat 30 slov za minutu a uZivatelem,
ktery jich zvladne 70. Stejné tak 1ze snadno pomoci dynamiky psani rozpoznat pravdka od

levaka.

Pti kazdé autentizaci uZivatele, kdy uZivatel zadava ovétovaci fetézec, je tento porovnivan
s pfedeSlymi zdznamy, a v piipad¢ usp&€Sné autentizace je uloZen mezi zdznamy pro

budouci pouziti.

Oproti ostatnim behaviordlnim technikdm vynikd metoda dynamiky psani absenci potfeby
externtho zafizeni (kromé piipadi sledujicich silu stisku, kdy je potfeba specidlni

kldvesnice) a s ni souvisejici uzivatelskou piivetivosti (oproti napiiklad otisklim prsth).

Navic ji Ize v principu pouZzit i v mobilnim bankovnictvi.

Dalsi velmi pouZivanou metodou behaviordlni biometriky je rozpoznani hlasu. Bylo
prokdzano, Ze ani nejlepsi imitdtofi nedokazi napodobit lidsky hlas, ktery je pro kazdého
jedince specificky. Pokud tuto¢nik ziskd nahrdvku hlasu uZivatele a bude ji chtit pouZit,
systém to velice snadno poznd, nebot nahrdvka se bude stoprocentné schodovat s
porovndavanym zdznamem a je tudiZ jasné, Ze nahravka byla podvrZena, protoze zadny

Clovék nedovede danou frazi vyslovit pokazdé stejné.

K rozpoznéni hlasu, nebo spiSe verifikaci uzivatele dle jeho hlasu, slouZzi kratka nahrivka,

n¢kdy oznacovand jako tzv. voiceprint, ktery je uloZen v systému nazyvaném enrollment.
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Systémy pro identifikaci uzivatele na zdklad¢ hlasu mizeme klasifikovat na:

¢ text dependent — uzivatel je vyzvan aby vyslovil frazi, kterou mu systém piehral,
nebo aby piecetl zobrazenou frazi
e text independent — uZivatel mize vyslovit cokoli a jeho hlas je vyhodnocovan

v prubéhu

Samoziejmé i1 tato metoda ma své uskali. Napiiklad v ptipadé¢ nemoci uZivatele, kdy
nebude schopen pfesné interpretovat frazi. Také utok, kdy se tutocnik bude vydavat za
poskytovatele sluzby, je velmi nebezpecny, nebot’ uZzivatel jen velmi tézko ovéri zda se
opravdu jednd o pravého poskytovatele (Ize realizovat napiiklad nahrdnim néjaké uvitaci

fraze, aby uZivatel poznal, zda opravdu komunikuje s pravym poskytovatelem).

2.3.2.6. Risk based authentication

Autentizace zaloZzend na rizikovosti neboli adaptivni autentizace, tvoii nedilnou soucast
modernich FDS systému. Hlavnim principem je vypocet tzv. risk score (faktor rizikovosti),
dle tohoto faktoru a dalSich parametrti (vnitini politiky bankovni instituce, scéndie
chovani) je ddle rozhodnuto, zda bude vyZadovdna dalsi, sekundéarni, autentizace (to
v pripadé, Ze faktor rizikovosti ohodnoti autentizaci jako potencidlné nebezpecnou), nebo
bude uZivatel autentizovédn klasickou cestou. Sekunddrni autentizaci vétSinou byva néjaky
druh out-of-band autentizace (SMS, email) nebo zodpovézeni otdzky metodou challenge-

request.

Vypocet faktoru rizikovosti probihd v redlném cCase a spocivd ve vyhodnoceni mnoha

informaci. Mezi tyto informace patii:

¢ Informace o uZivatelském zatizeni

e Piipojeni k internetu (IP, proxy, poloha)

e Casovi hlediska (obvyklé dny, uréité hodiny, frekvence)
e Historické aspekty (primérné pohyby na tctu)

e Preddefinované faktory (blacklisty ¢isel actl, lokalit aj.)

Piikladem systému zaloZenému na adaptivni autentizaci muZe byt systém RSA AA

(Adaptive Authentization), od stejnojmenné spolecnosti, ktery mimo jiné obsahuje i
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automatickou obranu proti ttoku typu phishing, kdy je uZivateli zobrazen jeho osobni
obrdzek, a to ma za ndasledek, Ze uZivatel okamZzit¢ poznd, zda se jednd o podvodnou
strdnku. Na obrdzku nize (Obrazek 9: ZjednoduSené schéma Risk-based autentiza¢niho

systému [RSA]) vidite schéma RSA AA systému.

o -
I

i N — = 3
One-time
D Pkt | i P
\ X PR O L T LT U

b A

Real-time risk assessment

L Lows risk {majority)

Policy settings

Continue

Obrazek 9: Zjednodusené schéma Risk-based autentiza¢niho systému [RSA]

Tento zptsob autentizace s sebou piindsi velkou vyhodu zejména ve vySsi uZivatelské

piivétivosti, nebot bé&Zny wuzivatel ve vétSiné piipadi nebude obtéZovdn dal$imi

bezpec¢nostnimi prvky a zdroven se zvysi celkova bezpe€nost autentizacniho mechanismu.
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3. Prakticka ¢ast

3.1. Analyza autentiza¢nich metod

Pro kazdou z metod uvedenych v kapitole 2.3.1.1 existuje modifikace pro urcity kandl
pifimého bankovnictvi a zaroven kazda z nich disponuje specifickymi vlastnostmi, jejichz

vyhodnoceni je ukolem této analyzy.

3.1.1. Metodika

Pro hodnoceni metod byly stanoveny ndsledujici metriky, které zahrnuji parametry,

Vev s

dilezité pro vybér nejvhodnéjsi autentizani metody:

¢ Sila autentizace (SA)
e Uzivatelska privétivost (UP)
¢ Celkové naklady (TCO)

e Dalsi aspekty (DA)

Jednotlivé metriky v sobé zahrnuji urcitd dilci kritéria, kterd se podileji na celkovém
hodnoceni dané metriky. Tato kritéria jsou vZdy ohodnocena na stupnici od 1 (nejhorsi) do
5 (nejlepsi) a kaZzdému z nich je pfifazen urcity vdhovy koeficient, ktery odrdzi jejich
vyznam pro celkové hodnoceni. Vdhovy koeficient musi byt pro kazdou metriku vzdy

v souctu roven 10, nezavisle na poctu jednotlivych kritérii metriky.

Tabulka metrik s jejich kritérii je zobrazena v pfiloze 72. Kompletni tabulku kritérii
s jejich ohodnocenim, ze kterého bylo v nasledujicim textu vychdzeno, naleznete v ptiloze

7.1.

spektrum pouZivanych autentizacnich metod. Vycet tedy zahrnuje jak klasické autentizacni

metody, tak i nové, nepfili§ rozsifené metody.
Vycet vybranych autentizacnich metod :

1. Jméno, heslo, klasicka klavesnice
2. Jméno, heslo , virtualni klavesnice

3. Jméno, heslo + SMS
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4. Autentizace oveéfovacimi otdzkami

5. SIM Toolkit

6. Grid karty

7. OTP token a heslo

8. OTP token s klavesnici a displejem + heslo
9. OTP token,ctecka s klavesnici a displejem + heslo
10. USB token

11. Cipovd karta a étecka

12. Kvalifikovany PKI certifikat

13. Otisk prstu a PIN

14. Rozpoznani hlasu a PIN

15. Dynamika psani a PIN

Vysledky analyzy jsou zobrazeny kromé c¢iselnych hodnot ve formé tabulky i pomoci
grafu, jeZ pfedstavuje pomér hodnot metody vici celkovym primérnym hodnotdm pies

vSechny hodnocené metody.

Graf ma hvézdicovy tvar, kdy jednotlivé osy znac¢i metriky (v grafu zndzornény jako
zkratky téchto metrik, tj. sila autentizace = SA, Uzivatelskd piivétivost = UP, Celkové
ndklady = TCO, Dalsi aspekty = DA). Pro lepsi ptehlednost grafu byly ziskané hodnoty

normalizovany v poméru k maximu z dané metriky.
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3.1.2. Jméno, heslo a klasicka klavesnice

Popis metody: Autentizace zaddnim ptihlaSovaciho jména a hesla pomoci

klasické hardwarové klavesnice.

Sila autentizace | Uzivatelska privétivost | TOC | Dalsi aspekty
1,00 4,60 5,00 3,90

Tabulka 2: Vyhodnoceni metody Jméno,heslo a klasicka klavesnice

Sila autentizace: Velmi nizkd. Heslo 1ze velmi snadno zcizit a zneuZit. Perspektiva

metody z tohoto diivodu také na velmi nizké drovni.

Uzivatelska privétivost: Vysokd. Heslo je pro uzivatele lehce zapamatovatelné, 1ze ho
modifikovat dle pozadavki zdkaznika. Autentizacni proces je pro

uZzivatele trividlni.
TOC: Nejnizsi mozné TCO. Ndaklady na implementaci a provoz metody
jsou minimalni.

Dalsi aspekty: Nizké pozadavky na infrastrukturu. Nezdvislost na tretich

v

strandch. Rychlé nasazeni. HorS{ Zivotnost metody.

Jméno, heslo a klasicka klavesnice

Obrazek 10: Vyhodnoceni metody Jméno,heslo, klasicka klavesnice oproti priiomérnym vysledkim
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Shrnuti:

Autentizace pouzitim klasického spojeni jména a hesla je pro
uzivatele velmi komfortni a intuitivni. Stejné tak ndklady na
provoz a implementaci jsou nizké. Oproti tomu autentizacni sila

je na velmi malé trovni a to se odrdzi i do Zivotnosti metody.

3.1.3. Jméno, heslo a virtualni klavesnice

Popis metody:

Autentizace zaddnim jména a hesla pomoci virtudlni kldvesnice

zobrazené na obrazovce.

Sila autentizace | Uzivatelska privétivost | TOC | Dalsi aspekty

v/ oW

1,30

4,10 5,00 3,90

Tabulka 3: Vyhodnoceni metody Jméno, heslo a virtualni klavesnice

Sila autentizace:

Uzivatelska privétivost:

TOC:

Dalsi aspekty:

Velmi nizka. Vysokd hrozba odcizeni hesla.

Nadpriimérnd. UZivatelé pouze nepouziji klasickou kldvesnici,

muze to byt trochu zdlouhav¢jsi. Financni ndroky na uzivatele

nulové.

Nejnizsi mozné TCO. Ndaklady na implementaci a provoz metody

jsou minimdlni.

Nizké pozadavky na infrastrukturu. Nezavislost na tietich

strandch. Rychlé nasazeni. HorS{ Zivotnost metody.
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Jméno, heslo a virtualni klavesnice

Obrazek 11: Vyhodnoceni metody Jméno,heslo, virtualni klavesnice oproti primérnym vysledkiim

Shrnuti:

Stejné jako u predchozi metody ziskdvd dobré ohodnoceni
z hlediska nakladd, nezavislosti na tfetich straniach a dobré

uzivatelské privétivosti. Metoda ma vétsi autentizacni silu oproti

predchozi, avSak stdle velmi podprimérnou.

3.1.4. Jméno, heslo a SMS

Popis metody:

Autentizace zaddnim jména,

autentizacnim kédem ziskanym formou autentiza¢ni SMS.

hesla doplnéna jednordzovym

Sila autentizace | Uzivatelska privétivost

TOC

Dalsi aspekty

3,60

3,15

1,80

3,50

Sila autentizace:

Uzivatelska privétivost:

TOC:

Dalsi aspekty:

Tabulka 4: Vyhodnoceni metody Jméno, heslo a SMS

Lehce nadprimérnd. Divodem je pouZziti SMS jako druhého

autentizacniho faktoru. Perspektiva patii mezi pramérné.

Nutnost ptepsani jednordzového hesla z SMS zpravy muize Cinit

problémy nékterym uzivateltm.
Nékladny provoz z divodu zasilani SMS, smlouvy s operatory.

Nutnost tfetich stran — mobilnich operatort. Pokryti GSM sit¢.
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Jméno, heslo a SMS

Obrazek 12: : Vyhodnoceni metody Jméno,heslo a SMS oproti primérnym vysledkiim

Shrnuti: Metoda je diky pouziti druhého kandlu v oblasti sily autentizace
mirn¢ nadprimérnd. V ostatnich oblastech patii k primérnym,
avSak v ptipad¢ TOC lze spattit velky vliv ndkladi pro bankovni

instituce, které jsou spojené se zasilanim SMS zprdv.

3.1.5. Autentizace ovérovacimi otazkami

Popis metody: Autentizace béhem telefonniho hovoru uZivatele s operatorem,
kdy operdtor autentizuje uZivatele poklddanim piedem

definovanych dotazii, jako jsou napiiklad datum narozeni apod.

Sila autentizace | Uzivatelska privétivost | TOC | Dalsi aspekty
1,00 4,00 3,40 3,20

Tabulka 5: Vyhodnoceni metody Autentizace ovéfovacimi otazkami

Sila autentizace: Velmi nizkd. Operdtor nemda zaruceno, Ze hovoii s oprdvnénou

osobou kvuli mozné kradezi identifikacnich udaju.

Uzivatelska piivétivost: Komfort uzivatele snizovan pokldadanim otdzek. Velmi vysoka

mobilita metody. Nizka finan¢ni narocnost pro uzivatele.

TOC: Néklady jsou kvili potfebé vétstho mnozstvi operatorti vyssi.
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Dalsi aspekty: Velmi nizkd Zivotnost metody z divodu nizké trovné sily

autentizace.

Autentizace ovérovacimi otazkami

Obrazek 13: Vyhodnoceni metody Autentizace ovéirovacimi otazkami oproti primérnym vysledkam

Shrnuti:

Autentizace ovérovacimi otdzkami je z hlediska sily autentizace
velmi slabd, coZ sniZuje i jeji Zivotnost. Diivodem je fakt, Ze
operator si nikdy nemutze byt jist, zda opravdu hovoii

s konkrétnim uZivatelem.

3.1.6. SIM Toolkit

Popis metody: Specidlni SIM karta v telefonu uZivatele, umozZnujici pfistup

k mobilnimu  bankovnictvi formou pieddefinovanych a

Sifrovanych SMS zprav.

Sila autentizace | Uzivatelska piivétivost | TOC | Dalsi aspekty

3,00 4,00 3,60 3,45

Tabulka 6: Vyhodnoceni metody SIM Toolkit

Sila autentizace: Primeérna bezpecnost. Sifrované spojeni.

s v

Uzivatelska privétivost: Jednoduchost pouziti mobilni aplikace. Nutnost osobné

vyzvednout SIM kartu sniZuje hodnoceni.
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TOC: Vyss$i ndklady na vydavani SIM karet a provoz metody.

Dalsi aspekty: Zavislost na tretich stranach — vyrobci SIM karet. Nakladna
distribuce.
SIM Toolkit
SA

Obrazek 14: Vyhodnoceni metody SIM Toolkit oproti primérnym vysledkiim

Shrnuti: Tato autentiza¢ni metoda dosahuje primérnych vysledka ve vSech
zkoumanych oblastech. Vyssi ndklady na distribuci a provoz

vyvazuje vyssi autentizacni sila.

3.1.7. Grid karty

Popis metody: Autentizace uZivatelskym jménem a heslem doplnénd o
jednordzové heslo z grid karty, které uzivatel zada dle urenych

soufadnic.

M/ W

Sila autentizace | Uzivatelska piivétivost | TOC | Dalsi aspekty
2,20 2,45 3,00 3,00
Tabulka 7: Vyhodnoceni metody Grid karty

Sila autentizace: Nizka. Lze jednoduse zcizit zaddvané udaje.

Uzivatelska piivétivost: Nizkd. Uzivatel je nucen hledat pfislusné jednordzové heslo a

spravné ho prepsat. Nutnost osobniho vyzvednuti grid karet.
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TOC: Primérné. Naklady na opétovné vydani grid karet.

Dalsi aspekty:

Mala Zivotnost metody. Ndkladn4 distribuce.

Grid karty

Obrazek 15: Vyhodnoceni metody Grid karty oproti praimérnym vysledkiim

Shrnuti: Z pohledu vsech hledisek je tato metoda velmi podprimérna.
Pouziti grid karet sice zvySuje silu autentizace, ale stdle se jednd o

pouze jednofaktorovou autentizaci, kterd nedokize zabranit

kvuli pfepisovani netrividlniho kédu dle vybranych soufadnic.

3.1.8. OTP token a heslo

Popis metody:

intervalech jednordzové heslo, které uzivatel vyuzije k autentizace

ve spojeni se svym heslem.

P

odcizeni udaju. UZivatelskd piivétivost je také na nizké drovni,

Uzivatel méd k dispozici OTP token generujici v pravidelnych

Sila autentizace

Uzivatelska p

M/ W

rive

tivost

TOC

Dalsi aspekty

3,40

3,80

3,60

3,50

Tabulka 8: Vyhodnoceni metody OTP token a heslo

Sila autentizace:

¢asoveé omezena.
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Vysoka. Diky pouziti jednordzového hesla, jehoZz platnost je




s v

Uzivatelska privétivost: Lehce nadprimérnd. UZivatel jednoduSe piepiSe jednordzové

TOC:

Dalsi aspekty:

heslo. Nutnost mit token stdle u sebe.

Néklady na implementaci jsou primérné. Provoz vyZaduje malo

frekventované (v fddech let) obmény zatizeni.

Primérnd zdavislost na tfetich strandch. Vyssi ndklady na

distribuci. Dlouhéa Zivotnost.

OTP token a heslo

Obrazek 16: Vyhodnoceni metody OTP token a heslo oproti primérnym vysledkiim

Shrnuti:

Oproti pfedchozi metodé nabizi diky pouZiti Casové omezeného
jednordzového hesla 1 s ohledem na perspektivu metody vyssi
autentizacni silu. Za hlavni nevyhodu lze oznacit finan¢ni

naroc¢nost na distribuci a provoz tokent.

3.1.9. OTP token s klavesnici a displejem, heslo

Popis metody:

OTP token je doplnén o kldvesnici, urenou pro zadani hesla na
zéklad¢ kterého je poté vygenerovdno jednorazové heslo. Toto
heslo je poté pouzito k samotné autentizaci pro doplnéni

klasického hesla.
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Sila autentizace | Uzivatelska piivétivost | TOC | Dalsi aspekty

M/ W

5,00

3,90 3,60 3,40

Tabulka 9: Vyhodnoceni metody OTP token s klavesnici a displejem

Sila autentizace:

Uzivatelska piivétivost:

TOC:

Dalsi aspekty:

Uroveti zabezpedent je vysokd, stejné tak i perspektiva metody.

SniZena o nutnost zadani hesla pfed generovanim jednordazového

hesla. Velkym kladem je zde mobilita metody.

Naklady na provoz a implementaci patii k primérnym. Nutno

pocitat s vyménou zafizeni v delSim ¢asovém horizontu.

Zavislost na tfetich strandch a ndroc¢nost podpory a distribuce

sniZuje hodnoceni v této oblasti.

OTP token s klav. displ. a heslo

Obrazek 17: Vyhodnoceni metody OTP token s klavesnici a displejem, heslo oproti primérnym vysledkiim

Shrnuti:

Poskytuje stejné vysledky jako metoda OTP tokenu a hesla, avSak
diky klavesnici dosahuje lep$i trovné zabezpeceni, které ovSem

Mo W

na druhou stranu zplsobuje mirné sniZeni uZivatelské ptivetivosti.
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3.1.10.OTP token, ¢tecka s klavesnici a displejem, heslo
Popis metody: Uzivatel zasune token do &tecky a zad4 heslo. Ctetka poté zobrazi
jednordzové heslo, které uzivatel pouZzije ve spojeni s obycejnym

heslem k autentizaci.

M/ W

Sila autentizace | Uzivatelska piivétivost | TOC | Dalsi aspekty
4,30 2,00 3,00 3,20

Tabulka 10: Vyhodnoceni metody OTP token, ¢tecka s klavesnici a displejem, heslo

Sila autentizace: Uroveti zabezpedent je vysokd, stejné tak i perspektiva metody.

Uzivatelska privétivost: Podprimérnd z diivodu nutnosti pouziti CteCky. Klesd také

mobilita metody a nezanedbatelné jsou i financni naroky pro

uZzivatele.

TOC: Vyssi ndklady na implementaci a provoz metody.

Dalsi aspekty: Vyss$i naroky na podporu uZivatelim. Financn¢ naro¢na distribuce
zafizeni.

OTP token, ctecka s klav. displ. a

heslo
SA

Obrazek 18: Vyhodnoceni metody OTP token,étec¢ka, klavesnice, displej, heslo oproti primérnym vysledkam

Shrnuti: Pouziti ¢tecky zvySuje celkovou droven zabezpeceni, ale zaroven

Vv

zpusobuje niZ$i uZivatelskou piivétivost. Ndklady na tuto metodu
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jsou podprimérné zejména kvili distribuci a podpore
zakaznickych zafizeni.
3.1.11.USB token

Popis metody: Uzivatel se autentizuje pomoci certifikdtu uloZenym v Sifrované

podob¢ na USB tokenu.

Sila autentizace | Uzivatelska piivétivost | TOC | Dalsi aspekty
4,60 2,90 3,00 3,70
Tabulka 11: Vyhodnoceni metody USB token

Sila autentizace: Z diavodu pouziti certifikatu velmi vysoka uroven zabezpeceni.

s v

Uzivatelska piivétivost: Vyss$i financni ndroky na wuzivatele a pramérny komfort

kompenzuje vysoka mobilita metody.

TOC: Finanéni ndroCnost implementace a provozu se vyskytuje

v prumérnych hodnotach.

Dalsi aspekty: Nutnd podpora pii problémech v préci s certifikatem.

USB token a heslo

Obrazek 19: Vyhodnoceni metody USB token oproti primérnym vysledkim
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Shrnuti: Metoda USB tokenu nabizi z hlediska autentizacni sily vhodnou
metodu. VySS§i ndklady a niz§i uZivatelskd privetivost

znehodnocuji perspektivu této metody.

3.1.12.Cipova karta a ¢tecka

Popis metody: Certifikat uloZeny na kart¢ je pomoci ¢tecky nacten do pocitace a

pouZit pro autentizaci uZivatele.

Sila autentizace | UZivatelska privétivost | TOC | Dalsi aspekty
4,60 3,10 3,00 3,55

Tabulka 12: Vyhodnoceni metody Cipova karta a ¢tetka

Sila autentizace: Velmi vysoka uroven zabezpecCeni a vysokd perspektiva metody

zpuisobuji maximalni drovei sily autentizace.

Uzivatelska privétivost: Pouziti Ctecky sniZuje komfort, jednoduchost pouziti a mobilitu

metody.
TOC: Néklady se rovnaji primérnym hodnotam.
Dalsi aspekty: Distribuce karet, podpora a zdvislost na tfetich strandch sniZuji

hodnoceni v této oblasti pod primérné hodnoty.

Cipova karta a ¢tecka

Obrizek 20: Vyhodnoceni metody Cipovi karta a ¢tecka klivesnice oproti primérnym vysledkiam
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Shrnuti:

Vysoka droveini zabezpeceni je znehodnocena siln€ podprimérnou

MW

uZzivatelskou piivétivosti zplisobenou pouZitim ctecky, zvySeném

finanénim podilu uZivatele a v neposledni fadé také nizkou

mobilitou.

3.1.13.Kvalifikovany PKI certifikat

Popis metody:

Sila autentizace:

Uzivatelska piivétivost:

TOC:

Dalsi aspekty:

je uloZen na pevném disku.

Sila autentizace | Uzivatelska privétivost | TOC | Dalsi aspekty

3,00 3,50 2,80 4,10

Tabulka 13: Vyhodnoceni metody Kvalifikovana PKI certifikat

nejsiln€j$i formu autentizace avSak uloZeni certifikdtu na pevném

disku velmi snizuje hodnoceni.

s v

uzivatelsky komfort zptisobuji nizké hodnoceni v této oblasti.

Néklady na provoz PKI infrastruktury jsou velmi vysoké.

s certifikaty a Gprava infrastruktury pro pouziti PKI.
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Uzivatel se autentizuje pouZzitim kvalifikovaného certifikétu, ktery

Autentizace pouzitim kvalifikovaného certifikdtu ptedstavuje

Velmi nizkd mobilita, horS$i socidlni pfijatelnost a priamérny

Nejvyssim zdporem metody je nutnd podpora uZivatelii pti praci



Kvalifikovany PKI certifikat

Obrazek 21: Vyhodnoceni metody Kvalifikovany PKI certifikat oproti primérnym vysledkim

Shrnuti:

Vysoka uroven zabezpeceni z pohledu certifikdtu je vyrazné
znehodnocena uloZenim certifikdtu na disku, ktery tak neni nijak
chranén proti zneuziti. Zaroven mobilita je z tohoto divodu také

na nizké drovni. Tato fakta tak srazi vyhody PKI infrastruktury.

3.1.14. Otisk prstu a PIN

Popis metody:

Uzivatel se autentizuje sejmutim otisku prstu na k tomu uréeném

zafizeni a doplnénim PIN kodu.

P

Sila autentizace | Uzivatelska privétivost

TOC

Dalsi aspekty

5,00

2,80

2,00

3,10

Sila autentizace:

Uzivatelska privétivost:

Tabulka 14: Vyhodnoceni metody Otisk prstu a PIN

Otisk prstu je origindlnim a tézko odcizitelnym biometrickym

faktorem doplnénym o dalsi faktor v podobé& PIN.

Pouziti ctecky otiskll prstd je netrividlni, misty je nutné snimani

opakovat. Mobilita a nutnost pofizeni snimaciho zafizuji sniZuji

hodnoceni v této oblasti.
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TOC: Implementacni nédklady jsou velmi vysoké z divodu pouziti
sofistikovaného software a hardware pro préci s otisky prsti

s timto faktem je spojena i vysokd cena provozu.

Dalsi aspekty: Zavislost na tretich strandch je v pfipad¢ této metody velmi

vysoka. Ostatni parametry pafi k primérnym.

Otisk prstu a PIN

Obrazek 22: Vyhodnoceni metody Otisk prstu a PIN oproti prumérnym vysledkiim

Shrnuti: Néklady na provoz a implementaci, zavislost na tietich strandch a
nulovd mobilita sniZzuji moZnosti pouZiti této metody 1 pres jeji

velmi vysokou uroven zabezpeceni.

3.1.15.Rozpoznani hlasu a PIN

Popis metody: Uzivatel je po klasickém pfihlaSeni jménem a PIN vyzvéan
k vysloveni ur€ité fraze, nebo libovolného textu, pomoci kterého

je jednoznacné identifikovén a autentizovan do systému.

Sila autentizace | Uzivatelska privétivost | TOC | Dalsi aspekty

3,00 5,00 3,60 2,80
Tabulka 15: Vyhodnoceni metody Rozpoznani hlasu a PIN
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s~ s

Sila autentizace: Pouziti metody rozpoznani hlasu jako druhy faktor nardZzi na
legislativni pfekdzky, ale 1 na nedokonalost metody, kdy dochazi

k nesprdvné identifikaci uZivatele.

s v

Uzivatelska privétivost: Autentizace pouziti této metody je zcela trividlni, pro uzivatele

nendrocnd a finan¢ni naro¢nost nulova.
TOC: Néklady na implementaci jsou pramérné.

Dals{ aspekty: Velmi negativnim jevem je zdvislost na tietich stranéch.

Zivotnost a pozadavky na infrastrukturu jsou na priimérné trovni.

Rozpoznani hlasu a PIN

Obrazek 23: Vyhodnoceni metody Rozpoznani hlasu a PIN oproti primérnym vysledkiim

Shrnuti: Metoda Rozpoznéani hlasu a PIN poskytuje vysoky uZivatelsky
komfort, ale z divodii nedokonalych rozpozndvacich metod a

legislativnich piekazek je jeji autentizacni sila pouze primérna.
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3.1.16. Dynamika psani a PIN

Popis metody: Béhem zadavani jména a hesla je sledovdna dynamika psani

daného uZivatele, tim je tento jednoznac¢n¢ identifikovén.

Sila autentizace | Uzivatelska privétivost | TOC | Dalsi aspekty
2,60 4,80 3,60 3,10
Tabulka 16: Vyhodnoceni metody Dynamika psani a PIN

Sila autentizace: Niz§i droven zabezpeCeni zpisobuje nedokonalost metod pfi

rozpoznavani dynamiky ale 1 nedostatecna legislativni podpora.

Uzivatelska privétivost: Komfort, mobilita, jednoduchost pouziti jsou na velmi vysoké

urovni. Uzivatel prakticky nevi, Ze se autentizuje pomoci

dynamiky psani.
TOC: Primérné naklady na provoz a implementaci.
Dalsi aspekty: PoZzadavky na infrastrukturu jsou vyssi stejné¢ tak i zdvislost na

ttetich strandch z divodu pouziti sofistikovanych metod na

identifikaci uZivatele dle dynamiky psani.

Dynamika psani a PIN

Obrazek 24: Vyhodnoceni metody Dynamika psani a PIN oproti primérnym vysledkim
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Shrnuti: Metoda Dynamiky psani pfindSi zajimavou moznost jak
autentizovat uZivatele bezpecnou cestou a zaroven nijak nenarusit

uZzivatelskou piivétivost.

3.1.17.Vzajemné porovnani metod

Ze ziskanych hodnot lze vyc¢ist nékolik faktort, které ovliviiuji vysledné ohodnoceni a

vzdjemné postaveni autentizacnich metod.

Jednim z opakujicich se faktord byla skutecnost, Ze metoda kterd nedisponuje piili§ silnou
urovni zabezpeCeni vynika v oblasti uZivatelského komfortu (napiiklad autentizace

jménem a heslem s pouzitim klasické i virtudlni klavesnice).

Presné opacny efekt, tedy vysokou bezpe€nost a nizkou uroven uZivatelské piivétivosti lze

pozorovat u nov¢jSich autentizatni metod, pouZivajicich sofistikovanéj§i zpusoby

autentizace (USB token s certifikatem, Cipové karta).

Pro moderni autentizacni metody vyuZivajici biometrie je specifickd silnd zdvislost na
tretich stranich, Casto doplnénd o nizkou legislativni podporu a nedokonalost pouZzitych

metod a algoritm1l.

Na grafu, ktery je zobrazen na obrazkuObrazek 25, jsou piehledn¢ zobrazeny odchylky

jednotlivych metod od primeérnych hodnot ziskanych béhem analyzy.

Zajimavym poznatkem je, Ze se klasické autentizacni metody (jméno a heslo) v celkovém
hodnoceni vyrovnaji modernim metoddm pouZivajicich biometrickych prvki. To je
zpusobeno jiz zminénym faktorem poméru dobré uZivatelské ptivetivosti a drovné

zabezpeceni.

Vv s

K nejbezpecnéjsim metoddm patii pouZiti jednordzovych hesel a certifikdti, nesmi byt

ovSem doplnény o dalsi nastroje, které zt€Zuji jejich pouZiti a snizuji mobilitu (CteCky).

Metoda Grid karet se stala nejhorSi, zejména kvuli vysokym ndkladim, nizké drovni
zabezpeceni a v neposledni fad€ netrividlnosti pouziti a sni spojenou nekonformitou

uzivatele.
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Celkové hodnoceni metod oproti priméru
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Obrazek 25: Celkové hodnoceni metody oproti priméru

Vysledné hodnoty, z nichZ vychazel predchozi text, naleznete v piiloze Ptiloha C.
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3.2.Navrh metody pro monitorovani uzivateli
3.2.1. Uvod

Jak jiz bylo feceno, metoddm na bdzi bezpecnostniho monitoringu je pfisuzovana
budoucnost zabezpeceni piimého bankovnictvi. Proto v této cCasti své prace uvedu
ukazkovy piiklad nasazeni systému bezpecnostniho monitoringu do redlného prostiredi

s dostupnymi technologiemi.

Pro navrh metody pro monitorovani uzivatelli byl vybrdn modelovy pfiklad, ve kterém
uzivatel pfistupuje k bankovnim sluzbam prostiednictvim internetového prohliZece.
Pozadavky uzivatele zpracovava aplikace internetového bankovnictvi béZici na aplikacnim
serveru. Tyto poZzadavky jsou transformovany do podoby volani databazovych procedur

s piisluSnymi parametry nastavenymi dle uZivatelskych pozadavki.

Zjednodusené schéma modelového piikladu ukazuje obrazek Obrazek 26.

ot e P .
Q il i =
Prace s internetovym = e =
- e \1 Voldni DB procedur \j
Q 0
a9 e
Uzivatelsky pocitat Aplikatni server - Databazovy systém

Internetové bankovnictvi
Obrazek 26: Zjednodusené schéma modelového prikladu

3.2.2. Popis architektury

Systém bezpecnostniho monitoringu byva nejCastéji postaven na analyze dat, kterd
predstavuji aktivitu uzivatele v bankovnim prostiedi. Na takto ziskand data jsou poté

aplikovana pravidla identifikujici potencidln¢ nebezpecné udalosti.

Protoze aktivita uZivatele zptisobuje volani databdzovych procedur, piedstavuji tato volani

s jejich parametry idedlni vstupni data pro bezpe¢nostni monitoring.

Pro zachyceni databdzovych volani Ize pouzit sitové TAP zafizeni, které umozni piistup
k sitovym datim prochédzejicim skrz n¢j. Data lze tedy duplikovat (zrcadlit) na jiné

umisténi, nez bylo ptivodn¢ ur¢ené s minimalnimi vykonnostnimi vlivy.
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Duplikovand data je dale nutné néjakym zpiisobem pienést do systému bezpecnostniho
monitoringu. Pro svllj modelovy piiklad jsem vybral pfenos pomoci technologie Syslog,

avsak lze pouzit mnoho zpiisobil pro pfenos informace vnitini siti.

Data z TAP zafizeni tedy posild syslogovy klient na adaptér, ktery predstavuje syslogovy
server a je zodpovédny za pievod syslogovych zprav na redlné objekty predstavujici
udélosti volani databazovych procedur. DalSi ukol adaptéru spocivd ve vkladani
pfevedenych a obohacenych (Casové udaje atd.) objektl do JMS (Java message service)

fronty, ktera je soucasti aplikacniho serveru JBoss.

Zminéna JMS fronta slouZzi jako vstup pro rozhodovaci systém, v mém piipadé se jedna
konkrétné o JBoss Drools, ktery obsahuje rozhodovaci pravidla a poskytuje vstupni data
pro kontrolni panel. Tento kontrolni panel piedstavuje webové rozhrani pro operditory
bezpecnostniho monitoringu, které zobrazuje potencidlné nebezpecné uddlosti s jejich

detaily a umoziuje operatorim reagovat na né.

Schéma plnohodnotné architektury ukazuje obrazek Obrazek 27
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%\\\," Voldni DB procedur \\\i]"
° i, -
- S8
Aplikaéni server - Databazovy systém

Internetové bankovnictvi

TAP zafizeni

Systém bezpefnostniho monitoringu

Adapter HornetQ

Syslog server Prevod na objekty » JMS

Syslogowy klient

Drools

Pravidla 2
Rule engine

Operator bezpetnostniho monitoringu
Obrazek 27: Plnohodnotné schéma systému

Pro samotnou programatorskou realizaci jsem zvolil zjednodusSené feSeni (obrdzekObrazek
28) vySe zminéné architektury a sice takové, které automaticky generuje vybrané
databazové udalosti (dle definovanych scénait — viz déle), tedy syslogového klienta a dile
se architektura podobd jiZ zminéné s tim rozdilem, Ze kontrolni panel, jeZ tvoii koncovy
bod systému, slouzi pouze pro informativni ucely a neposkytuje tak Zzadnou jinou

funkcionalitu.
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Scéndfe Systém bezpeénostniho monitoringu
Zména hesla Adaptér HornetQ
Syslog klient | —= Syslog server Prevod na objekty » IMs
Drools
;_/— -w-"'—“x.-—h\__}
k\_Ti/_) Rule engine
h #
f_,r"_"\-"_\"v—
Fakta —

Kontrolni
panel
g

Obrazek 28: Realizace bezpe¢nostniho monitoringu

Podrobnosti o jednotlivych ¢astech systému budou uvedeny dale.

3.2.3. Pouzité technologie

V této sekci budou popsany technologie a systémy pouzité pro realizaci systému
bezpecnostniho monitoringu. Celd aplikace je napsdna v jazyce Java a pro sviij béh

vyzaduje JDK verze 1.6.

3.2.3.1. JBoss aplikac¢ni server
JBoss aplikac¢ni server poskytuje zdkladni funkce programim v ném bézicim. Jedna se tedy

o urcitou abstraktni vrstvu jejimz ic¢elem je umoZnit jednodusi psani aplikaci.

V mém piipadé jsem JBoss vyuZil pro jeho integraci JMS a s ni souvisejici technologii
HornetQ, ktery piedstavuje asynchronni systém pro posilani zprav, tzv. MOM (Message

oriented middleware) a poskytuje jednoduché rozhrani pro konfiguraci JMS front.
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Zpusob konfigurace HornetQ a JMS front naleznete na pfilozeném DVD.

3.2.3.2. Syslogdj
Syslog4j predstavuje kompletni klientskou i1 serverovou implementaci technologie syslog

pro jazyk Java.

Syslog4j poskytuje jednoduché a snadno konfigurovatelné rozhrani pro zasilani zprav mezi

aplikacemi protokoly UDP a TCP.

3.2.3.3. JBoss Drools

JBoss Drools je platforma integrujici business logiku, kterd ptedstavuje jednotnou

platformu pro pravidla, workflow a zpracovani udalosti [DR].

Drools se sklddaji z n€¢kolika funkénich modulil z nichZ jsem pro svou praci vybral Drools
Expert, ktery pfedstavuje systém zaloZeny na pravidlech, tzv. Business rule engine.

Hlavnim dkolem modulu Drools Expert je vyhodnoceni a fizeni pravidel.

Inference Engine
(ReteDd / Leaps)

duction Pattern Working
emery »> Matcher -« Memory
(rules) (facts)
Agenda

Obrazek 29: Vysokoiroviiovy pohled na rule engine [DR]

Produkéni pamét’, oznaovana také jako baze znalosti, obsahuje pravidla se kterymi systém
pracuje. Pravidla jsou napsdna formou specidlniho jazyka, tzv. DRL (Drools rule

language). Jak je vidét na obrazku Obrazek 30, pravidla vychdzeji z jazyka Java.
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rule "Uzivatel je atar3l 18ti let™

when
Oagba (vék »= 18) // podminka
then
System.out.println(™0acba je plnoletd™): ff oakoe
end

Obrazek 30: Priklad jednoduchého pravidla

Pracovni pamét’ tvoii fakta. V Drools jsou takto oznaceny klasické Java objekty, neboli
POJO (Plain Old Java Object). Tyto objekty je nutné nejprve deklarovat (obrazekObrazek
31) a az poté je muzeme pouZit pii tvorb¢ pravidel.
declare 0Osoba
vek : int
jméno : String

adresa : string
end

Obrazek 31: Deklarace jednoduchého faktu

Agendu tvoii tabulka jiz splnénych (resp. aktivovanych) pravidel a umoZnuje na né provést

reakci.

Popis celého systému Drools by byl piili§ obsdhly, stejné¢ tak i princip a pravidla pro tvorbu
pravidel, proto zde uvddim pouze zdkladni informace. Ve své praci vSak pouZivim
zékladni, velice srozumitelné, prvky tohoto systému a k jejich pochopeni stac¢i pouze

prostudovani dokumentovaného zdrojového kédu.
3.3. Struktura systému
Vytvorena aplikace simulujici systém bezpecnostniho monitoringu je rozdélena do tif

samostatnych modult:

e (lient
e Adapter
e Common

¢ Rule engine
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Vsechny moduly obsahuji baliky, jejich spolecnym prefixem je cz.zcu.kiv.secmon.

Detailni informace o jednotlivych modulech a jejich struktuie budou uvedeny ddle.

3.3.1. Client

Modul klient pfedstavuje abstrakci odchytdvani voldni databidzovych procedur a jejich

posilani pomoci Syslogu.

Klient pouze generuje dle zadanych parametri zpravy, které se svym obsahem podobaji
redlnému databazovému volani. Tyto zpravy, respektive jejich predlohy, jsou nacitany
z konfiguracniho souboru a dle vstupnich parametri jsou vyplnény a odeslany (dalsi

podrobnosti viz kapitola o funkcionalité systému).
Kotenovym balikem je client, ktery je déle rozdélen:

e jms — také obsahuje jedinou tfidu zajiStujici pripojeni k IMS fronté¢ a poskytuje
metodu pro posilani zprav do této fronty.

¢ loader — je slozen z né¢kolika navzdjem souvisejicich tiid, jejichZ hlavni funk¢nost
spocivd v nacteni konfiguracnich souborti. Tyto konfigura¢ni soubory obsahuji
definice scénait (vice v kapitole 3.4). Umoznuje tak dle parametri z piikazové
radky spoustét urcité scénafe v definovaném potadi, s danym poctem iteraci a ve
vicevldknovém reZimu. K tomuto ucelu je vytvofena hlavni tfida, kterd se nazyva
SyslogLoaderMain.

e syslog — obsahuje jedinou tiidu piedstavujici syslogového klienta prostiednictvim

technologie Syslog4j. Déle poskytuje metodu pro posilani syslogovych zprév.
3.3.2. Adaptér
Kofenovym balikem celého Adaptéru je adapter. Tento je nésledné rozdélen dle

funkcionality do n¢kolika dalSich balik:

e server — krom¢ implementace syslogového serveru obsahuje 1 tfidu
SyslogJMSEventProcessor, ktera slouzi pro prevod syslogovych zprav na objekty
pfedstavujici volani jednotlivych databdzovych procedur.

¢ main — obsahuje hlavni tfidu pro spusténi Adaptéru.
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Kromé¢ nutnych konfiguracnich soubort (log4j, jms) je obsahem adresaii s konfiguraci i
sloZka test, v niZ se nachdzeji ptedlohy procedur, které slouzi pro vygenerovani udélosti,

jez zastupuji skutecné volani databazovych procedur.

3.3.3. Common

Modul Common (ve stejnojmenném baliku) obsahuje tfidy definujici jednotlivé objekty

pouZzité v systému bezpecnostniho monitoringu. Modul je déle rozdélen:

e eventmodel déle se délici na
o facts — objektu predstavujici fakta v systému rule engine
o messages — objekty, které nahrazuji volani databdzovych procedur a které
slouzi jako vstup pro rule engine

e util — pomocné tiidy pro zpracovani konfiguracnich souborti

3.3.4. Rule engine

Webova aplikace obsahujici jediny balik rule.engine, v némzZ jsou definovany celkem 3

tridy:

e JMSConnector - konektor pro nacitdni obsahu JMS fronty
e FEngine — predstavuje samotny rule engine

e (ContextListener — pro spusténi rule enginu na pozadi webové aplikace

Krom¢ nutnych konfigura¢nich soubort (log4j,jms) obsahuje adresai s konfiguraci i

soubor rules.drl ve kterém jsou definovdna pravidla odpovidajici scéndiim.

Webova aplikace obsahuje pouze jediny JSP soubor — index.jsp, ktery predstavuje

kontrolni panel (obrazek 32).

3.4. Funkcionalita systému

Jak jiZ bylo feceno v kapitole 3.2.2 tok dat ve zjednoduSeném modelovém ptikladu vypada

nasledovné:

1. Vygenerovani syslogovych zprav (pomoci tiidy SyslogLoaderMain)
s definovanymi parametry (pocet iteraci, vybér scéndiil) a jejich odeslani

syslogovym klientem.
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2. Adaptér piijimd syslogova data, pfevede je na objekty, které nahrazuji
datab4zové procedury, a vloZzi je do JMS fronty.

3. Rule engine vybird data z fronty a na jejich zdkladé vyhodnocuje pravidla
definovand v externim souboru rules.drl.

4. Aktivovana pravidla jsou zaznamendna a zobrazena v kontrolnim panelu.

Ukazku kontrolniho panelu zobrazuje obrdzek Obrazek 32: Ukédzka kontrolniho panelu.

Security monitoring Control Panel

D Cas vytvofeni Severita ID uivatele Udilost IP adresa Zatitek incidentu Konec incidentu

0 MonMay 07 10:45:39 CEST 20123 Oil7grs Zména hesla uzivatele na blacklistu 19216811 Mon May 07 10:45:39 CEST 2012 Mon May 07 10:45:39 CEST 2012
1 Mon May 07 10:46:08 CEST 20123 Oil7grs Zména hesla uzivatele na blacklistu 19216811 Mon May 07 10:45:39 CEST 2012 Mon May 07 10:45:39 CEST 2012
2 Mon May 07 1048:12 CEST 20122 3mbg42 Autorizace transakce pomoci SMS 19216813 Mon May 07 10:48:12 CEST 2012 Mon May 07 10:48:12 CEST 2012
3 MonMay 07 10:48:12 CEST 20123 %il7grs Zména hesla uzivatele na blacklistu 19216812 Mon May 07 10:48:12 CEST 2012 Mon May 07 10:48:12 CEST 2012
4 Mon May 07 1048:28 CEST 20122 Ol7grs Nastaveni SMS pro autentizaci 19216812 Mon May 07 10:48:28 CEST 2012 Mon May 07 10:48:28 CEST 2012
5 MonMay 07 10:48:28 CEST 20122 L0n7zs Nastaveni SMS pro autorizaci 19216813 Mon May 07 10:48:28 CEST 2012 Mon May 07 10:48:28 CEST 2012
6 MonMay 07 10:48:28 CEST 20123 Sil7grs Zména hesla uzivatele na blacklistu 19216811 Mon May 07 10:48:28 CEST 2012 Mon May 07 10:48:28 CEST 2012
7 MonMay 07 10:48:28 CEST 20122 Smbg42 Autorizace transakce pomoci SMS 19216811 Mon May 07 10:48:28 CEST 2012 Mon May 07 10:48:28 CEST 2012
8 MonMay 07 10:48:28 CEST 20122 Oil7grs Nastaveni SMS pro autentizaci 19216811 Mon May 07 10:48:28 CEST 2012 Mon May 07 10:48:28 CEST 2012
9 Mon May 07 10:48:28 CEST 20123 %l7arS Odblokovani uzivatelského hesla wivatele na blacklistu 19216811 Mon May 07 10:48:28 CEST 2012 [Mon May 07 10:48:28 CEST 2012
10 Mon May 07 104828 CEST 20122 L0n7zs Nastaveni SMS pro autentizaci 19216811 Mon May 07 10:48:28 CEST 2012 Mon May 07 10:48:28 CEST 2012
11 Mon May 07 10:48:29 CEST 20122 20n7zs SMS verifikace pii pithlaseni 19216811 Mon May 07 10:48:28 CEST 2012 Mon May 07 10:48:28 CEST 2012
12 Mon May 07 10:48:46 CEST 20122 L0n7zs SMS verifikace pii pifhlaseni 19216812 Mon May 07 10:48:46 CEST 2012 Mon May 07 10:48:46 CEST 2012
13 Mon May 07 10:49:03 CEST 20122 Sil7grs Nastaveni SMS pro autentizaci 19216811 Mon May 07 10:49:03 CEST 2012 Mon May 07 10:4%:03 CEST 2012
14 Mon May 07 1049:03 CEST 20122 L0n7zs Autorizace transakce pomoci SMS 19216813 Mon May 07 10:49:03 CEST 2012 |Mon May 07 10:4%:03 CEST 2012
15 Mon May 07 10:49:11 CEST 20122 3mbg42 Autorizace transakee pomoci SMS 19216813 Mon May 07 10:49:11 CEST 2012 Mon May 07 10:4%:11 CEST 2012
16 Mon May 07 1049:11 CEST 20124 3mbg42 Transakce s &astkou 30 000 K¢ 19216813 Mon May 07 10:49:11 CEST 2012 Mon May 07 10:4%:11 CEST 2012
17 Mon May 07 104928 CEST 2012 4 3mbg42 Transakce s &dstkou 30 000 K¢ 19216812 Mon May 07 10:49:28 CEST 2012 Mon May 07 10:49:28 CEST 2012
18 Mon May 07 104928 CEST 20122 3mbg42 Autorizace transakce pomoci SMS 19216812 Mon May 07 10:49:28 CEST 2012 Mon May 07 10:49:28 CEST 2012
19 Mon May 07 1049:44 CEST 20122 Sl7grs Autorizace transakee pomoci SMS 19216812 Mon May 07 10:49:44 CEST 2012 Mon May 07 10:4%:44 CEST 2012

Obrazek 32: Ukazka kontrolniho panelu

Pro modelovy piiklad jsem nadefinoval 9 ukdzkovych scénaft, které (stejné jako struktura

volanych procedur) vychazeji z redlného prostiedi:

Zm¢éna hesla uzivatele, ktery je na blacklistu
Odblokovani hesla uzivatele, ktery je na blacklistu
Nastaveni SMS pro autentizaci

Nastaveni SMS pro autorizaci

5ti ndsobné uspésné piihlaseni uzivatele béhem 3 minut

5ti ndsobné neudspésné prihlaseni uzivatele béhem 3 minut

A G o

Autentizace pomoci SMS
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8. Autorizace transakce pomoci SMS

9. Vybrany uZivatel poslal ¢astku 50 000 K¢

Névod pro nastaveni a spuSténi aplikace bezpecnostniho monitoringu naleznete na

ptilozeném DVD.
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4. Zavér

V dneSnim technologicky vyspélém svété je pouziti modernich bankovnich kandla jiz
samozfejmosti. A pravé s rostoucim poctem bankovnich kandli a jejich klient stoupaji i
pozadavky na zabezpe€eni. Proto vznikaji nové autentizani metody, ale 1 jiné metody

zajistujici uzivatelskou bezpecnost pii pouzivani bankovnich kanali.

Béhem analyzy soucasnych a modernich autentiza¢nich metod jsem se setkal s opakujicim
se jevem. Podstatou tohoto jevu byla skutecnost, Ze metoda, jejiz troven bezpecnosti byla
nizkd, poskytovala velmi vysoky uzZivatelsky komfort. Jednd se o klasické autentizacni
metody, tedy napiiklad pouZiti jména a jednoduchého hesla. Presny opak poté nabizeji
moderni bezpecnostni metody, které sice poskytuji vysokou troven zabezpeceni, ale
zdavodu nutnosti pouziti dalSich zafizeni (napiiklad nejriznéjSich ctecek), nebo
netrividlnitho autentiza¢niho procesu (vlozeni USB tokenu, nacteni certifikdtu, zadani
jména a hesla) je jejich uZivatelsky komfort znacné€ snizen. V celkovém hodnoceni se tedy

rozdily mezi klasickymi a modernimi metodami stiraji.

Moderni autentizatni metody ovSem nejsou jedinym souCasnym trendem v oblasti
bezpecnosti bankovnich kandlii. Stile vétSi pozornost je vénovéana systémim pro detekci
anomadlii, popf. systémim pro detekci chovani uzivatelll. Principem téchto systéml neni
zabranéni neopravnéného piistupu k bankovnim aplikacim, ale jeho odhaleni. Na zaklad¢
pozorovani chovani a provadénych akci 1ze rozpoznat podezielou uddlost, na kterou je poté
upozornén operator bezpecnostniho monitoringu, jez zareaguje podle stanovenych scénéii

a politik.

Pravé systém pro monitorovani uZzivateld tvoii soucdst mé diplomové prace. Systém je
zaloZen na nastroji JBoss Drools, ktery poskytuje komplexni a bezplatnou platformu pro
zpracovani business logiky. Pravidla, na nichz je cely systém zaloZen, zprostiedkovavaji
vyhodnoceni udélosti vyvolanych uZivatelem. Splnénd pravidla lze poté dale vyuZit pro
adekvétni reakci ze strany operdtorid. Realizovany systém demonstruje moZnosti pouZiti

systému pro monitorovani uzivateli v redlném prostiedi.
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5. Prehled zkratek

3DES

RC4

AES

IDEA

RSA

DSA

ECC

MD5

SHA-1

SHA-2

X.509

DNS

MAC

ARP

IP

SIM

SMS

»ITriple DES*, blokova S§ifra zaloZend na Sifrovani Data Encryption Standard

(DES)

»Rivest Cipher 4", algoritmus pouZivany pro Sifrovany pfenos

»YAdvanced Encryption Standard”, symetrickd blokova Sifra nahrazujici DES
wInternational Data Encryption Algorithm”, symetrickd blokova Sifra
Algoritmus Sifrovani pomoci veiejného klice

»Digital Signature Algorithm”, standard pro digitalni podpisy

Elliptic Curve Cryptography, Sifrovani pomoci eliptickych kiivek
~Message-Digest algorithm®, algoritmus pouZzivajici funkci hash

NP s\ s

wecure Hash Algorithm®, rozSitend hashovaci funkce, kterd vytvaii otisk

pevné délky

Bezpecnéjsi feSeni SHA-1

Standard pro préci s certifikaty

,Domain Name System*, systém doménovych jmen

~Media Access Control*, jedine¢ny identifikator zafizeni
»Address Resolution Protocol”, protokol pro ziskdni MAC adresy
»InternetPprotokol*, sitovy komunikacni protokol

wubscriber Identity Module*, karta pro jednoznacnou identifikaci

ucastnika

»Short Mmessage Service®, sluza pro zasilani kratkych zprav
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PIN »Personal Identification Number, ¢islo jednoznacné identifikujici osobu

TAN »Iransaction Authentication Number*, ¢islo pro autentizaci transakce
ECG »~Electrocardiography*, zachyceni srde¢ni aktivity

EEG »Electroencephalography*, zachyceni mozkové aktivity

TCO »Total cost of ownership*, celkové ndklady na vlastnictvi

IMS wJava messaging service “, sluzba pro posilani zprav mezi klienty

JDK »Java development kit ““, soubor ndstroji pro vyvoj aplikaci v jazyce Java
JSP »Java server pages*, technologie pro vytvareni dynamicky generovanych

webovych stranek

MOM ,Message oriented middleware”, softwarova architektura pro zasilani zprav

mezi systémy
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7. Prilohy

7.1.Priloha A — Tabulka Kkritérii

Metrika Kritérium

Popis

Urover zabezpedeni
Sila

Pocet faktor(, kryptograficka sila,
minimalizace Utok(

autentizace
Perspektiva metody

Bezpecnostni doporuceni uznavanymi
organy (EU, statni vybory)

Komfort uZivatele

Intuitivnost metody, absence externich
zarizeni, snadna instalace

Jednoduchost pouZziti

Pouzitelnost pro vsechny vékové skupiny

Uzivatelska

vr was Mobilita
privétivost

Nezavislost na zafizeni (uzivatel mize vyuzit
metodu na jiném systému)

Financni narocnost pro uZivatele

Nutnost pofizeni externich zatizeni

Socialni pfijatelnost

Pouziti metod, postupu a zafizeni, které jsou
béZné pouzivany

Cena implementace

Cena souvisejici s implementaci metody

TOC

Provozni cena

Cena za operace (sms, call centra), externi
zafizeni poskytované

Zavislost na tretich stranach

Zavislost na mobilnim operatorovi, CA

Casova naroénost nasazeni

Cas pro nastaveni a nasazeni metody

Distribuce dat (pfihlasovaci jména, tokeny) k

Distribuce uZivatellim
Dalsi aspekty
Podoora Obsluha klientskych pozadavkd, zatéz call
P centra, obnova uZivatelskych dat
Pozadavky Pozadavky na hw. a sw. strukturu
.. Ocekavana Zivotnost metody (tokend,
Zivotnost

kryptografické sily)
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7.2. Priloha B — Detailni popis stupnic jednotlivych kritérii

Metrika Kritérium Popis metody
2 . ., | Pocet faktord, kryptograficka sila,
Uroven zabezpeceni L vp g o
s minimalizace utokd
ila

autentizace

Perspektiva metody

Bezpecnostni doporuceni
uznavanymi organy (EU, statni
vybory)

Komfort uZivatele

Intuitivnost metody, absence
externich zafizeni, snadna instalace

Jednoduchost pouziti

Pouzitelnost pro vsechny vékové
skupiny

Nezdvislost na zafizeni (uzivatel

Provozni cena

Uflv?t.elska Mobilita muZe vyuzit metodu na jiném
privetivost systému)
ey Pouziti metod, postupu a zafizeni,
Socialni pfijatelnost . - si 2
které jsou bézné pouzivany
Financni narocnost T , R
. Nutnost pofizeni externich zafizeni
pro uzivatele
. Cena souvisejici s implementaci
Cena implementace
metody
TOC

Cena za operace (sms, call centra),
externi zafizeni poskytované

Zavislost na tretich
stranach

Zavislost na mobilnim operatorovi,
CA

Casova naroénost

Cas pro nastaveni autentizaéni

Dalsi aspekty

aktivace metody pro klienta
Distribuce dat (pfihlasovaci jména
Distribuce Istribu (P 'niasovact ] ’
tokeny) k uZivatelim
Obsluha klientskych pozadavkd,
Podpora zatéz call centra, obnova
uzivatelskych dat
Pozadavky Pozadavky na hw. a sw. strukturu
.. Ocekdvana Zivotnost metody
Zivotnost

(token, kryptografické sily)
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1 (nejhorsi) 2 3
Jednoduché heslo, udaje _ Dvoufal'<torova
.. . Vylepsené heslo autentizace a
o uzivateli . ,
jednoduchy token
Jednoduché heslo, udaje _ Dvoufal'<torova
.. . Vylepsené heslo autentizace a
o uzivateli . ,
jednoduchy token

Ctecky pro ¢ipovou kartu,
nahodné generovana
hesla

PKI autentizace

OTP generatory

Ctecky pro ¢ipovou kartu
prfipojené k systému

Pfipojené OTP tokeny

Nepfipojené tokeny s
klavesnici

Ptipojené Cipové karty

Pfipojené OTP tokeny

Vylepsena hesla,
nepfipojené tokeny

Cipové karty vyzadujici
Etetky

OTP Tokeny

SMS verifikace

Velmi drahd autentizaéni
zafizeni (Cipova karta se
Ctecim zafizenim)

Draha zafrizeni (OTP tokeny)

Mala investice do
autentizacnich
zafizeni

Velmi vysoka investice do
infrastruktury a
zabezpeceni (Biometrie)

Vysoka investice do
infrastruktury, testovani

Stiedné vysoka
investice (OTP
tokeny)

Velmi vysoké naklady
(SMS)

Vysoka naklady (komplexni
call centra)

Sttedni naklady
(podpora call centra,
pfipojené tokeny)

Treti strana je odpovédnad
za online autentizaci

Treti strana poskytuje pouze
aktivacni sluzby

Treti strana
poskytuje offline
sluzby

Aktivace delSi nez 3 dny

Aktivace do 3 dnl

Aktivace nasledujici
pracovni den

Klient musi navstivit treti
stranu

Klient musi navstivit pobocku

Klient obdrzi data
postovni sluzbou

Velmi velka zatez call
center béhem aktivace,
nebo obnovy dat

Velkd potreba call centra a
jeho velka vytizenost

Stfedni potieba
podpory call centra,
pfipadné jiné
(online)

Velmi komplexni

Potfeba nové infrastruktury

Stfedni vylepseni

. kvali vykonovym a kapacitnim soucasné
infrastruktury e .
narokim infrastruktury
2 roky 4 roky 6 let
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4 5 (nejlepsi)
Dvoufaktorova Dvoufaktorova
autentizace a komplexni autentizace, jeden
token faktor biometricky
Dvoufaktorovd Dvoufaktorovd
autentizace a komplexni autentizace, jeden
token faktor biometricky

Aplikace v mobilnim
telefonu

Jednoducha hesla,
biometrie

Nepfipojené tokeny bez
klavesnice

Jednoducha hesla,
biometrie

Mobilni telefony

Jednoducha hesla,
biometrie

Autentizace pomoci
mobilniho telefonu

Jednoduché heslo

Minimalni investice
(mobilni aplikace)

Zadna investice

Mald investice
(nepfipojené tokeny)

Velmi malé investice
(jednoduché heslo)

Nizké naklady (podpora
call centra, nepfipojené
tokeny)

Velmi nizké naklady
(jednoduché heslo)

Treti strana poskytuje OTP
tokeny, Cipové karty

Zadna tieti strana

Aktivace v fadu hodin

OkamZita aktivace

Klient obdrzi data online
cestou

Klient obdrzi vSechny
data okam?zité na
pobocce banky

Malé vyuziti call centra,
pfipadné jiné podpory
(online)

Minimalni nutnost call
centra,ptipadné jiné
podpory (online)

Malé vylepseni soucasné
infrastruktury

Metoda nevyzaduje
dalsi vylepSeni
infrastruktury

8 let

10 let
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7.3. Priloha C — Vysledné ohodnoceni autentiza¢nich metod

Odchylka od priméru
Hodnoceni
Sila autentizace
Uroven zabezpeé&eni
Perspektiva metody
Uzivatelska privétivost
Komfort uzZivatele
Jednoduchost pouziti
Mobilita
Socialni prijatelnost
Finan¢ni ndaroCnost pro uzivatele
TOC
Cena implementace
Provozni cena
Dalsi aspekty
Zavislost na tretich stranach
Casova naroénost nasazeni
Distribuce
Podpora
Pozadavky
Zivotnost

Vahovy

koeficient

N P NN W S

(o) I~

W R NP RN

76

w £ ., E
g 'S S &
© o v S "
=93 59 L =
2 9 0 £ =
- - (@] > o
o5 o5 w o o
28 3¢ 2 o3 £
£ W £ \© N b4 3 S
-~ =] o N O =
[] o [ =] (7]
S c ‘o=
‘g ‘o E 9
£ € - S
- <
0,24 0,19 | -0,38 | -0,49 | 0,12
3,63 3,58 3,01 2,90 3,51
1,00 1,30 3,60 1,00 3,00
1,0 1,5 4,0 1,0 3,0
1,0 1,0 3,0 1,0 3,0
4,60 4,10 3,15 4,00 4,00
5,0 4,0 2,5 3,0 3,0
50 4,0 3,0 4,0 3,0
3,0 3,0 3,0 5,0 5,0
5,0 5,0 4,0 3,0 5,0
5,0 5,0 4,0 5,0 5,0
5,00 5,00 1,80 3,40 3,60
5,0 5,0 3,0 4,0 3,0
5,0 5,0 1,0 3,0 4,0
3,90 3,90 3,50 3,20 3,45
5,0 5,0 1,0 5,0 2,0
5,0 5,0 5,0 5,0 3,0
5,0 5,0 5,0 5,0 1,5
4,0 4,0 3,0 2,0 5,0
5,0 5,0 5,0 5,0 4,0
2,0 2,0 4,0 1,0 4,0




© © =
= 3 S & = Z
o ‘c © ° f» =) 2 o o
u 7 T = 9 o - © ©
QJ d) GJ (1] 2 >'t; (&) ﬂ' = N
Py £ > & X n S - © 7 c
— \(C 0 Q m© ©
] e = ® oc = © = 2 = a
s & 25 %= 2 5 ¢ B E g
= o ST £8 a X & < ‘ =
(G) » x5 9.2 D \© 2 m N £
o O wn < T 2 o =} o ©
b= - e ] [} f Q
O ao3dT * =3 £ © 8 3
|6 & &) T>° g [a)
o <
-0,73 | 0,19 0,59 | -0,26 | 0,16 0,17 | -0,04 | -0,16 | 0,26 0,14
2,66 3,58 3,98 3,13 3,55 3,56 3,35 3,23 3,65 3,53
2,20 3,40 5,00 4,30 4,60 4,60 3,00 5,00 3,00 2,60
3,0 3,0 5,0 4,5 5,0 5,0 3,0 5,0 3,0 3,0
1,0 4,0 5,0 4,0 4,0 4,0 3,0 5,0 3,0 2,0
2,45 3,80 3,90 2,00 2,90 3,10 3,50 2,80 5,00 4,80
1,5 4,0 3,0 2,0 3,0 3,0 4,0 3,0 5,0 5,0
2,0 4,0 3,0 2,0 3,0 2,5 3,0 5,0 5,0 4,0
3,0 5,0 5,0 2,0 4,0 2,5 2,0 1,0 5,0 5,0
2,0 4,0 4,0 2,0 2,0 4,0 3,0 3,0 5,0 5,0
4,0 2,0 5,0 2,0 2,0 4,0 5,0 2,0 5,0 5,0
3,00 3,60 3,60 3,00 3,00 3,00 2,80 2,00 3,60 3,60
3,0 3,0 3,0 3,0 3,0 3,0 4,0 2,0 3,0 3,0
3,0 4,0 4,0 3,0 3,0 3,0 2,0 2,0 4,0 4,0
3,00 3,50 3,40 3,20 3,70 3,55 4,10 3,10 3,00 3,10
3,0 3,0 3,0 3,0 4,0 2,0 4,5 1,0 1,0 1,0
5,0 5,0 5,0 5,0 4,0 5,0 5,0 4,0 5,0 5,0
1,0 2,0 2,0 2,0 4,0 4,0 4,0 3,0 5,0 5,0
2,0 3,0 3,0 2,0 3,0 3,0 3,0 3,0 3,0 4,0
5,0 4,0 3,0 3,0 3,0 3,0 2,0 4,0 3,0 2,0
3,0 4,0 4,0 4,0 4,0 4,5 5,0 4,0 3,0 3,0

77

3,39



