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Abstract

The main goal of this thesis is to explore possibilities of data collection
and creation of software infrastructure for data collection in neuroinformatic
laboratory during project days.

The theoretical part deals with experiments and concept of measurement.
The implementation part describes developed web application, its testing
and measurement process.

The main benefit of this application is possibility of unique data col-
lection acquisition including heterogenous data and metadata representing
physical and mental state of measured subject.

Keywords: neuroinformatic laboratory, data collection, web applica-
tion, data storage

Abstrakt

Hlavnim cilem této diplomové prace je prozkoumani moznosti sbéru dat
a vytvoreni softwarové infrastruktury pro ziskavani a ukladani nameérenych
udaji v neuroinformatické laboratori béhem projektovych dnti.

Analyticka cast prace se vénuje jednotlivym experimentim a vytvoreni
konceptu méreni. Realiza¢ni ¢ast popisuje implementaci webové aplikace,
jeji testovani a pritbéh méteni.

Piinosem vytvorené aplikace je moznost potrizeni unikatni kolekce dat,
ktera zahrnuje heterogenni data a metadata vztahujici se k fyzickému stavu
a mentalnimu rozpolozeni ¢lovéka.

Klicova slova: neuroinformaticka laborator, sbér dat, webova aplikace,
datové ulozisté
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1 Uvod

Soucasna doba s sebou prinasi nové technologie, které vSem usnadnuji zi-
vot. Malokdo si vsak uvédomuje, ze diky castému sezeni u pocitace, hrani
her na konzoli ¢i sledovani televize jsou lidé nachylnéjsi na chronicka one-
mocnéni. Ohrozeni jsou zejména ti, kteri dlouhodobé travi sviij volny cas
pasivné bez dostatku pohybu a maji Spatné stravovaci navyky. Stale se pro-
dluzuje prameérny vék, kterého se clovék dozije a je potieba zajistit, aby byl
zivot v celé své délce trvani zivotem aktivnim a plnohodnotnym. Hlavni pi-
lite zdravého zivotniho stylu jsou vysoka pohybova aktivita, zdrava, pestra
a vyvazena strava, vylouceni kouteni, navykovych latek a omezeni alkoholic-
kych napoji. Mezi dalsi zasady vedouci ke kvalitnimu zivotu patii i dostatek
spanku, vyvarovani se stresu, optimismus a omezeni skodlivych latek, které
nepriznivé ovliviuji organismus.

Cilem této diplomové prace je poukazat na vyse zminéné problémy sou-
casné populace mérenim osob a ziskavat tim zajimava data, ktera je mozno
statisticky zpracovat. Zivotni styl se odrazi na celkovém zdravotnim stavu,
ktery lze ohodnotit pomoci nékolika malych vysetfeni. Svymi navyky clo-
vék ovliviiuje vSechny soustavy od nervové pres obéhovou az po vylucovaci.
Zivotni styl se projevuje napiiklad na BMI, krevnim tlaku, télesné kondici
a v neposledni fadé na imunité a odolnosti proti nemocem.

Hlavni naplni prace je navrh a implementace aplikace, kterd umozni sbér
dat medicinského charakteru. Uvodni ¢st se zabyva popisem jednotlivich
vysetifovacich metod a jejich pouzitim v ramci projektovych dnii v neuroin-
formatické laboratori Zapadoceské univerzity v Plzni. Dale navazuje prehled
o podobnych jiz existujicich systémech pro shromazdovani medicinskych dat.
V dalsi kapitole je shrnuta analyza a navrh webové aplikace, jejiz implemen-
tace navazuje v dalsi ¢asti. Nasleduje popis testovani vcéetné opravy chyb
uzivatelské dokumentace. Posledni ¢ast pojednava o zakladni analyze dat
namérenych v rdmci Dni védy a techniky 2017.
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2 Metodologie meéreni

Kapitola Metodologie mérfeni je ivodem do problematiky tykajici se shéru
dat v neuroinformatické laboratori Katedry informatiky a vypocetni tech-
niky Zapadoceské univerzity v Plzni. Jsou zde popsdny experimenty, pri-
stroje a informacni systémy.

2.1 Vize projektu Body in Numbers

Vize projektu Body in Numbers tkvi v nékolika zakladnich myslenkach.
Prvni myslenkou je rozsiteni méteni, ktera probihaji v neuroinformatické la-
boratori. Standardni méfeni EEG a evokovanych potencialt by bylo mozné
obohatit o dalsi experimenty, jez mohou poodhalit skryté souvislosti. Sou-
casny sbér informaci obsahujici data jak o mozkové aktivité, tak o dalsich
fyziologickych funkcich miize vést k vytvoreni zajimavé kolekce dat, kterd je
svym slozenim vyjimecna. Dalsi ideou je propagace zdravého zivotniho stylu
a moznost jeho ptisobeni na centralni nervovou soustavu.

Zakladni myslenkou je spojeni zivotniho stylu, zdravotnim stavu jedince
a dusevniho stavu. Proto se méreni skldda nejen z vysetieni, ale i z dotazniku,
ktery prozradi informace tykajici se stravovani a psychiky. Tyto zakladni
pilitfe jsou vyobrazeny na obrazku 2.1.

Psychika

Stravovani Fyzicky stav

Obrazek 2.1: Trojtuhelnik znalosti o méfené osobé (zdroj: vlastni tvorba).

Projekt Body in Numbers si dava za cil zajistit sbér riznorodych dat,
ktera utvori unikatni kolekci a budou zajimava pro dalsi vyzkum. Projekt
navaze na dosavadni méreni provadéna v neuroinformatické laboratori. Ci-
lem je vytvorit platformu slouzici primarné pro vyzkum a poskytnout jako
pridanou hodnotu ucastnikim meéreni zajimavé informace.

12



2.2 Standardizace testovani osob

Pro dokonalé porovnani osob je potteba zajistit rovné podminky pro vsechny
ucastniky meéreni. To bohuzel neni vzdy mozné. Mohou vznikat odchylky
v dusledku rozdilného psychického rozpolozeni mérenych osob v dobé testo-
vani, zda jsou pravé po jidle nebo si zapalili tésné pred mérenim cigaretu.
Ovliviujicim faktorem muze byt také pocasi a denni doba a délka méreni.

Meéreni by mélo respektovat tyto aspekty a probihat za stejnych podmi-
nek a se stejnym pristrojovym vybavenim.

2.3 Meéreni v neuroinformatické laboratori

V neuroinformatické laboratori probihéd standardné méreni seznamenim meé-
rfeného subjektu s pribéhem méreni, konkrétnim scénarem a riziky spoje-
nymi s meéfenim. Subjekt nasledné podepise informovany souhlas, kterym
stvrzuje svou ucast v experimentu. Déle jiz probihd samotné méreni. Po-
sledni fazi je vyhodnoceni, pti kterém muze byt potteba ziskat od méreného
subjektu dodatecné informace, které zavisi na povaze konkrétniho experi-
mentu. Mze se napriklad jednat o informaci, na co ¢lovék myslel, konkrétni
myslené ¢islo, apod.

2.4 Popis jednotlivych experimenti

Nasledujici ¢ast je prifezem vhodnych experimentii, které by mohly byt
zakladem analyzy Body in Numbers. Tato méreni 1ze provadét v neuroinfor-
matické laboratori.

2.4.1 Dotaznik

Vsechny informace nelze ziskat pomoci méteni a proto je vhodné shirat od
sledovanych subjektti metadata, kterda s danym experimentem tizce souvisi.
Jedna se o informace tykajici se psychického stavu, fyzickych aktivit, stravo-
vacich navykt, apod. Ziskani takového typu dat lze provést pomoci dotaz-
niku, jenz je vhodné koncipovan a poskytuje otazky, diky kterym je mozné
osoby navzajem porovnavat a odpovédi tcelné statisticky vyhodnocovat.

Navrh dotazniku

Tvorba dotazniku se Tidi nékolika zakladnimi pravidly, kterd zaruci, ze re-
spondent presné zodpovi kladené otazky a bude mozné nasledné dotaznik
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efektivné vyhodnotit. Kazdy dotaznik by meél obsahovat predevsim jasné,
srozumitelné, dobte formulované, jednoznacné otazky, které lze jednoduse
vyplnit. Mél by byt pfehledny, mit dobrou typografickou ipravu a zaroven
je zadouci vyhnout se sugestivnim otazkam. Délka dotazniku by méla byt
umérna motivaci respondenta. Dotaznikové otazky se déli na nékolik kate-
gorii. Z hlediska typu otazky lze identifikovat dvé skupiny [18]:

e Analytické otazky — tyto otdzky se zabyvaji tridénim a identifikaci
respondentu (typicky se jedné o otédzky na vék, pohlavi, rodinny stav,

).

e Meritorni otazky — jsou zameéreny na chovani a nazory dotazovanych.

Jinym délenim v zavislosti na typu odpovédi je mozné otazky klasifikovat

do nésledujicich kategorii:

e Otevrené — ucastnik se vyjadii k otdzce vlastnimi slovy, varianty se
vybiraji az po provedeni dotaznikového Setfeni. Vyhodou je presnéjsi
odpoveéd na otazku. Nevyhodou se stava nesnadna interpretace a zpra-
covani.

e Uzavrené — respondent si vybira z ptripravenych variant nebo vymysli
svou vlastni.

e Polouzaviené nebo polooteviené — icastnik pouzije nabizenou variantu
odpovédi nebo prida vlastni.

e Baterie otdzek — spojeni vice dotazi, které mohou obsahovat stejné
varianty odpovédi.

Interpretace vyplnénych dotazniku

Vyplnéné dotazniky je potieba shromézdit, zpracovat a nasledné vyhodnotit.
Béhem zpracovani jsou vyplnéné tudaje prevedeny do patficného datového
formétu, ktery umoznuje dalsi manipulaci. Mezi zakladni tpravy patii vy-
feseni chybéjicich udaji ¢i jinych chyb zptsobenych Spatnym vyplnénim.
Vycisténa data jsou interpretovana pomoci tabulek, kolacovych a sloupco-
vych graft, histogrami, pripadné dalsich statistickych metod [18].

2.4.2 Elektroencefalografie

Elektroencefalografie patii mezi neurologické diagnostické metody pro sle-
dovani mozkové aktivity. P¥i neinvazivnim vysetteni je povrchovymi elektro-
dami snimano napéti mezi elektrodami umisténymi na hlavé. Méreni EEG
1ze chapat jako registraci ¢asoprostorovych zmén biopotencidlia v mozku [10].
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Evokované potencialy

Evokované potencidly jsou zmény elektrické aktivity mozku vyvolané vnéj-
sim stimulem. V klinické praxi slouzi k exploraci funkéniho stavu nervovych
drah. Evokované potencidly se déli podle typu podnétu na zrakové, sluchové,
kognitivni, motorické a dalsi [10].

Méreni EEG

V réamci neuroinformatické laboratote se provadi pouze neinvazivni snimani
mozkové aktivity. Méreni probiha v EEG komore, coz je elektricky a zvu-
kové odstinény prostor. Proband dostane na hlavu EEG ¢epici obsahujici
elektrody. Rozmisténi elektrod je patrné z obrazku 2.2. V komore je cepice
propojena pres konektor s EEG zesilovacem. Béhem méreni musi testovana
osoba reagovat na predem pripraveny scénar. Na pocitaci ur¢enému k meé-
feni se zaznamenava priubéh EEG signalu spoleéné se znackami prichodu
stimuli.

Obrazek 2.2: Rozmisténi EEG elektrod systému 10/20 (zdroj: prevzato [7]).

Zpracovani evokovanych potenciala

Signaly evokovanych potencialii jsou pomérné nevyrazné vici sumu EEG
pozadi. Proto je mérenad osoba vystavena stimulim opakované a signal je
pres mista s vyskytem podnéti prumérovan [14].

Interpretace EEG zaznamu

Interpretace EEG zaznamu se odviji od typu vysetreni. V pripadé neuroinfor-
matické laboratore je nejvice experimentli zaméreno na kognitivni evokované
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potencidly viz ilustracni obrazek 2.3 ukazujici vinu P300. Ty jsou hodnoceny
z hlediska latence, amplitudy a dalSich ukazatelu [10, 14].

. P300

o 0.l 02 03 04 0s 0.6 [ os L0 1
Tizne [sec]

Obrazek 2.3: Vlna p300 (zdroj: prevzato [9]).

Elektroencefalograf
Zatizeni pro snimani EEG signalu se nazyva elektroencefalograf. Sklada se
z nasledujicich ¢asti:

e Cepice s elektrodami,

e zesilovac signalu s integrovanym AD prevodnikem,
e PC se specializovanym SW pro zdznam a zpracovani namérenych sig-
nali.
2.4.3 Elektromyografie

EMG neboli elektromyografie je diagnosticka vysetfovaci technika, se kterou
je mozné hodnotit funkéni stav nervosvalového aparatu.

Nervova kondukéni studie

Kondukéni studie slouzi k analyze vodivosti senzitivnich a motorickych po-
vrchovych nervii. Ke stimulaci se pouzivaji vétsinou povrchové elektrody

2].
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Méreni

Pro stimulaci jsou umistény obé elektrody (anoda a katoda) pod nervovy
kmen, pricemz katoda je blize ke snimaci elektrodé. Pro stimulaci se pouziva
0,2 az 1 ms dlouhy impuls o napéti 150 — 300 V.

Interpretace namérenych dat

Latence ziskand z registracni elektrody reprezentuje rychlost vedeni nejrych-
lejsimi vlakny nervu. Amplituda signalu je tmérna poctu axont. Pro ziskani
vetsi kvality kvili Sum se signal priméruje. Rychlost vedeni se vypocita
podle vzdalenosti katody od registrac¢ni elektrody pro senzitivni nerv. Pro
motoricky nerv se zméri vzdalenost dvou stimulac¢nich bodi.

Meéreni muze ovlivnit teplota kiize a svalu. Na dlouhych nervech je signal
veden pomaleji. Vedeni v proximalni ¢asti nervu je rychlejsi nez v distalni

2].

Elektromyograf

Soucasti elektromyografu stimulacni, registrac¢ni a zemnici elektrody, zesilo-
va¢ a stimulator.

2.4.4 Motorické testy

Motorické testy jsou souborem pohybovych c¢innosti, diky nimz lze 1ze sle-
dovat u mérenych osob silu, vytrvalost, rovnovahu, obratnost a jemnou mo-
toriku.

Na Pedagogické fakulté Zapadoceské univerzity v Plzni jsou motorické
testy u déti provadény dle schematu 2.4. Pred zacdtkem testovani je pro-
stfednictvim skoly predan informovany souhlas, ktery musi kazdy rodic tes-
tovaného ditéte podepsat a souhlasit tak s méfenim. Dale jsou vyplnény
udaje tykajici se zakladnich informaci o ditéti. V dalsim kroku je mozné
pristoupit k samotnému méreni motorickych testii. Ve skole na Doubravce
se testovani provadélo v télocviéné za tcasti nékolika studenti Pedagogické
fakulty. Jednotlivé tilohy byly rozdéleny na stanovisté, pricemz kazdé mél na
starosti jeden student, ktery kontroloval provadéni tulohy a délal podrobny
zapis o prubéhu testu.
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Informovany Zapis

souhlas metadat Meéreni Analyza

Podpis rodicd Reqistrace Motoricke testy  Zpracovani dat

Obrazek 2.4: Pribéh testovani motoriky (zdroj: vlastni tvorba).

Pro moznost porovnani v ramci vékovych skupin lze vyuzit standardu
MABC-2, ktery se pouziva na Pedagogické fakulté Zapadoceské univerzity.
Jedna se o test pro evaluaci irovné motoriky déti, ptipadné odhaleni vyvojo-
vych poruch a poruch koordinace. Test je vytvoren pro 3 skupiny déti podle
véku. Prvni skupina je v rozmezi 3 — 6 roki, druhd 7 — 10 rokt a posledni
11 — 16 roki. Test je slozen z osmi pohybovych tloh a jednotlivé tikony jsou
rozdéleny do tii komponent, kterymi jsou jemna motorika, hrubd motorika
a rovnovaha.[17, 26] Popis jednotlivych polozek testu (vékova skupina 7 —
10 let):

Manuilni dovednost

Manualni dovednost sdruzuje tikony tykajici se jemné motoriky hornich kon-
¢etin. Obecné se zkouma, zda ma dité spravné drzeni téla a spravné drzeni
hlavy, tedy zda neni hlava pfilis blizko papiru / desti¢ce nebo v neobvyklém
uhlu. Také se pozoruje, zda sedi pii provadéni ulohy klidné ¢i zda se viibec
diva na ulohu, kterou déla. Dalsim ukazatelem jsou trhavé pohyby ruky.

e Umistovani kolicku (preferovana ruka + nepreferovand ruka) — pfi této
¢innosti se sleduje nékolik zakladnich idaji. Patri mezi né ¢as, chyba
¢i zda byla dloha ditétem odmitnuta, pripadné nevhodnosti tilohy pro
dité. Dale se hodnoti, zda pouziva Spetkovy tichop, zda nestrida ruce
atd. Dalsim kriteriem je prizptsobeni se pozadavkim tulohy. Do této
kategorie patii Spatna orientace kolickl, pouzivani nadmérné sily nebo
prilis rychlé provadéni ulohy.

e Provlékani snirky — stejné jako v predchozi tloze se zaznamenava cas,
chyba, odmitnuti ¢i nevhodnost tlohy. Kontroluje se, zda se pri pro-
vlékani diva na desticku, kterou se nit provléka. V ramci prizpusobeni
se pozadavkim tulohy se hodnoti zmatena posloupnost provlékani, ob-
casné netrefeni se hrotem snirky do otvoru v desticce.
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e Kresleni cesty — pri kresleni se hodnoti uzita ruka, pocet chyb, odmit-
nuti nebo nevhodnost tlohy. Kvalitativnim pozorovanim se odhaluje
nespravné drzeni pera, drzeni pera ptilis blizko hrotu nebo naopak
prilis daleko od hrotu. Déle se zaznamenava silné tlaceni na papir,
rychlé kresleni na tkor presnosti ¢i mimoradné pomalé kresleni.

Miteni a chytani

Mifeni a chytani se zaméruje na hrubou motoriku. Dité si nejprve danou
ulohu vyzkousi nanecisto a poté ma 10 pokust provedeni. Pozoruje se ply-
nulost pohyb1, sledovani pohybu micku a dopadové podlozky ditétem.

e Chytani obéma rukama — do zdznamu se zapisuje uzita ruka, pocet
uspésnych zasahti, odmitnuti dlohy, pripadné nevhodnost ulohy pro
dité. Béhem kvalitativniho pozorovani se kontroluje drzeni téla ve stoji,
zvedani rukou pii chytani do stejné vysky, sevieni micku prsty prilis
brzy nebo pozdé, atd.

e Hazeni sacku na podlozku — zaznamenava se pouzita ruka, pocet tspés-
nych zasahti, odmitnuti lohy nebo jeji nevhodnost pro dité. Pozoruje
se rovnovaha pti hazeni, kyvadlovy pohyb paze, stifidani rukou. Hod-
noti se také, zda jsou chybné pokusy stale na stejné strané, zda se méni
smér hodu ¢i zména sily béhem jednotlivych pokust.

Rovnovaha

Ulohy na rovnovédhu provéfuji koordinaci celého téla. Ve viech téchto tlohéch
se pozoruje napjatost, ztuhlost, ochablost téla a dalsi projevy, které jsou
specifické pro kazdou ulohu.

e Rovnovdha na desce (lepsi + horsi noha) — do archu se zapisuje ¢as,
odmitnuti ¢i nevhodnost tlohy. Na kazdou nohu jsou dva pokusy, kdy
dité stoji na jedné noze po co nejdelsi ¢asovy usek. V prubéhu se hod-
noti, zda je drzeni hlavy a o¢i ve stejné poloze, prehnané pohyby pazi
a rukou, napadna asymetrie, kdy si vede jedna noha vyrazné lépe.

e Chuze vpred s dotykem pata-Spicka — cilem je projit co nejdelsi vzdale-
nost pri kladeni nohou tésné za sebe po pasce. Zaznamenava se pocet
spravné provedenych krokt od zacatku péasky, odmitnuti ¢i nevhod-
nost ulohy. Pozoruje se také pravidelnost sledu krokt ¢i prilis rychlé
provadéni na tkor presnosti.
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e Poskoky po podlozkiach (lepsi + horsi noha) — pocet skoki je ome-
zen maximalné na 5. Pokud je cvik proveden spravné hned v prvnim
pokusu, nemusi se provadét druhy pokus. V opacném pripadé se za-
znamenavaji prvni 2 pokusy. Kontroluje se napiiklad pruzeni nohou,
prehnané pohyby pazi nebo pouziti prilis velkého tsili pti vykovavani
cviku.

Metadata

Dilezitou soucasti méreni jsou metadata, ktera poskytuji informace nejen
o méfenych osobéch, ale i o osobach provadéjicich méteni. Zaznamenava se
jméno, pohlavi, vék, datum narozeni, Preferovand (pisici) ruka, adresa, skola,
trida, datum testovani, kdo provedl hodnoceni a kdo test doporudil.

2.4.5 Reakéni doba hornich koncéetin

Reakéni doba predstavuje ¢as, za ktery organismus zareaguje na vzniklou
udalost. Samotna reakce zahrnuje dobu pfenosu signalu od smyslového or-
ganu, prenos do mozku, zpracovani, prenos odpovédi do svalti a vykonani
pohybu. Testovani se provadi pomoci pristroje zvaného reaktometr.

Meéreni
Zkoumanad osoba reaguje na ndhodné rozsviceni diodového panelu stisknutim
prislusného tlac¢itka na desce. Je sledovana rychlost reakce v milisekundéach,

kterd je zprumérovana pres celé méreni, dale je zaznamenan pocet zmeska-
nych a Spatné stisknutych tlacitek.

Interpretace namérenych hodnot

Vysledna reakéni doba je zavisla na véku testované osoby. V détstvi jsou
reakéni casy delsi, postupné se zkracuji, az kolem dvacatého roku zivota je
nejkratsi, ale s pribyvajicim vékem se prodluzuji. Dalsim aspektem je trénink,
kdy opakované méreni prinasi mnohem lepsi vysledky.

Pristroj na méreni reakéni doby hornich koncetin

Meérteni lze provést pomoci jednoduchého pristroje dostupného v laboratori.
Sklada se ze ¢ty dvojic tlacitek — svételny panel a dédle z ovladaci jednotky,
na které se experiment spousti [15].
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Princip méreni reak¢ni doby

Métena osoba musi co nejrychleji zmacknout spravné tlacitko po nadhodném
rozsviceni jednoho ze ¢tyr svételnych panelii. Na konci se zobrazi vysledky
zahrnujici pramérnou reakéni dobu, pocet zmeskanych stimult a pocet chyb.

2.4.6 Reakéni doba dolnich koncetin

Reakéni doba dolnich koncetin je principialné shodna s reakéni dobou hor-
nich koncetin. Zména je pouze v efektoru. Misto rukama je vykonavan pohyb
nohama.

Interpretace namérenych hodnot

Ovlivnujici faktory reakéni doby dolnich koncetin jsou shodné s reakéni do-
bou hornich koncetin. Z dlouhodobého pozorovani lze usoudit, ze reakéni cas
u nohou je obecné delsi nez u rukou.

Pristroj na méreni reakéni doby dolnich koncetin

Pristroj se sklada z tanecni podlozky a pocitace. PTi méreni je na podlozce
vyuzito pouze osm tlacitek z deseti. Komunikace je zprostredkovana pres
USB rozhrani. Obsluhu obstarava aplikace vytvorend v ramci bakalarské
préace v roce 2015 [20].

Princip méreni reak¢ni doby

Meéreny subjekt se postavi na podlozku urcenou k testovani, pricemz ma pred
sebou monitor pocitace. Na displeji se ndhodné zobrazuji podnéty v podobé
cerveného kolecka. Osoba na podlozce vzdy stiskne v co nejkratsim case
spravné tlacitko na podlozce. Vysledkem je primérna reakéni doba, sméro-
datna odchylka, nejlepsi a nejhorsi cas.

2.4.7 Barvocit

Test barvocitu je screeningové vysetieni umoznujici detekovat daltonismus,
coz je porucha barevného vniméani. Rozlisuje se uplna a castecna barvosle-
post. Pti iplné barvosleposti vnima clovék pouze odstiny Sedi a pri ¢astecné
vnimé jen nékteré barvy[12].
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Interpretace namérenych hodnot

Jednoduchy test barvocitu dokéze rozpoznat nésledujici vady:
e Protanopie — porucha vniméni ¢ervené barvy.
e Deuteranopie — porucha vnimani zelené barvy.

e Tritanopie — porucha vnimani modré barvy.

Princip méreni
Pro testovani barvocitu se pouzivaji pseudoizochromatické tabulky. Obsa-
huji Obrazky slozené z bodt s riznymi barvami a jasy. Tyto body vytvari
¢islice, pismena ¢i geometrické obrazce, které neni schopna osoba s poru-
chou barvocitu identifikovat. Ukazka z pseudoizochromatickych tabulek je
obrazku 2.5 [12, 13].

Obrazek 2.5: Barvocit (zdroj: prevzato [19]).

2.4.8 Krevni tlak a puls

Krevni tlak je tlak krve uvnitt krevniho fecisté. Je odlisny v riznych ¢astech
téla, pricemz v tepnach je nejvyssi a smérem k periferiim klesa. Tlak je
zavisly na srdecnim cyklu. V ejekéni fazi, neboli v systole, je vyssi a béhem
plicni faze, téZ nazyvanou diastola, je nizsi. Casovy rozdil mezi témito stavy

se nazyva puls [11].
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Meéreni tlaku

Neinvazivni méfeni tlaku se provadi bud pomoci auskulta¢niho tlakoméru
nebo pouzitim automatického oscilometrického tlakoméru. Métrend osoba je
v klidu a pri méfeni sedi (lze provést i vleze). V obou pifipadech je na pazi
navlecena manzeta, ktera je nafukovana tak, az dojde k zaskrceni arterie
a prerusi se pfivod krve do zbytku koncetiny. U auskulta¢ni metody pri-
slusna osoba postupné uvolnuje tlak v manzeté, dokud se neobjevi korot-
kovovy zvuky. V tomto bodé odecte na stupnici tonometru prislusnou hod-
notu systolického tlaku. Pti dalsim povolovani zvuky po chvili utichnou, coz
znadi diastolicky tlak. V pripadé oscilometrické metody je vzduch napoustén
a vypoustén pristrojem, pricemz detekuje pritomnost pulsu pomoci piezo-
rezistivniho nebo kapacitniho senzoru. Obecné maji automatické tlakoméry
nizsi presnost.

Interpretace namérenych hodnot

Krevni tlak zavisi na nékolika faktorech. Prvnim aspektem je vék, déti maji
obecné nizsi tlak nez dospéli. Tlak se méni v zavislosti na aktudlnim psy-
chickém rozpolozeni, fyzické aktivité, ale také denni dobé. Klasifikace hodnot
krevniho tlaku pro dospélé osoby je v tabulce 2.1.

Kategorie Systolicky | Diastolicky
Extrémné nizky tlak <49 <34
Velmi nizky tlak 50 - 69 35 -39
Nizky tlak 70 - 89 40 - 59
Nizsi normalni tlak 90 - 110 60 - 75
Normalni tlak 120 80
Prehypertenze 120 - 139 80 - 89
Vysoky tlak — stupen 1. 140 - 159 90 - 99
Vysoky tlak — stupen 2. 160 - 179 100 - 109
Vysoky tlak — stupen 3. 180 - 209 110 - 119
Vysoky tlak — stupen 4. > 210 >120

Tabulka 2.1: Kategorizace krevniho tlaku[22].

Tonometr

Tonometr (tlakomeér) je zafizeni na méteni krevniho tlaku. Podle pouziti
a metody sniméni se déli do nékolika skupin:

e Invazivni
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— Katetr vyplnény kapalinou

— Katetr se snimacem na hrotu
e Neinvazivni

— Auskultac¢ni metoda
— Oscilometrickd metoda

— Pendzova metoda

2.4.9 Pulzni oxymetrie

Pulzni oxymetrie je neinvazivni vysetfovaci metoda a slouzi k méreni satu-
race krve kyslikem, zaroven je mozné s jejim prispénim mérit puls.

Meéreni
Sonda ve tvaru kolicku se pripne na prst nebo usni laltcek. Pristroj zob-
razi saturaci krve kyslikem, puls a pletysmografickou ktivku. Odchylky od

fyziologického tvaru kiivky mohou poukazovat na Spatnou srdecni ¢innost,
zuzené tepny atd.

Interpretace namérenych hodnot

U zdravych osob se pohybuje Sp0y v rozmezi 97% az 99%. Pfi rtznych poru-
chach okyslicovani muze klesnout i pod 90%. Pri otravé oxidem uhelnatym
k chybé méteni, kdy pristroj bude ukazovat fyziologické hodnoty okyslicent,
coz je dano tim, ze oxyhemoglobin mé& podobnou absorbéni schopnost jako
hemoglobin s navazanym oxydem uhelnatym.

Pulzni oxymetr

Pristroj je zalozen na méreni absorbce cerveného a infracerveného svétla
skrz kuzi (vyuziva se bud prst nebo usni lalicek). Redukovany hemoglobin
pohlcuje vice cervené svétlo a oxyhemoglobin vice infracervené. Z téchto
vysledk lze ziskat hodnotu saturace hemoglobinu kyslikem SpOs.

2.4.10 EKG

Srdce vyviji elektrickou aktivitu, kterd prostupuje nehomogennimi struktu-
rami az na povrch téla. Registrace této elektrické srdecni aktivity se provadi
pomoci EKG, které je zakladnim diagnostickym vysetifenim srdce.
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Interpretace EKG krivky

Krivka EKG je soucet nékolika signalii, jez reprezentuje riizné déje v srdec-
nim prevodnim systému.

e P vlna — prvni vlna v signédlu, predstavuje depolarizaci sini, tedy jejich
pocatecni kontrakci.

e QRS komplex — depolarizaci komor (v QRS komplexu je také skryta
repolarizace sini)

e T vIna — charakterizuje repolarizaci komor.

e U vlna — neni patrna na vSech EKG zaznamech, také jeji pri¢ina neni
plné objasnéna.

Obrazek 2.6: EKG kfivka (zdroj: vlastni tvorba).

Hodnoceni EKG signalu
EKG signél se hodnoti z nékolika hledisek:

e Srdecni akce,

srdecni frekvence,

srde¢ni rytmus,

sklon elektrické srdecni osy,

popis kmitt a vin.

Pristroj EKG

Standardné se pouziva 12-ti svodové EKG, které obsahuje 4 koncetinové
svody a 6 hrudnich elektrod.
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Snimani signalu
Ke sniméani EKG se pouzivaji riizna zapojeni svodi.

e Bipolarni svodovy systém — Einthoventv trojtihelnik, méteni rozdilu
potencidlu mezi jednotlivymi elektrodami.

e Unipolarni svodovy systém — Méfeni napéti na hrudnich elektrodach
vici Wilsonoveé svorce (spojeni koncetinovych elektrod).

o Zesilené Goldbergovy svody — obsahuje jednu explorativni a jednu in-
diferentni elektrodu (skldda se ze dvou elektrod propojenych dohro-
mady).

Rozmisténi svodu

V tabulkéich 2.2 a 2.3 je zobrazeno rozmisténi elektrod pro 12-ti svodové

EKG.
Elektroda Barva
pravé predlokti cervena
levé predlokti zlutd
levy bérec zelend
pravy bérec (uzemnéni) | cernd

Tabulka 2.2: Koncetinové svody.

Svod Elektroda
Vi 4. mezizebii parasteralné vpravo
Vo 4. mezizebii parasteralné vlevo
V3 mezi Vo a Vy
V4 5. mezizebii medioklavikularné vlevo
Vs mezi V4 a Vg v predni axilarni ¢are
Vs 5. mezizebii vlevo ve stfedni axilarni ¢are

Tabulka 2.3: Hrudni svody.

2.4.11 Glykemie

Meéreni glykemie je termin pro vyjadreni koncentrace glukézy v krvi. Hladina
cukru je regulovana inzulinem a dalsimi hormony ptisobicimi antiinzulinédrné.
Meéfteni 1ze rozdélit do nékolika kategorii [11]:
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e Nala¢no — méreni nejméné 8 hodin po jidle.
e Ndhodné — méreni pri podezieni na hyperglykemii nebo hypoglikemii.
e Postprandialné — hodinu po jidle, které obsahovalo sacharidy.

e Glykemicky profil — méreni provedené opakované béhem dne a noci.

Stanoveni hodnoty glykemie

P1i pouziti osobniho glukometru je nutné nejprve zasunout jednorazovy tes-
tovaci prouzek do pristroje. Pomoci odbérového pera opatieného jednorazo-
vou jehlickou — lancetem je provedeno pichnuti do prstu v idedlnim pripadé
na nedominantni ruce. Do testovaciho prouzku je nabrana krev a glukometr
vzorek vyhodnoti.

Pro presnéjsi méreni je nutné odebrat vzorek, ktery je poslan na labora-
torni rozbor.

Osobni glukometr

Osobni glukometr je pristroj pro méreni glykemie. Analyza krve je zalozena
na elektrochemické metodé. Méri se proud mezi elektrodami. Prouzek obsa-
huje kapilaru, do které vzlina krev. Uvniti probiha oxidace glukdzy a vznika
peroxid vodiku, ktery je elektrolyticky rozkladan na kladné a zaporné ionty.
Jejich pohyb vytvari elektricky proud detekovatelny pristrojem.

Interpretace namérenych hodnot

Fyziologicky by mél mit ¢lovék hodnotu cukru v rozmezi 3,9-5,6 mmol/l na
la¢no a do 10 mmol/1 po jidle. Pokles hodnoty pod 2,2 mmol/l se oznacuje
jako hypoglykemie. Pokud je hladina cukru veétsi nez stanovené rozmezi,
jedné se o hyperglykemii [11].

2.4.12 Spirometrie

Spirometrie slouzi k méreni vlastnosti respiracniho systému. Lze ji rozdélit
do dvou oblasti.

e Staticka spirometrie,

e dynamické spirometrie.
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Staticka spirometrie se zabyva mérenim alveolarniho prostoru a hledanim
restrikénich problém, které se vyskytuji v disledku spatné poddajnosti plic
nebo hrudni stény. Zakladnim vysetfenim je méteni vitalni kapacity plic.

Dynamické spirometrie je zamérena na obstrukéni problémy [25].

Méreni

Vzhledem k tomu, Ze spirometr umi sam vyhodnotit prepocitat hodnoty
na procenta, kdy je vysledek vztazen k pohlavi, véku, vysce, vaze a zda
meérend osoba bere 1éky, musi byt tyto hodnoty do pristroje pred samotnym
mérenim nejprve zadany. Osoba po maximalnim nadechu prudce vydechne
do spirometru. Vysledkem méteni je celkovy vydechnuty objem v litrech,
objem vydechnuty za prvni sekundu v litrech, maximalni rychlost vydechu
v litrech za sekundu a zdznam (graf) prutoku vzduchu spirometrem v ¢ase.
Priklad vystupu ze spirometru je na obrazku 2.7 [25].
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Obrazek 2.7: Screenshot aplikace dodavané ke spirometru CONTEC SP10W
(zdroj: vlastni tvorba).

Interpretace namérenych hodnot

7 méreni spirometrie lze ziskat nékolik hodnot, zakladnimi jsou:

e Vitalni kapacita plic (FVC) — rozdilovy objem mezi maximalnim néde-
chem a maximélnim vydechem. FVC se standardné méii pii vysetieni
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sportovcll. Mala hodnota mize znamenat zmenseny objem plic v di-
sledku obezity, deformity hrudniku, mnozstvim vaziva ¢i surfaktantu,
coz je latka snizujici povrchové napéti v plicich (zajistuje vétsi pod-
dajnost plic). U muzi by méla hodnota FVC byt zhruba 5,61 a u zen
4,01 [11].

e Casova vitalni kapacita (FEV1) — objem vzduchu vydechnuty po ma-
ximalnim nddechu béhem prvni sekundy. Z této hodnoty lze zjistit stav
dychacich cest. Projevem obstrukce cest dychacich je snizend hodnota
FEV1 v dusledku jejich ztzeni. Pokud doséhne FEV1 pod 80%, je
povazovana za patologickou. P¥i¢inou mize byt naptiklad astma [22].

e Vrcholnd vydechova rychlost (PEF) — nejvyssi rychlost vzduchu, kterou
meérend osoba dosdhne pri usilovném vydechu. Zaznamenava se nejlepsi
ze t1i méreni. Béhem dne se hodnota kolisa, zmény u zdravych lidi
ale nepresahuji pres 10%. Pri snizené hodnoté muze byt podezieni na
bronchialni astma.

Spirometr

Spirometr je zafizeni slouzici k zdznamu dychani mérené osoby. Vétsinou umi
sledovat najednou vice parametri respiracniho systému. Sklada se z trubice,
v které se nachazi ventilator, ktery je roztacen vydechem osoby. Na trubici
se pri kazdém méreni nasazuji jednorazové naustky z hygienickych davodi.

2.4.13 Télesnd hmotnost

Vaha clovéka je dilezitym parametrem, ktery ovliviiuje nase zdravi a je zr-
cadlem naseho zivotniho stylu. K dikladnéjsi analyze je potieba znat i podil
jednotlivych slozek téla.

e Télesny tuk — déli se na dvé slozky, kterymi jsou podkozni a visceralni
tuk. Optimélni procento zastoupeni zalezi na pohlavi a véku. U muzi
je to priblizné 10 — 15 % a u zen 18 — 27 %. Nadmdrné mnozstvi
visceralniho tuku v téle se projevuje zvysenou hladinou LDL choleste-
rolu a snizenou hladinou HDL cholesterolu. Rovnéz m4a neblahy vliv
na cévni systém, protoze dochazi k usazovani tuk v krevnim recisti.
Tento jev se nazyva arterosklerdza. Zvyseny podil tuku v téle mize
zpusobit také inzulinovou rezistenci.

e Voda v téle — Zastoupeni vody v téle je optimalni pro Zeny asi 45 —
60% a pro muze 50 — 65%. Béhem dne hladina vody v téle kolisa. Po
noci ma télo tendenci k dehydrataci.
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e Kostni hmota — Prumérné dosahuje kostni hmota 38 — 54% u muzu
a 28 — 34% u Zen, pricemz zdlezi na véku a kondici. Pravidelnd cviceni
inhibuji proces degenerace kostni tkané.

e Svalova hmota — dilezitym faktorem pro analyzu je podil svalové hmoty
téle. Optiméalni hladina je pro muze 38 — 54% a pro zeny 28 — 34%.
Meéreni

Meéreni se provadi ve styku s pokozkou, proto musi byt subjekt bez bot
a ponozek. Po nastaveni nezbytnych hodnot na pristroji, kterymi jsou vék,
vyska a pohlavi, se mérena osoba na vahu postavi a po chvili lze z displeje
odecist hodnoty.

Interpretace namérenych hodnot

Interpretace vahy je zavisla na dalsich parametrech lidského téla. Pro stano-
veni nadvahy ¢i podvyzivy se casto pouziva BMI, které ma vétsi vypovidaci
hodnotu.

Vaha

Pifstroj obsahuje kovové plochy na horni strané. Clovék se na vahu postavi
a dojde ke zméteni télesné hmotnosti a elektrického odporu. Véha z vysledkt
vypocita procentualni zastoupeni slozek v téle ve vztahu k véku, vysce a po-
hlavi.

2.4.14 Vyska

Vyska clovéka je brana od spodni c¢asti chodidel az po horni ¢ast hlavy.
Métena osoba musi stat vzprimena.

Méreni

Meéreni vysky se provadi standardné metrem, pricemz je nutné, aby byl ucast-
nik méreni bez bot z divodu presnosti méreni.

Interpretace namérenych hodnot

Vyska clovéka je velice variabilni a zavisi na véku jedince. Pro sledovani ristu
¢lovéka se pouziva ristova ktivka a existuji vzorce pro vypocet fyziologického
rustu, které v sobé zahrnuji ristovy dédi¢ny potencial.
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2.4.15 PruzZnost

Pruznost je vSeobecna télesné pohyblivost zavisejici na vili kloubi, flexibilite
svali, slach, ale i na stavu nervové soustavy. Pohyblivost patere a slach
a svalil v oblasti zadni strany stehen lze posoudit pomoci jednoduchého
testu nazyvaného predklon ve stoji [24].

Meéreni

Meérena osoba si stoupne na vyvysené misto, ze kterého se snazi predklonit
co nejhloubéji pri napnutych nohach. V této poloze musi vydrze 2 sekundy.
Odecita se vzdalenost mezi konecky prsti na ruce a chodidly. Nulova hla-

dina je na urovni chodidel, pod nimi jsou kladné hodnoty a pokud osoba
nedosdhne ke svym noham, hodnoty jsou zaporné [24].

Interpretace hodnot

Flexibilita patere lze orientacné klasifikovat podle tabulky 2.4, ktera je vy-
tvorena pro vékovou skupinu 15 — 17 let. S pribyvajicim vékem dochazi ke
zhorsovani pruznosti.

Vykon Hodnota [cm]
Slaby méné nez 1
Podprimérny 1laz3
Pramérny 4 az 8
Dobry 9 az 13
Vyborny vice nez 13

Tabulka 2.4: Tabulka predklonu ve stoji pro vékovou skupinu 15 - 17 let [24].

2.4.16 BMI

BMI (body mass index), ¢esky nazyvany index télesné hmotnosti, je hodnota
vyjadiujici vztah mezi vyskou osoby a jeji télesnou hmotnosti. Vypocet BMI
je popsan vzorcem (2.1). Pouziva se jako ukazatel podvahy ¢i obezity. U osob
s vyssim BMI je zvysené riziko chronickych chorob a timrti predevsim kvuli
kardiovaskuldrnim obtizim vyskytujicich se ¢astéji praveé u osob trpicich zvy-
senou nadvahou. Dalsimi civiliza¢nimi nemocemi spojenymi s vyssi télesnou
hmotnosti je diabetes mellitus, deprese ¢i chronicky tinavovy syndrom. In-
dex télesné hmotnosti rovnéz umoznuje statistické porovnani skupiny lidi
s ruznou télesnou hmotnosti a vyskou [8, 25, 25].
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hmotnost|kg]|

BMI = (2.1)

(vyskalm])?

Interpretace namérenych hodnot

Podle tabulky 2.5 lze provést orientac¢né klasifikaci osob do skupin podle
télesné vahy. Je vSak nutné brat zretel na pohlavi a vék osoby. Vzhledem
k tomu, ze BMI nezohlednuje pomér mezi obsahem svalové hmoty a tuku,
muze dojit k chybnému zatazeni do kategorie u sportovcu.[25].

Klasifikace BMI

Podvaha > 18,5
Normélni hmotnost | 18,5-25,0
Nadvéiha 25,1-30,0
Obezita 30,1-40,0

Morbidni obezita > 40

Tabulka 2.5: Tabulka hodnot BMI|[25].

2.5 Dostupna zarizeni v neuroinformatické la-

boratori

Pti méteni jsou pouzita zafizeni dostupnd v neuroinformatické laboratori.
Vycet zahrnuje pristroje, které lze pouzit pro ucely vyhodnoceni zakladni
analyzy lidského téla.

2.5.1 EEG amplifier wamp

Pro méfreni EEG signalu se pouzivd v neuroinformatické laboratoti EEG
zesilova¢ Brainvision Brainamp, do kterého vstupuje signal z EEG cepice.
Vystupni hodnoty a jejich formaty

K porizeni zaznamu slouzi software Brain Vision Recorder. Vystupem je
signal, ktery lze ulozit ve formatu Brainvision. Dalsi zpracovani probiha
v prostredi Matlabu.
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2.5.2 Tlakomér [Omron M6 Comfort IT]

Zatizeni slouzi k métreni krevniho tlaku. Soucasti tonometru je manzeta,
kterad se pri méreni priklada na pazi. Tlakomér disponuje USB rozhranim
a umoznuje vkladat zdznam do 1lozisté bi-1link.cz.

Vystupni hodnoty a jejich formaty
e Systolicky tlak [mm Hg| — celé ¢islo.
e Diastolicky tlak [mm Hg] — celé ¢islo.

e Puls [puls/min] — celé éislo.

2.5.3 Glukometr [FORA Diamond Mini]

Glukometr slouzi ke stanoveni hladiny glukdézy ze vzorku krve. Baleni ob-
sahuje mimo glukometru také lancety, coz jsou jehlicky potiebné k ode-
brani krve z prstu. Lancety se zasouvaji do specidlniho odbérového pera,
které jehlicku vysttreli. Vlastni odebrani vzorku se provadi pomoci testo-
vaciho prouzku, kterym se nasaje krev. Prouzek se umisti do glukometru
a ten stanovi glykémii. Lancety i testovaci prouzky jsou pouze na jedno pou-
ziti. Glukometr disponuje USB rozhranim urc¢enym pro nabijeni a Bluetooth
rozhranim slouzicimu k prenosu dat do mobilni aplikace nebo do pocitace.
Pristroj dokaze uchovat v paméti 450 zaznamil.

Vystupni hodnoty a jejich formaty

e Glykemie [mmol/l] — desetinné ¢islo.

2.5.4 Spirometr [Contec SP10W]|

Fyziologické ukazatele respira¢niho systému jsou méreny pomoci spirometru.
Subjekt provede maximélni nddech a poté do pristroje maximalni vydech.
Z hygienickych divod jsou na spirometr nasazovany jednorazové naustky.
Pred mérenim je potieba nastavit nékolik zédkladnich idaji (napt.: pohlavi,
vék, koufeni, ...). Vysledky je mozné zobrazovat a uklddat do aplikace na
pocitaci pres USB nebo Bluetooth rozhrani.

Vystupni hodnoty a jejich formaty

e F'VC — Vitalni kapacita plic [l] — desetinné ¢islo.
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e FEV 1 - Casova vitalni kapacita [I] — desetinné &islo.

e PEF — maximalni vydechovy proud vzduchu [1/s] — desetinné ¢islo.

2.5.5 EKG [ReadMyHeart Handheld ECG]
ReadMyHeart Handheld ECG je prenosny EKG monitor. Méreni probiha
neinvazivné pouze prilozenim palcii na elektrody na pristroji.
Vystupni hodnoty a jejich formaty

e Puls [puls/min| — celé ¢islo.

e ST segment [mm] — desetinné ¢islo.

e QRS interval [s| — desetinné ¢islo.

2.5.6 Vaha [ETA 3780]

Véaha slouzi ke zjisténi télesné hmotnosti a dalsich hodnot vychéazejicich z mé-
feni biologického odporu. Pred vazenim je nutné nastavit zakladni parametry
(napt.: vyska, vék, pohlavi, ...). Umozniuje ulozit do paméti az 10 osob.
Vystupni hodnoty a jejich formaty

e Vdha [kg] — celé dislo.

e BMI — desetinné d¢islo.

Svalova hmota[%)] — celé ¢islo.

Voda [%] — celé dislo.

Tuk [%] — celé ¢islo.

2.5.7 Reakéni doby hornich koncetin [studentska prace]
Zartizeni slouzi ke stimulaci pomoci ¢tyt LED panelti. Soucéasti kazdého pa-
nelu je tlacitko zajistujici zpétnou vazbu od méfeného subjektu [15].
Vystupni hodnoty a jejich formaty

e Reake¢ni doba [ms] — celé ¢islo.

e Pocet zameskani — celé ¢islo.

e Pocet chyb — celé ¢islo.
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2.5.8 Reakéni doby dolnich koncetin [Deluxe Dance-
pad]

Vystupni hodnoty a jejich formaty

Reakéni doba [ms] — desetinné ¢islo.

Smérodatnd odchylka [ms] — desetinné ¢islo.

Nejlepsi ¢as [ms| — celé ¢islo.

Nejhorsi ¢as [ms] — celé ¢islo.

2.6 Moznosti sbéru medicinskych dat

Zaznamenavani, shromazdovani, zpracovani, sdileni a s tim souvisejici do-
stupnost medicinskych dat je klicovou potfebou moderniho zdravotnictvi.
Diky analyzam z nasbiranych dat lze zlepsovat poskytované sluzby, vymys-
let nové postupy v 1é¢bé nebo analyzou velkého mnozstvi dat vytvaret nové
rozsahlé studie, jez budou cilit na soucasné problémy a vytvaret zpétnou
vazbu za pomoci preventivnich opatfeni.

2.6.1 Medicinské informacni systémy

Cilem medicinského informac¢niho systému minimalizace administrativnich
¢innosti a zlepSeni organizace a Fizeni procesti uvnitt nemocnice/laboratore.
Velkou vyhodou je okamzita dostupnost potiebnych informaci na vsech du-
lezitych mistech zdravotnického zarizeni. Témeér kazda nemocnice vlastni
informacni systém, ktery zastituje funkce pro sbér dat, jejich sdileni v ramci
jednotlivych oddéleni, interni komunikaci a pridruzené ekonomické a per-
sonalni subsystémy. Vétsinou se déli do dvou kategorii — NIS (nemocni¢ni
informacni systém) a LIS (laboratorni informacni systém). Konkrétni pfi-
klady medicinskych informacnich systémi[16]:

e AMIS*HD (ICZ a.s.) — nemocni¢ni informacni systém pro stredné velké
az po krajské a fakultni zdravotnicka zarizeni.

e CLINICOM, MEDICUS (CompuGroup Medical) — informacni systémy
ur¢ené pro nemocnice nebo LDN.

e FONS (STAPRO s.r.o.) — nemocni¢ni informaéni systém plné podpo-
rujici bezpapirovy provoz s vysokym stupném konfigurovatelnosti.
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e IKIS (Medical Systems a.s.) — Integrovany klinicky informac¢ni systém
urc¢eny pro nemocnice i ambulance.

e Medicalc4d (Medicale software s.r.o.) — ¢tvrtd generace nemocni¢niho
informacniho systému vyvijeného v Plzni.

2.6.2 Datové standardy zdravotnictvi

Jednotny pristup k datiim a snadné sdileni vyzaduje zavedeni mezinarod-
nich standardi, nebof nekoordinovanost vyvoje a pouziti technologii vede
ke stizené komunikaci a problémum v administrative.

Obrazova data

Do kategorie obrazovych dat spadaji snimky z RTG, CT, MR a dalsich po-
dobnych zarizeni. Pro zobrazovani, skladovani a sdileni obrazovych dat z me-
dicinskych ptistroji je hojné rozsiten format DICOM. Jednd se o zkratku
Digital Imaging and Communications in Medicine. DICOM je Siroky stan-
dard, ktery se stara nejen o vnitini podobu dat, ale i o zptisob manipulace
a sdileni. DICOM neobsahuje pouze obrazova data, ale i dalsi informace
souvisejici se snimkem, jako naptiklad datum potizeni, typ vySetfeni a po-
dobné. Déle jsou soucasti idaje o pacientovi, které zarucuji nezaménitelnost
snimku s jinym vySetfovanym subjektem. Jednotlivé snimky mohou byt ulo-
zeny v nekomprimované nebo komprimované podobé. Komprimace miize byt
ztratova (naptiklad JPEG) nebo bezztratova (napiiklad RLE).

Signalova data

Signalova data nemaji v mediciné zadny jednotny standard, ktery by byl vy-
robci medicinskych pristroji mezinarodné dodrzovan. Pristroje rtiznych vy-
robct ukladaji data v riznych forméatech. Nékdy se vyskytuji signalova data
spojena spolu s obrazovymi daty, naptiklad v pripadé soucasného porizeni
echokardiogramu spolecné s EKG signalem. V tom pripadé muze byt signal
soucasti DICOM souboru. Obecné se vsak pouzivaji rtiznorodé formaty od
prostého CSV pres specializované formaty HDF, WFDB, EDF, UNISENS.
V pripadé neurofyziologickych dat muze jit o forméaty Brain Vision, EDF+
NeXus, Neo, NIX, XDF ¢i binarni soubor.

Ostatni data

Zaznamy o pacientech obsahuji mimo snimkl a zadznamt z vysetieni také
dalsi informace. Tykaji se riznych lékarskych zprav, ordinaci 1€k, casovych
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udaji a dalsich textovych informaci. Vétsinou se jednd o nestrukturovana
data, ktera se obtizné automaticky zpracovavaji.

2.6.3 Interoperabilita medicinskych systému

Interoperabilita je zptsobilost riznych systémi, zafizeni a softwaru vza-
jemné efektivné vyménovat informace. Na interoperabilitu lze nahlizet z vice
pohledt, muze byt chapana jako schopnost komunikace mezi riaznymi in-
formacnimi systémy nebo mezi riiznorodymi komponentami uvniti jednoho
systému vcéetné technologie PACS. Systém PACS slouzi ke sprave, skladovani
a zobrazovani elektronické obrazové dokumentace pacientil.

2.6.4 Standardy sdileni dat mezi informacnimi sys-
témy ve zdravotnictvi

V praxi se pro zajisténi interoperability zavadéji riazné standardy, které tvir-
ctim informacnich systémi poskytuji jasnou terminologii, definuji datové for-
maty, struktury vymeénovanych zprav, zptsoby komunikace a dalsi. Dodrzo-
vani téchto standardu je dilezité pro poskytovani kvalitnich zdravotnickych
sluzeb.

DASTA

DASTA je cesky narodni datovy standard slouzici k predavani informaci
napti¢ riznymi zdravotnickymi informacénimi systémy. Jednd se o otevieny
standard podporovany ceskym Ministerstvem zdravotnictvi. Aktualni verze
je DS4, ktera je soucasti vSech vyznamnych zdravotnickych systémil nasaze-
nych v Ceské republice. Od své predchozi verze, jez se soustiedila na vyménu
zakladnich zprav, se lisi predevsim pridanim klinickych udéalosti a dalsimi
rozsitenimi. Zatim nebyl vznesen pozadavek na moznost vymény informaci
tykajici se pacientti se zahrani¢nimi nemocni¢nimi systémy. Nicméné je sys-
tém DASTA stéle ve vyvoji a postupné se priblizuje mezinarodnim standar-
dim. DASTA vyuziva ¢iselniky, kterych je v soucasné kolem 300. V ramci
pacientskych dat je mozné predavat napriklad:

e Zékladni informace o pacientovi (jméno, rodné ¢islo, bydlisté, ...).
e Anamnéza (soubor informaci o zdravotnim stavu pacienta).
e Léky (pouzivané 1éky, jejich davkovani, ...).

e Pojistovna (zdznam o zdravotni pojistovneé).
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HL7

HL7 (Health Level Seven International) je mezindrodné uznavany standard
zalozeny roku 1987. Jeho cilem je zajistit interoperabilitu na poli medicin-
skych dat. Resi vyménu, spravu a integraci elektronické zdravotni dokumen-
tace na svétové urovni. Obsahuje specifikaci pro predavani zprav tykajicich

vvvvvv

novany mezi riznorodymi zdravotnickymi systémy.

2.6.5 EEGDbase

EEGbase je open source webovy portal dostupny online'. Slouzi piredevsim
ke sprave, sdileni a dlouhodobému ukladani elektrofyziologickych dat a s tim
souvisejicich metadat. Podporuje fadu formatt jako RDF, OWL, odML. Dis-
ponuje no-sql databazi pro ukladani metadat. Uzivatelskou zakladnu tvori
vyzkumnici a firmy zabyvajici se ziskavanim a analyzou téchto dat. Za vy-
vojem systému EEGbase stoji Katedra informatiky a vypocetni techniky
Zapadoceské univerzity v Plzni. Uzivatelé portalu mohou po bezplatné re-
gistraci pracovat v definované uzivatelské skupiné a vytvorit si vlastni scénar
experimentu nebo zalozit novou vyzkumnou skupinu a ukladat vlastni data

[15].

2.6.6 Systémy pro domaci pouziti

Pro méreni v domacich podminkach se casto pouziva nositelna elektronika.
Ptikladem mohou byt chytré naramky, krokoméry, chytré hodinky, elektro-
nicky textil a dalsi. Vétsina komercnich produkti je dodavana s aplikaci pro
mobilni zafizeni nebo pocita¢ a umoznuje zaznamenavat namérena data na
serveru.

http://eegdatabase.kiv.zcu.cz/
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3 Analyza a navrh systému

Analyza a navrh systému se zabyva nalezenim vhodného reseni a priuzkumem
dostupnych technologii, které lze v projektu zdarné uplatnit. Kapitola popi-
suje koncept méreni, sbéru dat a navrh podpiirné softwarové infrastruktury,
ktera se o proces sbéru a spravy dat postara.

3.1 Pozadavky na systém

Aplikace bude poskytovat nastroje pro ukladani a prohlizeni rtuznorodych
dat medicinského charakteru namérenych v béhem projektovych dni. Hlav-
nim pozadavkem na systém je moduldrnost a v pripadé potteby jednoducha
rozsititelnost o potfebné nastroje. Systém bude poskytovat jednoduché in-
tuitivni uzivatelské rozhrani, které umozni snadnou spravu dat.

3.1.1 Rozsah projektu

Cilem projektu je vytvoreni konceptu pro sbér medicinskych dat v ramci
projektovych dnti spojenych s neuroinformatickou laboratoii a dale imple-
mentace softwarové infrastruktury pro ukladani namérenych dat. Vystupem
projektu je systém umoznujici zaznamenavani méfrenych dat dle pfiprave-
ného scénate a dale s nimi pracovat. Dale systém musi umoznovat budouci
rozsiteni o dalsi funkce a spolupréci s aplikacemi a moduly dalSich student.

3.1.2 Uzivatelé systému

Do systému maji pristup zaméstnanci univerzity, kteri dohlizi na spravu
dat, dale studenti povéreni mérenim, zaddvanim tdaji a pripadné analyzou
anonymizovanych dat. Omezeny pristup maji také mérené osoby, které si
mohou prohlédnout sva data.

Role uzivatelu

V zavislosti na legislativé musi byt pristup k datiim regulovany. Zakladem
jsou definované role s oddélenymi pravy v systému.

e Neprihlaseny uzivatel — mize prohlizet domovskou stranku webu Body
in Numbers nebo si zobrazit sva data prostfednictvim svého kédu'.

'Kéd obdrzi kazdy méieny subjekt pfi registraci.
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Spravce systému — role vyzadujici prihlaseni, disponuje pravy pro ma-
nipulaci s daty vcéetné zaloh, mize ¢ist logy a ma moznost rozhodovat
o dalsich uzivatelich v systému. Musi byt zaméstnancem univerzity.

Experimentator — osoba povérenda mérenim subjektii a zadavanim na-
mé&ienych dat do systému?, stejné jako spravce dat vyzaduje prihlaSend.

Datovy analytik — pristupuje k datim mérenych subjektt v anony-
mizované formé, nemusi mit vlastni pristup do systému, nebot miize
dostat potirebny dataset od spravce systému.

3.1.3 Prehled zakladnich funkci

Systém bude poskytovat nasledujici funkcionalitu:

Zalozeni méreni — pred kazdym méfenim je nezbytné zalozit nové me-
feni, do kterého se ulozi vysledky. Duvodem je predevsim prehlednost
a moznost prirfazeni metadat o misté a datu méteni ¢i jiné poznamky.

Ulozeni namérenych dat — vlozena data do aplikace je nutné uchovavat
v databazi v dynamické struktute, ktera umoznuje ukladani riznoro-
dych experimentii.

Prohlizeni namérenych dat — ziskanad data musi byt mozné zobrazit
a overit jejich ulozeni v databazi.
Zobrazeni statistiky pro reakcéni doby, ktera by mohla motivovat mé-

rené subjekty pri projektovych dnech.

Rozhrani pro mobilni aplikaci — aplikace musi obsahovat pristupovy
bod pro komunikaci s mobilnimi aplikacemi, které se pripojuji k webo-
vému rozhrani.

3.1.4 Uzivatelské rozhrani

Aplikace musi obsahovat grafické uzivatelské rozhrani, které zprostredkuje

vsechny pottebné funkce. Bude zajisténa podpora cestiny a angli¢tiny s moz-

nosti prepinani.

2Do kategorie experimentéatort spad i osoba na stanovisti registrace, a¢koliv neprovadi

zadné meéreni.

40



3.1.5 Prehled omezujicich podminek

Omezenim je pouziti technologii, které umozni rozsiteni o dalsi moduly ty-
kajici se pokrocilého statistického zpracovani a strojového uceni. Musi byt
proto dostupné vhodné knihovny.

3.1.6 Predpoklady a zavislosti

Zakladnim predpokladem pro nasazeni produkéni verze aplikace do provozu
je server, ktery umozni béh aplikace. Samoziejmosti je spravna hardwarova
a softwarova konfigurace zahrnujici béhové prostredi, databazi, atd.

3.1.7 Pozadavky na vykonnost

Aplikace by méla byt v produkéni verzi stabilni. Zatizeni z hlediska poctu
registrovanych uzivateli je predpokladano v rozmezi nékolika desitek.
3.1.8 Slovnik pouzitych pojmiu

Pro usnadnéni orientace v terminologii je zde maly prehled se zakladnimi
pojmy pouzitymi pii popisu aplikace.

e Experiment — jedno vySetieni.

Meéreni — jeden projektovy den.

Pomticky — pristroje a jiné nastroje potiebné k vykonu experimentu.

Planovani — zalozeni nového méreni.

Stanovisté — misto obsahujici vice experimentii obsluhované jednim
experimentatorem.

3.2 Navrh konceptu reseni pro neuroinfor-
matickou laborator

V neuroinformatické laboratofi se provadi predevsim méreni EEG (elektro-
encefalografie), pii kterém se snima mozkova aktivita prosttednictvim elek-
trod umisténych na hlavé méreného subjektu. Déle se zde méii EMG (elek-
tromyografie). Méfreni vSak Casto postradaji dalsi idaje — metadata. Ta by
umoznila provadét analyzy s diirazem na zjistovani souvislosti mezi riznymi
veli¢inami. V soucasné dobé se v neuroinformatické laboratofi systematicky
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sbiraji pouze data souvisejici ryze s mozkovou aktivitou a neurologickym
aparatem. Doplnkova data a metadata se shromazduji pouze v pripadé ex-
perimenti, které to explicitné vyzaduji.

Cilem je najit vhodné doplnkové experimenty, které rozsiii dosavadni
meéreni mozkové aktivity o dalsi potencidlné uzitecnd data a metadata o mé-
renych osobach. Pti vybéru je dbano na to, aby bylo mozné dana vysetreni
provést uvniti neuroinformatické laboratore.

3.2.1 Identifikacni kédy

Oznaceni ucastniki méreni je zajisténa pomoci unikatniho Sestnactimist-
ného hexadecimalniho kédu, ktery jednoznacné identifikuje méreny subjekt.
Z bezpecnostnich diavodua se koéd generuje ndhodné. Vzhledem k nutnosti
¢teni kédu pomoci mobilniho zarizeni prichazi v tvahu pouze strojové ci-
telné kédy, které umozni okamzité predani informace.

RFID

RFID (Radio Frequency Identification) je identifikdtor umoznujici bezkon-
taktni komunikaci. Pracuje pouze na kratkou vzdalenost a to na frekvencich
v rozmezi 125 kHz az 915 MHz dle konkrétniho typu. Pouzivaji se dva typy
RFID cipti:

e Pasivni — Vysila¢ pravidelné vysila impulzy, v momenté, kdy se v jeho

blizkosti objevi RFID ¢ip, dojde k pfenosu informace, nebof pasivni
¢ip je bezdratoveé napdjen pres vysila¢ a mize tak odeslat odpovéd.

e Aktivni — RFID ¢ip obsahuje navic vlastni zdroj energie a oproti pa-
sivni verzi umoznuje i lokalizaci.

NFC

NFC (Near field communication) vychézi z technologie RFID a rovnéz slouzi
k bezkontaktni komunikaci na kratkou vzdalenost, nicméné prinasi nové
prvky jako naprtiklad sifrovani. Pasivni identifikatory jsou oznacovany jako

tagy.
Carové kédy

Cérovy kéd je strojové ¢itelny kéd. Sklada se ze skupiny ¢ar a mezer. Okolo
je ochrannd zéna, ktera slouzi k oddéleni obsahu kédu. Informace je uvnitr
kodovana rozdilnou sitkou car. Existuje mnoho standardi, které urcuji veli-
kost ¢arového kodu a moznosti kédovani informace.
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QR kédy

QR (Quick Response) kéd je dvourozmérny kéd s moznosti uchovani vétsi
mnozstvi informace. Obsahuje 3 poziéni znacky, které umoznuji ¢teni v riz-
ném natoceni. Zaroven obsahuje QR kod mechanizmus na opravu chyb. QR
kéd rovnéz poskytuje prostiedky pro uchovani url, vizitky, GPS soutadnic,
atd.

Identifikace mérenych subjektti v Body in Numbers

Pro identifikaci tcastnikit méteni v projektu Body in Numbers je nejlepsi
reSeni pouziti QR kdédu. Miuze nést informaci nejen o identifikaci méreného
subjektu, ale i odkaz na webovou stranku s namérenymi udaji. Uzivatel tak
muze pohodlné pres sviij mobilni telefon naskenovat QR Kod a prohlédnout
si sva data.

Po méreni jsou kazdému k dispozici prostfednictvim webového rozhrani
vysledky vazané na identifikator obsazeny v QR kédu. Kazdé osoba se muze
podivat pouze na své vysledky. Generovani identifikatoru musi probihat na-
hodné, aby se zamerzilo pripadné cilené extrakci dat z aplikace. Prikladem
QR kédu pouzitym v projektu Body in Numbers je kéd na obrazku 3.1

[1] 4c19e40a91a04c24

Obréazek 3.1: Priklad QR kédu pro méfené osoby (zdroj: vlastni tvorba).

3.2.2 Realizace dotazniku

Cilem Dotaznikového Setfeni je zjistit co nejvice relevantnich informaci o na-
vycich, sportovnich aktivitach, stravovani, odpocinku a spokojenosti méte-
nych subjektt. Pii navrhu je potreba klast diiraz na prizptisobeni otédzek pro
snadné vyplnovani papirové i elektronicky (napf. na tabletu) a koncipovat
dotaznik tak, aby jej bylo mozné dobre statisticky vyhodnotit i v kontextu
s ostatnimi experimenty. Jednotlivé otazky by mély byt polozeny tak, aby
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byly jasné a srozumitelné a tcastnik méreni na né mohl odpovédét samo-
statné.

Vyvoj dotazniku

Pro projekt Body in Numbers vznikl dotaznik, ktery reflektuje vyse zmi-
néné aspekty. Pivodni varianta obsahovala 13 otazek. V soucasné dobé je
nejnovéjsi verze dostupna v piiloze F. Dotaznik je strukturovan do 19 uza-
vienych vybérovych otazek, které je mozné nasledné statisticky vyhodnotit
spolecné s ostatnimi experimenty. Konkrétni otazky jsou navrzeny student-
kou psychologie. Dotaznik stavi na starsi verzi, kterd byla sestavena rovnéz
v neuroinformatické laboratori v rameci diplomové prace.

3.2.3 Proces sbéru dat

Meéreni probiha v prostoru vybaveném potiebnymi pristroji, které jsou pri-
fazeny na jednotliva stanovisté. Mistem k méreni miize byt laborator, vétsi
mistnost nebo jiny prostor, ktery splnuje pozadavky na provedeni méreni
(teplota, ticho, dostatek prostoru, ...). Kazdé stanovisté je obsazeno osobou
povérenou k méreni, experimentatorem. Mérené subjekty postupné prochéazi
pres jednotliva stanovisté. Na zacatku je kazda noveé prichozi osoba podro-
bena registraci, ktera zahrnuje seznameni s mérenim, podepsani informova-
ného souhlasu a vyplnéni kratkého dotazniku obsahujiciho otazky tykajici
se zivotniho stylu. Osoby déle absolvuji sérii experimenti na pripravenych
stanovistich pod dohledem povérené osoby. Poslednim stanovistém je vyhod-
noceni, na kterém probihd kontrola namérenych udaji.

Standardné probihd zaznamenavani idaji na stanovistich prostrednic-
tvim mobilni aplikace, ktera komunikuje s webovou aplikaci a predava ji
zadana data. PTi vypadku pripojeni ¢i jakékoliv jiné technické zavady zpt-
sobujici neschopnost preposlani dat do webové aplikace s datovym tlozistém
jsou pripraveny zalozni varianty. Prvni moznosti jsou Google Forms, které
umoznuji zaznam hodnot do tabulky. V ptipadé uplného vypadku interne-
tového pripojeni je k dispozici papirova varianta. Pro hromadny import do
aplikace muze slouzit soubor .x1s, kterym lze data do webové aplikace na-
hrat.

Papirova verze dokumentu pro sbér dat

Papirova verze dokumentu pro sbér dat (viz ptiloha D) je tiskopis o ve-
likosti A4 obsahujici kolonky pro zapis namétenych udaji. V pravé horni
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casti dokumentu se nachazi nazev projektového dnu a ¢islo vydaného tisko-
pisu. V zeleném obdelniku s QR kédem jsou zakladni identifikac¢ni udaje
meéreného subjektu. Zbytek dokumentu tvori kolonky experiment daného
projektového dnu.

3.2.4 Experiment

Experiment predstavuje zakladni kamen celého konceptu. Jeho naplni mize
byt méreni libovolné veli¢iny tykajici se ztucastnéného subjektu. Prikladem
muze byt méreni krevniho tlaku, reakénich dob, sily, atd. P1i vyuzivani soft-
warové infrastruktury Body in Numbers pro sbér dat je potieba kazdy expe-
riment v aplikaci zalozit a vybrat, jaké hodnoty v jakych formatech budou
zaznamenavany.

3.2.5 Stanovisté

Vzhledem k mnozstvi experimentti a mensim poc¢tu zapojenych experimenta-
tort je potfeba vytvorit pouze nékolik méricich stanovist, kde kazdé obslouzi
jedna povérenda osoba. Znazornéni vazby mezi experimenty a stanovistém je
na obrazku 3.2. Clenéni na stanovisté je inspirovano jinymi jiz provéfenymi
metodikami (motorické testy). Vyhoda vice stanovist je zejména ve vétsi
propustnosti mérenych subjekt v rdmci méfeni. V ramci aplikace Body in
Numbers musi byt stanovisté vytvorena pred samotnym métfenim. Ke kaz-
dému stanovisti jsou prirazeny jednotlivé experimenty.

Experimenty Stanovisté
Reakéni doba - ruce Mozek a smysly
Reakéni doba - nohy Srdce
Krevni tlak Registrace
Pruznost Fitness level
Barvocit

Obréazek 3.2: Vazba mezi experimenty stanovisti (zdroj: vlastni tvorba).

Diagram zobrazujici pribéh méteni je na obrazku 3.3. Razeni stanovist
za sebe je z hlediska softwarové infrastruktury irelevantni®. S ohledem na
minimalni zkresleni pti méreni je vSsak dodrzovana urcita posloupnost urcéena

3Jedind podminka je zafazeni registrace jako prvnfho stanovisté, ostatni mohou mohou
zaujimat jakékoliv libovolni poradi
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charakterem experimentti. Je naptiklad nevhodné po méreni reakénich dob
dolnich koncetin, které se vyznacuje zvysenou pohybovou aktivitou, zatadit
meéreni krevniho tlaku vyzadujiciho klid.

2 Srdce

Krevni tlak

1 Registrace Glykemie
Motivaéni dotaznik
Registraci formular 3 Mozek a smysly
EEG
Reakéni doba rukou

5 Vyhodnoceni

Reakéni doba nohou

Kontrola vysledk Barvocit
4 Télesné proporce
Véaha a vyska

Flexibilita

Spirometrie

Obréazek 3.3: Scénar méteni (zdroj: vlastni tvorba).

Stanovisté navrzena pro projektové dny

Stanovisté mohou béhem méticich dni meénit svou podobu v zavislosti na
potiebé sbiranych dat a poctu experimentatorti. Hlavni myslenka ale vzdy
zustava stejna, nasledujici ¢ast popisuje obecné rozdéleni experimenti na
stanoviste.

Registrace

Béhem registrace je vytvoren novy zaznam v databazi obsahujici zdkladni
tdaje* o méfeném subjektu. Déle probihd sezndmeni s méfenim. Nakonec
subjekt podepise informovany souhlas a vyplni kratky dotaznik tykajici se
zivotniho stylu. Diagram stanovisté je k dispozici na obrazku 3.4.

4Z4kladni idaje piedstavuji vék, preferovand ruka, pohlavi a podpis (ano/ne).

46



Informed
cansent
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the measurement
conditions Measured
subject

Basic personal A
information ~—

Subject is measured

for blood pressure

Filling the form

i,

Form

Data are inserted

into application "+
Mobile phone

Mobile phone

isreading QR | . Data are inserted
code into application

Obréazek 3.4: Stanovisté registrace (zdroj: vlastni tvorba).

Mozek a reakcéni doby

Stanovisté sdruzuje experimenty testujici funkce souvisejici s nervovou sou-
stavou a smysly. Soucasti jsou experimenty na neurofyziologické méreni ty-
kajici se evokovanych potenciali, méfeni reakénich dob hornich a dolnich
koncetin a test barvocitu. Schéma stanovisté je znazornéno na diagramu
3.5.

Srdce

Na stanovisti zabyvajicim se kardiovaskuldrnim systémem jsou provadény
experimenty na métreni krevniho tlaku, hladiny glukézy v krvi a pripadné
EKG. Na obrazku 3.6 je vyobrazeno plan stanovisté.

Spirometrie

Spirometrie muze probihat bez zatéze a se zatézi. Béhem experimentu se méri
vitalni kapacita plic, vydech za prvni sekundu a nejvyssi rychlost vydechu.
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Obrézek 3.5: Stanovisté mozek (zdroj: prevzato [4]).

New lancet is inserted
into lancet pen

Lancet Pen

Blood pressure
monitor

Lancet
Test Strip
Sut.:uect is pricked
into finger
Measured
subject
&3
«J Test strip is
= inserted into
Subject is measured glucometer

for blood pressure

Data are inserted

QR Code

Mobile phone is
reatding QR code |

_into application.
3

Mabile phone

Taking a blood sample

[]

Glucometer

< Data are inseried
into application

Obrazek 3.6: Stanovisté srdce (zdroj: vlastni tvorba).
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Télesné proporce

V ramci tohoto stanovisté se urcuji télesné proporce. Konkrétné se meéri
vaha, vyska a dalsi idaje z chytré vahy poskytujici napriklad procentualni
zastoupeni vody, tuku, svalii a kosti. Dale je méfena pruznost patete.

Vyhodnoceni

Béhem vyhodnoceni probiha kontrola namérenych tidaji a mérené subjekty
jsou seznameny s vizualizacemi a moznostmi zobrazeni svych dat.

3.2.6 Lidské zdroje

Pro plynuly priibéh méfeni je nutné zajistit ke kazdému stanovisti jednu
osobu povérenou meérenim. Pri rozlozeni stanovist pro ucely projektovych
dnt je potieba 7 osob ke stanovistim a navic jednoho supervizora, ktery
dohlizi na pribéh méreni a miuze v pripadné nutnosti zastoupit kohokoliv
na stanovisti.

3.2.7 Opakované méreni

Webova aplikace v souc¢asné podobé neumoznuje opakované méreni a dlouho-
dobé monitorovani jedné osoby. Problém je spjat predevsim s pravnimi usta-
novenimi, ktera v takovém pripadé vyzaduji dislednéjsi manipulaci s osob-
nimi udaji. Jedno z moznych feseni je vytvoreni karticky, kterou by obdrzel
kazdy subjekt pri prvnim méreni. Na kazdém dalsim méteni by s pomoci této
karticky doslo ke spravnému sparovani idaji. Podoba karticky navrzena pro
projekt Body in Numbers je na obrazku 3.7.

B @ s EmE

Obrazek 3.7: Uzivatelskd karticka pro opakované méreni (zdroj: vlastni
tvorba).
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3.2.8 Uzivatelské procesy

Nasledujici diagramy 3.8 a 3.9 predstavuji zakladni ikony ve webové aplikaci
a zobrazuji postup od zalozeni méreni po ulozeni namérenych dat.

Pted prvnim meérenim je nezbytné vlozit do aplikace pristroje, které se
budou v rdmci experimenti pouzivat, ddle experimenty, jez si uzivatel navoli
dle potieb provadénych méteni.

Ve druhé fazi staci naplanovat méreni. Samotné planovani spoc¢iva ve vy-
plnéni nékolika tidaji o misté méreni, datu méreni, ptitazeni experimentii
a experimentatori ke stanovistim. Jedno stanovisté fyzicky obsluhuje jedna
osoba a muze provadét nékolik elementarnich experimentt, napr.: méreni re-
akcéni doby hornich koncetin, méreni reakéni doby dolnich koncetin a méreni
pruznosti.

Osoba povérena mérenim provede sérii pridélenych experimentii a zada
do aplikace vysledky prostrednictvim formulare. Data pro jednoho uzivatel
jsou parovana prostfednictvim jedinecného jednorazového QR koédu, ktery
si mérena osoba nosi s sebou po celou dobu méreni.

Po skonc¢eni méreni je mozné si ve webové aplikaci prohlédnout dosazené
vysledky:.

Pfidani Pridani

uZivatelti pfFistrojti

Obréazek 3.8: Diagram piipravy na méteni (zdroj: vlastni tvorba).

Planovani

Obréazek 3.9: Diagram méfeni (zdroj: vlastni tvorba).
P1i navrhu aplikace je postupovano v souladu se specifikaci pozadavki
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a znalostmi ziskanymi z méfeni osob, pti kterém je vybrano rozvrzeni sta-
novist.
3.3 Rizeni rizik

S provozovanim webovych sluzeb vznikaji rizika spojena s uchovavanim dat.
UlozZené informace mohou byt zajimavé pro potencidlniho tto¢nika. Hrozby
se rozlisuji vnitfni a vnéjsi. Vnitini predstavuji samotné uzivatele systému,
kterl nedodrzuji spravné zasady chovani a porusuji pravidla prace se systé-
mem. Vnéjsi hrozby vznikaji v disledku utoku z okolniho prostiedi.

3.3.1 Bezpecnostni incidenty

Bezpecénostni problémy lze rozdélit do nékolika skupin. Dle taxonomie bez-
pecnostnich incidenttt eCSIRT .net Incident Classification [23] se rozeznéavaji
kategorie:

e Urazlivy obsah — spam, diskreditace a diskriminace osob, détska por-
nografie, nasili.

e Skodlivy kéd — virus, worm, spyware, rootkit.

e Shromazdovani informaci — skenovani, odchytavani dat, socialni inze-
nyrstvi.

e Pokusy o vniknuti — zneuziti znamych zranitelnosti, pokusy o prihla-
Seni.

e Vniknuti — kompromitace uctu, Bot.

e Dostupnost — DoS, DDoS, sabotéz.

e BezpecCnost obsahu — neautorizovany pristup k informacim.

e Podvod — neautorizované pouziti zdroji, copyright, phishing.
e Bezpecnostni dira — zranitelnost.

e Ostatni — dalsi incidenty nespadajici do zadné z predchozich kategorii.
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3.3.2 Eliminace rizik

Vnitini hrozby lze eliminovat spravnym rozdélenim roli v systému, které od-
deéli jednotlivé funkce a pristup k datim. Dale jde o stanoveni bezpecnostnich
pravidel a proskolenim vsech zucastnénych osob, které zasahuji do procesu
sbéru dat nebo analyzou vysledkii.

Zpusob ochrany proti vnéjsim vlivim tkvi predevsim v dobré bezpec-
nostni politice. Musi dochazet k pravidelnym aktualizacim softwaru a za-
platovanim znamych zranitelnosti. Diisledny musi byt i ptfistup pri imple-
mentaci systému a opravovani pripadnych chyb, které by mohly potencialné
zpusobovat bezpecnostni problémy. Napriklad jednim z opatteni ke snizeni
pravdépodobnosti utoku, jako je DDoS je omezeni pocétu pristupt z jedné
IP adresy pomoci aplikace Nginx.

Pokud jiz nastane vypadek, lze aplikace zodpovédné za spravnou funkci
serveru restartovat pomoci pripravenych skripttt dostupnych pres SSH.

3.4 Pravni aspekty sbéru a uchovavani dat

Nakladéani s daty medicinského charakteru je svazano prisnymi legislativnimi
a etickymi pravidly, kterd je nutno respektovat a dodrzovat. V soucasnosti
existuje cela fada standardti, které se zabyvaji zabezpecenim citlivych infor-
maci, do kterych medicinské data bezesporu patri. Data je potreba chranit
pred zcizenim, neopravnénym pouzitim, prepsanim ¢i ztratou.

3.4.1 Ochrana osobnich udaja

V ramci legislativy Ceské republiky ustanovuje nakladani s citlivymi infor-
macemi zédkon ¢. 101/2000 Sb., o ochrané osobnich uidaju a o zméné nékte-
rych zakonti. Do soucasnosti doznal tento zakon 24 tprav. Nejaktualnéjsi je
301/2016 Sb. s Gc¢innosti od 6. fijna 2016. Masivni nastup digitalizace me-
dicinskych dat a rozsiteni medicinskych informacnich systému prinasi nové
moznosti zpracovani dat a diky tomu je téma tykajici se pravnich a etickych
otazek ohledné nakladani s takovymi daty zvlasté v posledni dobé velice
diskutované. O tom svéd¢i i mnozstvi novel Zéakont upravujicich nakladani
s citlivymi daty.

3.4.2 Smeérnice EU

Od 25. kvétna 2018 je v platnosti nafizeni EU 2016/679 (GDPR) o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném po-
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hybu téchto udaji a o zruseni smérnice Evropského parlamentu a Rady
95/46/ES o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udaji a o volném pohybu téchto ddaju z 24. fijna 1995.[1]

Osobni tdaje

Do kategorie osobni tidaje spadaji vSechny informace tykajici se konkrétni
osoby, ze kterych je mozné osobu bud pifimo nebo nepiimo s pouzitim vice
informaci identifikovat.

Spravce a zpracovatel

Z hlediska GDPR je potieba rozlisSovat spravce a zpracovatele. Spravcem se
rozumi osoba, ktera urcuje ucel a zpusob zpracovani osobnich idaji a sama
nebo spolecné s jinymi osobami osobni udaje zpracovava. Zpracovatel je
osoba, ktera zpracovava data s povérenim spravce. Prikladem zpracovatele
muze byt jakakoliv cloudova sluzba, ktera poskytuje sluzby uzivateli, tedy
spravci.

Anonymizace

Anonymizace je proces, pri kterém dochézi k nenavratnému odstranéni udaji,
které by mohly vést k identifikaci jedince. Z takovy dat jiz neni mozné v bu-
doucnu dohledat konkrétni osobu.

Pseudonymizace

Proces pseudonymizace je na rozdil od anonymizace vratny. Osobni udaje
jsou pouze nahrazeny nebo rozdéleny. Zpétné dohledani konkrétni osoby je
realizovatelné za pomoci klice. Klicem muze byt prevodni tabulka nebo heslo
na desifrovani dat.

3.4.3 Opatreni podporujici shodu s GDPR

Pro zajisténi souladu s GDPR je nutné z hlediska sbéru dat provést nékolik
krokt. V prvni radé je potreba urcit data, kterd jsou nezbytné nutna pro
zajisténi vyzkumu. V projektu Body in Numbers zavisi mnozstvi sbiranych
dat na osobé, ktera navrhne pribéh méreni, nastavi experimenty v aplikaci
a vlozi data do aplikace. Nejsou sbirana osobni data. Pred kazdym mérenim
musi byt subjekt seznamen s jeho pribéhem a musi podepsat informovany
souhlas. V projektu musi byt definovany role, které eliminuji riziko tiniku
dat.
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Informovany souhlas

Informovany souhlas (pfiloha E) obsahuje informace o nasledujicim méreni
a ma za ukol seznamit meéreny subjekt o jeho pribéhu, jeho ucelu a jak
bude nasledné zachazeno s namérenymi daty. Cilem informovaného souhlasu
je poskytnout informace v jednoduché srozumitelné formé. Podpisem dava
meéreny subjekt souhlas k méfeni a zpracovani jeho dat.

Role

V ramci projektu jsou navrzeny role viz obrazek 3.10, které oddéluji ptistup
k datim a funkcim systému. Zakladem je 5 skupin uzivateli. Skupina mé-
fenych subjektit miize prohlizet jen sva data. Skupina porizujici data pouze
zadava idaje do systému a nema moznost si je prohlizet. ve skupiné kvalifi-
kovaného zaméstnance se nachéazi spravce dat, ktery zodpovida za pristupy
k datiim a m& na starost jejich udrzovani, administrator systému a lektor
expozice, ktery ma na starosti osoby porizujici data a navic ma moznost pro-
hlizet data. Pro potteby kontroly ulozeni dat je zamyslena skupina kontrol-
niho organu. Posledni skupinou jsou osoby pracujici s daty. Do této kategorie
muze pattit datovy analytik, 1ékat ¢i nutri¢ni poradce.

RW

Obrazek 3.10: Navrzené role systému (zdroj: vlastni tvorba).
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3.4.4 Publikace dat

Data uloZena v aplikaci nejsou vefejné pifstupnd®, v pfipadé publikovani
a zvefejnéni jsou pod licenci creative commons [3]. Zaméstnanec s piistupem
do aplikace musi mit dodatek ve smlouvée, ktery stanovi, jak smi s daty
nakladat.

3.5 Vybér softwarového reseni

Vzhledem k charakteru pozadavkil prichazi v tivahu dvé varianty reseni
implementace. Jednou je server s desktopovym, pripadné mobilnim klien-
tem a druhou webovy server zajistujici veskerou funkcionalitu skrze webové
rozhrani s moznym pripojenim mobilni aplikace pres Rest API. Varianta
webové aplikace se zdd byt prihodnéjsi, protoze muze jedna aplikace ob-
slouzit vsechny nebo vétsinu funkci. To je vyhodné z hlediska zabezpeceni
i kompatibility ze strany klienta, kdy potiebuje pouze webovy prohlizec.

3.5.1 Mobilni aplikace

Potieba mobilni aplikace vychéazi z konceptu méreni, kdy se pocita s nacita-
nim meérenych osob pomoci QR kédt a tim urychleni procesu potizeni dat.
Proto by webova aplikace méla poskytovat rozhrani pro pripojeni mobilni
aplikace pres které umozni prihlaseni uzivatele a nahravani namérenych dat.

3.6 Navrh uzivatelského rozhrani

Navrh uzivatelského rozhrani vychazi z pozadavki na aplikaci a je kladen
diiraz na jednoduché, prehledné a intuitivni GUI. Nacrtek, ktery je na ob-
razku 3.11 predstavuje zakladni navrh grafického rozhrani pro prihlasené
uzivatele. Na zakladé navrhu muze byt vytvorena sablona.

SVYjimku tvoif méFeny subjekt, ktery m4 pifstup k dattim, ale pouze svym a jind data
nevidi.
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Hlavni menu

Obsah stranky aplikace

Obrazek 3.11: Navrh uzivatelského rozhrani aplikace (zdroj: vlastni tvorba).
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4 Implementace systému

Nasledujici kapitola shrnuje realizaci projektu Body in Numbers. Zabyva se
architekturou webové aplikace na riznych trovnich a komplexné popisuje
implementované softwarové reseni.

4.1 Kontejnerova architektura serveru

Aplikace je na serveru ¢lenéna do nékolika komponent. Kazda komponenta
je uzavrena do docker kontejneru. Schéma propojeni kontejnertt v ramci
serveru je znazornéno v diagramu 4.1. Z obrazku je patrné, Ze na serveru
bézi produkéni verze aplikace i vyvojova verze aplikace. Obé jsou svou kon-
tejnerovou architekturou identické.

4.1.1 Docker a kontejnery

Docker je nastroj slouzici k izolaci procesii. Vytvari se kontejner, ktery mimo
spousténé aplikace obsahuje rovnéz zavislé knihovny a naptiklad i pravidla
pro sifovou komunikaci. Hlavni myslenkou je umisténi jednoho procesu do
jednoho kontejneru, coz resi pripadné konfliktni zavislosti.

Docker zajisti vétsi bezpecnost aplikace, protoze jsou jednotlivé procesy
oddéleny, se systémem sdili pouze kernel. V pripadé napadeni aplikace je
mozné znovu spustit prislusny docker image v podobé, ve které byl pred
napadenim!. Od klasickych virtualiza¢nich néstrojii se odliSuje okamZitym
startem a minimalni rezii, bézi pouze proces virtualizované aplikace. Docker
vznikl jako opensource projekt a je distribuovany pod Apache 2.0 licenci.

Vytvoreni Docker kontejneru

Prvnim krokem vytvotreni nového kontejneru je docker souboru. Obsahuje
informace o pouzité linuxové distribuci, o instalaci knihoven, o spousténi
sluzeb, aplikaci a dalsich konfiguraci. Hotovy soubor se sestavi pomoci pri-
kazu docker build -t NAME .. Déle jen stac¢i kontejner spustit s docker
run [OPTIONS] IMAGE [COMMAND] [ARG...].

!Tim ale neni ofetfena zranitelnost, kterou titoénik pouzil a je nutné v takovém pifpadé
co nejdrive aplikaci zabezpecit.

o7



4.1.2 Vyznam jednotlivych kontejneri

Kazdy kontejner predstavuje jeden bézici proces, ¢ili jednu spusténou apli-
kaci na serveru. Pro potieby projektu jsou pouzity kontejnery pro databaze,
webové aplikace, logovaci aplikace a webovy server.

Kontejner bin-webserver

Tento kontejner obsahuje aplikaci Nginx, ktera se stard o tizeni toku poza-
davki, které prichazeji z vnéjsi sité. Preposila pozadavky na patiicné apli-
kace, kontroluje mnozstvi prichozich zprav a rozlozeni zatéze na serveru.

Kontejner bin-webapp-dev

Kontejner bin-webapp-dev obsahuje testovaci verzi webové aplikace Body
in Numbers.

Kontejner bin-datastore-one-dev

V kontejneru bin-datastore-one-dev se nachazi databazové tlozisté k tes-
tovaci verzi aplikace Body in Numbers.

Kontejner bin-logger-dev

Vzdaleny logovaci server pro testovaci verzi aplikace Body in Numbers je
zabalen do kontejneru bin-logger-dev.

Kontejner bin-logger-datastore-dev

Jako tlozisté logovaciho serveru pro testovaci verzi aplikace Body in Num-
bers slouzi bin-logger-datastore-dev.

Kontejner bin-webapp

Produkéni verze webové aplikace Body in Numbers je obsazena v kontejneru
bin-webapp.

Kontejner bin-datastore-one

Kontejner bin-datastore-one predstavuje databazové tlozisté k produkéni
verzi aplikace Body in Numbers.
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Kontejner bin-logger

Komponenta bin-logger slouzi jako vzdaleny logovaci server pro produkéni
verzi aplikace Body in Numbers.

Kontejner bin-logger-datastore

Pro logovaci server produkéni verze aplikace Body in Numbers je odpovida-
jici tlozisté v bin-logger-datastore.

Server
bin-logger-datastore-dev bin-logger-datastore
Postgres db Postgres db
\ Port 5432 Port 5432 Port 5432 Port 5432
bin-logger-dev bin-webapp-dev bin-logger bin-webapp
Remote logger Flask app Remote logger Flask app
Port 8080 Port 8080 Port 8080 Port 8080

https://bodyinnumbers.kiv.zcu.cz bodyinnumbers kiv.zcu.cz:8080 https://bodyinnumbers.kiv.zcu.cz bodyinnumbers kiv.zcu.cz:8080

Mobile Client Mobile Client
Mobile app Mobile app

Obrazek 4.1: Diagram propojeni kontejneri na serveru (zdroj: vlastni

tvorba).

4.2 Architektura webové aplikace

Na zdkladé vybraného frameworku vyuziva webova aplikace MVC (Model-
View-Controller) architekturu. Jednotlivé funkéni celky jsou clenény do sa-
mostatnych modult.

4.3 Clenéni aplikace do modult — struktura

Modulem se rozumi ¢ast aplikace sdruzujici souvisejici funkce. Fyzicky se
jedna o slozku obsahujici controller, model a slozku templates s HTML sablo-
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nami. Model obsahuje ttidy mapované do databéze jako tabulky a souvisejici
funkce. Controller se stard o pristup k jednotlivym koncovym bodtam (url)
a zobrazovani. Sablony obsahuji samotny HTML kéd, ktery je v controlleru
preveden do konecné podoby a odesilan uzivateli. Strom aplikace je mozné
nalézt v priloze G.

4.3.1 Modul spravy uzivatelskych uc¢ta [authl

Sprava uzivatelskych uctia disponuje nésledujicimi funkcemi pro prihlédseni
uzivatele, odhlaseni uzivatele, registrace uzivatele a panelu pro administra-
tora, kde je mozné zobrazit prehled o vsech uzivatelich.

4.3.2 Modul experimentii [experiments]

Modul experimentt zahrnuje vsechny funkce, které jsou spojeny s databa-
zovou tabulkou experiment. Jedna se predevsim o pridani nového experi-
mentu, zobrazeni vsech experimenti a prifazeni ptistroje k experimentu.

4.3.3 Modul méreni [measurement]

Zaznamy tykajici se méfeni jsou zpracovany v modulu measurement a ulo-
zeny ve stejnojmenné tabulce. Modul se stara o planovani méreni, ukladani
namérenych dat a také zobrazeni namérenych dat.

4.3.4 Modul pro generovani QR kédt [qrgenerator]

Ve webové aplikaci je moznost si nechat vygenerovat PDF formuléte, které
mohou slouzit jako zaloha pri vypadku aplikace nebo jako vystupni doku-
ment pro méreny subjekt. Modul obsahuje funkci na generovani téchto for-
mulaia a kazdy z nich opatifuje unikatnim QR kédem s Sestnéctimistnym
hexadecimalnim ndhodné generovanym identifikatorem.

4.3.5 Modul RestAPI [mobile_services]

Za zprostredkovani komunikace zodpovida modul mobile services, ktery
interaguje s klientskymi aplikacemi. Ke sdileni dat je pouzita technologie
RestAPI, coz je datové orientovana architektura rozhrani navrzena ke ko-
munikaci server — klient pomoci HT'TP protokolu. VSechny koncové body
URL vyuzivaji k prenosu informaci metodu POST.
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Modul obsahuje funkce pro prihlaseni klienta, odhlaseni klienta, predani
informaci o méreni mobilnimu klientovi, ulozeni namérenych dat od mobil-
niho klienta a prfedani namérenych dat mobilnimu klientovi.

4.3.6 Modul pro zpracovani dat [statisticsl]

Modul statistics je pripraven pro analyzy ziskanych dat béhem méreni.
Jeho soucasti je dashboard se souhrnnymi vizualizacemi z oblasti reakénich
dob, spirometrie, krevniho tlaku a zakladnich informaci.

4.3.7 Modul pristroju [equipment]

Sprava pristroju je zajisténa modulem equipment. Tato komponenta dis-
ponuje funkcemi pro pridani nového pristroje, odebrani pristroje, zobrazeni
ulozenych pristroji a ukladani ptistroji do kategorii.

4.3.8 Modul [general]

Vsechny sluzby, které jsou webovou aplikaci poskytnuty verejné bez prihla-
seni jsou spravovany v modulu general. Jedinou funkci je zobrazeni domov-
ské stranky.

4.3.9 Modul [Storage]

Sprava souborii, které jsou vlozeny do aplikace prosttednictvim mobilni apli-
kace je zastiténa modulem Storage. Tento modul nabizi funkce pro ukladani
souboru, ¢teni souboru, mazani souboru a tpravu souboru. Do databaze se
uklada pouze zdznam a metadata o souboru. Fyzicky jsou soubory sklado-
vany v oddélené slozce uploads.

4.3.10 Slozka [static]

V adresari static se nachazi slozka img, ktera obsahuje grafiku potfebnou
pro vykresleni stranek, slozka js zahrnujici javascriptové soubory, slozka
bootstrap se stejnojmennou knihovnou a slozku tmp pro potieby docasného
ukladani vygenerovanych souborti, mezi které patii napiiklad QR kddy.

4.3.11 Slozka [templates]

Slozka obsahuje zakladni HTML sablony pro webovou aplikaci. Tyto sablony
jsou vyuzivany ve vSech dalsich modulech pro zobrazovani obsahu.
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4.4 Datovy model

Navrh datového modelu vyplyva z funkcionality webové aplikace pro sbér
dat. Model se sklada 9 tabulek, které tvori zaklad aplikace. ERA diagram je
k dispozici v priloze H.

4.4.1 Databaze

Pro webovou aplikaci je stézejni vybér vhodné databaze, ktera bude splnovat
podminky, které jsou na aplikaci kladeny nejen z hlediska specifikace poza-
davki, ale i z vykonnostnich, pamétovych narokt nebo licence a podpory.
Z tohoto divodu byla vybrana databaze PostgreSQL, kterd je dostupna pod
liberal Open Source licenci. Oproti Oracle databazi neni vazana licen¢nimi
poplatky. Ve srovnani s MySQL obsahuje vice funkci a umi naptiklad inde-
xovat JSON ulozeny v zaznamu.

4.4.2 Navrh datového modelu — tabulky databaze

e User — tabulka uzivatell, kterd obsahuje informace tykajici se osob
opravnénych k pristupu do aplikace za ucelem potizovani dat nebo
jejich prohlizeni.

e Role — pomocnd tabulka pridélujici role v systému osobdm opravné-
nych k pristupu do aplikace. Diky této tabulce je mozné pridélovat
uzivatelim prava.

e Measurement — méfeni je strukturovano na jednotliva stanovisté, z nichz
ma kazdé sviij zaznam v této tabulce.

e MeasuringStation — rozkladova tabulka, ktera slouzi k provazani ta-
bulky User s tabulkami Experiment a Measurement.

e MeasuringEquipment — kazdy pfistroj (obecné néstroj) nutny k pori-
zovani dat je zaznamenany v této tabulce.

e EquipmentCategories — kazdy pristroj lze zaradit do kategorie pro
snazsi vyhledavani, k tomuto tucelu slouzi pravé tabulka
EquipmentCategories.

e Experiment — tabulka obsahuje informace o kazdém experimentu mezi
které patii nazev experimentu, popis, pristroj pottebny k méreni apod.
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e MeasuredPerson — kazda naméfena osoba mé zaznam této tabulce, ve
které je mimo jiné ulozen kdéd subjektu, ktery je ndhodné generovany
a je unikatni.

e MeasuredValues — tabulka obsahujici namérena data ve formatu JSON,
ktery umoznuje uchovavat dynamickou strukturu dat.

e Storage — zakladni informace a metadata o ukladanych souborech,
pricemz kazdy ulozeny soubor ma sviij zaznam.

4.4.3 Datova struktura uloZzenych namérenych hodnot

Namérena data a schemata experimentt je potieba uchovavat v dynamické
datové strukture. K ukladani je mozné pouzit formaty JSON, XML nebo
YAML, které jsou flexibilnéjsi nez klasicky relacni model. Databaze Post-
greSQL podporuje formaty JSON a XML. V diplomové praci je zvolen for-
mat JSON, nebot PostgreSQL podporuje i jeho indexaci a jeho syntaxe je
na rozdil od XML minimalisticka. V databazi je JSON ukladan jako datovy
typ jsonb. Pro schema experimentu byla navrzena struktura, kterd je za-
chycena v kodu 4.1. Kazda zaznamenavand hodnota ma svoje id obsahujici
¢islo, name s nadzvem, formType, ktery miize nabyvat hodnot integer, float,
text, checkbox, radiobutton a file. Déle je zde polozka required ovliv-
nujici nutnost vyplnéni, formlabels s popisem a units jednotku velic¢iny,
ve které se méri.

Pti zaznamu dat dostane zobrazovaci ¢ast schema, které prevede do gra-
fické podoby. Po vyplnéni jsou data ulozena opét do JSON forméatu a ulozeny
do databéaze.

1 [

2 {

3 el 2@,

4 "name":"Systolicky krevni tlak",
5 "formType":"integer",

6 "required":true,

7 "formLabels":[""],

8 "units":"mm Hg"

9 },

10 {

11 "id":1,"name":"Diastolicky krevni tlak",
12 "formType":"integer",

13 "required":true,

14 "formLabels":[""],

15 "units":"mm Hg"

16 },

63



18 "id":2,"name" :"Puls",
19 "formType":"integer",
20 "required":true,

21 "formLabels":[""],

22 "units":"Tepu / min"
23 }

24 ]

Koéd 4.1: Tlustracni JSON schema experimentu pro méteni krevniho tlaku.

4.4.4 Pristup do databaze

V aplikaci je vyuzivain ORM model databaze diky SQL Alchemy frameworku.
Kazda tabulka je reprezentovana tridou a sloupce atributy t¥idy. Nedilnou
soucasti jsou metody, které obsahuji databazové dotazy.

4.5 Pouzité technologie

Pro vyvoj aplikace byly pouzity predevsim webové technologie, které umoz-
nuji pristup nezavisly na platformé a jsou dostupné pro vsechny diky webo-
vému prohlizeci.

4.5.1 Webové technologie

Zéaklad pro webové technologie tvori HTML5, CSS3 a Javascript. Pro respon-
zivni design je pouzit Bootstrap. K zajisténi interaktivity stranek slouzi

AJAX.

HTML5

HTML (HyperText Markup Language) je znackovaci jazyk pro tvorbu webo-
vych stranek. Aktudlni verze je HTML5, kterd je obohacena o nové séman-
tické prvky. HTML se sklada z tagt s atributy, coz jsou znacky, které textu
pridavaji sémantiku — vyznam.

CSS3

CSS, neboli kaskadové styly tvori zaklad designu webovych stranek. S jejich
pouzitim se stava aplikace prehlednéjsi pro koncové uzivatele.

64



Javascript

Javascript je multiplatformni skriptovaci jazyk vyuzivajici principy objek-
tové orientovaného programovani. Na strané klienta doplnuje funkcionalitu
serverovych skript aplikace.

AJAX

AJAX (Asynchronous JavaScript and XML) je technologie pro vytvareni in-
teraktivnich webovych stranek vychazejici z asynchronniho zpracovani. Diky
AJAXu neni nutné znovunacitani celého obsahu, ale pouze urcitych casti.
V projektu Body in Numbers je AJAX vyuzit za pomoci knihovny JQuery.

Bootstrap

Bootstrap je webovy framework vyuzivajici HTML, CSS a Javascript. Slouzi
ke snadnému vytvoreni responzivnich stranek, které lze dobte zobrazit i na
mobilnich zarizenich. Soucasti frameworku jsou naptiklad styly formatovani
formulara, tlacitek ¢i komponenty pro tvorbu layoutu. Pro rozdéleni stranky
lze vyuzit grid systém, s jehoz pomoci I1ze docilit presného rozvrzeni stranek.
Za vyvojem frameworku Bootstrap stoji firma Twitter, kterd jej uvolnila pod
licenci MIT a nyni je k dispozici na adrese https://getbootstrap.com/.

Chart.js

Vykreslovani vsech grafti v celé webové aplikaci je zajisténo javascriptovou
knihovnou Chart. js. Jednd se o opensource projekt pod MIT licenci. Umi
zobrazit 8 riznych typt grafti staticky i animované. Knihovna vykresluje
grafy do HTML5 Canvasu responzivné a pti kazdé zméné okna jsou grafy
prekresleny.

4.5.2 Programovaci jazyk a framework

Aplikace je implementovana v jazyku Python s pouzitim frameworku Flask.
Volba jazyka vychazi pozadavki na analyzy dat v oblasti statistiky, zpraco-
vani signalt a strojového uceni. Python nabizi oproti jinym programovacim
jazyktim jako PHP, Java, Javascript ¢i Ruby kompletni sadu provérenych
knihoven, které se casto ke zpracovani dat pouzivaji. Framework Flask je
vybran z davodu aktivniho vyvoje projektu, dobré podpory, kvalitni do-
kumentace, snadné udrzovatelnosti a mnozstvim knihoven, které poskytuji
veskerou funkcionalitu potifebnou pro projekt Body in Numbers.
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4.5.3 Pouzité knihovny

Soucasti Flask frameworku je mnozstvi knihoven. Webova aplikace nékolik
z nich vyuziva. Vybér konkrétnich knihoven vychazi z pozadavkii na aplikaci.
SQLAIchemy

SQLAlchemy je Python SQL toolkit. Podporuje ORM model databaze. Pra-

cuje s Pythonem ve verzich 2.5 a 3.x. Dokaze pracovat s mnoha typy da-
tabazi, napriklad s SQLite, Postgresql, MySQL, Oracle, MS-SQL, Firebird,
Sybase a dalsimi.

Jinja

Sablonovaci systém Jinja je standardni knihovnou pro Flask. Mezi jeho

hlavni vyhody patii rychlost renderovani, prehlednost a snadna rozsititel-
nost pomoci filtri a zdsuvnych moduli. Je licencovana jako BDS.

Blueprint

Blueprint je knihovna Flasku, ktera se stard o modularnost aplikace. Stavi
na principu zakladnich navrhovych vzorech pouzitelnych naptic webovymi
aplikacemi. Umoznuje rozdélit ¢asti aplikace do modult podle funkcionality.

Pyqrcode

Pyqrcode je knihovna pro Python, ktera generuje QR kédy. Vystupem je ob-
razek ve formatu PNG, SVG nebo EPS. Ke svému béhu potiebuje pridavnou
knihovnu Pypng.

flask login

Jednou z knihoven podilejicich se na bezpecnosti aplikace je flask_login,
ktera se stara o prihlasovani a odhlasovani uzivatela.

flask restful

Doplnék flask_restful umoznuje rychlé vytvoreni REST API, pres které
komunikuji mobilni aplikace s webovou aplikaci.

flask_ bcrypt

Jednim z rozsiteni Flasku je flask_bcrypt. Knihovna obsahuje hashovaci
funkce, které jsou dilezité napriklad pri ukladani hesel do databaze.
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flask_ weasyprint

Knihovna flask_weasyprint je primarné urcena k renderovani HTML doku-
mentu do PDF. Umoznuje pouziti i kaskadovych styli.

flask excel

Doplnék flask_excel je odvozen od knihovny pyexcel. Umoznuje manipu-
laci se soubory typu .x1s, .csv a dalsich.

flask  wtf

Flask-wtf je knihovna integrujici WTForms do frameworku Flask. Prednosti
knihovny je zabezpeceni pomoci SCRF tokenu a spoluprace s dalsimi knihov-
nami jako naptiklad Flask-bibel pro preklady stranek nebo Flask-upload
slouzici k nahravani souborti na server.

Flask babel

Modul Flask babel predstavuje doplnék pro spravu jazykovych verzi apli-
kace. Umoznuje vkladani texti v riznych jazycich a nasledné prepinani.
Dale podporuje praci s formatovanim datu podle jazykové mutace a prepi-
nani casového pasma.

4.6 Lokalizace

Aplikace ma vicejazycnou podporu. Dostupna je v cestiné a angli¢tiné. Im-
plementace je provedena pomoci knihovny Flask-Babel. Tato knihovna
obsahuje funkce jak pro prepinani jazykt za béhu aplikace, tak i funkce
pro spravu prekladi. Pomoci piikazu pybabel extract -F babel.cfg -o
messages.pot . je ziskdn soubor messages.pot obsahujici vSechny vy-
razy, které se budou prekladat. Pfes pybabel init -i messages.pot -d
translations -1 cz je vygenerovan soubor messages.po, ktery lze edi-
tovat a pridavat do néj preklady.Nakonec se preklad zkompiluje do sou-
boru messages.mo pomoci pybabel compile -d translations. Pii jaké-
koliv zméné uvniti aplikace lze aktualizovat preklady pres pybabel update
-i messages.pot -d translations, kdy je vygenerovan novy .pot sou-

bor.
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4.7 Zabezpeceni aplikace

Pti vyvoji aplikace je nutné zvolit bezpecnostni politiku tak, aby byla mi-
nimalizovdna mozna rizika vychazejici z pripadnych hrozeb a zranitelnosti
systému. Aplikace musi splnovat dostatecnou uroven zabezpeceni chranici
aplikaci a predevsim ulozend data ptfed pripadnymi tniky, manipulaci ¢i
ztratou.

Aplikace disponuje prvky zabezpeceni, které ji chrani. Jednim z opatfeni
je anonymizace dat pii vkladani do aplikace. V databazi se u mérenych
subjekti nenachazi zadna jména, data narozeni, rodna ¢isla, emailové adresy
a podobné. Vlozena data jsou dostupnd pouze po prihlaseni nebo pti znalosti
identifika¢niho kodu. K datasetim mé& pristup omezeny pocet osob, pouze
spravci a datovi analytici.

4.7.1 Anonymizace mérenych dat

Zakladnim predpokladem pro bezpecny sbér dat je ukladani pouze anony-
mizovanych idaji do systému. Pokud by bylo mozné jednoduse dohledat
hodnoty konkrétni osoby, predstavovala by tato moznost bezpecnostni ri-
ziko. Proto jsou do databaze ukladany jen tudaje, ze kterych nelze doty¢nou
osobu jednoznacné identifikovat. Vzhledem k tomu, ze v databazi nejsou ve-
deny 1udaje o totoznosti méreného subjektu, nelze jednoduse data pritadit
konkrétni osobé a provést opakované méreni jedné osoby s tim, aby byly
zaznamy téze osoby néjakym zptisobem svazany. Moznym fesenim je zave-
deni identifikac¢nich karticek, které jsou popsany v kapitole Analyza a navrh
systému.

Meéreny subjekt musi byt pred vlastnim méfrenim seznamen s jeho pri-
béhem a musi souhlasit s tcasti v testovani formou podpisu papirového in-
formovaného souhlasu. Kazdy informovany souhlas je bezpecné skladovan
v uzamykatelné mistnosti. Data ve webové aplikaci a informované souhlasy
nejsou svazany a neni mozné je sparovat. Diagram znazornujici oddéleni dat
je na obrazku 4.2.
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Server Uzamcena kartotéka

o vx - Webova Papirové
%8| UloZiste aplikace informované
souhlasy s
osobnimi Udaji
~ ~ ~
Mé&Feny subjekt Zpracovatel dat Spravce dat

Obréazek 4.2: Uchovavani informaci o méfenych subjektech (zdroj: vlastni).

4.7.2 Uzivatelské role v systému Body in Numbers

Implementovany jsou zakladni uzivatelské role potiebné pro béh systému.
Nejsou realizovany vSechny role dle pivodniho navrhu, nebot pro né zatim
neni v neuroinformatické laboratori vyuziti.

e Meéreny subjekt — ma pristup pouze ke svym datiim pfti znalosti svého
unikatniho kodu, ktery ziska pti méreni. Nema moznost se prihlasit do
systému.

e Experimentdator — prihlasuje se do systému za tcelem potizeni dat.
Pro moznost kontroly ulozeni muze zobrazit data méreného subjektu,
ale pouze pri znalosti koédu konkrétni osoby na misté méreni. Nema
pristup ke vSem dattim, které se do aplikace ukladaji.

e Spravce systému — nemd moznost se prihlasit do webové aplikace, stara
se o server, ulozené logy, zdlohovani databazi a udrzovani béhového
prostredi.

e Spravce aplikace — pristupuje do webového rozhrani, ma na starost
spravu dat, predava data datovému analytikovi, starda se o pristupy
uzivatelil do systému a spravuje informované souhlasy.

e Datovy analytik — neméa pristup do systému, pouze zpracovava ano-
nymni data, kterd mu poskytne spravce aplikace.
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4.7.3 Ochrana vstupnich formulara

Uzivatelské vstupy do aplikace musi byt osetfeny ptred pripadnym zneuzi-
tim. V diplomové praci je zpracovani formulaita zajisténo pomoci knihovny
WTForms. Formular je nadefinovan jako trida a jeji atributy jsou polozky to-
hoto formulare. Knihovna zabezpecuje formulare autorizacnimi CSRF tokeny;,
coz je ochrana proti itoku cross-site request forgery.

4.7.4 Zabezpeceni databaze

Databéaze obsahuje citlivd data jako napriklad hesla nebo jiné udaje. Aby
utocnik nemohl tato data ziskat, je databaze zabezpecena na nékolika trov-
nich. Samotny server uchovavajici data je uloZen v serverovné Zapadoceské
univerzity, ¢ili v misté, ve kterém se smi pohybovat pouze opravnéné osoby.
Tim je zajisténa ochrana pred fyzickou manipulaci se serverem a datovymi
disky. Dalsim bezpec¢nostnim prvkem je ochrana hesel. Z kazdého hesla je
pred ulozenim do databaze vyroben otisk pomoci hashovaci funkce SHAT.
Pro zvyseni bezpecnosti je u hesel pouzita stl, tedy dodatecny retézec, ktery
znesnadnuje zpétné dohledani hesla.

Ochrana pred SQL Injection

SQL Injection je utok, pri kterém uto¢nik napadne skrze neosetteny vstup
databazi. Aplikace je proti této technice chranéna diky frameworku SQL
Alchemy. Pti dodrzovani doporucenych postupt pti implementaci je riziko
takového utoku minimalizovano. V kédu se vyuziva objektového pristupu
k databazi. Pokud by se vyuzilo pfimo volani SQL pfikazti, musel by pro-
gramator takovy dotaz proti SQL injection osetfit ruc¢né.

Osetreni XSS utoku

XSS (Cross Site Scripting) je utok, ktery se snazi nahrat do webové stranky
cizi skodlivy kéd. Jednim z opatteni proti tomuto ttoku je ochrana uzivatel-
ského vstupu a pouzivani uvozovek pti zobrazovani obsahu. Ochranny prvek
v aplikaci tvoti Ssablonovy engine Jinja2, ktery eliminuje riziko ttoku.

4.7.5 Sifrované spojeni HTTPS

Webova aplikace vyuziva Sifrované spojeni, které zarucuje vétsi bezpecnost
vymény dat mezi serverem a klientem. K realizaci takového zabezpeceni je
potieba certifikat, ktery je pro aplikaci Body in Numbers vystaven certifi-
kacni autoritou Let’s Encrypt.
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4.7.6 Logovani

Lokalni logovani udélnosti ve webové aplikaci je zajisténo pomoci standard-
niho logovaciho nastroje, ktery je soucasti Pythonu. Pro spravnou funkci
je treba nastavit nazev logovaciho souboru, maximalni velikost logovaciho
souboru, zalohovani souboru a formatovani souboru.

Logger v zdkladu neumoznuje zaznam IP adresy a URL, proto je potieba
vyrobit vlastni upraveny Formatter oddédény od logging.Formatter, ktery
tyto udaje prevezme a umozni je zaznamenat. Kazda logovana udalost ob-
sahuje tyto udaje:

e datum a cas vzniku udalosti

typ udélosti (INFO, WARNING, ERROR)

uzivatelské jméno

IP adresa
e URL webové stranky, kde vznikla udalost
e popis uddlosti (napf. uspésné prihlaseni, popis vzniklé chyby, ...)

Zaznamenavaji se aktivity uspésného i netspésného prihlasovani, vytvo-
feni i¢tu a zména hesla. Dale se ukladaji zaznamy o vsech chybovych stavech
webové aplikace. Zaznam IP adresy prochazi procesem pseudonymizace po-
moci Sifrovani. K logu a jeho ¢teni mé pristup pouze administrator systému.

4.7.7 Zalohovani dat

Potizovani zaloh databaze probiha automaticky pomoci bash skriptu, ktery
je umistén na serveru. Skript se spousti pravidelné kazdy den ve 4 hodiny
rano, kdy neni systém zatizen. Zalohy jsou prozatimné ukladany na stejném
serveru.

4.8 Konfigurace aplikace

Aplikaci lze nakonfigurovat pomoci konfigura¢niho souboru conf .py. Ob-
sahem tohoto souboru jsou proménné zasahujici do celé webové aplikace.
Ptredné je zde pristupova adresa do databaze véetné hesla ulozena v pro-
ménné SQLALCHEMY DATABASE_URI. V souboru jsou také Sifrovaci klice ke
cookies v SECRET_KEY a CSRF tokentim v CSRF_SESSION KEY. Dtlezitou
proménnou je také DEBUG, ktera nabyva hodnot True nebo False a zapina
tak ladici rezim.
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4.9 Uzivatelské rozhrani

Aplikace disponuje webovym rozhranim s vefejnym a privatnim obsahem.
Verejna cast se sklddd z domovské stranky (viz obrazek 4.3), kde si muze
navstévnik zjistit, informace o projektu Body in Numbers, ziskat kontakty
na provozovatele ¢i prohlédnout si vysledky svého méreni. Prihlaseni je ur-
¢eno pouze registrovanym uzivatelim, ktefi systém spravuji, pracuji s daty
nebo porizuji data. S tim je svazany funkce, jez jsou po prihlaseni uzivateli
k dispozici.

Rozhrani aplikace pro prihlasené uzivatele obsahuje hlavni menu, které
se nachazi v horni listé webu a animované, implicitné skryté, postranni menu
s dalsimi néstroji, které uzivatel nevyuziva tak casto a jsou proto pro pre-
hlednost oddélené.

"

Body in Numbers ~ Home  About  Contact

Measured Persons: 3 I

Obréazek 4.3: Snimek obrazovky z domovské stranky webové aplikace (zdroj:
vlastni tvorba).

4.10 Mobilni aplikace

Soucasti projektu Body in Numbers je mobilni aplikace pro sbér dat (viz
obrazek 4.4). Ta umoznuje experimentatorum jednoduse nacist QR kod mé-
fené osoby, zadat prislusné tdaje souvisejici s experimentem a odeslat vse
do centralniho ulozisté, které je soucasti webové aplikace Body in Numbers.
Eliminuje se tak riziko chyby, kterou by mohl do systému zanést ¢lovék pri
ruénim prepisu kédu osoby a zaroven je tak cely proces méreni efektivnéjsi.
Aplikace vyuziva framework Ionic a je kompletné napsana v javascriptu.
Mize byt provozovana pod systémem Android a iOS. Verze pro Android
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je dostupnd na Google Play?. Aplikace vznikla jako bakaldiska préce, jejiz
autorem je David Bohmann.

8apss 3 O =2 1717

< = Méfeni

Exkurze17.3.2017

Plzen, Technicka

BN
© JNagist ID osoby

Krevni tlak

Systolicky tlak [mmHg]
Diastolicky tlak [mmHg]

Puls [puls/min]

Obréazek 4.4: Snimek obrazovky z mobilni aplikace (zdroj: prevzato [6]).

4.10.1 Funkce mobilni aplikace

Aplikace disponuje nékolika zakladnimi funkcemi, které jsou nezbytné pri
sbéru dat:

e Vkladani namétrenych dat.
e Vkladani vyplnéného dotazniku.
e Registrace méreného subjektu.

e Zobrazeni vysledkii.

4.10.2 Komunikace mezi mobilni aplikaci a serverem

Komunikace aplikace se serverem probiha pres rozhrani RestAPI webové
aplikace. Vyménované zpravy jsou ve formatu JSON. Pred zahajenim jakéko-
liv ¢innosti v mobilni aplikace je nutné se prihlasit. Pti ispésném prihlaseni
je serverem vygenerovan token, ktery dédle posila mobilni aplikace s kazdym
pozadavkem. Token je casové omezen a po uplynuti stanovené doby je nutné
jej obnovit.

’https://play.google.com/store/apps/details?id=com.ionicframework.
bc897388
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4.11 Automatizace posilani dat

Sbirani dat pomoci ruc¢niho zadavani do mobilni aplikace nemusi poskyto-
vat dostatecny komfort pro obsluhu a mitize dochazet k zaneseni chyb vlivem
$patného piepisu. Resenim situace je automatizace odesilan{ dat pifmo z p¥i-
stroje, aniz by nékdo musel opisovat namérené hodnoty.

Z tohoto duvodu je implementovan skript pro komunikaci s webovou
aplikaci v C++, ktery lze pouzit pro automatizaci stanovist. Pro potteby
vyzkouseni je takto zautomatizovan sbér dat z pristroje na méreni reakénich
dob dolnich koncéetin.

Samotna komunikace je provedena za pomoci knihovny curl, ktera umoz-
nuje vytvaret HI'TP pozadavky. Funkce reflektuji rozhrani serveru. Imple-
mentovany jsou funkce pro prihlaseni, odhlaseni, ziskani seznamu meéreni,
ziskdni JSON schématu a odeslani namérenych dat.

4.12 Ulozisté zdrojovych kédu

Pro snadné udrzeni projektu je pouzivan distribuovany systém spravy verzi
git. VSechny zdrojové kédy jsou uchovavany na sluzbé Gitlab. Privatni lo-
7isté se nachézi na adrese https://gitlab.com/sloth-team/exercise-
and-wellness. Vétev master je vzdy stabilni a vétev dev slouzi k vyvoji.
Dale existuje verejné tlozisté vzniklé za tcelem autorizace softwaru a to
na adrese https://gitlab.com/bodyinnumbers-public/bodyinnumbers-
public. Zdrojové kody aplikace jsou pod licenci GNU-GPL.

4.13 Lokalni instalace

Pro vyvoj aplikace je nutné zprovoznit webovou aplikaci lokalné. Prvnim
krokem je instalace potfebnych knihoven. Aplikace vyzaduje pro svij béh
Python 3.6.4, PostgreSQL, Flask, Virtualenv, Docker, Pip. V PostgreSQL
musi byt vytvorena prazdna databaze s ndzvem exercise-wellness bez
hesla. Déle je nutné naklonovat repozitar se zdrojovymi kody aplikace. K to-
muto ucelu slouzi piikaz git clone git@gitlab.com:sloth-team/
exercise-and-wellness.git. Nyni je mozné doinstalovat zbytek kniho-
ven. Ty se instaluji pres nastroj Pip. Seznam knihoven je spolu s webovou
aplikaci ve slozce exercise-and-wellness v souboru requirements. Pro
instalaci slouzi ptikaz pip install -r requirements. Poslednim krokem
je jiz spusténi lokélniho serveru pomoci python run.py. Aplikaci je potom
mozné zobrazit ve webovém prohlizeci na adrese http://0.0.0.0:8080/.
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4.14 Nasazeni webové aplikace na server

Cely proces je rozdélen na dvé c¢asti. V prvni fazi je z lokdlniho vyvojar-
ského prostiedi potieba nahrat nejnovéjsi verzi do repozitare exercise-and
-wellness na Gitlabu. K tomuto ucelu slouzi vétve master pro produkéni
server a dev pro testovaci server. Druhd faze spociva v pristupu na server
pomoci SSH a spusténi bashového skriptu pro produkéni server® nebo pro
testovaci server* a v obou pifpadech s piepinacem -b, ktery zaruéi, ze se po-
uziji zdrojové kody z Gitlab repozitare. Pti kazdém zavolani téchto skripti
jsou nové stazeny vsSechny knihovny ze seznamu v souboru requirements
a nahrazen soubor config.py, ktery obsahuje naptiklad prihlasovaci udaje
k databézi. Prihlaseni k SSH je mozné z divodu bezpecnosti pouze z vnitini
sité univerzity.

4.15 Server

Ve spolupraci s Katedrou informatiky a vypocetni techniky ZCU byl vyéle-
nén virtualni server, na kterém je nasazena webova aplikace Body in Num-
bers. Server je dostupny z I[P adresy https://147.228.63.49. Projektu byla
pridélena doména https://bodyinnumbers.kiv.zcu.cz.

4.15.1 HW konfigurace serveru

HW pozadavky vychazi z pivodniho zaméru projektu cesko-bavorské spo-
luprace, kde by bylo nutné zajistit plynuly chod aplikace. Pozadovano bylo
100 GB mista na disku, které je potieba z diivodu méreni minimalné 300 sub-
jekti - o kazdé osobé jsou uchovavany parametry rizikovych faktort zdravi,
fyzicka zdatnost, stupen motivace. To obnasi krevni krevni tlak, motorické
testy, spirometrie, dotazniky a dalsi. Predbézné odhady byly, Ze osoba zabere
na disku zhruba 300 MB. V ramci grantu by bylo pozadovano zajisténi ply-
nulého chodu aplikace a proto bylo potteba alespon 8 BG RAM. V soucasné
dobé server disponuje nasledujici konfiguraci:

e Intel Xeon E5-4620 2,6 GHz.

e 8GB RAM.

3 /home/webadmin/docker/run_bin-webapp-dev.sh
4/home/webadmin/docker/run_bin-webapp.sh
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4.15.2 SW konfigurace serveru

Na serveru je nasazen operacni systém Debian GNU/Linux 8.4 (jessie).
Vsechny bézici aplikace jsou oddéleny v samostatnych Docker kontejnerech.
Webova aplikace bézi ve dvou instancich, v produkéni verzi na portu 443
s pouzitim zdrojovych kodi z gitu verze master a déle ve vyvojové verzi na
portu 8080 se zdrojovymi kody vétve dev. O rozdélovani prichozich poza-
davkt se stard aplikace Ngnix.

Ngnix

Ngnix je webovy server s load managmentem a reverznim proxy. Pracuje
s protokoly HTTP (i HTTPS), SMTP, POP3, IMAP a SSL. Umoznuje rych-
lou distribuci statického obsahu a moznost rozlozeni zatéze na dalsi servery.
V pripadé budouciho vétsiho zatiZeni serveru je mozné spustit vice instanci
webové aplikace a rozdélovat tak zatéz.

4.16 Pozadavky na klientskou cast

Podporovany jsou prohlizece Firefox, Chrome, Microsoft Edge, Opera a Sa-
fari. Dalsi informace jsou dostupné na https://v4-alpha.getbootstrap.
com/getting-started/browsers-devices/. Ke spravné funkci webovych
stranek je nutné mit zapnuty javascript.
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5 Vyvoj a testovani aplikace

Kapitola se zabyva vyvojem aplikace v ¢ase a zminuje vsechny dil¢i ¢innosti,
které vedly k vytvoreni projektu Body in Numbers. Déle je shrnut pribéh
testovani aplikace v ostrém provozu.

5.1 Chronologicky vyvoj aplikace

Vyvoj aplikace probihal vice nez dva roky a béhem této doby se do projektu
zapojilo nékolik dalsich studentii. Nasledujici text shrnuje diléi prace na
projektu a zminuje vsechny osoby, které se na ném podileli.

Pripravna faze — analyza problému

Pted zacatkem prvniho méfeni bylo potieba vymyslet zakladni koncept sbhéru
dat a identifikovat procesy souvisejici se sbérem a analyzou ziskanych dat.
Nejprve byla vyhotovena papirové forma formuldte (viz priloha D), ktera
umoznovala testovani vymysleného konceptu. Inspiraci byl zptisob méreni
a sbéru dat, ktery se vyuziva pii méreni déti s pomoci metodiky MABC-2
viz teorie. Tohoto méfeni jsem se tcastnil pri akci probihajici na zakladni
skole na Doubravce. Z dtvodu zlepseni efektivity a zvysSeni prichodnosti
mérenim byly jednotlivé experimenty rozdéleny do vice stanovist. Kazdé
sdruzovalo vice experimentt, které spolu souvisely.

Implementace zakladnich funkci

V prvni fazi byla vyhotovena kostra aplikace a probéhlo rozdéleni do jed-
notlivych modulii. Nasledujicim krokem bylo zprovoznéni zakladnich funkei
nezbytnych pro samotny sbér dat. V ramci predmétu DB2 byl navrzen data-
bazovy model aplikace. Dalsim krokem byla implementace Rest API, které
primarné slouzi k ptripojeni mobilni aplikace pro sbér dat. V dalsi fazi byl
postupné implementovan modul zakladnich statistik - dashboard. Dale byla
feSena otdazka bezpecnosti v ramci které jsou podchycena nejvétsi bezpec-
nostni rizika.

Mobilni aplikace pro sbér medicinskych dat

Pro realizaci konceptu identifikace méfenych subjekt pomoci QR kdodi je
nutné obohatit webovou aplikaci o mobilniho klienta, ktery umozni ¢teni
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QR kodi. Touto otazkou se zabyva bakalarska prace Davida Bohmanna,
jejimz vysledkem je pravé mobilni aplikace napsana ve frameworku Ionic,
ktera slouzi ke sbéru dat ze zafizeni se systémem Android.

Integrace mobilni aplikace

Vytvoreni rozhrani pro komunikaci s mobilni aplikaci trvalo déle, nez se
puvodné ocekavalo. Pricinou byla nekompatibilita pouzitych technologii na
strané serveru. Framework Flask disponuje balicky pro obsluhu Rest API
Flask-RESTful a asynchronni komunikaci Socket I0. Jejich pouziti obou
najednou v aplikaci bohuzel skoncilo nefunkénosti Rest API a neprediko-
vatelného chovani. Odhaleni zminénych chyb bylo navic komplikovano pro-
blémy se serverem Nginx, ktery omezoval funkénost knihovny Socket IO.
Resenim situace bylo vynechani problémového rozsfieni pro asynchronni ko-
munikaci a pouzitim pouze Rest API. Ptvodni zamér pouziti Socket I0 byl
z divodu automatické aktualizace vysledkii ve webovém rozhrani aplikace.

Interni grant

Na projekt Body in Numbers byl vypsan interni grant od Katedry informa-
tiky a vypocetni techniky. Byly vytvoreny moduly pro pristroje a experi-
menty, také vytvoren design stranek. Soucasti bylo méreni minimalné 100
subjektt. Vystupem grantu byl ¢lanek v HEALTHINF [5].

Nasazeni na server ZCU

Po uvedeni aplikace do stavu, kdy jiz disponovala zakladnimi funkcemi vy-
vstala potfeba zafidit vlastni béhovy server. Ten byl pro projekt Body in
Numbers ochotné pridélen Ing. Lubosem Matéjkou. Pozadavky, dle ktery
byla zvolena HW konfigurace a soucasny stav serveru je k dispozici v sekci
Konfigurace aplikace, ktera je soucasti kapitoly Implementace systému.

Statistické vyhodnocovani

Namérend data bylo potieba vyhodnotit. Statistické zpracovani dat provedla
Mgr. Ing. Katefina Cernéa. V prostfedi Matlabu zpracovala skript pro ana-
Iyzu ziskanych dat.

Pridani dalsi funkcionality

Dalsim postupem ve vyvoji aplikace bylo ptridani dashboardu obsahujiciho
vizualizace namétrenych dat, dale import dat do aplikace a generovani PDF
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formulara, které je mohou slouzit v pripadé vypadku aplikace nebo jako
vystupni dokument pro mérené subjekty. Také byl vytvoren novy design
stranek.

Semestralni prace KIV/ZSWI 2017

V roce 2017 bylo vypséno téma pro ZSWI tym na vytvoreni mobilni aplikace
jidelnicku a zaznamu fyzickych aktivit. Tym ve slozeni Toméas Balldk a Petr
Wolf vytvorili aplikaci ve frameworku Ionic. Vysledek prace byl integrovan
do hlavniho projektu.

Ziskani domény

Pred ziskanim domény doslo ke koneénému pojmenovani projektu z docas-
ného nazvu Exercise and Wellness na soucasny oficialni nazev Body in Num-
bers. Po tomto kroku bylo mozné pozadat Ing. Lubose Matéjku o pridéleni
domény https://bodyinnumbers.kiv.zcu.cz/.

Autorizovany software

V roce 2017 byla aplikace zaregistrovana jako autorizovany software na KIV
ZCU. Dalsf informace jsou dostupné na adrese https://www.kiv.zcu.cz/
en/research/downloads/product-detail-en.html?produkt_id=139.

Priprava na Dny védy a techniky 2017

Ptfed mérenim na akci Dny védy a techniky byly do aplikace pridany nové
funkce, které prispély k lepsi prezentaci vysledkti lidem, kteri se métreni
ucastnili. Jednalo se o ptidani dalsich grafii do dashboardu. Dale byla apli-
kace obohacena o zobrazeni ¢asového pribéhu méreni u kazdého subjektu,
zobrazeni primérného c¢asu prichodu celym mérenim od registrace po vy-
hodnoceni a vyznaceni procentualniho splnéni experimentii pro kazdy sub-
jekt. Diky témto funkcim bylo mozné zvysit efektivitu méreni a registrovat
priméreny pocet osob v zavislosti na aktualni kapacité.

Administrace serveru

Administraci serveru méa dlouhodobé na starost Vaclav Kraft, ktery jej téz
vyuziva pro svou diplomovou préci. Jeho tkolem je feseni problémiu tykaji-
cich se béhového prostredi serveru.
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Semestralni prace KIV/ASWI

Béhem tymové semestralni prace vyly pridany funkce na export dat z apli-
kace ve formatu x1sx a vytvorenim zakladniho prehledu u kazdého projek-
tového dnu, ktery obsahuje informace o poc¢tu zmérenych subjekti, zdkladni
statistické ukazatele jako primeéry, mediany apod.

Semestralni prace KIV/ZSWI

Semestralni praci tymu ZSWI z roku 2018 bylo pridani vzdaleného logovani
do stavajici webové aplikace, ktera vyuzivala pouze lokalni logovani.

Studentski védecka konference 2017

V roce 2017 byl projekt Body in Numbers prezentovan na Studentské ve-
decké konferenci. Nazev prispévku byl Fxercise and Wellness — stravovani
a cvicent, nebot se jednalo o vystup ze spoluprace se ZSWI tymem [21].

Semestralni prace KIV/SAR

Predmétem semestralni prace tymu ze SAR bylo navrzeni zmén architektury
aplikace Body in Numbers. Prioritou byla maximalni bezpecnost a cilené
separace roli i béhem vyvoje aplikace. Jednalo se o oddéleni jadra aplikace
od ostatnich c¢asti jako napriklad zobrazovaci modul, mobilni klient apod.
Vysledkem préace byl novy navrh architektury, ktery splnil pozadavky zadani.
Vzhledem ke slozitosti nebyl tento navrh tymem implementovan v celém
rozsahu a neni zatim zaclenén do projektu. Dale se podarilo nasadit na server
technologii Docker a vytvorit kontejnery pro vSechny komponenty serveru.
V neposledni fadé byl pouzit HT'TPS protokol pro produkéni server.

Zavérecné prace na aplikaci

Po zajisténi zakladnich funkei, které byly potfebné pro praci s aplikaci vy-
vstaly dalsi pozadavky na vytvoreni domovské stranky projektu, umoznéni
vicejazycné podpory, kontrolu zabezpeceni a prozkoumani moznosti automa-
tizace sbéru dat primo z pfistroji. V neposledni radé byly provedeny kroky
pro zajisténi shody s GDPR a to napriklad revizi informovaného souhlasu.

Mobilni aplikace pro sbér kazdodennich aktivit uzivatele pro webo-
vou aplikaci BodyInNumbers

Na semestralni praci ZSWI tymu z roku 2017 navazuje Tomas Ballak svou
bakalarskou praci Mobilni aplikace pro sbér kazdodennich aktivit uzivatele

80



pro webovou aplikaci BodyInNumbers. Jak z nadzvu vyplyva, jedna se o sle-
dovani stravovacich navykt a pohybu uzivatele.

5.2 Prubéh testovani aplikace

Béhem testovani se ovéroval koncept a moznosti sbéru dat. Dale probihalo
testovani softwarové infrastruktury zahrnujici webovou aplikaci s tlozistém
a mobilni klientskou aplikaci. Vysledky slouzily jako zpétné vazba pti vyvoji,
nebof az pri ostrém nasazeni se ukazaly klady a zapory jednotlivych reseni.

5.2.1 Testovani aplikace na projektovych dnech

Testovani probihalo na etapy. V prvni fazi probéhlo méreni pouze s papiro-
vym dotaznikem. U¢elem bylo zjistit ¢asovou naro¢nost vypliiovani, mnoz-
stvi potfebnych experimentatori a optimalnimu poctu stanovist. V dalsi fazi
byl vyzkousen elektronicky sbér dat pomoci sluzby Google Forms. V posledni
fazi se jiz testovala vytvorena softwarova infrastruktura pro sbér dat.

Dny védy a techniky 2016

Na Dnech védy a techniky probéhl prvni pokus o sbér dat pomoci papirovych
formulait, do kterych byly ruéné zapisovany namérené hodnoty. Vysledkem
bylo ovéreni modelu rozmisténi stanovist. Rozlozeni stanovist bylo upraveno
s ohledem na prichodnost testovanych osob mérenim. Dalsim faktorem bylo
také zvyseni efektivity sbéru dat, kdy u nékterych métenych subjekti nebyly
kompletni datasety, které jsou potfebné pro nasledné zpracovani.

Den otevienych dveri 2017

V lednu 2017 se konal na ZCU den otevienych dvefi. Béhem akce jiz byla
testovana webova aplikace Body in Numbers pro sbér dat. Kazdé stano-
visté bylo vybaveno mobilnim telefonem nebo tabletem, protoze z predchozi
zkusenosti se zjistilo, ze zadavani dat pres webové rozhrani neni praktické
z divodu nemoznosti naskenovani QR kédu. Aplikace tak byla poprvé otes-
tovana na velkém poc¢tu meérenych osob.

Détsky den na KIVu

Pri détském dnu byli v laboratofi v rdamci spoluprace s Pedagogickou fa-
kultou i jeji studenti, kteri se podili na projektu tykajiciho se motorickych
testll. Ke konci méreni doslo k problému mezi mobilni aplikaci a serverem.
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Na mobilni aplikaci se objevila pri zadavani dat hldska nespecifikovana
chyba, kterd, jak se ukdazalo, souvisela pravé komunikaci se serverem. Na
zakladé tohoto zjisténi byla upravena cast aplikace, ktera se o komunikaci
starala.

Dny védy a techniky 2017

Na Dnech védy a techniky 2017 probihal sbér dat standardné za pomoci
mobilni aplikace. Na zhodnoceni uzivatelské privétivosti byly pozvany stu-
dentky FZS (Fakulty zdravotnickych studii), které pomahaly pti méreni a zé-
roven podaly zpétnou vazbu o praci s aplikaci. V ramci spoluprace s FZS
byly zaptjceny dalsi ptistroje a tak mohla byt mérena i sila stisku silomérem
a rovnovaha specidlnim ptistrojem.

Novym funkénim prvkem ve webové aplikaci bylo hlidani pribéhu mé-
feni. Lektor expozice mél prehled o poctu mérenych subjekti i o jejich po-
stupu po stanovistich, nebot vidél procentualni vyplnéni dat. Déale mél k dis-
pozici ¢asy, za které byly subjekty kompletné zméteny i primérny cas. Jeden
méteny subjekt prosel cely proces méfeni primérné za 49 minut!. Nejkratsi
¢as byl 28 minut.

Den otevienych dveri 2018

Dalsim vétsim projektovym dnem byl den otevienych dveii 2018. Testovaly
se drobné upravy v souvislosti s mobilni aplikaci. Podarilo se nalézt chybu
neosetieného vstupu, diky kterému bylo mozné ulozit do aplikace desetinné
¢islo tam, kde bylo predpokladano celé ¢islo. Tim ovSem nebyl ohrozen sa-
motny sbér dat.

Ostatni projektové dny — exkurze

Mimo velkych projektovych dnt probihalo testovani aplikace pribézné pri
prilezitostech exkurzi skol a jinych organizaci do neuroinformatické labora-
tore. Na téchto mensich exkurzich se testovaly nové funkce a tpravy v apli-
kaci, jelikoz v pripadé problémi nevznikla skoda v podobé ztraty cennych
dat. Od pocatku se diky témto exkurzim podarilo odchytit mnoho chyb,
které zneprijemnovaly praci s aplikaci. Jednalo se napfiklad o problémy
s komunikaci mezi mobilni aplikaci a serverem, chyby v pfetypovani pro-
ménnych, které vedly k chybnym grafim a tabulkam s vysledky nejlepsich
ucastniki v experimentu reakénich dob hornich a dolnich koncetin.

'Priimérnd doba je zkreslend kvili lidem, ktefi méfeni prerusili a vratili se pozdéji.
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5.3 Testovani aplikace

Pro ovéreni zakladni funkcnosti aplikace jsou vytvoreny testy. Jako prostie-
dek pro testovani jsou pouzity unit testy a nastroj Selenium. Je vyrobeno né-
kolik testovacich scénaiu pro jednotlivé funkéni celky aplikace. Mimo téchto
testil je aplikace testovana v ostrém provozu béhem projektovych dnii.

5.3.1 Selenium

Selenium je multiplatformni nastroj umoznujici automatické testovani webo-
vych aplikaci primo v prohlizeci. Konkrétni testy lze vytvorit jako skript,
podporované jazyky jsou Java, Python, C#, Ruby, Perl a PHP. Alterna-
tivné je mozné testovaci scénar nahrat pfimo v prohlizec¢i s pomoci Ka-
talon Automation Recorder. Domovska stranka projektu je dostupna na
https://www.seleniumhq.org/

5.3.2 Prehled vytvorenych testt

Nasledujici testy pokryvaji nejdulezitéjsi ¢asti webové aplikace a slouzi k vcéas-
nému odchyceni pripadnych chyb, které by ohrozily zakladni funkcénost apli-
kace.

e Testovani modulu auth — test prihlaseni testuje modul auth a jeho
zakladni funkcionalitu. Béhem zkousky provede ptihlaseni a odhlaseni
z webové aplikace Body in Numbers.

e Testovani modulu souhrnnych statistik (dashboard) — béhem testu mo-
dulu statistics jsou zkontrolovany vsechny dostupné statistiky na
dashboardu.

o Testovani modulu experiments — pii testovani modulu experiments
se zjistuje, zda lze vytvorit novy experiment.

e Testovani modulu equipment — modul equpiment je otestovan vytvo-
fenim nového pristroje a pritazenim do kategorie.

e Testovani modulu measurement — test se zaméruje na funkci modulu
measurement. Kontroluje dostupnost uzivatelského rozhrani tohoto mo-
dulu. Zkousi naplanovat nové méreni.

e Testovani ptipojeni do databaze — vyzkouseni funkénosti databazového
spojeni je realizovano pomoci unit testu.
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5.4 Dosazené vysledky

V ramci diplomové prace byla implementovana webova aplikace Body in
Numbers pro sbér dat. Podarilo se jeji napojeni na mobilni aplikaci, ktera
zjednodusuje a urychluje cely proces sbéru. Béhem testovani aplikace a zku-
sebniho provozu vzniklo nékolik datovych sad, které mohou byt predmétem
dalsiho zkouméni. Béhem vyvoje byla navazéna spoluprice s FZS (Fakul-
tou zdravotnickych studii). Spoleéné bylo provedeno méreni na Dnech védy
a techniky 2017. S vyhledem do budoucnosti by mohla byt aplikace nasazena
v Centru zdravi, které pod FZS spada.

Béhem vyvoje byla podana zadost o ucast v projektu cesko-bavorské
spoluprace, ktery by spoc¢ival v dalsim vyvoji aplikace a mérenim subjekti
na cCeské i bavorské strané. Projekt byl ovsem zamitnut.

Nameétem pro dalsi praci je transformace aplikace do podoby jadro —
webova aplikace. Jadro by komunikovalo s databazi a poskytovalo by API
pro webovou aplikaci a mobilni aplikaci. Vyhoda takové architektury je v jed-
nodussim provedeni bezpecnostniho auditu a lepsi sprave uzivatelskych prav.
Dale by bylo mozné ukladat informované souhlasy elektronicky, coz by ale
vyzadovalo zvyseni irovné zabezpeceni sifrovanim databéaze a lepsim zabez-
pecenim zdrojovych kédi. Ty by mohly byt obfluskovany a Sifrovany pomoci
nastroje pyconcrete.

84



6 Analyza namérenych dat

V ramci projektovych dnii byla namérena data stovek testovanych subjekti.
Nasledujici analyza vyuziva data ziskanda béhem akce Dny védy a techniky
2017, kterd probéhla v Plzni na namésti. Méteni probihalo ve spolupraci
s Fakultou zdravotnickych studii.

6.1 Popis namérenych dat

Data obsahuji 64 sloupcu (sledovanych hodnot) a 124 zdznamu (méfenych
subjektit). Cést castniki méfeni nemd tiplné kompletni data, nebot nedali
souhlas k provedeni vSech experimentti nebo nékteré experimenty vynechali
z osobnich divodu (napiiklad kvili nedostatku ¢asu). Soucasti jsou nume-
ricka a kategoricka data. Ziskané informace se skladaji z nasledujicich expe-
rimentu:

e Dotaznik.

e Reakéni doba hornich koncetin.
e Reakcni doba dolnich koncetin.
e Barvocit.

e Tlak + puls.

e Spirometrie.

e Viha.

e Rovnovaha.

e Sila.

o Mozkova aktivita.

6.2 Predzpracovani dat

Namérena data umoznuje webova aplikace exportovat do .x1s souboru. Ty
lze jednoduse nacist do prostredi Jupyter Notebook. Dale jiz muze nasle-
dovat vlastni priprava dat, ktera je nezbytnd pro dalsi postup. Kontrolu
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a predzpracovani dat umozni knihovna Pandas. Béhem ptipravy nameére-
nych dat se kontroluje konzistence dat, prazdné radky a sloupce a datové
typy jednotlivych sloupcti.

6.3 Pouzité nastroje

Analyza je provedena v Pythonu v prostredi Jupyter Notebook. Ke zpra-
covani dat je pouzita knihovna Pandas a k vykreslovani graft knihovna
Matplotlib a Seaborn.

6.4 Vysledky méreni

6.4.1 Zakladni idaje

O méreni mélo zajem vice zen nez muzi, jak je patrné z grafu 6.1. Z hlediska
veéku se ucastnily témeér vsechny vékové kategorie, jedind prazdna dekada je
90 — 100 let, coz je zobrazeno na grafu 6.2.
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44.4%

Pocet méfenych subjekt(

Muzi

o

Obrézek 6.1: RozloZeni muzt a zen v Obrézek 6.2: Histogram rozlozeni
datasetu (zdroj: vlastni tvorba). veku testovanych subjekti (zdroj:
vlastni tvorba).

6.4.2 Dotaznik

Nasledujici sekce se zabyva vysledkem dotaznikového Setieni, které bylo sou-
casti méreni. Vzhledem ke své délce je zbytek analyzy dotazniku v priloze
B.
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Otézka €. 1: Citite se fyzicky a psychicky zdrav/a?

a) Ano.
b) Jen fyzicky.
c¢) Jen Psychicky.

d) Ne.

Tabulka 6.1: Odpovédi na otazku ¢. 1.

a

)
85.1%

5.8% g

5.0%
41%, ©

Obrazek 6.3: Procentualni rozlozeni
odpovedi respondenttl na otazku ¢.1
(zdroj: vlastni tvorba).

Otazka ¢. 2: Jakou fyzickou aktivitu uprednostnujete?

a) Napt. béhani, jogging, tanec,
cyklistika, plavani apod. (ae-
robni sporty).

b) Napt. posilovani, bosu, pi-
lates, box apod. (anaerobni
sporty).

¢) Nesportuji vibec.

Tabulka 6.2: Odpovédi na otazku ¢. 2.
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Obrazek 6.4: Procentudlni rozlozeni
odpovédi respondentt na otazku ¢. 2
(zdroj: vlastni tvorba).



6.4.3 Mozek a smysly

Pii méfeni byla ziskdna data tykajici se mozkové aktivity, reakénich dob
hornich, dolnich koncetin a barvocitu. Hledani souvislosti mezi P300 a re-
akénimi dobami hornich a dolnich koncetin by mohlo byt predmétem dalsich
analyz.

Detekce viny P300

Tabulka 6.3 obsahuje vysledky analyzy z DVT provedené v neuroinforma-
tické laboratoti. Mérené subjekty jsou zarazeny do skupin podle tspésnosti
detekce viny P300. Interpretace kategorii v tabulce: kategorie 1 — P300 neni
viubec rozpoznatelna, kategorie 2 — pouze malé viditelné zmény v signalu
v oblasti P300 viny, kategorie 3 — vlna P300 je v signdlu patrnd, katego-
rie 4 — P300 je jednoznacné rozpoznatelna.

Kateg. 1 | Kateg. 2 | Kateg. 3 | Kateg. 4
Pocet métenych 32 17 14 12
subjektt

Tabulka 6.3: Evokované potenciély (celkovy pocet 75 za-
znamil) (zdroj: neuroinformatickd laborator).

Reakéni doby hornich a dolnich koncetin

Z tabulky 6.4 je patrné, zZe reakéni doba hornich koncetin je kratsi nez reakéni
doba dolnich koncetin.

Prameér | Std | Min | 25% 50% 75% | Max
Ruce [ms] 771.26 164.07 | 415 | 667.75 | 780.50 | 866.25 | 1241
Nohy [mS] 867.96 217.88 | 530 | 728.00 | 819.50 | 944.05 | 1868

Tabulka 6.4: Reakéni doby (celkovy pocet 116 zaznami).

Barvocit

Kazdy obrazek v sobé ukryva cislici. V pripadé o¢ni vady, ktera se projevuje
zhorsenym vnimanim urcité barvy, neni ¢islice ¢itelna. Z tabulky 6.5 vyplyva,
Ze nejvetsi problémem pro mérené subjekty je rozpoznani ¢islic z obrazku 5,

6act.
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Cislo obrazku | 1 2 3 4 5 6 7 8
Spravné 97 | 104 | 103 | 104 | 87 | 94 | 91 | 103
Spatné 9 2 3 2 19 | 12 | 15 3

Uspésnost [%] | 91.5 | 98.1 [ 97.2 | 98.1 | 82.1 | 88.7 | 85.8 | 97.2

Tabulka 6.5: Barvocit (celkovy pocet 106 zaznami).

Vysledky z ostatnich experimentii jsou k dispozici v ptiloze C.

6.5 Zhodnoceni vysledkii

Z méteni 124 subjektii vznikla analyza shrnujici zakladni statistické udaje
a vizualizace. Nejvetsi vékovou skupinu tvorily subjekty v rozmezi 10 az
30 let. Pri¢inou byla predevsim vysoka tucast zakladnich a stfednich skol
a také rodici s détmi. Z dotazniku vyplynulo, ze vétSina respondentti nepro-
vozuje pravidelné fyzickou aktivitu a pri sportu uptednostnuje spise aerobni
cviceni. Dale se ukéazalo, ze vétsina mérenych subjektti se nejcastéji stavuje
racionalné, vyvazené a jejich jidelnicek obsahuje hodné ovoce a zeleniny, pri-
cemz sladkosti si dopreji vétsinou jednou nebo vice denné. Vétsina netrpi
zadnym chronickym onemocnénim a chodi na pravidelné lékarské prohlidky.
Svédomité se respondenti stavi i k otazce koureni a vétsina z nich nekouii
vibec.
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T Zavér

Prace se zabyva shromazdovanim a uchovavanim dat medicinského charak-
teru. Popisuje metodologii jejich sbéru. Stézejni témata projektu jsou na-
vrh konceptu méteni, jez zahrnuje rozdéleni lidskych zdroji na stanovisté
a rozdéleni jednotlivych experimentu k prislusnym stanovistim, dale vybér
vhodnych experimentt vychézejicich z moznosti neuroinformatické labora-
tore a vytvoreni infrastruktury pro ukladani namérenych dat. Hlavni naplni
je navrh a implementace aplikace, ktera pti projektovych dnech umoznuje
shromazdovat namérenad data pro potieby dalsiho zpracovani.

Prvni kapitola shrnuje teorii méreni, jednotlivé experimenty a dostupné
pristroje v neuroinformatické laboratori. Analyza a navrh systému se zabyva
reSenim sbéru, ndavrhem konceptu métreni a s tim spojenych problémi. Ka-
pitola Implementace systému popisuje realizaci softwarového teseni. Pted-
posledni kapitola Vyvoj a testovani aplikace se zabyva pribéhem vyvoje,
zminuje vSechny studenty a jejich prace, které byly integrovany do projektu.
Posledni kapitolou je Analyza namérenych dat, ve které je analyza dat na-
meérenych v rdmcei akce Dny védy a techniky 2017.

P1i zpracovani se podarilo splnit vsechny cile, které byly predem sta-
noveny. S pouzitim modernich technologii vznikla webova aplikace, ktera
umoznuje ve spolupréaci s mobilni aplikaci sbér namérenych dat ziskanych
béhem méreni v neuroinformatické laboratori. Byl vymyslen koncept sbéru
dat, ktery byl ovéren na nékolika projektovych dnech spolu s webovou a mo-
bilni aplikaci. Béhem testovani aplikace se podarilo nasbirat nékolik data-
setll. Byla navazana spoluprace s Fakultou zdravotnickych studii.

Hlavnim prinosem prace je vybudovani infrastruktury, ktera dosud nee-
xistovala. Aplikace umoznuje rozsirit vyzkum v laboratori, ve které se dosud
sbiraly prevazné data z oblasti elektroencefalografie. Pro spravnou interpre-
taci namérenych dat jsou dilezita i metadata o mérené osobé a informace
naptiklad o hladiné glukézy v krvi.

Vzhledem k rozsahu projektu se predpoklada rozsitovani webové apli-
kace v ramci dalsich praci. Sama aplikace je navrzena tak, aby umoznovala
snadné doplnéni o dalsi moduly, které budou obsahovat nové funkce. Jednim
moznym rozsitenim je modul obsahujici nastroje pro pokrocilé statistické vy-
hodnocovani ulozenych dat a jejich zpracovani pomoci strojového uceni.

Vyvoj aplikace byl velkym osobnim obohacenim, prinosem byla moznost
vedeni tymi, které v ramci semestralnich praci vytvarely dil¢i podikoly na
projektu.
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Seznam zkratek

AJAX Asynchronous JavaScript and XML

API Application Programming Interface

BMI Body Mass Index

CSV Comma-separated Values

DASTA Datovy standard pro predavani dat mezi informacnimi sys-
témy zdravotnickych zarizeni

DICOM Digital Imaging and Communications in Medicine

DVT Dny védy a techniky

EEG Elektroencefalografie

EMG Elektromyografie

EKG Elektrokardiogram

HL7 Health Level Seven

HTML HyperText Markup Language

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure

JSON JavaScript Object Notation

LIS Laboratorni informacni systém

NIS Nemocniéni informacni systém

NFC Near Field Communication

QR kéd Quick Response Code

Rest Representational State Transfer

RFID Radio Frequency Identification

URL Uniform Resource Locator

USB Universal Serial Bus

XSS Cross Site Scripting
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A Uzivatelska dokumentace

A.1 Prihlaseni

Z domovské stranky https://bodyinnumbers.kiv.zcu.cz/index je pri-
hlaseni mozné kliknutim na tlacitko App Login.

A.2 Pridani pristroje

V pravém hornim rohu se nachazi ikona s ozubenym kolem. Jejim stiskem
se rozbali postranni menu, které obsahuje polozku pristroje. o jejim zvoleni
se zobrazi seznam pristroji. Pti kliknuti na tlac¢itko pridat lze vytvorit novy
pristroj a zadat k nému udaje.

A.3 Pridani experimentu

V pravém hornim rohu se nachazi ikona s ozubenym kolem. Jejim stiskem
se rozgbali postranni menu, které obsahuje polozku experimenty. Po jejim
zvoleni se zobrazi seznam experimentu vcéetné tlacitka na pridani nového
experimentu.

A.4 Planovani meéreni

Vytvorit nové méreni lze provést pomoci planovani. V hornim menu je po-
lozka Planning, ktera slouzi k zobrazeni vsech naplanovanych méreni a pres
tlacitko add se prida nové méreni. Béhem vytvoreni je nutné vyplnit zdkladni
udaje o méreni, dale vybrat osoby a pritadit k nim experimenty. Kazdéa osoba
predstavuje jedno stanovisté.

A.5 Vkladani dat

P1i vkladani dat je nutné se prihlasit pod tc¢tem osoby, kterd ma na starosti
konkrétni stanovisté. V hornim menu vlevo je polozka Go measure, diky
které lze zobrazit vSechna naplanovana méreni, kterych se prihlasena osoba
ucastni. Po zvoleni jednoho z méreni muze experimentator do formulére
vkladat namérené hodnoty.
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A.6 Zobrazeni dat

Pro zobrazeni namétenych dat je v hornim menu polozka Data. Po jejim
zvoleni se zobrazi seznam vsech méfeni — projektovych dnti. Pri kliknuti na
data u libovolné polozky se zobrazi seznam mérenych subjekti. Kliknutim na
view u konkrétni osoby se objevi seznam experimentti s namérenymi udaji.

A.7 Dashboard

Souhrnné grafy z namérenych dat v rdmci projektovych dni jsou pod po-
lozkou Dashboard. Uzivatel zvoli, ze kterého projektového dnu chce vidét

prehled a poté si vybere jednu z mnoha polozek (Reaction time, Fitness,
Skills, ...).
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B Analyza dotazniku

Otazka ¢. 3: Jak casto provozujete fyzickou aktivitu?

a)

26.4%
a) Profesionalné (pravidelné).
b) Rekreacné (obcas). >.0% ¢
68.6%
c¢) Neprovozuji fyzickou aktivitu b)

vubec.

Tabulka B.1: Odpovédi na otazku ¢. 3. Obrazek B.1: Procentualni rozlozeni
odpovedi respondentt na otazku ¢. 3
(zdroj: vlastni tvorba).

Otazka ¢. 4: Dodrzujete pravidelny stravovaci rezim?

a) Ano, jim 5 jidel denné.

45.5%

b) Ano, jim jen 3 jidla denné.
c) 1V\Ie, jim jen, kdyz mam hlad a 25% o

cas.

30.6% .
d) Ne, jim jen, kdyz si na to b) 21.5%
)
vzpomenu. ‘

Tabulka B.2: Odpovédi na otazku ¢. 4 Obrazek B.2: Procentualni rozlozeni
odpovédi respondentt na otazku ¢. 4
(zdroj: vlastni tvorba).
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Otazka ¢. 5: Dodrzujete pravidelny pitny rezim?

a) Ano, vypiji do 1,51 ¢isté vody
denné.

b) Ano, vypiji nad 1,5 1 ¢i sté
vody denné.

¢) Do denniho piijmu tekutin za-
razuji hlavné c¢aj, kavu, limo-
nadu, alkohol apod.

Tabulka B.3: Odpovédi na otazku ¢. 5.

a)

51.2%

10.7%
)

38.0%

b)

Obréazek B.3: Procentudlni rozlozeni
odpovédi respondentti na otazku ¢. 5
(zdroj: vlastni tvorba).

Otazka ¢. 6: Jak Casto pijete napoje s obsahem kofeinu? (napf.

kava, Caj, guarana, maté, kolové a energetické napoje apod.)

a) Jednou denné.
b) Vickrat, nez jednou denné.
¢) Nepravidelné.

d) Népoje s kofeinem nepiji vi-
bec.

Tabulka B.4: Odpovédi na otézku ¢. 6.
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b)
23.1%
19.8%

36.4% 20.7%
c) d)

Obrazek B.4: Procentualni rozlozeni
odpovedi respondentti na otazku ¢. 6
(zdroj: vlastni tvorba).



Otazka ¢. 7: Nejcastéji se stravuji:

a) Raciondlné pestrou stravu s
hodné ovoce a zeleniny (jim

vSe a vyvazene). a)
86.8%
b) Fastfoody (bagety, pizzy,

5.0%
hamburgery apod.). ° o
8.3%
¢) Ve stravé se omezuji/drzim di- 0

etu.

Tabulka B.5: Odpovédi na otazku ¢. 7. Obréazek B.5: Procentualni rozlozeni
odpovédi respondentt na otazku ¢. 7
(zdroj: vlastni tvorba).

Otazka ¢. 8: Jak Casto jite néjakou sladkost? (pf. bonbon, ¢cokolada,
susenky, slazené jogurty, kobliha, apod.). Predpokladejte, Ze jite
vice nez jeden kus sladkosti (napf. baleni, jedna tabulka, ...).

b)
65.3%

a) Nejim sladkosti vibec.
6.6%
b) Jednu a vice denné. 33% g
c¢) Jednou tydné.
24.8%
d) Jednou mésicné. <)

Tabulka B.6: Odpovédi na otazku ¢. 8. Obrazek B.6: Procentualni rozlozeni
odpovedi respondentt na otazku ¢. 8
(zdroj: vlastni tvorba).

99



Otézka ¢. 9: Uzivate pravidelné néjaké léky (u Zzen antikoncepce)

¢i néjaké doplnky stravy?

a) Ano, obojl.

b) Ano, pouze léky (u zZen anti-
koncepce).

¢) Ano, pouze dopliky stravy.

d) NeuZivam ani jedno.

Tabulka B.7: Odpovédi na otéazku ¢. 9.

)

15.7%

a)

60.3%

d)

Obréazek B.7: Procentudlni rozlozeni
odpovedi respondentti na otazku ¢. 9
(zdroj: vlastni tvorba).

Otazka ¢. 10: Trapi vas néjaké chronické onemocnéni?

a) Ano.

b) Ne.

Tabulka B.8: Odpovédi na otazku ¢. 10.
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Obrazek B.8: Procentudlni rozlozeni
odpovedi respondentti na otazku c.
10 (zdroj: vlastni tvorba).



Otazka ¢.

11: Chodite k lékari na pravidelné preventivni pro-

hlidky? Pravidelné navstévy lékare se mysli (napf. pulroéni pro-

hlidky, mésiéni, ...)

a) Ano.

b) Ne.

Tabulka B.9: Odpovédi na otazku ¢. 11.

Otazka ¢. 12: Kourite?

a) Nekourim vibec.

b) Kourim prilezitostné.

¢) Denné vykourim 1-5 cigaret.
d) Denné vykourim 6-10 cigaret.

e) Denné vykourim vice nez 11
cigaret.

Tabulka B.10: Odpovédi na otazku ¢.
12.
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80.2%

19.8%
b)

Obréazek B.9: Procentudlni rozlozeni
odpovedi respondenttt na otazku c.
11 (zdroj: vlastni tvorba).

a)
88.4%

8:8% oo

9.1%

Obrazek B.10: Procentudlni rozlozeni
odpovedi respondentti na otazku c.
12 (zdroj: vlastni tvorba).



Otazka ¢. 13: Jak casto konzumujete alkohol?

a) Nekonzumuji, jsem abstinent.
b) Jen prilezitostné.

c¢) 1x do mésice.

d) Kazdy tyden.

e) Kazdy den.

Tabulka B.11: Odpovédi na otazku ¢.

13.

45.5%

2.5% e)

13.2%
d)

29.8%
b)
9.1%

)

Obrazek B.11: Procentualni rozlozeni
odpovédi respondentti na otazku ¢.
13 (zdroj: vlastni tvorba).

Otazka ¢. 14: Mate ve své blizkosti min. 1 pritele, o kterém vite,

ze vas kdykoliv podrzi, pomiize a Ze se na néj muzete spolehnout?

a) Ano.
b) Myslim si, Ze ano.

c) Ne.

Tabulka B.12: Odpovédi na otazku ¢.

14.
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79.3%

9.1%

11.6%
b)

Obrazek B.12: Procentualni rozlozeni
odpovedi respondentti na otazku c.
14 (zdroj: vlastni tvorba).



Otazka ¢. 15: Aktualné zazivam:

37.2%

a) Obdobi bez stresu.

b) Nizky stupen stresu.

58% g

16.5%

c)

)
)

c) Stfedni stupen stresu.
)

d) Vysoky stupen stresu.

Tabulka B.13: Odpovédi na otazku ¢. Obrazek B.13: Procentualni rozlozeni
15. odpovedi respondenttt na otazku c.
15 (zdroj: vlastni tvorba).

Otazka ¢. 16: Nejcastéji relaxuji:

a)

a) Aktivné (prochdzka, sport, 48.8%
préace na zahradce, sex apod.).

b) Pasivné (koukdni na TV,
¢teni, spani, pleteni, hrani PC
her apod.).

c¢) Nerelaxuji vibec.

Tabulka B.14: Odpovédi na otazku ¢. Obrazek B.14: Procentudalni rozlozeni
16. odpovedi respondentti na otazku c.
16 (zdroj: vlastni tvorba).
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Otézka €. 17: Sex provozuji: (nepovinna otazka)

a) Kazdy den.
b

Pravidelné min. 1 tydné.

d

)
)
¢) Pravidelné min. 1 mési¢né.
) Nepravidelné.

)

e) Neprovozuji viitbec

Tabulka B.15: Odpovédi na otazku ¢. Obrazek B.15: Procentudalni rozlozeni
17. odpovédi respondentti na otazku ¢.
17 (zdroj: vlastni tvorba).

Otazka ¢. 18: Denné spim:

a) Méné nez 6h.

b) 6-8 hodin.

)
)
¢) 8-10 hodin.
d) Vice jak 10 hodin.

Tabulka B.16: Odpovédi na otazku ¢. Obrazek B.16: Procentualni rozlozeni
18. odpovédi respondentti na otazku ¢.
18 (zdroj: vlastni tvorba).
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Otazka ¢. 19: Mésicné vydélavam tolik financi, Ze

a) Na své finance nemusim vitbec
myslet (je mi to jedno).
mam

b) Myslim si, ze na

vsechno, co potrebuji.
c) Kdyz kupuji véci béZné spo-
treby, obcas se nad financemi

zamyslim.

d) Trapi mé, ze nemam dostatek
penéz.

Tabulka B.17: Odpovédi na otazku ¢.
19.

105

a)

32.2%

b) 36.4%

0,
9.9% aQ

21.5%

)

Obréazek B.17: Procentualni rozlozeni
odpovedi respondentti na otazku ¢.
19 (zdroj: vlastni tvorba).



C Analyza namérenych

hodnot

Kapacita plic

Primér | Std | min | 25% | 50% | 75% | max

vitalni kapacita plic [1] 2.99 0.97 | 093 | 2.32 | 2.78 | 3.69 | 5.91

Vydech. objem za 1. s. [1] 2.64 0.81 | 0.91 | 2.10 | 2.57 | 3.09 | 4.81

Vrchol. vydech. prutok [1/s] 5.34 2.16 | 1.65 | 3.80 | 5.00 | 6.36 | 11.56
Tabulka C.1: Kapacita plic (celkovy pocet 121 zdznami).

Pramér | Std | min | 25% | 50% | 75% | max

vitalni kapacita plic [1] 3.01 0.97 | 0.73 | 2.27 | 2.86 | 3.60 | 5.80

Vydech. objem za 1. s. [1] 2.69 0.84 | 0.73 | 2.14 | 2.58 | 3.18 | 4.93

Vrchol. vydech. pritok [1/s] 5.67 248 | 1.03 | 3.82 | 5.25 | 7.00 | 13.40

Tabulka C.2: Kapacita plic po zatézi (celkovy pocet 121 zdznamu).
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Obrazek C.1: Kapacita plic muzi a
zen (zdroj: vlastni tvorba).
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C.2: Vydechnuty objem
za prvni sekundu (zdroj: vlastni
tvorba).




Pohlavi

Vrcholovy vydechovy pritok [/ s]

V klidu Pri zatézi
Experiment

Obréazek C.3: Vrcholovy vydechovy prutok (zdroj: vlastni tvorba).

Sila
Primér | Std | Min | 25% | 50% | 75% | Max
Levé ruka [kg] 29.42 14.94 | 3.00 | 20.00 | 26.00 | 40.00 | 90.00
Prava ruka [kg] 32.63 15.69 | 7.00 | 22.00 | 28.00 | 41.00 | 90.00

Leva r. predp. [kg] 28.66 14.62 | 5.00 | 19.00 | 26.00 | 36.00 | 90.00
Pravé r. predp. [kg] 31.45 15.81 | 5.00 | 20.00 | 28.00 | 42.00 | 90.00

Tabulka C.3: Sila v levé a pravé ruce u téla v predpazeni (celkovy pocet 90
zdznamu).

Pohlavi
L Muzi
s Zeny 35

Pohlavi
L Muzi
s Zeny

Sila [kg]
Sila pfi predpazeni [kg]
N
S

Leva ruka Pravé ruka Levé ruka Pravé ruka
Experiment Experiment

Obrazek C.4: Sila v rukou (zdroj: Obréazek C.5: Sila v rukou pii pred-
vlastni tvorba). pazeni (zdroj: vlastni tvorba).
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Krevni tlak a puls

Prumér

Std

Min | 25

%

50%

75%

Max

Systol. [mm / Hg]

120.49

18.53

87.00 | 107

.00

119.00

130.00

190.00

Diastol. [mm / hg]

80.33

9.34

99.00 | 74.

00

80.00

85.00

110.00

Puls [puls / min]

81.29

14.66

51.00 | 71.

50

82.00

88.50

130.00

Tabulka C.4: Télesné proporce (celkovy pocet 87 zaznami).

Rovnovaha

Prumér

Std

Min

25%

50%

75%

Max

Levé noha [kg]

33.80

11.57

7.50

25.00

33.25

41.87

76.00

Prava noha [kg]

33.15

11.38

7.50

24.00

33.00

41.00

67.50

Rozdil [kg]

3.32

3.69

0.00 | 1.00

2.50

4.00

31.00

Tabulka C.5: Télesné proporce (celkovy pocet 114 zdznamu).

Pruznost

Prumér

Std

Min

25%

50%

75%

Max

Pruznost [cm]

-0.42

11.26

-30.00

-7.75

1.00

8.00

29.00

Tabulka C.6: Télesné proporce (celkovy pocet 90 zadznami).

Télesné proporce

Pramér

Std

Min

25%

50%

75%

Max

Vyska [cm]

166.10

14.58

124.00

158.00

168.00

176.00

199.00

Véha [kg]

62.97

21.20

14.50

44.60

63.55

78.00

110.60

BMI

22.32

4.87

14.10

18.48

21.75

25.05

38.70

Svaly [%)]

40.42

9.69

25.00

32.60

39.60

46.90

58.30

Voda [%]

58.39

6.80

43.00

53.90

58.40

64.10

70.70

Tuk [%]

19.12

9.20

5.00

12.60

18.30

25.30

50.20

Tabulka C.7: Télesné proporce (celkovy pocet 113 zdznami).
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D Papirova verze dokumentu
pro sbér dat

Human Body Analysis #D0D 1]

Brain and Moment
Senses

Hands

Reaction time: .. ms

:Isseld: [ (10w [ Y oy )
rror Weight: kg

Legs

BMI:
Muscle Mass . %
Water %
Fat: %
Flexibility: ..o €M
Balance left: ...
Balance right:

Reaction time: ...
St. deviation: ...
Best time: ........
Worst time: ...

Color WISION: i

Heart and Blood

Pressure: . / . MM HQ
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Food before measuring: Forced expiratory volume in1s: .
Peak expiratory flow: ..o

Dislab
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Obréazek D.1: Papirova verze dokumentu (zdroj: vlastni tvorba).
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E Informovany souhlas

V PLZNI

Popis projektu ,,Zakladni analyza clovéka”

Cilem projektu ,Zékladnianalyza ¢lovéka“ (dale jen ,projekt“) je vybudovat na Zapadoceské univerzité
v Plzni centrum integrujici a koordinujici télovychovné aktivity a zabezpelujici vyuku studentd, ktefi se jako
absolventi budou starat o zdravotni kondici zaméstnanci stfednich a vétsich firem v regionu (véetné zCU,
ldzenskych zafizeni a obecné firem nad 100 zaméstnanct), a véasnou analyzou a poradenstvim tak pfedchazet
chronickym chorobdm vznikajicim na zékladé Spatné Zivotospravy ¢lovéka.

Hlavnim cilem tohoto projektu je pak analyza, navrh a implementace prvniho prototypu softwarové
aplikace pro sbéra vyhodnocovani medicinskych dat dle modifikovaného modelu komplexni bioanalyzy ¢lovéka
pouzivaného predeviim v USA (se zdkladnimi parametry typu fitness level, health risk factor a stuper
motivace). Dal$im cilem projektu je srovnédni vlivu nékterych faktord, jako je napf. alkohol, nepravidelné
stravovani, $patny pitny rezim, Unava nebo stres na vykon ¢lovéka. V ramci projektu se budou provadét
nasledujici méfeni (méfeni EKG, méfeni krevniho tlaku, testovani barocitu, méreni télesné hmotnosti, méreni
obsahu cukru v krvi, méfeni predklonu ve stoji, méfeni objemu plic v zévislosti na ¢ase, méfeni reakcni doby
hornich a dolnich konéetin) a vyhodnocovat naméfend data v zavislosti na uvedenych faktorech. Viechna
méfeni jsou dobrovolnd a mohou byt méfenou osobou odmitnuta. V pfipadé zamitnuti se bude provadét pouze
dotaznikova ¢ast projektu.

Pfedmétnd méfeni budou provddéna na osobé, kterd po plnéni téchto podminek ulasti v projektu
podstoupi samotna méfeni na jednotlivych stanovistich (déle jen , u€astnik projektu”).

Veskeré pristroje, vybaveni, véetné pfislusenstvi a material jsou bézné pouzivany ve zdravotnictvi.
o1 v vy .
Pribéh méreni
Méfeni na jednotlivych stanovistich probéhne podle nasledujiciho postupu:

a. Ucastnik projektu je pozadan, aby vyplnil dotaznik, ktery obsahuje otazky tykajici se jeho zdravotniho
stavu, psychického stavu a navykl. Rozsah otdzek je uveden v pfiloze, ktera je nedilnou souédsti tohoto
pouceni.

b. Utastnik projektu je detailné sezndmen s priibéhem jednotlivych méfeni a a bude mu vysvétieno to, co se
od néj ocekava.

c. Vsechna méfeni jsou dobrovolnd a mohou byt méfenou osobou odmitnuta.

d. Ziskané udaje budou uloZeny do lokdlni databaze nebo uloZeny na internetové stranky; k uvedenym
databazim budou mit pfistup pouze oprdvnéné osoby podilejici se na feseni
projektu, pfi¢emz (daje budou v databazich standardné zabezpeleny heslem, kryptovdnim a/nebo
anonymizaci.

e. Poskonceni méfeni jsou u€astnikovi projektu poskytnuty zékladni hygienické pomucky.

Podminky ucasti v projektu
a. Ucastv projektu je dobrovolna.
b. Utastnik projektu prohldsi, Ze mu neni znama zadnd skute¢nost, kterd by mohla mit vliv na zménu jeho

zdravotniho stavu.
c. Utastnik projektu Osoba podepiée tyto podminky Gcasti v projektu.

Obrazek E.1: Informovany souhlas 1. strana (zdroj: neuroinformaticka labo-
rator).
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FAKULTA

>

V PLZNI

Informovany souhlas

IJméno UCastnika Projektu: s e

NAZEV ProjektU: et et e et et et

Doba realizace projektu:

Resitel /é projektu a zpracovatel/é dat: Zapadoceska univerzita v Plzni, Fakultni nemocnice Plzer,

Udélenim tohoto souhlasu prohlasuji:

v Ze jsem se detailné seznamil s podminkami Géasti v projektu, a Ze jim rozumim,

v Ze mi nejsou zndmy zadné skute¢nosti, které by moji Ucast v projektu znemoziiovaly nebo omezovaly,
zejména si pak nejsem védom Zzadnych omezeni souvisejicich s mym celkovym zdravotnim nebo
psychickym stavem,

v Ze jsem si védom skute¢nosti, ze Gcast v projektu Uzce souvisi s mym aktudInim zdravotnim a psychickym
stavem a jsem si védom téZ toho, Ze uvedeni nepravdivych, netplnych nebo nespravnych informaci,
tykajicich se zejména mého zdravotniho nebo psychického stavu mlZe mit na tento zdravotni nebo
psychicky stav vliv,

v Ze jsem pred zapocetim méfeni nepozil alkohol ani nejsem pod vlivem navykovych nebo psychotropnich
latek, zejména drog,

v Ze udéluji ve smyslu evropské smérnice 2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Gdaji a o volném pohybu téchto Gdaji a o zrueni smérnice 95/46/ES, fesiteli/fesitelim a
zpracovateli/zpracovatelim dat vyslovny hlas se zpr: anim mnou poskytnutych osobnich a
citlivych Gdaji za Gcelem realizace a nasledného vyhodnoceni projektu. Tento souhlas udéluji na dobu

realizace projektu a ndsledné po dobu 5 let po jeho skonceni. Jsem si védom(a) toho, Ze poskytnuti
osobnich a citlivych Gdajl je dobrovolné, a Ze souhlas se zpracovanim osobnich nebo citlivych Gdajt je
dobrovolné, a Ze souhlas se zpracovanim osobnich nebo citlivych idaji mohu kdykoliv odvolat.

v Ze souhlasim s pouzitim mych v projektu poskytnutych tdajii a z nich ziskanych vysledki pro téely védy
a vyzkumu, a ddle s jejich anonymizovanou publikaci,

v Ze jsem byl sezndmen a souhlasim sezplisobem anonymizace mnou poskytnutych dat a jejich zpracovani a
uchovani,

v Ze: Souhlasim/nesouhlasim s méfenim EKG

Souhlasim/nesouhlasim s méFenim krevniho tlaku

Souhlasim/nesouhlasim s testovanim barvocitu

Souhlasim/nesouhlasim s méFenim télesné hmotnosti
Souhlasim/nesouhlasim s méFenim obsahu cukru v krvi
Souhlasim/nesouhlasim s méFenim pruznosti (pfedklon ve stoji)
Souhlasim/nesouhlasim s mé&Fenim objemu plic v zavislosti na ¢ase
Souhlasim/nesouhlasim s méFenim reakéni doby hornich a dolnich konetin
Souhlasim/nesouhlasim s méFenim rovnovahy

Souhlasim/nesouhlasim s méfenim sily

Souhlasim/nesouhlasim s méFenim mozkové aktivity (EEG / ERP)

Podpis ucastnika v projektu

Obrazek E.2: Informovany souhlas 2. strana (zdroj: neuroinformaticka labo-
rator).
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F Papirova verze dotazniku

Osobni a/nebo citlivé udaje

IJMENO s s

PFMENT e s sttt

Pohlavi s s

VEK s s

Datum Narozeni s s

Pravak/IeVak e st st enaens

VYSKa s s

VAha s s

Komental i s

Navod na vyplnéni dotaznikové casti
e Zvolené odpovédi krouzkujte. Staci zakrouzkovat ¢erny puntik u otazky.

e Kazda otdzka ma pravéjednu spravnou odpovéd. Pokud se rozhodujete mezi dvéma moznostmi,
zakrouzkujte tu, kterd Vam pfijde vhodnéjsi.

Dotaznik

1.

Citite se fyzickya psychicky zdrav/a?

e Ano
e Jen fyzicky
e Jen psychicky

e Ne
2.) Jakou fyzickou aktivitu upfednostrnujete?
e Napf. béhani, jogging, tanec, cyklistika, plavaniapod. (aerobnisporty)
e Napf. posilovani, bosu, pilates, box apod. (anaerobnisporty)
e Nesportuji vibec
3.) Jak ¢asto provozujete fyzickou aktivitu?

e Profesionalné(pravidelné)
e Rekreaéné (obcas)
e Neprovozuji fyzickou aktivitu vibec

Obrazek F.1: Dotaznik 1. strana (zdroj: neuroinformatické laboratot).
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4.) Dodrzujete pravidelny stravovacirezim?
e Ano, jim5 jidel denné
e Ano, jimjen 3 jidla denné
e Ne, jimjen, kdyz mam hlad a ¢as
e Ne, jimjen, kdyZ si na to vzpomenu
5.) Dodrzujete pravidelny pitny rezim?
e Ano, vypijido1,5| ¢istévody denné
e Ano, vypijinad 1,51 ¢istévody denné
e Do denniho pfijmu tekutin zafazuji hlavné ¢aj, kavu, limonadu, alkohol apod.
6.) Jak ¢asto pijete napojes obsahem kofeinu? (napf. kava, ¢aj, guarana, maté, kolové a energetické napoje
apod.)
e Jednou denné
e Vickrat, nez jednou denné
e Nepravidelné
e Napoje s kofeinem nepiji viibec
7.) Nejlastéji sestravuji:
e Raciondlnépestroustravus hodné ovoce a zeleniny (jim vSe a vyvazené)
e Fastfoody (bagety, pizzy, hamburgery apod.)
e Ve stravé seomezuji/drzim dietu
8.) Jak castojite néjakou sladkost? (pf. bonbon, ¢okoldda, susenky, slazenéjogurty, kobliha,apod.).
Pfedpokladejte, Ze jite vice neZ jeden kus sladkosti (napf. baleni,jedna tabulka, ...).
e Nejim sladkosti viibec
e Jednu avice denné
e Jednou tydné
e Jednou mésicné
9.) Uzivate pravidelnénéjaké |éky (u zen antikoncepce) ¢i néjaké doplriky stravy?

e Ano, oboji

e Ano, pouze léky (u Zen antikoncepce)
e Ano, pouze doplriky stravy

e Neuzivam anijedno

10.) Trapi vas néjaké chronické onemocnéni?

e Ano
e Ne

11.) Chodite k Iékafi na pravidelné preventivni prohlidky? Pravidelné navstévy |ékafe se mysli (napf.palroéni
prohlidky, mési¢ni, ...)

e Ano
e Ne

Obrazek F.2: Dotaznik 2. strana (zdroj: neuroinformaticka laborator).
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12.) Koufite?

e Nekoufim vibec

e Koufim pfilezitostné

e Denné vykoufim 1-5 cigaret

e Denné vykoufim 6-10 cigaret

e Denné vykoufim vice nez 11 cigaret

13.) Jak ¢asto konzumujete alkohol?

e Nekonzumuji, jsem abstinent
e Jen prilezitostné

e 1xdomésice

e Kazdy tyden

e Kazdyden

14.) Méate ve svéblizkosti min. 1 pfitele, o kterém vite, Ze vas kdykoliv podrzi, pomQze a Ze sena néj mizete
spolehnout?

e Ano
e Myslimsi,Ze ano
e Ne

15.) Aktualné zazivam:

Obdobi bez stresu
Nizky stupen stresu
Stfedni stupen stresu
Vysoky stuperi stresu

o o

16.) Nejéastéji relaxuji:

e Aktivné (prochazka, sport, pracena zahrddce, sexapod.)
e Pasivné(koukanina TV, cteni, spani, pleteni, hraniPC her apod.)
e Nerelaxuji vibec

17.) Sex provozuji:(nepovinna otazka)

e Kazdyden
e Pravidelnémin.1 tydné
e Pravidelnémin.1 mésicné
* Nepravidelné
e Neprovozuji viibec
18.) Denné spim:

e Méné nez 6h

e 6-8hodin

e 8-10hodin

e Vice jak10hodin

19.) Mési¢né vydélavamtolik financi, Ze

e Na svéfinancenemusim vibec myslet (je mi to jedno)

e Myslimsi,ze mdm navsechno, co potiebuji

e Kdyz kupuji véci bézné spotieby, oblas senad financemi zamyslim
e Trapi mé, Ze nemam dostatek penéz

Obrazek F.3: Dotaznik 3. strana (zdroj: neuroinformaticka laborator).

114



G Adresarova struktura
aplikace

exercise—-and-wellness

+— app
admin
auth
database
equipment
experiments
fitness
general
logger
measurement
mobile_services
projects
grgenerator
static
statistics
storage
templates
translations
__init__.py
babel.cfg
message.pot

| _run.py

| config.py

| Dockerfile

115



H Datovy model

_J Role v
idrole INT

name ¥ ARCHAR(45)
description V ARCHAR(45)

| user

idUser INT

firsthlame ¥ ARCHAR(45)

|astMame ¥ ARCHAR(45)

email VARCHAR{45)

password V ARCHAR(45)

registered _on Y ARCHAR.(45)

status VARCHAR(45)

token V¥ ARCH AR{45)

tokenExpiration VARCHAR(45)
“ Role_idrole INT

>

S ————H

+
|
|
I

|
|
|
1
A
_| MeasuredValues
idMeasured Values INT

data VARCHAR(45)
W User_jidUser INT

“* Experiment_idE xperim ent INT
“* MeasuredPerson_idMeasuredPerson INT

“ Measurement_idMeasurement INT

m MeasuringStation v
idMeasuringStation INT

“ Measurement_idMessurement INT

“* Experiment_idE xperim ent INT

W User_jdUser INT

desription ¥V ARCHAR({45)

_| Measurement ¥

> idMeasurem ent INT
N4 N4 | institution VARCHAR{45)
_______ —H
I I begin VARCHAR(45)
I I end VARCHAR (45)
| | town YV ARCHAR(45)
_____ ———— e —
}_ —lf streat VARCHAR(45)
| | num ber VARCHAR(45)
| | >
| |
| |
| |
| |
_____ 4 |
B
"] Experiment v
idExperiment INT "] MeasuringEquipment v
experimentiame VARCHAR(45) idMeasuringE quipm ent INT

“* EquipmentCategories_idE quipm entCategories INT

experimentscheme V ARCHAR(45) Bl ——| deviceCategory VARCHAR(45)
scoreEvaluationScheme VARCHAR(45) deviceMame V ARCHAR{45)
graphicEditor V ARCHAR({45) description V ARCHAR(45)
“ MeasuringEquipment_jdMeasuringEquipment INT >
< ¥
o |
T |
| |
| |
v | |
| |
| |
| |
______ |
|
+

_| MeasuredPerson ¥
———— —H-I idMeasuredPerson INT

m EquipmentCategories ¥

> | idEquipmentCategories INT

Obrazek H.1: Datovy model (zdroj: vlastni tvorba).
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