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Abstract

Name: Design and implementation of Oracle Standby technology in environment UWB

Standby technology is part of product Oracle Data Guard developed by Oracle Corpo-
ration. This product provides data availability and disaster recovery.

This thesis aims to present ability of Oracle Data Guard. Theoretical part of
the paper describes theory of data protection and description of Oracle Data Guard with
selection of suitable implementation for data protection of university information
system. The practical part is based on the theoretical part and describes design
and implementation solution of product Oracle Data Guard inclusive of tests
of functions. In conclusion, what product offers common user and the result of thesis

are evaluated.

Abstrakt

Nazev: Navrh a realizace Oracle Standby technologie v prostfedi ZCU

Standby technologie je soucasti produktu Oracle Data Guard od spole¢nosti Oracle.
Tento produkt je zaméfen na zajisténi dostupnosti a ochrany dat.

PredloZenad prace prezentuje moznosti Oracle Data Guard. V Uvodni Casti je
charakteristika problematiky ochrany dat a popis Oracle Data Guard s vybérem vhodné
implementace, kterd bude nejlépe chranit data univerzitniho informacniho systému. Na
tomto teoretickém zékladé stavi praktickd Cast, popisujici ndvrh a implementaci
konkrétniho feSeni produktu Oracle Data Guard véetné naslednych testl funkénosti
implementovaného feSeni. V neposledni fadé je uvedeno, co tento produkt nabizi
z pohledu béZného uZivatele. Na zavér je uvedeno zhodnoceni implementovaného

fesend.
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1 Uvod

4

Ochrana dat predstavuje vyznamnou ¢ast IT, kterou musi Fesit viechny typy organizaci.
At uz se jedna o malé nebo velké podniky, Skoly, staty, banky atd., ti vSichni potfebuji
ke svému fungovani data, ktera je nutno stfezit. Kriticky dlileZita je nejenom ochrana
dat ale i zajisténi neustalého pristupu k datlm. Nedostupnost nebo v hor$im pFipadé
ztrata dat mize mit nedozirné nasledky. Z pohledu obchodnich spole¢nosti mize dojit
ke ztraté zisku a reputace, z pohledu univerzit mdze dojit k pferuseni jejiho bézného
fungovani.

ZapadocCeska univerzita v Plzni vyuzZiva pro sva data databazi od spolecnosti
Oracle. Oracle nabizi pro zajisténi ochrany a dostupnosti dat nékolik produktd. Tato
prace se vénuje jednomu konkrétnimu produktu a to Oracle Data Guard. Tento produkt
zajiStuje dostupnost i ochranu dat prostfednictvim nasazeni zaloZnich (standby)
databéazi.

Cilem této prace je vybrat v ramci produktu Oracle Data Guard vhodny typ
zalozni databaze pro prostfedi ZapadoCeské univerzity, poté provést implementaci
technologie Oracle Data Guard s vybranym typem zaloZni databdze a otestovat
funk¢nost implementované technologie.

Uvod textu je zaméfen na popis ochrany databazi a na produkty spole¢nosti
Oracle, IBM a Microsoft feSici tuto problematiku.

Po uvedeni do problematiky nasleduje seznameni s produktem Oracle Data
Guard. V této Casti je popis funkci Oracle Data Guard, posléze jsou rozebrény typy
zéloznich databazi s vyctem vyhod anevyhod jednotlivych typl. Nésledné jsou
srovnany potfeby univerzitniho informacniho systému s moznostmi jednotlivych
zaloZnich databazi.

Ve zbyvajicich kapitolach se naléz& popis implementace vybrané zaloZni
databaze a pribéh provadénych testll. Tyto testy se zaméfuji predevsim na funkénost
arychlost tohoto Oracle FeSeni. V neposledni fadé je popséano, jaké vyhody tento

produkt nabizi z pohledu bézného uZivatele.



2 Databazove systémy a ochrana dat

2.1 Databazovy system

V soucasném informacnim véku existuje zdznam v elektronické formé témér o kazdem
Clovéku, napf. jeho jméno, datum narozeni v lékarskych zéznamech, zaznam
provedeného nakupu v eshopu, €islo bankovniho G¢tu v systému zaméstnavatele, atd.
Pro uloZeni téchto informaci slouzi databazovy systém. Tento systém se sklada
z databaze a z database management systemu (DBMS) [27].

Databaze je kolekce logicky souvisejicich dat a popis téchto dat [32]. Popisem
dat je mySleno, Ze databaze obsahuje meta-data, ktera popisuji data uloZena v databazi.
DBMS je sada programll slouzici k ziskavani, ukladani a modifikovani dat.
Prostfednictvim aplikaci pfeklada data z fyzické reprezentace do logické a zpét. DBMS
je dllezity vzdy, kdyZ je potreba ukladat a pFistupovat k velkému objemu dat. DBMS je
zékladnim kamenem informacnich systémd. | kdyZ webové a aplikacni servery nebo
informacni systémy jsou dileZitou soucasti ziskavani a zpracovani dat, tak je to DBMS,
které spravuje UloZisté obsluhujici velkd mnoZstvi dat. Navic kdyZ napf. mnozstvi dat
shiranych ze socialnich siti exponencialné roste. VétSina komerénich DBMS kromé
zminénych zakladnich funkci ma i dal$i schopnosti jako je zajisténi pFistupu k datlim
vice uZzivatelim soucasné, Fizeni pristupovych prav, kontrolovani platnosti dat nebo
obnovu pfi selh&ni systému bez ztraty dat [27].

VSechny verze Oracle databazi vyuZivaji relatni DBMS (RDBMS) model pro
ukladani dat do databdze. Pro pfistup k databdzim je vyuZivan jazyk SQL. SQL umi
pracovat s relaCnimi databazemi. PFi vyuZivani SQL neni potfeba psat komplexni
pocitatové programy nebo znat fyzické umisténi hledanych dat. Relani model
umoZiuje jasné identifikovat data a vztahy mezi témito daty. PFi vytvareni relalni
databaze je tedy potfeba urcit, co data znamenaji, a jaké jsou mezi nimi vztahy.

V relacni databézi jsou data organizovana do entit. Entity jsou Casti informace.
Entita predstavuje prvek realného svéta a je popsdna svymi vlastnostmi (atributy).
Atributy mohou byt napf. email, adresa, plat, atd. [4]. V relacnich databazich se obvykle
pro entity a atributy uziva oznaceni tabulky a sloupce [28].

Nejvétsi prednost relacnich databazi je vytvareni vztahl mezi tabulkami.
V pfipadé dvou a vice tabulek (entit) je moZné mezi nimi vytvofit vztah. V pfipadég, Ze
se v relacni databazi nachazeji dvé tabulky (entity) napf. zaméstnanec, ktera obsahuje



seznam osob pracujicich v podniku, a email, ktera obsahuje seznam emailll, Ize mezi
nimi vytvofit vztah typu 1:N, umoZiujici pfifazeni vice emailovych adres k jednomu
konkrétnimu zaméstnanci. Aby bylo moZzné takoveto vztahy vytvofrit, je nutné vytvofit
pro tyto tabulky primarni a cizi kli¢e. Primarni kli¢ je atribut nebo mnozina atributd
(sloZeny KIi€), jenZ umoZzfiuje urcit unikatni fadek s daty v tabulce (v pfikladu se
zaméstnanci a emaily se primarni kli¢ nachazi v tabulce zaméstnanec, a umoZfiuje tak
ur€it konkrétniho osobu). Cizi kli¢ entity je primarni KIi¢ jiné entity (v pfikladu se
nachazi se v tabulce email). Tyto dva kli¢e oznaCuji stejny atribut a spolu vytvéareji
spojeni mezi entitami (tabulkami). [4, 28]

Kazdy RDBMS podporuje rlizné typy datovych objektl. Oracle 12¢ podporuje
celou Fadu objektl jako jsou tabulky, pohledy, baliky (packages), triggery, atd. [4].

2.2 Ochrana databazi

Témeér kazdy aplikacni software potfebuje ke své praci data, ktera jsou obvykle uloZena
v néjaké databazi. K této databazi je pak nutné zajistit dostupnost, v co nejvétsi mozné
mife a neustale zalohovat jeji data pro pripad néjaké nenadalé udalosti, pfi niz by doslo
ke ztraté dat. Zajistit vysokou dostupnost dat a jejich ochranu nepotfebuji jenom
spolecnosti, jejichz hlavnim cilem je zisk, ale i vSechny ostatni organizace, jejichZ cilem
neni tvofit profit, jako jsou napf. univerzity. V pfipadé nedostupnosti dat atedy
i aplikaci, které s témito daty pracuji, mize to mit zavazné nasledky. Z pohledu firmy
mlZe dojit ke ztraté reputace, odchodu zakaznik( ke konkurenci, a tim ve vysledku ke
ztraté zisku. | univerzity potiebuji zajistit pro svilj provoz dostupnost svych sluzeb
a chranit sva data a data uzivateld. Dostupna Feseni starajici se o tuto problematiku
spadaji do kategorie produktll zajistujicich vysokou dostupnost a disaster recovery
databaze. (produkty spadajici do kategorie disaster recovery zajistuji obnovu IT
systému po Zivelnych pohromach a katastrofach, blize vysvétleno v podkapitole
2.2.2) [1, 33].

Diplomova préce se vénuje predevSim robustnimu feSeni Data Guard od
spoleCnosti Oracle, jenz zajiStuje vysokou dostupnost i disaster recovery. Na trhu ale
existuje vicero produktl tykajicich se ochrany a dostupnosti databaze. Kazda spole¢nost
nabizi svd specificka feSeni, kterd lze vétSinou vyuZit naplno pouze s jejich
databazovymi systémy. Tito vyrobci v ramci konkurenénich bojd neustale inovuji své



produkty a snaZzi se pridavat do svych feSeni vlastnosti, jez by je odliSily a pfinesly
konkuren¢ni vyhodu.

V této préci jsou pro srovnani uvedeny nékteré dalSi robustni produkty
konkurengnich spolecnosti. Nasledujici odstavce se vénuji struénému prehledu dalSich

moznosti FeSeni vysoké dostupnosti a disaster recovery.

2.2.1 Vysoka dostupnost

JednoduSe feceno, vysoka dostupnost (High availability) znamend, Ze systém bude
zapnut a dostupny, kdykoliv se uzivatel k nému pripoji. V dneSnim svété je potfeba, aby
pocitaCové systémy fungovaly nepretrzité. Bohuzel, ale Zadny IT systém neni dokonaly
a trpi problémem vypadkl. Administratori se musi potykat s problémy zplisobenymi
softwarovymi a hardwarovymi selh&nimi, chybami zavinénymi lidmi a pfirodnimi
katastrofami. Tyto pfic¢iny mohou zapfiCinit vypadek, béhem néhoZ systém neposkytuje
uzivatellm své sluzby nebo je poskytuje jen v omezené mife. PfedevSsim pokrytim
a vykompenzovanim téchto vypadkl se zabyvaji produkty pro vysokou dostupnost.
U spoleCnosti Oracle se lze setkat s pojmem Maximum Availability Architecture
(MAA), predstavujici nejlepsi navrhy a postupy (best practices) pro dosazeni vysoké
dostupnosti [1, 33].

Vypadky lIze rozdélit na planované a neplanované. Planované vypadky jsou
pfedem pfFipravovany. Tyto vypadky jsou vyvolany uméle a maji stanoveny ¢asovy plan
jejich pribéhu. Obvykle se provadéji z divodl Udrzby nebo upgradu softwarovych
a hardwarovych soucasti [1, 33].

Neplanovany vypadek je nepredvidatelna udalost. M{ze vzniknout z rdznych
pricin od softwarove chyby aZ po poZar v budové. Nejlepsi obranou proti neplanovanym
vypadkim je snaZit se jim predchazet dlislednym monitoringem vsech soucasti systému
a vnéjsich vlivi, které na systém mohou plsobit. Pro pfipad vypadku je dale potfeba mit
predem pFipravené postupy, jak situaci feSit. Vypadkim se také necha zabranit
i sprdvnym navrZzenim infrastruktury. Je potfeba zajistit, aby Zadnd z komponent
infrastruktury nebyla tzv. Single Point of Failure. Takovd komponenta nema
redundantniho nahradnika a v pfipadé jejiho vypadku selze cely systém [33].



2.2.2 Disaster recovery

Druhy okruh predstavuje oblast zvanou disaster recovery. Obsahy feSeni disaster
recovery a vysoké dostupnosti se do ur€ité miry shoduji. Ob& moznosti maji spole€né,
Ze zajistuji nepretrzitou dostupnost, pFistup k datlim a jejich integritu, i kdyZz z rliznych
divodd. Disaster recovery predstavuje proces obnovy databaze v pfipadé jejiho
nepredvidatelného selhani jako jsou pfirodni pohromy, ale i Clovékem zavinéné
katastrofy. Obvykle se zajistuje obnova celého systému v jedné lokalité. Pro zajisténi
disaster recovery je tedy nutné vybudovat podpCrny systém na jiném misté [1, 33].

2.3 Oracle

Spole¢nost Oracle je jedna z hlavnich spolecnosti vyvijejicich databazové systémy.
Plsobi ve 175 zemich svéta a ma témér pll milionu zakaznik(. Mezi nejvétsi zakazniky
patfi napf. velké bankovni instituce jako Merril Lynch a Citigroup, eBay a némecka
letecka spolecnost Lufthansa [35]. Oracle nabizi v oblasti vysoké dostupnosti a disaster
recovery nékolik produkt(, které je mozné kombinovat. Zejména se jedna o technologie
Real Application Cluster (RAC), Oracle Recovery Manager (RMAN), Oracle Flashback
Technologie a Oracle Data Guard, jemuZ se vénuje tato prace a je blize rozebran
v nasledujici kapitole [1].

RAC je clusterova technologie nabizejici fadu moZnosti pro kritické databdzove
systémy. Navazuje na predchozi technologii Parallel Server. Jedna se o sloZeni dvou
a vice databazovych instanci, s moznosti nasazeni na vice serverll sdilejicich jedno
datové uloZisté. Tato skupina pak zvenCi vypada jako jeden celek. Tyto instance
umoznuji rozdélit zatéZz z prichozich uZivatelskych pozadavk( mezi sebe. V pFipadé
selhani jedné z databazovych instanci je zatéZ odklonéna na ostatni instance. RAC neni
zcela zavisla na technologiich Oracle, ale Ize ji nasadit na uzly clusteru, které vyuZivaji
produktl jinych dodavatelll. Pro plné vyuziti funkénosti RAC je vSak software Oracle
clusteware nutny [1, 34].

Pro zajisténi ochrany dat nabizi Oracle funkcionalitu Recovery Manager
(RMAN). Jedna se o softwarovy nastroj s pfikazovou fadkou. ZajisStuje zalohovani
s minimalnim zatizenim produkéni databaze a rychlou obnovu databaze v pfipadé
ztracenych dat. RMAN mdze byt pouZit pro usnadnéni administrace Oracle Data Guard

konfigurace. Pfedevsim urychluje vytvoreni zaloZnich databazi [1, 34].



Pro zrcadleni souborli poskytuje Oracle databdze funkci Automatic Storage
Manager (ASM). ASM je nastroj pro spravu diskového prostoru, ktery ochranuje data,
v pripadé selhani databazového ulozisté. Pro svoji funkci vyuziva diskovych skupin
(disk failure groups). Tyto skupiny obsahuji jednotlivé disky, ze kterych je vybudovan
souborovy systém. Data jsou pak rozdélena na mensi dilky a uloZena na vicero disk.
ASM zvysuje bezpecnost a rychlost prace s daty [1, 34].

Dalsi technologie je Flashback databéaze, kterd dokéaze vrétit databdzi do stavu,
kdy byla v poradku. Pouzit tuto funkci s Data Guardem je velmi Zadouci, protoze
pomaha chranit databéazi pred lidskou chybou. Kombinace téchto technologii dokaze

automaticky opravovat vzniklé problémy [1, 34].

2.4 Microsoft

Dal$im vyrobcem databazovych systémd je spolecnost Microsoft, kterd je vyznamny
poskytovatel operacnich systém(l pro osobni pocitace a servery. Jiz dlouhou dobu
poskytuje i vlastni databazovy systém. Jeji nejnovéjsi verze je Microsoft SQL Server
2017. Ke svému databdzovému systému nabizi Fadu produktl pro vysokou dostupnost
a disaster recovery [38].

K nékterym serverovym systémim Microsoft dodava vlastni clusterware
software (Microsoft clustware server). Konkrétni ¢ast zajistujici vysokou dostupnost se
nazyva Failover Clustering (WSFC). Obdobné jako u clusterovych feSeni ostatnich
vyrobcd, se jednd o skupinu nékolika serverl, které vypadaji navenek jako jeden.
Aplikace bézi pouze na jednom serveru. V pfipadé jeho vypadku jsou sluzby spustény
na jiném serveru v clusteru. VSechny aplikace fungujici v clusteru maji definovany
jeden primarni a alespon jeden sekundarni server, na kterém za¢nou fungovat v pfipadé
vypadku priméarniho serveru [15, 20, 33].

DalSi mozZnosti, ktera zajiStuje vysokou dostupnost a nabizi feSeni pro disaster
recovery, je funkcionalita AlwaysOn. Toto feSeni je dostupné od verze 2012 a pouze
v Enterprise edici (EE). AlwaysOn si nebere za uUkol sama poskytnou vysokou
dostupnost afeSeni pro disaster recovery, ale umozZiuje vylepsit a zefektivnit jiz
stavajici feSeni spoleCnosti Microsoft. Kombinace AlwayOn nasazena s Windows
Server Failover Clustering se nazyva AlwaysOn Failover Cluster Instance (FCI). Dalsi
funkcionalita, se kterou je AlwaysOn integrovano je Availability Groups, kde umozZziiuje

jednodussi konfiguraci databazovych skupin [15, 20, 33].



Availability Groups technologie zajistuje udrZovani z&lozni databaze plné
synchronni s produkéni databazi. Tyto repliky produkéni databaze mohou byt aZ Ctyfi.
Zmény provedené v produkéni databazi jsou posilany na zalozni server, kde jsou
aplikovany na databazi. Data je moZzné prenaSet synchronné iasynchronné. Volba
rezimu prenosu urCuje rychlost a Groven ochrany celého feSeni. V pripadé selhani
primarni databze Ize zménit jednu z replik na priméarni databazi [15, 20, 33].

Dalsi podobné feSeni vyuZivajici zalozni databaze je Database Mirroring.
Spole€nost Microsoft na svych strdnkédch doporuCuje vyuZivat feSeni Availability
Group, nebot’ dochazi k utlumu vyvoje produktu Database Mirroring a obé feSeni jsou si
velmi podobné. V tomto FeSeni jsou dva servery spojeny do tzv. session (database
mirroring session). V této session vystupuje server s produkéni databazi jako primarni,
jenz se nazyva principal server a druhy server se zaloZni databazi, ktery je nazyvan
mirror server. Tato zrcadlena databaze mlze byt umisténa na stejném serveru nebo na
jiném serveru v jiném datovém centru. V pfipadé selhani produkéni databaze dojde
k pfepnuti roli a ze z&loZzni databaze se stane novd produkéni databdze. Database
Mirroring stejné jako Availability Group nabizi tfi typy failoveru a to manudlni,
automaticky a vynuceny. Pro automaticky failover je nutné mit v provozu dalsi server,
ktery monitoruje dostupnost primarni databaze (witness server) a v pripadé nedostup-
nosti automaticky spusti failover [15, 20, 33].

Posledni zminéna technologie firmy Microsoft je Log Shipping. Je to jedno-
ducha funkcionalita pro zalohovani logli produkéni databaze. V mnoha smérech se
podoba technologii Database Mirroring. Log Shipping zajiStuje pravidelné zalohovani
transakénich logll. Nepretrzité distribuuje transakéni logy na zaloZni servery, na kterych
jsou tyto zalohy obnoveny. Navic mlze byt nasazen dalsi server, ktery cely proces
sleduje a shira informace o z&lohovéani a obnové [15, 20].

2.5 |1BM

Spolecnost International Business Machines Corporation (IBM) je dalSi vyznamnou
spolecnosti na trhu databazovych systémll. IBM poskytuje databazovy systém IBM
DB2 apro jeho zabezpeCeni nabizi technologii High Availability Disaster Recovery
(HADR). Jak nédzev napovid4, toto feSeni pokryva dostupnost i pFipady selhani
databaze. Nabizi tedy jak vysokou dostupnost v ramci jedné lokality, tak i moZnost

disaster recovery mezi vzdalenymi lokalitami [33].



HADR nepretrzité v redlném Case replikuje data na ostatni zaloZni databaze.
V pfipadé selhani nebo nedostupnosti produkéni databaze, jedna ze zéaloznich databazi
pfevezme funkci produkéni databdze. HADR umoZiuje mit v nastaveni na jednu
primarni databazi az tfi hlavni standby databaze (principal standby database). IBM
umozfiuje nasadit vice zaloznich databazi. Ty jsou brany jako pomocné standby
databdze (auxiliary HADR standby database), nemajici plnou funk&nost hlavnich
standby databazi. Pomocné standby databaze neumoZziuji automatickou zménu databaze
ze standby na primarni [33].

HADR podporuje synchronni, asynchronni, tzv. NEARSYNC a SUPERSYNC
prenos transakénich logll k aktualizaci zaloZnich databazi. Prenosy se rozlisuji podle
pozadavk(l, na které Cekaji nez potvrdi probihajici transakci. Synchronni vyZzaduje
potvrzeni o uloZeni logd na disku standby a asynchronni ¢eka pouze na zpravu o jejich
odeslani. NEARSYNC prenos Ceka na replikaci logli do paméti standby a pfi
pfenosu SUPERSYNC neni prfed potvrzenim transakce provadéné na produkeni
databazi vyzadovano zZadné potvrzeni. Pomocné standby bézi vzdy v rezimu prenosu
SUPERSYNC [33].

Technologii HADR je moZné nasadit s dalSim feSenim zvanym PureScale. Jedna
se o clusterovou technologii. IBM nabizi stejné jako Oracle vlastni clusteware software
PowerHA. Toto feSeni Ize v8ak nasadit pouze s operatnim systémem AIX. PowerHA
zajistuje distribuovani pozadavk( na databazi mezi jednotlivé servery, zjistuje
dostupnost jednotlivych uzlG clusteru, atd. V pfipadé vypadku uzlu pFesméruje

poZadavky na ostatni servery [33].



3 Oracle Data Guard

3.1 Zakladni popis

Diplomova préace se vénuje predevSim produktu firmy Oracle, protoZe databazovy
systém této spoleCnosti je nasazen v prostfedi ZapadoCeské Univerzity. Data Guard je
soucasti produktl spole¢nosti Oracle od verze 7.3. V této verzi byl zndm pod nazvem
standby databaze. AZ od verze 9i ji Ize nalézt pod pojmem Oracle Data Guard (ODG).
Zakladni funkce Data Guardu béhem let zlstala stejnd, tj. udrzovani zalozni (standby)
databaze, kterd je synchronizovana s produkéni databazi. Z celkového pohledu celé
softwarové feSeni Data Guard doznalo od verze 7.3 k soucasnosti fadu zlepseni [2, 3,
30]. Ve verzi 12.1.0.2.0 je ODG (stejné jako RMAN a RAC) soucasti databazového
softwaru pouze v edici Enterprise. DalSimi nabizenymi databdzovymi edicemi Oracle
jsou Standart nebo Express, ale jejich mozZnosti nasazeni jsou omezené a vétSinu feSeni
pro disaster recovery a vysokou dostupnost neobsahuji [31].

Jednd se o FeSeni pokryvajici oblast ochrany a obnovy dat i celé databaze
a zajisténi vysoké dostupnosti databaze a jejich dat. Data Guard umoZziuje Fidit,
monitorovat, spravovat tzv. Data Guard konfiguraci. Tato konfigurace obsahuje dvé
hlavni komponenty. Jedna se o primarni databazi, kterd pfedstavuje databazi, jiz je
potfeba chranit, obvykle se jednd o produkéni databazi a ze standby databaze, ktera
slouzi jako zélozni databadze. Data Guard umoznuje mit ve své konfiguraci az 30
standby databazi rliznych typl (fyzicka, logicka, snapshot), jenz vSechny obsahuji data
primarni databdze. Tyto databaze obvykle bézi v rlznych lokalitich a je mozné je
provozovat na rlizném hardwaru. Rozdéleni standby databazi do rdiznych geografickych
mist sniZuje riziko v pfipadé, Ze vznikne néjaka pohroma v misté priméarni databaze
[1, 2, 3]

Prvotnim Gcelem ODG je udrZzovani synchronizace standby databazi s primarni
databdzi. KdyZ nékdy nastane situace, Ze primérni databdze selZe, Data Guard
automaticky prepne jednu ze standby databézi na priméarni databazi, tj. jedna ze standby
databazi pfevezme vSechny Gkony, které vykonavala primarni databaze, aniz by doSlo
ke ztraté dat. V pripadé vypadku primarni databaze zplisobeného napf. porusenim dat,
Data Guard dokédZe pomoci dat ze standby databdze automaticky opravit priméarni
databazi. Vypadek zplisobeny prepnutim na novou primarni databazi trva v fadu sekund



az minut. UZivatelé pak pfistupuji k této nové produkéni databazi naprosto stejné jako
v pFipadé pfedchozi priméarni databaze [1, 2, 3].

V pfipadé, Ze databdze uvnitf ODG konfigurace bézi bez obtizi, Data Guard
umozniuje ke zvySeni dostupnosti dat Cast zatéZe tvorené na primarni databazi
pferozdélit na standby databaze. DalSi moznosti vyuZiti standby databaze jsou pro

reportovani nebo testovani databaze [2, 3].

3.2 Architektura Oracle databaze

Tato kapitola se vénuje predevsim Casti architektury feSici ukladani dat. Zprvu je
potfeba oddélit pojmy, které se poji s Oracle architekturou, a to databézi a databdzovou
instanci. Oracle instance se sklada z mnoZiny Oracle procesd, které bézi na pozadi
operacniho systému a skupin vyrovnavacich paméti. Kazda databaze by méla mit
minimalné jednu instanci, kterd je k ni pfipojena. Spolu pak obé Oracle Casti bézi na
jednom serveru. V pfipadé moznosti nasadit vice instanci na jednu databazi nabizi
Oracle technologii RAC, kterd umoziuje logicky i fyzicky oddélit instanci od databaze.
Technologie RAC je blize popsana ve druhé kapitole. Databaze je skupina soubord,
v niZ jsou uloZena data. Instance i databaze vyuZzivaji tfi zakladni hardwarové soucasti
pocitaCe. Instance vyuZziva procesor a operacni pamét’ a databaze vyuziva pevny disk [4,
27].

Cely proces uloZeni dat fyzicky na disk zaCind potvrzenim commit néjaké
zmeény, at’ uZ se jednd INSERT, UPDATE, DELETE Ci vytvofeni celé tabulky. Ve verzi
Oracle 12¢ (Oracle 12.1.0.2.0) se o zapis dat do datovych soubor(l databaze stara proces
Database Writter (DBW, diive DBWR), ktery je soucésti databazové instance.
Informace, co vSechno ma do datovych soubor(l zapsat, ziskava z vyrovnavaci paméti.
KdyZz uZivatel potvrdi zménu dat pfikazem UPDATE, DBW najde datovou jednotku
zvanou databazovy blok (datovy blok je nejmensi jednotkou dat v Oracle databazi) na
fyzickém disku, ve kterém se nalézaji poZadovand data, a umisti ji do specialni
vyrovnavaci paméti (buffer) v operacni paméti serveru. V tomto bufferu pak dochazi ke
zmeéneé dat. Posléze jsou pozménéné data procesem DBW zapsana na disk. Oracle verze
12.1.0.2.0 umoZziuje soubézny provoz az 20 procesti DBW. Proto DBW byva znacen
jako DBWn, kde n znaci Cislo procesu. Kdyz se ve vyrovndvaci paméti nachazeji data,
kterd jsou pozménénd nasledkem provedeného prikazem UPDATE, tak je buffer

oznacovan jako dirty (dirty buffer). Zapis dat z dirty bufferu na disk je spustén udalosti
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zvanou checkpoint. Tyto udalosti umozZiiuji udrzovat pamét volnou pro dalSi buffery.
Checkpoint mize byt bud plny (full), jenz spustil zapisovani na disk ze vsech dirty
bufferd, nebo Castecny (incremental), ktery spousti ukladani jen Gasti nékterych dirty
bufferli. PIny checkpoint vyzaduje velké mnoZzstvi vykonu, a proto je spoustén jen pfi
vypinani databdze nebo manuéalné na pfikaz od administratora. Checkpointy jsou fizeny
procesem Checkpoint process (CKPT). CKPT spousti checkpointy v pravidelnych
intervalech. Kromé spousténi zépisu dat z paméti na disk se tento proces stara
o udrZovani konzistence redo logl [27].

Oracle vyuziva pamétovy prostor pro rlizné vyrovnavaci paméti. Mnozina téchto
vyrovnavacich paméti se nazyva System Global Area (SGA). Vyrovnavaci paméti
v SGA jsou sdilené mezi uZivateli, ktefi pFistupuji k databazi. Zminénou vyrovnavaci
pameét, jenZ vyuZiva proces DBW, se v Oracle konkrétné nazyva database buffer cache.
Vyuzivani tohoto sdileného bufferu je vyhodné, nebot kdyz ke stejnym datlim
pristupuje vice uZivatelll, tak tato data zlstanou v bufferu po skonceni akci provadénych
prvnim uZivatelem, ktery musi pockat na nataZeni dat do vyrovnavaci paméti z disku.
Ostatni uZivatelé pak rovnou pfistupuji k datlim uloZzenych v paméti po pfedchozim
uzivateli, coz zvysuje rychlost provadénych tkond. Jakakoliv data vSak nemohou zlstat
ve vyrovnavaci paméti nekonecné dlouho. Pro urceni, ktera data zlistanou v paméti déle,
vyuzivd Oracle algoritmus Least Recently Used (LRU), umoZfujiciho zredukovat
mnozstvi pFistupu na disk. LRU ponechava nejdéle v paméti data, ktera jsou nejvice
pouZivana [27].

Dalsi typem vyrovnavaci paméti je log buffer. Pokud je proveden commit néjaké
zmeény v databazi, pravé do této paméti se prvni zapiSou provedené zmény. Informace
z log bufferu jsou pak procesem LGWR zapisovany do redo logl (redo logy jsou
popsany v kapitole 3.3) [27].

Kromé database buffer cache je v SGA jesté dalSi vyrovnavaci pamét’. Jedna se
o pamét shared pool, ktera se sklada ze CtyF ¢asti (library cache, data dictionary cache,
PL/SQL area, new result cache). Oracle jadro pfi kazdém dotazu na data musi
zkontrolovat nékolik véci. Jestli je pfikaz syntakticky sprévné, jestli hledana tabulka
avni hledané sloupce existuji nebo jestli uzivatel, ktery pfikaz zadal, ma k datlim
opravnéni. Navic je potfeba SQL pfikaz pfeloZit na strojovy kod. Tyto kroky se
nazyvaji parsing. Pravé shared pool se stard o urychleni téchto krok( tim, Zze pamét’
shared pool uchovava vysledky téchto krokl pro dalsi podobné prikazy nebo dotazy na
databazi [27].
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Databazové datové soubory (data files) jsou fyzické soubory na disku pro
ukladani téméF vech Oracle dat a jsou pro fungovani databaze kriticky dlezité. Jejich
velikost se odviji pfimo od mnozZstvi dat, kterd jsou v nich uloZena. Pro logické ukladani
dat slouZi ukladaci prostor zvany tablespaces. V tablespace jsou uloZeny obvykle
tabulky. Kazdy tablespace je prifazeny k jednomu nebo vice datovym souboriim. Pod
textem je vystup SQL*Plus, ktery ukazuje v prvnim sloupci Ctyfi tablespaces a ve
druhém sloupci Ctyfi datoveé soubory (data files), ke kterym jsou pfifazeny [4]. Jak
ukazuje obrdzek 1 pod textem, kazdy datovy soubor mé v tomto pfipadé jen jeden

tablespace.

SQL> select tablespace name, file name from dba data files
order by tablespace name;

TABLESPACE NAME FILE NAME

SYSAUX /opt/oracle/oradata/oracle dbl/sysaux0l.dbf

SYSTEM /opt/oracle/oradata/oracle dbl/system0l.dbf
UNDOTBS1 /opt/oracle/oradata/oracle dbl/undotbs0l.dbf
USERS /opt/oracle/oradata/oracle dbl/users0l.dbf

Obrézek 1: vystup z SQL*Plus zobrazujici datové soubory a tablespaces - zdroj: vlastni zpracovani

Velikost tablespace je definovana relativné vzhledem k pfifazenému datovému
souboru. Tablespace seskupuje logicky podobné segmenty. Ve vychozim nastaveni ma
Oracle databdze minimalné tfi tablespaces (SYSTEM, SYSAUX, TEMP) [4].

e SYSTEM - Uklada datovy slovnik (data dictionary) a PL/SQL kod.

e SYSAUX - Uchovava segmenty pouzivané pro riizné funkce (Online Analytical
Processing, Automatic Workload Repository).

e TEMP - Docasny tablespace pro specialni operace, napf. v pripadé dotazd na
data, kterd jsou prilis velka na zpracovani v operaCni paméti a je nutné vyuzit

disk, tak se vyuZiva tento prostor.
Oracle rozdéluje databdzi na nékolik logickych jednotek (obrazek 2). Toto

rozdéleni umoZznuje efektivnéjsi ukladani a ziskavani dat z databaze. NejvétSimi

jednotkami na néz se databaze déli jsou jiz zminéné tablespaces. Tablespace se pak déli
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segmenty. Tyto logické jednotky uchovavaji specificky typ datové struktury jako jsou
napf. konkrétni tabulky nebo indexy. Segment se skldda z jednotek zvanych extent,

ktery se dale déli na nejmensi jednotku zvanou datovy blok [4].

Logical Physical

Tablespace _< Data File

Segment

A
Extent >—
A A

Oracle data < 0S block

block

Obrézek 2: fyzické a logické struktura databaze - zdroj: [36]

Druhou hlavni pamétovou oblasti Oracle architektury je program global area
(PGA, obrazek 3). PGA neni sdilenou paméti, a proto se vytvari pro kazdého uZivatele,
ktery se pripoji k databazi. Pokazdé, kdyz uzivatel spusti aplikaci pFistupujici k datlim
v databazi, Oracle spusti uZivatelsky proces, ktery je vyZadovan k vytvoreni spojeni
s databazovou instanci. Tento proces mlze béZet na stroji uzivatele nebo na aplikaénim
serveru. Pote, co proces umozni uZivateli se pFipojit, vznikne mezi uZivatelem a data-
bazovou instanci spojeni (session) [27].

Po vytvoreni session se pro kazdého uZivatele spusti serverovy proces na
obsluhujicim serveru. Tento proces se stard o pInéni Ukond, které umoziuji komuni-
kovat uZivateli s databdzi (zprostfedkovava komunikaci mezi uZivatelem a Oracle
instanci). Treti Casti je zminénd PGA, do které se ukladaji informaci o session. PGA se
VYtVaFi spolu se serverovym procesem [27]. Popsanou architekturu Oracle databéze

shrnuje obréazek 3.

13



Instance
User
Prosess Shared pool SGA
¢ Library '
cache Database Redo log

Server Data Dict. buffer cache | buffer cache
process cache

PGA :

PMON' SMON DBWR LGWR (CKPT Others

T

Parameter ﬁf;g c?ﬁ‘és’“' Hei?nméug Archived
file log files
Password
file Database

Obrézek 3: architektura Oracle instance a databaze - zdroj: [37]

3.3 Redo logy

Pfed podrobnéjSim popisem Data Guardu je potfeba uvést pojem redo. Redo log je
potfebné informace o akcich provedenych v databazi, aby v pfipadé selhani databaze
nebo ztraty dat mohly byt tyto provedené zmény zrekonstruovany. Pokazdé, kdyz
uzivatel potvrdi transakci, redo informace, obsahujici popis transakce, se prepiSou
z vyrovnavaci paméti (Redo log buffer) do online redo logli a po naplnéni souboru
s redo informacemi dojde k jeho archivaci do archivnich redo logl (archived redo logs)
[2].

Redo informace se uchovavaji ve dvou ¢i vice redo logech. Online redo logy
jsou minimalné dva z toho divodu, aby byl alesponi jeden soubor dostupny, kdyz je
provadéna archivace, kterd béhem své Cinnosti omezi pFistup k redo zdznamu. ProtoZe
neni zpdsob, jak obnovit ztracené redo logy, je proto potieba je archivovat. Po napInéni
jednoho redo logu se automaticky zacne plnit dalsi. Pro vybér dalSiho logu pouZiva
Oracle poradové ¢islo (redo logs sequence number). Toto ¢islo se uklada do redo logi
hned po pouZiti. Po napInéni posledniho redo logu se automaticky opét zacne plnit prvni
redo log. V pfipadé, Ze nechceme ztratit informace z redo logd, je tedy nutné soubory
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archivovat, neZ dojde k jejich prepséani. Redo logy, které se nachézeji v jedné instanci,

se nazyvaji redo vlakna. (redo threads) [2].

3.4 Architektura Oracle Data Guard

Prvni podnét, ktery spousti cely proces, je pFijeti potvrzeni néjaké transakce na primarni
databazi. V databazi se spusti proces Log Writer (LGWR), jenZ reaguje pfi kazdém
provedeni zmény v databazi. LGWR je proces béZici na pozadi. Proces fidi
vyrovnavaci pamét, ve které jsou zaznamenavany provedené transakce. LGWR pak
z paméti zapisuje redo informace do online redo logl a pfifadi jim ¢islo pro identifikaci
transakce [9, 27].

Dalsi na fadu prichazi Archiver proces (ARCH), ktery archivuje redo logy. Log
Writer déle vyuZiva procesy, skryvajici se pod ndzvem LogWriter Network Server
(LNS), k synchronnimu i asynchronnimu pfenosu redo logl do ulozisté standby
databaze. Pfenos redo logd probiha v daném poradi tak, aby byla zajisténa ochrana logl
proti preruseni prenosu. V pripadé prenosu procesem Archiver dochézi k posilani logt
do standby databaze pfimo bez vyuZiti dalSich prostfednik(. Dal$im z procesd na
primarni databazi je Fetch Archive Log (FAL). FAL proces poskytuje mechanismus
klient-server, ktery se stara o posilani archivovanych redo logli z primarni do standby
databaze. VyuZziva se v pripadech, kdy dojde k vypadku spojeni mezi priméarni a standby
databazi pro automatické vyreSeni vypadku a obnoveni synchronizace [9, 18].

Do standby databaze probihd prijimani redo logll z produkéni databaze
prostfednictvim procesu Remote File Server (RFS). Nasledné je provadéna aplikace
redo logli pomoci Managed Recovery Process (MRP), ktery se pouziva u fyzické
standby databaze. V pripadé logické standby databaze se jednd o proces Logical

Standby Process (LSP) [9]. Celou architekturu graficky zobrazuje obréazek 4.
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Obrézek 4: architektura Oracle Data Guard - zdroj: [9]

3.5 Zména roli

Physical/Logical

Backup /
Reports

Jak bylo jiz feSeno ODG konfigurace je tvofena typy databazi. Primarni a standby

databdze predstavuji role, ve kterych databaze funguji. Data Guard nabizi dva zpdsoby,

jak role ménit. Jedné se o switchover a failover [3, 29].

3.5.1 Switchover

V jednoduché ODG konfiguraci je jedna primarni databaze a jedna standby databaze.

V pfipadé, Ze je spustén switchover, dojde k obraceni roli. Ze standby se stane primarni

a priméarni prevezme Ulohu standby databdze. Samoziejmé ihned po provedeni

switchoveru dochazi ke zméné sméru posilani redo dat opacnym smérem. V pfipadé

nasazeni vicero standby databdzi lze switchover provést mezi primarni databézi

a jakoukoliv standby datab&zi v konfiguraci. V takovém pripadé nova primarni databaze

normalné pokracuje v rozesilani redo informaci mezi vSechny standby databaze [3, 29].

Switchover zaruCuje, Ze nedojde ke ztraté dat. Switchover je proto ideélni pro

planované odstavky primarni databaze, jelikoZ primarni databaze je nedostupna jen po

dobu jeho trvani.
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3.5.2 Failover

Jako v predchozim pFipadé se jedna o operaci vykonavajici zménu roli. K prepnuti roli
vSak dochazi z divodu selhani primarni databaze. V pfipadé, Ze dojde k failoveru, dojde
k pfepnuti na novou primarni databazi bez moznosti navratu na plvodni konfiguraci bez
zasahu administratora. Proto je vyhodné pfi vyuZivani Standby technologie jako
ochrany proti selhani databaze vyuzit technologii databazového Flashbacku. V pFipadé
failoveru s vyuzitim Flashbacku databaze Ize vréatit ODG konfiguraci do stavu pred
failoverem. V pripadé selhani primarni databaze mlze byt failover vykonan manuaing,
coz vykonava administrator nebo automaticky (Fast-start failover) [7, 29].

Automaticky failover miiZze byt zapnut jen v konfiguraci vytvofené pomoci Data
Guard Brokeru. Pro automaticky failover je potfeba zapnout proces Observer. Tento
proces béZi na serveru oddéleném od primarni a standby databaze, odkud nepretrZité
sleduje primarni databazi. V pfipadé, Ze pro Observer nebude primarni databaze dostup-
nad a po predem urené dobé nedojde k obnové dostupnosti, inicializuje se automaticky
failover a dojde k prepnuti role na standby databazi [3, 29].

V zékladnim nastaveni je nékolik udalosti, které mohou failover vyvolat. Jedna
z mozZnosti je ztrata spojeni mezi procesem Observer a primarni databdzi zavinéna
sitovym selhanim, coZ zplisobi, Ze primarni databaze je nedostupna. Déle patfi mezi
pFiciny failoveru selhani databazové instance, poskozeni Fidiciho souboru (control file),
nedostupnost datovych souborli primarni databaze, provedeni uzavieni databaze
svolbou ABORT (SHUTDOWN ABORT) a poruseni adresafové struktury datovych
objektd [23, 29].

Dodatecné je mozné nastavit dalsi moZnosti inicializujici failover, které se tykaji
redo zaznami. Jednak to je situace, kdy proces LGWR neni schopen zapisovat data do
redo logd z ddvodu 1/O chyby, a situace, ve které proces Archiver nemliZe archivovat
redo logy, jelikoz ukladaci medium neni dostupné nebo na ném neni dostatek vyhra-
zeného mista pro logy [2, 29]. Automaticky failover zachycuje obrazek 5.
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Obréazek 5: automaticky failover - zdroj:[9]
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4 Oracle standby databaze

4.1 Standby technologie

Oracle databaze zaznamenava vSechny zmény, které v ni nastanou, a uklada je do
zminénych redo logld. ODG udrZuje standby databaze synchronni s primarni databazi
pomoci informaci v téchto redo zdznamech. Standby databédze se vytvéri ze zalohy,
kopirovanim nebo klonovanim z priméarni databaze na jiny server [2, 3].

Primarni a standby databdze mohou existovat i na jednom serveru. Ale toto
feSeni by mélo byt pouZito pouze pro testovaci GCely, jelikoZ by tim zmizela vétSina
vyhod, které Standby technologie pfinasi. V redlném nasazeni je tedy Zadouci, aby
databaze byly nasazeny v rdznych datovych centrech v rliznych lokalitach. Po vytvoreni
standby databaze je pak pomoci ODG konfigurace zapnut pfenos redo logll z primarni
na standby databazi a jejich aplikace na standby databazi, coZ umoziuje synchronizaci
databazi [2, 3, 30].

4.2 Aktualizace standby databaze

ODG automaticky posila redo informace z primarni na standby databazi, kde dochazi
k jejich aplikaci. Proces prenosu a proces aplikace redo logl na standby databazi
probihaji nezavisle na sobé. ODG nabizi dvé moZnosti aktualizace z&loZni databaze.
Jedna se o sluzby Redo Apply a SQL Apply. Vybér konkrétni sluzby pak rozhoduje
0 podobé vnitfni struktury, tzn. zda se jedna o fyzickou nebo logickou standby databazi
[3].

JelikoZz zakladni cil obou sluzeb je stejny, tedy ochrana dat pomoci udrzovani
synchronni zélozni databaze, tak maji nékolik spoleCnych charakteristik. Po pfijeti redo
logll standby databazi probiha kontrola fyzického poruseni, aby se zabranilo jeho
promitnuti do databaze. Ve vychozim nastaveni standby databaze pfijima redo data
a zapisuje je do vlastnich standby redo logll a nasledné probiha jejich archivace. Az poté
dochéazi ve standby databazi k jeji aktualizaci pomoci obdrzenych dat [3].

ODG umozrfiuje cely proces urychlit pomoci funkce real time apply. Diky této
funkci nedochézi ke zpoZzdéni zplsobeného archivaci a aktualizace probiha hned po
zépisu obdrzenych dat do redo logd. DalSim spoleénym nastavenim je Cas zpozdéni
(Delay time). Tento parametr urCuje, s jakym zpoZdénim se maji redo data aplikovat do
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standby databaze. Toto nastaveni mdze byt uzitecné v pripadé lidské chyby, kdy Cas

navic zabrani pfenosu chyby do standby databaze [3].

4.2.1 Redo Apply

Redo Apply je sluzba, ve které jsou redo data ziskana z primarni databaze aplikovana
do fyzické standby databaze. Proces udrZuje standby databazi jako presnou kopii
primarni databaze. Ve vychozim stavu Redo Apply béZi jako paralelni procesy. Tyto
procesy jsou po celou dobu kontrolovany pomoci Managed Recovery Process (MRP)

procesu, ktery se stara o aktualizaci databaze pomoci redo informaci [3].

4.2.2 SQL Apply

Druhym typem aktualizace standby databaze je SQL Apply. Jedna se o proces, ktery
transformuje standby redo logy do DML prikazd (insert, update, delete). Nasledné jsou
tyto SQL pfikazy vykonavany ve standby databazi. Proto je logickd standby databéze
oteviena pro Cteni i pro zépis [3].

Obrazek 6 znazorriuje fungovani obou zminénych sluzeb.

2 |||

Standby Physical

Essssssss

Servers in the Data Guard environment
can be in the same data center. down the

i Redo Apply

streel, or cilies apart from each other, E EL ' REP{Jr‘tiI;'Ig
depending on the purpose and need. : t ~ -3 [ e— \3
Des Moines 5
Primary Datatabase —
Backups
SyNnc or Async
transport
: Standby Logical Open for Read
: Write
Chicago
AT SQLApply

Oracle Met 1 System Testing

p Toronto
Services

Obrézek 6: apply sluzby na fyzické a logické standby databazich - zdroj: [39]
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4.3 Fyzicka standby databaze

Tento typ standby predstavuje fyzicky identickou kopii primarni databdze. Fyzicka
standby obsahuje jak stejna data, tak i stejné ostatni databazové objekty. Databaze je
udrZzovana synchronni s primarni databazi prostfednictvim sluzby Redo Apply.
Databaze podporuje stejné datové typy i operace jako primarni databaze. Fyzicka
standby mliZze byt oteviena v rezimu pouze pro &teni (read only), pouze pokud pravé
nejsou aplikovany prijaté redo logy z primarni databaze. Oracle zde nabizi vylepSeni
fyzické standby databdze v podobé Active Oracle Data Guard. Active ODG umoZzfiuje
fyzické standby databazi byt v rezimu read-only i v priibéhu aplikovani redo logl [2,3].

4.3.1 Active Oracle Data Guard

Fyzické standby databdze v Enterprise edici ani v Zadném jiném vydani neumoZiuje
provadét Cteni dat poZadované uZivateli a zaroven vykonavat update databaze
z prijatych redo logd. V organizacich, kde databazi vyuZzivaji desitky nebo dokonce
stovky uzivateld, by pak nebylo mozné fyzickou standby databazi vyuzivat ke snizeni
zatéze kladené na primarni databazi, protoZe by témér veSkery Cas zabralo nahravani
redo informaci do databaze. Oracle jako FeSeni tohoto problému nabizi produkt Active
Data Guard, ktery umoZfiuje byt neustdle v rezimu Cteni i béhem aktualizace standby
databaze [2, 3].

Vyhody:

e PFi vyuziti Active Data Guard lze standby databazi vyuZit pro snizeni zatéze na
primarni databazi

e Architektura zajiStujici automatizovany chod a stejnd struktura primarni
a standby databéze usnadiuji administrativu

e Pridava vyssi vykon ve srovnani s logickou standby databazi

e Podpora vsech datovych typd, objekt, a DDL pfikaz(, které vyuziva primarni
databaze

e Redo Apply nabizi silnou kontrolu narueni dat a slouzi i jako prevencni

mechanismus
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e \V pfipadé zapnuti real-time apply je standby databaze synchronizovana
s primarni témeéf okamzité a tedy umozZiuje pfijimat dotazy, na které by jinak

musela reagovat primarni databaze

Fyzickd standby databdze s Active Data Guardem velmi dobfe feSi oblasti
vysoké dostupnosti a disaster recovery. Za zminku stoji upozornit na extra poplatek nad
ramec licence Oracle databaze v Enterprise edici [31].

Nevyhody:
e Priplatek za Active Data Guard

e Active Data Guard pouze k licenci Enterprise edice

4.4 Logicka standby databaze

Logickou standby databéazi nabizi Oracle od verze 9i. Od fyzické standby databaze se
liSi predevsim zplsobem aktualizace standby databaze. Tento typ standby databaze
vyuziva sluzbu SQL Apply, ktera aktualizuje databazi pomoci SQL prikazll a umoZriuje
standby databazi byt otevienou pro Cteni i z&pis. Diky tomuto je mozné nad databazi
provadét dotazy nebo ziskavat reporty nad ramec primarni databaze. Dale Ize provadét
manipulaci s daty v tabulkach, které nejsou pravé aktualizovany pomoci SQL Apply
[3].

Také to umoZiuje vytvaret Uplné nové databazové objekty, které na primarni
databazi nejsou aani existovat nemusi. Dokonce nemusi obsahovat vSechna data
z produkéni databaze, anebo tam mohou byt nékterd navic. Samoziejmé je pak dale
mozné provadét s témito daty jakoukoli manipulaci. Vysledkem je, Ze standby databaze
ma stejné (nebo alespon jejich Cast) logické informace jako priméarni databdze (méa
stejna data jako primarni databaze), ale rozdilnou fyzickou strukturu na disku.
Z pochopitelnych dlivod(l data, kterd tvorfi zalohu z primarni databaze, ménit nelze.
Logickd standby databadze umoziuje pfidavat patche, nové releasy nebo provadét
udrzbu databdze s minimalni dobou preruseni chodu databaze [3, 17].

V porovnani s Redo Apply, SQL Apply spotfebovava vétsi mnozstvi vykonu. To
mlZe zapficinit vétsi mnozstvi vzniklych zévad, a na rozdil od fyzické standby
databaze, logickd nepodporuje vSechny datové typy jako produkéni databaze, coz
zplsobuje, Ze standby databaze nemusi vzdy obsahovat vsechna data z primarni
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databaze. Proto logicka standby databaze zajisté zvySuje administrativni naro¢nost nez
fyzicka standby databaze [3, 17].

Nepodporované typy logické standby databaze (Oracle 12c):

BFILE

ROWID,UROWID

Collection

Objekty s hnizdénymi tabulkami (nested tables)

Identity Column

prostoroveé typy: MSSYS.SDO_GEORASTER, MDSYS.SDO_TOPO_GEOMETRY

Vyhody:

e Neni tfeba odstavka databaze béhem provadéni udrzby nebo vylepSeni Oracle
softwaru

e PrFi velkych nérocich na reporting mozZnost preneseni zatéze z produkeni
databaze prostfednictvim pfidavnych objekt(

e MozZnost vytvofit ve standby databdzi odliSnou strukturu od priméarni databaze

e Standby databaze je stale oteviena pro Cteni/zapis, a tedy umozZfiuje prfidavat
tabulky, indexy, pohledy, atd.

e UmoZfuje uchovavat data, kterd neexistuji na primarni databazi

U logické standby databaze stoji za to zdUraznit jeji nevyhody spojené

s moznosti vytvofit odliSnou strukturu od primarni databaze.

Nevyhody:
e Nepodporuje vSechny datové typy

e ZvySené poZadavky na administraci

4.5 Snapshot standby databaze

Snapshot databaze slouzi predevsim pro testovaci UCely. Principialné je snapshot
databaze speciélni verze fyzické databaze. V Data Guardu ji Ize nalézt od verze 11g. Na
rozdil od predchozich dvou typl standby databazi, snapshot hned po pfijeti redo logy

neaplikuje, ale uchovava si je. Redo data jsou pouZita az tehdy, kdyZ je databaze
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pfetvarena zpatky na fyzickou standby a vSsechny zmény provedené na snapshot standby
databazi jsou od jejiho vytvorfeni smazané [3, 31].

Vyhodou je, Ze poskytuje pfesnou kopii primarni databaze. Toto Ize vyuZit pro
ucely vyvoje a testovani, nebot’ data v primarni databazi zlstanou netknuta. Vytvari se
pfeménou z fyzické standby databaze. Po zruSeni vSech neZzadanych zmén provedenych
ve snapshot databazi se jednoduSe provede aktualizace pomoci pfijatych redo logl
prostfednictvim pfemény na fyzickou standby databdzi. Pfeména mezi snapshot

a fyzickou standby databazi m(ize byt provadéna béhem provozu neomezené [3,31].

Vyhody:
e Testovani bez ohroZeni produk¢ni databaze

e Otevrena pro Cteni a zépis

Jaky typ standby databaze je nejlepsi, nelze jednoznac¢né urcit. VVolba typu zalezi
na konkrétnich pozadavcich a potfebach. Napf. v situacich, kdy produkéni databaze je
v kritickém stavu, ma Casté vypadky a hrozi ztrata dat, tak prvotnim cilem bude
zajiSténi dostupnosti databaze a ochrana dat. Jasnou volbou je zde fyzickd standby
databaze, ktera zajisti ochranu vSech dat primarni databaze a jejich dostupnost,
v pripadé selh&ni primérni databaze [2, 3].

Jina vznikla situace je, kdyZz administrator dostane hlaseni, ze kvili pomalému
chodu aplikaci dochazi ke sniZeni produktivity prace na jednom z oddéleni. Jako hlavni
pricina zpomaleni aplikaci je identifikovan zvyseny pocet reportd z dal$iho oddélent,
vznikly z divodu bliZici se uzavérky. Tady je rozhodovani o nasazeni konkrétniho typu
vice komplexnéjsi. Snapshot databaze ndm nepomlize, nebot’ neobsahuje aktualni data.
Do vybéru tedy pfichazi fyzicka standby s Active ODG nebo logicka standby databaze.
Pro finalni FeSeni je zapotfebi vloZit do rozhodovani dalSi proménné jako jsou vétsi
néaklady v pripadé Active ODG nebo pfi nasazeni logické standby databdze moznost
pridat dodatecné objekty ale na Ukor nedodrZeni jeji stejné struktury, coz mize byt
v rozporu s bezpe€nostni politikou dané organizace [2, 3].

Tyto scénéfe popisuji pripad, ve kterém jsou v ODG konfiguraci pouze dvé
databaze. Ve skuteCném svété neni potreba si vybirat. Sta¢i do ODG konfigurace pridat

databazi poZzadovaného typu standby databaze [2, 3].
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4.6 Rezimy standby databaze

Kromé ochrannych rezimd, které se staraji predevsim o zplsob prenosu dat, tak lze

nastavit recovery mady.

4.6.1 Manualni recovery rezim

Oracle oznaCuje tento rezim jako manual recovery mode. Standby databaze v tomto
rezimu nepodporuje automatizované postupy ODG architektury. Redo data nejsou
automaticky posilana na zaloZni databazovy server. Manuélni reZzim umoZzfuje vyuzit

pro prenos redo logl vlastni skript pro ziskani poZadované funkcionality [41].

4.6.2 Automaticky recovery rezim

Tento rezim nese anglické oznaCeni managed recovery mode. Jeho vyuZziti se nachazi
pfedevsim v pfipadé, je-li hlavni GcCel standby databaze ochrana proti naruSeni
konzistence nebo ztraté dat. V tomto mddu primarni databaze posila redo logy na
UloZnou jednotku standby databaze, nasledné je standby databaze aplikuje a to vSe zcela
automaticky [41].

4.6.3 Read only rezim

Read only rezim (Read only mode) je vhodny, pokud standby databaze slouzi primarné
k ziskavani reportd. Bez nasazeni Active Data Guard je fyzicka standby databaze bud
v recovery rezimu, béhem néhoZ dochazi k aplikaci redo logli nebo v reZzimu read only,
kdy je dostupnd pro uZivatelské dotazy. PFi nastaveni tohoto modu standby databaze
neaplikuje redo logy a je neustéle oteviena pro Cteni. PFijaté redo logy jsou databazi
uchovavany a prepnutim na automaticky recovery mdd lze pomoci nich kdykoli
aktualizovat standby databazi [41].

4.7 Data Guard ochranné rezimy

Vybér typu standby databaze je dale rozsifen o rezimy, ve kterych primarni a standby
databaze operuji. Pomoci téchto rezim(l se lIze pfiblizit poZzadovanému poméru mezi

ochranou a vykonem. Standby databaze funguje v jednom ze t¥i rezimd. Zakladni
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charakteristikou je typ pfenosu redo logtl, od néhoz se nasledné odvijeji dalsi vlastnosti
téchto modQ. PFi synchronnim prenosu s ¢ekanim na potvrzeni ze standby databaze
mize dochéazet ke zpomaleni primarni databaze z ddvodu dlouhého ¢ekani. Jednotliva
¢ekani na odpovéd se pak mohou zait hromadit, coz mliZze vyustit v nedostupnost
databaze Ci ztratu sitového spojeni [30].

4.7.1 Maximalni ochrana

Cilem m6édu maximalni ochrany (Maximum Protection) je zajisténi nejvyssi ochrany
dat primarni databaze. Pro zajisténi vysoké ochrany je zapotfebi synchronni pfenos redo
informaci mezi databazemi. Primarni databaze pred kazdym potvrzenim zmény ¢eka na
zpravu alespon od jedné standby databaze v ODG konfiguraci, Ze redo data Uspésné
pfijala a podle nich provedla aktualizaci (tedy, Ze jsou dostupné alespon na disku jedné
standby databaze). Pokud nastane situace, kdy standby databdze selZze nebo dojde
k prerudeni jejiho spojeni sprimérni databdzi, tak néasledkem toho pak priméarni
databaze nedostane odpovéd na odeslana data, proces LGWR nepotvrdi transakci
anasledné dojde k zastaveni primarni databaze, eventuelné mlze dojit ik ukonceni
databdzové instance. Timto dojde k zabranéni vytvorfeni zmén v primarni databazi, které
by nebyly promitnuty alesponl do jedné standby databaze. Diky témto vlastnostem je
zarucena kompletni ochrana dat iv pfipadech vypadku spojeni standby databaze
a nasledné selhani primarni databaze [2, 3].

PFi kazdém provedeni zmény uZivatelem je tato zména zaznamenana do redo
logll. Dokud informace nejsou uloZeny v redo logu, uzivatel nedostane potvrzeny
commit svého prikazu. Tato vlastnost Oracle databdze spolu s reZimem maxi-
malni ochrany zajiStuje nulovou ztrdtu dat v primarni databazi. Jediné data, o ktera lIze
v tomto rezimu pfijit, jsou data, na které uZivatel nedostal potvrzeny commit. V tomto
mddu jsou to data, nachazejici se v dobé vypadku v log bufferu [2,3].

PFi nasazeni modu je doporuceno mit pro plynuly provoz v ODG konfiguraci
minimalné dvé standby databaze. PFi nasazeni jedné standby databaze by v pripadé
vypadku standby databdze doSlo k zastaveni i primarni databdze. K zpfistupnéni
primarni databaze by doslo aZ po opraveni chyby, ktera zplsobila nedostupnost standby
databéze [2,3].
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V testované verzi Oracle 12.1.0.2.0 neni moZné tento rezim vyuZit s funkci Fast-
start failover. Od nésledujiciho vydani Oracle 12c je jiz automaticky failover dostupny
ve vSech ochrannych reZzimech [30].

Ze své podstaty ma synchronni pfenos dopad na ¢asovou prodlevu pfi provadéni
zmén a dotazli na data. Operace rezimu se daji urychlit pomoci rychlého sitového

spojeni s nizkou latenci.

4.7.2 Maximalni vykon

ReZzim maximalniho vykonu (Maximum Performance) je vychozi ochranny mdd. Jak
nazev napovida, tento rezim nabizi vétSi vykon Data Guard konfigurace na ukor
ochrany dat. V tomto rezimu LGWR proces vyuZiva asynchronni prenos redo dat.
Popfipadé Ize v tomto médu namisto LGWR nakonfigurovat Archiver proces k posilani
redo logl. Asynchronni prenos znamen4, Ze po odeslani redo dat proces LGWR nikdy
neCeka na zpravu ze standby databdze o UspéSném provedeni aktualizace databaze, ale
rovnou provede potvrzeni zmén. Primarni databaze tedy neni nijak zpomalovana
zapisem redo dat do standby databaze [2, 3, 30].

V pripadé selhani primarni databéze, redo data, které system nestihl odeslat na
standby databazi, jsou ztracena. Pokud vSak sitové spojeni mezi databdzemi ma
dostate¢nou propustnost a o prenos dat se stard proces LGWR, je pocet ztracenych
informaci velmi maly. Mezi ztracenymi daty v pfipadé vypadku jsou jako v pFipadé
rezimu maximalni ochrany data z paméti SGA v log bufferu. Navic v zavislosti na
okolnostech nezéalohovana (v pfipadé vypadku ztracend) data mohou byt ve vSech
pamétovych ¢astech Oracle architektury véetné datovych soubor( (data files) [30].

Rezim je vhodny pro feSeni, kde vykon a dostupnost databaze je prednéjsi nez
moZné ztrata malého mnozZstvi provedenych transakci nebo tam, kde déli databaze velké

v/ v 7

vzdalenosti, které zplsobuji vétsi casové prodlevy komunikace databazovych strojd [2].

4.7.3 Maximalni dostupnost

Tento rezim, ktery lze nalézt v dokumentaci Oracle pod ndzvem Maximum Availability,
ma jako prioritu zajisténi dostupnosti primarni databaze. Pfedstavuje stfedni cestu mezi
rezimy maximalniho vykonu a maximalni ochrany, protoZze umoZiuje podle potfeby

mezi nimi automaticky prepinat. Po zapnuti reZimu funguje na zékladé synchronniho

27



pfenosu dat. Jak bylo zminéno u rezimu maximalni ochrany, tento pfistup nese riziko
zpomaleni nebo dokonce zastaveni databaze [2, 3, 30].

V situacich, kdy dojde k chybé na strané standby databaze nebo preruseni
spojeni se standby databazi, ale primarni databaze je v poradku, mdze byt rezim
maximalni ochrany spiSe nevyhodny. Zde pfichazi rezim vysoké dostupnosti
s rozSifujicimi charakteristikami oproti rezimu maximalni ochrany. V pfipadé ztraty
synchronizace rezim vysokeé dostupnosti eka uZivatelem nastaveny Cas v sekundach,
ktery je definovany parametrem NET TIMEOUT. Ve vychozim stavu je hodnota
nastavena na 30 vtefin. Po vyprSeni Casoveho limitu primarni databdze prestane Cekat
na odpovéd ze standby databaze a potvrzenim dokonc¢i provadénou transakci (po
vypreni limitu je zapnut asynchronni prenos). Pokud se pozdgji spojeni se standby
databazi obnovi, provede se opétovnd synchronizace mezi databdzemi pomoci
nashromazdénych archivovanych redo logl v GloZisti primarni databaze (je navracen
synchronni prenos dat). Od verze Oracle 12.1.0.2.0 je dostupny pfenos nazvany
FastSync. Ve verzi 12.1.0.2.0 funguje pouze v rezimu maximalni dostupnosti. Tento
rezim vychazi ze synchronniho pfenosu dat s rozdilem, Ze primarni databaze neceka na
potvrzeni o UspéSném zapisu dat do standby databaze ale staCi ji pouze, Ze instance
obsluhujici standby databazi redo data Uspésné prijala. Timto je docileno vétsi rychlosti
oproti synchronnimu prenosu [2, 3]. Tabulka 1 ukazuje hlavni rozdily mezi jednotli-

vymi ochrannymi rezimy.

Oracle Enterprise Maximalni Maximalni T
edice 12.1.0?2.0 ochrana dostupnost HERET O
Synchronni,
Rezim prenosu Synchronni Asynchronni, Asynchronni
FastSync
Potencionalni ztrata Podle pravé VSechna neodeslana
dat na primarni Z4dna aktivniho rezimu data do okamziku
databazi pfenosu vypadku
REIZER [t Mal4 Mal&/Velké Velké
databaze
Kompatlbll_nl s Fast- Ne Ano Ao
start failover

Tabulka 1: porovnani rezim( standby databaze - zdroj: vlastni zpracovani
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4.8 Far Sync

Far Sync je dalSi vylepSeni, které pfinaSi pFiplatkovy produkt Active Oracle Data
Guard. ODG Far Sync je vzdalena instance, jiz lze nastavit jako dalSi sou€ast Data
Guard konfigurace. Tato instance pfijima redo logy z produkéni databaze a rozesila je
ostatnim ¢lenim Data Guard konfigurace. Far Sync instance vyuZivd ke svému
fungovani fidici soubor (control file). Zde jejich podobnost s databazovymi prvky ODG
konfigurace kon¢i. Far Sync instanci nelze pretvofit v databazi, nemiZze uchovavat data,
ani pouzivat apply sluzby [2, 3, 40].

Far Sync vyuziva velmi mélo hardwarovych prostfedkd. UmoZiuje provadét
failover s nulovou ztratou dat. Dotazy zpUsobujici pFetizeni primarni databaze Far Sync
posila na standby databaze. VSechny zplsoby pfenosu, jez vyuziva primarni databaze,
jsou dostupné i na Far Sync [2, 3, 40].

Mnoho ODG konfiguraci vyuZiva asynchronni pfenos, a tim riskuji ztratu dat
v situaci, kdy dojde k vypadku primarni databaze a inicializuje se failover, predevsim
z dGvodu zpomaleni primarni databaze vznikajiciho synchronnim prenosem. Far Sync je
pro tyto pripady skvélym pomocnikem. TotiZ vytvofenim Far Sync instance v blizkosti
primarni databaze Ize sniZit Casovou prodlevu vzniklou ¢ekanim na odezvu od standby
databaze. Primarni databdze neCeka na potvrzeni od standby databaze, ale pouze na
odpovéd Far Sync instance. Pokud Far Sync instance pfijme redo zaznamy, tak i v pfi-
padé vypadku primarni databaze a spusténi failoveru, Far Sync instance odeSle redo
logy na standby databazi a vyCka na jeji potvrzeni a poté vykona failover, aby tak
zajistila maximalni ochranu dat [2, 3, 40].

4.9 Dalsi vyhody Active Oracle Data Guard

Vyjma Far Sync a moZnosti vyuZit fyzickou standby databézi pro recovery operace i pro
ziskavani dat souCasné poskytuje Active Data Guard dalSi benefity. Mezi né patfi
schopnost opravit fyzickou poruchu datovych blokd. Tato ¢innost minimalizuje nutnost
zésahu administratora a uZivatellim zajistuje praci bez prerusent.

Dalsi dovednost Active Data Guard se nazyva Rolling Upgrades. Tato funk&nost
poskytuje vysokou dostupnost. UmoZiuje fyzickou standby databazi pretvorit doCasné

na logickou databazi na dobu potfebnou k provedeni upgradu primarni databaze. Timto
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zplisobem je mozné zajistit nepfetrzitou dostupnost databaze pfi provadéni Gdrzby nebo

pri aktualizaci na novou verzi [2, 3, 40].

4.10 Uzivatelskeé rozhrani pro administraci Oracle Data Guard

Existuji tfi moZnosti jak ovladat a spravovat ODG. Jednak je mozné ovladat pomoci
pfikazového Fadku prostfednictvim SQL*Plus nebo skrz Data Guard Broker command
line interface (DGMGRL). A jednak lze vyuzit grafické uZivatelské rozhrani, které
nabizi Enterprise Manager [3, 31].

4.10.1 SQL*Plus

SQL*Plus je hlavni rozhrani vyuZivajici pfikazovy fadek pro sprdvu Oracle databaze.
UmoZfuje zapnout a vypnout databazi, vytvaret uzivatelské Ucty a databazové objekty
¢i vkladat data. Prvnim krokem pfi pouzivani SQL*Plus je pfipojeni se k databazi. Pro
provadéni zmén nutnych v konfiguraci a spravovani ODG je nutné prihlasit se
s pristupovymi pravy role sysdba. Tento zplsob predstavuje nejvice flexibilni moznost
ovladani ODG. Konfigurace je vSak velice zdlouhavd. KaZzdou zménu provedenou
v ODG konfiguraci je potfeba vykonat na kazdém stroji opakované [2, 3].

4.10.2 DGMGRL

Oracle Data Guard Broker je framework, ktery automatizuje a centralizuje tvorbu,
sprdvu a monitorovani ODG konfigurace. Oproti SQL*Plus usnadiuje administraci
ODG konfigurace [2, 3].

ODG Broker ma svij vlastni prikazovy fadek (DGMGRL) a syntaxi. UmoZiuje
nékteré sloZitéjsi operace jako switchover nebo failover provadét pomoci pouze jednoho
pfikazu. ODG Broker umoziiuje centralizovanou spravu. PFfi provedeni zmény v ODG
konfiguraci pomoci DGMGRL, ODG Broker propaguje automaticky zmény k ostatnim
¢lendm ODG konfigurace. ODG Broker obsahuje dilezité ptikazy, bez nichZ by neslo
pIné vyuZzit Oracle Data Guard. Napf. obsahuje pfikaz pro zapnuti a vypnuti procesu
Observer, bez kterého by nefungoval automaticky failover. K plnému vyuZivani ODG
Brokeru je nutné se pfihlasit pomoci uZivatele SYS [2, 3].
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4.10.3 Enterprise Manager

Oracle Enterprise Manager nabizi GUI pro ODG Broker. Diky Enterprise Manageru lze
jednoduse spravovat ODG, provadét switchover nebo pfidavat a mazat databaze z ODG
konfigurace. Dale umoziuje prehledné sledovat hlavni informace a vykon konfigurace
nebo stavy synchronizace databazi [2, 3].

4.11 Vybér vhodného typu standby databaze

Pfed nasazenim Oracle Data Guard je potfeba vybrat vhodny typ standby databaze a typ
ochranného rezimu pro ucely informacniho systému studijni agendy (IS/STAG).
Potfeby IS/ISTAG byly konzultovany s vedoucim této prace a na zékladé domluvy byl
vybran vhodny typ standby databaze. Postup vybéru byl nasledujici.

NejdUlezitéjsim poZadavkem na standby databézi je, aby zajiStovala nepretrZitou
ochranu dat produk¢ni databaze obsahujici data informacniho systému a zajiStovala
k nim nepfetrzity pFistup.

Na vybér jsou tfi typy standby databazi, které byly popsany na zacatku této
kapitoly. Standby databédze typu snapshot nepfichazi v Gvahu, protoZe poskytuje data
produkéni databdze pouze k ¢asu svého vytvoreni a jejim Ucelem je pfevazné testovani.
Na vybér prichazeji v tvahu fyzicka nebo logicka standby databaze.

Rozdily obou standby databazi zobrazuje tabulka 2, ktera poslouzi jako pomoc
pfi rozhodovani. Prvni Fadek udava apply sluzbu. Apply sluzby pfedstavuji rozhodnuti
mezi vétsi rychlosti aktualizace standby databéze, kterou pfedstavuje volba Redo Apply
oproti pomalejSi moZnosti SQL Apply (samoziejmé rozdil apply sluZzeb neni jen
v rychlosti, z pohledu rozhodovani postacuje se na vybér divat takto zjednoduseng).
Z tohoto pohledu na apply sluzby je vyhodnéjsi zvolit Redo Apply. DalSi dvé polozky
hodnoti naroky na administratory IS/STAG. | zde Iépe vychazi fyzickd standby
databaze. Nicméné administrativni narocnost neni z pohledu CIV, ktery se stara
0 systém STAG, rozhodujici parametr. DalSi jsou podporované datové typy. IS/ISTAG
obsahuje datové typy, jenZ logicka standby databaze nepodporuje, a tudiz by bylo nutné
data nepodporovanych datovych typl ochrarovat jinym zplsobem. IS/STAG obsahuje
datovy typ Collection, jenZ patfi mezi nepodporované datové typy (viz kapitola 4.4).

Dalsi tfi fadky tabulky 2 informuji o mozZnostech vyuZiti standby databaze pro
snizeni zatéZze produkéni databaze. Na prvni pohled tyto fadky svédCi ve prospéch
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logické standby. Na volbu je vSak potfeba pohliZzet v kontextu s potfebami IS/STAG.
Produkéni databaze 1S/STAG bézZi v soucasnosti na dostateCné vykonném stroji, ktery
zvlada viechny poZadavky, jenZ jsou na néj kladeny. Pro soucasné potieby IS/STAG
tudiZ neni potfeba vyuZivat standby databazi pro odklon zétéZe a tyto volby tedy nejsou
rozhodujici.

Posledni dva Fadky tabulky 2 shrnuji moZnost pfidat do standby dal3i objekty,
coz nasledné zplsobuje zménu struktury standby databaze. Po konzultaci s vedoucim
této prace bylo zjisténo, Ze pridavani dodatecnych objektli do standby neni pro potieby
informacniho systému STAG vyZzadovano. Po zhodnoceni obou typl standby databéazi
vysla celkové Iépe fyzicka standby databaze, ktera splfiuje potfebu vysoké ochrany dat.
Pro zamitnuti logické standby databaze hovofi pfedevsim Spatna podpora datovych
typd. Jako nejvhodngjsi typem standby databéze, ktery byl vybran pro otestovani Oracle
Data Guard technologie pro Gcely IS/STAG, je tedy fyzicka standby databaze.

Druhym rozhodnutim je urceni nejvhodnéjSiho ochranného rezimu, ve kterém
ODG konfigurace se zvolenou fyzickou standby databazi pobézi. Vybran byl mod
maximalni dostupnosti, ktery Ceka na potvrzeni standby databdze, ¢imz zajistuje
nulovou ztratu dat a zajiStuje i dostupnost primarni databaze v pfipadé vypadku standby
databéze. | rezim maximalni ochrany dostateCné chrani data. Ten byl vSak zamitnut

z dGvodu nekompatibility s funkci Fast-start failover.

Oracle EE 12.1.0.2.0 Fyzicka standby databaze | Logicka standby databaze

Vyuzivana sluzba pro

aktualizace R AR S Ay
Administrativa Jednoduchéa NaroCnéjsi
Vytvareni standby databaze Jednoduché Narocné;si
, , . Nepodporuje vsechny
Podporované datove typy VSechny datové typy
PFistup k datlim ve standby Pouze Cteni Cteni i zapis
PFistup k datlim standby pfi ] S
probihajicich aktualizacich N3 FOLHE
MUl A fe 1 Jen velmi omezené Ano

primarni databaze

Struktura standby databaze

VZdy shodnd s primarni

Obvykle odlisna od

databazi primarni databaze
Moznost pfidat dalsi
objekty do standby Ne Ano
databaze

Tabulka 2: porovnani standby databazi - zdroj: vlastni zpracovani
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5 Implementace Oracle Data Guard

5.1 Prostredi pro nasazeni Oracle Data Guard

Prvnim krokem praktické Casti je implementace databaze v Enterprise edici verze
12.1.0.2.0. Implementace probihala v prostfedi Centra informatizace a vypocCetni
techniky (CIV), které zajistuje provoz a rozvoj informa¢nich technologii na ptidé ZCU.
K Gceldim diplomové prace byly centrem CIV poskytnuty dva virtualni stroje, které jsou
souCasti cloudovych sluzeb ZCU. Na téchto virtualnich pogitatich probéhla
implementace a vyzkouSeni databdzové technologie Oracle.

Na virtudlnich strojich byl nasazen operaCni systém linuxové distribuce
Debian 9 stretch. Hardwarové komponenty téchto stroji byly procesor Intel Xeon 2,1
GHz, operacni paméti o velikosti 4 GB a 20 GB diskového mista. Oracle verze
12.1.0.2.0 pro instalaci své databaze v Enterprise edici na virtualni stroj s linuxovym
operacnim systémem vyZaduje minimalné 1 GB RAM (doporucend velikost jsou 4GB)
a 6,4 GB mista na disku.

Virtualni pocitace nesly ndzvy oraguardl a oraguard2. K pfistupu ke strojim
byly vyuZity terminalové sluzby eryx, které poskytuji distribuované vypocetni prostredi
Orion na ZCU. K pfipojovani ke sluzbam eryx, a tim i k testovacim strojim byl vyuZit
program Putty, jenZ zabezpeCil spojeni protokolem SSH. Obrézek 7 predstavuje
prostiedi virtualnich strojii s databazemi, k nimz se uzivatel pripojuje prostrednictvim
SSH klienta Putty.
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Obrazek 7: schéma virtualnich strojd a Data Guard - zdroj: [42], vlastni zpracovani

5.2 Priprava operacniho systému na instalaci databaze

Prvnim krokem je pfiprava virtudlnich pocitacl k instalaci databadzového softwaru. Tato
Cast se skladala z nékolika krok(. Prvni krok neni spusténi samotné instalace. Protoze
instalovana linuxova distribuce Debian nepatfi mezi podporované operacni systémy
spolecnosti Oracle, je tedy nutné nejdfive prostfedi Debianu pro instalaci pfipravit.

Debian sice neni podporovany operaCni systém, to ovSem neznamend, Ze by
Oracle databaze na néj nesla instalovat. Na internetu existuje mnoho webl s privodci
a internetovych for, zabyvajicich se instalaci Oracle produktli na nepodporované
operacni systémy.

PFiprava Debianu se sklada z nékolika krokd [44]. Nejdfive je potfeba provést
aktualizaci vSech programovych balickd, které jsou instalované na systému na
nejnovéjsi verze a instalovat nékteré nové programy. Nésledujicimi pfikazy se spusti
jejich stazeni a poté instalace. Prvni dva pfikazy se staraji o aktualizaci stavajiciho
softwaru. DalSi Ctyfi pFikazy pFidavaji balicky, jez Oracle databaze vyZaduje. Napf. tfeti
prikaz instaluje program Alien, ktery umoziiuje konverzi mezi rlznymi standardnimi
linuxovymi formaty, nebo napf. pfikaz 5.4 pfidava do systému program GNU Compiler
Collection (GCC), coz je sada prekladacl pro riizné jazyky [16, 44].

Pro budouci konfigurace je vyhodné zménit vychozi shell (pfikaz 5.1).
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root@oraguarrdl:~# apt update (5.1
root@oraguarrdl:~# apt upgrade (5.2)
root@oraguarrdl:~# apt install alien binutils build-
essential (5.3)
root@oraguarrdl:~# apt install gcc-4.8-locales libstdc++-
4.8-dev 1ib32stdc++ -4.8-dev libc6-dev (5.4)
root@oraguarrdl:~# apt install libaio-dev libcap-dev

libpcap-dev libxau-dev libxcbl-dev libxi-dev

libxtst-devqg (5.5)
root@oraguarrdl:~# apt install ksh sysstat xauth

unixodbc-dev (5.6)
root@oraguarrdl:~# 1ln -sf bash /bin/sh (5.7)

ProtoZe se jedna o nepodporovany operacni systém, Oracle databazovy instalator
oCek&vad nékterd nastaveni operafniho systému, které neodpovidaji tomu, jak je ma
Debian. Tato nastaveni je tedy potfeba upravit. Jedna se 0 zménu umisténi zakladnich
utilit. K vykonani zmén je vyuZit nastroj In (pfikazy 5.8, 5.9, 5.10), ktery vytvari

symbolicky odkaz na jiné umisténi [5, 44].

root@oraguarrdl:~# ln -s /usr/bin/awk /bin/a (5.8)
root@oraguarrdl:~# 1ln -s /usr/bin/basename

/bin/basename (5.9
root@oraguarrdl:~# 1ln -s /usr/bin/rpm /bin/rpm (5.10)

Kromé utilit je potfeba pozménit i lokace knihoven, se kterymi Oracle pracuje.
K vykonani opét poslouZzi nastroj In, jak ukazuji nasledujici pfikazy 5.11, 5.12, 5.13 [16,
44).

root@oraguarrdl:~# 1ln -s /lib/x86_ 64-linux-
gnu/libgcc_s.so.l /1lib64/ (5.11)
root@oraguarrdl:~# 1ln -s /usr/lib/x86 64-linux-
gnu/libstdc++.s0.6 /1ib64/ (5.12)
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root@oraguarrdl:~# 1ln -s /usr/lib/x86 64-linux-gnu (5.13)
/usr/1ib64

Dal3i zménou umisténi oproti ofekavani Oracle jsou skripty spousténé pfi startu
systému. Oracle hleda tyto skripty v adresafi /etc/rc.d. TudiZz je potfeba tento

adresar pripravit. Vytvoreni probiha pomoci néstroje mkdir (pfikaz 5.14).

root@oraguarrdl:~# mkdir /etc/rc.d for i in 0 1 2 3
4568 ; do ln -s /etc/rc$i.d /etc/rc.d/rc$i.d;
done (5.14)

Déle je potfeba wvytvorit uZivatelské skupiny a nového uZivatele, jehoz
prostfednictvim se provede instalace Oracle softwaru a databaze, a ktery bude dale
vyuzivan pro implementaci a testovani ODG. Vykonanim pfikazi 5.15, 5.16, 5.17 dojde
k vytvoreni skupin oinstall, dba a oper. Pfikaz 5.18 vytvofi uZivatele oracle s heslem
oracle spolu s jeho domovskym adresafem a nastavenim shellu na /bin/bash [16,
44).

root@oraguarrdl:~# groupadd oinstall (5.15)
root@oraguarrdl:~# groupadd dba (5.16)
root@oraguarrdl:~# groupadd oper (5.17)

root@oraguarrdl:~# useradd -r -m -g oinstall -G
dba,oper -d /home/oracle -s /bin/bash oracle

passwd oracle (5.18)

Déle je vhodné vytvofit adresafovou strukturu pro instalaci databdzového
softwaru a prostfednictvi nastroje chown uZzivateli oracle pridélit prava skupiny dba
k adresariim, které Oracle instalator pouziva (pfikazy 5.19, 5.20, 5.21). Adresar

v prikazu 5.21 je adresar s instalatnimi soubory Oracle databaze [5, 44].

root@oraguarrdl:~# mkdir -p /opt/oracle/ (5.19)
root@oraguarrdl:~# chown -R oracle:dba /opt/oracle (5.20)
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root@oraguarrdl:~# chown -R oracle:dba (5.21)

/var/tmp/oracle

Posledni sadou prikazl se upravuje soubor limits.conf, ktery udrZuje
parametry zdrojd, rozdélené mezi uzivatele a uzZivatelské skupiny a soubor sysctl.conf,
umoZiujici prohlédnout si a meénit parametry jadra. Jednou z moZnosti jak upravit
soubory je pomoci nastroje echo. Pouziti tohoto nastroje k Upravé souborl ukazuji
nasledujici prikazy 5.23 a 5.22 [5, 44].

root@oraguarrdl:~# echo "oracle soft nproc 2047" |
tee -a /etc/security/limits.conf

echo "oracle hard nproc 16384" | tee -a
/etc/security/limits.conf

echo "oracle soft nofile 1024" | tee -a
/etc/security/limits.conf

echo "oracle hard nofile 65536" | tee -a
/etc/security/limits.conf

echo "oracle soft stack 10240" | tee -a
/etc/security/limits.conf

echo "oracle hard stack 32768" | tee -a
/etc/security/limits.conf

echo "oracle soft memlock 3145728" | tee -a
/etc/security/limits.conf

echo "oracle hard memlock 3145728" | tee -a

/etc/security/limits.conf (5.22)

root@oraguarrdl:~# echo "fs.aio-max-nr=1048576" |

tee -a /etc/sysctl.conf

echo "fs.file-max=6815744" | tee -a /etc/sysctl.conf

echo "panic _on oops=1" | tee -a /etc/sysctl.conf

echo "net.ipv4.ip local port range=9000 65500" | tee

-a /etc/sysctl.conf (5.23)
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NEkteré z téchto zmén se projevuji az po restartovani pocitace. Tudiz poslednim

krokem pFipravy Debianu je provést restart systému.

5.3 Instalace Databaze

Samotnou instalaci lIze rozdélit na dva kroky. Na instalaci Oracle databazového
softwaru a databaze. Oracle umoZiuje instalaci obou Casti najednou, ale je lepsi
nejdfive instalovat bindrni soubory databazového softwaru, nebot’ uz to je znacné velky
krok a az poté, co probéhne Uspésna instalace Oracle softwaru, tak spustit instalaci
databaze.

Po spusténi souboru runinstaller v adreséfi s instalacnimi soubory databaze se
zobrazi klasicky privodce instalaci. Prvni krok nabizi moZnost zadat emailovou adresu.
Tento krok byl na pocitai oraguardl preskocen. DalSi krok umoZiuje zvolit
zminovanou volbu instalace Software Only (instalace bez databaze). Dale pak
pfichazi na vybér moznost instalovat instanci jako soucast clusteru. Technologie RAC
v8ak neni cilem této prace, a proto byla vybrana moznost single instance. Dalsi
pfichazi na fadu vybér databdzové edice. Na virtudlnich pocitatich byla zvolena
Enterprise edice. Instalace probéhla do vychoziho linuxového adreséfe /opt, konkrétné
do podadreséfe /oracle, ktery byl vytvofen v predinstalacni pfipravé. Predposledni
krok pred zahajenim instalace je nastavit systémové skupiny pro nékolik typd
uzivatelskych aktivit. PFi tomto kroku bylo na stroji oraguardl ponechano vychozi
nastaveni instalatoru. Pfed spusténim instalace se je$té zobrazi okno s prehledem
zvolenych nastaveni. DalSim krokem se spusti instalace. Pfed dovrSenim sta procent
instalator vybidne ke spusténi dvou skriptll, které je nutné spustit sopravnénim
uzivatele root. Po spusténi téchto skriptl je instalace kompletni [12].

AZ po instalaci databazového softwaru byly na obou dvou pocitacich vykonany
vySe uvedené kroky. DalSi postup byl proveden pouze na oraguardl, nebot’ vytvoreni
standby databaze probihalo pomoci pfikazového fadku RMAN. Tento postup je popsan
dale v této préci.

Pro instalaci samotné databaze velmi dobfe slouZi databazovy konfiguracni
asistent (DBCA). Tento prlivodce se nachazi v adreséafi /bin v domovském adresari
instalovaného Oracle softwaru. Po spusténi DBCA prlivodce hned nabizi poZadovanou

moznost vytvofit databazi. V dalSim okné je nabizen vyb&r mezi jednoduchou
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a pokrocilou instalaci. P¥i instalaci byla zvolena druhd moznost, kterd nabizi detailngjsi
moznost konfigurace. V prvnim kroku instalace s rozSifenym nastaveni je volba
Sablony, jez napf. udava strukturu datovych soubori databaze. Pro ODG je postacujici
Sablona instalace pro zéakladni GCel a transak¢ni zpracovani (general purpose and
transactional processing). V dalSi fazi je potfeba zadat ndzev databdze. Pro pocitac
oraguardl byl zvolen nazev databaze (GLOBAL_NAME) oracle dbl a SID
oracledbl. Dalsi rozhodnuti spociva v tom, zda bude vyuzZivan Enterprise Manager
(EM). Z dlvodu nedostatku diskového prostoru nebyla moznost konfigurace EM pfi
instalaci vybrana. Dale je vyZadovano heslo pro administrativni dkony. V dalSim okné
je potfeba vytvofit listener. Listener je proces, jenz b&zi na strané serveru a posloucha
pfichozi databdzové spojeni. Volba listeneru se nachazi v instalaci databaze od verze
12c a jeho pritomnost je dlilezita pro proces vytvareni databaze. Vytvoreny listener na
oraguardl byl pojmenovan LISTENER a posloucha na portu Cislo 1521 [12].

V dalsim kroku se voli adresare pro ukladani soubor(l. Prvni volbou je adresar
pro datové soubory. Adresaf, ktery je potfeba zvolit pro funkénost ODG, je Fast
Recovery Area. Tento adresaF urCuje, kam se budou ukladat soubory zaloh a recovery
soubory. PFi nevyuZziti volby Fast Recovery Area v instalatoru je mozné adresar vytvorit
pozdgji. PFi nasazeni ODG je Fast Recovery Area vychozim adresafem pro ukladani
archivovanych redo logll a souborl Flashbacku. Pfi nasazeni na virtualnich strojich
byla vyuZita i moznost nastavit maximalni velikost tohoto adresare a to na velikost 2
GB z dlivodu Uspory diskového mista. Zbytek nastaveni v tomto kroku byl ponechén ve
vychozim stavu. DalSi krok instaldtoru umoZiuje konfiguraci zabezpeCeni a Fizeni
pristupu k datlm. Tyto volby nejsou pro ODG potieba, a proto pfi instalaci zlstaly
nevyplnéné.

Poslednim krokem instalatoru je definovani vyuZivani paméti, inicializaCnich
parametr(l a jazykl. Velikost vyuzivané paméti zde byla nastavena na 1 GB a znakova
sada nastavena na AL32UTF8. Ostatni volby byly ponechany ve vychozim nastaveni.
V nésledujicim okné instalacniho priivodce Ize zvolit vytvoreni databaze. Po této volbé
se zobrazi prehled se v§im zvolenym nastavenim, a poté se jiz rozbéhne proces
vytvéreni databaze.

Po dobéhnuti instalace je databaze automaticky spusténa. Pro dalsi konfiguraci
je vyuzivan konzolovy klient SQL*Plus. Pred spusténim SQL*Plus je nutné zadat dva

parametry ORACLE HOME a ORACLE SID. Bez nastaveni téchto parametrl pokus
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o prihlaSeni do SQL*plus skonci chybami SP2-0667 a SP20750. Konfigurace téchto
parametr(l na pocitaci oraguardl byla provedena pomoci pfikaz( 5.24 a 5.25. P¥i vyuziti
téchto prikaz(i je nevyhodou, Ze je nutné nastavovat parametry pri kazdém dal$im
prihlaSeni uZivatele. Trvalym FeSenim je umistit tyto pfikazy do souboru .profile,
ktery se nachazi v domacim adresafi uzivatele (obsah souboru .profile pocitate
oraguardl lze nalézt v priloze). Pfikazu 5.26 zapne SQL*Plus bez pfipojeni se
k databazi. Prikaz 5.27 slouZi k pFipojeni se v roli sysdba. Pokud by databdze nebyla

spusténa, tak k jejimu nastartovani slouzi pfikaz 5.28 [6].
oracle@oraguardl:~$ export oracle home=/opt/oracle/
product/12.1.0/dbhome_ 1 (5.24)

oracle@oraguardl:~$ export oracle_ sid=oracledbl (5.25)

oracle@oraguardl:/opt/oracle/product/12.1.0/dbhome

1/ bin$./sqlplus /nolog (5.26)
SQL> conn / as sysba (5.27)
SQL> startup (5.28)

Pfed zaCatkem dalSi podkapitoly je potfeba umét rozliSovat predevsim dvé
oznaceni, ktera ma kazda databaze. Jedno z nich je DB UNIQUE NAME. Toto unikatni
jméno databdze musi mit kazda databaze jiné, aby ji bylo moZné identifikovat. Tim
spada toto oznaCeni mezi jedno z mala véci, ve nichZ se primarni a standby databéze
odliduji. DB UNIQUE NAME je vytvofeny ze jmeéna GLOBAL NAME zadavané pfi
instalaci databaze. Drunhym oznaCenim je DB NAME, které musi byt pro primarni
i fyzickou standby databazi stejné. Oba nazvy databazi lze zjistit vyuzitim SQL*PLUS
a zadanim prikazl 5.29 a 5.30 [3].

SQL> show parameter db name (5.29)

SQL> show parameter db unique name (5.30)

Tabulka 3 zobrazuje pfehled oznaceni a identifikator( testovacich databazi, které

byly pouzity pfi vytvafeni databazi. Druhy stroj vtomto kroku zatim nema Zadna
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oznaCeni. Pfed zaCatkem vytvéreni standby databaze je ale potfeba mit tyto oznacCeni

pripravena.

Primarni databaze Standby databaze
DB_UNIQUE_NAME oracle_dbl oracle_db2
DB_NAME oracle d oracle d
GLOBAL_NAME oracle_dbl oracle_db2
SID oracledbl oracledb2

Tabulka 3: prehled oznaeni databazi - zdroj: vlastni zpracovani

5.4 Vytvoreni standby databaze

5.4.1 Vytvoreni standby fyzické databaze - pFiprava priméarni databaze

Pfed samotnym vytvofenim standby databdze je potfeba pfipravit primarni databazi.
VétSinu nastaveni pripravnych krokd lze provést prostiednictvim SQL*Plus s pravy role
sysdba. Nejdfive je potfeba zapnout vytvareni plnohodnotnych redo log,
prostfednictvim funkce FORCE LOGGING (pfikaz 5.31), které jsou nutné pro recovery
operace. Timto dojde k vytvareni redo logd se vSemi potfebnymi informacemi nutnymi
pro aktualizaci standby databaze. Je nutné brat na zfetel, Ze tato funkce sebou pFinasi
vysSi vykonnostni naroky nez vychozi funkce NO LOGGING, ktera tvofi pouze redo
logy se zakladnimi informacemi. Dale ODG vyZaduje vlastni soubor pro redo logy, do
kterych si uklada redo data prijata z primarni databaze. Pfikazem 5.32 Ize vytvofit tyto
logy s velikosti 50 MB. Tyto tzv. standby redo logy musi byt stejné velké nebo vétsi nez
nejvétsi redo log primarni databaze. Pfi pFipravé primarni databaze byly vytvoreny Ctyfi
standby redo logy s velikosti 50 MB. Oracle doporuCuje vytvaret redo logy na primarni
databazi a posléze je prenést do lokace standby databaze pro pripadné provedeni operaci
switchover a failover. Preneseni téchto logll je docileno samotnym procesem vytvareni,

ktery je popséan nize [10, 11, 27].

SQL> alter database force logging; (5.31)
SQL> alter database add standby logfile size 50M; (5.32)
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DalSi parametry, které je nutné nastavit jsou LOG_ARCHIVE CONFIG
a LOG_ARCHIVE DEST. Prvni zminény parametr nastavuje dvojici primarni a standby
databazi, mezi kterymi budou proudit redo logy. Druhy parametr nastavuje prenos redo
logll. Vykonanim pfikazu 5.33 dojde k zapnuti pfenosu mezi primarni databazi
oracle dbl a standby databazi oracle db2. Do pfikazu se zadavaji unikatni
jména databazi (DB UNIQUE NAME). Daldi pfikaz 5.34 nastavuje mnoho atributd,
pocCinaje SERVICE, ktery ur€uje nazev standby databaze v souboru TNSNAMES.ORA.
Atribut ASYNC zafidi, Ze se po vytvoreni standby databaze spusti asynchronni pfenos
v rezimu maximalniho vykonu. VALID FOR je nepovinny atribut. Nicméné Oracle
doporucuje jeho nastaveni s hodnotami ONLINE LOG FILE a PRIMARY DATA-
BASE. Timto je docileno, Ze redo data budou uklddana v definované lokaci. Tedy, kdyz
je databaze v primarni roli, tak online redo logy budou v jejim umisténi i archivovany.
Pfikaz opét pouziva DB UNIQUE NAME. Pro spravnou funkcnost se musi toto unikatni
jméno databéze shodovat se jménem standby databaze v prikazu 5.33 [2, 13].

Déle se nastavuje automatické promitnuti zmén do standby databaze (pfikaz
5.35). Tento mechanismus je platny pouze pro fyzickou standby databazi (pfi pouzivani
Redo Apply). Posledni funkénosti v tomto kroku, kterou je nutno zapnout, je archivace
redo logl (prikaz 5.36). Databaze v tomto rezimu zalohuje redo zaznamy. Dokud
nedojde k vytvoreni zalohy redo logu, tak v tomto médu nemlize dojit k jeho prepsani
[24, 25, 26].

SQL> alter system

log_archive_ config='dg config=(oracle_dbl,oracle_db2

) ' (5.33)
SQL> alter system set log archive dest 2=
'service=oracle_db2 async valid for=

(online logfile,primary role)

db unique name=oracle db2; (5.34)
SQL> alter system set standby file managent=auto; (5.35)
SQL> alter database archivelog; (5.36)

Krok, ktery neni nutny pro vytvareni standby databéze, ale je vhodné ho vykonat
pfed vytvoreni standby databaze, nebot’ se pfi vytvareni zkopiruje do standby a tedy ho
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neni nutné vykonavat dvakrat, je zapnuti databazového Flashbacku (pfikaz 5.37). Tato

komplementérni technologie k ODG je nutna pro funkci automatického failoveru [13].

SQL> alter database flashback on; (5.37)

Provedené zmény databaze lze ovéfit pomoci nasledujici skupiny prikazd.
Screenshoty terminalu s prikazy lze nalézt v priloze této préce.

SQL> select force logging from v$database; (5.38)
SQL> select * from v$log; (5.39)
SQL> select * from v$logfile; (5.40)
SQL> archive log list; (5.41)

Dalsi postup pfipravy jiZz nevyZaduje prikazovy fadek SQL*PLUS. V tomto
kroku je potfeba upravit konfiguraéni soubory TNSNAMES.ORA a LISTENER.ORA.
Soubor TNSNAMES.ORA definuje databazové adresy, které se vyuZivaji pro vytvareni
spojeni databazi (kromé adres soubor také obsahuje vyuZivany port a pFenosovy
protokol, parametry databaze SID aGLOBAL DBNAME a domovsky adresar
databazového softwaru). Proto je nutné pro fungujici komunikaci databazi, aby se
v konfiguratnim souboru nachazely informace oobou databdzich. Screenshot
upraveného TNSNAMES.ORA ze stroje oraguardl Ize nalézt v pfiloze této prace
(obrazek 24) [2].

Druhym zminénym souborem je LISTENER.ORA, slouZici procesu listener pro
uchovani parametrd. Nakonfigurovany LISTENER.ORA ukazuje obrazek 22 v pfiloze
této prace. Pro vytvoreni téchto soubor( Oracle nabizi programy Netca a Netmgr. Prvni
zminény vSak neumoziiuje nakonfigurovat soubory pozadovanym zplisobem. Netmgr
nabizi vice moznosti konfigurace parametr(i a Ize ho vyuzit pro vytvoreni téchto
soubor(. Nicméné soubory Ize upravit i manualné. Pro projeveni zmén v souboru
LISTENER.ORA je potreba listener restartovat [2].

5.4.2 Vytvoreni standby fyzické databaze - priprava standby databaze

Kromé primarni databaze zahrnuje postup pfipravy i kroky nutné provést na stroji
uréenému pro standby databazi. Prvnim z nich je vytvoreni LISTENER.ORA, jelikoZ na
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zaCatku tohoto kroku jeSté proces listener a ani soubor LISTENER.ORA na oraguard2
neexistuji. Tento soubor Ize vytvofit pomoci Netmgr nebo manualné napsat napfr.
vyuzitim linuxového prikazu echo pro zapisovani textu do souborl. Kone¢nou podobu
LISTENER.ORA ukazuje obrazek 23. Kromé LISTENER.ORA je opét potieba
pfipravit TNSNAMES.ORA. Tento soubor narozdil od prvniho souboru je potfeba na
obou strojich nakonfigurovat stejné. Tento soubor tedy staCi zkopirovat napf. pomoci
nastroje scp z lokace primarni databaze na stroj s pfipravovanou standby databazi do
stejného umisténi jako se nachazi na prvnim pocitaci [2,13].

Dalsi postup zahrnuje vytvoreni souboru s parametry databaze (parameter file).
Prozatim staCi, kdyz obsahuje jen jeden parametr a to DB_NAME. Tento soubor pak
slouzi pro spusténi standby databaze jeSté pred jejim vytvofenim. Aby parameter file
instance rozeznala, je nutné ho spravné pojmenovat. Nazev musi obsahovat spojeni
slova init a oznaCeni SID databaze. Vytvofit ho Ize obdobné jako pfi ru¢nim psani
LISTENER.ORA pres pfikaz echo (pfikaz 5.42). DalSim souborem, ktery je potfeba
pfipravit, je orapwdoracledb2 (sloZeni slov orapwd a SID databaze), uchovavajici
heslo k G¢tu SYS. Toto heslo se musi shodovat s heslem SYS uZivatele na priméarni
databazi. TudiZ je i mozné soubor pfimo zkopirovat ze stroje s priméarni databdzi na
pripravovany pocitac. PFi vyuziti tohoto zplisobu je nutné soubor pfejmenovat a pro
nazev souboru pouZzit SID standby databdze. Druhou moZnosti je vyuZit program
orapwd, ktery je soucasti Oracle softwaru a ktery slouzi k vytvareni hesla uzivatele
SYS. Prikazem 5.43 dojde k vytvoreni souboru s heslem v poZzadovaném umisténi.
Pokazdé, kdyz se zméni heslo uZivatele SYS priméarni databaze, tak je vyZadovano
nastavit stejna hesla ve vSech fyzickych standby databazich [2,13].

oracle@oraguardl:/opt/oracle/product/12.1.0/

dbhome 1/dbssS

echo db name= oracle_d > initoracledb2 (5.42)
oracle@oraguardl:/opt/oracle/product/12.1.0/

dbhome 1/dbss

./orapwd file=Soracle home/dbs/orapworacledb2

password=oraclel23 (5.43)
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V dalSim postupu je potfeba vytvorit adresarovou strukturu pro standby databazi.
Jednd se o sloZzku oradata, kterd slouzi pro datové soubory databaze, o slozku
fast recovery area, do které se ukladaji zalohy a soubory vyuzivajici recovery

operace, a tfeti slozkou je adump pro kontrolni soubory (pfikazy 5.44, 5.45, 5.46) [13].

oracle@oraguarrdl:~# mkdir -p
/opt/oracle/admin/oracle_db2/adump (5.44)
oracle@oraguarrdl:~# mkdir -p /opt/oracle/oradata (5.45)
oracle@oraguarrdl:~# mkdir -p

/opt/oracle/fast recovery area (5.46)

Na zavér se pomoci SQL*Plus spusti databazova instance pro pfipravovanou
standby (pfikaz 5.47). Pred jejim spuSténim je potfeba nastavit ORACLE HOME
a ORACLE SID jako v pfipadé primarni databaze. Databazovou instanci neni mozné
rozbéhnout (v reZimu MOUNT), dokud instance nenalezne Fidici soubor (control file).
Instanci je tedy nutné spustit v reZimu UNMOUNT. Tento reZzim neumoZiuje pristup
k databazi (v tomto kroku vytvareni standby databaze zatim stejné neexistuje), pouze pri
ném dochazi ke spusténi procesti na pozadi a k alokaci paméti [13].

SQL> startup nomount pfile=initoracledb2.ora; (5.47)

5.4.3 Vytvoreni standby fyzické databaze - proces vytvoreni

Nyni pfichdzi na fadu vytvoreni standby databdze. K tomuto Gcelu je uréen RMAN,
ktery je soucasti Enterprise edice a nachazi se v adresafi /bin v domovském adresari
Oracle softwaru. Pfikaz 5.48 ukazuje spusténi Recovery managera na stroji oraguardl
a pfikazy 5.49 a 5.50 nasledné pFipojeni k obéma databazim.

Po Uspésnem pripojeni lze prejit k finalnimu kroku, kterym je duplikace
primarni databaze. Proces probihd pfi spusténé databazi, a tedy neni nutné Zadné
prerudeni jejiho provozu. Vytvoreni standby databaze na stroji oraguard2 bylo
provedeno pomoci skupiny prikazl 5.51. Pfikazy jsou seskupeny do bloku run, ktery
postupné vykonava prikazy. RMAN z prikazdl v bloku run sestavi seznam ukold

aneprodlené je zaCne vykonavat. Prvni tfi fAdky run bloku umoZiuji Recovery
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manageru vyuzit k duplikaci databaze vice procesl soucasné, namisto jednoho, jak je
nastaveno ve vychozim nastaveni Recovery Manageru, a tim zvysit rychlost celého
procesu duplikace. DalSi a nejdGlezitéjsi prikaz duplicate spousti samotnou
duplikaci [8].

Posledni sérii prikazll v bloku run tvofi parametry standby databaze, které se
uloZi do souboru server parameter file (spfile). Tento soubor bude pozdé&ji vyuZzit
k zapnuti databaze namisto provizorniho pfile, jenz byl vytvoren pfi pfipravé standby
databaze. V spfile dojde k nastaveni unikatniho jména databaze, umisténi Fidiciho
souboru, poctu archivovacich procesi (ARCH procesll), prenosu redo zaznamii
a prohozeni ndzvll oracle dbl a oracle db2 u datovych souborl a u logl. Déle
pak nastaveni parametrli fal server afal client. Tyto parametry jsou vyuZity
pFi ztraté redo zaznamu béhem aktualizace standby databaze tim, Ze urcuji, ktery server

ma standby databaze poZadat o poslani nového redo zaznamu [13,14].

oracle@oraguardl:/opt/oracle/product/12.1.0/ (5.48)
dbhome 1/bin$ ./rman

RMAN> connect target sys/oraclel23 (5.49)

RMAN> connect auxiliary sys/oraclel23@Qoracle_db2 (5.50)

RMAN> run{

allocate channel prmyl type disk;

allocate channel prmy2 type disk;

allocate auxiliary channel stby type disk;
duplicate target database for standby from active
database

Spfile

parameter value convert 'oracle dbl', 'oracle db2'
set db_unique name='oracle db2'

Set

db file name convert='/oracle dbl/','/oracle db2/'
set

log file name convert='/oracle dbl/','/oracle db2/
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set

control files='/opt/oradata/oracle_db2/oracledb2.c
t1l’

set log_archive max processes='5'

set fal client='oracle db2'

set fal server='oracle dbl'

set standby file management='auto'

set

log_archive_config='dg config=(oracle_dbl,oracle_d
b2)"

set log_archive dest 2='service=oracle dbl async
valid for= (online_logfile,primary role)

db unique name=oracle dbl'

} (5.51)

Spusténi Redo Apply se provede pfikazem 5.52 v SQL*Plus na standby
databazi. using current logfile znamena, Ze aktualizace zapocCne ihned po

pfijeti redo logu. disconnect urCuje béh aktualizace Redo Apply na pozadi [14].

SQL> alter database recover managed standby
database

using current logfile disconnect; (5.52)

V tento moment je docileno funkéni konfigurace i bez vyuziti ODG Brokeru.
Presto dalSi podkapitola popisuje ODG konfiguraci vytvofenou pomoci ODG Brokeru,
protoZe jeji vytvoreni je nutné pro funk¢ni automaticky failover.

5.5 Vytvoreni a ovéreni funkcnosti ODG konfigurace

V pfipadé, Ze standby databaze je korektné vytvorena a nastavena, tak ke zprovoznéni
zakladni ODG konfigurace, ktera ma jen jednu standby databazi a nastaveni je

ponechano ve vychozi konfiguraci, sta¢i pouze nékolik krok(. Nasledujici text popisuje
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vytvoreni ODG konfigurace pomoci pfikazového fadku DGMGRL, ktery usnadiuje
cely postup vytvoreni a spravovani ODG konfigurace ve srovnani s pouzitim SQL*Plus.
ODG Broker a jeho prfikazovou fadku DGMGRL je potfeba nejdfive zapnout pomoci
SQL*Plus (viz pfikaz 5.53) [3].

SQL> alter system set dg _broker start = true; (5.53)

Nyni lze prikazovy fadek ODG Brokeru spustit. DGMGRL je pfFistupny
v umisténi databdzového softwaru z adresafe /bin. Pro spusténi prikazové fadky je
potfeba se prFihlasit jako uzivatel sys. Na stroji vyuZivajici linuxovou distribuci je mozné
tyto dva kroky vykonat jednim pfikazem. Na testovacich strojich byl pro pfihlaseni
vyuZivan prikaz 5.54 [3].

oracle@oraguardl:/opt/oracle/product/12.1.0/dbhome 1
/bin$ ./dgmgrl sys/oraclel23 (5.54)

Po Uspésném prihladeni jiz lze vytvofit ODG konfiguraci. ODG konfiguraci
mlZe byt vytvoreno nékolik. Proto je nutné jako prvni vytvofeni ODG konfigurace
zvolit jeji ndzev, pod kterym ji Ize pak dale spravovat. Prvni ¢ast pfikazu (pfikaz 5.55)
vyZaduje jméno ODG konfigurace a ve druhé Césti je potfeba ur€it unikatni jméno

primarni databaze (DB UNIQUE NAME) [3].

DGMGRL> create configuration moje_odg konfigurace as

primary database is oracle dbl; (5.55)

Po vytvofeni ODG konfigurace a urCeni primarni databdze je dalSim nutnym
krokem pridani alespon jedné standby databaze, aby ODG konfigurace byla zpro-
voznéna. V prikazu je potfeba opét zadat unikatni jméno databaze, ktera bude plnit
tlohy standby databaze (pfikaz 5.56). Poslednim krokem pro vytvoreni zakladni ODG
konfigurace je jeji zapnuti (pfikaz 5.57) [3].

DGMGRL> add database oracle db2 (5.56)
DGMGRL> enable configuration; (5.57)
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Spravnost ODG konfigurace je zapotfebi ovéfit. Jednou z moZnosti je pomoci
pfikazu 5.58, ktery zobrazi zakladni parametry ODG konfigurace. Tento pfikaz ukaze
zvolenou priméarni a standby datab&zi a ochranny rezim, jenZ je ve vychozim stavu
nastaven na maximalni vykon. Pro detailnéjSi vypis stai pfidat do prikazu volbu
verbose (pfikaz 5.59). Nejdilezitéjsi informace je na konci vypisu, kde je zobrazen
stav konfigurace. V pfipadé spravné nastavené a fungujici ODG konfigurace je jeji stav
oznaCen jako SUCCESS. V opatném pripadé jsou na konci vypisu zobrazeny chyby
zplisobujici nefunkénost konfigurace. V pripadé vyskytu chyby neni vzdy nutné ihned
zaCit hledat Feseni, nebot’ synchronizace se ob¢as mliZe zdrzet, a tim zpUsobit docasné
chyby, které jsou vSak soucasti fungovani ODG. Po dokonceni synchronizace databazi
tyto chyby zmizi a konfigurace se pfepne do stavu SUCCESS (obrazek 25 v pfiloze
zobrazuje funk&ni konfiguraci) [22].

Vykondnim prikazu 5.60 dojde k zobrazeni reZzimu prenosu mezi primarni
a standby databazi. V tomto kroku je nastaven na asynchronni pfenos. PFi zapnutém
asynchronnim prenosu neni mozné zmeénit ochranny reZzim na maximalni dostupnost.
Nejdfive je nutné pomoci prikazu 5.61 zapnout synchronni pfenos a poté jiz Ize pomoci
pfikazu 5.62 spustit rezim maximalni dostupnost [43].

DGMGRL> show configuration; (5.58)
DGMGRL> show configuration verbose; (5.59)
DGMGRL> show database oracle db2 LogXptMode; (5.60)

DGMGRL> edit database oracle_db2 set property
logxptmode='sync'; (5.61)
DGMGRL> edit configuration set protection mode as

maxavailability; (5.62)
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6 Test standby databaze

6.1 Testovaci data

Pro otestovani standby databaze byla vytvorena tabulka HODNOCENI STUDENTU.
Tabulka slouzi pro znamky studentd, ¢imZ napodobuje ukladani znamek na IS/STAG.
Tabulka 4 ukazuje pouzité atributy testovaci tabulky. Atribut ID_HODNOCENI slouZzi
pro primarni KIi¢ a atribut DATUM zaznamendva €as uloZeni znamky do databaze.

Zbytek atributd je uréen pro vyplnéni uzivatelem.

ID_HODNOCENI NUMBER(3,0)
CISLO_STUDENTA VARCHAR2(20 BYTE)
ZKOUSEJICI VARCHAR2(30 BYTE)
POKUS NUMBER(1,0)
DATUM TIMESTAMP (6)
ZNAMKA NUMBER(1,0)

Tabulka 4: atributy testovaci tabulky - zdroj: vlastni zpracovani

Testovaci tabulka byla vytvorfena pomoci nasledujiciho prikazu 6.1 .

CREATE TABLE "ZKOUSEJICI"."HODNOCENI STUDENTU" (
"ID HODNOCENI" NUMBER (3,0) NOT NULL ENABLE,
"CISLO STUDENTA" VARCHAR2 (20 BYTE),
"ZKOUSEJICI" VARCHAR? (30 BYTE),
"POKUS" NUMBER(1,0),
"DATUM" TIMESTAMP (6),
"ZNAMKA" NUMBER (1,0),
CONSTRAINT "ID H" PRIMARY KEY ("ID HODNOCENI")

) 6.1

Pro simulovani pristupll uZivatell, ktefi zapisuji znamky ze zkousek byl
vytvofen skript (pfikaz 6.2). Skript po 10 vtefinach vklada do vytvorené tabulky
znamky, ¢isla studentd a dalsi souvisejici hodnoty. Hodnoty znamek a ¢isla pokus( jsou
nahodné generovany, do sloupce ZKOUSEJICI aCISLO STUDENTA jsou vkladany

hodnoty, které obecné oznaCuji zkousejici a studenty.
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declare

1 number (2);

a number (2) :=1;

begin for i in 1 .. 10 loop

insert into hodnoceni studentu

(1id hodnoceni, cislo_ studenta, zkousejici, pokus,
DATUM, znamka)

values (a, 'student']||a, 'zkousejici']||a, (select
trunc (dbms_ random.value(1l,3),0) from
dual),CURRENT_TIMESTAMP,(Select

trunc (dbms_ random.value(1,4),0) from dual));
a:=a+l;

insert into hodnoceni studentu

(id hodnoceni, cislo_ studenta, zkousejici,pokus,
DATUM, znamka)

values (a, 'student']||a, 'zkousejici']||a, (select
trunc (dbms_ random.value(1l,3),0) from
dual),CURRENT_TIMESTAMP,(Select trunc

(dbms random.value(1l,4),0) from dual));

a:=a+l;

insert into hodnoceni studentu

(id hodnoceni, cislo_ studenta, zkousejici, pokus,
DATUM, znamka)

values (a, 'student']||a, 'zkousejici']||a, (select
trunc (dbms_ random.value(1l,3),0) from
dual),CURRENT_TIMESTAMP,(Select

trunc (dbms_ random.value(1l,4),0) from dual));
a:=a+l;

dbms output.put line('vkladani znamek' [ 11);
dbms_output.put_line(CURRENT_TIMESTAMP);
commit;

dbms lock.sleep (10);

end loop;

end;

6.2 Test standby databaze

Pribéh testu standby databaze je zachycen pomoci screenshotd terminalu programu

Putty. Nékteré screenshoty jsou ofezangé, aby zobrazily pouze dlleZitou ¢ast terminalu.

PInou podobu screenshotll Ize nalézt v priloze této prace. Prvni screenshot (obrazek 8)

ukazuje vkladani zndmek do priméarni databdze pomoci skriptu. DalSi screenshot

(obrazek 9) zachycuje standby databazi. Zde je vidét, Ze data se kopiruji do standby

databéze okamzité, kde jsou k dispozici pro dotazovani. Casy zvyraznéné cervenou

o1



barvou ukazuji, Ze skript vloZil data do primarni databazi v Case 17:44:46 a v Case
17:44:49 uZ jsou ve standby databazi. Druhy Cas neurCuje, kdy byla data zapsana do
standby databaze ale Fika, kdy byl vykonan dotaz na tyto data. Rychlost kopirovani

takto malého mnoZstvi dat z primarni do standby databaze trva méné nez vtefinu.

SQL> declare i number(2); a number(2):=1; begin for i in 1 .. 10 loop insert into hodnoceni student
u (id hodnoceni, ecislo_studenta, zkousejici,pokus,DATUM, znamka) values (a, 'student'||a,'zkousejici’
| la, (select trunc(dbms random.wvalue(l,3),0) from dual),CURRENT TIMESTAME, (select trunc(dbms_random.
value (1,4),0) from dual)); a:=a+l; insert into hodnoceni studentu (id_hodnoceni, cislo studenta, zko
usejici,pokus,DATUM, znamka) wvalues (a, 'student']||a,'zkousejici'||a, (select trunc(dbms_random.value
(1,3),0) from dual),CURRENT TIMESTAMP, (select trunc(dbms_ random.value(1,4),0) from dual}):; a:=a+l;
insert into hodnoceni studentu (id hodnoceni, cislo studenta, zkousejici,pokus, DATUM, znamka) values
(a, 'student']||a,'zkousejici'||a, (gelect trunc(dbms_random.value(1l,3),0) from dual),CURRENT TIMESTA
MP, (gelect trunc(dbms random.value(l,4),0) from duzal)); a:=a+l; dbms output.put_line ('vkladani znam
ek' ||i):dbmes_output.put line (CURRENT TIMESTAMP); commit; dbms lock.sleep(l0); end loop; end;
P

1 !
Obrézek 8: spusténi skriptu vkladajiciho data do primarni databéze - zdroj: vlastni zpracovani

= oracle@oraguard?2: fopt/oracle/product/12.1.0/dbhome_1/bin = =
30 radku wvybrano. -
Uplynulo: 00:00:00.01

SQL> select current timestamp, id hodnoceni,cislo studenta, zkousejici, pokus, datum, znamka from hodnocen

i studentu, dual:;

nebyly wybrany =zadne radky

SQL> select current timestamp, id hodnoceni,cislo studenta, zkousejici, pokus, datum, znamka from hodnocen|
i studentu, dual:

CURRENT TIMESTAMPE

ID HODNOCENI CISLO STUDENTA ZKOUSEJICI POKUS

DATUM

24.04.18 17:44:49,881474 +02:00
1 =studentl zkousejicil
24.04.18 17:44:46,552905

2

&)

CURRENT_ TIMESTAME

ID HODNOCENI CISLO STUDENTA ZKOUSEJICI POKUS

DATUM
ZHNAMER
24.04.18 17:44:49,881474 +02:00
2 student2 zkousejici2 1
24.04.18 17:44:46,553276
1
CURRENT_ TIMESTAMP
ID HODNOCENI CISLO STUDENTA ZEOUSEJICIT PCEUS
DATUM
ZHAMER
24.049
zkousejici3d 1

[Uplynulo: 00:00:00.12

Obréazek 9: dotaz na data ve standby databazi (stroj: oraguard?) - zdroj: vlastni zpracovani
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Nésleduji obrazek 10 ukazuje dokonCeni skriptu a ¢asy jednotlivych ukladani dat
do databdze. Do primarni databaze skript ulozil 30 zaznam(. Obrazek 11 zobrazuje
pristup k datlim na standby databazi. Na obrazku je vidét, Ze standby databaze obsahuje

vsech 30 zaznami stejné jako primarni databaze.

G yEiMaU e wueuTe s uw
SQL> declare i number(2); 2 number(2):=1; begin for i in 1 .. 10 loop insert into hodnoceni student
u (id_hodnoceni, cislo_studenta,zkousejici,pokus, DATUM, znamka) wvalues (a, 'student'||a,'zkousejici'
Ila, (select trunc(dbms random.value(l,3),0) from dual),CURRENT TIMESTAMP, (select trunc(dbms_random.
value(1,4),0) from dual)); a:=a+l; insert into hodnoceni_ studentu (id hodnoceni, cislo_studenta, zko
usejici,pokus, DATUM, znamka) values (a, 'student'||a,'zkousejici'||a, (select trunc(dbms random.value
(1,3),0) from dual),CURRENT TIMESTAMP, (select trunc(dbms_random.wvalue(1,4),0) from dual)):; a:=a+l:
insert into hodnoceni studentu (id_hodnoceni, cislo_studenta,zkousejici,pokus, DATUM, znamka) wvalues
(2, "student']|a, 'zkousejici'||a, (select trunc(dbms_random.value(1,3),0) from dual),CURRENT TIMESTZ
ME, (select trunc(dbms_random.value(l,4),0} from dual)); a:=a+l; dbms output.put_ line|('vkladani znam
ek' ||i):dbms output.put line (CURRENT TIMESTAMP); commit; dbms_lock.sleep(10); end loop; end;

vkladani znamekl

24.04.18 17:44:46,553622000 +02:00
vkladani znamek2

24.04.18 17:44:56,661730000 +02:00
vkladani znamek3

24.04.18 17:45:06,902213000 +02:00
vkladani znamek4

24.04.18 17:45:17,142123000 +02:00
vkladani znamekS

24.04.18 17:45:27,381896000 +02:00
vkladani znameké

24.04.18 17:45:37,622198000 +02:00
vkladani znamek7

24.04.18 17:45:47,862835000 +02:00
vkladani znamek8

24.04.18 17:45:58,101908000 +02:00
vkladani znamek9

24.04.18 17:46:08,342309000 +02:00
vkladani znameklO

24.04.18 17:46:18,581995000 +02:00

Procedura PL/3QL uspesne dokoncena.

Uplynulo: 00:01:42.27
SQL> select count(*) from hodnoceni_studentu;

COUNT (*) E

Uplynulo: 00:00:00.00

Obrézek 10: dokonceni vkladani znamek do primarni databéze - zdroj: vlastni zpracovani

CURRENT_ TIMESTAMP

24.04.18 17:46:31,697386 +02:00
4 student4 zkousejici4
24.04.18 17:44:56,661058

3
30 radku wybrano. Ie

Uplyn&lo: 00:00:00.01

[¥]

Obrézek 11: standby databaze - dotaz na data - zdroj: vlastni zpracovani
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6.3 Test Fast-start failover

6.3.1 Priprava Fast-start failover

Popis, co je a k ¢emu slouzi automaticky failover (Fast-start failover), je ve tfeti
kapitole. Tento odstavec popisuje postup nastaveni a praktického vykonani automa-
tického failoveru.

Ve vychozim nastaveni je automaticky failover vypnuty. OvSem nez-li je ho
mozné spustit, je potfeba inicializovat proces Observer. Tento proces miize byt v ODG
konfiguraci jenom jednou, a proto ho nelze spustit na vSech strojich s databazemi.
Idealnim FeSenim je, kdyZ proces Observer bézi na jiném serveru nez bézi databaze, aby
proces mohl nezavisle sledovat jejich funkEnost a dostupnost. V situaci, kdy je nasazena
pouze jedna standby databaze, nebo kdyZz jsou k dispozici pouze dva servery, lze
vystaCit s vytvofenim tohoto monitorovaciho procesu na pocitaCi se standby databazi.
V pfipadé, Ze by pocitac se standby databazi byl nedostupny, tak i kdyby Observer
zlistal v provozuschopném stavu, tak by stejné automaticky failover nebylo mozné
provést. Vytvofit pozorovaci proces na primarni databdzi nema smysl, nebot’ pfi
vypadku primarni databaze by s velkou pravdépodobnosti selhal i Observer, a nemohlo
by dojit ke spusténi failoveru. Ale ani volba na standby databazi pro béh zminéného
procesu neni nikterak vhodna, nebot’ pfi neschopnosti primarni databaze spojit se
s Observerem, mliZe za jistych okolnosti zplsobit jeji vypadek i pri funkéni konfiguraci
[2].

Zapnuti automatického failoveru se sklada ze ¢tyr krokd. Za prvé je potieba
zvolit standby databazi, kterd pfevezme roli primérni databdze. V pfipadé nasazeni
pouze jedné standby lze tento krok preskoCit, jelikoZz Observer nema na vybér dalSi
standby databaze, na které by prenesl roli primarni databdze. Za druhé je potfeba
zapnout Flashback technologii na obou databazich. Tento krok byl vykonan pfi
vytvareni standby databéaze. Jako predposledni krok je potfeba zapnout proces Observer.
Ke spusténi Observeru je zapotfebi se prihlasit do DGMGRL, a poté spustit proces.
Vhodné je vytvofit log soubor, ktery zaznamenava prlibéh failover. VSechny tyto kroky
tykajici se vytvoreni Observeru Ize spojit do jednoho pfikazu. (pfikaz 6.3) [2, 14, 21].
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oracle@oraguardl:/opt/oracle/product/12.1.0/dbhome
1/ bin$./dgmgrl sys/password@oracle db2 "start
observer"

-logfile $HOME/observer.log (6.3)

oracle@oraguard2:~$ cat observer standby.log

Observer started
[WOOO 04/10 22:13:43.20] Observer started.

Obréazek 12: log soubor Observeru - zdroj: vlastni zpracovani

Obrazek 12 ukazuje vypis log souboru Observeru. Dokud neprobéhne failover,
obsahuje pouze informaci o svém spusténi.

Poslednim krokem je nastaveni Fast-start failoveru v ODG konfiguraci. Po
pfedchozim kroku jiz existuje pfihldSeni do DGMGRL. Proto stali zadat pfikaz 6.4.

Déle lze upravit dva parametry failoveru. Jednak je moZné nastavit dobu, po
kterou bude Observer po vypadku primarni databaze ¢ekat nez spusti failover. Pfikazem
6.5 je mozné nastavit dobu na 30 sekund. A druhym parametrem je tolerovana doba
zpozdéni, kterou ma standby databaze za primarni databazi (pfikaz 6.6 nastavi dobu na
30 sekund). Proces Observer bere v Gvahu tento parametr pouze v pripadé, Ze je aktivni
rezim maximélniho vykonu. Pokud zpoZdéni aktualizace standby databaze je vétsi nez
tato definovana doba, a tim padem by spusténim failoveru doSlo ke ztraté
netolerovatelnému mnozZstvi dat, pak Observer failover nespusti. V takové situaci je pak
nutny zasah administratora, aby provedl manudlni failover. Ob& moZnosti jsou ve

vychozim stavu nastaveny na 30 vtefin [3].

DGMGRL> enable fast start failover (6.4)
DGMGRL> edit configuration set property
faststartfailoverthreshold = 30; (6.5)
DGMGRL> edit configuration set property
faststartfailoverlaglimit = 30; (6.6)

Ovéreni failoveru lze provést pomoci prikazl SHOW FAST START

FAILOVER a SHOW CONFIGURATION VERBOSE. Prvnivystup DGMGRL pod

textem (obrdzek 13) zobrazuje parametry failoveru a aktivni podminky spusténi
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automatického failoveru. Druhy vystup z DGMGRL (obrdzek 14) ukazuje ODG
konfiguraci, timto vypisem si Ize ovéfit, Ze je funkce Fast-start failoveru zapnuta a ODG

konfigurace je v chodu.

DGMGRL> show fast start failover

Fast-Start Failover: ENABLED

Threshold: 30 seconds
Target: oracle db2
Observer: oraguard2.zcu.cz
Lag Limit: 30 seconds
Shutdown Primary: TRUE
Auto-reinstate: TRUE

Observer Reconnect: (none)

Observer Override: FALSE

Configurable Failover Conditions
Health Conditions:

Corrupted Controlfile YES
Corrupted Dictionary YES
Inaccessible Logfile NO
Stuck Archiver NO
Datafile Offline YES

Oracle Error Conditions:
(none)

Obréazek 13: vystup z DGMGRL zobrazujici parametry Fast-start failover - zdroj: vlastni
zpracovani
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Configuration - DGC2

Properties:

OperationTimeout
TraceLevel

CommunicationTimeout
ObserverReconnect

ObserverOverride
ExternalDestinationl
ExternalDestination?

Fast-Start Failover:

Threshold:

Target:

Observer:

Lag Limit:

Shutdown Primary:
Auto-reinstate:
Observer Reconnect:
Observer Override:

Configuration Status:
SUCCESS

FastStartFailoverThreshold

FastStartFailoverLagLimit

FastStartFailoverAutoReinstate
FastStartFailoverPmyShutdown
BystandersFollowRoleChange

PrimaryLostWriteAction

ENABLED

DGMGRL> show configuration verbose

Protection Mode: MaxAvailability

Members:
oracle dbl - Primary database
oracle db2 - (*) Physical standby database

(*) Fast-Start Failover target

= '30°
= '30°

= 'USER’
= '30°
'180"
lOl
'TRUE'
'TRUE'
'ALL'
'FALSE'

'"CONTINUE'

30 seconds
oracle db2
oraguard2.zcu.cz
30 seconds

TRUE

TRUE

(none)

FALSE

Obréazek 14: vystup DGMGRL zobrazujici ODG konfiguraci - zdroj: vlastni zpracovani

6.3.2 Klient failover

V situaci, kdy nastane zména roli primarni a standby databazi at’ uz z divodu operace
failover nebo switchover, tak nedojde automaticky k prepnuti spojeni uZivatele na
novou primarni databazi a uZivatel by zlstal pfipojen k plvodni (pfedchozi primarni)

databazi. Aby nebylo zapotfebi po zméné role priméarni databdze manuélné vytvéret pro
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uzivatele nové spojeni, je zapotfebi provést klient failover (nebo také connection
failover). Konkrétné se jednd o funkcionalitu failoveru spadajici do kategorie
Transparent Application Failover (TAF) [3].

Nejdfive je nutné vytvorit sluzbu, prostfednictvim které se uZivatel pfipoji
k databazové instanci. K vytvofeni této sluzby slouzi PL/SQL balicek
dbms_service, ktery definuje databazové sluzby. Pfikaz 6.7 ukazuje proceduru,
pomoci niz byla na virtualnim stroji vytvofena sluzba oracle service.
FAILOVER METHOD s hodnotou BASIC urCuje, ze se vytvori spojeni k nové primarni
databazi. FAILOVER TYPE s hodnotou SELECT znamena, ze dotazy na data
vykonané béhem operace failover, popf. switchover, (které jiz nelze vykonat na
primarni databazi) budou opétovné provedeny na nové primarni databazi.
FAILOVER RETRIES urCuje pocet pokusl o prepojeni na novou primarni databéazi

a FAILOVER DELAY stanovuje dobu mezi jednotlivymi pokusy [3].

BEGIN

DBMS SERVICE.CREATE SERVICE (

service name=> 'oracle service',

NETWORK NAME=> 'oracle service',

FAILOVER METHOD=> 'BASIC',

FAILOVER TYPE=> 'SELECT',

FAILOVER RETRIES=> 120,

FAILOVER DELAY=> 1);

DBMS SERVICE.START SERVICE (SERVICE NAME=>
'oracle service');

end;

/ 6.7

Ke sluzbé je potfeba vytvofit TRIGGER (6.8), ktery reaguje na spusténi

databdze. TRIGGER zajistuje, Ze sluZzba je spusténa pouze pro specifickou roli [3].

CREATE TRIGGER zmena roli start

AFTER STARTUP ON DATABASE

DECLARE

V_ROLE VARCHARZ (30) ;

BEGIN

SELECT DATABASE ROLE INTO V_ROLE FROM VSDATABASE;
IF V_ROLE = 'PRIMARY' THEN

DBMS SERVICE.START SERVICE ('oracle service');
END TF;

END;

/ 6.8
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Poslednim krokem je Uprava TNSNAMES.ORA. Do tohoto souboru je potfeba
pfidat vytvorenou sluzbu. V TNSNAMES.ORA musi mit sluzba definované svoje
jméno, adresy primarni a standby databazi a parametr FATLOVER s hodnotou ON [3].

Kone¢nou podobu TNSNAMES.ORA lIze nalézt v pfiloze této prace.

6.3.3 Testy funkci failover a switchover

Pribéh testovani je zaznamenan pomoci screenshotdl. K zachyceni €asu byla vyuZita
webova aplikace stopky [46], ktera je na screenshotech v hornich ¢astech. PFi vytvareni
screenshotl bylo potfeba mezi okny piepinat a odméfovat jednotlivé kroky, coz mélo za
nasledek zhorSeni presnosti méfeni. Na screenshotech se nachézeji pfedevsim vypisy z
pfikazové fadky Oracle Data Guard Brokeru. Pokud je ODG Broker zaméstnan
probihajici operaci failover, tak aktualizuje informace poskytované ve vypisech (jenz
jsou obsahem screenshotll) nékdy aZz po 60 vtefinach. V extrémnich pripadech tedy
mohlo pFi testech dojit ke zhorSeni presnosti méfeni o 60 sekund. Rozsahlost
schreenshot(l neumoZzriuje jejich vloZeni pfimo do textu této prace, a proto se nachazeji
v priloze. Dilezité ¢asti screenshotl jsou vzdy ordmované ervenou barvou. Nasledujici
odstavce se vénuji pribéhu konkrétniho testu automatického failoveru.

Kdyz je Fast-start failover pfipraven, je potfeba pro automaticky failover vyvolat
néjakou poruchu. Fast-start failover Ize spustit nékolika zplsoby jez byly zminény ve
treti kapitole. Nejjednodussim zplsobem vyzkouseni failoveru je zastavit databazovou
instanci. Pro vyzkouseni na virtualnich stojich byl vyuZit jiny zplsob, a to pomoci
ukonCeni procesu PMON. Tento proces se automaticky spousti s kazdym startem
databazové instance. Proces se stara o CiSténi vyrovnavaci paméti databaze a uvolfiuje
zdroje, které vyuZivaji uZivatelské procesy (napf. vymazava id procesl ze seznamu
aktivnich procesl). Proces kazdé tfi vtefiny kontroluje, jestli je potfeba provést dklid
v paméti. Jeho pFitomnost je nutnd pro bézici databazi, a v pfipadé jeho ukonCeni dojde
k uzavreni databaze.

K ukonCeni procesu je potfeba zjistit jeho process identification (PID).
K vyuzitym pfikaz{im neni potieba opravnéni root a lze je tedy spustit pfes vytvoreného
uzivatele oracle. Ke zjisténi slouzi kombinace linuxovych nastroji ps a grep, které

umoZznuji vybrat konkrétné proces PMON (obrazek 15).
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P oracle@oraguard1: fopt/oracle/product/12.1.0/dbhome_1/bin - =

oracle@oraguardl:/opt/oracle/product/12.1.0/dbhome 1/bin% p=s -ef | grep pmon -

oracle 19322 18597 0 19:25 pts/S1 00:00:00 grep pmon
oracle 20561 1 0O Apr30 ? 00:00:35 ora pmon oracledbl
oracle@oraguardl:/opt/oracle/product/12.1.0/dbhome 1/bin% W

Obréazek 15: proces PMON na stroj oraguardl - zdroj: vlastni zpracovani

Prikaz ps vypsal dva fadky s procesem PMON (obrazek 15). Hledany proces
PMON obsahuje ve svém nazvu SID databaze, kterou sleduje. Priméarni databaze
oracle dbl nese SID oracledbl. Podle obrazku je PID hledaného procesu 1080.
DalSim krokem je ukonceni procesu PMON pfikazem ki11 -9 1080, coZ nasledné
vyvola vypadek databaze. Volba 9 v piikazu zplsobi, Ze k ukonceni dojde neprodleng.

Nasledujici ¢islovani v textu (1.-10.) shrnuje kroky testu do jednotlivych milnik(, které

odpovidaji obrazkim v pfiloze.

1. V Case 0 minut 0 sekund selhala primarni databaze vypnutim procesu PMON

Po vypnuti procesu PMON dojde k uzavieni databaze. Obrazek 31 ukazuje
chybu ORA-01034, kter4 oznamuje, Ze primarni databaze je nedostupna. Zjisténi, ze
primarni databaze je nedostupnd trvalo necelych deset vtefin. Po tomto zjisténi
Observer zacal odpocitavat nastaveny ¢as 30 sekund neZ spusti failover. Po 30 vtefinach
jiz ODG Broker ukazuje (obréazek 32), Ze je spustén failover.

2. 'V Case 0 minut 10 sekund je spustén odpocet Observeru (obrazek 31).
3. V Case 0 minut 42 sekund je zahajen failover (obrézek 32).

Po 36 vtefinach je failover dokoncen. Nova primarni databaze je oracle db2
a databaze oracle dbl je offline (obrazek 33). V této situaci ODG konfigurace hlasi
chyby, protoZe databaze nedokazi provést synchronizaci, a je potfeba byvalou primarni
databdzi nejdfive opravit. K opraveni obou chyb dojde po obnové databaze
oracle dbl.

4. V Case 1 minuta 8 sekund je pfipravena nova primarni databaze (obrézek 33).
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Ke spusténi databaze oracle dbl (v pfipadé selhani procesu PMON) staci
vykonat pfikaz startup v SQL*Plus (obrazek 34). Databaze oracle dbl se po
spusténi automaticky zaCne pretvafet na standby databazi a poté se provede
synchronizace s priméarni databazi (obréazek 35, obrdzek 36). Po 63 sekundach, od
spusténi soucasné standby databaze, je ODG konfigurace pIné funkéni (obrazek 37).
Cely proces failoveru i s opétovnym zprovoznénim ODG konfigurace trval 180 vtefin.
Nyni existuje funk&ni ODG konfigurace, ale s prohozenymi rolemi. Priméarni databaze
je oracle db2 a standby databaze je oracle dbl. Pro navraceni se na plvodni

ODG konfiguraci Ize vyuZit operaci switchover.

5. V Case 1 minuta 56 sekund je obnovena databaze po vypadku (obrazek 34).

6. V Case 2 minuty 26 sekund probiha pfiprava nové standby databaze (obrazek
35).

7. 'V Case 2 minuty 42 sekund probiha synchronizace primarni a standby databazi
(obrazek 36).

8. V Case 3 minuty je ODG konfigurace pIné provozuschopné (obrazek 37).

Operaci switchover lze provést pomoci DGMGRL na jakekoli funkéni ODG
konfiguraci. pfikazem 6.9 se spusti pfepnuti roli (obrazek 38). Po dokonCeni procesu je
potfeba zkontrolovat konfiguraci napf. pfikazem 6.10. Obrazek 38 ukazuje nastalou
chybu ORA-16525, ktera signalizuje, Ze proces ODG Brokeru selhal. Tato chyba sice
nesignalizuje nejlepsi priibéh switchoveru, ale predstavuje pouze docasné zdrzeni. Tato
chyba je jednou z mnoha, které se mohou objevit pFi synchronizaci databazi provadéné
po del3i dobé nebo po vypadku databéze. Radové po desitkach vtefin tyto chyby zmizi.
Samotny switchover trval 55 sekund. Obnoveni ODG konfigurace do plné funkéniho
stavu dalSich 54 vtefin (obrdzek 39, obrazek 40). Celkovy ¢as od selhdni primarni
databaze s vykonanim failoveru a switchoveru az po navraceni se na plivodni ODG

konfiguraci trval 5 minut a 35 vtefin.

DGMGRL> switchover to oracle dbl (6.9)
DGMGRL> show configuration (6.10)

9. V Case 4 minuty 41 sekund je dokonéena operace switchover (obrazek 38).
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10. V ¢ase 5 minut 35 sekund je ODG konfigurace navracena do plvodniho stavu
a zcela funkéni (obrazek 39 zobrazuje oraguardl, obrazek 40 ukazuje

oraguard2).

Kromé DGMGRL Ize informace ziskat z logu Observeru. Obsah logu po
provedeni failoveru je pod textem (obrdzek 16). Oproti pfedchozimu zobrazeni logu
pfibyl zdznam o failoveru. Log ukazuje, kdy byl failover proveden a mezi jakymi
databdzemi. Podle zaznamu zprovoznéni konfigurace trvalo 120 sekund. Rozdil oproti
naméfenym 180 sekundam lze vysvétlit jednak postupem méreni (jenZz byl popsan na
zaCatku kapitoly 6.3.3.) a jednak tim, Ze Observer pocit4 pouze dobu, za kterou jsou obé
databdze opét v provozu, a mohou spolu komunikovat, a uz nezapocCitava dalsi Cas,

potfebny na synchronizaci databazi, a ktery je v méfenych 180 sekundach zapocitan.

oraclel@oraguard2:~$ cat observer standby.log

Observer started
[WOOO 04/16 11:42:20.14] Observer started.

14:25:11.16 Monday, April 16, 2018

Initiating Fast-Start Failover to database "oracle db2"...
Performing failover NOW, please wait...

Failover succeeded, new primary 1is "oracle db2"
14:25:15.28 Monday, April 16, 2018

14:26:52.16 Monday, April 16, 2018

Initiating reinstatement for database "oracle dbl"...
Reinstating database "oracle dbl", please wait...
Reinstatement of database "oracle dbl" succeeded
14:27:11.29 Monday, April 16, 2018

Obrézek 16: log soubor zaznamendvajici failover - zdroj: vlastni zpracovani

Celkem bylo provedeno 20 testl automatického failoveru (tabulka 5). Obrazek
17 zobrazuje priimérné ¢asy jednotlivych krokd téchto testl. AZ na priibéh switchoveru
(krok Cislo 9, obrazek 38), ktery je v téchto testech sloucen s nasledujicim krokem (pfi
nékterych testech bylo obtiZzné tento krok zaznamenat a jeho zméfeny ¢as by byl velmi

nepresny), se jednotlivé kroky shoduji s pfedchozim testem.
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s

isla operaci:

1. Proces Observer zjistil selhani primarni databaze
2. Observer spustil failover
3. Nova primarni databaze je pfipravena
4. Manudlni obnoveni predchozi priméarni databaze
5. Automatické zahajeni pFipravy nové standby databaze
6. Probihajici synchronizace mezi databazemi
7. Nové ODG konfigurace je pIné funk¢ni
8. Obnoveni pdvodni konfigurace (pomoci switchoveru)
9. Doba failoveru z pohledu Observeru ((daj z logu Observeru)
Cislo Cislo operace
testu 1 2 3 4 5 6 7 8 9
1 7 34 58 113 137 166 218 342 140
2 3 30 51 86 89 89 141 252 94
3 7 38 55 90 114 127 142 272 90
4 7 40 53 93 112 134 141 272 93
5 5 37 47 88 106 122 178 285 87
6 5 39 51 90 106 123 178 340 87
7 8 42 55 93 115 138 148 261 95
8 10 45 56 93 115 138 145 307 98
9 15 50 90 100 127 143 153 266 352
10 7 37 49 87 113 131 136 239 92
11 6 42 57 98 120 159 225 336 123
12 7 40 51 85 111 124 171 277 83
13 7 38 48 83 105 119 179 290 83
14 15 44 54 89 112 134 142 256 85
15 9 39 51 86 106 121 173 286 85
16 5 36 47 80 100 120 171 276 82
17 5 37 47 78 102 121 177 286 79
18 13 48 57 88 112 123 184 344 78
19 5 38 47 81 101 124 173 270 82
20 5 38 48 80 110 123 166 270 81
Primér 8 40 54 89 105 129 167 286 104

Tabulka 5: vysledky testovani failoveru (v sekundach) - zdroj: vlastni zpracovani
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Fast-Start Failover Cas

00:00 N yypadek databéze
00:08
Observer zjistil vypadek .

]
S0t Observer zahajil failover
1

00:54

i
[ |
01:45
Konfigurace standby databaze
I

O

Nova plné funkéni ODG kenfigurace @

Mova primarni databaze je pfipravena

Piavodni piné funkéni ODG konfigurace

Obréazek 17: prlbéh failoveru a navréaceni do plvodni konfigurace - zdroj: vlastni zpracovani

6.3.4 Zhodnoceni podtu testl

Po skonceni testd je potfeba ovéfit, zda jejich pocet je dostacujici. K vypoctlim jsou
vyuzity konec¢né Casy jednotlivych testl. Ovéreni je provedeno pomoci statistickych
ukazateld. Prvnim ukazatel je smérodatna odchylka, ktera je charakteristikou variability.
Pro poCet méfeni, kterych je méné nez 30, se pouzivd vybérova smérodatna odchylka
(rovnice 1) [45].

(rovnice 1)
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s - vybérova smérodatna odchylka
n - pocet pokusl
Xi - I-té méreni

X - primér méreni

Dosazenim do vzorce vyjde hodnota vybérové smérodatné odchylky 31,41.
Vhledem ke zpoZdéni nékterych vypisli az o 60 sekund (viz kapitola 6.3.3), se dala tato
hodnota ocekavat. Ve vzdalenosti 31,41 od hodnoty prliméru se nachazi 70 procent
hodnot méfeni, coz pfiblizné odpovida hodnoté normalniho rozdéleni (68 procent).
DalSim ukazatelem je pFipustné chyba (rovnice 2). Kvantil je mozné zjistit z tabulek. P¥i
zvoleni hladiny vyznamnosti 5% je hodnota kvantilu 1,96 [45].

0]
A=——xU;_,

vn

(rovnice 2)
n - pocet testl

A - pfipustna chyba

Uz-2q - Kvantil normovaného normalniho rozdéleni

0 - smérodatnd odchylka

a - hladina vyznamnosti

V ideélnim pripadé by byla velikost chyby nulova. K velikosti chyby, ktera by se
blizila k nule by vSak bylo zapotfebi tisice testll. Po 20 testech je velikost pFipustné
chyby 13,77. To znamend, Ze skutecna prdmérna doba zprovoznéni konfigurace po
vypadku se mUze liSit od vypocitané o 13,77 sekund. Hodnoty pro posouzeni velikosti
chyb nejsou pevné dany. Velikost chyby, ktera je jeSté uspokojiva, je dana podstatou
testu. Vzhledem k povaze testu a zplisobu méreni Ize tuto velikost chyby posoudit jako
priméfenou a pocet testd Ize povaZzovat za dostatecny. V pfiloze se nachazi tabulka
s mezivypocCty (tabulka 6).

6.4 PFinos z pohledu uzivatele

Z pohledu béZzného uZivatele funkce Fast-start failover pFinasi nepreruSovany pFistup
k datlm v databazi. Spole¢nost Oracle uvadi dobu vypadku maximalné v Fadku
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jednotek vtefin [29]. Na virtuélnich strojich z probéhlych méreni vysla primérna doba
automatickych failover( 24 sekund. Celkova doba, za kterou je nova primarni databéaze
pfipravena i se zapocitanou dobou 30 sekund, po kterou Observer Cekd, je 54 sekund
(tabulka 5).

Obrazek 18 zachycuje sedm dotaz(i na data v primarni databazi, predstavujici
pristupy uzivateld k datim. Dotazy byly spoustény s jednosekundovou prodlevou.
UZivatel na vysledek dotazu musel ¢ekat méné nez jednu vtefinu. Mezi tfetim a Ctvrtym
dotazem doSlo k vypadku primarni databaze (obrazek 18 v Cerveném ramecku).
Obrazek ukazuje, Ze na pozadovana data musel uZivatel Cekat 39 sekund. Nasledujici
dotazy probihaly na nové primarni databazi obdobnou rychlosti jako dotazy pred
vypadkem.

2 oracle@oraguard2: /opt/oracle/product/12.1.0/dbhome_1/bin - O

5QL> select current_timestamp, cislo_studenta, znamka from hodnoceni studentu where id hodnoceni=l; -~

CURRENT_TIMESTAMP CISLO STUDENTR ZHAMER

30.04.18 17:04:11,569346 +02:00 studentl 2
—

Uplymulo: 00:00:00%1 00tAZY na databazi s rozestupy jedné sekundy

5QL> select current timeg#amp, cislo_studenta, znamka from hodnoceni studentu where id hodnoceni=l;
CURRENT_TIMESTAMP CISLO STUDENTR ZHAMER

30.04.18 17:04:12,716853 +02:00 atudentl
—

[¥]

Uplynulo: 00:00:00.00
5QL> select current_timestamp, cislo_studenta, znamka from hodnoceni studentu where id hodnoceni=l;

CURRENT_TIMESTAMP CISLO STUDENTR ZNRMER
30.04.18 17:04:13 625261 +02:00 atudentl 2

Uplynulo: 00:00:00.00
5QL> select current_timestamp, cislo_studenta, znamka from hodnoceni studentu where id hodnoceni=l;

CURRENT_ TIMESTAMP CISLC STUDENTR ZNAMER

studentl

[¥]

0.04.18 17:04:53,637409 +02:00 \

E /ypadek primarni databaze

imestamp, cislo_studenta, znamka from hodnoceni studentu where id hodnoceni=l;

CURRENT_TIMESTAMP CISLO STUDENTR ZNRMER
30.04.18 17:04:54,964211 +02:00 atudentl 2
—

& Dalsi dotazy probahaji na nové standby
Uplynulo: 00:00:00.15

5QL> select current timestamp, cislo_studenta, znamka from hodnoceni studentu where id hodnoceni=1;

CURRENT_ TIMESTAMP CISLC STUDENTR ZHAMER
30.04.18 17:04:55,815885 +02:00 studentl 2
———

Uplynulo: 00:00:00.02
5QL> select current_timestamp, cislo_studenta, znamka from hodnoceni studentu where id hodnoceni=l;

CURRENT_TIMESTAMP CISLO STUDENTR ZNRMER
30.04.18 17:04:56,477858 +02:00 atudentl 2
——

Uplynulo: 00:00:00.02
SQL> v

Obrézek 18: failover z pohledu uZivatele - zdroj: vlastni zpracovani
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7 Zaver

Cilem této préce je vybrat vhodnou variantu technologie Oracle Data Guard, vybranou
moznost implementovat a ukazat pfinosy pro informacni systém ZapadocCeské univer-
zity STAG a predevsim pak pfinosy z pohledu béZzného uZivatele informacniho
systému, jemuZ tato technologie je schopna poskytnout téméF nepFetrzitou dostupnost
dat a umoznuje zrychleni pFistupu k datdim IS/STAG.

Prvnim cilem prace bylo sezndmit se s databazi Oracle v Enterprise edici ve
verzi 12.1.0.2.0 a technologii Oracle Data Guard, kterd je soucasti této edice.
Prozkoumat architekturu Oracle databdze a Oracle Data Guard. Vedle architektury byla
vénovana pozornost funkcim, jeZz technologie Oracle Data Guard nabizi.

Déle byly prostudovany jednotlivé typy standby databazi a na zakladé zjisténych
informaci byly analyzovany jejich schopnosti. Pro implementaci bylo potfeba se
seznamit i s ochrannymi rezimy, v nichZ standby databaze bude pracovat, a stejné jako
u typl standby provést jejich porovnani.

Nasledné byl vytvoren vycet kladd a zaporl jednotlivych standby databéazi
(kapitola 4 - tabulka 1) a ochrannych rezim( (kapitola 4 - tabulka 2). Vytvoreny seznam
vyhod a nevyhod standby databazi a ochrannych rezim( byl zkonzultovan s vedoucim
této prace. Na zékladé toho vySla pro potfeby IS/STAG nejlépe fyzicka standby
databdze. Cilem implementovaneho FeSeni byla pFedevSim ochrana dat produkéni
databaze, coz nejlépe spliuje pravé fyzickd standby databaze, ktera jako jedina je
schopna chranit veSkerd data produk¢ni databdze IS/STAG. Hlavni zépor logické
standby je, Ze nepodporuje datovy typ Collection. U snapshot standby je nevyhodou, Ze
neobsahuje aktuélni data. Pro standby databazi byl zvolen ochranny rezim maximalni
dostupnost. V reZzimu maximalni ochrany jsou data primarni databdze lépe chranéna.
Tento rezim vSak nepodporuje funkci automatického failoveru a proto byl zamitnut.

Po konzultaci s vedoucim préce byly pro implementaci vybrany virtualni stroje
CIVu, které simulovaly prostfedi IS/STAG. Z bezpecnostnich dlivodd nebyla
implementace provedena pfimo na produkéni databazi IS/STAG. IS/STAG je zasadni
systém pro univerzitu a je nutné aby fungoval nepretrZité a je vylouené na ném
provadét jakékoli testy, jenz by mohly skonCit nedostupnosti dat. Virtualni stroje byly
vytvoreny tak, aby napodobovali prostfedi produkéni databaze IS/STAG a jsou plné
dostaCujici pro ovéreni funk&nosti technologie Oracle Data Guard a pfedvedeni jejich
prinost pro IS/STAG. Jedinym rozdilem mdlZe byt rychlost provadénych transakci,
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které probéhly v prvnim testovacim pfipadu standby databaze pfi velkém zatiZeni
databaze. Testy pfi velké zatézi nemohly byt provedeny z dlivodu nedostatku mista na
pevném disku. V realném nasazeni by pfi pIném zatizeni IS/ISTAG mohly transakce
trvat oproti vysledku testovaciho pfipadu o néco déle. Oracle uvadi [47], Ze pfi zatiZzeni
6000-mi transakcemi za vtefinu, (coZ bohaté presahuje naroky IS/STAG) a pfi latenci
1 ms mezi primarni a standby databazi je sniZzeni poctu vykonanych transakci za jednu
vtefinu o tfi procenta. Konkrétni hodnota pro IS/STAG by vsak zaleZela na pouZitém
hardwaru pro standby databazi a na spojeni s produkéni databazi.

Soucasti prace je popis pFipravy prostfedi a konfigurace Oracle Data Guard.
Tento postup je mozné vyuZit i pfi implementaci na redlné prostredi IS/ISTAG, ktery
béZi na stejném operacnim systému jako virtudlni stroje. Déale byly provedeny testy
simulujici provoz IS/STAG. Prvni testovani standby databaze bylo provedeno na
testovacim pfipadu, ktery realné odpovida situaci, kdy zkouSejici vklada znamky
vyzkou$enych studentl do IS/STAG. Zkousejici byl nahrazen testovacim skriptem,
ktery postupné i s Casovymi prodlevami (aby testovaci skript odpovidal realité) vkladal
jednotlivé znamky ze zkouSky do systému. PFi vkladani testovaciho vzorku nebyla
z pohledu uzivatele velikost zpoZdéni vykonani transakce (zpozdéni z diivodu duplikace
do standby) zaznamenatelnd. V pfipadé vyuZiti rezZimu maximalni ochrany v redlném
nasazeni je potfeba zvolit spojeni mezi databdzemi dostateCnou latenci a Sifkou pasma.
Alternativou by pak mohl byt reZim maximalniho vykonu, ktery méa zanedbatelny vliv
na vykon produkéni databaze. Poté byl testovan automaticky failover, ktery ukazal
chovani pfi vypadku produkéni databaze a jehoZ vysledkem je prdmérny ¢as trvani
failoveru. Priibéh tohoto testovaciho pfipadu je pouze minimalné ovlivnén prostredim
[48] a tudiZ 1ze oCekavat témérF stejné vysledky i v pFipadé nasazeni na IS/STAG. Na

zaveér bylo ukazano, jak failover vidi bézny uzivatel.
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P¥ilohy
Priloha A - Priprava pred instalaci

Soubor s parametry uZivatele oracle. Posledni dva Fadky uchovavaji parametry
ORACLE HOME a SID.
2 oracle@oraguardl: ~ = B

oracleforaguardl:~% cat .profile L
~f.profile: executed by the command interpreter for login shells.

This file is not read by bash(l), if ~/.bash profile or ~/.bash login

exists.

see /usr/share/doc/bash/examples/startup-files for examples.

the files are located in the bash-doc package.

# the default umask is set in /etc/profile; for setting the umask
# for =2sh logins=, install and configure the libpam-umask package.
#umask 022

# if running bash

if [ -n "S$BASH VERSION" ]; then
# include .bashrc if it exists
if [ -f "SHOME/.bashrc" ]; then

"SHOME/ .bashrc™
fi
fi
# set PATH =20 it includes user's private bin if it exists
if [ -d "S$HOME/bin"™ ] : then
PATH="$HOME /bin:$PATH"
fi

export CRACLE HOME=/opt/oracle/product/12.1.0/dbhome 1
eXport ORACLE_SID=0racledbloracle@oraguardl:~S I W

Obrézek 19: .profile - zdroj: vlastni zpracovani

Screenshot zaznamenavajici pfipojeni k databazim pomoci Recovery Managera.

s oracle@oraguard1: fopt/oracle/product/12.1.0/dbhome_1/bin - ©
oracle@oraguardl:/opt/oracle/product/12.1.0/dbhome 1/binf{ rlwrap ./rman ~
Recovery Manager: Release 12.1.0.2.0 - Production on Sun May & 22:18:01 2018

Copyright (c) 1982, 2014, Oracle and/or its affiliates. All rights reserved.
EMLN> connect target sys/oraclel23

connected to target database: ORACLE D (DEID=2558245460)

BEMAN> connect auxiliary 5y5£0racle123@oracle_db2

connected to auxiliary database: ORACLE D (DEID=255824959460)

RALEACES | v

Obréazek 20: RMAN - zdroj: vlastni zpracovani
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Vypis ukazujici aktivni rezim archivace redo logu.

@ﬂracle@oraguarm:foptforaclefpmductﬂ2.1.[},a’dbh::|me_1f... = B
S5QL> archive log list; -~
FEezim protokolu databaze Bezim Archiwve

hutomaticka archiwvace Lktivovano

Cesta pro archivaci USE _DE RECOVERY FILE DEST
Hej=star=si protokolova sekvence online 15

Dal=i protokol. sekvence k archivaci 21

Aktualni protokolova sekvence 21

S5QL> W

Obréazek 21: rezim archivace - zdroj: vlastni zpracovani

Soubor LISTENER.ORA s nastavenymi parametry pro ODG na pocitaCi oraguardl

(primérni databaze).

oracle@oraguardl:/opt/oracle/product/12.1.0/dbhome 1/networ
k/admin$ cat listener.ora

# listener.ora Network Configuration File:
/opt/oracle/product/12.1.0/dbhome 1/network/admin/listener.
ora

# Generated by Oracle configuration tools.

SID LIST LISTENER =
(SID_LIST =
(SID DESC =
(GLOBAL_DBNAME = oracle dbl)
(ORACLE HOME = /opt/oracle/product/12.1.0/dbhome 1)
(SID NAME = oracledbl)
)
(SID DESC =
(GLOBAL_DBNAME = Oracle_dbl_DGMGRL)
(ORACLE HOME = /opt/oracle/product/12.1.0/dbhome 1)
(SID NAME = oracledbl)
)

LISTENER =
(DESCRIPTION LIST =
(DESCRIPTION
(ADDRESS = (PROTOCOL = TCP) (HOST =

(
oraguardl.zcu.cz) (PORT = 1521))
(ADDRESS = (PROTOCOL = IPC) (KEY = EXTPROC1521))
)

ADR BASE LISTENER = /opt/oracle

Obréazek 22: LISTENER.ORA na primarni databazi - zdroj: vlastni zpracovani
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Soubor LISTENER.ORA s nastavenymi parametry pro ODG na pocitaCi oraguard?
(standby databaze).

oracle@oraguard2:/opt/oracle/product/12.1.0/dbhome 1/networ
k/admin$ cat listener.ora

# listener.ora Network Configuration File:
/opt/oracle/product/12.1.0/dbhome 1/network/admin/listener.
ora

# Generated by Oracle configuration tools.

LISTENER =
(DESCRIPTION LIST =
(DESCRIPTION
(ADDRESS = (PROTOCOL = TCP) (HOST =

(
oraguard2.zcu.cz) (PORT = 1521))
(ADDRESS = (PROTOCOL = IPC) (KEY = EXTPROC1521))
)
)

SID LIST LISTENER =
(SID LIST =

(SID_DESC =
(GLOBAL_DBNAME = oracle db2)
(ORACLE HOME = /opt/oracle/product/12.1.0/dbhome 1)
(SID NAME = oracledb?2)

)

(SID DESC =
(GLOBAL DBNAME = Oracle_de_DGMGRL)
(ORACLE HOME = /opt/oracle/product/12.1.0/dbhome 1)
(SID NAME = oracledb?2)

Obréazek 23: LISTENER.ORA na standby databazi - zdroj: vlastni zpracovani
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Soubor TNSNAMES.ORA s konfiguraci pro ODG na pocitaCich oraguardl (primarni
databaze) a oraguard2 (standby databaze)

oracle@oraguardl:/opt/oracle/product/12.1.0/dbhome 1/networ
k/admin$ cat tnsnames.ora

# tnsnames.ora Network Configuration File:
/opt/oracle/product/12.1.0/dbhome 1/network/admin/tnsnames.
ora

# Generated by Oracle configuration tools.

ORACLE_DBl =
(DESCRIPTION =
(ADDRESS LIST =
(ADDRESS = (PROTOCOL = TCP) (HOST =
oraguardl.zcu.cz) (PORT = 1521))
)
(CONNECT DATA =
(SERVER = DEDICATED)
(SERVICE NAME = oracle dbl)

)

ORACLE_DB2 =
(DESCRIPTION =
(ADDRESS LIST =
(ADDRESS = (PROTOCOL = TCP) (HOST =
oraguard2.zcu.cz) (PORT = 1521))
)
(CONNECT DATA =
(SERVER = DEDICATED)
(SERVICE NAME = oracle db2)

Obréazek 24: TNSNAMES.ORA - zdroj: vlastni zpracovani
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Vystup DGMGRL zobrazuji ODG konfiguraci.

s oracle@oraguard’1: fopt/oracle/product/12.1.0/dbhome_1/bin - O

DGHMGRL> show database oracle db2 LogXptMode;

LogXptMode = 'async'
DGHMGRL> edit database cracle_db2 set property logxptmode='sync';
Property "logxptmode™ updated
DEMGERL> edit configuration set protection mode as maxavailability:
Syntax error before or at "maxavailab??1lity"™
DGHMGEL> edit configuration =et protection mode as maxavailability!
Succeeded.
DGHMGEL> show configuration wverbose

Configuration - DGEC2

Protection Mode: Maxfhvailability

Members:

oracle dbl - Primary datakase
oracle db2 - Physical standby datakbase

Properties:
FastS5tartFailoverThreshold = "30°
CperationTimeout = 30"
TraceLewvel = 'OSER'
FastStartFailoverLagLimit = '30°
CommunicationTimeout = "180°"
ChserverReconnect = q*
FastStartFailoverfiutoReinstate = "IROE'
FastStartFailoverPmyShutdown = 'TRUE"
BEvestanderaFollowRoleChange = 'ALL!"
Chserverfverride = 'FALSE'
ExternalDestinationl SIL
ExternalDestinationz SIL
PrimaryLostWriteAction = 'CONTINUE'®

Fast-5tart Failowver: DISAELED

Configuration Status=:
SUCCESS

Obréazek 25: ODG konfigurace - zdroj: vlastni zpracovani
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Priloha B: Test standby databaze

fad oracle@oraguard1: /fopt/oracle/product/12.1.0/dbhome_1/bin = =

u (id hodnoceni, cislo studenta, zkousejici,pokus, DATUM, znamka) values (a, 'student'||a,'zkousejici' a
|la, (select trunc(dbms_ random.value(l,3),0) from dual),CURRENT TIMESTAMP, (select trunc(dbms random.
value(1l,4),0) from dual)); a:=a+l; insert into hodnoceni studentu (id hodnoceni, cisleo studenta, zko
usejici,pokus,DATUM, znamka) wvalues (a, 'student']||a,'zkousejici'||a, (select trunc(dbms_random.values
(1,3),0) from dual),CURRENT_ TIMESTAMP, (select trunc(dbms_random.value(1,4),0) from dual)); a:=a+l:
insert into hodnoceni studentu (id hodnoceni, cislo studenta,zkousejici,pokus,DATUM, znamka) values
(a, "student']|a, "zkousejici'||a, (select trunc(dbems_random.value (1,3),0) from dual),CURRENT TIMESTLA
ME, (select trunc(dbms_random.value(l,4),0) from dual)); a:=a+l; dbms_output.put_line('vkladani znam
ek' ||i):dbms_output.put_ line (CURRENT TIMESTAMP); commit; dbms lock.sleep(10); end loop; end;
z
vkladani znamekl
24.04.18 17:36:15,591205000 +02:00
vkladani znamek2
24.04.18 17:36:25,686045000 +02:00
vkladani znamek3
24.04.18 17:36:35,9255959000 +02:00
vkladani znamek4
24.04.18 17:36:46,166155000 +02:00
vkladani znamek5
24.04.18 17:36:56,406152000 +02:00
vkladani znameké
24.04.18 17:37:06,645928000 +02:00
vkladani znamek7
24.04.18 17:37:16,886062000 +02:00
vkladani znamek$
24.04.18 17:37:27,126063000 +02:00
vkladani znamek?d
24.04.18 17:37:37,366384000 +02:00
vkladani znamekl0
24.04.18 17:37:47,605811000 +02:00

Procedura PL/S5QL uspesne dokoncena.

Uplynulo: 00:01:42.26
5QL> delete from hodnoceni_studentu;

30 radku odstraneno.

Uplynulo: 00:00:00.00
S5QL> commit;

Potvrzeni dokonceno.

TInlunyplo. 000000 00
SQL> declare i number(2); a number(2):=1; begin for i in 1 .. 10 loop insert into hodnoceni student
u (id hodnoceni, ci=zlo studenta, zkousejici,pokus, DATUM, znamka) values (a, 'student'||a, 'zkousejici'
Ila, (select trunc(dbms_random.value(l,3),0) from dual),CURRENT TIMESTAMP, (select trunc(dbms random.
value (1,4),0) from dual)); ar=a+l; insert into hodnoceni studentu (id hodnoceni, cislo_studenta, zko
usejici,pokus,DATUM, znamka) values (a, 'student']||a,'zkousejici'||a, (select trunc(dbms_random.value
(1,3),0) from dual),CURRENT TIMESTAMP, (select trunc(dbms_random.value(l,4),0) from dual)); a:=a+l;
insert into hodnoceni studentu (id hodnoceni, cislo_studenta, zkousejici,pokus, DATUM, znamka) values
(a, "student'||a,'zkousejici'|la, (select trunc(dbms_random.value(l,3),0) from duwal),CURRENT TIMESTA
JME, (select trunc(dbms random.value(l,4),0) from dual)); a:=a+l; dbms_output.put_line('wvkladani znam
ek' ||1i):dbms_output.put_line (CURRENT_TIMESTAMP); commit; dbms_lock.sleep(10); end loop; end;

2z J/

[ L
| —
Obrézek 26: test standby databéaze - 1. krok - zdroj: vlastni zpracovani

80



fird oracle@oraguard?: fopt/oracle/product/12.1.0/dbhome_1/bin = =

30 radku wybrano.

Uplynulo: 00:00:00.01
SQL> select current timestamp, id hodnoceni,cislo_studenta, zkousejicl,pokus,datum, znamka from hodnocen
i_studentu, dual;

nebyly vybrany zadne radky

SQL> select current_timestamp, id_hodnoceni,cislo_studenta, zkousejicl,pokus,datum, znamka from hodnocen
i_s tudentu, dual;

CURRENT_ TIMESTAMP

1D HODNOCENI CISLO STUDENTR ZECUSEJICI POEUS

DATUM
ZHNAMER
24.04.18 17:44:49,881474 +02:00
1 =studentl zkousejicil 2
24.04.18 17:44:46, 552905
2
CURRENT_ TIMESTAMP
ID HODNOCENI CISLO STUDENTA ZKOUSEJICI BCEUS
DATUM
ZNAMER
24.04.18 17:44:49,881474 +02:00
2 student zkousejiciz 1
24.04.18 17:44:46,553276
1
CURRENT_ TIMESTAMP
ID HODNOCENI CISLO STUDENTA ZKOUSEJICI POEUS
DATUM
ZNAMER
24.04.18
zkousejici3 1
24.04.18

[Uplynulo: 00:00:00.12

Obrézek 27: test standby databéze - 2. krok - zdroj: vlastni zpracovani
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i oracle@oraguardl: fopt/oracle/product/12.1.0/dbhome_1/bin = =

Uplynulo: 00:01:42.26
SQL> delete from hodnoceni studentu;

30 radku odstraneno.

Uplynulo: 00:00:00.00
S5QL> commit;

Potvrzeni dokonceno.

Uplynulo: 00:00:00.00
SQL> declare i number(2); a2 number(2):=1; begin for i in 1 .. 10 loop insert into hodnoceni_student
u (id hodnoceni, cislo_studenta, zkousejici,pokus,DATUM, znamka) values (a, 'student'||a,'zkousejici'
Ila, (select trunc(dbms_random.value(1,3),0) from dual),CURRENT_TIMESTAMP, (select trunc (dbms_random.
value (1,4),0) from dual)); ar=a+l; insert into hodnoceni studentu (id hodnoceni, cislo_studenta, zko
usejici,pokus, DATUM, znamka) wvalues (a, 'student'||a, "zkousejici'||a, (select trunc(dbms_random.value
{1,3),0) from dual),CURRENT TIMESTAMF, (zelect trunc(dbmz random.value(l,4),0} from dual)):; a:=a+l;
insert into hodnoceni_studentu (id hodnoceni, cislo_studenta, zkousejici, pokus,DATUM, znamka) values
(2, "student'||a,'zkousejici'||a, (select trunc(dbms_random.wvalue(l,3),0) from dual), CURRENT TIMESTR
MF, (select trunc(dbms_random.value(1,4),0) from dual)); a:=a+l; dboms_output.put_line('vkladani znam
ek' ||i):dbms output.put line (CURRENT TIMESTRMP); commit; dbms lock.sleep(10); end loop; end;

i

vkladani znamekl

24.04.18 17:44:46,553622000 +02:00
vkladani znamek2

24.04.18 17:44:56,661790000 +02:00
vkladani znamek3

24.04.18 17:45:06,5902213000 +02:00
vkladani znamek4d

24.04.18 17:45:17,142123000 +02:00
vkladani znamekS

24.04.18 17:45:27,3818%96000 +02:00
vkladani znameké

24.04.18 17:45:37,622198000 +02:00
vkladani znamek7

24.04.18 17:45:47,862835000 +02:00
vkladani znamek8

24.04.18 17:45:58,101908000 +02:00
vkladani znamek9

24.04.18 17:46:08,342309000 +02:00
vkladani znameklO

24.04.18 17:46:18, 581995000 +02:00

Procedura PL/5QL uspesne dokoncena.

Uplynulo: 00:01:42.27
SQL> sgelect count(*) from hodnoceni studentu:

COUNT (*) k

Uplynulo: 00:00:00.00

Obrézek 28: test standby databéze - 3. krok - zdroj: vlastni zpracovani
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@ oracle@oraguard?: /opt/oracle/product/12.1.0/dbhome_1/bin

24.04.18 17:46:31,697386 402:00
1 studentl zkousejicil
24.04.18 17:44:46,552905

2

[¥]

CURRENT_TIMESTLMP

ID HODNCCENI CISLO STUDENTL ZFKOUSEJICI PCEUS

24.04.18 17:46:31,697386 +02:00
2 student2 zkousejicil 1
24.04.18 17:44:46,553276
1

CURRENT_TIMESTAMP

ID HODNGCENI CISLC STUDENTA ZEOUSEJICI POEUS

24.04.18 17:46:31,697386 +02:00
3 student3 zkousejici3 1
24.04.18 17:44:46,553434

2

CURRENT_ TIMESTAMP

ID HODNGCENI CISLC STUDENTA ZEOUSEJICI

24.04.18 17:46:31,697386 +02:00
4 student4 zkousejicid
24.04.18 17:44:56,66105%9

3
Uplynulo: 00:00:00.01
sQL> []

[¥]

ISO radku wybrano.

Obrézek 29: test standby databéaze - 4. krok - zdroj: vlastni zpracovani
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Priloha C: failover, switchover

# tnsnames.ora Network Configuration File:
/opt/oracle/product/12.1.0/dbhome 1/network/admin/tnsnames.
ora

# Generated by Oracle configuration tools.

ORACLE_DB2 =
(DESCRIPTION =
(ADDRESS LIST =
(ADDRESS = (PROTOCOL = TCP) (HOST =
oraguard2.zcu.cz) (PORT = 1521))
)
(CONNECT DATA =
(SERVER = DEDICATED)
(SERVICE NAME = oracle db2)
(INSTANCE_NAME = oracledb?2)

)

ORACLE_DBl =
(DESCRIPTION =
(ADDRESS LIST =
(ADDRESS = (PROTOCOL = TCP) (HOST =
oraguardl.zcu.cz) (PORT = 1521))
)
(CONNECT DATA =
(SERVER = DEDICATED)
(SERVICE NAME = oracle dbl)
(INSTANCE_NAME = oracledbl)

ORACLE SERVICE

(DESCRIPTION =
(FAILOVER=0ON)
(ADDRESS = (PROTOCOL = TCP) (HOST =
oraguardl.zcu.cz) (PORT = 1521))
(ADDRESS = (PROTOCOL = TCP) (HOST =
(

oraguard2.zcu.cz) (PORT = 1521))

(CONNECT DATA =
(SERVICE NAME = oracle SERVICE)
)

Obréazek 30: TNSNAMES.ORA pro klient failover - zdroj: vlastni zpracovani
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oy oracle@oraguard?2: fopt/oracle/product/12.1.0/dbhome_1/bin = =

New primary dat
Operation requi
Starting instan OO - 00 - 1 O 05 8
CRACLE instance - - -

Database mounte
Database opened.

Switchover succeeded, new primary is "oracle dbl"™

DGMGRL> exit

oracle@oraguard2:/opt/oracle/product/12.1.0/dbhome_1/bing rlwrap ./dgmgrl sys/oraclel23
DGMGRL for Linux: Version 12.1.0.2.0 - &4bit Production

cle_db2"

Copyright (c) 2000, 2013, Cracle. All rights reserved.
Welcome to DGMGRL, type "help” for information.
Connected as 5YSDG.

DGHMGRL>» show configuration;

Configuration - DGC2

Protection Mode: MaxRAwvailability

Members:
oracle dibl - Primary database
oracle dib2 - (*) Fhysical standby database

Fast-S5tart Failover: ENAELED

Configuration Status:
SUCCESS {status updated 48 seconds ago)

DGMGRL> exit
oracle@oraguard2:/opt/oracle/product/12.1.0/dbhome_1/bin$ rlwrap ./dgmgrl sys/oraclel23
DGMGRL for Linux: Version 12.1.0.2.0 - 64bit Production

Copyright (c) 2000, 2013, Cracle. All rights reserved.
Welcome to DGMGRL, type "help” for information.

Connected as S5YSDG.
DGHMGRL>» show configuration;

Configuration - DGEC2

Protection Mode: MaxAvailability
Members:
oracle dil - Primary database

Error: CRA-01034: CRACLE not available

oracle db2 - (*) Phy=zical =standby database

Fast-S5tart Failover: ENABLED

Configuration Status:
ERRCE {status updated 0 seconds ago)

DGMGERL>

Obrézek 31: vypadek databaze - zdroj: vlastni zpracovani
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2 oracle@oraguard2: /opt/oracle/product/12.1.0/dbhome_1/bin > B

oracle db2 -

s 00:00:42 606

Configuration Sta
SUCCESS (status updated 48 seconds ago)

DGHMGRL» exit
oracle@oraguard2:/opt/oracle/product/12.1.0/dbhome_1/biné rlwrap ./dgmgrl sys/oraclel23
DGHMGRL for Linux: Version 12.1.0.2.0 - &4bit Production
Copvright (c) 2000, 2013, Oracle. All rights reserwved.
Welcome to DGMGRL, type "help™ for information.
Connected as S5YSDG.
DGMGRL> show configuration;
Configuration - DGC2
Protection Mode: MaxAvailability
Members:
oracle dbl - Primary database
Error: ORA-01034: ORACLE not available
oracle db2 - (*) Physical standby database

Fast-5tart Failover: ENABLED

Configuration S5tatus:
ERRCR {status updated 0 seconds ago)

DGMGRL>» show configuration:
Configuration - DGC2
Protection Mode: MaxAwvailability
Members:
oracle dbl - Primary database
Error: ORA-01034: CRACLE not available
oracle db2 - (*) Physical standby database

Fast-S5tart Failover: ENABLED

Configuration Status:
EERCR {statu=s updated 0 seconds ago)

DGMGRL>» show configuration;

OCRA-01089: probiha okamzite ukoncen nebo uzavreni systemu - nejsou povoleny zadne operace
ID procesu: 5333

ID relace: 48 - seriove cislo: 31472

Configuration details cannot be determined by DGMGRL

Obréazek 32: zahajeni operace failover - zdroj: vlastni zpracovani
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oy oracle@oraguard?: fopt/oracle/product/12.1.0/dbhome_1/bin
EERRCER [status

R 00:01:08.436

Configuration -

Protection Mode: MaxRAvailability

Members:

oracle dbl - Primary database
Error: ORA-01034: CRACLE not available
oracle db2 - (%) Physical standby database

Fast-5tart Failover: ENABLED

Configuration Status:
ERRCR {status updated 0 seconds ago)

DGHMGRL» show configuration;

ORA-01089: probiha okamzite ukoncen nebo uzavreni systemu - nejsou povoleny zadne operace

ID procesu: 5333
ID relace: 48 - seriowve cislo: 31472

Configuration details cannot be determined by DGMGRL
DGHMGRL» show configuration;
CRA-03114: not connected to CRACLE

Configuration details cannot be determined by DGMGEL
DGMGRL> exit

oracle@oraguard?:/opt/oracle/product/12.1.0/dbhome 1/biné rlwrap ./dgmgrl sys/oraclel23

DGMGRL for Linux: Version 12.1.0.2.0 - &4bit Production

Copyright (c) 2000, 2013, Oracle. A1l rights reserved.

Welcome to DGMGRL, type "help™ for information.
Copnected 32 SyYSDC

DGMGRL> show configuration;
Configuration - DGCZ
Protection Mode: MaxRwvailability
Members:
oracle db2 - Primary database

Warning: ORA-16829: fast-start failover configuration is lagging

oracle dbl - (*) Phy=sical =standby database (disabled)
CRA-16661: the standby database needs to be reinstated

Fast-5tart Failover: ENAELED

Configuration Status:
WARNING {status updated 8 seconds ago)

DGMGRL>

Obrézek 33: nova primarni databaze je pripravena - zdroj: vlastni zpracovani
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00:01:56.578

Start/Stop

Vynulovat

<

il oracle@oraguard1: fopt/oracle/product/12.1.0/dbhome_1/bin = B

ORA-16649: mozny nouzovy prechod na jinou databazi brani otevreni teto databaze

5QL>» exit

Cdpojeno od Oracle Database 1Z2c Enterpri=se Edition Release 12.1.0.2.0 - 64bit Production
With the Partitioning, OLAP, Advanced Analytics and Real Application Testing options
oracle@oraguardl:/opt/oracle/product/12.1.0/dbhome 1/bin$ ps -ef | grep pmon

oracle 11684 1 0 14:09 2 00:00:00 ora_pmon oracledbl

oracle 12820 15016 O 14:15 pts/f1 00:00:00 grep pmon
oracle@oraguardl:/opt/oracle/product/12.1.0/dbhome 1/bin$é ps -ef | grep pmon
oracle 11684 1 0 14:09 2 00:00:00 ora pmon oracledbl

oracle 14200 15016 O 14:23 pts/1 00:00:00 grep pmon

oracle@oraguardl:/opt/oracle/product/12.1.0/dbhome 1/bin$ kill -9 11684
oracle@oraguardl:/opt/oracle/product/12.1.0/dbhome 1/bin$ rlwrap ./sqlplus / as sysdba

5QL*Plus: Release 12.1.0.2.0 Production on Mon Apr 16 14:26:04 2018
Copyright (c) 1982, 2014, Cracle. All rights reserwved.

Connected to an idle instance.

5QL> startup
CRACLE instance started.

Total System Global Area 1073741824 bytes

Fixed Size 2932632 bytes
Variable Size 666894440 bytes
Database Buffers 398458880 bytes
Redo Buffers 5455872 bytes

Databaze pripojena [(mounted).
ORA-16649: mozny nouzovy prechod na jinou databazi brani otevreni teto databaze

soL> ]
Obréazek 34: obnova databaze po vypadku - zdroj: vlastni zpracovani
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P oracle@oraguard?: fopt/oracle/product/12.1.0/dbhome_1/bin
WARNING {statu

e 00:02:26.220

Configuration -

Protection Mode: Maxhvailability
Members:
oracle db2 - Primary database
Warning: CRA-1682%: fast-start failover configuration is lagging

oracle dibl - (*) Physical standby database (disabled)
ORA-16661: the standby database needs to be reinstated

Fast-5tart Failover: ENABLED

Configuration Status:
WARNING {status updated 13 seconds ago)

DGHMGRL>» show configuration:
Configuration - DGC2
Protection Mode: Maxhvailability
Members:
oracle db2 - Primary database

Warning: CRA-1682%: fast-start failover configuration is lagging

oracle dibl - (*) Physical standby database (disabled)
ORA-16661: the standby database needs to be reinstated

Fast-5tart Failover: ENABLED

Configuration Status:
WARNING {status updated 20 seconds ago)

DGHMGRL>» show configuration:
Configuration - DGC2
Protection Mode: Maxhvailability
Members:
oracle db2 - Primary database

Warning: CRA-1682%: fast-start failover configuration is lagging

oracle dbl - (®) Physical standby database
Warning: CRA-16657: reinstatement of database in progress

Fast-5tart Failover: ENABLED

Configuration Status:
IWARNING {status updated 25 seconds ago)

DGHGERL>

Obrézek 35: pFiprava nové standby databéaze - zdroj: vlastni zpracovani
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= oracle@oraguard?: fopt/oracle/product/12.1.0/dbhome_1/bin

Configuration 5tg

I 00:02:42.456
- -

DGMGRL> show conf] - - -

Configuration - DGEC2

Protection Mode: MaxfAwvailability
Members:
oracle diZ - Primary database
Warning: ORA-16829: fast-start failover configuration i=s lagging

oracle_dbl - (*) Physical standby database (disabled)
ORA-16661: the standby database needs to be reinstated

Fast-S5tart Failover: ENABLED

Configuration Status:
WARNTING {status updated 20 seconds ago)

DGMGRL>» show configuration:
Configuration - DGC2
Protection Mode: MaxfAwvailability
Members:
oracle db? - Primary database

Warning: CRA-16829: fast-start failover configuration is lagging

oracle dbl - (*) Physical standby database
Warning: ORA-16657: reinstatement of database in progress

Fast-Start Failover: ENABLED

Configuration Status:
WARNING (status updated 25 seconds ago)

DEMGERL> show configuration:
Configuration - DGC2
Frotection Mode: Maxfiwvailability
Members:
oracle dbZ - Primary database
Warning: CRA-16829: fast-start failover configuration is lagging
oracle dbl - (%) Physical standby database

Fast-Start Failover: ENABLED

Configuration Status:
WARNING (status updated 42 seconds ago)

DGMGRL>

Obréazek 36: nedokoncéend synchronizace - zdroj: vlastni zpracovani
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P oracle@oraguard?2: fopt/oracle/product/12.1.0/dbhome_1/bin = B

A
Fast-5tart Failover:
0 0 i 02 ) 5 2
Configuration Status - - 9 9 I
WARNING {status up
DEMGRL> show configuration:
Configquration - DGC2
Protection Mode: MaxAvailability
Members:
oracle db2 - Primary database
Warning: ORA-16829: fast-start failover configuration iz lagging
oracle dil - (®) Physical standby database
Warning: ORA-16657: reinstatement of database in progress
Fast-5tart Failover: ENABLED
Configuration Status:
WARNING {status updated 25 seconds ago)
DEMGRL> show configuration:
Configuration - DGC2
Protection Mode: Maxfvailability
Members:
oracle db2 - Primary database
Warning: ORA-16829: fast-start failover configuration iz lagging
oracle dbl - (*) Physical standby database
Fast-5tart Failover: ENABLED
Configuration Status:
WARNING (status updated 42 seconds’ ago)
DEMGRL> show configuration:
Configuration - DGC2
Protection Mode: Maxfvailability
Members:
oracle db2 - Primary database
oracle dbl - (*) Physical standby database
Fast-5tart Failover: ENABLED
Configuration S5tatus:
SUCCESS {status updated 10 seconds ago)
DGMGRL> W

Obrézek 37: novéa pIné funkéni ODG konfigurace - zdroj: vlastni zpracovani
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2P oracle@oraguard2: fopt/oracle/product/12.1.0/dbhome_1/bin = B

DGMGEL> exit
oracle@oraguard2 ya/oraclel23
DGMGRL for Linux OO - 04 '4 1 89 8

- - -
Copyright (c)

Welcome to DEMGRL, type "help”™ for information.
~ m—l 2o CorC s

DGMGRL> switchover to oracle dbl

Performing switchowver MNOW, please waitc...

Cperation requires a connection to instance "oracledbl™ on database "oracle_dbl"™
Connecting to instance "oracledbl™...

Connected as S5YSODBA.

ew primary database "oracle_dbl" is opening...

Cperation requires start up of instance "oracledb2™ on database "oracle dba2"
Starting instance "oracledb2™...

ORACLE instance started.

Database mounted.

Databa=se opened.

Switchover succeeded, new primary is "oracle_dbl"

DGMGRL> exit

oracle@oraguard?:/opt/oracle/product/12.1.0/dbhome 1/bin$ ./dgmgrl sys/oraclel23
DGMGRL for Linux: Version 12.1.0.2.0 - &64bit Production

Copyright (c)} 2000, 2013, Cracle. A1l rights reserved.

elcome to DGMGRL, type "help" for information.

Connected as 5YS5DG.

DGMGRL> exit

oracle@oraguard?:/opt/oracle/product/12.1.0/dbhome 1/bin$ rlwrap ./dgmgrl sys/oraclel23
DGMGRL for Linux: Version 12.1.0.2.0 - &64bit Production

Copyright (c)} 2000, 2013, Cracle. A1l rights reserved.
elcome to DEMGRL, type "help™ for information.

Connected as SYSDG.
DGHMGRL>» show configuration;

Configquration - DGC2

Protection Mode: MaxAvailability
Members:
cracle_dbl - FPrimary database
Warning: ORA-16829: fast-start failover configuration is lagging

oracle db2 - (%) Physical standby database
Error: CRA-16525: The Cracle Data Guard broker is not yet available.

Fast-5tart Failover: ENABLED

Configuration Status:
ERRCR {status updated 31 seconds ago)

DGHGERL>

Obrézek 38: switchover - zdroj: vlastni zpracovani
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00:05:35.230

Start/Stop

Vynulovat

<
2 oracle@oraguard1: fopt/oracle/product/12.1.0/dbhome_1/bin = B
Total System Global Area 1073741824 bytes
Fixed Size 2932632 bytes
Variable Size 666894440 bytes
Database Buffers 398458880 bytes
Redo Buffers 5455872 bytes

Databaze pripojena (mounted).
ORA-16649: mozny nouzovy prechod na jinou databazi brani otevreni teto databaze

S5QL> exit

Cdpojeno od COracle Database 12c Enterprise Edition Release 12.1.0.2.0 - &64bit Production
With the Partitioning, OLAP, Advanced Analytics and Real Application Testing options
oracle@oraguardl:foptforaclefproductle.1.0fdbhome_1fbins rlwrap ./dgmgrl sys/oraclelZ3
DGMGERL for Linux: Version 12.1.0.2.0 - 64bit Production

Copyright (c) 2000, 2013, Cracle. All rights reserved.

Welcome to DGEMGRL, type "help”™ for information.

COMIT L CE SToD.

DGMGRL> show configuration

Configuration - DGC2

Protection Mode: MaxfAvailability

Members:
oracle dbl - Primary database
oracle_db2 - (*) Physical standby database

Fast-5tart Failover: ENAELED

Configuration Statu=:
SUCCESS {status updated 1% seconds ago)

DGMGRL> | |
Obrézek 39: oraguardl- funkéni ODG konfigurace - zdroj: vlastni zpracovani
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P oracle@oraguardZ: foptforacle/product/12.1.0/dbhome_1/bin = =

Protection Mode: Maxy ,

00:05:35.230

oracle dbl - PFrimar = - -
Warning: ORA-1682

oracle db2 - (%) Physical standby database
Error: CRA-16525: The Cracle Data Guard broker is not yet available.

Fast-5tart Failover: ENABLED

Configuration Status:
ERRCER {status updated 45 seconds ago)

DGMGRL> exit
oracle@oraguard?:/opt/oracle/product/12.1.0/dbhome 1/bin$ rlwrap ./dgmgrl sys/oraclel23
DGMGRL for Linux: Version 12.1.0.2.0 - 64bit Production

Copyright (c) 2000, 2013, Cracle. A1l rights reserved.
Welcome to DGMGEL, type "help™ for information.
Connected as S5YS5DG.
DGHMGEL>» show configuration;
Configuration - DGECZ

Protection Mode: MaxAwailability

Members:

oracle dbl - Primary database

Warning: CRA-16829: fast-start failover configuration is lagging

oracle db2 - (%) Physical standby database
Error: CRA-16525: The Cracle Data Guard broker is not yet available.

Fast-5tart Failover: ENABLED

Configuration Status:
ERRCER {status updated 59 seconds ago)

DGMGRL> show configuration;
Configuration - DGECZ

Protection Mode: Maxhvailability

Members:
oracle ditl - Primary database
oracle db2 - (*) Physical =standby database

Fast-5tart Failover: ENABLED

Configuration Status:
SUCCESS (status updated 24 seconds ago)

DGMGRL>

Obrézek 40: oraguard? - funkéni ODG konfigurace - zdroj: vlastni zpracovani
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Ctverce

Méreni Odchylky odchylek
342 55,65 3096,92
252 34,35 1179,92
272 14,35 205,92
272 14,35 205,92
285 1,35 1,82
340 53,65 2878,32
261 25,35 642,62
307 20,65 426,42
266 20,35 414,12
239 47,35 2242,02
336 49,65 2465,12
277 9,35 87,42
290 3,65 13,32
256 30,35 921,12
286 0,35 0,12
276 10,35 107,12
286 0,35 0,12
344 57,65 3323,52
270 16,35 267,32
270 16,35 267,32

Pramér Pramér Rozptyl [Smérodatna odchylka|Pfipustna chyba

286,35 24,09 986,66 31,41 13,77

Tabulka 6: vypodty k testdim - zdroj vlastni zpracovani
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