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Abstrakt

Diplomova prace se zabyva integrovanym bootloaderem v mikrokontrolérech STM32,
popisuje fungovani bootloaderu, zapojeni a moznosti pouziti. Je zde popsdna sériova
komunikace s bootloaderem a komunikace s PC. Pro komunikaci mezi PC a bootloaderem byl
vytvofen firmware. Pro PC byl vytvofen software, ktery slouzi koncovému uzivateli

k ovladani a zadavani dat do bootloaderu.

Klicova slova

Integrovany bootloader, STM32F446RE, sériovd komunikace USART, sériova

komunikace SPI, sériova komunikace 12C, sériova komunikace CAN, PC aplikace



Abstract

The master thesis deals with an integrated bootloader in microcontrollers STM32, it
describes how the bootloader works, its connection and how to use it. Serial communication
with the bootloader and the PC is introduced. The firmware for communication between the
PC and the bootloader was created. The PC software for the end user was also created which
allows control and data entrance to the bootloader.

Key words

Integrated bootloader, STM32F446RE, serial communication USART, serial

communication SPI, serial communication 12C, serial communication CAN, PC application
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1 Uvod

Diplomova prace se zabyvd vyvojem firmware pro mikrokontrolér STM32F446RE
umisténym na Nucleo 64 kitu, ktery by byl schopny komunikovat s integrovanym
bootloaderem v mikrokontrolérech STM32 po sériové komunikaci USART, SPI, 12C a CAN.
Dale by pak mél byt vyvinut software pro PC. Software by mél byt schopny komunikovat

S Nucleo kitem a slouzi pro ovladani bootloaderu koncovym uZivatelem.

V uvodni ¢asti jsou uvedeny vyvojové prosttedky pro mikrokontroléry STM32 a je
zde vysvétleno, k ¢emu slouzi. Poté je zde stru¢né piedstaven mikrokontrolér, pro ktery byl
vyvijen firmware a vysvétleny funkce integrovaného bootloaderu pro mikrokontroléry
STM32.

Dalsi ¢ast je vénovana firmware. Firmware by mél implementovat vSechny piikazy
pro bootloader sériové komunikace USART, SPI, [2C a CAN. Dale zde ma byt vytvofena
komunikace s PC po USART, kterou ma byt mozné tidit piikazy pro bootloader a zadavat

nebo pfijimat z bootloaderu data.

Posledni ¢ast se zabyva softwarem. Software by mél komunikovat s Nucleo kitem pies
COM port. Méla by byt vytvotfena okenni aplikace, kterou by uzivatel volil jednotlivé piikazy
pro bootloader. Bylo by mozné zadavat do bootloaderu data a naopak vizualizovat data piijata

z bootloaderu. V této ¢asti je uveden manual pro uZivatelskou aplikaci.



2 Vyvojové prostredky pro mikrokontroléry STM32

Vyvojovych prostiedkii pro mikrokontroléry STM32 je cela fada. Mezi vyvojova
prostiedi urena pro psani, ladéni a pieklad firmware patii napiiklad AVR-GCC, Keil
uVision4 a nov¢jsi verze Keil uVision5, nebo System Workbench for STM32. Dale také
Attolic TrueSTUDIO vyvijené firmou Attolic zakoupené firmou ST-Microelectronic. Pro
psani firmware bylo zvoleno prostfedi System Workbench for STM32. Pro konfiguraci
periferii byl pouzit STM32 CubeMX. Testovani stavu paméti a stavovych registri bylo
provadéno pomoci STM32 — ST LINK Utility.

Odkazy ke stazeni jednotlivych vyvojovych prostiredkii:

GCC: http://blog.zakkemble.co.uk/avr-gcc-builds/

Keil uVision: https://www.keil.com/download/product/

System Workbench for STM32: http: //www.st.com/en/development-
tools/swastm32.html#getsoftware-scroll

Attolic TrueSTUDIO: https://atollic.com/resources/download/

STM32 CubeMX : http://www.st.com/en/development-tools/stm32cubemx.html
STM32 — ST LINK Utility: http://www.st.com/en/development-tools/stsw-1ink004.html

2.1 System Workbench for STM32

Systém Workbench for STM32 je prostiedi pro vyvoj firmware. Je zdarma, ale pro
jeho stazeni je nutné se zaregistrovat. Na vyvoji se podili pifimo firma ST-Microelectronics
vyrabéjici 1 mikrokontroléry. Z tohoto ditvodu je vhodné pouzit pro vyvoj firmware pro
mikrokontroléry ST-Microelectronics pravé toto vyvojové prostfedi. Dal$im plusem je, ze
vyvojové prostiedi obsahuje v zékladni instalaci 1 pfeklada¢ pro mikrokontroléry od ST-
Microelectronic, tudiz pro praci s témito mikrokontroléry neni téeba nic dal$iho instalovat.
Dalsi vyhodou na rozdil od Keilu je neomezena velikost kodu, ktery je mozné prelozit. Pti
tvorb& nového projektu je mozné vybrat druh mikrokontroléru, pro ktery se vytvoii startup

projekt, nebo pouzit startup projekt vygenerovany CubeMX. [1]



2.2 CubeMX

CubeMX je graficky nastroj od firmy ST-Microelectronics. Slouzi k nastaveni a
inicializaci komponent: periferii, systémovych hodin, timerti atd. pro jednotlivé 32 bitové
mikrokontroléry od ST-Microelectronics. Podle nastaveni se vygeneruje startup projekt,
Vv tomto projektu jsou inicializovany komponenty a naimportovany HAL knihovny k témto
komponentam. Projekt je mozné importovat do riznych vyvojovych prostiedi, napt. i do Keil

uVision5. [2]

2.3 STM32 - ST LINK Utility

STM — ST Link Utility je nastroj voln¢ dostupny na strankach spole¢nosti ST-
Microelectronic. Program je uréen pro mikrokontroléry fady STM32 propojenych s pocitaem
pies ST Link. Pomoci tohoto programu je mozné otevirat soubory formatu .bin, .hex, .srec a
mezi sebou je pievadét. Tyto soubory jsou v zasadé vystupem piekladace, linkeru a
konverzniho programu pro vystup. Soubory je mozné do paméti mikrokontroléru nahrat. Déle
je mozné z paméti mikrokontroléru Cist, mazat tuto pamét, nebo nastavit jeji ochranu
(read/write). Pamét’ se zobrazuje v tabulce spolu sadresou, a jestli piepiseme hodnotu
tabulky, prepiSe se pamét” mikrokontroléru na dané adrese. Je mozné zrusit ochranu paméti,
pokud je pamét’ chranéna pied ¢tenim provede se nejprve mazani celé paméti. Tento program
poskytuje dalsi funkce, jako napiiklad Cist registry jadra, ale pro Gcely této prace nebyly tyto

funkce zapotiebi.



3 Popis komponent

Pro praci s vestavénym bootloaderem v mikrokontrolérech STM32 je nutné vytvofit
zatizeni, které by pomoci nékteré komunikace (napf. USART,SPLI2C...) fidilo pomoci

sekvence byt vestavény bootloader cilového mikrokontroléru.

USART USART
SPI » SPI
Cilovy mikrokontrolér Master Nucleo 64
2C = » 12C
CAN |« » CAN
USART
4
A
ST-LINK USB adaptér
A
.
\
\\
UZivatel — j——r0 > PC

Obr. 1: Zakladni blokové schéma jednotlivych komponent

Celé zatizeni se skldda z dvou Nucleo 64 kit. Cilové Nucleo slouZzi pro testovani.
Master Nucleo obsahuje firmware, tento firmware obsluhuje obsluhu potitebnych periferii,
piikazy, které aktivuji podporované funkce bootloaderu a s tim spojenou logiku. Déle je
vyuzivan ST-LINK USB adaptér, ktery je obsazen na Nucleo kitu. Adaptér je nutny, jelikoz

komunikace s PC je v mikrokontroléru implementovana pomoci USART. Dalsi pro chod



dilezitd cast je uzivatelské PC, na kterém bézi software. Software je uren predevsim
k uzivatelské obsluze. Uzivatel vybira komunikaci, data pro cilové Nucleo a ptikazy. Nemusi
jit vZdy pouze o Nucleo, ale cilem muize byt i jiné zafizeni, na kterém je pouzit stejny
mikrokontrolér, je mozné ho pifepnout do bootovaciho rezimu a méa vyvedenou nékterou

Z podporovanych komunikaci.

3.1 Mikrokontrolér

Firma ST-Microelectronic poskytla dva vyvojové kity STM32 Nucleo-64. Jedno
nucleo slouzi jako Master, druhé jako Slave. Master fidi komunikaci s bootloaderem cilového
mikrokontroléru. Byl pouzit mikrokontrolér STM32F446RE. Tento mikrokontrolér obsahuje
kromé zékladnich periferii jako je napfiklad DMA, RTC, casovace atd. 1 komunikacni
sbérnice 12C, SPI, USART a CAN. Sbérnice I2C, SPI a USART jsou na Ccipu
implementovany vickrat, je mozné pouzit jeden typ sbérnice vickrat. CAN je implementovan

pouze jako CAN1 Master a CAN2 Slave.

3.1.1 Integrovany bootloader mikrokontrolérti STM32

Integrovany bootloader mikrokontrolért STM32 byl vyvinut naptiklad proto, aby bylo
mozné Setfit vyvody na Cipu a vyvody ze zafizeni. Jako cesta, kterou lze do Flash paméti
zapisovat, ¢ist zni nebo ji mazat, mize slouzit jedna z jiz pouzitych komunikaci (napf.
konektor pro pripojeni ¢idla pies 12C). Vyvijend aplikace by méla podporovat komunikace
12C, SPI, USART a CAN. Pro aktivaci bootovaciho rezimu, pti kterém je mozné do paméti
takto zapisovat, je nutné nastavit urCité piny a restartovat zafizeni. Blize bude tato
problematika vysvétlena v ndsledujicim textu. Komunikaci po sériové sbérnici za¢ina Master

nucleo a s bootloaderem cilového zatizeni se specifikuje pomoci piikazu, viz dale.

Kodova oblast za¢ina na adrese 0x0000 0000 diky své pevné mapée paméti. Tato oblast
je ptistupnd po sbérnici ICode/Dcode, zatimco datova oblast (SRAM) zacinajici na adrese
0x2000 0000 je ptistupnd po systémové sbérnici. Mikrokontrolér STM32 s jadrem Cortex —

M4 nacte reset vektor na sbérnici ICode, to znamend, Zze spoustéci oblast je dostupna pouze



v kddove oblasti (Flash paméti). Mikrokontroléry fady STM32 implementuji tfi rizné rezimy
umoznujici spoustét kod z riznych sektorti paméti (napiiklad SRAM). Tyto rezimy se voli

piny BOOT[1,0]. [3]

BOOT1 | BOOTO Bootovaci rezim Spoustéci oblast
X 0 Hlavni Flash pamét’ Spoustéci oblasti je hlavni Flash pamét’
0 1 Systémova pamét’ Spoustéci oblasti je systémova pamét’
1 1 Vestavénd SRAM pamét’ | Spousteci oblasti je vestavénd SRAM pamét’

obr. 2: Tabulka bootovacich rezimii [3]

Hodnoty BOOT pint jsou naéteny se ¢tvrtou nab&éznou hranou hodin po resetu. Spoustéci
oblast je zvolena podle nastaveni téchto BOOT pint. BOOT0O ma samostatny pin, zatimco
BOOT1 a GPIO sdili jeden pin. Po nacteni BOOT1 miiZe byt pin pouzivan v reZimu GPIO.
V systémové paméti je ulozen kdéd bootloaderu ktery umoziuje rezim vestavéného
bootloaderu. Rezim vestavéného bootloaderu se pouziva k pieprogramovani Flash paméti

pomoci sériovych rozhrani:

e USART
e CANZ2

o [2C

e SPI

e USB (Device Firmware Upgrade)

Systémovy bootovaci rezim lze opustit piikazem Go command, ktery podporuji vSechny
komunikace nebo zménou nastaveni BOOT pint a systém resetem. Piikaz Go command se

lisi v zavislosti na zvolené komunikaci a je blize vysvétlen v kapitole 5.1.2.6, 5.2.2.6, 5.3.2.6
a5.4.2.6. [3][4]



3.1.2 Vestavéna Flash pamét’ mikrokontroléru STM32F446xx

Block Name Block base addresses Size

Sector 0 0x0800 0000 - 0x0800 3FFF 16 Kbytes

Sector 1 0x0800 4000 - 0x0800 7FFF 16 Kbytes

Sector 2 0x0800 8000 - 0x0800 BFFF 16 Kbytes

Main memory Sector 3 0x0800 C0O0O0 - 0x0800 FFFF 16 Kbytes
Sector 4 0x0801 0000 - 0x0801 FFFF 64 Kbytes
Sector 5 0x0802 0000 - 0x0803 FFFF 128 Kbytes
Sector 6 0x0804 0000 - 0x0805 FFFF 128 Kbytes
Sector 7 0x0806 0000 - 0x0807 FFFF 128 Kbytes

System memory Ox1FFF 0000 - Ox1FFF 77FF 30 Kbytes

QTP area 0x1FFF 7800 - 0x1FFF 7AOQF 528 bytes

Option bytes Ox1FFF CO0O0 - Ox1FFF COOF 16 bytes

obr. 3: Organizace vestavéné Flash paméti [3]

Blok Main memory je rozdélen do osmi sektort, které slouzi pro uloZeni preloZzeného kddu
Z nékterého vyvojového prosttedi. Do sektorti je mozné zapisovat a Cist z nich. Dale podporuji
Mass Erase, ktery smaze data vSech sektort, nebo Sector Erase, ktery vymaze pouze vybrané
sektory. Ze System memory bloku se program spusti v bootovacim rezimu. Je zde uloZzen kod
potiebny pro spravnou ¢innost bootovaciho rezimu. Blok OTP area slouzi pro jednorazovy
zapis (vhodné pro ulozeni napiiklad ¢isla produktu). Podle bloku Option bytes se nastavuje

ochrana paméti proti ¢teni/zapisu, Urovenn BOR, softwarovy/hardwarovy watchdog a reset,

kdyZ je zatizeni v Standby nebo Stop modu. Tento blok paméti Ize piepisovat. [3]




4 Propojovaci schéma

Piny mikrokontroléru jsou na vyvojovém kitu Nucleo 64 vyvedeny na konektory, které
Ize ptipojit na sami¢i Arduino propojku. Takto 1ze propojit mezi sebou dal§i Nucleo kity nebo
Nucleo kit propojit s nepajivym propojovacim polem. [5]

PC10 PC11 Egz PC8
PC12 PD2 PB9 PC6
VDD ESV AVDD PC5
BOOTO GND usv
NC NC Gpig NC
NC IOREF PA12
PA13 RESET Eis PA11
PA14 +3V3 PB6 PB12
PA15 +5V PCT NC
GND GND GND
PB7 GND PAS PB2
PC13 VIN PA8 PB1
PC14 NC PB10 PB15
PC15 PAQ PB4 PB14
PHO PA1 PB5 PB13
PH1 PA4 PB3 AGND
VBAT PBO PA10 PC4
PC2 PC1 PA2 NC
PC3 PCO PA3 NC

obr. 4: Prodluzovaci konektory NUCLEO-F446RE [5]

Master

USART1: -PA9USARTL_ TX
- PA10 USART1_RX

SPI2: - PB10 SCK

- PC1 MOSI
- PC2 MISO
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12C1 : - PB7 SDA
- PB6 SCL

CAN1: - PA11 CAN1_RX
- PA12 CAN1_TX

Slave
USART1 : - PA9 - USART1 TX
- PA10 - USART1 RX
SPI2 : - PA5 - SCK
- PA7 - MOSI
- PA6 - MISO
- PA4 - NSS
12C1 : - PB9 - SDA
- PB6 - SCL
CAN1 : -PB5 - CAN1 RX

-PB13-CAN1_TX

Komunikace PC

USART1: -PA2-USART2_TX
- PA3 - USART2_RX

Pro aktivaci bootovaciho rezimu je nutné odpojit SL-LINK a piipojit na pin BOOTO
napajeni (pin VDD).
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5 Firmware

Firmware pro mikrokontrolér STM32F446RE spravuje jednotlivé periferie, jakymi
jsou naptiklad obvody pro nastaveni systémovych hodin pro vnitini sbérnice a periferie,
nastaveni vyvodi komunikacénich sbérnic, nastaveni komunikacénich periferii, nastaveni DMA
nebo nastaveni pferuseni. Veskera tato nastaveni byla provedena v CubeMX a toto nastaveni
bylo vyexportovano jako startup project pro Systém Workbench for STM. Toto nastaveni se
da pozdéji 1 ruéné ménit, jelikoZ vSe je pristupné (neni Sifrované) a da se prepsat. Nastaveni se
vyexportuje pomoci nastavenych inicializacnich funkci HAL knihoven. Pro vSechny

nastavené periferie jsou dostupné HAL knihovny, usnadiiujici praci s témito periferiemi.

5.1 Komunikace USART

Komunikace USART muize fungovat vreZimu synchronnim a asynchronnim.
Komunikace probiha mezi dvéma stanicemi, V synchronnim rezimu je jedna stanice jako
Master a druhd jako Slave. Ob¢ stanice jsou mezi sebou propojeny dvéma datovymi vodici
V asynchronnim rezimu, Vv synchronnim rezimu je pouzit jesté jeden pro hodiny SCLK. Ve
stanici je datovym vystupem USART TX a datovym vstupem USART_RX. Datové vodice
mezi sebou propojuji USART TX a USART_RX. V tomto projektu je pouzit asynchronni

rezim, proto se dale budeme zabyvat pouze timto reZimem. [3]

USART_TX USART_RX

Master Slave

USART RX USART_TX

obr. 5: Propojeni Master a Slave stanice u komunikace USART
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Pro komunikaci USART je =zapotiebi specifikovat pienosovou rychlost, pocet
pfenaSenych bitl, vybrat paritu a urcit pocet stop bitd. V dokumentaci pro bootloader
(dostupné v ptiloze: DVD/dokumentace/AN2606_STM32_system_bootloader) se udava, ze
prenosovou rychlost je mozné volit v rozmezi 1200 bps az 115200 bps. Pfenosova rychlost
byla zvolena vtomto intervalu, a to 38400 bps. Pocet ptfenasenych biti je 8. Podle
dokumentace by bootloader mél pracovat se sudou paritou, ale s takto nastavenou paritou
nebylo mozné komunikaci navazat. Nakonec nebyla pouzita parita zadna. Nastaven byl jeden
stop bit a oversampling byl nastaven na 16. Oversampling znamend, kolik vzorkl hladiny

signalu je vzato pro uréeni hodnoty jednoho bitu. [5] [6]
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5.1.1 HAL knihovny pro komunikaci USART

Pouzité funkce HAL pro komunikaci USART (v dokumentaci [7] v sekci HAL UART

Generic Driver):

e HAL_StatusTypeDef HAL_UART _Init (UART_HandleTypeDef * huart)

e HAL_StatusTypeDef HAL_UART_Transmit (UART_HandleTypeDef * huart, uint8_t
* pData, uintl6_t Size, uint32_t Timeout)

e HAL_StatusTypeDef HAL_UART_Receive (UART_HandleTypeDef * huart, uint8_t *
pData, uint16_t Size, uint32_t Timeout)

huart - Je ukazatel na strukturu UART_HandleTypeDef, ve které jsou uloZzeny konfiguraéni
informace pro UART.

pData — Je ukazatel na osmibitové pole dat urc¢enych pro odeslani/ptijem.
Size — Pozadovany pocet dat pro ptijem/odeslani.
Timeout — Maximalni ¢as v milisekundach na provedeni funkce.

Vsechny tyto funkce vraci hodnotu typu HAL_StatusTypeDef, tato hodnota informuje o stavu
probéhlé¢ funkce. Naptiklad pokud se nepodafi odeslat potfebny pocet dat v Casovém
intervalu, funkce vrati HAL_TIMEOUT, daji se tim indikovat chyby. [7]

Aby bylo mozné komunikovat s bootloaderem pies komunikaci USART, je vedle
spravné konfigurace USART nutna piipojovaci sekvence, po které zafizeni spadne

do smycky, ve které ¢eka na ptikazy uréené pro bootloader. [7]
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5.1.2 Prikazy komunikace USART

Komunikace je opatfena kontrolnimi mechanismy. Jednim z nich je kontrolni soucet.
Pro blok dat odeslany hostem (Master vtéto komunikaci) je proveden XOR, XOR je
proveden pro vSechny byty, takto ziskana hodnota je odeslana na konci bloku v jednom bytu.
Piijemce datového bloku i sbytem kontrolniho souctu provede XOR téchto bytd, takto
ziskana vysledna hodnota musi byt 0x00. Po odeslani paketu hostem piijemce zasild zpravu,

ktera sdéluje ptijem tohoto paketu (ACK) nebo vyiazeni (NACK): [6]

e ACK=0x79
e NACK = 0x1F

Po obdrzeni NACK piikaz kon¢i a vraci hodnotu indikujici chybu, pokud piikaz
probéhne az do konce, aniz by host obdrzel NACK, vrati hodnotu indikujici vykonani tohoto
piikazu spravné. Zdrojovy koéd prikazi komunikace USART je dostupny v ptiloze:
DVD/firmware/BOOT_C/BOOT_C/Inc/usart.

5.1.2.1 Connect

Je-li mikrokontrolér STM32 v systémovém bootovacim rezimu, kod bootloaderu
skenuje pin USART RX a ¢eka na datovy ramec 0x7F. To znamena jeden start bit, Ox7F data
bitti, zddna parita a jeden stop bit. Dobu trvani datového ramce pocita Systick Casovac.
Hodnota vypoc¢tena timto ¢asovacem je pak pouzita pro uréeni pienosové rychlosti vzhledem
k syst¢tmovym hodinam. Kod poté inicializuje odpovidajici sériové rozhrani USART
s pfenosovou rychlosti vypoctenou z datového ramce Ox7F. Do hostitele je odeslan

potvrzovaci byt (0x79), tim se signalizuje, Zze je STM32 piipraveno piijimat dalsi piikazy. [6]

Struktura prikazu:

1. Odesléani bytu 0x7F.
2. Ptijem ACK nebo NACK, pokud neni piijato ani jedno, opétovné se odesila byt 0x7F
a pfijima ACK nebo NACK znovu, dokud neni ptijat ACK nebo NACK.
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5.1.2.2 Get command

Tento prikaz ziskd z mikrokontroléru STM32 verzi bootloaderu a prikazy, které tento
mikrokontrolér podporuje v dané komunikaci. Verze je pfijata v jednom bytu, napi. 0x10
zna¢i verzi bootloaderu 1.0. Druhy ptikazti jsou pfijaty v poli bytt. Jeden byt z pole
specifikuje svou binarni hodnotou druh piikazu. SMT32f446RE s verzi bootloaderu V9.0
podporuje pro komunikaci USART ptikazy: [6]

e 0x00 Get
e 0x01 Get Version
e (0x02 GetID

e 0x11 Read Memory

e 0x21Go

e 0x31 Write Memory

e 0x43 nebo 0x44 Erase nebo Extended Erase
e 0x63 Write Protect

e 0x73 Write Unprotect

e 0x82 Readout Protect

e 0x92 Readout Unprotect

Struktura prikazu:

1. Odeslani dvou bytii: prvni byt 0x00 (urcuje druh piikazu), druhy OxFF (XOR prvniho
bytu).

2. Cekani na ACK nebo NACK.

3. Pfijem jednoho bytu urcujiciho pocet byt N, které budou nésledovat.

4. Piijem N + 1 bytl, prvni byt pfedstavuje verzi bootloaderu, ostatni byty predstavuji
ptikazy podporované danou komunikaci.

5. Cekani na ACK nebo NACK.
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5.1.2.3 Get Version command

Tento piikaz ziskd z mikrokontroléru STM32 verzi mikrokontroléru, podobné jako

piikaz Get Command. [6]
Struktura prikazu:

1. Odeslani dvou byti: prvni byt 0X01 (urcuje druh piikazu), druhy OXxFE (XOR prvniho
bytu).

2. Cekani na ACK nebo NACK

3. Pfijem tiech bytt, prvni reprezentuje verzi bootloaderu.

4. Cekéani na ACK nebo NACK

5.1.2.4 Get ID command

Ptikaz ziska z mikrokontroléru STM32 ID produktu. ID cipu je ziskdno z dvou bytt,
prvni MSB a druhy LSB. [6]

Struktura prikazu:

1. Odeslani dvou bytt: prvni byt 0x02 (urcuje druh ptikazu), druhy OxFD (XOR prvniho
bytu).

Cekéni na ACK nebo NACK.

Ptijem bytu urcujiciho pocet nasledujicich byta N.

Piijem N+1 byta s ID daného Cipu.

Cekéani na ACK nebo NACK.

o~ D

5.1.2.5 Read Memory command

Timto piikazem lze Cist z libovolné platné adresy paméti. Po piijmu poZadavku
na piikaz Read Memory command bootloader odesle hostovi ACK a bootloader ¢eka na ¢tyfi

byty adresy a byt s XORem téchto bytt. Je-li adresa platna a kontrolni soucet spravné, je
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odeslan ACK hostovi. Poté bootloader ¢eka na byt urCujici pocet byt ke ¢teni z paméti a
XOR tohoto bytu. Pocet byt N je v intervalu 0 < N < 256. Je-li kontrolni soucet spravng, a
jsou-li data z paméti pfipravena, je odeslan ACK hostovi. Po odeslani potvrzeni bootloader

posle hostovi N byt za¢inajicich od hostem odeslané adresy. [6]

Struktura prikazu:

1. Odeslani dvou byti: prvni byt 0x11 (urcuje druh piikazu), druhy OXEE (XOR prvniho
bytu).

2. Cekanina ACK nebo NACK.

3. Odeslani péti bytt: v prvnich ctyfech bytech je adresa paméti, z které bude c¢teno
(prvni byt MSB ¢tvrty LSB), a v patém XOR téchto bytt.

4. Cekénina ACK nebo NACK.

5. Odeslani dvou bytt: prvni byt urcuje N bytii ke ¢teni od zadané adresy a druhy byt je
XOR prvniho.

6. Cekanina ACK nebo NACK.

7. Ptijem N byth dat zaCinajicich na pfedem zadané adrese.

5.1.2.6 Go command

Piikaz Go command slouzi ke spusténi kodu od zadané adresy. Po pfijmu pozadavku
na piikaz Go command bootloader odesle ACK. Poté ¢eka na piijem adresy stejné jako
v piikaze Read Memory command. Pokud je adresa platna, a kontrolni soucet spravné, kod
bootloaderu resetuje registry na zakladni hodnotu, inicializuje hlavni ukazatel zasobniku a

sko¢i na piijatou adresu + 4. [6]
Struktura prikazu:

1. Odeslani dvou bytii: prvni byt 0x21 (urcuje druh ptikazu), druhy OxDE (XOR prvniho
bytu).

2. Cekani na ACK nebo NACK.

3. Odeslani péti byti: v prvnich ctyfech bytech je adresa paméti, z které bude CEteno
(prvni byt MSB ¢tvrty LSB) a v patém XOR téchto bytt.
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4. Cekani na ACK nebo NACK.

5.1.2.7 Write Memory command

Piikazem Write Memory command se zapisuji data na libovolnou platnou adresu
RAM, Flash nebo do bloku Option byte. Obdrzi-li bootloader pozadavek na piikaz Write
Memory command, odesle hostovi ACK. Poté ¢eka na pfijem adresy stejné jako v piikaze
Read Memory command. Pokud je adresa platna, a kontrolni soucet spravné, odesle hostovi
ACK. Host do bootloaderu po obdrzeni ACK odesle byt, ve kterém uvadi pozadovany pocet
data bytti pro zapis (N - 1), odeSle N - 1 data byttt a XOR vSech bytl. Poté pieprogramuje
pamét’ zadanymi daty zacinajicich na zadané adrese. Pfed zapisem dat do Flash paméti je
nutné blok, do kterého chceme zapsat, nejprve vymazat. Piikazem Write Memmory command
nelze bit paméti z nuly pfepsat na jedni¢ku, pouze z jednicky na nulu. Pfi zapisu do oblasti
option byte zatizeni provede systém reset a zkonfiguruje se dle nového nastaveni. Pokud zépis

probéhne spravné, bootloader odesle hostu ACK. [6]

Struktura prikazu:

1. Odeslani dvou bytt: prvni byt 0x31 (urcuje druh ptikazu), druhy 0xCE (XOR prvniho
bytu).

2. Cekéani na ACK nebo NACK.

3. Odeslani péti bytl: v prvnich ctyfech bytech je adresa paméti, z které bude c¢teno
(prvni byt MSB ¢tvrty LSB), a v patém XOR téchto byti.

4. Cekanina ACK nebo NACK.
Odeslani N + 2 bytl: v prvnim bytu je informace, kolik data byt se bude do paméti
zapisovat N - 1, pocet data bytt, které chceme zapsat N, a byt s XORem téchto byta.

6. Cekani na ACK nebo NACK.

19



5.1.2.8 Extended Erase Memory command

Timto ptikazem lze vymazat bloky Flash paméti. Chceme-li do Flash paméti
zapisovat, musime nejprve vymazat tento blok paméti. Obdrzi-li bootloader pozadavek
na piikaz Erase Memory command, odesle hostovi ACK. Poté ¢eka na prijem dvou bytu.
Jestlize tyto dva byty jsou hodnoty OxFF, signalizuji Mass Erase, to znamend, ze dojde
k vymazani vSech blokt Flash paméti a za témito byty nasleduje XOR, v tomto piipadé 0x00.
Bootloader provede Mass Erase, a pokud operace probéhne spravné, bootloader odesle
hostovi ACK. Nejsou-li prvni dva byty hodnoty OxFF, je prvni byt 0x00 a v druhém je
pozadovany pocet sektordt (N - 1) kvymazani. Za témito byty nasleduji dvojice bytt,
urcujicich, o kolikaty sektor se jedna. Dale nasleduje tolik dvojic bytt, jako je poZzadovany
pocet sektorit k vymazani. Sektory mizou byt fazeny libovoln€, jsou ureny pouze dvojici
bytt. Na konci nasleduje XOR vsech bytl. Poté se provede Erase Sector, a pokud se operace
provede spravng, bootloader odesle hostovi ACK. Tato operace, a zejména Mass Erase, mize

trvat n€kolik sekund. [6]
Struktura prikazu Mass Erase:

1. Odeslani dvou bytl: prvni byt 0x44 (urcuje druh ptikazu), druhy 0OxBB (XOR prvniho
bytu).

2. Cekéani na ACK nebo NACK.

3. Odeslani tiech byth: prvni dva byty maji hodnotu 0xFF, a posledni 0x00.

4. Cekénina ACK nebo NACK.

Struktura prikazu Erase Sector:

1. Odeslani dvou bytii: prvni byt 0x44 (urcuje druh ptikazu), druhy 0xBB (XOR prvniho
bytu).

2. Cekani na ACK nebo NACK.

3. Odeslani (N*2) + 3 bytt: prvni byt je 0x00, druhy byt urcuje pocet sektor ke smazani
N - 1, nésledujici pary bytd ur€uji, jaké sektory maji byt smazany, téchto byti je N*2,
a na konci nasleduje byt s XORem ptedeslych bytt.

4. Cekani na ACK nebo NACK.
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5.1.2.9 Write Protect command

Prikaz Write Protect command slouzi k nastaveni ochrany sektort pted zapisem Flash
paméti. Obdrzi-1i bootloader tento piikaz, odesle hostovi ACK. Poté bootloader ¢eka na byt
udavajici, kolika sektorim ma byt nastavena ochrana (N-1). Nasledujici byty specifikuji, 0
jaky sektor se jedna, podobné jako u Erase Sector. Po odeslani v§ech bytti se provede ochrana
zvolenych sektorti, a probéhne-li vSe spravné, bootloader odesle hostovi ACK a provede

systém reset. [6]

Struktura prikazu:

1. Odeslani dvou byti: prvni byt 0x63 (urcuje druh piikazu), druhy 0x9C (XOR prvniho
bytu).

2. Cekanina ACK nebo NACK.

3. Odeslani N + 2 bytti: prvni byt urcuje, kolik sektori ma byt chranéno ptred zapisem N
— 1, nasledujici byty specifikuji sektory, které maji byt chranény, téchto byt je N, a na
konci nasleduje byt s XORem piedeslych bytt.

4. Cekanina ACK nebo NACK.

5.1.2.10  Write Unprotect command

Piikazem Write Unprotect command se zrusi ochrana pied zapisem vSech
sektorti paméti Flash. Obdrzi-li bootloader ptikaz Write Unprotect command, odesle hostovi
ACK. Po odeslani ACK bootloader zrusi ochranu paméti pied zépisem a odesle hostovi ACK.
Probéhne-li vSe spravné, na konci Write Unprotect command odesle hostovi dalsi ACK a

provede systém reset. [6]
Struktura prikazu:

1. Odeslani dvou bytl: prvni byt 0x73 (urcuje druh ptikazu), druhy 0x8C (XOR prvniho
bytu).
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2. Cekanina 2 * ACK nebo NACK.

5.1.2.11 Readout Protect command

Piikaz Readout Protect command aktivuje ochranu paméti Flash pied ¢tenim. Obdrzi-
li bootloader ptikaz Readout Protect command, odesle hostovi ACK. Po odeslani ACK
bootloader nastavi ochranu paméti pte ¢tenim a odesle hostovi ACK. Prob¢ehne-li vSe spravné,

na konci Readout Protect command odesle hostovi dalsi ACK a provede systém reset. [6]
Struktura prikazu:

1. Odeslani dvou byti: prvni byt 0x82 (urcuje druh piikazu), druhy 0x7D (XOR prvniho

bytu).
2. Cekénina 2 * ACK nebo NACK.

5.1.2.12 Readout Unprotect command

Piikazem Readout Unprotect command se zrusi ochrana pied ¢tenim paméti
Flash. Obdrzi-li bootloader piikaz Readout Unprotect command, odesle hostovi ACK. Po
odeslani ACK provede bootloader nejprve Mass Erase, a teprve potom zrusi ochranu paméti
pied ¢tenim a odeSle hostovi ACK. Prob&hne-li v§e spravné, na konci Readout Unprotect
command odesle hostovi dalsi ACK a provede systém reset. Jelikoz vzdy musi prob&hnout
Mass Erase, aby bylo zaruceno, ze chranény firmware nikdo ze zafizeni nezisk4, trva tento

piikaz nékolik sekund. [6]
Struktura prikazu:

3. Odeslani dvou byti: prvni byt 0x92 (urcuje druh ptikazu), druhy 0x6D (XOR prvniho

bytu).
4. Cekanina 2 * ACK nebo NACK.
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5.2 Komunikace SPI

SPI je synchronni sériovda komunikace. Komunikace probihd mezi jednotlivymi
stanicemi tak, ze jedna stanice je Master. Master stanice je zdrojem hodin pro Slave stanice.
Rozhrani SPI podporuje i Multimaster rezim. Stanice jsou mezi sebou propojeny tiemi
datovymi vodi¢i. Vodice propojuji piny SCK, MOSI a MISO. SCK slouzi pro pienos
hodinového signdlu. MOSI slouzi jako datovy vystup pro Master stanici a datovy vstup pro
stanici Slave. MISO slouzi jako datovy vstup pro Master stanici a datovy vystup pro stanici
Slave. Tuto komunikaci lze nastavit v half-duplex, full-duplex nebo single synchronnim
rezimu. V rezimu half-duplex lze bud’ vysilat, nebo pfijimat, ve full-duplex rezimu lze
zaroven vysilat 1 pfijimat, a v single rezimu Ize pouze vysilat nebo pouze ptijimat. V rezimu

half-duplex a v single rezimu je pin MISO u Mastera a MOSI u Slave volny. [3]

MOSI MOSI
Master MISO MISO Slave
SCK SCK

obr. 6: Propojeni Master a Slave stanice u komunikace SPI

Pro komunikaci SPI je zapotiebi nastavit stanici jako Master ve full-duplex rezimu.
Pocet pfenasenych byti je nutné nastavit na 8 tak, Zze prvni pfenaSeny byt bude MSB
s pfenosovou rychlosti 8 Mbit/s. [5] [8]

5.2.1 HAL knihovny pro komunikaci SPI

Pouzité funkce HAL pro komunikaci SPI (v dokumentaci [7] vsekci HAL SPI

Generic Driver):

e HAL_StatusTypeDef HAL_SPI_Init (SPI _HandleTypeDef * hspi)
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e HAL_StatusTypeDef HAL_SPI_Transmit (SPI _HandleTypeDef * hspi, uint8_t *
pData, uint16_t Size, uint32_t Timeout)

e HAL_StatusTypeDef HAL_SPI_Receive (SP1 _HandleTypeDef * hspi, uint8_t *
pData, uint16_t Size, uint32_t Timeout)

e HAL_StatusTypeDef HAL_SPI_TransmitReceive (SPI_HandleTypeDef * hspi, uint8_t
* pTxData, uint8_t * pRxData, uintl6_t Size, uint32_t Timeout)

hspi - Je ukazatel na strukturu SPI1_HandleTypeDef, ve které jsou ulozeny konfiguracni

informace pro SPI.

pData — Je ukazatel na osmibitové pole dat ur€enych pro odeslani/piijem.
pRxData — Je ukazatel na osmibitové pole dat uréenych pro piijem.
pTxData — Je ukazatel na osmibitové pole dat uréenych pro odeslani.

Size — Pozadovany pocet dat pro ptijem/odeslani.

Timeout — Maximalni ¢as v milisekundach na provedeni funkce.

Vsechny tyto funkce vraci hodnotu typu HAL_StatusTypeDef, tato hodnota informuje o stavu
probéhlé funkce. Naptiklad pokud se nepodafi odeslat potiebny pocet dat v casovém
intervalu, funkce vrati HAL_TIMEOUT, daji se tim indikovat chyby. [7]

Aby bylo mozné komunikovat s bootloaderem pies komunikaci SPI, je vedle spravné
konfigurace SPI nutna ptipojovaci sekvence, po které zafizeni spadne do smycky, ve které

¢eka na piikazy urcené pro bootloader. [7]

5.2.2 Prikazy komunikace SPI

Kontrolni mechanizmy pro SPI jsou obdobné jako pro komunikaci USART v kapitole
5.1.2 s tim rozdilem, Ze po obdrZzeni ACK nebo NACK host do bootloaderu odesil4 potvrzeni
o piijeti ACK. Ptikazy pro komunikaci SPI jsou obdobné jako pro komunikaci USART

Vv kapitole 5.1.2, proto bude u jednotlivych pfikazli uvedena pouze struktura piikazu. Pouze
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ptikaz Connect se lisi, a proto bude uveden cely. Zdrojovy kod ptikazii komunikace SPI je
dostupny v ptiloze: DVD/firmware/BOOT_C/BOOT_C/Inc/spi. [8]

5.2.2.1 Connect

Je-li mikrokontrolér STM32 v systémovém bootovacim rezimu, kod bootloaderu
skenuje pin SPI_MOSI a c¢eka na synchronizacni byte 0x5A. Obdrzi-li bootloader
synchroniza¢ni byt, synchronizuje se na danou pfenosovou rychlost, a prob&hne-li vSe bez
chyby, za¢ne bootloader ptijimat dalsi ptikazy. Chceme-li z bootloaderu obdrzet data, musime

nejprve bootloaderu odeslat prazdny byt pro pfijem dat 0x00. [8]

Struktura prikazu:

1. Odeslani dvou bytl: prvniho synchronizacniho bytu 0x5A a druhého vloZeného
bytu 0x00.

2. Prijem ACK nebo NACK, pokud neni pfijato ani jedno, opétovné se odesila byt
0x7F a ptijimd ACK nebo NACK znovu, dokud neni ptijat ACK nebo NACK.

3. Odeslani ACK do bootloaderu.

5.2.2.2 Get command

Mikrokontrolér SMT32f446RE podporuje pro komunikaci SPI piikazy: [8]

e (0x00 Get
e 0x01 Get Version
e 0x02 Get ID

e 0x11 Read Memory
e 0x21Go

e 0x31 Write Memory
o 0x44 Erase
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e 0x63 Write Protect
e 0x73 Write Unprotect

e 0x82 Readout Protect

e 0x92 Readout Unprotect

Struktura prikazu:

o & DN

Odeslani tfech bytt: prvni byt 0xSA (uvozuje zacatek ramce), druhy byt 0x00
(urCuje druh ptikazu), tieti OXFF (XOR druhého bytu).

Cekéni na ACK nebo NACK.

Odeslani ACK do bootloaderu.

Odesléani prazdného bytu 0x00.

Pfijem jednoho bytu, ktery urcuje pocet byttt N, které budou nésledovat, a zaroven
odeslani prazdného bytu 0x00.

Pfijem N + 1 bytd, prvni byt ptedstavuje verzi bootloaderu, ostatni byty
piedstavuji podporované piikazy danou komunikaci.

Cekéni na ACK nebo NACK.

Odeslani ACK do bootloaderu.

5.2.2.3 Get Version command

Struktura prikazu:

1.

N o a s~ wDN

Odeslani tfech byta: prvni byt 0x5A, druhy byt 0x01 (uréuje druh piikazu), treti
OXFE (XOR druhého bytu).

Cekéani na ACK nebo NACK.

Odeslani ACK do bootloaderu.

Odeslani prazdného bytu 0x00.

Ptijem jednoho bytu reprezentujiciho verzi bootloaderu.

Cekéani na ACK nebo NACK.

Odeslani ACK do bootloaderu.
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5.2.2.4 Get ID command

Struktura prikazu:

1. Odeslani tfech bytt: prvni byt 0x5A, druhy byt 0x02 (urcuje druh ptikazu), tieti 0OxFD
(XOR druhého bytu).

Cekéani na ACK nebo NACK.

Odeslani ACK do bootloaderu.

Odeslani prazdného bytu 0x00.

o > W

Ptijem bytu urcujiciho pocet nasledujicich bytii N a zaroven odeslani prazdného bytu
0x00.

6. Piijem N+1 bytd s ID daného Cipu.

7. Cekanina ACK nebo NACK.

8. Odeslani ACK do bootloaderu.

5.2.2.5 Read Memory command

Struktura prikazu:

1. Odeslani tfech bytt: prvni byt 0x5A, druhy byt Ox11 (uréuje druh piikazu), tfeti
OXEE (XOR druhého bytu).

2. Cekéani na ACK nebo NACK.

3. Odeslani ACK do bootloaderu.

4. Odeslani péti bytd: v prvnich ¢tyfech bytech je adresa paméti, z které bude cteno
(prvni byt MSB ¢tvrty LSB), a v patém XOR téchto byta.

5. Cekani na ACK nebo NACK.

6. Odeslani ACK do bootloaderu.

7. Odeslani dvou byti: prvni byt urcuje N byti ke ¢teni od zadané adresy a druhy byt
je XOR prvniho.

8. Cekanina ACK nebo NACK.

9. Odeslani ACK do bootloaderu.

10. Odeslani prazdného bytu 0x00.

27



11. Pfijem N byti dat zacinajicich na pfedem zadané adrese.

5.2.2.6 Go command

Struktura prikazu:

1. Odeslani tfech bytt: prvni byt 0x5A, druhy byt 0x21 (uréuje druh piikazu), tfeti
OXDE (XOR druhého bytu).

2. Cekanina ACK nebo NACK.

3. Odeslani ACK do bootloaderu.

4. Odeslani péti bytl: v prvnich Ctyfech bytech je adresa paméti, z které bude ¢teno
(prvni byt MSB ¢étvrty LSB) a v patém XOR téchto bytu.

5. Cekanina ACK nebo NACK.

6. Odeslani ACK do bootloaderu.

5.2.2.7 Write Memory command

Struktura prikazu:

1. Odeslani tfech bytt: prvni byt 0x5A, druhy byt 0x31 (uréuje druh piikazu), tfeti
OXCE (XOR druhého bytu).

2. Cekénina ACK nebo NACK.

3. Odeslani ACK do bootloaderu.

4. Odeslani péti bytd: v prvnich ¢tyfech bytech je adresa paméti, z které bude cteno
(prvni byt MSB ¢tvrty LSB), a v patém XOR téchto byta.

5. Cekani na ACK nebo NACK.

6. Odeslani ACK do bootloaderu.

7. Odeslani N + 2 bytl: v prvnim bytu je informace, kolik data bytd se bude
do paméti zapisovat N - 1, pocet data bytu, které chceme zapsat N, a byt s XORem
téchto byti.

8. Cekani na ACK nebo NACK.
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9.

Odeslani ACK do bootloaderu.

5.2.2.8 Erase Memory command

Struktura prikazu Mass Erase:

o ok~ D

Odeslani tfech byta: prvni byt 0x5A, druhy byt 0x44 (urCuje druh piikazu), tfeti
0xBB (XOR druhého bytu).

Cekéni na ACK nebo NACK.

Odeslani ACK do bootloaderu.

Odesléni tiech bytl: prvni dva byty maji hodnotu OxFF a posledni 0x00.

Cekéni na ACK nebo NACK.

Odeslani ACK do bootloaderu.

Struktura prikazu Erase Sector:

1.

Odeslani tfech byta: prvni byt 0x5A, druhy byt 0x44 (urCuje druh piikazu), tfeti
0xBB (XOR druhého bytu).

Cekéni na ACK nebo NACK.

Odeslani ACK do bootloaderu.

Odeslani tfech byta: prvni byt je 0x00, druhy byt urcuje pocet sektorit ke smazani
N — 1 a tieti byt je stejny jako druhy

Cekéni na ACK nebo NACK.

Odeslani ACK do bootloaderu.

Odeslani (N*2) + 1 bytd: tyto byty uréuji, jaké sektory maji byt smazany, téchto
bytl je N*2, a na konci nésleduje byt s XORem piedeslych byti.

Cekéani na ACK nebo NACK.

Odeslani ACK do bootloaderu.
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5.2.2.9 Write Protect command

Struktura prikazu:

Odeslani tfech byta: prvni byt 0x5A, druhy byt 0x63 (urCuje druh piikazu), treti
0x9C (XOR druhého bytu).
Cekéani na ACK nebo NACK.

3. Odeslani ACK do bootloaderu.

5.2.2.10

Odeslani dvou bytt: prvni byt urcuje, kolik sektor ma byt chranéno pied zapisem
N — 1, a druhy byt je bitovou negaci prvniho bytu.

Cekéni na ACK nebo NACK.

Odeslani ACK do bootloaderu.

Odeslani N + 1 byth: tyto byty specifikuji sektory, které maji byt chranény, téchto
byt je N, a na konci nésleduje byt s XORem piedeslych byti.

Cekéni na ACK nebo NACK.

Odeslani ACK do bootloaderu.

Write Unprotect command

Struktura prikazu:

5.2.2.11

Odeslani tfech byta: prvni byt 0x5A, druhy byt 0x73 (uréuje druh piikazu), tfeti
0x8C (XOR druhého bytu).

Cekéni na 2 * ACK nebo NACK.

Odeslani ACK do bootloaderu.

Readout Protect command

Struktura prikazu:

30



1. Odeslani tfech bytt: prvni byt 0x5A, druhy byt 0x82 (urcuje druh piikazu), treti
0x7D (XOR druhého bytu).

2. Cekénina 2 * ACK nebo NACK.

3. Odeslani ACK do bootloaderu.

5.2.2.12 Readout Unprotect command

Struktura prikazu:

1. Odeslani tfech bytt: prvni byt 0x5A, druhy byt 0x92 (uréuje druh piikazu), tfeti
0x6D (XOR druhého bytu).

2. Cekénina 2 * ACK nebo NACK.

3. Odeslani ACK do bootloaderu.

5.3 Komunikace I12C

12C je synchronni sériovd komunikace. Touto komunikacni sbérnici 1ze propojit vice
stanic. Jedna stanice je vzdy Master a zbylé stanice jsou Slave. Mozny je také Multimaster
rezim, kdy si stanice mezi sebou pfedavaji informaci, jaka stanice ma byt Master, ale vzdy je
mozné, aby byla v danou chvili pouze jedna stanice Master. Na propojeni stanic jsou tieba
pouze dva vodice. Jeden vodi¢ SCK slouzi pro prenos hodinového signalu, ktery generuje
master stanice. Druhy vodi¢ SDA slouzi pro ptfenos dat, pfenos dat iniciuje vzdy Master
stanice. K t¢émto vodi¢tim jsou pfipojeny pull-up rezistory, na obrazku 7 nejsou vyznaceny,
jelikoz jsou integrovany piimo na Cipu, neni nutné je pifidavat externé. Stanice maji
nastavenou adresu, podle této adresy stanice pozna, zda ji patii pfenasena data. Data jsou
pfenasena po jednom bytu, na konci tohoto bytu pifjemce dat generuje ACK. Pfenosova

rychlost je 100 kHz pro Standard Speed rezim a 400 kHz pro Fast Speed rezim. [3]
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SDA SDA

Master Slave

SCL SCL

obr. 7: Propojeni Master a Slave stanice u komunikace 12C

Pro komunikaci 12C je zapotiebi specifikovat pfenosovou rychlost a délku adresy. Pro
komunikaci byl dle dokumentace zvolen Fast Speed rezim, to znamena pienosovou rychlost
400 kHz s délkou adresy 7 bitta. Délka adresy Slave (bootloaderu) je 7 bitt. Fyzicky se

prenasi 8 bitt, ale posledni LSB urcuje, zda se jedna o zapis ¢i o ¢teni. [5]

5.3.1 HAL knihovny pro komunikaci 12C

Pouzité funkce HAL pro komunikaci 12C (v dokumentaci [7] v sekci HAL 12C

Generic Driver):

e HAL_StatusTypeDef HAL_12C_Init (12C_HandleTypeDef * hi2c)

e HAL_StatusTypeDef HAL_12C_Master_Transmit (I2C_HandleTypeDef * hi2c,
uintl6_t DevAddress, uint8_t * pData, uint16_t Size, uint32_t Timeout)

e HAL_StatusTypeDef HAL 12C_Master_Receive (12C_HandleTypeDef * hi2c,
uintl6_t DevAddress, uint8_t * pData, uint16_t Size, uint32_t Timeout)

hi2c - Je ukazatel na strukturu 12C_HandleTypeDef, ve které jsou ulozeny konfiguraéni

informace pro 12C.
DevAddress - Je adresa stanice, ktera ma odesilat/piijimat
pData — Je ukazatel na osmibitové pole dat ur€enych pro odeslani/ptijem.

Size — Pozadovany pocet dat pro piijem/odeslani.
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Timeout — Maximalni ¢as v milisekundach na provedeni funkce.

Funkci HAL_I12C_Master_Transmit bylo nutné doplnit zpozdovacim cyklem
mezi odesilanymi byty. VSechny tyto funkce vraci hodnotu typu HAL_StatusTypeDef, tato
hodnota informuje o stavu probéhlé funkce. Napiiklad pokud se nepodaii odeslat pottebny
pocet dat v Casovém intervalu, funkce vrati HAL_TIMEOUT, daji se tim indikovat chyby. [7]

Aby bylo mozné komunikovat s bootloaderem ptes komunikaci 12C, je vedle spravné
konfigurace 12C nutna pfipojovaci sekvence, po které zafizeni spadne do smycky, ve které

¢eka na piikazy urcené pro bootloader. [7]

5.3.2 Prikazy komunikace 12C

Kontrolni mechanizmy pro I2C jsou obdobné jako pro komunikaci USART v kapitole
5.1.2. Piikazy pro komunikaci 12C jsou obdobné, jako pro komunikaci USART v kapitole
5.1.2, proto bude u jednotlivych piikazii uvedena pouze struktura piikazu. Tato komunikace
podporuje No-Stretch piikazy, jsou to zpravidla déle trvajici piikazy. Tyto piikazy jsou
obdobné¢ jako standartni s tim rozdilem, ze neblokuji sbérnici. Na konci No-Stretch ptikazu
na dotaz hosta vraci bootloader stav Busy (0x76), dokud se piikaz nedostal na konec nebo
dokud nedoslo k chybé. Piikaz Connect se 1iSi, a proto bude uveden cely. Zdrojovy kod
piikazti komunikace 12C je dostupny v ptiloze: DVD/firmware/BOOT_C/BOOT_C/Inc/i2c.

[9]

5.3.2.1 Connect

Je-li mikrokontrolér STM32 v systémovém bootovacim rezimu, kod bootloaderu
skenuje pin SDA a ¢eké na byt svoji adresy 0b0111100x. Obdrzi-li bootloader tuto adresu,
zacne prijimat dalsi pfikazy. Pti poZadavku na pifjem nebo odeslani je zadana tato adresa,

proto neni nutné zavadét pro ptipojeni prihlasovaci piikaz. [9]

33



5.3.2.2 Get command

Mikrokontrolér SMT32f446RE podporuje pro komunikaci 12C piikazy: [8]

e 0x00 Get

e 0x01 Get Version

e 0x02 GetID

e 0x11 Read Memory

e 0x21Go

e 0x31 Write Memory

e 0x32 No-Stretch Write Memory
e 0x44 Erase

e 0x45 No-Stretch Erase

e 0x63 Write Protect

e 0x64 No-Stretch Write Protect

e 0x73 Write Unprotect

e 0x74 No-Stretch Write Unprotect
e 0x82 Readout Protect

e 0x83 No-Stretch Readout Protect
e 0x92 Readout Unprotect

e 0x93 No-Stretch Readout Unprotect

Struktura prikazu:

1. Odeslani dvou bytt: prvni byt 0x00, druhy OxFF (XOR prvniho bytu).

2. Cekanina ACK nebo NACK.

3. Piijem 20 bytd, prvni byt predstavuje verzi bootloaderu, ostatni byty piedstavuji
podporované ptikazy danou komunikaci.

4. Cekani na ACK nebo NACK.

5.3.2.3 Get Version command

Struktura prikazu:
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Odeslani dvou bytt: prvni byt 0x01, druhy OXFE (XOR prvniho bytu).
Cekéani na ACK nebo NACK

Pfijem jednoho bytu reprezentujiciho verzi bootloaderu.

Cekéni na ACK nebo NACK

A w D oE

5.3.2.4 Get ID command

Struktura prikazu:

1. Odeslani dvou byti: prvni byt 0x02, druhy OxFD (XOR prvniho bytu).
2. Cekani na ACK nebo NACK.

3. Pfijem tiech byt s ID daného Cipu.

4. Cekanina ACK nebo NACK.

5.3.2.5 Read Memory command

Struktura prikazu:

1. Odeslani dvou bytd: prvni byt 0x11, druhy OXEE (XOR prvniho bytu).

2. Cekéani na ACK nebo NACK.

3. Odeslani péti bytt: v prvnich ¢tyfech bytech je adresa paméti, z které bude ¢teno
(prvni byt MSB, ¢tvrty LSB), a v patém XOR téchto bytt.

4. Cekanina ACK nebo NACK.

5. Odeslani dvou bytii: prvni byt urcuje N bytl ke ¢teni od zadané adresy a druhy byt
je XOR prvniho.

6. Cekani na ACK nebo NACK.

7. Piijem N bytt dat zac¢inajicich na pfedem zadané adrese.
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5.3.2.6 Go command

Struktura prikazu:

1. Odeslani dvou bytt: prvni byt 0x21 (uruje druh piikazu), druhy OxDE (XOR
prvniho bytu).

2. Cekéani na ACK nebo NACK.

3. Odeslani péti bytt: v prvnich ¢tyfech bytech je adresa paméti, z které bude ¢teno
(prvni byt MSB, ¢tvrty LSB), a v patém XOR téchto byti.

4. Cekéni na ACK nebo NACK.

5.3.2.7 No-Stretch Write Memory command

Struktura prikazu:

1. Odeslani dvou bytii: prvni byt 0x32, druhy 0xCD (XOR prvniho bytu).

2. Cekanina ACK nebo NACK.

3. Odeslani péti byth: v prvnich ¢tyfech bytech je adresa paméti, z které bude ¢teno
(prvni byt MSB, ¢tvrty LSB), a v patém XOR téchto bytt.

4. Cekénina ACK nebo NACK.

5. Odeslani N + 2 byth: v prvnim bytu je informace, kolik data bytii se bude do
paméti zapisovat N - 1, pocet data bytu, které chceme zapsat N, a byt s XORem
téchto bytt.

6. Cekani na ACK nebo NACK.

5.3.2.8 No-Stretch Erase Memory command

Struktura prikazu Mass Erase:

1. Odeslani dvou bytt: prvni byt 0x45, druhy 0xBA (XOR prvniho bytu).
2. Cekanina ACK nebo NACK.
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3. Odeslani tfech bytl: prvni dva byty maji hodnotu OxFF a posledni 0x00.
4. Cekéni na ACK nebo NACK.

Struktura prikazu Erase Sector:

1. Odeslani dvou byti: prvni byt 0x45, druhy 0xBA (XOR prvniho bytu).

2. Cekéni na ACK nebo NACK.

3. Odeslani tfech bytl: prvni byt je 0x00, druhy byt urcuje pocet sektorti ke smazani
N — 1 a tfeti byt je stejny jako druhy

4. Cekénina ACK nebo NACK.

5. Odeslani (N*2) + 1 bytt: tyto byty urcuji, jaké sektory maji byt smazany, téchto
bytti je N*2, a na konci nasleduje byt s XORem piedeslych byta.

6. Cekanina ACK nebo NACK.

5.3.2.9 No-Stretch Write Protect command

Struktura prikazu:

=

Odeslani dvou byta: prvni byt 0x64, druhy 0x9B (XOR prvniho bytu).

2. Cekéani na ACK nebo NACK.

3. Odeslani dvou byta: prvni byt uréuje, kolik sektortt ma byt chranéno pired zapisem
N — 1, a druhy byt je bitovou negaci prvniho bytu.

4. Cekéni na ACK nebo NACK.

5. Odeslani N + 1 bytt: tyto byty specifikuji sektory, které maji byt chranény, téchto
bytl je N a na konci nasleduje byt s XORem piedeslych byti.

6. Cekani na ACK nebo NACK.

5.3.2.10  No-Stretch Write Unprotect command

Struktura prikazu:

1. Odeslani dvou bytt: prvni byt 0x74, druhy 0x8B (XOR prvniho bytu).

37



2. Cekanina 2 * ACK nebo NACK.

5.3.2.11 Readout Protect command

Struktura prikazu:

1. Odeslani dvou byti: prvni byt 0x83, druhy 0x7C (XOR prvniho bytu).
2. Cekénina 2 * ACK nebo NACK.

5.3.2.12 Readout Unprotect command

Struktura prikazu:

1. Odeslani dvou byti: prvni byt 0x93, druhy 0x6C (XOR prvniho bytu).
2. Cekénina 2 * ACK nebo NACK.

5.4 Komunikace CAN

CAN je asynchronni sériovd komunikace. Sbérnice, ke které jsou stanice pfipojeny, se
sklada ze dvou vodicu. Jednotlivé stanice jsou na sbérnici pripojeny pres CAN Transcievery.
Doba trvani jednoho bytu se nastavi pomoci tiech segmentii. Segmenty se skladaji z casovych
kvant (odvozenych z hodin sbérnice). V prvnim segmentu se ocekava zména bytu, segment
ma fixni délku jednoho €asového kvanta. Druhy segment ma nastavitelnou délku jednoho az
Sestnacti ¢asovych kvant a tfeti segment ma délku jednoho az osmi ¢asovych kvant. Trvani
jednoho bytu odpovidda ptfenosové rychlosti. Jednotlivé stanice si informaci posilaji
po sbérnici pomoci tiech typit CAN ramci. Data Frame, ve kterém se predavaji data, mize
byt se standartnim identifikdtorem nebo rozsSifenym identifikdtorem. Remote Frame slouZi
jako pozadavek na ptenos a Error Frame je chybovy ramec informujici o chybé v pienosu.
Dale bude pro pochopeni komunikace blize uveden Data Frame se standartnim

identifikatorem. [3]
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IDE

obr. 8: Data Frame [3]

SOF bit uvozuje zacatek zpravy, jeho hodnota je dominantni 0. V ID je 11 bitovy
identifikator. Bit RTR rozhoduje, zda se jedna o Data Frame nebo Remote Frame, pro data
frame je tento bit v 0. Bit ID rozhoduje, zda je Data Frame se standartnim identifikatorem
nebo s rozsitenym, pro standartni identifikator je tento bit v 0. Hodnota bitd DLC rozhoduje,
kolik je prenaseno data bytt. Dale nasleduje pole az osmi data byt dle hodnoty DLC. V CRC
se prenasi kontrolni soucet. Nasleduje ACK, prvni bit 0 a druhy 1. Ramec je ukoncen sedmi

recesivnimi bity 1. [3]

Pro komunikaci s bootloaderem je nastavena pienosova rychlost 125 kbps. Pri
komunikaci host odesila videalnim piipadé pouze datové ramce s 11 bitovym

identifikatorem, pii poruse i ramec chybovy. Obdobné datové ramce také ptijima. [5]

CAN_TX H { CAN_RX

CAN CAN
Master Transceiver Transceiver Slave

CAN_RX — CAN_TX

obr. 9: Propojeni Master a Slave stanice u komunikace CAN
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5.4.1 HAL knihovny a vytvorené funkce pro komunikaci CAN

Pouzité funkce HAL pro komunikaci CAN (v dokumentaci [7] v sekci HAL CAN

Generic Driver) a dodate¢né vytvorené funkce:

e HAL_StatusTypeDef HAL_CAN_Init (CAN_HandleTypeDef * hcan)

e HAL_StatusTypeDef HAL_CAN_ConfigFilter (CAN_HandleTypeDef * hcan,
CAN_FilterConfTypeDef * sFilterConfig)

e HAL_StatusTypeDef HAL_CAN_Transmit (CAN_HandleTypeDef * hcan, uint32_t
Timeout)

e HAL_StatusTypeDef HAL_CAN_Receive (CAN_HandleTypeDef * hcan, uint8 t
FIFONumber, uint32_t Timeout)

e CAN_Filter(CAN_HandleTypeDef *hcan, uint32_t identifier)

e CAN_TX(CAN_HandleTypeDef *hcan, CAN_data_str *CANdata)

e CAN_RX(CAN_HandleTypeDef *hcan, CAN_data_str *CANdatar)

hcan - Je ukazatel na strukturu CAN_HandleTypeDef, ve které jsou uloZeny konfiguraéni

informace pro CAN.

sFilterConfig - Je ukazatel na strukturu CAN_FilterConfTypeDef, ve které jsou uloZeny

konfigura¢ni informace pro filtr.

Timeout — Maximalni ¢as v milisekundach na provedeni funkce.
identifier — Jedenactibitovy identifikator.

CANdata - Je ukazatel na osmibitové pole dat uréenych pro odeslani.
CANdatar - Je ukazatel na osmibitové pole dat urcenych pro piijem.

Vsechny funkce HAL vraci hodnotu typu HAL_StatusTypeDef, tato hodnota informuje

o stavu prob&hlé funkce. Napiiklad pokud se nepodati odeslat potiebny pocet dat v asovém
intervalu, funkce vrati HAL_TIMEOUT, daji se tim indikovat chyby. [7]
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Pro nastaveni filtru byla vytvofena funkce CAN_Filter, ktera nastavi sFilterConfig a
aktivuje filtr funkci HAL_CAN_ConfigFilter dle zadaného identifikatoru. [7]

Pro odeslani dat byla vytvofena funkce CAN_TX, ktera nastavi strukturu pTxMsg
specifikujici pfenos a aktivuje prenos funkci HAL_CAN_Transmit. [7]

Pro piijem dat byla vytvofena funkce CAN_RX, kterd aktivuje piijem funkci
HAL_CAN_Receive a nastavi pole dat CANdatar podle struktury pRxMsg. [7]

Zdrojovy  kéd  vytvofenych  funkci  je  dostupny v pfiloze: DVD/firm-
ware/BOOT_C/BOOT_C/Inc/can.

Aby bylo mozné komunikovat s bootloaderem pies komunikaci CAN, je vedle spravné
konfigurace CAN nutna pfipojovaci sekvence, po které zafizeni spadne do smycky, ve které

¢eka na ptikazy urcené pro bootloader. [7]

5.4.2 Prikazy komunikace CAN

Kazdému ptikazu odpovida jiné ID. Datové ramce odesilané a pfijimané v ramci
piikazu maji vzdy odpovidajici ID piikazu. Proto se u kazdého piikazu nastavuje filtr na ID

daného piikazu.

Komunikaci s bootloaderem po sbérnici CAN neni nutné opatfovat kontrolnim
souctem, jelikoz kontrolni soucet je soucasti kazdého z odesilanych ramci. Na konci paketi
bootloader odesila jednobytovy datovy ramec, ve kterém se posila ACK = 0x79, jsou-li piijata
data platna, nebo NACK = Ox1F, pokud piijata data platna nejsou nebo se mu data pfijmout
nepovede. Ptikazy pro komunikaci s bootloaderem po sbérnici CAN se od piikazi vzorové
komunikace s USART v kapitole 5.1.2 v mnoha ohledech lisi, proto budou piikazy uvedeny
celé.  Zdrojovy kod  prikazi  komunikace CAN je  dostupny v pfiloze:
DVD/firmware/BOOT_C/BOOT_C/Inc/can. [10]
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5.4.2.1 Connect

Je-li mikrokontrolér STM32 v systémovém bootovacim rezimu, koéd bootloaderu
skenuje pin CAN_RX a ¢eké na datovy ramec s identifikatorem 0x79. Podle piijatého ramce
se synchronizuji hodiny CAN periferie bootloaderu. Do hostitele je odeslan potvrzovaci
datovy ramec s identifikdtorem 0x79 a jednim data bytem 0x79. Tim se signalizuje, Ze je

STM32 ptipraven piijimat dalsi pfikazy komunikaci CAN. [10]

Struktura prikazu:

1. Odeslani datového ramce s identifikatorem 0x79 a zadnym data bytem.

2. Piijjem ACK nebo NACK, pokud neni pfijato ani jedno, opétovné se odesila
datovy ramec s identifikatorem 0x79 a ptijima ACK nebo NACK znovu, dokud
neni piijat ACK nebo NACK.

5.4.2.2 Get command

Timto piikazem se ziska verze bootloaderu a seznam podporovanych piikazi. Verze je
piijata v jednom datovém ramci, s jednim data bytem. Podporované piikazy jsou odesilany
postupné, pro kazdy je ur¢en jeden datovy ramec, s jednim data bytem. SMT32f446RE s verzi
bootloaderu V9.0 podporuje pro komunikaci CAN piikazy: [10]

e (0x00 Get
e 0x01 Get Version
e 0x02 Get ID

e 0x03 Speed

e 0x11 Read Memory
e 0x21Go

e 0x31 Write Memory
e 0x43 Erase

e 0x63 Write Protect
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e 0x73 Write Unprotect
e (0x82 Readout Protec
e 0x92 Readout Unprotect

Struktura prikazu:

1. Odeslani datového ramce s identifikdtorem 0x00 a bez data bytt.

2. Cekéni na ACK nebo NACK.

3. Piijem datového ramce s jednim data bytem urcujicim pocet ramci N, které budou
nasledovat.

4. Ptijem N + 1 datovych ramct s jednim data bytem, prvni datovy rdmec
piedstavuje verzi bootloaderu, ostatni datové ramce piredstavuji piikazy
podporované danou komunikaci.

5. Cekénina ACK nebo NACK.

5.4.2.3 Get Version command

Timto prikazem se z mikrokontroléru ziska verze bootloaderu. Verze bootloaderu se

da ziskat i pfikazem Get command. [10]
Struktura prikazu:

1. Odeslani datového ramce s identifikatorem 0x01 a bez data bytt.

2. Cekéni na ACK nebo NACK

3. Piijem jednoho datového ramce s jednim data bytem reprezentujicim Verzi
bootloaderu.

4. Cekani na ACK nebo NACK

5.4.2.4 Get ID command

Timto ptikazem se z mikrokontroléru ziska ID Cipu. ID Cipu je ziskano z dvou byti

jednoho datového ramce, prvni MSB a druhy LSB. [10]
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Struktura prikazu:

1. Odeslani datového ramce s identifikatorem 0x02 a bez data bytt.

2. Cekanina ACK nebo NACK.

3. Pfijem jednoho datového ramce s dvéma data byty (reprezentuji ID).
4. Cekanina ACK nebo NACK.

5.4.2.5 Read Memory command

Timto piikazem lze Cist z libovolné platné adresy paméti. Po piijmu pozadavku
na ptikaz Read Memory command bootloader odesle hostovi ACK a bootloader ¢eka na jeden
datovy ramec obsahujici Ctyfi byty adresy a paty byt, ve kterém je pocet byti, které maji byt
od zadané adresy piecteny. Pocet byt N je v intervalu 0 < N < 256. Je-li adresa platna je
odeslan ACK hostovi. Po odeslani potvrzeni bootloader posle hostovi N byt za¢inajicich
od hostem odeslané adresy. Tyto byty jsou odesilany hostovi v datovych ramcich az o osmi

bytech. [10]
Struktura prikazu:

Odeslani datového ramce s identifikdtorem Ox11 a bez data byti.
Cekéni na ACK nebo NACK.

Odesléani jednoho datového ramce s péti byty.

Cekéni na ACK nebo NACK.

Piijem N/8 datovych ramct s osmi byty a jednim datovym ramcem se zbytkem,

A N A

pokud né&jaky zbytek je.

5.4.2.6 Go command

Piikaz Go command slouzi ke spusténi kodu od zadané adresy. Po piijmu pozadavku

na piikaz Go command bootloader odesle ACK. Poté ¢eka na piijem datového ramce se
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Ctyfmi byty s adresou. Pokud je adresa platnd, kod bootloaderu resetuje registry na zakladni

hodnotu, inicializuje hlavni ukazatel zasobniku a sko¢i na pfijatou adresu + 4. [10]
Struktura prikazu:

1. Odeslani datového ramce s identifikdtorem 0x21 a bez data byti.
2. Cekéani na ACK nebo NACK.

3. Odeslani jednoho datového ramce se Ctyfmi byty.

4. Cekénina ACK nebo NACK.

5.4.2.7 Write Memory command

Piikazem Write Memory command se zapisuji data na libovolnou platnou adresu
RAM, Flash nebo do bloku Option byte. Obdrzi-li bootloader pozadavek na piikaz Write
Memory command, odesle hostovi ACK. Poté ¢eka na pfijem adresy a poCtu data bytd, které
se do paméti budou zapisovat, stejné jako v ptikaze Read Memory command. Pokud je adresa
platna, odesle hostovi ACK. Poté se zatnou odesilat data pro zapis do paméti jako datové
rdmce s az osmi data byty. Pfed zdpisem dat do Flash paméti je nutné blok, do kterého
chceme zapsat, nejprve vymazat. Piikazem Write Memmory command nelze bit paméti z nuly
piepsat na jednicku, pouze z jednicky na nulu. Pfi zapisu do oblasti option byte zaiizeni
provede systém reset a zkonfiguruje se dle nového nastaveni. Pokud zapis prob&hne spravne,

bootloader odesle hostu ACK. [10]
Struktura prikazu:

Odeslani datového ramce s identifikdtorem 0x31 a bez data bytu.
Cekani na ACK nebo NACK.

Odeslani jednoho datového ramce s péti byty.

Cekani na ACK nebo NACK.

o > Wb PE

Odeslani N/8 datovych ramcu s osmi byty a jednim datovym ramcem se zbytkem,
pokud néjaky zbytek je.
6. Cekani na ACK nebo NACK.
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5.4.2.8 Erase Memory command

Timto pifikazem lze vymazat bloky Flash paméti. Chceme-li do Flash paméti
zapisovat, musime nejprve vymazat tento blok paméti. Obdrzi-li bootloader pozadavek
na piikaz Erase Memory command, odesle hostovi ACK. Poté ¢ekd na prijem datového
ramce. Jestlize datovy ramec ma jeden byt hodnoty OxFF, signalizuje to Mass Erase, to
znamena, ze dojde k vymazani v§ech blokl Flash paméti. Bootloader provede Mass Erase a
pokud operace probéhne spravné, bootloader odesle hostovi 2*ACK. Neni-li datovy ramec
S jednim data bytem hodnoty OxFF, provadi se Erase Sector. Bootloader ¢eka na datovy
ramec s jednim data bytem. Hodnota tohoto data bytu urcuje pocet sektorii k erase. Po piijeti
tohoto datového ramce bootloader odesle ACK. Poté se odesle jeden datovy ramec, ktery ur¢i,
jaké sektory budou vymazany. Pocet odeslanych bytti odpovida poc¢tu sektorti a data byty
tohoto ramce urcuji, o jaké sektory se bude jednat. Sektory miizou byt fazeny libovolné, jsou
uréeny pouze hodnotou data bytt. Poté se provede Erase Sector a pokud se operace provede
spravné, bootloader odesle hostovi 2*ACK. Tato operace a zejména Mass Erase muze trvat

nékolik sekund. [10]

Struktura prikazu Mass Erase:

1. Odeslani datového ramce s identifikatorem 0x43 a bez data bytu.
2. Cekanina ACK nebo NACK.

3. Odeslani datového ramce s jednim data bytem hodnoty OxFF.

4. Cekanina 2*ACK nebo NACK.

Struktura prikazu Erase Sector:

1. Odeslani datového ramce s identifikatorem 0x43 a bez data byta.

2. Cekani na ACK nebo NACK.

3. Odeslani jednoho datového ramce s jednim data bytem urcujicim pocet sektord N -
1 k smazani.

4. Cekani na ACK nebo NACK.
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5. Odeslani jednoho datového ramce spocCtem data bytd odpovidajicich
pozadovanému poc¢tu sektortt N a s hodnotou urcujici o jaké sektory se jedna.

6. Cekanina 2*ACK nebo NACK.

5.4.2.9 Write Protect command

Piikaz Write Protect command slouzi k nastaveni ochrany sektord pfed zapisem Flash
paméti. Obdrzi-li bootloader tento ptikaz, odeSle hostovi ACK. Poté bootloader ceka
na datovy ramec s jednim data bytem. Hodnota tohoto data bytu urCuje pocet sektorti
k ochrané paméti. Po pfijeti tohoto datového ramce bootloader odesle ACK. Poté bootloader
¢eka na datovy ramec urcujici, o jaké sektory se jednd. Pocet odeslanych byt odpovida poctu
sektorti a data byty tohoto ramce ur€uji, o jaké sektory se bude jednat podobné jako u Erase
Sector. Poté se provede ochrana zvolenych sektorti a prob&hne-li vSe spravné bootloader

odesle hostovi 2*ACK a provede systém reset. [10]

Struktura prikazu:

1. Odeslani datového ramce s identifikatorem 0x63 a bez data bytt.

2. Cekanina ACK nebo NACK.

3. Odesléani jednoho datového ramce s jednim data bytem urcujicim pocet sektorti N -
1 Kk ochrang pied zapisem.

4. Cekénina ACK nebo NACK.

5. Odeslani jednoho datového ramce spoctem data bytd odpovidajicich

pozadovanému poctu sektorti N a s hodnotou urcujici, o jaké sektory se jedna.

6. Cekani na 2*ACK nebo NACK.

5.4.2.10  Write Unprotect command

Piikaz funguje principialné¢ podobné jako piikaz Write Unprotect command
v kapitole 5.1.2.10.
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Struktura prikazu:

5. Odeslani datového ramce s identifikatorem 0x73 a bez data byta.

6. Cekanina 2 * ACK nebo NACK.

54.2.11 Readout Protect command

Prikaz funguje principialné podobné jako piikaz Readout Protect command v kapitole
5.1.2.11.

Struktura prikazu:

3. Odeslani datového ramce s identifikatorem 0x82 a bez data bytd.

4. Cekénina?2 * ACK nebo NACK.

5.4.2.12 Readout Unprotect command

Piikaz funguje principialné podobné jako piikaz Readout Unprotect command
v kapitole 5.1.2.12.

Struktura prikazu:

7. Odeslani datového ramce s identifikdtorem 0x92 a bez data byti.

8. Cekanina 2 * ACK nebo NACK.

5.5 Komunikace s PC

V této kapitole je popsan firmware Master Nuclea s komunikaci tohoto Nuclea s PC.
Pro pfenos informaci mezi aplikaci na pocitaci a Master Nucleem je pouzita sériova
komunikace USART. Pfijata data po komunikaci USART jsou do paméti uloZena s vyuzitim
DMA, které nezatéZuje procesor. Proto je mozné soucasné s pfijimanim dat zadavat piikazy

pro bootloader. Data pfijata z pocitace slouzi k rozpoznani piikazu, ktery ma byt vykonan, a
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mezi nimi jsou i data, ktera tento ptikaz pottebuje, aby byl vykonan podle pozadovaného

zadani. Pro tento ucel byla specidlné vytvofena komunikace.

.//'Pfipojeni napajeni, .\-.I

. SystemReset /

System Init, GPIO Init,
DMA Init, USART2 Init

2 ~__ :
——><Piijem bytu 0x01_ e mo ) S"B’gf&? 0
\__\\ -
C

e

s ] . Ano ;
"\\E’njem bytu 0x02 “>————{ Smycka pro 12C

. el
~— /.-"
.—"/. .\\

o >~ Ano .
<__Prfijem bytu 0x03 ~>———— Smycka pro SPI

~. -
~ -
- -

ar .-
LNe
s "
< Piijem bytu 0x04 ~>——— | Smy&ka pro CAN
\_‘\‘. /
INe

obr. 10: Vyber komunikace Master Nucleo kitu

Po pfipojeni napajeni nebo System Resetu se inicializuji periferie jako naptiklad
DMA, USART?2 (ur¢eny pro komunikaci s PC), Clock, GPIOS a dalsi. Poté se nastavi piijem
trech bytil. Prvni detekuje poZadavek na ptikaz (0x5A), druhy voli typ ptikazu (0x01 az 0x09,
0x10) a tteti typ komunikace s bootloaderem (0x01 az 0x04). Poté ve smy¢ce Master ¢eka, az
ptijme z PC tfi byty. Prvni byt musi byt vzdy 0x5A, druhy musi byt 0x01 (ptikaz Connect) a

treti libovolna zvolena komunikace (0x01 az 0x04). Po piijmu téchto byt Master spadne do
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smycky vybrané komunikace. Druh komunikace jiz za béhu programu nelze ménit, pro zménu

komunikace je tieba System Reset. Ve smycce dané komunikace se ¢eka na ptikazy.
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5.5.1 Prikazy komunikace s PC

Ptikazy pro komunikaci s PC zpracovavaji data ptijata z pocitace a podle nich voli a
nastavuji ptikazy pro bootloader. Ptikazy pro bootloader vraci do proménné retval hodnotu
0x79, pokud prob&éhnou spravng, a hodnotu 0x1F, pokud nastane chyba. Pro vybér jednoho
z prikazli je zapotiebi obdrzet z pocitace tfi byty. Po kazdém vykonaném piikazu je nutné
vymazat pole dat, do kterého se tyto tfi byty ukladaji a nastavit opétovny piijem téchto tiech
byti. Zdrojovy kod prikazi komunikace s PC je dostupny v ptiloze:
DVD/firmware/BOOT_C/BOOT_C/Inc/main. [10]

5.5.1.1 Connect

Pfijem druhého bytu
0x01

Inicializace vybrané
komunikace

xBOOT_Connect

L

N

.f-/ \‘\_‘_ Ne
_—"Prikaz probéhl™.
T~ spravné? -~

| Odeslani 0x79 | | Odeslani 0x1F |

| Konec Connect e

obr. 11: Prikaz Connect
Tento piikaz slouzi pro zpracovani poZadavku na ptipojeni jedné z vybranych

komunikaci. Podle pfijatého druhého bytu se rozpozna, Ze se jedna o ptikaz Connect.

Dle tietiho bytu se vybere a inicializuje komunikace (USART1, 12C1, SP12, CAN1). Provede
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se ptikaz BOOT_Connect nalezici zvolené komunikaci a probéhne-1i spravng, odesle se

potvrzeni 0x79. Pti chybé se odesle Ox1F.

5.5.1.2 Get

Prijem druhého bytu
0x04
L

xBOOT_Get

L

Odeslani poctu bytu,
které budou nasledovat

o L‘

<77 Pfijem ACK

TS 0x1F

Joxs

Odeslani verze
bootloaderu a prikazu

L

| Konec Get fe

obr. 12: Prikaz Get

Tento ptikaz slouzi ke zpracovani pozadavku na ziskéni verze a podporovanych
piikazii bootloaderu a odeslani téchto dat do pocitace. Podle ptijatého druhého bytu se
rozpozna, ze se jedna o piikaz Get. Provede se piikaz BOOT_Get nalezici zvolené
komunikaci, tim se ziska verze a podporované piikazy bootloaderu. Odesle se byt s hodnotou
N, ktery udava, v kolika bytech bude verze a podporované piikazy bootloaderu. Déle je zde
cekdni na potvrzeni prevzeti. Poté dojde k odeslani N+1 byt, ve kterych je verze

bootloaderu, podporované piikazy a potvrzeni 0x79.
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5.5.1.3 GetID

Pfijem druhého bytu
0x05
L

xBOOT_GetID

L

Odeslani poétu bytu,
které budou nasledovat

4

< Fipm A OF

H[0x79

Odeslani ID zafizeni

!
[ Odeslani 0x79 |

L
| Konec GetID fe

obr. 13: Prikaz GetID

Tento prikaz slouzi k ziskani ID mikrokontroléru. Podle piijatého druhé¢ho bytu se
rozpozna, 7e¢ se jedna o piikaz GetlD. Provedenim piikazu BOOT_GetlD jednou
z komunikaci se ziska ID mikrokontroléru. OdeSle se byt s hodnotou N, ktery udava pocet

byta piislusicich ID mikrokontroléru. Dale je zde ¢ekani na potvrzeni prevzeti. Poté se odesle

N+1 byt s ID a potvrzeni 0x79.
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5.5.1.4 Write

Pfijem druhého bytu
0x02
S .
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N e "/'-J- \.\'\
" Pfijem vech ™~__

‘\’-._ y1 Y ? /'f
R bytu’ -

~~— -

Ano

| Konec Write <

obr. 14: Piikaz Write

Timto ptikazem se zapisuji data piijata z pocitace do paméti. Podle ptijatého druhého

bytu se rozpozna, ze se jedna o ptikaz Write. Poté se ptijme sedm byt, v prvnich tfech bytech

je pocet bytu pro zapis do paméti a v dalsich ¢tyfech je adresa, od které se zapisuje. Po pfijeti

téchto bytii se odesle 0x79, tak pocita¢ pozna, Ze muize posilat data. Data jsou piijimana

z pocitace az po 5 kB a do bootloaderu odesilana po 250 B. Po zapisu vSech piijatych byti je

odeslan do pocitace byt 0x79. Nejsou-li pfijata z pocitace vSechna data, pfijem se opakuje,

dokud do paméti nejsou zapsana vSechna data.
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5.5.1.5 Read

Pfijem druhého bytu
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obr. 15: Piikaz Read

Timto ptikazem se ¢tou data z paméti a odesilaji do pocitace. Podle piijatého druhého
bytu se rozpozna, ze se jedna o piikaz Read. Poté se pfijme sedm bytt, v prvnich téech bytech
je pocet bytu pro ¢teni z paméti a v dalSich ctyfech je adresa, od které se Cte. Po pfijeti téchto
byt se odesle 0x79 a za¢nou se Cist data z paméti. Najednou se precte az 5 KB po 250 B.

Prectené byty se poté odesilaji do pocitace. Po odeslani se ¢eka na piijem bytu 0x79, po pfijeti
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tohoto bytu se odesle byt 0x79 zpét. Nejsou-li do pocitace odeslana vSechna pozadovana data,

Cteni se opakuje, dokud do pocitace nejsou odeslana vsechna pozadovana data.

55.1.6 Erase

Pfijem druhého bytu
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[ Odeslani 0x79 |
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druh Erase

[ Odesiani 0x79 |

Prijem sektorl k Erase

T a ™ Ne
<:/Erase probéhl ™_
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R |  Odeslani 0x1F |
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[ Odeslani 0x79 |

y

| Konec Erase <

obr. 16: Piikaz Erase

Timto piikazem se vyvola Erase sector nebo Mass Erase. Podle piijatého druhého
bytu se rozpozna, Ze se jedna o ptikaz Erase. Poté se odesle byt 0x79. Po odeslani se piijimaji
dva byty, v prvnim se odesila pocet sektorti k erase a ve druhém informace, zda se jedna
0 Mass Erase nebo Sector Erase. Po piijeti téchto bytl se odesle byt 0x79. Poté se piijimaji
sektory k mazani. Po pfijeti sektori se vykona piikaz BOOT_Erase zvolenou komunikaci
s bootloaderem. Probéhne-li ptikaz spravné, odesle se byt 0x79, dojde-li k chybé, odesle se
byt Ox1F.
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5.5.1.7 WriteProtect

Pfijem druhého bytu
0x07

[  Odeslani 0x79 |

Pfijem pocet sektoru
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[  Odeslani 0x79 |
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| Konec WriteProtect <

obr. 17: Piikaz WriteProtect

Timto prikazem se aktivuje ochrana paméti pied zapisem. Podle ptijatého druhého
bytu se rozpozna, Ze se jedna o piikaz WriteProtect. Poté se odesle byt 0x79. Po odeslani se
piijima byt s poctem sektorti k ochran¢ pied zapisem. Po pfijeti tohoto bytu se odesle byt
0x79. Poté se ptijimaji sektory k ochran¢ pred zapisem. Po piijeti téchto sektorti se vykona
ptikaz BOOT_WtiteProtect. Prob&hne-li ptikaz spravné, odesle se byt 0x79, pokud ne, odesle
se byt Ox1F.
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5.5.1.8 WriteUnprotect

Pfijem druhého bytu

0x08
et ! \\\.\ Ne
_~WriteUnprotect ™~.__
“.probéhl sprané?
P g i
TN [ Odeslani 0x1F ]
l Ano

[ Odeslani 0x79 |

| Konec WriteUnprotect je——————1

obr. 18: Prikaz WriteUnprotect
Tento ptikaz vyvola zruSeni ochrany pied zapisem. Podle ptijatého druhého bytu se

rozpozna, ze se jedna o piikaz WriteUnprotect. Provede se piikaz BOOT_WriteUnprotect.

Vykona-li se tento piikaz spravné, odesle se byt 0x79, dojde-li k chyb¢, odesle se byt 0x1F.

5.5.1.9 ReadoutProtect

Pfijem druhého bytu
0x09

|

xBOOT_ReadoutProtect

| Konec ReadoutProtect |

obr. 19: Prikaz ReadoutUnprotect

Timto pfikazem se aktivuje ochrana pfed ctenim. Podle ptijatého druhého bytu se
rozpozna, ze se jedna o piikaz ReadoutProtect. Provede se ptikaz BOOT_ReadoutProtect.
Po vykonani tohoto piikazu neni moZné se zafizenim pomoci bootloaderu komunikovat.

Odstranéni této ochrany je mozné napiiklad ptes J-TAG pomoci ST-LINK Utility.
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5.5.1.10 GoCommand

Pfijem druhého bytu
0x10
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'\\\D\robéhl spravné? "
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| Odeslani 0x79 |

| Konec GoCommand j———

obr. 20: Piikaz GoCommand

Timto ptikazem se piejde na adresu v paméti zaslanou pocitacem. Podle ptijatého
druhého bytu se rozpozna, ze se jedna o pitikaz GoCommand. Poté se odesle byt 0x79. Po
odeslani tohoto bytu se pfijmou ¢tyfi byty s adresou a vykona se piikaz BOOT_GoCommand.
Vykona-li se tento piikaz spravné, odesle se byt 0x79, pokud ne odesle se byt Ox1F.
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6 Software pro PC

Software je vytvofeny pro opera¢ni systém Windows 10 ve Visual Studiu 2015. Je
napsan v programovacim jazyce C# a pro jeho vytvofeni byl pouzit .NET Framework.
Software slouzi pro koncového uzivatele. Je vytvoren pro jednoduchou praci s bootloaderem

a vizualizaci vystupi bootloaderu.

6.1 Komunikace s Master Nucleo kitem

Ke komunikaci s Master Nucleo kitem byl pouzit sériovy COM port. Pro praci se
sériovym portem byla vyuzita tfida SerialPort nachazejici se v knihovné Systém.1O.Ports. Pro
navazani komunikace je nutné zadat nazev daného COM portu, ptenosovou rychlost, paritu a
pocet ptenaSenych byti. Nazev COM portu se zafizeni od zafizeni a pocita¢ od pocitace mize
meénit, proto je vyhledavan automaticky pomoci specifického nazvu. Zbytek je zadan fixné.

Pienosova rychlost je nastavena na 115200 bps, bez parity, s jednim stop bytem a osmi data
byty.

6.1.1 Prikazy komunikace s Master Nucleo kitem

Piikazy komunikace s Nucleo kitem piejimaji data zadana uzivatelem, tato data
zpracovavaji a odesilaji Nucleo kitu v piesné¢ nadefinované sekvenci. Tyto piikazy jsou
opatieny ochranami proti $patnému potadi ptikazi nebo nevhodnym zadanym datim. Zda se
v ptikazu detekuje chyba, ptikaz konc¢i a vraci hodnotu 1, pokud probéhne spravné, vraci
hodnotu 0. Kazdy ptikaz nejprve odesila Nucleo kitu tfi byty, prvni je vzdy 0x5A, druhy
specifikuje dany ptikaz a tfeti byt druh komunikace. Déle u jednotlivych ptikaz bude vzdy
uveden pouze druhy byt specifikujici dany piikaz, ale ve skute¢nosti budou odesilany vzdy
na zacatku tfi byty. Prikazy se vybiraji tlacitky nebo v menu. Zdrojovy kod piikazt
komunikace s PC je dostupny v ptiloze: DVD/software/DP_C#/BOOT/BOOT/ComandBOOT.
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6.1.1.1 Connect

Kontrola stavi

b
Nastaveni COM portu

L

Odeslani druhého bytu
0x01

T T 0x1F

le
[

|  Konec Connect

obr. 21: Prikaz Connect

Timto prikazem se uzivatel pfipoji vybranou komunikaci k bootloaderu. Po spusténi
tohoto piikazu se zkontroluji nejprve stavy, zda neprobéhl pifed timto piikazem ptikaz
GoCommand nebo piikaz Connect. Jestli ano, piikaz skonéi s hlaSenim. Dale se zkontroluje,
zda neni COM port jiz nastaven, jestli ano, nenastavuje se znovu, pokud ne, nastavi se. Déle
se odeslou tii byty, druhy 0x01 urcuje, zda se jedna o Connect. Poté se ¢eka na piijem ACK.
Ptijata hodnota Ox1F detekuje chybu.
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6.1.1.2 Get

Kontrola stavl

y
Odeslani druhého bytu
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Pfijem poétu bytu,
které budou nasledovat

| Odeslani ACK |

L

Prijem verze bootloaderu
a commandu

|

| Konec Get |

obr. 22: Prikaz Get

Timto piikazem se ziska verze bootloaderu piipojen¢ho zafizeni a piikazy, které
podporuje. Po spusténi tohoto piikazu se zkontroluje stav, zda jiz prob&hl piikaz Connect.
Jestli ano, odeslou se tii byty, druhym 0x04 je uréen tento ptikaz. Poté se pfijme byt, v kterém
je udano, v kolika bytech N bude pfijata verze bootloaderu a podporované piikazy. Poté se
¢eka na prijem ACK. Po piijeti ACK se zacnou pfijimat byty N+1 s verzi bootloaderu a

podporovanymi piikazy.
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6.1.1.3 GetID

Kontrola stavl

v
Odeslani druhého bytu
0x05

Pfijem poétu bytd,
které budou nasledovat

|  Odeslani ACK |

L

Prijem ID zarfizeni

| Konec GetlD ]

obr. 23: Prikaz GetID

Tento ptikaz ziska ID ptipojeného zatizeni. Po spusténi tohoto piikazu se zkontroluje
stav, zda jiz prob&hl piikaz Connect. Jestli ano odeslou se tfi byty, druhy 0x05 urcuje piikaz
GetlD. Poté se pfijme byt, v kterém je udano, v kolika bytech N bude pfijato ID zafizeni. Poté
se ¢eka na ptijem ACK. Po prijeti ACK se za¢nou ptijimat byty N+1 s ID zafizeni.
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6.1.1.4 Write
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obr. 24: Prikaz Write

Tento ptikaz do cilového zafizeni zapiSe na uzivatelem stanovenou adresu v pameéti
zvoleny bindrni kod. Po aktivovani tohoto ptikazu se zkontroluje stav, jestli probéhl jiz piikaz
Connect, zda prob¢hla ochrana paméti ¢i jestli neni pocet byt pro zapis rovny nule. Pokud
neprobehl piikaz Connect nebo pokud je pamét’ chranéna nebo kdyz je pocet byt pro zapis
rovny nule, piikaz skonc¢i. Poté jsou odeslany tifi byty, druhy byt 0x02. Po odeslani téchto
bytil je pocet bytl pro zapis rozlozen do tfech byt a adresa do ¢ty bytl a tyto byty odeslany,
celkem tedy sedm byti. Poté se ¢eka na piijem ACK. Po pfijmu ACK se odesle az 5000 bytd.
Po odeslani téchto bytl se ¢eké na prijem ACK. Jsou-li odeslany vSechny byty, ptikaz konci,
pokud ne, odesilani byt a piijem ACK se opakuje, dokud nejsou odeslany vsechny

pozadované byty.
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6.1.1.5 Read
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obr. 25: Piikaz Read

Tento ptikaz z paméti cilového zafizeni pteCte z uzivatelem stanovené adresy zvoleny
pocet bytil. Po aktivovani tohoto piikazu se zkontroluje stav, jestli probéhl jiz ptikaz Connect,
zda probéhla ochrana paméti ¢i jestli neni pocet bytii pro ¢teni rovny nule. Pokud neprobéhl
ptikaz Connect nebo pokud je pamét chranéna nebo kdyz je pocet bytl pro ¢teni rovny nule,
ptikaz skonci. Poté jsou odeslany tfi byty, druhy byt 0x03. Po odeslani téchto bytl je pocet
byti pro Cteni a adresa rozlozena podobné jako v ptikazu Write do sedmi bytt a odeslana. Po
odeslani se ¢ekd na ACK. Po pfijeti se ptijimaji piectené data byty a ACK. Po pfijeti ACK se
odesle ACK. Jsou-li pfijaty vSechny byty, ptikaz konci, pokud ne, piijem byti a ACK se
opakuje, dokud nejsou pfijaty vSechny poZzadované byty.
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6.1.1.6 Erase

Kontrola stavi

I

Odeslani druhého bytu
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Odeslani poétu sektort
k Erase, volbu Erase

Erase

0x1F

0x1F

0x1F

[ Konec Erase o

obr. 26: Piikaz Erase

Tento piikaz maze pamét cilového mikrokontroléru, maze bud’ celou pamét, nebo
vybrané sektory. Po aktivovani tohoto ptikazu se zkontroluje stav, jestli probehl jiz prikaz
Connect, zda probéhla ochrana paméti ¢i jestli neni pocet sektorti k mazani rovny nule. Pokud
neprobéhl piikaz Connect nebo pokud je pamét chranéna nebo kdyz je pocet sektort k
mazani rovny nule, ptikaz skon¢i. Poté jsou odeslany tii byty, druhy byt je 0x06. Poté se ¢eka
na piijem ACK. Po pfijeti ACK jsou odeslany dva byty, prvni byt urcuje pocet sektorl
k mazani a druhy, zda se jedna o Erase Sector nebo Mass Erase. Poté se ¢eka na piijeta ACK.

Po piijeti ACK jsou odeslany sektory, kterych se mazani tyka. Poté je piijat ACK a piikaz

kon¢i.
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6.1.1.7 WriteProtect

Kontrola stavi
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obr. 27: Piikaz WriteProtect

Piikaz WriteProtect nastavi u cilového mikrokontroléru ochranu paméti pied zapisem
vybranym sektorim. Po aktivovani tohoto ptikazu se zkontroluje stav, jestli prob¢hl jiz prikaz
Connect, zda prob&hla ochrana paméti ¢i jestli neni pocet sektori k ochrané paméti
pted zapisem rovny nule. Pokud neprobéhl ptikaz Connect nebo pokud je pamét’ chrdnéna
nebo kdyz je pocet sektorit k ochrané¢ paméti pfed zapisem rovny nule, piikaz skonci. Poté
jsou odeslany tfi byty, druhy byt je 0x07. Poté se ¢eka na piijem ACK. Po pfijeti ACK se
odesle pocet sektort k ochran€ paméti pred zapisem. Poté se cekd na ACK. Po ptijeti ACK se
odesilaji sektory k ochrané paméti pied zapisem. Poté je ptijat ACK a ptikaz konci.
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6.1.1.8 WriteUnprotect

Kontrola stavl
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obr. 28: Prikaz WriteUnprotect

Tento piikaz zrusi ochranu paméti pied zapisem vSech sektorti cilového
mikrokontroléru. Po aktivovani tohoto piikazu se kontroluje stav, zda probéhl jiz ptikaz
Connect, pokud ne, piikaz kon¢i. Poté jsou pfijaty tii byty, druhy 0x08 urcuje, Ze se jedna

0 tento piikaz. Poté je piijat ACK a ptikaz konci.

6.1.1.9 GoCommand
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obr. 29: Piikaz GoCommand
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Timto piikazem se sko¢i na zvolenou adresu paméti cilového mikrokontroléru.
Po aktivovani tohoto prikazu se kontroluje stav, zda probe¢hl jiz ptikaz Connect, pokud ne,
prikaz konci. Poté jsou odeslany tfi byty, druhy byt je 0x10. Po odeslani téchto bytl se odesle
adresa, na kterou se ma skocCit. Adresa je odeslana ve ¢tyfech bytech. Poté se ¢eka na pfijem

ACK. Po piijeti ACK ptikaz kon¢i.

6.1.1.10 ReadoutProtect

Kontrola stavi

|

Odeslani druhého bytu
0x09

| ox79
| Konec ReadoutProtect |

obr. 30: Prikaz ReadoutProtect

Tento ptikaz nastavi ochranu celé paméti pred ¢tenim. Po aktivovani tohoto ptikazu se
kontroluje stav, zda prob¢hl jiz piikaz Connect, pokud ne, piikaz konci. Poté jsou odeslany tti
byty, druhy byt 0x09. Po odeslani téchto bytl piikaz konci.

6.2 Uzivatelské prostredi

Uzivatelska aplikace je klasickou okenni aplikaci. Snahou bylo, aby byl graficky a
uzivatelsky podobny ST-LINK Utilit¢. Uzivatel vybira jednotlivé piikazy v menu nebo
pomoci tlacitek. Data, jako je naptiklad adresa, se zadavaji do ¢iselného pole. V této kapitole
budou popsany a vysvétleny moznosti uzivatelského prostfedi. Nebude chybét popis tlacitek,
¢iselnych polich, zaskrtavacich poli, atd. Zdrojovy kod aplikace je dostupny v pfiloze:
DVD/software/DP_C#/BOOT/BOQOT.
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a5l STM32 BOOT Uility - O X

File Option Target Help
| Comnect | | Discommect | MassErase | | WiteUnprotect | | GoComman | Read | Wite | 1 | ReadoutProtect

Address: |(x03000000 |5 Size: [0x00002300 |3 ID: 0421  BOOT version: 11 | Wrtetomemory | Si2e: 3880
Address 0 4 8 c A
(x00000220 0x3DOE0008 0xC50D0008 0xC90D0008
(x8000010 0xCDOD0008 0xD10D0008 (xD50D0008 0x00000000
08000020 000000000 000000000 000000000 0xD30D0008
(x8000030 xDDOD0008 | (x00000000 (xE10D0008 (xE50D0008
(x8000040 0x8DOE0008 0x8DOE000S 0x8DOED00S 0x8DOE000S
0x8000050 0x8DOE0008 0x8DOE0008 0x8DOE0008 0x8DOE0008
0x8000060 0x8DOE0008 0x8DOE0008 0x8DOE0008 0x8DOE0008
(x8000070 0x8DOEC008 0x8DOE0008 (x8DOE0008 (x8DOE000S
0x8000080 (x8DOE0008 0x8DOE008 0x8DOE0008 (x8DOE0008
(x8000090 0x8DOE0008 0x8DOE0008 (x8DOE0008 0x8DOE000S
0x80000A0 0x8DOE0008 0x8DOE0008 0x8DOE0008 0x8DOE0008

(x3000080 (0x8DOE0008 (x8DOE0008 (x8DOE0008 (x8DOE0008 v

obr. 31: Hlavni okno PC aplikace

6.2.1 Tlacitka hlavniho okna

Tlacitka hlavniho okna, ¢iselna pole a textova pole vizualizujici ID a verzi bootloaderu
cilového zafizeni jsSou umisténa na obrazku 31 v ¢erveném obdélniku 1. V hlavnim okné jsou

tato tlacitka:
Connect

Po aktivovani tohoto tlacitka se zobrazi okno (na obrazku 32) s vybérem jedné ze Gty
komunikaci s bootloaderem cilového zafizeni a Nucleem. Kiizkem se da vybér zrusit,
neprob¢hne zadna akce. Tlacitkem OK (na obrazku 32) se provede piipojeni k bootloaderu

zvolenou komunikaci pfikazem Connect, zrusi se ochrana pred zapisem celé¢ paméti piikazem
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WriteUnprotect a ziska se ID zafizeni a verze bootloaderu ptikazem GetlD a Get. Poté se
precte pole bytli z paméti zacinajiciho na adrese zadané Ciselnym polem uvozenym textem
,Address: “ s velikosti zadanou c¢iselnym polem uvozenym textem ,Size:”. Poté se
aktualizuje tabulka (kapitola 6.2.2) pfe¢tenymi daty z paméti a aktualizuji se textova pole s ID

a verzi bootloaderu. Nakonec se nastavi stav informujici o pfipojeni k bootloaderu.

i5 Options — O >
Coose communication
@ UART t
O [2C ]

O sPI
() CAN

OK

obr. 32: Okno vybéru komunikace

Disconnect

Toto tlacitko nastavi vesSkeré stavy do pocatecniho nastaveni, zruSeni pfipojeni nuclea
S bootloaderem cilového zafizeni je mozné jednoduSe odpojenim a opétovnym zapojenim

nuclea a PC.
Mass Erase

Aktivaci tlacitka Mass Erase aktivujeme celkové vymazéani flash paméti cilového

zafizeni piikazem Erase.
WriteUnprotect

Tlac¢itko WriteUnprotect zrusi ochranu flash paméti pred zépisem piikazem

WriteUnprotect. Dale se zrusi stav indikujici ochranu paméti pred zapisem.

GoCommand
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Po aktivaci tohoto tlacitka se za¢ne provadét kod od predem zadané adresy, tato adresa
je zadana ciselnym polem uvozenym textem ,, Address:* podobné jako pro Cteni paméti
u tlacitka Connect. Pro skok na danou adresu slouzi ptikaz GoCommand. Po uspésném
ptikazu GoCommand je bootloader cilového zafizeni odpojen a pro opétovné piipojeni je

nutné odpojit a znovu piipojit Nucleo a znovu navazat komunikaci tlac¢itkem Connect.
Read

Aktivaci tlacitka Read se aktivuje ptikaz Read. Tim se pieéte pole byt z paméti

“«

zaCinajictho na adrese zadané Ciselnym polem uvozenym textem ,,Address:* s velikosti
zadanou Ciselnym polem uvozenym textem ,, Size: *“ stejné jako u tlacitka Connect. Nakonec

se aktualizuje tabulka (kapitola 6.2.2) nov¢ ziskanymi daty z paméti.
Write

Timto tlacitkem se se zapisuje do paméti cilového zatizeni 8, 16, 24 nebo 32 bitid dle
volby. Po aktivaci tohoto tladitka se zobrazi okno (obrazek 33) s vybérem adresy, na kterou
chceme zapisovat, vybérem poctu bitl které chceme zapsat a zaddnim téchto bit do Ciselného
pole. Ki#izkem mizeme okno zaviit. Tlacitkem Load aktivujeme piikaz Write a zapiSe se na
vybranou adresu zadany pocet bitd. Pokud je nastavena ochrana paméti, piikaz Write

neprobé¢hne. Nakonec se vymaze tabulka (kapitola 6.2.2) s piectenou paméti, jelikoz data v ni

by jiz nebyla aktudlni.

| asl Write — | >
Address: | 2<08000000 :
Data Lenght: | i
Data: |0<0000D000 [ Load

obr. 33: Okno pro zadavani dat pro zdapis do paméti

ReadoutProtect

Toto tlacitko nastavuje ochranu paméti urovné 1 piikazem ReadoutProtect. Ochrana

urovné 1 znamend, Ze z paméti se jiz neda Cist a s bootloaderem cilového zatizeni jiZ neni

72



mozné komunikovat. Tato ochrana nejde pomoci bootloaderu odstranit a pro odstranéni je

nutné pouzit naptiklad nastroj ST-LINK Utility.
Write to memory

Toto tladitko slouzi pro zapis bindrniho souboru do paméti cilového zafizeni. Po
aktivovani tohoto tlacitka se zobrazi okno, ve kterém se zada cesta k binarnimu souboru. Po
zadani cesty k binarnimu souboru se zobrazi okno (obrazek 34) pro zadani adresy, od které
ma byt proveden zapis. Stiskem tlacitka OK se aktivuje piikaz Write, tim se provede zapis
binarniho souboru do paméti Flash od zadané adresy. Pokud neprobéhlo pfipojeni bootloaderu
prikazem Connect nebo pokud je pocet bytli pro zapis rovny nule nebo pokud je pamét
chranéna pied zapisem, zapis do paméti se neuskutecni. Pokud je nastavend ochrana paméti
piikaz Write neprobéhne. Nakonec se vymaze tabulka (kapitola 6.2.2) s pfetenou paméti,

jelikoZ data v ni by jiz nebyla aktualni.

o5l Opti.. — | Py

Address: | 2x08000000 :

OK

obr. 34: Okno pro zaddvani adresy pro zdapis do paméti

6.2.2 Tabulka

Tabulka je umisténa v hlavnim okné na obrazku 31 v ¢erveném obdélniku 2. Tabulka
zalina na adrese, od které probéhl piikaz Read, a jeji velikost odpovida poétu prectenych
bytii. Tabulka obsahuje pét sloupct. V prvnim sloupci je adresa uvozujici zac¢atek dat dané
fadky. V druhém az tfetim sloupci jsou 32 bitova data v hexadecimalni soustavé. Data
zacinaji na adrese odpovidajici adrese v prvnim sloupci dané¢ho fadku. U kaZdého sloupce si
je nutné k této adrese pricist hexadecimalni hodnotu, tato hexadecimalni hodnota je pro kazdy

sloupec jina a odpovida nazvu sloupci.
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6.2.3 Status okno

V Status okné jsou hlasky spojené s pribé¢hem piikazi. Probehne-li néktera akce
spravng, v Status okné se zobrazi hlaSka napsand zelenym pismem S informaci, co probéhlo
uspésné. Poté jsou zde hlasky Cernym pismem, které uzivateli poskytuji dopliujici informace.

Poslednim typem hlaSek jsou Cervené, ty informuji uzivatele o chybé.

6.2.4 Menu

Menu je umisténo v hlavnim okné (obrazek 25) u horniho okraje. Prvni dvé poloZzky
z menu File a Option nemaji prozatim Zadné praktické vyuziti a jsou zde pro ptipadné dalsi
rozsifeni funkcionality aplikace. Polozka Help zobrazi napovédu s piny Nuclea, které jsou
dualezité pro funkci bootloaderu. V poloZce Target jsou na vybér dalsi ¢tyii moznosti pro praci
s bootloaderem a to Connect, Disconnect, Erase Sectors a Write Protect memory. Connect a
Disconnect funguji stejné jako stejnojmenna tlacitka uvedena v kapitole 6.2.1, zbylé dvé

moznosti budou vysvétleny zvlast.
Erase Sectros

Tato polozka slouzi k vybéru sektori a nésledné k jejich smazani. Po zvoleni Erase
Sector vyskocCi okno (obrazek 35) s vybérem sektortt k mazani a tlacitko Erase pro aktivaci
Erase, tim se smazou vybrané sektory. Pokud neprobé¢hlo ptipojeni bootloaderu piikazem
Connect nebo pokud je pamét’ chranéna pted zapisem, mazani paméti se neuskutecni. Déle je

zde tlacitko OK pro zruSeni vybéru a zavieni okna.
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o Opti.. — | >

[] Sector @ =
[ ] Sector 1

] Sector 2 |
[] Sector 3
[] Sector 4
[] Secter 5
[] Sector &
[ ] Sector 7 OK

obr. 35: Okno pro volbu sektori k mazani

Write Protect memory

Polozka slouzi k vybéru sektorii a nasledné k nastaveni jejich ochrany pied zapisem.
Po zvoleni vyskoci okno (obrazek 36) s vybérem sektor k ochrané pied zapisem a tla¢itko
Protect. Po aktivaci tlaCitka Protect se nejprve provede ptikaz Unprotect, ktery zrusi
piipadnou predeslou ochranu sektorti pied zapisem, a teprve az poté se provede piikaz Write
Protect, kterym se nastavi ochrana pfed zdpisem u vybranych sektorii. Pokud neprobéhlo
piipojeni bootloaderu ptikazem Connect, ochrana vybranych sektorti se neuskutec¢ni. Déle je

zde tlacitko OK pro zruseni vybéru a zavieni okna.

o Opti.. — | x

[] Sector @ Protect
[ ] Sector 1
[ ] Sector 2
[] Sector 3
[] Sector 4
[] Sector 5
[] Sector &

[ Sector 7

obr. 36: Okno pro volbu sektori k ochrané pred zapisem
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7 Zaveér

Vyvojovych prostfedkt pro mikrokontroléry STM32 byla uvedena cela tada. Blize
byly uvedeny ty, které pro vytvoteni diplomové prace byly opravdu pouzity. Byl popsan
mikrokontrolér, pro ktery byl pséan firmware se zaméfenim piedevsim na jeho Flash pamét’.

Dale byl obecné popsan integrovany bootloader v mikrokontrolérech STM32.

Ve firmware se podafilo integrovat vétSinu piikazti pro integrovany bootloader
pres sériovou komunikaci USART, SPI, 12C a CAN. Byla vytvofena komunikace s PC
po sériové komunikaci USART s pouzitim ST-LINK. Pro zpracovani dat z PC a naslednému
vyuziti téchto dat ptikazy pro integrovany bootloader slouzi vytvofeny algoritmus. Jediny
piikaz, ktery se nepovedlo implementovat, byl Readout Unprotected, ktery slouzi k odstranéni

ochrany urovné 1. Tento ptikaz nefunguje spravné, proto nemohl byt ani implementovan.

Byl vytvotfen software v podobé okenni aplikace. Aplikace je schopnd komunikovat
S Nucleo kitem pres COM port. Pro vybér jednotlivych ptikazi pro bootloader slouzi tlacitka
a menu. Pro navazani spojeni s Nucleo kitem neni nutné¢ zadavat COM port, ptislusny COM
port se najde automaticky. Data se zadavaji do ¢iselnych poli a k vizualizaci dat z bootloaderu
slouzi textové pole a tabulka. Informace o stavu vykonavanych akci je zobrazena ve status

okné.

Hlavni cil diplomové prace, vytvofit kompletni software pro praci s bootloaderem, se
podaftilo splnit. Do cilového mikrokontroléru STM32 pomoci integrovaného bootloaderu je
mozné pomoci jedné ze sériovych komunikaci USART, SPI, 12C nebo CAN nahrat binarni
kod do Flash paméti na libovolnou adresu pristupnou pro zéapis. Je mozné vycist data z pameéti
Flash z libovolné adresy piistupné pro ¢teni, je mozné pamét mazat bud celou, nebo
po sektorech. Celou pamét’ nebo po sektorech je mozné chranit pted zapisem, nebo nad celou
paméti ochranu pfed zapisem zrusit. Z cilového mikrokontroléru je mozné vycist ID a verzi

bootloaderu a je mozZné nastavit ochranu trovné 1.

Soucasna prace skytda mozna budouci vylepSeni, a to pro software za pouZiti
stavajicich pfikazi. Jednim z nich je moznost ptepisovat pamét’ piimo v tabulce jak je tomu
naptiklad v ST-LINK Utilité. Nebo piectenou pamét cilového mikrokontroléru uloZit

do binarniho souboru.
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8 Prilohy na DVD

A) Technicka dokumentace.
B) Firmware mikrokontroléru STM32F446RE.
C) Doplijici zdrojové kody pro vyvoj firmware.

D) Software.

79



