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ABSTRAKT

Cilem diplomové prace je kromé reSerSe pouZivanych feSeni a technologii nasazenych v loT
také navrzeni a realizace minimalné jedné aplikace pfednostné pro technologie LPWAN. V
teoretické ¢asti se zabyvam technologii loT a jejimi elementy, véetné historie, vyvoje a
predikce. Popisuji bezdratové technologie vcéetné jejich standardd, zabezpeceni s
naslednym srovnanim. Cilem v praktické casti bylo primarni vyuZziti sité Sigfox jak pro
aplikace pouhého prenosu informace, tak pro kompletni feSeni lokalizace polohy. V praci
se teoreticky i prakticky zabyvam na nékolika prikladech vyuZiti senzor( pro dalkovy prenos
informace s modulem FiPy od firmy Pycom a Raspberry Pl 3+ s deskou Sense Hat v
souvislosti s loT. Vysledkem diplomové prace je v teoretické roviné reserse, v praktické
roviné alespon jedna aplikace cilici na bezdratovy pfenos informace, s jejiz pomoci spadaji

véci do kategorie SMART.
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ABSTRACT

The main goal of this diploma thesis is to design and implement at least one application
that are suitable for LPWAN technology, in addition to the research of the used solutions
and technologies used in l10T. Theoretical part deals with loT technologies and its elements,
including history, development and prediction. Then | explain wireless technologies
including their standards, security with subsequent comparison. The aim in the practical
part was to use network Sigfox not only for application of information transmission, but for
complete position tracking solution. In my theoretical and practical parts, | deal with,
among other things, several examples of use of remote sensing sensors with FiPy modul
from Pycom company in conjunction with loT. The result of the diploma thesis is a research
in the theoretical part, the goal in the practical part is at least one application designed for

wireless information transmission, which are used by things in the SMART category.
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VYUZITI TECHNOLOGIE IOT

Uvop

Internet véci je fenoménem dnesSni doby. Tento pojem se v soucasnosti velmi casto

objevuje ve svété informacénich a komunikaénich technologii.

Myslenka propojeni véci, Cidel a senzor( je jiz pomérné stara, ale aZz nyni zaziva svij
skuteény prilom v podobé internetu véci (vétSinou oznacovany jako loT, z anglického
Internet of Things). Podle predpovédi odborniku ma internet véci budoucnost. Ma
potencial pfetransformovat nas svét do néceho, co jsme schopni si nyni jen stéZi predstavit.
Jeho zakladem je pfipojovani ,véci“ do internetu. Co miZeme povaZovat za tyto véci, uvedu
dale ve své préci. Internet véci se stdva velmi zajimavou oblasti plnou pfilezZitosti pro firmy
i pro jednotlivce. Diky tomu se o néj zacind v posledni dobé zajimat ¢im dal tim vice lidi.
Pochopit vSak, o ¢em internet véci je a jakym zplsobem na néj nahliZet, se zd4 stdle obtizné.

Problematika internetu véci je aktudlni a velmi rozsahla.

Cilem prace je predstaveni technologie jako takové vcetné riznych odvétvi stejné jako
praktické ukdzky. V prvni ¢asti je proveden teoreticky rozbor internetu véci a zalezitosti
s nim spojené véetné popsani technickych aspektt dvou hlavnich siti k tomu uréenych. Ve

druhé ¢asti je popsana realizace nékolika hotovych aplikaci na dvou platformach slouzicich

jako mozZné feSeni v praxi.
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1 TECHNOLOGIE IOT

Termin internet véci je z technického hlediska obrovskym pfislibem budoucnosti. Ackoli je
technologie loT v podstaté stale v pocdtku, je pocitdano s nesmirnou expanzi v nejblizSich
letech. Jiz nyni se mOZeme setkat dennodenné s touto technologii v béZzném Zivoté a
budeme se s ni setkavat stale ¢astéji, budeme na ni vice zavisli a vice ji budeme vyZzadovat.
Podstata internetu véci je propojeni fyzického svéta, kuptikladu senzoru, se svétem
virtudlnim, kupfikladu cloudem. Propojeni téchto dvou svétl pfinasi nové moznosti.
Objekty spadajici pod IoT mohou na zdakladé nasbiranych dat rozhodovat a provadét

¢innosti zcela autonomné.

Z dlvodu precteni nékolika odbornych ¢lankl a zprav na téma Internet of Things jsem
presvédcen o neexistenci jediné, vSeobecné uZivané definice tohoto terminu. R{zné
spole¢nosti pouzivaji odlisné definice pro popis nebo Sifeni uréitého pohledu na to, co loT

reprezentuje a jaké jsou jeho zdkladni charakteristiky.
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1.1 SPECIFIKACE POJMU
V ramci této diplomové prace pouzZivdam pod pojmem internet véci (Internet of Things)
definici globalni sitové infrastruktury propojenych objekttd (véci). Tato definice je zaloZena

na standardech a interoperabilnich protokolech, umoznujicich vyménu a sdileni dat.

Jelikoz je kategorie internetu véci velice rozsahla a existuji zde urcité rozdily a nuance,

Uceloveé jsem vypsal v dané kapitole zakladni definice.

Pod pojmem ,véci“ (things) jsou rozumény jakékoli neZivé objekty nebo predméty at
fyzické nebo virtudlni. Kupfikladu obycéejna kniha ¢i gramofonova deska jsou pfriklady
fyzickych objektd, nicméné elektronickd kniha nebo zvukovy soubor jsou jiz objekty
virtualniho, ¢i multimedidlniho svéta, jelikoz jejich struktura je binarni, nikoli zaloZena na
fyzické podstaté. Jakdkoli véc obsahujici elektroniku, software a senzor ma unikatni

identifikator a je pouzitim rozhrani integrovana do informacni sité.

Termin ,sit“ nemusi znamenat pouze internet, nybrz mlzZe v daném pfipadé jit o lokalni sit,

V nizZ mohou véci mezi sebou komunikovat.
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Celosvétova analytickd spolecnost Gartner definuje termin internet véci jako ,,sit fyzickych
objektl, obsahujici technologie pro komunikace a identifikace nebo schopnych méfrit

parametry vnitfniho stavu a stavu vnéjsiho prostredi.” [1]

Pravé tato spolecnost od roku 1995 pravidelné zpracovdvd grafy cyklu dospélosti
technologii (tzv. S — kfivka, zndma téz jako hype cycle), kde zachycuje a porovnava vyvoj
technologii, které se uplatiuji na trhu. V poslednim vydani z ¢ervna 2017 zaujala loT

platforma termin 2-5 let, coz je oproti loriské verzi s vysledkem 5-10 let znaény pokrok. [2]

Gartner Hype Cycle for Emerging Technologies, 2017
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OBR. 1: HYPE CYCLE DLE GARTNERA, PREVZATO Z [2]

Pro snazsi pochopeni pojmu internet véci lze interpretovat definici spole¢nosti Accenture
a Bankinter Foundation of Innovation. Tyto spolecnosti ve své publikaci The Internet of
Things: In a Connected World of Smart Objects uvadi, Ze: ,Internet véci se sklada z véci
pfipojenych k internetu kdykoliv a kdekoliv. V technickém smyslu internet véci zaéleriuje
senzory a zarizeni do béznych objektl, které jsou pripojeny k internetu pres pevné nebo

bezdratové sité.“[3]
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Jednoznacné definovat termin internetu véci je velice obtizné, jelikoz si jej kazda spolecnost

vysvétluje ponékud odlisné, nicméné podstata definic z(stdva stejna.

Konceptem internetu véci je pripojeni véci do siti za Ucelem vzajemné komunikace mezi
sebou is uzZivateli. V pozdéjsich kapitolach popisuji ptiklady zafizeni a moznosti komunikaci.

Zakladem internetu véci nejsou véci jako takové, ale data, ktera tyto véci poskytuji. [4]
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1.2 HISTORIE INTERNETU VEC{

Nikola Tesla pronesl vroce 1926: ,KdyZ bude bezeztratovost perfektné aplikovana, cely svét
se stane jednim obrovskym mozkem, vSechny véci se stanou soucasti jednoho redlného a
rytmického celku. Budeme schopni spolu komunikovat kdykoliv, bez ohledu na vzdalenost.
Nejen to, ale prostfednictvim televize a telefonovani se budeme vidét a slySet tak dokonale,
jako bychom stdli tvari v tvar, navzdory vzdalenosti tisicd mil, a ndstroje, jejichz
prostiednictvim bychom toho byli schopni, se budou podobat dne$nim telefondim. Clovék

bude schopen nosit takovy ptistroj v kapse vesty.” [5]

V roce 1989 navrhuje Tim Berners — Lee World Wide Web (WWW) a pozdéji roku 1990 je

spustén prvni webovy server na svété. [6]

Patrné jako prvni exemplar internetu véci provedl| jeden ze zakladatell protokoll TCP/IP

John Romkey v roce 1990, kdyz pfipojil k siti svij toastovac. [7]

Myslenka sité inteligentnich zafizeni byla v moderni dobé poprvé navrhnuta a

zpopularizovana Kevinem Ashtonem v roce 1999, ktery pfiSel s pojmem “Internet véci”.

Vznik internetu véci jako takového se datuje mezi roky 2008 a 2009, kdy spole¢nost Cisco
odhadla prekroceni poctu zafizeni ptipojenych k internetu pocet svétové populace, viz

obrazek. [8]

Svetova ¢ 3 miliard 6.8 miliard 7.2 miliard 7.6 miliard
populace
Pripojenych 500 milignt 12.5 miliard 25 miliard 50 miliard
zZarizeni I . . .
Vice
o pripojenych
Pr'vF?OJef,‘YCh zafizeni,
zafizeni na 0.08 NEAILI 1.84 3.47 6.58
osobu

v

2010 2015 2020

OBR. 2: POCET PRIPOJENYCH ZARIZENI vV CASE, PREVZATO Z [8]
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Velka medializace internetu véci pfisla v roce 2014. Jiz v roce 2015 bylo Udajné pfipojeno
do sité internetu 4,9 miliard zafizeni. Analytici jiz zminéné spolecnosti Gartner
predpokladaji kazdodenni narlst zhruba 5,5 milionu novych zatizeni. V roce 2020 odhaduji
pocet pripojenych zafizeni na 20,8 miliard. [9]

Spole¢nost ABI Research uvadi, Ze v roce 2020 bude pocet zafizeni dokonce 40,9 miliard.
[10]

Cisco predpovida dokonce az 50 miliard pripojenych zafizeni. [11]

vrve

toho, jaka zafizeni se mezi zafizeni internetu véci fadi. Tento fakt je potvrzen i jednou z
téchto spolecnosti, konkrétné spolecnosti Gartner, ktera na svych internetovych strankach

uvadi, Ze v jejich statistikdch nejsou zapocteny chytré telefony, tablety ani pocitace. [9]



VYUZITI TECHNOLOGIE IOT

1.3 ARCHITEKTURA [OT
U technologii l1oT neexistuje jedna univerzdlni architektura. Vzhledem k otevienosti a
nekompletni definici si mnoho vyzkumnikl, vyvojarl a praktik(l vytvofilo vlastni loT

architekturu. V praxi se proto mizeme setkat s nékolika rdznorodymi architekturami.

VSeobecna predstava fungovani loT ale stavi na tom, Ze ekosystém musi obsahovat fadu
senzorl, komunikacni sit a vypocetni ¢asti. Architektura, ktera byla navrZzena mezinarodni

telekomunikacni unii (ITU) [12] obsahuje 5 ¢asti:

. snimanou vrstvu,

. pfistupovou vrstvu,

. sitovou vrstvu,

. middleware vrstvu (vrstva umoZznujici komunikaci a spravu dat pro distribuované
aplikace),

. aplikaéni vrstvu
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Krom tohoto navrhu vznikl v ramci Evropského vyzkumného projektu FP7 1oT-A druhy ndvrh
architektury. Velka ¢ast usili zde byla vénovana pravé vytvoreni referen¢niho modelu.
Vysledkem je obecny referenéni model pod nazvem ARM. Jednd se o komplexni navrh,

ktery mlze byt pouZit k odvozeni konkrétnich architektur.

Application
Management Service loT Virtual Entity 10T Service Security
Organisation Process Management
Process
Modeling
. Service Process eati
Configuration Composition Execution Autherisation
Fault Service Key Exchange &

Orchestration VE& loT Management

Service Monitoring
Service

Reporting Choreography Trust & Reputation
VE Resolution VE Service
Member Identity Management
loT Service
. loT Service
State Resolution Authentication

Communication

End To End Network Hop to Hop
Communication Communication Communication
Device

OBR. 3: FUNKCNI POHLED NA REFERENCNI 10T ARCHITEKTURU, NAVRZENOU VE VYZKUMNEM PROJEKTU FP7 IOT-A. PREVZATO Z

[12]

V projektu bylo stanoveno, Ze pfi ndavrhu referenéni loT architektury je tfeba nejprve

odpovédét na Sirokou Skdlu otdzek z rlznych oblasti. Odpovédi byly podrobné rozepsany

pro tyto oblasti:

. Funkéni prvky

. Interakce mezi prvky
. Rizeni informaci

. Provozni funkce

. Nasazeni systému
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1.4 DATOVA KOMUNIKACE
Datovd komunikace je samotny prenos digitalniho signalu skrze pfenosové médium. V loT
vyuzivame v drtivé vétsiné jako prfenosové médium elektromagnetické vinéni. Komunikacni

rozhrani je rozdéleno na vysilac a pfijimac.
V soucasné dobé vyuzivame tfi zakladni typy ptipojeni: [13]

. M2M - Machine to Machine — je typ komunikace mezi pfistroji, ktera umoznuje
vzajemné sdileni dat bez Ucasti Clovéka. Tato technologie je rozsifena predevsim v
pramyslové automatizaci a logistice. Také se vyuzivd v oblasti dopravy pro rlzné
diagnostiky.

. M2P — Machine to People — je komunikace mezi ¢lovékem a strojem, kdy stroj

predava generovanou informaci jednotlivym osobam.

o P2P — Person to Person — je pfima komunikace mezi lidmi. At jiz pfes sms zpravy,

mobilnim volanim ¢i komunikaci pres socidlni sité.

1.4.1 TyYPY PROPOJENI INTERNETU VECi
V roce 2015 byl vydan Komisi internetové architektury (IAB) smérny dokument popisujici
architekturu sitového propojeni objekt(, ktery definuje ¢tyfi zplsoby propojeni mezi loT

prvky systému. [14]

. Device to device

Device to cloud

o Device to gateway

Back-end data-sharing

Kazdy model ma sva specifika a podminky pouziti.

10
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1.4.2 MEZI ZARIZENIMI NAVZAJEM

Jde o typ komunikace mezi dvéma a vice zafizenimi, které komunikuji pfimo mezi sebou,
nikoli prostfednictvim mezilehlého aplika¢niho serveru. Komunikace mlzZe probihat skrze
razné druhy siti. Nej¢astéji se vyuzivaji protokoly Z-Wave, ZigBee, Bluetooth LE a také IP
sité a internet. Tento komunikaéni model byva nejbéznéji uplatiovan pfi automatizaci
domadcnosti, kde neni kladen ddraz na vysokou prenosovou rychlost a propustnost sité.
Pfenosova rychlost je sice nizka, ale jednotliva zafizeni posilaji velice kratké informace,

tudiz jsou prendseny pouze malé datové pakety. Vyhodou je nizka spotfeba energie.

Pfikladem tohoto modelu muzZe byt komunikace mezi nositelnymi chytrymi hodinkami a

mobilnim telefonem.

€—

= >

BEZDRATOVA Sit

rovka Bluetooth, ZigBee, ZWave Prepinac

Z3

OBR. 4: MODEL PRIPOJENI MEZI ZARIZENIMI NAVZAJEM

11



VYUZITI TECHNOLOGIE IOT

1.4.3 OD ZARiZENi DO CLOUDU
Zde dochazi k pfipojeni zafizeni pfimo k aplikaénim sluzbdm konkrétni cloudové sluzby.
Cloudova sluzba ridi komunikaci a vyménu dat, nebo zajistuje komunikaci mezi riznymi

systémy. V ramci cloudovych systému lze tyto zafizeni vzdalené ovladat a aktualizovat je.

JelikoZ zafizeni komunikuje prostfednictvim internetu, vyuZivaji se vétSinou komunikaéni
technologie typu ethernetu, Wi-Fi nebo celuldrni radiové sité. To si Zada vétsi naroky, kdyz
je tfeba mit k dispozici dvé povéreni, a to pro pfistup ke komunikacni siti a pro pfistup k

samotné cloudové sluzbé.

Tento model poskytuje uZivateli vzddleny pfistup k vécem, muizZe se tfeba jednat o
komunikaci mezi sledovacim zatizenim v automobilu a cloudovou aplikaci poskytovatele

sledovaci sluzby.

CLOUDOVA SLUZBA

HTTP CoAP
TS DTLS
TSP UDP

¢’ IP

Zafizeni s teplotnim Zafizeni s senzorem
senzorem oxidem uhli¢itym

OBR. 5: MODEL PRIPOJENI OD ZARIZENI DO CLOUDU

12



VYUZITI TECHNOLOGIE 10T

1.4.4 OD ZARIZENi DO BRANY
Jedna se o model komunikace vyuzitému v pripadé podpory komunikacnich protokol( jako

ZigBee (i Bluetooth.

Brany v tomto pfipadé slouzi jako prostfedek pro spojeni lokalni sité se siti globalni.
Prikladem vyuZiti tohoto modelu je integrace zafizeni podporujicich pouze protokol IPv6,

poté je brana nutna pro zafizeni a sluzby podporujicich pouze protokoly IPv4.

CLOUDOVA SLUZBA

;o

IPv4/IPv6

GATEWAY
HTTP (BRANA)
s~
TCP
IPv6

Bluetooth Smart
IEEE 802.11 (Wi-Fi)
IEEE 802.15.4 (LR-WPAN) o
Zafizeni s teplotnim Zarizeni s senzorem
senzorem oxidem uhlicitym

Obr. 6: Model pripojeni od zarizeni do brany
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1.4.5 MEZI CLOUDY
Jedna se o rozsifeni modelu device to cloud o zdokonalené sdileni dat. Data zafizeni mohou
byt pfistupnd i pro systémy z tfeti strany. UZivatelé mohou analyzovat data z nékolika

zafizeni, ktera jsou uloZena na raznych cloudovych sluzbach.

/ CLOUDOVA SLUZBA N22
HTTP

&= rebo =» CLOUDOVA SLUZBA Net
CoAP

Senzor svétla

CLOUDOVA SLUZBA N°3

Obr. 7: Model pripojeni mezi cloudy
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1.5 POUZIVANA RESENI A NASAZENE TECHNOLOGIE
Internet véci lze rozdélit na dva hlavni segmenty. Prvnim segmentem je prumyslovy

internet véci, druhym je spotiebitelsky internet véci. [16]

1.5.1 PrOmMysLovy IoT
Zaméren na usnadnéni chodu pridmyslového odvétvi. Spojuje technologie a procesy
z oblasti jako jsou big data, uméla inteligence a M2M komunikace. Mezi odvétvi, kde se loT

vyuziva, se fadi predevsim dopravni priimysl, zdravotnictvi a chytra mésta.
Zdravotnictvi

Ve zdravotnictvi se nachdazi obrovsky potencidl internetu véci. Neni to jiz otdzka vzdalené
budoucnosti, jelikozZ jiz nyni se ve zdravotnictvi aplikuji zafizeni vyuzivajici internet véci.
Nemocnice jej vyuZivaji ke sledovani lékarskych pristroji, persondlu i pacienta.
Neoddiskutovatelné dochazi diky internetu véci ke zjednoduseni zdravotni péce. Zafizeni
vyuZzivajici senzory znamenaji velky prevrat, jelikoz diky datim ze senzor(i dostaneme
témér okamzité komplexni prehled o zdravotnim stavu pacienta. Diky tomu miZeme vcas
a presnéji rozpoznat nemoci a zacit s lécbou. Za pfinos se da také povazovat snizeni

naklada. [16]

®

™ N
Wearable (. el [1 &
senzory o ris? .
'gmb\"w "
J o N Doktofi \\
p A Databaze
_ Pacient \l ,,,,,,,,,

® A Ppriswpovy

N .ﬁ Lokalni servery bod

DomOV Postel
2 UzZivatelé
Uroved 1: Uroved 2 Urovef 3:
Generace dat, Zpracovani dat a UloZeni dat a pistup
distrivbované uloZeni, uloZeni

distribuovany pristup

Obr. 8: Tti urovnova architektura zdravotni monitorovaci sité, prevzato z [20]
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Vymeéna dat mezi senzorem a cloudovym serverem muze probihat pres rlizné technologie
— GPRS, 4G, LPWAN aj. Je tfeba uvaZovat nad otazkou mobility, datové a energetické
narocnosti. Narocnost zdravotni péce a rlizna technologickd omezeni predstavuji fadu
vyzev — nejen pro samotné konstruktéry technologii, ale i pro tvlrce téchto systému. Tato

problematika zasahuje do oblasti:
e politické (napf. financovani, zakony)
e behavioralni (tj. poZadovana funkénost)
o fyzické (napf. dostupné technologie)
e komunikace (napf. dostupné prenosové kanaly)
e logiky (napr. analytika dat, jazyk, ndstroje)
e strukturalni (napt. designu)

e etnické (napf. prislusné zakony daného statu, ochrany soukromi)

Automobilovy pramysl

Velké mnoZstvi zmén se zcela jisté bude dit v dohledné dobé v automobilovém primyslu.
Vyrobci automobil ¢im dal vice sméfuji k nazoru, Ze nema smysl vylepSovat automobily
modernich technologii [17]. Jiz ted nékteré vozy vyuzivaji napf. adaptivni tempomat, ktery

sleduje pomoci senzori vozidlo pfed nim a automaticky reguluje rychlost.

Budoucnosti dopravniho primyslu jsou autonomni vozidla. Nejvice se v soucasné dobé
angazuje spole¢nost Tesla, kterd vydala jiz nékolikaty model. Vyvojem autonomnich vozidel
se nyni zabyva vétSina automobilek. Vozidla budou mezi sebou komunikovat, propojeni
vozU umozni, aby se automobily v dopravé vzdjemné sledovaly. Vozidla budou sdilet
informace o aktudlni poloze, sméru i rychlosti. Soucasné budou automobily komunikovat

s chytrymi semafory i vozovkami, ¢imz by se mél zasadné zjednodusit provoz [18].
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Energetika

Zavedeni technologie loT v energetickém priimyslu znamena vyrazné zvyseni efektivnosti a
spolehlivosti odvétvi. Dochazi ke sniZzeni ndkladl jak ze stran vyrobcl elektfiny, tak i
spotrebiteld. Diky dalkovému monitoringu dochazi ke zlepseni ovladatelnosti rozvoden,
elektrickych vedeni a jinych elementd sité, v jejimz dasledku dochazi k dalSim snizeni

nakladd.

Na zdkladé platformy Predix od General Electric bylo vytvoreno feseni pro spoleé¢nost
vlastnici vice nez 80 tisic km elektrického vedeni. Udrzba téchto vedeni vyzadovala 2 tisice

zaméstnancl, ktefi byli nahrazeni drony prenasejici data do analytické aplikace [29].

Zavedeni téchto systému umozni podnikim dramatické snizeni nakladu.

Obr. 9: Drony pro kontrolu energetickych zatizeni. Pfevzato z [19]
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Dalsi uplatnéni:
[21]

Internet véci zabyvajici se Zivotnim prostfedim se stard o méreni koncentraci Skodlivych

plynl a pevnych castic. Také jej mlZeme vyuZit pti detekci lesnich pozard ¢i zemétreseni.
V Uvahu muZe ptipadat i napf. méreni snéhové pokryvky.
Dalsi model se zabyva mérenim, kdy je mozné méfit napt. prutoky v potrubi, Groven hladiny

v nadrzich ¢i energetickou spotfebu a spotfebu vody.

V obchodé je internet véci vyuzit k managementu dodavatelského retézce, monitorovani
skladovych zasob, zpracovani plateb na zakladé vyuzivani verejnych dopravnich prostredkd,

kontrola obéhu zbozi v regdlech a skladech, ¢i automatické dopliiovani zdsob.

V zemédélstvi Ize kontrolovat kvalitu puady, rostlin, mikroklima ve sklenicich, Fidit

zavlazovani. Chov zvifat je zaméren na monitorovani a lokaci chovanych zvirat.

Dalsim modelem je bezpecnost osob a majetku. Zjistovany jsou urovné radiace,
nebezpeénych a vybusnych plynd. DalSi moZnosti je kontrola pritomnosti kapalin

v duleZitych prostorech.
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1.5.2 SPOTREBITELSKY I0T
Odvétvi loT zamérujici se na usnadnéni kazdodenniho Zivota jednotlivelim. Do tohoto
segmentu jsou fazeny mj. chytré domdcnosti, nositelna elektronika, chytré zafizeni. Za

zminku stoji také chytry hasi¢sky oblek vyvijen na ZCU.

Chytré domacnosti

Internet véci vdomacnosti poskytne diky propojeni chytrych véci do spolecné sité
jednodussi formu bydleni. Systém inteligentni domdcnosti typicky fidi elektfinu, osvétleni,
vytapéni, klimatizaci, bezpecnostni systémy, multimédia (audio a video), dverni zdmky a

dalsi. Kazdy uzivatel si mGzZe nastavit svou domdcnost podle svych potireb.
Vyhody inteligentni domdcnosti:

e SniZzeni spotifeby zdroju (voda, plyn, elekttina)

e Vysoka uroven pohodli

e SniZeni pravdépodobnosti vyskytu havarijnich udalosti
Wearables

Nositelna elektronika, tzv. wearables, jsou zafizeni pfipojena k internetu, kterd maze clovék

nosit na svém téle. Mezi wearables se fadi chytré hodinky, ndramky, bryle atd.

Ucelem wearables je osobni uZiti. Proto tyto produkty nabizeji nejéastéji sledovani fyzické
aktivity a celkového Zivotniho stylu svého nositele. Wearables elektronika se zacina
prosazovat i ve zdravotnictvi, kde sbird data o zdravotnim stavu svého uzivatele a umoziiuje
tak nepretrzity monitoring. Toto reSeni je pro pacienty pohodiné a dostupné, diky

dalkovému monitoringu tak dochdzi k dalSimu snizeni naklad(. [22]
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1.5.3 NASAZENE TECHNOLOGIE

Nejcastéji se loT systémy vdnesSni dobé vyuZivaji v automobilovych systémech,
inteligentnich televizorech a set-top boxech. V prlimyslu jde o komeréni kamery a
inteligentni méfici nastroje jako elektroméry ¢i urCovani polohy. Ocekava se, Ze rok 2018
bude stéZejni pro smér vyvoje inteligentnich fizeni budov, véetné osvétleni, zabezpeceni a

spravy energii.

Mezi nejvyznamnéjsi technologické firmy investujicich do IoT a jejich produkty jsou

povazovany: [4]

e Amazon — AWS loT cloud, zafizeni pro domdci automatizaci Amazon Echo, nakupni

zarizeni Amazon dash button
e Apple — HomeKit pro inteligentni diim a HealthKit pro sledovani zdravi
e AT&T - Startovaci souprava loT, obchodni model propojenych automobilt

e (Cisco — Cloud-based loT platforma, hardware pfipojeni, sluzby souvisejici s loT,

konzultace

e GE - prumyslova platforma zaloZzend na technlogiich cloudu a pfipojenych

pramyslovych stroja Predix loT

e Google — autonomni auto, domaci automatizace, loT beacon technologie, prace na

loT standardech, loT cloud
e |IBM —IBM Watson loT, cloudové sluzby
e Intel —tvori hardware pro rdzné aplikace loT
e Microsoft — operacni systém Windows 10 loT Core, Azure loT
e Oracle — cloudova platforma poskytujici sluzby pro loT
e Samsung — platforma ARTIK pro loT, inteligentni domacnost a zdravotnické zafizeni

e Verizon — cloudova platforma ThingSpace, LTE modemy pro vyvojare loT
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Cloud loT Core je loT feSeni od Googlu [23]. Zakladni prvky a terminologie:

o Chytré zafizeni, pfipojitelné zafizeni — zafizeni pfipojené k internetu vyménujici si

telemetricka data a stav s cloudem

. Telemetrie, telemetricka data —telemetricka data a uddlosti jsou zasilana do cloudu.
Pro analyzu a vyhodnoceni telemetrickych dat Ize vyuzit ,,Google Cloud Big data

Solutions”. Telemetricka data mohou byt strukturovand, nebo nestrukturovana

. Stav zafizeni — volitelné pole dat, které popisuje aktualni stav zafizeni. Data mohou
byt opét strukturovana nebo nestrukturovana. Tato data plynou pouze smérem od

cloudu k zarizeni

o Registr zafizeni — kontejner zafizeni se sdilenymi vlastnostmi. Kazdé zafizeni je

registraci pfifazeno ke sluzbé

. Spravce zafizeni — byva sluzba, ktera ma na starosti monitoring aktivity a update

stavu zafizeni, autentizaci a povéreni

o MQTT — standartizovany loT protokol vymény zprav mezi zafizenim a cloudem

Provisioner

™) Google Cloud Platform

QCIoud loT Core
Y

- Device Manager
f
-
Config Update
-——————

MQTT/HTTP Authentication
Protocol
Bridge

Telemetry

Monitoring

Data Broker ———a—p C|0U.d‘
Pub/Sub

Devices

OBR. 10: CLOUD IOT CORE. PREVZATO [23]
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Hlavni komponenty Cloud IoT Core jsou spravce zafizeni a protokolové mosty. Spravce
zafizeni umoZnuje registrovat zafizeni a asociovat se sluzbou. Samoziejmosti je
autentizace, konfigurace a monitoring. Dva protokolové mosty (MQTT a HTTP) umoznuji
vyménu telemetrickych dat. Tato telemetrickd data mohou byt pfipojena k platformé
»Google Cloud Platform Data“. Tato telemetrickda data mohou byt pouZita k vyvolani
konkrétni sluzby na cloudu. Telemetrickd data mohou mit rovnéz charakter streamu a byt

analyzovana pomoci sluzby ,,Cloud Dataflow”.

Cisco [24] ptislo s obecnéjsi architekturou ,Internet of Everything”. Jeho feSeni jsou spise

pro velké spoleénosti v oblastech:

. vyrobni sféry

. tézby ropy a plynu,
. dopravy,

. sluzeb.

Integrované feSeni Cisco — ,Cisco loT Cloud Connect” je variabilni a flexibilni, formou
bali¢kll. Zahrnuje virtualizovana datova centra na miru, inteligentni a bezpecéné sitové
prvky, coz je zakladni tézisté této firmy. Rovnéz rozsifuje technologii pfipojeni Internet to
Everything a komunikace zafizeni M2M a M2H. Vyhodou feSeni Cisco virualized Packed
Core je integrace vSech paketovych sluzeb (4G, 3G, 2G, Wi-Fi a malé buriky). Virtualizaci
téchto sluzeb je mozné optimalizovat kapacity a rychleji zavadét nové sluzby. Cisco rovnéz
podporuje loT integracni snahy souvisejici s dopravou, kdy se koncova zafizeni pohybuji a

komunikuji mezi sebou.
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PlatformlO

[25]

PlatformIO vychazi z myslenky integrace vyvojovych systém( pro loT koncova zafizeni do

jednoho prenositelného ekosystému. UzZivatel ma na vybér:

1.

2.

Operacni systém, na kterém se bude vyvijet.

Editor pro psani zdrojového kdédu. MizZe to byt jednoduchy editor nebo vykonny
graficky editor a lze zvolit variantu klasického standardniho IDE editor nebo

cloudovou variantu.

Zaméfit se na vyvoj zdrojového kddu, ne na platformu. Tedy Ize vyvijet na stejném

ekosystému pro rdzné koncové MCU.

Tento ekosystém integruje frameworky, toolchainy a debuggery z vice, nez 200 vyvojovych

desek 15 vyvojovych prostredia 10 framework(l. Plvodné systém vznikal v prikazové radce.

Postupné byly integrovany dva editory Atom a VSCode, ty funguji na jakékoli plarformé.

Z dtvodu prenositelnosti systému byl zvolen programovaci jazyk Python. V soucasné dobé

se Platform 10 sklada z:

PlatformlO IDE — integrované vyvojové prostiedi pro loT obsahujici PIO Unified
Debugger, PIO Remote, PIO Unit Testing. Toto IDE rovnéZ obsahuje prvky jinych
vyvojovych IDE.

PlatformlO Core — multiplatformni kompila¢ni a sestavovaci vyvojovy systém
s multiplatformnim manazerem bali¢k(, knihoven, podporou hleddni zavislosti
»Library Dependency Finder (LDF)“, monitorem pfes sériovy port a dalSimi

integracnimi komponentami

Program PIO Home umozniuje komunikovat s platformou PlarformlO pomoci
moderniho a multiplatformnich grafickych rozhrani. Dale je podporovan sprava PIO

uctad, knihoven, procesorovych desek, zafizeni.

Tento ekosystém zastituje predevsim cast loT souvisejici s navrhem koncovych embedded

zarizeni, kde je rozttisténost workflow navrh( vyvojovych ndstrojl a frameworkd.
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Node — RED
[26]

Zajimavou integracni snahou je projekt Node — RED. Jedna se o programovaci nastroj s GUI
pro propojeni hardwarovych zafizeni, APl a online sluzbé v IoT ve formé blokovych
diagramu. Tento nastroj umoznuje propojovat termindly entit pomoci vazeb, které definuji
toky v blokovém diagramu. Tyto toky mohou reprezentovat jak zprdvy, tak i slozitéjsi

struktury.

[ Get sensor temperature @)—é Sample data insertion (Je==() discard outlier
C

| Store data in TimeSeries j

@ Trigger every 15 mins q\D
/ Send average to cloud
45 Specify ID of sensor ()rb

@ connected

%i Get 15 minute average

Q Threshold &

Obr. 11: Ukazka feSeni v systému node-red. Pievzato z [26]
Entity, které |ze propojovat jsou definovany jako uzly/nody. Programovani téchto uzld musi
podporovat udalosti a ,non blocking” mdd. Tedy neni mozné pouZit dotazovani na zménu

stavu v cyklu. V soucasné dobé miiZze Node-RED bézet na téchto platformach a zatizenich:

. LokaIné
o] Pc
o Docker

. Na zafizenich
o] Raspberry Pl
o BeagleBone Black
o Interacting with Arduino
0 Android

. Na cloudu
o IBM Bluemix
o] SenseTecnic FRED
o] Microsoft Azure
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Azure loT Suite

[27]

Azure loT Suite je vyvojovy ndstroj firmy Microsoft pro navrh, integraci a realizaci reSeni
loT. Zakladni architektura loT se skladd z bloku konektivity zafizeni, bloku zpracovani a

analyzy telemetrickych dat, vrstvy prezentace dat a business konektivity.

e Konektivita zafizeni — zakladnim problémem je kvalita pfipojeni, zabezpeceni
komunikace, rGzné platformy os v zafizeni, nutnost preprocesingu v koncovém

zafizeni, transportni zpoZdéni s cloudem nebo branou

e Zpracovani telemetrickych dat — zpracovani a analyza dat na cloudu, nebo zafizeni.
Volba zavisi na nékolika faktorech, na kvalité sité, transportnim zpozdéni, nutnosti
realtime zpracovani. V ptipadé zpracovani dat na cloudu hraje rovnéz podstatnou

Ulohu predikce z telemetrickych dat

e |oT backend musi rovnéz umozZnovat registraci, konfiguraci zafizeni, sprdvu

povéreni

e Vrstva prezentace dat a business konektivity umoZiuje koncovym uZivatelim
zobrazit shromazdéna a analyzovana data, integrovat do podnikovych systému a

podnikovych procest
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i I n (=]
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- loT solution component

Obr. 12: Architektura iot. Pfevzato z [27]
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Predkonfigurovanad feseni pro oblasti primyslu, dopravy, sluzeb:

e Azure loT Hub — zajisténi obousmérné vymény zprav mezi zafizenim a cloudem.
Sluzba rovnéZz umoznuje konfiguraci zafizeni. Funguje jako brana ke klicovym

sluzbam loT Suite

e Azure Event Hubs — tato sluzba poskytuje investovani velkého objemu udalosti do

cloudu

e Azure Time Series Insights — umoZfuje zpracovani, analyzu a zobrazeni

telemetrickych dat
e Azure Container Service — hostovani a spravovani mikrosluzeb
e Azure Cosmos DB, Azure Storage — sluzba databdze a ukladani dat

e Azure Stream Analytics — zpracovani telemetrickych dat, metadat a reakci zafizeni

na zpravy

e Azure Web Apps — hostovani kodu aplikaci

26



VYUZITI TECHNOLOGIE IOT

1.6 KOMUNIKACNI STANDARDY

Komunikacni standardy definuji, co prenasena data reprezentuji a jak se s prenasenymi
daty ma naklddat. Z pohledu sitového 1SO/0OSI modelu se jednd o aplikacni vrstvu. V
soucasnosti se vyviji fada komunikacnich protokol(, které se snazi uplatnit v 10T spektru.
Komunikace podle standardu zajistuje vzdjemnou kompatibilitu v komunikaci mezi

zatizenimi rlznych vyrobc(.

Pti vybéru vhodného komunikaéniho protokolu je potieba zvazit tyto faktory:

o Mnozstvi prenasenych dat

. Zplsob komunikace

. Zabezpeceni pfenosu dat

. Zabezpeceni proti neopravnénému pfristupu k datlim
. Ucel prenasenych dat

1.6.1 HTTP

(28]

Hyper Text Transfer Protocolu (zkratka HTTP) je jeden z nejdllezitéjSich protokoll
Internetu pro prenos dat mezi serverem a klientem. HTTP je jednoduchy protokol
implementujici malou mnoZinu ptikazi, schopny prenaset data urcenda URL adresou.
Vyuziva standardl MIME, diky ¢emuz se da rozSifovat o formaty riznych médii. Umoziuje
efektivni vyuZiti sitovych prostfedkd s nizsim zpozdénim a také paralelni vyménu dat v
jednom spojeni. Protokol HTTP komunikuje na portu 80 TCP protokolu, je ovsem mozno
zadat i jiny port. Protokol HTTP neni zavisly na protokolu TCP a m{zZe pracovat i s jinymi
spolehlivymi protokoly. Tento protokol ma v loT ale nékolik nevyhod. Je naro¢néjsi na
implementaci a pro vzdjemnou komunikace je tfeba nainstalovani serverové aplikace.

Protokol sdm o sobé neresi QoS uUrovneé.
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1.6.2 MQTT
[29]

MQTT je jednoduchy a otevieny protokol pro zasilani zprav mezi klienty pfes brokera
(centralni fidici prvek) navrzen tak, aby byl co nejlépe implementovany [25]. V |oT se jedna
o velmi pouZivany protokol pro zafizeni s malou spotfebou energie. PGvodné vznikl ve
spole¢nosti IBM, dnes je vSak otevienym standardem. Je postaven na modelu klient —
server. Server je MQTT broker, ktery se stard o vyménu zprav mezi klienty. Klient je
senzor/koncové zafizeni, ktery se pfipojuje k serveru pres TCP protokol. MQTT broker muze
vyZzadovat pfi spojeni od klientd jméno a heslo a spojeni muize byt Sifrovano pomoci

SSL/TLS.

Klienti mohou publikovat zpravy (publish) nebo se mohou pfihlasit k odbéru (subscribe)
konkrétnich tematickych zprdv. Veskeré zpravy jsou tfidény do témat (topic). Broker
zajistuje prijimani zprav od publikujicich klient(, a provadi jejich smérovani konkrétnim
klientlm, ktefi jsou v daném tématu pfihlaseni k odbéru. Klient mlze v néjakém tématu

publikovat a v jinych mlzZe byt prihlasen k odbéru.

o
w7\
oL Q\.\'O\"E'h.‘ B
: publish: “21°C" laptop
i Subs,
g Hive MO SCribg
temperature MQTT-Broker 2700
sensor
sub.sc:ibe to ) publish to mobile device
topic: “temperature topic: “temperature”

OBR. 13: PRIKLAD ARCHITEKTURY MQTT. PREVZATO Z [30]
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1.6.3 CoAP
[31]

CoAP (Constrained Application Protocol) vychdzi z HTTP. Ma za cil zjednodusit
implementaci v mikrokontrolérech a snizit mnozstvi prenasenych dat. Jedna se o otevreny
standard umoznujici asynchronni komunikaci. Stejné jako http je postaven na modelu klient
— server (klient posilda pozadavky, server mu odpovida). Je navrzen tak, aby byl umoznén

snadny preklad zprav mezi http a CoAP protokoly. Také umoziuje REST rozhrani.

\J

REST

‘

Constrained Environments

The Internet

CoAP Architecture

OBR. 14: ARCHITEKTURA COAP. PREVZATO Z [31]

Primdrné je vyuZivan pro komunikace device-to-device. COAP protokol ma vestavénou
podporu pro oznacovani zprav pomoci metadat, ktera slouzi k ureni typu zpravy. Vyuziva
se UDP protokol namisto TCP. CoAP navic feSi QoS urovné, zpravy se oznacuji pfiznakem
pro potvrzeni/nepotvrzeni po doruceni. Zabezpeceni je feSeno na transportni vrstvé s

podporou RSA a AES.
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1.7 BEZPECNOST V PROSTRED{ INTERNETU VECI
[32]

S expanzivnim nastupem internetu véci souvisi otazky zabezpeceni. Internet véci nachazi
vyuZiti jak v primyslové a verejné sfére, tak i pro osobni pouZiti. V kazdé z téchto oblasti by
mélo byt hlavni prioritou zamezeni neopravnéného pristupu a manipulace se zafizenimi v
siti. ZneuZiti jednotlivych zafizeni m(Ze vést k financnim ztratam, ale je zde také mozZnost,
Ze cilené pozménény chod pfistroji mlze mit fatdlni nasledky na zdravi uZivatele.

Bezpecénost internetu véci by meéla spliovat kritéria kybernetické bezpecnosti.

Pro rlizna odvétvi internetu véci jsou zapotrebi rlizné stupné zabezpeceni dat proti jejich
zneuziti. V oblasti osobniho vyuZiti se miZe jednat o ,chytrou” domacnost, kde jsou
jednotlivé véci pripojeny k siti a komunikuji s uZivatelem pres aplikace v telefonu nebo pres
centralni prvek pro inteligentni domacnost. Véci jsou nejcastéji pripojeny k siti pres Wi-Fi.
Pravé tyto sité jsou na trhu delsi dobu, a proto je k dispozici vétsi mnozstvi materialQ

popisujici slabé stranky této technologie.

Hugh Ujhazy, analytik specializujici se na loT ve spolec¢nosti IDC, uvadi, Ze fada vyvojovych
firem pfindsi nova a inovativni feSeni loT technologii. Na druhou stranu se ale jiz pfilis
nezabyvaji problematikou bezpecnosti. Dllezité je zabezpeceni predevsim koncovych
zarizeni. Duraz je kladen na jejich monitorovani, eliminaci bezpeénostnich chyb a neustaly
rozvoj bezpecnostnich mechanismd. Monitoring zafizeni by mél resit pripady, kdy nastanou
neocekdvané bezpeénostni komplikace nebo anomalie. Systém by pak mél umét na tyto

situace vhodné reagovat. Jen dobre zabezpecené zatizeni je stale pfinosné pro byznys.
Dle analytikd spolec¢nosti IDC Ize bezpecnost koncovych loT zafizeni rozdélit na tfi oblasti:
o fyzickd bezpecénost koncovych zafizeni - zamezeni neautorizovaného pfristupu
e bezpeclnost pristupu zafizeni k siti - autorizovany a fizeny pfistup

e bezpecnost prendsenych dat - zajisténi bezpecného spojeni zafizeni a cloudové

aplikace, Sifrovani
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PRINCIPY 10T BEZPECNOSTI

George Cora, generalni feditel spolecnosti Ardexa, zamérujici se na bezpecnost |oT, stanovil

Sest klicovych zasad zabezpeceni loT. Ty se daji rozdélit do ndsledujicich ctyr oblasti:
1. zabezpeceni zafizeni,
2. zabezpeceni komunikace,
3. zabezpeceni cloudu a cloudové aplikace,

4. bezpecnostni management Zivotniho cyklu loT systému

Six principles of loT Cyber Security across the stack

* . . L
User Device(s) Gateway Connection Cloud Applications
loT é% :H: . ‘
qopP (5 o) CRM ERP
Solution e //-\\
Elements g .
E' * scm || PLM
A. Secure Device (Hardware) B. Secure Communications C. Secure Cloud
o Device intelligence ODew‘ce initiated connections o Identification, authentication
Important . . and encryption
Edge processin Messaging control
Security o 6P & o EIng

Principles

D. Secure Lifecycle Management

o Remote control and updates of devices

Source: loT Analytics * User: can represent a person, device, system, or application Insights that empower you to understand loT markets

oF
aEn 10T ana

OBR. 15: SEST KLIEOVYCH ZASAD BEZPEENOSTI. PREVZATO Z [33]
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OBLAST ZABEZPECENI ZARIZENi

Cilem je, aby vyrobci loT zafizeni integrovali do svych vyrobkl bezpecénostni prvky. Muze se

jednat o prvky, které zajistuji:

o ochranu proti fyzickému pfistupu k zafizeni a znemoznéni modifikace zafizeni
o divéryhodny pfistup k datim a ochranu citlivych informaci
. fizeni ochrany spousténych aplikaci

OBLAST ZABEZPECENi KOMUNIKACE
Komunikacni vrstva se vyuZiva k propojeni loT zafizeni s cloudovou aplikaci. Dle ISO/OSI

modelu je potieba tesit bezpecnost na jednotlivych vrstvach - fyzické (Ethernet, WiFi,
LPWAN sité), sitové (IP, Modbus, OPC-UA) a aplikacni (MQTT, CoAP, HTTP). Nezabezpecena

komunikace je totiz nachylna k rlznym Utokdm, napf. utoku typu man-in-the middle.
Dulezité funkce zabezpeceni komunikace:
e bezpecné Sifrovani dat,

e vybudovany systém prevence priniku (IPS) a aktivni firewall
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Zabezpeceni cloudu a cloudové aplikace
[32]

Cloud je povaZzovan za backendové feSeni, které pfijima veskera data z uzivatelskych
zafizeni. Data analyzuje, zpracovava a interpretuje v poZadované uZivatelské formé. Vétsina
cloudovych platforem ma bezpecnost jako jedno z hlavnich témat. Zakaznik se mize
rozhodovat mezi on-premis (na vlastnich systémech) reSenim a cloudovou platformou
pravé na zakladé bezpecnostni politiky dané firmy. VétSina firem jiz ma Siroce
propracovanou bezpecnostni politiku a ma nastaveny uéinné mechanismy pro udrzeni

kvality a dostupnosti svych sluzeb, kterou aplikuje jiz v zakladu.

. Veskera data, kterd jsou uloZzena v cloudu, je potieba ucinné Sifrovat, aby nedoslo k
zneuziti téchto dat utocnikem nebo poskytovatelem cloudové platformy. Je tfeba
zabezpeceni. Pres tyto aplikace se totiz mize potencionalni Uto¢nik dostat k jinak

zabezpecenym informacim.

. Identifikace a autorizace pristupu k datim by méla probihat na zakladé ovéreni

digitalnim certifikdtem.

. Je potreba ovérovat kvalitu a integritu platforem tretich stran, které se snazi
komunikovat a pfistupovat k datim v cloudu. Pfedevsim z divodu ochrany dat a

pred pripadnymi skodlivymi aktivitami téchto platforem.
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BEZPECNOSTNI MANAGEMENT ZIVOTNiHO CYKLU IOT SYSTEMU

V ramci celého Zivotniho cyklu provozu loT systému je potfeba mit vhodné nastaveny
bezpeénostni management. Ten bude predevsim pokryvat nova rizika, bezpecnostni a
vykonové problémy a vylepseni. Cilem je stale udrZet cely systém zabezpeceny. Je potieba
identifikovat rGzné bezpecnostni problémy a kontrolovat aktualnost zabezpeceni
jednotlivych prvkl v systému. Také je podstatné provadét pravidelné audity a dodrzovat
bezpecnostni politiku. DUleZité je rovnéz nastaveni procesu implementace novych zafizeni
do systému, jejich provozu, udrzby, vyrazeni a ndsledné likvidace. Dobfe nastavena

bezpecénostni politika je prvnim krokem k trvalému a udrzitelnému chodu loT systému.

DuleZité bezpecnostni funkce:

. Monitorovat a zaznamendvat veskeré aktivy, hledat podezielé chovani a upozornit
na né.
. V pravidelnych intervalech kontrolovat vydavand upozornéni na nalezené

zranitelnosti, instalovat bezpecénostni aktualizace a posilit tak odolnost proti Utoku.
. Zabezpecit dalkové ovladani prvku sité.

J Pravidelné obménovat jiz nepodporované infrastruktury za nové.
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1.7.1 PREHLED NEJCASTEJSiCH UTOKO V IoT
Utoky na zafizeni spadajici do internetu véci jsou podobné jiz zndmym zpdsobim z

prostredi pocitacovych siti.

Man-in-the-middle attack — Uto¢nik odposlouchava a manipuluje s komunikaci mezi
dvéma zafizenimi. Utoénik je schopen vytvaret fale$né zpravy, které presvédéi obé strany,
Zze komunikuji mezi sebou. NejCastéji se tento utok provadi v sitich s nedostatecné
ovérenym spojeni. Primdarnim opatfenim pred timto typem utoku by tedy mélo byt

spolehlivé ovéreni na zabezpeceném kanale.

Replay attack — Pfi tomto typu uUtoku dochazi k imysinému zpozdéni nebo opakovani
redlnych zprav od jednoho zafizeni s cilem zmateni druhého. Utoénik je schopen vynuceni
si nespravné, ¢i duplicitni sekvence odpovédi, ze které muze ziskat informace k pfistupu k
zafizeni. U€innou ochranou proti tomuto Gtoku je zahrnuti dal$ich kontrolnich informaci,

které jsou platné pouze pro jedno pouziti nebo zavedeni synchronizace mezi zafizenimi.

Denial of service (DoS) — UmysIné vyfazeni zafizeni z provozu pomoci pretizeni velkého
mnozstvi zprav. Nutnou podminkou je znalost IP adresy zafizeni. Ochrany proti tomuto
Utoku se vétSinou implementuji na sitové prvky. V loT se ovsem setkavame s jinym
problémem. loT zafizeni se diky svému vysokému poctu a nizkému stupni zabezpeceni staly
Castym cilem jinych druht atoky (nejcastéji malware) se zamérem jejich infikovani, aby byly

nasledné vyuzity jako zdroj sitového provozu pro utoky DoS.

Malware — Zfejmé nejzndméjsi pojem z predeslych. Zkratka pro malicious software, tedy
software urceny k naruseni chodu infikovaného zafizeni. Jednim z nejvétSich problémi
malware utoku je skutecnost, Ze Skodlivy software muaze zlstat aktivni v zafizenich po

dlouhou dobu bez povSimnuti.

Utoky na lokalni sité — Dostane-li se Gtoénik do lokalni sité obsahujici inteligentni zaFizeni,
mUzZe se vétSinou zmocnit plné kontroly. Toho je mozné dosahnout, protoze jednim z
rozsifenych nedostatkUl je prenos zprav v mistni siti ve volném textu. U zafizeni, kterd jesté
komunikuji s cloudovou sluzbou musi Utoénik jesté provést Man-in-the-Middle utok, pro

ziskani kontroly nad timto zafizenim.
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Utoky na Cloud — N&ktefi vyrobci loT poskytuji cloudova FeSeni pro své vyrobky (existuji i
pfipady kdy je pfipojeni do cloudu vynucené). Cloud je vétSinou dobfe zabezpecen pred
utoky na svou strukturu, at uZz funguje na hardwaru tretich stran nebo u vyrobce
technologie. V kontrastu k této skutec¢nosti, vétSina sluzeb neni dobfe chranéna pred
neopravnénym vniknutim. Opét se zde setkdvame s problematikou nevynucovani silnych
hesel v kombinaci s nedostate¢nou ochranou pied opakovanymi nelspésnymi pokusy o
prihlaseni [34]. Nékteré ze soucasnych cloudovych sluzeb také maji nedostatecné vyresené
algoritmy pro obnovu zapomenutych hesel, kdy pfi procesu systém poskytuje citlivé

informace o majiteli Uctu, nebo dokonce nevyzZaduje autorizaci pro dokonéeni zmény hesla.

Direct Access — Témér bez vyjimky plati, Ze veskera zafizeni jsou nachylnéjsi k utoktm,
pokud k nim ma utocnik fyzicky pristup. V téchto pfipadech mohou vznikat zadni vratka pro
pristup systému nebo muzZe dojit k pozménéni chodu zafizeni. Nutnou podminkou pro
tento utok je dostatecné dlouhd doba fyzického pfistupu k zafizeni pro provedeni jeho

modifikace.
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2 KOMUNIKACNI TECHNOLOGIE

Sité pro loT jsou zpravidla bezdratové a jejich komunikace je provadéna na rlznych
kmitoctech, rfaddové od stovek MHz po jednotky GHz. K dispozici je nékolik druh(
komunikacnich technologii. Pro ucely zjednoduseni rozdélim bezdratovou komunikace dle
vykonu na nizkovykonovou a standartni. Do kategorie nizkovykonovych bezdratovych siti,

znacenych LPWAN nebo 6LoWpan, patfi predevsim technologie LoRa a SIGFOX.

Proximity WPAN WLAN WNAN WWAN
NFC Bluetooth LE | 802.11a/b/g/n/ac Wi-SUN 2G/3G/4G
RFID ZigBee 802.11af ZigBee-NAN LTE

Thead 802.11ah 5G
Z-Wave 802.11p SigFox
WirlessHART LoRa
ISA100.11a Telensa
PTC
802.22
WiMax

TAB. 1: ROZDELENI BEZDRATOVYCH TECHNOLOGII DLE DOSAHU [35]

Bluetooth LE
ZigBee
Thread
Z-';/z/:avEeM « 802.11a/b/g/n/ac
gFID( V) 802.11af (white space)
ANT* 802.11ah & 802.11p
Enocean *+ Wi-SUN
WirelessHART + ZigBee-NAN
ISA100.11a ... /
> - —— High Power Wide Area (HPWAN)
iy . 2G/3G/4G
Y /|« WiMAX
/‘/ i ' g ‘ . Satelitni technologie
/ Wireless Personal Ler?Izss N W;::le:s d A V\mlr:f resa Low Power Wide Area (LPWAN)
Area Network - oceharea gt |« sIGFOX
\ (WPAN) Network 'Area Network | Network |
\ (WLAN) ' (WNAN) /| (WWAN) *  LoRaWAN
N - y A% eMTC,...
Kratky dosah o T |

Krétky-Stfedni dosah Stredni dosah

L Dlouhy dosah

Obr. 16: Pfehled dosahu bezdratovych technologii, inspirovano [35]
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2.1 SITE VELKEHO DOSAHU

Nizkovykonové sité (LPWAN - Low Power Wide Area Network) jsou sité navrzeny vyloZené
za Ucelem minimalni spotfeby energie. Vyznacuji se také nizkymi prenosovymi rychlostmi.
Zasadnim aspektem této technologie je moznost velkého dosahu vzhledem k naroku na
vykon. V zastavéné oblasti mliZzeme mit dosah v fadu kilometra, v pfipadé primé viditelnosti
az desitky kilometr(. Dalsi nespornou vyhodou je moZnost dlouhodobého provozu

vzhledem k pravé minimalni spotrebé.

Jak poukazuje ETSI, sité LPWAN vypliuji niku mezi standartnimi mobilnimi sit¢mi WWAN a
technologiemi s kratkym dosahem (WPAN,WLAN)[37]. Jsou specidlné navriené pro
komunikaci v 10T a ackoliv vznikla fada protokold, standard(i a technologii, které se zaméruji

na urcity vysek z baliku sluzeb, sdileji spole¢né nasledujici hlavni cile a vlastnosti:

. Nizké pfenosové rychlosti (~100(k)b/s)

. Maximalizace dosahu (~50km)

. Nizka spotfeba energie koncovych zafizeni (~20uAh)

. Velmi nizka cena - jak z pohledu koncovych zatizeni (KZ), tak z pohledu nakladl na

vystavbu a provozovani sité

Na tyto aspekty poukazuje Egli [36] v nasledujicim diagramu, ve kterém je zndzornéna

pozice LPWAN v zavislosti na prenosové rychlosti:

802.11ac
802.11ad ( 5G )

802in (e —
G

802.11a ! 3 :
802.11b | :
| Bluetooth : Zig Bee o l _______________________
( BLE ; — ; 802.15.4 ) f
802.15.6 :
RFID/NFC , WPAN !
; 802.15.4

Vzdalenost

Pfenosova rychlost

Obr. 17: Pozice lpwan v zavislosti na predpokladané prenosové rychlosti. Pfevzato z [36]

38



VYUZITI TECHNOLOGIE 10T

Iniciativa LPWAN tedy spojuje nékolik desitek mobilnich operator(, vyrobcl moduld,
infrastruktury i Cipl za Ucelem zrychleni vyvoje a komercniho nasazeni LPWAN feseni.
Iniciativa uvadi, Ze Siroké spektrum pozadavkld neni mozné splnit jednou technologii, a
proto se zaméruje na tfi komplementarni 3GPP standardy — evoluci LTE, evoluci GSM, popf.

zcela novou technologii.

Dosah technologie

Geografické pokryti Spotieba energie zafizeni

Zpozdéni prenosu Prenosova rychlost

/,
G/4G/5G

Cena zafizeni

Pacet zakladnovych stanic |

Cena pouzitého frekvenéniho pasma

OBR. 18: Pozice 3GPP SITI VUCI LPWAN. PREVZATO Z [38]
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Na nasledujicich plenarnich zasedanich GERAN CP-67 (08/2015), GERAN CP-69 (09/2015),
GERAN CP-70 (12/2015) byla posuzovana rfada navrh( bezdratovych technologii uréenych
pro loT [39][40][41]. Pfesnéji se nejprve jednalo o ndvrh a analyzu dvou variant evoluce
GPRS technologie a Ctyfi Uplné nové radikalné zjednodusené navrhy. Vsechny navrhy mély
spole¢nou snahu o prepouziti licencované ¢asti spektra zakoupené mobilnimi operatory.
Vyznamného pokroku bylo dosazeno na zasedani GERAN CP-69 (02/2016), kde byly
schvaleny dvé z novych Uzkopdsmovych feSeni, splfujici cile stanovené GERAN CP-62,
vyuZzivajici techniky popsané v 3GPP TR 45.820 [39]. Prvnim bylo NB-CloT (Narrow Band
Cellular Internet of Things), podporované predevsim Huawei/Neul, Vodafone, T-Mobile a
spole¢nosti Qualcomm. Druhym NB-LTE (Narrow Band Long Term Evolution) podporované
predevsim spolecnosti Ericsson, Nokia a Intel. DalSim z ddleZitych krok( jednani bylo
schvaleni EC-GSM-loT (Extended Coverage GSM loT) jako jediné technologie vhodné pro
evoluci GSM a EGPRS (Enhandced General Packet Radio Service). Zaroven doslo ke zméné

predchoziho pojmenovani EC-EGPRS (Extended Coverage EGPRS) na EC-GSM-loT [42].

V lednu 2016 byl ozndmen zanik technické skupiny GERAN a presun jejich pracovnich

podskupin (Working Group) WG1-WG3 do RAN TSG do podskupin RAN TSG WG5 a WG6.

AZ na jednani CP-70 (05/2016) bylo stanoveno, Ze jedinym feSenim bude NB-loT
(NarrowBand loT). Dale bylo rozhodnuto o zafazeni NB-loT jako funkcionality LTE, tudiz Ize
nyni NB-loT nalézt ve specifikacich LTE/E-UTRAN rady 36.xxx (i pres fakt, Ze NB-loT lze
provozovat jak v LTE, tak ve 2G radiové pristupové siti) [42]. Standardizace NB-loT byla
Uspésné dokoncena v ¢ervnu 2016 zarazenim cca 150 zménovych pozadavkl do specifikaci

Release 13 (LTE Advanced Pro) [43].
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2.1.1 NB-IoT, EC-GSM-IoT

Jednim z moznych fesSeni je moznost vyuzit stavajicich mobilnich siti. Od roku 2013 se touto
myslenkou zaobirala jiz neexistujici pracovni skupina GERAN. V zapise z jednani ¢. 62 GP-
140421 skupina uvedla nasledujici hlavni cile studie hledajici feSeni pro burfkovy systém

internetu véci (Cellular-loT, CloT) [44]
e Rozsiteni pokryti uvnitf budov (o 20 dB vUci GPRS a datovou rychlosti 160 b/s)
e Podpora masivniho poctu zafizeni uréenych pro komunikaci mezi stroji
e R{izn4 citlivost na zpozdéni (od zaslani jednou za 24h az po kazdych 10 min)
e Nizka spotieba (vydrz s baterii az 10 let pti kapacité 10 Wh)

e Optimalizovana architektura
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Specifika EC-GSM-loT

Spotteba energie byla minimalizovana diky nasledujicim funkcionalitam:

PouZiti eDRX (extended Discontinuous Reception) — jednd se o prodlouzeni
intervalu, kdy termin nenaslouchd na pftijimaci strané (neni dekédovan PDCCH
(Psychical Downlink Control Channel)) [48]. Interval prodlouzen z 2560 ms na 5,12

s a 10,24 s v pfipojeném stavu a pfiblizné 3 h v klidovém rezimu. [45][46][47]

PouZiti PSM (Power Saving Mode) [46] — umoZnéni zafizeni v RRC_Idle (Radio
Resource Control Idle) periodicky spoustét proceduru aktualizace sledovaci oblasti
RAU/TAU (Routing/Tracking Area Update), pficemzZ v mezicase je zafizeni necinné

v hlubokém spanku. V zafizeni zaroven zUstava aktivni PDN konektivita.

Dalsi dileZité vlastnosti [49]

Vykonova balance spoje:
o AZ 164 dB pri efektivnim vyzafeném vykonu 33 dBm
o Az 154 dB pfi efektivnim vyzafeném vykonu 23 dBm
Pfenosova rychlost:
o P¥i pouziti GMSK: 70-350 kb/s
o Pfi pouZziti 8PSK: 240 kb/s
AZ 50 tisic zafizeni v jedné bunce
Sitka kanalu: 200 kHz na kandl, 2,4 MHz celkem
Mdéd: HD-FDD (Half-Duplex Frequency Division Duplexing)

Metoda mnohonasobného pfistupu: TDMA (Time Divison Multiple Access)/FDMA

(Frequency Division Multiple Access)
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(e)DRX interval

Terminal nasloucha Terminal nasloucha

PDCCH | | | «eeee T .

(a) Znazornéni intervalu (e)DRX

TAU interval

(e)DRX PSM

Y

PDCCH | e L e

Obr. 19: Optimalizace radiového prostiedi edrx a psm. Pievzato z [48]
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NB-loT (LTE Cat NB1)
[50],[51],[52]

Vyhodou tohoto feSeni je moznost byt provozovan v radiovém pasmu 2G i LTE:

LTE subnosna

a) uvniti pdsma b) v ochranném pasmu c) samostatné
T /
[ T X
/ o] Lo S| (= 515
/ m|m z e | 1S S >
@ ) 3 T|o|®
/ 232 s ||| po] o
/ oled 5, o|||@ @|®|5
/ 3+ 3
r 3% 8|8 581 )
< A
LTE Guard-band LTE Guardrband/ /
- - /
LTE spektrum /] 26 spektrum

Obr. 20: Spektrum nb-iot
Pfichozi smér:

e Metoda mnohonasobného pfistupu: OFDMA (Orthogonal Frequency-Division

Multiple Access)

e V Casové oblasti je prenos rozdélen do slotl s trvdanim 0,5 ms a kazdy dale na 7
OFDM symboll. Data v kmitoctové oblasti jsou dale kddovéna na 12 sub-nosnych s
Sitkou pasma 15 kHz [50]. Dva sloty (s délkou 0,5 ms) jsou dale namapovany do 10

sub-ramc0 a ty do jednoho ramce s délkou trvani 10 ms

e Pfenosova rychlost: az 250 kb/s
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Odchozi smér:

Metoda mnohonasobného pfistupu: SC-FDMA (Single Carrier - Orthogonal

Frequency-Division Multiple Access)

V Casové oblasti je prenos rozdélen do péti slotli s trvanim 0,5 ms a kazdy dale na 7
OFDM symbol(l. Data v kmitoctové oblasti jsou ale ddle kddovana bud'stejné jako v
pfichozim sméru (12 sub-nosnych), nebo na 48 sub-nosnych s Sitkou pasma 3,75

kHz a dobou trvani 2 ms
Pfenosova rychlost: 20/250 kb/s

Vysilaci vykon: 23 dBm

Pouziti eDRX[46]:

C-eDRX:5,125a10,24 s

[-eDRX: aZzcca. 3 h
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eMTC (LTE Cat M1)
[53],[54]

LTE MTC (Machine Type Communication) - zakladem je snaha pfidat do LTE podporu pro
MTC. Prvni verze byla vydana v 3GPP Rel 8 na zakladé kategorie 1 (CAT 1). Tato verze ale
jesté nesplniovala zvysené naroky na LPWAN sité a az 3GPP Rel 12 a nova kategorie Cat O
umoznuje zlevnit KZ napf. opusténim techniky MIMO a sniZzenim pfenosové rychlosti (na 5
Mb/s). Dalsi vyrazné zjednoduseni prineslo 3GPP Rel 13, kde doslo k dalsimu ponizeni
prenosové rychlosti (1 Mb/s) zavedenim polovi¢niho duplexu a moznost snizeni vysilaciho

vykonu na 20 dBm. Zafizeni mize byt provozovano pouze v LTE pasmu.
Pfichozi smér:
e Metoda mnohonasobného pfistupu: OFDMA, detaily viz NB-loT
e Pfenosova rychlost: 1 Mb/s
Odchozi smér:

e Metoda mnohondsobného pfistupu: SC-FDMA (Single Carrier - Orthogonal

Frequency-Division Multiple Access)

e V Casové oblasti je prfenos rozdélen opét do slotl s trvanim 0,5ms a kazdy dale na 7
OFDM symbol(. Data v kmitoctové oblasti jsou ale ddle kédovana stejné jako v

pfichozim sméru (12 sub-nosnych)
e Pfenosova rychlost: 1 Mb/s
e Vysilaci vykon: 23 dBm
Pouziti eDRX:
e (C-eDRX:5,125a10,24s

e |-eDRX: cca. 44 min
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2.1.2 LoRa
[55] [56]

PUvodné navrienda LPWAN technologie firmou Semtech, kterd je nyni dale rozvijena a
standardizovdna neziskovou organizaci LoRa Alliance [57]. Podstatu technologie tvofi dvé
¢asti — LoRa modulace a LoRaWAN (Long Range Widw Area Network) sitovy protokol [58].
Technologie je urcena pro loT aplikace v ISM (Industry, Science and Medicine) pasmu. Diky
protokolu LoRaWAN je umoZnén transparentni a zabezpeceny prenos dat (algoritmus AES
s 128 bitovym klicem) mezi koncovym zafizenim a LoRa Gateway na principu hvézdicové
jednoskokové topologie [55],[59]. Sité LoRa pracuji na rdznych kmitoétech, dle oblasti

pouzivani. V Evropé je nelicencované kmitoctové pasmo v oblasti okolo 868 MHz.

Trida datového toku Konfigurace Bitovy tok [bps]
0 LoRa: SF12 / 125 kHz 250
1 LoRa: SF11 / 125 kHz 440
2 LoRa: SF10 / 125 kHz 980
3 LoRa: SF9 /125 kHz 1760
4 LoRa: SF8 / 125 kHz 3125
5 LoRa: SF7 / 125 kHz 5470
6 LoRa: SF7 / 250 kHz 11000
7 FSK: 50kbps 50000
8..15

TAB. 2:ZARIZENIM VYSILANY DATOVY TOK V SiTI LORA, PREVZATO Z [60]
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Protokol nam ddva nékolik moZnosti pro kazdé koncové zafizeni. MUzeme zvolit jiné datové
rychlosti, vysilaci vykon a maximalizovat tedy vydrZ baterii. Datovou rychlost lze zvolit v
rozmezi 0,3 — 50 kb/s. V LoRa zafizenich mlZeme nastavit nasledujici pfenosové parametry
[56]:

Tridy koncovych zafizeni:

e Trida A: Princip obousmérné komunikace, kdy mlzZe byt zprdva vyslana v libovolném
case (na principu metody ALOHA [57]), a zdroven definuje ¢asové intervaly, kdy bude
zatizeni naslouchat. Tato tfida je nezbytna pro veskera zafizeni.

e Trida B (Beacon): Nepovinna implementace takové tridy, kdy zafizeni mlze opét
komunikovat obousmérné, ale jiz s vyuzitim predem definovanych ¢asovych oken. Tato

okna jsou synchronizovana pouZitim kratkych synchroniza¢nich rdmcl tzv. Beacon

frames.

e Trida C (Continuous): Obdoba tfidy B s tim rozdilem, Ze zatizeni nasloucha vzdy, kdyz

pravé nevysila.

Interval .2

Interval €.1

Rx, & ------ i Rx, Rx,

Beacon interval

Trida A:

Ping interval

Trida B:

Rx Rx Rx Rx Rx Rx

Interval €.1

Rx, [Rx, RX, . RX, Rx, Rx,

Interval ¢.2

Trida C:

OBR. 21: TRIDY KONCOVYCH ZARIZENI LORAWAN

48



VYUZITI TECHNOLOGIE IOT

Dalsi dalezité vlastnosti:

¢ Vysilaci vykon: koncové zatizeni mlze byt nastaveno v rozsahu -4 dBm az 20 dBm s
1 dB krokem, z dlivodu regulatornich pozadavk( je rozsah vétsinou limitovan na 2
az 14 dBm (parametr ovliviujici pfimo umérné dosaZitelnou vzdalenost mezi

vysilatem a pfijimacem a nepfimo umérny vydrzi baterie)
¢ Frekvence: centralni frekvence v rozmezi 137-1020 MHz s krokem 61 Hz

« Cinitel rozprostteni (SF, Spreading Factor): indikace, kolik bit(l je zakédovano do
kazdého symbolu, hodnoty v rozmezi 6-12 (pfimo Umérny SNR, tedy i dosazitelné

vzdalenosti, ale nepfimo Umérny prenosové rychlosti a vydrzi baterie)

o Sitka pasma (BW, Bandwidth): mdze byt nastavena v rozmezi 7,8-500 kHz, typicky
vSak 125, 250 nebo 500 kHz (parametr pfimo umérny datové rychlosti a odolnosti

vucdi interferencim, nepfimo umérny citlivosti)
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e Koédovaci pomér (CR, Coding Rate): mnozstvi nadbyte¢nych dat urcenych pro
doprednou korekci chyb (FEC, Forward Error Correction), vyssi hodnota predstavuje

lepsi odolnost vici interferencim, ale prodluzuje dobu vysilani zpravy, viz nasledujici

tabulka:
CR Cas nutny k odeslan{ zpravy [ms]
1 (4/5) 123,9
2(4/6) 132,1
4(4/8) 148,5

TAB. 3: HODNOTY KODOVACICH POMERU PRI SF=10 A BW=250kHz

Struktura LoRa paketu [61]: preambule (6-65535 symbolll), volitelnd fyzickd hlavicka
(PHDR, LoRa physical header) a 16 b CRC hlavicka indikujici, zda ma byt pouzito CRC uZziv.
dat (PHDR_CRC, LoRa fyzickd Cyclic Redundancy Check hlavi¢ka), uZivatelska data (1-255
B), volitelna 16 b CRC uziv. dat.

PHDR+PHDR_CRC
Hlavicka CRC
Preambule y: . CRC
Pouiito jen v explicitnim médu Uzivatelska data uziv. dat
CR=4/8 T Kédovaci pomér (CR) il

Cinitel rozprosteni (SF)

OBR. 22: STRUKTURA LORAWAN PAKETU KONCOVEHO ZARIZENI. PREVZATO Z [59]
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Modulace - specifikace umoziuje klicovani frekvenénim posuvem (FSK, Frequency-shift
Keying), ale pro sniZeni chybovosti pfi vétSich vzddlenostech je pouZita technika
rozprostieni signalu pouzitim chirp modulace (CSS, Chirp Spread Spectrum) [60]. Tato
linearni frekvenéni modulace pouZiva binarni klicovani a signal s rostouci frekvenci

reprezentujici symbol 1 a signal s klesajici frekvenci symbol -1 (viz nasledujici obrazek).

|
"Pss(T)I' ;
/, \
\
// \
7 .
/ \
s(t) / A
/
el / \
0 T t—O // \\
/ A
/ \
J=AIAN
T 0 T T—

OBR. 23: UKAZKA CHIRP SIGNALU A JEHO AUTOKORELACNI FUNKCE. PREVZATO Z [57]
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2.1.3 SiGFox

Spole¢nost SIGFOX je francouzsky technologicky startup, ktery byl zaloZzen v roce 2009.
Ackoliv je tato technologie povazovadna za proprietarni, firma Uzce spolupracuje na
vytvareni LTN (z anglického Low Throughput Networks) standardd definovanych ETSI. Lze
proto ocekavat i vyznamnou podobnost s budoucim standardizovanym feSenim [62]. Za
Uspéchem SIGFOX technologie Ize hledat vyjimecny obchodni model [63]. Sit je postavena
na jedno skokové hvézdicové topologii sestavajici z koncovych zafizeni, zakladnovych stanic
(tzv. Gateway/base station) a z SIGFOX back-endu. Pokryti velkého Uzemi signdlem se
provadi pomoci tzv. narodnich SIGFOX operator(, kdy se umistuji zakladnové stanice na
véze s vysilaci mobilnich operator(i [64]. Pro vybudovani celoplosné sité ve Francii fFadové
staCilo 1000 zakladnovych stanic za cenu 4 miliony USD, cozZ je pfiblizné 100x méné, nez

obdobna sit na bazi GSM/CDMA [72].

HTTP Callback, ’
—iPsec— - API,
Web portal .

Server zakaznika

© €
o &

y (e)NodeB/BTS + SIGFOX modul

SIGFOX koncova
zafizeni

SNO SIGFOX Backend Servery

OBR. 24: SITOVA ARCHITEKTURA
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Technologie

Stejné jako LoRa, i Sigfox vyuziva bezlicen¢ni pasmo ISM. V Evropé se pracuje na frekvenci
kolem 868 MHz, v USA 902 MHz. Technologie vyuzivd Uzkopasmového prenosu signalu
(UNB, Ultra Narrow Band). UNB technologie nam pfinasi vysokou citlivost umoznujici vétsi
dosah, neZ standartni technologie, coZ na druhou stranu ale znamena zvySeni pozadavki
na pristupové metody kvali velkému poctu zafizeni v jedné burce. Diky pouZiti uzkého
signalu je i hodnota Sumu velice nizka, pfiblizné -150 dBm pfi 290 K a vykonova bilance

spoje mUze tedy dosahnout az 160 dB [66][67].

Protokol aktudlné existuje ve dvou zakladnich verzich. Ta prvni pro uplink pouziva 48 kHz
makro kanal na 868,2 MHz. Druhd verze, z roku 2014, jiz vyuzivd 192 kHz makro kanadl na
frekvenci 868,13 MHz. Ceska republika jako ¢len European Conference of Postal &
Telecommunications Administrations (CEPT) alokuje tuto cast frekvenci pro zafizeni s
kratkym dosahem (z anglického short range devices, SRD), ptesnéji pasmo hl a h3, viz

Tabulka 4 [68].

Kmitoctové pasmo Vyzareny vykon

Oznaceni [MHz] [mW] Klicovaci pomér [%]
h 863,0-870,0 25 < 0,1 nebo poufZiti LBT
hl 868,0-868,6 25 < 1 nebo pouziti LBT
h2 868,7-869,2 25 < 0,1 nebo pouziti LBT
h3 869,4-869,65 500 < 10 nebo pouziti LBT
h4 869,7-870,0 25
h5 869,7-870,0 25

TAB. 4: FREKVENCNS REGULACE V PASMU 868MHz pLe CTU
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| kdyZ SIGFOX nepouziva technologii LBT (Listen Before Talk — vysilani pouze po vyZadani na
zakladé pfijmu), plati pro technologii omezeny klicovaci pomér 1 % s maximalnim
vyzarenym vykonem (ERP, Effective Radiated Power) 500 mW (27 dBm) pro downlink a 25
mW (14 dBm) pro uplink [69][70].

Pro Sitku kanalu 100 Hz je k dispozici tedy teoreticky 480 slotl pro prvni a az 1920 slotd pro
druhou verzi. Néktefi vSak zdroven pro prvni verzi uvadéji, Zze kanaly 181-219 jsou

rezervovany [62]:

< 100Hz »

|
{ Channel || Channel | Channel Channel Channel Channel
Channel 0 |/ Channel 1 ’ Channel 2 | 179 180 220 21 399 400 MHz
4 ' 4 ' .
| I I L I 1 1 I 1 I ! I 1
868.1800 868.1802 868.1978 868.198 868.2020 868.2022 8682198 868.2200
868.1801 868.1803 868.1979 868.2021 868.2199

OBR. 25: FREKVENCNI ALOKACE KANALU TECHNOLOGIE SIGFOX. PREVZATO Z [62]

Pro vyrobce zafizeni je dllezity certifikacni proces, ktery je povinny pro jednotliva SIGFOX

zafizeni podle hodnoty efektivniho vyzafeného vykonu viz Tabulka 5.

Trida Ou 1u 2u 3u

ERP [dBm] | 14>P>12 | 13>P>7 | 7>P>0 P<O
TAB. 5: SIGFOX CERTIFIKACNI TRIDY

Diky zuzené frekvencni Sitce okupovaného pasma Ize pfi dané cilené chybovosti dosahnout
na pfijimaci strané mensiho prispévku Sumu. Modulaéni technikou pouZzitou pro vzestupny
smér (uplink) je diferencidlni klicovani fazovym zdvihem DBPSK (Differential Binary Phase-
Shift Keying), pro sestupny smér (downlink) pak Gaussovo klicovani frekvenénim zdvihem
(GFSK, Gaussian Frequency-Shift Keying) [71]. Z dlivodu dodrZeni regulatorniho omezeni
vysilaciho vykonu a vzhledem k poZzadavku na maximalizaci dosahu byla pfenosova rychlost
omezena na 100 b/s pro vzestupny smér a pro nové doplnény sestupny smér az 600 b/s

[71].
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2.2 POROVNANI TECHNOLOGII

Pravé technologie LoRa a Sigfox patfi k nejcastéji citovanym komerénim feSenim. LoRa je
unikatni pravé tim, Ze vyuziva patentové chranénou modulaci, ktera rozprostira signal do
celého vysilaciho kanalu, ale na rozdil od tradi¢nich reSeni tak déla linedrni zménou (viz XX
obrazek chirp modulace). To umoziuje snizeni nakladl na lokalni oscilator kvali mensim
narokim na stabilitu kmitoctu. Jednou z nejvétSich limitaci protokolu je jeho lokalni
nasazeni v ramci jednotlivych firemnich reSeni. Pokud ale uZivatel predpoklada pouziti
napfi¢ rozsahlym Uzemim, napf. mezi vice staty, musi zvolit jiné feSeni. Alternativa v feSeni
pokryvajici desitky statl se da najit pravé v technologii Sigfox. Z teoretického rozboru
vyplyvad velky potencial protokolu stat se zarovern plnohodnotnym standardizovanym
feSenim pro LPWAN sité [75][76]. AC v soucasné dobé probiha vystavba sité v radé stat(,
SIGFOX technologie diky svému kontinualnimu vyvoji a ¢aste¢né uzavienosti doposud

nebyla uspokojivé prozkoumana ¢i optimalizovdna.

Shrnuti hlavnich parametrd vyse zminénych protokold je soucasti Tabulky ¢.6.
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Sigfox Lora
Pasmo ISM <1 Ghz ISM <1 Ghz
Sitka pasma [kHz] 192 aZ 500
Vysilaci vykon UL/DL [dBm] az 14 az 14/27
Pfenosova rychlost prichozi smér [kb/s] 0,6 0,3-50
Pfenosova rychlost odchozi smér [kb/s] 0,1 0,3-50
Link budget [dB] 160 154/162
Pristup k médiu UNB/R-FTDMA DSSS/TDMA
Citlivost BTS/KZ [-dBm] 160 157
Délka zpravy [s] 2 40m-1,2
Zprava UL/DL [B] 12-Aug 250
Max. pocet zprav/den 144/4 neomezeno
MAC prosta ALOHA prosta ALOHA
Modulace UL/DL UNB DBPSK LoRa CSS
Kandl UL/DL [Hz] 100 125000
Fyzicky vrstva UNB CSS
Dosah az 50 km az 40 km
Velikost payloadu maximalné 12 byt(i | az 255 byt
Zpétny kanal velmi omezeny ano
Potvrzeni doruceni velmi omezené ano
Mobilni komunikace velmi omezend ano
Open source ne ano

TAB. 6: VYSLEDNE ZHODNOCENI TECHNOLOGI

Porovnani energické narocnosti, Udaje pro LoRu ziskany z F8L10D-N LoRa Module [23], pro

Sigfox z Atmel ATA8520D [73]

Prijimani [mA] | Vysilani [mA] | ReZim spdnku s buzenim [pA] | ReZim spanku [uA]
LoRa 22 127-129 3 2

Sigfox 10,4 32.7 50 5
TAB. 7: SROVNANI ENERGICKE NAROCNOSTI
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3 REALIZACE APLIKACI

Tato ¢4st prace se zabyva jednotlivymi aplikacemi a vlastnim fesenim projekt(. Jednotlivé
Casti se zamérfuji na hardwarové i softwarové pozadavky. PredevSim jde o reSeni

bezdratového prenosu pres WiFi sité a sit Sigfox.

3.1 ZVOLENY MODEL INTERNETU VECI
Prvotnim namétem byla lokalizace pomoci bezdratovych siti. V praci jsou reseny riazné
moznosti tohoto vyuZiti véetné nasledného zpracovani. Nad rdmec zadani vznikly dopliujici

aplikace jako napftiklad zverejnéni stavu na Twitteru.

3.2 HARDWARE
V této kapitole je popsdn pouzity hardware. Konkrétné jde o vyvojové sady Raspberry Pi 3

model B+ se shieldem Sense Hat a Pytrack s modulem FiPy.
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3.2.1 RASPBERRY PI 3 A SENSE HAT

Pro zadkladni vyuziti a fundamentdlni projekty byl vyuZzit vyvojovy kit Raspberry Pi 3 model
B+, ktery poskytuje graficky Cip VideoCore IV s taktem 300 MHz, WiFi podporu 2.4 GHz i
5 GHz standardu 802.11ac v¢etné Bluetooth 4.2. Dale poskytuje 4 porty USB 2.0 a 40 pinovy

GPIO header, vSe na zakladé ARM Cortex procesoru s frekvenci 1.4 GHz.

GPIO Pinout Diagram

12¢ 1D EEPROM

GPlO14
UARTO_TXD
GPIO15
UARTO_RXD
GPlO18
PCM_CLK
Ground
GP1023
GP1024
GP1025
GPlO8
SPI0_CEO_N
GPI107
SPI0_CE1 N
ID_SC
GPI1012
Ground
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£ - 8 Y
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0 o [t} (]
*
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05 N9 @09 ~ ~ o O3 93 09 wex a: w® o @ ©
sig et f 5 8 § 2pgidigif o8 g g g g § f
o o o =4
SE 58 5 SMs § B 383858 98 8 5 § &8 3§
4 Squarely Placed 40 GPIO SMSC LAN9514 USB
Mounting Holes Headers Ethernet Controller

Run Header Used —— :
to Reset the PI || S

2x2 USB-A

2 e = Ports to PC
PEMadet Be VL2 y e

Bespharey #1 2014

Broadcom BCM2835 =2
iCmm

MicroSD Card Slot |
(Underneath) !

DSI Display Connector

Switching Regulator for
Less Power Consumption

5V Micro USB  HDMI Out Port 2 Jmmeaudiczand
Powar Composite Output Jack
CSI Camera
Connector

OBR. 26: PINOUT DIAGRAM RASPBERRY P 3 MODEL B+

58



VYUZITI TECHNOLOGIE 10T

Sense Hat je rozsifujici deska se senzory a 8x8 maticovym displejem. Mezi poskytnutymi

senzory jsou akcelerometr, gyroskop, magnetometr, teplomér, tlakomér a vihkomér

eTP

** PRESSURE
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.l-l-lll

TTEEE

\,l 1 .R16

é N
2 Raspberry Pi ¢ {
Sense HAT S\ /i
Version 1.0 ‘\\ 4
u

1 (c) Raspberry Pi 2015

»eem

Obr. 27: Zapnuty sense hat
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3.2.2 PYTRACK S MODULEM FIPY

Pro primdrni aplikaci byla Skolou na moji Zadost zakoupena vyvojova deska, neboli
senzorovy Stit, Pytrack, od firmy Pycom. Tento kit je pomérné nezndmy a novy, proto
nebylo jednoduché ziskat nékteré informace. V dobé objednani ani nebyl k prodeji,
k dispozici byl o tfi mésice pozdéji. Pytrack je deska poskytujici moZnost vyuZiti nékolika
sitovych moduld. Vyuzit Ize velice pfesného lokalizaéniho systému GNSS s ruskym Glonass,
trojosého 12 bitového akcelerometru, USB portu s pfistupem pres sériovy port, LiPo baterii,
kompatibilitu s MicroSD kartami a predevsim rezim hlubokého spanku pfti spotiebé kolem
1 YA. Tato extrémné nizka spottfeba byl hlavni divod k zakoupeni. Deska ma rozméry 55 x

v

35 x 10 a dokdze operovat v rozmezi teplot od -40 do +85 °C, vazi 11g.
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(LIS2HHIZ)
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o
el imeRin e Nim e}
EEE EHHH&

=
—
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2

--------- Button

E) (Accelerometer Interrupt]

“Interrupts EXT_IOO, EXT_104 &
EXT 105 are connected to a PIC and
are accessible via Pycom Libraries

OBR. 28: PINOUT DIAGRAM DESKY PYTRACK
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UsB

JST for LiPo battery (450mA)
(BQ24040)

Charge indicator LED

USB to serial
converter

Accelerometer (LISZHH12)

Button

GPS/ Glonass module
(Quectel L76-L)

Micro SD card
reader

GPS antenna

Obr. 29: Popis umisténi jednotlivych modulid
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Modul FiPy poskytuje podporu pro pét siti, konkrétné pro WiFi, Bluetooth, Lora, Sigfox a
LTE CAT M1/NB1. Poskytuje tak moZnost pripojeni pres vSsechny svétové komeréni LPWAN
sité. Modul ma implementovan MicroPython. FiPy ma velice vykonny, dvou jadrovy CPU
Xtensa a WiFi dosahuje aZz jednoho kilometru. Poskytuje 2 x UART, 2 x SPl a podporu micro

SD karty. Kédovani a dekddovani Ize provadét pomoci SHA, MD5, DES i AES hashu.

(7T Connected to
3] ~ | the LTE radio
Port [&:73] ! ] Maximum Load Capability
(768 (6D ) (s2CLK)
() [S2DATAL) (S0DATAI) (F5PTHD 106 (DACT)
(Ra) (200 (esprcse) (0ac2)
Ao (1ATAG) (oueh8) (1232 )
Connected to the (Toued) (ai32)
LoRa/Sigfox radio (U (Cioer1)
- P ) e &R —
(50a) W (6206772 (s00ATAZ) (se10 ) Rrci03) (GensW)  onty Input pins! P16 e
€iK) (Sci ) UBTD (20ATAS) (s0DATAS) (isspiID (SensCN) Mo pullup/pulldown  (EENEad
(MOSI. ) internal resistance e
(MISO) P12 P13

External Atenna Switch

Hack your GPy

Connect to a 10nF capacitor to
enable Touch Pin function

Power

GND Low Level Bootloader

Serial Pin +

Analog Pin

Control Boot modes and safe boot preycom
Bpnyszcaz Pin +@B N SIM G skt g Prfipy

Port Pin 1-3sec Safe boot, latest firmeare is selected P SIRCATMIVANI
[:] Touch Pin ¥ B S€00ANs
() bAc Pin 4-6 sec Safe boot, previous user update selected
“\-e PMW Pin 7-9 sec Safe boot, the factory firmware is selected

OBR. 30: PINOUT DIAGRAM MODULU FIPY
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3.3 SOFTWARE

V této kapitole je zminén software potiebny k vytvoreni aplikaci. K tvofeni na Raspberry byl
vyuZit operacéni systém Raspbian bez dodatecného softwaru. Ke konkrétnim projektim byly
pouze stazeny a nainstalovany urcité knihovny, které popisuji u konkrétnich aplikaci.
S deskou Pytrack a modulem FiPy bylo pracovdno na operaénim systému Windows 10.
Nejprve bylo tfeba pomoci programu Zadig nainstalovat r(izné drivery pro konkrétni
situace, poté updatovat firmware pomoci programu od matefské firmy Pycom. Tvorba

programu probihala ve vyvojovém prostfedi Atom s pluginem Pymakr.

3.4 APLIKACE
Bylo docileno zhotoveni nékolika aplikaci na dvou platformach. Zmifiované aplikace jsou

podrobné vysvétleny véetné zdrojovych kéda.

3.4.1 RASPBERRY PI & GOOGLE ASSISTANT

Pro prvni demonstraci aplikace v rdmci internetu véci byl vytvofen Google Assistant na
Raspberry Pi. Google Assistant je v podstaté obdoba znamého Amazonu Echo ¢i aplikace
Siri na mobilech iPhone. Google Assistant mliZze fungovat na systémech Android ¢i jako
provozni program v zafizeni Google Nest.

Pfes terminal v Raspbianu byla ovérena funkénost reproduktor(i prikazem:

speaker-test -t wav

Poté bylo tfeba ovéfit funkénost mikrofonu. Toho bylo docileno nasledujicim prikazem,

ktery nahraval po dobu péti vtefin a ulozZil jej pod nazven test.raw:

arecord --format=S16 LE --duration=5 --rate=16000 --file-type=raw
test.raw

Ovéreni nahrané ukazky prikazem:

aplay --format=S16 LE --rate=16000 test.raw

Pro mozné nastaveni pfehrdvani ¢i nastaveni je mozno otevfit mixér a nastavit zde vhodné

hodnoty, mixér spustime prikazem:

alsamixer
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Po ovéreni funkcnosti bylo tfeba zaregistrovat Google Assistant API pro ziskani pfistupu.
Ktomu je zapotfebi jiz vlastnit ucet na Googlu. Pro Usporu prostoru nejsou pfilozeny
obrdazky registrace, jelikoz nebudou z podstaty véci zcela zfejmé ¢i z hlediska prehledu a

pochopeni fundamentaini.

Na nasledujici adrese se po prihlaseni dostaneme na Dashboard, Cili domovskou stranku

platformy Cloudu od Googlu.
https://console.cloud.google.com/project

Po kliknuti na ,,Create Project” zadame jméno projektu a klikneme na , Create”. Po kratké
odmlce zpusobené tvorenim projektu na hlavni strance klikneme na pravé vytvoreny
projekt, ktery nasméruje na novou stranku. Zde otevieme menu a z nabidky vybereme
»API’s and Service”. Nyni povolime spravné API, nejdfive musime kliknout na ,,Enable APIS
and SERVICES” aby se globalné povolili APl na tomto uctu. Poté napiSeme do hledaciho
boxu ,, Google Assistant” a z vysledkl vybereme ,,Google Assistant API“. API zaktivujeme a
v menu se dostaneme do polozky , Credentials”. Zde musime pfepnout do ,,0Auth consent
screen”, zde jiz bude nas vybran projekt a klikneme na ,,Save”. Poté je tfeba se vratit do
»,Credentials“ a pfi tvoreni udaja vybrat ,OAuth client ID“. V nabidce , Application type*
vybereme , Other” a klikneme na ,,Create”. Nyni potifebujeme vytvorené udaje stahnout,

¢ehoz docilime kliknutim na ikonu ,,Download”. V posledni fadé je jesté tfeba prednastavit

nastaveni v Google Accountu, jelikoz nutné sluzby jsou defaultné vypnuty.
https://myaccount.google.com/activitycontrols

Zaktivujeme Web & App activity, Location History, Device Information a Voice & Audio
Activity.

Poté se vratime zpét do termindlu na Raspberry. Nejdfive je tfeba updatovat software, toho
docilime zadanim prikaz(:

sudo apt-get update

sudo apt-get upgrade

Jakmile jsou procedury hotovy, mame vse pripravené. Vytvofime slozku ,googleassistant”

a v ni soubor ,credentials.json”, ktery rovnou otevieme k editaci:

mkdir ~/googleassistant

64



VYUZITI TECHNOLOGIE IOT

nano ~/googleassistant/credentials.json

Nyni otevieme stazeny soubor z minulych krokl a prekopirujeme tdaje z tohoto souboru
pravé sem. UloZzime stisknutim Ctrl + X, Y a potvrdime enterem. Poté je tfeba nainstalovat

Python3 a Python 3 Virtual Environment:

sudo apt-get install python3-dev python3-venv

Nasledné povolime python3 jako nase virtudlni prostredi:

python3 -m venv env

NeZ pokrocime k samotnému asistentu, je tfeba se ujistit o pfitomnosti nejaktudlnéjsi verze

pip a setuptools.

env/bin/python -m pip install --upgrade pip setuptools --upgrade

Abychom se dostali do prostfedi Pythonu, zadame:

source env/bin/activate

Nyny, kdyZ mame pfipraveny vSechny véci k instalaci knihovny Google Assistant, spustime

samotnou instalaci:

python -m pip install --upgrade google-assistant-library

Abychom nejdfive mohli pustit Google Assistanta, je tfeba nainstalovat utilitu pro

autorizovani.

python -m pip install --upgrade google-auth-oauthlib[tool]

Dale je treba ziskat autentiza¢ni Udaje, po zadani ndasledujiciho ptikazu dostaneme URL

odkaz, ktery je tfeba otevrit v prohlizedi:

google-oauthlib-tool --client-secrets
~/googleassistant/credentials.json —--scope
https://www.googleapis.com/auth/assistant-sdk-prototype --save --
headless
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Na této adrese se prihlasime pod svym Uétem a dostaneme k dispozici kdd, ktery je tfeba
zkopirovat a vlozit do terminalu. Pokud je procedura provedena spravné, mélo by se objevit

v termindlu ,,credentials saved: ...”

Nyni spustime aplikaci a otestujeme:

google-assistant-demo

Do mikrofonu proneseme ,0Ok Google” nebo ,Hey Google” a proneseme dotaz. V mém
pfipadé jsem vznesl do mikrofonu , Where is West Bohemia University?“. Odpovédi je

kompletni adresa na borech.

ON_CONVERSATION TURN STARTED // zapnuti asistenta na pokyn ,Hey Google“
ON END OF UTTERANCE // ozndmeni konce dotazu

ONiRECOGNIZINGiSPEECHiFINISHED:
{'text': 'where is West Bohemia University'} // rozeznany text

ONiRESPONDINCiSTARTED :
{'is _error response': False} // ozndmeni, Ze nevznikl error béhem algoritmu
a vysloveni odpovédi na dotaz

ON RESPONDING FINISHED // ozndmeni konce odpovédi

ON7CONVERSATIONiTURNiFINISHED:
{'with follow on turn': False}

Toto je ukazka zcela jednoduché aplikace s vyuZitim cloudovych sluzeb a APl od Googlu.
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V dalSim pripadé byla vytvofena meteo stanice s vyuzitim modulu Sense Hat a cloudové
sluzby Initial State, kterd kromé cloudovych sluzeb poskytuje také ulozisté a analyzu dat.

Nékteré stejné kroky jako v pfedchozim projektu, proto jiz nejsou vysvétleny.

sudo apt-get update

sudo apt-get upgrade

sudo apt-get install sense-hat

sudo reboot

sudo nano ~/sensehat test.py

Dojde k otevreni nového okna, kam zaddme ndsledujici ptikazy, které budou znamenat, ze
se na maticové obrazovce modulu Sense Hat probéhne text , Diplomova prace”:

from sense hat import SenseHat

sense = SenseHat ()

sense.show message ("Diplomova préace")

= bl

§mz‘:

it R

& Ry
vl (i |

Obr. 31: Ukazka z probihajici textu , diplomova prace”
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Abychom mohli vyuZit sluzeb Initial State, je tfeba si nejdfive vytvofit Ucet a poté se
prihlasit.

www.initialstate.com

Na Dashboard strance klikneme na nas ucet a v dolni ¢asti stranky v kolonce ,,Streaming

Access Keys” klikneme na ,Create a New Key“. Nyni nainstalujeme Initial State python

streamer do naseho zafizeni pfimo ze stranek Initial State:
curl -sSL https://get.initialstate.com/python -o - | sudo bash

Nyni nastavime stanici. Vytvofime soubor weather_script.py, do kterého vlozime knihovnu
sense_hat, pomoci které komunikujeme se samotnou deskou Sense Hat a ¢teme data.
Knihovna time poskytuje mnoho funkci, zde ale vyuzijeme pouze funkci sleep. Knihovna sys
nam dava pfristup k nékolika proménnym a funkcim, které jsou poskytovany samotnou

deskou. Knihovna Streamer ndm poskytuje mozZnost utvoreni streamu na cloud.

sudo nano ~/weather script.py

#!/usr/bin/python
from sense hat import SenseHat
import time

import sys

from ISStreamer.Streamer import Streamer
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Pokracujeme:
sense = SenseHat () // Inicializace knihovny
logger = Streamer (bucket name="Sense Hat Sensor Data", access key="

iMcZZvBAjWPsawjKAUW]QxRIJydJsKudR") // zde nutno zadat svdj klié&
vygenerovany na strankdch Initial State v pfedchozich krocich

sense.clear () // nastaveni LED matice do za&kladnich hodnot
Jadro scriptu:
try:

while True:
temp = sense.getitemperature()// ziskani teploty

temp = round(temp, 1) // nastaveni do stupnice Celsia

logger.log ("Teplota:", temp) // nalogovéni vysledku do Cloudu

humidity sense.get humidity ()

humidity round (humidity, 1)
logger.log("Vlhkost:",humidity)

pressure = sense.get pressure()

pressure = round(pressure, 1)
logger.log("Tlak:",pressure)

time.sleep(l) // “uspani” skriptu na jednu vte¥inu

Timto jsme spustili script. Na dashboardu v Initial State mizeme vlevo vidét prenos dat. Po
kliknuti na tuto polozku mame na vybér moznost zpracovani dat, vybereme Tiles a

nastavime si okna tak, jak vyhovuji. Hodnoty zde jsou streamované, tudiz nejaktualnéjsi

mozné dle zpracovaného kdédu.

OBR. 32: UKAZKA VYSLEDKU Z INITIAL STATE
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Dalsi mozZnosti je spusténi skriptu automaticky pfi zapnuti zafizeni. K tomu je tfeba baliku

dos2unix a inicializa¢niho souboru, do kterého se vlozi kdd nésledujici po prikazech:

sudo apt-get install dos2unix

sudo nano /etc/init.d/weatherstation

#!/bin/bash
##4# BEGIN INIT INFO
# Provides: weatherstation

# Required-Start:

# Required-Stop:

# Default-Start: 2345

# Default-Stop: 016

# Short-Description: Start/stops the weatherstation
# Description: Start/stops the weatherstation
### END INIT INFO

DIR=/home/pi
DAEMON=$DIR/weather script.py
DAEMON NAME=weatherstation

DAEMON USER=root
PIDFILE=/var/run/$DAEMON NAME.pid
/1ib/1sb/init-functions

do start () {
log daemon msg "Starting system SDAEMON NAME daemon"
start-stop-daemon --start --background --pidfile S$SPIDFILE --make-pidfile --
user SDAEMON USER --chuid $DAEMON USER --startas S$DAEMON
log end msg $°?
}
do stop () |
log _daemon msg "Stopping system SDAEMON NAME daemon"
start-stop-daemon --stop --pidfile $PIDFILE --retry 10
log _end msg $°?

case "S$1" in
start|stop)
do S${1}

rr

restart|reload| force-reload)
do stop
do start

rr

status)
status_of proc "SDAEMON NAME" "SDAEMON" && exit 0 || exit $°?

rs
*)

echo "Usage: /etc/init.d/$DAEMON NAME {start|stop|restart|status}"
exit 1

esac

exit O
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Soubor uloZime a spustime soubor jako dos2unix.

sudo dos2unix /etc/init.d/weatherstation
sudo chmod 755 /home/pi/weather script.py
sudo chmod +x /etc/init.d/weatherstation // navydime prava

sudo update-rc.d weatherstation defaults // vytvofime spojeni mezi bash
scriptem a rc.d slozkami

sudo service weatherstation start // spustime sluZbu

Dalsi mozZnosti vyuZiti je zverejriovani stavli na Twitteru. To je s nasledujicim programem

mozné jak na kitu Raspberry Pi, tak i na Pytracku.

Nejdrive je tfeba podobné jako v ptedchozich pripadech APl udaju. Konkrétné Twitter API
nam umozni vyuZiti REST rozhrani. Podobné jako v ostatnich pfipadech, i zde je tfeba uctu.

Zde nasleduje vytvoreni aplikace v rdmci Twitteru. Zaéneme tedy na nasledujicim odkazu:

https://apps.twitter.com/app/new

’

Vyplnime udaje dle uvazieni, kolonku Callback URL nechame prazdnou. Poté klineme na
»,Create your Twitter application” a na nasledujici strance zamifime na , Keys and Access

Tokens”. Zde si uloZzime k pozdéjsimu poutziti ,Consumer Key (APl Key)“ a,,Concumer Secret

s 7

(APl Secret). Po ulozZeni klikneme na ,,Create my access token” a ndsledujici Udaje si taktéz

uloZzime. Nasleduje sekvence pfrikaz(:

sudo apt-get update

sudo apt-get upgrade

sudo apt-get install python-setuptools
sudo easy install pip

sudo pip install twython

mkdir ~/twitterbot

cd ~/twitterbot

sudo nano TwitterBot.py
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Dojde k otevreni okna souboru TwitterBot.py, kam vloZime ndasledujici kod:

#!/usr/bin/env python
import os
from twython import Twython

CONSUMER KEY = 'brrgDM5Q4EMnTDiea¥YnzXd5aA'

CONSUMER SECRET = 'YQwgBivMstl9drIV38mdcZ2R1K0ha37VwllY0ZnEvCKjavGGZMu'
ACCESS KEY = '2278088191-mVufxGlxRgqY¥sCglSMCevpHmegPELfQkCL20bDHz '
ACCESS SECRET = 'S1JAJPOMN2WANkU9pOlFHmtCm1lU4IIJiSsaUXSrzh8Q1l1i"

api = Twython (CONSUMER KEY, CONSUMER SECRET,ACCESS KEY,ACCESS SECRET)

cmd = '/opt/vc/bin/vcgencmd measure temp'
line = os.popen(cmd) .readline() .strip()
temp = line.split('=')[1].split("'") (0]

api.update status(status=Soucasna teplota CPU je: '+temp+' C')

Zde je uveden konkrétni priklad se mymi Udaji. Nasleduje pfifazeni prav a spusténi skriptu:

sudo chmod +x TwitterBot.py
python TwitterBot.py

Vysledek mlzZeme vidét nize.

Tweety  Tweety a odpovédi  Média

AleE Bubilek @AlesBubilek - 7 sek, %
Soucasna teplota CPU je: 55.8 C
Q 0 Q il

Obr. 33: Ukazka propojeni RPi a twitteru
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3.4.2

PYTRACK S FIPY

Pro tvoreni aplikaci na Pytracku bylo nejdfive tfeba ponékud slozitéji aktualizovat

firmware. Popsany postup je jiz ovéfeny a spolehlivé funguje, nicméné v oficidlnich

dokumentech je popsdn nedostatecné a Spatné.

Postup aktualizace firmwaru:

1.

2.

10.

Nejprve fyzicky pfipneme FiPy modul do GPIO headeru desky Pytrack
Ptipravime si redukci microUSB-USB, ktera nebyla soucasti baliku
Spustime program Zadig, v Options zaskrtneme ,,List all devices”
Ptipojime kabel k Pytracku, na desce najdeme resetovaci tlacitko.

Zmackneme a podrzime resetovaci tlacitko a zaroven pfipojime desku k PC, stdle je

tfeba drzet reset

V nabidce programu Zadig se objevi nové zaftizeni ,Unknown device #1”, na to
klikneme a rychle najdeme v nabidce USB Serial (CDC), nasledné klikneme na

Replace Driver, poté mGzeme pustit resetovaci tlacitko

Windows se nyni pfipoji na Pytrack pres sériovy port. Jaky konkrétni port mdzeme
zjistit pres Device Manager, zalozka Ports (COM & LPT). V mém pfipadé jde o port
COM6

Z oficidlnich stranek si stdhneme updater. V mém pfipadé byl staZzen

pycom_firmware_update_1.14.4 a spustime.
Program nainstalujeme a spustime

Prvni okno ma informacni charakter, informuje o nejaktualnéjsi verzi a pripadné
pfilozi i odkaz, ze které se da nejnovéjsi update stahnout. Klikneme dvakrat na
»Continue®, ve tfetim okné vybereme spravny COM port a typ firmwaru vybereme
pybytes. V dalsSim okné probéhne samotnd instalace firmwaru. Na konci této
instalace dostaneme Device ID a PAC number, coZ jsou fundamentalni udaje pro

sit Sigfox! Viz. Nasledujici obrazek.
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B Pycom Upgrade ? x
Result

‘Your FiPy was successfully updated.

Version: 1.17.5.b6 [pybytes]

The Sigfox ID is: 004D35FE

The Sigfox PAC is: 25C323 ICTIEEAASF

Dore

Obr. 34: Pottebné tidaje pro praci se siti sigfox

Pokud bychom na desku nenahrali nejnovéjsi firmware, nedostali bychom unikatni kédy do
sité Sigfox a nemohli tak zafizeni registrovat. JelikoZ neni platforma Sigfoxu open-source, je
tfeba zafizeni registrovat. Registrace nebyva zadarmo a v Ceské republice je provozovana
spoleénosti SimpleCell Networks a.s. V tomto pfipadé ale neni externi registrace nutn3,
jelikoz spolu firmy Pycom a Sigfox spolupracuiji a jejich zafizeni jsou jiz predregistrovany. Ke
kompletni registraci postaci vyplnéni registra¢niho formulare na této strance:

buy.sigfox.com/activate

Zde vybereme Ceskou republiku a klikneme na ,Next“, zde poskytneme nami jiz ziskany
Device ID a PAC Number a zakladné popiseme projekt. V dalSich oknech si vytvofime ucet

a potvrdime jej. Nasledné se prihlasime a zaéneme pracovat na této adrese:
backend.sigfox.com/welcome/news

Nyni je tfeba nastavit primdrni véc, a to Keep-alive parametr. Ten je totiz defaultné
nastaven na 0 a to znamena vypnuti komunikace. V zaloZce , Device Type“ klikneme na

,PYCOM_DevKit_1“ pod kolonkou ,Name*. V nasledujicim okné klikneme na ,edit” a dale

zménime pravé parametr Keep-alive na 30.
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Stejné jako v pripadé Raspberry PI, i zde jsou uvedeny fundamentalni projekty az po

sloZitéjsi konstrukce.

Prvni aplikace je klasické poslani zpravy ,Hello World“ pres sit Sigfox na jejich cloud.
Abychom mohli vyuzit konektivity Sigfoxu, je nutné pfripojeni antény tomu konstruované,
jinak muzZe dojit k nevratnému poskozeni desky. Projekt byl napsan v programu Atom
s pluginem Pymakr. Instalace téchto programu a doplikd neni povazovana za téma této
prace a da se najit spoustu ndvodl na internetu, proto je jejich instalaci preskocena.
V globalnich podminkach nastavime pfipojeni pres COM6, ostatni nechame. Po kliknuti na
Connect se pfipojime k zafizeni. Vytvofime novou slozku a v ni novy soubor pojmenovany

main.py, ktery nasledné otevieme pro editaci a vloZzime nasledujici kod:

from network import Sigfox
import socket

# inicializace Sigfoxu pro evropsky region (RCZ1)
sigfox = Sigfox (mode=Sigfox.SIGFOX, rcz=Sigfox.RCZ1)

# vytvoreni Sigfox socketu
s = socket.socket (socket.AF SIGFOX, socket.SOCK RAW)

# nasledné uvedeni socketu do blokujiciho stavu
s.setblocking (True)

# nastaveni socketu pouze jako uplink
s.setsockopt (socket.SOL SIGFOX, socket.SO RX, False)

# poslani zpravy

s.send ("Hello World")

Program nahrajeme na desku kliknutim na ,Upload” a ndasledné pustime pres ,Run”.
Program nyni posle zpravu ,Hello World“ pres sit Sigfox. K overeni vyuZijeme backend
Sigfoxu, kde by se pod kolonkou ,Device” méla zménit barva ,Communication status” na

zelenou.

-

Average SNR  Communication status  Device type Id Last seen *  Name “  Tokenstate PAC
- - -

. PYCOM_DevKit 1 4D35FE 2018-05-3120:02:38 PYCOM_DevKit_1-device [ E244E16318CA1BES

page 1

OBR. 35: AKTUALNI STAV ZARIZENI V PRIPOJENI SE SIGFOXEM
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V dal$im kroku klikneme na ID zafizeni a vlevém menu vybereme ,Messages”. Zde se

nachdzi prehled viech poslanych, ¢i pfijatych zprav.

Tirme Data / Decoding Location Linkquality Callbacks

2018-05-31 20:02:38 4865606c6F20576F726c64 < ill o

Obr. 36: Ukazka odeslané zpravy

Jako obsah zprdvy je uvedeno ,48656C6C6F20576F726C64“. To je zplisobeno tim, Ze Sigfox
automaticky dekoduje zpravy jako hexadecimdlni a vtomto formatu jej posila dale.

Spravnost zpravy lze ovéfit v jakémkoli konvertoru hexadecimalni zpravy na format string.

Hex to string converter

Enter the hexadecimal text to decode, and then click "Convert!":
48656C6CHF20576F726C64

Convertl

The decoded string:
Hello World

Obr. 37: Prevedeni zpravy zpét do stringu
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V druhém projektu je jiz zahrnut prenos na jinou cloudovou sluzbu. V nasledujici ukazce je
vyuZito sluzby Wia, které je charakteristickd rozmanitou podporou zafizeni a
programovacich jazykl. Nejprve je tfeba vytvoreni uctu:

dashboard.wia.io/signup

Po vytvoreni uUctu vytvorime ,Space”. Po vytvoreni jdeme do ,Settings” a klikneme na
»Integrations”. Zde nastavime integraci se Sigfoxem kliknutim na ,Setup”. Wia po nds nyni
chce API Login a API Password, to ziskdme z dashboardu Sigfoxu. Jdeme postupné do
,Group” — ,Ndazev skupiny (v mém pripadé West Bohemia University)“-,Api Access”.
Abychom vygenerovali potifebné klice, klikneme na ,,New”“ v pravém hornim rohu, zadame
»Wia“ jako jméno a prdva pfifadime ,,DEVICE MANAGER [R]”. Kli¢e zkopirujeme, vloZzime a
klikneme na ,Create Integration®. V dalsim kroku je tfeba nastavit Sigfox callback. Tedy
dorozumivaci funkci mezi cloudy. V sigfoxovém dashboardu vybereme , Device Type” a

klikneme na jméno zafizeni. V levém menu vybereme ,Callbacks” a vytvofime novy.
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Nastavime podle ndsledujicich parametru:

e Type: DATA UPLINK
e Channel: URL
e Url pattern: https://api.wia.io/vl/events

e Use HTTP method: POST

e Headers

e header: Authorization

e value: Bearer [YOUR INBOUND KEY]

e Note: inbound kli¢ ik_

e Content Type: application/json

o Body:{"integrations":{"sigfox":{"id":"{device}"}},"name":"sigfoxDataUplink","data":
{"sigfoxData":"{data}","time":"{time}","duplicate":"{duplicate}","snr":"{snr}","stati

on":"{station}",

’

{avgSnr}","lat":"{lat}","Ing":"{Ing}","rssi":"{rssi}","seqNu

nn n.n

avgsnr":

mber":"{seqNumber}"}}

Callbacks
Type

Channel
Send duplicate

Cuztom pavload
config

Url pattern
Use HTTP Method
Send SNI

Headers

Content type

Body

DATA ¥ || UPLINK *

URL r

(2

URL syntax: http:/fhost/path?id={device}&time={time}&key1={vari}&key2={varZ}...
#vailsble variables: device, time, duplicate, snr, station, data, avgSnr, lat, lng, rssi, seqNumber
Custom variables:

https:/fapi.wia.io/v1/events

POST ~
(Server Name Indication) for 55L/TLS connections
Authorization Bearer ik_mGI580olpCPVJynwdawbogD2tFmb9 [}
header value

application/json

{"integrations":{"sigfox":{"id":"

{device}"}},"name": "sigfoxDatalplink”,"data": {"sigfoxData":"
{datal”,"time":"{time}"™, "duplicate™:"{duplicate}”,"snr":"
{snr}","station™: "{station}"”,"avgsnr" " {avgsnr}","lat":"
{lat}","Ing":"{1lng}", "rssi":"{rssi}", "seqlumber” : " {seqMumber}"}}

Obr. 38: Nastaveni callbacku pro wiu
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Poté se zpét ve Wie automaticky vytvofi zafizeni ve skupiné “Devices”, toto zafizeni
vybereme, z horniho menu vybereme “Debugger” a spustime program. Ve Wie vyskoci v
tomto okné “event” s nasledujicimi udaji:

event a minute ago

"id": "19b88718-d539-450F-89f5-cf8cb57446c2",
“type": "ewvent”,
"sigfoxDataUplink",

i "48656c6CEF28576961",
793888",

"duplicate”: "false",
"snr' 28",

"seqNumber": "57"
b
"file": null,

“timestamp”: 1527793809268,
"recelvedTimestamp”™: 152779388926@

}

OBR. 39: ODEZVA CALLBACKU VE WIE

Kde zprava “Hello Wia” je prenesena v proménné “sigfoxData” opét v hexadecimalni
soustavé s hodnotou 48656c6c6f20576961. Timto projektem jsme dokazali pomoci Sigfox
sité prenést informaci do externiho cloudu. Se zpracovanim informace se zabyvdm v dalsim

projektu.

79



VYUZITI TECHNOLOGIE IOT

Ve tfetim projektu je tfeba vyuzit knihoven. Proto si vytvofime slozku lib a do ni vloZzime
soubory L76GNSS.py, LIS2HH12.py, pycoproc.py, pytrack.py a urequests.py. Sobory jsou
v pfiloze nize. V projektu jsou ziskany aktualni soutadnice zafizeni a pres rozhrani WiFi
poslany na cloudovou sluzbu Wia, ze které jsou nasledné poslany informace o poloze na

mobilni telefon pres stejnojmennou aplikaci volné ke stazeni. Kéd vypada nasledovné:

from network import WLAN
from pytrack import Pytrack
import urequests as requests
from L76GNSS import L76GNSS
import socket
import time
import pycom
py = Pytrack()
gps = L76GNSS(py, timeout=30)
# WIFI udaje
WIFI_SSID = 'bubilek_upc'
WIFI_KEY = 'kesskess1'
# Secret Key z Wia dashboardu
DEVICE_SECRET_KEY ='d_sk_RNpmOeOn1dgEKPVCMIZEBT6U'
wlan = WLAN(mode=WLAN.STA)
nets = wlan.scan()
# pripojeni k WIFI
for net in nets:
if net.ssid == WIFI_SSID:
print('Sit nalezena!')
wlan.connect(net.ssid, auth=(net.sec, WIFI_KEY), timeout=5000)
print('Pripojuji...")
while not wlan.isconnected():
machine.idle() #
print("WLAN pripojeni uspesne!')
break
# poslani eventu do Wii
def post_location(latitude, longitude):
try:
url = "https://api.wia.io/v1/locations"
headers = {"Authorization": "Bearer " + DEVICE_SECRET_KEY, "Content-Type": "application/json"}
json_data = {"latitude": str(latitude), "longitude": str(longitude)}
if json_data is not None:
req = requests.post(url=url, headers=headers, json=json_data)
if req.status_code is not 200:
machine.reset()
else:
print(json_data)
return req.json()
else:
pass
except:
pass
lat =53
Ing=-6
# main loop
while True:
# Ziskani souradnic z pytracku
coord = gps.coordinates(debug=True)
if not coord == (None, None):
lat, Ing = coord
post_location(lat, Ing)
time.sleep(15)
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V tomto pripadé jde o zaslani struktorovanych json dat pfimo na cloud Wii pfes rozhrani

WiFi, proto zde neni zadné volani Sigfoxu. Na Wiu dorazi data v nasledujici strukture:

location a few secends ago
{

"id": "98f5183f-fbh97-47de-bd37-cbaalBdddabe”,

"type": "location”,

"latitude”: "49.75389",
"longitude”: "13.4272",
"timestamp”: 1527796325882,
"receivedTimestamp”: 1527796325882

Obr. 40: Struktura lokalizace ve Wie

Jako dalsi krok je vytvoreni Flow. Ve Flow studio nyni potfebujeme pfetdhnout ,Location”
z nabidky ,Triggers“ na kanvas. Poté pretdhnemé 1z nabidky ,Actions” polozku
»Notification” a tyto polozky spojime. V konfiguraci , Location” zaskrtneme nase zatizeni a

do konfigurace ,Notifications” vloZime ndsledujici:

GPS soutradnice: ${input.body.latitude}, ${input.body.longitude}.

Vysledkem programu je ozndmeni o poloze na mobilni telefon kazdych 15 vtefin.

W.
[l Device > 4D3SFE
Event: Locations
Found 667 locations .
= 1]
.
49.75307500000, 13.42727700000 31-05-2018 21:38:25 Map  Saine s @
=] " :
4975307500000, 1342727700000 31-05-2018 21:38:25 4 Paking ot @
o Fumture Store @)
4975307500000. 13 42727700000 31-05-2018 21:38:25 e DR
a ' Electrical Supply Store @)
4975307500000, 1342727700000 31-05-2018 21:38:25 el phlzds
4975307500000, 13 42727700000 31-05-2018 21:38:25
4975307500000, 1342728000000 31-05-2018 21:38:11 4
+
4975307500000, 13 42728000000 31-05-2018 21.3811 lementaey Schy =
4975307500000, 1342728000000 31-05-2018 21:38:11
4975307500000, 13 42728000000 31-05-2018 21:3811
AQ 7TEANTENNNNN 17 ADT220NNNNN AM_NE_2NA 21.22.11

OBR. 41: LOKACE VE WIE
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W. WIA ted |
GPS soufadnice: 49.752995, 13.427354. '
ted

w. WA

GPS soufadnice: 49.752995, 13.427354.

w. WA ted
GPS soufadnice: 49.752995, 13.427354. *
W, WIA ted
GPS soufadnice: 49.752995, 13.427354.

W, WIA ted
GPS soufadnice: 49.752995, 13.427354.

W WIA ted
GPS soutadnice: 49.752995, 13.427354.

Obr. 42: Ozndmeni na mobilnim telefonu
Ve ¢tvrtém projektu Slo o stejny princip, ale s vyuzitim sité Sigfox. Zde byl opét vyuzit jiz
drive vyuZity callback. V programu je jen Uprava nahrazeni pfipojeni k WiFi siti a poslani dat
na Wiu timto blokem:

print ("pripojovani do Sigfoxu")

# init Sigfox for RCZ1l (Europe)

sigfox = Sigfox (mode=Sigfox.SIGFOX, rcz=Sigfox.RCZ1)
s = socket.socket (socket.AF SIGFOX, socket.SOCK RAW)
s.setblocking (True)

s.setsockopt (socket.SOL SIGFOX, socket.SO RX, False)

# Poslani lokace do Wii pres Sigfox backend
def post location(latitude, longitude):
try:
print (str (latitude), ":", str(longitude))
s.send (struct.pack ('f',float (latitude)) +
struct.pack('f',float (longitude)))

except:
pass

Jednd se zde o specifické poslanilokace, jelikoz Sigfox ma omezenou délkou zpravy, je tieba
informaci vhodné strukturovat a dekédovat. S kédovanim a dekédovanim mi pomohl hlavni
vyvojar Wii. V programu se lokace prevede ze stringu do floatu a Sigfox jej nadale prevadi
do hexadecimdlniho tvaru pfimo, nikoli pfes UTF kédovani. To je podstatna informace
vzhledem k dekédovani, které je provedeno pres javascript v samotné Wie. Aby mohl
program fungovat, je tfeba upravit Flow. Z ,Triggers” nabidky pretdhneme na kanvas
»Event”. Ten je tfeba pojmenovat ,sigfoxDataUplink”, nebot je tak pojmenovén v callbacku
a vybereme nase zafizeni. Dale je tfeba ,Function” z nabidky , Logic”. Pravé v této funkci

probéhne zpétné dekddovani, do konfigurace zaddme kod:
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if (input.body) {
let latLong = parseSigfoxLocation(input.body.data.sigfoxData);
output.body.latitude = latLong.latitude;
output.body.longitude = latLong.longitude;

}

function parseSigfoxLocation(sigfoxData) {

let latHex = sigfoxData.slice(0, 8);

let longHex = sigfoxData.slice(8);

let result = {

latitude: Buffer(latHex, 'hex').readFloatLE(0).toFixed(6),
longitude: Buffer(longHex, 'hex').readFloatLE(Q).toFixed(6)

by

return result;

}

Data ze Sigfoxu prijdou ve formatu 12 bajtového hexadecimalniho stringu, kazdd z GPS
souradnic ma 4 bajty dat. Jsou to dva znaky, které se vejdou do 1 bajtu dat, proto jsme
rozdélili hexadecimalni string osmi. Poté jsme prevedli hex na format float little-endian.
Vysledkem je spravné dekddovani polohy. Poté pfiddme blok ,Location“ z podnabidky
»Actions”. Eventuelné je moZnost pfidat posilani lokace na Twitter pridanim ,Location”
z nabidky ,,Triggers” a , Tweet” z nabidky ,Actions”, kterou nakonfigurujeme stejné jako
polozku , Notification”. Vysledkem je opét upozornéni o poloze na telefon kazdych 15

vtefin, nyni obohaceno o zverejnéni stavu na Twitteru.

Ales Bubkilek @AlesBubilek - 4 min. ~
GPS sourfadnice: 49.753010, 13.427332,

Q Lo v, il

OBR. 43:0ZNAMENI NA TWITTERU

83



VYUZITI TECHNOLOGIE 10T

Flow > pycom

Studio Settings

Flow Components

)
®
=
o

Triggers

l Event We event W location w. location w.
l Location W.

Services

run-function
l Detect Faces We

send-notificati w, post-tweet 1 ]
l Detect Labels i

l Detect Text

create-location w.
Logic

OBR. 44: POHLED NA FINALNI KONSTRUKCI FLOW
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4 OVERENi PARAMETRU

Sigfox poskytuje na svém backendu zakladni pfehled o kvalité signdlu v podobé parametri
SNR a RSSI. RSSI parametr je zkratka pro Received Signal Strength Indicator a reprezentuje
celou pfijatou energii na pfijimaci véetné poZadované energie z buriky stejné jako veskery

kanalovy vykon a dalsi zdroje Sumu.

Venkovni | V mistnosti Chodba
prostredi s okny Garaz budovy Automobil
SNR [dB] 12.91 12.07 / 11.51 10.77
RSSI [dBm] -112.82 -115.48 / -119.86 -115.34
Chybovost [%] 0 0 88 4 2

TAB. 8: NAMERENE PARAMETRY Z BACKENDU SIGFOX

V ptipadé napf. WiFi by hodnoty RSSI byly naprosto nepouzitelné, jelikoz se pocitd s
hodnoty RSSI idealné kolem -50 dBm. OvSem na takové sité jsou kladeny naprosto jiné
pozadavky. V pfipadé LPWAN siti se za dobry signal mize povaZovat signal s hodnotou RSSI
-110 dBm. SNR parametr je naopak relativné v normé v porovnani s WiFi. Parametr
chybovosti vyjadfuje procentudlni ztrdtu ocekdvanych zprav. VSechny vySe uvedené

parametry jsou zprimérovany 25 vzorky.

Technologie Sigfox je navrZena pro vyuziti ve sdileném pasmu ISM. Byly ovéreny utlumové
parametry kompletné zapojené desky pfi provozu. Pouzit byl prenosny analyzator RF
Spectrum Analyzer SPECTRAN HF-6060 V4 pfipojeny k pocitaci. Ukdzka vystupu analyzatoru
SPECTRAN je uvedena nize.

= mcs Rt [oftware] - Version 210 - HF- 6060 ==

Mezssurement  Spectran Graghi

OBR. 45: VYSTUP ZE SPEKTRALNIHO ANALYZATORU
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ZAVER

Cilem této prace bylo v teoretické ¢asti seznameni se problematikou technologii 10T, popis
pouzivanych feSeni a nasazenych technologii. Po poc¢ate¢nim specifikovani pojm0 v prvni
kapitole je v praci feSena historie internetu véci a ndsledné architektura pfistroji a
vymezeni zdkladnich typl datové komunikace. V dalsim kroku jsou ptedstaveny oblasti, kde
Ize internet véci aplikovat nebo se jiz aplikuje. Internet véci je velmi obsahlé téma, které
zasahuje témér do vSech oblasti lidského Zivota. Z dlivodu Sirokého rozsahu tématu nebylo
mozné uvést veskera reSeni. Nezbytné je popsani komunikacnich standard(, nebot pravé
ty jsou zdkladem komunikace v internetu véci. Nasledné je popsana velmi ¢asto opomijend

bezpecnost v loT.

Internet véci je pokladdn za jednu z klicovych soucasti ctvrté primyslové revoluce neboli
pramyslu 4.0. Timto tématem se zabyvaji védci, akademici, ale i technologické firmy po
celém svété. Hlavnim principem pramyslu 4.0 je pokrocild automatizace v rdmci vyrobnich
zavodu a pramyslovych podnikl. Diky internetu véci, tedy spojeni co nejvice zafizeni mezi
sebou a zaroven k internetu, je mozné resit problémy novymi zplsoby, automatizovat a

,udélat chytrejSimi“ véci a ukony, které by v minulosti byly neptfedstavitelné.

Z pouZzitych zdrojl je patrnad vSeobecné nedostatecna definice pojma napfi¢ spektrem
internetu véci. Kupfikladu neexistence jediné, obecné uzivané definice pojmu internet véci.
Témér kaida mezinarodni firma si vytvafri vlastni standardy, vlastni protokoly, vlastni
predstavy a vlastni rozhrani. To vede k nejednoznaénosti, mateni a brzdéni ze vSech stran
hldasaného predpokladaného masivniho vyuziti internetu véci. | z téchto divodd neni na

trhu dostatek adekvatnich reseni.

Druha kapitola je zaméfena na detailni popis LPWAN siti, které se vyznacuji nizkou
spotfebou a schopnosti prenaset informace na vzdalenosti az nékolik desitek kilometru.

Hlavnimi zastupci takovych technologii jsou Sigfox, Lora a celularni sité.
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Z praktického hlediska byly vyuzity dvé platformy. Konkrétné Raspberry Pi 3 Model B+
s rozsitujici deskou Sense Hat a Pytrack s modulem FiPy. Re$eni s Raspberry bylo zvoleno
z divodu komplexnosti zafizeni a jeho dukladné podpory. Aplikace vytvorené na této
platformé byly vyuZity jako odrazovy mstek ke sloZitéjSi praci s platformou od firmy

Pycom.

Pfi praci sPytrackem byly zjistény problémy s nedostateénou a nejednoznacnou
dokumentaci. JelikozZ je firma Pycom relativné nova a jejich vyrobky nejsou pfili§ zndmé a
komercné vyuZivané, neni kdispozici dostatecné kvalitni podpora. Pfes pocatecni
komplikace se podafilo splnit zaddni v plném rozsahu. Pfedevsim jde o pilotni aplikaci a to
sice vytvoreni programu pro lokalizaci polohy pomoci globalniho druzicového polohovaciho
systému GLONASS, ndsledného preneseni informace na sigfoxovy backend, prvotni
zpracovani informace a zaslani na cloudovou sluzbu Wia, kde je naprogramovano dalsi
zpracovani dat. To vSe pres LPWAN sit Sigfox. Vystupy aplikace jsou tfi. Prvnim je zobrazeni
lokace na mapé na webovém rozhrani, druhym je zaslani soutadnic na mobilni telefon a
treti je publikovani polohy na socidlni sité, v tomto pripadé na Twitter. Stejné jako v pfipadé
Raspberry, i zde byly vytvofeny dopliujici aplikace. Nepodafilo se zprovoznit rezim
hlubokého spanku tak, jak je inzerovan. Pytrack se sice dostane do rezimu hlubokého
spanku na uréenou dobu, poté se zapne, provede Ukon a opét jde do rezimu hlubokého
spanku, nicméné to vse probiha pfi plné spotfebé energie, kterou se nepovedlo vyresit.
Zastupci firmy Pycom poskytli pouze vyhybavé odpovédi a nadale nekomunikovali. Jiné
zdroje popisuji Spatnou podporu hlubokého spanku na konkrétnich verzich firmwaru ¢i
modulu FiPy. Tyto neoficidlni informace nejsou pfilis relevantni, nicméné po diakladném
prazkumu nebyl nalezen jediny pripad, ktery by znadil funkéni rezim hlubokého spanku

v konfiguraci Pytracku s modulem FiPy.

Posledni bod zadani se vénuje ovéfeni parametrl. Ovérovana byla predevsim vykonova
Uroven signalu mezi zafizenim a prijimacem v rlizném prostfedi a Utlumova charakteristika.
Z méreni vyplyvd, Ze technologie Sigfox neni zcela vhodna do vnitfniho prostfedi budov.
Zatimco v otevieném prostoru ¢i za jednou zdi bylo dosazeno velice privétivych vysledkd,
v automobilu nebo v chodbé budovy je jiz Uroven signdlu velmi nizka a zacinaji se objevovat
vypadky prenosu zprav. Pfi pokusu o méreni v garazi rodinného domu byla ztratovost zprav

88%.
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PRILOHY

Priloha A: Knihovna pytrack.py

from pycoproc import Pycoproc
__version = '1.4.0"

class Pytrack (Pycoproc) :

def  init (self, i2c=None, sda='P22', scl='P21'"):
Pycoproc. init (self, i2c, sda, scl)

Priloha B: knihovna pycoproc.py

from machine import Pin
from machine import I2C
import time

import pycom

__version = '0.0.2"

""" PIC MCU wakeup reason types """
WAKE REASON ACCELEROMETER = 1

WAKE REASON PUSH BUTTON = 2

WAKE REASON TIMER = 4

WAKE REASON INT PIN = 8

class Pycoproc:
""" class for handling the interaction with PIC MCU """

I2C SLAVE ADDR = const (8)

CMD PEEK = const (0x0)

CMD POKE = const (0x01)

CMD MAGIC = const (0x02)
CMD HW VER = const (0x10)
CMD FW VER = const (0x11)

CMD PROD ID = const(0x12)

CMD SETUP SLEEP = const (0x20)
CMD GO SLEEP = const (0x21)
CMD CALIBRATE = const (0x22)
CMD BAUD CHANGE = const (0x30)
CMD DFU = const (0x31)

REG CMD = const (0)
REG_ADDRL = const (1)
REG_ADDRH = const (2)
REG AND = const (3)
REG OR = const (4)
REG_XOR = const (5)

ANSELA_ADDR = const (0x18C)
ANSELB ADDR const (0x18D)
ANSELC ADDR = const (0x18E)
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ADCONO ADDR = const (0x9D)
ADCON1 ADDR const (0x9E)

IOCAP ADDR = const (0x391)
IOCAN ADDR const (0x392)

INTCON_ADDR = const (0x0B)
OPTION REG ADDR = const (0x95)

_ADCONO_CHS_POSN = const (0x02)
_ADCONO_ADON MASK = const (0x01)
_ADCON1_ADCS_POSN = const (0x04)
_ADCONO_GO_nDONE_MASK = const (0x02)

ADRESL_ADDR = const (0x09B)
ADRESH ADDR = const (0x09C)

TRISC ADDR const (0x08E)

PORTA ADDR = const (0x00C)
PORTC ADDR = const (0x00E)

WPUA ADDR = const (0x20C)

WAKE REASON ADDR = const (0x064C)
MEMORY BANK ADDR const (0x0620)

PCON ADDR = const (0x096)
STATUS ADDR = const (0x083)

EXP RTC PERIOD = const (7000)

def  init (self, i2c=None, sda='P22', scl='P21'"):
if i2c is not None:
self.i2c = i2c
else:
self.i2c = I2C(0, mode=I2C.MASTER, pins=(sda, scl))

self.sda = sda

self.scl = scl

self.clk cal factor =1

self.reg = bytearray(6)
self.wake int = False
self.wake int pin = False
self.wake int pin rising edge = True

# Make sure we are inserted into the
# correct board and can talk to the PIC
try:
self.read fw version()
except Exception as e:
raise Exception('Board not detected: {}'.format(e))

# init the ADC for the battery measurements
self.poke memory (ANSELC ADDR, 1 << 2)

II
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self.poke memory (ADCONO ADDR, (0x06 << ADCONO CHS POSN) |

_ADCONO_ADON_MASK)

Sensors

def

def

def

def

def

def

def

def

0xFF]))

II

self.poke memory (ADCON1 ADDR, (0x06 << ADCON1l ADCS POSN))
# enable the pull-up on RA3

self.poke memory (WPUA ADDR, (1 << 3))

# make RC5 an input

self.set bits in memory (TRISC ADDR, 1 << 5)

# set RC6 and RC7 as outputs and enable power to the

and the GPS

self.mask bits in memory (TRISC ADDR, ~ (1 << 6))
self.mask bits in memory (TRISC ADDR, ~ (1 << 7))

if self.read fw version() < 6:
raise ValueError ('Firmware out of date')

_write(self, data, wait=True):
self.i2c.writeto(I2C_SLAVE ADDR, data)
if wait:

self. wait()

_read(self, size):
return self.iZ2c.readfrom(I2C SLAVE ADDR, size + 1) [1l:(size

_wailt (self):

count = 0

time.sleep us(10)

while self.i2c.readfrom(I2C SLAVE ADDR, 1) [0] != OxFF:

time.sleep us (100)

count += 1

if (count > 500): # timeout after 50ms
raise Exception ('Board timeout')

_send cmd(self, cmd):
self. write (bytes([cmd]))

read hw version (self):
self. send cmd(CMD HW VER)
d = self. read(2)

return (d[1l] << 8) + d[0]

read fw version (self):
self. send cmd(CMD FW VER)
d = self. read(2)

return (d[1l] << 8) + d[0]

read product id(self):
self. send cmd(CMD PROD ID)
d = self. read(2)

return (d[1l] << 8) + d[0]

peek memory (self, addr):
self. write(bytes([CMD PEEK, addr & OxFF, (addr >> 8) &

return self. read(1l) [0]
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def poke memory (self, addr, value):
self. write(bytes([CMD POKE, addr & OxFF, (addr >> 8) &
OxFF, value & OxFF]))

def magic write read(self, addr, and=0xFF, or=0, xor=0):
self. write(bytes ([CMD MAGIC, addr & OxFF, (addr >> 8) &
OxFF, and & OxFF, or & OxFF, xor & OxFF]))
return self. read(1l) [0]

def toggle bits in memory(self, addr, bits):
self.magic write read(addr, =xor=bits)

def mask bits in memory(self, addr, mask):
self.magic write read(addr, and=mask)

def set bits in memory(self, addr, bits):
self.magic write read(addr, or=bits)

def get wake reason(self):
""" returns the wakeup reason, a value out of constants
WAKE REASON * ™mn
return self.peek memory (WAKE REASON ADDR)

def get sleep remaining(self):
""" returns the remaining time from sleep, as an interrupt
(wakeup source) might have triggered """
c3 = self.peek memory (WAKE REASON ADDR + 3)
c2 = self.peek memory (WAKE REASON ADDR + 2)
cl = self.peek memory (WAKE REASON ADDR + 1)
time device s = (c3 << 16) + (c2 << 8) + cl
# this time i1s from PIC internal oscilator, so it needs to
be adjusted with the calibration value
try:
self.calibrate rtc()
except Exception:
pass
time s = int((time device s / self.clk cal factor) + 0.5)
# 0.5 used for round
return time s

def setup sleep(self, time s):
try:
self.calibrate rtc()
except Exception:
pass
time s = int((time s * self.clk cal factor) + 0.5) #
round to the nearest integer
if time s >= 2**(8*3):
time s = 2**(8*3)-1
self. write(bytes ([CMD SETUP SLEEP, time s & OxFF, (time_ s
>> 8) & OxFF, (time s >> 16) & OxFF]))

def go to sleep(self, gps=True):

# enable or disable back-up power to the GPS receiver
if gps:

IV
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self.set bits in memory (PORTC ADDR, 1 << 7)
else:

self.mask bits in memory (PORTC ADDR, ~ (1 << 7))
# disable the ADC
self.poke memory (ADCONO ADDR, O0)

if self.wake int:
# Don't touch RA3, RA5 or RC1l so that interrupt wake-
up works
self.poke memory (ANSELA ADDR, ~((1 << 3) | (1 << 5)))
self.poke memory (ANSELC ADDR, ~((1 << 6) | (1 << 7) |
(1 << 1))
else:
# disable power to the accelerometer, and don't touch
RA3 so that button wake-up works
self.poke memory (ANSELA ADDR, ~ (1 << 3))
self.poke memory (ANSELC ADDR, ~ (1 << 7))

self.poke memory (ANSELB ADDR, OxFF)

# check if INT pin (PIC RC1l), should be used for wakeup
if self.wake int pin:
if self.wake int pin rising edge:
self.set bits in memory (OPTION REG ADDR, 1 << 6) #
rising edge of INT pin
else:
self.mask bits in memory (OPTION REG ADDR, ~ (1 <<
6)) # falling edge of INT pin
self.mask bits in memory (ANSELC ADDR, ~(1 << 1)) #
disable analog function for RC1l pin
self.set bits in memory(TRISC ADDR, 1 << 1) # make RC1
input pin
self.mask bits in memory (INTCON ADDR, ~(1 << 1)) #
clear INTF
self.set bits in memory (INTCON ADDR, 1 << 4) # enable
interrupt; set INTE)

self. write (bytes([CMD GO SLEEP]), wait=False)
# kill the run pin
Pin ('P3', mode=Pin.OUT, value=0)

def calibrate rtc(self):

# the 1.024 factor is because the PIC LF operates at 31
KHz

# WDT has a frequency divider to generate 1 ms

# and then there is a binary prescaler, e.g., 1, 2, 4
512, 1024 ms

# hence the need for the constant

self. write(bytes ([CMD CALIBRATE]), wait=False)

self.i2c.deinit ()

Pin('P21', mode=Pin.IN)

pulses = pycom.pulses get('P21', 100)

self.i2c.init (mode=I2C.MASTER, pins=(self.sda, self.scl))

idx = 0

for i in range(len (pulses)):

if pulses[i][1] > EXP RTC PERIOD:
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idx = 1
break
try:
period = pulses[idx][1l] - pulses[(idx - 1)][1]
except:
period = 0
if period > O:
self.clk cal factor = (EXP_RTC PERIOD / period) *
(1000 / 1024)

if self.clk cal factor > 1.25 or self.clk cal factor <
self.clk cal factor =1

def button pressed(self):
button = self.peek memory (PORTA ADDR) & (1 << 3)
return not button

def read battery voltage (self):

self.set bits in memory (ADCONO ADDR,
_ADCONO_GO_nDONE_MASK)

time.sleep us (50)

while self.peek memory (ADCONO ADDR) &
_ADCONO_GO nDONE_MASK:

time.sleep us(100)

adc_val = (self.peek memory (ADRESH ADDR) << 2) +
(self.peek memory (ADRESL ADDR) >> 6)

return (((adc _val * 3.3 * 280) / 1023) / 180) + 0.01
add 10mV to compensate for the drop in the FET

def setup int wake up(self, rising, falling):
""" rising is for activity detection, falling for
inactivity """

wake int = False

if rising:
self.set bits in memory (IOCAP ADDR, 1 << 5)
wake int = True

else:
self.mask bits in memory (IOCAP ADDR, ~ (1 << 5))

if falling:
self.set bits in memory (IOCAN ADDR, 1 << 5)
wake int = True

else:

self.mask bits in memory (IOCAN ADDR, ~ (1 << 5))
self.wake int = wake int

def setup int pin wake up(self, rising edge = True):
""" allows wakeup to be made by the INT pin (PIC -RC1)
self.wake int pin = True
self.wake int pin rising edge = rising edge

VI
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Pfiloha C: knihovna L76GNSS.py

from machine import Timer
import time

import gc

import binascii

class L76GNSS:

GPS I2CADDR = const (0x10)

def

timeout=

def

def

def

__init (self, pytrack=None, sda='P22', scl='P21',
None) :
if pytrack is not None:
self.i2c = pytrack.iZ2c
else:
from machine import I2C
self.i2c = I2C(0, mode=I2C.MASTER, pins=(sda, scl))

self.chrono = Timer.Chrono ()
self.timeout = timeout
self.timeout status = True

self.reg = bytearray(1l)
self.i2c.writeto(GPS I2CADDR, self.req)

_read(self):
self.reg = self.i2c.readfrom(GPS I2CADDR, 64)
return self.reg

_convert coords(self, gngll s):

lat = gngll s[1]

lat d = (float(lat) // 100) + ((float(lat) % 100) / 60)
lon = gngll s[3]

lon d = (float(lon) // 100) + ((float(lon) % 100) / 60)

if gngll s[2] == 'S':
lat d *= -1
if gngll s[4] == '"W':

lon d *= -1
return(lat d, lon d)

coordinates (self, debug=False):
lat d, lon_d, debug timeout = None, None, False
if self.timeout is not None:
self.chrono.reset ()
self.chrono.start ()
nmea = b'"'
while True:
if self.timeout 1s not None and self.chrono.read() >=

self.timeout:

VII

self.chrono.stop()
chrono timeout = self.chrono.read()
self.chrono.reset ()
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self.timeout status = False
debug timeout = True
if not self.timeout status:
gc.collect ()
break
nmea += self. read().lstrip(b'\n\n').rstrip(b'\n\n")
gngll idx = nmea.find(b'GNGLL")
if gngll idx >= O:
gngll = nmea[gngll idx:]
e idx = gngll.find(b'\r\n")
if e idx >= 0:
try:
gngll = gngll[:e idx].decode('ascii')
gngll s = gngll.split(',")
lat d, lon d =
self. convert coords(gngll s)
except Exception:
pass
finally:
nmea = nmeal (gngll idx + e idx):]
gc.collect ()
break
else:
gc.collect ()
if len(nmea) > 410: # i suppose it can be safely
changed to 82, which is longest NMEA frame
nmea = nmeal[-5:] # S$SGNGL without last L
time.sleep(0.1)
self.timeout status = True
if debug and debug timeout:
print ('GPS timed out after %f seconds' %
(chrono timeout))
return (None, None)
else:
return(lat d, lon d)

VIII
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Pt¥iloha D: knihovna LIS2HH12.py

import math
import time
import stru

ct

from machine import Pin

FULL_SCALE_
FULL_SCALE_
FULL_SCALE_

ODR_POWER_DOWN

ODR 10 HZ =
ODR 50 HZ =
ODR_100 HZ
ODR 200 HZ
ODR 400 HZ
ODR_800 HZ

ACC G DIV =

2G =

4G
8G

const (0)
const (2)
const (3)

= const (0)

const (1)
const (2)

const (3
= const (4

const (5
const (6

)
)
)
)

1000 * 65536

class LIS2HH12:

ACC_ I2CADDR

PRODUCTID REG =

CTRL1 REG =
CTRL2_REG =
CTRL3_REG =
CTRL4 REG =
CTRL5 REG =

ACC_X L REG =

ACC_X H REG
ACC_Y L REG
ACC_Y H REG
ACC 7 L REG
ACC 7 H REG

ACT THS =
ACT DUR

SCALES =

FULL SCALE 8G:

IX

ODRS = [0,

def init (self, pysense =

= const (30)

const (0x20)
const (0x21)
const (0x22)
const (0x23)
const (0x24)

= const
= const
= const
= const

(
(
(
(

{FULL SCALE 2G:

16000}

10, 50, 100,

const (0x28
0x29
0x2A
0x2B
0x2C
= const (0x2D
const (0x1E)
const (0x1F)

const (0x0F)

)
)
)
)
)
)

4000, FULL SCALE 4G: 8000,
200, 400, 800]
None, sda = 'P22', scl =

if pysense is not None:

sel
else:

f.i2c =

pysense.i2c

from machine import I2C

self.i2c = I2C(0,

self.odr = 0
self.full scale = 0

mode=I2C.MASTER, pins=(sda,

'P21"):

scl))
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PRODUCTID_ REG,

self.x = 0
self.y = 0
self.z = 0

self.int pin None
self.act dur = 0
self.debounced =

whoami =
1)

if (whoami[0]

False

= 0x41) :

self.iZ2c.readfrom mem(ACC IZ2CADDR ,

raise ValueError ("LIS2HH12 not found")

# enable acceleration readings at 50Hz

self.set odr (ODR 50 HZ)

# change the full-scale to 4g

self.set full scale(FULL SCALE 4G)

# set the interrupt pin as active low
self.set register (CTRL5 REG,

# make a first read
self.acceleration ()

def acceleration(self):

_mult)

self.z = struct.unpack('<h', z)

~mult = self.SCALES[self.full scale]

return (self.x[0] * mult, self.y[0]
def roll (self):

X,y,2z2 = self.acceleration/|()

rad = math.atan2 (-x, z)

return (180 / math.pi) * rad

X:
self.x =

3, 0,

X)

3)

self.i2c.readfrom mem(ACC IZ2CADDR
struct.unpack('<h',

y = self.iZ2c.readfrom mem(ACC IZ2CADDR

self.y =
Z:

def pitch(self):

def set register (self,

Xy YrzZ2 =
rad = -math.atan2 (y,
return

(180 / math.pi)

self.acceleration ()

struct.unpacE('<h', V)
self.i2c.readfrom mem(ACC I2CADDR

and open drain

, ACC_X_ I REG,
, ACC_Y I _REG,

, ACC 7 L REG,

/ ACC_G DIV
* mult,

self.z[0]

(math.sqgrt (x*x + z*z)))

* rad

register,

value,

offset,

mask) :

reg = bytearray(self.i2c.readfrom mem(ACC I2CADDR,

register, 1))
reg[0] &= ~(mask << offset)
reg[0] |= ((value & mask)

def set full scale(self,
self.set register (CTRL4 REG,

self.full scale =

scale) :

scale

scale,

<< offset)

self.i2c.writeto mem (ACC I2CADDR, register,

4,

reg)

3)

*
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def set odr(self, odr):
self.set register (CTRL1 REG, odr, 4, 7)
self.odr = odr

def set high pass(self, hp):
self.set register (CTRLZ2 REG, 1 if hp else 0, 2, 1)

def enable activity interrupt(self, threshold, duration,
handler=None) :
# Threshold is in mg, duration is ms
self.act dur = duration

if threshold > self.SCALES[self.full scale]:
error = "threshold %d exceeds full scale %d" %
(thresold, self.SCALES[self.full scale])
print (error)
raise ValueError (error)

if threshold < self.SCALES[self.full scale] / 128:
error = "threshold %d below resolution %d" %
(thresold, self.SCALES[self.full_scale]/128)
print (error)
raise ValueError (error)

if duration > 255 * 1000 * 8 / self.ODRS[self.odr]:
error = "duration %d exceeds max possible value %d" %
(duration, 255 * 1000 * 8 / self.ODRS[self.odr])
print (error)
raise ValueError (error)

if duration < 1000 * 8 / self.ODRS[self.odr]:
error = "duration %d below resolution %d" % (duration,
1000 * 8 / self.ODRS[self.odr])
print (error)
raise ValueError (error)

ths = int (127 * threshold / self.SCALES[self.full scale])

& OxTF

dur int ((duration * self.ODRS[self.odr]) / 1000 / 8)

self.i2c.writeto mem (ACC I2CADDR, ACT THS, ths)
self.i2c.writeto mem (ACC I2CADDR, ACT DUR, dur)

# enable the activity/inactivity interrupt
self.set register (CTRL3 REG, 1, 5, 1)

self. user handler = handler

self.int pin = Pin('P13', mode=Pin.IN)

self.int pin.callback(trigger=Pin.IRQ FALLING |
Pin.IRQ RISING, handler=self. int handler)

# return actual used thresold and duration
return (_ths * self.SCALES[self.full scale] / 128, _dur *
8 * 1000 / self.ODRS[self.odr])

def activity(self):

XI
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if not self.debounced:
time.sleep ms(self.act dur)
self.debounced = True

if self.int pin():
return True

return False

def int handler (self, pin o):
if self. user handler is not None:
self. user handler (pin o)
else:
if pin o():
print ('Activity interrupt')
else:
print ('Inactivity interrupt')

Priloha E: knihovna urequests.py
import usocket
class Response:

def init (self, f):
self.raw = £
self.encoding = "utf-8"
self. cached = None

def close(self):
if self.raw:
self.raw.close ()
self.raw = None
self. cached = None

@property
def content (self):
if self. cached is None:
try:
self. cached = self.raw.read()
finally:
self.raw.close()
self.raw = None
return self. cached

@property
def text (self):
return str(self.content, self.encoding)

def json(self):
import ujson
return ujson.loads (self.content)

def request (method, url, data=None, json=None,
stream=None) :
try:

XII

headers={},
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proto, dummy, host, path = url.split("/", 3)
except ValueError:
proto, dummy, host = url.split("/", 2)
path = ""
if proto == "http:":
port = 80
elif proto == "https:":
import ussl
port = 443
else:
raise ValueError ("Unsupported protocol: " + proto)
if ":" in host:
host, port = host.split(":", 1)
port = int (port)
ai = usocket.getaddrinfo (host, port)
addr = ai[0][-1]
s = usocket.socket ()
try:
s.connect (addr)
if proto == "https:":
s = ussl.wrap socket (s, server hostname=host)
s.write(b"%s /%s HTTP/1.0\r\n" % (method, path))

if not "Host" in headers:

s.write (b"Host: %s\r\n" % host)
# Iterate over keys to avoid tuple alloc
for k in headers:

s.write (k)

s.write(b": ")

s.write (headers[k])

s.write (b"\r\n")
if json is not None:

assert data is None

import ujson

data = ujson.dumps (json)

s.write (b"Content-Type: application/json\r\n")

if data:

s.write (b"Content-Length: %d\r\n" % len(data))

s.write (b"\r\n")
if data:
s.write (data)

1 = s.readline ()
protover, status, msg = l.split (None, 2)
status = 1nt (status)
fprint (protover, status, msqg)
while True:

1 = s.readline ()

if not 1 or 1 == b"\r\n":

break
fprint (1)

if l.startswith(b"Transfer-Encoding:") :

if b"chunked" in 1:
raise ValueError ("Unsupported

XIII

"o+ o1)
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elif l.startswith(b"Location:")

and not 200

<= status

raise NotImplementedError ("Redirects not yet

<= 299:
supported")
except OSError:
s.close ()
raise

def

def

def

def

def

def

XIV

resp = Response (s)
resp.status code = status
resp.reason = msg.rstrip()
return resp

head (url, **kw):
return request ("HEAD", url, **kw)

get (url, **kw):
return request ("GET", url, **kw)

post (url, **kw):
return request ("POST", url, **kw)

put (url, **kw):
return request ("PUT", url, **kw)

patch (url, **kw):
return request ("PATCH", url, **kw)

delete (url, **kw):
return request ("DELETE", url, **kw)



