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Abstract: This contribution is focused on the proposal of design for software solution for calculation
Statistical Failure Modes and Effect Analysis (SAFMEA). Failure Modes and Effect Analysis is widely
used risk management tool, however it has significant drawback as all experts has to be in consensus.
Therefore the SAFMEA method can be used to calculate the Risk Priority Number (RPN). However
there is no public available software solution which allows to design and perform SAFMEA analysis.
The main goal of the contribution is to propose the design of software solution which allows to design,
gather and evaluate SAFMEA analysis. The design is based on the literature review and experience
gained from research which used SAFMEA as evaluation tool. The design structure of software can be
divided into three main steps. Firstly, the researcher with experts define risk factors. Secondly
the SAFMEA-E form is configured, sent to respondents and responds are saved into the system. Finally,
the calculation is made and the outcomes are presented. The main outcomes are SAFMEA-T table, risk
matrix and risk map. The long-term goal is to create the free to use software solution and make source
code available for public.
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uvoD
Rizikovy management vyuZiva velmi rozliéné néstroje pro analyzu a vyhodnoceni rizik pro jednotlivé
oblasti. Jednou z nejastgji vyuzivanych metod je Failure Modes and Effect Analysis (FMEA). Vystupem
této metody je celkova mira rizika reprezentovana indexem Risk Priority Number (RPN), ktery ovSem
pro svlj vypocet vyzaduje naprostou shodu mezi experty stanovujici vySi jednotlivych vstupnich
parametrd. Této shody je v praxi velmi obtizné dosahnout, a proto je pro vypoCet RPN vyuzivana
metoda Statistical FMEA (SAFMEA). Vysledkem této metody je souhrnny index celkového rizika
mRPNjE , ke kterému se ovSem Ize dostat po sérii slozitych a ¢asové narocnych vypoétd. Proto je

aplikace SAFMEA metody idealnim kandidatem pro softwarové zpracovani.

Tento pfispévek se zabyva navrhem softwarového nastroje, ktery by mél splfiovat nejen pozadavky
na aplikaci tradiéni SAMFMEA metody, ale zarover nabizet nastroje na shér vstupnich dat a vytvaret
srozumitelné vystupy. Pfi navrhu software byly pouzity i vysledky probéhlych vyzkumi zabyvajici se
touto metodou a ziskané zkusenosti byly promitnuty do navrhu.

1. FAILURE MODES AND EFFECT ANALYSIS (FMEA)

Metoda FMEA se vyuZiva v rlznych oborech — od plvodniho vyuziti identifikace rizika ve vyrobnim
procesu, pfes projektovy management, az po investicni rizikovy management (Januska, 2015).
Vlystupem muze nabyvat riznych forem napf. tabulka, matice rizik nebo mapa rizik. (Korecky, 2011).

Tradiéni FMEA se sklada ze tfi zakladnich parametri — z&vaZnost (sila dopadu na projekt - Sv),
ocekavany vyskyt (pravdépodobnost vyskytu - Lk) a odhalitelnost (slozitost rozpoznani rizika - Dt).
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Doporucuje se stupnice od 1 do 10, kde 1 je vZdy nejpozitivnéjsi varianta. Jednotlivé hodnoty maji svj
jazykovy deskriptor, ktery se v praxi dale rozviji do podrobného popisu (Veber, 2010). Vzorec vypoctu je
znazornén ve vzorci (1).

RPN = Sv * Lk * Dt (1)
Celkova mira rizika (index RPN) je vypocitana jako soucin jednotlivych parametrl. V praxi je
povazovana hodnota RPN vy$Si nez 125 za vysoké riziko (Tichy, 2006).

Index RPN lIze roz$ifit i o dalSi parametry — napfiklad intenzitu znepokojeni Fr (fear), nebo zranitelnost
Vn (vulnerability). Zpusob vypoctu indexu RPN zlstava stejny — tedy jednotlivé parametry se navzajem
nasobi. Toto je umoznéno faktem, Ze index RPN je veliinou relativni, nikoliv absolutni (Tichy, 2006).
V/ tomto pfipadé se vzorec vypoctu rozsifi tak, jak je znazornéno ve vzorci (2).

RPN,, = Sv * Lk * Dt * Novy parametr (2)
Metoda FMEA mé v praktické aplikaci i své nevyhody. Za nejvétSi nevyhodu je povazovan fakt, Ze
rizna kombinace Sv, Lk a Dt mize produkovat stejnou celkovou miru rizika RPN a Ze se tedy velmi
dulezita ¢ast informace o riziku mize ztratit (Liu, 2012; Mohamed, 2010). S tim je spojeno i celkové
zpochybnéni matematického vypoctu celkové miry rizika RPN (Geum et al., 2011; Liu et al., 2011).
Dal$i z&sadni nevyhodou je, Ze metoda FMEA pfedpokladd, Ze jednotlivi experti stanovuji vstupni
hodnoty FMEA konsenzuélng, coZ je v realité téZko realizovatelné. Tento nedostatek Ize odstranit
statistickymi metodami pouzitymi na soubor expertnich hodnoceni — tzv. Statistical Failure Modes
and Effect Analysis (SAFMEA). SAFMEA je derivatem traditni metody FMEA, ale je rozSifena
o statistické vyhodnoceni souboru indext RPNE zjisténych odhadem experti. SAFMEA pfihlizi dale
k nahodné variabilité odhadl expertt. PoCet expertd by nemél v pfipadé SAFMEA byt niz8i nez tfi.
Maximalni pocet neni omezen (snad jen rozpoCtem projektu). Metodu mulze vyuzivat nékolik tym(
expertl a doporuCuje se provést ustni instruktaz, nicméné nedoporuCuje se vysvétlovat expertim
podrobnosti vyhodnoceni. Stejné jako u FMEA metody se doporucuje vyuzivat stupnici od 1 do 10.
Proces ziskani dat a vyhodnoceni je nasleduijici:

e Priprava - tj. pfedevSim seznameni s projektem a pfiprava podkladd pro vyplnéni rizikovym
analytikem (RA).

e Brainstorming — v této ¢asti probiha identifikace zplsobl moznych poruch projektu a nasledku
poruch.

e Pfiprava formulafe SAFMEA(E) - tj. formulaF, ktery bude vyplnén experty.

o Ugast experti a vyplnéni formulari — expertni tym(y) vypni formulafe SAFMEA(E).

e Vyhodnoceni indexu RPN - pomoci vypo€itani priméru naméfenych hodnot a smérodatné
odchylky je vyplnén formulai SAFMEA(T), ktery obsahuje souhrnna data z formulari
SAFMEA(E). (Tichy, 2006)

ViypoCet SAFMEA metody je nésledujici. V pfipadé, kdy FMEA metodu v ramci jednoho scénare
vyuziva vice expertl (a zaroven tito uZivatelé nejsou v jednotném souladu), je doporuCena metoda
Statistical FMEA (SAFMEA). Tato metoda sbira a vypocitava miru rizika z vysledkd vyplnénych FMEA
formulafd jednotlivych expertt a z ni pomoci odhadu stfedni hodnoty generuje celkovou miru rizika
mRPN{ dle vzorce (3).
E
mRPNE = w (3)
V pripadé, kdy pocet expertli je vétSi nez 5, je dopocitavan i bodovy odhad smérodatné odchylky
zékladniho souboru indexu RPNZ a to dle vzorce (4) véetné bodového odhadu kvantilu rozdéleni
veliciny RPN Edle vzorce (5).

1

1 2\2
SRPNF = (_ne_1 S«(RPNE — mRPNE))? (4)
qRPNf = mRPNF + sRPNF (5)
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Na zavér se vypini tabulka, kde v8echny rizikové faktory maji pfifazeno své
qRPNF, mRPNf a sRPN . Popfipadé Ize vytvofit dal3i tabulky, které jsou sefazeny dle (Tichy,
2006):

. mRPNjE

e maxSVj
e qRPNF

2. METODIKA

Jako podklad pro navrhovany design softwarového néstroje byly pouzity dva na sobé nezavislé
vyzkumy, kdy metoda SAFMEA byla vybrana pro validaci vyznamnosti definovanych rizikovych faktora.
Prvni vyzkum byl zaméfen na analyzu rizikovych faktorl, kterym musi Celit zaCinajici podniky
inkubované v podnikatelskych inkubatorech. Vyzkum se také zaméfoval na roz$ifeni SAFMEA metody
0 novy parametr — Mira ovlivnitelnosti mentorem (Me). V tomto vyzkumu byly dotazniky rozeslany 30
mentorim pusobicich v podnikatelském inkubatoru. Navraceno bylo 10 dotaznikd, které byly
zpracovany pomoci metody SAFMEA. Vysledky byly prezentovany ve formé SAFMEA-T tabulky,
rizikové mapy a rizikové matice. Pfi pouziti tradiéni SAFMEA metody byly faktory - Problém
s kapitalovym financovanim a Spatny leadership — identifikovany jako nejrizikov&jsi. Pi pouziti
dodateéného rizikového parametru Mira ovlivnitelnosti mentorem byl nahrazen rizikovy faktor Spatny
leadership faktorem Problémy mezi partnery firmy. V Tab.1 jsou znazornény jednotlivé rizikové faktory
sefazené dle velikosti celkového rizika s pouzitim tradicni SAFMEA metody (mRPNjE ).

Tab. 1: Rizikové faktory inkubovanych firem (SAFMEA-T)

Rizikovy faktor mRPN; | mRPN¥ | RankE | RankEX
Problémy s financovanim firmy - cashflow 346 1870 1 2
Spatny leadership managementu firmy 295 1141 2 4
Problémy mezi partnery firmy 281 1949 3 1
Ziskani potfebné technologie / licenci 86 610 19 16
Legislativni a regulativni problémy 79 254 20 20

Zdroj: Vlastni zpracovani, 2018

Dal$im zajimavym poznatkem byl variaéni koeficient odpovédi pro jednotlivé faktory, ktery osciloval
mezi 32% a 123%, coz ukazuje na velmi vysokou variabilitu a je potfeba s timto faktem pocitat pfi
interpretaci vysledku.

Druhy vyzkum byl zaméfen na analyzu rizikovych faktor(i v procesnim fizeni a vztahujici se
k specifickému scénafi logistického procesu (doruceni produktu/zasilky zakaznikovi) ve vybrané
telekomunikacni korporaci. Vyzkum, stejné jako pfedeSly, zkoumal i vliv dodate¢ného parametru
analyzy — MozZnost implementace procesni instrukce (Pii). Formuldf byl odeslan 13 procesnim
a produktovym manazer(m, ktefi maji s vybranym procesem osobni zku$enosti. Navraceno bylo 10
dotaznikl, ze kterych byla vytvofena SAFMEA-T tabulka a rizikovd matice. V tomto vyzkumu byla
patrna velmi vysoka variabilita odpovédi, pfedevsim ve varianté roz$ifené SAFMEA metody — variabilita
se pohybovala mezi 56% - 193%. V tabulce Tab. 2 Ize nalézt zjednoduSsenou SAFMEA-T tabulku
sefazenou dle celkového rizika mRPN/ .
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3. NAVRH SOFTWAROVEHO RESENI

Analyza dostupnych nastroju pro navrh a vypocet SAFMEA metody ukazala, Ze v sou¢asné dobé neni
k dispozici Zadny volné dostupny nastroj vyuzivajici tuto metodu. Tento pfispévek si tedy uklada za cil
vytvofit navrh softwarového feSeni na zakladé zkuSenosti z provedenych vyzkumd a dostupné literatury.
Cilem dlouhodobéj$im je pfevedeni tohoto navrhu na funkéni softwarovy néstroj dostupny pro vefejnost.

Zakladnim kamenem navrhu je proces tvorby a vypoc¢tu SAFMEA metody popsany v publikaci Ovladani
rizika: analyza a management od Tichého (2006). Z pohledu softwarového feSeni je dllezité se zaméfit
pfedev§im na krok pfipravy formulafe SAFMEA-E, jeho vypInéni a vyhodnoceni a prezentaci vystup0.

Obr. 1: Proces tvorby rizikové analyzy dle SAFMEA metody

Ptiprava

$

Identifikace moZnych poruch a nasledku

\ 4

Ptiprava formulafe SAFMEA-E

\ ¢

Vyplnéni formulafe SAFMEA-E experty

¥

Vyhodnoceni a prezentace vystupl
Zdroj: Tichy, 2006

Prvnim krokem v navrhu feSeni byla vytvofena struktura hlavnich obrazovek, které na sebe navazuii.
Tato struktura vychazi z procesu popsaného na Obr. 1 s tim, ze se zaméfuje na Casti, které Ize pomoci
softwarového feSeni usnadnit. Vysledek je zndzornén na Obr. 2, kdy struktura je rozdélena do ffi
zakladnich Casti. V prvni Casti jsou definovana rizika. V teoretické reSersi tento krok probihd pomoci
brainstormingu zucastnénych expertl. V dalsi &asti vyzkumnik definuje a konfiguruje SAFMEA-E
formulaf, ktery predklada expertim k vyplnéni. Vypinéni formulafe miZe probihat online nebo offline
(napf. pomoci emailu Ci vytisknutého formulafe). Ve druhém pfipadé je nutné, aby vyzkumnik
do systému zadal vysledky ziskané od respondentd. V posledni, tfeti, Easti jsou prezentovany vysledky
na zakladé aplikace SAFMEA metodly.

Obr. 2: Struktura a navaznost obrazovek v navrhovaném feseni

: — o | — —
= E -Q 8= -@

1.1 Definice rizik 1.2 Konfigurace 1.3 Ruéni vypinéni 1.5 Generovani wysledk{
SAFMEA-E formuldfe odpavédi
8 —=
1.4 Vyplnéni

odpovédi respondenty

Zdroj: Vlastni zpracovani, 2018
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V dalSi Casti tohoto prispévku jsou popsany jednotlivé obrazovky do vétSiho detailu. Navrh téchto
obrazovek (a jejich funkcionalit) vychazi z literarni reSerSe a ze zkuSenosti ziskanych v pribéhu
vlastnich vyzkuma zabyvajici se touto problematikou.

Prvni obrazovka (1.1 Definice rizik) je zaméfena na definici rizik. V této ¢asti se vyzkumnik spolecné
s experty pomoci brainstormingu snazi definovat rizika a jejich oéekavanou pficinu a disledek. Na této
obrazovce je velmi dllezité, aby mél vyzkumnik moznost volné pfidavat a odebirat jednotlivé definované
rizika, popfipadé i ménit jejich vzajemnou posloupnost. V ramci brainstormingu mohou experti dojit
k zavéru, Ze by bylo vhodné pouZzit dodateCny parametr (provedené vyzkumy prokézaly, ze vhodné
zvoleny dodate¢ny parametr dokaze Iépe stanovit velikost jednotlivych rizik v daném kontextu).

Dal$i obrazovka (1.2 Konfigurace SAFMEA-E formulafe) je vyuzivana pro konfiguraci SAFMEA-E
formulafe. V tomto kroku jsou definovanym rizikim automaticky pfifazeny parametry - zavaznost (sila
dopadu na projekt - Sv), oCekévany vyskyt (pravdépodobnost vyskytu - Lk) a odhalitelnost (sloZitost
rozpoznani rizika - Df). Pokud se experti shodli na vyuZiti dodate¢ného parametru, ma vyzkumnik
moznost tento parametr nakonfigurovat v ramci SAFMEA-E formulare, véetné popisku Skaly odpovédi
(nicméné velikost Skaly musi zistat z divodu kalkulace stejna jako u ostatnich parametrl). Dale ma
vyzkumnik moznost bud odeslat vytvofené formulafe k vyplnéni online (pfes odkaz v emailu), &i offline
pomoci PDF pfilohy ¢i vytisténého formulare.

Pokud vyzkumnik vyuZil moznost offline vypInéni formulafe, osloveni experti vypliuji vahy jednotlivym
parametrim pro definovana rizika. Viyplnény dokument vraci vyzkumnikovi, ktery ma na obrazovce 1.3
Rucni vypInéni odpovédi moznost vysledky doplnit do systému.

V pfipadé online vypinéni formulafe, vahy jednotlivym parametrim vyplfiuji do systému pfimo experti
(pomoci obrazovky 1.4 Vyplnéni odpoveédi respondenty). Vyzkumnik mé& moznost jednotlivé odpovédi
sledovat na obrazovce 1.2 Konfigurace SAFMEA-E formulare.

V dalSim kroku mé& vyzkumnik moznost vygenerovat vystupy analyzy, a to pomoci tlacitka na obrazovce
1.2. Konfigurace SAFMEA-E formuléfe. Vysledky jsou zobrazeny na obrazovce 1.5 Generovani
vysledkd. Tato obrazovka obsahuje zakladni vystupy SAFMEA analyzy — tj. SAFMEA-T tabulku, matici
rizik a mapu rizik. Odkaz na tuto obrazovku ma moznost vyzkumnik odeslat pomoci emailu.

SAFMEA-T tabulka umisténa na obrazovce 1.5 Generovani vysledk( obsahuje seznam rizikovych
faktor(, celkovou miru rizika mRPNjE , odhad smérodatné odchylky sRPNE, bodovy odhad kvantilu
rozdéleni veli¢iny RPNE (qRPN]E), maxSVﬁl a variacni koeficient. Pokud vyzkumnik definoval
i dodate¢ny parametr je tabulka SAFMEA-T rozSifena. Viyzkumnik ma moznost fadit si vyslednou
tabulku dle jednotlivych sloupcd.

Matice rizik umisténa na obrazovce s vystupy metody SAFMEA je rozdélena do oblasti s malym
rizikem, stfednim rizikem a vysokym rizikem — tak jak je zobrazeno na obrézku Obr. 3. Toto zobrazeni je
velmi pfehledné, nicméné sebou obsahuje vyrazné omezeni, kdy je zcela ignorovan parametr
odhalitelnosti (Df) a popfipadé i dodateCny parametr definovany vyzkumnikem.

Obr. 3: Pfiklad zobrazeni rizikové matice (pouZit z vyzkumu rizika vybraného logistického procesu)

Ocekavany | Zavaznost (Sv)

vyskyt (Lk) | 0-1,99 2-3,99 4-5,99 6-7,99 8-10
8-10

6-7,99 (6)

4-5,99 (8) g; (4); (5); 2): )
2-3,99

0-1,99

Zdroj: Vlastni zpracovani, 2018

100 Trendy v podnikani - Business Trends 2018 /4



Trendy v podnikani - Business Trends (2018), 8(4), 96-102.
https://doi.org/10.24132/jbt.2018.8.4.96_102

Dalsi &ast obrazovky 1.5 Generovani vysledkl je zaméfena na generovani rizikové mapy, ktera z velké
Casti adresuje omezeni matice rizik. Na osach mapy rizik jsou zaneseny primérné hodnoty Zavaznosti
(Sv) a Ocekavaného vyskytu (Lk) jednotlivych rizikovych faktorl. Zanesené hodnoty jsou obohaceny
o parametr Odhalitelnosti (Df), ktery je reprezentovan velikosti kruhu a popfipadé i dodate¢ného
parametru (na Obr. 4 je zobrazena mira Ovlivnitelnosti mentorem (Me)), ktery je naznacen riznym
odstinem barvy. Aby bylo mozné definovat velikost kruhu, byly zjiStény hodnoty minDtjEk
a mathﬁ( a hodnoty mezi nimi byly rozdéleny do Ctyr velikosti. V pfipadé odstinu barvy byla pouzita
stejnd metoda pro pfifazeni spravného odstinu. Celkovy vysledek je zobrazen na pfikladu z vyzkumu
rizik inkubovanych firem na Obr. 4.

Obr. 4: Pfiklad zobrazeni rizikové mapy (pouzit z vyzkumu rizik inkubovanych firem)

10

Zavainost (Sv)

] |
0 1 2 3 4 5 6 7 8 9
Pravdépodobnost vyskytu (LK)

Zdroj: Vlastni zpracovani, 2018

Dal$im grafickym vystupem miZe byt pfehled jednotlivych rizikovych faktorl se zobrazenim dil¢iho
mRPNjE dle jednotlivych expertli. Tento pohled muze dle Pfibyla (2016) pomoci identifikovat extrémy
v pridéleni vah u nékterych expert.

ZAVER

Rizikovy management je nedilnou soucasti Ffizeni podnikd, projektd ¢&i procesd. Jednou
z nejpouzivangjsich metod pro identifikaci a hodnoceni rizikovych faktord je metoda Failure Modes
and Effect Analysis (FMEA). Tato metoda ovSem je zavisla na shodé vSech ucastniki analyzy, které je
v realité tézké dosahnout, kdy pro tyto pfipady Ize vyuzit metodu Statistical FMEA. V ramci exekuce
vyzkum( zabyvajici se touto metodou byla identifikovana absence volné dostupného nastroje
pro definici, sbér a vyhodnoceni SAFMEA metody.

Tento prispévek ma za cil pfedstavit navrh softwarového feSeni, ktery vychazi z teoretické reSerse
a reflektuje potfeby a zkuSenosti ziskané pfi vyzkumech vyuzivajicich SAFMEA metodu. Struktura
softwarové aplikace vychazi ze zé&kladniho procesu SAFMEA analyzy a déli se na tfi zakladni ¢asti.
V prvni vyzkumnik, spole¢né s experty, definuje sledovana rizika pomoci brainstormingu (popfipadé
i definuji rozSifujici hodnotici parametr). V dalSi fazi probiha konfigurace SAFMEA-E formulare, ktery
mlze byt na experty odeslan online ¢i offline metodou. Online metoda umoZziuje uzivateli vyplnit
SAFMEA-E formulaf, ktery je automaticky ulozen a zpracovan. Offline metoda vyzaduje od vyzkumnika
pfepsani odevzdanych tisténych formulafi do systému.
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Posledni ¢asti je vyhodnoceni viozenych dat, kdy je uZivateli zobrazena SAFMEA-T tabulka obsahujici
seznam rizikovych faktor(i, celkovou miru rizka mRPNE, odhad smérodatné odchylky sRPNjE :

bodovy odhad kvantilu rozdéleni veli¢éiny RPN (qRPNJE), maxSVﬁ; a variacni koeficient. Déle je

uZivateli zobrazen matice a mapa rizik se zanesenymi vysledky.
V dlouhodobéjsim horizontu je cilem toto zadani prepracovat do funkéni, volné dostupné aplikace
a zdrojoveé kody uvolnit k volnému uziti.
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Prispévek vznikl za podpory Motivaéniho systému Zapadoceské univerzity v Plzni, cast
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