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Abstrakt

Predkladana diplomova prace se zabyva navrhem a realizaci funkéniho elektronického
zabezpecCovaciho systému. Prace v ivodni ¢asti seznamuje s obecnymi vlastnostmi EZS
systémtll a nasledné¢ definuje systémové pozadavky, na jejichz zdkladé¢ dochéazi k navrhu
vlastniho zabezpecovaciho systému. Navrh zahrnuje vybér vhodnych komponent, ze kterych
se sestavi zabezpeCovaci Ustfedna, ovladdaci panel, senzory a bezdratové monitorovaci
zatizeni. Po zhotoveni funk¢nich prototypti dochazi k navrhu fidiciho softwaru vSech prvki.

V zavéru prace je cely navrzeny systém zhodnocen.

Kli¢ova slova

Elektronicky zabezpecovaci systém, EZS, PZTS, Raspberry Pi, ATMega328p, Arduino.
RS485, Node-RED, MySQL, GSM, Bezdratova komunikace, NRF24L01



Abstract

This diploma thesis focuses on designing and developing the electronic security system.
In the first part, it presents basic properties of the electronic security systems. In the
following practical part, system requirements are defined and based on those requirements,
the security system is designed. The design contains the selection of suitable components for
building all the system parts which are: the main computer, the control panel, the detectors
and the wireless monitoring device. After the prototypes have been assembled, the software
is being designed and written. At the end of this thesis, the whole system is reviewed.
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Electronic security system, Raspberry Pi, ATMega328p, Arduino. RS485, Node-RED,
MySQL, GSM, Wireless communication, NRF24L01
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Seznam symbolul a zkratek

APl.........ce. Application Programming Interface, rozhrani pro programovani aplikaci
ARM.............. Architektura procesord

BMZ .....ccc.... Bezdratové monitorovaci zafizeni

CRC....cccoove. Cyclic Redundancy Check, cyklicky redundantni soucet

DIY i Do It Yourself, oznaceni systému, ktery si sestavi a nakonfiguruje sam uzivatel
FSK i Frequency-Shift Keying, KliCovani frekven¢nim posuvem
GPIO.....ccu.... General-Purpose Input/Output, univerzalni vstupni/vystupni pin
GPRS............... General Packet Radio Service, sluzba pro pienos dat

GUI.......ccoc Graphical User Interface, grafické uzivatelské rozhrani

HTTP..oooee Hypertext Transfer Protocol, internetovy protokol pro pfenos dat
12C..cciiins Inter-Integrated Circuit, po¢itaéova sériova sbérnice

10T oo of Things, internet véci

ISO/OSI............ Referen¢ni komunika¢ni model

LED ... Light-Emitting Diode

LTE. ..o Long Term Evolution, technologie uréena pro internet v mobilnich sitich
LPWAN........... Low-Power Wide-Area Network, typ IoT siti

LXDE .............. Lightweight X11 Desktop Environment, desktopové prostredi
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Uvod
Cilem diplomové prace je kompletni navrh a realizace elektronického zabezpecovaciho
systému pro rodinny dam. Motivaci k vybéru tohoto tématu byla touha navrhnout si vlastni

funkéni systém a zaroven si zabezpecit domécnost. Vybérem vhodnych komponent se také

otevie moznost rozsifit v budoucnu systém o prvky domaci automatizace.

V prvni kapitole je sepsan teoreticky ivod do EZS systému, do Internetu véci a vytvoien

ptehled soucasnych trendl na poli zabezpeceni s vyuzitim Internetu véci.

V praktické ¢asti nejprve dochazi k sepsani systémovych pozadavki a vybéru vhodnych
komponent pro jednotlivé ¢asti systému, kterymi jsou zabezpecovaci Ustfedna, ovladaci
panel, Smart senzory a bezdratové monitorovaci zafizeni. V této ¢asti se dale fesi i propojeni

ustiedny s ostatnimi prvky a zptisob komunikace.

Vyznamna ¢ast prace je vénovana navrhu ustiedny. Dojde k vybéru vhodného pocitace,
na kterém bude implementovan webovy a databazovy server, hlavni fidici program, grafické
uzivatelské rozhrani a komunikaéni program. Do databaze se budou ukladat piijata data od
jednotlivych prvkl systému a hlavni program ustfedny s nimi bude dale pracovat. Webovy
server bude slouzit pro vzdalenou spravu a fizeni systému. Ustfedna bude obsahovat také

vybrany GSM modul pro odesilani SMS zprav.

Nasleduje navrh a realizace jednak sbérnicovych prvku, kterymi jsou ovladaci panel
a Smart senzor, jednak bezdratového monitorovaciho zatizeni. Dojde k vybéru spole¢ného
mikrokontroléru a c¢idel. Pfi navrhu bezdratového monitorovaciho zafizeni bude kladen

daraz na nizkou spotiebu.

V zavéru prace bude systém zhodnocen a porovnan oproti Vyty¢enym pozadavkim.

Dojde také k navrhu dalSich moznych rozsifeni systému.

11
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1 Poplachovy zabezpec€ovaci systém s prvky loT

Diplomova prace se zabyva navrhem elektronického zabezpeCovaciho systému (dale
také EZS) pro rodinny dim. Zkratka EZS je bézn¢ uzivanym pojmem oznacujici poplachovy
zabezpecovaci a tisnovy systém (PZTS). V nasledujici kapitole dojde k vysvétleni hlavnich
Casti celého systému a zavér kapitoly bude vénovan novym trendim v zabezpeéeni budov

a propojeni s Internetem véci.

1.1 Uvod do problematiky

Poplachovy zabezpecovaci a tisiiovy systém lze definovat jako elektronicky systém
ureny k detekci a signalizaci vzniku nezddoucich udalosti ve sledovaném prostoru.
Sledovanym prostorem je oblast, ve které se nachazi stieZeny majetek, a kterou ma majitel
systému pod svou kontrolou. V souc€asnosti jsou pro PZTS nabizeny 1 detektory poZaru,
uniku vody, ¢i nebezpecnych plynd. Dalsi skupinou jsou tisnové udalosti. Témi se rozumi
zdravotni potize osob, ¢i ndsili na téchto osobach. Komeréni PZTS jsou navrhovéany

v souladu s normami CSN EN 50131-1 az CSN EN 50131-7. [1]

1.1.1 Architektura PZTS

Obecnou architekturu ilustruje obrazek 1. Jadrem systému je ustiedna, ktera cely Systém
fidi. Detektory slouzi k detekci incidentd ve sledované oblasti. Informaéni zafizeni maji za
ukol informovat obsluhu nebo majitele o vzniku incidentu. Interakce uZivatele se systémem
je skrz ovladaci prvek. Nékdy se také v systému mohou objevit akéni prvky, které maji za
ukol vyvolat néjakou ¢innost, naptiklad zamlZeni oblasti. Prvky systému mezi sebou mohou

komunikovat po kabelu ¢i bezdratove. [1]

PZTS
o T
)| Detektor Ovladani K
, |
Kon;rbcigc;\t/ana : _ Ustfedna _ : Obsluha
L | Akcni Informacni
— | prvek prvek ;:\J>

Obrazek 1: Obecné schéma PZTS [1]
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1.1.2 Prvky PZTS

Detektor

Detektory jsou elektricka zafizeni, kterd zpravidla obsahuji ¢idlo. Jejich ukolem je

detekovat vznik incidentu ve sledované oblasti. Detektory 1ze délit na né¢kolik skupin.

e Predmétové detektory slouzi k detekci manipulace s predméty. Nejcastéji jsou
pouzity tzv. tihové detektory.

o Prekazkové detektory slouzi k detekci proniknuti uto¢nika ptes urcitou prekazku,
at’ uz se jedna o hranici pozemku (ploty), plast¢ budov (okna, dvete), €i plasté ulozist’
(trezor). Mohou sem patiit naptiklad otfesové detektory, jazyCkové magnetické
kontakty, ¢i detektory tiisténi skla.

e Objemové detektory slouzi kdetekci pohybu 1utocnika v prostoru.
Charakteristickou vlastnosti je objemovy tvar detekéniho diagramu. Do této
kategorie patii pasivni infracervené detektory PIR, mikrovinné senzory MW nebo
dudlni detektory, které obsahuji PIR i MW v jednom pouzdre.

e Hrani¢ni detektory podobné jako objemové detektory slouzi k detekci pohybu
uto¢nika v prostoru, rozdilem je jiny tvar detekéniho diagramu. Typicky se jedna bud’
o linii nebo plochu. Detektor tak vytvati v hlidané oblasti virtualni hranice. Do této
kategorie patfi napiiklad usekovy detektor se Stérbinovymi kabely, liniovy MW
detektor, liniovy PIR detektor, ¢i lidarovy detektor. [1]

Usti‘edna

Ustfedna je centrilnim prvkem kazdého zabezpetovaciho systému. Slouzi k fizeni
komunikace s ostatnimi prvky systému a k vyhodnocovani ptijatych informaci ze senzoru.
Ustiedna rozdéluje oblast do sekci. Mize obsahovat ptipojeni k internetu, GSM modul pro
odesilani SMS zprav, protokoly pro komunikaci s pultem centrdlni ochrany, zalozni

bateriovy zdroj a dalsi moduly. [1]

Ovladani a Informacéni prvek

Ovladaci panel standardné obsahuje kldvesnici, displej a informac¢ni LED diody.
Umozituje uzivateli komunikovat s ustfednou a ovladat jeji rezimy. V soucasnosti se pro

ovladani Casto pouzivaji dotykové panely ¢i internetové nebo mobilni aplikace. [1]
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1.1.3 Typy PZTS

Podle typu spoju lze PZTS rozd¢lit na kabelovy systém, radiovy systém nebo hybridni
systém. Hybridni systém spojuje kabelové propojeni a radiové propojeni do jednoho celku.
Kabelovy PZTS se da dale rozdélit podle typu propojeni na smyckovou, sbérnicovou nebo

kombinovanou topologii.

Smyc¢kova topologie je z historického pohledu nejstarsi pouzivanou topologii. Obvykle
se jedna o smycku proudovou. Smyckou je ptipojeno k ustiedné pouze jedno zafizeni a cely
systém ma pak podobu hvézdy. Jedna se o jednosmérny prenos informace, kdy komunikace
s detektory probiha ve sméru k ustfedné a komunikace se signalizacnimi a akénimi prvky
probihd ve sméru od ustfedny. Vyhodou proudové smycky je jednoduchost a robustnost,

nevyhodou je omezeny pocet piikazl a cena za ndkladny kabelovy rozvod.

V soucasnosti Se vice pouziva sbérnicova topologie. Nejcastéji se vyuziva master/slave
komunikace, ve které ma tustfedna roli mastera a v urCitych cyklech dotazuje podfizené
prvky. Jednou z podminek je pouziti inteligentnich prvka, které obsahuji vlastni
mikrokontrolér. Vyhodou sbéricové topologie je obousmérny pienos informace
a jednodussi kabelovy rozvod. Pti kombinaci smyckové a sbérnicové topologie se hovori

0 kombinované topologii.

Dal$im pouzivanym feSenim je radiovy ¢i hybridni systém, ve kterém ustiedna
komunikuje s bezdratovymi prvky. Bezdratové prvky jsou navrhovany nizkoodbérove,
a Casto jsou schopny fungovat bez vymeény baterie i nékolik let. Radiovy systém nepotiebuje
kabelovy rozvod, na druhou stranu bezdratovd komunikace nemusi byt tolik spolehliva

a muze snadné&ji dojit k jejimu ruseni. [1]

1.2 Internet véci

Internet véci nebo také zkracené IoT (z anglického Internet of Things) je v poslednich
letech stale vice uvadény pojem. Timto nazvem se oznacuje zjednodusené feceno jakékoliv
zatizeni piipojené k siti pracujici samostatné bez nutnosti lidského zasahu. Naptiklad chytry
dim, auto nebo také hodinky méfici tepovou frekvenci sportovcee, ¢i informaéni tabule na
autobusové zastavce informujici o aktudlni poloze konkrétnich autobust. VéEtSinou se jedna
o ptenos bezdratovy. Nutno dodat, ze ptivodni myslenka IoT neni novinkou, ale je znama uz

nékolik dekad. [2]
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Standardy pouZivané pro prenos datv loT

Mezi standardni a bézné¢ znamé zéstupce patii WiFi a Bluetooth komunikace, ale
vzhledem k tomu, Ze je Casto IoT zafizeni napdjeno bateriové a je v zajmu pienaset data
jednoduse a energeticky nenaro¢né na velké vzdalenosti, vyvinuly se nové LPWAN
technologie. LPWAN je zkratkou slov Low-Power Wide-Area Network, v ¢eském piikladu
Nizkoodbérova sirokopasmova sit’. [3]

Mezi hlavni zastupce LPWAN patii SigFox, LoRa, IQRF nebo NB-1oT. Technologie
vetsinou komunikuji ve vyhrazeném pasmu, vV Evropé je to 868 MHz. Komunika¢ni dosah
byva maximaln¢ desitky kilometrd, a proto je v zdjmu vSech spole¢nosti vybudovat sité
s velkym pokrytim. Pfi vyuziti zminéného radiového pasma jsou navic vSechny technologie
omezeny piipojenim necelych 15 minut denné S vykonem do 25 mW. Hlavni vlastnosti
technologii jsou nasledujici. [3]

e IQRF vyvinula ¢eska spolecnost MICRORISC jiz v roce 2004. Komunikace prvki

Vv siti ma topologii MESH. V této topologii komunikuje kazdy s kazdym. Srdcem
komunikace je brana, ke které se miize pfipojit az 239 dalSich zafizeni. Uvnitt
topologie probiha komunikace na vzdalenosti stovek metri. Brana nasbirana data
odesila napiiklad pies klasické Wifi do IQRF cloudu. [4]

e LoRa vyvinula francouzska spole¢nost Cycleo. Komunikace v siti ma hvézdicovou
topologii. Pro tvorbu sité si aliance LoRa vybira vhodné partnery. Napiiklad v Ceské
republice jsou to Ceské Radiokomunikace. Fyzicka vrstva LoRa vyuziva modulaci
S rozprostftenym spektrem, diky cemuZ je schopnd uvniti sit€ komunikovat
S pohybujicimi se zatizenimi. Vzdalenost komunikace jsou jednotky kilometrt. [5]

e Sigfox bylo vyvinuto stejnojmennou firmou v roce 2009 ve Francii. Ma obdobné
jako LoRa hvézdicovou topologii a partnery pro tvorbu sité jsou telefonni operatofi.
V Ceské republice je to T-mobile. Pro odesilani se vyuziva tzv. ultra uzké pasmo,
diky ¢emuz je sit’ odolna vuci ruseni. [6]

e NB — loT je dalSim zastupcem vyuzivajici podobné jako Sigfox spolupraci
s mobilnimi operatory. V Ceské republice je to Vodafone a O2. Tato technologie na

rozdil od ptedchozich pouziva GSM a LTE pasmo. [7]
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1.3 Soucasné trendy v zabezpeceni budov se zamérenim na loT
1.3.1 Standardni zabezpecovaci systémy

Standardnimi zabezpeCovacimi systémy se mysli systémy s vlastnostmi popisovanymi
v uvodu kapitoly. Kromé toho jsou tyto systémy charakteristické také potifebou odborné
instalace systému ¢i nekompatibilitou se zafizenimi jinych dodavateld. Hlavni spole¢nosti,
dodavajici EZS systémy do Ceské republiky, je predevsim Jablotron, ale najdou se i dalsi

spolecnosti, naptiklad kanadsky Paradox.

Jablotron 100

Rada Jablotron 100 je v Ceské republice vlajkovou lodi na poli zabezpeovacich
systémil. Systém vyvinula Ceska spole¢nost Jablotron a na trh jej uvedla v roce 2015. Oproti
predchozi generaci systému Jablotron uplné upustil od smyckovych topologii a soustfed’uje
se vyhradné na hybridni systémy kombinujici sbérnicové a radiové pfipojeni.

v

Nejzakladngjsi Gstfedna JA-101K ma nasledujici parametry. [8]

e az 50 bezdratovych nebo sbérnicovych periferii

e az 50 uzivatelskych kodt

e a7 6 sekci (reziml zabezpeceni)

e a7z § programovatelnych vystupti PG

e 20 vzajemné nezavislych kalendati

e SMS reporty ze systému az 8 uZivatelim

e 8 uzivatelskych SMS a hlasovych reporti (vestavény komunikator GSM/GPRS)
e 5 nastavitelnych PCO (pfipojeni na pult centralni ochrany)

e 5 volitelnych protokol pro PCO

PoZzadované nastaveni a velikost systému se programuji prostfednictvim softwaru

F-link. Pro zménu uzivatelskych parametrti slouzi program J-Link.

Radiova komunikace uvniti systému probihd v pasmu 868 MHz s pouzitim Jablotron
komunikacniho protokolu. Vyrobce udava, Zze vydrz baterie byva u riznych bezdratovych

prvka 2 az 3 roky. [8]

S ptichodem tady Jablotron 100 spolec¢nost zacala propojovat EZS systémy s domaci
automatizaci. Napftiklad je mozné k EZS systému piidat dalsi prvky starajici se o ovladani

topeni, rolet, osvétleni, garazovych vrat nebo zavlazovani zahrady. [11]
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Na oficialnich strankach Jablotronu se pojem IoT vidi velmi zfidka. Pteci jen ale ve
svych fadach disponuji cloudovou aplikaci MyJABLOTRON, ve které uzivatel vidi spravu
celého systému. Do syst¢tmu MyJABLOTRON se uzivatel piihlasuje ptes webovy prohlizec¢
nebo pies mobilni aplikaci, kterd existuje ve verzi jak pro Android, tak 1 pro iPhone.
Z principu se tak jedné o IoT, nebot’ se data z riiznych senzort ukladaji na cloudové uloziste

a uzivatel si pak prostiednictvim mobilni aplikace muize data vycist, ¢i systém fidit.

Na zaklad¢ c¢lanku [9], [10] na internetu se zda, Ze spolecnost Jablotron také vyviji
n¢jakou dalsi aktivitu smérem k IoT. Nicméné Jablotron se nevénuje pouze EZS, ma Sirsi
portfolio. Neda se tak s urcitosti fict, ze se budouci vyvoj IoT promitne i na potencidlni dalsi

generaci EZS.

1.3.2 DIY zabezpecovaci systémy

DIY je zkratka anglickych slov do-it-yourself, coz ve volném ptekladu znamena, udélej
si sam. Jak tedy z ndzvu vyplyva, spolecnou vlastnosti DIY systémi je velmi snadna
instalace a konfigurace, kterou zvladne uzivatel sdm bez pomoci odbornika. Tato kategorie
zabezpecovacich systému se d4 povazovat za novou generaci EZS systémi pro rodinné
domy. DIY systému existuje velké mnozstvi od levnych ¢inskych feSeni po technologicky
vyspélé systémy. Tato kapitola vénuje pozornost vyhradné vyspélej§im systémum,

zaméfujicich se na propojeni zabezpecovacich systémi, domaci automatizace a IoT.

Dalsim spoleénym rysem DIY systémi jsou: pouziti radiové komunikace uvniti
systému, vysoka vydrz baterie bezdratovych prvku, pfipojeni ustiedny k internetu, vyuziti
cloudové databdze, pouzivani mobilni aplikace k fizeni systému a p€kné designové

zpracovani. [12]

Hlavnimi zastupci jsou systémy Abode, LifeShield, SimpliSafe, SmartThings ADT,
Wink, Ring, Front Point, Angee, Honeywell a dalsi. Nutno dodat, ze v Ceské republice jsou
k dostani prozatim pouze nepfiili§ kvalitni varianty DIY systémt neznamych vyrobct, které
technologicky kon¢i u posilani SMS zprav pies GSM modul. V tomto ohledu ma
pravdépodobné Jablotron volnou cestu k vytvofeni vlastniho sofistikovaného DIY systému

pro cesky trh. [12], [13]
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Abode

Zastupcem DIY systému pro podrobnéjsi popis byl vybran Abode, protoze byva
Vv recenzich dobte hodnocen. Abode druhé generace byl uveden na trh za¢atkem roku 2019
a je na obrazku 2. [14]

® =
Obrazek 2. Abode EZS systéem [14]

Zakladem celého systému je ustiedna, ktera je pripojena do internetové sité pies
Ethernet. Systém miize obsahovat az 160 zafizeni. Ustfedna komunikuje s pfipojenymi
prvky v pasmu 433 MHz s pouzitim AbodeRF protokolu. Pro zajisténi kompatibility s prvky

od jinych vyrobct tGstfedna obsahuje také ZigBee a Z-wave komunikaci.

Ostatni prvky jako jsou PIR detektory ¢i dveini a okenni ¢idla se jednoduse ptilepi na
pozadované misto. RozloZeni systému si uzivatel nakonfiguruje pomoci mobilni aplikace,
pres kterou systém i idi. Ustfedna ziskana data od senzorti posila do cloud databaze. Systém
umoznuje funkci automatického zastiezeni a odstfezeni. Naptiklad na zakladé propojeni

S mobilnim telefonem, ¢i pfi pouzivani originalni kli¢enky.

Ustiedna podporuje propojeni s dal§imi chytrymi zafizenimi jako jsou napiiklad:
hlasové ovladani asistenti Amazon Alexa, Google assistant ¢i prvky inteligentni domacnosti

Google Nest, Ecobee a dalsi. [14]

Angee

Systém Angee je zajimavym startupovym projektem, za kterym stoji ¢eSti vyvojafi.
Startup je pojem oznacujici zacinajici projekt, postaveny na funkcénim prototypu. Je-li
prototyp UspéSny, snazi se vyvojafi sehnat penize na sériovy vyvoj. V piipadé¢ Angee se
vyvojafi pokusili sehnat dostatek finanénich prostiedki na KickStarter se zaméfenim na
americky trh. Na Kickstarter se jim podatilo vybrat 531 tisic dolarti a vyvoj sériového
zafizeni tak mohl zacit. Nyni uz je projekt dokonceny a na trh jiz pronikla prvni verze

systému. Angee je na obrazku 3. [16]
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Obrazek 3: Angee autonomni zabezpecovaci systém [15]

Angee patii do podkategorie DIY systému nazyvané All-in-one, coz v ¢eském piekladu
znamena vse v jednom. Systém je tvofen kamerou a ustfednou v jedné podobé. Kamera je
oto¢na o 360° a obsahuje navic 6 PIR ¢idel tak, aby ji neunikl zadny pohyb uvniti mistnosti.
K plné funkénosti systému se pouzivaji jesté dveini a okenni ¢idla, ktera s kamerou
komunikuji bezdratové. Systém je oznacovan jako autonomni, a to predevsim z toho diivodu,
ze pokud je propojen s chytrym telefonem, tak aktivace a deaktivace probiha automaticky
pfti pfichodu ¢i odchodu. Diky okennim a dveinim senzorim systém umi stfezit i pokud jsou
uvniti bytu lidé. Angee ma implementované rozpoznavani feci, a proto je mozné systém
deaktivovat hlasem. Diky pokro¢ilému zpracovani zvuku slouzi i jako detektor tfisténi skla.
Vyuziva cloudové databaze a komunikaci s uzivatelem pies mobilni aplikaci. Podporuje

i dalsi komfortni sluzby.

Systém je ptipojen do sité¢ pfes WiFi. Uvniti systému s okennimi senzory ustiedna
komunikuje ptes Bluetooth 4.1 a podporuje i komunikaci pfes ISM 433 MHz. Podobné
systémy nabizi naptiklad spole¢nost Amarrylo nebo Honeywell. [15]

Zhodnoceni situace

Na ceském trhu v podstaté fidi trendy spolecnost Jablotron. Je to zplsobené
pravdépodobné dlouholetou tradici a velmi rozsifenou siti firem, které instaluji systémy
vyhradné od Jablotronu. Nejnovej$i zabezpecovaci systém Jablotron 100 umi urcitym
zpusobem propojit EZS s inteligentni domacnosti a diky aplikaci MyJABLOTRON je
podporovano také IoT. DIY EZS systémy maji na ¢eském trhu velmi omezenou a nepfilis
kvalitni nabidku. Smérem k propojeni zabezpecovacich systému s IoT maji nejblize DIY

zabezpecovaci systémy, které se nabizeji na americkém trhu.
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2 Navrh na arovni celého systému

Béhem navrhu elektronického zabezpecCovaciho systému bylo zapotiebi sepsat
systémové pozadavky a na zakladé nich definovat strukturu celého systému. Ve chvili, kdy
dojde k vytvoreni struktury systému, ptejde se na vybér vhodnych komponent a prvki pro

jednotlivé subsystémy. VSemi vySe zminénymi Kroky se zabyva nasledujici kapitola.

2.1 Systémové pozadavky

Pied vlastnim vyvojem praktické ¢asti diplomové prace byl sestaven seznam

pozadavkl. Seznam se nachazi v tabulce 1.

Tabulka 1: Systémové pozadavky

Systémové pozadavky

Priorita ID Popis
1 11 EZS musi zahrnovat ustfednu, ovladaci panel, senzory a
' bezdratové monitorovaci zatizeni.
Zastiezeni/odstiezeni systému bude probihat pies ovladaci panel,
1 1.2 , , . C e . .
ktery musi obsahovat klavesnici, displej a vlastni mikrokontrolér.
1 13 Systém bude obsahovat Smart senzory s PIR ¢idly a
' magnetickymi kontakty.
Bude sestrojeno monitorovaci zafizeni, které bude s usttednou
1 14 komunikovat bezdratoveé — toto zafizeni v piipadé, Ze dojde k
' preruseni pfivodu energie, mize za urcitych podminek také
vyvolat poplach.
2 2.1 | Systém musi mit sbérnicovou topologii.
2 29 Senzory ani ovladaci panel nebudou mit vlastni napajeni.
' Napéjeni bude ptivedeno spolecné se sbérnici.
2 2.3 | Po spusténi poplachu obdrzi uzivatel SMS a email.
2 2.4 | Ustfedna bude pfipojena k internetu.
9 25 Ustiedna bude ukladat logy na pamé&tové médium (SD Karta,
' Flash) a do databaze.
3 3.1 | Systém bude mit zalozni bateriovy zdroj.
3 39 Ovladaci panel bude kromé klavesnice obsahovat i ¢tecku otiskli
' prst.
Bude vytvofen uzivatelsky program, ktery bude pracovat s daty
3 3.3 |ulozenymi do databaze - uzivateli nabidne celkovy piehled
systému a umoZni mu vzdaleng zastieZit systém.
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V tabulce jsou pozadavky sefazeny podle priorit. Priorita 1 znamena, ze pozadavek Gzce
souvisi s nékterym bodem zadéani diplomové prace, a tudiz je pro Gspésné dokonceni klicovy.
Pozadavky oznacené prioritou 2 jsou pozadavky, kterymi se diplomova prace zabyva a je
snaha je splnit, ale pfimo nesouvisi se zadanim. Pozadavky s prioritou 3 patii do kategorie
pozadavkl, které nejsou pro diplomovou praci zésadni a jedna se spiSe o bonusové
vlastnosti. V tabulce je kazdému pozadavku ptifazeno také identifikacni ¢islo, pomoci né¢hoz

se na pozadavky v textu odkazuje.

2.2 Struktura systému

Definice struktury systému byla vytvofena na zakladé pozadavkd s prioritou

1 a2z tabulky 1. Struktura systému je na obrazku 4.

Magneticky kontakt

SMART senzor 1

Magneticky kontakt

SMART senzor n

Klavesnice

Ovladaci panel

TX/RX | PR TX/RX | PR TX/RX | Displej
A A A
Sbérnice + napajeni
| 1
TX/RX | e P Internet !
BMZ Ustfedna
GSM | Radio |deeeeeenees Radio | GSM

Obrazek 4: Struktura systemu

Z obrazku je patrné, Ze ma byt sestrojena zabezpecovaci ustfedna, ktera bude s ostatnimi
prvky v systému komunikovat po sbérnici. Spole¢né se sbérnici bude k ostatnim prvkim
privedeno i napajeni. Ustfedna musi obsahovat Ethernet nebo WiFi modul pro pfipojeni
k internetu, GSM modul pro odesilani SMS zprav a radio pro bezdratovou komunikaci
s monitorovacim zafizenim. Ustfedna bude mit implementovany webovy server a databazi
pro sbér dat z podiizenych prvki. Podfizenymi prvku budou senzory a ovladaci panel.
Ovladaci panel musi obsahovat displej a kldvesnici. Senzory musi obsahovat PIR cidla
a magnetické kontakty. S ustfednou bude komunikovat bezdratové monitorovaci zatizeni
(dale také BMZ), které sleduje bezchybny stav ustfedny. V ptipad¢€, ze tstfedna piestane

odpovidat, BMZ odesle uzivateli pres GSM modul zpravu o poruse.
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2.3 Vybér vhodnych prvki
2.3.1 Raspberry Pi 3B+

Jako mikropocdita¢ zabezpeCovaci ustiedny bylo vybrano Raspberry Pi 3B+. Jadrem
systému Raspberry Pi je multimedialni procesor BCM2837 typu SoC neboli System on Chip.
Tento procesor se ovSem lisi od procesort, kterymi jsou vybaveny notebooky ¢i stolni
pocitace nejen ndvrhem SoC, ale i pouzitim ARM instrukéni sady. Architektura ARM ve
srovnani s pocitacovou architekturou x86 vynika nizkou spotiebou. V disledku to vSak
znamena, ze Raspberry Pi neni kompatibilni s béznym softwarem pro pocitace. Raspberry
Pi tak nepodporuje operacni systémy Windows ani Apple OS X, ale pocitd s pouzitim
GNUY/Linux, ktery patii do kategorie open source systémd. Raspberry Pi se mize ovladat
pomoci piikazové fadky, ale také pomoci desktopového LXDE prostiedi. Raspberry Pi 3B+
je v soucasnosti nejvykonnéjsi verze pocitace. Raspberry Pi byl vyvinut vzdélavaci nadaci
Raspberry a je urCen pro vyuziti v podobnych prototypovych automatizacnich projektech.
[17], [18]

Hlavni vlastnosti Raspberry Pi 3B+
e architektura ARMv8-A (64/32-bit)
e system on chip BCM2837B0 obsahujici ¢tyijadrovy procesor 1,4 GHz 64-bit ARM
Cortex-A53
e 2,4 GHza5 GHz IEEE 802.11.b/g/n/ac, Bluetooth 4.2, Gigabit Ethernet
e 40 pinovy GPIO (UART, I2C, SPI), HDMI konektor, 4 USB 2.0 porty
e kamera port, displej port, Stereo vystup
e micro SD port pro nahravani operac¢niho systému a ukladani dat

e napajeni 5 V/2,5 ADC [17]

S pfihlédnutim na seznam pozadavku ztabulky 1 je Raspberry Pi také vhodnym
kandidatem, protoze automaticky splituje pozadavek 2.4 na pfipojeni k internetu, a kromeé

toho ma dobré predpoklady pro splnéni pozadavki 2.3, 2.5 a 3.3.

2.3.2 ATMega328p

Mikrokontrolér ATMega328p je piedevsim znamy diky svému pouziti v open source
platform¢é Arduino. Pti pouziti Arduino zavadéce neboli bootloaderu se s pomoci knihoven
jazyka Wiring stdva velmi G¢innym a snadno programovatelnym fidicim prvkem. Tento

mikrokontrolér byl vybran pro fizeni vsech podsystému kromé ustfedny. ATMega328p ma
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i velmi dobré odbérové vlastnosti. Podporuje Power down rezim, pfi kterém je proudovy
odbér v fadech pA. V aktivnim rezimu pii napajeni 3,3 V a frekvenci 8 MHz by proudovy
odbér nemél presahnout hranici 3 mA. Pfi napdjeni 5 V a frekvenci 16 MHz uz by ale
spotfeba mohla byt klidn¢ 9 mA. ATMega328p kromé klasickych vstupnich/vystupnich pinii
ma 12C, SPI nebo UART periferie a podporuje dva externi vstupy pieruseni. [19]

2.3.3 MAX485

Pozadavky 1.2, 1.3 a 2.1 z tabulky 1 odkazuji na pouziti komunika¢ni sbérnice. Nabizi
se cela fada sbérnic, ale bez vétsiho vahani byl zvolen standard sériové komunikace RS485,
a to predevs§im z divodu ceny a pomérné jednoduché realizace fyzické i aplikacni vrstvy
ISO/OSI modelu. Tento standard je ze svého principu master/slave, v zakladni verzi

umoznuje pfipojeni az 32 zatizeni a dovoluje zapojeni na vzdalenosti stovek metra.

Zvoleny pocita¢ Raspberry Pi ani mikrokontrolér ATMega328p nepodporuji RS485, ale
maji GPIO porty, které podporuji sériovou komunikaci. Na zakladé tohoto faktu byly
pouzity pievodniky TTL urovné na RS485 tirovné. Pro potieby testovani byly zakoupeny
dva typy moduld obsahujici RS485 pievodnik MAX485 od firmy Maxim Integrated. [20]
Tento obvod slouzi jako poloduplexni vysila¢ a pfijima¢ RS485. Umi tedy generovat

a prijimat signaly A a B typické pro RS485.

Vlastnosti obvodu MAX485
¢ 8 pinové pouzdro obsahujici jeden vysilac a jeden pfijimac viz obrazek 5
e piny /RE a DE slouzici k pfepinani mezi ptijmem a vysilanim
e maximalni napéti VCC 12 V
e prenosova rychlost 2,5 Mb/s
e klidovy proudovy odbér v zavislosti na zapojeni pinu DE bud’ 300 ¢A (DE =0 V)
nebo 500 uA (DE = VCC)
e proudovy odbér pii vysilani 35 mA az 250 mA
e proudovy odbér pii pfijmu 7 mA az 95 mA
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Obrdazek 5: Vnitrni schéma MAX485 [20]
Obvody MAX481/483/487 podporuji i nizkoodbérovy moéd, pii kterém je proudovy

odbér pouhych 10 4A. Tyto Cipy bohuzel nejsou soucasti hotového pievodniku a jejich cena

je ptiblizné trojnasobna oproti MAX485. [20]

V ptedchozim textu bylo zminéno, ze byly nakoupeny dva typy moduli obsahujici
prevodnik MA X485 viz obrazek 6. Bohuzel dokumentace k t¢émto modultim neni bud’ viibec
Zadna a pokud je, tak velmi stru¢na. Levnéjs$i modul pouziva MAX485 CBA, ktery by mél
pracovat v rozmezi teplot od 0 °C do 70 °C. Drazsi modul pouziva MAX485 ESA, ktery je
schopny pracovat v rozsahu teplot -40 °C az 80 °C.

Dalsim rozdilem je pouziti obvodu 74HC04 u drazs$iho modulu. Tento obvod obsahuje
6 invertord, 1 napajeci pin a 1 zemnici pin. Pouziti tohoto obvodu ma za nasledek hned dvé
véci. Zaprvé se stard automaticky o prepindni vysilace a pfijimace pfivedenim spravnych
napétovych urovni na piny /RE a DE. Ve vychozim stavu je aktivni pfijimac, ale kdyz
pfijdou data na vstup TXD, aktivuje se vysilani. Druhou zésadni vlastnosti je omezeni napéti
na pinu RO hodnotou pfivedeného napéti VCC. Naptiklad pokud se na pin VCC obvodu
74HCO04 ptivede napéti 3,3 V, je zaruceno, Ze na vystupech invertori bude maximalni napéti
3,3 V, ikdyzZ signaly A a B maji napét'ové trovné vyssi. Touto vlastnosti je zajisténa
vzajemna kompatibilita, nebot’ Raspberry Pi ma na pinech GPIO povolené vstupni napéti
3,3 V, zatimco napiiklad ATMega328p umisténa v ovladacim panelu bude pracovat
S napétim 5 V. Dale je z obrazku patrné, ze modul vpravo obsahuje dalsi ochranné prvky.
Na zékladé tohoto porovnani byla pouzita drazsi verze modulu. Komunikaci se dale vénuje

kapitola 2.4. [21]

74HC04 MAX485

Obrdazek 6: Moduly s prevodniky MAX485 - TTL na RS485
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2.3.4 Senzory
PIR senzor

Jako PIR senzory byly pouzity moduly HC-SR501, které obsahuji PIR c¢idlo, PIR
kontrolér BISS0001, Fresnelovu ¢ocku a potenciometry, kterymi je mozné nastavit citlivost
obvodu a dobu sepnuti. Podle mechanického propojeni jumperu se dodateéné nastavuje
opakované sepnuti pfipojenim pinu na napajeni, a neopakované sepnuti obvodu piipojenim
pinu na zem. PIR senzor patii do kategorie objemovych detektori a slouzi pro detekci

pohybu toénika v prostorach uvnitt budovy. Pouzity PIR senzor je na obrazku 7. [22]

Magneticky kontakt

Jak jiz bylo zminéno v Givodni kapitole o PZTS, magneticky kontakt slouzi k detekci
otevienych dvefi nebo oken. Jedna se tedy o piekdzkovy detektor. Pouzity kontakt je na

obrazku 7. [23]

S -

Obrazek 7: PIR senzor a magneticky kontakt [22], [23]
2.3.5 Displej a klavesnice

Z pozadavku 1.2 vyplyva, Ze ovladaci panel musi obsahovat displej a klavesnici pro
mozné interakce uzivatele se zabezpeCovaci Ustfednou. Jako klavesnice byla pouzita
Sestnactiznakova klavesnice, kterda ma osm datovych vodici. Jako displej byl vybran
dvoutadkovy LCD displej, ktery se standardné pouziva v Arduino aplikacich. Displej musi
byt k mikrokontroléru pfipojen Sesti datovymi vodi¢i a vzhledem k omezenému poctu
vystuptt mikrokontroléru a nutnosti pfipojeni klavesnice a ptfevodniku MAX485, bylo
zahodno k displeji pouzit obvod PCF8574, ktery funguje jako pfevodnik na I12C sbérnici.
Diky tomu doslo k usetieni 4 datovych vodicl, nebot 12C potiebuje pouze signély

SDA a SCL. Pouzita klavesnice a displej jsou na obrazku 8. [24], [25]
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Obrazek 8: pouzity LCD displej a klavesnice [24], [25]

2.3.6 Komunikaéni radio NRF24L01

Podle pozadavku 1.4 by mélo dojit k sestrojeni monitorovaciho zafizeni, které¢ bude
s Gstfednou komunikovat bezdratoveé. Pro tyto Gcely bylo vybrano radio NRF24L01 viz
obrazek 9. Jedna se o jednoCipové radio pracujici na frekvenci 2,4 GHz se Sirokopasmovym
paketovym protokolem Enhanced ShockBurst™. Modul je navrZzen pro nizkoodbérové
aplikace. S Modulem Ize komunikovat pomoci SPI sbérnice. Radio pouziva FSK modulaci.
Je mozné nastavit amplitudu signalu, ptfenosovou rychlost a v malém rozsahu i frekvenci

kanalu. [26]

Obrézek 9: NRF24L01 [26]

Zakladni vlastnosti radia NRF24L01
e pracovni frekvence 2,4 GHz ISM, pfenosova rychlost az 2 Mbps
e 2 nizkoodbérové mody, 900 nA pti Power down a 22 pA pii Standby-I
e 11,3mA odbér pii 0 dBm vystupnim zesileni ve stavu vysilani a 12,3 mA pfi
prenosové rychlosti 2 Mbps ve stavu ptijmu
e Vestavény napét'ovy regulator
e napdjeci napéti 1,9 V az 3,6 Va5V tolerantni vstupy
e protokol Enhanced ShockBurst™ zahrnujici automatické paketovani a 6 data pipe

MultiCeiver™
e 60 ppm 16 MHz krystal

e pracovni teplota v rozsahu -40 °C az 85 °C
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Pracovni rezimy radia

Vzhledem ktomu, Ze radio ma byt pouzito v piipadé bateriové napajeného

monitorovaciho zafizeni, je velmi dilezitd nizka spotieba. Nasleduje vycet Ctyt hlavnich

reziml radia NRF24L01.

Power down mode je modd, ve kterém je maximalni spotieba 900 nA. Vsechny
registry jsou pfipraveny pro zapis a Cteni pfes SPI rozhrani. Do tohoto modu se
prechéazi nastavenim PWR_UP bitu do 0 nebo automaticky po resetu.

Standby mode se da jeste délit na dalsi dva mody Standby-1 a Standby-2.
Standby-1 ma maximalni spotiebu 22 uA. Vyuziva se po ukoncéeni odesilani, ptijmu
shozenim CE bitu do nuly nebo po ukonceni Power down moédu kvili sniZzeni
spotieby. Standby-2 je do¢asny stav do kterého se piechazi v ptipadé, ze se pozaduje
ptechod do vysilaciho TX mode, ale prozatim je prazdny zasobnik pro odesilani. Je
usporngjsi nez TX mode. Odbér Standby-2 rezimu je 320 uA.

RX mode demoduluje piijaty signal z radiového kanalu a predava data
Sirokopasmovému protokolu Ernhanced ShockBurst™. Tento protokol se snazi najit
spravny paket. Pokud ho najde (sedi adresa a CRC), jsou data uloZena do zasobniku
pro piijem.

TX mode je ur¢en k odesilani dat. NRF24L01 zustane v tomto modu, dokud neodesle
aktualni paket. Poté, pokud se shodi vysilaci bit CE, ptejde do Standby-1. Pokud je
ale vysilaci bit CE potad 1, tak v pfipad¢, Ze jsou dalsi data v zasobniku pro odeslant,
zahdji odesilani nasledujiciho paketu, nebo kdyz je zasobnik prazdny, ptejde do

Standby-2 modu.

Komunikaéni protokol Enhanced ShockBurst™

Tento protokol je zalozen na spojové vrstvé ISO/OSI modelu. Slouzi k automatickému

sloZeni pakett, kontrole, ¢asovani, automatickému odpovidani, a k opakovanému posilani

paketli. Na obrazku 10 je format paketu/zpravy.

Preamble (1 Byte) | Adresa (3 — 5 Bytt) | Kontrolni pole paketu (9 bit) | (Zprava 0—32 bytd) | CRC (1 -2 Bytd)

Obrazek 10: Format Enhanced ShockBurst™ paketu

Preamble je stfidava bitova sekvence slouzici k synchronizaci vysilace s pfijimacem.

Preamble je bud’ 01010101 nebo 10101010, zalezi na tom, jestli prvni bit adresy je 0 nebo
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1. Adresa mize byt velka 3 az 5 byti. Kontrolni pole paketu je velké 9 bitti. Obsahuje
informaci o tom, jak je zprava dlouha, zda je paket novy ¢i opétovné posilany a NO_ACK
bit, ktery tika, zda se pouziva funkce automatické odpovedi. Nasleduje vlastni zprava, ktera
muze byt dlouhd 0 az 32 byti. Paket je zakoncen Cyklickym redundantnim sou¢tem (CRC).

Kontrolni soucet slouzi k odhaleni chyby béhem ptenosu dat. [26]

2.3.7 GSM modul

Podle pozadavku 2.3 z tabulky 1 musi systém obsahovat GSM GPRS modul pro mozné
odesilani SMS zprav. Pro tento ucel byl vybran modul SIM80OL viz obrazek 11. Modul by
m¢l byt umistén uvniti zabezpecovaci ustiedny, ale dalsi zalozni modul by mél byt soucasti
monitorovaciho zafizeni. GSM modul komunikuje pfes UART piny, ma jeden slot pro SIM
kartu a d& se k nému pfipojit anténa. Modul je opatfen diagnostickou LED diodou, ktera
pomalym nebo rychlym blikanim signalizuje, zda modul ma ¢i nema signal. Napajeci napéti

se pohybuje v rozmezi 3,4 V az 4,4 V. [27]

IMEI:861445030317833
FCC ID: UDU-20813872402

s2-1065) S
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Obrazek 11: SIM80OL [27]
2.4 Pravidla komunikace pro RS485

Jak jiz bylo zminéno V pfedchozim textu, pro komunikaci mezi jednotlivymi
subsystémy slouzi standard RS485. Vybér vhodného pirevodniku MAX485 byl jiz popsan
v kapitole 2.3.3. Nyni je ale potieba definovat si format zprav a pravidla komunikace. Tato
kapitola se zabyva pouze obecnymi pravidly. Konkrétni implementace aplikaéni vrstvy na

urovni subsystému jsou podrobnéji popsany V kapitolach 3.3.4 a 4.1.2.

Obecna pravidla

Délka jednoho odeslaného ramce pies RS485 je 8 bitt. Format zpravy je na obrazku 12.
Na prvni pozici ve zpraveé se nachdzi ramec nesouci informaci o adrese piijemce. Na druhé
pozici je adresa odesilatele. Dale ve zpravé mize figurovat rizny pocet datovych ramca.

Cela zprava je zakoncena stop bytem.
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Kompletni zprdva

Adresa prijemce | Adresa odesilatele Datal | ... DataN | Stop byte

%/—/

Jeden Byte/rdmec 0 - 255

Obrazek 12: Format zpravy

RS485 je master/slave standard, a proto ma ustfedna roli mastera a v ur¢itém intervalu
posila dotazy podiizenym prvkim. Ty pak posilaji odpovédi zpatky ustfedné.
V nasledujicich kapitolach je definovan vyznam datovych ramct podle toho, jaky subsystém

zpravu posila.

Data odesilana ustfednou

Ustiedna posila zpravu dlouhou celkem 5 bytil, Z toho posila dva datové ramce. Pokud

ustedna posild data ovladacimu panelu, je vyznam jednotlivych ramcti nésledujici:

e Datal: informace o stavu ustfedny (podrobné vysvétleni vSech stavil se nachazi
v kapitole 3.3.2)

e Data2: ¢as pro odpocet (synchronizovani ¢asu odpoctu na strané tstfedny i panelu)

Pokud data posila ustfedna senzortim, jsou datové ramce nulové, neni totiz potieba, aby
ustfedna predavala senzoru néjaké konkrétni informace. Zprava slouzi pouze k vybidnuti

senzoru, aby poslal svéa data.

Data odesilana ovladacim panelem

Ovladaci panel odesila data tstiedné vzdy jako sou€ast odpovédi na piijatou zpravu.

Zpréava obsahuje 7 ramct, z ¢ehoz 4 jsou datové. Vyznam datovych ramci je nasledujici:

e Datal: 1. polovina hesla (v pfipadé pozadavku ze strany panelu) nebo 0 (Vv piipadé

tzv. heart-beat zpravy)

e Data2: 2. polovina hesla (v pfipad¢ pozadavku ze strany panelu) nebo 0 (v piipadé

heart-beat zpravy)
e Data3: pozadavek ovladaciho panelu (podrobnéji definovano v kapitole 4.2.2)

e Data4: chybovy status (podrobngji kapitola Chybové statusy sbérnicovych prvki)
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Data odesilana senzorem

Senzor obdobné jako panel posila data v odpovédi na zpravu od ustiedny. Zprava je

dlouha 5 ramc, z toho 2 ramce jsou datové.

e Datal: informace o senzoru, pokud je nulovy nedoslo k naruseni, pokud ne — 0. bit
sepnuti PIR senzoru, 1. bit — rozepnuti magnetického kontaktu

e Data2: chybovy status (podrobné&ji kapitola Chybové statusy sbérnicovych prvk)

Chybové statusy sbérnicovych prvku

Na strané ovladaciho panelu a senzoru probihé urcita kontrola komunikace. Informaci
o chybach pak pfislusny prvek odesle jako odpovéd’ na nasledujici spravné ptijatou zpravu

od ustfedny. Vyznam jednotlivych bitl je nasledujici.

e 0. bit: RS485 Serial overflow, pfeteeni zasobniku 64 B

e 1. bit: delsi zprava, nez je programové omezena velikost zasobniku pro piijem

e 2. bit: kontrola prazdného pole pied ptijmem zpravy vratila chybu, problém s paméti
e 3. bit: zprdva ma spravnou adresu ptijemce, ale nesedi adresa odesilatele

e 4. bit: zprava ma spravné adresy odesilatele i pfijemce, ale nesedi stop byte

e 5. bit: zprava ma spravné adresy odesilatele i piijemce, stop byte, ale je delsi

e nulovy status: Z&dna chyba

Chybové statusy zprav na strané ustfedny

Z dtuvodu kontroly odesilani a pfijmu zprav byl vytvofen i na strané Ustfedny Status,
ktery je spolecné s odpovidajici zpravou ukladan do databaze pod ndzvem Status_zpravy.
Vyznam jednotlivych biti je nasledujici.

e 0. bit: time out pfi ¢ekani na odpoved’

e 1.bit: nevyc¢tena data v zasobniku pro piijem (zprava delsi, nez je o¢ekavana délka

Zpravy)

e 2. bit: kratk4 zprava

e 3. bit: neodpovidajici stop byte

e 4. bit: chyba pfi odeslani dat do RS485 prevodniku metodou ser.write()

e nulovy status: Z&dna chyba
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3 Navrh a realizace Ridici ustfedny

Nasledujici kapitola popisuje podrobny navrh ustfedny od hardwarové realizace,

propojeni jednotlivych prvkl uvnitt Gstfedny, az po vyvoj softwaru.

3.1 Navrh a sestrojeni HW ¢asti ustredny

Vybér vhodnych komponent byl popsan jiz v kapitole 2.3. Na obrazku 13 je navrzené
blokové schéma ustfedny. Jedinym vnéjSim blokem je napétovy zdroj, ktery dodava na
vystupu stejnosmérné napéti 12 V/60 W. Toto napéti je dale piivedeno do ustiedny, a také
je, spole¢né s datovymi signaly, distribuovano dal pro napajeni vSech prvki systému tak,
aby byl splnén pozadavek 2.2 z tabulky 1. V tGstfedné je umistén DC/DC méni¢ LM2596,
jehoz tikolem je snizit napéti na 5 V pro napajeni Raspberry Pi. Vzhledem k tomu, Ze vnitini
logika na portech GPIO Raspberry Pi je 3,3 V, tak jsou i zbylé prvky uvniti ustfedny
napajeny 3,3 V. Toto napéti dodava regulator NCP1117, integrovany v pocitaci Raspberry
Pi. Pokud by doslo k pfivedeni 5 V na GPIO vstupy Raspberry Pi, mohlo by dojit ke zni¢eni

Ustfedna | AC/DC 12V |

I
I

I

| B DC/DC5V
I

I

I 33
I

I

|

|

|

|

|

|

Vv |

| Reguladtor 3,3V e ATMega328p :

; B |

ERET Raspberry Pi 3B+ |
:U, > SP |
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|

|

|

|

|

|
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pocitace.

‘ UART
UART ‘
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Obrazek 13: Blokové schéma ustredny

Jak jiz bylo zminéno, jako pocita¢ tstfedny bylo vybrano Raspberry Pi. V Raspberry Pi
bude implementovana databaze pro sbér dat ze senzoril, hlavni fidici program, grafické
rozhrani a hlavni komunikacni program pro vycitani dat ze senzort. V hotové aplikaci bude
zajisténo internetové pripojeni pies Ethernet, nicméné Raspberry Pi 3B+ ma 1 Wifi, které
bylo béhem vyvoje vyuzivano ¢astéji. Raspberry Pi je ptes UART propojeno s prevodnikem
MAX485 a pies I2C sbérnici S mikrokontrolérem ATMega328p. Mikrokontroléer
ATMega328p ma na starost odesilani SMS zprav pies GSM modul a komunikaci
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s monitorovacim zafizenim pies radio NRF24L01. K mikrokontroléru ATMega328p je

pfipojen 8 MHz oscilator.

Na obrazku 14 je osazena ustfedna. Schéma zapojeni, ndvrh DPS a fotograficka

dokumentace z osazovani tstfedny jsou v priloze.

Obrazek 14: Osazena ustredna

3.2 Zakladni nastaveni Raspberry Pi

Pted prvnim spusténim pocitace bylo potieba pfipojit k Raspberry Pi monitor, mys
a klavesnici a nahrat operacni systém na SD kartu. Pro Raspberry Pi existuje vice
Linuxovych distribuci, ale pro ucely této prace byla vybrana distribuce Raspbian. Tato
distribuce vychazi z Debian a je uréena piimo pro Raspberry Pi.

Nasledné, po instalaci systému na SD kartu a prvnim spus$téni, bylo tfeba nastavit
pocita¢ tak, aby se automaticky piipojoval k internetu. Pfipojeni k Wifi se definuje
v souboru /etc/wpa_supplicant/wpa_supplicant.conf. Dale se nastavila pfipojeni pies

vzdalenou plochu. [18]

3.2.1 Instalace webového serveru a databaze MySQL

MySQL je open source databaze, ktera pro praci s daty pouziva standardizovany
strukturovany dotazovaci jazyk SQL. Do databaze se budou ukladat data ze senzort a data
potiebnd pro fungovani celého systému. Pfed instalaci samotné databaze se musi
nainstalovat HTTP webovy server Apache2 a PHP jazyk, se kterymi MySQL pracuje,
ptikazy:

sudo apt-get install -t stretch apache?2

sudo apt-get install -t stretch php7.0
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Nasledujicim piikazem se nainstaluje MySQL server a client, a také podpora MySQL
pro PHP:

sudo apt-get install mysql-server mysql-client php7.0-mysq/

Poslednim, ale nemén¢ dulezitym balikem je phpMyAdmin. Jedna se o néastroj napsany

Vv jazyce PHP umoznujici spravu obsahu databaze MySQL. K instalaci slouZzi pfikaz:
sudo apt-get install phpmyadmin

Béhem instalace se musi phpMyAdmin nakonfigurovat. Jako web server se vybere
apache?2 a nastavi se heslo pro ptihlasovani. Déle bylo potfeba ptidat vSechna prava uzivateli
root. [28]

3.2.2 Node-RED

Node-RED je programovaci nastroj vytvoreny specialné pro Internet Véci a slouzi
K propojovani zafizeni, rozhrani pro programovani zaiizeni (APIs) a online sluzeb. Node-
RED byl jiz soucasti nainstalovanych balikil, a tudiz nemusel byt dodate¢né instalovan.
Editor programu je na obrazku 15. a je Kkzobrazeni v prohlize¢i na adrese
lokdlni_adresa:1880. V Node-RED byl naprogramovan hlavni stavovy automat fidici

ustfedny a také uzivatelské grafické rozhrani. [29]

@< Node-RED

Q EZS Info RPI Rezimy zabezpecen| | Promazévani DB ZménaH( P | + i¥ debug

~ subflows T

Porovnej
stavy

Graf as.a
v input

H

timestamp U N Teplota CPU N SubString — TCPU

inject 1
msg.payload

catch

status
link
mqtt

http

Obrazek 15: Node-RED editor

V editoru na paleté vlevo jsou tzv. node typy neboli typy uzli, ze kterych se skladaji
jednotlivé sekvence kodu. V prostiedni Casti obrazku je zobrazen list neboli flow obsahujici
jednu sekvenci, ktera ma za tkol v urcitém ¢asovém intervalu vycitat teplotu procesoru
Raspberry Pi a vykreslovat ji do grafického prostedi a do debug okna. Celkem intuitivné je

z obrazku patrny vyznam jednotlivych uzld. Prvni uzel typu inject ma za ukol v ur¢itém
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cyklu spoustét sekvenci. Druhy uzel typu exec slouzi k zadani ptikazu do Linuxového
terminalu, ktery vrati informaci o teploté jadra. Tteti uzel je typu function a slouzi k napsani
libovolné JavaScript funkce. V tomto piipadé ma za ukol upravit textovy vstup
z ptedchoziho uzlu na ¢&islo. Ciselnd hodnota se dale vétvi do tii dalsich uzld. Zeleny uzel je
typu debug a ma za ukol vypsat teplotu do debug okna. Modré uzly jsou z balicku dashboard
a maji za kol vypsat hodnotu do grafického rozhrani. V ramci jedné sekvence se data mezi
uzly ptedavaji v zdkladni proménné typu message object (msg), Tato proménna existuje
pouze vramci konkrétni sekvence. Grafické prostiedi se obvykle nachazi na adrese
lokdlIni_adresa:1880/ui, ale v ptipadé této diplomové prace byl nazev rozhrani zménén na

lokdIni_adresa:1880/ezs. Ukazka grafického rozhrani je na obrazku 16.

= Info Ustfedna (RPI)

CPU Teplota

45

40
0826 0856 0926 0956

Obrazek 16: Node-RED grafické uzivatelské rozhrani
Balicky uzli

Node-RED v zakladu obsahuje omezeny pocet typt uzld, ale ptes Manage pallete nebo
zadanim piikazu npm i ndzev-balicku do termindlu v uZzivatelském Node-RED adresati
(obvykle ~/.node-red) se daji doinstalovat dalsi balicky. Zmifovana sekvence pro zobrazeni
teploty obsahuje uzly slouzici pro vykreslovani informaci do grafického prostredi. Tyto uzly
byly pfidany az doinstalovanim balicku dashboard. Dale byl doinstalovan balicek
contrib-i2c pro komunikaci se zatizenimi pies [12C rozhrani, a také velmi dilezity balicek

mysql pro praci s MySQL databazi. [29]

Automatické spousténi

Vzhledem Kk vyuziti systému je zadouci, aby byl hlavni program v Node-RED

automaticky spustén po jakémkoliv restartu Gstfedny. Pro tento ucel slouzi piikaz:

sudo systemct! enable nodered.service
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Zabezpeceni Node-RED

Node-RED v zakladu nema nijak zabezpeceny ptistup do editoru ani do grafického
uzivatelského rozhrani. Vzhledem k tomu, Ze ptistup bez autorizace je nezadouci, musel byt

Node-RED zabezpecen pristupovym heslem. [29]

Pro nastaveni pfihlasovacich tdaji se musi upravit soubor settings.js, ktery se nachazi
v uzivatelském Node-RED adresafi. Pfidanim adminAuth dojde k nastaveni pfihlasovacich
udaju pro editor. Pfidanim httpNodeAuth se nastavi piihlaSovani do grafického rozhrani.
Uprava souboru settings.js je na obrazku 17. Po instalaci bali¢ku admin byla zavolana
kryptograficka hashovaci funkce, kterd vytvoii hash zadané¢ho hesla. Hashovana verze hesla
byla nasledné piidana do adminAuth i httpNodeAuth. Ptikaz pro vytvotfeni hashované verze
hesla: sudo node-red-admin hash-pw. Z obsahu souboru settings.js diky tomu neni patrné

originalni nemaskované heslo, které se ve skutecnosti pouziva pro ptihlaseni do systému.

type: "credentials"”

3 "admin",
ord: "$2a$085uDU6J1vUalWLhMRIkmEzb.eCzcFwhKrouSzietQeBlnTxRultzXLu",

ser:"user", pass:"$2a$08SuDU6J1vUalWLhMRIkmEzb . eCzcFwhKrouSzietQOBInTxRultzXLu"}

Obrazek 17: Nastaveni hesel Node-RED editoru a grafického rozhrani
3.3 Navrh a vyvoj SW ¢asti ustiredny

Pouzitim pocitac¢e Raspberry Pi a ATMega328p v jednom celku se nabizi celkem $iroké
spektrum softwarovych nastroju Kk docileni komplexni funkce ustfedny. Na obrazku 18 je
zobrazena softwarova architektura fidici Ustfedny, kterd se sklada zpéti hlavnich

komponent.

SW Architektura ustiedny
I"RaspberryPi 1 [ ATMega328p

I

|

i Hlavni/stavovy program : I

! (2| GUI | i

i : __ II II : : BMZ
- prorem [ X

Databdze

Obrazek 18: SW architektura zabezpecovaci ustiedny
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3.3.1

Hlavni/stavovy program sSe predev§im stara o prechody mezi jednotlivymi stavy
ustfedny. Vyuzivd pfi tom informace z databaze, a také do ni zapisuje. Posila
a pfijima data do/z grafického rozhrani. Pfedava si data s komponentou starajici se
0 odesilani zprav pfes GSM a komunikaci S BMZ. Hlavni program byl napsan
v Node-RED a je podrobn¢ popsan v kapitole 3.3.2.

Databaze ma za ukol ukladani dat ze vSech senzort a ovladacich panelt, a také se
do ni zapisuji informace o stavech tstfedny, uZivatelska nastaveni z GUI a informace
z BMZ. Podrobnéji se této problematice vénuje kapitola 3.3.1.

GUI neboli grafické uzivatelské rozhrani je komponenta, kterd nabizi uzivateli
podrobngjsi informace o systému nez ovladaci panel. Zaroven dava uzivateli
moznost fidit systém a ménit nékteré parametry systému. GUI je vytvofeno pomoci
dashboard uzli v Node-RED. Podrobnéji se tvorbou grafického rozhrani zabyva
kapitola 3.3.3.

Komunikaéni program implementuje aplikacni vrstvu pro standard RS485, ktera
zajistuje komunikaci s externimi prvky a interaguje pii tom s databazi. Program byl
napsan v Pythonu a podrobnéji se mu vénuje kapitola 3.3.4.

Program pro GSM a BMZ je jedinou softwarovou komponentou, ktera neni
spousténa na Raspberry Pi, ale na mikrokontroléru ATMega328P. Jejim tkolem je
odesilat zpravy pres GSM modul a komunikovat bezdratové s BMZ. Tento program

byl napsan v jazyku Wiring a podrobnéji se mu vénuje kapitola 3.3.5.

MySQL databaze

V tvodni kapitole 3.3 bylo popsano pét hlavnich komponent, ze kterych se sklada

kompletni software ustfedny. Databaze je jednou z t€chto komponent a je popisovana jako

prvni, protoze s ni zbylé komponenty, at’ uZ ptimo ¢i neptimo, pracuji. Navic je klicova pro

pochopeni filozofie ostatnich komponent. Pouzitim databéaze je ¢astecné splnén pozadavek

2.5. z tabulky 1.

Pro ucely diplomové prace byla vytvorena databaze Ustredna. Tabulky ulozené

v databazi by se daly rozd¢lit do ¢tyt hlavnich kategorii. Na obrazku 19 jsou tyto kategorie

barevné rozliSeny.
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Obrazek 19: Struktura vytvorené MySQL databaze

Do prvni kategorie spada pouze tabulka HESLO, ktera obsahuje hashovanou verzi hesla

pro zastiezeni ¢i odstfeZeni systému.

Tabulky zvyraznéné oranzovou barvou urcuji vlastnosti, ¢i rozloZeni systému.
Konkrétné tabulka Seznam_Prvku obsahuje informace o vSech prvcich, se kterymi ustfedna
komunikuje. V¢etné adresy a informace, zda se jedna o senzor, ovladaci panel, ¢i hlasic.
S informacemi z této tabulky na strané ustiedny pracuje skript, slouzici ke komunikaci
s ostatnimi prvky i hlavni program v Node-RED. Dilezité je, aby kazdy prvek mél unikatni
identifikator. Tabulka Seznam_Prvku je na obrazku 20. Prace s tabulkou je dale zminéna

Vv kapitolach o hlavnim programu a o komunika¢nim programu 3.3.2 a 3.3.4.

ID. Ovladaci_panel Hlasic Senzor PIR Senzor_ MG Popis Tabulka = 1 Maska
2 1 0 0 0 Ovladaci panel Ovladaci_panel_data_adr2
g 0 0 1 1 Univerzalni senzor ADR 3 Senzory_data_adr3 ADR3
4 0 0 1 1 Univerzalni senzor ADR4 Senzory_data_adr4 ADR4
5 0 0 1 1 Univerzalni senzor ADR5 Senzory_data_adrb ADRS5
6 0 0 1 0 PIR senzor ADR6 Senzory_data_adr6 ADRG6

Obrazek 20: Struktura tabulky Seznam_Prvku

Do stejné kategorie patii i tabulka Rezimy_zabezpeceni. Tabulka se d4 ménit uzivatelem
skrz Node-Red grafické uzivatelské prostiedi a jsou v ni definovany jednotlivé rezimy
zabezpeceni. Napiiklad pokud dojde k zastieZzeni oblasti 0 (uzivatelsky se jedna
o rezim noc), berou se v potaz pouze senzory, u kterych je v tabulce hodnota 1. Z obrazku
21 vyplyva, Ze se Vv tomto konkrétnim nastaveni jednd o senzory s adresou 5 a 6, zatimco
senzory s adresou 3 a 4 jsou ignorovany. Prace s tabulkou je dale zminéna v kapitolach

o hlavnim programu a o grafickém rozhrani 3.3.2 a 3.3.3.
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Nazev_Rezimu ADR3 ADR4 ADR5 ADR6

Oblast 0 0 0 1 1
Oblast 1 1 1 1 1
Oblast 2 0 0 0 0

Obrazek 21: Struktura tabulky Rezimy_Zabezpeceni

Kategorie oznacena zelené ¢ita nejvice tabulek. Kazda z tabulek je vytvofena
komunika¢nim skriptem a nazev tabulky je definovan sloupcem Tabulka v tabulce
Seznam_Prvku z MySQL databaze Ustredna viz obrazek 20. Do téchto tabulek se ukladaji
informace z jednotlivych prvku. Do tabulek zapisuje komunika¢ni skript a data vycita

Node-RED. Zapis je podrobnéji popsan v kapitole 3.3.4. Prace s daty pak v kapitole 3.3.2.

Modfe oznacena kategorie je velmi podobna zelené kategorii, nebot’ se do ni také
ukladaji urcita data v ¢ase. Rozdil je v zapisovateli. Zatimco do tabulek zelené kategorie jsou
zapisovana data komunika¢nim skriptem, do tabulek modré kategorie zapisuje hlavni
program. V tabulce Stavy Ustredny jsou zapsany stavy, ve kterych se Ustfedna nachazela,
véetn¢ stavu aktualniho. V tabulce Sledovac data je pouze informace o komunikaci

S monitorovacim zafizenim.

3.3.2 Hlavni/stavovy program ustiredny
Stavovy automat

V pocatecni vyvojové fazi doslo nejprve k definovani stavového automatu Ustiedny,
a az poté se preslo na samotné programovani vV Node-RED. Na obrazku 22 je zjednoduseny
stavovy automat ustfedny, jehoz cilem je ukazat predevs§im reakce na podnéty od senzort,
ovladaciho panelu a ndsledné pfechody mezi vnitinimi stavy. Celkem bylo definovano sedm
hlavnich stavi a jeden inicializaéni. Béhem Inicializace se vyc¢ita z databaze z tabulky
Stavy_Ustredny posledni znamy stav ustfedny, do kterého se piejde. Pokud je databaze
prazdna nebo se nepodafi vycist posledni stav, pfechazi se z bezpecnostnich diivodli do stavu

poplach.
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Obrazek 22: Stavovy automat ustredny
Node-RED

Uvod do pouzivani Node-RED byl jiz popsan v kapitole 3.2.2. Nyni bude popsan hlavni
smysl dilezitych sekvenci.

Inicializa¢ni sekvence tvoii prvni pomyslnou kategorii. Patfi do ni sekvence pro vycitani
seznamu prvkd z databaze z tabulky Seznam_Prvku, sekvence pro zjisténi hesla z tabulky
HESLO nebo sekvence pro zjisténi posledniho znamého stavu ustfedny z tabulky

Stavy_Ustredny. Posledni zminovana sekvence je na obrazku 23.

[ Zjisténi posledniho znamého stavu dstfedny (INIT)) ]

Init qj-CE] Ziskef stav querry m Ziskej posledni stav (=]

@Ok

Obrdazek 23: Node-RED inicializacni sekvence stavu ustiedny

Uzel pojmenovany Ziskej stav querry ptipravi SQL dotaz, ktery je nasledné v uzlu
Ustredna INIT odeslan do databaze. Navratovou hodnotou z databaze je posledni tfadek
tabulky Stavy_Ustredny. Uzel Ziskej posledni stav mimo jiné zpracuje data z databaze
a vytvori pies metodu flow.set() proménou, ve které je ulozena ¢iselna informace o stavu

tstiedny. Ciselny stav ustfedny koresponduje s &isly jednotlivych stavii z obrazku 22.

39



Elektronicky zabezpecovaci systém pro rodinny diim Bc. Jan Giebl 2019

Flow proménné funguji tak, ze pies metody flow.get() a flow.set() k nim ma ptistup
jakykoliv uzel (node) z libovolné sekvence v ramci jednoho programového listu (flow). Déle
existuji jes$té proménné typu global, které jsou piistupné pro jakykoliv uzel v jakémkoliv
listu, ale tyto proménné nebyly pii programovani pouzity. Zminované inicializacni sekvence
definuji ptes metodu flow.set() vSechny flow proménné, se kterymi nasledné pracuji cyklické

sekvence.

Druhou velkou skupinou sekvenci jsou cyklické sekvence, které by se daly délit do
dalsich podskupin. Jednou vyznamnou podskupinou jsou sekvence, které vycitaji informace
z tabulek, do kterych se zapisuji piijata data ze senzori a ovladacich paneli. Tyto sekvence
jsou pomérné rozsahlé. Maji na starost naptiklad kontrolu, Ze do databaze stale ptichazeji
nové zpravy. Kontroluji statusy zprav. V piipad¢ ovladaciho panelu zpracovavaji pozadavky
a mohou zajistit pfechod do jiného vnitiniho stavu automatu. V pfipadé senzorl vytvari

ptiznaky sepnuti PIR, Magnetického kontaktu ¢i Spatného statusu atp.

Dilezitou cyklickou sekvenci je sekvence pro zjiSténi zmény stavu. Tato sekvence
kazdych 500 milisekund kontroluje, zda doslo ke zmén¢ stavu. Pokud ano, zapise informaci
o zmén¢ do databaze do tabulky Stavy Ustredny. V ptipadé, Ze doslo k vyvolani poplachu,

zajisti odeslani emailu, ¢imz je ¢astené splnén pozadavek 2.3. z tabulky 1.

Dalsi nezbytnou sekvenci je reakce na priznaky sepnuti senzorii ve stavu zabezpeceno.
Sekvence ma pfi splnéni nékolika podminek za kol piejit do stavu potencialniho poplachu.
Prvni podminkou je, Ze systém musi byt ve stavu zabezpeceno. Dale se z databaze vycita
tabulka Rezimy_Zabezpeceni, ktera, jak jiz bylo popsano v kapitole 3.3.1, obsahuje
informace o relevanci senzori pro konkrétni rezim. Nasledné se zjisti rezim zabezpeceni, ve
kterém se systém nachazi. V poslednim uzlu je napsana funkce, ktera musi nejprve
odfiltrovat irelevantni prvky podle aktualniho rezimu zabezpeceni, dale musi odfiltrovat
prvky, které nejsou v tabulce Seznam_Prvku oznaéeny jako senzor (napiiklad ovladaci
panel). Na zavér tento node zkontroluje, zda byly nastaveny pfiznaky sepnuti relevantnich

senzord, na zékladé cehoz miiZe zménit stav usttedny na potencidlni poplach.

Mezi dalsi cyklické sekvence patii ¢ita¢ pro odpocitavani, ktery se spousti ve stavu
potencidlniho poplachu ¢i pfi zastiezovani, anebo sekvence starajici se o promazavani
databaze. Posledni cyklicka sekvence ma na starost 12C komunikaci s komponentou,
starajici se o posilani zprav pies GSM modul a komunikaci s BMZ. Tato sekvence néasledné

uklada informaci 0 BMZ do databaze do tabulky Sledovac_data.
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3.3.3 Grafické uzivatelské rozhrani GUI

Na zakladé pozadavku 3.3 z tabulky 1 byla vytvotena graficka nadstavba v Node-RED.
Veskeré uzly zajistujici vypisovani do grafického prostiedi pochazi z balicku dashboard.
Podobné jako u hlavniho programu, byly i zde vytvoreny cyklické sekvence, které se staraji
o vykreslovani, anebo byly uzly typu dashboard piimo implementovany v nékteré diive
zminéné sekvenci v hlavnim programu. Pro ucely diplomové prace byly vytvofeny tii

grafické zalozky EZS, ReZimy zabezpeceni a Historie.

Na obrazku 24 je zobrazena prvni zélozka EZS, ktera obsahuje zdkladni informace
0 stavu systému, umoznuje uzivateli zastfezit systém ve vybraném rezimu a ukazuje statusy
komunikacnich prvkl. Statusy fikaji, zda je komunikace s danym prvkem v poradku.
Naptiklad zde je situace takova, Ze jsou do systému pfipojeny pouze dva senzory a jeden
ovladaci panel, proto jsou zbylé statusy senzorli ve stavu STS Nok:0. Nula znamena, Ze
nikdy nepftisla odpoveéd’ od zminéného prvku. Pokud je za statusem STS Nok uveden datum

a Cas, informuje to uzivatele o tom, kdy pfisla posledni odpovéd’ od daného zafizeni.

Stav systému: Objekt nestrezen. Terminal (Adr2) Status komunikace: STS ok

Casova&: Senzor (Adr3) Status komunikace: STS ok

Senzory Klid Senzor (Adr4) Status komunikace: STS ok
ReZim zabezpecenf{ Nezabezpeceno Senzor (Adr5) Status komunikace: STS Nok: 0
& ZASTREZ SYSTEM Senzor (Adr6) Status komunikace: STS Nok: 0

@ ODSTREZ SYSTEM Monitorovaci zarizeni status komunikace: STS Nok: 17.5.2019: 13:50:03

Obrazek 24: GUI, karta EZS

Dalsi karta se jmenuje ReZimy zabezpeceni viz obrazek 25. Na této karté si miize uzivatel
sam nastavit, které senzory se berou v potaz pti konkrétnim rezimu zabezpeceni. Provedenou
zménu konfigurace musi uZzivatel potvrdit tlacitkem UloZ hodnoty do DB, které zajisti

piepsani hodnot v tabulce Rezimy Zabezpeceni.

Senzor ADR3 Senzor ADR3 Senzor ADR3 & NACTI HODNOTY Z DB

Senzor ADR4 Senzor ADR4 Senzor ADR4 ULOZ HODNOTY DO DB

Senzor ADRS Senzor ADRS Senzor ADRS

Senzor ADR6 Senzor ADR6 Senzor ADR6

Obrazek 25: GUI, karta RezZimy zabezpeceni
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Na obrazku 26 je ukazka sekvence, kterd implementuje zminénou funkcionalitu pro
jeden konkrétni rezim. Obdobné vypada cast sekvence pro ostatni oblasti. Primarné neni
mozné zmenit rezim Cely dim, tento rezim automaticky bere v potaz vSechny senzory, které

Jsou soucasti tabulky Seznam_Prvku.

Natti hodnoty z DB 2 ( nastaven flow
O it =0 o Vy g o

Ziskej rezimy zabezpeceni querry s delay 1s

Uloz hodnoty do DB =) uloz rezimy zabezpeceni quemy (=

ST switch /7 OblastO rezimnoe] ("0 1| msg ADR3 L 57 Senzor ADR3  (5——0) || ADR3 do DB flow
- - &

switch msg ADR4 ~ Senzor ADRA (ot ADR4 do DB flow

m— Oos
C \ msg ADRS -1 Senzor ADRS —_— ADRS do DB flow

switch
S o
msg ADR6 (1 Senzor ADR6 (B ADRS do DB flow
0of

Obrazek 26: Ukdzka sekvence starajici se o nastaveni reZimii zabezpeceni

Posledni karta s ndzvem Historie je na obrazku 27. Nahote ukazuje historii vybraného
senzoru. Konkrétné informaci o sepnuti PIR, sepnuti Magnetického kontaktu (MES), statusu
komunikace a statusu TO DB, ktery je nahozen v piipadé€, ze do databaze neptichazeji nové
zpravy (problém s databazi, ¢i pokud neni zapnuty komunika¢ni program). Dole je k vidéni
historie stavi ustiedny. Tento graf uzivateli dava informaci o minulych stavech ustfedny,
o vybranych rezimech zabezpeceni a o restartovani Node-RED programu (tento ptiznak je
nahozen i pfi pfeloZeni programu).

Prehled senzoru ADR4 graf

[ TODBADRS [ Smhs ADR4 PIRADR4  MES ADR4

41 2011 2141 2211 2241 231 2341 001 0041 O1:1 0141 0211 0241 0311 0341 0411 0441 0511 0541 0G11 0641 0711 O7:41 0811 0841 001 OR41 1011 1041 1091 1141 1211 1241 1311 1341 1411 1

Prehled Stavii ustiedny graf (POPLACH_BLOKACE = 1, POPLACH = 2, HESLO_NOK = 3, ZASTREZOVANI = 4, ZASTREZENO = 5, POT_POPLACH = 6, NESTREZENO = 7)

Restatfiag  Stav. [] Rezim

1 i

00 1505 2100 1505 2200 1505 2300 16:05 00:00 16:05 01:00 16:05 0200 16:05 0300 1605 0400 1605 0500 16.05 05:00 16:05 0700 16:05 0800 1605 0900 16:05 10:00 1805 11:00 16:05 1200 16:05 1300 16:05 14:00 1605

Obrazek 27: GUI, karta Historie
3.3.4 Komunikacéni program ustredny

V piedchozich kapitolach byly jiz popsany komponenty, které pracuji s konkrétnimi
daty jednotlivych prvki ulozenych v MySQL databazi. V této kapitole je vysvétleno, jakym

zpusobem Se tato data ziskavaji a zapisuji do databaze.
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Komunikacni software byl napsan v jazyce Python a Raspberry Pi ho spousti na pozadi.

Na obrazku 28 je nakreslen vyvojovy diagram skriptu. Cely skript je soucasti Pfilozeného

CD.

v
Zjisténi stavu Ustredny z DB
v
Zjisténi seznamu vsech prvkl z DB

v

Je seznam

prazdny ?
vakIus pres Konec
vsechny prvky

Poslani dotazu konkrétnimu prvku

v
Prijem odpovédi
v
Kontrola zpravy
v
Existuje

relevantni
tabulka?

* ANO
e Zasani do DB R Vytvoreni tabulky

Obrazek 28: Vyvojovy diagram komunikacniho programu

Jesté pred spusténim hlavni smycky dochazi k importu potiebnych knihoven time, serial
a pymysql. Dale se definuji konstanty, globalni proménné a inicializuje se sériova

komunikace.

V hlavni smy¢ce se nejprve z databaze Ustredna postupnym zadavanim SQL dotazi
vycte z tabulky Stavy_Ustredny aktualni stav tsttedny. Posléze se vycte cely obsah tabulky
Seznam_Prvku, ktera obsahuje vsechny podstatné informace o jednotlivych prvcich (viz
obrazek 20). Ziskana data se uloZi do poli. V obou pfipadech je kod umistén v try — except
blocich, které zareaguji na jakoukoliv vyjimku pfi préci s databdzi. Néasleduje kontrola, zda
je seznam prvkt prazdny. Tato situace muize nastat, pokud opravdu v piislusné tabulce neni
zadny prvek, ale také kdyz je pii praci s databazi vyvolana vyjimka. Je-li tato podminka
splnéna, program dojde na konec hlavni smycky. Pokud seznam prvkil neni prazdny,

pokracuje se dal.
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Nasleduje cyklus, ktery ma zajistit postupnou komunikaci se v§emi zatizenimi. Nejprve
se poSle zprava danému prvku podle toho, o jaky prvek se jedna v souladu s pravidly
komunikace definovanymi v odstavci Data odesilana ustiednou v kapitole 2.4. Nasledn¢ se
prechéazi do pfijmu a ¢ekd se na odpovéd od dotazované¢ho prvku. Na zavér se provede
kontrola pfijatych dat, anebo se rovnou nahodi time out, kdyz nepiijde zadna odpovéd’. Tato
kontrola pouziva status, ktery se v poslednim kroku zapiSe do databaze. Podoba statusu je

definovana v odstavci Chybové statusy zprav na strané ustiedny.

Na konci cyklu se pied zapisem do databaze kontroluje, zda ptislu$na tabulka v databazi
vibec existuje. Spravny nazev databaze je znam, nebot’ je soucasti tabulky Seznam_Prvku.
Pokud je tato tabulka v databazi jiz vytvofena, zapiSe se do ni. Pokud neexistuje, dojde

K jejimu vytvofeni a zapisu. Veskera prace s databazi je opét umisténa v try —except blocich.

Z ptedchozich odstaveli mimo jiné vyplyva, ze aktualni verze komunika¢niho programu
je schopnd automaticky reagovat na zménu poctu prvka Vv systému, a to pouze na zaklade

pfidani ¢i odebrani prvku v tabulce Seznam_Prvku.

Podobn¢ jako hlavni program, i komunika¢ni program musi byt automaticky spoustén
pfi zapnuti systému. Existuje mnoho zpiisobii, jak toho docilit. Skript se d4 volat béhem
bootovaci sekvence naptiklad ptidanim piikazu do souboru rc./ocal. Pro ucely diplomové
prace byl ale zvolen jednodussi zptlisob, a to spousténi skriptu béhem inicializa¢ni faze
Node-RED. Byla napsana inicializa¢ni sekvence obsahujici uzel typu exec, ktery zada ptikaz

na spusténi python skriptu do termindlu.

3.3.5 Program pro praci s GSM modulem a komunikaci s BMZ

Posledni softwarovou komponentou je program starajici se o obsluhu GSM modulu
a 0 komunikaci s bezdratovym monitorovacim zafizenim. Program byl napsany v jazyce
Wiring a je nahrany v mikrokontroléru ATMega328p, ktery je s Raspberry Pi propojeny pies
12C sbérnici. Tento program obsluhou GSM modulu pro odesilani SMS ¢astecné splituje

pozadavek 2.3 z tabulky 1. Na obrazku 29 je vyvojovy diagram programu.
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Obrazek 29: Vyvojovy diagram programu pro prdaci s GSM modulem a komunikaci s BMZ

Pted spusténim inicializa¢ni funkce a hlavni smycky dochézi k importu potiebnych
knihoven Wire pro komunikaci ptes 12C sbérnici, SPI pro komunikaci sradiem NRF
a SoftwareSerial pro ovladani GSM modulu. V setup() funkci dochazi k inicializaci
komunikace s GSM modulem, nastaveni 12C adresy a nastaveni rezimu radia NRF pro
piijem.

V hlavni smycce se nejprve kontroluje, zda mé radio NRF v zasobniku pfijatou zpravu
od BMZ. Pokud ano, nastavi se piiznak komunikace s BMZ a v odpovédi se pfes radio

odesle informace o stavu ustfedny.

Dale se sleduje, zda pfiSla zprava od hlavniho programu pies 12C sbérnici. Je-li tomu
tak, ulozi se stav Ustfedny, a pokud pfiSel pozadavek na odeslani SMS, dojde k odeslani
zpravy. Tento pozadavek piijde v pfipad€, Ze byl vyvolan poplach, nebo kdyz doslo
K restartu ustfedny.

Na zavér se kontroluje, zda si hlavni program pies 12C sbérnici zada zpravu. Pokud ano,
odesle se informace o pfiznaku komunikace s BMZ zatizenim. KdyZ se stane, Ze neni

Vv pravidelném cyklu navdzana komunikace s BMZ, je tento ptiznak nulovy a hlavni program

pak tuto informaci vyhodnoti jako time out.
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4 Navrh a realizace sbérnicovych prvku

4.1 Smart senzory

Smart senzor je zafizeni, které v jediném celku obsahuje ¢idlo, obvody pro prevod
a upravu signalu, fizeni a komunikaci s dal$imi zafizenimi. Sestaveni Smart senzoru je dano
pozadavkem 1.3 ztabulky 1. Nasledujici kapitoly popisuji navrh a sestrojeni HW casti

senzoru a vyvoj SW.

4.1.1 Navrh a sestrojeni HW ¢€asti senzoru

Blokové schéma zapojeni senzoru je na obrazku 30. Jako ¢idla jsou pouzity PIR modul
a magneticky kontakt. Mikrokontrolérem senzoru je ATMega328p. Pro komunikaci se

sbérnici se pouziva pievodnik MAX485. Vybérem a vlastnostem zminénych komponent se

zabyva kapitola 2.3.
Smart 12V
senzor
r—-——°731 |- - - —-—-= - - _|
' |
: MAX485 | Regulator5V | |
[
I [
| UART 5V :
| | J |
Magneticky | |
Kontakt : ATMega328p | PR | :
|
|

Obrazek 30: Blokoveé schema senzoru

Signal z PIR modulu je pfiveden na pin 4 (PCINT18) mikrokontroléru ATMega328p.
Tento pin umoznuje reZim externiho pferuseni, které¢ se pouziva pro detekci sepnuti PIR.

Magneticky kontakt je pfipojen na dva porty mikrokontroléru podle obrazku 31.

Obrazek 31: Zapojeni magnetického kontaktu

Jeden port je nastaven jako vystupni OUT a je na né&j trvale pfivedeno napajeci napéti
VCC, které je 5 V. Druhy port je vstupni IN, a kromé magnetického kontaktu je pfipojen

ptes odpor na zem. Klidovy stav nastane, pokud je kontakt sepnuty a na vstupu IN je napéti
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VCC. Poplachovy stav se vyvold, pokud je kontakt rozepnuty a vstup IN je uzemnén.
V piipadé, ze dojde K preruSeni vodi¢i magnetického kontaktu, vyvola se automaticky
poplach.

Napéti 12 V je do senzoru piivedeno spole¢né s datovymi signaly. O snizeni napé&ti na
5 Vse stard regulator LM7805. K mikrokontroléru ATMega328p je ptipojen 16 MHz
oscilator. Na obrazku 32 je ukézka osazenych senzort. Pii ndvrhu DPS byly zohlednény
rozméry krabicky, do které¢ je nasledné senzor umistén. Veskera dokumentace tykajici se

senzoru je v piiloze.

Obrazek 32: Osazené senzory

4.1.2 Navrh a vyvoj SW ¢asti senzoru

Do mikrokontroléru ATMega328p byl nahran Arduino zavadé¢, diky ¢emuz mohl byt
program napsan v jazyku Wiring. Wiring je Framework jazyka C++ a usnadiuje
programatorovi praci s nastavovanim hardwaru. Zaroven umoziuje i implementaci zapist

V jazyce C++, nebot’ se pii kompilaci softwaru pouziva C++ piekladaé. [30]

Program senzoru by se dal rozd¢lit na dvé hlavni ¢asti. Prvni ma na starosti zpracovani
informaci z ¢idel a druhd se stard o komunikaci s Gstfednou. Vyvojovy diagram je na

obrazku 33.

Zpracovani informaci z Cidel

Z vyvojového diagramu je patrné, Ze prvni ¢ast programu, kterd zpracovava informace
ze senzord, méa za ukol nastavit pfiznak sepnuti konkrétniho ¢idla. Toto vyhodnoceni je
velmi jednoduché, nebot’ v piipadé magnetického kontaktu se pouze kontroluje napét'ova
uroven na ptislusném portu a v ptipadé PIR ¢idla se funkce pro nastaveni ptiznaku zavola
externim prerusenim. Pfiznaky sepnuti jsou ulozeny v globalni proménné a nuluji se az ve

chvili, kdy je informace o sepnuti odeslana Ustfedné.
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Obrazek 33: Vyvojovy diagram programu Smart senzoru

Vynulovani chybového statusu

Komunika¢ni ¢ast

Jedna se o komplexngjsi ¢ast programu, kterd byla napsana s ohledem na pravidla
komunikace definovana v kapitole 2.4. Komunika¢ni ¢ast je naprogramovana univerzalng,
aby mohla byt pouzita zménou nékolika parametri v programu ovladaciho panelu a ptipadné
1 v jakémkoliv dal§im zatizeni.

Nejprve je nutné si uvédomit, ze U vech prvki dochazi k ptijmu veskerych zprav, které
se na sbérnici posilaji, a aZ nasledné se odfiltruji zpravy, které maji jiného adresata. Prakticky
je to v programu feseno tak, ze se nejdiiv vyctou vSechny pfijaté byty ze sériového portu.
Ulozi se do bytového pole a néasledné se zavola funkce, kterd provede obecnou kontrolu
pfijaté zpravy. Obecna kontrola provadi postupnou podminénou kontrolu, ktera zjist'uje, zda
je spravny adresat, odesilatel, stop byte a velikost zpravy. Podminénd je v tom smyslu, ze
pokud neni splnéna kterakoliv nadfazena podminka, tak uz se dal nic nekontroluje.
Naptiklad kdyz neni oCekavany adresat, vyskoCi se z funkce a zprava se uz dal nijak
nezpracovava, nebot’ je uréena jinému prvku. Pokud se stane, Ze je spravny adresat, ale neni
splnéna né¢ktera z dalSich kontrol, dojde Kk nastaveni chybového statusu Vv souladu

s odstavcem Chybové statusy sbérnicovych prvku. V piipadé, ze se v tomto kroku nesplni
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zadna z chybovych podminek, je kontrola zpravy v potfadku a zavola se funkce pro odeslani

odpovédi ustiedné.

Funkce pro odeslani odpovédi ma na starost sestavit zpravu do podoby, kterou ocekava
ustiedna. Spravna podoba zpravy od senzoru obsahuje postupné nasledujici byty: adresat,
odesilatel, ptiznaky sepnuti ¢idel, chybovy status a stop byte. Pfiznaky sepnuti ¢idel jsou
bitové hodnoty ulozené v jednom bytu. 0. bit informuje o sepnuti PIR senzoru a 1. bit
0 sepnuti magnetického kontaktu. Po odeslani zpravy dojde k vynulovani ptiznakt sepnuti

¢idel a chybového statusu.

4.2 Ovladaci panel

Ovléadaci panel ma ulohu zakladniho informac¢niho a ovladaciho prvku. Panel pomoci
displeje a informacnich LED diod informuje uzivatele o aktualnim stavu systému. Uzivatel
muze vybrat reZim zabezpeceni a zaddnim pinu na klavesnici zastfezit ¢i odstfezit systém.
Nasledujici kapitoly popisuji navrh a sestrojeni HW c¢asti panelu a vyvoj SW.

4.2.1 Navrh a sestrojeni HW ¢asti ovladaciho panelu

Blokové schéma zapojeni ovladaciho panelu je na obrazku 34. Byla pouZzita kldvesnice

4x4. Displej obsahujici I2C pievodnik. Pfevodnik MAX485. Arduino UNO a indika¢ni LED

diody.
L 12V
_______ - 71

MAX485

Ovladaci
panel

Regulator 5V

|—UART—— Arduino

—

12¢ ] .
prevodnik Kldvesnice | | LED

Obrazek 34: Blokové schéma ovladaciho panelu

Vzhledem k tomu, Ze ovladaci panel ma vétsi krabic¢ku, bylo do ni ulozeno celé Arduino.
Napajeci napéti 5 V je kostatnim komponentam piivedeno z napétového regulatoru
umisténého na Arduino desce. Klavesnice a LED diody jsou pfipojeny na klasické vstupné
vystupni porty. Displej je s Arduinem propojen pies 12C sbérnici. Pfevodnik MAX485 je
propojen standardné pies sériovy port. VSechny komponenty byly umistény do plastové

krabicky, ktera byla navrzena v on-line programu OnShape a nasledn¢ vyrobena na 3D
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tiskarn€. Prvni osazend verze krabicky je na obrazku 35. Veskera dalsi fotodokumentace

a navrhy v programu Onshape jsou v pfiloze.

Obrazek 35: Osazeny Oviladaci panel

4.2.2 Navrh a vyvoj SW ¢asti ovladaciho panelu

vvvvvv

V hlavnim programu Ustfedny i zde totiz musel byt naprogramovan stavovy automat.
Program je opét psan v jazyku Wiring, a celkové by se dal rozd¢lit na dvé hlavni ¢asti. Prvni

Cast se stard o komunikaci a druha ¢ast je stavovy automat.
Komunika¢ni ¢ast

Jak jiz bylo zminéno u senzoru, tato ¢ast programu je v hlavnich bodech, kterymi jsou
piijem zpravy a kontrola formatu zpravy, stejna. Hlavni principy tak byly popsany
v predchozi kapitole. Nicméné ovladaci panel, na rozdil od senzoru, dale zpracovava
a pouziva konkrétni data od tstfedny. Jedna se o informace o stavu Gstfedny a 0 nastaveném

Casu pro odpocet. Ziskané informace se ukladaji do globdlnich proménnych a nasledné

S nimi pracuje stavovy automat.

Jiny je také format odpovedi. Obecnd pravidla ziistavaji, ale méni se odeslana data.
Pokud totiz uZzivatel chce odeslat z ovladaciho panelu néjaky pozadavek do ustfedny,
autorizuje se &tyfmistnym pinem. Ctyfmistny pin musi byt rozdélen a odeslan ve dvou
bytech ustfedné, kterd provede kontrolu, zda doslo k zadéni spravného pinu. Spole¢né
spinem se odeSle také konkrétni &islo pozadavku. V soucasné verzi programu byly
definovany nasledujici ¢iselné pozadavky:
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e 1-9:pozadavek na zastiezeni systému, Cislo urcuje konkrétni rezim (1 — cely diim,
2 —rezim noc, 3 — oblast 1, 4 — oblast 2), zbylé hodnoty jsou rezervovany pro dalsi
mozné rezimy, ale nepouzivaji se

e 10: informace o stisknuté klavesnici v rezimu zastfezeno (méa za ukol vyvolat
potencialni poplach)

e 11: pozadavek na odstfezeni ve stavu potencialni poplach

e 12: pozadavek na odstiezeni ve stavu poplach

Stavovy automat

Implementovany stavovy automat ovladaciho panelu v principu kopiruje sedm
zakladnich stavi zabezpecovaci Ustiedny, které¢ byly definovany na obrazku 22. Znamena
to, Zze pokud pfijde od ustfedny informace 0 stavu a program vyhodnoti, Ze se jedna o stav
novy, pak stavovy automat ovladaciho panelu zajisti ptechod do odpovidajiciho vnitiniho

stavu. Tato reakce nastava vzdy pouze pii zmén¢ stavu Ustiedny.

Stavovy automat pak dale definuje dalsi vnitini stavy, do kterych se mize dostat
ovladanim klavesnice nebo vyprsenim ¢asovace. Z uzivatelského pohledu ma panel nejvice
vnitinich stavi, je-li ustiedna ve stavu nestiezeno. V tom piipadé ovladaci panel nabizi
dvoutroviiové menu. V menu se listuje doprava a doleva tlacitky B a C, potvrzuje se
tlacitkem D a krok zpét se udela tlacitkem A. Uzivatel si tak mlze vybrat jeden ze Ctyf
reziml zabezpeceni, a ndslednym zaddnim pinu a potvrzenim klavesou D odeslat poZadavek
na zastfezeni. V programu je oSetfena chyba vstupu. Naptiklad pokud uZivatel zada delsi
nebo kratsi pin, je o tom informovan a musi pin zadat znovu. KdyZ z néjakého ditvodu
nefunguje komunikace s tstfednou, pfechazi automat do specidlniho stavu time out

a informuje o tom uZivatele.

Z programového hlediska je kod celkem rozsahly. Pfi zméné stavl Ustfedny se zavola
funkce ZmenaStavu(), ktera obsahuje switch — case konstrukci. Ta zajistuje prechod do
konkrétniho vnitiniho stavu, volani funkci pro vykresleni informace na displej a rozsviceni
ptislusnych LED diod. Ovladani panelu pomoci klavesnice je obslouzeno dalsi switch —case
konstruket, ktera definuje mozné reakce na konkrétni klavesy v zdvislosti na vnitinim stavu
automatu. Dale jsou zde implementované dalsi funkce. Naptiklad funkce starajici se
0 odpocet na zaklad¢ ptijaté informace o ¢asovaci od ustredny. Zminéné kontroly vstupt.

Funkce pro vykreslovani na displej a dalsi. Program je soucasti ptilozeného CD.
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5 Navrh a realizace bezdratového monitorovaciho
zarizeni BMZ

Zpozadavku 1.4. z tabulky 1 vyplyva, Ze muselo byt sestrojeno bezdratové
monitorovaci zafizeni, které v ptipadé vypadku napdjeni ustfedny odeSle uzivateli SMS
zpravu o poslednim znamém stavu, ¢i vyvola poplach. Nasleduje navch HW a SW s ohledem
na nizkoodbérové rezimy. Na zavér kapitoly dojde ke zhodnoceni naméfené spotieby

zatizeni.

5.1 Navrh a sestrojeni HW ¢asti BMZ

Zakladem BMZ jsou mikrokontrolér (dale také MCU) ATMega328p a radio
NRF24L01. Obé komponenty podporuji nizkoodbérové mody, a jsou proto vhodnymi
adepty pro sestaveni nizkoodbérového zatizeni. Dal$im nezbytnym prvkem je GSM modul

SIM80OL pro odesilani SMS zprav. Blokové schéma zapojeni je na obrazku 36.

—_—_——— - - - - - — - - — —

NRF24L01 [ | Baterie 3,7V

[

[

[

I |

: SPI 37V LED
[

[

|

[

|
=
ATMega328p J| GSM || | Tlaitka |

Obrazek 36: Blokové schéma BMZ
Vsechny pouzité soucasti byly vybrany tak, aby byly schopny provozu pii napajecim
napéti 3,7 V, v ptipad¢ pouziti standardni Li-lon baterie. K zajisténi spravné funk¢nosti je
k mikrokontroléru pfipojen 8MHz krystal. MCU komunikuje s radiem NRF24L01 ptes SPI
rozhrani a S GSM modulem pies UART. Soucasti prvniho prototypového zatizeni jsou také

diagnostické LED diody a tlac¢itka. Prototyp je na obrazku 37.

Obrazek 37: Prototyp BMZ
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5.2 Navrh a vyvoj SW ¢éasti BMZ

Program BMZ je psan opét ve Wiringu. Kromé knihoven pro praci s rddiem, SPI
sbérnici a UART byly pfipojeny dalsi knihovny. Jedna se o knihovny avr/sleep, avr/power
a avr/wdt. Tyto knihovny umoziuji pouzivat funkce, kterymi se snadnéji prechazi do
nizkoodbérovych stavii mikrokontroléru ATMega328p. Nicméné i tak muselo byt nékdy
v kodu pouzito klasické nastavovani pres registry. Naptiklad nastaveni watch dog ¢asovace
(dale jen WDT). Celkové se program da rozdélit do dvou hlavnich ¢asti.

Nastavovaci — diagnosticka ¢ast a hlavni program. Vyvojovy diagram celého programu je

na obrazku 38.
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diagnostiky a zménu vykonu
nastaveni? vysilace?

¢NE iANO
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Obrazek 38: Vyvojovy diagram programu BMZ
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Nastavovaci a diagnosticka ¢ast

Jak je patrné z vyvojového diagramu, vstup do nastavovaci a diagnostické Casti je
mozny pouze po spusténi programu. Zafizeni o této moznosti informuje rozsvicenim ¢ervené
a zelené¢ LED zéroven. Pokud uzivatel chce vstoupit do ovladaciho rezimu, musi pfidrzet
ob¢ tlacitka, dokud nedojde ke zhasnuti zelené LED diody. Pokud tak nastane, uzivatel si
muze tlacitkem S3 navolit dodate¢na nastaveni tykajici se vykonu vysilace NRF24L01,

ktera jsou:

e Jedno stisknuti: vykon TX vysilace na MIN (zesileni -18 dBm, odbér 7 mA)
e Dvé¢ stisknuti: vykon TX vysilace na LOW (zesileni -12 dBm, odbér 7,5 mA)
e Tii stisknuti: vykon TX vysilace na HIGH (zesileni -6 dBm, odbér 9 mA)

o Ctyii stisknuti: vykon TX vysilade na MAX (zesileni 0 dBm, odbér 11,3 mA)

e Zadné stisknuti: vstup do diagnostického rezimu

Nastavena volba se potvrdi stisknutim tlacitka S2, poté dojde k ptislusné akci a program

prejde do hlavni smycky. Pokud se tedy nejedné o volbu diagnostickou.

V diagnostické funkci se postupné vykonaji tii testy. Nejprve se otestuje vnitini
aritmeticko — logicka jednotka (ALU) a pamé&t’. Pocita se kontrolni vypocet v celych ¢islech
a v desetinnych ¢islech. Porovnani obou vysledkt si musi odpovidat a musi se rovnat ¢islu
uloZenému v paméti. V dalSim kroku se testuje odesilani dat ptes radio. V poslednim kroku
se testuje navazani komunikace s protistranou. Ve chvili, kdy konkrétni test projde, je o tom
uzivatel informovan bliknutim zelenou LED diodou a ptejde se na dalsi test. Pokud v§echny
testy projdou, dojde ke zhasnuti ¢ervené LED a program piechazi do hlavni smycky. V tento

okamzik ma uZzivatel jistotu, Ze komunikace BMZ s ustfednou je funk¢ni.

Hlavni program

Hlavni program je také zobrazen na obrazku 38. Nejprve dochazi k probuzeni radia
NRF24L01. Komunikace s ustfednou je postavena na dotazovaci form¢. BMZ vysle dotaz

a ¢ekd na odpovéd’ od ustiedny.

V piipadé, Ze ustfedna odpovi, dochézi ke zpracovani ptijatych dat a ulozi se informace
o aktuadlnim stavu Ustfedny. Nasledné radio prechazi do nejuspornéjsiho Power down
rezimu. V dalsim kroku se inicializuje WDT a dochazi kuspani mikrokontroléru.
ATMega328p pouziva nejuspornéjsi Power down moéd, ve kterém je spustén pouze

hardwarovy WDT, ktery zajisti opétovné probuzeni MCU. Casovaé je nastaven na
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maximalni pocet ¢itani, které pretece ptiblizné€ po 8 sekundach. Po preteceni WDT se vyvola
preruseni, které probudi mikrokontrolér. Mikrokontrolér se nésledné dostane do
standardniho rezimu. Vzhledem k tomu, ze WDT probudi MCU jiz po 8 sekundach je v SW
implementovan interni ¢ita¢, aby doslo k umélému prodlouzeni této doby. Programovy citac¢
pocita, kolik ptislo preruSeni od WDT. Pokud jich pfislo dostatecné mnozstvi, tak se

program vrati na zacatek hlavni smycky, pokud ne, dojde k opétovnému uspani MCU.

V piipad¢, Ze ustfedna nekomunikuje, piejde se do funkce pro odeslani SMS zpravy
uzivateli. V této funkci se nejprve inicializuje GSM modul a nasledné se odesle zprava, ktera
obsahuje informaci 0 poslednim znamém stavu ustfedny. Aby nedochazelo k cyklickému
odesilani SMS, nastavi se ptiznak odeslani, ktery je kontrolovdn vzdy pied zavolanim

funkce. Ptiznak odeslani je vynulovan az béhem Gspésné komunikace s ustiednou.

Format paketu, ktery odesila radio, je dan komunika¢nim protokolem Enhanced
ShockBurst™. Program pouze zavold funkci pro odesldni pozadavku a pfijiméa informaci
0 stavu ustfedny. O spravny format zpravy se postara zminény protokol. Podrobngjsi
informace o formatu zpravy a dalSich vlastnostech rddia NRF24L01 byly popsany
v kapitole 2.3.6.

5.3 Méreni spotreby

Vzhledem k tomu, ze BMZ je nizkoodbérové zatizeni, doslo k méfeni skutecnych
odbér. Metodika méfeni proudové spotieby spociva v méfeni ubytku napéti na rezistoru
vloZené¢ho do zemni cesty. Na tento rezistor je pfipojena osciloskopickd sonda a pribéh
nap¢ti je zobrazen na osciloskopu. V tomto pifipadé byl zatazen rezistor 44 2 do zemni cesty
radia a 37 Q do zemni cesty mikrokontroléru. Na odporech vznikne tibytek napéti dostatecné
velky k méfeni spotieby, a zaroven dostate¢né maly na to, aby negativné neovlivnil
funk¢nost zafizeni. Métfeni bylo provadéno béhem funkcni komunikace s Ustiednou, a neni
zde uvazovan vliv GSM modulu, ktery se nespousti cyklicky. BMZ byl béhem méteni

napajen ze dvou tuzkovych baterii, které mély v souctu napéti 3,2 V.

Prvni naméfeny prubéh je na obrazku 39. Z pribéhu je patrny cely cyklus BMZ od
probuzeni MCU, probuzeni radia, az po komunikaci s Ustfednou a zavérecné opétovné
uspani komponent. MCU je v aktivnim stavu po dobu ptiblizné 32 ms a naméfené proudoveé
odbéry jsou piiblizné 1 mA v aktivnim stavu a 1 uA v Power down rezimu. Pozoruhodny je
odbér v aktivnim stavu, nebot’ podle katalogového listu mikrokontroléru (viz [19] strana
379) by mél byt proudovy odbér 3 mA pii napéti 3,2 V a frekvenci 8 MHz. Jedna se tak
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0 trojnasobné vyssi hodnotu, nez byla namétena osciloskopem. Samoziejme je zde mozny

vliv nepfesnosti méfeni.

0,016

——NRF
0,014 MCU

0,012

0,01
0,008
0,006

Proud [A]

0,004
0,002
o —1 T

0,135 0,145 0,155 0,165 0,175
-0,002

Cas [s]
Obrazek 39: Priibéh spotieby BMZ

Naopak méfeni spotieby radia NRF24L.01 dopadlo, az na drobnosti, podle katalogovych

predpokladii. Detail méfeni spotfeby radia je na obrazku 40.

0,016
0,014 rv'“—w-
r i

0,01
0,008
0,006

Proud [A]

0,004

0,002
0 S

0 0,002 0,004 0,006 0,008 0,01 0,012

-0,002
Cas [s]

Obrazek 40: Pritbeh spotreby radia NRF24L01
Z naméfené¢ho prubéhu jsou patrné vSechny rezimy radia. Vysilani trva 440 us
a proudova spotieba je piiblizné 13 mA. Pfijem trva 3,44 ms a spotieba je pfiblizn¢ 14 mA.
Po ukonceni vysilani je na pribéhu maly schodek, ktery ma spotiebu ptiblizné 400 A, coz
proudové i logicky odpovida Standby-2 rezimu. Po ukonceni Standby-2 rezimu a pied

zacatkem piijmu nasleduje Standby-1 rezim. Tento rezim ma pro zvolenou metodou méteni
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jiz velmi nizkou hodnotu odbéru. Podle katalogového listu by se mélo jednat o 22 uA.
Poslednim rezimem je Power down rezim, ktery je aktivni v dobé uplného uspani radia.
Proudovy odbér Power down rezimu je jesté nizsi nez odbér Standby-1. Podle katalogového
listu je jeho hodnota 900 nA. [26]

Z nameétenych vysledkli se da udélat celkovy odhad spotieby. Pokud by interval
monitorovaciho zafizeni byl 30 sekund a spotieby radia a MCU by odpovidaly naméfenym
hodnotam, byla by praimérna celkova spotieba zatizeni 0,192 mAh. V piipadé napajeni
baterii s kapacitou 3000 mAh by se baterie vybila piiblizné za 650 dni, coZ je pfijatelny
vysledek. Vypocet je ale tieba brat s nadhledem. Neni zde zapocitana spotieba GSM
modulu, kterd mé velmi vysoké okamzité proudové odbéry béhem piipojovani do telefonni
sit¢ a béhem odesilani SMS. Zaroven je po€itdno s naméfenymi hodnotami mikrokontroléru,

které vysly nizsi nez katalogové. [19], [26]
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6 Zhodnoceni vlastnosti systému

V kapitole 2.1 doslo k definici systémovych pozadavki. V zavéru prace je proto vhodné
zhodnotit cely vyvoj a porovnat dosazené vysledky s témi pfedem definovanymi a ptipadné

navrhnout dalsi kroky pro vylepseni vlastnosti systému.

Kontrola splnéni definovanych pozadavku

Systémové pozadavky se nachazeji v tabulce 1. Pozadavky s prioritou 1 Gizce souvisi se
zadanim diplomové prace a byly vSechny splnény. Pozadavek 1.1 stanovil konkrétni prvky
navrhovaného EZS, kterymi jsou ustfedna, ovladaci panel, senzory a bezdratové
monitorovaci zafizeni. Pozadavek 1.2 formuloval hlavni komponenty ovladaciho panelu,
konkrétné mikrokontrolér ATmega328p, displej a klavesnici. Pozadavek 1.3 definoval
pouziti Smart senzord, a tudiz i neptfimo odkazoval na sestaveni sbérnicového systému. Dale
stanovil pouziti ¢idel PIR a magnetickych kontaktid. Posledni pozadavek z kategorie
S nejvyssi prioritou 1.4 urcil hlavni vlastnost bezdratového monitorovaciho zafizeni, kterymi
jsou radiova komunikace s ustfednou a vyvolani poplachu v ptipadé€, Ze dojde k preruseni
komunikace. Radiova komunikace byla docilena pouzitim nizkoodbérovych modulil
NRF24L01. Vyvolani poplachu je docileno posilanim SMS zpravy z GSM modulu
SIM800L.

Pozadavky s prioritou 2 mély za tkol uréitym zpusobem doplnit nékteré zasadni
vlastnosti systému, ale nesouvisely pfimo se zadanim diplomové prace. Pozadavek 2.1 ur¢il
sbérnicovou topologii systému, cehoz bylo docileno pouzitim standardu RS485 diky modulu
obsahujici pfevodnik napétovych tuUrovni TTL na RS485 snidzvem MAX485
a implementovanim vlastni komunikac¢ni vrstvy na softwarové irovni. Na strané ustfedny se
o komunikaci stara skript napsany v jazyce Python, ktery piijata data zapisuje do databaze.
Na strané ostatnich prvki je to kod napsany v jazyce Wiring. Pozadavek 2.2 definoval, ze
jednotlivé prvky pfipojené na sbérnici nebudou mit vlastni napajeci zdroj, ale napajeni k nim
bude pfivedeno z ustfedny. Tohoto poZzadavku bylo docileno pouzitim napétového zdroje
12 V/60 W, ktery mé dostatecny vykon pro napdjeni vSech prvkil véetné ustiedny. Toto
napéti je z Ustfedny rozvedeno k ostatnim prvkim spoleéné se sbérnici, a na strané
jednotlivych prvki jsou pouzity stabilizatory LM 7805 pro snizeni napéti na 5 V. Pozadavek
2.3 urcil zptisoby vyvolani poplachu pomoci emailu a SMS zpravy. K odesilani emailu byla
vytvofena specialni sekvence v Node-RED, ktera umoziuje praci s gmail adresami. Pro

tento ucel byla vytvoiena emailova adresa dpPZTS@gmail.com, ze které se email odesila

58


mailto:dpPZTS@gmail.com

Elektronicky zabezpecovaci systém pro rodinny diim Bc. Jan Giebl 2019

na konkrétni adresy urc¢ené v Node-RED. Pro odesilani SMS zprav slouzi GSM modul
SIM800OL umistény v usttedné. Pozadavek 2.4 odkazoval na nezbytné ptipojeni k internetu,
¢ehoz je docileno jednoduse diky pouziti pocitace Raspberry Pi 3B+. Pocita¢ podporuje jak
Ethernet, tak WiFi. Posledni pozadavek 2.5 poukazoval na vytvaieni logh ustiedny a jejich
ukladani na SD kartu a do databaze. Vzhledem k tomu, ze mé ustfedna implementovanou
MySQL databazi, dochazi k ukladani pravé do ni. Z databéze se tak daji vycCist nejen veskera

ziskana data od jednotlivych prvkia systému, ale také historie ustfedny.

Posledni kategorie pozadavku s prioritou 3 obsahovala bonusové vlastnosti systému,
které nebyly hlavnim pfedmétem a nesouvisely ani se zaddnim diplomové prace. Pozadavek
3.1 poukazoval na pouziti zalozniho bateriového zdroje. Tento pozadavek nakonec nebyl
V préaci fesen, a to piedevsim z toho divodu, ze zalozni funkci plni bezdratové monitorovaci
zafizeni, které ma vlastni baterii a pfi vypadku elektrické energie odesle SMS zpravu.
Nicméné¢ tak nejsou zachovany kompletni funkce systému. Proto pouziti zalozniho
bateriového zdroje bude otdzkou budouciho vyvoje. Pozadavek 3.2 definoval pouziti
snimace otiskl prsti u ovladaciho panelu. Na tento pozadavek nebyl prostor a nebude
s nejvetsi pravdépodobnosti fesen ani v budoucnu. Celkoveé posledni pozadavek 3.3 stanovil
vytvofeni grafického uzivatelského rozhrani. Tento pozadavek byl implementovan za
pomoci Node-RED dashboard uzlt. Uzivateli nabizi zékladni piehled systému, dava mu
moznost na zastieZzeni a odstfeZeni systému, a také mu umoZiuje zménit reZimy

zabezpeceni. Do GUI rozhrani se uzivatel dostane ptes webovy prohlize¢ po zadani hesla.

Hlavni syst¢tmové poZadavky byly splnény a prototypovy systém je plné¢ funkéni
a chova se podle o¢ekavani. Samoziejme se jedna o prvni verzi a jiz nyni se da vytycit hned

nékolik dalSich uprav pro vylepSeni vlastnosti systému.

Naméty na roz$ifeni vlastnosti systému
Dv¢ hlavni oblasti, ve kterych ma systém urcité rezervy, jsou zabezpeceni a pouziti

zélozniho bateriového zdroje.

Systém mé implementovano urcité zakladni zabezpe€eni v podobé¢ piihlaSovacich hesel
do databaze, GUI a Node-RED editoru. Navic vsechna hesla pro pfihlaseni jsou na strané
ustfedny uloZena v hashované podobé, tak aby pfipadny utoc¢nik nezjistil jejich pravou
podobu. Nicméné v souCasnosti nema pripojeni pies webovy server zabezpecenou
komunikaci. D4 se k tomu vyuzit naptiklad protokol SSL, ktery zajistuje zabezpeceni

komunikace Sifrovanim a autentizaci komunikujicich stran, pii pouziti v kombinaci
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s komunika¢nimi protokoly HTTP ¢i MQTT. Pro uskutecnéni této moznosti bude potieba

nainstalovat certifikat na Raspberry Pi a nastavit jeho vyuziti pro Node-RED.

Dalsi oblasti je pouziti zalozniho napétového zdroje. Bude se muset vybrat vhodny
zéalozni zdroj, a zaroven bude nutné zjistit spotiebu celého systému a piipadné ji né¢jakym
zpusobem redukovat tak, aby se docililo co nejdelsi mozné vydrze akumulétoru.
Nejvyznamnéjsi spotieba bude nejspis na strané Gstiedny, a to hlavné kviili pouziti pocitace
Raspberry Pi 3B+. Urcita redukce odbéru Raspberry Pi by méla byt docilena vypnutim
nepouzivanych periferii, vypnutim desktopového LXDE prosttedi, piipadné snizenim
vykonu pocitace. Bude-li potieba snizit také odebirané napéti ostatnich prvki, da se toho
docilit snizenim napajeciho napéti z5 V na niz§i hodnotu, a také snizenim frekvence
mikrokontroléru pouzitim napiiklad 8 MHz krystalu namisto 16 MHz. Dalsi uspora by
mohla byt docilena i vhodnym pouzitim Power down rezimt mikrokontroléru ATMega328p

podobné, jako tomu bylo pti ndvrhu BMZ.
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Zaver
Cilem této diplomové prace byl navrh a realizace elektronického zabezpefovaciho

systému pro rodinny dim obsahujici ustiednu, ovladaci panel, senzory a bezdratové

monitorovaci zafizeni.

V teoretické casti byly popsany hlavni vlastnosti poplachovych zabezpeCovacich
a tisnovych systému. Dale byly popsany hlavni vlastnosti Internetu véci. Na zavér teoreticke
¢asti doslo ke shrnuti aktudlni situace na trhu s elektronickymi zabezpecovacimi systémy

s durazem na Internet véci.

V tivodu praktické casti doSlo k ndvrhu na trovni celého systému. Tento névrh
obsahoval sepsdni systémovych pozadavkl, definovéani struktury systému, navrh pravidel
pro komunikaci mezi jednotlivymi prvky a vybér vhodnych komponent. Konkrétné se jedna
0 Raspberry Pi 3B+ jako pocita¢ ustfedny, ATMega328p jako mikrokontrolér vsech
ostatnich prvka, prevodnik MA X485, ktery ma na starost pievod TTL vystupti na sbérnicovy
standard RS485, PIR senzor HC-SR501 a magneticky kontakt pro Smart senzor, displej
a klavesnice pro ovladaci panel, rddio NRF24L01 pro komunikaci s bezdratovym

monitorovacim zatfizenim a GSM modul SIM80OL pro odesilani SMS zprav.

Po navrhu na urovni celého systému se pteslo k vyvoji konkrétnich prvka. Nejprve
doSlo kndvrhu a realizaci fidici Ustfedny, ktera obsahuje zminéné Raspberry Pi,
mikrokontrolér ATMega328p a dalsi potfebné prvky jako jsou DC/DC méni¢, pievodnik
MAX485, GSM modul a radio NRF24L01. Byla vymys$lena softwarova architektura
ustfedny, ktera se skladda z péti hlavnich komponent. Raspberry Pi ma implementované ¢tyii
softwarové komponenty, kterymi jsou MySQL databaze, fidici komunikaéni program pro
RS485 psany v Pythonu, hlavni stavovy program psany v Node-RED a grafické uzivatelské
rozhrani psané také v Node-RED. Na mikrokontroléru je implementovana komponenta
starajici se o ovladani GSM modulu a komunikaci pies rddio NRF24L01 s bezdratovym

monitorovacim zafizenim psana v jazyku Wiring.

Nasledoval vyvoj ovladaciho panelu a Smart senzoru. Byl pouzit spolecny
mikrokontrolér ATMega328p, PIR senzor, magneticky kontakt, klavesnice a displej. Po
sestaveni prvkt doslo k naprogramovani mikrokontroléru v jazyce Wiring. Uel obou
zafizeni je zfejmy. Smart senzor slouzi k detekci nezadoucich udalosti a ovladaci panel dava

uzivateli moznost ovladat systém.
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Poslednim prvkem systému je bezdratové monitorovaci zatizeni BMZ. Ugel tohoto
zafizeni je rozpoznat, Ze doslo k vypnuti ¢i poruse ustfedny a piipadné vyvolat poplach
odeslanim SMS zpravy. BMZ obsahuje mikrokontrolér ATMega328p, radio NRF24L01
a GSM modul. Mikrokontrolér a radio byly vybrany s pfihlédnutim na nizkoodbérové
vlastnosti, nebot’ u bateriové napajeného zatizeni je dilezitd dlouhd vydrz baterie. Software
byl pséan tak, aby dochézelo k uspani mikrokontroléru i radia a maximalnim zptsobem se
snizovala spotfeba zafizeni. Doslo také k naméteni proudovych odbéri BMZ pomoci

osciloskopu.

V posledni kapitole doslo ke zhodnoceni vlastnosti systému, porovnani realizace oproti
systémovym pozadavkim a ndvrhu dal$Siho mozného rozsifeni systému naptiklad o zalozni

bateriovy zdroj ustfedny ¢i o ditkkladnéjsi zabezpeceni webového serveru.

Z celkového pohledu doslo ke splnéni vSech bodli zadani a systém je plné funkcni.
Systém bude pouzity pro zabezpeéeni rodinného domu a je mozné ho do budoucna rozsifit

napiiklad i o dal$i prvky domaci automatizace.
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Prilohy

Priloha A — Schémata zapojeni

Ptiloha A1: Schéma zapojeni desky plosnych spojl pro ustiednu
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Ptiloha A2: Schéma zapojeni desky plosnych spoji pro Smart senzor
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Priloha A3: Schéma zapojeni desky plosnych spoji BMZ

7

‘N3d

199Yg |

¢0:¢¢:6l 61021001 -®1ed

:JaguIinp uswnooQ

ZnNg 3Ll

Ige19 uer oy

434V

aND

ov €_a3l

£0
_A._szm v

' LY £

+ v

% o L v
< ov

oee

1 1ng

Z 1ng

¥
3 € 3 £

oY

-
S

AE'E+

(Loav)iod
(00aviood

aND AND aND
P :
* * m
=hz =2ha =243
[30]}
€ aI ¢ a3t L a3
aNo
|_|
AE'E+
00A [ dzz lw
aND [ I4I
2IVLX)8d 57 e
/LvAX)98d =
b
394 ugol AE'E+
s =
ane [LCT2Y o]
) . USNOD
(13534804 [0
d-8vO3N
13534
7
P 3539
e =
53y HE .
&
© dzz [44
< L&
¥0 aN9 S0
= on S
) AL98L =
. - n
w 0l Y

aND
e}
o]
=
7}
b I
"B oo
8 [ AE'E+
Ele] xO Om | SO
HIT 79 O T Tson
OSIW 0 Oy
duN
aND
1vaA

anNo

NS9O
aneo— 1@
XL .\O
i =2
JCE T g2

aND

L:CGCH

w
¢

< ¥
AEE+




Elektronicky zabezpecovaci systém pro rodinny diim Bc. Jan Giebl 2019

Priloha B — Motivy plosnych spoju

Ptiloha B1: Plosny spoj pro ustfednu

USTREDNA

Ptiloha B2: Plo$ny spoj pro dva Smart senzory a vlevo mens$i plosny spoj slouzici

Kk propojeni signald uvniti ovladaciho panelu
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Ptiloha B3: Plo$ny spoj pro bezdratové monitorovaci zatizeni
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Priloha C — Osazovani ustredny
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Priloha D — Osazovani Smart senzoru
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Pfriloha E — Navrh krabi¢ky a osazovani ovladaciho panelu

Ptiloha E1: Navrh krabi¢ky v programu Onshape
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Ptiloha E2: Osazovani ovladaciho panelu




