FAKULTA ELEKTROTECHNICKA
B> ZAPADOGESKE UNIVERZITY
V PLZNI

POSUDEK OPONENTA DISERTACNI PRACE

Assessment of the Doctoral Thesis

Titul, jméno a p¥ijmeni studenta: Ing. Ludék Elis
Title, name, sumame of student g'
[]?"ktorSkY studijni program: Elektrotechnika a informatika
octoral study programme
Studijni obor: ;
Sl bmjnch Elektronika
Téma diserta¢ni prace: 2 s s i o
Topic of the disseration p Ridici systémy se zvySenou bezpeénosti
SSkol_ltel: doc. Ing. Ji¥i Skala, Ph.D.
upervisor
Oponent: doc. Ing. Pavel Fuchs, CSc.
Opponent

Zhodnoceni vyznamu disertaéni price pro obor

Evaluation of the importance of the dissertation for the field

Disertacni préce pfinasi pro obor pfinosna v tom, e srozumitelnym zpiisobem transponuje
sloZitou problematiku funkéni bezpe¢nosti do metodického postupu pro navrh fidicich
systémd, jejichZ bezpe¢nostni funkce by mély spliiovat poZadavky na zadanou troveri integrity
bezpe¢nosti. Evidentnim piinosem je tedy metodika, aby projektant ze sloZité struktury normy
pochopil, co ma délat. Pravé toto pochopeni mnohdy projektantiim Fdicich systému schazi.
V mnoha pfipadech v praxi pfistupuji projektanti k navrhu #diciho systému, ktery vykonava
bezpeénostni funkce, intuitivng. To vede k tomu, Ze pii konfrontaci s poZadavky zakaznika,
nejsou schopni prokazovat pozadovanou uroveti integrity bezpecnosti. Naprava pak vyzaduje
pfepracovani navrhu, systematické dokladovani viech postupti jednotlivych fazi/etap Zivotniho
cyklu fidictho systému a ve svém diisledku vede k prodrafovéni projektu a nedodrZeni
smluvnich termint pfedani fidiciho systému zékaznikovi.

Diserta¢ni prace je tedy v tomto ptipadé rozhodné piinosna, protoZe kromé systematického
rozboru problematiky funkéni bezpe&nosti a zpracovani metodiky také tuto metodiku aplikuje

na navrhu fidiciho systému.

VyjadrFeni k postupu Fefeni problému, pouZitym metodam a splnéni uréeného cile

Evaluation of the the problem-solving process, the methods used and the goal to be met

Pro feSeni problému byl vyuZit postup spoéivajici v systematickém prostudovani souboru
norem na funkéni bezpeénost E/E/PE systémt (CSN EN 61508-x) a norem spojenych
s funkéni bezpeénosti v daldich oborech. Na zakladé analyzy poznatkd znorem pak byla
provedena syntéza, jejimZ? vysledkem je navrfend metodika. Ovéieni metodiky probéhlo
formou jeji aplikace na névrh ¥idiciho systému REMCS. Na zaklad& konfrontace metodickych
postupt s procesy probihajicimi pti redlném névrhu a vyvoji fidiciho systémy bylo moZné tyto
procesy modifikovat a zdrove pfisluiné poznatky zohlednit i v metodice.

Jako ur€ity nedostatek shleddvdm, Ze neni vice popsan stav oboru, tedy jak se funkéni
bezpetnost aplikuje v CR a v zahraniéi. Chapu, Ze firmy omezuji ptistup ke know-how, ale
existuje znaéné mnoZstvi piispévkl na mezinarodnich védeckych a odbornych konferencich,
ze kterych lze Eerpat a lépe popsat stav oboru.

Stanovisko k vysledkiim disertaéni price a
k pivodnimu konkrétnimu pFinosu predkladatele diserta&ni price

Statement to the results of the dissertation and on the original contribution of the submitter of the dissertation

Pro tuto préci byly stanoveny nasledujici diléi cile (cituji):
— zpracovani problematiky névrhu systémd pracujicich se stanovenou trovni bezpecnosti




s ohledem na zékladni poZadavky normy CSN EN 61508,
— sjednoceni nazvi, pojmi a pouZivanych metod a analyz v oblasti funkéni a technické
bezpeénosti,
~ vy‘cvorem metodické priru¢ky ndvrhu bezpeénych systémd dle obecného standardu
série normy CSN EN 61508,
— modelova ukdzka pouZiti metodiky na praktickém piikladu.
Viechny uvedené dil¢i cile byly v pIném rozsahu splnény. Z piedlozené prace je zfejmé, Ze se
jednd o praci plvodni a jeji vytvofeni vyZadovalo znaéné pracovni usili doktoranda a
schopnost pochopit do hloubky procesy névrhu bezpeénostnich systémi.
Pfipominku mam k zavadd&jicimu ndzvu disertaéni prace "Ridici systémy se zvySenou
bezpecnosti", jelikoZ podstatnou a velmi pfinosnou &asti je metodika. Kdyby se k tomu dal
podtitul napf. "Metodika pro navrh", bylo by hned patrné, Ze jde o tvirdi transformaci
obecnych postupi do praktické roviny.

Vyjadreni k systematice, piehlednosti, formalni apravé
a jazykové drovni disertaéni price

Statement to the systematics, clarity, formal adaptation and language level of the dissertation

Prace ma uspfadanou strukturu, kterd vychazi z logického postupu fedeni. Avsak tato struktura
neni vsouladu se smérnici d&€kana fakulty (Pfiloha &. 11 smérnice dékana & . 2D/2019).

Vzhledem k tomu, Ze smérnice je datovana k roku 2019 a j4 nejsem obeznamen s predchozum
poZadavky fakulty na strukturu disertadnich praci, zdrzim se dal$iho porovnavani struktury
disertacni prace s poZadavky smérnice.

Z hlediska vykladu problematiky funké&ni bezpe&nosti a jeji transpozice do metodiky a ovéFeni
pfi ndvrhu fidiciho systému, povaZuji strukturu prace za velmi dobrou.

Formalni tprava prace je velmi dobra, texty, tabulky a obrazky jsou srozumitelné.

Jazykova uroved disertaéni prace je velmi dobrd, syntaxe a srozumitelnost projevu je vyborna.

Vyjadieni k publikacim studenta

Statement to student’s publications

Z ptehledu autorovych publikaci je ziejmé, Ze pievazna Cast publika¢ni &innosti probghla
vramei akei ZCU v Plzni. Publikaéni &nnost na zahraniénich konferencich je v menSiné.
Bohat¢ dokumentovand je autorova &innost v oblasti prototypii a funkénich vzorkd. To

P v

potvrzuje orientaci autora na aplikaéni ¢ast VaV aktivit.

Celkové zhodnoceni a otazky k obhajobé

Tota! evaluatien and questions for defence

Praci hodnotim jako velmi pfinosnou pro praxi. Teoretické poznatky v aplikaci norem se
nevyskytuji. Praktické dopady prace do navrhu spolehlivého fidictho systému jsou viak
nesporné.

Dotaz 1: V tab. 1 (SIL) se pouzivaji riizné miry poruch — PFD avg/PFH. Jaky je mezi nimi
rozdil a pro¢ by pouziti PFH pro rezim s nizkym vyZadanim nebylo vhodné?

Dotaz 2: Na obr. 19 (graf rizik) se uruje potfebnd SIL. Véfite, Ze ten postup je spravny?
Uved'te ditvody pro¢ je, nebo neni, spravny.

Doporuéuji disertacni préaci k obhajobé ano
I recommend the dissertation for the defence yes
Datum Podpis oponenta:

Date __1_ _1__-__ 8-_ 2019 Signature of opponent
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Zhodnoceni vyznamu disertacni priace pro obor

Evaluation of the importance of the dissertation for the field

Dizertaénd praca je venovana problematike bezpe€nosti technickych systémov. V beznej
praxi bola bezpeénost’ technickych systémov, ateda aj riadiacich systémov, doneddvna
povaZovand za okrajovy problém a pozornost’ sa ststred’ovala najmé na funkéné vlastnosti
riadiacich systémov. V ostatnom Case sa Coraz Castej$ie mozno stretnit’ s poZiadavkou na
riadiace systémy, ktoré dokazu eliminovat’ riziko stvisiace s riadenym procesom. Dévodom
je fakt, Ze riadiace systémy ¢im d’alej tym viac preberaju ulohy riadenia, ktoré vykondval
obsluzny persomal a tieto ulohy su ¢oraz komplikovanejSie. Existuju pripady, ked’ zlyhanie
riadiaceho systému moZe byt pri¢inou nehody a to aj s fatdlnymi nasledkami. Preto pokladam
kazdy prinos k rozpracovaniu metdd na zniZovanie rizika sivisiaceho s vyvojom riadiacich
systémov a metod na hodnotenie bezpe€nosti riadiacich systémov za vel'mi vyznamny.

Vyjad¥eni k postupu FeSeni problému, pouzitym metoddm a splnéni urceného cile

Evaluation of the the problem-solving process, the methods used and the goal to be met

Hlavny ciel’ dizertaénej prace je orientovany najmé na navrh metodiky pouzitel'nej pri ndvrhu
systému sutvisiaceho s bezpe¢nostou (SRS) a najej aplikdciu pri ndvrhu konkrétneho
riadiaceho systému. Uvedeny ciel’ je vel'mi ambicidézny a jeho dosledné splnenie by si
vyziadalo dlhodobu pracu vicsej skupiny I'udi. Tento fakt som bral do tvahy pri hodnoteni
dosiahnutych vysledkov.

Doktorand riesenie zadanej ulohy zaloZil na analyze normy CSN EN 61508. Tato norma sa
zaobera problematikou funkénej bezpeénosti E/E/EP systémov suvisiacich s bezpeénostou
a definuje aktivity pre jednotlivé fazy Zivotného cyklu (LC), ale v mnohych pripadoch len
principidlne. Preto nie je jednoduché tiito normu pochopit’ a spravne aplikovat’.

Doktorand v praci analyzoval aktivity definované normou CSN EN 61508, pri¢om postupoval
metodicky po jednotlivych fazach Zivotného cyklu SRS - od pociatoénej fazy (Koncept) ku
koneénej faze (Vyradenie z prevadzky a likvidacia). Pre jednotlivé fazy uvadza zékladné
informacie tykajice sa postupov, ktoré treba pouZzit, aby sa splnili poZadované ulohy.
Pozitivne hodnotim snahu doktoranda previazat’ aktivity jednotlivych faz tak, aby na seba
nadvézovali. Aj ked’ tato ¢ast’ prace je pomerne rozsiahla (kap. 3.; str. 32 az str. 116) splnenie
tejto ulohy by si vyZiadalo vyrazne va&si priestor. Predpokladdm, Ze doktorand tieto svoje
poznatky a skusenosti vyuzil pri tvorbe, resp. tiprave internych smernic organizicie RICE
(Regiondlni inovaéni centrum elektrotechniky), ktoré su pouzitel'né pri vyvoji SRS.
Praktické pouZitie Casti tejto metodiky doktorand prezentoval v kap. 4. (Aplikace metodiky
pro navrh systému kompenzace zemnich spojeni).

Kon$tatujem, Ze uvedeny ciel’ doktorand splnil.




Stanovisko k vysledkiim disertacni price a
k pivodnimu konkrétnimu pFinosu predkladatele disertacni price

Statement to the results of the dissertation and on the original contribution of the submitter of the dissertation

Vysledkom prace vyvojového timu, ktorého sicast'ou bol aj doktorand, je systém REMCS
(Moduldrni fidici systém), ktory bude nasadeny do skuSobnej prevadzky v rozvodni
spolognosti CEZ Kralovice. Hlavnou tilohou doktoranda pri vyvoji systému REMCS bola
realizécia bezpeénostnych analyz (ide o analyzu rizika a kvantitativne hodnotenie integrity
bezpetnosti hardvéru). Preto pri hodnoteni vysledkov prace doktoranda som sa sustredil
najmé na tie Casti prace, ktoré suvisia s uvedenymi aktivitami.

Pri bezpeénostnych analyzach systému REMCS doktorand postupoval v zhode s metodikou
uvedenou v teoretickej ¢asti prace; t. j. definoval systém a vymedzil hranice jeho posobnosti,
urobil jeho dekompoziciu a vy&lenil Easti suvisiace s bezpetnostou, analyzoval riziko,
definoval opatrenia na zniZenie rizika a overil dostato¢nost’ navrhnutych opatreni.

Pri analyze rizika vychadzal z predpokladu, Ze k dispozicii je uz existujici systém REMCS
(¢o nie je v rozpore s odporu¢anymi postupmi pri vyvoji SRS, aj ked’ vo vSeobecnosti nejde
o §tandardny postup, ale v tomto pripade je takyto pristup vhodny) a analyzoval rizika
stvisiace s prevadzkou tohto systému. Identifikoval jednotlivé nebezpecenstvd a ddsledky
stvisiace s vyskytom jednotlivych nebezpegenstiev. Odhad rizika realizoval pomocou metody
ALARP. Na uréenie pozadovanej SIL pre bezpe¢nostn funkciu pouZil metédu oznaCovant
ako Diagram rizika. S vyberom metéd a spésobom ich aplikdcie moZno sthlasit’. Aj ked
doktorand si bol vedomy problémov suvisiacich s nejednotnou a nejednoznacnou
terminolégiou (str. 12), tak v tejto Sasti prace sa tymto problémom nevyhol, &o spdsobilo,
Ze terminologicky pOsobi tato ¢ast’ prace zmétocne.

Na analyzu désledkov portich na integritu bezpe¢nosti systému REMCS pouZil metédu
FMEA, resp. jej derivait FMECA. Svojou podstatou su to kvalitativne metédy. KedZe ide
o elektronicky systém, odportéal by som rad$ej pouzit’ niektort so Standardne pouZivanych
kvantitativnych metod (napr. RBD, FTA) a metédu FMEA pouZit len ako doplnkovi metddu.
V pripade elektronickych prvkov je velmi problematické (aZ nemozné) zostavit' pre tieto
prvky zoznam portch. Vhodnost” pouZitej architektiry doktorand overil pomocou vypoctu
SSF (Safe Failure Fraction) a néslednym urenim tolerancie danej architektiry proti
poruchovym stavom hardvéru. Aplikdciu tychto metéd a postupov povaZujem za spravnu.
K vysledkom analyzy sa v3ak, vzhladom na obmedzeny rozsah informdcii, nedokdZzem

vyjadrit’.

Vyjadieni k systematice, pfehlednosti, formalni dpravé
a jazykové trovni disertacni price

Statement to the systematics, clarity, formal adaptation and language level of the dissertation

Préca je napisana na primeranej odbornej trovni. Po formalnej a grafickej strénke préca spiiia
kritéria kladené na dizertatné prace. ObCas sa v praci vyskytuji formalne a logické
nepresnosti. Pre ilustraciu uvddzam niektoré z nich:

e Str. 25: Tvrdenie uvedené pod tabulkou 1, ktoré vyjadruje vztah medzi PFD a PFH je
nepresné a zavadzajuce.

e Str. 27: Normy CSN EN 50159-1 a CSN EN 50159-2 boli nahradené normou CSN EN
50159 (G¢innost’ od 09/2011).

e Str. 42: Tvrdenie ,,Vystupem 2. fize LC (definice systému) je podrobni dokumentace
systému ...“ je nespravne. V tejto faze LC este systém neexistuje.

e Str. 43, obr. 10.: Oznadenie ,,Zbytkové riziko* je v jednom pripade pouZité nespravne.

o Str. 43 —44: Vysvetlenie pojmov Riziko a Nebezpeéi je nepresné a zavadzajiice (pozn.: otizka
k obhajobe).

e Str. 45. obr. 11.: Vysledkom procesu aplikdcie opatreni na minimalizdciu rizika nie je
akceptovatel'né riziko (to musi vyt vopred dané), ale zostatkové riziko. Obdobne aj na obr. 12.
e Str. 57, obr. 18.: Rozdelenie oblasti ALARP na dve oblasti (pripustni a prijatelni)
povazujem za nevhodné a tvrdenie ,,Nasledné je pro kazdé riziko odhadnuta etnost jeho
vyskytu a oCekdvany néasledek.* za nespravne.

e Str. 60, obr. 19.: Nie je vysvetleny vyznam oznacenia ,,a", ,,b"“.




o Str. 81, obr. 28. a obr. 29.: V bloku 10.1 st uvedené dve rovnaké aktivity (neméa byt jedna
z nich $pecifikacia integrity bezpecnosti?)

e Str. 84, obr. 31.; str. 85, obr. 32.: Nespravne odkazy na obr. 36. a obr. 37.

e Str. 104 — 105: Vzt'ahy (3.7) a (3.8) st spravne, ale ich vysvetlenie je nespravne, pretoZe
v (3.7) ide o pravdepodobnost a v (3.8) o frekvenciu.

o Str. 106 — 107: Vztahy na vypoéet PFD (3.10) aZ (3.18) a tiez vztahy na vypocet PF'H
(3.19) az (3.23) st prebrané z normy CSN EN 61508-6. Niektoré z nich st viak uvedené

chybne.
Tieto pripomienky nie st viak zdsadného charakteru a nespochybiiuju dosiahnuté vysledky.

Vyjadreni k publikacim studenta

Statement to student’s publications

Zoznam publikaénych prac doktoranda obsahuje 19 titulov uz publikovanych prac a 2 tituly
pripravovanych publikécii. Ide o publikacie z obdobia rokov 2012 az 2019. Z ndzvov tychto
prac som usudil, Ze minimalne 7 znich priamo suvisi s témou dizertatnej prace. Da sa
predpokladat’, ze d’al3ie publikacie budu nasledovat’ ako vystupy tejto dizertaénej prace.
Doktorand tieZ uvadza Géast’ na tvorbe 44 funkénych vzorov a prototypov, ¢o sved¢i aj o jeho
praktickej zru¢nosti.

Publikaént &innost’ doktoranda povazujem za dostatodni na to, aby som predloZzenu
dizertaénu pracu odporuéil k obhajobe.

Celkové zhodnoceni a otazky k obhajobé

Total evaluation and questions for defence

PredloZen4 dizertaéna praca zodpovedd poziadavkdm na prace tohto typu. Praca celkovo
vyznieva pozitivne a je prinosom pre d’al$i rozvoj Studijného odboru Elektronika.

Prica sa zaoberd vel'mi rozsiahlou problematikou a problémy kazdej fazy Zivotného cyklu
mdZu byt’ ndmetom na rozsiahlu diskusiu. Pracu odporti¢am k obhajobe a Ziadam doktoranda,
aby sa pri obhajobe vyjadril k tymto otdzkam:

1. V ¢om zdsadnom sa odliSuje Vasa metodika navrhu systému stvisiaceho s bezpecnostiou
od metodiky uvedenej v CSN EN 61508, resp. v ¢om zdsadnom ju dopliia?

2. Boli pri vyvoji systému REMCS zistené nejaké nedostatky v smernici (smerniciach) pre
vyvoji systému stivisiaceho s bezpeénost'ou, ktoré st uplatiiované v rdmci RICE? Ak éno, tak
prosim, uved’te nejaké priklady.

3. Faktom je, Ze diagnostické vlastnosti (spdsob diagnostiky, ¢as diagnostiky, diagnostické
pokrytie) systému méZu mat’ vyrazny vplyv na jeho integritu bezpeénosti. Napr. kontrolna
skuska (periodicka skuska, tzv. proof test) mozZe byt dokonald alebo nedokonala. Ako sa tato
vlastnost’ kontrolnej skusky prejavi na priebehu PFD, resp. PFH (vézba na obr. 45.)7

4. Na zdklade ¢oho bol stanoveny interval periodickej skusky (2 x za rok; str. 125)? Faktom
je, Ze pri stanoveni tohto intervalu treba brat’ do uvahy aj poziadavky zakaznika a odporicania
vyrobcov pouZitych komponentov, ale tiez treba brat’ do uvahy aj vysledky analyzy
bezpeénosti (dopad technickych a prevadzkovych vlastnosti systému na PFH). Ako ste
preukézali, Ze takyto interval periodickej skusky je vyhovujici vzhl'adom na poZzadovant SIL?
5. Ako chapete vztah medzi nebezpefenstvom (nebezpetim), nebezpeénou udalostou,
rizikom, bezpecnostnou funkciou, integritou bezpecnosti systému a Uroviiou integrity
bezpecnosti (SIL)?

6. Vysvetlite, ako ste postupovali pri definovani poruchovych médov pre jednotlivé bloky
systému a rozdeleni intenzity poruch na jednotlivé jej Casti vzhl'adom na vypocet SFF.

Doporucuji diserta¢ni praci k obhajobé ano

I recommend the dissertation for the defence yes
Datum Podpis oponenta:
Date 08. 08. 2019 Signature of opponent




